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Prélogo

e siento honrada de presentar la obra de Fernando Javier Altamirano

Hidalgo: Neuroderechos: La nueva frontera de la libertad cerebral,

un escrito que nos narra como a veces, entre el ruido de la tecnolo-
gfa y el afin de un mundo globalizado, olvidamos lo que nos hace realmente
humanos: ese rincon silencioso y privado que es nuestro pensamiento. Hoy,
ese silencio estd en riesgo. Vivimos en una sociedad que, como bien describe
Byung-Chul Han, nos empuja a una transparencia total, una exposicion donde
laidentidad se diluye en datos y algoritmos.

Fernando nos ofrece en este libro una gufa vital. Con una sensibilidad profun-
da, nos advierte que nuestro cerebro no es solo una red de neuronas, sino un
“santuario inviolable” que corre el riesgo de convertirse en un “cofre de oro”
para intereses ajenos. En un momento de polarizacion extrema —donde nos
dividimos entre derecha e izquierda, creyentes y no creyentes, nacionales y mi-
grantes—, los neuroderechos aparecen como el puente que nos une. Son la he-
rramienta para proteger lo tnico que todos compartimos: el derecho a pensar,
sentir y decidir por nosotros mismos.

Para la Universidad Internacional SEK, este texto es un motivo de orgullo. No
solo porque enriquece a la Facultad de Ciencias Sociales y Juridicas, sino por-
que abraza el valor mds sagrado de nuestra institucion: el libre pensamiento.
Esta obra es una invitacién a no perdernos en la estandarizacion del mundo y a
reclamar nuestra propia esencia.
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Felicito a Fernando por su valentia y claridad. Su texto es un abrazo necesario a
la dignidad humana en una época que a veces parece olvidarla. Les invito a leer
estas paginas no como un tratado técnico, sino como un manifiesto por nuestra
libertad. Porque proteger nuestra mente es, en tltima instancia, proteger la po-
sibilidad de seguir siecndo nosotros mismos.

Carmen Amelia Coral-Guerrero
Presidente Comité Editorial UISEK
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Capitulo 1

Fundamentos de los neuroderechos

“Nada hay en el intelecto que
no haya pasado antes por los sentidos”
John Locke

n los dltimos afos, la humanidad entera ha promovido descifrar los ¢6-

digos mds intimos del pensamiento. Las neurotecnologias, solo imagi-

nadas en relatos de ciencia ficcion, se materializan hoy en la retina de
nuestros ojos como herramientas capaces de leer, modificar e incluso escribir
en los pliegues invisibles del cerebro del ser humano. Ante este panorama, sur-
ge un nuevo marco ético, técnico y juridico: los neuroderechos. Este acdpite
tiene como objetivo primordial ofrecer una comprension profunda y a detalle
de los fundamentos que dan origen a estos derechos innovadores, destacando
sunecesidad frente al avance acelerado de la ciencia y la norma.

La seccion 1.1 plantea la definicion de neuroderechos desde su concepto, eti-
mologia y origen, resaltando su diferencia frente a los derechos humanos tra-
dicionales al poner énfasis en la proteccion de la mente como ultimo reducto
singular de la autonomia. A laluz de esta divergencia, se revela que los derechos
cldsicos “forjados para proteger el cuerpoy la expresion” ya no bastan para pre-
servar la privacidad del pensamiento y la integridad de la identidad neuronal.

En lo sucesivo, en la seccion 1.2, se enfatizan las neurotecnologias disruptivas
(se analizan once articulos de contraste cuantitativo, cuyos corolarios influyen
para la sintesis de resultados y 1o que permite establecer conclusiones relevan-
tes), como las interfaces cerebro-computadora desarrolladas por empresas
como Neuralink o Synchron entre las mds reconocidas, asi como tecnologias
capaces de decodificar pensamientos o editar recuerdos. Estos medios prome-
ten beneficios médicos, comunicativos y proteccionistas, pero también plan-
tean problemadticas que oscilan entre la esperanza médico-terapéutica y el ries-
go latente de control mental.
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En el siguiente apartado, la seccion 1.3, centrada en la idea de la mente como un
territorio inexplorado, un espacio intimo y discreto que hoy se encuentra en la
frontera de la explotacion cientifica e inclusivo econdmica. Puntualmente aqui,
se discute la tension entre privacidad mental y progreso (elementos gravitantes
en nuestro acdpite), y se enfatiza sobre los riesgos de mercantilizar o monetizar
los neurodatos, reconfigurando la conciencia en un producto mercantil.

Finalmente, la seccion 1.4 y 1.5 recorre algunos casos reconocidos, como las de-
mandas laborales por manipulacion cognitiva y el uso de neurotecnologia en
juicios penales, que permiten prever las implicaciones juridicas y sociales de
estas herramientas cuando se aplican sin un marco protector legal. Se incluyen
figuras, tablas y pies de pagina que facilitan el proceso de lectura y andlisis de
este documento.

1. {Qué son los neuroderechos?
11. Definicion y origen del término.
Definicion v Relevancia de los neuroderechos en el siglo Xx1

Los neuroderechos son una propuesta emergente para ampliar los derechos
humanos ala esfera mental, la palabra “neuroderechos” es un neologismo com-
puesto por el prefijo: “neuro”, derivado del griego neliron que significa “nervio”
y cl sustantivo “derechos”, que proviene del latin directum, lo que es recto o
conforme a la norma. (Ienca y Andorno, 2017; Lavazza, 2018), los neurodere-
chos nacen en respuesta al avance de tecnologias capaces de acceder o modifi-
car procesos cerebrales.

Segtin el autor Rafael Yuste estos derechos deben incluir la privacidad mental
(habeas cogitationem), la identidad personal, la libertad cognitiva, la equidad
en el acceso y el amparo contra sesgos algoritmicos. Su objeto es preservar la
autonomia individual frente a usos inadecuados de neurotecnologias con fines
médicos, comerciales e inclusive militares. (2017).

1. Propuesta tedrica: Habeas cogitationem. En el dmbito doctrinal, Marinaro propone el habeas cogitationem
como un mecanismo legal emergente para proteger la libertad de pensamiento ante posibles invasiones neu-
rotecnologicas (Marinaro, 2023).
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A continuacion, se abordardn conceptos de autores que han planteado defini-
ciones de los neuroderechos en los ambitos anglosajon, curopeo y latinoame-
ricano.

Estados Unidos

Desde el derecho anglosajon, para los doctrinarios Marcello lenca y Roberto
Andorno “los neuroderechos son una reciente categoria de derechos humanos
configurados para proteger: (i) la libertad y (ii) autonomia mental de las perso-
nas frente al progreso de las neurotecnologias. Adaptan la privacidad mental,
la integridad mental, la libertad cognitiva y la premisa de la no discriminacion
basada en datos neuronales” (2017); paralelamente, el autor Rafael Yuste mani-
fiesta que: “Los neuroderechos buscan propiciar que las neurotecnologias no
interrumpan con la privacidad mental, la identidad personal, 1a agencia, el libre
albedrio y el acceso equitativo a mejoras cognitivas, extensiones logicas de los
derechos humanos en la época neurotecnoldgica” (2021).

Europa

Desde el viejo continente para la tratadista, Susana Monereo Atienza, en Es-
pafia, “los neuroderechos son derechos emergentes y necesarios destinados a
salvaguardar la esfera privada y libre del pensamiento humano ante los proba-
bles riesgos que plantea el uso desmedido de neurotecnologias en contextos;
comerciales, clinicos o de vigilancia” (2022), bajo esta misma linea Andrea La-
vazza y Marcello lenca, en Suiza e Italia, respectivamente sostienen que; “los
neuroderechos se conciben como una proteccion normativa frente a la pro-
bable explotacién o manipulacion de la actividad cerebral (mal intencionada),
con el proposito de preservar la autodeterminacion mental del sujeto y eludir
usos lesivos o injustos de tecnologias cerebrales” (2020).

Segtin Saez de Propios “la Carta de Derechos Digitales de Espana” desempeiia,
“un actuar fundamental al iniciar el camino hacia la legitimacion, garantia de
derechos en el ambito digital, la cual no reemplaza los derechos fundamentales
vya establecidos constitucionalmente, pero los fortalecen” (2024, p. 226).
América Latina (Chile y Argentina).

2. “La identidad personal resulta ser el conjunto de atributos y caracteristicas que permiten individualizar a
la persona en sociedad [ ... ] tanto biologicos como psiquicos y existenciales” (Gende, 2019, p. 65)
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En la limitada produccion bibliografica de Sudamérica, Francisco Vera y el
equipo de la Universidad de Chile determinan que “los neuroderechos consti-
tuyen un cumulo de garantias juridicas que buscan velar por los derechos fun-
damentales de las personas en relacion con su actividad cerebral y mental, ase-
gurando el consentimiento informado real, la privacidad y la no manipulacion”
(2021). En la Reptblica de Argentina, los autores: Emilia Mernes y Pablo Lopez
concuerdan en que: “Los neuroderechos representan la ¢tica y justicia de cara
a los desafios actuales de las neurotecnologias, proponiendo cambios norma-
tivos que resalten el respeto por la intimidad cerebral, la dignidad humana y el
acceso justo a las tecnologfas cognitivas” (2023).

El valor de los neuroderechos conciste en que el cerebro, a diferencia de cual-
quier otro érgano (corazén, pulmon, ete), contiene el nticleo de la experiencia
humana: la conciencia, la voluntad y la personalidad. Como sefala Ienca (2021),
“lo que esta en juego es laultima frontera de la libertad humana: el pensamiento”.

Neuroderechos y su aproximacion en la normativa ecuatoriana

Comparacion de leyes de
neuroderechos por pais

= BB o ==

Chile Brasil Espaina Ecuador
Ley de
Incluye los Modificacion derechos No tiene

derechos a la Constitucié digitales que una norma
LEECA N | Nacional incluye sobre este

enla . en tramite derechos tema
Constitucion neuronales

Figura. 1. Avance normativo de los neuroderechos. legislacion comparada (Chile, Brasil,
ESpaiia y Ecuador).
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A continuacion, con base en los conceptos previamente precisados, se amplian
los elementos constitutivos del concepto desde la normativa ecuatoriana, y se
explora como estd se¢ aproxima a la proteccion de estos novisimos derechos.

1. Privacidad mental: Derecho a que la informacion cerebral y sus pen-
samientos no sean leidos, almacenados ni utilizados sin consentimiento
legal y formal. Normativa vinculada: Constitucion ecuatoriana (2008),
art. 66, num. 19: Derecho a la intimidad personal y familiar, y al secreto
sobre datos personales, incluyendo aquellos de salud. Mientras que para
la Ley Orgdnica de Proteccion de Datos Personales (2021), art. 3 y art. 7:
Define como “dato sensible” aquellos relacionados con la salud fisica o
mental, y establece restricciones estrictas sobre su tratamiento.

2. Identidad e integridad mental: Garantia de que las nuevas neuro-
tecnologias no alteren ni atente contra la personalidad, las emociones,
los recuerdos o la autonomia sin el consentimiento de la persona. Nor-
mativa vinculada: Constitucion, art. 66, nim. 3: Derecho a la integridad
personal, que incluye la integridad fisica, psiquica y moral. El Codigo
Organico Integral Penal, en adelante COIP, art. 151 y 152: Sanciona los
delitos contra la integridad personal, incluyendo lesiones psiquicas.

3. Libertad cognitiva o autodeterminacion mental: Derecho a pen-
sar libremente, elegir los procesos mentales y resistir ante manipulacio-
nes externas. Normativa vinculada: Constitucion, art. 66, num. 1: Dere-
choalainviolabilidad de la vida y ala integridad personal. Constitucion,
art. 66, nim. 8 y 9: Derecho a pensar y expresar ideas libremente, sin
coercion.

4. Equidad en el acceso y uso de neurotecnologias: Igualdad de ac-
ceso a los beneficios de las neurotecnologias (avances y novedades), sin
exclusion o discriminacion. Normativa vinculada: Constitucion, art. 11,
nim. 2: Todas las personas son iguales y gozaran de los mismos dere-
chos, deberes y oportunidades. Constitucion, art. 361: El Estado ecuato-
riano garantizard el acceso universal, equitativo y gratuito a los servicios
de salud, incluidos los relacionados con salud mental y tecnologias de
salud.

13
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5. Consentimiento informado reforzado: Requiere que la persona
comprenda claramente los efectos y riesgos de cualquier intervencion
neurotecnoldgica. Normativa vinculada: Ley Organica de Salud, en su
art. 7 menciona: Toda atencion médica requicre el consentimiento in-
formado del paciente. Ley Orgdnica de Proteccion de Datos Personales,
art. 13 y 14: El tratamiento de datos sensibles exige consentimiento ex-
preso, previo, informado ¢ inequivoco. Esto avala que nuestra normativa
solicita este importante insumo.

6. No discriminacion basada en neurodatos: Prohibicion del uso de
informacion cerebral para exclusion en trabajo, educacion, seguros, etc.
Normativa vinculada: Constitucion, art. 11, nim. 2: Se prohibe toda for-
ma de discriminacion, incluyendo por condiciones de salud o discapaci-
dad psiquica. Para la Ley Organica de Proteccion de Datos Personales,
art. 50: Prohibe decisiones automatizadas que afecten derechos, en base
a perfiles sensibles (como neurodatos o biomarcadores). Esta disposi-
cion constituye un avance normativo relevante frente a las nuevas dind-
micas; tecnologicas, médicas y sociales.

Si bien en el Ecuador atn no se han reconocido los neuroderechos como una
categoria explicita, “la legislacion vigente ofrece un catdlogo normativo, bases
solidas para su interpretacion y proteccion, especialmente desde los principios
de dignidad humana, privacidad, igualdad y consentimiento informado. En
la misma linca, Montalvo Jafskeldinen plantea la siguiente cuestion: “¢Nece-
sitamos renovar nuestro catalogo con nuevos derechos o de los ya existentes
pueden derivarse garantias suficientes para resolver los nuevos conflictos y di-
lemas?” (2025, p. 64). Los derechos pueden ser ampliados mediante reformas
legales o jurisprudencia progresiva en el futuro cercano, empero, la legislacion
vigente no contempla la especificidad de los riesgos que implican las neurotec-
nologfas para la integridad mental” (Romero-Judrez y Serna, 2023, p. 95).

La Ley Organica de Salud Mental (2024) ostenta de una base normativa so-
lida para suinterpretacion y eventual desarrollo de esta tematica. La privacidad
mental, entendida ya en esta norma como el derecho a la proteccion y amparo
de la informacion cerebral y emocional, esta resguardada en el articulo 6, que
reconoce la salud mental como derecho humano fundamental. El articulo 14
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garantiza y refuerza la confidencialidad de toda informacion relacionada con la
atencion, mientras que el articulo 18 protege la historia clinica como cje central
en el tratamiento de datos sensibles.

A suvez, laidentidad e integridad mental trazada en el articulo 4, que consagra
la dignidad y autonomia como principios rectores, y elarticulo 11, que establece
el derecho del usuario a rehusar tratamientos no deseados (pruebas médicas y
protocolos de prueba), 1o cual implica la proteccion frente a intervenciones que
afecten la personalidad, recuerdos o emociones.

Lalibertad cognitiva, como derecho clave a pensar, decidir y actuar sin ninguna
coercion, se encuentra descrita en los articulos 3 y 4, que disponen como finali-
dad y principio el respeto por la autonomia en todo el proceso terapéutico (pla-
no mental y médico). De manera andloga, la equidad en el acceso a la atencion
inmediata y a los beneficios de las neurotecnologias se respalda en los articulos
2y 3, que determinan la obligatoriedad de garantizar al acceso universal, inclu-
sivo, inmediato e intercultural, y en el articulo 17, que otorga al Ministerio de
Salud Publica la rectorfa para asegurar dicho acceso.

El estudio “Ecuador y la privacidad en Internet: una aproximacion inicial” (Es-
trada et al., 2015) ofrece un andlisis valioso sobre los riesgos informdticos y la
exposicion de datos personales en sistemas publicos ecuatorianos; empero,
desde la perspectiva de los neuroderechos, su enfoque resulta limitado, al re-
ducir la privacidad a una dimension meramente informacional y no abordar la
proteccion de la mente como un espacio inviolable. Indicamos que, si bien va-
rios autores quieren aproximarse, resultan ineficientes, pues la temdtica de los
neuroderechos presenta una profundidad conceptual que dificulta su abordaje
parcial.

Los neuroderechos, como la proteccion a la privacidad mental, la libertad cog-
nitiva y la integridad psicoldgica en todas sus aristas, alertan sobre formas mas
obscuras y sutiles de vigilancia, manipulacion y condicionamiento, que pueden
manifestarse incluso sin neurotecnologias explicitas, como ocurre a través de
algoritmos orientados al perfilamiento conductual o la induccion decisiones.

La normativa debe evitar la generacion de nuevas formas de exclusion o bre-
chas tecnoldgicas entre distintos sectores sociales. En este sentido, “dicho
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acceso equitativo |[...] generarfa como consecuencia que los Estados sean los
encargados de garantizar el cumplimiento de este |[... | intensificando la brecha
socioecondmica” (Sdnchez Salazar y Rivera Estrada, 2024, pp. 294-295). Cier-
tamente, ambos derechos se fortalecen mediante ¢l modelo comunitario y las
nuevas teorfas de atencion de atencion que promueve la ley, la cual exige en-
foques diferenciales y el respeto por la diversidad cultural y funcional de los
usuarios del sistema de salud mental.

Con igual relevancia, el consentimiento informado reforzado es un elemento
clave en la proteccion de los neuroderechos. El articulo 4 de esta misma norma
lo cataloga como principio rector del acto terapéutico; y el articulo 11 garantiza
que toda intervencion se base en consentimiento libre y voluntario; transversal-
mente elarticulo 12 exige que la informacion sea suficiente, claray comprensible.

Sobre estas ultimas consideraciones, la no discriminacion basada en neuroda-
tos o condicion mental se fundamenta en el articulo 4, que prohibe cualquier
forma de exclusion, y en elarticulo 7, que ordena la atencién prioritaria a perso-
nas con condiciones de salud mental, reconociendo la existencia de estigmas y
barreras estructurales. fntegramente, esta ley representa un marco normativo
propicio para el desarrollo de los neuroderechos en ¢l Ecuadory en consonan-
cia con los avances internacionales en neuroética, derechos humanos y regu-
lacion tecnoldgica, pero como menciona el autor: “Si la regulacion llega tarde,
corremos el riesgo de que los mercados determinen el uso y los limites de estas
tecnologias en lugar del derecho” (Torreblanca, 2023, p. 9)

Analisis de las altas cortes continentales

La proteccion de los Derechos Humanos en cada uno de los ordenamientos
de los Estados casi siempre se consolida mediante regulacion a través de con-
venciones y organismos internacionales y regionales. En América, la Comision
Interamericana de Derechos Humanos (CIDH) promueve estos derechos y
puede remitir casos a la Corte Corte Interamericana de Derechos Humanos
(IDH), encargada de juzgar violaciones ala CADH o Pacto de San José. En Eu-
ropa, la CEDH Corte Europea de Derechos Humanos, con sede en Estrasbur-

3. “Aunque en abstracto una ley podria parecer innecesaria, en la prdctica | ... | podria ser beneficioso para abordar la
complejidad del problema y generar certeza juridica” (Lopez-Silva & Madrid, 2021, p. 66).
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go, garantiza el cumplimiento del Convenio Europeo de Derechos Humanos.
En este sentido “El proposito de los neuroderechos es establecer un marco juri-
dico internacional de derechos humanos que se enfoque especificamente en el
impacto que la neurociencia y la neurotecnologia tendran en la vida y en otros
derechos fundamentales de las personas” (Sdez de Propios, 2024, p. 225). Desde
esta perspectiva, es importante hacer un escanco de las grandes cortes, con mi-
ras aanalizar suaporte a la construccion conceptual y ala regulacion normativa
de estos derechos emergentes.

A continuacion, se establece un antecedente relevante: si bien en los distintos
sistemas regionales de proteccion de derechos humano CIDH, CEDH y CADH
(homdlogo africano), no reconocen expresamente los neuroderechos, si han
fijado pardmetros dentro de su bloque normativo (ley, doctrina y jurispruden-
cia), que resultan pertinentes para su andlisis. Los drganos de interpretacion
(como el TEDH, la Corte IDH y la Comision Africana) han ampliado la com-
prension de estos derechos en casos que involucran salud mental, datos perso-
nales, consentimiento y tecnologias médicas.

En cuanto a estas consideraciones, Torreblanca advierte: “lo que estd en jue-
go es si debemos establecer un nuevo catdlogo de derechos [...] o si basta con
reinterpretar y reforzar los derechos fundamentales ya existentes” (‘Torreblan-
ca, 2023, p. 4), por tanto, salta una pregunta al aire: ¢Cudl es el avance de estos
organismos “Grandes cortes” en proteccion de estos novisimos derechos: neu-
roderechos?, A continuacion, se hace un analisis exhaustivo de la normativa en
este reducto.
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Tabla 1. Proteccion implicita de los neuroderechos en la CEDH, CIDH y CADH. Aunque no los reconocen
expresamente, estos instrumentos incluyen garantias como privacidad, integridad, autonomia y no discrimi-

nacion, ampliadas por via jurisprudencial. Riesgos del Uso No Regulados de Neurotecnologias

liar. Jurisprudencia incluye
datos personales y biomé-
tricos!

extensivamente para incluir
privacidad psiquica.®

Neuroderecho CEDH (Europa) CIDH (Américas) CADH (Africa)
Privacidad Art. 8: Derecho al respeto | Art. 11: Proteccion de la honra | Art. 4,5y 6: Dignidad,
mental de la vida privada y fami- y dignidad. Se ha interpretado | integridad personal

y respeto a la vida
privada.

|dentidad e inte-
gridad mental

Art. 3: Prohibicion de tratos
inhumanos o degradantes.
8 Jurisprudencia incluye
integridad psicoldgica.

Art. 5: Derecho a la integridad
personal, abarca dimensiones
fisicas y psiquicas.

Art. 5: Respeto a la
integridad de la per-
sona humana, explicita
proteccion fisica y
moral.

acceso a neu-
rotecnologia y
salud mental

garantizado, pero se deriva
del principio de no discri-
minacion (Art. 14).

Jurisprudencia reciente ha
reconocido acceso a salud
como parte de este derecho.

Libertad Art. 9: Libertad de pen- Art. 12: Libertad de conciencia | Art. 8: Libertad de
cognitiva samiento, conciencia y y religion; la doctrina inte- conciencia y religion.
religion. ramericana la extiende al
pensamiento y la autonomia.
Equidad en el No esta expresamente Art. 24: Igualdad ante la ley. Art. 3y 16: Igualdad

ante la ley y derecho

a disfrutar del mejor

estado de salud fisica
y mental.

Consentimiento

Jurisprudencia del TEDH

Art. 4y 5: Vida e integridad.

Art. 4y 16: Dignidad

cion por neuro-
datos o condi-
cion mental

criminacion por “cualquier
otra condicion”®

toda forma de discriminacion.
Se extiende a condiciones
psiquicas o neuroldgicas.

informado (ej. Jalloh, vs., Alemania) Corte IDH ha establecido e integridad. Inter-
reforzado exige consentimiento mé- | estandares de consentimien- | pretaciones incluyen
dico libre e informado). to informado en salud.? consentimiento medico
y autonomia.
No discrimina- Art. 14: Prohibicion de dis- | Art. 11y 24: Prohibicion de Art. 2 y 3: Prohiben dis-

criminacion por estado
de salud, discapacidad
0 condicion humana.

4. “EI' TEDH ha reiterado que el derecho a conocer la identidad de los progenitores se integra en el derecho al respeto a la
vida privada del articulo 8 del CEDH” (Benavente Moreda, 2025, p. 132),

5. Declaracion de la CJ1/OEA: A nivel interamericano, la Comision Juridica Interamericana ha advertido sobre los ries-
gos ¢ticos y juridicos de las neurotecnologias v ha propuesto una aproximacion basada en derechos humanos (Comision
Juridica Interamericana [CJ1], 2021).

6. “Los derechos humanos deben ser repensados a partir de las nuevas realidades tecnoldgicas y las implicaciones que estas
tienen sobre la mente humana” (Romem—]zuircz & Serna, 2023, p. 91)

7. TEDH — Caso Jalloh vs. Alemania, El Tribunal Europeo de Derechos Humanos ha interpretado que cualquier in-
tervencion forzada sobre el cuerpo o la psique debe respetar los principios de proporcionalidad y consentimiento libre e
informado (TEDH, 20006).

8 Caso Emotiv — Corte Suprema de Chile; La Corte Suprema de Chile ya ha reconocido la privacidad mental como un
derecho protegido en su jurisprudencia, ordenando incluso la eliminacion de neurodatos obtenidos sin consentimiento
(Corte Suprema de Chile, 2023).

9. Informe del Consejo de Europa — Convenio 108, En Europa, el Comité del Convenio 108+ subraya que los neurodatos
requieren proteccion reforzada debido a su sensibilidad e identificacion individual iinica (Consejo de Europa, 2024).
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Alolargo de esta obra de hablard frecuentemente de las interfaces cerebro-ma-
quina (BMI)*, como las formuladas por empresas multinacionales como Neu-
ralink o Meta, prometen tratamientos neuroldgicos (novedad médica de mo-
mento), mejoras cognitivas e incluso comunicacion sin lenguaje verbal. No
obstante, sin regulacion actual y dependientes del ambiente politico de mo-
mento, estas tecnologias pueden generar graves vulneraciones a los Derechos
Humanos.

Entre los principales riesgos con la normativa ecuatoriana se incluyen:

1. Extraccion de neurodatos sin consentimiento, incluso en estados
inconscientes (Lavazza y Colivicchi, 2018). Contraviene nuestra la Ley
Organica de Proteccion de Datos Personales (2021), que exige consen-
timiento explicito/reforzado para tratar datos sensibles como los rela-
tivos a la salud mental (arts. 7,13 y 14). También vulnera los arts. 4, 11y
12 de la Ley de Salud Mental (2024), que garantizan el consentimiento
informado reforzado.

2. Manipulacion de decisiones a través de estimulos cerebrales
(Bublitz y Merkel, 2014), afecta la autonomia y la integridad psiquica,
protegidas en la Constitucion ecuatoriana (art. 66.3y 66.5). En la doctri-
na, estd ligado a la autodeterminacion “La existencia precede ala esencia
del ser humano...] todo depende de €él. Todo lo que el hombre hace en el
mundo |...] es decisién suya” (Gordillo Alvarez-Valdés, 20009, p. 10). Por
tanto, esta decision o libre albedrio es uno de los temas centrales y focos
de atencion en esta temdtica.

3. Discriminacion algoritmica basada en patrones cerebrales,
mientras en el plano constitucional ecuatoriano va en contra la igualdad
y no discriminacion (Const. art. 11.2; Salud Mental art. 7) y ademads en la
prohibicion de decisiones automatizadas discriminatorias (Ley de Da-
tos,art. 50). Se han visto casos alrededor del mundo, la IA, no esla tltima
palabra, estd en construccion y ain novata en los analisis y proyecciones
(Giordano, 2021).

10. Las interfaces cerebro-mdquina (BML por sus siglas en inglés) son sistemas que permiten una comunicacion directa

entre el cerebro humano y un dispositivo externo, generalmente con el objetivo de restaurar funciones motoras, sensoriales

0 cognitivas, o incluso de ampliar las capacidades humanas mds alld de lo biologico (Lebedev & Nicolelis, 2006; Yuste et
al, 2017).
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Desde otra perspectiva, como indican los autores Martinez-Martinez y Diaz
(2022), el uso de neurotecnologia con fines comerciales o mercantilizados,
puede facilitar y perfilar nuevas maneras de vigilancia cercbral y explotacion
cognitiva, generando niveles de riesgo sin que el usuario sea plenamente cons-
ciente del alcance y las implicaciones de estas practicas.

Cabe destacar que algunos autores coinciden en que el crear, legalizar y legis-
lar normativa vinculada a “Neuroderechos” no es necesario, o que hacerlo es
resaltar lo ya existente: “Los neuroderechos, serfan redundantes porque son
reconducibles a derechos constitucionales ya asegurados: ¢l derecho a la pri-
vacidad, el derecho a la integridad psiquica y el derecho a la integridad fisica”
(Montalvo Jidskeldinen, 2025, p. 69, resaltado fuera del texto), en tanto Martins
y Dissanayake coinciden en que “una de las principales discusiones es si resul-
ta necesario reconocer neuroderechos como derechos nuevos o si pueden ser
contemplados dentro del marco ya existente de los derechos humanos” (Mar-
tins y Dissanayake, 2023, p. 4, resaltado fuera del texto). Empero, aun recono-
ciendo la validez de estas posturas, resulta pertinente advertir que un mayor
reconocimiento normativo de derechos sucle traducirse en mayores niveles de
proteccion juridica; en consecuencia, el fortalecimiento de las garantias puede
reducir las vulneraciones en un dmbito emergente que, hasta ahora, permanece
insuficientemente regulado y protegido.

Evaluacion del marco juridico actual

Pese ala magnitud de los riesgos contemporancos, el desarrollo normativo glo-
bal resulta claramente atn incipiente. En la Republica de Chile, pais pionero en
reconocer constitucionalmente los neuroderechos; (Ley 21.383, 2021), ejemplo
a avances legislativos tanto en Espafia como en Brasil. La mayoria de los paises
anivel mundial carecen de normas especificas, sustantivas y adjetivas sobre pri-
vacidad neuronal, consentimiento informado neurolégico, uso ético de neuro-
datos por mencionar los flancos desamparados por una norma.

Varios autores coinciden en que existe un vacio legal global, no solo sucede en
cl plano latinoamericano o el ecuatoriano, ya que los tratados ¢ instrumentos
internacionales ain no han actualizado sus marcos frente a estas nuevas ame-
nazas (Andornino etal., 2022). Como ejemplo en estos intentos, la Declaracion
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sobre la Etica de la TA de la UNESCO (2021) menciona la amplia necesidad
de garantizar la proteccién de la dignidad humana (tépico amplio), pero no se
enfoca directamente en aquellos principios aplicables a la neurociencia (varios
topicos), neurodatos o hace énfasis en los neuroderechos.

Educacion y activismo: Claves para la defensa de la libertad cognitiva

En lectura del articulo “Los neuroderechos y su regulacion” de la autora Wilma
Arellano Toledo menciona que “debemos seguir construyendo los entrama-
dos para crear un catdlogo de neuroderechos que protejan a las personas en su
identidad, libre albedrio, privacidad y proteccion frente al sesgo, entre otros”
(Arellano, 2024, p. 10, resaltado fuera del texto). La creacion de este catdlogo
serfaideal para contextualizar de una manera claralos términos y dar funciona-
lidad a la funcion de las garantfas ulteriores.

Por otro lado, la regulacion juridica por si sola no basta. Es necesario fomen-
tar una verdadera cultura de derechos cognitivos vélida y armoénica, tanto en
cl dmbito; legal, laboral, académico e institucional. Esto implica un claro reto
de una escala superior; (i) educar sobre los verdaderos riesgos de la tecnologfa
cerebral, (ii) promocion la celebracion del consentimiento informado neuroé-
tico y (3) luchar por la defensa al derecho de no ser intervenido-manipulado
mentalmente.

Los autores Iencay Andorno proponen incorporar los neuroderechos al “Cor-
pus de los Derechos Humanos Internacionales” (2017), con campaiias de sen-
sibilizacion global como paso clave y estratégico. A este respecto, iniciativas
importantes como la Alianza Internacional de Neuroderechos” buscan juntar
cientificos de todas la dreas, legisladores, parlamentarios y ciudadania en gene-
ral en la creacion de politicas publicas que protejan la integridad mental.

Los neuroderechos representan hoy mas que nunca una respuesta ¢tica y legal
a una realidad tecnoldgica que avanza a pasos agigantados respecto a la capa-
cidad de normarla. Conviene destacar que, frente al poder de las neurotecno-
logfas para intervenir la mente humana, resulta imposible prever, controlar y

11. La Alianza Internacional de Neuroderechos, liderada por Rafael Yuste, busca integrar nuevos derechos como la priva-
cidad mentaly la libertad cognitiva en los marcos internacionales de derechos humanos (Yuste, 2021).
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regular, las consecuencias de estas intervenciones, que se manifiestan y experi-
mentan de forma gradual alo largo del tiempo, con mucha novedad y miedo ala
vez. Consecuencias que, segin Sanchez y Rivera, en algunos aspectos, implican
cambios en lo que [ ...] son rasgos importantes de la identidad del ser humano”
(Sanchez Salazar y Rivera Estrada, 2024, p. 291) se requiere inmediatamente y
con urgencia un marco global que garantice de forma correcta la (i) privacidad
mental, (i) identidad personal y la (iii) libertad cognitiva. La proteccion de es-
tos derechos no es solo un imperativo juridico o un capricho del autor, sino un
acto de defensa civilizatoria en nombre de la dignidad humana, como cuando
Rafael Lenkin planto las bases del Estatuto de Roma, o cuando un ciudadano
lleva una iniciativa legal al municipio o ayuntamiento local.

Diferencias con los derechos humanos tradicionales

Los neuroderechos no emergen para reemplazar a los derechos humanos tra-
dicionales, sino para complementarlos, actualizarlos y adaptarlos a los nuevos
desafios ¢tico/tecnologicos del siglo xx1. A pesar de compartir fundamentos
filosoficos similes; la dignidad, la libertad y la proteccion de la integridad del
ser humano, existen diferencias clave entre ambos marcos, tanto en su objeto
de proteccion legal como en la naturaleza de las amenazas que encaran, este
acapite trata de buscar una justificacion a esta premisa.

En primera instancia, los derechos humanos clasicos se han enfocado histori-
camente en la proteccion de la vida, la integridad fisica, lalibertad individual y la
igualdad juridica (bienes juridicos convencionales)®, en respuesta a amenazas
a veces provenientes del mismo poder estatal o de conflictos bélicos civiles o
internacionales (De Vries et al., 2020). En el polo opuesto, los neuroderechos
buscan proteger la mente, lo que equivale decir a la estera de los pensamientos,
emociones, memorias e identidad personal, frente a las tecnologias que pueden
manipularla sin consentimiento o sin que el sujeto conozca de sus verdaderas
implicaciones (Ienca y Andorno, 2017).

En segundo lugar, los derechos tradicionales fueron una respuesta reactiva a
eventos traumdticos y tristes del pasado —como guerras, ataques armados, fe-

12. En Ecuador, la Constitucion reconoce y garantiza el derecho a la vida, la integridad fisica y psiquica, la libertad perso-
nal y la igualdad ante la ley como pilares fundamentales del Estado constitucional de derechos (Constitucion de la Repii-
blica del Ecuador, 2008, arts. 66y 11).
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minicidios, totalitarismos y dictaduras—, en otro lado, los neuroderechos son
una herramienta proactiva y preventiva, orientada a anticiparse a los riesgos
sobrevinientes derivados del uso y abuso de interfaces cerebro-maquina, inte-
ligencia artificial IA, neuroimplantes o sistemas de vigilancia mental (Yuste et
al., 2017; Lavazza, 2018).

La tercera diferencia se centra en el origen de la amenaza. Los derechos huma-
nos tradicionales se disefiaron para limitar el poder del Estado (poder punitivo
del Estado),” garantizar la participacion democratica y evitar abusos de fuerza.
Mientras que, los neuroderechos enfrentan amenazas que emergen del dmbito
privado: transnacionales y tecnocientifico, especialmente de grandes corpora-
ciones que desarrollan neurotecnologfas con fines comerciales, mercantiles,
laborales o militares (Giordano, 2021; lenca, 2021).

Otro aspecto caracteristico es el tipo de intervencion que buscan prevenir. Los
derechos cldsicos regulan conductas visibles y fisicas (arresto, tortura, discri-
minacién abierta), y los neuroderechos se perfilan a controlar intervenciones
invisibles, silenciosas y neurolégicas, como la lectura o manipulacion de pen-
samientos mediante algoritmos o neurodispositivos (Bublitz y Merkel, 2014;
Andornino et al., 2022).

El estatus juridico internacional de los neuroderechos resulta atin incipiente.
(UNESCO, 2021). Mientras que los derechos humanos estan ampliamente co-
dificados en tratados internacionales como la Declaracién Universal de Dere-
chos Humanos o ¢l Pacto Internacional de Derechos Civiles y Politicos, y un
catdlogo de sentencias opiniones consultivas y consultas los neuroderechos
solo han sido reconocidos vagamente por ciertos paises, como Chile, y estdn en
proceso de discusion en foros multilaterales como la UNESCO.

Finalmente, los neuroderechos exigen emergentemente una gobernanza inter-
disciplinaria integrativa, que no se limite al ambito juridico, sino que integre
saberes de la neurociencia, la ética y sus variantes, la inteligencia artificial y su
desarrolloy la filosoffa de lamente. Como sostiene Lavazza y Colivicchi (2018),
“la defensa de la libertad mental ya requiere nuevas formas de comprension
del ser humano (no podemos seguir con una normativa rudimentaria para este

13. El nuevo constitucionalismo latinoamericano redefine el papel del Estado, estableciendo limites al ejercicio del poder
mediante un sistema robusto de derechos fundamentales y garantias jurisdiccionales (Acosta, 2010).
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plano), mds alld del marco legal cldsico”. A continuacion, se detalla en una tabla
la caracterizacion de estos nuevos derechos humanos.

Tabla 2. Comparacion entre los derechos humanos tradicionales y los neuroderechos: Objeto, amenazas y

enfoque normativo

Caracteristica Derechos Humanos Tradicionales Neuroderechos
Objeto de pro- Mente, pensamiento, privacidad men-
teccion Cuerpo, libertad fisica, vida tal
Origen de la Empresas tecnoldgicas, neuraciencia,
amenaza Estado, dictaduras, conflictos IA

Tipo de interven-
cion

Visible, fisica o social

Invisible, neuronal o digital

Temporalidad

Reactivos (experiencia historica)

Proactivos (riesgos futuros anticipa-
dos)

Fundamento

Dignidad y libertad externa

Dignidad cognitiva e integridad mental

Reconocimiento
normativo

Consolidado en tratados internacio-
nales

En desarrollo, aln limitado

Disciplinas invo-
lucradas

Derecho, politica

Derecho, neurociencia, ética, IA

1.2. Neurotecnologias disruptivas

Las interfaces cerebro-computador (BCI) constituyen actualmente una de las
manifestaciones mds innovadoras de la convergencia entre; (i) neurociencia,
(i) inteligencia artificial y (iii) tecnologias de asistencia. Estas nuevas herra-
mientas capturan sefiales cerebrales (como EEG o registros intracorticales) y
las convierten en informatizados comandos computacionales para guiar dispo-
sitivos externos, lo cual resulta util para personas con discapacidades motoras
especialmente, plantea aplicaciones importantes en reductos médicos, indus-
triales, laborales y militares. La presente revision usando la IA (Chat GPT 4.0)
de once articulos cientificos permite identificar tendencias, aplicaciones, desa-
fios y debates emergentes sobre esta tecnologia en rdpida expansion.
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Tabla 1. Comparacion de 11 estudios sobre interfaces cerebro-computador (BCI): tecnologias, seiiales, apli-
caciones v resultados

Titulo Autor(es) | Ano | Tecnologia BCI | Tipo de Senal Aplicacion Resultados
Stabilizing Karpowicz | 2025 | LFADS + No- Neuronal Estabilidad en | Precision R2 =
brain-comput- | etal. MAD (multiunidad) | iBCls 0.91, sin recali-
er interfaces bracion por 95
through align- dias
ment of latent
dynamics
Control of a Jiménez 2015 | Emotiv Epoc + | EEG Control de 80% de éxito en
Mobile Robot Moreno y Arduino robot mavil ejecucion de
Through Brain Rodriguez comandos
Computer Inter- | Aleman
face
The human-com- | Millan 2019 | Variada (revi- | EEG, ECoG, Control mator, | Enfasis en
puter connec- sion) intracortical rehabilitacion, | potencial y
tion: An overview neuroergo- desafios del
of BCI nomia campo
Neural implants | Wuy 2013 | Implantes Invasiva Etica, Riesgos legales
and their legal Goodman neuronales privacidad y necesidad de
implications y ley regulacion
Técnicas de Vélez A. 2010 | Emotiv, Neu- | EEG Clasificacion | Integracion con
clasificacion para | et al. rosky, 0CZ de senales redes neurona-
neurosenales les y wavelets
La neurotecnolo- | Donna 2022 | Implantes, Invasivay no | Derecho penal | Critica al uso
giay el derecho neuroimage- | invasiva sin garantias
penal nes pracesales
BCl con senales | Bedo- 2013 | ANFIS + Wa- EEG (Physio- | Control de Precision = 90%
EEG para pro- ya-Rojas velet Net) protesis de
tesis de mano etal. mano
usando ANFIS
Use of BCI by Heidrich | 2015 | MindWave EEG Inclusion y Desemperio
people with etal. (NeuroSky) accesibilidad | similar a con-
cerebral palsy troles sanos
Prototipo de BCI | Arboleda | 2009 | P300 + SwLDA | EEG Comunicacion | Precision >70%
para comunica- | etal. alternativa con sujetos
cion motora sanos
Clasificacion de | Sepulveda | 2015 |MLPyANFIS | EEG [parpa- | ldentificacion | ANFIS (98% do-
EEG con redes | etal. deo, dolor) de estados lor), MLP (964%
neuronales fisiologicos parpadeo)
Control robético | Mongey |2015 | Emotiv EEG+ | EEG (facialy | Control de Precision 81%
con Emotiv EEG | Aracena Lego Minds- | cognitiva) robot en (cognitiva),

torms tiempo real 67-91% (gestos)
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Analisis:

Innovaciones tecnolodgicas significativas: Los modelos mas actuales, como, por
ejemplo: NoMAD (Karpowicz et al., 2025), otorgan soluciones a problemas, ca-
libracion y estabilidad de largo plazo en las iBCIs, representando avances clave
para su uso clinico continuo sin intervencion humana frecuente.

Prevalencia de técnicas “no invasivas” Las BCI en EEG han sido ampliamente
utilizadas debido a su accesibilidad y menor riesgo. Dispositivos comerciales
como: Emotiv Epoc o NeuroSky MindWave han permitido expandir las prue-
bas de laboratorio, aunque con menores niveles de precision comparado con
dispositivos invasivos.

Aplicaciones practicas diversas: Las BCI se han aplicado al control de protesis,
sillas de ruedas, robots moviles y teclados virtuales, direccionados a la inclusion
de personas con paralisis cerebral, rehabilitacion post-ictus o asistencia en co-
municacion alternativa.

Importancia inteligente de sefiales: Los algoritmos, como redes neuronales ar-
tificiales (MLP), sistemas ANFIS, y andlisis wavelet, han mejorado indudable-
mente la precision del reconocimiento de intenciones cognitivas o motoras. Al-
gunos alcanzan tasas de acierto superiores al 90% para tareas especificas, datos
sorprendentes y muy motivadores.

Dimensién éticaylegal: Los articulos de Donna (2022) y Wuy Goodman (2013)
tambicén ya alertan sobre los riesgos de un uso no regulado de neurotecnologia
en el ambito penal y legal, y he aqui el problema serio, los autores resaltan la
necesidad de establecer marcos normativos claros (no genéricos) para prote-
ger la autonomia mental, evitar manipulaciones y garantizar el consentimiento
informado fortalecido.

Como sc ve en este andlisis ya se destaca que si bien las neurociencias estan
cambiando el mundo también estdn creando una necesidad de que emerja nor-
mativa cierta, sensata y focalizada. En este sentido, sc analizan dos interfaces
que, si bien son las mas conocidas, es requieren ser examinadas no solo por sus
implicaciones a futuro, sino tambi¢n por la forma en que se inmiscuyen en la
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esfera estatal, operando en muchos casos como mecanismos sin una regulacion
normativa especifica.

Interfaces cérebro-computador (BCI): Neuralink, Synchron.

Las interfaces conocidas como cerebro-computadora (Brain-Computer In-
terfaces, BCI) son sistemas complejos que permiten la comunicacién directa
entre ¢l cerebro humano y un dispositivo externo, sin intervencion muscular al-
guna. Estas novedades representan una revolucion acelerada en el tratamiento
de padecimientos neuroldgicos, pero plantean un gran riesgo para los derechos
humanos.

Entre las iniciativas mas avanzadas se encuentran Neuralink, fundada por mag-
nate Elon Musk, y Synchron, apoyada por inversionistas estadounidenses y
ahora ya autorizada por la FDA. Ambas disefian ¢ implementan dispositivos
que permiten la transmision de sefiales neuronales a ordenadores para con-
trolar extremidades robdticas o software de comunicacion, especialmente en
pacientes con pardlisis parcial o severa (Oxley et al.,, 2021).

Neuralink

Figura 2. Neuralink: $Qué pretende Elon Musk con la conexion directa al cerebro?
Fuente: Forbes Staff (2022)
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Neuralink busca crear una red de implantes cerebrales con miles de electrodos
flexibles,* capaces de leer y escribir actividad neuronal en tiempo real. Sus obje-
tivos a largo plazo incluyen la “simbiosis con la inteligencia artificial”, lo que ha
despertado criticas sobre posibles aplicaciones transhumanistas y comerciales
sin suficiente regulacion ética (Yuste, 2020).

Es el uso secundario de los datos neuronales uno de los principales riesgos.s
Como advierte el autor Lavazza (2018), los neurodatos pueden revelar: (i) esta-
dos mentales, (i) emociones y (iii) preferencias, lo que los convierte en un nue-
vo territorio de vigilancia y mercantilizacion. Si tales datos son recolectados sin
un consentimiento informado riguroso, podrian ser utilizados por corporacio-
nes para publicidad dirigida (como sucede con TIK TOK, TEMU, AMAZON),
control conductual o vigilancia masiva. “El desarrollo de estas tecnologias puc-
de darnos la llave para acceder y leer los pensamientos de los individuos |...],
accediendo a clla y, peor aun, manipulando las decisiones y acciones del indi-
viduo” (Montalvo Jédskeldinen, 2025, p. 52), estremece y causa intriga. Por lo
tanto, no puede optarse por frenar el desarrollo de estos avances tecnolégicos,
sino regularlos adecuadamente.

Synchron The Synchron BCI

®

STENTRODE™

NI 0
9 TRANSCEIVER

\"/ PROCESSOR

Figura 3. Synchron y Apple: La primera interfaz cerebro-computadora integrada con iPhone, iPad vy Vision Pro
Fuente: Business Wire (2025), “Synchron to Achieve First Native Brain-Computer Interface Integration
with iPhone, iPad and Apple Vision Pro”

14 Los electrodos flexibles son componentes clave en las neurotecnologias actuales, ya que permiten una mejor adap-
tacion a la superficie cerebral, reducen la inflamacion y mejoran la estabilidad a largo plazo de las interfaces neuronales
(Minev et al., 2015).

15 Eluso secundario de los datos neuronales —es dectr, su procesamiento con fines distintos a los inicialmente autoriza-
dos, como publicidad, prediccion de conducta o vigilancia— plantea serias preocupaciones sobre la privacidad mental, la
autonomiay el consentimiento informado (lenca & Andorno, 2017; lenca, 2021).
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Synchron ha optado por una estrategia poco invasiva: el desarrollo del Sten-
trode, un dispositivo incrustado a través de los vasos sanguincos cerebrales
sin necesidad de craneotomia. Este proceso ha sido el primero en obtener au-
torizacion para ensayos clinicos en humanos en Estados Unidos (Oxley et al.,
2021), marcando una victoria en la transicion de las BCI desde laboratorios a
aplicaciones clinicas.

Synchron presenta menores riesgos, sus desarrollos también abren cuestiones
sobre la privacidad de la actividad de la mente y la responsabilidad sobre deci-
siones compartidas entre cerebro-maquina. Como sefiala Ienca las BCI de se-
gunda generacion y futuras actualizaciones podrian ser utilizadas no solo con
fines terapéuticos (hemiplegia, paraplegia), sino también en contextos educa-
tivos, laborales o militares, lo que exige una regulacion multisectorial (2021).

1.3. Decodificacion cerebral y edicion de memorias.

La neurociencia ha posibilitado la evolucion de tecnologfas hoy capaces de
leer, interpretar ¢ incluso alterar contenidos mentales: pensamientos, imdge-
nes mentales, intenciones o recuerdos. Estas habilidades, antes propias de la
ciencia ficcidn, se estan haciendo técnicamente viables mediante utensilios de
decodificacion cerebral y téenicas de edicion de memorias, con implicaciones
opacas para la privacidad, la identidad personal y el libre albedrio.

Decodificacion cerebral: leer la mente con algoritmos

Figura 3. Descodificador cerebral: Tecnologia que traduce lo que oimos e imaginamos
Fuente: El Comercio (s.f.), “Descodificador cerebral traduce lo que se oye o se imagina”
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La decodificacion cerebral consiste en utilizar algoritmos de aprendizaje robo-
tico para interpretar la actividad cerebral registrada por resonancia magnética
funcional (fMRI),” electroencefalografia (EEG)” o implantes neuronales. In-
vestigaciones recientes han destacado que es posible descifrar imagenes visua-
les que una persona observa o recuerda, identificar pensamientos voluntarios
o incluso inferir emociones en tiempo real (Shen et al., 2023; Naselaris et al.,
2021).

Estos sistemas pueden ser utiles en aristas médicas —por e¢jemplo, en pacientes
con pardlisis—, pero también crea un riesgo critico para la privacidad mental.
Como resalta tanto Ienca como Andorno (2017), la decodificacion no autoriza-
da de pensamientos podria violar la esfera mas intima de la persona y facilitar
la manipulacion de conductas, preferencias o decisiones sin que el sujeto sea
consciente de ello. “El cuerpo, el nombre propio, la autoconciencia® y la memo-
ria, y las demandas de la interaccion son elementos que sujetan a los individuos
aunaidentidad” (Revilla, 2003, p. 61).

Edicion de memorias: alterar lo que recordamos

Paralelamente, las actuales investigaciones en neuropsicofarmacologia y esti-
mulacion cerebral han empezado a explorar la posibilidad de modificar o bo-
rrar recuerdos especificos (verdaderos riesgos), como los asociados al trauma,
fobias o adicciones. Técnicas como la criticada optogenética,” la reconsolida-
cion farmacoldgica o la estimulacion magnética transcrancal permiten inter-
venir en la fase de consolidacion o reconsolidacion de la memoria (Sah et al.,
2022; Culleré-Castané et al., 2021). Acciones neuropsicoldgicas de nueva gene-
racion que aun merecen un estudio y correcta guia al respecto.

16 La resonancia magnctica funcional (fMRI) es una técnica de neuroimagen no invasiva que permite observar la
actividad cerebral en tiempo real, mediante la medicion de los cambios en el flujo sanguineo asociados a la actividad neuro-
nal. Su uso ha sido fundamental en neurociencia cognitiva, pero también plantea dilemas cticos en cuanto a la privacidad
mental (Roskies, 2008; Ienca & Andorno, 2017).

17 La electroencefalografia (EEG) es una técnica que registra la actividad eléctrica del cerebro mediante clectrodos
colocados sobre el cuero cabelludo. Su alta resolucion temporal la hace ideal para aplicaciones clinicas v de interfaces
cerebro-computadora, pero su creciente uso plantea preocupaciones sobre el acceso y uso de los datos neuronales personales
(Nijboer et al., 2011; lenca & Andorno, 2017).

18 “La nocion de persona exige propiedades como la autoconciencia, la racionalidad y la agencia moral, que no pueden
ser capturadas enteramente por la neurociencia” (Ortiz Milldn, 2008, p. 17).

19 La optogenctica es una técnica neurocientifica que combina genctica y luz para controlar la actividad de neuronas
especificas con alta precision temporal, lo que ha revolucionado el estudio del cerebro, pero también plantea preguntas cticas
sobre la manipulacion de la conducta y la voluntad (Deisseroth, 2011; Yuste et al., 2017).
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Aunque estas intervenciones parecen tener aplicaciones terapéuticas ya moti-
vadoras, tambi¢n abren la puerta a usos coercitivos o comerciales y mercantili-
zados: la climinacion de memorias dolorosas por cjemplo podria ser impuesta
en contextos penitenciarios, o inducida por empresas interesadas en modelar
la conducta de los consumidores. La doctrina Lavazza (2018) advierte que la
edicion o borrado de memorias, sin consentimiento informado y con fines dis-
tintos a la salud, podrfa destruir la continuidad de la identidad narrativa de una
persona, vulnerando su dignidad psicoldgica, “se hace y se deshace continua-
mente | ...| Se articula entre la mismidad (idem) y la ipseidad (ipse)” = (Gende,

2019, p. 74).
Implicaciones para los neuroderechos

Para Sdnchez Salazar y Rivera Estrada (2024), la decodificacion y la edicion de
memorias humanas ponen en un verdadero riesgo los principios fundamenta-
les que sustentan la tesis de los neuroderechos: la privacidad mental, la libertad
cognitiva y la integridad psicoldgica. “Parece fundamental establecer regula-
ciones y directrices sensatas sobre ¢l uso adecuado de las neurotecnologias | ... |
basadas en principios de justicia y equidad” (p. 296). Sin estos dos preceptos
estas tecnologfas podrian ser blancos en sistemas de vigilancia mental, interro-
gatorios y contra interrogatorios coercitivos o inclusive manipulacion electoral
(Yuste et al., 2017).

Finalmente, y bajo todas estas consideraciones, la privacidad neuronal y el de-
recho a la inviolabilidad de la memoria deben ser reconocidos como derechos
humanos emergentes, incluyendo el derecho a no revelar los pensamientos
propios y el derecho a la autenticidad y preservacion mental.

14. La mente como territorio inexplorado
Privacidad mental vs. avances cientificos.

El avance de la neurociencia ha abierto horizontes impensados en la compren-
sién de la mente del ser humano. Pero, este avance cientifico plantea una cues-

20 “La identidad narrativa, construida en cl tiempo, parece mds adecuada para explicar la continuidad del yo que
cualquier marcador neuronal” (Ortiz Milldn, 2008, p. 15).
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tion arrojada al aire: ¢de qué manera equilibrar el futuro tecnolégico con la pro-
teccion de la privacidad mental?

Para Ienca y Andorno la privacidad mental es una definicién ahora emergente
que amplia la nocion antigua de privacidad hacia el dominio de los datos neuro-
nales y la actividad cerebral (2017), esta categoria abarca el derecho a controlar
el acceso a la informacion cerebral (nuevo reto planteado en el andamiaje le-
gal), como el uso y procesamiento de esa informacion, indistintamente de su
contenido verbalizado o conductual, la privacidad mental crea una frontera
¢ticay legal no visible.

El conflicto se intensifica y los avances cientificos en campos como la inteligen-
cia artificial (IA) aplicada al cerebro, la decodificacion neuronal o la estimula-
cion cerebral profunda, solicitan incalculables volimenes de datos cercbrales
para lograr precision y eficacia (Gonzdlez et al., 2022). Varios procesos investi-
gativos acceden a esta informacion sin que existan marcos normativos solidos
que regulen su uso, almacenamiento, reproduccion o eventual monetizacion.

Empresas como Neuralink, Kernel o Meta, trabajan con neurotecnologias, aun-
que no invasivas o implantables recolectan sefiales cerebrales para incremen-
tar experiencias inmersivas o guiar interfaces mente-maquina. Estos hallazgos
pueden ser revolucionarios: Ejemplo: “La neuroergonomia puede, por tanto,
proporcionar interacciones mas cficaces y naturales entre los humanos y la
tecnologia” (Heidrich et al., 2015, p. 1932) o la educacion, también permiten un
escaneo sin precedentes del pensamiento humano (Yuste, 2020), ahora, lasti-
mosamente ¢l cerebro deja de ser un santuario inviolable, para convertirse en
un nuevo (cofre de oro) de alto valor mercantil con el uso de sus datos (entrada
y salida) (Lavazza, 2018). Ya queda un tanta obsoleto la aseveracion de los au-
tores Obregén y Herrera en donde mencionan: “los datos en la mente del ser
humano solo pueden cambiar de adentro hacia afuera, desde nuestro interior
hacia el exterior” (Obregén y Herrera, 2021, p. 115).

Recapitulando, el riesgo no solo estd en la arista tecnoldgica, sino también en el
ambito normativo. La ausencia de leyes latinoamericanas y ecuatorianas claras
sobre la privacidad neuronal crea un pozo legal donde la explotacion comercial
de neurodatos podria resultar sin regulacion.
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Como advierten los autores Bublitz y Merkel (2014), el uso no consentido de
informacion cerebral (necesidad de un consentimiento reforzado) no solo vul-
nera el derecho a la intimidad, sino que afecta la libertad interior, la autentici-
dad de laidentidad y la agencia moral de la persona.

Algunos colectivos proponen limitar el avance cientifico hasta que existan le-
yes robustas ¢ inclusive punitivas. Otros, como el autor Giordano abogan por
una ¢tica de coevolucion, en la cual la ciencia y la regulacion crezcan paralela-
mente, garantizando el desarrollo responsable sin frenar la innovacion (2021).
Esta postura clave, enfatiza la necesidad de marcos de gobernanza flexibles,
transparentes y democraticos, que incorporen la participacion ciudadana en
las decisiones sobre el uso de tecnologias que afectan su mente, una respuesta
sensata e ideal.

En este escenario, los neuroderechos representan un intento de equilibrar es-
tas fuerzas contrapuestas. Reconocer la privacidad mental como un derecho
humano fundamental no significa oponerse al progreso cientifico, sino estable-
cer limites ¢ticos y juridicos claros que impidan que la neurociencia sea utiliza-
da como herramienta de control, manipulacion o vigilancia encubierta.

Riesgos de la mercantilizacion de neurodatos.

Hoy, en la era digital actual, los datos se han convertido en un recurso estrat¢-
gico de poder econémico y politico. En este contexto, los neurodatos (infor-
macion obtenida directa o indirectamente del cerebro humano) representan
un tipo de dato sensible, ya que contienen patrones de actividad neuronal vin-
culados a pensamientos, emociones, preferencias, decisiones ¢ intenciones. Su
mercantilizacion, es decir, su uso como un producto para fines comerciales,
plantea amenazas a los derechos humanos, en particular a la autonomia, la pri-
vacidad mental y la identidad personal. “La neurociencia es necesaria pero no
suficiente: necesitamos también un marco conceptual que dé cuenta del signi-
ficado de ser una persona” (Ortiz Milldn, 2008, p. 19).

Hoy los neurodatos pueden ser recolectados mediante dispositivos de neuroi-
magen, interfaces cerebro-computadora, dispositivos portatiles como EEGs o

incluso tecnologias no invasivas utilizadas en juegos (Play Station, Celulares y
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Wii), educacién o salud. Empresas como Neuralink, Meta o Emotiv desarrollan
y comercializan productos capaces de captar esta informacion, lo que convier-
te al cerebro en una nueva frontera de extraccion de datos, con valor para cl
marketing, la seguridad, la prediccién conductual y la inteligencia artificial (Ien-
cay Andorno, 2017; Lavazza, 2021). Uno de los riesgos es que la explotacion de
neurodatos se realice sin consentimiento informado robusto, dado que muchas
personas no comprenden el tipo ni el alcance de la informacién cerebral que
estan cediendo. En este sentido, la opacidad tecnoldgica, el lenguaje téenico y
la falta de regulacion dificultan la participacion consciente del usuario (Ienca,
2021).

Los neurodatos pueden ser utilizados para desarrollar perfiles neuronales de
consumidores, permitiendo predecir o influenciar sus decisiones antes de que
scan conscientes de ellas. Este escenario pone en juego no solo la privacidad
del pensamiento, sino también la libertad mental, la autodeterminacion indi-
vidual, principios fundamentales protegidos por los neuroderechos (Yuste et
al.,2017).

Para el autor Gonzdlez (2022) un verdadero riesgo es la discriminacion basada
en neurodatos. Por cjemplo: empleadores, asecguradoras o entidades guber-
namentales podrian usar esta informacion para ctiquetar personas segun su
rendimiento cognitivo, riesgo de enfermedad mental o patrones emocionales.
Esto podria generar nuevas formas de exclusion o estigmatizacion, contrarias a
los principios de igualdad y no discriminacion.

Desde una perspectiva economica, la mercantilizacion de neurodatos sin me-
canismos de compensacion o control refuerza y las asimetrias de poder entre
grandes corporaciones y ciudadanos, consolidando modelos de “capitalismo
cognitivo” donde la mente humana es un insumo mas de la economia digital
(Schermer, 2011, en Giordano, 2021). Esta logica contraviene los principios
¢ticos de equidad, dignidad y control personal sobre la informacion sensible.
Frente a este escenario, varios autores y organismos internacionales han pro-
puesto establecer el “ncurodato” como categoria juridica especial, similar a los
datos biométricos o genéticos, y garantizar su proteccion mediante normas
especificas, consentimiento explicito y marcos de gobernanza transparentes
(UNESCO, 2021; Andornino et al., 2022).
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1.5. Casos emblematicos

Demandas por manipulacion cognitiva (ej. Trabajadores de empresas Tech).
En el actual contexto de hiperconectividad laboral, el uso de tecnologias cog-
nitivas en entornos de trabajo ha generado preocupacion por la posible mani-
pulacion mental o emocional de trabajadores, inclusive se acentda en posibles
temas de acoso laboral, especialmente en empresas tecnoldgicas o multinacio-
nales.

Esta manipulacion puede tomar diversas formas: (1) desde la alteracion de es-
tados animicos mediante entornos virtuales y telemdticos (“Las neurotecnolo-
gias que se emplean en el metaverso hacen posible una conexion directa entre
cl sistema nervioso y los entornos virtuales, permitiendo una interaccion que
confunde los limites entre lo real y lo virtual” (2) hasta la induccién de com-
portamientos, (3) decisiones a través de algoritmos que monitorean y predicen
la actividad cerebral o conductual de los trabajadores (Maldonado Meléndez,

2023, p.57)

Hay que precisar que, en Ecuador, la Constitucion del Ecuador garantiza el de-
recho al trabajo en condiciones dignas, la integridad fisica, psiquica” y moral
de las personas, asi como la proteccion frente a cualquier forma de violencia,
acoso o presion en el entorno laboral. Ademas, reconoce a la dignidad humana
como principio transversal que limita cualquier forma de control que afecte la
autonomia individual (Constitucién de la Republica del Ecuador, 2008, arts. 11,
66y 320).

Un caso emblemitico fue el experimento realizado por la conocida empresa
Meta en, donde sin consentimiento explicito se manipularon los contenidos
del feed de noticias de casi 700,000 usuarios para estudiar el “contagio emo-
cional”. Aunque no involucr6 neurodatos de forma directa, este estudio fue
duramente criticado por violar la autonomia emocional de los participantes, y
su metodologia ha sido comparada con técnicas de influencia cognitiva encu-
bierta, criticada y apoyada (Kramer, Guillory y Hancock, 2014; Fiske y Hauser,
2014).

21 “Elimperativo categorico rige la accion humana porque es el iinico principio que permite alcanzar la unidad psiqui-
ca plena, prerrequisito esencial para la accion cfectiva” (Hiller, 2013, p. 191)
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En ambientes laborales, estas practicas se traducen en intervenciones que
condicionan el rendimiento (metas y objetivos inalcanzables), la atencion
o la toma de decisiones mediante estimulos disenados algoritmicamen-
te. El uso de “neurofeedback”.> “Los avances neurocientificos, como la es-
timulacion cerebral, el neurofeedback o la telepatia artificial, podrian su-
poner riesgos para la libertad, la intimidad o la identidad de las personas”
(Casado y Gémez, 2021, p. 100)”. ¢O serd, acaso, una oportunidad para dar pie
a la implementacion de la terapia neuropsicoldgica en ambientes laborales?, el
monitoreo EEG busca optimizar productividad ya ha sido documentado en
Asfa, donde algunas fabricas ¢ instituciones educativas implementan sensores
para registrar los niveles de concentracion de sus trabajadores o estudiantes
(Wang et al., 2017).

Paralelamente Ienca sefiala que este tipo de intervencion ha dado pie a las pri-
meras demandas/denuncias legales por manipulacion cognitiva, argumentan-
do que tales précticas violan ¢l derecho a la autodeterminacion mental, la pri-
vacidad emocional y el consentimiento libre ¢ informado en el dmbito laboral
(2021). Aunque no todas estas demandas han prosperado, han sentado prece-
dentes sobre la necesidad de reconocer los neuroderechos como mecanismo
de defensa ante la explotacion cognitiva en ¢l trabajo.

En 2020, por e¢jemplo, un grupo de exempleados de una empresa tecnoldgica
curopea denuncié ante la autoridad laboral la implementacion de sistemas de
vigilancia emocional algoritmica, entonces “El uso de sistemas inteligentes estd
modificando los modos en que los sujetos constituyen sus identidades perso-
nales” (Rodriguez Huéscar, 2023, p. 3), que influfan en la asignacion de tareas
segun el estado emocional registrado a través de sensores biométricos. Aunque
la demanda fue archivada por falta de legislacion especifica, motivé un debate
politico sobre neuroética laboral (tema que necesariamente debe ser aborda-
do) y proteccion de la autonomia psicoldgica en el trabajo (Gonzdlez, et al.,
2022).

Este fendmeno ha sido conceptualizado por Giordano (2021) como una forma
de “neuro-opresion estructural”, en la que los sistemas tecnoldgicos no solo

22 Elneurofeedback permite modificar la actividad cerebral en tiempo real mediante retroalimentacion sensorial, pero
su uso fuera del ambito clinico plantea riesgos éticos sobre autonomiay consentimiento (Enriquez-Geppert et al.,, 2017).
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extracn datos mentales, sino que moldean, refuerzan o inhiben patrones cog-
nitivos sin transparencia. Esta realidad exige que el derecho laboral contem-
poraneo se amplic para incluir salvaguardas contra la manipulacion neuronal y
afectiva en ambientes de trabajo digitales y sensorizados.

Uso de neurotecnologia en juicios penales.

“Si el desafio neurocientifico a la responsabilidad tiene éxito, es el viejo modelo
de peligrosidad social el que parece revivir” (Camargo Brito, 2025, p. 157). El
uso de tecnologias neurocientificas en el ambito judicial penal ha ganado noto-
riedad como posible herramienta para evaluar culpabilidad, veracidad, peligro-
sidad o capacidad de agencia de los acusados. Si bien estas aplicaciones prome-
ten objetividad y precision, también generan preocupaciones éticas, legales y
cpistémicas que ponen en riesgo derechos fundamentales como la presuncion
de inocencia, la privacidad mental y la libertad de pensamiento. “En estos es-
cenarios, el derecho a la privacidad mental se vuelve crucial, ya que la recopila-
cion de datos neuronales puede revelar informacion sensible sobre emociones,
intenciones o pensamientos” (Maldonado Meléndez, 2023, p. 61).

Entre las herramientas utilizadas se incluyen pruebas de neuroimagen fun-
cional (La Resonancia Magnética también denominada (MRI), por sus siglas
en inglés, es una téenica de diagnostico por imagen no invasiva que utiliza un
potente campo magnético y ondas de radio para generar imagenes detalladas
y tridimensionales de 6rganos y tejidos blandos (cerebro, musculos, tumores,
etc.).) para detectar mentiras, evaluar dafio cerebral o diagnosticar trastornos
de control de impulsos; asi como técnicas como electroencefalografia (EEG)
para detectar reconocimiento inconsciente de rostros o escenas del crimen.
En algunos paises, estas pruebas han sido presentadas como evidencia forense
en procesos penales, lo que ha generado debates sobre su fiabilidad cientifica,
validez juridica y compatibilidad con los derechos humanos (Farahany, 2016;
Shen, 2013).

Uno de los principales dilemas es el uso de estas tecnologias sin consentimien-
to o bajo coercion judicial. Por ejemplo, se han documentado casos donde se

23 “Elideal de la libertad abstracta (pensamiento) para Sartre es el de una conciencia exenta de toda determinacion”
(Gordillo Alvarez-Valdes, 2009, p. 9)
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usaron resonancia magnética o prucbas de “perfil de conocimiento encubierto”
para sustentar inferencias sobre culpabilidad, sin que el acusado comprendiera
plenamente las implicaciones del procedimiento (Meixner, 2017 citado en Es-
cobar, 2025). Estas précticas podrian vulnerar el derecho a no autoincriminarse
y abrir la puerta a nuevas formas de coaccion mental institucional.

Desde la dptica de los neuroderechos, el uso de estas tecnologias plantea un
riesgo de violacion de la privacidad mental y manipulacion de la identidad na-
rrativa del acusado. Segtin Bublitz y Merkel (2014), el uso de pruebas neuro-
nales como evidencia penal convierte al cerebro en un espacio susceptible de
vigilancia procesal, lo que altera el equilibrio entre el poder del Estado y la pro-
teccion del individuo en juicio.

Asimismo, ¢l uso de neurotecnologias para determinar la capacidad de agen-
cia o responsabilidad penal puede conducir a diagnosticos reduccionistas que
ignoren el contexto social o psicoldgico del acusado. Como sefiala Eastman y
Campbell (20006), existe el riesgo de patologizar la conducta criminal o usar la
neurociencia para justificar medidas de detencion preventiva indefinida, lo que
contraviene los principios estructurales del derecho penal garantista.

Por esto, varios autores y organismos han pedido establecer limites claros al
uso de neurotecnologia en el proceso penal, incluyendo la necesidad de con-
sentimiento informado, validacion cientifica estricta de las prucbas, y garantias
de que la neurociencia no sea utilizada como instrumento de control punitivo
o prediccion de peligrosidad futura (Giordano, 2021; Ienca, 2021).

Aqui se quisiera advertir, a modo de e¢jemplo, algunos de los avances que sc die-
ron en la criminologfa, como la craneometria (frenologia). La frenologia fue
una pscudociencia del siglo X1x que sostenia que los rasgos de personalidad y
las facultades mentales podian determinarse a partir de la forma del cranco;
aunque desacreditada, su legado advierte sobre los riesgos de atribuir valor mo-
ral o juridico a caracteristicas neurobioldgicas (Enciclopedia Britdnica, 2025)
enfoques que ya han sido descartados por las ciencias contemporaneas, de ma-
nera similar a lo ocurrido con el uso del poligrafo.
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El poligrafo, conocido como “detector de mentiras”, mide respucstas fisiologi-
cas como el ritmo cardiaco y la conductancia de la piel ante ciertos estimulos,
pero su validez cientifica es cuestionada y su uso en procesos judiciales puede
vulnerar derechos como la presuncion de inocencia y el derecho a no autoincri-
minarse (National Research Council, 2003).

En laactualidad, no se encuentra un consenso para reabrir este tipo de debates;
por cl contrario, las neurociencias y los neuroderechos contribuyen a encami-
nar un panorama mads claro, en el que se reconoce que, si bien estos anteceden-
tes aportaron indirectamente al desarrollo del conocimiento, hoy se conside-
ran enfoques vetustos, carentes de confiabilidad y validez cientifica, quedando
circunscrito al dmbito histérico.

Andlisis de la normativa penal ecuatoriana

En cuanto a la normativa legal ecuatoriana, se identifican varios articulados
que se encuentran en el Codigo Orgdnico Integral Penal (COIP). A continua-
cion, se realizard una precision de los articulos mds relevantes relacionados con
principios, tipificacion de delitos y pericias que pueden ser aplicables dentro de
este ambito de andlisis. No obstante, y debido a la extension de este acdpite, se
excluiran el desarrollo detallado de articulos que si bien pueden abordar esta
tematica; no resultan centrales para cl objetivo de estudio, priorizandose tini-
camente aquellos de mayor relevancia.
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Tabla 3. Disposiciones legales en el COIP
Fuente: Codigo Orgdnico Integral Penal.

Articulo Contenido Relevancia para neurotecnologia

Art. 454 (Principios de | Establece que se excluyen como prueba | Protege contra el uso no consenti-
prueba) todos los elementos obtenidos con do o invasivo de datos neuronales
violacion de derechos constitucionales | (como EEG o resonancia magnéti-
0 internacionales.* ca) garantizando su exclusion si

vulneran derechos fundamentales.

Art. 498 (Presentacion | Regula la oportunidad® contradiccion Asegura que las partes puedan con-

de elementos de e inmediacion en la introduccion de trovertir y confrontar pruebas neuro-
conviceion) vinculos probatorios. cientificas antes de su admision.
Art. 511 (Pericia) Dispone la regulacion de los peritos, Las neuratecnologias deben estar
su idoneidad y las reglas para el dic- validadas por peritos competentes,
tamen? garantizando rigor técnico y ético.
Art. 27 y 146 (Culpa Define culpa por incumplimiento del Si un perito neurocientifico actda
profesional) deber objetivo de cuidado en profe- descuidadamente, puede ser penal-
siones.® mente responsable.

En relacién con los principios de la prueba, resulta relevante sefialar que el Co-
digo Organico Integral Penal establece la exclusion como medio probatorio de
aquellos elementos que contradigan o vulneren los derechos reconocidos en
la Constitucion de la Republica del Ecuador. En este sentido, se proscribe la
utilizacion de técnicas invasivas o no consentidas, como las antes mencionadas,
por ejemplo, la resonancia magnética, en la medida en que se garantiza la pro-
teccion de los datos personales como la legalidad en la forma en que la prueba
ha sido recabada.

Lapresentacion de los elementos de conviccion radica en que se regula la opor-
tunidad de la contradiccion y también inmediacion que estdn en curso en los
vinculos probatorios por tanto se asegura que las partes puedan controvertir

24. Exclusion probatoria (Art. 454): St una prueba de neuroimagen (EEG, fMRI, efc.) se obtiene sin consentimicnto
informado o de forma invasiva, vulnerando derechos constitucionales, puede ser declarada inadmisible.

25. “Los mecanismos actuales de consentimiento no se ajustan a la complejidad de los sistemas inmersivos donde el usuario
puede no ser consciente del grado de exposicion de su actividad neuronal” (Maldonado Meléndez, 2023, p. 62).

26. Oportunidad y contradiccion (Art. 498): Las partes tienen el derecho de conocer, cuestionar y refutar estas pruebas
durante el juicio, protegiendo el derecho al debido proceso.

27. Peritos calificados (Art. 511): Solo dictamenes elaborados por profesionales debidamente acreditados pueden ser usados
como prueba, lo cual limita el uso de técnicas experimentales no validadas.

28. Responsabilidad de expertos (Art. 27y 146): Un dictamen negligente o mal aplicado puede implicar responsabilidad
penal para el perito, incentivando estandares rigurosos.
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y confrontar las prucbas neurocientificas esto en cuanto a la admision de las
mismas.

La pericia enfrenta un reto pues debe apegarse a sus reglas téenicas, a las re-
gulaciones vigentes y a los requisitos aplicables de sus peritos, tales como su
idoneidad, formacion, experiencia y la validez y confiabilidad de los métodos
empleados. En este sentido, el uso de neurotecnologias deberan estar valida-
das y garantizadas mediante un rigor técnico ¢tico y juridico. Asimismo, debe
preservarse el deber objetivo del cuidado, puesto que el perito neurocientifico
que actu¢ de manera negligente, imprudente o descuidada podria incurrir en
responsabilidad penal derivada de sus actos u omisiones en ¢l ejercicio de su
funcion pericial.

No constituye objeto de andlisis de este texto el pretender profundizar sobre
aspectos de la dogmatica penal o de aquellos aspectos del derecho penal, tales
como el bien juridico protegido, el verbo rector, los sujetos y demas elementos
que se advierten dentro de esta teorfa del delito. No obstante, a continuacion,
sc presenta una tabla de andlisis en la que se identifican posibles puntos de
compatibilidad entre determinados tipos penales, en cuanto a correspondiente
articulado y su relacion con los neuroderechos y el régimen actualizado de la
pena privativa de libertad.

Tabla 4. Delitos del COIP que atentan contra neuroderechos.
Fuente: Codigo Orgdnico Integral Penal.

Articulo Delito Relacion con los neuroderechos Pena privativa de
libertad
Art. 151 Violencia La manipulacion mental o emocional | 30 dias a 3 afnos, segun
psicolégica mediante neurotecnologia puede gravedad y reinciden-
constituir violencia psicologica si cia.
genera dano emacional comprobable.
Art. 177 Violacién ala | Uso no consentido de neurodatos, 14a 3 anos.
intimidad imagenes cerebrales u otras formas
de monitoreo mental.
Art. 178 Acceso no Aplica al ingreso sin autorizacion a 3 abanos.
consentido plataformas donde se almacenan o
a sistemas procesan neurodatos.
informaticos
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Art. 180 Interceptacion | Cubre la captacion clandestina de 5a7anos.
ilegal de datos | senales neuronales o cerebrales
mediante dispositivos o software.

Art. 361 Experimenta- | Aplica si se usan técnicas neurocien- | 3 a5 anos.

cién no con- tificas (ej. implantes, estimulacion

sentida cerebrali sin consentimiento valido.
Art. 424 Supremacia de | Todo acto que vulnere libertad cogni- | No implica pena direc-
Const. derechos tiva, dignidad o integridad mental es | ta, pero anula actos y
+Art. 11 inconstitucional. abre paso a sanciones
Const. conexas.

Respecto a la tabla adjunta, pueden establecerse las siguientes observaciones:
en Ecuador, la normativa penal vigente presenta un catdlogo de proteccion in-
directa de los neuroderechos desde el punto de vista punitivo, a través de la
tipificacion de delitos como la violacion de la intimidad, la interceptacion ile-
gal de datos y la experimentacion no consentida. Sin embargo, en ninguno de
estos tipos penales los neuroderechos aparecen o se encuentran reconocidos
de manera expresa, ni como bienes juridicos auténomos ni como principios
explicitos dentro del ordenamiento constitucional y penal que permitirfan una
defensa mediante la interpretacion taxativa.

“Debe prevalecer una interpretacion conforme con los valores constituciona-
les, que favorezca el acceso a los datos bioldgicos del adoptado” (Benavente
Moreda, 2025, p. 142). En este sentido, el desarrollo normativo penal en este
ambito se deberia ¢jercer a través de la creacion especifica de tipos penales, en
los que se identifiquen de forma clara el bien juridico protegido elaborado a
través de la dogmatica penal.

“No se trata de proclamar nuevos derechos, sean cuales sean, sino de dotar de
garantfas y mecanismos juridicos cficaces a las personas para la defensa de sus
bienes juridicos mds esenciales ante el avance de la ciencia” (Montalvo Jd#s-
keldinen, 2023, p. 75). Desde esta perspectiva, la tutela penal de los neurodere-
chos no deberifa limitarse inicamente a una respuesta sancionatoria, sino que
también deberfa incorporar un enfoque preventivo, mecanismos de judiciali-
zacion adecuados, medidas de reparacion integral y estrategias de reinsercion,
en coherencia de los principios de proporcionalidad y proteccion efectiva de
derechos.
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Montalvo Jagskeldinen sefiala que “:Sera ahora, en este nuevo marco neuro-
tecnologico, castigado el individuo por sus pensamientos y no solo por sus ac-
ciones?” (2025, p. 62). En la gran parte de estos delitos no se identifica penas
privativas de libertad significativas pues establecen a penas entre 30 dfas a siete
afios dependiendo la gravedad de la conducta por tanto en este andlisis el mar-
co puede inclusive disuadir aquellas practicas abusivas en contextos médicos
laborales tecnoldgicos y educativos, serfa de analizar por e¢jemplo si estas prac-
ticas estarfan alineadas a delitos pluriofensivos. Por ejemplo, en aquellos casos
en los que un estudio o intervencion permita advertir que determinadas prac-
ticas podrifan afectar bienes juridicos de mayor proporcionalidad, tales como la
scguridad interna del Estado, la propiedad o incluso la vida, se justificarfa una
respuesta legal mds rigurosa, orientada a prevenir riesgos graves y a garantizar
una proteccion efectiva de dichos bienes juridicos fundamentales.

Finalmente, resulta determinante promover la adopcién de una legislacion es-
pecifica dentro del plano de los neuroderechos en el Ecuador, que palpe expli-
citamente la proteccion de nuestra integridad mental, la proteccion de la priva-
cidad neuronal y la priorizacion de la libertad cognitiva. De este modo, evitar la
vulneracion de derechos fundamentales y, al mismo tiempo garantizar que las
conductas que atenten contra estos bienes juridicos no queden al margen de
una respuesta penal efectiva, incluida, cuando corresponda, la imposicion de
penas privativas de libertad. Finalmente, si bien este aspecto no forma del ana-
lisis desarrollado en el presente estudio, para futuras investigaciones resultaria
pertinente abordar esta temdtica en cuanto a la lesividad de los actos y buscar
también una alternativa desde el plano del derecho civil.
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Capitulo 2

Amenazas a la libertad cerebral

“LL poder no se ejerce simplemente como una imposicion desde arriba,
sino que circula a través de redes invisibles”
Michel Foucault

i el pensamiento es la expresion mds pura de la libertad, entonces la men-

te es su santuario. Sin embargo, este santuario enfrenta hoy amenazas sin

precedentes. Las neurotecnologias, en lugar de servir tinicamente como
aliadas del progreso humano, abren la puerta a nuevas formas de control, vigi-
lancia, discriminacion y desigualdad. “La redaccion actual del proyecto busca
protegernos de amenazas |[...| pero no parece protegernos de amenazas que
estdn en el dia a dfa y que son capaces de modificar nuestra conducta” (Vega
et al,, 2024, p. 698). Este capitulo tiene como proposito analizar criticamente
las principales amenazas que comprometen la libertad cerebral en el siglo xxi,
revelando como lo que alguna vez fue inviolable —el pensamiento intimo— se
convierte en un nuevo campo de disputa geopolitica, econdmica y ética.

La seccion 2.1 examina el hackeo y la ciberseguridad neuronal, destacando las
vulnerabilidades de los implantes cerebrales y el potencial del robo de datos
neuronales, una amenaza tan grave que ya se vislumbra como el posible crimen
del siglo. Las técnicas que permiten interceptar sefiales cerebrales exigen una
reconfiguracion urgente de los marcos legales de proteccion digital y mental.

Enla seccion 2.2, se expone el inquietante espectro de la manipulacion y el con-
trol mental, desde la evolucion de la publicidad subliminal 2.0, capaz de influir
en decisiones sin que el sujeto sea consciente de ello, hasta la aplicacion de neu-
rotecnologia en contextos de guerra o tortura, donde tecnologias como las ar-
mas de pulsos electromagnéticos ponen en jaque los principios fundamentales
del derecho internacional humanitario.
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La seccion 2.3 profundiza en la discriminacion neurocognitiva, evidenciando
cémo los algoritmos que leen patrones cerebrales pueden replicar sesgos es-
tructurales, afectando decisiones en sectores sensibles como el empleo o los
scguros, donde la lectura del cerebro puede usarse como criterio de exclusion.

Finalmente, la seccion 2.4 plantea una alerta sobre la desigualdad en el acceso a
la neurotecnologia, marcando una brecha entre los «mejorados» y «<no mejora-
dos», lo que amenaza con consolidar una nueva forma de élite neurocognitiva,
profundizando las injusticias sociales existentes.

2.1. Hackeo y ciberseguridad neural
Vulnerabilidades de los implantes cerebrales

Los implantes cercbrales o neuroimplantes son dispositivos tecnoldgicos di-
scfiados para interactuar directamente con el tejido neuronal, ya sea para re-
gistrar actividad cerebral o para modularla (Fins et al., 2008; Yuste et al., 2017).
En un inicio fueron concebidos para tratar trastornos neurolégicos como en
pacientes con enfermedad de Parkinson, los neuroimplantes como la estimu-
lacién cerebral profunda (DBS) han demostrado ser eficaces para reducir tem-
blores y mejorar la calidad de vida, mediante la modulacion directa de circuitos
neuronales afectados (Benabid et al., 2009).

De igual manera, “las personas con paralisis cerebral,’ que conservan su fun-
cion cognitiva pero no pueden comunicarse o moverse, 0 ambas cosas, requic-
ren ayudas tecnoldgicas para el aprendizaje” (Heidrich et al., 2015, p. 1930). De
forma similar, en casos como la epilepsia o la pardlisis, estos dispositivos han
comenzado a utilizarse también en contextos experimentales, militares y co-
merciales, lo que ha elevado significativamente los riesgos asociados a su uso.

Desde el punto de vista técnico, una de las principales vulnerabilidades es la
posibilidad de hackeo, estudios han demostrado que los implantes conectados
inaldmbricamente (como los desarrollados por Neuralink o Synchron) podrian
ser accedidos o manipulados, exponiendo a los usuarios a ataques cibernéticos

1 “Incluso tras dafios
mismas y por otros” (Ortiz )

rales severos, muchas personas conservan un niicleo de identidad que es reconocido por cllas
lldn, 2008, p. 13)
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que afecten su pensamiento, conducta o emociones (Bonaci et al., 2018; lenca
y Haselager, 2016). A diferencia de un accesorio tecnoldgico: (teléfonos, ipads,
computadores), la informacién comprometida en estos casos no es solo un
dato, sino parte integral de la identidad y funcionamiento mental del individuo.

Estas vulnerabilidades tecnoldgicas dan Tugar a riesgos ¢ticos graves, como la
pérdida de control sobre el pensamiento, la experiencia subjetiva o la interfe-
rencia con la memoria y la voluntad. Como sefala Lavazza (2018), la posibili-
dad de que un tercero pueda alterar el contenido mental de un sujeto mediante
un neuroimplante representa una amenaza directa al libre albedrio “Moore lla-
ma los desafios deterministas y epifenomenalistas [ ... | un cuestionamiento a la
teorfa de la accion racional y a la existencia del libre albedrio” (Camargo Brito,

2023, p. 159).

Otroriesgo clave es el de la dependencia tecnoldgica irreversible. Usuarios con
neuroprotesis que restauran funciones cognitivas o motoras pueden desarro-
llar una relacion de dependencia critica con el dispositivo, generando escena-
rios donde ¢l fallo, la obsolescencia o la desconexion del implante pueda sig-
nificar la pérdida de autonomia o funcionalidad bdsica (Yuste, 2020). En estos
casos, la proteccion de los usuarios exige tanto garantias técnicas (seguridad,
actualizacion, mantenimiento) como protecciones juridicas frente a la desco-
nexion arbitraria o negligente.

Desde el plano legal, atin no existe un marco normativo especifico que regule la
propiedad intelectual, la seguridad de software, la responsabilidad por fallos o
los derechos de desconexion voluntaria de los usuarios de implantes cercbrales.
Esta laguna juridica gencra indefension ante escenarios de malfuncionamiento,
dafio involuntario o uso malicioso del dispositivo (Ienca, 2021). Incluso en pai-
ses como Chile pioneros, donde los neuroderechos han sido incorporados a la
Constitucion, la legislacion secundaria sobre implantes cerebrales sigue siendo
incipiente.

En sintesis, Casado y Gémez “Es preciso promover una gobernanza interna-
cional de las neurotecnologias que tenga en cuenta los derechos humanos y los
principios éticos universales” (2021), los implantes cerebrales no solo plantean
retos médicos o de ingenicrfa, sino también desafios bioéticos, de cibersegu-
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ridad y de derechos fundamentales, que exigen con urgencia una gobernanza
multidisciplinaria ¢ internacional. La garantia de seguridad mental y autono-
mia personal en el uso de estos dispositivos debe ser un principio rector en toda
politica publica sobre neurotecnologia. “La identidad debe entenderse como
una garantifa de la continuidad de la persona, garantia de que cualquiera que se
acerque a nosotros sabe a qué atenerse” (Revilla, 2003, p. 62).

Robo de datos neuronales: Suna nueva tipologia delictiva emergente?

Wilma Arellano Toledo en el articulo; “Los neuroderechos y su regulacion”. El
apartado xxv1 se¢ denomina ‘Derechos digitales en el empleo de las neurotecno-
logfas’ y reza literalmente: “[...] garantizar cl control de cada persona sobre su
propia identidad [ ...], asegurar la confidencialidad y seguridad de los datos [ ...]
regular el uso de interfaces persona-maquina |...|” (Arellano, 2024, p. 11).

Con el avance de la neurotecnologia, ha emergido un nuevo riesgo que hasta
hace poco pertenecia al terreno de la ciencia ficcion: el robo de datos neurona-
les, es decir, la obtencion, sin consentimiento “Los derechos que se proponen
son: la privacidad mental, la integridad mental, el consentimiento informado
especifico y el acceso equitativo a la mejora cognitiva” de informacion directa
del cerebro humano (Casado y Gémez, 2021, p. 102, resaltado fuera del texto).
Esta practica, conocida como neurohacking o neurodata theft, plantea la posi-
bilidad de que la mente humana sea vulnerada como si fuera una base de datos.
Frente a este escenario, diversos expertos advierten que el robo de neurodatos
podria constituir el crimen del siglo xx1 (Ienca y Haselager, 2016; Bonaci et al.,
2018).

El robo de datos neuronales a diferencia de los delitos informaticos tradicio-
nales, afecta no solo la privacidad sino la esencia misma de la persona, ya que
los neurodatos contienen patrones asociados a pensamientos, emociones, re-
cuerdos ¢ intenciones, su extraccion puede realizarse mediante interfaces cere-
bro-computadora, dispositivos EEG portatiles, resonancia funcional y, poten-
cialmente, neuroimplantes conectados a redes inaldmbricas (Lavazza, 2021).

El producto del robo puede ser utilizados para crear perfiles mentales hiper-
precisos, influir en decisiones, manipular preferencias de consumo o predecir
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comportamientos, todo sin conocimiento ni consentimiento de la persona
afectada. Se necesitan identidades sin memoria histérica, sin arraigo, sin co-
munidad, sin identidad propia,” para asi optimizar su proceso de adaptacion al
frenético ritmo de produccion-consumo” (Revilla, 2003, p. 63). Esta capacidad
convierte a los neurodatos en una fuente de poder sin precedentes, tanto para
actores estatales como privados (Gonzdlez et al., 2022).

Se ha resaltado que ain no existe una tipificacion penal clara sobre este tipo de
crimenes, los sistemas juridicos tradicionales no contemplan ¢l cerebro como
espacio protegido de vulneracion digital, ni a los neurodatos como categoria
especial de proteccion penal, al mismo nivel que los datos biométricos o ge-
néticos (lenca, 2021). Esto crea una zona gris legal que puede ser aprovechada
por actores maliciosos para acceder, explotar o vender informacion neuronal.

Como advierten Yuste et al. (2017), permitir el acceso no autorizado al cerebro
cquivale a permitir el acceso al ndcleo mas intimo de la experiencia humana. En
este sentido, el robo de neurodatos no solo constituye un ataque a la privacidad,
sino a la autonomia cognitiva, la identidad personal y la dignidad humana, prin-
cipios clave defendidos por los neuroderechos.

Ante este panorama, se ha propuesto la creacion de un nuevo marco penal in-
ternacional que reconozca la inviolabilidad de la mente como un bien juridico
protegido, y tipifique el acceso no autorizado a neurodatos como una forma
agravada de crimen cibernético, con consecuencias penales severas. “Los da-
tos neuronales no son datos de salud ni tampoco intimos en el sentido tradi-
cional [...], representan una nueva categoria de datos personales que reclama
una regulacion especifica” (Pijoan Aram, 2022, p. 59). Esta propuesta incluye
cl establecimiento de estandares de neuroseguridad, similares a los actuales en
ciberseguridad, y el fortalecimiento de capacidades estatales para investigar y
sancionar este tipo de delitos (Giordano, 2021).

2. “La identidad se vuelve muiltiple, fragmentada v fluida, debido a la exposicion constante en redes digitales v al uso de
avatares” (Rodriguez Huéscar, 2023, p. 5).
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2.2. Manipulacion y control mental

s »

Publicidad subliminal 2.0: “impactos en el libre albedrio”.

La publicidad subliminal (publicidad engafiosa) ha sido histéricamente obje-
to de debates ¢ticos por su capacidad de influir en las decisiones del consumi-
dor sin que este sea plenamente consciente. “No es descabellado pensar que
nos estamos acercando a escenarios en que el control mental podria ser real”
(Lopez-Silva y Madrid, 2021, p. 58). Sin embargo, con el avance de las neuro-
tecnologias, la inteligencia artificial y los algoritmos de prediccion cognitiva, se
estd configurando una nueva forma de influencia: la publicidad subliminal 2.0,
capaz de actuar directamente sobre los procesos mentales preconscientes me-
diante estimulos personalizados basados en datos neuronales o biométricos.

A diferencia de los mensajes subliminales tradicionales (publicidad engaiosa
virtual o cerebral) —limitados a estimulos visuales o auditivos de baja dura-
cion—, esta nueva generacion utiliza datos extraidos de dispositivos de neu-
romarketing, interfaces cerebro-computadora y sensores biométricos para
detectar estados mentales en tiempo real y adaptar mensajes comerciales que
maximicen la eficacia persuasiva (Fisher et al., 2022). Esta publicidad hiperper-
sonalizada no solo predice decisiones, sino que modula emocional o cognitiva-
mente al usuario para inducirlas, operando antes del umbral de la conciencia
(Lavazza, 2021).

El principal riesgo de esta practica es suimpacto en el libre albedrio, entendido
como la capacidad del individuo para tomar decisiones autonomas basadas en
su razonamiento, valores y deseos conscientes, del articulo “Libertad en psi-
coandlisis. Paradojas de la causalidad” de Pablo D. Mufioz “El desco se situa, en
efecto, como una falta de efecto [ ...] el efecto no se efectia, el deseo es un efecto
que no tiene nada de efectuado” (Mufioz, 2016, p. 129). Cuando las tecnologfas
detectan estados como ansiedad, fatiga, desco o vulnerabilidad emocional, y
modifican ¢l contenido publicitario en consecuencia, se puede hablar de una
forma tecnoldgicamente mediada de manipulacion mental (Yuste et al., 2017).
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Esta forma persuasiva es una amenaza directa a la libertad cognitiva y la auto-
determinacion mental. Si bien la influencia publicitaria siempre ha existido, lo
que diferencia a la publicidad subliminal 2.0 es su nivel de precision, invisibili-
dad y automatizacion, lo que limita la capacidad del individuo para resistirse,
evaluar criticamente o siquicra reconocer el estimulo que influye en su conduc-
ta (Ienca, 2021).

Ademds, la arquitectura de estas técnicas sucle basarse en algoritmos opacos,
protegidos por secretos comerciales, lo que impide la auditorfa ¢tica y dificulta
la creacion de mecanismos de control o defensa juridica para los consumido-
res (Giordano, 2021). Algunos expertos proponen el reconocimiento legal de
un derecho al pensamiento no manipulado, que garantice que las decisiones
humanas se mantengan libres de interferencias neurolégicas no consentidas
(Bublitz, 2022). En este contexto, regular el uso de tecnologias de persuasion
cerebral, prohibir su uso en menores de edad y exigir transparencia algoritmica
sc vuelven medidas urgentes para preservar el cjercicio pleno del libre albedrio
en la cra digital.

Neurotecnologia en guerras y tortura (¢f. “armas de pulsos electromagnéticos”)

El desarrollo de tecnologias aplicadas al sistema nervioso humano no solo tie-
ne fines médicos o comerciales, sino también militares y coercitivos. Diversos
informes alertan sobre la posibilidad de que neurotecnologias como armas de
pulsos electromagnéticos (PEM), técnicas de neuromodulacion remota, esti-
mulacion cerebral no consentida o manipulacion psicoactstica estan siendo
investigadas —y en algunos casos utilizadas— como instrumentos de guerra,
vigilancia o tortura (Giordano y Forsythe, 2021; Moreno, 2012).

Los pulsos electromagnéticos dirigidos al cerebro podrian alterar funciones
cognitivas, generar confusion, inducir emociones o incluso suprimir la volun-
tad de respuesta, estas tecnologias aun se encuentran en fase experimental. Por
ejemplo, algunos analistas han relacionado el sindrome de La Habana —una
serie de sintomas neuroldgicos sufridos por diplomaticos estadounidenses—
con el uso de armas acusticas o neuroarmas no letales, aunque no se establecio
causalidad ni identificé un arma especifica o fuente concreta. (National Acade-
mies of Sciences, 2020).
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Desde el punto de vista ¢tico y legal, el uso de neurotecnologia en contextos
de guerra o interrogatorio representa una violacion directa del derecho inter-
nacional humanitario (Derecho a la Guerra y en la Guerra), del principio de
dignidad humana y de la Convencion contra la Tortura. Estas técnicas no re-
quicren contacto fisico, no dejan huella visible inmediata y pueden ser dificiles
de rastrear, lo que las convierte en herramientas potenciales de tortura invisible
o coercion encubierta (Shen, 2013).

Ademds, el desarrollo de lo que se ha llamado “neuroarmas cognitivas” podria
inaugurar una nueva generacion de conflictos bélicos donde se busca controlar,
degradar o interferir las capacidades mentales del adversario en lugar de des-
truir su infraestructura fisica. Giordano (2021) advierte que estas capacidades
podrian ser utilizadas para debilitar a los contrincantes, disolver movimientos
sociales o alterar la voluntad de combate de soldados, lo cual plantea desafios
iné¢ditos a los marcos legales de guerra justa y proporcionalidad.

Estas practicas vulneran la inviolabilidad mental, la libertad cognitiva y la inte-
gridad psicoldgica, estableciendo un nuevo tipo de crimen que podria calificar-
sc como “neuroataque” o “neurotortura”. La ausencia de regulacion explicita
sobre estas tecnologias en tratados como la Convencion de Ginebra o el Esta-
tuto de Roma evidencia la necesidad urgente de incorporar los neuroderechos
al derecho penal internacional (Ienca, 2021). Ante este escenario, se han pro-
puesto iniciativas para que Naciones Unidas, la Cruz Roja y organismos de de-
rechos humanos establezcan una moratoria sobre el desarrollo de armas neu-
roldgicas, junto con la creacion de un Protocolo Internacional de Proteccion de
la Mente Humana en Conflictos Armados. “Los algoritmos de recomendacion
influyen sobre lo que el sujeto percibe de si mismo y sobre lo que espera que
otros perciban” (Rodriguez Huéscar, 2023, p. 6)

2. 3. Discriminacion neurocognitiva
Sesgos en algoritmos que leen patrones cerebrales.
Eluso deinteligencia artificial (IA) en el andlisis de patrones cerebrales —como

los captados por electroencefalografia (EEG), resonancia funcional (fMRI) o
interfaces cerebro-computadora (BCI)— ha abierto posibilidades extraordina-
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rias en salud, educacion, seguridad y consumo. Sin embargo, estos sistemas no
estan exentos de sesgos algoritmicos, que pueden conducir a interpretaciones
erréneas, exclusion social y decisiones automatizadas discriminatorias (Gon-
zdlez et al,, 2022; Ienca, 2021).

Los algoritmos que procesan neurodatos se entrenan con grandes volumenes
de informacion neuronal recolectada de poblaciones especificas. “La combina-
cion entre algoritmos de IA, big data y neurotecnologias en el metaverso puede
facilitar técnicas de manipulacion cognitiva o conductual sin que el sujeto lo ad-
vierta” (Maldonado Meléndez, 2023, p. 64). Cuando estas bases de datos no re-
presentan adecuadamente la diversidad neuroldgica humana (en términos de
edad, género, etnicidad, neurodivergencia o estado de salud mental), los mode-
los resultantes pueden ser parcializados. En otras palabras y coincidiendo con
clautor Gazmuri y Milicic “el grupo es una ‘estructura viva’, es autorreferencial,
se regula a si misma y genera su propia autonomia” (2013, p. 52). Esto significa
que los sistemas de TA podrian, por cjemplo, interpretar patrones cercbrales
normales en ciertos grupos como anomalias, 0 no reconocer condiciones en
poblaciones subrepresentadas (Mehrabi et al., 2021).

Ademds, los sistemas pueden inferir caracteristicas sensibles del usuario, como
nivel de atencion, respuesta emocional o tipo de pensamiento, sin contextua-
lizacion, lo que lleva a decisiones automatizadas erroneas en dmbitos como el
laboral (rendimiento), el educativo (aprendizaje adaptativo) o el penal (peli-
grosidad) (Choi et al., 2022). Estos juicios, basados en modelos algoritmicos
opacos, podrian afectar oportunidades vitales sin ofrecer mecanismos de ape-
lacién o correccion.

Desde la perspectiva de los neuroderechos, los sesgos en algoritmos que proce-
san neurodatos representan una amenaza a la igualdad de trato, la autonomia
cognitiva y laidentidad personal. Como sefala Ienca (2021),1a prediccién algo-
ritmica aplicada al cerebro humano debe ser considerada una forma de inter-
vencion mental indirecta, con implicaciones ¢ticas similares a la manipulacion
cognitiva directa. “Resulta indispensable establecer marcos normativos que
protejan la dignidad, la autonomia y la identidad mental de los usuarios frente a
las tecnologias inmersivas” (Maldonado Meléndez, 2023, p. 67).
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A nivel regulatorio, aun no existen estandares universales para garantizar la
transparencia, explicabilidad y auditoria ¢tica de los algoritmos que operan so-
bre datos neuronales. Esto dificulta la identificacion de sesgos y la rendicion de
cuentas en caso de dafio o exclusion. Por ello, diversos expertos abogan por el
disefio de sistemas neuroalgoritmicos éticos por disefo, que incorporen prin-
cipios de equidad, justicia y diversidad desde la fase de entrenamiento (Gior-
dano, 2021).

Ademds, es urgente fomentar el desarrollo de marcos ¢ticos y legales especi-
ficos para neuro-IA, que reconozcan que las decisiones basadas en patrones
cerebrales afectan dimensiones sensibles de la personalidad, el libre albedrio y
laidentidad, y que no pueden ser tratadas como simples datos técnicos.

Seguros y empleos basados en perfiles neuronales

Con el avance de la inteligencia artificial y las neurotecnologias, empresas de
los sectores asegurador y laboral han comenzado a explorar el uso de perfiles
neuronales para evaluar la confiabilidad, la salud mental, la productividad y el
riesgo individual. Esta practica se basa en la recoleccion y andlisis de neuroda-
tos, como patrones de atencion, respuestas emocionales, sefiales de estrés o
impulsividad, mediante tecnologias como electroencefalografia (EEG), inter-
faces cerebro-computadora (BCI) o sensores biométricos portdtiles (Ienca,
2021; Lavazza, 2021).

Aunque estas aplicaciones prometen personalizar productos y prevenir riesgos,
su uso plantea graves amenazas a los derechos humanos y principios de equi-
dad, ya que pueden derivar en discriminacion, exclusion y violaciones a la priva-
cidad mental. En el dmbito laboral, empleadores podrian utilizar neuroperfiles
para seleccionar o descartar candidatos en funcion de su supuesta estabilidad
emocional o nivel de atencion, sin considerar el contexto o el consentimiento
informado del evaluado (Giordano, 2021). Esto podria excluir sistemdticamen-
te a personas neurodivergentes o con condiciones mentales no patoldgicas.

En el sector de los seguros, el uso de neurodatos para predecir riesgos de en-
fermedades mentales, trastornos de conducta o accidentes abre la posibilidad

de aplicar primas diferenciadas, negar coberturas o segmentar poblaciones con
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base en criterios neuroldgicos. Esto no solo vulnera el principio de igualdad de
acceso a servicios esenciales, sino que convierte la arquitectura cerebral en una
variable de riesgo financiero, lo que es éticamente problematico y legalmente
inexplorado (Gonzdlez et al., 2022).

Ademds, este tipo de practicas dificulta el ejercicio del consentimiento libre y
valido, dado que muchos usuarios desconocen el alcance de la informacion que
generan sus dispositivos o aplicaciones. “Los dispositivos digitales permiten
ocultar o exagerar rasgos personales, lo que plantea dilemas sobre la autentici-
dad identitaria” (Rodriguez Huéscar, 2023, p. 8). La naturaleza altamente técni-
ca de los neurodatos, su opacidad algoritmica y su eventual uso secundario por
terceros impide que el consentimiento sea verdaderamente informado (lenca
y Andorno, 2017).

Desde la dptica de los neuroderechos, estas practicas violan el derecho a la li-
bertad cognitiva, la autodeterminacion mental y la no discriminacion basada en
caracteristicas neurologicas. Por cllo, diversos autores y organismos proponen
reconocer los perfiles neuronales como datos sensibles protegidos, prohibir
su uso en decisiones que afecten el acceso al trabajo o a servicios esenciales, ¢
impulsar legislaciones que exijan auditorfas éticas y algoritmos explicables (Bu-
blitz, 2022; UNESCO, 2021).

2. 4. Desigualdad en el acceso
Brecha entre «<mejorados» y «<no mejorados» neuralmente

“Los estados deben garantizar mecanismos para prevenir [...] el surgimiento de
una eventual brecha social y educativa entre las personas que hubieren decidido
aumentar sus capacidades y aquellas que no puedan hacerlo” (Orias, 2022, p. 225).
El desarrollo de neurotecnologias aplicadas a la mejora cognitiva humana, como
neuroimplantes, interfaces cerebro-computadora, estimulacion transcrancal y
farmacos notrépicos, ha dado lugar al surgimiento de una nuevalinca de desigual-
dad: la que podria abrirse entre personas “mejoradas” neuralmente y aquellas que
no tienen acceso, no desean o no pueden someterse a estas intervenciones. Esta
division plantea desafios éticos, sociales y legales, particularmente en lo referente
ala equidad, la autonomia y la identidad (Bublitz, 2014; Lavazza, 2019).
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Los dispositivos de mejora cognitiva prometen aumentar la memoria, la aten-
cion, la velocidad de procesamiento y la capacidad de aprendizaje, lo que podria
brindar ventajas competitivas significativas en ambitos como el trabajo, la edu-
cacion y lainnovacion. Sin embargo, cuando estas tecnologias no son accesibles
de manera equitativa, se corre el riesgo de consolidar una ¢lite neurotecnologi-
ca, intensificando las ya existentes brechas socioecondmicas (Giordano, 2021).
Desde una perspectiva de justicia distributiva, esta situacion se asemcja al di-
lema del “capital cognitivo aumentado”: quienes pueden mejorar sus capaci-
dades cerebrales tendran mayor ¢xito, acceso y poder, mientras que el resto
quedard rezagado en una sociedad cada vez mas tecnoldgicamente exigente
(Ienca, 2021). En este contexto, la libre competencia y la meritocracia se ven
distorsionadas, ya que el desempeiio no se basa inicamente en el esfuerzo, sino
tambic¢n en la disponibilidad de tecnologias de mejora.

Ademds, existe una presion social implicita a mejorarse, lo que podria amena-
zar la autonomia personal y ¢l derecho a rechazar intervenciones sobre el pro-
pio cuerpo y mente. “El problema no es otro que el acceso de los individuos a
identidades valiosas, positivas, en las que se encuentren a gusto” (Revilla, 2003,
p. 64). En entornos laborales o académicos, la no adopcion de mejoras neuro-
nales podria interpretarse como falta de ambicion o desempeno insuficiente,
dando lugar a formas de exclusion o estigmatizacion de los no mejorados (Yus-
teetal, 2017).

Desde la dptica de los neuroderechos, este fendmeno plantea la necesidad de
proteger tanto el derecho aacceder equitativamente a tecnologias beneficiosas,
como el derecho a no ser obligado a modificarse cognitivamente para cumplir
estandares externos. Esto incluye reconocer el derecho a una identidad men-
tal auténtica, sin intervencion tecnocognitiva forzada o socialmente impuesta
(Iencay Andorno, 2017).

En respuesta, algunos expertos y organismos internacionales han propuesto
modelos ¢éticos de mejora cognitiva responsable, que contemplen criterios de
cquidad, seguridad, consentimiento informado y no discriminacion. También
sc ha sugerido que los sistemas publicos de salud y educacion regulen y limiten
cluso desigual de tecnologfas de mejora para prevenir la creacion de castas cog-
nitivas (UNESCO, 2021).
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Neurotecnologia como privilegio de élite

En el contexto del capitalismo digital y la aceleracion tecnocientifica, la neu-
rotecnologfa se perfila como uno de los activos estratégicos del siglo xx1. Sin
embargo, su desarrollo estd ocurriendo de forma asimétrica, con un alto grado
de concentracion en manos de corporaciones tecnoldgicas, gobiernos de po-
tencias globales y sectores de altos ingresos, lo que plantea la posibilidad de
que estas tecnologias se conviertan en un privilegio de élite, profundizando las
brechas de poder, conocimiento y bienestar (Ienca, 2021; Lavazza, 2021).

Mientras empresas de ¢€lite desarrollan interfaces cerebro-computadora, neu-
roimplantes y dispositivos de estimulacion cerebral con costos prohibitivos,
millones de personas carecen de acceso incluso a servicios basicos de salud
mental. Esta desigualdad genera una paradoja ética: las tecnologfas que podrian
mejorar la calidad de vida, el aprendizaje o la productividad solo estan disponi-
bles para quienes ya ocupan posiciones de ventaja socioeconomica, creando un
efecto de “tecnologfa acumulativa” (Giordano, 2021).

Sobre la conveniencia de incluir los neuroderechos en la Constitucion o en la
ley” de Pablo Lopez-Silva y Raul Madrid plantea (2021) “proteger juridicamen-
te el acceso igualitario ex ante a las mejoras biotecnoldgicas | ...| podria llevar a
situaciones absurdas o manifiestamente injustas” (70), la neurotecnologia pue-
de operar como un multiplicador de desigualdades estructurales: quienes acce-
den a mejoras cognitivas o interfaces neurodigitales pueden ampliar su ventaja
competitiva, mientras que quienes no acceden quedan marginados del nuevo
orden productivo, educativo y social.

Este fenémeno ha sido conceptualizado como el surgimiento de una “aristo-
cracia neurocognitiva”, donde el poder no solo reside en el capital econémico o
simbolico, sino en la capacidad ampliada de procesamiento mental y conexion
hombre-mdquina (Ienca y Andorno, 2017).

Ademds, el desarrollo cerrado y propietario de estas tecnologias refuerza una
asimetria epistemoldgica: la ciudadania en general carece de informacion cla-
ra, transparente y comprensible sobre como funcionan, qué datos recolectan o
cémo se podrian utilizar para fines comerciales, militares o politicos. Esta opa-
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cidad limita la participacion democratica en la gobernanza de la mente, des-
plazando decisiones clave hacia tecndcratas o ejecutivos de plataformas priva-
das (Gonzdlez et al., 2022). Esta situacion representa una amenaza no solo a la
cquidad, sino tambi¢n a la libertad cognitiva, la autodeterminacion mental y
la justicia social. Reconocer el derecho de acceso universal y ético a las tecno-
logias neurocognitivas, al igual que establecer limites claros al control empre-
sarial de la mente, es un paso fundamental para evitar que la neurotecnologia
replique logicas de dominacién propias del colonialismo digital.

Por ello, diversos organismos internacionales han comenzado a proponer me-
canismos de gobernanza global, como fondos publicos para neurotecnologia
en salud, marcos regulatorios redistributivos, y protocolos de “neurojusticia”
que garanticen acceso equitativo y uso no discriminatorio de estas herramien-
tas (UNESCO, 2021; Bublitz, 2022).
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Capitulo 3

Marco juridico y ético

“Actita de tal modo que los efectos de tu accion
sean compatibles con la permanencia de

una vida auténticamente humana”

Hans Jonas

oda revolucion tecnoldgica exige una revolucion juridica y ética que le

otorgue contorno, limite y sentido. En el caso de las neurotecnologias,

lo que estd en juego no es solo la privacidad, sino la esencia misma del
ser humano. Este capitulo tiene como objetivo explorar los avances, tensiones
y desafios que plantea el disefio de un marco legal y ético que esté a la altura de
los riesgos y posibilidades que trae consigo la era neurodigital.

En la seccion 3.1 se presentan las leyes pioneras en el mundo, destacando el
caso de Chile, primer pafs en consagrar los neuroderechos en su Constitucion
en 2021, asi como los proyectos legislativos en discusion en la Unién Europea y
Estados Unidos, que marcan el inicio de un debate global sobre la regulacién de
los neurodatos y la proteccion de la libertad mental.

La seccién 3.2 aborda los persistentes vacios legales, planteando interrogantes
fundamentales: éQuién es el legitimo dueiio de nuestros pensamientos digitali-
zados? ¢Como se regula la posesion, transferencia o uso de neurodatos cuando
cruzan fronteras? Estas preguntas revelan la necesidad de una jurisprudencia
transnacional que no solo proteja derechos, sino que también defina con clari-
dad los limites de la propiedad mental.

La seccion 3.3 se adentra en la ética y la gobernanza de las neurotecnologias,
enfocandose en los limites que deben imponerse a las grandes corporaciones
tecnologicas como Meta o Neuralink, asi como en la importancia de un consen-
timiento informado real en los experimentos que involucran actividad cerebral.
La gobernanza no puede limitarse a lo técnico; debe estar enraizada en la dig-
nidad humana.
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Finalmente, la seccion 3.4 presenta el papel de los organismos internacionales,
como la ONU y la UNESCO, que han comenzado a debatir la incorporacion
de los neuroderechos en instrumentos como la Declaracion Universal de De-
rechos Humanos. En un mundo hiperconectado, solo un enfoque multilateral
puede garantizar que los avances neurotecnolédgicos no se traduzcan en nuevas
formas de opresion.

3.1. Leyes pioneras en el mundo
Chile: Primera constitucion en proteger neuroderechos (2021).

En noviembre de 2021, Chile se convirtio en el primer pais del mundo en con-
sagrar constitucionalmente los neuroderechos, al promulgar la Ley N.© 21.383,
que modifica el articulo 19 de la Constitucion Politica, (Torreblanca, 2023, p.
8) incorporando el derecho a la integridad mental como una garantia funda-
mental. Este hecho marcd un hito global en la interseccion entre neurociencia,
derechos humanos y bioética, y posicioné a Chile como pionero en la regula-
cion legal de las tecnologias que interfieren con el cerebro y la mente humana
(Andornino, Yuste y Borcel, 2022).

El texto legal establece que “laley determinara los requisitos y condiciones para
estas tecnologias, especialmente para aquellas que puedan alterar la identidad”.
Surge con fuerza el derecho a la identidad mental, entendido como la protec-
cion frente a la alteracion de nuestros procesos mentales sin consentimiento”
(Torreblanca, 2023, p. 6) o la voluntad de las personas, en alusion directa a las
neurotecnologias emergentes como los implantes cerebrales, la estimulacion
neural y las interfaces cerebro-computadora.

“El derecho a conocer los origenes bioldgicos se conecta directamente con el
derecho a la identidad personal, considerado parte esencial de la dignidad hu-
mana” (Benavente Moreda, 2025, p. 130) Asimismo, enfatiza que la actividad ce-
rebral y los datos neurobioldgicos son parte de la vida privada de las personas,
por lo que deben ser protegidos de manera especial frente a usos no consenti-
dos o discriminatorios (Ley 21.383, 2021).

3 “Chile ha sido el primer pais del mundo que ha introducido los neuroderechos en su Constitucion” (Casado €& Gomesz,
2021 . 97).
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Este avance fue impulsado por ¢l senador chileno Guido Girardi en colabora-
cion con el neurocientifico Rafacel Yuste, promotor del Proyecto BRAIN en EE.
UU. y coautor de la propuesta de los cinco neuroderechos basicos: privacidad
mental, identidad personal, libre albedrio, acceso equitativo a la mejora mental
y proteccion contra sesgos algoritmicos (Yuste et al., 2017).

La iniciativa chilena es innovadora por varios motivos:

e Reconoce que el cerebro es una zona de alta sensibilidad juridica, cuya in-
tegridad requicere proteccion frente al desarrollo acelerado de tecnologias
invasivas o predictivas.

e Introduce el concepto de neurodatos como una categoria diferenciada de
datos personales, reconociendo su caracter intimo y potencialmente ma-
nipulable. “La posibilidad de manipulacién, control y vigilancia de la acti-
vidad cerebral constituye una amenaza directa a la dignidad humana y ala
libertad de pensamiento” (Romero-Judrez y Serna, 2023, p. 90).

e Sienta un precedente internacional que ha comenzado a influir en deba-
tes legislativos en paises como “La legislacion espafiola establece limites
al acceso alos origenes, pero admite el levantamiento del secreto en casos
justificados por el interés del adoptado” (Benavente Moreda, 2025, p. 137)
similar a Brasil, México y Argentina.

Empero, la ley ha sido objeto de criticas por su ambigiiedad normativa y por
la falta de desarrollo reglamentario secundario. Si bien establece un principio
general de proteccion, ain no se han definido con claridad los procedimientos,
sanciones ni mecanismos de fiscalizacion para su aplicacion efectiva (lenca,
2021; Gonzdlez et al., 2022).

Desde una perspectiva de politica comparada, ¢l caso chileno muestra cémo los
paises del Sur Global pueden liderar procesos normativos anticipatorios, inclu-
so antes que economias altamente tecnificadas. No obstante, su éxito depende-
rd dela capacidad institucional para traducir principios ¢ticos en politicas publi-
cas concretas, incluyendo la regulacion de empresas tecnoldgicas, la proteccion
de menores, y la inclusion de la ciudadania en la gobernanza neurodigital.
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UE y EE.UU.: Provyectos de ley en discusion.

Aunque Chile fue el primer pais en incorporar los neuroderechos a su Cons-
titucion, otras regiones del mundo han comenzado a explorar marcos regula-
torios ante el avance de tecnologias que interactian con la mente. En particu-
lar, la Union Europea (UE) y Estados Unidos (EE. UU.) han abierto debates
legislativos y éticos sobre como proteger la autonomia mental, “Los avances de
las neurotecnologias generan riesgos inéditos sobre nuestra privacidad, auto-
nomia y capacidad de autodeterminacion, requiriendo respuestas normativas
urgentes” (Torreblanca, 2023, p. 3) la privacidad neuronal y la integridad cogni-
tiva, si bien con enfoques y velocidades distintas.

Union Europea: hacia una gobernanza basada en derechos fundamentales

La UE no ha aprobado aun una legislacion especifica sobre neuroderechos,
pero ha establecido importantes lineamientos ¢ticos que anticipan una regula-
cion formal. En 2021, la Comision Europea, a través del Human Brain Project y
el Ethics and Society Subproject, propuso una serie de principios normativos
entorno ala privacidad mental, la autonomia y la equidad en el acceso a neuro-
tecnologias (lencay Andorno, 2017).

Ademds, la recomendacion de la UNESCO sobre la Etica de la Inteligencia Ar-
tificial (2021) —adoptada por paises miembros de la UE— reconoce la necesi-
dad de proteger la integridad mental frente a tecnologias emergentes, abriendo
la puerta a una posible ampliacion del marco legal europeo sobre datos perso-
nales sensibles. Los neurodatos, si bien atin no estan explicitamente regulados
en el Reglamento General de Proteccion de Datos (RGPD), estan siendo con-
siderados por juristas como una nueva categoria de datos ultra-sensibles que
exigen mayor nivel de proteccién (Lavazza, 2021).

En paralelo, pafses como Espafa y Francia han comenzado a discutir inicia-
tivas para legislar sobre neurotecnologfa y ¢tica cerebral. “Atn existe mucha
desconexion y poco didlogo entre las diferentes disciplinas implicadas, pero lo
que parece estar claro es que en todos los campos nos preocupan los desatios
que presenta el uso de las neurotecnologias” (Arellano, 2024, p. 5). E1 Comité
de Bioética de Espafa propuso en 2022 evaluar la posibilidad de introducir un
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nuevo derecho ala privacidad mental y a la inviolabilidad cerebral, alineado con
cl principio de libertad de pensamiento ya protegido por ¢l Tribunal Europeo
de Derechos Humanos (Gonzdlez et al., 2022).

Estados Unidos: avances bio¢ticos sin marco legal federal especifico

En EE. UU.,, aunque no existe aun una ley federal especifica sobre neurodere-
chos, el pais ha desempenado un rol clave en el desarrollo del concepto, espe-
cialmente a través del Proyecto BRAIN (Brain Research through Advancing
Innovative Neurotechnologies), lanzado en 2013 por la administracién Obama.
Este proyecto incluye un importante componente ¢tico, liderado por el neuro-
cientifico Rafacl Yuste, quien ha promovido el reconocimiento internacional de
cinco neuroderechos fundamentales (Yuste et al., 2017).

El enfoque estadounidense ha estado mas centrado en regulacion bioética y
autorregulacion cientifica, con participacion de agencias como el National Ins-
titutes of Health (NIH) y el Presidential Commission for the Study of Bioethi-
cal Issues. Sin embargo, varios estados (como California y Nueva York) han
comenzado a explorar leyes locales sobre privacidad mental, y congresistas han
propuesto enmiendas para extender la Cuarta Enmienda a la proteccion de los
pensamientos y neurodatos (Shen, 2013).

Recientemente, la discusion sobre el uso de neurotecnologia en entornos la-
borales, militares y comerciales ha reactivado el interés legislativo en estable-
cer una “Cognitive Liberty Act”, propuesta apoyada por académicos y ONGs
como ¢l Center for Democracy y Technology y el Center for Neurotechnology
and Law (Ienca, 2021).

3.2.Vacios legales

SQuién es dueno de tus neurodatos? (Empresas vs. individuos)

Los neurodatos —informacion registrada desde el cerebro humano mediante
tecnologias como EEG, fMR], interfaces cerebro-computadora, implantes o

sensores neuronales— constituyen uno de los bienes mas sensibles y valiosos
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de la era digital. A diferencia de otros datos personales, los neurodatos no re-
flejan simplemente comportamientos: contienen patrones intimos de pensa-
miento, emociones, intenciones y memorias, es decir, fragmentos de la mente
humana misma (Iencay Andorno, 2017). Esta singularidad plantea una pregun-
ta fundamental: ¢quién es cl legitimo propictario de los neurodatos?

Desde una perspectiva de derechos humanos, la respuesta parecerfa obvia: los
neurodatos pertenecen al individuo que los genera, ya que derivan directamen-
te de su actividad cerebral. Asi lo sostienen los defensores de los neurodere-
chos, quienes proponen reconocer la soberania mental y el derecho ala autode-
terminacion informativa como principios rectores del uso de esta informacion
(Bublitz, 2022; Ienca, 2021).

Sin embargo, en la préctica, la mayoria de los dispositivos que recogen neuro-
datos —desde videojuegos con sensores hasta plataformas de salud cercbral o
empresas de mejora cognitiva— pertenccen a corporaciones tecnologicas que
utilizan términos de servicio y licencias de usuario para adquirir, almacenar y
comercializar esta informacion. Muchas veces, el consentimiento otorgado es
vago, automatizado o condicionado, lo que permite a las empresas recolectar
neurodatos como propiedad privada, tratandolos como activos econdmicos de
uso exclusivo (Lavazza, 2021).

Este modeclo ha sido comparado con un “capitalismo mental”, donde la mente
humana se convierte en la nueva frontera de extraccion de datos, y los neuroda-
tos pasan a formar parte de sistemas de inteligencia artificial, neuromarketing,
perfiles de consumidor o vigilancia emocional, sin que el sujeto tenga control
real sobre su informacién (Zuboft, 2019; Giordano, 2021).

El problema se agrava porque, a diferencia de otros datos personales (como los
biométricos), no existe en la mayorfa de las jurisdicciones una categoria juridica
especifica para los neurodatos, ni leyes que los reconozcan como propicdad ex-
clusiva del sujeto generador. En algunos marcos, como el Reglamento General
de Proteccion de Datos (RGPD) de la Unién Europea, se contempla la protec-
cion de datos sensibles, pero no se ha incluido explicitamente la actividad cere-
bral como objeto legal diferenciado (Gonzdlez et al., 2022).
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Para enfrentar esta laguna, diversos expertos han propuesto reconocer los neu-
rodatos como una categoria sui generis, protegida por derechos de propiedad
personal ¢ inalienable, al igual que los 6rganos o la identidad genética. Bajo este
enfoque, ningun tercero —empresa, gobierno o aseguradora— podria adquirir
neurodatos sin consentimiento informado, revocable y plenamente consciente
(Iencay Andorno, 2017).

Ademds, se propone la creacion de marcos de soberania neurodigital, que ga-
ranticen que los individuos tengan ¢l derecho a acceder, rectificar, transferir
o climinar sus neurodatos, asi como a oponerse a su uso automatizado. Estos
derechos deberfan ser protegidos por organismos publicos de vigilancia, con
participacion ciudadana y sanciones claras por uso indebido.

Jurisdiccion en casos transfronterizos

En el contexto de una economia digital interconectada, las neurotecnologias
no conocen fronteras. Dispositivos que captan sefiales cercbrales —desde im-
plantes, interfaces cerebro-computadora (BCI) y neuroaplicaciones méviles—
pueden enviar datos a servidores ubicados en jurisdicciones distintas a la del
usuario, lo que genera problemas complejos de jurisdiccion, aplicacion de leyes,
proteccion de derechos y soberania neurodigital (Ienca y Andorno, 2017).

A diferencia de los datos biométricos tradicionales, los neurodatos pueden con-
tener informacion predictiva o emocional de altisima sensibilidad, por lo que su
tratamiento transfronterizo plantea dilemas juridicos atin no resueltos. ¢{Qué
legislacion se aplica cuando una empresa con sede en EE. UU. recoge neuroda-
tos de usuarios en Europa o América Latina? ¢Qué tribunal es competente en
caso de abuso, filtracion, manipulacion o discriminacion basada en estos datos?

Actualmente, no existe un tratado internacional vinculante que regule especi-
ficamente la transferencia o el uso transfronterizo de neurodatos, ni se ha defi-
nido un régimen comun para su proteccion como categoria juridica sui generis.
Este vacio normativo genera zonas grises juridicas, donde empresas pueden
operar bajo regimenes de proteccion mas débiles o aprovechar lagunas para
eludir responsabilidades (Gonzdlez et al., 2022).
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En la Unién Europea, el Reglamento General de Proteccion de Datos (RGPD)
establece ciertos estandares para la transferencia de datos personales a terce-
ros paises, exigiendo garantias adecuadas de proteccion. Sin embargo, el RGPD
no incluye expresamente a los neurodatos como categoria especial, lo que deja
espacio a interpretaciones desiguales sobre su aplicacion en contextos de neu-
rociencia y salud mental digital (Lavazza, 2021).

En Estados Unidos, donde rige un modelo sectorial y fragmentado de pro-
teccion de datos, la ausencia de una ley federal integral de privacidad limita la
aplicacion extraterritorial de protecciones minimas, y deja en manos de las em-
presas gran parte del control sobre la recoleccion, almacenamiento y uso de
neurodatos. Esto provoca tensiones con marcos legales mds protectores como
los europeos o algunas legislaciones latinoamericanas (Ienca, 2021).

Desde el punto de vista de los neuroderechos, esta situacion representa una
amenaza directa a la privacidad mental, la autodeterminacion y la equidad glo-
bal. Si los neurodatos son exportables sin control, y sus usos quedan sujetos a
regimenes débiles o desregulados, los usuarios quedan expuestos a formas de
vigilancia, manipulacion o discriminacion sin capacidad efectiva de defensa o
reparacion (Giordano, 2021).

Para resolver estos conflictos, diversos expertos proponen avanzar hacia un
marco multilateral de gobernanza de la neurotecnologia, basado en los prin-
cipios de soberania neuronal, jurisdiccion protectora, interoperabilidad legal y
justicia digital global. Esta arquitectura podrfa tomar la forma de un protocolo
internacional sobre neurodatos y derechos cognitivos, bajo el auspicio de orga-
nismos como la ONU, la OCDE o la UNESCO (UNESCO, 2021).

3.3. Eticay gobernanza

Limites a corporaciones tech (¢j. Meta, Neuralink)

En la ultima década, empresas como Neuralink (Elon Musk), Meta (Mark
Zuckerberg), Kernel (Bryan Johnson) y otras compaiifas del ecosistema de

neurotecnologia han impulsado un avance sin precedentes en la exploracion,
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monitoreo ¢ incluso modificacion del cerebro humano. Estas empresas operan
en la vanguardia de la convergencia entre neurociencia, inteligencia artificial y
biotecnologia, pero lo hacen en un entorno regulatorio atn difuso, donde los
intereses comerciales a menudo superan la reflexion ética y la proteccion de
derechos (Ienca, 2021; Lavazza, 2021).

Neuralink, por ejemplo, ha desarrollado interfaces cerebro-computadora inva-
sivas con el objetivo de restaurar funciones motoras, pero también con miras
a potenciar la cognicién humana y permitir la “fusion con la inteligencia artifi-
cial”. A pesar de su potencial terapéutico, sus ensayos clinicos han sido cues-
tionados por la comunidad cientifica por su opacidad, falta de revision ¢ética
independiente y riesgos neuroldgicos subestimados (Giordano, 2021).

Por su parte, Meta ha invertido en tecnologias de lectura cercbral no invasi-
va para interpretar intenciones o comandos neuronales con fines de control
en entornos de realidad virtual (VR) y aumentada (AR), lo que plantea preo-
cupaciones sobre la privacidad mental, ¢l consentimiento informado y el uso
comercial de neurodatos para publicidad o disefio conductual (Bublitz, 2022).

Ante este panorama, la comunidad académica y juridica ha advertido que, sin
limites legales explicitos, las grandes tecnoldgicas podrian consolidar un mode-
lo de “colonizacion neurodigital”, donde el cerebro humano se convierte en un
recurso econodmico mds, extraido y procesado sin control democridtico (Zubo-
ff, 2019; Gonzdlez et al., 2022). La falta de legislacion especifica les permite re-
colectar datos neuronales con términos contractuales genéricos, usar IA opaca
para analizarlos, y aplicar resultados en productos o algoritmos sin supervision
publica.

Los neuroderechos ofrecen un marco conceptual para establecer limites éticos
y juridicos a estas practicas. Entre las medidas mas discutidas estan:

e  Reconocer los neurodatos como inalienables ¢ indisponibles para uso co-
mercial sin consentimiento expreso.

e Establecer agencias de supervision independiente que evalden la seguri-
dad, la equidad y la legalidad de los productos neurotecnolégicos.
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e  Prohibir la venta o intercambio de neurodatos a terceros con fines publici-
tarios, financieros o de manipulacion del comportamiento.

e  Garantizar que toda interfaz cerebral —invasiva o no— est¢ sujeta a audi-
torfas publicas, pruebas éticas robustas y revision por pares. “Es imprescin-
dible pensar una ética digital que respete el derecho a una identidad prote-
gida, digna y auténoma” (Rodriguez Huéscar, 2023, p. 11).

Varios organismos internacionales, como la UNESCO y el Consejo de Europa
han iniciado procesos para incorporar estas preocupaciones en recomendacio-
nes sobre inteligencia artificial y neurotecnologia, aunque atin no existen me-
canismos vinculantes a escala global (UNESCO, 2021; Andornino et al., 2022).

Consentimiento informado en neuroexperimentos

El principio del consentimiento informado es uno de los pilares fundamenta-
les de la bioc¢tica y del derecho internacional en materia de investigacion con
seres humanos. Sin embargo, en ¢l campo de la neurotecnologia, este principio
enfrenta desafios sin precedentes debido a la complejidad téenica de los proce-
dimientos, la opacidad de los algoritmos utilizados y la dificultad para anticipar
los efectos a corto y largo plazo de las intervenciones sobre el cerebro (Giorda-
no, 2021; Lavazza, 2021).

Enneuroexperimentos que involucran interfaces cerebro-computadora (BCI),
estimulacion cerebral profunda, implantes neuronales o registro masivo de ac-
tividad cerebral los participantes deben comprender no solo los riesgos fisicos,
sino tambi¢n las implicaciones cognitivas, emocionales, identitarias y legales.
Estas tecnologias pueden alterar procesos mentales fundamentales como la
memoria, la toma de decisiones, o la percepcion de la realidad, lo que hace que
cl consentimiento sca mds dificil de otorgar de forma plenamente informada
(Iencay Andorno, 2017).

Ademds, la naturaleza de los neurodatos generados en estos experimentos —
altamente sensibles, predictivos y potencialmente permanentes— requicre
que los participantes tengan control sobre su uso, almacenamiento y posible
reutilizacion. No obstante, diversos estudios han demostrado que, en muchos

68



Neuroderechos: La nueva frontera de la libertad cerebral

ensayos clinicos y aplicaciones comerciales, los términos de uso son vagos, los
riesgos estan minimizados o mal comunicados, y el consentimiento se convier-
te en una formalidad mds que en un acto de autonomia efectiva (Gonzdlez et
al., 2022).

Desde el punto de vista de los neuroderechos, el consentimiento informado
debe adaptarse al contexto neurotecnoldgico mediante el cumplimiento de cri-
terios reforzados:

e  Comprension contextual: Garantizar que el lenguaje utilizado en la infor-
macion previa sea accesible y comprensible, evitando tecnicismos o ambi-
gliedades.

e Consentimiento continuo y revocable: Permitir que los participantes puc-
dan retirar su consentimiento en cualquicr etapa, incluyendo después de la
recoleccion de datos.

e Transparencia algoritmica: Explicar de forma comprensible como los da-
tos cerebrales serdan procesados por sistemas de inteligencia artificial.

e Proteccion post-experimento: Asegurar mecanismos para la eliminacion
scgura de los neurodatos y la prevencion de su uso comercial no autoriza-
do.

Algunos paises y organismos internacionales han comenzado a actualizar sus
marcos normativos. Por ejemplo, ¢l Conscjo de Europa, en su Protocolo Adi-
cional al Convenio sobre Derechos Humanos y Biomedicina relativo a la In-
vestigacion Biomédica, reconoce la necesidad de fortalecer el consentimiento
cuando la intervencion puede afectar la identidad personal (Council of Europe,
2021). Sin embargo, la mayoria de las legislaciones nacionales atin no diferen-
cian los requisitos del consentimiento en neurociencia avanzada, lo que deja a
los participantes desprotegidos ante potenciales abusos o consecuencias im-
previstas.

69



Neuroderechos: La nueva frontera de la libertad cerebral

3.4.La ONU y los neuroderechos
Propuestas para incluirlos en la Declaracion Universal de DDHH

La Declaracion Universal de los Derechos Humanos (DUDH), adoptada en 194,
ha sido un referente ¢ético y normativo para la proteccion de la dignidad huma-
na en todo el mundo. Sin embargo, en el siglo xx1, el surgimiento de tecnologias
capaces de leer, modificar o amplificar la actividad mental humana plantea la
necesidad de actualizar y expandir el catdlogo de derechos fundamentales, para
incluir lo que ya se conoce como neuroderechos (Ienca y Andorno, 2017).

Los defensores de esta propuesta argumentan que el marco vigente de la
DUDH no contempla de forma explicita la proteccion de la vida mental fren-
te a la neurointervencion tecnoldgica, “La Neurorights Foundation distingue
cinco neuroderechos: i) privacidad mental, ii) identidad personal, iii) libre al-
bedrio, iv) acceso equitativo al aumento mental y v) proteccion frente al sesgo”
(Arellano, 2024, p. 6) lo que deja zonas de vulnerabilidad en dmbitos comor

e La privacidad mental (no protegida de forma especifica como los datos fi-
sicos o conductuales).

e Laidentidad neuronal (frente a riesgos de modificacién del yo).

e Ellibre albedrio (posiblemente erosionado por algoritmos o estimulos ar-
tificiales).

e Laequidad cognitiva (frente a brechas entre personas mejoradas y no me-
joradas).

En este contexto, diversas iniciativas académicas y diplomaticas han propuesto
reconocer los neuroderechos como una categorfa emergente de derechos hu-
manos universales, alincada con los valores de libertad, dignidad e integridad
que fundamentan el sistema internacional de derechos (Yuste et al., 2017; Bu-
blitz, 2022). “La Declaracion destaca que los avances de la neurociencia y el de-

“La Neurorights Foundation distingue cinco neuroderechos, que son: i) privacidad mental, it) identidad personal,
i1i) libre albedrio, iv) acceso equitativo al aumento mental y v) proteccion frente al sesgo” (Sdez de Propios, 2024, p. 226)
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sarrollo de las neurotecnologias plantean importantes preocupaciones ¢ticas y
juridicas sobre suimpacto final en principios, derechos y libertades fundamen-
tales” (Orias, 2022, p. 220)

Una de las propuestas mas avanzadas en este sentido es la de incluir un nuevo
articulo o protocolo adicional ala DUDH que reconozca cinco derechos funda-
mentales asociados a la neurotecnologia (Ienca, 2021):

e Derecho a la privacidad mental (prohibicion del acceso o extraccion de
neurodatos sin consentimiento). “El consentimiento es un requisito im-
prescindible para el acceso ala recopilacion de la informacion cerebral, ... |
y toda persona que lo otorgue debe poder revocarlo en cualquier momen-
to” (Orias, 2022, p. 223).

e Derecho a la integridad mental (prohibicién de manipulacion mental o
modificacion identitaria sin autorizacion).

e Derecho al libre albedrio (garantia de toma de decisiones libre de interfe-
rencias tecnoldgicas).

e Derechoalaequidad en el acceso a mejoras cognitivas.
e Derecho alaproteccion frente a sesgos algoritmicos neuronales.

Este enfoque ha sido respaldado por foros como la UNESCO, el Conscjo de
Europa, y algunos parlamentos nacionales (Chile; Espafa), que han comen-
zado a explorar reformas constitucionales o recomendaciones ¢ticas en esta
linea. Sin embargo, a nivel de Naciones Unidas, ain no se ha iniciado un proce-
so formal para modificar o ampliar la DUDH, aunque existen precedentes de
evolucién como la Convencion sobre los Derechos de las Personas con Disca-
pacidad (2006) ola Declaracién Universal sobre Bioética y Derechos Humanos

(2005).

5 “Nuestro pais [ ...] el primer pais del mundo en legislar sobre neurotecnologias que pueden ‘manipular la mente™
(Vega et al., 2024, p. 697)
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En términos normativos, una estrategia viable serfa avanzar primero hacia la
adopcién de una Declaracion Universal de Neuroderechos, con cardcter no
vinculante, que pueda servir como base para futuras convenciones, protoco-
los o reformas constitucionales nacionales. Esta declaracion permitiria alincar
los principios ¢éticos globales sobre neurotecnologia y establecer estandares
minimos de proteccion cognitiva compartidos por la comunidad internacional
(Andornino et al., 2022).

¢Y si la inteligencia artificial se autorregulard? “La inteligencia artificial puede
desempenar un papel util en la autorregulacion [...], pero su uso sin la inter-
vencion humana necesaria | ... plantea el riesgo de generar una censura previa”
(Sdez de Propios, 2024, p. 228)

Elrol de la UNESCO en estandares globales

La Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cul-
tura (UNESCO) se ha consolidado como un actor central en la reflexion inter-
nacional sobre los impactos éticos de las tecnologias emergentes. Su mandato
en ciencia, ¢tica y derechos humanos la ubica en una posicion estratégica para
liderar la formulacion de estandares globales sobre neuroderechos, en un mo-
mento en que la neurotecnologia avanza mas rapido que la legislacion nacional
o los tratados internacionales (UNESCO, 2021).

Ya en 2005, la UNESCO adopto la Declaracion Universal sobre Bioética y De-
rechos Humanos, donde establece principios generales como la dignidad, la
autonomia, la privacidad y el consentimiento informado. Aunque esta declara-
cion no aborda de manera explicita la neurociencia, sus principios han sido re-
tomados en los debates recientes sobre proteccion mental y neurotecnologias
(Ienca, 2021).

Un hito reciente fue la Recomendacién sobre la Etica de la Inteligencia Artificial
(2021), aprobada por consenso por los 193 Estados Miembros de la UNESCO.
Si bien se centra en la TA, este documento introduce conceptos directamente
relacionados con la neurotecnologia, como:

T2



Neuroderechos: La nueva frontera de la libertad cerebral

e Elderecho ala proteccion de la intimidad mental y emocional.

e Lanccesidad de marcos de rendicion de cuentas y transparencia algoritmi-
ca. “La transparencia y la responsabilidad algoritmica son imperativas ante
cl creciente impacto de la inteligencia artificial [...]. La adopcion de prac-
ticas y politicas transparentes y responsables | ... contribuye a establecer
un entorno tecnoldgico ético y equitativo” (Sdez de Propios, 2024, p. 232).

e Elprincipio de no discriminacion cognitiva, vinculado al uso de datos men-
tales o neuronales.

La UNESCO ha senalado que, asi como la revolucion digital demandé la ex-
pansion de los derechos humanos hacia la esfera cibernética, la revolucion
neurotecnoldgica exige una respuesta ¢tica, juridica y educativa urgente, que
garantice que las tecnologias que interfieren con el cercbro respeten la inte-
gridad mental, la libertad de pensamiento y la equidad global (UNESCO, 2021;
Andornino et al., 2022).

En este marco, la UNESCO promueve una gobernanza anticipatoria, ¢s decir,
la construccion de principios rectores antes de que los dafios sean irreversibles.
Entre las iniciativas en curso se destacan:

e Lacreacion de comités de expertos internacionales en neuroética y dere-
chos humanos.

e Elimpulso a una posible declaracion universal de neuroderechos, como
extension de la Declaracion de 2005,

e La promocion de capacidades institucionales en los Estados Miembros
para legislar sobre neurotecnologiascon enfoque de derechos.

La accion de la UNESCO es especialmente relevante para los paises del Sur
Global, que pueden utilizar estos marcos como referencia para disefiar norma-
tivas nacionales sin quedar subordinados a intereses corporativos o modelos
regulatorios extranjeros. “El proyecto de vida |...] puede revelar la identidad
de los sujetos como formas de ego predominantes” (Aedo Henriquez, 2017, p.
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424). En este sentido, el organismo opera como espacio de legitimacion éticay
diplomatica para impulsar un debate plural sobre ¢l futuro de la mente humana
en la era de la tecnologia.
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Capitulo 4

Futuro y accion ciudadana

“Cualquier tecnologia suficientemente
avanzada es indistinguible de la magia”
Arthur C. Clarke

a historia del pensamiento humano siempre ha estado marcada por un

anhelo de expansion. Hoy, ese anhelo toma la forma de nanobots, in-

terfaces invisibles y redes neuronales conectadas a sistemas globales.
Pero este avance —casi onirico— no puede desligarse de una pregunta crucial:
¢quién decide el futuro de nuestras mentes? Este capitulo tiene como objeti-
vo analizar los caminos posibles que abre el desarrollo neurotecnolégico, pero
tambi¢n empoderar al ciudadano frente a estos cambios, promoviendo una
conciencia activa, critica y participativa.

La seccion 4.1 describe tecnologias emergentes como los nanobots cerebrales
que podrian reparar o potenciar funciones cognitivas, y la telepatia artificial,
que abre nuevas formas de comunicacion, pero también plantea el riesgo de
vigilancia emocional o manipulacién del pensamiento.

En la seccidn 4.2 se exploran mecanismos actuales de proteccion, desde he-
rramientas de encriptacion para neurodatos hasta la necesidad de una lectura
critica de los contratos y términos de uso de aplicaciones de neurosalud, donde
con frecuencia se oculta la cesion masiva de datos sensibles.

La secciodn 4.3 destaca la importancia del activismo y la educacion, visibilizan-
do el trabajo de colectivos que defienden la libertad cognitiva y el surgimiento
de talleres de alfabetizacion neurotecnoldgica, esenciales para democratizar el
conocimiento y evitar que las decisiones sobre el cerebro queden en manos de
unos pocos.
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Finalmente, en la seccion 4.4 se esbozan escenarios posibles entre 2025 y 2050:
desde distopfas donde la vigilancia mental impone una nueva forma de control
social, hasta utopias en las que la neurotecnologia se convierte en un instru-
mento de equidad, inclusion y justicia cognitiva.

41. Tecnologias en desarrollo
Nanobots cerebrales y aumento cognitivo

Segun el articulo “Descolonizar la mente, sacralizar la existencia” de Diana
Obregon y Eduardo Herrera, desde un mundo mégico “El buddhadharma, an-
tes que una religion en el sentido de la creencia en un poder divino, es una teo-
ria cognitiva sobre el funcionamiento de la mente” (Obregén y Herrera, 2021,
p. 103). Hoy la realidad, el desarrollo de nanobots cerebrales —dispositivos a
escala nanométrica capaces de ingresar al sistema nervioso y modificar o po-
tenciar funciones cognitivas— representa una de las fronteras mds disruptivas
en la interaccion entre biologfa y tecnologfa. Esta tecnologia emergente busca
mejorar lamemoria, la atencion, el procesamiento de informacion y otras capa-
cidades mentales, lo cual tiene un enorme potencial terapéutico, pero también
despierta profundas inquietudes éticas, sociales y legales (Galliot y Berson,
2021).

Los nanodispositivos neuronales, a diferencia de los implantes macroscopi-
cos, pueden operar de forma invisible, autonoma y ubicua dentro del tejido
cerebral, controlando neurotransmisores o0 modulando redes neuronales con
alta precision. Esto podria llevar al disefio de interfaces neurodigitales perma-
nentes, capaces de interactuar directamente con inteligencia artificial y redes
externas, permitiendo la integracion del pensamiento humano en sistemas de
datos globales (Lavazza, 2021).

Desde la perspectiva de los neuroderechos, este tipo de tecnologfa plantea ries-
gos significativos para:

e Laidentidad personal: ¢l aumento inducido podria alterar la continuidad

del yo o producir efectos impredecibles sobre la personalidad. “La iden-
tidad de si [ ...] no debe pensarse como construccion sino como constitu-
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cion: aquello en lo que nos hacemos cargo de lo que ya nos predispone”
(Gende, 2019, p.57)

e Ellibre albedrio: la influencia externa sobre procesos de decision —aun-
que voluntaria— podria erosionar la autonomia mental.

e Lacquidad social: el acceso desigual al aumento cognitivo podrfa ampliar
la brecha entre ¢lites tecnoldgicas y poblaciones no mejoradas, generando
nuevas formas de exclusion (Yuste et al., 2017).

e La privacidad mental: al recolectar informacion cerebral en tiempo real,
los nanobots podrifan ser utilizados para fines de vigilancia, neuromarke-
ting o manipulacion del comportamiento (Ienca y Andorno, 2017).

Aunque los usos médicos, como en enfermedades neurodegenerativas o le-
siones cerebrales, se justifican bajo principios de beneficencia, el uso no tera-
péutico (con fines militares, educativos, corporativos o de entretenimiento)
requiere una regulacion ética urgente, que todavia no existe en la mayoria de
los marcos legales.

Ademds, los nanobots cerebrales podrian quedar sujetos a hackeo, mal fun-
cionamiento o uso sin consentimiento, lo que introduce riesgos de seguridad
neurologica inéditos. Algunos expertos han comenzado a proponer un nuevo
concepto: la ciberseguridad cognitiva, como dimension fundamental de la bio-
seguridad del siglo xx1 (Giordano, 2021).

Por todo ello, se plantea la necesidad de establecer normas internacionales que
regulen el uso, disefio, acceso, propiedad y control de las tecnologias de aumen-
to mental, bajo principios de transparencia, justicia cognitiva, supervision pu-
blica y consentimiento informado reforzado (Bublitz, 2022).

Telepatia artificial: oportunidades y riesgos
El concepto de telepatia artificial —la capacidad de transmitir pensamientos,
emociones o imdgenes mentales directamente de un cerebro a otro median-

te tecnologias neuroclectronicas— ha dejado de ser un tema exclusivo de la

77



Neuroderechos: La nueva frontera de la libertad cerebral

ciencia ficcion para convertirse en un campo emergente de investigacion cien-
tifica. Esta forma de comunicacion cerebro a cerebro (brain-to-brain commu-
nication, B2B) se basa en el uso combinado de interfaces cerebro-computadora
(BCI), inteligencia artificial y estimulacion cerebral no invasiva, con resultados
preliminares prometedores en humanos (Yuste et al., 2017; Rao, 2021).

Oportunidades

Desde una perspectiva cientifica, la telepatia artificial podrfa abrir nuevas for-
mas de comunicacion no verbal, especialmente para personas con discapacida-
des severas del habla o del movimiento (Lavazza, 2021). También se vislumbran
aplicaciones en educacion, asistencia médica remota, colaboracion en tiempo
real y en entornos de alto riesgo (como exploraciones espaciales u operaciones
militares coordinadas).

Ademds, el desarrollo de tecnologfas de lectura e interpretacion del pensamien-
to puede mejorar la comprension de trastornos neuropsiquidtricos y ofrecer
nuevas vias para tratamientos personalizados, al permitir una decodificacion
mds precisa de estados mentales internos (Ienca y Andorno, 2017).

Riesgos
No obstante, la posibilidad de acceder, compartir o incluso modificar pensa-
mientos directamente plantea desafios sin precedentes para los derechos fun-

damentales relacionados con la mente, particularmente en cuanto a:

e Privacidad mental: ¢équién controla los pensamientos transmitidos o reci-
bidos? ¢Puede una persona negarse a recibir sefiales mentales?

e Consentimiento: ées posible dar consentimiento informado para una co-
municacion neuronal directa, cuyas consecuencias ain son impredecibles?

e  Manipulacion y coercion: équé ocurre si se introducen ideas, emociones o
recuerdos artificiales sin el conocimiento del individuo?
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e Identidad y autonomia: la fusion mental con otros podria diluir los limites
del “yo”, afectando la autopercepcion y la voluntad individual (Giordano,
2021).

Desde la perspectiva de los neuroderechos, la telepatia artificial requiere una
regulacion anticipada, que asegure el cumplimiento de principios como:

e Lasoberanfa mental: cada persona debe tener control exclusivo sobre el
acceso a su cerebro y a su contenido.

e Lainalicnabilidad de los neurodatos: los pensamientos no pueden ser mer-
cantilizados ni almacenados sin autorizacion explicita. “La ausencia de li-
mites normativos puede facilitar una objetivacion del cerebro humanoy su
progresiva instrumentalizacion con fines econdémicos o de control social”
(Pijoan Aram, 2022, p. 71)

e Lalibertad cognitiva: ninguna tecnologia puede vulnerar la capacidad de
pensar libremente sin interferencias externas (Bublitz, 2022).

Hasta ahora, no existe un marco legal que regule la comunicacion directa entre
cerebros. “En el cerebro, al igual que en una orquesta con varios instrumentos,
son tan importantes las dreas activas como las dreas silenciosas u opacas” (Cal-
derdn-Delgado y Barrera-Valencia, 2015, p. ii). Algunos juristas han comenzado
a proponer la creacion de un “derecho a la inviolabilidad cognitiva”, como una
extension del derecho a lalibertad de pensamiento establecido en el articulo 18
del Pacto Internacional de Derechos Civiles y Politicos (Ienca, 2021).

42. Como protegerte hoy

Herramientas de encriptacion para neurodatos

Con el aumento del uso de dispositivos que monitorean la actividad cerebral
—como interfaces cerebro-computadora (BCI), neuroprotesis, electroencefa-

logramas (EEG) portdtiles y sensores implantables— surge una preocupacion
critica: écémo proteger los neurodatos que revelan pensamientos, emociones o
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intenciones del usuario? En este contexto, las herramientas de encriptacion de
neurodatos son cada vez mas esenciales para garantizar lo que algunos autores
ya denominan “seguridad cognitiva” (Lavazza, 2021; Ienca y Andorno, 2017).

Los neurodatos, al ser una forma de informacion altamente sensible y tnica de
cada individuo, pueden ser utilizados para identificar personas, predecir deci-
siones 0 manipular comportamientos. Por tanto, requicren niveles de protec-
cion superiores a los estdndares tradicionales de ciberseguridad (Gonzdlez et
al., 2022). Esto incluye la implementacion de protocolos de:

e Cifrado homomorfico: permite procesar neurodatos cifrados sin necesi-
dad de descifrarlos, protegiendo la privacidad incluso durante su analisis
por algoritmos de inteligencia artificial.

e Blockchain biomédico: sistemas de cadenas de bloques aplicados a regis-
tros cerebrales, que permiten control distribuido, inalterabilidad de los
datos y trazabilidad del consentimiento informado (Karim y Salleh, 2020).

e  Sistemas de anonimizacion reforzada: capaces de separar datos cerebrales
del resto de la informacion personal, dificultando su vinculacion con iden-
tidades concretas. “La identidad como mismidad se refiere a la permanen-
cia en el tiempo; la ipseidad, en cambio, refiere a la capacidad de prometer
y asumir responsabilidad. (Kaufmann, 2010, p. 137) “La identidad personal
no puede ser otra cosa que una autoconstruccion® social creada y manteni-
da en lainteraccién” (Revilla, 2003, p. 57).

e Modulos de encriptacion biométrica adaptativa (BEA): tecnologias que
asocian claves criptograficas dindmicas a patrones neurales del propio
usuario, imposibilitando el acceso no autorizado incluso por dispositivos
robados o hackeados (Gao etal., 2020).

A diferencia de la proteccion de datos clinicos o financieros, los sistemas de
seguridad para neurodatos deben contemplar escenarios extremos, como hac-

6 “El trabajo de alcanzar la unidad psiquica, el trabajo que experimentamos como constriccion, es lo que Korsgaard
llama autoconstitucion” (Hiller, 2013, p. 193).
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keos de implantes cerebrales, vigilancia estatal, manipulacion algoritmica o
extraccion de patrones mentales con fines comerciales o militares (Giordano,
2021).

Ademds, las herramientas de encriptacion deben cumplir principios de los neu-
roderechos, tales como:

e Consentimiento informado codificado: toda operacién con neurodatos
debe registrarse junto a una clave digital verificable de autorizacion por
parte del usuario.

e  Soberania digital cognitiva: los datos deben estar protegidos por sistemas
que garanticen el control exclusivo del individuo sobre su cerebro y su in-
formacion (Ienca, 2021).

e Accesibilidad universal a tecnologias seguras, para evitar que solo grandes
corporaciones o ¢lites tengan acceso a proteccion avanzada de su mente.

Actualmente, existen pocos marcos regulatorios que obliguen al cifrado de
neurodatos, lo cual representa un vacio legal critico. Por ello, diversos expertos
proponen que las legislaciones sobre neurotecnologia incluyan minimos obli-
gatorios de seguridad criptogréfica, auditables por agencias publicas y organi-
zaciones internacionales como la UNESCO o la OMS (UNESCO, 2021).

Lectura critica de contratos de apps de neurosalud

El auge de las tecnologias de autocuantificacion y monitoreo cerebral —como
EEG portitiles, aplicaciones maéviles para meditacion neuroguiada, andlisis
de patrones de sucfio, estados de animo o neurofeedback— ha proliferado el
uso de apps de neurosalud que recolectan y procesan neurodatos personales.
Si bien estas herramientas prometen beneficios en bienestar, atencion plena
y prevencion clinica, muchas no garantizan adecuadamente los derechos del
usuario, especialmente en lo referente al consentimiento informado, la priva-
cidad mental y la explotacion comercial de neurodatos (Lavazza, 2021; lenca,
2021).
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Una lectura critica de los contratos de uso (términos y condiciones, politicas
de privacidad, acuerdos de licencia) revela varios problemas éticos y legales re-
currentes:

1. Ambigiiedad en la definicidon de neurodatos

“La identidad personal no puede reducirse simplemente a procesos neurofi-
sioldgicos, por mds detallada que sea nuestra comprension del cerebro” (Ortiz
Milldn, 2008, p. 9). Muchas apps no diferencian entre datos fisiologicos (fre-
cuencia cardfaca, respiracion), conductuales (tiempo de uso, clics) y cerebrales
(patrones EEG, actividad cortical). Esto impide al usuario conocer exactamen-
te qué datos son recolectados, con qué precision, y con qué finalidad especifica
(Galliot y Berson, 2021).

2. Consentimiento presunto o genérico

Los contratos suclen presentar casillas de aceptacion tnica que implican el
consentimiento total a todos los tratamientos de datos, sin opcion de modular
el acceso a la informacion mental. Ademas, la informacion téenica estd redac-
tada en un lenguaje poco accesible, lo que invalida el principio ¢tico de autono-
mia informada (Giordano, 2021).

3. Transferencia de datos a terceros sin supervision

“Los sensibles, son datos que solamente importan a su titular quien podra re-
velarlos solo de manera voluntaria y siempre con presuncion de confidencia-
lidad” (Pfeiffer, 2008, p. 26). En muchos casos, los contratos permiten com-
partir neurodatos con socios comerciales, plataformas de IA, aseguradoras o
investigadores sin control externo ni auditorta ¢tica, lo que viola principios de
confidencialidad y proposito legitimo (Gonzdlez et al., 2022).

4. Renuncia anticipada de derechos
“Conocer el origen biolégico es un derecho irrenunciable, estrechamente
vinculado al desarrollo de la personalidad del adoptado” (Benavente Moreda,

2025, p. 148) Algunas cldusulas implican que el usuario renuncia a acciones le-
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gales en caso de mal uso de sus neurodatos, errores de diagnostico automa-
tizado o filtraciones. Esto crea asimetrias juridicas inaceptables y contraviene
estandares internacionales de proteccion de datos personales sensibles (Ienca
y Andorno, 2017).

5. Falta de garantias de borrado o reversibilidad

La mayorfa de los contratos no establecen un mecanismo claro de eliminacion
de neurodatos ni la posibilidad de retirar ¢l consentimiento una vez recopila-
dos. En consccuencia, los datos mentales quedan archivados indefinidamente,
incluso después de desinstalar la aplicacion (Lavazza, 2021).

Neuroderechos aplicables a los contratos digitales

Desde la perspectiva de los neuroderechos, las apps de neurosalud deben res-
petar, como minimo, los siguientes principios:

e Privacidad mental: neurodatos deben ser tratados como una categoria
especial y altamente sensible. “Privacidad es poder es un aporte en tanto
ofrece informacion y herramientas para contribuir a la formacion de una
conciencia critica sobre el desarrollo tecnolégico” (Lopez Echagiie, 2022,

p. 284).

e Consentimiento informado reforzado: basado en comprension real, op-
ciones especificas y derecho a revocar el permiso.

e No mercantilizacion: prohibicién de monetizar datos neuronales sin au-
torizacion explicita. “Reconocer el derecho a la privacidad respecto de un
conocimiento o informacion es, sobre todo, reconocer ¢l derecho de que
cualquiera pueda guardar para si ciertos conocimientos” (Pfeifter, 2008, p.

23).

e Auditorfa externa: las apps que acceden al cerebro deben estar sujetas a
comités ¢ticos y a regulacion estatal o supranacional.
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4.3. Activismo y educacion
Colectivos en defensa de la libertad cognitiva

Frente al acelerado desarrollo de neurotecnologias que permiten registrar, in-
terpretar o modificar la actividad cerebral humana han emergido en todo el
mundo colectivos, redes académicas, organizaciones de derechos humanos y
movimientos sociales que promueven la libertad cognitiva como un derecho
fundamental. Por qué no incluir juegos en este proceso educativo; “en un es-
tudio, Float fue considerado el juego mas dificil por todos los participantes, ya
que depende de la onda cerebral llamada meditacion o relajacion” (Heidrich et

al., 2015, p. 1935)

Estos actores operan en la interseccion de la neuroética, la vigilancia tecnologi-
ca, lajusticia social y el derecho internacional, buscando prevenir un escenario
de “colonizacion neurodigital” (Ienca y Andorno, 2017; Yuste et al., 2017).

¢Qué cs la libertad cognitiva?

La libertad cognitiva implica el derecho de toda persona a mantener el control
sobre sus procesos mentales sin interferencia externa, “No es la libertad la que
es un supuesto de la responsabilidad moral y de la autoria, sino al revés, éstas
ultimas son presupuestos de la atribucion de libertad” (Hoyos, 2009, p. 85) ya
sca por parte de gobiernos, corporaciones o algoritmos. Se basa en una inter-
pretacion ampliada del articulo 18 del Pacto Internacional de Derechos Civiles
y Politicos, que protege la libertad de pensamiento, conciencia y religion (Ien-
ca, 2021).

Principales colectivos y redes activas
The Neurorights Initiative (Universidad de Columbia, EE. UU.)

Liderada por Rafael Yuste, esta iniciativa académica ha impulsado el reconoci-
miento global de cinco neuroderechos clave: privacidad mental, identidad per-
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sonal; libre albedrio, equidad en ¢l acceso y proteccion contra sesgos algorit-
micos. Ha colaborado con gobiernos (como el de Chile) y organismos como la
ONUyla UNESCO para fomentar una gobernanza ética de la neurotecnologia
(Andornino etal., 2022).

Morningside Group

Conformado por neurocientificos, biocticistas y filésofos de renombre, este
grupo interdisciplinario publicé en Nature (2017) un manifiesto ético que llama
arcgular la inteligencia artificial y las tecnologfas cerebrales de manera urgente
y responsable (Yuste et al., 2017).

Neuroethics Society / International Neuroethics Society

“Estos neuroderechos, bajo el argumento de proteger al ser humano del abuso
de las neurotecnologias, podrian llegar a legitimar el mejoramiento humano por
el que propende el transhumanismo” (Sdnchez Salazar y Rivera Estrada, 2024,
p. 280). “La hipdtesis del neuroderecho podria ser formulada de la siguiente
mancra: debido al avance de las neurociencias [ ... | podemos tener un mas claro
entendimiento respecto a si dichas acciones deben seguir siendo consideradas
[...] como acciones voluntarias, libres y conscientes” (Camargo Brito, 2025, p.
158). Esta red internacional promueve debates académicos y publicos sobre el
uso responsable de la neurociencia, desde una perspectiva de derechos huma-
nos y justicia global. Organiza congresos, seminarios y publicaciones con im-
pacto internacional (Lavazza, 2021).

Electronic Frontier Foundation (EFF)

Aunque mas conocida por su defensa de los derechos digitales, la EFF ha co-
menzado a incluir la privacidad mental y el derecho a no ser manipulado por
neuropublicidad en sus campaiias. Defiende el uso ¢tico de dispositivos de mo-
nitoreco cerebral y se opone a la recoleccion comercial de neurodatos sin con-
sentimiento informado (Galliot y Berson, 2021).

7 “Elesquema de Archer resulta muy abstracto y esquemadtico, no presenta las condiciones necesarias para dar cuenta
de la identidad personal como estructura de preocupaciones” Versacion (Aedo Henriques, 2017, p. 416).
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Open MIND Project

Un colectivo transdisciplinar que trabaja en torno a los desafios filosoficos, ju-
ridicos y sociales de las tecnologias del pensamiento. Publica articulos de libre
acceso y organiza talleres sobre cognicion distribuida, derechos neuronales y
justicia mental.

Formas de activismo y propuesta social

Los colectivos en defensa de la libertad cognitiva no se limitan al dmbito aca-
démico. Promueven:

e Campanas de sensibilizacion publica sobre el derecho a pensar sin vigilan-
cia.

e Educacion neuroética en escuclas y universidades. “Esta pedagogia tec-
noldgica se caracteriza por su doble orientacion estructuro-funcional | ...]
funciones cognitivas afectivas, sociales comunicativas [ ...|” (Vdzquez Go6-

mez, 1991, p. 125).

e Proyectos legislativos ciudadanos para incorporar los neuroderechos en
constituciones nacionales. “El derecho presupone con la ¢tica, la politica
[...]1a propiedad del mérito, de lo que merecen las acciones u omisiones de
las personas” (Villanueva, 2011, p. 296).

e Desarrollo de tecnologias abiertas y €ticas, que respeten la soberania men-
tal y el consentimiento informado.

e  Manifiestos y declaraciones de derechos, como el Neurorights Statement
(2021) o el Cognitive Liberty Manifesto.

En América Latina, han surgido iniciativas desde redes de ciencia abierta, bio¢-
tica y neurodiversidad, que reclaman un enfoque interseccional que integre gé-
nero, clase, raza y discapacidad en el debate sobre neurotecnologia. “Ademas
del diagnéstico psicopedagdgico, debe estar presente el diagnostico clinico por
parte de Salud Mental y viceversa” (Jiménez, 2005, p. 133).

86



Neuroderechos: La nueva frontera de la libertad cerebral

Talleres de alfabetizacion neurotecnologica

Frente al crecimiento exponencial de tecnologias que interfieren con la men-
te —como interfaces cerebro-computadora (BCI), algoritmos de prediccion
emocional, estimulacion cerebral no invasiva y apps de neurosalud—, se vuelve
imprescindible capacitar a la ciudadania en conocimientos basicos sobre neu-
rotecnologia “Las neurotecnologias podrian llegar a desvanecer la distincion
entre la conciencia individual y los estimulos tecnoldgicos externos |...J, afec-
tando la identidad, la autonomia y el desarrollo personal libre” (Sdnchez Sala-
zary Rivera Estrada, 2024, pp. 285-286), con un enfoque en derechos humanos,
¢tica y soberania mental. Este proceso se conoce como alfabetizacién neuro-
tecnologica (Ienca y Andorno, 2017; Lavazza, 2021).

¢Por qué alfabetizar en neurotecnologfa?

La mayorta de los usuarios de dispositivos neurotecnoldgicos no comprende:

e  Quétipo de datos se recopilan desde el cerebro o el sistema nervioso.

e Quériesgos existen en términos de manipulacion, vigilancia o discrimina-
cion. “Es urgente establecer estdndares internacionales para el desarrollo
y uso de neurotecnologias, considerando los riesgos para los derechos hu-

manos” (Martins y Dissanayake, 2023, p. 6)

e  Cudles son sus derechos ante empresas o instituciones que usan neuroda-
tos.

e  Como leer criticamente contratos, términos de uso o politicas de privaci-

dad cognitiva.

Por ello, los talleres de alfabetizacion neurotecnoldgica buscan dotar a las per-
sonas de herramientas conceptuales, legales y practicas para entender y ejercer
sus neuroderechos (Giordano, 2021).
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Tabla 5. Componentes clave de un taller de alfabetizacion neurotecnologica:

Eje tematico

Contenidos principales

Introduccion a la
neurociencia y
sus aplicaciones
tecnoldgicas

- Funcionamiento del cerebro y formas de registrar o modificar su activi-
dad. - Diferencias entre neurociencia terapéutica y neurocomercial.

{Qué son los
neuroderechos?

- Explicacion accesible de los cinco derechos propuestos por Yuste et al.
(2017). - Casos reales y dilemas éticos contemporaneos.

Lectura critica de
tecnologias del
pensamiento

- Simulaciones con aplicaciones de neurosalud, asistentes cognitivos y vi-
deojuegos con interfaces cerebro-computadora (BCI). - Analisis grupal de
términos de uso y consentimiento informado."La mente y los pensamien-

tos no deben ser accesibles sin consentimiento expreso, siendo necesario
establecer limites claros al uso de neurotecnologias” (Romero-juarez y
Serna, 2023, p. 93).

Neuroseguridad | - Introduccion a conceptos como encriptacion, soberania digital y control
y privacidad de neurodatos. - Estrategias cotidianas de defensa cognitiva.

mental

Activismo y - Participacion en la exigencia de regulaciones, debates publicos y cons-
ciudadania neu- | truccién de protocolos institucionales. - Reflexion critica sobre equidad,
roética justicia mental y derechos digitales.

Ejemplos de implementacion

La UNESCO ha promovido médulos de capacitacion sobre ética en IA
y neurotecnologia en contextos escolares, universitarios y comunitarios
(UNESCO, 2021).

La Neurorights Initiative en Chile ha desarrollado materiales educativos
para adolescentes y docentes sobre libertad cognitiva. “Acceder a la infor-
macion del cerebro amenaza con afectar la autonomia de las personas y
provocar inequidades [...] especialmente en el caso de los nifios, nifas y
adolescentes” (Vega et al., 2024, p. 696), “Si reconocemos a los algoritmos
de inteligencia artificial [ ... | como neurotecnologias, la autoridad sanitaria
deberia considerar la prohibicién de su uso ante | ... | afeccion negativa so-
bre la neuroplasticidad de nifios, nifias y adolescentes” (Vega et al., 2024, p.
699) “La familia es percibida por los adolescentes como la principal agen-
ciapara la construccion de sus identidades” (Bernal Guerrero y Kénig Bus-
tamante, 2017, p. 189).
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e [En América Latina, colectivos como Neuroética —“La neuroética es el
marco adecuado para analizar los desafios ¢ticos del uso de las neurotec-
nologfas, tanto en la investigacion como en su aplicacion practica” (Casado
y Gémez, 2021, p. 99) —. LATAM o Bioética en Accion han comenzado a
incluir estas tematicas en ferias cientificas, congresos pedagogicos y espa-
cios publicos.

4 4 Escenarios futuros (2025-2050)

Distopias: Sociedades de vigilancia mental

Segtn el articulo “Neuroderechos: implicaciones ¢ticas, juridicas y sociales” de
Daniel Martins y Rossana Dissanayake “La posibilidad de acceder a los pensa-
mientos o estados mentales de una persona, o incluso de inducir cambios en su
actividad cerebral, plantea serias amenazas a la privacidad mental” (Martins y
Dissanayake, 2023, p. 3). En las tlltimas décadas, la ciencia ficcion ha advertido
sobre futuros distopicos en los que los pensamientos ya no pertenecen al indi-
viduo.

Hoy, muchas de esas advertencias han comenzado a adquirir caracter de posi-
bilidad técnica real, debido al avance de tecnologias capaces de leer, decodificar
e incluso alterar la actividad cerebral sin necesidad de contacto fisico invasivo
(Ienca y Andorno, 2017). Las llamadas sociedades de vigilancia mental repre-
sentan una amenaza concreta si no se implementan marcos juridicos, éticos y
educativos que frenen el uso autoritario o comercial indiscriminado de neuro-
tecnologia (Yuste et al., 2017).

En estas distopias cognitivas, el derecho a la privacidad mental y alalibertad de
pensamiento desaparecen bajo regimenes en los que gobiernos o corporacio-
nes pueden:

e Detectar disidencias ideoldgicas antes de que se expresen verbalmente.

e Modificar recuerdos, emociones o intenciones mediante estimulacion ce-
rebral.
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e  Utilizar algoritmos para clasificar individuos segun su perfil neuronal y
predecir comportamientos (Bublitz, 2022).

e  Aplicar castigos o medidas “preventivas” basadas en pensamientos y no en
actos (Giordano, 2021).

Este tipo de escenarios no son meramente hipotéticos. “Un curriculo y un
proyecto educativo fundados en el cuidado de las relaciones humanas pueden
facilitar el desarrollo de una identidad lograda” (Bernal Guerrero y Konig Bus-
tamante, 2017, p. 196). Tecnologias de decodificacién emocional ya se estdn
utilizando en entornos laborales, educativos y militares en paises como Chi-
nay Estados Unidos (Lavazza, 2021). Ademds, la vigilancia emocional ha sido
promovida en entornos de productividad y seguridad, como en acropuertos,
carceles o fabricas, lo que indica un avance hacia la psicopolitica algoritmica
(Ienca, 2021).

Algunos estudios advierten sobre la posibilidad de una “dictadura de la mente
transparente”, donde la opacidad del pensamiento —clemento esencial de la
intimidad y la creatividad humana— es sustituida por la obligacion de ser le-
gible, cuantificable y evaluable por sistemas de IA (Galliot y Berson, 2021). En
estas condiciones, el individuo pierde soberania sobre su mundo interno y que-
da sometido a criterios de normalidad cerebral definidos externamente. “La
conversacion interna sustantiva adatada a los neuroderechos de los individuos
con una identidad personal compleja [...] es la base desde la que se claboran
proyectos de vida” (Aedo Henriquez, 2017, p. 423).

Desde la perspectiva de los neuroderechos, este tipo de futuros deben ser acti-
vamente evitados mediante:

e Prohibiciones globales a la vigilancia mental sin consentimiento informa-
do. “Las mcjoras radicales conllevan el problema de que en ellas resulta
muy dificil la formacion de un consentimiento informado y consciente”
(Lopez-Silvay Madrid, 2021, p. 71).

e Reconocimiento de la privacidad mental como derecho inalienable. “Si
aun con tan brillantes descubrimientos sobre nuestro cerebro ocurre que
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no hacemos nada prometedor [...] podriamos sospechar que el proyecto
liberador estd mal encaminado” (Gende, 2022, p. 196).

e Educacion ciudadana en neuroética y resistencia digital.

e Leyes internacionales que regulen el desarrollo, exportacion y uso militar
o represivo de neurotecnologias.

La historia ha demostrado que toda tecnologia que puede ser usada para el
control serd eventualmente explotada con ese fin. “La tecnologia tiene indis-
cutibles implicaciones ¢ticas, ya que la vida alterada a la que conduce no puede
asegurarse que sea mejor o peor, y las consecuencias a largo plazo son, en la
mayorta de los casos, imprevisibles” (Jiménez Dominguez y Rojo Asenjo, 2008,
p. 136). Por ello, la anticipacion critica y la accion ética son las tnicas herra-
mientas para que la neurotecnologia sea una fuerza de emancipacion y no de
opresion.

Utopias: Neurotecnologia para la equidad social

Aunque gran parte del debate actual sobre neurotecnologias se centra en sus
riesgos ¢ticos, juridicos y sociales, es igualmente necesario imaginar y proyec-
tar escenarios utdpicos donde estas herramientas sirvan para reducir desigual-
dades, ampliar capacidades humanas y construir sociedades mas inclusivas,
conscientes y resilientes. “La sociedad contempordnea tiene tendencia a la
incertidumbre biogrdfica [ ...] s¢ ha abierto el camino a la trayectoria, con posi-
bilidades aleatorias o con poco control de navegacion” (Aedo Henriquez, 2017,

p. 420).

En este sentido, la utopia no se entiende como fantasta ingenua, sino como
horizonte regulador que orienta el desarrollo de politicas publicas, investiga-
cion cientifica y participacion ciudadana desde una légica de justicia cognitiva
(Giordano, 2021; Ienca, 2021).

Neurotecnologia como herramienta de democratizacion del conocimiento

En un futuro ¢tico y equitativo, las neurotecnologias podrian:

91



Neuroderechos: La nueva frontera de la libertad cerebral

e Tacilitar el acceso universal a educacion personalizada basada en neuro-
feedback, adaptada alos estilos de aprendizaje de cada estudiante. “La edu-
cacion sin tecnologia practicamente es un sinsentido en el siglo veintiuno,
como también lo es la tecnologia sin educacion” (Meza Mendoza y Moya
Martinez, 2020, p. 94).

e Ayudar a reducir las brechas cognitivas causadas por desigualdades en
nutricion, salud mental o estrés téxico en la infancia (Yuste et al., 2017).
“Parece urgente incorporar una mirada transdisciplinar [ ...] incluyendo la
de las sociedades cientificas relacionadas con el cuidado y proteccion de la
poblacion pedidtrica” (Vega et al,, 2024, p. 702).

e Scrempleadas como tecnologias de rehabilitacion cognitiva gratuitas para
personas con dafio cerebral “Los neuroderechos surgen como una res-
puesta a los desafios éticos, juridicos y sociales que plantea la posibilidad
de acceder, interpretar e incluso modificar la actividad cerebral” (Martins
y Dissanayake, 2023, p. 2), trastornos del neurodesarrollo o enfermedades
neurodegenerativas.

Reparacion de injusticias neurohistoricas

Algunos autores proponen que la neurotecnologia puede ser usada para corre-
gir las sccuelas del sufrimiento mental cronico generado por pobreza, exclu-
sién, violencia o racismo estructural. Desde este enfoque, el derecho a acceder
a estas tecnologfas deberfa estar protegido constitucionalmente como parte
del derecho a la salud mental y al desarrollo pleno del ser humano (Bublitz,
2022).

Neurotecnologia y ciudadanfa ampliada

Las herramientas de lectura y estimulacion cerebral también pueden fomentar
nuevas formas de participacion social y deliberacion colectiva. “Todo desarro-
llo neurotecnoldgico debe estar guiado por los mas altos estandares de calidad
y de compromiso ético, que garantice realmente, ¢l mayor bienestar para sus
posibles usuarios” (Calderén-Delgado y Barrera-Valencia, 2015, p. iii). En en-
tornos democraticos, podrian utilizarse para mejorar la autorregulacion emo-
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cional durante procesos de negociacion politica, para facilitar la empatia entre
grupos polarizados o para disenar experiencias de aprendizaje intercultural
basadas en resonancia afectiva y comprension mutua (Galliot y Berson, 2021).

Principios para una utopia neurotecnoldgica

Para evitar la concentracion de poder cognitivo y asegurar su distribucion jus-
ta, este futuro descable debe construirse sobre principios como:

e Neurojusticia distributiva: acceso igualitario a neurotecnologias de mejora
y cuidado. “Concebir la ciencia y tecnologia actuales como valorativamen-
te neutras sea no solamente falso sino incluso peligroso” (Jiménez Domin-
guez y Rojo Asenjo, 2008, p. 140).

e  Soberanfa mental colectiva: participacion ciudadana en las decisiones so-
bre qué tipo de mente queremos promover. “La tecnologia que usamos co-
tidianamente es capaz de modificar nuestro cerebro mucho mas de lo que
creemos” (Garcfa, 2013, como se cit6 en Meza Mendoza y Moya Martinez,
2020,p. 87).

e Neurotecnologia libre de extractivismo cognitivo: prohibicion del uso de
neurodatos con fines de explotacion econdmica o manipulacion. “El desa-
rrollo de cualquier tipo de neurotecnologifa deberia estar acompanado de
un soporte normativo que tuviese como objetivo la proteccion de la priva-
cidad, identidad, agencia y equidad de las personas” (Lépez-Silva y Madrid,
2021,P.53)

e Neurosolidaridad internacional: cooperacion entre paises para que estas
tecnologias no profundicen la desigualdad global.
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Glosario y diagramas
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Glosario de téerminos

Neuroderechos: son un conjunto de propuestas juridicas emergentes des-
tinadas a proteger la integridad mental y los procesos cognitivos ante el
avance de las neurotecnologias. Buscan ampliar el marco de los derechos
humanos en la era digital y neuronal.

Privacidad mental: es el derecho a mantener la actividad cerebral fuera
del alcance de terceros sin consentimiento explicito. Incluye la proteccion
de pensamientos, emociones y patrones neuronales ante tecnologias de
lectura cerebral.

Libertad cognitiva: implica la capacidad de pensar, sentir, decidir y actuar
sin interferencias externas, especialmente aquellas inducidas por algorit-
mos, interfaces o manipulaciones cerebrales.

Identidad personal: reficre al niicleo subjetivo de quien uno es, incluyen-
do la memoria, emociones y caracter, y cuya integridad debe resguardarse
ante cualquier tecnologifa que pueda alterarla sin autorizacion.

Integridad mental: ¢s cl principio de que la mente debe estar libre de in-
tervenciones coercitivas, invasivas o manipuladoras, garantizando la auto-
nomia del individuo sobre sus pensamientos y emociones.

BCI (Brain-Computer Interface): son tecnologias que permiten la co-
municacion directa entre el cerebro y dispositivos electronicos, sin inter-
vencion muscular, utilizadas en salud, defensa o entretenimiento.

Neurotecnologia: agrupa todos los dispositivos y procedimientos que in-
teracttian con el sistema nervioso, ya sea para monitorear, registrar, modi-
ficar o estimular la actividad cerebral.

Neurodatos: son los datos obtenidos del cerebro humano, como senales

cléctricas, imagenes neuronales, o respuestas emocionales, con potencial
para usos médicos, comerciales o politicos.
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BMI (Brain-Machine Interface) es un término equivalente a BCI, en-
focado especialmente en el control de maquinas a través de la actividad
cerebral.

Neuroética: es la disciplina que reflexiona sobre las implicaciones ¢ticas
de la neurociencia y la neurotecnologia, abarcando derechos, limites, auto-
nomia y justicia cognitiva.

Neurojusticia: es cl principio que aboga por una distribucion justa y equi-
tativa de los beneficios y riesgos asociados a la neurotecnologia, evitando
que sc convierta en una herramienta de exclusion o privilegio.

Neurovigilancia: hace referencia a la observacion constante de la activi-
dad cerebral con fines de control, prediccion de comportamiento o detec-
cion de emociones, sin consentimiento informado.

Neuroprivacidad: es el marco de proteccion de los datos neuronales para
evitar que sean recopilados, vendidos o usados sin autorizacion consciente
y clara.

Neuromanipulacion: describe cualquier forma de intervencion dirigida a
alterar la voluntad, las emociones o decisiones de una persona a través de
estimulacion o ingenierfa neuronal.

Neuromarketing: aplica conocimientos sobre ¢l cerebro y sus respuestas
emocionales para optimizar estrategias de publicidad y consumo, lo que
plantea interrogantes sobre el libre albedrio del consumidor.

Neuroseguridad: comprende todas las medidas discfiadas para proteger
dispositivos, implantes y datos neuronales ante ataques cibernéticos, usos
maliciosos o filtraciones.

Neurocapitalismo: sc refiere a la explotacion econdmica de los neuroda-

tos y procesos mentales, transformando la actividad cerebral en mercancia
dentro de lalogica del mercado.
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Soberania mental: ¢s la capacidad de una persona o comunidad de deci-
dir sobre el acceso, uso y limites en torno a su mente, pensamientos y datos
neuronales.

Cognicion aumentada: se refiere a la mejora artificial de habilidades
mentales como la memoria, la atencion o la toma de decisiones, mediante
tecnologia implantable o externa.

Neurodiscriminacion: ocurre cuando se excluye, clasifica o restringe a
personas basandose en sus patrones cercbrales o capacidades cognitivas
detectadas mediante neurotecnologia.

Consentimiento informado: s la base ¢tica que exige una decision libre
y basada en comprension adecuada de los riesgos, beneficios y finalidades
del uso de neurotecnologia.

Decodificacion cerebral: es la capacidad técnica de traducir sefiales neu-
ronales en imagenes, palabras, intenciones o emociones reconocibles por
dispositivos computacionales.

Estimulacion cerebral: consiste en inducir actividad neuronal mediante
impulsos cléctricos 0 magnéticos, con fines terapéuticos o de alteracion
cognitiva.

Neuroderecho a la no discriminacion: busca evitar que decisiones le-
gales, laborales o educativas se basen en informacion sobre el cerebro de
una persona.

Neurobiometria: es ¢l uso de patrones neuronales tinicos como firma de
identificacion, comparable a huellas digitales o el iris, con riesgos de vigi-

lancia masiva.

Neuroinformadtica: combina neurociencia, informatica ¢ inteligencia ar-
tificial para interpretar y aplicar grandes volumenes de datos cerebrales.
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Neurohacking: sc refiere al acceso ilegal o manipulacion de implantes,
dispositivos o neurodatos, con fines de control, extorsion o dafio.

Neuroalgoritmo: es un algoritmo de IA diseiiado para procesar, clasificar
o predecir comportamientos o emociones a partir de sefiales neuronales.

Psicopolitica algoritmica: describe formas sutiles de gobierno de las
mentes a través de tecnologias predictivas, que moldean descos, opiniones
y decisiones.

Alfabetizacion neurotecnoldgica: cs la capacitacion critica en los ries-

gos, usos y derechos asociados a las neurotecnologias, esencial para ejercer
soberanfa cognitiva en la cra digital.
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Diagramas ilustrativos
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Infografia 1: Flujo de datos en un implante cerebral (desde el cerebro a la
nube).
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Infografia 2: Comparacion de leyes de neuroderechos por pais.
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Timeline: Evolucion histdrica de la neurotecnologia (1950-2030).
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Mapa conceptual: Relacion entre neuroderechos y derechos digitales.

Mapa conceptual que muestra la relacién entre
los neuroderechos y los derechos digitales
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En los ultimos anos, la humanidad entera ha promovido descifrar
los codigos mas intimos del pensamiento. Las neurotecnologias,
solo imaginadas en relatos de ciencia ficcion, se materializan
hoy en la retina de nuestros ojos como herramientas capaces de
leer, modificar e incluso escribir en los pliegues invisibles del
cerebro del ser humano. Ante este panorama, surge un nuevo
marco ético, técnico y juridico: los neuroderechos. Este acapite
tiene como objetivo primordial ofrecer una comprension
profunday a detalle de los fundamentos que dan origen a estos
derechos innovadores, destacando su necesidad frente al
avance acelerado de la ciencia y la norma.
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