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RESUMEN

En un mundo donde la tecnologia avanza, la inteligencia artificial (IA) ha mejorado la
vida del ser humano, pero también ha significado un perjuicio por su mal uso. En el
contexto de las elecciones, el Ecuador en sus Gltimos comicios ha tenido presencia de
contenido multimedia generado con IA, estos afectan la imagen personal y politica de los
candidatos de eleccion popular, y, por consiguiente, el principio de igualdad de los
derechos de participacion politica y la transparencia del proceso electoral. Este trabajo
expone la falta de un tipo infraccionario electoral que sea aplicable al caso de los
deepfakes en el sistema juridico ecuatoriano, por lo tanto, a fin de determinar una posible
tipificacion, se investiga la naturaleza y los elementos estructurales de las infracciones
electorales, también se utiliza el derecho comparado con paises como Estados Unidos de
América en el Estado de Texas, Francia y Brasil, quienes ya han desarrollado o reconocido
los deepfakes. Se incluye una propuesta de tipificacion de contenido multimedia generado
con IA. Para el juzgamiento de estas infracciones se ha constatado la debilidad del
procedimiento en cuanto a la denuncia, la investigacion, la prueba, y la proteccion de los
derechos de participacion por medio de medidas cautelares. Utilizando el derecho
comparado con México y Colombia, se recomienda reformas al procedimiento

contencioso para que este sea mas procesalista, que respete el debido proceso y sea justo.

Palabras clave: Derechos de participacion politica - deepfakes electorales - contenido
multimedia - infraccion electoral - proceso electoral - imagen personal y politica -

procedimiento de juzgamiento.
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ABSTRACT

In a world of technological advancement, artificial intelligence has improved human life,
but its misuse has also been detrimental. In the context of elections, Ecuador's recent
elections have seen the presence of Al-generated multimedia content. This content affects
the personal and political image of elected candidates and, consequently, the principle of
equal rights to political participation and the transparency of the electoral process. This
paper exposes the lack of a specific electoral offense applicable to the case of deepfakes
in the Ecuadorian legal system. Therefore, to determine a possible classification, the
nature and structural elements of electoral offenses are investigated. Comparative law is
also used with countries such as the United States of America (in the State of Texas),
France, and Brazil, which have already developed or recognized deepfakes. A proposal
for the classification of multimedia content generated with Al is included. For the
prosecution of these offenses, the weakness of the procedure regarding reporting,
investigation, evidence, and the protection of participation rights through precautionary
measures has been noted. Using comparative law with Mexico and Colombia, reforms to
the contentious procedure are recommended to make it more procedurally based, respect

due process, and be fair.

Keywords: Political participation rights - electoral deepfakes - multimedia content -

electoral violation - electoral process - personal and political image - trial procedure.
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FICHA TECNICA

Tema:

Regulacion de contenido multimedia generado con Inteligencia Artificial
(Deepfakes) que afectan la imagen de los candidatos de eleccion popular en un proceso

electoral. - Posibles tipologias de infraccion.
Problema Juridico:

El sistema juridico ecuatoriano en general y el sistema electoral en especifico no
logran desarrollar una tipificacion de infracciones electorales suficientes, de acuerdo con
la evolucion en las formas de hacer campaiia en la sociedad de la hiper informacion, lo
que ha generado que las imagenes personal y politica de los candidatos a eleccion popular
se vean afectadas con la proliferacion de contenidos multimedia generados con IA sin

control en espacios digitales.

En el marco del Estado constitucional de derechos y justicia, el sistema juridico
ecuatoriano reconoce el derecho a la participacion politica en condiciones de igualdad
como un principio fundamental. Sin embargo, este derecho se ve cada vez mas amenazado
por la falta de regulaciéon adecuada frente al uso de tecnologias, particularmente la

inteligencia artificial (IA), en el contexto electoral.

Desde una perspectiva de derechos, la igualdad en la participacion politica no se
limita al acceso formal a las elecciones, sino que incluye condiciones materiales que
garanticen un entorno justo, transparente y libre de violencia politica o desinformacion.
La omision del Estado en regular y sancionar el uso malicioso de herramientas
tecnologicas representa una forma de inaccion que perpetua la desigualdad entre actores

politicos.
Tipologia del problema juridico:
Anomia de tipo: vacio normativo - relacion social no regulada.

Fernando Gonzales y Galan conceptualizan la anomia como la ausencia de ley,
entendida esta no solo en su dimension normativa formal, sino también como la carencia
de normas sociales que estructuren y orienten la convivencia colectiva. En sintonia, Emile
Durkheim sostiene que las normas sociales actllan como mecanismos de integracion y

control, permitiendo la socializacion del individuo dentro del cuerpo social. (Gonzéalez y
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Galan, 2011) Desde una perspectiva juridica, esta ausencia normativa se traduce en una
falta de regulacion que impide delimitar claramente los deberes, derechos, obligaciones
y limites de conducta. En consecuencia, se configura un escenario donde la seguridad
juridica y el principio de legalidad se ven comprometidos, lo que debilita el

funcionamiento del orden social y el ejercicio efectivo de los derechos fundamentales.

Durkheim, en su obra E/ Suicidio, identifica la anomia como una de las causas del
suicido en las sociedades modernas. Desde este enfoque, distingue dos manifestaciones
relevantes para el analisis juridico: la anomia egoista, en la que, si bien existe una norma,
su contenido es insuficiente o inaplicable, generando lo que se conoce como vacio
normativo; y la anomia andémica, caracterizada por una ausencia total de regulacion, en
la que las relaciones sociales carecen de lineamientos claros que orienten las expectativas
de conducta. (Durkheim, 2015) Ambos tipos constituyen expresiones de una falla en el
sistema juridico-normativo, ya sea por inaplicabilidad normativa por un caso concreto o
por inexistencia regulatoria, lo que plantea la necesidad de una revision critica de los

marcos legales vigentes frente a fendmenos sociales emergentes.

De lo anterior, en relacion con el problema juridico vemos que la inteligencia
artificial no se encuentra regulada en el sistema juridico ecuatoriano, por lo tanto, como
manifiesta Fernando Gonzalez y Galdn en concordancia con Durkheim, al no estar la IA
prevista en una norma que la controle, los individuos no conocen los lineamientos,
conductas o limites, en consecuencia, no se produce la socializacion del individuo en el
cuerpo social, lo que de manera especifica se conoce como una anomia andémica, que
implica una desregulacion total. De esta manera, los avances tecnologicos en las nuevas
formas de hacer campafia, comunicacion y promocion representan un peligro para que el
proceso electoral se de en condiciones de igualdad y transparencia, que refleje la voluntad

auténtica de los votantes.

La normativa ecuatoriana en materia electoral presenta normas que controlan y
vigilan las campafas, e incluso presenta infracciones para quienes perjudiquen los
derechos de participacion politica de los candidatos. Sin embargo, no existe infracciones
que se adapten a la realidad de los Deepfakes. Lo expuesto tiene sentido con lo dicho por
Durkheim respecto de la anomia egoista que, si bien es cierto, protege los derechos de

participacion politica de los candidatos, pero, ninguna es aplicable al caso deepfakes.
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Justificacion del problema juridico:

La evolucion de las campafias politicas hacia los entornos digitales ha introducido
nuevas formas de influencia que pueden vulnerar la equidad en el proceso democratico.
En especial, la proliferacion de contenidos multimedia generados o manipulados con IA,
como imagenes falsas, videos o audios alterados, en los que se ve o se escucha a los
candidatos haciendo o diciendo algo que nunca ha pasado, esto ha tenido un impacto
directo en la imagen personal y politica de los candidatos, lo cual incide en la percepcion
del electorado y en la transparencia del proceso electoral, afectando el derecho

fundamental del sufragio pasivo.

Segtn el medio digital “Primicias EC”, la desinformacidn estuvo presente en las
elecciones presidenciales de Ecuador 2025 con un inusitado ingrediente, “el uso cada vez
mas sofisticado de la Inteligencia Artificial, capaz de suplantar candidatos de manera
imperceptible”. Agrega que se ha producido una numerosa circulacion de videos alterados
y su increible realismo son producto de una estrategia refinada, costosa y extraordinaria
incluso si se la compara con otros paises de la region. Estos videos imitan la voz y el
movimiento de labios de un candidato. La IA, se ha usado en publicaciones manipuladas
que golpean la imagen de los candidatos a la eleccion presidencial del domingo 9 de

febrero. (Primicias EC, 2025)

El noticiero “DW” ha realizado un reportaje en el que analizan las elecciones
presidenciales de Ecuador en 2025 que ha tenido presencia de contenido manipulado con
Inteligencia Artificial (Deepfakes). El reportaje incluye un video en el que la candidata
Luisa Gonzélez anuncia que implementaria un impuesto del 47% a las herencias y, por
otra parte, en un aparente noticiero del mismo medio DW el presentador menciona que el
candidato Daniel Noboa estaria encubriendo a la empresa responsable del derrame en
Esmeraldas producido el 26 de marzo de 2025. Estos contenidos son falsos manipulados
con Inteligencia Artificial, la candidata Luisa Gonzalez jamas habld de dicho impuesto y
en el caso del presentador del Noticiero tampoco se ha referido a un encubrimiento por

parte del candidato Daniel Noboa. (Padilla, 2025)

En dicho reportaje, también se dan a conocer mas ejemplos de deepfakes que han
circulado en medios digitales que afectan la imagen de los candidatos para las elecciones

presidenciales de 2025, desde supuestos escandalos de corrupcion hasta anuncios de
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propuestas de campafias que pueden causar cierto temor a la ciudadania. Todo por medio

de la manipulacion de la imagen, el movimiento y la voz del candidato. (Padilla, 2025)

Un caso aislado del Ecuador sobre esta problematica de deepfakes se dio en
Estados Unidos, el 21 de enero de 2024, apenas tres dias antes de las primarias
presidenciales del estado de New Hampshire. En esa ocasion, varios ciudadanos
recibieron una llamada telefonica en la que, aparentemente, el presidente Joe Biden les
pedia que reservaran su voto para las elecciones generales de noviembre. Sin embargo, el
mandatario nunca grabo dicho mensaje. Su voz fue falsificada utilizando inteligencia
artificial, con el objetivo de inducir al error a los votantes demdcratas y desincentivar su

participacion en las primarias. (Goldstein, 2024)

Durante el ano 2024, mas de 70 paises acudieron o acudiran a procesos electorales,
lo que ha convertido a este periodo en uno de los de mayor riesgo de manipulacion digital
en la historia reciente. El fendmeno apunta hacia una tendencia global en la que los
deepfakes y otras formas de desinformacion automatizada comienzan a convertirse en
herramientas recurrentes para influir, manipular o distorsionar la voluntad popular.

(Goldstein, 2024)

Estas situaciones expuestas revelan una grave omision normativa: el sistema
electoral ecuatoriano no ha desarrollado una tipificacion suficiente y actualizada de las
infracciones que se presentan en este nuevo contexto digital. Como consecuencia, se
genera una vulneracion de los derechos de participacion politica, ya que los candidatos
no compiten en igualdad de condiciones cuando su imagen puede ser distorsionada o
manipulada sin consecuencias legales. Esta problematica, también afecta al votante, cuyo

derecho a decidir de manera libre e informada se ve comprometido.

Ante lo expuesto, vemos como los deepfakes afectan los derechos de participacion
de los candidatos y la integridad de un proceso electoral en el Ecuador y en otros paises.
Nuestro problema juridico es veridico, es necesaria una regulacion de la inteligencia
artificial y la inclusion de nuevas infracciones que se adapten a la nueva realidad de la era
de la informacion a fin de proteger los derechos fundamentales y la democracia que es la

expresion de un proceso electoral.
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Relevancia del problema juridico y prospectiva del aporte:

Nos encontramos en pleno auge de la Inteligencia Artificial, presente en la
sociedad, por lo que puede ser mal utilizada en procesos electorales, como
consecuencia, la integridad de estos se puede ver afectada por contenido multimedia que
pretende influir en las elecciones o afectar la imagen del candidato de eleccion popular.
El 2024 ha sido calificado como uno de los afios donde mas movimiento electoral hubo
y, algunos procesos electorales, como en Estados Unidos se han visto afectados por este

contenido malintencionado.

En Ecuador, en las “Elecciones Generales 2025”7, la difusion de contenido
conocido como “Deepfakes” estuvo presente, no solo de los candidatos diciendo o
haciendo algo que nunca paso en la realidad, sino también de personajes de alta relevancia
en el mundo dando una opinidén acerca de cierto candidato, afectando evidentemente la
reputacion y, por consiguiente, la opinidén politica del mismo. En consecuencia, los
derechos de participacion y el proceso electoral se ven comprometidos en garantizar los
principios de igualdad y transparencia. Es importante destacar que la verificacion de este
contenido no es nada facil, he ahi la razén por la cual, la Inteligencia Artificial con estas

connotaciones debe ser regulada y sancionada.

Es indispensable recordar que la tipificacion de una conducta en la norma, con su
respectiva sancion siempre tiene una finalidad, que mas alla de lo punitivo, su fin esta
relacionado con enviar un mensaje a la ciudadania, sobre lo que estd permitido o no, es
decir, la norma tiene la funcidn de prevenir de manera general o individual, en ese sentido,
la poblacidn ecuatoriana ante la regulacion suficiente y especifica de los “Deepfakes” en
un proceso electoral, va a generar esa idea de ilegalidad de la produccion o publicacion
de contenido multimedia generado con Inteligencia Artificial, de esta manera el aspecto
disuasivo del Derecho se cumple, protegiendo a los candidatos que afectan su imagen

personal y politica y la situacion de competir en condiciones iguales.
Objetivo General:

Proponer una tipologia de infraccion para las conductas que perjudiquen la imagen
de los candidatos, por medio del uso de Inteligencia Artificial. Caso Deepfakes. En un

proceso electoral.
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Objetivos Especificos:

1. Analizar el vacio normativo existente en la legislacion ecuatoriana respecto al
uso de inteligencia artificial en contextos electorales, en especial en la creacion y difusion

de contenido manipulado (Deepfakes) que distorsione la imagen de los candidatos.

2. Estudiar los elementos juridicos, doctrinarios y jurisprudenciales necesarios
para establecer una tipologia de infraccion electoral aplicable a casos de manipulacion

digital mediante Deepfakes.

3. Disefar una propuesta normativa que incorpore sanciones especificas en el
régimen electoral ecuatoriano para las conductas que, mediante inteligencia artificial,

afecten la integridad del proceso electoral y el derecho al sufragio pasivo.
Metodologia
Metodologia Fase 1:

La metodologia para emplearse es cualitativa y descriptiva, debido al adjetivo
calificador existencia, identificado como nticleo del problema juridico planteado, el
mismo que sera abordado a través de verificaciones cualitativas de disponibilidad publica

y general.

Se verificard la existencia o inexistencia del objeto de investigacion o instituciones
juridicas relevantes, por medio de inteligencia normativa, jurisprudencial e internacional.
Realizada la verificacion se ha constatado la inexistencia de una tipologia de infraccion

electoral que se asemeje al reconocimiento del Deepfakes.
Metodologia Fase 2:

Esta metodologia es deductiva, partiendo del andlisis de las infracciones
electorales ya previstas en la norma en concordancia con la doctrina penal, con el fin de
comprender su naturaleza y utilizar como referencia los elementos del tipo penal para

tipificar infracciones electorales.
Metodologia auxiliar:

Como metodologia auxiliar, estd el uso del Derecho Comparado, como una

herramienta de andlisis de existencia normativa internacional, para hacer un sondeo,
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conocer un mejor desarrollo y evolucion de la institucion juridica y como ésta puede ser

adaptable a la normativa ecuatoriana.
Delimitaciones
Territorial:

En base al problema juridico planteado, se hard un analisis aplicado a la

legislacion ecuatoriana.
Temporal:

Para este trabajo de investigacion, si bien es cierto, se utilizan citas historicas,
pero, el problema juridico es actual. Se utiliza de manera referencial el Codigo de la

Democracia en su ultima reforma del 24 de julio de 2025.
Voluntaria:

La investigacion gira en torno a los derechos de participacion pasiva, es decir, a

los candidatos de eleccion popular dentro de un proceso electoral.
Solucion de la problematica planteada:

La solucion a la problematica identificada parte de la necesidad de incorporar en
el ordenamiento juridico ecuatoriano una normativa especifica que tipifique como
infraccion o infracciones la creacion, difusion o uso de contenido multimedia generado
mediante inteligencia artificial, caso Deepfakes, con el fin de perjudicar la imagen,
credibilidad o reputacion de los candidatos de eleccion popular durante un proceso

electoral.

Especificamente, se propone incluir un nuevo articulo o articulos dentro del
catadlogo de infracciones electorales, que contemple expresamente como infraccion la
produccion o difusion de contenido falso generado mediante herramientas de inteligencia
artificial, cuando tenga como objetivo inducir a error al electorado y afectar la imagen de

un candidato.

Dentro de la solucidon también incluye analizar el procedimiento de juzgamiento
de las infracciones electorales y proponer mejoras al mismo, a fin de que este atienda de
manera eficaz la problematica. De igual manera, utilizaremos sobre la base del derecho

comparado, una guia o idea que nos ayude a proponer mejores alternativas de solucion.
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INTRODUCCION

El presente trabajo, es una requisito para la obtencion del Titulo de Abogado, el
mismo, aborda la problematica de los deepfakes en Ecuador, estos son contenido
multimedia generado o creado utilizando la TA que, alteran la voz o los gestos de los
candidatos a cargos de eleccion popular, afectando su imagen y/o la transparencia del
proceso electoral, por lo tanto, se expone el impacto que causan en las ultimas elecciones
presidenciales, esto ha motivado la idea de que se tiene que llegar a regular la inteligencia
artificial en el sistema juridico ecuatoriano. El desarrollo contempla un marco teérico y
normativo que define las instituciones juridicas relevantes afines al problema, pero
primordialmente, consiste en analizar la falta de un tipo infraccionario electoral aplicable
al caso de los deepfakes, con el objetivo de proponer una tipificacion que proteja los
derechos de participacion politica en el sufragio pasivo en atencion a los principios de

igualdad en la contienda electoral.

En dicho desarrollo también se ha analizado el procedimiento de juzgamiento de
las infracciones electorales, este se lo ha calificado como un problema juridico derivado,
por no contemplar reglas o herramientas adecuadas para resolver sobre una posible
infraccion de deepfakes y en general a todas las infracciones contenidas en la Ley
Organica Electoral y de Organizaciones Politicas, conocido como Coédigo de la

Democracia.

Para el tratamiento del problema juridico principal se ha aplicado metodologia de
investigacion deductiva, su enfoque ha sido analizar las infracciones electorales ya
previstas en la normativa y la jurisprudencia del Tribunal Contencioso Electoral para
determinar su naturaleza, asi mismo, para tipificar se ha aplicado técnicas de inteligencia
normativa y bibliografica. En ese sentido, se ha tomado como referencia un mecanismo
penal, con el fin de establecer los elementos estructurales esenciales de un tipo

infraccionario electoral.

También se ha aplicado la técnica del derecho comparado, misma que ha
permitido contrastar la institucion juridica “deepfakes”, evidenciando un mayor
desarrollo y proteccion de los derechos de participacion politica de los candidatos de
eleccion popular. Esto nos ha dado la oportunidad de observar aspectos que pueden servir

a una mejor tipificacion de deepfakes en Ecuador.
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Sobre el tratamiento del problema juridico derivado, se ha utilizado una
metodologia descriptiva, esta presenta las falencias que se encuentran en el procedimiento
de juzgamiento de infracciones electorales, para lo cual, se ha hecho un ejercicio de
derecho comparado, con el proposito de diferenciar los procedimientos contenciosos en
el contexto electoral, como resultado, se ha podido verificar los aciertos de esos sistemas
juridicos, y adoptarlos como recomendaciones de posibles mejoras al pais receptor

Ecuador.

Para resolver el vacid6 normativo principal, se presenta como propuesta un
proyecto de ley reformatorio al Codigo de la Democracia de Ecuador, que incluye un tipo
de infraccion electoral aplicable a contenido multimedia generado con inteligencia
artificial, que afectan la imagen de los candidatos de eleccion popular, la cual, se encuadra

en el grupo de las infracciones muy graves.
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CAPITULO 1 MARCO CONCEPTUAL Y NORMATIVO

1. DERECHOS DE PARTICIPACION POLITICA. SUFRAGIO PASIVO

Los derechos de participacion politica (tradicionalmente conocidos como
derechos politicos) son parte fundamental de la democracia, por ello es importante
conocer en qué consisten, cuales son sus alcances y sus limites. En consecuencia, se ha
realizado la inteligencia teorética y normativa, con el objetivo de conceptualizar estos
derechos que, en relacion con el problema juridico, son el centro de todo. El sufragio
pasivo, se entiende que, en las nuevas formas de campaiia e informacion, como producto
de la evolucion de las tecnologias y la exposicion de las personas a las redes sociales, se
encuentra expuesto a vulneraciones en cuanto a principios de igualdad y equidad en la

competencia en elecciones.

1.1. Doctrina

El sufragio pasivo es una manifestacion esencial de los derechos de participacion
politica, que no solo consisten en votar, sino también en ser elegidos. En “Derecho
Electoral: Sufragio Activo y Pasivo”, Manuel Aragon define sufragio pasivo como el
derecho del ciudadano a ser elegido, cumpliendo con requisitos de elegibilidad y de
presentarse como candidato en las elecciones para cargos publicos. (Aragon, 2007, pag.
185) Desde este punto de vista, podriamos considerar que Manuel habla en un sentido

netamente formal.

Sin embargo, Bobbio, en “El Futuro de la Democracia” al citar a Rousseau, pone
en evidencia las condiciones ideales que requeriria una democracia perfecta: un Estado
pequeno, ciudadanos que se conozcan mutuamente, igualdad econdmica y social, y
ausencia de lujo. Estas condiciones son practicamente inalcanzables en las democracias
modernas. De alli que Bobbio sostenga, con ironia critica, que “un pueblo de dioses”
podria gobernarse democraticamente, pero que este gobierno perfecto “no conviene a los

hombres”. (Bobbio, 1984, pag. 32)

Segun José M. Pérez Corti, el derecho a participar en elecciones comprende tanto
al sufragio activo como al sufragio pasivo; y en particular este tltimo consistird en el
derecho individual de toda persona a postularse a través de los mecanismos y

procedimientos legales vigentes como candidato para ocupar un cargo determinado
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mediante el mandato otorgado por el pueblo a través del sufragio. (Pérez Corti, 2010, pag.

159)

De lo expuesto por los autores, el sufragio pasivo es el derecho a ser elegido, en
teoria garantiza que todos los ciudadanos puedan aspirar a cargos publicos en condiciones
de igualdad. Sin embargo, en la practica, como advierte Bobbio, esta igualdad formal no
siempre se traduce en una igualdad real. La existencia de desigualdades sociales,
econOmicas, y ahora tecnologicas como el uso malicioso de deepfakes socavan esa

aspiracion democratica.

1.2. Sistema Juridico Ecuatoriano

Los derechos de participacion se encuentran recogidos principalmente en los
tratados internacionales, para que los Estados parte, en funcion de su Constitucion creen
las normas correspondientes para el ejercicio de los derechos, esto conforma el sistema
juridico, por tanto, revisar el contenido acerca de los derechos objeto de este trabajo es

importante a fin de conocer como estan concebidos en el cuerpo normativo ecuatoriano.

Tratados Internacionales

La Declaracion Universal de Derecho Humanos, establece en el articulo 21 que
toda persona tiene derecho a participar en el gobierno de su pais, directamente o por
medio de representantes libremente escogidos. También que toda persona tiene el derecho
de acceso en condiciones de igualdad a las funciones publicas de su pais. Que la voluntad
del pueblo es la base de la autoridad del poder publico; esta voluntad se expresara
mediante elecciones auténticas que habran de celebrarse periddicamente, por sufragio
universal e igual y por voto secreto u otro procedimiento equivalente que garantice la

libertad del voto. (Asamblea General de las Naciones Unidas, 1948)

El Pacto Internacional de Derechos Civiles y Politicos establece que todos los
ciudadanos gozaran, de derechos y oportunidades de participar en la direccion de asuntos
publicos, directamente o por medio de representantes libremente elegidos. Votar y ser
elegidos en elecciones periddicas, auténticas, realizadas por sufragio universal e igual y
por voto secreto que garantice la libre expresion de la voluntad de los electores y tener
acceso, en condiciones generales de igualdad, a las funciones publicas de su pais.

(Asamblea General de las Naciones Unidas, 1966)
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La Convencion Americana sobre Derechos Humanos, en su articulo 23 reconoce
el derecho a los ciudadanos a participar en la direccion de asuntos publicos, ya sea de
manera directa o por medio de representantes, este precepto hace referencia al sufragio
activo (votar) y al sufragio pasivo (ser elegido). (Asamblea General de los Estados

Americanos, 1969)

Asimismo, establece que estos derechos son ejercidos en procesos electorales
auténticos, es decir, que expresen la voluntad real de la ciudadania, esto significa que las
elecciones deben estar libres de la manipulacion y desinformacion, a su vez, manifiesta
que este derecho de voto debe realizarse de manera universal e igual, por tanto, se debe
incluir a todos sin discriminacion alguna. Para las personas que ejercen su derecho a la
candidatura, el acceso a las funciones publicas del Estado se da en condiciones generales
de igualdad, lo que supone que los candidatos tienen que competir en condiciones justas

y equitativas en la contienda. (Asamblea General de los Estados Americanos, 1969)

La Carta Democratica Interamericana establece que, son elementos esenciales de
la democracia representativa, entre otros, el respeto a los derechos humanos y las
libertades fundamentales; el acceso al poder y su ejercicio con sujecion al estado de
derecho; la celebracion de elecciones periodicas, libres, justas y basadas en el sufragio
universal y secreto como expresion de la soberania del pueblo; el régimen plural de
partidos y organizaciones politicas; y la separacion e independencia de los poderes

publicos. (Asamblea General de los Estados Americanos, 2001)

En el contexto de la proliferacion de contenido multimedia generado con
Inteligencia Artificial, como los deepfakes, representa una seria amenaza a la proteccion
de estos derechos y principios de la participacion politica. La creacion y difusion de este
contenido falso que afecta la imagen de los candidatos en un proceso electoral pone en
riesgo tanto el derecho del elector en recibir informacion veraz como el derecho del

candidato a participar en condiciones de igualdad.

Hay que considerar que los tratados internacionales expuestos, datan en su
mayoria del siglo XIX, por lo que, su proteccion jamas fue provista desde un mundo como
el de la era digital, donde los avances tecnoldgicos estuvieran presentes como ahora si
estan en la actualidad, estos son tan notorios que hasta se siente el perjuicio que causan o

podrian seguir causando en distintos aspectos del orden publico.
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La falta de regulacion especifica en el ordenamiento juridico ecuatoriano frente al
uso malicioso de herramientas de inteligencia artificial en el contexto electoral constituye
una grave omision normativa del Estado, que impide cumplir plenamente con los

estandares internacionales establecidos por los Tratados Internacionales.

Constitucion de la Republica del Ecuador

La Constitucion ecuatoriana en su articulo 95 establece que se practica la
participacion en la toma de decisiones, planificacion y gestion de los asuntos publicos,
por tanto, son los miembros de un pais los que toman el control popular de las
instituciones del Estado y de sus representantes, para ello se cuenta con un proceso
permanente de construccion del poder. La participacion se desarrolla bajo principios de
igualdad, autonomia, deliberacion publica, respeto a la diferencia, control popular,
solidaridad e interculturalidad. Participar en todos los asuntos de interés publico es un
derecho, que se ejerce a través de los mecanismos de la democracia representativa, directa

y comunitaria. (Constitucion de la Republica del Ecuador, 2008)

Al mismo tiempo en el articulo 61 establece los derechos politicos de: elegir y ser
elegidos, a participar de los asuntos de interés publico, presentar proyectos, ser
consultados, fiscalizar los actos del poder publico, aplicar la revocatoria del mandato a
autoridades de eleccion popular, desempefiar empleos y funciones publicas con base en
méritos y capacidades, y en un sistema de seleccién y designacion transparente,
incluyente, equitativo, pluralista y democratico, que garantice su participacion, con
criterios de equidad y paridad de género, igualdad de oportunidades para las personas con
discapacidad y participacion intergeneracional. (Constitucion de la Republica del

Ecuador, 2008)

El sufragio pasivo como derecho reconocido en la Constitucidon implica que
cualquier ciudadano puede participar en los asuntos de interés publico. Dicha
participacion tiene que darse en un proceso que, como resultado, refleje practicas justas,
incluyentes, equitativas y en igualdad de oportunidades. De lo contrario, se estaria
violando con los preceptos constitucionales, afectando el ejercicio de los de derechos de

participacion politica.

He ahi la importancia de que el Estado no solo reconozca formalmente el sufragio
pasivo, sino que garantice su ejercicio efectivo y en condiciones de igualdad. En el

contexto actual, en que las campafias electorales y la informacion politica circulan
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principalmente en entornos digitales, la evolucion de nuevas tecnologias, como la

inteligencia artificial, ha transformado profundamente las dindmicas del debate publico.

En este escenario, no basta con asegurar el derecho a ser elegido desde una
perspectiva meramente teorica o normativa. Es indispensable que el Estado adapte su
marco juridico a las nuevas realidades tecnologicas, formulando regulaciones especificas
que prevengan y sancionen el uso malicioso de herramientas como los deepfakes, que
distorsionan la imagen publica de los candidatos y afectan el principio de equidad en la

contienda.

Leyes Organicas

La Ley Organica de Electoral y De Organizaciones Politicas de La Republica del
Ecuador, Codigo De La Democracia, reconoce y establece normativa hacia los derechos
de participacion politica, en su articulo 2, al igual que en la Constitucion, expresa que las
y los ecuatorianos tienen el derecho de elegir (sufragio activo) y ser elegidos (sufragio
pasivo), de este modo, una vez se consagra el derecho de candidatura como un elemento
fundamental de la participacion politica. (Ley Organica Electoral y de Organizaciones

Politicas del Ecuador, 2009)

Mas aun, en su articulo 5, la ley expone explicitamente que para aquellas personas
que estén en pleno goce de sus derechos de participacion para elegir a los que deban
ejercer funciones del poder publico, deberan hacerlo de acuerdo con la Constitucion y el
presente Codigo de la Democracia, de este modo, poniendo atencidn a lo que establece
este precepto de la norma, el articulo 1 y 4, enfatizan en que el derecho electoral se
desarrolla bajo los principios de igualdad de oportunidades y equidad. (Ley Orgénica
Electoral y de Organizaciones Politicas del Ecuador, 2009)

Dicho lo anterior, segiin el Codigo de la Democracia el sufragio pasivo es un
derecho de los ciudadanos que tienen para poder candidatizarse y ser elegidos para los
cargos del poder publico y que todo proceso o acto en el contexto electoral debe regirse
estrechamente a principios de igualdad, en definitiva, da la pauta para que los procesos

de seleccion de los candidatos sean transparente y equitativo.

Ante la amenaza que representan los deepfakes para la igualdad de oportunidades

y la equidad en procesos de seleccion de los candidatos, es necesario destacar el rol del
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Estado en el desarrollo de normativa acorde a la evolucion de las tecnologias, a fin de

proteger los derechos de participacion politica.

1.3. Jurisprudencia

Corte Constitucional del Ecuador

La Corte Constitucional del Ecuador también se ha pronunciado y generado
precedentes importantes para la proteccion y garantia de los derechos de participacion
politica, para conceptualizarlo tenemos el Dictamen No. 7-19-RC/19, el cual emite el
criterio de que, “el derecho al sufragio pasivo o a ser elegido, consiste en la facultad que
tienen los ciudadanos de participar activamente en la direccion de los asuntos publicos,
para lo cual podran ser elegidos en el marco de procesos democraticos” (Corte

Interamericana de Derechos Humanos, 2005)

Este criterio amplia la nocion formal del derecho a ser elegido, al reconocer su
dimension activa en la vida politica del Estado. El énfasis no estd unicamente en la
posibilidad de postularse, sino en participar efectivamente de la direccion de los asuntos
publicos, lo cual requiere que el entorno democratico sea auténtico, equitativo y libre de
factores que distorsionen la voluntad popular, como la desinformacién o las campafias

manipuladas digitalmente como bien es el caso del contenido falso generado con IA.

Tribunal Contencioso electoral

El Tribunal Contencioso Electoral es el encargado de administrar justicia en
materia electoral, en ese contexto resuelve litigios contenciosos, para ello ha emitido una
serie de sentencias en las que se ha referido sobre los derechos de participacion politica,
dicho esto, para entender estos derechos con énfasis en el sufragio pasivo se ha revisado

algunos casos relevantes para conceptualizar.

La jurisprudencia del TCE nos indica que el sufragio es un derecho civil y politico
que incluye una faz activa que hace referencia a quienes tienen derecho a ejercer el voto
y una pasiva que se refiere a quienes han reunido las condiciones legales para ser elegidos
a determinada dignidad. El sufragio es un componente esencial de la democracia que debe
ser precautelado, al cual debe aplicarse el principio de igualdad, de manera que tanto
quienes ejercen el sufragio activo como el sufragio pasivo, deben estar en igualdad de

condiciones para expresarse en las urnas. (Tribunal Contencioso Electoral, 2009, pag. 3)
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De igual manera, haciendo énfasis sobre el sufragio pasivo, el Tribunal dentro de
la causa 316-2023 comprende que, el principio de igualdad en el contexto electoral se
refiere a la garantia de que todos los candidatos tienen las mismas oportunidades de
competir en una eleccion, sin ventajas ni desventajas injustificadas. Esto implica acceso
equitativo a recursos como el financiamiento de campafias, tiempo y espacio en medios
de comunicacion, y la utilizacion de espacios publicos para actos de campana. (Tribunal

Contencioso Electoral, 2024, pag. 8)

Desde las consideraciones del Tribunal Contencioso Electoral, se ha podido
apreciar el reconocimiento del voto pasivo y activo como derechos civiles y politicos,
estos consisten en participar activamente en los asuntos de interés publico del pais,
resaltando lo fundamental que es para el fortalecimiento de la democracia y este derecho
debe ser protegido, para ello se tiene recurrir a los principios de igualdad, tanto para los

que eligen como para los que se candidatizan.

1.4. Corte Interamericana de Derechos Humanos

Caso Yatama vs Nicaragua

La Corte Interamericana de Derechos Humanos, en su rol de proteger los
Derechos Humanos, emite una sentencia emblematica el 23 de junio de 2005, de esta
manera, marco un hecho importante para la proteccion de los derechos politicos y la
participacion de pueblos indigenas en América Latina. En este contexto la Corte sobre
estos derechos expresé que: puede incluir amplias y diversas actividades que las personas
realizan individualmente u organizados, con el propdsito de intervenir en la designacion
de quienes gobernaran un Estado o se encargaran de la direccion de los asuntos publicos,
asi como influir en la formacion de la politica estatal a través de mecanismos de

participacion directa. (Corte Interamericana de Derechos Humanos, 2005, pag. 89)

En la misma sentencia, con un enfoque especifico al derecho de candidatura, dice
que la participacion mediante el ejercicio del derecho a ser elegido supone que los
ciudadanos se postulen como candidatos en condiciones de igualdad y que ocupen los
cargos publicos sujetos a eleccion si logran obtener la cantidad de votos necesarios para

ello.

La sentencia expone de manera clara que los derechos de participacion tienen una
estrecha relacion con los asuntos publicos del Estado, de este modo se eligen a quienes

los van a representar en los cargos de eleccion popular de la funcion publica. Sin embargo,

29



la Corte amplia el alcance de este derecho, que incluye la creacion de politicas publicas,
y la toma de decisiones Estatales, mediante la participacion directa. La Corte no se limita
a conceptualizar el derecho de participacion politica de manera abstracta, enfatiza la
importancia del sufragio pasivo, las candidaturas deben tener garantias como la igualad
en la contienda electoral, de lo contrario, se estaria perjudicando el derecho de los

candidatos, la integridad del proceso electoral y por ende la legitimidad de pueblo.

Caso Petro Urrego vs Colombia

El caso Petro Urrego vs. Colombia constituye un precedente fundamental en la
jurisprudencia de la Corte Interamericana de Derechos Humanos sobre los limites del
poder sancionador de las autoridades administrativas en relaciéon con los derechos
politicos. La controversia surgié a raiz de la destitucion e inhabilitacion por 15 afios
impuesta en 2013 al entonces alcalde de Bogota, Gustavo Petro Urrego, por la
Procuraduria General de la Nacion, una autoridad administrativa disciplinaria. Esta
medida, que impidié temporalmente el ejercicio de funciones publicas a un funcionario
elegido por voto popular, generd un intenso debate nacional e internacional sobre el
respeto a las garantias del debido proceso, la separacion de poderes y la proteccion de los

derechos politicos en el sistema democratico colombiano.
En esta sentencia, la Corte sobre la participacion politica indica:

“El ejercicio efectivo de los derechos politicos constituye un fin en si mismo y, a
la vez, un medio fundamental que las sociedades democraticas tienen para
garantizar los demas derechos humanos previstos en la Convencion. Ademas, de
conformidad con el articulo 23 convencional, sus titulares, es decir, los

ciudadanos, no s6lo deben gozar de derechos, sino también de “oportunidades.

Este ultimo término implica la obligacion de garantizar con medidas
positivas que toda persona que formalmente sea titular de derechos politicos tenga
la oportunidad real para ejercerlos. Los derechos politicos y su ejercicio propician
el fortalecimiento de la democracia y el pluralismo politico.” (Corte

Interamericana de Derechos Humanos, 2020, pag. 34)

Lo anterior propone que los derechos politicos no solo son un fin en si mismo,
sino que son indispensables para proteger y garantizar todos los derechos humanos. Los

gobernantes que elije la sociedad son los encargados de gestionar el Estado para la
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garantia de los derechos como la salud, la educacion la seguridad y toda la gama de
derechos previstos en la convencion. He ahi la importancia de que los derechos de
participacion se puedan ejercer plenamente, tanto el sufragio activo como el pasivo, ya

que son mecanismo de participacion en la direccion de los asuntos publicos.

El criterio de la Corte establece la importancia de reconocer y garantizar los
derechos a sus titulares, sin embargo, mas alld de un reconocimiento formal, incluye que
también deben de gozar de oportunidades, cuando se goza de esta condicidon apelamos a
un principio de igualdad en todos los procesos y mas aun en uno democratico. Esto
implica que el Estado debe de formular las condiciones necesarias para que el ejercicio

de estos derechos y las oportunidades sean reales.

2. SISTEMA ELECTORAL
En relacion con el problema juridico objeto de estudio y de resolucion, es
necesario poner en contexto el sistema electoral. Dentro de este apartado se define desde
una perspectiva doctrinaria, constitucional y organica de la materia electoral. Conocer
este sistema permite comprender los lineamientos y principios en los que se fundamenta
y como este es indispensable para garantizar el libre ejercicio de los derechos de

participacion politica.

2.1. Sistema Electoral Concepto

Doctrina

Para la doctrina la expresion de la democracia se da en un proceso electoral, es la
practica de la teoria. Por medio de este sistema se ejercen los derechos de participacion
politica. En ese aspecto, para la Real Academia Espaiola, un proceso o sistema electoral
es un conjunto de normas que regulan las elecciones que, con intervencion decisiva de
los ciudadanos con derecho a voto son realizados por 6érganos de Administracion especial
en materia de sufragio, con el proposito de que todos los actos electorales se realicen en
orden, dentro de los marcos constitucionales y con todas las garantias democraticas, desde
el momento en que se declaran las elecciones, se desarrolla la campatfia, la contienda,

hasta la proclamacién de resultados. (Real Academia Espatfiola, 2025)

En “Derecho electoral y representacion politica”, para Zonis, el derecho electoral
es mas que un ordenamiento juridico, se trata de un sistema que es fuente de consolidacién
de la democracia, aclara que es este sistema es el que orienta la conducta de los

ciudadanos en la eleccidon de sus representantes, los educa para sostener la democracia,
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de esta manera se constituye la legitimacion del poder institucionalizado. (Zonis, 2020,

pag. 256)

Desde el punto de vista més hacia los derechos humanos, Zonis Gustavo, cita a
Manuel Aragon, este considera que el sistema electoral mas que un conjunto de normas
al servicio de la democracia o como instrumento de legitimacion, es un proceso que se
basa en el sufragio universal, igual, libre, directo y secreto, que a su vez garantiza las libre
competencia e igualdad de oportunidades en la contienda electoral, asi como la

autenticidad de los resultados en las votaciones. (Zonis, 2020, pag. 256)

De lo anterior se entiende que el sistema electoral regula todo en el contexto
electoral, con base en el derecho de voto, ésta norma establece como los ciudadanos deben
comportarse, como se desarrollan las elecciones y que los procesos respondan a principios
de igualdad. Sus funciones se resumen en dos, por un lado, normativo y por el otro tiene
una funcidn legitimadora del poder, es decir, de quienes asumen los cargos publicos por

decision del pueblo.

Aplicado a este trabajo, nos interesa el aspecto de que los procesos de eleccion se
realicen conforme a los principios de igualdad, dado que, las nuevas formas de hacer
campana o informarse han evolucionado, de este modo se abre la oportunidad para

atendar contra este principio de equidad en la contienda electoral.

Sistema Juridico Ecuatoriano

La Constitucion de la Republica del Ecuador, en su articulo 217, expresa que la
Funcion Electoral garantizard el ejercicio de los derechos politicos que se expresan a
través del sufragio, asi como los referentes a la organizacion politica de la ciudadania.
Esta Funcién estd conformada por el Consejo Nacional Electoral y el Tribunal
Contencioso Electoral. Estos oOrganos se regiran por principios de autonomia
independencia, publicidad, transparencia, equidad, interculturalidad, paridad de género,

celeridad y probidad. (Constitucion de la Reptblica del Ecuador, 2008)

El articulo 4 numeral 1 de la Ley Organica de Electoral y De Organizaciones
Politicas de La Republica del Ecuador nos dice que el sistema electoral se desarrolla
conforme a principios de proporcionalidad, igualdad del voto, equidad, paridad y
alternabilidad entre mujeres y hombres. (Ley Orgénica Electoral y de Organizaciones

Politicas del Ecuador, 2009)
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La misma norma (Articulo 6), elabora un mejor alcance sobre la Funcién
Electoral, segun este precepto tiene como finalidad asegurar que las votaciones y los
escrutinios traduzcan la expresion auténtica, libre, democratica y espontianea de la
ciudadania y sean el reflejo oportuno de la voluntad del electorado expresada en las urnas
por votacion directa y secreta. (Ley Organica Electoral y de Organizaciones Politicas del

Ecuador, 2009)

De lo anterior se desprende que el sistema electoral es el conjunto de normas y
principios que regulan la democracia y la participacion politica en el Estado. En el
Ecuador, para la efectiva vigencia de la participacion y la democracia, la Funcion
Electoral se conforma por el CNE y el TCE, ambos 6rganos responsables del control y
vigilancia de que todos los procesos se den conforme a principios fundamentales, con el

fin de hacer prevalecer la voluntad del pueblo en la toma de decisiones.

El Consejo Nacional Electoral del Ecuador en cumplimiento de su obligacion
central en el sostenimiento del sistema democratico, dentro de sus multiples atribuciones,
en lo util a nuestro trabajo, es la entidad encargada de organizar y garantizar todos los
procesos electorales, ya sean de cardcter nacional o local, asi como los mecanismos de
participacion directa como referéndums, consultas populares y revocatorias del mandato.

(Ley Organica Electoral y de Organizaciones Politicas del Ecuador, 2009)

El Tribunal Contencioso Electoral del Ecuador tiene competencias que abarcan
tanto la resolucion de conflictos derivados de los actos del Consejo Nacional Electoral
como el juzgamiento de infracciones que vulneren la normativa electoral vigente. Su
funcién no se limita a actuar como 6rgano revisor, sino que también tiene atribuciones
sancionadoras sobre el incumplimiento de reglas relativas al financiamiento, la
propaganda electoral, la paridad de género, la no discriminacidn, y otras disposiciones
que garantizan la equidad del proceso democratico. Este tribunal resuelve recursos
contenciosos electorales, impugnaciones sobre candidaturas, conflictos internos de las
organizaciones politicas, y puede incluso declarar la nulidad de procesos electorales en
los casos previstos por la ley. (Ley Orgénica Electoral y de Organizaciones Politicas del

Ecuador, 2009)

Aplicado a nuestro caso de estudio, ante la falta de la tipificacion de deepfakes
electorales, nos interesa el Tribunal Contencioso Electoral, el cual administra justicia en

el contexto electoral y resuelve sobre infracciones establecidas en la norma. Nos interesa
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revisar sus sentencias, para poder determinar una posible tipologia de infraccion
relacionado a contenido generado con IA. También es importante realizar una revision
critica del proceso contencioso para poder resolver sobre este tema, en ese sentido, es
necesario analizar como establecer la titularidad de la conducta, fases investigativas y

probatorias. Lo dicho significa un reto para la justicia electoral.

2.2. Proceso Electoral

Como ya lo hemos analizado en la conceptualizacion del sistema electoral, se ha
hablado de un proceso electoral, por lo tanto, es importante definirlo, porque partiendo
de nuestro planteamiento del problema, vemos que, en el ejercicio del derecho de
candidatura, la vulneracion del principio de igualdad de condiciones se produce en tiempo
de elecciones. Es justo en este proceso electoral que los deepfakes son creados y
publicados en las redes sociales afectando la imagen de los candidatos, que, como
consecuencia perjudican el derecho al sufragio pasivo y, en cuanto a las votaciones, no

expresarian la autenticidad de la voluntad de los electores.

Doctrina

Se define como un proceso electoral al conjunto de actos concatenados y
regulados por la legislacién en materia de elecciones que, con intervencion decisiva de
los ciudadanos con derecho a voto, son realizados por organos de la Administracion
especial en materia de sufragio (juntas, mesas), con objeto de que las consultas populares,
los referendos y las elecciones de representantes de los ciudadanos en cualquier ambito
(comunitario europeo, estatal, regional o local) se realicen ordenadamente, en el marco
constitucional y con todas las garantias democraticas exigidas por la legislacion aplicable,
desde la convocatoria hasta la resolucion de las reclamaciones contra las actas de

proclamacion de los resultados. (Real Academia Espafiola, 2025)

Segtin Josep Valles, un proceso electoral o eleccion politica se describe como el
procedimiento para la designacion de titulares de poder, que se basa en la expresion del
voto. Menciona que este procedimiento es exclusivo a la participacion de los ciudadanos
que integran la comunidad politica. Esta participacion queda regulada por el conjunto de
reglas e instituciones que conforman el sistema electoral. Ademas, destaca que dentro de
un proceso electoral el papel de las normas que integran el sistema electoral es ambiguo,
porque, en parte facilita y posibilita la participacion y en parte la limita y condiciona.

(Valles, 1990)
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El Tribunal Electoral de México en “Definiciones, principios y actos previos al
proceso electoral federal”, hace referencia a Walter Antillon, quien define proceso
electoral como una “serie de actos colocados en una secuencia temporal, a través de los
cuales progresa el tratamiento de un determinado acto inicial o introductorio hasta una

decision final” (Tribunal Electoral del Poder Judicial de la Federacion, 2018, pag. 13).

Ante lo expuesto, se entiende que un proceso electoral consiste en una agrupacion
de actos secuenciales, ordenados y regulados para la eleccion de las futuras autoridades
del poder publico. Dicha eleccion se basa en el ejercicio de la participacion y pasiva a
través de un procedimiento que responde a un intervalo de tiempo determinado,
organizado en fases, que empieza desde una convocatoria hasta una proclamacion de

resultados.

Sistema Juridico

Una vez conceptualizado el proceso electoral de manera general, es indispensable
para el estudio del problema juridico, contextualizar como esta regulado aplicado a la
normativa ecuatoriana, conocer sus fases para identificar el momento donde los deepfakes
se producen y provoca afectaciones a la imagen de los candidatos de eleccion popular en

un proceso electoral.

La Ley Organica Electoral y De Organizaciones Politicas de La Republica del
Ecuador no define proceso electoral expresamente, pero si evidencia las fases de uno,

por tanto, en los siguientes parrafos se hace referencia a esta norma.

Esta ley en su articulo 85, establece que el Consejo Nacional electoral hara una
convocatoria para las elecciones con al menos ciento veinte dias de anticipacion al dia de
las votaciones. Dentro de los requisitos se debe incluir el calendario electoral, es decir,
esos actos que se realizaran en el proceso electoral, desde que empieza hasta que finaliza.

(Ley Organica Electoral y de Organizaciones Politicas del Ecuador, 2009)

El articulo 89 sefiala que las elecciones se realizaran cada cuatro afos para elegir
Binomios, miembros de la Asamblea Nacional y representantes del Parlamento Andino.
En caso de que los binomios no hayan alcanzado mayoria absoluta de los votos validos
se realizard una segunda vuelta y en caso de que el binomio haya conseguido al menos el

40% de los votos y sacado una diferencia de 10 puntos con el binomio en segundo puesto,

35



no serd necesaria la segunda vuelta. (Ley Organica Electoral y de Organizaciones

Politicas del Ecuador, 2009)

Que el articulo 90 establece que las elecciones de gobernadoras o gobernadores
regionales, consejeras y consejeros regionales, prefectas o prefectos y vice prefectas o
viceprefectos provinciales, alcaldesas o alcaldes distritales y municipales, concejalas o
concejales distritales y municipales, y vocales de las juntas parroquiales rurales se
realizaran cada cuatro afios y no seran concurrentes con las elecciones nacionales. (Ley

Organica Electoral y de Organizaciones Politicas del Ecuador, 2009)

El articulo 93 reconoce que a toda eleccion le precedera la proclamacion y
solicitud de inscripcion de candidaturas por las organizaciones politicas y su calificacion
a cargo de la autoridad electoral competente. (Ley Organica Electoral y de Organizaciones

Politicas del Ecuador, 2009)

Conforme al articulo 202, el CNE en la convocatoria de elecciones debera incluir
la fecha de inicio y de culminacion de la campatfia electoral que no podra exceder 45 dias.
Que el articulo 202.2. manifiesta que en las elecciones presidenciales se realizara un
debate obligatorio en primera y segunda vuelta tres semanas antes de cada eleccion. (Ley

Organica Electoral y de Organizaciones Politicas del Ecuador, 2009)

De acuerdo con el articulo 124, manda que, una vez terminado el sufragio, se
iniciara de manera inmediata el escrutinio en la Junta Receptora del Voto empleando para
ello el tiempo que fuere necesario hasta concluirlo (Ley Orgéanica Electoral y de

Organizaciones Politicas del Ecuador, 2009).

Que el articulo 142, indica que concluido el escrutinio nacional el Consejo

Nacional Electoral proclamara los resultados definitivos de la votacion (2009).

Una vez expuesto lo establecido en la Ley Organica Electoral y De Organizaciones
Politicas de manera util y pertinente, se puede entender que, aplicado a la practica el
proceso electoral estd organizado en fases o actos que son regulados por el CNE, este
organo inicia el proceso con la convocatoria que contiene: el calendario electoral, los
cargos a elegirse, entre otros requisitos. Después de la convocatoria procede la inscripcion
de las candidaturas, para que posterior a esto, de acuerdo con el calendario se establezca
el tiempo de campafia, este es el momento donde los candidatos de manera publica y

notoria se dan a conocer, exponen sus propuestas y empiezan a competir. Tres semanas
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antes de cada votacion se da lugar a un debate, terminado este plazo se da el sufragio de
manera general y obligatoria. Concluida la votacion se realiza el conteo de votos, es decir,

el escrutinio. Y una vez finalizado el conteo el CNE proclama los resultados definitivos.

De lo analizado se puede establecer que el proceso electoral en Ecuador esta
compuesto por: una convocatoria, inscripcion de candidatos, campana electoral, debate

obligatorio, sufragio, escrutinio y proclamacion de resultados definitivos.

Dentro de las fases mencionadas nos interesa el momento desde que inicia el
proceso con la convocatoria hasta el dia del sufragio. Si bien es cierto hablamos de que
existe un tiempo determinado para la campana, pero, en el contexto de las redes sociales,
¢stas tampoco se encuentran reguladas, en consecuencia, no se respeta el momento de
campana y tampoco el silencio electoral, ya que los usuarios siguen publicando e
interactuando, de esta manera se ve afectada la integridad del proceso electoral. En ese
sentido, ante la difusion de los deepfakes en redes sociales, es indispensable proteger los
derechos de participacion politica de los candidatos hasta el dia en que se concluya con

el sufragio.

3. INFRACCIONES ELECTORALES
Dentro de la posible solucion al problema juridico, se encuentra la propuesta de
una tipificacion de infraccion electoral aplicado al caso de deepfakes, en ese sentido, es
importante conocer que es una infraccion electoral, por tanto, se aborda la

conceptualizacion utilizando doctrina, leyes y jurisprudencia nacional.

3.1. Doctrina

Marta Irurozqui concibe a la infraccién en el contexto electoral como todos
aquellos actos que no solo violan o quebrantan lo dispuesto por la legislacion electoral en
lo relativo a los multiples aspectos que regulan el ejercicio del sufragio y la ordenacioén
de los comicios o por los pactos politicos ligados a ella, sino que también implicaban un
abuso, perversion o enviciamiento de la misma en lo concerniente a tergiversar las

preferencias del electorado. (Irurozqui, 2014)

Benitez Ortlizar manifiesta que existen los delitos electorales que su comision se
da en el curso de un proceso electoral. Y que a lado de estos delitos se encuentran las

infracciones electorales por considerarse que tienen una menor gravedad, no tienen
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caracter penal sino administrativo, dando lugar a un proceso contencioso no judicial sino

administrativo. (Ortuzar, 2019)

Segtn Horacio Canepa una infraccion electoral estd compuesta por dos elementos
de capital importancia. Por una parte, figura el supuesto normativo o tipo por el que se
prevé la conducta prohibida, el cual, al propio tiempo, constituye el presupuesto de la
sancion y, en el otro extremo, esta precisamente la consecuencia juridica, pena o sancion,
misma que se actualiza cuando en el mundo factico se colman los extremos normativos
del tipo, en el entendido de que, para comprobar que la falta electoral se realiz6 y acreditar
que ésta corresponde a cierto autor o sujeto activo, asi como para la aplicacion de la

correspondiente consecuencia juridica, se debe atender a ciertas reglas procesales.

(Canepa, 2003)

Por tanto, se puede entender que la infraccion electoral comprende un sujeto
activo que realiza una accion o conducta que es antijuridica porque contraviene lo
tipificado en las normas electorales y, como consecuencia afectan el bien juridico
protegido que son los derechos de participacion politica y establece una sancion. Estas

infracciones no son de caracter penal, sino de caracter administrativo.

Sin embargo, hay que aclarar que este es un criterio netamente doctrinario, por
tanto, aplicado al caso ecuatoriano veremos que el juzgamiento de las infracciones
electorales estd sometidas al Tribunal Contencioso Electoral, érgano que administra
justicia en el contexto electoral, en consecuencia, no tienen caracter administrativo sino

contencioso.

3.2. Sistema Juridico

Codigo de la Democracia

La Ley Orgénica Electoral y de Organizaciones Politicas de la Republica del
Ecuador establece en su articulo 275 que la Infraccion Electoral es aquella conducta
antijuridica que afecta los derechos de participacion y menoscaba los principios de
igualdad y no discriminacidn, transparencia, seguridad y certeza del proceso electoral;
que implican el incumplimiento de funciones electorales; o, violentan las disposiciones
impartidas legitimamente por la autoridad electoral. (Ley Orgénica Electoral y de

Organizaciones Politicas del Ecuador, 2009)
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Se entiende que para la norma, una infraccion electoral es una “conducta
antijuridica”, es decir, que la accion la realiza un sujeto activo y, dicha conducta es
contraria a lo que el sistema juridico permite o no, de igual manera, sefala que estas
conductas perjudican el ejercicio de los derechos de participacion y la integridad del
proceso electoral, especificamente en el principio de igualdad, que como ya se ha visto,
es parte fundamental para garantizar los derechos de sufragio pasivo o derecho a ser

elegido.

3.3. Jurisprudencia Relevante de la Corte Constitucional del Ecuador y Tribunal

Contencioso Electoral

Corte Constitucional del Ecuador

Alejandra Cardenas Reyes jueza de la Corte Constitucional, en su voto salvado de
la sentencia 23-25-IN/25 sefiala que, nadie puede ser sancionado por un acto u omision
que no esté tipificado en la ley administrativa, pues el juzgamiento de las infracciones y
la aplicacion de sanciones solo es legitimo si se realiza conforme a leyes preexistentes al
acto impugnado y “si la sancion se encuentra prevista en la Constitucion o la ley”. Estoy
clara que en este caso me refiero a una infraccion electoral y que estas estan revestidas de

una particularidad especial dado el objeto y materia de su regulacion. (2025, pags. 29-30)

Ante lo expuesto, se puede interpretar que la infraccion electoral es la tipificacion
de una accion u omision que deviene de la conducta del sujeto activo, la cual, para su

juzgamiento debe de trasgredir lo establecido en la norma previamente.

Tribunal Contencioso Electoral

En la sentencia de la causa 616-2021-TCE cita el articulo 275 de la Ley Organica
Electoral y de Organizaciones Politicas que establece que una infraccidon electoral es
aquella conducta antijuridica que afecta los derechos de participaciéon o menoscaba los
principios de igualdad y no discriminacion, transparencia, seguridad y certeza del proceso
electoral; que implican el incumplimiento de funciones electorales; o, violentan las
disposiciones impartidas legitimamente por la autoridad electoral. (Tribunal Contencioso

Electoral, 2021, pag. 13)

Pero, el Tribunal en ese contexto manifiesta que debe verificar si la conducta es
contraria a derecho y la responsabilidad de los presuntos infractores, para ello debe
analizar dos elementos importantes que son: la tipicidad y la antijuricidad. (Tribunal

Contencioso Electoral, 2021, pag. 13)
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La tipicidad comprende que la conducta debe estar prevista en el ordenamiento
juridico con anterioridad a su comision en virtud del principio de reserva legal. La
tipicidad es un elemento fundamental de la infraccion, viene a ser la identificacion plena
de la conducta humana con la hipotesis prevista y descrita en la ley. Si se produce tal

coincidencia, estaremos frente a un acto tipico. (Tribunal Contencioso Electoral, 2021,
pag. 13)

De lo anterior, se puede analizar que una infraccion es una conducta antijuridica
que violenta los derechos de participacion politica y sus principios relacionados para el
pleno ejercicio de estos derechos. Debe estar previamente tipificada en la norma para

considerarse una infraccion.

4. CONTENIDO MULTIMEDIA APLICADO
En el problema juridico identificamos al contenido multimedia generado con
Inteligencia artificial (Caso Deepfakes) que afectan la imagen de los candidatos de
eleccidon popular en un proceso electoral. En ese sentido es importante definir que son los
deepfakes y como estos tienen relacion con la imagen personal y politica en el contexto

electoral.

4.1. Deepfakes

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE), concibe los
deepfakes como: videos manipulados para hacer creer a los usuarios que ven a una
determinada persona, tanto si es andnima como si es personaje publico, realizando
declaraciones o acciones que nunca ocurrieron. Para la creacion de dichos videos, se
utilizan herramientas o programas dotados de tecnologia de inteligencia artificial que

permiten el intercambio de rostros en imagenes y la modificacion de la voz. (INCIBE,

2020)

Segun Jacob Bafiuelos Capistran, la nocion general de un deepfake es que una
imagen ha sido manipulada digitalmente para modificar su contenido visual, audiovisual
y/0 sonoro para presentarla como auténtica, cambiando el rostro de un personaje en lugar

de otro, o el cuerpo y/o alterando el audio o el discurso oral del mismo. (Capistran, 2020,
pag. 53)

En “Deepfakes: riesgos, casos reales y desafios en la era de la IA”, se define como

deepfake, una combinacion de “deep learning” (aprendizaje profundo) y “fake” (falso),
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haciendo referencia a la fusion de inteligencia artificial con medios manipulados, creando
falsificaciones convincentes en imagenes, videos o grabaciones de audio. Utilizando el
aprendizaje automatico avanzado (ML), los deepfakes emulan meticulosamente a
personas reales, ampliando los limites de nuestra capacidad para distinguir entre

contenido digital auténtico y manipulado. (Fernandez, Fernandez, Morelo, & Pérez, 2025,
pag. 5)

Entonces, se puede apreciar que los deepfakes son contenido multimedia
alterados, manipulados o distorsionados, utilizando como herramienta la inteligencia
artificial. El contenido simula a una persona haciendo o diciendo algo aparentemente

convincente, pero, que nunca ha sucedido en realidad.

4.2. Deepfakes en la imagen del Candidato

Imagen politica

Segtin Coca Sevilla, la imagen politica esta totalmente ligada a la comunicacion.
El politico es el emisor y la ciudadania la receptora, los publicos involucrados y el
mensaje dependeran de su estrategia de posicionamiento. Lo interesante en este proceso
es que a partir de los estimulos que el politico emita, ya sean verbales o no verbales,

generard una percepcion en otros. Y se dice que percepcion es realidad. (Sevilla, 2020,
pag. 95)

Sandra Orejuela sobre imagen politica expone que, decir que la persona es el
centro de una estrategia de campaia es afirmar que el que comunica se sitia en el centro
de lo que se quiere decir y es el motivo de la persuasion. En las campaiias electorales
personalizadas, el politico se convierte en el contexto principal del mensaje. La
personalizacion entonces tiene como hilo argumentativo la figura y las cualidades del

politico-candidato, lo que se conoce con el nombre de imagen politica. (Orejuela, 2009,

pag. 62)

Desde esta conceptualizacion se entiende que la imagen politica es el candidato
comunicandose con la ciudadania. El mensaje que brinda es motivo de percepcion y
persuasion para el electorado. Partiendo de este concepto, tenemos que los deepfakes al
simular a un candidato haciendo o diciendo algo aparentemente veridico, por la calidad
de ser el centro de la campafia, influye y afecta en su imagen politica dado que este

mensaje puede ser manipulado, desapegado a la realidad y la verdad.
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Imagen personal

Segun Sandra Orejuela, cuando hablamos de la imagen personal de un politico,
debemos tener en cuenta que estamos ante un personaje que despierta un interés social y,
por ello, cuenta con una imagen publica. En ese sentido la imagen publica equivale, por

tanto, a la opinion y consideracion general de los otros. (Orejuela, 2009, pag. 63)

Ante lo expuesto por Orejuela, se interpreta que la imagen personal se refiere a lo
propio de la persona y por eso despierta un interés social, implica como ha sido el
candidato a lo largo de su vida fuera del contexto politico y fruto de su historial de vida
se puede generar esa percepcion y opinion de la persona postulantes a un cargo de

eleccion popular.

De lo anterior se puede diferenciar dos imagenes del candidato, en un primer
momento pensamos en una imagen politica que es como se dirige ante electorado y, por
otra parte, distinguimos una imagen personal que es lo que la ciudadania piensa de la

persona.

Desde mi postura netamente empirica y como votante, puedo decir que la imagen
politica es el discurso del candidato, todo lo que expresa e intenta informarnos, de este
modo, siembra en la ciudadania sus intenciones, sus ideas y sus propuestas. Ante lo
expuesto, el deepfake manipula el discurso del candidato para influir en la ciudadania con

una percepcion falsa y contraria a lo que realmente manifieste el candidato.

En cuanto a la imagen personal, para mi concibe un aspecto que esta fuera del
discurso de campafia, es decir, como ha sido la vida del candidato, como es su
comportamiento, que calidad de persona es, que errores ha cometido o que aciertos ha
tenido. En algunos casos se ha visto que les asocian a comportamientos que no son
propios de la persona o que les atribuyen una posible responsabilidad dentro de un posible
delito. De esta manera, la imagen personal se ve afectada, dando motivos a las personas

para tener una opinion o percepcion negativa del candidato.

Por tanto, se puede concluir que los deepfakes al afectar la imagen de los
candidatos, produce una seria vulneracion a los derechos de participacion politica en el
ejercicio del sufragio pasivo en garantia del principio de igualdad. Aqui resalto la razén
de ser de este trabajo de estudio, “la falta de regulacion del contenido multimedia

generado con inteligencia artificial”, en ese sentido, el Estado debe adoptar las medidas
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necesarias para garantizar los derechos fundamentales y, en el contexto electoral
evolucionar con las nuevas tecnologias que perjudican la democracia y la integridad del

sistema electoral.

4.3. Deepfakes en un proceso electoral
Como ya hemos visto, un proceso electoral esta integrado por actos ordenados, en
esa misma linea, en la fase de campana, se desarrolla “procesos intensos de proselitismo

y cortejo de los electores en busca del voto de los ciudadanos™ (Valdez Zepeda, 2010).

Segun Rafael Rubio, la campana electoral es un periodo concreto dentro del
proceso electoral en el que se persigue una difusion masiva de informacién. Este acto de
comunicacion responde a un doble fin: la busqueda del voto partidista, llegar al electorado
para conseguir la mayor cantidad de votos, y la integracién de la ciudadania en la
formacion de la voluntad general mediante su intervencion en los debates sobre el bien

comun. (Rubio, 2025)

Los procesos electorales han ido evolucionando, antes de la sociedad de la
informacion y de la era del conocimiento, las campafias electorales estaban mas enfocadas
a la tarima, los discursos y la comunicacion directa con la ciudadania. Sin embargo, no
era una confrontacion verdadera entre los sujetos politicos y el debate publico, ni se
garantizaban igualdad de circunstancias y recursos, mucho menos procesos respetuosos
de la libertad de eleccion. Mas bien, eran campafias legitimadoras de decisiones
autoritarias cobijadas bajo procedimientos democraticos, en la que las acciones
fraudulentas, la compra y coaccion del voto eran practicas comunes. (Valdez Zepeda,

2010)

Este tipo de campafias usaban muy poca tecnologia o era muy rudimentaria,
limitdndose, muchas veces, a los altavoces, aparatos de sonido para el perifoneo y a la
radio. Tampoco eran campaias sustentadas en la informacion y el conocimiento. De
hecho, la escasa informacion existente era monopolizada por las elites, bajo el argumento
que “la informacién es poder”, evitando socializarla con los electores. Por su parte, el
conocimiento no era valorado como una variable importante para generar ventajas

competitivas en estas campaias. (Valdez Zepeda, 2010)

Por otra parte, ante el desarrollo econémico y la evolucion de las tecnologias, las

campafias se estan llevando a cabo acorde a las nuevas realidades de la actualidad. Al
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encontrarnos en la era de la informacion y el conocimiento, los procesos de proselitismo
tienen mayores ventajas en comparacion con las formas tradicionales de hacer campana.
Hoy en dia, los grupos politicos y las personas tienen mas informacion y facil acceso,

también cuentan con el uso de las nuevas tecnologias.

Ante esta evolucion, Andrés Valdez Cepeda, sostiene que existe una nueva forma
de comunicacion persuasiva, refiriéndose a una nueva forma de hacer, entender, procesar
y desarrollar la politica, que dia a dia gana terreno no s6lo desde la perspectiva de
asimilacion de la clase politica, sino basicamente desde el paradigma de la nueva realidad
del electorado. La nueva comunicacién en campanas electorales en la sociedad de la
informacion y el conocimiento no sélo estd acompafada de nuevos dispositivos
tecnoldgicos y de nuevos receptores mas educados e informados, sino también de nuevos
emisores y, sobre todo, de nuevas estrategias, procesos, métodos y sistemas utiles para

persuadir y movilizar a los votantes. (Valdez Zepeda, 2010)

Ante lo expuesto se puede analizar que, en efecto hay una evolucion en la forma
de hacer campafia en un proceso electoral, que ha ido creciendo desde lo tradicional hasta
implementar nuevos usos de las tecnologias. Los deepfakes como ya se ha definido,
provienen del uso de la Inteligencia Artificial, una herramienta tecnoldgica presente en la
actualidad como un nuevo actor que aun no es regulado, de este modo tiende a ser un
factor muy influyente no solo en el tiempo establecido de campaiia, sino desde que inicia

hasta que termina el proceso electoral.

Aqui también tienen un papel importante las redes sociales, producto de la
evolucion de la tecnologias y nuevas formas de comunicacidon, éstas tampoco se
encuentran reguladas, como consecuencia, la difusion de deepfakes electorales queda
totalmente impune inclusive si la autoridad competente dispone el silencio electoral por
haber concluido la fase de campana, contrario a los medios de comunicacién tradicionales

sobre los cuales la autoridad si tiene control.

Por tanto, es evidente la nueva forma de informar y persuadir a la ciudadania, que
ya no es simplemente desde una tarima, un micr6fono y los medios de comunicacién
tradicional, sino que ha migrado a medios digitales, en consecuencia, los deepfakes son
creados y difundidos afectando la imagen de los candidatos. De esta manera, el proceso
electoral se ve comprometido y ya no garantiza en la practica los derechos fundamentales

de participacion politica.
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CAPITULO 2 PROBLEMA JURIDICO Y SU TRATAMIENTO
1. TIPOLOGIA DEL PROBLEMA JURIDICO
1.1. Falta de Regulacion de la Inteligencia Artificial.

La sociedad avanza de manera exponencial, ello implica desarrollos econdémicos
y tecnologicos ante la necesidad del ser humano de mejorar la calidad de vida y resolver
problemas. En cuanto al avance tecnologico, en los ultimos afios ha tomado fuerza la
presencia de la Inteligencia Artificial en la vida cotidiana de las personas. De esta manera
su uso puede estar aplicado en muchos dmbitos que facilitan las actividades humanas. Sin

embargo, también se puede hacer un mal uso de esta herramienta tecnologica.

La Inteligencia Artificial ha transformado la cultura y las formas de interaccion
social. Las tecnologias digitales, el uso de los dispositivos derivados de ellas, representan
un cambio cultural, y no es posible oponerse al avance y aplicaciones de la IA, en los
diferentes espacios en los que hace vida el ser humano. El hogar, el trabajo, la educacion,
la politica, la administraciéon publica, la vida amorosa, entre otros, son territorios

colonizados por la IA y sus aplicaciones. (Herrera Ortiz, 2024, pag. 281)

Los avances tecnoldgicos son inevitables, estos significan multiples beneficios
para la humanidad, sin embargo, se deberia regular su mal uso, como esas situaciones
facticas de la 1A que producen afectaciones a la sociedad, que contravienen los derechos
fundamentales, las leyes y el orden publico. De esta manera, siendo la A un nuevo actor
presente en la cotidianidad de la sociedad, al menos en el Ecuador no se encuentra
regulada por ninguna ley en especifico que la controle y le ponga limites a su mal uso.

Esta ausencia de normativa se conoce como Anomia.

Para Fernando Gonzales y Galan, “la anomia es en esencia la ausencia de ley, que
en la sociedad equivale a la ausencia de normas sociales. Las normas sociales en teoria
permiten a los individuos convivir creando sus propias trayectorias vitales. Asi, por
ejemplo, Emile Durkheim presenta las normas sociales como reglas de conducta que
socializan al individuo.” (Gonzélez y Galan, 2011, pags. 2-3) Desde una perspectiva
juridica, lo que Fernando Gonzales y Emilio Durkheim exponen es que la anomia implica
la falta de una norma que regule las relaciones humanas. Esta falta de regulacion conlleva

la ausencia de limites claros, deberes, derechos y obligaciones. En consecuencia, la
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convivencia y el marco necesario para una sociedad ordenada se ve debilitada, esto debido
a que los individuos no cuentan con los lineamientos a seguir, que orienten sus conductas

en funcion de lo que establece la norma.

De este modo, si el sistema juridico ecuatoriano no prevé una regulacion de la
Inteligencia artificial, los miembros de la sociedad no comprenden que esta permitido o
no por la ley en cuanto al uso de la IA. Incluso sabiendo que estan haciendo un mal uso
de esta herramienta lo seguirdn haciendo porque en el ordenamiento juridico no
encuentran ningln precepto que coercitivamente les indique que comportamiento adoptar.
Como dice Fernando Gonzéles y Galan y Durkheim, no se socializa al individuo. En
virtud de lo expuesto, he aqui la importancia de establecer lineamientos claros acerca del
uso de la inteligencia artificial, a fin de evitar multiples afectaciones por el mal empleo

de esta herramienta.

Continuando con Emile Durkheim, éste en su libro “El Suicidio” expone la
influencia de la anomia en las sociedades modernas, como un factor que afecta a los
suicidios. El autor utiliza el tema de los suicidios para explicar la anomia como la falta
de algo en las personas, por ejemplo, la soledad, viene siendo uno de los factores que
influye en la decision del suicidio, como consecuencia de no tener convivencia con
personas que cubran ese sentimiento de soledad, esto es la falta de normas sociales. Esta
ausencia de convivencia es lo que considera Emile una anomia, explica que las personas
no ven una razon de vivir en funcion de la ausencia de sentimientos o pasiones que te
motiven a vivir. Esta es una forma mas all4 de lo psicologico, una manera de explicar
como funciona la estructura de la sociedad, en cuanto a la ausencia de normas. (Durkheim,

2015, pag. 225)

Durkheim diferencia la anomia en andmica (relacion social no regulada) y, por

otra parte, en anomia egoista (vacio normativo).

Sobre la anomia andmica manifiesta que, “surge porque la actividad social esta
desorganizada, lo que genera mucho sufrimiento.” De igual manera sostiene que en el
suicidio andmico “son las pasiones propiamente individuales las que la echan en falta y
quedan desprovistas de normas que las regulen.” De esta manera, se entiende que la
anomia andémica es una desregulacion total, es decir, no hay normas claras o expectativas
sociales de lo que estd bien o estd mal, construyendo este concepto vemos que es un

criterio de relacion social no regulada que se adapta a la situacion actual de la Inteligencia
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Artificial en Ecuador, que, como ya hemos expuesto no esta regulada, por lo tanto los
individuos no encuentran en el sistema juridico ningin lineamiento que proyecte

comportamientos respecto del uso de la IA. (Durkheim, 2015, pag. 225)

1.2. La falta de tipificacion de infracciones aplicadas al caso de Deepfakes

En el apartado anterior se expuso que la Inteligencia Artificial no se encuentra
prevista en el sistema juridico ecuatoriano, lo cual, constituye una relacién social no
regulada. Ahora bien, como producto de la IA tenemos la creacion de deepfakes que por

logica tampoco estan regulados en la normativa nacional.

Como ya se ha descrito en linea anteriores, los deepfakes pueden presentarse de
diferentes maneras; en imagen, video o audio, incluso todos en un solo contenido. En el
contexto electoral, la naturaleza de este contenido multimedia es que esta manipulado con
inteligencia artificial para alterar la imagen, los movimientos o la voz de los candidatos
de eleccion popular en un proceso electoral. Como consecuencia, la difusion de deepfakes
tiene el propdsito de afectar la imagen personal y politica de los que ejercen su derecho
al sufragio pasivo y, por consiguiente, causan un perjuicio a la integridad de un proceso

electoral que ya no reflejaria la voluntad autentica del electorado.

En cuanto a la anomia egoista Durkheim expone lo siguiente: “se comete porque
los hombres no ven la razon de vivir y, a su vez, estd ausente de la actividad propiamente
colectiva, dejandola desprovista de objeto y significado” (Durkheim, 2015, pag. 225). De
lo anterior se entiende que existe una norma, pero el contenido no es aplicable a un caso
concreto, haciendo que la norma se encuentre formalmente vigente, pero, en lo que
establece no existe un criterio claro el cual se pueda hacer respetar y cumplir, esto en el
ambito juridico se conoce como vacio normativo, se entiende que la norma estéd presente

pero no cumple su funcion reguladora o no se adapta al caso concreto.

En atencion a lo anterior, el sistema electoral prevé normas referentes a la
regulacion de campaia, propaganda y difusion de informacion o contenido multimedia,
especificamente el Codigo de la Democracia contempla una amplia gama de infracciones,
pero, ninguna es aplicable al caso concreto de los deepfakes, por lo consiguiente, esto
significa que existe un vacio normativo, porque se tiene infracciones que de manera
preventiva general e individual, protegen los derechos de participacion politica de los

candidatos pero, no cubren las afectaciones que implica la creacion, difusion o
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publicacion entre otros, de contenido multimedia generado con IA que afectan la imagen

de los candidatos de eleccion popular en un proceso electoral.

2. IMPORTANCIA DE REGULAR DEEPFAKES ELECTORALES

A manera de referencia, el Instituto Nacional de Ciberseguridad de Espaiia,
concibe a los “deepfakes” como videos manipulados para hacer creer a los usuarios que
ven una determinada persona, sea desconocido o un personaje publico, realizando
declaraciones o acciones que nunca ocurrieron. Para la creacion de los mencionados
videos, se utilizan herramientas o programas dotados de tecnologia de inteligencia
artificial que permiten el intercambio de rostros en imagenes y la modificacion de la voz.

(INCIBE, 2020)

Partiendo de este concepto, es importante demostrar el impacto que ha tenido el
contenido multimedia manipulado con IA en el contexto electoral, para resaltar la
necesidad de regular el mal uso de la inteligencia artificial como la creacion de deepfakes,
que luego se publican en medios digitales y afectan la imagen personal y politica de los

candidatos de eleccion popular en un proceso electoral.

Como caso mas reciente sobre afectaciones de deepfakes en Ecuador, tenemos
que, en las elecciones presidenciales 2025, algunos medios de comunicacion hicieron sus
investigaciones sobre la presencia de contenido generado con inteligencia artificial en el
proceso electoral. En las redes sociales, algunos de los deepfakes que circularon,
presentaron multiples temas muy delicados para la poblacion votante. El simple hecho de
ver a un candidato relacionado con algunos de esos temas significaba poner en duda la

imagen de los candidatos.

LupaMedia, es un medio de noticias ecuatoriano que desarrollé un informe sobre
la presencia de contenido manipulado con inteligencia artificial entre el 6 de enero y 8 de
abril. Este medio monitoreo las redes sociales de: X (Antes Twitter), Tiktok, Instagram y
Facebook. Dentro del informe es claro que las elecciones presidenciales 2025, estuvieron
perjudicadas por la desinformacion en temas altamente emocionales. La circulacion de
contenido falso generado con IA fue estratégica, con narrativas disefiadas para polarizar,

desinformar y manipular la opinién publica. (LupaMedia, 2025)

Durante la campaia se identificaron 247 contenidos virales. El 74% resulto ser

falso. Las narrativas mas comunes estaban destinadas a los candidatos a presidente del
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Ecuador, Daniel Noboa y Luisa Gonzalez, quienes llegaron a segunda vuelta electoral.
Dentro del informe, como dato, uno de cada cinco contenidos falsos o manipulados

provino de la creacion con inteligencia artificial. (LupaMedia, 2025)

Dentro de los topicos de la campaiia de desinformacion se identificaron temas de:
Migracion, Narcotrafico, Dolarizacion (Un tema sensible para la ciudadania ecuatoriana),
y Fraude electoral. Ademas, se utilizo la suplantacion de identidad como estrategia de
manipulacion para hacer pasar contenidos falsos como auténticos. El 83% del contenido
circul6 en formatos visuales como imagenes y videos. Dichos contenidos eran llamativos

y emotivos, con la intencidn de captar la atencion de las personas. (LupaMedia, 2025)

LupaMedia identifico que, tras el debate de la segunda vuelta, se detectaron siete
piezas de desinformacion basadas en deepfakes, pero que perjudicaban la credibilidad de
medios de comunicacion internacional como France24, RTVE, Noticias Caracol, N+Foro
y Canal 24. Los videos incluian manipulacion de labios y por consiguiente la voz,

alteracion de barras informativas y la insercion de graficas falsas. (LupaMedia, 2025)

Los videos manipulados sobre medios internacionales tuvieron como afectados a
los candidatos Daniel Noboa y Luisa Gonzalez. Todos estos videos de noticias eran
falsamente manipulados, pero, pretendian ser reales y realizaban declaraciones erroneas
atribuidas a los candidatos. LupaMedia destaca que, estos videos fueron tan convincentes
que incluso periodistas y figuras publicas compartieron el contenido como reales.

(LupaMedia, 2025)

Al respecto el medio digital DW noticias, también realizd su investigacion sobre
deepfakes en las elecciones presidenciales 2025 de Ecuador. Al igual que los medios
internacionales mencionados en lineas anteriores, también fueron victimas de
manipulacion con inteligencia artificial. En su caso, un presentador de su medio digital
realizaba declaraciones sobre corrupcion en contra de Daniel Noboa a quién vinculaba
con encubrir a la empresa responsable del derrame de petroleo en Esmeraldas el 13 de
marzo de 2025. El video estaba manipulado con Inteligencia Artificial, alterando el

discurso y por supuesto el movimiento de labios, todo para que parezca auténtico.
(Padilla, 2025)

DW noticias afirma que, en las mencionadas elecciones, la competencia por la

presidencia estuvo plagada de contenidos elaborados con Inteligencia Artificial. Dicho
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medio ha constato videos manipulados en los que los candidatos son vinculados a casos
de corrupcion o montajes de planes de gobierno inexistentes que asustan a los votantes.
Menciona que la reciente campaiia electoral en Ecuador se ha visto salpicada como nunca
por “deepfakes” y contenidos falsos muy refinados, es decir, dificil de detectar su

autenticidad. (Padilla, 2025)

Como se puede evidenciar, recientemente el Ecuador en el desarrollo de un
proceso electoral para que sus electores elijan el representante de la funcion ejecutiva, la
difusion de contenidos manipulados con inteligencia artificial ha sido un hecho y un
problema actual para la democracia. Esto significa un desafio para la legislacion
ecuatoriana y por qué no, para los ordenamientos juridicos del mundo. La proteccion de
los derechos de los candidatos es fundamental para que el proceso electoral se dé en
condiciones de igualdad y respeto hacia la imagen personal y politica de los que ejercen

su derecho al sufragio pasivo.

Una vez que se ha constatado el impacto que ha tenido la inteligencia artificial por
medio de los deepfakes, en vulneracion de los derechos de participacion politica y la
transparencia de un proceso electoral, es importante enfatizar en que se deben llegar a
regular, a poner limites del uso de esta herramienta tecnoldgica, porque no se sostiene que
la IA sea mala para la humanidad, al contrario, facilita la vida de las personas y significa
un avance para el mundo, pero, hay que controlar que su uso siempre sea para hacer el
bien y, aplicado al caso concreto, no perjudicar la democracia de un pais que viene siendo

una decision que dictara el curso, futuro y bienestar de la ciudadania.

3. PLANTEAMIENTO DE LA POSIBLE SOLUCION

3.1. Analisis de las infracciones contenidas en el Codigo de la Democracia

Para empezar con el planteamiento de la solucion a nuestro problema juridico, es
oportuno realizar un analisis de las clases de infraccion que prevé la norma, con el fin de
constatar la falta de una tipologia de infraccion que se adapte al caso de los deepfakes
cuando estos afectan la imagen de los candidatos. También es indispensable para verificar
en que grupo puede subsumirse las posibles tipologias de infraccion o infracciones de
creacion y difusion de contenido multimedia generado con inteligencia artificial a través,

de un examen analo6gico e interpretativo.

De acuerdo con la Ley Organica Electoral y de Organizaciones Politicas (Codigo

de la democracia), el articulo 275 establece que, la infraccion electoral es aquella
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conducta antijuridica que afecta los derechos de participacion o menoscaba los principios
de igualdad y no discriminacion, transparencia, seguridad y certeza del proceso electoral;
que implican el incumplimiento de funciones electorales; o, violentan las disposiciones
impartidas legitimamente por la autoridad electoral. (Ley Orgénica Electoral y de

Organizaciones Politicas del Ecuador, 2009)

El articulo siguiente del mismo cdodigo (276), clasifica las infracciones electorales
en: Leves; Graves; Muy graves; Infracciones de normas de financiamiento de la politica
y gasto electoral; e, Infracciones especiales de los medios de comunicacion y empresas
de pronosticos electorales. (Ley Organica Electoral y de Organizaciones Politicas del

Ecuador, 2009)

Cabe indicar que el analisis de las infracciones se realiza en la ultima reforma del

Codigo de la Democracia, del 24 de julio de 2025 segundo suplemento No. 88.

Analisis Infracciones Electorales Leves Art. 277.
“Estas infracciones seran sancionadas con multas entre uno hasta cinco salarios

basicos unificados. Se aplican a quienes incurran en las siguientes conductas:

INFRACCION NATURALEZA

1. No exigir a los ciudadanos la exhibicion del Administrativo
certificado de votacion, de exencion o del pago de la
multa en los casos que corresponda. Se excluyen los

casos de voto facultativo.

2. Los servidores publicos que omitan la obligacion de Administrativo
prestar colaboracion relevante cuando sea requerida
por los 6rganos y organismos electorales, siempre

que no implique una infraccion electoral mas grave.

3. Los servidores policiales o militares en servicio Orden publico
activo por inducir el voto a favor de determinada
preferencia  electoral o promover aportes
econdmicos a una organizacion politica o a una

candidata o candidato...

4. Por interferir o impedir el cumplimiento de | Procedimiento Contencioso

funciones de los servidores del Tribunal
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Contencioso  Electoral, encargados de los

procedimientos de citacion y notificaciones.

5. Los servidores de la Funcion Electoral que no Incumplimiento de
cumplan sus funciones con prolijidad, eficiencia, funciones
eficacia, acuciosidad y diligencia debida en procesos
electorales, siempre que no implique una infraccion

electoral de mayor gravedad.

6. Los representantes legales de las organizaciones Administrativo
politicas que no remitan oportunamente la
informacion al organo administrativo de control
electoral, referente a eleccion e inscripcion de sus
directivas de su estructura interna, los procesos de
expulsion de afiliados o adherentes permanentes o,
los informes mensuales sobre las desafiliaciones o

renuncias de sus integrantes; y,

7. Por no concurrir, de manera injustificada, a las | Procedimiento Contencioso
diligencias dispuestas por el Tribunal Contencioso
Electoral y que tengan relacion con litigios internos
de las organizaciones politicas, en el caso del
defensor del afiliado o adherente permanente de las

organizaciones politicas”.

(Elaboracion propia, informacion recopilada de: Ley Organica Electoral y de

Organizaciones Politicas del Ecuador, 2009)

Una vez expuesto lo referente a las infracciones contenidas en el grupo de faltas
leves, se puede evidenciar que, estdn orientadas a temas administrativos (3),
incumplimiento de funciones (1), procedimiento contencioso (2), orden publico (1). Estas
infracciones, aunque reprochables, tienen un impacto limitado en el proceso electoral y

la equidad entre los candidatos.

Dentro de esta lista de infracciones, la unica que guarda relacion con la igualdad
y equidad entre los candidatos es el numeral 3, que sanciona a los “servidores policiales
o militares en servicio activo por inducir el voto a favor de determinada preferencia

electoral o promover aportes econdomicos a una organizacion politica o a una candidata o
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candidato”. (Ley Organica Electoral y de Organizaciones Politicas del Ecuador, 2009)
Esto evidencia una dispersiéon normativa, en cuanto a la naturaleza o intensioén de este
grupo de infracciones, ya que vemos como se mezcla una infraccion que tiene como

intencion proteger los derechos de participacion y la equidad de los candidatos.

En ese contexto, es claro que en esta clasificacion no existe una tipologia de
infraccion aplicable al caso de deepfakes que perjudiquen la imagen de los candidatos. A
su vez, entendiendo el espiritu de este grupo, una posible infraccion acerca de deepfakes

no podria encuadrarse en esta clasificacion.

Analisis Infracciones Electorales Graves Art. 278.
“Estas infracciones seran sancionadas con multas desde seis hasta once salarios
basicos unificados,! destitucién y/o suspension de derechos de participacion hasta seis

meses. Se aplicaran a quienes incurran en las siguientes conductas:

INFRACCION NATURALEZA

1. Los servidores publicos en caso de no Administrativo
proporcionar la informacion que les sea
solicitada por los organismos electorales en los
términos o plazos requeridos, o los
determinados por la Ley o reglamentos

aplicables.

2. Entregar donaciones, dadivas o regalos a los Orden publico
ciudadanos no autorizados por la autoridad
electoral, durante el periodo de campaia
electoral, en el caso de representantes legales,
candidatos, responsables economicos y jefes de

campaiia de las organizaciones politicas.

3. Los servidores publicos que, en ejercicio de sus Orden publico
funciones, induzcan el voto a favor de
determinada preferencia electoral o promueva
aportes econdémicos a una organizacion politica

0 a una candidata o candidato.

!'El valor del salario bésico unificado en Ecuador es de cuatrocientos setenta dolares vigente a la
fecha 18/08/2025.
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4. Los miembros de las juntas receptoras del voto Incumplimiento de
que abandonen sin  justificacion el funciones
cumplimiento de sus funciones hasta la
terminacion del escrutinio y la suscripcion de

los documentos electorales pertinentes.

5. Los vocales de las juntas regionales, Incumplimiento de
provinciales, distritales y especial del exterior, funciones
por no concurrir o abandonar, sin justa causa, la

sesion de escrutinios.

6. La contratacion, en forma directa o por terceras Orden publico
personas, de espacios en cualquier modalidad
en radio, television, medios digitales o prensa

escrita, para realizar campafa electoral.

7. Realizar actos de campafia anticipada o Orden publico

precampaiia electoral.

8. La autoridad o funcionario competente que no Administrativo
inscriba el cambio de domicilio u omitida la
eliminacion en el registro electoral de los
nombres de las personas fallecidas, o no
mantenga los registros en la forma prevista en

esta Ley.

9. Las candidatas y candidatos que, incumpliendo Orden publico
norma expresa establecida en esta Ley,
participan en actos de inauguracion o entrega de
obras, asi como, realicen eventos con artistas

internacionales.

10. La persona que interviniere en cualquier Orden publico
manifestacion portando armas durante el
proceso electoral o se presente el dia de las
elecciones portando armas o se presente a votar

portando armas...”

(Elaboracion propia, informacion recopilada de: Ley Organica Electoral y de

Organizaciones Politicas del Ecuador, 2009)
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Del presente grupo de falta graves, se puede constatar que contempla temas
administrativos (2), incumplimiento de funciones (2), y orden publico (6). De este modo
es apreciable, que existe una dispersion normativa, en su mayoria esta clasificacion esta
relacionada con el orden publico, sin embargo, ;como es posible que portar armas tenga
la misma sanciéon que, no proporcionar informacion en los tiempos establecidos a los
organismos electorales? Esto es solo una muestra que existe una confusion entre lo
administrativo y lo que tiene caracter penal como un posible perjuicio contra el orden

publico.

Aplicado al caso de deepfakes, esta clasificacion no prevé una tipificacion
especifica para contenido multimedia generado con Inteligencia Artificial. Como ya
hemos manifestado, esta problematica tiene un sentido de desinformacion, manipulacion,
que luego se ve reflejado en la integridad de un proceso electoral, es decir, atentar contra
el orden publico. Dicho esto, la clasificacion de infracciones graves tiene una confusion
con multiples temas, razon por la cual, no seria adecuado para encuadrar una tipificacion

de deepfakes.

Analisis Infracciones Electorales Muy Graves Art. 279.
“Estas infracciones seran sancionadas con multa desde once salarios basicos hasta
cincuenta salarios bdsicos unificados, destitucion y/o suspension de derechos de

participacion hasta un afio. Se aplicaran a quienes incurran en las siguientes conductas:

INFRACCION NATURALEZA

1. Aprehender o detener a una autoridad electoral o a una Orden publico
candidata o candidato, durante los periodos en que, de
conformidad con esta ley, no pueden ser privados de la
libertad ni 25 procesados penalmente, salvo el caso de
delito flagrante, delitos sexuales o violencia de género e

intrafamiliar.

2. Incumplir las 6rdenes legitimas emanadas de los 6rganos Orden publico

electorales competentes.

3. Desaparecer los documentos electorales o alterarlos. Orden publico

4. Citar aun servidor publico de la Funcion Electoral para que Orden publico

se presente a la practica de cualquier diligencia ajena a las
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elecciones, salvo el caso de delito flagrante, delitos

sexuales o violencia de género e intrafamiliar.”

Los servidores publicos que usen o autoricen el uso de
bienes o recursos publicos con fines electorales e incurran
en las prohibiciones establecidas en esta Ley en relacion a
la realizacion de eventos con artistas internacionales vy,

publicidad o informacién no autorizada.

Orden publico

Los servidores electorales que divulguen informacion
confidencial o pongan de cualquier modo en peligro el

proceso electoral o contencioso electoral.

Orden publico

La autoridad o funcionario extrafio a la Funcion Electoral

que interfiera en el funcionamiento de la Funcion Electoral.

Orden publico

El presidente y el secretario de las juntas regionales,
provinciales, distritales y especial del exterior que no
suscriban las actas a que estan obligados y que por esta
causa pongan en peligro la validez del proceso electoral de

su jurisdiccion.

Orden publico

Las consejeras y consejeros del Consejo Nacional Electoral
o vocales de los organismos electorales desconcentrados
que por accién u omision provoquen la nulidad de las
votaciones o de los escrutinios. En el caso de las consejeras
y consejeros del Consejo Nacional Electoral se aplicara, de

manera exclusiva, la sancién pecuniaria.

Orden publico

10.

La autoridad electoral que incumpla con el mandato legal

de realizar debates entre los candidatos.

Orden publico

11.

Los candidatos que no asistan a los debates obligatorios
convocados y organizados por el Consejo Nacional

Electoral.

Orden publico

12.

Incumplir las resoluciones del Consejo Nacional Electoral

o las sentencias del Tribunal Contencioso Electoral;

Orden publico

13.

Facilitar y promover cambios fraudulentos de domicilio

electoral; vy,

Orden publico

14.

Incurrir en actos de violencia politica de género.

Orden publico
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15. Las candidatas y candidatos que usen bienes o recursos Orden publico
publicos con fines electorales. Si el cometimiento de esta
falta se comprueba una vez finalizado el proceso electoral
la autoridad competente declarard la inhabilidad del

infractor para ejercer el cargo.

16. Las candidatas, candidatos, precandidatos y precandidatas Orden publico
que, incumpliendo norma expresa establecida en esta Ley,
realicen eventos o actos con artistas internacionales durante
el periodo electoral o participen en estos con fines

proselitistas.

17. Los representantes y directivos de las organizaciones Orden publico
politicas y de alianzas que, incumpliendo norma expresa
establecida en esta Ley, realicen eventos o actos con artistas
internacionales durante el periodo electoral o participen en

estos con fines proselitistas.

18. Los servidores publicos que no tomaren la correspondiente Orden publico
licencia, cuando estén obligados a tomarla, segun

corresponda.

19. Las candidatas y candidatos que utilicen la imagen, Orden publico
nombre, voz, o cualquier otro elemento que identifique a un
tercero, sin su consentimiento expreso, dentro de una
campafia politica electoral, que altere ilegitimamente la
percepcion del electorado sobre el apoyo de ese tercero al
candidato, para que éste obtenga ventaja indebida en la

votacion popular”.

(Elaboracion propia, informacion recopilada de: Ley Organica Electoral y de

Organizaciones Politicas del Ecuador, 2009)

De la simple lectura de la clasificacion de infracciones electorales muy graves, es
evidente que, no existe un tipo determinado para deepfakes. Sin embargo, este grupo de
faltas, tienen un caracter penal, estan dirigidas a proteger y mantener el orden publico.

Este entendido como, una situacion que permite el pacifico ejercicio de los derechos y el
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cumplimiento de las obligaciones, asegurando la pacifica convivencia. (Real Academia

Espafola, 2025)

En ese contexto, si los deepfakes afectan la imagen de los candidatos de eleccion
popular, que, como consecuencia desinforman y manipulan, poniendo en peligro la
integridad de un proceso electoral, pues estaria atentando contra el orden publico.
Siguiendo esa logica, viendo que las faltas muy graves estan destinas a conservar el orden
publico, esta seria la categoria mas adecuada para subsumir una posible tipificacion de

contenido multimedia generado con inteligencia artificial.

Analisis Infracciones Violencia Politica de Género Art. 280.

“Violencia politica de género, es aquella agresion cometida por una persona o
grupo de personas, directa o indirectamente, contra de las mujeres candidatas, militantes,
electas, designadas o que ejercen cargos publicos, defensoras de derechos humanos,

feministas, lideresas politicas o sociales, o en contra de su familia.

Esta violencia se orienta a acortar, suspender, impedir o restringir su accionar o el
ejercicio de las funciones propias de su cargo, o para inducirla u obligarla a que efectte
en contra de su voluntad una accion o incurra en una omision, en el cumplimiento de sus
funciones, incluida la falta de acceso a bienes publicos u otros recursos para el adecuado

cumplimiento de sus responsabilidades.

Son actos de violencia contra las mujeres en la vida politica, entre otras, aquellas
acciones, conductas u omisiones en contra de las mujeres que, basadas en su género, en

el &mbito politico:

1. Amenacen o intimiden en cualquier forma a una o varias mujeres o a sus
familias, y que tengan por objeto o resultado anular sus derechos politicos,
incluyendo la renuncia al cargo o funcioén que ejercen o postulan;

2. Restrinjan o anulen el derecho al voto libre y secreto de las mujeres;

3. Realicen cualquier expresion que denigre a las mujeres durante el proceso
electoral y/o en el en ejercicio de sus funciones politicas, con base en
estereotipos de género, con el objetivo o el resultado de menoscabar su imagen

publica, limitar o anular sus derechos politicos;
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10.

1.

12.

13.

Dafien, en cualquier forma, material electoral de la campana de la mujer,
impidiendo que la competencia electoral se desarrolle en condiciones de
igualdad;

Proporcionen a los 6rganos electorales datos falsos o informacion incompleta
de la identidad de la candidata con objeto de impedir el ejercicio de los
derechos politicos de las mujeres;

Proporcionen a la mujer en el ejercicio de sus derechos politicos, informacion
falsa, errada o imprecisa u omitan informaciéon a la mujer, que induzca al
inadecuado ejercicio de sus derechos politicos en condiciones de igualdad;
Divulguen imagenes, mensajes o revelen informaciéon de las mujeres en
ejercicio de sus derechos politicos, por cualquier medio fisico o virtual, en la
propaganda politico-electoral o en cualquier otra que, basadas en estereotipos
de género transmitan o reproduzcan relaciones de dominacion, desigualdad y
discriminacion contra las mujeres, con el objetivo de menoscabar su imagen
publica o limitar sus derechos politicos;

Obstaculicen o impidan el acceso a la justicia de las mujeres para proteger sus
derechos politicos;

Impongan sanciones administrativas o judiciales injustificadas o abusivas,
impidiendo o restringiendo el ejercicio de sus derechos politicos en
condiciones de igualdad;

Limiten o nieguen arbitrariamente el uso de cualquier recurso o atribucién
inherente al cargo politico que ocupa la mujer, impidiendo el ejercicio del
cargo en condiciones de igualdad;

Eviten por cualquier medio que las mujeres en ejercicio de sus derechos
politicos asistan a cualquier actividad que implique la toma de decisiones, en
igualdad de condiciones;

Restrinjan el uso de la palabra de las mujeres en ejercicio de sus derechos
politicos, impidiendo el derecho a voz, de acuerdo al principio constitucional
de igualdad y no discriminacion; vy,

Impongan por estereotipos de género la realizacion de actividades y tareas
ajenas a las funciones y atribuciones de su cargo o posicidon o que tengan como
resultado la limitacion del ejercicio de la funcidon politica”. (Ley Orgénica

Electoral y de Organizaciones Politicas del Ecuador, 2009)
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Dentro de este listado, las infracciones de manera taxativa estan dirigidas contra
la mujer y su familia. Reconoce que aquellas acciones se basan en estereotipos de género,
dafio a la imagen publica, limitar el ejercicio de su cargo, impedimento a recursos
institucionales o se busque coaccionarlas mediante intimidacion, manipulaciéon de

informacion, sanciones arbitrarias o restricciones.

En relacion con la problematica de los deepfakes, son pertinentes para el analisis
los numerales 3 y 7. El 3 sanciona cualquier expresion que denigre a las mujeres durante
el proceso electoral, con base en estereotipos de género, con el objetivo o el resultado de
menoscabar su imagen publica, limitar o anular sus derechos politicos. Por otra parte, el
7 sanciona la divulgacion de iméagenes, mensaje o informacion, a través de cualquier
medio fisico o virtual, reproduzca relaciones de desigualdad o discriminacion de género

con fines de afectacion a su participacion politica.

En ese contexto, es posible afirmar que utilizar deepfakes en contra de candidatas
mujeres, la sancidn podria ser aplicable de acuerdo con los numerales 3 y 7. Sin embargo,
esta norma solo cubre parcialmente el problema juridico que plantea la difusion de
contenido multimedia generado con IA. La aplicacion estd limitada tUnica y
exclusivamente a casos de violencia politica por razén de género, por consiguiente, no
recoge casos en los que los deepfakes se dirigen contra hombres candidatos o contra
cualquier otra figura de eleccion popular sin que uno de los requisitos sea la motivacion

del género.

De lo anterior, se entiende que, aunque en el caso de mujeres que sean victimas
de deepfakes sea tentativamente posible adaptar a la normativa, no resuelve de manera
integral el problema de los deepfakes. Esto refuerza la necesidad de incluir en el catalogo
de infracciones, una tipologia especifica que prevea la creacion y difusion de contenido
generado con IA, que perjudiquen la imagen de cualquier candidato o candidata, muy

aparte de su género, siempre que estos afecten la igualdad en la contienda electoral.

Financiamiento de la politica y gasto electoral Art. 281.

Este listado de infracciones recoge sanciones relativas al financiamiento y gasto
electoral. Dentro de los temas que incluye son: no presentar informes de cuentas,
inobservancia de obligaciones relativas a la monetizacion, sobrepasar el gasto permitido

por la ley, aportes ilicitos, actividades ilegales, presentar cuentas adulteradas, mora del
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pago de multas y negarse a presentar su cuenta de campafia. (Ley Orgénica Electoral y de

Organizaciones Politicas del Ecuador, 2009)

De lo anterior, como se puede apreciar, el espiritu de esta clasificacion es
sancionar lo referente al gasto politico y de campania, por lo tanto, no se prevé ninguna
infraccion sobre deepfakes y mucho menos a la proteccion de los derechos de
participacion politica en garantia del sufragio pasivo. Ademas, como se menciona, por la
naturaleza se este grupo de faltas seria impensable subsumir la sancion de deepfakes a

esta categoria.

Infracciones Medios de Comunicacion Social Art. 282.

“Constituyen infracciones por parte de los medios de comunicacion social,
incluyendo a los de caracter digital y, seran sancionados con la suspension de la
publicidad en dicho medio y una multa entre diez y cincuenta salarios basicos unificados,

en los siguientes casos:

1. Laventa de tiempo de transmision, en cualquier modalidad de programacion,
a los sujetos politicos, directa o indirectamente, en periodos de elecciones.

2. Ladifusion de propaganda politica o electoral, pagada o gratuita, ordenada por
personas distintas al Consejo Nacional Electoral.

3. Incumplir con las disposiciones referentes a propaganda durante la campana
electoral establecidas en esta ley.

4. El incumplimiento, sin causa justificada, de su obligacion de transmitir los
debates obligatorios establecidos en la Ley, los mensajes y programas de las
organizaciones politicas y de las autoridades electorales, dispuestas por el
Consejo Nacional Electoral.

5. La manipulacion o superposicion de la propaganda electoral o los programas
de las organizaciones politicas con el fin de alterar o distorsionar su sentido
original o denigrar a las instituciones o personas.

6. Cuando un medio de comunicacion social publique resultados de encuestas o
pronosticos electorales en los diez dias anteriores al dia de los comicios, o se
refiera a sus datos; y,

7. Difundir mensajes o programaciéon que incluya actos que constituyan
violencia politica de género”. (Ley Organica Electoral y de Organizaciones

Politicas del Ecuador, 2009)
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Las conductas sancionadas abarcan desde la venta de espacios a sujetos politicos
durante los periodos electorales, la difusion no autorizada de propaganda, la manipulacion
de contenidos propagandisticos, hasta la publicacién de encuestas en los dias previos a

los comicios y la difusion de actos que constituyan violencia politica de género.

De estas disposiciones, cabe resaltar particularmente el numeral 5, que sanciona
la manipulacion o superposicion de propaganda electoral o programas con el fin de alterar
su sentido original o denigrar a instituciones o personas. Esta disposicion tiene relacion
parcial con la problematica del uso de tecnologias como los deepfakes, ya que este tipo
de contenido, al alterar visual o auditivamente discursos o comportamientos de
candidatos, busca precisamente modificar el sentido original del mensaje y denigrar o

desacreditar a los candidatos de eleccion popular.

Aunque esta norma tenga un enfoque en la manipulacion de contenido, sigue
siendo limitada, debido a que, no contempla como medio de manipulacion la utilizacion
de inteligencia artificial y, ademds es aplicable exclusivamente a los medios de
comunicacion y medios digitales, es decir se centra en medios de comunicacion
tradicionales y no en redes sociales o plataformas donde las personas conocidas o

andnimas crean y difunden deepfakes.

(13

Al respecto, Francisco Arano en “;Redes sociales vs. medios tradicionales?
Disputas y convergencias en la era de la conectividad”, cita a Lanusse y Martino que
sostienen que, los medios de comunicacion tradicionales, frente al arribo y propagacion
de las herramientas virtuales, se ven obligados a reconocer su pérdida de protagonismo
en la intermediacion entre politicos y ciudadania, y a reconfigurar su rol dentro del nuevo

contexto comunicacional. (Arano, 2021)

Lo anterior nos indica que, en efecto, la regulacion de los medios de
comunicacion, incluidos medios digitales, solo revelan una insuficiencia de la norma para

poder atender de manera integral la problematica de los deepfakes en un proceso electoral.

Analisis Infracciones Personas Naturales o Juridicas Art. 283.
“Las personas naturales o juridicas que realicen actividades relacionadas con
encuestas y prondsticos electorales seran sancionadas con multa desde veinticinco

salarios basicos unificados hasta cien salarios basicos unificados, e inclusive con la
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suspension por seis meses de la autorizacion de actividades si reincidieren, en los

siguientes casos:

1. Sien los periodos de veda las publican o difunden por cualquier medio;

2. Sino se inscriben y registran previamente en el Consejo Nacional Electoral;

3. Si no cifien su trabajo a procedimientos, analisis, y presentacion de la
informacion definidos por la técnica y las ciencias sociales para este tipo de
labores; vy,

4. Si no han informado al publico y medios de comunicaciéon que han sido
contratadas o tienen vinculacion con alguna o varias de las candidaturas, las
organizaciones politicas que las auspician u otros actores interesados.” (Ley

Organica Electoral y de Organizaciones Politicas del Ecuador, 2009)

Esta clasificacion es la Ultima que se puede encontrar en el Cddigo de la
Democracia. Al igual que los otros grupos de faltas no existe una infraccion que sancione
el contenido multimedia manipulado con Inteligencia Artificial (Deepfake). Como el
inicio del articulo lo menciona solo esta orientado a encuestas y pronosticos electorales,
por lo tanto, tampoco seria adecuado subsumir la posible tipologia a esta clase de

infraccion.

3.2. Importancia de un Tipo de Infraccion especifico sobre deepfakes

Previamente se ha analizado todas las clasificaciones de infracciones electorales,
como resultado, constatamos que, el Codigo de la Democracia, contempla una gradacion
determinada en cuanto a la gravedad de las faltas. Existe una dispersion normativa
respecto de lo que busca proteger la norma. Sanciona como sujetos activos a servidores
electorales, servidores publicos, candidatos, candidatas, organizaciones politicas, medios

de comunicacion, personas naturales o juridicas.

En las faltas leves encontramos una combinacion entre lo administrativo, el orden
publico e incumplimiento de funciones. En las graves también, encontramos faltas de
caracter administrativo, incumplimiento de funciones y su ultimo numeral que tiene un
apego con la materia penal — orden publico, por sancionar el porte de armas en
manifestaciones electorales. En el caso de las faltas graves se puede apreciar que estan
mas orientadas a mantener el orden publico, si se puede decir, tiene un caracter penal, a

pesar de estar descritas en una norma no penal.
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Las infracciones de violencia politica de género hacen parte de las faltas muy
graves, su cometimiento es exclusivo contra mujeres y su familia. Este grupo prevé
contenido manipulado que denigre o menoscabe la dignidad de la mujer, sin embargo,
estd atado a requisitos por razon de género. Ademas, el derecho sancionador tiene como
principio la prohibicion de analogia para poder sancionar una conducta que no esté
tipicamente clara. Todo lo mencionado solo refleja que la norma no cubre integralmente

la problematica de los deepfakes.

En el caso de las infracciones de financiamiento de la politica y gasto electoral y,
personas naturales o juridicas que realicen encuestas o pronosticos, no tienen mayor
afectacion a los derechos de participacion politicas o el proceso electoral. Las infracciones
de medios de comunicacion, si bien es cierto, contempla una sanciéon de manipulacion de
propaganda electoral que altere su sentido original, pero, esto es aplicable en el &mbito
de los medios de comunicacion tradicionales, que, como ya hemos manifestado han sido
desplazados por las redes sociales. Esto sefiala que la norma no ha evolucionado de
acuerdo con las nuevas formas de comunicacién e informaciéon en un mundo de

tecnologias.

Por lo expuesto, se puede concluir que ninguna de las clasificaciones de
infracciones es aplicable al caso de deepfakes, esto solo evidencia que el Codigo de la
Democracia incluso en su mas reciente reforma en pleno ano 2025, no ha cambiado
conforme se transforma el mundo y aparecen nuevas formas de vulnerar el ejercicio de
los derechos fundamentales y la integridad de un proceso electoral, como consecuencia,

la democracia del Ecuador estd comprometida.

Desde una perspectiva sancionadora y de la funciéon de la pena, esta omision
normativa refleja un vacio juridico. La falta de un tipo especifico aplicado a los deepfakes,
genera el problema de que, las conductas de las personas naturales o juridicas, y sujetos
politicos que crean, difunden o financian este contenido manipulado con IA, quedan en

la impunidad por la falta de tipificacion.

Llegar a tipificar tipologias de infraccion sobre deepfakes en el contexto electoral,
daria paso a reconocer que existen nuevas formas de desinformacion y manipulacion que
atentan contra los derechos de participacion politica en garantia del sufragio pasivo, en

atencion a principios de igualdad, equidad y mismas oportunidades. Ademas, significaria
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revitalizar el sistema electoral con la finalidad de fortalecer los procesos electorales, para

que estos sean transparentes y reflejen la voluntad auténtica del electorado.

3.3. Desarrollo de un Tipo de Infraccion Electoral

Principio de legalidad

Para entender el principio de legalidad, primero partimos de la facultad punitiva
que le corresponde al Estado, segin Santiago Mir Puig, esto se conoce como “Ius
puniendi”, en relacion con este, se encuentra el principio de legalidad que, se expresa en
su aspecto formal, con el “aforismo nullum crimen, nulla poena sine lege”, esto significa

que no hay crimen, ni pena, sin una ley previa. (Puig, 2008, pags. 104-105)

Sobre el principio de legalidad, la Constitucion de la republica del Ecuador

(Articulo. 76. 3.) establece lo siguiente:

Nadie podra ser juzgado ni sancionado por un acto u omision que, al
momento de cometerse, no esté tipificado en la ley como infraccion penal,
administrativa o de otra naturaleza; ni se le aplicard una sancion no prevista por la
Constitucion o la ley. Solo se podra juzgar a una persona ante un juez o autoridad
competente y con observancia del tramite propio de cada procedimiento.

(Constitucion de la Republica del Ecuador, 2008)

De lo anterior se comprende que, el principio de legalidad supone un limite hacia
el poder punitivo del Estado. Exigiendo que la infraccion debe ser previa y estar recogida
en la norma juridica. Al igual que la Constitucion, Santiago Mir Puig expone que, este
principio no es solo una garantia de la seguridad juridica, que requiera sélo la posibilidad
de conocimiento previo de los delitos y las penas, sino ademas la garantia politica de que
el ciudadano no podra verse sometido por parte del Estado ni de los jueces a penas que

no admita el pueblo. (2008, pag. 106)

Jestis Gonzédlez Pérez, expone que la tipificacion de la infraccion exige la
“descripcion de los elementos esenciales, para ello bastard con que se desprenda con la
mayor claridad posible cudl es la conducta prohibida o la accién ordenada” (Gonzalez
Pérez, 1996, pag. 751) Segin Zaffaroni, la tipicidad es el encaje entre un hecho real y una
norma penal. Cuando una conducta encaja exactamente en lo que describe un tipo penal,
se dice que es una conducta tipica. Si no encaja, se habla de atipicidad. (Zaffaroni E. R.,

1981, pag. 29)
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Elementos esenciales de un tipo penal

Desde la perspectiva punitiva del Estado, cominmente la tipificacion de sanciones
o penas se produce en el derecho penal, sin embargo, como hemos visto, el caracter de
las clasificaciones de infracciones electorales es punitivo, a pesar de ello, veremos en
lineas posteriores que tienen una naturaleza propia. Ante la importancia de estudio, se

toma como referencia para tipificar infracciones electorales un mecanismo penal.

En ese contexto, “Pelaéz Mejia y Quintero Jaimes, sefialan en su libro “Esquemas
del delito”, que las partes del tipo penal son dos, el objetivo y el subjetivo. Y lo

esquematizan de la siguiente manera:

PARTES DE UN TIPO PENAL
PARTE I: el tipo objetivo PARTE II: el tipo subjetivo
Elementos estructurales: Elementos estructurales:
1. Bien juridico protegido 1. Modalidad subjetiva de ejecucion
2. Sujeto activo de la conducta:

3. Sujeto pasivo
4. Accidn u omision tipificada | a.1) Dolo

5. Resultado a.2) Culpa

6. Objeto material a.3) Preterintencion
7. Complementos descriptivos
8. Complementos normativos | 2. Complementos o elementos

9. Nexo causal subjetivos especiales”

10. Imputacion objetiva

(Enriquez, 2024, Tipos penales para conductas que vulneran la integridad sexual, a través
del mal uso de inteligencia artificial en Ecuador, pag. 50, Repositorio de la Universidad

Internacional Sek Ecuador)

Von Liszt, expresa que, “el delito es un comportamiento humano tipicamente
antijuridico y culpable” (Von Liszt, citado en Puig, 2008, pag. 138). Esto tiene estrecha
relacion con lo establecido en el COIP (Art. 18), la infraccion penal, es la conducta tipica,
antijuridica y culpable cuya sancidon se encuentra prevista en este Codigo. (Cddigo

Organico Integral Penal, 2014)
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“Ramiro Garcia Falconi, relaciona las categorias dogmaticas expresadas en el

articulo 18 de COIP, son las mencionadas en la escuela finalista, donde se encuadran los

siguientes elementos:

TIPICIDAD ANTIJURICIDAD | CULPABILIDAD
ACCION OBJETIVA SUBJETIVA ANTIJURIDICIDAD | - Conocimiento de
OMISION - Sujeto Activo | - DOLO la Antijuridicidad
(Preferir no -Sujeto Pasivo | Conocimiento de | - MATERIAL del actual
evitar un - Verbo Rector | los elementos de | -FORMAL - Juicio de
resultado - Elementos tipo objetivo Reproche
material tipico, | Normativos Voluntad CAUSA DE -Inimputabilidad”
encontrandose en | - Elementos - CULPA JUSTIFICACION:
posicion de Valorativos. Infraccion al -Estado de Necesidad
garante) deber objetivo de | - Legitima Defensa
Cuidado.

(Enriquez, 2024, Tipos penales para conductas que vulneran la integridad sexual, a través
del mal uso de inteligencia artificial en Ecuador, pag. 51, Repositorio de la Universidad

Internacional Sek Ecuador)

Elementos esenciales de un tipo infraccionario electoral
En cuanto al juzgamiento de infracciones electorales, a lo largo del tiempo, el
Tribunal Contencioso Electoral, tiene una linea jurisprudencial marcada en cuanto al

analisis de los elementos esenciales de un tipo con el contexto electoral.

Dentro de la sentencia 616-2021 TCE, para juzgar infracciones electorales, la
autoridad jurisdiccional se plantea la misién de analizar si existid una conducta contraria
a derecho y la responsabilidad de las presuntas infractoras sobre ella, debiendo para ello
analizar la existencia de dos elementos fundamentales que son la “tipicidad y la

antijuricidad”. (Tribunal Contencioso Electoral, 2021, pag. 13)

En la sentencia 024-2022 TCE, considera indispensable para el juzgamiento de
infracciones, analizar si en la presente causa los hechos denunciados se encuadran en el
concepto de “violencia politica de género”, asi como, se adecuan a los actos u omisiones
constitutivos de ella, y que se encuentran determinados en el articulo 280 del Codigo de

la Democracia. (Tribunal Contencioso Electoral, 2022, pag. 33)

En la sentencia 007-2023 TCE, se expone que, para establecer que una persona ha

incurrido en una infraccion electoral, se debe determinar la responsabilidad y la
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materialidad de la conducta de la persona. (Tribunal Contencioso Electoral, 2023, pag.
15) El primer requisito tiene que ver con que la accion sea atribuible a la persona y el
segundo requisito con el hecho o la conducta sea subsumible con lo que la norma

sanciona.

“En la sentencia 055-2024 TCE, para determinar si una persona incurre en una
infraccion, corresponde al suscrito juzgador electoral, efectuar el correspondiente analisis
a fin de determinar, en primer lugar, la existencia de la materialidad de la infraccion
denunciada; vy, si los ciudadanos denunciados incurren en la responsabilidad que se les

atribuye.

Sobre la materialidad, establece que, para que un acto u omision sea considerada
como infraccion penal, administrativa, o de cualquier otra naturaleza, es necesario que se
encuentre prevista en el ordenamiento juridico y con anterioridad de su comision,
supuesto que requiere la existencia de la tipicidad”. (Tribunal Contencioso Electoral,

2024, pag. 18)
Que el articulo 275 del “Codigo de la Democracia” establece lo siguiente:

“Infraccion electoral es aquella conducta antijuridica que afecta los
derechos de participacion o menoscaba los principios de igualdad y no
discriminacion, transparencia, seguridad y certeza del proceso electoral; que
implican el incumplimiento de funciones electorales; o, violentan las

disposiciones impartidas legitimamente por la autoridad electoral.

Las infracciones previstas en este Codigo no enervan las acciones y sanciones de
aquellas contempladas en el Codigo Organico Integral Penal.” (Ley Organica

Electoral y de Organizaciones Politicas del Ecuador, 2009)

De la revision de sentencias sobre juzgamiento de infracciones, en concordancia
con el concepto de infraccion electoral contenido en la ley de la materia y con el previo
analisis de cada una de las clasificaciones de faltas, se puede deducir que, primero, las
infracciones electorales, si bien es cierto, tienen su fundamento en el derecho sancionador,
que tradicionalmente esta familiarizado con el derecho penal, sin embargo, estas faltas
tienen su naturaleza propia. Esto se puede verificar a través de la jurisprudencia que ha

emitido el TCE, los jueces para juzgar infracciones electorales se limitan a realizar un
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analisis de la materialidad y si es atribuible la responsabilidad, un examen estricto de

tipicidad y antijuricidad.

Segundo, en derecho penal una conducta es tipica, antijuridica y culpable. Para el
juzgamiento de delitos, se observa la parte objetiva y subjetiva de la conducta. Al
contrario, los jueces del TCE, realizan un examen objetivo, pero, no desarrollan un
analisis de dolo, culpa, preterintencional, causas de justificacion y del elemento
culpabilidad, elementos subjetivos del tipo penal. Tercero, que el articulo 275 del “Cddigo
de la Democracia”, por estar fundamentada en la Constitucion de 2008, de manera
implicita reconoce como elemento esencial de un tipo la tipicidad, este tiene base en el
principio de legalidad y, de manera expresa, reconoce que una infraccion electoral es

antijuridica, por cuanto nos toca desarrollar su concepto.

Como se ha visto anteriormente, la antijuricidad posee dos dimensiones, formal y
material. Seglin expone Santiago Mir Puig, la antijuricidad formal significa la relacion de
contradiccion de un hecho con el derecho y, en un sentido material, esta tiene un caracter
de lesion o puesta en peligro de un bien juridico. Ademas, destaca que se debe afadir la
ausencia de un interés prevalente que justifique el hecho. (Puig, 2008, pag. 150) Este

ultimo tiene que ver con las causas de justificacion, parte subjetiva.

Ante lo expuesto se puede concluir que, la tipificacion de infracciones electorales
tiene su fundamento en el derecho sancionador, comunmente arraigado al derecho penal,
por tanto, comparten ciertos elementos esenciales del tipo. Sin embargo, como se ha
demostrado, las infracciones electorales tienen su propia naturaleza, en consecuencia,
solo admiten un andlisis objetivo de la tipicidad y la antijuricidad, estos como elementos

esenciales del tipo de infraccion electoral.

Una vez establecido que, los elementos esenciales de la infraccion electoral son

objetivos, el esquema para construir el tipo quedaria de la siguiente manera:

TIPICIDAD ANTIJURICIDAD
ACCION OMISION OBJETIVA ANTIJURIDICIDAD
(Preferir no evitar un | - Sujeto Activo
resultado material - Sujeto Pasivo - Material
tipico, encontrandose | - Verbo Rector -Formal
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en posicion de - Elementos
garante) Normativos
- Elementos
Valorativos
(Elaboracion propia)

3.4. Formulacion de la estructura del tipo infraccion electoral

Sujeto activo

Santiago Mir Puig sefiala que, el sujeto activo es “quien realiza el tipo”. (Derecho
Penal: Parte General, 2008, pag. 219) Al respecto Rusconi y Kierszenbaum manifiestan
que, es “quien realiza la accion tipica” (Rusconi & Kierszenbaum, 2016, pag. 98) v,
Zaffaroni expone que, es “quién realiza la conducta ordenada”. (Zaffaroni E. R., 2002,

pag. 574)

De los conceptos, se puede entender que, el sujeto activo es quién realiza la accion
u omision contemplada como infraccion electoral. Cabe recordar, que el acceso a la
inteligencia artificial estd al alcance de cualquiera, por tanto, sin complicaciones una

persona podria utilizar esta herramienta para crear o generar deepfakes y publicarlos.

En un contexto electoral, especificamente en un proceso electoral, intervienen
multiples personas que, para el objetivo que nos planteamos de establecer sujetos activos
podriamos hacer una distincion entre persona natural y persona juridica. (Codigo Civil,

2005)

Como persona natural se incluye a toda persona con capacidades informdticas que

cree o genere y difunda o publique deepfakes.

Como persona juridica podemos diferenciar entre sociedades — empresas y

organizaciones politicas, ambas gozan de representacion juridica.

En las sociedades — empresas, existen empresas que tienen habilidades especiales
informaticas, como desarrollo de marketing, publicidad, asesoria de imagen, entre otras
especialidades afines a la creacion, generacion, produccion y difusion de contenido

multimedia.

En las organizaciones politicas, los miembros que las integran como candidatos o
candidatas, jefes de campafia, responsables econémicos, entre otros que pueden tener la

capacidad o experiencia informatica para la creacion y difusion del contenido multimedia.
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También, se incluye la posibilidad de que estos integrantes contraten o encarguen el

cometido. En conclusion, el sujeto activo es dependiente de la accidon que realiza.

Como resultado, aplicado al caso de deepfakes los sujetos activos que se
establecen son: persona natural o juridica, y de las organizaciones politicas se desprenden
los representantes, los candidatos o candidatas, jefes de campafia y responsables

econodmicos.

Sujeto pasivo -Bien juridico protegido

El tipo penal supone la presencia de tres sujetos que se encuentran en una
determinada relacion reciproca: sujeto activo (quien realiza el tipo), el sujeto pasivo (el
titular del bien juridico-penal atacado por el sujeto activo) y el Estado (llamado a
reaccionar con una pena). (Puig, 2008, pag. 219) Aplicado al ambito de infracciones
electorales, el sujeto pasivo es el titular del bien juridico que es lesionado o puesto en

peligro por el sujeto activo.

Sobre el objeto juridico, este equivale al bien juridico, es decir el bien objeto de

la proteccion de la ley. (Puig, 2008, pag. 221)

La finalidad de tipificar deepfakes es proteger posibles afectaciones a la imagen
personal y politica de los candidatos de eleccion popular debidamente inscritos para
participar de un proceso electoral. Como resultado, el sujeto pasivo son los candidatos o
candidatas, estos son titulares del bien juridico derechos de participacion politica
protegido por la Constitucion y el Codigo de la Democracia, la cual expresamente en el
articulo 275 reconoce que las infracciones electorales son conductas que afectan estos
derechos o menoscaba los principios de igualdad y no discriminacion, transparencia,
seguridad y certeza del proceso electoral. (Ley Orgénica Electoral y de Organizaciones

Politicas del Ecuador, 2009)

Accion u Omision — Verbos Rectores

Existe una diferencia entre accion y omision, la primera implica hacer algo,
mientras que, la segunda no hacer algo. (Rusconi & Kierszenbaum, 2016) De manera
semejante, Santiago Mir Puig, dice que los delitos de accidon son aquellos que la ley
prohibe la realizacion de una conducta que se estima nociva, mientras que, la omision son
aquellos en que ordena actuar en determinado sentido que se reputa beneficioso y se

castiga el no hacerlo. (Puig, 2008, pag. 224)
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Por lo expuesto, es oportuno realizar un andlisis de cdmo se manifiesta un
deepfake en el ambito electoral — politico. Un deepfake empieza con la creacion o
generacion del contenido multimedia utilizando la inteligencia artificial, para después ser
difundido, publicado o reproducido por cualquier medio. Es por esto que, no podriamos
decir que lo anterior constituya una omision, sino, mas bien una acciéon. Tomar un dato
personal como la imagen de un candidato para crear un deepfake y luego difundirlo, no

requiere la obligacion de actuar para evitar un resultado, sino todo lo contrario.

Existe una clasificacion de los tipos delitos de accidn, segun Santiago Mir Puig
estos pueden dividirse en delitos de un acto (describe una sola accidn), de pluralidad de

actos (varias a realizar) y alternativos (o varias a realizar). (Puig, 2008, pag. 225)

De manera analoga, Zaffaroni manifiesta que, no puede haber delito sin una accion
que transcienda al sujeto activo, en relacion con este, los verbos indican la accion, hay
verbos que requieren un resultado y verbos que indican una accion prescindiendo del
resultado. (1981, pag. 268) Para el caso de deepfakes, estos se conocen que manipulan la
imagen de los candidatos y, por tanto, afectan sus derechos de participacion politica en la
igualdad en un proceso electoral, no obstante, estos al ser difundidos en medios digitales
como redes sociales, incluso pueden llegar a viralizarse, por esta razon, determinar la

afectacion podria ser una arduo trabajo en el ambito probatorio.

Desde ese punto de vista, a fin de proteger la imagen del candidato estariamos
frente a una conducta que no quiere resultado. A continuacion, corresponde determinar
que verbos rectores son aplicables al caso de deepfakes y el tipo de delito de accion que
deberia ser, si requiere una sola accidn, varias acciones, o varias alternativas, para ello, se
analiza el punto de partida para que los contenidos manipulados con IA que afectan la

imagen de los candidatos lleguen a circular en medios digitales.

Para que un deepfake circule en medio digitales, primero tiene que existir el video,
audio o imagen, para ello, una persona tiene que crearlo o generarlo utilizando la A, pero
el perjuicio se causa cuando es visualizado por el electorado, por tanto, tendria que
encontrarse publicado en cualquier medio digital. Hasta este punto tenemos dos verbos
rectores “creacion y publicacion”, en un inicio podria entenderse que son necesarios las
dos acciones para configurar la conducta, sin embargo, puede darse el caso de que una

persona cree y otra difunda, por tanto, no seria lo ideal considerar al tipo como compuesto,
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sino mas bien alternativo, que baste con realizar una de las acciones descritas para incurrir

en una infraccion relacionada al caso de deepfakes.

Ahora bien, también puede darse el caso de que se financie, contrate, ordene o
encargue la creacion y publicacion, estas acciones las puede realizar cualquier persona en
relacion con los sujetos activos ya determinados en los apartados anteriores. Por otra
parte, la persona sea natural o juridica que esté motivada por el financiamiento, el
contrato, el encargo o la orden, estaria realizando acciones de creacidon, generacion,
produccion y/o publicacion esto tiene relacion con la produccion en masa al ofrecer

servicios tecnolodgicos, comunicacion y/o publicidad.

Del andlisis efectuado, se concluye que los posibles verbos rectores son: crear,

generar, producir, financiar, contratar, ordenar, encargar, difundir, publicar, reproducir.

Elementos normativos y valorativos
“Santiago Mir Puig no hace literalmente alusién a elementos valorativos, no
obstante, de manera analoga, sostiene que, el legislador puede acudir a elementos

descriptivos o a elementos normativos en la formulacion del tipo.

Son elementos descriptivos los que expresan una realidad naturalistica
aprehensible por los sentidos. Asi mismo, los elementos normativos aluden a una realidad

determinada por una norma juridica o social”. (Puig, 2008, pags. 231-232)

De lo anterior se entiende que los elementos descriptivos y elementos normativos
facilitan el entendimiento del tipo, haciendo remisiones a normas juridicas, sociales o los

sentidos, por lo que el hombre promedio conoce y entiende.

Aplicado al caso de deepfakes, la difusion de estos afecta la imagen de los
candidatos de eleccion popular en un proceso electoral. En una posible tipologia de
infraccion, las palabras “afecta” (perjuicio, lesion, dafo) e “imagen” (reputacion)

constituye un elemento descriptivo, susceptible del entendimiento de los sentidos.

En el caso de candidatos de “eleccion popular” y “proceso electoral” constituyen
elementos normativos, que estan definidos en el Cédigo de la Democracia, o que incluso,
de acuerdo con normas sociales, se puede comprender su realidad o significado. Para tal
efecto, se observaran las siguientes normas: Constitucion (derechos de participacion

politica), Coédigo Civil (persona natural o juridica), Cédigo de la Democracia (candidato
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o candidata, proceso electoral, infraccion electoral) y Ley Orgénica de Proteccion de

Datos Personales (dato personal).

4. DERECHO COMPARADO
De acuerdo con Consuelo Sirvent Gutiérrez, el Derecho Comparado es una
disciplina que confronta las semejanzas y diferencias de los diversos sistemas juridicos
con la finalidad de comprender y mejorar el derecho de un Estado determinado.
Desarrollar dicho estudio es necesario para evidenciar diferencias y similitudes, asi como
los defectos y aciertos de ese orden, con el fin de perfeccionar las instituciones de un pais

y consecuentemente su sistema juridico. (Sirvent Gutiérrez, 2007, pags. 147-148)

En relaciébn con este trabajo, el derecho comparado es una herramienta
complementaria para el tratamiento del problema juridico, por tanto, es importante
realizar una investigacion y comparacion de paises que ya regulan la inteligencia artificial
especificamente los deepfakes en el contexto electoral. Esto significa que podemos
referencialmente, tomar ciertas ideas de esos ordenamientos juridicos para plantear una

mejor solucion.

Por lo expuesto, para este principal problema, se revisara los sistemas juridicos de
Estados Unidos en el Estado de Texas, Brasil y Francia. En cuanto al problema juridico

derivado, se observara las legislaciones de México y Colombia.

4.1. Estado de Texas — USA

Utilizar el Estado de Texas, es viable por ser compatible con Ecuador al tener una
conexion en cuanto a su forma de gobierno presidencialista, ambos responden a un
sistema republicano, en el que el poder radica en el pueblo, estos eligen a su mayor
representante El presidente. En cuanto a su sistema juridico, no tienen una conexion
porque Estados Unidos tiene al Common Law, mientras que, Ecuador tiene una herencia
del sistema Romano Germanico (Arredondo Galvan, 2001, pags. 384-385). Sin embargo,
por la importancia de este trabajo y la especialidad (electoral), es pertinente tomar como

referencia el Estado de Texas en cuanto a la tipificacion de deepfakes.

Analisis proyecto de ley SB 752
El proyecto de ley SB 751, fue decretado y aprobado por la legislatura del Estado
de Texas, y entr6 vigencia el 1 de septiembre de 2019. Este enmendo la seccion 255.004

del Codigo Electoral, la cual protege las fuentes verdaderas de comunicacion y sanciona
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las conductas que, se encuadran en lo tipificado y perjudican a un candidato o influyen

en el resultado de una eleccion. Este proyecto, afiadi6 a la normativa lo siguiente:

ABILL TO BE ENTITLED
ANACT
relating to the creation of a criminal offense for fabricating a deceptive video with intent to

influence the outcome of an election.

BE IT ENACTED BY THE LEGISLATURE OF THE STATE OF TEXAS:

SECTION 1. Section 255.004, Election Code, is amended by adding Subsections (d) and (e) to

read as follows:

(d) A person commits an offense if the person, with intent to injure a candidate or influence the

result of an election:

(1) creates a deep fake video; and

(2) causes the deep fake video to be published or distributed within 30 days of an election.

(e) In this section, "deep fake video" means a video created with artificial intelligence that, with
the intent to deceive, appears to depict a real person performing an action that did not occur in

reality.

PROYECTO DE LEY
QUE SE TITULARA LEY
relativa a la tipificacion de un delito penal por la fabricaciéon de un video engafioso con la

intencion de influir en el resultado de unas elecciones.

DECRETASE POR LA LEGISLATURA DEL ESTADO DE TEXAS:

SECCION 1. Se enmienda el Articulo 255.004 del Codigo Electoral afiadiendo los incisos (d) y

(e) para que se lean como sigue:

(d) Una persona comete un delito si, con la intencion de perjudicar a un candidato o influir en el

resultado de unas elecciones:

(1) crea un video ultrafalso; y

(2) hace que el video ultrafalso se publique o distribuya dentro de los 30 dias posteriores a unas

elecciones.
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(e) En esta seccion, "video ultrafalso"” se refiere a un video creado con inteligencia artificial que,
con la intencion de engafiar, parece representar a una persona real realizando una accioén que no

ocurrio en la realidad.

(Legislatura del Estado de Texas, 2019. Traducido en Google Traductor)

De lo citado, podemos identificar que la reforma lo que busca es proteger los
derechos de participacion de los candidatos, y la integridad del proceso electoral en el
resultado de la eleccion. Para cumplir con esto, la norma ve necesario tipificar una
conducta que perjudica la imagen de un candidato por medio de la creacion y difusion de
deepfakes. El tipo es compuesto, ya que requiere de dos acciones para incurrir en la
infraccion. Por ultimo, la norma contempla una temporalidad en la que debe darse la
accion, que es 30 dias posteriores a la eleccion, en cuanto a esta temporalidad se entiende
que el delito se comete después de haber iniciado las elecciones, esto tiene sentido con el
literal (d) que habla de influir en las elecciones, seria absurdo que luego de haber

proclamado resultados se sancione esta conducta.

En cuanto a la construccion de una posible tipificacion de infracciones electorales
aplicadas al caso de deepfakes en Ecuador, aportar con una definicion del mismo seria
necesario, ya que nos encontramos ante una situacion nueva y emergente, como lo son el
contenido creado con IA, por lo tanto, se podria incluir una conceptualizacion. Ademas,
contemplar dos acciones como la creacion y publicacion para el tipo, es concordante con

el apartado de verbos rectores del presente trabajo.

4.2. Brasil

La compatibilidad que tiene Brasil con Ecuador es un poco mas fuerte, en
principio, ambos obedecen a una forma de gobierno presidencialista. Segundo, en cuanto
al sistema juridico, tienen la misma herencia Romano Germanica, por lo que, ambos
tienen codificaciones y leyes. (Arredondo Galvan, 2001, pags. 384-385) Ademas también
cuenta con una especializaciéon en materia electoral, por tanto, utilizar a Brasil para

realizar el ejercicio de derecho comparado es totalmente viable.

Analisis de la Resolucion No. 23.732
La resoluciéon en mencion fue emitida el 27 de febrero de 2024 por el TSE, que

modifica la resolucion TSE No. 23.610 del 18 de diciembre del 2019 sobre propaganda
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electoral. El Tribunal Superior Electoral tiene competencia a nivel federal para expedir
actos que permiten el curso normal y ejecucion del Codigo Electoral. En ese sentido
resolvid incluir en el ordenamiento juridico del sistema electoral nuevas obligaciones y

conductas sancionables aplicado al caso de deepfakes.

Sobre tipificacion de deepfakes:

Altera a Res. -TSE n° 23.610, de 18 de dezembro de 2019, dispondo sobre

a propaganda eleitoral.

Art. 9°-C E vedada a utilizagio, na propaganda eleitoral, qualquer que seja sua
forma ou modalidade, de contetido fabricado ou manipulado para difundir fatos
notoriamente inveridicos ou descontextualizados com potencial para causar

danos ao equilibrio do pleito ou a integridade do processo eleitoral.

§ 1° E proibido o uso, para prejudicar ou para favorecer candidatura, de
conteudo sintético em formato de dudio, video ou combinacdo de ambos, que
tenha sido gerado ou manipulado digitalmente, ainda que mediante autorizagao,
para criar, substituir ou alterar imagem ou voz de pessoa viva, falecida ou

ficticia (deep fake).

Reforma la Res. -TSE No. 23.610 del 18 de diciembre de 2019, que dispone

sobre propaganda electoral.

“Art. 9°-C Se prohibe la utilizacion, en propaganda electoral, cualquiera que sea
su forma o modalidad, de contenidos fabricados o manipulados para difundir
hechos notoriamente falsos o descontextualizados con potencialidad de causar

perjuicio al equilibrio de la eleccion o a la integridad del proceso electoral.

§ 1° Queda prohibida la utilizacidn, para perjudicar o favorecer una candidatura,
de contenido sintético en formato de audio, video o combinacion de ambos, que
haya sido generado o manipulado digitalmente, incluso con autorizacion, para
crear, sustituir o alterar la imagen o la voz de una persona viva, fallecida o

ficticia (deep fake).

(Tribunal Superior Electoral, 2024. Traducido en Google Traductor)
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De la resolucion, podemos evidenciar que el objetivo es proteger las elecciones y
por consiguiente las candidaturas, esto significa que busca garantizar el pleno ejercicio
de los derechos de participacion politica en el sufragio pasivo. Esta norma, nos da la
nocion de que los deepfakes no solo implican una afectacion hacia un candidato, sino
también la posibilidad de favorecer a otro, por tanto, considerar esta situacion en la
construccion de nuestra tipificacion seria valioso. También cabe indicar que, la regulacion
del acto del TSE es fuerte, ya que, prohibe la utilizacion del contenido generado con 1A

incluso si es con autorizacion.

Por 1ultimo, es interesante y de cierta manera curioso, porque se prevé una
alteracion de imagen de una persona viva, fallecida o ficticia, es decir, la intencion de esta
norma es incluir todas las situaciones que se puedan dar en la difusion de deepfakes. Esto
otorga eficacia normativa, y tal vez seria aplicable a la mayoria de los casos que se puedan
suscitar. EI TSE brinda una conceptualizacion de deepfake, este es un contenido sintético
generado o manipulado digitalmente (Inteligencia Artificial), que se presenta en audio,
video o combinados, estos alteran la imagen o la voz de una persona. Estos en el contexto
electoral pueden perjudicar la eleccion o las candidaturas, difundiendo hechos falsos o

alejados de la realidad.

Por otra parte, la resolucion prevé las siguientes obligaciones:

Altera a Res. -TSE n° 23.610, de 18 de dezembro de 2019, dispondo sobre a

propaganda eleitoral.

Art. 9°-B. A utilizagdo na propaganda eleitoral, em qualquer modalidade, de contetdo
sintético multimidia gerado por meio de inteligéncia artificial para criar, substituir, omitir,
mesclar ou alterar a velocidade ou sobrepor imagens ou sons impde ao responsavel pela
propaganda o dever de informar, de modo explicito, destacado e acessivel que o contedo

foi fabricado ou manipulado ¢ a tecnologia utilizada.

§ 1° As informagdes mencionadas no caput deste artigo devem ser feitas em formato

compativel com o tipo de veiculagdo e serem apresentadas:
I — no inicio das pegas ou da comunicagao feitas por audio;

IT — por rétulo (marca d’agua) e na audiodescri¢@o, nas pegas que consistam em imagens

estaticas;
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IIT — na forma dos incisos I e II desse paragrafo, nas pecas ou comunicagoes feitas por

video ou audio e video;

IV — em cada pagina ou face de material impresso em que utilizado o conteudo produzido

por inteligéncia artificial.

Reforma la Res. -TSE No. 23.610 del 18 de diciembre de 2019, que dispone sobre

propaganda electoral.

Art. 9°-B. El uso en propaganda electoral, en cualquier forma, de contenido multimedia
sintético generado mediante inteligencia artificial para crear, sustituir, omitir, fusionar o
cambiar la velocidad, o superponer imagenes o sonidos, impone al responsable de la
propaganda la obligacion de informar, de forma explicita, destacada y accesible, que el

contenido fue elaborado o manipulado y la tecnologia utilizada.

§ 1 La informacion a que se refiere el encabezamiento de este articulo debera facilitarse

en un formato compatible con el tipo de emision y presentarse:
I — al inicio de piezas o comunicaciones realizadas via audio;

IT — mediante etiqueta (marca de agua) y en audio descripcion, en piezas constituidas por

imagenes estaticas;

III — en la forma de los incisos I y II de este parrafo, en documentos o comunicaciones

realizadas por video o audio y video;

IV — en cada pagina o lado de material impreso en el que se utilice contenido producido

por inteligencia artificial.

(Tribunal Superior Electoral, 2024. Traducido en Google Traductor)

Este articulo tiene como objetivo, que quienes utilicen audios o videos
manipulados con Inteligencia Artificial tienen la obligacion de informar que dicho
contenido estd creado con esta herramienta digital, esta advertencia debe cumplir con
ciertos parametros acorde al tipo de contenido multimedia. Desde un punto de vista
preventivo, hacer conocer a los receptores de la norma, cudles son sus obligaciones es
importante, para que en caso de incumplir sepan en que conducta han incurrido tal como

establece el 9-C anteriormente expuesto.
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4.3. Francia

Este pais es utilizable para el derecho comparado con Ecuador, por tener una
compatibilidad en cuanto a sus formas de gobierno presidencialista, y coinciden por su
sistema juridico que proviene del Romano Germanico. (Arredondo Galvan, 2001, pags.
384-385) También por su especialidad ha desarrollado amplios avances en materia
electoral, evolucionando hacia mejorar practicas de democracia en aras de proteger los
derechos de participacion politica, tanto asi que también han reformado su Cdédigo
Electoral, para hacer frente a la Inteligencia Artificial, en virtud de estas razones, es
idoneo adoptar el ordenamiento juridico de Francia como una referencia para mejorar el

de Ecuador.

Analisis de la Ley No. 2018-1202

LOI n° 2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation

de l'information
Titre Ier: DISPOSITIONS MODIFIANT LE CODE ELECTORAL
(Articles 1 a 4)

2° Au début du chapitre VI du titre II, sont insérés des articles L. 163-1 et L. 163-2

ainsi rédigés:

Art. L. 163-1.-Pendant les trois mois précédant le premier jour du mois d'élections
générales et jusqu'a la date du tour de scrutin ou celles-ci sont acquises, les opérateurs
de plateforme en ligne au sens de l'article L. 111-7 du code de la consommation dont
l'activité dépasse un seuil déterminé de nombre de connexions sur le territoire frangais
sont tenus, au regard de l'intérét général attaché a I'information éclairée des citoyens en

période électorale et a la sincérité du scrutin:

1° De fournir a l'utilisateur une information loyale, claire et transparente sur l'identité
de la personne physique ou sur la raison sociale, le si¢ge social et I'objet social de la
personne morale et de celle pour le compte de laquelle, le cas échéant, elle a déclaré

agir, qui verse a la plateforme des rémunérations en contrepartie de la promotion de

contenus d'information se rattachant a un débat d'intérét général;
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2° De fournir a I'utilisateur une information loyale, claire et transparente sur 1'utilisation
de ses données personnelles dans le cadre de la promotion d'un contenu d'information

se rattachant a un débat d'intérét général;

3° De rendre public le montant des rémunérations regues en contrepartie de la
promotion de tels contenus d'information lorsque leur montant est supérieur a un seuil
déterminé. Ces informations sont agrégées au sein d'un registre mis a la disposition du
public par voie électronique, dans un format ouvert, et régulierement mis a jour au
cours de la période mentionnée au premier alinéa du présent article. Les modalités

d'application du présent article sont définies par décret.

«Art. L. 163-2.-1.-Pendant les trois mois précédant le premier jour du mois d'élections
générales et jusqu'a la date du tour de scrutin ou celles-ci sont acquises, lorsque des
allégations ou imputations inexactes ou trompeuses d'un fait de nature a altérer la
sincérité du scrutin a venir sont diffusées de maniére délibérée, artificielle ou
automatisée et massive par le biais d'un service de communication au public en ligne,
le juge des référés peut, a la demande du ministére public, de tout candidat, de tout parti
ou groupement politique ou de toute personne ayant intérét a agir, et sans préjudice de
la réparation du dommage subi, prescrire aux personnes physiques ou morales
mentionnées au 2 du I de l'article 6 de la loi n® 2004-575 du 21 juin 2004 pour la
confiance dans l'économie numérique ou, a défaut, a toute personne mentionnée au 1
du méme I toutes mesures proportionnées et nécessaires pour faire cesser cette

diffusion.

II.-Le juge des référés se prononce dans un délai de quarante-huit heures a compter de
la saisine. En cas d'appel, la cour se prononce dans un délai de quarante-huit heures a

compter de la saisine.

II1.-Les actions fondées sur le présent article sont exclusivement portées devant un

tribunal de grande instance et une cour d'appel déterminés par décret. »

Ley n.° 2018-1202, de 22 de diciembre de 2018, relativa a la lucha contra la

manipulacion de la informacion
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Titulo I: DISPOSICIONES QUE MODIFICAN EL CODIGO ELECTORAL
(Articulos 1 a 4)

2° Al comienzo del Capitulo VI del Titulo II, se insertan los articulos L. 163-1 y L.

163-2, redactados como sigue:

Art. L. 163-1.-Durante los tres meses anteriores al primer dia del mes de las elecciones
generales y hasta la fecha de la votacion en la que se adquieran estas, los operadores de
plataformas en linea en el sentido del articulo L. 111-7 del Cédigo del Consumidor
cuya actividad supere un umbral especifico de niimero de conexiones en territorio
francés estan obligados, con respecto al interés general vinculado a la informacion

informada de los ciudadanos durante el periodo electoral y a la equidad del voto:

1° Proporcionar al usuario informacion justa, clara y transparente sobre la identidad de
la persona fisica o sobre el nombre comercial, el domicilio y el objeto sociales de la
persona juridica y de la persona en cuyo nombre, en su caso, ha declarado actuar, que
paga a la plataforma una remuneracion a cambio de la promocién de contenido

informativo relacionado con un debate de interés general;

2.° Proporcionar al usuario informacion justa, clara y transparente sobre el uso de sus
datos personales en el contexto de la promocion de contenido informativo relacionado

con un debate de interés general;

3.° Publicar el importe de la remuneracion recibida a cambio de la promocion de dicho
contenido informativo cuando supere un umbral especifico. Esta informacion se
recopila en un registro disponible al publico electronicamente, en formato abierto, y se
actualiza periddicamente durante el periodo mencionado en el primer parrafo de este

articulo. Las condiciones de aplicacion de este articulo se definen por decreto.

Art. L. 163-2.-1.-Durante los tres meses anteriores al primer dia del mes de las
elecciones generales y hasta la fecha del escrutinio en que estas resulten ganadoras,
cuando se difundan deliberada, artificial o automaticamente y masivamente, mediante
un servicio de comunicacion publica en linea, alegaciones o imputaciones inexactas o
engafosas de un hecho que pueda afectar la imparcialidad de la préxima votacion, el

juez de medidas cautelares podra, a peticion del fiscal, de cualquier candidato, partido
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0 grupo politico o persona con interés en actuar, y sin perjuicio de la indemnizacioén
por los danos sufridos, prescribir a las personas fisicas o juridicas mencionadas en el
apartado 2 del articulo 6 de la Ley n.® 2004-575, de 21 de junio de 2004, sobre la
confianza en la economia digital, o, en su defecto, a cualquier persona mencionada en
el apartado 1 del mismo articulo, todas las medidas proporcionadas y necesarias para

detener dicha difusion.

I1.-El juez de medidas cautelares resolvera en el plazo de cuarenta y ocho horas desde
la remision. En caso de apelacion, el tribunal resolverd dentro de las cuarenta y ocho

horas siguientes a la remision.

III.- Las acciones fundadas en este articulo se interpondran exclusivamente ante un

tribunal superior y un tribunal de apelacién que se determine por decreto.

(Asamblea Nacional de Francia, 2018. Traducido en Google Traductor)

Este proyecto de ley aprobado no es una tipificacion expresa de deepfakes, sino
que el Art. L. 163-1. se presenta como una imposicion de obligaciones a las plataformas
digitales donde se difunden los deepfakes, esto para garantizar la transparencia del
proceso y la equidad del voto, sin embargo, para coaccionar a las empresas que proveen
del servicio de redes sociales en el territorio ecuatoriano, implicaria que Ecuador coopere
con organismos internacionales y firmar tratados bilaterales, incluso con las propias
empresas, a fin de que el contenido publicado en el contexto electoral sea informacién
verdadera, justa y transparente. Esto seria importante considerar cuando se define la

politica publica e internacional en colaboracion con la funcion legislativa.

El Art. L. 163-2. si bien es cierto, tampoco tipifica un tipo de infracciones, pero
desde el 2018 reconoce que los deepfakes son una nueva forma de atentar contra el buen
curso de un proceso electoral, es decir, es totalmente necesario adoptar estas medidas para
regular el mal uso de la inteligencia artificial, en ese contexto, por qué no hacerlo en la
legislacion ecuatoriana, donde ya se ha constatado la presencia de deepfakes que afectan
la imagen de los candidatos de eleccion popular. Sobre este ultimo hay que decir que el
articulo protege la eleccion de los deepfakes tres meses antes de iniciar un proceso
electoral, esto, en atencion al problema juridico planteado, no podria ser aplicable, ya que
nuestra propuesta es proteger la imagen de los candidatos que se encuentran debidamente

inscritos como tal, mientras tanto, no podriamos sancionar al sujeto activo que perjudique
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la imagen de una persona que aun no se puede considerar candidato, debido a que este se

considera un ciudadano mas.

4.4. Matriz de Derecho Comparado

Institucion | Receptor: Comparacion 1: | Comparacion 2: | Comparacion  3:
Juridica Ecuador Texas Brasil Francia
Deepfakes | No existe | -Delito -Prohibicion de | -Reconoce los
tipificacion utilizacion ~ de | deepfakes como un
-Cualquier .
de deepfakes deepfakes peligro para el
persona
electorales proceso electoral
-Propaganda
-Crear y publicar L
electoral -Difusion
Solo aplica a . . deliberada,
P -Audio, video o .
videos deepfakes L artificial,
combinacion de .
automatica y
- oy ambos )
Intencién de masivamente
perjudicar a un
-Alterar la )
imagen o la voz .
influir en el SEIvicio de
comunicacion

resultado de la

eleccion

-De una persona

viva, fallecida o

ficticia

-Incluso con
autorizacion
-Perjudicar 0
favorecer una
candidatura

publico en linea

-Alegaciones
inexactas 0
engafiosas de un
hecho

-Posible afectacion
a la imparcialidad

de la votacion

(Elaboracion propia. Informacion recopilada de los paises utilizados en Derecho

Comparado)

Esta matriz de derecho comparado nos permite evidenciar que hay puntos

concordantes entre las legislaciones que, nos pueden servir para tomar como referencia
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para la posible tipificacion de infracciones aplicado al caso de deepfakes en el

ordenamiento juridico ecuatoriano.

Primero, es indiscutible que los deepfakes significan un peligro para el ejercicio
de los derechos de participacion politica de los candidatos de elecciones popular. Estos
afectan la imagen y, en consecuencia, alteran la percepcion de los votantes, mermando la
equidad en la contienda electoral. Por tanto, lo dicho, no es un problema presente solo en
Ecuador, sino también para los demds paises del mundo hacia ya varios afos, esto nos

convence de la necesidad de sancionar el mal uso de la IA.

Segundo, los deepfakes fundamentalmente, tienen como verbos rectores, la
creacion (utilizando la inteligencia artificial), y la publicacion (a través de un medio
digital), de contenido multimedia como: audio, imagen, video o la combinacion de los
mismos que, alteran la imagen o la voz de una persona. En cuanto a la afectacion, estos
tienen la intencidn de perjudicar o favorecer una candidatura, o manipular los resultados

de la eleccidn.
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CAPITULO 3. PROBLEMA JURIDICO DERIVADO

El presente capitulo parte de un hallazgo a lo largo del desarrollo de esta
investigacion. En un inicio, el analisis se centro en el problema de tipificacion del uso de
deepfakes en el contexto electoral, evidenciando que el ordenamiento juridico
ecuatoriano carecia de una norma especifica que sancione la manipulacién con
inteligencia artificial cuando afecta la imagen de candidatos en plena campafia. Una vez
superado ese primer obstaculo mediante la identificacion de la necesidad de tipificar la
conducta, el avance del estudio permitié advertir un segundo problema, de naturaleza
distinta pero igual de relevante: la ineficacia del sistema de juzgamientos de infracciones

electorales.

Este descubrimiento es el resultado del examen detallado de las disposiciones del
Cddigo de la Democraciay de la practica procesal ante el Tribunal Contencioso Electoral.
Al contrastar los procedimientos vigentes con las caracteristicas técnicas y probatorias de
un deepfake, se hizo evidente que el sistema actual carece de herramientas para garantizar
una investigacion y juzgamiento eficaces. La ausencia de procedimientos especializados
para la recoleccion de evidencia digital, las limitaciones técnicas para su valoracion, y la
falta de criterios uniformes para atribuir responsabilidad, revelaron que el problema no
radica unicamente en la ausencia de una norma para sancionar deepfakes, sino también

en la debilidad de las normas procesales que deberian viabilizar su aplicacion.

1. TIPOLOGIA DEL PROBLEMA JURIDICO

1.1. Ineficacia del Juzgamiento de Deepfakes

El uso de contenido audiovisual manipulado mediante inteligencia artificial,
conocido como deepfakes, ha sido objeto de creciente atencion en el ambito electoral,
debido a su capacidad para distorsionar la voluntad popular mediante la afectacion
ilegitima de la imagen y reputacion de candidatos de eleccion popular en un proceso
electoral. En el desarrollo previo de este trabajo de estudio ya se ha superado el problema
juridico principal que consiste en la falta de regulacion de la inteligencia artificial por no

existir una conducta especifica aplicable al caso de deepfakes.

No obstante, una vez superado el problema de tipificacion, emerge un nuevo

desafio de naturaleza procesal: la debilidad del sistema de juzgamiento de estas
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infracciones. Este problema derivado se manifiesta en la falta de mecanismos adecuados
para la proteccion de los derechos de participacion politica, en el aporte de prueba e
investigacion digital, en la limitada capacidad técnica del Tribunal Contencioso Electoral
para valorar pruebas tecnologicas o digitales, y en la ausencia de criterios unificados para

atribuir responsabilidad en contextos de alta complejidad técnica.

Ante el escenario expuesto, estariamos frente a una carencia normativa, segin
Goldschmidt, estas son ocasionadas por inexistencia de fuentes formales aplicables y la
novedad del caso en cuestion. Esta falta de normas aplicables se denomina laguna
normativa y se produce por tres factores, entre ellos se incluye; hechos sobrevivientes,
imposibles de prever y posteriores a la confeccion de las fuentes vigentes. (Goldschmidt,

citado en Dabove, 2015)

Dicho factor, es el que mejor describe el problema juridico derivado presentado:
el procedimiento de juzgamiento de infracciones electorales, previsto en el Codigo de la
Democracia, mismo que resulta insuficiente para abordar fenomenos recientes como la
difusion de deepfakes. Esta situacion al momento de expedir la normativa electoral en el
afio 2009, no fueron contemplados ni mucho menos previstos en aquel entonces, por lo
que es una muestra de que el sistema juridico electoral no ha evolucionado a la par de la

tecnologia, con ello las nuevas formas de comunicacién y hacer campana.

De acuerdo con Goldschmidt, la anomia normativa exige un encuadre del caso en
las fuentes aplicables, es decir, establecer el grado de correspondencia entre el caso y el
derecho positivo que lo concierne. Luego se desarrolla la actualizacion de las normas,
segun corresponda, previendo con ello, las soluciones pertinentes al conflicto en cuestion.
(Goldschmidt, citado en Dabove, 2015) En atenciéon a nuestro problema juridico,
realizaremos un andlisis del procedimiento para juzgar infracciones electorales,
especificamente para el caso de contenido multimedia generado con IA, de este modo,

identificaremos los puntos flacos del procedimiento para sefialar posibles soluciones.

2. JUSTIFICACION DEL PROBLEMA JURIDICO
El andlisis del presente problema juridico resulta fundamental para identificar y
comprender las falencias estructurales del procedimiento de juzgamiento de infracciones
electorales en el Ecuador, particularmente en casos que involucran conductas complejas
y novedosas como el uso de deepfakes. Estas falencias se evidencian en que el Tribunal

Contencioso Electoral no cuenta actualmente con fases procesales adecuadas para
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determinar con certeza la responsabilidad de la persona infractora, lo cual dificulta la

aplicacion efectiva del derecho en escenarios tecnoldgicos cada vez mas sofisticados.

Esta insuficiencia procesal no solo afecta la capacidad del Tribunal para sancionar
conductas ilegitimas, sino que también pone en riesgo la proteccion efectiva de derechos
fundamentales, como el de participacion politica en igualdad de condiciones, la tutela
judicial y el debido proceso. La ausencia de etapas especificas para la recoleccion de
pruebas limita la obtencion de evidencia valida y oportuna, lo que repercute directamente

en la garantia de justicia electoral.

Ademas, este problema juridico cobra mayor relevancia en el contexto actual,
donde la tecnologia y las formas de comunicacion politica han evolucionado rapidamente,
generando nuevos tipos de infracciones que el ordenamiento juridico vigente no previo.
Por ello, resulta necesario estudiar este vacio normativo y procedimental para plantear
soluciones que permitan adaptar el procedimiento contencioso electoral a las realidades

actuales y asegurar que la justicia electoral sea eficaz, pronta y justa.

La presente reflexion se orienta a examinar este déficit institucional desde una
perspectiva garantista y funcional, con el fin de identificar posibles ajustes normativos y
operativos que permitan enfrentar con eficacia la creciente amenaza que los deepfakes
representan para la integridad del proceso electoral y los derechos de participacion

politica de quienes ejercen el sufragio pasivo.

3. PLANTEAMIENTO DE LA POSIBLE SOLUCION

3.1. Juzgamiento de infracciones electorales Art. 284.

Segin el Cddigo de la Democracia el procedimiento a seguir para juzgar
infracciones electorales empieza con la presentacion de la denuncia ante el Tribunal
Contencioso Electoral, el juez sustanciador conoce la denuncia y la califica, de cumplir
con todos los requisitos emite una providencia admitiendo a tramite la denuncia, ademas
en la misma providencia dispondra la citacioén del denunciado, y se debe definir dia y hora
para la audiencia unica de pruebas y alegatos. Las infracciones electorales se resolveran
en treinta dias posteriores a la fecha en que se admitio a tramite la causa. (Ley Orgéanica

Electoral y de Organizaciones Politicas del Ecuador, 2009)

Del citado procedimiento podemos constatar la existencia de una denuncia, una

providencia de admision, una fase de citacion y una audiencia tinica de pruebas y alegatos,
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todo para resolverse en treinta dias desde la admisibilidad de la denuncia. Esto a breves
rasgos nos da la nocidén de que es un procedimiento escueto, corto, y no tan complejo
como se podria presumir de otros sistemas de juzgamiento. Por ello, es oportuno
remitirnos al reglamento interno del TCE para tramitar las infracciones electorales a fin
de encontrar mds detalles que nos ayuden a establecer en qué consiste de una manera mas

completa y determinar los limites y alcances del procedimiento.

Todos los articulos presentados en adelante se encuentran establecidos en el
Reglamento de Tramites del Tribunal Contencioso Electoral en su tltima reforma del 1

de abril de 2022.

Denuncia

Como ya se ha visto, el juzgamiento de infracciones electorales empieza con la
presentacion de la denuncia ante el TCE. Esta responde a nueve requisitos que son: 1.
Designacion del organo o la autoridad; 2. Persona que comparece; 3. Especificacion del
hecho y la identidad de a quien se atribuye la responsabilidad; 4. Fundamentos de la
denuncia con expresion clara y precisa de los agravios que cause el hecho y los preceptos
legales vulnerados; 5. Anuncio de los medios de prueba que se ofrece para acreditar los
hechos; 6. Peticion de una casilla contencioso electoral; 7. El lugar donde se notificaré o
citara al accionado; 8. Sefialamiento de una notificacion electronica; y, 9. El nombre y la

firma del compareciente. (Tribunal Contencioso Electoral, 2020)

Admision

El juez sustanciador, calificard la denuncia que debera contener los requisitos
antes mencionados, de estar completa, se procede con la admisioén y dentro de la misma
providencia se dispone la citacion del denunciado y dispondra oficiar con la referida
solicitud de auxilio de prueba a la autoridad competente a fin de que remita la
documentacion en el tiempo sefalado por el juez. En caso de no estar completa se
mandara a completar o aclarar en dos dias. De no darse cumplimiento procede el archivo

de la causa. (Tribunal Contencioso Electoral, 2020)

Con respecto al denunciado el articulo 13, indica que los sujetos procesales en
causas contencioso-electorales especificamente infracciones electorales son ‘el
denunciante y el denunciado”. En ese contexto, el denunciante puede responder a
cualquier persona que requiera denunciar el cometimiento de una posible infraccion y en

cuanto al denunciado sera cualquiera de las personas determinadas en el apartado de

89



“Sujeto Activo” de este trabajo, por tanto, la identificacion se encuentra superada.
(Tribunal Contencioso Electoral, 2020)

Citacion

La citacion es el acto por el cual se le hace conocer al infractor el contenido de la
denuncia y de las providencias recaidas en ellas. Para ello se prevé una citacion personal
(forma personal por boleta fisica), una citacion por boletas (Si no se encuentra
personalmente al denunciado) y citacion a través de uno de los medios de comunicacion

(en los casos en los que se desconozca el domicilio, residencia o lugar de trabajo de la

persona). (Tribunal Contencioso Electoral, 2020)

“Una vez cumplida la citacion, el denunciado debe comparecer ante el Tribunal,
sefialar domicilio para las notificaciones electronicas y solicitar también la
correspondiente casilla contencioso electoral. La persona en contra de quien se presento
la denuncia tendra cinco dias para contestar, contados a partir de la Gltima citacion cuando
se haga por boleta o existan varios denunciados. En el escrito podrd anunciar y presentar

las pruebas de descargo.

Presentada las pruebas de cargo y de descargo y corrido traslado a las partes
procesales, se procede a fijar el dia y hora para la audiencia”. (Tribunal Contencioso

Electoral, 2020)

Sobre las pruebas, es importante indicar que se prevé un “auxilio probatorio”
(articulo 78), el cual consiste en presentar una solicitud en caso de no tener acceso a
prueba pericial o documental, para ello, la instituciones cuentan con tres dias para entregar
lo solicitado. Esto estd sujeto a demostrar la imposibilidad de acceso a las mismas.

(Tribunal Contencioso Electoral, 2020)

Audiencia unica de pruebas y alegatos

La audiencia esta dirigida por el juez, el cual, podra disponer el tiempo de las
intervenciones, interrumpir a las partes para solicitar aclaraciones o dirigir el debate y
evitar incidentes. La audiencia se desarrollard con la presencia de las partes y sus
abogados patrocinadores, de no contar con uno, se le asignara un defensor publico. Si el
legitimado activo no comparece se entiende abandono, y si el legitimado pasivo no
compareciere la audiencia se continua en rebeldia. (Tribunal Contencioso Electoral,

2020)
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En el desarrollo de la audiencia se constata la comparecencia de las partes, se
establece el objeto de la controversia, se da la palabra en primer lugar al accionantes y en
segundo lugar al accionado, quienes luego deberan practicar sus pruebas anunciadas.
Cuando se trate de pruebas documentales dara lectura a la parte pertinente del informe,
comunicacion o documento escrito; pedird que se reproduzca la parte pertinente de los
soportes digitales o exhibira las fotografias u otros documentos similares, en presencia de
los concurrentes; cuando se trate de prueba testimonial, las preguntas deberan ser
formuladas en coherencia con el propdsito del testimonio anunciado en la accidn, recurso
o denuncia; en tanto que, cuando se trate de pruebas periciales dard lectura a las
conclusiones del informe pericial y formularé las preguntas al perito sobre la veracidad

del contenido de su informe. (Tribunal Contencioso Electoral, 2020)

Al momento de practicar la prueba respectiva, la contraparte podra
contrainterrogar a los testigos o peritos, objetar la prueba documental, testimonial o
pericial en forma justificada en razones de falta de conducencia, pertinencia o utilidad y
pedira la exclusion de aquellas. El juez podra formular preguntas al testigo o perito,

cuando considere que existan hechos relevantes que deban ser ampliados o precisados.

El juzgador resolvera sobre la admisibilidad de la prueba conducente, pertinente
y util, excluira medios de prueba ilegales, incluyendo los que se hubieren obtenido o
practicado con violaciébn de requisitos formales, de las normas y garantias
constitucionales o instrumentos internacionales que hubieren sido anunciados por las
partes procesales en la accidn, recurso o denuncia o en la contestacion. (Tribunal

Contencioso Electoral, 2020)

Concluida la practica de las pruebas, el juez concederd la palabra a las partes para
que formulen sus alegatos en derecho, cuyos argumentos relacionardn los principios o
reglas juridicas aplicables a los hechos del caso a fin de justificar la pretension judicial.
Una vez terminadas las intervenciones de las partes procesales, el juez dispondra que se
agregue a los autos las grabaciones de audio y video de las intervenciones durante la

audiencia y clausurara la diligencia. (Tribunal Contencioso Electoral, 2020)

Apelacion
De las sentencias y autos que ponen fin a la causa, dictados por el juez de primera
instancia, se podra interponer recurso de apelacion ante el Pleno del Tribunal Contencioso

Electoral, siempre que se encuentre dentro de los 3 dias posteriores a la notificacion de la
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sentencia. El juez de instancia, sin calificarlo, mediante auto concederd la apelacion y
remitird el proceso a la Secretaria General, para que se proceda con el sorteo respectivo
para determinar el juez sustanciador del Pleno del organismo. (Ley Orgénica Electoral y

de Organizaciones Politicas del Ecuador, 2009)

3.2. Analisis del Juzgamiento de Infracciones Electorales

El contexto de los deepfakes, estos requieren mayor rigurosidad para ser
atribuibles a una persona, por lo tanto, se encuentran puntos débiles en su juzgamiento,
especificamente en la proteccion de los derechos de participacion politica y en el ambito
probatorio, por las siguientes razones; primero, que el conocimiento para juzgar
infracciones empieza con una denuncia de parte; segundo, toda la carga de la prueba recae
en el denunciante, y el tiempo del auxilio probatorio estd sumamente limitado a tres dias;
y tercero, dentro de las facultadas del juzgador no se prevé medidas cautelares a fin de
proteger los derechos de participacion y cesar la accion de la infraccion que afecta los

derechos en mencion.

Conocimiento de la infraccion electoral

Como ya hemos visto, una infraccion electoral es conocida por el TCE por medio
de una denuncia, es decir, el procedimiento inicia a peticion de parte. Contrario a este
tenemos la actuacion de oficio que, segun la RAE, este proviene del principio de
oficialidad que consiste en la obligacion de actuar de los 6rganos que se les confia la

defensa del interés publico. (Real Acedemia de la Lengua Espafiola, 2025)

Ante lo expuesto, el conocimiento de conductas infractoras electorales no puede
estar inicamente sujeto a la voluntad o intenciones de una persona, esto limita la accién
de la autoridad o el 6rgano competente para efectivamente proteger los derechos de
participacion politica. Lo que quiero decir, es que si se evidencia una conducta que se
enmarca en las infracciones electorales, deberia de existir un ente o autoridad del Estado
que, de oficio actue e inicie un procedimiento para juzgar a la persona que incurre en la

falta, de este modo la defensa del orden publico se reforzaria.

Carga de la prueba
Con la denuncia se deben especificar los medios de prueba, y de acuerdo con el
auxilio probatorio, en caso de ser imposible el acceso a prueba documental o pericial, se

debera hacer la solicitud bien fundamentada. Esto significa que la carga de la prueba recae
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exclusivamente en el denunciante. Esto, nuevamente tiene relacion con que es a peticion

de parte y no en colaboracion con el actuar de oficio.

De este modo se evidencia una rigidez en el &mbito probatorio, que limita la
posibilidad de esclarecer los hechos y aportar pruebas, desde esta perspectiva, se puede
omitir evidencia o incluso, no efectuar diligencias o peritajes oportunos para establecer
la responsabilidad de las personas sobre infracciones electorales. Estas situaciones no son
compatibles con la naturaleza del contenido manipulado con Inteligencia Artificial que,
por su naturaleza y complejidad requiere mayores tecnicismos para probar la

responsabilidad de la infraccion electoral atribuible a una persona.

Por tanto, como es posible que 68 infracciones electorales establecidas en el
Codigo de la Democracia no cuenten con un procedimiento adecuado en el contexto
probatorio. Esto demuestra la necesidad de una fase de investigacion, donde
oportunamente se puedan recabar todos los elementos que acrediten el cometimiento de

la infraccidn electoral, tanto a peticion de parte como de oficio.

Otra falencia que tiene la fase probatoria es el nulo desarrollo en cuanto a peritajes,
el Reglamento no establece los tipos de pericias admitidas, ni define a qué situaciones es
aplicable, quién puede actuar como perito o cudl es su alcance dentro del proceso. Esta
omisién normativa es especialmente perjudicial en contextos donde la prueba técnica es
esencial, y mas aun en el mundo digital como en el caso de los deepfakes. La falta de
claridad genera inseguridad juridica, dificulta la valoracién de pruebas técnicas y puede

derivar en resoluciones deficientes o injustas.

“En la sentencia 002-2025-TCE, se juzga a la candidata a la Asamblea Viviana
Veloz, por incurrir en campana anticipada. Los antecedentes son los siguientes: desde una
cuenta de Instagram que hace alusion al nombre de la candidata, se publicé un video en
el cual realizaba actos proselitistas, pero estos no se podian realizar porque ain no se

situaba en el tiempo declarado para efectuar la campaiia.

En el acervo probatorio, se hizo la practica de la prueba, que se limit6 a acreditar
la veracidad del video, en contraposicion, la denunciada alegd que dicha cuenta no era de
su propiedad. Sin embargo, mas all4 de si realmente la cuenta era o no de la candidata, se

valoré la prueba sin determinar la titularidad de la cuenta de la red social, algo
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fundamental para poder establecer que la responsable de la accion es Viviana Veloz.”

(César Wilfrido Cardenas Ramrez vs Rebeca Viviana Veloz Ramirez, 2025)

Sin una pericia digital que permitiera rastrear la direccion IP, la ubicacion, la
frecuencia de interaccion o la configuracion del perfil, no se podia afirmar con certeza
que el video fue publicado por la candidata o por alguien bajo su responsabilidad. Esto
solo demuestra las deficiencias que tiene el sistema sancionador en el &mbito probatorio,

en aras de determinar el sujeto activo real de la conducta.

Asi mismo, dentro de la sentencia 111-2023-TCE, dentro del caso se presenta una
prueba audiovisual sin contar con una pericia, dicha diligencia no se llevo a cabo por la

simple negativa de la institucion encargada. El juez al respecto considera lo siguiente:

Sin perjuicio de ello, este Tribunal; no puede presumir mala fe de la parte
procesal que aporta una prueba audiovisual, ni puede desechar de plano una
prueba por no existir peritaje sobre ella; sin que exista al menos un indicio que
haga presumir que el material haya sido alterado, mutilado o fraguado por
cualquier intervencion externa, incluidos los programas de inteligencia artificial...

(Bernardo Felipe Jijon vs Alembert Antonio Vera Rivera, 2024)

De lo anterior se puede apreciar que existe una contradiccidon respecto de la
valoracion de la prueba, porque omite que es justamente una pericia la que puede
determinar si existe indicios de alteracion o manipulacion con Inteligencia Artificial.
Aceptar un video sin pericia, Unicamente porque no fue objetado o porque no hay
“indicios” visibles de edicion, omite que, en el entorno digital actual, muchas alteraciones
son indetectables sin intervencion forense especializada, especialmente cuando se
emplean herramientas de inteligencia artificial para crear contenidos hiperrealistas

(deepfakes).

En cuanto a la valoracion de la prueba, el juzgador se limit6 a realizar un analisis
aplicado en el principio de la sana critica, las pruebas digitales ni siquiera tienen una
obligatoriedad respecto de una pericia. Esto solo demuestra cuanta importancia tienen los

elementos probatorios, reflejando asi la debilidad del sistema de juzgamiento.

En este contexto, se hace evidente que el modelo probatorio vigente esta pensado
para procesos formales y simplificados, pero no para abordar infracciones complejas o

estructurales que requieren investigacion profunda.
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Ante lo expuesto, es pertinente pensar en una reforma al procedimiento para que
este sea eficaz en el juzgamiento, no solo de infracciones electorales relacionados a los
deepfakes, sino también en temas que requieren mayores tecnicismos en la prueba. Por
tanto, pensar en una fase de investigacidon no seria nada descabellado; el Tribunal
Contencioso Electoral como garante del orden publico electoral, en cooperacion con una
unidad especialidad en delitos y en infracciones electorales, con absoluta independencia
y autonomia, podria mejorar el procedimiento adaptandose a las nuevas formas de incurrir
en conductas sancionadas por la ley. Esto implica que el Estado tenga un rol activo en la
recopilacion de pruebas que ayuden a acreditar los hechos y valorar de forma adecuada

los elementos aportados y sancionar con justicia.

Medidas Cautelares

En la sentencia 33-20-IS/20, segin la Corte Constitucional del Ecuador, las
medidas cautelares parten del supuesto de una amenaza inminente y grave, o de una
vulneracién a derechos constitucionales; y su objetivo es evitar o interrumpir dicha

amenaza o vulneracion, respectivamente. (Corte Constitucional del Ecuador, 2020)

De la revision de la normativa electoral, no se ha podido constatar la existencia de
medidas cautelares, por lo tanto, se puede concluir que el sistema juridico electoral, no
protege integralmente los derechos de participacion, reflejando asi, lo que ya venimos
analizando, que el procedimiento de infracciones electorales es débil y no responde a las

nuevas demandas de las tecnologias en relacion con la campana electoral.

En ese contexto, si el Cédigo de la Democracia concibe a la infraccion electoral
como: aquella conducta antijuridica que afecta los derechos de participacion seria
importante destacar la necesidad de incluir en la normativa la posibilidad de solicitar
medidas cautelares, a fin de “evitar o interrumpir dicha amenaza o vulneracion” que

pueda significar la permanencia de la conducta infractora electoral.

Aplicado al caso de deepfakes, el contenido multimedia generado con 1A, puede
seguir rondando en medios digitales y, solicitar una medida que suspenda su publicacion,
implica que los derechos de participacion politica en el sufragio pasivo dejen de seguir
siendo vulnerados, ya que estos si representan una amenaza inminente y grave, porque
son capaces de viralizarse llegando asi a muchas personas, en consecuencia, estos

producen un perjuicio a la equidad en la contienda electoral de los candidatos de eleccion
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popular. Por lo tanto, prever medidas cautelares electorales es lo mas idoneo para la

efectiva vigencia de los derechos de participacion.

4. DERECHO COMPARADO
4.1. México

Utilizar a México para efectuar el derecho comparado es dable por ser compatible
con Ecuador en tener un régimen presidencialista, tenemos el mismo sistema juridico
proveniente del Romano Germanico (Arredondo Galvan, 2001, pag. 384), también,
historicamente congeniamos en algunos aspectos sociales y culturales. Por ultimo, la
razon mas fuerte es que en cuanto a la especialidad ha desarrollado basta jurisprudencia
y leyes en el &mbito electoral, por lo tanto, es justificable utilizar este pais como referente

para Ecuador.

Procedimiento Sancionador Electoral
El presente analisis es sobre los articulos 459 al 469 de la Ley General de
Instituciones y Procedimiento Electorales a nivel federal de México. Para ello se tomara

los puntos pertinentes a nuestro caso de estudio.

“Articulo 459. 1. Son 6rganos competentes para la tramitacion y resolucion del
procedimiento sancionador: a) El Consejo General; b) La Comision de Denuncias y
Quejas, y ¢) La Unidad Técnica de lo Contencioso Electoral de la Secretaria Ejecutiva del

Consejo General.

Art. 464. El conocimiento de las faltas y aplicacion de sanciones administrativas
podré iniciar a peticion de parte (Art. 465. Cualquier persona por denuncia o queja) o de
oficio cuando cualquier 6rgano del Instituto tenga conocimiento de la comision de

conductas infractoras.

Art. 465. En el escrito de denuncia o queja de acuerdo con el numeral 2 literal e)
se debera ofrecer y aportar con la prueba que cuente o en su caso, mencionar la prueba
que habré de requerirse cuando el promovente acredite que oportunamente las solicito por

escrito al 6rgano competente, y no le hubieren sido entregadas.

El art. 461. Numeral 3 expone sobre las pruebas que pueden ser admitidas: a)
Documentales publicas; b) Documentales privadas; ¢) Técnicas; d) Pericial contable; e)
Presuncion legal y humana, y f) Instrumental de actuaciones, y confesional y testimonial.

Ademas, en el numeral 5 establece que la autoridad que sustancie el procedimiento podra
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ordenar el desahogo de reconocimientos o inspecciones judiciales, asi como de pruebas
periciales, cuando la violacion reclamada lo amerite, los plazos permitan su desahogo y

se estimen determinantes para el esclarecimiento de los hechos denunciados.

El art. 468. Numeral 4 abre de la posibilidad de que si dentro del plazo fijado para
la admisién de la queja o denuncia, la Unidad Técnica de lo Contencioso Electoral de la
Secretaria Ejecutiva valora que deben dictarse medidas cautelares lo propondra a la
Comision de Quejas y Denuncias para que ésta resuelva en un plazo de veinticuatro horas
lo conducente, a fin lograr la cesacion de los actos o hechos que constituyan la infraccion,
evitar la produccion de dafios irreparables, la afectacion de los principios que rigen los
procesos electorales, o la vulneracién de los bienes juridicos tutelados por las

disposiciones contenidas en esta Ley.

Art. 469. Numeral 1 concluido el desahogo de las pruebas y, en su caso, agotada
la investigacion (el 461 numeral 6 habla de que el quejoso o el denunciado podran aportar
pruebas supervenientes hasta antes del cierre de la instruccion), la Unidad Técnica de lo
Contencioso Electoral de la Secretaria Ejecutiva pondra el expediente a la vista del
quejoso y del denunciado para que, en un plazo de cinco dias, manifiesten lo que a su
derecho convenga. Transcurrido este proceso la autoridad realizara el proyecto de
resolucion y demas procedimientos que este conlleva.” (Congreso General de los Estados

Unidos Mexicanos, 2014)

Analisis del Procedimiento Sancionador Electoral

El juzgamiento de infracciones electorales en la legislacion de México es mucho
mas completo, proteccionista, procesalista y técnico; primero, por considerar que el
conocimiento de las faltas puede ser a peticion de parte o de oficio; segundo, la normativa
desarrolla toda una gama de pruebas; tercero, la carga probatoria no recae exclusivamente
en el denunciante, sino que también le corresponde a la Unidad Técnica del Organo
Contencioso ordenar todas las diligencias y pericias que estime oportunas para el
esclarecimiento de los hechos y recabar pruebas, el aporte de estas pruebas diligenciadas
estan sujetas a tiempos establecidos a criterio de la autoridad; cuarto, la norma menciona
la existencia de una fase de investigacion o de instruccién donde se trata todo sobre el
ambito probatorio; y quinto, se prevén medidas cautelares a fin que cesar o evitar la
continuidad de la infraccion para que no se produzcan dafios o que los dafios no puedan

ser reparados.
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4.2. Colombia

Utilizar Colombia para comparar su procedimiento sancionador con Ecuador, es
factible por coincidir sobre su forma de gobierno presidencialista, poseer igual sistema
juridico proveniente del Romano Germanico, e historicamente en lo social y cultural
coincidimos, a esto hay que anadir que nos encontramos en la misma region y, por tltimo,
en materia electoral han desarrollado un sistema electoral que puede ser adoptado como

referencia para ecuador.

Procedimiento Sancionador Electoral

Segun el Codigo Electoral colombiano, el Consejo Nacional Electoral es el
encargado de 1). aplicar el régimen sancionatorio a los partidos, movimientos politicos,
grupos significativos de ciudadanos, organizaciones sociales que ejerzan el derecho de
postulacion a sus candidatos y a las directivas de las campafias electorales. 2). Aplicar el
régimen sancionatorio a los particulares que incumplan la normatividad electoral, cuando

no esté atribuida expresamente por la ley a otra autoridad para hacerlo.

En cuanto al régimen sancionatorio a particulares, dentro del Codigo no se observa
las reglas afines al procedimiento, sin embargo, el articulo 251 establece que en todo lo
no previsto se aplicara el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo. Por la importancia y materia de este trabajo, se tratard sobre el régimen
sancionatorio a los partidos, movimientos politicos, grupos significativos de ciudadanos,

organizaciones sociales, ya que, de este si existe reglas especificas para el juzgamiento.

“Para efectos de lo manifestado, se toma en cuenta la Ley 1475 del 2011 sobre la
Organizacion y Funcionamiento de los Partidos y Movimientos Politicos. Pero cabe
sefialar primero que, segun el Codigo Electoral (Art. 221) el Consejo Nacional Electoral,
con base en el concepto que emita la Comision Técnica y de Vigilancia de Encuestas
sobre Preferencias Politicas y Electorales, iniciara las investigaciones administrativas a

que haya lugar, bien sea de oficio o a solicitud de parte.

Art. 8. Los partidos y movimientos politicos deberan responder por toda violacion
o contravencion a las normas que rigen su organizacion, funcionamiento o financiacion,
asi como por las conductas de sus directivos consideradas como faltas en el articulo 10

de la presente ley.
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Art. 13. El Consejo Nacional Electoral es titular del ejercicio preferente en la
competencia y procedimiento para imponer sanciones a partidos, movimientos politicos

y grupos significativos de ciudadanos.

Numeral 1. El procedimiento inicia con una resolucion mediante la cual se ordena
la apertura de una investigacion que deberd formular cargos, las faltas atribuibles, los
hechos objeto de investigacion, las pruebas de que dispone, las disposiciones infringidas
y las sanciones aplicables. Si el Consejo Nacional Electoral no dispusiere de elementos
de juicio suficientes para formular cargos, adelantara previamente la correspondiente

indagacion preliminar, de cuyo inicio informard a la respectiva organizacion politica.

Numeral 5. Concluido el término probatorio (se aportan pruebas de cargo y de
descargo) se daré traslado a las personas vinculadas a la investigacion, asi como al
Ministerio Publico, por quince (15) dias habiles, para que presenten sus alegatos de
conclusion, transcurridos los cuales el proceso entrara al despacho del ponente para

decision, la cual deberé dictarse dentro de los dos (2) meses siguientes.

Numeral 6. En cualquier etapa de la actuacion podra adoptarse como medida
cautelar, debidamente motivada la suspension de la financiacion, de los espacios en
medios de comunicacion social o de la personeria juridica, hasta que se adopte la decision
final, con el alcance y los efectos que se estimen oportunos para salvaguardar el interés

general.” (Congreso de Colombia, 2011)

Analisis del Procedimiento Sancionador

De manera similar, este procedimiento se enmarca de acuerdo a las reglas de
Meéxico, a fin de constatar los hechos y probarlos, para determinar fehacientemente la
responsabilidad de los partidos y movimientos politicos en este caso, al contemplar que;
el conocimiento de las faltas es a solicitud de parte o de oficio; se inicia una etapa de
investigacion para aportar pruebas inclusive de oficio y; se faculta a la autoridad para

expedir o declarar medidas cautelares como una forma de proteger el interés publico.

4.3. Matriz de derecho comparado

Institucion Receptor: Comparacion 1: | Comparacion 2:

Juridica Ecuador México Colombia
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Procedimiento | -Denuncia -Peticién de parte o de | -Peticion de parte o de
juzgamiento de | (peticion de parte) | oficio oficio
infracciones

-Carga probatoria | -Carga de la prueba | -Carga de la prueba en
lectorales

es exclusiva del

denunciante o de oficio

el denunciante o de

denunciante oficio
-Fase investigativa o
-No fase de | instruccion -Fase investigativa
investigacion
-Desarrollo  especifico | -Si medidas cautelares
-No medidas | de pruebas
-Concluida la fase
cautelares
-Si medidas cautelares | probatoria, se pone en
-Audiencia conocimiento de las
-Elaboracion del
partes para que s¢
-Sentencia proyecto de decision (se

pronuncien
pone en concomimiento
de las partes para que se | -Dictamen Final

pronuncien)

-Audiencia en caso de

ser necesario

-Dictamen Final

(Elaboracion propia)

De la comparacion entre las legislaciones, vemos que el juzgamiento de
infracciones electorales de la legislacion ecuatoriana es débil, por tanto, en caso de una
posible reforma al procedimiento del Codigo de la Democracia, se podria tomar en cuenta
los aciertos de los paises expuestos. En cuanto al conocimiento de la causa, se podria
mejorar en que este también sea de oficio y no solo a peticion de parte, a su vez, que se
incluya una fase de investigacion en la que el denunciante aparte de la prueba anunciada
pueda seguir recabando pruebas, y que a su vez el juzgador de oficio ordene las
respectivas diligencias o peritajes, a fin de esclarecer los hechos y aportar con prueba, por
ultimo, con el objetivo de reforzar la efectiva vigencia de los derechos de participacion

politica, se puede incluir la posibilidad de solicitar medidas cautelares.
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Cabe indicar que, actualmente la resolucion de un procedimiento de infracciones
electorales debe ser emitida en 30 dias desde la admision de la denuncia, esto, tomando
en consideracion todos los puntos a mejorar, seria un tiempo muy limitado para
desarrollarse todas las etapas correspondientes, por lo que se deberian establecer términos
adecuados, incluso para el despacho de las diligencias o peritajes que se soliciten, ya que
recordemos que se establecen 3 dias como maximo para que las instituciones
correspondientes entreguen los respectivos informes. Establecer plazos o términos
idéneos para el procedimiento, y todo lo que ello conlleva, implicaria realizar un estudio
de factibilidad, con miras a la carga de causas contenciosas, esto debido a que, el Tribunal

Contencioso Electoral, no solo conoce infracciones electorales.
4. PROPUESTA, RECOMENDACION Y CONCLUSIONES

1. PROPUESTA TIPIFICACION DE DEEPFAKES

1.1. Iniciativa para presentar proyecto de ley

La Constitucion de 2008 en su articulo 132 numeral 2 establece que, para tipificar
infracciones y establecer las sanciones correspondientes le corresponde a la Asamblea
Nacional expedir la ley, en relacion con esto, el articulo 133 concibe como leyes organicas
a las relativas al régimen de partidos politicos y al sistema electoral, en este caso el Codigo

de la Democracia. (Constitucion de la Republica del Ecuador, 2008)

El Tribunal Contencioso Electoral no podria tipificar infracciones por medio de
acuerdos o resoluciones ya que, como ha quedado claro se tiene que hacer a través de la
ley, siendo esta, una atribucion exclusiva de la Asamblea Nacional, sin embargo, de
acuerdo con el articulo 134 numeral 3, se reconoce que las funciones del Estado en el
ambito de sus competencias tienen iniciativa para presentar proyectos de ley
(Constitucion de la Republica del Ecuador, 2008), por tanto, el TCE como parte de la
Funcion Electoral, puede impulsar un proyecto para reformar el Cédigo Electoral con el
fin de incluir las respectivas tipologias de infracciones electorales aplicado al caso de los

deepfakes.
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1.2. Desarrollo tipologias de infracciones para deepfakes electorales

Elementos estructurales del tipo infraccionario electoral

TIPICIDAD OBJETIVA
SUJETO | SUJETO VERBOS ELEMENTO ELEMENTO BIEN
ACTIV PASIVO RECTORES | DESCRIPTIVO | NORMATIVO | JURIDICO
O
Persona | Candidatos Crear; Manipulacion Proceso Derechos de
natural o Generar; electoral participacion
juridica Producir; A través de politica
Financiar; medios Candidatos de
Contratar; tecnologicos o eleccion
Ordenar; inteligencia popular
Encargar; artificial
Difundir; Imagen como
Publicar; vy, Afectacion a la derecho
Reproducir. | imagen personal
y politica de los Contenido
candidatos Multimedia
Difusion por Principios de
cualquier medio equidad e
digital igualdad
Inteligencia
Artificial

(Elaboracion propia)
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1.3. Propuesta de reforma al Codigo de la Democracia
Proyecto de Ley Organica Reformatoria al Cédigo de la Democracia para la
tipificacion de infracciones electorales relacionadas con el uso de contenido

multimedia generado con inteligencia artificial (deepfakes)

Exposicion de motivos

El presente proyecto de ley tiene como finalidad garantizar la transparencia,
equidad y autenticidad de los procesos electorales, frente al creciente uso de herramientas
tecnologicas como la inteligencia artificial para alterar imagenes, audios o videos de
candidatas y candidatos con el fin de desinformar, desprestigiar o manipular la voluntad
del electorado. La propagacion de “deepfakes” amenaza los derechos de participacion

politica y la integridad del proceso electoral.
Considerando

Que la Constitucion de la Republica del Ecuador en el nimero 1 del articulo 61

dispone que las y los ecuatorianos gozan del derecho a elegir y ser elegidos;

Que el articulo 76 ntimero 6 de la Constitucion de la Republica del Ecuador
contempla que en todo proceso en el que se determinen derechos y obligaciones de
cualquier orden, se asegurara el derecho al debido proceso, que incluird, entre otros, las
siguientes garantias basicas: nadie podré ser juzgado ni sancionado por un acto que al
momento de cometerse no esté tipificado en la ley como infraccion penal, administrativa

o de otra naturaleza;

Que el numero 6 del articulo 120 de la Constitucion de la Reptblica del Ecuador
atribuye a la Funcion Legislativa la facultad de expedir, codificar, reformar y derogar

leyes e interpretarlas con caracter generalmente obligatorio;

Que el articulo 217 de la Constitucion de la Republica del Ecuador dispone que la
Funcion Electoral garantizara el ejercicio de los derechos politicos que se expresan a

través del sufragio, asi como lo referente a la organizacion politicas de la ciudadania;

Que el articulo 21 nimero 1 de la Declaracion de los Derechos Humanos establece
que toda persona tiene derecho a participar en el gobierno de su pais, directamente o por

medio de representantes libremente escogidos;
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Que el tercer inciso del articulo 1 de la Ley Organica Electoral y de
Organizaciones Politicas, Codigo de la Democracia, prevé que esta ley regula la
participacion popular en el ejercicio de la democracia directa para los procesos electorales
y para la designacion de las autoridades de los drganos del poder publico bajo los

principios de diversidad, pluralismo ideoldgico y de igualdad de oportunidades;

Que el articulo 275 de la Ley Orgénica Electoral y de Organizaciones Politicas,
Codigo de la Democracia, dispone que infraccion electoral es aquella conducta
antijuridica que afecta los derechos de participacion o menoscaba los principios de
igualdad y no discriminacion, transparencia, seguridad y certeza del proceso electoral;
que implican el incumplimiento de funciones electorales; o, violentan las disposiciones

impartidas legitimamente por la autoridad electoral;

Que el articulo 276 de la Ley Organica Electoral y de Organizaciones Politicas,
Codigo de la Democracia, establece que las infracciones electorales se clasifican en: 1.
Leves; 2. Graves; 3. Muy graves; 4. Infracciones de normas de financiamiento de la
politica y gasto electoral; e, 5. Infracciones especiales de los medios de comunicacion y

empresas de pronosticos electorales;

Que el articulo 285 de la Ley Organica Electoral y de Organizaciones Politicas,
Codigo de la Democracia, dispone que, en las infracciones electorales y las quejas
previstas en dicho cuerpo normativa, los jueces electorales, en cada caso sujeto a su
resolucion determinaran la proporcionalidad de la pena de acuerdo con la gravedad de la

falta y a la afectacion negativa en los procesos electorales y las disposiciones de la ley.
Reforma al Cédigo de la Democracia

Articulo 1.- En la seccion cuarta, capitulo tres, Infracciones, Procedimiento y
Sanciones, en el Art. 279 Faltas Muy Graves, después del num. 19 agréguese el siguiente

numeral:

20. Incurrir en actos que propendan la afectacion a la imagen publica y politica de

candidatos con contenido multimedia generado a través de la Inteligencia Artificial.

Articulo 2.- En la seccidn cuarta, capitulo tres, Infracciones, Procedimiento y

Sanciones, después del Art. 280 agréguese el siguiente articulo:

104



Art. 281.- Son contenido multimedia creado o generado utilizando medios
tecnologicos o inteligencia artificial los que, simulan, manipulan o alteran la imagen, la
voz o gestos de los candidatos de eleccion popular debidamente inscritos, atribuyéndoles
actos o declaraciones falsos, alejados de la realidad, potencialmente pueden afectar la
imagen personal y politica de los candidatos, con la finalidad de incidir en la percepcion
de los electores, afectando el principio de igualdad en el sufragio pasivo o la transparencia

del proceso electoral.

Constituye infraccion muy grave financiar, encargar, contratar, ordenar, crear,
producir, generar, publicar, difundir, reproducir o distribuir, por cualquier medio,
contenido multimedia con Inteligencia Artificial, desde la convocatoria a elecciones hasta
la culminacién de la eleccion. Esta conducta serd sancionada aun cuando la afectacion

sea potencial o de prevision.

2. PROBLEMA DERIVADO CONCLUSION Y RECOMENDACION

El procedimiento de juzgamiento de las infracciones electorales es débil y no
responde a las nuevas situaciones adversas que presenta la tecnologia, por lo que se
deberia de dotar de mejoras al mismo. En términos generales, este prevé una denuncia
que es a peticion de parte, la resolucidn tiene lugar en un tiempo no mayor a treinta dias
desde la admision, la carga de la prueba le corresponde exclusivamente al denunciante, la
ley dispone que las diligencias o peritajes deben ser solicitados de manera fundamentada,
y sobre la prueba que no se puede obtener, se debe justificar la imposibilidad de acceso.
Para las pruebas de descargo funciona igual. Ademas, el procedimiento no contempla la
posibilidad de solicitar medidas cautelares que cesen la vulneracion o eviten un perjuicio

mayor o irreparable de derechos de participacion politica.

Utilizando el Derecho Comparado, se pudo constatar que los procedimientos para
juzgar infracciones electorales son mucho mas procesalistas, protectores de los derechos
de participacion politica y, mas completos en lo probatorio. Los paises de México y
Colombia, hicieron visible las deficiencias del procedimiento ecuatoriano, debido a que,
estos si cuentan con actuaciones de oficio para conocer conductas contrarias al Codigo
Electoral, a su vez, la carga de la prueba era responsabilidad del denunciante y también
del juzgador, quien de acuerdo al caso, podia de oficio solicitar las diligencias y peritajes
que estime necesarias para esclarecer los hechos y recabar pruebas, para lo cual se decreta

una fase de investigacion o instruccion. Por otra parte, ambos paises prevén la solicitud
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de medidas cautelares, incluso si el juzgador las consideraba necesarias. En general, esto
denota lo eficaz que es el procedimiento para la proteccion de los derechos de

participacion y lo importante que es cumplir con el debido proceso.

En atencion a lo expuesto, habria que fortalecer el proceso de juzgamiento de
infracciones electorales, considerando los aciertos de las legislaciones de otros paises,
como: la actuacion de oficio; que la carga de la prueba sea mas minuciosa y no recaiga
exclusivamente en el denunciante, sino que el juzgador de considerar necesario, también
ordene las diligencias pertinentes para probar los hecho y la responsabilidad del infractor;
la apertura de una fase de investigacion o instruccion; que se incluya la posibilidad de
solicitar medidas cautelares; establecer plazos o términos adecuados; entre otros puntos
a mejorar, con el fin de hacer del sistema uno mucho mas completo, procesalista y

protector de derechos, justo, y que no dé lugar a la impunidad.
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3. CONCLUSIONES

Una vez finalizado el desarrollo de este proyecto de investigacién, podemos
concluir que, la inteligencia artificial es un avance tecnoldgico positivo para la
humanidad, pero a su vez, puede hacerse un mal uso de esta herramienta. El Ecuador en
sus ultimas elecciones generales 2025, ha tenido la presencia de esta tecnologia, la cual
se ha manifestado por medio de videos o audios que toman la imagen o la voz de los
candidatos, con la finalidad de incidir en la percepcion del electorado, de esta manera, sus
derechos de participacion politica en cuanto a la igualdad se ven perjudicados por afectar

su imagen personal y politica.

A través de la inteligencia normativa, se ha evidenciado que el sistema juridico
ecuatoriano, especificamente el Codigo de la Democracia, no cuenta con una tipologia de
infraccion electoral que sea aplicable al caso de los deepfakes, y que establezca sanciones
para contrarrestar la difusion de este contenido falso y se protejan los derechos de
participacion politica. De acuerdo con el andlisis de las clasificaciones de infracciones y
la jurisprudencia del TCE, se ha podido constatar que las infracciones electorales a pesar
de provenir del ejercicio punitivo del Estado tienen una naturaleza propia, por lo tanto, se
ha determinado que sus elementos estructurales son objetivos. Para la tipificacion objetiva
se ha utilizando como referencia un mecanismo de tipificacion penal. Esta determinacion,
ha sido vital para desarrollar nuestra propuesta normativa en la construccion de un tipo

infraccionario electoral para los deepfakes.

De la utilizacion del derecho comparado, se encuentra que, los deepfakes
electorales son un problema mundial, estos ya son reconocidos y sancionados desde el
2018 en otros paises, esto nos indica que, en Ecuador, estamos atrasados, y no
evolucionamos ante nuevas formas de vulneracion de derechos producidos en parte por
los avances tecnologicos. Esto demanda que los Legisladores a través de las leyes, y el
Estado por medio de su poder, tengan la capacidad de cumplir y garantizar los derechos

fundamentales, es especial los de participacion politica.

La inteligencia artificial como un nuevo actor en las sociedades modernas, estd
presente en la vida cotidiana de la mayoria de las personas, esto nos hace reflexionar que
el orden publico se puede ver afectado tan solo con un clic. En ese sentido, este trabajo
refuerza la idea de que se debe regular la IA, para lo cual, debe existir todo un desarrollo

normativo, que sea eficaz y controle de manera integral los impactos que pueda provocar
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esta herramienta tecnologica. En este punto, la educacion también es un factor importante
para socializar a las personas sobre el uso de la inteligencia artificial, por tanto, destaco
la necesidad de que las academias, y los educadores concienticen a la sociedad sobre este

tema tan relevante, para que los derechos de participacion politica prevalezcan.
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