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CAPITULO |

1. DISENO CONCEPTUAL DE LA INVESTIGACION

En este capitulo se presentaran los aspectos més relevantes del disefio conceptual de la
investigacion y que constituyen elementos basicos en los que se soporta el desarrollo de la

misma.

1.1. DETERMINACION DEL PROBLEMA

Una de las herramientas mas efectivas en la actualidad para atacar empresas y poder
obtener informacion de las mismas es la ingenieria social, es una herramienta que todavia
es desconocida en nuestro medio, no se sabe como funciona del todo por lo que no se han
tomado medidas al respecto para prevenir este tipo de ataques y es dificil tomar
contramedidas ya que el eslabon méas débil en seguridad es la capacitacion de los usuarios

y €s a quien menos atencion se les presta.

El objetivo del presente proyecto es dar a conocer que es y como funciona la ingenieria
social, los tipos de ataques, que tipo de problemas se pueden presentar y qué medidas se
pueden tomar con respecto a esta herramienta tan usada hoy en dia. Para esto se presentara
un ejemplo préactico de como se llevan a cabo los ataques, asi como también las politicas
de seguridad que deben ser implementadas para disminuir la incidencia de los mismos en

las personas que manejan la informacion de la empresa.



1.2. PLANTEAMIENTO DEL PROBLEMA

La ingenieria social es un problema que ha venido creciendo a través del tiempo, antes
estos ataques no se realizaban con ayuda de la tecnologia sino simplemente se la realizaba
entre personas; pero, actualmente con el crecimiento y avance tecnoldgico estos ataques se
presentan de manera informética, teniendo como blanco a las personas o los sistemas

informaticos y valiéndose de herramientas tecnolégicas.

A nadie escapa la enorme influencia que han alcanzado los sistemas de informacion y
comunicaciones en la vida diaria de las personas y organizaciones, y la importancia que
tiene su avance para el desarrollo de un pais. Junto al avance de la tecnologia informética y
al conocimiento de la misma, asi como su influencia en casi todas las areas de la vida
social, han surgido una serie de comportamientos que cada dia son mas comunes en todo
tipo de empresas ya sean PYMES o grandes corporaciones y tienen cada vez mayores

consecuencias y mas complejas.

El avance de la tecnologia ha facilitado las cosas no solo a las empresas sino también a los
delincuentes cibernéticos o atacantes ya que hoy por hoy cuentan con herramientas que son
de gran ayuda en sus ataques y su manera de obtener informacion; les simplifican mucho el
trabajo y deben tener menores conocimientos para poder cometer delitos que pueden llegar
a tener consecuencias fatales para la organizacién. Estos delincuentes cuentan también con
varias maneras de realizar estos ataques, por lo que es realmente importante conocer sobre

las mismas, como se presentan y como se podrian mitigar para no caer en ellos.

Muchas de las empresas que han sido victimas de ataques informéaticos o robo de
informacién no denuncian o reportan estos delitos, debido a varias causas pero la mas
importante es que pueden perder prestigio, por lo que en nuestro pais no son conocidos
muchos de estos ataques y las pocas empresas que han hecho denuncias han sufrido

grandes pérdidas debido a que pierden credibilidad ante sus clientes.

Una vez conocidos los grandes riesgos de ser victima de un ataque de ingenieria social, se
busca una manera de mitigar estos riesgos, para en el futuro evitar en la mayor medida

posible caer dentro de estos ataques; para esto se presenta como propuesta formular una
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serie de politicas de seguridad con las cuales se minimizarian la mayor cantidad de riesgos

posibles.

1.3. FORMULACION DEL PROBLEMA

Cuando se piensa en ingenieria social, probablemente no se conocen los riesgos reales de
ser victima de uno de estos ataques; de la misma manera no existe la informacion
suficiente sobre este tema ni la educacion adecuada para evitar caer en estos ataques; por lo
que, mientras no exista informacion suficiente y adecuada, la educacion necesaria en
cuanto a seguridades informaticas se trata dentro de todas las areas de las empresas, las
personas seguiran siendo blancos faciles para los ingenieros sociales, el indice de ataques
no disminuird y las empresas y las personas en si seguiran perdiendo el activo con mayor

valor, la informacion.

1.4. PLANTEAMIENTO DE OBJETIVOS

Objetivo General:

Desarrollar una investigacion que permita establecer claramente el funcionamiento de la
ingenieria social y su incidencia en la seguridad de los sistemas informéaticos en nuestro

pais.
Objetivos Especificos:

o Identificar las bases conceptuales que sustenten la incidencia de la ingenieria social

como una técnica de ataque.
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e Realizar un ejemplo préctico de como se lleva acabo un ataque de ingenieria social
en nuestro medio, para determinar medidas précticas de prevencion de ataques de
ingenieria social.

e Definir politicas de seguridad con respecto a la ingeria social dentro del marco

normativo de la seguridad informética de una organizacion.

1.5. JUSTIFICACION E IMPORTANCIA

Hace algunos afios atras, las actividades bancarias, la comunicacion, el correo, etc., eran de
caracter fisico. Cuando una persona deseaba adquirir algin articulo como por ejemplo, una
camisa, un libro, una maquina, etc., debia trasladarse hasta el lugar en donde se encontraba
el producto que necesitaba o deseaba comprar. De igual forma al cobrar un cheque,
solicitar el saldo de una cuenta o retirar dinero, se requeria que la persona se trasladara
hasta el banco para gestionar estas transacciones. En conclusién, se puede decir que no
podia haber transaccion que se realizara si la persona no se encontraba fisicamente en el
lugar; en este contexto, las técnicas de ataques se puede decir que eran personales, robo y

falsificacion de cheques, documentos, etc.

Hoy en dia debido a la evolucion de las tecnologias de la informacion y su aplicacion en
los procesos operativos y de negocio de las empresas, se ha viabilizado la creacion de
aplicaciones de negocio, portales de comercio electronico, correo electrénico que facilitan
la realizacion de actividades de compra y gestion bancaria. Sin embargo, también gracias a
la tecnologia, las personas estan méas expuestas a que puedan ser victimas de ataques mas
sofisticados, a través de técnicas de ataques mejor elaboradas, usando lo que actualmente
se ha conceptualizado como Ingenieria Social, que no es otra cosa que saber como
convencer a la gente de que nos entregue informacion confidencial, tocando su lado
sensible, con el unico fin de llevar a cabo un ataque mediante el cual se realizara un fraude,

robo o cualquier actividad dolosa en contra de una empresa o persona especifica.
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Frente a estos hechos, las empresas y las personas deben empezar a enterarse y entender
los riegos y las diferentes formas en que pueden ser sorprendidas por gente inescrupulosa

que cada vez mas, se prepara técnicamente para cometer actos ilicitos.

Con el desarrollo de la presente tesis se pretende sintetizar las bases conceptuales en las
que se basa esta forma de estafar y ademas hacer ciertas recomendaciones que mitiguen los
riesgos a los que actualmente las empresas y las personas estdn expuestas, lo que sera
realizado por una persona que tiene los conocimientos necesarios para poder realizar
politicas de seguridad que minimicen estos riesgos, quién sera guiada por un profesional

con la experiencia necesaria para completar el proyecto.

1.6. MARCO TEORICO

1.6.1 Antecedentes

Los antecedentes en los que se basa la presente investigacion se refieren a que actualmente
las personas usan computadoras y sistemas de informacion, los mismos que son
vulnerables a las técnicas de ataque de los ingenieros sociales y que los seres humanos
pueden ser persuadidos por las habilidades de los ingenieros sociales para divulgar
informacidn confidencial ain en contra de sus principios, convirtiéndose la segunda en una
debilidad universal entre los seres humanos, la cual no depende de la plataforma, el sistema
operativo, el hardware, el software o el tipo de equipo sobre el que funciona el sistema de
informacién. Por consiguiente, la ingenieria social, es una poderosa herramienta en el
arsenal del cyber terrorismo por lo que el personal de seguridad haria bien en tomar

medidas para prevenir este tipo de ataques.

Podemos decir que la ingenieria social es el proceso por el cual una persona hace que otra
cumpla con sus deseos. Este es el término usado para describir las técnicas y métodos
usados por la gente que obtiene informacién sensible de manera indirecta, usualmente sin
tener acceso legal a la informacion. Estas personas son conocidas como ingenieros
sociales, y ellos tipicamente inducen a otras personas con acceso legitimo a la informacion

a que la divulguen.
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En el ambito de la seguridad informatica, el término seguridad social es usado para
describir el intento malicioso de las personas que tratan de obtener acceso a los datos e
informacién sensible de manera ilegal. ElI proceso de conseguir informacion a través
técnicas de ingenieria social implica perder habilidades técnicas que son reemplazadas con
caracteristicas y habilidades sociales. De cualquier manera, un ingeniero social experto
puede gastar mucho tiempo obteniendo informacion publica que se encuentra disponible
sobre su objetivo y conversando con victimas eventuales antes de pedir acceso de manera

directa a cierta informacion.

La ingenieria social es como realizar un ataque de otro tipo; hackear un servidor por
ejemplo, la mayoria del trabajo esta en la preparacion, mas que en el mismo esfuerzo del
ataque. Por ejemplo, un ingeniero social debe ganar conocimiento sobre la organizacion y
su estructura jerarquica estudiando documentos internos que pudieron ser encontrados
buscando en la basura o usando cualquiera de las técnicas de la ingenieria social. Mediante
una llamada telefonica, el ingeniero social debe determinar que el supervisor de los
empleados esta fuera de la ciudad y no es facil localizarlo. Finalmente, el ingeniero social
debe parecer un invitado del supervisor y pedir a un empleado en particular informacion
sensible, sabiendo que no van a encontrar facilmente al supervisor para confirmar la

identidad del ingeniero social.

Las técnicas usadas por los ingenieros sociales varian dependiendo de varios factores,
como el tiempo de respuesta, el tiempo de preparacion, las circunstancias del ataque, el
conocimiento entre la gente que maneja los datos y la informacion sensible. Los ataques de
los ingenieros sociales generalmente usan una combinacion de métodos, como el deseo de
confiar y ayudar de las victimas; el uso de informacion publica disponible, suposiciones
sobre esta informacidn o conocimiento actualizado sobre los procesos internos; y el uso de
autoridad o cualquier otra artimafia para obtener la cooperacion de las victimas. Si los
ingenieros sociales son habiles usualmente tienen los conocimientos técnicos necesarios
para obtener acceso a parte del sistema y necesitan el conocimiento de otras personas para

poder acceder al resto del sistema.

La ingenieria social es definida también como la practica de obtener informacion
confidencial manipulando a los usuarios legitimos. De manera comdn lo que usa un
ingeniero social es el telefono o el Internet, asi también las conversaciones personales

forman parte del repertorio de técnicas usadas por los ingenieros sociales. Los ataques de
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ingenieria social recaen en la naturaleza humana y su tendencia de confiar en los demas
mas que en las rigidas politicas de seguridad. En general, los profesionales de las
seguridades estan de acuerdo en que el eslabdén mas débil en la seguridad de las redes y
sistemas informéticos es el ser humano; y los ingenieros sociales confirman esta teoria

mediante sus exploits®.

Una vulnerabilidad de la organizacion hacia la ingenieria social puede ser descrita en
términos de cuan accesibles son los empleados a los contactos externos y su conocimiento
sobre este tipo de ataques. Ocasionalmente, la meta de la ingenieria social es simplemente

obtener una lista de nombres de los empleados, los cargos y los nimeros telefdnicos.

Después esta informacion serd utilizada para llevar a cabo mas ataques. Entonces, es mas
facil para un atacante hacer ingenieria social en una organizacion que mostrar
publicamente su estructura organizacional, de manera que estd mas comprometido alguien

que tiene informacion propietaria y la misma esta considerada como confidencial.

Las compafiias grandes son particularmente vulnerables a los ataques de ingenieria social
por que la probabilidad de interactuar con personas desconocidas aumenta. Esto hace que
la posibilidad de que los empleados tengan menor posibilidad de reconocer a alguien que
esta tratando de llevar a cabo un ataque de ingenieria social. A veces sucede también que
cuando el personal estd entrenado para seguir estrictamente las érdenes de sus superiores,
este personal es mas vulnerable a los ataques que se realizan usando la técnica de la

autoridad; esto ocurre porque es menos probable que cuestionen las érdenes de un superior.
Division de la Ingenieria Social

A la ingenieria social se la divide en dos grupos: ingenieria social basada en humanos e
ingenieria social basada en computadoras. En los ataques basados en humanos, los
atacantes interacttan directamente con su victima (en persona, por teléfono, via e-mail,
etc.) y la persuaden para cumplir con lo que ellos quieren. En los ataques basados en
computadoras, los sistemas de computadoras son los que persuaden a la victima a revelar
informacion o realizar ciertas acciones. Por ejemplo, el phishing, es una técnica de ataque

de la ingenieria social basada en computadoras, en el cual los ingenieros sociales envian un

! El significado de esta palabra se encuentra en el glosario de términos del presente documento.
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e-mail a sus victimas, fingiendo ser una entidad confiable y direccionandolas a enviar sus

credenciales o haciendo que instalen algun software.
Pasos que constituyen un ataque de Ingenieria Social

Los ataques de ingenieria social tienden a seguir un proceso simple que contiene tres pasos

principales: obtener informacidn, establecer una relacion y explotar esta relacion.

En el paso de obtener informacion, el ingeniero social va a minar las fuentes de
informacién de inteligencia publica. Esto incluye sitios Web de la organizacion, reportes,
anuncios grupales, documentos legales publicos disponibles, anuncios de ventas y otras
descripciones publicas de la gente, operaciones y sistemas de la organizacion. El objetivo
de obtener informacion es elevar la habilidad del atacante para ser capaz de impresionar y
convencer a cualquiera de que es parte de la organizacion. El éxito de este paso es
directamente proporcional al monto de informacion puablica disponible perteneciente a la
organizacion de la victima (por ejemplo: acrénimos, tablas organizacionales y otra

informacion especifica).

El paso de establecer una relacién, consiste en que los ingenieros sociales fingen una
relacion con la victima; la profundidad y la naturaleza del intento por formar una relacion,
depende del tipo de ataque. Este paso puede variar de una simple afirmacion de ser un
técnico o supervisor, a un largo y complicado disfraz donde la victima se sienta
personalmente conectada al atacante. La meta de establecer una relacion es conseguir la

confianza de la victima para poder explotarla después.

En el paso de explotar la relacién, se refiere a que los atacantes tratan de elevar o
minimizar la parte sicoldgica de la victima e intentan lograr que la victima reaccione de
una manera premeditada. En un e-mail de phishing por ejemplo, el empleado puede elevar
la emocion de la victima afirmando que la victima gané una gran suma de dinero. El
atacante espera que esta cantidad de dinero colme a la victima y le complazca al atacante
en sus deseos. En un escenario interactivo, una vez que el atacante determina que la
victima ha alterado su estado, el agresor va a pedir a su objetivo que realice alguna accion
o0 que revele alguna informacion confidencial que beneficiara al agresor. Si el estado social

de la victima ha cambiado de manera considerable (la victima se siente extremadamente

-16 -



obligada, apética, temerosa, enojada, etc.) la victima va a cooperar con mayor facilidad con

el atacante.

Los problemas de seguridad de los sistemas informaticos en las empresas no son la Unica
causa para la ocurrencia de accesos no autorizados a la informacién; la manera de
persuadir a las personas a través de técnicas bien elaboradas para obtener informacion

confidencial son précticas actuales para cometer ataques informaticos.

El &mbito de investigacion del presente trabajo se basard en la evaluacion del personal
administrativo, técnico y usuarios finales de un par de empresas para saber cudl es el nivel
de conocimiento que se tiene sobre ingenieria social para de esta manera poder minimizar
el riesgo de sufrir un ataque de este tipo en funcion de conocer que es, como funciona y
cuales son los resultados que tiene la ingenieria social mediante politicas y concienciacion
de usuarios tomando como base la investigacion realizada en empresas de la ciudad de
Quito.

La investigacion se realizaré en la primera fase de un ataque, es decir, la manera de obtener
la informacién principal de las personas responsables de los servidores, sistemas,
aplicaciones, etc., como nombres de usuario, contrasefias, numeros telefonicos, correos
electronicos, informacion sobre la plataforma tecnologica sobre la que esta trabajando la

empresa, etc., mas no abarcara la parte de hackear un servidor como tal.
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9.- CONCLUSIONES Y RECOMENDACIONES

1.6.3 Fundamentacion Teodrica

La ingenieria social tiene varias definiciones, entre las que podemos encontrar:

“Es la técnica especializada o empirica del uso de acciones estudiadas o habilidosas que
permiten manipular a las personas para que voluntariamente realicen actos que

normalmente no harian”2,

“Es la préctica de obtener informacion confidencial a través de la manipulacion de usuarios

legitimos™.3

“Se denomina ingenieria social a todo artilugio, tretas y técnicas méas elaboradas a través
del engarfio de las personas en revelar contrasefias u otra informacion, mas que la obtencion
de dicha informacion a través de las debilidades propias de una implementacion y

mantenimiento de un sistema”.*

“Son técnicas basadas en engafios que se emplean para dirigir la conducta de una persona u

obtener informacion sensible™®

Podemos ver que es el método méas simple y efectivo para sorprender a los usuarios de
Correo Electronico en el envio de virus, gusanos, troyanos, programas espia, capturadores
de teclas digitadas (Keyloggers), etc.; adjuntan texto en el correo, de esta manera pueden

obtener informacidn asustando a los lectores de dichos correos.

Las plagas antes mencionadas emplean la ingenieria social y pesar de los esfuerzos de las

autoridades competentes de la mayoria de paises del mundo, para detener, atenuar o

2 http://www.perantivirus.com/sosvirus/pregunta/ingsocial.ntm
% http://foro.seprin.com/phpBB3/viewtopic.php?f=4&t=3293
4 http://www.pericia.cl/news/noticias.htm

5 http://informatech.uson.mx/glosario/i.php
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exterminar son imposibles de combatir. Por lo que es muy importante la capacitacion en
este aspecto a los usuarios de correo electronico; es decir se les deben ensefiar cuales son
las actitudes y aptitudes que deben tener para realizar mejor su trabajo en cuanto a
seguridad de la informacion, equipos y sistemas se trata; que es lo que deben y no abrir y/o

responder.

Para que la ingenieria social sea llevada acabo debe haber de por medio un ingeniero

social; el mismo que es denominado como:

Cualquier persona puede convertirse en un ingeniero social, en un investigador, puede
hacer que la gente haga cosas que usualmente no hace. No es dificil convertirse en un
ingeniero social profesional, debe saber como persuadir e influenciar a la gente y una vez

que sabe como combinar estas dos cosas tiene el perfil de un tipico ingeniero social.

Alguien que usa el engafio, la influencia y la persuasion contra el personal de empresas
usualmente apuntando a su informacién pertenece a la ingenieria social. Una manera de
trabajar en las caracteristicas que debe tener un ingeniero social es recogiendo ciertas
partes de la informacion improvisando sus caracteristicas, practicando crear pretextos de

manera que sea mas facil conseguir cualquier informacién que se propusiera.

La ingenieria social toma ventaja del area mas sensible de cualquier organizacion: el
personal. La ingenieria social son “personas hackeando” y envuelve una explotacion
maliciosa del ser humano de naturaleza confiable para sacar informacion que puede ser

usada para causar perjuicios.

Tipicamente los ingenieros sociales se hacen pasar por alguien mas para obtener
informacién a la que ellos de otra manera no podrian tener acceso. Ellos luego toman la
informacién obtenida de sus victimas y causan estragos en los recursos de red, robo o
eliminacion de archivos, y también cometen espionaje industrial o cualquier otra forma de
fraude en contra de la organizacion que ellos estdn atacando. La ingenieria social es

diferente de los problemas de seguridad fisica.
Algunos ejemplos de ingenieria social son:

e Suplantacion de personal de soporte técnico

e Suplantacion de vendedores
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e Suplantacion de sitios Web

e Suplantacion de empleados

e Llamadas telefénicas

e Envio de correos electronicos
e Busqueda en la basura

e Clonacion de tarjetas de proximidad

Algunas veces los ingenieros sociales actian como empleados enérgicos y que tienen
muchos conocimientos, asi como administradores o ejecutivos. Otras veces deben jugar el
rol de empleados uniformados e ingenuos. Ellos usualmente cambian de una manera a otra,
dependiendo de a quienes les estén hablando. La ingenieria social es una de las piraterias
més fuertes porque esta tiene grandes habilidades para pasar como confiable para un

extrafo.

Muchos ingenieros sociales llevan a acabo sus ataques despacio, de esta manera no son tan
obvios y no levantan sospechas. Estas personas retnen bits de informacion todo el tiempo
y usan esta para crear un cuadro mas amplio de qué es lo que quieren conseguir con el
ataque, a que estan apuntando, que sistemas son los que estan siendo usados por la

empresa, que vulnerabilidades tienen, etc.

La mayoria de ataques de ingenieria social pueden ser llevados acabo con una breve
Ilamada telefénica o un e-mail. Los métodos utilizados dependen del estilo y las
habilidades del hacker.

Los ingenieros sociales saben que muchas organizaciones no tienen una clasificacion
formal de los datos sensibles y confidenciales, sistemas de control de acceso, planes de
respuesta a incidentes y programas de conciencia de seguridad. Los ingenieros sociales
saben mucho sobre muchas cosas tanto dentro como fuera de sus organizaciones objetivo

porque ellas les ayudan en sus esfuerzos para realizar el ataque.

Las compafiias mas grandes que expanden sus fronteras son usualmente méas atractivas
para los atacantes, pero las compafiias pequefias también son atacadas. Cada uno desde las
recepcionistas hasta los guardias de seguridad o el personal de TI son victimas potenciales

de la ingenieria social. Los empleados de la mesa de servicio y los call centers son
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especialmente vulnerables porque estan entrenados para ser Utiles y comunicativos con la
informacién. También un promedio de usuarios finales no entrenados son susceptibles de
ataques. La ingenieria social tiene serias consecuencias. Como el objetivo de la ingenieria

social es coaccionar a alguien para obtener su incomodidad, cualquier cosa es posible.
Efectivamente los ingenieros sociales pueden obtener la siguiente informacion:

e Nombres de usuarios y claves de administrador

¢ Insignias de seguridad o llaves de los edificios y de los centros de computo

e Propiedad intelectual asi como también especificaciones de disefio, formulas y otra
documentacion de desarrollo e investigacion

e Reportes financieros confidenciales

e Informacion privada y confidencial de los empleados

e Listas de clientes y prospectos de ventas

e Sistemas operativos que corren en las maquinas de la empresa

Si alguna informacion de las antes mencionada es filtrada puede causar perdidas
financieras, reducir la moral de los empleados, poner el peligro la lealtad de los clientes y

también crear problemas legales.

Una razon por la que es dificil protegerse de la ingenieria social es debido a que no esta
bien documentada porque hay tantos métodos existentes que la recuperacion y proteccion

de la informacién son dificiles después del ataque.

Con la ingenieria social uno nunca sabe el siguiente paso en el ataque; lo mejor que uno
puede hacer es permanecer vigilante, entender la metodologia de la ingenieria social y

protegerse contra los ataques mas comunes.

El proceso de ingenieria social es actualmente muy basico; en general los ingenieros
sociales encuentran los detalles de los procesos organizacionales y sistemas de informacién

para llevar acabo sus ataques. Con esta informacién ellos saben que perseguir.
Los hackers tipicamente realizan ataques de ingenieria social en cuatro simples pasos:

1. Realizan busquedas

2. Se ganan la confianza de la victima
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3. Explotan las relaciones para obtener informacion mediante palabras, acciones o
tecnologia

4. Usan la informacion reunida con propositos maliciosos

Estos pasos pueden incluir sub-pasos y técnicas dependiendo de como se lleve acabo el

ataque.

Antes de que los ingenieros sociales lleven acabo su ataque ellos deben tener una meta en
mente. Este es el primer paso de un hacker en este proceso, y esta meta es algo como ya
implantando en la mente del hacker. ;Qué es lo que el hacker quiere conseguir? Qué es lo
que el hacer trata de hackear? ¢Quiere la propiedad intelectual, claves de servidor o
insignias de seguridad; o simplemente quiere probar que las defensas de la compafiia son

penetrables?

Hay solo una par de lineamientos de defensa contra la ingenieria social, aunque tengamos
los sistemas de seguridad méas fuertes, un usuario ingenuo o sin entrenar puede dejar al

ingeniero social en la red. Nunca se debe subestimar el poder de los ingenieros sociales.
Debemos tomar muy en cuenta la siguiente frase:
“No hay parche ni antivirus para un usuario estpido™®

Se deben crear politicas de seguridad que incluyan a los datos, el software, el hardware y a
los empleados para proteger a la organizacion de estos ataques, estas politicas deben estar
actualizandose continuamente y deben ser conocidas por todo el personal y los usuarios,
quienes deben tener capacitacion sobre las mismas y estar constantemente actualizandose

en ellas.

La mejor manera de defenderse de la ingenieria social es una organizacién con empleados
que pueden identificar y responder frente a los ataques de ingenieria social. La
concienciacion de los usuarios comienza con un entrenamiento inicial para cada uno y
sigue con iniciativas de concienciacion de seguridad para mantener las defensas de

ingenieria social en la mente de cada uno.

6 Midnick Kevin & Simon William , The art of Deception-Controlling the human Element of Security
(traduccion)
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Los ingenieros sociales tipicamente comienzan reuniendo informacién publica sobre sus

victimas.

Con respecto a la incidencia que tiene la ingenieria social en las empresas podemos

encontrar diferentes tipos de la misma, entre las que se destacan:

Obtener informacion para sacar una base de datos, al obtener datos mediante ingenieria
social podemos crear un base de datos y venderla a quien no debe; por ejemplo si las
farmacias XXX estan realizando una campafia nueva y YYY llama a la secretaria de la
matriz de XXXy le dan informacion que no deben ellos pueden tomar estos datos, formar
una base de datos y hacer una mejor publicidad de un producto similar. Para esto debemos
tener restricciones al momento de dar datos de la empresa en la que trabajamos, debemos

ser concientes de que tipo de informacion puede ser suministrada y a que personas.

Investigar que sistema operativo esta corriendo en la empresa, con lo cual se podria
averiguar que vulnerabilidades tiene y seria mucho mas féacil poder hackear ésta, por
ejemplo si encontramos que en el servidor de la empresa XX corre el sistema operativo
Windows Server 2003 podemos buscar las vulnerabilidades que tiene este sistema
operativo y vamos a saber por donde debemos atacar. Para esto se deben tener todos los
parches del sistema operativo actualizados y en las paginas o consolas que muestran
informacion del sistema operativo maquillar esta informacion de manera que se pueda
engafiar al ingeniero social, tener cuidado en los puertos que se tienen abiertos y en los

usuarios y claves que vienen por defecto.

Desprestigiar a una empresa es otra incidencia que podemos encontrar con la ingenieria
social, al momento de hacer esto la empresa perderia credibilidad, por lo tanto perderia
clientes y dinero; por ejemplo si un ingeniero social averigua que la empresa Y'Y tiene un
problema financiero y lo divulga, la desprestigiaria y eso le traeria serios problemas a la
misma. Para evitar esto se debe mantener con mucha discrecion y con seguridad la
informacion secreta o sensible de la organizacion, tanto en los equipos como en las

personas que la manipulan.

Otra forma de incidir en una empresa con ingenieria social es tratando de obtener nombres
de usuario y claves, al momento de hacer esto se puede producir una denegacion de
servicios y si la organizacion deja de producir va a tener pérdidas econémicas que van a

significar mucho para ella; por ejemplo si se deniega el servicio de facturacién de una
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floricola se produciria una pérdida de dinero muy grande, pararian las ventas y los fletes de
las flores no saldrian. Para esto se debe tener un gran control con las claves y nombres de
usuario, se los debe cambiar cada cierto tiempo, deben ser contrasefias robustas y no deben
estar pegadas en lugares como el teléfono, el monitor, bajo el teclado, etc. Y no deben ser

divulgadas.

Mediante ingenieria social podemos obtener informacion sobre personal administrativo,
gue ocupa cargos altos en la empresa y puede realizarse algun tipo de chantaje o extorsion;
por ejemplo si se encuentran fotos en la basura que comprometen al gerente de una
empresa y un ingeniero social las encuentra podria pedir lo que el quisiera a cambio para
no destruir su matrimonio. Po esto se debe tener cuidado con lo que se bota a la basura, que
esto sea triturado, quemado y que no se tenga un facil acceso a la basura que contiene
informacion confidencial. Que todos los papeles, llamadas, correos, etc. que contienen este

tipo de datos sean seguros, sean procesados de la manera adecuada.

Realizando uno de estos ataques se puede dar una competencia desleal, lo que puede
ocasionar pérdidas para la empresa, robos de personal, de campafias publicitarias, etc.; por
ejemplo si se tiene acceso a la base de datos de recursos humanos de la empresa AAA se
van a ver los sueldos de los empleados e investigando cuales son los mejores se podria
presentar una propuesta de trabajo para ellos con un mayor sueldo y se le quitaria a esta
empresa algunos de sus mejores empleados y ocasionaria pérdidas de diferente indole para
la organizacion. Por lo que las bases de datos deben ser seguras, no se deben copiar a
menos de que sea con permisos de administrador, el mismo que deberia cambiar su calve
periddicamente para evitar este tipo de problemas, la base de datos no deberia dejar que la

copien solo arrastrandola o que la modifiquen con facilidad.

También se puede obtener informacion y llevar acabo una desinformacion, lo que podria
llegar a provocar un caos en la empresa; por ejemplo si el ejército realiza una llamada y
ésta es interceptada por un ejército enemigo, con la informacion que obtuvo de esta
Ilamada podria enviar un mensaje a las tropas con otra informacién y mandarlas a un lugar
equivocado y ellos tomarian ventaja de esto. Por lo que la medida para esto seria tener
mayor seguridad en las llamadas que se realizan o contestan por ejemplo tener un
identificador de llamadas en cada extension y en los mensajes que se envia tener algin
mecanismo que me asegure que el mensaje no va a ser recibido por alguien que no sea su

destinatario.
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Por altimo una de las mayores incidencias que se pueden presentar con la ingenieria social
es el SPAM; lo que podria provocar que las redes en la empresa colapsen o que la
informacidén del personal de la empresa sea usado con fines no apropiados; por ejemplo si
Ilega una propaganda sobre pastillas para bajar de peso a alguna empleada de la empresa y
ella abre este correo, quién envio el e-mail sabe que ella abre esta publicidad y puede tener
acceso a su libreta de contactos, con lo que se podria generar la cantidad de SPAM que se
quiera a las direcciones de correo que va a tener esta mujer en su libreta de contactos y esto
ocuparia un gran ancho de banda de la empresa y podria darse que algunos servicios
importantes no se lleven acabo porque no hay el ancho de banda suficiente. Para
contrarrestar esto se debe tener un gran control en el firewall, reglas bien definidas, etc.

para evitar que entre correo basura en la red de la empresa.

1.6.4 Fundamentacion Legal

Dentro de la Ley de Comercio Electrénico que se encuentra vigente en el Ecuador, se

pueden encontrar los siguientes articulos referentes a las informaticas.

DE LAS INFRACCIONES INFORMATICAS

Articulo 57.- Infracciones Informaticas.- Se consideraran infracciones informaticas, las
de caracter administrativo y las que se tipifican, mediante reformas al Cédigo Penal, en la

presente Ley.

Reformas al Codigo Penal

Articulo 58.- A continuacion del Art. 202, incliyanse los siguientes articulos

innumerados:

“Articulo ...- El que empleando cualquier medio electrénico, informéatico o a fin,
violentare claves o sistemas de seguridad, para acceder u obtener informacion protegida,
contenida en sistemas de informacion; para vulnerar el secreto, confidencialidad y reserva,
o simplemente vulnerar la seguridad, sera reprimido con prision de seis meses a un afio y

multa de quinientos a mil dolares de los Estados Unidos de Norteamérica.
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Si la informacién obtenida se refiere a seguridad nacional, o a secretos comerciales o
industriales, la pena sera de uno a tres afios de prision y multa de mil a mil quinientos
dolares de los Estados Unidos de Norteamérica.

La divulgacion o la utilizacion fraudulenta de la informacion protegida, asi como de los
secretos comerciales o industriales, serd sancionada con pena de reclusion menor ordinaria
de tres a seis afios y multa de dos mil a diez mil dolares de los Estados Unidos de
Norteamérica.

Si la divulgacion o la utilizacion fraudulenta se realiza por parte de la persona o personas
encargadas de la custodia o utilizacién legitima de la informacion, éstas seran sancionadas
con pena de reclusion menor de seis a nueve afios y multa de dos mil a diez mil dolares de

los Estados Unidos de Norteamérica.

Articulo ...- Obtencion y utilizacion no autorizada de Informacion.- La persona o
personas que obtuvieren informacién sobre datos personales para después cederla,
publicarla, utilizarla o transferirla a cualquier titulo, sin la autorizacion de su titular o
titulares, seran sancionadas con pena de prision de dos meses a dos afios y multa de mil a

dos mil dolares de los Estados Unidos de Norteamérica.”.

Articulo 59.- Sustitiyase el Art. 262 por el siguiente:

“Art. 262.- Seran reprimidos con tres a seis afios de reclusién menor, todo empleado
publico y toda persona encargada de un servicio publico, que hubiere maliciosa y
fraudulentamente, destruido o suprimido documentos, titulos, programas, datos, bases de
datos, informacion o cualquier mensaje de datos contenido en un sistema de informacion o
red electronica, de que fueren depositarios, en su calidad de tales, o que les hubieren sido

encomendados en razén de su cargo”.

Articulo 60.- A continuacion del Art. 353, agréguese el siguiente articulo innumerado:

“Art....- Falsificacion electronica.- Son reos de falsificacion electronica la persona o
personas que con animo de lucro o bien para causar un perjuicio a un tercero, utilizando
cualquier medio, alteren o modifiquen mensajes de datos, o la informacion incluida en
éstos, que se encuentre contenida en cualquier soporte material, sistema de informacién o

telematico, ya sea:

-28 -



1.- Alterando un mensaje de datos en alguno de sus elementos o requisitos de carécter
formal o esencial,

2.- Simulando un mensaje de datos en todo o en parte, de manera que induzca a error sobre
su autenticidad;

3.- Suponiendo en un acto la intervencion de personas que no la han tenido o atribuyendo a
las que han intervenido en el acto, declaraciones o manifestaciones diferentes de las que
hubieren hecho.

El delito de falsificacion electronica serd sancionado de acuerdo a lo dispuesto en este

Capitulo.”

Articulo 61.- A continuacion del Art. 415 del Codigo Penal, incliyanse los siguientes

articulos innumerados:

“Art....- Dafos informaticos.- EI que dolosamente, de cualquier modo o utilizando
cualquier metodo, destruya, altere, inutilice, suprima o dafie, de forma temporal o
definitiva, los programas, datos, bases de datos, informacion o cualquier mensaje de datos
contenido en un sistema de informacion o red electronica, sera reprimido con prision de
seis meses a tres afios y multa de sesenta a ciento cincuenta dolares de los Estados Unidos
de Norteamérica.

La pena de prision sera de tres a cinco afios y multa de doscientos a seis cientos délares de
los Estados Unidos de Norteamérica, cuando se trate de programas, datos, bases de datos,
informacion o cualquier mensaje de datos contenido en un sistema de informacion o red

electronica, destinada a prestar un servicio publico o vinculada con la defensa nacional.

Art. .....- Si no se tratare de un delito mayor, la destruccion, alteracion o inutilizacion de la
infraestructura o instalaciones fisicas necesarias para la transmision, recepcion o
procesamiento de mensajes de datos, serd reprimida con prisién de ocho meses a cuatro

afios y multa de doscientos a seis cientos dolares de los Estados Unidos de Norteamérica.”.

Articulo 62.- A continuacion del Art. 549, introduzcase el siguiente articulo innumerado:

“Art.... Apropiacion ilicita.- Serdn reprimidos con prision de seis meses a cinco afios y
multa de quinientos a mil dolares de los Estados Unidos de Norteamérica, los que

utilizaren fraudulentamente sistemas de informacion o redes electronicas, para facilitar la

-29-



apropiacion de un bien ajeno, o los que procuren la transferencia no consentida de bienes,
valores o derechos de una persona, en perjuicio de ésta o de un tercero, en beneficio suyo o
de otra persona alterando, manipulando o modificando el funcionamiento de redes
electrénicas, programas informaticos, sistemas informaticos, telematicos o mensajes de

datos.

“Art. ....- La pena de prision de uno a cinco afios y multa de mil a dos mil ddlares de los
Estados Unidos de Norteamérica, si el delito se hubiere cometido empleando los siguientes

medios:

1. Inutilizacion de sistemas de alarma o guarda;

2. Descubrimiento o descifrado de claves secretas o encriptadas;

3. Utilizacion de tarjetas magnéticas o perforadas;

4. Utilizacion de controles o instrumentos de apertura a distancia; y,

5. Violacion de seguridades electrdnicas, informaticas u otras semejantes.”.

Articulo 63.- Afiddase como segundo inciso del articulo 563 del Cddigo Penal el siguiente:
“Sera sancionado con el méaximo de la pena prevista en el inciso anterior y multa de
quinientos a mil dolares de los Estados Unidos de Norteamérica, el que cometiere el delito

utilizando los medios electrénicos o telematicos”.

Articulo 64.- A continuacion del numeral 19 del Art. 606 afiadase el siguiente:

“..... Los que violaren el derecho a la intimidad, en los términos establecidos en la Ley de

Comercio Electronico, Firmas Electrénicas y Mensajes de Datos.”.

1.6.5 Glosario de términos

e Ataque: Un ataque es un intento organizado y deliberado de una o mas personas

para causar dafio o problemas a un sistema informéatico o red. Este fenOmeno
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mundial ha evolucionado a tal manera que resulta de una combinacion de

motivaciones.

Artilugio: Mecanismo o artefacto que nos sirve para realizar una accion.

Bits: Unidad de informacion mas pequefia o0 medida de la capacidad que tiene un

ordenador o computadora.
Call center: Provee a la empresa de los elementos necesarios para, con un servicio
centralizado via telefdnica, establezca relaciones de mutuo beneficio, con sus

clientes, proveedores, etc.

Centro de coOmputo: Habitacion en donde hay multiples computadoras para un fin

especifico.

Clave: Contrasefia, combinacion de signos que sirven para abrir o hacer funcionar

ciertos aparatos o sistemas.

Concientizar: Hacer que alguien sea consiente de algo, que lo conozca y sepa su

alcance.

Control de acceso: Es la habilidad de permitir o denegar el uso de un recurso

particular a una entidad en particular.

Delincuente: Persona que comete delitos.

Delito: Crimen o violacion de la ley; accion u omision voluntaria castigada por la

ley con pena grave.

Dispositivos de autenticacion: Aparatos electronicos que nos permiten confirmar

que algo es auténtico, que la identidad de una persona es verdadera.
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E-mail: Correo electronico, es un método para crear, enviar y recibir mensajes a

través de sistemas de comunicacion electronica

Espionaje: Actividad encaminada a obtener informacion reservada o secreta.
Exploits: Pieza de software, o secuencia de comandos para automatizar el
aprovechamiento de un error, fallo o vulnerabilidad, a fin de causar un

comportamiento no deseado o imprevisto en los programas informaticos, hardware,

0 componente electronico.

Filtrar: Hacer pasar algo por un filtro; revelar algo que debia mantenerse en secreto.

Firewall: Herramienta de seguridad que controla el trafico de entrada/salida de una

red.

Fraude: Engario que se realiza eludiendo obligaciones legales o usurpando derechos

con el fin de obtener un beneficio.

Gusano: Tipo de virus que se auto replica, residiendo en memoria.

Hackear: Accion realizada por un hacker.

Hacker: Término utilizado para llamar a una persona con grandes conocimientos en

informética y telecomunicaciones y que los utiliza con un determinado objetivo.

Informacion: Conjunto de datos sobre un tema determinado.

Jurisprudencia: Conjunto de sentencias de los tribunales y doctrinas que contienen.

Keyloggers: Es un diagnostico utilizado en el desarrollo de software que se encarga

de registrar las pulsaciones que se realizan sobre el teclado, para memorizarlas en

un fichero o enviarlas a través de Internet.
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Lineamientos: Conjunto de acciones especificas que determinan la forma, lugar y

modo para llevar a cabo una politica.

Mecanismo: Modo de funcionamiento o desarrollo de algo.

Mesa de servicio: Es un punto Unico para los usuarios finales que necesitan ayuda.

Mitigar el riesgo: Disminuir en lo posible que ocurra un incidente considerado

COmo riesgo.

Panel de control: Ventana que permite acceder a multiples aplicaciones vy

herramientas.

Penetrable: Que es facil de penetrar.

Politicas: Conjunto de criterios generales que establecen el marco de referencia
para el desempefio de las actividades en materia de obra y servicios relacionados

con la misma.

Politica de seguridad: Es un documento de alto nivel que denota el compromiso de
la gerencia con la seguridad de la informacion. Contiene la definicion de la
seguridad de la informacién bajo el punto de vista de cierta entidad. Debe ser
enriquecida y compatibilizada con otras politicas dependientes de ésta, objetivos de
seguridad, procedimientos, etc. Debe estar facilmente accesible de forma que los
empleados estén al tanto de su existencia y entiendan su contenido. Puede ser

también un documento Unico o inserto en un manual de seguridad.

Programa espia (Spyware): Es un software o programa espia que se introduce en la

computadora a manera de virus para causar dafio.

Recursos de red: Son las aplicaciones, herramientas y dispositivos que pertenecen a

una red.
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Riesgo: Es la probabilidad de que suceda un evento, impacto o consecuencia

adversos.

Seguridad: Técnicas, aplicaciones y dispositivos encargados de asegurar la

integridad y privacidad de la informacion de un sistema informatico y sus usuarios.

Seguridad fisica: Son barreras fisicas y mecanismos de control en el entorno de un

sistema informatico, para proteger el hardware de amenazas fisicas

Sitio Web: Es un sitio (localizacion) en la World Wide Web que contiene
documentos (paginas Web) organizados jerarquicamente. Cada documento (péagina
Web) contiene texto y o graficos que aparecen como informacién digital en la

pantalla de un ordenador.
Sistemas: Conjunto de partes o elementos organizadas y relacionadas que
interactGan entre si para lograr un objetivo. Los sistemas reciben (entrada) datos,

energia 0 materia del ambiente y proveen (salida) informacién, energia o0 materia.

Sistema automatizado: Es la tecnologia utilizada para realizar procesos o

procedimientos sin la ayuda de las personas.
Sistema de deteccion de intrusos: Sistema que detecta manipulaciones no deseadas
en el sistema, especialmente a través de Internet. Las manipulaciones pueden ser

ataques de hackers malintencionados.

Soporte técnico: Es un grupo de servicios que proveen asistencia para hardware,

software u otros bienes electronicos 0 mecanicos.

SPAM: Correo basura o no deseado que entra en una red.

Suplantacién: sustitucion ilegal de una persona para obtener algin beneficio
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e Tecnologia informéatica (TI): herramientas y métodos empleados para recabar,
retener, manipular o distribuir informacion. La tecnologia de la informacion se
encuentra generalmente asociada con las computadoras y las tecnologias afines

aplicadas a la toma de decisiones

e Troyano: Es un tipo de virus que se esconde con el mismo concepto que Se usé con

el caballo de Troya para causar dafio.

e Usuario: Que tiene derecho de usar de una cosa ajena con cierta limitacion

e Victima: Persona que padece dafio por culpa ajena o por causa fortuita.

e Virus: Programa introducido subrepticiamente en la memoria de un ordenador que,

al activarse, destruye total o parcialmente la informacion almacenada.

e Vulnerable: Que puede ser herido o recibir algan tipo de lesion.

1.7. METODOLOGIA DE LA INVESTIGACION

1.7.1 Modalidad de la Investigacion

La presente investigacion es una investigacion de campo, la misma que sera apoyada

por investigacion bibliografica.

1.7.2 Tipo de la Investigacion

La investigacion que se realizaré en este proyecto es de tipo exploratoria.
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1.7.3 Técnicas de Investigacion

Esta investigacion pretende lograr una apreciacion general de las diferentes técnicas de

ingenieria social que se estan aplicando actualmente en nuestro entorno y debido a que la

ingenieria social es una técnica no muy conocida en nuestro pais, se utilizaran encuestas

para conocer que tan informadas y prevenidas estan las personas sobre este tema.

Una vez realizadas las encuestas se procedera con la tabulacion de las mismas, el analisis

de los resultados y la interpretacion de los mismos.
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CAPITULO I

2. DEFINICIONES CONCEPTUALES DE INGENIERIA

SOCIAL

2.1.CONCEPTO DE INGENIERIA SOCIAL

La ingenieria social tiene varias definiciones, entre las que se puede encontrar:

e “Es latécnica especializada o empirica del uso de acciones estudiadas o habilidosas
que permiten manipular a las personas para que voluntariamente realicen actos que
normalmente no harian”.’

e “Es la practica de obtener informacion confidencial a través de la manipulacion de
usuarios legitimos”.®

e “Se denomina ingenieria social a todo artilugio, tretas y técnicas mas elaboradas a
través del engafio de las personas en revelar contrasefias u otra informacion, mas
que la obtencion de dicha informacion a través de las debilidades propias de una
implementacion y mantenimiento de un sistema”.®

e “Son técnicas basadas en engafios que se emplean para dirigir la conducta de una

persona u obtener informacién sensible”.*

Es el proceso de engafiar a la gente para obtener informacion confidencial, privada o

privilegiada o de acceso para un hacker.!! Realmente no hay mucha diferencia entre las

"http://www.perantivirus.com/sosvirus/pregunta/ingsocial.htm
8 http://foro.seprin.com/phpBB3/viewtopic.php?f=4&t=3293
% http://www.pericia.cl/news/noticias.htm

10 http://informatech.uson.mx/glosario/i.php

1 Midnick Kevin & Simon William , The art of Deception-Controlling the human Element of Security
(traduccion)

-38 -



técnicas usadas para la ingenieria social y las técnicas usadas para llevar a cabo un fraude

tradicional.

Un ingeniero social es un hacker que usa el cerebro en lugar de la fuerza de la
computadora. Los hackers llaman a los centros de datos y pretenden ser clientes que han
perdido sus claves o se presenta en un lugar simplemente esperando a alguien que tenga
una puerta abierta para ellos. Otras formas de ingenieria social no son tan obvias. Los
hackers han sido conocidos por crear sitios web, concursos o0 cuestionarios que le piden a

un usuario que ingrese su clave.
La ingenieria social es irrumpir en una red corporativa desde el lado humano.

Las compaiiias con procesos de autenticacion, firewalls, redes privadas virtuales y software
de monitoreo de red todavia estan expuestas a ataques.

Un empleado sin intencion puede dar informacion clave mediante correos electronicos o
respuestas telefénicas a alguien que no conoce o conversando con comparieros de trabajo

en un bar después de las horas laborables.

Las tacticas o trucos de obtener informacion sensible explotando cosas basicas de la

naturaleza humana como:

e Miedo
e Confianza

e Deseo de ayudar
La ingenieria social trata de obtener informacion como:

e |Informacion sensible
e Detalles de autorizacion

o Detalles de acceso
Usualmente el eslabon més débil de cadena son las personas.

Una defensa exitosa depende de tener unas buenas politicas y de educar a las personas en

como seguirlas.
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La ingenieria social es el ataque mas dificil del que hay que defenderse porque no puede

ser defendido solo con software o hardware.

Los hackers usan términos como “Rebeca” y “Jésica” para denotar sus ataques de

ingenieria social.

Ellos usan estos términos habitualmente con las victimas de estos ataques.

Rebeca y Jésica hablan sobre una persona que es un blanco facil sobre el cual llevar a cabo

un ataque de ingenieria social, como la recepcionista de una compafiia.

Por ejemplo:

e Habia una Rebeca en el barco y yo le voy a llamar para obtener informacion
privilegiada.

e Conocia a una seforita Jésica que era un blanco fécil para aplicarle
ingenieria social.

e Hay alguna Jésica trabajando en su compafiia?

A pesar de tener el mejor firewall, sistemas de deteccion de intrusos y antivirus que la

tecnologia tiene para ofrecer todavia existen incumplimientos de seguridad.

Una razén para esto puede ser la carencia de conocimiento entre los empleados.

Los hackers pueden intentar obtener informacion sensible mediante ingeria social realizada

a los empleados de una oficina, por ejemplo:

e Politicas de seguridad
e Documentos sensibles
e |nfraestructura de red de la oficina

e Claves

Algunos ejemplos de ingenieria social son:

e Suplantacion de personal de soporte técnico
e Suplantacion de vendedores

e Suplantacion de sitios Web
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e Suplantacion de empleados

e Llamadas telefénicas

e Envio de correos electronicos
e Busqueda en la basura

e Clonacion de tarjetas de proximidad

Con la ingenieria social uno nunca sabe el siguiente paso en el ataque; lo mejor que se
puede hacer es permanecer vigilante, entender la metodologia de la ingenieria social y

protegerse contra los ataques mas comunes.

El proceso de ingenieria social es actualmente muy basico; en general los ingenieros
sociales encuentran los detalles de los procesos organizacionales y sistemas de informacién

para llevar a cabo sus ataques. Con esta informacion ellos saben que perseguir.

Hay solo una par de lineamientos de defensa contra la ingenieria social, aunque tengamos
los sistemas de seguridad méas fuertes, un usuario ingenuo o sin entrenar puede dejar al

ingeniero social en la red. Nunca se debe subestimar el poder de los ingenieros sociales.
Debemos tomar muy en cuenta la siguiente frase:
“No hay parche ni antivirus para un usuario estipido”*?

Se deben crear politicas de seguridad que incluyan a los datos, el software, el hardware y a
los empleados para proteger a la organizacion de estos ataques, estas politicas deben estar
actualizandose continuamente y deben ser conocidas por todo el personal y los usuarios,
quienes deben tener capacitacion sobre las mismas y estar constantemente actualizandose

en ellas.

La mejor manera de defenderse de la ingenieria social es una organizacién con empleados
gue pueden identificar y responder frente a los ataques de ingenieria social. La
concienciacion de los usuarios comienza con un entrenamiento inicial para cada uno y
sigue con iniciativas de concienciacion de seguridad para mantener las defensas de

ingenieria social en la mente de cada uno.

2 International Council of e-commerce consultants, Ethical Hacking Version 5, Module I1X, Social
Engineering (Traduccion)
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Los ingenieros sociales tipicamente comienzan reuniendo informacién publica sobre sus

victimas.

Con respecto a la incidencia que tiene la ingenieria social en las empresas se puede

encontrar diferentes tipos de la misma, entre las que se destacan:

Obtener informacion para sacar una base de datos, al obtener datos mediante ingenieria
social se puede crear un base de datos y venderla a quien no deberia tener acceso a esta
informacion; por ejemplo si las farmacias X estan realizando una campafia nueva y la
farmacia Y llama a la secretaria de la matriz de X y esta persona proporciona informacién
confidencial a las personas de la farmacia Y, las mismas pueden tomar los datos obtenidos,
utilizarlos para formar una base de datos y hacer una mejor publicidad de un producto
similar. Para esto se debe tener restricciones al momento de dar datos de la empresa en la
que trabajamos, debemos ser consientes de que tipo de informacion puede ser suministrada

y a qué personas.

Investigar el sistema operativo que estd corriendo en la empresa, con lo cual se podria
averiguar qué vulnerabilidades tiene y seria mucho mas facil poder explotarlas. Por
ejemplo si se encuentra que en el servidor de la empresa X corre el sistema operativo
Windows Server 2003 podemos buscar las vulnerabilidades que tiene este sistema
operativo y se puede saber por donde debemos atacar. Para esto se deben tener todos los
parches del sistema operativo actualizados y en las paginas o consolas que muestran
informacion del sistema operativo maquillar esta informacion de manera que se pueda
engafiar al ingeniero social, tener cuidado en los puertos que se tienen abiertos y en los

usuarios y claves que vienen por defecto.

Desprestigiar a una empresa es otra incidencia que se puede encontrar con la ingenieria
social, al momento de hacer esto la empresa perderia credibilidad, por lo tanto perderia
clientes y dinero; por ejemplo si un ingeniero social averigua que la empresa Y tiene un
problema financiero y lo divulga, la desprestigiaria y eso le traeria serios problemas a la
misma. Para evitar esto se debe mantener con mucha discrecion y con seguridad la
informacién secreta o sensible de la organizacion, tanto en los equipos como en las

personas que la manipulan.

Otra forma de incidir en una empresa con ingenieria social es tratando de obtener nombres

de usuario y claves, al momento de hacer esto se puede producir una denegacion de
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servicios y si la organizacion deja de producir va a tener pérdidas econdémicas importantes;
por ejemplo si se deniega el servicio de facturacion de una floricola se produciria una
pérdida de dinero, pararian las ventas y los fletes de las flores no saldrian. Para esto se
debe tener un gran control con las claves y nombres de usuario, se los debe cambiar cada
cierto tiempo, deben ser contrasefias robustas y no deben estar pegadas en lugares como el

teléfono, el monitor, bajo el teclado, etc., y no deben ser divulgadas.

Mediante ingenieria social se puede obtener informacién sobre personal administrativo,
gue ocupa cargos altos en la empresa y puede realizarse algun tipo de chantaje o extorsion;
por ejemplo si un ingeniero social encuentra un correo electronico impreso en la basura
que contenga datos personales o informacion confidencial del gerente de una empresa
podria pedir utilizar todos estos datos o informacion para llevar a cabo un ataque
informatico. Por esto se debe tener cuidado con lo que se bota a la basura, que esto sea
triturado, quemado y que no se tenga un facil acceso a la basura que contiene informacion
confidencial. Que todos los papeles, llamadas, correos, etc. que contienen este tipo de datos

sean seguros y sean procesados de la manera adecuada.

Realizando uno de estos ataques se puede dar una competencia desleal, lo que puede
ocasionar pérdidas para la empresa, robos de personal, de campafias publicitarias, etc.; por
ejemplo si se tiene acceso a la base de datos de recursos humanos de la empresa A, se
pueden conocer los sueldos de los empleados e investigando cuales son los mejores, se
podria presentar una propuesta de trabajo para ellos con un mayor sueldo y se le quitaria a
esta empresa algunos de sus mejores empleados y ocasionaria pérdidas de diferente indole
para la organizacion. Por lo que las bases de datos deben ser seguras, no se deben copiar a
menos de que sea con permisos de administrador, el mismo que deberia cambiar su clave
periddicamente para evitar este tipo de problemas o que la modifiquen con facilidad, debe

existir pistas de auditoria.

También se puede obtener informacién y llevar acabo una desinformacion, lo que podria
llegar a provocar un caos en la empresa; por ejemplo si el ejército realiza una llamada y
ésta es interceptada por un ejército enemigo, con la informacion que obtuvo de esta
Ilamada podria enviar un mensaje a las tropas con otra informacién y mandarlas a un lugar
equivocado y ellos tomarian ventaja de esto. Por lo que, la medida para esto seria tener
mayor seguridad en las llamadas que se realizan o contestan por ejemplo tener un

identificador de llamadas en cada extension y en los mensajes que se envia tener algin
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mecanismo que me asegure que el mensaje no va a ser recibido por alguien que no sea su
destinatario.

Por ultimo una de las mayores incidencias que se pueden presentar con la ingenieria social
es el SPAM, lo que podria provocar que las redes en la empresa colapsen o que la
informacion del personal de la empresa sea usado con fines no apropiados. Por ejemplo si
Ilega una propaganda sobre pastillas para bajar de peso a alguna empleada de la empresa y
ella abre este correo, quién envio el e-mail sabe que ella abre esta publicidad y puede tener
acceso a su libreta de contactos, con lo que se podria generar una gran cantidad de SPAM
dirigida a las direcciones de correo que va a tener esta mujer en su libreta de contactos y
esto ocuparia un gran ancho de banda de la empresa, ocasionando que algunos servicios
importantes no se lleven a cabo porque no se dispone del ancho de banda suficiente. Para
contrarrestar esto se debe tener un gran control en los dispositivos periféricos, reglas bien

definidas, etc. para evitar que entre correo basura en la red de la empresa.

2.2.CONCEPTO DE NEUROLINGUISTICA

La Neurolingiistica estudia los mecanismos del cerebro humano que posibilitan la
comprension, produccion y conocimiento del lenguaje, ya sea hablado, escrito o con

signos.*?

Es una ciencia actual que integra las caracteristicas psicoldgicas y genera un puente para
ponerlas a disposicion de la negociacion personal, esta técnica fue integrada con los
modelos de gente exitosa y el desagregado de sus virtudes, para modelarlas en el resto de

las personas, generando un vinculo entre las cuestiones psicoldgicas y hechos reales,

13 http://es.wikipedia.org/wiki/Neuroling%C3%BC%C3%ADstica
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permitiendo un mayor conocimiento propio de la persona y mayor nivel de detalle de las

actitudes, gestos y posturas de los potenciales clientes.'*

Esta ciencia busca integrar a la persona en un todo, poniéndola al servicio de sus deseos y
permite influir sobre el otro de una manera muy sutil, manteniendo los mismos preceptos
de la venta con una actitud més perceptiva de la situacion desde donde se encuentra una

negociacion y hacia donde se pretende llevarla en la posicion futura.

La neurolingliistica puede presentarse mediante varios canales de comunicacion, los cuales

son los siguientes:

e Visuales: Es aquel en que predomina el "ver", tendencia a dibujar en el espacio los
objetos que describe, con palabras de referencia visual. Suele hablar rapido y mirar
directamente a los 0jos.

e Auditivo: La persona con este canal mas desarrollado, suele ser conversador y es
muy sensible a las entonaciones de la voz. Cuando habla no siempre mira al
interlocutor y manifiestan predileccién por el canal auditivo.

e Quinestésico: Las personas que priorizan este canal, dan una gran importancia a sus
sensaciones, en general sus posturas son distendidas y habla lentamente con
predominancia de registros graves. Es importante manejar su aspecto afectivo y las

emociones.

Debido a su naturaleza interdisciplinaria, la linguistica, la neurobiologia, y la linglistica
computacional, entre otras, participan aportando diversas técnicas experimentales, asi

como perspectivas tedricas marcadamente distintas.

Historicamente, el término neurolingtiistica se ha asociado a menudo con el estudio de las
afasias, el estudio de las carencias linglisticas causadas por formas especificas de dafio
cerebral.

Aunque la afasiologia es la base historica de la neurolinglistica, durante los ultimos afios
este campo se ha desarrollado considerablemente y nuevas tecnologias se han ido

incorporando a la disciplina. El lenguaje es un tema de interés central para la neurologia

14 http://www.gestiondeventas.com/neurolinguistica.ntm
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cognitiva, y las modernas técnicas de imagen cerebral han contribuido considerablemente a

un mayor entendimiento de la organizacion anatomica de las funciones del lenguaje.

2.3. MOTIVACION DE LA INGENIERIA SOCIAL

Hay una variedad de cosas que motivan a la gente a llevar acabo un ataque de ingenieria

social, las que incluyen pero no se limitan a:

e Ganancias financieras: Por varias razones un individuo debe llegar a obtener
ganancias monetarias. Por ejemplo, €l debe creer que merece mas dinero del que
gana o tal vez haya una necesidad de satisfacer un habito de apostador compulsivo.

e Intereses personales: Un individuo puede, por ejemplo querer accesar y/o modificar
informacidn que esta asociada con un miembro de la familia, amigo o vecino.

e Venganza: Por razones solo conocidas por el individuo, él puede ver como objetivo
a un amigo, colega, organizacion o a un completo extrafio para satisfacer el deseo
emocional de vengarse de alguien.

e Presiones externas. Un individuo puede estar recibiendo presion de amigos,
familiares o sindicatos de crimen organizado por razones como ganancias

financieras, intereses personales o venganza.

2.4. PORQUE ES TAN EFECTIVA LA INGENIERIA SOCIAL?

La efectividad de la ingenieria social se debe a ciertos factores que son los siguientes:
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e Las politicas de seguridad son tan fuertes como su vinculo méas débil y como se
habia mencionado antes, los humanos son el eslab6n mas débil.

e Esdificil detectar cuando se trata de hacer un ataque de ingenieria social.

e No hay un método que asegure que se tiene una seguridad completa contra los
ataques de ingenieria social.

¢ No hay software o hardware especifico contra estos ataques.

2.5. CONCEPTO DE INGENIERO SOCIAL

Cualquier persona puede convertirse en un ingeniero social, en un investigador, puede
hacer que la gente haga cosas que usualmente no hace. No es dificil convertirse en un
ingeniero social profesional, debe saber como persuadir e influenciar a la gente y una vez

que sabe como combinar estas dos cosas tiene el perfil de un tipico ingeniero social.

Alguien gue usa el engafio, la influencia y la persuasion contra el personal de empresas
usualmente apuntando a su informacién pertenece a la ingenieria social. Una manera de
trabajar en las caracteristicas que debe tener un ingeniero social es recogiendo ciertas
partes de la informacion improvisando sus caracteristicas, practicando crear pretextos de

manera que sea mas facil conseguir cualquier informacion que se propusiera.

La ingenieria social toma ventaja del area mas sensible de cualquier organizacion: el
personal. La ingenieria social son “personas hackeando” y envuelve una explotacion
maliciosa del ser humano de naturaleza confiable para sacar informacion que puede ser

usada para causar perjuicios.

Tipicamente los ingenieros sociales se hacen pasar por alguien méas para obtener
informacién a la que ellos de otra manera no podrian tener acceso. Ellos luego toman la
informacién obtenida de sus victimas y causan estragos en los recursos de red, robo o

eliminacién de archivos, y también cometen espionaje industrial o cualquier otra forma de
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fraude en contra de la organizacion que ellos estdn atacando. La ingenieria social es

diferente de los problemas de seguridad fisica.

Algunas veces los ingenieros sociales actian como empleados enérgicos y que tienen
muchos conocimientos, asi como administradores o ejecutivos. Otras veces deben jugar el
rol de empleados uniformados e ingenuos. Ellos usualmente cambian de una manera a otra,
dependiendo a quienes se dirijan. La ingenieria social es una de las piraterias mas fuertes

porque esta tiene grandes habilidades para pasar como confiable para un extrafio.

Muchos ingenieros sociales llevan a cabo sus ataques despacio, de esta manera no son tan
obvios y no levantan sospechas. Estas personas retinen bits de informacion todo el tiempo
y usan esta para crear un cuadro mas amplio de qué es lo que quieren conseguir con el
ataque, a qué estan apuntando, qué sistemas son los que estdn siendo usados por la

empresa, qué vulnerabilidades tienen, etc.

Los ingenieros sociales saben que muchas organizaciones no tienen una clasificacion
formal de los datos sensibles y confidenciales, sistemas de control de acceso, planes de
respuesta a incidentes y programas de conciencia de seguridad. Los ingenieros sociales
saben mucho sobre muchas cosas tanto dentro como fuera de sus organizaciones objetivo

porque ellas les ayudan en sus esfuerzos para realizar el ataque.

Las compafilas mas grandes que expanden sus fronteras son usualmente mas atractivas
para los atacantes, pero las compafiias pequefias también son atacadas. Cada uno desde las
recepcionistas hasta los guardias de seguridad o el personal de TI son victimas potenciales
de la ingenieria social. Los empleados de la mesa de servicio y los call centers son
especialmente vulnerables porque estan entrenados para ser Utiles y comunicativos con la
informacién. También un promedio de usuarios finales no entrenados son susceptibles de
ataques. La ingenieria social tiene serias consecuencias. Como el objetivo de la ingenieria

social es coaccionar a alguien para obtener su incomodidad, cualquier cosa es posible.

Efectivamente los ingenieros sociales pueden obtener la siguiente informacion:

e Nombres de usuarios y claves de administrador

e Insignias de seguridad o llaves de los edificios y de los centros de computo
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e Propiedad intelectual asi como también especificaciones de disefio, formulas y otra
documentacion de desarrollo e investigacion

e Reportes financieros confidenciales

¢ Informacion privada y confidencial de los empleados

e Listas de clientes y prospectos de ventas

e Sistemas operativos que corren en las maquinas de la empresa

Si alguna informacion de las antes mencionada es filtrada, puede causar pérdidas
financieras, reducir la moral de los empleados, poner en peligro la lealtad de los clientes y

también crear problemas legales.
Los hackers tipicamente realizan ataques de ingenieria social en cuatro simples pasos:

5. Realizan basquedas

6. Se ganan la confianza de la victima

7. Explotan las relaciones para obtener informacién mediante palabras, acciones o
tecnologia

8. Usan la informacion reunida con propdésitos maliciosos

Estos pasos pueden incluir sub-pasos y técnicas dependiendo de cdmo se lleve a cabo el
ataque.

Antes de que los ingenieros sociales lleven a cabo su ataque, ellos deben tener una meta en
mente. Este es el primer paso de un hacker en este proceso, y esta meta es algo como ya
implantando en su mente. ;Qué es lo que el hacker quiere conseguir? Qué es lo que el
hacker trata de hackear? ¢Quiere la propiedad intelectual, claves de servidor o insignias de

seguridad; o simplemente quiere probar que las defensas de la compafiia son penetrables?

2.6. RASGOS COMUNES EN LOS INGENIEROS SOCIALES
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Hay ciertos rasgos que son comunes en los ingenieros sociales o agresores y en las

victimas u objetivos, entre los que se puede encontrar:

e EIl desplazamiento de responsabilidades lejos del objetivo, de manera que el
objetivo no sea considerado como unico responsable por sus acciones.

o El objetivo percibe que conforme al requerimiento va a estar en el “lado correcto”
de alguien que puede premiarlo por sus futuros beneficios, esto es cominmente
conocido como “ganarse al jefe”.

e El instinto del objetivo para actuar moralmente, ayudando a alguien, asi evitara el
sentimiento de culpa.

e Comunicacion en un nivel personal, la misma que resulta en el cumplimiento
voluntario del requerimiento por parte del objetivo sin notar la presion que ha sido
ejercida.

e El objetivo cree que estd tomando una decision razonable a cambio de una pequefia
pérdida de tiempo y energia.

e La probabilidad de la complacencia del objetivo aumenta si:

o El agresor es capaz de evadir conflictos usando un acercamiento consultivo
en lugar de uno conflictivo.

o El agresor es capaz de desarrollar y construir una relacion mediante tratos
previos. El objetivo probablemente cumplird con él mediante un amplio
requerimiento cumpliendo previamente con uno mas pequefio.

o El agresor es capaz de apelar a los sentidos del objetivo, como una vision o
sonido. Apelando a algunos sentidos, el agresor va a ser capaz de construir
una mejor relacion con el objetivo mostrandose “humano” en lugar de solo
un mensaje de voz o un e-mail.

o El agresor tiene una mente rapida y es capaz de comprometerse.

2.7. SENALES DE AVISO CUANDO SE LLEVA A CABO UN

ATAQUE
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Hay varias sefiales que pueden ser un aviso cuando se esta llevando a cabo un ataque de

ingenieria social, entre estas se puede encontrar las siguientes:

e Un atacante debe mostrar incapacidad para dar el nimero del re-llamado valido.

e Un atacante debe hacer preguntas informales.

e Un atacante debe reclamar autoridad.

e Un atacante debe mostrar apuro o prisa.

e Un atacante debe alabar o premiar usualmente.

e Un atacante debe mostrarse incomodo cuando es cuestionado.

e Un atacante debe dar su nombre inadvertidamente.

e Un atacante debe amenazar de manera muy fuerte si la informacion solicitada no es

entregada.
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CAPITULO Il

3. TIPOS Y TECNICAS DE INGENIERIA SOCIAL

La ingenieria social ha desarrollado varias formas para persuadir e influenciar en las
personas, para simular actos, eventos o procesos con el fin de obtener informacion
confidencial de empresas o0 personas especificas; por ello es importante conocer y analizar
los tipos de ingenieria social que hasta el momento se han documentado y que pueden
servir de referencia para estructurar politicas de seguridad adecuadas que minimicen los

riesgos informaticos.

En base a los diversos tipos de ingenieria social se han desarrollado varias técnicas para
llevar a cabo un sin numero de ataques; por lo que es importante conocer estas técnicas y
sobre todo analizarlas, a fin de que las politicas de seguridad que se implementen o se

recomienden, tengan el sustento conceptual de estas técnicas de ataque.

3.1. INGENIERIA SOCIAL BASADA EN HUMANOS
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La ingenieria social basada en humanos busca obtener informacidn sensible mediante
interacciones, es decir el ingeniero social entabla una relacion con el objetivo o alguien

cercano al mismo y de esta manera obtiene la informacion que desea.

Los ataques de esta naturaleza explotan la confianza, el miedo y el deseo de ayudar, que

por naturaleza, tenemos los humanos.

Los ingenieros sociales saben exactamente como explotar esta parte humana, saben cémo
llegar a las personas y hacer que ellos actden de la manera que mas les conviene. Por
ejemplo el atacante adopta la identidad de una persona con autoridad, €l simula una
Ilamada a la mesa de servicios y pretende ser un Gerente y dice que ha olvidado su clave y
necesita que la restauren enseguida. La persona de la mesa de servicios la restaura y le da
la nueva contrasefia a la persona que espera en la linea. En un tiempo minimo el individuo
puede tener acceso al sistema de personal como si él fuera el administrador y obtener los
numeros del seguro social de quien él desee y otra informacion confidencial o privada de
muchos empleados. El por supuesto, podria causar mas dafios a la red desde que tiene

acceso directo hacia ella.
Dentro de las técnicas de ataque que se puede encontrar en la ingenieria social estan las

técnicas por comportamiento humano, dentro de las cuales tenemos las que se detallan a

continuacion.

3.1.1 Ingenieria Social Inversa (Reverse Social Engineering)

Una de las técnicas usadas con mucha frecuencia por los atacantes es la conocida como
ingenieria social inversa. Esto sucede cuando el hacker causa problemas en la red de la
empresa objetivo o en una computadora y luego hace que él/ella mismo vaya a solucionar
el problema. Una vez que el atacante ha solucionado el “problema”, €l o ella son

percibidos como un héroe y ha ganado asi la confianza y seguridad del objetivo.
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Para que la ingenieria social inversa funcione, el hacker debe ser capaz de entrar en una
computadora o sistema adelantado o enviar un archivo para originar el problema. Esto
requiere una buena preparacion e investigacion para poder alcanzar el objetivo teniendo

éxito.

Por ejemplo: Ingresa el hacker a la empresa A, estudia la red que tienen, su topologia, sus
conexiones y enlaces, escanea los puertos abiertos y todo lo relacionado con dicha red,
estudia a los empleados que la usan, quienes conocen como manejarla y quienes
desconocen; de modo que cuando encuentra a alguien que es ingenuo 0 que no tiene
conocimientos sobre el manejo o uso de la red lo vuelve su blanco. Llega un dia y sin que
nadie lo vea causa algin dafio en la seccion de la red de dicha persona, se queda sin
sistema y tiene mil cosas que hacer, de manera casual llega el atacante y en su
desesperacion muy gentilmente le ayuda y le soluciona su problema, €l o ella totalmente
agradecido queda en deuda con el hacker, quien puede hacer uso de esto cuando y como

desee.

o0 Laingenieria social inversa implica:

= Sabotaje.- Después de ganar accesos simples, el atacante también
corrompe la estacion de trabajo o le da una apariencia de estar
corrompida. El usuario del sistema descubre el problema y trata de
conseguir ayuda.

= Marketing.- Para asegurarse el atacante llama al usuario y el atacante
proveera informacion. El atacante puede hacer esto dejando su
tarjeta de negocios cerca de la oficina del objetivo y/o poniendo su

numero de contacto en el propio mensaje.

Proveer soporte.- Finalmente, el atacante debe asistir con el problema, asegurando que el

usuario no recuerde ni sospeche mientras el atacante obtiene la informacion requerida.

Algunos de los pros y los contras que podemos encontrar en la ingenieria social inversa y

la ingenieria social son:

e |IS: El hacker realiza las llamadas y depende del usuario.

e ISI: El usuario realiza las llamadas y depende del hacker.
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e IS: El usuario siente que el hacker esta en deuda con él.

e ISI: El usuario se siente en deuda con el hacker.

e IS: Siempre quedan preguntas sin resolver para la victima.

e |SI: Todos los problemas son corregidos, sin levantar sospechas.

e |IS: El usuario tiene control proveyendo la informacion.

e ISI: El hacker tiene completamente el control.

e |S: No se requiere preparacion.

e |SI: Se necesita mucha planeacion y acceso previos usualmente.

3.1.2 Desarrollar Confianza (Establishing Trust)

El objetivo principal en esta metodologia de ataque como su nombre lo indica es establecer
confianza con el objetivo; una vez que la confianza ha sido establecida el atacante podra
empezar a adquirir informacién sensible y el acceso necesario para irrumpir en el sistema
de la empresa objetivo. El atacante, quien ya tiene una amplia experiencia va a obtener
informacién de manera lenta pidiendo simplemente favores pequefios o pidiendo

informacion a través de conversaciones aparentemente inocentes.

El atacante va a trabajar duro para mantener una relacion que aparenta ser inocente,
mientras aprende el movimiento de la organizacién, nombres del personal clave, los
nombres de los servidores importantes, sus aplicaciones y el host de otra informacion

valiosa.

La ingenieria social es exitosa generalmente porque los seres humanos por naturaleza

brindan su ayuda a quien se la pide o solicitan ayuda cuando ellos la necesitan.

La mayoria de personas, especialmente en departamentos como Servicio al Cliente, Mesa
de Ayuda o en posiciones de servicio como asistente de negocios y secretarias estan
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siempre listas para ayudar. Estos trabajos requieren ayudar a la gente todo el dia y no es

natural cuestionar la validez de cada llamada.

“Confianza, tan dificil de ganar y tan facil de perder”®, la confianza es la esencia de la

ingenieria social.

La mayoria de humanos confia en los otros humanos hasta que se presenta una situacion
que influencia para que esto sea asi. Se busca la ayuda de unos a otros, especialmente si la
confianza puede ser construida y el requerimiento de ayuda es razonable. Mucha gente
quiere ser compafero en el lugar de trabajo y no sabe que puede pasar si divulga
demasiada informacion a una fuente “confiable”. Esto se debe a que la ingenieria social
puede estar inmersa en esto. Por supuesto, crear confianza toma su tiempo; los ingenieros
sociales son tan astutos que logran esto en cuestion de minutos u horas. La pregunta es,
¢como ellos logran construir este tipo de confianza? Y esta pregunta puede encontrar la

respuesta en lo siguiente:

Amabilidad: ¢Quién no se relaciona con una persona simpatica? Todos amamos la
cortesia. Los ingenieros sociales son muy amigables lo que les da la oportunidad de
conseguir lo que se proponen. Los ingenieros sociales por lo general empiezan
estableciendo intereses en comun; ellos usan informacién que han obtenido en la fase
de investigacion para determinar que le gusta a la victima y actuar si a ellos les gustan
las mismas cosas. Para comenzar, ellos pueden llamar a las victimas o reunirse con
ellos en persona basandose en la informacion que ellos han obtenido sobre el objetivo,
empiezan a hablar sobre deportes o equipos locales o cuan maravilloso es ser soltero
otra vez. Unos cuantos pequefios pero bien definidos y articulados comentarios pueden

ser el comienzo de una buena y linda relacion.

Credibilidad: La credibilidad en cierta manera se basa en el conocimiento que tienen
los ingenieros sociales y qué tan amables sean ellos. A pesar de esto, los ingenieros

sociales también usan la personificacion, tal vez asumiendo el papel de un nuevo

e > Mitnick Kevin & Simon William “The art of Deception”. Kineticstomp.
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empleado o un comparfiero de trabajo que la victima no conoce; ellos pueden
personificar a un vendedor que hace negocios con la compaiiia, ellos modestamente
dicen tener autoridad para influenciar a la gente. El truco mas comdn en un ingeniero
social es hacer algo lindo entonces la victima se siente obligada a ser reciproca o a ser

un buen compariero en el trabajo.

3.1.3 Afectividad (Strong Affect)

La afectividad es un gatillo que usa un estado emocional elevado que habilita a un hacker
para huir con mas de lo que seria razonable. Si el objetivo o blanco se siente fuertemente
sorprendido, impresionado o enfadado, la victima probablemente va a pensar en los

argumentos que han sido presentados para que él llegue a ese estado.

La afectividad incluye, pero no esta limitada a: miedo, emocidn o panico. Esta puede ser la
promesa de un premio sustancial con un valor de cientos de miles de dolares o el panico de
tener un empleado en el trabajo dependiente de una decision. La ola de emociones fuertes
trabaja como una poderosa distraccion e interfiere con la habilidad de la victima para

evaluar, pensar de manera légica o desarrollar argumentos.

El pensamiento contrafactico es un fendmeno relacionado a la afectividad. Pensar de
manera contrafactica aumenta las posibilidades como ésta, ganar un gran premio de
pequefios circuitos del pensamiento razonable de una persona. La persona ignora el hecho
de que la posibilidad de ganar es de hecho muy remota, llevando a la persona a un riesgo
real y bienes valiosos (informacion o accesos) por la posibilidad de ganar el premio. Esto
es como si la persona estd bajo un hechizo que ha sido sacado por la prisa de las

emociones.

Los sitios web de los hackers enfatizan en el uso de la sorpresa. Las sorpresas pueden ser

llevadas a cabo llamando temprano en la mafiana, llegando con circunstancias o
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argumentos inusuales. Las sorpresas también pueden ser obtenidas usando palabras o

imégenes cargadas emocionalmente.

3.1.4 Sobrecarga (Overloading)

Las premisas erroneas suelen ser contestadas cuando se escuchan rapidamente y son
intercaladas entre trivialidades convincentes. Este es un gatillo psicoldgico de sobrecarga.
Tener que tratar con mucha informacion de forma rapida afecta la funcionalidad logica y
puede producir sobrecarga sensorial. Con demasiada informacion procesada la gente llega

a ser mentalmente pasiva, es decir, ellos absorben informacion en lugar de evaluarla.

Defenderse de una perspectiva inesperada también puede gatillar sobrecarga. El objetivo
necesita tiempo para procesar la nueva perspectiva para poder responder adecuadamente,

pero este tiempo no esta disponible.

Esto deja al objetivo con mucha informacién y con poco tiempo para pensar en la misma,
mediante la reduccién de la habilidad del objetivo para procesar o escrutar el argumento.
El blanco luego estd més dispuesto a aceptar los argumentos que han debido ser

desafiados.

3.1.5 Reciprocidad (Reciprocation)

Hay una regla bien conocida en las interacciones sociales, si alguien nos da algo o nos

ofrece algo nosotros debemos devolverle el favor. Esto tiende a ser verdad aun cuando el
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regalo original no fue pedido o aun cuando lo que se pide a cambio es mas valioso que lo

que se dio originalmente. Esta verdad es conocida como “reciprocidad”.

Se ha podido observar que hay un gran uso de este gatillo psicolégico. Kevin Mitnick, un
hacker muy conocido, describe las reacciones que él ha visto, “En el ambiente corporativo,
la gente improbablemente evalGa un requerimiento completamente, ellos solo toman un
atajo mental...” El razonamiento se presenta de la siguiente manera; si alguien llama y me
estd ayudando con un problema, esta persona esta de mi lado y esto significa que no hay

peligro para mi.

La ingenieria social inversa hace uso del gatillo de reciprocidad. EIl hacker aparece como
un héroe listo, deseoso y dispuesto a solucionar el problema del objetivo. Aun antes de que
el problema haya sido resuelto el blanco se siente en deuda con el atacante. Esta es, por

supuesto la situacion ideal para el hacker.

Otra forma en la que la reciprocidad puede ser utilizada ha sido demostrada por
experimentos de comportamiento. Estos experimentos muestran que cuando dos personas
estan en desacuerdo, si una se va a rendir en algin punto (no importan cuan pequefio sea)
el otro se va a ver forzado a rendirse también. Para un hacker esto es bastante facil. El o
ella necesitan hacer solo mas de un requerimiento, rendirse en el entendimiento de uno,

luego el objetivo se va a sentir presionado a rendirse en el otro.

La reciprocidad es vista constantemente en el ambiente corporativo. Un empleado ayudara
a otro con la expectativa de recibir algo a cambio, eventualmente, el favor sera regresado.
Este es un sistema cambiante que no estd escrito, el mismo que es considerado como
invaluable si uno quiere tener éxito. De cualquier manera, la ingenieria social explota este
sistema porque los motivos del hacker son deshonestos y él o ella estan buscando algo que

no debe ser dado a ningun costo.

3.1.6 Relaciones basadas en engafios (Deceptive Relationships)
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Otro gatillo psicoldgico es la construccidn de relaciones con el propésito de explotar a otra
persona. Una forma de hacer esto es compartir informacion y discutir sobre un enemigo
comun. Kevin Mitnick en uno de sus libros indica que su manera favorita de hacer trampas
era cuando €l estaba tratando con un empleado que ya habia sospechado de él en un
contexto diferente’®, Esta vez Mitnick esta estableciendo una relacion con un empleado a
través de un e-mail, compartiendo informacion y tecnologia sin pedir nada a cambio. El
también ayudo a vincular la relacion hablando negativamente de “Kevin Mitnick” a quien
el empleado no culparia por ser el autor de los e-mails. Luego de establecer la relacion,

Kevin era capaz de obtener toda clase de informacion sobre el sistema del objetivo.

Una vez que se habia desarrollado la relacién, hay muchas maneras en las que puede ser
explotada. Un buen ejemplo de esto es un ataque a AOLY, que fue documentado por una
revista norteamericana. El hacker Ilam¢ y habl6 con una persona de soporte técnico de
AOL por més de una hora. En algin punto durante la llamada el hacker mencioné que su
auto estaba de venta. El técnico estaba interesado, entonces el hacker le envio un e-mail
con una imagen del auto adjunta. El archivo adjunto contenia un exploit de puerta trasera

que abria una conexién aunque AOL tuviera un firewall.

Otra manera en que un hacker puede construir una relacion rapida es apareciendo para el
objetivo como si ellos fueran muy parecidos. La idea es que la victima sienta como que él
y la persona que esta Illamando son similares, tienen los mismos intereses o quieren lo
mismo en la vida. Creer que alguien tiene las mismas caracteristicas, idénticas o similares a
las nuestras nos da un fuerte incentivo para tratar con esa persona favorablemente hasta

confiar en esa persona sin una motivacion legitima.

Dentro de esta técnica de ingenieria social podemos encontrar varias maneras en las que

una persona puede fingir ser alguien que no es y obtener informacion.

e Plantearse como un usuario final legitimo:

o Dasu identidad y pide informacién sensible; por ejemplo:

16 Mitnick Kevin & Simon William “The art of Deception”. Kineticstomp.

17 America Online, Empresa de servicios de Internet
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“Hola, soy Andrés del departamento X, se me olvidd mi clave, ¢podrias

darmela por favor?”

e Plantearse como personal de soporte técnico:
o Llamar como personal de soporte técnico y pedir la identificacién y claves

de usuario para recuperar informacioén; por ejemplo:

“Sefior, soy Cristian de soporte técnico de la compafiia X. La noche de ayer
tuvimos un problema con el sistema aqui y estamos revisando los datos que se
perdieron. ¢Puede por favor darme su nombre de usuario y contrasefia para

verificar estos datos?”

e Tercera parte autorizada:
0 Se refiere a una persona importante en la empresa que trata de recolectar
informacion:
= “El sefior Pérez, nuestro Gerente Financiero, me pidié que le
entregue los reportes de la auditoria financiera, ¢podria usted

darmelos para entregéarselos a él por favor?”

3.1.7 Difusion de Responsabilidades (Diffusion)

La difusion de responsabilidades se presenta cuando el objetivo hace sentir que él o ella no
cargarén solo con la responsabilidad de sus acciones. Ironicamente, este gatillo puede
funcionar muy bien con el uso del derecho moral como una motivacion para la persuasion.
El derecho moral entra al juego cuando el objetivo siente que esta haciendo algo para

salvar al empleado, para ayudar a la compafiia o al menos para evitar sentir culpa.

El blanco siente como que esta tomando decisiones que seran la diferencia entre el éxito o
el fracaso para la compafiia o el empleado que esta llamando, implicando que la persona

que llama puede perder su trabajo basandose en su decision. Esta es una decision muy
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dificil de tomar para muchas personas y el empleado cumplird de manera mas facil si cree

que él o ella no poseeran la responsabilidad por esta accion.

3.1.8 Autoridad (Clout)

Las personas estan condicionadas a responder ante la autoridad. Un estudio reciente ilustra
dramaticamente esta tendencia. Enfermeras en 22 estaciones diferentes de enfermeras
fueron invitadas a dar una dosis de un medicamento con prescripcion no autorizada a
pacientes basadas en ordenes dadas por teléfono (contra la politica) de un médico a quien
nunca habian conocido y una dosis que era el doble de la dosis diaria. Estas 6rdenes debian
haber sido cuestionadas claramente, todavia en un 95 por ciento de los casos las
enfermeras actualmente procuran usar esta dosis y estaban en su camino para administrar

el medicamento antes de ser interceptadas por los observadores.

Estos ejemplos dramaticos muestran que la gente va a tener un gran trato con alguien que
piensa que es una autoridad. Se podria considerar el impacto que tendria un director o un
vice-presidente falso en un empleado que no ha sido preparado. Este gatillo es mucho mas
poderoso porque en la realidad es un reto verificar la legitimidad de la autoridad,
especialmente si se trata de uno de los “jefes”. Esta falta de perspectivas deja este gatillo
ampliamente abierto para su explotacion por cualquiera que esté dispuesto a hacerse pasar

por una figura autoritaria.

e Plantearse como un usuario importante:
0 Hacerse pasar por un cliente VIP, una empresa importante, un cliente muy

valioso, etc.; por ejemplo:

“Hola, soy Bérbara, secretaria de la Constructora H&H. Estoy trabajando en un
proyecto urgente y perdi mi clave del sistema. ¢Puede ayudarme con eso por

favor?”
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3.1.9 Integridad y Consistencia (Integrity and Consistency)

Las personas tenemos tendencia a dejarnos llevar por comentarios en el lugar de trabajo

aunque estos comentarios no hayan sido muy prudentes.

Para algunos esto es parte de la integridad “hacer lo que uno dice que va a hacer” aunque

luego sea sospechoso de que el requerimiento no fue legitimo.

Esta tendencia es tan fuerte que la gente va a llevar a otras personas los comentarios que
creen son ciertos y fueron hechos por sus comparfieros de trabajo. Si un hacker obtiene un
calendario de vacaciones, la ausencia del empleado puede ser explotada usando este

gatillo.

Otro aspecto del gatillo de la integridad y consistencia es que la gente tiene la tendencia de
creer que otros estan expresando sus actitudes verdaderas cuando ellos hacen una
afirmacion. A menos de que haya una fuerte evidencia de que suceda lo contrario, las
personas van a creer que la persona con la que estan hablando esta diciendo la verdad sobre
lo que quiere o necesita. Esta tendencia de creer en otros esta basada primeramente en su

propia honestidad de expresar sus sentimientos.

3.1.10 Buscar en la Basura (Dumpster Diving)

¢Quién pensaria que botar el correo basura o los documentos de rutina de una compafiia sin
hacer trizas puede ser una amenaza? Pero esto es exactamente lo que puede ser, si el correo

basura contiene identificaciones personales u ofertas de tarjetas de crédito que un
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“buscador de basura” pueda usar para llevar a cabo un robo de identidad. EI insospechado

pica papel puede darle al buscador de basura un descanso.

Las guias telefonicas de la compafiia y los mapas de la organizacién proveen nimeros
telefonicos y direcciones de empleados, especialmente niveles administrativos de

empleados que pueden ser personificados para el beneficio del hacker.

Los manuales de politicas y procedimientos pueden ayudar al ingeniero social para llegar a
tener conocimiento sobre los procedimientos y politicas de la compafiia y asi ser capaz de

convencer a la victima de su autenticidad.

En su entrevista con la BBC News Online, Kevin Mitnick explica como armarse para un
ataque informatico con poco conocimiento, un hacker puede simular a un empleado de una
firma y conseguir que otros empleados inadvertidamente le suministren una enorme

cantidad de informacion (til.

El hacker puede usar una hoja de papel con el encabezado de la compafia para crear
correspondencia que luzca como correspondencia oficial. De la misma forma puede
recobrar informacion confidencial del disco duro, aunque el usuario piense que la

informacion ha sido “borrada” del disco.

La técnica de buscar en la basura es un poco complicada, al momento de obtener
informacion. Esta técnica implica ir a través de las latas o tachos de basura por informacion
0 datos sobre la compafiia 0 persona que se ha planteado como objetivo. Al buscar en la
basura se puede encontrar desde datos insignificantes hasta la informacién maés
confidencial, debido a que muchos empleados piensan una vez que han botado sus papeles
en la basura, ellos ya no corren ningin peligro. Mucha gente no piensa en el valor
potencial del papel que bota en la basura. Estos documentos usualmente contienen
abundante informacion que le ayuda al ingeniero social a conseguir lo desea o necesita
para ingresar en la organizacion. El ingeniero social que es astuto y con un amplio
conocimiento sobre la importancia de la informacion busca los siguientes documentos

impresos:

e Listas de teléfonos internos

e Mapas organizacionales

-64 -



e Agendas de los empleados, que generalmente contienen las politicas de la
organizacion

e Diagramas de red

e Listas de claves

e Notas de reuniones

e Hojas de célculo y reportes

e E-mails que contienen informacion personal

Hacer trizas los documentos en un pica papel es util cuando el papel es destrozado en trizas
pequeiias como las de confeti porque los pica papeles baratos que hacen trizas los
documentos en tiras largas son basicos y sin valor contra la ingenieria social. Con poco

tiempo y cinta adhesiva, un ingeniero social puede facilmente reconstruir un documento.

Los hackers también buscan disquetes, CD ROM’s y DVD’s, partes viejas de

computadores (especialmente discos duros) y cintas de respaldo.

3.1.11 Escuchar detras de las Puertas

Los hackers usualmente obtienen informacién confidencial personal y de negocios de otras
personas escuchando conversaciones en restaurantes, cafeterias y aeropuertos. Las
personas que usan un tono alto de voz cuando hablan por el celular son una gran fuente de
informacion. Mientras nos encontramos sin ningin fin malicioso en lugares publicos es
increible lo que se puede escuchar cuando otros estan divulgando algo y uno no esta

tratando de escuchar.

Dentro de esta técnica se encuentra a mas de escuchar conversaciones sin autorizacion, el

hecho de leer mensajes que no nos pertenece.

También el interceptar mensajes o conversaciones mediante audio y video es una parte de

la técnica escuchar detras de las puertas.
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Actualmente con el avance de la tecnologia se puede encontrar en el mercado al alcance de
cualquiera de nosotros cdmaras de video, cdmaras fotograficas e incluso los mismos
celulares que ayudan a captar cualquier tipo de informacion visual o auditiva en cualquier
momento y lugar sin que el resto de personas se den cuenta de que se esté interviniendo sus

actividades o conversaciones.

3.1.12 Mirar sobre el Hombro (Shoulder Surfing)

Otra técnica muy usada por los ingenieros sociales es la llamada shoulder surfing o mirar
sobre el hombre, es el acto de mirar a una persona en el teclado de su computadora para

detectar y robar su contrasefia o la informacion del usuario.

Es el nombre que se le da al procedimiento que identifica el robo de claves, numeros de

identificacion personal, numeros de cuenta y muchas cosas mas.

Simplemente, el atacante mira sobre el hombro del objetivo o puede darse a una larga
distancia observando con binoculares, para obtener estos pedazos de informacion que le

seran Utiles para llevar acabo su ataque.

Por ejemplo: En la fila que se hace en una entidad bancaria para realizar una transaccion en
un cajero automatico, la persona que esta parada detras de quien esta realizando la
transaccion si no mantiene la distancia adecuada puede facilmente observar la clave de la

tarjeta de esa persona.
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3.1.13 Suplantacion de Identidad (Impersonation)

Otra metodologia muy usada por los ingenieros sociales es la suplantacion de identidad, la

misma que se puede realizar por varios medios.

3.1.13.1 Llamadas telefénicas

Los hackers pueden obtener informacion usando el caracteristico marcado por nombre
creado en muchos sistemas de correo de voz. Para tener acceso a esta caracteristica,
usualmente se presiona la tecla 0 cuando esta llamando al nimero principal de la empresa
0 a la extensién de alguien en particular. Este truco funciona mejor después de horas en las

que no contesta nadie.

Los atacantes pueden protegerse si logran esconder el nimero telefonico desde el que estan

Ilamando. Estas son algunas maneras en las que lo pueden hacer:

e Teléfonos residenciales: En varios paises los atacantes pueden esconder el nimero
telefonico mediante un codigo cuando realizan una llamada, pero en Ecuador
actualmente no es posible realizarlo, cuando el identificador de Ilamadas esta ya

programado para registrar los nimeros, no se lo puede esconder.

e Teléfonos corporativos: Los numeros de teléfono corporativos son més dificiles de
imitar en una oficina que usa un switch. De cualquier manera todos los hackers
usualmente necesitan la guia de usuario y la clave de administrador para el software
del switch del teléfono. En muchos de los switches, el hacker puede ingresar el
namero fuente (incluyendo un ndmero falso) como el numero de la casa de la

victima por ejemplo.
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Los hackers encuentran interesantes bits de informacion, por ejemplo cuando la
victima estd fuera de la ciudad, solo escuchando al buzén de mensajes. Ellos
también estudian la voz de sus victimas escuchando los mensajes de voz del
contestador, las presentaciones en internet o los Webcasts para personificar a su

objetivo.

En esta técnica es muy fécil personificar a alguien mas, los ejemplos mas claros de esto
son los usuarios “nuevos” que han olvidado sus contrasefias, los “jefes” que no recuerdan
sus datos y piden una restauracion de los mismos, una persona de soporte técnico que
necesita sus datos porque tiene algin problema con el sistema o alguien de la mesa de
servicios; personas a las cuales por prestarles ayuda les damos informacion sensible sin

haber comprobado antes si en realidad existen o si su identificacion es veridica.

3.1.13.2 Ataques internos y empleados descontentos

Un atacante puede tener mucho mas éxito conociendo el lenguaje interno y los procesos de
negocios. Desplegando conocimiento sobre un proceso interno o procedimiento o usando
una jerga interna, el ingeniero social puede engafar al objetivo haciéndole pensar que él o
ella es un empleado de su compafiia. El hacker puede tener informacion valiosa sobre el
objetivo que se va a atacar; un ex - empleado disgustado esperando para dividir los
negocios probablemente conoce a las personas clave que puede usar como peones para el
ataque, incluso puede haber establecido algunos cimientos antes de irse; por ejemplo
instalar cadigo malicioso. Por este motivo no necesariamente son las personas de afuera las
que son mas peligrosas, muchas veces podemos encontrar que los mismos empleados 0 ex

— empleados son los que atacan a sus empresas.

Si alguien de la competencia desea causar dafio a cierta organizacion, robar secretos
criticos o dejarle a la empresa fuera del negocio, solo debe encontrar una vacante y
preparar a alguien para pasar la entrevista, una vez que esté contratado, ya esta adentro de

la organizacion, y ya se tiene un complice para los ataques.

-68 -



Es cuestién de encontrar a alguien disgustado que desee tomar revancha y listo, la

organizacion esté bajo la mira y bajo un eminente riesgo.

Los ataques més frecuentes en una organizacion son los de tipo interno con un porcentaje
del 82%?"8, puesto que ocurren detras del firewall, son muy faciles de realizar y son
dificiles de prevenir; por el hecho de que el atacante es una persona que esta inmersa en la
organizacion y conoce los procesos y procedimientos, lo cual hace més probable que tenga

éxito y es mas complicado que el agresor sea capturado.

Muchos de estos ataques internos son realizados por individuos introvertidos, incapaces de
luchar con el estrés o los conflictos diarios, que estan frustrados con su trabajo, con las
politicas de la oficina, no sienten respeto, no ha ascendido, etc. Personas que pueden
hacerle un gran dafio a la empresa, ya que ellos tienen acceso directo a los recursos de la
empresa y pueden hacer lo que deseen con ellos, por ejemplo tomar una base de datos y
mandarsela a alguien de la competencia, el mismo que podria sacar del negocio a la

victima sin mayor problema.

3.1.13.3 Pretexting y engafio mediante palabras o acciones

Pretexting es el acto de crear y usar un escenario inventado (el pretexto) para persuadir al
objetivo a liberar informacidn o realizar una accién y es tipicamente realizada mediante el
teléfono. Es mas que una simple mentira, incluye de manera primordial alguna
investigacion o preparacion y el uso de piezas de informacién conocida (por ejemplo, para
la personificacion, la fecha de nacimiento, el nUmero de seguro social, el monto de la

ultima cuenta) para establecer legitimidad en la mente de la victima.

Esta técnica es usualmente utilizada para engafiar a un negocio para revelar informacion de
un cliente y es usada por investigadores privados para obtener registros telefonicos,

registros de utilidad, registros bancarios y otra informacion directamente de representantes

18 http://www.eset-la.com/press/concurso/enemigo-interno.pdf
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gue proveen servicios en una compafiia pequefia. La informacion puede después ser usada
para establecer una mayor legitimidad cuando un gerente haga preguntas (por ejemplo,

para hacer cambios en cuentas, obtener balances especificos, etc.).

Muchas compafiias en los Estados Unidos para autenticarse todavia le piden al cliente el
namero de seguro social, la fecha de cumpleafios o el nombre de soltera de su madre; el
metodo todavia es efectivo en varias situaciones pero serd un problema de seguridad en el

futuro.

Esta técnica puede ser usada también para suplantar a compafieros de trabajo, policia,
autoridades bancarias, de impuestos o investigadores de seguros o cualquier otro que pueda
percibir autoridad o derecho para convencer a la victima. El pretexto debe simplemente

preparar respuestas a las preguntas que deben ser preguntadas por el objetivo.

Los ingenieros sociales son tan astutos que pueden obtener informacidn de sus victimas de

muchas maneras.

Ellos usualmente estan enfocados en mantener sus conversaciones en marcha sin darles a
las victimas mucho tiempo para pensar en lo que ellos les estan diciendo. De cualquier
modo, si ellos no tienen cuidado o estan extremadamente ansiosos sus ataques de

ingenieria social pueden traer las siguientes casos que los pueden dejar fuera:

e Actuar demasiado amistoso 0 ansioso.

e Mencionar nombres de personas destacadas dentro de la organizacion.

e Alardear sobre la autoridad dentro de la organizacion.

e Amenazar con reprimendas si los requerimientos que se hacen no son realizados.

e Actuar nervioso cuando se hacen preguntas (fruncir los labios y estar inquietos,
especialmente con las manos y los pies porque se requiere de un mayor esfuerzo
para controlar partes del cuerpo que estaban lejos de los pies).

e Sobre enfatizar en los detalles.

e Cambiar sicologicamente, tener las pupilas dilatadas o cambios en el tono de voz.

e Aparecer apresuradamente.

e Refutar al dar informacion.

e Dar informacién voluntariamente y responder preguntas que no han sido
planteadas.
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e Conocer informacion que una persona ajena no debe tener.
e Un intruso conocido usando discursos o jergas internas.
e Preguntar cosas extrafas.

e Escribir mal algunas palabras en comunicaciones escritas.

Un buen ingeniero social no es obvio con las acciones que realiza pero estas son varias de

las sefiales que tiene un humano en el comportamiento malicioso dentro del trabajo.

Los hackers usualmente le hacen un favor a alguien y luego regresan hacia esa persona y
le piden que haga algo por ellos. Este es un truco comun en la ingenieria social que
funciona muy bien. Aqui es donde ellos ofrecen ayuda en problemas especificos que
surgen; algun tiempo pasa, el problema ocurre (generalmente porque ellos lo ocasionan) y
luego ellos solucionan el problema. Ellos vienen como héroes, lo que puede elevar mas alla
su causa. Los hackers también pueden pedir un favor a un empleado que no sospecha de

ellos.

Personificar a un empleado es fécil. Un ingeniero social puede vestir de manera similar el
uniforme, hacer una credencial falsa o simplemente vestir como los empleados reales.
Ellos generalmente se hacen pasar por empleados. La gente piensa “Oye, el luce y actia
como Yo, entonces el debe ser uno de nosotros.” Los ingenieros sociales también pretenden
ser empleados Ilamando desde fuera y dentro por teléfono. Esta es especialmente una
manera de explotar al personal de la mesa de ayuda y del call center. Los atacantes saben
que es facil que estas personas caigan en una rutina debido a la repetitividad con la que

dicen, “Hola, ¢puede ayudarme con su nimero de cliente, por favor?”

Un ejemplo de este tipo de ingenieria social; es acerca de una mujer que no penso bien
antes de responder y fue atacada mediante ingenieria social. Un dia tenia problemas con la
conexion de Internet, a lo que supuso, que solo podia usar acceso dial-up porque es mejor
que nada para acceder al e-mail y otras tareas basicas. Ella contact6 a su ISP y le dijo al
muchacho de soporte técnico que no recordaba su contrasefia dial-up. Esto suena como el
comienzo de un ataque de ingenieria social que ella pudo haber detenido pero siguié con
él. El astuto muchacho de servicio técnico hizo una pequefia pausa, como si estuviera
buscando la informacion de esa cuenta y luego le pregunto, “,Con qué clave trat6?”
Estipidamente ella le dio todas las claves que ella podia usar. El teléfono estuvo callado

por un momento, el re-configuro la contrasefia y le dijo cual era. Después de que ella colgo
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el teléfono pensd, “¢Qué acaba de pasar?” Habia sido victima de un ataque de ingenieria
social. Ella estaba muy molesta consigo misma, tuvo que cambiar todas las contrasefias
que habia divulgado en caso de que el hombre del ISP usara esa informacion en contra de
ella. Lo que ella pens6 es que él estaba experimentando con ese ataque y aprendio la

leccion: Nunca, jamas bajo ninguna circunstancia divulgara las contrasefias a nadie mas.

3.1.13.4 Obtener acceso fisico (Tailgating & Piggybacking)

Muchos oficiales corporativos tienen mucha informacion asequible que puede ayudar a un
ingeniero social a perpetrar su ataque. A pesar de que los ingenieros sociales tienden a
evitar el sitio de un objetivo, hacerlo puede ser facil. En estos dias, las organizaciones mas
grandes usan sistemas de insignias para entrar en un edificio o area segura. Estos seres
humanos generalmente son corteses, seguir a alguien en un ambiente corporativo puede ser
muy simple. En las organizaciones grandes muchos empleados no conocen a cada
empleado o reconocen cada cara y son usualmente mas que felices por sostener la puerta
para alguien mas. Una vez adentro, el ingeniero social puede obtener buena informacion
solo caminando por los espacios de trabajo de los empleados que estan caminando lejos. Si
camina a través de las oficinas, el ingeniero social puede encontrar claves en papeles pega-
despega (post it) en monitores, registros financieros como facturas y érdenes de compra o
documentacion en la infraestructura técnica. El atacante puede salir de la oficina con

informacion en las manos.

Estar en este lugar trae mas ventajas después de horas. Los ingenieros sociales se hacen
pasar por trabajadores de limpieza 0 mantenimiento después de algun tiempo; incluso
algunos pueden buscar una compaiiia de trabajos y pedir que los coloquen como personal
de limpieza en la compafiia del objetivo. Una vez adentro pueden encontrar estaciones de
trabajo que no hayan bloqueado o cerrado la sesion e instalar software malicioso o robar

informacion.
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El hacker puede encontrar informacion sensible que no fue destruida apropiadamente; €l o
ella, puede instalar equipos de red como Access points de redes wireless o inalambricas.
Un ingeniero social que entra en la empresa del objetivo va a ser tan rapido y cauteloso
como le sea posible, pero en la noche cuando nadie estd cerca él o ella puede bajar la
guardia un poco mas y tomar mas tiempo recolectando informacion. Un ingeniero social
que no ha sido detectado en la oficina después de varias horas puede facilmente robar

hardware y software o cualquier otra cosa que le pueda ser Util para alcanzar su meta.

3.2.INGENIERIA SOCIAL BASADA EN COMPUTADORES

La ingenieria social basada en computadores es aquella que se lleva a cabo con la ayuda de
computadoras 0 elementos tecnoldgicos, con los cuales se logra que el usuario crea que
esta interactuando con el sistema computarizado real y se puede obtener informacion
confidencial a través de estos medios. Por ejemplo, el usuario encuentra una ventana
emergente, informandole que su aplicacion tiene un problema y que el usuario va a tener
que autenticarse de nuevo para poder continuar. Una vez que el usuario haya ingresado su
usuario y su clave en la ventana emergente, el dafio esta hecho. EI hacker que ha creado el
Pop-Up ahora tiene el identificador o usuario y la clave y puede tener acceso a lared y al

sistema computacional.

La ingenieria social basada en computadores puede ser dividida en las siguientes

categorias:

e Correo/ Enlace IM
e Windows Pop — Up
e Sitios web / Loterias
e Correo basura

e Phishing

Windows Pop — Up:
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En Windows repentinamente se abren los Pop — Up 0 ventanas emergentes mientras
navegamos en Internet, nos preguntan sobre informacion de usuario, para registrarnos o

entrar en algun lugar.
Cartas de engafios o cadenas:

e Las cartas con engafios son correos electronicos que emiten avisos al usuario sobre
nuevos virus, troyanos o gusanos que pueden dafar el sistema del usuario.
e Las cartas con cadenas son correos electronicos que ofrecen regalos gratuitos como

dinero o software si el usuario reenvia el correo a determinado nimero de personas
Mensajeria de conversacion instantanea:

e Conseguir informacion personal mediante el chat sobre un usuario seleccionado
previamente, datos como fechas de cumpleafios, nombres de soltero, etc.

e Adquirir datos para craquear'® cuentas de usuario.
Correo basura:

e Correos electronicos enviados a muchas personas simultdneamente sin autorizacion
previa con fines comerciales.
e Correos electronicos irrelevantes, no deseados y no solicitados para recolectar

informacion financiera, nimeros de seguro social e informacion de red.

E-mails e Internet

En esta metodologia el objetivo participa involuntariamente. Hay dos formas en que esta es

usada actualmente:

e La primera implica que en un e-mail se adjunta codigo malicioso, por ejemplo el
que se usa para crear un virus. Este codigo usualmente es escondido dentro de un
archivo adjunto en el correo electrénico.

e La intencion es que el usuario no sospeche y abra el archivo. Y la segunda forma
igualmente efectiva envuelve una cadena de correos y virus en cartas de engaio;

estos han sido disefiados para obstruir el sistema de correo reportando un virus no

19 Craquear: Usar un programa que modifica de forma temporal o permanente una aplicacién para eliminar
limitaciones o candados impuestos en los mismos originalmente.
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existente o competencias y peticiones al destinatario para reenviar una copia a
todos sus amigos y compariieros de trabajo. Como nos ha mostrado la historia esto

puede crear un efecto de “bola de nieve” gigante una vez que ha comenzado.

Estos ataques pueden llevarse a cabo copiando la identidad de la compafiia por ejemplo y
enviando un mail como si el atacante fuera parte de la misma y le decimos que ingrese a X
sitio web para activar el proceso de actualizacion de informacion personal por motivos de
seguridad o le pedimos su identificacion del sistema, etc., esto se logra haciendo que el

mail parezca legitimo y real (tipos de letra, colores, logotipo de la compafiia, etc.).

Al igual que con el uso del correo electronico los ingenieros sociales pueden hacer uso del
correo tradicional también; de la misma manera toman logos de ciertas empresas y ya
conociendo varios datos pueden encaminar el ataque, por ejemplo dicen que son de una
tarjeta de crédito X y que debido al monto que han comprado en determinado tiempo han
sido acreedores a un viaje con todos los gastos pagados pero que deben enviar una
contestaciéon confirmando sus datos y que les enviaran los pasajes o algo por el estilo, de
esta manera el objetivo va a dar la informacion que se requiera de manera muy facil y sin

poner ninguna objecion.

Aparte de los e-mails se pueden realizar ataques via internet ya que hoy en dia el internet
es una herramienta basica en las investigaciones o busquedas que se realizan a diario. Unos
pocos minutos en Google o cualquier otro buscador, usando palabras claves como el
nombre de la compafiia 0 nombres de empleados especificos nos va a dar como resultado
una gran cantidad de informacion. Muchas organizaciones (especialmente con cargos
altos) pueden asustarse con toda la informacion que estd disponible. Usando estos
buscadores y yendo directamente al sitio web de la compafiia, el atacante puede encontrar

suficiente informacion para comenzar.

Los hackers pagan $100 o menos por los antecedentes comprensibles de los individuos que
van a atacar. Estas busquedas pueden llevarse a cabo practicamente con cualquier

informacién publica y algunas veces privada de ciertas personas en minutos.

Phishing

El llamado phishing es otra técnica de la ingenieria social, es una forma de robar

identidades en el que un tramposo usa un buscador de identidades de e-mail para engafiar a
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los destinatarios para recibir informacion personal sensible, tal como, numero de tarjeta de

crédito, cuantas bancarias 0 nimero de seguro social.

Los ataques que se realizan mediante phishing usan tanto ingenieria social como técnicas
de excusas para robar datos de identificacion personal de los clientes y credenciales de

cuentas financieras.

Podemos encontrar para mitigar este tipo de ataques el ejemplo de “Yahoo afiade escudos
anti-phishing” en el que Yahoo esta probando una nueva caracteristica de seguridad que le
permite al usuario personalizar su pagina de ingreso, una medida disefiada para estorbar a
los ladrones de identidades usando phishing. Esta caracteristica requiere que la gente cree
una sefial Gnica en una computadora especifica. Este sello (un mensaje de texto o una foto)
sera desplegada en la pagina de inicio de Yahoo cuando se visite esta pagina desde esa

computadora, de acuerdo a la descripcidn en esta caracteristica del sitio web de Yahoo.

Hoy en dia los ataques que se llevan a cabo mediante phishing son los mas comunes en el
robo de identidad corporativo; este envuelve usualmente un mensaje de e-mail pidiéndole
al consumidor que actualice su informacion personal con un vinculo a un sitio Web

imitado.

Actualmente es bastante facil crear sitios Web que parezcan auténticos para poder robar la
identidad o informacion de las personas; los atacantes que realizan fraudes comunmente
atacan a corporaciones conocidas para robar sus identidades, el nombre de sus productos y

sus logotipos.

Podemos encontrar muchos ejemplos de esto ya que los atacantes usan nombres conocidos
y sus paginas, por ejemplo: PayPal, MSN y Visa; fingiendo ser ellos, mandan e-mails o
crean paginas para ingresar en sus cuentas y es ahi cuando roban la informacién de la
victima; envian esta informacion a otra direccion URL y la victima al no ver la barra en la
que se despliega la direccion o simplemente al no saber cual es la direccion original a la

que se direcciona esta pagina no se da cuenta de que esto esté sucediendo.

Dentro del phishing se puede encontrar los marcos o frames escondidos con los cuales los
atacantes toman nuestros datos, esto se ha vuelto muy popular para esconder contenido de
ataque; tienen soporte semejante para todos los exploradores y un estilo de facil

codificacion. El atacante debe sélo definir cédigo HTML usando dos marcos; el primer
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marco contiene la informacion del sitio URL legitimo mientras que el segundo marco 0%

de la interface del explorador y esta corriendo codigo malicioso en el mismo.

Dentro de este tipo de métodos de ataque encontramos la ofuscacion URL, la que usa
cadenas de codigo o texto en la direccion URL, usa signos que son reconocidos como
validos como el signo @ que es muy usado en varios sitios para autenticarse. Esto sucede
también cuando la direccion a la que queremos acceder es demasiado larga, de manera que
no se muestra por completo en la pantalla y ahi se esconde la parte maliciosa o
simplemente se usan nombres similares en las direcciones URL a las que deseamos

acceder.

Dentro del phishing podemos encontrar barra de direcciones, barras de herramientas y

barras de estado falsas que le ayudan al hacker a obtener la informacién que desea.

Spear phishing o Ataques dirigidos que parecen proceder de personas conocidas:

En la categoria de "spear phishing" se incluye cualquier estafa de correo electrénico

dirigida a un objetivo especifico y que suele aparecer en un entorno empresarial.

Los timadores de "spear phishing" envian mensajes de correo electronico que parecen
auténticos a todos los empleados o miembros de una determinada empresa, organismo,

organizacion o grupo.

El mensaje puede parecer procedente de un compafiero de trabajo o de un responsable
(como el jefe de recursos humanos o de TI), que podria enviar un mensaje de correo
electronico a todos los usuarios de la empresa. Podria incluir solicitudes de nombres de

usuario y contrasefias o contener software malintencionado, como un troyano o un virus.

La estafa de "spear phishing™ corresponde a un tipo de ingenieria social mas avanzado que
el "phishing”, pero las técnicas que pueden usarse para evitar ser engafiados son las

mismas.
Cuadro de resumen de las técnicas méas usadas de ingenieria social:

A continuacién se encuentra un cuadro en el que se encuentran las técnicas de ingenieria

social en su area de riesgo y la estrategia con la que se combaten
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Area de Riesgo Tactica Estrategia de Combate
Teléfono (Mesa de Ayuda) | Personificacion y | Entrenar a los empleados y
persuasion mesa de ayuda a nunca dar

contrasefias u otra

informaciéon  confidencial

por teléfono.

Teléfono (Mesa de Ayuda)

Personificacion en las
llamadas de la mesa de
ayuda

Todos los empleados deben
PIN

especifico para ayudar al

tener asignado in

personal de la mesa de

soporte.

Teléfono y PBX

Robar acceso telefonico

Controlar llamas de larga
distancia 'y extranjeros,
rastrear las llamadas, negar

transferencias

Construir una entrada

Acceso fisico no autorizado

Sefial cerrada de seguridad,
entrenamiento de
empleados y presentacion
de los oficiales de

seguridad.

Oficina

Mirar sobre el hombro

No escribir contrasefias con
alguien presente (y si debe
hacerlo, hacerlo de manera

rapida)

Oficina

Vagar a través de pasillos

buscando puertas abiertas

Requerir que todos los

empleados sean escoltados

Oficina

Robo de

sensibles

documentos

Marcar documentos como
confidenciales y requerir
gue estos documentos estén

cerrados.

Habitacion de correo

Insercion de memos

falsificados

Cerrar 'y monitorear la

habitacion de correo.

Cuarto de

Tratar de obtener acceso,

Mantener  cerrados  los
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maquinas/armario de

quitar equipo, y/o adjuntar

armarios de  teléfono,

teléfono un analizador de protocolos | cuartos de servidores, etc.,
para aprovecharse de los | todo el tiempo y mantener
datos confidenciales actualizado el inventario de

equipos.

Basureros Buscar en la basura Mantener todos los
basureros seguros,
monitorear  las  areas,
triturar todos los
documentos  importantes,
borrar los medios
magnéticos.

Intranet - Internet Creacion e insercién de | Continua concienciacion de
software ficticio en la | los cambios del sistema y
intranet  para  capturar | de la red, entrenamiento del
contrasefias uso de contrasefias.

General - Sicologico Personificacion y | Mantener a los empleados
persuasion alerta a través de

concienciacion continua y
programas de

entrenamiento.

Tabla 3.1:

Estrategias de combate por area de riesgo
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CAPITULO IV

4. ATACANTES Y ESTRUCTURA DE UN ATAQUE

Como parte de la ingenieria social es importante estudiar el comportamiento humano
debido a que las personas que llevan a cabo ataques con esta técnica, es decir, los
ingenieros sociales, siguen un patrén de comportamiento como todos los criminales en los

diversos &mbitos en los que pueden atacar.

Los ingenieros sociales pueden ser relacionados con los criminales que actian en otros
ambitos, por ejemplo: los asesinos, los ladrones, los estafadores, etc.; debido a que ellos
tienen caracteristicas comunes mediante las cuales pueden ser identificados, asi también
los ingenieros sociales, es decir, siguen un patron para cometer sus actos ilicitos, por lo que

es importante saber qué es un perfil criminal y como se perfila a uno.

4.1.PERFIL DE UN CRIMINAL

Como ya habiamos visto podemos encontrar diferentes tipos de ingenieros sociales, los
mismos que pueden tener diferentes caracteristicas, de entre las que podemos resaltar como

las méas notorias e importantes a las siguientes:

Tienen una personalidad muy introvertida.

e Son buenos programadores.

e Pasan mucho tiempo solos, pensando cual va a ser su siguiente movimiento para el
ataque.

e Son personas que tienen deseos de ser conocidas o que quieren simplemente

demostrar que pudieron hacer un ataque en un lugar seguro
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e Son empleados que no estan contentos, que prefieren ganar dinero de una manera
mas féacil o prestigio ante los deméas empleados.

e Son jovenes con mentes abiertas que simplemente realizan sus ataques por
curiosidad.

e Personas que se dejan influenciar por hackers conocidos y comienzan haciendo
pequefios trabajos para un hacker prestigioso para ganarse su confianza y poder
Ilegar a ser como él (ella).

Estas son caracteristicas tipicas entre los hackers o ingenieros sociales, una vez que las
hemos encontrado podemos crear un perfil del atacante, por lo que en este subcapitulo
hablaremos sobre el perfil de un criminal, describiremos qué es y un poco de la historia

sobre como empezaron a perfilarse los criminales, porqué y para qué.

4.2. QUE ES UN PERFIL CRIMINAL

Para una gran mayoria de gente, un perfil criminal consiste en informacion que sirve
predominantemente para describir las caracteristicas biograficas de los posibles
perpetradores de un crimen. Entonces, los perfiles criminales tipicamente contienen

informacién sobre el posible agresor teniendo en cuenta lo siguiente:

e Caracteristicas demogréaficas, como edad o género.
e Historia legal, incluyendo cualquier antecedente (por ejemplo historial de ofensas
criminales prioritarias)

e Formacién vocacional (por ejemplo el trabajo en el que el agresor esta inmerso, si

hubiera alguno)
e Caracteristicas familiares (por ejemplo la formacién de la familia del agresor)

e Habitos e intereses sociales (deportes, hobbies u otros intereses que el agresor
pueda tener)

e Modo de transportarse (tipo de vehiculo, si el agresor tuviera alguno)

e Varias caracteristicas de la personalidad del individuo (la conducta del agresor,
apariencia, etc.)
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Adicional a esta informacién, se debe notar que los perfiles criminales incluyen también
frecuentemente informacion perteneciente a la ubicacion aproximada de la residencia del

criminal.

Al describir la aplicacion de perfiles criminales, se debe enfatizar que contrario a muchas
descripciones ficticias, los perfiles criminales por ellos mismos no resuelven ningun
crimen. En su lugar, perfilar criminales es bien visto como una fuente que puede ser usada
para ayudar en investigaciones criminales cuando los métodos convencionales que se

emplean han fallado al identificar al perpetrador.

4.3. ESTRUCTURA DE UN ATAQUE

Hay un patron comudn asociado con los ataques de ingenieria social; el mismo que es

evidente, es reconocible y prevenible.

Este patrén puede ser conocido como el ciclo del ataque o como la estructura que tiene un

ataque y consiste en cuatro fases:

Obtener informacidn sobre el objetivo o blanco
Desarrollar una relacion con el objetivo o blanco

Explotar la relacion que se formd previamente con el objetivo o blanco

A w b e

Ejecutar los planes que tenia el atacante

Cada ataque de ingenieria social es unico, con la posibilidad de que este puede envolver
multiples ciclos o fases y/o puede incorporar el uso de otras técnicas tradicionales que se

utilizan en otros ataques para conseguir el resultado deseado.

A continuacion se describirdn mas a fondo las fases o etapas por las que pasa un ataque de

ingenieria social.
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4.3.1 Obtener Informacion sobre el objetivo

El primer paso en la estructura de un ataque de ingenieria social es obtener informacion
sobre el objetivo o blanco al que se desea atacar; para conseguir esta informacion pueden
ser usadas una variedad de técnicas. Una vez que se ha obtenido o recolectado la
informacion se puede construir una relacion basada en estos datos, lo que hace suponer que

esta relacion sera exitosa.

Anteriormente ya hemos mencionado técnicas que usan los ingenieros sociales para
recolectar informacion, las mismas que son usadas en este punto del ciclo de la ingenieria
social; por ejemplo se puede usar el método de escarbar en la basura, parece una técnica
que no es muy util 0 que no va a dar los resultados que esperamos pero en realidad es una
técnica que se usa a menudo y que nos puede dar mejores resultados de los que podemos
pensar; de esta manera podemos encontrar listas de nameros telefénicos, fechas de
cumplearios, fechas de reuniones, agendas, direcciones, puestos de trabajo, etc.,
informacion que va a ser muy importante y de mucha utilidad al momento de entablar una

conversacion con el objetivo para pasar al siguiente paso de formar una relacion.

Otra de las técnicas que podemos encontrar para recolectar informacion es usando mails
falsos o suplantando la identidad de alguien, por ejemplo si enviamos un e-mail figurando
ser de la tarjeta de crédito X y le decimos que necesitamos que actualice su informacion y
en medio de estos datos le preguntamos por cosas que le gustan, por sus preferencias, por
sus hobbies, etc., vamos también a obtener informacion que nos va a ayudar a conocer
mejor al blanco y va a ser mas facil comenzar una relacion con dicha persona ya que

sabemos lo que le gusta y lo que quiere.

4.3.2 Desarrollar una relacion con el objetivo o blanco
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El atacante después de haber obtenido toda la informacion que pudo sobre el objetivo
blanco debe clasificar esta informacion y saber como usarla, una vez que conoce los gustos
y necesidades del blanco o pequefios detalles como el dia de su cumpleafios, si tiene
familia, etc., debe aprovechar todas estas cosas para acercarse a €l y entablar una relacion
con él o ella. Mientras va entablando esta relacion y ganando la confianza del objetivo se
pone en una posicion privilegiada que después le servira para conseguir lo que esta

buscando.

Por ejemplo el ingeniero social busco en la basura y encontré un listado de los e-mails de
la empresa y con esto le envié un correo electrénico a su objetivo, le preguntaba qué
deporte practica, cuantas veces al mes lo hace, qué le gusta, con quién practica este
deporte, etc. De manera que el atacante sabe algo que es importante en la vida de la
victima. Una vez que conoce esto, va a acercarse personalmente a su blanco y usando la
informacién que habia obtenido mediante el e-mail va a entablar una conversacion con su
objetivo y poco a poco va a ir ganandose su confianza para asi tener una relacion cercana

con él o ella.

4.3.3 Explotar la relacién

Después de haber creado una relacion con el objetivo y haber ganado su confianza, el
objetivo puede ser manipulado a gusto del atacante, como ahora no es un peligro para él
sino al contrario es una persona en la que confia, a la que le puede revelar informacion
confidencial o ejecutar una accion que no haria por cualquier persona; por ejemplo
revelarle su nombre de usuario o prestarle su contrasefia. Esta fase puede ser el fin del

ataque o el comienzo de la siguiente fase.
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CAPITULO V

5. HERRAMIENTAS MAS COMUNES PARA MITIGAR LOS

ATAQUES MEDIANTE INGENIERIA SOCIAL

Cuando se habla de herramientas de ingenieria social, se encuentran herramientas
tecnoldgicas, las cuales son usadas contra los ataques realizados mediante phishing; de
igual forma se pueden encontrar herramientas contra los ataques que se llevan a cabo con
las técnicas basadas en humanos, estas herramientas son las politicas de seguridad.

A continuacidén seran descritas algunas herramientas conocidas para los ataques realizados

mediante phishing.

5.1. NETCRAFT

La herramienta Netcraft contiene elementos que pueden indicar indicios de fraude en el

sitio web visitado.

Por ejemplo, muestra la popularidad del sitio entre los usuarios (cuanto mas visitado, mas
de fiar), el pais donde se aloja el sitio y un indice de riesgo calculado por la propia barra de

herramientas.
Se caracteriza por:

e Proteger de los ataques de phishing.
¢ Vigilar donde se hospeda y proporciona un indice de riesgo de los sitios que han sido
visitados.

e Ayudar a defender a la comunidad internauta de fraudes.
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La forma de proceder de la herramienta es que cada vez que se informa sobre un mail de
phishing se consigue la URL destino a la que se envia la informacion, y esté es bloqueada
para la comunidad de miembros. Y dado que en los casos de phishing se envian cantidades
masivas de correo, y es relativamente facil identificarlos, se descubrirdn rapidamente y se

producira el bloqueo de la URL correspondiente.

Para una gran mayoria de gente, un perfil criminal consiste en informacion que sirve
predominantemente para describir las caracteristicas biograficas de los posibles
perpetradores de un crimen. Entonces, los perfiles criminales tipicamente contienen

informacién sobre el posible agresor teniendo en cuenta lo siguiente:

e Caracteristicas demograficas, como edad o género.

e Historia legal, incluyendo cualquier antecedente (por ejemplo historial de ofensas
criminales prioritarias)

e Formacién vocacional (por ejemplo el trabajo en el que el agresor esta inmerso, si
hubiera alguno)

e Caracteristicas familiares (por ejemplo la formacién de la familia del agresor)

e Habitos e intereses sociales (deportes, hobbies u otros intereses que el agresor
pueda tener)

e Modo de transportarse (tipo de vehiculo, si el agresor tuviera alguno)

e Varias caracteristicas de la personalidad del individuo (la conducta del agresor,

apariencia, etc.)

Adicional a esta informacion, se debe notar que los perfiles criminales incluyen también
frecuentemente informacion perteneciente a la ubicacion aproximada de la residencia del

criminal.

Al describir la aplicacion de perfiles criminales, se debe enfatizar que contrario a muchas
descripciones ficticias, los perfiles criminales por ellos mismos no resuelven ningun
crimen. En su lugar, perfilar criminales es bien visto como una fuente que puede ser usada
para ayudar en investigaciones criminales cuando los métodos convencionales que se

emplean han fallado al identificar al perpetrador.
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Esta herramienta tiene un licenciamiento libre, es decir, se descarga libremente desde
Internet y no tiene un costo, simplemente se deben seguir los términos y condiciones de

uso para poder usarlo.

El porcentaje de uso de esta herramienta, se divide segun los paises en los que mas se

utiliza, esto se puede observar en la siguiente tabla:

{ PORCENTAJE “PAIS

56 Estados Unidos

6 | Reino Unido

4 Alemania, Canada

2 Japdn, Holanda, Francia, Suecia, Italia
2 Desconocido

1 Suiza, Australia, Korea, India

12 : Resto del mundo

Tabla 5.1: Porcentaje de uso de Netcraft

El logo mediante el cual puede ser reconocido Netcraft y su barra anti-phishing es el

_JIETCRAFT

5.2. EARTHLINK

siguiente:

La herramienta Earthlink es una barra de herramientas que califica segun sus propios
criterios los webs visitados como 'Seguro’, 'Sospechoso’ o 'Fraudulento’. En este Gltimo

caso, se bloguea el acceso a dicho web.

Existe un cuarto estado ('Neutral’) que no garantiza que sea un sitio seguro, pero no tiene

motivos para sospechar de él.
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Dentro de las caracteristicas de esta herramienta se encuentra el bloqueo de ventanas

emergentes.

La licencia de esta herramienta es gratuita, por lo que simplemente se la descarga del

Internet y se la instala.

El logotipo con el que se puede reconocer a esta herramienta es el siguiente:

/7 EarthLink

5.3. GEOTRUST

La herramienta Geotrust indica la fiabilidad del web visitado mediante un cddigo de

colores (rojo - amarillo - verde).

La fiabilidad de un sitio depende de si su validez ha sido o no comprobada por los autores

de la barra.
Indicador de Estado
VERIFIED
El sitio esta verificado y es seguro el uso de informacidn personal y confidencial.

NOT VERIFIED

El sitio no esté verificado. No tiene porque se malo, simplemente no TrustWatch no lo ha

verificado.

El sitio visitado es fraudulento.
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Dentro de las caracteristicas de este sitio se encuentran:

® |nformar sobre un fraude
® Bloquear ventanas emergentes

® Ensefiar el sitio web real que se esté visitando

La licencia de este producto tiene un costo de alrededor de 80 euros, la misma que nos
garantiza que esta herramienta envia certificados de autenticacion del sitio web del que

estamos recibiendo la informacion.

El logotipo con el cual se puede reconocer a esta herramienta es el siguiente:

P75 Geolrust

Existen herramientas o software que sirve para controlar la fuga de informacion a través de
correo electronico, dispositivos de almacenamiento, impresiones, etc., dentro de estas se

puede encontrar algunas.

5.4 WEBSENSE CONTENT PROTECTION SUITE

Combina la concienciacién de contenido y contexto apoyando la inteligencia Web a través
de la integracion con la base de datos de URLs de Websense y la tecnologia de
clasificacion de contenido malicioso ThreatSeeke, asi como nuevas capacidades de

reconocimiento de informacién basadas en el contexto que incrementan la precision de la
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deteccion y permiten a las organizaciones crear y hacer cumplir politicas de comparticion
de informacion y de usuario especifico.
Dentro de las caracteristicas que se pueden encontrar dentro de esta herramienta se
encuentran las siguientes:

e Conocimiento y control del contexto

e Conocimiento mejorado del contenido

e Proteccion de seguridad avanzada

e Mejoras en administracion y despliegue
La licencia de este software o herramienta tiene un costo, como la mayoria de programas
cuenta con una version de prueba.
La imagen con la que se puede reconocer a esta herramienta, es la siguiente:

ESSEMTIAL INFORMATION PROTECTION™

5.5.SYMANTEC DATA LOSS PREVENTION

Symantec Data Loss Prevention ofrece una solucion unificada para detectar, supervisar y
proteger la informacion confidencial sin importar donde se almacene o como se utilice.
Symantec ofrece cobertura completa de los datos confidenciales en sistemas de
almacenamiento, endpoints y redes. Al reducir notablemente los riesgos, vera su confianza
renovada para demostrar el cumplimiento mientras protege la imagen de la empresa, la

propiedad intelectual y los clientes.
Dentro de las funciones principales de esta herramienta podemos encontrar:

e Deteccion: Localiza la informacion confidencial
e Supervision: Comprenda de qué modo se usa la informacion confidencial
e Proteccion: Aplicar politicas de seguridad automaticamente

e Administracién: Definir politicas universales para toda la empresa

Esta herramienta dispone de una licencia pagada para diversos tipos de empresas, con

diferentes tipos de acuerdos y en ciertos casos se pueden encontrar descuentos.

El logotipo con el que se puede distinguir este software es:
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, S}’Tﬂﬂﬂtec- Confianza en un mundo conectado

5.6.MCAFEE

La empresa McAfee, presenta varias alternativas en cuanto a software y hardware se
refiere para controlar la fuga de datos, a continuacion se indican los nombres de las

mismas:

e McAfee Device Control: Regula el uso de medios portétiles en la red

e McATfee Host Data Loss Prevention: Supervisa y controla la manera en que los
empleados transfieren datos de negocio.

e McATfee Network DLP Discover: Identifica y protege los datos delicados.

e McAfee Network DLP Manager: Usa dispositivos a lo largo de la red para controlar
la pérdida de datos.

e McAfee Network DLP Monitor: Crea reglas complejas, mediante las cuales
controla los datos que son enviados.

e McAfee Network DLP Prevent: Aplica politicas para proteger los datos que estan
en movimiento.

e McAfee Port Control: Controla el uso de dispositivos portatiles conectados en la

red.

Todas estas herramientas, ya sean software o hardware, cuentan con una licencia pagada, la

cual depende de la herramienta de la que se trata.

El logotipo con el cual se reconocen estas herramientas es:

W McAfee
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CAPITULO VI

6. CASO PRACTICO

6.1.INSERCION DE UN KEYLOGGER PARA OBTENER

INFORMACION CONFIDENCIAL

Como parte del tema de estudio, se realiz6 un ataque de ingenieria social a una empresa de
nuestro pais, para analizar cuél es la manera de realizar un ataque, los pasos que se siguen,
las herramientas que se utilizan, los métodos a través de los cuales se puede atacar; a
continuacion son descritos los pasos que realizaron y las herramientas que se usaron para

alcanzar el objetivo.
Los pasos que se siguieron para realizar este ataque fueron:

e Se busca un servidor FTP.

e Se busca un keylogger que cumpla con el objetivo planteado y pueda enviar los
logs guardados de alguna manera, en este caso via FTP.

e Se configura el keylogger y se crea el instalador.

e Se genera un solo archivo, entre el keylogger y una imagen cualquiera para
enviarselo a la victima.

e Se cambia la imagen del archivo para que no sea sospechoso.

e Seguarda este archivo en un cd.

e Se crea una carta con una excusa convincente hacia la victima para que use el cd y
se ejecute el keylogger.

e Se reciben y revisan los logs generados.
Todos estos pasos se describen a detalle en las siguientes paginas.

Lo primero que se debe hacer es buscar un servidor FTP; actualmente existen varios en la

Web, para este caso se utilizé el servidor drivehg.com; en este lugar, se llenan los datos
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para completar el registro, como se realiza para crear un correo gratuito o una suscripcion
cualquiera. Una vez creada la cuenta, se puede encontrar varias carpetas, en las que se

puede compartir toda clase de informacion.

g Favortos g @ Sec-Track « Seanch Aesutt | Open Infemation Syssem_.. 8 Stos sugencos v 2| Mis complementos ¥
B2 = 1B YeuTube - MURCA CLASL. B8 Deheeb comn Shom Fel Bio= B - % e v Phprae Segunded e Hersrentass « =

Drive Headguarters™
Hededine the psline storage

) - L]

B Fublish | me Fekde new e

Copr G Owlte  Pams | oo dbewite

T N RO NN PU—— —— gorer [171[5]

& Vil Valdars, Faldar Size: 1A% MB, Fras Space: 1020 M0

Tareng | Privegy | affkaty | 2 | Tsatimesial | Sugest | Sekes Spchyg | £10 Hogieg | Emad boating
Cepymght £ 2003-2000 Drive Headguarters. All nghts reserved.

[ i Lreemet | Modo protegide: decactivade G- Raon -

Figura 6.1 Servidor FTP

Con el fin de manejar de una manera mas facil y ordenada los logs que se van a generar
con el keylogger, se cred una carpeta “registro”, lugar en el cual se guardaran los archivos

enviados remotamente.

Después de haber creado la cuenta en el servidor FTP, se descarga un keylogger que pueda
administrarse de manera remota, en este caso se utilizd el Ardamax 2.8; una vez
descargado se lo instala en la maquina en la que se va a crear el instalador para la victima;

la instalacion del mismo se realiza a traves de un wizard como cualquier programa.

Una vez instalada o configurada la herramienta, se registra el programa con la clave y el
usuario que viene cuando realizamos la descarga; en caso de no realizar este registro no se

lo podra usar de manera remota.

Cuando esta registrado el keylogger, se procede a configurar el instalador que actia de

manera remota, se hace de la siguiente manera:
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1. Click derecho en el icono de Ardamax y se escoge la opcion de Remote
Installation o Instalacién Remota, la primera pantalla que aparece es la bienvenida,
en la que se explica que este wizard crea un paquete de instalacion personalizado;
éste da como resultado un archivo ejecutable con todos los archivos necesarios
incluidos e indica que este paquete o instalador puede ser enviado por e-mail una
vez que se ha completado el wizard y cuando alguien presione doble click sobre

este se instalara automaticamente.

I ——

Welcome

This Wizard creates a customized Ardamax Keylogger installation
package. The package consists of one executable file with all
necessary files induded.

You can e-mail the package to your target after the wizard has
completed. When somebody doubledicks on it the engine will be
installed automatically.

[Siguienbe>] [ Cancelar ] [ Ayuda

Figura 6.2. Inicio de instalacion Ardamax

2. La siguiente pantalla muestra en la carpeta en la que se instalara el keylogger y se puede
escoger si se desea componentes adicionales, sin embargo, es mejor no escoger ningun

componente adicional para que el keylogger tenga mejor efectividad y no sea detectado.
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( 4 Remote Installatios

Appearance

[ Append keylogger engine to file or another application

Installation folder on target computer:
I'Ll'u'indows System folder v]

Additional components:

_v

< Atrds ” Siguiente)] l Cancelar I l Ayuda

Figura 6.3. Carpeta de instalacion de keylogger

3. En la tercera pantalla se puede escoger las opciones de invisibilidad con las que se desea
instalar el keylogger; lo Optimo es poner un check en todas las opciones para que sea

completamente invisible e indetectable.

( 24 Remote Installatio
Invisibility

Hide tray icon

Hide the program from Process Viewers
Remove shortcuts from Start menu
Remove the program from uninstallation list
Hide program folder

Hide the program from Windows startup list

< Afrds “ Siguiente>] l Cancelar I l Ayuda

Figura 6.4. Invisibilidad del keylogger

4. En la cuarta pantalla se encuentra la seguridad del keylogger, es decir aqui se puede

habilitar una contrasefia para abrir los archivos o logs que seran generados por el
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keylogger, en caso de habilitar la contrasefia existen varias opciones de lo que va a ser

protegido con la misma.

Protect Hidden Mode

Protect Log File
Protect program options

Lock program dosing

< Atras ][ Siguiente>] [ Cancelar ] [ Ayuda

Figura 6.5. Clave de seguridad del keylogger

5. En la quinta pantalla se habilita la contrasefia para los logs, archivos, vistas, etc.

Password A M

Set new password

Password:

Confirm password:

< Afras ][ Siguiente>] [ Cancelar ] [ Ayuda

Figura 6.6. Configuracion de contrasefia

6. Se escribe la contrasefiay se la confirma.
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e A ==

Set new password

Password:

Confirm password:

< Afras “ Siguiente)‘ I Cancelar ‘ I Ayuda

Figura 6.7. Confirmacion de contrasefia

7. Una vez habilitada la contrasefia existe la opcion de deshabilitarla o cambiarla y

seleccionar qué es lo que va a proteger la nueva contrasefia.

[ 2 Remote Installatio
Security

l Disable... l l Change password...

Protect Hidden Mode
Protect Log File
Protect program options

Lodk program dosing

< Atras “ Siguienhe>l I Cancelar I I Ayuda

Figura 6.8. Opciones de seguridad del keylogger

8. En la pantalla de actualizaciones Web, se puede escoger: si se desea que busque
actualizaciones, que se actualice automaticamente o que se actualice en ese momento; pero
lo recomendable es no seleccionar ninguna de ellas, para que no sea detectado en el

momento de realizar dichas actualizaciones.
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( Z{ Remote Installation

Web Update

Check for updates
Download updates automatically

Install after downloading

Update Now

< Atras H Siguiente>] | Cancelar | | Ayuda

Figura 6.9. Actualizaciones de keylogger

9. En las siguientes opciones se puede seleccionar si se desea que inicie cuando se arranca
Windows, que inicie en modo escondido, indica cudles son las teclas que se deben
presionar para poder ingresar al keylogger cuando inicia en modo escondido e indica la
opcion también de que se autodestruya y en qué fecha. Lo recomendable es que inicie

cuando inicia Windows y que lo haga en modo escondido.

Options

| Run on Windows startup

| Startin hidden mode

Hidden mode on:
CTRL +MAYUSCULAS +ALT 4

Self destruct on:

[ 21/07/2010 Ev

< Afras || Siguiente>| | Cancelar | | Ayuda

Figura 6.10. Opciones de inicio del keylogger

-98 -



10. En la siguiente pantalla se debe configurar cada cuanto tiempo se desea que sean
enviados los logs, el método de entrega, es decir, si Se quiere que sea por correo
electrénico, via FTP, etc, 0 se puede combinar las formas de entrega; en este caso se
entregardn en un servidor FTP. Se puede escoger lo que se desea capturar; las pulsaciones,
los sitios Web visitados, los chats, las pantallas; se puede escoger el formato del log, puede
ser en formato Web o encriptado, de manera que puede ser visualizado Unicamente en el
visor de logs de Ardamax; y por ultimo se puede escoger el peso minimo de los logs para

que sean enviados.

Control

| Send logs every 5 = |minutes

Delivery method:
FTP

Indude:
Keystrokes Log, Web Log, Chat Log, Screenshots

Log format:
|Encrypted (can be viewed in the Log Viewer) A4 |

| Send only if log size exceeds 50 = Kb

< Afras || Siguiente>| | Cancelar | | Ayuda

Figura 6.11. Opciones de envio de logs

11. Ahora segun el caso se debe configurar donde se realizara la entrega de los logs, en
este caso es configurado el servidor FTP. Para iniciar se ingresa la direccion del host a
donde se enviaran los archivos; se ingresa el nombre de la carpeta donde se los guardarg, el
puerto mediante el cual se ingresa en el servidor y se pone el nombre y la contrasefia del

servidor FTP. Para comprobar que se reciban los logs existe la opcion de realizar un test o

prueba.
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( Z{' Remote Installation

FTP

FTP Host:

Remote Folder: Port:
registro 21 Passive mode

Username: Passward:

negris05 ITITIITL]

][ Siguienbe>] [ Cancelar ] [ Ayuda

Figura 6.12. Datos del servidor FTP

12. Una vez realizado este test, el keylogger despliega una pantalla en la que indica que la

entrega de prueba fue exitosa, por lo que los logs llegaran correctamente.

FTP Host:
ftp.drivehg.com

. | The Ardamax Keylogger test FTP delivery has been completed
' succesfully.

< Atrds ” Siguienbe>] ’ Cancelar ] ’ Ayuda

Figura 6.13. Prueba de conexion con el servidor FTP exitosa

13. Después se puede escoger que es lo que va a estar habilitado para los logs; en este caso

se seleccionan todas las opciones para ver qué informacion podemos obtener.
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0 24 Remote Installation

+/|Enable Clipboard logging

| Enable Input Method Editor logging
/|Enable Screenshots capturing

/| Enable Web Activity monitoring

+/|Enable Chat logging

< Afrés ” Siguiente>] | Cancelar | | Ayuda

Figura 6.14. Opciones de lo que capturara el keylogger

14. Si se desea capturar pantallas, se puede definir el tiempo entre cada captura, se puede

definir si se requiere la pantalla completa y la calidad de la imagen.

Screenshots

Capture screeshot every 10 5| |minutes v

Target:

Full Screen - |

Image guality:

Low

< Afrés || Siguiente>| | Cancelar | | Ayuda

Figura 6.15. Opciones de captura de pantalla
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15. Luego de configurar todas las opciones antes mencionadas, se debe indicar donde se va
a crear el archivo de instalacion y para evitar sospechas en la victima podemos cambiar el

icono con el que va a ser creado el instalador.

57 Remote Installatio

Destination

Keylogger engine path:

:\Program Files\HTViInstall,exe| Browse...

Open the folder containing the keylogger engine

@ Change Icon...
=

< Atrds ” Siguiente>] I Cancelar I I Ayuda

Figura 6.16. Carpeta donde se crearé el instalador

16. Aparece una pantalla de resumen del keylogger, antes de indicar que el instalador fue

creado.

l 24 Remote Installatio

Finish

Summary information:

When someone dicks “Install.exe”, keylogger will be invisibly
installed. It will start launching together with Windows in the
invisible mode. It will be invisible in the system tray, Task
Manager, Start menu, Autostart list, list of installed software, it
will also hide its installation folder. Each 5 minutes it will upload
logs to the “registro™ folder on the FTP server "ftp.drivehg.com™
The password “romina” is used to protect the invisible mode,
logs, keylogger settings, to dose the program. The password is
used to protect the invisible mode, logs, keylogger settings, to
cose the program. To enable/fdisable the invisible mode, the
"Ctrl + Alt + Shift + H™ key combination is used.

< Atrds ” Finalizar ] I Cancelar I I

Figura 6.17. Resumen del keylogger
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17. Por dltimo despliega una pantalla con un mensaje indicando que el paquete o instalador

fue creado exitosamente.

Finish

Figura 6.18. Creacion del instalador satisfactoria

Summary information:

< Atras ” Finalizar ] ’ Cancelar ] ’ Ayuda

18. Aqui se puede observar con el icono de una imagen el archivo Install, con el cual se

generar el ataque.

vglanines P oy

'partir con =
Nombre

(] alow.cfg
& Akv

[ HTvom
] HTVID02
L HTV.D03
[ HTv.004
L] HTV.00S
[ HTV.006
] HTV.007
# HTV
B HTV
B 1TV
| Install
A= menu
€|qs

[ test

5| tray

@ Uninstall

Grabar

Nueva carpeta

Fecha de modifica...

21/07/2010 15:58
18/08/2007 13:18
20/07/2010 20:28
21/07/2010 16:03
18/08/2007 13:17
18/08/2007 13:17
21/07/2010 15:57
18/08/2007 13:17
18/08/2007 13:18
21/07/2010 15:57
18/08/2007 13:17
18/08/2007 13:18
21/07/2010 16:03
16/12/2006 6:45

16/12/2006 6:45

21/07/2010 16:02
16/12/2006 6:45

20/07/2010 11:45

Tipo

Archivo CFG
Aplicacidn

Archivo 001
Archivo 002
Archivo 003
Archivo 004
Archivo 005
Archivo 006
Archivo 007

Archivo 003

Archivo de Ayuda ...

Aplicacidn
Aplicacidn
Imagen GIF
Documento HTML
Archivo

Imagen GIF

Aplicacidn

Figura 6.19. Instalador creado

Tamafio
1KEB
395KB
3KB
194 KB
4KE
15 KB
133KB
8 KB
GKB
4954 KB
34 KB
474 KB
290 KB
23KB
2KB
1KEB
KB
44 KB
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Una vez creado el instalador del keylogger se lo unié a una imagen, de manera que, al
momento que la victima abrié el archivo, puede observar una imagen comun y

automaticamente se instal6 el keylogger en un segundo plano sin levantar sospechas.

Para poder unir el keylogger a la imagen se necesita un programa que lo haga, en este caso
se utilizé el programa Uticasoft SFX Compiler?’; el procedimiento a seguir para crear un

solo archivo es el siguiente:

Se abre el programa y despliega esta pantalla, en la que se abren los archivos que se desea

unir.

(7 Uticasoft SFX Compile
File List Help

= =] + T =

Open Save Add  Remove | Create

Files | Diptions |
File | Status

0 bytes Files: 0

Figura 6.20. Inicio compilador de archivos

Se afladen los archivos uno por uno, para este caso el instalador.

20 programa con licencia gratuita, creado por Jobin Rezai.
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) « Disco local (C)) » Archivos de \
= (c: vos de programa b HTV
,U L - - -

< [ || Buscar v

Organizar »  Nueva carpeta

Ml Escritorio n Nombre

| HTv.005
| HTV.006
[ HTV.007
i & HTv
=] Imagenes @ v

i Sitios recientes

4 Bibliotecas
I Documentos

&) Misica

B videos A
] Install

55 menu

&l gs

| ] test

*@ Grupo en el hogar

18 Equipo 5 tray
&, Discolocal (C:) & Uninstl
s Discolocal (B)  _

Nombre:

Fecha de modifica...

Archivo de Ayuda
Aplicacion
Aplicacién
Imagen GIF
Documento HTML
Archivo
Imagen GIF
Aplicacion

v

- | Anfiles (-9 -

Obytes Flles: 0

Figura 6.21. Afadir instalador de keylogger

Se afiade el siguiente archivo, es decir, la imagen.

@U-g P DS b

Orgenizar Nueva carpeta

' Favoritos Biblioteca Imagenes
1§ Descargas Incluye: 2 ubicaciones
B Escritorio

] Sitios recientes

- Bibliotecas /f
% Documentos

& Imagenes Tmégenes de vigjes

& Msica muestra
B videos

«) Grupo en el hogar

8 Equipo

Organizar por:  Carpeta ~

~ | Allfiles (*.*) T

296 406 bytes Files: 1

Figura 6.22. Afiadir imagen

En esta pantalla se puede observar que los archivos fueron abiertos y estan listos para ser

unidos, pero antes, deben ser configuradas las opciones de orden de ejecucion de los

archivos.
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File List Help

= HE + + 5
Open Save Add Remove | Create
Files | aptions |

File:

C:\Program Files\HT%\Install. exe
C:hzers\Miguel\Picturesiviajes. pg

Status

< [

300,195 bytes Files: 2 0/ 0%

Figura 6.23. Archivos que seran compilados

En la pestafia Options se puede escoger que archivo se desea ejecutar primero y cual

después de la extraccion, existen mas opciones pero en este caso no seran utilizadas.

[+ Uticasoft SFX Compile
File List Help

= =] . T = |

Open Save | Add Remove | Create
Fiss Options |

File ta run after extraction [main file). File ta rum before running main file:

[c¢ Hone s> | [visiesipg ~|

“wfindow title:
|Uticasnft SF< Compiler

Custom text:

|Press OK to continue.

Default folder:

[ Include folder names in sfx
|CMEntracted

I Display done message

[v Do hot prompt uger Far folder selection

& Letthe user decide where to extract
[ Ak user when ovenwiting files

" Wwindows Temp folder
" Switch parameter
0K button caption:

Caneel button caption
oK

|Cancel

Maote: Banner image [.bmp.

[ [<< Mone »>

300,195 bytes Files: 2

Figura 6.24. Opciones de ejecucion

En base a las necesidades de este estudio, primero debe ejecutarse la imagen viajes.jpg y
luego de la extraccion el archivo Install.exe.
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File List Help
=23 = + t =]
Open Save Add  Remove | Create
Files: UD“UHS}

File to un after extraction (main fils]: File to run before running main file

‘Inslall exe j |vla\Es.|pg j

Window tile: Custom text

[Uticasalt SF< Compiler |Fress 0K to continue

Default folder [ Include folder names in sfi
\C:\Eklracled

[” Display done message

[# Do ot prompt user for folder selection & Let the user decide whers to extiact
[T Ask uzer when avenwriting files " windows Temp folder
" Switch parameter

0K button caption Cancel button caption:

oK |Cancel
Mote: Banner image [.bmp):
I [ << None »> ~|
300.195 bytes Files: 2 0/0 0%

Figura 6.25. Archivo que se ejecuta primero

Se debe presionar el botdn Create y escoger en donde se desea crear el archivo unido y que
el nombre con el que lo vamos a identificar..

(7 Create executable

b tesis b

Organizar *  Nueva carpeta

¢ Favoritos Nombre

18 Descargas logs
B Escritorio {5 DriveHQFileManager
1] Sitios recientes |= & opcion viaje
[E opciones_de viajejpg
4 Bibliotecas & opciones_viaje
%] Documentos & shaetup
& Imagenes A SoftonicDownloaders4448
@ Msica = vigje
BE videos

Fecha de modifica... Tipo

Carpeta de archivos

#@ Grupo en el hogar ~

Nombre: vigjes

Tipo: | Bxecutable (*exe)

Figura 6.26. Carpeta de creacion de archivo

Se lo guarda y se despliega un mensaje en el que indica que el archivo fue creado
exitosamente.
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File List Help
= & + + 5
Open Save Add  Remove | Create

.
Files | Dptions | Success! - [

Fie
:\Program Fles\HTWnstall exe _

C:\UsersMiguehPicturestviaies jog ‘0' Exe crested successfully

300,195 bytes Files: 2

Figura 6.27. Creacion exitosa

En esta lista de archivos, se puede observar el archivo viajes que fue unificado.

Comeo electrénico  Grabar  Nueva carpeta
Nombre Fecha de modifica...  Tipo Tamatio
logs 20/ Carpeta de archivos
B akizfull 12/ WinRAR archive 987 KB

WinRAR ZIP archive 405 KB
Documente de Mi... 14 KB
Decumento de Mi... 446 KB
Aplicacién 10185 KB

B Ardamax_2.8_por_imvo 13
) carta tesis

#] Croquis_casa[l]

[ DriveHQFileManager
&) opcion vizje

B HREER

plicacién 290 KB

[ opciones_de_vigjejpg 0 Aplicacién 372 KB
B opciones_de_vigjejpg 4 WinRARZIP archive 315 KB
B opciones_de_viaje WinRAR archive 313KB
I opciones_vigje Aplicacién 368 KB

1) pantallas tesis nto de Mi... 5474 KB

B ResHack 542 KB
£ sfxsetup 1.904 KB
4 SoftonicDownloader54443 < 257 KB
=] viaje Aplicacién 290 KB
F vigjes 2/07/20101616  Aplicacion 369 KB

Figura 6.28. Archivo creado

Cuando ya se ha unificado el instalador y la imagen, se obtuvo un solo archivo, el mismo
que tiene el icono de un archivo ejecutable, por lo que es probable que la victima no se
sienta segura de abrirlo. Para evitar este problema existe la opcién de cambiar el icono del

archivo, de manera que parezca una imagen normal y no genere dudas en la persona que la

-108 -



va a abrir; para esto sera utilizado otro programa; en este caso se usard el Resource
Hacker?!.

El procedimiento para cambiar este icono es el siguiente:

Se ejecuta el programa y aparece una pantalla en la que se abre el archivo del que se
cambiaré el icono.

e e

File Edit View Action Help

Figura 6.29. Inicio de Resource Hacker

Se abre el archivo viajes.

%] Open file containing resou

Buscar en P = o B

Nombre Fecha de modifica... Tipo
Fle Edit viedl| THopciones viaje 13/07/200017:10  Aplic
& sfusetup 13/07/20010:02  Aplic
4 SoftonicDownloader54448 19/07/201011:50  Aplic|
= vigje 13/07/200017:19  Aplic|
Flviajes 21/07/20101616  Aplic -
q i v

Nombre:  |visjes Abrir

Tipo [ Win32 PE files exe, “dl, “ocx, “cpl, "scr) =] Cancelr

Figura 6.30. Escoger el archivo

21 Programa con licencia gratuita, creado por Angus Johnson.
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En la pantalla inicial apareceran varias carpetas, dentro de estas existe una llamada Icon.
Dentro de ésta se encuentra otra carpeta, la cual puede tener diversos nombres y dentro de
la misma encontramos un archivo; si se le da click aparecera la imagen del icono que tiene

actualmente el archivo.

(5] Resource Hacker - CAUsers\Miguel
File Edit View Action Help

(X2 Bitmap

B2 lcon

(23 Icon Group

Figura 6.31. Icono que se cambiard

Se debe dar click derecho sobre ese archivo y seguidamente dar click sobre Replace

Resource para cambiar la imagen del icono.

=] Resource Hacker - CAUsers\Miguel

File Edit View Action Help
-] Bitmap

B 423 Icon

[B&n
L Lo

-3 Dialog Save all resources...

(Z] String Tak Save [ Icon ] resources ...

-3 lcon Grou
Replace Resource...

Delete Resource [[con : 1:1033]

Figura 6.32. Reemplazo de figura

Aparece una pantalla en la que se debe abrir el archivo del cual se va a escoger la imagen
que reemplazara la actual.
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Buscar en: System32 ~| & e B

Nombre Fecha de modifica... Tipo
File @7 share 13/07/20091641  Aplic

£ Bitmap %] sharemediacpl.dil 13/07/20092016  Exten

£-23 Icon ] shdacvwdil 13/07/20092016  Exten,
[ SHELLDLL 13/07/20091641  Exten
(&) shel32.dIl 18/02/2010 234 Eden +

{Z] Dialog «

(C] String Tad

{23 Icon Grouj

Nombre:  [shel32

Tipo: [icon files " exe. = dll. *res. “ico)

Figura 6.33. Archivo con iconos nuevos

Si se ingresa en el archivo de los iconos de Windows, se puede escoger la imagen de un

video, una imagen, etc.

s o

Select pew icon

- 16798
(1 String Tabl 16797
(23 Icon Group) 16798
16799
16800
16803
18804
18308
82998
62998
63000
5300

63008

o Replace
83010 i

83011

Figura 6.34. Nuevo icono del archivo

Una vez elegida la nueva imagen, se puede observar que cambia el dibujo anterior y que

aparece el que se escogio.
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5] Resource Hacker - CAU
File Edit View Action Help
(Z3 Bitmap

Ordinal name:
Ordinal name:

32 (16 colors)

(3 Dialog (16 colozs)
3 Sting Table (16 colors) - Ordinal name:
& 23 1con Group (16 colors) - Ordinal name:
(256 colors) - Ordinal name:
37 2 (256 colors) - Ordinal name:

5] 1033 (256 colors) - Ordinal name: 7

1 (256 colors) - Ordinal name:

(16.6mi1 colors) - Ordinal nams:

4 (16.8mil colors) - Ordinal name:

(16.6mil colors) - Ordinal name:

6 (16.8mil colors) - Ordinal name:

Figura 6.35. Icono reemplazado

Se despliega una pantalla en la que pregunta si se desean guardar los cambios realizados en

el icono.

File Edit View ction Help
(L Bitmap

32 x 32 (16 colors) - Ordinal name:
|24 x 24 (16 colors) - Ordinal name:
(I String Table | CaUsers\Miguel\Deskiop\tesis\viajes.exe - [ e
B4 Icon Group =
B3 137

% 1033 @] Resources have been Modified, do you wish to save changes?

I |

Figura 6.36. Guardar los cambios

Se indica el lugar en el que se va a guardar el archivo con el nuevo icono.

Guardar en: tesis | & eF B~

Nombre Fecha de modifica... Tipo
lopciones_visje 1340720101710 Aplic
£ sfusetup 1340720101002 Aplic
4 SoftonicDownloader54448 19/07,201011:50  Aplic
Elvigje 1340720101719 Aplic
Fviajes 21/07/201016:16  Aplic «
< L3

@@‘

]

EE

Nombrs:  [vizjes | Guangar |

Tipo. viajesee Cancslar

20 x 20 (16.8mil colors) - Ordinal name: 11
16 x 16 (l16.8mil colors) - Ordinal name: 12

HE&

Figura 6.37. Carpeta destino
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En esta pantalla observamos el archivo unificado ya con el icono de una imagen normal.

e
©.9 m

© favoritos
B Descargas

M Lscriterin

T Saise raciantes

) came e
&) Croquis_casall]

& OriveHOfieManager
B cponn vap

i Grupo en el hagar

<l i L shaetup
A Sottorictiownioadendadn
= viage
W et T viajes

= visjer

Figura 6.38. Archivo con nuevo icono

Una vez que se realizd todo el proceso antes mencionado y se tiene el instalador listo para
que el usuario o victima lo abra, se debe encontrar un método para que este archivo llegue
a manos de la persona en cuestion sin sospechar de que se trata; en este caso la victima es
la Jefe de Ventas de una empresa que importa y distribuye medios de cultivo para

laboratorios clinicos, industriales y farmacéuticos.

La persona que lleva a cabo el ataque, tiene relacién con la victima; motivo por el cual,
sabe que la victima es cliente de un almacén grande del pais, el mismo que constantemente
realiza sorteos con sus clientes. Al tener esta informacion, se grab6 el archivo con el
instalador del keylogger en un cd y se redactd una carta; en la que se indicaba que la
victima era la ganadora de un sorteo en dicho almacén y el premio era un viaje y se le

pedia que abra el archivo del cd para que escogiera el destino al cual deseaba viajar.

Es habitual que, estas promociones o premios atraigan mucho a la gente, que en el pais
todavia es muy ingenua y no toma las precauciones adecuadas antes de dejarse llevar por
este tipo de engafios; de manera que, efectivamente esta persona abri6 el archivo y se

instal6 el keylogger en su maquina.

Una vez instalado el programa, se pudo obtener informacién, que en caso de ser de la

competencia seria muy util.

Para poder usar los logs generados por el keylogger, se debe seguir el siguiente

procedimiento:
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En el servidor FTP se guardan los logs, los mismos que pueden descargar uno por uno o
mediante la instalador de una administrador de archivos del mismo sitio, se pueden

descargar todos o los que se deseen.

En la siguiente imagen, se puede observar que el administrador de archivos esta conectado
y que se debe indicar en que carpeta se desea guardar los archivos que se descargaran del

servidor.

Figura 6.39. Administrador de archivos FTP

Una vez escogida la carpeta en la que se guardaran los archivos, se seleccionan los

archivos que se van a descargar y se presiona el botdn de descarga o download.

; UOCANOWRY

Figura 6.40. Descarga de archivos

Cuando se han descargado los archivos, se observa que efectivamente los logs se
encuentran en el lugar que fue seleccionado.
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Figura 6.41. Archivos descargados

Si se abre la carpeta en la que se guardaron estos registros, se puede constatar que ahi estan

los archivos descargados.

Figura 6.42. Logs del keylogger

Para poder visualizar estos archivos, se debe abrir el visualizador de logs o keylogger
viewer; una vez abierto, se deben abrir los archivos descargados, por lo que ingresamos en

la ubicacion en la que se guardaron los logs y se los abre.
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Figura 6.43. Abrir logs en visor de logs

Cuando se abrieron estos archivos, se observa una lista en la que constan los archivos con
la fecha de creacion, la hora, el usuario del que se generaron los logs, la aplicacion de la

que se tomaron las capturas y el titulo de la ventana en la que se estaba trabajando.

Figura 6.44. Lista de logs

A continuacion, se puede observar que si se da un click en cualquiera de los archivos, en la

parte inferior de la lista aparecen los datos que fueron capturados en ese archivo.
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Figura 6.45. Contenido de un log

En este caso por ejemplo, observamos que se capturd el usuario y la contrasefia de un

correo electrdnico gratuito.

Figura 6.46. Datos capturados

En las pantallas anteriores, se puede observar que existen valores, nombres de productos,

etc.

De esta manera se puede demostrar que se puede obtener informacion muy valiosa a traves
de un ataque de ingenieria social, que todas las herramientas necesarias estan al alcance de
nuestras manos, son gratuitas y simplemente se necesita estudiarlas y aprender como

funcionan para sacarles el mayor provecho posible.
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En el anexo # se pueden encontrar varios de los archivos con informacion capturada con
este ejercio practico, por efectos de seguridad los nombres y datos confidenciales han sido

cambiados.

6.2.ESTUDIO DIAGNOSTICO DEL CONOCIMIENTO

EMPRESARIAL SOBRE INGENIERIA SOCIAL

Para realizar un estudio diagnostico sobre el conocimiento que se tiene sobre la ingenieria
social en nuestro medio, se realizaron tres tipos de encuestas en una empresa de nuestra
ciudad, se realizd una primera encuesta a los usuarios finales de los sistemas (empleados,
secretarias, asistentes, etc), una segunda encuesta a varios jefes departamentales y de

unidad y una tercera encuesta a los administradores de los sistemas y aplicaciones.

6.2.1 Anadlisis e interpretacion

6.2.1.1 Encuestas a Administradores de Sistema

1.- Conoce usted lo que es la Ingenieria Social?

El 30% de personas coinciden en que si conocen la ingenieria social; y la mayoria opina
que es una técnica que se utiliza para obtener informacion confidencial y obtener algin
beneficio, el 70% sefiala que no conoce lo que es la ingenieria social.

2.- Revisa los antecedentes de las personas que van a trabajar con usted?

El 100 % de personas que respondieron la encuesta indican que si revisan los antecedentes
de las personas que van a trabajar con ellos, que van a tener acceso a los sistemas, a la
informacion, etc.

3.-La gente de seguridad de su empresa tiene acceso a informacion de la infraestructura de

la misma?

El 20% de personas indican que el personal de seguridad de la empresa si tiene acceso a
informacién de la infraestructura de la misma, el 80% dice que el personal de seguridad no
tiene acceso a esta informacion.
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4.- Es pro-activo en cuanto a la capacitacion de su personal

El 70% de personas coinciden en que si son proactivos en lo que se refiere a la
capacitacion del personal que tiene a su cargo, el 30% sefiala que no es proactivo en cuanto
a capacitacion se refiere.

5.- De qué manera desecha un correo electrénico impreso con informacion confidencial

El 30% de personas indica que rompe los correos electronicos, el 40% de personas
coincide en que bota los correos electrénicos y el 30% sefiala que tritura los correos
electrénicos que contienen informacién confidencial.

6.- Ha detectado usted ataques de ingenieria social dentro de su empresa

El 70% de personas que contestaron la encuesta sefiala que no ha detectado ataques de
ingenieria social dentro de la empresa, mientras que el 30% indica que si han detectado
ataques de ingenieria social dentro de su empresa.

7.- Los ataques detectados dentro de la empresa fueron

El 67% de personas sefiala que los ataques de ingenieria social detectados fueron internos,
y el 33% indica que los ataques detectados fueron externos.

8.- Se realizaron acciones de seguridad para evitar ser victimas de un nuevo ataque de
ingenieria social

El 100 % de personas que respondieron la encuesta indican que se tomaron medidas de
seguridad contra los ataques de ingenieria social detectados dentro de la empresa.

9.- Fue denunciado el ataque de ingenieria social? Porqué

El 100 % de personas sefialan que no se denunciaron los ataques detectados, debido a que
si los ataques eran denunciados la empresa iba a perder credibilidad.

6.2.1.2 Encuestas a Jefes Departamentales

1.- Conoce usted lo que es la Ingenieria Social?

El 80% de personas coinciden en que si conocen la ingenieria social; y la mayoria opina
gue es una técnica para conseguir informacion confidencial para obtener una ganancia o
perjudicar a alguien, el 20% sefiala que no conoce lo que es la ingenieria social.

2.- Conoce como se lleva a cabo un ataque de ingenieria social?

El 70% de personas que respondieron la encuesta indican que si saben como se lleva a
cabo un ataque de ingenieria social, mientras el 30% sefiala que no conoce como se realiza
un ataque de este tipo.
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3.- Considera usted, que es facil obtener informacion confidencial del personal de una
compafia mediante una llamada telefénica, sin necesidad de identificarse?

El 100 % de personas indican que es facil obtener informacion confidencial del personal
de una empresa a través de una llamada telefonica sin necesidad de identificarse.

4.- De qué manera desecha un correo electrénico impreso con informacion confidencial?

El 60% de personas indica que rompe los correos electronicos, el 10% de personas
coincide en que bota los correos electrénicos y el 30% sefiala que tritura los correos
electrénicos que contienen informacién confidencial.

5.- Ha detectado usted ataques de ingenieria social dentro de su empresa?

El 60% de personas que contestaron la encuesta sefiala que no ha detectado ataques de
ingenieria social dentro de la empresa, mientras que el 40% indica que si han detectado
ataques de ingenieria social dentro de su empresa.

6.- Los ataques detectados dentro de la empresa fueron internos o externos?

El 50% de personas sefiala que los ataques de ingenieria social detectados fueron internos,
y el 50% indica que los ataques detectados fueron externos.

7.- Se realizaron acciones de seguridad para evitar ser victimas de un nuevo ataque de
ingenieria social?

El 100 % de personas que respondieron la encuesta indican que se tomaron medidas de
seguridad contra los ataques de ingenieria social detectados dentro de la empresa.

8.- Fue denunciado el ataque de ingenieria social? Porqué?

El 75% de personas sefialan que no se denunciaron los ataques detectados, debido a que si
los ataques eran denunciados la empresa iba a perder credibilidad, el 25% indica que si se
denunciaron los ataques detectados.

6.2.1.3 Encuestas a Usuarios Finales

1.- Conoce usted lo que es la Ingenieria Social?

El 43% de personas coinciden en que si conocen lo que es la ingenieria social, mientras el
57 % sefiala que no conoce lo que es la ingenieria social.

2.- Puede determinar si ha sido victima de un ataque de ingenieria social?

El 84% de personas que respondieron la encuesta indican que no podrian determinar si han
sido victimas de algun tipo de ataque de ingenieria social, y el 16% sefiala que si podria
determinar si ha sido victima de un ataque.
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3.- Cree usted que una llamada telefénica de un jefe o del personal de soporte puede ser un
ataque de ingenieria social?

El 68% de personas indican que no creen que una llamada telefonica de un jefe o de
personal que da soporte en la empresa sea un ingeniero social llevando a cabo un ataque,
sin embargo, el 32% sefiala que una llamada de estas personas podria tratarse de un ataque
de ingenieria social.

4.- Corrobora usted la identidad de quien realiza una llamada telefonica?

El 63% de personas indica que si corrobora la identidad de las personas que le llaman, y el
37% sefiala que no corrobora la identidad de las personas que se encuentran del otro lado
del teléfono.

5.- De qué manera desecha un correo electronico impreso con informacion confidencial?

El 74% de personas indica que rompe los correos electronicos, el 21% de personas
coincide en que bota los correos electronicos y el 5% sefiala que tritura los correos
electronicos que contienen informacion confidencial.

6.- Tiene usted y su compafiia politicas de cambio periodico de contrasefia

El 95% de personas que contestaron la encuesta sefiala que la compaiiia si cuenta con un
cambio periddico de contrasefias en los sistemas y las maquinas, mientras el 5% indica que
no existe una politica de cambio de contrasefias en la empresa.

7.- Cual es el tiempo maximo que debe transcurrir antes de que se le solicite el cambio de
su contrasefia?

El 90% de personas sefialan que el cambio periddico de contrasefias en un tiempo menor a

3 meses, el 5% indica que debe cambiar su contrasefia en un tiempo que varia entre 3y 6
meses, el 5% dice que debe realizar el cambio en un lapso de 6 meses a 1 afio y nadie
indica que nunca cambia de contrasefia.

8.- Esta usted consiente del impacto que tiene que usted no corrobore cierta informacion?

El 63% de personas indican que si tienen conciencia sobre el impacto que tiene que no se
corrobore cierta informacion, y el 37% sefiala que no sabe cual es el impacto de que no
corrobore informacion.

9.- Cada cuanto tiempo la empresa realiza capacitaciones para mejorar el nivel de
conocimiento del personal?

Nadie sefialan que la empresa realiza capacitaciones en un tiempo menor a 3 meses, el 10%
indica que asiste o conoce de capacitaciones en un tiempo que varia entre 3 'y 6 meses, el
37% dice que debe se realizan capacitaciones en un lapso de 6 meses a 1 afio y el 53%
indica que nunca hay capacitaciones para el personal de la empresa.

10.- Bloquea usted su terminal cuando sale de su puesto de trabajo?
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El 89% de personas indican que si bloquea su terminal cuando sale de su puesto de trabajo,
y el 11% sefiala que no bloguea su terminal cuando se retira de su puesto de trabajo

11.- Tiene su nombre y/o password anotado en algan lugar visible?

El 100 % de personas que respondieron esta encuesta indican que no tienen su nombre o
usuario y password en un lugar visible.

12.- Se asegura usted de la autenticidad de los remitentes de los correos electronicos que
recibe?

El 68% de personas sefialan que no se percata de quien es el remitente de los correos
electronicos que recibe, y el 32% indicd que si se asegura de quien es el remitente de
dichos correos.

13.- Se asegura usted de que una empresa de servicios es la autora de un correo electronico
de confirmacion de datos?

El 89% de personas sefialan que no se aseguran de que una empresa de servicios sea la
autora de un correo electrénico, mientras el 11% indico que si se asegura de cual es la
empresa que remiti el correo.

14.- Accede usted a cualquier link que le envian en los correos electrénicos?

El 89% de peronas que respondieron a esta encuesta indican que no acceden a cualquier
link que tengan en un correo electronico, si embargo, el 11% asegurd que si accede a
cualquier link que le envien en un correo electrénico.

15.- Verifica usted el remitente cuando va a abrir algun archivo adjunto a un correo
electrénico?

El 73% de personas sefialan que si verifican quien es el remitente del correo antes de abrir
un archivo adjunto, y el 47% dijeron que no verifican quien es el remitente del correo
electronico antes de abrir un archivo adjunto.

16.- Incluye usted informacion sensible en sus tarjetas de presentacion?

El 89% de personas indican que no incluyen informacién sensible en sus tarjetas de
presentacion, mientras el 11% afirmaron que si incluyen en las tarjetas de presentacion.
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6.2.2 Generalizacion

Una vez realizadas encuestas, la tabulacion de las mismas y el analisis e interpretacién de
cada una de ellas, podemos sacar conclusiones y dar recomendaciones a cada una de estas
conclusiones en base a los resultados obtenidos de dichas encuestas. A continuacion se
emitird una conclusion con la recomendacion respectiva para cada pregunta de cada uno de

los tres tipos de encuestas realizados:

Encuestas realizadas a Administradores de Sistemas:

1.-

Conclusion.- Al dimensionar las respuestas de la consulta referente al conocimiento de qué
es la Ingenieria Social podemos concluir, que en las empresas de nuestro pais no existe una
conciencia real acerca de la seguridad de la informacién, puesto que como podemos
observar en la gréfica inclusive el personal dedicado a la administracion de los sistemas de
informacién no tiene una percepcioén clara de este concepto, teniendo en cuenta que para
muchas empresas la informacion es uno de los activos més importantes en el desarrollo de

Sus operaciones.

Recomendacion.- Planificar estrategias de seguridad de la informacion que inicien con la
concienciacion al personal de las empresas acerca de la importancia que representa la

informacidn, los controles y procedimientos que rigen la seguridad de la misma.
2.-

Conclusion.- Una vez obtenidos los resultados sobre si se revisan los antecedentes de las
personas que van a formar parte del equipo de trabajo podemos concluir, que en las
empresas de nuestro pais si se revisan los antecedentes de las personas que van a trabajar
ahi; de manera que de cierto modo si se tiene un control sobre las personas que van a tener
acceso a informacién confidencial y que puede poner en riesgo a la empresa o a las

personas que forman parte de ella.
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Recomendacion.- Mantener este control sobre los antecedentes de las personas que
ingresan a la empresa y van a formar parte del equipo de trabajo, teniendo en cuenta el tipo

de informacion a la que van a tener acceso.

3.-

Conclusién.- Después de calcular las respuestas sobre si el personal de seguridad tiene
acceso a informacion de infraestructura de la empresa podemos concluir, que en nuestro
pais las empresas no tienen una conciencia real del impacto que puede traer que este tipo
de personal tenga acceso a cierta informacion, ya que aparentemente la gente de seguridad
no podria usar estos datos, pero en realidad podrian sacar un gran provecho de tener esta
informacidn en sus datos y traer problemas de gran magnitud para la empresa como tal o

para las personas que se encuentran trabajando ahi.

Recomendacion.- Conservar toda la informacion sobre la infraestructura de la empresa bajo
un estricto control, para que solo el personal autorizado pueda accesar a la misma y no

cualquier persona.
4.-

Conclusién.- Luego de dimensionar los resultados sobre si se tiene una pro-actividad en
cuanto a la capacitacion del personal se trata podemos concluir, que en las empresas de
nuestro pais no se tiene un conocimiento real sobre lo importante que es mantener una
capacitacion constante del personal sobre la seguridad de la informacion y sobre la
importancia que tiene cierto tipo de informacion para la empresa y las pérdidas que puede

ocasionar un mal manejo de la misma.

Recomendacion.- Elaborar un plan de capacitacion para todo el personal sobre la
importancia de la informacién y sobre la seguridad de la misma, los riesgos que se

presentan y las maneras adecuadas de resguardarla.

5.

Conclusién.- Cuando se han obtenido las respuestas sobre la manera en la que son
desechados los correos electronicos con informacion confidencial podemos concluir, que

en nuestras empresas no se tiene una conciencia adecuada sobre el valor que puede tener
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para un hacker cualquier tipo de informacion, peor aun si hablamos de informacién
confidencial; la grafica nos muestra que muy pocas personas trituran esta informacion, que

es la manera adecuada de desechar esto.

Recomendacion.- Crear una campafia sobre la manera adecuada de desechar documentos
que contengan informacion valiosa, ya sea para la empresa 0 para una persona en particular

y brindar los medios adecuados para poder realizar esto de la manera apropiada.

6.-

Conclusion.- Una vez que se han calculado las respuestas sobre la deteccion de ataques de
ingenieria social dentro de la empresa podemos concluir, que en las empresas del Ecuador
no se han detectado gran cantidad de ataques de ingenieria social, en su mayoria debido al
desconocimiento que hay sobre como se llevan a cabo; sin embrago existe un porcentaje

medio de personas que si han detectado este tipo de ataques.

Recomendacion.- Concientizar a las personas sobre lo que es la ingenieria social, como se
lleva a cabo un ataque de este tipo y las consecuencias que puede tener el mismo para
poder identificar un ataque en su primer fase y tomar las medidas correspondientes para

evitar que trascienda.
7.-

Conclusién.- Después de dimensionar las respuestas sobre el tipo de ataques que se
encontraron en las empresas, ya sean internos o externos, podemos concluir, que la
mayoria de ataques detectados dentro de una empresa son internos, ya que los empleados
gue se encuentran dentro de una organizacion tienen mayor acceso a informacién
confidencial; también existen ciertos casos en los que los ataques se producen desde afuera

de la empresa.

Recomendacion.- Establecer una clasificacion de la informacion, y mantener una estricto
control sobre las personas que tienen acceso a la misma, especialmente si es informacion

confidencial o top secret.

8.-
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Conclusién.- Cuando se ha elaborado el resultado sobre si se tomaron acciones de
seguridad sobre los ataques de ingenieria social encontrados dentro de la empresa podemos

concluir, que en todos los casos se tomaron medidas de seguridad al respecto.

Recomendacion.- Mantener estas acciones de seguridad y crear una bitacora con los casos
presentados y la manera en la que fueron resueltos, de manera que si Se presentaran

nuevamente ya se sabe como se llevaron a cabo y que acciones de seguridad se tomaron.

9.-

Conclusion.- Al dimensionar las respuestas sobre si se denunciaron o no los ataques
encontrados en la empresa podemos concluir, que en las empresas de nuestro pais, como
podemos observar en la gréfica, en ningun caso se realizé una denuncia, en su mayoria por

miedo al desprestigio de la empresa.

Recomendacion.- Denunciar los ataques de ingenieria social encontrados dentro de la
empresa, para poder sentar un precedente y generar jurisdiccion al respecto, ya que en
nuestro pais es muy basica la justicia en estos temas y no existe jurisdiccion sobre estos

temas.

Encuestas realizadas a Jefes Departamentales:

1.-

Conclusion.- Al dimensionar las respuestas de la consulta referente al conocimiento de qué
es la Ingenieria Social podemos concluir, que en las empresas de nuestro pais no existe una
conciencia real acerca de la seguridad de la informacion, puesto que como podemos
observar en la gréafica inclusive los Jefes departamentales no tienen una percepcion clara de
este concepto, teniendo en cuenta que para muchas empresas la informacion es uno de los

activos mas importantes en el desarrollo de sus operaciones.

Recomendacion.- Planificar estrategias de seguridad de la informacién que inicien con la
concienciacion al personal de las empresas acerca de la importancia que representa la

informacidn, los controles y procedimientos que rigen la seguridad de la misma.

2.-
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Conclusion.- Una vez obtenidas las respuestas sobre que conocimiento se tiene sobre la
manera en la que se lleva a cabo un ataque de ingenieria social podemos concluir, que en
las empresas ecuatorianas no se tiene un claro conocimiento sobre el proceso mediante el
cual se realiza un ataque de ingenieria social, recalcando que la informacion es uno de los

activos més valiosos con los cuenta una empresa.

Recomendacion.- Ensefiar al personal de las empresas cual es el proceso que sigue un
ataque de ingenieria social, sus métodos y las maneras mediante las que un atacante puede

obtener informacidon general o confidencial de una persona especifica o la empresa en si.
3.-

Conclusion.- Después de valorar las respuestas sobre la facilidad que existe para obtener
informacion mediante una llamada telefénica dentro de una empresa podemos concluir,
que todas las personas que respondieron las encuestas dijeron que es muy facil conseguir

informacién a través de una llamada telefdnica, en la mayoria de casos sin identificarse.

Recomendacion.- Concientizar al personal sobre el valor que tiene la informacion y las
medidas de seguridad y precauciones que debe tener antes de entregar cualquier tipo de

informacidn ya sea personalmente, mediante internet o via telefonica.
4.-

Conclusién.- Cuando se han obtenido las respuestas sobre la manera en la que son
desechados los correos electronicos con informacion confidencial podemos concluir, que
en nuestras empresas no se tiene una conciencia adecuada sobre el valor que puede tener
para un hacker cualquier tipo de informacion, peor aun si hablamos de informacién
confidencial; la grafica nos muestra que muy pocas personas trituran esta informacion, que

es la manera adecuada de desechar esto.

Recomendacion.- Crear una campafia sobre la manera adecuada de desechar documentos
que contengan informacion valiosa, ya sea para la empresa o para una persona en particular

y brindar los medios adecuados para poder realizar esto de la manera apropiada.

5.-
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Conclusion.- Una vez que se han calculado las respuestas sobre la deteccion de ataques de
ingenieria social dentro de la empresa podemos concluir, que en las empresas del Ecuador
no se han detectado gran cantidad de ataques de ingenieria social, en su mayoria debido al
desconocimiento que hay sobre como se llevan a cabo; sin embrago existe un porcentaje

medio de personas que si han detectado este tipo de ataques.

Recomendacion.- Concientizar a las personas sobre lo que es la ingenieria social, como se
lleva a cabo un ataque de este tipo y las consecuencias que puede tener el mismo para
poder identificar un ataque en su primer fase y tomar las medidas correspondientes para

evitar que trascienda.
6.-

Conclusion.- Después de dimensionar las respuestas sobre el tipo de ataques que se
encontraron en las empresas, ya sean internos o externos, podemos concluir, que la
mayoria de ataques detectados dentro de una empresa son internos, ya que los empleados
que se encuentran dentro de una organizacién tienen mayor acceso a informacion
confidencial; también existen ciertos casos en los que los ataques se producen desde afuera

de la empresa.

Recomendacion.- Establecer una clasificacion de la informacion, y mantener una estricto
control sobre las personas que tienen acceso a la misma, especialmente si es informacién

confidencial o top secret.
7.-

Conclusién.- Cuando se ha elaborado el resultado sobre si se tomaron acciones de
seguridad sobre los ataques de ingenieria social encontrados dentro de la empresa podemos

concluir, que en todos los casos se tomaron medidas de seguridad al respecto.

Recomendacion.- Mantener estas acciones de seguridad y crear una bitacora con los casos
presentados y la manera en la que fueron resueltos, de manera que si se presentaran

nuevamente ya se sabe como se llevaron a cabo y que acciones de seguridad se tomaron.

8.-
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Conclusion.- Al dimensionar las respuestas sobre si se denunciaron o no los ataques
encontrados en la empresa podemos concluir, que en las empresas de nuestro pais, como
podemos observar en la gréafica, en ningin caso se realizd una denuncia, en su mayoria por

miedo al desprestigio de la empresa.

Recomendacion.- Denunciar los ataques de ingenieria social encontrados dentro de la
empresa, para poder sentar un precedente y generar jurisdiccion al respecto, ya que en
nuestro pais es muy basica la justicia en estos temas y no existe jurisdiccion sobre estos
temas.

Encuestas realizadas a usuarios finales:

1.-

Conclusion.- Al dimensionar las respuestas de la consulta referente al conocimiento de qué
es la Ingenieria Social podemos concluir, que en las empresas de nuestro pais no existe una
conciencia real acerca de la seguridad de la informacion, puesto que como podemos
observar en la grafica inclusive el personal dedicado a la administracion de los sistemas de
informacion no tiene una percepcion clara de este concepto, teniendo en cuenta que para
muchas empresas la informacion es uno de los activos mas importantes en el desarrollo de

Sus operaciones.

Recomendacion.- Planificar estrategias de seguridad de la informacion que inicien con la
concienciacion al personal de las empresas acerca de la importancia que representa la

informacién, los controles y procedimientos que rigen la seguridad de la misma.
2.-

Conclusion.- Cuando hemos obtenido el resultado de la consulta sobre si es factible
determinar haber sido victima de un ataque de ingenieria social podemos concluir, en las
empresas ecuatorianas no existe el conocimiento adecuado sobre seguridades de la
informacién, la gran mayoria de personas no saben cuando alguien estd buscando
informacién para poder realizar un ataque de este tipo y tampoco saben que tipo de

informacidn buscan estas personas.
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Recomendacion.- Capacitar al personal sobre seguridades de la informacion, prevenirlos

sobre los riesgos que corren y darles pautas para evitar que sean victimas de estos ataques.
3.-

Conclusion.- Una vez obtenidas las respuestas sobre si una llamada telefénica de un jefe o
personal de soporte técnico puede ser un ataque de ingenieria social podemos concluir, que
en nuestras empresas no existe el conocimiento suficiente sobre las maneras en las que un
hacker consigue informacion y al mismo tiempo tampoco conocemos cual es el valor de la

informacién que tenemos en nuestras manos.

Recomendacion.- Educar a las personas sobre los métodos que se usan para obtener
cualquier tipo de informacion, sea esta confidencial o no y las técnicas que utilizadas por la

gente interesada en esta informacion.
4.-

Conclusion.- Después de cuantificar las respuestas sobre la corroboracién de la identidad
de las personas que realizan una llamada telefonica podemos concluir, que la gente en
nuestras empresas no tiene un amplio conocimiento del riesgo que corre y las
consecuencias que puede tener el entregar cualquier tipo de informacion a una persona que

no conoce mediante una simple llamada telefdnica.

Recomendacion.- Concientizar a las personas de la empresa sobre la importancia de
resguardar la informacion de la empresa y de su personal bajo ciertas normas de seguridad

y ensefiarles el valor y la importancia que tiene la informacion.
5.-

Conclusion.- Cuando se han obtenido las respuestas sobre la manera en la que son
desechados los correos electrénicos con informacion confidencial podemos concluir, que
en nuestras empresas no se tiene una conciencia adecuada sobre el valor que puede tener
para un hacker cualquier tipo de informacion, peor aun si hablamos de informacion
confidencial; la grafica nos muestra que muy pocas personas trituran esta informacion, que

es la manera adecuada de desechar esto.
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Recomendacion.- Crear una campafia sobre la manera adecuada de desechar documentos
que contengan informacion valiosa, ya sea para la empresa o para una persona en particular

y brindar los medios adecuados para poder realizar esto de la manera apropiada.
6.-

Conclusién.- Al observar las respuestas sobra la consulta acerca del cambio periddico de
contrasefia podemos concluir, que en las empresas del pais en la gran mayoria de casos si

se tiene una conciencia adecuada del cambio de contrasefias.

Recomendacion.- Mantener como politica de seguridad este cambio periddico de
contrasefias en todas las aplicaciones y software utilizado en la empresa dentro de

cualquier &rea o departamento.
7.-

Conclusion.- Luego de valorar los resultados de la consulta sobre el tiempo que debe
transcurrir para el cambio de contrasefia podemos concluir, que en la mayor parte de casos
este cambio debe realizarse en un tiempo menor a 3 meses, tiempo adecuado en la mayoria
de aplicaciones; sin embargo como se muestra en la gréafica existen casos en los que la

contrasefia se demora mas tiempo en ser cambiada 0 no se cambia nunca.

Recomendacion.- Revisar las politicas del tiempo de cambio de contrasefia y regularizar

que todos los empleados deben realizar un cambio de contrasefia periodico.
8.-

Conclusion.- Una vez evaluadas las respuestas sobre la conciencia que se tiene sobre el
impacto que puede traer que no se corrobore cierta informacion podemos concluir que, no
existe un entendimiento adecuado sobre el valor de la informacion como en muchos otros
casos, motivo por el cual la gente no considera importante corroborar cierto tipo de

informacién que puede ser vital para la empresa.

Recomendacion.- Educar al personal de la empresa sobre el valor de la informacion y la

seguridad que uno debe mantener con respecto a la misma.
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9.-

Conclusion.- Al calcular los resultados de la consulta sobre el tiempo que transcurre para
que el personal sea capacitado podemos concluir, que en las empresas de nuestro pais no
tenemos un pensamiento pro activo en cuanto a capacitacion se refiere, el personal tiene

una capacitacion muy vana y en la mayoria de casos no existen estas capacitaciones.

Recomendacion.- Planificar capacitaciones periddicas del personal no solo sobre temas de
su area sino también sobre conocimientos sobre informacion, su importancia y como

mantenerla segura.
10.-

Conclusion.- Después de valorar las respuestas obtenidas a la consulta sobre el bloqueo de
la terminal cuando se abandona en puesto de trabajo podemos concluir, que en nuestras
empresas si existe conciencia sobre la importancia de que su maquina no vaya a ser usada
por otras personas en su ausencia, sin embrago, existen casos en los que los empleados no
saben li importante que es mantener seguro su puesto de trabajo mientras ellos no se

encuentran en el mismo.

Recomendacion.- Concientizar al personal sobre la importancia de mantener su
informacion y su equipo resguardado, bloqueandolo cuando uno debe salir de su lugar de

trabajo para evitar que otros lo usen en su lugar.
11.-

Conclusion.- Una vez obtenidos los resultados a la consulta sobre si se tiene el nombre de
usuario y contrasefia anotado en algun lugar visible podemos concluir, que existen un buen
conocimiento acerca delo importante que es mantener estos datos como confidenciales, y

no en lugares que estén al alcance de cualquier persona.

Recomendacion.- Mantener esta conciencia en el personal sobre las seguridades que se

deben mantener para resguardar la informacion personal y empresarial.

12.-
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Conclusion.- Al dimensionar las respuestas sobre la consulta de la autenticidad de los
remitentes de los correos electronicos que se reciben diariamente podemos concluir, que en
nuestro pais no hay el conocimiento adecuado sobre la inseguridad que existen dentro de
las redes de comunicacion, ya que por medio de un correo electronico pueden transmitirse

muchas herramientas para fugar informacion.

Recomendacion.- Educar al personal sobre la importancia de verificar quien remite los
correos electronico que abren a diario y sobre los peligros y riesgos que existen

actualmente y pueden ser transmitidos a través de estos medios.
13.-

Conclusion.- Cuando se obtuvieron los resultados de la consulta sobre la verificacion de la
autenticidad de un empresa que pide confirmar ciertos datos podemos concluir, que en las
empresas ecuatorianas, si se tiene un leve conocimiento sobre el valor de nuestros datos
personales, sin embargo, existe gente que entrega sus datos a cualquier persona sin saber

quien es ni de que se trata lo que esta corroborando.

Recomendacion.- Planificar capacitaciones sobre la importancia de la seguridad de la

informacidn, el valor que tiene la misma, de que manera puede esta ser robada y utilizada.
14.-

Conclusién.- Después de cuantificar las respuestas de la consulta sobre acceder a cualquier
link que contenga un correo electronico podemos concluir, que en nuestras empresas existe
un poco de conciencia sobre el riesgo que existe al acceder en cualquier link que venga
insertado en un correo electrénico, pero también hay personas que por simple curiosidad

acceden a estos links sin saber que peligros estan corriendo dentro de los mismos.

Recomendacion.- Ensefiar al personal cuales son los riesgos de acceder a cualquier link y

la importancia de cuidar su identidad y la informacién que pueden ingresar en los mismos.
15.-

Conclusién.- Al obtener los resultados sobre la consulta de abrir un documento adjunto de
cualquier persona sin verificar el remitente podemos concluir, que dentro de nuestra

cultura no esta el verificar quien nos envia un correo electronico y que es lo que contiene,
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por lo que descargamos cualquier tipo de archivo que nos envian sin saber el riesgo que

esto trae consigo.

Recomendacion.- Capacitar a las personas sobre el riesgo que trae abrir cualquier archivo
adjunto sin saber quien lo envia no que contiene, ya que se ponen en riesgo las

herramientas de trabajo y la informacion que puede resultar muy valiosa.
16.-

Conclusién.- Cuando hemos valorado las respuesta de la consulta sobre incluir informacion
sensible en las tarjetas personales de presentacion podemos concluir, que en la mayor parte
de los casos el personal no incluye informacion sensible, o ellos no la consideran sensible,

sin embargo, existen casos en los que si se incluye este tipo de informacion.

Recomendacion.- Concientizar al personal sobre el valor de nuestra informacion personal y
la manera en la que debemos cuidarla sin regalérsela a nadie por el riesgo que podemos

correr 0 en el que podemos poner a la empresa.
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CAPITULO VII

7. CONTRAMEDIDAS PARA MITIGAR LOS ATAQUES DE

INGENIERIA SOCIAL

NIVELDE FORTALEZA (ENTRENAMIENT O A
PERSONAL CLAVE)

NIVELDF ENTRENAMIENT O (CONCIENTIZACTON)

NIVEL FUNDAMENTAL (POLITICA DE SECURIDAD)

Defensa Multinivel - Creado por: Gabriela Hinojosa

Es posible construir una defensa multinivel contra la ingenieria social, la clave es
determinar cuales son las vulnerabilidades del objetivo y los trucos de los ingenieros
sociales y luego defenderse de estos riesgos. La defensa debe tener varias capas de
proteccién de manera que si un hacker pudo penetrar un nivel, debe haber otros niveles en
los cuales él o ella puedan ser detenidos. Desde que la ingenieria social ha sido tan exitosa,
una estrategia multi-nivel es critica. En algun punto, la estrategia debe ser mas que una
defensa porque el ingeniero social que es un depredador, eventualmente va a encontrar un

lugar débil.
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Dentro de esta defensa multi-nivel se pueden describir varios niveles no solo para prevenir
que la ingenieria social entre en la empresa sino que estan designados para exponer al

hacker. Los niveles son los siguientes:

Nivel Fundamental: Politica de Seguridad direccionada a la ingenieria social

Las fortalezas no estaran de pie sin un fundamento fuerte y estable; el fundamento de la
seguridad de la informacion es su politica. La politica de seguridad define los estandares y
niveles de seguridad que va a tener una red, un sistema y/o los usuarios. Este fundamento
es aln maés critico cuando la politica de seguridad esta protegiendo a la red de la ingenieria

social.

La politica establecida ayuda a los usuarios finales a sentir que deben resistirse a las
peticiones de los hackers. Estos usuarios no deben estar en una posicion en la que deban
considerar si cierta informacion puede ser llevada o no fuera de la organizacién. Esto
puede ser definido de ante mano por personas que han pensado seriamente en el valor que

tiene la informacion.

La politica de seguridad debe direccionar un nimero de areas para ser un fundamento para
la resistencia contra la ingenieria social. Debe ser una guia sobre los controles de acceso a
la informacion, configuraciones de cuentas, accesos aprobados y cambios de clave.
También debe tratar con bloqueos, identificaciones, trituradores de papel y bitacoras de
visitantes. La politica debe mantener la disciplina dentro de la organizacion y sobre todo

debe ser reforzada en las areas mas sensibles.

El nivel de politica de seguridad de defensa en relacion con la ingenieria social ayudara a
los empleados a defenderse contra los procedimientos sicoldgicos de autoridad y difusion
de responsabilidades. Las politicas tienen un efecto balanceado en la autoridad que una
persona puede asumir cuando ellos llaman por teléfono. La politica también define la
responsabilidad sobre el manejo de la informacion o los accesos que hay sobre ella de
modo que no haya cuestionamientos cuando un empleado bajo su propio riesgo deje salir

informacidn privilegiada o de acceso a la misma.

Nivel de Entrenamiento: Entrenamiento para la concienciacion sobre seguridad para todos

los usuarios.
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Una vez que los fundamentos de una politica de seguridad han sido establecidos y
aprobados, todos los empleados deben ser entrenados y concienciados en cuanto a
seguridad se refiere. La politica de seguridad proveera lineamientos para el entrenamiento
asi como también para tener una motivacion para el cumplimiento de esta politica. Las
politicas que han sido bien pensadas y luego comunicadas a los empleados pueden hacer la

diferencia en como los empleados respondan a los diferentes requerimientos.

La concienciacion sobre seguridad es bastante complicada, no es suficiente con decirle a la
gente, no debes darle tu clave a nadie. En efecto, un hacker conocido, Kevin Mitnick, dijo
en una conversacion “Yo jamas le he preguntado a nadie su clave.” Su meta era mucho

mas compleja que eso. Era crear un sentido de confianza y luego explotarlo.

Los empleados deben saber qué tipo de informacién puede usar un ingeniero social y qué
tipo de conversaciones son sospechosas, asi como también, deben saber cémo identificar
informacién confidencial y deben entender su responsabilidad cuando se trata de
protegerla. Deben saber también como decir NO, cuando es apropiado y estar seguros de

que tienen el respaldo de su organizacion cuando esto sucede.

Todos los empleados deben estar conscientes de las sefiales basicas que estan presentes en
un ataque de ingenieria social. Entre algunas de las sefiales que indican que una es
sospechosa y debe ser rechazada estan, quien llama quiere obtener informacion de
contactos, tiene apuro, solicita nombres, trata de intimidar, tiene mala pronunciacién, hace
preguntas extrafias y preguntas sobre informacion que no recuerda. Las personas que estan
siendo victimas de un ataque deben estar dispuestas a hacer preguntas a la persona que
Ilama y no revelar informacién cuando parece que las cosas no estan bien; de esta manera
los empleados deben estar conscientes de que un buen ingeniero social va a tratar primero
de establecer una relacion confiable. El ingeniero social luego va a explotar esta relacion
para obtener toda clase de informacion de valor. Una gran cantidad de informacion puede
ser obtenida mediante conversaciones casuales como el lenguaje de la compafiia, nombres
y cargos de personas importantes en la compafiia, eventos significantes, la impresion

general de la organizacion, estructura y nombres de servidores importantes.

El entrenamiento debe seguir basicamente las politicas de seguridad pero ahi hay algunos

puntos clave que los usuarios deben recordar:
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Mucha gente no valora su informacién ni el acceso a ella antes de ser hackeado o
tener una falla en algdn dispositivo. Ellos deben considerar lo que deben hacer si
casualmente no pueden acceder a su computadora del todo. Esto debe al menos
ayudarles a entender que en lo que ellos han estado trabajando por los Gltimos cinco
afios tiene algun valor.

Los amigos que son hechos por teléfono o por cualquier medio parecido, que
pregunten por cosas concernientes a informacion privilegiada no deben ser amigos
del todo. Los ingenieros sociales usualmente buscan ser amigos de sus victimas
antes de preguntarles cualquier cosa. Todos los usuarios deben estar conscientes de
que no solo porque alguien parece ser nuestro amigo lo es, esto significa que no
pueden darles informacion privilegiada ni accesos. Dependiendo del valor de la
informacién y el nivel de seguridad que se requiera en la red, los ingenieros
sociales van a tomar medidas para convencer al objetivo de que él o ella es su
amigo. Esto puede potencialmente tomar lugar en un periodo de tiempo incluyendo
dias, semanas o hasta incluso afios.

Aunque muchos hackers nunca van a preguntar por tu clave, otros van a venir con
razones muy convincentes por la que un empleado le debe dar su clave a un
completo extraiio. Desafortunadamente, sin entrenamiento, la gente tiende a dar sus

claves sin pensarlo mucho.

Las claves pueden ser compartidas en un sin numero de vias electronicas. Las
paginas web y e-mails pueden dar buenos premios por ingresar en su sitio o0 a traves
de una aplicacion. Los nombres de usuario y claves que mucha gente usa en estos
sitios son los mismos que usan en su red. Si el sitio o aplicacion requiere una
direccion de correo, el hacker puede también obtener el dominio de la victima. Los
mensajes instantaneos y chats pueden ser también tierra fértil para un ingeniero

social cuando se trata de obtener accesos, informacion o claves de valor.

Un ingeniero social puede ingresar en un edificio y pretender que él o ella tiene una
razon legitima para estar ahi. En muchas oficinas basta con tener el uniforme para
ser aceptado. Por eso es importante entrenar a los empleados para no aceptar solo
un uniforme como una razon para que alguien esté en algun lugar de la empresa.
Los uniformes son baratos y faciles de adquirir y se debe tener en mente que

cualquier informacién es valiosa para alguien que esta tratando de entrar en un
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sistema 0 computadora y treinta segundos de acceso en una computadora pueden

comenzar una perfecta ingenieria social inversa.
Nivel de Fortaleza.- Entrenamiento resistente para personal clave

No solo los empleados deben ser entrenados y concienciados sobre seguridad, como
parte de una defensa multi-nivel también debe incluir entrenamiento de resistencia para
personal clave. El personal clave incluye personal de la mesa de ayuda, servicio al
cliente, asistentes de negocio, secretarias, recepcionistas y administradores/ingenieros

del sistema.

Bésicamente, esto debe incluir a cualquiera que en su trabajo deba ayudar a otros,
especialmente publico en general y aquellos que trabajan con jerarquizacion de
funciones. Un buen entrenamiento de resistencia ayudara a prevenir que los empleados
sean persuadidos para dar informacion que el hacker pueda necesitar. Estudios
recientes han demostrado que el entrenamiento de resistencia puede ser efectivo
cuando se trata de endurecer a las personas contra la persuasion. Dentro de las técnicas

que se usan para entrenar al personal clave podemos encontrar:

e Inoculacién.- La inoculaciéon se produce cuando a los empleados se les ha dado
argumentos debiles que seran usados por el ingeniero social. Los empleados pueden
estar expuestos a diversos argumentos que un ingeniero social puede usar durante
algun tiempo, los que pueden ser refutados con otros argumentos de los empleados.
El problema se presenta cuando el entrenador no ha anticipado los argumentos que
pueden presentar los ingenieros sociales.

e Alertar.- Alertar es otra técnica que construye resistencia, que ha sido probada por
sicologos sociales. Los sicologos han probado advirtiendo sobre el tema del
contenido que viene en un mensaje y el intento de persuasion que conlleva el
mismo. Alertar sobre el contenido causa una gran resistencia, mayor a un intento de
prevenir la persuasion.

La aplicacion préactica del entrenamiento de resistencia es prevenir al empleado, de
manera que €l sepa que el ingeniero social no solo va a tratar de persuadir al
objetivo, sino que debe tener claro que los argumentos que él use pueden ser
manipulativos, engafosos y no son sinceros. A los empleados se les debe decir que

el intento del hacker es criminal y que ellos estan intentando robarle. La resistencia
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a la persuasion crece si el objetivo tiene mayor conocimiento sobre el mensaje o si
el objetivo al menos se percibe a si mismo como una persona que posee los
conocimientos necesarios. La aplicacion practica de estos estudios se da cuando el
empleado més informado es el empleado mé&s eficiente en su necesidad de
proyectar informacion y accesos privilegiados, de manera que va a ser menos
posible que lo persuadan.

Chequeo real.- Una de las razones por las que falla el entrenamiento de
concienciacion de seguridad es que la gente tiende a tener un optimismo no realista
sobre sus propias vulnerabilidades. Esta percepcion les guia a muchos a ignorar los
riesgos legitimos y a fallar en tomar medidas sobre estos riesgos. De cualquier
manera, una vez que ellos pasaron por tontos y esto estd demostrado, ellos ven que
son vulnerables y el entrenamiento es mas efectivo.

Hay tres estaciones para percibir las susceptibilidades al riesgo. La primera es la
concienciacion, sabiendo que el riesgo esta ahi (esto es lo que méas detiene el
entrenamiento de concienciacion.) La segunda es la susceptibilidad general, la cual
es creer en la posibilidad del riesgo de otros. La tercera estacion es la
susceptibilidad personal, la cual es alcanzada cuando se conoce las vulnerabilidades
de uno mismo. EIl entrenamiento de concienciacion sobre seguridad y el
entrenamiento de resistencia van a tener un valor limitado si uno no alcanza la
estacion de susceptibilidad personal.

Disipar la percepcién de las vulnerabilidades personales no es un ejercicio
cognitivo pero si un ejercicio experimental. Solo diciéndole a un empleado que un
ingeniero social puede hacerle parecer un tonto no va a ser suficiente para contar
con una actitud de que no es vulnerable.

Este estudio implica que el entrenamiento de resistencia puede dar idealmente a los
participantes la oportunidad de ser vistos como tontos antes de la clase para ganar
tanta informacion como sea posible usando técnicas de ingenieria social de aquellos
que van a participar en la clase. Luego el profesor puede dejar a esta persona entrar
en la clase y revelarle cuanto ha encontrado en cada miembro de la clase. De esta
manera las personas ven que son vulnerables a este tipo de ataques.

Otra manera de exponer al participante a ver sus vulnerabilidades es tener una
aplicacion que va a emerger sola y a requerir su nombre de usuario y clave. Puede
decir algo como “Su conexion se ha perdido. Por favor ingrese nuevamente su

nombre de usuario y contrasefia.” Esta aplicacion luego retorna un mensaje
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dejandole saber que él/ella cayd en su trampa. De otra manera, el entrenamiento de
seguridad relacionado con la ingenieria social debe incluir una estrategia
permitiéndole al participante ver cuan fécil es para ellos caer en las trampas y verse
como bobos. Esta es en realidad la Unica forma efectiva de decrecer el complejo de
invulnerabilidad, asi los empleados van a personalizar su entrenamiento y buscar

las tacticas de los ingenieros sociales.

Los intentos para entrenar a personas para ser resistentes a los ataques de
persuasion probablemente van a ser exitosos hasta cierto punto para que ellos
instalen las dos caracteristicas principales. La primera es que el empleado debe
darse cuenta de que la persona que llama esta tratando de manipularlo. La segunda
caracteristica y mas critica es que los empleados deben darse cuenta de que ellos

son personalmente vulnerables a esta manipulacion.

Nivel Persistente: Recordatorios permanentes

Una defensa multi-nivel necesitara incluir recordatorios regulares de la necesidad de una
conciencia de seguridad. Un disparo a las personas en entrenamiento para resistir la
ingenieria social sera efectivo por un periodo muy corto de tiempo. Los recordatorios
regulares y creativos son necesarios para mantener a la gente concienciada del peligro que

puede acechar en el otro lado del teléfono en una llamada amistosa.

Un buen ejemplo de la necesidad de tener recordatorios regulares es una tactica tipica del
departamento de policia. Muchos departamentos de policia dan reportes regulares a sus
fuerzas de aquellos que fueron asesinados en combate. Esto puede ser un recordatorio
constante de que el trabajo es peligroso y de que ellos deben estar en guardia. Esto esta
hecho de manera que ellos van a estar en guardia contra estos peligros especificos en los
que otros oficiales cayeron. De la misma manera, a los empleados se les debe recordar
regularmente de la posibilidad de que un hacker atente contra él para robarle informacion y

especificamente informarle sobre cualquier hecho reciente.

Nivel “Te tengo”’: Ingenieria social un terreno minado (SELM: Social Engineering Land
Mines)

La ingenieria social como un terreno minado son trampas que estan definidas en el sistema

para exponer y detener un ataque. Justo como un terreno minado en un campo de batalla,
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esta trampa esta definida para “explotar” en la cara de un atacante. Esto destruira el

secreto, tal vez haga que el atacante caiga y detenga el ataque. EI SELM alertara a la

victima y a la seguridad de la victima de que un ataque estd en progreso y se debe

direccionar a la victima a una defensa o se debe incrementar la seguridad. Algunas ideas se

listan a continuacion, pero las ideas realmente estan limitadas a la creatividad de los

ingenieros en seguridad.

La justificacion de saberlo todo.- Un ingeniero social experimentado no flaquea
ante una caminata en una compafia y sin perder tiempo empieza a mirar a su
alrededor de su victima. Una vez que esta adentro del edificio, hay continuas
posibilidades para él de encontrar informacion valiosa. Las contrasefias pueden
estar escritas a la vista, pueden estar publicadas listas de teléfono de la compafiia,
informacioén confidencial puede estar alrededor en gavetas, escritorios o0
impresoras. Cuando hablamos de la justificacion de saberlo todo, nos referimos a
una persona que hace esto en su negocio para conocer a todos los que estan en su
piso o caminando en su departamento. Muchos departamentos ya tienen a alguien
que hace esto de forma natural. Para ser un SELM, esta persona debe saber de los
riesgos de seguridad con la presencia fisica de un ingeniero social y debe tener el
poder para hacer algo rapido para direccionar a un visitante sin escolta.

Log de seguridad centralizada.- Tener un log centralizado de los eventos de
seguridad que es monitoreado por el personal de seguridad de la informacion puede
ayudar a prevenir un ataque efectivo. Cualquier momento en el que se le pida a un
empleado algun tipo de informacion, que redefina una contrasefia o incluso cuando
tenga una llamada sospechosa, esto debe ser ingresado en el archivo del log central.
Si un hacker esté obteniendo informacion por parte del empleado y esta usando esta
para hablar con otro empleado, los patrones pueden ser notificados en el log. Tan
pronto como sea notificado, el personal de seguridad puede tomar acciones para
detener el ataque advirtiendo a los empleados sobre el atacante. Los empleados que
han sido entrenados y saben que ellos deben reportar todo lo relacionado a la
seguridad van a tener menor oportunidad de dar informacion confidencial sin tomar
tiempo para pensar esto primero. Esto ayudara a compensar el gatillo sicolégico de
reciprocidad asi como el ingreso recordara al empleado que hay algo méas envuelto

y no es una simple relacion.
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Las actualizaciones que se hacen en el log de seguridad centralizada deben ser
monitoreadas en tiempo real, de manera que el SELM puede tomar ventaja de
cualquier opcién de notificacion que la compafiia tiene disponible. Las
notificaciones de e-mails a cuentas especiales que van a causar que el administrador
de seguridad esté en un buscapersonas es una manera de hacer esto. Dependiendo
de la frecuencia de ingresos y el tamafio de la empresa, una base de datos dindmica
es una buena opcion para que funcione mejor.

Para que sea efectivo el SELM con el log central todos los eventos de seguridad
deben ser ingresados y los empleados (especialmente los de los puestos de la Mesa
de Ayuda y Servicio al Cliente) deben ser evaluados en parte por su adherencia a
esta politica. El log debe ser centralizado y monitoreado asi el atacante no puede
rebotar entre diferentes personas en la organizacion.

La politica de regreso de llamadas.- Un procedimiento bien conocido que puede
hacerse para un terreno minado efectivo es una politica que requiere que el personal
de la Mesa de Ayuda y los administradores de sistemas de regreso de Ilamadas a
cualquiera que haga un requerimiento sobre la renovacion de una contrasefia o
informacion cuestionable. La llamada de retorno verificara el namero de teléfono y
debe ser el nimero de teléfono listado en el directorio para la persona que esta
Ilamando. Este es un procedimiento que va a derrotar el truco usando un sistema de
PBX y transfiriendo a su alrededor para tratar de hacer algo insospechado para que
el objetivo piense que la persona que llama lo esta haciendo internamente cuando el
distintivo de sonido indica que es una llamada local. Si la persona que llama trata
de explicar porqué la llamada de regreso no puede ser hecha o si el namero de
teléfono no es el numero esperado para este empleado, el personal de la Mesa de
Ayuda debe tener la libertad de no garantizar los requerimientos y un log de
entradas de seguridad debe ser generado.

En una entrevista, se le preguntd a Kevin Mitnick cual es punto mas comun en que
la compariias caen en su presa; su respuesta fue, dando a alguien de afuera los
nameros internos de la oficina. La gente tiende a ayudar a otras personas que
perciben estar dentro de la misma compafiia porque la victima se siente reprimida.
El SELM va a prevenir que este punto se haga efectivo.

Preguntas clave.- Otro SELM es para un nimero de preguntas que son usadas para
verificar la identidad de cualquier persona que esté Ilamando por informacion

interna o tratando de obtener la renovacién de una clave.
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La regla de las tres preguntas es una buena opcién y puede ser usada pero debe ser
definida con todos los empleados. Esta regla provee una lista de preguntas y
respuestas que el personal de la Mesa de Ayuda puede usar para verificar la
identidad de quien solicita la ayuda. Las preguntas deben ser obvias para el
empleado pero no para otros. Un ejemplo podria ser: “;Cual era el modelo de tu
primer auto?” Cada usuario va a proveer respuestas para la lista de preguntas
cuando su cuenta es definida. Las preguntas y respuestas estan disponibles para el
personal de la Mesa de Ayuda para verificar la identidad de quien esta pidiendo la
renovacion de una contrasefia. Una variacion de esto podria ser el uso de
informacidn que esta disponible en la base de datos de autenticacion, si es que hay
una disponible. De cualquier modo, esta informacion debe estar publicada y
disponible solo para personal autorizado de manera que el hacker no tenga acceso a

ella.

Pregunta Falsa: Si ninguno de estos sistemas esta definido, una pregunta falsa
podria funcionar bien. La pregunta falsa es una pregunta que implica informacion
falsa y le da a la persona que llama la oportunidad de definir lo correcto o construir
sobre la informacion falsa. Esto le puede dar al ingeniero social una oportunidad
para dar la mejor respuesta improvisada que el blanco puede reunir. Por supuesto,
no importa cuan bien hecho esta, el objetivo ya ha sido engatusado. Un ejemplo
puede ser: “Oh Sr. Pérez, ;cOmo esta su hija?, ¢Estd mejor después del accidente?”
Si la persona que llama dice, “Mi hija no estuvo en un accidente” o “Yo no tengo
una hija”, la persona que realiza la llamada ya ha pasado una pequefia prueba. En
este punto el empleado debe disculparse y decir que ha cometido un error. De
cualquier manera, si la persona del otro lado de la linea comienza a hablar sobre el
accidente o le deja al blanco hablar sobre el accidente, luego el hacker estara
enganchado. El objetivo enseguida debe notificar a seguridad. Este SELM todavia
es Gtil aungue los nimeros PIN son usados para verificaciones. Si los nimeros PIN
son verbales estos pueden ser escuchados. Si ellos son ponchados en el teléfono,
ellos pueden ser vistos. Este procedimiento de la ingenieria social del terreno
minado es como magia. El que usa esto no puede decir lo que él o ella hizo, no
importa cual sea la respuesta. El procedimiento también puede no ser hecho con

tanta frecuencia como otros que empiezan a levantarse en lo que se ha hecho. Esto
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debe ser un secreto que es guardado entre los empleados de la Mesa de Ayuda y el

personal de seguridad apropiado.

e Politica del “Por favor espere”.- La literatura sicologica es clara en cuanto a que la
gente es mas facil de persuadir para hacer algo cuestionable cuando hay presion,
sorpresa o sobrecarga de por medio. Un SELM para vencer debe tener una politica
que requiere que cualquier llamada sospechosa o cualquier Ilamada pidiendo una
renovacion de la contrasefia o informacion privilegiada debe ser puesta en espera.
Esto detendra la accion y le dara al empleado la oportunidad de pensar en algo.
Durante la espera, el empleado puede ingresar el requerimiento en el log, discutir el
requerimiento con un compafiero de trabajo o decidir como verificar la
identificacion. La clave real aqui es tomar un minuto y procesar la informacion que
estd siendo dada para determinar si esta es legitima, necesita mas verificaciones o

debe ser denegado.

Estas son solo algunas ideas, SELM debe tomar en serio si una postura defensiva va a
tener alguna esperanza de ser efectivo. Una defensa estricta sin ninguna ofensiva o
espionaje inverso le deja a la red una puerta abierta para cualquier ataque. Si el objetivo
no estd al menos aprendiendo sobre el atacante mientras es atacado, eventualmente el

hacker ganara.
Nivel Ofensivo: Respuesta a incidentes

El nivel final de defensa es la respuesta a incidentes. La necesidad de tener un proceso bien
definido empieza tan pronto como él o ella sospecha que algo no esta bien. Este proceso
debe ir agresivamente después de encontrado el hacker y proactivamente debe informar a

las victimas potenciales.

Si no hay respuesta al incidente, cada empleado que trata con un hacker estd peleando una
nueva batalla. En el entretiempo el hacker esta mejorando al entender las defensas de la
organizacion; los procesos de respuesta a incidentes detienen este proceso. Tan pronto
como un ingeniero social es descubierto en cualquier parte de la organizacion, el ataque se
caracteriza y el empleado es alertado sobre el ingeniero social que estd ahi y que puede

esperar que se presente un encuentro con él.
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Es importante tener una persona o departamento trabajando muy cerca y rastreando estos
incidentes, asi el ataque puede ser caracterizado rapidamente y de manera efectiva. Esta
debe ser la misma persona que esta observando los logs diarios de cualquiera que esté
recibiendo requerimientos sospechosos.

Desde la perspectiva corporativa, hay una necesidad fundamental de un buen

entrenamiento. Pero siempre hay la necesidad de algo méas: una variedad de formas de

recordarle a la gente lo que ha aprendido.

7.1.PROPUESTA DE CAPACITACION PARA DAR A CONOCER LA

INGENIERIA SOCIAL

Como ya habiamos mencionado antes entre las cosas mas importantes para contrarrestar
los ataques de ingenieria social encontramos a la politica, la misma que para tener un
mayor grado de efectividad, debe contar con la educacion como una caracteristica regular.
Algunas empresas requieren que todos los empleados revisen las politicas cada afio, para
gue en caso de tener cosas nuevas ellos no tengan problemas con las modificaciones.
Todos los empleados nuevos y personas que no son empleados DEBEN ser entrenados tan

pronto como ellos comiencen a trabajar en la compafiia.

Una parte importante de la estrategia de defensa de la empresa es realizar concienciaciones
de los métodos que se han empleado y los comportamientos que han sido fijados por los
bandidos para llevar a cabo sus ataques. Educar a los empleados sobre el dafio cometido

por algunos ladrones, es también un deber.

Debido a que la ingenieria social es una de las herramientas mas usadas actualmente por

los hackers para conseguir lo que desean de su objetivo, se debe tener en cuenta un plan de
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capacitacion para que todos los empleados de la empresa, desde los funcionarios de los
cargos mas altos hasta los funcionarios de los cargos menores, conozcan lo que es la
ingenieria social, como se lleva a cabo y cuales son las consecuencias que podria acarrear
un ataque de este tipo; por lo que en este subcapitulo se plantea una propuesta de

capacitacion para dar a conocer la ingenieria social en una empresa.

Primero debemos tener en cuenta que para capacitar a la gente en cuanto al tema de
ingenieria social se debe tener en la empresa una politica de seguridad para cada una de las
areas, ya que estos ataques pueden darse en cualquiera de ellas, siendo unas més sensibles
que otras. Estas politicas deben ser dadas a conocer a todo el personal de la compafiia y se
debe firmar un acuerdo de que los empleados han leido dicha politica y estan de acuerdo en

que si no se cumple el reglamento seran sancionados de acuerdo al mismo.

Como primer paso en este plan de concienciacion las politicas de seguridad de la
organizacion, deben ser escritas y publicadas en la intranet de la compafiia. Se debe enviar
un e-mail a los jefes de departamento o gerentes informandoles donde pueden encontrar las
politicas para que a su vez ellos les informen a sus subalternos que deben ingresar a la
Intranet, leer las politicas y firmar el formulario adjunto donde dice que ellos han leido las

politicas, las entienden y estan conscientes de lo que puede suceder si no se cumplen.

Esto seria el principio ya que el verdadero problema comienza cuando los jefes o gerentes
creen que los controles de seguridad estan en su sitio simplemente porque estan

especificados en los estandares.

Hay muchas herramientas que pueden ser usadas en un programa de concienciacion de
seguridad, las mismas que en cierto grado son efectivas y si son combinadas surgen un

mejor efecto, por lo que se deberia usar:

e Videos

e Cartas

e Brochures

e Libros

e Posters

e Tazas de café

e Lapicesy esferos
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e Mouse pads con impresiones

e Protectores de pantalla

e Banner al iniciar sesion en la PC
e Bloques de notas

e Utiles de escritorio

e Camisetas

e Stickers

Se ha comprobado que los banners que se ponen al iniciar sesion, posters y protectores de
pantalla presentan problemas cuando no son actualizados de manera constante, por lo que
se deberian ser cambiados con cierta frecuencia para llamar la atencion de la persona que
lo mira. De otra manera son como los avisos que se encuentran a un lado de la via por la
gue pasamos conduciendo a diario para ir al trabajo. Si no es cambiada con regularidad,

casi no se va a recordar que ahi hay un aviso.

El programa de concienciacion debe servir para dar a conocer a los empleados la
informacién de las politicas de seguridad de la organizacion, para sensibilizarlos sobre los
riesgos y pérdidas potenciales y entrenarlos para reconocer las técnicas de ingenieria
social. Pero no es suficiente decirles a los usuarios cdmo comportarse; ellos deben entender
y apreciar las razones que hay detras de todas estas reglas. Los usuarios, administradores o
trabajadores deben formar parte del programa. Un método efectivo que deberia usarse es
personalizar el asunto de seguridad, ensefarle “qué es lo que hacen, como lo hacen y
porqué lo hacen” aplicado esto de manera personal, asi como para la empresa a la que
pertenecen. Una mayor razon para la carencia de concienciacion en este tema de la
ingenieria social es la falta de comprension de lo que puede ser perdido a través de estas

brechas de seguridad.

De manera que si se educa a los empleados sobre los riesgos de la ingenieria social puede
ser la primera linea de defensa, esto puede probar que es una tarea desalentadora. Todos
son vulnerables a la explotacion mediante ingenieria social pero a nadie le gusta que le

digan que es crédulo o algo peor.

Otro punto que debe ser tomado en cuenta ya que es uno de los mejores métodos que se
han encontrado y probado para educar a los empleados sobre los riesgos, es tomar historias

de ingenieria social sobre eventos actuales y ponerlos en un sitio web interno o usar el e-
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mail para dar consejos de seguridad e historias informativas. El guardia de seguridad puede
también incorporarse a estas historias en el programa de concienciacion que se les da a los
empleados. Las historias trabajan como fabulas antiguas, imparten informacion con algun
propdsito. Contar historias auténticas de lo que le paso al “otro pobre hombre” aumenta la
resistencia a esta explotacion disminuyendo las amenazas, haciendo que el empleado no

sea tan vulnerable a la ingenieria social.

El encargado de seguridad debe usar cada oportunidad que se le presente y cada
herramienta en su maleta de trucos para asegurarse de que los empleados no solo estan
conscientes de la necesidad de seguridad sino que entienden porque se requiere esta

seguridad.

Los empleados deben tener informacién sobre a quién llamar cuando surge un evento
sospechoso. Ellos deben entender cual es su responsabilidad al mantener seguros los datos
y la infraestructura de la organizacion. Un programa de entrenamiento de seguridades
puede significar la diferencia entre el éxito de un ataque de ingenieria social o el fracaso
del mismo. Cuando los empleados estan conscientes de la seguridad y lo que la misma
significa para ellos y su jefe va a ser menos ofensivo cuando un empleado fiel no tiene la
puerta abierta para ellos o pregunta su identidad durante una conversacion telefénica. Un
programa de concienciacion de seguridad apropiado es esencial para combatir los ataques

de ingenieria social.

Un punto importante dentro de la capacitacion de los empleados, es el que ellos deben
conocer quiénes son las autoridades de la empresa y cuéles son sus funciones para evitar la
técnica del abuso de autoridad, es decir que solicitan ayuda urgente o informacién sobre

algun procedimiento que debe ser conocido por todos los empleados.

Otra manera muy importante y eficaz para concienciar a los empleados en cuanto a
seguridad personal se trata, es a través de los ejemplos de la vida real de compafiias que
han sido hackeadas o afectadas por medio de informacién interna o solo por negligencia e

ignorancia de parte de un empleado.

Hay organizaciones que contratan personal para llevar a cabo esta tarea. La identidad de
las compafiias hackeadas se mantiene en secreto por supuesto, en su mayoria por

cuestiones de prestigio. Las historias deben ser actualizadas con regularidad, como una vez
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al mes. Todo lo que necesita hacer es proveer un vinculo al sitio web donde estan
publicadas las historias. Alternativamente, para hacer de ésta una experiencia mas
proactiva, cuando un usuario inicia sesién a diario, puede emerger una ventana con el

“ataque” o “defensa” de la historia del dia.

Usar pantallas que aparecen de repente cuando la computadora estad prendida con un
mensaje de seguridad diferente cada dia. EI mensaje puede ser disefiado de manera que no
desaparezca inmediatamente, que requiera que el usuario de un clic que demuestre que él o

ella si leyd lo que decia ahi.

Otro punto es comenzar con una serie de recordatorios de seguridad. Los mensajes de
recordatorios frecuentes son importantes; un programa de concienciacion debe estar
siempre en marcha y no detenerse jamas. Los recordatorios no deben ser escritos con las
mismas palabras. Estudios han demostrado que estos mensajes son mas efectivos cuando

varian en las palabras que son usadas o cuando son usados con ejemplos diferentes.

Se pueden usar también pequefios recortes en la cartelera de la compafiia. Esto puede no
ser una columna completa en el contenido, asi una columna sobre seguridad puede ser
valiosa. En su lugar, se disefiarian unas dos o tres columnas con un pequefio aviso en el

periédico local. En cada emision de la cartelera, presentar un recordatorio nuevo en forma

corta y captando la atencién de todas las personas.

Entre las sugerencias para concientizar a los empleados y mantener las politicas de
seguridad activas dentro de sus labores diarias, cada cierto tiempo el jefe de seguridad
puede tomarse un tiempo no muy largo y realizar un juego de mesa con preguntas acerca

de las politicas de seguridad.

También se podria crear un logotipo con algun personaje llamativo que tenga relacion con
la seguridad y llevar a cabo campafas publicitarias y de concientizacion de las politicas de

seguridad.
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7.2.POLITICAS DE SEGURIDAD EN LAS AREAS MAS SENSIBLES

DE LA EMPRESA FRENTE A LA INGENIERIA SOCIAL

Para elaborar las politicas necesarias para cada una de las areas sensibles de una empresa
con el fin de mitigar los ataques de ingenieria social, primero se debe conocer que es lo que

debe contener dicho documento y qué comprende el mismo.

Una politica de seguridad debe ser bien documentada y accesible al mismo tiempo, debe
contener estandares y lineamientos que se encuentren asociados a dicho documento y

deban ser seguidos para poder cumplir con la politica.

La politica debe ser claramente documentada en cuanto a los términos legales que
contiene, el alcance de la misma y el contenido de cada una de las areas en las que se

aplica.

Como habia mencionado al inicio de este capitulo debemos conocer cual debe ser el
contenido de una politica de seguridad y en donde debe ser aplicada, por lo que a

continuacion se explica a que se debe aplicar esta politica.
Se deben proteger los datos.-

La politica de seguridad de la compafiia debe ser muy especifica cuando se habla de los
guardias de seguridad cuando deben entregar datos valiosos a personal desconocido. Se
deben establecer procedimientos exactos para transferir archivos con informacion sensible.
Cuando se deba entregar datos o informacion sensible, debe existir un procedimiento
especifico sobre la verificacion del perfil de la persona que solicita la informacion y si es
informacién con un mayor grado de sensibilidad debe existir personal encargado y

autorizado para realizar esta entrega.

Para proteger estos datos existen varias técnicas que podrian ser implementados como

procedimientos en la politica:
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o Establecer el debe saber (lo que quiere decir que la persona encargada de proteger
la informacion debe dar su consentimiento para que dicha informacion sea accedida
por la persona que la necesita).

e Guardar un log personal o departamental de las transacciones.

e Mantener una lista del personal que ha sido especialmente entrenado en los
procedimientos y quien es confiable para enviar informacién sensible. Se requiere
que solo estas personas pueda enviar informacién a alguien que no sea parte del
grupo de trabajo.

e Si un requerimiento de datos es hecho por escrito (e-mail, fax o correo) hay que
tomar otros pasos de seguridad adicionales para verificar que el requerimiento

viene de la persona que deberia venir.
Cuando se trata el area de las claves o contrasefias se debe considerar.-

Todos los empleados que pueden acceder a cualquier tipo de informacion sensible
actualmente eso significa virtualmente cada empleado que tenga una computadora-
necesita entender que actos simples como cambiar de contrasefia, aunque sea por un

pequefio tiempo, puede guiar a una mayor brecha de seguridad.

El entrenamiento de seguridad debe cumplir el tema de claves y debe enfocarse en la parte
de cuando y como cambiar de contrasefia. Advertir que constituye una clave aceptable y
los desastres de permitir que alguien mas intervenga en este proceso. El entrenamiento
especialmente necesita cubrir a todos los empleados de ser sospechosos de cualquier

requerimiento que involucren sus claves.

En lo superficial esto parece ser un mensaje simple para transmitir a los empleados. No es
asi, porque apreciar esta idea requiere que los empleados comprendan como un simple
acto, el de cambiar una contrasefia, puede guiar a un compromiso de seguridad. Se le puede
decir a un nifio “Mira a los dos lados antes de cruzar la calle,” pero hasta que el nifio
entienda porqué esto es importante, se debe tratar de que el nifio obedezca. Y las reglas

para que obedezca son usualmente olvidadas o ignoradas.

Para un ingeniero social, obtener acceso a un sistema puede significar la diferencia entre
un ataque exitoso o uno fallido. Una politica debe existir para la entrega y creacion de

contrasefias. Una buena politica de contrasefias debe incluir informacién sobre:
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e No compartir contrasefias cuando se le solicita

e No escribir contrasefias

e No usar contrasefias por defecto

e Meétodos para identificar usuarios en el reseteo de contrasefias

e Métodos para entrega de contrasefias

e Creacién de contrasefias (por ejemplo la longitud minima de 7 caracteres, que sea
alfanumérico, que utilice mayusculas y minudsculas y no se repitan las Gltimas 5
claves.)

e Una estacion de trabajo segura con una clave de proteccidn para el protector de
pantalla cuando se abandona el lugar de trabajo.

e Cambio periddico de contrasefias (cada 60 dias por ejemplo)

e Periodos de gracia para la expiracion de contrasefias

¢ Bloqueo cuando falla la autenticacion (por ejemplo, la cuenta es bloqueada después
de 3 intentos fallidos)

e Estandares para las contrasefias Administrativas y de Sistema

Los empleados deben tomar en cuenta la importancia que conlleva una contrasefia fuerte.
Usar cualquier palabra que se encuentre en un diccionario o combinacion no debe ser
permitido, ya que se puede llevar a cabo un ataque de diccionario; es decir, con software
especializado se buscan las contrasefias mediante palabras del diccionario y muchas veces
funcionan por la falta de cuidado de quien escribe la contrasefia. Controlar esto puede ser
dificil a medida de que mas y mas sistemas son implementados, hay mas y méas contrasefias
para recordar. Hay herramientas que pueden ser implementadas, como aplicaciones de
cambio de clave, para ayudar a los empleados a escoger una clave apropiada. Tener una
contrasefia fuerte es extremadamente importante en cualquier ambiente en especial en
ambientes en los que se usa tecnologias de una sola firma. Una sola firma le permite al
usuario usar una contrasefia para entrar a un amplio rango de recursos de red. También se
pueden usar estos sistemas para disminuir el estrés de recordar muchas claves, pero esto

significa también que hay una sola contrasefia que craquear.

Los ingenieros sociales pueden conseguir usualmente las contrasefias simplemente dando
un paseo mas alld de los espacios de trabajo usando el enfoque fisico para obtener
informacion. La invencién de las notas post — it han probado ser un dolor de cabeza para

los profesionales de seguridad asi como también una bendicion para los ingenieros
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sociales. Es tan comun para los individuos escribir sus contrasefias en estos papelitos y
pegarlos en el monitor o en otro lugar facil de encontrar. Otros empleados pueden
considerar esconderlo bajo el mouse pad. Una buena politica de contrasefias debe requerir
que los empleados no escriban sus contrasefias en cualquier lugar y las guarden en lugares
visibles 0 que estén al alcance de cualquier persona; como recomendacion se podrian
tomar las 6 primeras palabras de una cancion y crear con esas iniciales mas un par de

nameros y mayusculas una contrasefia fuerte, segura y que no sea palabra de diccionario.

Las politicas fueron creadas para ser seguidas y se debe requerir que el empleado firme un
documento en el que conste que estas fueron leidas y comprendidas; tomarse el tiempo
necesario para rastrear a los ofensores o ingenieros sociales puede ser costoso y consumir

mucho tiempo.

Una politica no es buena si no ha sido reforzada, es por esto que el entrenamiento es
extremadamente importante y se requiere que exista la seguridad de que esta politica se
cumple y funciona. Si un empleado en realidad entiende los riesgos involucrados en
escribir y pegar por ahi las contrasefias asi como el hecho de compartir informacion
sensible, él o ella van a hacer menos este tipo de cosas. Los empleados deben tomar un rol
activo en la seguridad de las organizaciones, por lo que un entendimiento del riesgo que
conllevan estas cosas y las consecuencias de sus acciones deben ser llevados a casa para

ayudar a combatir la ingenieria social.

El personal de la mesa de ayuda o Tl de una organizacion debe seguir una estricta
verificacion de identidades y una politica de entrega de claves. La verificacion de la
identidad, en este caso, se refiere a la autenticacion de una persona que llama para
confirmar que realmente es quien dice ser. Los administradores de sistemas necesitan una

manera de validar al individuo con el que se estdn comunicando.

En el mundo actual, reconocer una voz no es un mecanismo suficiente para verificar una
identidad. Luego viene el problema de que hay personas que tienen la habilidad de cambiar
una contrasefia en general. Un empleado de la mesa de ayuda o administrador de sistemas
disgustado que puede cambiar claves puede robar informacién y causar problemas mayores
para la organizacion. Para ayudar a combatir esto, la carga de identificar individuos para
reseteos de contrasefias pueden ser cambiados de lugar por alguien de la mesa de ayuda.

Con las tecnologias de cambio de contrasefias por uno mismo, un humano no tiene que
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validar que otro humano es quien en realidad dice ser. Las tecnologias de respuesta a retos
estan Ilegando a ser mas y méas populares ampliamente usadas a través de los ambientes
empresariales. Con la respuesta a retos, se requiere que el usuario conteste una o varias
preguntas antes de que se le de la habilidad de cambiar su propia contrasefia mediante una

interfaz web.

Hay muchas sugerencias sobre la propia entrega de contrasefias. Por ejemplo, algunas
organizaciones pueden insistir en que las contrasefias sean entregadas por el mail de la
compafiia u otro servicio de Courier. Esto significa que las contrasefias son escritas y
pueden ser interceptadas. Algunas organizaciones validan al empleado usando
identificadores de llamadas. La premisa aqui, en el evento de un cambio de contrasefia, es
Ilamar de regreso al individuo al nimero que aparece en el identificador de llamadas para
validar su identidad. Como un método es inseguro, es como que alguien llame desde la
estacion de trabajo de Danilo y probablemente puede que no sea Danilo. Otras
organizaciones validan a los duefios de las cuentas preguntando informacion personal
como el nimero de seguro social por ejemplo. Esto se relaciona con el almacenamiento de
la informacion del empleado de manera que puede ser accedido por personas que pueden
compartir esta informacion con un atacante o usarla de manera personal. El punto aqui es
que muchos métodos de entrega de contrasefias no son 100% seguros. Si las claves son
entregadas en papel, de manera electronica o correo, la identificacion de login y la

informacion del sistema nunca debe ser revelada.

Si el correo electrénico no es un medio apropiado de comunicar contrasefias para una
compaiiia, éste puede en su lugar ser usado para dejarle saber al duefio de la cuenta que un
requerimiento de contrasefia ha sido generado. Por ejemplo, una organizacion que esta
usando una aplicacién de auto servicio de claves puede tener un sistema en el que envie
automaticamente un e-mail al duefio de la cuenta, o figura autoritaria de una cuenta que

indica que la contrasefia de una cuenta ha sido cambiada.

El e-mail automatico puede incluir la fecha y hora en que el cambio fue realizado y la
direccion IP de la maquina en la que el cambio fue hecho. Si la caracteristica de un correo
electronico automatico no es adecuada, debe ser permitida una conexion para rastrear los

cambios de contrasefias.
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Otra consideracion cuando se crea un método apropiado de entrega de contrasefias y
verificacion de identidades es el tipo de cuenta que va a ser actualizada. Una cuenta
administrativa para un sistema que contiene abundante informacion confidencial debe
necesitar que se siga un proceso totalmente separado para la entrega, creacion y cambio de

contrasefia.

Por esto es importante crear politicas separadas dependiendo del tipo de cuenta. Debe
existir una politica separada para cuentas administrativas y cuentas de usuarios. Un
estandar de contrasefias separadas puede ser necesitado también por el tipo de cuenta. Una
contrasefia administrativa o una clave de cuenta de root para un sistema como un firewall
puede necesitar ser mas larga en caracteres y usar diferentes convenciones de nombre para

la identificacion del login que la clave de red de un usuario.

Para proteger la red dentro de una politica de seguridad.-

Los empleados deben entender que el nombre de un servidor o de la red no es informacién
trivial, pero esto le puede dar al atacante informacion esencial que le ayude a ganar

confianza o encontrar el lugar de la informacion que desea.

En particular, personas como los administradores de bases de datos que trabajan con
software que puede contener informacion muy sensible, necesitan operar bajo reglas
especiales y muy restrictivas sobre la verificacion de identidad de las personas que les

Ilama para pedir informacion o dar avisos.

La gente que regularmente provee cualquier tipo de ayuda con la computadora necesita ser
bien entrenada en la clase de requerimientos que debe tener bandera roja, sugiriendo que la

persona que llama puede estar tratando de realizar un ataque de ingenieria social.

Defenderse contra la ingenieria social.-

Una buena defensa contra la ingenieria social debe incluir pero no estar limitada a:

e Politicas de contrasefias
e Evaluacion de vulnerabilidades
e Clasificacion de los datos

e Politica de Aceptacion de uso
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e Chequeos de antecedentes
e Proceso de terminacion

e Respuesta ante incidentes
e Seguridad fisica

e Entrenamiento sobre concienciacion de seguridades
Politicas de contrasefias.-

Las politicas de seguridad son indispensables para salvaguardar la informacion, por lo que
deben ser claras, bien planteadas y deben ser conocidas por todo el personal de la empresa;
cuando se habla de contrasefias es muy importante mantener una politica que sea cumplida
por todos los empleados para evitar ser blancos faciles de un ingeniero social. Estas
politicas deben ser leidas y evaluadas constantemente por el personal de seguridad y deben

abarcar con todo lo referente a cambio, ingreso y control de claves.
Evaluacion de vulnerabilidades.-

Sea este proveido de manera interna o externa, las organizaciones deben implementar una
prueba de penetracion y vulnerabilidades de manera periddica. Las pruebas usualmente
consisten en usar los conocimientos de las herramientas de hackeo y las técnicas comunes
de los hackers para comprometer una red. En la ingenieria social es esencial proveer un
graven exacto. Desde que un ataque toma ventaja de los empleados, usar ingenieria social
como parte de la prueba de penetracion puede tener implicaciones legales y debe ser

claramente definido y aprobado antes de que ocurra.

Los datos deben ser clasificados de acuerdo a su importancia.-

Desde gue los ingenieros sociales usan el conocimiento de otros para tener informacion, es
esencial tener un modelo de clasificacion de los datos en lugar de que todos los empleados
estén consientes y adheridos a ella. La clasificacion de los datos asigna un nivel de
sensibilidad a la informacion de la compafiia. Cada nivel de la clasificacion de datos
incluye diferentes reglas como quien puede ver la informacion, quien la puede editar y

como puede ser compartida. La clasificacion de datos también ayuda a asegurarse de la
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integridad de los mismos, dependiendo de la clasificacion, los documentos deben ser

asignados a un duefio o a un responsable de actualizar los documentos.
El siguiente es un ejemplo del modelo de clasificacion de datos:

Top Secret: Se refiere a documentos internos altamente sensibles; por ejemplo,
adquisiciones, estrategias de inversion, planos o disefios, que pueden dafiar seriamente a la
organizacion si esta informacion fuera perdida o publicada. La informacion clasificada
como Top Secret tiene muchas restricciones de distribucion y debe ser protegida en todo

momento. La seguridad a este nivel es la mas alta posible.

Altamente Confidencial: Es informacion que al hacerse publica o compartida dentro de la

organizacion puede impedir seriamente las operaciones de la organizacion y se considera
critico que las operaciones no sigan adelante. La informacion debe incluir informacion de
cuentas, planes de negocio, informacion sensible de clientes de solicitantes de bancos y
cuentahabientes, etc., historial médico de un paciente e informacion sensible similar. Esta
informacién no debe ser copiada o removida del control operacional de la empresa sin la

autoridad especifica. La seguridad a este nivel debe ser bastante alta.

Propietaria: La informacion de naturaleza propietaria es toda a aquella que comprende;
procedimientos, planes de proyecto, disefios y especificaciones que definen la manera en la
cual la organizacion opera. Esta informacién normalmente es para uso propietario de

personal autorizado. La seguridad a este nivel debe ser alta.

Solo para uso interno: Hay informacion que no es aprobada para la circulacion general
fuera de la organizacion, donde puede ser perdida. Esto puede no convenir a la
organizacion o administracion pero el desacuerdo es insolito porque puede resultar en
pérdidas financieras o serios dafios de credibilidad. Los ejemplos pueden incluir, memos
internos, minutas de reuniones, reportes de proyectos internos. La seguridad a este nivel

esta bajo ciertos controles.

Documentos Publicos: La informacion es de dominio publico como: reportes anuales,

presentar declaraciones, etc. La seguridad a este nivel es minima.

Los siguientes términos usados para la seguridad de los datos es: tan alta como sea posible,

muy alta, alta, controlada y minima. La forma en que los datos son protegidos debe estar
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basada en el tipo de la clasificacion de datos dados. Por esto es importante incluir la

clasificacion de los datos como parte de una aplicacion desarrollada o planeada.

La manera en la que la informacion top secret es almacenada y protegida variard a como
estén protegidos los documentos publicos. La informacion top secret puede ser contenida
dentro de una DMZ detrés de firewalls que solo permiten el acceso de clientes especificos
al host que contiene los datos, mientras los documentos publicos pueden estar disponibles
para cualquier persona que quiera verlos en un sitio web. También es importante tener
métodos definidos para la destruccion de los documentos top secret, confidenciales,

propietarios e internos.

Hay un modelo de clasificacion de datos que puede ser encontrado en el internet, cada uno
de estos puede usar lenguajes diferentes para la clasificacion de los datos; por ejemplo,
usar el término clasificado en lugar de confidencial. SANS ofrece una plantilla para la
informacion sensible la cual puede ser encontrada en:

http://www.sans.org/resources/policies/Information_Sensitivity Policy.pdf

A continuacion se describe brevemente la clasificacién de SANS:

Toda la informacién de la empresa se puede clasificar en dos partes:

e Informacion Publica.- Que ha sido declarada publica y puede ser entregada
libremente a cualquier persona sin posibilidad de que pueda causar algun dafio.

e Informacion Confidencial.- Contiene el resto de informacion, es decir, la que no es
publica y es considerada como mas sensible que otra y debe ser protegida con
mayor sigilo. Esto incluye informacion como: secretos de negocio, codigo de
programas, potenciales adquisiciones y cualquier otro tipo de informacién que haga
exitosa a la empresa. Dentro de esta clasificacion se puede encontrar también
informacién menos critica como: directorios telefonicos, informacion general de la
empresa, informacion personal. Existen también acuerdos que se hacen con terceras
personas o compafiias, dentro de los cuales se debe mantener segura la informacion

proporcionada por estas terceras partes.

SANS dentro de su documento también propone lineamientos de clasificacion de los

niveles de seguridad, éstos son:
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e Sensibilidad minima.- Informacion general de la corporacion, cierta informacion
personal y técnica.

e Mayor sensibilidad.- Informacion de negocio, financiera, técnica y méas personal.

e Super sensible.- Secretos de negocio y de marketing de la empresa, operacional,

personal, financiera, codigos fuente e informacidn técnica para el éxito del negocio.

Tener un modelo de clasificacion de datos ayudard a detener a los ingenieros sociales

cuando quieren conseguir informacidn facilmente.
Toda politica debe tener una aceptacién de uso:

Una politica de aceptacion de uso también ayuda al aseguramiento de que los datos
confidenciales no sean compartidos y que los sistemas no estén siendo usados de la forma
inadecuada. Como toda politica, ésta incluye informacion sobre cémo un sistema de
informacién serd usado, esto nos ayuda a asegurarnos de que los sistemas estan siendo
usados solo para el proposito para el que fueron concebidos. Una politica de aceptacion de

uso debe incluir informacion como la siguiente:

e Los sistemas de informacion y recursos de red son provistos solo para uso
autorizado

e Proveer credenciales de autenticacion para usuarios no autorizados es prohibido

e Lainformacion confidencial no debe ser liberada para terceras partes

e Inaceptable uso de e-mail

e Hostigamiento

o Falsificacion/distorsion

e Tratar de ganar acceso a recursos no autorizados

e Uso comercial de informacion de recursos

e Abuso de conectividad a internet

e Denegacion de servicios

e Software ilegal o no autorizado

e Uso de redes violando leyes

Se debe realizar un chequeo de los antecedentes para saber con qué personas estamos

trabajando y quien esta teniendo acceso a nuestra informacion:
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Los ingenieros sociales usaran cualquier método posible para conseguir su objetivo. Si el
mas comun de los ataques de ingenieria social usan intrusos indirectamente, es muy comun
para un atacante entrar en el interior del objetivo llegando a ser un empleado de la
compaiiia. Los chequeos de antecedentes son importantes para el negocio en general y son

una parte esencial de la defensa contra la ingenieria social.

Los chequeos de antecedentes no deben estar limitados a los empleados. A los vendedores
y empleados temporales también se les debe aclarar que existen reglas que deben
cumplirse antes de ingresar en la red de la compafiia de manera remota. Cada compaiiia
debe tener un proceso destacado de chequeo de antecedentes para los empleados internos
pero no deben pasar por alto la clase de los chequeos realizados en el personal contratado
como servicios de limpieza externos. Simplemente verificando los chequeos de

antecedentes que se hayan realizado no es suficiente.

Las organizaciones deben estar conscientes del tipo y exactitud de las comprobaciones de

antecedentes realizadas. Un buen chequeo de antecedentes debe incluir:

e Récord Policial

e Resumen de direcciones actual y previas
e Examen de drogas

e Reporte del vehiculo que tiene

e Historial de corte civil

e Historial de la corte criminal

e Chequeo de créditos

e Verificacion de educacion

e Chequeo de referencias personales

e Reporte de compensacion del trabajador

Los tipos de chequeos de antecedentes usados variaran de organizacion a organizacion asi
como también dentro de las mismas. Un reporte del vehiculo motorizado no debe ser
requerido para personas que aplican y no usan los vehiculos de la compafiia por ejemplo.
Tener un chequeo intensivo de antecedentes puede ayudar a asegurar que un individuo con
malas intenciones no llegue a ser empleado de la organizacion, para determinar ataques de

ingenieria social.
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Esto pasa a través de un proceso de determinacion:

Un proceso efectivo de terminacion es disuadir a los empleados que han terminado sus
labores y no deben usar sus accesos a informacion y activos fijos para causar dafio a la
organizacion. La terminacion se refiere a la terminacion de accesos a la informacion y
activos fisicos, y debe ocurrir cuando un empleado renuncia, es despedido, toma
vacaciones 0 est4 ausente por algin motivo. Un proceso de terminacion de accesos debe
incluir el removimiento inmediato de accesos a la red, accesos remotos, acceso a
facilidades y todos los accesos a las aplicaciones usadas por los empleados. Cuando un
empleado es despedido, su acceso debe ser terminado al mismo tiempo de que él o ella ha

dicho que culminan sus funciones de empleado de esa organizacion.

Sin embargo, las organizaciones deben no desear terminar el acceso antes de que el
empleado abandone el edificio, un esfuerzo coordinado necesita estar en medio de los
recursos humanos, el administrador de los empleados, personal de seguridad fisica y
seguridad de la informacion. Cuando un empleado toma un pequefio tiempo para
ausentarse debe existir un proceso de terminacion de accesos por un periodo corto.
Bloquear cuentas y eliminar cuentas asegura que el empleado no puede causar dafios

mientras esta ausente de su trabajo.

Cuando sucede una remocion de puesto, despido, renuncia o salida temporal de los
administradores de sistemas, deben tomarse medidas extras para asegurar que todos los
accesos a los sistemas de informacién sean removidos. Todas las claves de administrador
que el empleado conoce o a las que ha tenido acceso deben ser cambiadas inmediatamente.
Esto puede requerir que otros administradores paren sus otras actividades, pero es una
accion necesaria para ayudar a reducir la probabilidad de un ataque exitoso en la red
corporativa. Tener un proceso de terminacion en el lugar correcto, que es eficiente, ayudara
a las corporaciones a defenderse contra los ataques conducidos por ex - empleados tratando

de usar el conocimiento interno.
Se debe tener un plan de respuesta a incidentes:

En el caso desafortunado de que un ataque ocurra, un proceso de respuesta ante incidentes
debe tener lugar para ayudar a contener y obtener informacion sobre el ataque. Un ataque

que pasa sin ser notificado debe ser sélo el comienzo de una cadena de ataques. Identificar
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y tratar con un ataque de una manera eficiente es importante para deteriorar ataques futuros
asi como para contener un incidente. Los planes de respuesta ante incidentes variaran
ampliamente entre una y otra organizacion. Es importante tener un proceso de respuesta
ante incidentes disefiado especificamente para una organizacion para tratar con
informacion obtenida y analizada de eventos maliciosos. En el caso de ingenieria social,
los empleados deben tener un numero telefonico o una persona para contactar

inmediatamente después de descubrir que un incidente ha sucedido o esta en construccion.

Los empleados deben estar dispuestos a reportar cualquier actividad inusual que encuentre

incluyendo Ilamadas telefonicas.

“En el caso de que los ataques sean detectados y reportados como ataques sistematicos a
través de la organizacién, el &rea que se encarga del reporte de incidentes debe estar
disponible para determinar cual es el blanco del atacante de manera que puedan realizarse

los esfuerzos necesarios para proteger estos activos.”

Cuando nos referimos a las politicas sobre seguridad fisica, hablamos de:

Tener medidas de seguridad fisica efectivas, ayudara a minimizar la factibilidad de entrada
de un ingeniero social. Hay varios principios basicos que pueden ser implementados, los
mismos que pueden reducir grandemente la amenaza de una brecha fisica, entre los cuales

podemos encontrar:

Identificar a las personas gue no son empleados:

Debe existir una manera especial de identificar a los individuos que necesitan entrar de
manera regular en la compafiia. Por ejemplo: los individuos que hacen entregas,
vendedores de maquinas en stock, vendedores de ATMs y cualquier forma relacionada por
ejemplo personal que recoge objetos para lavado en seco deben tener una Unica credencial

para identificarlos.

Identificacion de visitante:

A los visitantes se les debe pedir una identificacion fisica como la cédula o la licencia de
conducir asi como también se le debe pedir que firme una bitacora donde incluye la hora

de entrada, su contacto en la compafiia y cuanto tiempo durara la visita. Comparar las
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firmas y la cara con el documento, la firma y la foto pueden ayudar al personal de
seguridad fisica a determinar que el individuo es quien dice ser. La cédula o licencia de
conducir debe ser fotocopiada y guardada mientras el visitante esta en la organizacion y
retenida por un periodo de tiempo en caso de que un incidente sea reportado después de
que el visitante haya salido. Después de la verificacion apropiada de la identificacion del
visitante, se debe crear algun tipo de alarma que se active en el momento en que el

visitante indicd que iba a abandonar las instalaciones.
Visitantes escoltados:

Una vez que se le da al visitante la identificacion temporal, a ningun visitante se le debe
permitir entrar en la organizacién sin ser asignado primero a un empleado responsable. El
visitante debe ser escoltado por ese empleado todo el tiempo en el que se encuentre en el

edificio.
Identificaciones Temporales:

Los empleados que han olvidado sus identificaciones deben tener una identificacion
temporal, el mismo que es asignado una vez que ha sido verificada su identidad. El
supervisor del empleado debe ser notificado mediante un e-mail de que una identificacion
temporal fue asignada a ese empleado por ese dia. Todas las identificaciones temporales
deben ser registradas y retornadas al final del dia, si no es regresada, la identificacion debe

ser desactivado por los empleados de seguridad fisica.
Placas de los vehiculos:

Si hay un estacionamiento o parqueadero, las placas de todos los vehiculos que entran en

esta area deben ser registradas por el personal de seguridad.
Basureros:

Los basureros no deben ser accesibles al publico. En su lugar deben estar guardados en
lugares seguros de manera que estos individuos no busquen a través de éstos para encontrar

informacion confidencial que no fue destruida apropiadamente.

Entrenamiento de concienciacién de seguridad:
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La parte mas importante de una politica de seguridad efectiva es asegurarse de que todos
los empleados estén conscientes y adheridos a esta. A todos los empleados se les debe
pedir que atiendan periddicamente al entrenamiento de concienciacion de seguridad.
Dependiendo del ambiente, debe ser una buena préctica requerir un entrenamiento de
concienciacion de seguridad anualmente. Nuevos contratos deben ser requeridos para leer
todas las politicas de seguridad asi como firmar un documento reconociendo que las han

leido, entendido y que estan de acuerdo en tolerar las mismas.

Un buen programa de entrenamiento de concienciacion de seguridad incluira informacion
de todas las politicas de seguridad e incluira informacion sobre las técnicas de ingenieria

social.
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CAPITULO VI

8. CONCLUSIONES Y RECOMENDACIONES

Una vez concluido el trabajo de investigacion tanto en la parte teérica como en la parte

practica, se pueden sacar las conclusiones correspondientes y emitir las

recomendaciones necesarias en base a lo investigado.

8.1.CONCLUSIONES

Existe una gran cantidad de informacion en cuanto a ingenieria social se trata, tanto
en el internet como en libros; se han podido analizar los conceptos, las técnicas de
ataque, la estructura de un ataque, cual es el comportamiento de un ingeniero
social, en donde se puede conseguir informacién general y confidencial de la
victima, como se puede mitigar el riesgo dentro de una empresa frente a estos
ataques; pero a pesar de toda esta informacion, las personas en el Ecuador no tienen
una conciencia real de lo que implica un ataque de este tipo, no saben cudl es el
valor real de la informacion y peor ain, no estan conscientes de que todas las

personas pueden ser consideradas un blanco de ataque para un ingeniero social.

Una vez conocidos todos estos conceptos se concluyd que, la empresa puede contar
con la mayor tecnologia, con los ultimos equipos del mercado y el mejor software
de seguridad, pero si no se crea una conciencia real y no se educa a todos los
empleados en el &mbito de seguridades informaticas no se va a mitigar el riesgo de
caer en un ataque de ingenieria social; esto es bastante complicado de manejar,
debido a que en muchas empresas una sola persona tiene acceso a toda la
informacién sin importar la clasificacion que tenga y si no existe la educacion

adecuada sobre como manejar esta informacion se corre un gran riesgo.

Dentro de los conceptos de ingenieria social, se pueden encontrar las diferentes

técnicas que son utilizadas por los ingenieros sociales el momento de realizar un
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ataque, las mismas que son bastante faciles de usar y generalmente se aprovechan
de la ingenuidad o falta de conocimiento de las personas, quienes sin darse cuenta
entregan cualquier tipo de informacion a personal desconocido y no piensan si
quiera que esta informacion puede causar pérdidas desastrosas dentro de la

organizacion o a una persona especifica.

Con el ejemplo practico que se realizé se pudo concluir que, el personal dentro de
las empresas del Ecuador no tiene la educacion adecuada en cuanto a seguridades
informaticas se trata, no conocen cuales son los riesgos de recibir informacion
como: promociones, premios y propaganda, y no confirmar si esa informacion es
auténtica y no contiene ningun tipo de malware. Se comprobd que con una carta
falsa y una “inocente imagen” se puede robar o tener acceso a informacién

confidencial sin que la victima tenga la menor sospecha de lo que esta pasando.

Después de revisar los resultados obtenidos mediante el ejemplo préactico se puedo
concluir que, mediante un programa no muy complicado como es el keylogger, se
puede obtener cualquier tipo de informacion, en este caso se obtuvieron direcciones
y contrasefias de correo electrénico, nombres de productos con sus precios y
nombres de clientes; todo el software que se utilizd esta al lance de cualquier
persona, es cuestion simplemente de estudiar la herramienta y sacarle todo el

provecho posible.

Cuando se analiz6 la parte tedrica y la parte practica del presente trabajo de
investigacion se pudo concluir que, la falta de politicas de seguridad con lo que a
ingenieria social respecta son muy pocas y no se encuentran bien definidas o no

abarcan todo lo relevante con respecto a las partes mas sensibles de la organizacion.

Dentro de las politicas de seguridad, tampoco se encuentra un plan de capacitacion
para todos los empleados de la empresa, para concientizarles sobre la importancia
de mantener una buena seguridad informatica y de lo importante que es resguardar
la informacién de cada uno de ellos y de la empresa como tal; no se concientiza al
personal en lo que a este tema se refiere, cuando es un tema tan importante que

puede traer consecuencias muy graves.
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8.2.RECOMENDACIONES

Se debe crear un plan de capacitacidn y concientizacion para todos los empleados,
sin importar el cargo que desempefia o el &rea en la que trabaja, sobre todos los
conceptos de ingenieria social, cuéles son las técnicas que usan los ingenieros
sociales y qué pasos siguen para poder realizar los ataques. Se debe dar a conocer
cudles son los riesgos que se corre al no saber cuidar la informacion y al entregarle

datos personales e informacion confidencial a cualquier persona.

Se debe clasificar la informacion y se debe mantener un control sobre qué personas
tienen acceso a esa informacion dentro de la compafiia, para evitar que una sola
persona tenga acceso a toda la informacion y sea un blanco facil para un ataque de
ingenieria social; dentro de esto también se debe educar al personal sobre el manejo
de informacién confidencial y en caso de ser victima de un ataque presentar una
alerta inmediata al departamento de seguridad sobre la informacién que fue

entregada.

Dar a conocer al personal todas las técnicas que se usan dentro de ingenieria social
y cOmo se usan, asi como también la manera de reconocer cuando un ingeniero
social esta poniendo en préctica una de ellas con el personal y como evitar caer en
las manos del hacker, qué se puede hacer para mitigar el riesgo de ser una victima

de la ingenieria social.

Concientizar al personal dentro de las empresas sobre lo peligroso que es abrir un
link, un archivo adjunto, un archivo desconocido simplemente porque reciben algo
que les parece novedoso o interesante; educarles sobre la importancia de siempre
verificar si ese archivo o pagina no es peligroso, si no contiene virus o malware y si
es enviado por la persona que dice haberlo enviado. Ensefiarles que sus datos son

muy importantes y que pueden ser capturados mediante phishing por ejemplo si
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entran en una pagina web falsa o que pueden instalar cualquier cosa en su equipo
sin darse cuenta cuando abren cualquier archivo sin verificar lo que contiene.

Dentro del internet se puede encontrar un sin nimero de programas que pueden ser
muy inocentes pero otros pueden causar dafios catastroficos dentro de una empresa,
de una computadora personal o pueden robar cualquier tipo de informacion como
en el caso practico de este trabajo; por lo que, se deben mantener siempre activas
las alertas automaticas sobre cualquier tipo de software que sea instalado en la
computadora, debe realizarse de forma periddica una revision de los programas que
se tienen instalados en el pc o la portétil de cada empleado, se debe mantener
actualizado el antivirus y correr el antivirus al menos una vez al dia para evitar que

cualquiera de estos programas maliciosos sea instalado en la organizacion.

Se deben crear politicas de seguridad que abarquen todo lo concerniente a la
ingenieria social, éstas deben ser claras y pueden basarse en cada una de las
técnicas usadas por estos atacantes; las politicas deben ser apoyadas por la parte
tecnoldgica ya que hay casos en que las personas olvidan hacer ciertas cosas, como
bloquear la maquina, y en este caso se lo podria realizar automaticamente después
de un tiempo de inactividad. Asi mismo, las politicas deben ser conocidas por todo
el personal, deben ser medidas para ver su efectividad y se debe controlar

periddicamente que todo el personal de la organizacion las cumpla.

Dentro de éstas politicas de seguridad debe constar una en la que se indique que
cada cierto tiempo se debe realizar un plan de capacitacion y concientizacién para
todos los usuarios de la informacién y de los sistemas de informacién, de manera
que siempre estén alertas sobre los ataques que se traten de realizar y cada uno de
ellos pueda tomar medidas al respecto o sepan exactamente que procedimiento

deben seguir ante uno de estos ataques.
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ANEXOS

TABULACION

Una vez realizadas las encuestas se realiz6 la tabulacion de las mismas y los resultados
se presentan el siguiente orden:

e Encuestas a administradores de sistemas

e Encuestas a Jefes Departamentales

e Encuestas a usuarios finales

Encuestas a administradores de sistemas

1.- Conoce usted lo que es la Ingenieria Social?

Las personas que respondieron si, coinciden en que es una técnica usada para obtener
informacién confidencial y usarla para obtener algun tipo de beneficio.

2.- Revisa los antecedentes de las personas que van a trabajar con usted?
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3.-La gente de seguridad de su empresa tiene acceso a informacién de la infraestructura de la
misma?

4.- Es pro-activo en cuanto a la capacitacion de su personal?

5.- De qué manera desecha un correo electrénico impreso con informacién confidencial?

LOTRITURA
30%

6.- Ha detectado usted ataques de ingenieria social dentro de su empresa?
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Si la respuesta a esta pregunta fue no, la encuesta finalizo; las personas que respondieron que si
terminaron de responder esta encuesta.

7.- Los ataques detectados dentro de la empresa fueron:

EXTERNOS
33%

8.- Se realizaron acciones de seguridad para evitar ser victimas de un nuevo ataque de ingenieria
social?

9.- Fue denunciado el ataque de ingenieria social? Porqué?
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En su mayoria los atagues no fueron denunciados para que la empresa no perdiera prestigio

ni credibilidad.

Encuestas a Jefes Departamentales

1.- Sabe usted que es la ingenieria social?

La mayoria de personas encuenstadas dijerojn que la ingenieria social es una técnica o
manera de conseguir informacién confidencial para obtener una ganacia y perjudicar a

otros.
2.- Conoce como se lleva a cabo un ataque de ingeneria social?
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3.- Considera usted, que es facil obtener informacion confidencial del personal de una

compafia mediante una llamada telefénica, sin necesidad de identificarse?

4.- De qué manera desecha un correo electrénico impreso con informacion confidencial?

5.- Ha detectado usted ataques de inegniria social dentro de su empresa?
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Si la respuesta a esta pregunta fue no, la encuesta finalizd; las otras personas

respondieron las encuentas hasta el final.

6.- Los ataques detectados dentro de la empresa fueron:

7.- Se realizaron acciones de seguridad para evitar ser victimas de un nuevo ataque de

ingenieria social?
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8.- Fue denunciado el ataque de ingenieria social? Porqué?

La mayoria de personas no denuncian estos ataques por miedo a perder prestigio y
credibilidad de la empresa en si; y la minoria quiere sentar un precedente y tener un

registro de como se llevo a cabo para no ser victimas nuevamente.

Encuestas a usuarios finales

1.- Conoce usted, qué es la ingenieria social?
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2.- Puede determinar si ha sido victima de un ataque de ingenieria social?

3.- Cree usted que una llamada telefénica de un jefe o del personal de soporte puede ser un

ataque de ingenieria social?

4.- Corrobora usted la identidad de quien realiza una llamada telefonica?
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5.- De qué manera desecha usted un correo electrdnico impreso con informacion

confidencial?

LOTRITURA
5%

6.- Tiene usted y su compafiia politicas de cambio periodico de conttrasefia?
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7.- Cudl es el tiempo maximo que debe transcurrir antes de que se le solicite el cambio de

su contrasefia?

DE3AG
MES

NUNCA bz g mESES

8.- Esta usted consiente del impacto que tiene que usted no corrobore cierta informacién?

9.- Cada cuanto tiempo la empresa realiza capacitaciones para mejorar el nivel de

conocimiento del personal?
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MENOS DE 3 DE3AG
MESES MESES
0% 10%

10.- Bloquea usted su terminal cuando sale de su puesto de trabajo?

11.- Tiene su nombre y/o password anotado en algun lugar visible?

12.- Se asegura usted de la autenticidad de los remitentes de los correos electrénicos que

recibe?
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13.- Se asegura usted de que una empresa de servicios es la autora de un correo electrénico

de confirmacion de datos?

14.- Accede usted a cualquier link que le envian en los correos electrénicos?
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15.- Verifica usted el remitente cuando va a abrir algun archivo adjunto a un correo

electronico?

16.- Incluye usted informacion sensible en sus tarjetas de presentacion?

LOGS

XXXXXXXXXXXX @XXXXXX.COM XXXXXXXX

XXXXXX@XXXX.XXX.XX pregunta medios de cultivo Estimada xxxx,
Por medio de la presente, quiero hacerte una consulta sobre los
medios de cultivo que nos pidieron hace unos dias para la
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Universidad; primero necesito saber si ya regresaron de vacaciones
y puedo ya tener una respuesta sobre ellos, segundo quiero saber si
recibieron mas propuestas sobre ellos porque por ahi me
comentaron que tenian una propuesta pero no se si los precios son
mejores. Espero que por favor puedas ayudarme con este dato, ya
sabes gque necesitamos el dato para mejorar las propuestas, avisame

cuando puedes para tomarnos un cafecito. Un fuerte abrazo. XXxxxx
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Perecuwbiaviajjey

Agencia de Vigjes

Estimada XXXXXXXXX,

Reciba un cordial saludo de quienes formamos la Agencia de Viajes “Descubraviajes”, el motivo de
la presente es para comunicarle que después de haber realizado un sorteo con una de sus
compras en un prestigioso almacén usted se ha hecho acreedora a un viaje por 4 dias y 3 tres
noches con un acompanfante; en el CD que encontrara dentro del sobre podra escoger el destino
al cual le gustaria viajar. Una vez escogido el destino le solicitamos nos envie un correo de
confirmacién a la siguiente direccién: descubraviajes@hotmail.com; de igual manera nos puede

contactar a este mismo correo en caso de tener alguna pregunta.

El paquete al que usted se ha hecho acreedora, incluye:

e Pasajes para dos personas (ida y vuelta)

e Estadia por 3 noches y 4 dias (el hotel depende del destino que elija)

e La estadia incluye desayuno y cena, bebidas gratis durante todo el dia y cockteles durante
la noche.

Le agradecemos nos confirme los datos que son solicitados en el CD, entre estos se encuentran
sus datos personales, los del acompanante y el destino escogido para su viaje.

Felicitaciones y gracias por su colaboracién!

Atentamente,

Paola Davila

Agencia de Viajes Descubraviajes.
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