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RESUMEN

En el siguiente proyecto de investigacion se llevara a cabo un anélisis preliminar del
estado actual del sistema de informacion de la organizacién, y se implementara un
Sistema de Gestion de Informacion y Eventos de Seguridad (SIEM), conforme a la
necesidad de prevenir las amenazas, vulnerabilidades y riesgos que puedan presentarse,
con lo cual, permitan alcanzar un mejor desempefio y mejora de la ciberseguridad en la
infraestructura tecnolégica de la entidad gubernamental. La aplicacién de la herramienta
apoyada en la ejecucion de lineamientos, directrices, procedimientos de control y
seguimiento ante posibles incidentes informaticos, permitird la detecciébn mediante
medidas de monitorizacion, utilizando una herramienta SIEM denominada OSSIM
AlienVault. A esto se afiade, la posibilidad de evaluar el nivel de seguridad de la
infraestructura tecnoldgica de comunicaciones y sistemas de informacion actual de la
entidad gubernamental, y con ello, gestionar, controlar, resolver y mitigar posibles

riesgos, vulnerabilidades y amenazas.

Palabras clave: OSSIM AlienVault, SIEM
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ABSTRACT

In the following research project, a preliminary analysis of the current state of the
organization's information system will be carried out, and a Security Information and
Event Management System (SIEM) will be implemented, according to the need to prevent
threats, vulnerabilities and risks that may arise, thereby allowing better performance and
improvement of cybersecurity in the technological infrastructure of the government
entity. The application of the tool supported by the execution of guidelines, directives,
control and monitoring procedures against possible computer incidents, will allow
detection through monitoring measures using a SIEM tool called OSSIM AlienVault. To
this is added, the possibility of evaluating the security level of the current communications
technology infrastructure and information systems of the government entity, and with it,

managing, controlling, resolving and mitigating possible risks, vulnerabilities and threats.

Keywords: OSSIM AlienVault, SIEM
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CAPITULO |

INTRODUCCION

1.1 Planteamiento del Problema

Se hace evidente que las organizaciones actualmente disponen de un elemento
importante en el desarrollo de sus actividades, dicho elemento lo constituyen las
Tecnologias de la Informacion y Comunicacion. Asi mismo, la utilizacion de sistemas de
informacion para el beneficio de las organizaciones en sus procesos administrativos se ha
vuelto fundamental y necesario; sin embargo, el riesgo emergente que surge a partir de la
implementacién de distintos tipos de sistemas informéticos hace que los activos de
informacion de la organizacion se vean expuestos ante una serie de dificultades en su
manejo y gestion, al igual que el resguardo de dicha informacion abre un campo de accion

en cuanto a la ciberseguridad.

Segln un informe oficial de MINTEL (Ministerio de Telecomunicaciones y de la
Sociedad de la Informacidn), a través del viceministro de Telecomunicaciones, Patricio

Real, en el afio 2019, se informo que:

— EIl pais ha recibido mas de 40 millones de ataques informaticos, y ha ido

incrementandose; a tal punto que el pais ha sido ubicado en el puesto 31 a escala

mundial en cuanto a volumen de ataques cibernéticos registrados.
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Las principales instituciones que tuvieron intentos de intrusion fueron: la
Cancilleria, el Banco Central, la Presidencia de la Republica, el Ministerio del
Interior, el Servicio de Rentas Internas, la Corporacion Nacional de
Telecomunicaciones, algunos GAD’s, el Consejo de la Judicatura, el Ministerio
de Telecomunicaciones y Sociedad de la Informacion, el Ministerio de Turismo,

el Ministerio del Ambiente y algunas Universidades del pais. (MINTEL, 2019)

Segin un estudio y analisis de Luis Eduardo Suastegui Jaramillo sobre ataques

informaticos en el pais durante la pandemia de COVID — 19, en el afio 2022, sefiala que:

El cibercrimen ha sido una amenaza para la economia mundial y el comercio
electrdnico; y al no haber controles de seguridad, propician delitos cibernéticos
con afectacion directa en la seguridad individual y el bienestar puablico, e
impactos graves tanto en organizaciones individuales como corporativas.

Los delitos cibernéticos suscitados durante la pandemia de COVID — 19 dej6
consecuencias en la confidencialidad de los datos, en la integridad de la
informacidn y en la disponibilidad de los sistemas de procesamiento de datos.
Una revision de los incidentes ocurridos durante la pandemia de COVID — 19,
reveld que no existe equilibrio entre los roles de prevencion, deteccion y de

respuesta frente a ataques cibernéticos. (Jaramillo, 2022)

En tal situacion en la que instituciones publicas se han visto propensas y expuestas a

ciberataques, ha puesto en consideracion que los sistemas de informacién manejados en

cada entidad se vean comprometidos con riesgo de sufrir la pérdida de informacion.
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En el caso del GAD, se cuenta con antecedentes relacionados a ciberataques de los que

ha sido afectado y de los cuales resaltan principalmente los siguientes:

— Expediente fiscal del afio 2020, que especifica un presunto delito de ataque a la
integridad de los sistemas informaticos, con investigaciones pre procesales
pertinentes.

— Documentacion referente al afio 2020, cuyos informes técnicos sefialan
problemas de registro de documentos en el sistema de control de documentacion,
un reporte de encriptaciones de cddigos maliciosos en toda la informacién a
consecuencia de ataques cibernéticos, eventos con anomalias e inconsistencias
suscitadas en la red de comunicaciones de la entidad.

— Informe técnico del estado de los servidores para el servicio de conectividad a
internet del GADPS debido a inconvenientes con las direcciones IP publicas

asignadas por el ISP.
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1.2 Formulacion del Problema

La gran mayoria de organizaciones publicas y privadas, no cuentan con sistemas de
gestion de seguridad o centros de operaciones de seguridad, que permitan la supervision
y administracion de la seguridad de los sistemas de informacion, para la oportuna

prevencion, deteccidn, andlisis y mitigacion de incidentes de seguridad informatica.

Con respecto a entidades publicas la situacién es muy similar, la falta de una gestion y
gobernabilidad de las TIC, sumado a la falta de un equipo o comité especializado en la
seguridad de la informacién y otros factores asociados, contribuyen al deterioro de los
sistemas de informacion manejados por dichas organizaciones haciendo mas compleja la

aplicacion de medidas de control y diagndstico que ayuden a la toma de decisiones.

Las entidades gubernamentales descentralizadas, como es el caso de los GAD’s, no se
encuentran exentos ante ciberataques 0 amenazas constantes a sus sistemas de
informacion, como los antecedentes de ataques informaticos descritos por el MINTEL en
las instituciones publicas del pais. La informacion que manejan los GAD’s contiene datos
sensibles de las areas administrativas, financieras, juridicas, de recursos humanos, gestion

de proyectos y obras publicas.

En principio, desde la creacion del GADPS, se han realizado diversos cambios por cada
administracion politica y un crecimiento del niamero de funcionarios de la entidad, dando
lugar a una serie de inconvenientes que han ido aumentando en el transcurso del tiempo.
El GADPS en la actualidad, mantiene sus actividades administrativas, operativas y

tecnoldgicas en sus instalaciones generales, con una infraestructura de TIC dispuesta en
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3 pisos y una torre de telecomunicaciones y a la vez proporciona conectividad a 3 areas

adscritas de campo.

El departamento TIC del GADPS, no cuenta con una gestion de registro o un sistema de
andlisis, control y monitoreo de eventos e incidentes de ciberseguridad, que permita
administrar posibles eventos 0 amenazas de riesgo. A esto se afiade la falta de controles
para la infraestructura de comunicaciones de red, dejando a la entidad gubernamental
proclive a posibles ciberataques, con afectacion a la confidencialidad, integridad y
disponibilidad de los sistemas y activos de informacién. Dado el crecimiento institucional
y el desarrollo tecnoldgico, exige procesos de adaptacion, renovacion, gestion y control
de seguridad prioritarios para un manejo organizado, ordenado de todos los activos de

informacion.

El crecimiento acelerado de las infraestructuras de tecnologias de la informacion ha hecho
que la implementacion de un esquema de seguridad sea cada vez méas necesario, sobre
todo para entornos en organizaciones o entidades que desarrollan gran parte de sus
actividades operativas utilizando recursos tecnoldgicos para su normal desempefio y
continuidad diaria. Dicho crecimiento en la infraestructura tecnolégica ocasiona un
aumento del volumen de datos e informacion que debe ser analizado, incrementando la
asignacién de recursos de control y proteccion de los activos de la organizacién; lo que
disminuye la capacidad de respuesta de los encargados de las TIC ante algin evento o
incidente de seguridad. Lo que conlleva a una gestién que consolide y de cumplimiento

a las normativas y reglamentos de la organizacion.
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Para suplir las necesidades de seguridad a medida que el tamafio de la organizacion
incrementa, se vuelve mas complejo, requiriendo herramientas de seguridad especializada
para la prevencion, deteccién y mitigacion oportuna con personal especializado que
normalmente no disponen tanto las organizaciones privadas como publicas debido a los
costos que implica. A esto se afiade la falta o inexistencia de documentacion de practicas
de seguridad y control de la informacion, complicando el analisis de datos posteriores. La
comprension de las bitacoras de informacion y el entorno que se analizara es primordial

para determinar las acciones que se tomaran en relacion con la actividad general de la red.

También se debe tomar en cuenta que las organizaciones almacenan en sus redes internas
gran cantidad de dispositivos de diferentes fabricantes, marcas o proveedores, dando
lugar al manejo de distintos tipos de formatos de registros (logs), y a un analisis complejo
de datos e informacion. Otro punto que se debe considerar al garantizar la seguridad de
los activos de informacidn de la organizacion es la dificultad de las medidas de extraccion
de los datos relevantes a partir de los registros obtenidos, ya que algunos no suelen ser
completos; es decir, no son descriptivos o detallados. Y para ello, es necesario que el
personal especializado o el equipo de TIC conozca el entorno organizacional y el contexto
en el que se generan los registros con ayuda de la implementacion de un SIEM que
permita la deteccion, almacenamiento y correlacion de eventos a base de un andlisis
exhaustivo de los registros generados por cada uno de los activos (hosts) pertenecientes
a la red de comunicaciones de la organizacion para el descubrimiento de posibles riesgos
y amenazas que puedan surgir. Las herramientas existentes son variadas, pero la correcta
eleccion debe ser examinada y ajustarse a las necesidades y funcionalidades pretendidas

por la organizacion.
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1.3 Objetivo general

Implementar un Sistema de Gestion de Eventos e Informacion (SIEM), utilizando la
herramienta de codigo libre OSSIM AlienVault, para la prevencion y deteccion de
incidentes, amenazas y ataques de seguridad en la infraestructura tecnologica de una

entidad gubernamental.

1.4 Objetivos especificos

Realizar el analisis del estado de situacion actual de la infraestructura tecnolégica de
la entidad gubernamental mediante la inspeccidén de sus instalaciones para el
levantamiento de informacion.

Implementar un servidor Linux mediante OSSIM AlienVault con sus configuraciones
de seguridad para el control y monitoreo de amenazas y riesgos de seguridad.
Determinar los lineamientos y mecanismos de deteccion de vulnerabilidades,
mediante la utilizacion de herramientas de monitoreo, y obtencién de datos para

analisis prospectivos.
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1.5 Justificacién

1.5.1 Técnica

En un momento de transicion, migracion y transformacion digital a nivel de las
tecnologias de la informacion y comunicacion, el uso de las redes de comunicaciones
inaldmbricas y periféricas es cada vez mas frecuente, con usuarios en constante
movimiento sin un lugar fijo de permanencia; ademas de otros factores como: el
desarrollo tecnoldgico, la acelerada obsolescencia de equipos y dispositivos tecnoldgicos,
y el aumento de la cantidad de dispositivos inteligentes sin ningdn tipo de seguridad. Lo
que conlleva a que los recursos de Tl se encuentren expuestos ante constantes riesgos y
amenazas como: malware, ransomware, phishing, ataques cibernéticos, entre otros; por
tal motivo, organizaciones, empresas, instituciones gubernamentales y entidades
corporativas requieren gestionar e implementar controles de seguridad consecuentes a las
actividades que cada una desarrolla para establecer la aplicacion de modelos, estrategias
y mecanismos de prevencién, anticipacién, deteccion y reaccion ante las amenazas, que

proporcionen un aseguramiento y proteccion de los activos de informacion.

El control, la supervision y gestién ininterrumpida de la actividad de datos en las redes
de comunicaciones, servidores, equipos terminales, y bases de datos de una organizacién
0 empresa ofrece ciertos mecanismos y herramientas para la defensa ante incidentes e
intrusiones de seguridad, sin verse al margen de una fuente, tiempo o tipo de ataque. De
modo que, un sistema de gestion de eventos e informacion de seguridad en conjunto con
un centro de operaciones de seguridad disminuye la brecha que existe entre el tiempo que

demora un ciberataque al comprometer un sistema informético con el tiempo de deteccion
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de una amenaza; logrando un mejor entorno de control propicio para mantener

actualizados los sistemas de informacion.

Disponer de un centro de operaciones de seguridad permitira proporcionar una mejora en
la deteccion de incidentes de seguridad mediante el control, supervision y analisis
continuos y permanentes de la actividad de los datos e informacion en una determinada
red de comunicaciones sin interrupcion de la continuidad del negocio. Entre las razones
principales de aplicacion de una arquitectura e implementacion SIEM por parte de las

organizaciones se especifican las siguientes:

— La proteccidn de datos confidenciales y criticos.
— El cumplimiento de normas y controles de seguridad.

— El cumplimiento de normas y regulaciones gubernamentales.

Ademas, en vista de la nueva era digital por la que atraviesa la sociedad moderna, y en
términos del desarrollo de la ciberseguridad en el pais, se ha establecido la Estrategia
Nacional de Ciberseguridad, que propone lineamientos de seguridad en el ciberespacio

con una aplicacion de 3 afios a partir del afio 2022 basandose en 6 ejes de accidn que son:

1. Gobernanza y coordinacion nacional, que permitird establecer un enfoque
coordinado en relacion con la ciberseguridad nacional.

2. Resiliencia cibernética, que permitira la mejora de la resiliencia tanto a nivel
nacional como organizacional que preparen, den respuesta y recuperacion ante

incidentes cibernéticos.
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3. Prevenciony lucha contra la cibercriminalidad, permitira el fortalecimiento de las
capacidades de prevencion, investigacion y seguimiento de delitos cibernéticos.

4. Ciberdefensa nacional, permitira reforzar las capacidades de ciberdefensa para la
proteccion de las infraestructuras de informacion critica nacionales, asi como los
servicios esenciales del Estado; y desarrollar capacidades en ciber inteligencia que
favorezcan la obtencion de informacion relevante y oportuna sobre las amenazas
existentes en el ciberespacio para la concerniente toma de decisiones.

5. Habilidades y capacidades de ciberseguridad, permitira la mejoray ampliacion de
las habilidades y capacidades cibernéticas de la nacién en todos los niveles.

6. Cooperacion internacional, permitird incrementar los beneficios de la cooperacion

internacional.

La estrategia como tal pretende brindar apoyo e impulsar un crecimiento digital en
sectores como: el comercio electronico, la proteccion de la informacion y transacciones
financieras, la proteccion de los datos personales de los ciudadanos, y la proteccion de la
informacion comercial, sea local o internacional. (MINTEL, Estrategia Nacional de

Ciberseguridad del Ecuador, 2022)

La estrategia nacional para la ciberseguridad, puede tomar parte fundamental en la gestion
de la ciberseguridad en las diferentes organizaciones, sean publicas o privadas, para el
cumplimiento de politicas y el resguardo de los datos e informacién, considerando 4

principios de aplicacion como:

1. Liderazgo y responsabilidad compartida

2. Salvaguardia de los derechos digitales

31



3. Gestidn de riesgos de ciberseguridad y la resiliencia cibernética

4. Vision inclusiva y colaborativa

La Estrategia Nacional de Ciberseguridad se sustenta en 4 principios de aplicaciéon y en
6 ejes de accidn, de los cuales se derivan objetivos estratégicos por cada uno de ellos de

la siguiente manera:

Objetivos de cada eje de accion:

1. Gobernanzay coordinacion nacional:
a. Establecer un marco integral para la gobernanza de la ciberseguridad.
b. Fomentar una comunidad consistente y relacionada con expertos en
ciberseguridad de las partes interesadas.
c. Desarrollar un marco legal y regulatorio integral para la gobernanza
nacional de la ciberseguridad y la ciberdefensa.
2. Resiliencia cibernética:
a. Establecer un proceso integral para la gestion de riesgos de ciberseguridad
y preparacion ante crisis cibernéticas que fortalezcan dichas capacidades
a nivel nacional.
b. Adoptar un marco integral para la identificacion, orientacion y supervision
de los operadores de las infraestructuras criticas digitales.
c. Continuar el desarrollo de capacidades de respuesta y gestion de incidentes

cibernéticos, incluyendo al CERT nacional.
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d. Maximizar el uso de tecnologias avanzadas y la innovacion en el disefio
de politicas y procesos que sean &giles para el desarrollo de las
capacidades de Ciber inteligencia.

3. Prevencion y combate de la ciberdelincuencia

a. Actualizar el marco legal y regulatorio del pais respecto a la
ciberdelincuencia que garanticen la seguridad ciudadana y la proteccion
de los derechos y libertades en el ciberespacio.

b. Fortalecer la respuesta oportuna y las capacidades operacionales de
investigacion y judicializacion de la cibercriminalidad.

4. Ciberdefensa

a. Incrementar y fortalecer las capacidades de Ciberdefensa del pais para
alcanzar la actitud estratégica defensiva definida en la Politica de la
Defensa Nacional, que protejan la infraestructura critica digital y los
servicios esenciales en el ciberespacio.

5. Habilidades y capacidades de ciberseguridad

a. Mejorar y ampliar la concientizacion sobre ciberseguridad en todos los
niveles de la sociedad.

b. Reforzar las habilidades necesarias en ciberseguridad con las partes
interesadas.

c. Asegurar que el sistema educativo imparta conocimientos y fortalezca
habilidades referentes a la ciberseguridad.

6. Cooperacion internacional
a. Identificar las prioridades internacionales del pais y desarrollar la

capacidad de participacién en la ciber diplomacia regional e internacional.
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b. Fortalecer la participacion del pais en la cooperacion bilateral, regional e
internacional como respuesta a las amenazas en el ciberespacio.

(MINTEL, Estrategia Nacional de Ciberseguridad del Ecuador, 2022)

1.5.2 Social

Las Tecnologias de la informacion y comunicacion constituyen un punto
fundamental en la democratizacion del conocimiento y la seguridad que implica su
manejo; es asi que, las TIC se han convertido en un elemento necesario para alcanzar un
desarrollo social a nivel de individuos, de grupos sociales, y de naciones que conforman

el mundo.

De acuerdo al planteamiento y objetivos de estudio, la investigacion se fundamenta en la
necesidad de establecer una arquitectura de seguridad que sea adaptable y que permita
conocer de manera detallada los componentes requeridos para la implementacion de un
SIEM, con lo cual la afectacion, o posibles impactos en el desarrollo y generacion de

datos puedan ser prevenidos, mitigados, y corregidos.

No obstante, se hace necesario conocer el estado de los sistemas e infraestructura
tecnoldgica de la entidad gubernamental, debido a los riesgos de seguridad que puedan
presentar, y cuyo impacto puede ocasionar afectacion directa en el desempefio de los
servicios implementados en la red interna de la organizacién, o impedir el cumplimiento
de los objetivos. A esto, se suma la necesidad de un control y monitoreo por medio de

mecanismos de alerta ante nuevos riesgos y posibles amenazas de seguridad.
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153 Legal

Segun el Decreto No. 1014 del Registro Oficial establece los siguientes articulos:

Articulo 1.- El establecimiento como politica publica para entidades de la
Administracion Publica Central la utilizacion de software libre en sus sistemas y
equipamientos informaticos.
Articulo 2.- Se entiende por software libre, a los programas informaticos que se
utilizan y se distribuyen sin ninguna restriccion, permitiendo el acceso a sus
codigos fuente y a sus aplicaciones para realizar mejoras.
Articulo 3.- Las entidades de la Administracion Publica Central previa a la
instalacion del software libre en los equipos, verificaran la existencia de capacidad
técnica de soporte necesario en el uso de este tipo de software.
Articulo 4.- Se faculta la utilizacion de software propietario; es decir, que no es
libre, Gnicamente cuando no exista una solucién de software libre que pueda suplir
las necesidades requeridas, o cuando haya riesgo de seguridad nacional, o el
proyecto informatico se encuentre en un punto sin retorno.
Articulo 5.- Sea para software libre como software propietario, siempre y cuando
cumplan los requerimientos, se dara preferencia a soluciones con un orden:

o Nacionales con autonomia y soberania tecnolégica.

o Regionales con componentes nacionales o con proveedores nacionales.

o Internacionales con componentes nacionales o con proveedores

nacionales.

o Internacionales.
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— Articulo 6.- La Subsecretaria de Informatica, al ser un 6rgano de regulacion y
ejecucion de politicas y proyectos informaticos en las entidades del Gobierno
Central, realizara el control y seguimiento del decreto.

— Atrticulo 7.- Se encargaran de la ejecucion del decreto los sefiores ministros
coordinadores y el sefior secretario general de la Administracion Publica y

Comunicacion. (Delgado, 2008)

Segun el Plan Nacional de Gobierno Electronico 2018 — 2021 expedido por el MINTEL
plantea 14 estrategias, de los cuales tres de ellas se enfocan en el robustecimiento de la
ciberseguridad, la proteccién de los datos e informacion, y el intercambio de informacion
con GAD municipales, cuyos principales beneficiarios son las personas naturales y

juridicas.

El Plan Nacional de Gobierno Electronico propone un modelo incluyente con el
ciudadano que sea eficaz y eficiente, ajustado a la politica publica del Gobierno Nacional,
que busca una mayor interaccion entre los ciudadanos y el Estado; y comprenden 3
programas de gobernabilidad con sus respectivas estrategias que den cumplimiento a los
objetivos del plan. (MINTEL, Plan Nacional de Gobierno Electrénico, 2018 - 2021)

Segun el Acuerdo Ministerial Nro. 025-2019 por parte de MINTEL, establece el siguiente

acuerdo especificando:

— Articulo 1.- Se expide el Esquema Gubernamental de Seguridad de la Informacion
EGSI, que sera de implementacion obligatoria en las Instituciones de la
Administracion Pablica Central e Institucional que dependeran de la Funcion

Ejecutiva anexada al Acuerdo.
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Articulo 2.- Las Instituciones de la Administracion Pablica Central e Institucional
que dependan de la Funcion Ejecutiva, realizaran una Evaluacion de Riesgos
sobre sus activos de informacion criticos, con lo cual deberan disefiar un plan de
tratamiento de riesgos de la Institucion, utilizando como referencia la “Guia para
la gestidn de riesgos de seguridad de la informacion”.

Articulo 3.- Se recomienda a las Instituciones de la Administracion Publica
Central, Institucional y que dependen de la Funcidon Ejecutiva, el uso de las
Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de
Seguridad de la Informacion.

Articulo 4.- Las Instituciones de la Administracion Publica Central e Institucional
que dependan de la Funcion Ejecutiva, actualizaran o implementaran el Esquema
Gubernamental de Seguridad de la Informacion EGSI en un plazo de 12 meses a
partir de la publicacién del acuerdo. La evaluacion de riesgos, y el plan para el
tratamiento de los riesgos de cada Institucion se realizaran en un plazo de 5 meses
y la actualizacién o implementacion de los controles del EGSI (Esquema
Gubernamental de Seguridad de la Informacidn) se realizaran en un plazo de 7
meses. La actualizacién o implementacion, se realizard en cada Institucion de
acuerdo al ambito de accion, a la estructura organica, recursos y nivel de madurez
en gestién de Seguridad de la Informacion.

Articulo 5.- La méxima autoridad debera designar, a nivel interno de la
Institucion, un Comité de Seguridad de la Informacion (CSI), que estara integrado
por los responsables de las areas: Talento Humano, Administracion, Planificacion
y Gestion Estratégica, Comunicacion Social, Tecnologias de la Informacion,
Unidades Agregadores de Valor y Asesoria a través del Area Juridica. EI Comité

de Seguridad de la Informacion garantizard y facilitara la implementacion de
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iniciativas de seguridad de la informacion en la Institucion o Entidad. En la

primera convocatoria los Comités definiran la agenda y reglamento interno

respectivamente.

Articulo 6.- EI Comité de Seguridad de la Informacion tendra las siguientes

responsabilidades:

@)

Gestion para la aprobacion de la politica y normas institucionales de
seguridad de la informacion, por parte de la maxima autoridad de la
institucion.

Seguimiento de cambios significativos de riesgos con afectacion a los
recursos de informacion ante posibles amenazas.

Conocer y supervisar la investigacion y monitoreo de los incidentes de
seguridad de la informacion de alto impacto.

Coordinacion de la implementacion de controles especificos de seguridad
de la informacion para nuevos sistemas o servicios, en relacion al EGSI.
Difusién de la seguridad de la informacion dentro de la Institucion.
Coordinacion del proceso de gestion de continuidad de la operacion de
servicios y sistemas de informacion de la institucion por incidentes de
seguridad no previstos.

El Comité debe convocarse bimensualmente o cuando sea necesario con
sus respectivos registros y actas de reunion.

Realizar el informe a la méaxima autoridad sobre los avances de la
implementacién del Esquema Gubernamental de Seguridad de la

Informacion (EGSI).
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O

Realizar el reporte a la maxima autoridad sobre las alertas que impidan la
implementacién del Esquema Gubernamental de Seguridad de la
Informacion (EGSI).

Realizar recomendaciones a la maxima autoridad sobre mecanismos que
viabilicen la implementacion del Esquema Gubernamental de Seguridad

de la Informacion (EGSI).

Articulo 7.- El Comité de Seguridad de la Informacion (CSI) designaré al interior

de la Institucion a un funcionario como Oficial de Seguridad de la Informacién

(OSI), el cual, tendra conocimientos de Seguridad de la Informacion y Gestion de

Proyectos, y podréa ser responsable de la Unidad de Seguridad de la Informacion.

Articulo 8.- El Oficial de Seguridad de la Informacién tendrd las siguientes

responsabilidades:

o

Identificacion de todas las personas o instituciones publicas o privadas,
que influyen o tienen impacto en la implementacion del EGSI.
Generacion de propuestas de elaboracion de la documentacion del EGSI.
Asesoria a los funcionarios en la ejecucion del Estudio de Gestion de
Riegos de Seguridad de la Informacion en las diferentes areas de la
Institucion.

Elaboracion del plan de concienciacion en Seguridad de la Informacion
basado en el EGSI.

Elaboracion del plan de seguimiento y control de la implementacion de las
medidas de mejora o de acciones correctivas.

Coordinacion de la elaboracion del Plan de Continuidad de Seguridad de

la Informacion.
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o Orientacion y generacion de un procedimiento adecuado de manejo de
incidentes de seguridad de la informacion que puedan presentarse al
interior de la Institucién o entidad.

o Coordinacion de gestion de incidentes de seguridad de alto impacto a
través de otras instituciones gubernamentales.

o Mantenimiento organizado de la documentacién de la implementacion del
EGSI.

o Verificacion del cumplimiento de normas, procedimientos, y controles de
seguridad institucionales que se hayan establecido.

o Realizar el informe al Comité de Seguridad de la Informacion sobre el
avance de la implementacion del EGSI, asi como las alertas de
impedimento de su implementacion.

o Transferencia de la documentacion e informacion de la que fue
responsable el Oficial de Seguridad previo a la culminacién de sus
funciones al nuevo Oficial de Seguridad o al Comité de Seguridad de la

Informacion. (MINTEL, Acuerdo Ministerial 025-2019, 2019)

Seguln el Acuerdo Nro. 006 — 2021 por parte del MINTEL, establece lo siguiente:

— Atrticulo 1.- Publicacién de la Politica de Ciberseguridad, que se encuentra anexa
y que forma parte integral del presente Acuerdo Ministerial.

— Atrticulo 2.- El objetivo de la politica es la construccion y fortalecimiento de las
capacidades nacionales para garantizar el ejercicio de los derechos y libertades de

la poblacion y la proteccién de los bienes juridicos del Estado en el ciberespacio.
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La politica proporciona directrices que buscaran afianzar un ciberespacio seguro
para contribuir al desarrollo social, econdmico y humano del pais, asi como la
creacion de confianza digital que favorezca el intercambio de informacion de
bienes y servicios en linea. El enfoque serd multisectorial y multidimensional
debido al caracter transversal de la ciberseguridad. Por lo tanto, la politica alcanza
a sectores y actores, publicos y privados del pais, con directrices para direccionar
las acciones de las entidades de Administracion Publica Institucional en
dependencia de la Funcién Ejecutiva, en coordinacién con los otros poderes del
Estado, sociedad civil y ciudadania en general.

Articulo 3.- La ejecucion del presente Acuerdo Ministerial, donde la Subsecretaria
de Gobierno Electrénico y Registro Civil, ejecute las acciones necesarias para la
implementacién de la Politica de Ciberseguridad. (MINTEL, ACUERDO

MINISTERIAL 006-2021, 2021)

Segun el Acuerdo Nro. MINTEL-MINTEL-2022-0022 aprobado y publicado, se

menciona la Agenda de Transformacién Digital 2022 a 2025, donde se indica el Marco

Legal y Normativo para el desarrollo de la Transformacion Digital, que incluye una

Politica de Transformacion Digital que establece lineamientos politicos de referencia para

el proceso de transformacion digital enfocandose en los derechos establecidos en la

Constitucién de la Republica del Ecuador bajo los siguientes ejes: Gobierno electronico,

Seguridad Digital y Confianza, Infraestructura Digital, Tecnologias Emergentes para el

desarrollo sostenible, Economia Digital, Cultura e inclusién Digital, Interoperabilidad, y

Tratamiento de los Datos. (MINTEL, ACUERDO N° MINTEL-MINTEL-2022-0022,
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154 Econb6mica

Uno de los grandes factores que condiciona el desarrollo de proyectos tecnol6gicos
es el financiamiento que se requiere para su desarrollo, sin dejar de lado que un impacto
mayor puede producirse por la falta de establecimiento de un esquema de seguridad que
permita y garantice la proteccion de los activos de informacion. Y de suscitarse un posible
incidente de seguridad o delito cibernético que afecte a la organizacién, el impacto
primario se dirige al &mbito financiero, ocasionando pérdidas econdmicas mayores que
puedan superar el valor monetario de los propios activos con los que cuenta una

organizacion.

En tal sentido, se hace imprescindible contar con un conjunto de actividades y
procedimientos que ayuden a fortalecer y proteger el ciberespacio contra el uso indebido
del mismo; en defensa de la infraestructura tecnoldgica, y de los activos de informacién
que incluyen a los servicios prestados e informacion manejada; para con ello evitar un

perjuicio econémico a la organizacion.

1.6 Alcance

El presente proyecto permitira establecer un esquema de seguridad complementario
para el manejo, administracion, control, deteccion, andlisis, gestion, seguimiento y
monitoreo de eventos e incidentes de seguridad que puedan ocurrir en la entidad u
organizacion, siendo un mecanismo que contribuya a tomar medidas preventivas que

puedan garantizar la proteccion de los activos de informacion y disminuir los riesgos de
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seguridad en la infraestructura de red de la organizacion. Y dado el caso, podra ser un
referente para nuevas implementaciones en organizaciones similares o privadas que lo
requieran. Adicionalmente, se busca la optimizacion en la gestion de control de eventos
en tiempo real, aprovechando de forma integral las funcionalidades que incluye la
herramienta SIEM; favoreciendo acciones para la gestion de activos, gestion de
disponibilidad, gestion de notificaciones, gestion de vulnerabilidades, gestion de riegos,
gestion de eventos, gestion de flujo de red, y monitoreo; de tal manera que permitan el
desarrollo y desempefio de las actividades con normalidad en la infraestructura general
de comunicaciones de red de la entidad gubernamental para una oportuna toma de

decisiones.

1.7 Estado del arte

De acuerdo a diferentes fuentes de investigacion, las perspectivas para la gestion,
control, y monitoreo de eventos e incidentes de seguridad se hace mencion en trabajos de
investigacion que pueden proporcionar un marco de referencia sobre el uso de una
herramienta de gestion y monitoreo de la seguridad de una determinada red perteneciente
a una organizacion o entidad para que mediante un analisis y comparativa se pueda seguir
los procesos de aplicacion en la entidad gubernamental; para lo cual, se presentan los
siguientes trabajos que incluyen a diferentes autores para ampliar la 6ptica que tendra la

investigacion:

Segun el articulo cientifico de Angel Heraldo Bravo, Alvaro Luis Villafuerte

Quiroz, y José Patifio S., en el afio 2015, denominado: “Implantacion de una herramienta
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OSSIM para el monitoreo y gestion de la seguridad de la red y plataformas Windows y

Linux aplicado a empresas medianas”, que indica:

La herramienta OSSIM, no solo realiza la recoleccién de logs de diferentes
dispositivos, sino que también es un SIEM (Security Information and Event
Management) que incorpora diferentes formas de gestion de la seguridad.

La herramienta OSSIM al ser implementado en una consola centralizada,
proporcionard informacion util para la toma de decisiones.

La herramienta OSSIM permitira la visualizacion de la disponibilidad de los
servidores y dispositivos de una red, ademas de gran cantidad de informacién que
puede ser analizada.

La herramienta OSSIM al ser implementado en empresas medianas, permitira
optimizar la gestion y control de una gran cantidad de hosts, cuya administracion
dependeré de la organizacion de los equipos que conforman la red de la entidad.
La factibilidad de la herramienta OSSIM, radica en los recursos que posee, que
permitiran tener un mayor control de la seguridad, su puesta en marcha tanto para
empresas publicas como privadas sin representar mayor costo para una
organizacion.

La herramienta OSSIM, permite la obtencion de reportes personalizados sobre las
posibles vulnerabilidades, amenazas, o ataques existentes en los hosts que

conforman la red de una organizacion. (Angel Bravo, 2015)

Segun la investigacion cientifica de Alexis Fernando Balarezo Chavez, en el afio

2015, denominado: “Propuesta de mejoramiento de la herramienta OSSIM SIEM (open
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source), para obtener los niveles 6ptimos de gestion en la administracion de la seguridad,

en una red implementada en cloud computing”, que indica:

La herramienta OSSIM para monitoreo y deteccién de incidentes, permite la
verificacion de amenazas en tiempo real, siendo capaz de correlacionar eventos
en busca de patrones que identifiquen un ataque.

La herramienta OSSIM permite analizar eventos que son recolectados en los
archivos de logs que se encuentran en la red, ayudando a descubrir posibles
ataques, mediante herramientas integradas de monitoreo y deteccion.

OSSIM como una potente herramienta, se caracteriza por correlacionar eventos
generados en una red al haber detectado patrones que se relacionen con ataques;
y a partir de ello, establecer politicas que prevengan sucesos que puedan
perjudicar a la organizacion, debido a un registro previo de la ocurrencia de

eventos. (Poveda, 2015)

Segun el trabajo de investigacion de Leonela Jackeline Delgado y Jenninson

Harolt Suarez, en el afio 2015, denominado: “Analisis de la herramienta OSSIM

AlienVault de correlacion de eventos para la seguridad de la red”, sefiala que:

Las organizaciones no cuentan con procesos de monitorizacién para la seguridad
de la red, quedando expuestos a constantes problemas que puedan ocurrir, por lo
que, es importante el uso de una herramienta de codigo abierto que agrupe los
datos recopilados de seguridad para una eficiente administracion y monitoreo de

la red, permitiendo optimizar la gestion de deteccion de anomalias.
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OSSIM AlienVault es una herramienta que permite la correlacion de eventos, la
deteccidn de intrusos, monitoreo de dispositivos conectados a la red, el envio de
alarmas que ayudan al administrador de red a prevenir incidentes y a obtener
informes de los eventos suscitados en tiempo real para su respectiva correccion.

Al contar con un control eficiente de seguridad de la red de una organizacion
mediante procesos de monitoreo con la herramienta OSSIM AlienVault, se puede
detectar posibles intrusos y cualquier problema que pueda ocurrir en tiempo real

con base en la informacién de incidentes de seguridad obtenidos. (Asencio, 2015)

Segun el trabajo de investigacion de Diana Lissette Andrade Espafia, realizado en

el afio 2016, denominado: “Evaluacion del Sistema de Gestion de Seguridad de la

Informacién del Gobierno Auténomo Descentralizado de la Provincia de Esmeraldas

(GADPE)”, se menciona lo siguiente:

El sistema de gestion de seguridad de la informacion de una entidad sea publica o
privada, debe identificar los riesgos a los que se expone la informacion, y que
deben ser asumidos, mitigados y controlados de forma sistematica.

Los activos de informacion dentro de una organizacion, deben ser protegidos y
resguardados mediante la aplicacion de estrategias y salvaguardas de alto nivel
para alcanzar un control adecuado y una administracion efectiva de los recursos
informaticos.

La verificacion y cumplimiento de las politicas de seguridad de la informacion
posterior a su elaboracion, definicion, documentacién y sociabilizacion dentro de
la institucién, contribuiran al aseguramiento de la confidencialidad,

disponibilidad e integridad de la informacion.
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Es fundamental dentro de toda organizacion realizar contantes capacitaciones en
cuanto a la seguridad de la informacion y su tratamiento.

La norma 1SO 27001 permitié conocer las condiciones en las se encontraba el
GADPE en términos de seguridad de la informacion, con resultados alineados con
la evaluacion del sistema de gestion de seguridad de la informacion.

El instrumento de evaluacion, basado en COBIT, permitié cuantificar los niveles

de riesgo y confianza del GADPE. (Espafia, 2016)

Segun el trabajo de investigacion de Christian José Castillo Valarezo, en el afio

2018, denominado: “Implementacidn de un sistema de gestion centralizada de seguridad

de informacion y eventos a través del software Open Source OSSIM”, indica que:

Los resultados de una implementacion de la herramienta bajo pruebas de concepto
ofrece algunos beneficios que comprende: el monitoreo de transacciones en bases
de datos en tiempo real, el descubrimiento de servidores y servicios de bases de
datos y aplicaciones, la clasificacién de informacién en las bases de datos, el
analisis de vulnerabilidades en motores de bases de datos, la gestion de riesgos, la
revision del aprendizaje automatico de la base de datos, la creacion de reportes de
la informacion monitoreada para que sea almacenada, la creacion de politicas de
auditoria y seguridad, la configuracion de alertas, la administracion de roles y
usuarios, y un anélisis de desempefio.

La plataforma OSSIM no tuvo problemas durante las pruebas de concepto sin
presentar alertas de disponibilidad o rendimiento.

Un analisis de vulnerabilidades permite evidenciar la exposicion al riesgo al que

se encuentra la institucion implicada.
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Los reportes para el analisis de trafico monitoreado, proporcionan informacion

relevante a los administradores de bases de datos. (Valarezo, 2018)

Segun el trabajo de investigacion de Diaz Lima Francisco de Jesus, en el afio 2018,

denominado: “Implementacion modular de un sistema de centralizacion y correlacion de

eventos de seguridad de la informacion (SIEM)”, indica que:

Un factor importante de acuerdo a las diferentes soluciones SIEM es la
arquitectura en la que se establecen sus operaciones, donde una arquitectura
modular proporciona una correlacion minuciosa y centralizada de los eventos de
seguridad debido a las mejoras identificadas, que permiten un anélisis de
informacion segmentado y delimitado de forma mas precisa de acuerdo a los
niveles de abstraccion de datos.

La existencia de herramientas SIEM es variado, con un aporte diferente por cada
producto, y un enfoque distinto de funcionalidades que pueden ofrecer un sistema
funcional de administracion, analisis, correlacion y almacenamiento de registros
al haber un adecuado procedimiento de planificacion e implementacion para el
cumplimiento de requisitos que se adapten a las necesidades de cada organizacion.
Un SIEM puede proveer informacién relevante que permitird la mejora de la
inteligencia operativa, efectividad de respuesta ante incidentes, y la deteccion de
falencias en los sistemas; convirtiéndose en una pieza importante mediante una

planificacion previa. (Lima, 2018)

Segun el trabajo de investigacion de Joel Fernando Banchén Montaleza y

Alexandra Mabel Zalabarria Zamora, en el afio 2019, denominado: “Monitoreo y gestion
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de seguridad sobre la infraestructura de red mediante la implementacion de una

herramienta OSSIM aplicando al sector de la mediana empresa”, sefiala que:

— OSSIM AlienVault permite no solo realizar la recoleccion de logs (registros) de
los hosts (equipos terminales), sino que permite la gestion de la seguridad.

— OSSIM permite la visualizacion de los recursos de servidores y dispositivos de
red para la deteccion y mitigacion de riesgos y vulnerabilidades que hayan sido
generados por los usuarios en la red interna de una organizacion.

— La implementacion de la herramienta OSSIM, permitié el desarrollo de
seguridades informaticas para la mitigacion de vulnerabilidades dentro de una
infraestructura de red, la optimizacion de la gestion y control del trafico generado
con una previa administracion organizada y detallada de toda la infraestructura y

equipos de red. (Alexandra, 2019)

Segun el trabajo de investigacion de Mariella Anabel Estela Campos, en el afio
2020, denominado: “Implementacion de un Security Information and Event Management
(SIEM) para detectar vulnerabilidades y amenazas expuestas en las plataformas

informaticas y redes de una entidad financiera”, sefiala que:

— Laimplementacién de una plataforma SIEM, con apoyo de controles de endpoints
(dispositivos informaticos remotos), checkers (verificadores) y redes, se puede
mitigar riesgos, evitar pérdidas econdmicas y pérdidas de informacion.

— Una herramienta SIEM de seguridad puede garantizar la disponibilidad de los

activos de informacion, el cumplimiento de las normativas, el aseguramiento de
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la continuidad del servicio y dar un seguimiento de la confidencialidad,
integridad, y disponibilidad de los activos de informacion.

La entidad donde fue implementado el SIEM, pudo reducir la carga laboral, los
costos empresariales, consiguiendo una escalabilidad en la economia.

La implementacién del SIEM, permitié priorizar alertas de seguridad, haciendo
que el SOC se concentre en incidentes sospechosos con alta probabilidad de

ocurrencia. (Campos, 2020)

Segun un articulo de Jorge Enrique Alvarado Chang, realizado en el afio 2020,

denominado: “Analisis de ataques cibernéticos hacia el Ecuador”, sefiala lo siguiente:

Los ataques cibernéticos han sido uno de los delitos informéticos que se han
incrementado desde el afio 2005, donde el robo y pérdida de informacion con
afectacion en las entidades tanto publicas como privadas son sus principales
consecuencias.

El pais, presenta falencias que deben considerarse para una identificacion de
riesgos, a esto se afiade la falta de organizacion en las instituciones de control, la
falta de un plan de respuesta ante ciberataques; donde una implementacion
adecuada de ciberseguridad recae en la creacion de una entidad enfocada a la
proteccion cibernética a nivel nacional, mediante procesos de identificacion y
clasificacion de las infraestructuras criticas y sectores vulnerables del pais en caso
de ataques cibernéticos.

Las personas deben estar informadas sobre los riesgos que pueden presentarse al

utilizar el ciberespacio; donde las entidades de control deben publicar un informe
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anual que contenga informacion de todos los ataques cibernéticos suscitados, y

las medidas de contingencia utilizadas para mitigarlos. (Chang, 2020)

Segun el trabajo de investigacion de Nicole Ménica Moran Maldonado, realizado

en el afio 2021, denominado: “Estado de la ciberseguridad en las empresas del sector

publico del Ecuador: una revision sistematica”, menciona que:

El aumento de ataques cibernéticos exige en las instituciones publicas el disefio
de soluciones de mejora de la seguridad tecnologica, que prevengan pérdidas de
informacidn confidencial, y recursos del estado.

La identificacion del estado de la ciberseguridad en la gestion de empresas
publicas del Ecuador, mediante una revision sistematica y aplicando un estudio
exploratorio de datos encontrados; se concluyd, que el estado de la seguridad en
las instituciones publicas esta en constante exposicién a ciberataques, siendo una
via de alto riesgo que puede ser identificable por medio de controles.

Un modelo de seguridad basado en herramientas de seguridad y gestion de
informacion de usuarios externos e internos con controles de acceso a informacion
critica dentro de organizaciones publicas se traslada al uso de arquitecturas de
verificacion de identidad que permitan disminuir riesgos para tomar control de las
vulnerabilidades presentes por el uso de tecnologias.

La tecnologia de seguridad de las redes en el Ecuador se ha utilizado para el
resguardo de la informacion y de recursos tecnoldgicos, mediante una revision de
gestion sistematica de seguridad, ya sea de la informacién circundante a los
servicios como de los medios tecnoldgicos de transmision de datos soportados por

las plataformas de las entidades publicas. (Maldonado, 2021)
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Segun el articulo de investigacion de Enrique Colon Ferruzola Gomez, Oscar
Xavier Bermeo Almeida, Lissett Margarita Arévalo Gamboa, en el afio 2021,
denominado: “Analisis de los sistemas centralizados de seguridad informatica a través de

la herramienta AlienVault OSSIM”, indica que:

— Al haber efectuado un analisis sobre los procesos actuales que tienen las
organizaciones o empresas, mediante pruebas en distintos escenarios de la red, se
logré identificar que las organizaciones no poseen procesos de monitorizacion
para la seguridad de una red, que en cierta medida se vuelve un factor perjudicial
debido a la exposicion ante las constantes amenazas que puedan presentarse. Por
tal razon, el uso de una herramienta de agrupacién de datos de seguridad
informatica para una administracién y monitoreo de la red en una organizacion o
empresa es de gran utilidad por la facilidad de manejo que proporciona a los
administradores de red, permitiendo el seguimiento de eventos, la optimizacion
de la gestion de seguridad debido a posibles intrusiones, anomalias o ciberataques;
siendo a la vez una solucién ante problemas que puedan suscitarse en la red.

— OSSIM AlienVault es una herramienta independiente que permite la correlacion
de eventos, la deteccidn de intrusos, el monitoreo de dispositivos conectados a la
red, y el envio de alarmas que informan sobre posibles eventos de riesgo; lo que
ayuda al administrador de red a efectuar la prevencién de incidentes y a obtener
informes en tiempo real para su debida correccion y seguridad de la red de la

organizacion o empresa. (Ferruzola Gomez & Arévalo Gamboa, 2021)

Segun el trabajo de investigacion de Unai Abrisqueta Sanchez, en el afio 2021,

denominado: “Disefio, despliegue e Inteligencia de una herramienta SIEM”, sefiala que:

52



— Mediante la implementacion de un sistema SIEM se puede alcanzar el
aseguramiento y control de una infraestructura de red privada para su monitoreo,

proporcionando una capa de seguridad. (Sanchez, 2021)

Segun el articulo cientifico de Gustavo Gonzalez Granadillo, Susana Gonzalez
Zarzosa, y Rodrigo Diaz, publicado en el afio 2021, denominado: “Security Information
and Event Management (SIEM): Analysis, Trends, and Usage in Critical Infrastructures”,
sefiala que se han desarrollado sistemas de gestion de eventos e informacion de seguridad
(SIEM) como una respuesta de ayuda a los encargados de TI para el disefio de politicas

de seguridad y administracion de eventos desde diferentes fuentes.

El SIEM, normalmente se compone de bloques separados que incluyen: dispositivo
fuente, recopilacion de registros, normalizacion de andlisis, motor de reglas,
almacenamiento de registros, supervision de eventos, entre algunos mas; con un
funcionamiento independiente entre cada uno de ellos, pero de no haber un trabajo en

conjunto, el SIEM no funcionara correctamente.

Las tecnologias desarrolladas para plataformas SIEM proporcionan un analisis en tiempo
real sobre eventos e incidentes de seguridad generados por los dispositivos de red y
aplicaciones; y aungue tengan la capacidad de dar respuesta para automatizar procesos de
seleccion y despliegue de contramedidas, los sistemas de respuesta actuales realizan una
seleccion y despliegue de medidas de seguridad sin efectuar un exhaustivo analisis de

impacto de ataques y escenarios de respuesta.
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La investigacion también menciona que:

— De acuerdo a un andlisis de comportamiento y analisis e implementacion de
riesgos, las técnicas y herramientas de analisis, evaluacion, y guia de
implementacidn optima de mecanismos de seguridad en la infraestructura que sea
administrada deben desarrollarse para implementar diferentes sensores que
puedan ser redundantes.

— Aungue la mayoria de las soluciones SIEM proporcionan interfaces gréficas, las
capacidades de visualizacion y reaccion se limitan por el manejo de grandes
cantidades de eventos recopilados. De modo que, se deben desarrollar extensiones
de visualizacion y anélisis, que proporcionen a los usuarios el conocimiento para
una eficiente toma de decisiones.

— La mayoria de las soluciones SIEM incluyen capacidades de almacenamiento de
datos, que estan limitadas por la disponibilidad del hardware, requiriendo
productos adicionales que van con el aumento del precio. (Gustavo Gonzalez

Granadillo, 2021)

Segun el trabajo de investigacién de Andy Alcides Moray José David Villacreses,
en el afio 2022, denominado: “Plan de fortalecimiento ante ataques informaéticos del
hospital de especialidades Portoviejo basados en sistemas de correlacion de log”, senala
que:

— La implementacion de una herramienta de gestiéon y monitoreo de seguridad
centralizado basado en la correlacion de logs (registros), permite una optimizacion

de los recursos de red de una organizacion; por lo que OSSIM AlienVault es
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recomendable por las caracteristicas de administracion, de requerimiento de
sistema, soporte, y uso de las que dispone.

Entre los sistemas de correlacion de logs (registros) existentes, la herramienta
OSSIM AlienVault permite la recoleccion de informacion desde dispositivos que
se encuentren conectados a la red, los cuales convergen con herramientas de
monitoreo y deteccion integradas en OSSIM para el descubrimiento de posibles
anomalias.

La implementacion de un sistema de seguridad centralizado y de correlacion de
eventos de log como OSSIM AlienVault a un costo minimo, proporciona
informacion de utilidad a un administrador de red, ayudando a la mejora continua
y toma decisiones a través de una consola de gestion centralizada. (Villacreses,

2022)
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CAPITULO II

MARCO TEORICO

La administracion y centralizacion de un sistema de gestion de incidentes agrupa
diferentes conceptos que permiten establecer parametros referenciales que sustenten el
trabajo de investigacion, los cuales se describen a continuacién para la comprension de la
seguridad de la infraestructura tecnoldgica de red, activos de informacion, politicas y

herramientas de gestion de seguridad.

2.1 Seguridad de la informacion

Se puede definir como el conjunto de medidas preventivas y reactivas que permiten
resguardar y proteger la informacién; es decir, la preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion, a través de politicas, mecanismos, y
medidas que afectan al tratamiento de los datos utilizados en una organizacion. (IEC,

2018)

La seguridad de la informacion asegura la confidencialidad, la integridad, y la
disponibilidad de la informacion con el fin de garantizar un desarrollo sostenido de una
organizacion, asi como también su continuidad, minimizando las posibles consecuencias

ante incidentes de seguridad de la informacion y aplicando una gestion de controles
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adecuados que requieren ser especificados, gestionados, implementados, monitorizados,

revisados y mejorados. (IEC, 2018)

2.2 Seguridad informatica

La seguridad informética cada vez toma mas importancia, por lo que empresas,
organizaciones, entidades e instituciones gubernamentales, asi como también la gran
mayoria de usuarios conectados a la red de internet; se han visto en la necesidad de
encontrar formas de proteccion ante posibles incidentes. Por lo que, la seguridad
informatica consiste en un conjunto de medidas que impiden la ejecucion de las
operaciones no autorizadas sobre un sistema o red informatica, que pueden ocasionar
dafios sobre la informacidn, y comprometer su integridad, confidencialidad, autenticidad,
y disponibilidad, disminuyendo el rendimiento de los equipos o bloqueando el acceso de

los usuarios que estan autorizados para ingresar al sistema. (Vieites, 2014)

2.3 Principios de la seguridad informética

La relevancia que va tomando la seguridad de la informacion frente a los diferentes
acontecimientos de ataques cibernéticos a nivel global, esta ocasionando que todos los
actores que estan involucrados con la tecnologia concienticen el valor que tienen los
recursos de informacidn y su constante exposicién, en la continuidad de las actividades y

procesos en los que se desarrollan.

57



Es por ello, que garantizar la proteccion y el correcto funcionamiento de los activos de

informacion deberd estar sujeto a principios fundamentales de seguridad que son:

2.3.1 Confidencialidad

Es un principio de seguridad que garantiza que la informacion solo sea accesible e

interpretada por personas o sistemas autorizados. (Santos, 2006)

2.3.2 Integridad

Es un principio de seguridad informatica que garantiza que la informacion solo pueda ser

alterada o modificada por personas autorizadas o usuarios legitimos. (Santos, 2006)

2.3.3  Disponibilidad

Es otro principio de seguridad que asegura que la informacion sea accesible en el

momento gque Sea necesario por personas autorizadas. (Santos, 2006)

Existen adicionalmente 2 principios deseables que también pueden incluirse en la

proteccién de los datos e informacion como: la autenticacion y el no repudio.
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2.3.4  Autenticacion

Es un principio de seguridad adicional que permite la comprobacion de la identidad de
las personas en una comunicacion para garantizar que son quienes dicen ser, asegurando

asi el origen de la informacion. (Santos, 2006)

2.3.5 No repudio

Este principio de seguridad adicional conocido también como irrenunciabilidad que
permite probar la participacion de las partes involucradas en una comunicacion. (Santos,

2006)

2.4 Ciberseguridad

La ciberseguridad se puede definir como un conjunto de medidas de proteccién de
la informacién, mediante el tratamiento de amenazas que pueden afectar y poner en riesgo
la informacidn tratada por los sistemas de informacion que se encuentran interconectados.
(ISACA, 2015) Se hace necesario conocer ciertos conceptos que normalmente se

presentan en la seguridad:
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2.5 Incidente de seguridad

Puede definirse como un evento singular o una serie de eventos de seguridad de la
informacion, que son inesperados o0 no deseados, con una probabilidad significativa de
comprometer las operaciones de un negocio, de provocar la interrupcion de los servicios
suministrados por un sistema informético, y sobre todo de amenazar los activos, y la

seguridad de la informacion de una organizacion. (IEC, 2018)

2.6 Evento de seguridad

Puede describirse como la ocurrencia o cambio de un conjunto particular de
circunstancias, considerando que:
— Un evento puede ser Unico o repetido, debido a varias causas.
— Un evento puede consistir en algo que no se llega a producir.
— Enocasiones, un evento puede calificarse como un incidente o un accidente. (IEC,

2018)

2.7 Vulnerabilidad de seguridad

Puede entenderse como cualquier debilidad en un sistema informético que pueda

permitir a cualquier amenaza posible causar dafios y generar grandes pérdidas en una

organizacion. (Vieites, 2014)
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2.8 Amenazas de seguridad

Se considera amenazas a cualquier evento accidental o intencionado que pueda
ocasionar algun posible dafio en un sistema informatico, cuya afectacion puede ser
significativa con pérdidas materiales, econémicas, financieras, u otros similares en una

organizacion. (Vieites, 2014)

2.9 Impacto de seguridad

Se puede definir como la medicion y valoracion del dafio que podria ocasionar a

una organizacion un incidente de seguridad. Para la medicion del impacto del dafio en

una organizacion puede ser categorizada como: alto, medio, o bajo. (Vieites, 2014)

2.10 Riesgo de seguridad

Es la probabilidad de que una amenaza se materialice sobre una vulnerabilidad del

sistema informatico; es decir, la posibilidad de que las amenazas puedan explotar las

vulnerabilidades de un activo o grupo de activos de informacién, provocando un

determinado impacto en una organizacion. (Vieites, 2014)

Controlar la seguridad de la infraestructura general de red de una organizacion puede ser

aplicable mediante politicas de seguridad que proporcionen una guia de acciones
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acertadas de gestion para garantizar la proteccion de los datos e informacion. Para ello,

es necesario conocer algunos conceptos.

2.11 Politicas de seguridad

La planificacion permite el planteamiento de objetivos y la definicion de lineas de
accion para su ejecucion; donde el modo para representar las mejores acciones, y
expectativas de una organizacion es la elaboracion de politicas de seguridad. Las politicas
describen las reglas que una organizacion espera que se cumplan por sus miembros, y de
no ser acatadas, establecer las correspondientes sanciones debido a las consecuencias
ocasionadas. Las politicas pueden afectar a todos los recursos de una organizacién como:
hardware, software, accesos, personal, comunicaciones, redes, contratacion de personal,
sistemas, entre otros; lo que hace necesario considerar las areas importantes para la

organizacion.

Normalmente, el nimero de politicas corresponde al nimero de areas identificadas
en los objetivos de seguridad, con lo cual, una politica de seguridad de la informacién

comprende tres tipos:

— Politica de seguridad de la informacion a nivel empresarial (Enterprise
Information Security Policy o EISP): se ocupa de los aspectos de interés para una
organizacion o empresa, siendo la primera en ser creada, y a partir de ella se
elaboran las demas con un enfoque hacia la resolucion de problemas especificos.

La politica no debe experimentar cambios frecuentes, porque pierde credibilidad,
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y debe ser firmada por la alta Direccion y estar alineada con las estrategias
generales de la organizacion.

— Politicas de seguridad de asuntos especificos (Issue-Specific Security Policy o
ISSP): se ocupa de asuntos especificos, como un determinado servicio de red,
departamento o funcion, que no afectan a una organizacion. Estas politicas
constituyen una guia detallada para instruir al personal en cuanto al uso de
sistemas basados en la tecnologia. El objetivo es el establecimiento de bases sobre
el uso adecuado o inadecuado de la tecnologia, como: el uso del correo
electronico, el uso de la navegacion web, el uso de fotocopiadoras e impresoras,
el uso del teléfono mavil, el uso de dispositivos y equipos de comunicaciones, 0
el uso de recursos de la organizacién en el hogar, etc.

— Politicas de seguridad de sistemas especificos (System-Specific Policy o SysSP):
se ocupan en los sistemas individuales o tipos de sistemas, y prescriben el
hardware y software aprobados, disefian los métodos para fortalecer un sistema,
especifican los tipos de cortafuegos, u otras medidas de control. Normalmente,
estas politicas funcionan como estandares o procedimientos para configurar o

mantener sistemas. (Garcia, 2004)

También desde otra perspectiva, las politicas pueden clasificarse como:

— Regulatorias: que discuten las regulaciones y procedimientos a seguir cuando se

aplica algun tipo de legislacién o cumplimiento a la actividad de una organizacion.

— Consultivas: que definen los comportamientos, actividades aceptables y las

consecuencias de su transgresion.
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— Informativas: que proporcionan informacion o conocimientos sobre temas

especificos, como los objetivos de la organizacion, las interacciones con clientes y

proveedores, sin que sean de cumplimiento obligatorio. (Garcia, 2004)

Las politicas deben implementarse en una organizacion con el fin de que los objetivos de

seguridad se formalicen, se concreten, y se desarrollan mediante la creacion de una

jerarquia de documentacion, donde cada nivel se consolida en un tipo o categoria de

informacién y problema. En el nivel mas alto, se encuentran las politicas de seguridad,

que resumen las necesidades de seguridad de una organizacion, el siguiente nivel lo

constituyen los estandares, que definen los requisitos obligatorios para el uso homogéneo

de hardware, software, tecnologia, y controles de seguridad; y en el Gltimo nivel se

encuentran las normas, directrices y procedimientos. (Garcia, 2004)

Politicas: Son los documentos estratégicos que especifican las reglas que deben
sequirse 0 requisitos de seguridad que deben cumplir los activos de una
organizacion.

Estandares: Son documentos tacticos que especifican el uso de la tecnologia con
el proposito de cumplir los objetivos definidos en las politicas de seguridad. La
estandarizacion de los procedimientos operativos favorece a una organizacién, al
especificar metodologias que se utilizaran en la implantacion de medidas de
seguridad. Los estandares normalmente son de caracter obligatorio y se implantan
en toda la organizacion para conseguir la homogeneidad.

Normas, directrices y procedimientos: Las normas definen el minimo nivel de
seguridad que cada sistema de una organizacion debe cumplir. Las directrices, son

recomendaciones que deben seguirse, aunque no de manera obligatoria; ya que
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pueden adecuarse para cada sistema o situacion. Los procedimientos, comprenden
los pasos a seguir para realizar una tarea especifica, proporcionando los pasos para
implantar las politicas, estandares, normas, y directrices creadas previamente.

(Garcia, 2004)

2.12 Gestidn de seguridad

La gestion de la seguridad implica actividades para dirigir, controlar, y mejorar de
forma continua una organizacion dentro de estructuras adecuadas, y dichas actividades
incluyen la accién, la forma, la practica, el manejo, la direccion, la supervision y control
de los recursos. Las estructuras de gestion se extienden desde un Unico individuo hasta
grupos de individuos en organizaciones pequefias, medianas, o grandes. En términos del
SGSI, la gestion implica la supervision, y la toma de decisiones que permitan alcanzar
los objetivos de negocio mediante la proteccién de los activos de informacién de una
organizacion. La gestion de seguridad de la informacion involucra la formulacion, y el
uso de politicas, normas, procedimientos, y guias de seguridad de la informacion,
aplicadas en una organizacion; que se lleva a cabo por los individuos vinculados a la

misma. (IEC, 2018)

2.13 Sistema de gestion

Un sistema de gestién utiliza un conjunto de recursos que permiten conseguir los

objetivos planteados por una organizacion, incluyendo la estructura organizacional, la
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planificacion de actividades, la gestion de los activos de informacion, el cumplimiento de
las regulaciones, las politicas, las practicas, las responsabilidades, los procedimientos, los

procesos, Y los recursos. (IEC, 2018)

2.14 SIEM

SIEM (Security Information and Event Management), que quiere decir: “Gestion
de Eventos e Informacion de Seguridad”, es un sistema de seguridad que proporciona a
las organizaciones una respuesta oportuna y precisa para la deteccion y respuesta ante
cualquier amenaza sobre sus sistemas informaticos. Los sistemas SIEM tienen un control
sobre todos los eventos que se susciten en una organizacién para la deteccion de cualquier
patron o tendencia desconocida, y tomar accion inmediata. SIEM es la evolucion y

combinacidn de dos tecnologias de seguridad que fueron desarrolladas anteriormente:

— Gestion de eventos de seguridad (SEM): detecta patrones de acceso poco
convencional en tiempo real. Un gestor de eventos de seguridad permite la
administracion de eventos, analisis de amenazas de seguridad en tiempo real, la
visualizacidn y etiquetado, respuesta ante incidentes de seguridad. Los datos son
tomados desde el equipo terminal hasta un repositorio central mediante el uso de
protocolos como: SNMP (Simple Network Management Protocol), Syslog
(System Logging Protocol), entre otros. El almacenamiento seguro de eventos y
alertas de seguridad registrados durante el funcionamiento se realiza en el
repositorio central, y la informacion recolectada se analiza mediante el uso de

algoritmos y célculos estadisticos para la identificacion de amenazas,
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vulnerabilidades y riesgos que puedan ocurrir en una red. Un SEM proporciona
capacidades de normalizacion de entradas para la identificacion de informacion
relevante para su debida notificacion. Entre las soluciones de tipo SEM que estan
disponibles en el mercado esta: SolarWinds Log & Event Manager, Nagios Log
Server, GFl EventsManager, entre otros.

— Gestion de informacion de seguridad (SIM): centraliza los registros de seguridad
para que sean interpretados y almacenados en tiempo real, permitiendo una accion
inmediata. Un gestor de informacion de seguridad reune de forma automatica los
registros de eventos de equipos de seguridad como: cortafuegos, servidores Proxy,
sistemas de prevencién de pérdida de datos, entre algunos otros. Un SIM
proporciona capacidades robustas para la administracion y almacenamiento de
logs (registros) y traducira los datos registrados a formatos simplificados que se
correlacionen entre si; permitiendo la generacion de reportes de seguridad que
pueden presentarse para auditorias de seguridad. Entre las soluciones de tipo SIM
que estan disponibles en el mercado son: Splunk, LogLogic, IBM TCIM,

ArcSight, RSA enVision, entre otros. (David R. Miller, 2011)

Los sistemas SIEM permiten incrementar y fortalecer el nivel de seguridad de una

organizacion o empresa, con una vision integral de seguridad de las tecnologias de la

informacion.
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2.14.1 Arquitectura de sistemas SIEM

Los sistemas SIEM se componen por diferentes partes en el que cada una realiza un
proceso diferente e independiente, pero que trabajan en conjunto basandose en una

gestion de registros. Cada parte ejecuta distintos procesos que son:

— Dispositivo fuente: realiza la captura de la informacion, recuperando registros que
se almacenan y procesan en el SIEM.

— Registro de Coleccién: realiza la obtencion o recopilacion de todos los registros
de los dispositivos fuentes para transportarlos al SIEM.

— Andlisis / Normalizacion de Registros: realiza la asignacion de un formato
estandar de lectura de registros y generacion de reglas del sistema para su uso en
el SIEM.

— Nucleo de Reglas / Nucleo de Correlacion: esta dividido en 2 segmentos, el nicleo
de reglas y el nucleo de correlacién de reglas; donde el primero realiza la
ampliacion de la normalizacion de eventos para la activacion de alertas en el
SIEM; mientras que el nucleo de correlacion realiza la comparacion de todos los
eventos normalizados de distintas fuentes de acuerdo a reglas creadas
previamente.

— Almacenamiento de Registros: favorece el trabajo en un unico almacén de datos
centralizado o distribuido, ayudando que la relacién entre las diferentes funciones
del SEM vy las funciones forenses e informes del SIM sean acopladas,
dependiendo de la cantidad de datos recogidos, y de la infraestructura de TIC.

— Monitoreo: mediante una interfaz de consola y una interfaz web, permiten

visualizar y analizar todos los datos almacenados en el SIEM, facilitando la
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gestion del sistema con una vision amplia e integral del entorno. (Walter Baluja

Garcia, 2012)

Niicleo de
reglas

Analisis y
normalizacién
de registros

Almacenamiento
de registros

Dispositivo Registro de

fuente coleccion

Nricleo de
correlacion

Monitoreo

Figura 1: Arquitectura de un sistema SIEM

Fuente: EIl Autor

2.14.2 Funciones SIEM

Las funciones principales que realiza un sistema SIEM son: el almacenamiento, y la
interpretacion de los registros, en tiempo real. Con lo cual, contribuye a una oportuna
reaccion y deteccidn que puede impedir o solucionar cualquier incidente de seguridad.

Un sistema SIEM realiza la recopilacion de toda la informacion de manera centralizada
en una base de datos, para posteriormente realizar un analisis profundo, y asi poder
detectar patrones y tendencias de comportamiento inusuales. Las principales
caracteristicas de un sistema SIEM para la seguridad y respuesta ante incidentes son las

siguientes:

— Laidentificacion entre amenazas reales y falsos incidentes.
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— La monitorizacion centralizada de amenazas potenciales.

— El redireccionamiento a personal especializado y cualificado para la resolucion de
incidentes con la informacidn previamente recopilada.

— La documentacién de todo el proceso de deteccion, analisis, actuacion y
resolucion.

— ElI cumplimiento de las normas y legislaciones vigentes en relacion con la

proteccion de datos y seguridad. (David R. Miller, 2011)

2.15 Proveedores SIEM

El desarrollo de soluciones SIEM en el transcurso del tiempo hasta la actualidad ha
contribuido en la gestion de seguridad de las organizaciones, permitiendo realizar
diferentes tareas como: la monitorizacion en tiempo real, la flexibilidad de consulta de
registros, la correlacion, la identificacion de anomalias, la centralizacion de recursos de
control, entre otros. Para lo cual, se recogieron datos de los productos lideres y su
evolucidn en el tiempo, en el campo de la seguridad de la informacion, tomando como
referencia las investigaciones de los analistas de Gartner. Las métricas de desempefio que
se consideran incluyen la proteccidn de acceso a la web, la proteccion de servicios en la
nube y aplicaciones privadas, el control de acceso, la proteccion contra amenazas, la

seguridad de datos, el monitoreo de seguridad y control de uso aceptable basado en la red.

El avance de tecnologias para productos SIEM en los Gltimos afios, han sobrepasado los
limites de la gestion de cumplimiento, dado que a medida que las organizaciones se dan

cuenta de la utilidad y de los beneficios de la incorporacion de una inteligencia de
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seguridad para la mejora de su capacidad de respuesta ante amenazas emergentes y al
aumento de ataques dirigidos; han empezado a implementarlos en sus infraestructuras de
red. No obstante, el progreso en cuanto a soluciones SIEM, ha permitido inclusive una
mejoria en el monitoreo de seguridad, en la deteccion oportuna de anomalias para una
respuesta eficaz frente a incidentes de riesgo, y en la prevencion de intrusiones. Al evaluar
cualquier tecnologia, es esencial determinar sus funcionalidades y caracteristicas mas
relevantes tales como: el procesamiento en tiempo real, volumen de informacion,
visualizacion, complejidad, escalabilidad, resiliencia, precio, capacidad de respuesta,

rendimiento y almacenamiento.

2.16 Comparacion de sistemas SIEM

La variedad de sistemas SIEM existentes es muy amplia, aunque segun las
caracteristicas de rendimiento y funcionalidades se han destacado algunos que agrupan a
sistemas SIEM de pago y de cddigo libre. De acuerdo, a los resultados arrojados por las
investigaciones de Gartner, se tiene la siguiente tabla comparativa que establece
diferentes proveedores SIEM que presentan condiciones favorables para su
implementacién, clasificados por categorias; que proporcionan una guia referencial para

la toma de decisiones en las empresas u organizaciones que vayan a implementarlo.

Tabla 1: Categorias de comparacion de sistemas SIEM

Categorias
Lider

Participante
Visionario

Fuente: El Autor
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A continuacion, el cuadro comparativo de soluciones SIEM lideres en el mercado.

Tabla 2: Cuadro comparativo de sistemas SIEM

: -

Fuente: EI Autor / (Gartner, 2022)
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OSSIM AlienVault compite con un gran grupo de soluciones SIEM que han conseguido
posicionarse como lideres en el mercado, donde la mayoria son de pago; sin embargo,
también compite con soluciones SIEM de codigo abierto donde se destacan algunos, y al
ser un sistema SIEM que permite una implementacion accesible, versatil y adaptable al
administrador de TI en organizaciones y empresas de todo tipo, con herramientas de
apoyo integradas, centralizadas y configurables de acuerdo a las necesidades que puedan

surgir; posibilita una gestién méas acertada, logrando sobresalir entre ellos.

Al ser soluciones SIEM de codigo abierto, posibilitan la apertura de su disefio de
ciberseguridad, con lo cual los encargados de Tl pueden realizar modificaciones y
después compartirlos libremente; permitiendo una adaptabilidad y personalizacion segin

las necesidades de la entidad u organizacion.

Estas herramientas de codigo abierto pueden obtenerse de forma gratuita por parte de las
organizaciones que lo deseen, lo cual permite una capacidad de administracion de
registros, la reduccién de costos de implementacién, y el establecimiento de un esquema

de mantenimiento de los mismos.

A continuacién, se presenta un listado de herramientas SIEM gratuitas y de cédigo abierto

existentes y con mayor presencia y aceptacién en el mercado,
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Tabla

Proveedor

Apache Metron

Elasticsearch

ELK Stack

Graylog

MozDef

0OSSIM AlienVault

Prelude

Security Onion

SIEMonster

Suricata

0 APACHE

3: Cuadro de sistemas SIEM de codigo abierto

Caracteristicas

Evoluciond a partir del proyecto Open SOC de CISCO, vinculando varias soluciones en una plataforma
centralizada. Permite analizar, normalizar, indexar y almacenar eventos de seguridad para el analisis.
Adicionalmente, puede proporcionar alertas de seguridad y deteccidn de alertas cibernéticas.

elasticsearch

Permite el almacenamiento de los datos de forma centralizada, para ser consultados en base a
diferentes tipos de busqueda que facilitan el manejo de registros con una perspectiva general y
detallada; sin embargo, no proporciona alertas o correlacion de eventos.

Se compone de varias herramientas SIEM gratuitas como: el motor de analisis y busqueda distribuido
basado en JSON, la interfaz de visualizacion de usuario Kibana, la plataforma de envio de datos Beats,
y Logstash para el procesamiento y recopilacion de datos.

graylog

Es una plataforma de administracion de registros centralizados que analiza y recopila datos.
Permite la escalabilidad, normalizacidn, notificaciones, alertas, deteccién de incidentes de amenazas,
respuesta ante incidentes de riesgo.

MozDef

Enterprise Defense Platform

Desarrollado por Mozilla que cuenta con herramientas de caracteristicas escalables y configurables,
correlacion de eventos y alertas de seguridad.

Es un sistema de deteccion de intrusos que proporciona un agente de host para la recopilacion de
registros con una aplicacion central de procesamiento de esos registros. La herramienta supervisa los
archivos de registro y laintegridad ante posibles ataques cibernéticos. Permite analizar registros de
multiples servicios de redes y opciones de alerta.

ALIEN VAULT OSSIM

Es una plataforma centralizada completa que permite la recopilacién de datos, normalizaciény
correlacion de eventos, para la deteccion de amenazas. Tiene capacidades de registro y monitoreo,
descubrimiento de activos, evaluacidon de amenazas y respuestas automatizadas integradas, analisis
forense, y la gestidn de registros y alarmas.

n PRELUDE 055
- Smart Security

Es un sistema que recopila, normaliza, ordena, agrega, correlaciona e informa todos los eventos
de seguridad, con agentes externos como: Auditd, OSSEC, Suricata, Kismet y ClamAV. La herramienta
permite detectar y manejar cualquier intento de intrusion en el sistema de seguridad.

@ QUADRANT

Desarrollado por Quadrant Information Security, la herramienta de alto rendimiento que permite
analisis y correlacién en tiempo real, la configuracién y mantenimiento de recursos, el tiempo de
ocurrencia de eventos, y la generacién de alertas. Su uso es complejo.

Es una distribucidn de Linux disefiada para la deteccidon de intrusos basados en hosty en red,
recopilacién de eventos, captura de paquetes, analisis estético, y el monitoreo de seguridad
empresarial. También retne herramientas como: Elasticsearch, Logstash, Kibana, Suricata, Zeek,
Wazuh, Stenographer, CyberChef, NetworkMiner y otros. herramientas de seguridad.

Es una plataforma centralizada que permite la personalizacion segun las necesidades organizacionales
que proporciona inteligencia ante amenazas en tiempo real, proteccidn contra ataques en tiempo real,
correlacion, aprendizaje automatico, y puede ser ejecutable en al nube.

Es un sistema de prevencion de intrusiones que permite el analisis de trafico de red en tiempo real, y
cuenta con capacidades de analisis de registro, visualizacién de trafico, rastreador y registrador de

*|paquetes, volcado de flujos de paquetes en archivos de registro. Aunque su interfaz tiene cierta

complejidad de uso.

Al ser una version gratuita no comparte algunas funciones respecto a su versién comercial, limitando el
manejo y su viabilidad a largo plazo. Sin embargo, permite detectar, investigar, monitoreary
responder a ciber amenazas; cuenta con inteligencia artificial y aprendizaje automatico, visualizacion
en tiempo real, lo que le permite automatizar la recopilacién, indexacién y alertas.

Es una herramienta con capacidades de deteccion y prevencidn de intrusos, monitoreo de seguridad de
red, control de trafico, registro de solicitudes, almacenamiento de certificados, y extraccion de
archivos de flujos.

Es una herramienta equipada con capacidades de deteccién de amenazas, monitoreo de integridad,
cumplimiento y gestidn de incidentes; siendo escalable y flexible. Permite recopilar, agregar, indexar,
analizar datos de seguridad, e identificar amenazas o anomalias. Aunque limitado en el manejo de
alertas.

Fuente: EI Autor / (Gartner, 2022)

Fundamentalmente, todos los SIEM tienen capacidades de recoleccion, almacenamiento
y correlacion de eventos generado por una infraestructura gestionada. Aunque existen

otras capacidades, OSSIM AlienVault logra destacar entre soluciones comerciales y de
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cddigo abierto que se resume de acuerdo al andlisis y evaluacion de cada caracteristica
SIEM basado en categorias como: bésico (no implementado), promedio (parcialmente
implementado), y alto (totalmente implementado). La evaluacion considera
configuraciones bésicas que debe cumplir un SIEM para proporcionar una funcionalidad

Optima para una gestion adecuada de la seguridad en las empresas u organizaciones.

Tabla 4: Categorias de las capacidades SIEM

Categorias

Promedio

Fuente: EI Autor / (Gartner, 2022)

Entre las capacidades proporcionadas por un sistema SIEM, se encuentran algunos que
comprenden desde factores econdmicos, de rendimiento, de funcionalidad, de
complejidad, de mantenimiento, de escalabilidad y de procesamiento de grandes

volumenes de datos e informacion.

De tal manera que, la plataforma de seguridad y gestion OSSIM AlienVault proporciona
una herramienta completa, sencilla, confiable, segura y accesible para todo tipo de
organizaciones, pero en especial para aquellas que cuentan con personal, equipos de

seguridad y presupuesto limitados.
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Tabla 5: Cuadro de caracteristicas SIEM

Capacidades /SIEM QRadar LogRhythm OSSIM AlienVault Splunk ArcSight McAfee SolarWinds RSA

Almacenamiento
Analisis de datos
Anadlisis de riesgo
Complejidad
Escalabilidad
Fuentes de datos
Precio
Procesamiento en
tiempo real
Reaccion y reportes
Reglas de correlaci6n|
Rendimiento
Resiliencia
Seguridad
Seguridad forense
UEBA
Visualizacién |
Volumen de datos |

Fuente: EI Autor / (Gartner, 2022)

2.17 AlienVault SIEM

OSSIM AlienVault (Open Source Security Information Manager) es un SIEM que
fue desarrollado por Julio Casal y Dominique Karg en los afios 2000, y cuya empresa se
formaliz6 en 2007 en Madrid por Julio Casal, Dominique Karg, Alberto Romaén, e Ignacio
Cabrera; llegando a ser un referente en la ciberseguridad que tenia como propésito
convertirse en una plataforma comunitaria gratuita de respuesta ante amenazas de
seguridad. Actualmente, la empresa espafiola AlienVault fue adquirida por la

multinacional AT&T.

AlienVault cuenta con una amplia comunidad de usuarios experimentados en el uso

de AlienVault SIEM en diferentes tipos de aplicaciones que van desde el cumplimiento
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hasta las operaciones, desde el gobierno hasta sistemas de control, desde las finanzas hasta
la fabricacion. AlienVault SIEM corresponde a un sistema de gestion de seguridad
totalmente unificado, con herramientas manejables a través de la interfaz de AlienVault,
e integradas con otros componentes funcionales del sistema. Los productos AlienVault
también se integran con herramientas de seguridad externas de todo tipo que permiten la
creacion de una solucion unificada ajustada a las necesidades especificas de una

organizacion. (Lorenzo, 2011)

2.17.1 Arquitectura OSSIM

La arquitectura OSSIM tiene cierta similitud con la arquitectura SIEM, que incluye 3
componentes basicos y uno adicional disponible Gnicamente para la versién comercial de

OSSIM denominada USM Anywhere (Unified Security Management). (Lorenzo, 2011)

Los componentes se describen de la siguiente manera:

— SIEM (Gestor de eventos): Proporcionara capacidades de busqueda, deteccion,
filtrado, de datos e informacion (mineria de datos) al sistema de seguridad, ademas
de evaluacion de riesgos, indicadores de riesgos, analisis de vulnerabilidades,
control y monitoreo en tiempo real, y correlacion de registros basandose en reglas.
El SIEM incluye una base de datos SQL (Structured Query Language), que
permite el almacenamiento de informacion normalizada para facilitar el analisis
de los datos; también esta disefiado para proporcionar un alto rendimiento y

escalabilidad debido al gran flujo de informacion que pueda generarse.
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LOGGER (Registrador): Almacenara cada uno de los eventos que hayan ocurrido
(sin modificaciones) en un dispositivo de seguridad forense; dichos eventos se
almacenan y se firman digitalmente, lo que asegura su admisibilidad.
COLLECTOR (Colector): Reunira los registros de los eventos que se hayan
generado por los sensores de OSSIM u otro sistema externo para clasificarlos y
normalizarlos previo a ser enviados al SIEM y al Logger (registrador). Los
colectores pueden ser implementados como un sistema autbnomo o ser
incorporados en el sensor o dispositivo SIEM de acuerdo a las necesidades de
desempefio que sean requeridos.

SENSOR (Sensor): Recogeran la informacion del entorno local, para procesarla;
y coordinar la deteccidn y respuesta de la red OSSIM ante amenazas. Los sensores
se instalan en los segmentos de la red y sitios remotos donde realizaran la
inspeccion de todo el trafico de red generado, de tal manera que, puedan detectar
y recolectar informacion sobre el tipo y forma de los posibles ataques utilizando

diferentes métodos sin que afecten el rendimiento de la red. (Lorenzo, 2011)

V|

LOGGER

I

o[V

COLLECTOR SENSOR

I
~Juinux

Figura 2: Arquitectura OSSIM AlienVault

Fuente: EIl Autor
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2.17.2 Herramientas del sistema OSSIM AlienVault

Dentro del sistema OSSIM AlienVault se integran herramientas complementarias centralizadas
para la administracion y gestion de eventos e incidentes de seguridad. OSSIM AlienVault integra
herramientas que intervienen en conjunto para proporcionar un control centralizado en los

procesos de andlisis, deteccion y monitoreo de la red de una organizacion.

Tabla 6: Cuadro de herramientas de OSSIM AlienVault

Herramienta Funcion
EIVE (e Bl Deteccion de cambios o anomalias en direcciones MAC.
(oYM V@ Control del trafico entre lared externa e interna.
IPTables Filtrado del trafico y recoleccién de eventos.
Nagios Monitoreo de la disponibilidad de hosts y servicios.
Nessus Escaneo de vulnerabilidades de lared.
NfSen Visualizacidon y generacion de gréficos de flujo de la red.
Nikto Escaneo de vulnerabilidades de lared.
Nmap Escaneo de redes, descubrimiento de hosts y servicios activos.
Ntop Monitorizacién y visualizaciéon estadistica del trafico de red.
INASYA (13 Analizador de registros en Windows.
(o] L)\Y/\S I Escaneo, deteccion, evaluacion y gestion de vulnerabilidades.
Osiris Deteccion de intrusos a nivel de hosts.
OSSEC Deteccidn de intrusos a nivel de logs.
(O \ELEI I Supervision y recoleccidn de datos de dispositivos o equipos terminales.

POf Deteccidn del sistema operativo y version de los hosts conectados a la red.
PADS Deteccion de equipos terminales conectados a la red y anomalias en servicios.
Snare Recoleccion de registros en sistemas Windows.

Snort Deteccidn de intrusos a nivel de red.

Spade Deteccion de cambio o anomalias en paquetes.
Syslog Analizador de registros en Linux.
Tcptrack Monitoreo de conexiones TCP de la red.

Fuente: El Autor

2.17.3 Implementacién de OSSIM AlienVault

Para la implementacién del sistema OSSIM AlienVault, se precisa de un listado de

verificacion de requisitos basicos previo a su instalacion, que son los siguientes:

79



— Direccidn de correo electrénico para registro.

— Lista de subredes, rangos o zonas a monitorear.

— Direccidn IP estatica para la instancia de OSSIM.

— Acceso a un puerto o nodo para el monitoreo de red.

— Informacion de cuenta de dominio para la instalacion del agente HIDS.

— Informacion de acceso al cortafuegos para la habilitacion de gestion de registros.

El proceso de aplicacion, instalacion e implementacion de OSSIM AlienVault sera:

2.17.3.1  Despliegue e implementacion de OSSIM AlienVault

Se instalara el paquete virtual del SIEM en un determinado

hipervisor.

&

Alienvault

[ Hypervisor

Figura 3: Despliegue OSSIM AlienVault

Fuente: EI Autor / (AT&T, AlienVault - Quick Start Guide, 2021)

80



2.17.3.2  Monitoreo del trafico de red

Se configura las interfaces y se monitorea el tréfico de red para

detectar amenazas.

I0s
(network=based 1D5)

AlienVault

Figura 4: Monitoreo de trafico de red

Fuente: El Autor / (AT&T, AlienVault - Quick Start Guide, 2021)

2.17.3.3 Descubrimiento de activos

OSSIM AlienVault realizard un escaneo de descubrimiento

para detectar los activos.

©

AlienVault

=
N\ |\

o BT YA 1

Figura 5: Descubrimiento de activos

Fuente: El Autor / (AT&T, AlienVault - Quick Start Guide, 2021)
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2.17.3.4  Recopilacion de logs y monitoreo de activos

Se supervisa el registro de activos y la alarma sobre alguna

actividad que sea sospechosa.

AlienVault
—
Host-based IS

[HIDS) E
Q == =111 —
. T I
[ ]
ALY 111 « 100 [ ]|

Figura 6: Recopilacion de registros y monitoreo de activos

Fuente: EI Autor / (AT&T, AlienVault - Quick Start Guide, 2021)

2.17.3.5 Investigacion y respuesta

Se identifica las amenazas y se investiga los incidentes.

©)

AlienVault Labs AlienVault
Threat Intelligence

of
1l

Figura 7: Investigacion y respuesta

Fuente: El Autor / (AT&T, AlienVault - Quick Start Guide, 2021)
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2.18 Controles de seguridad CIS

Se ha hecho muy evidente que la seguridad de la informacién, se ha visto vulnerado
porque los ataques informéticos han ido superando los mecanismos defensivos de las
organizaciones, pese a que los presupuestos han aumentado; los riesgos de pérdida de
datos e informacion critica, siguen vigentes y las acciones de intrusion y penetracion a
los sistemas informaticos no cesan. Por tal motivo, surgen controles de seguridad para la

proteccion de la informacion.

Los CIS (Critical Security Controls) — Controles criticos de seguridad, tuvieron sus
inicios como una actividad de identificacion de los ciberataques que afectan a las
organizaciones o empresas constantemente en sus actividades diarias, hasta convertirse
en una comunidad conformada por expertos, especialistas e instituciones voluntarias

liderados por el Center for Internet Security (CIS). Las actividades desempefiadas son:

— El intercambio de conocimientos sobre ataques y atacantes.

— La identificacion de las causas fundamentales de los ataques y la elaboracion de
acciones defensivas.

— Lacreacion e intercambio de herramientas.

— Laelaboracién de guias de trabajo para la resolucién de problemas.

— Laasignacion de controles de CIS que se adapten al marco regulatorio.

— El cumplimiento para garantizar los lineamientos requeridos de manera colectiva
con un enfoque hacia la identificacion y resolucion de problemas que puedan

presentarse.
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2.19 Estructura de los controles CIS

Los controles se encuentran sujetos a ciertos elementos:

— Vision general: Hace referencia a una breve descripcion de la intencion del control
y su utilidad como una accién defensiva.

— Procedimientos y herramientas: Hace referencia a una descripcion técnica de los
procesos Yy tecnologias que permiten la implementacion y automatizacion de los
controles.

— Descripciones de salvaguardas: Hace referencia a una tabla de acciones
especificas que las organizaciones 0 empresas deben considerar para implementar

un control.

2.20 Los 18 Controles de Seguridad Criticos del CIS

Anteriormente, los controles de seguridad criticos de SANS (SysAdmin Audit,
Networking and Security Institute) eran 20; ahora se denominan oficialmente CIS —
Controles Criticos de Seguridad (Controles CIS).

Los controles CIS en su ultima versién 8, combina y consolida los controles CIS por
actividades, en lugar de por quién gestiona los dispositivos, dando como resultado la

disminucion del niamero de controles de 20 a 18. Los controles CIS son los siguientes:

— Control CIS 1: Inventario y Control de Activos Empresariales.

— Control CIS 2: Inventario y Control de Activos de Software.
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Control CIS 3:

Control CIS 4:

Control CIS 5:

Control CIS 6:

Control CIS 7:

Control CIS 8:

Control CIS 9:

Control CIS 10

Control CIS 11

Control CIS 12:

Control CIS 13:

Control CIS 14:

Control CIS 15:

Control CIS 16:

Control CIS 17:

Control CIS 18:

2021)

Proteccion de datos.

Configuracion segura de activos y software empresarial.
Gestion de cuentas.

Gestion de control de acceso.

Gestion continua de vulnerabilidades.

Gestion de registros de auditoria.

Navegador web de correo electrénico y protecciones.

: Defensas contra malware.

: Recuperacion de datos.

Gestion de infraestructura de red.

Supervision y defensa de la red.

Concientizacidn sobre seguridad y capacitacion en habilidades.
Gestion de proveedores de servicios.

Seguridad del software de aplicacion.

Gestion de respuesta a incidentes.

Pruebas de penetracion. (CIS, CIS Critical Security Controls V8,
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CIS Controls (@ CIS Controls

01  Inventory of Hardware 01  Inventory and Control of Enterprise Assets
02  Inventory of Software 02  Inventory and Control of Software Assets
03  Continuous Vulnerability Management 03  Data Protection
04  Control of Admin Privileges 04  Secure Configuration of Enterprise Assets and
05  Secure Configuration r} 05  Account Management
06  Maintenance and Analysis of Logs 06  Access Control Management
07  Email and Browser Protections 07  Continuous Vulnerability Management
08 Malware Defenses 08  Audit Log Management
[ 09 |Limitation of Ports and Protocols | 09 Email and Web Browser Protections
10 Data Recovery 10  Malware Defenses
11  Secure Configuration of Network Devices 11  Data Recovery
[ 12 [BowndaryDefense | 12 Networklnfrastructure Management
13 Data Protection 13 Network Monitoring and Defense
14  Controlled Access Based on Need to Know 14  Security Awareness and Skills Training
5 |Wieshoeston Cis | s P
16  Account Monitoring and Control 16  Application Software Security
17 Security Awareness Training 17 Incident Response Management
18 Application Security 18  Penetration Testing

19  Incident Management

20  Penetration Testing C lS Center for Internet Security”

Figura 8: Controles CIS v8

Fuente: (CIS, cisecurity.org, 2022)

En relacién a los cambios en la nueva version, algunos de los controles se han fusionado,
como el control 4 (control de privilegios de administrador) con el control 14 (acceso
controlado basado en la necesidad de saber), dando como resultado el control 6 (gestion
de control de acceso). También, algunos de los controles han quedado obsoletos, como el
control 15 (control de acceso inalambrico), surgiendo un nuevo control 15 (gestion de
proveedores de servicios). Y controles como el control 5 (configuracién segura) con el
control 11 (configuracion segura de dispositivos de red), generaron el control 4

(configuracion segura de activos y software empresarial).
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Bajo un esquema de evaluacion de control de seguridad critica CIS se puede determinar
como punto de partida el porcentaje de riesgo abordado con relacion al riesgo aceptado.
(Anexo 5) Y a base de los resultados obtenidos se identifican ciertas falencias en la
seguridad de la entidad gubernamental en el que algunos parametros de control no han
sido implementados, tales como: inventario de activos de software, gestion de
vulnerabilidades, configuracion segura de activos y software, gestion de registros; lo que
conlleva a un alto porcentaje de riesgo aceptado con posibles consecuencias perjudiciales
a largo plazo si no son resueltos. Y apenas un 11% de riesgo abordado cumple con los

controles basicos de seguridad de la entidad en cuestion.

2.20.1 Esquema de controles

De acuerdo a las falencias encontradas, se pretende establecer un esquema de control

referencial que permita una mejora significativa en la gestion y administracion de la

seguridad de la infraestructura tecnoldgica y activos de informacién de la entidad, a base

de los siguientes pardmetros generales:
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Tabla 7: Descripcion de analisis de controles de seguridad

Descripcion

Control e inventario de
activos

Observaciones

Se debe aplicar un inventario completo de los activos de informacion que seran
protegidos y que preferiblemente se efectlien en cada sistema, y sea automatizado.

Control e inventario de

Se deberd implementar herramientas de escaneo para la identificacion de aplicaciones
de software que se encuentren instaladas.

activos de
software

Se debe implementar un inventario de los activos de software que permitan la
ejecucion de programas autorizados.

Control de gestién de vulnerabilidades en cada sistema.

Se debe implementar herramientas de escaneo que permitan la identificacion de

vulnerabilidades

Se deberd implementar un sistema de control y administracion de actualizaciones para
cada sistema, y si es posible que sea autmatizado.

Control de administracion de
cuentas

Se debe implementar una herramienta de escaneo para efectuar un inventario de
usuarios que tengan derecho de acceso a los sistemas de la entidad.

Control de configuracion

Se debera implementar herramientas de escaneo para la identificacion de
configuraciones incorrectas realizadas en cada sistema.

segura de
activos y software

Se debe implementar un sistema de cumplimiento de configuraciones de seguridad
en los sistemas.

Control de gestion de

Se debe implementar un esquema de registro de auditoria completo para cada sistema
que maneje informacion critica de la entidad.

registros

Se debe implementar un sistema de gestién de eventos e informacidn de seguridad que
permitan una centralizacién de registros para auditorias.

Fuente: EI Autor
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CAPITULO III

ANALISIS Y SITUACION ACTUAL

3.1 Entidad Gubernamental

El Gobierno Auténomo Descentralizado de la Provincia de Sucumbios, es una
institucion que fue creada en el afio 1989, segun el Registro Oficial No. 127; que cumple

la funcion de GAD Provincial dentro del territorio Nororiental del pais.

3.1.1 Propdsito

“Mejorar las condiciones de vida de las y los sucumbisenses, a través del
fortalecimiento de las capacidades y talentos locales, la asistencia técnica y transferencia
de tecnologia, impulso a la agroindustria y emprendimientos, financiamiento y

generacion de espacios y servicios publicos dignos y eficientes”. (GADPS, 2022)

3.1.2  Funciones

Segun lo establecido en el Art. 29 del Cdédigo Organico de Organizacion Territorial,
Autonomia y Descentralizacion (COOTAD), el GAD de la provincia de Sucumbios

cumple las siguientes funciones:
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— Legislacion, normatividad y fiscalizacion.
— Ejecucion y administracion.

— Participacion ciudadana y control social.

3.1.3 Competencias

Segun lo establecido en el Art. 42 del Cddigo Organico de Organizacion Territorial,
Autonomia y Descentralizacién (COOTAD), el GAD de la provincia de Sucumbios

cumple las siguientes competencias exclusivas:

— Planificacion, en conjunto con otras instituciones publicas y actores de la
sociedad, para el desarrollo provincial, formulacion de planes de ordenamiento
territorial, en el ambito de sus competencias, de manera articulada con la
planificacion nacional, regional, cantonal y parroquial, en el marco de la
interculturalidad y plurinacionalidad y el respeto a la diversidad.

— Planificacion, construccion y mantenimiento del sistema vial de &ambito
provincial, que no incluye zonas urbanas.

— Ejecucion, en coordinacion con el gobierno regional y los deméas gobiernos
autonomos descentralizados, de obras en cuencas y micro cuencas.

— Gestién ambiental provincial.

— Planificacion, construccion, operacion y mantenimiento de sistemas de riego de
acuerdo con la Constitucion y la Ley.

— Fomento de actividades productivas provinciales, especialmente agropecuarias.
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— Gestion para la cooperacion internacional para el cumplimiento de sus
competencias.

— Determinacion de politicas de investigacion e innovacion del conocimiento,
desarrollo y transferencia de tecnologias necesarias para el desarrollo provincial,

en el marco de la planificacion nacional. (Oficial, 2019)

3.2 Capacidad Institucional

La entidad gubernamental, cuenta con una infraestructura y terrenos (escriturados

y actas de comodato). Principalmente, se encuentran dispuestos en:

— Edificio de tres plantas.

— Recinto Ferial, utilizado como centro de exposiciones y ferias agropecuarias,
comerciales y culturales.

— Bodegas y talleres.

— Edificio de 2 plantas donde funciona Sucumbios Solidario.

— Edificio y finca donde funciona el Centro de Investigaciones y Servicios
Agropecuarios de Sucumbios (CISAS).

— Terreno para el sindicato de trabajadores.

— Terreno donde funciona el Colegio a Distancia Juan Jiménez.

(GADPS, 2022)
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3.3 Estructura organizacional de la Entidad Gubernamental

La estructura organizacional del GADPS comprende una serie de procesos que

estan administrados y gestionados para el desarrollo provincial, que son:

Proceso de Gobierno Legislativo, Ejecutivo y de Participacién Ciudadana.
— Proceso de Gobernabilidad y Asesoria.

— Proceso de Control y de Participaciéon Ciudadana.

— Proceso Operativo de Apoyo.

— Proceso Agregado de Valor.

— Procesos Desconcentrados.

(GADPS, 2022)

La entidad gubernamental cuenta con un manejo de talento humano por cada nivel de

proceso, considerando al personal de nombramiento, contrato y servicios profesionales.

La estructura organizacional se establece con base en el siguiente organigrama:
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Consejo Provincial

Comisiones permanentes
Especializadas
ocasionalmente

Secretaria General

Viceprefecto(a)

secretarfa Ejecutiva

Gestidn Sindicatura

Gestidn de Gobermnabilidad y Asesorfa

i

e EOUNICT CImn Gestidn de Compras Gestidn de Cooperacidn Geshidn de Planificacidn y

Pliblicas Internacional Ordenamiento Territorial

Gestidn de Participacidn
Gestidn de Fiscalizacidn ciudadana y Control Social, Gestiin de Auditorla
Rendicidn de Cuentas

Geshidn de Nacionalidades y Gestidn de Género, Accidn

Gestion Ambiental Gestion de Dbras Piblicas,

Pueblo Afroamericano Social y Grupos Priontarios vialidad y Vivienda

Figura 9: Estructura Organizacional de la entidad gubernamental

Fuente: (GADPS, 2022) / El Autor

3.4 Situacion Tecnoldgica de la Entidad Gubernamental

El GADPS desde sus inicios ha llevado un crecimiento organizacional en
conformidad a las necesidades que se iban presentando, ocasionando la generacion de un
mayor volumen de datos en los diferentes sistemas de informacién. (Anexo 5) El
incremento de la cantidad de nodos de red debido a la incorporacion de nuevos usuarios,
ha dificultado una gestion integral de los diferentes departamentos y areas que conforman

la entidad gubernamental y ha hecho que se originen algunos riesgos de seguridad.
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El esquema general de la red de la institucion, se encuentra descontinuado, lo que ha
dificultado su administracién, gestion y control; y ha desembocado en la implementacion
de soluciones parciales que solo proporcionan una salida temporal a la problemética

general. (Anexo 5)

3.5 Infraestructura de la entidad gubernamental

El GADPS realiza sus actividades principales en el Edificio de 3 plantas ubicado
en el centro de la ciudad. Dentro de las instalaciones intervienen varios departamentos
dispuestos en cada piso y cuya infraestructura tecnoldgica es gestionada y administrada

por el Departamento de Informaética.

La entidad cuenta con su propio proveedor de servicios de Internet, el cual es distribuido
a través del Data Center (Centro de Datos) y sus respectivos cuartos de maquina hacia
todos los usuarios de la institucion. La red de datos implementada esta segmentada por
VLAN?’s, y los usuarios disponen de sus estaciones de trabajo con conectividad alambrica

e inaldambrica.

La distribucion de la infraestructura general de la red del GADPS, ubica los racks
(bastidores) de comunicaciones en cada piso, con una accesibilidad directa sin
protecciones, dejando expuesto el acceso hacia el exterior, lo que ocasiona un posible
riesgo de los activos de comunicacién de red. El centro de datos es el Gnico que cuenta
con mecanismos de autenticacion fisica para su acceso, mientras que los cuartos de

maquinas se encuentran directamente expuestos al entorno de las actividades diarias de
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los diferentes departamentos que conforman el GAD; por lo que cualquier usuario,
funcionario, o atacante puede tratar de ingresar para desconectar, interrumpir u ocasionar

algun dafio en los equipos de comunicaciones de red dispuestos en el rack (bastidor).

CUARTO DE
MAQUINAS
"l

Figura 10: Cuartos de maquinas del GADPS

Fuente: (GADPS, 2022)

En relacion con el centro de datos, presenta un acceso mediante un mecanismo de

autenticacion fisico para el acceso a los racks (bastidores), convirtiéndose en un punto

vulnerable para la entidad gubernamental.
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Figura 11: Centro de Datos del GADPS

Fuente: (GADPS, 2022)

Al interior del Data Center (Centro de datos), se cuenta con una seguridad minima de
acceso a los racks (bastidores) donde el cableado se ve expuesto y se interconecta a la

infraestructura de red del edificio de la entidad gubernamental.

Figura 12: Racks del Centro de Datos del GADPS

Fuente: (GADPS, 2022)
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Desde el Data Center se reparte el cableado y la red de comunicaciones hacia los demas

cuartos de maquinas e instalaciones de la entidad gubernamental.

! ,

==

n BA‘I-R' o
-nivc- ]

Figura 13: Cableado y conexiones de Racks del Centro de Datos del GADPS

Fuente: (GADPS, 2022)

Los cuartos de méaquinas se encuentran dispuestos en cada piso con sus Racks
(Bastidores) donde los equipos y cableado presentan una minima seguridad, haciendo que
se encuentre vulnerable ante el personal de mantenimiento que pueda acceder y ocasionar

algun dafio o interrupcion del sistema y red de comunicaciones del GADPS.

El piso 1 se encuentra conectado a la infraestructura de red de la entidad y comunicado

con el Data Center mediante cableado estructurado.
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Figura 14: Cuarto de maquinas P1 del GADPS

Fuente: (GADPS, 2022)

El piso 2 se encuentra conectado a la infraestructura de red de la entidad y comunicado

con el Data Center mediante cableado estructurado, con mayor proximidad.

3
Figura 15: Cuarto de maquinas P2 del GADPS

Fuente: (GADPS, 2022)
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El piso 3 se encuentra conectado a la infraestructura de red de la entidad y comunicado al

Data Center mediante cableado estructurado.

Figura 16: Cuarto de maquinas P3 del GADPS

Fuente: (GADPS, 2022)

También, se cuenta con enlaces RF que proporciona la red de comunicaciones de la

entidad gubernamental hacia otros sitios adscritos.

Figura 17: Enlaces RF del GADPS

Fuente: (GADPS, 2022)
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3.6 Sistemasy servicios de informacion

Dentro de las instalaciones de la entidad gubernamental se utilizan en la intranet
una serie de aplicaciones y servicios para efectuar procesos de registro, documentacion,
gestion, proyectos, presupuestos, ndmina y otros. Adicionalmente, los usuarios de los
departamentos de la entidad tienen acceso a portales que se encuentran alojados en el
centro de datos, para procesos administrativos; también pueden acceder a los aplicativos
para solicitar procesos de soporte manejados por el departamento de TIC. Otros servicios
web de informacidn se encuentran expuestos al publico y son administrados por personal
de tecnologia designado para esos departamentos de la entidad. Sin embargo, existen
usuarios que también tienen acceso para gestionar los servicios y paginas web de ciertos

departamentos, lo que representa un factor de riesgo a nivel interno de la entidad.

3.6.1 Sistemas internos

Entre los sistemas internos que se maneja en la entidad gubernamental para cumplir con
las actividades cotidianas se encuentran alojados en diferentes servidores, a los cuales
todos los usuarios de la entidad tienen acceso. Los sistemas que forman parte de los
activos de informacion son: sistema de asistencia, sistema de comunicadores, sistema de
correo, sistema de documentacion, sistema de roles, sistema de asistencia y mesa de
ayuda, sistema financiero, sistema de planificacion, sistema de informacion, sistema de

base de datos.
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Sistema de
Asistencia

Inicie sesion en su cuenta

GADPS

Cadula de usuano

Contrasana

Figura 18: Sistema de asistencia

Fuente: (GADPS, 2022)

3.6.2  Sistemas externos

Entre los sistemas externos que se maneja en la entidad gubernamental para el
cumplimiento de actividades informativas y de comunicacién cotidianas, ademas de otros
servicios, se encuentran alojados en diferentes servidores, a los cuales todos los usuarios
sean internos o externos pueden acceder. Entre los sistemas que forman parte de los
activos de informacién son: sitio web del GADPS, sitio web de correo, sistema de

informacién local, sistema de cartografia, sistema de informacion general.
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Figura 19: Sitio web de la entidad gubernamental

Fuente: (GADPS, 2022)

Uno de los sitios que permite el manejo de proyectos de cartografia, georreferenciacion,

etc., es el sistema de informacion local que se incorpora al sitio web.

INICIO  COMPONENTE TERRITORIAL \/  COMPONENTE ATENCION CIUDADANA \/  COMPONENTE FINANCIERO \/ (o}

Imagenes satelitales?

h representacion visual de la informacion capturada por un sensor montado en un satélite
artificial.

HAZ CLIC PARA EMPEZAR

Figura 20: Sistema de informacidn local de la entidad gubernamental

Fuente: (GADPS, 2022)
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Por lo tanto, tanto los sistemas internos como externos de la entidad gubernamental
requieren incluir acciones de control y monitoreo que permitan resguardar la integridad,
disponibilidad y confidencialidad de la informacion generada, almacenada y transferida

0 compartida a través de una herramienta de gestion de eventos e incidentes de seguridad.

3.7 Usuarios de la entidad gubernamental

Un aspecto muy importante en las organizaciones es el factor humano en el uso de
las TIC, lo que implica una mayor gestion de control. En tal situacion, se hace necesario
incluir cuantos usuarios aproximadamente se encuentran utilizando el servicio de red de
la entidad, y dada la actividad habitual, lo ha vuelto un riesgo potencial de seguridad.

En principio, desde el inicio de las actividades en la entidad, se han dado algunos cambios
sumados al incremento progresivo del nimero de usuarios que tienen un flujo de
actividades constantes, lo que aumenté el grado de control. Los valores aproximados del

ndmero de usuarios son:

Tabla 8: Usuarios de la entidad gubernamental

Usuarios Cantidad

Personal de TIC 10
Personal administativo 641
Personal operativo 51
Total 702

Fuente: (GADPS, 2022), el Autor

Con los datos cuantitativos que fueron obtenidos, se puede determinar la cantidad de

usuarios que disponen de conectividad directa a la red de comunicaciones de la entidad,
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convirtiéndose en un objetivo principal ante posibles ciberataques; no obstante, pueden
inclusive convertirse en posibles canales de vulnerabilidad, lo que conlleva a tomar en
consideracién todas las posibles vias de ocurrencia de eventos e incidentes de seguridad

ya sea por amenazas externas, riesgos internos y externos.

3.8 Esquema de red

La entidad gubernamental se compone de diferentes nodos de red que se distribuyen

respectivamente, el diagrama de red del GADPS, muestra la arquitectura de interconexion

de los segmentos de red que incluyen a la torre de comunicaciones.

o — )

=

SW 1 - VLAN 5612

Switch - VLAN1Z/DMZ

R {2 Dsta Center - VolP
gb == =F I —

Router SW 3-VLAN TI8MZ20  SW 2- VLAN 234101214 Hosts VelF

Tae - Antenas I ﬁ L ,
! - _—
VolP

Hosts

5
Ii % |%! — i

Hosts

sy s & — I — £z
ValP

P
Hosts VolP

VolP VolP

Figura 21: Diagrama de red de la entidad gubernamental

Fuente: (GADPS, 2022)
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CAPITULO IV

PROPUESTA

En relacion a la problematica general, se plantearon algunos aspectos que ayudaron a
solucionar los puntos criticos que presentaba la infraestructura general de

telecomunicaciones de red de la entidad gubernamental.

4.1 Introduccion

Las distintas vulnerabilidades, riesgos, o ciberataques a los que se enfrentan las
organizaciones publicas y privadas pueden traer consigo afectaciones tanto en los
sistemas de informacion como en los datos e informacion que sea utilizada en las
actividades diarias. En referencia a la entidad gubernamental, la seguridad de su
infraestructura tecnoldgica, red de comunicaciones, y equipos presentan ciertas
deficiencias que pueden originar eventos o incidentes que tengan gran impacto en el
desarrollo y la continuidad de las actividades de cada departamento; de modo que, una
propuesta de solucion es la gestion de incidentes, eventos y ciber amenazas a traves de
un sistema de gestion de eventos e informacion de seguridad para el control y monitoreo
de los diferentes activos de informacion que permitan una deteccion preventiva y su
mitigacion respectiva.

Con la propuesta se pretende como finalidad, una administracion centralizada de la

seguridad de los activos y servicios de informacion, buscando una mejora y sobre todo
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mantener la integridad, disponibilidad y confidencialidad de toda la infraestructura de

comunicaciones de red de la entidad.

4.2 Requerimiento de confidencialidad

Previo al inicio de la implementacion del sistema de gestion de incidentes y eventos
de seguridad, se llevo a cabo el planteamiento de los términos del manejo y exposicion
de los datos e informacion sensible de la entidad gubernamental mediante un “Acuerdo
de Confidencialidad”, el mismo que debera ser firmado en mutuo acuerdo entre el jefe
del departamento de TIC y el investigador del proyecto. Dicho documento habilita el
manejo de cierta informacion critica vinculada a la entidad para efectos de la

investigacién. (Anexo 1)

4.3 Requerimientos de implementacion

Se realizar la instalacion de las siguientes herramientas:

— Plataforma software de virtualizacion VirtualBox versién 6.1.34

Sistema operativo Linux — Debian (64 bit)

OSSIM AlienVault version 5.8.1

Interfaz de red
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La instalacion de la herramienta de cddigo abierto OSSIM AlienVault requerira contar
con la informacién de la infraestructura de red de la entidad gubernamental, y de acuerdo
a ello, determinar las configuraciones que permitan el funcionamiento adecuado de la

herramienta.

La configuracién para la maquina virtual comprende la especificacion del nombre, el tipo
de sistema operativo como Linux que corresponde al sistema que tendrd el SIEM a
instalar, la version con Debian (64-bit) (distribucion) correspondiente al sistema
operativo del SIEM, y el tamafio de la memoria RAM como minimo de 2048 MB hasta
unos 8000 MB debido a los requerimientos de procesamiento que necesita y de acuerdo

a la recomendacion por defecto del fabricante.

Crear maquina virtual

Mombre y sistema operativo

Nombre: |OSSIM_AV |

Carpeta de maquina: | CiiwirtualBox YMs ~ |
Tipo: |Linux h II?D
Versidn: |Debian {g4-bit) il -
Tamafio de memoria
' 2043 [T MB

4ME 12235 MB

Disco duro
() Mo afiadir un disco duro virtual
(® Crear un disco duro virtual ahora

() Usar un archivo de disco dura virtual existente

Practical-disk1.vwdi (Mormal, 21,91 GB)

Modo guiado Cancelar

Figura 22: Configuracion de OSSIM AlienVault — Nombre y tamafio de memoria

Fuente: El Autor

Se especifica el tamafio de almacenamiento de disco para la maquina virtual con un

minimo de 20 GB hasta unos 100 GB o0 mas por recomendacion del fabricante, y debido

107



al flujo de informacién que almacenara el gestor mediante la recopilacion de informacion

en registros (logs) para ser enviados al servidor donde se realizara el procesamiento y

anélisis.

Ubicaddn de archivo

|C:‘|,Uirb.|aIB-:x YMs\0SSIM_AV\OSSIM_AV . vdil

Tamafio de archivo

4,00 MB

Tipo de archivo de disco duro

(® VDI (VirtualBox Disk Image)
(") VHD (Virtual Hard Disk)

() VMDK (Virtual Machine Disk)
(O HDOD {Parallels Hard Digk)

O Qcow (QEMU Copy-On-Write)
() QED (QEMU enhanced disk)

0GB
2,00 TE

Almacenamiento en unidad de disco duro fisica
(®) Reservado dindmicamente
() Tamafio fijo

Dividir en archivos de menos de 2 GB

Modo guiado Cancelar

Figura 23: Configuracion de OSSIM AlienVault — Ubicacion y tamafio de archivo

Fuente: EIl Autor

Dentro del apartado ‘Almacenamiento’ de las configuraciones de la méaquina virtual, se

agrega la imagen 1SO para la instalacion de OSSIM AlienVault, en la opcién “Atributos’.

@ OSSIM_AV - Configuracion

M General

Sistema

W rantsiia
Almacenamiento
(Dl Audio

B Red

£33 Pusrtos serie

£2 use

[ cerpetas compartidas

EI Interfaz de usuario

Figura 24: Configuracion de OSSIM AlienVault — Almacenamiento

Almacenamiento

Dispositivos de almacenamienta

Atributos

e Controlador: IDE

@ Controlador: SATA
B ossm_av.vdi

[ ©  AlienVault_0SSIM_G4bits.iso

Unidad éptica: |IDE secundario maestro ™ @
[ co/ovD viva

Informacién
Tipa:

Tamafio:
Ubicacidn:

Conectado a:

Cancelar

Fuente: El Autor
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Para las configuraciones de instalacion se solicitara la eleccion de una de las 2 opciones
sugeridas, una para efectuar la instalacion completa (Install AlienVault OSSIM 5.8.11
(64 Bit)), y la otra opcidn sera para la instalacién de un sensor (Install AlienVault Sensor
5.8.11 (64 Bit)). Al seleccionar la primera opcion, permite trabajar no solo con un servidor
centralizado, sino con un servidor que va a recolectar la informacion de varios sensores a

nivel de toda la organizacion.

ALIEN VAULT OSSIM

Install AlienUault O55IM 5.8.11 (64 Bit)
Install Aliefault Senszor 5.8.11 (64 Bit)

Figura 25: Configuracion de OSSIM AlienVault — Inicio de instalacion

Fuente: EIl Autor

Al haber seleccionado la primera opcién, se abrira una nueva ventana para escoger el

idioma de acuerdo a lo que se requiera.
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\'4

ALIEN VAULT OSSIM

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Burmese =) (=
Catalan Catala

Chinese (Simplified) A () W
Chinese (Traditional) iz (aee)

Croatian Hrvatski L
Czech Cestina

Danish Dansk

Dutch Nederlands

Dzongkha o
English - ngfsh |
Esperanto Esperanto

Estonian Eesti

Finnish Suomi

French Francais [~]

[ Go Back H Continue l

Figura 26: Configuraciones OSSIM AlienVault — Seleccion de idioma

Fuente: EIl Autor

Se elegiré la ubicacién indicando el pais de procedencia.

ALIEN VAULT OSSIM

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizacion de su sistema. Esta localizacién sera habitualmente el pais donde

vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su

ubicacién no esta en la lista.

Pais, territorio o drea:

Colombia
Costa Rica
Cuba
Ecuador

El Salvador

[*)

Estados Unidos
Guatemala
Honduras
México
Nicaragua

Capturar la pantalla

Figura 27: Configuraciones OSSIM AlienVault — Seleccion de ubicacion

} [ Continuar ]

Fuente: EIl Autor
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Se elige la configuracién del teclado indicando el idioma respectivo.

22IVIE|

ALIEN YVAULT OSSIM

Configure el teclado

Mapa de teclado a usar:

—————

B

Rumano

Ruso

Serbio (cirilico)
Sindhi
cingalés
Eslovaco
Esloveno

Sueco
Francés suizo
Aleman suizo

Tayiko
Tamil
Telugu

Tailandés
]

( Capturar la pantalla | ( Retroceder | Continuar

Figura 28: Configuraciones OSSIM AlienVault — Configuracion del teclado

Fuente: EIl Autor

Al continuar con el proceso, se seguiran descargando algunos componentes necesarios

para la instalacion total de la herramienta SIEM.

LIVI®|

ALIEN YAULT OSSIM

Cargar componentes del instalador desde CD

[ lo componentes adicionales

Descargando partman-auto

Figura 29: Configuraciones OSSIM AlienVault — Instalacion de componentes

Fuente: El Autor
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Mientras esta ejecutdndose el proceso de instalacion de componentes, se debe verificar
en el apartado de Red de la maquina virtual de OSSIM AlienVault que en la opcidn

Adaptador 1 (interfase de red) se encuentre conectado a la opcion: ‘Adaptador puente’.

{23 0SSIM_AV - Configuracién 7
]

E General Red
lzl Sisterna
IEl Pantalla

Conectado a: | Adaptador puente -
E Almacenamiento

Nombre: | Intel{R) Centrino(R) Wireless-N 1000 -
(D:l Audio

B Red
@ Puertos serie
& Use

lj Carpetas compartidas

EI Interfaz de usuario

[ Avanzadas

Cancelar
Figura 30: Configuraciones OSSIM AlienVault — Configuracion del adaptador de red

Fuente: El Autor

En la siguiente ventana se realizard la configuracion de la direccion IP de OSSIM

AlienVault para un ambiente de pruebas.

2IVIE]|

ALIEN VYVAULT OSSIM

Configurar la red

La direccion IP es Unica para su ordenador y puede ser:

* cuatro bloques de ndmeros separados por puntos (IPv4);
* bloques de caracteres hexadecimales separados por dos puntos (IPv6).

También puede afadir una mascara de red CIDR al final (como por ejemplo «/24»).

Consulte con su administrader de red si no sabe qué escribir aqui.
Direccion IP:

192.168.100.100

[ capturarla pantalla | Retroceder | Continuar
Figura 31: Configuraciones OSSIM AlienVault — Configuracion de la direccion IP

Fuente: El Autor
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Se especificard la mascara de red correspondiente a la direccion IP configurada

previamente para un ambiente de pruebas.

2IVI®|

ALIEN VAULT OSSIM

Configurar la red

La mascara de red se utiliza para determinar qué sistemas estan incluidos en la red. Consulte al
administrador de red si no conoce el valor. La mascara de red deberia introducirse como cuatro nimeros
separados por puntos.

Mascara de red:

255.255.255.0

[ Capturar la pantalla |

Retroceder | Continuar

Figura 32: Configuraciones OSSIM AlienVault — Configuracion de la mascara de red

Fuente: EIl Autor

A continuacién, se indica la direccion IP para el Gateway (puerta de enlace) que tendra

el servidor.

IVI®|

ALIEN VAULT OSSIM

Configurar la red

La pasarela es una direccion IP {cuatro nimeros separados por puntos) que indica el encaminador de
pasarela, también conocido como encaminador por omision. Todo el trafico que se envia fuera de su LAN
(por ejemplo, hacia Internet) se envia a este encaminador. En algunas circunstancias anormales, puede

no tener un encaminador; si es asi lo puede dejar en blanco. Si no sabe la respuesta correcta a esta
pregunta, consulte al administrador de red.

Pasarela:

| capturar la pantalla |

Retroceder | Continuar

Figura 33: Configuraciones OSSIM AlienVault — Configuracion del Gateway

Fuente: El Autor

Se realiza la configuracién de la direccion de DNS para la resolucién del nombre de dominio, e

iniciar con la configuracién de la red.
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ALIEN VAULT OSSIM

Configurar la red

Los servidores de nombres se utilizan para buscar los nombres de las maquinas de la red. Por favor,
introduzca la direccion IP (no el nombre de sistema) de hasta tres servidores de nombres, separados por
espacios. No utilice comas. Se consultaran los servidores en el orden en que se introduzcan. Si no quiere
utilizar ningan servidor de nombres deje este campo en blanco.

Direcciones de servidores de nombres:

| capturar la pantalla | Retroceder | Continuar
Figura 34: Configuraciones OSSIM AlienVault — Configuracion DNS

Fuente: EIl Autor

En la siguiente ventana, se ingresara una contrasefia robusta para el super usuario (root).

ALIEN VAULT OSSIM

Configurar usuarios y contrasefas

NecesIta derinir una contrasena para el superusuario («root»J, 1a cuenta ae aaministracion ael

sistema. Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida I:‘
cualificacion tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y

elegir un la contrasefa para el superusuario que no sea facil de adivinar. No deberia ser una palabra

que se encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en

blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo».

Tenga en cuenta que no podra ver la contrasefa mientras la introduce.

Clave del superusuario:

esscssssesesne

[] Mostrar la contrasefna en claro

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefa para su verificacion:
essssssssesse |
[]Mostrar la contrasefia en claro; &

[ Capturar la pantalla | Retroceder | [ Continuar l

Figura 35: Configuraciones OSSIM AlienVault — Configuracion de contrasefia

Fuente: EIl Autor
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Se configura la zona horaria deseada de acuerdo a las configuraciones previas.

2IVI®|

ALIEN YAULT OSSIM

Configurar el reloj

Si la zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).
Seleccione una ubicacion en su zona horaria:

Islas Galapagos

| capturar la pantalla |

Retroceder

| Continuar

Figura 36: Configuraciones OSSIM AlienVault — Configuracion de zona horaria

Fuente: EIl Autor

Al indicar la zona horaria, se dard paso a la instalacion del sistema base de OSSIM
AlienVault en el disco duro del equipo.

2IVI®|

ALIEN VAULT OSSIM

Instalar el sistema base

Instalando el sistema base
Extrayendo bash...

Figura 37: Configuraciones OSSIM AlienVault — Instalacion del sistema base

Fuente: El Autor

Al terminar la instalacion del sistema base de OSSIM AlienVault, el equipo se reiniciara
para cargar la pantalla de inicio.
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™

ALIEN VAULT

Figura 38: Configuraciones OSSIM AlienVault — Inicio del sistema base

Fuente: EIl Autor

Al culminar toda la instalacion de OSSIM AlienVault, se tendra acceso al sistema.

Alienyault USM

aliervault login: _

Figura 39: Configuraciones OSSIM AlienVault — Inicio del sistema

Fuente: EIl Autor
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Para verificar se ingresan las credenciales de acceso configuradas anteriormente que
corresponden al usuario y contrasefia. Dentro del sistema de OSSIM AlienVault se

desplegard un menu con varias opciones de configuracion disponibles.

Aliervault Setup

AlienWault Setugs

Confilgure Sensor

Maintenance & Troubleshooting
Jailbresk Sustem

Support

Atbout this Installation
Feboot Aopliance

Shutdown Appliance

Frply a1l Changes

System Preferences

Lo W W U ] |

Figura 40: Configuraciones OSSIM AlienVault — Men( de opciones del sistema

Fuente: EIl Autor

Para acceder a la interfaz web de OSSIM AlienVault, se debera ingresar a la direccion 1P

configurada previamente para la administracion de la consola web, utilizando un

navegador.

://192.168.100.100 - @ 1

100. If you visit thi

Go Back (Recommended) Advanced...
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& C A Noesseguro | https;//172.16.88.10

A

La conexidn no es privada

Es posible que los atacantes estén intentando robar tu informacion de 172.16.88.10 (por
ejemplo, contrasefas, mensajes o tarjetas de crédito). Mas informacion

NET::ERR_CERT_AUTHORITY_INVALID

[ Configuracién avanzada ] Volver para estar a salvo

Figura 41: Configuraciones OSSIM AlienVault — Acceso a la interfaz web

Fuente: EIl Autor

La validacién del servidor se realiza al ingresar de forma local la direccion IP en el
navegador, que mostrara un mensaje de sitio no seguro. Se ingresa a la opcion ‘Advanced

settings’ y se accede seleccionando la opcion ‘Accept the Risk and Continue’.

- @

sisit this site, attackers

Go Back (Recommended) Advanced..

tes. Firefox does not trust this site because it uses a certificate

Error code:

Go Back (Recommended) Accept the Risk and Continue
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X A Noesseguro | ktps//172.16.88.10

A

La conexidn no es privada

Es posible que los atacantes estén intentando robar tu informacion de 172.16.88.10 (por
ejemplo, contrasenas, mensajes o tarjetas de crédito). Mas informacion

NET:ERR_CERT_AUTHORITY_INVALID

Ocultar configuracién avanzada Volver para estar a salvo

Este servidor no ha podido probar que su dominio es 172.16.88.10, el sistema operativo

de tu ordenador no confia en su certificado de seguridad. Este problema puede deberse a
una configuracion incorrecta o a que un atacante haya interceptado la conexion.

Acceder a 172.16.88.10 (sitio no seguro)

Figura 42: Configuraciones OSSIM AlienVault — Acceso a la interfaz web

Fuente: EIl Autor

Una vez que se ha ingresado a la opcion seleccionada anteriormente, se podra visualizar
la siguiente pagina, donde se ingresara la informacién solicitada en el formulario de
creacion de cuenta.

Welcome

Congratulations on choosing AlienVault as your Unified Security Management tool. Before using your AlienVault, you will need to create an
administrator user account.

If you need more information about AlienVault, please visit AlienVault.com.
Administrator Account Creation

Create an account to access your AlienVault product.

* Asterisks indicate required fields

FULL NAME * [ |

USERNAME *

PASSWORD * [ |

CONFIRM PASSWORD * [ |

E-MAIL * [ |

COMPANY NAME [ |

LOCATION [ | = view Map

START USING ALIENVAULT

Figura 43: Configuraciones OSSIM AlienVault — Formulario de creacion de cuenta

Fuente: EIl Autor
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Una vez ingresados los datos y seleccionado la opcion “Start using AlienVault’, se tendra

el acceso para iniciar sesion a la cuenta con el usuario y contrasefia previamente

O[VI¥ |®IVI®I

ALIEN VAULT OSSIM

asignados.

ALIEN VAULT OSSIM

alienvault 192.1

USERNAME admin
ME admin

PASSWORD

Figura 44: Configuraciones OSSIM AlienVault — Ingreso de credenciales de acceso

Fuente: EIl Autor

Al ingresar a la interfaz web de OSSIM AlienVault, se despliega una ventana de

bienvenida para iniciar con la configuracion del servidor.

eIVI®I

Welcome to the AlienVault OSSIM Getting Started Wizard

You are about to use this wizard to configure the critical security capabilities provided by AlienVault GSSIM.

‘] Monitor Metwork
~ Configure interfaces and meonitor

2 collect Logs & Monitor Assets
. - R Discover Assets
network traffic for threats

Monitor asset logs and alarm on
05516 will perform a discovery scan Suspicious activity
to detect assets
(@)
- ) - @ -
in-oA 08 - ~ &
S EQE 38 o=
0] ==

©Once done you'll be ready to use AlienWault OS5IM. Now, go forth!
Skip AlienVault Wizard

START

Figura 45: Configuraciones OSSIM AlienVault — Inicio del sistema

Fuente: EIl Autor
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Al ingresar a la interfaz web, se despliega el asistente de OSSIM AlienVault para realizar

configuraciones preliminares.

ALIEN YAULT OSSIM WELCOME ADMIN | LOGOUT]

Welcome to AlienVault OSSIM

Configure Network Interfaces

The network interfaces in AlienVault OSSIM can be configured to run Network Monitoring or as Log Collection & Scanning. Once you've configured the
interfaces you'll need to ensure that the networking is configured appropriately for each interface so that AlienVault OSSIM is either receiving data passively
or has the ability to reach out to the desired network

NIC PURPOSE IP ADDRESS STATUS Information

= Management: The Management interface
was configured on the OSSIM Console and
eth0 Management v 172.16.88.10 - allows you to connect to the web UI. This
interface cannot be changed from the web
ul

= Network Monitoring: Passively listen for
network traffic. Interface will be set to
promiscuous mode. Requires a network
tap or span. See INstructions on how to
setup a network tap or span

Log Collection & Scanning: Collect or
receive logs from your assets, run an asset
scan, or deploy the HIDS agent. Requires
routable access to your networks.

= Not in Use: Use this option if you do not
want to use one of the network interfaces

ALIEN YAULT OSSIM WELCOME ADMIN | LOGOUT|

Welcome to Alienvault OSSIM

SKIP ALIENVAUL

Configure Network Interfaces

The network interfaces in AlienVault OSSIM can be configured to run Network Monitoring or as Log Collection & Scanning. Once you've configured the
interfaces you'll need to ensure that the networking is configured appropriately for each interface so that AlienVault OSSIM is either receiving data passively
or has the ability to reach out to the desired network.

NIC PURPOSE IP ADDRESS STATUS Information

*= Management: The Management interface
was configured on the OSSIM Console and
eth0 Management v 192.168.2.20 N allows you to connect to the web UL. This
interface cannot be changed from the web
ul

Network Monitoring: Passively listen for
network traffic. Interface will be set to
promiscuous mode. Requires a network
tap or span. See Instructions on how to
setup a network tap or span.

Log Collection & Scanning: Collect or
receive logs from your assets, run an asset
scan, or deploy the HIDS agent. Requires
routable access to your networks.

Not in Use: Use this option if you do not
want to use one of the network interfaces.

SKIP ALIENVAULT WIZARD m

Figura 46: Configuraciones OSSIM AlienVault — Interfaces de red

Fuente: EIl Autor

En la siguiente ventana, se muestra el descubrimiento de activos con opcion de afiadir
nuevos activos o dispositivos de red; lo que permite conocer el listado de equipos que
componen el sistema. A la vez se puede realizar un escaneo de la red o importar un listado

desde un archivo de formato ‘csv’.
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Welcome to AlienVault OSSIM

Let's Get Started Scan & Add Assets

o NETWORK INTERFACES In order to begin monitoring your environment we must first find the assets in your network. There are three (3) ways you can add assets to monitor: you
can scan your network using network ranges, import a CSV of assets in your network, or you can add assets manually.

© sseroiscovery Add Asset Manually

[Hostname J[e Selectan Asset Type | v SCAN NETWORKS | IMPORT FROM csv
DEPLOY
ANAGEMEN

HOSTNAME w: P TYPE
alienvault 172.16.88.12 Linux x |v o
Host-172-16-88-1 172.16.88.1 Network Device % ‘ v m
Host-172-16-88-10 172.16.88.10 Linux x ‘ v M
Host-172-16-88-3 17216883 windows [ v i}

SHOWING 1 TO 4 OF 4 ASSETS FIRST PRE E LAST

SKIP ALIENVAULT WIZARD BACK m

Welcome to AlienVault OSSIM

et's Get Started Scan & Add Assets

In order to begin monitoring your environment we must first find the assets in your network. There are three (3) ways you can add assets to monitor: you
can scan your network using network ranges, import a CSV of assets in your network, or you can add assets manually.

Add Asset Manually

lHosmamc P Select e (W m IMPORT FROM CSV/

HOSTNAME v P TYPE

alienvault 192.168.2.20 Linux x v
Host-172-16-88-3 172.16.883 Windows x v
Host-192-168-2-1 192.168.2.1 Network Device % | ¥

SKIP ALIENVAULT WIZARD BACK m
Figura 47: Configuraciones OSSIM AlienVault — Descubrimiento de activos

Fuente: EIl Autor

Al continuar, se muestra el despliegue de implementacién del HIDS (Sistema de

deteccidn de intrusiones basado en host) en servidores 0 equipos para su monitoreo, donde

es necesario incluir un usuario, contrasefia y un dominio opcional.
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Welcome to AlienVault OSSIM

Let's Get Started Deploy HIDS to Servers

o NETWORK INTERFACES For these devices we recommend deploying HIDS in order to perform file integrity monitoring, rootkit detection and to collect event logs. For windows
machines the HIDS agent will be installed locally, for Unix/Linux environments remote HIDS monitoring will be configured.

° ASSET DISCOVERY

WINDOWS (1) UNIX / LINUX (2)

Enter the domain admin account to install the HIDS agent. The username and password you provide will not be permanently stored, it will be used to deploy
an agent to the selected assets.

Username Deploy to the following hosts:
5) JOIN OTX
l+ Local_172_16_88_0_28
Password
Domain (Optional)
SKIP ALIENVAULT WIZARD BACK m

Figura 48: Configuraciones OSSIM AlienVault — Despliegue HIDS

Fuente: EIl Autor

Para la siguiente ventana se despliega la seccion para la gestion de registros, efectuando

un escaneo previo al activo sugerido en la seccion de ‘Asset discovery’.

Scan Networks [}

The discovery scan will first ping your assets, then probe the services to identify operating system. Add networks manually or import networks from a CSV, if
you do not see the networks you would like t scan

SCAN NETWORKS

Add Networks
Network Name [Description

NETWORK NAME ¢ aDRr # OF POSSIBLE ASSETS DESCRIPTION

Local 172.16.88.0.28 1721688028 16

O 1 OF 1 NETWORKS

IMPORT FROM CSV.

Scan Networks (]

The discovery scan will first ping your assets, then probe the services to identify operating system. Add networks manually or import networks from a CSV, if
you do not see the networks you would like to scan.

SCAN NETWORKS

Add Networks
Network Name

NETWORK NAME 2 OF POSSIBLE ASSETS DESCRIPTION

Local_192_168_2.0_26 0/26 64

Figura 49: Configuraciones OSSIM AlienVault — Escaneo de red

Fuente: EIl Autor
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Al terminar el escaneo, los resultados pueden mostrar los dispositivos de red encontrados,

aunque inicialmente no puedan haberse encontrado.

Welcome to AlienVault OSSIM
Let's Get Started

Set up Log Management

a NETWORK INTERFACES During the asset discovery scan we found 0 network devices on your network. Confirm the vendor, model, and version of the device shown. Click the
"Enable" button to enable the data source plugin for each device.
a ASSET DISCOVERY

e DEPLOY HIDS
o LOG MANAGEMENT

SKIP ALIENVAULT WIZARD BACK

WELCOME ADMIN | LOGOUT

Set up Log Management

work. Confirm the vendor, model, and version of the device shown. Click the

ASSET VENDOR MODEL VERSION

It
_ R ' ‘ -

SKIP THIS STEP

WELCOME ADMIN | LOGOUT

Set up Log Management

During the asset discovery scan we found 2 network devices on your network. Confirm the vendor, model, and version of the device shown. Click the
"Enable” button to enable the data source plugin for each device.

ASSET VENDOR MODEL VERSION

Host-192-168-2-1(192.168.2.1) ect Ve v e v elect Ve v M

Host-192-168-2-22 (192.168.2.22) v v e v m

SKIP ALIENVAULT WIZARD BACK SKIP THIS STEP

Figura 50: Configuraciones OSSIM AlienVault — Gestion de registros

Fuente: El Autor

En la seccidn final se solicitara el registro de una cuenta para el ingreso del cédigo OTX,
que permitira la integracion del sistema de deteccion de amenazas. El cddigo OTX se

obtendré al registrar una cuenta que sera verificada.
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Al concluir si es requerido se podran hacer configuraciones adicionales o iniciar la

exploracién de OSSIM AlienVault.

Welcome to AlienVault OSSIM

Let's Get Started
@ ervorkinTereaces

@ +ssevoiscovery

e DEPLOY HIDS

° LOG MANAGEMENT

e JOIN OTX

SKIP ALIENVAULT WIZARD

Join the Open Threat Exchange - Threat Intelligence for You, Powered by the Community

What is OTX?

AlienVault Open Threat Exchange (OTX™) is the world's first truly open threat intelligence
community. OTX enables you to strengthen your network security defenses with
community-powered, accurate, and relevant threat intelligence. With AlienVault OTX, you
can respond faster to changes in the threat landscape by receiving real-time, detailed
threat intelligence from the community.

Why should I join?

OTX automatically instruments your USM and OSSIM deployments with actionable threat
intelligence from community-generated "Pulses”. Pulses are a group of indicators of
compromise (loCs) that have been identified as an active threat. These pulses provide
specific, actionable information that help you to detect the latest threats in your
environment.

How does it work?

Enabling OTX in your OSSIM installation will enable you integrate OTX Pulses containing the
latest threat intelligence, including Indicators of Compromise (loC) into your installation.
When |OCs from a pulse interact with assets in your environment, a security event will be
generated. These events will be used in correlation to provide you with deeper insight into
the activities happening on your network. Additionally, you can contribute to the
community by sending anonymous threat data to OTX. See what data is being sent to OTX.

To get the community-powered threat intelligence from OTX into your installation, sign up
for an OTX Account. Once your email address has been verified, you will receive an OTX key
0 connect

Enter your OTX key below to connect your account.

| Enter OTX key

BACK

Indicator of Compromise: # 1 4

SKIP THIS STEP

Figura 51: Configuraciones OSSIM AlienVault — Registro de cddigo OTX

Fuente: EIl Autor

Se muestra un mensaje de finalizacion de registro para el intercambio de informacion

referente a las amenazas encontradas.

Welcome to AlienVault OSSIM

Let's Get Started

Thank you for joining the Open Threat Exchange!

° NETWORK INTERFACES Click "Finish" to start using AlienVault OSSIM

e ASSET DISCOVERY

e DEPLOY HIDS

° LOG MANAGEMENT

e JOIN OTX

SKIP ALIENVAULT WIZARD BACK

Figura 52: Configuraciones OSSIM AlienVault — Finalizacion de registro

Fuente: El Autor
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Se cargaré toda la interfaz web con sus diferentes opciones de configuracion.

ANALYSIS

ENVIRONMENT REPORTS CONFIGURATION

v
OVERVIEW [>]

o
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES r:4 @ X

= SECURITY EVENTS:TOP 5 ALARMS = 7 “=  SIEM:TOP 10 EVENT CATEGORIES = 7 — TOP OTXACTIVITY IN YOUR a:
ENVIRONMENT

Connect your OTX account to get insight
into emerging threats in your environment.

CONNECT ACCOUNT

No data available yet.

© Authentication @ Suspicious
® Recon ® System

Figura 53: Configuraciones OSSIM AlienVault — Interfaz web

Fuente: EIl Autor

Al haber ingresado directamente a la consola de administracion web de OSSIM
AlienVault para efectuar ajustes adicionales de comprobacion, se tendra el menu

habilitado con las 8 opciones de configuracion por consola.

Figura 54: Configuraciones OSSIM AlienVault — Menu de opciones general

Fuente: EI Autor
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Se elegira la opcion ‘System Preferences’, que desplegara otro menu con 6 opciones; de

los cuales la opcion ‘Configure Network’ permitiré realizar las configuraciones de la red.

Figura 55: Configuraciones OSSIM AlienVault — Menu de opciones de preferencia

Fuente: EI Autor

En el siguiente menu de opciones se podra realizar la configuracion de la tarjeta de red,

ingresando a ‘Setup Management Network’.

Figura 56: Configuraciones OSSIM AlienVault — Menu de opciones de red

Fuente: EIl Autor

Al abrirse la siguiente ventana, se muestra una lista con las diferentes tarjetas de red

configuradas del sistema operativo que dispone el servidor (interfaces de red). Si se tiene
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otra tarjeta de red, se puede afadir para que sea configurado especificamente como

recolector de informacion.

CAceptar

Figura 57: Configuraciones OSSIM AlienVault — Configuracion de la red de gestion

Fuente: EI Autor

Al seleccionar y aceptar la interfaz de red indicada ‘eth0’, se muestra la configuracion del

direccionamiento IP del equipo.

CAceptar

Figura 58: Configuraciones OSSIM AlienVault — Configuracion de la direccion IP

Fuente: EIl Autor
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Al aceptar y especificar la direccion IP, se muestra la configuracion de la méscara de red

que tendré el equipo.

{Aceptar )

Figura 59: Configuraciones OSSIM AlienVault — Configuracion de la méscara de red

Fuente: EIl Autor

Al aceptar y especificar la mascara de red, se muestra la configuracion de la puerta de

enlace (Gateway) que tendré el equipo.

{Aceptar
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CACeptar

Figura 60: Configuraciones OSSIM AlienVault — Configuracion de la puerta de enlace

Fuente: El Autor

Se podra verificar si el ‘Firewall” (corta fuegos) se encuentra habilitado por defecto en la
opcion ‘AlienVault Firewall” del menu de opciones de red. De igual manera, se podra
configurar el direccionamiento del nombre de dominio (DNS), el Proxy, la configuracion

de una red privada virtual (VPN) o el nombre de dominio.

Figura 61: Configuraciones OSSIM AlienVault — Configuracion del Firewall

Fuente: EI Autor

En el menu de opciones de red, se puede seleccionar la opcion ‘Network Domain’ para

indicar el nombre de dominio de la organizacion respectivamente, aunque para efectos de

pruebas se dejara por defecto lo sugerido por la herramienta.
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Figura 62: Configuraciones OSSIM AlienVault — Configuracion de nombre de dominio

Fuente: EIl Autor

Al haber especificado el nombre de dominio del servidor, se regresa al menla de
preferencias del sistema, donde se indicara el nombre del host (hostname) en la opcion
‘Configure Hostname’. Se tendré un nombre sugerido y se aceptara. También dentro del
mismo mend, habra opciones para configurar la retransmision de correo para el envio de
alertas, el cambio de la ubicacion, el cambio de la contrasefia y la actualizacién del

sistema de OSSIM AlienVault.

Figura 63: Configuraciones OSSIM AlienVault — Configuracion de hostname

Fuente: EI Autor

Al regresar al menu principal, se debera seleccionar la opcion ‘Configure Sensor’ que

desplegaré el menu de opciones para la configuracion del sensor.
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Conf'igure Metwork Monitoring

CAceptar?

Figura 64: Configuraciones OSSIM AlienVault — Configuracion de sensor

Fuente: El Autor

Al seleccionar la primera alternativa ‘Configure Network Monitoring’, se podra

configurar la tarjeta de red (interfase) para el monitoreo y captura del trafico de red.

Figura 65: Configuraciones OSSIM AlienVault — Configuracion de la interfaz de red

Fuente: EI Autor

Al configurar la interfaz de red del sensor, en el men( de configuracién se configura la
red o redes que se va a monitorear, ingresando en la opcion ‘Network CIDRs’. Por
defecto, la herramienta sugerird algunas redes, las mismas que seran adoptadas o

eliminadas para especificar o cambiar por una red deseada.

132



CAceptar

Figura 66: Configuraciones OSSIM AlienVault — Configuracion de la red monitoreada

Fuente: EI Autor

Dentro del ment1 de configuraciones de sensor, en la opcion ‘Configure AlienVault Server

IP’, se especifica una direccion IP sugerida para que recolecte la informacion.

<Aceptar

Figura 67: Configuraciones OSSIM AlienVault — Configuracion de la direccion 1P

Fuente: EI Autor

En la opcion ‘Configure AlienVault Framework IP’, se especifica una direcciéon IP

sugerida para el marco de trabajo del servidor en el ambiente de pruebas.
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Figura 68: Configuraciones OSSIM AlienVault — Configuracion del framework

Fuente: EI Autor

La siguiente opcion ‘Configure Data Source Plugins’ que permitira determinar los plugins
(complementos) que estan habilitados en el servidor o se podran habilitar otros que sean

necesarios para que sean incluidos en el monitoreo.

Figura 69: Configuraciones OSSIM AlienVault — Configuracion de complementos

Fuente: EIl Autor

Al regresar al menu principal se puede acceder a la opcion de ‘Maintenance &
Troblueshooting’ para el mantenimiento y solucion de problemas o la opcion ‘Jailbreak
System’ para tener acceso a la consola; ademas de reiniciar el servidor, apagar el servidor
y aplicar todos cambios realizados mediante la opcion Apply all changes’. Al efectuarse

los cambios se despliega un aviso con los cambios que seran aplicados.
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Figura 70: Configuraciones OSSIM AlienVault — Aplicacion de cambios

Fuente: EI Autor

Al finalizar y guardar los cambios, en la opcion ‘About this Installation’ del ment

principal se puede verificar la version del sistema.
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(alierwaultd cd)

Figura 71: Configuraciones OSSIM AlienVault — Version del sistema instalado

Fuente: EIl Autor

Dentro del ment principal se puede ingresar a la opcion ‘Jailbreak System’, para iniciar

el modo de consola del servidor.

Jailbreak Commandline notice

Hey! Please do us a favor, you want to get full commandline access —
can you take a minote and explaln to us what you are trying to dot
This will help us improwve the product and make 1t easier for you 1n
the future.

Read more at https://cybersecurlty.att.coms jailbreak

Do you want to continue?

Figura 72: Configuraciones OSSIM AlienVault — Modo de linea de comandos

Fuente: EI Autor

Al ejecutar los siguientes comandos se puede determinar:
— pwd — permite mostrar el directorio actual.
— top — permite mostrar los procesos en ejecucion.

— df -lh — permite mostrar el espacio en disco utilizado por el sistema de ficheros.

alienwault:™8# pud

54 lienwanlt:™8# top_
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PR NI
0

Figura 73: Configuraciones OSSIM AlienVault — Linea de comandos

Fuente: EIl Autor

4.4 Gestion de activos

Al ingresar con las credenciales de acceso a la consola en la interfaz web de OSSIM
AlienVault, se ingresa a la opcion ‘Assets & Groups’ dentro del apartado de
‘Environment’, el cual mostrara los activos (dispositivos) que haya detectado el sistema
operativo. Si se requiere afadir otros activos, se necesita elegir la opcion ‘Add Assets’

seguido de Scan for new Assets’.
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EE ALIER vAULY B3 WELCOME ADMIN | ALIENVAULT 192.168.100100 | [% SETTINGS SURPORT LOGOUT

ol =4 A Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS ]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
Search AssElS
I Has Alarms.
Import Frem
O Has Events Scan For Haw

Assats

O vulnerabilities

Claar All Filters
[ Asset value
HIDS Status PR D ASSET I VULN SCAN P HIDS .
At O  HOSTRAME O 4 DEVICETYPE OPERATINGSYSTEM &  (eogr & Sl Lyl S
) Disconnzctad
©)Not Deployed [  Hos-192-168-1009 192.168.100.9 Windows X2/2000 2 Mo Mot Deployed (5]
Auailability Status 0 Hos-192-185-100-2 182.168.100.4 2 Mo Not Deployed (3]
Sup
O Down [0 Hos-132-188-100-17 152168.100.17 2 Ho notDeployen (5]
O Unconfigurad
e O Hosel92lss10012 152.188.100.12 z [ notDeployed (3]
[0 Hos-i92-166-100-10 192168.100.10 e 2 o notDepioyes (5]
0 Hos9z1681001 182.188.100.1 z Mo notDeployed (3]

EB ALIEN VALY 05 WELCOME ADMIN | [ SETTINGS SUPPORT LOGOUT

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS o
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
Assets
[CHas Alarms
(O Has Events 5
Assels

Olvulnerabilities
Clear All Filter

(D asset value

20 [¥] AssETS
HIDS Status E
0 5 A o aseeTA L VULN SCAN SiHwsY
e (0 HoSTNAME P ¢ DEVICETYPE OPERATINGsvsTEM & SSSET o e SEmmel o
O Disconnected
) Not Deployed [0 Host172-16-88-6 172.16.886 2 No Net Deployed o1}
Availability Status O  Hos172-16-88:3 17216883 2 No NetDeployed K3
Oup
A Dow] O  Hes17216-88-10 172.16.88.10 AlienVault 05 2 No Conneczzd o]
© unconfigured
Show Assets Added O Host17216681 172.16.88.1 Detmork z No NotDeployed £
O Last Day
O Last Week 0O  alienvault 172.16.88.12 AlienVaul: S 2 No NotDeployed K31
) Last Month — - -
O Date Range i iy

Figura 74: Interfaz web OSSIM AlienVault — Gestion de activos

Fuente: El Autor

Al elegir la opcion de escaneo de nuevos activos se abrira un espacio para afiadir los
activos que se van a buscar en la red, se podra seleccionar el sensor que sera utilizado
como el sensor que se encuentra en el servidor OSSIM AlienVault; también se podra

seleccionar el tipo de escaneo, la plantilla de tiempo, la autodeteccion de servicios y
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sistemas operativos, la habilitacion de resolucion de DNS inversa para conocer los
nombres de los equipos y se inicia con el escaneo. El tiempo de escaneo dependera del
tamanio y la cantidad de equipos, servidores y dispositivos conectados a la red para recabar
informacion y almacenarlo dentro de la base de datos de OSSIM AlienVault con el fin de

detectar vulnerabilidades, y posibles riesgos.

ol & A\ N & X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS [>]

ASSETS ASSET GROUPS

< Al Assets
- 3] Assets

s g, Asset Groups

5 g Networks

.=, Network Groups

SENSOR SELECTION

ADVANCED OFTIONS

Fast mode will scan fewer ports than the default scan

Figura 75: Interfaz web OSSIM AlienVault — Ingreso de activos

Fuente: El Autor
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=4 A\ A

ANALYSIS ENVIRONMENT REPORTS

NETWORKS NETWORK GROUPS SCHEDULE SCAN

X

CONFIGURATION

@Asse( scan finished

&J

SCAN FOR NEW ASSETS
TARGET SELECTION

Please, select the assets you want to scan

[172.16.88.3 (Host-172-16-88-3)

~ | [Typehere to search assets
192.168.2.1 (Host-192:168-2-1)

=« All Assets
# (4 Assets
% i Asset Groups
- 52 Networks
@ .2, Network Groups

SENSOR SELECTION

© Local sensor Launc

ocal sensor
O Automatic sensor m the first available sensor

v SELECT A SPECIFIC SENSOR

® alienvault [102.165.2.20]
ADVANCED OPTIONS
Scan type Fast mode will scan fewer ports than the default scan
Timing template:: [Nommal %/ |
Autodetect services and Operating System
Enable reverse DNS Resolutions

privileged Mode

Figura 76: Interfaz web OSSIM AlienVault — Escaneo de activos

Fuente: EIl Autor

Los resultados del escaneo mostraran un listado con los dispositivos encontrados, donde

se podré realizar la actualizacion de la gestion de activos en la opcioén ‘Update managed

b
assets’.
HOST HOSTNAME [3) FQDN (3 DEVICE TYPES
192.168.2.1 Host-192-168-2-1

CLEAR SCAN RESULT UPDATE MANAGED ASSETS

SERVICES[3)

General Purpose

FQDN AS HOSTNAME 3]

domain

Figura 77: Interfaz web OSSIM AlienVault — Resultados de escaneo de activos

Fuente: El Autor
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ol Q @ X
DASHBOARDS ANALYSIS REPORTS CONFIGURATION
SCAN RISILYS
st HOSTNAME (5 FQON(D oEVICE TYPtS WAL (D 05 (P stnces (3 FQON AS MOSTNAME (7

HAME 0 VICE Tyt tavice 0 At
e )

e b}

AP 3

L]

<]

= ¢ 3 Freet

e & e

4 o LY

e L)

o) '

b

= )

]

¢

2 L

)

= oe0c291 & Wins
 suromes

Figura 78: Interfaz web OSSIM AlienVault — Actualizacion de gestion de activos

Fuente: EIl Autor

Los campos que se habilitan corresponden al nombre del grupo en el cual se incluiran los
activos asociados con una descripcion breve del mismo, el valor de criticidad del activo
con una escala que va entre 1 a 5 dependiendo del tipo o clase de activos manejados en la
organizacion, el sensor o red distribuida de sensores para realizar la administracion del
grupo de servidores mencionado, también se indicara que el activo no pertenece a una
entidad externa y se guardan los cambios para que la informacion encontrada del

inventario sea actualizada.
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ASSETS & GROUPS

ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
“

Please, fill these global properties about the assets you've scanned

Values marked with (%) are mandatory

Optional group name Description

Servers ’ Test @
yz

Asset Value * External Asset *

O Yes @ No

Sensors *

192.168.2.20 (alienvault)

coce | e

Figura 79: Interfaz web OSSIM AlienVault — Nombre del grupo de activos

Fuente: EIl Autor

Se actualizara el listado en un resumen descriptivo de los nuevos activos de la red.

ASSETS & GROUPS

ASSETS ASSET GROUPS NETWORK NETWORK GROUF SCHEDULE

Ll

SCAN SUMMARY

1P ADDRESS . HOSTNAME

Figura 80: Interfaz web OSSIM AlienVault — Activos y grupos

Fuente: El Autor

Al haberse actualizado el inventario con la informacion del grupo de servidores
perteneciente al grupo que fue creado, el mismo aparecera en la opcion ‘Assets Groups’

dentro del apartado ‘Environment’ mostrando el numero de activos asociados al grupo,
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aungue sin datos estadisticos de vulnerabilidades, alarmas, disponibilidad, y notas debido

a que aun no estan desplegados los modulos OpenVas, Snort, Nagios para que haya los

resultados correspondientes.

DASHBOARDS

ASSETS & GROUPS

ASSETS

O Has Alarms
[ Has Events

Cvulnerabilities

Oasset value

Show Assets Added
O Last Day
O Last Week
O Last Month
O pate Range

Last Updated
D Last Day
O Last week
O Last Month
O Date Range

MORE FILTERS

ASSET GROUPS.

& AN Bl

ANALYSIS ENVIRONMENT REPORTS
NETWORKS NETWORK GROUPS SCHEDULE SCAN
Asset Groups
20
NAME «  OWNER(S) ASSETS ALARMS
Servers 7
@ : : : : "
Assets Vuinerabilties Alarms Events Availabilty

VULNERABILITIES

X

CONFIGURATION

CREATE NEW GROUP

Groups

» G

EVENTS

7 3

Figura 81: Interfaz web OSSIM AlienVault — Grupos de activos

Fuente: EIl Autor

En la siguiente pestafia de ‘Networks’, se muestran las redes que podran configurarse y

ser monitorizadas por OSSIM AlienVault.

ASSETS & GROUPS
ASSETS ASSET GROUPS
O Has alarms

O Has Events

O vulnerabilities

O Asset value

Show Assets Added
O Last bay
O Last week
O Last Month
O pate Range

Last Updated

NETWORKS NETWORK GROUPS SCHEDULE SCAN

Networks

20

O  NETWORK ~ CDR OWNER(S) SENSORS  ALARMS

O Llocal192.168.2.0.26 19216820126

ADD NETWORK
1
Newworks
Clear All Filters
VULNERABILITIES EVENTS
S 3

Figura 82: Interfaz web OSSIM AlienVault — Redes

Fuente: EIl Autor
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En la pestafia ‘Networks Groups’, se muestra el conjunto de redes que pueden agruparse.

ASSETS & GROUPS -]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
SHOW[20 ~ | ENTRIES NEW MODIFY DELETE SELECTED
NAME ‘ NETWORKS DESCRIPTION KNOWLEDGEDB |}  NOTES

No network groups found in the system

Figura 83: Interfaz web OSSIM AlienVault — Grupos de redes

Fuente: EIl Autor

De igual forma, si se requiere contar con mas grupos de activos, se pueden crear y afiadir

grupos para conmutadores, ruteadores, VPNs, estaciones de trabajo, con el fin de

organizar la red para obtener un mapa de los activos con los que cuenta la organizacion o

entidad. Para evidenciar la informacién de cada host (activo), se puede seleccionar en el

apartado ‘Environment’ la opcion ‘Assets’ y elegir un activo.

UL 28 A\ Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS (-]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

O Has Alarms
O Has Events 18
. Assets
[ vulnerabilities
Al Fil
[ Asset value
20 | v

HIDS Status A \ 1 y

= HOSTNAME - $ DEVICETYPE  OPERATINGSYSTEM & /550 & YN oA R L

© Connected D &

O Disconnected

Not Deployed 19216825 Xp 5 No NotDeployed (3]

Availability Status O Host 192.168.2.4 5 No Not Deployed o3|

Oup

) Down C Host-192-168-2-30 192168230 Linux 2.6.X 5 No Not Deployed fo3

O unconfigured

Figura 84: Interfaz web OSSIM AlienVault — Activos

Fuente: El Autor
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Al elegir un determinado activo de la lista desplegada, para verificar la informacion que
presenta el mismo, y si es necesario realizar alguna modificacion, se lo puede hacer

mediante la opcidn ‘Actions’ para editar el activo que fue seleccionado.

ol 24 N, & X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS [~}
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
Assets Asset Details m
Host-192-168-2-30 ASSEREOCATION s
192.168.2.30 [00:0C:29:4A:70:9€] }" N e
senverfin.net Mapa  Satél
Linux 2.6.X AT
petana

o !
> . X
Asset Value Device Type Networks sensors.
012345 General Purpose Local_192_168.2_0_26 (192.168 alienvault (192.168.2.20
Model
Unknown
Asset Type |58 B T ot de mapo 2022 | Termines deuso

Internal

ENVIRONMENT STATUS

@ HIDS
@ Automatic Asset Discovery
@ Vuln scan Scheduled

Vulnerabilities Alarms Events Availability Services Groups Notes See Network Activity

Description
oot SUGGESTIONS

Currently no suggestions
VULNERABILITIES | ALARMS ~ EVENTS  SOFTWARE  SERVICES  PLUGINS  PROPERTIES ~ NETFLOW  GROUPS
10~ | VULNERABILITIES

SCAN TIME = ASSET VULNERABILITIES & vuNiD & SERVICE & SEVERITY &

SHOWING 0 TO 0 OF 0 VULNERABILITIES

Figura 85: Interfaz web OSSIM AlienVault — Detalles de activos

Fuente: El Autor

Al ingresar en la opcion ‘Actions’, se pueden realizar diferentes acciones de los cuales

para la edicion se debe seleccionar ‘Edit’.

ASSETS & GROUPS Q
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

Assets Asset Details

Host-192-168-2-30
192.168.2.30 [00:0C:29:4A:70:9€]
serverfin.net

Linux 2.6.X

Figura 86: Interfaz web OSSIM AlienVault — Edicion de los detalles de activos

Fuente: El Autor
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Se abrird una ventana de edicion que permitira la actualizacion y configuracion del activo.

Edit Asset <]

GENERAL PROPERTIES SOFTWARE

Values marked with ) gre mandatory

MName * Icon Aliowed format: Up to 400x400 PNC, JPC or CIF image
[Host102-168-2-30 | |:| Choose icon __

IP Address * Location

[192.108.2.30 | [undetermined location

FQDN/Aliases | [ Abiyan ATral goir de

serverfin.net Guinea rA
Gu La

EQLauun scat ?
Gabon €

,S,mf

| GO Giirbinacionss de tedlzs | Datos del mapa | Términos da uso

Asset Value * External Asset * Latitude;’Longl’tudel:H:l
O Yes @ No

Sensors *

192.168.2.20 (alienvault)

Operating System Model
[Linux 2.6 &% ‘
Description Devices Typas
Test | - Devices — ~ ||Tvpe5 b |m
General Purpose ~
y -

Figura 87: Interfaz web OSSIM AlienVault — Edicion del activo

Fuente: EIl Autor

Dentro de la informacion obtenida del activo, en el ambiente de prueba, se puede
seleccionar la opcion ‘Services’ para identificar los servicios que estan activos. Los
servicios encontrados pueden también editarse y mostrar informacion como puertos,

protocolos, nombres, estado y monitoreo.
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VULNERABILITIES ALARMS EVENTS SOFTWARE SERVICES PLUGINS PROPERTIES NETFLOW GROUPS

EDIT SERVICES
10w | SERVICES

IP ADDRESS PORT = PROTOCOL £ NAME & STATUS & MONITORING
Host-192-168-2-30 (192.168.2.30) 21 wp fip = No
Host-192-168-2-30 (192.168.2.30) 2 wp ssh = No
Host-192-168-2-30 (192.168.2.30) 80 wp http s No
Host-152-168-2-30 (192.168.2.30) 3080 *p http = No
SHOWING 1 TO 4 OF 4 SERVICES
7~

ADD NOTE

Figura 88: Interfaz web OSSIM AlienVault — Servicios de los activos

Fuente: EIl Autor

4.5 Gestion de disponibilidad

En el apartado ‘Environment’ de la interfaz web de OSSIM AlienVault, se debe
ingresar a la seccion ‘Assets’ y se selecciona un activo de la lista desplegada en el icono
de visualizacion; una vez dentro de la informacién mostrada, se debe ingresar a la opcién
‘Actions’ para escoger la habilitacion del monitoreo de disponibilidad en ‘Enable
Availability Monitoring”, con una confirmacion de que el monitoreo para el activo

seleccionado ha sido habilitado.

ASSETS & GROUPS [~}
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
Assets  Asset Details @ Availability monitoring enabled successfully on the selected assets e

Host-192-168-2-30
192.168.2.30 [00:0C:29:4A:70:9€]
serverfin.net

Linux 2.6.X

>

Arsica

Asset Value Device Type Networks Sensors T
012345 General Purpose Local _192_168_2_0_26 (192.168. alienvaul It (192.168.2.20) 'DELSUR

Model
Unknown

Asset Type GO G patos de mepas c2022 | Términos e
Internal

Figura 89: Interfaz web OSSIM AlienVault — Gestion de monitoreo de disponibilidad

Fuente: El Autor
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A continuacion, dentro de los detalles e informacion del activo, se habilita el monitoreo

de los servicios en la opcion ‘Services’ en la seccion de ‘Description’ del activo que fue

seleccionado.

Description
Test

VULNERABILITIES

IP ADDRESS

Host-192-168-2-30 (192.168.2.30)

Host-192-168-2-30 (192.168.2.30)

Host-192-168-2-30 (192.168.2.30)

Host-192-168-2-30 (192.168.2.30)

SHOWING 1 TO 4 OF 4 SERVICES

SERVICES

- PROTOCOL

twp

twp

twp

wp

NAME < STATUS <

EDIT SERVICES

MONITORING

No

No

Figura 90: Interfaz web OSSIM AlienVault — Servicios del activo

Fuente: EI Autor

En el listado que se haya desplegado se ingresa a la opcion ‘Edit services’, para realizar

la edicion de monitoreo de los servicios correspondientes que estan contenidos en el

servidor. Dependiendo de la criticidad, se podran monitorear algunos servicios o todos a

la vez, seleccionando la opcion ‘yes’ de la seccion ‘Monitoring’ en cada uno

respectivamente.
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Edit Services [X]

Add New Service

192.168.2.30 Enterport | [Protocol v | [enter service | EX3

(m] 1P ADDRESS PORT ¢ PROTOCOL ¢ NAME ¢ STATUS ¢  MONITORING ACTIONS
O Host-192-168-2-30 (192.168.2.30) 21 wp fip - [ves [ Palif
(m] Host-192-168-2:30 (192.168.2.30) 2 w©p ssh - Yes 21
@ Host-192-168-2-30 (192.168.2.30) 80 wp hitp - [ves I 20
(m] Host-192-168-2-30 (192.168.2.30) 8080 wp hrep - [ves [ 21

Figura 91: Interfaz web OSSIM AlienVault — Habilitacion de servicios del activo

Fuente: EIl Autor

Al habilitarse el monitoreo de cada uno de los servicios contenidos, se actualizara la

informacion estadistica concerniente al activo.

ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

Assets Asset Details

Host-192-168-2-30
192.168.2.30 [00:0C:29:4A:70:9E]
serverfin.net

Linux 2.6.X
L 2
Asset Value Device Type Networks Sensors
012345 General Purpose Local _192.168_2_0_26 (192.168...  alienvault (192.168.2.20)
Model
Unknown
Asset Type
Internal
{ \
: { \
Pending) | 4 |
\
Vulnerabilities Alarms Events Availability Groups Notes
Description
Test
VULNERABILITIES ~ ALARMS ~ EVENTS ~ SOFTWARE | SERVICES = PLUGINS  PROPERTIES ~ NETFLOW  GROUPS

EDIT SERVICES

10w | SERVICES

IP ADDRESS PORT 4 PROTOCOL ¢ NAME 2 STATUS ¢ MONITORING
Host-192-168-2-30 (192.168.2.30) 21 tp fip oK Yes
Host-192:168-2-30 (192.168.2.30) 22 wp ssh oK Yes
Host-192-168-2-30 (192.168.2.30) 80 w©p htp oK Yes
Host-192-168-2-30 (192.168.2.30) 8080 wp nep oK Yes

Figura 92: Interfaz web OSSIM AlienVault — Actualizacion de informacidon del activo

Fuente: El Autor
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Luego, en el apartado ‘Environment’, en la opcion ‘Availability’, se puede tener acceso
a la visualizacion global de estadisticas de la monitorizacion en tiempo real de los

servicios previamente configurados.

A\ N

ENVIRONMENT

ASSETS & GROUPS
VULNERABILITIES
NETFLOW

TRAFFIC CAPTURE

AVAILABILITY

DETECTION

Figura 93: Interfaz web OSSIM AlienVault — Opcion de acceso a disponibilidad

Fuente: EIl Autor

Una vez se haya ingresado a la opcion ‘Availability’, se tendra el despliegue de la
informacién estadistica de todos los servicios de los activos que se encuentren

monitorizados.

ol X AN E] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY o
MONITORING REPORTING

SERVICE DETAIL | HOST DETAIL | STATUS OVERVIEW | STATUS GRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING QUEUE

VIEW SERVICE STATUS DETAIL FOR ALL HOST GROUPS Host Status Totals Service Status Totals

VIEW HOST STATUS DETAIL FOR ALL HOST GROUPS | Up || Down || Unreachable || Pending H Ok | Wwarning || Unknown || Critical || Pending |
VIEW STATUS SUMMARY FOR ALL HOST GROUPS Em ) o | 9 T 0 o

VIEW STATUS GRID FOR ALL HOST GROUPS

| _All Problems | All Types W |_All Problems || All Types |
0 2

S 10

@
Service Overview For All Host Groups
Servers (Servers) All Servers (all) Debian GNU/Linux Servers (debian-servers)
Il Host || Status | Services | Actions | Host || Status || Services || Actions Host | Status \ Services | Actions |

\HostlSZlGSZSOm ARA

Host-192-168-2:30 [LUBIN| A&

localhost (O 1 ch o am 'P‘
localhost OI mmc Q BE,

ftp (ftp) http (http) HTTP servers (http-servers)
Host || Status | Services | Actions | Host || Status | Services | Actions “ Host || Status || Services | Actions |
\Hosngzwsszso— QB R |Host192-168-2-30 [FNUR okmm R B R ‘Ioca\host@- QB &
ssh (ssh) SSH servers (ssh-servers)
[0 Host || status || Services || Actions [ Host || status || services | Actions |

wosnazmazso— AB&

localhost (© - 1 WARNINC AB&

Figura 94: Interfaz web OSSIM AlienVault — Monitoreo de disponibilidad de activos

Fuente: EIl Autor
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La informacidon obtenida contendré el host, con su estado activo o inactivo y sus servicios
que pueden estar pendientes o activos, y continuard actualizandose mientras se realiza la
exploracién. Para efectuar la revision de los mensajes de alerta se puede seleccionar el
mensaje de advertencia, considerando que el color verde indica que el servicio de un
determinado activo se encuentra habilitado y disponible, y segun el grado de criticidad e
inconveniente encontrado, el color podra ser gris, rojo, naranja o amarillo con

informacion referente al estado.

AVAILABILITY o

MONITORING REPORTING

SERVICE DETAH.\ HOST DETAIL | STATUS OVERVIEW | STATUS GRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO \ PERFORMANCE INFO | SCHEDULING QUEUE

VIEW HISTORY FOR THIS HOST Host Status Totals Service Status Totals
VIEW NOTIFICATIONS FOR THIS HOST "ij’rrDai‘iﬁ’[uﬁféaiﬁiﬁlé’w'Péﬁain’g’ Ok |[ Warning | Unknown || Critical | Pending |
VIEW SERVICE STATUS DETAIL FOR ALL HOSTS EE o oI i 7 0 o o
[_All Problems | AllT TVueS [_All Problems || All Types |
0 1 6
]
,,,,, Display Filters: Service Status Details For Host 'localhost'
Host Status Types:  All
Host Properties:  Any

Service Status Types:Warning
Service Properties:  Any

Host #% || service *¥ | staws *¥ Last Check *% [ Duration *¥ I Attempt *¥ [ Status Information
localhost (@ Total Processes WARNING 20220801 1955717 0d 7h 23m 14 4/4 PROCS WARNING: 279 processes

1 Matching Service Entries Displayed

Figura 95: Interfaz web OSSIM AlienVault — Estado del servicio de un activo

Fuente: EIl Autor

Si se agregan mas activos, los mismos seran reflejados en el listado de la opcion

‘Availability’ con estados que indicaran su criticidad.
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DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY o
MONITORING REPORTING

SERVICE DETAIL | HOST DETAIL | STATUS OVERVIEW | STATUS GRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING QUEUE

VIEW SERVICE STATUS DETAIL FOR ALL HOST GROUPS Host Status Totals Service Status Totals

VIEW HOST STATUS DETAIL FOR ALL HOST GROUPS Up || Down || Unreachable || Pending Ok |[ Warning || Unknown || Critical || Pending |
VIEW STATUS SUMMARY FOR ALL HOST GROUPS . 0 ) 13 T [ 0 I
VIEW STATUS GRID FOR ALL HOST GROUPS [ - | —— [ ]

_All Problems |[_All Types |

All Problems || All Types
o 4 i | s

€]
Service Overview For All Host Groups
Servers (Servers) Servers2 (Servers2) Al servers (all)
[ Host |[ Status || Services || Actions | | Host |[ status || Services I[ Actions | || Host |_Status_|[ Services. | Actions |
Host-192-168-2-13 e A8 A Hos[-]?Z-IG-SS-]G“ND matching services X [ & | Host1 72-]5-8&-]0“N0 matching services X [ &
Host-192-168-2-30 BEDEE Host192-168-2-13 [ 0P| psoem X B &
[T PENDING]| 8&

|

ose192:1682:30 [JQURNN EEEOCER A B A
| [T —

|localhost © n 1 WARNING RB&

Debian GNU/Linux Servers (debian-servers) ftp (ftp) http (http)
Host Services || Actions || Host Status || Services [ Actions [ Host Services || Actions
Iucalhosl@n NARNING Q8 & Host-192-168-2-30 HEoRG QA8 & ‘Hosl192168230 HERTRG Qg &
HTTP servers (http-servers) https (https) microsoft-ds (microsoft-ds)
Services || Actions | Staws || Services || Actions | [ Host [ status ][ services
[k Host-192-168-2-13 U8R/ |Host-192-168-2-13 QAR &
‘Iucalhosl © T VB & =

Figura 96: Interfaz web OSSIM AlienVault — Monitoreo del estado de activos

Fuente: EIl Autor

Para obtener informacion detallada de los activos monitorizados, se debe seleccionar la
opcion ‘Service detail’ dentro de la seccion ‘Monitoring’ perteneciente al apartado
‘Availability’; el cual muestra un listado con la informacion del estado por cada uno de

los servicios.

o8l 28 A\ N & X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY o
MONITORING REPORTING

SERVICE DETAIL | HOST DETAIL | STATUS OVERVIEW | STATUS GRID Pmrus MAP | SERVICE PROBLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING QUEUE

VIEW HISTORY FOR ALL HOSTS Host Status Totals Service Status Totals
VIEW NOTIFICATIONS FOR ALL HOSTS | Up || Down | Unreachable || Pending | [ Ok | warning || Unknown | Critical || Pending |
VIEW HOST STATUS DETAIL FOR ALL HOSTS | ) 0 Bl T ) 0
| All Problems || All Types | |_All Problems | All Types |
o 5 18

Service Status Details For All Hosts

| Host #% | service #*% | staws *% | tastcheck #% | puration *¥ | Atempt *¥ | Status Information

Host-192-168-2-12 GENERIC.TCP_443 [INNOKININ 2022-08-01 21:21:58  0d Oh Om 285 1/4 TCP OK - 0,000 second response time on 192.168.2.12 port 443
HTTP [ PENDING | N/A 0d Oh 1m 295+ 1/4 Service check scheduled for Mon Aug 1 21:23:21 -05 2022
SSH [ PENDING | N/A 0d Oh 1m 295+ /4 Service check scheduled for Mon Aug 1 21:24:45 -05 2022

Host-192-168-2-13 GENERIC_TCP_135  [INNGRININ 2022-08-01 21:17:17 0d Oh 16m 34s /4 TCP OK - 0,001 second response time on 192.168.2.13 port 135
CENERIC_TCP_139  [NOKI] 2022-08-01 21:22:12 0d Oh 15m 14s 1/4 TCP OK - 0,001 second response time on 192.168.2.13 port 139
GENERIC_TCP_3389 [[NOKI] 2022-08-01 21:18:32 0d Oh 13m 545 1/4 TCP OK - 0,001 second response time on 192.168.2.13 port 3389
GENERIC_TCP_443 [INNORII 2022-08:01 21:19:52 0d Oh 12m 345 1/4 TCP OK - 0,001 second response time on 192.168.2.13 port 443
GENERIC_TCP_445 [EENNOKINN 2022-08-01 21:21:12 0d Oh 16m 145 1/4 TCP OK - 0,001 second response time on 192.168.2.13 port 445

Figura 97: Interfaz web OSSIM AlienVault — Detalle de servicios

Fuente: EIl Autor
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Para obtener informacion sobre los equipos (hosts), se debera seleccionar la opcion ‘Host
detail’, donde se muestra los equipos que se encuentran activos con su respectiva

informacion sobre su Ultima revision, su duracion e informacion de su estado.

ot 28 A\ E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY [>)
MONITORING REPORTING

SERVICE D”TA\LI HOST DETAIL | STATUS OVERVIEW | STATUS GRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING QUEUE

VIEW SERVICE STATUS DETAIL FOR ALL HOST GROUPS Host Status Totals Service Status Totals
'ATUS OVERVIEW FOR ALL HOST GROUPS Up | Down || Unreachable | Pending | Ok |[ Warning | Unknown |[ Critical || Pending
ATUS SUMMARY FOR ALL HOST GROUPS Bl o 0 o 7 - 0 3 o
VIEW STATUS GRID FOR ALL HOST GROUPS E
‘ [_All Problems || All Types [_All Problems | All Types |
0 £ 1 18 m
Host Status Details For All Host Groups
Host *¥ [ status ¥ [ Last Check *% I Duration #¥% I Status Information
Host 172168510 =y up 2022-08-01 21:25:45 0d Oh 7m 4ds+ PING OK - Packet loss = 0%, RTA = 38.47 ms
Host-192-168-2-12 Q[ up 2022-08-01 21:26:37 0d 0h 6m 435 PING OK - Packet loss = 0%, RTA = 0.33 ms
Host-192-168-2-13 = up 2022-08-01 21:25:07 0d 0h 22m 49s PING OK - Packet loss = 0%, RTA = 1.93 ms
Host-192-168-2-30 [ P 2022-08-01 21:27:17 0d 0h 20m 405 PING OK - Packet loss = 0%, RTA = 0.66 ms
jocalhost @2y P 2022-08-01 21:26:37 0d 8h 58m 345 PING OK - Packet loss = 0%, RTA = 0.13 ms

5 Matching Host Entries Displayed

Figura 98: Interfaz web OSSIM AlienVault — Detalle del estado de los activos

Fuente: EI Autor

También se puede revisar las opciones de: ‘Status overview’ (Descripcion del estado),
‘Status grid” (Malla de estado), ‘Status map’ (Mapa de estado), ‘Service problems’
(Problemas de servicio), ‘Host problems’ (Problemas de equipos), ‘Network outages’
(Interrupciones en la red), ‘Comments’ (Comentarios), ‘Downtime’ (Tiempo muerto),
‘Process info’ (Informacién de procesos), ‘Performance info’ (Informacion de

funcionamiento), y ‘Scheduling queue’ (Lista de programacion).

Si se presentara algin inconveniente en un determinado servidor (host), se puede

visualizar en la opcion de ‘Monitoring’, un mensaje que establece un valor cualitativo de

‘Down’ (Inactivo o caido) mostrandose de color rojo.
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AVAILABILITY

MONITORING REPORTING

VIEW SERVICE STATUS DETAIL FOR ALL HOST GROUPS
VIEW HOST STATUS DETAIL FOR ALL HOST GROUPS
VIEW STATUS SUMMARY FOR ALL HOST GROUPS
VIEW STATUS GRID FOR ALL HOST GROUPS

Servers (Servers)

Host Services || Actions
Host-1 92-168-2-12_ ok A8 &

Host-192-1 68-243__ ARK

S S -] [y

Host-1 92-168-2-30-_ QAR &

Debian GNU/Linux Servers (debian-servers)

Host Services | Actions

SERVICE DETAIL | HOST DETAIL | STATUS OVERVIEW | STATUS GRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING QUEUE

Host Status Totals

0 o

All Problems All Types

Service Overview For All Host Groups

Serversz (Serversz)

ftp (ftp)
Host Services || Actions

Service Status Totals

Bl o o

‘ All Problems_|[_All Types
2
! @

All Servers (all)

Host Status Services Actions

Host—192-168-2-12_ s 5 &
Host-192-168-2-13 [[NUPIY] R X S &

Host-192-1 55-2-30- (S e RN < 7Y
@ - 1 WARNING Q E &

localhost

http (http)
Host Services || Actions

localhost (D 1 WARNING X B\&‘

‘Hos(-l92-168-2-30_ o B EL‘

Host—192-168-2-12- = A8 &

Host-192-168-2-30 [[NURI ok R B &

Figura 99: Interfaz web OSSIM AlienVault — Monitoreo y revision de disponibilidad

Fuente: EIl Autor

Dentro de la opcion ‘Host detail’ (Detalle del equipo) se puede validar los valores

resultantes del monitoreo.

AVAILABILITY

MONITORING REPORTING

VIEW SERVICE STATUS DETAIL FOR ALL HOST GROUPS
VIEW STATUS OVERVIEW FOR ALL HOST GROUPS
VIEW STATUS SUMMARY FOR ALL HOST GROUPS
VIEW STATUS GRID FOR ALL HOST GROUPS

SERVICE DETAIL | HOST DETAIL | STATUS OVERVIEW | STATUS GRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING QUEUE

Host Status Totals

[0 | _Down || Unreachable |
EEEE. o

All Problems_||_All Types

6

Host Status Details For All Host Groups

Service Status Totals

] [

o e
|[CAll Problems ||_All Types
2
(i)

Host *¥ status *¥ [ Last Check #¥ I Duration #¥% I Status Information
2022-08-02 03:22:43 0d 2h 52m 275 PING CRITICAL - Packet loss = 100%
51-192-168-2-12 2022-08-02 03:23:27 0d 6h 4m 42s PING OK - Packet loss = 0%, RTA = 0.41 ms

2022-08-02 03:21:43 0d 6h 20m 48s
2022-08-02 03:25:19
2022-08-02 03:23:43

2022-08-02 03:25:07

0d 0h 2m 21s
0d 6h 18m 39s
0d 14h 56m 33s

PING OK - Packet loss = 0%, RTA = 1.86 ms.
CRITICAL - Host Unreachable (192.168.2.23)
PING OK - Packet loss = 0%, RTA = 1.00 ms
PING OK - Packet loss = 0%, RTA = 0.14 ms

6 Matching Host Entries Displayed

Figura 100: Interfaz web OSSIM AlienVault — Detalle del estado del activo detenido

Fuente: EIl Autor



Sin embargo, si se realiza la verificacién del servidor o dispositivo que presenta el
problema, se deberé efectuar acciones correctivas para mitigar el evento o inconveniente
presentado, dando como resultado la continuidad de la operatividad del servidor. Lo que
hace que el servidor monitoreado cambie su valor cualitativo de ‘Down’ (Inactivo) a ‘Up’

(activo) reflejdndose en el cuadro de descripcidn general del servicio.

AVAILABILITY [>]

MONITORING REPORTING

Host Status Totals Service Status Totals
Up || Down | Unreachable || Pending Ok || Warning |  Unknown | Critical | Pending
[ | ° ° [ [ ° N
All Problems || All Types All Problems_||_All Types
I 1 6 4 22 @

Service Overview For All Host Groups

Servers (Servers) Servers2 (Servers2) All Servers (all)
Host Status Services Actions Host Status Services Actions Host Status Services Actions
wosc152-1602-12 [P mooom \ B\ [SRNGSRg Joou) e (GO oo (S e [
Host192-168-2-13 U ok R B & Host192-168-2-12 [NUA pmmsocmmn 2 B &

o | Host-192-168-2-13 [IR 50K Q
Host-192-168-2-23 [NRUBR 1 warnine R B\ 8 | o | 8 &
I | s < — Qg &
Host-192-168-2-23 {1 0B 1 WARNING
Host-192-168-2-30 [NNUPI paoka R B & TR
Host-192-168-2-30 (ORI ok B &

focalhost e | Tv./’;::;J Aaga

Deblan GNU/Linux Servers (deblan-servers) fip (ftp) http (http)
Host Status Services Actions Host Status Services Actions Host Status Services Actions.
locathost ( [ e %:’% AR & Host-192-168-2-30 [UP | ok X B & Host-192-168-2-12 [UP | pmokam X B &

| )
Host-192-168-2-23 [P 1 warninve R B &

Host-192-168-2-30 MUY ek R B &

Figura 101: Interfaz web OSSIM AlienVault — Comprobacion de disponibilidad

Fuente: EIl Autor

Dentro de la opcidn ‘Availability’ (Disponibilidad), hay otra funcionalidad que permite
la generacién de reportes a nivel de servicio, dispositivo, equipo, grupo de servicios, 0
grupo de dispositivos, ingresando a la opcion ‘Reporting’ (informes), lo que permite
obtener un el porcentaje de disponibilidad de acuerdo a un determinado tiempo y
dependiendo de los reportes o informes que sean requeridos; en donde el paso inicial sera
acceder a ‘Trends’ (Tendencias) para elegir el tipo de informe sea por equipo (host) o

servicio (service) para la determinacién de su disponibilidad.
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DASHBOARDS ANALYSIS. ENVIRONMENT REPORTS CONFIGURATION

AVAILABILITY Q

MONITORING REPORTING

TRENDS | AVAILABILITY | EVENT HISTOGRAM | EVENT HISTORY | EVENT SUMMARY | NOTIFICATIONS | PERFORMANCE INFO
[}

Step 1: Select Report Type

Type

Service R

Figura 102: Interfaz web OSSIM AlienVault — Seleccion del tipo de reporte

Fuente: EIl Autor

El siguiente paso es la seleccion del equipo o servicio del que se requiera generar el

reporte correspondiente.

atl 2 AN Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

AVAILABILITY %]

MONITORING REPORTING

TRENDS | AVAILABILITY | EVENT HISTOCRAM | EVENT HISTORY | EVENT SUMMARY | NOTIFICATIONS | PERFORMANCE INFO

Step 2: Select Host

Host
HoSt-172-16-88-10
Host-192-168-2-12
HOSt-192-168-2-13
HoS1-192-168-2-30
localhast

Figura 103: Interfaz web OSSIM AlienVault — Seleccion del host del reporte

Fuente: El Autor

En el tercer paso es especificar el periodo que tendra el reporte o si serad personalizado, y
se procede a crear el reporte con la opcion ‘Create Report’. Otras opciones dentro de la
opcién ‘Reporting’ (Informes) para reportes seran: ‘Availability’ (Disponibilidad),
‘Event histogram’ (Histograma de eventos), ‘Event history’ (Historia de eventos), ‘Event
summary’ (Resumen de eventos), ‘Notifications’ (Notificaciones) y ‘Performance info’

(Informe de funcionamiento).
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DASHBOARDS

X

ANALYSIS

N,

AVAILABILITY

MONITORING REPORTING

ENVIRONMENT

E

REPORTS

X

CONFIGURATION

TRENDS | AVAILABILITY | EVENT HISTOCRAM | EVENT HISTORY | EVENT SUMMARY | NOTIFICATIONS | PERFORMANCE INFO

Step 3: Select Report Options

Report period:

If Custom Report Period

Start Date (Inclusive)

End Date (Inclusive).

Last 7 Days v

Assume Initial States
Assume State Retention
Assume States During Program Downtime:
Include Soft States
First Assumed Host State
Backtracked Archives (To Scan For Initial States):
Suppress image map: [
Suppress popups: (]

Create Report

Figura 104: Interfaz web OSSIM AlienVault — Seleccién de opciones de reporte

Fuente: EIl Autor

Cuando se crea el respectivo informe de acuerdo a lo especificado en los pasos anteriores,
se puede visualizar los porcentajes que dependeran del tiempo y de la captura de
informacion, lo cual mostrard el estado inicial de los servicios dentro del servidor
seleccionado. Como la informacion preliminar que se ha obtenido comprende un lapso de
tiempo corto, el grafico no mostrara mayores cambios, considerando los indicadores ‘Up’
(Activo), ‘Down’

(Inactivo),  ‘Unreachable’

(Inalcanzable), ‘Indeterminate’
(Indeterminado), ya que aun se estaran recopilando datos e informacion relevante para la
generacion del informe. Los informes permitiran contribuir a todos los indicadores de

disponibilidad con los que cuenta la organizacion o entidad.

Si es requerido, se puede afiadir nuevos equipos para efectuar la monitorizacién con sus

respectivos informes.
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TRENDS | AVAILABILITY | EVENT HISTOGRAM | EVENT HISTORY | EVENT SUMMARY | NOTIFICATIONS | PERFGRMANCE INFO

VIEW AVAILABILITY REPORT FOR THIS HOST Host 'Host-192-168-2-30" First assumed host state: Backtracked archives:

¢
VIEW STATUS DETAIL FOR THIS HOST Unspecified v

VIEW ALERT HISTORY FOR THIS HOST =

VIEW NOTIFICATIONS FOR THIS HOST Report period Zoom factor:
’t 2022-07-01 22:24:53 t0 2022-08-01 22:24:53 Last31 Days [ ~
Duration: 31d 0Oh 0m 0s ik
Update
[&]
State History For Host "Host-192-168-2-307
Fri Jul 1 22:24:53 2022 to Mon Aug 1 22:24:53 2022

Un Up 1 €0.000%) Od Oh Om Os

Down Down 1 (0.0002) 0d Oh Om Os

Unreachable Unreachable @ €0.0002) Od Oh Om Os

I 1 (100.000%) 31d Oh Om Os

Fri Jul 1 22:24:53 2022
Mon Aug 1 22:24:53 2022

Figura 105: Interfaz web OSSIM AlienVault — Informes de disponibilidad

Fuente: EIl Autor

4.6 Gestion de notificaciones

La gestion de notificaciones permitira el envio de notificaciones mediante correo
electronico, para lo cual se debe ingresar a la consola del servidor OSSIM AlienVault ya
sea generando una Shell (consola de administracion) o por una conexién de ‘ssh’.
Dentro del intérprete de comandos del sistema del servidor, se edita el archivo

‘contacts_nagios2.cfg’ mediante un editor ‘nano’. Los comandos que se ejecutan son:

— cd /etc/nagios3/ (permite el ingreso al directorio ‘nagios3”)
— Is (permite listar el contenido del directorio)

— cd conf.d/ (permite el ingreso al directorio ‘conf.d’)

— Is (permite listar el contenido del directorio)

— nano contacts_nagios2.cfg (permite la edicion del archivo)
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conf.d

Figura 106: Consola OSSIM AlienVault — Configuracion inicial

Fuente: EIl Autor

Al ingresar al archivo de configuracion ‘contacts nagios2.cfg, se muestra el contenido
para efectuar las configuraciones requeridas, donde se modificaran los campos
‘contact name’ (nombre), ‘alias’ (alias), ‘email’ (correo electronico) y ‘members’

(usuario miembro) respectivamente.

GH nano 2.7.4 File: contacts naglosz.cfo

BEEE R R R EEEEE SRS E RS EE SRR E R RS R LRSS R E R R R

HHHHHEH B R B R R B B R R R R B

HEHHHHE GRS R R B R H R B B R R R R R R
HESHHHEHEHH R B B B B R B B R B B R B R R
#

# COr

#

HESHHH R R R R B R B R B B B R R R R R
HEHHHHHHE S B B B B R B B B R B BB B R R B

HEHHHHE GRS R R B R H R B B R R R R R R
HESHHH R R R R B R B R B B B R R R R R

HESHHH R R R R B R B R B B B R R R R R
HEHHHHE GRS R R B R H R B B R R R R R R

tion file,

Figura 107: Consola OSSIM AlienVault — Configuracion del archivo ‘contacts.cfg’

Fuente: El Autor
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Se guardan los cambios realizados y se reinicia el servicio de ‘nagios3’ ejecutando el
comando: ‘service nagios3 restart’ para que sean aplicadas las nuevas configuraciones. Y
de haber algun inconveniente o problema suscitado mediante pruebas de disponibilidad,

se recibira la notificacion respectiva al correo electrénico (email).

Figura 108: Consola OSSIM AlienVault — Reinicio del servicio ‘nagios3’

Fuente: EIl Autor

A continuacion, se configura el servidor Postfix para que se pueda realizar el envio de
correos electrénicos sin depender de otro servidor, para lo cual, se ingresa el comando:
‘dpkg-reconfigure postfix’ para abrir un asistente de configuracion. Se elige la opcion

‘Internet Site’ para el tipo general de configuracion de correo y se acepta para continuar.

alienvault:™# dokg-reconfigure postfix_

Fackage configuration

| Fostfix Configuration
Flezse select the mall server conflguration type that best meets your nesds.

Mo configuration:

Should be chosen to lesve the current confizurstlon unchanged.

Internet site:

Mail is sent and received directly using SMIF.

Internet with smarthost:

Mail is received directly usimg SMTR ar by running & utility such

as fetchmail. Outgoimg mail is sent using a3 smarthost.
Satellite system:

ALl mail is sent to snother machine, called 3 ‘smarthost”, for cdelivery.
Local omly:

The only delivered mail is the mail for locsl users. There 1s no metuork.

General type of mail confilgurstion:

Mo confizuration
Internet with smarthost

Satellite system
Lozal only

{Cancel>

Figura 109: Consola OSSIM AlienVault — Configuracion de Postfix
Fuente: EI Autor

160



Luego, aparecerd el nombre por defecto del servidor, que puede ser modificado o

cambiado segun lo requerido.

Figura 110: Consola OSSIM AlienVault — Asignacion de nombre del sistema de correo

Fuente: EIl Autor

Se solicitara el ingreso de un destinatario para la administracion de correo raiz, el cual

puede ser ‘root’ para super administrador.

Figura 111: Consola OSSIM AlienVault — Destinatario de correo

Fuente: EIl Autor

Tambien se tiene por defecto otros destinatarios, aunque lo necesario es el envio de

correos electrénicos.
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shaoul

Figura 112: Consola OSSIM AlienVault — Otros destinatarios

Fuente: EIl Autor

Se acepta las actualizaciones sincrénicas en la cola de correo.

Figura 113: Consola OSSIM AlienVault — Actualizaciones sincrénicas

Fuente: EI Autor

Se aceptan las redes locales sugeridas por defecto, especificAndose los bloques de red

para los que el host va a retransmitir los correos.

to specify the r

Figura 114: Consola OSSIM AlienVault — Redes locales

Fuente: EIl Autor
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Se debe dejar el limite de tamafio del buzdn con el valor por defecto.

Figura 115: Consola OSSIM AlienVault — Limite de tamafio de buzon

Fuente: EI Autor

Para los caracteres de extension de direccion local, se dejaran tal como se muestra por

defecto.

Figura 116: Consola OSSIM AlienVault — Caracteres de extension de direccion local

Fuente: EI Autor

Se selecciona el protocolo de Internet que se utilizara y que esté habilitado por el sistema

al momento de la instalacion, que por defecto es ‘ipv4’.

Figura 117: Consola OSSIM AlienVault — Configuracion de protocolo de internet
Fuente: EI Autor
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Al término del proceso de configuracion previa de Postfix, se puede hacer una
comprobacion enviando un correo de prueba. EI comando que permite abrir el esquema
de envio es ‘mail’ seguido del correo electronico al que se desea enviar las notificaciones,
se afiade el asunto, el cuerpo del mensaje, y si se requiere una copia hacia otro correo se

ingresa ‘Control + d’ e ‘Intro’ para el envio correspondiente.

tible default s

t.alienvault, ,

npatible default s

ble default settings

Figura 118: Consola OSSIM AlienVault — Envio del correo electrénico de prueba

Fuente: EI Autor

Se puede corroborar la recepcion del envio del correo electronico de prueba en el buzén
respectivo y validar el mensaje recibido desde la consola intérprete de comandos del

servidor OSSIM AlienVault.
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Test OSSIM AlienVault Recibidos x &

A root <root@alienvault.alienvault> 12:14 (hace 5 minutos) Yy “a
parami v

g Ten cuidado con este mensaje

Gmail no ha podido verificar que procede realmente de alienvault.alienvault. Evita hacer clic en enlaces,
descargar archivos adjuntos o responder con informacion personal.

Denunciar suplantacion de identidad ®

¥ inglés v+ > espafiol v Traducir mensaje Desactivar para: inglés x

Hola..

‘/(—\ Responder \‘ "/r—> Reenviar\\
\. poneer /. J

Figura 119: Consola OSSIM AlienVault — Recepcion del correo electronico de prueba

Fuente: EIl Autor

Si se suscita un evento, el sistema de OSSIM AlienVault enviard una notificacion al

correo electrénico correspondiente con la informacidn pertinente del caso.

** PROBLEM Host Alert: Host-192-168-2-23 is DOWN ** (Extemo) | Recibidos x & @
nagios@notificaciones.com 18:11 (hace 2 minutos) Yy €
parami «

¥y inglés + > espaiiol v  Traducir mensaje Desactivar para: inglés x
wwwww Nagios ****

Notification Type: PROBLEM

Host: Host-192-168-2-23

State: DOWN

Address: 192.168.2.23

Info: CRITICAL - Host Unreachable (192.168.2.23)
Date/Time: Tue Aug 2 18:11:49 -05 2022

€ Responder ~ Reenviar

Figura 120: Consola OSSIM AlienVault — Recepcion de notificacion de evento

Fuente: EIl Autor

La informacion puede ser verificada ingresando al terminal de comandos para ejecutar:

— cd /etc/nagios3/ (permite ingresar al directorio)
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— Is (permite listar en pantalla el contenido del directorio)

— nano commands.cfg (permite editar el archivo)

Figura 121: Consola OSSIM AlienVault — Configuracion de archivo ‘commands.cfg’

Fuente: EIl Autor

El archivo ‘commands.cfg’ se mostrara y se podra editar de acuerdo a lo requerido.

GHL nano 2.7.4 File: commands.cfs

BRI 000000 00  0000000E0BEBERCR BB BB SBSR0B BB Bt
D FLE Cl MO DEFINITIL FOR =]
A S RS S SR R B B 8 S AR RS R S0 0 S0 B S B A RS R RS 5

an#anan#an###an#anan#an#u#an#anan#an#u#an#anan#an#u#an#anan#an###an#anan#an###un
# NOTIFICATION
an#anan#an###an#anan#an#u#an#anan#an#u#an#anan#an#u#an#anan#an###an#anan#an###un

rMotification Ty SNOTIFICATIONTYP:

FMOTIFICATIONTYPES

HEEHR R R A RS RS RS RS R R S RS R RS RS R R R
# H
N L D S B S L L R S M A

o within the

# PERFO » ATA COMMA
HESHEHEHHHHREH R R B R R R R R R R R H R R R R R R R R R R B g

Figura 122: Consola OSSIM AlienVault — Archivo ‘commands.cfg’

Fuente: EIl Autor
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Si se toma accion inmediata del evento suscitado en algun activo de la red de la
organizacion, se puede ver reflejado en el monitoreo y verificacion de disponibilidad de

OSSIM AlienVault.

AVAILABILITY (-]
MONITORING REPORTING

SERVICE DETAHJ HOST DETAIL | STATUS OVERVIEW | STATUS GRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING <UEL

VIEW SERVICE STATUS DETAIL FOR ALL HOST GROUPS Host Status Totals Service Status Totals
VIEW HOST STATUS DETAIL FOR ALL HOST GROUPS Up || Down || Unreachable || Pending Ok |[ Warning || Unknown | Critical || Pending
VIEW STATUS SUMMARY FOR ALL HOST GROUPS 0 0 = 0 0 0
VIEW STATUS GRID FOR ALL HOST GROUPS o —— 2
All Problems || All Types | All Problems || All Types
1 3 7 ¥ 7 24
@

Service Overview For All Host Groups

Servers (Servers) Servers2 (Servers2) All Servers (all)

Host Status Services Actions Host Status Services Actions Host Status Services Actions
Hos(~192-168~2-12- mEoam A8 8 Host-192-168-2-11 - e R84
Host-192-168-2-1 3- msoam A8 8 Host-192-168-2-12 _ s A8 8
Hosmezr]esAzrza- W Qaga Host-192-168-2-13 - o A 8 8

L3k
HOSH92'168'2'30- o A8 A e 08220 - 1 WARNING A&
Host-192-168-2-30 [NURIY ok R B &

[
localhost O - 1 WARNING A B &

Figura 123: Consola OSSIM AlienVault — Accion correctiva de evento

Fuente: EI Autor

De igual manera, se recibird una notificacion indicando que el evento suscitado fue

mitigado.

** RECOVERY Host Alert: Host-192-168-2-23 is UP ** (Bxemo)) [Recibidos x & ¢

nagios@notificaciones.com 18:16 (hace 14 minutos) Yy €
parami »

R inglés ~ > espafiol ~  Traducir mensaje Desactivar para: inglés x
,,,,, Nagios ™+

Notification Type: RECOVERY

Host: Host-192-168-2-23

State: UP

Address: 192.168.2.23

Info: PING OK - Packet loss = 0%, RTA = 1.52 ms

Date/Time: Tue Aug 2 18:16:18 -05 2022

€7 Responder ~ Reenviar

Figura 124: Consola OSSIM AlienVault — Notificacion de evento mitigado

Fuente: El Autor
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4.7 Gestion de vulnerabilidades

Para iniciar la gestion de vulnerabilidades se debe ingresar al apartado de
‘Environment’ en la opcion de “Vulnerabilities” dentro de la consola de administracion

de la interfaz web de OSSIM AlienVault.

AN

ENVIRONMENT

ASSETS & GROUPS

VULNERABILITIES

NETFLOW
TRAFFIC CAPTURE
AVAILABILITY

DETECTION

Figura 125: Interfaz web OSSIM AlienVault — Opcidn de acceso a vulnerabilidades

Fuente: EIl Autor

Dentro de la opcion escogida, se tendra acceso al tablero general de configuraciones para
la administracidn y generacion de reportes. Previamente, se verificara los activos con los

que cuenta la red de la organizacion.

ol 2 A\S Bl X
4 NS N
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
VULNERABILITIES Q
OVERVIEW SCAN JOBS THREAT DATABASE
[rons | semncs|
BY.SEVERITY. BY SERVICES - TOP 10 TOP 10 HOSTS TOP 10 NETWORKS
No results found
No results found
¥ CURRENT VULNERABILITIES
ASSET VULNERABILITY DETAILS
[“Newscavjos | [ ] ®HosuNet Oservice Ofrec et [EY

No results found: Click here to run a Vulnerability Scan now

» REPORT HISTORY

Figura 126: Interfaz web OSSIM AlienVault — Tablero general de vulnerabilidades

Fuente: EIl Autor
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En el ‘Dashboard’ (tablero) desplegado, en la pestafia ‘Scan jobs’ (Trabajos de escaneo)
se puede llevar a cabo la programacion de escaneo de vulnerabilidades de acuerdo a los

activos existentes y dependiendo de los requisitos disponibles al momento de efectuarse

3,
ot X A\ X El X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
VULNERABILITIES o
OVERVIEW SCAN JOBS THREAT DATABASE

RUNNING SCANS

No Running Scans

SCHEDULED JOBS

No Scheduled Jobs

ALL SCANS

No Jobs

Figura 127: Interfaz web OSSIM AlienVault — Trabajos de escaneo

Fuente: EIl Autor

Para realizar un nuevo trabajo de escaneo se escoge la opcion ‘New scan jobs’ dentro de
la pestafia ‘Scan jobs’ para realizar las configuraciones correspondientes. Entre los
parametros que deberan ser ingresados son: ‘Job name’ (Nombre del trabajo), el Sensor
(Sensor) que por defecto aparecerd que se configurd previamente, el ‘Profile’ (Perfil), el
‘Schedule method” (Método de programacion), el modo ‘Advanced’ (Avanzado) para
especificar credenciales si se requiere, y los activos que se incluyan para el proceso de

‘scanning’ (escaneo).
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ot 28 A\N

DASHBOARDS ANALYSIS ENVIRONMENT
VULNERABILITIES
OVERVIEW SCAN JOBS THREAT DATABASE
“ CREATE SCAN JOB
Job Name

Select Sensor

Profile;
Schedule Method:

» ADVANCED

Exclude Ports:

Only scan hosts that are
alive (greatly speeds up the
scanning process)

Pre-Scan locally (do not
pre-scan from scanning
sensor)

O o not resolve names

TARGET INVENTORY

192.168.2.23 Host-192-168-2-23

E
alienvault[192.168.2.20] v

Bl

REPORTS

[System Discovery - Network System Discovery scar v | [ EDIT PROFILES |

Imm ediately v

|

X

CONFIGURATION

=- <> All Assets

[Type here to search assets

- (3 Assets

& Asset Groups

Host-102-168-2-23 (192.168.2.23)

ol
- @ =) Networks
®

s Network Groups

v

CONFIGURATION CHECK RESULTS

SENSORS SENSOR ALLOWED

192.168.2.20 [alienvault] L4 v

SCANNERIP  SCANNER CONNECTION

192.168.2.20 v

© COPYRIGHT 2022 ALIENVAULT, INC. | LEGAL

VULN SCANNER

NMAP SCAN LOAD

o Pre-scan locally 0%

Figura 128: Interfaz web OSSIM AlienVault — Creacidn del trabajo de escaneo

Fuente: EIl Autor

Se guardan los cambios realizados con la opcidn ‘Save’ (Guardar) para que sea incluido

el nuevo trabajo de escaneo, que se puede visualizar dentro de la pestafia ‘Scan jobs’. La

ejecucion del trabajo de escaneo sera automatica.
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ot =8 AN 5l X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

VULNERABILITIES
OVERVIEW SCAN JOBS THREAT DATABASE

m IMPORT ALIENVAULT SCAN PROFILES | SETTINGS

RUNNING SCANS

No Running Scans

SCHEDULED JOBS

No Scheduled Jobs

ALL SCANS
JOB NAME LAUNCH TIME SCAN START TIME SCAN END TIME SCAN TIME NEXT SCAN REPORTS ACTIONS

Server 2022-08-02 20:40:36

o

Figura 129: Interfaz web OSSIM AlienVault — Trabajo de escaneo programado

Fuente: EIl Autor

Al programarse el nuevo trabajo de escaneo, se tendra a la espera el inicio del proceso, y
se indica algunos parametros de ejecucion. Aungue al iniciar la ejecucion del escaneo,
aparecen opciones de verificacion de reporte, eliminacion de reporte, o exportacion del
reporte; ademas del tiempo de lanzamiento, tiempo de inicio del escaneo, tiempo de

finalizacion del escaneo, duracion del escaneo, y las acciones.

VULNERABILITIES (-]
OVERVIEW SCAN JOBS THREAT DATABASE

NEW SCAN JOB IMPORT ALIENVAULT SCAN m

RUNNING SCANS

No Running Scans

SCHEDULED JOBS
No Scheduled Jobs
ALLSCANS
JOB NAME LAUNCH TIME SCAN START TIME SCAN END TIME SCAN TIME NEXT SCAN REPORTS ACTIONS
(9 server 20220802 20:40:36 2022-08-02 20:42:03 2022-08-02 20:43:31 1 mins - mIEH @ 2@

Figura 130: Interfaz web OSSIM AlienVault — Habilitacion del trabajo de escaneo

Fuente: El Autor
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El trabajo de escaneo programado mostrara un resumen de resultados preliminares
referentes a la deteccion inicial de vulnerabilidades, incluyendo el reporte por puertos.
En el reporte se puede evidenciar un diagrama de pastel con el estado general de

vulnerabilidades, donde el tipo de vulnerabilidad es representado por categorias y colores.

— Vulnerabilidades criticas (Critical)
— Vulnerabilidades altas (High)
— Vulnerabilidades medias (Medium)
— Vulnerabilidades bajas (Low)

— Vulnerabilidades informativas (Info)

ol =4 A\ X Bl X
—_— NS N
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
VULNERABILITIES -]
OVERVIEW SCAN JOBS THREAT DATABASE
SCAN TIME: 2022-08-02 20:43:29 GENERATED: 2022-08-02 20:47:36
PROFILE: System Discovery - Network System Discovery scan configuration. JOB NAME: 1 - Server
Vulnerabilities Found - 2
100%

N—

SUMMARY OF SCANNED HOSTS

HOST HOSTNAME

Critical

High

‘ Medium Low Info

102.168.2.23 Host-102-168-2-23

O view false positives i) - Additional information is available

Figura 131: Interfaz web OSSIM AlienVault — Resultados preliminares de escaneo |

Fuente: El Autor
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REPORTED PORTS
No reported ports found

VULNERABILITY NAME VULNERABILITY 1D SERVICE SEVERITY
05 Detection Consolidation and Reporting 105837 general (tep) Info [T
Vulnerability Detection Result: Family name: Product detection
Best matching O35 Category: infos
0s: Linux Kernel Created: 2016-02-19T10:18:54Z
CPE: cpex/otlinuxckernel .
Found by NVT:1.3.6.1.4.1.25623.1.0.102002 (Operating System (O5) Detection (ICMP)) Modified: 2022-04-05T00:27:51Z

Concluded from ICMP based OS fingerprint
Setting key "Host/runs_unixoide” based on this information

CVSS Base Vector:
AVN/AC L AWN/CIN/N BN
Summary:

This script consolidates the O5 information detected by several
WTs and tries 1o find the best matching OS

Furthermote it reports all previously collected information leading to this best matching 05, It
also reports possible additional inform ation which might help to improve the 05 detection

If any of this information is wrong or could be improved please consider to report these to the
referenced community portal

References:

URL:https://com munity.greenbone.net/c/vulnerability-tests
CVSS Base Score:

0.0

VAL

Traceroute 51662 general {tep) Info [
References:Vulnerability Detection Result: Family name: General
Network route from scanner (192.168.2.20) to target (192.168.2.23): Category: infos
192.168.2.20 Created: 2010-07-08T17:27:45Z

192.168.2.23
Modified: 2021-03-12T14:25:50Z
Network distance between scanner and target: 2
CVSS Base Vector:
AVINSACILAAWN/CIN/ N/ AIN
Summary:

Collect information ahout the network route and
network distance between the scanner host and the target host.

Insight:

For internal networks, the distances are usuall

small, often less than 4 hosts between scanner and target. For public targets the
distance is greater and might be 10 hosts or more.

Vulnerability Detection Method:

A combination of the protocols ICMP and TCP is use

o da(armme the route. This method is applicable fur IPv4 only and it is also known as
‘traceroute’,

CWSS Base Score:

0.0

YQU

Figura 132: Interfaz web OSSIM AlienVault — Resultados preliminares de escaneo 11

Fuente: EIl Autor

De acuerdo al proceso de ‘scanning’, el diagrama de tipo pastel muestra por el grado de

severidad las vulnerabilidades encontradas de acuerdo al activo analizado (host).

BY SEVERITY TOP 10 HOSTS

info 2] Host-102-168-2-

Figura 133: Interfaz web OSSIM AlienVault — Diagrama de severidad del activo

Fuente: El Autor
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La categorizacion de colores conforme a lo analizado en el proceso de ‘scanning’ se

establece de la siguiente manera:

— CRIT (Morado): vulnerabilidades criticas
— HIGH (Rojo): vulnerabilidades altas

— MEDI (Amarillo): vulnerabilidades medias
— LOW (Azul): vulnerabilidades bajas

— INFO (Verde): vulnerabilidades de informacion

Se tiene el resumen detallado de las vulnerabilidades encontradas de un determinado
activo con las opciones de exportacion de informes en los siguientes formatos: “.html’,

‘pdf’, y “.xIsx’ respectivamente.

v CURRENT VULNERABILITIES

ASSET VULNERABILITY DETAILS

[‘newscanyo | [ ] ®HosyNet Oservice Orrectexe G
HOST-IP DATE/TIME OWNER PROFILE = i | icor | = o |
All - - - 0 0 0 o 2 mA=
Host-192-168-2-23 (192.168.2.23) - - - - 0 0 0 0 2 mAE T
2022:08-02 20:43:29 admin System Discovery 0 () 0 0 2 meE T
2022:08-02 20:43:29 admin Base 0 0 0 [ 2 mAeE T
2022.0802204329  admin Full and fast 0 () 0 0 2 mEE T

Figura 134: Interfaz web OSSIM AlienVault — Detalles de vulnerabilidad de activo

Fuente: EIl Autor

También se tendra el resumen histérico de los procesos de escaneo de un determinado

activo (host).
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¥ REPORT HISTORY
SCAN REPORTS DETAILS

[ ] Ooate/Time @ jobName Orosuner Y

DATE/TIME JOB NAME TARGETS PROFILE El @ @@ ico | =

2022:08-02 20:43:29 Server Host-192:168-2-23 System Discovery 0 0 0 [ 2 mHE) e T
2022:08-02 20:43:29 Server Host-192-168-2:23 Base 0 0 0 0 2 @I ate T
20220802 20:43:29 Server Host192-168-2:23 Full and fast 0 0 0 0 2 mAE) st e T

Figura 135: Interfaz web OSSIM AlienVault — Detalles de los informes de escaneo

Fuente: El Autor

Para programar un trabajo de escaneo y que se ejecute a un determinado tiempo, se
ingresa a la pestafia ‘Scan Jobs’ de la seccion ‘Vulnerabilities’ en la opcion ‘New scan
job’ donde se ingresaran los datos de programacion del nuevo trabajo de ‘scanning’ para
un determinado activo de la red, y se guardaran los cambios. La programacion sera para

llevar a cabo un proceso de ‘scanning’ diario del activo requerido.

VULNERABILITIES [>]
OVERVIEW SCAN JOBS THREAT DATASASE
“« CREATE SCAN JOB
b Nam
- - m N
seoh i Yesr
FREQUENCY fery dnyia)
54 All Assets
yee
Fiost182:165-2:25 (192.168.2.23)
A
v

CONFIGURATION CHECK R

ULTS

TARGET INVENTORY TARGET ALLOWED SENSORS SENSOR ALLOWED VULN SCANNER NIMAP SCAN LOAD

192168223 Host-192:163-2-23 v 192.168.2.20 [alienvauly] v v o Prezan el

SCANNERIP  SCANNER CONNECTION

192.1682.20 4

Figura 136: Interfaz web OSSIM AlienVault — Programacion de trabajo de escaneo

Fuente: El Autor

175



Al guardarse los cambios, se puede evidenciar en el panel de despliegue de ‘Scan jobs’

con un estado habilitado de ejecucion programada.

VULNERABILITIES -]

OVERVIEW SCAN J0BS THREAT DATABASE

REWSCANIOB]| 1PORTALENVALLTSCAN [ peouss | sermwos

RUNNING SCANS

No Running Scans

SCHEDULED JOBS

NAME % SCHEDULE TYPE s TIME B NEXT SCAN - STATUS B ACTION

serverTest Daly 074500 202.08.03 07-45:00 Enabled W]

Figura 137: Interfaz web OSSIM AlienVault — Programacion automatica de trabajos

Fuente: EIl Autor

4.8 Gestion de riesgo

La herramienta SIEM, gestiona el riesgo al que estd expuesto cada uno de los
activos de la red de la organizacion o entidad en base al inventario general de activos
mediante un IDS (Intrusion Detection System) o Sistema de deteccidn de intrusos, aunque
no realiza el bloqueo de trafico anémalo que sea recibido, con lo que, el sistema permite
alertar posibles eventos de riesgo. En la interfaz web de OSSIM AlienVault se accede al

apartado de ’Analysis’ en la opcion de ‘Security events (SIEM)’.

24

ANALYSIS

ALARMS

SECURITY EVENTS (SIEM)

RAW LOGS

TICKETS

Figura 138: Interfaz web OSSIM AlienVault — Acceso a eventos de seguridad
Fuente: EI Autor
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Al ingresar se despliega un listado de incidencias relacionadas a la seguridad donde se
podré verificar la informacion de diversos eventos que han sido detectados por OSSIM
AlienVault, dichos eventos permiten conocer parametros de nombre del evento, fecha del
evento, el origen, el destino y el nivel de riesgo correspondiente. Los eventos pueden
mostrarse por horas, dia, semana, mes o un determinado rango de tiempo.

ANALYSIS

ol A\

E X

DASHBOARDS ENVIRONMENT REFORTS CONFIGURATION

SECURITY EVENTS (SIEM) [-]

SIEM REAL-TIME
Sasrch Event Name ~ Ee &
SHOW EVENTS DATA SCURCES ASSET GROUPS OTX IP REPUTATION CLEAR FILTERS (3

b o b
® Lazt Hour l ! l ! l Last Hour %
O Last Day DATA SCURCE GROUPS NETWORK GROUPS OTx PULSE
O e [ ] ] Fulze name
(7 Last Mo SENSORS [J EXCLUDE RISK.
O Date Rang O ONLY OTX PULSE ACTIVITY
= -
Uszrdatal field

[szerdatal W |[liks % |

EVENTS GROUPED TIMELINE
SHOW TREND GRaPH || OF

[0 EVENT NAME w DATE GMT-5:00 & SEMSOR OTX  SOURCE DESTINATION ':SEED_' RISK
4 O ANlenvaur HIDS: Login sesslan apanad. 2022-08-03 0:36:02 allervzu NiA 0.0 .0.0.0 o7 [NV |
4 [0 Allenvaulz HIDS: Login session dozad. 2022-08-03 00:38:02 allerwaut MiA D.0.04 .0.0.0 22 [ e |
4 [ zuga: session ciozed 2022-08-03 00:35:00 allenvaut NfA 0.0.0d .0.0.0 2-=2 EE A
4 [ suo: session opaned allervaut NPA 0.0.0 .0.0.0 2-22 [ )
4 [ st Connection closed allenvau NA 00001168 0.0.0:22 ] =[N |
4 [ ssHo: Connaction closed allervzut NfA 0.0.0.0:56274 0.0.0:22 2=z [ )
0O A Aoved Temporzrly allervEut Mia alienvault .0.0.0 5-=2 [LOW oy foil
4 [ #pscnz: Moved Temporerily allenvaut MiA Host-172-16-B3-6 .0.0.0 S5-=2 [T |
4 [ Apache: Moved Temporzrly 2022-08-03 00:36:10 allervaut MiA Host-172-16-B3-6 .0.0.0 5.2 [LOW o) fod|
4 [0 #pscne Moved Temporerily 2022-08-05 00:36:09 allenvaut MfA Host-172-16-B8-6 10.0.0 S5-=2 = e

Figura 139: Interfaz web OSSIM AlienVault — Eventos de seguridad SIEM

Fuente: El Autor

La informacion recabada por OSSIM AlienVault puede analizarse en relacion con el
trafico generado. Como una prueba de trafico anomalo relacionado a una autenticacion

fallida y poder evidenciar el comportamiento de la herramienta. Se abrira una consola de
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comandos donde se ejecutara un comando para efectuar una conexion ‘ssh’ con un usuario

inexistente y validar si el evento fue registrado en el SIEM.

to the list of known hosts.

Figura 140: Interfaz web OSSIM AlienVault — Conexion ssh a un activo de red

Fuente: EIl Autor

En la pestafia ‘Real time’ de la seccion ‘Security events (SIEM)’, se podra visualizar en

tiempo real la captura de trafico, indicando los intentos de conexion fallida de un usuario

inexistente dentro de un activo de la red.
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SECURITY EVENTS (SIEM)

SIEM REAL-TIME

DATE
2022-08-03 02:37:03
2022-08-03 02:37:02
2022-08-03 02:37:01
2022-08-03 02:37:01
2022-08-03 02:37:01
2022-08-03 02:37:01
2022-08-03 02:37:01
2022-08-03 02:37:00
2022-08-03 02:36:46
2022-08-03 02:36:46
2022-08-03 02:34:53
2022-08-03 02:34:53
2022-08-03 02:34:53
2022-08-03 02:34:53

2022-08-03 02:34:53

Cone. [0 new rows]

EVENT NAME

AlienVault HIDS: Login session closed.

sude: Session closed

AlienVault HIDS: Login session apened.

AlienVault HIDS: Login session opened.

AlienVault HIDS: Login session closed.

sudo: Session closed

sude: Session opened

suder Session opened

5SHd: Connection closed

Apache: Maved Temporarily

AlienVault HIDS: Login session apened.

AlienVault HIDS: Login session closed.

sude: Session closed

sudo: Session closed

sudor Session opened

RISK DATA SOURCE
0 Alienvault HIDS-syslog
o sude
o suthermcaton susress
o e
0 Alienvault HIDS-syslog
0 sudo
0 sude
0 sudo
0 ssh
0 apache
P
0 Alienvault HIDS-syslog
0 sudo
0 sudo
0 udo

SENSOR

aliznvault

alienvault

alienvault

aliznvault

alienvault

alienvault

alienvault

alienvault

aliznvault

alienvault

alienvault

aliznvault

alienvault

alienvault

aliznvault

oTx

SOURCE IP DESTIP
0000 0.0.00
0000 0.0.00
0000 0,000
0000 0.0.00
0000 0.0.00
0000 0.0.00
0000 0.0.0.0
0000 0.0.00

0.0.0.0:60868 0.0.0.0:22

alienvault 0.0.00
0000 0,000
0000 0.0.0.0
0000 0.0.00
0000 0.0.00
0000 0.0.00

Figura 141: Interfaz web OSSIM AlienVault — Lista de eventos en tiempo real

Fuente: EIl Autor

Al ingresar en el evento suscitado por autenticacion se puede verificar el detalle del

evento con informacion relevante que comprende la fecha, la direccion IP, el ID del tipo

de evento, el protocolo, la categoria, el origen de datos, tipo de producto,

adicional. También se muestra la prioridad, fiabilidad y riesgo analizado.

Event Detail
SSHd: Connection closed
DATE
ALIENVAULT SENSOR
DEVICE 1P
EVENT TYPEID.
UNIQUE EVENT ID2

PROTOCOL

PRICRITY

SOURCE

Asset Value: 2

Figura 1

CATEGORY.

SUB-CATEGORY

DATA SOURCE NAME

DATA SOURCE ID.

PRODUCT TYPE

ADDITIONAL INFO

OTX INDICATORS

00.0.0

Location: N/A

Cont

OTX IP Reputation: No

42: Interfaz webh OSSIM AlienVault — Detalle del evento suscitado

Fuente: El Autor

e informacion
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Dentro de la pantalla de la pestafia ‘SIEM’, se puede incluir algtn tipo de filtrado segln
las necesidades de la organizacion e informacion de cada uno de los eventos suscitados;

y en la opcidon ‘Grouped’ se puede visualizar los eventos agrupados por tipo de evento.

EVENTS GROUPED TIMELINE

GROUP EVENTS BY @ ACTIONS -

EVENT NAME WEVENTS #(*)a UNIQUESRC.# UNIQUEDST.#  LATEST EVENT GRAPH
[J  sSHd: Session disconnected 4855 3 3 2022-08-03 02H J |
O sudo: Session opened 4755 1 1 2022-08-03 02H J |
O  sudo: Session closed 4753 1 1 2022-08-03 02H J ) : |
O  AlienVault HIDS: Login session closed 4452 1 1 2022-08-03 02H .J I |
[0 AlienVaul HIDS: Login session opened. 2917 1 1 2022-08-03 02H ._l ) : |
[0 Apache: Moved Temporarily 1145 6 1 2022:08-03 02H J I |
[0 SsHd: Connection closed 953 1 1 2022-08-03 02H J T |
[0  AlienVault HIDS: Integrity checksum changed. 648 1 1 20220802 20H J 2 : |
O  Apache: Request Timed Out 219 4 1 2022-08-03 02H .J |
[0 Alienvault HIDS: File added 1o the system. 109 1 1 2022:08-02 20H ._l : 2 |
0 sudo: Command executed 97 1 1 2022-08-03 02H J |
[0 AlienVault HIDS: Successful sudo to ROOT executed 95 1 1 20220803 02H J I |
O su: Successful switch user 72 1 1 2022-08-03 02H J ) : |

Figura 143: Interfaz web OSSIM AlienVault — Agrupacién de eventos

Fuente: EIl Autor

La siguiente opcion es ‘Timeline’, donde se puede determinar la resolucion de linea de

tiempo sobre la ocurrencia de los eventos suscitados.
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EVENTS GROUPED TIMELINE

TIMELINE REsoLuTioN: O seconns @ minutes O Hours O pavs EVENTS TO DRAW:[50 v ]

firstevent last event

sudo: Session closed  SSH: Session disconnected ‘
SSH: Session disconnected
SSH: Session disconnected
sudo: Session opened ‘
sudo: Session opened
sudo: Session closed
Apache: Moved Temporarily
AlienVault HIDS: Login session closed.
SSHd: Session disconnected
sudo: Session closed
AlienVault HIDS: Login session closed.
‘SSHd: Session disconnected ‘
‘SSHd: Session disconnected
|

g, sudo: Session opened

2 sudo: Session closed

2 AlienVault HIDS: Login session closed.

2 Js0] s | 0:00. 5 |5 AllenYault HIDS; Login session openad

¥ 12| | | | 1571 1 1

Filter Highlight

I I I I I[ Clear A

4 »

© COPYRIGHT 2022 ALIENVAULT, INC. | LEGAL

Figura 144: Interfaz web OSSIM AlienVault — Linea de tiempo de eventos

Fuente: EIl Autor

Para aplicar el filtrado de un activo especifico de la red dentro de la opcion ‘SIEM’,
correspondiente a ‘Security events (SIEM)’, se ingresa la direccion IP de origen y el
tiempo para verificar la cantidad de eventos que han ocurrido en dicho activo (host). Lo
cual, se muestra el listado general de eventos e incidentes con un nivel de riesgo bajo

(LOW), que pueden ser exportados.
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SECURITY EVENTS (SIEM)

-]

SIEM REAL-TIME

C—] - L

SHOW EVENTS DATA SOURCES ASSET GROUPS OTX IP REPUTATION CLEAR FILTERS (3
- ~ -
O Last Hour ‘ ‘ ‘ J [ Last Week %
O Last Day DATA SOURCE GROUPS NETWORK GROUPS OTX PULSE Source=192.168.2.20 x
® Last Week ‘ V] [ ] Pulse name
O Last Manth SENSORS [J EXCLUDE RISK
O Date Range ([ ONLY OTX PULSE ACTIVITY
= -H
Userdaal field
EVENTS GROUPED TIMELINE

SHOW ENTRIES CHANGE VIEW - ACTIONS ~

SHOW TREND GRAPH [T] off

O evenTnamE vDATEGMTS004  SENSOR  OTX  SOURCE DESTINATION Ay RISk
4 (O s5Hd: Session disconnected 2022:08-03 03:29:11 alienvaul: N/A  alienvault:44278 alienvault:22 (| foi|
’ [0 sSHd: Session disconnected 2022-08-03 03:29:06 alienvault N/A  alienvault:44276 alienvault:22 | Sz o
4 (O s5Hd: Session disconnected 2022-08-03 03:29:06 alienvaul: N/A  alienvault:44274 alienvault:22 (| foi|
’ [0 sSHd: Session disconnected 2022-08-03 03:29:03 alienvault N/A  alienvault:44230 alienvault:22 | Sz foi}
4 (O 55Hd: Session disconnected 2022:08-03 03:29:02 alienvaul: N/A  alienvault:44228 alienvault:22 5= &
’ (J SSHa: Session disconnected 2022-08-03 03:29:02. alienvault N/A  alienvault:44220 alienvault:22 == foi}
4 (O 55Hd: Session disconnected 2022-08-03 03:29:02 alienvaul: N/A  alienvault:44218 alienvault:22 T &
4 (O s5Hd: Session disconnected 2022-08-03 03:29:01 alienvaulz NA  alienvault:44216 alienvault:22 5=z LOW (0] for}

Figura 145: Interfaz web OSSIM AlienVault — Eventos filtrados de un activo

Fuente: EIl Autor

4.9 Open Threat Exchange

El intercambio de amenazas abiertas, en relacion a la valoracion de las direcciones
IP y la determinacion de la red a la cual pertenece; se ingresa al apartado ‘Dashboard’ en
la opcion ‘Open Threat Exchange’.

DASHBOARDS

OVERVIEW

DEPLOYMENT STATUS

Figura 146: Interfaz web OSSIM AlienVault — Open Threat Exchange

Fuente: El Autor
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Se abre la pantalla de configuracion, donde se solicita el ‘OTX Key’ (Clave OTX), a

partir de la creacion de una cuenta en caso de no contar con una.

ol X A\ N 5l X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

OPEN THREAT EXCHANGE [~}

OTX Account

nect your OTX account to OSSIM by adding your OTX key in the space below. If you do not have an OTX key, sign up for an OTX account now!

OTX Key: Contribute to OTX:

OTX Username: unknown Last Updated: Never

CONNECT OTX ACCOUNT

OTX Subscriptions (0)

SHOWING 0 TO 0 OF 0 PULSES

Figura 147: Interfaz web OSSIM AlienVault — OTX Key (clave)

Fuente: EIl Autor

El siguiente paso es conectarse a una cuenta OTX, en la opcion ‘Connect OTX account’,
aunque en el caso de haber creado una cuenta, se deberd iniciar sesion donde se podré

acceder a la informacion general y propia de la cuenta.

Bl oo soesan

SolidBit Ransomware Enters t...

L m AlienVault  Mew Updated Subscribed
‘\'\, 0 pul . -
# Ocontribus Large-Scale AiTM Attack targe...
sramsTIes discovered a new strain of a large-scale phishing campaion, whic
0
Comprehensive Threat Intellig...
s = Securi recently discovered a new attack framework cal lanjusaka® ...
No Groups

FOLLOWERS - Sh-SHAZSE: 12
Mo Followers nalyzed a sample of a new SclicBit ransemware variant.
NoSubscrbers Raccoon Stealer v2: The Lates...
S
FileHash-MDS: 22 | FileHash-SHAL: 21| FileHash-SHA2S6: 21| IPva: 80

Figura 148: Interfaz web OSSIM AlienVault — Cuenta OTX
Fuente: EI Autor
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Se ingresa a la opcion ‘API Integration’, donde se podra obtener la clave OTX requerido

por la interfaz web de OSSIM AlienVault.

Sean Create Submit
I Dashboard B Al ~
NV EE L subme QA viseons B2

DirectConnect API

The OTX DirectConnect API
you usetom ¥

u'to easily synchronize the Threat Intelligence

DirectConnect APl Usage

the DirectConnect

Your OTX
Key: ez ]@
Resources Docs TAXI Example API Uses Using APl
Client: otx ossimv5.8.11
DirectConnect Agents Product:
AlienVault OSSIM™ AlienVault USM™ Connect to AlienVault

USM™ or AlienVault

QE E oSsSIiM™

ALIER vAULT 0351 ALIER vAULT Already using AlienVault USM or AlienVault OSSIM? If so,
h USM / OSSIM and get the
benefits of the DirectConnect APl immediately

use your O

Bro-IDS TAXI

Don't have AlienVault USM? Try AlienVault USM.

© COPYRIGHT 2022 ALIENVAULT, INC

Figura 149: Interfaz web OSSIM AlienVault — API Integration clave OTX

Fuente: EIl Autor

La clave se ingresa en ‘Open Threat Exchange’ del apartado ‘Dashboards’, que al
momento de conectarse se espera a que la clave OTX ingresada se autentique y se valide
en el sistema. Al terminar el proceso de autenticacion aparecera un mensaje de conexion

satisfactoria y con acceso a OTX.
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ot 2 AN H X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OPEN THREAT EXCHANGE o
OTX Key: 022 Contribute to OTX: ves [l
OTX Username: L Last Updated: Never

OTX Subscriptions (320)

A Guide to the RTM Banking Trojan

2017-03-13 07:41:47 by AlienVault

The group discussed in this white paper s part of this new trend. We call this new group RTM. it uses custom malware, written in Delphi, that we cover in detail in later sections. The first trace of this tool in our
telemetry data dates back to late 2015. The group also makes use of several different modules that they deploy where appropriate 1o their targets. They are interested in users of remote banking systems (RBS). mainly
in Russia and neighbouring countries. In this paper, we cover the details of their toals, whom they target, and offer a rare glimpse into the type of operation they are carrying out

Figura 150: Interfaz web OSSIM AlienVault — Validacion e ingreso de clave OTX

Fuente: EIl Autor

Con lo cual, se puede acceder a la opcion ‘Open Threat Exchange’ en 'Dashboards’, donde
se puede encontrar informacién de la reputacion de direcciones IP, ademés de
indicadores, actualizaciones, nimeros de alarmas y nimero de eventos, etc. Dentro de la
pestana ‘Source’ de ‘IP Reputation’ (Reputacion IP), se podra verificar informacion de
eventos SIEM o los datos de reputacion de todos los servidores reportados a nivel
mundial. Y si hubiera algun evento en el que coincida la direccion IP referenciada en
OTX, se realizara una evaluacion y se mostrara dentro del listado de vulnerabilidades de

OSSIM AlienVault.
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ol >4 A Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OPEN THREAT EXCHANGE %]
Pulses Subscribed Indicators Last Updated Number of Alarms Number of Events
4,147 295,420 2022-08-03 06:47:03 o o

Events from Most Active OTX Pulses

No recent OTX activity

Events from All OTX Pulses

No recent OTX activity

IP Reputation Source: [SIEM Events Filter by Activity:

g o
| Mapa Satélite

Figura 151: Interfaz web OSSIM AlienVault — Open Threat Exchange

Fuente: EI Autor

4.10 Gestion de alarmas y eventos

De inicio, se tiene un ‘banner’ en la pantalla principal de OSSIM AlienVault que

indica un resumen sobre las alarmas que se encuentran activas 0 que aln no estan

resueltas.
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ol & A Gl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW (-]
EXECUTVE | TICKETS  SECURTY  TAXONOMY  VULNERABILITIES £ 8 X
SECURITY EVENTS: TOP 5 ALARMS ok SIEM: TOP 10 EVENT CATEGORIES = TOP OTX ACTIVITY IN YOUR ENVIRONMENT (=1 7
ENVIRONMENT SNAPSHOT
OPEN TICKETS 1
UNRESOLVED ALARMS 0
No data available yet. 88% No recent OTX activity. _
| SYSTEM HEALTH
- B 171 SENSORS ACTIVE
Authentication @ LATEST SIEM ACTIVITY oS
© Access °
@ Alert ° MONITORED DEVICES 0
S/ @ Recon ° a4
SIEM VS LOGGER EVENTS. ok TOP 10 HOSTS WITH MULTIPLEEVENTS (=1 7 SIEN: EVENTS BY SENSOR/DATASOURCE =] 7

Figura 152: Interfaz web OSSIM AlienVault — Banner de alarmas

Fuente: EIl Autor

Para acceder a las configuraciones propias de las alarmas se ingresa al apartado ‘ Analysis’

en la opcion ‘Alarms’ (Alarmas).

24

AMNALYSIS

ALARMS

SECURITY EVENTS (SIEM)
RAW LOGS

TICKETS

Figura 153: Interfaz web OSSIM AlienVault — Opcion de alarmas

Fuente: El Autor

Al ingresar se puede apreciar la informacion con todas las alarmas generadas.
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1] & A\ N
DASHBOARDS ANALYSIS ENVIRONMENT

ALARMS

LIST VIEW GROUP VIEW

v SEARCH AND FILTER

& X

REPORTS CONFIGURATION

Show Alarm Graph | Yez [l [

Sensor Asset Group Label [Manage Labels]
[ v ] [ | [ V]
Alarm Namez / [D Intent OTX Pulse
[ v ]
Sourcs IP Address DieccvellD
O oOnly OTX Pulse Activity
Destination IP Addrass Costalny (e Even: 1 ype ) Do not resolve ip names
it Numbsr of events in alarms Hidz closed alarms
ate
= o
£ .| [} Beep on new alarm
Risk level in alarms
Low Medium High
31 DAYS 0 0 -0 8-0
SHOW ENTRIES
DATE v STATUS ¢ INTENT & STRATEGY ¢ METHOD ¢ RSK ¢ OX  SOURCE ¢ DESTINATION 5

No alarms found in the system

SHOWING 0 TO 0 OF 0 ALARMS

Figura 154: Interfaz web OSSIM AlienVault — Vista de la lista de alarmas

Fuente: El Autor
También se puede revisar el listado de alarmas de manera agrupada en la opcion ‘Group

view’ (Vista agrupada), aunque inicialmente no se mostrara ninguna alarma debido a las

configuraciones que deben realizarse.
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atl X
ol =4 Q El X
DASHBOARDS LUTAR ENVIRONMENT REPORTS CONFIGURATION

ALARMS -]

LIST VIEW GROUP VIEW

+ SEARCH AND FILTER
Group By Sensor Show
[Alarm Name v [ | [All Groups |
Alarm Name / 1D Intent Autorefresh [ Refresh Now ]
[ ~] [ ~]

Directive ID
Source IP Address O Do not resolve IP Names

Hide Closed Alarms
Destination IP Address Number of events in alarm

Asset Group Risk level in alarms
[ ~ ; ;
Low Medium High
Date Label
= [ v
SHOW ENTRIES
O <4 crour OWNER HIGHEST RISK DESCRIPTION STATUS ACTION
No alarm groups found in the system
SHOWING 0 TO 0 OF 0 ALARM GROUPS

Figura 155: Interfaz web OSSIM AlienVault — Vista agrupada de la lista de alarmas

Fuente: EIl Autor

En la opcidon ‘List view’, se puede programar alarmas dentro de los parametros de
configuracion de ‘Search and filter’, en funcion de un determinado activo de red de la
organizacion que permita gestionar cuando haya algun tipo de evento con probabilidades

de alto riesgo.

4.11 Administracion de tickets

La generacion de tickets tiene base sobre las alarmas y eventos reportados dentro
de OSSIM AlienVault, y se asocia a la gestion de vulnerabilidades, dado que al haber
alguna deteccion de vulnerabilidades se podra generar un ticket para ser asignado a un
operador dentro del SIEM. Se ingresa al apartado ‘Analysis’ en la opcidn ‘Security events

(SIEM)’, el mismo que permite visualizar el listado de eventos ocurridos.
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ol & A\ & X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
SECURITY EVENTS (SIEM) o
SIEM REAL-TIME

Erra—a - L

SHOW EVENTS DATA SOURCES ASSET GROUPS OTX IP REPUTATION cLearFTERS O
= [ v [ v [ v —

O Last Hour Last Day x

) Laxt Day DATA SOURCE GROUPS NETWORK GROUPS OTX PULSE
O Last Week [ v ] [ v Bulze name
O Last Montn SENSORS CJEXCLUDE  RISK
O et risie ) ONLY OTX PULSE ACTIVITY
] -

Userdatal field
EVENTS GROUPED TIMELINE

SHOW TREND GRaPH [ OFF

[0 EVENTNAME v DATE GMT-5:00 & SENSOR OTX  SOURCE DESTINATION i RISK
4 [ Allenvauz HIDS: Login session ciosed. 2022-08-03 08:56:10 allenvaurt N/A  0.0.00 0000 2=z yoi|
40 sslon ciozed 2022-08-03 06:56:03 allenvaun N4 0.0.00 0.0.0.0 ==z o3l
4 [ AllenvaurHIDS: Logi sessio 2022-03-03 08: allenvaurt N4 0.0.00 0.0.00 20z | mowmon o
4 [ Allenvaur HIDS: Login session cpaned. 2022.08-03 06:55:52 allenvaurt N4 0.0.00 0.0.0.0 =z foa
4 O sug0: Sesslon closed 2022-08-03 08:55:52 allenvaun N/A  0.0.00 0.0.00 2=z ] R S
4 O sug0:session openes 2022-08-03 0 allenvaut N4 0.0.00 0.0.00 ==z foa|
4 [0 sugc:session openes 2022-08-03 08:55:52. allenvaur N4 0.0.00 0.0.0.0 20z | mowmo o
4 O ssto:s nacted 2022.03-03 05:35:52 allenvaur Ni& alisnvaulessasa alienvault:22 =z Foa
4 [ ssta: Sesslon gisconnected 2022-03-03 06:55:52. allenvaurn N/&  alienvault55482 alienvault:22 557 momon 3

Figura 156: Interfaz web OSSIM AlienVault — Listado de eventos ocurridos

Fuente: EI Autor

Al seleccionar un determinado evento mediante el boton de generacion de ticket, se abrira

una ventana para ingresar los datos de titulo, usuario, prioridad, tipo, y se guardan los

cambios realizados.
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New Event ticket (<]

Values markad with (*) are mandatory

NEW TICKET
TITLE # | Alienvault HIDS: Login session closed.
ASSIGN TO * User
PRIORITY *
TYPE * [Generic ~
SOURCE IPS [o-0.0.0 |
DEST IS [0:0.0.0 |
SOURCE PORTS o |
DEST PORTS [0 |
START OF RELATED EVENTS [z022:07-22 13:56:10 |
END OF RELATED EVENTS [2022-08-03 13:56110 |

Figura 157: Interfaz web OSSIM AlienVault — Creacion de nuevo ticket

Fuente: EIl Autor

Al guardarse los cambios del nuevo ticket, sera incluido en la lista de tickets con un estado

‘Open’ (Abierto); es decir, que debe ser cerrado posteriormente.

ANALYSIS

A\ E X

DASHBOARDS ENVIRONMENT REPORTS CONFIGURATION
TICKETS a
SIMPLE FILTERS [SWITCH TO ADVANCED] Iﬂ

Class Type Search text Assignee Status Priority

[ rafllE cal o ] [Em 2 I Fr— E=
D TICKET TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE i STATUS LABELS
D EVED2 AlienVault HIDS: Login session closed. 1 2022-08-03 09:04:12 05:00 Alpert Albert Generic Open
O EVEDT Welcome to AlienVault 2022-08-01 12:07.09 2Days 0157 Algert Generic Open

Open a new ticket manually: CREATE

Figura 158: Interfaz web OSSIM AlienVault — Esquema de tickets creados

Fuente: EIl Autor

En el apartado ‘Analysis’ en la opcidén ‘Tickets’ se tendra acceso a todo el listado de

boletos creados dentro de OSSIM AlienVault.
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AMNALYSIS

ALARMS
SECURITY EVENTS (SIEM)

RAW LOGS

TICKETS

Figura 159: Interfaz web OSSIM AlienVault — Tickets

Fuente: EIl Autor

Al tener acceso a la opcién de boletos, se visualizara cada uno de los tickets que se

encuentran abiertos, también se puede revisar cada uno a detalle seleccionando uno de

ellos.

TICKETS
SIMPLE FILTERS [SWITCH TO ADVANCED] [

Class Type Search text Assignee Status Priority

[ALL ~ ] [ALL ~ ] [ ] [ ] [Open v] [ALL v
O  Ticker TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE ;7
0O  awos New Alarm incident 1 2022-08-0309:59:34 05:01 Albere Albert Anomalies
0O eve SSHi: Session disconnected 1 2022-08-03 09:56:57 05:02 Albert Albert Generic
O  eveos Apache: Moved Temporarily 1 2022-08-03 09:20:00 05:40 Albere Albert Generic
0O eveoz Alienvault HIDS: Login session closed. 1 2022-08-03 03:04:12 05156 Albert Albert Generic
0O eveol Welcome to AlienVault e 2022-08-01 12:07:09 2 Days 02:53 Albere Generic

Open a new ticket manually: CREATE

Figura 160: Interfaz web OSSIM AlienVault — Tickets

Fuente: El Autor

STATUS

Open

Open

Open

open

Open

LABELS

Pag. 1

Seleccionar uno de los tickets del listado, se tiene el detalle para observar y conocer la

informacion referida a dicho boleto.
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TICKETS -]
Tickets Welcome to AlienVault

TICKET DETAILS

TICKET ID TICKET STATUS PRIORITY. KNOWLEDGE DB ACTION
Open P> e
Name: Welcome to AlienVault DOCUMENTS Vaul=}
Class: Event
Type: e No linked documents
Created: 2022-08-01 12:07:09 (2 Days 03:05) 2/ LINK EXISTING DOCUMENT
Last Update: 1 Day 22:00 _# NEW DOCUMENT
In charge: Albert
EVEO1 Submitter:
Extra: n/a
Source Ips:
Source Ports:
Dest Ips:
Dest Ports:
Email changes to: SUBSCRIBE [| UNSUBSCRIBE
ALBERT - 2022-08-01 12:07:09
Description STATUS: Open
isteomment PRIORITY: @ Medium
Action
IN CHARGE: Albert
First comment
SINCE CREATION:  00:00
ALBERT - 2022-08-01 12:00:00
Description STATUS: Open
SECORd,Co IEnt PRIORITY: @ Medium
Action
IN CHARGE: Albert
Second comment
SINCE CREATION:  00:02
ALBERT - 2022-08-01 12:12:00
Description STATUS: Open
Third comment PRIORITY: @ medium

Action
IN CHARGE: Albert

SINCE CREATION:  00:05

Third comment

Figura 161: Interfaz web OSSIM AlienVault — Detalle de ticket

Fuente: EIl Autor

De tomar alguna accidn relativa al ticket analizado, se puede concluir cerrando el estado

del mismo, en la opcién ‘Status’ indicando el estado ‘Closed’ (Cerrado) y se guardan los

cambios con la opcion “Save ticket’.
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STATUS TAGS

PRIORITY * O Alienvault_INTERNAL_PENDING
TRANSFERTO | User: (O Alienvault INTERNAL_FALSE_POSITIVE
ATTACHMENT Ninguno archivo selec.

HLHRHB | B I EE [ Be ¢

Solucionado.|

DESCRIPTION *

HI H2 H3 B I

i
i
9]
8

-

ACTION

SAVE TICKET

Figura 162: Interfaz web OSSIM AlienVault — Configuraciones del ticket

Fuente: EIl Autor

Se actualizaré el listado de los tickets existentes, y se podra verificar que uno de los tickets

ya se encuentra con estado de ‘Closed’ (Cerrado).

TICKETS (%]

SIMPLE FILTERS [SWITCH TO ADVANCED] @

Class Type Search text Assignee Status. Priority

[ALL v] [Aw v [ | [ | [ALL v] [Aw v W
O  Ticker TITLE PRIORITY CREATED LIFE TIME ASSIGNEE  SUBMITTER TYPE P STATUS LABELS
O Awos New Alarm incident 1 2022-08-03 09:58:34 05:42 Albert Albert Anomalies Open
O  eveos SSHd: Session disconnected 1 2022-08-03 09:58:57 05:42 Alber Albert Generic Open
O  eveos Apache: Moved Temporarily 1 2022-08-03 09:20:00 06:21 Albert Albert Generic Open
O  eveo2 AlienVault HIDS: Login session closed. 1 2022:08-03 09:04:12 06:37 Albert Albert Generic Open
O even Welcome to AlienVault 2] 2022-08-01 12:07:09 1Day22:34 Albert Generic Closed [2022.08.03 10:41:33]

Figura 163: Interfaz web OSSIM AlienVault — Actualizacion del estado del ticket

Fuente: EIl Autor
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4.12 Flujo de red

Para el ingreso a los detalles del flujo de la red, ubicar la opcioén ‘Netflow’ dentro
del apartado ‘Environment’. NetFlow es un protocolo disefiado y publicado por Cisco
Systems que permite registrar y transmitir informacion sobre los flujos de red que sean

registrados.

A\ N

ENVIRONMENT

ASSETS & GROUPS

VULNERABILITIES

NETFLOW

TRAFFIC CAPTURE

AVAILABILITY

DETECTION

Figura 164: Interfaz web OSSIM AlienVault — Flujo de red

Fuente: EIl Autor

En la opcidn de flujo de red, se tendra informacion en tiempo real con opcion de elegir
alternativas de tiempo, visualizar los graficos de flujo de red, trafico de red, paquetes de

red para los protocolos TCP, UDP, ICMP, y otros.
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ANALYSIS

A\ N

ENVIRONMENT
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Figura 165:

ot e VG AN EES

Fuente: EIl Autor

X

CONFIGURATION

Profile info:

Type live
Max unlimited
Exp: never
Start: Aug 01 2022 - 12:25 -05
End: Aug 08 2022 - 03:55 -05
tstart 2022-08-02-21-20
tend 2022-08-08-03-45
Packets
»
s
Flows
s
@ Lin scale ® stacked Graph
O Log scale O Line Graph

Interfaz web OSSIM AlienVault — Detalles del flujo de red

En la pestafia ‘Overview’ (Resumen), se podra observar el resumen del flujo de red que

ha sido generado por la herramienta.

ot
DASHBOARDS
NETFLOW
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OVERVIEW GRAPH
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A\ N

ENVIRONMENT
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Figura 166: Interfaz web OSSIM AlienVault — Resumen de flujo de red

Fuente: El Autor
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En la pestafia ‘Graph’ (Grafico), se tiene los graficos por flujo, paquetes y trafico de la

red generado.

ot 28 A\ N E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

NETFLOW (%]

DETAILS OVERVIEW GRAPH

FLOWS | PACKETS | TRAFFIC
Profile: live, Group: (nogroup) - traffic

Bits/s: Sun Aug 7 04:35:00 2022 - Mon Aug 8 04:35:00 2022

Bits/s
w
8
=

s
dom 08:00 dom 12:00 dom 16:00 dom 20:00 un 00:00 Tun 04:00
W alienvault

Bits/s: Mon Aug 1 04:35:00 2022 - Mon Aug 8 04:35:00 2022

70 k
60 k
50 k

40 k

Bits/s

30 k

20 k

10 k

0
Tun Ol ago  mar 02 ago  mié 03 ago  jue O4 ago  vie 05 ago  sab 06 ago  dom 07 ago
W alienvault

© COPYRIGHT 2022 ALIENVAULT, INC. | LEGAL

Figura 167: Interfaz web OSSIM AlienVault — Gréficos de flujo de red

Fuente: EI Autor

Después de haber configurado diferentes médulos del SIEM, la pantalla principal de

OSSIM AlienVault presenta nuevos cambios en la vision general de los procesos.
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Figura 168: Interfaz web OSSIM AlienVault — Vision general del SIEM

Fuente: EI Autor

Adicionalmente, en el apartado ‘Dashboards’, en la opcion ‘Deployment Status’ (Estado

de implementacion), se puede afadir la ubicacion del sensor de OSSIM AlienVault

escogiendo ‘Add Location’.

198



Add Location

NAME *

|
i DESCRIPTION

|
LOCATION *

Values marked with (*) are mandatory

[Despligue

Test

| LATITUDE *

LONGITUDE *

SENSORS IN THIS LOCATION

alienvault [102.168.2.20] ~

SAVE

Figura 169: Interfaz web OSSIM AlienVault — ubicacion

Fuente: EIl Autor

Al guardar los datos ingresados de ubicacion, el sistema actualizar4 automéaticamente e

incluira al sensor especificado de OSSIM AlienVault en el cuadro estadistico.
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0/0 Netwarks 0/0 Natweris /0 Natwor 0/0 Networks

Figura 170: Interfaz web OSSIM AlienVault — Estado de implementacion

Fuente: EI Autor
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Adicionalmente, se propone el planteamiento de una politica de seguridad que
complemente la gestién de la implementacion de la herramienta SIEM. Pese a la
existencia de un reglamento de uso de la tecnologia y recursos de informacidn, la politica
de seguridad inicial pretende establecer una guia con directrices de uso, previa aprobacién
de la direccion del departamento de TIC, para que los usuarios de la entidad
gubernamental conozcan y acepten el cumplimiento del mismo, a fin de precautelar los

activos de informacion.

El cumplimiento de la politica de seguridad debe tener un caracter obligatorio para todo

el personal de la entidad, independientemente del area a la que pertenezca o funcién que

desempefie. La politica de seguridad debe tener un enfoque que se ajuste a las necesidades

de la entidad, tomando en consideracion los criterios de la norma ISO/IEC 27002 en

relacion a controles organizativos. (Watkins, 2020)

A continuacion, se describe la propuesta de la politica de seguridad.

Politica de Seguridad

— Politica:

Estructura de seguridad de la entidad gubernamental

— Descripcion de la Politica:
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La politica y cada uno de sus criterios o articulos deberan revisarse para realizar
cambios en caso de ser necesario con la debida documentacion, a través de

solicitudes u oficios dirigidos a la autoridad maxima de la entidad.

La entidad, contard o creara un equipo de seguridad responsable de la gestion y
respuesta a incidentes de seguridad. También se establecerd un comité de revision
y apoyo de politicas de seguridad que sea integrada por el jefe del departamento
de TIC, una autoridad méxima Administrativa, y el jefe de Recursos Humanos

para la elaboracion de politicas posteriores.

La politica propuesta inicial se ajustara a la estructura y estrategias que maneje la

entidad gubernamental posibilitando la conformacion de un equipo de seguridad

para la administracién del sistema de gestion de eventos e incidentes de seguridad

implementado o que se vaya a implementar.

Objetivo:

Establecer la estructura de seguridad que sera acogida por la entidad para la

continuidad de la operatividad de los servicios, sistemas de informacidn, equipos

e infraestructura de TIC que utilizan.

Criterios de implementacion de la politica de seguridad:

o Aprobacion previa de la prefectura.
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o Definicién de la jerarquia organizacional del equipo de seguridad y del comité
de apoyo en la entidad.

o Definicién del coordinador del equipo de seguridad para el manejo de la
seguridad de la informacion y del sistema de gestion de eventos e incidentes.

o Definicién de las funciones técnicas de los integrantes del equipo de
seguridad.

o Revision de la politica de seguridad al menos 3 veces al afio mediante una

evaluacion de resultados.

— Alcance:

La politica de seguridad va dirigida al departamento de TIC, prefectura,
administracién, y recursos humanos de la entidad gubernamental, debido a la
inexistencia y falta de un equipo de seguridad que gestione, administre, y controle

el uso de los activos de informacién e infraestructura de red.

— Responsabilidades:

o Especificacion de las funciones estratégicas.

o Soporte al departamento de TIC de la entidad.

o Supervision del equipo de seguridad.

o Definicién de las actividades y procedimientos de proteccion.

o Gestion y autorizacion de accesos a los activos de informacion.

o Analisis, monitoreo, control, registro y respuesta ante ciber amenazas.

o Clasificacion y priorizacion de eventos e incidentes de seguridad.
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o Recopilacion de eventos e incidentes de seguridad.

o Coordinacion, asignacion, organizacion y colaboracién del equipo de
seguridad y comité de apoyo.

o Elaboracién de la documentacién y material técnico de referencia.

o Gestion, control y administracion de la infraestructura de red de la entidad.

o Administracion del sistema de gestion de eventos e informacién de
seguridad.

o Gestion de sistemas de gestion de seguridad de la informacion.

o Asistencia en la respuesta ante incidentes de seguridad.

La politica propuesta pretende contribuir a la creacion de un equipo para la estructura de
seguridad de la entidad gubernamental para la gestion, control y administracion del
sistema SIEM, o de futuras implementaciones, incluyendo la elaboracion de nuevas
politicas bajo el modelo referencial de la norma ISO/IEC 27001 / 27002 en conjunto con
la integracion de la documentacion provista por el MINTEL, el cual establece: el Plan
Nacional de Gobierno Electronico, la Estrategia Nacional de Ciberseguridad, la Politica

Nacional de Ciberseguridad, y los Acuerdos Ministeriales respectivos.
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CAPITULO V

RESULTADOS

5.1 Implementacion OSSIM AlienVault

Como parte de la propuesta de solucion de implementacion del SIEM, se puede
evidenciar en el diagrama general de red de la entidad gubernamental; que la disposicion
de la herramienta dentro de los nodos de la red se distribuye en los principales puntos
criticos para efectuar el monitoreo, prevencion, deteccion y mitigacion de posibles
amenazas de seguridad que puedan ocasionar algun tipo de impacto en los activos de

informacion.

n

SW 1-VLAN 5612

Ralter Switch - VLAN12/DMZ
%}“
& n—-‘g ﬁ E-Eilﬁ—
% Router SW 3-VLAN 7I8M12/20  SW 2 - VLAN 2/34/11012M14
I

Tome - Antenas

Figura 171: Implementacion OSSIM AlienVault — Disposicion del SIEM en la red
Fuente: EI Autor

204



Debido a la falta de politicas y controles de seguridad, la red de la entidad gubernamental
se ha visto expuesta a posibles riesgos de seguridad; sin embargo, a través de la
implementacién del SIEM, se ha podido alcanzar un control de los distintos segmentos
de red, obteniendo cuadros estadisticos de los resultados de monitoreo y deteccion de
vulnerabilidades en algunos activos y equipos de informacion de acuerdo a los

acontecimientos que fueron registrados, procesados, y almacenados.

............... WELCOME ADMIN | ALIENVAULT

| = serrines  suppoRT  LOGOUT

=4 AN B X

ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW [}
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alienvault
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Figura 172: Implementacion OSSIM AlienVault — Resumen estadistico del SIEM

Fuente: El Autor
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Una vez realizada la implementacion del sistema de gestion de informacion y
eventos de seguridad para la prevencién y deteccion de incidentes o amenazas
de seguridad, se vuelve muy importante conocer previamente la situacién en la
que se encuentra la infraestructura tecnoldgica de la entidad, con lo cual, se
pueden tomar medidas que se ajusten a los requerimientos tecnoldgicos; y al ser
una herramienta SIEM de cddigo abierto posibilita a que el factor econémico
que conlleva su aplicacion sea practicamente nulo o sin costo. Otro factor en el
que incurre OSSIM AlienVault como solucién SIEM es que permitié agregar
una herramienta complementaria de gestion de seguridad que anteriormente era
inexistente, cubriendo necesidades que ni siquiera se habian tomado en cuenta
como las vulnerabilidades propias de los diferentes sistemas y activos de
informacién de la entidad, o posibles anomalias; favoreciendo una
administracion de seguridad de la red mas eficiente y efectivo, siendo capaz de
incorporar la correlacion de eventos en funcion del registro de logs y de una
busqueda de patrones que sugieran un posible ataque cibernético.

La implementacién de una herramienta de gestion de incidentes, eventos,
amenazas proporciona una serie de beneficios en procesos de monitoreo,

proteccion y control de los activos de informacion e infraestructura tecnoldgica
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de la red de una organizacion, debido a los mecanismos de deteccion,
identificacion, mitigacion, y proteccion que pueden ser aplicados en una
organizacion, entidad, o empresa, con el fin de garantizar y conservar la
confidencialidad, integridad y disponibilidad de la informacién.

Uno de los beneficios de las plataformas de gestion SIEM como OSSIM
AlienVault es la integracion de diferentes herramientas que permiten una
centralizacion de la administracion de los activos, y con ello contar con
diferentes servicios activos para el monitoreo de la red.

La cantidad de informacion de los eventos de seguridad que se recopila al
efectuarse la gestion de riesgos mediante procesos de escaneo, se convierte en
una accién de gran importancia debido al grado de riesgo al que pueden estar
expuestos cada uno de los activos de red de la organizacion; sean equipos de
comunicaciones, dispositivos, servidores o equipos en el que el sensor con el
que dispone OSSIM AlienVault debe configurarse como ‘mirror’ para asegurar
que todo el trafico que pasa por el switch Core (conmutador nucleo) sea
monitoreado y se verifique por el SIEM para su administracién. Todos los
eventos registrados seran recopilados por OSSIM AlienVault y con ello,
determinar si existe algin agente, cédigo o ataque malicioso para tomar
acciones correctivas o preventivas basandose en el inventario de activos

gestionado.
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6.2 Recomendaciones

Previo a una implementacion de un sistema de gestion para la seguridad de la
informacidn, es preciso contar con toda la informacién necesaria referente a la
documentacidn que describa antecedentes suscitados o informes de rendimiento
de las condiciones tecnologicas de la entidad para de esa manera establecer un
diagnostico inicial que permita identificar cada una de las falencias existentes
en una determinada infraestructura tecnoldgica de comunicaciones de red, y a
la vez detectar vulnerabilidades que representen un riesgo para la entidad
gubernamental.

La implementacién de la herramienta OSSIM AlienVault debe ir en conjunto
con la aplicacién de controles y politicas de seguridad previamente aprobadas
por el &rea de TIC, que ayuden a la gestion, monitoreo, concientizacion,
resolucion, correccion, prevencion de incidentes, e identificacion de amenazas
y vulnerabilidades que puedan presentarse en la infraestructura general de la red
de la organizacion.

Al llevar a cabo las configuraciones iniciales de OSSIM AlienVault es
recomendable contar con 2 interfaces de red, una para la administracion, y otra
para la recoleccion de la informacién.

Si hubiera algun error al momento de efectuar el escaneo rapido de nuevos
activos, se recomienda ejecutar directamente en el servidor el comando ‘ossim-
reconfig -c -v -d’.

Se recomienda que antes de que un servidor, aplicativo, portal, sistema, pagina
web o cualquier plataforma tenga salida a un entorno de produccion, se debe

realizar un ‘scanning’ y ‘test’ de vulnerabilidades de manera periddica para
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determinar posibles vulnerabilidades que dejen a la red de la organizacion
expuesta a riesgos de seguridad.

Es recomendable no dejar pendientes los tickets que se encuentren abiertos y
tratar de cerrarlos para generar una base de datos con los registros de los eventos
0 incidentes suscitados.

Se recomienda tomar en cuenta que un SIEM constituye una herramienta
complementaria de seguridad para prevenir y detectar anomalias e incidentes de
seguridad, pero su dependencia no debe ser en su totalidad, ya que la
responsabilidad de gestion estd en los analisis que puedan efectuar los

encargados de TI.
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ANEXOS

7.3 Anexo 1l - Acuerdo

A efectos de proteger la confidencialidad de la informacién, se hace necesano la firma
de un acuerdo que garantice y establezca la conflanza entre las partes, de acuerdo a la
normativa vigente.

Intervienen en la celebracion del presente "ACUERDO DE CONFIDENCIALIDAD DE
LA INFORMACION®, por una parte, el Ing. Luis Alberto Mufioz Alvarez con cédula de
ciudadanka ‘Nfo. 1722945688, en mi calidad de estudiante para efectos del presente
instrumento en,hpresemad&\ de l1a Universidad Internacional SEK; y por otro lado el
Ing. Dario Eugenio Garcia Gaibor con cédula de ciudadania Nro. 2100555966, en mi
calidad de Jefe de TICS perteneciente al GADPS, para efectos del presente instrumento
en calidad de Receptor de la Informacién quienes libre y voluntariamente celebran el
presente acuerdo.

Ambas partes intercambiardn y creardn informacién, y reconocen reciprocamente su
capacidad para dar cumplimiento al presente instrumento, por lo que suscriben el
presente Acuerdo de Confidencialidad, con base a las siguientes cliusulas que se
detallan a continuacion: '

Primera. - Antecedentes:

El articulo 226 de la Constitucion de la Republica del Ecuador prevé que: “las
instituciones del Estado, sus organismos y dependencias, y las servidoras o servidores
publicos, tendrdn el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion”;

En virtud de lo establecido en el numeral 19 del articulo 66 de la Norma Suprema se

dispone: "Se reconoce y garantizard a las personas: (...) El derecho a la proteccion de
datos de caracter personal, que incluye el acceso y 1a decisién sobre informacion y datos
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7.4 Anexo 2 — Abreviaturas

— CIDR: Classless Inter-Domain Routing, Enrutamiento entre Dominios sin Clases

— CIS: Center for Internet Security, Centro de Seguridad en Internet

— CIS: Critical Security Controls, Controles Criticos de Seguridad

— DNS: Domain Name System, Sistema de Nombres de Dominio

— EISP: Enterprise Information Security Policy, Politica de Seguridad de la Informacion
Empresarial

— HIDS: Host-based Intrusion Detection System, Sistema de Deteccion de Intrusos en
un Host

— ICMP: Internet Control Message Protocol, Protocolo de Mensajes de Control de
Internet

— ID: Identifier Device, Identificador de dispositivo

— IDS: Intrusion Detection System, Sistema de Deteccion de Intrusiones

— IP: Internet Protocol, Protocolo de Internet

— ISP: Internet Service Provider, Proveedor de servicios de Internet

— ISSP: Issue-Specific Security Policy, Politicas de Seguridad de Asuntos Especificos

— OSSIM: Open Source Security Information Management, Gestion de Informacion de
Seguridad de Codigo Abierto

— OTX: Open Threat Exchange, Intercambio de Amenazas Abiertas

— RAM: Random Access Memory, Memoria de Acceso Aleatorio

— SANS: SysAdmin, Audit, Networking and Security Institute, Instituto de Auditoria,
Redes y Seguridad SysAdmin

— SEM: Security Event Management, Gestion de Eventos de Seguridad
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SGSI: Information Security Management System, Sistema de Gestién de la Seguridad
de la Informacion

SIEM: Security Information and Event Management, Gestion de Informacion y
Eventos de Seguridad

SIM: Security Information Management, Gestion de Informacion de Seguridad
SOC: Security Operations Center, Centro de Operaciones de Seguridad

SysSP: System-Specific Policy, Politicas de Seguridad de Sistemas Especificos
TCP: Transmission Control Protocol, Protocolo de Control de Transmision

TIC: Tecnologias de la Informacion y la Comunicacion

UDP: User Datagram Protocol, Protocolo de Datagramas de Usuario

UEBA: User and Event Behavioral Analytics, Analisis de comportamiento de
usuarios y eventos

USM: Unified Security Management, Sistema de Gestion de Seguridad Unificada
VLAN: Virtual Local Area Network, Red de Area Local Virtual

VPN: Virtual Private Network, Red Privada Virtual
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7.5 Anexo 3 — Formulario de encuesta

Encuesta General de Seguridad

1. ¢Cual es el tipo de asignacion de direcciones IP a los equipos informaticos para
el acceso a la red de la entidad?

O Asignacion de direccion IP dindamica
O Asignacion de direccion IP estética
(O otro tipo de asignacion

O Ninguna asignacion

2. ;Cual es el modo de autenticacion del personal de TIC para acceder ala
informacion alojada en los servidores de la entidad?

O Autenticacion de doble factor

O Autenticacién por identificador y contrasefia
O Autenticacién por identificador

O Autenticacion por contrasena

O Sin autenticacion
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3. ¢Qué activos tecnologicos se encuentran protegidos en la entidad?

O Maviles personales
Portatiles personales
Equipos de comunicaciones de red de la entidad

Equipos informaticos de la entidad

O O OO

Ningun activo esta protegido

4. ;Qué tipo de registros de activos posee la entidad?

(O Bitacoras

O Inventario

o Listas
o Ninguna

5. ¢§Qué mecanismo de seguridad existe para el acceso a los sistemas de
informacion de la entidad?

O Autenticacion por identificador y contrasefia
O Autenticacion con llaves publicas y privadas
O Autenticacion de doble factor

O Ningun tipo de autenticacién
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6. ¢La informacion de la entidad en qué medios es almacenada?

O Discos duros
O Discos de estado sélido

O Almacenamiento en la nube

O Ninguno

7. :Qué seguridad tienen los sistemas informaticos que utilizan los usuarios de la
entidad?

O Software antivirus

O Otros
O Ninguna

8. ¢La red de comunicaciones de la entidad tiene algun sistema de gestion de
seguridad y proteccion ante eventos e incidentes de riesgo?

O Sistemna de monitoreo de red
() sistema de gestion de eventos e informacion

O Restricciones y reglas del cortafuegos

O Ninguna
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9. ;Qué tipo de sistema existe para el acceso fisico y logico hacia el Centro de
Datos y Cuartos Maquinas de la entidad?

O Sistema de autenticacion biométrica
(O sistema de reconocimiento facial

O Sistema de acceso informatico

O

10. ¢Qué activos de informacion autorizados son ingresados o retirados de la

Ninguno

entidad?

O OO O0OO0

Documentos fisicos
Dispositivos extraibles
Equipos informaticos
Equipos de comunicaciones

Ninguno
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7.6 Anexo 4 — Resultados de encuesta general

1. ¢{Cual es el tipo de asignacion de direcciones IP a los equipos informaticos para el acceso a la
red de la entidad?

2 respuestas

@ Asignacion de direccion IP dindamica
@ Asignacion de direccion IP estatica
@ Otro tipo de asignacion

@ Ninguna asignacion

2. ¢Cudl es el modo de autenticacion del personal de TIC para acceder a la informacion alojada en

los servidores de la entidad?
2 respuestas

@ Autenticacién de doble factor

@ Autenticacién por identificador y
contrasefia

@ Autenticacion por identificador
@ Autenticacién por contrasefia
@ Sin autenticacion

3. ¢Qué activos tecnoldgicos se encuentran protegidos en la entidad?
2 respuestas

@ Moviles personales
@ Portatiles personales

@ Equipos de comunicaciones de red de la
entidad

@ Equipos informaticos de la entidad
@ Ningun activo esta protegido
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4. ;Qué tipo de registros de activos posee la entidad?
2 respuestas

@ Bitacoras
@ Inventario
© Listas

@ Ninguna

5. ;Qué mecanismo de seguridad existe para el acceso a los sistemas de informacion de la

entidad?
2 respuestas

@ Autenticacion por identificador y
contrasefa

@ Autenticacién con llaves publicas y
privadas

@ Autenticacion de doble factor
@ Ningun tipo de autenticacion

6. ;La informacion de la entidad en qué medios es almacenada?

2 respuestas

@ Discos duros

@ Discos de estado solido

@ Almacenamiento en la nube
@ Ninguno
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7. ¢Qué seguridad tienen los sistemas informéticos que utilizan los usuarios de la entidad?
2 respuestas

@ Software antivirus
@ Otros
@ Ninguna

8. i La red de comunicaciones de |a entidad tiene algun sistema de gestion de seguridad y

proteccion ante eventos e incidentes de riesgo?
2 respuestas

@® Sistema de monitoreo de red

@ Sistema de gestiéon de eventos e
informacion

@ Restricciones y reglas del cortafuegos
@ Ninguna

9. ;Qué tipo de sistema existe para el acceso fisico y I6gico hacia el Centro de Datos y Cuartos
M4équinas de la entidad?

2 respuestas

@ Sistema de autenticacion biométrica
@ Sistema de reconocimiento facial
@ Sistema de acceso informatico

@ Ninguno
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10. ¢Qué activos de informacion autorizados son ingresados o retirados de la entidad?

3 respuestas

@ Documentos fisicos

@ Dispositivos extraibles

@ Equipos informaticos

@ Equipos de comunicaciones
@ Ninguno
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7.7 Anexo 5 - Formulario de encuesta 2

Encuesta General de Seguridad 2

1. ¢Desde la creacion de la entidad, el nimero de usuarios se ha incrementado por
cada departamento?

O si
ONo

2. iEn la entidad se han realizado adaptaciones e incremento de nuevos nodos de
red?

QO si
ONo

3. ¢La entidad cuenta con una némina actualizada de funcionarios por cada
departamento?

O si
ONo

4. ;La entidad dispone de sistemas automatizados de procesos por cada
departamento?

QO si
(O No
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5. ¢El departamento de TIC ha implementado un esquema de seguridad de las
Bases de Datos de la entidad?

O si
O No

6. .El departamento de informatica de la entidad ha implementado politicas de
seguridad para la gestién de la informacion?

O si
(O No

7. :El personal de la entidad tiene conocimiento de las politicas de seguridad
existentes?

O si
O No

8. ¢En cada departamento de la entidad se cuenta con politicas de seguridad
especificas del area?

O si
(O No
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9. ;Los funcionarios de la entidad tienen conocimiento sobre los activos y recursos
de informacion existentes?

QO si
ONo

10. ¢Los funcionarios de la entidad tienen conocimiento de las responsabilidades
sobre el uso de recursos y activos de informacidn que tienen a su cargo?

O si
ONo

11. ¢;La entidad dispone de un control de acceso para que solo el personal del
departamento de TIC pueda acceder a los activos, recursos, sistemas y equipos de
informacion?

O si
O No

12. ¢ La entidad ha establecido controles de usuario restrictivos de acuerdo a cada
perfil?

O si
(O No
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13. ¢Enla entidad se realiza el mantenimiento preventivo y correctivo de los activos
y equipos de informacion al menos 2 veces por afio?

O si
O No

14. ;En la entidad se realiza el mantenimiento preventivo y correctivo del cableado
estructurado por cada departamento?

O si
O No

15. ¢ El departamento de TIC de la entidad tiene un esquema de procedimientos
cuando se presenta algun fallo o anomalia en los activos, sistemas o equipos de
informacion?

O si
ONo

16. ¢El departamento de TIC realiza el monitoreo de los sistemas y red de la
entidad?

O si
ONo
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17. ¢ La entidad cuenta con un inventario de activos y equipos de informacion?

O si
ONo

18. ;El departamento de TIC de la entidad tiene personal especializado en
seguridad de la informacion?

O si
ONo

19. ;El departamento de TIC realiza el respaldo de informacion generado en la
entidad?

O si
O No

20. ;La entidad ha implementado politicas de renovacion de equipos, dispositivos
y cableado de la infraestructura de red?

O si
ONo
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7.8 Anexo 6 — Resultados de encuesta general 2

1. ¢ Desde la creacioén de la entidad, el nimero de usuarios se ha incrementado por cada
departamento?

3 respuestas

® si
® No

2. iEnla entidad se han realizado adaptaciones e incremento de nuevos nodos de red?
3 respuestas

® si
® No

3. ¢La entidad cuenta con una némina actualizada de funcionarios por cada departamento?
3 respuestas

® si
® No
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4. ;La entidad dispone de sistemas automatizados de procesos por cada departamento?
3 respuestas

® s
® No

5. ¢ El departamento de TIC ha implementado un esquema de seguridad de las Bases de Datos de

la entidad?
3 respuestas

®si
® No

100%

6. ¢ El departamento de informatica de la entidad ha implementado politicas de seguridad para la

gestion de la informacion?
3 respuestas

® si
® No
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7. ¢ El personal de la entidad tiene conocimiento de las politicas de seguridad existentes?
3 respuestas

® si
® No

8. ;En cada departamento de la entidad se cuenta con politicas de seguridad especificas del rea?

3 respuestas

@ si
® No

9. ¢Los funcionarios de la entidad tienen conocimiento sobre los activos y recursos de informacién

existentes?
3 respuestas

®si
® No
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10. ¢Los funcionarios de la entidad tienen conocimiento de las responsabilidades sobre el uso de
recursos y activos de informacion que tienen a su cargo?

3 respuestas

® si
® No

11. ¢La entidad dispone de un control de acceso para que solo el personal del departamento de

TIC pueda acceder a los activos, recursos, sistemas y equipos de informacién?
3 respuestas

® s
® No

12. ;La entidad ha establecido controles de usuario restrictivos de acuerdo a cada perfil?
3 respuestas

® s
@ No
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13. (En la entidad se realiza el mantenimiento preventivo y correctivo de los activos y equipos de

informacion al menos 2 veces por afio?
3 respuestas

®si
® No

100%

14. ¢En la entidad se realiza el mantenimiento preventivo y correctivo del cableado estructurado

por cada departamento?
3 respuestas

®si
® No

15. ¢El departamento de TIC de la entidad tiene un esquema de procedimientos cuando se

presenta algun fallo o anomalia en los activos, sistemas o equipos de informacién?
3 respuestas

® si
® No
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16. ;El departamento de TIC realiza el monitoreo de los sistemas y red de la entidad?
3 respuestas

® si
® No

17. ;La entidad cuenta con un inventario de activos y equipos de informacion?
3 respuestas

®si
® No

18. ¢El departamento de TIC de la entidad tiene personal especializado en seguridad de la
informacién?
3 respuestas

® si
® No

239



19. ¢ El departamento de TIC realiza el respaldo de informacion generado en la entidad?
3 respuestas

® si
® No

20. ;La entidad ha implementado politicas de renovacion de equipos, dispositivos y cableado de la

infraestructura de red?
3respuestas

@ si
@® No
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7.9 Anexo 7 — Resultados

Critical Security Controls Executive Assessment Tool (v8.0a) | GEELY

Riesgo Aceptado vs Riesgo abordado: 11%

Abordado

n Riesgo Aceptado: 89%

Inventario y Control de Activos
¢La organizacion ha mantenido un inventario completo de los activos informaticos que
deben protegerse?

¢éLa organizacion haimplementado herramientas de escaneo para identificar dispositivos | Implementado en todos los Sistemas
conectados alared?

Inventario y Control de Activos de Software
¢La organizacion haimplementado herramientas de escaneo para identificar las
aplicaciones de software instaladas?

¢éLa organizacion haimplementado una herramienta de lista blanca de software para _
permitir la ejecucidn de programas de software autorizados en los sistemas utilizados?

Gestion continua de vulnerabilidades
¢La organizacion haimplementado herramientas de escaneo para identificar
cualquier vulnerabilidad de software en los sistemas utilizados?

¢éLa organizacion haimplementado un sistema de administracidn de parches automatizado _
para actualizar continuamente los sistemas utilizados?
Administracion de cuentas

¢La organizacion haimplementado una herramienta de escaneo para hacer un inventario
de usuarios con derechos administrativos elevados en los sistemas utilizados?

¢Se ha asegurado la organizacion de que solo los usuarios con necesidades comerciales Implementado en todos los Sistemas
obtengan derechos administrativos elevados en los sistemas utilizados?

Configuracion segura de activos y software
¢La organizacion haimplementado herramientas de escaneo para identificar cualquier
configuracion de seguridad mal configurada en los sistemas utilizados?

¢éLa organizacion ha implementado un sistema de cumplimiento de configuracion _
de seguridad en los sistemas utilizados?

Gestion de registros de auditoria
éLa organizacion ha habilitado el registro de auditoria completo en cada uno de sus
sistemas de informacidn criticos?

¢éLa organizacion ha agregado de forma centralizada sus registros de auditoria criticos en _

una plataforma de gestidn de eventos e informacion de seguridad?
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7.10 Anexo 8 — Reporte

O V AlienVault: I.T Security Vulnerability Report
ALIEN VAULT
Scan time: |- | Generatea: [2022-08-02 23:12:52

Total number of vulnerabilities identified on 1 system(s)

I:] Info: 2

Total number of vulnerabilities identified per system

Info

192.168.2.23 Host-192-168-2-23 -

HostIP HostName Critical High Med Low

7.11 Anexo 9 — Reporte

192.168.2.23 Host-192-168-2-23

0OS Detection Consolidation and Reporting

Risk: Info
Application: general
Port: 0

Protocol: top

Script ID: 105937

Vulnerability Detection Result:
Best matching 0O5:
05: Linux Kernel
CPE: cpedolinux:kernel
Found by NVT: 1.3.6.1.4.1.25623.1.0.102002 {Operating System {OS5) Detection (ICMP))
Concluded from ICMP based OS fingerprint
Setting key "Host/runs_unixoide" based on this information

CV55 Base Vector:
AN MNACLAWN/CINANIAN

Summary:

This script i the OS ir ion detected by several
VTs and tries to find the best matching OS.
Furthermore it reports all previously collected information leading to this best matching OS. It
also reports possible additional information which might help to improve the OS detection.
If any of this information is wrong or could be improved please consider to report these to the
referenced community portal.

References:

URL:https://fcommunity_greenbone.net/civulnerability-tests

CV5E Base Score:
0.0

Family name:
Product detection

Category:
infos

Created:
2016-02-18T10:19:54Z

Modified:
2022-04-05T09:27:51Z
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7.12 Anexo 10 — Reporte

Traceroute

Risk: Info
Application: general
|Port: 0

Protocol: tcp

|Script ID: 51662

Vulnerability Detection Result:

| Network route from scanner (192.168.2.20) to target (192.168.2.23):
192.168.2.20
192.168.2.23
Network distance between scanner and target: 2

:CVSS Base Vector:
AVN/AC:LIAWN/C:N/IN/AN

:Summary:
Collect information about the network route and
network distance between the scanner host and the target host.

Insight:
For internal networks, the distances are usually
small, often less than 4 hosts between scanner and target. For public targets the
distance is greater and might be 10 hosts or more.

'\.l"ulnerability Detection Method:

| A combination of the protocols ICMP and TCP is used
to determine the route. This method is applicable for IPv4 only and it is also known as
‘traceroute’.

|CVSS Base Score:
0.0

Family name:
General

Category:
infos

|Created:
2010-07-08T17:27:45Z

|Modified:
2021-03-12T14:25:507
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7.13 Anexo 11 — Manual

MANUAL OPERATIVO_
OSSIM ALIENVAULT

ALIEN VAULT OSSIM

244



