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RESUMEN

In the following project, the implementation of a Security Information and Event
Management System (SIEM) was carried out, due to the need to optimize and improve the
cybersecurity of the technology infrastructure of the SEK International University, in addition
control and monitoring procedures were defined of computer incidents that are detected through
customized developments for monitoring with the availability module of the OSSIM
AlienVault tool. Previously, with the 20 Center for Internet Security, an analysis was carried
out to obtain indicators of the current state of the institution's information security, with which
it was possible to determine the systems and unprotected areas that needed the immediate
intervention of the module of availability or monitoring that the OSSIM AlienVault tool has

integrated.

Finally, this document explains a guide for the development of a server and services
monitoring script, which facilitates obtaining the necessary information to define alert states

and notify when there is a risk in computer security.

Palabras claves: SIEM, OSSIM AlienVault, 20 controles de la CIS
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ABSTRACT

In the following project, the implementation of a Security Information and Event
Management System (SIEM) was carried out, due to the need to optimize and improve the
cybersecurity of the technology infrastructure of the SEK International University, in addition
control and monitoring procedures were defined of computer incidents that are detected through
customized developments for monitoring with the availability module of the OSSIM
AlienVault tool. Previously, with the 20 controls of the CIS Center for Internet Security, an
analysis was carried out to obtain indicators of the current state of the institution's information
security, with which it was possible to determine the systems and unprotected areas and which
they needed the immediate intervention of the availability or monitoring module that has

integrated the OSSIM AlienVault tool.

Finally, this document explains a guide for the development of a server and services
monitoring script, which facilitates obtaining the necessary information to define alert states

and notify when there is a risk in computer security.

Keywords: SIEM, OSSIM AlienVault, 20 CIS controls.
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CAPITULO |

INTRODUCCION

1.1 Planteamiento del Problema

Ecuador se encuentra en una situacion compleja en relacion a temas de ciberseguridad,
debido a que se ha convertido en un objetivo de ataques cibernéticos, el cual ha incrementado
a partir del retir6 de asilo politico a Julidn Assange, programador, periodista y activista de
internet australiano, conocido por ser el fundador, editor y portavoz del sitio web WikiLeaks.
En el afio 2019 segln el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién
se confirmaron alrededor de 40 millones de ataques cibernéticos a entidades publicas y privadas
(Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, 2019), asi como
también se ha detectado un incremento anual de infecciones de malware en empresas

ecuatorianas comparado a otros paises de la region (EI Comercio, 2021).

Ecuador [ México | Venezuela

72 70
65

57 39
50

22 20 2

Figura 1: Infecciones de ‘malware' en empresas de tres paises latinoamericanos
Fuente: EI Comercio (2021)
Por este motivo, Ecuador actualmente se encuentra entre los 32 paises mas atacados a nivel

mundial segin Kaspersky (Kaspersky, 2021), lo cual demuestra no estar preparado para
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afrontar este volumen de ataques. Como antecedente, el pasado 23 de julio del 2021 CNT
(Corporacion Nacional de Telecomunicaciones) confirmo un ataque informatico a sus sistemas
con el virus de la familia RansomEXX, con el cual se sustrajeron y secuestraron informacion

de los servidores (EI Comercio, 2021).

Las Instituciones de Educacion Superior (IES) no estén libres de ataques a sus sistemas de
informacion y manejan datos sensibles relacionados con aspectos econdémicos, informacion

académica y del personal en general.

Este es el caso de la Universidad Internacional SEK, que desde la pandemia y el
confinamiento el personal docente y administrativo ha tenido que adaptarse a trabajar desde
casa, lo que ha conllevado a realizar la mayor parte de sus actividades de forma remota, de tal
manera que ha aumentado considerablemente los riesgos de sufrir ataques informaticos, por la
falta de familiaridad que existe con el teletrabajo y el bajo nivel de medidas de seguridad de la

informacion.

El departamento de Recursos Tecnoldgicos de la Universidad Internacional SEK, no cuenta
con un sistema que permita verificar el estado de la infraestructura tecnoldgica y a definir la
situacion actual de la mayoria de estos sistemas, por lo que, se ha presentado varios

inconvenientes, como incidentes de seguridad de la informacion.

La falta de un sistema de andlisis y monitoreo a las incidencias de seguridad que incluya el
registro, deteccion, clasificacion, priorizacion, resolucion, seguimiento y cierre de la incidencia,
repercute en problemas de funcionamiento de los sistemas informaticos, exponiendo la
informacidn sensible de la institucion, ademas se desconoce la interaccion de los sistemas
tecnoldgicos con las actividades de la Universidad, ya sea de los estudiantes como del personal
administrativo, por este motivo no es posible detectar fallos de rendimiento o mal

funcionamiento, errores e intrusiones.
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1.2 Formulacion del Problema.

El departamento de Recursos Tecnoldgicos de la Universidad Internacional SEK, carece de

un sistema de analisis y monitoreo de ficheros de registro (logs), que permita la atencion a los

posibles riesgos, incidencias o requerimientos a nivel de seguridad informatica de la comunidad

universitaria de una manera ordenada, oportuna y formal.

1.3 Objetivo general

Integrar un sistema de Gestion de Eventos e Informacion de Seguridad (SIEM), a través de

la herramienta libre OSSIM AlienVault, para la deteccién de fallos de rendimiento y posibles

ataques de seguridad a la infraestructura tecnoldgica de la Universidad Internacional SEK del

Ecuador.

1.4 Objetivos especificos

Analizar el estado actual de la infraestructura tecnoldgica de la Universidad
Internacional SEK mediante CIS Critical Security Control v6.1 Assessment Tool

para la determinacion de los riesgos de seguridad que posee la entidad.

Implementar un servidor Linux con la herramienta OSSIM AlienVault y las
respectivas configuraciones de seguridad, acceso para monitoreo y control de

riesgos de seguridad.

Establecer los métodos para el comportamiento de los scripts, utilizando
herramientas y tecnologias de monitoreo y obtencion de datos, que permitan su

eficiente desarrollo.

Desarrollar scripts personalizados en lenguaje SHELL, a través del médulo de
disponibilidad de la herramienta OSSIM AlienVault para la obtencion de
informacion de los posibles fallos de rendimiento, mal funcionamiento y
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deteccidn de posibles ataques de seguridad a la infraestructura tecnolégica de la

Universidad Internacional SEK del Ecuador.

1.5 Justificacion

Técnica

En la actualidad, la mayoria de los sistemas tecnoldgicos generan registros, bitacoras
relacionadas con su funcionamiento, toda esta informacién brinda indicios de posibles eventos
que podrian ser catalogados como un riesgo para la entidad donde funciona, por esta razon, se
han desarrollado y liberado herramientas que pueden ser personalizadas y adaptadas a las
necesidades de la institucion, lo cual permite analizar en qué estado de operatividad y seguridad
se encuentra el sistema tecnoldgico, y asi tomar acciones oportunas. En base a estas
consideraciones se realiza el presente trabajo, en el que se implementa la herramienta OSSIM
AlienVault de acceso libre, que obtiene y genera informacién para el andlisis y control de los
eventos e incidentes de seguridad, segun los requerimientos de los sistemas tecnoldgicos de la

Universidad Internacional SEK del Ecuador.

Social

De acuerdo a los objetivos de estudio, esta investigacion se realiza debido a que es necesario
conocer el estado de los sistemas tecnoldgicos de la Universidad Internacional SEK del Ecuador
y su comportamiento de manera detallada, ya que podrian presentar riesgos en seguridad
informética, que impacten al desarrollo de la informacién académica que manejan los
estudiantes y personal administrativo, toda vez que dificultaria el cumplimiento de los objetivos

institucionales, lo cual no es favorable para su prestigio.

Por esta razén, se desarrollan scripts personalizados para los diferentes servicios de la
institucion, lo que permite monitorear y alertar los posibles riesgos de seguridad y resguardar

la informacion que se genera.
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1.6 Estado del arte
Existen varias investigaciones con diferentes perspectivas de monitoreo de servicios y

Gestion de Eventos de seguridad, a continuacion, se indica algunos ejemplos:

En la investigacion realizada en el afio 2015, por Diana Joselyn Espinoza Villon, en su
documento “Estudio de la herramienta de seguridad Open Source Security Information
Management (OSSIM) en la Universidad Tecnologica Empresarial de Guayaquil (UTEG)” se

manifiesta;

e El software OSSIM AlienVault puede indicar posibles riesgos de seguridad asi
como también la fuente de origen dentro de la infraestructura y parque

tecnoldgico de la institucion.

e Gracias a la herramienta se pudo gestionar de mejor manera los incidentes de

seguridad y especialmente en lo que corresponde a la fase reactiva.

e Los reportes de OSSIM AlienVault dan claramente informacion de lo que esta
ocurriendo en la infraestructura de la organizacion.

En el articulo cientifico del afio 2015, de Angel Heraldo Bravo Bravo, Alvaro Luis

Villafuerte Quiroz, Ing. José Patino S. “Implantacion de una herramienta OSSIM para el

monitoreo y gestion de la seguridad de la red y plataformas Windows y Linux aplicado a

empresas medianas” se indica:

e Que al implementar una herramienta OSSIM se redujo el tiempo necesario para

la gestién y resolucion de incidentes.

e Que las herramientas OSSIM otorgan un aporte invaluable al administrador de

red, brindandole informacion atil para la toma de decisiones en el campo de la
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seguridad y que enfocados en la vision principal hemos logrado integrar varios

dispositivos de red.

Que este tipo de herramientas ayudan sobre todo a empresas medianas para

optimizar su gestion y el control de incidentes.

En el estudio de Alexis Fernando Balarezo Chéavez y Diego Xavier Poveda Pilatasig

“Propuesta de mejoramiento de la herramienta OSSIM SIEM (open source), para obtener los

niveles 6ptimos de gestion en la administracion de la seguridad, en una red implementada en

cloud computing” se sefiala:

Que, el monitoreo de incidentes a través de una herramienta OSSIM es una
excelente respuesta para robustecer la seguridad en la infraestructura haciendo
uso del control del hardware o software que garanticen medidas efectivas ante

los ataque o dafios.

Ademas, la herramienta OSSIM permite verificar las amenazas en tiempo real y
trabaja de forma inteligente ya que es capaz de correlacionar eventos en busca

de patrones.

Para implementar este tipo de herramientas en una empresa se requiere conocer
detalles sobre aplicaciones o servicios de la organizacion con el fin de aplicar al

méaximo la seguridad de acuerdo a las necesidades del negocio.

Por lo manifestado en las diferentes investigaciones se puede concluir que el implementar la

herramienta OSSIM AlienVault permitird minimizar el tiempo de respuesta a los incidentes

presentados a la infraestructura tecnoldgica de la Universidad, asi como también contribuye a

mantener un adecuado control y monitoreo de los sistemas.
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Adicionalmente el desarrollo e implementacion de scripts de monitoreo que cumplan con las
necesidades de la institucion, permitira robustecer la seguridad en la infraestructura tecnologica

de la UISEK.
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CAPITULO I

MARCO TEORICO

A continuacion, se describe la teoria que sustenta el trabajo realizado:

2.1 Seguridad informatica
Podemos definir la Seguridad Informéatica como cualquier medida que impida la
ejecucion de operaciones no autorizadas sobre un sistema o red informatica, cuyos
efectos puedan conllevar dafios sobre la informacién, comprometer su
confidencialidad, autenticidad o integrada, disminuir el rendimiento de los equipos o

bloquear el acceso de usuarios no autorizados al sistema. (Gomez, 2011, p. 38)

Amenaza informatica
Se puede considerar como amenaza informatica a cualquier evento accidental, intencionado
que pueda ocasionar algin dafio a la infraestructura informéatica provocando pérdidas

materiales, financieras o de otro tipo a la organizacion (Gomez, 2011; Noguera, 2011).

Vulnerabilidad
Una vulnerabilidad es una debilidad del sistema informatico que puede ser explotada por un
atacante para obtener acceso no autorizado o realizar acciones no autorizadas que pueden causar

dafos y pérdidas en una organizacion (Gomez, 2011).
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Impacto
El impacto es la medicion y valoracion del dafio tangible como el dafio intangible
(Informacion) que podria producir a la organizacion un incidente de seguridad, el impacto se

categorizar como: bajo, medio y alto (Gémez, 2011).

Riesgo
El riesgo es la probabilidad de que una amenaza se materialice sobre una vulnerabilidad
previo a un andlisis al sistema informatico, causando un determinado impacto en la

organizacion, el riego se categorizar como: bajo, medio y alto (Gémez, 2011).

Politicas de Seguridad
Las politicas de seguridad son reglas establecidas para el dominio de la empresa.
Existen politicas de usuarios y de equipos. Las primeras restringen las acciones de los
usuarios una vez gque ingresan en la red, los equipos y a los servicios; por ejemplo, se
puede evitar que se ejecuten ciertos programas en los equipos y realizar muchas otras
configuraciones como acciones. Al aplicar politicas de maquinas, permite la opcion de
estandarizar las propiedades de las PCs de escritorio y los servidores para que tengan
una configuracién general Unica; es decir que cualquier usuario que use la maquina

tendra las mismas configuraciones (Marchionni, 2011, p. 72).

Las politicas son reglas, normas y directrices que permiten garantizar la confidencialidad,

integridad y disponibilidad de los datos y minimizar los posibles riesgos que puedan presentar.

2.2 SIEM
Gestion de Eventos e Informacion de Seguridad o por sus siglas en ingles Security
Information and Event Management es un tipo de software que tiene como objetivo
centralizar y brindar a las organizaciones informacion Util sobre potenciales amenazas

de seguridad de sus redes criticas, a traves de la estandarizacion de datos y priorizacion
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de amenazas. Esto es posible mediante un analisis centralizado de datos de seguridad,

obtenidos desde multiples sistemas, que incluyen soluciones de prevencién de

intrusiones (helpsystem, 2020).

Este aplicativo es capaz de detectar rpidamente, responder y neutralizar las amenazas

informéticas, protegiendo a la empresa de posibles riegos y disminuyendo el impacto en los

datos y enfocar los esfuerzos del equipo hacia donde puedan tener mayor nivel de impacto.

OSSIM AlienVault

Open Source Security Information Management en sus siglas en inglés, es una

herramienta de codigo abierto y gestion de eventos (SIEM), con funciones de

recopilacion, normalizacion y correlacion de eventos. Lanzado por la falta de

productos de codigo abierto especializados en esta rama, OSSIM AlienVault se cred

especificamente para abordar la realidad que enfrentan muchos profesionales de la

seguridad hoy en dia (AT&T, 2021, p. 1).

OSSIM AlienVault es un conjunto de herramientas centralizada que ayuda la administracion

de eventos de seguridad, las herramientas integradas son:
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Figura 2: Herramientas de OSSIM AlienVault

Elaborado por: Jorge Afiazco
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Esta herramienta trae incorporada cerca de 22 Funciones, todas estas son Open Source
capaces de correlacionarse y asi poder tener el control centralizado (Heraldo, Villafuerte, &

Patifio, 2015) se lo puede representar en el siguiente diagrama:

[lnix Windows Router Web Host BBDD

t Alarma!

Figura 3: Modelo de relacion OSSIM
Fuente: Implantacién De Una Herramienta Ossim Para ElI Monitoreo Y Gestion De
La Seguridad De La Red Y Plataformas Windows Y Linux Aplicado A
Empresas Medianas (Bravo, Villafuerte, & Patifio, 2015)

2.3 20 Controles de la CIS
CIS ControlsTM es un conjunto de acciones priorizadas que colectivamente forman
un conjunto de mejores practicas de defensa que mitigan los ataques mas comunes
contra sistemas y redes. Los Controles CIS son desarrollados por una comunidad de
expertos en Tl que aplican su experiencia de primera mano cémo defensores
cibernéticos para crear estas mejores practicas de seguridad aceptadas globalmente.
Los expertos que desarrollan los Controles CIS provienen de una amplia gama de
sectores que incluyen retail, fabricacion, salud, educacion, gobierno, defensa y otros

(CIS Controls, 2018, p. 5).
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Los controles son actividades que aseguran buenas practicas ya que son un conjunto de
acciones priorizadas y altamente focalizadas compatibles con todos los requerimientos de

seguridad gubernamental o industrial (CIS Controls, 2018). los controles son los siguientes:

e Control 1: Inventario y control de activos de hardware.

e Control 2: Inventario y control de activos de software.

e Control 3: Gestion continua de vulnerabilidades.

e Control 4: Uso controlado de los privilegios administrativos.

e Control 5: Configuracion segura para el hardware y el software de los

dispositivos moviles, laptops, estaciones de trabajo y servidores.

e Control 6: Mantenimiento, monitoreo y analisis de logs de auditoria.

e Control 7: Proteccion de correo electronico y navegador web.

e Control 8: Defensas contra malware.

e Control 9: Limitacion y control de puertos de red, protocolos y servicios.

e Control 10: Funciones de recuperacion de datos.

e Control 11: Configuracion segura para dispositivos de red, tales como firewalls,

routers y switches.

e Control 12: Proteccion perimetral.

e Control 13: Proteccion de datos.

e Control 14: Control de acceso basado en la necesidad de saber.
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e Control 15: Control de acceso inalambrico.
e Control 16: Monitoreo y control de cuentas.

e Control 17: Implementar un programa de concienciacion y capacitacion en

seguridad.
e Control 18: Seguridad del software de aplicacion.
e Control 19: Respuesta y gestion de incidentes.

e Control 20: Pruebas de penetracion y ejercicios de equipo rojo.

@ CIS Controls” \/ 7

Foundational

1 Inventory and Control N 7 Email and Web 12 Boundary Defense :
of Hardware Assets . Browser Protections s
2 Inventory and Control . 8 Malware Defenses 13 Data Protection . 18 Application Software
of Software Assets : : Seaurity

=]
Q
2,
A

Organizational

17 Implement a Security
Awareness and Training
Program

3 Continuous 9 Limitation and Contral 14 Controlled Access H 19 Incident Response
Vulnerability . of Network Ports, Based on the Need H and Management
Management : Protocols and Services to Know H

20 Penetration Tests and
Red Team Exercises

4 (Controlled Use N 10 Data Recovery 15 Wireless Access H
of Administrative : Capabilities Control :
Privileges : .

5 Secure Configuration for HEN 11 Secure Configuration 16 Account Monitoring
Hardware and Software on H for Network Devices, and Control
Mobile Devices, Laptops, : such as Firewalls,

Workstations and Servers : Routers and Switches

6 Maintenance,
Monitoring and
Analysis of Audit
Logs

Figura 4: 20 Controles de la CIS v7
Fuente: CIS Controls (2018)

Los Controles CIS v7 se nutren de informacién de ataques reales y defensas efectivas
y reflejan el conocimiento combinado de expertos de cada parte del ecosistema. Esto

asegura que los Controles CIS v7 son el conjunto mas efectivo y especifico de medidas
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técnicas disponibles para detectar, prevenir, responder y mitigar el dafio desde el mas

comun al més avanzado de esos ataques (CIS Controls, 2018, p. 6).

2.4  Script
Un script es un documento con instrucciones, ordenes o sentencias que tienen un objetivo
especifico, se considera pequefios programas que son parte de un sistema méas grande (Noguera,

2011).

Caracteristicas

Cada script tiene una funcion a cumplir.

e Combinacion de elementos, tecnologias y lenguajes.

e Interaccion especifica con el usuario o en otro caso con el propio sistema

operativo.

e Controla una decretada aplicacion o programa en especifico.

e Configuracién como al mismo tiempo instalacion de distintos sistemas de
operacion.
Los scripts son ampliamente utilizados dentro del disefio y desarrollo de paginas web, para
el monitoreo de redes y servidores, manipulacién de datos como generacién de informes, para
cumplir procesos y servicios serverless, haking, para inteligencia artificial y BigData, y por su

versatilidad se puede utilizar en varios lenguajes de programacion como de tecnologias.

Lenguaje Shell
El intérprete de mandatos o "shell™ es la interfaz principal entre el usuario y el sistema,
permitiéndole a aquél interactuar con los recursos de éste. El usuario introduce sus

ordenes, el intérprete las procesa y genera la salida correspondiente.
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Por lo tanto, un intérprete de mandatos de Unix es tanto una interfaz de ejecucion de
ordenes y utilidades, como un lenguaje de programacién, que admite crear nuevas
Ordenes — denominadas guiones o ‘“shellscripts”—, utilizando combinaciones de
mandatos y estructuras logicas de control, que cuentan con caracteristicas similares a
las del sistema y que permiten que los usuarios y grupos de la maquina cuenten con un
entorno personalizado.

En Unix existen 2 familias principales de intérpretes de mandatos: los basados en el
intérprete de Bourne (BSH, KSH o BASH) y los basados en el intérprete C (CSH o

TCSH) (Labrador, 2003, p. 4).
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CAPITULO 11l

ANALISIS Y SITUACION ACTUAL

3.1 Universidad Internacional Sek (UISEK)

La Universidad Internacional SEK es un centro de educacién superior laica y privada con 30
afios de trayectoria en Ecuador y como Institucion SEK con 125 afios en experiencia educativa,
actualmente sus 3 campus funcionan en la ciudad de Quito, en las siguientes direcciones,
Miguel de Cervantes, al norte de la ciudad sector Carcelén, el Campus Juan Montalvo, se
encuentra en el Monasterio de Guapulo, zona céntrica de la ciudad ademéas de que es
considerada como Patrimonio de la Humanidad y el Campus Felipe Segovia Olmo que se
encuentra ubicada en la parte centro norte de la ciudad, actualmente la universidad por su
funcion académica ofrece 21 carreras de pregrado y 24 programas de posgrado tratando de

ampliar las propuestas académicas segun las necesidades del pais.

UNIVERSIDAD
INTERNACIONAL

SEK

SER MEJORES

Figura 5: Logo Universidad Internacional Sek
Fuente: Universidad Internacional Sek (2021)

“La Universidad Internacional SEK (UISEK), es una institucion de Educacién Superior que
se encuentra encaminada en alcanzar la excelencia educativa y que viene paso a paso

consolidando la mejora continua” (Universida Internacional SEK, 2021).
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“La Planificacion Estratégica, como uno de sus procesos clave, ha sido instituida bajo

pardmetros de reflexion y respaldo institucional” (Universida Internacional SEK, 2021).

“Su formulacion esta disefiada con la conviccion, el interés y el absoluto compromiso de
cada autoridad, directivo, decano, docente, estudiante y personal administrativo, en pro de la

sociedad ecuatoriana y de la UISEK” (Universida Internacional SEK, 2021).

Mision:
“Desarrollar sus actividades de docencia, investigacion y vinculacion, con los mas altos
estandares de calidad y pertinentes para la solucion de problemas de la sociedad de manera

sostenible” (Universida Internacional SEK, 2021).

Vision:
“Ser una universidad referente de calidad acreditada, apoyada en politicas de mejora
continua, comprometida con la generacion y transferencia del conocimiento en beneficio de la

sociedad” (Universida Internacional SEK, 2021).

Historia
En 1892, nace en Madrid la Institucion SEK, oficialmente reconocida en 1905, vy al
finalizar la Guerra Espafiola en 1939 inicia su expansion educativa y en 1960 las
innovaciones pedagogicas guian el proyecto educativo, a partir de 1982 adquiere
proyeccion internacional mediante la creacién de centros educativos en diversos
paises: SEK-Chile (Santiago y Vifa del Mar) y SEK- Ecuador (Quito y Guayaquil), a
partir de 1986 se vinculan otros paises a la red: SEK-Panama, SEK-Paraguay, SEK-
Costa Rica, en Espafia se amplia a Corufia y Valencia, en 1996 se inauguré SEK-
Republica Dominicana, en 1997 SEK- Hungria, en 1999 SEK- EE.UU, en 2001 SEK-

Guatemala, en 2003 SEK-Sud Africa y en 2005 SEK- México.
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La Institucion Internacional SEK concreta su proyecto educativo universitario a partir
de 1990 con la creacion de la UISEK- Santiago de Chile, en 1993 la UISEK-Quito y,
en 1997 la UISEK- Segovia. La afinidad cultural y linglistica ha propiciado el
afianzamiento de lazos educativos en 15 paises sobre la base del aprendizaje de

calidad, en busca de la excelencia académica (Universidad Internacional Sek, 2021).

3.2 Situacion Tecnologica de la Universidad Internacional SEK

La Universidad Internacional SEK para sus actividades necesita sistemas o mddulos
informaticos que den soporte a los procesos diarios de la universidad, actualmente no existe un
rol de Oficial de Seguridad de la Informacion responsable de aplicar todas las normas y buenas
practicas de seguridad informatica, asi como también no se encuentra implementado un sistema
de gestion de eventos e informacion de seguridad (SIEM), que permita la deteccion de fallos

de rendimiento y posibles ataques de seguridad a la infraestructura tecnoldgica.

No cuenta con un comité de seguridad de la informacion, integrado por los responsables de
las areas administrativas de la Universidad, con el fin de disefiar los requerimientos y
procesos que cada area necesita, con el fin de precautelar la informacion y el
funcionamiento de la Universidad, ademas no se ha definido los procesos de los
diferentes modulos y subsistemas que cuenta la entidad para su funcionamiento, por
ejemplo, el Portal Alumnos (https://portalalumnos.uisek.edu.ec/Account/Login.aspx),
el Portal de Docentes (https://portaldocentes.uisek.edu.ec), Aulas Virtuales Canvas
(https://canvas.uisek.edu.ec), portales de la biblioteca (https://repositorio.uisek.edu.ec/,
http://biblioteca.uisek.edu.ec/home/index.php) y otros aplicativos internos como
externos que maneja la institucion. Al no contar con una estructura organizada,
coherente y optimizada no se ha logrado expandir el grado de seguridad de los
aplicativos como de la infraestructura de la universidad y la de sus proveedores de

servicios.
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No se ha implementado una norma estandar de seguridad que permita unificar los criterios
de evaluacion de los riesgos asociados al manejo de la informacién de la Universidad, el
objetivo principal del Sistema de Gestion de Seguridad de la Informacién es preservar la

confidencialidad, integridad y disponibilidad de la informacion.

3.3 Descripcion de la infraestructura

La UISEK funciona en tres campus:

1. Campus Felipe Segovia Olmo: Calle Italia N31-125 y Av. Mariana de Jesus.

2. Campus Miguel de Cervantes: Calle Alberto Einstein s/n y 5ta. transversal
(Carcelén).

3. Campus Juan Montalvo: El Calvario s/n y Fray Francisco Compte.

Tabla 1: Descripcion campus UISEK

Campus Edificio Aulas
1 3
2 18
Campus Juan Montalvo 3 2
4 6
5 9
Campus Felipe Segovia 7
Campus Juan Montalvo 19

Elaborado por: Jorge Afiazco

Cada campus dispone de su propia infraestructura tecnoldgica y su respectivo proveedor de
internet, las 64 aulas de los 3 campus cuentan con su proyector, computador para el profesor y
un dispositivo wifi, con respecto al ingreso a la red es abierta para los estudiantes como para

los profesores.

Es importante mencionar que no se ha implementado una herramienta que detecte riesgos de
seguridad en tiempo real, esto es un punto importante, ya que, un ataque que no puede ser
detectado de manera inmediata, puede afectar el desarrollo normal de las actividades

académicas.
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3.4 Usuarios

Es importante definir el tipo de usuario que tiene la institucion, ya que, como entidad de
educacion existe un considerable flujo de personas, las cuales pueden ser un potencial riesgo
de seguridad, la UISEK cuenta con un flujo aproximado de usuarios de acuerdo al siguiente

detalle:

Tabla 2: Cantidad de usuarios UISEK

Descripcién Cantidad
Personal Administrativo 80
Estudiantes 2.000
Profesores 164

Total 2.244

Elaborado por: Jorge Afazco

Con estas estadisticas, se puede obtener un alcance de la poblacion que seria afectada en un
ataque informaético, asi como también, puede ser considerada como posibles fuentes de eventos

e incidentes de seguridad dentro de la organizacion.

3.5 Operatividad de los portales o aplicativos web
A nivel de infraestructura tecnoldgica, los aplicativos se encuentran en una plataforma
virtual en la nube, el proveedor es el encargado de la operatividad y seguridad informatica, el

riesgo del funcionamiento de los aplicativos esta dado por la calidad del codigo de desarrollo.

Los portales o aplicativos webs que maneja la Universidad tienen como objetivo principal
la visualizacion y accesibilidad de la informacion requerida por los estudiantes, docentes y
personal administrativo, asi como también ayudar con el proceso de aprendizaje de los alumnos.
También se ofrece servicios adicionales como la matriculacion de los estudiantes, compra de

certificados, bienestar estudiantil, secretaria académica y secretaria general.

Los aplicativos web y herramientas informaticas que maneja la institucion no se encuentran

en un nivel optimo de seguridad, por esta razon determinan un riesgo inherente como residual,
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y al no contar con procesos que permitan disminuir la susceptibilidad a los ataques, siempre

existira un riesgo alto de seguridad en los diferentes sistemas que tiene la institucion.

3.6 Mddulos criticos
A continuacion, se detallan los mddulos que se consideran criticos para la operatividad de la

universidad:

Moadulo de inicio de sesion
Este modulo tiene un riesgo alto, ya que, si el atacante obtiene las credenciales del
estudiante, puede ingresar y visualizar toda la informacion del mismo, pero hay que tomar en
cuenta que la Universidad ha invertido recursos sobre este moédulo en criptografia de los
parametros importantes para el inicio de sesidn, ademas, cuenta con el respaldo del ingreso al

portal, a través del correo institucional con Google.

Ingrese mediante el uso de una cuenta de correo institucional

G Entrar con Google

Figura 6: Inicio de sesion Portal Alumnos UISEK
Fuente: Portal Alumnos UISEK

Moadulo de hoja de vida e informacidn del estudiante
Este modulo tiene un nivel de riesgo alto, debido a que se encarga de guardar la informacion
del estudiante realizando un histérico para obtener estadisticas segun las necesidades de la
universidad, por ultimo, si el atacante logra obtener toda la informacion del estudiante, puede

utilizarlo para diferentes fines.
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Perfil Profesional

JORGE DANILO ANAZCO BEDON 4
51
Nacionalidad Estado civil D.NI
Ecuatoriana Viudo/a Cédula

Figura 7: Modulo de hoja de vida UISEK
Fuente: Portal Alumnos UISEK

Moadulo de certificados
Este mddulo tiene un nivel de riesgo bajo, ya que son solicitudes del estudiante hacia la
Universidad.

Especie Valorada

FECHA:
SOLICITANTE:

CEDULA:

CORREO:

CORREO INSTITUCIONAL:
SEMESTRE ACTUAL:

SELECCIONE SU CARRERA: Seleccione una opcion ™.

SELECCIONE
Su ® ALUMNO (O EXALUMNO (O EGRESADO (O GRADUADO

ESTADO:

Elija el tipo de solicitud que desea generar

- Seleccione una opcion - v

Figura 8: Mddulo de certificados UISEK
Fuente: Portal Alumnos UISEK

Modulo de Pagos
Este mddulo permite realizar al estudiante los pagos de los servicios ofertados en el Portal
Alumnos, tienda virtual de la universidad y en el proceso de pago de inscripciones, matriculas
y créditos, por lo cual, tiene un nivel de riesgo alto, ya que es un punto en que el atacante puede

obtener informacion sensible del estudiante y beneficiarse de manera economica.
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Datos de Factura

Nombre: Nombre

Tipo RUC v
Identificacion:

Identificacién: |dentificacion

Direccion: Direccién
Teléfono: Teléfono
Email: Email

Formas de Pago

Tarjetas aceptadas:

’ —

= 2

Marca Seleccione una opcidn v
Tarjeta

Bance Seleccione una opcién v
Emisor

Tipo Crédito Seleccione una opcidn v

Meses
Diferido

[ Confirme que los datos ingresados sean correctos, estos
saldran en su factura. Ademas acepta los términos y
condiciones, politicas de privacidad.

Figura 9: Mddulo de pagos UISEK
Fuente: Portal Alumnos UISEK

Moddulo de notas y asistencia
Este mddulo es un nivel de riesgo medio, ya que el atacante podria modificar las notas de

los estudiantes, sin embargo, la Universidad puede detectar estos cambios y rectificarlos.
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Nivel TIPO Cédigo Nombre Asignatura Paralelo  P1 P2 N.Ex NS NES Asis ASISTENCIA Nota Estado
Asignatura % Final

3 MAT1 MCIBDIFP35O SEGURIDAD ORGANIZACIONAL Y PERSONAL - 100 4/4 78 APROBADO
(100%)

3 MAT1 MCIBDIFP3SS SEGURIDAD SOCIAL EN LA ERA DIGITAL - 100 8/8 94 APROBADO
(100%)

3 MAT1 MCIBDIIA3SE SEGURIDAD EN HARDWARE - 100 " 97 APROBADO
(100%)

3 MAT1 MCIBTIIASTA TALLER INTEGRAL PARA LA IMPLEMENTACION DEL TRABAJO DE - 100 3/3 91 APROBADO
TITULACION (100%)

Figura 10: Médulo de notas y asistencia UISEK
Fuente: Portal Alumnos UISEK

3.7 Riesgos indirectos

Como cualquier entidad o empresa existe un riesgo importante de amenazas que pueden
llegar a través de métodos o medios muy diversos, que pueden ser, desde negligencia del
personal interno como de proveedores de servicios 0 ataques maliciosos cuidadosamente
planificados con un objetivo especifico, segin PandaSecurity (2018) en una encuesta realizada
por Crowd Research el 90% de las empresas consultadas se considera vulnerable a este tipo de
problemas de seguridad de hecho, el 53% de las compafias asegura haber sufrido ataques

internos en los ultimos doce meses.

3.8 20 controles de la CIS

El presente analisis se realiza con el documento CIS Critical Security Control v6.1
Assessment Tool, proporcionado por el proyecto (AuditScripts, 2018), el cual brinda una
estructura de calificacion del 0 al 5 del estado de la seguridad informatica de la empresa respecto

a los 20 controles de las CIS, que se detallan a continuacion:
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(’} AuditScripts Critical Security Controls Initial Assessment Tool (v6.1c)

Maturity level: Description: Score: .
Maturity Level Aggregate Scores

Level One Policies Complete 0,34
Level Two Controls 1-5 Implementec 0,39 1,00
Level Three All Controls Implemented 0,18 0,30
Level Four  All Controls Automated 0,23 Lol
Level Five  All Controls Reported 0,20 g"gg 1- —_
i I I e
Maturity Rating*: 1,34 POLICIES COMPLETE CONTROLS 1-5 ALL CONTROLS ALL CONTROLS AUTOMATED  ALL CONTROLS REPORTED

*Rating is on a 0-5 scale. IMPLEMENTED IMPLEMENTED

CSC Implementation Percentage by Control

CSCH#1 CSCH2 (CSCH#3 (CSCH4 (CSCHS CSCHE CSCH7 (CSCHE CSCH9 CSC#10 CSCHI1 CSCHI2 CSCH#13 CSCH14 CSCH1S CSC#16 CSC#17 CSCHIZ CSC#19 CSC#20

Figura 11: Analisis de los 20 controles de las CIS.
Elaborado por: Jorge Afiazco

Con los resultados de la figura anterior, analisis de los 20 controles de las CIS v7, se puede
concluir que las politicas de seguridad no estan completas y existe fallas en su ejecucién, que
en general los controles de las CIS v7 no se han implementado de manera éptima y existe
problemas de inventarios de hardware como de software, ningun control de la CIS v7 se ha
implementado méas del 70% y en otros controles es nula su implementacidn, no existen procesos
completos ni automatizados de seguridad informatica, lo cual se deriva por la falta de un
programa de seguridad de la informacion, por ultimo, con el puntaje obtenido de 1.34 se
establece que el nivel de seguridad de la institucion es baja y es necesario establecer acciones

y procesos para mejorar la seguridad.

En las siguientes matrices, se detalla por cada control de la CIS v7 los problemas encontrados

y su puntaje de cumplimiento:

44



Tabla 3: Descripcion analisis de los controles de las CIS v7 (1-5)

Control Descripcion

Observacion

Puntaje

1 Inventario y control de activos de hardware

2 Inventario y control de activos de software

3 Gestion continua de vulnerabilidades

4 Uso controlado de los privilegios administrativos

Configuracion segura para el hardware y el software de los dispositivos
moviles, laptops, estaciones de trabajo y servidores

Se puede observar falta de inventarios completos de los equipos de red y equipos
tecnoldgicos, ademas, no existe un control de los equipos que se conectan y se desconectan
de la red, lo que implica que no se puede identificar, registrar, responder y proteger a las
acciones de estos equipos de manera inmediata y segura, se ha verificado que no existe
ninguna implementacion de certificados para que los equipos de la red de confianzas se
puedan identificar.

No existe ningdn control de inventarios de software autorizado de manera dptima ya que no
existe herramientas ni politicas (listas blancas, Active Directory) que estandaricen la
utilizacion del software y actualizaciones de las mismas para evitar brechas de seguridad.
No existen herramientas que ayuden a detectar o escanear posibles vulnerabilidades y evitar
los riesgos que se genera, actualmente existe herramientas que solo ayudan en proteger a
nivel de red posibles intrusiones.

Y no estan definidos procesos de calificacion de riesgo para priorizar la correccién de
vulnerabilidades descubiertas.

No existe procesos o herramientas que ayuden a controlar, rastrear, prevenir, corregir el
uso, la asignacion y la configuracion de privilegios administrativos en computadoras, redes.
Las aplicaciones web desarrolladas cuentan con un control de privilegios por medio de roles
asignados a cada usuario, pero no se cuenta con un inventario general de cuentas
administrativas que consten todos los accesos y cuentas de todos los sistemas de la
universidad

Se ha detectado que no todas las estaciones de trabajo y servidores cuentan con una
configuracién con buenas propiedades de seguridad, ademas si incluso existe una
configuracion solida de seguridad no hay una gestién para evitar la degradacion de la
seguridad a medida que se actualiza, se repare o exista algin cambio en el software.

Por dltimo, no existe respaldo de las configuraciones de todos los dispositivos y las mismas
no son actualizadas frecuentemente.

25%

67%

39%

34%

33%

Elaborado por: Jorge Afazco
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Tabla 4: Descripcion analisis de los controles de las CIS v7 (6-12)

Control

Descripcion

Observacion

Puntaje

10

11

12

Mantenimiento, monitoreo y analisis de logs de auditoria

Proteccion de correo electrénico y navegador web

Defensas contra malware

Configuracion segura para dispositivos de red, tales como firewalls, routers y
switches

Funciones de recuperacion de datos

Proteccion perimetral

Defensa de borde

No existe un manejo y analisis total de los registros que generan todos los dispositivos
informéticos por las actividades y eventos que genera la universidad, por esta razon no se
puede detectar, comprender o recuperase de un ataque o fallo en los sistemas.

Por dltimo, no se tiene implementado un nivel de detalle de los registros para tener mas
informacion de los posibles eventos de seguridad que puedan existir.

No existe configuraciones que ayuden asegurar y precautelar el uso de navegadores y
clientes de correo electronico, ademas no hay un control de soporte y que estén en la dltima
version que libera el proveedor.

No hay control de los plugins o aplicaciones add-on instalados en los navegadores o cliente
de correo electrénico y limitar solo lenguajes scripting autorizados en los navegadores.

No esta implementado un software antimalware gestionado centralmente para monitorear y
defender continuamente cada una de las estaciones de trabajo y servidores.

No existe la limitacion para no ejecutar el contenido de los medios extraibles.

No existe informacion necesaria para realizar auditorias para detectar posibles ataques de
los equipos de la institucion.

No hay un control completo en la administracion del uso operacional continuo de puertos,
protocolos y servicios en dispositivos en red para poder rastrear, controlar, corregir y
minimizar los posibles ataques.

No se han realizado pruebas que aseguren la integridad que los datos respaldados y de
forma peri6dica mediante procesos automatizados.

No hay herramientas que automaticen la verificacion de configuraciones de equipos y
detectar cambios, ademas que alerte cuando exista algiin cambio.

No existe maquinas dedicadas para las tareas administrativas o tareas que necesiten un
acceso elevado.

No existe equipos IDS/IPS para registrar, monitorear y alertar el flujo de paquetes en el
limite de cada una de los bordes de la organizacién.

No existe colectores NetFlow para registrar todos los datos de los equipos de borde de la
red.

29%

22%

17%

33%

31%

43%

25%

Elaborado por: Jorge Afazco
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Tabla 5: Descripcion analisis de los controles de las CIS v7 (13-20)

Control

Descripcion

Observacion

Puntaje

13

14

15

16

17

18

19

20

Proteccién de datos

Control de acceso basado en la necesidad de saber

Control de acceso inalambrico

Monitoreo y control de cuentas

Implementar un programa de concienciacion y capacitacion en seguridad

Seguridad del software de aplicacion

Respuesta y gestion de incidentes

Pruebas de penetracion y ejercicios de equipo rojo

No hay cifrado de los discos duros internos, externos, medios extraibles como flash, tarjetas
de memorias y equipos mdviles y no existe configuraciones para que la informacién no sea
copiada en cualquier dispositivo de almacenamiento.

No se ha implementados procesos y herramientas utilizados para rastrear, controlar,
prevenir, corregir el acceso seguro a activos criticos como la informacion y recursos que
genera la institucion, ademas no hay una jerarquizacion a la necesidad de acceder a estos
activos criticos basado en una clasificacién aprobada.

No hay autenticacion inalambrica con protocolos que requieran autenticacion mutua de
multiples factores, tampoco hay configuraciones que deshabiliten conexiones con equipos o
periféricos a través Bluetooth y NFC.

No hay una gestion activamente del ciclo de vida de las cuentas del sistema y de
aplicaciones, tampoco hay un inventario de las cuentas y crear un punto de autenticacion
centralizado.

No se ha realizado un analisis de brecha de habilidades por ende no se puede realizar
capacitaciones que ayuden a suplir la deficiencia de los empleados.

No se han realizado capacitaciones, talleres o cursos que actualicen, eduguen o informe
sobre temas de ciberseguridad al personal de la institucion.

No se ha implementado practicas seguras de codificacion para el desarrollo interno y la
adquisicion de nuevo software, no se ha definido procesos ni herramientas para receptar y
tratar reportes de seguridad (Errores, logs, bugs) del software adquirido por la institucion.
No existe documentacion de los procedimientos de respuesta a incidentes, tampoco existe
asignacion de roles segun el tipo de incidencia y por Gltimo, no hay un esquema de
priorizacion y puntuacion de incidentes.

No se cuenta con personal, herramientas ni se ha contratado equipos externos para realizar
pruebas de penetracion de servicio por ende no hay auditorias tanto internas como externas
que ayuden con las pruebas de penetracion ni ejercicios de equipo rojo.

8%

14%

14%

11%

10%

31%

4%

0%

Elaborado por: Jorge Afiazco
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En virtud de lo expuesto, en la calificacion de los 20 controles de la CIS v7 y de acuerdo al

gréfico de la figura 9, se puede identificar que la Universidad cuenta con un bajo nivel de

seguridad informaética, al no disponer de una estructura organizada ni estandares de calidad.

3.8.1 Posible escenario de mejora

Para mejorar la seguridad informatica de la institucion, se deberia:

Implementar un area administrativa que gestione transversalmente la seguridad
de la informacion, mediante programas, politicas de seguridad segun las
necesidades de la institucion, basandose en los controles de la CIS v7, ya que,
en la actualidad no se realiza monitoreo, control, pruebas de calidad, pruebas de

penetracion de servicios, ni auditorias de seguridad informatica.

Desarrollar e implementar procesos de observacion y monitorio de los sistemas
como del comportamiento de los trabajadores dentro de las actividades de la
universidad en tiempo real, realizar revisiones periodicas de los registros de los
servidores, con el objetivo de comprobar algin comportamiento sospechoso,
obtener datos especificos que permitan realizar anlisis con el fin de detectar o

prever de una posible amenaza interna.

Planificar estrategias de prevencion de pérdida y manipulacion de datos, ademas
de proteger informacion, ya sea encriptar o limitar su acceso segun la criticidad
de la misma, por ultimo, desarrollar un control e identificacion de acceso, asi

como restringir y registrar el uso del software como del hardware.

46



CAPITULO IV

PROPUESTA

De acuerdo a los objetivos planteados, a continuacion, se detalla los pasos realizados para la

instalacion de la herramienta OSSIM AlienVault y la configuracién de sus mddulos.

Se define los tipos de scripts para el monitoreo y el proceso de implementacién de los scripts

en el Modulo de Disponibilidad.

4.1 Instalacion/configuracion de la herramienta OSSIM

4.1.1 Instalacién

Herramientas

e Herramienta SIEM: OSSIM AlienVault versién 5.8.1

e Pagina Oficial: https://cybersecurity.att.com/products/ossim

e Link: https://dlcdn.alienvault.com/AlienVault_ OSSIM_64bits.iso

Herramientas para ambiente de pruebas

e Herramienta de virtualizacion: VirtualBox 6.1.10 64bits

e Pagina Oficial: https://www.oracle.com/virtualization/virtualbox/

e Link: https://download.virtualbox.org/virtualbox/6.1.10/VirtualBox-6.1.10-
138449-Win.exe
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Para la instalacion OSSIM AlienVault se debe tener conocimiento de la infraestructura de la
organizacion donde se va a instalar es importante saber las configuraciones de las redes,
subredes, los DNS, DHCP, puertas de enlaces, proxy y configuracion de los equipos

perimetrales para que la herramienta funcione correctamente, a continuacion, la instalacion:

La configuracion de la maquina virtual sera la siguiente:

e Sistema Operativo: Linux Debian 64Bits

Mombre: |GSSIM |

Tipo: | Linux =~

Versian: | Debian (54-bit) v

Figura 12: Configuracién OSSIM AlienVault: Version Sistema Operativo
Fuente: OSSIM AlienVault

e Memoria RAM: 2048MB

Tamarfio de memaoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memaria recomendado es 1024 MEB,
' 2043 = MB

4 MB 32768 ME

Figura 13:Configuracion OSSIM AlienVault: Configuracion memoria RAM
Fuente: OSSIM AlienVault

e Tamafio de disco: 20GB
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Ubicacidon del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para selecconar una carpeta diferente donde crear el archivo.

|c:\Users\SonicivirtualBosx VMs\OSSIMYOSSIM, vl | &

Seleccione el tamanio de disco duro virtual en megabytes. Este tamano es el limite para el
archive de datos que una maguina virtual podra almacenar en el disco duro.

o

4,00 MB 2,00 TE

Figura 14: Configuracion OSSIM AlienVault: Tamafio de disco duro
Fuente: OSSIM AlienVault

Agregar la imagen ISO para la instalacion del OSSIM AlienVault, en el nombre de la

maquina virtual, presionar clic derecho y seleccionar Configuracion:

EI~. | 0SSTM (Instalacion)
@ Apagada

Configuracién... Ctrl+5
Ctrl+0

Clonar...
Mover...
Export to OCl...
Eliminar...

Agrupar

¢ RIRPLL

Iniciar »
Pausar

Reiniciar

Cerrar 3

Figura 15:Configuracion OSSIM AlienVault: Configuracion maquina virtual
Fuente: OSSIM AlienVault

Después de ingresar a la opcion de almacenamiento, en la parte de Controlador: IDE en la

opcion de Vacio seleccionar la ISO de OSSIM AlienVault.

@ OSSIM - Configuracién ? x
E General | Almacenamiento
@ Sistema Dispositivos de almacenamiento Atributos
B b I @ Controlador: IDE Unidad dptica: | IDE secundario maestro Q
antalla A
B [ co/ovp vivo a Seleccione archive de disco éptico virtual...
Almacenamiento & Controlador: SATA Informacién —————————————— AlienVault_ 0SS5IM_64bits.iso
(D] Audio [ ossM.vdi Tipo: Cent0S-8-x86_64-1905-dvd1.iso
Tamafio: — 3
kali-linux-2019.4-amdé4.iso
@ Red Ubicacién: -
Conectadoa: — Eliminar disco de la unidad virtual

@ Puertos serie
& Use

Ij Carpetas compartidas

El Interfaz de usuario

ol

Figura 16: Configuracién OSSIM AlienVault: Seleccion de la imagen OSSIM AlienVault
Fuente: OSSIM AlienVault
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Al iniciar la maquina virtual se muestra las opciones de instalacion en este proyecto vamos

a elegir la opcion de Install OSSIM AlienVault.

ALIEN YAULT OSSIM
Install AlienVault 0SSIM 5.8.1 (64 Bit)

Install AlienVanlt Sensor 5.8.1 (64 Bit)

Prgzz Mkl to zdit ppiionz

Elnziall DSl

http://www.alienvault.com

Figura 17: Configuracion OSSIM AlienVault: Pantalla de instalacion OSSIM AlienVault

Fuente: OSSIM AlienVault

Luego de Seleccionar la primera opcion se desplegaré la siguiente pantalla para seleccionar

el idioma que desee.

2IVIE|

ALIEN YAULT OSSIM

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Chinese (Traditional)
Croatian

Czech

Danish

Dutch

Dzongkha

- () [
- Hrvatski

- Cestina

- Dansk
- Nederlands

- Em

Esperanto
Estonian
Finnish
French
Galician
Georgian

Gaerman

Screenshot |

- Esperanto

- Eesti

-  Suomi

- Francais

- Galego

- Jodogmn

. Deutsch [~

l Go Back ‘ Continue

BOES S E@EOEE o omeon

Figura 18: Configuracién OSSIM AlienVault: Seleccion idioma.

Fuente: OSSIM AlienVault

Se debe seleccionar la zona horaria, en este caso Ecuador — Guayaquil
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\'4

ALIEN VAULT OSSIM

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no esta en la lista.

Pais, territorio o drea:
Colombia

Costa Rica

Cuba

El Salvador
Espafna
Estados Unidos
Guatemala
Honduras
México
Micaragua

Panama

Capturar la pantalla [ Retroceder l l

B O £ IE i § @ @ cre DerecHa

Continuar ]

Figura 19: Configuracion OSSIM AlienVault: Seleccion pais.
Fuente: OSSIM AlienVault

ALIEN VAULT OSSIM

Configurar el reloj

Sila zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idiomas» y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).
Seleccione una ubicacion en su zona horaria:

Islas Galapagos

Capturar la pantalla [ Retroceder } [

Continuar ]

B Ok:& B 1 {3 @ 3 cTry oEREcHA

Figura 20: Configuracion OSSIM AlienVault: Seleccion zona horaria.
Fuente: OSSIM AlienVault

Se debe elegir la distribucion del teclado a utilizar.
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IVI®|

ALIEN VAULT OSSIM

Cunﬁgurehl teclado

Mapa de teclado a usar:

Kazajo [l
Jemer

Kirghizo

Coreano

Kurdo (variante F)

Kurdo (variante Q)

Laosiano

Leton
Lituano
Macedonio
Malayalamo
Nepalés

Sami septentrional

Noruego
- ]
Capturar la pantalla I Retroceder ] Continuar

B @0 & EiR {3 @ @ oL berEcHA

Figura 21: Configuracién OSSIM AlienVault: Distribucion teclado.
Fuente: OSSIM AlienVault

Luego el proceso de instalacion cargara los componentes y comenzara la instalacion.

IVI®|

ALIEN YAULT OSSIM

Cargar componentes del instalador desde CD

Pmponentes adicionales

Descargando partman-efi

B © & & 1 E @ § @ @ cme perecHa

Figura 22: Configuracién OSSIM AlienVault: Instalacion componentes.
Fuente: OSSIM AlienVault
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Inmediatamente se procede a configurar la red, para esta parte es necesario poner en modo

puente/bridge la interface de red.

3 085IM - Configuracién ? X
E General Red
lz‘ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Pantalla Habilitar adaptador de red
. Conectado a: | Adaptador puente -
Almacenamiento
hombre: |Intel{R} Ethernet Connection {2) 1219-Y -
(DJ Audio

[ Avanzadas

) Red

€55 Puertos serie

£ uss

[T Carpetas compartidas

EI Interfaz de usuario

Cancelar

Figura 23: Configuracién OSSIM AlienVault: Configuracion de tarjeta de red (Virtual Box).
Fuente: OSSIM AlienVault

La configuracion de red en el ambiente de pruebas va a ser la siguiente:

e [P:192.168.0.161

[VIE]

ALIEN VAULT OSSIM

Configurar la red

La direccion IP es Unica para su ordenador y puede ser:

* cuatro bloques de niimeros separados por puntos (IPv4);
*bloques de caracteres hexadecimales separados por dos puntos (IPv6).

También puede afnadir una mascara de red CIDR al final (como por ejemplo «/24»).

Consulte con su administrador de red si no sabe qué escribir aqui.
Direccion IP:

[192.168.0.163

| capturar la pantalla | Retroceder | Continuar
Q& o =i @ @ @ cmomeca

Figura 24: Configuracion OSSIM AlienVault: Configuracién IP (OSSIM AlienVault)
Fuente: OSSIM AlienVault

e Mascara de red: 255.255.255.0
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ALIEN VAULT OSSIM

Configurar la red

La mascara de red se utiliza para determinar qué sistemas estan incluidos en la red. Consulte al
administrador de red si no conoce el valor. La mascara de red deberia introducirse como cuatro nameros
separados por puntos.

Mascara de red:

255.255.255. 0

| capturar la pantalla |

[ Retroceder

‘ Continuar
B Ol @ E i 2 @ [ creDRecHa

Figura 25: Configuracion OSSIM AlienVault: Configuracion mascara de red.
Fuente: OSSIM AlienVault

e Gateway: 192.168.0.1

ALIEN VYAULT OSSIM

Configurar la red

La pasarela es una direccion IP (cuatro ndmeros separados por puntos) que indica el encaminador de
pasarela, también conocido como encaminador por omisién. Todo el trafico que se envia fuera de su LAN
(por ejemplo, hacia Internet) se envia a este encaminador. En algunas circunstancias anormales, puede
no tener un encaminador; si es asi lo puede dejar en blance. Si no sabe la respuesta correcta a esta
pregunta, consulte al administrador de red.

Pasarela:

192.168.0.1

[ Capturar la pantalla |

|. Retroceder

.| Continuar
Qe £ 1B @ @ 3 crr perecra

Figura 26: Configuracion OSSIM AlienVault: Configuracion Gateway.
Fuente: OSSIM AlienVault

DNS: 192.168.0.1
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ALIEN VYAULT OSSIM

Configurar la red

Los servidores de nombres se utilizan para buscar los nombres de las maquinas de la red. Por favor,
introduzca la direccion IP (no el nombre de sistema) de hasta tres servidores de nombres, separados por
espacios. No utilice comas. Se consultaran los servidores en el orden en que se introduzcan. Si no quiere
utilizar ningan servidor de nombres deje este campo en blanco.

Direcciones de servidores de nombres:

192.168.0.1]

[ Capturar la pantalla |

Retroceder | Continuar
B © & & =i §3 @ 3 o DerecHa

Figura 27: Configuracién OSSIM AlienVault: Configuracion DNS.
Fuente: OSSIM AlienVault

Luego se debe generar la contrasefia del usuario root.

ALIEN VAULT OSSIM

Configurar usuarios y contrasefnas

NecesIta aernnir una contrasena para el superusuario («root=J, 1a cuenta ae aaministracion aei E‘
sistema. Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida -
cualificacion tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y
elegir un la contrasefna para el superusuario que no sea facil de adivinar. No deberia ser una palabra
que se encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefna debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo».

Tenga en cuenta que no podra ver la contrasefna mientras la introduce.
Clave del superusuario:

[] Mostrar la contrasefa en claro

Por favor, introduzca la misma contrasena de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:

[.I........I.I.

[] Mostrar la contrasefa en claro

)
Retroceder | Continuar

| capturar la pantalla |

B @ e & & )N il 3 (6 (3] ey perecha

Figura 28: Configuracion OSSIM AlienVault: Configuracion de usuarios
Fuente: OSSIM AlienVault



Luego comenzard la instalacion del sistema en el disco duro.

LIVI®|

ALIEN VAULT OSSIM
Instalar el sistema base

L3

Instalando el sistema base

Descargando libssi1.1...

B S =i { @ @ o perecHa

Figura 29: Configuracion OSSIM AlienVault: Instalacion
Fuente: OSSIM AlienVault

Una vez que la instalacion finalice, se reinicia el servidor para ingresar a la pantalla de inicio

de la herramienta OSSIM AlienVault.

Bok= 18 £ @ ) cree Derecha

Figura 30: Configuracién OSSIM AlienVault: Ingreso al sistema (Pantalla de inicio).
Fuente: OSSIM AlienVault

Al ingresar el usuario root con su respectiva contrasefia se despliega la siguiente pantalla:
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Access the AlienVault web interfa ing the following URL: https:s

ﬁ J J:E@@-—lﬁ@®@mDERECHA

Figura 31: Configuracion OSSIM AlienVault: Levantamiento de servicios.
Fuente: OSSIM AlienVault

Para validar si el servidor se encuentra con acceso local, ingresar en un navegador la IP y si
se refleja un mensaje de sitio no seguro, ingresar a Configuracion Avanzada y luego acceder a

192.168.0.163 (sitio no seguro)

A

La conexion no es privada

16n de 192.168.0.163 (por

Figura 32: Configuracion OSSIM AlienVault: Entorno web.
Fuente: OSSIM AlienVault

Una vez que se haingresado a las opciones del punto anterior, se puede visualizar la siguiente

pagina, para lo cual se debe detallar la informacion solicitada:
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Welcome

Congratulations on choosing AlienVault as your Unified Security Management tool. Before using your AlienVault, you will need to ¢
administrator user account

If you need more information about AlienVault, please visit AlienVault.com.

Administrator Account Creation

Create an account to access your AlienVault product.
* Asterisks indicate required fields

FULL NAME * Jorge Danilo Afazco Bedon

USERNAME "

PASSWORD *

CONFIRM PASSWORD *

E-MAIL ¥ jdanazco.mcib®uisek.edu.ec

COMPANY NAME Uisek

Share anonymous usage statistics and system information with AlienVault to help us make USM better. Learn More

START USING ALIENVAULT

Figura 33: Configuracion OSSIM AlienVault: Creacion de cuenta.
Fuente: OSSIM AlienVault

Luego de ingresar los datos, damos clic en Start Using AlienVault, lo que permite iniciar

sesion.

ALIEN YVAULT OSSIM

alienvault 192.168.0.163

USERNAME ladmin

PASSWORD

Figura 34: OSSIM AlienVault : Ingreso AlienVault.
Fuente: OSSIM AlienVault

Al ingresar por primera vez por la pagina web, se debe configurar el servidor de Alienvault.
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VIR

Welcome to the AlienVault OSSIM Getting Started Wizard

You are about 1o use this wizard to configure the critical security capabilities provided by AlienVault O55IM.

Monitor Network Collect Logs & Monitor Assets
Configure interfaces and monitor Discover Assets Monitor asset logs and alarm on

network traffic for threats OSSIM will perform a discovery scan suspicious activity

to detect assets

(@])—-

=

S BGE oBf

Once done you'll be ready to use AlienVault OSSIM. Now, go forth!

Skip AlienVault Wizard START

Figura 35: OSSIM AlienVault : Pantalla de inicio.
Fuente: OSSIM AlienVault

Para la configuracion del servidor, primero la interface de red.

Welcome to AlienVault O55IM

Let's Get Started Configure Network Interfaces

The network interfaces in AlienVault OS5IM can be configured to run Network Monitoring or as Log Collection & Scanning. Once you've configured the
interfaces you'll need to ensure that the networking is configured appropriately for each interface so that AlienVault OSSIM is either receiving data passively
or has the ability to reach out to the desired network

NIC PURPOSE IP ADDRESS STATUS Infermation

= Management: The Management interface
was configured on the OS5IM Console and
eth0 Management v 192.168.0.163 - allows you to connect to the web Ul This
nterface cannot be changed from the web
UL

Network Monitoring: Passively listen for
network traffic. Interface will be set to
promiscuo a network
tap or spa s on how to
setup a network tap or span

Log Collection & Scanning: Collect or
receive logs from your assets, run an asset
scan, or deploy the HIDS agent. Requires
routable access to your networks

Not in Use: Use this option if you do not
want to use one of the network interfaces.

SKIP ALIENVAULT WIZARD m

Figura 36: OSSIM AlienVault: Configuracién interface de red.
Fuente: OSSIM AlienVault

La siguiente pantalla, permite agregar los dispositivos de la red y catalogarlos, esto ayudara

con un inventario de equipos en el sistema.
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Welcome to AlienVault OSSIM

Scan & Add Assets

assets in your network. There are three (3) ways you can add assets to monitor: you
in your network, or you can add assets manually.

0* In order to begin monitoring your environment we must first find
can scan your network using network ranges, import a CSV of ass

Add As

HOSTNAME v P TYPE

Figura 37: OSSIM AlienVault: Configuracion de asset.
Fuente: OSSIM AlienVault

En la pantalla que se presenta a continuacion, se requiere el usuario y contrasefia del
administrador de los equipos, para desplegar agente HIDS (Sistema de deteccion de intrusos en

un Host) para monitorear los equipos.

Deploy HIDS to Servers

WINDOWS (1)

Enter the domain admin account to install the HIDS agent. The username and password you provide will not be permanently stored, itwill be used to deploy
an agent to the selected assets.

oico%

Username Deploy to the following hosts:

No data found
Password

\ |

Domain (Optional)

Figura 38: OSSIM AlienVault: Desplegar HIDS
Fuente: OSSIM AlienVault

En la siguiente pantalla se solicita las caracteristicas del dispositivo de red para el

manejo de los logs.
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Welcome to AlienVault OSSIM

Set up Log Management

During the asset discovery scan we found 1 network device on your network. Confirm the vendor, model, and version of the device shown. Click the
"Enable” button to enable the data source plugin for each device.

ASSET VENDOR MODEL 'VERSION
Host-192-168-0-1(192.168.0.1) D-Link ® | v Unifieg v m

SKIP ALIENVAULT WIZARD

Figura 39: OSSIM AlienVault: Manejo y configuracion de los logs.
Fuente: OSSIM AlienVault

A continuacién, se ingresa el codigo de OTX que permite la integracion del sistema

inteligente contra amenazas creado por la comunidad.

Welcome to AlienVauit OSSIM

Join the Open Threat Exchange - Threat Intelligence for You, Powered by the Community

What is OTX?

Enter your OTX key below to connect your account

7a0¢143075f3ac0bicac

Lo v s J v

Figura 40: OSSIM AlienVault: Configuracion OTX.
Fuente: OSSIM AlienVault

4.1.2 Configuracion e instalacion del OSSIM AlienVault

Para realizar ciertas configuraciones del AlienVault se debe ingresar a través del servicio ssh
con la IP del servidor, el usuario administrador en este caso root y su respectiva contrasefia, al

momento de ingresar correctamente se despliega la siguiente pantalla:
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System Preferenceg

Figura 41: OSSIM AlienVault: Configuraciones de preferencias del sistema (AlienVault Setup).
Fuente: OSSIM AlienVault

Se procede a configurar el sensor del equipo para que detecte las IPs y realice el monitoreo
respectivo, para lo cual, se ingresa a Configure Sensor y después se agrega la red, en este caso
es la 192.168.0.0/24, y en el caso que se requiera que la herramienta monitoree otras redes,

simplemente se ingresa cada red separado por comas.

Figura 42: OSSIM AlienVault : Configuracién de los sensores.
Fuente: OSSIM AlienVault

Para guardar los cambios realizados se debe ir al menu principal y seleccionar Apply all
Changes
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Aoply all Changes

Figura 43: OSSIM AlienVault : Guardado de configuraciones.
Fuente: OSSIM AlienVault

Para ingresar a la administracion del servidor a través de consola se debe dirigir a la opcion

Jailbreak System y seleccionar aceptar.

NEN = g= 1

Figura 44: OSSIM AlienVault : Configuracién Jailbreak System.
Fuente: OSSIM AlienVault

Al ingresar a la consola se puede ingresar los comandos de cualquier servidor basado en

Debian.
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@ 192.168.0.163 - PuTTY

Figura 45: OSSIM AlienVault : Conexion por ssh.
Fuente: OSSIM AlienVault

4.2 Gestion de activos

Se debe ingresar por la interfaz web, se dirige a Entorno y elegir Activos y Grupos

A Noesseguro | 192.1680.163/ossim

BIENVENIDO ADMIN | ALIENVAULT 192.168.0.163 | D CONFIGURACIONES SOPORTE SALIR

CUADROS DE MANDO

INFORMACION GENERAL

EXECUTIVE El — S G

Figura 46: Gestion de activos: Consola.
Fuente: OSSIM AlienVault

En esta pantalla se despliega los dispositivos que ha detectado OSSIM, para agregar nuevos

se dirige a Afadir Activos y seleccionar Scan for new assets
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Q,
ool =4 A\ ! X
CUADROS DE MANDO ANALISIS ENTORNO REPORTS CONFIGURACION
ACTIVOS & GRUPOS o
ACTIVOS GRUPOS DE ACTIVOS REDES GRUPOS DE REDES SCHEDULE SCAN
st Activos ANADIR ACTIVOS =
A&Ntilde;Adir Equipo
[Tiene alarmas
[Tiene eventos Scan For New Assets
Activos
Olvulnerabilidades
Limpiar todos los filtros
Ovalor activo
20 |w (ACTI
HIDS Status
o % R . VUINSCAN o HIDS o
e O nowsre equiro “w ¢ TPODEDIPOSTVO SISTEMAOPERATVO ¢ VAIOR o Vuveoan o mps
O pisconnected .
OnNot Deployed [0 Host192-168-0-180 192.168.0.180 2 No Deg‘gw ol
guailabilhy Stan> O Hose192-168-0-161 192.1680.161 i oo XS 2000 2 No o for)
2 E <pioyed
Otasta
O Abajo o o : Not
- Host192-168-0-141 192168014 2 No 3 ol
O Unconfigured ez
PR e O Hoscisziesoia 1921680114 B vo bt T ]
O Uitimo bia .
OUltima semana. O Hosc192-168-0-109 192.168.0.109 Linux2.6 2 No Deg‘gw ol
OUitimo mes
ORango de fechas O Hose192:168-01 19216801 Network Device Linux26 7 No )e;‘gm ol
Ultima actualizacién
5 O alienvaue 1821630163 AlienVautt 05 2 No Connected 3]

O Ultimo Dia
O Ultima semana
O Uitimo mes

Figura 47: Gestion de activos: Escéner.
Fuente: OSSIM AlienVault

En esta pantalla se elige los objetos de red que se desea afiadir, en este caso se procede a
revisar los dispositivos de la red 192.16.0.0/24, con una blsqueda rapida y con el sensor que

viene en el OSSIM AlienVault se escoge las opciones de Resolucién de DNS y autodetectar

servicios para el escaneo.

CUADROS DE MANDO
ACTIVOS & GRUPOS

ACTIVOS

GRUPOS DE ACTIVOS

A\

ENTORNO

=

ANALISIS

E

REPORTS

X

CONFIGURACION

INFORMACION GENERAL

REDES GRUPOS DE REDES SCHEDL
SCAN FOR NEW ASSETS
SELECCION DE OBJETIVOS
Por favor, seleccione los activos que quiera escanear
[192.168.0.0/22 (Local_192_165_0_0_24) ~| [Escriba aquéiacute; para buscar activos
= <> Todos los activos
| @ 3 Activos
- g, Grupos de activos
- 2 Redes
.=, Grupos de redes
|
[ ]
SELECCION DE SENSOR
O Local sensor Launch scan from the local sensor

O Automatico

v SELECTA

® alienvault [192.168.0.163]
OPCIONES AVANZADAS
Tipo de escaneo. Fast mode escanearé m

Escaneo rapi v |
Normal v

Plantilla de tiempo:

sistema operativo

INICIAR ESCANEO

Figura 48: Gestion de activos: Blsqueda rapida
Fuente: OSSIM AlienVault
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Al iniciar el escaneo se puede demorar segun el alcance y el nimero de dispositivos que se
encuentran en la red, al momento de encontrarlos se despliega una lista de los equipos, a

continuacidn, se debe guardar con el boton Update Manager Assets

RESULTADOS DEL ESCANED

EQUIPO NOMBRE EQUIPO (3] FQDN[3) TIPOS DE DISPOSITIVOS MAC (3 0@ SERVICIOS (3] [J rQDN AS HOSTNAME 3
192.168.0.1 Host-192-168-0-1 dlinkrouter General Purpose 10:62:E6:9A:03:38 & Linux 3X O
192.168.0.108 Host-192-166-0-109 - Spedialized FE:D0:27:5A:69:81 ) Linux 26X

192.168.0.114 Host-192-168-0-114 - - 2CAABEBCSAD2

192.168.0.141 Host-192+168-0-141 - - 1CLCD6:42:38:25

192.168.0.157 Host-192-168-0-157 - - E4:DB:6D:AB:49:45

192.168.0.161 Host-192-168-0-161 - General Purpose 70:8B:CD:7E34:D5 Ry windows 2008

192.168.0.163 alienvault alienvault alienvault General Purpose - & Linux 3.X O
192.168.0.180 Host-192-166-0-150 - - 04:03:D6:DA:43:F8

192.168.0.188 Host-192-168-0-188 - - 2CAABEI39AAS

192.168.0.195 Host-192-168-0-195 - Phone, General Purpose  DB:SDiE221:2323  ? Cyanogenhod 12X http

192.168.0.197 Host-192-166-0-197 - - OC:FE45:89:AE:35

LIMPIAR RESULTADO DEL ESCANEO | UPDATE MANAGED ASSETS

Figura 49: Gestion de activos: Update Maneger Assets.
Fuente: OSSIM AlienVault

Antes de guardar se procede a ingresar la informacion de la lista, por ejemplo, a qué grupo

pertenece, el valor del activo, a qué sensor pertenece y la descripcion.

Please, fill these global properties about the assets you've scanned

Los campos marcados con (*) son obligatorios

Opcional nombre del grupo Descripcion

Grupo Servidores (Prueba) Grupo de servidores practica QS3IM|
Valor activo * Activo externo *

[ +] Osi ® No

Sensores *

102.168.0.163 (alienvault)

[ ccane |GiMSRR

Figura 50: Gestion de activos: Creacién de grupos activos.
Fuente: OSSIM AlienVault

Luego se regresa a Entorno y se elige Activos y Grupos, en la opcion Grupos de Activos se

visualiza las diferentes estadisticas del grupo que se acaba de crear, pero hay que mencionar
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que se debe activar los mddulos Nagios, Snort y OpenVas, para que se refleje las estadisticas

de cada opcion.

ACTIVOS & GRUPOS

ACTIVOS

Buscar

[ iene alarmas
[ Tiene eventos

Clvulnerabilidades

Clvalor activo

Mostrar activos afiadidos
O OHtimo Dia
O litima semana
O Ultimo mes
ORango de fechas

Ultima actualizacién
O OHtimo Dia
O Oitima semana
O Gltimo mes
ORango de fechas

MAS FILTROS

GRUPOS DE ACTIVOS REDES

GRUPOS DE REDES

Grupos de activos

20 [ v | GRUPOS
(0 nNomsre ~  PROPIETARIO(S)

[0  Grupo Servidores-Prueba

SHOWING 1 TO 1 OF 1 GROUPS

SCHEDULE SCAN

ACTIVOS ALARMAS

VULNERABILIDADES

oJololo

Activos Vulnerabilidades Alarmas

Eventos Disponibilidad

Figura 51: Gestion de activos: Médulos.
Fuente: OSSIM AlienVault

Servicios

CREATE NEW GROUP

1

Grupos

Limpiar todos los filtros

EVENTOS

Notas

En la opcion de Redes, se muestran las redes que se puede escanear con la herramienta.

ACTIVOS & GRUPOS

ACTIVOS

Buscar

[ Tiene alarmas
[ Tiene eventos

[Ovulnerabilidades

[Ovalor activo

Mostrar activos afiadidos
O Orimo Dia

ango de fechas

Ultima actualizacién
O Orimo Dia

Itima semana
itimo mes
ango de fechas

MAS FILTROS

GRUPOS DE ACTIVOS REDES

GRUPQS DE REDES

Redes

20 | » | REDES

O reo - CDR

O  Local192_168.0_0 24 192.168.0.0/24

SCHEDULE SCAN

PROPIETARIO(S)

SENSORES

alienvault

Figura 52: Gestion de activos: Redes
Fuente: OSSIM AlienVault

ALARMAS

ANADIR RED ~

Redes

Limpiar todos los filtros

VULNERABILIDADES EVENTOS
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Para visualizar las estadisticas de cada dispositivo se dirige a Entorno y se elige la opcion de
Activos, y en la lista que se despliega se debe ingresar en la opcion lupa, que se encuentra en la

parte derecha de cada dispositivo.

s1-192-168-0- 1 . se - Not
O Host-192-168-0-161 192 1680.16 General Purpose Windows 2008 5 No Deployed @]

Figura 53: Gestion de activos: Estadisticas.
Fuente: OSSIM AlienVault

Al ingresar se despliega toda la informacion del dispositivo, desde los servicios hasta las
vulnerabilidades que tiene, también se puede editar algunas caracteristicas de cada

dispositivo.

ul 2 A\ EH X

CUADROS DE MANDO ANALISIS ENTORNO REPORTS CONFIGURACION

INFORMACION GENERAL o
ESTADO DESPLIEGUE

EDES GRUP Ei CHEDULE SCAN
ABRIR INTERCAMBIO DE REDES GRUPOS DE REDES SCHEDULE SCAN

AMENAZA m
Host-192-168-0-161 ASSET LOCATION

192.168.0.161 [70:8B:CD:7E:3A:D5]

Ali o
SR Mapa  Satélite i
CAT e tumur
RTE
S
AFRICA
valor activo Tipo de dispositivo Redes Sensores
012345 General Purpose Local_192_.168_0_0_24 (192.168 alienvault (192.168.0.163) AMERICA
'DEL Stk
Modelo +
Desconacido
Tipo activo
Interna Google,,... 4 mapas 82020 Términos da uso.
ENVIRONMENT STATUS
® HIDS
5 - :
@ Descubrimiento de activos
automatico
Vulnerabilidades Alarmas Eventos Disponibilidad Servicios Grupos Notas @ Vuln Scan Scheduled
Ao See Network Activity
Descripcion
Grupo de servidores practica OSSIM
SUGGESTIONS
VULNERABILIDADES Actualmente no hay sugerencias

LMERABILIDADES

SCAN TIME > ASSET VULNERABILITIES ¢ VULNID ¢ SERVICE ¢ SEVERITY &

Figura 54: Gestién de activos: Dashboard.
Fuente: OSSIM AlienVault

Para editar la informacion del dispositivo, se ingresa a Acciones y luego Editar.
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ACTIVOS & GRUPOS [-]

ACTIVOS GRUPOS DE ACTIVOS REDES GRUPOS DE REDES SCHEDULE SCAN

Activos Detalles de activos

Host-192-168-0-161 ASSE

192.168.0.161 [70:8B:CD:7E:3A:D5)
Windows 2008

ACCIONES ~

Eliminar

o Enable Availability
* RIESS] Disable Availability
Deploy HIDS Agen
: £ : i AFRICA
Valor activo Tipo de dispositivo Redes Sensores
012345 General Purpose Local_192_168_0_0_24 (192.168 alienvault (192.168.0.163) R avErica
DEL SUR -
B
Modelo +
Desconocido
Tipo activo
Interno GO glrm(osde mapas ©2020  Términos de usc

ENVIRONMENT STATUS
@ HIDS
5
@ Descubrimiento de activos
automatico

Figura 55: Gestion de activos: Editar
Fuente: OSSIM AlienVault

Al ingresar a la opcion Editar se despliega la siguiente pantalla, donde se configura y

actualiza la informacion del dispositivo.

EDICI&OACUTE;N DE ACTIVOS

GENERAL PROPIEDADES
Los campos marcados con (™) son obligatorios
Mombre * Ilcono Allowed format: Up to 400x400 PNC, JPC or CIF image
[Host-102-165-0-107 | [ chooseicon...
Direccién IP * Localizacién
192.168.0.161 | |Jndetermined ocation
FQDN/Alias T . Tl
S ; ACTE Goifo de B
Guinea

r
Guin¢ L 4

Gabén Co
Py

Go gle Datos de mapas £2020 Google, ORON-ME | Términos de usd®

Valor activo * Activo externo * Latitud,/Longitud I:l l:l
O'si @ No

Sensores *

192 168 .0.163 (alienvault)

Sistema cperativo Modelo

[Windaws 2008 =i |

Descripcion Tipos de dispositivos
Grupo de servidores practica OSSIM |— Dispositivos — v | | Tipos hd |
General Purpose -
p -

Figura 56: Gestion de activos: Editar y actualizar.
Fuente: OSSIM AlienVault
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4.3 Gestion de disponibilidad

Para habilitar el monitoreo en la herramienta hay que ingresar al Modulo de Disponibilidad
y dirigirse a Entorno y se elige opcion de Activos, en la lista que se despliega, se ingresa en la
opcidn de lupa que se encuentra en la parte derecha de la lista por cada dispositivo, al ingresar
se visualiza la informacion del dispositivo y en Acciones se encuentra la opcion para habilitar
el monitoreo la opcion es Enable Availability Monitoring, al hacer clic en esta opcion se refleja

el mensaje que ya esté habilitado el monitoreo.

X
ol 24 AN B X
CUADROS DE MANDO ANALISIS ENTORNO REPORTS CONFIGURACIGN
ACTIVOS & GRUPQS [-]
ACTIVOS GRUPOS DE ACTIVOS REDES GRUPOS DE REDES SCHEDULE SCAN
=
Activos Detalles de ﬂ(ﬂ@ Availability monitering enabled successiully on the selected assets B m
Host-192-168-0-161 A3LELOCATICN
192.168.0.161 [70:8B:CD:7E:3A:D5] - A
FRIGE Mapa  Satélite H
CATTTTT Tt
RTE
>
AFRICA
Valor activo Tipo de dispositivo Redes Sensores
0121245 General Purpose Local_192_168.0_0_24 (192.168 alienvault (192.168.0.163) T
‘DEL SUR .
Modelo +

Desconocido

Tipo active

Interno Go gl“Dalcs:e'ﬂapasE?CZC Términos de uso
ENVIRONMENT STATUS
. @ HIDS
5 Pending
@ Descubrimiento de activos
automatico
Vulnerabilidades Alarmas Eventos Disponibilidad Servicios Crupos Notas @ Vuln Scan Scheduled
S See Network Activity
Descripcion

Figura 57: Gestion de disponibilidad: Activacién.
Fuente: OSSIM AlienVault

Para habilitar el monitoreo de los servicios se dirige en la parte inferior de la pantalla anterior

y se ingresa a Edit Services.
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St

SERVICIOS
IP ADDRESS PORT - PROTOCOL ¢ NAME ¢ STATUS ¢ MONITORING
Host-192-168-0-161(192.168.0.161) 135 tp msrpc No
Host-192-168-0-161(192.168.0.161) 139 twp netbios-ssn No
Host-192-168-0-161 (192.168.0.161) 445 w©p microsoft-ds No

Figura 58: Gestion de disponibilidad: Editar servicios.
Fuente: OSSIM AlienVault

Se despliega la lista de servicios que tiene el servidor, y en la columna Monitorizando, se

tiene la opcidn para habilitar el monitoreo de servicios.

EOIT SERVICES (%}
192.168.0.161 Enter Port Protocolo v Enter Sarvice m
3 0T ) & \BRE <  ESTADA S £
” 2 3 g g u V. [m
" B /0D
Hoz-19 2 4 - < S 0

Figura 59: Gestion de disponibilidad: Servicios.
Fuente: OSSIM AlienVault

Al habilitar el monitoreo de los servicios se actualiza la informacién de los paneles, como

se muestra a continuacion:

w

5 LEVANT...

Vulnerabilidades Alarmas Eventos Disponibilidad Servicios Grupos

Figura 60: Gestion de disponibilidad: Paneles de informacion.
Fuente: OSSIM AlienVault
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Para visualizar las estadisticas globales de monitoreo se dirige a Entorno y se elige la opcion

de disponibilidad.

A\ N

ENTORNO

ACTIVOS & GRUPOS
VULMNERABILIDADES
NETFLOW

CAPTURA DE TRAFICO

DISPONIBILIDAD

DETECCION

Figura 61: Gestion de disponibilidad: Estadisticas globales.
Fuente: OSSIM AlienVault

Al ingresar se despliega la informacion de todos los dispositivos que se encuentran en el

monitoreo sus respectivos servicios.

DISPONIBILIDAD (-]
MONITORIZANDO INFORMES

DETALLE DEL SERVIC \ DETALLE EQUIPO | DESCRIPCION DE ESTADO | MALLA DE ESTADO | MAPA DE ESTADO, | PROBLEMAS DE SERVICIO | PROBLEMAS DE EQUIPOS

INTERRUPCIONES LA RED | COMENTARIOS | TIEMPO MUERTO | INFORMACION DE PROCESOS | INFORMACION DE FUNCIONAW ’HENTClL\ST-\ DE PROGRAMACION

SERVICE STATUS DETAIL FOR ALL HOST GROUPS Host Status Totals Service Status Totals
HOST STATUS DETAIL FOR ALL HOST GROUPS up
ATUS SUMMARY FOR ALL HOST GROUPS

TUS GRID FOR ALL HOST GROUPS

Down Unreachable

[

Pending Ok | Warning || Unknown |[ Critical || Pending
0 0

All Problems || Al Types All Problems ||_All Types
0 2 0 a

Service Overview For All Host Groups

Grupo Servidores-Prueba (Grupo Servidores-Prusba)
Host Statws || Services || Actions

HOSt-192-168-0-161 - o VS &

HTTP servers (htip-servers)
Host Status_|| Services || Actions

locathost (0 [[T0RL mwseem X B &

netbios-ssn (netbios-ssn)
Host Statws || Services || Actions

HOst-192-168-0-161 - mEeem A58

All servers (all)
Host Status || Services || Actions

Host-192-168-0-161 -_ AEB&

localhost @ -_ Q|8
microsoft-ds (microsoft-ds)
Host Status Services Actions

Host-192-168-0-161 -_ Q|8

SSH servers (ssh-servers)
Host Stats || Services || Actions

localhost O-_ Y= 18

Debian GNU/Linux Servers (debian-servers)
Host Staws | Services || Actions

lacalhast (D - [ RN S

msrpe (msrpe)
Host Status Services Actions.

Host-192-168-0-161 -_ AEa

Figura 62: Gestion de disponibilidad: Dashboard.

Fuente: OSSIM AlienVault

Los servicios que se encuentran disponibles estan en verde, los que presenten algln

problema cambiaran de color a rojo o0 a naranja, segun el estado del servicio o del dispositivo.
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DETALLE DE! LLE £QUIPO | DESCRIPCION DE ESTADO | WALLA DE ESTADIO | HAPA DE ESTADO,| PROSLELAS BE SERVICIO | PRO S DE EQUIPDS
INTERRI OM O MUERTO 1IN ORMACION DF PROCESOS T INFORMACION DE LUNCIONAMIENTO | LIoT & DE PROCRAMACION

SERVICE !TATJ) DETAIL FOR ALL HOST GROUPS Host Status Totals Service Status Totals

It FSR{ RL‘*E?‘EERO\:S%—‘)U‘S Up |[ Down |[ Unreachable || Pending Ok_|[ Warning || Unknown | Critical || Pending
5 AL 5
STATUS GRID FOR ALL HOST GROUPS ° o N o NN o
All Problems_||_All Types Al Problems_||_All Types
1 2 2 e

=

Service Overview For All Host Groups

Grupo Servidores-Prueba (Grupo Servidores-Prueba) All Servers (all} Debian GNU/Linux Servers (debian-servers)
Host Status || Services Actions Host Status || Services Actions Host Status || Services Actions

localhost (D -_ AE&
locathost (O [[NERIN] mwmoRmn % & 5

HTTP servers (http-servers) microsoft-ds (microsoft-ds) msrpc (msrpc)
Host Status || Services || Actions Host Status || Services || Actions Host Status || Services || Actions
e O -_ LaE ---“ ---“
netbios-ssn (netbios-ssn) SSH servers (ssh-servers)
Host Status || Services || Actions Host Stats || Services || Actions

tocahost (O [[NGAN s 2 & 4

Figura 63: Gestion de disponibilidad: Verificacion de servicios.
Fuente: OSSIM AlienVault

Una de las funcionalidades de este modulo es la creacion de informes, ya sea por dispositivos

0 grupos de dispositivos, por servicio o grupo de servicios y por el estado, para esta funcion se

ingresa a informes tendencias, se elige el dispositivo, el lapso de tiempo Yy las caracteristicas del

informe, cabe sefialar que existe varios tipos de graficos para la generacion de informes, segun

las necesidades del administrador.

TENDENCIAS | DISPONIEILIDAD | HISTOGRAMA DE EVENTOS | HISTORIA DE EVENTOS | RESUMEN DE EVENTOS | NOTIFICACIONES | INFORMACION DE FUNCIONAMIENTO

AVAILABILITY REPORT FOR THIS HOST Host 'Host-192-168-0-161" First assumed host state: Backtracked archives:
ATUS THIS HOST [Unspecified  +] -ﬂ
-’\ LERT HISTORY FOR THIS HOST !’; N
NOTIFICATIONS FOR THIS HOST Report period: Zoom factor:
2020-06-25 01:13:52 to 2020-07-02 01:13:52 Last 7D vz v
Duration: 7d Ok om 05 ast 7 Days
Update
=
State History For Host “Host-192-168-0-161"
Thu Jun 25 04:13:52 2020 to Thu Jul 2 01:13:52 2020
Up Up T 0.0008) od oh on 05
Doun Doun 1 (0.000%2 0d Oh On 05
Unreachable Unreachable @ €0.000%3 od Oh om 0s
1 (100.0002) 7d Oh Om Os

o oo o o
o] S8 & 8
b I35 g 2
& & &R
o 1S v o
] 2B 3B
o o P
o Rk o4
= e} oo
z Eak=) a3
0 Py oo
kY ]

< £ o
5 53 3 3
= wo 5 3
z R g 2
= =2 ElS

Figura 64: Gestion de disponibilidad: Informes.
Elaborado por: Jorge Afazco
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4.4 Gestién de notificaciones

Para configurar el envio de notificaciones de Nagios, se ingresa al servidor por ssh y como

primer requisito se establece los contactos que se enviara las notificaciones, para editar los

contactos se ingresa a /etc/nagios3/conf.d/contacts_nagios2.cfg.

T T T T T T T T T T T T T T T )

R e i

Figura 65: Gestion de notificaciones: Configuracion.
Fuente: OSSIM AlienVault (Nagios)

Para aplicara los cambios se reinicia el servicio de Nagios.

Figura 66: Gestion de notificaciones: Configuracién nagios.
Elaborado por: Jorge Afiazco

Segun las necesidades del administrador se puede configurar el servicio de mail saliente ya
que puede ser sendmail o Postfix, en la instalacion por defecto de la herramienta OSSIM
AlienVault se encuentra por defecto Postfix como servidor de correo, pero con el comando
dpkg-reconfigure postfix o dpkg-reconfigure sendmail se puede establecer y configurar el
servidor de correo.
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logaogaadddaaaaadadaagaagou Fostfix Configuration togogdadaoaaaaadaddaoaaadd
The "mail name™ is the domain name used to "gualify"™ ALL mail

addresses without a domain name. This includes mail to and from <root>:
please do not make your machine send out mail from root@example.org

unless root@example.org has told you to.

This name will also be used by other programs. It should be the single,
fully gualified domain name (FQDH) .

Thus, if a mail address on the local host is foofexample.org, the
correct value for this option would be example.org.

NHombre del sistema de correo:

<Qk> <Cancel>

MO M OM oM M oMM MM oMM MMM MM

uaycdodoaadddaadddadadadddadadddadddaddadadddaaadddaddaadddaadddaaadadadagadd

Figura 67: Gestion de notificaciones: Configuracion correo nombre del sistema (1).
Fuente: OSSIM AlienVault

|
Logogaagaagaaaaagaagaagaogu Fostfix Configuration tgggaoaadgoagqaaaaagaagaagak]
Mail for the 'postmaster', 'root', and other system accounts needs to be
redirected to the user account of the actual system administrator.

If this value is left empty, such mail will be saved in
/var/mail/nobody, which is not recommended.

Mail iz not delivered to external delivery agents as root.

If yvou already have a fetc/aliases file and it does not have an entry
for root, then you should add this entry. Leave this blank to not add
one.

Root and postmaster mail recipient:

<0k> <Cancel>

i:iqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqQQQQj

Figura 68: Gestion de notificaciones: Configuracion correo remitente (2).
Fuente: OSSIM AlienVault

IR EEEEEEE R
L A

Logaaagaaadgaadgagagaadgau Postfix Configuration tgggdadddaaddadadaaaagaaadgy]
Please give a comma-scparated list of domains for which this machine
should consider itself the final destination. If this is a mail domain
gateway, yvou probably want to include the top-level domain.

Otros destinos para los cuales aceptar correc (en blanco para ninguno) :

<Cancel>

o aaoaaaaaaoadaaddddddaaddadddddgdaagaaaddadaaaaaaaaaoaddaaaaddaadaddgdad]

Figura 69: Gestion de notificaciones: Configuracion correo dominio (3).
Fuente: OSSIM AlienVault



T
loooogagadaadgagaadddagagaqu Postfix Configuration toggagdagoddoaaaddddaagaagky
Please specify the network blocks for which this host should relay mail.
The default is just the local host, which is needed by some mail user
agents. The default includes local host for both IPv4 and IPvée. If just
connecting via one IP version, the unused value (3) may be removed.

If this host is a smarthost for a block of machines, you need to specify
the netblocks here, or mail will be rejected rather than relaved.

To use the postfix default (which is based on the connected subnets),
leave this blank.

Redes locales:

<Ok <Cancel>

MOoH oM oM oM oM oMK MM MMM KM KM
DM e BB B BB B B M BN M M WM

il oo o e (n (o (o (o (mgm (o (o (o (o (o (e (o (o (oo pmpm (o (e (e (e (e (s (e (e (e (= (= (e (e (= (e (e (oo (e (= (= (= (= (= (= (= (= (= (= (= (e (e {x (oo e (= (s{={=(=(s = (= (= ]
I

Figura 70: Gestion de notificaciones: Configuracion correo redes (4).
Fuente: OSSIM AlienVault

laggagaaadagagagaaaaggagaqu Fostfix Configuration tgggoddoadagadadaaadagaadd
|x By default, whichever Intermnet protocols are enabled on the system at

x installation time will be used. You may override this default with any

Ix of the following:

.

x all : use both IPv4 and IPvE addresses;

x ipv6: listen only on IPve addresses:;

x idipv4: listen only on IPv4 addresses.

2

[x Protocolos de Internet a usar:

.

2 todos

% ipwve

x

2

=

re <0k> <Cancel>

.

il (e e (= (e (e (= (o (e (x (= (o (o (= oo (= (e (x e (e (e = (o (o (o (=(o e (= (oo (= (o (x (e (oge (e (e (s (o (=(s (e (o(o]e oo (s (= (= (e (e (x(o(e e (= (s (e (oo s (o e ]s (= 0]

Figura 71: Gestion de notificaciones: Configuracién correo protocolo de internet (5).
Fuente: OSSIM AlienVault

Después de la configuracion del servidor de correo, se realiza la prueba de envio del mail

con el comando mail.

Figura 72: Gestion de notificaciones: Envid de prueba de correo.
Elaborado por: Jorge Afiazco

Al realizar pruebas de disponibilidad del servicio, al momento que exista un problema el

nagios notificara al mail.
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nagios

parami, =

X inglés ~ > chino v  Traducir mensaje

**********

Neotification Type: PROBLEM

Service: PING

Hast: My Linux Server

Address: 64.46.64.254

State: CRITICAL

Date/Time: Fri Dec 14 09:41:21 ECT 2012

Additional Info:

PING CRITICAL - Packet loss = 1%, RTA=113.76 ms

Figura 73: Gestion de notificaciones: Correo de prueba.
Elaborado por: Jorge Afiazco

Para editar el contenido de las notificaciones via mail, se puede hacer el cambio en el archivo
/etc/nagios3/commands.cfg, se agrega mas métodos de notificacion por via SMS y por

whatsapp.

Figura 74: Gestidn de notificaciones: Configuracidn correo reglas nagios.
Elaborado por: Jorge Afiazco

4.5 Gestion de vulnerabilidades
Para ingresar a la gestion de vulnerabilidades se dirige a Entorno y se selecciona

Vulnerabilidades.

77



A\N

ENTORNO

ACTIVOS & GRUPOS

VULNERABILIDADES

METFLOW

CAPTURA DE TRAFICO

DISPONIBILIDAD

DETECCION

Figura 75: Gestion de vulnerabilidades: Ingreso.
Fuente: OSSIM AlienVault

Al ingresar en el panel vulnerabilidades, se dirige a trabajos de escaneo para comenzar con

la programacion del escaneo de vulnerabilidades.

ol =4 A Bl X
CUADROS DE MANDO ANALISIS ENTORNO REPORTS CONFIGURACION
VULNERABILIDADES -]
INFORMACION GENERAL TRABA|OS DE ESCANEO BASE DE DATOS DE AMENAZAS
POR GRAVEDAD POR SERVICIOS - TOP 10 TOP 10 EQUIPOS OP 10 RE
No hay resultad
No hay resultad

v Vulnerabilidades actuales

DETALLES DE LAS VULNERABILIDADES DEL EQUIPO

NUEVO TRABAJO DE ESCANEQ [ ®tauipo/ked Osenvicio OTextolibre

No se encontraron resultados: Haga click aqui para ejecutar un escaneo de vulnerabilidades ahora

» REPORT HISTORY

Figura 76: Gestion de vulnerabilidades: Dashboard.
Fuente: OSSIM AlienVault

En esta pantalla hay que ingresar a nuevo trabajo de escaneo, para programar un escaneo de

vulnerabilidades a un activo o dispositivo.
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VULNERABILIDADES

NFORMACION GENERAL TRABAJOS DE ESCANEQ BASE DE DATOS DE AMENAZAS

NUEVO TRABAJO DE ESCANEO | IMPORTAR FICHERO NBE m 'CONFIGURACIONES

ESCANEOS EJECUTANDOSE

No hay trabajos ejecutandose

TRABAJOS PROGRAMADOS

No hay trabajos programados

TODOS LAS ESCANEOS

No hay trabajos

Figura 77: Gestidn de vulnerabilidades: Escaneo de vulnerabilidades.
Fuente: OSSIM AlienVault

En la pantalla CREATE SCAN JOB, se puede realizar varios tipos de escaneo, desde un

escaneo exhaustivo, personalizado y con niveles profundidad hasta un escaneo rapido, también

se puede dejar tareas programadas para que se ejecute en un periodo de tiempo, por ultimo, se

puede escanear a varios activos a la vez.

VULNERABILIDADES

INFORMACION GENERAL TRABA]JOS DE ESCANEO BASE DE DATOS DE AMENAZAS
“ CREATE SCAN JOB
Nombre del trabajo
Select Sensor: [alienvault[192.168.0.163] v
profile: Default - Non destructive Full and Fast scan ~] [EDITAR PERFILES |
SehedilelMetiod, [inm ediatamente ~]
» AVANZADO
Exclude Ports: ]

= <3 Todos los activos
Only scan '\-:E:!dssthat are Escriba aqui para buscar activos = (3 Activos
= (4, 192.168.0 112 squipos)

5 192.168.0.1 (Host102-168-0-1)
g 192.168.0.103 (Host-102-165-0-103)
4 192.168.0.109 (Host-192-165-0-109)
4 192.162.0.114 (Host-192-168-0-1141
4 192.168.0.141 (Host-192-165-0-141)
§ 192.168.0.157 (Host-192-165-0-157)
g 192.168.0.161 (Host-102-165-0-161)
5 192.168.0.163 talienvault)
4 192.168.0.180 (Host-192-165-0-1801

Host-192-168-0-161 (192.168.0.161)

[N resolver nombres

4 192.168.0.188 (Host-192-165-0-1881
8 192.168.0.195 (Host-102-168-0-105)
g 192.168.0.197 (Host-102-165-0-107)
sl g, Grupos de activos

#- ) Redes
@ .5, Grupos de redes

GUARDAR

CONFIGURACION DE LOS RESULTADOS

OBJETIVO INVENTARIO OBJETIVO PERMITIDO SENSORES SENSOR PERMITIDO ESCANER VULN ESCANEQ NMAP
192168.0.161  Host-152-168-0-161 « 192.168.0.163 [alienvault] « « o Pre-scan oglly
1P ESCANER CONEXION A ESCANER
192.168.0.163 «

Figura 78: Gestion de vulnerabilidades: Programar un trabajo de escaneo.

Fuente: OSSIM AlienVault

CARGA

Para guardar el informe o reporte de escaneo se debe esperar hasta que termine el proceso

para que aparezca la opcion de guardado.
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NOMBRE DEL TRABAJO PROPIETARIO DURACION DEL ESCANEO PROGRESO ACCION

Win10-test admin RUN >5 mins

Figura 79: Gestion de vulnerabilidades: Progreso de escaneo.
Fuente: OSSIM AlienVault

Al momento de terminar el escaneo, se genera el reporte de vulnerabilidades, también se

visualiza un resumen del proceso de escaneo, como puede ser el tiempo de duracion y las fechas.

ESTADO NOMBRE DEL TRABAJO TIEMPO DE LANZAMIENTO TIEMPO INICIO ESCANEO  TIEMPO FIN ESCANEO  DURACION DEL ESCANEO  SIGUIENTE ESCANEO ACCION

B4 completado 2020-07-0202:16:02  2020-07-0202:26:26 10 mins 2 HmEE Hoam

Figura 80: Gestidn de vulnerabilidades: Escaneo completado.
Fuente: OSSIM AlienVault

Al momento que se genera el reporte se exportar o guardar en formato de tipo web, pdf,

Excel, a continuacidn, se visualiza el reporte web que se genera:

TIEMPO DE ESCANEO: 2020-07-02 02:26:22 GENERADO: 2020-07-02 02:28:05
PERFIL: Default - Non destructive Full and Fast scan NOMERE DEL TRABAJO: 1-Win10-test

Wulnerabilities Found - 18

a0

RESUMEN DE LOS EQUIPOS ESCANEADOS

EQUIPO NOMERE EQUIPO

Critico H Alto I Medio Bajo Info

102.168.0.16 Host-102-168-0-161

O Ver los falsos positivas 4 - Informacién adicional esté disponible

192.168.0.161 - Host-192-168-0-161

Figura 81: Gestién de vulnerabilidades: Informe de escaneo.
Fuente: OSSIM AlienVault

En el reporte indica un estado de las vulnerabilidades en un diagrama de pastel, cada tipo de
vulnerabilidad es representado por un color, por ejemplo, las vulnerabilidades serias de color
morado, las vulnerabilidades altas de color rojo, las vulnerabilidades medias de color amarillo,
las vulnerabilidades bajas de color azul y las vulnerabilidades que solo son informativas o de
advertencia de color verde, esta informacién también se puede visualizar en la opcion de

Informacién General, ademas de ver los escaneos anteriores de otros activos.
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INFORMACION GENERAL TRABAJOS DE ESCANEO BASE DE DATOS DE AMENAZAS

POR GRAVEDAD POR SERVICIOS - TOP 1 TOP 10 EQUIPOS
e . o 1 ZEIRIRER
y ow 1]
Info [16]
v Vulnerabilidades actuales
DETALLES DE LAS VULNERABILIDADES DEL EQUIPO
NORIO AR TE B [ ] ®cquipo/Red Osservicio OTexto libre
EQUIPO - IP FECHA/TIEMPO PROPIETARIO PERFIL [icerr | [z | o1 | [Ftow | [xieo |
Al e 5 s 0 0 1 1 16 mS)E
Host-192-168-0-161 (192.168.0.161) 2020-07-02 02:26:22 admin Default 0 0 1 1 16 meE T

Figura 82: Gestion de vulnerabilidades: Representacion de las vulnerabilidades.
Fuente: OSSIM AlienVault

4.6 Gestion de riesgos
Para ingresar al modulo de gestion de riesgos, se dirige a la parte de Analisis, a la opcion de

Eventos SIEM.

o4

ANALISIS

ALARMAS
LOGS EN BRUTO

TICKETS

Figura 83: Gestion de riesgos: Ingreso.
Fuente: OSSIM AlienVault

Al ingresar se despliega una lista de los diferentes eventos de seguridad detectados por los
diferentes médulos de OSSIM AlienVault, en esta pantalla se visualiza el riesgo, la descripcion,

el origen, el destino y el grado del riesgo detectado.
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EVENTOS SIEM

SIEM
Nombre del evento v m -]
MOSTRAR EVENTOS ORIGENES DE DATOS GRUPOS DE ACTIVOS OTX IP REPUTATION
- [ v v v]
O DATA SOURCE GROUPS GRUPOS DE REDES OTX PULSE
£ [ v v Pulse name
Ou SENSORES () EXCLUDE RIESGO
D [ — ~ > J ONLY OTX PULSE ACTIVITY
= |
userdatal v[like v]
EVENTOS
50 v
EL EVENTO E A GMT-5:00 SENSOR OTX ORIGEN DESTINO
N/A 0.
/A 0.0.0. 0.
/A 0.0 0.
alienvault:59164 alienvault:22
& [J Alienvautt HIDS: Login session opened 2020-07-02 19:37:47 alienvault N/A 0.0.0.0 0.0.0.0

Figura 84: Gestion de riesgos: Dashboard.
Fuente: OSSIM AlienVault

ACTIVO
S%D

RIESGO

LOW (0)

LOW (0)

LOW (0)

LOW (0)

LOW (0)

LOW (0)

LOW (0)

R B RRR2RRR

Para ver su funcionamiento se realiza una prueba para la deteccion de eventos de seguridad

simplemente tratando de ingresar al servidor con un usuario que no existe.

EP 192.168.0.163 - PuTTY

Figura 85: Gestion de riesgos: Prueba de deteccion.
Elaborado por: Jorge Afiazco

S->2

MED (1)

Al dar clic en el evento se reflejara una pantalla con los detalles del evento de seguridad.
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DETALLES DEL EVENTO
SSHd: Failed password

FECHA

ALIENVAULT SENSOR

1P DISPOSITIVO
1D TIPO EVENTO
1D EVENTO UNICO# bce611eab296-0800-27a9-8bbcBe20442
PROTOCOLO
PRIORIDAD FIABILIDAD
ORIGEN Host-192-168-0-161 [192.168.0.161]

valor activo: 5

NOMEBRE DE USUARIO USERDATAI

CATEGORIA

SUBCATEGORIA

NOMBRE DE ORIGEN DE DATOS

ID ORIGEN DE DATOS

TIPO DE PRODUCTO

ADDITIONAL INFO

DESTINO

2 19:45:52 alienvault sshd[8647]: Failed password for invalid user juan from 192.168.0.161 port $4619 ssh2

RIESGO
‘MeD 0))

OTX INDICATORS

USERDATA2

Figura 86: Gestion de riesgos: Evento de seguridad.
Fuente: OSSIM AlienVault

En la pantalla principal de los Eventos SIEM, también existe la opcidon de filtrar los eventos

segun las necesidades del administrador, también pueden ser agrupados por el tipo de evento.

AGRUPADOS

GRUPOS DE EVENTOS POR [Nombre del evei v | [T

NOMBRE DEL EVENTO vEVENTOS#(*)« ORG.UNICO # DESTINO UNICO #

(0 sudo: Session opened 62

O  sudo: Session closed 60
[0 s5Hd: Session disconnected 57
O  Alienvault HIDS: Login session closed. 51

[0  AlienVault HIDS: Login session opened

[ AlienVault HIDS: System running out of memory. Availabiliy of the system is e
in risk.

[0 s5Hd: Connection closed 3

[0 Alienvault HIDS: Atempt to login using a non-existent user 2

O  sSHa: Invalid user 1
AlienVault HIDS: Integrity checksum changed. 1

sry B
(] AlienVault HIDS: User login failed 1

Figura 87: Gestion de riesgos: Filtrar eventos.

1

1

1

1

ULTIMO EVENTO

2020-07-02 19H

2020-07-02 19K

2020-07-02 19K

2020-07-02 19H

2020-07-02 19H

2020-07-02 19H

2020-07-02 19H

2020-07-02 19K

2020-07-02 19H

2020-07-02 19H

2020-07-02 19H

Fuente: OSSIM AlienVault

GRAFICO

En la parte de la Linea de tiempo se observa de manera més exacta los eventos de seguridad

y cuando se detectaron.
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LiNEA DE TIEMPO

O] (@] (@] 50 v

SSHd: Session disconnected
SSHd: Session disconnected
sudo; Session opened
sudo; Session closed
AlienVault HIDS: Login session closed
AlienViault HIDS: Login session opened
S5Hd: Session disconnected
sudo: Session opensd
sudo: Session closed
AlienVautt HIDS: Login session closed
AlienVault HIDS: Login session opened.
AlienVault HIDS: System running out of memary. Availabiiity of the system is in risk
8SHd: Session disconnected
E sudo: Session opened
a sudo: Session opened
SSHd: Session disconnected
15:00 S55Hd: Session disconnectsd

| I I 1| |[ Borrar todos |

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 88: Gestion de riesgos: Linea de tiempo.
Fuente: OSSIM AlienVault

4.7 Definicion, desarrollo e implementacién de scripts en el Modulo de Disponibilidad
Uno de los objetivos principales de este proyecto es la implementacién de scripts
personalizados para el monitoreo, pero como un paso previo se definio tipos scripts segun la
obtencion de datos, ya que con esta definicion se podra homologar procedimientos para la
obtencidon de los datos ya que este aspecto se le puede considerar el mas complejo y genera

malestar en el desarrollo.

4.7.1 Tipos de script segun su funcionamiento
Un script de programacién es un conjunto de intrusiones u érdenes con un objetivo

especifico que generalmente es ejecutado por otras entidades ya sea de software o hardware.

Un script es un texto plano que esta definido por el lenguaje de programacion, por ende,
tiene extension un ambiente donde se pueda ejecutar una entrada y una salida, ya que esta

estructura es necesaria para que el sistema Nagios funcione correctamente.
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Ambiente

script.sh

Entrada - - Salida
<[> ( )

A

Proceso

Figura 89: Funcionamiento de un script
Elaborado por: Jorge Afazco

Como muestra la imagen anterior un script necesita una entrada de datos, para realizar el
analisis o procesamiento de datos y mostrar una salida y por ultimo necesita ejecutarse en un
ambiente también conocido como framework que define el tipo de estructura y lenguaje de

programacion la cual debe estar construido el script.

4.7.2 Scripts de monitoreo por servicio

Este tipo de script tiene como principal funcionalidad hacer peticiones nativas de los
diferentes servicios que existen, por ejemplo, el ping del protocolo ICMP para verificar si un
servicio 0 equipo esta activo en una red, peticiones DNS para detectar si el servicio de DNS se

encuentra activo o hacer una peticién Telnet para ver si un puerto se encuentra activo.
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Scripts de monitoreo

por servicio

Alertas

A

ALIEN VAULT OSSIM

Servidor
Alien Vault
0OSSIM

Notificaciones

N-—

‘ nslookup google.com 8.8.8.8 |

"
— />

Script 2 (DNS)

Y
/>

Script 1 (Ping)

Ping 192.168.0.1

Servicio DNS
8.8.8.8

IP 192.168.0.1

Figura 90: Scripts de monitoreo por servicio

Elaborado por: Jorge Afazco

Basicamente para la obtencidn de datos para este tipo de script es la ejecucion de comandos

para ver los estados de los protocolos, por ejemplo, se ejecuta el comando nslookup definiendo

un dominio como también la direccion del servidor DNS segun la respuesta o salida del

comando se puede validar si el servidor se encuentra activo.

4.7.3 Scripts de monitoreo en servidor (obtencion de estados)

Este tipo de script ejecuta comandos nativos del sistema operativo o de un servicio de manera

local, para obtener informacion segin las necesidades del monitoreo, de acuerdo a los siguientes

parametros:

e Tamarios de logs, carpetas o archivos.

e Modificacidn y estados de servicios y de archivos.

e Obtener informacién de consumo y estado de los procesos que se ejecuta en el

sistema operativo.
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e Verificacidn de niUmeros sesiones activas en el servidor.

e Verificacion de usuarios autenticados.

Nagios tiene dos clientes para entornos Linux y Windows, lo que realizan estos clientes es

ejecutar los scripts de manera local y la salida o el resultado del script es enviado al Nagios para

su interpretacion, el cliente para entornos Windows se llama NSClient++ y para entornos Linux

el cliente se llama NRPE, basicamente con este cliente es un servicio que ejecuta scripts remotos

de manera local.

Scripts de monitoreo en servidor (obtencion
de estados)

Alertas

5]

>check_nt -h
$hostname$ -v
useddiskspace
>check_nt -h
$hostaddresss -v
cpuload

[
? Windows
RLIEN VAULT G35IM (NSClient++)
N NRPE
—_—
check_nrpe -H
S_.erwdor localhost -¢
Alien Vault command
a 0SSIM
]
Notificaciones -
Linux
= NRPE }

Figura 91: Scripts de monitoreo en servidor (obtencion de estados)
Elaborado por: Jorge Afiazco

4.7.4 Scripts de monitoreo por analisis de datos

B

>check_load
>check_hdal
>check_total_procs
>check_zombie_procs

Este tipo de script como principal objetivo es la obtencion de informacion de un banco de

datos, ya sea de Bases de datos (SQL, Mysql, Postgresql, MongoDB etc.), archivos tipo banco

de datos (CSV, XLSX, XLS, XML) o informacidn de los registros de los sistemas o servicios,

luego de tener la informacion lo procesa y manda un resultado.
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Hay que tomar en cuenta que este tipo de script son los que generalmente consume mas
recursos del sistema, ya que, segun el volumen de los datos obtenidos de procesamiento puede

consumir recursos afectando al funcionamiento de la estabilidad del sistema.

Scripts de monitoreo por analisis de
datos

SQL Server
.—pv Oracle
Solicitud de v Postgresq|
Alertas informacion u MongoDB
<>

Servidor

Alien Vault
OSSIM
h ]
LOG Registros de Red
Registras de Servicio
o Andlisis de datos y Registros fomato XML,
Notificaciones envio de resultados JSON

Figura 92: Scripts de monitoreo por anlisis de datos
Elaborado por: Jorge Afazco

4.7.5 Scripts de monitoreo por interaccion

Este tipo de scripts como una de sus principales funcionalidades es interactuar y enviar
sentencias 0 comandos en los diferentes CLI (Command Line Interface) que existe por marca
o dispositivo, para esta funcionalidad se utiliz6 el paquete/mddulo Expect, el cual se encuentra
en los ambientes Linux (Debian, Red Hat) y se puede implementar en lenguaje SHELL, este
paquete ayuda a realizar desde la conexion y mandar las sentencias o0 comandos para obtener la

informacidn necesaria para el monitoreo.
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Scripts de monitoreo por interaccion

Cisco 105 CLI
———— (Command-Line
Solicitud de Interface)

Alertas informacion

A @3 oA

Servidor Linux Expect
Alien Vault Command
0SSsIM

Analisis de datos y .
envid de resultados Sistema de
enfriamiento CLI

(Command-Line

1 1 | Interface)

L]
L]
— ] ——

Notificaciones

Figura 93: Scripts de monitoreo por interaccion
Elaborado por: Jorge Afiazco

La herramienta que se utiliza para realizar las sesiones es el paquete Expect que es necesario

instalar en el servidor OSSIM AlienVault con el siguiente comando:

e apt-get install expect
Por ultimo un ejemplo de como se realiza una sesion con esta herramienta, basicamente en
este comando hay que definir un proceso de inicio de sesién con el usuario y contrasefia como
la IP del dispositivo y el proceso de integracion para la obtencion de los datos, a continuacion,

se detalla los comando que tiene la herramienta.

e spawn: Iniciar un script 0 un programa.

e expect: Esperar la salida de un programa.

e end: Enviar una respuesta a tu programa.

e Interact: Permitirte interactuar con tu programa.
En el siguiente grafico de detalla un ejemplo de inicio de sesion y obtencion de datos de un

sistema de enfriamiento en un Data Center para la obtencion de la temperatura promedio:
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1 HOST="172.16.254.1c0"
2 USER="DC
3 BASS="LC E
4 PASS_ROOT=" =mporal
S LOOP=2

& VAR=§ (expect -c "

7 match max 100000

B spawn ssh -o StrictHostFeyChecking=no S5USERESHOST

expect \"Anthenticated with partial successz.\"

10 expect \"*Zassword:¥\"
11 send —- \"SPASS\r\"
12 expect \"m\"
13 send —-- Y\"1\r\"
14 expect \"* Device Manager #\"
15 expect \"=\"
16 send —-- Y"1\r\"
1 expect \"* Environment #\"
18 expect \"=\"
19 send —- Y"\033\r\"
20 expect \"* Device Manager #+\"
21 expect \">\"
22 send —- Y"\033\r\"
23 expect \"* Control Console #*\"
Z4 expect \">\"
25 send —- Y "4\r\"
26 match max 100000
2 expect eof
28 ")

Figura 94: Ejemplo del comando expect.
Elaborado por: Jorge Afazco

4.7.6 Scripts de monitoreo por consumo de microservicios

Este tipo de scripts como uno de sus principales objetivos es consumir un APl o
microservicios y una de las ventajas es que la manera en que se consulta los datos y la respuesta
de los mismos es de manera uniforme a través de una peticion HTTP/GET y requiere menos
recursos del servidor ya que son autdbnomos a tal grado que el procesamiento de los datos se
puede delegar al APl o microservicios y solo consultar el dato especifico para el analisis del

monitoreo.

Hay que tomar en cuenta que la respuesta es en formato JSON y hay que procesar este tipo
de datos, para este proyecto se utiliz6 programacién en lenguaje Python para enviar y procesar

los datos.

90



Scripts de monitoreo por consumo de
microservicios

Alertas Solicitud de

ALIEN VAULT O551m

Servidor

Alien Vault
0SSIM Consumo de

servicios

informacion
A EE 'Itllz‘nitoreo
g S I —

Peticién Get HTTP sy

Microservicios

Analisis de datos y
Nolificaciones envio de resultados

Figura 95: Scripts de monitoreo por consumo de microservicios
Elaborado por: Jorge Afiazco

4.8 Creacion de scripts para el médulo de Nagios

Para el desarrollo de scripts para el médulo de Nagios se debe tomar en cuenta el tipo de
lenguaje en el que se van a desarrollar, en este caso se utiliza SHELL con otras herramientas y
lenguajes que ofrece el sistema operativo del OSSIM AlienVaulr como, por ejemplo, el
lenguaje Ruby para tratamiento de datos y el médulo Expect que sirve para automatizar sesiones

interactivas.

4.8.1 Caracteristicas de un script para funcionar con Nagios

Los scripts de Nagios cuentan con la siguiente estructura:

Creacion del script: El script se puede crear con el comando touch con extensién .sh ademas

de tener permisos de ejecucion.

Figura 96: Caracteristicas de un script: Creacién
Elaborado por: Jorge Afiazco

Ruta del script: Ubicacién del script dentro del servidor, para este ejemplo:
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Figura 97: Caracteristicas de un script: Ubicacion.
Elaborado por: Jorge Afiazco

/nagios/scripts/Script Prueba/nagios scripts HolaMundo wl.sh

Cuerpo del script: es el contenido del documento donde se encuentra los algoritmos y se

define lo que hace el script:

$!/bin/bash

esisPrucska

chivo prusba existe
Wi

 IP ]

- Estado

#Path: /nagios/scripts/Script Prueba/nagios scripts HolaMundo vl.sh

Figura 98: Caracteristicas de un script: Cuerpo/cédigo.

3 $Version 1.0 T
4 #INICIO SCRIFT
5
& $Variables
7 ARCHIVC PRUEBA="nagios/
g $#Validar =1 ar
10 [Hif [ -f SARCHIV
11 then
12 echo ©
13 exit
14 else
15 echo ©
1& exit =2
17 - fi
19 echo "UNENOWH
20 exit 3
Donde:

Elaborado por: Jorge Afiazco

Los mensajes que seran mostrados en el Nagios seran las lineas que imprime el comando

echo

Duration *¥
269d 18h 34m 395

270d 21h 56m 24s

Last Check *¥
2021-03-2819:31:18

2021-03-28 19:33:38

Figura 99: Caracteristicas de un script: Mensajes.
Elaborado por: Jorge Afazco

Status Information
PING OK - Packet loss = 0%, RTA =098 ms
PING OK - Packet loss = 0%, RTA = 0.13 ms

Y el codigo exit, define el estado de la notificacidn para generar alarmas segun el codigo
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Tabla 6: Caracteristicas de un script: Estados Nagios.

Cadigo Estado Color
exit 0 OK
exit 1 WARNING
exit 2 crimicaL |
exit 3 UNKNOWN

Elaborado por: Jorge Afiazco

Depuracion/Debug

Como ayuda al momento de crear y visualizar paso a paso la ejecucion del script (depurar)

se puede brindar seguimiento con los siguientes comandos:

$bash —x nombredelscript.sh

Figura 100: Depuracion/Debug: Comando bash.
Elaborado por: Jorge Afiazco

Esto permite dar seguimiento y control de linea por linea de lo que ejecuta el script y facilita

la deteccidn de errores de programacion.

Por altimo, existe una manera de mostrar el valor de la ejecucidn que son los valores de los

exit:

$echo $?

Figura 101: Depuracion/Debug: Comando echo $2.
Elaborado por: Jorge Afiazco

Este comando captura el valor del ultimo script ejecutado.
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4.8.2 Agregar un nuevo comando-script a Nagios para monitoreo
Una vez creado el script, el siguiente paso es la configuracion del Nagios para acceder al

mismo:

Agregar un nuevo archivo de configuracion donde se define y configura el nuevo comando,
en este caso se crea una nueva carpeta en la ruta /etc/nagios3 llamada comandosnuevos la cual

contendré el archivo comandos_nuevos.cfg.

$cd /etc/nagios3 && mkdir comandosnuevos && touch comandos_nuevos.cfg

Figura 102: Agregar un nuevo comando Nagios: Creacidn nuevo archivo de configuracion.
Elaborado por: Jorge Afazco

Se ingresa al archivo comandos_nuevos.cfg e ingresar la configuracién del nuevo comando

para el Nagios:

Figura 103: Agregar un nuevo comando Nagios: Estructura de creacion de un nuevo comando.
Elaborado por: Jorge Afiazco

Donde:

Tabla 7: Agregar un nuevo comando Nagios: Descripcién de comandos.
Comando Descripcion

command_name Nombre del comando

command_line  Ruta del script
Elaborado por: Jorge Afiazco

Luego se ingresa en la configuracion de Nagios (/etc/nagios3/nagios.cfg), e indicar la ruta

del nuevo archivo de configuracion:
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Figura 104: Agregar un nuevo comando Nagios: Agregar nuevo archivo/directorio de configuracion.
Elaborado por: Jorge Afiazco

En este caso se utilizé cfg_dir, para indicar que ingrese en la configuracion del Nagios todos
los archivos del directorio /etc/nagios3/comandosnuevos, pero también se puede indicar un solo
archivo para la configuracién con el siguiente comando:

cfg_file=/etc/nagios3/comandosnuevos/comandos_nuevos.cfg.

Luego de configurar el nuevo comando en el Nagios, hay que ingresarlo a la plantilla del
host para el monitoreo, en este caso se utiliza el localhost como ejemplo. Se ingresa al archivo

/etc/nagios3/conf.d /localhost_nagios2.cfg y se crea un nuevo servicio de monitoreo:

Figura 105: Agregar un nuevo comando Nagios: Agregar comandos al host.
Elaborado por: Jorge Afiazco

Donde:

Tabla 8: Agregar un nuevo comando Nagios: Comandos para agregar servicios al host.

Comando Descripcion
use Se indica la plantilla que se va utilizar por defecto
host_name El nombre de host a cudl se le va ingresar el servicio

service_description  Descripcion del servicio

check _command Nombre del comando que se va utilizar
Elaborado por: Jorge Afiazco

Para finalizar, compilamos los archivos de configuracion de Nagios y visualizar si existe o

no algun error con el siguiente comando:

$nagios3 -v /etc/nagios3/nagios.cfg

Y con esto se valida si existe algun error
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Figura 106: Agregar un nuevo comando Nagios: Errores de compilacién Nagios.
Elaborado por: Jorge Afiazco

Por ultimo, reiniciamos el servicio de Nagios:

Figura 107: Agregar un nuevo comando Nagios: Reinicio del servicio de Nagios.
Elaborado por: Jorge Afazco

De esta manera se refleja el nuevo servicio en el panel de disponibilidad del AlienVault:

Host *#% service *¥ staus *¥ Last Check *# Duration *# Auempt *¥ Status Information

localhost 0 Current Load oK 2021-03-29 00:28:36 0d 1h 1m 10s 1/4 OK - load average: 1.42,1.16,1.19
Current Users OK 900:29:36 271d 2h 50m 175 1/4 USERS OK - 1 users currently logged in
Disk Space oK 900:26:06 271d 2h 49m 27s 1/4 DISK OK
HTTP oK 900:27:06 271d 2h 48m 37s 1/4 HTTP OK: HTTF/1.1 302 Found - 454 bytes in 0.009 second response time
|Prueba-Script OK 2021-03-29 00:29:17 0d 1h 1m 40s 1/4 OK - El archivo existe |
S5H oK 2021-03-29 00:29:06  271d 2h 47m 47s 1/4 SSH CK - OpenSSH_7.4p1 Debian-10+debu7 (protocol 2.0)
Total Processes OK 2021-03-2900:25:06  271d 2h 46m 57s 1/4 PROCS OK: 127 processes

Figura 108: Agregar un nuevo comando Nagios: Nuevo servicio.
Elaborado por: Jorge Afiazco

4.9 Notificaciones y alertas a través de Telegram

Para las notificaciones y alertas a través de Telegram se necesita una herramienta llamada
telegram-cli que es un software para sistemas Linux ya sea basados en Red Hat (Centos, Fedora,
etc.) o Debian (Ubuntu, Kubuntu, Raspbian, etc.) que permite utilizar un terminal para el envio

de mensajes a través de la plataforma Telegram.

La ventaja principal de usar telegram-cli en el terminal es que se puede unir con otras
aplicaciones con scripts y automatizar envio de notificaciones directamente a los usuario y

grupos como a cualquier tipo de dispositivos ya sean de escritorio 0 moviles.

96



4.9.1 Instalacion telegram-cli en CentOS 8
Para la instalacion se necesita el paquete telegram-cli que se puede conseguir en este enlace:

https://github.com/vysheng/tg o se puede ejecutar el siguiente comando en el terminal git clone

--recursive https://github.com/vysheng/tg.qgit

Figura 109: Descargar telegram-cli.
Elaborado por: Jorge Afazco

Antes de continuar con la instalacion se debe instalar los siguientes paquetes

e dnfinstall python3

e dnfinstall gcc gcc-c++

e dnfinstall libevent-devel

e dnfinstall openssl-devel

e dnf install readline-devel

e dnfinstall jansson-devel

e dnfinstall libgcrypt-devel

e dnfinstall jansson-devel
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e dnfinstall lua-devel

e dnfinstall readline-devel

e dnfinstall libconfig-devel

e dnfinstall libevent-devel
Si la instalacion es en Centos 8 el paquete lua-devel no se encuentra en el repositorio por
defecto y se realiz6 la instalacion manual descargando el paquete del siguiente enlace:

https://centos.pkgs.org/8/centos-powertools-x86_64/lua-devel-5.3.4-11.el8.x86_64.rpm.htm

Y para instalar con el comando:

$ rpm —ivh lua-devel-5.3.4-11.el18.x86_64.rpm

Por Gltimo y para servidores con el sistema operativo Centos 8 en el proyecto de telegram-
cli hay que modificar el archivo /tg/tgl/mtproto-utils.c t comentar las lineas 101 y 115 para que

al momento de instalar no se presente un problema de configuracién por el sistema operativo.

Figura 110: Prerrequisito para la instalacién de telegram-cli en Centos 8
Elaborado por: Jorge Afiazco

Y para instalar se ejecuta los siguientes comandos en la ubicacion /tg

$ ./configure --disable-openssl CFLAGS="-w"
$ make

Luego de la instalacion y para ejecutar directamente el telegram-cli como comando del
sistema se realiza una copia del ejecutable en una carpeta para luego crear la referencia dentro

fusr/bin.

$ mkdir /opt/telegram-cli

&& cp bin/telegram-cli tg-server.pub /opt/telegram-cli/
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&& In -s /opt/telegram-cli/telegram-cli /usr/bin/

Para configurar el nimero celular que va a utilizar telegram-cli se introduce el comando:

$ telegram-cli -k tg.pub

Luego se ingresa numero celular para enviar un codigo de autenticacion y este codigo lo
recibird en la aplicacion de Telegram del dispositivo, se ingresa y presiona enter y ya esta

configurado telegram-cli.

5|te1egram—cli -k tg.pub

Telegram—cli wersion 1.4.1, Copyright (C) 2013-2015 Vitaly Valtman
Telegram-cli comes with ABSOLUTELY NO WARRANTY: for details type “show license'
This is free software, and vou are welcome to redistribute it
under certain conditions; type “show license' for details.
Telegram—cli uses libtgl wversionm 2.1.0

Telegram—cli includes software developed by the OpenS35L Project
for use in the OpenS5L Toolkit. (http://www.openssl.ora/)

I: config dir=[/home/pi/.telegram-cli]

phone number: +593566b6666E

code ('CALL'" for phone code): 58564

Figura 111: Instalacion telegram-cli
Elaborado por: Jorge Afazco

Para ingresar a la consola del telegram-cli es con el comando telegram-cli -W -k server.pub

4.9.2 Script de comunicacion para envio de alerta y notificaciones por telegram-cli
Para este proyecto se realizd un script para la comunicacion entre la herramienta OSSIM
AlienVault y telegram-cli que se encuentra en servidores diferentes para este se utilizé la

herramienta Expect para su funcionamiento.

Primero se define el comando para enviar mensajes sin interactuar con el cliente del

telegram-cli que es el siguiente:
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(sleep 3;echo "msg Sdestination \"Smessage\""; echo "safe guit") | telegram-cli -k tg-server.pub -W

Figura 112: Comando local para el envio un mensaje en telegram-cli
Elaborado por: Jorge Afiazco

Donde:

$destination: Es el contacto a enviar el mensaje.
$message: Es el contenido del mensaje
Ya definido el comando se puede automatizar un script de conexion y ejecucion con la ayuda

de la herramienta Expect.

PASS="AdminlocalZkll"
VAR=5 (expect -c "
spawn ssh -o StrictHostEeyChecking=no S5USERESHOST
match max 100000
expect \"+*ZPassword:¥\"
send -- \"SPASS\r\"
expect \"*§\"
send -- \"ed /home/janazco/script_telegram\r\"
ex—-pect \II*S\II
send -- {./SendMessageTelegram.sh -c §destination -m \"$message\"}
send —- \"\r\"
expect eof
IIJ

Figura 113: Comando remoto para el envio un mensaje en telegram-cli
Elaborado por: Jorge Afiazco

4.9.3 Script Telegram

e Objetivo: Script para enviar noticiones o alertas por el aplicativo Telegram.

e Entrada:

Entrada 1: Ejecucion local para él envié de mensaje por Telegram

SendMessageTelegram.sh -c $destination -m $message

Entrada 2: Ejecucion remota para el envié de mensaje por Telegram

SendMessageTelegram.sh —r -c $destination -m $message
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e Salida del script: El envio de mensaje.

e (Cddigo: Ver Anexo 1.

e Flujo:

Script Telegram

SendMessageTelegram.sh
Servidor
Alien Vault
OS55IM

Entrada < I>

Entrada 1: SendMessageTelegram.sh
-¢ $destination -m $message

Servidor
telegram-cli

Envi6 del mensaje

Entrada 2: SendVessageTelegram.sh Se realiza la conexion al

— i i - servidor y se envia el
—r -c Sdestination -m $message aneaie

Figura 114: Flujo script SendMessageTelegram.sh
Elaborado por: Jorge Afiazco

4.9.4 Configuracion Nagios para el envio de notificaciones o alertas por Telegram

Primero en el archivo commands.cfg se define la Illamada del script SendMessageTelegram

y se parametriza los argumentos de la entrada del script con las variables locales del Nagios,

esta configuracion es para las notificaciones de los servicios como de los dispositivos.

# 'motify-host-by-telegram' command definition
“ldefine command{

command nams notify-host-by-telegram
command line Jhome/telegram/ScriprtComunicacionTelegram.sh -r —c —m

# 'notify-service-by-telegram' command definition

SJdefine command{

command_name notify-service-by-telegram

command line J/home/telegram/ScriptComunicacionTelegram.sh -r -c
nax xa AT

Figura 115: Configuracion del comando para el envio de mensajes por Telegram
Elaborado por: Jorge Afiazco
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Se crea una nueva plantilla de notificacion por contactos donde definimos la llamada de los

nuevos comandos para notificar por Telegram

define contact{

name operaciones-contact-telegram ; The name of this contact template

service notification period 24x7 ; service notifications can be sent anytime

nost_notification period 24x7 ; host notifications can be sent anytime

service_notification_options w,u,c,r,f,3 ; send notifications for all service states, flapping events, and scheduled downtime events
nost_notification_options d,u,x, £,5 ; send notifications for all host states, flapping svents, and scheduled downtime svents
service notification_commands —notify-service-by-telegram ; send service notifications via email

host_notification commands notify-host-by-telegram ; send host notifications via email

register [ ; DONT REGISTER THIS DEFINITION - ITS NOT A REAL CONTACT, JUST A TEMPLATE!

1

Figura 116: Plantilla para el envio de mensajes por Telegram por contacto.
Elaborado por: Jorge Afiazco

Se configura el usuario y se inicializa una nueva variable _telegram para definir el nombre

de usuario del contacto de Telegram.

define contact{
contact_name janazco-telegram : Short name of user
use operaciones-contact-telegram ; Inherit default values from generic-contact template (defined above)
alias Jorge Anazco cell "Desarrcollo” ; Full name of user
_telegram Jorge_Desarrcllo_Telegram

}

Figura 117: Configuracién del contacto para el envio de mensajes por Telegram
Elaborado por: Jorge Afiazco

Por ultimo, se realiza el envio de la notificacién de prueba

*wx** Nagios ***** Notification Type:
RECOVERY Service: Current Load Host:
localhost Address: 127.0.0.1 State: OK
Date/Time: Sun May 30 17:11:27 -05 2021
Additional Info: OK - load average: 3.21, 2.46,
1.74

**xx* Nagios ***** Notification

Type: PROBLEM Service: HTTP Host:
UISEK-REPOSITORIO Address: 81.46.224.114

| State: CRITICAL Date/Time: Sun May 30
18:43:08 -05 2021 Additional Info: CRITICAL -
Socket timeout after 10 seconds

> !

Figura 118: Ejemplo de envio de notificacion por Telegram.
Elaborado por: Jorge Aflazco
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4.10 Scripts desarrollados
Actualmente se ha desarrollado 5 scripts para el monitoreo de Nagios, los cuales se detallan

a continuacion:

4.10.1 Script para la obtencidn de la temperatura del sistema de enfriamiento de un

Data Center

e Obijetivo: Obtener los valores de temperatura a través de consultas directas en

el sistema de enfriamiento, segun la temperatura se analiza y se alerta.

e Tipo de script: Scripts de monitoreo por interaccion.

e Alerta: Se emite cuando la temperatura es superior a 28° y la humedad es menor
al 25%, para evitar posibles dafios a los equipos que se encuentran en el data

center, si por alguna razon existe un problema con el sistema de refrigeracion.

e Salida del script: Temperatura = "$TEMP" Humedad = "$HUMEDAD”

e Codigo: Ver Anexo 2.

e Flujo:
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Script para la obtencién de la temperatura del sist de enfriamiento de

un Data Center

Script_temp_x_consola.sh

bash -x Script temp_x_consola.sh | i

Entrada Se hace una sesion cli con la

herramienta Expect para
conseguir la temperatura en
tiempo real

Se obtiene los datos y se s
verifica el estado segln la Proceso
temperatuta -

Temperatura = “S$TEMP" Humedad =

“SHUMEDAD"

1 Salida

Figura 119: Flujo script para la obtencion de la temperatura del sistema de enfriamiento de un Data Center
Elaborado por: Jorge Afazco

4.10.2 Script para la obtencion de un archivo .csv donde se detalla nimero de snapshots

de un hipervisor, para el analisis y él envio de los estados.

e Objetivo: Obtener un archivo .csv a través del servicio ftp donde se detalla
namero de snapshots que se tiene en las maquinas virtuales de un hipervisor,

para luego analizarlo y alertar segun los estados.

e Tipo de script: Scripts de monitoreo por analisis de datos (archivo .csv).

o Alerta: Cuando existe algun snapshots en el servidor, ya que para
mantenerlo activo consume recursos y puede generar problemas con la

maquina virtual.
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e Salida del script: EXISTEN SNAPSHOTS EN "$NOMBRE_SERVIDOR” --

Numero de Snapshots = "SNUMERO_SNAPSHOTS”

e Cadigo: Ver Anexo 3.

e Flujo:

Script para la obtencién de un archivo .csv donde se detalla nimero de
snapshots que tiene en las maquinas virtuales de un hipervisor, para luego

analizarlo y mandar los estados.

Script_Snapshots.sh

bash -x Script temp x consola.sh-h
$IP_ADDRESS

<[>

-— (N - = "ai13] (M BT g
Entrada - Datos fpaset -1 WREED_L1NEASHS (o 1 SARCHIVD TEHERE

Se obtiene los datosy se &

verifica el nimero de
snapshots

Proceso

Salida 1: No exite SnapShot en el Servidor
Salida 2: EXISTEN SNAPSHOTS EN ESTE™
Mumerg de Snapshots =

“SNUMERO_SMNAPSHOTS

{ Salida

Figura 120: Flujo script para la obtencidn de un archivo .csv donde se detalla nimero de snapshots que tiene
en las maquinas virtuales de un hipervisor, para luego analizarlo y mandar los estados.
Elaborado por: Jorge Afiazco

4.10.3 Script que analiza el log de acceso del servicio de apache

e Objetivo: Analizar el log de acceso del servicio de apache.

e Tipo de script: Scripts de monitoreo por analisis de datos (archivo .log).

e Alerta: Se calcula la media del nimero de peticiones http que ingresan por dia
y por hora, con este valor se puede determinar si hay un ataque en proceso a la

pagina web del log monitoreado.
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e Salida del script:

Salida 1

NuUmero de Peticiones son: "$PETICIONES” MAX-NORMAL = "$MAX”

MAX-CRITICAL = "$MAX_CRI”

Salida 2

Tamarno del LOG es: "$SIZE_MATHS$TYPE" MAX-NORMAL ="$i"M MAX-

CRITICAL ="$j"M Revisar los LOGS anteriores existe un log que pesa mas de

1GB

e (Cadigo: Ver Anexo 4.

e Flujo:

Script que analiza los log de acceso del servicio de apache

Script_Snapshots.sh

bash -x Script temp x consola.sh -h

— A

$IP_ADDRESS ﬁ—\\‘
LOG
Entrada —™ <I> "—

Se obtiene los datos y se
vetifica el tamafio de los logs

Log servicio Apache

Proceso

—

Salida 1: Tamano del LOG es:
“$SIZE_MATHETYPE" MAX-NORMAL =
“Si'M MAX-CRITICAL = "§j"M Revisar los
LOGS anteriores existe un log que pesa mas
de 1GB
Salida 2: Tamano del LOG es:
"$SIZE_MATHSTYPE" MAX-NORMAL =
"SI MAX-CRITICAL = "§]"M"

F—— Salida

Figura 121: Flujo script que analiza e

Elaborado por: Jorge Afiazco

I log de acceso del servicio de apache
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4.10.4 Script que analiza los tamarios de los directorios y logs de la base de datos

Postgresql

e Objetivo: Obtener el tamafio de los log, espacio en disco y el tamafio del

directorio de la base de datos Postgresql.

e Tipo de script: Scripts de monitoreo en servidor (obtencion de estados).

e Alerta: Segun el tamafio de los logs se calcula la media de tamafios de los
directorios para alertar, esto ayuda a evitar caidas del servicio por falta de

almacenamiento y ademas se podria detectar ataques a la base de datos.

e Salida del script:

Salida 1

Tamarfo del LOG es: "$SIZE_MATHS$TYPE” MAX-NORMAL ="$i"M MAX-

CRITICAL ="$j"M
Salida 2:
"Tamarfio del DIR LOG es: " $SIZE_ MATH$TYPE”

Salida 3:

El porcentaje es: "$SIZE_MATHS$TYPE" TAMANO = "$TAMANO" OCUPADO =

"$UTILIZADO" DISPONIBLE = "$DISPONIBLE”

e Codigo: Ver Anexo 4.

e Flujo:
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Script que analiza los tamafios de los directorios y logs de la base de

datos Postgresq|l

Entrada 4"@1

Se obtiene los datos y se
bash verifica el tamafio segun el

=xScript bdd Postgresql.sh-
SARCHIVO comando de entrada

Script_bdd_Postgresql.sh

Se utiliza comandos

del sistema operativo

para la obtencions de
datos

bash Salida 1: Tamafio del LOG es:
-xScript_bdd Postgresql.sh-spatH )

Proceso “SSIZE_MATHSTYPE" MAX-NORMAL =

— . “Si"M MAX-CRITICAL = "${"M
— My — Salida 2: Tamafio del DIR LOG es: "
h $SIZE_MATHSTYPE"
v—J Salida 3: El porcentaje es:
“$SIZE_MATHSTYPE" TAMARIO =
“$TAMANO" OCUPADO = “$UTILIZADO"

bash

-xScript bdd Postgresql.shx
SPATHTAMARNG

DISPONIBLE = "$DISPONIBLE"

—b

Figura 122: Script que analiza los tamafios de los directorios y logs de la base de datos Postgresgl
Elaborado por: Jorge Afazco

4.10.5 Script que analiza el nimero de tickets de la mesa de servicio

e Obijetivo: Obtener el nimero de tickets nuevos, asignados abiertos, asignados

cerrados y tickets en seguimiento de la mesa de servicios.

e Tipo de script: Scripts de monitoreo por analisis de datos (consultas a la base

de datos).

e Alerta: Se establece una franja de recepcion de tickets abiertos con un minimo
de 20 y maximo de 25 sobre un tema particular de los establecidos en la base de
datos del catalogo de servicios de la mesa de ayuda relacionados con el tema de
seguridad, para alertar de un posible problema o mal funcionamiento de los

sistemas de la universidad.
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e Salida del script: Numero de tickets nuevos son: "$TICKETNUEVO” El
numero de tickets abiertos son "$TICKETABIERTO” El nimero de tickets
cerrados son "$TICKETCERRADO” El nimero de tickets en seguimiento son

"$TICKETSEGUIMIENTO”

e (Caddigo: Ver Anexo 6.

e Flujo:

Script que analiza el nimero de tickets de la mesa de servicio

Script_GLPl.sh

bash -x Script_GLPIl.sh

<I> _]_. Se realiza la consulta
> Base de directamente a la base

Entrada

datos de datos
Se obtiene los datos y se
verifica el nimero de tickets
por usuario
Proceso Salida 1: NUmero de tickets nuevos
son: "$STICKETNUEWG" El nimero de
lickels abieros son
"$TICKETABIERTO" El nimera de
- - - - lickets cerrados son
¢ "STICKETCERRADO" El nimero de

tickets en seguimiento son

"STICKETSEGUIMIENTO"

| —"

Figura 123: Script que analiza el nimero de tickets de la mesa de servicio
Elaborado por: Jorge Afiazco
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

De acuerdo al andlisis, se puede concluir que, el estado actual de la
infraestructura tecnoldgica de la Universidad Internacional SEK no se encuentra
de manera dptima ni recomendable; refleja que la institucion no cuenta con una
estructura, cultura, estandar, esquema, metodologia o0 un sistema para
implementar procesos de seguridad de la informacion, que contribuya con el
monitoreo y control de los diferentes sistemas que maneja la Universidad. En el
caso de la adquisicion o desarrollos de nuevos sistemas, se requiere estandarizar
inventarios y actualizarlos, creacion de mas ambientes para el desarrollo de
software, metodologias, definir procesos de seguimiento y control ya sea de
software y hardware, control de calidad sobre el codigo, por ultimo, se puede
mejorar el reglamento interno sobre seguridad de la informacion, e invertir en
personal con experiencia en infraestructura informéatica para mejorar la

seguridad de la informacion de la Universidad.

La herramienta OSSIM AlienVault tiene una interfaz amigable y facil de
configurar al permitir acceso via web a su consola, tiene como valor agregado a
su fortaleza técnica que contiene también varios reportes orientados a la
administracion y toma de decisiones. Es importante reconocer que la curva de
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aprendizaje es rapida y didactica ya que cuenta con muchos tutoriales y ayudas

en Internet.

La implementacion de la herramienta y sus costos depende del tamafio de la
organizacion y el alcance que debe tener la herramienta, ya que, entre mas
complejo, se pueden elevar los costos y necesitar mas personal como equipos, y
gracias a sus modulos autonomos de Gestion de Archivos, Gestion de
Disponibilidad, Gestion de Notificaciones, Gestion de Vulnerabilidades y
Gestion de Riesgos, se puede monitorear en diferentes niveles la disponibilidad
de los activos como de los servicios, ademas, de alertar al momento de encontrar
alguna anomalia, asi como también, se puede generar varios tipos de reportes

segun las necesidades de la Universidad.

Se ha logrado establecer cinco tipos de scripts y definir métodos como procesos
para la obtencion de informacion, uno de los malestares que es parte del
monitoreo es como obtener la informacion para procesarla y dar un resultado
valido para la herramienta OSSIM AlienVault, con estas definiciones se pueden
iniciar de manera clara los scripts, implementar una estructura mas limpia y se

optimiza el tiempo de desarrollo.

El desarrollo de scripts para las necesidades de monitoreo requiere de una
planificacién previa para cumplir con el objetivo. Para este proyecto se
realizaron cinco desarrollos donde se analizo los mejores metodos de obtencion
de datos y algoritmos de procesamiento de datos y se establecid periodos de
ejecucion para no afectar el rendimiento del servidor, se utilizo diferentes
herramientas como tecnologias para cumplir el objetivo del desarrollo y se

estandarizO procesos para que se pueda reutilizar cédigos que ayuden a bajar

111



tiempo de desarrollos y optimizar funcionalidades. Una de las ventajas
encontradas del desarrollo personalizado es que, se puede expandir y controlar
el nucleo de la seguridad informatica ya que con esto se puede implementar

nUevos recursos que ayuden a minimizar los posibles riesgos.

5.2 Recomendaciones

Dado los resultados del analisis de los 20 controles de la CIS v7 es recomendable
ir ajustando, modificando y crear politicas de seguridad e ir estableciendo fases
para el cumplimento de los controles de CIS, en las primeras fases como
principal objetivo seria definir procesos de inventario de los diferentes activos
de la organizacion, ya que, con esto se podra dimensionar y definir alcances para
el progresivo cumplimiento de los controles ademas se tendria una perspectiva

de la situacion real de la organizacion.

Con la instalacion de la herramienta OSSIM AlienVault se debe considerar la
creacion de lineamientos para la implementacion de metodologias, estandares
de calidad y procesos para comenzar a utilizar todos los médulos que ofrece la
herramienta, ademas con esta herramienta se puede centralizar algunos
requisitos que piden los controles de la CIS y asi estandarizar el flujo de la

seguridad de la informacion de la entidad.

Se recomienda para futuros desarrollos utilizar herramientas adicionales para
cumplir con las necesidades o los objetivos del monitoreo, ya que el lenguaje
Shell ofrece la opcién de incluir otros lenguajes de programacion dentro del
cddigo, como por ejemplo, estos pueden ser PHP, Ruby, Perl y Python, por
altimo, se puede adaptar nuevas tecnologias para complementar la obtencién de

datos y su analisis.
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#!/bin/bash

#12/05/2021

#AUTOR: JORGE ANAZCO

#VERSION: 0.7

#In the the there will be only chaos :"}

FUNCTIONS_SEND_TELEGRAM_LOCAL() {
(sleep 3;echo "msg Sdestination \"Smessage\""; echo "safe quit") |
telegram-cli -k tg-server.pub -W

FUNCTIONS SEND TELEGRAM REMOTO() {

echo "Destino: $destination | -r | Mensaje: S$message" >>
/home/telegram/logtelegram. txt

HOST="192.168.0.148"
USER="root"
PASS="Adminlocal2kll"
VAR=$ (expect -c "
spawn ssh -o StrictHostKeyChecking=no $USERQ@S$HOST
match_max 100000
expect \"*?assword:*\"
send -- \"$PASS\r\"
expect \"*$\"

send -- \"cd /home/janazco/script_telegram\r\"
expect \"*$\"
send -- {./SendMessageTelegram.sh -c $destination -m \"$message\"}

send -- \"\r\"
expect eof

#Entrada del comando validicion y funcionamiento
B o i i
FHAH AR A

if [ "s1M o= "" ]
then
echo " \"ALERTA\" ERROR EN EL COMANDO NO SE PUEDE PROCESAR"
exit 3

fi

Rt S
R LT E R L L EEEEEEE
while [ "S1" != "" 1; do

case $1 in

# _____________________________________________________________________________________
_____________________ #
-c | =--contact )
shift
destination=51
shift
if [ "s1M o= "" ]
then
echo
" \"ALERTA\" ERROR EN EL COMANDO NO SE PUEDE PROCESAR"
exit 3
elif [ "S1" == "-m" ]
then
shift
message=51
FUNCTIONS_SEND_TELEGRAM_LOCAL
else
echo

" \"ALERTA\" ERROR EN EL COMANDO NO SE PUEDE PROCESAR"
exit 3



65

67

68
69
70
71
72

73
74

75
76
77
78

79
80
81
82
83
84
85
86
87

88
89

90
91
92
93
94
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101
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-r | --remote )

destination=51

\"ALERTA\" ERROR EN EL COMANDO NO SE PUEDE PROCESAR"

shift

" \"ALERTA\" ERROR EN EL COMANDO NO SE PUEDE PROCESAR"

message=51

FUNCTIONS SEND TELEGRAM REMOTO

" \"ALERTA\" ERROR EN EL COMANDO NO SE PUEDE PROCESAR"

-h | --help )

{Remoto} | -c {contanto} | -m {mensaje} | -h HELP"

fi
shift
if [ "$1" — "_C" ]
then
shift
else
echo "
exit 3
fi
if [ "$1" — mn ]
then
echo
exit 3
elif [ "$1" — "_m" ]
then
shift
else
echo
exit 3
fi
echo " -r
echo "

-—-remote {Remoto} |
-—-contact {contacto}
| -m {mensaje} |
--help {HELP}"

echo "

[Ejemplo para enviar
mensaje de manera
local]
./ScriptComunicacionTe
legram.sh -c
TELEGRAM CONTACT -m
MENSAJE"

$
echo "
[Ejemplo para enviar
mensaje desde otro
servidor]
./ScriptComunicacionTe
legram.sh -r -c
TELEGRAM CONTACT -m
MENSAJE"
echo "
Requisitos local
{Telegram-cli}
Requisitos remotos
{Expect package}"
exit 3

echo "COMANDO NO
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shift
done

esac

ENCONTRADO"

echo "Para mas ayuda
——help|-h"
exit 3

rr
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#!/bin/bash

#12/04/2021

#AUTOR: JORGE ANAZCO

#VERSION: 1

#In the the there will be only chaos

FECHA=$ (date +%Y-%m-%d--%H:3%M)

HOST="172.16.254.160"
USER="DCPrueba"
PASS="Adminprueba"

PASS ROOT="temporalPass"

VAR=$ (expect -c "
match_max 100000

N

spawn ssh -o StrictHostKeyChecking=no $USER@S$HOST
expect \"Authenticated with partial success.\"

expect \"*?assword:*\"

send -- \"$PASS\r\"

expect \">\"

send -- \"1\zr\"

expect \"* Device Manager *\"
expect \">\"

send -- \"1\zr\"

expect \"* Environment *\"
expect \">\"

send -- \"\033\zr\"

expect \"* Device Manager *\"
expect \">\"

send -- \"\033\zr\"

expect \"* Control Console *\"

expect \">\"
send -- \"4\r\"
match_max 100000
expect eof

")

TEMP=$ (echo "$VAR" | grep "LPl: SensorH/T"

| perl -pi -e "s[!][ 1g" |cut -4 " "

13,14 | cut -4 "," -f£ 1)

HUMEDAD=$ (echo "$VAR" | grep "LPl: SensorH/T" | perl -pi -e "s[!'][ 1g"
13,14 | cut -4 "," -f 2)

echo "Temperatura = "S$TEMP" Humedad = "$HUMEDAD

TEMP=$( echo $TEMP | perl -pi -e "s[C][]lg" )
HUMEDAD=$ ( echo $HUMEDAD | perl -pi -e "s[%][]g" )

if [ STEMP -gt 28 ]
then
exit 2

elif [ STEMP -le 25 -a $HUMEDAD -ge 25 ]

then
exit 0

elif [ S$TEMP -gt 25 -a STEMP -le 28 ]

then
exit 1

elif [ $HUMEDAD -1t 25 ]

then
exit 2
fi
exit 4

Jecut -d "

-f

-f
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1 #!/bin/bash
2 #12/02/2021
3 #AUTOR: JORGE ANAZCO
4 #VERSION: 1.1
5 #In the the there will be only chaos :"}
6
7 #Declaracidén de Variables
8 ARCHIVO_ SETUP="/home/nagios/Setup/config-server.info"
9 ARCHIVO ESCRITURA="/home/nagios/Setup/serverwrite.info"
10 ARCHIVO LOG="/home/nagios/logs/resumendiario.log"
11 FECHA=$ (date +%Y-%m-3%d)
12
13 #Numero de host que se encuntran cofigurados
14
15 typeset -1 NUMERO_HOSTS=$(WC -1 $ARCHIVO_SETUP | cut -d " " -f 1)
16
17 #CABECERA DEL MAIL
18 echo LR b S b b b ab b d b b b b b b b b b b b b db b b b b b b b b b db b b b db ab b L] >> $ARCHIVO LOG
19 echo "INICIO SCRIPT COPIA A TRAVES DE FTP" >> $ARCHIVO_LOE
20 echo "Fecha = "SFECHA >> $ARCHIVO_LOG
21 echo "-———-—-"---- S>> $ARCHIVO_LOG
22
23 B
24 #Comienzo del Script copiado de los archivos $ARCHIVO ESCRITURA permite el ingreso a
las carpetas para obtener los archivos
25
26 for ((a=4; a <= SNUMERO HOSTS; a++))
27 do
28 INFO_HOST=$(awk NR==$a $ARCHIVO_ESCRITURA)
29 #VALIDACION DE ARCHIVO
30 cd /home/nagios/InfoVSphere/RVTools Diario "SINFO HOST"
31
32 rm vSnapshot.csv
33
34 if [ $2 =0 ]
35 then
36 echo "ARCHIVO ANTIGUO ELIMINADO " >> $ARCHIVO_LOG
37 else
38 echo "NO SE ENCONTRO EL ARCHIVO " >> $ARCHIVO_LOG
39 fi
40
41 #COPIA DEL ARCHIVO A TRAVEZ DE UN SERVICIO FTP
42
43 ftp -inv 172.16.0.33
44 user admin AdminlocalZ?kll
45 cd RVTools Diario "SINFO HOST"
46 lcd /home/nagios/InfoVSphere/RVTools Diario "SINFO HOST"
47 get vSnapshot.csv
48 bye
49 FTP
50
51 #VALIDACION COPIA DEL ARCHIVO POR SERVICIO FTP
52
53 if [ -f

/home/nagios/InfoVSphere/RVTools Diario "SINFO HOST"/vSnapshot.csv ]
54 then
55 echo "SE REALIZO LA COPIA CORRECTAMENTE" >> $ARCHIVO_LOG
56 else
57 echo "NO SE PUDO REALIZAR LA COPIA"™ >> $ARCHIVO_LOG
58 fi
59
60 echo LR b S b b b db b d 2b d b A b b b b b b b b db b db b b b b b d b db b b b db i b L] >> $ARCHIVO LOG
61 -
62 done
63
64
65 exit
66
67
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65
66

#!/bin/bash

#12/03/2021

#AUTOR: JORGE ANAZCO

#VERSION: 1

#In the the there will be only chaos

FECHA=$ (date +%Y-%m-%d)
MES=$ (date +%m)

YEAR=S (date +%Y)

SUM=0

PROM=0

MAX=0

FUNCTIONS REPORT SIZE LOGS () {

for ((a =10; a >0 ; a--))
do

N

FECHA SIZE=$ (date --date="-$a day" +"%Y-%m-%d")
SIZE+=($( cat $ARCHIVO_SIZEDIR | grep "$FECHA_SIZE" | awk '{print $2}1' 1))

done

SIZE+=($( cat $ARCHIVO_INFO | grep "S$LOG_INFO"

for ((a=0; a< S{#SIZE[*]} - 1 ; a++))

do

typeset -i NUM CHARACTER=$ ( echo ${SIZE[$a]}

let d=(NUM CHARACTER - 2)

| awk '{print $6}' ))

| we -m )

SIZE_MATH=$ ( echo ${SIZE[$a]} | cut -c 1-"$d" )

let b=(NUM CHARACTER - 1)

TYPE=$( echo ${SIZE[$a]} | cut -c "$b" )

if [ STYPE == 'K' ]
then
SIZE_MATH=\ echo "$SIZE_MATH / 1000" | be -1°
fi
if [ STYPE == 'G' ]
then
SIZE MATH='echo "$SIZE MATH * 1000" | bc -1°
BAND=1
fi

SUM="echo "$SUM + $SIZE MATH" | bc’

done
PROM="echo " $SUM / ( ${#SIZE[*]} -
MAX="echo " $PROM * 2 " | bec -1°
MAX CRI="echo " $PROM * 3 " | bc -1°
k="echo "S${#SIZE[*]} - 1 " | be -1°

NUM CHARACTER=$ ( echo ${SIZE[$k]} |
let d=(NUM CHARACTER - 2)

1 )ll I

wCc -m )

bc -1°

SIZE MATH=$( echo ${SIZE[Sk]} | cut -c 1-"%d" )

let b=(NUM CHARACTER - 1)

TYPE=$( echo ${SIZE[$k]} | cut -c "$b" )
i=$( echo $MAX | cut -c 1-5 )
j=$( echo $MAX CRI | cut -c 1-5 )
if [ "sBAND" — "l" ]
then
echo "Tamano del LOG es: "$SIZE MATHSTYPE" MAX-NORMAL = "$i"M
MAX-CRITICAL = "$j"M Revisar los LOGS anteriores existe un log que

pesa mas de 1 GB"
else

echo "Tamano del LOG es: "$SIZE MATHSTYPE"

n$j HMH

MAX-NORMAL = "$i"M MAX-CRITICAL



67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84

85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
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fi
if [ STYPE == 'K' ]
then
exit 0
else
if [ STYPE == 'G' ]
then
exit 2
else
if [ $( echo "$SIZE MATH > $MAX SIZE INFO " | bc ) -eq 1 ]
then
exit 2
elif [ $( echo "$SIZE MATH <= $MAX " | bc ) -eq 1 1]
then
exit 0
elif [ $( echo "$SIZE_MATH > S$MAX && $SIZE_MATH < $MAX_CRI " | bc ) -eqg
1]
then
exit 1
elif [ $( echo "$SIZE MATH >= $MAX CRI " | bc ) -eq 1 ]
then
exit 2
fi
fi
fi

}
FUNCTIONS REPORT APACHE ACCESS () {

for ((a=0; a <= 10 ; a++))
do
FECHA INFO=$(date --date="-$a day" +"$Y-%m-%d")
SIZE+=($( cat $ARCHIVO SIZEDIR | grep "$FECHA INFO" | awk '{print $2}' ))

done
SIZE+=($( cat $ARCHIVO_ INFO | grep "Numero de Consultas Totales son:" | awk '{print
$71' 1))

for ((a=0; a< S{#SIZE[*]} - 1 ; a++))

do
let SUM=(SUM + SIZE[Sa])
done
x=S{#SIZE[*]}
let z=( x - 1)
let PROM=( SUM / z )
let MAX=( PROM * 2 )
let MAX CRI=( PROM * 3 )
k="echo "${#SIZE[*]} - 1 " | bc -1°
echo "Numero de Peticiones son: "${SIZE[Sk]}" MAX-NORMAL = "$MAX" MAX-CRITICAL =

"$MAX CRI

if [ ${SIZE[Sk]} -gt $MAX SIZE INFO ]

then
exit 2

elif [ S$S{SIZE[Sk]} -le SMAX ]
then
exit 0

elif [ S${SIZE[$k]} -gt $MAX -a ${SIZE[S$k]} -1t $MAX CRI ]
then
exit 1

elif [ ${SIZE[Sk]} -ge $MAX CRI 1
then
exit 2
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147
148
149
150
151
152
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154
155
156
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159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174

shift

ARCHIVO INFO=51
shift

ARCHIVO SIZEDIR=51
shift

LOG_INFO=51

shift

FUNCTIONS REPORT SIZE LOGS
shift
ARCHIVO INFO=51

FUNCTIONS REPORT APACHE ACCESS

fi
}
while [ "51" !'= "" 1; do
case $1 in
-t | --LOGSSIZE )
-k | --BDDSIZE )
-h | --help )
* )
esac
shift
done
exit

echo "-c {REPORTE COMPLETO
echo "--complete|-c
exit

rr

MAX SIZE INFO=51

shift

ARCHIVO SIZEDIR=51
shift

LOG_INFO=51

shift

MAX SIZE INFO=51

} -1 {ULTIMA HORA} -h HELP"
--lasthour|-1 -—help|-h"

echo "COMANDO NO ENCONTRADO"
echo "Para mas ayuda --help|-h"

exit

rr
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#!/bin/bash

#12/05/2021

#AUTOR: JORGE ANAZCO

#VERSION: 1

#In the the there will be only chaos

FECHA=$ (date +%Y-%m-%d)
MES=$ (date +%m)

YEAR=$ (date +%Y)

SUM=0

PROM=0

MAX=0

FUNCTIONS REPORT SIZE LOGS () {
ARCHIVO SIZE LOG="/SIZEDIRPERDAYLOG.

N

txt"

LOG_FINAL=$ (echo "$ARCHIVO_ INFO" | cut -d "/" -f 1,2,3,4,5,6)

LOG="$SLOG_FINALSARCHIVO SIZE LOG"

for ((a =10; a >0 ; a--))
do
FECHA=$ (date

SIZE+=($( cat $SLOG | grep "SLOG INFO""SFECHA" | awk '{print

$11' )
done
FECHA=$ (date --date="-$a day" +"%Y-

--date="-$a day" +"%Y-%m-%d")

gm-%d")

SIZE+=($( cat $ARCHIVO_INFO | grep "S$LOG_INFOSFECHA" | awk '{print $1}' ))

for ((a=0; a< S{#SIZE[*]} - 1 ; a++
do

typeset -i NUM CHARACTER=$ ( echo ${SIZE[S$a]}

let d=(NUM CHARACTER - 2

SIZE_MATH=$ ( echo ${SIZE[$a]} | cut -c 1-"$d" )

let b=(NUM CHARACTER - 1

TYPE=$( echo ${SIZE[$a]} | cut -c "$b" )

))

)
)

wCc -m )

SIZE MATH='echo "$SIZE MATH / 1024" | bc -1°

SIZE MATH='echo "$SIZE MATH * 1024" | bc -1°

if [ STYPE == 'K' ]
then
fi
if [ STYPE == 'G' ]
then
BAND=1
fi
SUM="echo "$SUM + $SIZE_MATH" |
PROM="echo "$SUM / ( S${#SIZE[*]} - 1 )" | be -1°
done
MAX="echo "$PROM * 2 " | bec -1°
MAX CRI="echo "$PROM * 3 " | bc -1°
k="echo "${#SIZE[*]} - 1 " | bc -1°
NUM CHARACTER=$( echo ${SIZE[Sk]} | wc -m )

let d=(NUM CHARACTER - 2)

SIZE _MATH=$ ( echo ${SIZE[$k]} | cut -c 1-"$d" )

let b=(NUM CHARACTER - 1)
TYPE=$( echo ${SIZE[S$k]} | cut -c¢ "

$b" )

i=$( echo $MAX | cut -c 1-5 )
j=$( echo $MAX CRI | cut -c 1-5 )
if [ "SBAND" == "1" ]
then
echo "Tamano del LOG es: "$SIZE MATHSTYPE" MAX-NORMAL = "$i"M
MAX-CRITICAL = "$j"M Revisar los LOGS anteriores existe un log que

pesa mas de 1 GB"
else
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echo "Tamano del LOG es: "$SIZE MATHSTYPE" MAX-NORMAL = "$i"M MAX-CRITICAL =

"$3mM"
fi
if [ STYPE == 'K' ]
then
exit 0
else
if [ STYPE == 'G' ]
then
exit 2
else
if [ $( echo "$SIZE MATH > $MAX SIZE INFO " | bc ) -eq 1 ]
then
exit 2
elif [ $( echo "$SIZE MATH <= $MAX " | bc ) -eq 1 1]
then
exit 0
elif [ $( echo "$SIZE_MATH > $MAX && $SIZE_MATH < $MAX_CRI " | bc ) -eqg
1]
then
exit 1
elif [ $( echo "$SIZE MATH >= $MAX CRI " | bc ) -eq 1 ]
then
exit 2
fi
fi
fi

FUNCTIONS REPORT SIZE DIR () {

SIZE=$( cat $ARCHIVO INFO | grep "$DIR LOG" | grep -v "postgresql" | awk '{print $1}' )
typeset -i NUM CHARACTER=$( echo $SIZE | wc -m )

let d=(NUM CHARACTER - 2)

SIZE MATH=$( echo $SIZE | cut -c 1-"8d" )

let b=(NUM CHARACTER - 1)

TYPE=$( echo $SIZE | cut -c "$b" )

echo "Tamano del LOG es: " $SIZE MATHSTYPE

SIZE _DIR=$(cat $ARCHIVO SIZEDIR | grep "$FECHA" | awk '{print $2}')

typeset -i NUM CHARACTER=$( echo $SIZE DIR | wc -m )
let d=(NUM CHARACTER - 2)

SIZE_MATH DIR=$( echo $SIZE DIR | cut -c 1-"$d" )
let b=(NUM CHARACTER - 1)

TYPE DIR=$( echo $SIZE DIR | cut -c "$b" )

if [ STYPE == 'K' ]
then
SIZE MATH='echo "$SIZE MATH / 1024" | bc -1°
fi
if [ STYPE == 'G' ]
then
SIZE MATH='echo "$SIZE MATH * 1024" | bc -1°
fi
if [ $TYPE DIR == 'K' ]
then
SIZE MATH DIR='echo "$SIZE MATH DIR / 1024" | bc -1°
fi
if [ $TYPE DIR == 'G' ]
then
SIZE MATH DIR='echo "$SIZE MATH DIR * 1024" | bc -1°
fi



134

135 DIR_PORCENTAJE=\echo "$SIZE_MATH_DIR * 0.1 " | be -1°

136

137 SUM1="echo "$SIZE_MATH_DIR + $DIR_PORCENTAJE " | be -1°

138 SUM2="echo "$SIZE_MATH_DIR + ( $DIR_PORCENTAJE * 2 ) " | be -1°

139

140 if [ $( echo "$SIZE_MATH <= $SUM1 " | bc ) -eq 1 ]

141 then

142 exit O

143 elif [ $( echo "$SIZE_MATH > $SUM1 && $SIZE_MATH < §SUM2 " | bc ) -eq 1 ]
144 then

145 exit 1

146 elif [ $( echo " $SIZE_MATH > $SUM2 " | bc ) -eq 1 ]
147 then

148 exit 2

149 fi

150

151

152 }

153

154 FUNCTIONS_REPORT_SIZE_BDD 01

155  SIZE=$( cat $ARCHIVO INFO | grep "$DIRECTORIO" | awk '{print $5}' )

156  TAMANO=$( cat $ARCHIVO INFO | grep "$DIRECTORIO" | awk '{print $2}' )

157  UTILIZADO=$( cat $ARCHIVO INFO | grep "$DIRECTORIO" | awk '{print $3}' )

158  DISPONIBLE=$( cat $ARCHIVO INFO | grep "$DIRECTORIO" | awk '{print $4}' )

159

160 typeset -i NUM CHARACTER=$( echo $SIZE | wc -m )

161  let d=(NUM CHARACTER - 2)

162 SIZE_MATH=$( echo $SIZE | cut -c 1-"$d" )

163  let b=(NUM CHARACTER - 1)

164 TYPE=$( echo $SIZE | cut -c "$b" )

165 echo "El porcentaje es: " $SIZE MATH$TYPE "TAMANO = "$TAMANO" OCUPADO = "SUTILIZADO"
DISPONIBLE = "$DISPONIBLE

166

167 if [ $SIZE MATH -le 80 ]

168 then

169 exit O

170 elif [ $SIZE_MATH -gt 80 -a $SIZE_MATH -1t 90 1

171 then

172 exit 1

173 elif [ $SIZE MATH -ge 90 ]

174 then

175 exit 2

176 fi

177

178

179 }

180

181 while [ "S1" !'= "" 1; do

182 case $1 in

183 -t | --LOGSSIZE ) shift

184 ARCHIVO_INFO=$1

185 shift

186 ARCHIVO_SIZEDIR=$1

187 shift

188 LOG_INFO=$1"—"

189 shift

190 MAX SIZE INFO=51

191 FUNCTIONS_REPORT_SIZE_LOGS

192 P

193 -1 | --DIRSIZE ) shift

194 ARCHIVO_INFO=$1

195 shift

196 ARCHIVO_SIZEDIR=$1

197 shift

198 DIR LOG=51

199 FUNCTIONS_REPORT_SIZE_DIR

200 P

201 -k | --BDDSIZE ) shift



202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221

-h | --help )
* )
esac
shift
done
exit

ARCHIVO INFO=51

shift

DIRECTORIO=51

FUNCT
echo
echo
exit
echo
echo
exit

rr

IONS REPORT SIZE BDD
"-c {REPORTE COMPLETO} -1 {ULTIMA HORA}

"-—-complete|-c --lasthour|-1

"COMANDO NO ENCONTRADO"
"Para mas ayuda —--help|-h"

-h HELP"
——help|-h"
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#!/bin/bash

#10/06/2021

#AUTOR: JORGE ANAZCO

#VERSION: 1

#In the the there will be only chaos :"}

FUNCTIONS_OPTION_IP () {
INFO_HOST=$ (echo $IP_ADDRESS | perl -pi -e "s[\.][""1g")
ARCHIVO VSPHERE=$( echo "/home/nagios/InfoVSphere/RVTools Diario_ IP/vSnapshot.csv" |
perl -pi -e "s[IP]["$INFO HOST"]g" )
if [ -f SARCHIVO VSPHERE ]

then
typeset -i NUMERO LINEAS=$(wc -1 $SARCHIVO VSPHERE | cut -d " " -f 1)
if [ $NUMERO LINEAS = 1 ]
then
echo -e "No exite SnapShot en el Servidor"
exit O
else
let NUMERO_SNAPSHOTS=(NUMERO_LINEAS—l)
echo "\"EXISTEN SNAPSHOTS EN ESTE SERVIDOR\" | Numero de Snapshots =
"$NUMERO_SNAPSHOTS
if [[ $NUMERO SNAPSHOTS > 1 && $NUMERO SNAPSHOTS < 7 ]]
# Se valida si el numero de snapshots son mayores a 1 y menores a 7
then
exit 1
# Si el numero de snapshots son entre 1 y 7 solo se da una
advertencia
else
exit 2
# Si el numero de snapshots son mayores a 7 se alerta
fi
fi
else
echo "\"ALERTA NO SE PUDO ENCONTRAR EL ARCHIVO .CSV FAVOR REVISAR\""
exit 3
fi

FHAAA A A A A R R A R R AR R A A R A R
HHAAAFA AR

if [ "s1M o= "" ]
then
echo " \"ALERTA\" ERROR EN EL COMANDO NO SE PUEDE PROCESAR"
exit 3

fi

R S
[EE LT EEEEEE
while [ "s1" != "" 1; do

case $1 in

# ________________________________________________________________________________________
__________________ #
-p | --ipaddress ) shift
IP_ADDRESS=$1
FUNCTIONS OPTION IP
# ________________________________________________________________________________________
___________________ #
-h | --help ) echo "-p {IP ADDRESS} | -h HELP"
echo "--ipaddress|-p —--help|-h"
exit 3
# ________________________________________________________________________________________
____________________ #
* ) echo "COMANDO NO ENCONTRADO"
echo "Para mas ayuda —--help|-h"

exit 3

rr
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shift
done

exit

esac
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