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RESUMEN

El trabajo propuesto tiene como objetivo, la creacion de un sistema forense en base a
la normativa NIST 2001 para la recoleccion de evidencia electronica digital de la red social
Twitter, incluyendo la certificacion de esta evidencia mediante firma digital y sellado de
tiempo; evitando asi la adulteracion de la evidencia durante la judicializacion de hechos
delictivos. Considerando que los datos publicados en una red social solo existiran en un
momento en el tiempo, trabajar en una copia de estos datos debe considerarse la mejor
préctica habiendo extraido primero tanta informacién como sea posible. A través de las
etapas definidas para el modelo que comprende dos entornos, uno fisico y el digital se
plantean diversas tareas a ser ejecutadas en cada uno de estos entornos, y a su vez como
resultante de la propuesta dirigida hacia el entorno digital y apegados a la normativa
ecuatoriana referente a temas como prueba documental, firmado digital y sellado de tiempo,
se desarrolla una propuesta de script en python con diferentes herramientas como Tweepy,
OSRFramework, Santoku, y otras librerias propias del lenguaje, para realizar la recoleccion
de evidencia en la red social, a través de un codigo de programacion simplista y comprensible
que busca interpretar los datos y que cada elemento pueda ser verificable, haciendo que el
proceso sea tan facil de seguir como sea posible.

Claves: NIST, Prueba Documental, Hash, Testigo online, Evidencia digital, Twitter,
Investigacion Forense, Python, OSRFramework, Tweepy



ABSTRACT

The objective of the proposed work is to create a forensic system based on NIST 2001
regulations for the collection of digital electronic evidence from the social network Twitter,
including the certification of this evidence by means of digital signature and time stamping;
thus avoiding the adulteration of the evidence during the prosecution of criminal acts.
Considering that the data published in a social network will only exist at one point in time,
working on a copy of this data should consider the best practice of having extracted as
much information as possible. Through the stages defined for the model that includes two
environments, one physical and the digital, various tasks are proposed to be executed in
each of these environments, and in turn as a result of the proposal directed towards the
digital environment attached to Ecuadorian regulations regarding issues such as
documentary evidence, digital signature and time stamping, a python script proposal is
developed with different tools such as Tweepy, OSRFramework, Santoku, and other
libraries of the language, to collect evidence on the network social, through a simplistic and
understandable programming code that seeks to interpret the data and that each element can
be verifiable, making the process as easy to follow as possible.

Key: NIST, Documentary Evidence, Hash, Online Witness, Digital Evidence, Twitter,
Forensic Investigation, Python, OSRFramework, Tweepy
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CAPITULO1
INTRODUCCION

1.1Planteamiento del Problema

Las actividades ilicitas cometidas mediante el uso de sistemas informaticos o
dispositivos de comunicacion donde la informatica es el instrumento para el
cometimiento de un delito, se denomina delito informatico o ciberdelito, estos delitos
afectan los datos o informacién de un usuario considerados bienes juridicos protegidos
(Policia Nacional del Ecuador, 2015). En el COIP se define como sancionar estos
delitos, cometidos con el uso de tecnologia, los hechos registrados en la Internet pueden
ser: estafa, calumnias, suplantacion de identidad, fraude a cuentas bancarias, espionaje,
entre otros.

Otro delito cibernético es el uso de nifios o adolescentes con fines sexuales o
pornograficos, para este tipo de delitos definidos como una forma de explotacion el
COIP sanciona conforme lo establecido en la seccion tercera articulos 100, 103 y 104,
con una pena privativa de libertad de entre 13 a 26 afios.

Segtin la informacion publicada por la fiscalia, en marzo del 2015 se investigd una
denuncia sobre la existencia de paginas web dedicadas a la comercializacion de fotos y
videos con contenido sexual de nifios y nifias. De la investigacion resultante se
establecid como ubicacion una vivienda del sector de San Rafael, se asocio la direccion
IP con el origen de las publicaciones en varias cuentas de diferentes redes sociales. Este
hecho derivo en la aprehension de Victor G. decomisandosele una computadora y una
memoria, bajo la presuncion de que su contenido correspondia a pornografia infantil, asi
como otras evidencias. El caso segun los datos publicados por la web de fiscalia aun se
encuentra en instruccion fiscal.

Las evidencias digitales poseen como caracteristicas fundamentales las siguientes:
Volatiles, Andnimas, Duplicables, Alterables y Eliminables. Segun el perito experto
Marques (2018) “La evidencia digital corresponde a cualquier registro generado o
almacenado en un sistema digital que pueda ser utilizado como prueba en un proceso
legal.”

Los testigos online permiten recoger evidencias de multiples elementos como:

e Paginas web, inclusive si estas requieren acceso mediante ingreso de datos como
usuario y contrasefa.

e Publicaciones de las diferentes redes sociales.

e Correos electrénicos, con sus datos embebidos como destinatario o archivos
adjuntos.

e Documentos digitales tales como: facturas digitales, documentos tributarios,
contratos, entre otros.

Los testigos online certifican evidencias digitales en una fecha y hora determinada. Este
tipo de herramientas basan su funcionamiento en el uso de firmas digitales para
acreditar de manera irrefutable una prueba. Gracias a una firma digital tomada por un



tercero de confianza (el testigo online), se podra autenticar la integridad de la misma y
que esta, ademas, tenga validez en un juicio.

1.1.1 Formulacion del Problema

Actualmente, en un proceso de judicializacion, la evidencia digital no es
recolectada a tiempo o es recolectada sin la correcta metodologia que garantice que la
misma no va a ser alterada, duplicada o eliminada en el tiempo, debido a la falta de
conocimiento de los peritos informaticos, asi como de las herramientas que pueden
garantizar que dicha evidencia sea almacenada y certificada en linea.

1.2 Objetivos

1.2.1 Objetivo General

Crear un sistema forense apoyado en la normativa NIST 2001 que permita la
recoleccion de evidencia electronica digital en la red social Twitter e incluya la
certificacion mediante firma digital y sellado de tiempo, evitando asi la adulteracion de
la evidencia durante la judicializacion de hechos delictivos apegado a la norma
ecuatoriana.

1.2.2 Objetivos Especificos

v Realizar un estudio detallando el estado actual en materia de recoleccion y
presentacion de la evidencia digital en el pais con la evaluacion de la
documentacion obtenida de los repositorios de la Corte Nacional de Justicia y
Consejo de la Judicatura estableciendo el panorama actual de las técnicas de
recoleccion de evidencia.

v’ Detallar las normas, estandares y protocolos usados localmente y a nivel
internacional para la recopilacion y manejo de evidencia digital, identificando
los procesos y fases mas aceptadas en la actualidad determinando una estructura
aplicada al entorno ecuatoriano.

v’ Establecer el mecanismo forense, mediante el estudio de herramientas open
source, definiendo las mas adecuadas que ayuden al proceso de certificacion del
proceso forense digital online de la red social Twitter en el entorno ecuatoriano.

v Evaluar la propuesta metodoldgica a través de pruebas realizadas en un caso de
estudio practico demostrando la fiabilidad del proceso y herramientas.

1.2.3 Justificaciones

Ante la ley existe informacion que se encuentra en la web o medios electronicos
que pueden ser presentada como prueba durante un juicio, entre estos se encuentran
archivos, rastros de conexiones asociadas a la informacion IP, datos contenidos en
mensajes de texto, correos electronicos, chats o conversaciones en plataformas de
mensajeria, fotografias digitales obtenidas de teléfonos moviles, es decir toda aquella
informacion enviada, recibida, almacenada o transferida por redes informaticas
incluyendo la gran red, internet.



Actualmente la mayor parte de instituciones del estado otorgan validez a documentos
generados en internet como actas de finiquito o registro de contratos del Ministerio de
Trabajo, reglamentos internos de empresas, acceso a préstamos hipotecarios o
prendarios con confirmacion en linea de aceptacion de intereses o las consecuencias de
caer en mora; de igual forma empresas privadas hacen uso de estos documentos como es
el caso del uso de fotografias de siniestros para aplicacion de seguros vehiculares,
notificaciones de mora por correo electronico en tarjetas de crédito, etc.

En muchos delitos digitales, los procedimientos para llevar a cabo estudios forenses no
son consistentes ni estandarizados varias personas han intentado crear directrices
rudimentarias sobre esto los ultimos afios, pero fueron escritos con un enfoque en los
detalles de la tecnologia y sin consideracion para un proceso generalizado.

En la actualidad el volumen digital de documentacién que es procesada se torna
inmanejable durante las actividades de obtencion de pruebas en el laboratorio, tomando
esto en consideracion los peritos deben considerar la incorporacion y aplicacion de
técnicas en linea con toda la ayuda que conlleva tener a la mano la tecnologia para
mitigar el problema de certificacion de informacion.

Ante las situaciones expuestas es necesario que los peritos informaticos tengan acceso a
una metodologia adecuada para la obtencion de pruebas y la respectiva certificacion de
la autenticidad de las mismas con herramientas de facil acceso que se encuentren en
internet.  El presente trabajo se orienta a contribuir con una propuesta a dicha
metodologia para la inclusion de pruebas certificadas digitalmente, que puedan usarse
durante el proceso probatorio del juicio sin que sean menoscabas o excluidas del
mismo.
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CAPITULOII

Marco Teorico y Estado del Arte

La literatura muestra que el concepto de analisis forense de redes sociales en el
area forense digital ha tenido un rapido desarrollo en los ultimos afios, y hay muchas
preocupaciones y problemas asociados con el analisis forense de redes sociales. No
existe un modelo aceptado de estandares profesionales o herramientas estandarizadas
que el investigador pueda usar en esta area. Es importante explorar las implicaciones de
las redes sociales y desarrollar herramientas y pautas estandar para la investigacion. Si
bien algunas compaiias de software privadas ofrecen programas de certificacion para
analisis forense digital y algunas funciones de investigacion forense de redes sociales,
no existe un organismo central o una junta disciplinaria que pueda usarse como modelo
a seguir para el proceso de investigacion. Tener una guia sélida y herramientas que los
investigadores forenses puedan seguir sera de gran valor para nuestra sociedad.

Analizando las implicaciones éticas y los dilemas en el area forense digital y los
desafios, problemas y oportunidades a los que expertos forenses digitales se enfrentan,
es demasiado importante confiar los problemas éticos a cada experto forense individual.
Las tecnologias cambian todo el tiempo y las herramientas, que pueden ayudar a los
expertos forenses a hacer su trabajo, también tendran un rapido desarrollo. Si bien es
una noticia positiva que las tecnologias ayudaran a los expertos forenses a hacer un
mejor trabajo, los expertos forenses digitales también deben desarrollar sus habilidades
y mantener la ética y el conocimiento profesional en paralelo con las tecnologias que
cambian rapidamente para mantenerse como expertos forenses digitales profesionales.

2.1 Forensia
Técnicas cientificas utilizadas en relacion en la investigacion de delitos, que implica la
aplicacion de métodos cientificos para la obtencion de pruebas. (Piccirilli, 2015)

2.1.1 Forensia digital

Forensia digital es una ciencia relativamente nueva, su definiciéon se ha ampliado para
incluir al analisis de toda la tecnologia digital. Mientras la informatica forense se define
como una compilacion de herramientas y técnicas utilizadas para hallar evidencia en
una computadora; la forensia digital esta definida bajo métodos cientificos contrastados
que ayudaran en la preservacion, recopilacion, validacion, identificacion, analisis,
interpretacion, documentacion y presentacion de evidencia, contenida en fuentes
digitales cuya finalidad es promover la reconstruccion de eventos delictivos, también
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anticipa operaciones no autorizadas que podrian ser perniciosas en el funcionamiento de
los sistemas.

2.1.1.1 Desafios para la Investigacion en Forensia Digital y la Gestion de Casos

En esta seccion se analizan los desafios destacados por los investigadores con respecto a
los cuatro elementos fundamentales del proceso de investigacion: recopilacion, examen,
analisis y presentacion. Una revision de los desafios de la investigacion muestra un
vinculo cercano con los desafios de la gestion de casos, especialmente los desafios
relacionados con fuentes heterogéneas, diversidad de datos, Big Data y eficiencias en el
manejo del tiempo. Estos desafios, ya sea por separado o de forma acumulativa, parecen
suficientes para crear un retraso sustancial en la investigacion y aumentar retrasos ¢
incrementar las horas de trabajo.

a) Fuentes heterogéneas

Las fuentes heterogéneas se han convertido en un aspecto muy critico a considerar. Los
departamentos forenses digitales reciben anualmente una cantidad extraordinaria de
dispositivos digitales. Por ejemplo, cada afio, la Policia Metropolitana de Londres
(MPS-DEFS, 2015) recibe mas de 38,000 dispositivos digitales, que un equipo de
aproximadamente 80 practicantes debe investigar (Overill, Silomon y Roscoe, 2013). Se
requiere que los profesionales forenses obtengan datos correlacionados de diversas
fuentes (Mohay, 2005). Las fuentes heterogéneas incluyen, entre otras, computadoras
personales y corporativas, servidores, redes, paginas web de redes sociales, loT, cloud
computing y dispositivos integrados.

b) Computacion en la nube

"un modelo informatico distribuido a gran escala impulsado por economias de escala,
que proporciona la gestion abstracta, virtualizada, dindmicamente escalable y efectiva
de la informatica, el almacenamiento, la combinacion de recursos y servicios, y un
modelo a pedido a través de Internet para usuarios externos" (Tian y Zhao, 2015): es
un importante proveedor de datos para las investigaciones. Los dispositivos integrados
(por ejemplo, teléfonos inteligentes, teléfonos moviles, relojes inteligentes y
dispositivos de salud, etc.) transmiten datos a hogares inteligentes o sistemas de control
industrial y crean datos. Las fuentes de datos solo aumentaran enormemente en el
futuro.

c) Diversidad de datos
Los examinadores forenses también se enfrentan al desafio de la diversidad en los tipos,
formatos y estandares de datos. Los investigadores podrian extraer datos de bases de
datos, registros del sistema (por ejemplo, registro de eventos, registro del sistema
Linux), registros de software (por ejemplo, registro de instalacion, registro de
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transacciones), documentos, hojas de calculo, archivos de respaldo y muchos otros tipos
y formatos de archivos. Ademas, los profesionales forenses no solo estan interesados en
extraer los datos estandar, sino que también estan buscando datos corruptos, cifrados ¢
invalidos para recuperar la mayor cantidad de evidencia posible.

Por lo general, los examinadores estan buscando pequenas piezas de evidencia digital o
archivos, la mayoria de los cuales estan ocultos en un entorno cadtico. También es
cierto que el crecimiento y la adopcion de nuevas tecnologias (por ejemplo, contenido
autodestructivo, comunicacion anonima) estan aumentando dramadticamente en
comparacion con el desarrollo limitado de herramientas forenses digitales.

Las herramientas forenses son incapaces de reconocer todos los tipos de datos, una
limitacion que probablemente se exacerbara con el tiempo (Garfinkel, 2012).

d) Big Data: volumen de evidencia digital

El volumen cada vez mayor de evidencia digital, lo que algunos han llamado "el
tsunami digital" (Gogolin, 2010), y la espectacular caida de costos de los discos duros y
las capacidades de almacenamiento en estado solido han creado otro desafio:
desempefio de la investigacion. El rendimiento tiene implicaciones directas para el flujo
de trabajo. El notable crecimiento de la capacidad de evidencia digital ha resultado en
una acumulacion creciente debido al tiempo requerido para obtener una imagen forense
e investigar todos los datos en la evidencia. Debido a estos retrasos, los profesionales
forenses estan cada vez mas presionados para mejorar el rendimiento, y se vuelven
altamente dependientes de los "andlisis forenses" automaticos para poder investigar
pruebas a gran escala rapidamente.

Con el tiempo, tales practicas disminuiran la capacidad de los investigadores expertos y
obligaran a los profesionales forenses a limitar su trabajo a esas herramientas forenses,
en lugar de buscar soluciones y técnicas alternativas y creativas. Por lo tanto, es esencial
que los departamentos forenses garanticen un equilibrio entre el boton y el analisis
forense manual para mantener la base de la experiencia forense de los profesionales.
Esto también es crucial para asegurar la calidad y la admisibilidad legal de la evidencia
digital extraida (ISO -27037, 2012)

2.1.2 Metodologia Forense

El analisis forense digital busca capturar evidencia digital de modo que la integridad
forense de los datos se conserve para fines legales. En consecuencia, las politicas
forenses deben abordar el requisito tanto para la captura como para la preservacion de
evidencias considerando los aspectos generales, de dicha evidencia digital planteados en
la tabla 1.
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Tabla 1 Aspectos a considerar de la evidencia digital

# Aspectos generales de la evidencia digital
La evidencia digital no tiene orden y es una forma resbaladiza de evidencial
cuyo manejo puede ser complicado.

La evidencia digital puede manipularse de forma facil planteando nuevos
2 Duplicabilidad y modificabilidad desafios al investigador digital. La evidencia digital se puede alterar, dafiar
0 destruir facilmente durante el proceso de recoleccion.

La evidencia digital es generalmente una abstraccion de algun evento u
objeto digital. Por lo tanto, todas las piezas del rompecabezas nunca estan
disponibles, lo que hace que sea imposible crear una reconstruccion
completa del crimen.

1 La evidencia digital es desordenada

3 Imposible crear una reconstruccion completa

La evidencia digital frecuenta ser ocasional dificultando la atribucion de los
4 La evidencia digital es circunstancial hechos informaticos a un individuo. Es por ello que la evidencia digital solo
podra ser considerada como parte en una causa de investigacion solida.

Con el rapido desarrollo de las tecnologias, siempre hay nuevos ataques y
diferentes formas de cometer el delito utilizando nuevas tecnologias. Los
5 Cambios tecnologicos investigadores digitales deben seguir la tendencia de la tecnologia y
comprender el comportamiento de los atacantes en consecuencia con las
tecnologias de vanguardia.
La evidencia digital es muy sensible al tiempo. Por ejemplo, la
6 Sensible al tiempo investigacion del caso de robo de propiedad intelectual generalmente es
urgente, ya que el tiempo de robo es informacion crucial

El delito de Internet / red a menudo involucra componentes internacionales

y la evidencia puede provenir de diferentes paises. Las diferencias

geograficas y jurisdiccionales entre cada pais haran que el proceso de
investigacion digital sea mucho mas complicado.

7 Cruzar fronteras geograficas y jurisdiccionales

Fuente: (Del Valle, 2018)

Una metodologia forense debe indicar claramente la funcionalidad forense de un
sistema. Por lo tanto, en lugar de especificar lo que estd permitido y lo que no esta
permitido, una metodologia forense especificara los eventos que deben manejarse y los
datos que rodean los eventos que deben conservarse. Los eventos que no se incluyen en
esta lista no seran valiosos y los datos de estos incidentes no deberan conservarse por
razones forenses. En consecuencia, una politica forense divide el espacio de todas las
posibles infracciones o actividades delictivas en un conjunto de eventos, que requieren
accion forense, y aquellos que no lo hacen.

Un ejemplo de una metodologia forense simple para un sistema comercial aborda las
violaciones de seguridad de la red, los mecanismos de cumplimiento de esta
metodologia incluyen la forma de preservacion de los registros de IDS, firewall y
enrutadores, ademas de los registros del servidor web para el servidor web publico. La
forma de archivar dichos registros y el detalle de almacenamiento definiendo el periodo
de tiempo configurable.

El siguiente proceso ayuda a definir una metodologia forense:

a) Identificar los activos digitales que tienen valor.

b) Realizar una evaluacion de riesgos para pérdidas potenciales y amenazas para
€s0s activos.

c) Eliminar activos que no justifiquen el esfuerzo de recoleccion de evidencia.

d) Identificar los datos asociados necesarios para estos activos junto con las
necesidades de recoleccion y almacenamiento.
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e) Escribir la politica forense en términos de activos digitales, eventos forenses,
recoleccion de datos y almacenamiento.
f) Asegurar que se apliquen politicas forenses adecuadas.

2.1.2.1 Modelos de Investigacion Forense Digital

Se han propuesto muchos modelos de proceso de investigacion forensia digital pero
todavia no ha surgido un modelo tinico como estandar global para la investigacion
(Pollitt, 2007). Los diversos modelos propuestos para la investigacion generalmente
consisten en los siguientes cuatro elementos fundamentales (Baryamureeba y Tushabe,
2004, Harrell, 2010):

Adquisicion - Recolector
Identificacion - Examinador
Evaluacién - Analizador
Presentacion

LS

La recoleccion o adquisicion es el proceso de usar procedimientos estandarizados y
aceptados para mantener un duplicado de la evidencia digital. El examen o la
identificacion es el proceso de una busqueda sistematica exhaustiva de evidencia
electronica relacionada con el presunto delito. El analisis o evaluacion es el proceso en
el que el examinador cuantifica y reconstruye fragmentos de datos para llegar a
conclusiones logicas basadas en la evidencia. La presentacion es el proceso para resumir
los hallazgos y aclarar las conclusiones para la admision de evidencia.

En la practica, puede haber cientos de variaciones del proceso de investigacion, y cada
organizacion posiblemente desarrolle sus propios procedimientos basados en los
requisitos tecnoldgicos de la investigacion. Debido a la variedad de delitos digitales, los
investigadores probablemente seleccionaran el marco aplicable caso por caso, a menudo
revisando la metodologia para satisfacer las necesidades del caso (Sanya-Isijola, 2009).
A continuacion, se examinan algunos de los modelos de investigacion propuestos y
publicados. Ver la Tabla 2 a continuacion.

Tabla 2 Modelos de investigacion o marcos de referencia

Modelo 0 Marco de Referencia Aio Investigadores # Fases
Proceso Forense 2006 Kent, Chevalier, Grance y Dang 4 Procesos
Marco de Referencia en Investigacion 2006 Kohn, Eloff y Oliver 3 Estados
Modelo de proceso de clasificacion en el campo 2006 Rogers, Goldman, Mislan, Wedge y
cibernético Debrota
Modelo FORZA para Forensia 2006 Leong
Modelo de pTOCCSO,CF)mﬁn para incidentes e 2007 Freiling y Schwittay 4 Fases
informdtica forense
Modelo de adquisicion de datos en vivo y estatico 2009 Perumal
Modelo de reconstruccién relacional 2011 Preston, Imafidon y Ademu
Big Data Framework 2016 Adedayo

Fuente: (Sanya-Isijola, 2009)
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Proceso Forense (PF)

Kent, Chevalier, Grance y Dang (2006) introdujeron un modelo de investigacion de
cuatro etapas llamado Proceso Forense (PF) con cuatro etapas que incluyen: (1)
recopilacion, (2) examen, (3) analisis y (4) informes. El proceso forense transforma los
medios en evidencia digital mediante la extraccion de datos en un formato compatible
con herramientas forenses. El proceso transforma los datos en informacion a través de la
fase de andlisis, y en evidencia a través de la fase de informe.

Marco de Referencia en Investigacion (FI)

Kohn, Eloff'y Oliver (2006) propusieron un modelo de tres etapas llamado Marco de
Investigacion (FI) que se basa en experiencias previas de investigadores en el campo. FI
identifica tres etapas como requisitos minimos para calificar bajo la definicion de
"forense". Estas tres etapas son: (1) preparacion, (2) investigacion y (3) presentacion. Es
importante destacar que FI destaca la necesidad de basar el marco en los requisitos
legales relevantes antes del proceso de investigacion, y la importancia de la
documentacion durante el proceso de investigacion.

Modelo de proceso comtin para incidentes e informdtica forense (CPMICF)

El marco mas reciente en esta revision es uno para realizar pesquisas de delitos
cibernéticos que fue propuesto por Freiling y Schwittay (2007) y lo llamaron el Modelo
de Proceso Comun para Incidentes e Informatica Forense (CPMICF). Este es un proceso
de investigacion de delito cibernético que combina la respuesta a incidentes y la
informatica forense. Tiene como objetivo mejorar la investigacion a través de un
modelo basado en andlisis que consta de las siguientes cuatro etapas: (1) Preparacion
previa al incidente, (2) Preanalisis, (3) Andlisis y (4) Postanalisis.

Otros modelos de investigacion

Otros modelos de investigacion se enfocan en aspectos del proceso de investigacion que
podrian mejorarse o se enfocan en extender la aplicacion del proceso de investigacion a
demandas tecnoldgicas unicas. Por ejemplo, Rogers (2006) propone en su Modelo de
proceso de triaje de campo forense por computadora (CFFTPM), que se centr6 en un
enfoque de campo para la identificacion, analisis e interpretacion en un corto periodo de
tiempo, y abandono el examen de laboratorio en profundidad o imagenologia forense.
Leong (2006) propuso el Modelo FORZA, un marco forense en la nube que no sigue los
elementos tipicos de investigacion, sino que es un marco técnico dependiente.
Asimismo, Perumal (2009) propuso un modelo que destaca la importancia de la
adquisicion de datos en vivo y estaticos en el proceso de investigacion. Ademu (2011)
propone el Modelo de Reconstruccion Relacional, que aborda la necesidad de
reconstruccion e interaccion, destacando la interaccion regular de todos los recursos de
investigacion. Mas recientemente, Adedayo (2016) propuso un Big Data Framework
que contribuye a los marcos ya existentes mediante la introduccion de técnicas mas
eficaces de recoleccion, preservacion, analisis y presentacion.

Se sugieren muchos procesos forenses digitales. Todos los procesos descritos se basan
en la pericia de los autores y cada autor destaca sus perspectivas. Esta claro que todos
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los procesos sugeridos tienen una base legal relevante que es un aspecto importante a
considerar antes de establecer un marco porque afectara todo el proceso de
investigacion. Ademas, los procesos muestran que deben tener los requisitos forenses
basicos, como preparacion, investigacion y presentacion. El objetivo de todos esos
procesos y marcos sugeridos es establecer una guia clara de investigacion.

2.1.31ISO /IEC 27037: 2012 Normativa Internacional orientada a analisis forense
digital

Esta normativa aporta las pautas para identificacion, recopilacion, adquisicion y
preservacion de evidencia digital, el estdindar fue publicado en 2012 y confirmado en
2018.

Acorde a esta normativa la evidencia digital tiene los siguientes fundamentos:
relevancia, confiabilidad e idoneidad. Los principios basicos se identifican en la Figura
1 y se detallan a continuacion:

a) Aplicacién de Métodos
La evidencia digital sera adquirida de una forma no intrusiva guiandose con el principio
de preservacion de la originalidad y respaldo de la informacion en forma de copias de
seguridad.

b) Proceso Auditable
Las técnicas usadas conjuntamente con la documentacion deben ser validados y
contrastados bajo criterios de viabilidad técnica, proporcionando indicios y evidencias
del trabajo ejecutado con sus respectivos resultados.

¢) Proceso Reproducible
La metodologia y procesos ejecutados seran reproducibles, verificables e impugnables
por otros especialistas entendidos en la materia, quienes corroboraran y respaldaran las
diligencias efectuadas.

d) Proceso Defendible
Se mencionaran todas las herramientas usadas y las mismas deben ser validadas para el
cumplimiento del objetivo al cual han sido destinadas.
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ETAPAS DEL
PROCEDIMIENTO

DEACTUACION I
ISONEC 27037 E DEL

LA IDENTIFICACION
DE LAS EVIDENCIAS

N
\

PROCESO | RECOLECCION
PROPUESTO POR Y ADQUISICION

LA NORMA 7—’
ISO/IEC 27037 |

ANALISIS
(queda fuera
del alcance
de la Norma)

PRINCIPIOS BASICOS

» Aplicacién de Métodos, \ /
» Proceso Auditable. CONSERVACION

» Proceso Reproducible. Y PRESERVACION

» Proceso Defendible. ——————

Figura 1 Fases de actuacion pericial segun 1SO 27037

Fuente: (ISO/IEC 27037, 2012)

La evidencia digital se obtiene de la informacion de los dispositivos digitales y sera
interpretada durante el juicio de distintas maneras dependiendo de la jurisdiccion; este
estandar internacional aborda una metodologia que permitira ratificar la integridad y
autenticidad de la evidencia digital, proporcionando orientaciéon al detalle sobre la
identificacion, formas de recoleccion y almacenamiento, métodos para transporte y
forma de preservacion de pruebas electronicas. Las etapas del procedimiento segiin la
normativa ISO/IEC 27037 son:

a) Identificacion
Primer proceso del tratamiento de la evidencia en el que se ubica e identifica el
contenido potencial o elementos de prueba, en los estados fisico y logico, segun le
corresponda a cada evidencia.

b) Recoleccidn y/o Adquisicién
Segundo proceso, comprende el acopio de dispositivos (incautacion) y recoleccion de
documentacion donde se sospeche se contenga informacion de la evidencia deseada, o
la adquisicién mediante copia del contenido de los diferentes dispositivos.

c) Conservacién/Preservacion
La cadena de custodia garantiza la originalidad e integridad de la prueba, es decir la
evidencia debe ser preservada en su totalidad para que pueda ser admisible como
elemento de prueba considerandose que todos los procesos fueron dirigidos para
mantenerla original e integra.

La normativa se encuentra disefiada para tratar evidencia en los entornos mencionados a
continuacion:

o Computadoras

e Dispositivos conectados en red
e Dispositivos periféricos

e Medios de almacenamiento
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e Sistemas de alta disponibilidad
e Dispositivos moviles

2.1.4 Enfoque NIST para probar herramientas forenses informaticas

Debido a la necesidad critica de las fuerzas del orden publico de garantizar la
confiabilidad de las herramientas forenses digitales, agencia del Departamento de
Comercio de los Estados Unidos representado por el Instituto Nacional de Estandares y
Tecnologia, ha propuesto enfoques para medir la viabilidad de las herramientas forenses
informaticas. NIST ha resumido el enfoque para probar las herramientas forenses
informaticas. La Figura 2 ilustra el enfoque utilizado segtin lo presentado por NIST para
probar herramientas forenses informaticas

Establecer categorias de requisitos

forenses.

Identificar requisitos para una
categoria especifica

J

Desarrollar afirmaciones de
prueba basadas en requisitos

4

Desarrollar codigo de prueba
para aserciones

¢

Identificar casos de prueba relevantes

4

Desarrollar procedimientos y
métodos de prueba.

Informar resultados de la prueba

Figura 2 Metodologia analitica para pruebas de herramientas forenses

Fuente: NIST, 2001

El enfoque de NIST tiene un vinculo directo con la investigacion propuesta, ya que este
enfoque considera no solo la precision y confiabilidad de la funcionalidad del software
sino que también considera los estandares internacionales existentes.

Las herramientas de software son solo parte del proceso forense, y el examinador debe
tener el conocimiento suficiente para ir a un nivel mucho mas alla del de un usuario
simple con las mismas herramientas. Bryson y Stevens (2006). Al evaluar la capacidad
de las herramientas con los procesos forenses basicos, este método puede ayudar a los
investigadores a evitar el riesgo de pérdida de su credibilidad mediante el uso de
herramientas inapropiadas.
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2.2 Estrategias enfocadas al Ciberespacio
Para sentar las bases en el entorno digital los estados han definido estrategias y marcos
normativos referentes a Ciberseguridad y Ciberespacio

2.2.1 Convenio de Budapest

Tratado internacional que aborda definiciones de ciberdelincuencia iniciado en el
consejo de Europa en Estrasburgo y firmado en noviembre de 2001, orientado a definir
la cooperacion entre naciones para enfrentar los delitos informaticos en las
infraestructuras y el internet mediante técnicas de investigacion y cooperacion. Se
ratific6 en octubre de 2010 con la firma de 30 estados. Dentro de su contenido se ha
definido términos relacionados a los sistemas y datos informaticos, definiciones para
proveedores de servicios como datos referentes al trafico, uso de dispositivos, también
pone en escena los términos asociados al acceso ilicito a datos o interceptacion ilicita de
los mismos, ataques de la integridad de datos y sistemas, fraude informatico, delitos
asociados a la pornografia infantil, delitos asociados a infracciones de la propiedad
intelectual, también analiza en el ambito del derecho procesal las condiciones para el
conservacion de datos informaticos, conservacion de datos relativos al trafico,
confiscacion de datos informaticos almacenados, interceptacion de datos relacionados a
contenido, y dirime los principios generales que regiran la cooperacion internacional.
(Consejo de Europa, 2001)

2.2.2 Ciberseguridad en la Constitucion de la Republica del Ecuador

A fin de asociar el entorno de la ciberseguridad a la constitucion y los deberes del
Estado, a continuacion, se mencionan los articulos a ser considerados cuando se habla
de seguridad en el ambito digital, “garantizar a sus habitantes el derecho a la seguridad
integral” (Art.3, num. 8); “al acceso universal a las tecnologias de informacion y
comunicacion” (Art. 16, nim. 2); “garantizar la seguridad humana... prevenir las formas
de violencia y discriminacion y la comision de infracciones y delitos.” (Art. 393).

2.2.2.1 Normativa existente para medios electronicos en Ecuador - Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, publicada
en el Registro Oficial Suplemento 557, emitida en el afio 2002 contempla la existencia y
uso del medio electronico en las relaciones comerciales y de individuos en la sociedad
ecuatoriana, legalizando aspectos como: reconocimiento de mensajes de datos, firmas
electronicas, autoridades competentes para la certificacion electronica de documentos,
derechos al usuario de herramientas digitales, prueba y notificacion electronicas. Las
pruebas digitales segtin lo ha establecido en esta Ley son instrumentos que serviran para
exponer vinculos de comercio electronico.

Sefiala disposiciones especificas para los medios electronicos contemplando temas
como emision, recepcion, aspectos referentes a la validez, etc.; de forma general se trata
el desarrollo de internet y sus fines comerciales, educativos o culturales, el enfoque de
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integracion al empleo de medios electronicos, como se regularan los actos civiles y
transaccionales mediante el uso de la Red (internet). Esta ley tiene como objetivo
regularizar la utilizacion de documentos electronicos o mensajes de datos como
analogos de documentos escritos que tengan soporte fisico o respaldo en papel, para ello
se utilizard obligatoriamente firmas electronicas en lugar de manuscritas. Se establecen
disposiciones que incluyen a los mensajes de datos y su inclusion como prueba en casos
de juicio, el articulo 2 detalla los requisitos para que sean valorados como documentos
electronicos veraces. Se determina que los requisitos que deberdn cumplir los
documentos electronicos y mensajes de datos son: accesibilidad, conservacion o
preservacion e integridad.

a) Accesibilidad, el contenido integro de los documentos electronicos y mensajes de
datos podra ser recuperado en cualquier momento.

b) Conservacion y preservacion de los datos correspondientes a la forma original,
contenido de la informacién de envio, tipo de archivo, fecha y hora de realizacion,
emisor, receptor, forma de procesamiento, forma de generacion y medio de recepcion.

c) Integridad, sustentar la inalterabilidad y totalidad de la informacion firmando
electronicamente.

Al encontrarse firmado electronicamente el documento electronico serd considerado
medio de prueba, caso contrario sera considerado como un indicio, para que pueda ser
usado y tener efecto dentro de un proceso judicial debe ser sometido a un examen
pericial que lo certifique.

Conforme a lo descrito en el articulo 4 el documento desmaterializado, la copia
certificada, el mensaje de datos y la informacion original, seran certificados con un
Notario o similar mediante la firma electronica o procedimiento autorizado, si las leyes
lo determinan conforme al caso.

En el caso de que la ley lo exija o las partes lo acuerden, certificaran electronicamente
ante Notario o autoridad competente el documento desmaterializado mediante la
inclusion de la firma clectronica, esta desmaterializacion descrita en el articulo 5
comprende de un documento fisico o electronico solicitando la desmaterializacion y
ratificando la equivalencia entre el original y el desmaterializado. (Jara, 2010).

Firma electrénica
Medio de identificacion personal que se encuentra constituido como un conjunto de
datos de caracter electronico, establecidos junto a otros datos o apuntados con ellos.

Sellado de tiempo

Acotacion electronica que se encuentra incorporada a un mensaje de datos, firmada
electronicamente, cuyos requisitos minimos son: fecha, hora e identidad de la persona
que apostilla dicha anotacion
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2.2.2.2 Documento electrénico en el proceso judicial

El Codigo Orgéanico General de Procesos (COGEP, 2015) establece los instrumentos
que serviran ante cualquier o6rgano jurisdiccional, en este se sefiala al documento
publico como aquel otorgado ante notario e incorporado en un registro publico
denominandolo como escritura publica; “los mensajes de datos otorgados, conferidos,
autorizados o expedidos por 'y ante autoridad competente y firmados
electronicamente.” Sin embargo, falta la definicion adecuada para la interpretacion de
los medios electronicos, es inexistente la definicion de presentacion, valoracion,
garantia de documentos digitales para la defensa en un proceso penal.

El articulo 54 de la Ley de Comercio Electronico sefiala que se debe anexar el soporte
informatico o la transcripcion de forma fisica del documento electronico para ser
incluido en el proceso judicial, también lo sefala el COGEP en su articulo 159
indicando que la prueba electronica se anunciara y se adjuntara al inicio del proceso
judicial. Durante el juicio también se podra incluir pruebas obtenidas de la
desmaterializacion de cualquier documento digital, por medio de la certificacion de
autenticidad signada por un Notario conforme lo determina el articulo 5 de la Ley, es
decir el Notario certificara la autenticidad del documento electronico original con una
copia fisica (en papel).

Los documentos electronicos se materializan es decir se integran al proceso judicial con
la revision durante la audiencia de juicio de los elementos encontrados en la pagina web
implicada, o el dispositivo de almacenamiento de datos y su transcripcion fisica (en
papel), o mediante la certificacion de copias ante un notario. (Ley Notarial, 2018)

Prueba documental

Durante el proceso judicial se exponen los hechos o circunstancias que se presentaron
durante el ilicito, para exponer estos hechos se presentan las pruebas que durante esta
etapa procesal podran ser afirmados o negados por la contraparte. La prueba documental
sera incluida en la demanda, como parte de respuesta de la demanda, reprimenda y
respuesta a la reprimenda. (COGEP, 2015)

El profesional del derecho reunira las pruebas que seran presentadas con su demanda, es
decir se integraran todos los documentos o diligencias que aporten al caso.

Prueba pericial para materializacion de documentos

El Consejo de la Judicatura facultard la actuacion de personas con experiencia en
determinados ambitos a los que se les denominara perito, en el &mbito judicial. El perito
aportara con pruebas periciales ante el Juez, es decir la prueba pericial proviene de la
opinién de personas expertas en determinada materia que concierne a los hechos del
juicio. Es necesario el aporte de las pruebas periciales dado que el Juez no posee los
conocimientos cientificos, requeridos para la apreciacion de toda la informacion que se
plantea durante el litigio.
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Conforme a lo establecido en el articulo 224 del COGEP la prueba pericial es entonces
el hecho mismo, los peritos se encargan de explicarla y desglosan el contenido del
informe pericial.

Se considerard al informe pericial realizado como prueba siempre que exista la
declaracion de su autor en audiencia de juicio, conforme a lo detallado en el articulo 222
del COGEP no sera considerado en el caso de no comparecencia del perito.

2.2.2.3 Admisibilidad de la Prueba segtin el Cédigo Organico General de Procesos
El COGEP (2015) en su contenido y acorde a lo indicado en el articulo 160 establece
que la admisibilidad de la prueba se da cuando retne los requisitos de pertinencia,
utilidad, conducencia y sera practicada acorde la ley. Se manifestara la improcedencia
de la prueba si se determina que se ha obtenido con violacion a la Constitucion o la ley.

La prueba obtenida a través de simulacion, dolo, fuerza fisica, fuerza moral o soborno
sera ineficaz, de igual manera la prueba actuada sin oportunidad de contradecir.

Acorde al contenido del articulo 227 la prueba pericial tendra como propdsito que
expertos acreditados verifiquen hechos u objetos materia del proceso, las partes podran
presentar un informe del hecho o materia elaborado por el experto acreditado como
perito.

2.2.2.4 Principales Delitos definidos en la normativa juridica de Ecuador que
pueden ser cometidos a través de Redes Sociales

Del analisis al Cdédigo Organico Integral Penal (COIP) contenido en el registro oficial
del 10 de febrero de 2014 se determinan las infracciones y sanciones de los delitos
informaticos en Ecuador, contenidos en los capitulos Segundo con un resumen detallado
en la Tabla 3, capitulo Tercero resumido en la Tabla 4, capitulo Sexto detallado en la
Tabla 5 y Séptimo resumido en la Tabla 6.

Tabla 3 Infracciones y Sanciones contenidas en el capitulo Primero del COIP

SANCION
SECCION ARTICULO CONTENIDO PRIVATIVA DE
LIBERTAD
97 Publicidad de tréfico de 6rganos 7 — 10 aflos
Explotacion sexual de personas 13 — 16 aflos
Si la conducta descrita se lleva a 16 — 19 aiios
cabo sobre personas de grupos
Diversas formas 100 vulnerables o si entre la victima y la
Tercera e .
de explotacion persona agresora se mantiene o se

ha mantenido una relacion de pareja,
familiar, de dependencia econdmica,
laboral o de autoridad.

Pornografia con utilizacion de nifias, 13 — 16 aflos

103 oy
nifios o adolescentes
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Si la victima, ademas, sufre algun 16 — 19 afios
tipo de discapacidad o enfermedad
grave o incurable
Si la persona infractora tiene grado 22 — 26 afos
de consanguinidad, es tutor,
representante legal, o pertenezca al
entorno intimo de la familia.
Comercializacion de pornografia N
104 con utilizacion de niffas, ni%)os 0 10— 13 afios
adolescentes
Delitos contra
personas y bienes
Cuarta protegidos por el 127 Reclutamiento de niflos, nifias y 10— 13 afios
Derecho adolescentes
Internacional
Humanitario

Fuente: Autor

Tabla 4 Infracciones y Sanciones contenidas en el capitulo Segundo del COIP

SANCION
SECCION ARTICULO CONTENIDO PRIVATIVA DE
LIBERTAD
Delitos contra la
Segunda integridad 154 Intimidacion 1 — 3 afios
personal
Acoso sexual
1- 3 afios
Cuando la victima sea menor de
dieciocho afios de edad o persona 2 — 5 afios
166 con discapacidad
La persona que solicite favores de | 6 meses — 2 afios
Deli ) naturaleza sexual que atenten contra
e 1tqs contra la la integridad sexual de otra persona
Cuarta integridad sexual - -
ducti Distribucion de material
y reproductiva 168 pornografico a nifias, niflos y 1 — 3 afios
adolescentes
Contacto con finalidad sexual con
173 menores de dieciocho aflos por 1 —3 afios
medios electronicos
Oferta de servicios sexuales con
174 menores de dieciocho aflos por 7 — 10 aflos
medios electronicos
Delitos contra el Actos de odio 1 — 3 afios
Quinta dgrecho ala 177 Si los actos de violencia producen la 22 — 26 afios
igualdad
muerte de una persona
Delitos contra el 178 Violacion a la intimidad 1 — 3 afios
Sexta derecho a la
intimidad personal 179 Revelacion del Secreto 6 meses — 1 aflo
y familiar
Delito contra el
Séptima derecho al honor y 182 Calumnia 6 meses — 2 afios
buen nombre
185 Extorsion 3 — 5 afos
186 Estafa 5 — 7 afios
. Intercambio, comercializacion o
Delitos contra el . . .
192 compra de informacion de equipos
Novena derecho a la . - o
. terminales moéviles 1 — 3 afios
Propiedad RTINS
Comercializacion ilicita de
194 . -
terminales moviles
203 Comercializacion de bienes de uso 3 — 5 afios
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policial o militar hurtados o robados

Delitos contra el
Decima derecho a la 212 Suplantacion de identidad 1 —3 afios
identidad

Fuente: Autor

Tabla 5 Infracciones y Sanciones contenidas en el capitulo Tercero del COIP

SANCION
SECCION ARTICULO CONTENIDO PRIVATIVA DE
LIBERTAD
229 Revelacion ilegal de base de 1 -3 afios
datos
230 Interceptacion ilegal de datos 3 — 5 aflos
231 Transfe?encia e_lectr('?nica de 3.5 afios
activo patrimonial.
Ataque a la integridad de 3 — 5 afios
sistemas informaticos.
' 232 Si la infraccion se comete sobre 5 —7 afios
Delitos contra la bienes informaticos destinados
seguridad de los a la prestacion de un servicio
Tercera ac_tivos de los publico o vinculado con la
sistemas de seguridad ciudadana
informacion y Delitos contra la informacion 5 —7 aios
comunicacion publica reservada legalmente
La o el servidor publico que, 3 -5 aflos
233 e . .
utilizando cualquier medio
electronico o informatico,
obtenga este tipo de
informacion
Acceso sin consentimiento a un 3 -5 afios
234 sistema informatico o de
telecomunicaciones

Fuente: Autor

Tabla 6 Infracciones y Sanciones contenidas en el capitulo Sexto y Séptimo del COIP

SANCION
CAPITULO ARTICULO CONTENIDO PRIVATIVA DE
LIBERTAD
Delitos contra la 354 - .’Esp lc?na.] ° - 7 10 afios
. Incitacion a discordia entre o
Sexto seguridad 348 . 1 — 3 afios
Giblica ciudadanos
P 363 Instigacion 6 meses — 2 afos
Séptimo TCITOI‘IS'IHO'}/ st 366 Terrorismo 10 — 13 aflos
financiacion

Fuente: Autor

2.2.3 Estudios de metodologias forenses digitales en Latinoamérica

A nivel regional la problematica de metodologias forenses ya ha sido tratada y
diferentes metodologias puestas en practica para diversos entornos y sistemas
operativos, a continuacion, se listan varias investigaciones que abordan el tema.

“Los Laboratorios Informaticos Forenses deben estar preparados para poder abordar
todas las competencias, en pos de garantizar una correcta reconstruccion del hecho
investigado y cumpliendo con los principios del manejo de la evidencia digital
establecidos en las normas ISO 27037 como son la relevancia, la confiabilidad y la
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suficiencia” (Semprini, 2016, p.1). En este trabajo se aborda la importancia de los
dispositivos tecnologicos usados para el estudio de la evidencia digital bajo el estandar
ISO 27037, haciendo énfasis en las etapas de andlisis con aplicacion de métodos,
técnicas y herramientas forenses que faciliten la obtencion de informacion asociada a
dispositivos con sistema operativo Windows.

En textos adoptados para la realidad Argentina, se propone las condiciones a
considerarse para la obtencion de las pruebas digitales y su uso en procedimientos
judiciales; en base a la introduccion de conceptos basicos y su relacion con los
principios de legalidad, libertad probatoria y el derecho a la intimidad. Abordando el
Cybercrimen y la Convencion de Budapest, analizando también los mecanismos de
constitucion del hecho (nube, correos electronicos, celulares, redes sociales, imagenes
digitales) y los tipos de pruebas que pueden obtener los expertos. “La relevancia social
que presenta este tema, es para dar certeza juridica a las partes intervinientes en los
procesos o al estado para ejercitar el ius puniendi, que tendra como interés la manera en
que el dato electronico o digital puede ser incorporado al proceso para probar la
existencia del hecho” (Del Valle, 2018, p.8).

En un resumen realizado por la Asociacion de Derechos Civiles (ADC, 2018), sobre el
estado actual de la investigacion forense digital en América Latina, se aborda la
situacion en el uso de herramientas de recoleccion de prueba digital en paises como
Argentina, Chile, Colombia y México; y la adherencia de dichos estados al Convenio de
Budapest dando una imagen de lo que actualmente sucede en la region y las lineas de
trabajo que especialistas de estos paises usan para la practica investigativa.

“El reto principal al que se enfrentan los investigadores en aplicaciones web, en la
arquitectura mas comun cliente-servidor, es que gran parte de las buenas practicas y
guias dentro del andlisis forense en entornos web, estan enfocadas en su mayoria del
lado del servidor, surgiendo otra problematica acerca de la ubicacion de la informacion,
puesto que en aplicaciones que alojan sus datos en la nube o en un servidor
desconocido; la identificacion, recoleccion y organizacion de la evidencia, en gran
medida, depende del proveedor del servicio” (Coronel, 2018, p.17). El enfoque de este
trabajo es hacia la propuesta de una metodologia para la identificacion, recoleccion,
preservacion, analisis y presentacion de evidencia digital creada en un ordenador local
mediante una aplicacion web, detallando las herramientas y parametros a ser utilizados
durante la aplicacion de la misma.

“El hecho de que la informacion haya dejado de estar en papel para almacenarse
digitalmente en cualquier medio tecnoldgico deriva en Pericias Informaticas que son
muy especificas y a la vez complicadas en la obtencion de la evidencia” (Loarte, 2018,
p.3). Este estudio brinda a los Peritos Informaticos referencias a normas, buenas
practicas internacionales especializadas que conlleven a la judicializacion de delitos
informaticos en equipos con sistema operativo MAC OS X.
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2.3 Redes Sociales

Una red social anima a sus usuarios a comunicarse con otros usuarios que son parte de
esa red, y crea un entorno para que los usuarios compartan contenido y se conecten a
través de sus intereses similares. Muchos sitios de redes sociales ofrecen diferentes
maneras para que los usuarios se comuniquen entre si: mensajeria instantanea, correo
electronico, video en tiempo real o chat de voz. Uno de los objetivos y, por lo tanto, una
caracteristica de una red social es un sentido de comunidad entre los usuarios. Los
miembros de un sitio pueden distribuir y compartir su contenido entre si, o pueden ser
capaces de unirse a través de similares intereses y hobbies.

2.3.1 Evidencia almacenada en una red social
La tipologia de datos encontrados en una red social corresponde a cinco categorias
(Mumba y Venter, 2014), definidas a continuacion:

a) Datos de servicio: datos que deben proporcionar los usuarios para continuar
utilizando el sitio de la red social, ejemplos de los datos son el nombre del
usuario, la fecha de nacimiento y los nimeros de teléfono, etc.

b) Datos divulgados: cualquier dato publicado por el usuario de la cuenta, se puede
presentar en cualquier formato, como imagenes, videos, enlaces, comentarios y
estado de actualizacion.

c) Datos confiados: cualquier dato publicado por otra persona en una cuenta de
usuario (amigos, suscriptores, seguidores, etc.), la diferencia entre los datos
divulgados y los datos confiados es que el usuario no tiene control sobre los
datos confiados una vez que se ha publicado.

d) Datos incidentales: los datos incidentales son lo que otras personas escriben en
su cuenta sobre un usuario en particular. Los datos pueden ser cualquier
contenido, imagenes, mensajes, videos, etc.

e) Datos de comportamiento: los datos recopilados por el sitio acerca de las
practicas y los habitos de los usuarios. Grabando sus actividades, elecciones,
habitos regulares, puntos de vista, etc.

2.3.2 Fuentes de Datos en las redes sociales

La evidencia se puede difundir en una variedad de lugares, algunos de los cuales pueden
ser inaccesibles. Hay muchos casos en los que las personas han utilizado las redes
sociales en linea para revelar su admision de cometer ofensas. Las redes sociales que las
personas divulgan en linea también tienen los vinculos con otros que influyen en su
comportamiento y aquellos con quienes ejercen influencia. Por supuesto que hay
muchos puntos fuertes de la relacion dentro de cualquier red social en linea, pero la
naturaleza de la confianza y la aparente eliminacion de las barreras habituales a la
expresion permiten la divulgacion de informacidon importante.

Los tipos de evidencia pueden variar de una red social a otra dependiendo de su
arquitectura y las caracteristicas proporcionadas.
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Las diferentes fuentes de datos que se pueden recopilar de las redes sociales en linea, se
puede agrupar en cuatro areas (Zainudin, Merabti y Jones, 2010)

1) Huella social con otros usuarios, incluidas listas de amigos, grupos
conectados, que corresponden a los seguidores y usuarios seguidos.
ii) Métodos de comunicacion entre los usuarios dentro del sitio, por ejemplo.

Mensajes  privados, mensajeria  instantaneca, Comentarios, [likes,
comunicaciones grupales, y eventos.

i) Fotos y videos publicados por los usuarios, y que fueron etiquetados en las
imagenes, indicando tiempos de las actividades: cuando un usuario
especifico inici6 sesion en el sitio y qué tipo de actividades fueron realizado
en un marco de tiempo especifico.

iv) Las aplicaciones utilizadas por el usuario, asi como la identificacion del
proposito de las aplicaciones y la informacion que se puede extraer.

2.3.3 Problemas en la forensia de redes sociales

Ademas de los problemas éticos, quedan muchos otros desafios en las investigaciones
forenses digitales en entornos de redes sociales. La siguiente seccidon resumira algunos
problemas y cuestiones asociadas con el analisis forense de las redes sociales:

Problema 1: Admisibilidad de evidencia

Identificar al autor de la publicacion de comunicacion y localizar evidencia potencial de
redes sociales es muy dificil debido a la red distribuida de la red social. También es
dificil encontrar todo en la red social, ya que la evidencia puede almacenarse en
multiples redes. Encontrar evidencia completamente precisa puede ser problematico y el
riesgo de que falten datos es mas comun en el analisis forense de las redes sociales.

Problema 2: Interpretacion o Percepcion del investigador

El analisis de la red social brindara a los investigadores diferentes puntos de vista,
diferentes pistas sobre qué mirar, como mirarlo y como se relaciona con otros. Es
comun interpretar cosas diferentes de una red social. Los investigadores podrian
interpretar evidencia y presentar evidencia desde diferentes puntos de vista, y pueden
presumir que la informacion que encontraron en los sitios de redes sociales esta
relacionada con actividades delictivas.

Problema 3: Diferencias jurisdiccionales

Como las redes sociales estan sucediendo en el ciberespacio, la persona que cometio un
delito a través de redes sociales puede estar ubicada en un pais diferente al de la
victima. El Investigador forense digital encontrara dificultades si se publican pruebas de
diferentes areas jurisdiccionales.

Problema 4: Herramientas forenses de redes sociales

Se han desarrollado varias herramientas forenses digitales y de redes forenses para
recopilar evidencia potencial del medio digital. Sin embargo, la recopilacion de
evidencia en redes sociales sigue siendo uno de los problemas mas desafiantes en el
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analisis forense. Cada herramienta esta disponible individualmente y no hay muchos
paquetes de software que estén especificamente disefiados para forensia de las redes
sociales. Preservar adecuadamente la evidencia en la red social es la parte mas crucial
del proceso de investigacion, que puede ser un desafio debido a las caracteristicas
sociales de las redes. No hay herramientas estandar todo en uno que los investigadores
forenses puedan seguir. Para recopilar y analizar adecuadamente las pruebas, es
necesario contar con herramientas desarrolladas para la investigacion forense de las
redes sociales, de modo que el investigador forense pueda recopilar y proporcionar
evidencia relevante, que es admisible ante el tribunal de justicia.

Problema 5: Falta de estdndares

Segtin el diccionario de Oxford, estandar significa algo utilizado como medida, norma o
modelo en evaluaciones comparativas. La idea de tener un estandar es establecer un
protocolo que todos entiendan y puedan seguir. Con la explosion del crimen digital, el
analisis forense digital es cada vez mas relevante. La disciplina forense digital se ha
desarrollado bastante rapido, pero hasta la fecha, se ha desarrollado muy poca
estandarizacién internacional con respecto a los procedimientos o la gestion. Es
necesario elaborar un codigo de ética internacional estandar adecuado con las
herramientas adecuadas para la investigacion forense de redes sociales. También es
necesario estandarizar la interaccion con las areas legales pertinentes, y el codigo de
ética profesional contribuird en gran medida a que nuestra sociedad clarifique la verdad
sustantiva, lo que también puede minimizar los problemas y las cuestiones en el analisis
forense de las redes sociales.

2.3.4 Estudios con enfoque en metodologias forenses aplicados a redes sociales
Se han logrado ubicar varios trabajos relacionados a la tematica a explorarse a nivel
mundial, a continuacion, detallados, en contenido y fecha de realizacion.

Mazzini y Huber (2012) en su estudio discuten las fuentes de datos importantes y los
métodos analiticos para el andlisis forense de las redes sociales, muestran como se
pueden evaluar las fuentes de datos de manera automatizada sin la ayuda de los
operadores de redes sociales. Demostrando su viabilidad mediante un estudio de caso de
Facebook. Estos autores presentaron otro enfoque en el mismo afio para cosechar datos
probatorios de sitios de redes sociales.

Con millones de usuarios alrededor del mundo, la extraccion de datos forenses de las
redes sociales se ha transformado en un importante problema de investigacion.
(Keyvanpour, 2014). Sin embargo, la recopilacion de datos forenses estd estrechamente
relacionada con los operadores de redes sociales, lo que conduce a complicaciones
relacionados con la integridad y la compatibilidad de los datos. Este articulo discutio el
uso de forenses en redes sociales como medidas de ciberseguridad e identificd los
problemas relacionados con la seguridad. Sin embargo, no discutié ningun problema
técnico y legal relacionado con las redes sociales forenses.

Hubert (2014) en su trabajo sugiere algunas técnicas practicas para recopilar, guardar y
presentar evidencia de sitios de redes sociales que apoyen a la construccion de una linea
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de tiempo del evento y permitan al investigador explicar lo que sucedi6 a la alta
gerencia, a las agencias legales y policiales.

Los servicios de redes sociales (SNS) contienen informacion diversa, como
conversaciones entre usuarios, informacion de ubicacion del usuario, red personal y
psicologia del usuario. Se puede recopilar evidencia digital a través de un proceso
forense digital apropiado, siendo esta informacion diversa, como la lista de amigos de
un usuario de la red social, conversaciones y relaciones personales considerada como
evidencia digital. Este documento sugiere un proceso forense digital para dispositivos
digitales que utilizan redes sociales. Para analizar la evidencia digital este método
propuesto se compone de procesos para clasificacion de dispositivos digitales,
recoleccion de evidencia digital y analisis. (Jang y Kwak, 2015).

2.3.5 Estudios de aspectos legales en relacion al contenido de redes sociales en el
entorno ecuatoriano y su valoracion en etapas procesales.

Existen varios criterios acerca de la valoracion de la prueba en las etapas de
investigacion previa y etapas procesales, en varios trabajos se ha dilucidado esta
definicion dando relevancia a la definicion contenida en el Codigo Organico Integral
Penal.

Los criterios de valoracion determinados en el Codigo que debe cumplir la prueba
documental con contenido digital, considerando la cadena de custodia y su influencia en
un dictamen dada la validez probatoria son tratados en el trabajo de Dunn (2019) donde
se indica que “aquellos elementos de conviccion recopilados en la fase pre-procesal
penal llamada investigacion previa y los elementos de conviccion recopilados en la
primera Etapa procesal penal llamada Instruccion Fiscal se anunciardn como prueba en
la audiencia de evaluacion y preparatoria a juicio en caso de acusacion. Tomaran el
nombre de pruebas dentro de la etapa de juicio donde deberan ser debidamente
practicadas” (p.17)

Los elementos por los cuales la cadena de custodia brinda la certeza de que un indicio
no ha sido reemplazado por otro o vulnerado dando pautas para la tecnificacion y
realizacion de un reglamento que conlleve a la correcta valoracion de la cadena de
custodia, y las pruebas en la etapa de juicio por parte de los jueces de garantias penales
se abordan en la investigacion desarrollada por Vargas (2017), “La cadena inicia en el
lugar donde se obtiene, encuentra o recauda el elemento de prueba y finaliza por orden
de la autoridad competente. Son responsables de su aplicacion, el personal del Sistema
Especializado Integral de Investigacion, de Medicina Legal y Ciencias Forenses, el
personal competente en materia de transito y todos los servidores publicos y particulares
que tengan relacion con estos elementos, incluyendo el personal de servicios de salud
que tengan contacto con elementos fisicos que puedan ser de utilidad en la
investigacion” (p.10)
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Lorca (2017) dilucida el alcance del derecho ecuatoriano en el delito de violacion de la
intimidad realizado por medios informaticos y su tipificacion en el Codigo Organico
Integral Penal.

“Los delitos relacionados con medios telematicos son: el phishing, robo de identidad,
las injurias, las calumnias, la extorcion, el acoso, la publicacion de pornografia, la
pedofilia, el grooming, difusion de malware, trata de blancas, sicariato, happy slapping,
la estafa; son comunes pero su modus operandi, ha cambiado con el uso de medios
telematicos para sus operaciones, cuyo proceso en ocasiones no tiene la tecnologia
como fin” (Obregon, Ferruzola, Rodriguez, 2017, p.2). En este trabajo se muestra los
conceptos de delitos, cometidos a través de las redes sociales. Se detallan métodos que
usan los ciberdelincuentes en internet para aproximarse a sus victimas.

La normativa procesal indica que existiran informes periciales conforme a lo solicitado
por el juez o fiscal y se presentara de forma verbal y por escrito; acorde a lo definido en
el Reglamento del Sistema Pericial Integral de la Funcion Judicial los requisitos
minimos obligatorios que todo informe pericial contendra, seran: antecedentes donde se
delimitara el objeto del peritaje, consideraciones técnicas o metodologia a aplicarse,
conclusiones y opinion técnica sin dar juicios de valor, inclusion de documentos de
respaldo y anexos que sustenten las conclusiones técnicas mediante fotos, laminas
demostrativas, copias certificadas de documentos, grabaciones de audio y video, etc. (p.
7)

2.3.5.6 Juicios con sentencias ejecutoriadas en base a evidencias de redes sociales
en Ecuador

La informacién aqui detallada se ha obtenido del sistema eSATJE administrado por el
Funcion Judicial en representacion del Consejo de la Judicatura y corresponde a los
procesos judiciales penales en funcién de actores/ofendidos o demandados/procesados.

En el caso de Monica Loor contra Hugo Garzon y Jessenia Zhunio por Violacion a la
Intimidad en el afio 2013 en el Tribunal de Garantias Penales de Orellana, se emite
sentencia segun lo establecia el articulo 202.2 del Cdédigo Penal actualmente estipulado
en el articulo 178 del Cdédigo Organico Integral Penal, el delito cometido se fundamenta
en la publicacion de fotografias y videos de indole personal de los encuentros intimos
mantenidos por la ofendida Ménica Loor y Hugo Garzon mediante publicaciones en la
red social Facebook.

En el procedimiento ordinario establecido por Martinus Van Der Valk contra Sohar
Romero en 2014 en la Unidad Civil del canton de Guayaquil, por dafios morales se
aplica la materializacion de las pruebas en portales de Facebook y Blogger debido a
publicaciones que hacen referencia a una serie de delitos cometidos por Van Der Valk
en Galapagos y cargadas a los portales mencionados por el usuario Sohar.
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José Bolivar Castillo Vivanco vs la Concejal de la ciudad de Loja, Jeannine del Cisne
Cruz Vaca, por las expresiones vertidas a través de la red social twitter, el dia 21 de
septiembre de 2015, en este juicio se sefiala que se ha procedido a realizar acciones
atentatorias a la honorabilidad y buen nombre del accionante como persona y
funcionario publico, indicando en su mensaje: “ Alcalde José Bolivar Castillo lo que
pedimos las Lojanas es que deje de mentir y de robar”; se declard la culpabilidad por
haber infringido el numeral 1 del Art. 396 del Codigo Organico Integral Penal, con una
multa del 25% de un salario basico unificado y una pena de 30 dias de privacion de
libertad.

2.4 Métodos vigentes para recoleccion de evidencia digital en la denuncia
de delitos afines a redes sociales en Ecuador

Para denunciar hechos de delitos en redes sociales, el afectado o victima debe realizarlo
en el Servicio de Atencion Ciudadana de la Fiscalia proxima a su sitio de residencia,
conocidas como Unidades de Servicio de Atencion Integral (SAI), seglin la pagina de la
Policia Nacional.

Alli, los funcionarios recibiran la denuncia que serd redactada de forma manual en el
formato indicado en la Figura 3, al concluir la toma de version se asesorara al afectado
con el proceso a seguir de acuerdo a su caso.
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FISCALIA GENERAL DEL ESTADO
r _E, Departamento de Atencion Integral

Origen del incidente:

Tipo de Infraccion:
NO FLAGRANTE

I PR | DATOS DELDENUNCIANTE. Vil

Denunciante: VALENCIA SASIL ADRIANA I[VONNE |G.|.l RUC: 1718******

Relato de los hechos:

Involucrados:

1.- VALENCIA SASIL ADRIANA IVONNE {DENUNCIANTE), 2.- VALENCIA SASIL
gl gLl : ) ADRIANA IVONNE (VICTIMA),

Bienes:
e

wha

i Vehiculos:

~ |IProvincia: PICHINCHA
~ [ICanton: QUITO
Edificlo: NORTE - AMAZONAS

VALENCIA SASIL ADRIANA WONNE

DENUNCIANTE

Figura 3 Formato para recepcion de denuncias

Fuente (Fiscalia General del Estado, 2020)

Actualmente para aquellos casos relacionados con violencia de género o intrafamiliar
también se ha habilitado la opcién de denuncia en linea detallada en la Figura 4 en el
sitio web de la Fiscalia
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Figura 4 Formato de denuncia en linea

Fuente: Pagina Web Fiscalia General del Estado Opcion Denuncia en Linea

De igual forma corresponde a un llenado manual de diferentes datos entre los que consta
el relato de los hechos, solicita la confirmacion de existencia de documentos de respaldo
sobre la agresion como fotos, videos u otros pero no existe opcion para cargar los
mismos y en su ultima seccion permite ingresar los datos del presunto agresor, acorde a
la informacion detallada en la Figura 4.

Los entes gubernamentales también realizan procesos de denuncia en Fiscalia, como se
puede ver en la Figura 5, dichas denuncias son presentadas a través de un llenado
manual de datos donde se describe textualmente el texto contenido en la red social
Twitter, se denomina al usuario de Twitter de la siguiente forma “se encuentra una
pagina que se denomina”, se identifica al usuario por el nombre de pantalla aduciendo
desconocimiento de nombres y apellidos, finalmente, la captura de pantalla del
contenido también se adjunta por un Telegrama interno.
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Denuncia de la Policia Nacional

DIRECCION NACIONAL DE ASESORIA JURIDICA (.4 [ GOBIERNO
DEPARTAMENTO DE DEFENSA INSTITUCIONAL —

ENOR AGENTE FISCAL DE PICHINCHA

de Distrito de Justicia, DR. FABIAN SANTIAGO SALAS pw;:’f f:ﬂ;:i?:é
rtador de la cédule de ciudadania Ne. 1707624035, de am_do civil divorcia -.-m' el s
oficial de policic, de 54 afos de edod, domiciiado en esia ciudad de Ema[a i e
Direcior Nacional de Asesoria Juridica de la Policia Nacional y Delega °m sl condieidv, o
Gobiernn, segin se desprende de la documentacidn que adjunto y me "“"d"‘mn delegacion que
eiercicio de los derechos constilucionaies que me asisien u;;ﬂpﬂgz o mj;fomidﬂd i
on la presenie INUNCIA, g
Ceterminado en los Arts. 421 y 428 del Cédigo Orgnico Integral Penal, y lo hacemos confe
serala el Art. 430 del cddigo ibidem en los siguientes wérminos:
I
Mis nombres y apeilidas son la que dejo indicado al inicio de la presente.
u
LA PRESUNTA INFRACCION QUE SE DENUNCIA ES:

gue, sin contar con el
4 ine, ri grabe,
audio y

w
IDENTIEICACION DE LA PERSONA DENUNCIADA:
; 21 TS '
Hasta ¢l momento solo se tiene que el o los pres resy e en la red socia
Tiwitter en cugnta como usuario: Andersson Boscén.

Desconociendo los nombres y apellidos de la persona denunciada, correspondiéndole a su autoridad
de acwerdo a Jos impulsos fiscales y mds atribuciones que establece la ley a fin de identificar a los
bies del imiento de lo infraccidn denunciad,

w
RELACION CLARA ¥ PRECISA DE LA INFRACION

Es el caso sefior Fiscal que en la red social Twitter Se encuentra una pdgina que se denomina
Andersson Bosedn, donde se menciona lo siguiente: “Son 91 policias contagiados y 5 muertos por
Covid-19. Todos murieron en servicio al pais, especialmente a Guayaquil. Aiin asf, a su suerte: les
dan § 20 pare gee vayan a buscar su proleccion completa. Solo les alcanza para cuantas
méscariltas y pare de contar. Inaceptable™. A dicha mencidn adjunta foto de un Telegrama No.
2020-0243-RRHHU-DGI-FN de fecha 01 de abril de 2020, suscrito por el Sr. Myrde Policia
Sentiago Xavier Ordéiez, Jefe de Talento Humano de la Direccion General de Inteligencia.

Dicha informacién, que ha ‘sido d:[md;da por la citada red social profiere expresiones en
descrédito o de la insti policial (inaceptable); por cuanto, fa misma no ha sido

Figura 5 Formato de Denuncia Policia Nacional

Fuente: Twitter La Posta Ec

2.5 Adopcidn perspectiva tedrica

En el seguimiento de los delitos tecnologicos un punto critico corresponde a la cadena
de custodia de donde se va a realizar el peritaje, en la cual mediante documento elevado
a publico se debe asegurar el estado de la prueba, determinando que en el proceso de
obtencion y andlisis la prueba no ha sido contaminada. Considerando que la constante
evolucion y el surgimiento de nuevas formas de exposicion de la evidencia digital,
deriva en la implementacion de nuevos métodos y técnicas de adquisicion y
preservacion que respeten los principios dispuestos en la normativa ISO-IEC 27037
respecto al manejo de la informacion: Relevancia, Suficiencia y Fiabilidad.
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Con el surgimiento del almacenamiento en la nube como modelo de servicio, los datos
contenidos en un medio informatico se almacenan, administran y preservan
remotamente, gestionados por un proveedor de servicio externo en servidores que estan
en internet. La informacion a la que hacemos referencia corresponden a: fotos de los
diversos servicios de almacenamiento en la nube, backups de programas de mensajeria,
backups de dispositivos, mapas de recorridos geo-referenciados, comunicaciones desde
las distintas redes sociales y programas de mensajeria instantanea, informacion de
contactos, historiales de navegacion, busquedas en internet, actividades del dispositivo,
etc.; cualquiera de los datos antes mencionados se puede considerar evidencia digital.

Los contenidos publicados en las redes sociales se usan como evidencia directa para
indicar la participacion de un individuo en un delito o su mala conducta, el material
publicado en las plataformas en linea revela el estilo de vida, el estado financiero y las
preferencias de relacionamiento con determinadas personas, esta informacion es
invaluable en casos de divorcio y custodia.

Los datos de las redes sociales ofrecen suficiente informacion para realizar
verificaciones de antecedentes de sospechosos, victimas y testigos. También es
adecuado para fines de perfilado. Ademas, estos datos proporcionan hechos especificos
sobre los individuos y sus asociaciones con otra gente; estos puntos ayudan a determinar
el motivo y la oportunidad del involucrado en un crimen. Las vias de comunicacion
pueden conducir a complices adicionales. El hallazgo de evidencia adecuada en las
redes sociales incluso puede ayudar a determinar una decision de culpable versus no
culpable.

La preservacion de evidencia mediante la introduccion de las herramientas en linea
denominadas testigos online tiene ventajas: a) no requiere acceso a dispositivos finales,
tiene opcion de realizarse a distancia; b) se puede obtener en tiempo real; ¢) no depende
del modelo del dispositivo en el cual se haya originado, recibido o almacenado la
evidencia; d) se puede recuperar informacion eliminada en determinadas circunstancias.

Como resultante de la investigacion se desarrollara una propuesta de sistema que
contendra un script con diferentes herramientas para realizar recoleccion de evidencia
digital en la red social Twitter, este desarrollo se efectuara bajo la normativa NIST e
incluird la certificacion de la evidencia por terceros de confianza también denominados
testigos online, mediante esta propuesta se pretende socializar con los interesados
profesionales, estudiantes, organizaciones civiles en la obtencion de evidencia
electronica con una metodologia apropiada para la red social Twitter.
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CAPITULO 111

METODO
3.1. TIPO DE ESTUDIO

Para el desarrollo del proyecto de titulacion se usarda el método exploratorio y
descriptivo.

Exploratoria

Se empleara esta metodologia ya que se detallard la informacion necesaria para la
documentacion y certificacion de pruebas a peritos o personas que requieran la
obtencion de evidencia en delitos perpetrados a través de la red social Twitter.

Descriptiva

De forma descriptiva se planteard un procedimiento para la recoleccion de pruebas de
informacion en linea obtenida en la red social Twitter y certificada digitalmente.

3.2. MODALIDAD DE INVESTIGACION

Documental
Esta investigacion se plantea de forma documental basada en:

Lectura sobre procedimientos actuales para obtencion de evidencia en delitos
informaticos en redes sociales.

Lectura de bibliografia concerniente a tesis y publicaciones que presenten la situacion
de delitos informaticos en redes sociales.

Lectura de estandares internacionales establecidos por organismos como IEEE y
organismos Europeos a través de sus normativas.

Lectura y comprension del Codigo Orgénico Integral Penal y la determinacion de vacios
legales.

3.3 LEVANTAMIENTO DE INFORMACION

El objetivo del presente trabajo es desarrollar un modelo especifico para la investigacion
de la red social Twitter en linea y luego se desplegara un prototipo que refleje el proceso
de investigacion forense basado en el modelo que se ha desarrollado anteriormente.
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Un hash, utilizado en métodos forenses informaticos tradicionales, reduce una entrada
binaria grande o flujo de bits en un valor de tamafio fijo, normalmente mostrado como
un valor hexadecimal y realiza la tarea de verificar que una copia sea exactamente igual
que el original, habitualmente utilizando MD5 y SHA-256; actualmente existen una
serie de aplicaciones de codigo abierto disponibles que permiten el hash de archivos.

Sin embargo, tanto los perfiles de usuario como los estados tienen propiedades que
cambian con el tiempo y se sobrescriben, lo que hace que el hash de datos directamente
de la red social sea casi imposible.

3.3.1 Twitter

Twitter considerada como una de las redes sociales mas populares que proporcionan una
red social de usuarios que publican mensajes compuestos de hasta 280 caracteres
llamados "tweet". Twitter permite a los usuarios compartir sus mensajes sobre todo lo
relacionado con la vida real, incluyendo noticias, eventos, celebridades, politica. De
acuerdo con el sitio de estadisticas Statista, esta red social tiene 326 millones de
usuarios activos mensuales (MAU), los usuarios activos se calculan utilizando los datos
en funciéon de usuarios unicos que realizan acciones especificas que se consideran un
signo de actividad; alcanzando los 500 millones de tweets por dia que equivalen a
350,000 tweets por minuto (Statista. 2020), un usuario en promedio establece una sesion
de 3.39 minutos dentro de la red social.

En una cuenta de Twitter podemos encontrar el contenido detallado en la Figura 6,
cuyas definiciones seran tratadas mas adelante.

Nombre [ —> Bio
Nombre de A quienes
Usuario [« siguen —»  Ubicacion
(Username) (Followed by)
N Relacion
reciproca
Foto de Perfil |[€— f > URLSitio Web
Seguidores A quienes sigue
(Followers) (Following)
Fecha de

Fecha

creacién de  [€— -
Nacimiento

cuenta

Cuenta de

Twitter &
Inicio)  / Ly (i
{ ) Verificada

Listas <«

—> Likes

Tweets Tweet Fijado

i

Retweets con A
comentario

Respuesta

v ' ' ! !

Media (Fotos o Linea del
videos) tiempo

Texto Tipo de Fuente Gustos

Figura 6 Contenido red social Twitter

Fuente: Autor
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Twitter determina los temas mas comentados en un momento dado y los llama "Temas
de tendencias (TT)" para que los usuarios estén al tanto de la mayoria temas populares
en Twitter.

"Hashtag" es un término que comienza con el caracter "#" se usa comunmente para
mencionar el tema del tweet y permite a los usuarios seguir los temas que les interesan.
Gracias a su popularidad y disefio, Twitter inmediatamente refleja eventos notables en
tiempo real. Esta estructura de Twitter permite sistemas de busqueda en tiempo real,
servicios de mineria de tweets en tiempo real para averiguar qué esta sucediendo en el
mundo con un retraso minimo.

El analisis de sentimientos permite llegar a una conclusion sobre temas en Twitter lo
que convierte a Twitter en un sistema de encuestas en tiempo real. El éxito de esos
servicios depende completamente del filtrado de usuarios legitimos.

Twitter permite que las cuentas "sigan" otras cuentas. A diferencia de otras plataformas
de redes sociales, la relacion entre usuarios es bidireccional en lugar de enlaces
unidireccionales que significan que un usuario puede no estar siguiendo a uno de sus
seguidores. El usuario puede seleccionar "me gusta" o "retweet (RT)" a un tweet que
significa que compartira ese tweet con sus "seguidores".

Cada usuario tiene un nombre de usuario de Twitter Unico, y los usuarios pueden
publicar tweets que refieren a otros agregando sus nombres de usuario al comenzar
Caracter "@" que se llama "mencion" en Twitter. Los usuarios son informados
inmediatamente con notificaciones cuando una mencion, me gusta, o RT le sucede a
uno de sus tweets. Un resumen de esta estructura de datos se presenta en la Tabla 7.

Tabla 7 Estructura de datos en Twitter

Tweet User Entity Place

Elemento fundamental que
conforma los tweets,
comprendido por un

identificador tnico (ID), y

el texto del tweet;
devuelve atributos como
lenguaje, autor,
coordenadas, marca de
tiempo, etc.

Una cuenta activada en
Twitter tiene un elemento
user asociado; conformado

por campos como el
nombre, fecha de creacion
de cuenta, descripcion de
intereses, imagen de perfil,
idioma preferido, usuarios
a los que sigue,
seguidores, entre otros.

Contiene metadatos de los
elementos tweet y user.
Sus atributos resefian las

menciones a otros usuarios

(@usuario), hashtag o
etiquetas (#etiqueta),
contenido multimedia o
enlaces http.

Corresponden a los
lugares o sitios que han
sido incluidos en un tweet.
Compuesto por atributos
como direccion,
coordenadas, etc.

Fuente: Autor

Otra caracteristica de Twitter es permitir a los usuarios crear usuarios publicos o listas
privadas para organizar sus intereses agrupando usuarios cuyos intereses son iguales o
similares. Del mismo modo, es posible administrar listas agregando usuarios a las listas
o eliminar usuarios de las listas de las cuales es propietario.
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Acorde a la informacion de la organizacion Pew Research que realizo una encuesta en
Estados Unidos a usuarios adultos de Twitter en 2019, concluye que existe una
diferencia abismal en la cantidad de contenido que produce un usuario asiduo de Twitter
y un usuario promedio, mientras un usuario promedio publica contenido propio 2 veces
al mes y afiade como favorito solo un tweet por mes, el usuario mas asiduo de la
plataforma produce una mediana de 138 tweets mensuales y afiade como favorito a 70
tweets por mes, informacion detallada en la figura 7. En esta estadistica no se
consideran cuentas institucionales.

IT
m
A

umerg

Figura 7 Evaluacion de los usuarios de Twitter

Fuente: Pew Research Center

3.3.1.1 Metadatos para elementos individuales en Twitter

La autenticaciéon de la evidencia de las redes sociales puede presentar desafios
importantes cuando se recopilan capturas de pantalla, impresiones o feeds html sin
procesar desde una herramienta de archivo. Esta es solo una de las razones por las
cuales los datos de las redes sociales deben recopilarse, conservarse, buscarse y
producirse adecuadamente de manera coherente con las mejores practicas. Cuando las
redes sociales se recopilan con una cadena de custodia adecuada y se conservan todos
los metadatos asociados, la autenticidad puede ser mucho mas facil de establecer. Como
ejemplo, los campos de metadatos sefialados en la Tabla 8 son clave para elementos
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individuales de Twitter (Chemerkin, 2012) que proporcionan informacion importante
para establecer la autenticidad del tweet, si se recopila y preserva adecuadamente:

Tabla 8 Metadatos obtenidos del objeto Tweet

. -0 Tipo de
Entity Definicion P
Dato
D Representacif)n del identificador unico asignado al Tweet cuando ha Constante
sido posteado en la red. No puede ser Nulo.

Fecha y hora de publicacion del tweet (AAAA-MM-DD HH:MM:SS)

created_at . Constante
- en formato UTC, no se puede modificar. No puede ser Nulo.

. Permite ubicar al usuario en el sitio de la publicacion de Twitter, este

coordinates Constante

campo puede ser habilitado por el usuario por lo tanto puede ser Nulo.

. Estos campos retornan ID y nombre de usuario destinatario si el tweet
in_reply_to_screen_name,

. . es una repuesta. Resulta de utilidad si se esta monitorizando la actividad Constante
in_reply to_status_id

entre usuarios. Puede ser Nulo.

Hace posible obtener informacion relacionada al sistema del usuario.
lang Mediante el identificador de lenguaje del equipo desde el que se genero Constante
el Tweet.

Indica si el tweet se publico de un sitio concreto permitiendo la

place ubicacion del usuario. Se puede sefialar un lugar cualquiera, por lo que Variable
no es determinante. Puede ser Nulo.

Permite obtener informacion sobre qué dispositivos utiliza un usuario
source para el acceso a la aplicacion, indicando la fuente de origen desde Constante
donde se ha publicado el tweet. No puede ser Nulo.

Contenido publicado en formato UTF-8 de maximo 280 caracteres.

text
X Permite la filtracion por palabras clave. No puede ser Nulo

Constante

Grupo de identificadores de usuario, que indica quién contribuy6 a la

Constante
autoria del tweet. Puede ser nulo.

contributors

Fuente: (Chemerkin, 2012)

La actividad de datos del objeto Tweet se refiere a los datos registrados para cada
accion realizada por el usuario, como la hora y el lugar asociado con publicaciones.
Estos datos son el subproducto de la actividad del usuario, la informacion de la
actividad se basa en eventos. Por lo tanto, esta informacion es mas confiable ya que se
genera automaticamente.

Los metadatos mantenidos por las redes sociales ayudan a las investigaciones y
autentican la evidencia. Técnicamente, son datos sobre datos; actian como una directiva
para los motores de biisqueda y muestran el contenido a los usuarios.

Las marcas de tiempo y etiquetas de ubicacion asociadas con interacciones en linea
pueden ser usadas para encontrar el paradero de una persona. Esta informacion también
permite corroborar una coartada o es la evidencia de que un individuo estaba en otro
sitio cuando se cometi6 un delito. En la Tabla 9 se encuentran detallados los metadatos
obtenidos del perfil de usuario.

Tabla 9 Metadatos obtenidos del objeto User
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. Ny Tipo de
Entity Definicion P
Dato
. Valor entero de 64 bits que es considerado el identificador
id . ) Constante
unico para el usuario.
. Variabl indica si se ha realizad bi 1 perfil
default profile, default profile image ariable que fdiea st Sﬁ.: realizaco Ul Catiivlo e eLpertio Variable
- - - la imagen de perfil.
Alias asociado a la cuenta, permitira comparar o buscar el
screen_name . . . . Constante
- mismo nombre de usuario o alias en diversas plataformas.
name Nombre de usuario de la cuenta. Variable
created_at Fecha de creacion de la cuenta. Constante
description Es un campo opcional, breve resefia sobre el usuario. Variable
followers count Variable que contiene el r.1umer0 de seguidores asociada a la Variable
~ popularidad de la cuenta.
friends count Permite conocer la cantidad de usuarios a los que sigue la Variable
~ cuenta.
lang Variable que almacena los fiatos de.l lenguaje indicado por el Variable
propio usuario.
location Localizacion geografica publicada por el usuario. Variable
time_zone Zona horaria publicada por el usuario. Variable

Fuente: (Chemerkin, 2012)

3.3.1.2 Acceso mediante APIs a informacion de Twitter

La API de Streaming de Twitter recopila datos producidos en tiempo real, mientras la
API REST tiene el propdsito opuesto es decir recabar datos que se produjeron antes del
momento de la recopilacion, es decir informacion historica.

Usando esta APl podemos recopilar tweets antiguos que contienen ciertas palabras
clave, pero también podemos recopilar otra informacién que sea relevante para la
plataforma, como amigos y seguidores de diferentes cuentas de usuario, retweets de una
determinada cuenta, o retweets de un tweet determinado.

Para crear una conexion con la API REST se deben ejecutar las lineas de comando
indicadas en la tabla 10 en base a las credenciales personales obtenidas en modo
developer de la red social Twitter.

Tabla 10 Lineas de comando conexion API REST Twitter

auth = tweepy.OAuthHandler (consumer key, consumer secret)
auth.set access token (access token, access token secret)
api = tweepy.API (auth)

Fuente: Twitter (2020)

Los usuarios dentro de las API de Twitter se identifican mediante dos variables
diferentes:

El usuario o screen_name, que es el nombre de Twitter antepuesto al simbolo @ y el
user_id, que es un identificador numérico nico para cada usuario de Twitter.
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En el proceso de recopilacion de datos, cuando queremos especificar el usuario del que
queremos recopilar datos, podemos hacerlo utilizando el screen name o el user id de
dicho usuario.

La linea de tiempo de un determinado usuario son los tweets anteriores que ha
publicado o retuiteado. Es ttil recopilar esta informacion para tener una idea de la
actividad previa de una determinada cuenta dentro de la red social.

Sin embargo, debemos saber que el método que se utilizara solo puede devolver los
ultimos 3200 tweets de un usuario especifico, por lo que, si estamos recopilando
publicaciones de una cuenta muy activa y queremos tweets de hace mucho tiempo, no
podran ser obtenidos por una cuenta Standard, sin embargo, el uso de una cuenta
Entreprise permite acceder al producto Full-Archive Search API que brinda un acceso
instantaneo a todo el histérico de Twitter.

3.3.1.3 Tweets Eliminados

Al eliminar un tweet el contenido sera desagregado del timeline del usuario, de las
cuentas que sigan al usuario y los resultados de bisquedas en los motores de busqueda
propios de Twitter como son: twitter.com, Twitter para iOS y Twitter para Android, el
proceso de eliminacion considera los siguientes aspectos:

e El usuario solo podra eliminar el contenido de su propio timeline, no los tweets
de otras cuentas.

e Los retweets también serd eliminados sin embargo si se encuentran retwiteados
por otros usuarios con su comentario propio, ese contenido no se eliminara.

e Si otros usuarios realizaron una copia y luego pegaron el tweet o parte de el en
su propio tweet tampoco se eliminara dicho contenido.

e Twitter garantiza la eliminacion del contenido en sus propios motores de
blsqueda, pero también menciona la posibilidad de que dicha informacién puede
ser susceptible a quedar almacenada en cache de sitios web asi también como
aplicaciones u otros motores de busqueda de terceros.

Al postear un tweet este se asocia a un identificador Unico, este identificador
corresponde a un nimero y se encuentra dentro de la URL del tweet, de esta forma
se puede considerar que al buscar la URL con el ID del Tweet la informaciéon que
retorna sera Unica y contendra la informacion del posteo, ver figura 8.
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@ twitter.com/advsmiti/statug

@ 10T hacki ho @ BigDatsinSmartF.. @ Planes y precios | e..
o “  Tweet
¥ Home . adrianavalencia ~
H Explore contactos &8 0998211592
[\ Notifications - R »
& Messages |1 Ve Tonetiactuny
[l Bookmarks Q ) Q T
E] Lists . Tweet your repl

Figura 8 URL Twitter con ID del Tweet

Fuente: Twitter (2020)

A continuacion, se presentan dos métodos que permitirian acceder a la informacion del
tweet eliminado en base a la biisqueda por URL del Tweet o busqueda por nombre de
usuario en una API.

Internet Archive

Se pueden recuperar tweets personales o de otras cuentas segun la asociacion antes
expuesta en el motor de blsqueda Internet Archive. En la pagina web solicita la
informacion de la URL a la que se desea acceder, en caso que encuentre informacion de
dicha busqueda indicara en la seccion Saved la fecha de la que contiene resultados,
verificar figura 9.

& > € @ webarchive.org/web/"/h er.com/advsmti/status/1306340957614747138 « @ :

@ Microsoft Of

@ eGerante:tutestigo.. @ Unverificadordei. @ Nodalpic »

2% Aplicaciones @ loT hack: ho ¥ Sci-Hub:removing.. @ BigDatain SmartF.. @ Planes y prece

-
Ml INTERNET ARCHIVE | s Hvoeo B

HELP

INTERNET ARCHIVE  Eypiore more than 477 billion web page

DONATE mnunm’umﬂu"mﬂ https: /witter. com/advsmiisstatu

- Collections - Changes - Summary - Site Map

s saved over time

06340957814747138|

Saved 1 time September 16, 2020

Figura 9 Busqueda por URL de contenido de Internet antiguo

Fuente: Motor de Busqueda webarchive.org

Al dar click en la fecha se obtiene acceso a la informacion del contenido de dicha
publicacion a la fecha indicada como se puede evidenciar en la figura 10.
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o adrianavalencia

- ( Follow
@advsmii «

@DaloBucaram10 loco contactame &3
099821169

2:15 PM - 16 Sep 2020

fler Aboul Help Center Terms Privacy policy Imprint Cookies Ags info

Figura 10 Resultado contenido en el motor de busqueda Wayback Machine

Fuente: Motor de Busqueda webarchive.org

API Tweepy
A través de la API Tweepy y mediante la ejecucion de comandos, también se puede
acceder a la busqueda de contenido de un timeline de hasta 3200 tweets antiguos, esta
blsqueda arrojara tanto informacion que se encuentra publicada actualmente, asi como
informacion antigua que se encuentre cacheada; por lo tanto, como en el caso antes
mencionado no se puede asegurar que recuperara toda la informacion borrada sino solo
aquella que haya sido cacheada en su sistema.
,video prueba acoso gAdriana_eel311 https://t.co/tYcHf7m1UM
,prueba acoso sexual

,dDaloBucaraml® loco contactame &
,#robolucion con correa

yacoso sexual prueba
,prueba tesis n
,contactos @

Figura 11 Busqueda de Contenido de Timeline por Usuario de Twitter a través de la
API Twitter

Fuente: Autor

3.3.1.4 Analisis de herramientas en linea para procesamiento y recopilacion de
datos en Twitter

En detalle se recopila un analisis de las herramientas en linea disponibles actualmente y
su relacion con la informacion recopilada de la red social Twitter.

Tinfoleak

Herramienta disefiada para el analisis de inteligencia de Twitter que proporciona una
salida de archivo HTML. Esté incluido en varias distribuciones de Linux entre ellas
Kali. Considerada como una herramienta de codigo abierto completa.

La siguiente informacion es extraida con esta herramienta:

e Conversaciones
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e Informacion de la cuenta como: actividad del usuario, cuentas protegidas,
relaciones con el usuario

Aplicaciones de origen o Dispositivos de usuario y su frecuencia de uso
Hashtags, Menciones, Favoritos

Analisis de texto por frecuencia de palabras, medios y metadatos

Lugares visitados por el usuario como ubicaciones principales

Redes sociales e Identidades digitales

Usuarios geolocalizados o Usuarios etiquetados

Seguidores y Amigos

Listas

TweeterlD
Mediante el uso de cualquier ID de Twitter o @nombredeusuario, se convertira en el ID
o nombre de usuario correspondiente.

Who Tweeted it first

Herramienta que mediante el uso de palabras clave de busqueda, o un enlace, encontrara
el primer tweet que contenga determinado término. Realiza la busqueda mediante
operadores o usando toda una frase entre "comillas dobles" para una coincidencia
exacta.

Twitter Biisqueda Avanzada

La busqueda en Twitter se puede realizar usando una gran variedad de filtros como
palabras, ver Figura 12, o por datos de la cuenta, ver Figura 13. Las busquedas
resultantes se pueden guardar, asi como ajustar dentro del cuadro de busqueda o la
URL.

X Advanced search

Words

All of these words

Exampte: what's happening - contains both "what's” and “happening”

This exact phrase

Example: happy hour- contains the exact phrase “happy hour”

Any of these words

Example: cats dogs - contains either "cats” or “dogs” {or both)

Nene of these words

Example: cats dogs - does not contain “cats” and does not contain "dogs

These hashtags

Example: #ThrowbackThursday - contains the hashtag #ThrowbackThursday

Language

Figura 12 Datos necesarios para la opcion busqueda avanzada por palabras en Twitter

Fuente: (Twitter, 2020)
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X Advanced search

Accounts

From these accounts

Example: @Twitter - sent from @Twitter

To these accounts

Example: @Twitter - sent in reply to @Twitter

Mentioning these accounts

Example: @SFBART @Caltrain - mentions @SFBART or mentions @Caltrain

Filters

Replies

Include repliss and original Twests.

Only show replies

Links

46

Figura 13 Datos necesarios para la opcion busqueda avanzada por cuenta en Twitter

Fuente: (Twitter, 2020)

La busqueda avanzada de Twitter es una herramienta poderosa para encontrar Tweets
comprometedores o lamentables que podrian usarse en una investigacion.
Por ejemplo en la Figura 14 se realiza una busqueda con el filtro filter:native video
coincide con los tweets que contienen videos nativos de Twitter, subidos directamente a
Twitter. Esto no coincidira con los videos creados con Vine, Periscope o Tweets con
enlaces a otros sitios de alojamiento de videos.

Home

Explore

Notifications

Bookmarks

m D Q0 K # 0 €

Lists

Profile

Do

advsmti
& @advsmti

&

Top

Q fi ive_video izMD) 000

Latest People Photos Videos

== Esteban Ortiz @EstebanOrtizMD - Sep 4 v
One of the best animation about #Coronavirus #covid19 #sarscov2 that |
have seen so far. it is worth sharing @Dr2NisreenAlwan @CMichaelGibson
@Craig_A_Spencer

@Atul_Gawande @SGottliebFDA @jhalamka @DavidJuurlink @kevinmd
@Neoavatara @EricTopol

Search filters

People

From anyone
People you follow
Location
Anywhere

Near you

Advanced search

Trends for you

Politics  Trending
#CasoSobornos

Trending with: Tribunal de Casacién,

#ArrozVerde
10.3K Tweets

#YaBasta

La vida de millones de ecuatorianos no es un

juego #YaBasta
B Promoted by Actua Por Ecuador

Politics - Trending

Figura 14 Busqueda avanzada por usuario y filtro en Twitter

Fuente: (Twitter, 2020)
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Followerwonk

Herramienta de analisis de cuentas, util para explorar biografias de Twitter para
encontrar cuentas de intereses comunes.

Esta herramienta también permite comparar en un maximo de 3 cuentas, entre quienes
son seguidores o a quienes siguen, con un limite de 50000 interacciones, si supera dicho
limite debe realizarse mediante funciones de pago.

Spoonbill
Permite ver los cambios de perfil de los seguidores en Twitter u otras redes sociales,
como nombre, datos de la biografia, cambios en el nombre de la web.

Twitter List Copy

Herramienta que permite copiar listas completas de Twitter para crear unas propias.
Creado por Noah Liebman. También disponible en Github para modificarlo y adaptarlo
a nuestros propositos, en este caso permite afiadir los intereses de una cuenta de Twitter
a la nuestra.

TweetBeaver

Interfaz facil de usar que ofrece andlisis de cuentas, incluso para interacciones entre
cuentas.

Hay muchas herramientas ttiles como convertir un nombre de usuario de Twitter a ID,
descargar la linea de tiempo de un usuario, encontrar seguidores en comun de dos
cuentas, descargar la lista de amigos de una cuenta, etc.

Foller.me

Informacion sobre cualquier perfil publico de Twitter. Recopila la informacion del perfil
del usuario solicitado y los ultimos tweets. Analiza el contenido del tweet e informa
sobre el uso de temas en forma de "nubes de etiquetas" para mejorar la comprension de
las palabras que fueron las mas populares.

También permite verificar datos que no se muestran en las paginas publicas de Twitter,
como la fecha de ingreso, la zona horaria y la proporcion de seguidores.

OneMillionTweetMap

Mapa en tiempo real de los ultimos tweets geolocalizados entregados resultado de la
busqueda por determinado topico.

En resumen, se tienen las funcionalidades detalladas en la Tabla 11 de cada herramienta
disponible para analisis de datos de Twitter
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Tabla 11 Resumen de funcionalidades que prestan las herramientas de analisis de datos
de la red social Twitter

S
S
S
N
S Q
~ >
gl < S
S| 8 . 3
| 8 =] |8 3
2l &S M =
R HEEN IR
8 [ E L| V8| ~|al €| =
Ll 3| o| E| 2| 8| E| 8| 2| T
Sl 3| $[3| 3| 8] 5|33 s
E|lR[S|R[C| & IR &| O
Nombre Usuario % % SEKS
Fecha Creacion Cuenta ) $ $$
Twitter ID $| S $ %
Ubicacion $ $ $($| S
Siguiendo ) % $ | $
Seguidores % % SEES
Numero Tweets $ SEKS) $$
Contenido Tweets % $|$ SEESEES
Historico de cambios $
Contenido Listas $($| S

Fuente: Autor

3.3.1.5 Analisis de herramientas OSINT

Existen varias herramientas para la recopilacion de informacion publica de un usuario
de Internet denominadas Inteligencia de Fuentes Abiertas, a continuacion, se describen
brevemente varias que se encuentran vigentes para procesos de SOCMINT (Inteligencia
de Redes Sociales).

UserRecon

UserRecon es un script que acelerara el proceso de busqueda de usuarios en 75 redes
sociales. Herramienta escrita en Python una vez ejecutada escaneara las diferentes redes
sociales y al finalizar generara un reporte con formato .txt.

Userrecon-py

Permite realizar la busqueda de nombres de usuario en 187 plataformas diferentes,
herramienta escrita en Python con un archivo de salida en formato json que contiene los
resultados.
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Little Brother

Herramienta OSINT que permite recolectar informacion de personas localizadas en la
region de Francia, Bélgica, Luxemburgo y Suiza, sin embargo, algunas de sus
funcionalidades se pueden usar para investigaciones generales. Desarrollada en Python
que permite la extraccion en archivos o visualizacion de los datos en su base.
Caracteristicas: Busqueda de Teléfono, correo, nombre y apellido, direccion, ubicacion
IP correo, IP, Bssid, lectura de exif, busqueda en google, Twitter, Instagram, Facebook,
Linkedin, fuerza bruta al Hash, administrador de base de datos y elaboracion de un
perfil.

Sherlock

Herramienta desarrollada en Python que verifica en alrededor de 300 redes sociales y
sitios populares si un usuario con el nombre de usuario especificado esta registrado alli,
es decir, si hay una cuenta con ese nombre de usuario (nickname). Permite la descarga
de la informacion recabada en archivos de tipo .txt o .csv. También dispone de un
servicio en linea para realizar la busqueda sin el uso de lineas de comando.

IKY I know You

A partir de un correo electronico recolecta datos de un usuario, para convertir esta
informacion en imagenes mejorando la interpretacion del cerebro de los datos
obtenidos. Requiere de API keys para conexion en Linkedin, Instagram, Twitter,
leaklookup, peopledatalabs, fullcontact, con la informacion obtenida puede generar
informes del perfil encontrado.

Maltego
Acepta como datos de entrada un teléfono, nombre de dominio, nombre de usuario,
correo, palabras, ubicaciones geograficas, IPs. Como resultado se pueden generar nodos
o arboles de datos, relacionados y representados de forma grafica permitiendo una
mejor interpretacion para seguir profundizando en la obtencion de informacion de un
usuario.

OSRFramework

Es un conjunto de bibliotecas de codigo abierto que permite ejecutar tareas de
inteligencia como validacion por nombres de usuario, busqueda deepweb, entre otros.
Mediante transformaciones ad-hoc de Maltego, OSRFramework permite realizar
consultas graficamente y brinda interfaces de interaccion como OSRFConsole o una
interfaz web.

En resumen, se tienen las funcionalidades detalladas en la Tabla 12 de cada herramienta
disponible para analisis OSINT

Tabla 12 Resumen de funcionalidades que prestan las herramientas de analisis OSINT
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Busqueda por nombre de usuario ©lO|O6|© ©©

Busqueda por correo electrénico © ©lO0|O

Busqueda por numero telefénico © ©|©

Busqueda por otras entradas © ©| O

Descarga de informacion obtenida ©lO0|O|©|0|O0|©
Almacenamiento en base de datos © ©O

Presentacidn de resultados en forma grafica ©|O©|O
Generacién de informe © ©|©

Servicio web ©lO0|O0|©

Fuente: Autor
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CAPITULO IV

DISENO DE LA SOLUCION

Aunque hay una serie de modelos de investigacion forense digital desarrollados, no
existe un modelo estandar y consistente, solo conjuntos de procedimientos y
herramientas, por lo que muchas investigaciones penales digitales se realizan sin las
pautas adecuadas. Ademas, no existe un modelo creado especificamente para la red
social Twitter.

Los datos probablemente solo existiran en un momento en el tiempo y luego casi
inevitablemente se perderan; se debe hacer todo lo posible para recuperar tanto como
sea posible. Por lo tanto, trabajar en una copia de estos datos debe considerarse la mejor
practica habiendo extraido primero tanta informacion como sea posible.

Se deben conocer todas las herramientas utilizadas y se debe hacer todo lo posible para
hacer que cualquier codigo de programacion simplista y comprensible pueda interpretar
los datos y que cada elemento se pueda inspeccionar, haciendo que el proceso sea tan
facil de seguir como sea posible.

4.1 MODELO GENERAL PROPUESTO

El modelo comprende todo el proceso de investigacion de redes sociales en linea. La
Figura 15 muestra el modelo de investigacion forense digital propuesto. Por lo tanto,
hemos dividido todo el proceso de investigacion en dos entornos.

El entorno fisico consiste en actividades realizadas antes de la investigacion. Estas son
actividades preliminares que incluyen la notificacion del cuerpo de ejecucion, la
planificacion de como llevar a cabo la investigacion y también inspeccionar la escena o
evidencia presente. Una vez que se hayan completado estas actividades, los
investigadores procederan al entorno digital donde llevaran a cabo la investigacion y el
analisis de la red social en linea utilizando el prototipo de aplicacion que se desarrollara.
La siguiente actividad volvera al entorno fisico donde tiene lugar todo el proceso de
evaluacion.

Las explicaciones de cada proceso son las siguientes:

Identificacién

Filtrado
5 eporte sz
g
. Investigacion del Entorno Digital = =
Estado Inicial > gaclo . 8 - Anilisis —» Evaluacion
de la Red Social

Figura 15 Modelo de investigacion forense digital para la red social Twitter

Fuente: Autor
A. Estado Inicial
Este es el primer proceso en el modelo que consiste en:
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1) Reconocimiento: Este es el primer paso de una investigacion forense de redes
sociales, el proceso consiste en establecer detalles de un evento y lo que se espera de la
investigacion. No hay ninglin componente técnico en este proceso.

2) Construccion: después de que se recopilan todos los detalles, se debe construir un
plan completo. La planificacion incluird operaciones, infraestructura y autorizacion de
personas u organizaciones relevantes. En nuestro modelo el investigador necesita
determinar si hay datos, incluido el perfil del sospechoso o la victima, o cualquier otra
informacion que pueda ser recopilada de la red y que se puede usar en el proceso de
investigacion.

B. Investigacion

1) Identificacion: esta actividad se llevard a cabo mediante la implementacion del
prototipo a desarrollar. Primero identificaremos cualquier evidencia o informacion
asociada que pueda estar disponible en la red social en linea. Por ejemplo, con el
nombre de usuario de un sospechoso o de la victima se puede realizar una investigacion
exhaustiva de un caso.

2) Busqueda: En base a los datos relevantes recopilados del proceso de investigacion,
realizaremos una busqueda exhaustiva que nos permita descubrir datos relevantes
automaticamente. Hay una gran cantidad de diferentes tipos de datos que se pueden
recopilar y utilizar como evidencia o informacion de respaldo que se podria extraer de la
red social.

3) Filtrado: la actividad de filtrado se reducira y enfocara la investigacion en
informacion y descartar cualquier informacion irrelevante.

4) Captura: La informacion recopilada a través del filtrado se capturara de la mejor
manera garantizando de esta forma la integridad de los datos. Estos datos en si seran
analizados en el siguiente proceso.

C. Analisis
Se realizara un analisis exhaustivo basado en la informacion recopilada de las

actividades anteriores. Esta actividad serda apoyada por un moddulo en el prototipo a
desarrollar.

1) Hipotesis: esta actividad consiste en desarrollar una hipotesis para el caso que

respalde cualquier evidencia descubierta y se formula en base a las preguntas
expuestas en la Figura 16.
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[ motivos |
desencadenantes ’W
[ infiuendia | [ conciencia |
hechos
p[m]

&S ® = =
reaccion condiciones
( ¢Dénda? I (1l Cuindo? |

sucesos -
duracién
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Figura 16 Elementos a considerar para la generacion de hipotesis

Fuente: Autor

2) Informes: la actividad de informes implicarda documentar los datos analizados y la
evidencia recopilada del proceso anterior, asi como generar un informe detallado de un
sospechoso y otros relacionados con el caso.

D. Evaluacion

1) Presentacion: El informe que se ha preparado en la actividad anterior se presentara a
las personas relevantes. Por ejemplo, si se ejecuta un caso policial, el informe se
presentard al jurado. Si se trata de una investigacion particular, el informe podria
presentarse al solicitante.

2) Justificacion: En esta actividad, los investigadores deberan racionalizar la validez de
la evidencia y deberan defenderla contra cualquier duda o desafio.

3) Revision: si la evidencia presentada tiene alguna duda razonable, la investigacion
sera revisada. Los investigadores decidiran si deben volver a una de las actividades
anteriores para descubrir mas evidencia. De lo contrario, esta actividad se puede omitir.

4.1.1 Requisitos para la implementacion del modelo propuesto

Se ha de considerar las caracteristicas que se pueden aplicar en el desarrollo de nuestro
prototipo de herramienta. Sobre la base del enfoque de la normativa NIST y en
cumplimiento de los requisitos que esta menciona: se debe establecer categorias de
requisitos forenses e identificar los requerimientos para una categoria especifica, se
desarrollara un prototipo que refleje el proceso de nuestro modelo, debe ser capaz de
cumplir con los requisitos a continuacion detallados para producir una herramienta
eficiente para la investigacion forense en linea de la red social Twitter.

El prototipo tendra varias funciones. Para llevar a cabo el proceso crucial de una
investigacion forense, con las funcionalidades detalladas a continuacion:

1) Generacion automatica: el prototipo de la aplicacion serd capaz de generar datos

basados en consultas realizadas por los investigadores, a partir de entonces hara
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el resto del proceso de busqueda, analisis y reporte de un examen en particular.
Por lo tanto, habrd una minima participacion humana en la aplicacion del
prototipo.

2) Capacidad para buscar y filtrar datos: se desarrollara una técnica para buscar
datos automaticamente de acuerdo con las condiciones especificas exigidas.
Posteriormente, los datos buscados se filtraran para descubrir datos relevantes
del proceso de busqueda.

3) Capacidad para informar de manera integral: el prototipo que se desarrollara sera
capaz de crear un informe basado en el proceso anterior y proporcionara
informacion significativa de la investigacion.

4) Capacidad para proporcionar un prototipo eficiente en el tiempo: se centrara en
las técnicas para cumplir pasos dentro de la investigacion forense digital que
tienen la complejidad adecuada. El objetivo es garantizar que se puedan usar en
escalas de tiempo realistas.

5) Capacidad para ejecutar y realizar analisis de busquedas multiples de las cuentas
de redes sociales o correo electronico: el prototipo podrd buscar y analizar
diferentes repositorios de redes sociales para aumentar la cantidad de
informacion que se pueda recopilar.

6) Capacidad para almacenar informacion: el prototipo debera contar con una base
de datos con dos propositos, el almacenamiento del contenido de la red social en
caso de que a futuro se requiera una auditoria de esta informacion y la misma
haya sido borrada de la red social; también se debe tener en cuenta que el acceso
a la informacion en linea, con el paso del tiempo, se limita a cierto nimero de
publicaciones no a todo el historial de un usuario.

4.1.2 Descripcion del funcionamiento del modelo a implementar

A continuacién, se sintetizara la forma en que funcionara el script, en base a lo
propuesto por la normativa NIST en este punto desarrollaremos afirmaciones basadas en
los requisitos expuestos en el punto anterior.

El modelo se divide en dos entornos: el fisico y el digital; y, a su vez los procesos en el
entorno digital lo componen dos mddulos que son: investigacion y analisis.

Del entorno fisico se obtendra un usuario de Twitter es decir el nombre de usuario de la
red social del que se requiere recopilar informacion, a este usuario que se encuentra bajo
investigacion se le atafien la autoria de publicaciones que derivan en la infraccion de
alguno de los delitos tipificados en el COIP.

Las siguientes afirmaciones se implementaran en lo que consideramos el entorno digital
de nuestro modelo.
1. En primera instancia se verificara el post realizado por un usuario y la relacion
que podria tener con el denunciante, o, ciertas expresiones consideradas
controvertidas.

2. La informacion filtrada por nombre de usuario, fecha de publicacion del tweet y
mencion al denunciante serd almacenada en un producto denominado
usuario_tweet.csv, la informacion sin ningtn tipo de filtro contenida en el muro
de publicaciones del usuario sera almacenada en la base de datos bd tweepy

54



55

tabla tbl respaldo con la finalidad de garantizar el acceso posterior en caso de
una auditoria o revision del caso.

3. Con la constatacion del hecho se procedera a recabar informacion de este
usuario en base al contenido de su perfil de Twitter. Obteniendo como resultado
un producto denominado usuario_perfil.csv

4. También se requiere la informacion concerniente a la busqueda del usuario bajo
investigacion y su interaccion en otras redes sociales o plataformas. Datos que
seran almacenados en un producto llamado usuario_profiles.csv

5. Del mismo usuario se obtendra un correo electrénico que se encuentra asociado
a la cuenta de la red social Twitter, informacién contenida en el archivo
usuario_mails.csv

6. Para poder llevar a cabo una investigacion que desanonimice al usuario ya que la
informacion del perfil o nombre de usuario pueden ser convenientemente
creados para inculpar a terceros, se realizara una busqueda del niamero telefénico
asociado a la cuenta de Twitter. Deriva en el producto usuario_fono.csv.

7. Se garantizarda que los archivos .csv generados en los procesos antes
mencionados no seran alterados creando un hash de la informacion contenida en
cada uno de ellos y almacenando este dato en la base de datos bd tweepy tabla
tbl respaldo_hash

8. Antes de la generacion del informe se ejecutard un codigo de revision del hash
de los archivos .csv que se planea usar para la realizacion de este informe, en
caso de que se hayan alterado el resultado del hash no sera concordante con el
almacenado en la base datos y no permitira la ejecucion del siguiente paso.

9. La informacion debe estar contenida en un documento con validez procesal, es
decir firmado electronicamente y con un sello temporal que reunira la
informacion antes obtenida en un solo archivo y contendrd los datos del
solicitante de dicho informe y los datos de la persona que lo elaboro expresados
a través la firma electronica. Producto final formato PDF.

La funcionalidad del modelo propuesto nace de que los puntos mencionados no son
concatenados se pueden ejecutar individualmente en base a que el proceso de
investigacion es reiterativo y puede manejar varias hipotesis, se busca que se puedan
realizar busquedas independientes del resultado obtenido del moédulo anterior.

4.1.2.1 Tipos de datos a ser recolectados

La adquisicion de datos fidedignos es crucial, para el proceso de recoleccion de
evidencia forense en Twitter, considerando la estadistica del afio 2019 publicada por
Pew Research y detallada en la seccion de Levantamiento de Informacion, el nimero de
publicaciones de un usuario asiduo de la red social tiene como media 138 posteos
mensuales, bajo esta premisa se espera recabar informacion de al menos 1656
publicaciones que corresponderian a la informacion posteada un afio previo a la
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denuncia, considerando que la API REST de Twitter tiene una capacidad definida de
extraccion para una cuenta developer estandar de 3200 publicaciones como numero
maximo de descarga de tweets, se establece que el nivel de extraccion de informacion es
suficiente e inclusive supera el limite requerido.

Los siguientes requerimientos seran considerados como requisitos minimos:
1. Acceso a la informacion contenida en la red social Twitter, esta informacion
comprende tweets, informacion del usuario, sobre todo los nombres de usuario
conocidos como ‘username’. Acorde a lo detallado en la Tabla 13.

Tabla 13 Informacion a ser recolectada de Twitter

name

screen_name
description

User location

created_at
Friends

Followers

tweet_ID

created_at
text

URL Tweet

Tweet

Fuente: Autor
2. Busqueda de cuentas que usen el mismo nombre de usuario en otras redes
sociales, plataformas digitales, sitios web, foros, etc.; procurando otras fuentes
de investigacion.

Tabla 14 Informacion a ser recolectada de usuario en otras plataformas

[ Plataforma | username |URL Validacion Plataforma |
Fuente: Autor

3. Localizacion de direcciones de correo electronico contenidas en servidores
publicos asociadas al ‘username’y que realizan procesos de autenticacion en la
plataforma Twitter.

Tabla 15 Informacion a ser recolectada de correos electronicos y plataformas de
autenticacion asociadas

| Correos electronicos | Mail | Plataforma de Autenticacion |

Fuente: Autor
4. Busqueda de nimeros telefonicos en el historial de publicaciones de Twitter, ver
Tabla 16, y, conexion a una fuente de datos que contenga los niimeros celulares

recabados del dispositivo movil del afectado ver Tabla 17.

Tabla 16 Informacion a ser recolectada de Twitter

56



57

username
tweet_ID
created_at
text
Fuente: Autor

Tweet

Tabla 17 Informacién que se espera de dispositivo movil

Contactos
Dispositivo Movil Numeros Celulares de Llamadas
Numeros Celulares de Mensajes
Fuente: Autor

5. Los datos contenidos en los archivos antes mencionados seran sometidos a un
proceso de hashing garantizando asi su autenticidad y no modificacion.

Tabla 18 Informacion que se espera de archivos .csv

| Archivos .csv | Hash

Fuente: Autor

4.1.2.2 Acceso a datos de Twitter

Para acceder a la informacion de Twitter se usara Tweepy que es una biblioteca de
Python. Es ideal para la automatizacion simple o la creacion de bots de Twitter. Tweepy
puede extraer los metadatos de:

o Tweets e Entidades
e Perfil de usuario e Mensajes directos
e Retweets e Seguidores

Tabla 19 Resumen Tweepy

Source https://github.com/tweepy/tweepy
Autor Joshua Roesslein
Licencia GPLv2

Fuente: Autor

Antes de poder acceder a las credenciales de API de Twitter, se debe realizar una
solicitud de una cuenta de desarrollador en Twitter. Una vez aprobada la aplicacion, se
podra obtener acceso a las claves Access Token, Access Token Secret y de usuario
Consumer Key (API Key), Consumer Secret (API Secret). A través de la autenticacion
de forma segura con el protocolo OAuth (Open Authorization), el usuario se conectara
sin compartir su informacién
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4.1.2.3 Almacenamiento del contenido de Twitter en base de datos

Para el almacenamiento de las publicaciones del timeline del usuario investigado se
utilizara la base de datos relacional MariaDB Server realizada por los desarrolladores
originales de MySQL. Es predeterminada en la mayor parte de las distribuciones de
Linux.

Por sus caracteristicas de compatibilidad con Oracle Database y Temporal Data Tables,
permite consultar los datos tal como estaban en cualquier momento del pasado.
Tabla 20 Resumen Youtube Video Downloader

Source https://downloads.mariadb.com/MariaDB/mariadb _repo setup
Autor MariaDB Team
Licencia GPLv2

4.1.2.4 Descarga de imagenes y videos contenidos en Tweet

A través del programa de linea de comandos youtube-dl se puede realizar la descarga de
videos o extraer audio de sitios de streaming. Porgrama desarrollado en Python, que lo
hace multiplataforma. Administrable bajo dominio publico no licenciado.

Tabla 21 Resumen Youtube Video Downloader

Source https://github.com/ytdl-org/youtube-dl
Autor Ricardo Garcia
Licencia GPLv3

Fuente: Autor

Mediante el uso del moédulo requests de Python y el modulo wget de Python también se
puede usar para descargar la imagen de la URL en un archivo local facilmente.

Tabla 22 Resumen Requests

Source https://github.com/psf/requests
Autor Kenneth Reitz
Licencia Apache 2.0

Fuente: Autor

4.1.2.5 Acceso a URL de Twitter e Impresion de pantalla

Selenium Webdriver es una version mejorada de Selenium RC y la herramienta mas
utilizada. Acepta comandos a través de la API del cliente y los envia a los navegadores.
En pocas palabras, Selenium Webdriver es un controlador especifico del navegador que
ayuda a acceder y ejecutar los diferentes navegadores. Proporciona una interfaz para
escribir y ejecutar scripts de automatizacion. Cada navegador tiene diferentes
controladores para ejecutar pruebas.

Tabla 23 Resumen Selenium

Source https://www.selenium.dev/downloads/
Autor Jason Huggins
Licencia Apache 2.0
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Fuente: Autor

Chromedriver permite realizar pruebas automatizadas de aplicaciones web en diferentes
navegadores. Implementa el estindar W3C WebDriver como servidor independiente.
Esta habilitado para Chrome en Android y Chrome de escritorio en diversos sistemas
operaticos incluido ChromeOS.

Tabla 24 Resumen Chromedriver

Source https://chromedriver.chromium.org/downloads
Autor Google
Licencia Apache 2.0

Fuente: Autor

4.1.2.6 Conexion cuenta de Twitter a otras redes sociales y correos electronicos

La consulta y busqueda de usuarios en otras plataformas de redes sociales se realizara a
través de APIs opensource como OSRFramework que ofrece las dos opciones
necesarias. Su implementacion también se realiza en Python.

De la herramienta OSRFramework se utilizaran dos funcionalidades para la busqueda
de usuarios en otras redes sociales; haciendo uso de la aplicacion usufy se realizara la
blisqueda en distintas plataformas, a la fecha la conforman 306 plataformas como
foursquare, github, pornhub, mercadolibre, facebook, twitch, youtube, instagram entre
las mas destacables. Comprueba con los usuarios existentes de las paginas mediante una
respuesta de la web obtenida al acceder a un perfil de un usuario. Maneja una libreria de
adaptadores para las diferentes plataformas.

Como parte de la indagacion de correo electronico o direcciones de correo se utilizara la
plataforma mailfy que explora 22 plataformas de correo publicas entre las mas
importantes se encuentra icloud.com, gmail.com. la respuesta RCPT TO o respuesta del
protocolo de correo SMTP informa la existencia de la cuenta en el servidor de correo.
Sin embargo, existen servidores de correo que admiten estos mensajes, a pesar de la
inexistencia de la cuenta, evitando de esta forma la obtencion automatica de direcciones
validas evitando el envio masivo de correos (spam).

Tabla 25 Resumen OSRFramework

Source https://github.com/i3visio/osrframework console
Autor i3visio Team
Licencia GPLv3

Fuente: Autor

4.1.2.7 Obtencion de datos de dispositivo movil

Santoku es una distribucion desarrollada como una bifurcacion del OWASP (Proyecto
de seguridad de aplicaciones web abiertas). Santoku puede ser instalado como una
maquina virtual o como un sistema operativo (sistema operativo). Con Santoku, un
examinador forense o principiante puede descargar, instalar y comenzar a utilizar un
conjunto de herramientas forenses moviles gratuitas. La entrega de resultados es en
cuestion de minutos.
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Ademas, Santoku contiene herramientas que permiten al examinador para realizar
adquisiciones e investigaciones tanto en iOS como en Android Mobile OS. En los
Anexos se detalla el funcionamiento de esta herramienta para la extraccion de una base
de datos con los numeros celulares almacenados en un dispositivo movil

Tabla 26 Resumen Santoku

Source https://santoku-linux.com/
Autor Now Secure
Licencia GPLv3

Fuente: Autor

4.1.2.8 Obtencion de hash en archivos .csv

Con el uso del modulo hashlib que incluye los algoritmos de hash seguros SHA256,
SHAS512, MD5, entre otros y mediante el método constructor se obtendra un objeto hash
alimentado por bytes a través del método update(), resumido con los métodos digest() o
hexdigest().

Tabla 27 Resumen Hashlib

Source https://github.com/python/cpython/blob/3.9/Lib/hashlib.py
Autor Alexandr Sokolovskiy
Licencia GPLv3
Fuente: Autor

4.1.2.9 Creacion de PDFs

ReportLab herramienta de codigo abierto que funciona como motor para la creacion de
documentos PDF basados en datos y graficos vectoriales personalizados. Herramienta
de codigo abierto desarrollada en Python. Su biblioteca comprende tres capas:

e API para lienzo de graficos que esquematiza las paginas PDF

e Biblioteca de graficos y widgets que permite crear graficos de datos
reutilizables.

e Motor de disefio de pagina - PLATYPUS ("Disefio de pagina y tipografia
usando scripts") - crea documentos partiendo de elementos como titulares,
parrafos, fuentes, tablas y graficos vectoriales.

Tabla 28 Resumen Reportlab

Source https://www.reportlab.com/dev/downloads/
Autor ReportLab
Licencia GPLv3

Fuente: Autor

4.1.2.10 Firmado y sellado de documentos

Endesive es una biblioteca de Python para firma digital y verificacion de firmas digitales en
documentos de correo, PDF y XML.
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Tabla 29 Resumen Endesive

Source https:/pypi.org/project/endesive/
Autor Grzegorz Makarewicz
Licencia GPLvV3

Fuente: Autor

4.1.3 Herramientas integradas

El entorno virtualizado utilizado estd montado en VirtualBox con sistema operativo
KALI Linux de 64 bits. Partiendo de configuraciones necesarias que permitiran ejecutar
la aplicacion bajo la ejecucion de dependencias y complementos a continuacion
detallados.

El prototipo esta disefiado asegurando compatibilidad con otros sistemas GNU/Linux,
bajo la premisa de que los mismos dispongan el intérprete de Python (version 3.8).

Tabla 30 Resumen de herramientas integradas

Parte Etapa Modulo Programa
Aplicacion  Version Call
1 I Busqueda Tweet Tweepy 3.9.0 Shell
2 I Almacenamiento Tweets MariaDB 15.1 Shell
3 I Busqueda de perfil de usuario Tweepy 3.9.0 Shell
4 I Descarga Imagenes o Video Youtube-dl 2020.07.28 Shell
/ Request
5 I Acceso a URL contiene Tweet Selenium 3.141.0 Shell
y captura de pantalla
6 I Busqueda de usuario en otras usufy.py 0.18.0 Shell
plataformas
7 I Busqueda de correo electronico  mailfy.py 0.18.0 Shell
asociado a Twitter
8 v Busqueda de Numero Tweepy 3.9.0 Shell
Telefonico
9 v Busqueda de Numero Santoku 0.5 NA
Telefonico
10 \ Generacion Hash archivos .csv Hashlib 2.5 Shell
11 \ Generacion reporte Reportlab 3.5.50 Shell
12 \Y Firmado Reporte Endesive 1.15.12 Shell

Fuente: Autor

4.1.4 Diseiio del prototipo de aplicacion

En esta seccion discutiremos sobre el disefio del prototipo de aplicacion que serd una
herramienta para representar los procesos en el entorno digital como se describe en
nuestro modelo de la Figura 15. Basicamente dividiremos nuestro prototipo de forensia
digital en dos moddulos que son: investigacion y analisis. Cada modulo seguira los
procesos del modelo, se ha considerado que la fase de obtencion de ntimeros celulares
es una segunda etapa de investigacion debido a que deriva de la primera ronda de
obtencion de datos. Esta aplicacion toma el nombre TFT Técnicas Forenses en Twitter.
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Figura 17 Interaccion entre componentes aplicacion TFT Técnicas Forenses en Twitter

Fuente: Autor

Modulo Reporte
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A. Modulo de investigacion
Este modulo se centrara en la investigacion. La seccion de Modelo Propuesto ha
descrito los procesos involucrados en este modulo que son identificacion, busqueda,
filtrado y captura. La figura 18 ilustra el diagrama de flujo que aclara todo el proceso en
este modulo.

Inicio
+

Formulario de consultas a realizar en las diferentes BDD

)

Etapa | Busqueda Tweets en Tweepy

)

Etapa Il Blsqueda usuario en Osrframework Usufy

)

Etapa lll Busqueda correo electrénico Osrframework Mailfy

!

Etapa IV Busqueda en base de datos Telefonos

)

Filtrado de datos buscados

i

Obtencién de datos filtrados

)

Almacenamiento de datos obtenidos .csv

o

Figura 18 Diagrama de Flujo de Datos en el modulo Investigacion

© 660

Fuente: Autor

Como podemos ver, el diagrama de flujo corresponde a la actividad de investigacion en
nuestro modelo propuesto y cumple con los requisitos de implementacion de modelo. El
usuario debe responder una lista de consultas, que pueden responderse en funcion de la
informacion proporcionada por el equipo de aplicacion que solicité esta investigacion o
la investigacion fisica que se realizo en la actividad anterior.

Etapa I - Busqueda de un Tweet

El proceso de consulta depende de la etapa de bisqueda que se haya iniciado, para la
Figura 20 se detalla la Etapa I y requiere como variables de entrada el nombre de
usuario que se investigard, una palabra exacta para coincidencia que podria ser algin
indicio al que se quiere apuntar en la investigacion o la mencioén que se ha realizado a
un nombre de usuario especifico de la red social @usuariodenunciante y finalmente la
variable asociada a la fecha de busqueda.

La informacion resultante de la btisqueda por nombre de usuario y fecha de inicio de
blisqueda sera almacenada en una base de datos con la finalidad de mantener un registro
en caso de auditoria o eliminacion de la publicacion considerando que el tweet puede
volverse inaccesible después de iniciado el proceso de investigacion. En la figura 19, se
detalla el proceso de creacion de la base de datos denominada bd_tweepy.
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tbl_respaldo
3= id : integer I
descripcion : varchar (1000)
fecha : timestamp

Figura 19 Diagrama de Base de Datos bd_tweepy

Fuente: Autor

Al ejecutarse el proceso de filtrado por palabra clave, la Parte 1 descargara la
informacion que contenga las coincidencias los criterios de busqueda, realizara una
captura de pantalla de la URL asociada al Tweet y descargara los archivos contenidos
en el Tweet como imagenes o videos, a continuacion, se ejecutara la Parte 2 que
generara la identificacion de la informacion del perfil de usuario.

Leer
Usuario
Palabra Exacta de Basqueda
Fecha de Blsqueda AAAA:MM:DD

Carga APl Tweepy

l

Stream de Twitter bd_tweepy

NO Imagen.png

Contiene
Video.mp4

Tweet

Descarga de Captura de
Tweet Pantalla

Descarga N
media

Contiene
media

NO

A

Usuario_tweet.csv Pantalla.png Busqueda de Datos Usuario_perfil.csv
de Perfil

Figura 20 Diagrama de Flujo de los Procesos de busqueda en modulo de Investigacion
de un Tweet

Fuente: Autor
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Etapa II - Busqueda de usuario en otras plataformas
Para la etapa de busqueda del mismo nombre de usuario que esta siendo usado en otras

redes sociales se realiza el proceso detallado en la Figura 21. Requerird como variable
de entrada el username o nombre de usuario que esta siendo investigado.

Leer

Usuario

NI

Carga API
Osrframework Usufy

A

Stream de 306 Plataformas

y
NO

Contiene
Usuario

NI

v
. ) Descarga de Datos
Usuario_profiles.csv L
coincidentes con la
Busqueda

FIN

Figura 21 Diagrama de flujo de los procesos de busqueda en el Modulo de
Investigacion de un nombre de Usuario en diferentes plataformas

Fuente: Autor

Etapa III - Busqueda de correo electronico asociado a Twitter
Para la etapa de Busqueda del correo electronico asociado a procesos de autenticacion

en Twitter se realiza el proceso detallado en la Figura 22. Requerird como variable de
entrada el username o nombre de usuario que esta siendo investigado.
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Leer

Usuario

Carga API
Osrframework Mailfy

A 4

Stream 22 Plataformas de
correo

Y

Contiene
Usuario

A

Descarga de Datos

coincidentes con la
Busqueda

Usuario_mail.csv |
<

FIN

Figura 22 Diagrama de flujo de los procesos de busqueda en el Modulo de
Investigacion de correo electronico usado para autenticacion en Twitter

Fuente: Autor
Una vez ejecutadas las 3 etapas previamente mencionadas se puede obtener informacion
mas clara del usuario a quien se estd investigando y se podria generar una nueva

hipotesis para definir a que persona pertenecen todos los datos antes recopilados.

W Password Reset English =

Find your Twitter account

Enter your email, phone number, or usemame

Figura 23 Proceso de recuperacion de contraseria de una cuenta en Twitter

Fuente: (Twitter, 2020)

En base al proceso de recuperacion de contrasefia en la red social Twitter podemos
corroborar lo hasta ahora obtenido, Figura 23, al buscar por usuario de la red social, se

66



67

va a desplegar la informacion asociada a la cuenta de donde se puede cotejar el correo
electrénico y se obtiene un nuevo dato los dos ultimos digitos correspondientes al
numero telefonico del usuario de dicha cuenta, acorde a la informacion contenida en la
Figura 24.

W Password Reset Engiish ~

How do you want to reset your password?

adrianavalencia
@advsmti

We found the following information associated with your account

® Text a confirmation code to my phone ending in 92
© Email a link to ad™*@g™* >

Figura 24 Informacion asociada a la cuenta de Twitter para recuperacion de
contraseria

Fuente: (Twitter, 2020)

En base a la verificacion del usuario en los links de plataformas obtenidos en la etapa 11
de investigacion se podra corroborar el pais de procedencia del nimero celular asociado
y se obtendran los 3 ultimos digitos del mismo.

A partir de esta condicion se han planteado 3 hipétesis para obtener el numero celular
completo del investigado

Hipotesis 1, estos 3 digitos pueden obtenerse y ser concordantes con la informaciéon
publicada en su historial de Twitter

Hipotesis 2, aplica para casos de acoso, el denunciante puede haber establecido
previamente contacto y el dato de ntimero celular puede encontrarse dentro de los datos
de contactos, llamadas o mensajes

Hipotesis 3, en la etapa Il al ejecutarse Usufy de OSRFramework también realiza una
blisqueda de concordancias dentro de la plataforma Telegram, en base a una
vulnerabilidad encontrada en la plataforma de mensajeria Telegram, al realizar una
blusqueda de usuario, ver Figura 25, por defecto podemos realizar llamadas para
establecer una comunicacion a través de dicha plataforma de mensajeria como se puede
validar en la Figura 26.
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P e ™

Q buscar Cancelar Q advsmti © Cancelar

BUSQUEDA GLOBAL

A Adri Valencia
9 @advsmti

. u @ espaCio g

Figura 25 Busqueda de usuarios en Plataform;cle Mensajeria Telegram

Fuente: (Telegram, 2020)

Editar

Adri Valencia
lt. vez hoy a las 22:24

0000

Llamar Video Silenciar Buscar Mas

Figura 26 Opciones que pueden ejecutarse en la Plataforma de Mensajeria Telegram

Fuente: (Telegram, 2020)

La hipotesis 1 y 2 seran aplicadas dentro de este desarrollo, debido a que el
establecimiento de comunicacion mediante la plataforma de mensajeria Telegram es
considerado un método intrusivo que atenta contra los derechos del investigado no se
puede ejecutar sin orden judicial y no aplicaria dentro de un proceso de denuncia sino
en el proceso mismo del juicio si es que un juez da la orden para ejecutar dicho proceso.

Etapa 1V - Busqueda de Numero Telefonico

Para la etapa de Busqueda del numero telefonico del usuario y que se encuentra
asociado a procesos de autenticacion en Twitter se realiza el proceso detallado en la
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Figura 27. Requerira como variable de entrada el username o nombre de usuario que
esta siendo investigado y los digitos asociados al celular que han sido encontrados
resultado de los procesos de recuperacion de contraseia en las diversas plataformas.

Leer
Usuario
3 Digitos de Busqueda

Carga APl Tweepy

l

Stream de Twitter

Contiene
Numero

Busqueda en BDD
Telefonos Santoku

Usuario_fono.csv | Descarga de Datos
N coincidentes con la Busqueda

A 4

FIN

Figura 27 Diagrama de flujo de los procesos de busqueda de numero telefonico de
usuario

Fuente: Autor

Las aplicaciones filtraran toda la informacion relevante en funcion de los datos
ingresados previamente y esta informacion se capturard y almacenara en los diferentes
archivos de captura de datos.

Proceso de generacion de hash en archivos .csv

Para cada archivo .csv generado se debe garantizar que su inalterabilidad hasta el
proceso de lectura para armado del PDF, se ha propuesto como parte de la solucion la
generacion de un hash por cada archivo y su posterior almacenamiento en la base de
datos bd_tweepy tabla tbl respaldo hash.

Al generar un hash se debe considerar que el mismo sera inalterable siempre que se

mantenga el contenido, para la generacion del hash no tiene intromision el nombre del
archivo o la modificacion de permisos sobre el mismo.
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Funcion hash
(sha256)

v

tbl_respaldo_hash

Figura 28 Diagrama de flujo funcion hash

Fuente: Autor
Proceso validacion hash archivos previo generacion de informe PDF

Antes de iniciar el proceso de generacion de PDF se realizard una validacion de los
archivos existentes desde donde se planea realizar la extraccion de informacion, para
cada archivo existente se ejecutard la funcion hash y se cotejara con la informacion
contenida en la base de datos, si los hash de los 5 archivos necesarios para la generacion
del PDF son iguales a los contenidos en la base de datos tabla tbl respaldo hash el
proceso continuara caso contrario se emitira un mensaje de error indicando que uno de
los archivos se encuentra corrupto.

Acceso archivos.csv

A 4

Funcién hash (sha256)

_ S
__— Encontroen T—__
|_respaldo_has

NO

v

Requiere revisién
existencia de archivo
corrupto

Figura 29 Diagrama de flujo proceso validacion hash

Fuente: Autor
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B. Modulo de analisis

Este modulo se centrara en analizar y generar un informe completo de nuestro prototipo.
La Figura 30 muestra el diagrama de flujo del mddulo. Aunque el diagrama de flujo
parece simple, el proceso detras de este moddulo es desafiante porque primero
necesitamos visualizar y mapear la informacion recopilada que podra aclarar las
conexiones de la persona que estd siendo investigada. Y luego se producira una
hipotesis basada en la informacion que hemos encontrado. Finalmente, la aplicacion
producira un informe completo basado en toda la informacion que se ha recopilado y se
puede usar como evidencia de respaldo en esa investigacion en particular.

< Acceso a archivos .csv generados <

!

Visualizacion de
resultados

!

Generacién de
Hipdtesis

l

Documento Generado
reporte.pdf

)

Documento Generado
en reporte .pdf firmado
digitalmente y sellado
de tiempo

Figura 30 Diagrama de Flujo del modulo andlisis

Fuente: Autor

4.1.5 Composicion del script

El script sera implementado en el lenguaje de programacion Python por ser de gran
manejo en el &mbito de la seguridad y de la informatica forense.

En la siguiente seccion se describira brevemente la implementacion en python de los
modulos de investigacion y analisis, con sus etapas; y, se detallard como se realiza la
ejecucion de las distintas herramientas tweepy, mailfy, usufy, donde se realiza la
extraccion de la informacioén con su interfaz correspondiente, también se incluira el
proceso de busqueda de teléfono celular asociado, el almacenamiento de estos datos y la
generacion del reporte.

Interfaz Inicial
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El usuario de la aplicacion tendra como pantalla de inicio un menu que desplegara
aquellas opciones asociadas con las etapas tratadas en los puntos anteriores y que
pueden ser ejecutadas, como se describe en el codigo.

| L™
N I R N I I
| | (N
I_

"\n\t")
|
|
|

" L N Im

print ("\n\tTECNICAS FORENSES APLICADAS A LA RED SOCIAL
TWITTER")

print ("\n\tEscoja la opcidén que se ajuste a su Busqueda y

digite el numero")

print ("[1l] Busqueda y Descarga de Informacidén de Usuario de
Twitter")

print ("[2] Busqueda y Descarga de Nombre de Usuario en otras
plataformas, redes sociales")

print ("[3] Busqueda y Descarga de Informacidédn de Usuario y
correos electrdnicos asociados")

print ("[4] Busqueda y Descarga de Informacidédn relacionada al
Numero Telefdédnico")

print ("[5] Descarga de Informacidén obtenida en formato PDFE")

print ("\n\nEscoja una opcidén [1,2,3,4,5] use 'q' para
finalizar")

menuOption = str (input ("\n\tLuego de seleccionar una opcion
presione Enter "))

Busqueda y Filtrado de Tweets

El uso de la libreria Tweepy nos permite usar la paginacion, iterando a través de lineas
de tiempo, listas de usuarios, mensajes directos, etc. Para realizar la paginacion, en la
bisqueda y filtrado de tweets proporcionamos un parametro al cursor que en este caso
es user_timeline (screen_name, date_since) y a continuacion a través de un lazo for
realizamos la busqueda en cada tweet de una palabra o mencion especifica. Solo
devolvera las coincidencias de username + fecha + palabra exacta.

tweets for csv = []

cursor = tweepy.Cursor (api.user timeline, screen name =
username, since=date since).items(100) ##Busqueda en
usertimeline de tweets por usuario y fecha

for tweet in cursor:

linea = (tweet.text)

if mencion in linea:

fcrea el array obtenido con la informacion de twitter:
username, tweet 1id, date/time, text

tweets for csv.append([username, tweet.id,
tweet.created at,tweet.text])
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Almacenamiento de tweets sin filtro de palabra clave en base de datos

Conexion a la base de datos bd_tweepy pymysql.connect y creacion de un registro en
la tabla tbl_respaldo sql = """INSERT INTO con la informacion contenida en la API
Tweepy de un tweet con la informacion sin filtrar de usuario, fecha de publicacion,
fecha de creacion y URL del tweet.

#insercion en la base

db =
pymysqgl.connect ("localhost", "utweepy","1234", "bd tweepy" )

bdi = db.cursor ()

text="usuario: '+str (username)+' Fecha Publicacion:

'+str(created at)+' Texto: '+str(linea)+' URL Tweet:
'+str(status_url)

#metodo para insertar en la base

sgql = """INSERT INTO tbl respaldo(descripcion)

VALUES (' """+text+""" ")"""

bdi.execute (sqgl)

db.commit ()

db.close ()

Captura de Pantalla de Twitter con contenido del Tweet

Con la finalidad de tener una imagen de twitter que respalde la informacion que ha sido
extraida se realiza una captura de pantalla del Tweet en la red social, para ello a través
de los webdriver del navegador Chrome se ejecuta un script que imprima el contenido
de la ventana y lo almacene en una imagen de extension .png

driver=webdriver.Chrome ()
driver.get (status_url)
time.sleep (5)

S = lambda X: driver.execute script ('return

document .body.parentNode.scroll'+X)
driver.set window size(S('Width'), S('Height'))

driver.find element by tag name('body') .screenshot (username+".pn
g");

Descarga de imdgenes y videos contenidos en el Tweet

Como parte del proceso de forensia se necesita almacenar el contenido del Tweet que
corresponde a media para ello a través del comando ydl.download o requests.get
aplicable a imagenes se descargara la URL contenida en el metadato entities del Tweet.

if 'video' in medialinea:

print ("contiene video a descargarse de " + medialinea)

try:

download path = str(Path(download location, "% (id)s.%(ext)s"))
ydl opts = {
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"outtmpl": download path,

"quiet": True,

}

with youtube dl.YoutubeDL(ydl opts) as ydl:
ydl.download ([videos, 1)

except Exception as e:

continue

else:

print ("contiene imagenes a descargarse de " + medialinea)
try:

result = requests.get (medialinea)

file = open(tweet.id+".png", "wb")

Generacion y almacenamiento de hash de archivos .csv

Mediante la libreria hashlib.sha256 obtenemos el hash del archivo .csv, hexdigest
devuelve como una cadena de doble longitud conteniendo solo digitos hexadecimales,
se almacena el hash en la tabla tbl respaldo_hash bdi.execute(sqlhashp)

BLOCKSIZE = 65536

hasher = hashlib.sha256 ()

with open(outfile, 'rb') as afile:

buf = afile.read (BLOCKSIZE)
while len (buf) > 0:
hasher.update (buf)
buf = afile.read (BLOCKSIZE)

##print (hasher.hexdigest () ) ##para ver que codigo
del hash

#guardar campos en la base

hl=str ('\''+ hasher.hexdigest()+ '"\'"'")

narchivo="', "+str ('\'"+outfile+ '\'")

estadoar=", "+str("\""+'i"'+ "\'")

#i=insertado

#e=encontrado

#c=caducado

print (hasher.hexdigest ())

##conexion a base de datos

#db =
pymysgl.connect ("192.168.100.27", "root", "root", "bd tweepy"
)

#cursor = db.cursor ()

###metodo para insertar en la base

sglhashp = """INSERT INTO
tbl respaldo hash (descripcion hash,nombre archivo,estado ar
chivo) VALUES ("""+hl+narchivo+estadoar+""")"""

bdi.execute (sglhashp)
db.commit ()

Busqueda de Informacion del perfil de usuario
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Para ejecutar la busqueda requerida de informacion de perfil basaremos la extraccion de
datos a través del Twitter APl wrapper APLget_user en este caso se extraera la
metadata del perfil concerniente a nombre de pantalla, descripcion, ubicacion, fecha de
creacion de cuenta, seguidores y amigos o usuarios seguidos.

item=api.get user (username)
#creo el array de la informacion del perfil
nombre=item.name
nombrepantalla=item.screen name
descripcion=item.description
ubicacion=item.location
imprimir=[nombre, nombrepantalla,descripcion,ubicacion]

Busqueda Usuario en otras plataformas

A través el modulo usufy de la aplicacion OSRFramework identificaremos los perfiles
de redes sociales o plataformas que usa el investigado, usando el username como
argumento de Entrada, en usufyArgs, tendremos como Salidas: Perfiles conocidos en
redes sociales que utilizan e mismo username.

usufyArgs=["-n"] + [str(usuariol)] + ["-0o"] + ["./profiles"] +
["-F"] + [str(usuariol)+" profiles"]

parser= usufy.get parser()

args= parser.parse_args (usufyArgs)

Busqueda Correo electronico asociado a procesos de autenticacion

A través el modulo mailfy de la aplicacion OSRFramework identificaremos el correo
electronico usado para autenticacion en Twitter, usando el username como argumento
de Entrada, en mailfyArgs, tendremos como Salidas: Perfiles conocidos en redes
sociales que utilizan e mismo username.

mailfyArgs=["-n"] + [str(usuario2)] + ["-0"] + ["./profiles"] +
["-F"] + [str(usuario2)+" mails"]

parser = mailfy.get parser ()

args = parser.parse_args (mailfyArgs)

Busqueda niimero telefonico en el historial de Twitter

Tweepy da acceso a realizar la paginacion, en la busqueda y filtrado de tweets
proporcionado solo un parametro al cursor que en este caso es user timeline
(screen_name) para extraer todo el historial del usuario y a continuacion a través de un
lazo for realizamos la bisqueda en cada tweet en el contenido del texto, tweet.text de la
informacion relacionada al namero celular.
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tweets for csv = []
cursor = tweepy.Cursor (api.user timeline, screen name =
usuario3) .items (1000)
for tweet in cursor:
linea = (tweet.text)
if telefono in linea:
vardescripcion=tweets for csv.append([usuario3, tweet.id,
tweet.created at, tweet.text])

Busqueda niimero telefonico asociado en base de niimeros telefonicos obtenidos con
Santoku

De la informacion recabada por la herramienta forense Santoku de un dispositivo movil

y contenida en un archivo de texto plano, se leera la informacion de dicho archivo open

(archivo) y se realizara la busqueda de la coincidencia por numero celular a través de un
lazo for

open ('/home/adrival/Desktop/telfwhats.txt','r') as f:
for linea in f:
NumeroLineal=NumeroLineal+1
PosicionTextol=1linea.find(telefono)
if PosicionTextol>=0:
print ("El numero telefonico se
encuentra en su base en la linea %i" % NumeroLineal)
uvarnumero=linea
vardescripcion="base datos"
print ("y es:" + linea)
break

Validacion hash archivos .csv

Desde la tabla tbl _respaldo _hash se toma el valor del hash y se compara con el hash del
archivo desde el que se va a leer la informacion para generar el PDF, si los hash son
concordantes avanzara a la siguiente etapa

cont=0

#print (hashidtw)

sgqll = "SELECT id hash FROM tbl respaldo hash where
descripcion_ hash="+hashidtw+" and estado_archivo='i'" +";"

bdi.execute (sgll)
results = bdi.fetchall ()
#print (sqll)

for row in results:
id = row[O0]
idu=int (row[0])
print (idu)
if idu>0:
cont=cont+1
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Reporte PDF con los datos previamente obtenidos

Los documentos generados en las etapas anteriores y que fueron descargados como
archivos .csv seran compilado y presentados en un informe, a través de un template
simple contenido en ReportLab ,doc = SimpleDocTemplate, se generara un documento
pdf que tendrd por nombre la cedula del afectado o solicitante del reporte.

textof="'%s' $formatoFecha

pdfn=rutatcedula+".pdf"

doc = SimpleDocTemplate (pdfn, pagesize=letter,
rightMargin=72, leftMargin=72,
topMargin=72, bottomMargin=18)

Firmado y sellado de reporte PDF

Para finalizar acorde al principio de integridad se debe sustentar la inalterabilidad y
totalidad de la informacion a través de la firma electronica y sellado de tiempo del
documento previamente generado, p12 = pkcsi2.load key and certificates.

pfx=ruta+pfxo+".pl2"#" .pfx"
date = datetime.datetime.utcnow () -
datetime.timedelta (hours=12)
date = date.strftime ("D:%YSm%dSHSMES+00'00"'")
dct = {
"aligned": O,
"sigflags": 3,
"sigflagsft": 132,
"sigpage": O,

"sigbutton": True,

"sigfield": "Signaturel",

"sigandcertify": True,

"signaturebox": (470, 840, 570, 640),

"signature": "Digitally Signed by Adriana
Valencia",

# "signature img": "signature test.png",

"contact": "avalencia.mti@uisek.edu.ec",

"location": "Quito-Ecuador",

"signingdate": date,

"reason": "Este documento ha sido firmado",

"password": clave,

}
with open(pfx, "rb") as fp:
pl2 = pkcsl2.load key and certificates(fp.read(),
b"1234", backends.default backend())
fname = str(cedula)+".pdf"
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4.1.6 Detalle de las Interfaces de Usuario

En detalle se presentan las pantallas que conforman el prototipo, con su respectiva
descripcion

Al acceder el usuario podra observar una pantalla con un menu de opciones donde se
desglosa la informacion que puede ser obtenida por el programa de TECNICAS
FORENSES APLICADAS A LA RED SOCIAL TWITTER en sus siglas TFT, ver

Figura 31.

TECNICAS FORENSES APLICADAS A LA RED SOCIAL TWITTER

Escoja la opci que se ajuste a su Busqueda y digite el numero
[1] Busgqueda y Desc de Informacion de Usuario de Twitter
[2] Busqueda y De de Informacion de Usuario en otras redes sociales
[3] Busgueda y De de Informacion de Usuario y correos electronicos asociados
[4] Busqueda y de Informacion relacionada al Numero Telefomico
[5] Descarga de Informacion obtenida en formato PDF

Escoja una opcion [1,2,3,4,5] use 'q' para finalizar

Luego de seleccionar una opcion presione Enter Jj

Figura 31 Pantalla Principal Programa Técnicas Forenses Aplicadas a la Red Social
Twitter TFT

Fuente: Autor

Para acceder a la opcion (1) que corresponde a la Etapa I Busqueda y Descarga de
Informacion de Usuario de Twitter se desplegaran las opciones detalladas de la figura
32.

TESTIGOS ONLINE DATOS OBTENIDOS DE UN TWEET
usuario:

palabra exacta de busqueda:

Fecha de Busgueda AAAA-MM-DD

m

L% I T B s |

m o

g
g
g

Figura 32 Pantalla Datos Obtenidos de un Tweet

Fuente: Autor

Dentro de la opcion (2) que corresponde a la Busqueda y descarga de informacion del
nombre de usuario en otras redes sociales, se desplegaran las opciones detalladas en la
figura 33.

5 DE UN USUARIO EN O

Figura 33 Pantalla Datos Obtenidos de usuario en otras redes o plataformas

Fuente: Autor
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Para la opcion (3) que contiene a la etapa de Busqueda y descarga de informacion de
Usuario por correos electronicos asociados a procesos de autenticacion en Twitter se
tiene el ingreso de la informacion detallada en la figura 34.

ONLINE DATOS OBTENIDOS DE SERVICIO DE CORREO

Figura 34 Pantalla de Servicios de Correo

Fuente: Autor
Al ejecutar la opcion (4) que deriva de las anteriores etapas y permite realizar la
Busqueda de Numero Telefonico se ingresaran los datos indicados en la figura 35,
considerando que previamente se ha establecido que, de la revision en las diferentes
plataformas, se han encontrado al menos los ultimos 3 digitos del numero celular del
investigado

TESTIGOS ONLINE BUSQUEDA NUMERO CELULAR

Ingrese usuario:
Ingrese digitos a buscar: B9XXXXX

Figura 35 Pantalla Busqueda Numero Celular

Fuente: Autor

Como un producto final dentro del modulo andlisis se tiene la opcion de conseguir un
archivo PDF que contiene la informacion extraida en los .csv generados por cada etapa
previa, dentro de la opcién (5) Descarga de Informacion de Usuario y Numero
Telefonico obtenida a formato PDF se tendra entonces el ingreso de las siguientes
variables:

a) Ingreso del usuario de Twitter del que se va a realizar el informe

B b e
*% (SCRIPT PARA LEER ARCHIVOS .C3V ke
*% LUEGD GENERAR PDF *k

** LUEGO IMPRIMIR COMN FIRMA DIGITAL Fk

A AT A A A A A A A A A A A A A A A A A A A A A A A LA A A A A A A A A AT A A A A AA A AT A A A E A A A A
Digite el nombre del usuario —

Figura 36 Pantalla Generacion Archivo PDF

Fuente: Autor

Una vez se ha realizado la validacion de hash entre documentos entrantes vs hash
almacenado en la base se podra realizar el informe caso contrario el proceso se detendra

D

* LIDAR HASH DE ARCI

cenado en la base y el proceso de racion de informe

Figura 37 Pantalla Validacion Hash archivos

Fuente: Autor
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Si el proceso ha sido exitoso solicitara el ingreso de los datos correspondientes al
solicitante del informe

a) Nombre del solicitante
b) Numero de Cedula de Identidad del Solicitante

Digite el nombre completo de la persona que realiza esta solicitud —
Digite la cedula del solicitante —

*%%x*xxINICIA PR
PDF generado tosamente!
#*xx*x*TNICIA PROCESO DE FIRMADO DIGITAL*#%*#%
Figura 38 Pantalla Generacion Archivo Firmado Digitalmente

Fuente: Autor

Para obtener el archivo firmado digitalmente y sellado en el tiempo se debe tener el
archivo de la firma digital en formato .p12 o .pfx, Figura 37, dentro del modulo que
genera el reporte.

B ADRIANAp12 '
[3} ADRIANA (1)(1) 20/9/2020 12:59 Intercambic de informacién personal

Figura 39 Ejemplo de Archivo con Firma Digital

Fuente: Autor

A continuacién, para el firmado y sellado se solicitaran los datos concernientes al
nombre del archivo que contiene la firma electronica y la clave que habilita dicha firma.
Figura 38.

*xx4x+xINICIA PROCESO DE FIRMADO DIGITAL**#&&+
Digite el nombre del archivo .pfx (firma digital)

Digite la clave para la firma digital —3

Figura 40 Requisitos para generacion de archivo con firma electronica

Fuente: Autor
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CAPITULO IV

VALIDACION EMPIRICA

5.1 Método

Debido a que la propuesta requiere el uso de datos reales personales obtenidos de la red
social Twitter y considerando posibles conflictos legales y éticos por el uso y manejo de
dichos datos, en la prueba de funcionamiento se utilizaran cuentas de Twitter
establecidas con la finalidad de aplicar técnicas forenses a los mensajes obtenidos del
timeline de Twitter. Esto quiere decir que a partir del post de un tweet de un usuario
ficticio se van a ejecutar todas las pruebas posibles para obtencion de informacion.

5.2 Estado Inicial

5.2.1 Reconocimiento
Proceso que consiste en el establecimiento de los detalles del evento.

Por solicitud de la afectada Adriana Valencia a quien en adelante se le conocera como
denunciante, y bajo recepcion del formato de denuncia en linea proporcionado en el
sitio web de la Fiscalia General del Estado, por violencia psicoldgica contra la mujer se
conoce el relato de los hechos e involucrados, detallados a continuacién en la figura 39.

RELATO DE LOS HECHOS

%]
(]
|

b
Es 2l caso sefior fiscal que el diz Lunes 12 de Ootubre de 2020 2 eso de I35 18h00 en
circunstancias que me encontraba revisando mis publicacones de |a red socal Tedtter, se
encuentts una paging que se denomina adranavalenciz @advsmit donde se mencionz lo siguiente:
tu no vales nada @Adrians_e=1311 voy 3 hacere Yegar el video de nosotros 2 tu famifiz ojala =
mates sino fo hare yo
Diicha informacion que ha sido difundida por la red socig!, profiers expresiones de wolencis
osicologica y refiere la voluntad de realizar actos que stentaran contre o bienastar fisico
-

Denuncis que presento parz kos fines legales perinented
body R

Figura 41 Formato denuncia en linea pdgina web fiscalia

Fuente: Denuncia en linea (Fiscalia, 2020)

El contenido del formulario de denuncia con toda la informacién solicitada, se puede
evidenciar en la figura 40
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FORMULARIO EN LINEA DE POSIBLES HECHOS DE VIOLENCIA DE GENERO E
INTRAFAMILIAR

CAMPOS OBUGATORIOS

A continuacion. seleccione el presunto hecho de viclencia de género € intrafamiliar

Descripcion

VIOLENCIA PSICOLOGICA CONTRA LA MUJER O MIEMBROS DEL. NUCLEO FAMILIAR ~v
Definicion
Perjuicio en la salud mental y emocional. por actos de perturbacion. amenaza. manipulacion

humillacion. aislamiento. wigilancia hostigamiento © control de creencias
nNes o acciones. disminuir la autcestima. afectar la honra. provocar descrédito.

preciar la dignidad

RELATO DE LOS HECHOS

Descripcion:

Es el caso sefior fiscal que el dia Lunes 12 de Octubre de 2020 a eso de las 16h00 en circunstancias
que me encontraba revisando m¥s publicaciones de Ia red social Twitter, se encuentra una pagina que
se denomina adrianavalencia @advsmt donde se menciona lo siguiente: "tu no vales nada
@Adriana_ee1211 voy a hacerie llegar el video de nosotros a tu familia cjala te mates sino lo hare yo"

Dicha informacion que ha sido difundida por Ia red social, profiere expresiones de violencia psicologica
y refiere la voluntad de realizar actos que atentaran contra n¥ bienestar fisico.

3
(]

¢Posee documentos de respaldo scbre la

agresion?

OTROS ~
S ~
DATOS DE LA PRESUNTA VICTIMA O TERCEROS
Tipo de identificacion Numero de identificacion
IUDADANIA ~
Apellidos
alencia Sasig
MENINO ~ g
Nacionalidad dentificacion étnica
ECUADOR MESTIZO

Figura 42 Formato denuncia en linea pagina web fiscalia

Fuente: Denuncia en linea (Fiscalia, 2020)

5.2.2 Construccion

82

De la verificacion superficial en la red social Twitter bajo los criterios de la denunciante

se puede considerar como datos de inicio:

a) Nombre usuario de la denunciante en la red social @Adriana eel311
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b) Acorde a la denuncia el agresor se identifica con el nombre de usuario
@advsmti
c) El hecho habria tenido lugar con fecha 12 de octubre de 2020.

Esta informacion se ha extraido del muro de notificaciones del denunciante como se
puede evidenciar en la figura 41.

& mobile.twitter.com
Twittear

adrianavalencia

tu no vales nada voy a
hacerle llegar el video de nosotros a tu
familia ojala te mates sino lo hare yo

0:15 | 1 reproducciones

Figura 43 Publicacion realizada en Twitter dirigida al usuario Adriana_eel311

Fuente: Muro Notificaciones usuario (Twitter, 2020)

5.2.3 Investigacion
Actividad que se llevara a cabo a través del prototipo disefiado.

5.2.3.1 Identificacion

En base al nombre de usuario proporcionado en la denuncia considerado como agresor y
corroborado a través de la notificacion en el muro del afectado, se valida el muro de
publicaciones del usuario @advsmti, en base a la informacion visualizada en la figura
42 se establece que existen datos suficientes para ser recabados de esta cuenta.
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adrianavalencia

Tweeis Tweets & replies Media Likes

adrianavalenda @advimt - 1h
“hola" probando ‘hermosa

adrianavalenda Tadvsmti - ep 16
prusba acos0 SeX

adrianavalencia Sadvsmi - Zep 16
=robolucion con correa

Figura 44 Muro de Publicaciones del presunto agresor

& h

Fuente: Autor
5.2.3.2 Buisqueda, Filtrado y Captura
Se obtendra los datos en el siguiente orden:

Etapa I: Ejecucion de la API Tweepy en Twitter bajo los criterios de busqueda por
usuario, palabra clave y fecha.

Parte 1. Se monitoriza el stream de Twitter acorde a la figura 43 por:
a) Usuario @advsmti

b) Palabra de busqueda @Adriana_eel311
c) Fecha de busqueda 2020-10-12
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de busqueda:
AAAA DD

4a581a69%e

Figura 45 Pantalla resultante de la ejecucion por busqueda de contenido de un Tweet

Fuente: Autor

Al ejecutar la consulta, se obtiene como resultado la informacion contenida en Twitter
del usuario advsmti filtrado por la mencion @Adriana_eel1311 en la fecha 12 de octubre
2020; de esta consulta se desglosan cuatro productos, primero 1 archivo con el
contenido del Tweet almacenado con el siguiente formato de mnombre:
advsmti_tweet.csv, resultados de la Figura 44, en este caso la publicacion tiene
contenido de video se realiza la descarga del mismo y lo almacena por su ID de Tweet
en extension .mp4, ver figura 45, se genera un acceso directo al tweet que se busca en la
pagina de twitter y se toma una captura de pantalla con el contenido respaldando la
informacion antes obtenida como se puede ver en la figura 46, adicional se genera un
segundo archivo con el contenido del perfil de usuario denominado advsmti_perfil.csv
ver Figura 47.

Parte 1
A

g

advsmti_tweet.csv

B \ ¢ | D \
ﬂ!D Tiweet Fecha Creacion Contenido Tweet URL
2

1.3158031757236E +018 2020-10-12 18:54:58-05:00 tu no vales nada @Adriana _ee1311 voy a hacerle llegar el video de nosotros a tu familia ojala te mates sino lo hare... hitps://t.colpUZ5awFLe | hitps:/itwitter.com/

Figura 46 Datos obtenidos de la consulta informacion Tweet

Fuente: Autor

Parte 2
advsmti_tweet.csv 131184584586896
95984.mp4
Figura 47 Descarga de video contenido en Tweet
Fuente: Autor
Parte 3
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& adrianavalencia on Tv

ncia on Twit
c & twitter.com,

i Apps ™ Gmail & Maps = YouTube 8§ Translate

L “  Tweet Q) Search Twitte:
HH Explore . adrianavalencia
dusmti
& Settings tu no vales nada @Adriana_ee1311 voy a hacerle llegar
el video de nosotros a tu familia ojala te mates sino lo
hare yo

Relevantpeople

adrianavalencia
@advsmt

Ing Electronica y Telecomunicaciones
- EPN Mgs Tecnologias de la
Informacion - UISEK Full time job as

mom

. Adriana Valencia

= (_ Follow
@Adriana_eel311 —

Trends for you

Trending

Don't miss what's happening
People on Twitter are the first to know.

Figura 48 Redireccionamiento a buscador Chrome en URL de Tweet

Fuente: Autor

Parte 4

h

H

advsmti_perfil.csv

1 |Nombre: adrianavalencia
2  |Nombre Usuario: advsmti
Descripcion de Perfil: Ing Electronica y Telecomunicaciones - EPN
3 |Mgs Tecnologias de la Informacion - UISEK
Full time job &s mom
4 |Ubicacion: Quito
5 |Fecha Creacion de la cuenta; 2020-09-14 15:36.44
6 |Seguidores cuenta: O
7 |Siguiendo a: 5
E .

Figura 49 Informacion de perfil usuario

Fuente: Autor

El proceso de busqueda por usuario y fecha generara contenido para la base de datos
bd_tweepy con toda la informacion de los tweets sin filtro por ninguna palabra clave
como se puede validar en la figura 48.
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MariaDB [bd_tweepyl> SELECT # from tb

| id | de

| 74 | usuario: advsmti Fecha Pub 2 5:00 Texto: "hola” probando hermosa URL Tweet: https

8-0!

129-05:00

-09-14 10:4

-14

81 rows in set (0.000 sec)

MariaDB [bd_twee [ |

Figura 50 Contenido tabla tbl respaldo con datos twitter

Fuente: Autor

Los archivos resultantes advsmti_tweet.csv y advsmti perfil.csv generaran sus
respectivos hash que seran almacenados en la base de datos bd tweepy tabla
tbl respaldo_hash, como se muestra en la figura 49.

2 rows in set (0.000 sec)

Figura 51 Contenido tabla tbl respaldo_hash con datos hash

Fuente: Autor

Etapa II: Busqueda del usuario en otras plataformas
Se ejecutara una busqueda por usuario y nombre como se valida en la Figura 50:

e Usuario: advsmti
e Nombres: adriana valencia

Al ejecutar la consulta, se obtiene como resultado la informacién contenida en
diferentes plataformas como redes sociales, repositorios digitales, sitios de compra
donde se encuentre registrado el mismo nombre de usuario; de esta consulta se desglosa
un producto, un archivo con el contenido resultado de la busqueda en las plataformas
relacionadas a osrframework; para el ejemplo antes mencionado se obtienen los
resultados de la Figura 51.
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Luego de s ionar una opcion
TESTIGOS O NE DATOS OBTENIDOS DE UN US
rio: smti

adriana

_AV vV /()]
SR NN

Figura 52 Inputs para ejecutar busqueda de usuario en varias plataformas con motor
de busqueda OSRFramework

Fuente: Autor

18:59:45.066180 You 1 find all the information he
./profiles/advsmti_profiles.csv

18:59:45.066294 Finishing e

0:01:42.386608
0.47401207407407403 seconds

Figura 53 Resultados de la ejecucion busqueda de usuario en varias plataformas con
motor de busqueda OSRFramework

Fuente: Autor
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El archivo obtenido se descarga como advsmti_profiles.csv con los resultados de la
informacion relacionada a un usuario de Twitter en otras plataformas

/home/adrival/tit/profiles/

B | c | D | E F
_id |com.idvisio.URI |com.i3visio.Alias_|com.i3visio.Platform |com.i3visio.Name |

1/ hittps:iiwew.canva.comiadvsmt advsmiti Canva (NFA

2 hitpifadvsmil. biogspot.com.es/ |advsmiti |Blogspot NSA

3/ hitp: Mhwwew. bucketlisthy. com/users/advsmti advsmti Bucketlisthy NIA

4 http:fladvsmti.carbonmade.com advsmiti Carbonmade MA

5|hitps /A causes .coméadvsmti advsmit Causes Ni&
&/http:eaww. burbuja. infol/inmobiliaria‘member-advsmiti. ity advsmiti Burbuja.info MN/A

7 hitp:fivewew. colouriovers comflover/advs mt advsmti |Colourlovers (NA

& https:/forums digitalspy comvprofile/discussionsi/advsm advsmti | Digitals py NFA

9 hittp:/iweeew ebay .comiusriadvsmt advsmii |Ebay (NfA
10| hitps:/isite. douban.com/advsmti |advsmiti |Douban |NA
11 hitps:/weeew freelancer. comiwadvsmiti advsmiti Freelancer MN/A
12 http: s ins tagram. c ormdadys mti advsmti Instagram N/A
13 hitps:/imastodon. xyz/ @advsmit |advsmti MastodonXyz (NIA
14 hitps:/wwew. minds . comdadvsmiti advsmiti Minds Android App
15 hitps Monename.comiadvsmit advsmii Onename NFA
16! hitp:/fwww. meneame. netius er/advsmt |advsmiti |Meneame (NfA
17 | hitp:/ipastebin. comiadvs mti advsmiti |Pastebin (NIA
18 https:/www.okc upid. com/profile/advs mti |advsmiti Okcupid NAA
19 hitps /i patreon.com/advs mti advsmiti Patreon MN/A
20 hitp:#pixinsight. comiforumifindex . php?action=profile user=advsmiti advsmti Pixinsight
21 hitp:iweew. researchgate net'profile/advs mti \advsmiti Researchgate NiA
22 hitp:500px .com/advsmti advsmt 500px N/&
23 hitp:ihereew. sidereel.comprofile/advsmti advsmiti Sidereel NTA
24 hitps:Melegram. me/advs miti |advsmiti telegram (NFA
25 http:iitwitter. comdadvs mti advsmiti | Twitter NFA
26| https e youtube. comius er/advs mti'about |advsmiti |Youtube NSA
27 hitps:Mwwew xing.comvprofile/advs miti advsmiti Xing M/A
28 hitps:/advsmti.soup.io advsmti Soup NiA

Figura 54 Datos obtenidos de la consulta usuario en otras plataformas

Fuente: Autor

El listado contiene el nombre del sitio y la URL donde se podria redirigir la consulta
para obtener mas datos del usuario ver Figura 53.

A | B

24 https:/ftelegram. mefadvsmti

25 hitp:/ftwitter.com/advsmiti

26 hitps:/fwww.youtube.com/user/advsmti/apout

Figura 55 Resultados obtenidos de URLs para realizar biisqueda de informacion
adicional

Fuente: Autor

Etapa III: Busqueda del correo electronico asociado al usuario
Se ejecutara una busqueda por usuario como se valida en la Figura 54:

e Usuario: advsmti
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Coded with by Rubio & Félix B

2.145704 Step 1/5. Trying to d e if any of the foll

F igufa 56 nuts paa ejecutar busqueda de usuario en servicios de correo con motor
de busqueda OSRFramework

Fuente: Autor

Al ejecutar la consulta, se obtiene como resultado la informaciéon contenida en
diferentes servicios de correo, donde se encuentre registrado el mismo nombre de
usuario; de esta consulta se desglosa un producto, un archivo con el contenido resultado
de la busqueda en servicios de correo relacionados a osrframework; para el ejemplo
antes mencionado se obtienen los resultados de la Figura 55.

Results obtained:

| Twitt

-09-14 14:15:5 28 information collected in the following files
./profiles.csv

{end_time} Finish
196:11.532255

a platform reporti
ow to

work/issues
out it!
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Figura 57 Datos arrojados por la plataforma correspondientes a la cuenta de correo
electronico

Fuente: Autor

El archivo de esta etapa se descarga como advsmti_mails.csv con los resultados de la
informacion relacionada al correo electronico usado para procesos de autenticacion en
otras plataformas en este caso especifico encontré una coincidencia con la Plataforma
Twitter

[home/adrival/tit/profiles/

N

2|

advsmti_mails.csv

lal s ] c o E
id com.i3visio.Email com.i3visio.Alias com.i3visio.Domain com.i3visio.Platform
1l advsmti@gmail.com advsmiti gmail.com Twitter

Figura 58 Datos obtenidos de la consulta de correos electronicos usados para
autenticacion en plataformas

Fuente: Autor

5.2.4 Analisis

De las consultas realizadas previamente se puede tener la presuncion del contacto
telefonico asociado a determinado correo electronico, mediante la opcion que se habilita
por defecto al realizar la recuperacion de la contrasefia, desde donde se puede obtener
indicios correspondientes al correo o numero telefonico vinculados como parte de la
configuracion inicial de una cuenta.

5.2.4.1 Hipotesis

Con el conocimiento de la cuenta de correo asociada a la cuenta de Twitter se procede a
realizar procesos de reseteo de contrasefia como se visualiza en la Figura 57, desde
donde se obtienen los datos que corroboran que el correo encontrado en la etapa III esta
vinculado a dicha cuenta, adicional se puede validar los digitos finales del numero
celular asociado.
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W Password Resel English -

How do you want to reset your password?

adrianavalencia
@ advsmti

We found the following information associated with your account

® Text a confirmation code to my phone ending in 92
2 Email a link to ad™***g@g*.**

Figura 59 Recuperacion de contraseria Twitter

Fuente: Menui recuperacion de contrasenia usuario advsmti (Twitter, 2020)

El mismo proceso se puede repetir para las redes sociales obtenidas en la etapa II, con lo
que se podrd seguir aportando informacion para determinar el ntimero telefonico
asociado a un usuario. En detalle se muestran los resultados obtenidos para el proceso
de recuperacion de contrasefia en Plataformas como Instagram y Paypal

Instagnam

Problemas para entrar?

advsmti

Enviar link para login

Criar nova conta

Obrigado! Verifique se vocé recebeu um link para redefinir a sua senha no email +593 ** *** *92,

Figura 60 Recuperacion de contrasenia Instagram

Fuente: Menu recuperacion de contrasenia usuario advsmti (Instagram, 2020)
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<« c & paypal.com/authflow/entry/?country.x=EC8localex=es_XCredirectlUri=%252Fsignin%252F &dientinstanceld=bb7a493e-680-403f-902a-8c6308a36a24&anw sid... ¥

3 Aplicaciones @ loT hack: h @ Microsoft Office Pr.. 38 Sci-Hub: removing.., D BigDatainSmartF.. @ Planesyprecios [e.. @ eGarante: tutestigo.. @ Unverificadordei.. @ Nedalpic

P

Verificacion de seguridad

Solo necesitamos algu les para confirmar su

Recibir un corr

(@) Recibir
MOVl 090 wee 0692

SMs

Figura 61 Recuperacion de contraseria Paypal

Fuente: Menu recuperacion de contraseiia usuario advsmti (Paypal, 2020)

En base a la informacion anteriormente indicada y que fue obtenida de data de las
etapas Il y III podemos generar una nueva hipotesis para determinar el nimero celular
del usuario, esto en base a que se tienen al menos los 3 tltimos digitos relacionados a
las cuentas que maneja dicho usuario.

Caso 1, estos 3 digitos son concordantes con la informacion publicada en su historial de
Twitter

Digitos a buscar en contenide/historial Twitter
EL numeroc s o ido en

51421191

Figura 62 Datos arrojados de la busqueda del numero en el historial de Twitter

Fuente: Autor

Caso 2, aplica para casos de acoso, el denunciante puede haber establecido previamente
contacto y el dato de nimero celular puede encontrarse dentro de los datos de contactos,

llamadas o mensajes
Digitos a buscar en base de numeros telefonicos obtenidos del denunciante
692

El numero se encuentra en la linea 6 de la base de numeros telefonicos, y es:
211692

Figura 63 Datos arrojados de la busqueda del niimero en base de datos telefonicos

Fuente: Autor

Los hash de cada archivo generado en cada etapa de busqueda quedaran almacenados
con su respectiva descripcion en la tabla tbl respaldo hash acorde a la informacion
detallada en la figura 62.
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Figura 64 Hash almacenados en la Base de datos

Fuente: Autor

5.2.4.2 Informes

El archivo de esta etapa corresponde a un unificado de todas las etapas anteriores, por lo
tanto, solicitara los datos concernientes a nombre de usuario, nombre del afectado que
esta solicitando el informe y su correspondiente nimero de cedula, datos que seran
usados en el texto de Conformidad y Autorizacion. Para el proceso de firmado digital se
debe poseer una firma electronica con su respectivo archivo de extension .pl12 o .pfx e
ingresar la clave de autenticacion.

Previo al proceso de generacion de PDF se desarrollard una validacion de los hash de
cada archivo que se usara para el informe contrastados con la informacion almacenada
en la base de datos, ver figura 63, si ninguno de los archivos ha sido modificado
manualmente seguird con el proceso normal caso contrario arrojara un error por
problemas de validacion de la integridad de los archivos.

on se detallan los hash de los archivos entrantes -3

cion de informe se detendra

Fuente: Autor

Si ha pasado el proceso de validacion de hash continuara con la creacion del PDF para
ello se requiere el ingreso de los datos del solicitante como se evidencia en la figura 64.
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ALIDAR HASH
SE DE DATOS B

ek GUNC DE LOS ARCHIV
*»% NO SE GENERARA PDF

m e 1 el re: esta tud — Adriana Valencia
dula del solicitante — 13
ES0 DE ION DE PDF*&%k#*
tosame
ES0 DE
del archi ; (firma digita
¢ para La firma digital =33

Figura 66 Inputs para realizar el informe PDF

Fuente: Autor

Los archivos generados tendran el numero de cedula del solicitante acorde a la
informacion que se visualiza en la Figura 65.

fhome/adrival/tft/

1718185513.pdf 1718185513-
realizado-con-
tit.pdf

Figura 67 Documentos generados del proceso generacion de PDFs

Fuente: Autor

Prueba Documental generada

A continuacion, se detalla el contenido del informe resultante:
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171818551 3-realzado-... x

Igiiany gl Uy
Adriana Valencia

Thu Oct 1 21:25:56 2020

El objetivo de este trabajo final es el disefio de la aplicacion Técnicas Forenses Twitter que permite la
automatizacién de las etapas de forensia consideradas como investigacion y andlisis. Recibe como
flujo de entrada los datos de usuario de Twitter. Al aplicar técnicas de analisis de informacion con el
uso de herramientas opensource y que evitan procesos de autenticacion en la red social se
implementa de manera automatica la extraccion de informacion de publicacién de Tweet, busqueda del
usuario en ofras plataformas o redes sociales y busqueda de comeos asociados a dichas cuentas, con
dicha informacion mediante un nuevo ciclo de forensia nos da un acercamiento al ndmero celular
asociado al usuario de |a cuenta Twitter.

El informe ha sido disefiado con la finalidad de unificar toda la inf i da en el
investigacion y es una de los resultantes de la fase analisis.

Figura 68 Portada

de

Fuente: Autor

171818551 3realzado-... x\

investigacién y es una de los resultantes de I3 fase andlisis.

Referencias

[Etapa Investigacién] Tweepy , hitps:/www.tweepy.org
[Etapa Investigacion] Osrframework |, https://github.comfi3visio/osrframework
[Etapa Reporte] Reportlab | hitps:fwww_reportlab.com/

[Etapa Certificacion] Endesive , https:#pypi.org/projectiendesive/

Figura 69 Referencias

Fuente: Autor

1718185513-realizado-... %

Autorizacion

Yo Adriana Valencia Sasil con Cedula de Identidad 1718185513 he solicitado la recoleccion de la
infarmacion aqui contenida con fines investigativos.

Confidencialidad

Este informe, y cualguier fichero anexo al mismo, contiene informacion de caracter confidencial
exclusivamente dirigida a su destinataric o destinatarios, queda prohibida su divulgacidn, copia o
distribucidn a terceros sin la previa autorizacion escrita, en virtud de la legislacién vigente. En caso de
haber recibido este informe por error, se ruega nofificar inmediatamente esta circunstancia mediante
reenvio a la direccidn electronica del remitente y la destruccion del mismo.

Figura 70 Manifiesto de Autorizacion

Fuente: Autor
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Contenido Tweet

Infarmacion extraida de: advsmti_tweet.csv Hash de este archiva es:
‘afafffe352493eaad81a0092e28a0349eb855fd29b97d44Tdee 57 36fdb112c3

Username: advsmti
ID Tweet: 1315803175723597824
Fecha Creacion: 2020-10-12 18:54:58-05:00

Contenido Tweet: tu no vales nada @Adriana_ee1311 voy a hacerle llegar el video de nosotros a tu
familia ojala te mates sino lo hare__. https:/it co/pUZ5aw8FLe

URL: https:/ftwitter com/advsmti/status/1315803175723597824

&
W
i

Figura 71 Etapa [ —Mensaje T weet
Fuente: Autor

1718185513.pdf x

Datos del Perfil de Twitter asociado al usuario

Informacion extraida de: advsmti_perfil csv Hash de este archivo es:
"973fd24e62bc599808f694de8680eBae353bb22267bdf66356i0e4ab01a699e’

Mombre: adrianavalencia 0 Nombre Usuario: advsmti 1 Descripcion de Perfil: Ing Electronica y Telec...
2 Ubicacion: Quito 3 Fecha Creacion de la cuenta: 2020-09-14 15:36:44 4 Seguidores cuenta: 0 5
Siguiendc a: 5

Figura 72 Etapa [ —Datos Perfil

Fuente: Autor
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N
/' 1718185513.pdf

Siguiendo a: §

Redes Sociales / Plataformas que contienen el mismo usuario

Informacion extraida de: ‘advesmti_profiles csv Hash de este archivo Bl
1778 1 725380175

https:fwww_canva.com/advsmti
http:liadvsmti.carbonmade com

http:fiadvsmiti.blogspot.com.es!

httgfh v i

https:fwww_causes comiadvsmti

hitp:thwaw.c

httg:itwww. ebay.comiusradvsmti
hitpsisite.douban.comfadvsmti

httpclifoursquare comladvsmii

http:ffwww instagram_com/advsmti
https:imastedon yzi@advsmti
bt llansar minds snmizrheermt

Figura 73 Etapa Il — Redes Sociales / Plataformas con el mismo usuario

Fuente: Autor

1718185513.pdf

cormeo electronico: zd\rsm@nmaiwm

plataforma autenticacion: Twitter
Figura 74 Etapa Il — Correos electronicos asociados a diversos procesos de
autenticacion

Fuente: Autor

1718185513.pdf

prataT THITEET

Humers Celular vinculado al comreo electrénico del punto 3 encontrado de la Bisqueda en la
red social Twitter o de la comparacion obtenida en la forensia al equipo celular del afectado

Informacion extraida de: adwsmt_fono.csv Hash de este. archivo es:
‘cidc4 2501588 1d800125e2c7 156cabaablcficti 10bc1 aach20e9885eecladl
[historial twitter es: D0982116092]

Figura 75 Etapa 1V - Vinculacion de numero telefonico asociado
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Fuente: Autor

Inicio 1718185513-realizado-...  x

vI

Firmas digitales (2]

= & Certificado por avalencia.mti@uisek.edu.ec
= Sedesconoce ls firma:
El documente ne ha side medificade desde que aplicé la firma.
Firmado por el usuario actual.
El tiempo de la firma es del reloj en la computadera del firmante.

= Detalles de lafirma
Detaies gel certificado... i Certificado
Ultima revisién: 2020-09-23 17:28:11

Campo: Signature] en la pagina 1 Genersl Detalles  Ruts de certficacién

Hacer clic para ver esta versin

1@ Informacién del certificado

Windows no tiene la suficiente informacién para
comprobar este certificado.

Emitido para:  ADRIANA IVONNE VALENCIA SASIG

Emitido por:  AUTCRIDAD DE CERTIFICACION SUB
SECURITY DATA

valido desde 14/3/2019 hasta 14/3/2022

Digitally Signed by
Adriana Valencia

23 17:27:09 2020

jvo de este trabajo final es el disefio de la aplicacion Téenicas Forenses Twitler que permite la
fizacién de las etapas de forensia como 36n y andlisis. Recib

entrada los datos de usuario de Twitter. Al aplicar técnicas de andlisis de informacién con el
herramientas opensource y que evitan proceses de autenticacion en 1a red social se

Enta de manera automética la extraccién de informacion de publicacion de Tweet, bisqueda del
en otras plataformas o redes sociales y biisqueda de correos asociades a dichas cuentas, con
formacion mediante Un nuevo ciclo de forensia nos da un acercamiento al nimero celular

lo al usuario d la cuenta Twitter

e ha sido disefiado con Iz finalidad de unificar toda la informacicn generada en el proceso de
jpcian y es una de los resultantes de la fase anlisis.

Figura 76 Verificacion firma electronica

Fuente: Autor

5.2.5 Evaluacion

El informe sera entregado al abogado del denunciante y Fiscalia y de ser necesario sera

defendido ante el jurado
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CAPITULO VI

DISCUSION
6.1 CONCLUSIONES

Del analisis realizado en el estado del arte se puede evidenciar que actualmente la
recoleccion, presentacion y preservacion de evidencia de redes sociales en linea carece
de la introduccion de una multiplicidad de datos a los que se puede acceder con la
mejora en las herramientas de extraccion y analisis. En esta investigacion se ha
propuesto varias herramientas y un modelo para que el investigador cumpla con los
criterios técnicos, el marco legal y los debidos procesos para asegurar la admisibilidad
de estas pruebas.

Los abogados litigantes utilizan igualmente informacion de redes sociales en
procedimientos legales. Sin embargo, en la defensa los abogados enfrentan mas
obstaculos para buscar una citacion para acceder a datos protegidos de redes sociales, a
través del método vinculado a esta investigacion se proponen varias fuentes para llegar
a obtener evidencia sin que la misma sea intrusiva en el entorno del investigado.

Se ha desarrollado un modelo con estructura modular, con la finalidad de que trabaje de
forma independiente ya que desde el punto de vista forense la informacion obtenida en
redes sociales varia o aparece en cada etapa, lo que se plantea es que conforme a la
conduccion de la investigacion una etapa pueda ser repetida sin que sea dependiente de
la anterior, permitiendo realizar consultas y obteniendo resultados de cada una de ellas.

El tratamiento de los datos de Twitter a través de la API Tweepy garantiza la extraccion
de informacion veridica desde la red social, ya que a través de sus distintas librerias la
obtencidn, procesamiento y categorizacion de Tweets se optimizan tiempos en el
desarrollo del prototipo que tiene implicacion directa en el desempefio de la aplicacion

El manejo de la aplicacion de busqueda OSRframework fue satisfactorio considerando
que es habitual que un usuario utilice el mismo nombre de usuario en distintas
plataformas o redes sociales, lo que derivd en obtener resultados fiables del usuario
registrado en otras plataformas o red social y automatizacion de la busqueda de un
correo electronico asociado al proceso de autenticacion de la red social Twitter.

El proceso de identificaciéon de un usuario a partir del nombre de usuario de una red
social es complejo y requiere del entendimiento de varios factores, para una
investigacion el paso mas importante seria obtener una direccion IP, sin embargo, otros
elementos también relacionados con el usuario permitiran llegar a conocer su identidad,
en esta investigacion se ha demostrado que se pueden llegar a recoger y almacenar datos
necesarios explorando técnicas alternativas.

Durante el proceso judicial se expondran los hechos o circunstancias que se presentaron
para considerar el cometimiento de un ilicito, para exponer estos hechos se presentan las
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pruebas, en este caso el documento electrénico generado contiene las pruebas y esta
materializado conteniendo una transcripcion del contenido original de la red social
Twitter, adicional cumple las condiciones para ser admitido como tal ya que se
encuentra firmado electronicamente y contiene un sellado de tiempo.

Las técnicas descritas en la implementacion de este trabajo pueden ser aplicables para
otras redes sociales o plataformas pues mientras mas datos se aporten a determinado
perfil de usuario sera mas facil reconstruir su identidad.

6.2 RECOMENDACIONES Y TRABAJOS FUTUROS

Se recomienda usar una fuente de datos que cumpla con politicas de acceso a datos y
sea aceptada por la plataforma o red social que se va a investigar, en este trabajo
puntualmente se usé inicialmente la plataforma Twint que realizaba un scrapping de la
plataforma Twitter sin necesidad de autenticacion o uso de contrasefias del usuario en
modo developer, sin embargo Twitter realizo cambios a su modo de acceso y la bloqueo
por lo que se tuvo que reenfocar el disefio a otra API para la obtencion de datos.

Se puede implementar el mismo prototipo con una interfaz grafica para que pueda ser
usada con un complemento visual enfocada a los usuarios que no tienen habilidad con el
uso de plataformas con comandos sin embargo el enfoque de ejecucion y obtencion de
datos se mantendria.

Dentro del mismo modulo se podria implementar una funcion adicional que permita
catalogar el Tweet mediante el entrenamiento de un algoritmo y lo asocie por palabras o
contexto a la tabla de delitos del COIP, de esta forma se podria en un mismo escenario
inclusive catalogar que tipo de delito esta cometiendo el usuario de Twitter.

Dentro de la validacion del proceso de recuperacion de contrasefia actualmente se esta
realizando de forma manual en el entorno web fuera de la aplicacion, este modulo
también podria estar embebido y ser parte de la programacion del sistema de forma que
valide los datos de recuperacion de contrasefia en todas las URLs obtenidas de la etapa
Busqueda del usuario en otras plataformas y devuelva los resultados relacionados a
formas de recuperacion como correo o teléfono asociados.
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ANEXOS

INSTALACION

a) Los siguientes paquetes de Python deben instalarse antes de iniciar la aplicacion:
-osrframework

-tweepy

-endesive

-reportlab

-selenium

-youtube_dl

-requests

-hashlib

La forma mas sencilla de instalarlos todos es utilizando el administrador pip (PyPI) con el
archivo de requisitos:

pip install -r requisitos.txt

b) Antes de iniciar la aplicacion, debe completar el archivo tft.py con sus propios tokens y
claves para la aplicacion Twitter (consulte apps.twitter.com para obtener mas informacion).

Luego ejecute "./tft.py" o "python tft.py"
[CONSUMER]

consumer_key: <Ponga su consumer key>
consumer_secret: <Ponga su consumer secret key>
[ACCESS]

access_key: <Ponga el token de su app>
access_secret: <Ponga su clave secret app>

c¢) La base de datos con los nimeros telefonicos debe corresponderse a un texto plano y debe
ubicarse en /home/user/Desktop/telfwhats. txt

d)El archivo .p12 o .pfx de la firma digital debe ubicarse en el directorio desde donde se ejecuta
el programa
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FORENSIA DE DISPOSITIVOS MOVILES ANDROID

Santoku Linux proporciona herramientas para extraer datos de dispositivos Android, asi como
emulando un dispositivo Android. La herramienta que vamos a utilizar para realizar la
extraccion de datos de Android dispositivos es Android Forensics Logical Open Source Edicion
o AFLogical OSE. AFLogical OSE tira MMS, SMS, contactos y registros de llamadas desde
dispositivos Android.

Usando un Motorola y siguiendo las instrucciones proporcionadas en el HOWTOS de
AFLogical OSE publicado en el sitio de Santoku:

1. Asegurese de que el dispositivo Android esté conectado en la VM Santoku.
2. Habilite la depuracion de USB en su dispositivo.

a) Aplicaciones> Configuracion> Acerca del teléfono luego toque el nimero de compilacion
siete veces (hasta que aparezca un mensaje)

b) Vaya a Aplicaciones> Configuracion> Opciones Desarrollador y asegurese de que debugging
USB este seleccionado

scess WebView
e multiprocess

Automatic system updates

pemo mode

DEBUGGING

SB debuggind
gcbuq mode when USB 8 —@

connected

i +
Revoke usB debugging authoriza’

power menu bug reports -

O 0

-

c. En el teléfono seleccione siempre confiar en este dispositivo VM Santoku

3. En la VM, seleccione: Santoku > Device Forensics > AF Logical OSE

4. En la ventana Terminal que se abre, ingrese como sigue:
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$ aflogical-ose (OJO: esto empuja el AFLogicalOSE 1.5.2.apk a su dispositivo)

[ santoku@santoku-VirtualBox: -

File EdRt Tabs Melp

5. En la terminal cambia /sdcard/forensics into ~/aflogical-data/ con un Enter

6. $ sudo adb devices (Nota: esto mostrara una identificacion para el dispositivo adjunto)

En su dispositivo Android, abra AFLogical Aplicacion OSE, seleccione todas las marcas de
verificacion y extraer los datos. (Nota: una barra de progreso y un mensaje"Extraccion de datos
completada" aparecera cuando termine)

7. Extraiga los datos de su tarjeta o teléfono a la VM Santoku
a. $mkdir ~/Desktop/AFLogical Phone Data
b. § adb pull /sdcard/forensics/ ~/Desktop/AFLogical Phone Data

Sus datos extraidos ahora se almacenan en el siguiente directorio: ~ / Desktop /
AFLogical Phone Data
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Los archivos recuperados de nuestro dispositivo Android fueron recuperados y almacenados
respectivamente en: CallLogCalls.csv, MMS.csv, MMSParts.csv, SMS.csv e info.xml que no
arroj6 datos utilizables (solo encabezados de campo) y ContactsPhones.csv pudo extraer
contactos del teléfono que estaban vinculados desde el teléfono del propietario a su dispositivo.
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