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RESUMEN

El presente proyecto tiene como finalidad el Disefio de una Politica de Seguridad para
la infraestructura de red de la Universidad Central del Ecuador basada en la Norma
ISO/IEC/27002:2013 que actualice la politica existente con el propésito de reducir los
riesgos de seguridad encontrados para salvaguardar la integridad, confidencialidad y

disponibilidad de la informacion, académica, de investigacion, y financiera.

Para la gestion de riesgos se utilizé la metodologia Magerit para evaluar todos los
activos de la infraestructura tecnoldgica institucional. Mediante la matriz de riesgos
igualmente se valord las amenazas y el impacto que determin0 el riesgo a que se encuentra

expuesta la informacion.

Luego del analisis realizado se procedio a seleccionar las salvaguardas y controles de
la norma ISO/IEC/27002:2013 con los que se desarrolld la presente politica, se

recomienda sea aprobada y socializada dentro de todos los estamentos universitarios.

Palabras clave: Universidad Central de Ecuador, Seguridad de la informacién, Magerit,

Norma ISO/IEC/27002:2013
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ABSTRACT

The goal of this project is to design a Security Policy for the network infrastructure
of the Universidad Central del Ecuador based on ISO / IEC / 27002: 2013 that updates
the existing policy in order to reduce the found security risks and thereby safeguarding
the integrity, confidentiality, and availability of academic, financial, and research

information.

For the purpose of risk management, the Magerit methodology was used, where
all the assets of the technological infrastructure of the institution are evaluated. The risk
matrix evaluates threats and the impact, which determine the risk as to which the

information is exposed.

After the analysis is carried out, the types of protection and controls of the ISO /
IEC / 27002: 2013 standard were selected. The present policy was developed according
to this process, it is recommended to be approved, explained, and distributed within all

the levels of the institution.

Keywords: Universidad Central del Ecuador, Information Security, Magerit, ISO / IEC /

27002: 2013 Standard
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CAPITULO |

INTRODUCCION

1.1. El problema de investigacién

1.1.1. Planteamiento del problema

La Universidad Central del Ecuador es una institucién publica integrada por tres
estamentos, docentes, estudiantes, personal administrativo y de servicios, con
personalidad juridica, autonomia, de derecho publico, sin fines de lucro, domiciliada en

la ciudad de Quito, capital de la Republica del Ecuador.

En el Estatuto Universitario aprobado en octubre 2019, en el capitulo 3 pagina 8, en
las bases estratégicas de la Universidad Central del Ecuador se mencionan:

Articulo 7.- Mision: Promover acceso a la cultura universal y generar conocimiento

a través de la investigacion de excelencia para contribuir al desarrollo humano vy al

buen vivir del Ecuador, esta mision la cumple a través de la formacién de grado y

posgrado, de la practica de la investigacion social y experimental y de la vinculacion

con la sociedad, mediante una proyeccion de la universidad en el contexto

internacional. (Estatuto Universitario, 2019, pag. 8).

Articulo 8.- Visién: La Universidad Central del Ecuador sera la mejor Universidad
publica del pais y de la regidn, con carreras y programas pertinentes en todas las
areas del conocimiento, con sélidas bases de internacionalizacién, con una

significativa incidencia en el desarrollo humano y del buen vivir, a través de sus
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programas de formacion profesional, investigacion y vinculacion social. (Estatuto
Universitario, 2019, pag. 8).
Articulo 9.- Objetivos: Son objetivos de la Universidad Central del Ecuador:

a. Formar profesionales integrales en grado y posgrado con un caracter de
excelencia, con carreras y programas pertinentes en todas las areas del
conocimiento;

b. Generar investigacion como un proceso que brinda respuestas a las necesidades
del paisy de laregion y con una fuerte articulacion con la docencia, con una solida
produccion cientifica e innovacion, para mejorar el conocimiento y aportar al
desarrollo humano;

c. Alcanzar significativa incidencia en el desarrollo humano y en el buen vivir, a
través de sus programas de vinculacién con la sociedad, a su vez articulados a la
docencia y a la investigacion;

d. Lograr una universidad con sélidas bases de internacionalizacion expresadas en
Vinculos institucionales y presencia internacional;

e. Implementar una gestion institucional por procesos para la mejora continua en lo
académico, investigativo, vinculacion, administrativo-financiero, tecnologico y

comunicacional. (Estatuto Universitario, 2019, pag. 8).

La Universidad Central del Ecuador es una de las instituciones de educacion superior
con mayor prestigio, mas antiguas y reconocidas del pais, cuenta con alrededor de 40000
estudiantes, una planta docente de 2500 profesores y con personal administrativo y de

servicios 1300 aproximadamente (Transparencia UCE, 2019).

Debido a la cantidad de alumnos, personal administrativo y docente que laboran en

la UCE, no se puede llevar un control adecuado del trafico de red, por lo que se ha hecho

15



imprescindible la evaluacion y actualizacién de la politica de seguridad existente y que

se encuentre definida bajo estandares internacionales.

La mayoria de equipos tecnoldgicos que se conectan a la red de la Universidad
navegan en internet por lo que se encuentran expuestos a constantes amenazas y riesgos
que podrian ser descubiertas oportunamente evitando problemas en la infraestructura de

red.

De acuerdo a la indagacion realizada en la Direccion de Tecnologias de la
Informacion de la Universidad Central (DTIC) en donde se concentra toda la informacién
académica, investigacion, financiera, convirtiéndose en un punto neuralgico sensible y
confidencial que, por falta de controles, procedimientos actualizados lo que conlleva a
dejar vulnerabilidades ante amenazas como la pérdida de informacién. En la figura 1, se

muestra como se encuentra la infraestructura de red de la UCE:

INTERNET INTERNET INTERNET INTERNET

CEDIA /}% TELCONET

: 200,12 169 :)14\(&2&}_—“ 200.12.169.123
SWITCH DE
FRONTERA g

Mgmt Mgmt
, Eth3-02 Mgmt Bond 10
2\, - 10.19.1.9/29
o Eth3-02 z

Firewpl|
SM s :192.168.100.

MANAGER » mlm 11 rm 192.168.100. Gt
&> ><
.\\ ; l
S

WITCH SWITCH

SM EVENT
CORE FACULTADES CORE SERVIDORES

Figura 1 Diagrama de la infraestructura de red 2017

Fuente: Memoria Técnica DTIC-UCE Diagrama de Red de la UCE 2017
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Al no disponer de una politica de seguridad actualizada para la infraestructura de red
en la Universidad Central del Ecuador los cambios en las configuraciones de equipos de
administracion de red son realizados de acuerdo al criterio del administrador. La
implementacién de controles, medidas y procedimientos de seguridad se las realiza de
forma empirica, lo que ocasiona que estén expuestos a riesgos como la pérdida o
adulteracion de informacion, filtracion de contenido, lo que hace que se afecte
significativamente la operatividad de la plataforma tecnoldgica y se genere la
desactualizacion periddica del equipamiento de red y hardware conectado a la intranet

universitaria.

1.1.2. Formulacion del problema

En la actualidad existe una gran cantidad de conexiones concurrentes que salen a
internet e ingresan hacia la red interna, dando como resultado una creciente probabilidad
de amenazas o riesgos de seguridad. Debido a que no se aplica de forma estricta los
controles existentes, se provoca un cuello de botella en el trafico de informacion, con las
consecuentes molestias y retardos en los procesos académicos y administrativos de la
universidad, para disminuir estos eventos de seguridad es necesario actualizar la politica

de seguridad con nuevos controles.

1.2.0BJETIVOS

1.2.1. Objetivo general

Disefiar una politica de seguridad para la infraestructura de red de la Universidad
Central del Ecuador basada en la ISO / IEC 27002:2013, mediante la aplicacion de
controles de seguridad que salvaguarden los activos tecnologicos de acuerdo a las

necesidades institucionales.
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1.2.2. Obijetivos especificos

e Analizar la politica existente elaborada para la Universidad Central en el afio 2015,
bajo los estandares ISO/IEC 27000 y COBIT 5 identificando nuevas

vulnerabilidades y amenazas de seguridad minimizando el riesgo.

e Valorar la situacion actual de la infraestructura de red de la UCE mediante una
matriz de riesgos, que permita la identificacion de vulnerabilidades y amenazas de

seguridad.

e Seleccionar los controles de la norma ISO / IEC 27002:2013 que minimicen las
amenazas identificadas y sean la base para el disefio de la nueva politica de

seguridad.

Desarrollar la politica de seguridad para la infraestructura de red de la UCE, mediante
los controles seleccionados de la norma ISO / IEC 27002:2013, que permitan la
reduccién del impacto y la probabilidad de ocurrencia de los riesgos de seguridad

de la informacion.

1.3.  JUSTIFICACION

Una vez que, se analiz6 la politica de seguridad existente elaborada bajo las
normas 1SO 27000 y Cobit 5, se disefid una nueva politica de seguridad para actualizarla
en base a la Norma ISO 27002:2013 que permite establecer los controles necesarios y
buenas précticas para el aseguramiento de la informacion a nivel de infraestructura de
red, asi como, en todos los procesos académicos. En esta politica de seguridad se define
claramente qué esta permitido realizar y qué no, con el objetivo de tratar los incidentes

de seguridad.
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Se valoro los distintos riesgos de seguridad en los activos tecnoldgicos con los que
cuenta la Universidad Central del Ecuador, encontrando vulnerabilidades que
comprometen la seguridad de la informacién como por ejemplo: falta de controles contra
software malicioso, desactualizacion de los programas, insuficientes instalaciones de
redundancia en la red, fallas en la manipulacién de accesos y actualizacion de perfiles de
usuario, entre otras. Con estos antecedentes, fue importante para la Institucion la

actualizacion de la politica de seguridad existente para ayudar a mitigar estas amenazas.

Para identificar la probabilidad de ocurrencia de amenazas y vulnerabilidades se
escogi0 MAGERIT, esta es una metodologia internacional reconocida por ENISA
(European Network and Information Security Agency) que permite realizar analisis de

riegos asociados a los activos de la infraestructura tecnoldgica de una institucion.

Esta metodologia nos permitio realizar andlisis cualitativos y cuantitativos ademas
de catalogar a los recursos de la informacion como activos, estas ventajas hacen que sea
una metodologia completa tanto para el analisis como para la gestion de riesgos en
relacion a otras metodologias como OCTAVE, MEHARI, ISO/IEC 27005, FRAAP, entre

otras.

ESTADO DEL ARTE

Ecuador ha sufrido mdltiples ciberataques a la infraestructura tecnolégica tanto a
instituciones publicas como privadas, constantemente surgen amenazas sofisticadas por
lo que es muy importante tomar las medidas necesarias para cambiar la tecnologia
convencional de seguridad. Entre los ciberataques mas relevantes se encuentran los
suscitados en abril 2019, se registraron mas de 40 millones desde paises como Estados
Unidos, Brasil, Holanda, Rumania, entre otros. Estos ciberataques fueron dirigidos a
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portales publicos impidiéndoles el acceso. “Las principales instituciones afectadas fueron
La Cancilleria, EI Banco Central, La Presidencia, El Servicio de Rentas Internas (SRI),

algunos ministerios y universidades”. (EI Comercio, 2019)

Escasas son las investigaciones realizadas para el disefio de politicas de seguridad
para infraestructura de red de instituciones educativas, sin embargo, se menciona algunas
relevantes relacionadas con esta investigacion, en las que se utilizan la norma ISO/IEC:

27002:2013.

Segun Cevallos (2019), quien disefia “La politica de seguridad de la informacion
para el departamento de TICS del Instituto Tecnoldgico Superior Central Técnico
(ITSCT) basado en la norma ISO/IEC 27002:2013”, menciona que es muy importante
salvaguardar la informacion més relevante de las instituciones educativas como la

academica, las plataformas virtuales, mediante una adecuada gestién de riegos.

Segun Cardenas (2020), en su trabajo de investigacion “Disefio de una politica de
seguridad de la informacion para la Unidad Educativa Borja 3 Cavanis”,se basa en la
metodologia Magerit para el analisis de riesgos de los activos, la deteccion de
vulnerabilidades y amenazas existentes en la institucion, establece los lineamientos de
seguridad para que el Departamento de Gestion Tecnoldgica de la institucion pueda

mitigarlos.

Respecto a politicas de seguridad para la infraestructura de red Palma (2019), en su
investigacion para el hospital AXXIS basada en la norma ISO/IEC: 2013 plantea la
necesidad de implementar controles de acceso en la administracion de la infraestructura
de red, asi como para la informacion almacenada en la misma, para evitar la pérdida de

activos y la continuidad del negocio.
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En Colombia, Leon (2017) menciona que la implementacion de controles de la
norma ISO/ICE 2700:2013 mas las buenas practicas de seguridad en la fase de auditoria
hizo que obtuviese un alto nivel de madurez, lo que concibi6 que la Universidad gestione

la seguridad de una forma mas segura y el mejoré manejo adecuado del riego.

Luego de realizar los estudios de la situacion actual de las instituciones con relacion
a los incidentes de seguridad se puede indicar que el objetivo es proteger los activos de
su infraestructura tecnoldgica, esto se logra mediante la implementacion de una apropiada
normativa, para tal efecto se plantea la aplicacion de la norma ISO/IEC 27002:2013, que
contiene las directrices y buenas practicas para la gestion de la seguridad de la
informacidn; lo que lleva a pensar que la aplicacién de esta norma seria de gran utilidad

para la seguridad de la Universidad Central del Ecuador.
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CAPITULO Il

MARCO TEORICO

2.1. Sistemas de informacion

Los Sistemas de informacion en la actualidad son de vital importancia en las
organizaciones ya que con su uso se logra la automatizacion de procesos mediante la
integracion y convergencia de las telecomunicaciones para proporcionar apoyo en la

toma de decisiones.

La importancia de la informacion para todas las instituciones publicas o privadas,
sean estas grandes, medianas o pequefias, han hecho que los atacantes evolucionen
radicalmente, estos se benefician de las vulnerabilidades en los sistemas informaticos y
redes de telecomunicaciones para acceder a informacion critica de las instituciones, para
ello utilizan técnicas modernas o ciberataques como: ataques con malwares, spoofing,

phishing o suplantacion de identidad, hijacking o secuestro, ingenieria social, etc.

2.2.  Riesgo Informatico

Fugas de informacion, fraude, robo de datos, vulnerabilidades, falta de un plan de
continuidad, etc., son riegos potenciales que pueden afectar a los sistemas de informacién.
“Los riesgos informaticos son problemas potenciales, que pueden afectar a los
sistemas de informacion. Si no tienen las medidas adecuadas para salvaguardar los datos
y la informacion, dichos riesgos se pueden presentar por las vulnerabilidades y amenazas

en cualquier momento”. (Moréan, 2016)
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2.2.1.

2.2.2.

2.2.3.

Cisco (2005) define y clasifica los riegos en los sistemas de la siguiente forma:

Sistemas de bajo riesgo: son los datos que al verse comprometidos (informacién
accesible por el personal no autorizado, informacion corrompida o eliminada) no
se interrumpiria el normal funcionamiento de la institucion ni causaria pérdidas
econdémicas. Los sistemas o la informacion se pueden recuperar sin mucho
esfuerzo y la restauracién es de corto plazo para continuar con su funcionamiento.
Los sistemas de riesgo mediano: son los datos que al verse comprometidos
causaria una interrupcién leve en la institucién causando bajas pérdidas
econdémicas. Los sistemas o la informacién demandan un esfuerzo ligero para
restaurarse o el proceso de restauracion tiene poca dificultad para el
restablecimiento de los sistemas.

Sistemas de alto riesgo: son datos que al verse muy comprometidos causarian
una interrupcién extrema en la institucion, causarian pérdidas econdmicas
relevantes y amenazarian la integridad o la seguridad de la institucion. Los
sistemas o la informacién requieren de un mayor esfuerzo para restaurarse y

restablecer los sistemas.

Para proteger la infraestructura de red de estas posibles amenazas, es
necesario, implementar ciertos controles actualizados basados en la evaluacion de
los riesgos a través de la norma ISO/EC 27002:2013, logrando actualizar: la
politica, los procedimientos y controles con el objetivo de disminuir los riesgos
de la informacion. La aplicacién de estos controles implica el trabajo de toda la
comunidad universitaria incluyendo el compromiso del personal que labora en la

Direccion de Tecnologias (DTIC - UCE) en las diferentes areas.
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2.3. Principios de seguridad

2.3.1. Seguridad de la Informacion
La seguridad de la informacion se basa en tres aspectos fundamentales como son:

la confidencialidad, la integridad y disponibilidad, para la proteccion de datos:

2.3.1.1. Confidencialidad

La confidencialidad implica que la informacion es accesible inicamente por

el personal autorizado, es lo que se conoce como need-to-know., con este término
se hace referencia a que la informacidn solo debe ponerse en conocimiento de las
personas, entidades o sistemas autorizados para su acceso. Ejemplos de falta de
confidencialidad, son el robo de informacion confidencial por parte de un atacante
a través de Internet, la divulgacion no autorizada a través de las redes sociales de
informacion confidencial o el acceso por parte de un empleado a informacion

critica de la institucion a la que no deberia tener acceso (INCIBE, 2015).

La confidencialidad, “busca prevenir el acceso no autorizado ya sea en
forma Intencional o no intencional a la informacion. La pérdida de la
confidencialidad puede ocurrir de muchas maneras, como por ejemplo con la
publicacion intencional de informacion confidencial de la organizacion” (Burgos

y Campos, 2008, pag 237).

2.3.1.2. Integridad
La integridad considera que la informacion debe ser correcta y libre de
modificaciones y errores. Es posible que sea alterada adrede o sin intencion, puede
ser incorrecta y se puede basar importantes decisiones en ella. Ejemplos de
ataques contra la integridad de la informacion, que se realizan mediante la

alteracion malintencionada en carpetas del sistema operativo mediante la
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explotacion de una vulnerabilidad, o la modificacion o eliminacion de documentos
importantes por parte del personal operativo de una institucion o por error humano

(INCIBE, 2015).

2.3.1.3. Disponibilidad
La disponibilidad de la informacién considera que la informacion esté
siempre accesible cuando sea necesaria. Algunos ejemplos de falta de
disponibilidad de la informacion son: cuando se pierde el acceso al correo
electronico institucional debido a un error de configuracion del servidor de
correo, o bien, cuando se encuentra frente a un ataque de denegacion de servicio

en el que el sistema impide accesos permitidos (INCIBE, 2015).

“La valoracion de los activos de informacion de la institucion en relacion
a estas tres dimensiones de la seguridad establece la orientacion a seguir en la
implantacion y seleccion de medidas, también denominadas controles o

salvaguardas” (INCIBE, 2015, pag. 3).

INCIBE (2015), menciona que se debe tener en cuenta que la
implementacion de un determinado control para mejorar la seguridad en una
dimension, puede afectar de forma negativa o positiva a otra de las dimensiones,
por ello, es esencial conocer cual de estas dimensiones es mas importante

proteger en cada sistema de informacion.
2.4.  Sistema de Gestién de Seguridad

La seguridad de la informacién puede ser enfocada desde distintos puntos de vista,
con diferentes objetivos y segun distintas aproximaciones. Una institucién que ponga en

practica algunos controles de seguridad basicos, como: un firewall, un antivirus, un
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control de acceso fisico y guardando las contrasefias de los equipos informaticos, todo
ello dirigido y administrado desde el area de Sistemas de Informacién se podria pensar

que se esta gestionando la seguridad de la informacion.

Amenazas —_— Vulnerabilidades
Aprovechan

VA

olsmlnuyon
Controles

X ol ]

Valor de los
actives

Requerimientos
de seguridad

Fuente: www ISO27000 o8

Figura 2 Sistema de Gestion de seguridad

Fuente: (1ISO27000)

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) es de gran apoyo
para la elaboracion de politicas e instrucciones que se encaminen en la consecucion de
los objetivos de la institucion con la finalidad de disminuir los niveles de riesgo; con un
SGSI, se conoce los posibles riesgos a los que se encuentra expuesta su informacion y los
asume, minimiza, transfiere o controla mediante un procedimiento ya establecido,

documentado y conocido por todos.

A continuacion, se establecen algunos beneficios de la norma internacional

relacionada con la implementacion de un SGSI, segun la 1ISO27000:
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Establece lineamientos generales internos de la administracion de seguridad de la
informacion.

Establece el perfeccionamiento de controles para el acceso a los sistemas de
informacion.

Monitorea los controles aplicados para la inspeccion de los activos de informacion
que son revisados periddicamente.

Aumenta la confianza entre los usuarios de la institucion, debido a los criterios de
confidencialidad que se aplican a sus datos.

El contratar auditorias externas ayudan a identificar debilidades sobre la seguridad
y obtener recomendaciones para mejorar la seguridad de la informacion.

Ayuda a que las organizaciones continlen su trabajo habitual en caso de
incidentes de seguridad de informacion.

El cumplimiento de todos los estandares de seguridad de la informacion le puede
permitir a la institucién la certificacion 1SO.

Ayuda a que le personal interno de la institucion conozca la politica de seguridad

de la informacion y pueda desenvolverse correctamente en caso de incidentes.

2.5. NORMAS Y ESTANDARES

Se conoce el término "normas y estandares™ a los acuerdos documentados legales que

contienen especificaciones técnicas que establecen modelos o normas de referencia que

se utilizan como reglas o guias que cumplen con su intencion. En otras palabras, son

leguajes frecuentes que permiten el entendimiento y la comunicacion entre distintos

actores.

En el caso de la gestion de informacion para que esta pueda ser compartida, debe

cumplir un conjunto de normas y estandares que lo hagan posible. Existen entidades
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internacionales como ISO, IEC, IEEE, ISACA por nombrar algunas, son las que se
encargan de elaborar estos documentos a partir de las diferentes experiencias de diferentes

organismos durante su desarrollo e intercambio de informacion.

2.6. 1SO / IEC 27002: 2013

El objetivo de disefiar una politica de seguridad para la infraestructura de red es tener
un documento actualizado que contemple normas internacionales se seguridad, para ello
esta norma es la mejor opcién de acuerdo a las necesidades institucionales, para establecer
controles y un adecuado monitoreo ademas de establecer buenas préacticas de la seguridad
de la informacion y la concientizacion de todos los estamentos.

Segln la (1SO27000) es un conjunto de estandares desarrollados por 1SO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestion de la seguridad de la informacion el
cual puede ser utilizado por cualquier tipo de institucion sea esta, publica o privada,
grande o pequefia.

ISO/IEC 27001

Publicada el 15 de octubre de 2005, revisada el 25 de septiembre de 2013 es lanorma
principal que contiene los requisitos del sistema de gestion de seguridad de la informacion
y la cual contiene en forma de resumen los objetivos de control y controles que desarrolla
la 1ISO 27002:2005.

En este grupo se encuentra la ISO/IEC 27002 (anteriormente denominada estandar
17799:2005), norma internacional que establece las directrices para las mejores practicas
y apoyar la implantacion del Sistema de Gestién de Seguridad de la Informacién (SGSI)

en las instituciones (Ostec Business Security , s.f.).
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ISO 27002:2013 proporciona los estandares de seguridad de acuerdo a la
probabilidad de riesgos, se gestiona la seleccion e implementacion de controles para la

una buena administracion y las mejores préacticas de un SGSI dentro de la institucion.
Esta disefiado para ser utilizado en las instituciones que tienen la intencion de:

1. “Seleccionar controles dentro del proceso de implementacion de un Sistema de
Gestion de Seguridad de la Informacion basado en ISO / IEC 27001;

2. Implementar controles de seguridad de la informacion comunmente aceptados;

3. desarrollar sus propias pautas de gestion de seguridad de la informacion”

(1S027000).

2.7.CONTROLES NORMA ISO/IEC 27002:2013
Dentro de ISO/IEC 27002:2013 se precisan los dominios objetivos de control que
pueden ser implementados dentro de la institucion para mitigar el impacto y la
probabilidad de ocurrencia de los riesgos para el analisis y el desarrollo de la politica

de seguridad a disefiar para la Universidad Central.

Se debe resaltar en esta version los controles relacionados con dispositivos moviles
y teletrabajo que estaban asociados a los controles de acceso y que ahora se encuentran
dentro de la organizacion de la seguridad de la informacidn, a continuacion, se describe
los controles mas relevantes que se encuentran en la norma ISO/ICE 27002:2013, la

misma que se adjunta como anexo.

Tabla 1 Dominios, objetivos de control, controles
5. POLITICAS DE SEGURIDAD

5.1. Directrices de gestion.

Objetivo: “Proporcionar orientacion y apoyo a la gestion de la seguridad de la

informacion”
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5.1.1. Politicas de la seguridad de la informacion

5.1.2. Revision de las politicas para la seguridad de la informacion.

6. ORGANIZACION DE LA SEGURIDAD.

6.1. Organizacion interna

Objetivo: “Implementacion y operacion de la seguridad dentro de la organizacion”.

6.1.1. Roles y responsabilidades de la informacion.
6.1.2. Segregacion de tareas.

6.1.3. Contacto con las autoridades

6.1.4. Contactos con grupos de interés especial

6.1.5. Seguridad de informacion en la gestion de proyectos

6.2 Dispositivos para las moviles y teletrabajo.

Objetivo: “Garantizar la seguridad en el teletrabajo y en el uso de dispositivos

moviles”.

6.2.1. Politicas de uso de dispositivos para movilidad
6.2.2. Teletrabajo

7. SEGURIDAD LIGADA A LOS RRHH.

7.1. Antes del empleo

Objetivo: Los empleados deben tener claro sus responsabilidades y funciones

7.1.1. Investigacion de antecedentes.

7.1.2. Términos y condiciones del empleo.

7.2 Durante el empleo

Objetivo: “Asegurar que los empleados conozcan y cumplan con sus

responsabilidades en relacion a la seguridad”.

7.2.1. Responsabilidades de gestion.
7.2.2. Concienciacion, educacién y capacitacion en seguridad de la
informacion.

7.2.3. Proceso disciplinario.

7.3 Finalizacion del empleo/cambio en el puesto de trabajo
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Objetivo: “Proteger los intereses de la institucion, aunque se ejecute un proceso de

cambio o la finalizacion del empleo”.

7.3.1. Responsabilidades ante la finalizacion o cambio.

8. GESTION DE ACTIVOS.

8.1. Responsabilidad sobre los activos.

Objetivo: “Identificar los activos de la organizacion y definir las responsabilidades de

proteccién adecuada”. (UNE-EN, 2017, p. 22)

8.1.1. Inventario de activos.
8.1.2. Propiedad de los activos.
8.1.3. Uso aceptable de los activos.

8.1.4. Devolucidn de activos.

8.2. Clasificacion de la informacion.

Objetivo: “Asegurar que la informacidn reciba un nivel adecuado de proteccion”

8.2.1. Directrices de clasificacion de la informacion.
8.2.2. Etiquetado y manipulacion de la informacién.
8.2.3. Manipulacion de archivos de la informacion.

8.3. Manejo de los soportes de almacenamiento.

Objetivo: “Evitar la revelacion, modificacion, eliminacién de la informacion”

8.3.1. Gestion de soportes extraibles.
8.3.2. Eliminacién de soportes.

8.3.3. Soportes fisicos en transito.

9. CONTROL DE ACCESO.

9.1 Requisitos para el control de acceso.

Objetivo: “Limitar el acceso a los recursos de tratamiento de la”.

9.1.1. Politica de control de acceso
9.1.2. Control de acceso las redes y servicios asociados.

9.2. Gestidn de acceso de usuarios.

Objetivo: “Garantizar el acceso de usuarios autorizados a los sistemas”.
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9.2.1. Gestion de altas y bajas en el registro de usuarios.
9.2.2. Gestion de los derechos de acceso asignados a usuarios.

9.2.3. Gestion de los derechos de acceso con privilegios especiales.

9.2.4. Gestion de informacion confidencial de autenticacién de usuarios.

9.2.5. Revision de los derechos de acceso de los usuarios.
9.2.6. Retirada o adaptacion de los derechos de acceso.

9.3. Responsabilidad del usuario.

Objetivo: “Los usuarios son responsables de salvaguardar su informacion”.

9.3.1. Uso de informacion confidencial o para la autentificacion.

9.4. Control de acceso a sistemas y aplicaciones.

Objetivo: “Prevenir el acceso no autorizado a los sistemas y aplicaciones”.

9.4.1. Restriccion del acceso a la informacion
9.4.2. Procedimientos seguros de inicio de sesion.
9.4.3. Gestion de contrasefias de usuarios.

9.4.4. Uso de utilidades con privilegios del sistema

9.4.5. Control de acceso al codigo fuente de los programas.

10. CRIPTOGRAFIA.

10.1. Controles criptogréficos.

Objetivo: “Garantizar un uso adecuado Yy eficaz de la criptografia™.

10.1.1. Politicas de uso de los controles criptogréaficos.

10.1.2. Gestion de claves.

11. SEGURIDAD FISICA Y DEL ENTORNO.

11.1. Areas seguras.

Objetivo: “Prevenir el acceso fisico no autorizado”.

11.1.1. Perimetros de seguridad fisica.

11.1.2. Controles fisicos de entrada.

11.1.3. Seguridad de oficinas, despacho y recursos.

11.1.4. Proteccion contra las amenazas externas y ambientales.
11.1.5. El trabajo en areas seguras.

11.1.6. Areas de descarga y descarga.
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11.2. Seguridad de los equipos.

Objetivo: “Evitar la pérdida, dafio, robo de los activos”.

11.2.1. Emplazamiento y proteccion de equipos.

11.2.2. Instalaciones de suministro.

11.2.3. Seguridad del cableado.

11.2.4. Mantenimiento de los equipos.

11.2.5. Salida de activos fuera de las dependencias de la empresa.

11.2.6. Seguridad de los equipos y activos fuera de las instalaciones.

11.2.7. Reutilizacién o retirada segura de los dispositivos de almacenamiento.

11.2.8. Equipos informaticos de uso desatendidos.
11.2.9 Politica de puesto de trabajo despejado y pantalla limpia.

12. SEGURIDAD DE LAS OPERACIONES.

12.1. Responsabilidades y procedimientos de operacion.

Objetivo: “Asegurar el funcionamiento correcto y seguro de las instalaciones”.

12.1.1. Documentacion de procedimientos operacionales.
12.1.2. Gestion de cambios.
12.1.3. Gestion de capacidades.

12.1.4. Separacion de los recursos de desarrollo, prueba y operacion.

12.2. Proteccion contra codigo malicioso.

Objetivo: “Asegurar que la informacién esté protegida contra el malware”.

12.2.1. Controles contra el c6digo malicioso.

12.3. Copias de seguridad.

Objetivo: “Evitar la pérdida de datos”.

12.3.1 Copias de seguridad de la informacion

12.4. Registros y supervision.

Objetivo: “Registrar eventos y generar evidencias”.
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12.4.1. Registro de eventos.
12.4.2. Proteccion de la informacidn de registro.
12.4.3. Registro de administracion y operacion.

12.4.4. Sincronizacion del reloj.

12.5. Control del software en explotacion.

Objetivos: “Asegurar la integridad del software en explotacién”.

12.5.1. Instalacion del software en explotacion

12.6. Gestion de la vulnerabilidad técnica

Objetivo: “Reducir los riesgos resultantes de la explotacion de las vulnerabilidades”.

12.6.1. Gestion de las vulnerabilidades técnicas.

12.6.2. Restriccion en la instalacion de software.

12.7. Consideraciones sobre la auditoria de sistemas de informacion.

Objetivo: “Minimizar el impacto de la auditoria en los sistemas operativos”.

12.7.1 Controles de auditoria de sistemas de informacion

13. SEGURIDAD DE LAS COMUNICACIONES.

13.1. Gestion de la seguridad de las redes

Objetivo: “Asegurar la proteccion de la informacion en las redes”.

13.1.1. Controles de red.
13.1.2. Mecanismos de seguridad asociado a servicios en red.

13.1.3. Segregacion en redes.

13.2 Intercambio de informacion

Objetivo: “Mantener segura la informacion que se transfiere dentro y fuera”.

13.2.1. Politicas y procedimientos de intercambio de informacion.
13.2.2. Acuerdos de intercambio de informacion.
13.2.3. Mensajeria electronica.

13.2.4. Acuerdos de confidencialidad o no revelacion.
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14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION.

14.1. Requisitos de seguridad en los sistemas de informacion.

Objetivo: “Garantizar que la seguridad de la informacion sea parte integral de los

sistemas de informacion a través de todo el ciclo de vida”.

14.1.1. Analisis y especificacion de los requisitos de seguridad.

14.1.2. Seguridad de las comunicaciones en servicios accesibles por redes
publicas.

14.1.3. Proteccién de las transacciones por redes telematicas.

14.2. Seguridad en el desarrollo y en los procesos de soporte.

Objetivo: “Garantizar la seguridad de la informacion en el ciclo de vida de desarrollo

de los sistemas de informacion”.

.2.1. Politicas de desarrollo seguro de software.

14.2.2. Procedimientos de control de cambios en los sistemas.

14.2.3. Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.

14.2.4. Restricciones a los cambios en los paquetes de software.
14.2.5. Uso de principios de ingenieria de sistemas seguros

14.2.6. Seguridad en entornos de desarrollo.

14.2.7. Externalizacion del desarrollo del software

14.2.8. Pruebas de funcionalidad durante el desarrollo de los sistemas.

14.2.9. Pruebas de aceptacion de sistemas.

14.3. Datos de prueba.

Objetivo: “Asegurar la proteccion de los datos de prueba”.

14.3.1. Proteccion de los datos de prueba.

15. RELACION CON PROVEEDORES.

15.1. Seguridad con las relaciones con proveedores.

Objetivo: “Asegurar la proteccion de los activos que sean accesibles a proveedores”.
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15.1.1. Politica de seguridad de la informacion en las relaciones con los
proveedores

15.1.2. Requisitos de seguridad de contratos con terceros

15.1.3. Cadena de suministro de tecnologia de la informacion y

de las comunicaciones

15.2. Gestion de la prestacion de servicios por suministradores.

Objetivo: “Mantener un nivel acordado de seguridad y de provision de servicios”.

15.2.1. Supervision y revision de los servicios prestados por terceros.
15.2.2. Gestion de cambios en los servicios prestados por terceros.

16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

16.1 Gestidn de incidentes de seguridad de la informacion y mejoras

Objetivo: “Asegurar un enfoque coherente y eficaz para la gestion de incidentes”.

16.1.1. Responsabilidades y procedimientos.

16.1.2. Notificacion de los eventos de seguridad de la informacion.
16.1.3. Notificacion de puntos débiles de la seguridad.

16.1.4. Valoracion de eventos de seguridad de la informacién y toma de
decisiones.

16.1.5. Respuesta a incidentes de seguridad de la informacion.

16.1.6. Aprendizaje de los incidentes de seguridad de la informacién.

16.1.7. Recopilacion de evidencias.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA
GESTION

17.1. Continuidad de la seguridad de la informacion.

Objetivo: “La continuidad de la seguridad de la informacién debe formar parte de los

sistemas de gestion para la correcta evolucion del negocio”. (UNE-EN, 2017, p. 32)

17.1.1. Planificacion de la continuidad de la seguridad de la informacion
17.1.2. Implementar la continuidad de la seguridad de la informacion
17.1.3. Verificacion, revision y evaluacion de la continuidad de la seguridad

de la informacion

17.2 Redundancia
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Objetivo: “Asegurar la disponibilidad de los recursos de tratamiento de la
informacion”.

(UNE-EN, 2017, p. 32)
17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacién

Fuente: (UNE-EN ISO/IEC 27001:2017, 2013)

2.8. Metodologia para el analisis de riesgos (Metodologia Magerit)

Para el analisis de vulnerabilidades de acuerdo a las observaciones realizadas se
utilizé la metodologia Magerit, (Consejo Superior de Administracion Electronica, 2012),
la cual permitio identificar las amenazas existentes en el uso y manejo de los activos de
informacidn. Magerit es una metodologia para el analisis de gestion de riesgos de los
sistemas de informacién que ayuda a mantener los riesgos bajo control mediante un

tratamiento oportuno.

Con Magerit se realizo el anélisis de los activos existentes en la infraestructura
tecnoldgica, las amenazas sobre estos activos, la estimacion del impacto y el riesgo, los
mismos que se resumen en la matriz de riesgos identificados a través de la norma ISO/IEC

27002:2013.
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Figura 3 Fases de la Metodologia Magerit

Fuente: (Magerit 3.0 Libro I - Método., 2012)
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2.9. Determinar los activos de la organizacion

El primer paso se basa en determinar los datos y equipos de la institucion, para este

analisis se establece un catdlogo de activos relevantes clasificados dentro de cada

categoria:

Tabla 2 Determinacion de activos Sugiero que la tabla se a interlineado sencillo

ACTIVO DEFINICION EJEMPLOS
Los servicios son aquellos | Internet, Acceso a cuenta local,
que se brindan a los | correo electrénico, almacenamiento
usuarios internos y | y transferencia de archivos, servicio
[S] externos. de directorio activo.
Servicio

Los datos son informacion

importante para la
institucion que los usuarios
Su
clasificacion determina los

de

deben proteger.

niveles

confidencialidad.

Documentacion academica,
documentos de gestion
administrativa  interna, cddigo

fuente, manuales de configuracion,

logs.

[SW]
Aplicaciones
(software)

Las aplicaciones se refieren
a programas, sistemas,
desarrollos, entre otros.
Estos van ligados con la
de

procesos de la institucion.

automatizacion los

de

acuerdo a las necesidades, servidor

Desarrollos de aplicaciones

de aplicaciones, servidor de correo
electronico, servidor de archivos,
de

antivirus,

bases datos, utilitarios,

sistemas  operativos,

sistema de backups.

[HW]

Tiene relacién con los

bienes 0 equipos

informéaticos que utilizan

los usuarios para el

Computadoras (escritorio, laptops),
impresoras, periféricos, escaners,
modemes,

routers, cortafuegos,
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ACTIVO DEFINICION EJEMPLOS
Equipos procesamiento 0 | punto de acceso wireless, central
informaticos almacenamiento de la | telefdnica, etc.
(hardware) informacion.
Abarcan los equipos de
infraestructura de  red.
Red de cableado estructurado, red
Activos que permiten la .. L .
el d P telefonica, ADSL, red inaldmbrica,
interconectividad e ] }
Redes de Internet, red privada virtual.
.. intercambio de
comunicaciones
informacion.

Discos duros, almacenamiento en

[SI] Son todos los dispositivos | req  Cd-rom, dispositivos USB,
Soporte de de almacenamiento de | p\/p, tarjetas de memoria, cintas
informacién | mrormacion. magnéticas, etc.

Generadores eléctricos, fuentes de
Se describe al | alimentacion, equipos de
[AUX] equipamiento QUE | climatizacion, robots de discos y de

Equipamiento

complementa los activos

informaticos apoyando la

cintas, suministros esenciales,

controles de acceso, cajas fuertes,

auxiliar
infraestructura de red. entre otros.
Se relaciona con las
edificaciones donde se . .
[L] Edificios, data center, oficinas,

Instalaciones

encuentra la infraestructura

dependencias.

tecnoldgica.
Son todos los usuarios
involucrados  con los . ..
[P] Técnicos, administradores de
rocesos sistemas de | . ..
P y sistemas, administradores de bases
Personal

informaciéon dentro de la

institucion.

de datos, desarrolladores, etc.

Fuente: (Magerit 3.0 Libro Il Catalogo de elementos, 2012)
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Las dimensiones de valoracion de activos dependen de sus caracteristicas y atributos
en donde se valora las derivaciones de la materializacion de una amenaza, basado en el
impacto que tendria en relacion a su disponibilidad, confidencialidad e integridad y

autenticidad.

2.10. Criterio de valoracion de activos
A continuacion, se describe los criterios de valoracion de los activos en cuanto a la

confidencialidad, integridad y disponibilidad, de la siguiente forma:

Tabla 3 Criterio de Valoracion de confidencialidad segin Magerit
VALOR CONFIDENCIALIDAD
Puede ser conocida y utilizada por cualquier persona, dentro o fuera

0 de la institucion.

Puede ser conocida y utilizada por cualquier persona, dentro de la
' institucion.

Puede ser conocida y utilizada por un grupo de personas que la
: necesiten para realizar su trabajo.

Puede ser conocida y utilizada por un grupo muy reducido por
3 personas, cuya divulgacion podria ocasionar perjuicio a la

institucion o a terceros.

Fuente: (Magerit 3.0 Libro Il Catalogo de elementos, 2012)

Tabla 4 Criterio de valoracion de la integridad segun Magerit

VALOR INTEGRIDAD

Cuya modificacion no autorizada puede repararse facilmente, o que
° no afecta a las actividades de la institucion.

Cuya modificacion no autorizada puede repararse, aunque podria
! ocasionar un perjuicio para la institucién o terceros.

Cuya modificacion no autorizada es de dificil reparacion, y podria
: ocasionar un perjuicio significativo para la institucion o terceros.
3 Cuya modificacion no autorizada no podria repararse, impidiendo la

realizacién de las actividades.

Fuente: (Magerit 3.0 Libro Il Catalogo de elementos, 2012)
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Tabla 5 Criterio de valoracion de la disponibilidad segiin Magerit

VALOR DISPONIBILIDAD
0 Cuya inaccesibilidad no afecta la actividad normal de la Institucion.
Cuya inaccesibilidad durante una semana podria ocasionar un
. perjuicio significativo para la Institucion.
Cuya inaccesibilidad durante la jornada laboral podria impedir la
2 ejecucion de las actividades de la Institucion.
3 Cuya inaccesibilidad durante una hora podria impedir la ejecucion

de las actividades de la Institucion.
Fuente: (Magerit 3.0 Libro Il Catalogo de elementos, 2012)

De acuerdo Magerit calculando el promedio de las escalas se obtiene el nivel de
criticidad de los activos de la institucion, dependiendo de los criterios de valoracion el
nivel de criticidad puede ser alto, medio y bajo, como se muestra en la tabla 6.

Tabla 6 Criterio de valoracion del nivel de criticidad segun Magerit
NIVEL DE CRITICIDAD

Fuente: (Magerit 3.0 Libro Il Catalogo de elementos, 2012)

Para una mejor comprension de los niveles de valoracion de criticidad se los distingue

mediante colores de la siguiente forma:
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e Verde: El impacto es menor y no compromete la continuidad del negocio.

e Amarillo: El impacto es apreciable pero no compromete la continuidad del

negocio.
¢ Rojo: El impacto es importante y afecta totalmente la continuidad del negocio.

Nota: Adaptado de: Metodologia de Analisis y Gestidén de Riesgos de los Sistemas de

Informacién

2.11. Escala de valoracion de la probabilidad
Para estimar cuan probable o improbable es para que se materialice una amenaza,

Magerit utiliza la siguiente escala para la valoracion de la probabilidad.

Tabla 7 Probabilidad de Ocurrencia

VALOR DESCRIPCION
0 La amenaza no se materializa nunca.
1 La amenaza se materializa una vez cada afo.
2 La amenaza se materializa una vez cada mes.
3 La amenaza se materializa una vez cada semana.

Fuente: (Magerit 3.0 Libro 1l Catalogo de elementos, 2012)

2.12. ldentificaciéon de amenazas

En un analisis de riesgos de sistemas de informacion se debe considerar las posibles
amenazas sobre los activos, en el siguiente listado se menciona las principales:

e De origen Natural: son sucesos que ocurren sin la intervencion del ser humano,
pueden ser de tipo natural como terremotos, inundaciones, ante lo que el sistema
de informacion es victima pasiva, entre los principales encontramos:

e Fuego

e Agua
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Desastres Naturales

e De origen industrial: son los que ocurren de forma accidental y derivados de la

actividad humana, pero de tipo industrial, en esta categoria se encuentran

principalmente:

Corte del suministro eléctrico
Condiciones inadecuadas de temperatura o humedad
Fallo de servicios de comunicaciones

Desastres industriales

e Errores ya fallos no intencionados: son errores causados por el ser humano

realizados sin premeditacion, en este grupo se encuentran:

Fuga de Informacién

Introduccion de falsa informacion
Acceso no autorizado

Vulnerabilidad de programas (software)
Corrupcién de la informacion
Destruccion de informacion
Interceptacion de informacion (escucha)
Indisponibilidad del personal
Agotamiento de recursos

Errores de los usuarios

Errores del administrador

Errores de configuracion

Degradacion de los soportes de almacenamiento de la informacion
Difusién de software dafiino

Errores de mantenimiento / actualizacion de programas (software)
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e Errores de mantenimiento / actualizacién de equipos (hardware)
e Caida del sistema por sobrecarga
e Ataques intencionales: son causados deliberadamente por el ser humano, personas

que tienen accesos no autorizado a los sistemas de informacion y pueden causar
problemas con ataques intencionados con el fin de favorecerse indebidamente de
la informacion, causar dafio y perjuicio a una institucion, en esta categoria se
encuentran:

e Denegacion de servicio

e Robo

e Ataques destructivos

e Extorsion

e Ingenieria social

e Manipulacion de logs

e Abuso de privilegios de acceso

e Manipulacién de equipos

e Manipulacion de configuracion

e Alteracion de la informacion

Fuente: (Magerit 3.0 Libro Il Cat&logo de elementos, 2012, pégs. 25-47)

2.13. Estimacién e impacto
Impacto se conoce como el dafio que se produce sobre el activo el cual se calcula en

base a tablas de doble entrada:
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Tabla 8 Valoracion del impacto valor * degradacion

) degradacion
impacto
1% 10% 100%
vaA | m [ A
A B M A
valor M MB B M
B MB MB B
MB MB MB MB

Fuente: (Magerit 3.0 Libro 111, 2012)
Los activos con una calificacion MA (muy alta) deben ser atendidos por la institucion de

manera inmediata.

Tabla 9 Valoracion del impacto

VALOR DESCRIPCION
0 No existen consecuencias si se materializa la amenaza
El dafio derivado de la materializacién de la amenaza no tiene
' consecuencias relevantes para la organizacion.
El dafio derivado de la materializacion de la amenaza tiene
° consecuencias relevantes para la organizacion.
3 El dafio derivado de la materializacion de la amenaza tiene

consecuencias graves para la organizacion.
Fuente: (Magerit 3.0 Libro 111, 2012)

2.14. Andlisis del riesgo

El anélisis de riegos es una herramienta de gestion y parte esencial del proceso de
seguridad el cual debe mantenerse permanentemente actualizado en un entorno
controlado minimizando los riesgos hasta un nivel aceptable los cuales se realizan

mediante el despliegue de politicas de seguridad.
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2.15. Andlisis y valoracion del riesgo a traves de Magerit
Riesgo es la medida de dafio probable sobre un sistema de informacion, al conocer
el impacto de las amenazas sobre los activos se debe tener en cuenta la probabilidad de

ocurrencia.

Tabla 10 Valoracion de riesgo
RANGO DESCRIPCION

Riesgo <=4  ElI COCIBER considera el riesgo poco relevante

) El COCIBER considera el riesgo importante y
Riesgo > 6 )
debe proceder a su tratamiento.

Fuente: (Magerit 3.0 Libro 111, 2012)

El riesgo es directamente proporcional al impacto y la probabilidad en donde se debe

distinguir varias zonas para su tratamiento.

Tabla 11 Riesgo en funcion del impacto y la probabilidad
TABLA DE RIESGO

PROBABILIDAD

Bajo Medio Alto
O
O .
< Medio 2
[a W
2 Bajo

Fuente: (Magerit 3.0 Libro I - Método., 2012)
Magerit determina el riesgo en un mapa de calor en el cual distribuye por zonas acorde

al dafio que figura en el activo de la institucion.
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impacto

o
probabilidad

Figura 4 Mapa de riesgos

Fuente. (Magerit 3.0 Libro I - Método., 2012)

Para visualizar y comprender la valoracion del riego se ubica a los activos de acuerdo a
la zona en el mapa de la siguiente forma:

Zona 1: riego muy probable, muy alto impacto

Zona 2: franja amarilla, situaciones poco probables de impacto medio y situaciones muy
probables e impacto bajo.

Zona 3: riesgo improbable de bajo impacto

Zona 4: riesgo improbable, de alto impacto

2.16. Salvaguardas o contramedidas
Las salvaguardas o también conocidas como contramedidas son los procedimientos
tecnoldgicos que reducen el riesgo en los activos y permiten hacer frente a las amenazas

que varian de acuerdo a las nuevas tecnologias, las mas relevantes segun Magerit 3.0:
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1. Proteccion de datos / informacion
2. Proteccion de los servicios
3. Proteccion de los equipos

4. Proteccién de las comunicaciones

2.17. Politica de seguridad.
La politica de seguridad son un conjunto de reglas, procedimientos y buenas
practicas que aseguren un nivel de seguridad de acuerdo a las necesidades de los sistemas

con el fin de minimizar el riesgo.

UNIR (2020), menciona que la politica de seguridad es una serie de normas y
directrices que garantizan la confidencialidad, integridad y disponibilidad de la
informacidn que se la define a alto nivel con la implementacion de controles, se desarrolla

bajo procedimientos e instrucciones técnicas.
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CAPITULO 11l

SITUACION ACTUAL

3. LAUNIVERSIDAD CENTRAL DEL ECUADOR

3.1. Descripcién de la Institucion
El Estatuto vigente de la Universidad Central del Ecuador fue aprobado en octubre
de 2019, el cual menciona en su base legal que es una institucion de educacién superior
que:
Se rige por la Constitucion de la Republica del Ecuador, la Ley Orgénica de
Educacion Superior (LOES) y su Reglamento General, los reglamentos y las
resoluciones expedidas por la Secretaria de Educacion Superior, Ciencia y
Tecnologia, el Consejo de Educacion Superior (SENESCYT), el Consejo de
Aseguramiento de la Calidad de la Educacion Superior (CACES), el Estatuto
Universitario, los reglamentos y las resoluciones expedidas por el Honorable
Consejo Universitario (HCU), asi como las demés normativas aplicables a las
Universidades del Ecuador (Estatuto Universitario, 2019).
Para la Direccion de Tecnologias el presente Estatuto toma las siguientes
consideraciones:
Articulo 66.- Director de Tecnologias de Informacion y Comunicaciones (Tics):
Serd nombrado por el Rector, siendo este cargo de libre nombramiento y
remocion, se encargara de regulacion, planificacion de los recursos tecnoldgicos
orientados al uso de y transferencia de la informacion del personal de la

comunidad universitaria. En caso de ausencia temporal, el Rector, nombrard un
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profesional que cumpla con las funciones, hasta que el Director de Tecnologia de

Informéatica y Comunicaciones (Tics), retome sus labores por las cuales fue

nombrado. En caso de ausencia definitiva el Rector nombrara su reemplazo

(Estatuto Universitario, 2019).

Las areas de la Direccién de Tecnologias son las siguientes:

a. Responsable de soporte tecnoldgico de hardware y software;

b. Responsable de proyectos de software y produccion;

c. Responsable de desarrollo de software;

d. Responsable de infraestructura tecnoldgica;

e. Responsable de seguridad informatica, y;

f. Los demas que se encuentren bajo su responsabilidad.
Articulo 66.2.- Funciones:

Dentro de las funciones del Director de Tecnologias que establece el Estatuto
Universitario (2019) y por ende la direccion de tecnologias se describen las siguientes:
Proponer las acciones de planificacion e implementacion de soluciones tecnologicas
alineado con los planes de la Universidad Central del Ecuador que optimicen los procesos

académicos de investigacion y administraciones institucionales;

a. Desarrollar, implementar y administrar las politicas y lineamientos
referentes a las tecnologias de informacién y comunicacién aprobados en
la Universidad Central del Ecuador;

b. Elaborar las politicas y programas de gestion documental de la Universidad
Central del Ecuador;

c. Elaborar y dar seguimiento al plan operativo anual y al plan anual de

politica publica y al plan anual de compras;
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Elaborar, ejecutar y evaluar el plan de mantenimiento preventivo y
correctivo de la infraestructura tecnoldgica;

Administrar la infraestructura tecnoldgica de la Universidad Central del
Ecuador;

Garantizar la provision de equipos y procesos informaticos para que se
ejecuten las actividades en todas las dependencias;

Desarrollar, implementar y administrar el software para el desarrollo de la
gestion del sistema integral de informacién de la Universidad Central del
Ecuador;

Desarrollar y aplicar las politicas y lineamientos para la seguridad
informética de la Universidad Central del Ecuador;

Proponer politicas para el andlisis de funcionalidad de software y control
de calidad;

Proponer metodologia para el desarrollo de sistemas en diferentes
plataformas;

Proponer estandares de atencion para el soporte técnico;

Proponer plataformas tecnoldgicas Yy equipos para la utilizacion en la
Universidad Central del Ecuador;

. Evaluar y controlar las puestas en produccion de los servicios tecnoldgicos;
Realizar los informes de viabilidad de la adquisicion de hardware y
software de la Universidad Central del Ecuador;

Coordinar con el area de Tics de las Facultades la aplicacion de las politicas
de la direccion;

Elaborar informes para las autoridades sobre las actividades desarrolladas

por la direccion;
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Preparar informes de gestion semestral para conocimiento del
Vicerrector Administrativo y Financiero;
Proponer los requerimientos de capacitacion para el personal que se

encuentra bajo su responsabilidad.
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Figura 5 Diagrama de la infraestructura de red 2020
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3.2. Identificacion de activos.
Luego de las inspecciones técnicas realizadas en la Direcciéon de Tecnologias se
considera que los principales activos que se encuentran en la Universidad Central son los

siguientes:

1. Servicios Universitarios
a. Internet Administrativos
b. Correo Institucional
c. Directorio Activo

d. Gestion Parque Informatico

2. Datos e Informacion
a. Estatutos, reglamentos
b. Documentos confidenciales — roles
c. Documentos académicos - notas
d. Documentos publicos

e. Base de datos — académicas

3. Aplicaciones institucionales
a. Pagina web institucional
b. Sistema académico institucional
c. Sistema de educacion virtual
d. Sistema de gestion documental
e. Sistema de admision posgrados
f. Sistema de ndminas
g. Sistema de titulacion

h. Sistema de talento humano
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Sistema de emisién de titulos
Sistema de recaudaciones
Sistema de mesa de ayuda

Sistema de Historias clinicas Hospital del dia

. Sistema integrado de bibliotecas

4. Equipos Informaticos

a.

b.

o

@

—h

Servidores

PC’s (Mac - todo en uno — escritorio)
Impresoras

Camaras de vigilancia

Pantallas virtuales

Telefonia Ip

5. Redes de Comunicaciones

L

134

o

@

—h

Switchs

Routers

Access Points

Firewall

Controladoras Wifi

Cableado estructurado

6. Soporte de Informacién

a.

b.

Almacenamiento en Red
Back up de servidores
Disco Duro Externo

Servidor FTP
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€.

f.

Cintas Magnéticas

Nube Microsoft

7. Equipamiento Auxiliar

a.

b.

Fuentes de alimentacion

Aire acondicionado

Generadores eléctricos

Control de acceso

8. Instalaciones

a.

b.

C.

Departamento de Tl UCE
Centro de datos Facultades

Data Center Institucional

9. Personal

Director de Tecnologias
Soporte nivel 1 — Facultades — DTIC
Soporte nivel 2 — Infraestructura

Soporte desarrollo

3.3. Valoracion de criticidad de activos

Una vez identificados los activos el siguiente paso es valorar la criticidad de los

activos de acuerdo a los criterios de confidencialidad, integridad y disponibilidad.
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Tabla 12 Valoracion de criticidad de activos

2 2
2 0 J 2 | g 2
5 g g %) < a | a
o = = 0 S oo 3
~ pd O ®) W 8 zZ |—
L < o @) ~ [®) =
(a) o o > o @
—_ > < %) O
(@]
3 &)
Internet
S1 o Infraestructura 2 2 2 2,0
Administrativo
Correo
S2 o Infraestructura 2 2 2 2,0
o Institucional
Servicios
S3 Directorio Activo | Infraestructura 2
Gestidn del parque | Soporte
S4 ) . ) 2 2 2 2,0
informatico Usuario
Estatutos Seguridad de la
b1 g 2 2 17
reglamentos Informacion
Documentos )
) ] Seguridad de la
D2 | Confidenciales - y 2
Informacion
roles
Documentos Seguridad de la
D3 . . 2 2 2,3
académicos - notas | Informacion
Documentos Seguridad de la
D4 . . 2 2 1,7
publicos Informacion
D5 Base de datos - Seguridad de la
académicas Informacion
Pagina web Desarrollo /
Sw1 |~ 1 2 2 1,7
institucional InfraesDatos
Sistema académico | Desarrollo /
swz o
institucional InfraesDatos
Sistema de Desarrollo /
SW3 L 2 2 2,3
educacion virtual InfraesDatos
Aplicaciones Sistema de gestion | Soporte
SW4 ) 1 2 2 1,7
documental Usuario
Sistema de
L Desarrollo /
SW5  [admision o 2 2 1,7
Mantenimiento
posgrados
Sistema de Desarrollo /
SW6 o
néminas InfraesDatos
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: 2
0 o 5 |2 |2 | 2
@) o g "urj < 9 :I 9
o E = 8] S = @ Q
— p O o L ! z =
= o T - a 1
(@)
3 o
Sistema de Desarrollo /
SW7 ] y 2 2 1,7
titulacion InfraesDatos
Sistema de talento | Desarrollo /
SwWs8 1 2
humano InfraesDatos
Sistema de emisién | Soporte
SwW9 ] . 1 2
de titulos Usuario
SW10 Sistema de Desarrollo /
(Software) recaudaciones Mantenimiento
Sistema de mesa | Soporte
Swi1 . 1
de ayuda Usuario
Sistema de
SW12 | Historias clinicas | Infraestructura 2 2 1,7
Hospital del Dia
Sistema integrado | Desarrollo /
SwW13 o 1
de bibliotecas InfraesDatos
HW1 | Servidores Mantenimiento
PC’s Mac Todo en o
HW2 Mantenimiento 2 2 2,3
uno
. HWS3 [ Impresoras Mantenimiento 1 2
Equipos
Informaticos Cémaras de
HW4 L Redes 2 2 2,3
vigilancia
HWS5 | Pantallas virtuales | Redes 2
HW6 | Telefonia IP Redes 1
COM1 | Switchs Infraestructura
COM2 | Routers Infraestructura
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O
3 o
Redes de .
| COM3 | Access Points Infraestructura 2 2 1,7
Comunicacio
nes .
COM4 | Firewalls Infraestructura
COMS5 | Controladoras Wifi | Infraestructura 1 2 2 1,7
Cableado
COM6 Infraestructura 2
estructurado
Almacenamiento
SI1 Respaldos 2
en Red
Back up de
SI2 ) Respaldos
servidores
Disco Duro
SI3 Respaldos 1 2 2 1,7
Soporte de Externo
Informacion
Sl4 | Servidor FTP Respaldos
SI5 | Cintas magnéticas | Respaldos
SI6 Nube MS Respaldos
Fuentes de
AUX1 . » Infraestructura
alimentacion
Aire o
AUX2 o Mantenimiento
acondicionado
Equipamient Sistema anti
. AUX3 | ) Infraestructura
o Auxiliar incendios
Generadores
AUX4 o Infraestructura
eléctricos
Seguridad de la
AUXS5 | Control de acceso .
Informacion
Departamento de
L1 Infraestructura

TIUCE
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O
Centro de datos
L2 Infraestructura
facultades
Data Center
L3 o Infraestructura
Institucional
Director de ]
P1 . Director DTIC
Tecnologias
- Soporte Nivel 1- Soporte
Facultades -Dtic Usuario
Personal i
Soporte Nivel 2 -
P3 Infraestructura
Infraestructura
Desarrollo /
P4 Soporte desarrollo
InfraesDatos

Elaborado por el autor de la investigacion

DISPONIBILIDAD

CRITICIDAD

Los activos criticos con probabilidad de amenaza son aquellos que luego de la

respectiva valoracion la criticidad tiene calificaciones mayores o iguales a 2.

Luego de la valoracion los activos criticos para la Universidad Central y que se debe

analizar la probabilidad, el impacto para determinar el riesgo, resultado de la Tabla 12

son los siguientes:

e [nternet Administrativo

e Correo Institucional

e Directorio Activo

e Sistema Académico

e Sistema Educacion Virtual

e Servidores

e Pc’s Mac Todo en uno
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Switchs

Routers

Firewall

Cableado Estructurado

Centro de datos Facultades

Data Center

61



3.4. Valoracion de la probabilidad
Una vez valorada la criticidad de los activos se procede a valorar la probabilidad de amenazas sobre los activos de la Institucion:

Tabla 13 Matriz de Probabilidad

o

ACTIVO

AMENAZA

Fuego

Dafios por agua

Desastres naturales

B | WOIN|F

Corte del suministro
eléctrico

Condiciones
inadecuadas de
temperatura o humedad

Fallo de servicios de
comunicaciones

EQUIPOS REDES DE SOPORTEDE | EQUIPO
SERVICIOS - APLICACIONES [\ r5RMATICO | COMUNICACIONES | INFORMACION | AUXILIAR | 'NSTALACIONES | PERSONAL
c|cjJ|c)|c A A
s|s|s|s| D D\?V\?VVS\/V§1\|/-|V\|/-IVV|_\|/OOOO???U ulol L |L P
11234 2 3 MIMIM|M X X!| 1 2 3 1
213 6 0 1 2 4 1 5 4 6 1 2 4 1 5

1

1

Desastres industriales

Fuga de informacion

Introduccion de falsa
informacion

Acceso no autorizado

P PR, |OF| © | (ep]

Vulnerabilidad de
programas (software)
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activo | v |RGRR s | S | o HE s | S, 3 | s [
clclc]|c Al A [A
s|s|s|{s|H|H]|H s|s|s
s|s|s|s| D D olo|lo|o ulujulL| L L P
o AMENAZA t2|afal 2 | 3 [YIEIV YIS M mmm] f DX x|x{2]z2]3] 1
24ty 2lalel|t]2]%]1]a]ls

1 | Corrupcion de la 1|1)108 1| 1 1111 1011 101 ]1] 1
2 | informacion
L | Destruccion de 11(1)2| 1| 1 |1|1]1]1 1 O
3 [ informacion
1 | Interceptacion de ol1|108 2 | 2 |1]1]1]1]1 2011 1111 1] 11| 1
4 | informacion (escucha)
1 | Indisponibilidad del 2129 2 2 1 112121212 ol 2 |9 2
5| personal
éAgotamientoderecursos 1/1|1 1 1 (1|11 }1(1 1)1 1 2 112 2 | 2 1
%Erroresdelosusuarios 2 1 21212 |2 11112 221 2 | 2 2
1 |Errores del ol1l1l2 1| 1 |2|2|2l2|2l2|1l2]12]2]|2|1]1]1 2111 1| 1
8 | administrador
éErroresdeconfiguracién 1(1/1 1 212|122 2121221 ]1]|1 2|11 |1 -

Degradacion de los
2 | soportes de 218 2 1] 2 21022 2120112222 2121 2 |2 2
0 | almacenamiento de la

informacién

Difusion de software 2 202022 |1 11 |1l1]1]1]1 11222 2

dafiino
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acivo | smucros SRR e | ST cond S8 [ EES | | s [
cl|c|c|c Al A |A
SIS|S|S|H|H|H S|s|s
s|s|s|s| D | D olo|o|oO ulfulufL|fL L] P
o AMENAZA t2|afal 2 | 3 [YIEIV YIS M mmm] f DX x|x{2]z2]3] 1
112|416 1] 4 |5
Errores de |
2 (e ol 2 212|222 20222222 202 2 2| 2
actualizacion de
programas (software)
Errores de
2 e 212|221 1{1]1]1 1 212022 2 (2| 2
3 [actualizacién de equipos
(hardware)
2 | Caida del sistema por Ap 5129 5129 1111111 1
4 | sobrecarga
éDenegaciéndeservicio 1(1(1/1 1111|111 /1(1]|1 1]1/1]1 {11 |1 1
Z |Robo 1 2|1
sAtaquesdestructivos 1(1(1|2 111|111} 2 11111
g Extorsion
S Ingenieria social 2(2(1]2 1{1{1]1 2|2 2 2
3 i -
0 Manipulacion de logs 2
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EQUIPOS REDES DE SOPORTE DE
SERVIEIeE _ INFORMATICO | COMUNICACIONES | INFORMACION

ACTIVO
N
R AMENAZA
3 [ Abuso de privilegios de

[3XY

acceso

w w;m

N W

Manipulacion de
equipos

w w

Manipulacion de
configuracién

w

Alteracién de la
informacién

~ O

N O

EQUIPO

AUXILIAR INSTALACIONES PERSONAL
D oloflo|o ulufulL| L L P
wiwlw [wilw]|w]|w .
3 2(316{0f1]2]4 MIMIMIM 112124 X[ X |X] 1 2 3 1
112416 11 als

Fuente: El autor, en base a Metodologia MAGERIT

Para la valoracion de la probabilidad, Magerit establece que se debe utilizar la siguiente escala ocurrencia: 0 nunca; 1 afio; 2 mes y 3 semana
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3.5. Estimacién e impacto
Una vez obtenida la matriz de probabilidad se procede a valorar el impacto

Tabla 14 Matriz de impacto

EQUIPOS REDES DE SOPORTEDE | EQUIPAMIEN
ACTIVO | servicios INFO(I%MATICOS COMUNICACIONES | INFORMACION T8AUXILIAR s =l PERSONAL
S c|c|C|C AlA|A
S|S|S HI{H]| H S| S S
N S|{S|S|S|D| D w (ONNON OGO UujlUlU|lL]|L L P
o AMENAZA123423¥V\éV\éV1V1"\’2V‘ZVMMMMi;L'lxxx12 3 1
0 112|416 11415

1 | Fuego

2 | Dafios por agua

3 | Desastres naturales

4 | Corte del suministro eléctrico

Condiciones inadecuadas de
temperatura o humedad

6 | Fallo de servicios de comunicaciones

7 | Desastres industriales
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EQUIPOS REDES DE SOPORTE DE EQUIPAMIENTO
ACTIVO SERMISIOS INFO?(MATICOS COMUNICACIONES | INFORMACION QAUXILIAR e el PERSONAL
S c|c|Cc|C A Al A
H H H S| S S
° S|S|S D W O|lO0O|0O0|O U Ul U L L L P
N AMENAZA 11213 3 1V]\-/ \/2V \Z{VMMMM::_ é ‘Il X X | X 1 2 3 1
0 1 2146 1 4 5
5 [ 1|1 1 11 1
informacion
g [ !ntroduccion de 1 1)1 1 1111 1
falsa informacion
10 (Ee—— 2 2|2 2 2 111|122 2] 2 2
autorizado
Vulnerabilidad de
11 | programas 2 1 111 2 1111 1
(software)
12 | Corrupcion de la 1 11 1 1 1011 111 1
informacion
13 | Destruccion de 1|1 212 1 |1 1 2121 2 111 1
informacion
Interceptacion de
14 |informacién 1 2 111 1 1)1 1 1|1 2 1
(escucha)
15 Indisponibilidad 11111 1 111 1 1
del personal
16 |Agotamientode | 1. Y R RN RN 1|1
recursos
17 |Errores de los 2 1 1 22| 1 2 1111 11112 1
usuarios
1g |Errores del 2 1 2 1 2 1l1]1] 1 1l1]1]2 1
administrador
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ACTIVO

SERVICIOS

NO

= W!

AMENAZA

N w»

ww;m

~ 0

19

Errores de configuracion 2

20

Degradacidn de los soportes de
almacenamiento de la informacion

21

Difusion de software dafiino

22

Errores de mantenimiento /
actualizacion de programas
(software)

23

Errores de mantenimiento /
actualizacion de equipos
(hardware)

24

Caida del sistema por sobrecarga | 2

25

Denegacion de servicio 2

26

Robo

27

Ataques destructivos

28

Extorsion

29

Ingenieria social

30

Manipulacion de logs

31

Abuso de privilegios de acceso

32

Manipulacion de equipos

33

Manipulacion de configuracion

34

Alteracion de la informacion

NN = = = =

EQUIPOS

A REDES DE SOPORTEDE | EQUIPAMIENTO
'NFOR'\;AT'CO COMUNICACIONES | INFORMACION QAUXILIAR s Ll PERSONAL
S c|cCc|C]|C A | A A
DDvs\l/vvaSv \TV\TV\TVOOOOSI??UUULlLL p
213 >3] 1 1 2 4 MIM|IM|M 1 2| 4 X X X 2 3 1
0 112|416 1145
2121|212 1 2 1 1 (1)1 1 1 1 2 1
1)1 1 1 2 |2 2 1 1
212|212 2 1 111111 1 (1)1 1 1
1111 (1] 1 1 1122 1 (1)1 1 2 2 2
1(1(1 1| 1 1 1 2|2 1 (1)1 1 2 2 2
11 1 1 1/1(1]1 1 (1)1 1 1
2111 2 1 1 2| 2
1 1 2 |2 2 2 1
1 1 2 |2 2 1 2 1
0 0 0 |0] O 0|0 0
0 0 0 |0] O 0|0 0
0 0 0 |0] O 0|0 0
0 0 0 |0] O 0|0 0
1 2 0 |0] O 1 3 1
1 1 1 (1)1 0 0 1
1 1 1 (1)1 0|0 1

Fuente: El autor, en base a la Metodologia MAGERIT
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Para la estimacion del impacto, Magerit menciona que se debe utilizar la siguiente escala para calificar de la siguiente forma: 0 no hay

consecuencias; 1 no hay consecuencias relevantes; 2 consecuencias relevantes y 3 hay consecuencias graves

3.6.Valoracion del Riesgo

Tabla 15 Matriz Riesgo en funcién del impacto y la probabilidad

ACT IVO SERVICIOS EQUIPOS REDES DE SOPORTE DE EQUIPAMIENTO

INFORMATICOS COMUNICACIONES INFORMACION AUXILIAR INSTALACIONES | PERSONAL

AMENAZA

H H
wlwlw|lw|w]|w]|w
1 4

00
N eoNe]
~Z00
o000
~XC>
X C>

-

—

—

= T

Fuego

Dafios por agua

Desastres naturales

AW N

Corte del suministro
eléctrico

Condiciones
inadecuadas de
temperatura o
humedad

Fallo de servicios de
comunicaciones

Desastres industriales

Fuga de informacion
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EQUIPOS REDES DE SOPORTEDE | EQUIPAMIENTO
ACTIVO SERMLC e INFORMATICOS | COMUNICACIONES | INFORMACION AUXILIAR | PERSONAL
c|cCcj|]cCc]|C A A |l A
S|1S|S]|S H H H S S|S
AMENAZA SSSSDDWWWWWWW OlO0O]0O0]O0O | | | U U U L L|L P
1121314123 MIM|M|[M X X X 1 213 1
21316 (10] 1 2 4 1 2 4 6 1 2 4 1 4 5

Introduccidn de falsa
informacién

10

Acceso no autorizado

11

Vulnerabilidad de
programas (software)

12

Corrupcion de la
informacion

13

Destruccion de
informacion

i BB

14

Interceptacion de

informacion (escucha)

15

Indisponibilidad del
personal

16

Agotamiento de
recursos

17

Errores de los usuarios | 4

18

Errores del
administrador

19

Errores de
configuracion

20

Degradacion de los
soportes de




NO

ACTIVO

AMENAZA

SERVICIOS

almacenamiento de la
informacién

21

Difusidn de software
dafino

N »

ww;m

Y

22

Errores de
mantenimiento /
actualizacion de
programas (software)

23

Errores de
mantenimiento /
actualizacion de
equipos (hardware)

24

Caida del sistema por
sobrecarga

25

Denegacion de
servicio

26

Robo

27

Ataques destructivos

28

Extorsion

29

Ingenieria social

30

Manipulacioén de logs

w O

EQUIPOS REDES DE SOPORTEDE | EQUIPAMIENTO
INFOgMATICOS COMUNICACIONES | INFORMACION QAUXILIAR S & | PERSONAL
c|cCcj|]cCc]|C A A |l A
wladetoloflolof S| ujufulL ||| P
1 5 4 MIM|M|[M 1 2 4 X X X 1 213 1
1 2 4 6 1 4 5
313
3|3|alale 4 4|4
3 3 313 4 4 | 4
313 3 3
3 3
3 3313
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ACTIVO

AMENAZA

SERVICIOS

31

Abuso de privilegios
de acceso

32

Manipulacion de
equipos

33

Manipulacion de
configuracion

N »

34

Alteracion de la
informacion

ww;m

Y

w O

EQUIPOS REDES DE SOPORTEDE | EQUIPAMIENTO
INFORMATICOS | COMUNICACIONES | INFORMACION AUXILIAR S & | PERSONAL
slsls|s|H|H|H[E[E|CICs|s]s|A[A]A
0O]J]0O0]0]|O U U U L L|L P
WIWIWIW|WI[WI|W | | |
21316 (10] 1 2 4 MIMIMIM 1 2 4 X X X 1 213 1
1 2 4 6 1 4 5
3 3 313]|3 3 3
41 4 6 416 |6
414

Fuente: El autor, en base a la Metodologia MAGERIT

72



3.7. Resumen de amenazas encontradas en los activos

Tabla 16 Resumen de amenazas de atencion inmediata para la institucion.

ACTIVO pLICACIONES | SAPCS | (o MERESOE, o | SORONTEDE, [ FOUSAMIENTO | insrataciones | sessonaL
c|Cc|C C Al A A
N s|sls|s|p| o |S[S[Slsw|HIHIH Iglolol o |S|S| S |ulululL|lL]| L p
o AMENAZA 123423WWW10WWWMMMMIIIXXX123 1
213|6 1 2 4 11214 6 1|2 4 1 4 5
1 | Fuego
2 | Dafos por agua
3 | Desastres naturales
4 | Corte del suministro eléctrico
Condiciones inadecuadas de
5
temperatura o humedad
6 FaIIod_ese.rV|C|osde 6 6lels!l 6 6 6
comunicaciones
7 | Desastres industriales
8 | Fuga de informacion
9 [ Introduccidn de falsa informacién
10 | Acceso no autorizado 6
11 Vulnerabilidad de programas 6
(software)
12 | Corrupcion de la informacion
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ACTIVO

SERVICIOS

AMENAZA

N D!

ww;m

N O

w O

APLICACIONES

EQUIPOS

INFORMATICOS

REDES DE
COMUNICACIONES

SOPORTE DE
INFORMACIO
N

EQUIPAMIENTO
AUXILIAR

INSTALACIONES

PERSONAL

=
wsEw
o=w
ors=w

ST

NS T

~ST

—Z00

MO0

~Z00

o200

R XC>
AXC>
aXCr

~ T

13

Destruccion de
informacion

14

Interceptacion de
informacion (escucha)

15

Indisponibilidad del
personal

16

Agotamiento de
recursos

17

Errores de los usuarios

18

Errores del
administrador

19

Errores de
configuracion

20

Degradacion de los
soportes de
almacenamiento de la
informacion

21

Difusion de software
dafino

22

Errores de
mantenimiento /
actualizacion de
programas (software)
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EQUIPOS REDES DE SOPORTE DE EQUIPAMIENTO

ACTIVO SERVICIOS APLICACIONES | |\ - GRMATICOS | COMUNICACIONES | INFORMACION AUXILIAR el PERSONAL

AU
2 X1

s |s H |H |H
wiw|SWiw (w |w
3 |6 2 |4

L1
10 1

N° AMENAZA

= Wn
N D
ww;m
~ W0
N O
wg
N -
wr

S
W
2

,Z00
NZ OO
2Z00
©oZz00

w
~XCcr>
axcr>

Errores de mantenimiento /
23 | actualizacion de equipos

(hardware)

24 Caida del sistema por 6 - .
sobrecarga

25 | Denegacion de servicio

26 | Robo

27 | Ataques destructivos

28 | Extorsién

29 | Ingenieria social

30 | Manipulacién de logs

31 Abuso de privilegios de
acceso

32 | Manipulacién de equipos

Manipulacion de 6 6 [ 6

33 . iy
configuracion

34 | Alteracion de la informacion

43200032007‘201451000000013 0

Fuente: El autor, en base a la Metodologia MAGERIT

La tabla 16 muestra en resumen las amenazas de los activos criticos de la UCE o las que presentan el riesgo mas alto el mismo que deben
ser atendido de forma inmediata con la aplicacion de los controles de la norma ISO/IEC 27002:2013 por parte de la Direccion de Tecnologias de

la Informacion y Comunicacién y los centros de datos de tecnologias en las diferentes facultades de la institucién con el personal técnico encargado.
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3.8. Mapa de riesgos

Cableado
estructurado

Centro de datos
facultades

Figura 5: Mapa de riesgos
Fuente: El autor, en base a la Metodologia MAGERIT
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3.9. Seleccién de salvaguardas o contramedidas.

Luego de obtener la valoracion de los riesgos encontrados en los activos
tecnoldgicos de la Universidad Central, segun la metodologia Magerit se procede a la
seleccién de salvaguardas o contramedidas mediante la determinacion de los controles
establecidos en la norma ISO/IEC 27002:2013

Tabla 17 Determinacion de controles segun norma ISO/IEC 27002:2013

. .. Control ISO/IEC
Activo Amenaza Vulnerabilidad
27002:2013
L Falta de controles
Difusion de o
. contra codigo 1221
software dafiino o
malicioso
Errores de
mantenimiento / No se actualizan
actualizacion de periddicamente los 11.2.4
S programas programas
Internet Administrativo
(software)
Errores de Fallaenel
mantenimiento / cumplimiento de
oL o 1124
actualizacion de mantenimiento de
equipos (hardware) |equipos
Caida del sistema | Falta de provision o~
por sobrecarga de capacidades o
o Falta de controles
Difusion de o
. contra codigo 12.2.1
software dafiino o
malicioso
o Errores de
Correo Institucional o _
mantenimiento / No se actualizan
actualizacién de periddicamente los 11.2.4
programas programas
(software)
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Control ISO/IEC

Activo Amenaza Vulnerabilidad
27002:2013
Errores de Fallaen el
mantenimiento / cumplimiento de
o o 11.2.4
actualizacion de mantenimiento de
equipos (hardware) |equipos
Errores de
mantenimiento / No se actualizan
actualizacién de periddicamente los 11.24
programas programas
Directorio Activo (software)
Errores de Fallaenel
mantenimiento / cumplimiento de
o o 11.2.4
actualizacion de mantenimiento de
equipos (hardware) | equipos
Falta de
Errores de L
) » concienciacion y 7.2.2
configuracion L
capacitacion
Degradacion de los
Sistema Académico soportes de Falta de gestién de 831
almacenamiento de |soportes extraibles -
la informacion
Caida del sistema | Falta de provision o
por sobrecarga de capacidades o
Degradacion de los
soportes de Falta de gestién de 831
_ - almacenamiento de |soportes extraibles -
Sistema Educacion Virtual | »
la informacion
Caida del sistema | Falta de provision
) 12.1.3
por sobrecarga de capacidades
o Falta de
; Fallo de servicios _
Servidores redundancias en la 17.2.1

de comunicaciones

red
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Control ISO/IEC

Activo Amenaza Vulnerabilidad
27002:2013
Falta de
Errores de los o
_ procedimientos 12.1.1
usuarios
documentados
Falta de registros
Errores del .
o de actividad del 12.4.3
administrador o
administrador
Falta de
Errores de L
) y concienciacion y 71.2.2
configuracion L
capacitacion
Degradacion de los
soportes de Falta de gestién de 831
almacenamiento de |soportes extraibles o
la informacion
Caida del sistema | Falta de provision oy
por sobrecarga de capacidades o
_ y Falla en la politica
Manipulacion de
) . de control de 9.11
configuracion
acceso
Vulnerabilidad de | Falta de restriccion
programas en la instalacion de 12.6.2
(software) programas
Corrupcion de la Falta de respaldos
) » _ 12.3.1
informacidn apropiados
Pc’s Mac Todo en uno Falta de registros
Errores del o
. de actividad del 12.4.3
administrador o
administrador
Falta de
Errores de L
concienciacion y 7.2.2

configuracién

capacitacion

79




Control ISO/IEC

Activo Amenaza Vulnerabilidad
27002:2013
Errores de
mantenimiento / No se actualizan
actualizacioén de periddicamente los 11.2.4
programas programas
(software)
) » Falla en la politica
Manipulacion de
) » de control de 9.1.1
configuracion
acceso
o Falta de
_ Fallo de servicios _
Switchs o redundancias en la 17.2.1
de comunicaciones
red
o Falta de
Fallo de servicios )
o redundancias en la 17.2.1
de comunicaciones
red
Falta de registros
Errores del .
o de actividad del 12.4.3
administrador o
administrador
Falta de
Errores de L
) » concienciacion y 7.2.2
configuracion L
Routers capacitacion
Errores de
mantenimiento / No se actualizan
actualizacién de periédicamente los 11.2.4
programas programas
(software)
_ y Falla en la politica
Manipulacion de
. y de control de 9.1.1
configuracion
acceso
o Falta de
: Fallo de servicios _
Firewall redundancias en la 17.2.1

de comunicaciones

red
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Control ISO/IEC

Activo Amenaza Vulnerabilidad
27002:2013
Falta de registros
Errores del .
o de actividad del 12.4.3
administrador o
administrador
Falta de
Errores de L
) y concienciacion y 7.2.2
configuracion o
capacitacion
Errores de
mantenimiento / No se actualizan
actualizacién de periédicamente los 11.2.4
programas programas
(software)
_ y Falla en la politica
Manipulacion de
) y de control de 9.11
configuracion
acceso
o Falta de
Fallo de servicios _
Cableado Estructurado o redundancias en la 17.2.1
de comunicaciones
red
o Falta de
Centro de datos Fallo de servicios _
o redundancias en la 17.2.1
Facultades de comunicaciones
red
o Falta de
Fallo de servicios )
o redundancias en la 17.2.1
de comunicaciones
red
Agotamiento de Falla por carga
12.1.3
Data Center recursos desmesurada
Degradacion de los
soportes de Falta de gestién de
8.3.1

almacenamiento de

la informacion

soportes extraibles

Elaborado por el autor de la investigacion en base a la norma ISO/IEC 27002:2013
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3.9.1. Comparacion con la politica de seguridad ISO 27000y COBIT 5
En la Universidad Central del Ecuador existente una politica de seguridad
elaborada en el afio 2015, bajo los controles del estandar ISO/IEC 27000 y COBIT
5 la cual se orienta a las recomendaciones y responsabilidades de las mejores

practicas para la seguridad de la informacién.

La politica existente es actualizada con la nueva, la que se basa en los
controles de la norma ISO/IEC 27002:2013 entre los que se destaca nuevas
directrices para la criptografia, la seguridad de las comunicaciones y lo que tiene

relacion con proveedores, entre otras.

Para la implementacion de la politica de seguridad se debe tomar en cuenta
los controles con énfasis en la gestion de activos, el desarrollo de software seguro,
pruebas de seguridad de los sistemas, profundizar la evaluacion de eventos de
seguridad, la planificacion, implementacion de la continuidad del negocio vy el

uso o implementacion de instalaciones redundantes de infraestructura.
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CAPITULO IV

PROPUESTA DE LA POLITICA DE SEGURIDAD PARA LA
INFRAESTRUCTURA DE RED DE LA UNIVERSIDAD CENTRAL DEL

ECUADOR

4.1. INTRODUCCION

Luego el analisis realizado conjuntamente con la Direccion de Tecnologias de los
principales riesgos a los que se encuentra expuesta la institucion, se seleccioné los
controles a aplicarse segun la norma ISO/ICE 27002:2013 y se presenta la siguiente

Politica de Seguridad para la infraestructura de red de la Universidad Central del Ecuador.

4.2. OBJETIVO

La presente politica de seguridad para la infraestructura de red de la Universidad
Central del Ecuador basada en la ISO / IEC 27002:2013 establece los controles de

seguridad para salvaguardar los activos tecnoldgicos y disminuir el riesgo.

4.3. ALCANCE
En este documento se establece las directrices para garantizar la seguridad de
informacién de la institucion mediante la aplicacion de controles para proteger la

confidencialidad, integridad y disponibilidad de la informacion.
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4.4. REFERENCIAS NORMATIVAS
La presente politica se basa en la norma internacional ISO/IEC 27002:2013, ésta
proporciona pautas, controles para establecer estandares de seguridad y poder minimizar

los riesgos encontrados en la infraestructura de la Universidad Central del Ecuador.

4.5. TERMINOS Y DEFINICIONES
En la politica de seguridad se presentan los siguientes términos y definiciones
o Seguridad de la Informacion
Conjunto de técnicas y medidas que se utilizan para proteger la
informacion dentro de la institucién y que el acceso o modificacion sea
realizada solo por personal autorizado con la finalidad de asegurar la

continuidad de los procesos (Excellence, 2018).

INCIBE (2015), define los siguientes términos:

o Confidencialidad
La confidencialidad implica que la informacion es accesible Gnicamente
por el personal autorizado, es lo que se conoce como need-to-know., con este
término se hace referencia a que la informacién solo debe ponerse en

conocimiento de las personas, entidades o sistemas autorizados para su acceso.

o Integridad
Considera que la informacion debe ser correcta, libre de destruccion o
modificacion inadecuada y errores e incluye asegurar el no repudio y

autenticidad de la informacion.

o Disponibilidad
La disponibilidad de la informacién estara siempre accesible para cuando

sea necesaria de una forma adecuada y segura.
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4.6.

Vulnerabilidad
INCIBE (2017), sefiala una debilidad o fallo en un sistema o en las medidas
de seguridad implementadas que pone en riesgo la seguridad de la informacién
permitiendo que un atacante pueda comprometer la integridad, confidencialidad

y disponibilidad de la misma.

Amenaza
Es la afectacién probable que puede sufrir un activo dentro de una
infraestructura a causa de eventos naturales o eventos provocados, es decir se
puede sufrir efectos negativos sobre algin elemento de los sistemas (INCIBE,
2017).
Riesgo
El riesgo es la probabilidad de que una amenaza se materialice
produciendo un incidente de seguridad aprovechandose de una vulnerabilidad,

causando pérdida de informacion o dafios en los activos.

Incidente de seguridad
Es la inminente amenaza de violacion de una politica de seguridad con
afectaciones negativas en las que se pueden comprometer uno o varios activos de

la institucion.

ABREVIATURAS

e UCE: Universidad Central del Ecuador

e DTIC: Direccion de Tecnologias de la Informacion y Comunicacion
e ISO: Organizacion Internacional de Normalizacion

e |EC: International Electrotechnical Commission
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e TI: Tecnologias de la Informacion

e LOSEP: Ley Organica del Servicio Publico

4.7. RESPONSABILIDADES

Dentro del Estatuto Universitario, aprobado en octubre 2019, se establecen
funciones y responsabilidades del Director como de la Direccién de Tecnologias de
la Informacion y Comunicacién de la Universidad Central en donde establece que se
deben optimizar los procesos académicos de investigacion, administrativos
institucionales en que se deben desarrollar, implementar y administrar las politicas y
lineamientos referentes a las tecnologias de informacion y comunicacion en
coordinacion con los diferentes areas del DTC y los centros de datos de las diferentes

Facultades que conforman la UCE.

Tabla 18 Dignidades y responsabilidades involucrados

DIGNIDAD RESPONSABILIDAD
Rector de la UCE o su
delegado

Aprobacion de la presente politica de seguridad

. . Tramitar la aprobacion de esta politica
Director de Tecnologias

Aplicacion y difusién de la politica

A Implantar los controles que conforman esta politica
Areas de DTIC - UCE P q p

Monitorear la correcta aplicacion de la politica

Centro de datos Cumplir y hacer cumplir lo descrito en la presente
Facultades politica de seguridad
Funcionarios UCE Conocer, aplicar y concienciar esta politica

Elaborado por el autor de la investigacion
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4.8. DESARROLLO DE LA POLITICA

Luego del analisis de riesgos se describen los principales elementos que conforman
esta politica de seguridad, la misma cuenta Unicamente con los activos més criticos en

donde se encontraron amenazas y vulnerabilidades.

4.8.1. Directrices de la Direccion de Tecnologias

Area: Politicas de seguridad de la informacion

Objetivo: Garantizar que la DTIC de la Universidad Central del Ecuador, cuente
con una politica de seguridad actualizada, con estandares

internacionales.

Control: ISO/IEC 27002: 5, 5.1 Directrices de la Direccion de Tecnologias de
la Informacion

Articulo 1. La Direccion de Tecnologias de la Informacion y Comunicacion de la
Universidad Central del Ecuador se encargara de gestionar la aprobacion de la presente
politica ante la maxima autoridad, la cual complementa métodos y politicas desarrolladas

anteriormente.

Articulo 2. La DTIC se encargara de solicitar la creacion y aprobacion ante la
maxima autoridad del Comité de Seguridad de la Informacion de la Universidad Central

del Ecuador.

Articulo 3. LaDTIC es quien se encarga de la revision, actualizacion o modificacion
documentada de esta politica basada en la Norma ISO/ICE 27002:2013 con una
periodicidad de al menos dos semestres academicos (un afio) a traves del Comité de

Seguridad de la Informacion de la UCE
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Articulo 4. La DTIC debera promover la difusion de esta politica dentro de la UCE
con todos los funcionarios universitarios para su aplicacion e implantacion de procesos

para su concienciacion.

Area: Seguridad ligada a los recursos humanos

Objetivo: Garantizar que los funcionarios de los tres estamentos universitarios
conozcan la implementacion de la politica y la apliquen

conscientemente.

Control: ISO/IEC 27002: 7.2.2. Concienciacion Educacion y Capacitacion en
Seguridad de la Informacion.

Articulo 5. Los funcionarios universitarios deberan ser informados de las normas y
procedimientos a tener en cuenta en sus puestos de trabajo de acuerdo a sus funciones
para salvaguardar la seguridad de la informacion.

Articulo 6. En la DTIC, asi como en las diferentes facultades se gestionara el
presupuesto para la capacitacion en temas de seguridad tecnoldgica para los funcionarios

universitarios de la UCE, tanto para el personal técnico y no técnico.

Articulo 7. La UCE apoyard a la DTIC y a las facultades en la elaboracion del plan
anual de capacitacion sobre el uso de infraestructura tecnoldgica, las responsabilidades

legales y el uso adecuado de los servicios de informacion.

Articulo 8. Los funcionarios universitarios estan en la obligacién de cumplir con lo
descrito en esta politica de seguridad en relacion a las actividades inherentes a sus

funciones.

Articulo 9. La DTIC deberd implementar capacitaciones especializadas para el

personal técnico de la UCE relacionado con la seguridad de la informacion, este personal
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son los administradores de la infraestructura tecnoldgica tales como: aplicaciones,
equipos informaticos y redes de comunicacion, soportes de informacién y equipamiento

auxiliar.

Articulo 10. La DTIC debe fortalecer los canales de comunicacion con el personal
técnico de la UCE, para poder solventar con mayor eficiencia los posibles eventos de

seguridad que puedan producir.

Area: Gestion de activos

Objetivo: Resguardar la informacion de la universidad considerada confidencial

o sensible, mediante el uso efectivo de soportes extraibles.

Control: ISO/IEC 27002: 8.3.1. Gestion de soportes extraibles.

Articulo 11. La DTIC, asi como los centros de datos de facultades deberan gestionar
la adquisicion de soportes extraibles para respaldo de la informacion que se encuentre en

los equipos de las diferentes facultades y/o dependencias.

Articulo 12. Es obligacion del usuario analizar con el antivirus proporcionado por

la UCE los medios extraibles, para evitar la pérdida de informacion.

Articulo 13. Es responsabilidad del funcionario universitario el salvaguardar la
informacion almacenada en medios extraibles tales como: discos duros o memorias USB

en lugares fisica y ambientalmente apropiados.

Articulo 14. La DTIC y el personal técnico de los centros de datos de facultades,
utilizarén técnicas criptogréaficas para la protecciéon de los medios extraibles asignados
que contengan informacion sensible y/o confidencial o aquellos asignados a las maximas

autoridades.
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Area: Control de acceso

Objetivo: Mejorar los controles de acceso a los diferentes activos de la

infraestructura tecnolégica de la UCE.

Control: ISO/IEC 27002: 9.1.1. Politica de Control de acceso

Articulo 15. La Direccion de Tecnologias establecerd nuevas directrices para la
entrega de credenciales a los funcionarios universitarios para el acceso a los diferentes

activos que conforma la infraestructura tecnologica de la UCE.

Articulo 16. Las credenciales de los funcionarios universitarios deberan ser
definidas de acuerdo a su funcién; vy, asi establecer los perfiles de usuario y roles, para

evitar los accesos no autorizados.

Articulo 17. Las credenciales otorgadas deberan ser revisadas al menos cada periodo
academico en coordinacion con la Direccion de Talento Humano, con la finalidad de
identificar y actualizar los perfiles de los funcionarios o notificar de manera inmediata

para el retiro de las mismas si es que el funcionario cesé en sus funciones en la UCE.

Articulo 18. Para garantizar la seguridad de la informacion, se debera aplicar la regla
de menor privilegio conocida también como menor autoridad para el acceso a las

diferentes aplicaciones universitarias.

Articulo 19. Para el acceso a la administracion de la infraestructura tecnoldgica se
otorgara acceso con privilegio especial inicamente a aquellos funcionarios universitarios
gue cumplan estas funciones, debidamente autorizadas con un documento formal, a través

de la Direccién del DTIC — UCE.
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Articulo 20. La DTIC informara a todos los funcionarios universitarios que las

credenciales son: confidenciales, individuales e intransferibles en ninguna circunstancia.

Articulo 21. Para el acceso a los diferentes activos de infraestructura universitaria
se debera utilizar contrasefias seguras, las que deben cumplir con requisitos minimos tales

como:

e La longitud debe ser de al menos 8 (ocho) caracteres y un maximo de 16
(dieciseis).

e Contener al menos una letra mayuscula, letras mindsculas y nimeros.

e Lavigencia de la contrasefia no debe ser mayor a 90 dias o el usuario podra
realizar el cambio cuando lo requiera.

e No deberdn incluir el nick de usuario, fecha de nacimiento, ni otra

informacion personal del funcionario que sea facil de descifrar.

Articulo 22. De forma obligatoria, los funcionarios: docentes, administrativos y
estudiantes deben cambiar la contrasefia asignada temporalmente en su primer acceso a

las plataformas universitarias.

Articulo 23. Se debera generar credenciales especiales para los usuarios que requieran
conexiones externas para asegurar el acceso a la informacién que se realice por redes
privadas virtuales (VPN) o servicios de acceso remoto (SAR) las que siempre deberan ser

implementadas con técnicas de encriptacion.
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Area: Seguridad de los equipos

Objetivo: Asegurar el 6ptimo funcionamiento de los activos que conforman

infraestructura tecnoldgica de la UCE.

Control: ISO/IEC 27002: 11.2.4. Mantenimiento de los equipos

Articulo 24. En cumplimiento a la Norma 410 Tecnologias de la Informacion de la
Contraloria General del Estado, tanto la DTIC como los centros de datos de facultades
y/o dependencias deberan presentar a la autoridad competente el plan de mantenimiento

preventivo anual de los activos de la infraestructura tecnoldgica a su cargo.

Articulo 25. Enviar con anticipacion el cronograma aprobado por las autoridades de
los centros de datos de facultades y/o dependencias la programacion de mantenimiento
preventivo de los equipos a todos los estamentos universitarios, con la finalidad de evitar
contratiempos tanto para el personal técnico autorizado que lo realiza como para los

usuarios finales.

Articulo 26. El plan de mantenimiento de los activos se regira a las recomendaciones
del fabricante o proveedor de acuerdo a las especificaciones técnicas de cada activo que

conforma la infraestructura tecnologica de la UCE.

Articulo 27. De forma obligatoria la DTIC, asi como los centros de datos de
facultades solicitaran y dard seguimiento el presupuesto para la contratacion de
mantenimiento para determinados activos parte de la infraestructura tecnologica en el

Plan Anual de Adquisiciones (PAC).

Articulo 28. Tanto en la DTIC como en los centros de datos de facultades y/o
unidades académicas, se encuentra autorizado para realizar el mantenimiento y reparacion

de equipos Unicamente el personal técnico especializado.
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Articulo 29. El personal técnico debera llevar el control del mantenimiento
correctivo y preventivo que se realice a los activos de la infraestructura tecnoldgica de la

UCE, en forma fisica y digital.

Area: Seguridad en la operativa
Objetivo: Actualizar los manuales de uso y procedimientos establecidos
Control: ISO/IEC 27002: 12.1; 12.2; 12.3; 12; 4y 12.6

Documentacién y procedimientos de operacion
Articulo 30. La DTIC elaborard y difundira los manuales o instructivos de usuario
para la instalacion, operacion o guia todas las aplicaciones internas como externas con las

que cuenta la UCE para garantizar su correcto funcionamiento y operatividad.

Articulo 31. La DTIC deber& mantener actualizados los manuales de usuarios de las
aplicaciones universitarias de forma periddica de acuerdo a los controles de cambio que

se registren.

Articulo 32. La DTIC deberé llevar el registro fisico y digital de las versiones de los
manuales de usuario para tener control sobre las actualizaciones que se realicen a las

aplicaciones.

Gestion de Capacidades

Articulo 33. La DTIC quien administra los recursos tecnolégicos de la UCE debera
realizar el monitoreo permanente de las capacidades de los principales activos de la
infraestructura, (servidores, switchs. routers, firewalls) para garantizar la continuidad de

las operaciones.
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Articulo 34. La DTIC y los centros de datos de facultades analizaran la utilizacion
y consumo de los activos de la infraestructura tecnoldgica con el objetivo de optimizar el
desempefio de todos los servicios de TI que dispone la UCE, con la finalidad de evitar

cuellos de botella o caida de los servicios.

Articulo 35. La DTIC y los centros de facultades proyectardn las necesidades de
futuras demandas de capacidad para la implementacion de actualizaciones o nuevo

equipamiento de infraestructura tecnoldgica.

Proteccidn contra codigo malicioso

Articulo 36. La DTIC debera establecer las directrices al personal técnico de las
diferentes &reas académicas, con la finalidad de que todos los activos asignados al
personal administrativo docentes y estudiantes, se encuentre dentro del dominio

establecido UCE, para su proteccion y monitoreo.

Articulo 37. De manera expresa se prohibe a todos los funcionarios la instalacion
de software sin previa autorizacion en los computadores o dispositivos de propiedad de

la UCE.

Articulo 38. Las computadoras de los funcionarios, deben ser configuradas con
perfiles restringidos para la modificacién de configuraciones de sistemas operativos y/o

aplicaciones de la UCE.

Articulo 39. Es responsabilidad del personal técnico de las diferentes unidades
académicas instalar y verificar que todos los computadores cuenten con las ultimas
actualizaciones de seguridad en los sistemas operativos, en los sistemas de procesamiento

de datos, el antivirus institucional actualizado y activo.
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Copias de seguridad de la informacion
Articulo 40. La DTIC debe garantizar la seguridad y el acceso a los respaldos de los
sistemas informaticos universitarios, mediante instrucciones definidas por escrito a los

funcionarios responsables de las mismas.

Articulo 41. Los respaldos de los sistemas informaticos deben ser almacenados en
dispositivos como NAS, discos externos en buen estado o en la nube, cumpliendo

estandares técnicos para el efecto el que incluya un plan de contingencia.

Articulo 42. Los funcionarios universitarios, deben realizar el respaldo de la
informacidn a su cargo con responsabilidad en un sitio seguro en funcién a un cronograma

previamente establecido, que evite la alteracion o pérdida de la informacion publica.

Registros de actividad del administrador y operador del sistema

Articulo 43. La DTIC deberéa entregar las directrices al personal técnico encargado
de la administracion de la infraestructura tecnoldgica de la UCE para el registro del logs

en caso de requerir auditorias.

Articulo 44. Los funcionarios con privilegios de administracion de los sistemas
informaticos universitarios deben registrar todos los cambios que se realicen en los

mismos con la finalidad de llevar un control eficiente.

Articulo 45. El personal técnico tanto de la DTIC como la de las unidades
académicas debe establecer procedimientos para el registro de incidentes de seguridad,

mediante mesa de ayuda, los cuales, deben ser atendidos en forma inmediata.
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Articulo 46. Los cambios, modificaciones o funcionalidades en los sistemas
universitarios se los debe realizar mediante una solicitud por escrito dirigida a la

Direccion de Tecnologias de la Informacién y Comunicacion de la UCE.

Articulo 47. Los funcionarios técnicos de las diferentes areas académicas deberan
registrar en un reporte detallado los eventos de seguridad que se susciten en los puestos

de trabajo, tanto de, docentes como del personal administrativo.

Area: Gestidn de la continuidad del negocio

Objetivo:  Asegurar la disponibilidad y continuidad de la informacion.

Control: ISO/IEC 27002: 17.2.1. Redundancias - Disponibilidad de
instalaciones, para el procesamiento de informacion.
Articulo 48. La DTIC gestionard el presupuesto para la implementacion de
instalaciones y equipamiento redundante para garantizar la continuidad del negocio, la

confidencialidad, integridad y disponibilidad de la informacion.

Articulo 49. La DTIC deberd implementar procesos de continuidad de negocios para
evitar las interrupciones en los sistemas universitarios o en procesos administrativos con
la implementacion de mecanismos para una recuperacion efectiva ante un incidente de

seguridad.

Articulo 50. La DTIC debera implementar procesos para reducir los niveles de
riesgo, sea por fallas de seguridad imprevista o desastres naturales implementando planes

de recuperacion de desastres a corto o mediano plazo.
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Articulo51. La DTIC, asi como los centros de datos de facultades deberan gestionar
la instalacién de enlaces de fibra Optica redundantes a las conexiones del Core de la red

para garantizar la disponibilidad y continuidad de las comunicaciones.

Area: Cumplimiento

Objetivo: Asegurar el cumplimiento de las normas y directrices establecidas en

esta politica de seguridad por parte de todos los estamentos

universitarios.

Control: ISO/IEC 27002: 18.2.2. Cumplimiento de las politicas y normas de
seguridad.

Articulo 49. Es de responsabilidad del director/a, de la DTIC velar por el

cumplimiento de esta normativa y procedimientos de seguridad en la UCE, asi como de

tomar los correctivos necesarios cuando amerite.

Articulo 50. Es responsabilidad de los funcionarios universitarios conocer,

concientizar y aplicar la presente politica de seguridad.

Articulo 51. Es responsabilidad del Comiteé de Seguridad de la Informacion de la
UCE asegurar la implementacion de todos los controles establecidos en esta politica

mediante un informe por escrito para verificar el cumplimiento de todas las condiciones

de seguridad requeridas.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Conjuntamente con el personal de infraestructura de la Direccion de Tecnologias
de Informacion y Comunicacion de la Universidad Central del Ecuador, se realiz6
el andlisis de riesgos y valoracion de la situacion actual de la infraestructura de la
Institucion, se utilizé la metodologia Magerit, para obtener los activos mas criticos

expuestos a vulnerabilidades y amenazas

Entre los activos criticos se encontro software en donde se almacena informacion
sensible y de vital importancia para la institucion expuestos a riegos inminentes,
por lo que sin tomar las medidas adecuadas se pueden materializar las amenazas

encontradas.

De acuerdo a las vulnerabilidades y amenazas encontradas en el analisis se
evidencia que era imprescindible la actualizacion de la politica de seguridad con
nuevos controles, estdndares y procedimientos de seguridad, para una correcta
administracion de todos los activos y evitar incidentes dentro de la infraestructura

tecnoldgica garantizando el manejo eficiente y seguro de los procesos.

Para reducir incidentes de seguridad y salvaguardar la integridad,
confidencialidad y disponibilidad de la informacion se seleccion6 controles
especificos de la Norma ISO IEC 27002:2013 que conforman la presente politica

ademas de buenas practicas para la gestién de seguridad.
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5.2. Recomendaciones

Se recomienda:

Que a través de la Direccion de Tecnologias de la Informacion y Comunicacion
de la Universidad Central del Ecuador se gestione la aprobacion de la presente
politica de seguridad ante la autoridad competente para su inmediata

aplicabilidad.

La difusién de la politica en los diferentes medios universitarios para
conocimiento de todos los estamentos, con la finalidad de aplicarla de manera
urgente ya que la seguridad de la informacion es responsabilidad y compromiso

de todos.

La capacitacion en temas de seguridad de la informacién a todos los funcionarios

universitarios.

La creacion oficial del Comité de Gestion de la Seguridad de la Informacion (CSI)
de la Universidad Central del Ecuador con la designacién de sus miembros. Este
Comité sera el encargado de la aplicacion, monitoreo, evaluacion y actualizacion
de la presente politica, asi como gestionar la provisién permanente del
presupuesto para la adquisicion de infraestructura tecnolégica y personal

especializado seguridad de la informacion.
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Anexo 1 Documento de autorizacién de la Universidad Central del Ecuador.

UNIVERSIDAD CENTRAL DEL ECUADOR

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Oficio Nro, UCE-DTIC-2020-0489-0
Quito, 12 de marzo de 2020

Asunto: Respussta & solicitud

Sefior Ingeniero

Alfonso Fabian Portilla Hermandez

Coordinador de Tecnologias de Informacién FCM
UNIVERSIDAD CENTRAL DEL ECUADOR

En su Despacho

De mi consideracion:

En respuesta al Oficio No, FCM-DTIC-2020-010, mediante el cual solicita la autorizacion
para poder realizar el trabajo de investigacién denominado "Disefio de una politica de
seguridad para la infraestructura de la rod de la Universidad Central del Ecuador basada en la
1SO / ICE 27002:2013", tengo & bien indicar que su requerimiento ha sido autorizado

En base a lo anteriormente indicado, solicito de Ia mancra mas comedida todos los trabajos
que requicri levantamiente y acciones correspondientes seun debidamente coordinados a
través del Area de Insfraestructura de DTIC; asi como también agradeceré se presente un
informe de los resultados obtenidos a fin de analizar la factibilidad de implementacion dentro
de esta institucion

Finalmente, pongo a su disposicion las facilidades necesarias para una exitosa culminacidn de
sus objetivos, asi como también solicito I discrecionalidad de la informacion.

Con sentimientos de distinguida consideracion.

Atentamente, )

Ing. César Augusto Morales Mejia )
DIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Anexos
« FOMADTIC2020-010 pdt
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Anexo 2 Documento de autorizacién uso de Informacion de la UCE
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DIRECCION DE TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACTON

Dficio Nrow UCE-DNTIC-2020-0606- 00

Quiite, 17 de abril de 2020

Asunte: Solicits autorizacion para desarrollar el wabajo de nmlacion "Discfio de una
politica de segundad para infracstructura de red de la UCE basada en la lso /IEC
2T002- 2013

Sefor Ingeniero

Alfonso Fabian Porulla Hermander

Coordinador de Tecnologias de Informaciéon FUM
UNIVERSIDAD CENTRAL DEL ECUADMR

En su Despacho

Die mu consideracion,

En relacion a su oficio Mo FOCM-DTIC-2000-010, respecio a su solucrind de avionrascson
para desarrollar ¢l wabajo de mmulacion "Discio de una Politica de Segundad pars
infracstructura de red de la UCE basada en la ISOVIEC 27002:2013", sc informa:

& Mediante reuniones virsales con un Analista del Area de Redes de esta Direccion,
sc proporciond toda la informacion y apoyo requendo por ustod.

® El mencionado trabago es de gran interés para csta Dureccion, rardn por la cual, de
sct legalmente factible, cspero nos pucda entregar bos resultados. una vez finalizado.

® L desco el mayor de los éxitos en la consecucion de su timlo scadémico.

Con de distinguida i

Ing. César Augusio Morales Mcjia
DIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACTION

Referencuias
= UCE-DTIC-2020-01 71 -E

priges
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Anexo 3 Controles ISO/IEC 27002: 2013

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES
IRID 70 CIFRADO.

e - 'Ym 13 1 Comtroles aiplograficos.
u&m : ';‘ﬂ: w&m 1.1 Poiitca de uso ce los controles aripograicos.
512 Revmon delos polticas pars ia segundad de b informacion. 012 Gestion de caves.
€ ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC. 11. SEGURIDAD FISICA Y AMBIENTAL
o1 WW
! oy de pors ks segur. de Ls informacion.

82 Casifcacon de i . 3 3 2 2 ¥
821 Dwecyocssde = v 2 . an e ks Svernos e o 1a infonmacion.
¢ - - 4 8 1on de purtos debiles G
& :&m*w&hiﬁ-ﬁny“&

de o demedh,

o/ o:-‘zawhdwum
€32 & de o= B
023 on de los hos de oon < g

1027000 o Documento saio para uso didactico. oficial debe adquir enias - para su venta. Octure-2013
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