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RESUMEN

Este proyecto disefia una politica de seguridad de la informacion para la Direccion de
Gestion Econémica de la Agencia de Regulacién y Control de las Telecomunicaciones
(Arcotel), con base en la norma ISO 27002:2013 y el EGSI, puesto que la entidad maneja
informacion sensible de los operadores de servicios de telecomunicaciones, generando
informes econdmicos, que son susceptibles de intrusiones, por ende, se requiere minimizar
los riesgos a los que esta expuesta la informacion; se analizo el estado actual de la seguridad
de la informacién en la Direccidn de Gestién Econdmica, se reviso la norma 1SO 27002 y
selecciond la metodologia Magerit de gestion de riesgos sugerida en el EGSI, para determinar
los activos de la informacién y valorarlos respecto a la degradacion de las caracteristicas de
confidencialidad, integridad y disponibilidad; como siguiente paso se identifican las
amenazas y se valoran en cuanto a la probabilidad de ocurrencia y al impacto que causaria si
las amenazas se materializan, debido a las vulnerabilidades que poseen los activos.
Posteriormente, se evallUa el riesgo y se realiza el tratamiento de los mismos con las
salvaguardas y controles de la 1SO 27002:2013. Finalmente, se elabora la politica de
seguridad propuesta, que incluye aspectos generales y especificos para la mitigacion de los
riesgos de los activos, lo cual, se espera la aprobacion por la ARCOTEL como parte del

cumplimiento del EGSI v2.

Pablabras claves: Seguridad de la informacion, Magerit, Norma ISO 27002:2013, EGSI.
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ABSTRACT

The objective of this thesis project is to design an Information Security Policy for the
Directorate of Economic Management of the Telecommunications Regulation and Control
Agency, based on ISO 27002: 2013 and the EGSI, due to information is managed sensitive
of telecommunications service operators, which are susceptible to intrusions, in order to
minimize the risks that information is exposed. It begins with the revision of the ISO 27002
standard, analysis of risk management Magerit methodology suggested in the EGSI, to
determine the assets of the information and assess them regarding the degradation of the
characteristics of confidentiality, integrity and availability; As a next step, threats are
identified and assessed as to the probability of occurrence, the impact they would cause if
the threats materialize is also evaluated, due to the vulnerabilities of the assets; Next, the
irrigation is evaluated and its treatment is carried out with the safeguards, selecting the
appropriate controls provided by 1SO 27002: 2013. Finally, the proposed policy is
elaborated, which includes general and specific aspects for the mitigation of the risks of the
assets, with this it is expected to be approved by ARCOTEL as part of the compliance with

EGSI v2.

Keywords: Security information, Magerit methodology, Standard 1SO 27002:2013, EGSI.
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CAPITULO |

INTRODUCCION

1 El problema de investigacion

1.1 Planteamiento del problema

La Direccion Técnica de Gestion Economica es parte de la Coordinacion Técnica de Titulos
Habilitantes en la Agencia de Regulacion y Control de las Telecomunicaciones y es responsable
del manejo de la informacion sensible y confidencial que entregan los operadores de servicios de

telecomunicaciones (ARCOTEL, 2017).

Dicha informacidn constituye la base para la generacion de informes con los cuales se establecen
obligaciones econdmicas de los prestadores de servicios de telecomunicaciones, por lo cual es
necesario conservar las caracteristicas de confidencialidad, integridad y disponibilidad para mejorar

su gestion.

La informacion es procesada, manipulada y analizada de forma manual por diferentes
funcionarios de la Direccién de Gestion Econdémica de la ARCOTEL, siendo susceptible de
intrusiones debido al facil acceso por parte de todos los funcionarios de esa area; ya que no existen
niveles de accesos priorizados, contrasefias en los archivos, lo que genera vulnerabilidad y alto

riesgo de amenazas a la informacion que se gestiona. No existen mecanismos que protejan las



caracteristicas de la informacion, generando procesos de liquidacién de valores, complicaciones en

la administracion y reclamos por parte de los operadores de telecomunicaciones.

Con el crecimiento de nuevos prestadores de servicios de telecomunicaciones, cada vez es
mayor la informacion a ser procesada y analizada, la gestion de seguridad de la informacion por
parte de los funcionarios de la Direccion de Gestién Econdmica de la ARCOTEL no garantiza la
conservacion de las dimensiones de la informacion, debido a que pueden producirse cambios en los
datos de los informes generados con afectacion de recursos para el Estado y los operadores de
telecomunicaciones, por lo que de persistir el facil acceso a la informacion y la manipulacion de la
misma, aumenta el riesgo y la vulnerabilidad de alterar sus caracteristicas; afectando a los informes

que son el resultado de su gestion y de la institucion.

A fin de evitar esta problematica y mejorar la gestion y seguridad de la informacién enviada
por los prestadores de telecomunicaciones, se requieren controles que permitan conservar su
integridad, puesto que los informes econdmicos que se elaboran, requieren que la informacion sea
confiable y no esté modificada. Los controles seran parte de una politica de seguridad que se

desarrolla bajo el estandar ISO/IEC 27002:2013.

1.2 Objetivos

1.2.1 Objetivo general

Disefiar una politica de seguridad de la informacion para la Direccion de Gestion Econdmica
de la ARCOTEL basadaen las normas ISO 27002:2013 y en el EGSI, que permita la disponibilidad,

integridad y confidencialidad de los datos.



1.2.2 Objetivos especificos

Identificar el estado actual de los procesos de recoleccion de informacion en la Direccion de
Gestion Econdmica de la ARCOTEL, mediante entrevistas y encuestas a los funcionarios de
diferente nivel jerarquico, que permitan la identificacion de vulnerabilidades en la seguridad
de la informacion.

- Analizar las vulnerabilidades de la informacion de la Direccion de Gestion Economica,
mediante la aplicacion de una matriz de gestion de riesgos, identificando y valorando los
activos; ademas categorizando las amenazas y el impacto causado.

- Establecer los controles de seguridad mediante el analisis de la norma ISO 27002: 2013 que
serviran para el disefio de la politica de seguridad de la informacién de la Direccién de
Gestion Econdmica de la ARCOTEL.

- Elaborar la politica de seguridad de la informacion de la Direccidn de Gestion Econémica de

la ARCOTEL, mediante los controles seleccionados de la norma ISO 27002: 2013 y del

Esquema Gubernamental de Seguridad de la Informacion EGSI, que permitan conservar la

integridad, confidencialidad y disponibilidad de la informacion.

1.3 Formulacion del problema

En la Direccion de Gestion Econdmica de ARCOTEL se elaboran informes econdémicos para
que los operadores de telecomunicaciones paguen al Estado sus obligaciones; pero, debido a
controles insuficientes y a los niveles de acceso y procedimientos inadecuados para salvaguardar
lainformacidn, los datos para elaborar los informes han presentado fallas de seguridad informatica,

asi como inconsistencias en las diferentes aplicaciones que posee la institucion.



1.4 Justificacion

La Direccion de Gestion Econdmica — DGE de la ARCOTEL, se encarga de recopilar, procesar
y analizar la informacion financiera, entregada por los operadores de telecomunicaciones, misma
que debe ser confiable, integra y disponible, pues es la base de los estudios sobre los cuales se
determinan los informes de obligaciones de pago para el Estado, que son susceptibles de procesos

de revision por parte de la Contraloria General del Estado.

Ademas, al ser una entidad publica, esta obligada a cumplir con el Esquema de Gestion de
Seguridad de la Informaciéon EGSI version 2, emitido por el Ministerio de Telecomunicaciones y

de la Sociedad de la Informacion MINTEL, mediante acuerdo Nro. 25 de 10 de enero de 2020.

El disponer de una politica de seguridad de la informacién en la Direccion de Gestion
Econémica en ARCOTEL, ésta permitird mitigar las vulnerabilidades y disminuir el impacto de los
riesgos que presenta la gestion de la informacion, evitando la intrusion de agentes internos y
externos a la organizacion, reduciendo futuros reclamos de operadores de telecomunicaciones y

evitando egresos para el Estado.

Para desarrollar la politica se gestionarén los riesgos de los activos de informacion criticos para
lo cual se escogio la norma ISO 27002:2013, ya que esta version se adapta al tamafio de la
organizacion, proporcionando directrices y buenas practicas para la seguridad de la informacion.
La particularidad de esta norma es permitir seleccionar controles para implementar un Sistema de
Gestion de Seguridad de la Informacion SGSI, lo cual facilitard el desarrollo de la politica de

seguridad de la informacion de la Direccion de Gestion Econémica de la ARCOTEL.



1.5 Estado del Arte

Existe literatura sobre la seguridad de la informacién y su importancia en las organizaciones,
asi como documentos y directrices de la alta direccion sobre este tema para entidades publicas y

privadas.

En las entidades del Estado que dependen del poder Ejecutivo, se dispone del Acuerdo
Ministerial Nro. 25 emitido por el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion -MINTEL, que reemplazé al Acuerdo Nro. 166 emitido por la Secretaria Nacional de
la Presidencia que define al esquema gubernamental de seguridad de la informacion EGSI, para
las entidades ecuatorianas que dependan de la Funcion Ejecutiva (Secretaria Nacional, 2013),
instrumento que sefiala el uso de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000
para la Gestion de Seguridad de la Informacion y su implementacion, la cual dependera de cada
institucion, su tamano, estructura organica, &mbito de accion, nivel de madurez en gestion de

seguridad de la informacion.

Algunos trabajos sobre politicas de la seguridad de la informacion, en entidades publicas o
gubernamentales, se basan en la norma ISO 27002. Segun Ledezma (2015) las instituciones que
requieren proteger la gestion institucional y su informacion emiten politicas de seguridad sobre las
plataformas tecnoldgicas y los sistemas de informacién; segin Gallardo (2018) el disefio de una
politica de seguridad de la informacion en una institucion publica debe basarse en el esquema

gubernamental de seguridad de la informacion.

Para algunas entidades del sector educativo, que gestionan gran cantidad de informacion de

alumnos y plataformas virtuales, se han disefiado politicas de seguridad de la informacion basada



en la Norma ISO 27002 version 2013, como el Departamento de Tecnologia de la Informacién y

la Comunicacion de la Universidad Tecnica de Ambato (Torres & Lopez, 2015).

De manera analoga, la politica de seguridad para el departamento de TICS del Instituto
Tecnologico Superior Central Técnico (ITSCT), tiene como referencia la norma ISO/IEC
27002:2013 MAGERIT como metodologia para identificar y gestionar los riesgos de la

informacion (Cevallos, 2019).

De acuerdo a Sangoluisa (2015) para el establecimiento de politicas de seguridad de la
informacidn para el servicio de correo electronico y de videoconferencia de la Presidencia de la
Republica se ha realizado el analisis de algunas metodologias para gestion de riesgos de la
seguridad de la informacién como: MAGERIT, FRAAP, OCTAVE-ALLEGRO; que ayudan a

distinguir areas de impacto y activos criticos de la organizacion.

Para las entidades del sector salud, Puga (2019) en la propuesta de la politica de seguridad en un
area especifica de un hospital, resalta el uso de las referencias de las normas ISO 27000 e ISO
27799, que permiten identificar amenazas de la informacion en el &rea sanitaria, para lo cual se

deben establecer controles para mitigar riesgos y su impacto.

En el sector de telecomunicaciones, la politica de seguridad de la informacion del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, estad basada en el Acuerdo Ministerial
166, con base en la norma ISO/IEC 27000 y en la norma de Gestion del Riesgo de Seguridad de la
Informacion INEN ISO/IEC 27005, aspecto que debera ser actualizado sobre la base del Acuerdo

Ministerial Nro, 25 con la emision del EGSI v2 (MINTEL, 2016).



Respecto a los objetivos de una politica de seguridad de la informacion, segun LSE (2019)
Information Security Policy, que se utiliza en la Escuela de Economia de Londres (LSE), la politica
debe englobar a todos los dispositivos que almacenan informacion, hardware, software, tanto a
nivel de estudiantes como informacion que estd en la nube. Con la politica de seguridad de la
informacion se protegera la confidencialidad, la integridad y la disponibilidad en un entorno de

trabajo de sistemas de informacion.



CAPITULO Il

MARCO TEORICO

2.1 Seguridad de la Informacion

Se define seguridad de la informacion, a la proteccion de la informacion de un amplio espectro
de amenazas, que permitan asegurar la continuidad del negocio, reduciendo el riesgo e

incrementando el retorno de la inversion y oportunidades comerciales (1SO27002, 2013).

Se define seguridad de la informacién a las medidas y controles que protegen la informacion y
sistemas de informacion del acceso no autorizado, uso o modificacion, conservando su
confidencialidad, integridad y disponibilidad de los sistemas de informacién, durante el
procesamiento, almacenamiento y manipulacion (CNSSI- Committee on National Security

Systems, 2015).

2.1.1 Dimensiones de la informacion

Las propiedades o dimensiones de la informacion, corresponde a la denominada triada de
seguridad CIA por sus siglas en inglés confidentiality, integrity, availability, confidencialidad,
integridad y disponibilidad, ademas del no repudio y responsabilidad ante terceros, los cuales son
fundamentales para guiar las directrices de seguridad de la informacién de cualquier institucién

(SSCI-Certified Information Systems Security Professional, 2012).



Segun MAGERIT Ministerio de Hacienda y Administraciones Publicas (2012), se definen asi:

2.1.2 Confidencialidad

Es la dimensién que limita el acceso a la informacidn, para ser accesible Unicamente al personal

autorizado, si ésta se pierde se ve afectada la confianza en la organizacion.

2.1.3 Integridad

Es la dimension que garantiza que la informacion no sea manipulada o modificada, que se

encuentre en las condiciones en las que fue creada.

2.1.4 Disponibilidad

Esta caracteristica indica que la informacion y servicios estén siempre accesibles y disponibles

en el tiempo cuando se requieran.

2.2 Riesgos de los sistemas informaticos

2.2.1 Administracion del Riesgo

En las guias para la certificacion profesional del sistema de seguridad de la administracion
Certified Information System Security Professional — CISSP, “los riesgos primero deben evitarse
0 mitigarse, evitarlo implica implementar controles de seguridad de la informacion”. (Krause &

Tipton, 2007, pag. 32)

Segun Baud (2015) el riesgo, es el analisis de una situacion que le puede ocurrir a un activo, es

una amenaza o vulnerabilidad, a fin de entender los efectos y posibles consecuencias para la



organizacion o sociedad en general. Otro concepto asociado al riesgo es el analisis del impacto en
el negocio, Business Impact Analysis que constituye el documento que va a identificar los efectos
0 impactos de una catéstrofe en la organizacion; para lo cual se debe listar las actividades

indispensables de la organizacién para desarrollar su negocio (Baud, 2015, pag. 208).

Un efecto del riesgo se explica como una desviacion de lo “esperado” sin explicar si ésta es una
expectativa matematica, una mejor suposicion, prondstico o una vista sobre lo que deberia suceder

(Leitch, 2010).

2.2.2 Vulnerabilidad

La vulnerabilidad es la probabilidad que una amenaza suceda en un activo de la organizacion,
consecuentemente es el porcentaje de riesgo asociado a cada activo del servicio, lo cual es

complicado y subjetivo” (Baud, 2015, pag. 208).

Conocer dénde existen las vulnerabilidades permitira a una organizacién utilizar un enfoque

basado en el riesgo para gestionar éstas y reducirlas (O'Hanley & Tiller, 2013).

2.2.3 Amenazas

Segun Baud (2015), una amenaza es una accién, situacion o hecho que puede obstaculizar el

buen funcionamiento de un activo de servicio o de un conjunto de activos de servicios.

En los sistemas de informacidn, amenaza es un evento capaz de provocar un impacto negativo
en la organizacion (Estado, personas o activos) a través del acceso no autorizado, denegacion de

servicios, modificacidn, destruccion o divulgacion de informacion (Kiseel, 2013).
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2.3 Las normas I1SO

Utilizando la metodologia de lo general a lo particular, previo a describir la Norma ISO/IEC
27002:2013, se reviso en contexto las normas 1SO, las cuales corresponden a normas creadas por
la Organizacion Internacional de Normalizacién ISO y Comision Electrotécnica Internacional IEC

(1S027000, 2005).

Son estandares internacionales, que estan orientadas para ser utilizadas en entidades y
organizaciones de diferente tamafio, tipo y jerarquia, sin embargo, hay que precisar el dominio que

abarcan en cada una de las organizaciones.

Para referirse a la version de una norma, es necesario conocer que en la nomenclatura el afio que
estd adjunto al estandar corresponde de la publicacion de la revisidn mas reciente de la norma, en
este sentido se utiliz6 lanorma ISO 27002 que viene de la familia de las normas 1SO 27000, version

2013. A continuacion, se resume estas normas.

2.3.1 La familia de la norma 1SO 27000.

La familia de normas ISO 27000, estan orientadas a la seguridad de la informacién, que incluye
aspectos de técnicas de seguridad, asi como las tecnologias y gestion de seguridad de la
informacion, ayudando a entidades y organizaciones de diferente tamafio a implementar su sistema

de gestion de seguridad de la informacion (1SO27000, 2005).

11



2.3.1.1 La norma ISO 27001:2013

Este estandar especifica los requisitos genéricos aplicables a cualquier organizacion, para
establecer y mantener un sistema de gestion de seguridad de la informacion, incluyendo la

evaluacion y el tratamiento de los riesgos de su seguridad (1SO27001, 2013).

2.3.1.2 La norma ISO 27002:2013

La norma ISO/IEC 27002:2013, esta relacionada con la guia de buenas practicas para la
seguridad de la informacidén de las organizaciones, proporcionando controles para la gestién de sus

riesgos (1ISO27002, 2013).

El estandar puede utilizarse en cualquier tipo de organizacién que tenga como objetivo
desarrollar o implementar un SGSI. La version 2013 del estandar describe 14 areas o dominios
principales para la seguridad de la informacion de una organizacion, posee 35 objetivos de control
y 114 controles, de los cuales se debe elegir los que mas se ajusten a la organizacién, a continuacion,

se resume estos dominios de seguridad (1SO27002, 2013).

1. Politicas de Seguridad: son la directrices, politicas o decisiones de alto nivel adoptadas por
el nivel jerarquico de una organizacion para la seguridad de la informacion.

2. Organizacion de la Seguridad de la Informacion: se refiere a la organizacion interna’y como
se asigna funciones y responsabilidades de los roles que estan vinculados a la seguridad de
la informacion.

3. Seguridad en Recursos Humanos: concientizar, capacitar y educar al personal, durante su
contratacion; y en la fase previa, investigar sus antecedentes; en la desvinculacion del

personal se debe deshabilitar sus privilegios y accesos.
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10.

11.

Gestidn de los Activos: se refiere a la informacion exclusivamente, ya que es un activo y es
uno de los mas importantes en la organizacion, sugiere revisar su clasificacion, el
inventario, la responsabilidad sobre dichos activos, asi como los soportes para su
almacenamiento.

Control de Accesos: este dominio se asocia a los requisitos que una organizacién debe
adoptar para el control de accesos de los usuarios a la informacion y los sistemas, asignar
los privilegios correspondientes, asi como las responsabilidades de estos usuarios.
Cifrado: es la gestion de claves o uso de criptografia para proteger la informacion que posee
una entidad.

Seguridad Fisica y Ambiental: se refiere a establecer areas seguras para proteger la
informacion, por ejemplo, delimitar el area de los datacenter y afiadir controles fisicos para
su ingreso; asi como establecer zonas de oficina restringidas y publicas; ademas de definir
politicas para blogueo de pantalla.

Seguridad de las Operaciones: se basa en los procedimientos que se deben adoptar en la
organizacion para proteger contra malware o software malicioso; este dominio sugiere
realizar auditorias a los sistemas de informacion, software y aplicaciones, sus respaldos.
Seguridad de las Comunicaciones: se refiere a la seguridad que deben cumplir las redes de
comunicacion, de datos, cableado.

Adquisicién de sistemas, desarrollo y mantenimiento: es la seguridad de la informacién en
el desarrollo de software y aplicaciones informaticas de la organizacion.

Relaciones con los Proveedores: se refiere a las medidas de seguridad de la informacion
que debe existir en las relaciones de la organizacion con terceros, para conservar el sigilo

de la informacidn con proveedores y cadena de suministros.
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12.  Gestidn de Incidencias que afectan la Seguridad de la Informacion: es la gestion que realiza
la organizacion cuando se produce un incidente relacionado con la seguridad de su
informacion, incluyendo el tratamiento y plan de mejoras.

13.  Gestidn para continuidad del negocio: se basa en la capacidad de la organizacion para volver
a su ritmo de trabajo habitual, luego de haber sufrido un incidente de seguridad de la

informacidn, para lo cual deben aplicar planes de continuidad.

14.  Conformidad: se refiere a la socializacién y concienciacién, que debe tener el personal de
una organizacién al conocer y aplicar conforme a las exigencias legales y politicas que

existan en torno a la seguridad de su informacion.

2.3.1.3 Lanorma ISO/IEC 27003:2017

Este estandar inicialmente fue publicado en 2010 y la versién corregida actual es 2017; es un
estandar que se utiliza en cualquier tipo de organizacion, refiere aspectos de ciberseguridad,
seguridad de la informacion, sus activos criticos e incluye proteccion a la privacidad n (1ISO27003,

2017).

2.3.1.4 La norma ISO/IEC 27004:2016

Este estandar es aplicable a una organizacion de cualquier tamafio e indole, proporciona pautas
destinadas a evaluar el desempefio, asi como hace seguimiento al SGSI que una organizacion tenga

implementado (1ISO27004, 2016).
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2.3.1.5 La norma ISO/IEC 27005

Este estandar esta orientado a la gestion del riesgo en la seguridad de la informacion, incluye
actualizaciones de requisitos y conceptos generales basados en la norma ISO/IEC 27001:2013 y

no se trata de una metodologia para gestion de riesgos (ISO27005, 2018).

2.4 Esquema gubernamental de seguridad de la informacion EGSI v2

Con Acuerdo Ministerial Nro. 25, emitido por el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion, publicado el 10 de enero de 2020, se expide el Esquema
Gubernamental de Seguridad de la Informacion EGSI version 2, sefialando que su implementacion
es obligatoria en las instituciones de la administracion pablica (MINTEL, 2020). Este decreto
derogd el Acuerdo 166 emitido el 25 de septiembre de 2013, en el cual se establecid en su articulo
uno el “uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la
Gestion de Seguridad de la Informacién en las entidades de la administracion pablica.” (Secretaria

Nacional, 2013).

2.5 Politica de Seguridad

La politica de seguridad es un documento administrativo de alto nivel y de caracter obligatorio,
en el cual se establecen los objetivos estratégicos y principios de seguridad de la informacion que
deben ser seguidos en cualquier actividad que afecte el entorno de la organizacion y en donde se

definen las responsabilidades y roles para todos los actores involucrados (ISACA, 2016).

Politicas de seguridad son entendidas como la normativa de diferente jerarquia que se encargan
de custodiar la seguridad informatica de una organizacion (Agencia Europea Ciberseguridad,

2019).



2.6 Metodologias para la Gestion del Riesgo

Una vez que se ha analizado las normas ISO familia 27000, en este trabajo se propone utilizar
los controles de la norma 27002 con base a lo sefialado en el Estado del Arte y trabajos revisados
anteriormente, previo a ello es necesario contar con el analisis de la gestion de los riesgos de la
informacién basados en una determinada metodologia. Existen algunas metodologias para la
gestion de riesgos en sistema de informacion, como MAGERIT, CRAMM, NIST 800-30,

OCTAVE, normas 1SO 31000, ISO 27005 (Leitch, 2010).

Las fases de andlisis de los riesgos dependen de la metodologia utilizada, de acuerdo a INCIBE
(2005) existen pasos del proceso que son comunes, independientemente de la metodologia

aplicada, lo cual se muestra en la figura 1.

- Alcance
= ldentificar de activos
= ldentificar amenazas
. IS(;eIS;iSSg:J;SInerabilidades Y
= BEvaluar el riesgo
- Tratar el riesgo

Figura 1.Etapas del analisis de riesgo.
Fuente: INCIBE (2015)
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2.6.1 MAGERIT

Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion de las
Administraciones Publicas - MAGERIT, desarrollada por el Comité Técnico de Seguridad de los
Sistemas de Informacién y Tratamiento Automatizado de Datos Personales del Gobierno Espariol

(Ministerio de Hacienda y Administraciones Publicas, 2012).

Consiste en analizar y gestionar el riesgo, iniciando con la definicion del alcance, clasificando
los activos de la informacion de la organizacion, identificando amenazas y vulnerabilidades,
proponiendo salvaguardas, evaluando el impacto del riesgo y proponiendo medidas oportunas para
mantener el riesgo bajo control con la seleccion de los controles adecuados de la norma ISO
27002:2013, de modo que la organizacion esté en las mejores condiciones para someterse a

procesos de auditoria y certificacion.

La secuencia del proceso de analisis de riesgo de la metodologia MAGERIT, se describe en la

figura 2, que inicia con la identificacion de los activos.

Estan expuestos a

Amenazas

Causan una cierta

:[ J ) Impacto
residual
Con cierta
.{ ] Riesgo
residual
Tipo de activo
Dimension
L Salvaguardas ] Amenaza

MNivel de riesgo

Figura 2 Andlisis de riesgo de MAGERIT.
Fuente: Ministerio de Hacienda y Administraciones Publicas (2012).
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2.6.1.1 Activos

El primer paso consiste en la identificacion de todos los activos relevantes para la organizacion,
clasificados por: servicios, datos, sistemas de informacion, software, aplicaciones, hardware,
respaldos, equipamiento, instalaciones, redes de comunicaciones, climatizacion, sistemas de

energia, como se muestra en la tabla 1.

Tabla 1 Clasificacion de activos segin MAGERIT

Activo Descripcion

[S] Servicio Los servicios, se pueden determinar internamente cuando se
producen dentro del reparto y se determinan como externos
cuando se consume de otras unidades o proveedores.

[D] Datos/informacion Los datos son soportes de informacion que los usuarios los deben
valorar. Su clasificacion debe determinar los niveles de
confidencialidad y el valor que los califica.

[SW] Aplicaciones  Las aplicaciones se refieren a programas, aplicativos, desarrollos,

(software) entre otros. Estos van ligados con la automatizacion de los

procesos actividades y tareas.

[HW] Equipos  Se refiere a los bienes materiales o fisicos que son de utilidad
informaticos (hardware) para la unidad y que pueden ser reemplazados si fuera asi la
necesidad.

[COM] Redes de Se refiere a la infraestructura de comunicaciones sobre redes.
comunicaciones

[SI] Soporte de  Se refiere a los dispositivos de almacenamiento de datos.
informacion

[AUX] Equipamiento  Se refiere al equipamiento que complementa el material

auxiliar informatico, apoyando la infraestructura de la unidad.
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Activo

Descripcién

[L] Instalaciones

[P] Personal

Las instalaciones, son los lugares donde se encuentra la
infraestructura tecnologica.
Corresponde al talento humano involucrado con los procesos y

tareas de sistemas de informacion dentro de la organizacion.

Elaborado por la autora de la investigacion.
Fuente: Ministerio de Hacienda y Administraciones Publicas (2012), pags. 16-26.

Identificados y clasificados los activos, se los evalta en funcién del impacto de la pérdida de

las dimensiones de la informacion: confidencialidad, integridad, disponibilidad, utilizando los

valores que se muestran en la tabla 2, definidos con base al EGSI v2, criterios que seran analizados

en la valoracion de los activos en la Direccion Técnica de Gestién Econémica de la ARCOTEL.

Tabla 2 Criterios de valoracién de activos

VALOR CONFIDENCIALIDAD
Bajo (1) La informacion puede ser utilizada por todos, su divulgacion no tiene
efecto.

Medio (2) La informacion puede ser conocida y utilizada por un grupo de personas
que la necesiten para realizar su trabajo, su divulgacion tiene efecto
limitado para la institucion.

Alto (3) La informacién puede ser conocida y utilizada por un grupo limitado de
personas, su divulgacion podria causar efecto critico en la institucion.

VALOR INTEGRIDAD

Bajo (1) La modificacion no autorizada o destruccion de la informacién, podria
causar un dafo leve a la institucion; puede repararse.

Medio (2) La modificacion no autorizada o destruccion de la informacién, podria
causar un dafo significativo a la institucion, es dificil reparar.

Alto (3) La modificacion no autorizada o destruccion de la informacion, no podria

repararse, ocasiona perjuicio severo a la institucion.
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VALOR CONFIDENCIALIDAD

VALOR DISPONIBILIDAD
Bajo (1) La inaccesibilidad a la informacion o sistemas tiene un efecto leve para la
institucion.
Medio (2) La inaccesibilidad a la informacion o sistemas tiene un efecto significativo

para la institucion.
Alto (3) La inaccesibilidad a la informacion o sistemas tienen un efecto severo a la

institucion.

Elaborado por la autora de la investigacion.
Fuente: MINTEL (2020)

El valor referencial del activo sera:

C+I+D
VA= (—m—

Donde: C es confidencialidad.
I es integridad.

D es disponibilidad.
2.6.1.2 Amenazas

Posteriormente se describe las amenazas, que son aquellas situaciones que puede afectar a los
activos de la informacion, causando un impacto o perjuicio a la institucion, se escoge de un catalogo
de amenazas que se muestra en la tabla 3 del libro de MAGERIT (Ministerio de Hacienda y

Administraciones Publicas, 2012).

Tabla 3. Clasificacion de amenazas del catalogo de MAGERIT

Amenazas Tipo
Desastres - Fuego, dafios por agua, desastres naturales
naturales

20



Amenazas Tipo
De origen - Averia de origen fisico o logico
industrial - Suspensidn del servicio eléctrico
- Condiciones inadecuadas de temperatura o humedad
- Interrupcion de los servicios de comunicaciones
- Interrupcion de otros servicios y suministros esenciales
- Fallas en el respaldo de la informacion.
Errores y fallosno  -Errores de usuarios, del administrador, de monitorizacién
intencionados -Errores de configuracion; de mantenimiento
- Fuga de informacion
- Vulnerabilidades de software
- Actualizacién de software y hardware
Ataques - Abuso de privilegios de acceso
intencionados - Difusion de software dafiino
- Redireccionamiento de mensajes
- Acceso no autorizado
- Interceptacion de informacion
- Destruccion, divulgacién de informacion
- Manipulacién de programas, de equipos
- Denegacion de servicio
- Robo
- Indisponibilidad del personal
- Ingenieria social
Nuevas amenazas -Sintaxis
XML -Esquema
Elaborado por la autora de la investigacion.
Fuente: Ministerio de Hacienda y Administraciones Publicas (2012)

Las amenazas deben ser valoradas en degradacién de las dimensiones de la informacion, por
cada activo, en la frecuencia de ocurrencia y en el impacto que puede causar la amenaza al activo
de informacion. La frecuencia puede ser muy frecuente, poco frecuente, diario, semanal, mensual;
una misma amenaza puede afectar a uno o varios activos. Para cuantificar la probabilidad de

ocurrencia de las amenazas se utiliza la tabla 4.
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Tabla 4 Criterios de valoracion de la probabilidad de ocurrencia de las amenazas
VALOR PROBABILIDAD DE OCURRENCIA

Bajo (1) Laprobabilidad que la amenaza se materialice es poco frecuente (>0 y <50%).

Medio (2) La probabilidad que la amenaza se materialice es medianamente frecuente (-
50%).

Alto (3)  La probabilidad que la amenaza se materialice es muy frecuentemente, es
probable (> 50%).

Elaborado por la autora de la investigacion.
Fuente: MINTEL (2020)

2.6.1.3 Estimacion del Impacto

Considerando que el impacto es una medida del dafio causado a un activo, debido a la
materializacion de la amenaza, cuando es explotada una vulnerabilidad, es necesario estimar el
impacto sobre el activo de informacién. (Ministerio de Hacienda y Administraciones Publicas,

2012) Para cuantificar se utiliza la valoracién de la tabla 5.

Tabla 5 Criterios de valoracion del impacto causado por la explotacién de las amenazas
VALOR IMPACTO

Bajo (1)  Si laamenaza se materializa, no hay consecuencias relevantes
Medio (2) Si la amenaza se materializa, las consecuencias son relevantes.

Alto (3)  Silaamenaza se materializa, hay consecuencias graves

Elaborado por la autora de la investigacion:
Fuente: Ministerio de Hacienda y Administraciones Publicas (2012)

En la figura 3, se representa la relacion entre amenazas, vulnerabilidades y el impacto que

causan en los activos.
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Amenazas \ulnerabilidad

Provoca un

‘ Activos

Impacto

Mectacion

Explotacion

Figura 3 Interrelacion de amenaza, vulnerabilidad, activo e impacto.
Fuente: INCIBE (2015).

2.6.1.4 Determinacion y cuantificacion del riesgo

La cuantificacion del riesgo de los activos identificados depende de la degradacion causada al
activo por cada amenaza y segun la frecuencia de ocurrencia, es una estimacién de lo que puede

suceder (Ministerio de Hacienda y Administraciones Publicas, 2012).

La valoracion del nivel del riesgo se calcula:

Riesgo = Probabilidad (amenaza) * Impacto (causado)

Para su cuantificacion puede utilizarse la tabla 6 donde se representa cinco niveles cualitativos
de riesgo, que seran el resultado de la multiplicacion del valor de la probabilidad de ocurrencia de

la amenaza multiplicado por el valor del impacto.

Tabla 6 Valoracion cualitativa del riesgo de MAGERIT

PROBABILIDAD IMPACTO RIESGO
Alto Alto Muy Alto
Alto Medio Alto
Alta Bajo Medio
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PROBABILIDAD IMPACTO RIESGO
Media Alto Medio
Medio Medio Medio
Medio Bajo Bajo

Bajo Alto Medio
Bajo Medio Bajo

Bajo Bajo Muy Bajo

Elaborado por la autora de la investigacion.
Fuente: Ministerio de Hacienda y Administraciones Publicas (2012)

Otra forma de cuantificar el riesgo se muestra en la tabla 7, donde la valoracion de 9 corresponde

a un riesgo muy alto cuando la probabilidad de ocurrencia es alta y el impacto que cause en el

activo es alto, mientras que el valor de 1 corresponde a un riesgo muy bajo, cuando la probabilidad

de ocurrencia es baja y el impacto que causa en el activo también es bajo.

Tabla 7 Resumen de valoracion cuantitativa y cualitativa del riesgo

TABLA DE RIESGO

Alto Medio
Medio

Bajo

PROBABILIDAD

Bajo Medio Alto

©) ‘

Medio (3)

Elaborado por la autora de la investigacion.
Fuente: Ministerio de Hacienda y Administraciones Publicas (2012).
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2.6.1.5 Salvaguardas o contramedidas

Constituye otro paso en la gestidn de riesgos, una vez estimado los riesgos, las salvaguardas son
los elementos de defensa tecnoldgicos tendientes a reducir riesgos, para que las amenazas no
causen tanto dafio en la organizacion. Las salvaguardas se realizan para el tratamiento de los riesgos

y son para mitigar, reducir, transferir o aceptar el riesgo.

Posteriormente, se debera revisar impacto residual que se produce cuando hay tareas por
completar como salvaguardas inadecuadas o insuficientes controles, asi como gestionar el riesgo
residual que es aquel que continua degradando el activo, una vez que se tomaron las salvaguardas
y se realiza nuevamente los calculos del riesgo con el impacto residual y la nueva frecuencia

(Ministerio de Hacienda y Administraciones Publicas, 2012).

2.6.2 Otras metodologias para analisis de gestion de riesgos.

2.6.2.1 CRAMM

CRAMM: Risk Analysis and Management Method Metodologia para Analisis y Gestion de
Riesgos, desarrollada por la Central Communication and Telecommunication Agency del Reino
Unido, la metodologia de la gestion de riesgo consiste en tres fases: en la primera se identifican los
activos fisicos y el software valorando en relacién al impacto en la organizacion; en la segunda se
identifica las amenazas y vulnerabilidades que afectan al sistema; en la tercera fase de evaluacion,

se seleccionan las medidas de seguridad (El Fray, 2012).

Segun El Fray (2012) la metodologia CRAMM incluye una libreria con medidas de seguridad

orientadas a proteger los sistemas de informacidn, esta metodologia se resume en la figura 4.
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[ actives | Vulnerabilidades

Figura 4 Enfoque metodologia CRAMM.
Fuente: El Fray (2012).

2.6.2.2 OCTAVE

Esta metodologia para gestion de riesgos denominada Operationally Critical, Threat, Asset and
Vulnerability Evaluation OCTAVE, desarrollada por el Software Engineering Institute - SEI,
consiste en analizar varios criterios para evaluar los riesgos tecnoldgicos de la organizacion con el
factor de riesgo; incluye la situacion de la organizacion, planificacion de medidas y reduccion de
riesgos, combinando un argumento comercial para la gestion de los riesgos cibernéticos; posee una

herramienta denominada OCTAVE-FORTE (Alberts, Dorofee, Stevens, & Woody, 2003).

2.6.2.3 NIST 800-30

Esta guia para evaluacion del riesgo es desarrollada por el National Institute of Standards and
Technology del Departamento de Comercio de Estados Unidos, consiste en analizar el riesgo
utilizando el concepto de amenaza en sistemas de informacion, considerando cualquier evento

como un acceso no autorizado, denegacion de servicios, modificacion o pérdida de informacion;
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sin embargo el modelo no contempla los procesos, los activos y dependencias (National Institute

of Standars and Technology-NIST, 2012). En la tabla 8 se muestran las fases de esta metodologia.

Tabla 8 Pasos de la metodologia NIST SP 800-30:
Pasos Descripcion

Enmarcar el riesgo Identificar el propdsito y alcance de la evaluacion, los supuestos,
limitaciones y prioridades bajo los cuales se evalGa los riesgos;

Identificar fuentes de informacion y el impacto si ésta es usada.

Evaluar el riesgo Identificar las amenazas (activos o personas) y vulnerabilidades
(internas y externas) a la organizacion, determinando la probabilidad del

dafo causado.

Responder el riesgo  Desarrollando y evaluando cursos de accion alternativos y apropiados

de tolerancia al riesgo.

Seguimiento del Monitorear los factores de riesgo, sus cambios y actualizar la evaluacion

riesgo del riesgo basado en el monitoreo de resultados.

Elaborado por la autora de la investigacion.
Fuente: National Institute of Standars and Technology-NIST (2012)
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CAPITULO I1I

SITUACION ACTUAL

3.1 Agencia de Regulacion y Control de las Telecomunicaciones.

Es una entidad publica creada por la Ley Orgéanica de Telecomunicaciones el 18 de febrero de
2015, publicada en el Registro Oficial Nro.439, su gestion esta anexa al Ministerio de las

Telecomunicaciones y de la Sociedad de la Informacion (Ley 439, 2015).

La Agencia de Regulacién y Control de las Telecomunicaciones, es la entidad encargada
de la administracién, regulacion y control de las telecomunicaciones y del espectro
radioeléctrico y su gestion, asi como de los aspectos técnicos de la gestion de medios de
comunicacion social que usen frecuencias del espectro radioeléctrico o que instalen y

operen redes. (Ley 439, 2015, articulo 142)

La gestion de la Agencia de Regulacion y Control de las Telecomunicaciones, es muy
importante en el entorno digital en el Ecuador, puesto que es la entidad que autoriza los permisos
para prestacion de servicios de telecomunicaciones, estaciones de radio y television, audio & video
por suscripcion, operacion de redes privadas, posibilitando que los ciudadanos accedan a la
tecnologia y los servicios, potenciando los ingresos de los ciudadanos y del pais a través de la

recaudacion de ingresos por dichas autorizaciones.
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Segun el Estatuto Organizacional por Procesos emitido en el afio 2016, que asigna las
atribuciones y responsabilidades para la gestion de la Agencia, tiene como mision y vision lo

siguiente:

Misién:

Regular y controlar, el uso del espectro radioeléctrico y los servicios de
telecomunicaciones, garantizando el derecho de los usuarios a acceder a servicios de
calidad, convergentes, con precios Y tarifas equitativas; asi como gestionar los recursos
inherentes a las telecomunicaciones mediante su asignacion transparente, equitativa,

eficiente y ambientalmente sostenible. (ARCOTEL, 2017, pag. 4).
Vision:

Ser la Institucion que garantice la gestion y desarrollo soberano y efectivo del régimen
general de las telecomunicaciones y del espectro radioeléctrico, a través de la
administracion, regulaciony control de las telecomunicaciones como sector estratégico, que

contribuya al buen vivir. (ARCOTEL, 2017, pag. 4).

3.1.1 La Direccion de Gestion Econdmica DGE

La Direccién de Gestion Econdémica es parte de la Coordinacion Técnica de Titulos
Habilitantes, misma que es considerada un area que agrega valor a los procesos de la Institucion,
parte de la estructura de ARCOTEL se muestra en la figura 5; en el Estatuto de la Agencia, consta

la mision de la Direccion de Gestion Econdmica la siguiente:
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“Ejecutar y controlar los procesos para la liquidacion, reliquidacion de las obligaciones
econdmicas y la gestién econdémica financiera de titulos habilitantes, mediante el cumplimiento del
ordenamiento juridico vigente, las politicas y lineamientos emitidos para optimizar la recaudacion

de los ingresos” (ARCOTEL, 2017, pag. 33).

Directivo

Apoyo
| [

[
l Agragadorl l Agregadorl Agregador

Agregador

Figura 5 Organigrama resumido de ARCOTEL, donde consta la DGE.
Fuente: ARCOTEL (2017).

Con la emision del EGSI v2 a través del Acuerdo 25 de 2020, que reemplaza al Acuerdo
Ministerial Nro. 166, es necesario emitir una politica de seguridad de la informacion acorde al
Esquema Gubernamental de Seguridad de la Informacion. La Direccion Técnica de Gestion
Econdmica motivo de este estudio, no posee una politica de seguridad de su informacion, sin

embargo, la organizacion ha emitido un proceso basado en el Acuerdo Ministerial 166 de 2013,



que refiere a las Normas ISO/IEC 27002, el cual no ha sido actualizado, con socializacion

insuficiente a los funcionarios y su implementacion es parcial.

Por tal situacion, en este trabajo se presenta una propuesta de politica o directrices para asegurar
su informacién, basada en la norma técnica ISO/IEC 27002:2013, la cual viene acompafada
previamente del analisis de riesgo de los activos, con relacién a las amenazas y vulnerabilidades
de la informacion, que se genera en los procesos de la Direccion Técnica de Gestion Econémica
de la ARCOTEL, area escogida por la relevancia del trabajo que realiza para cumplir con la mision

de la organizacion.

Debe mencionarse que el EGSI v2 dispone que en el plazo de cinco meses se realizd una
evaluacion de los riesgos en cada institucion que dependen del gobierno central y en siete meses la
actualizacion o implementacién de los controles de los riesgos que se identificaron, razon por la

cual, este trabajo contribuira a que la ARCOTEL cumpla con el Acuerdo 25.

3.2 De los servicios de telecomunicaciones que deben cumplir obligaciones de pago

La Direccion Técnica de Gestion Economica de la ARCOTEL, debe realizar los informes, de la
gestion econdémica financiera de los titulos habilitantes, los cuales se clasifican en servicios de

telecomunicaciones, radiodifusién, entidades de certificacion.

Con el incremento de prestadores de servicios de telecomunicaciones a través del otorgamiento
de nuevos titulos habilitantes, la elaboracion de los informes econdémicos va en crecimiento y el
consiguiente volumen de trabajo. En la tabla 9 de muestra los titulos habilitantes de

telecomunicaciones y audio y video por suscripcion que estan vigentes a diciembre de 2019.
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Tabla 9 Titulos habilitantes de telecomunicaciones 2019

SERVICIOS DE TELECOMUNICACIONES

AUTORIZACIONES

Servicio Mavil Avanzado-SMA (telefonia movil)
Telefonia Fija-STF

Servicio Portador-SP

Servicio de Acceso a Internet-SAl

Servicio Comunal

Servicio Troncalizado

Transporte Internacional-TI

Cable Submarino-CS

Telecomunicaciones Moviles por Satélite-TMS

Audio y Video A&V

3

6

22

587

472

14

17

277

Elaborado por la autora de la investigacion.
Fuente: ARCOTEL (2020).

El nimero de informes que deben ser elaborados ha incrementado en el periodo 2015 - 2019,
razén por la cual es necesario realizar una planificacion conforme clasificacion de servicios, de
acuerdo con el volumen de ingresos que representan los pagos para el Estado, concentrando su

esfuerzo en el servicio movil avanzado que ha sido sujeto de examenes especiales por parte de la

Contraloria General del Estado.

En la figura 6, se muestra una proporcién del crecimiento de informacion en funcion del numero

de titulos habilitantes de los servicios, otorgados en el periodo 2015 al 2020, representado un 9,6%

de incremento en el periodo.
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Titulos Habilitantes
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1200
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Figura 6 Titulos habilitantes de telecomunicaciones emitidos en el periodo 2015-2019

Fuente: ARCOTEL (2020)

3.3 La Seguridad de la informacién en la DGE

Para identificar el estado de seguridad que posee la informacion de los activos en la Direccion
Técnica de Gestion Econdmica DGE, informacion tanto fisica como digital, se aplicd una encuesta
a 13 funcionarios de la DGE, 4 de la Direccion Técnica de Titulos de Servicios de
Telecomunicaciones, 1 de la Direccion de Tecnologias de la Informacion; contando con la
autorizacion de la maxima autoridad de la organizacion, en este caso del Director Ejecutivo de la
ARCOTEL que se encontraba ejerciendo el cargo en agosto de 2019, asi como el seguimiento de
las actividades por parte de la Asesora Institucional, lo cual se encuentra documentado a través de
los memorandos ARCOTEL-CRDM-2019- 0143-M de 27 de agosto de 2019 y ARCOTEL-
CRDM-2019- 0184-M de 8 de noviembre de 2019, adjuntos en el Anexo 1; dentro de la DGE se
entrevistd al Director y a tres funcionarios con roles operativo y experto; en la Direccion de

Tecnologias de la Informacion se entrevisto a un funcionario responsable del proceso denominado
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infraestructura donde esta el data center; se realiz inspeccion fisica de los equipos informaticos,

visita al data center del edificio matriz.

De las encuestas cuyo formato estd en el anexo 2 y entrevistas se obtuvo los siguientes

resultados.

- El personal desconoce que existe un documento procedimental relacionado con la politica de
seguridad de la informacion en aplicacién del EGSI Acuerdo 166 de 2013, el cual no ha sido
difundido y tampoco aplicado, sin embargo, sefialan que es necesaria emitir una politica de
seguridad para minimizar los riesgos internos y externos de fuga de informacion y mantener
sigilo de la informacion.

- Los archivos fisicos son de facil acceso, se encuentran en archivadores a los cuales pueden
acceder todos los funcionarios.

- El acceso fisico a las instalaciones de la DGE no esta restringido con control de acceso,
puesto que, si bien existen los dispositivos al ingreso principal de las oficinas, éstos no
funcionan.

- Falta implementar un proceso adecuado y organizado del archivo de la informacion digital,
las carpetas no estan codificadas con una nomenclatura determinada y son de facil acceso
para el personal de dicha Direccion.

- No se han implementado procesos o metodologias adecuadas para el respaldo de la
informacién digital.

- No se han implementado procesos o metodologias para almacenar la informacion digital en
el servidor NAS, en los computadores, en discos y dispositivos externos.

- Falta implementar un procedimiento para el tratamiento de la informacién considerada como

confidencial o restringida.
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- No existe cambios de contrasefias del computador con una frecuencia determinada.

- Ocasionalmente, las computadoras no estan bloqueadas para su acceso durante el receso del
almuerzo o ausencia temporal en la jornada de trabajo.

- No existen procesos automaticos de recoleccion de informacion para evitar modificaciones
y manipulaciones.

- Las claves de acceso al computador a veces son compartidas entre funcionarios para

continuar realizando los trabajos diarios.

3.4 Aplicacion de metodologia para analisis y gestion de riesgos

Para el analisis de la gestion de riesgos de la informacion de la Direccion de Gestion Economica
de la ARCOTEL, tanto la fisica como la digital, se utilizara la metodologia MAGERIT descrita en
el capitulo anterior, asi mismo, con base en la Guia para la gestion de riesgo, dispuesto en el

Acuerdo Ministerial Nro. 25 del EGSI v2, por ser una entidad publica de la administracion central.

3.4.1 Alcance

El anélisis de riesgos se enfocard en las amenazas y vulnerabilidades que puede sufrir la
informacion que se genera en los procesos de la Direccion Técnica de Gestion Econdmica de la
ARCOTEL, de forma que se garantice la confidencialidad, integridad y disponibilidad de dicha
informacion, para lo cual se analizara también la infraestructura informatica del edificio matriz

donde funciona la Direccién Técnica de Gestién Econdmica.

3.4.2 Reconocimiento de los activos

Se identificaron los activos de informacién mas relevantes y criticos que posee la Direccién de

Gestion Econdémica DGE, utilizando la clasificacion del catadlogo de elementos, libro 1y libro 2 de
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MAGERIT, con el uso de las plantillas de INCIBE (INCIBE - Instituto Nacional de

Ciberseguridad, 2015).

- Servicios (S): Facturacion y obligaciones econdmicas; Gestion asignacion de frecuencias;
Registro Puablico; Respaldos y digitalizacion, Gestion parque informatico; Correo
Institucional; Almacenamiento informacion; Registro Pablico, Internet.

- Datos e informacién (D): Bases de datos, Documentos internos; documentos confidenciales;

- Aplicaciones (Software) (SW): SIFAF, OnBase, ESPECTRA, Quipux, SACOF; Windows.

- Equipos informaticos (HW): Equipos PCs -Laptops, access point AP, Servidores de rack
HP, routers, firewall, switchs de piso, switchs de core, scaners, impresoras.

- Redes de comunicaciones (COM): red local LAN estructurada, privada virtual-VPN,
inalambrica, red telefonica (\VVolP).

- Soporte de informacion (S1): almacenamiento en NAS de red, cintas, discos duros externos.

- Equipo auxiliar (AUX): generador eléctrico, fuentes de alimentacion.

- Instalaciones (L): Data center, oficinas.

- Personal (P): funcionarios roles operativo y jerarquico de la DGE y analista de tecnologia

TI del edificio matriz.

Cada activo se asociara a un proceso informatico definido en el Estatuto Organico por Procesos

de la ARCOTEL, siendo: Soporte Técnico; Desarrollo/aplicaciones; Infraestructura.

Posteriormente se aplicara la valoracion segun la confidencialidad C, integridad |,
disponibilidad D y finalmente obtener el nivel de criticidad mediante (C+1+D)/3, lo cual se muestra

en las tablas 10 a la 18.
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En la tabla 10 se muestra la valoracién de los activos clasificados en Servicios, aquellos que

tienen valor igual a 3, constituyen los activos mas criticos; se determina que el respaldo y

digitalizacion; facturacion y obligaciones econdmicas; y la gestion de asignacion de frecuencias

son los activos criticos que posee la ARCOTEL en esta clasificacion.

Tabla 10 Activo: Servicios

TIPO ID.

ACTIVO

PROCESO

CRITICIDAD

Servicios S1

S2

S3

S4

S5

S6

S7
S8

Respaldo y
digitalizacién
Facturacion y
obligaciones
economicas
Gestion
asignacion de
frecuencias
Gestion parque
informatico
Correo
Institucional
Almacenamiento
informacién
Registro Publico

Internet

Soporte Técnico

Desarrollo/aplicaciones

Infraestructura

Soporte Técnico

Infraestructura

Infraestructura

Desarrollo/aplicaciones

Infraestructura

3,0

3,0

3,0

2,7

2,7

2,3

2,3
2,3

Elaborado por la autora de la investigacion.

En la tabla 11 se muestra la cuantificacion de los activos clasificados en datos e informacion;

los que tienen valor igual a 3, constituyen los activos mas criticos que posee la DGE en esta

clasificacion, se determina que son: bases de datos y documentos internos.

Tabla 11 Datos e informacién

IDEN
TIPO

ACTIVO

PROCESO

CRITI-
CIDAD
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Datos D1 Bases de datos Desarrollo/aplicacion 3 3 3 3

e €s
Informa D2 Documentos Infraestructura 3 3 3 3
-cion internos

D3 Documentos Infraestructura 3 2 3 2,7

Confidenciales
D4 Documentos Infraestructura 1 2 3 2

Pablicos

Elaborado por la autora de la investigacion.

En la tabla 12 se establece la cuantificacion de los activos clasificados en aplicaciones y
software; los que tienen valor igual a 3, constituyen los activos mas criticos que posee la DGE en

esta clasificacion, se determina que son: el sistema SIFAF y SPECTRA.

Tabla 12 Aplicaciones

CRITI-

TIPO IDENT. ACTIVO PROCESO C | D CIDAD
SW1 SIFAF Desarrollo/aplicaciones 3 3 3 3,0
SW2 SPECTRA  Mantenimiento 3 3 3 3,0
Aplicaciones SW4 OnBase Mantenimiento 2 3 3 2,7
(Software) SW5 Quipux Desarrollo/aplicaciones 2 3 3 2,7
SW6 SACOF Desarrollo/aplicaciones 2 3 3 2,7
SW7 Windows Soporte Usuario 2 3 3 2,7

Elaborado por la autora de la investigacion.

La tabla 13 indica la cuantificacion de los activos clasificados en equipos informaticos, los que
tienen valor igual a 3, constituyen los activos mas criticos que posee la DGE en esta clasificacion,

se determina que son: computadoras y laptos, access point y servidores de rack.
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Tabla 13 Equipos informaticos

CRITICI-
TIPO ID. ACTIVO PROCESO C I D DAD

Computadoras y

HW1 laptops Mantenimiento 3 3 3 3,0

HW2  Access point Mantenimiento 3 3 3 3,0

. HW3  Servidoresderack Mantenimiento 3 3 3 3,0

Equipos
. HW4  Router Infraestructura 2 3 3 2,7
Informaticos . ]

Switchs de piso y

HW5  de core Infraestructura 2 3 3 2,7
Escaners e

HW6 impresoras Infraestructura 2 3 2 2,3

Elaborado por la autora de la investigacion.

La tabla 14 indica la cuantificacién de los activos clasificados en redes de comunicaciones, los

que tienen valor igual a 3, constituyen los activos mas criticos que posee la DGE en esta

clasificacion, se determina que es la red LAN.

Tabla 14 Redes de Comunicaciones

CRITICI
TIPO ID. ACTIVO PROCESO -DAD
COM
1 Red LAN Infraestructura 3,0
COM Red
Redes de ) )
L inaldmbrica  Infraestructura 2,7
Comunicacione
COM
S
3 Red VPN Infraestructura 2,7
COM Red
4 telefénica Infraestructura 2,3

Elaborado por la autora de la investigacion.

En la tabla 15 se muestra la valoracion de los activos clasificados en soporte de informacion, los

que tienen valor igual a 3, constituyen los activos mas criticos que posee la DGE en esta
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clasificacion se encuentran los respaldos en el servidor de almacenamiento de red (NAS) y en

cintas.

Tabla 15 Soporte de informacion

CRITICI-
TIPO ID. ACTIVO PROCESO C | D DAD
Almacenamiento
Soporte de o
. SI1  enred-nas Mantenimiento 3 3 3 3,0
Informacion
SI12  Cintas Mantenimiento 3 3 3 3,0

Elaborado por la autora de la investigacion.
En la tabla 16 se muestra la valoracion de los activos clasificados en equipamiento auxiliar, los
que tienen valor igual a 3, constituyen los activos mas criticos que posee la DGE en esta

clasificacion, sin determinarse activos que correspondan a este nivel de criticidad.

Tabla 16 Equipo auxiliar

CRITICI-
TIPO ID. ACTIVO PROCESO C | D DAD
AUX  Generador
Equipamiento 1 eléctrico Mantenimiento 2 3 3 2,7
Auxiliar AUX  Fuentes de
2 alimentacion ~ Mantenimiento 2 3 3 2,7

Elaborado por la autora de la investigacion
En la tabla 17 se muestra la valoracion de los activos clasificados en instalaciones, los que
tienen valor igual a 3, constituyen los activos mas criticos que posee la DGE en esta clasificacion,

se determina que es el data center.

Tabla 17 Instalaciones

CRITICIDA
TIPO ID. ACTIVO PROCESO C | D D
) L1 DataCenter Infraestructura 3 3 3 3,0
Instalaciones
L2  Oficinas Infraestructura 2 3 3 2,7

Elaborado por la autora de la investigacion.
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En la tabla 18 se muestra la valoracion de los activos clasificados en personal, los que tienen
valor igual a 3, constituyen los activos més criticos que posee la DGE en esta clasificacion, se

determina que son: el personal con rol de jefe y analistas del edificio matriz.

Tabla 18 Personal

CRITICI-
TIPO ID. ACTIVO PROCESO C I D DAD
Analistas DGE y
TI edificio
Personal
matriz Rol operativo 3 3 3 3,0
P2 Jefe DGE Rol jerarquico 3 3 3 3,0

Elaborado por la autora de la investigacion.

3.4.3 Matriz de amenazas a las que estan expuestos los activos

Se construye la matriz de amenazas a las que estan expuestos los activos, utilizando el catalogo
de amenazas de MAGERIT, descritas en el capitulo Il, las escogidas seran valoradas en
degradacion de las dimensiones de la informacion, asociada con la frecuencia de ocurrencia, para
determinar qué tan probable es que se materialice la amenaza. Se puede escoger una amenaza para
uno o varios activos de la informacion de la Direccion de Gestion Economica. La tabla 19 indica
la valoracion cualitativa y cuantitativa de cuan probable es que una amenaza ocurra; la valoracion

cuantitativa por cada activo se muestra en las tablas de la 20 a la 28.

Tabla 19 Valoracion de la probabilidad de amenazas

Valor Probabilidad ocurrencia de amenaza
Bajo (1) Poco frecuente (afio)

Medio (2) Medianamente frecuente (mes)

Alto (3) Muy frecuente (semanal)

Elaborado por la autora de la investigacion basado en el EGSI v2
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La tabla 20 muestra la valoracion de las amenazas en los activos de la clasificacion denominada
Servicios, para lo cual se utiliza la nomenclatura S1 (respaldo y digitalizacion), S2 (facturacion y
obligaciones econdmicas), S3 (gestion asignacion de frecuencias), S4 (gestion parque

informaético), S5 (correo institucional), S6 (almacenamiento de informacion).

Tabla 20 Valoracion de probabilidad de amenazas del activo Servicios
N°  AMENAZA SERVICIOS

S1 S2 S3 S4 S5 S6

1 Fuego 1 1
2 Dafios por agua 2 2
3 Suspension del servicio eléctrico 2 2 2 2 2 2
4 Inadecuadas condiciones de temperatura 1 1 1 1 1
5 Interrupcion de los servicios de comunicaciones 2 2 2 2 2 2
6 Awverias por fallos fisicos o 16gicos 1 1 1 1 1 1
7 Fuga de informacién 2 1 2
8 Acceso no autorizado 2 2
9 Corrupcién de la informacion 1 1

10 Errores de los usuarios 2 2 2 2 2 2

11 Errores de configuracion 1

12 Fallas en el respaldo de la informacion 3 3 3 3

Elaborado por la autora de la investigacion.

La tabla 21 indica las amenazas a los que estan expuestos los activos clasificados como Datos
e Informacién, D1 (bases de datos), D2 (documentos internos), D3 (documentos confidenciales),

D4 (documentos publicos).
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Tabla 21 Valoracion de probabilidad de amenazas del activo Datos e Informacion

N° AMENAZA DATOS

D1 D2 D3 D4
Dafios por agua
Suspension del servicio eléctrico
Inadecuadas condiciones de temperatura
Interrupcion de los servicios de comunicaciones

Desastres industriales

o 01 A WN P

Fuga de informacion

W Rk, P W RN
W R P W RN
W R, P W REr N
W Rk, P W R N

7 Fallas en el respaldo de la informacion

Elaborado por la autora de la investigacion.

La tabla 22 indica las amenazas a los que estdn expuestos los activos clasificados como
Aplicaciones, SW1 (SIFAF), SW2 (OnBase), SW3 (SPECTRA), SW4 (Quipux), SW5 (SACOF),

SW6 (Windows).

Tabla 22 Valoracion de probabilidad de amenazas del activo Aplicaciones.

N° AMENAZA APLICACIONES

SW1 SW2 SW3 SwW4 SW5 SWe6
1 Suspension del servicio eléctrico 2 2 2 2 2 2
2 Interrupcion de los servicios de comunicaciones 2 2 2 2 2 2
3 Desastres industriales 2 2 2 2 3 2
4 Errores de los usuarios 3 1 3 1 2 2
5 Errores del administrador 1 1
6 Errores de configuracion 2 1 1 1 2 2
7 Fallas en el respaldo de la informacién 2 3 2 2 3 3
8 Errores de mantenimiento / actualizacion de programas 2 2

(software)

Elaborado por la autora de la investigacion.

La tabla 23 indica las amenazas a los que estan expuestos los activos clasificados en Equipos
informéticos, HW1 (computadoras y laptops), HW2 (access point), HW3 (servidores de rack),

HWA4 (router), HW5 (switchs de piso y de core), HW6 (escaners e impresoras).

43



Tabla 23 Valoracion de probabilidad de amenazas del activo Equipos Informaticos
Ne AMENAZA EQUIPOS INFORMATICOS

HW1 HwW2 HW3 HW4 HW5 HW6

1 Fuego 1 1 1 1 1 1
2  Dafios por agua 2 2 2 2 2 2
3 Suspension del servicio eléctrico 1 1 1 1 1 1
4 Condiciones inadecuadas de temperatura o 1 1 1 1 1 1
humedad

5 Interrupcién de los servicios de comunicaciones 2 2 2 2 2 2
6  Desastres industriales 1 1 1 1 1 1
7  Fuga de informacion 2 1 1 1 1 1
8  Vulnerabilidad de programas (software) 3 3

9  Corrupcion de la informacién 3 2 1 1 1 1
10 Fallas en el respaldo de la informacién 3

Elaborado por la autora de la investigacion

La tabla 24 indica las amenazas a los que estan expuestos los activos clasificados en Redes de
comunicaciones, COM1 (red LAN), COM2 (red inalambrica), COM3 (red privada virtual VPN),

COM4 (red telefonica).

Tabla 24 Valoracion de probabilidad de amenazas del activo Redes de comunicaciones
N°  AMENAZA REDES DE

COMUNICACIONES
COM1 COM2 COM3 COM4
Fuego 1 1 1

Dafrios por agua

Desastres naturales
Suspension del servicio eléctrico
Condiciones inadecuadas de temperatura

Interrupcion de los servicios de comunicaciones

~N o O M W N P
e
e
N e e e e

1
1
2
1
1
1

Auverias por fallo fisico o légico

Elaborado por la autora de la investigacion.
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En la tabla 25 se muestran las amenazas de los activos clasificados en Soporte de informacién,

SI1 (almacenamiento en NAS), SI2 (cintas).

Tabla 25 Valoracion de probabilidad de amenazas del activo Soporte de informacion

N° AMENAZA SOPORTE DE
INFORMACION
Si1 SI2

1 Dafios por agua 1 1
2 Suspension del servicio eléctrico 3

3 Inadecuadas condiciones de humedad 2
4 Interrupcidn de los servicios de comunicaciones 1 1
5 Desastres industriales 2 1
6 Fallas en el respaldo de la informacion 3 3

Elaborado por la autora de la investigacion.

La tabla 26 indica las amenazas a las que estan expuestas los activos clasificados en Equipos

auxiliar, AUX1 (generador eléctrico), AUX2 (fuentes de alimentacion).

Tabla 26 Valoracion de probabilidad de amenazas del activo Equipamiento auxiliar

N° AMENAZA EQUIPAMIENTO AUXILIAR
AUX1 AUX?2
1 Fuego 1 1
2 Dafos por agua 1 1
3 Desastres naturales 1 1
4 Suspension del servicio eléctrico 2 2
5 Condiciones inadecuadas de temperatura 0 humedad 2 2
6 Desastres industriales 2 2

Elaborado por la autora de la investigacion.

La tabla 27 indica las amenazas a las que estan expuestas los activos clasificados en

Instalaciones: L1(data center), L2 (oficinas).
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Tabla 27 Valoracion de probabilidad de amenazas del activo Instalaciones

N° AMENAZA INSTALACIONES

L1 L2
1 Fuego 1 1
2 Daiios por agua 1 1
3 Desastres naturales 1 1
4 Suspension del servicio eléctrico 2 2
5 Inadecuadas condiciones de temperatura 1 1
6 Interrupcidn de los servicios de comunicaciones 2 2

Elaborado por la autora de la investigacion.

La tabla 28 muestra las amenazas a las que estan expuestos los activos clasificados en Personal;

P1(rol analistas de la DGE y TI oficina matriz), P2 (rol jefe DGE).

Tabla 28 Valoracion de probabilidad de amenazas del activo Personal

N° AMENAZA PERSONAL
P1 P2

1 Indisponibilidad del personal 3 3

2 Agotamiento de recursos 1 1

3 Errores de los usuarios 3 3

4 Ingenieria social 3 3

Elaborado por la autora de la investigacion.

3.4.4 Matriz de estimacion del impacto

La estimacion del impacto se realiza valorando las respuestas de las preguntas ¢qué
consecuencias causaria en cada activo si la amenaza se materializa? y ¢que ocasionaria en la
ARCOTEL o en la Direccion de Gestién Econdmica? La valoracion dependera de las respuestas,
pudiendo ser que no hay consecuencias relevantes o por el contrario las consecuencias son graves

0 muy graves.

Para la estimacién del impacto de forma cuantitativa y cualitativa, se utilizara los datos de la

tabla 29 con base a los criterios de valoracion descritos en el capitulo 11:
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Tabla 29 Valoracion del impacto causado por la explotacion de las amenazas
VALOR IMPACTO EN EL ACTIVO

Bajo (1)  No hay consecuencias relevantes

Medio (2) Las consecuencias son relevantes.

Alto (3)  Hay consecuencias graves

Elaborado por la autora de la investigacion con base a lo descrito en el capitulo 11.

A partir de la tabla 30 hasta la 37, se muestra la valoracion de la estimacion del impacto si se
materializa la amenaza, para cada clasificacion de los activos; aquellos que tienen valoracion igual

a 3 se estima que tienen consecuencias graves para el activo, dependiendo de la amenaza analizada.

La tabla 30 indica la estimacion del impacto para los activos clasificados como servicios.

Tabla 30 Estimacién del impacto para los activos Servicios.

No. AMENAZA Sl S2 S3 S4 S5 S6
1 Fuego 3 3
2 Dafios por agua 3 2
3 Suspension del servicio eléctrico 2 3 2 3 2 2
4 Inadecuadas condicione de temperatura 2 2 2 3 3
5 Interrupcidn de los servicios de comunicaciones 2 3 3 3 3 3
6 Awverias por fallos fisicos o l6gicos 3 3 3 3 3 3
7 Fuga de informacion 3 3 3
8 Acceso no autorizado 3 3
9 Corrupcion de la informacion 3 3

10 Errores de los usuarios 2 3 2 2 2 2
11 Errores de configuracion 2
12 Fallas en el respaldo de la informacion 3 3 2 3

Elaborado por la autora de la investigacion.
La tabla 31 indica la estimacion del impacto que causaria las amenazas en los activos datos e

informacion.
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Tabla 31 Estimacion del impacto para los activos: Datos e informacion.
N°  AMENAZAS DI D2 D3 D4

Desastres naturales

Suspension del servicio eléctrico

Condiciones inadecuadas de temperatura o humedad
Interrupcion de los servicios de comunicaciones
Desastres industriales

Fuga de informacion

7 Fallas en el respaldo de la informacion

Elaborado por la autora de la investigacion.

o OB W N P
W W wWw N W ww
W W wWw NN W
W W wWw NN W
Wk NDDNDDNDND W

La tabla 32 indica la estimacion del impacto que causarian las amenazas en los activos software
y aplicaciones:

Tabla 32 Estimacion del impacto para los activos Software y aplicaciones.

N°  AMENAZA SW1 SW2 Sw3 Sw4 SW5 SW6
1 Suspensién del servicio eléctrico 2 2 2 2 2 2
2 Interrupcion de los servicios de comunicaciones 3 3 2 3 3 2
3 Desastres industriales 3 2 2 2 2 3
4 Errores causados por los usuarios 3 3 2 2 3 2
5 Errores del administrador 3 2
6 Errores en la configuracion 3 2 2 3 3 2
7 Fallas en el respaldo de la informacion 3 3 3 3 3 3
8 Errores de mantenimiento / actualizacion de 3 3

programas (software)

Elaborado por la autora de la investigacion.
La tabla 33 indica la estimacion del impacto para los activos equipos informaticos:

Tabla 33 Estimacion del impacto para los activos Equipos informaticos

N°  AMENAZA Hw1l HwW2 HW3 HW4 HW5 HW6
1 Fuego 3 3 3 3 3 3
2 Dafios por agua 3 3 3 3 3 3
3 Suspension del servicio eléctrico 2 2 2 2 2 2
4  Condiciones inadecuadas de temperatura o0 humedad 2 2 2 2 2 2
5 Interrupcién de los servicios de comunicaciones 1 1 1 1 2 2
6 Desastres industriales 2 2 2 2 2 2
7 Fuga de informacion 3 3 3 2 2 2
8 Vulnerabilidad de programas (software) 2 2
9 Corrupcién de la informacion 3 3 3 3 3 3
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N°  AMENAZA HW1 HW2 HW3 HW4 HW5 HWS6
10 Fallas en el respaldo de la informacion 3

Elaborado por la autora de la investigacion.
La tabla 34 indica la estimacion del impacto para los activos redes de comunicaciones.

Tabla 34 Estimacion del impacto para los activos Redes de comunicaciones.

N°  AMENAZA COM1 COM2 COM3 COM4

Fuego 3 3
Dafios por agua

Desastres naturales

Inadecuadas condiciones de temperatura

S 01 A W N

3
3 3
3 3
Suspension del servicio eléctrico 2 2
2 2
Interrupcion de los servicios de comunicaciones 1 1

3 3

3
3
2
2
1
3

W P NN W W W

7 Averia por dafio fisico o l6gico

Elaborado por la autora de la investigacion.
La tabla 35 indica la estimacion del impacto para los activos soporte de informacion.

Tabla 35 Estimacion del impacto para los activos Soporte de informacion.
N°  AMENAZA Si1 SI2

Desastres naturales 3 3
Suspension de servicio eléctrico 3
Inadecuadas condiciones de temperatura

Interrupcion en los servicios de comunicacion 3

a b~ W N -

Desastres industriales 1

w P N W

6 Fallas en el respaldo de la informacion 3

Elaborado por la autora de la investigacion.
La tabla 36 indica la estimacion del impacto para los activos equipamiento auxiliar

Tabla 36 Estimacién del impacto para los activos Equipamiento auxiliar
N° AMENAZA AUX1 AUX2

Fuego
Dafios por agua
Desastres naturales

Suspension del servicio eléctrico

o A W N -

Condiciones inadecuadas de temperatura o0 humedad

W N W W w w
W N W W w w

6 Awverias por fallos fisicos o l6gicos

Elaborado por la autora de la investigacion
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La tabla 37 indica la estimacion del impacto para los activos instalaciones.

Tabla 37 Estimacion del impacto para los activos Instalaciones.

N° AMENAZAS INSTALACIONES
L1 L2
1 Fuego 3 3
2 Dafios por agua 3 3
3 Desastres naturales 3 3
4 Suspension del servicio eléctrico 3 3
5 Inadecuadas condiciones de temperatura 1 1
6 Interrupcion de los servicios de comunicacion 3 1

Elaborado por la autora de la investigacion.
La tabla 38 indica la estimacion del impacto para los activos personal.

Tabla 38 Estimacion del impacto para los activos Personal.

N° AMENAZAS PERSONAL
P1 P2
1 Indisponibilidad del personal 2 2
2 Agotamiento de recursos 1 1
3 Errores de los usuarios 3 3
4 Ingenieria social 3 3

Elaborado por la autora de la investigacion.

3.4.5 Matriz de gestion de riesgos

Una vez que se obtiene las matrices de probabilidad de ocurrencia del riesgo, asi como el
impacto que causaria si es que las amenazas se materializan en cada activo, se construye la matriz

de gestion de riesgos utilizando la siguiente formula:

Gestion del Riesgo = Probabilidad (ocurrencia de la amenaza) * Impacto

De manera cualitativa la valoracion de la gestion de riesgo que se utilizara esta enfocada en los

cinco niveles que se muestran en la tabla 39, que son el resultado de la multiplicacion del valor de
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la probabilidad de ocurrencia de la amenaza multiplicada por el valor del impacto que la amenaza

causaria sobre el activo de informacion.

Tabla 39 Resumen de la estimacion del riesgo (probabilidad por impacto)
CUANTIFICACION DEL RIESGO (NIVEL)

1(MB) El riesgo es MUY BAJO
2 (B) El riesgo es BAJO

3-4 (M) El riesgo es MEDIO
6 (A) El riesgo es ALTO

9 (MA) El riesgo es MUY ALTO

Elaborado por la autora de la investigacién con base a la tabla 7.

Los niveles del riesgo son cuantificados en una matriz, donde un valor igual a 9 significara que
el riesgo es muy alto, este serd cuando las amenazas tienen alta probabilidad de materializarse y el
impacto que causan también es alto; valores entre 3 y 4 significan riesgo medio y valores de 1

significara que el riesgo es muy bajo, esto se representa en la tabla 40.

Tabla 40 Matriz de valoracion del riesgo

TABLA DE RIESGO

PROBABILIDAD
Bajo Medio Alto

Elaborado por la autora de la investigacion
Fuente: INCIBE (2015).
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Con base a la matriz de la tabla 40, se calcula la estimacion del riesgo que tendrian los activos

clasificados en las nueve categorias de informacion de la DGE de ARCOTEL.

En la tabla 41 se muestra la cuantificacion del valor del riesgo dispuesta en EGSI v2, existen
tres escalas, la mas alta corresponde al riesgo alto, en la cual coindice con la metodologia

MAGERIT, para cuando los riesgos son muy altos con valor 9.

Tabla 41 Nivel de riesgo del EGSI

VALOR CUANTIFICACION DEL RIESGO (NIVEL)
1-3 (B) El riesgo es BAJO

4-8 (M) El riesgo es MEDIO

9-27 (A) El riesgo es ALTO

Elaborado por la autora de la investigacion.:
Fuente: MINTEL (2020).

La tabla 42 indica la evaluacion de los riesgos del activo con la clasificacion servicios,
identificAndose un valor 9, es decir riesgo alto para los activos S1, S2 y S6 si ocurriera la amenaza

de Fallas en el respaldo de la informacién.

Tabla 42 Evaluacion de riesgos del activo Servicios

N°  AMENAZAS Sl S2 S3 S4 S5 S6

1 Fuego 3 0 0 0 0 3
2 Dafios por agua 6 0 0 0 0 4
3 Suspension del servicio eléctrico 4 6 4 6 4 4
4 Condiciones inadecuadas de temperatura o0 humedad 2 2 0 2 3 3
5 Interrupcidn de los servicios de comunicaciones 4 6 6 6 6 6
6 Awverias por fallos fisicos y lo6gicos 3 3 3 3
7 Fuga de informacién 6 3 6 0 0 0
8 Acceso no autorizado 6 6 0 0 0
9 Corrupcién de la informacion 3 3
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N° AMENAZAS Sl S2 S3 S4 S5 S6

10 Errores de los usuarios 4 6 4 4 4 4
11 Errores de configuracién 2
12 Fallas en el respaldo de la informacion 9 9 6 0 0 9

Elaborado por la autora de la investigacion.

La tabla 43 indica la evaluacion de los riesgos del activo datos, identificandose valores entre 1

y 3, sin establecer valores de riesgo alto para las diferentes amenazas.

Tabla 43 Evaluacion de riesgos del activo Datos.

N° AMENAZA DI D2 D3 D4

Dafios por agua

Suspension del servicio eléctrico

Inadecuadas condiciones de temperatura
Interrupcion de los servicios de comunicaciones

Desastres industriales

o oA WN

Fuga de informacion

W W w NN W w w
W W w N NDDNDWw
W W w N NDDNDW
W P DD DD DD DNDW

7 Fallas en el respaldo de la informacion

Elaborado por la autora de la investigacion.

La tabla 44 indica la evaluacion de los riesgos del activo con la clasificacion aplicaciones,
identificandose valores entre 2 y 6, es decir riesgos bajos y medios para las diferentes amenazas.

Tabla 44 Evaluacion de riesgos del activo Aplicaciones

N°  AMENAZA SW1 SW2 SW3 Sw4 SW5 SW6

Suspension del servicio eléctrico 4 4 4 4 4
Interrupcion de los servicios de comunicaciones
Desastres industriales

Errores de los usuarios

Errores de configuracién

~N o o A W N -
o W N O b~ b

6
4
0
3
3
0

W W w w oo o
o W N N O B~ B

6 6
6 4
0 0
Errores del administrador 3 2
3 3
3 0

Fallas en el respaldo de la informacién
Errores de mantenimiento / actualizacion de programas
8 (software) 6 0 0 0 6 0

Elaborado por la autora de la investigacion.
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La tabla 45 indica la evaluacion de los riesgos del activo con la clasificacién Equipos
informaticos, identificandose un valor de 9, es decir riesgo alto para el activo HW1 con las

amenazas de corrupcion de la informacion y fallas en el respaldo de la informacion.

Tabla 45 Evaluacion de riesgos del activo Equipos informaticos

N°  AMENAZA HW1 HW2 HW3 HW4 HWS5 HW6
1 Fuego 3 3 3 3 3 3
2 Dafios por agua 6 6 6 6 6 6
3 Suspensidn del servicio eléctrico 2 2 2 2 2 2
4 Condiciones inadecuadas de temperatura o humedad 2 2 2 2 2 2
5 Interrupcidn de los servicios de comunicaciones 2 2 2 2 4 4
6 Desastres industriales 2 2
7 Fuga de informacion 6 3 2 2
8 Vulnerabilidad de programas (software) 6 6
9 Corrupcion de la informacién 9 6 3 3 3 3

10 Fallas en el respaldo de la informacion 9

Elaborado por la autora de la investigacion.
La tabla 46 indica la evaluacion de los riesgos del activo con la clasificacion redes de
comunicaciones, identificndose valores entre 1y 4, sin establecer valores de riesgo alto para las
diferentes amenazas.

Tabla 46 Evaluacion de riesgos del activo Redes de comunicaciones

N°  AMENAZA COM1 COM2 COM3 COM4
1 Fuego 3 3 3 3
2 Dafios por agua 3 3 3 3
3 Desastres naturales 3 3 3 3
4 Suspension del servicio eléctrico 2 4 2 2
5 Condiciones inadecuadas de temperatura 0 humedad 2 2 2 2
6 Interrupcion de los servicios de comunicaciones 1 1 1 1
7 Awverias por fallo fisico o 16gico 3 3 3 3

Elaborado por la autora de la investigacion.
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La tabla 47 indica la evaluacién de los riesgos del activo con la clasificacién soporte de
informacidn, identificandose valores entre 1 y 3, sin establecer valores de riesgo alto para las

diferentes amenazas.

Tabla 47 Evaluacion de riesgos del activo Soporte de informacion

N° AMENAZA SI1 SI2
1 Desastres naturales 3 3
2 Suspension del servicio eléctrico 3
3 Condiciones inadecuadas de temperatura 0 humedad 3
4 Interrupcion de los servicios de comunicaciones 3 2
5 Desastres industriales 1 1
6 Fallas en el respaldo de la informacion 3 3

Elaborado por la autora de la investigacion.

La tabla 48 indica la evaluacion de los riesgos del activo con la clasificacion equipo auxiliar,
identificandose valores entre 3 y 6, sin establecer valores de riesgo alto para las diferentes

amenazas.

Tabla 48 Evaluacion de riesgos del activo Equipo auxiliar

N° AMENAZA AUX1 AUX2

Fuego 3
Dafios por agua
Desastres naturales

Suspension del servicio eléctrico

g B~ W N P

3
3
3
6
Condiciones inadecuadas de temperatura o0 humedad 4
6

D A O W W

6 Desastres industriales

Elaborado por la autora de la investigacion.

La tabla 49 indica la evaluacion de los riesgos del activo instalaciones, identificandose valores

entre 1y 6, sin establecer valores de riesgo alto para las diferentes amenazas.
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Tabla 49 Evaluacion de riesgos del activo Instalaciones

Nro. AMENAZA L1 L2
1 Fuego 3 3
2 Dafios por agua 3 3
3 Desastres naturales 3 3
4 Suspension del servicio eléctrico 6 6
5 Condiciones inadecuadas de temperatura o humedad 1 1
6 Interrupcidn de los servicios de comunicaciones 6 2

Elaborado por la autora de la investigacion.

La tabla 50 indica la evaluacion de los riesgos del activo con la clasificacion personal,
identificAndose valores de 9, es decir riesgo alto para los activos P1 y P2 con la amenaza de

ingenieria social.

Tabla 50 Evaluacion del riesgo del activo Personal

N° AMENAZA P1 P2

Indisponibilidad del personal

Agotamiento de recursos

w N

Errores de los usuarios

O O B O
o O B O

4 Ingenieria social

Elaborado por la autora de la investigacion.

Una vez que se realizd la evaluacion de riesgos por activo, amenaza, probabilidad e impacto,
en la figura 7 se visualiza el mapa de calor de la gestion de riesgos de la Direccion de Gestion
Econdémica de la ARCOTEL y su entorno de sistemas informaticos del edificio matriz de la

ARCOTEL.

El color rojo significa que el riesgo sobrepasa un nivel aceptable es decir el riesgo de la
seguridad de la informacion es alto, mientras que el color marrén y amarillo significa que el riesgo

es medio y el color verde significa que el riesgo es bajo y aceptable.
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MAPA DE RIESGOS
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Figura 7 Mapa de calor de la gestion de riesgos de la DGE.

Se han identificado los activos con riesgo que sobrepasa un nivel aceptable, razén por la cual es
necesario realizar el tratamiento del riesgo para estos activos considerados criticos, los cuales son:
respaldo y digitalizacién; facturacion y obligaciones econdémicas; equipos y laptops; bases de datos,
access point; gestion de espectro; SIFAF Sistema de Facturacion de Frecuencias; SACOF Sistema

que administra informacion de las concesiones, titulos habilitantes; personal.

3.4.6.- Tratamiento de riesgos

Para cada uno de los riesgos identificados, y que superen un nivel aceptable, es necesario
realizar un tratamiento. Para este tratamiento, principalmente se tiene cuatro opciones: reducir los
riesgos, evitarlos, transferirlos y aceptarlos (Ministerio de Hacienda y Administraciones Publicas,

2012).
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Se propone reducir los riesgos de los activos de la informacion con la implementacion de

controles y disefio de la politica de seguridad de la informacion.

3.5 Seleccidén de los controles

Para el tratamiento de riesgos de los activos identificados como criticos o relevantes, en la
Direccidn de Gestion Econémica DGE de la ARCOTEL, se seleccionaron minuciosamente algunos

controles de los disponibles en la norma ISO 27002:2013 que se incluye como Anexo.

Los controles seleccionados, para el tratamiento de los riesgos de los activos criticos son:

- 5.1 Directrices en seguridad de la informacion

- 7.2.1 Responsabilidades de gestion

- 7.2.2 Concienciacion, educacién y capacitacion en seguridad de la informacién
- 8.3.1 Gestion de soportes extraibles

- 8.3.3 Soporte fisico en transito

- 9.1.1 Politica de control de accesos

- 9.3.1 Uso de informacién confidencial para autenticacion

- 9.2.3 Gestion de los derechos de acceso con privilegio especial

- 9.2.5 Revision de los derechos de acceso de los usuarios (contrasefias)
- 11.1.2 Controles fisicos de entrada

- 11.1.3 Seguridad de oficinas, despachos y recursos

- 11.2.4 Mantenimiento de los equipos

- 12.1.1 Documentacion de procedimientos de operacion

- 12.1.3 Gestion de capacidades

- 12.3.1 Copias de seguridad de la informaciéon
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- 12.4.1 Registro y gestion de eventos de actividad
- 13.1.1 Controles de red

- 13.1.2 Mecanismos de seguridad asociados a servicios en red

La tabla 51 muestra el resumen de la gestion de riesgos elaborada, asi como las vulnerabilidades
asociadas a los activos criticos o relevantes de la DGE y los controles seleccionados para su

tratamiento.
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Tabla 51 Resumen de gestién de riesgos de los activos criticos y seleccion de controles

Activos criticos Amenaza Vulnerabilidad Probabilidad | Impacto Riesgo Numero de Control
Respaldo y Degradaciéon de Pérdida en la informacion, falta de 3 3 9 8.3.1
digitalizacion los soportes de procesos e implementacion de respaldos 8.3.3
almacenamiento | de informacion 12.3.1
Dafios por agua Archivos fisicos ubicados junto a tomas 2 3 6 11.1.3
de agua, dafio material de los archivos 1231
Fuga de Falta de procedimientos que impidan que |2 3 6 7.2.2
informacion el personal divulgue informacidn, falta 931
definicion de perfiles 11.1.2
Facturacion y Suspension del Equipo insuficiente de respaldo de 2 3 6 12.1.3
obligaciones servicio eléctrico | energia; perdidas de informacion 11.24
economicas
Interrupcion de los | Un Unico proveedor de comunicaciones, |2 3 6 1211
servicios de pérdida de informacion
comunicaciones
Errores de los Implementar y actualizar manuales de 2 3 6 7.2.2.
usuarios usuarios; controles de ingreso de datos. 1211
Fallas en el Pérdida en la informacion, falta de 3 3 9 8.3.1
respaldo de la procesos e implementacion de respaldos 8.3.3
informacion 1231
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Activos criticos Amenaza Vulnerabilidad Probabilidad | Impacto Riesgo NUmero de Control
Acceso no Falta de contrasefias robustas o 2 3 6 9.11
autorizado contrasefias permanentes 9.2.3
9.25
Bases de datos Equipo Fallo en los equipos de redundancia 2 3 6 11.2.4
insuficiente de 12.1.3
respaldo de
energia; pérdidas
de informacion
Conexiones Pérdida, robo de informacion 3 2 6 13.1.1
interrumpidas, 13.1.2
insuficiente
revision de puertos
abiertos
Insuficientes Pérdida en la informacion, falta de 3 3 9 8.3.1
procesos de procesos e implementacion de respaldos 8.3.3
respaldos de
informacion
Gestion de espectro - | Interrupcién de los | Pérdida, robo de informacién 2 3 6 13.1.1
frecuencias servicios de 13.1.2

comunicaciones
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Activos criticos Amenaza Vulnerabilidad Probabilidad | Impacto Riesgo NUmero de Control
Fuga de Falta de procedimientos que impidan que |2 3 6 9.3.1
informacion el personal divulgue informacion, falta 11.1.2
definicion de perfiles
Fallas en el Falla o pérdida en la informacion 3 2 6 8.3.1
respaldo de la 8.3.3
informacion 1231
- SIFAF (Sistema de | Interrupcién de los | Pérdida de informacién 2 3 6 13.1.1
Facturacion de servicios de 13.1.2
Frecuencias) comunicaciones
Averias por fallos | Pérdida de informacion 2 2 4 11.24
fisicos o légicos
Errores de los Insuficientes manuales de usuarios, sin 3 3 9 7.2.2
usuarios actualizar; controles de ingreso de datos 1211
Errores de Falta de actualizacion del software acorde |2 3 6 1211
configuracion a regulacion vigente 12.1.3
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Activos criticos Amenaza Vulnerabilidad Probabilidad | Impacto Riesgo NUmero de Control
Acceso no Falta de contrasefias robustas o 2 3 6 9.11
autorizado contrasefias permanentes 9.2.3
9.25
Fallas en el Falla o pérdida en la informacidn, faltade |2 2 4 8.3.1
respaldo de la procesos de respaldos de informacion 8.3.3
informacion 12.3.1
Errores de Insuficiente actualizacion de las 2 3 6 12.4.1
mantenimiento / | aplicaciones, datos equivocados en
actualizacion de informes
programas
(software)
SACOF (Sistema Suspension del Fallo en los equipos de redundancia 2 2 4 11.2.4
Administrativo de servicio eléctrico
Concesiones, Otros | Interrupcion de los | Pérdida de informacion 2 3 6 13.1.1 Controles de
titulos y servicios de red
Frecuencias) comunicaciones 13.1.2 Mecanismos de
seguridad asociados a
servicios en red
Averias por fallos | Pérdida de informacién 3 2 6 11.2.4 Mantenimiento

fisicos o légicos

de los equipos
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Activos criticos Amenaza Vulnerabilidad Probabilidad | Impacto Riesgo NUmero de Control
Errores de los Implementar y actualizar manuales de 2 3 6 7.2.1
usuarios usuarios; sin controles de ingreso de datos 7.2.2
1211
Errores del Falta de implementacion de manualeso la |1 3 3 1211
administrador actualizacion de procesos
Errores de Software incompatible con la nueva 2 3 6 1211
configuracion regulacion de telecomunicaciones 12.1.3
Fallas en el Pérdida en la informacion, falta de 3 3 9 8.3.1
respaldo de la procesos e implementacion de respaldos 8.3.3
informacion 12.3.1
Errores de Falta de actualizaciones, datos 2 3 6 12.4.1
mantenimiento/ | equivocados en informes
actualizacion de
programas
(software)
Equipos y laptops Dafios por agua Archivos fisicos ubicados junto a tomas 2 3 6 11.24
de agua, dafio material de los archivos 11.1.3
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Activos criticos Amenaza Vulnerabilidad Probabilidad | Impacto Riesgo NUmero de Control
Fuga de Facil ingreso a instalaciones y datos, falta |2 3 6 9.3.1
informacion definicién de perfiles. 11.1.2
Vulnerabilidad de | Facil acceso a instalacion de software no |3 2 6 12.2.2
programas existe listado de software autorizado,
(software) versiones de sistemas operativos antiguas.
Acceso no Falta de contrasefias robustas, o 2 3 6 9.11
autorizado contrasefias permanentes 9.2.3

9.25

Corrupcion de Dafio en la integridad de la informacion, |3 3 9 9.2.3
informacion falta de implementacidn de politicas 9.25
Fallas en el Pérdida en la informacion, falta de 3 3 9 8.3.1
respaldo de la procesos e implementacion de respaldos 8.3.3
informacion 1231

Access point Dafios por agua Ubicacion de equipos inadecuada 2 3 6 11.1.3
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Activos criticos Amenaza Vulnerabilidad Probabilidad | Impacto Riesgo NUmero de Control
Vulnerabilidad de | Facil acceso a la informacion a través de |3 2 6 9.2.3
programas dispositivos mdviles, cddigo malicioso 12.2.2
(software)
Corrupcién de Pérdida de la informacion 2 3 6 9.2.3
informacion 9.25
Almacenamiento en | Suspension del Fallo en los equipos de redundancia 3 3 9 11.24
NAS servicio eléctrico
Fallas en el Pérdida en la informacion, falta de 3 3 9 8.3.1
respaldo de la procesos e implementacion de respaldos 8.3.3
informacion 12.3.1
Cintas Condiciones Fallo en los respaldos de la informacion, |2 3 6 8.3.1
inadecuadas de pérdida de esta. 8.3.3
temperatura o 1231
humedad
Fallas en el Falla o pérdida en la informacion, faltade |3 3 9 8.3.1
respaldo de la procesos de respaldos de informacion 8.3.3
informacion 12.3.1
Data Center Suspension del Fallo en los equipos de redundancia 2 3 6 11.24

servicio eléctrico
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Activos criticos Amenaza Vulnerabilidad Probabilidad | Impacto Riesgo NUmero de Control
Interrupcion de los | Pérdida de informacion 2 3 6 13.1.1
servicios de 13.1.2
comunicaciones
Personal DGE Indisponibilidad Falta de continuidad y transferencia de 3 2 6 5.1
edificio matriz del personal conocimientos 7.2.1
Errores de los Implementar y actualizar manuales de 2 3 6 7.2.2
usuarios usuarios; controles de ingreso de datos. 1211
18.2.2
Ingenieria social | No existe conocimiento de seguridad de |3 3 9 7.2.1
informacion 7.2.2

Elaboracion propia autora de la investigacion
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CAPITULO IV

PROPUESTA DE POLITICA DE SEGURIDAD DE LA INFORMACION

4.1 Introduccion

En esta seccion se desarrolla la politica de seguridad de la informacion para la Direccion
de Gestion Economica de la ARCOTEL, con el fin de proteger la confidencialidad, integridad
y disponibilidad de su informacion, basada en la gestidn de riesgos de los activos considerados
criticos. La politica se desarrolla en dos secciones, la primera parte de aspectos generales en
los que se sefiala, la autoridad competente para aprobar la politica, el objeto, ambito,
responsabilidades, términos y definiciones; la segunda seccion detalla la politica especifica de
acuerdo a los controles escogidos de la norma ISO 27002:2013, para minimizar los riesgos

identificados en los activos.

4.2 Aspectos generales de la politica

4.2.1. Autoridad que aprueba

La Direccién de Gestién Econémica de la ARCOTEL tiene como maxima autoridad al

Director Ejecutivo de la Institucion, quién aprobara la politica de seguridad propuesta.
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4.2.2 Objeto

Emitir una politica de seguridad de la informacion para la Direccidn de Gestion Econdmica
de la ARCOTEL, basada en las normas ISO 27002:2013 y EGSI v2, para proteger las

caracteristicas de confidencialidad, integridad y disponibilidad de su informacion.

4.2.3 Alcance

La politica de seguridad de la informacion se ha disefiado para un area particular la Agencia
de Regulacidn de las Telecomunicaciones, la Direccion de Gestion Econémica, ubicada en el
edificio matriz de la Institucion, en la ciudad de Quito, sin embargo, la politica puede hacerse

extensiva para todas las areas de ARCOTEL.

4.2.4.- Base legal

- Considerando que esta politica de seguridad de la informacion esta disefiada para ser
aplicada en una institucion publica, es mandatorio basarse en la guia emitida en el
Esquema de Gestion de Seguridad de la Informacion, version 2 EGSI v2 emitido con
Acuerdo Ministerial Nro. 25 de 10 de enero de 2020.

- Normas ISO 27002 version 2013, que contiene los controles para minimizar los riesgos
de la seguridad de la informacion, encontrados en la Direccion de Gestion Econdmica
de la ARCOTEL.

- Estatuto Organico de Gestion Organizacional por Procesos Reformado de la
ARCOTEL, actualizado para la gestion de la seguridad de la informacion, emitido con

resolucion 13-13-ARCOTEL-2019 de 30 de agosto de 2019.
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4.2.5 Términos y Definiciones

Los términos y definiciones utilizados en la politica de seguridad de la informacion seran
los indicados en el EGSI v2, aquello téerminos que no han sido definidos se adoptaran de la
norma internacional 1ISO 27002:2013 o versiones superiores, también se utilizaran referencias

internacionales como los libros de MAGERIT e INCIBE.

- Activo: corresponde a cualquier recurso que posee y agrega valor a la institucion, le
permite cumplir sus actividades (INCIBE, 2015).

- Activo de informacion: es cualquier elemento, sistema, soporte, edificio, personas,
hardware, software, redes de comunicaciones, que tienen un valor para la institucion
(MINTEL, 2020).

- Amenaza: es una accion, situacion o hecho que puede obstaculizar el buen
funcionamiento de un activo de servicio o de un conjunto de activos de servicios (Baud,
2015).

- Confidencialidad: es la dimension que limita el acceso a la informacion, para ser
accesible Unicamente al personal autorizado (Ministerio de Hacienda y
Administraciones Publicas, 2012).

- Disponibilidad: esta caracteristica indica que la informacion esté siempre accesible y
disponible en el tiempo para el personal autorizado, cuando lo requiera (Ministerio de
Hacienda y Administraciones Publicas, 2012).

- Integridad: es la dimension que garantiza que la informacion no sea manipulada,
alterada o modificada, que se encuentre en las condiciones en las que fue creada

(Ministerio de Hacienda y Administraciones Publicas, 2012).
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- Politica de seguridad: es el documento que contiene directrices o decisiones de alto
nivel adoptadas por la maxima autoridad de ua organizacion para la seguridad de la
informacion (ISACA, 2016).

- Riesgo: es el analisis de una situacion que le puede ocurrir a un activo, es una amenaza
0 vulnerabilidad, a fin de entender los efectos y posibles consecuencias para la
organizacion o sociedad en general (Baud, 2015).

- Seguridad de la informacion: es la proteccién de la informacion de un amplio espectro
de amenazas, que permitan asegurar la continuidad del negocio, reduciendo el riesgo e
incrementando el retorno de la inversion y oportunidades comerciales (1SO27002,
2013).

- Vulnerabilidad: es la probabilidad que una amenaza suceda en un activo de la
organizacion, consecuentemente es el porcentaje de riesgo asociado a cada activo del

servicio, lo cual es complicado y subjetivo (Baud, 2015).

4.3 Responsabilidades

- Maxima autoridad o su delegado: corresponde al rol del Director Ejecutivo de la
ARCOTEL o a su delegado, es el encargado de aprobar la politica de seguridad de la
informacion.

- Coordinador General de Planificacion y Gestion Estratégica o su delegado: es el
encargado de presentar la propuesta de politica de seguridad de la informacién de la
Direccion de Gestion Econdmica de la ARCOTEL.

" Ademas, es el responsable de informar la implementacion del esquema de gestion

de seguridad de la informacion EGSI v2.
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- Oficial de Seguridad de la informacion: es un funcionario designado por el Comité
de Seguridad que sera implementado por la ARCOTEL, sera el responsable de la unidad
de la seguridad de la informacion. Elabora propuestas de la documentacion requerida en
el Esquema Gubernamental de Seguridad de la Informacién (EGSI); también elabora el
plan de concienciacion al personal basado en el EGSI.

- Comité de Seguridad de la informacion: es el comité designado por el director
ejecutivo de la ARCOTEL,; estara integrado por los responsables de las Coordinaciones
Generales Administrativa Financiera, Planificacion y Gestion Estratégica, Coordinacion
Técnica de Regulacién, Técnica de Gestion de Titulos Habilitantes, Direcciones de
Talento Humano, Administrativa, Tecnologias de la Informacion, Unidad de
Comunicacion Social y en calidad de asesor el Coordinador General Juridico.

- Aplicacion y concienciacion: corresponde a los funcionarios de la Direccion de la

Gestion Econdmica de la ARCOTEL.

4.4 Tiempo de revision de la politica

La politica de seguridad de la informacion debera ser documentada y actualizada por lo
menos una (1) vez al afio; sera socializada con todos los funcionarios de la ARCOTEL, con
especial énfasis al personal de la Direccidn de Gestion Econdmica. Si existieran cambios en

la estructura de la ARCOTEL también debera ser documentada y revisada.
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4.5 Aplicacion de los controles

Area: Politicas de seguridad

Objetivo: Asegurar que la Direccion de Gestion Economica de la ARCOTEL, cuente
con una politica de seguridad de la informacion, con directrices y

responsabilidades claras para sus funcionarios

Control: ISO/IEC 27002: 5, 5.1 Directrices de la Direccion Ejecutiva de ARCOTEL

en seguridad de la informacion.

Articulo 1. La Direccion Ejecutiva de la ARCOTEL aprobaré la politica de seguridad para
la Direccién de Gestion Econdmica, que se describe en este documento, en aplicacion al EGSI
emitido por MINTEL con Acuerdo Ministerial Nro. 25 del afio 2020. Esta normativa

reemplazara procesos y politicas de seguridad que existan con anterioridad.

Acrticulo 2. La actualizacion y revision de la politica requerira un nuevo analisis de gestién
de riesgos de los activos de informacién y sus controles en las normas ISO 27002:2013 y

EGSI, y se realizara por lo menos una (1) vez en el afo.

Articulo 3. La politica seréa socializada a todos los funcionarios de la ARCOTEL, con

énfasis en la Direccion de Gestion Econdmica, para su implementacion.
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Area: Organizacion de la seguridad de la informacion

Objetivo: Asegurar que la ARCOTEL cuente con una organizacion interna y
operativa que permita documentar e implementar estas directrices,
incluyendo la creacion formal de la unidad exclusiva de seguridad de la

informacion.

Control: ISO/IEC 27002: 6,
6.1 Organizacion interna,

6.2 Dispositivos para movilidad y teletrabajo.

Acrticulo 4. Se conformaréa la Unidad de Seguridad de la informacion en la ARCOTEL, que
estara liderada por el Oficial de Seguridad de la informacion, funcionario designado por el
Comité de Seguridad que serd implementado por la ARCOTEL y descrito en la seccién de

aspectos generales.

Articulo 5. La Unidad de seguridad de la informacion tendra como responsabilidades las
que refiere el EGSI v2, asi como de la revision de la politica de seguridad, el analisis de activos

y la gestion de riesgos de la Direccion de Gestion Economica.

Dispositivos para movilidad

Acrticulo 6. Al ingreso a las instalaciones de la institucion se contara obligatoriamente con
el registro de dispositivos moviles que incluiran teléfonos moviles inteligentes, iPad, tablets,

laptops, entre otros, para su autorizacion.

Acrticulo 7. En el teletrabajo, se contara con conexiones seguras de comunicaciones, para

el ingreso remoto a los sistemas y servicios.
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Acrticulo 8. Los dispositivos mdviles de personas ajenas a la institucion que requieran
navegacion web no deben tener acceso a la red LAN, su conexion sera con un grupo de

direcciones IP diferentes a las de la institucion y en un nimero limitado.

Area: Politica de seguridad asociada al talento humano

Objetivo: Asegurar que los funcionarios de la ARCOTEL conozcan, implementen y
cumplan con la responsabilidad asociada a la seguridad de la informacion

en la etapa de concienciacion preventiva.

Control: ISO/IEC 27002:7,7.1,7.2,7.3.

Antes de la contratacién

Articulo 9.- Previo la contratacion de un funcionario para laborar en la Agencia de
Regulacion y Control de las Telecomunicaciones, se deberd contar con un informe de
antecedentes personales, otorgado por autoridad publica competente y que el candidato debera
adjuntar como un requisito con declaracion juramentada, para verificar que el candidato no

esté inmerso en ningun incidente de seguridad de la informacion.

La investigacion de antecedentes personales estard ademas relacionados con el tipo de

informacion al que tendrén acceso.

Durante la contratacion

Articulo 10. La Direccion de Talento Humano de la ARCOTEL deberd informar al
personal a contratar, que las charlas de induccién incluiran una socializacion en materia de

seguridad de la informacion, proteccién de datos, derechos de propiedad intelectual, esta
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induccion estara a cargo de la Unidad de Seguridad de la Informacién, que formara parte de

la Coordinacion General de Planificacion Estratégica.

Articulo 11. El personal que ingresa a laborar en la institucion debera tener pleno
conocimiento de sus funciones, roles, responsabilidades, derechos y obligaciones respecto de

la seguridad de la informacion.

Acrticulo 12. El personal debera ser informado de las consecuencias de no cumplir politicas

y procedimientos de la seguridad de la informacion.

Articulo 13. El personal tiene derecho y esta obligado a cumplir con estas directrices.

Articulo 14. La institucion organizara y dictard charlas de socializacién y capacitacion
sobre seguridad de la informacion al menos una vez en el afio, tendientes a motivar a los
funcionarios sobre su cumplimiento, incluido el uso de la Norma de Gestion de Incidentes y

Vulnerabilidades.

Cese de funciones o cambio de actividades laborales

Articulo 15. Una vez que el personal se desvincule de la Direccion de Gestion Economica,
no podran llevarse la informacion generada y de propiedad de la Institucion, en dispositivos
externos o en la nube, tampoco podran divulgar la informacion, esto constara en clausulas

especificas de la contratacion del personal.

Articulo 16. El personal que deja de laborar en la institucion debera realizar la transferencia

de informacién al nuevo personal o a quien sustituya en sus labores, como consecuencia del
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cese de sus funciones o cambio de actividades laborales, debera entregar un documento al jefe

inmediato y al Oficial de seguridad de la informacion.

Area: Gestion efectiva de los activos

Objetivo: Proteger los activos de la informacion de la Direccion de Gestion
Econdmica, mediante la gestién efectiva de los activos de informacion a
través de su clasificacion de la informacion y administracion de los

soportes de almacenamiento.

Control: ISO/IEC 27002: 8.3.1; 8.3.3

Gestion de soportes extraibles

Articulo 17. El respaldo de la informacion extraible en medios debera ser almacenada en

varias locaciones.

Articulo 18. Los medios extraibles utilizaran técnicas criptogréficas para proteccion de los

datos y asi conservar la confidencialidad e integridad de los mismos.

Acrticulos 19. Los medios de soporte extraible deberan ser almacenados en sitios seguros
con las especificaciones de los fabricantes y procurando utilizar equipamiento de Gltima

tecnologia.

Acrticulo 20. En los casos en los cuales no sea necesario conservar la informacion, por
motivos de caducidad o tiempo, ésta deberad borrarse de manera permanente de los medios

extraibles.
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Soporte fisico en transito

Avrticulo 21. Se debera contratar los servicios de una empresa que transporte los medios
extraibles hacia otro lugar fuera de la institucion, que responda por la seguridad de la
transportacion de modo que se conserve la cadena de custodia segura; se debera verificar la

identidad de los empleados de la empresa que realiza el transporte.

Avrticulo 22. El empaquetado para la transportacion fisica en transito debera ser cumpliendo

las especificaciones del fabricante.

Area: Politica de seguridad asociada al control de acceso

Objetivo: Establecer directrices que permitan proteger los activos de informacion de
la institucion, a través de requisitos, responsabilidades y gestion para el
control de acceso a los usuarios de la Direccion de Gestion Econémica de

la ARCOTEL.

Control: ISO/IEC 27002:9.1; 9.2.3: 9.2.5;9.3.

Politica de control de accesos

Avrticulo 23. Se establecera requisitos para la autorizaciéon formal de pedidos para ingresar

a los sistemas de informacién que corresponda, evitando accesos no autorizados.

Avrticulo 24. Los permisos otorgados para acceso a la informacion deberan ser revisados de
manera periddica al menos dos (2) veces en el afio, de manera de identificar y mantener los

perfiles de los funcionarios custodios y generadores de informacion.
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Avrticulo 25. Se debera retirar el acceso a la informacion a aquellos funcionarios que no la

requieran debido a sus roles y responsabilidades.

Articulo 26. El Director de la Direccion de Gestion Econdémica debera otorgar la
autorizacion para que sus funcionarios tengan acceso a la informacién, de acuerdo con la

clasificacion, pudiendo ser publica o confidencial.

Articulo 27- Para el acceso se debera aplicar la regla de menor privilegio, todo esta

prohibido hasta que se de autorizacion expresa.

Articulo 28. El Director de Gestion Econdmica a través de un documento, autorizara a los
funcionarios para el acceso a las redes, VPN, redes inalambricas y servicios de red de acuerdo
al rol y responsabilidades de sus funciones, lo cual sera enviado a la Unidad de Seguridad de

la informacion.

Articulo 29. Se deberé identificar y documentar los equipos que se encuentran en las redes
y a los cuales pueden tener acceso los funcionarios, para relacionar la identificacion del equipo

con la autenticacion del usuario.

Gestion de los derechos de acceso con privilegio especial

Articulo 30. Se entregaran contrasefias para acceso con privilegio especial, Gnicamente a
aquellos funcionarios que por sus roles y funciones asi lo requieran, para lo cual seran
expresamente autorizados por el Director de la unidad a través de un documento formal de

control de acceso, cuya copia sera entregada a la Unidad de Seguridad de la Informacion.
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Acrticulo 31. Debera contarse con un listado de funcionarios que poseen autorizacién y
registro de privilegios especiales, clasificados por sistema operativo, servicio, bases de datos

y aplicaciones, mismo que sera actualizado periodicamente.

Avrticulo 32. Se estableceran requisitos tanto para la autorizacion y terminacién de acceso

con privilegios a los sistemas, servicios y bases de datos.

Uso de informacidn confidencial para autenticacion

Articulo 33. Para los casos que requieren utilizar informacion confidencial para
autenticacion, se debe asignar una autenticacion temporal, Unica, que no pueda predecirse y
que sera cambiada obligatoriamente con el primer uso. La clave proporcionada debera

entregarse a traves de correo seguro cifrado con técnicas criptogréaficas.

Acrticulo 34. Los funcionarios que requieren informacion confidencial para autenticarse
deberan suscribir un acuerdo de confidencialidad para mantener confidencial la autenticacion

personal y la del grupo cuando se requiera el acceso a carpetas compartidas.

Contrasefias

Articulo 35. Las contrasefas de acceso de los usuarios deberdn cambiarse al menos cada
90 dias, mientras que la asignacion de privilegios debera revisarse cada 30 dias o cuando las

necesidades de la Direccion lo requieran.

Articulo 36. Se debera registrar en los logs de los sistemas de informacién los cambios

realizados en las cuentas de los usuarios.
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Responsabilidades de los usuarios en el acceso

Acrticulo 37. Deberan cambiar las contrasefias para autenticacion y acceso a los sistemas de
informacion en el plazo establecido para el efecto y siempre que se sospeche de su

divulgacion.

Articulo 38. Mantendrén las contrasefias confidenciales, evitando que esté escrita en un

papel a disposicion de otros funcionarios o sujetos a divulgacion.

Avrticulo 39. Las contrasefias confidenciales para autenticacion deberan tener al menos las

siguientes caracteristicas:

Longitud minima de ocho (8) caracteres.

- Incluir al menos un caracter especial.

- De facil recordacion para el usuario.

- Debe contener nimeros, letras mayusculas y minusculas.

- No incluir informacion de su nombre o fecha de nacimiento.

- No incluir informacion susceptible de atagues por diccionario.

Area: Politica asociada a la seguridad fisica y ambiental

Objetivo: Establecer directrices para gestionar areas seguras de trabajo para los
funcionarios de la ARCOTEL y para el equipamiento informatico utilizado

en sus labores diarias.

Control: ISO/IEC 27002: 11.1.2; 11.1.3; 11.2.
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Controles fisicos de entrada segura

Acrticulo 40. Se debera revisar e implementar los controles fisicos a través de la tarjeta
magnética para ingresar a las oficinas, a fin de restringir el ingreso a las oficinas solo al

personal autorizado.

Articulo 41. Establecer y delimitar un area exclusiva para recibir a personal externo a la

institucién, supervisar su cumplimiento.

Acrticulo 42. El ingreso principal a la institucion deberd mantenerse cerrado, Unicamente se
abrird con el uso de la tarjeta de identificacion del funcionario o del visitante. Se debera

verificar su cumplimiento.

Seguridad de oficinas, despachos y recursos

Acrticulo 43. No se autorizaréa el ingreso fisico a las instalaciones del datacenter a personal
externo de la institucién, salvo el caso de mantenimiento debidamente autorizado por el

Director de la Unidad de Tecnologias.

Articulo 44. Reforzar la delimitacién del acceso fisico a las instalaciones del datacenter

donde se encuentran los servidores que alojan las aplicaciones institucionales.

Mantenimiento de los equipos

Articulo 45. Se elaborara e implementard un plan de mantenimiento de los equipos
informaticos de la institucién, siguiendo las recomendaciones y especificaciones de los

fabricantes.
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Articulo 46. la Coordinacion General de Planificacion, dispondra la inclusion en el
presupuesto PAC-Plan Anual de adquisiciones, la contratacion del mantenimiento anual de
los equipos del parque informético, de manera prioritaria en los de la Direccidn de Gestion

Econdmica, con la supervision de funcionarios de la Direccion de Tecnologias.

Avrticulo 47. Se levantarad un registro de las fallas y novedades del manteamiento de los

equipos, a fin de planificar la compra o reposicion.

Articulo 48. Aquellos equipos que la institucién ha declarado como criticos y sensibles,

recibirdn mantenimiento Gnicamente por personal propio de la Direccion de Tecnologias.

Avrticulo 49. La distribucion de los equipos informaticos en las oficinas debera ubicarse
alejados en lo posible de las ventanas, objetos pesados o junto a los bafios, para reducir riesgos

por fugas de agua y desastres naturales.

Area: Politica de seguridad asociada a la operatividad

Objetivo: Establecer directrices y procedimientos para la operatividad de las tareas
realizadas en la ARCOTEL, a través de copias de seguridad de la
informacién, controles del software en operacion, actividades de

supervision, controles de la red, proteccidn de los registros de informacion.

Control: ISO/IEC 27002: 12.1; 12.1.3; 12.2; 12.3; 12.4
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Documentacién de procedimientos de operacion

Acrticulo 50. La Direccién de Tecnologias deberéa elaborar, actualizar y difundir manuales
de operacion de usuarios, para los sistemas y aplicaciones informaticas utilizadas en la

Direccion de Gestidon Econémica.

Articulo 51. Se desarrollaran y difundirdn manuales de usuario, para las aplicaciones
informaticas desarrolladas externamente, asi como del buen uso del correo electronico y de la

informacion que puede compartirse de manera segura.

Articulo 52. Se elaborard manuales de usuario de Seguridad Informatica a través del
Comité de Seguridad de la Informacidn, para concientizacion del entorno de seguridad de la

informacion.

Articulo 53. Se desarrollara manuales para el manejo, respaldo y restauracion de la

informacion de la DGE.

Gestion de capacidades

Articulo 54. La Direccién de Tecnologias deberd realizar el analisis de trafico y consumo
de ancho de banda de aquellos servicios que no son criticos para el desarrollo funcional de la

institucion, de modo que se puedan optimizar y priorizar estas aplicaciones.

Articulo 55. Se debera realizar de manera periddica el monitoreo para adquirir y asignar

nuevos recursos informaticos para asegurar la continuidad de las operaciones de la DGE.
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Acrticulo 56. Se debera contar con un plan de proyeccion de requerimientos futuros para
solicitar recursos econémicos con la antelacion correspondiente y asegura el desempefio y

continuidad de las operaciones de la DGE.

Proteccidn contra cédigo malicioso (malware)

Articulo 57. Se debera elaborar e implementar un listado de software que esta permitido
utilizar en DGE y en general en la Institucion, el cual debera ser actualizado y socializado de
forma periddica, al menos tres veces en el afio, lo cual estara bajo responsabilidad del Comité

de Seguridad Informatico.

Avrticulo 58. Se debera contar con un registro actualizado de la revision del contenido de
los equipos informaticos de la DGE respecto a software, aplicaciones y datos, la revision se

realizara periodicamente.

Articulo 59. Se difundira y socializara a los funcionarios, informacion sobre nuevos

malware o alguno especifico, asi como las acciones y recomendaciones a implementarse.

Acrticulo 60. Revisar y actualizar periédicamente controles para evitar navegacion en sitios

no autorizados (Deep web).

Articulo 61. Mantener siempre actualizado la base de datos del antivirus corporativo para

proteccion de todo el parque informaético.

Copias de seguridad de la informacion

Articulo 62. Se elaborara un procedimiento formal para el respaldo de la informacién, que

incluird la frecuencia, el resguardo y contencion de la informacion.
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Articulo 63. Para las copias de seguridad se establecera un etiquetado, en el cual se
identifique el contenido por tipo de informacion de acuerdo a su clasificacion, la fecha y
nombre de quien entrega la informacion. Si el contenido corresponde a informacion

confidencial, el respaldo contara con cifrado.

Articulo 64. Los dispositivos donde se guardan los respaldos de informacion se
almacenaran en un sitio distinto a la oficina matriz donde esta la DGE, libre de humedad y

disminuyendo los riesgos ambientales.

Articulo 65. Se debera realizar la revision periddica de los medios de respaldos de la

informacidn, para verificar que su estado sea el adecuado y se pueda recuperar la informacion.

Registro y gestion de eventos de actividad

Avrticulo 66. Se elaborara e implementara un procedimiento para registrar los eventos de
las aplicaciones institucionales que son requeridos en la DGE, identificando al usuario y la IP

del equipo, incluyendo la fecha, hora de conexion y desconexion.

Articulo 67. Para los sistemas y aplicaciones categorizadas como criticos para la
institucion, se registrard los eventos de registro fallidos y exitosos con una determinada

periodicidad.

Articulo 68. Se registrara el acceso a los archivos y las fechas de modificacion de los

mismos.

86



Area: Politica asociada a las telecomunicaciones

Objetivo: Establecer directrices para asegurar las redes de comunicaciones que posee
el edificio matriz de la ARCOTEL donde funciona la Direccién de Gestion

Econdmica.

Control: ISO/IEC 27002: 13.1; 13.2

Controles en la red

Articulo 69. Se establecerd politicas de seguridad para controlar la red y preservar la
confidencialidad e integridad de la informacion y disponibilidad de la informacion de los

equipos conectados.

Articulo 70. Todos los equipos deberan tener autenticacion para el acceso a la red

institucional.

Articulo 71. Se establecera responsabilidades separadas para la gestion de los equipos de

infraestructura de red y del &rea de operacion de los sistemas informaticos.

Mecanismos de seguridad asociados a servicios en red

Acrticulo 72. Se deberéa incorporar tecnologia aplicada a los servicios en red, para lo cual
todos los equipos informaticos de la DGE deberdn estar configurados para politicas de
seguridad de red como sistemas de deteccion de intrusion IDS, sistemas de prevencion de

intrusos IPS.
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Articulo 73. Todos los equipos informéticos de la DGE deberan estar asociados o

pertenecer a la red de datos y de comunicaciones institucional.

Avrticulo 74. Todos los equipos informaticos de la DGE deberan estar configurados para
que se sujeten a las politicas, configuraciones y normativas de seguridad de la Direccién de

Tecnologias.

Acrticulo 75. Todos los equipos informaticos de la DGE deberan estar configurados para

tener el minimo numero de puertos abiertos para tener un control en las conexiones.

Area: Cumplimiento de las politicas de seguridad, conformidad

Objetivo: Asegurar que se cumplan las politicas de seguridad que se estan
estableciendo, por parte de los funcionarios de la ARCOTEL, a través del

cumplimiento de la normativa vigente.

Control: ISO/IEC 27002: 18.2

Cumplimiento de las politicas y normas de seguridad

Articulo 76. Los funcionarios de la DGE deberan conocer, concientizar y aplicar la
presente politica de seguridad, desarrollada de conformidad con la normativa vigente para la

seguridad de la informacion.

Articulo 77. La politica de seguridad de la informacion debe revisarse y actualizarse de
forma periddica al menos una vez al afio, el encargado de la revision serd el comité de

seguridad de la informacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La identificacion de los activos de informacidn en la Direccion de Gestion Econémica
de la ARCOTEL se realizd utilizando la metodologia de gestion de riesgos
denominada MAGERIT, determinando nueve activos criticos, clasificados segun la
alta probabilidad de ocurrencia de las amenazas, asi como al alto impacto que causaria
en los activos de la Direccion.

Para reducir el riesgo de los activos de la informacion se identificd las vulnerabilidades
que tenian los activos criticos de informacion y se escogio los controles de la norma
ISO/IEC 27002 version 2013, asi como los sugeridos en el Esquema Gubernamental
de Seguridad de la Informacion versién 2, emitido para las entidades del sector publico
del pais que dependen del poder ejecutivo, como es el caso de la Direccidn de Gestion
Econdémica de la ARCOTEL.

La valoracion de los activos de informacion, el andlisis de las vulnerabilidades,
categorizacion de amenazas y el impacto en la informacion de la Direccion de Gestion
Econdmica, se realizo aplicando la metodologia MAGERIT a través de las matrices

de gestion de riesgos, con base a la experiencia de las actividades de valor agregado
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que genera esta Direccion a la institucidn, asi como a la estimacion del riesgo sugerida
por el EGSI version 2 para las entidades del sector publico.

Esta politica se desarrollé para la Direccion de Gestién Econémica de la ARCOTEL,
seleccionando 22 controles en 9 areas que proporciona la norma internacional
ISO/IEC: 27002:2013, también se utiliz6 la guia para la implementacion de los
controles que ofrece el Esquema Gubernamental de Seguridad de la Informaciéon EGSI
V2, tendientes a preservar y asegurar las dimensiones de la informacion.

La politica de seguridad de la informacién propuesta permitira reducir los riesgos de
los activos de informacion a los que estdn sometidos la Direccion de Gestion
Econdmicay en general el resto de las areas de la ARCOTEL, contribuyendo a mejorar
la gestion publica, la calidad de los informes, reduciendo futuros reclamos de
operadores de telecomunicaciones, evitando egresos para el Estado y salvaguardando

la confidencialidad, integridad y disponibilidad de la informacion.

5.2 Recomendaciones

Se recomienda documentar todas las acciones efectuadas en torno a la seguridad de la
informacién, desde el inicio del andlisis pormenorizado del levantamiento de los
activos, el desarrollo de la gestién de sus riesgos y resultados de la implementacion de
las directrices para asegurar la informacion, causando el menor impacto a la entidad
ante la ocurrencia de una amenaza.

Se recomienda socializar la politica de seguridad de la informacion propuesta y

actualizarla al menos una vez en el afio y concientizar a todos los funcionarios de la
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institucion con énfasis en el personal que no tiene vinculacion con las areas de
tecnologias y comunicacion.

La Seguridad de la informacién es un eje de accion de la politica publica Ecuador
Digital y como tal es mandatorio que las entidades publicas cuenten con Politicas de
Seguridad de su informacion o las actualicen; por lo que se recomienda que la maxima
autoridad de la ARCOTEL, apruebe mediante una resolucion esta politica a fin de que
este trabajo contribuya a la implementacion del EGSI segun el Acuerdo Ministerial

Nro. 25 emitido por el MINTEL y publicado en el registro oficial Nro. 228.
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Anexol. Documentos de autorizacion de ARCOTEL

{Cl4 DE REGULACION Y CONTROL
DE LAS TELECOMUNICACIONES

Agencia de
\\ Regulacién y Control
da ias Telacomunicaciones

20
ITAROB8 oo

FECHA

RECEPCION NE DOCUMENTOS  Memorando Nro. ARCOTEL-CRDM-2019-0143-M
e (Sl el \5 Wene Quito, D.M., 27 de agosto de 2019
RECIBIDOPOR wevvvvivv nnomanduaann=n

PARA: Sr. Mgs. Ricardo Augusto Freire Granja
Director Ejecutivo

ASUNTO: Solicitud de autorizacion para elaboracion de Plan de Titulacion para la
Universidad Internacional SEK-UISEK, en relacion a los Estudios de
Postgrado

De mi consideracion:

Pongo en su conocimiento que con memorando ARCOTEL-CRDM-2018-0149-M de 2
de octubre de 2018, se solicito autorizacion a la Direccion de Talento Humano, para que
se conceda una Comision de Servicios para Estudios de Postgrado a la Ing. Maria Luisa
Perugachi Betancourt, servidora de la Direccién Técnica de Estudios, Analisis Estadistico
y de Mercado considerando que habia sido admitida para cursar estudios en el Programa
de Maestria en Tecnologias de la Informacion y Comunicaciéon de la Universidad
Internacional SEK (UISEK), luego de haber cumplido con el proceso de seleccion
respectivo, actualmente homologada a la Maestria de Ciberseguridad, lo cual fue
concedido con Accion de Personal Nro.552 de 15 de octubre de 2018.

El programa de maestria semipresencial, se encuentra relacionado con la formacién
académica de la funcionaria y coadyuvara en el ambito de desarrollo y necesidades en el
area que actualmente se desenvuelve, esto es la Direccion de Estudios, Analisis
Estadistico y de Mercado.

Considerando que en el semestre que corresponde al periodo octubre 2019- marzo 2020,
es necesario plantear y desarrollar un estudio para el Plan de Titulacion, se solicita su
autorizacion como maxima autoridad de la Agencia de Regulacion y Control de las
Telecomunicaciones, para desarrollar el trabajo en la ARCOTEL, que consiste en:
“DISENO DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION PARA LA
DIRECCION DE GESTION ECONOMICA DE LA ARCOTEL, BASADA EN LAS
NORMAS ISO 272002:2013/0 EN EGSI”, lo cual considero serd en beneficio de la
Institucién.

La razon por la cual se ha escogido a la Direccion de Gestion Econdmica, para realizar el
estudio, es por considerar que en dicha unidad se utiliza informacion sensible proveniente
de los poseedores de titulos habilitantes de telecomunicaciones y radiodifusion, en base a
la cual se establecen obligaciones econémicas para con el Estado.

Por lo expuesto, mucho agradeceré a Usted, se me conceda la autorizacion para
desarrollar ¢l trabajo de titulacién, tendiente a obtener el grado de Magister en
Ciberseguridad que otorga la Universidad Internacional SEK sede Ecuador. %&\0; C)’O

ceo

wWed s Tetdfono: 593-2 254 ; ) lbh?}a

— s T ke

Direceiom: Av. Diago o magm N385 entra Whynper y Alpatana « Codigo Postal: 170513 7 Guile

97



Memorando Nro. ARCOTEL-CRDM-2019-0143-M
Quito, D.M., 27 de agosto de 2019

Por la favorable atencién que dé al presente requerimiento, le cxpreso mi
agradecimiento,
Con sentimientos de distinguida consideracion, me despido.

Atentamente,

Mgs. Maria Luisa Perugachi Betancourt
JEFE DE DIVISION
Copia:

Sra. Mgs. Jenny Belén Carrillo Auquilla
Asesor 4

Sr. Ing. Carlos Javier Cevallos Manzano
Director Téenice de Estudios, Andlisis Estadistico y Mercado

Sr. Mgs. Galo Cnstobal Proce] Ruiz
Coordinador Técnico de Titulos Habilitantes

Reporte del quipux de la autorizacion del Director Ejecutivo
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Autorizacion para realizacion de la encuesta

1
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» "9 h !
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2  CF REGUL ACION ¥ CONTRON ~ L ]
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for dovor  Apliai  emwesia
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Memorando Nro, ARCOTEL-CRDM-2019-0184-M
Quito, DML 08 de noviembre de 2019

PARA: Sra, Mgs. Jenny Belen Carrillo Auquilla
Coordinadora del Grupo de Aspectas Téenicos v Regulatorios de la
Tor

ASUNTO:  Aplicacion de encuesta
e mi consxleracion:

Con base en la sumilla del quipux en ¢l memerando ARCOTEL-CRDM-2019-0143-M de
27 de agosto de 2019, mediante el cual s¢ e avtoriza realizar en la ARCOTEL el trabajo
de timlacidn demomsinado “IUSERG DE UNA POLITICH DE SEGURIDAD DE A4
INFORMACION PARA 1A DIRECCION DE GESTION FCONOMICA DE 1A
ARCOTEL, BASADA EN LAS NORMAS INC 2720022010300 EN EGST’, parn obtener ¢l
liwlo de magster en 1o Universidad Insenacional SEK, coma an avinee del trabajo
realizado, comunico o Usted que se ha disedado una encuesia a ser aplicada en In
Direcciom de G stion Econamica, a fin de conocer ¢l estado actual de la scguridad de la
informacion  que pesmita la identificacion de vulnerabilidades en lus caracteristicas de
confidencialidad. imczradad. disponibilidac.

Por ko expucsto. agradecere s1 sirva astorizar B aplicacion de dicha cncuestn en La unidxd
motivo de estodio.

Con sentimentos de distinguida consideracion. expreso mi agradecmicnto

Alentamente.

.,“\Ll_l L_@ku‘(

Mgs. Marin Luisa Pesugachi Hetancount
JEFE DE DIVISION

(i q . \\ -t 2
Copiac H.v‘\’ﬂ"“ o S
S Mps. Robemao Fermand o Maorcano Ve NR“’P/ 16
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Anexo 2: Formato de la encuesta

Objetivo de ka encuesta:

sdentficar el estado actual de 13 sepuridad de La infoemacidn en 13 Direccdn Técnlca de Gestidn
Economica, Este estudio permitird la identificacidn de vulnerabilidades en la seguridad de a

infarmacidn.
Preguntas
SECCION: Politica de seguridad
1. La ARCOTEL posee un manual de politicas de seguridad de la informaaon?
A o N0 apivmrins NO SABE .- ?
2. La Direccién Técnica de Gestién Ecandmics posee un manual de peliticas de seguridad de 13
mfarmacdn?
- e NO Yo NO SABE ... e

3. Tiene conrasena en su computadaor:
PP, NG i

Menas de cada mes .eeeans Cadames.... e .
ENtre 2 3 6 Meses Lo ENtre 63 12 Meses. e 5,
Mas de 12 Meses.. e e - NUNCA e

5. Tienen contrasefia los archivos a los que usted accede, diferente a b del campatador.
S NO.. .
&. En caso que I3 respuesta sea afirmativa respanda lo siguiente:

Cada que tiempo cambia esLa contraseiia

Menas de cada mes e Cadames.......coiinns
Entre 2 36 meses ... AR Entre & a 12 meses........e...
Masde 12 meses ... [ (17" - [R——

7. Tienen contrasena los archives que usted genera:
o [IDETERY L ND ~2L ......

8. Cada que liempo cambéa [a contraseda de los archivos

Menos de cada mes .o Cadames... i
ENtre 2.3 6 MESES uvivvirns Entre Ba 12 meses.. ...
MES de 12 meses......oe [ [17] v
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9_Cudl &5 el nombre del antivirus que tiens su computadar?
FOD B2 Ro sabe

10. Selectione ko quse usted considera €5 mas importante en la seguridad de 13 informacian y
ponga el ndmero: Muy impartante (5), Importante (4], Regular (2], Poco importante (2), Nada
importante {1}

E)
v Plitica de seguridad de |3 informacian
¢

|
e CONErasEdias fuertes

e Ruspakos peritdicos de ka informaciin

L‘ e Informacion en la nube
-----.-t-- - Capacitacitn en seguridad
11. Porqué ¢ree Usted que se debe tener una politica de seguridad de la informacion

_.._QM.':’:._:'\?%‘.A&DAN_‘ML"‘t-“""JS&‘_’ .................... -

SECCION PROCESAMIENTO

£sta seccitn s refiern a la forma como e capta u obliene la mformacién que se gestiona en la
Unidad.

12. Comp es la captacion o recaleccion de 13 informacidn que $2 procesa y analiza.

Utilza algin programa de automatizacion e
La recibe a través de un Excel A
Ingeesa la infarmadion viilizande un portslweb ... g oAntd

La informacion que obtiene de bs usuarios esta enfa intranst. e

13.- En Ia Direccidn de Gestion Econdmica-CTDG se cuenta con 3guin pravedimiento
documentada de recoleccidn de informadidn.

si =300 A No ~)( ...... [TOR 71T J——
14 -Roles de quienes tienen acceso 3 la infarmadion para su processmiento

Rol directive CTDG e dh

Rolejecucidn deBCIOG . A

Raol de coordinacionde la CTDG e

Otras funcionarnes e -

15. Respecta de la informacidn que usted utiliza /procesa, escoja:
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Que perjuicio causaria a la Institucion el no disponer de |a informacidn:

Muy alto i, Ahe ST Mo [ 7T No sabe
16. Que perjuicio causaria a |a Institucion sl la Informacién estuviera modificada:

Muy aito Alto 74 Medio ..o reranne B3l No sabe
17. Que perjuicio causaria a 12 Institucidn si la informacién fuera conocida por quien ne debe;

Muy alto 2 L Alto Medio s [ 7T+ S No sabe
18. Como realiza el procesamiento de la “informacion”

Manual 7/- ....... Automatica e
19.-Tiene algén nivel de clasificacion la informacion que procesa, escoja.

Confidencial _:’{ ......

Pablica = .. ’é ........

No dlasificada = el

20.- Escoja el mecanismo que utiliza como respalde [control) para verificar las modificaciones de
un archivo o documento.

Firma fisica del documento ...

Firmaelectrdnica e

Noconoce ... L A

OIS @ 000 e
21.- Pasee usted firma electrénica

S [ No ?L (TR TR
22.- Indique donde se almacena los informes que son generados en su Direccion.

Archivos fisicos L

Archivos digitales ... Waion

Nube {cloud) e

No conoce con precision

23. Existe una organizacidon del archivo de la informacion digital, por ejemplo las carpetas estan
codificadas u organizadas con una nomenclatura determinada.

. aciimimiiass NG  cusnsansm No conoce ... )(, ......
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Anexo 3. Controles de la norma ISO/IEC 27002:2013

ISONEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

£ POLITICAZ DE 3EGURIDAD.
5.1 _Direcices de la Direcckn en ssgurcad de k2 Informacion.
511  Conjunto de poilticas pam la segunidad de & Icformacion.

542 Fewision de s pollEcas pans i segundad de 3 infommacin.
& AZPECTOE ORGAMEZATIVOE DE LA LA

0. CIFRADOC.
0.1 Controdes criptogratico:
oaa Fnlﬂndelaodehlmnmmmu
1012 Geshon

81 Dunnﬂnn ntemia
&1 &ummummmnwulammm
Segregac

Contacio ton Iu urhm‘hdu
§.14  Coniacio con gnpos de Inients especial.
5AS  Seguridadde 3 Informacion en 1A pesEen de proyeCos.
52 Dispostivos para movilidad y beietrabajc.
621 Foilica de uso de disposiives pars movildad.
622 Teieiabajo.
SEQURIDAD LIGADA A LOS RECURSDE HUMANDS.
1 ersdels contraiacikn.
InvesSpgacion de sniecedentes.
?.12 Temincs y condiciones de contratscion.
7Z_ Duranie |a coniratackn
721 Fesponsablidades de gesdon.
T2z Conclenciacidn, educachin y capackacin en ssgur. de B mformac.
T23 Froceso dsoplinano.

73 Ceseocamblo ce puest de abajo.
731 Ceseocambiode puesio de abaj.
& GEITEIM DE ACTIVOE.
81 mmmlmmmum
de BCiivos.

EIZ
613

T

52 C,Iu:m:u:on de la informacion.
Direcirices de clastficacion.
522 Ebqustacn y manipuksds de ks nfamacien.
823 Manlpuaddn de acivos.
33 Manﬂodelmmsc\eulm:c:mmenm
831 GesSon de soportes eximl
83X Elminackin de sopories.
B33 Sopores flsios en frnslio.
® CONTROL DE ACCESCS.
9. |5;Ne‘qlmg:gwln para = omrnldea-c L
942  Control neancmalnlbﬂu?suu:lou asociados.
92 Gesfitn d= acceso d= usuara.
821 Gesdon de aftasbajas en & regisio de uswarios.
ﬂﬂﬂmulﬂimdem aTIPNBACS 3 usLanos.
|os darerhos o on priviegios azperaes.
Guﬂmdellmimacbn muuleammmmm.
Fiewlslon de los derechos de aoceso de oS usuarios.
Refirada o adaptacion de los derechos de aoCeso
93 Fesponsablidsdes del ususmia.
831  Uso de Aormackn confdencal para a auenticackin.
34 Control de aCCEzo 3 ssemas ¥ aplkaciones.
841 Feskiccdn del acceso 3 ks inform;
942 ‘sEgURTE OF IR
943
944
945

ido de sasiSn.
‘Geston de contraselias de usuanc.
mummmmnummum
‘Conrol de acceso &l C8digo fusnte delios pogramas.

" Flﬂm ¥ AMBIEMTAL.

111 Areas sequras.
111
1

Seguridsd de oficings, despschas y MECursos.
chdfmcwn Inamumzas exiemas y ambleniales.
El rabajo en

ﬁmexmpnulm €A ¥ descAnga.

112 sawmddem:num

Empiamments y proecosn de squpes.
Instsiaciones de suministro.

Seguridsd g cableads.

MamtEn misnin o las squipcs.

‘Saldade activos fuera de las dependendas de [a empresa.
Seguridad de los equipos v activos fusra de las insiaciones,

12. SEQURIDAD EN LA OPERATIVA.

121 Responzablkdaces y procedrientos de opemacon.
1211 Documentacion de procedimientos de
1212 Gestion de cambios.

1213 Gesbon decapacidades.

iz14
122 Preteccian confa acigo malclos,

1221 ControleS Eontra & codigs MBkciosd.
123 Coplas,de saguridad.

1231 iCopias de Seguridad de ka infommacian.
124 Hmmnvmy supEvELn

Regisio y ges3n de evenios de adividad.

lm Proteccion de los regisios de Informacian.

1243 de actvidd e adminisradery cperador o Histema

1244 Sincronizaciin de reloles.

125 Contrel det sifdare &n swploncin.
1ZE1 Instiactn oe softsare £ SEISRS BN produccion.

Ili E-ﬂ:lhdelumlk:hdmm::

@2 Ia8 vurersbildades Bonicas.
115.2 R.eliﬂl:lofﬂﬂlﬂ RSaCion de sotware.

17 Gnl.d:lncbrcidehlnddblnsdelmsit'ﬂ:lﬂ: r‘or'vnclﬂr

temas de Informach

prueta ¥

1274 Controies de sidiioris de los sis
13 ENLAZT ONES.
124 G-Elimdelﬂleuuﬂﬂnd-ﬂhsl‘.del.

1314 Confroies

1213 umu ll:nmdad asocades 2 senicios enred.
13.1.3 Begregadonde
432 Inmnommracbr canpanes exema,

elecirinica
1333 Amerns e confidenciaiidad y semeto.

EOETI2.0c PATROCINADD POR:

) GESICONSULTOR

IERND - CUNPLIMIENTO

14. ADGUIZICION, DESARROLLD ¥
DE INFORMACION.
14,1 Requishes g Segurigad = jos sistemas de Intormscion,
14.1.1 Andlisls ¥ especficacin de los requistios de seguridad.
14.1.2 Segunicsd de comenicaciones &n senvicios accesibies por redes

pobices.
14.1.7 Protecchin de |as fRnsacdones por redes beematcas.
142 en ios 5 de CESETIG
mnn: ooesD: i IOME

D DE LOS 3ISTEMAS

de desamoic
4.2 Hmecmtmhbsmhuum:
1423 FReyiSin b onicy e las apliearionss tras efectuar cambios en el
sk cperatvo
14.2.4_ AEsFcoionss s los CIMBOS &n 05 paquetes de sofware.
1825 Uso de prncipios e ngarisna £n BrolEroon o8 5 Stemas
1426 Seguridsden e desarrolio.
1427 Extermalizacifnide! desamolio de software.
14.2 B Pruebas de funcionaldad durante &f desarmolo de oS sistemas.
14.2.5 Prusbas de
14.3 Dalos e

prueta.
14.3.1 Proteccitn de los datos uilizados en prusbas.
16. RELACIONES CON EUMINIETRADORES.

5. aeqnn:n: k3 IMformacin En s relsclones con suministracores.

4.1 Polltica de s=guridad de & informaciin para suminisiradones.
1.2 Tramienio del fesgo dento de acserdes de suminisiadones.
3 Gadmuduulrﬂﬂm &n becnokogias de i Indormacion ¥

152&:taalsmmne:mcow:nmrlm
16.2.1 Supervisidn y revision de los serviclos presiados por ercens.
1522 Gesbon de CATEIOS £ oS SEMO0S DEstaios por ereros.
18, GEITION DI NTES EM LA OELA 10K,
16.1 Gasten e Incdantes d= segundsd de |a nformacien ¥ MEoms.
6.1 im|

NORCoEIAn B 103 EVEDs 0 SEQUNIN 02 I ISSrScitn.
Noltcacion de punins débiies de (a seguridad.
Valoraciin de eventos de sguridad de la inormackn y foma de
dedisiones.
S Fespuesia 3 los Nodentss de segurdad,
Aprendizaje de los Incidentes de sequridad de i informacien.
Reropilacion de evidncas.
7. AZFECTCE DE SEGURIDAD DE LA INFORMACION EN LA BESTION DE

LA CONTIHUIDAD DEL NEGOCIO.

171 Contruldad d= a ad g 2 Irlormackin,

r.1.1 ndrm T2 Cordnuidad ge hmmnelu Ilrhlmadm

16 de 13 comtnukdad de a seg
i Uuﬂ:n:lrm - revsion y evaacion de hmﬂlnumcblulenlldud

7.2 H:dlndm:l:l.
1721 O
Irformiacian.
18, CUMPLIMIENTO.
18.1 Cumpilmientn de ks requishos lsgaes ¥ conrachuaies.
lgenticacion de [ legisiacin aplicabie.

-3

2 8 prox

& Feguincidn de los confroles cripbogrificos.
18. 2 Rzmsmzsdelﬂ TEgunaad 4= @ Rformisciin
de |a segundad de |3 Informacian.
IIJJ Gumﬂmhﬂeﬂ poificas ¥ normas de saguridad.
18.2.3 Compmbaddn del cumpiimienio.

1502T000.65; Documentio 540 para Us0 didactico. L3 nomna oficlal debe a0quinrss &N |35 entitades autorzacas para s vanta.
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