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RESUMEN

Segin Medrano (2013) a inicios de la década pasada con la aparicion de los
diferentes estandares de calidad se empezé a escuchar el término de gobernanza, con esto las
empresas consideraron la idea de agregar a sus productos o servicios tecnolégicos procesos de
administracion y control.

La gobernanza en T1 es un eje transversal que tiene como objetivos evaluar, orientar y
supervisar los procesos desarrollados en el area de tecnologia, ademéas debe garantizar la
continuidad del negocio.

Corporacién Favorita es una empresa dedicada a la compra y venta de productos,
posicionada como la méas grande del sector a nivel nacional. El equipo de desarrollo de
proyectos de software pertenece al area de tecnologia informatica y su mision es proveer
sistemas de software a todas las areas de la empresa (Favorita C. , 2018).

Por lo mencionado, el modelo propuesto pretende fortalecer los puntos de
gobernabilidad de Tl con mayor oportunidad de mejora, identificados en el analisis de la
situacion actual de la Corporacion, y de esta manera incorporar procesos de administracion y
control en todo lo relacionado al desarrollo de nuevas aplicaciones.

Corporaciéon Favorita puede alinear sus actividades diarias a los parametros de
gobernanza mas representativos y ajustarlos a las fases de DevOps. Con esto se logra

implementar herramientas de control y administracion en cada fase del desarrollo y operacion.

Palabras clave: Software, metodologias, gobernanza, control, administracion, DevOps
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ABSTRACT

According to Medrano (2013) at the beginning of the last decade with the appearance of
different quality standards, the term of governance began to be heard, with this the companies
considered the idea of adding administration and control processes to their products or
technological services

IT governance is a transversal axis that evaluates, guides and supervises the processes
developed in the area of technology and must also ensure business continuity.

Corporacién Favorita is a company dedicated to buying and selling products, it is the
largest Ecuadorian company dedicated to this activity. The project development team belongs
to the area of computer technology and its mission is to provide software systems to all areas
of the company (Favorita C. , 2018).

The proposed model aims to strengthen the IT governance points with greater
opportunity for improvement, identifying the current situation of the Corporation and thus
incorporating administration and control processes in everything related to the development of
new applications.

Finally, Corporacion Favorita can align its daily activities to the most representative
governance parameters and adjust them to the DevOps phases. With this it is possible to
implement control and administration tools in each phase of software development and
operation.

Keywords: software, methodologies, governance, control, administration, DevOps
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CAPITULO |

INTRODUCCION

1.1  El Problema de la investigacién
1.11 Planteamiento del problema

La tecnologia es un factor determinante en el giro de una empresa 0 un negocio.
Cuando no existe orden y control sobre los procesos, las actividades pueden ser dificiles de
controlar y medir, respecto a los costos y gastos operativos, afectando la gobernabilidad de sus
actividades (Albarracin, 2014).

Corporacion Favorita C.A. es una empresa con mas de 65 afios de servicio, que se
encarga de comprar y vender productos de consumo masivo, posicionandose como la primera
empresa de retail en Ecuador (Obando Tapia, 2015).

Desde su creacién, el modo de operar ha dependido de la demanda de sus clientes,
por lo que las areas que conforman la empresa han tenido un crecimiento constante. En el caso
del &rea de tecnologia informética, han venido cumpliendo sus objetivos estratégicos sin una
estructura formal como base de desarrollo de las actividades que realizan.

En el &rea de tecnologia informética de Corporacion Favorita C.A., se encuentra una
sub-area de trabajo llamada Desarrollo de Proyectos de software, que se encarga de gestionar
los proyectos que el resto de las areas requieren, es decir cuentan con sistemas propios evitando
la adquisicion de licenciamiento y soporte externo.

La mayoria de sistemas, han sido desarrollados con la ayuda de proveedores externos
como fabricas de software, ya que internamente no cuentan con el suficiente numero de personal

capacitado para realizar esta actividad y existe una gran cantidad de requerimientos solicitados,
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por lo que se ha convertido en un limitante para gestionar y dar seguimiento a los proyectos
realizados.

Esta practica ha ocasionado que en el &rea se genere una pérdida de gobernabilidad
con respecto a procedimientos de desarrollo, control de calidad de software y puestas en
produccion de las aplicaciones desarrolladas (Favorita C. , 2018).

La relacion entre el desarrollo de software y el modelo de gobernabilidad, van de la
mano cuando se desea conseguir sistemas escalables, medibles y con parametros de seguridad
que incorporen factores de calidad de software y buenas précticas del uso de la informacién. El
modelo de gobernanza soluciona las falencias de planificacion y seguimiento de proyectos,
control de infraestructura tecnoldgica e integracion con los procesos posteriores al desarrollo
de los sistemas (Herndndez, 2014).

Sin un modelo de gobernanza en el desarrollo de proyectos de Corporacion Favorita
C.A., el cumplimiento de sus objetivos puede verse afectados y reflejar la falla en la experiencia

del usuario final.

111 Formulacion del problema
La falta de un modelo de gobernanza en el area de desarrollo de proyectos de Corporacién
Favorita C.A., ocasiona poca claridad en las operaciones y procesos propios del area, esto se ve
reflejado en el retraso del cronograma elaborado para controlar el tiempo de desarrollo del
proyecto, la aparicion de incidencias de seguridad asociadas a la privacidad de los datos y el

mal uso de los recursos tecnoldgicos.
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1.1.2 Diagnostico del problema

Para cumplir con su mision el area de Proyectos de Corporacion Favorita debe
incorporar servicios de empresas externas como fabricas de software, originando perdida de
gobernabilidad en lo referente a: procedimientos de desarrollo, control de calidad de software

y puestas en produccion de las aplicaciones creadas (Favorita C. , 2018).

1.1.3 Prondstico

La relacion entre el desarrollo de software y un modelo de gobernabilidad van de la
mano cuando se desea conseguir sistemas escalables, medibles y con pardmetros de seguridad
que no solo cumplan con el requerimiento funcional, sino que incorporen factores de calidad
de software y buenas practicas del uso de la informacién (Hernandez, 2014).

En caso de que el area de proyectos de Corporacién Favorita no utilizara un modelo de
gobernanza, el cumplimento de sus objetivos puede verse afectado lo que se vera reflejado en

la experiencia del usuario final.

1.1.4 Control del Pronéstico
El uso de un modelo de gobernanza podra solucionar las falencias en cuanto a
planificacion y seguimiento de los proyectos, control de la infraestructura tecnologica y la

integracion con los procesos posteriores al desarrollo de los sistemas (Hernandez, 2014).
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Objetivo general

Disefiar un modelo de gobernabilidad y gestion de proyectos de software, basado en

las etapas propuestas por la metodologia DevOps, que mejore los procesos de desarrollo que se

utiliza en el &rea de desarrollo de proyectos de la Corporacion Favorita C.A.

1.16

117

Obijetivos especificos

Explicar la metodologia DevOps mediante un estudio documental, detallando cada
una de sus etapas y su campo de aplicacion en los procesos de desarrollo de
software.

Definir los procesos actuales de desarrollo de software y de gobernabilidad
utilizados por el area de desarrollo de proyectos y plasmarlos en una matriz de
procesos.

Especificar los procesos de mejora en funcién de la informacion recolectada en la
matriz de procesos para alinearlos con las fases propuestas por DevOps.

Proponer el plan de Gobierno de T1 desarrollado, que tiene como base los procesos
a ser utilizados en el area de desarrollo de proyectos de Corporacion Favorita C.A.,

lo que a su vez genere en un documento final para su socializacion

Justificacion

Un modelo de gobernabilidad para el area de desarrollo de proyectos de Corporacion

Favorita C.A., servird para planificar y desarrollar nuevos proyectos de software, lo cual

ayudara tanto para el desarrollo interno de sistemas como para el desarrollo con proveedores

externos. Lo que se quiere lograr es que el personal directivo tenga un mejor control sobre los

proyectos, y de esta forma asegurar que el producto final entregado, cuente con pardmetros de

calidad, para brindar confiabilidad y satisfaccion al usuario final. También, controla los
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pardmetros para el uso y acceso de las plataformas tecnoldgicas de empresas externas, para
tener un mejor control y seguridad.

La metodologia DevOps en conjunto con un marco trabajo de gobierno como
Cobit.4.1 se convierte en una ventaja para el area, porque permite la iteracion de todas las sub-

areas involucradas en el ciclo de vida del proyecto con lineamientos de gobernabilidad.

1.1.8 Justificacion metodoldgica
Para conseguir los objetivos planteados en este proyecto, se realizara entrevistas
como técnica de investigacion, las cuales seran dirigidas a la sub gerencia del area de desarrollo
de proyectos de Corporacion Favorita C.A., para identificar la situacion actual y los procesos

utilizados en el desarrollo de un proyecto de desarrollo de software.

1.19 Alcance

En este proyecto se determinard la situacion actual del area de desarrollo de proyectos
de Corporacion Favorita C.A. Para lo cual, se utilizara entrevistas enfocadas en la medicion de
parametros como la misién, objetivos estratégicos y las actividades llevadas a cabo en el érea,
y posteriormente se desarrollard un modelo que contemple procesos, actores y
responsabilidades.

Esta propuesta sera enfocada en el marco de referencia de gobierno de T1 - Cobit 4.1
y utilizara las fases de construccion de software propuestas por DevOps. EI modelo abarcara
las actividades relacionas con la planeacion, construccion y operacion de los sistemas, y tomara

en cuenta procesos ligados a otras areas que pueden intervenir.

10
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1.1.10 Tipo de estudio
El proyecto propuesto es de campo, ya que la sub gerencia del &rea de desarrollo de
proyectos de Corporacion Favorita C.A., proporcionara por medio de entrevistas, la
informacion de los procesos actuales y la necesidad de mejora de los mismos, se propondria la

creacion de nuevos procesos, basados en un marco de gobierno referencial.

1.1.11 Tipo de investigacion
La investigacion es descriptiva, ya que se plasmara la situacion actual del area en

cuanto a sus procesos Yy falencias, para lograr determinar mejoras que se pueden implementar.

1.2 Estado del arte
1.2.1 Autor(es): Universidad de las Américas-Natali del Rocié Nufiez palacios
Titulo de la investigacion: Desarrollo de un modelo de Gobierno de Tl para empresas
con servicios tercerizados.

En este estudio se realiza un analisis del crecimiento de las tecnologias y la necesidad que
tienen las empresas de invertir en equipamiento tecnoldgico, licenciamiento y capacitacion.
Bajo este argumento, la subcontratacién de empresas especializadas es una opcién para evitar
que las compafiias efectlen fuertes inversiones de capital. Esta actividad es conocida como
Outsorcing.

Nufez (2015) indica que la tercerizacion de servicios es una practica que cada vez tiene mas
acogida en el medio de las Tecnologias de la Informacion, pero destaca que esta forma de
trabajo puede originar perdida de gobernabilidad en el uso de la informacién y que la utilizacion
de un modelo de Gobierno de Tl puede ayudar a gestionar y controlar los servicios tercerizados.

11
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Para la elaboracion del modelo propuesto se hace una comparacion entre Cobit5 y la Norma
ISO 38500, y se identifica a Cobit5 como el mejor marco de trabajo para la construccion de un
modelo de gobierno de TI, porque se acopla a las necesidades de la institucion financiera donde

va a ser implementado.

1.2.2 Escuela Politécnica Nacional- Alonso René Arévalo Campos
Titulo de la investigacion: Modelo de Gobernanza de TI para el desarrollo de software
en equipos pequenos.

Para esta investigacion se tomaron algunas organizaciones entre publicas y privadas
dedicadas al desarrollo del software, con equipos que varian entre 5 y 25 personas. Las VSE
(Very Small Entities) son equipos pequerfios de desarrollo. En este trabajo se analiza los niveles
de gobernabilidad que poseen los equipos VSE en sus actividades y el valor agregado que esto
otorga a sus productos (Campos, 2017)

El modelo propuesto esta basado en el trabajo de Paul Bannermen (2009) —Software
Development Governance, el mismo que hace relacién entre meta y gestion, cubriendo ejes de
gobernabilidad como: proposito, estructura, procesos y entrega continua. Segun Campos (2017)
el uso de un modelo de gobierno de T1 otorga valor a los productos desarrollados, pero en las

conclusiones de su trabajo no brinda datos de los resultados obtenidos.ca

12
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1.2.3 Manuel Kolp, Samedi Heng- Universite Catholique de Louvain, Belgium
Titulo de la investigacion: Mapping IT Governance to Software Development Process:
From COBIT 5 to GI Tropos

Los marcos de referencia de gobierno como Cobit5 orientado a metodologias de desarrollo
como RUP o GI Tropos permiten implementar gobiernos de Tl con administracion de reglas
para el desarrollo de aplicaciones de software (Nguyen, 2018).

Esta investigacion propone un mapeo de las mejores practicas segun los marcos de trabajo
anteriormente mencionados, logrando la integracion del gobierno de TI con los procesos de
software.

Segun Kolp (2018) la gobernanza dentro del desarrollo de software se puede resumir como
la evaluacidn, direccién y monitoreo de procesos a lo largo del ciclo de vida de desarrollo.

Queda demostrado en las conclusiones que la utilizacion de estandares como Cobit5 ofrece
un mejor marco de gestion de las actividades que intervienen en el desarrollo de software.

1.2.4 Guillermo Jiménez Marco - Universidad Politécnica de Catalunya
Titulo de la investigacién: DevOps, la nueva tendencia en el desarrollo de sistemas TI,
un caso practico en el analisis de incidencias de software.

En este trabajo se hace un andlisis de DevOps y su ciclo de vida y propone, la
implementacién de las etapas de desarrollo, prueba y despliegue en un sistema completo de
monitorizacion; que abarca la mayoria de las tareas realizadas en la empresa Everis. (Jiménez,
2016)

El objetivo alcanzado es que se implementd las etapas DevOps en las diferentes areas que

intervienen en la detencion y prevencion de riesgos de Everis.

13
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1.2.5 Lucy Ellen Lwakatare- Universitatis Ouluensis
Titulo de la investigacion: DevOps adoption and implementation in software
development practice
Segun Lwakatare (2017) las fabricas de software actualmente efectdan nuevas funciones
que permiten el progreso del desarrollo de forma rapida con tiempos de lanzamiento cortos y
entregas parciales.
Este trabajo enfoca la relacion entre la entrega continua propuesta por DevOps y la
implementacién de software en tiempos cortos. El analisis de varios testimonios profesionales
que al utilizar las practicas de DevOps ayudan a la mejora de aspectos del desarrollo como la

velocidad y la mejora en la entrega de cambios.

Nota: No existen investigaciones iguales al propuesto en este trabajo, pero hay mucha

similitud en cuanto a establecer los procesos que intervienen en un equipo de desarrollo y la

implementacién de un modelo de Gobierno de TI.

14
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CAPITULO Il

MARCO TEORICO

2.1 Gobernanza de Tl

Naranjo (2014) define el gobierno de T1 como la estructura de gestidn de procesos hacia
el cumplimiento de sus metas y de los objetivos empresariales.

Todos los sectores empresariales, educativos o de gobierno para su desarrollo y operacion
dependen de las tecnologias de la informacion (T1). En muchas ocasiones la eficiencia es
proporcional a la inversién realizada en tecnologia. Una problemética actual es que la
planeacion estratégica no contempla los objetivos del negocio de TI, ocasionando que la
inversion en tecnologia sea nula y la gestion deba acoplarse a la tecnologia existente. (Lépez,
2012)

El desconocimiento de la operativa tecnoldgica ocasiona que el area de T1 esté aislada
de las demas, por ende el gran reto es alinear los objetivos de TI con las metas estratégicas
empresariales, y aunque esto pareceria solo un problema de planificacion va mas alla, puesto
que TI esta sujeta a una serie de presiones regulatorias técnicas y comerciales que manejados

por la urgencia hace que el area de tecnologia pierda los lineamientos estratégicos (Weill, 2001)

2.1.1 El gobierno corporativo y el gobierno de T1
El gobierno corporativo es el conjunto de lineamientos, reglamentos normas y
politicas que gestionan y regulan la integracion de las partes de gobierno empresarial, por lo

general el gobierno corporativo esta a cargo de los altos mandos (Naranjo, 2014).
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Una problemética actual es la falta de integracion entre el gobierno corporativo y el
gobierno de T1 lo que genera que las tecnologias dentro de una entidad sean consideradas como
un “gasto necesario “y la poca integracion entre las areas dificulta la demostracion del valor
agregado que las tecnologias aportan al giro del negocio. (Perifian I. L., 2011).

Existen varias instituciones que hacen esfuerzos por buscar la integracion y alineacion entre el
gobierno de Tl y el gobierno corporativo, entre las que se pueden mencionar:

e ISACA (Information Systems Audit and Control Association)

e IT GOVUK (IT Governance UK)

e ECGI (European Corporate Governance Institute)

Otras brindan lineamientos y estandares para el mismo fin por ejemplo:

e ISACA (Information Systems Audit and Control Association)
e IT GOVUK (IT Governance UK) y ECGI (European Corporate Governance

Institute)

e ISO/IEC (International Organization for Standardization / International
Electrotechnical Commission)

e BSI (The British Standards Institution)

Asi mismo, existen entidades regulatorias por ejemplo:

e Cadbury —Report of the Committee on the Financial Aspects of Corporate
Governance— (Cadbury, 1992).

e Cadigo Olivencia de Buen Gobierno —EI Gobierno de las Sociedades Cotizadas—
(Olivencia, 1998).
e Company Law and Corporate Governance (European Commission, 2011)

Al momento de implantar un modelo de gobernanza dentro de T1 puede existir resistencia al
cambio por parte los colaboradores, para mitigar esto es importante socializar y concientizar sobre
la importancia de tener una perspectiva del uso de buenas practicas de la informacién y el valor

agregado que eso puede dar al area (Castro, 2015).
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Un adecuado 6rgano de gobierno de T1 debe conocer a detalle la arquitectura definida
para los aplicativos, de esta manera brindara los lineamientos necesarios, basados en el modelo
de gobernanza implementado (Vargas, 2017).

La gobernanza de TI estd muy ligada a la planificacion del area, incluso en lo
referente a presupuestos, donde se debe priorizar y justificar el dinero asignado a una actividad
y el método de seguimiento de la misma (Vargas, 2017).

2.1.2 Ventajas de implementacion de gobernanzaen TI

e Buenas practicas

e Asegura el control

¢ Reduce riesgos

e Optimiza la seguridad

¢ Claridad en la toma de decisiones
e Optimiza tareas

e Ahorro de procesos.

2.1.3  Parametros de enfoque en gobernabilidad de TI

Entrega de valor ]

Alineacion estrategica ]

Admininistracién de riesgos ]

[ Gobierno de Tl Administracion de recursos ]

Medicion de desempeiio J

Administracion de recursos

Figura 1 Areas de Enfoque del Gobierno de TI.

Elaboracion: Autor. Fuente: Mufioz (2011) Gobierno de TI. Estado del arte Recuperado de:
https://www.redalyc.org/pdf/4115/411534384003.pdf
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2.1.4 Gobierno de Tl en empresas con servicios tercerizados

Segln Rantakari (2010) la tercerizacién de servicios consiste en asignar a un
proveedor una tarea relacionada a un producto o servicio, con recursos y personal de la empresa
contratada. La tercerizacion de servicios es recomendable solamente en tareas estratégicas y
especificas del area, puesto que puede originar perdida de gobernabilidad en las actividades
desarrolladas.

En la actualidad, la tercerizaciéon de servicios tecnoldgicos es una estrategia muy
comun, puesto que en ocasiones recurrir a empresas externas resulta mas beneficioso que
invertir en equipo licencias o soporte (Nunez Palacios, 2015).

IT Governance Institute indica que en la tercerizacion de servicios la responsabilidad
sigue siendo de la organizacion contratante; por lo tanto, ésta debe velar por la correcto uso de
los recursos a través del seguimiento, monitoreo y de un plan gestion de los riesgos

(Contreras, 2008).

2.2 Modelos de Gobierno de TI

Para establecer un modelo de Gobierno de TI existe una serie de marcos de trabajo de
referencia, entre los mas conocidos por su capacidad de implementacion en empresas de
diferentes tamarios esta Cobit.

Cobit es un marco de trabajo que proporciona una guia de ISACA (Asociacion de
Auditoria y Control de Sistemas de Informacion), su principal objetivo es el promover marcos
de control autorizados, actualizados y aceptados, para la implementacion por parte de las
empresas. (Isaca, 2012)
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2.2.1 Cobit5:

Cobit 5 es un marco de referencia de gobierno y control, publicado en el afio 2012,
tiene como objetivo gobernar y gestionar todos los ejes corporativos, enfocandose en optimizar
servicios, apoyar el cumplimiento de leyes y la gestion tecnoldgica. (Vivar, 2013)

Cobit 5 cumple con los siguientes principios:
a. Satisfacer las necesidades de las partes interesadas: Todas las areas de una empresa

deben generar valor por ende conseguir beneficios a un 6ptimo costo de los recursos y con

el menor riesgo.

)

MNecesidades de las
partes interesadas

Objetivos de gobierno

N

H

N

Realizacion de Optimizacion de Optimizacion de
beneficios riesgos recursos

Figura 2 Objetivo de Gobierno Crear Valor

Elaboracién: Autor. Fuente: ISSACA (2012) Cobit 5. Recuperado de:
https://articulosit.files.wordpress.com/2013/07/cobit5-framework-spanish.pdf

b. Cubrir la Empresa de extremo a extremo:
El objetivo es la integracion del gobierno de TI con el gobierno corporativo. Cubre todas

las funciones y procesos para gestionar la informacion empresarial y las tecnologias

propias del area.
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e
Roles, Actividades

y relaciones

S
Catalizadores del Gobierno Alcance del Gobierno
Realizacion de Optimizacion de Optimizacion de
beneficios riesgos recusros
S’ S’ S’

Figura 3 Gobierno y gestion en Cobit 5

Elaboracién: Autor. Fuente: ISSACA (2012) Cobit 5.Recuperado de:
https://articulosit.files.wordpress.com/2013/07/cobit5-framework-spanish.pdf

c. Aplicar un marco de referencia Unico e integrado: Permite que toda la empresa se
integre a Cobit5 alinedndose todos al mismo estandar, marco de referenciay politicas como

un lenguaje comun no solo orientado a lo tecnoldgico.

BASE DE
CONOCIMIENTO

CATALEZADORES
COBIT 5

COBIT 5

) 2

FILTROS DE CONTENIDOS
PARA BASE DEL
COMNOCIMIENTO

¥

FAMILIA DE
PRODUCTOS

Figura 4 Marco de referencia Unico integrado Cobit 5
Elaboracion: Autor. Fuente: ISSACA (2012) Cobit 5. Recuperado de:
https://articulosit.files.wordpress.com/2013/07/cobit5-framework-spanish.pdf
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d. Hacer posible un enfoque general: Los objetivos estratégicos de alto nivel de T1 definen

los diferentes objetivos, en forma de cascada.

2. Procesos 3. Estructuras 4, Cultura, Etica,
Organizativas Comportamiento
1. Principios, Politicas y Marcos de Referencia

5. Informacién 6. Personas

Figura 5 Catalizadores corporativos Cobit 5

Elaboracién: Autor. Fuente: ISSACA (2012) Cobit 5. Recuperado de:
https://articulosit.files.wordpress.com/2013/07/cobit5-framework-spanish.pdf

e. Separar el gobierno de la gestion: El gobierno y la gestion abarcan diferentes
lineamientos, por ende diferentes tipos de actividades, ambos requieren estructuras

organizativas diferentes.

Necesidades del negocio

Evaluar

GObiemo %

Supervisar

Orientar
Gesti16n

Planificar —> Construi |—> FEjecutar = Supervisar

Figura 6 Areas Clave de Gobierno y Gestion de COBIT 5

Elaboracién: Autor. Fuente: ISSACA (2012) Cobit 5. Recuperado de:
https://articulosit.files.wordpress.com/2013/07/cobit5-framework-spanish.pdf
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222 Cobit4.1

Cobit 4.1 es un marco de referencia de gobierno y control, publicado en el 2007, el

cual ensefia a gestionar las actividades y recursos tecnoldgicos con practicas de gestion y

administracion (Perifian I. L., 2011).

El marco de trabajo Cobit 4.1 tiene como objetivo cubrir varias aristas del Tl y esta

orientado a negocios Yy a procesos, basado en controles y mediciones (Perifian I. L., 2011).

2.2.3 Orientado al negocio:

Tiene una estructurada orientada a proveer lineamientos a proveedores de servicios,

usuarios y auditores de TI, pero principalmente sirve como guia para las gerencias y duefios de

procesos. (IT.Governancelnstitute, 2007)

2.2.3.1  Orientado a procesos:

Plantea un modelo genérico de procesos distribuido de acuerdo a cuatro procesos:

PLANEAR Y ORGANIZAR

ADQUIRIR E ENTERGARY

IMPLEMENTAR ﬁ DAR SOPORTE

MONITOREAR Y EVALUAR

Figura 7 Los 4 dominios de Interrelacién de Cobit
Elaboracion: Autor. Fuente: ISSACA (2007) .Cobit 4.1.
Recuperado de: http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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2.2.3.2  Planeary Organizar
Se refiere a la manera en que TI contribuye al logro de los objetivos del negocio.
Estableciendo primero su visién y mision estratégica que debe alinearse a los objetivos
institucionales para luego identificar los procesos que intervienen en todas las actividades de

TI, asegurandose que sean medibles. (IT.Governancelnstitute, 2007)

El objetivo de planear y organizar define los siguientes controles:

Cadigo Control Cobit 4.1 Planear y Organizar

PO1 Establecer un Plan Estratégico de Tl

PO2 Definir la Arquitectura de la Informacion

PO3 Identificar la Direccion Tecnoldgica

PO4 Definir los Procesos, Organizacion y Relaciones de Tl
PO5 Administrar la Inversion en Tl

PO6 Socializar las Aspiraciones y la Direccion de la Gerencia
PO7 Administrar Recursos Humanos de TI

PO8 Gestionar la Calidad

PO9 Evaluar y Administrar los Riesgos de Tl

PO10 Gerenciar Proyectos

Tabla 1 Controles Planear y organizar

Elaboracion: Autor. Fuente: ISSACA (2007) .Cobit 4.1.
Recuperado de: http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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2.2.3.3  Adquirir e implementar

Para el éxito de las estrategias de TI, las soluciones deben ser identificadas,
desarrolladas o adquiridas. Para luego ser implementadas e integradas a los procesos
(IT.Governancelnstitute, 2007)

2.2.34 Entrega y dar soporte
Se refiere a la entrega de los servicios, sean estos de administracién de seguridad,

soporte, administracion de datos o instalaciones operativas. (IT.Governancelnstitute, 2007)

2.2.3.5  Monitorear y evaluar
Todos los procesos implementados deben ser elaborados tomando en cuenta

parametros de medicién y control (IT.Governancelnstitute, 2007)

2.2.3.6  Basado en controles
Son 34 los objetivos de control establecidos por Cobit que cubren procesos y
controles de aplicacion. Cada proceso posee un objetivo de control de nivel alto y varios

objetivos de control detallados. (IT.Governancelnstitute, 2007)

2.2.3.7  Guiado por mediciones
Antes de la implementacion es necesario una medicion de la situacion actual para
determinar las mejoras y las herramientas necesarias para la mejora. Cobit define dos metas, la
primera es un modelo de madurez que facilita la evaluacion por medio de benchmarking y la
segunda se basa en mediciones de desemperio para los procesos de TI. (IT.Governancelnstitute,
2007)
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2.2.4 Modelo de madurez con parametros de Cobit 4.1
Cobit 4.1 propone un enfoque de modelo de madurez que se basa en Software
Engineeing Institute. EI modelo estid orientado a evaluar los procesos y la capacidad de
desarrollo de software de una organizacion. (IT.Governancelnstitute, 2007)
2.24.1  Niveles de Madurez
Para ubicar la madurez de un proceso se establecen algunos pardmetros de evaluacion

como se muestra en la siguiente tabla.

Calificacion Parametros de evaluacion

No se aplican procesos administrativos en lo absoluto

Los procesos no tienen orden y son desorganizados

Los procesos siguen un patrén regular

Los procesos de documentan y se comunican

| O W N O

Los procesos se monitorean y se miden

10 Las buenas practicas se siguen y se automatizan

Tabla 2 Parametros para la evaluacion de madurez de procesos
Elaboracién: Autor. Fuente: Espinoza (2014) Recuperado de

https://bibdigital.epn.edu.ec/handle/15000/10371
2.2.4.2  Medicidon de parametros.

Para medir la madurez de un proceso de Cobit se procede asignar una puntuacién a
cada control del grupo respecto a la matriz de parametros de evaluacion, donde 10 significa que
las buenas practicas se siguen y se automatizan y 0 que no se aplican procesos.

Con esto se identifica el grado de cumplimiento de cada control y brinda una pauta para

determinar el nivel madurez de procesos actual (Espinoza Flores, 2014).
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2.2.5 Eleccion del marco de referencia gobierno de Tl

Cobit 4.1

Cobit 5

Cuenta con 4 dominios

Tiene 5 Dominios

Implementa 34 Procesos

Tiene 37 procesos, aumenta un proceso
APO13 de Gestionar Seguridad

Incluye el cubo de COBIT 4.1 para los
Criterios de la Informacion:

Incluye un modelo de informacion
descriptivo sobre el nuevo framework
provisto por ISACA

Obijetivos de control y auditoria de facil
implementacion

Précticas de gestion y gobernanza con
tiempos de implementacion considerables

Se adapta a pequefias empresas 0 PYMES

Esta orientado a medianas y grandes
empresas

Consigue mejoras en procesos de un area
especifica ya que sigue procesos organizados
y procedimientos que dan valor al servicio.

Debe incluir a todas las areas de la
empresa. Sigue procesos organizados y
procedimientos que dan valor al producto o
servicio.

Poca adaptacion a modelos tecnoldgicos

Mucha adaptacién con los modelos
tecnoldgicos

En el dominio APO , se observa mayor
reorganizacion interna de los objetivos de
control

Puede estar distribuido hasta en 5 procesos
del mismo dominio.

Cuenta con un Pentagono de COBIT 4.1 para
el Gobierno de Tl

Nuevo dominio de gobierno denominado
“EDM — Evaluar / Dirigir & Monitorear”:

Cuenta con 28 metas de TI

Cuenta con 17 metas de TI

Modelo de madurez de procesos se basa en
Software Engineeing Institute.

Modelo de madurez de procesos se basa

“Process Capability Model”,orientado por
“ISO/IEC 15504

Tabla 3 Caracteristicas de Cobit 4.1 y Cobit5

Elaboracién: Autor. Fuente: ISSACA (2012) Cobit 5. Recuperado de:
https://articulosit.files.wordpress.com/2013/07/cobit5-framework-spanish.pdf
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De acuerdo al marco tedrico investigado y al cuadro de caracteristicas de Cobit 4.1 y
Cobit 5 de latabla (3) del apartado 2.2.5 se puede determinar que la mejor opcion a implementar
en al &rea de proyectos es el marco de trabajo Cobit 4.1, principalmente porque va dirigido a

una sola area de T1 y los resultados pueden ser palpables a corto plazo.

2.3 Metodologias de desarrollo de software

Segln Gamboa (2018), el origen de las metodologias de desarrollo de software nacen
luego del aparecimiento de la ingenieria de software. El crecimiento de la demanda de
desarrollo dio origen a la aparicion de distintas metodologias que se enfocan en mejorar la
eficiencia, productividad y competitividad, lo que se ve reflejado en la satisfaccion del cliente
final.

Las metodologias &giles han tomado notoriedad en los Gltimos afios, desplazando a las
tradicionales, puesto que se enfocan en pardmetros de buenas practicas de desarrollo de
software. Actualmente, existe evidencia que las metodologias agiles otorgan un valor adicional

al proyecto en lo referente a velocidad y entregas parciales del producto final (Osterweil, 2006).

2.3.1 Ventajas de las metodologias de desarrollo de software
La principal ventaja de las metodologias de desarrollo radica en que el proyecto es
estructurado de acuerdo a una planeacion inicial, de esta manera se puede gestionar cada tarea
asignada (Sosa, 2016).
Las metodologias de desarrollo definen un marco general de actividades, las mismas que

se describen a continuacion:

27



Disefio de un modelo de gobernabilidad de TI para el area de Proyectos de Corporacién Favorita,
basado en DevOps

e Desarrollo en fases: Los proyectos se dividen en diferentes tareas y cada una de
ellas define sus propios actores y responsabilidades.

e Planeacion del proyecto: Se identifican los objetivos del proyecto y se estructura la
arquitectura de la aplicacion para determinar los tiempos y recursos necesarios.

e Definicion de entregables parciales y totales: De acuerdo a la planeacion realizada
se establece el tiempo de entrega, mismo que debe ser socializado al cliente para
que exista la aprobacion de las dos partes.

e Gestion de desarrollo y seguimiento: Todas las actividades definidas en la
planeacion deben ser gestionadas, para esto debe existir un lider de proyecto que

realice el seguimiento de las actividades planteadas.

2.3.2 Comparativo de metodologias de desarrollo agil mas populares
Existen muchas metodologias de desarrollo de software, unas enfocadas a la
programacion en si y algunas que toman en cuenta otros procesos adicionales al desarrollo, pero
que garantizan que el producto final tenga una mejor recepcion por parte del usuario final, es el
caso de las metodologias agiles (Jiménez G. M., 2016).
En la siguiente tabla se hace una comparativa de tres metodologias con mucha
aceptacion en el mercado de desarrollo de software. Se muestran algunos parametros que

ayudan a identificar la diferencia entre cada uno de ellas.

Parametros RUP Scrum DevOps
Anaélisis de disefio, Disefio basado en un Orientada a
Framework  orientados a objetos proceso iterativo e desarrollo y
incremental operacion
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En cada fase se realiza ~ Sus pruebas se realizan Pruebas se

Tipo de una o mas iteraciones, al finalizar el proceso, realizan a lo largo
revision si no se termina una fase enfatizando en la de todo el

no se continua con la reutilizacion de los proceso.

otra. componentes.
Enfoque Iterativo Iterativo Iterativo

Ciclo formal se definea  Cada sprint (iteracion) es Ciclo orientado a
Ciclo través de 4 fases, pero un ciclo completo. 8 fases

algunos flujos de trabajo
pueden ser concurrentes.

Plan de proyecto formal, Cada plan de la siguiente Define una etapa

asociado multiples iteracion se determina al ~ de planificacion
Planificacion  iteraciones con hitos final de la iteracion al inicio del ciclo

intermedios planificados actual

por fecha de entrega

El &mbito de aplicacion  En vez de alcance, El alcance se

esta predefinido antes Scrum utiliza una cartera mide en cada fase
Alcance del inicio del proyecto de proyectos, que se

pudiendo ser revisado revalua al final de cada

durante el proyecto. iteracion (sprint).

Vision / ambito de El Unico artefacto formal  Un artefacto de
Los aplicacion del define es el software operativo.  sistematizacién
artefactos  formatos en cada por cada etapa

iteracion

Recomendado para Recomendado para las Recomendado
Tipo de grandes proyectos con mejoras rapidas para proyectos
proyecto/  complejidad mediaalta  proyectos que no tengan  grandes y
producto y tiempos extensos de tiempo de entrega medianos.

desarrollo limitado

Dirigido por casos de Se basa en el un plan La sistematizacion

uso, estableciendo una inicial adaptable a de la metodologia
Facilidad buena arquitectura cambios, esta basado en  puede requerir
de uso tareas con varias grandes

iteraciones capacitaciones

Tabla 4 Cuadro comparativo metodologias populares.
Elaboracion: Autor. Fuente: Torres (2016) Scrum, XP y RUP.

Recuperado de: http://scrum-xp-rup-barrionuevo-torres.blogspot.com
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2.4 Metodologia DevOps
Farias (2017) indica que el nombre de DevOps es acufiado por primera vez por Patrick
Debois en 2009 en un evento tecnoldgico de nombre DevOps Days en Bélgica.

Muchos autores lo definen como una filosofia, otros como un movimiento y la
mayoria como una metodologia que abarca un conjunto de pasos que consideran el proyecto
desde la idea inicial, el desarrollo, la puesta en produccion y el seguimiento o mantenimiento
(Alejandro, 2017).

Esta metodologia reine una serie de experiencias que han dado buenos resultados,
debido a que entre sus fases no solo toma en cuenta al desarrollo, sino también a todo un
conjunto de parametros que mejoran la experiencia del cliente final (Alejandro, 2017).

DevOps no es una metodologia de desarrollo estricta como pueden ser Scrum o RUR, es
un conjunto de buenas préacticas, técnicas y modelos de trabajo que sirven como estrategia

organizativa que sugiere una cultura de procesos.

2.4.1 Principios de DevOps

e Objetivos orientados al cliente: El cliente y su satisfaccion es el norte de cada etapa
desarrollo y operacion de DevOps

e Responsabilidad: Se debe tomar en consideracion que al optar por DevOps se debe
garantizar el éxito en todo el ciclo de vida propuestas por la metodologia

e Mejora Continua: Se debe optimizar los procesos empresariales y alinearlos con
los de DevOps hasta que se convierta en una cultura organizativa

e Automatiza todo: Es un principio vital que busca que la operacion cada vez sea

automatizada en cada fase de la metodologia.
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e Trabajar como un solo equipo: Todos los roles que intervienen en el proceso de
desarrollo deben estar alineados a los principios de DevOps para lograr la
colaboracion de todos.

e Monitorear y probar: Es importante que el equipo en todas sus fases pruebe y
aseguren la buena practica de procedimientos para alcanzar un producto con
parametros de calidad.

e Integracién continua: Todas las areas deben apoyar el proyectos siguiendo un
objetivo comdn, tratando de que cada etapa se alinee con la siguiente logrando

integrar el desarrollo en la operacién y viceversa.

2.4.2 Accion centrada en el cliente
Las empresas que han optado por la utilizacién de DevOps como una metodologia
dentro de sus procesos tecnoldgicos han visto cambios significativos en sus resultados
empresariales (Jiménez G. M., 2016).
Con la implementacion de DevOps incrementa la satisfaccion del cliente puesto que se
obtienen mejoras en el rendimiento y la estabilidad, ademas otorgan un plus al producto final

ya que brinda un enfoque de innovacion en los proyectos.

2.4.3 Mejora Continua
DevOps en su etapa de Desarrollo permite la accién de mejoramiento en cada fase
propuesta puesto que establece herramientas de mejora que ayuda a medir o mejorar los
procesos, 1o que origina que esa experiencia se traslade al siguiente hito de la metodologia, la
misma que debe implementar otras herramientas que procuren el mejoramiento de los procesos

(Rayo, 2016).
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Estandarizacion Automatizacion Mejora continua

Figura 8 Fases de mejora continua
Elaboracion: Autor. Fuente: Deduccion propia

2.4.4 Ciclo de vida DevOps

DevOps define las siguientes fases dentro de su implementacion:

4

Manitoreo

Despiegue

4
‘ I Pruehas
‘ ICnnsmmc:ién

Coodificacidn

Planificacién |,

==y
==
¢ S— >

Figura 9 Fases definidas para DevOp.
Elaboracion: Autor. Fuente: Pérez (2018) DevOps IT Development In.
Recuperado de: http://uvadoc.uva.es/bitstream/10324/31469/1/TFG-1-994.pdf

32



Disefio de un modelo de gobernabilidad de TI para el area de Proyectos de Corporacién Favorita,
basado en DevOps

2.4.4.1  Planificacion
En esta fase se establece el valor del negocio y los requisitos de la aplicacion, se
detallan los objetivos y las planificaciones técnicas del proyecto, con el fin de definir la
viabilidad y crear el valor al producto final.

Es importante que la parte de la planificacion se oriente a enfrentar cambios cortos que
ayuden al grupo de desarrollo y operaciones a regular los huevos cambios de una manera agil
(Pérez, 2018).

Actividades:

e Levantamiento de los requerimientos

e Métricas o reglas del negocio

e Actualizacion y elaboracion de actas de meticas de la aplicacion
e Calendarizacion y plan de construccién

e Politicas y requisitos de seguridad

e Construccion y arquitectura de la aplicacion.

2.4.4.2 Codificacion

En la segunda etapa de la metodologia DevOps se lleva al codigo todas las
funcionalidades antes especificadas en las reglas del negocio (Pérez, 2018). Dentro del
desarrollo también se deben establecer parametros de seguridad y la automatizacion de procesos
como por ejemplo la construccion de repositorios de Web Services, accesos al Stash,
integracion entre los modulos y demas factores que garantizaran que la aplicacion no tendra
ningun inconveniente para ser construida y llevada a calidad para su respectivo control de
funcionamiento. En esta etapa es recomendable la utilizacion de un software que ayude a la

gestion de tareas propias del desarrollo y su seguimiento.
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2.4.4.3 Construccion
La etapa de construccion se refiere a las tareas donde se involucran todos los pardmetros
relacionados al despliegue de la aplicacion (Pérez, 2018), mismos que deben estar listos para
que no haya ningun inconveniente al momento de subir la aplicacion al ambiente de pre
produccion, es por esto que, a esta etapa se la conoce también como pre produccion esta fase

incluyen tareas como:

Preparacion del hardware para la aplicacion

Creacidn de usuarios de aplicacion y de base de datos

Creacion de empaquetados y disparadores

Liberacion y puesta en escena en pre produccion.

2.4.4.4 Pruebas
La revision de un sistema esta directamente relacionada con la calidad de la version de
software (Mera, 2016), las tareas asociadas a garantizar el correcto funcionamiento de una
aplicacién se deben establecer en esta etapa. Todos los casos de prueba son necesarios para
logar un producto de éxito en cada compilacion
Las principales activadas en esto son:

e Pruebas de sistema
e Pruebas de aceptacion
e Pruebas de regresion

e Analisis de seguridad y vulnerabilidad.
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2445  Despliegue

El proceso clasico de desarrollo de software finalizaria en la fase de pruebas, pero
DevOps incluye la Fase de Despliegue. En esta etapa se deben establecer los parametros de
control previos a la subida de las aplicaciones en los diferentes entornos (prueba, pre produccion
y produccion), pudiendo ser desplegado de forma automaética, pero siempre DevOps promueve

la sistematizacion de los procesos (Bienvenido, 2018).

24.4.6  Lanzamiento
Etapa donde se realiza gestion de cambios, aprobaciones de versiones, automatizacion

de versiones entre otras tares referentes al versionamiento de software.

2447  Operacion
Esta fase se orienta a la configuracion de hardware y parametrizaciones de la aplicacion
que se va a poner en produccion garantizando que el usuario pueda operar la aplicacion, ademas,
debe asegurar la escalabilidad, persistencia, disponibilidad, redundancia y seguridad de la

aplicacion (Bienvenido, 2018).

2448  Monitoreo
En esta fase se definen los pardmetros de monitoreo para controlar que la aplicacion
se encuentra estable tanto en su funcionamiento como en su infraestructura, previo al paso a
mantenimiento. Aqui se evalUa el sistema, consultando el histdrico de las mediciones durante
un periodo de tiempo establecido. Es decir, se analiza toda aquella informacion que impacte
sobre la actividad del plan que incluye cambios, actualizaciones etc. (Bienvenido, 2018).
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2.4.4.9  Sistematizacion
Si bien la sistematizacion no es un elemento del ciclo de vida de DevOps, es
importante especificar que en la metodologia en cada una de sus etapas sugiere la
automatizacion de los procesos que intervienen tanto en el desarrollo como en la Operacion de
las aplicaciones, es por eso que sugiere una serie de herramientas de software que ayudaran en

cada etapa del ciclo de vida de DevOps.

2.4.5 Eleccion de la metodologia de desarrollo
Conforme al andlisis comparativo entre las metodologias &giles mas populares
realizado en el apartado 2.3.2, podemos establecer que para este trabajo la mejor eleccion es
utilizar la metodologia DevOps como marco de trabajo para el modelo de Gobierno de TI,
puesto que esta metodologia esta orientada a todos los procesos y se puede enlazar con otras
herramientas como Scrum, lo cual es muy atil en la fabricacion de software sin embargo, no

cubren la operacion de las aplicaciones.
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CAPITULO 111

SITUACION ACTUAL
3.1 Antecedentes

Corporacion Favorita inicié sus actividades hace aproximadamente 65 afos, es una
empresa de compra y venta de productos de primera necesidad, teniendo en la actualidad mas
de 160 locales en todo el Ecuador. La empresa empezd con un local en el Centro Histérico de
Quito y con el paso del tiempo se han ido incorporando mas locales y a su vez implementando
las diferentes areas administrativas, tal es el caso del area de Tecnologia de la Informacion.

El area de Tecnologia estd formada por la Gerencia General de Tecnologia y 4 sub
Gerencias, dentro de estas se encuentra la Sub Gerencia de Proyectos de Software, cuya misién
es proveer sistemas informaticos a las diferentes areas de la Corporacion.

El area de desarrollo de proyectos ha desarrollado un promedio de 40 proyectos de
software entre desarrollo interno o con ayuda de empresas externas, por la demanda actual
obliga a recurrir a fabricas de Software, pero siempre con colaboradores internos a cargo de la
supervision y seguimientos de los proyectos.

Los requerimientos son recibidos por el Sub gerente de Proyectos quién evalla cada
peticion y segun la urgencia y alcance del proyecto apoya con los levantamientos y elaboracion
de presupuestos respectivos para que las propuestas sean llevadas a los directivos de la
Corporacion, son quienes aprueban los sistemas que deben pasar a desarrollo.

Como se analizé en la situacion actual, no existe una metodologia o un conjunto de
buenas practicas que ayuden a los encargados de cada sistema a homologar los procesos de
recepcion, fabricacion y puesta en produccion de los sistemas, quedando a criterio de cada

responsable la manera de hacer seguimiento de cada proyecto.
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3.1.1 Levantamiento de informacion
Para el levantamiento de la informacion se elaboré un cuestionario con preguntas
abiertas que se enfocan en determinar el nivel de madurez de procesos y los ejes de
gobernabilidad existentes en el area de proyectos. Las preguntas fueron formuladas a la Sub
Gerente de Proyectos de Corporacién favorita el 25 de marzo 2019.
Las preguntas realizadas se detallan a continuacion:

¢ Tiene el area de proyectos un plan estratégico que esté ligado al plan estratégico de TI?

T &

¢Existe una arquitectura bien definida para la estructura de proyectos?

o

¢Los colaboradores de su &rea tienen identificada la direccion tecnoldgica empresarial?

Q

¢Las actividades que se realizan en la construccién de un sistema estan definidas por

procesos?

e. ¢El area de proyectos administrar y hace seguimiento del presupuesto asignado?

f. ¢Las directrices son socializar con todos los miembros de su equipo?

g. ¢Existe intervencion de la sub gerencia de Proyectos en la contratacion del personal que se
va a incorporar al area?

h. ¢Existen parametros de calidad que se sigan en la elaboracién de software y se hace
seguimiento de dichos controles?

i. ¢Existe un plan de gestion de riesgos?

J. ¢El area de proyectos tiene una estructura organizacional bien definida?

k. ¢Conoce cada miembro de del equipo cual es su rol y responsabilidad?

I. ¢Parael desarrollo de las aplicaciones existe las bases de una metodologia de desarrollo de

software?

En base a la retroalimentacién que se obtuvo de las entrevistas podemos precisar la

informacidn que se muestra a continuacion.
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3.2 Vision y mision
La vision y mision del &rea de Desarrollo de Proyectos esté alineado a los objetivos del
area de Tecnologia de la Corporacion el mismo que dice “Proveer soluciones informaticas a
nuestros clientes internos y externos para contribuir en la consecucién de los objetivos de la
Corporacién, con Talento Humano comprometido, trabajo en equipo liderazgo y planificacion.
La mision se integra con la mision corporativa que esn“Ser la mejor cadena comercial de
América”.
Tener clara la vision del area es un factor de gobernabilidad de Tl importante ya que
brinda un enfoque de hacia donde debe estar orientado el modelo de Gobierno de T necesario

de implementar, aporta con una vision continua que cubre lo estratégico y lo operativo.

3.3 Organigrama

El organigrama del area de desarrollo de proyectos tiene una estructura jerarquica
donde a la cabeza del todo el equipo esta la Gerencia de TI, después se colocan las diferentes

Sub gerencias y cada una de estas tiene sus propios equipos de trabajo.

1

u Gerencia de TT ‘

[
1
u Sub Gerencia de desarrollo de w

proyectos
[ I I| I |
bl b B! b b
Equipo de Equipo de Equipo de Equipo de Equipo de
Coordinadore calidad del B dpe dato Mantenimient Core de
s de proyectos Sofware ase T o de software negocio

Figura 10 Organigrama de area de Desarrollo de proyectos
Fuente: Autor-Informacién tomada en base a entrevista realizada.
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Tener un organigrama claro ayuda a cubrir en parte el aspecto de gobernabilidad
referente a asignacion de funciones y responsables, puesto que permite a gerentes y personal

tomar decisiones rapidas lo que nuevamente puede ser una fuente de riesgos.

3.3.1 Arquitectura existente
Las aplicaciones desarrolladas a cargo del area de proyectos tienen la siguiente estructura

de arquitectura.

Magquina fisica

Maquina Virtual de Java

Modelo -
Contriadr

Figura 11: Arquitectura actual de aplicaciones web
Fuente: Autor-Informacion tomada del equipo de arquitectura de Corporacién Favorita

La arquitectura existente en las aplicaciones desarrolladas es un modelo vista
controlador, es decir, se separa los datos de la interfaz y la I6gica de control usandose como
componentes individuales. Este tipo de modelo de software es muy popular hoy en dia y ha
dado resultados positivos en las aplicaciones en uso de la Corporacion. Esta es una razon para
que la administracién de las aplicaciones esté orientada al Desarrollo y la Operacion, y DevOps
ofrece un marco de trabajo referencial para el control de todas las actividades referentes a estos

objetivos.
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3.4 Nivel de madurez en procesos.

Para determinar los aspectos a medir en la matriz de levantamiento de la situacion
actual es necesario primero determinar el nivel de madurez en cuanto a proceso que tiene el
area de proyectos para esto utilizamos los pardmetros de mediciones de madurez basada en
Cobit4.1 y aplicamos en la entrevista con la Sub gerente de proyectos.

En donde se obtuvieron los siguientes resultados:

Parametros de evaluacién aplicado Calificacion
No se aplican procesos administrativos 0
Los procesos no tienen orden 2
Los procesos siguen un patrén regular 3
Los procesos de documentan y se comunican 6
Los procesos se monitorean y se miden 8
Las buenas practicas se siguen 10

Tabla 5 Parametros de evaluacion para nivel de madurez de procesos
Fuente: Autor-Informacion tomada de entrevista realizada.

Cadigo Control Cobit 4.1 Planear y Organizar Calificacion
PO1 Establecer un Plan Estratégico de Tl 8
PO2 Definir la Arquitectura de la Informacién 8
PO3 Identificar la Direccion Tecnoldgica 10
PO4 Definir los Procesos, Organizacién 4
PO5 Administrar la Inversién en Tl 8
PO6 Socializar las Aspiraciones y la Direccion 10
PO7 Administrar Recursos Humanos de T 6
POS8 Gestionar la Calidad 8
PO9 Evaluar y Administrar los Riesgos de Tl 3
PO10 Gerencia Proyectos 10

Tabla 6 Controles Cobit 4.1

Elaboracion: Autor. Fuente: IT.Governancelnstitute (2007)
Recuperado de: http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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Nivel de madurez de procesos area de proyectos de
Corporacion Favorita
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Tabla 7 Resultado de nivel de madurez del area
Fuente: Autor-Informacion recolectada en base a tabulacion de datos

3.5 Matriz de levantamiento de situacién actual
Para el levantamiento se realiz6 una encuesta a la Sub Gerente de Proyectos de la
Corporacién donde se expusieron preguntas orientadas a los siguientes aspectos de Gobierno

de TI:

Estructura organizacional

Marco de trabajo de procesos

Definicion de actores y roles.

Definicion de responsabilidades

Se escogieron estos parametros, porque estan relacionados al control de Cobit 4.1
P04 Referente a “Definir los procesos de la organizacion” el cual fue uno de los parametros

mas bajos en el resultado de nivel de madurez del area.
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La matriz presentada a continuacion se levantd en el mes de marzo del 2019 y
muestra los pardmetros de Gobierno de Tl evaluados al area de desarrollo de proyectos de
Software. El detalle se refiere a la especificacion de cada item y el nivel de cumplimiento, de
acuerdo a dos pardmetros (cumplimiento y seguimiento). Estos datos porcentuales se promedian
para obtener un resultado y con esa informacién se pueden identificar los pardmetros mas

criticos, por ende, tener un enfoque de la oportunidad de mejora.

Matriz de levantamiento de parametros Cobit 4.1 Control PO4
(Marzo 2019)
Objetivo de Detalle Nivel de cumpllm!erjto —— Promedio
control (PO4) escripcion “mp",ig'e”‘° ’egu(:'f)}:fnt (%)
Uso de presupuesto de activos 100 100
Costo mantenimiento de 100 100
software
Eficiencia Tl !I_RI’P de proyectos en desarrollo 100 100
Productividad 100 100
Estructura Errores de los aplicativos en
A - . 100 100
Organizacional ambiente de produccion
(PO4.5) L Satisfaccion del cliente interno | 100 100
Experiencia al
cliente Cumplimiento planificacion 100 100
anual de proyectos.
Talento Nivel de expertiz en el area 100 100
Humano
Innovacion N/A
Pais N/A
Se detalla los objetivos y las
Planeacion planificaciones técnicas del 40 10
proyecto.
Codificacion Se Ilgva a_I codigo todas las 10 30
funcionalidades planeadas.
Marco de
trabajo de Construccion Creamqn objetos relac!onqqos o5 10
Procesos al despliegue de la aplicacion.
(POA4.1)
Garantizar el correcto
Pruebas funcionamiento de una 70 10 53
aplicacion
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Se establecer los parametros de
Lanzamiento | control previos a la subida de 10 0
las aplicaciones
Despliegue Gestion los versionamiento de 10 30
software
Ajustes y parametrizaciones de
Operacion la aplicacién que ya se 20 10
encuentra en produccion
Monitoreo Paso de_ Ia_apllcacmn a 10 0
mantenimiento
Establecimiento Definicion de | Actores encargados de tareas
de Roles Roles dentro de los procesos 65 28 *
(POA4.6) P
Establecimiento | Asignacion de
de responsabilida | , . .
Responsabilida | des sobre Asignacion de tareas a un actor. | 60 35 60
des(POA4.6) roles
Muy urgente de implementar
31-60 Urgente de Implementar
Poco urgente 0 Yya esta
implementado

Tabla 8 Levantamiento de parametros de gobernabilidad del area de desarrollo.
Fuente: Autor

3.6 Andlisis de resultados

Una vez realizado el levantamiento presentado en el diagnostico anterior (3.5) se
puede identificar que los ejes mas criticos encontrados son los referentes a procesos de
Gobierno de T, los actores y las responsabilidades de cada uno de ellos.

El area de TI investigada tiene clara la vision, misién y sus objetivos estratégicos,
esto se debe a que en la Corporacion se tiene implementada una metodologia de mejora continua
desde hace aproximadamente dos afios. La misma que establece que cada area tenga

identificados sus indicadores de gestion y el seguimiento mensual de los mismos (Figura 12).
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Figura 12 Ejemplo de tablero de indicadores de Gestion del area de Desarrollo
Fuente: Figura proporcionada por Sub Gerencia de proyectos

En lo referente a los procesos propios del area son los indicadores que necesitan de

un modelo de Gobierno para potenciar los resultados obtenidos.

Objetivo de control (PO4) Promedio de
Calificacion
Estructura Organizacional (PO4.5) 100
Marco de trabajo de Procesos (P0O4.1) 20,75
Establecimiento de Roles (PO4.6) 49

Establecimiento de Responsabilidades(PO4.6) 60

Tabla 9 Promedio de cumplimiento de los parametros de Gestion de TI.
Fuente: Autor.
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En cuanto a metodologias de desarrollo de software la empresa usa una metodologia
para la construccion de los aplicativos que cubre Unicamente las fases relacionadas a la

programacion, como se muestra en la siguiente figura:

N

Desarrollo P[ Pruebas F[ Despliegue ]

Figura 13 Modelo actual de desarrollo de aplicaciones
Fuente: Autor-Informacion tomada de entrevista realizada.

3.7 Oportunidad de mejora
Conforme al analisis del punto 3.6 se identifica que el modelo de Gobierno de Tl
basado en Cobit 4.1 debe estar basado a los siguientes parametros:

e Identificacion de los procesos del area enfocados en las fases de DevOps
¢ Identificar los actores de cada proceso

e Construccién de la matriz de caracterizacion de cada proceso

e Elaboracion del diagrama de flujo del proceso

e Detalle del proceso

e Enfoque de cada lineamiento de gobernanza a las fases de la metodologia DevOps
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CAPITULO IV

MODELO DE GOBIERNO DE TI PROPUESTO

4.1 Arquitectura del modelo de gobierno

El modelo desarrollado estd orientado a describir las politicas de gestion de
tecnologia de las diferentes actividades desarrolladas en el area de desarrollo de proyectos de
Corporacion Favorita, para esto se ha desarrollado una arquitectura basada en tres ejes
fundamentales:

e Gobernanzade Tl
e Seguridad TI
¢ Metodologia DevOps

e Procesos internos del area.

Gobernanza de TI

Figura 14 Arquitectura del modelo de Gobernanza propuesto.
Fuente: Autor- Figura proporcionada por Sub Gerencia de proyectos
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Modelo General
El modelo propuesto tiene como enfoque central los pardmetros de Gobierno de TI,
buscando cubrir la mayoria de los procesos del area de Desarrollo de Proyectos, para esto se
utiliza las buenas practicas de la metodologia DevOps. Los procesos actuales van a ser alineados
a las fases de la metodologia DevOps. Cada etapa de la metodologia tiene un enfoque
transversal con parametros de seguridad y de automatizacion, que deben ser establecidos como
politicas 0 como buenas practicas para mitigar las brechas de seguridad en el desarrollo de las

aplicaciones.

Planeacion

Automatizacion

/| ) |

Monitoreo : Desarrollo

Securidad de TT

Figura 15 Modelo de parametros de Gobernanza propuesto.
Fuente: Autor
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Etapas del modelo propuesto:

4.2 Etapa de Planeacion

Esta etapa describe todos los procesos relacionados con la recepcion de requerimientos,
planificacion y aprobacion de los proyectos de software. En la planeacion se realizan tareas
relacionadas a estimar tiempo, presupuesto y retorno de la inversion que se pretende realizar,

de esta manera se puede analizar la factibilidad de empezar el desarrollo de un nuevo sistema.

4.2.1 Actores del proceso de planeacion.

Actores del proceso

Jefe de area
(funcional)

Persona a cargo de un area de la Corporacion o colaborador
que solicita un requerimiento con la autorizacion del Jefe de
area

Gerencia de Tl

Gerente de Tecnologia o Subgerentes de TI que reciben los
requerimientos de desarrollo de aplicaciones

Analista técnico

Profesional técnico capacitado para realizar un levantamiento
de requerimientos

Coordinador de

Colaborador a cargo de organizar y hacer seguimiento de los

proyectos SMX sistemas en desarrollo.

Equipo de Colaboradores a cargo de establecer los lineamientos y
Arquitectura politicas para el desarrollo de las aplicaciones.

Comité de Grupo conformado por gerentes y directivos que dan paso 0
Proyectos niegan la ejecucién de un proyecto de desarrollo

Equipo de QA Equipo de colaboradores que tiene como funcion probar las

aplicaciones previas al despliegue en produccion.

Tabla 10 Actores del proceso de Planeacion.

Fuente: Autor

49




Disefio de un modelo de gobernabilidad de TI para el area de Proyectos de Corporacion Favorita,
basado en DevOps

Diccionario:

e Flux: Sistema de gestién documental usado en Corporacion Favorita.

e Confluence: Software de colaboracion corporativa usado en Corporacién Favorita.

e Jira: Software de gestion de tareas, basado en la metodologia Scrum usado en Corporacion
Favorita.

e ROI: Plantilla de Excel donde se establecen los rubros de un proyecto para determinar el

costo y el tiempo de retorno de la inversion.

4.2.2 Caracterizacion del proceso de Planeacion.

CARACTERIZACION DE PROCESO DE

PLANEACION

Macro proceso:

Proceso de Desarrollo y Operacion de proyectos

Smx-001 Descripcion de software del area de Tl

Cadigo
’roceso:

Procesos de planeacion, analisis y aprobacion

codiio Dev-001 Descripcion de un requerimiento de software.

Asignar un proyecto aprobado a las diferentes sub areas del departamento de TI.

Objetivo

Recibir solicitudes, analizar el costo y tiempo de desarrollo, aprobar o descartar
proyectos, asignar un responsable a un proyecto.

Alcance

Lider (51l Macro proceso Gerencia de Tl
proceso Proceso Gerencia de Tl
Actor Entrada \ Subprocesos Salida Herramienta
. Formato con Levantamiento Confluence
Gerenciade Tl . Presupuesto
Requerimiento de | Macro de Inicial Formato en
un nuevo proyecto |requerimientos Excel
2?&2&%? Presupuesto Elaboracion de Formato de g& ﬂ?ilﬁzngs
Inicial ROI ROI completo
Excel
Acta de reunién | Confluence
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Comité de Apropacién 0 Acta
Formato de ROI negacion de
proyectos
completo proyectos
Requisitos aplicables
Internos Externos
Reglamento interno de Corporacion Favorita
Indicadores
Nomb F R R Valor
Caodigo |re Frecuencia analisis |recoleccion |analisis | Fuente |aceptable
Atenci
on de
IRP- requer Reporte de Sistern 80% del total
Dev- imient | 30 dias 120 dias |solicitudes |Gestion de proyectos
L a Flux ol
001 0s recibidas. solicitados
solicit
ados

Tabla 11 Caracterizacion del proceso de Planeacion
Fuente: Autor
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1.1.2 Flujo proceso solicitud y aprobacion de un requerimiento de software

P:ROCESO DE SOLICITUD Y APROBACION DE UN REQUERIMIENTO DE SOFTWARE
.... : _' o | '

.
-
..
.
.
* .
5
*
.

‘*eeue

| 1. Solicitud de nuevo | Respuesta con 8. Elaboracién
@ | requerimiento de justificacion de ROI —
* ‘lefe de area software(Flux) (Flux) (Confluence )
+ °_(Funcional) | T
—— I TN . T T T T T T T T T T T
P 2. Recepeion y 7. Completar valores
@ | e-valuacif)n de de presupuesto 10. Asignar
| requerimiento detallado en plantilla proyecto a sub
Gerendia (Fiux) de (Confluence ) AreadeTI
e st _
Co | . '
= 3. Asignacién de 5. Proceso 6. Elaboracién
I 3 un coordinador y . . de presupuesto
. - — levantamiento ——»
analista técnico Actal general
Analista técnico I al proyecto (Flux) macro (Acta) (Confluence)
Coordinador I T
' I 4. Solicitud de
@ I crear espacio
Equipo de I en
arqui I (Confluence)
\d
’ 9. Recepcion y analisis de
@ I ROI (Acta de aprobacién o
negacion en Confluence) —
Comite de I
proyectos I

% INTERACCION CON EL

:MUNDO

Figura 16 Flujo proceso de Solicitud y aprobacion de un requerimiento de software.
Fuente: Autor

4.2.2.1  Detalle del proceso de aprobacion de un requerimiento de software:

1. Solicitud de nuevo requerimiento de software (Flux): El funcional envia un
requerimiento a través de la herramienta Flux,

2. Recepcion de Nuevo Requerimiento: La Gerencia de Tl o la Sub Gerencia autorizada
recibe el formato de nuevo requerimiento, si se considera que el requerimiento de software

es factible se asigna un coordinador y un lider técnico para continuar con el proceso.
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10.

Asignacion de un Coordinador y Analista técnico al proyecto (Flux): La Gerencia o
sub Gerencias de tecnologia por medio de la herramienta Flux asignaran un coordinador a
un proyecto, para que conjuntamente con el Analista Técnico cumplan con todas las etapas
de la planificacion.

Solicitud de crear espacio en Confluence. El coordinador del proyecto por medio de una
tarea en Jira debera solicitar al equipo de Core de Negocio la creacion de un espacio en
herramienta Confluence para anexar la informacion correspondiente a cada etapa del
proyecto.

Proceso de levantamiento macro: El lider Técnico y el Coordinador deberan tener una o
varias reuniones con el funcional, con la finalidad de establecer el tiempo en desarrollo que
tomara el proyecto solicitado y el nimero de recursos necesarios.

Elaboracion de presupuesto general (Confluence): Con la informacion recolectada en
el levantamiento Macro, el Coordinador del proyecto debera establecer el costo que tendra
el proyecto.

Completar valores de presupuesto detallado en plantilla de Confluence. La Sub
Gerencia de Proyectos de desarrollo con la informacion brindada por el Coordinador
respecto al costo de desarrollo del sistema llenara la Plantilla en Confluence
correspondiente a costos del sistema donde ademas del presupuesto de desarrollo se
estipulan valores como licencias servidores etc.

Elaboracion de ROI (Confluence). ElI Funcional de proyecto con la informacion del
presupuesto puede elaborar el archivo del ROI donde se establecen los costos y el tiempo
de retorno de la inversion

Recepcion y andlisis de ROI: EI comité de proyectos con la informacion de ROI podran
aprobar o negar el desarrollo del proyecto y a su vez el Coordinador debera elaborar un
acta donde consten los términos y causas con los que fue aprobado o negado el proyecto y
esa misma acta colocarla en Confluence.

Asignar sub area responsable del proyecto. Una vez se aprueba un proyecto es asignado

a una sub gerencia de TI para que se realice el seguimiento.
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4.2.3 Flujo del sub proceso de levantamiento macro.

PROCESO DE LEVANTAMIENTO MACRO

=
@ 1. Asignacién de un
i coordinador y analista
Gerencia técnico al proyecto (Flux)
deTl
T |
- | !
(&; I 2. Agenda reunién con el 4, Levantamiento de 5. Establecer un presupuesto
funcional informacidn inicial del proyecto (Acta)

Analista técnico I
Coordinador I

ol

@ 3. Elaboracion de
Jefe de area cronograma de reuniones
(Funcional)

INTERACCION CON EL

MUNDO

Figura 17 Flujo sub proceso de levantamiento macro.
Fuente: Autor

4.2.3.1  Detalle del sub proceso de levantamiento macro:

1. Asignacion de un coordinador y analista técnico al proyecto (Flux): La Gerencia o Sub
Gerencias de TI por medio de la herramienta Flux asignaran un coordinador aun proyecto,
para que conjuntamente con el Analista Técnico cumplan con el levantamiento Macro

2. Agenda reunién con el funcional. ElI Analista Técnico deberd agendar una o varias
reuniones para entrevistarse con el funcional y obtener la informacion relacionada al

presupuesto general del proyecto.
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3. Elaboracion del cronograma de reuniones: Puede ser que por el tamafio del proyecto el
levantamiento se lo tenga que hacer en varias reuniones, siendo asi serd necesario realizar
un cronograma de reuniones donde los dos actores establezcan el compromiso de cumplir
con los plazos.

4. Levantamiento de informacion: En base a las entrevistas mantenidas con el Funcional,
el Analista Técnico debera realizar un levantamiento general de los requerimientos
solicitados por el Funcional, enfocAndose en horas de trabajo y tiempo que llevara
desarrollar el proyecto.

5. Establecer un presupuesto inicial del proyecto: Con la informacion recolectada en el
levantamiento, el Coordinador del proyecto deberd establecer el costo que tendra el
proyecto referente a tiempo de desarrollo y nimero de recursos necesarios.
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4.2.4 Flujo del sub proceso levantamiento especifico

el .
SESEESRES SUB PROCESO DE LEVANTAMIENTO ESPECIFICO
l-.. ey - o
Proceso de solicitud y 9. Documentacion
aprobacién de un del Levantamiento
requerimiento de Especifico
software (Confluence)
—ree——_——————_——— — — — =
4.1 Actasde 4.3 Prototipos 4.5 Reglas de
PP | 2. Elaboracién de 4 Construocién: reunion 4 negocio | 5. Presentacién
cronograma de ™ ! | l del prototipos y
% | levantamiento y dehitos | v [ —1 A { documentacién
Analista técnico compromisos | 42Flujosde 4.4 Cronogramas 4.6 Andlisisde|  de levantamiento
Coordinador | | _procesos __ _ _ _ _ __ _factibilidad |
P | 3. Recepcion y 8. Aprobacién
| aceptacion de de .Ievan'lamien'bo
cronograma
Jefederea | res;:lxeal:lle:|r (D: cun‘:jento
[Funcional) | (Actade irmado)
compromiso) 4
— — — —_—_——————————_———————— — 0 — — — —_——
P | 6. Proceso de
N - definicion
Fquipo de | de arquitectura
arquitectura
| 7. Socializacion

~»
B

del proyecto
15
Equipo de DA

NTERACCION CON EL

- MUNDO

Figura 18 Flujo sub proceso de levantamiento especifico
Fuente: Autor

4241 Detalle del sub proceso de levantamiento especifico:

1. Asignacion del proyecto y a la sub area para el levantamiento especifico: Una vez un
proyecto es aprobado por el comité de proyectos, el mismo es asignado alguna sub area

(Sub gerencia) de TI, dependiendo del objetivo del proyecto.
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2. Elaboracién de cronograma de levantamiento y compromisos: El levantamiento
especifico requiere conocer a detalle las necesidades del funcional por lo que es necesario
establecer un cronograma de reuniones con fechas, tiempos y las personas que seran
necesarias en el levantamiento de la informacion.

3. Recepcion y aceptacion de cronograma y responsables del levantamiento: EL
cronograma deberd ser aceptado por las dos partes y asumir los compromisos de trabajo
detallados, en caso de que no se cumpla con el cronograma el levantamiento quedara
suspendido y se pasara a otro proyecto. Este compromiso debe contar con la firma de del
funcional en un acta de compromiso.

4. Construccién de hitos: EL levantamiento debe cumplir por varias etapas conocidos como
hitos donde se realizan una serie de procedimientos como: flujos de procesos, prototipos,
reglas de negocio etc., Todo esto para llegar a determinar el detalle de los requerimientos
del sistema y la documentacion que respalde el trabajo realizado.

5. Presentacion los prototipos y documentacion de levantamiento: Toda la informacién
generada en el levantamiento especifico es necesaria para definir los prototipos de las
pantallas, los cuales deben ser expuestos al funcional para su aceptacion o posibles
cambios.

6. Proceso de definicién de arquitectura: En este proceso se definen los lineamientos
referentes a la arquitectura tecnoldgica que debe tener el sistema a desarrollar. EI equipo
de arquitectura debera documentar la arquitectura de software, hardware y el modelo de
datos que deberé tener la aplicacion.

7. Socializacion del proyecto: EI Analista Técnico y el Coordinador del proyecto deberan
brinda al equipo de QA un resumen del objetivo y los requerimientos del sistema y a su
vez proporcionar acceso al levantamiento especifico.

8. Aprobacion de levantamiento: Se debe realizar un acta con los compromisos y firmas,
en el cual debe constar que Funcional estd de acuerdo con los requerimientos levantados,
entendiendo que cualquier cambio posterior al levantamiento puede incurrir en cambios de

cronogramas y en aumento el presupuesto.
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9. Documentacion del levantamiento especifico.: EL Coordinador del proyecto es el
encargado de supervisar que la informacion referente al levantamiento esté disponible en

la plataforma Confluence.

1.1.1  Flujo del sub proceso de definicion de arquitectura.

.I' . i
PROCESO DE DEFINICION DE ARQUITECTURA
I
I
e |
% I 1. Proew.r.l de
Analista técrico | ':s":e“:;“;f““’
Coordinador I
S - = _,_:___:___:___:___:__.I _________
P P I | 21.Vista 2.3.Integracion  2.5. Infraestructura | 4. Documento de
_ 2 Definicién de | (Fronted) cliente-servidor | 3. Creacién definicién de
Equipo de 1 [sl parimetros de —* | | — 5 deproyectos __,  arquitectura
arquitectura I arquitectura I 22.Controlador ~ 2.4.Modelode  2.6. Licencias Base (Confluence)
Base do datus (Backend) datos [

INTERACCION CON EL

MUNDO

Figura 19 Flujo del sub proceso de definicion de arquitectura.
Fuente: Autor

4.2.4.2  Detalle del sub proceso definicion de arquitectura

1. Proceso de levantamiento especifico: Proceso donde se define el detalle de los

requerimientos, asi como los prototipos de las pantallas, los cuales fueron aprobados por
el funcional.
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2. Definiciobn de parametros de arquitectura: El equipo de arquitectura define los

estandares de arquitectura que debe tener un proyecto, pero siempre orientado a la

arquitectura estandar de las aplicaciones existentes en la Corporacion.

3. Creacion de proyectos Base: El equipo de arquitectura debera crear los proyectos base y

los accesos necesarios a los mismos. Segun el tipo de aplicacion se debera dar los

estandares referentes a a los desarrolladores.

4. Documento de definicion de arquitectura: La definicion de arquitectura debe plasmarse

en un documento el cuél debe estar cargado en Confluence, los lineamientos deben ser

claros para que el proveedor de software pueda interpretarlos.

4.2.5 Flujo del sub proceso de seleccién de proveedor

v
* ey
. ®e, '
.' L]
.

. '-.'_.PP I

_m I
Equipo de
arquitectura

PROCESO DE SELECCION DE PROVEEDOR

Proceso de

definicion de

arquitectura

7. Asignacion del
proyecto al proveedor

5. Socializacién de (Firma del acuerdos)

v
2. Elaboracion de 3. Invitacién a

pliegos de referencia > proveederes definicién conel  —
proveedor
v
4. Acuerdo de 5
confidencialidad 6. D_UGIIJITIEMO
preliminar del ——
proyecto Acepta No

Figura 20 Flujo del sub proceso seleccion de proveedor
Fuente: Autor
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4.25.1  Detalle del sub proceso de seleccion del proveedor

1. Proceso de definicion de arquitectura: Proceso donde se define los lineamientos de
arquitectura de un nuevo proyecto y plasmado en un documento cargado en Confluence.

2. Elaboracion de pliegos de referencia: Los pliegos seran los requerimientos a detalle del
sistema que se va a desarrollar, se debera anexar las reglas de negocio y la definicion de
arquitectura, las reglas de negocio y toda la informacidon necesaria para establecer el
objetivo y alcance del proyecto.

3. Invitacion a proveedores: La gerencia de TI es la encargada de elegir los proveedores y
brindaréa la informacidn respectiva del proyecto.

4. Acuerdo de confidencialidad: Previo a la socializacion del proyecto al proveedor debera
firmar un acuerdo de confidencialidad sobre el proyecto que se le va a presentar.

5. Socializacion de definicion con el proveedor: Se debera tener una o varias reuniones con
el proveedor para explicar el objetivo, el alcance y las necesidades y lo que se espera en
cuanto al desarrollo de la aplicacion.

6. Documento preliminar del proyecto: Toda la informacion referente a los detalles del
sistema (reglas de negocio, definicién de arquitectura, prototipos), entre otros, seran
entregados al proveedor en una socializacion para su analisis.

7. Asignacion del proyecto al proveedor (Firma del acuerdos). El proyecto es asignado al
proveedor que acepto cumplir con todos los requerimientos del sistema, esto sera
formalizado con un acuerdo de aceptacién entre las dos partes con los compromisos de

trabajo.
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4.2.6 Flujo del sub proceso arranque de un proyecto

PROCESO DE ARRANQUE DE UN PROYECTO

% | 1. Proceso de 2. Elaboracién de
: E) seleccion de ———» cronogramas de
Cl:)o rdi gr | . proveedor entregables y especificacion
orainacdor de recursos
Equipo de QA |
P | |_3.1.Socializacién 3.3. Presentar I
b | 3. Kick off del | decronogramas  squiposde |
: proyecto . | trabajo I
lefe de drea | | 3.2 Alinear objetivos |
(Funcional) l L 3
(2 - | 4. Proceso de Sequimiento
de proyectos (Tablero de
% | control)
Coordinador
Gerencia de Tl

Figura 21 Flujo del sub proceso de arranque de un proyecto.
Fuente: Autor

4.2.6.1  Detalle del sub proceso de arranque de un proyecto

1. Proceso de seleccion de proveedor: Proceso donde se selecciona un proveedor para el
desarrollo un proyecto.

2. Elaboracién de cronogramas y especificacion de recursos: El coordinador del proyecto
junto el proveedor y el equipo de QA deberan detallar en un cronograma los tiempos de
desarrollo, pruebas de calidad, fechas de entregables parcial o total, nimero de recursos
entre otros aspectos.

3. Kick off del proyecto (Reunion de arranque del proyecto): Con las definiciones de las
reglas de negocio y los tiempos de desarrollo se puede dar paso a la etapa de codificacion,
este paso se lo debe socializar con el Funcional del proyecto, el mismo que debe conocer

al proveedor y estar de acuerdo con los tiempos de entrega.
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4. Proceso de seguimiento de un proyecto: Proceso mediante el cual cada coordinador de
proyectos hace seguimiento de la codificacién de las aplicaciones, cuidando que los
tiempos de entrega y las funcionalidades de los sistemas se esté cumpliendo conforme a lo

planeado.

4.3 Etapa de Codificacion

La etapa de codificacion esta orientada a la definicion del desarrollo de software que
debe tener una aplicacion, si bien es un proceso para el desarrollo interno de la Corporacion se
puede sugerir a los proveedores la utilizacion del mismo. La codificacion integra las tareas
relacionadas a la planificacion de las iteraciones de codificacion y luego la puesta de la
aplicacion en el ambiente necesario.

4.3.1 Actores del proceso codificacidon

Actores del proceso de codificacion
Jefe de &rea Persona a cargo de un area de la Corporacion o colaborador que
(funcional) solicita un requerimiento con la autorizacion del Jefe de area
Coordinador de Colaborador a cargo de organizar y hacer seguimiento de los sistemas
Proyectos SMX en desarrollo.
Equipo de Colaboradores a cargo de establecer los lineamientos y politicas para
Arquitectura el desarrollo de las aplicaciones.
Sub area de TI Area de TI que recibe un proyecto de software a su cargo
Lider técnico Profesional técnico que se encarga de administrar las tareas de
desarrollo desarrollo con el equipo de desarrolladores
Infraestructura Grupo de colaboradores a cargo de administrar la plataforma
SMX tecnoldgica de la Corporacion
Equipo de QA Equipo de colaboradores que tiene como funcion probar las
(Calidad) aplicaciones previas al despliegue en produccion.

Tabla 12 Actores del proceso de Codificacion.
Fuente: Autor
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Diccionario:

e Flux: Sistema de gestién documental usado en Corporacién Favorita.

e Confluence: Software de colaboracion corporativa usado en Corporacion Favorita.

e Jira: Software de gestion de tareas, basado en la metodologia Scrum usado en Corporacion
Favorita.

e Ambiente: Infraestructura tecnoldgica donde se despliega una aplicacion.

e Hitos: Serie de etapas dentro de un mismo proyecto de desarrollo

e Git Flow: Conjunto de extensiones de GIT (Controlador de versiones) que facilitan la
gestion de ramas Yy flujos de trabajo.

e Kambas: Método o técnica para gestionar el trabajo de desarrollo con énfasis en la entregas
parciales

e lteraciones: Diferentes pasos a seguir en el proceso de desarrollo conforme a una
metodologia establecida.

e Sprint: Ciclos o iteraciones que vamos a tener dentro de dentro de un proyecto Scrum.

4.3.2 Caracterizacién del proceso de Codificacion

CARACTERIZACION DE PROCESO DE
CODIFICACION

Macro proceso:

o S Proceso de Desarrollo y Operacién de
Smx-001 proyectos de software del area de Tl

Proceso:

Dev-002 Proceso de Codificacion

Codificar en un lenguaje de programacién los requerimientos indicados en
la etapa de Planeacion.
Ejecutar los Springs de tareas de desarrollo de la aplicacién y hacer
seguimiento del avance de cada proyecto.

Objetivo

Alcance
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Lider del proceso

de gobernabilidad de TI para el area de Proyectos de Corporaciéon Favorita,

Macro proceso

Gerencia de TI

PROCESO

Equipo de desarrollo /Coordinador

Entrada Subprocesos Fierkami
enta
e g Solicitud
Planificacion y
. Tablero de . - de
Sub area de TI ejecucion de ) .
control de ; . configuraci Flux
iteraciones .
proyecto (springs) on de
pring ambiente
Solicitud de Configurar Solicitud
Infraestructura configuracién Software en JIRA
. : cerrada
de ambiente servidor
Acta
Accesos a un entrega de (We
Coordinador equipo Realizar controles los transfer
(servidor) de funcionalidad modulos o Corporati
configurado sistemas V0)
codificados

Requisitos aplicables

Internos

Externos

Reglamento interno de Corporacion Favorita

Indicadores
F Nombr Frecue F " R R - Valor

Caodigo - anali - anali Fuente

e ncia - recoleccion - aceptable

sis sis

Cumpl Matriz de Tablero
IRP- imient 30 seguimiento Gesti de 80 % de los
Dev- ode 30 dias dias de los on control proyectos
002 desarr coordinador de planificados.

ollo es proyecto

Figura 22 Caracterizacion del proceso de Codificacion.

Fuente: Autor
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4.3.3 Flujo proceso de codificacion

LSSk PROCESO DE CODIFICACION
seseiny
-..'. . P I 1.Procle’sode
S YN > B
"_Su.l:')léreadeTII
Ba T T T T T RET R T

. s |
% I = 2. Planificacién » Kambas ¢ J' | 10. Recepcion
| de iteraciones $ | parcial o total del
2.2 Crear 2.4 Establecer peso 2.6 Definir |

istel
roveedor y SMX historias de GZ.'Idﬂ hisu.:lria B pan’ln'!etrcrs' de | sistema
ider técnico des de usuario (Fib ) final : 4
v 3dlnicio 32Crear 3.3 Realizar |
’ I Wehitosde  ~  farea " cambios !
@ I m 3. Ejecucién : usuario ¢ : 4. Pruebas 6. Procese de 7. Cierre
Equipo de de lteracion  — > 3.2.1 Metodologia 1 unitarias Versionamiento ” de sprint
jesarrollo : de trabajo :

Git-flow

D gy e

Infraestructura I de ambiente
SMIX .I_ A
I Y
P = 8. Solicitud 9. Proceso
@ I m configuracién » de control
QA I de ambiente de calidad

INTERACCION CON EL

MUNDO

Figura 23 Flujo proceso de Codificacion.
Fuente: Autor

433.1 Detalle del Proceso de codificacion

1. Proceso de seleccion de proveedor: Proceso mediante el cual la Gerencia de Tl selecciond
al proveedor.

2. Planificacion de iteraciones: El lider técnico debe organizar las iteraciones de la
programacion, estas deben estar alineadas a los cronogramas establecidos para cumplir con

los tiempos de entrega.
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3.

10.

Ejecucion de Iteracion: La ejecucion de iteraciones debe contemplar el cumplimento de
las etapas propuesta por la metodologia de desarrollo usadas en este caso con Scrum (hitos,
tareas, ejecucion de Git Flow) entre otras.

Pruebas unitarias: Una vez cumplidas las iteraciones se debe hace pruebas unitarias al
cddigo desarrollado.

Proceso configuracion de ambiente: Proceso mediante el cual se configura la
infraestructura de hardware necesaria para probar la aplicacion desarrollada o el médulo
cumplido.

Proceso de Versionamiento: Procesos donde se realizan las pruebas de control de codigo
estatico previo para luego realizar el versionamiento de una aplicacion.

Cierre de sprint: Una vez se han realizado las pruebas unitarias se deben cerrar las
iteraciones o Sprints, con esto se da cumplimiento al requerimiento de programacion
planificado y se da paso a los siguientes procesos.

Solicitud configuracion de ambiente: El equipo de QA también deberad solicitar el
ambiente necesario para realizar las pruebas de calidad.

Proceso de control de calidad: Proceso en el cual se realizan las pruebas necesarias de
calidad de software, previas a su paso a produccion.

Recepcion total o parcial de la aplicacién: Una vez la aplicacion cumpla con los
lineamientos de calidad de software de la Corporacion, y si no se hallan falencias de cédigo
detectadas por software como Sonar se podra recibir el sistema o el modulo para dar paso

al despliegue de la aplicacion en el ambiente de Produccion.
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4.3.3.2  Flujo del proceso de seguimiento de proyectos

1ol : : -'
AETRRE PROCESO DE SEGUIMIENTO DE PROYECTOS
. |
. P
N P | 1. Proceso de 2. Seguimiento de 3. Seguimiento de No . 6.Actualizar
% | |E | arranquedeun | —> cronogramasde > desarrolle  novedades tableros de contre
Coordinad | proyecto desarrollo entregables  ¢on el Funcional 5
P | Proceso de No Ef;::;;ﬁ::;“
a | controlde  +——
Lider técnico cambios Si
(Proveedor) | Solicitar correcciones
—_— _I. _______________________ e
~e ‘
% | 4. Proceso de Control de
calidad
Equipo de QA | |
e | 5.P de despli T
. Proceso de despliegue
| nﬁa%ctural de aplicacionpes ?
T I
P | 7. \"e‘r'ificar
@ | tableros de control

Funcional

Figura 24 Flujo del proceso de seguimiento de proyectos.
Fuente: Autor

4.3.3.3  Detalle del Proceso de seguimiento de proyectos

1. Proceso de arranque de un proyecto: Proceso donde se definen los calendarios de
entregas totales o parciales del proyecto y se da el arranque de la codificacion.

2. Seguimiento de cronogramas de desarrollo entregables: El coordinador tendrd que
hacer seguimiento del avance de los proyectos con el proveedor a cargo, con esto se podra
determinar con antelacion si se estan cumpliendo los tiempos establecidos.

3. Seguimiento de desarrollo con el Funcional: Una vez terminado un moddulo o una
funcionalidad de un sistema, el Coordinador debera probar su funcionalidad para cuando
esté estable sea presentado al funcional para su aprobacion.

4. Proceso de Control de calidad: Proceso en el cuél se realizan las pruebas necesarias de

calidad de software, previas a su paso a produccion.
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5. Proceso de despliegue de aplicaciones: Proceso donde se establecen los parametros y
pasos necesarios para el despliegue de una aplicacion.

6. Actualizar tableros de control: Una vez la aplicacion esta en el ambiente de produccion.
Los coordinadores deberan actualizar los tableros de control de los proyectos para que se
vaya establecido el progreso de los mismos.

7. Verificar tableros de control: El funcional podra consultar los tableros de control para

verificar la evolucion del proyecto en la etapa de codificacion.

4.4 Etapa de Construccion

La etapa de construccion esta definida por la creacién y ejecucion de los diferentes
componentes logicos que la aplicacion necesita para salir a produccion, el mas importante es la
creacion de objetos de base de datos como por ejemplo tablas, indices, constrains, definicion
de claves primarias y todos los componentes necesarios que interactian con el lenguaje de
programacion.

Los objetos en la base de datos son creados por el administrador de la misma por
medio de scripts, estos deben responder al modelo de datos definido en la arquitectura del
proyecto.

4.4.1 Actores del proceso de construccién

Actores del proceso de construccion

Lider técnico Profesional técnico que se encarga de administrar las tareas de

desarrollo desarrollo con el equipo de desarrolladores

Grupo de colaboradores a cargo de administrar la plataforma

Infraestructura SMX tecnologica de la Corporacion

Tabla 13 Actores del proceso de construccion
Fuente: Autor
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4.4.2 Caracterizacion del proceso de Construccién

CARACTERIZACION DE PROCESO DE CONSTRUCCION

Macro proceso:

s Proceso de Desarrollo y Operacion de proyectos
Smx-001 Descripcion .
- escripelo de software del area de Tl
s Proceso de construccion de parametros l0gicos
Dev-003 Descripcion . i P \etros 1og
para la implementacion de las aplicaciones.

Proceso:

Crear todos los objetos l6gicos necesarios en la base de datos y comprobar su
correcta estructura.

Recibir la solicitud de ejecucién de scripts, verificar los objetos a crearse,
ejecutar la tarea y comprobar que no se hayan generado errores.

Objetivo

Alcance

Gerencia de Tl
Infraestructura SMX

Lider del
proceso

Macro proceso
PROCESO

Herramien

Salida ta

Actor Entrada Subprocesos

de prificar estructura l6gica de los | Tarea de
de|scripts, ejecutar la tarea en|ejecucion  de
base de datos. script cerrada

wrea
ejecucion

Infraestructura .
scripts

Requisitos aplicables
Internos
Reglamento interno de Corporacion Favorita

Externos

Indicadores
s . F R s Valor
Caodigo Nombre Frecuencia Analisis | recoleccién R anélisis | Fuente aceptable
. Reportes de

Alteracion 100% de las
IRP-DeV- | e hases de | 30 dias 30 dias | 12reas de Gestion | RePOTES 08 | eas
003 ejecucion de JIRA S

datos scripts solicitadas

Tabla 14 Caracterizacion proceso de Construccion
Fuente: Autor.
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4.4.3 Flujo del proceso de ejecucion de scripts

PROCESO DE EJECUCION DE SCRIPTS
3 |
el B e
I Scripts (Jira) el error creados

_———— __'_______T_:____::__________________%_
- | T | 24Revisiénde 23 Revisin 8l

1
. 1
I 1 ambiente de la de sentencias | 5. Cerrar
2. Ejecucidn tarea A ! 3. Revision de

I m de la tarea 1 - NO e
Infraestructura - errores
: 2.2 Revision

| parametros de la tarea

Figura 25 Proceso de ejecucion de Scripts
Fuente: Autor
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4.4.3.1  Detalle del Proceso de ejecucion de script

1. Solicitud de ejecucion de Scripts (Jira): Tarea del programa Jira donde se especifica el
detalle de la tarea, como por ejemplo el ambiente donde se va a crear los objetos, las tablas
afectadas, el adjunto donde se encuentra el script, la fecha que debe ser ejecutado.

2. Ejecucidn de la tarea: Para ejecutar la tarea se debe tener en consideracion parametros
propios del negocio como horas y dias especificos y los pardmetros necesarios para la
ejecucion de la misma.

3. Revision de errores: En algunos casos la ejecucion de los scripts puede tener novedades
0 errores, estas deben hacerse conocer a la persona que solicita la tarea.

4. Comentar incidencia con el error: Si el script genero errores al momento de la ejecucion
se debe comentar o adjuntar el error generado o colocar la captura de la pantalla del error
y cerrar la tarea para que luego de la correccion se cree una tarea nueva.

5. Cerrar tarea: Todas las tareas deben ser cerradas con los comentarios, en caso existir, de
esta forma se tiene el registro de todas las ejecuciones realizadas en forma de bitacora en
caso de ser necesarios de consultar.

6. Verificar objetos creados: Todos los objetos creados en la base de datos deben ser
verificados por parte de la persona que solicita la tarea para constatar que la tarea fue

ejecutada correctamente.
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4.5 Etapa de Pruebas

En la etapa de pruebas se verifica que la aplicacion cumpla con las reglas de negocio
establecidas al inicio del proceso, y por otro lado, que cuente con pardmetros de calidad y
seguridad que garantice que no se presenten novedades cuando la aplicacion se encuentre en

produccion, ya que estas pueden originar cambios en la programacion o regresion de versiones.

45.1 Actores del proceso de Pruebas

Actores del proceso de pruebas

Coordinador de Colaborador a cargo de organizar y hacer seguimiento de los

Proyectos SMX sistemas en desarrollo.

o Profesional técnico que se encarga de administrar las tareas
Lider técnico desarrollo ]
de desarrollo con el equipo de desarrolladores

_ ) Equipo de colaboradores que tiene como funcién probar las
Equipo de QA (Calidad)

aplicaciones previas al despliegue en produccion.

Tabla 15 Actores del proceso de pruebas
Fuente: Autor

Diccionario:

Kamban: Metodologia para gestionar el trabajo, con parametros de entrega justo a
tiempo, tomando en cuenta la distribucion equitativa de trabajo a todos los miembros del
equipo.

Reglas de negocio: Lineamientos definidos al inicio del proyecto que identifican una

tarea especifica o una necesidad que tiene que ver con el objetivo del proyecto.
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4.5.2 Caracterizacion del proceso de Pruebas

CARACTERIZACION DE PROCESO DE PRUEBAS

Macro proceso:
i .., |Proceso de Desarrollo y Operacién de proyectos
Cadigo Smx-001 |Descripcion de software del area de T1

Proceso:

Verificacion de cumplimiento de reglas de
Cadigo Dev-004 | Descripcion |negocio, resolucion de incidencias y verificacion
parametros de calidad de software.

Objetivo | Realizar control de calidad en las aplicaciones desarrolladas.

Alcance |Planear las pruebas, detectar incidencias, reportar las incidencias, cerrar tareas.

Lider del Macro proceso Gerenciade Tl
JUCS . PROCESO Equipo de calidad

Herra

Entrada Subprocesos :
mienta

Cronograma de

Planeacion de pruebas | Historias de Scrum | Jira
desarrollo y entregas

Coordinador

. N Desarrollo de Tareas de .
Equipo de QA | Historias de Scrum . - . Jira
cronograma de pruebas | incidencias en Jira
Equipo de Tareas de incidencias | Resolucion de Tareas de Jira
desarrollo con novedades novedades incidencias cerradas

Requisitos aplicables

Internos Externos
Reglamento interno de Corporacion Favorita
Indicadores
Frecu R Ve
Cadigo Nombre . | Fanalisis L R analisis | Fuente
encia recoleccion aceptable
Control de Reportes de tareas 100% de
IRP-Dev- | calidad en 39 30 dias de calidad de Gestién | Tareas de JIRA las tareas
004 aplicacion | dias solicitada
es software s

Tabla 16 Caracterizacién proceso de Pruebas.
Fuente: Autor
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4.5.3 Flujo de proceso de Pruebas (QA)

EEEE PROCESO DE PRUEBAS

» ; ..
I. .. L .
... P | 1. Proceso de
& | arranque de un
Coordinador proyecto
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@ |@ paso de
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Equipo0A | [E] caso de uso | y —> de  — -
iari I Ejecucién de 4 | incidencias
(prioridad de llegada . | ] NO
de peticiones) L_ _pruebas ! l No
( Kamban) L5 Reporte de
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|
I
I
o |
Cﬁ} I hase a historias por | Reglas de negocio  Informe de
I
I
|
I
I

Figura 26 Proceso de Pruebas
Fuente: Autor

45.3.1  Detalle del Proceso de pruebas

1. Proceso de arranque de un proyecto: Proceso donde se definen los calendarios de
entregas totales o parciales del proyecto y se da el arranque de la codificacion.

2. Solicitud de paso a QA (Jira): Tareas solicitadas donde se especifican parametros que
buscan identificar incidencias de calidad en el desarrollo de una aplicacién.

3. Planificacion en base a historias por caso de uso (Kamban): Cronogramas de
actividades donde se establecen las tareas relacionadas a la funcionalidad de una aplicacion
de acuerdo al tiempo de desarrollo y al nimero de recursos en el equipo de QA.

4. Generacidn de incidencias: Después de hacer las pruebas respectivas se pueden generar

incidencias en el aplicativo probado, si dichas incidencias son criticas deben ser reportadas
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al equipo de desarrollo para su correccion, si las incidencias son menores el coordinador
del proyecto podré decidir si se realizan las correcciones o si solo quedan como
sugerencias.

5. Resolucién de incidencias: Las incidencias encontradas deben ser resueltas por el equipo
de desarrollo tratando en lo posible que la correccidn no retrase las fechas de despliegue
de los aplicativos.

6. Cierre de tarea. Todas las tareas deben ser cerradas con los comentarios en caso de existir,

de esta forma se tiene el registro de todas las incidencias reportadas y resueltas.

4.6 Etapa de Lanzamiento

Es el procedimiento mediante el cual se hace la recepcion de codigo fuente de un
aplicativo desarrollado como por ejemplo los métodos para medir la calidad de codigo recibido

y el versionamiento que se otorga una vez se encuentre estable.

4.6.1 Actores del proceso de Lanzamiento

Actores del proceso de Lanzamiento

Colaboradores a cargo de establecer los lineamientos y

Equipo de Arquitectura » o
politicas para el desarrollo de las aplicaciones.

Profesional técnico que se encarga de administrar las tareas

Lider técnico desarrollo )
de desarrollo con el equipo de desarrolladores

Tabla 17 Actores del proceso de lanzamiento.
Fuente: Autor

Diccionario:
SonarQube: Software para evaluar codigo fuente estatico de un sistema con la finalidad
de obtener métricas que puedan ayudar a mejorar la calidad del codigo desarrollado.
Nexus: Repositorio donde deben ser desplegadas las versiones generadas por el

proyecto, tanto versiones estables como genéricas.
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4.6.2 Caracterizacion del proceso de Lanzamiento

CARACTERIZACION DE PROCESO DE
LANZAMIENTO

Macro proceso:

... |Proceso de Desarrollo y Operacion de
Smx-001 proyectos de software del area de Tl

Proceso:

Dev-005 Proceso de versionamiento de un aplicativo.

Objetivo Generar una version de un aplicativo que vaya a desplegar

Recepcion de codigo fuente, analisis estatico del codigo versionamiento del

Alcance S
aplicativo.

Macro proceso | Gerencia de Tl
Proceso Equipo de Arquitectura

Lider del proceso

Actor Entrada Subprocesos Salida Herram|ent

Equipo de Version Nexus
Arquitectura Caodigo Fuente Anaélisis de cddigo estatico

Requisitos aplicables
Internos Externos
Reglamento interno de Corporacion Favorita

Indicadores

Codigo | Nombre e | e A L R anélisis | Fuente Ve
a analisis | recoleccion aceptable
IRP- Versionami Reporte de . 100% de las
. . L - Herramient
Dev- ento de 30 dias 30 dias |aplicaciones en Gestion tareas
S a Nexus -
005 aplicaciones Nexus solicitadas

Tabla 18 Caracterizacién proceso de lanzamiento.
Fuente: Autor
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4.6.1 Flujo de proceso de Lanzamiento.

PROCESO DE VERSIONAMIENTO DE APLICACIONES

P | 1.Proceso de
C_&h configuracion de
. | 5 ambiente 5. Realizar
Lider de correcciones
desarrollo |

_TP__|____F ____________

& | 2, Recepcién de 3. Subir 4. Paso a Sonar +
E T Stash —  Qube

Equipo de | codigo fuente Incidencias N 6. Generar
arquitectura L—» version (Nexus)

____=_ __________________________

Figura 27 Flujo del proceso de versionamiento de aplicaciones.
Fuente: Autor

46.1.1 Detalle del Proceso de Lanzamiento

Proceso de configuracion de ambiente: Proceso mediante el cual se configura la

=

infraestructura necesaria para probar la aplicacion desarrollada o el médulo cumplido

2. Recepcion de codigo fuente: Actividad mediante el cual el proveedor hace entrega del
cddigo fuente del sistema desarrollado para las pruebas respectivas.
Subir Stash: El codigo recibido debe ser subido a la herramienta Stash.

4. Paso a SonarQube: Al correr el codigo fuente por esta herramienta permitira identificar
diferentes incidencias de seguridad que puede tener la aplicacion desarrollada,

dependiendo de este analisis la aplicacion podra ser desplegada.
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5. Realizar correcciones: Si el reporte de las herramientas de calidad es muy alto se deberia
indicar al proveedor para su correccion y mejoramiento.
6. Generar version en Nexus: Una vez el codigo de la aplicacion se encuentre en parametros

aceptables de calidad se podra generar una version en el software Nexus.

4.7 Etapa de despliegue

En esta etapa de realizan todas las configuraciones necesarias para poner una
aplicacién en un ambiente determinado, identificando parametros de configuracion necesarios
para que al momento de subir los empaquetados no genere errores que interfieran en el

funcionamiento de otras aplicaciones.

4.7.1 Actores del proceso de despliegue

Actores del proceso de despliegue

Coordinador de Colaborador a cargo de organizar y hacer seguimiento de los

Proyectos SMX sistemas en desarrollo.

o Profesional técnico que se encarga de administrar las tareas
Lider técnico desarrollo )
de desarrollo con el equipo de desarrolladores

Grupo de colaboradores a cargo de administrar la plataforma
Infragstructura SMX . .
tecnoldgica de la Corporacion

Equipo de colaboradores que tiene a cargo la administracion
Base de datos _ .
de la data existente en la Corporacion

Tabla 19 Actores del proceso de despliegue.
Fuente: Autor
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4.7.2 Caracterizacion del proceso de Despliegue

CARACTERIZACION DE PROCESO DE DESPLIEGUE

Macro proceso:

- L Proceso de Desarrollo y Operacién de proyectos
Cadigo Smx-001 | Descripcion de software del area de TI

Proceso:

Proceso de despliegue de una aplicacién en un
Cddigo Dev-006 |Descripcion ambiente determinado para sus pruebas u
operacion.

Objetivo | Desplegar en un ambiente especifico para una aplicacion desarrollada.

Configurar componentes necesarios para la puesta en el ambiente indicado una
aplicacion desarrollada.

Alcance

Lider del Macro proceso Gerencia de TI.
proceso Proceso Equipo de Infraestructura.

. Herramien
Entrada Subprocesos Salida
. . Aplicacion o modulo | Creacién de tarea con | Tarea de subida | ..
Lider técnico o . . S Jira
finalizado parametros de la subida | de aplicacion
. Tarea de subidade | Aprobacion o negacion | Tarea de subida | ..
Coordinador o ey Jira
aplicacion de la tarea de aplicacion
Tarea de subida de | Planeacion y ejecucion .
Infraestructura o Tarea cerrada Jira
aplicacion de la tarea

Requisitos aplicables
Internos Externos
Reglamento interno de Corporacion Favorita

Indicadores
Cédigo | Nombre !:recuenc F analisis X . X L Fuente vl

ia recoleccion analisis aceptable
IRP- Despliegue Tareas puestas en 100% de las
Dev- de 30dias |30 dias la herramienta Gestion | Reportes de Jira tareas
006 aplicacion JIRA solicitadas

Tabla 20 Caracterizacion proceso de despliegue.
Fuente: Autor
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4.7.3 Flujo de proceso de despliegue.

% PROCESO DE DESPLIEGUE DE APLICACIONES

1. Solicitud de 7. Comentar
subida de una incidencia
aplicacion (Jira) con el error
r
- I 2. Aprobacién luego 5. Verificar cierres
de comprobar se de incidencias
Coordinador _hay.ran ce:rrado las en tareas 8l
SMIX incidencias de QA
I_ |
U s ae o 43Rutade . ! )
(= I l , 4.1 Ambiente cjecutables 5 Verificacion | ] v . Generd
@; I 4.Planeacion __, : de la tarea de dependencias : . séEllet:tuclon m &, 8. Cierre
e la tarea
Infra . de tarea : 40Fechade +4 Proceeo ;:t:tnr':: : de tarea
SMX I | subida de ejecucion .
h dpts_t _l_
P I 4.6 Verificacion 9. Monitoreo de
@; I estado de base de comportamiento de
Base de datos base de datos con la

Datos I subida realizada

* INTERACCION CON EL

MUNDO

Figura 28 Flujo del proceso de despliegue
Fuente: Autor

4.7.3.1  Detalle del Proceso de Despliegue

1. Solicitud de subida de una aplicacion (Jira): Solicitud puesta en la herramienta Jira con
la especificacion “subida de aplicacion”.

2. Aprobacion luego de comprobar se hayan cerrado las incidencias de QA: El
coordinador del proyecto es el responsable de verificar que todas las incidencias de calidad
hayan sido cerradas y deberd comentar en la tarea que se aprueba la ejecucion de la tarea y
reasignar la tarea al equipo de infraestructura.

3. Planeacion de tarea: Una vez la tarea se encuentra a cargo del area de infraestructura se

debera revisar todos los pardmetros como: Ambiente de la tarea, fecha de ejecucion,
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ejecucion de scripts necesarios para el despliegue, dependencia con otros sistemas entre
otros.

4. Ejecucion de la tarea: Ejecutar la tarea en el ambiente indicado luego de revisar que se
encuentren todos los datos necesarios para la ejecucion de la misma.

5. Comentar incidencia con el error: Si al momento de subir la aplicacion genera errores se
debe hacer conocer al lider técnico para su correccion

6. Despliegue de la aplicacion: Si la aplicacion no generd errores se desplegard, esta subida
debe ser monitoreada en la base de datos para identificar si el despliegue realizado origind

cambios significativos en la base de datos.

4.8 Etapa de operacion

En la etapa de Operacion se encuentra la configuracion del equipamiento de hardware
necesario para que la aplicacion pueda estabilizarse dentro de la plataforma tecnoldgica
existente en la Corporacion, garantizando con esto la disponibilidad y la escalabilidad de la
misma.

4.8.1 Actores del proceso de operacion

Actores del proceso de operacion
Coordinador  de| Colaborador a cargo de organizar y hacer seguimiento de los
Proyectos SMX sistemas en desarrollo.
Lider técnico|  Profesional técnico que se encarga de administrar las tareas de
desarrollo desarrollo con el equipo de desarrolladores
Infraestructura Grupo de colaboradores a cargo de administrar la plataforma
SMX tecnoldgica de la Corporacion

Tabla 21 Actores del proceso de operacion.
Fuente: Autor

Diccionario:
JBoss: Servidor de aplicacion Java EE de codigo abierto compatible con la mayoria de

sistemas operativos.
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4.8.2 Caracterizacion del proceso de Operacion

CARACTERIZACION DE PROCESO DE OPERACION

Macro proceso:
Smx-001

Proceso de Desarrollo y Operacién de

Codigo proyectos de software del area de TI

Descripcion

Proceso:

Proceso de configuracion de le hardware para

Lider del

CHRIEe Dev-007 DS [pEIT la Operacién de una aplicacion.
Objetivo Configurar el equipamiento necesario para el despliegue de una aplicacion.
Alcance Recibir requerimientos, configurar equipos para despliegue de aplicaciones.

Macro proceso

Gerencia de TI.

proceso Proceso Equipo de Infraestructura.
Actor Entrada Subprocesos
Cronograma de | Realizar especificaciones | Solicitud de
Coordinador desarrollo y técnicas del equipo o configuracion |Jira
entregas instancias de ambiente
So“‘?'tUd d_e, Configurar Software en Solicitud .
Infraestructura | configuracion . Jira
. servidor cerrada
de ambiente

Requisitos aplicables
Internos

Externos

Reglamento interno de Corporacion Favorita

Indicadores
R

. Frecue | F R L) Valor
L ncia |andlisis | recoleccion ?Snalls Fuente aceptable
IRP- . . . 80% de las
Dev- Conflgurgmo 39 30 dias Tareas puestas en la Qestl Reportes de Jira | tareas

n de ambiente | dias herramienta JIRA on T

007 solicitadas

Tabla 22: Caracterizacion proceso Operacion.

Fuente: Autor

82




Disefio de un modelo de gobernabilidad de TI para el area de Proyectos de Corporacién Favorita,
basado en DevOps

4.8.3 Flujo de proceso de Configuracion de ambiente

PROCESO DE CONFIGURACION DE AMBIENTE

@ | 1. Solicitud de
e configuracion de
Coordinador | ambiente (JIRA)
———I———————.__—__—_'_?_=_—__?_=_—___—.I———————————
I : 2.1 Anélisis 2.3 Configuracién |
- | i | defactibilidad delsistema |
1 deservidores operativo 1 4. Proceso de 6. Despli
. X pliegue de
Y | 2 :;:f:?;:;a:b:’" N ! | : cjecucién ambiente / publicacion
. a | 59 Revisis . scripts de contexto
"aﬁswnm | -2 hevision J 2.4 Configuracion |
I 1 especifica técnica de JBOSS 1
I 'l del requerimiento 1
@ I 3. Elaboracién : Prtl:!ceso :e
v de scripts i cepliegue de
tianico I aplicaciones

INTERACCION CON EL

MUNDO

Figura 29 Flujo del proceso de configuracion de ambiente.
Fuente: Autor

4.8.3.1  Detalle del Proceso de Configuracion de ambiente

1. Solicitud de configuracion de ambiente (JIRA): Solicitud puesta en la herramienta Jira
con la especificacion “Configuracion de ambiente”.

2. Configuracion de Ambiente: En esta actividad se contemplan varias configuraciones
necesarias como: factibilidad de servidores, configuracion de sistemas operativos,
configuracion de Jboss entre otras.

3. Elaboracidn de scripts. En ocasiones antes de subir una aplicacion en un ambiente ya

configurado es necesario antes la ejecucidn de scripts.
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4. Proceso de ejecucion scripts: Proceso mediante se ejecutan sentencias en la base de datos
o0 también alteraciones a los objetos de la base de datos.

5. Proceso de despliegue de aplicaciones: Proceso mediante el cual se pone en un ambiente
especifico una aplicacion.

6. Despliegue de ambiente / publicacion de contexto. Actividad que define que el
equipamiento de hardware necesario para una aplicacion esté realizado, con esto se puede

hacer el despliegue de un sistema desarrollado.

1.1.2 Flujo de proceso de capacitacion de aplicativos al area de produccion y locales.

""" PROCESO DE CAPACITACION A PRODUCCION Y LOCALES

N |
R 1. Elaboracion de
Equipo de OA . manuales de usuario
- T T REES LSS T T T T T T
e | 2 Planeacién de ! equigos 2 Agendar | 4 Exponer 5. Elaboracicn de
@ m Capacitacién 2.2 Reserva de 1 capacitacion acta de
Coordi I ! sala 24, Solicitud de 1 —» constancia
o cregoidn de ambiente _ _ _ _ |
<o
3. Preparar
& I Ambiente
—_— .I_ __________________________ —_
Q |
3. Preparar
) | equipos
-— T - - ———————— — — — e —
I 6. Firma de actay registro de
m asistencia

INTERACCION COMN EL

MUNDO

Figura 30 Flujo del proceso de capacitacion a produccion y locales.
Fuente: Autor
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4.8.3.2  Detalle de proceso de capacitacion de aplicativos al &rea de produccion y
locales

1. Elaboracion de manuales de usuario: El equipo de QA son los encargados de elaborar
los diferentes manuales técnicos y de usuario correspondiente a los aplicativos que van a
salir a produccion.

2. Planeacion de capacitacion: El coordinador a cargo de un proyecto debera planificar la
capacitacion con los involucrados (locales, oficinas o centro de distribucion) teniendo en
cuenta la fecha lugar y equipos necesarios para la capacitacion y agendar a los asistentes.

3. Preparar ambiente: El coordinador debera planificar con el equipo de Infraestructura la
creacion de un ambiente especifico para montar la aplicacion si fuera necesario, caso
contrario los aplicativos deben probarse en el ambiente de pre produccién.

4. Preparar equipos: El equipo de help desk es el responsable de proveer el equipamiento
necesario para las capacitaciones en conformidad al pedido realizado por el coordinador.

5. Exponer capacitacion. La capacitacion deberad ser llevada a cabo dentro del tiempo
establecido cumpliendo el cronograma indicado en el acta inicial de la reunién.

6. Elaboracién de acta de constancia: Una vez finalizada la capacitacién se deberé elaborar
un acta donde consten los temas tratados a detalle y los resultados obtenidos, asi como si
existe alguna novedad encontrada.

7. Firmade actay registro de asistencia: Todos los asistentes deberan firmar el acta para
constancia de que fueron capacitados sobre los temas especificos. En algunos casos las
personas que reciben la capacitacién deberan capacitar a otros colaboradores por lo que

en el acta debe constar este compromiso con la fecha y responsable de la actividad.
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4.9 Etapa de monitoreo

En esta etapa se realiza un monitoreo de la aplicaciones ya desplegadas en Produccion, se
debe analizar el comportamiento de la aplicacion frente al pool de conexion con los servidores
de aplicacion, con respecto a la base de datos y la compatibilidad con otras aplicaciones. Si en
un tiempo determinado la aplicacion cumple con los pardmetros establecidos se puede hacer la

recepcion definitiva por parte del equipo de mantenimiento.

4.9.1 Actores del proceso de monitoreo

Actores del proceso de monitoreo

Jefe de area
(funcional)

Persona a cargo de un &rea de la Corporacién o colaborador que
solicita un requerimiento con la autorizacién del Jefe de area

Coordinador de
Proyectos SMX

Colaborador a cargo de organizar y hacer seguimiento de los
sistemas en desarrollo.

Equipo de
Arquitectura

Colaboradores a cargo de establecer los lineamientos y politicas
para el desarrollo de las aplicaciones.

Lider técnico

Profesional técnico que se encarga de administrar las tareas de

desarrollo desarrollo con el equipo de desarrolladores
Infraestructura Grupo de colaboradores a cargo de administrar la plataforma
SMX tecnoldgica de la Corporacion

Coordinador de
Mantenimiento

Colaborador que esta a cargo de la recepcion y de recibir la
capacitacion un sistema especifico para el mantenimiento

Tabla 23: Actores del proceso de monitoreo.
Fuente: Autor
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4.9.2 Caracterizacion del proceso de Monitoreo

CARACTERIZACION DE PROCESO DE MONITOREO

Macro proceso:

Proceso de Desarrollo y Operacién de proyectos
de software del &rea de Tl

Cadigo Smx-001 | Descripcion

Proceso:
Proceso donde se analiza el estado de la
Cadigo Dev-008 | Descripcion aplicacion para el debido proceso a
mantenimiento.

Objetivo | Pasar una aplicacion al area de Mantenimiento

Analizar estado de las aplicaciones entregadas por los proveedores, cargar
Alcance entregables en un ambiente propio, verificar si cumplen con check list de
requerimientos para el paso a manteniendo de una aplicacion.

Lider del Macro proceso Gerencia de TI.
proceso Proceso Equipo de Mantenimiento de aplicaciones web.
Actor Entrada Subprocesos Herramienta
Aplicacion o Solicitud de
Coordinador P - Monitoreo de la paso a Jira
modulo codificado. . -
aplicacion por un mes | Mantenimiento
Coordinador Agenda de

Solicitud de paso a | Verificacion de check

de reuniones para |Jira

o Mantenimiento list de pardmetros o

Mantenimiento capacitacion
o Solicitud de
. Agenda de Capacitacion

Lider de : . . paso a .

- reuniones para funcional y técnica de . Jira
Mantenimiento ) . Mantenimiento

capacitacion las aplicaciones
cerrada

ReQ 0S aplicable
Internos Externos

Reglamento interno de Corporacién Favorita
Check list para recepcién de aplicaciones
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Indicadores

AT R R Valor
Codigo | Nombre uenc | F analisis L analis | Fuente
ia Recoleccion is aceptable
Aplicacione Tareas puestas en
IRP-Dev- | s en 30 ] pu Gesti - [100% de las
L . 30 dias la herramienta . Reportes de Jira e
008 mantenimie | dias JIRA on tareas solicitadas
nto

Tabla 24: Caracterizacion proceso de monitoreo.
Fuente: Autor

4.9.3 Flujo de proceso de paso a mantenimiento

L

I
N 1.Crear tarea Paso
I
) & a Mantenimiento
Coordinador I
Proyecto |
— — —l_ — S S—
I
~ |
& |  2Asignar
revision de la
Coordinador I solicitud
Mantenimiento |
I
— e —] —— — — —
Lider de
Mantenimiento o
documentacion

: - PROCESO DE MANTENIMIENTO

I

I

.

| 3. Revision de
I

I

I

34 Completar

requerimientos paso ugﬁﬁ:ﬁge |Iel

teniendo (acta) .
manteniendo (acta) proyecto (Acta)

NO 8l

4. Planificacion
capacitacion >

del aplicativo

Informacion

complea?

5. Capacitacion

7. Planificar
capacitacion

7. Resolver
Novedades

técnicas

técnica

—

5l

10. Recibir proyecto
Acta entrega recepcion

w ]
Existe
1| vedades?

—_—_———_———_———

Existe
novedades?

—
8. Capacitacion

del 3P"°"U‘f° Técnica (Acta) |
ncvechdes?

Figura 31 Flujo del proceso de paso a mantenimiento.

Fuente: Autor
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10.

4.9.3.1  Detalle del proceso de paso a mantenimiento

Crear tarea paso a mantenimiento: El coordinador del proyecto debera crear una tarea
en JIRA de “paso a mantenimiento” y asignar la tarea del coordinador de Mantenimiento
Asignar revision de la solicitud: EI Coordinador de Mantenimiento debera designar un
lider de mantenimiento y asignar la tarea de recibir el sistema.

Revision de documentacion: El lider de Mantenimiento revisara la informacion referente
al proyecto en base a un chek list de manteniendo.

Completar requerimientos paso a mantenimiento (acta): Si en la revision de la
documentacion hay novedades se debera indicar al coordinador del proyecto con las
observaciones en un acta.

Planificacién capacitacion del aplicativo: Después que la documentacion esté completa,
el Coordinador de mantenimiento debera planificar la capacitacion del aplicativo
Capacitacion de la aplicativa (acta): Si en la revision de la documentacion hay
novedades se debera realizar la capacitacion de la funcionalidad del sistema por parte del
equipo de desarrollo al Lider de mantenimiento.

Resolver novedades del proyecto (acta): Si en la capacitacion hay novedades se debera
indicar al Coordinador del proyecto con las observaciones en un acta.

Planificar capacitacion técnica: Después que las observaciones de la capacitacion del
aplicativo hayan sido gestionadas, el Coordinador de mantenimiento debera planificar la
capacitacion técnica.

Capacitacion técnica : Si en la capacitacion técnica hay novedades se debera indicar al
Coordinador del proyecto con las observaciones en un acta.

Probar entregables en ambiente: Una vez se hayan recibido las respectivas
capacitaciones se debera probar los entregables de la aplicacion en un ambiente propio.
Recibir proyecto acta entrega recepcion: Cumplida todas la actividad anterior se puede
recibir el aplicativo para lo cual se debe elaborar un acta de entrega recepcion con el detalle

de mdédulos.
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4.9.4 Seguridad en desarrollo.

Cada fase de DevOps sugiere la implementacién de un modelo de madurez para el
aseguramiento de software. Por esta razon la Corporacion debe aumentar las estrategias de
seguridad de software.

Para la implementacion del modelo de seguridad se sugiere que la Corporacion adopte los
lineamientos de Open Sam puesto que esta herramienta que ayuda tener un enfoque en los siguientes
aspectos:

e Evaluar las préacticas de seguridad en Software existentes en la organizacion.

e Construir un programa de seguridad en Software balanceado en iteraciones bien

definidas.

e Demostrar mejoras concretas en el programa de aseguramiento de Software.

e Definir y medir actividades relacionadas con seguridad en la organizacion.

Con la implementacién de un modelo de seguridad el enfoque entre Open Sam y DevOps

quedaria como en la siguiente figura:

Desarrollo
de Soﬁwm

m Gobierno Construccion .m 1O Jlmplemcntanon
LANZAMIENTO MONITORED

(lc PUEGUE

PLANEA.C.ON ) coa:rua:m CONS"RUCOON PRUEBAS
l| “. ,~"' ' l
Ew'w:gn y Eduacbon ¥ / Requnskos \ Revision Pruebas de / Forukdmmxo I'l
métricas orientacion | de seguridad \ de diseno seguridad | del ambiente |
_n'l I". / II
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Figura 32 Modelo de seguridad de Open Sam con DevOps.
Fuente: Autor.
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Como sugiere la herramienta SWAT (Security web Aplications Tecnologies) todas la

aplicaciones desarrolladas por o para la Corporacion deberan cumplir los siguientes pardmetros de

seguridad:

DEL MANEJO DE REGISTRO DE ERRORES: ]
DE LA PROTECCION DE LOS DATOS: ]
DE LA CONFIGURACION Y OPERACION: ]
AUTENTICACION ]
GESTION DE SESION ]
MANEJO DE ENTRADAS Y SALIDAS ]

CONTROL DE ACCESO

Figura 33 Parametros de seguridad a evaluar segin SWAT
Fuente: Autor
4.10 Sistematizacion de DevOps

DevOps tiene un enfoque de entrega continua por lo que aparte del modelo de gobierno
de Tl y la identificacién de los procesos que intervienen en de desarrollo de aplicaciones es
necesario la implementacién de herramientas que logren sistematizar cada iteracion tanto del

desarrollo como de la Operacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones
Después del desarrollo de este trabajo se puede concluir que:

Se desarroll6 un modelo de Gobierno de TI para el area de proyectos de Corporacion
Favorita, apoyado en un estudio de la situacion actual del area en lo referente a Gobernabilidad
de TI. La informacion fue recolectada en base a entrevistas a los miembros de equipo
principalmente a la Sub Gerente a cargo del area.

La realizacion de entrevistas a los miembros claves de la organizacion es una buena
practica de levantamiento de informacion de la fuente directa, esta informacion sumada a la
aplicacién de la metodologia DevOps permitio crear un modelo de Gobierno de TI.

Para la propuesta del modelo de gobierno se seleccioné a Cobit 4.1 como el mejor marco
de gobierno, puesto que Cobit 5 esta orientado a toda la organizacion. Dentro del Cobit 4.1 se
aplico el marco de referencia de nivel de madurez del &rea en cuanto a procesos.

Con esta informacion se pudo identificar que uno de los puntos mas bajos es el referente
al control PO4 DEFINIR PROCESOS, con este dato el levantamiento de matriz de la situacion
actual se lo enfocé en los controles referentes a: estructura organizacional, marco de trabajo de
procesos, definir roles y responsabilidades.

El modelo de Gobierno de Tl desarrollado comprende el conjunto de cada proceso y el
detalle de cada iteracion. Por cada proceso se realiz6 una matriz de caracterizacién donde se

explican los objetivos, actores, entradas, salidas, modo de recoleccion de la informacion y forma
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de medicion. Con esto se logro establecer las tareas y responsabilidades de cada actor, logrando
fortalecer los parametros presentados en la matriz de levantamiento inicial.

Se pudo determinar que la utilizacion de DevOps como marco de trabajo requiere la
implementacién de un modelo de madurez de seguridad. Se realiz6 un diagrama donde se
explica la forma como Open Sam y DevOps pueden combinarse para lograr cumplir con
pardmetros de seguridad en cada etapa del desarrollo y la operacion.

Con fecha viernes 12 de julio en la sala 1 de las oficinas administrativas de Corporacion
Favorita se brindé una presentacion sobre el modelo de Gobierno de TI propuesto. En dicha
reunién estuvieron presentes todos los colaboradores pertenecientes al area de desarrollo de
proyectos de software de la Corporacion, incluida la Sub Gerente a cargo del area como consta
en el acta de asistencia firmada por los asistentes. En esta reunion se aprobd este trabajo y se
planted la necesidad de implementar lo méas pronto posible el modelo de gobierno.

De la experiencia recolectada en esta investigacion se puede concluir que un modelo
como el que se propone en este trabajo puede ser implantado en empresas medianas o grandes
y que tengan alta demanda en desarrollo, porque la sistematizacion de DevOps puede llegar a

requerir fuertes inversiones en cuanto a licenciamiento e infraestructura.
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5.2 Recomendaciones:

Para la implementacion del modelo de Gobierno de Tecnologia propuesto se
recomienda utilizar un indicador de Gestidn en el area de Tl y un plan de accion
para el seguimiento mensual de la implementacion.

Se recomienda que los modelos de gobierno de TI sean socializados con todos los
involucrados para lograr el compromiso de todos.

El modelo de Gobierno de TI debe ir de la mano con un modelo de madurez de
seguridad por lo que se recomienda para trabajos posteriores se implemente un
modelo de seguridad para el desarrollo de software en el area de proyectos que
mejore el existente.

Una vez implantado el modelo de Gobierno de TI propuesto en el area de desarrollo
de proyectos de la Corporacion se recomienda se implemente un modelo de
Gobierno de TI para toda el area de Tecnologia acorde a los objetivos

organizacionales.
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