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RESUMEN

El siguiente proyecto de titulacion tiene como objetivo determinar la situacion en la que se
encuentran los procesos del Area de Calidad del Departamento de Tecnologia del Banco
Diners Club en el Ecuador, mediante la realizacion de una Auditoria Informatica, la misma
que utiliza una metodologia que relaciona los procedimientos del area con los dominios del
marco de referencia COBIT 4.1. Los mismos que seran evaluados con la finalidad de dar a
conocer el nivel de madurez en el que se encuentra cada proceso e identificar su estado actual.
La motivacion para ejecutar este estudio se debe a una necesidad del &rea, el equipo dio a
conocer que se han venido experimentando una serie de fallas en los sistemas una vez
implementados en produccién, y que éstos son relacionados directamente con temas de
calidad de software.

Al finalizar la auditoria informatica al Area de Calidad, se realiz6 el analisis de los hallazgos
para cada uno de los procesos evaluados, los cuales se relacionan a traves de la metodologia
de auditoria utilizada con los objetivos de control del marco de referencia COBIT 4.1, y
posteriormente se generd el informe de auditoria con sus respectivas observaciones, y a su vez

se emitieron recomendaciones que pueden ayudar para futuras mejoras en los procesos.

Palabras Clave:
Metodologia, Calidad, COBIT, Auditoria, Sistema, Marco de Referencia, Nivel de Madurez.
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ABSTRACT

The next degree project aims to determine the situation in which the processes are located of
the Quality area of the Technology Department of Banco Diners Club in Ecuador, by
conducting a Computer Audit, the same one that uses a methodology that links the processes
of the area with the domains COBIT 4.1 reference framework, and then evaluate them in
order to publicize the level of maturity in which each process is located and identify its

current.

The motivation to execute this study is due to a need in the area, who announce that they have
been experiencing a series of system failures, once implemented in production and that they

are directly related to software quality issues.

The end of the IT audit process to the Quality area, the analysis of the findings for each of the
evaluated processes is carried out through the audit methodology used with the control
objectives of the COBIT 4.1 framework and then the audit report is generated with their
respective observations and in turn, recommendations are issued that can help for future

process improvements.

Keywords:
Methodology, Quality, COBIT, Audit, System, Frame of Reference, Maturity Level.
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CAPITULO I

INTRODUCCION

1.1. EL PROBLEMA DE INVETIGACION

1.1.1.PLANTEAMIENTO DEL PROBLEMA

Banco Diners Club del Ecuador es una entidad financiera, cuya estructura organizacional
estd conformada por varias areas, siendo una de ellas el Departamento de Tecnologia (TI) que
contiene entre otras a la Gerencia de Disefio Entrega y Servicio (DES) que cuenta con tres
areas. Una de ellas, es el Area de Calidad, la misma que esta alineada con el cumplimiento de
los objetivos de la Gerencia, enfocdndose en dar agilidad, flexibilidad y calidad al proceso de
certificacion de nuevas soluciones tecnoldgicas. (Interdin, 2016)

El Area de Calidad tiene la responsabilidad de validar las aplicaciones existentes y nuevas
gue se generan, como los requerimientos del banco, a través de la ejecucion de procesos que
se estructuran con el objetivo de emitir certificaciones de calidad. Sin embargo, de acuerdo
con datos que se obtuvieron a través de colaboradores del area, existen falencias en los
procesos que se siguen durante el flujo de certificacion de un sistema, lo que puede ocasionar
un problema mayor cuando éste es puesto en produccién sin haber obtenido previamente la

certificacion de calidad de manera eficiente.

Cabe mencionar que, segun los datos recopilados en el area, se pudo evidenciar que no se
ha realizado una auditoria anteriormente, por lo que no existe informacion del estado de los
procesos que se llevan a cabo en la misma. Una de las formas que puede ayudar a determinar
si el aporte que se genera desde el area es efectivo, es conociendo los inconvenientes que se
pueden estar presentando para el correcto cumplimiento de las actividades que ejecutan en el
Area de Calidad.
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1.1.1.1. DIAGNOSTICO

El banco Diners Club del Ecuador cuenta con un gran numero de clientes que estan
interactuando en agencias, oficinas, centros de atencion telefonica o a su vez por medios
electronicos, por ende, la entidad necesita mantener toda su infraestructura y sus aplicativos
funcionando las 24 horas durante los 365 dias del afio. El problema puede ocurrir en casos de
que los sistemas internos o externos (expuestos via online) presentasen fallas, al no haber sido
implementados con las respectivas pruebas de calidad de software, que son las que garantizan
su correcto funcionamiento (Interdin, 2016)

Para el banco es importante identificar los problemas que se presentan al momento de
ejecutar pruebas, esto con la finalidad de determinar la calidad del software desarrollado. Una
forma de hacerlo es mediante una auditoria informatica, guiada por una metodologia que se
orienta a evaluar los procesos del Area de Calidad y que incluya, ademas, la verificacion de
cada una de las actividades que intervienen para generar una certificacion. La auditoria
ayudara a establecer donde y que proceso esta fallando, para aplicar los correctivos necesarios
a fin de garantizar la calidad de los sistemas que son expuestos a los usuarios internos del
banco y al publico en general, previo a su puesta en funcionamiento en un ambiente de

produccién.

Con el objetivo de conocer algunos datos acerca de los procesos, se recopil6 informacion
de primera mano del personal que forma parte del Area de Calidad del banco, José Luis
Burbano, quien trabaja en el &rea como Técnico de Calidad, colabor6 en esta investigacion,
sefialando algunos aspectos que se analizan como posibles fallas en las diferentes etapas del
ciclo de certificacion de un sistema, y cudles de éstas generarian inconvenientes en las
aplicaciones una vez estan implementadas en produccion. Su experiencia y conocimiento

permitié comprender de manera més completa esta problematica.

Un aspecto importante a tomar en cuenta, es saber si anteriormente se implement6 una
valoracion a los procesos del area o si el personal de la misma conoce o ha participado en
auditorias internas, como diagnostico previo se realizé una encuesta que contiene una serie de
preguntas dirigidas a los colaboradores del Area de Calidad (13 personas), los resultados se

detallan a continuacioén.
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Pregunta 1:
¢Los integrantes del Area de Calidad que forma parte de DES, han sido informados de la

importancia que tiene la auditoria informatica?

De acuerdo con el resultado obtenido, se puede evidenciar que el 85% de los colaboradores
del Area de Calidad, no tienen conocimiento de la importancia de realizar una auditoria

informatica para conocer los problemas que se presentan en el area.

1.- ¢ Los integrantes del Area de Calidad que forma parte de DES
han sido capacitados para realizar procesos de Auditoria
Informatica?

H No reciben capacitaciones
procesos Auditoria
(]
B Capacitados procesos

Auditorias
0% 20% 40% 60% 80% 100%

Figura 1: Resultados Pregunta # 1

Fuente: Autor

Pregunta 2:

¢Usted conoce si las actividades realizadas en el Area de Calidad que forma parte de DES,
son evaluadas por expertos de auditoria informatica independientes?

El personal de Calidad, en su totalidad, desconoce que se hayan realizado evaluaciones de
los procesos de calidad por expertos en auditorias externas.

2.- ¢ Usted conoce si las actividades realizadas en el area
de Calidad que forma parte de DES, son evaluadas por
expertos de auditoria informatica independientes?

I = No son evaluados

B Son evaluados

0% 20% 40% 60% 80% 100%  120%

Figura 2: Resultados Pregunta # 2

Fuente: Autor
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Pregunta 3:

¢Ha participado, usted, en algiin proceso de auditoria informética dentro del Area de
Calidad que forma parte de DES?

El resultado obtenido indica que la mayoria de los colaboradores, no han participado

en auditorias internas que ayuden a identificar problemas dentro del &rea.

3.- Ha participado, usted, en algun proceso de auditoria
informatica dentro del area de Calidad que forma parte de DES

100% H No particip’an en procesos
de Auditoria

W Participacion procesos
Auditoria

0% 20% 40% 60% 80%  100% 120%

Figura 3: Resultados Pregunta # 3

Fuente: Autor

Pregunta 4:

¢ Cree, usted, que sera importante realizar una auditoria informatica de los procesos del
Area de Calidad?

Es evidente que, de acuerdo con el resultado obtenido, la mayoria de los colaboradores

consideran importante realizar una auditoria informética dentro del area.

4.- ; Cree, usted, que sera importante realizar una auditoria
informatica de los procesos del area de Calidad?

B No realizar Auditoria a los
procesos

77% M Realizar Auditoria a los
proceso

0% 20% 40% 60% 80% 100%

Figura 4: Resultados Pregunta # 4
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Fuente: Autor

Gracias a la informacion que brindaron los colaboradores, se evidencia la necesidad de
realizar una auditoria informatica dentro del Area de Calidad, a través de la cual se genere un
diagnostico que indique los problemas presentes al momento de ejecutar los procesos

correspondientes al area, previo a la obtencién de una certificacion de Calidad.

1.1.1.2. PRONOSTICO

La certificacion de una aplicacion con un alto grado de Calidad forma parte de los
objetivos de cumplimiento de Departamento de Disefio y Entrega de Servicio, y
especificamente del Area de Calidad del Banco Diners Club en el Ecuador, buscando ademas
garantizar que las aplicaciones certificadas en el area sean estables una vez implementadas en

produccién.

El no haber realizado una auditoria en el area, puede traer como consecuencia una
indeterminacion del estado de sus procesos. De forma general, se conocen las posibles causas
para que dichos procesos no estén funcionando eficientemente, pudiendo resultar como efecto
que las aplicaciones estén con errores, luego de ser instaladas en produccion. En el siguiente
diagrama se muestran los datos recopilados en base a una conversacion mantenida con Jose

Luis Burbano, colaborador del area.

["Ambiente de pruebas I Analisis

|N0 estan homologados

|Persona| no capacitado

|Datos para pruebas inconsitentes |Manuales desactualizados

|Contro| de versionamiento inadecuado |Descononimiento del negocio |<__

Aplicaciones inestables

B v
en produccion

|Recursos del area Iimitados|

|Poca claridad en la escritura de |

|Muchos procesos manuales |<—

Falta de personal

|Varios proyectos en welo

|Dependencia de proveedores

|Desarro||o con muchos

|C0rt0 tiempo para pruebas

" Planificadon I Beadon

Figura 5: Causa — Efecto Area Calidad DES Banco Diners Club del Ecuador
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Fuente: Autor

1.1.1.3. CONTROL DEL PRONOSTICO

La problematica identificada en el Area de Calidad del Banco Diners Club del Ecuador,
esta relacionada con los inconvenientes que las aplicaciones presentan cuando son liberadas a
produccion, y que en varios casos han sido atribuidas a falencias en los procesos que se
siguen en el area para la certificacion de un desarrollo de software. Una forma de ayudar con
la solucion a esta problematica es mediante la realizacion de una auditoria informatica al Area
de Calidad, utilizando una metodologia que se basa en el marco de referencia COBIT 4.1, con
el objetivo de medir los procesos del area para determinar su estado inicial y mejorarlos en

caso de que se requiera.

1.1.2. FORMULACION DEL PROBLEMA

El Area de Calidad del Banco Diners Club del Ecuador establece procesos que son una
parte importante dentro del flujo de certificacion de un sistema. No obstante, el
desconocimiento de los mismos y de sus debilidades, pueden generar un impacto negativo en
los sistemas informaticos, pudiendo presentar fallas una vez se encuentren implementados en

produccién.

1.1.3. OBJETIVO GENERAL

Realizar una auditoria informética basada en el Marco de Referencia COBIT 4.1 aplicada
al Area de Calidad del Departamento de Tecnologia del Banco Diners Club del Ecuador, en el

periodo de enero a diciembre del afio 2018.

1.1.4. OBJETIVOS ESPECIFICOS

e Definir los dominios y controles de COBIT 4.1 para la ejecucion de la auditoria
informatica en el Area de Calidad del Departamento de Tecnologia de la Informacion del

Banco Diners Club del Ecuador.
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e Emplear el plan de auditoria informéatica propuesto en la metodologia utilizada para la
ejecucion de la misma.
e Obtener un informe final siguiendo el plan de auditoria informética, que contenga los

resultados con base en los hallazgos encontrados.

1.1.5. JUSTIFICACION

Todas las empresas, y mas aun las del sector financiero, como es Diners Club del Ecuador,
necesitan mantener operativos de forma permanente todos sus sistemas, para lograr este
objetivo, todos sus procesos Yy desarrollos tecnolégicos deben ser de calidad. En base a esta
premisa, este trabajo pretende realizar una auditoria que certifique los productos de software,
de manera que se analicen si éstos cubren los requerimientos y necesidades del banco en lo
referente a controles de calidad y eficiencia, la metodologia utilizada ayudara a generar

hallazgos y conclusiones, los cuales pueden ser utilizados en caso de implementar mejoras.

Asimismo, el desarrollo de una auditoria informatica, se orienta a validar los procesos que
intervienen al momento de generar una certificacion funcional y que son una pieza importante
al momento de determinar la calidad del software. La planeacion, ejecucion e informe son
etapas que se acoplan al proyecto de auditoria a realizarse, mediante el levantamiento y
recopilacién de informacion se podran conocer los antecedentes que serviran de base para la

planeacion de la auditoria informatica.

Vargas (2019) desarroll6 una Metodologia de Auditoria al Area de Calidad de Software
para bancos medianos en el Ecuador basada en el Marco de Referencia COBIT 4.1, esta
propuesta sera una base para esta propuesta ya que realizé un mapeo de los procesos en el
Area de Calidad, ademas, incluye la valoracion de los mismos para ubicarlos en un nivel de
madurez, con la finalidad de establecer mejorar en aquellos que aln no se encuentren en un

estado de madurez avanzado.

Segun lo indicado por Piattini & del Peso (2007) la calidad se muestra como una
caracteristica importante a cumplir en un mercado cada vez mas competitivo, teniendo como
objetivo el beneficio del consumidor final, convirtiéndose en un requisito de las

organizaciones para mantenerse en el mercado.
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Ademas, es importante para las organizaciones el tener una auditoria informatica que
incluya procedimientos de control suficientes en miras de asegurar el correcto funcionamiento
de los sistemas informaticos, y que estos puedan ser evaluados para garantizar su calidad y
confiabilidad. La auditoria informatica es méas valiosa aun en el sector financiero, ya que un
error informatico puede tener un gran impacto por el nimero de operaciones que puede llegar

a ser afectadas y la repercusion econémica que esto implicaria (Piattini & del Peso, 2007)

En la actualidad, el control a la calidad de software juega un papel fundamental dentro de
las entidades financieras. EI mismo que ayuda a garantizar que se cumplan las metas del
negocio, se optimice la inversion y se administre de forma adecuada los riesgos asociados al

desarrollo de nuevos sistemas tecnoldgicos (IT Governance Institute, 2007).

1.1.6. ESTADO DEL ARTE

Iza & Vera (2015) resaltan el constante cambio en los sistemas y la tecnologia, lo que
conlleva a las entidades financieras a mantener actualizadas sus aplicaciones informaticas y
que se encuentren operativas todo el tiempo. Para lograrlo, es de gran importancia conocer la
situacion del area de tecnologia de la informacion, a través de evaluaciones constantes a sus
procesos, basandose en métodos, marcos de referencia y normas de aceptacion que incluyen

instrucciones para conseguir un diagnéstico adecuado.

Las empresas financieras evaltan constante y regularmente los procesos que llevan a cabo,
con el objetivo de validar su calidad y cumplimiento en relacion con los requerimientos del
negocio, mediante el control, integridad y confidencialidad de la informacion. Por ello, los
sistemas informaticos, son una parte fundamental para garantizar el éxito en los procesos
(Graterol & Hernandez, 2011)

Gonzalez (2009), presentd de manera sintetizada, la forma de realizar una auditoria
informéatica a una entidad financiera con el propdsito de mantener la integridad y
confidencialidad de los datos de la empresa. Ademas, muestra la metodologia que se ha
empleado y las etapas que comprende: iniciando con el conocimiento del negocio, hasta la
emision de un informe que incluye las observaciones encontradas y las respectivas

recomendaciones.
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Coronel (2012), sefiala que la busqueda de la excelencia, la calidad y la satisfaccion del
cliente en la entrega de servicios, exige a las entidades financieras adoptar marcos de
referencia y buenas précticas como la Norma de Control Interno de la Contraloria del Estado
Ecuatoriano, COBIT e ITIL que son aceptados y reconocidos para la gestion de servicios TI,
y que contienen aspectos relacionados con la gestion, insumos y requerimientos minimos que
se deberan cumplir al momento de realizar una auditoria, para determinar el nivel de madurez
alcanzado, segun la representacion de cada norma o modelo utilizado. La finalidad principal
como cualquier auditoria, es emitir un informe de hallazgos que muestre las falencias de
dichos procesos, con la intencién de plantear un plan de accion que facilite la toma de
decisiones por parte de los gerentes de las areas de Tl evaluadas y asi de alguna manera
también poder establecer una cultura de seguridad en todos los procesos que estan

relacionados con el giro del negocio.

Conseguir los niveles de madurez de TI con el soporte de los servicios y datos financieros
de acuerdo a lo que plantea Merta, Gusti, & Purnawan (2015). Exponen como caso de
estudio la auditoria del sistema de informacion contable realizada a una universidad en
Indonesia, cuyo objetivo trata de determinar con base en los resultados, una referencia para la
mejora de los servicios de TI en el sistema. En esta investigacion se explican las etapas de la
auditoria del sistema de informacion contable, comenzando por elegir un dominio que incluya
el reconocimiento de las metas comerciales, las metas de T1, el proceso de TI y los objetivos
de control utilizando COBIT 4.1. La siguiente etapa consiste en la recopilacién de datos a
través de entrevistas, encuestas cuestionarios, una vez procesada la informacion, se obtiene el
nivel de madurez en TI, en este caso, el estudio mostrd una media de 2,69 de madurez sobre

4, lo que indica que falta optimizar los distintos procesos.

Santacruz, Vega, Pinos, & Cardenas (2017), proporcionan informacion acerca de la ayuda
que brinda el sistema COBIT, ya sea como un modelo o como una guia al momento de
realizar auditorias de sistemas y tecnologias en una organizacién, resumiendo el tema con
términos claves para su comprension. Este tipo de investigaciones tiene relacion directa con el
planteamiento propuesto en este trabajo de titulacion, ya que establece los procedimientos
para realizar una auditoria basada en el marco de referencia COBIT, aplicada a los sistemas

informaticos.
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Una de las potencialidades de COBIT es su versatilidad y el valor que otorga a las
tecnologias de la informacion, es por ello que el modelo se puede utilizar en distintos tipos de
organizaciones, especialmente por quienes estdn a cargo de procesos tecnologicos y de
negocio. Basa su esquema en cinco principios y siete habilitadores. En el caso de COBIT 5 al
ser un ejemplo de mejores practicas utiliza la gestion y el gobierno para describir las acciones
(Santacruz et al., 2017)

Principios Habitadores Procesos
1. Satisfacer las 1. Principios, politicas y Modelo general de
necesidades del modelos de referencia. procesos compuesto
accionista 2. Procesos por cuatro dominios:
2. Considerar laempresade 3. Estructuras - Planificar y
punta a punta organizacionales Organizar (PO)
3. Aplicar un tnico modelo 4. Cultura, éticay - Adquirir e
de referencia integrado comportamiento Implementar (Al).
4. Posibilitar un enfoque 5. Informacién. - Proveer y Soportar
holistico 6. Servicios, infraestructura  (DS)
5. Separar gobierno de la y aplicaciones - Monitorear y
gestién 7. Gente, habilidades y Evaluar (ME)

competencias

Tabla 1: Principios, habilitadores y procesos de COBIT

Fuente: J. Santacruz et.al, 2017, Sistema Cobit en los procesos de auditorias de los sistemas

informaticos. Revista Ciencia e Investigacion, 2 (8), 66-68

Esta investigacién menciona a COBIT como un sistema que ayuda a realizar auditorias
informaticas, conceptualiza los temas relacionados con el gobierno y gestion de TI destacando

que:

El gobierno evalia las necesidades de los accionistas para asegurar que los objetivos
empresariales se cumplan. Establece la toma de decisiones, asi como el monitoreo del
desempefio, cumplimiento; y el progreso comparado con la direccion y objetivos acordados

(Evaluar, Dirigir, Monitorear).
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Por su parte, la gestion se encarga de planificar, construir, ejecutar y monitorear
actividades dispuestas por la direccion para el cumplimiento de objetivos empresariales
(Planificar, Construir, Ejecutar y Monitorear). (Santacruz et al., 2017)

Lo mencionado por Santacruz et.al. (2017), sobre como interviene COBIT para realizar
auditorias y los otros trabajos previamente sefialados sirven como apoyo para el desarrollo de
la propuesta planteada en este trabajo de tesis, ya que en cada una de las propuestas existen
iniciativas que son tomadas en cuenta, utilizando las mejores ideas expuestas en cada uno de
ellos, para generar una auditoria informatica al area de Calidad de Software en el Banco
Diners Club, que logre identificar y brindar recomendaciones que solventen en parte los
problemas existentes.

La metodologia utilizada para realizar la auditoria al Area de Calidad del banco tiene como
base el modelo COBIT, que emplea sus buenas practicas y que se utiliza también en otras
metodologias que no estan orientadas a auditar los procesos de calidad, sino que se crearon
para realizar auditorias de TI de forma general en entidades financieras. Utilizar COBIT va en
relacion con lo dispuesto de manera explicita por la Superintendencia de Bancos y Seguros,
(2010) que en el articulo 20, de las Normas para la calificacion de los auditores internos de las
entidades sujetas a control de la Superintendencia de Bancos y Seguros (SBS), donde se
menciona como recomendacion tomar en consideracion las directrices de auditoria previstas
por ISACA.
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CAPITULO II

MARCO TEORICO

En el desarrollo del presente proyecto se establecen las siguientes perspectivas que dan pie

al presente proyecto:

2.1. AUDITORIA

Es una evaluacion realizada por profesionales en procesos, y busca determinar si éstos se
estan ejecutando de manera correcta, obteniendo resultados que permitan emitir sugerencias
de mejora de los mismos.

Se presenta desde varios aspectos, como son: el origen, aplicacion, areas en las que se van
a ejecutar, etc. Con el propésito de presentar resultados acertados con un criterio

independiente (Echenique, 2003).

2.2. ETAPAS DE LA AUDITORIA DE SISTEMAS

Como parte del proceso de auditoria dentro del campo de sistemas, Mufioz (2002) sefiala

tres principales fases o etapas:

e Planeacion de la auditoria: permite analizar el origen de la auditoria mediante los
siguientes pasos: realizar una visita inicial al area con la finalidad de realizar una
evaluacion al area, mediante la entrevista y cuestionarios se podran establecer los
objetivos de la auditoria, determinard la evaluacion de los procesos del area, se
crearan planes, y se obtendra un presupuestos para su realizacion, se van a seleccionar
las herramientas, métodos, instrumentos y procedimientos que van hacer utilizados par
realizar la auditoria.

e Ejecucion de la auditoria: en esta etapa se realizan las acciones programadas para la
auditoria, aplicando los instrumentos y herramientas que se seleccionaron en la fase
anterior. Ademas, se identifican y elaboran los documentos de desviaciones
encontradas, con el fin de desarrollar el dictamen preliminar que integrara el legajo de

papeles de trabajo de la auditoria.
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e Dictamen de la auditoria: las principales acciones a realizar en esta etapa es el
analisis de la informacion para la elaboracion de un informe de situaciones detectadas,

que se registraran en un dictamen final a ser presentado como el informe del auditor.

2.3. RUTINAS APLICADAS A LA AUDITORIA DE SISTEMAS

Las rutinas que se aplican para una Auditoria de Sistemas de la Informacion son las
habilidades y la utilizacion de normas de acuerdo a lo que se menciona en la Asociacion de
Auditoria y Control de Sistemas de Informacion (ISACA), son adaptables a los miembros de
la asociacién quienes son reconocidos como Auditor Certificado de Sistemas de Informacion
(CISA, por su siglas en ingles), de igual manera, estas rutinas van utilizar los auditores que
contengan habilidades necesarias y necesitan apoyarse en una norma que permita auditar un

sistema o varios sistemas de la informacion.

ISACA (2011) ha implementado estandares que necesitan los requerimientos para la auditoria
de sistemas de informacion y para la generacion de informes, ademas, presenta directrices que
se convierten en una guia para aplicar los estandares, y por ultimo muestra procedimientos de
ejemplo que puede seguir una persona al momento de realizar una auditoria. Al mismo
tiempo, cuenta con normas profesionales y éticas que debe tener durante su trayectoria como

auditor de sistemas informaticos.

Entre los estandares conocidos que cumplen con estas politicas y normas esta COBIT.
2.3.1. Origen de la Auditoria

El origen de la auditoria se van a clasificar en dos grandes grupos:

v"Auditoria Interna
v"Auditoria Externa.

La Auditoria Interna: La Auditoria Interna va ser ejecutada por un integrante de la
misma area, con la finalidad de evaluar el desempefio de las actividades y su cumplimiento,
con el objetivo de obtener un estado real de las solicitudes del usuario y la asignacion de las
actividades de los integrantes del area, esta informacion va ser de utilidad para el area porque

son tareas fundamentales para este tipo de auditoria.
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La Auditoria Externa: Estas auditorias realizan personas externas o independientes de la
entidad las cuales tienen la libertad de utilizar métodos, técnicas y herramientas con el fin de
obtener un dictamen independiente sobre las actividades que se evaltan.

Existe variedad de metodologias de auditoria y dependiendo de la utilizacion se presentan
en las siguientes fases:

e Planeacion

e Ejecucion

e Dictamen

2.4. AUDITORIA Y SU RELACION CON TI

En el analisis realizado por Castello (2006), se puede decir que la auditoria informatica se
relaciona directamente con Tl mediante el estudio que se realiza para comprobar que una
herramienta informética sea fiable dentro de una organizacion. Se analiza la aplicacion de
recursos informaticos a los sistemas de informacion, en especial, los orientados a generar
soluciones para las tareas administrativas, contables, financieras, de gestion, de soporte de

decisiones, etc.

La relacion de la auditoria con Tl es una forma de identificar el estado alrededor del
computador para verificar la exactitud, calidad y procedencia de los datos, como parte de un
sistema de informacion y a nivel de sistemas de produccion, del centro de procesamiento de

datos, las redes y la seguridad, que representan de manera amplia un entorno informatico.

2.5.COBIT

COBIT es una guia integral para la gerencia y duefios de los procesos y del area auditar, y
es de gran ayuda también para proveedores de servicios, usuarios y auditores por su disefio

practico de acuerdo a lo indicado en (Calderon & Ocafia, 2014).
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Requerimientos dirige la inversion
que responde a

' de Negocio ” en

Informacion de Recursos de Tl
la Empresa
para entregar s Froce.sos de '“ l que es

utilizado por

Figura 6: Principio basico de COBIT
Fuente: J. Calderén & D. Ocafia, 2014, Auditoria informatica basada en el analisis de riesgos

a la empresa Tecniseguros S.A., Universidad de las Fuerzas Armadas, ESPE.

2.5.1. Areas de Enfoque del Gobierno T

Las areas de enfoque de gobierno TI utiliza COBIT que brindara apoyo al gobierno T1 para
garantizar que TI va a estar alineado con la organizacién. Los integrantes de Tl se utilizan de
manera responsable, los riesgos de TI se utilizan de manera apropiada, de acuerdo a lo
indicado en (Firmani & Granddn, 2015)

GESTION DE
RECURSOS

Figura 7: Areas de Enfoque del Gobierno Tl
Fuente: D. Firmani & E. Grandon, 2015, Propuesta de Modelo de Gobierno TI para Empresa
de Servicios Sanitarios de Chile, Twenty-first Americas Conference on Information Systems,

(pp-1-8)
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AREA DETALLE

Alineamiento estratégico Garantiza la distribucion de los planes de
negocio de TI; donde se va a definir,
mantener y validar la propuesta de valor de
TI.

Entrega de Valor Ejecuta una propuesta de valor a lo largo del
ciclo de entrega de pruebas y documentacién,
con la finalidad de asegurar que TI crea los
beneficios propuestos en la estrategia, donde
se van a optimizar costos y brindar calidad
servicio.

Gestion del Riesgo Entregar a los ejecutivos de la empresa los
riesgos y hacer conocer los requerimientos
de cumplimiento, transparencia, y la
inclusion de las responsabilidades de
administracion de riesgos dentro de la
organizacion

Gestion de Recursos Se trata de la inversion optima, asi como la
administracion adecuada de los recursos de
TI: aplicaciones, informacion, infraestructura
Yy personas.

Medicidén del desempefio Rastrea y monitorea la estrategia de
implementacion, la terminacién del proyecto,
el uso de los recursos, el desempefio de los
procesos y la entrega del servicio con el uso.

Tabla 2: Descripcion de las Areas del Enfoque de Gobierno T
Fuente: D. Firmani & E. Grandon, 2015, Propuesta de Modelo de Gobierno TI para Empresa

de Servicios Sanitarios de Chile, Twenty-first Americas Conference on Information Systems,
(pp-1-8)

2.5.1.1. Usuarios de COBIT

COBIT proporciona ventajas a gerentes, usuarios e interventores. Los gerentes se
benefician de COBIT, porque les provee un fundamento eficaz para la toma de decisiones, ya
que, ademas ayuda en las definiciones del plan estratégico de TI, la arquitectura de la
informacién, la adquisicién del hardware y software, asi como el aseguramiento de la
continuidad del servicio, que incluye la supervision del funcionamiento de TI. Los usuarios se

benefician también por el manejo y tratamiento seguro de la informacion.
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Finalmente, los auditores o interventores tambien se benefician, porque COBIT les permite
identificar cuestiones de control de TI dentro de la infraestructura de una institucion vy,
ademas corroborar sus conclusiones de auditoria (Quintufia, 2012).

/ 1 \

GERENTES USUARIOS IDITORES

*Balancearla *Obtenerel eSustentarantela
inversion en aseguramiento gerencia su
controles, en un de los controles opinion de la
ambiente de yseguridades efectividad del
riesgos que proveen los controlinterno y
frecuentemente servicios de T1 actuar como
impredecible. internos y asesores del

externos. negocio
proactivos.

Mejores practicas para la gestion y control Tl

Figura 8: Usuarios COBIT
Fuente: V. Quintufa, 2012, Auditoria Informética a la Superintendencia de

Telecomunicaciones. Universidad de Cuenca

2.5.1.2. Marco Trabajo de COBIT

Los procesos de IT que define COBIT se dividen en tres niveles:

e Dominios: Se agrupan los procesos de Tl de acuerdo a la estructura organizacion de la
empresa.

e Procesos: Es el conjunto de actividades que estan relacionado con un solo propdsito.

e Actividades: Es obtener un resultado real de acuerdo a los objetivos de control.

Las metas de tecnologia de informacion son 28 y deben alinearse a los objetivos del
negocio para satisfacer sus requerimientos y se lo podria lograr mediante la ejecucion de los
procesos de COBIT, compuesto por cuatro dominios que sujeta a 34 procesos genéricos,
administrando los recursos de TI. Los procesos, también denominados objetivos de control de
alto nivel, que a su vez se desglosan en 218 actividades u objetivos de control detallados. En
la figura 4 se observa los dominios con sus respectivos procesos de acuerdo a lo indicado en
(IT Governance Institute, 2007).
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Estos elementos se organizan segin lo mostrado en la siguiente figura que compone el

marco de trabajo completo de COBIT:

OBJETIVOS DEL NEGOCIO
OBJETIVOS DE GOBIERNO

P01 Definir el plan estratégico de T1.

PO2 Definir la arquitectura de la informacion.

PO3 Determinar la direccion tecnoldgica,

PO4 Definir procesos, organizacion y relaciones de T1.

ME1 Monitorear y evaluar el desempefio de TI. PO5 Administrar la inversion en Tl

ME2 Monitorear y evaluar el control interno POB Comunicar las aspiraciones y la direccidn de la gerencia.
ME3 Garantizar cumplimiento regulatorio. PO7 Administrar recursos humanos de Tl

ME4 Proporcionar gohierno de TI. PO8 Administrar calidad.

PO9 Evaluary administrar riesgos de TI
PO10 Administrar proyectos.

Criterios de
Informacion

=Efectividad
=Eficiencia
=Confidencialidad

*Integridad
*Disponibilidad
Cumplimiento
=Confiabilidad

Monitorear Yy
Evaluar

DS1 Definiry administrar niveles de servicio.
DS2 Administrar servicios de terceros.

DS3 Administrar desempeno v capacidad.
DS54 Garantizar la continuidad del servicio.
DS54 Garantizar la seguridad de |os sistemas.
DS6 Identificary asignar costos.

DS7 Educaryentrenar a los usuarios.

D58 Adrninistrar la mesa de semvicio v os incidentes.
D59 Administrar la configuracidn,

DS10 Administrar los problemas.

DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.

D513 Administrar las operaciones,

All |dentificar soluciones automatizadas.

Al2 Adguiriry mantener el software aplicativa.

A13 Adguiriry mantener la infraestructura tecnoldgica
Ald Facilitar la operaciony el uso.

AlS Adquirir recursos de TI

Al Administrar cambios.

AlT Instalary acreditar soluciones v cambios.

Figura 9: Marco de Trabajo COBIT
Fuente: IT Governance Institute, 2007, Cobit 4.0 Marco de Referencia.

Es importante para un profesional de TI tener los conocimientos necesarios acerca de la
auditoria informatica, puesto que debe tener presente todos los pasos y procedimientos a

seguir para salir con éxito de las auditorias internas como externas a fin de garantizar de
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alguna forma la continuidad y lo que es mas importante la calidad del negocio (Piattini & del
Peso, 2007).

2.5.1.3. COBIT QUICK START

COBIT Quick start es un subconjunto de COBIT 4.1, donde se puede usar una linea base
de implementacion de buenas practicas y es usado especialmente para empresas que
funcionan con un grupo de TI pequefio, porque no tienen capacidad de poner en préctica todos
los recursos, en Cobit Quick Start se detallan solamente los objetivos de control, que son
considerados los mas criticos, por lo que la aplicacion de sus principios fundamentales puede

Ilevarse a cabo con facilidad, eficacia y rapidez.

En empresas donde Tl no es completamente estratégico o absolutamente critico para la
organizacion, pero desean implementar COBIT en un corto plazo obteniendo resultados

importantes. De acuerdo a lo indicado por (Mufioz & Martinez, 2012).

Esta version provee, 4 dominios. Sin embargo, COBIT tiene 34 procesos y 210 objetivos
de control. Mientras Quick Start posee solo 32 procesos y 59 objetivos de control (Arriola,
2015).

A continuacion, se detallan algunas consideraciones para implementar Cobit Quick Start de
acuerdo Arriola (2015):

e Lainfraestructura de TI no debe ser compleja.

e La meta es menos desarrollo, mas compra.

e EXxiste poco conocimiento técnico o habilidades limitadas de TI internamente.
e Latolerancia al riesgo es relativamente alta.

e Laempresa es muy dada a controlar los costos.

e Existe una estructura organizacional de TI muy simple.

¢ No hay suficientes procesos levantados.

Se menciona Cobit Quick Start porque permite realizar el analisis inicial de madurez en los

procesos de Cobit 4.1.
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2.5.1.4. Estructurade COBIT

El estandar COBIT 4.1 permite el acercamiento de dos grandes mundos como la

Tecnologia y los Negocios. Por esta razon, la estructura de COBIT se fundamenta en los

recursos de T1 que deben ser utilizados en forma adecuada, mediante la ejecucion de procesos

de trabajo para satisfacer los requerimientos de informacién del negocio (Yafiez & Ibsen,

2011)
ESTRUCTURA DEL @TANDAR COBIT
Recursos Procesos de Requerimientos
de TI trabajo de negocio
Datos Planeacion y Organizacion Efectividad
Sistemas de Informacién Adquisicién e Implementacién Eficiencia
Tecnologia Prestacion de Servicios y Soporte Confidencialidad
Instalaciones Monitoreo Integridad y Disponibilidad
Recursos Humanos Confiabilidad de la Informacion
Cumplimiento Leyes y Regulacion

Figura 10: Estructura de COBIT

Fuente: C. Yafiez & S. Ibsen, 2011, Enfoque Metodoldgico de la Auditoria a las Tecnologias

de Informacion y Comunicaciones, Comité de Investigaciones Técnico Cientificas, CITEC.

e Recursos de TI: Los recursos que se identifican en COBIT 4.1. son:

1.

Aplicaciones: Se incluyen los sistemas automatizados que sirven de métodos
manuales donde se procesan la informacion.

Informacién: Es la recopilacion de datos en todas sus formas de entrada, que
son procesados y generados por los sistemas de informacion.

Infraestructura: Son las instalaciones del hardware, sistemas operativos,
sistemas de administracion de base de datos, redes, multimedia, etc.

Personas: El personal va planear, organizar, adquirir, implementar, entregar,

brindar soporte, monitorear y evaluar los sistemas y los servicios de
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informacién. Estas pueden ser internas, por Outsourcing o contratadas, de

acuerdo a lo que detalla (Molina, Gonzalez, & Murguia, 2011)

Metas de la Empresa
I Impulsores de Gobierno I

[ Resultados de Negocio ]
I 1 1 -
22| &2
1 13 + 3 3 3

Procesos TI
3111y 11l

Metas TI

Figura 11: Recursos de Tl en COBIT
Fuente: K. Molina, C. Gonzalez, & A. Murguia, 2011, Auditoria de Seguridad Informatica
aplicando el Estandar Internacional Cobit 4.1 evaluando la Direccion Informatica, Recursos
TI, Outsourcing y Riesgo Informatico para el Area de Informatica de MS-América Central en
el afio 2010, Universidad Nacional Auténoma de Nicaragua "UNAN - Managua"

Ramirez (2011) presenta los recursos de T1 de la siguiente manera:

RECURSOS DE Tl
A Aplicaciones

Informacién

B
C Infraestructura
D

Personas

Tabla 3: Representacion de los Recursos de Tl en COBIT
Fuente: L. Ramirez, 2011, Proyecto de Auditoria Informatica en la Organizacion DATA
CENTER E.I.R.L aplicando la Metodologia COBIT 4.1, Universidad Nacional "Santiago
Antlnez de Mayolo"
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Criterios de Informacion de COBIT: En base a los requerimientos relacionados con

calidad y seguridad se definieron los siguientes criterios de informacién de acuerdo a los
indicado por (Molina et al., 2011):

Efectividad: van relacionados con la informacion relevantes de la entidad donde se
evaluan y los procesos del negocio, y sea entregara de manera oportuna, correcta,
consistente la informacion para que sea utilizada para los demas miembros.

Eficiencia: es generar la informacion consistente, optimizando los recursos (mas
productivo y econémico).

Confidencialidad: es proteger la informacién sensible y no exponer la informacion
sin previa autorizacion.

Integridad: Seriedad de la informacion que se obtiene donde se tendra la validez de
acuerdo con los valores y expectativas del negocio.

Disponibilidad: corresponde a la proteccion de los recursos y las capacidades
necesarias asociadas.

Cumplimiento: cumplir con las leyes, reglamentos y acuerdos contractuales, es decir,
criterios de negocios dictaminados interna y externamente.

Confiabilidad: la gerencia va aprobar la administracion de la informacion y se
almacenard las responsabilidades del gobierno TI. de acuerdo a lo indicado en el
articulo (IT Governance Institute, 2007)

Criterios de la Informacion
Efectividad

Eficiencia

1

2

3 Confidencialidad
4 Integridad
5

6

7

Disponibilidad

Cumplimiento

Confiabilidad

Tabla 4: Representacion de los Criterios de la Informacion en COBIT

Fuente: L. Ramirez, 2011, Proyecto de Auditoria Informatica en la Organizacion DATA
CENTER E.L.R.L aplicando la Metodologia COBIT 4.1, Universidad Nacional "Santiago

Antlnez de Mayolo"
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Dentro de los procesos y objetivos de control que se deben trabajar en relacion directa con

el objetivo y alcances, se elegirian los siguientes:

Dominios:

Planeacion y Organizacién (PO): Este dominio abarca las estrategias y las condiciones,
que van a igualar la manera en que las tecnologias de informacién pueden aportar de mejor
manera al logro de los objetivos de una entidad.

Adquirir e implementar (Al) Para llevar a cabo la estrategia T1, se debe equilibrar las
soluciones, programadas y adquirirlas, asi como adquirir e integrarlas en la empresa, esto para

garantizar que las soluciones satisfagan los objetivos de la empresa (Yariez & Ibsen, 2011).

2.6. METODOLOGIA DE AUDITORIA AL AREA DE CALIDAD DE SOFTWARE
2.6.1. Relacion de COBIT 4.1 con los procesos de Calidad

El trabajo realizado por Vargas (2019), presenta una idea clara del dominio, los procesos
(principales y secundarios) y practicas de gestion seleccionados para evaluar la Calidad de
Software, se expone una tabla, donde se identifica mediante un mapeo la relacion que existe
entre los dominios y objetivos de COBIT 4.1 con los procesos del Area de Calidad de dos

bancos medianos en el Ecuador.

BANCO A BANCO B Domini Objetivos de control
Administrar la  Control de Calidad 2°MNIO .
Calidad Planear y Organizar
PO4 Definir los procesos, POA4.7 Responsabilidad de
-Estructura organizacional organizacion y relaciones aseguramiento de calidad de TI.
de Tl
PO8.1 Sistema de administracion
de calidad
o _ ) PO8 Administrar la PO_8.2 Estandares y préacticas de
-Control al servicio que brinda el area . calidad
calidad
P0O8.6 Medicion, monitoreo y
revision de la calidad
- Estimaciony - Andlisis de Al2 Adquirir y dar Al2.8 Aseguramiento de la
Andlisis Pruebas Requerimientos mantenimiento a software calidad del software
aplicativo
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-Planeacion de - Disefio de Altoy  Al7 Instalar y acreditar ~ Al7.2 Plan de prueba
Pruebas Bajo Nivel soluciones y cambios
- Construccion de las
pruebas
-Ejecutar pruebas - Pruebas de Al7.4 Ambiente de prueba
y seguimiento de Integracién Al7.6 Prueba de cambios
incidentes - Paquete y liberacion Al7.7 Prueba final de aceptacion

Tabla 5: Mapeo de procesos de Calidad con los Dominios de COBIT 4.1
Fuente: H. Vargas, 2019, Metodologia de auditoria informatica para evaluar el area de

control de calidad de software en bancos privados medianos del Ecuador, basada en el
marco de referencia COBIT. Universidad Internacional SEK

2.6.2. Recoleccion de informacion, esquema segun la metodologia

De forma general los formatos que son parte de la metodologia de auditoria estan

representados de la siguiente manera:

Entidad auditada
Objetivo de control
Area Auditada
Responsables Fuentes de conocimiento
Fecha
Audttores

1d-Formato Descripcion de las

Tintminin Proceso acciones a seg

Logo de la empresa
Formato Descripcion del analisis
del proceso
OBTENCION DE LAS FUENTES DE CONOCIMIENTO

Figura 12: Descripcion general del formato para la recoleccion de informacion de la
metodologia de auditoria

Fuente: H. Vargas, 2019, Metodologia de auditoria informética para evaluar el area de
control de calidad de software en bancos privados medianos del Ecuador, basada en el
marco de referencia COBIT. Universidad Internacional SEK
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Formato para obtener la fuente de conocimiento. — Forma parte de la metodologia de
auditoria para identificar las herramientas con las que se va a obtener la informacion. Las
herramientas pueden ser entrevistas, manuales, politicas, archivos fisicos o magnéticos,

reportes etc.

Formato de entrevista. - Tiene como objetivo obtener informacion de los procesos que sera

analizada para generar las acciones de evaluacion respectiva.

Cuestionarios de evaluacion. — Se implementan dos tipos; cualitativos y cuantitativos de

acuerdo con el siguiente criterio de valoracion:

Cuantitativos

Cualitativos

Opciones de respuesta: Si, No, NA (No
aplica). El valor para cada pregunta esta
sujeto al criterio del auditor, de acuerdo con
la importancia que le da a cada pregunta, los

rangos son los siguientes:

v 1- importancia baja
v 3- importancia media

v" 5-importancia alta

La sumatoria del valor de cada pregunta da
el puntaje total del cuestionario. Se suman
las columnas de Si, No y las NA para
obtener el porcentaje de satisfaccion del
objetivo de control mediante el siguiente

célculo.

% De satisfaccion del objetivo=} de Si *

100 /Totales encuesta-Totales NA

Se realizan preguntas relacionadas con la
frecuencia de ejecucién de una tarea. Los
parametros utilizados son: siempre, casi
siempre, usualmente, a veces, rara vez y
nunca. El valor para cada pardmetro se
distribuye de la siguiente manera:

Nunca=0
Rara vez=1
A veces=2

Usualmente=3
Casi Siempre=4
Siempre=5

Se suman los valores de todos los
pardmetros que se registran para cada
pregunta y se multiplican por el 100%, que
corresponde al total de respuestas y se
divide para la suma total del mayor valor
posible, para obtener el porcentaje de
cumplimiento del objetivo de control.
% De cumplimiento del
objetivo=). de Todos los valores * 100

/Total Mayor valor posible

Porcentajes para determinar el nivel de madurez del proceso
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0% No existe
De 1a20% Inicial
De 20 a 40% Repetible
De 40 a 60% Proceso definido
De 60 a 80% Administrado y medible
De 80 a 100% Optimizado

Tabla 6: Criterio de valoracion segun la metodologia de auditoria

Fuente: H. Vargas, 2019, Metodologia de auditoria informatica para evaluar el area de control
de calidad de software en bancos privados medianos del Ecuador, basada en el marco de
referencia COBIT. Universidad Internacional SEK

2.6.3. Fases de la metodologia de auditoria
2.6.3.1. Antecedentes de la auditoria

Se refiere a buscar informacion sobre aspectos que serviran de base para el desarrollo de

una auditoria. Entre los aspectos que se menciona en la metodologia estan:

Origen de la Auditoria. — Es el inicio de la auditoria,

Alcance de la auditoria. — Delimita el &rea donde se va a efectuar la auditoria, identifica
los objetivos de control, ademéas establece factores para verificar la satisfaccion y el
cumplimiento de los mismos.

Obijetivos de la auditoria. — Identifica que se necesita evaluar de acuerdo con la solicitud
de auditoria.

Puntos para evaluar. — Investigar los puntos clave a evaluar.

Documentos para solicitar. — Se refiere a los documentos que respalden la afirmacion de
varias de las inquietudes planteadas en los cuestionarios y entrevistas.

Grupo de trabajo. - Son los participantes de la auditoria que puede ser personal propio del

area u organizacion a auditar liderado por un auditor (Vargas, 2019).

2.6.3.2. Fase de planeacién de la auditoria

De acuerdo con la investigacion realizada por Vargas (2019) la metodologia en su fase de

planificacion realiza lo siguiente:

26



AUDITORIA INFORMATICA BASADA EN EL MARCO DE REFERENCIA COBIT 4.1 APLICADA
AL AREA DE CALIDAD DEL DEPARTAMENTO DE TECNOLOGIA DEL BANCO DINERS CLUB
DEL ECUADOR, EN EL PERIODO DE ENERO - DICIEMBRE DEL ANO 2018

Estudio preliminar. - Aqui se realiza la busqueda de informacion con la ayuda de las
personas responsables del Area de Calidad de Software, a través de herramientas que facilitan
la recoleccion de informacion como entrevistas o cuestionarios concretos. El objetivo

principal es la obtencién de datos de la entidad financiera como:

e Estructura organizacional del &rea de Control de Calidad de Software
e Distribucién de funciones en el &rea de Control de Calidad de Software

e Recursos tecnoldgicos con los que cuenta el Area de Calidad de Software

Estrategia de auditoria. - Representa el soporte para las actividades que se realizan
durante la ejecucion de la auditoria. La metodologia se basa en el marco de referencia COBIT
4.1, y se estructura de la siguiente manera:

e Justificacion de la metodologia utilizada
e Determinacién del modelo de evaluacion segln la metodologia
1. El area donde se ejecuta la auditoria
Procesos del modelo metodoldgico
Objetivos de Control.

2

3

4. Mediciones e indicadores

5. Definicion del programa de auditoria
6

Cronograma de auditoria

2.6.3.3. Fase de ejecucion de la auditoria

El proceso de auditoria relaciona las actividades para obtener informacion relevante a ser

analizada antes de emitir un informe de resultados y son las siguientes:

e Reuniodn de socializacién de la auditoria

e Entrevistas con miembros del area

e Solicitud de informacién y documentacion

e Verificacién de perfiles, roles y responsabilidades

e Evaluacion a los procesos del Area de Calidad de software

e Interpretacion de resultados de la evaluacion
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2.6.3.4. Fase de entrega del informe de la auditoria

El resumen de los resultados de la evaluacién. En esta propuesta de investigacion este
recurso se muestra en los anexos y se denomina, “Informe final de los resultados de la

Auditoria”, el cual expone el detalle de la evaluacion para cada proceso.
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CAPITULO Il

ANALISIS Y SITUACION ACTUAL

3.1. SITUACION ACTUAL
3.1.1. Estructura organizacional del Banco Diners Club del Ecuador

Se analizo la distribucién a través del organigrama organizacional del Banco Diners Club
del Ecuador, especificamente del departamento de DES (Disefio, Entrega y Servicio), con el
objetivo de identificar el area de Calidad y conocer los roles, funciones y responsabilidades
del personal. De igual manera se busca identificar los procesos que se utilizan en el &rea, los

mismos que seran evaluados durante la ejecucién de la auditoria informatica.

La Presidencia Ejecutiva es el representante del Directorio, quien a su vez hombra a los altos
cargos y a las gerencias nacionales. Ademas, tiene como funcion informar y rendir cuentas a
los deméas miembros del Directorio. Existe un Comité Ejecutivo donde se toman decisiones,
ya sea, proactivas o correctivas segun las prioridades que exige la entidad financiera.

A continuacion, se resumen algunos datos importantes del banco:

Descripcion informativa Datos estadisticos

Nimero de Socios 33_9._970 principales y 177.639
adicionales

Numero total de tarjetahabientes: 485911

Numero de Establecimientos afiliados en Ecuador: 38.475

Numero de Establecimientos a nivel internacional: 14,6 millones en mas de 200 paises.

750.000 cajeros automaticos y mas

Acceso Cajeros/Salas VIP aeropuertos de 200 salas VIP en el mundo

Cantidad de Colaboradores: 1.399
Cantidad de personas que dependen de la Compafiia: 3.497
NUmero de beneficiarios por el Programa de Educacion

- ) 76.353
Financiera

NUmero de Nifios involucrados en planes de mejoramiento
de Educacion:

NUmero de profesores capacitados de escuelas rurales: 692

NUmero de escuelas involucradas en planes de
mejoramiento:

89.610

375

Tabla 7:; Cuadro estadistico Banco Diners Club del Ecuador

Fuente: Repositorio Banco Diners Club del Ecuador
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3.1.2. Organigrama de la Gerencia de Tecnologia del Banco Diners Club del Ecuador

A continuacion, se detalla el organigrama del Banco Diners Club del Ecuador S.A.

DIRECTORIO

COMITES NORMATIVOS

COMITES NORMATIVOS

PRESIDENCIA EJECUTIVA
Ing. Pablo Salazar E.

m COMITE AUDITORIA COMITE DE ADMINISTRACION

DE RIESGOS
AUDITORIA INTERNA

COMITE DE CALIFICACION
GERENCIA ACTIVOS DE RIESGO
RESPONSABILIDAD SOCIAL po——

COMITE DE RETRIBUCIONES

Jorge Coba

m| COMITE CUMPLIMIENTO

GERENTE DE GERENCIA
CUMPLIMIENTO RECURSOS HUMANOS

Tania Gerka Daniel Montalvo

GERENCIA NACIONAL GERENCIA NACIONAL
PLANEACION Y FINANZAS DE NEGOCIOS
Jorge Mayano (*) Ignacio Maldonado

GERENCIA NACIONAL DE GERENCIA NACIONAL DE

CENTRO DE SERVICIOS RIESGOS
Mo6nica Carrion Patricio Vivero

Figura 13: Organigrama Banco Diners Club del Ecuador
Fuente: Repositorio Banco Diners Club del Ecuador

A continuacion, se detalla como esté estructurado el Departamento de Tecnologia TI.
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Estructura Gerencia de Disefio y Entrega del Servicio

y Entrega del

A
Administrador de
Proyectos

| —

Ma. Belén Garces
Julio Moracho

Subgerencia Fabrica
1G5

Andres Vallein

Gestor de Linea
Fahrica TCS

E

— Manica Tarres
Edison Szavedra

Guillermo Layedra

Gestor de Linea
Fabrica IBM

-

Por contratar (3]

y
Subgerencia de
i i

i Especialista de
= Andlisis y Disefio

Alex Gualoto
Paola Vallejos
Lorena Canizares

=

< Gestor de Linea de
Andlisis y Disefio

Efrén Villavicencio
Gabriel Arce
Por contratar [1)

Gestor de Analisis y

~  Disefio

Denis Moscoso
Waszhingtan Vizuste
Paul Chamorro
Pablo Condar
Roberto Galarza
Edwin Guziuna
Angel Urbano
Franklin Perez

Analistas Analisis y

> Disefio

Valeria Quintanillz
Giorondz Santander
Luiza Torres

Nicalgs Oleas

Dzniel m

David Albujz

SEMvICIo
Myriam Ayala
v

Subgerencia de
Construccion

—| Falix Garcia

lefe de Proveedores
> e Serv. Extemnos

>

Especialista
Construccion

)

Subgerencia de
Calidad

—| [vonne Paukeri

v

—1 lenny Pilca

Analista Proveedores
Externos

Jefe de Soporte
=2 Térnico

Dina Guallichico

Especialistas de
Soporte Técnico
_'

Tamés Erazo
Santiago Santacruz
Jorge Tolagasi
Patricio Bustas

[
7

>

—

-

~—{_ Gregorio Gonzalez| =

Gestor de
Construccion

Aivaro Montesdeocs
Diego Larenas
Marcia Cardero
David Tozla

Por contratar (1)

Teécnico Construccion
3

Marcel Chaziguasin
Sol Lopez

Eduzrdo Ortiz

Juzn Campoverde
Augusta Pefizfiel
Nancy Aneloa

Por contratar (1)

Técnico Construccion
2

Gustavo Bolafos
Luis Rivera
Tznia Huertas
Alexeis Garda
Nataliz Cando
Yadira Barreto
Paulina Grijahva

Santizgo Valendia

lefedeControlde | Especialistas de
Software * :
Miguel Arcos| _-‘ Marcela Tamariz
Analista de Control :
de Software 5 Gestor de Calidad

_1 Emaury Yépez

- Catalina Dugue
Alexandra Garciz
Sayuri Jara

Wayra Fuentes

Ly Técnico de Calidad

_‘

Luis Guevara
Jose Luis Burbang
Soraya Disz
tlutsnum'ng Fernalmdo Mglo
. ) Dariz Almeida
Angel Collizhuzzo
Carmen Yambay

INEOWARE!

Margoth Maruri

José Cnez

Jenmy Arizs

Por contratar (1)

[ ]
* Personal de Qutsourcing que pueds venir a trabajar
a las instalaciones por periodos definidos.

Figura 14: Estructura Departamento de Tecnologia Tl

Fuente: Repositorio Banco Diners Club del Ecuador
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3.1.3. Modelo Operacional del Departamento de Disefio Entrega y Servicio (DES)

La vision del Departamento de DES es la agilidad, flexibilidad y calidad en la entrega de
nuevas soluciones tecnoldgicas, para mejorar la experiencia del cliente y la calidad del
procesamiento de la informacion.

La gestion principal se basa en la atencion de requerimientos para el desarrollo de nuevas
aplicaciones y para afadir funcionalidad a aplicaciones existentes, de acuerdo con el modelo

que se detalla en el grafico que se muestra a continuacion:

Gestion de Soluciones =
ﬁ Funcionales (GSF) Mesa de Servicios

Comité de

¢\ Soporte

8 5

o Analisis @ Construccion = Calidad 'EU

0

0 .

T Fabricas 3

E g
Comité de BDD y Nuevos Desarrollos E

Figura 15: Modelo de Operacién de Disefio y Entrega del Servicio
Fuente: Interdin (2016)

La organizacién tiene definida su Metodologia de Desarrollo para atencion de
requerimientos, segun las mejores practicas de ITIL y COBIT, cuya ejecucion la realiza el
area de DES (Disefio y Entrega de Servicio) de acuerdo con el modelo operativo de

Tecnologia.
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Analisis y Disefio: Se realiza primero un proceso de evaluacion para generar la cotizacion

con base al requerimiento funcional.

Proceso de la demanda, a través de la Gestion de recursos, define el equipo de
trabajo con base a disponibilidad, conocimientos y linea de negocio, para dar
lineamientos al plan general de trabajo.

Proceso de adquisicién y mantenimiento de aplicaciones, a través del subproceso
analisis y disefio detallado, con el fin de presentar a las areas involucradas el objetivo
y alcance, para definir la planificacion final del requerimiento.

Proceso de Gestion de la liberacidn e implementacion, a través del subproceso de
Gestion de incidentes, con el objetivo de revisar incidentes, observaciones y/o ajustes
detectados en Calidad.

Proceso de Adquirir y mantener aplicaciones, con el objetivo de normar los
procedimientos de la actualizacién de cambios para los aplicativos manejados por el
area (Interdin, 2016)

Construccién: Corresponde al manejo de programas y su actualizacion con el apoyo de

procesos como los que se describen a continuacion.

Proceso de Coordinacion proveedor externo, a través del subproceso de Analisis
y disefio de proveedor externo, de manera que se pueda cubrir la demanda de
requerimientos de toda la organizacién con la ayuda de empresas externas que cuentan
con profesionales especializados en analisis, disefio de software.

Proceso de instalar y acreditar soluciones y cambios, se compone de varios
subprocesos como:

o Subproceso de Construccion, cuyo objetivo es realizar la construccion y/o
mantenimiento de programas.

o Subproceso de Plan de implantacion, cuyo objetivo es generar un plan de
implementacion, asi como casos de contingencia y seguimiento.

o Subproceso de Pruebas técnicas, en donde se realizan pruebas unitarias
segun el proceso o un plan de pruebas registrando las validaciones realizadas
para garantizar el correcto funcionamiento de cada programa.

Proceso de liberacion e implementacion, a través del subproceso de ejecucion del
plan de implantacion.

Proceso para facilitar la operacion y el uso, que se compone de la siguiente manera:
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o Subproceso de preparacion de paso a Preproduccion que se constituye en
una certificacion de usuarios expertos del area de Gestion de Soluciones
Funcionales (GSF), como un filtro antes del paso a produccién.

o Subproceso de Paso a Produccion, que prepara el paso a final con la
confirmacion de las areas involucradas.

e Proceso para la administracion de cambios, que se ayuda de los siguientes
subprocesos:
o Subproceso de Stand by, cuyo objetivo es brindar soporte técnico necesario
en el ambiente de produccion.
o Subproceso de errores productivos, con el objetivo de solventar incidentes
que se producen por falta de funcionalidad o control en produccién (Interdin,
2016)
Calidad: Estéa area es la encargada de ejecutar pruebas y garantizar el software.
e Proceso de administracion de la calidad, se compone de dos subprocesos:

o Subproceso de estimacion y anélisis de pruebas, que implica la revision de
los modulos impactados por el requerimiento, con el objetivo de generar el
analisis de las pruebas a realizar.

o Subproceso de planeacion de pruebas, que genera:

Matriz de eventos

Set de datos definitivos

Plan de pruebas funcionales

Subproceso de ejecutar pruebas

Seguimiento de incidentes
Estos documentos permiten obtener el plan de pruebas, que incluye también la generacion
de informes de avance del requerimiento, cronograma y un informe final con los resultados.
- Proceso de Soporte y Planeacion de la Transicién, se apoya en los siguientes
subprocesos:

o Subproceso de Control de version, su objetivo es el control sobre las
versiones de modelos, para que se pueda identificar la version en la que trabaja
cada analista, ademas actualiza la matriz de requerimientos para identificar la
version en la que se encuentra cada uno de ellos y el impacto de objetos entre

los mismos.
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o Subproceso de compilaciones, cuyo objetivo es garantizar la correcta
compilacion de archivos y programas para el paso a los ambientes de pruebas
de calidad y preproduccion (GSF), llevando el control de la bitdcora de
compilaciones y pasos.

e Proceso de administracion de proyectos, a través del subproceso de Gestion de
proyectos, cuyo objetivo es reportar con la ayuda de semaforos informativos, como va
el avance del proyecto y si existen riesgos que puedan impactar el requerimiento
(Interdin, 2016).

3.2. DESCRIPCION DEL AREA DE CALIDAD

Los datos que se obtienen acerca de varios de los temas acerca de la descripcion del area de
Calidad del banco Diners Club, son registrados mediante una conversacion con el colaborador

del area José Luis Burbano.
3.2.1. Informacion de la Mision y Vision del Area de Calidad.

Vision: Agilidad, Flexibilidad y Calidad en la entrega de nuevas soluciones tecnoldgicas

Mision: Entregar Servicios especializados de Desarrollo, Mantenimiento y Soporte de
soluciones tecnologicas, con base en las mejores practicas de la industria y la metodologia y
procedimientos internos, con herramientas de tecnologia de punta y con un sélido equipo
humano sobre la base de una relacion personal, justa y transparente con nuestros clientes. (J.

Burbano, comunicacién personal, 18 de febrero del 2019).
3.2.2.Roles, funciones y responsabilidades del personal del Area de Calidad

A continuacion, se detalla los roles y responsabilidad que estan definidas en el Area
Calidad:

CARGOS AREA DE CALIDAD

Subgerente de Calidad
Especialista de Calidad
Gestor de Calidad
Técnico de Calidad
Tabla 8: Roles y perfiles en el Area de Calidad

Fuente: Autor
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3.2.3.Recursos que forman parte del Area de Calidad del departamento T1 del Banco

Diners Club del Ecuador

En el Area de Calidad trabajan 13 personas que se encuentra distribuidas de la siguiente

manera.

CARGO # DE PERSONAS

Subgerente Calidad 1
Gestor de Calidad 4
Especialista de Calidad 0
Analista de Calidad 8
TOTAL 13

Tabla 9: Personal del Area de Calidad
Fuente: Autor
3.2.4. Aplicativos que se utilizan en el Area de Calidad

Los aplicativos que utiliza el Area de Calidad para la ejecucion de pruebas, registro de

incidencias y trasferencias de versiones son las siguientes:

‘

HERRAMIENTA
Snagit 9.0.0
Herramienta de Observaciones
SAR
RQM
JIRA

QB |W|IN]|F-

Tabla 10: Aplicativos del Area de Calidad
Fuente: Autor

3.2.5. Distribucion de requerimientos y asignacion de recursos del Area de
Calidad

Para la asignacion de requerimientos y recursos del Area de Calidad se realizan reuniones
semanales que dan como resultado una planificacion de las actividades que se ejecutaran
durante una semana y la asignacion de responsabilidades para las tareas que se contemplan en

un requerimiento.
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A continuacion, en la tabla se detalla un resumen de la asignacion semanal del Area de
Calidad, donde se da a conocer el niUmero de requerimientos que se delegan en una semana

promedio y el tiempo destinado para cada etapa.

RESUMEN DE REQUERIMIENTOS CALIDAD

CLASIFICACION N° REQ. HRS.TOT.TRAB
ANALISIS 3 20,48
EJECUCION 7 189,13
EJECUCION SOPORTE 4 84,67
KICKOFF 4 17,15

PASO PRODUCCION 1 1,61

PLANEACION 2 73,86
PRUEBAS DE CERTIFICACION 4 26,65
SOPORTE EXTERNOS 1 14,27

TOTAL 26 427,82
Tabla 11: Resumen de asignacion requerimientos del Area de Calidad en una semana

promedio

Fuente: Autor

3.2.6. ldentificacion y evaluacion de los procesos del Area de Calidad mediante
la herramienta Cobit Quickstart

Mediante la entrevista realiza al personal del Area de Calidad, se puede determinar algunos
de los procesos que son parte del area y evallalos a través de la relacién que existe con los

procesos que incluye Cobit Quickstar logrando establecer su estado inicial.
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= o
o 8 o % 8 Procesos del
O- Estatus actual T E & E S E Areade
2 ié d%“g g OCILCaIidad
O = AN ™ < 10
PO1 Define el plan estratégico )
La estrategia de TI estd 1- Definir lo necesario desde
alineada y respalda la TI para lograr los objetivos
estrategia general del negocio  del negocio y verificar si la
aplicacion de TI puede crear
oportunidades de negocio @) -Estrategia
2. Evaluar como TI apoya de Tl
los objetivos comerciales
actuales y futuros en
términos de disponibilidad y
funcionalidad.
PO2 Definir los procesos, la organizacion y las relaciones
de TI.
Establecer transparentar, 3. Asignar roles
flexibilizar T1 .Definir e relacionados con TI vy
implementar Procesos de TI responsabilidades claras, con
con los propietarios roles y la debida autoridad vy -Estructura
responsabilidades expectativas razonables, vy @) organizacion
comunicarse  con  todos. al
Verificar la las
responsabilidades en el area
de seguridad y calidad
Al2 Adquirir y mantener software de aplicacion
Asegurarse de que una 4. Asegurese de que haya un
solicitud genera  software buen conjunto de
eficiente, efectivo y validaciones  funcionales,
econémico y brinda apoyo a la operacionales con el
empresa personal clave, para -Plan de
determinar  los  registros Pruebas
establecidos que la @)

aplicacién necesitan lograr,
gue se entiendan las
necesidades

Al7 Instalar y acreditar soluciones y cambios
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Probar que las aplicaciones y 5. Probar la aplicacion (o
soluciones de infraestructura cambio importante) contra
son adecuados para la los requisitos funcionales y
finalidad prevista y libres de operativas en un entorno
errores y se ha producido la representativo de tal manera
conversién que los resultados
de datos adecuados pueden ser de confianza.
Considere la posibilidad de
probar cémo la aplicacion (o
cambio  importante)  se
integra con las aplicaciones
existentes. No se prueba
en el sistema de produccién -Ejecucion
en vivo. @) de Pruebas

6. Realice la aceptacion final
de la evaluacion de los
resultados de la prueba,
involucrando al personal
clave que va a utilizar,
administrar y mantener el
sistema.

Evaluar con criterios de
aceptacion original. Evaluar
contra objetivos de negocio
original.

Tabla 12: Identificacion y evaluacion Cobit Quick Start

Fuente: Autor

De acuerdo con los resultados obtenidos de la evaluacion de los procesos a través de la
herramienta Cobit Quick Start, se puede determinar que su estado actual es inicial.
Necesitando profundizar el analisis mediante una auditoria al Area de Calidad para encontrar
debilidades y poder establecer mejoras a los procesos. Como ayuda para este analisis y poder
llegar a determinar estos resultados se utilizaron cuestionarios y entrevistas al personal clave
del area. No se implement6 Cobit Quick Start, sino se utiliz6 la herramienta para determinar

la situacion inicial de los procesos del area.

Como parte de esta investigacion se encuentra que la Metodologia de Auditoria al Area de
Calidad de Software en Bancos Privados Medianos del Ecuador Basada en Cobit, propuesta
por Vargas (2019) fortalece el analisis realizado mediante Cobit Quick Start ya que presenta
una idea clara de los dominios, procesos y practicas de gestion seleccionados para evaluar el

Area de Calidad llegando a identificar la relacion que existe entre los dominios y objetivos de
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control de Cobit y los procesos del Area de Calidad y realiza el analisis inicial de madurez en
los procesos de Cobit 4.1
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3.2. LOS PROCESOS DEL AREA DE CALIDAD Y SU RELACION
CON LA METODOLOGIA DE AUDITORIA UTILIZADA

La propuesta de auditoria que se realizé en el Area de Calidad del Banco Diners Club, tuvo
como base el Marco de referencia COBIT, el cual, a través de sus componentes plasma una
metodologia que ofrece evaluar los procesos de estas areas en entidades financieras de
mediano tamafio en el Ecuador, convirtiéndola en la metodologia ideal para ejecucion de la

auditoria ya que relaciona procesos del &rea con los dominios de COBIT.

3.2.2. PROCESO: Administrar la calidad - ANALISIS

Subproceso: Estimacion y Analisis de pruebas

Objetivo: Revisar los modulos impactados por el requerimiento, y poder generar el
analisis de las pruebas a realizar.

Se relaciona con el dominio Planear y Organizar, cuyo proceso es el PO4 Definir los
procesos, organizacion y relaciones de TI; evaluado con los dominios PO4.7 Responsabilidad
de aseguramiento de calidad de Tl y PO8.1 Sistema de administracion de calidad (Vargas,
2019).

3.2.3. PROCESO: Administrar la calidad - PLANEACION

Subproceso: Planeacion de pruebas

Objetivo: Generar una matriz de eventos y set de datos definitivos, ademas de un plan de
pruebas funcionales.

Se relaciona con dos dominios de COBIT, el primero es el de Planear y Organizar con el
proceso PO8 Administrar la calidad; evaluado con los objetivos de control PO8.1 Sistema de
administracion de calidad, PO8.2 Estandares y practicas de calidad, PO8.6 Medicidn,
monitoreo y revision de la calidad. El segundo dominio que utiliza es el de Adquirir e
implementar con el proceso Al2 Adquirir y dar mantenimiento a software aplicativo; que se
evalla con los objetivos de control Al2.8 Aseguramiento de la calidad del software, Al7.2

Plan de prueba de acuerdo a lo indicado en la tesis de (Vargas, 2019).
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3.2.4. PROCESO: Administrar la calidad - EJECUCION

Subproceso: Ejecutar pruebas y seguimiento de incidentes

Objetivo: Ejecutar el plan de pruebas de consistencia, integracion y funcionalidad, generar
informe de resultados obtenidos, Actualizar avance de requerimiento y cronograma,
Actualizar la matriz de incidencias con la respuesta a cada item, Generar Manuales de
Usuario.

Relacionado con el dominio Adquirir e implementar, cuyo proceso es el Al7 Instalar y
acreditar soluciones y cambios, que se evalGa con los objetivos de control Al7.4 Ambiente de

prueba, Al7.6 Prueba de cambios, Al7.7 Prueba final de aceptacion (Vargas, 2019).
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CAPITULO IV

PROCESO DE AUDITORIA

4.1.PLAN DE AUDITORIA INFORMATICA

El Plan de auditoria se documenta como una etapa inicial, puede ser modificado durante la
ejecucion de la misma y se compone de las siguientes actividades:

4.1.1. Estudio preliminar del area a auditar

Estructura Organizacional del Area de Calidad

Vision del Area de Calidad: Agilidad, Flexibilidad y Calidad en la entrega de nuevas
soluciones tecnoldgicas.

Mision del Area de Calidad: Entregar Servicios especializados de Desarrollo,
Mantenimiento y Soporte de soluciones tecnoldgicas, con base en las mejores practicas de la
industria y la metodologia, y creacion de procedimientos internos, con herramientas de
tecnologia de punta y con un sélido equipo humano sobre la base de una relacién personal,

justa y transparente con nuestros clientes.

Objetivos Estratégicos del Area de Calidad: Los objetivos son los siguientes:

e Alinear la estrategia de Tecnologia con la estrategia de la organizacion.

e Entregar soluciones tecnoldgicas que brinden experiencias positivas a los clientes
internos y externos.

e Mantener la excelencia en el servicio con altos niveles de Disponibilidad,
Eficiencia y Seguridad.

e Optimizar la utilizacién y aprovechamiento de los activos y servicios tecnologicos
minimizando el riesgo y fortaleciendo la seguridad.

e Fomentar un Clima Laboral con altos niveles de satisfaccion entre los

colaboradores de TI.

Diagramas de los Procesos del Area de Calidad:

Se detalla los diagramas de flujos que utilizan en cada proceso del Area de Calidad:
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o Diagrama del Proceso de Analisis: utilizado para revisar los mddulos

impactados por un requerimiento, y generar el anélisis de las pruebas a realizar.

Estimacion /

Andlisis de Pruebas

Subgerente Calidad

Gestor Calidad

Técnico Calidad

INICIO

1
Hacer el anélisis y

@

Revisar y Aprobar

DGF001
DTGO003

completar el documento
DTG019

Andlisis
DTG019

DTGO005
i

O
! -
i Cambios? S :
No
- Requiere
REVIS:;éinAiPmbar S consulta con NO
sis Subgerencia?
DTG019 4 @

Recibir aprobacién de
andlisis y actualiza
avance

o

Subir Documentacion
al SAR

DTG019

DTG052
-

Cambiar Etapa <

Planeacion
de pruebas

Figura 16: Diagrama del Proceso de Analisis

Fuente: Autor
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o Diagrama del Proceso de Planeacion: El objetivo es generar una matriz de
eventos, set de datos y un plan de pruebas funcionales. A continuacion, se detallan

los pasos que a realizar para la generacion de los documentos.

Otras Areas Gestor Calidad Analista Calidad
INICIO
Generar Casos de
Prueba
DTG019 DTG020
(o]
A 4
P —
‘Generar Set de Datos
vy &
Revisar
Documentacion
DTG020 | DTGO021
DTG024 | DTGO52P
- )
Requiere . ’7 N
N . —F ™| Realizar ajustes
Cambios? S =z Ju
@ A DTG020
" [ oreozt |
Entregar el plan de
pruebas funcionales a m
GSF para revision
A
Revision script
pruebas
funcionales
(GSF) O)
\—b lri?::clvl;llli'mentaci(’)n del Requiere Si
oo —Si
script de pruebas Cambios? @
Actualizar avance,

- documentacion y subir
ala herramienta

DTG024

Comunica a Gestor de
Construccioén

DTG020

Cambiar Etapa

Ejecutar pruebas
y seguimiento de
incidentes

Figura 17: Diagrama del Proceso Planeacion

Fuente: Autor

Diagrama del Proceso de Ejecucion: El objetivo es ejecutar el plan de pruebas de
consistencia, integracion y funcionalidad, generar informe de resultados obtenidos,
actualizar avance de requerimiento y cronograma, actualizar la matriz de

incidencias con la respuesta a cada item y generar manuales de usuario.
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PLANEACION
DE PRUEBAS

¥ )

Ejecutar las tareas
prerequisito para las
pruebas

2
DTG020

DTGO019

DTG020

Ejecutar los casos de

Gestor Calidad

prueba DTG021

O

Generar Documento de
Pantallas de Soporte

DTG022

@

Existe incidentes

Sl

v O

) DTG045
NO (IjEIagoraLInforme Final
€ Fruebas DTGO024
i DTG032 @
Generar Manuales de DTG043 | | Revisar y aprobar

Ingresar defecto /
Generar Matriz de
Incidencias

DTGO018 Usuario y Actividades

Funcionales para la
Implementacién

Manuales de Usuario y
Actividades Funcionales
para la Implementacion

[ DTG023 ‘

DTG020

O,

DTG022

SAR

Subir documentacion
generada en la etapa al

Subir documentacion de
» manuales de usuario al
FILENET

|

v
Paso a
Pre_produccion

Enviar Incidencias a

DTG043
DTG063

Construccion

v

Gestion de

©

Realizar Seguimiento de
las fechas de Solucién

@

DTG018

Actualizar la Matriz de
Incidencias con las <

Recibir Respuesta de

Incidentes

xiste Respuesta
de Construcciol

Construccion

Respuestas dadas DTG020

»

Si
equiere devolvel

‘ Devuelve Requerimiento [

Fin

Figura 18: Diagrama del Proceso Ejecucion

Fuente: Autor

Requerimiento
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Organigrama del Area de Calidad: Se detalla a continuacion su estructura:

Py

Calidad

de

< g

vonne Pauker |

Jefe de Control de
Software

{ Migued Arcos

Analista de Control
de Software

— Arnaury Yépes |

Especialistas de

Marceia | armans

Gestor de Calidad

Catalina Duque
Alexandra BCCED
Sayuri Jars
Mayra Fuentes

Técnico de Calidad
—

Luis Guevars |
José Luis Burbano
Sorays Diax |
Fernando Melo |
Doris Almeica |
Anget Comabuazo |
Carmen Yambay

Figura 19: Organigrama del Area de Calidad

Fuente: Autor

Fortalezas, Oportunidades, Debilidades y Amenazas del Area de Calidad FODA:

Se realizo el analisis previo del Area de Calidad para identificar Fortalezas, Oportunidades,

Debilidades y Amenazas, las cuales se detallan a continuacion:

FORTALEZAS
* Personal responsable con los cargos asignados.
* Amplia experiencia en implementacion
tecnologia.
* Se cuenta con manuales de los procedimientos.

* Se manejan indicadores de cumplimiento.

DEBILIDADES
* Falta de capacitacion.
* Adaptacion al cambio.

* Falta de compromiso del personal del Area.

* Incumplimiento de fechas en las entregas de los

desarrollos.

OPORTUNIDADES
* Innovacion.
* Capacitar al personal en nuevas herramientas
para ejecutar pruebas.
* Disminuir los tiempos de ejecucion de pruebas.
* Invertir en sistemas para mejorar la ejecucion de
pruebas.

AMENAZAS

* Bajo nivel de desarrollo tecnolégico en el pais.

* Precios altos en software especializado.

Tabla 13: Analisis FODA Area Calidad

Fuente: Autor
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4.1.2. Distribucion de Cargos y Funciones del personal del Area de Calidad:

Personal que forma parte del Area de Calidad: El Area de Calidad trabajan 13 personas

que se encuentran distribuidos de la siguiente manera:

(072\{€10) # DE PERSONAS

Subgerente Calidad 1
Gestor de Calidad 4
Especialista de Calidad 0
Analista de Calidad 8
TOTAL 13

Tabla 14: Personal del Area de Calidad

Fuente: Autor

Funciones de cada Cargo del Area de Calidad: Las funciones se detallan a continuacion:

PERFIL DETALLE DE FUNCIONES

Planificacion de actividades del equipo de trabajo
SUBGERENTE DE  Seguimiento de actividades del equipo de trabajo
CALIDAD Atencidn de requerimientos
Reportes e informes

Coordinacion, supervision y seguimiento de los requerimientos asignados
Soporte a los gestores de analisis y construccion
ESPECIALISTA Generacion de informes semanales
CALIDAD Apertura de proyectos calidad
Soporte para ejecucion de requerimientos asignados
Manejo de requerimientos en el sistema de seguimiento requerimientos

Coordinacion, supervision y seguimiento
Coordinacion con los gestores de andlisis y construccion
Coordinar con los gestores de analisis y construccion las tareas requeridas para la
consecucidn de requerimientos.
GESTOR CALIDAD Coordinar con el gestor de analisis las tareas requeridas con las areas usuarias,
proveedores y GSF
Generacion de Informes Semanales
Apertura de proyectos calidad
Manejo de requerimientos en el sistema de seguimiento de requerimientos

Apertura de proyectos calidad
TECNICO DE Ejecucion de requerimientos asignados
CALIDAD Manejo de requerimientos en el sistema de seguimiento de requerimientos
Generacion de informes semanales

Tabla 15: Funciones del Cargo del Area de Calidad
Fuente: Autor
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4.1.3.Recursos Tecnoldgicos del Area de Calidad:

Los aplicativos que se utilizan en el Area de Calidad son:

# HERRAMIENTA FUNCIONALIDAD
La herramienta se utiliza para capturar las
pantallas de las pruebas

En este aplicativo interno se registran las

2 Herramientade  opservaciones que se reportan al area de
Observaciones construccion.

1 Snagit 9.0.0

Permite  asignar  los  soportes vy
3 SAR requerimientos al Gestor para que planifique
los tiempos a los analistas del Area.

Se utiliza para la planificacién integral de
4 RQM pruebas, el testeo manual y la integracion
con herramientas automatizadas de testeo.

Permite asignar requerimientos, soportes,
registrar las incidencias al area respectiva y

5 JIRA planificar los tiempos de los recursos,
ademas, se pueden generar reportes de
manera dinamica.

Tabla 16: Recursos Tecnoldgicos Area de Calidad

Fuente: Autor

4.1.4.Estrategia de la Auditoria

El plan estratégico de una auditoria informatica es la base en la que se sustentan las
actividades, de manera que éstas sean ejecutadas de una forma eficiente. Se puede tomar

como referencia lo siguiente:

Justificacion de la Metodologia utilizada: Se recolecta informacion de los procesos y
actividades que se realizan en el Area de Calidad del Banco Diners Club del Ecuador, con el
objetivo de relacionarla con la metodologia que identifica dominios de Cobit, los cuales se
pueden utilizar para la ejecucion de la Auditoria que se propone.

La metodologia que se utiliza esta basada en dos dominios del Modelo Cobit 4.1, que

comprende cuatro procesos a ser evaluados a través de nueve objetivos de control, que cubren
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los procesos y actividades que son parte del Area para la certificacion de un sistema de

software.

De acuerdo con la metodologia utilizada, es posible ejecutar la auditoria con orden y
claridad mediante tres fases detalladas a continuacion:

1. Planeacion

2. Ejecucion

3. Informe Final

Determinacion del Modelo de Evaluacion segun la Metodologia: ElI modelo de

evaluacion de la Metodologia de la Auditoria utilizada, se enfoca en los siguientes elementos:

e Area de Calidad: La metodologia basada en Cobit 4.1 plantea que el Area debe
invertir en controlar y administrar los recursos, usando un conjunto de procesos que
garanticen la alineacion con los requerimientos del negocio.

e Los procesos del Modelo Metodolégico: La metodologia basada en Cobit 4.1
relaciona los cuatro dominios con los procesos del Area de Calidad.

e Los controles: Se emplearan nueve objetivos de control definidos por la Metodologia,
que evallan las actividades que se ejecutan en cada proceso del Area de Calidad.

e Las mediciones e indicadores: De acuerdo a la Metodologia se manejan dos
indicadores que se detallan a continuacion:

o Satisfaccion y Cumplimiento del Objetivo de Control: Estos dos
indicadores van relacionados con el modelo de madurez del proceso de Cobit
4.1. siendo seis los niveles de métricas utilizados que se detallan a
continuacion:

v No Existe

Inicial

Repetible

Proceso Definido

Administrado y Medible

NN

Optimizado

De forma resumida se establece la relacion entre procesos COBIT y el Area de Calidad del

Banco Diners Club de la siguiente manera:
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PROCESO Y OBJETIVOS DE CONTROL AREA DE CALIDAD DEL BANCO

DINERS CLUB DEL ECUADOR

DOMINIO: Planear y Organizar

Proceso: PO4

Definir los procesos, organizacion y relaciones de
TI

(Objetivo de Control) PO4.7

Responsabilidad de aseguramiento de calidad de Tl

Proceso:PO8

Administrar la calidad

(Objetivo de Control) PO8.1

Sistema de administracién de calidad

(Objetivo de Control) PO8.2

Estandares y practicas de calidad

(Objetivo de Control) PO8.6

Medicion, monitoreo y revision de la calidad

DOMINIO: Adquirir e Implementar

Proceso: Al2

Adquirir y dar mantenimiento a software
aplicativo

(Objetivo de Control) Al2.8

Aseguramiento de la calidad del software

Proceso: Al7

Instalar y acreditar soluciones y cambios

(Objetivo de Control) Al7.2

Plan de prueba

(Objetivo de Control) Al7.4

Ambiente de prueba

(Objetivo de Control) Al7.6

Prueba de cambios

(Objetivo de Control) Al7.7

Prueba final de aceptacion

(Objetivo de Control) Al7.8

Transferencia a produccion

Tabla 17: Procesos Relacionados al Area de Calidad con COBIT

Fuente: Autor

Programa de Auditoria: se trata de las actividades que se ejecutan para evaluar los procesos

a través de los objetivos de control, se utilizan técnicas de obtencion de informacién que son

aplicadas dependiendo el recurso informéatico que se va a evaluar. Para cada objetivo se

encuentra referenciada la documentacion que sera parte de la evaluacion como un parametro

de cumplimiento.

Para el desarrollo de esta auditoria se toman los procesos y objetivos de control

relacionados directamente con el Area de Calidad, los cuales se mencionan en el alcance de la

auditoria. Se utiliza el desarrollo del programa de auditoria, la herramienta que hace parte de

la metodologia de auditoria, que permite incluir politicas, planes y procesos del area, tal y

como se muestra a continuacion.
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Objetivos de
control:

PO4.7
Responsabilidad de
aseguramiento  de

Criterios de la

23456ﬂ

PROGRAMA DE AUDITORIA

Procesos Genéricos

Organigrama del é&rea, roles y responsabilidades de sus

integrantes

Técnicas por ejecutar

- Realizar una entrevista genérica al personal

encargado del érea.

Realizar los  siguientes cuestionarios:

- Cualitativos y

Instrumento

Utilizado

Entrevista

Documento de

Referencia

Tabla 15 Formato

genérico de

entrevistas

Cuestionario para
PO4.7

la calidad, el seguimiento continuo de la ejecucion de las

Cuestionario

calidad de TI o Cuestionario Responsabilidad  de
- Cuantitativo .
. . aseguramiento de
Nota: El valor asignado depende del Auditor )
calidad de TI
PO8.1 . . y Realizar  los  siguientes  cuestionarios: Cuestionario para
. Establecer y mantener un sistema para la Administracion de o ]
Sistema de - Cualitativos y PO8.1 Sistema de

précticas de calidad

y politicas claras de calidad

procedimientos y politicas claras de calidad.

administracion de . . . - Cuantitativo administracion de
. pruebas e implementar programas para la mejora continua . . .

calidad Nota: El valor asignado depende del Auditor calidad

P08.2 Se incluye en la ejecucion de los procesos del area | Realizar el cuestionario que permite verificar la Cuestionario para

Estandares y metodologias: mejores practicas, estandares, procedimientos | interaccion en el &rea con estandares, Cuestionario P0O8.2 Estandares y

précticas de calidad

Aseguramiento de
la calidad del

software

requerimientos que son solventados en su totalidad en el
menor tiempo, con un bajo costo y sin reproceso por

problemas que se puedan generar en produccion

requerimientos y proyectos que solicita el
servicio al area cumplan con lo establecido en el

plan de aseguramiento de la calidad.

Cuestionario

PO8.6 ) L Realizar el cuestionario que permite validar los . .
L El monitoreo y revision interno y externo constante del . . Cuestionario para
Medicion, . . ) o procesos de la mejora continua L
) desempefio y mejora continua del cumplimiento de los o P0O8.6 Medicion,
monitoreo y ) . . . Cuestionario . .
L procesos, se reflejard en un registro de la informacion que se monitoreo y revision
revision de la ) . ) . .
. usard para aplicar medidas correctivas de la calidad
calidad
Al2.8 Se cubren las expectativas del negocio a través de | Dos cuestionarios para verificar que los

Cuestionario  Al2.8
Aseguramiento de la
calidad del software

52




AUDITORIA INFORMATICA BASADA EN EL MARCO DE REFERENCIA COBIT 4.1 APLICADA AL AREA DE CALIDAD DEL DEPARTAMENTO DE

TECNOLOGIA DEL BANCO DINERS CLUB DEL ECUADOR, EN EL PERIODO DE ENERO - DICIEMBRE DEL ANO 2018

Al7.2

Procedimiento  que establece un plan de pruebas que

contempla todas las etapas del proceso de certificacion y que

Dos cuestionarios que evalian lo minimo que

debe incluir el plan de pruebas para que

Cuestionario para

B se ajusta a la metodologia de pruebas utilizada. El proceso de | represente un aporte importante en el proceso de Cuestionario
Plan de prueba L . . o Al7.2 Plan de prueba
definicion de roles y responsabilidades es aplicado para la | pruebas de un requerimiento o proyecto que
asignacion de las tareas al personal del éarea. genere un producto de software.
Mantener un ambiente para pruebas dedicado, con datos de | Realizar dos cuestionarios para validar cuantos . .
Al7.4 . . . . Cuestionario para
) prueba relevantes y que se asemeje en su infraestructura | ambientes de pruebas tiene la empresa . ) .
Ambiente de | P . . Cuestionario | AI7.4 Ambiente de
(hardware, software y arquitectura) con el ambiente de
prueba By prueba
produccion
Los cambios gue se generan por fallas o incidentes | Realizar un cuestionario que permita validar y
encontrados en produccién estdn sujetos a un plan | registrar los incidentes que se presentan en el
AITS preestablecido para el manejo de incidentes garantizando que | Aréa de Calidad Cuestionario para
' . P la trazabilidad no se vea afectada y se pueda conocer el Cuestionario Al7.6
Prueba de cambios . B o o .
origen, causas y la solucién al incidente, lo que implica Prueba de cambios
mantener un archivo de lecciones aprendidas. Las actividades
ejecutadas deben respaldarse con pistas de auditoria.
Garantizar que exista una evaluacién formal que cubra todos | Realizar dos cuestionarios que permitan validar
los posibles escenarios de prueba, asi como la interaccién con | 1as pruebas, ensayos y pilotos del servicio. Cuestionati
_ . S . uestionario para
Al7.7 los componentes del sistema (hardware, software, y | Consiste en la validacion y prueba del servicioy Al
Prueba final de P procedimientos de tecnologia). Los resultados que se | & ejecucion de las pruebas, ademas de evaluar Cuestionario '

aceptacion

obtengan deben ser revisados y aprobados por un responsable
previamente designado, ademas se debe documentar

adecuadamente para revisiones futuras

los criterios y reportes de salida; y la

finalizacion y cierres

Prueba  final de

aceptacion
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Equivalencias:

Recursos de TI Criterios de la Informacion

A Aplicaciones 1 Efectividad

B Informacién 5 Eficiencia

C Infraestructura
3 Confidencialidad

D Personas
4 Integridad
5 Disponibilidad
6 Cumplimiento
7 ! Confiabilidad

Tabla 18: Programa de Auditoria - Formatos
Fuente: H. Vargas, 2019, Metodologia de auditoria informética para evaluar el area de
control de calidad de software en bancos privados medianos del Ecuador, basada en el

marco de referencia COBIT. Universidad Internacional SEK

Cronograma de Auditoria:

Es fundamental que todo proceso de auditoria cuente con un cronograma, que
permita entre otras cosas monitorear constantemente las actividades y tareas que se
ejecuten, asi como los tiempos y los recursos asignados. De esta manera, se pretende
asegurar el trabajo que se esta llevando a cabo de acuerdo con el programa de auditoria,

con los recursos estimados y en el tiempo sefialado en la planeacién. Anexo 5

Plan de Auditoria generado:
De acuerdo con los datos obtenidos por medio de entrevistas y conversaciones se
logra generar el Plan de Auditoria que se detalla en el Anexo 3 (Plan de Auditoria) de

este documento.

4.2. EJECUCION DE LA AUDITORIA

4.2.1.0bjetivo de la Auditoria:

Realizar una Auditoria Informatica aplicada al Area de Calidad del Departamento de
Tecnologia del Banco Diners Club del Ecuador, basado en el Marco de Referencia
COBIT, en el periodo de Enero — Diciembre del afio 2018.
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4.2.2

.Alcance de la Auditoria:

Llegar a identificar el grado de eficiencia 0 madurez de los procesos que se estan

ejecutando actualmente en el Area de Calidad del Departamento de Tecnologia del

Banco Diners Club. De igual manera, se espera generar las recomendaciones que

permitan solventar las falencias encontradas.

Como parte del alcance se identifican los objetivos de control de COBIT 4.1 que se

utilizan para evaluar los procesos del area, siendo los siguientes:

POA4.7 Responsabilidad de aseguramiento de calidad de TI
P0O8.1 Sistema de administracion de calidad

PO8.2 Estandares y précticas de calidad

P08.6 Medicidn, monitoreo y revision de la calidad
Al2.8 Aseguramiento de la calidad del software

Al7.2 Plan de prueba

Al7.4 Ambiente de prueba

Al7.6 Prueba de cambios

Al7.7 Prueba final de aceptacién

4.2.3.Situacion Actual del Area de Calidad

A

continuacion, se presenta las instalaciones del Area de Calidad.

DES Disefio Entrega y Servicio Area de Calidad

Figura 20: Disefio Entrega y Servicio Figura 21: Area de Calidad
Fuente: (Autor) Fuente: (Autor)
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4.2.4. Actividades ejecutadas durante la Auditoria

Las actividades que se van a ejecutar durante la Auditoria son:

Reunion de Socializacion de la Auditoria, se coordind una reunion con los
directivos del Area de Tecnologia para dar a conocer el tema del trabajo de
titulacion que busca ejecutar una auditoria informatica al Area de Calidad del
Departamento de Tecnologia del Banco Diners Club, basado en el Marco de
Referencia COBIT, en el periodo de enero a Diciembre del afio 2018. La

exposicion detalld los objetivos y alcance de la mencionada auditoria (Anexo 1).

Realizacion de entrevista a los lideres del Area de Calidad, se llevé a cabo la
entrevista a la persona encargada del Area de Calidad para obtener informacion
de la misma, la cual servira de base para la ejecucion de las demas actividades
(Anexo 2).

Evaluacion de los procesos del Area de Calidad de Software, al igual que, en
el paso anterior se evalu6 mediante la ejecucion de cuestionarios, el grado de
cumplimiento y satisfaccion que generan los procesos del area en relacion con

los objetivos de control.

Interpretacion de resultados de la evaluacion, en este punto se realiza la
ponderaciéon de los resultados que se generan luego de aplicados los
cuestionarios de evaluacion, los mismos que serdn plasmados en el informe

final; que evaltan el cumplimiento y satisfaccidn de los objetivos de control.
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CUESTIONARIO CUALITATIVO
Nivel de desempeiio que se relaciona con el grado de madurez de los

procesos

Nivel Madurez Nivel Madurez
NICAL: Es un proceso que existe pero ejecuta

m—' as especifias o | 0% 80%
A_ W ©owadin Blien

REPETIBLE: Satsface tas especificas vy se alinea o«
metas de T] {Calida Software) sigue lo requend
0,
% . obietivo de control. Aungue se tiene mejoras impor 40 ) 60/0
@ estas pueden perderse en ¢l tiempo si no se las
0

%
%

6 > 40%

=g ADMNISTRADO y MEDIBLE: Se eecuta acorde co \
B  ccuerido en el objetvo de control, con un porcentay 80% 20%
VCdz de ¢ ento Bl Intervalo es del 609 al 80%

a a la medida de lo reg 1
Su objetvo de control Esta hundamentado ¢ roce
estandares que satisfac jertas necesidade
g es del 809 al 100%

ENeral £ tery

Valores de Porcentaje de Madurez

Figura 22: Descripcion cuestionario cualitativo

v PROCESO DEFINIDO: Se ejecuta a

vO g¢ control esta tund

= equerido por Su abjetvo @ ol E
o ‘t: ¢ 3 : 0Cesos y  estindares que satisface

P
|
/s
~
1

esidades Get 1o general

El Intervalo es del 409 al 609%

am

100%

o
SIgue
|
xNado
1 10
>3
o5 DOF
SOS
fl
UK

Fuente: Autor
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CUESTIONARIO CUANTITATIVO
Nivel de desempeiio que se relaciona con el grado de madurez de los

procesos
Nivel Madurez Nivel Madurez
Restante
‘> _‘ ) El Intervalo es del 196 al 20%

REPETIBLE: Se alinea medianamente a los objetivos del

a @ modelo, cun llt'L “1‘1 parciaiments |a » - ;\.:“ : 40% 600/0

El Intervalo es del 209 al 409
L» e\ ¢ ( nta of )] roCeso
J i b o En o f60%]) (40%
- __. F dudas pero son solventada
B /8 Eltensioes del 40% al 60%

ADMNISTRADO y MEDIBLE: Los objetivos del modelo se \
umplen organizadamente, eciante ia ejecudon oe 80% 20%
Procesos rormaies y estructuragos

Valo ( |_"_w’ 60% d[ 80%

™

m =

OPTIMZADO: El proceso presenta un alto nivel de
adhesion a los objetivos del modelo 100%

tervalo es del 80% al 100%

Valores de Porcentaje de Madurez

Figura 23: Descripcion cuestionario cuantitativo

Fuente: Autor
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PROCESO: PO4 Definir los procesos, organizacion relaciones de Tl
Objetivo de control: PO4.7 Responsabilidad de aseguramiento de calidad de Tl

Resultado Preguntas PO47.001

Freguntas

Resultado Final:

62%

38 Administrado y
Medible

62

La evaluacion cualitativa y cuantitativa refleja un promedio de
62% que, en la escala de medicion segtin la metodologia

utilizada, indica que el nivel de madurez es Administrado y
Medible; evidenciando que los procesos se ejecutan de

@ % Cumplimiento Objetivo
® % No Cumplimiento Objetivo

acuerdo con lo esperado.

Figura 24: Resultado Cuestionario PO4
Fuente: (Autor)
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PROCESO: PO8 Administrar la Calidad

Objetivo de control: PO8.1 Sistema de administracion de calidad.

Resultado Encuestas:

Resultado Preguntas PO8.1-00I s PO47.002

Resultado Final:

7 63%

Administrado y Medible

62 . o g ;
la evaluacion cualitativa y cuantitativa presenta como promedio un

63% siendo este un indicador de que los procesos se encuentran en un
nivel de madurez Administrado y Mediable, cumpliendo con los

@ % Cumplimiento Objetivo objetivos del modelo organizacional fundamentado en estandares que

@ 9% No Cumplimiento Objetivo satisfacen de buena manera lo requerido por la entidad financiera.

Figura 25: Resultado Cuestionario PO8.1
Fuente: (Autor)
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PROCESO: PO8 Administrar la Calidad
Objetivo de control: PO8.2 Estandares y practicas de calidad.

Resultado Encuestas:

Resultado Final:

39%

Repetible

39

61
La evaluacion cualitativa y cuantitativa da como valor promedio un

39%, indicando que el nivel de madurez de los procesos esta en el
rango de Repetible lo que quiere decir que se alinea medianamente a

@ % Cumplimiento Objetivo los objetivos del modelo, cumpliendo parcialmente las necesidades de

@ % No Cumplimiento Objetivo control

Figura 26: Resultado Cuestionario PO8.2
Fuente: (Autor)
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PROCESO: PO8 Administrar la Calidad

Objetivo de control: PO8.6 Medicion, monitoreo y revision de la calidad

CUESTIONARIO CUALITATIVO CUESTIONARIO CUANTITATIVO

Nivel de desempeiio que se relaciona con el grado de madurez de los Nivel de desempeiio que se relaciona con el grado de madurez de los
procesos procesos
N Moz N Makaer Nl Mdenz i Paksez
[ et
NG NCAL
20% 80% 20% 80%
K] K]
a_ A Bd20% ? B, 62 20%
REPETBLE Sutce . 4@ 60%
DR ‘ 40% 60% >
:‘ZL“}‘J‘J)‘J&
. PROCESO DEFNID
e e 40%
B s ) () 47 : @) ()
¥k ; " O 0% 506
LI ) -
F 0%l 60%

ADMNSTRADO y MEDBLE Lo, chyetnos del maskde e

ADMNSTRADO y MEDIBLE: %= ejscuts acerds
quersds e o alwt o ce cant

o gh ok e i 80% 20%
LK), mpimito £ enclo ¢ 3¢ 609% A 809%
&
’ !
h

B
&®
§

OPTMZADO: E! proceso vesenta 1 ot riel o
Fei 100%)
tervl = o6 B096 o 0%

Resultado Encuestas:

Resultado Preguntas POB.1-00I

Preguntos

*

Resultado Final:

37 630/0

Administrado y Medible

63

La evaluacion cuantitativa genera como dato un valor de 63%, que

indica que el nivel de madurez es Administrado y Medible ya que sus
objetivos se cumplen de manera organizada mediante la ejecucion de
@ 9% Cumplimiento Objetivo procesos formales y estructurados.
@ % No Cumplimiento Objetivo

Figura 27: Resultado Cuestionario PO8.6
Fuente: (Autor)
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PROCESO: Al2 Adquirir y dar mantenimiento a software aplicativo.

Objetivo de control: Al2.8 Aseguramiento de la calidad del software

CUESTIONARIO CUALITATVO (CUESTIONARIO CUANTITATVO
Nivel de desempeiio que se relaciona con el grado de madurez de los Nivel de desempeiio que se relaciona con el grado de madurez de los.
procesos procesos
Ml Madirar Nl Makrez Ml Madisar N Makrer
Fesdie Festaie
NCAL & o NOA
. 20% 80% 20% 80%
i) i s ot
REPETELE: Yo aln FEPETRLE: o
i X h i 40% 60%
| = ) @ © ")
7' <‘ ‘[\J‘hdw%
ol ae L eo%’ Aoa JE Wm“ [“\m mediintabe | (7 40%
F".Ll' @ proce rcaes que et cta Cis G
P ot o
G-l AOMNSTRADO y MEDBLE: S ecuts scords o wmvmyhs:zm: G 80% 20%
PR s st e con o e 80% 20% s o y stk
,dag gt 1 e s 6 609% 3 80% 609 4 80%
OPTMZADO: & x
oPTMZADG: —— E Sl e 100%
E bt o E iy i
G e
el BO% 31 100% '

Resultado Encuestas:

Resultado Final:

48%

Proceso Definida

43
52
En promedio el porcentaje generado de este cuestionario es del 48%,
ubicandose en la escala de medicion del nivel de madurez como un
Proceso Definido lo que quiere decir que se cumple con el objetivo de
® % Cumplimiento Objetivo control, aunque se generan dudas que son solventadas sin mayor
@ % No Cumplimiento Objetivo inconveniente.

Figura 27: Resultado Cuestionario Al2.8-001
Fuente: (Autor)
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PROCESO: Al2 Adquirir y dar mantenimiento a software aplicativo.

Objetivo de control: Al7.2 Plan de prueba

CUESTIONARIO CUALITATIVO CUESTIONARIO CUANTITATIVO
Nivel de desempeiio que se relaciona con el grado de madurez de los Nivel de desempeiio que se relaciona con el grado de madurez de los
procesos procesos
ol Madsor Nl Mot

Resultado Encuestas:

Resultado Final:

43

S57%

Administrado y Medible

57
La evaluacion cualitativa y cuantitativa da como resultado un valor
promedio de 57%, indicando que el proceso se encuentra en nivel de
madurez como un Proceso definido ejecutandose a la medida de lo

requericlo por su objetivo de control. Esta fundamentado en procesos y

@ % Cumplimiento Objetivo
@ % No Cumplimiento Objetivo estandares que satisfacen ciertas necesidades del flujo general

Figura 28: Resultado Cuestionario Al7.2

Fuente: (Autor)
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PROCESO: Al2 Adquirir y dar mantenimiento a software aplicativo.
Objetivo de control: Al7.4 Ambiente de prueba

CUESTIONARIO CUALITATVO CUESTIONARIO CUANTITATVO

Nivel de desempeiio que se relaciona con el grado de madurez de los Nivel de desempeiio que se relaciona con el grado de madurez de los
procesos procesos
HuslMadrer e Vabaea Nl ke e
Fesrle Fesle
. NOA:E N . NGA:
20% 80%
k] , | o
) 7 i B Ba20% 4% 6 621 20%
FEPETRLE vt espeifas y e e s FEPETBLE: Se sines mecan
7 iy kit ) 60% '@ : AOD )
O) % . & 20%4
il s 200 4 4096
—i"‘-:» e b 60% 40% &3'7‘7:[,‘ ey s o 5 dle 40)
G5 oy o BT | Brmenins i dore 0%
' A ¥ " et
0% 60%

L

Resultado Encuestas:

Resultado Preguntas Al7.2.002

Resultado Preguntas Al7.2-001

Preguntos

Resultado Final:

37%

Repetible

& El valor generado en promedio para este proceso es de 37%, que
indica el nivel de madurez como Repetible lo que quiere decir que
satisface metas especificas y se alinea con las metas de Tl (Calidad de
@ % Cumplimiento Objetivo Software); sigue lo requerido por el objetivo de control. Aunque se tiene
@ % No Cumplimiento Objetivo mejoras importantes, estas pueden perderse en el tiempo si no se las

sigue poniendo en practica.

Figura 29: Resultado Cuestionario Al7.4

Fuente: (Autor)
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PROCESO: Al2 Adquirir y dar mantenimiento a software aplicativo.

Objetivo de control: Al7.6 Prueba de cambios

CUESTIONARIO CUALITATIVO CUESTIONARIO CUANTITATMO

Nivel de desempeiio que se relaciona con el grado de madurez de los Nivel de desempeiio que se relaciona con el grado de madurez de los
procesos procesos
Mootk o Mabaws T N Moane
Vaihe st
o NGE N\ T N
20% 80% a 20% 80%
A e a :
a_ A 2 B 0 96 3 20% - - A 20%

-l
)
if
b
(¢) &
E3Ei @
£
3 E
E ]
-1
FY
) &
= =
R) S

5 ejecuts ;
sk e e
L :
: 4% 21 60%
Tl AOMNSTRADO y MEDBLE Los N\
e AOMNSTRADO y MEDBLE: Se secats scerde S R 80% 2
WA e & o 80% 20% i, R ie s
LOTRON oot B st 0% s 0 &a el 6% d
-
OPTMZADO: 100%
T i e

Resultado Encuestas:

Resultado Preguntas Al7.6-001

Resultado Preguntas Al7.6.002

Resultado Final:

28

62%

Administrado Medible

62
Se genera un valor de 62% que corresponde al nivel de madurez

Administrado y Medible, que indica que los objetivos del modelo se
@ % Cumplimiento Obijetivo cumplen organizadamente mediante la ejecucién de los procesos.
® % No Cumplimiento Objetivo

Figura 30: Resultado Cuestionario Al7.6

Fuente: (Autor)

66



AUDITORIA INFORMATICA BASADA EN EL MARCO DE REFERENCIA COBIT 4.1
APLICADA AL AREA DE CALIDAD DEL DEPARTAMENTO DE TECNOLOGIA DEL
BANCO DINERS CLUB DEL ECUADOR, EN EL PERIODO DE ENERO - DICIEMBRE DEL
ANO 2018

PROCESO: Al2 Adquirir y dar mantenimiento a software aplicativo.

Objetivo de control: Al7.7 Prueba final de aceptacion

CUESTIONARIO CUALITATIVO CUESTIONARIO CUANTITATVO

OPTMZADO: a3 1a meckda ce 1 e

Nivel de desempeiio que se relaciona con el grado de madurez de los Nivel de desempeiio que se relaciona con el grado de madurez de los
procesos. procesos
P o Mo ey o oz
Feste Fesate
o NG N o NOAC € e : Y
2] ; ey © 120% 80% o ] . 20% 80%
‘—‘7‘ srizstibe. B 162 20% a2 a o 4 196 3 20%
FEPETILE. S tnfc ot e y 0 s e REPETBLE e s nedna
s 0o T Cabdod e Sfrek s 3 i cotioies de | 40% 60%
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Resultado Encuestas:

Resultado Final:

45%

45 Definida

55

El andlisis de los datos generados da un valor del 45%, que se

relaciona con la escala del nivel de madurez como un Proceso definido,
lo que quiere decir que el proceso se ejecuta a la medida de lo

@ % Cumplimiento Objetivo requerido por su objetivo de control. Esta fundamentado en procesos y

® % No Cumplimiento Objetivo estandares que satisfacen ciertas necesidades del flujo general

Figura 31: Resultado Cuestionario Al7.7

Fuente: (Autor)
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4.3. INFORME FINAL DE LA AUDITORIA

4.3.1. Datos que se incluyen en el informe de Auditoria

Nombre de la Entidad: Banco Diners Club del Ecuador. La carta de autorizacion se

adjunta en el Anexo 4, Autorizacion Diners Club del Ecuador.

Objetivo General: Evaluar los principales procesos del Area de Calidad en base a
los dominios Planear y Organizar, Adquirir e implementar de COBIT 4.1, en banco
Diners Club del Ecuador para establecer opiniones con base en los hallazgos

encontrados.

Lugar de la Auditoria: La Auditoria se realiza en el Area de Calidad del

Departamento de Tecnologia del Banco Diners Club del Ecuador.

Grupo De Trabajo De Auditoria:

Nombre Cargo Especializacion

Alexandra Garcia Auditor Ingeniera en Sistemas

Fecha de inicio y finalizacion de la Auditoria: De acuerdo con el cronograma
establecido se inici6 el proceso de auditoria el 19 de marzo del 2019 y se finaliza el 25
de mayo del 2019.

Herramientas Utilizadas: Las herramientas que se utilizaron fueron:
Accesorios:

e Cuadernos

e Computadora

e Papeles de trabajo
Herramientas:

e Entrevistas

e Cuestionarios

Alcance de la auditoria: Llegar a identificar el grado de eficiencia o madurez de los
procesos que se estan ejecutando actualmente en el Area de Calidad del Departamento
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de Tecnologia del Banco Diners Club. De igual manera, se espera generar las
recomendaciones que permitan solventar las falencias encontradas.

Como parte del alcance se identifican los objetivos de control de COBIT 4.1 que se
utilizan para evaluar los procesos del area, siendo los siguientes:

e PO4.7 Responsabilidad de aseguramiento de calidad de T1

e PO08.1 Sistema de administracion de calidad

e PO08.2 Estandares y practicas de calidad

e P08.6 Medicion, monitoreo y revision de la calidad

e Al2.8 Aseguramiento de la calidad del software

e AlIl7.2 Plan de prueba

e Al7.4 Ambiente de prueba

e AI7.6 Prueba de cambios

e Al7.7 Prueba final de aceptacion

Procedimientos Aplicados:

Los procedimientos que se aplicaron durante la auditoria fueron los siguientes:
e Entrevista
e Encuesta

e Cuestionarios al personal del Area de Calidad

4.3.2. Informe de las debilidades detectadas:
A continuacion, se detallan los hallazgos que se presentaron al ejecutar la auditoria

informatica:

4.3.2.1. PROCESO: PO4 Definir los procesos, organizacion relaciones de Tl

Objetivo de control: PO4.7 Responsabilidad de aseguramiento de calidad de TI

Hallazgos: Al realizar la auditoria se evidencia que los colaboradores del area son
evaluados de forma semestral con el objetivo de identificar falencias en sus
conocimientos sobre temas relacionados a sus funciones. La linea de supervision del
area, con el proposito de mantener empleados con un perfil académico alto, brinda las

facilidades para que se sigan preparando y puedan crecer profesionalmente y en lo
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posible capacitan directamente al personal del area, sobre temas que se ejecutan dia a
dia. De igual forma, se puede evidenciar que el Area de Calidad cuenta con un
organigrama definido, manual de funciones y competencias que estan debidamente
documentados con los roles y sus respectivas jerarquias, ademas se detalla el perfil que

debe tener el colaborador de acuerdo con la experiencia y conocimiento.

Conclusiones: Los colaboradores del &rea son evaluados de forma semestral sobre
temas relacionados con las actividades que ejecutan diariamente. En el caso de que se
detecte desconocimiento de algin tema en particular, el Area de Calidad organiza
actividades de formacién para que los colaboradores tengan conocimientos actualizados,
fortaleciendo las capacidades operativas.

Se cuenta con un organigrama detallado, sin embargo, existen perfiles en el &rea que
no estan cubiertos y esas funciones son ejecutadas por colaboradores que ya tienen
asignadas funciones propias de su perfil, existiendo sobrecarga de trabajo en el personal.
En algunos casos, el empleado no conoce sus funciones porque, aunque existe un

manual de funciones éste no esta al alcance de los colaboradores.

Recomendaciones:

e La planificacion y asignacion de las actividades se debe realizar en la jornada
laboral.

e Tratar que las actividades asignadas de los colaboradores se cumplan dentro del
horario y no se extiendan con jornadas extras.

e Las capacitaciones organizadas en el area se deberian llevar a cabo dentro de la
jornada laboral y de preferencia deben ser evaluadas una vez concluidas.

e Las funciones y responsabilidades deben estar documentadas y ser compartidas
para conocimiento de cada colaborador.

e Incluir un plan de crecimiento laboral dentro del area para incentivar a los

colaboradores.

Evidencias y analisis:

e Resultado de los cuestionarios: la evaluacion cualitativa y cuantitativa refleja
un promedio de 62% que, en la escala de medicion segun la metodologia
utilizada, indica que el nivel de madurez es Administrado y Medible;

evidenciando que los procesos se ejecutan de acuerdo con lo esperado.
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Elementos Auditables:

e PDA4.7.2.1 Documento de Evacuacion

e PD4.7.2.2 Distribucion Area Calidad

e PDA4.7.1 Documento Metodologia Tecnologia
e PDA4.7.1.2 Documento de Funciones de Calidad
e PDA4.7.1.3 Descripcion Perfil personas Calidad
e PDA4.7.1.4 Distribucion Area Calidad

4.3.2.2. PROCESO: PO8 Administrar la Calidad
Obijetivo de control: PO8.1 Sistema de administracién de calidad.

Hallazgos: En el Area de Calidad se estan evaluando constantemente los objetivos
de la misma, los cuales son socializados con los colaboradores. Por este motivo, las
actividades son supervisadas para verificar el tiempo de respuesta/actuacion y de esta
manera identificar los problemas que se presentan en la etapa de ejecucion de pruebas,
esto se realiza con el objetivo de mitigar errores, evitando asi que se reproduzcan luego

en ambientes productivos.

Conclusiones: El Area de Calidad es muy pequefia y no tiene la capacidad para
cubrir la demanda de requerimientos y solicitudes de mejora tecnoldgica generadas
interna y externamente. No se han implementado las capacidades de administracion de
la calidad y no se ha realizado un plan de mejora continua de los procesos. Ademas, no
se gestiona de manera agil y oportuna las necesidades como recursos tecnoldgicos, de
personal, distribucién de actividades etc., generadas en el area.

Recomendaciones:

e Generar un plan de mejora continua de los procesos del area.
e Atender y gestionar las necesidades que se generan en el area.
e Coordinar las tareas que se planifican en el area.

o Crear estrategias de contingencia por cambio repentinos de prioridades.
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Evidencias y analisis:

¢ Resultado de los cuestionarios: la evaluacién cualitativa y cuantitativa presenta
como promedio un 63% siendo este un indicador de que los procesos se
encuentran en un nivel de madurez Administrado y Mediable, cumpliendo con
los objetivos del modelo organizacional fundamentado en estandares que

satisfacen de buena manera lo requerido por la entidad financiera.

Elementos Auditables:

e PODB8.1.2 Documentos de los Flujos de Calidad

e PODS8.1.3 Ejemplo de un cronograma

e PODS8.1.4 Diagrama de DES

e POD8.1.5 Documento como interactuamos con las areas.

e PODB8.1.5 Ejemplo de un informe final
Objetivo de control: PO8.2 Estandares y practicas de calidad.

Hallazgos: Se ha evidenciado que dentro del Area de Calidad se ejecutan pruebas
utilizando una base de normas, estandares y metodologias que satisfacen los objetivos
de la administracion del servicio, sin embargo, estas no se relacionan con practicas de
aseguramiento de la calidad, ademas, no son socializadas con los miembros del area,
siendo este un motivo para que en ocasiones no se cumpla con la aplicaciéon de las

normas y estandares cuando se ejecutan los procesos.

Conclusiones: Cabe destacar que, en la administracion de la calidad del servicio se
ejecutan normas, metodologias y estdndares de calidad, sirviendo como apoyo para el
control de las actividades que se realizan en el area, y pese a que existe informacion

suficiente de las normas de calidad aplicables, esta no ha sido difundida con el personal.

Recomendaciones:

e Es necesario investigar sobre que estandares, procedimientos y metodologias
son los mas adecuados a los que se ejecutan en el area.

e Difundir las politicas normas y estandares aplicables para la administracion del
servicio con calidad.

¢ Incentivar al cumplimiento de las normas de calidad del servicio.
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Evidencias y analisis:

e Resultado de los cuestionarios: La evaluaciéon cualitativa y cuantitativa da
como valor promedio un 39%, indicando que el nivel de madurez de los
procesos estd en el rango de Repetible lo que quiere decir que se alinea
medianamente a los objetivos del modelo, cumpliendo parcialmente las

necesidades de control.

Elementos Auditables:
e PODS8.2.1 Documento Metodologia Area Calidad

Obijetivo de control: PO8.6 Medicion, monitoreo y revision de la calidad

Hallazgos: Se evidencia desconfianza de otras areas en relacién con en el servicio
que brinda el Area de Calidad, en resumen, impacta en los objetivos de calidad de la

entidad financiera.

Conclusiones: Es importante resaltar, la documentacion de los procedimientos que
se ejecutan en el area, la misma que estructura las etapas a seguir como parte del
proceso de calidad, es asi que se evidencia una satisfaccion interna con este tipo de
insumos. Ademas, se cuenta con indicadores de satisfaccion de los procesos, lo que
daria la opcion de mejorarlos si se analiza cada indicador. Sin embargo, este analisis es

el que no se esta implementando.

Evidencias y analisis:

e Resultado de los cuestionarios: La evaluacién cuantitativa genera como dato
un valor de 63%, que indica un nivel de madurez Administrado y Medible, ya
que sus objetivos se cumplen de manera organizada mediante la ejecucion de

procesos formales y estructurados.

Recomendaciones:

e Monitorear el cumplimiento de los estandares de administracion de la calidad en
el area.

e Dar seguimiento a las inconformidades que se generan en las demas areas como

consecuencia de la baja calidad del servicio.
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e Generar un plan de evaluacion de la satisfaccion de las otras &reas con el

servicio brindado.

Elementos Auditables:

e DO01 Diagrama Flujo Apertura Proyecto

e D02 Formulario Inicio Proyecto

e D03 Formato Reunion Diarias

e D04 Manual Herramienta Obs

e D05 Actas Reunion Grupo Primario Calidad

e D06 Informes Semanal

4.3.2.3. PROCESO: Al2 Adquirir y dar mantenimiento a software aplicativo.

Objetivo de control: Al2.8 Aseguramiento de la calidad del software

Hallazgos: Se evidencia que el area no cuenta con un plan de aseguramiento de la
calidad y tampoco se ha planteado realizar capacitaciones que den a conocer las etapas
de una metodologia para este proceso, siendo necesario contemplar la existencia de un
plan como parte de la documentacion creada para la certificacion de un producto de
software.

Ademas, no existen estrategias para el manejo de prioridades de los requerimientos
basados en las necesidades urgentes del negocio. Asimismo, no se documentan las
lecciones aprendidas durante el proceso de certificacion de un producto de software.
Aunque, si se cuenta con una administracion de las inconformidades encontradas con

procedimientos establecidos para su verificacion.

Conclusiones: En el Area de Calidad se realizan informes de manera regular con las
novedades presentadas en sus procesos,de modo que utilizan herramientas que ayudan
en la administracion de las inconformidades, consiguiendo entre otras cosas cumplir con
los tiempos estimados de entrega de las certificaciones a las soluciones entregadas por
el &rea de desarrollo.

Un aspecto importante que fortalece el inicio de las actividades de certificacion es el
hecho de que los integrantes del area participan en la definicion de requerimientos y en

su fase final se revisa el historial de las pruebas de un producto antes de emitir una
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certificacion. En el area se cuenta también con indicadores que muestran los errores

presentados en el ambiente de pruebas, durante la etapa de ejecucion.

Evidencias y analisis:

Resultado del cuestionario: En promedio el porcentaje generado de este
cuestionario es del 48%, ubicandose en la escala de medicion del nivel de
madurez como un proceso Definido lo que quiere decir que se cumple con el
objetivo de control, aunque se generan dudas que son solventadas sin mayor

inconveniente.

Recomendaciones:

Implementar un plan de aseguramiento de calidad de software.

Incluir los planes de calidad de software dentro de los procesos del area.

Que se tenga acceso a los planes de aseguramiento de la calidad una vez
creados.

Contar con un proceso para disefiar y especificar aplicaciones dentro del plan de
aseguramiento de la calidad.

Realizar pruebas funcionales y de aceptacién que sean continuas en cada
proyecto de la entidad financiera.

Implementar controles de aplicacion y requerimientos de seguridad en software

instalado.

Elementos Auditables: Los elementos que se utilizaron fueron:

FO1 Flujo integral con Areas

PODS8.1.6 Ejemplo de un informe final
DO4 Manual Herramienta Observaciones
PODS8.1.3 Ejemplo de un cronograma

FO4 Informe re-trabajo

Objetivo de control: Al7.2 Plan de prueba
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Hallazgos: Se pudo identificar que como parte del plan de pruebas no se contempla
realizar pruebas de seguridad y de rendimiento, las pruebas que si se planifican no
tienen un alcance claro, tampoco se definen los requisitos previos que se deben cumplir
antes de iniciar las pruebas ni los tipos de prueba a ser ejecutadas, lo que se convierte en

un potencial problema durante el proceso de certificacion de un producto de software.

Conclusiones: Generar un plan de pruebas que sea revisado y aprobado por la
direccion del area, donde se especifique las actividades a realizar, ayuda a seguir de
forma ordenada las etapas en el ciclo de pruebas. Otro aspecto importante es que se
incluya en el plan la obtencidn de data y la elaboracion de casos de prueba, ya que son

actividades clave para una eficiente etapa de ejecucion.

Evidencias y analisis:

e Resultado del cuestionario: La evaluacion cualitativa y cuantitativa da como
resultado un valor promedio de 57%, indicando que el proceso se encuentra en
nivel de madurez como un proceso Definido ejecutdndose a la medida de lo
requerido por su objetivo de control. Estd fundamentado en procesos y
estandares que satisfacen ciertas necesidades del flujo general.

Recomendaciones:

e Se recomienda incluir en el plan: pruebas de seguridad y de rendimiento de los
sistemas.

e EI alcance debe estar claro y aunque en el transcurso del proceso puede ir
cambiando desde el inicio debe estar bien definido

e Un aspecto importante a tener en cuenta es generar un listado de verificacién de

los requisitos previos antes de iniciar con la ejecucion de pruebas.

Elementos Auditables:

e AID72.1.1 Documento Plan de Pruebas

e AID72.1.3 Documento de Andlisis - DTG019
e AID72.1.4 DGF001 Documento Funcional

e AID72.1.6 Documento biblioteca RQM

e AID72.1.7 Cotizacion
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Objetivo de control: Al7.4 Ambiente de prueba

Hallazgos: Se evidencia que el ambiente de pruebas no es similar al ambiente de
produccién, lo que implica que no exista una forma de replicar los incidentes que se
presentan en produccion en un ambiente de pruebas, generando retrasos en la
certificacion de los incidentes reportados. Tampoco, se cuenta con informacién de los
ambientes de prueba que sea accesibles a los miembros del Area de Calidad.

Se conocio6 que los ambientes de desarrollo, pruebas y preproduccion residen en un
mismo servidor, al que acceden varios usuarios a la vez, lo que se convierte en un
problema, ya que no garantiza la independencia de versiones, lo que origina varios
inconvenientes como fallas en la conectividad, borrado de data, etc.

Asimismo, los ambientes de prueba no son estables, y se planifican cambios en la

configuracién del ambiente sin previo aviso a las areas involucradas.

Conclusiones: Cabe destacar, que el ambiente no es administrado por personal del
area y que ademas existe un registro de las modificaciones realizadas en su
configuracion, sin embargo, no se tiene claro quien estd a cargo de los ambientes de

prueba lo que se convierte en potencial problema.

Evidencias y analisis:

¢ Resultado del cuestionario: El valor generado en promedio para este proceso es
de 37%, que indica el nivel de madurez como Repetible lo que quiere decir que
satisface metas especificas y se alinea con las metas de Tl (Calidad de
Software); sigue lo requerido por el objetivo de control. Aunque se han realizado
mejoras importantes, éstas pueden perderse en el tiempo si no se las continla

poniendo en préctica.

Recomendaciones:

e Se debe tener separados los ambientes.

e Se debe homologar el ambiente de pruebas con el de produccién

e Generar documentacion del ambiente y compartirla con los miembros del equipo
de calidad.
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e Planificar las actualizaciones de los ambientes en conjunto con las &reas

involucradas.

Elementos Auditables:
e AID7.4.1.1 Documento AS400 RPG
e AID7.4.1.1 Funcionalidad RTC

e AID7.4.1.1 Documento Proveedores

Objetivo de control: Al7.6 Prueba de cambios

Hallazgos: No se realiza un monitoreo en produccién para identificar los errores
preexistentes, lo que implica también desconocer si la solucién a algun incidente ha
causado problemas o si esta solucion haya cumplido con el objetivo de correccién en

produccion.

Conclusiones: Los ambientes que se utilizan para la ejecucion de pruebas son
previamente verificados para garantizar su operatividad. En el area se cuenta con
herramientas de control de versiones, ayudando a que no afecte el ambiente cuando
existen multiples requerimientos en vuelo.

El equipo de calidad cuenta con un plan para el manejo de incidentes de rapida
solucion, mantiene la trazabilidad de cada incidente, los cuales estan catalogados de
acuerdo con su criticidad e impacto.

Para solventar incidentes en ambiente de produccién se realiza el proceso definido
por el Area de Calidad, que consiste inicialmente en el analisis del incidente y
posteriormente se asignan los tiempos de acuerdo con su criticidad.

Se genera un archivo de informacién sobre la solucion y el trato que se le dio a cada
incidente de produccion.

Evidencias y analisis:
e Resultado del cuestionario: Se genera un valor de 62% que corresponde al
nivel de madurez Administrado y Medible, que indica que los objetivos del

modelo se cumplen organizadamente mediante la ejecucion de los procesos.
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Recomendaciones:
e Se debe realizar un monitoreo de los errores preexistentes en produccion
e Se debe realizar un seguimiento a los incidentes certificados y versionados en

produccién.

Elementos Auditables:

e D04 Manual Herramienta Observaciones
e AID7.6.1.1 Informe Final

e AID7.6.1.2 Matriz GSF

e AID7.6.1.3 Matriz Calidad

Objetivo de control: Al7.7 Prueba final de aceptacion

Hallazgos: Las principales evidencias que se generan al evaluar este proceso se
relacionan con no contar con un set de datos ajustado a la necesidad de cada
requerimiento. Los casos de prueba no son claros para el ejecutor de las pruebas y se
excepcionan casos, lo que implica generar archivos de riesgos que, aunque son
revisados en conjunto con las deméas areas, se presenta como potenciales problemas

cuando se implementa una solucidn en produccion.

Conclusiones: Las bases para el correcto funcionamiento de este proceso se
garantiza con la ejecucion de los ciclos completos de prueba, también con la
administracion eficiente de las inconsistencias encontradas durante la ejecucion de
pruebas y la documentacion de las evidencias con el soporte de herramientas

tecnoldgicas.

Evidencias y analisis:

e Resultado del cuestionario: el anélisis de los datos generados da un valor del
45%, que se relaciona con la escala del nivel de madurez como un proceso
Definido, lo que quiere decir que se ejecuta a la medida de lo requerido por su
objetivo de control. Estd fundamentado en procesos y estandares que satisfacen
ciertas necesidades del flujo general

Recomendaciones:
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Se deben implementar escenarios de prueba donde se incluya set de datos que
estén acorde con los requerimientos.
El disefio de casos de prueba debe ser realizado por personal del &rea que

conozca del negocio y acerca de la solucion que se desea implementar.

Elementos Auditables:

D04 Manual Herramienta Observaciones

D04 DTGO020

AID7.7.1.1 DTGO021

AID7.7.1.2 RQM

AID7.7.1.3 RQM DICCIONARIO
AID7.2.1.3 Documento de Anélisis - DTG019

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Se realizd la busqueda de trabajos de investigacion relacionados con la
aplicacion del Marco de Referencia COBIT, consiguiendo encontrar una
metodologia de auditoria informatica que es aplicada directamente al Area de
Calidad de software en bancos medianos. A través de este trabajo de
investigacion se logré definir los dominios y controles de COBIT 4.1 que se
encuentran relacionados con los procesos del Area de Calidad del Banco Diners
Club del Ecuador.

El plan de auditoria propuesto en la metodologia evalud las actividades que son
parte de los procesos del Area de Calidad del Banco Diners Club del Ecuador, a
través de la aplicacion de los objetivos de control que conforman los dominios
de COBIT4.1, obteniendo como resultado la identificacion de debilidades

significativas en pocos procesos del area.
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Luego de ejecutada la auditoria, se elaboré un informe en base a los hallazgos
encontrados, determinando que los procesos del Area Calidad se ubican de
acuerdo con la escala del nivel de madurez como Administrados y Medibles,
procesos Definidos y Repetibles, lo que indica que estan acorde y son medidos
con su objetivo de control de manera eficiente. Ademas, estan fundamentados en
métodos y estandares que satisfacen ciertas necesidades de acuerdo con lo
detallado en el flujo general. Existen procesos que deben ser tomados en cuenta
en el Area de Calidad para mejorarlos y particularmente optimizar tiempos de

ejecucion.

5.2. RECOMENDACIONES

La Auditoria informatica realizada en el presente proyecto de investigacion
aporta con sugerencias e indicaciones que se utilizardn como soporte para
mejorar la administracion de los procesos que se analizaron en el Area de
Calidad.

Se recomienda incentivar al personal del Area de Calidad a seguir los
lineamientos y cumplir con las responsabilidades del equipo, con el propdsito de
mantener una gestion de riesgos en la ejecucion de pruebas e informar

periddicamente el estado de éstas.

Validar con atencion los criterios y objetivos de control evaluados en esta
Auditoria que utilizdé la metodologia COBIT 4.1, con el fin de obtener una

mejora continua.

Considerar los criterios evaluados en la Auditoria en el analisis de las fortalezas
y debilidades, para que de esta manera se pueda realizar planes de acciones que
permitan superar los problemas identificados, y en especial trabajar en las
amenazas y debilidades para lograr mejores resultados del Area de Calidad.
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ANEXOS

ANEXO# 1: Lista de verificacion y solicitud de documentos

CHECX LIST
VERIFICACION | Codigo del documento: | FECHA:
(1)Pn0 picoven GHEHIY | pocumenTos cvoor Quito,12 Marzo 2019
RESPALDO
Version: 1.0 |
Nombre del drea Auditada: Periodo de Revision:
Area de Calidad Desde el 11 al 15 de Marzo del 2019
Pare:  Yoco Jus Rocks De:
* (f o fw( o ) ing. Alexandra Gardia
Seeecc\sta e Glidadl Auditor

Asunto:

Solicitud de Informacién para Auditoria del drea de Calidad de Software
Reciba un cordial saludo del equipo de Auditoria Tl, por medio de la presente solicitamos su gentil ayuda
para que se facilite la informacién que se describe en los sigulentes items:

Documentos: | Existen & Observaciones:

| Si | No

| Politicas | v

| Estandares | ;
Estatutos, reglamentos internos 4, |
Manual de procesos i/ |
Manual de calidad el
Plan de pruebas | v |
Informe de pruebas ./‘
Lecciones aprendidas P4
Bitacora de incidentes v |
Documentos fundonales 7/
Diagrama de los procesos v
Reportes, etc. v

La informacion existente se debe entregar al equipo de auditoria, hasta el (fecha limite de entrega de
documentos segun el cronograma) del presente aflo y debe ser remitida en formato digital o fisico.
Seguros de contar con su colabaracion, agradecimiento de antemano.

Atentamente; N .
jrc 2504 ‘O_OO/

Ing. Alexandra Garca
Auditor

Elaborado: Revisado: Aprobado:

‘éfmanaaébtc‘a f/ Z a
S ipeees?
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ANEXO# 2: Entrevista

FECHA:

FORMATO GENERICO | ID-FORMATO

PARA ENTREVISTAS FE-AUD-ACC-001

ENTIDAD AUDITADA tanco Vings Ok del Fawd

AREA AUDITADA Aioa & Calidad

OBJETIVO ENTREVISTA Determinar los procesos y actividades del drea de control de calidad de

| software que serdn evaluados con apoyo en los objetivos de control

relacionados con cadz proceso
ENTREVISTADO o056 dus5 Buibond
CARGO T5P00alis G MG (Gl dogd
PREGUNTAS FORMULADAS:

1

Cudl es la misidn y vison del Area de Calidad

Sa anhega doarmants ad Medelo de Gealion
Y Opeiocion dic Tinladin (2010)

Cudles son los objetivos del Area de Calidad

e detellon 61 d Madeko de¢ Gzzhin.

Cudles son las fortalezas y debilidades presentes en el drea de Arez de Calidad

Todo —'&% Opohunichos Vrbilidades
;ﬂcco mn&b TOnovsey Maxosa Gpuakss
mp}ﬂ &paiencia ke ic adE lapaa 1000 Aﬁ)bm:(mwni
Monale? da Rocedmgr VOonimOs ben  Amgnow’
TlﬁiCOdOG’ e 2ioa ﬁ;}h‘&_.g ”"-_:)O_i’

Cual es ia distribucién de roles y responsabilidades dentro del area de Calidad de Software

Tolol Tamonao 13
&J\_\Ajmanh Gidad -1

Gestor - 4
Topecialize -~ L
Anolrly -

Cuales son las herramientas tecnoldgicas con las que cuenta el drea (Hardware y software)

snogit, SAR, RO, Jilg

A INFORWACCN CONTENDA EX ESTE DOCUMENTO Y S5 ANDICS £5 CONFDENCIN ¥ S0LO PUEDE 558 UTILOA0R FOR £2 MOTIVD SRGIA. S574 INFOSMACION WO DESTREIDA,
wm&ommmm-um-m-ﬁmnwmcumm&mmg

CONTENDOS BN ESTE

DOCUMENTQ, LO DETALLADD €3 L PRESENTE DOCLMENSD I35 0 R DESARROLLO DE Lt TESS 08 LA LNVERSIDAD S8
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6 Dentro del cclo de pruebas de software cuantas y cudles son las fases que se establecen
Aroli1id Tucbcs GA

Plontocion  Agcles Glidad  40n 3

Efamdoy  Puthas 65F

7 Cudles son los procesos que se ejecutan en el drea de Calidad

Analiss
Pianeacion
E)eudén
8 Que actividades se realiza en cada proceso en & area de Calidad
Pralivis i Plancoges. Eyeacios
60’:‘;[&.'(.))4}'.-1..,-[:“!‘% Ebmo_‘(_”a:n = ﬂ ‘mj
ol ¢ Thoobes Epoudon W
Y v'l(kﬂ’q'o"
9 Cual es e objetivo de cada proceso en el drea de Calidad
Anbl&:ia M > . v .
acion )
ey 331 mbouleo " ;EJEQAQC_"
tinpocicdcs odnaigt matnt oo plon de putbes
oanto? Y 1epalaor aiide ntas

10 Se realizan documentos en cada proceso gue tiene el drea de Calidad
91 2a teazan doameikes G0 da proGiay

1 Cudles son las politicas y reglamento con & que se rigen en el drea

Toliticas , o
val imoades, abmanr 10d0s 105 €3CaNa03 96 DILGS | yealizol PAP zin
T-lu",b(".j‘

feglamentos TItquanimiciies PAPCe0 Tncidencins

Elaborado: Revisado: Aprobado:
“oiaidie Gorna "/ 7
S

LA NFORMACIN CONTENEDA EX E5TE DOCLAENTO ¥ S5 AREACS £5 CONFDENCIA ¥ S0,0 AR S8 UTILZA0A RO EL WOTIVO ORIGIWAL 574 INFORMACION WO OEIEL 08 DSTRERDA. N
COPADA TOTAL O PWACALMENTE FOR NINGUN VEDIO SN LA ASORICON SIL SANCD DNIRS CLUB DL FORDOR. ADEMAG. KO ASUME FESPORSABLUAD SOBRE IFORMAOON, CPYNOMES O
CRITERGS COVTENDOS B E3TE COCUMENTO LO CETALLADO EN EL MESENTE DOCLMENIC £5 PRis £ SESARROLLO OF LA TS OF LA UNANERSDAD 56X
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ANEXO# 3: Plan de Auditoria

PLAN DE | Codigo del documento: FECHA:
) RiznCe piscover DNESEEN | AUDITORIA | PAOOI Quito, 12 Marzo
- Versién: 1.0 2019
OBIJETIVO:

Realizar una Auditoria Informatica aplicada a! Arez de Csfidad de! Departamento de Tecnologia del Banco
Diners Club del Ecuador, basado en el Marco de Referencia COBIT, en el periodo de Enero — Diciembre del
afio 2018,

ALCANCE:
El alcance de la Auditoria Informdtica va a permitir medir ¢l grado de eficencia o madurez de los procesos

que se estan ejecutando actualmente en el Area de Calidad de! Departamento de Tecnologia del Banco
Diners Club del Ecuador. De igual manera se espera generar las medidas qgue permita mitigar las falencias
encontradas.

Mediante la Auditoria Informatica permitira al Are= de Calidad conocer, asumir y gestionar los procesos de
una forma documentada y estructurada; buscando minimizar las fallas en los sistemas que pasan &
ambientes productivos.

Para lo cual utifizaremos [os siguientes objetivos de control de COBIT 4.1:

- PO4.7 Responsabilidad de aseguramiento de calidad de T1

- POS8.1 Sisterna de administracion de calidad

- PO8.2 Esténdares y practicas de cafidad

- PO8.6 Medicién, monitoreo y revisién de la calidad

- Al2.8 Aseguramiento de la calidad del software

- Al7.2 Plan de prueba

- Al7.4 Ambiente de prueba

- Al7.6 Prueba de cambiocs

- Al7.7 Prueba final de aceptacion
Nota: Esté Auditoria se lo realiza como un piloto para demostrar si la Metodologia que se va utilizar cubre
todas las expectativas en refacidn a s evaluacidn de los procesos del Area de Calidad.

CRITERIO METODOLOGICO:
Metcdologia de Auditoria Informatica para evaluar el Area de Calidad de software en Bancos Privados
medianos del Ecuador, basada en el Marco de Referenca COBIT

TECNICAS Y PROCEDIMIENTOS:

Las herramientas y procedimientos que vamos a utilizar para ia Auditoria son:
-  Entrevistas
- Cuestionarios

EQUIPO AUDITOR:
La persona que va a realizar ia Auditoria es:
- Ing. Alexandra Garda

RESPONSABLE DEL AREA:
Las personas responsables son:
- Miriam Ayala Gerente del Area Disefio Entrega y Servicio (DES)

LA INFORMACION CONTENDA EX ESTE ¥ S5 ANDTS 5 ¥ == FOR £ esTa WO DLSE == L
COPADW TOTAL O PARCIALVENTE 208 RNGLK NEDIO SN LA ALTORIZACON DRL BAMCD ONERS L8 DL SOATOR. ATONAT MO Aot Soer -]
= Lo DETALLADO SN L = A TEST X U MAERSOAD My
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- Catalina Duque Subgerente del Area de Calidad
Reunién de apertura: Sitio:
Quito,12 Marzo 2019 Diego de Almagro N32-133 y Whymper
Ed. IBM, PB Quito — Ecuador
EXCLUSIONES:
No se evaluaran los siguientes procesos:
- Los procesos que corresponden al Area de Desarrollo.
- Los procesos que estn relacionados con el Area de Gestidn Funcional.
ACTIVIDADES DE LA AUDITADOS AUDITOR FECHA HORA SITIO
AUDITORIA CARGO Y NOMBRE
Reunién de | Ing. Catalina Duque Ing. Alexandra 11-03-2018 Ed. IBM
socializacién de la | Subgerente del Area Gardia Area Calidad
auditoria de Calidad
Realizar Entrevistaa | Ing. Catalina Duque Ing. Alexandra | 11-03-2019 Ed. IBM
los lideres del area | Subgerente del Area Gardia Area Calidad
de Calidad
Solicitud de | Ing. Catalina Duque Ing. Alexandra 11-03-2018 Ed. IBM
Informacién y | Subgerente del Area Garcia Area Calidad
Documentacién de Calidad
Verificar  Perfiles, | Ing. Catalina Dugue Ing. Alexandra 11-03-2019 Ed. IBM
Roles y | Subgerente del Area Gardia Area Calidad
Responsabilidades de Calidad
Evaluar los procesos | Ing. Catalina Duque Ing. Alexandra 11-03-2019 Ed. IBM
del érea de Control | Subgerente del Area Garcia Area Calidad
de Calidad de de Calidad
software
Interpretacion de Ing. Catalina Dugue Ing. Alexandra 11-03-2019 Ed. IBM
resultados de la Subgerente del Area Garcia Area Calidad
evaluacion de Calidad
OBSERVACIONES:
—
“~ Elaborado:
aesa A B!

l Ing. Alexandra Garcia
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ANEXO# 4: Autorizacion Diners Club del Ecuador

Autorizacién Desarrollo Proyecto de Tesis Banco Diners Club del Ecuador

Titulo de:

MAGISTER EN TECNOLOGIAS DE LA INFORMACION CON MENCION EN SEGURIDAD DE REDES Y
COMUNICACION.

Tema:

"AUDITORIA INFORMATICA APLICADA AL AREA DE CALIDAD DEL DEPARTAMENTO DE
TECNOLOGIA DEL BANCO DINERS CLUB DEL ECUADOR, BASADO EN EL MARCO DE REFERENCIA
COBIT, EN EL PERIODO DE ENERO — DICIEMBRE DEL ANO 2018".

Hipétesis: LA METODOLOGIA DE EVALUACION DE PROCESOS BASADA EN COBIT 4.0, PERMITE
IDENTIFICAR POSIBLES MEJORAS EN LOS PROCESOS DE GESTION DE CALIDAD DE PRUEBAS DE
SOFTWARE.

Resumen Ejecutivo:

Al ser parte en la actualidad del Area de Calidad del departamento de Tecnologia del Banco Diners
Club, encontré factible realizar una Auditoria Informatica al Area de Calidad ya que por estar
directamente relacionada con los temas y procesos que se ejecutan en el drea se me facilita la
obtencion de datos que puedan ayudar a identificar mejoras a ser aplicadas en el area, luego de
ejecutar la auditoria.
El alcance de la Auditoria Informética a realizarse como parte de este esté proyecto de
investigacion, contemplara como objetivo principal medir el grado de madurez de los procesos
que se estan ejecutando actualmente en el Area de Calidad, esto con la finalidad de establecer
una mejora continua con base en los resultados que se puedan obtener de requerirlo, caso
contrario quedara como un tema netamente con fines académicos.
Para la ejecucion de esta auditoria se va a utilizar una Metodologia denominada "METODOLOGIA
DE AUDITORIA INFORMATICA PARA EVALUAR EL AREA DE CONTROL DE CALIDAD DE SOFTWARE
EN BANCOS PRIVADOS MEDIANOS DEL ECUADOR, BASADA EN EL MARCO DE REFERENCIA
COBIT.
A continuacion, se detallan los objetivos de control del Marco del Referencia COBIT 4.0 que se
van a utilizar en el presente proyecto:
PO4.7 Responsabilidad de aseguramiento de calidad de TI
PO8.1 Sistema de administracién de calidad
PO8.2 Estandares y practicas de calidad
PO8.6 Medicion, monitoreo y revisién de la calidad
Al2.8 Aseguramiento de la calidad del software
Al7.2 Plan de prueba
Al7.4 Ambiente de prueba
Al7.6 Prueba de cambios

v' AI7.7 Prueba final de aceptacion
Nota: Esta Auditoria se la realiza ademés como un piloto para demostrar que la Metodologia que
se va a utilizar, cubre todas las expectativas en relacion a la evaluacion de los procesos del Area
de Calidad.
Para poder llevar a cabo la auditoria en mencién se necesitara poder acceder a la siguiente
informacion:

Documentos Informativos del Banco Diners Club del Ecuador (Sustentabilidad).
- Documentos de la estructura del area de Tecnologia y su distribucion.

SN NE K

~Dusofpdo

Gerente Tecnologia Banco Diners Club del Ecuador
Ivan Argudo

Calolay: 099590668 +
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ANEXO# 5: Cronograma Auditoria Banco Dinners

Tarea rP Lalie
it o TYPE
N Cronograma de la
o Auditoria al Area de

Calidad
N ANTECEDENTES Activi
o AUDITORIA dad
NO Origen de la Auditoria Sub Ta
N Alcance y Objetivos
o de la Auditoria 3 SubTa
N FASE I: 4 Activi
o PLANEACION dad
N HITO INICIO
o PLANEACION S 1T
N ESTUDIO 6 Sub
o0 PRELIMINAR Ta
N Recopilacion de la
o Informacién del Area Sub Ta

de Calidad
N Dlstr!bucmn de 8 subTa
o0 Funciones y Roles
N Recursos
o Tecnoldgicos del Area 9 SubTa
N ESTRATEGIA 7 Activi
o AUDITORIA dad
N Justificacion de la
0 Metodologia Sub Ta
N Determinacion del 1
o Modelo 2 Sub Ta
N Programa de 1
o AUDITORIA 3 SubTa
N PLAN DE 1 Activi
o AUDITORIA 4 dad
N Elaboracion Plan de
o Auditoria Sub Ta
N HITO ENTREGA 1 Hito
o PLANEACION 5

Area

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

CALID
AD

Etapa

ANTECEDE
NTES

ANTECEDE
NTES

ANTECEDE
NTES

PLANEACI
ON
ESTUDIO
PRELIMINA
R

ESTUDIO
PRELIMINA
R

ESTUDIO

ESTUDIO
PRELIMINA
R

ESTUDIO
PRELIMINA
R
ESTRATEGI
A
AUDITORIA
ESTRATEGI
A
AUDITORIA
ESTRATEGI
A
AUDITORIA
ESTRATEGI
A
AUDITORIA

PLAN DE
AUDITORIA

PLAN DE
AUDITORIA

ESTUDIO
PRELIMINA
R

Nombres de
los recursos

SUB
CALIDAD

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA;
SUB
CALIDAD

GC; TC

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

Comienzo

vie 1/3/19
8:30

jue 7/3/19
15:42

mar 19/3/19
8:30

jue 21/3/19
13:30

lun 1/4/19
8:40

lun 1/4/19
8:40

mié 3/4/19
8:40

mié 3/4/19
8:40

mié 3/4/19
10:42

mié 3/4/19
11:42

jue 4/4/19
13:42

jue 4/4/19
13:42

vie 5/4/19
15:42

mar 9/4/19
8:42

jue 11/4/19
10:42

jue 11/4/19
10:42

vie 12/4/19
15:42

Fin

mié 6/3/19
17:30

lun 17/6/19
15:25

jue 21/3/19
13:40

mar
26/3/19
13:40

mar
14/5/19
15:30

vie 12/4/19
8:30

mié 3/4/19
13:42

mié 3/4/19
10:42

mié 3/4/19
11:42

mié 3/4/19
13:42

mar
14/5/19
15:30

jue 4/4/19
15:42

lun 8/4/19
8:42

mar 9/4/19
10:42

jue 11/4/19
15:42

jue 11/4/19
15:42

vie 12/4/19
17:30
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N

oZ oZ oZ o

o 2

o 2

o 2 oZ oZ oZ o2

o 2

FASE Il
EJECUCION

HITO INICIO
EJECUCION

Aplicacion del cuestio
nario

Entrevista al
Subgerente de Calidad

Evaluacién estructura

Evaluacion de los
procesos

Revisién de los papele
s de trabajo.

Determinacién del Dia
gnostico

Elaboracion de la Cart
a de Gerencia.

Elaboracién del Borra
dor del Informe

HITO ENTREGA
EJECUCION

FASE I11:
INFORME FINAL

HITO INICIO
INFORME FINAL

Elaboracion del
Informe

Presentacién del
Informe

HITO ENTREGA
INFORME

Figura 32: Cronograma Ejecucion de la Auditoria
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EJECUCION

EJECUCION
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EJECUCION

EJECUCION

EJECUCION

EJECUCION
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EJECUCION
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INFORME
FINAL

INFORME
FINAL

INFORME
FINAL

INFORME
FINAL

INFORME
FINAL

Fuente: Autor

GARCIA
TERESA

GC; TC

SUB
CALIDAD

GARCIA
TERESA;
SUB
CALIDAD
GARCIA
TERESA,;
GC; TC

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

GARCIA
TERESA

jue 7/3/19
15:42

lun 6/5/19
15:42

jue 7/3/19
15:42

vie 8/3/19
10:42

vie 8/3/19
15:42

lun 11/3/19
8:42

lun 11/3/19
10:02

lun 11/3/19
15:02

mar 12/3/19
15:02

mié 13/3/19
10:02

mié 13/3/19
15:02

mié 13/3/19
15:02

mié 13/3/19
15:02

mié 13/3/19
15:02

jue 14/3/19
12:02

mar 19/3/19
12:02

jue 23/5/19
17:18

jue 23/5/19
17:18

vie 8/3/19
10:42

vie 8/3/19
15:42

lun 11/3/19
8:42

lun 11/3/19
10:02

lun 11/3/19
15:02

mar
12/3/19
15:02
mié
13/3/19
10:02
mié
13/3/19
15:02

lun 20/5/19
8:58

lun 17/6/19
15:25

jue 30/5/19
10:46

jue 14/3/19
12:02

mié
27/3/19
15:00

lun 17/6/19
15:25
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