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RESUMEN

El Hospital General Docente de Calderdn, al ser un centro de salud de segundo nivel de
atencion , cuenta con varios servicios de salud como el de imagenologia, area que produce gran
cantidad de informacion con los examenes solicitados por los especialistas médicos, coexistiendo
con la tecnologia, misma que la transfiere y almacena en medios digitales, en Ecuador este tipo
de informacion se la considera reservada, para ello se ha establecido en la ley nacional del COIP
(Cédigo Organico Integral Penal) en su Articulo 179, que: “La persona que teniendo
conocimiento por razon de su estado u oficio, empleo, profesion o arte, de un secreto cuya
divulgacion pueda causar dafio a otra persona y lo revele, sera sancionada con pena privativa
de libertad de seis meses a un afio”, la informacion generada dentro del hospital al ser de
caracter medico es aun mas critica su revelacion sin autorizacion alguna.

Para el cumplimiento de esta y otras leyes nacionales e internacionales se propone el Disefios
de una Politica de Gestion de Seguridad de la Informacion, apoyandonos en las normas o
estandares I1ISO 27001 e 1SO 27799, mismas que seran las directrices para la elaboracion del plan
y demas consideraciones como los controles para el area sanitaria (salud) respectivamente,
generando un documento guia de buenas practicas de la seguridad de la informacién, que debera
ser aprobado por la gerencia del hospital, transformandose en una herramienta de control para las
actividades relacionada con informacion dentro del area de imagenologia.

El plan se lo desarrollé dentro del area de imagenologia, donde se analizaran las amenazas
identificadas en la norma ISO 27799 para el area sanitaria, mismas que se transformaran en
riesgos y a las que se deberan establecerse controles para mitigar su impacto o controlarlo.
Claves: Hospital General Docente de Calderon, Politica de Seguridad de la Informacién, 1SO

2001, 1SO 27799, Integridad, Confidencialidad, Integridad, Disponibilidad
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ABSTRACT

The Hospital General Docente de Calderdn, being a health center of second level of care, has
several health services such as imaging, an area that produces a large amount of information with
the examinations requested by medical specialists, coexisting with technology , which transfers
and stores it in digital media, in Ecuador this type of information is considered reserved, for it
has been established in the national law of the COIP (Comprehensive Organic Penal Code) in its
Article 179, that: "The person who Having knowledge by reason of their status or trade,
employment, profession or art, of a secret whose disclosure could cause harm to another person
and reveal it, will be sanctioned with custodial sentence of six months to a year ", the
information generated within of the hospital being of a medical nature, its disclosure is even

more critical without any authorization.

For the fulfillment of this and other national and international laws the Design of an
Information Security Management Policy is proposed, based on the standards or standards ISO
27001 and ISO 27799, who give us the guidelines for the elaboration of the plan and
considerations , controls for the health area (health) respectively, generating a guide document of
good information security practices, which must be approved by hospital management, becoming

a control tool for activities related to information within the area of imaging.

The plan was developed within the imaging area, where the threats identified in the 1ISO
27799 standard will be analyzed for the health area, which will be transformed into risks and to
which controls must be established to mitigate or control their impact.

Keys: Hospital General Docente de Calderdn, Information Security Policy, 1SO 2001, ISO

27799, Integrity, Confidentiality, Integrity, Availability
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Disefio de una politica de gestion de seguridad de la informacion para el area de imagenologia
del hospital general docente de calderon utilizando los estandares 1ISO 27001 e ISO 27799

CAPITULO |

INTRODUCCION

1.1 Problema de investigacién

Desde el siglo pasado, el desempefio y desarrollo de las empresas sin importar su tamafio o
linea de negocio dependen de las Tecnologias de la Informacion y Comunicacion, como
herramienta de gestion empresarial, que sistematiza y respalda cada uno de los procesos y
procedimientos para el desarrollo del producto o servicio.

Las tecnologias de la Informacion y Comunicacion involucran el uso de medios informaticos
para almacenar, procesar y difundir todo tipo de informacion de la organizacion.

La administracion de la Informacion necesita de la implementacion de procesos y
procedimientos establecidos en estandares de tratamiento de informacion digital, para garantizar
la confidencialidad, disponibilidad y confiabilidad, que dependeran de las leyes y controles de
cada pais.

El Ecuador posee varias leyes de proteccion a la informacion como el COIP aprobado por la
(Asamblea Nacional Republica del Ecuador, 2014), que posee de varios articulos dedicados a la
seguridad de la informacion como el Art. 178. nos expresa

la violacion a la intimidad. — sefiala que la persona que, sin contar con el consentimiento o

la autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o

publique datos personales, mensajes de datos, voz, audio y video, objetos postales,

informacién contenida en soportes informaticos, comunicaciones privadas o reservadas de
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Disefio de una politica de gestion de seguridad de la informacion para el area de imagenologia
del hospital general docente de calderon utilizando los estandares 1ISO 27001 e ISO 27799

otra persona por cualquier medio, sera sancionada con pena privativa de libertad de uno a tres

afios. (p. 30)

También presenta en el Art. 229 en su tercera seccion delitos contra la seguridad de los
activos de los sistemas de informacion y comunicacion

la persona que, en provecho propio o de un tercero, revele informacion registrada,
contenida en ficheros, archivos, bases de datos 0 medios semejantes, a través o dirigidas a
un sistema electronico, informatico, telematico o de telecomunicaciones; materializando
voluntaria e intencionalmente la violacion del secreto, la intimidad y la privacidad de las
personas, serd sancionada con pena privativa de libertad de uno a tres afios. (p. 36)

El Articulo 230 habla sobre las acciones que involucran al personal que deseen la
Interceptacion ilegal de datos y sera sancionada con pena privativa de libertad de tres a cinco
afios. (p. 36)

Para el campo de la salud existe el reglamento para el Manejo de Informacion Confidencial en
el Sistema Nacional de Salud, con acuerdo ministerial 5216, publicado en el registro oficial
suplemento 427 del 29 de enero 201, que establece en sus capitulos y articulos las condiciones
operativas de la aplicacién de los principios de manejo y gestién de la informacién confidencial
de los pacientes y sus disposiciones serdn de cumplimiento obligatorio dentro del Sistema
Nacional de Salud.

En una casa de salud el area de imagenologia genera una considerable cantidad de imagenes
digitales que estan sujetas a normas, leyes y estdndares nacionales como internacionales de
proteccion y administracion.

El area de imagenologia del Hospital General Docente de Calderdn genera informacion digital

de acuerdo a 5 tipos de exdmenes: Mamografias, Rx, Tomografias, Ecografias, el resultado de

14
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los exdmenes son imagenes que posee el estdndar de comunicacion DICOM (Digital Imaging y
Comunication in Medicine), utiliza el protocolo de comunicacion TCP/IP (L6pez, Barreras, &
Ferndndez, 2014). para la comunicacion entre sistemas, el tipo de examen establecera el tamafio
en KBites de acuerdo con el nimero de iméagenes.

Con estos antecedentes el personal como el &rea de imagenologia debe hacer uso de una
Politica de Gestion de la Informacion, que permitira la administracion y proteccion de la
informacion digital de los pacientes, asi como la proteccién del personal ante cualquier fuga de
informacion.

La identificacion de la situacion actual del area de imagenologia permite presentar el
desarrollo de una politica de gestién de la Informacion, que es el primer paso para la produccién
de un Sistema de Gestion de Seguridad de la Informacién Integral para todas las areas del

Hospital.

1.2 Planteamiento del problema

Los niveles de seguridad que exigen hoy en dia las tecnologias de la informacion son cada vez
mas altos y complejos, esto debido al crecimiento exponencial que ha tenido la Internet en los
ualtimos afos.

La proteccidn de la informacion y blogueo de intrusos, son unos de los objetivos a lograr para
que la infraestructura informatica de una organizacion sea segura.

La posibilidad de expandir la cobertura de servicios, de interconectar bases de datos y de
acercar a los usuarios de areas rurales a la informacion, ha llevado a la aparicion de nuevas
amenazas en los sistemas computarizados y se puede establecer una relacion que, si crece la

cobertura, crece la vulnerabilidad.
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Las politicas de gestion de seguridad de la informacion surgen como una herramienta
organizacional necesaria para concientizar a cada integrante de una empresa sobre la
importancia, la sensibilidad de la informacion y la necesidad de su conservacion con el minimo
de riesgo y un alto nivel de seguridad que favorezca el desarrollo de la organizacion, garantice su
6ptimo funcionamiento y el buen uso de los equipos como la recuperacion de la informacion
en el menor tiempo posible en caso de incidentes o eventos catastréficos.

Es asi como muchas organizaciones gubernamentales y no gubernamentales, nacionales e
internacionales, implementan politicas de gestion de seguridad de la informacién, que rigen el
uso adecuado de la tecnologia, efectuando recomendaciones al cliente interno, para maximizar
las ventajas y evitar su uso indebido; anticipando asi problemas en el uso de los bienes y
servicios informaticos de las entidades. Para su implementacion existe la norma 1SO 27001,
misma que establece los requisitos necesarios para implantar, mantener y mejorar un Sistema de
Gestion de Seguridad de la Informacién para todas las areas de la organizacion, y al desear
definirla para un campo especifico como el de la salud existe la norma ISO 27799 cual
proporciona controles de seguridad para proteger la informacion personal en cuanto a los temas
de salud.

El uso y aplicacion de las dos normas genera un conjunto de documentos, que pueden ser
sistematizados e indicaran los procedimientos y las actuaciones que se deben cumplir por parte
del personal de la organizacion, permitiendo administrar los recursos de la red, la informacion, la
atencion de los pacientes, y la continuidad del negocio.

Un hospital se encuentra segmentado en areas, donde la informacion médica del paciente es el

comun denominador, se la distribuye a través de redes LAN (red de area local) y fuera de esta a
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través de la red WAN (internet), dejdndola vulnerable a ataques como: bloqueo, eliminacion,

modificacion etc., durante la transmisién como en los medios de almacenamiento.

w—

Centrado en el paciente

LABORATORIOS ﬁ ngmcu

M al¥a & al
IMAGENES,

ﬁil":']Ar ASEGURAMIEN

HOSPITALES

~

ADMINISTRATION

r'\'..

NF r" E «
E WQ . ? RiA

Gréafico 1 Origen de la Informacion Médica de un Paciente
Fuente: Ramos (2007)

El area de imagenologia del Hospital General Docente de Calderon a la fecha se encuentra
con una brecha de capacidad de almacenamiento de la informacion que se genera en los procesos
de Rayos-X, Mamografias, Tomografias y Ecografias, esta data se almacena en la memoria de
los mismos equipos y como maximo el respaldo lo generan en computadores convencionales, sin
ninguna seguridad, los equipos se encuentran conectados a la red, por lo tanto, son vulnerables a
ciber ataques.

El area no posee politicas de uso, almacenamiento, respaldo y entrega de la informacién
digital (imagenes - resultados de examenes) a través de medios de almacenamiento Opticos, que
permitan salvaguardar la integridad y confidencialidad de la informacion hospitalaria de los
pacientes.

Las vulnerabilidades expuestas se las obtuvo de la aplicacion de entrevistas: al lider del area,

técnicos radidlogos y la inspeccion misma de la infraestructura del hospital.
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El Hospital General Docente de Calderon casa de salud del norte de Quito, tienen como
mision prestar servicios de salud de calidad a través de su cartera de servicios, cumpliendo
con la responsabilidad de promocion, prevencion, recuperacion, rehabilitacion de la salud
integral, conforme a las politicas del Ministerio de Salud Publica dispone (HGDC, 2017 -

2020).

Por lo expuesto, se desea desarrollar la politica de gestion de seguridad de la informacion,
para el area de imagenologia del Hospital General Docente de Calderdn, que permita aplicar
controles de proteccion y administracion utilizando las normas internacionales 1SO 27001 e 1SO
27799, y garantizar la confidencialidad, integridad y disponibilidad de la informacién producida

en la ejecucion de los exdmenes anteriormente expuestos.

1.3 Formulacion del problema

El Area de Imagenologia del Hospital General Docente de Calderén posee una alta
probabilidad de que la confidencialidad, Integridad, disponibilidad de la informacién, y la
infraestructura se vean afectadas por la falta de una correcta administracion y carecer de la
aplicacién de politicas de gestion de seguridad de la informacion, lo cual minimiza la

probabilidad de recuperacion ante un siniestro o evento de intrusién interno o externo.

1.4 Objetivos

1.4.1 General
Disefiar una politica de gestion de seguridad de la Informacion con el analisis de las normas

ISO 27001 e ISO/ 27799, identificando los controles de mayor relevancia para el area de
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imagenologia del Hospital General Docente de Calderén, con la intencion de proteger la

informacion como los activos fijos informéticos de posibles riesgos internos como externos.

1.4.2 Especificos

Analizar el estandar de comunicacion de los equipos de Imagenologia para la transmision de
las imagenes a los diferentes equipos de la red, con el objetivo de conocer las seguridades y
vulnerabilidades que este posee al usarlo.

Realizar un estudio de amenazas y vulnerabilidades a la infraestructura tecnoldgica del area
de Imagenologia del Hospital General Docente de Calderdn, mediante la aplicacion de
herramientas y proceso de analisis, obteniendo un punto de referencia para la determinacién
de los controles a aplicar.

Analizar los controles de las ISO/IEC 27001 e ISO/IEC 27799, mediante la lectura
comprensiva de las normas, para implementarlos en el disefio de la politica de Gestion de
seguridad de la informacion para el Hospital General Docente de Calder6n en el area de
Imagenologia.

Aplicar las normas ISO/IEC 27001 e ISO/IEC 27799, para establecer controles que permitan
proteger la informacion del area de imagenologia del Hospital General Docente de Calderén,

a traveés del desarrollo en la politica de gestion de seguridad de la informacion.

1.5 Justificacion

La proliferacion del uso de las tecnologias de la Informacion esté en todo campo de desarrollo

laboral e industrial y el facil acceso a la red mundial (internet), ha permitido que se desarrollen
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procedimientos para interceptar la informacion que se transmite y recibe a través de esta, dando
lugar a delitos informéticos provocados por los delincuentes digitales reconocidos como:
ciberdelincuentes.

Estos personajes se benefician de vulnerabilidades existentes en equipos y medios de
transmision, logrando la captura o extraccion de la informacion, para luego generar acciones de
beneficio propio como la venta o extorcion.

En contexto la informacion debe ser gestionada para garantizar el cumplimiento de los tres
pilares de las Gestion de la Informacién: Confidencialidad, Integridad y Disponibilidad, asi como
la continuidad del negocio, para ello las empresas aplican los estandares ISO, que permiten
establecer politicas de seguridad, procedimientos de seguridad para la informacion como para la
infraestructura.

En el mundo y en el pais se desarrollan empresas privadas y publicas, cada una genera gran
cantidad de informacién y de gran importancia, no se podria establecer niveles de valor de la
informacion entre ellas, pero si ésta se compromete la integridad de los clientes de la empresa la
administracion y alta gerencia debe asignar proteccion, tal que impida que sea divulgada o
alterada, una de ellas son las casas de salud.

En el pais existe el Reglamento para el manejo de informacion confidencial en el sistema
nacional de salud, establecido por el MSP donde se dispone garantizar que la informacion se
respalde durante un periodo de 5 afios en un archivo activo y luego de este en un archivo pasivo
durante 2 afos mas como minimo, para el cumplimiento de esta disposicion cada unidad
hospitalaria del pais deberd generar recursos para la adquisicion de equipos de storage

(almacenamiento), ya sea con equipos fisicos o contratacion en la nueve, acciones que se toman
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en cuenta dentro del desarrollo del disefio de la politica de gestion de seguridad de la

informacion, aplicando las normas 1ISO 27001 e 1SO 27799.

1.5.1 Metodoldgica

La organizacion internacional de normalizacion provee de la familia de normas ISO 27000 y
especificamente la ISO 27001 que describe los pasos para la implementacion de un SGSI, que es
un sistema de gestién de la seguridad de la informacion aplicando la ISO 27002 con sus
controles para empresas con informacion no incidente en la estabilidad de la salud de una
persona, razon por la cual la organizacion provee de la norma ISO 27799 ajustando la ISO 27002
al sector sanitario predominando la seguridad de la informacion sobre los datos de salud de una
persona.

Bajo este criterio y con él uso de las normas como un documento que agrupa un conjunto de
buenas practicas se justifica la implementacion de una politica institucional de gestion de
seguridad de la informacion orientada a salvaguardar la informacion almacenada en los
servidores de aplicaciones del hospital, donde se analizaran las amenazas que provee la norma

ISO 27799 ajustados a la realidad de la infraestructura del hospital observadas en sitio.

1.5.2 Técnica

Una casa de salud al generar gran cantidad de informacion incidente en la estabilidad de un
paciente, debe poseer una herramienta de gestion que garantice la confidencialidad,
disponibilidad e integridad, a través de una politica de gestion de la seguridad que genera un
documento con controles o directrices direccionados a la infraestructura y al personal,

cumpliendo con el criterio global de la seguridad de la informacion y leyes nacionales,
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garantizando la continuidad del negocio y anticipdndonos a dafios de infraestructura o irrupcion

de un ciberataque.

1.5.3 Relevancia social

El proyecto se desarroll6 dentro de una casa de salud de Nivel 3 ubicado en la parroquia de
Calderon, este beneficia a toda la poblacion que acuda a solicitar de los servicios medicos que
este ofrece, con la garantia de recuperar la estabilidad de su salud y su informacion se encuentre
protegida. La aplicacion de los conocimientos desarrollados en el proyecto permitira al personal
administrativo y hospitalario mejorar la atencion a los pacientes, aplicando la politica

desarrollada que protegera la informacion generada durante los procesos médicos.

1.6 Estado del arte

A pesar de que el reglamento nacional fue expedido el 31 de diciembre del 2014, dentro del
pais el conocimiento y uso de los estandares de seguridad de la informacion sanitaria se
encuentran en apogeo, a razon de la inclusion de equipamiento médico que poseen caracteristicas
similares a un computador como: conectividad a la red, capacidad de almacenamiento y
procesamiento,

Las funcionalidades de los equipos permiten la transmision y extraccién de informacion
digital generada con los procedimientos médicos efectuados por los profesionales de la salud en
mira de la recuperacion y estabilidad de la salud de la persona.

En tal sentido el estado del arte se realizd presentando casos de ciberataques a hospitales,
consecuencias, presentacion de proyectos e investigaciones en el pais y el mundo, que tienen
como objetivo la administracion y seguridad de la informacion sanitaria con enfoque al area de

imagenologia.
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El uso de estandares nacionales e internacionales para el desarrollo y complimiento de
procesos y procedimientos para lograr el bien comdn, que permite establecer directrices de
adaptabilidad para el trabajador o profesional que desee dar continuidad, eficiencia y calidad a
los servicios ofrecidos.

La tecnologia es una herramienta y un arma a la vez, ayuda al progreso de una persona como
de un pais, como la construye la puede destruir, se crea software de proteccion como virus para

vulnerarlos, igual que profesionales con distintos intereses de seguridad y de beneficios.

1.6.1 Estudios
La investigacion utilizara referencias de varios autores como Hodge et al. (1999) que establecen:
tres areas legales de la informacion de la salud que se encuentran interconectadas:
privacidad de la informacién de salud identificable, confiabilidad y calidad de los datos de
salud y responsabilidad basada en las acciones de una persona o de varias personas inducidas

a cumplirlas.

Son consideraciones que relacionan al profesional de la salud y la integridad de la
informacién luego de los procedimientos médicos, es por ello que la tecnologia ayuda a velar por
la integridad de los datos

Los autores Sunyaev, Kaletsch, Mauro, and Krcmar (2010) afirman: “Que las soluciones y
estandares actuales de e-health se enfoca principalmente en la seguridad de la red y las politicas
de control de acceso”. Sin embargo, no abordan la seguridad de la plataforma del cliente de
forma apropiada, esto muestra que no existe seguridad en el software como hardware que utiliza

el profesional de la salud.
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Sanchez, Fernandez, Ambrosio, Herndndez, and Geaa (2013) en su articulo presentan
recomendaciones que se las deben tomar en cuenta para el establecimiento de las seguridades
como:

e Formacion: al personal médico informar de las consecuencias y responsabilidades que

poseen al manejar informacion medica.

e Asignacion de contrasefias: son factores cruciales para mantener la eficacia de este
mecanismo de proteccion frente accesos no autorizados al sistema de informacion
sanitario.

e Uso de certificado digital conjunto de datos que permiten la identificacion del titular del
certificado ante terceros.

e Control con los dispositivos extraibles al utilizarlos dentro de los equipos de la red, existe
una alta probabilidad del ingreso de virus a toda la intranet.

e Uso de equipos informéticos una de las fuentes de informacion principales es el
computador personal por cuanto se recomienda que si debe ausentarse del area de trabajo
debe dejarlo con contrasefia.

e Verificacion de instalacion de software el internet como fuente para instalar software no
son confiables por la inclusién de puertas traseras dentro de ellos. Comunicar incidencias
de seguridad todo el personal debera comunicar al personal del area de seguridad de
Informacion sobre cualquier incidencia de seguridad suscitada.

La empresa MV informatica Nordeste (MVINF, 2015), en su articulo Entienda la importancia

de la seguridad de la informacion en la gestion hospitalaria presenta posibles implementaciones
que los hospitales deberian tener dentro de su red:

- Limitar el acceso a la base de datos de los sistemas.
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- Utilizar algoritmos de criptografia
- Configurar servicios con SSL
- Adoptar la autenticacion de 2 factores
- Construir una escala de permisos.
Los catedraticos Vidal, Gonzalo, and Cazes (2005) de la Universidad de Ciencias Médicas de
la Habana presentan en su revista la aplicacion de los principios de seguridad
Confidencialidad, Integridad, Disponibilidad que conviene agruparlos en la politica de
seguridad de la institucion y para ello se debe considerar ciertas reglas en su desarrollo:
e Toda regla debe ser holistica, debera cubrir a todos los aspectos de seguridad con relacion
a los sistemas.
e Debe proteger el sistema en todos los niveles de un modelo OSI, humano Yy fisico.
e Incluir medios y formas que la interaccion de los elementos del sistema y profesionales
que los usaran sea la mas clara y eficaz.
e Identificar el entorno donde se desarrollard le sistema.
e La politica que se desarrolle debe ser adaptable a las condiciones de cada departamento
de la entidad.
e Las seguridades implementadas deben ser proporcionales a los riesgos, el valor y costo de
ataque al sistema.
La marca ESET (Eset, 2014), especialista en brindar seguridad a endpoints como toda la
infraestructura de datos con implementaciones mas robustas, estd por lanzar un producto
direccionado a las casas de salud con la idea: Despreoctpese por la seguridad de su organizacion

y enféquese en desarrollar iniciativas que mejoren el cuidado de los pacientes, con una solucion
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sencilla que ofrecera: Antivirus, Antispyware, Control de dispositivos, Firewall Inteligente,

Filtrado de contenido entre otras bondades.

1.6.2 Ataques cibernéticos

El 10 de agosto del afio pasado el diario Infobae de Argentina, publica “Ataques Cibernéticos,
la nueva amenaza de muerte en los Hospitales Del Mundo” donde se establece que los hospitales
0 casas de salud son un blanco para los hackers, la irrupcion de estos llega a los sistemas de
dispositivos médicos, sistemas de mantenimiento y monitoreo ataques realizados en el Reino
Unido.

Las bases de datos de los hospitales es uno de los objetivos mas ansiados de los hackers y son
inesperadas las acciones que realizaran con ellas o sobre ellas como lo afirm6 Dmitry Bestuzhev,
director de Investigacion para Latinoamérica de Kaspersky Lab.

Bestuzhev y Sebastian Brenner director de ingenieria para Latinoamérica de Symatentec,
coinciden que una de las causas de que los hospitales son blancos de los hackers, debido a que
no existe una planificacion estratégica de seguridad en la infraestructura de tecnologia (Gutiérrez
y Brenner, 2017).

Los hospitales no fueron la excepcidn del ultimo virus del afio segun el diario Amazing en su
publicacién del 16 de mayo de 2017, ransomware cumplié con el objetivo para el que fue
creado, bloqueando computadores con la informacién dentro. Ecuador fue uno de los 74 paises
victimas del ataque y proliferacién del virus. Inglaterra fue victima de ransomware donde
tomaron control de los equipos y generaron la extorciéon pidiendo dinero para proceder con la
liberacion de los mismos, el servicio nacional de salud Britanico confirmo el ataque y presenta al

virus responsable “Wanna Decryptor” (Estrada, 2017).
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Conceptos, recomendaciones, incidentes generados confirman que la tecnologia es parte del
desarrollo de todas las &reas y como no podia ser la excepcion la salud, es por eso por lo que se
pretende dar un nombre a esta fusion como: eSanidad, eSalud, sanidad electronica o eHealth en
inglés y también como telemedicina que es el uso de las telecomunicaciones. EI manejo de gran
cantidad de informacion, que no son méas que datos digitales que den ser protegidos de acciones
negativas que afecten al paciente como a la casa de salud responsable del custodio de la
informacion.

1.6.3 Productividad bibliogréafica

Como medio principal de consulta el internet se buscd, libros, catalogos, revistas médicas,

investigaciones de seguridad y ciberseguridad, en el pais y fuera de él y se obtuvieron los

siguientes resultados:

° BUSQUEDAS
o~
: :
o~
o
wn
o 3
[e)]
e}
1° INFORMATION 2° INFORMATION 3°1S0O 27799 4° HEALTH
HEALTH SYSTEMS SECURITY AND ISO SECURITY ISO
AND SECURITY 27799 27002

MANAGEMENT

Tabla 1 Temas de Blusqueda
Elaborado por: investigador

El tema que provee el mayor nimero de busquedas es Information health systems and
security management con un 41%, como se comentod se encontré mucha informacion no definida
para el area de imagenologia, pero si para el area de salud en general, como para el area

administrativa.
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La informacion presentd diferencias que permite segmentarlas y hacer uso de ella como tipo
de publicacion (libro, articulo, etc.), y su contenido, con temas individuales, definidos para casos
generales y no puntuales de autores como: B. Dawn Medlin, Joseph A. Cazier, Jung A Kim,
David Blumenthal, entre otros.

Los articulos, libros e investigaciones no utilizaban en conjunto las normas en estudio, de

forma individual y en conjunto las normas ISO 27001 e ISO 27002. De la seleccion se presenta:

COINCIDENCIAS

COINCIDENCIAS

1288

69,1
315
574

1° INFORMATION 2° INFORMATION 3°1S0 27799 4° HEALTH SECURITY
HEALTH SYSTEMS AND SECURITY AND ISO ISO 27002
SECURITY 27799
MANAGEMENT

Tabla 2 Coincidencias de informacion
Elaborado por: investigador

Al establecer consideraciones altas de coincidencias en los documentos se pudo determinar:
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Tipos de Documentos

EESTUDIOS M@ELIBROS [EPAPERS [1REVISTAS

Gréfico 2 Ndmero de Documentos segun su Tipo
Elaborado por: investigador
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CAPITULO Il

MARCO TEORICO

La importancia y valor que la informacion hospitalaria llega a obtener en el transcurso del
tiempo es determinante para el desarrollo mismo de un hospital, para los profesionales de la
salud y el paciente, por lo tanto, es necesario establecer ciertas medidas, que permitan gestionar
su seguridad, disponibilidad, credibilidad, integridad y confidencialidad.

Investigaciones establecen de la importancia de la informacién y la seguridad empieza con la
identificacion de los niveles de criticidad como los riesgos que debe soportar antes, durante y
después de su origen, transporte y almacenamiento.

2.1 Gestion de la informacién

La informacion es definida como “la sucesion de datos organizados, analizados,
comprendidos por un ser humano, que detallan o describen una teoria, suceso o evento”
(Thompson, 2019).

Esta informacion ha sido plasmada, registrada y administrada sobre papel durante muchos
afios y en gran cantidad. Para ello se desarrollaron los medios digitales obteniendo los mismos y
mejores resultados por la capacidad de almacenamiento, analisis y mantenimiento sin depender
de un estado fisico o material. Con la masificacion de las tecnologias de la informacién aparecen
amenazas a la integridad de la informacion digital, por tanto, surge un nuevo concepto: Gestion

de la Informacidn, con una cadena de procedimientos que tratan de que la informacién se pueda
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adquirir, producir y distribuir, para poder analizarla y ocuparla en tiempos minimos y a cualquier

parte del mundo al menor coste posible.

2.1.1 Seguridad de la informacion
Seguridad de la Informacion es definida como la: “disciplina que tiene por objeto preservar la
confidencialidad, integridad y disponibilidad de la informacion; y que puede involucrar otras
propiedades, como la autenticidad, la responsabilidad, el no repudio y la trazabilidad” (Jara y
Pacheco, 2012).
Asi también definen Bertolin y Areitio (2008) los conceptos de:
e Confidencialidad. — Toda informacion pertenece a una sola persona (duefio), no debera
ser divulgada o utilizada por otra persona sin consentimiento.
e Integridad. — Toda informacion deber4 mantenerse igual que su origen de creacién, no
podra ser alterada en ningin momento durante la transmision o distribucion.
e Disponibilidad. — Toda informacién deberd estar disponible al 100% en cualquier

momento para el propietario de esta 0 que este autorice su uso.

2.1.2 Politica de seguridad

Borghello (2017) define a la politica de seguridad como: “una herramienta organizacional de
proteccién que ocasiona una conducta de seguridad a cada uno de los miembros de una
organizacion, sobre la importancia y sensibilidad de la informacién como de los servicios
criticos” (p. 15). Utiliza reglas y procedimientos que mitigan los riesgos de la organizacion con

el objetivo de establecer estandares de seguridad
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2.1.3 Marco regulatorio

2.1.3.1 Nacional

El pais Posee el Codigo Organico Integral Penal (COIP), en el Articulo 179, que dispone:

“Revelacion de secreto. - La persona que, teniendo conocimiento por razén de su estado u oficio,

empleo, profesion o arte, de un secreto cuya divulgacion pueda causar dafio a otra persona y lo

revele, sera sancionada con pena privativa de libertad de seis meses a un afio”.

Como ente rector de la salud se encuentra el Ministerio de Salud Pablica que ha establecido

varios reglamentos como: Reglamento para el manejo de informacion confidencial en el sistema

nacional de la salud Acuerdo No. 00005216-A, y presenta los articulos:

Art. 2.- Confidencialidad. - Es la cualidad o propiedad de la informacion que asegura un
acceso restringido a la misma, solo por parte de las personas autorizadas para ello. Implica el
conjunto de acciones que garantizan la seguridad en el manejo de esa informacion.

Art. 3.- Integridad de la informacion. - Es la cualidad o propiedad de la informacion que
asegura que no ha sido mutilada, alterada o modificada, por tanto, mantiene sus
caracteristicas y valores asignados o recogidos en la fuente. Esta cualidad debe mantenerse
en cualquier formato de soporte en el que se registre la informacién, independientemente de
los procesos de migracion entre ellos.

Art. 4.- Disponibilidad de la informacion. - Es la condicién de la informacién que asegura el
acceso a los datos cuando sean requeridos, cumpliendo los protocolos definidos para el
efecto y respetando las disposiciones constantes en el marco juridico nacional e
internacional.

Art. 5.- Seguridad en el manejo de la informacion. - Es el conjunto sistematizado de medidas

preventivas y reactivas que buscan resguardar y proteger la informacién para mantener su
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condicion de confidencial, asi como su integridad y disponibilidad. Inicia desde el momento
mismo de la generacion de la informacion y trasciende hasta el evento de la muerte de la
persona.

El deber de confidencialidad respecto a la informacion de los documentos que contienen
informacion de salud perdurard, incluso, después de finalizada la actividad del
establecimiento de salud, la vinculacion profesional o el fallecimiento del titular de la
informacion.

e Art. 6.- Secreto Médico. - Es la categoria que se asigna a toda informacion que es revelada
por un/a usuario/a al profesional de la salud que le brinda la atencion de salud. Se configura
como un compromiso que adquiere el médico ante el/la usuario/a y la sociedad, de guardar
silencio sobre toda informacion que llegue a conocer sobre el/la usuario/a en el curso de su
actuacion profesional. (Registro Oficial, 2015)

Los profesionales de salud de los establecimientos de salud cumpliran con el deber del secreto
médico, para generar condiciones de confianza en la relacién con los/as usuarios/as y asi
garantizar el derecho a la intimidad. El secreto médico es extensible a toda la cadena sanitaria
asistencial.

e EI Ministerio de Salud Publica (MSP, 2016), en el articulo 4, Derecho a la confidencialidad
dispone: "Todo paciente tiene derecho a que la consulta, examen, diagndstico, discusion,
tratamiento y cualquier tipo de informacion relacionada con el procedimiento meédico a
aplicarsele, tenga el caracter de confidencial”

2.1.3.2 Internacional
Existe la norma internacional para la administracion y uso de la informacion médica

denominada HL7 (Health Level Seven), misma que establece los lineamientos para la
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transmision de la informacién médica a través del modelo de mensajeria para la comunicacion
entre sistemas y dispositivos, facilitando la integracion, intercambio y recuperacion de

informacion electrénica de salud.

La norma muestra varias terminologias que establecen normalizacién de las bases de datos,
identificadores inequivocos, motores de integracion y un plan de work Flow para la integracion.
2.1.4 Familia ISO/IEC 27000

La organizacién de estandarizacion ISO/IEC dentro del estandar 27000, agrupa una serie de
normas, mismas que se las identifica con un nimero especifico y Unico. Estas normas poseen
definiciones aplicables para ciertas areas que al utilizarlas generan mejoras en los procesos de la
linea del negocio.

Esta compuesta por:

ESTANDAR DETALLE
ISO/IEC 27001. Requisitos para el desarrollo del Sistema de Gestion
de Seguridad de la Informacion. (27001, 2015)
ISO/IEC 27002. Buenas practicas con los objetivos de control y

controles para la seguridad de la informacion.
Ultima edicion 2013

ISO/IEC 27003. Aspectos criticos necesarios para el disefio e
implementacién con éxito de un SGSI de acuerdo
ISO/IEC/IEC 27001. Ultima edicion 2017

ISO/IEC 27004. Desarrollo y utilizacion de métricas y técnicas de
medida aplicables para determinar la eficacia de un
SGSI y de los controles o grupos de controles
implementados segtin ISO/IEC/IEC 27001. Ultima

edicion 2016

ISO/IEC 27005 Gestion del riesgo en la seguridad de la
informacion. Ultima edicion 2011

ISO/IEC 27006 Acreditacion de entidades de auditoria 'y

certificacion de sistemas de gestion de seguridad de
la informacion. Ultima edicion 2015
ISO/IEC 27007 Auditoria de un SGSI, como complemento a lo
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ESTANDAR

DETALLE

especificado en ISO/IEC 19011. Ultima edicion
2017

ISO/IEC 27008

auditoria de los controles seleccionados en el marco
de implantacion de un SGSI. Ultima edicion 2011

ISO/IEC 27009

Requisitos para el uso de la norma ISO/IEC/IEC
27001 en cualquier sector especifico. Ultima
edicion 2016

ISO/IEC 27010

guia para la gestion de la seguridad de la
informacion  cuando se  comparte  entre
organizaciones o sectores. Ultima edicion 2015

ISO/IEC 27011

Interpretacion de la implementacion y gestion de la
seguridad de la informacion en organizaciones del
sector de telecomunicaciones basada en
ISO/IEC/IEC 27002. Ultima version 2016

ISO/IEC 27013

guia de implementacion integrada de ISO/IEC/IEC
27001:2005 (gestion de seguridad de la
informacién) y de ISO/IEC 20000-1 (gestion de
servicios TI).

ISO/IEC 27014

Guia de gobierno corporativo de la seguridad de la
informacion. Ultima version 2013

ISO/IEC 27015

Guia de SGSI orientada a organizaciones del sector
financiero y de seguros y como complemento a
ISO/IEC 27002:2005

ISO/IEC TR 27016

Guia de valoracion de los aspectos financieros de la
seguridad de la informacion.

ISO/IEC 27018

Codigo de buenas practicas en controles de
proteccion de datos para servicios de computacion
en cloud computing

ISO/IEC 27019

Guia con referencia a ISO/IEC 27002:2005 para el
proceso de sistemas de control especificos
relacionados con el sector de la industria de la
energia. Ultima edicion 2017 referencia

ISO/IEC 27021

Competencias requeridas para los profesionales
dedicados a los sistemas de gestion para la
seguridad de la informacion

ISO/IEC 27023

Correspondencias entre las versiones del 2013 de
las normas ISO/IEC 27001 y ISO/IEC 27002 como
apoyo a la transicion de las versiones publicadas en
2005.
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ESTANDAR

DETALLE

ISO/IEC 27031

adecuacion de las tecnologias de informacion y
comunicacion (TIC) de una organizacion para la
continuidad del negocio

ISO/IEC 27032

Mejora del estado de seguridad cibernética,
extrayendo los aspectos unicos de esa actividad y de
sus dependencias en otros dominios de seguridad

ISO/IEC 27034

Norma dedicada la seguridad en aplicaciones
informaticas

ISO/IEC 27035

Gestion de incidentes de seguridad en la
informacion.

ISO/IEC 27036

Guia en cuatro partes de seguridad en las relaciones
con proveedores

ISO/IEC 27037

Directrices para las actividades relacionadas con la
identificacion, recopilacion, consolidacion y
preservacion de evidencias digitales potenciales.

ISO/IEC 27038

Especificacion para seguridad en la redaccion
digital

ISO/IEC 27039

guia para la seleccién, despliegue y operativa de
sistemas de deteccion y prevencién de intrusion
(IDS/IPS).

ISO/IEC 27040

Seguridad en medios de almacenamiento

ISO/IEC 27041

Guia para la garantizar la idoneidad y adecuacién
de los métodos de investigacion.

ISO/IEC 27042

Guia con directrices para el analisis e interpretacion
de las evidencias digitales

ISO/IEC 27043

Desarrolla principios y procesos de investigacion
para la recopilacion de evidencias digitales

ISO/IEC 27050

informacion almacenada en dispositivos
electrénicos en relacion con su identificacion,
preservacion, recoleccidn, procesamiento, revision,
analisis y produccion.

ISO/IEC TR
27103:2018

Norma con la orientacion sobre como aprovechar
las normas existentes en un marco de
ciberseguridad.

ISO 27799

Directrices para el apoyo de la interpretacion y
aplicacién en el sector sanitario de ISO/IEC 27002,
en cuanto a la seguridad de la informacion sobre los
datos de salud de los pacientes

Tabla 3 Familia el estandar I1SO 27000
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Elaborado por: investigador

2.1.5  Seleccién del estdndar de seguridad

El estandar que permitira el desarrollo de la Politica de Gestion de Seguridad de la
Informacion para el area de imagenologia del Hospital General Docente de Calderdn es el 1SO
27001, misma que identificard y evaluara los riesgos existentes y los mitigard o eliminara con los
controles que posee.

Como el area de aplicacion es la salud, se utiliza el estandar ISO 27799, que define las reglas
para la interpretacion y aplicacion en la salud, siendo un complemento del estandar 1ISO 27001,
este presenta en su contenido un conjunto detallado de controles de seguridad para la gestion de

la informacion de la salud.

2.1.6  Estandar ISO 27001

ISO 27001:2013 es una norma internacional emitida por la Organizacién Internacional de
Normalizacion (ISO) y muestra en su contenido los requisitos necesarios para establecer,
implementar, y mantener el mejoramiento continuo en sistema de gestion de seguridad de la
informacion.

Es una norma estandar, que permite su implementacion dentro de cualquier tipo de

organizacion, independiente de su razon social y de su tamafio.
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DESICION
ESTRATEGICA

TAMARNO Y
ESTRUCTURA

. sGSI

PROCESOS [ OBJETIVOS

NECESIDADES

REQUSITOS DE
SEGURIDAD

AN P4

Gréfico 3 Factores que influyen en la necesidad de Implementacion de un SGSI
Realizado por: investigador

El grafico 2 muestra los factores que toda organizacidén debe poseer para su desarrollo y
deberan ser considerados de forma directa o indirecta dentro de los controles que se implementen
para la seguridad de la Informacion, que se complementaran con el proceso y gestion general de
toda la organizacion.

El estandar utiliza un lenguaje o términos técnicos que presentan una direccion para la
implementacién de la seguridad, se debe estudiar y analizar los riesgos de la organizacion que
implementara el sistema de gestion de la informacion determinando las situaciones externas e
internas que influyen en el desarrollo del sistema mencionado, como también las necesidades y
expectativas de las partes interesadas.

La norma dispone determinar el alcance del sistema de gestion de seguridad de la
informacidn, aplicando sus recomendaciones, asi como las relaciones y dependencias que realiza
la organizacion y los involucrados que las realizan, estas acciones deberan estar redactadas en un
documento de facil acceso. El objetivo del estandar es que el sistema este en una constante

renovacion estableciendo, implementando, manteniendo y mejorando su uso.
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Renovacion que la debe conocer y dirigir personal de la alta gerencia de la organizacién
demostrando liderazgo y compromiso, se deberan establecer politicas de seguridad del sistema
de seguridad de la informacion alineados a los propositos de la organizacion, deberd poseer un
criterio amplio para la asignacion de las responsabilidades y personal que se encargara de
cumplir con los roles de seguridad en desarrollo como aplicacion.

El desarrollo del sistema ademas de considerar los aspectos ya expuestos se debera identificar
los riesgos y oportunidades que deben contemplarse para tratarlos y aprovecharlos
respectivamente. El tratamiento de los riesgos debera ser definido y puesto en marcha para
determinar los controles para cada proceso y permitird generar un plan de tratamiento de riesgos
de seguridad de la informacién para obtener su aprobacion por parte de los administradores de
estos.

Informacion que debera estar documentada desde su inicio, proceso y constante actualizacion,
que permitira establecer los objetivos de seguridad de la informacion y la planificacién para
alcanzarlos en las funciones y niveles pertinentes.

Todas las acciones hasta el momento descritas necesitaran de recursos para el establecimiento,
implementacién, mantenimiento y mejora continua, recursos que las organizaciones deberan
determinar y proporcionar para el sistema de gestion de seguridad de la informacion.

La organizacién debera verificar las competencias del personal que desarrollard las
actividades bajo su disposicion y responsabilidad desde el inicio, durante y la actualizacion de la
informacion, el personal debera estar consciente de que su contribucion en las labores asignadas
dependera o afectara en la eficacia del sistema de gestion de la seguridad de la informacion,
como las comunicaciones internas y externas relacionadas al proceso como: sobre qué, cuando, a

quién, quien debe, comunicar e identificar los procesos que necesitan la comunicacion.
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Todo el proceso deberd estar planificado, implementado y controlado para cumplir con los
objetivos y requisitos que la norma propone, presentando facilidad para la evaluacion del
desempefio del sistema, donde realizaran acciones de monitoreo, medicion, analisis y evaluacion,
este proceso generara documentacién que servird como evidencia de las acciones expuestas.
Acciones que se ajustan a la necesidad de realizar auditorias internas con la necesidad de saber si
el sistema de gestion de seguridad de la informacion cumple con las necesidades de la
organizacion.

El trabajo de la alta gerencia no concluye, deberd generar revisiones del sistema con
intervalos planificados con la finalidad de certificar la conveniencia, adecuaciones y eficacias

continuas.

2.1.7 Estandar 1SO 27799

La norma internacional ISO 27799 desarrollada por la organizacion internacional de
estandarizacién en el 2008, proporciona orientacion a las organizaciones sanitarias y a otros
custodios de informacion personal sanitaria sobre la mejor forma de proteger la confidencialidad,
integridad y disponibilidad de dicha informacion a través de la implementacion de la Norma
ISO/IEC 27002/1. Especificamente, esta norma internacional trata sobre las necesidades
especiales de gestion de seguridad de la informacién del sector sanitario y sus entornos
operativos Unicos.

Mientras que la proteccion y seguridad de la informacion personal es importante para todos
los individuos, corporaciones, instituciones y gobierno, en el sector sanitario existen requisitos
especiales que es necesario cumplir para asegurar la confidencialidad, integridad, trazabilidad y

disponibilidad de los datos personales sanitarios.
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Como se menciond en capitulos anteriores que la informacion hospitalaria al ser la
descripcion del estado de salud de una persona tiene un alto valor representativo para el
propietario y el médico tratante, consideracién que asigna a la informacion grados de
confidencialidad con respecto a los demaés tipos de datos personales.

Para mantener la privacidad de la informacion y del paciente luego de los procedimientos
médicos de las posibles acciones de delincuentes de la red es esencial proteger esta
confidencialidad, asi como la integridad de la informacion sanitaria se debe proteger como el
componente importante del ciclo de vida completo de la informacién por ser totalmente
auditable.

La disponibilidad de la informacion sanitaria también influye en la toma de decisiones por le
profesional sanitario (médico). Los sistemas de informética sanitaria deben cumplir demandas
Unicas para mantenerse operativos ante desastres naturales, fallos de sistema y ataques de
denegacion de servicio. Por lo tanto, proteger la confidencialidad, integridad y disponibilidad de
la informacién sanitaria requiere de habilidades, consideraciones e implementaciones especificas

del sector sanitario.

2.1.8  Fusion de las normas ISO 27001 e 1ISO 27799

Las normas al ser totalmente integrables una a otra se procura utilizar los beneficios de
seguridad de ellas, las generalidades de ISO 27001 y los controles de la ISO 27002 adaptados a
un entorno de salud y establecidos como la norma ISO 27799.

La fusién de las normas permite implementar controles alineados a la proteccion de la
informacidn que se genera durante y después de la interaccion del profesional de la salud con el
paciente, esta es calificada como privada por el grado de influencia que tiene al ser divulgada a

terceros.
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Este uso confirma que las Tecnologias de la Informacién y comunicacién son parte
indispensable para la administracion, almacenamiento, transmision, procesamiento,
interpretacion y presentacion de la informacion médica de un paciente por un profesional de la

salud.
2.19 Estandar de comunicacién

Las estaciones de trabajo y los equipos poseen un estdndar de comunicacion denominado
DICOM (Digital Imaging and Communication On Medicine), describe los medios de formato e
intercambio de imagenes médicas de la informacion, asi como para los estudiantes de las
diferentes universidades que hacen uso y la informacion relacionada para facilitar la conectividad
de dispositivos y sistemas médicos, el estandar esta respaldado por la Asociacion de Fabricantes

Eléctricos (MENA).

El estdndar esta en la capacidad de:

e Definir los formatos e intercambiar imagenes, resultados, medidas, reportes y waveforms
(gréficas).

e Permite la conectividad e intercambio de datos entre: Dispositivos de adquisicion de imé&genes
/ Modalidades: rayos X, TC, RM, NM, US; Estaciones de trabajo de diagndstico; Sistemas de
Gestion de Imagen (PACS); Almacenamiento y archivo de productos; Sistemas de
Informacion de Radiologia (RIS); Sistemas de Informacion de Cardiologia (CIS); Sistemas de

planeacion de terapia de radiacion.
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CAPITULO 11l

ANALISIS SITUACIONAL

3.1. Antecedentes

El estado del Ecuador presento en el 2017 el “Plan Nacional del Buen vivir”, cual se apoya en
los articulos 280: Plan de desarrollo y 293: Formulacion y la ejecucion del presupuesto general
del estado de la constitucién de la republica.

El plan nacional del buen vivir es presentado como el deseo de una sociedad en la que las
personas puedan satisfacer sus necesidades para alcanzar una vida y muerte digna, con equidad y
justicia social, libres de todo tipo de violencia y discriminacion, logrando armonia individual,
social y con la naturaleza.

El estado como parte del plan nacional del buen vivir implemento infraestructura sanitaria con
la construccién de varias casas de salud con la tecnologia necesaria para enfrentar los casos
necesarios de estados de salud de una persona y el pueblo en general.

Todos los procesos que se realizan dentro de los hospitales en el area administrativa como
asistenciales (salud), se los crea, administra y actualiza a través de un software en un computador
(PC). Con la inclusion de las tecnologias de la informacién en las areas de trabajo y equipos
médicos que son parte de una red de datos, los equipos generan gran cantidad de informacion,
por tal razén se debe considerar la implementacidn de una politica de gestion de seguridad de la
informacion.

Las areas de tecnologia de las entidades de salud del pais estan dirigidas por la Direccién

Nacional de Tecnologias de la Informacién quien debe proponer, implementar y administrar
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politicas, normas y procedimientos que optimicen la gestion y administracion de las tecnologias
de la Informacion y comunicaciones (TIC’S), garantizando la integridad de la informacion,
optimizacion de recursos, sistematizacion y automatizacion de los procesos institucionales, asi
como el soporte tecnoldgico institucional, establecido en el Acuerdo Ministerial 134 del 1 de

Noviembre de 2012.

3.2. Lainstitucién

Grafico 4 Hospital General Docente de Calderon
Fuente: Fotografia de Google Maps

El Hospital General Docente de Calderdn tiene como mision en su plan estratégico:
“Proveer atencién integral especializada a la comunidad, complementando la atencion en red a
través de nuestra cartera de servicios, garantizando accesibilidad y calidad, con talento humano

capacitado y motivado, apoyados en la docencia e investigacién” (HGDC, 2017 - 2020).

El hospital tiene como objetico en su plan estratégico: “Incrementar la eficiencia operacional
en el hospital” y la accion para cumplirlo es: Automatizar el sistema de Informacion de acuerdo a

lineamientos de la Direccidén Nacional de Hospitales
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La automatizacion de los sistemas de informacion involucra el uso de varias herramientas del
area de TIC’S, como el almacenamiento, alertas, virtualizacion, seguridad y administracion que
permitird mitigar los riesgos de ingresos no autorizados entre otras.

Poseer desarrollada la politica de gestion de seguridad de la informacion que facilitara la
automatizacion y administracion de la informacion una vez que la tengamos ordenada, segura y
con procesos definidos para mantenerlos.

Al establecer la articulacion entre el Plan Nacional del Buen Vivir y las responsabilidades de
la Direccion Nacional de Tecnologias de la Informacion, se establece que debe tener, mejorar y
velar por una comunicacién efectiva, eficiente y pertinente para contribuir a la mejora de la
cultura de seguridad organizacional.

El hospital posee una estructura organizacional conformada por la Gerencia en un primer
nivel, en segundo nivel los comités, en tercer nivel Asesoria Juridica, Comunicacion,
Planificacion, Gestion de Calidad, Gestion de red, en un cuarto nivel Administrativo Financiero,
Admisiones y Estadistica, Atencion al Usuario, Administrativo, Financiero, Talento Humano,
TIC’S, Seguridad, Salud Ocupacional y Ambiente, igual en un primer nivel la Direccidon

Asistencial y las Subdirecciones Médicas. Como se muestra en la siguiente Imagen.
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Organigrama del Hospital General Docente de Calderén

(actualizacion julio 2018)
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3.3. Situacion Actual

En referencia a lo expuesto el hospital posee directrices para el tratamiento y administracion
de las tecnologias de la Informacion internas, mismas que deben ser aplicadas para garantizar el
funcionamiento de las &reas administrativas y de salud, pero no dirigidas a la Seguridad de la
Informacion y especificamente para las areas médicas como la de Imagenologia.

El hospital como se comentd pertenece al MSP (Ministerio de Salud Publica) quien posee un
documento con Politicas Uso de Servicios de Red y Servicios Informaticos del Ministerio de
Salud Publica, donde en su segmento de seguridad habla del “criterio de configuracion de
contrasefias, violaciones a la seguridad de cuentas de correo, si fue esta vulnerada, o cuando el
usuario no tiene acceso” (DNTICS, 2012). Siendo evidente la falta de directrices o guias para
cumplir con la seguridad de la produccion de informacién médica dentro de las unidades
hospitalarias a su administracion y el incumplimiento de las leyes nacionales e internacionales
expuestas en 2.1.4 Marco Regulatorio, con el concepto generalizado del uso de un conjunto de
buenas practicas que posee el estdndar 1ISO 27000 y el objetivo de llegar al establecimiento del
Gobierno de TI que en la practica Oliveira W (2017) la define como:

La combinacion estructurada de un conjunto de directrices, responsabilidades, habilidades

y capacidades, compartida y asumida dentro de las empresas por los ejecutivos, gerentes,

técnicos y usuarios de TI, con el objetivo de controlar eficazmente los procesos, garantizar la

seguridad de la informacion, optimizar el uso de recursos y dar apoyo para la toma de
decisiones, todo eso alineado con la vision, mision y objetivos estratégicos de las

organizaciones.
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Un primer paso para llegar a cumplir este objetivo es el desarrollo de un SGSI (Sistema de
Gestion de Seguridad de la Informacién) el cual pretende establecer una serie de controles para
la gestion de la seguridad de la Informacion.

Conceptos, criterios y argumentos que impulsan la investigacion y seleccion del area de
imagenologia del hospital general Docente de Calderon como un &rea estratégica para
implementar controles de seguridad, que permitan el cumplimiento de leyes nacionales en la
administracion de la informacion a través del disefio de una politica de gestion de seguridad de la
informacion.

3.3.1. Topologia de la red

La estructura de la red del hospital de acuerdo con un modelo tipo de unidades médicas para
la Sierra, posee una estructura lineal, iniciando desde la conexién a un servicio de datos, un
firewall, un equipo de enrutamiento, un controlador de rede Inalambricas, servidores de correo,
sistemas médicos entre otros. Un bosquejo de la red general del HGDC, en el Grafico 5, y del
area en el Grafico 6 ElI Hospital General Docente de Calderdn posee una topologia de red

jerarquica:
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Grafico 6 Diagrama de red del HGDC
Elaborado por: investigador

El area de estudio se encuentra en la planta baja y posee la siguiente topologia de infraestructura:

|

MAMOGRAFD

RN

ESTACIONES

Grafico 7 Topografia de red del area de imagenologia
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Elaborador por: investigador

3.3.2. Area de imagenologia

El area de imagenologia se estructura de acuerdo con los procesos técnicos y administrativos:

Grafico 8 Diagrama de procesos imagenologia
Elaborado por: investigador

Descripcion
El &rea esta compuesta por procesos de la gestion técnica
GESTION TECNICA
que se encarga de la compra o
. RECURSOS HUMANOS .
contratacion de equipos y
los  procesos LIDER DE AREA de gestion y

administracion del area ejecutados por la lider del area.

Mapa de procesos del area:
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Gréfico 9 Mapa del proceso de examen de imagen
Elaborado por: investigador

Personal del area:

El area se encuentra conformada por 3 grupos de profesionales con un total de 19 personas

que desempefian sus funciones en el area, los grupos se describen en la siguiente tabla:

DENOMINACION PERFIL N°
Meédico/a Especialista de El profesional interpreta y entrega los resultados de los
Imagenologia/Radiologia 1

4

examenes realizados por los tecndlogos médicos de
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Imagen, ademas asisten en los procedimientos invasivos
para los pacientes.

Tecnologo Médico de Profesional que realiza los procedimientos tecnicos, 12
Imagenologia2y 3 manipula los equipos para generar los examenes a ser
interpretados por el médico.
Administrativos Personal que se encuentra en la entrega de examenes, 3

turnos entre otras.

Tabla 4 Personal del area de imagenologia del HGDC
Elaborado por: investigador

3.3.3.  Descripcion técnica de equipos

El area de Imagenologias del hospital Docente de Calderdn posee el siguiente equipamiento:
3.3.3.1. Computadores de las areas de trabajo

Estos equipos son utilizados para redactar los informes de los examenes realizados a los
pacientes, asi como las funciones administrativas.

Los equipos poseen las siguientes Caracteristicas:

EQUIPO AREA N°
Procesador: Core i5; Memoria: 4 GB Recepcion y entrega de )
Procesador core i5; Disco Duro: 500 Examenes
GB; Sistema Operativo: Win7; Monitor: Area de Interpretacion 5
19,5” Oficina Lider de area 1

Tabla 5 NUmero de equipos y su ubicacion
Elaborado por: Investigador

3.3.3.2.  Estacion de trabajo del tomografo
El equipo se lo utiliza para visualizacion e impresion de las imagenes, es un equipo tipo servidor

tipo torre de la serie HP ProLiant ML310e Gen8 v2:

EQUIPO AREA N°
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Procesador: Intel Xeon E3-1240V3/ 3,4 GHz.
Memoria: 32 GB / DDR3 SDRAM - ECC

Disco Duro: 8GB / SATA 6Gb/s / 7200 rpm / HDD
Monitores: 2 de resolucion 2560 x 1440
pixeles/contraste1000/brillo de 350 cd/m?

Area de
visualizacion

Tabla 6 Numero de equipos y su ubicacion
Elaborado por: Investigador

Para la transmisién y visualizacion de las imé&genes generadas por el Tomografo, este posee un
computador adicional propio del equipo, mismo que posee un software llamado Singo.via, que es
el que permite la visualizacion en conjunto con la calidad del monitor.

3.3.3.3.  Estacion de trabajo del mamdgrafo

El equipo se lo utiliza como visualizador de las imagenes de los exdmenes, consta de un equipo

Dell Precision T5600 con las siguientes caracteristicas:

EQUIPO AREA N°
Procesador: Intel Xeon E5-2630
Memoria: 16GB de Memoria DDR3 a 1333 MHz (4 DIMMs x 4GB

ECC UDIMM)
Disco Duro Capacidad: 2 DISCOS DE 1000 GB ARREGLO RAID 1 Area de
(espejo) visualizacion

Monitores: 2 de resolucion 2560 x 1440 pixeles/contraste1000/brillo de
350 cd/m?

Tabla 7Numero de equipos y su ubicacion
Elaborado por: Investigador
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3.3.3.4. Tomografo

SIEMENS

N—
———

Imagen 1 Tomografo
Fuente: AG and Medical (2006)

El equipo posee las siguientes caracteristicas:

- Marca SIEMENS

- MODELO: SOMATOM Definition AS, Siemens ha establecido un escaner que, por primera
vez, es capaz de adaptarse a practicamente todos los pacientes y todas las preguntas clinicas.

Con su gran flexibilidad, el sistema ha demostrado ser la opcién correcta cuando se trata de
iméagenes de tomografia computarizada de alta calidad, sin importar si esta configurado para ser
usado en diagnosticos de rutina.

Iméagenes, ajustes cardiacos de alta gama o para agregar informacion funcional y material a la
morfologia con Dual Energy o conjuntos de datos dinamicos. Ademas, el sistema puede
adaptarse a entornos clinicos especializados, como cirugia de alto nivel, una solucion de cuidado
agudo de dos salas con un portico deslizante, un escenario de planificacion de radioterapia
dedicado con un gran calibre o un entorno de intervencion altamente eficiente con capacidades

3D excepcionales. Todo esto viene junto con la exclusiva tecnologia FAST CARE de Siemens.
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Resultados clinicos sobresalientes y mas tiempo con sus pacientes: simplemente se hace para
maximizar los resultados clinicos y la productividad centrada en el paciente. Siemens-

Healthcare-Headquarters (2016) Mamografo

Estacién de control Armario del generador Estativo
(consulte el Capitulo 7 Estacion de  (consulte el Capitulo 9 Armario (consulte el Capitulo 5
control) del generador) Estativo)
et
[ 8
'?l )
Ve i} i | -
] X i
Consola de ! & »
rayos X e ‘
(consulte el N | |
Capitulo 8 L —
Consola de N
rayos X) —

Imagen 2 Componentes de Mamdgrafo
Fuente: AG and Medical (2006)

El mamografo es de la marca General Electric, modelo Senographe DS que pertenece a la
familia de sistemas de mamografia digital, con la capacidad de utilizar la tecnologia digital,
dispositivos de visualizacion digital, redes de datos, sistema de archivos y se elimina el uso de
casetes de pelicula.

El equipo posee la capacidad de mostrar en su pantalla imagenes procesadas como no
procesadas tras pasar unos cuantos segundos de ser generada.

El equipo posee un componente adicional que es la estacion de revision, al que consta de un
computador con caracteristicas de manejo de imagenes y 2 monitores verticales.

Toda la transferencia de imagenes se la realiza con el estandar de comunicacion DICOM, la

capacidad de almacenamiento es de 195 GB
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Imagen 3 Elementos de una estacion de revision
Fuente: AG and Medical (2006)

3.3.3.5. Rayos x

Imagen 4 Rayos X
Fuente: AG and Medical (2006)

El PEDS 600 es un sistema de radiografia brazo en U para radiologia analoga o digital,

en

combinacion con las mesas XP es la solucion ideal para trabajar en espacios pequefios, modernos

con un solo Bucky.
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3.3.3.6. Rayos X movil
-
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Imagen 5 Rx Mavil
Fuente: GE.Healthcare (2011)

Los sistemas AMX de Gltima generacion son equipos de rayos X moviles y completamente
digitales que llevan las tecnologias de adquisicion de imagenes digitales hasta los pacientes.

Marca: General Electric
Posee las siguientes caracteristicas:

Interfaz de usuario
e Interfaz gréafica de usuario (GUI) optimizada: técnica, adquisicion de imagen y herramientas
de visualizacién en una Unica interfaz de usuario integrada. La pantalla de previsualizacion de

iméagenes abarca el 50% de la pantalla.

e Paleta con las herramientas méas utilizadas disponible en todas las pantallas de procesamiento
de iméagenes.

e Edicidn/copia de examenes para volver a procesar las imagenes sin exposiciones de un
paciente adicionales.

e Reprocesamiento de imagenes que permite seleccionar varias apariencias con parametros de
representacion configurables.

e Técnicas opcionales segun la anatomia y tamafio del paciente.
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Se admiten anotaciones de texto en imégenes con posibilidad de configurar el tamafio de la
fuente para la visualizacion e impresion.

Uso de herramientas de generacion de informes por parte de usuarios individuales y grupos de
usuarios.

Panel de mandos del estado del sistema.

Indicadores independientes de carga de la bateria del sistema y del estado del sistema.

Productividad

e El modo en espera evita los ciclos de inicio y permite realizar radiografias 25 segundos
después de activar el sistema.

e Se pueden realizar y procesar exposiciones mientras la unidad estd conectada y se esta
cargando.

e Los algoritmos de carga automatica de la carga inteligente permiten que el sistema se vuelva a
cargar, aunque las baterias no estén completamente agotadas.

e El sistema se puede desplazar 4 segundos después de su activacion.
Detector digital
e Conectividad inaldmbrica del detector al sistema.

e El disefio ligero de la carcasa del detector, especifica para un uso maévil, pesa menos de 4,5kg
(10 libras) con la bateria.

e El detector funciona con baterias recargables e intercambiables. Se incluye cable de conexion
de reserva, dos baterias y un cargador.

e La bateria del detector se carga automaticamente mientras el detector esta en el receptaculo.
e EIl sistema se puede utilizar sin el detector para realizar exposiciones de CR o filmaciones
analogicas.

Flujo de trabajo
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e Paso del procedimiento realizado de la modalidad (MPPS; SPS/PPS configurable)

e Transferencia de imagenes automatica y personalizable a PACS e impresoras.

e Actualizacion automaética de la lista de trabajo (configurable).

e Las imagenes se pueden volver a procesar después de la adquisicion y durante un examen.

e MWL permanece visible hasta la siguiente actualizacion, aunque se pierda la conexion a la
red.

Comunicacion. —

La lista de trabajo puede recuperarse de los sistemas HIS/RIS y las imagenes se pueden
transmitir a través de la interfaz DICOM a impresoras, dispositivos de almacenamiento de
archivos (PACS), servidores o estaciones de trabajo de revision.

- Puerto Ethernet Base T RJ45 10/100/1000 o conexion inalambrica opcional 802.11 a/b/g/n

- Servicios compatibles con IHE y DICOM 3.0:

- DICOM IOD generado: DX

- Envio/transferencia automaticos de imagenes: DX o CR (compatibles con varios destinos)

- Almacenamiento DICOM: SCU

- SCP de confirmacién de almacenamiento DICOM, cuando se proporciona una direccion fija
de IP (funcion programable de eliminacion automatica)

- Lista de trabajo de modalidad DICOM para los sistemas HIS/RIS: SCU (con actualizacion
automaética programable)

- Impresion en escala de grises DICOM: manual y automatica (con opciones de disposicién de
impresion)

- Impresion de formatos maltiples

- Intercambio de soportes CD-R DICOM (s6lo DX)

- Verificacion de la conectividad para los servicios SCU y SCP

- Comentarios del Paso del procedimiento realizado de la modalidad (MPPS) DICOM a los
sistemas HIS/RIS (SPS PPS) (configurables)

- VOI LUT graba al enviar (configurable) General-Electric-Company (2015)
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3.3.3.7. Ecografo 1

PERIEY
£ - o
—

Imagen 6 Ecografo Movil
Fuente: Philips (2019)

El equipo posee las siguientes caracteristicas:

- Marca: Philips

- Modelo: Affiniti 50

- Software cardiogico para Aplicaciones de Imagenes Generales.

- Arquitectura con 4.718.592 canales de Procesamiento

- Rango dinamico de 280 dB

- SonoCT Composicion de imagenes en tiempo real.

- XRES Analiza patrones de imagenes a nivel de los pixeles, proporciona reduccion de
artefactos.

- Laoptimizacion iSCAN con la pulsacion de un solo botdn, ajusta de forma rapida y
automatica los parametros

- Optimizacion inteligente iOPTIMIZE

- Modo en Imagen Panoramica

- AutoSCAN con compensacion de ganancia adaptativa

- Imagenes armonicas tisulares (THI) con tecnologia de pulso invertido

- Capacidad WideSCAN para ampliar el campo de visién

- Funcién QuickSAVE permite guardar con rapidez los ajustes preferidos como tipos de
examen individuales

- Conectividad y Manejo de Datos. Médulo de CD/DVD

- DICOM 3.0 Conectividad con impresoras y servidores.

- pantalla LCD de alta definicion de 21,5". Con articulacion oscilobatiente independiente en
Brazo articulado.



Disefio de una politica de gestion de seguridad de la informacion para el area de imagenologia
del hospital general docente de calder6n utilizando los estandares ISO 27001 e ISO 27799

- Capacidad de almacenamiento combinada de 512 GB
- Puerto USB

- Puerto Ethernet

- Conectividad inaldmbrica

El Affiniti 50 de Philips es una maquina de ultrasonido de servicio compartido de gama media
que se desarrolld en 2014 a partir de la prima Epiq 7. El Affiniti 50, ElI Affiniti 50 tiene
caracteristicas de la tecnologia de la serie Epiq, incluyendo el asombroso QLAB a bordo del
conjunto de cuantificacion, Si no necesita sondas de cristal Gnico, o elastografia de Shearwave

entonces el Affiniti 50 ofrece una opcién menos costosa.

Imagen 7 Panel de Control del Ecdgrafo
Fuente: Philips (2019)

Este es equipo que permite atender tal demanda es preciso disponer de funciones avanzadas y
de informacidn de diagnostico con toda rapidez, pero no a costa de la precision ni de la facilidad
de manejo. El sistema ha de ser ergonémico y, al mismo tiempo, lo suficientemente resistente
para dar respuesta a un elevado nimero de pacientes.

Tecnologia

La funcidn de formacion de haces de precision, las preconfiguraciones especificas de tejidos
(TSP) y las herramientas eficientes y automaticas de Affiniti 50, aumentan la productividad y la
fiabilidad. La tecnologia proporciona un rango dinamico y amplio para una excelente resolucion
espacial y de contraste, una extraordinaria uniformidad de los tejidos, menos artefactos y

disminucion de las perturbaciones de la imagen.
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Las preconfiguraciones especificas para tejidos (TSP) ajustan més de 7500 pardmetros a fin
de optimizar el transductor para cada tipo de examen, lo que permite generar iméagenes de gran
calidad. A esta calidad de imagen superior se suman funciones clinicas avanzadas como la
elastografia, el ultrasonido con contraste (CEUS) y Anatomical Intelligence Ultrasound (AIUS).
d sin apenas realizar ajustes.

Valoracion dinamica de érganos y tumores en tiempo real

Con Affi niti 50, puede agregar la capacidad de contraste mejorado (CEUS) a practicamente
cualquier examen. Ademas, proporciona un rendimiento excepcional con numerosas
aplicaciones, lo que permite llevar a cabo una evaluacion dinamica de la perfusion de 6rganos

y tumores en tiempo real. (KPI.LHEALTHCARE.INC., 2019)

3.3.3.8. Ecdgrafo 2

Imagen 8 Ecdgrafo Portatil
Fuente: SonoScape (2014)

El equipo Posee las siguientes caracteristicas:

- S2: Sistema Inteligente de Color

- Disefio ergonémico

- Disefio Portatil que permite su uso a cualquier tiempo y en cualquier lugar

- Monitor HD LCD de 15 pulgadas con amplios angulos de visualizacion

- Teclado estandar PC

- Dos conectores y soportes ergonémicos para transductor

- Bateria recargable de Litio, con posibilidad de escaneo de 1 hora sin fuente de

alimentacion
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- Varios sistemas de salida de imagen: DICOM3.0, VGA, video out, USB, S-Video,

Footswitch etc.

Funciones sobresalientes:
Modos de trabajo completos, sobresaliente desempefio 2D, imagen de flujo sanguineo

sensitiva, tecnologia de imagen 4D, paquete interno con las mejores funciones de su clase.

Modos de trabajo completos:
- B Mode, Dual B, 4B
- M Mode, Steer M,
- Color Mode, DPI Mode

- PW Mode, CW Mode (opcional)

Imagen 9 Panel y Teclado
Fuente: SonoScape (2014)

Tecnologia avanzada de imagen:

- THI

- u-Scan Speckle Reduction (opcionall)
- Compound Imaging (opcional)

- Panoramic Imaging (opcional)

- Trapezoid Imaging (opcional)
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- 4D imaging (opcional)
Amplia gama de aplicaciones clinicas:

- Practica general: gastroenterologia, ginecologia y obstetricia, Cardiovascular, Urologia
- Software de paquetes para célculos y post medidas

- Reportes profesionales para diferentes exdmenes

Multiples transductores:
Convexo, Linear, Transvaginal, Transrectal, Intraoperativo, Micro-convexo, Volume 4D
Optimizacion en la préctica diaria:

Flujo de trabajo mejorado, manejo inteligente de informacion, sistema Doppler color con

interfaz amigable e intuitiva.
- Define tu propio estilo de trabajo: Configuraciones de trabajo totalmente ajustables
- Sistema de facil revisidn de imagen
- Diferentes soluciones de almacenamiento de informacién: disco duro de 320Gb, puerto
- DICOM 3.0 LAN, VGA Flash disk, Disco duro externo, DVD externo, impresora de

video, USB laser/jet printer (ADIEMED)

3.3.4 Administracién de la informacion médica en el area de imagenologia

Actualmente, la produccion del area de imagenologia con respecto a la informacién
resultante de la practica de los exdmenes a los pacientes no posee un medio de almacenamiento
centralizado como recomiendan los estandares de seguridad de la Informacion de la salud
estudiados, al momento la produccién se esta almacenando en los discos de los mismos equipos

y estaciones de monitoreo, incumpliendo una de las normas de almacenamiento que las norma
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nacional dispone de 7 afios, los equipos de las areas de trabajo (computadores), carecen de
perfiles, no poseen claves de acceso a la cuenta de usuario, el area maneja y genera informacion
confidencial, por tal razén el hospital deberd generar documentacion legal que garantice y
comprometa la confidencialidad de la informacion por temas académicos.

La red del &rea se encuentra segmentada a través de una VLAN, que se propaga para todos los
equipos de la planta que incluyen otras areas médicas como administrativas.

Los equipos de imagen y las estaciones de monitoreo se encuentran dentro de la red del
hospital y a la ves comparten de manera interna para la transmision de las iméagenes con el
formato de comunicacion DICOM.

El personal médico para visualizar y analizar los resultados de los exdmenes, utilizan la
estacion de monitoreo, misma que cuenta con un solo perfil de usuario.

El hospital al poseer su area de docencia, estudiantes de diferentes universidades del pais
utilizan resultados de examenes como material académico, incumpliendo el hospital con la

confidencialidad de la informacién médica del paciente.

3.3.5 Gestidon de cambios en software y hardware
Gestion que las establece las dos normas de estudio como un eje fundamental para la
seguridad de la informacion, haciendo hincapié con la informacion de la salud como lo dispone
la I1ISO 27799. Las acciones que involucran cambios son: la creacion, modificacion de
aplicativos, reportes, configuraciones de equipos, instalaciones y muchos mas, que de no ser
planificados y documentados pueden interferir en la integridad y continuidad de la informacion.
Las normas establecen que se debe establecer un proceso de solicitud a las areas de

administracion de tecnologia (TIC'S), para que sea informado y aprobado por el jefe inmediato o
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que al momento se encuentre encargado, sabiendo que tiene la responsabilidad de aceptar o
rechazar lo solicitado.

Al momento dentro de las instalaciones del hospital Docente de Calderon estas se las solicita
a través de la mesa de ayuda, misma que es asignada a un Analista de Soporte Técnico, con la
debilidad de que en casos el Administrados del area desconoce de las acciones solicitadas. El

cumplimiento de estas depende de la existencia de material necesario para lo solicitado.

3.3.6 Seguridad fisica

Las estaciones de monitoreo al momento son de facil acceso a cualquier personal del hospital
sea este médico como administrativo, aumentando las vulnerabilidades de la informacion, estas
poseen clave de acceso minima, misma que estd expuesta por estar escrita al reverso de un
calendario. El acceso al area de imagenologia posee 2 ingresos uno con control de acceso
magnético y la otra totalmente abierta para el ingreso de las camillas misma que esta junto a los
ascensores.

Los equipos de codmputo poseen dos cuentas de administrador y de cliente, este Gltimo no
posee seguridad alguna, todo el personal médico los utiliza para redactar los informes de los

examenes realizados.

3.3.7 Produccion
Dentro del &mbito médico y en general un area produce y se lo representa cuantitativamente
con datos estadisticos ya analizados, el area de imagenologia contempla sus 4 tipos de examenes

con una sala de tomografia, dos salas de radiografia y tres salas para ecografia, ademés de dos
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equipos de Rayos X portétiles que se encuentran a disposicion de todos los servicios del hospital

como de varias areas de salud de referencia (externas).

La produccién anual se la cuantifica de acuerdo con:

Examen/afio 2015 2016 2017 2018
Rayos x 3694 24149 36018
Tomografias 1459 13824 18689
Ecografias 2504 15464 17884
Mamografias - 975 1306

Total, Placas 7657 54412 73897
Procedimientos 836

Placas por dia 286 2383

Tabla 8 Estadisticas de Produccion del Area de Imagenologia
Fuente: Por investigador

ANO 2015 2016

2018

Total, Pacientes 5003 35074 44336

Promedio x mes 416
Promedio x dia 21

2017
2923 3695
146 19

Tabla 9 Estadisticas de Pacientes
Fuente: Por investigador

Esta produccion son imégenes que se encuentran con extension DICOM, y cada una genera un

tamanfo:

TIPO DE ESTUDIO PROMEDIO DE TAMANO POR IMAGEN

Rayos X
Tomografias
Ecografias
Mamografias

91,66 KB

514 KB

3,16 KB

14,39 KB

Tabla 10 Tamafio de Imagen en KB
Fuente: Por investigador
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3.4. Criterio de evaluacion del riesgo

La evaluacion del riesgo es el proceso de identificar la magnitud de la pérdida o dafio posible
y la probabilidad que dicho dafio o pérdida suceda u ocurra, este concepto se lo tiene presente en
toda actividad de la organizacion que de materializarse afectara a productos y/o servicios que

esta ofrece.

La evaluacion e identificacion del riesgo en el campo de la Informacion existe la norma ISO
27001 cual posee 133 controles cuales son seleccionados luego de identificar los riesgos
existentes en la organizacion con la finalidad de cumplir con el tratamiento del riesgo que es
eliminarlo, mitigarlo o transferirlo.

Los riesgos en el campo de la salud se los puede tratar con la norma ISO 27799, en su
capitulo 6.4.4 Evaluacion del riesgo, donde hace referencia a la norma ISO/IEC 27002 ademas
presenta directrices a considerar para proceder con la evaluacion e identificacion de los riesgos

que existen en el campo de la salud.
3.5. Objetivos de la seguridad de la informacion de la salud

La norma tiene como objetivo “Mantener la confidencialidad, disponibilidad y la integridad
de la informacion” (BRITISH, 2008), e incluye la autenticidad, responsabilidad y la capacidad de
auditoria, esta Gltima con la caracteristica de que la politica se encuentre en constante
actualizacion, accion que permitird cada vez afianzar la aplicacion de los controles para la
seguridad de la informacion.

Las normas al ser la recoleccion de buenas practicas, posee objetivos y para que se cumplan
debemos contemplar ciertas consideraciones:

- Cumplir con obligaciones legislativas.
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- Aplicar las mejores practicas para seguridad en informatica de la salud
- ldentificar las obligaciones de la entidad como de los profesionales de la salud
- Incentivar la implementacion de la gestion de riesgos en las casas de salud
- Cumplir con todas las necesidades de seguridad identificadas.
- Utilizar la tecnologia para apoyo en las actividades de salud.
- Generar niveles de confianza con el uso y aplicacién de la tecnologia.
- Garantizar la ética profesional del personal técnico que administra la informacion.
- Implementar un entorno de seguridad para los sistemas electronicos de informacion de
salud.
- Garantizar la interoperabilidad entre sistemas de salud.
De cumplir con cada una de las recomendaciones y otras consideraciones, la casa de salud
poseerd una herramienta de administracion de seguridad de la informacidén garantizando el

cumplimiento de los aspectos que la informacién debe poseer.

3.6. ldentificacion de las amenazas y riesgos en el area de imagenologia

Una vez definido el concepto de politica el item 2.1.3, y uno de los objetivos de la
investigacion de establecer los controles que permitan cumplir con las normas nacionales e
internacionales ya nombras enfocados a la integridad, disponibilidad y confidencialidad como la
generaciodn de respaldos de la informacion sanitaria generada en el area de estudio, recurriendo a
las recomendaciones de la ISO 27799.

Con la finalidad de identificar las amenazas y los riesgos la investigacién define a los mismos

como.
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- Amenaza. — es cualquier situacion o evento que puede afectar la posibilidad de
que las organizaciones o las personas puedan desarrollar sus actividades afectando
directamente la informacion o los sistemas que la procesan.

- Riesgo. — es la accidn que esta relaciona con la presencia de amenazas que pueden
atentar contra la seguridad de recursos, informacion o peor aun con la continuidad
de la empresa.

Como ya se establecié al riesgo se lo debe cuantificar en relacion con la probabilidad de la

Amenaza y la magnitud de dafio que pueda ocasionar.

3.6.1. Amenazas en el area de imagenologia
La norma ISO 27799 posee una lista de amenazas ya definida para él sector sanitario o de la

salud, la investigacion definird a cada una de ellas y en base al nimero de soportes realizados en

el area de imagenologia, que se encuentran registrados en la herramienta de gestion de servicios

GLPI establecida en el hospital. (Anexo 1 Lista de Tiques dentro del area de imagenologia,

plataforma GLPI).

Amenazas definidas por la Norma:

e Enmascararse por los internos. — esta consiste en el uso de cuentas existentes, pero no
propias.

e Enmascararse por los proveedores de servicios. — son acciones desleales por parte de los
proveedores de servicios que, al poseer accesos totales a €l o los sistemas, hacen uso de esta
posibilidad para acceder a la informacion reservada.

e Enmascararse por extrafios. — procedimiento realizado por una persona externa a la
compaiiia obtiene los accesos infiltrandose de tal forma que llega a ser un usuario autorizado

de forma ilegal.
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e EIl uso no autorizado de una solicitud de informacion de salud. — Accion ejecutada por
personal interno que posee un perfil de usuario, hace uso de su capacidad para alterar
informacion de salud, auto beneficiandose.

e Introduccion del software dafiino o perjudicial. — El talon de Aquiles de la seguridad de la
informacién como de los sistemas que los generan y almacenan, son los virus informaticos,
que a través de la accién basica como instalar un software, al ser este dafiino o perjudicial,
evidencia la falta de proteccion de un antivirus o el mismo control de cambio de software.

e EI mal uso de los recursos del sistema. — es una de las amenazas comunes en el campo
laboral, que utilizan su equipo que posee software sanitario propios de la casa de salud, para
beneficios propios, ingresando al internet y descargando informacion, creando aplicaciones no
alineadas con las labores de la institucion o trabajo, lo que genera una degradacién de las
capacidades de procesamiento y almacenamiento del equipo.

e La infiltracion de las comunicaciones. — es la accién de interrumpir el flujo continuo y
normal de los datos con la finalidad de obtener informacion y beneficiarnos de ella.

e Interceptacion de comunicaciones. — es la interrupcion de la transmisién de informacion
cifrada, para realizar cambio alguno sobre ellas.

e Repudio. —es la accidn de negacién de haber enviado como recibido un mensaje.

e Fallo en la conexion. — Toda red de datos tiene la probabilidad de que los servicios que se
distribuyen a traves de ella fallen, para minimizar esta probabilidad se debe establecer niveles
de calidad de servicio que influyen en el campo de la salud por valor para el bienestar de un
paciente. Los fallos pueden generar accesos no deseados dejando la informacion disponible a

ser extraida o alterada.

68



Disefio de una politica de gestion de seguridad de la informacion para el area de imagenologia
del hospital general docente de calderon utilizando los estandares 1ISO 27001 e ISO 27799

e Incrustacién de codigo malicioso. — es una de las amenazas con mayor probabilidad de
producirse debido al uso de correo electrénico y de descargas de paginas desconocidas, a
través de estas acciones se infecta el software evidenciando la falta de antivirus o
procedimientos de prevencion de real de intrusiones.

o Fallo técnico del anfitrion, instalaciones de almacenamiento o infraestructura de red.
Son amenazas que estan directamente relacionadas con fallos en Hardware (storage),
infraestructura (red de datos), que se provocan por la falta de control y seguimiento en los
procesos de mantenimiento.

e EI fracaso de apoyo ambiental. — amenaza no contemplada e influyente en las condiciones
del entorno, infraestructura civil.

e Sistema o software de red falla. — es el foco principal de los atacantes utilizando la
denegacidn de servicio, gracias a malas configuraciones existentes en los equipos de capa 2 y
3, asi como de los equipos de usuarios finales con el uso de software no licenciado.

e Falla de software de aplicaciones. — estos son fallos en el software de equipos relacionados
con servidores de aplicaciones internas, de ejecutarse el ataque la informacion seria de facil
acceso.

e El error del operador. — Son las ejecuciones no mal intencionadas de procedimientos en los
equipos activos, que tiene la probabilidad de dejar expuesta la informacion. Este error es un
fallo en el control de operaciones, seguridad del personal y recuperacion de desastres.

e Error de mantenimiento. — Es una de las amenazas presente en los mantenimientos de los
equipos activos que conforman la red, hechos por personal propio o por personal de la marca

0 empresa del equipo o sistema.
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e Error del usuario. — Estas es una amenaza que encaja con una de las formas de obtener
informacion que es la ingenieria social, todo usuario posee cierta informacién que a propio
criterio no influye para la integridad de la informacion.

e Escasez de personal. - Es una amenaza que pertenece el cumplimiento a la alta gerencia, en
contratar el numero necesario de personal y con el conocimiento necesario para la
administracion y ampliacion de la infraestructura existente.

e Robo por los internos. — Es una accion desleal de beneficiarse de la informacidn que estd a la
administracién y cuidado.

e Robo por parte de personas ajenas. — al ser lugares de alta circulacion de personas un
hospital debe contar con un gran sistema de seguridad, para la proteccion de la infraestructura
e informacion, de consumarse un robo la fuga de informacién es la principal accion de
disolucion de la seguridad.

e Dafio intencional por los internos. — Son acciones ejecutadas con premeditacion por
personal interno, calificados como actos de vandalismo, afectando al equipamiento y al
entorno donde estos se alojan.

e Dafio intencional por personas ajenas. - Son acciones ejecutadas con premeditacion por
personas externas, calificados como actos de vandalismo, afectando al equipamiento y al
entorno donde estos se alojan.

e Terrorismo. — es una de las amenazas que no podemos controlar, que de suceder no solo

destruyen la informacion o infraestructura involucra a todo el entorno.
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3.6.2. Evaluacion del riesgo

Con el Criterio de evaluacion de riesgo y las amenazas identificadas por la norma, descritas
en la seccion anterior, se las ajusta a las condiciones del area de Imagenologia del Hospital
General Docente de Calderdn para determinar niveles de riesgo, tomando en cuenta la frecuencia
e impacto.

En la investigacion se utiliz6 la matriz de riesgos, herramienta que nos permitio identificar los
riesgos mas significativos inherentes para el area de estudio, para ello las variables son la
frecuencia que autores la toman como una probabilidad de ocurrencia y otros como la frecuencia
de ocurrencia, asi también al impacto representado como el nivel de gravedad que producira la
amenaza de ejecutarse en la produccion del area. Dentro del campo de la salud la informacion es
un aspecto crucial de proteccion, debido a que la perdida de esta no solo generaria desprestigio al
hospital, procesos legales, también incide en la salud de una persona.

Con referencia en la Guia para la administracion del riesgo institucional de la fiscalia general
del estado suscrita el 21 de marzo del 2016, la matriz de calor de riesgo representada en la

siguiente tabla:

MAPA DE CALOR DEL RIESGO

Muy Probable (5) Alto (5) Alto (5)

Probable (4) Moderado (4) Alto (8) Alto (12)

Posible (3)

Moderado (6) Alto (9)

FRECUENCIA

Irregular (2) Alto (8)

Moderado (6)

Improbable (1) Moderado (3) Alto (4) Alto (5)

IMPACTO Insignificante (1) Menor (2) Moderado (3) | Mayor (4) | Catastréfico (5)

Tabla 11 Mapa de calor del riesgo
Fuente: Guia para la administracion del riesgo institucional de la fiscalia general del estado
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De acuerdo con la Tabla 7 se procede con la evaluacion de las amenazas expuestas en el

literal 3.6.1 en correlacion a la realidad del &rea de Imagenologia del Hospital General Docente

de Calderon, se ha extraido informacion de la herramienta de administracion de servicios GLPI,

estadisticas de las atenciones que el area ha generado durante todo el 2018, informacion que

permite ser objetivos en la evaluacion de las amenazas.

Identificador

de la Amenaza Amenaza Evaluada Frecuencia Impacto Riesgo
ASI-1 Enmascararse por los internos Probable (4) Mayor (4)
ASI-2 Enmascararse por los proveedores de servicios Probable (4) Cataigoflco
ASI-3 Enmascararse por extrafios Improbable (1) Catastl(’g;‘ Ico Alto (5)

El uso no autorizado de una solicitud de Catastrofico
ASI-4 informacion de salud Irregular (2) (5)
ASI5 Introduccidn del software dafiino o perjudicial Improbable (1) Cataigoflco Alto (5)
ASI-6 El mal uso de los recursos del sistema Improbable (1) Menor (2)
ASI-7 La infiltracion de las comunicaciones Posible (3) Moderado (3) Alto (9)
ASI-8 Interceptacidn de comunicaciones Posible (3) Moderado (3) Alto (9)
ASI-9 Repudio Posible (3) In3|gn(f)|cante
ASI-10 Fallo en la conexién Muy Probable (5) Mayor (4)
ASI-11 Incrustacién de codigo malicioso Probable (4) Cata?;[_,i)’oflco
Fallo técnico del anfitrion, instalaciones de .

ASI-12 almacenamiento o infraestructura de red Posible (3) Moderado (3) A (el
ASI-13 El fracaso de apoyo ambiental Improbable (1) Insmrzf)lcante
ASI-14 Sistema o software de red falla Muy Probable (5) Mayor (4)
ASI-15 Falla de software de aplicaciones Irregular (2) Mayor (4) Alto (8)
ASI-16 El error del operador Posible (3) Moderado (3) Alto (9)
ASI-17 Error de mantenimiento Irregular (2) Cata?;;oflco
ASI-18 Error del usuario Muy Probable (5) | Moderado (3)
ASI-19 Escasez de personal Irregular (2) Moderado (3) Moderado (6)
ASI-20 Robo por los internos Irregular (2) Moderado (3) Moderado (6)
ASI-21 Robo por parte de personas ajenas Improbable (1) Moderado (3) Moderado (3)
ASI-22 Dafio intencional por los internos Irregular (2) Cata?;;oﬂco
ASI-23 Dafio intencional por personas ajenas Improbable (1) Moderado (3) Moderado (3)
AS|-24 Terrorismo Probable (4) Catastrofico

(@)

Tabla 12 Evaluacion de las amenazas de 1SO 27799 en HGDC
Elaborado por: investigador
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Trasladando los datos a un diagrama de calor se observa la tendencia de las amenazas dentro

del area de imagenologia del Hospital General Docente de Calderon.
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Gréfico 10 Analisis de las amenazas en el HGDC
Elaborado por: investigador

La investigacion en su desarrollo ha permitido identificar que las amenazas establecidas por la
norma ISO 27799, se las puede analizar de acuerdo con la incidencia del servicio en el area,
andlisis realizado y con incidencia a procesos y procedimientos con influencia en la
determinacion, control y tratamiento de enfermedades por el médico tratante. Situacion que
comprueba y afirma la importancia de ejecucién del examen solicitado por el especialista al
paciente y la entrega oportuna de los mismaos.

Con esta perspectiva la materializacion de una amenaza dentro del area de imagenologia
incrementa el riesgo como en el impacto o consecuencia en la deteccion, control o determinacion
del avance de la enfermedad que el paciente posee y el tiempo se acorta para fijar el tratamiento

para su recuperacion.
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Para este anélisis se aplicard la técnica de andlisis de riesgo Analisis Modal de Fallos definida
por Martinez (2018) que permite cuantificar los riesgos fundamentandose en conceptos como:

e Laseveridad del efecto del riesgo

e La probabilidad de ocurrencia

e La capacidad de su deteccidn y prevencion

Esta técnica pondera a las variables de severidad, ocurrencia y por deteccion en una escala de
1 a 10, siendo 1 el nivel més bajo y 10 el nivel més alto, al multiplicarlos obtenemos el valor de
la prioridad del riesgo como minimo 1 y maximo 1000, que nos servira para priorizar las

acciones a llevar a cabo.

MATRIZ DE CRITICIDAD

10 -

SEVERIDAD

1 2 3 4 5 & 7 8 9§ 10
OCCURREMNCIA

Gréfico 11 Matriz de Criticidad
Fuente: Martinez (2018)
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Matriz de indice de prioridad:

Se tomard en cuenta el segundo criterio de

procedimientos médicos.

la influencia con respecto a procesos y

AMFE
Elemento / Acciones
” Modo de Fallo Efecto S|O NPR=S*O*D
Funcién Propuestas
Uso de ~ Enmascararse por los | Ingreso a otras cuentas Co’nFroI de,Acceso
contrasefias internos o perfiles 6 | 4 96 Fisico al &rea de
ajenas P trabajo
Uso de Enmascararse por los Cronograma de
~ P Ingreso a otras cuentas mantenimientos y
contrasefias proveedores de o perfiles 8 | 5 160 control por personal
ajenas servicios P  Por p
interno
Uso de ~ Enmascararse por Ingreso a otras cuentas Co’nFroI de,Acceso
contrasefias extrafios o perfiles 8 | 5 160 Fisico al area de
ajenas P trabajo
Uso de El uso no autorizado . . L ]
informacion sin de una solicitud de Alterauo_n,de la 9 |3 Asignacion de perfiles
AR : - Informacién para control de
autorizacion informacion de salud
Instalacion de sl;g:‘:\?viﬁc(ljg?ﬁiﬂzl o Dafio de software y 10| 7 Perfiles de Usuario en
Software S hardware existente Acceso al Equipo
perjudicial
Generacion de
. o Cronograma de
El mal uso de los informacion no -~ .
Software . e - 9 |8 Revision de contenido
recursos del sistema médica o relacionada .
. de los equipos
al trabajo
Ruptura de La infiltracion de las Manipulacion de la Monitorizacion de la
. SO - 10| 8
Seguridades comunicaciones Informacion Red de Datos
Ruptura de Interceptacion de Manipulacion de la Monitorizacion de la
- oS iy’ 10 | 8
Seguridades comunicaciones Informacion Red de Datos
Acciongs del Repudio Com_pI|C|dad, _f,uga de 10 | 8 Supervisién de Tareas
Personal informacion
Falla de la Tx de Plan_de Contlngen_ma
. - . ot (Acciones alternativas
Equipos Fallo en la conexion informacion entre 10 | 10 L
; para extraccion de
equipos i
Informacion)
Perdida de Ca}mpgnas_ fje
- L . - concientizacion de
Infeccion de Incrustacion de informacion y . - "
. e . S 10 |9 riesgos informaticos,
equipos codigo malicioso funcionalidad de las L
S - Instalacion de
aplicaciones médicas L -
Antivirus, firewalle
Fallo técnico del
Acciones de anfitrion, Fallos en hardware,
- instalaciones de enred, en equiposde | 10 | 10 Plan de Contingencia
Personal Técnico - .
almacenamiento o almacenamiento.
infraestructura de red
Condiciones de Dafios en los sistemas
El fracaso de apoyo . .
Infraestructura . que soportan las 109 Plan de Contingencia
L ambiental LI o
civil y el entorno aplicaciones médicas
Perdida de
Hardware y Sistema o software de informacion y . .
Software red falla funcionalidad de las 1019 Plan de Contingencia

aplicaciones médicas
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AMFE
Elemento / Modo de Fallo Efecto S | O | D | NPR=S*O*D Acciones
Funcién Propuestas
Perdida de
Hardware y Falla de software de informacion y 9 19 |9 Plan de Contingencia
Software aplicaciones funcionalidad de las
aplicaciones médicas
Develamiento de
Usuario El error del operador |nf9rmac_|on medica 7 |8 |4 Infqrmes de
no intencionadas por Actividades
parte de Tl
Perdida de
Proveedores e Error de informacion y 09 |8 Manual de
Internos mantenimiento funcionalidad de las Procedimientos
aplicaciones médicas
Entrega de Manual de manejo de
Personal Médico | Error del usuario Infor_maupn 1019 |9 informacion de .
confidencial acuerdo con el perfil
involuntariamente de usuario
Poca resolucion de Generalizacion de
Contratacion de Escasez de personal problemas y demora 10|19 |4 Manual de funciones
Personal P en la resolucion de -
con Autoridades
estos
- . Control de Uso y
. Perdida divulgacion -
Personal Interno Robo por los internos de informacion, 108 |4 acceso a Eqmpo?, de
monitoreo médico
- ., Control de acceso al
i Bt Bl BB s s
P J imagenologia
L . . Perdlda_ (,je Registro de accesos y
Dafio intencional por informacion y L
Personal Interno . . - 105 |5 actividades del
los internos funcionalidad de las
S L personal
aplicaciones médicas
Perdida de Control de acceso al
Lo - informacion y area fisica de
Personas Dafio intencional por . - . PR
- funcionalidad delas | 10 | 9 | 8 imagenologia y areas
Externas personas ajenas S . .
aplicaciones médicas de equipos del
hospital
Personas Pérdida total de la
Externas Terrorismo |nfr,a_estructL_1rz_;1 10 | 10 | 10 Plan de Contingencia
Informatica y Civil del
hospital

Tabla 13 Tabla de Riesgos con relacion a procedimientos de salud

3.6.3. Tratamiento del riesgo

Fuente: Por investigador

En la Tabla 10, en la columna de acciones propuestas, se establece las acciones a seguir por

cada una de las amenazas en caso de que se materializarse.

3.6.4. Aceptacion del riesgo
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El concepto de aceptacion del riesgo se basa en que ningln riesgo es totalmente eliminable, y
es algo ambiguo que también es necesario para obtener la mejora continua en la administracién
de la informacion como de su seguridad. Con respecto a la seguridad de la informacion sanitaria
no se podria establecer niveles de aceptacion de riesgo, debido a la importancia que esta, luego
de procesarla y generarla toma para la recuperacion o identificacion del tratamiento que el

paciente debe seguir.

3.6.5. Comunicacion del riesgo

Es una de las acciones primordiales y principales que se la establece como politica de
seguridad de la informacion, que es la comunicacion de los riesgos al personal del area, ya que se
convierten en el primer punto de origen de la inseguridad por acciones voluntarias como

involuntarias.

3.6.6. Validacion de la implementacién de la politica de gestion de la seguridad de la
informacién

En el apartado 4.3.2 se analizan las amenazas que dicta la norma 1SO 27799 para el campo de
la salud, aplicandolas a las condiciones e informacion del area de imagenologia del Hospital
General Docente de Calderon.

El Andlisis se lo realiz con 2 perspectivas: el impacto que genera la materializacion de la
amenaza en el area como servicio y el impacto que genera para los procesos y procedimientos
médicos que el paciente es beneficiario.

Los analisis permiten confirmar la importancia de la implementacion de una politica de
gestion de la Seguridad de la Informacion en el area de estudio, por la criticidad de la

informacion y los riesgos que ocasiona de ser modificada o peor ain eliminada o extraviada.
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Las metodologias de estudio de las amenazas, la estimacion del riesgo entre las variables de la
frecuencia y el impacto de materializarse y la determinacién del indice de prioridad de fallo
manejando las variables de severidad, probabilidad de incidencia y probabilidad de no deteccion,
que establece una prioridad de acuerdo con su gravedad y asi se estableceran los controles.

La ultima técnica de determinacion del riesgo permite identificar si las circunstancias actuales
del &rea permiten detectar la materializacion de la amenaza o el inicio de ellas, la identificacion
de las deficiencias de no poseer herramientas de deteccion se convierte en los controles a

implementar.
3.7. Disefio de la politica de gestion de la seguridad de la informacion

La investigacion se realiza dentro de un area del hospital por cuanto se limita a una politica de
esta para luego replicar el estudio acoplando a cada una de las areas del hospital y poder obtener
el documento de Sistema de Gestion de Seguridad de Informacion global. Se tomo las amenazas
identificadas para el area de la salud de la norma ISO 27779, que se las defini6 como riesgos
cuantificandolas mediante dos métodos de determinacion del riesgo, esto permitié identificar las
amenazas mas incidentes en el area como para los procesos y procedimientos médicos y la
recuperacion del paciente.

La politica de seguridad sera el documento guia y a aplicarse dentro del area de imagenologia
para el uso y generacién de la informacion desde los equipos médicos hasta las computadoras de
areas de trabajo en la redaccion del informe del examen realizado. Este documento debera ser
generalizado y aceptado por cada integrante del area y personal nuevo, y de detectarse la
materializacion de una amenaza con a violacion de la seguridad el desconocimiento de la politica

no eximira de culpa.
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La norma I1SO 27779 a més de establecer las amenazas para el area de la salud posee 14
criterios para la seguridad de la informacion integral:

- Politica de seguridad de la informacion.

- Politica de seguridad de la organizacion.

- Seguridad de los recursos humanos

- Gestion de activos

- Control de Acceso

- Criptografia

- seguridad fisica y ambiental

- seguridad de operaciones

- seguridad de las comunicaciones

- Adquisicion, desarrollo y mantenimiento de sistemas.

- Relacion de proveedor

- Gestidn de incidentes de seguridad de la informacion

- Aspectos de seguridad de la informacion de la gestion de la continuidad del
negocio.

- Cumplimiento

De generar cada documento se lograra poseer un sistema de seguridad de la informacién
garantiza, lo importante de cada documento es que debe ser generalizado y comprendido por

cada integrante del hospital.
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CAPITULO IV

PROPUESTA

4.1. Objetivo
Generar un documento con la informacion necesaria para el personal médico y administrativo
del area de imagenologia del Hospital General Docente de Calderdn, para el tratamiento de la

informacidn su seguridad como la integridad del hardware apoyado en normas y controles.

4.2. Alcance
El presente documento contiene la politica y controles para garantizar la seguridad de la

informacion del area de imagenologia del Hospital General Docente de Calderdén, desde su
generacion, transmision y almacenamiento, luego de ser aprobada por la maxima autoridad, sera
de fiel cumplimiento por parte de usuarios internos y externos al area que manejen informacién

médica y administrativa.

4.3. Controles para la seguridad de la informacion

El estandar posee 116 controles segmentados en 14 areas o subtemas, de los cuales se
presentaran los que el area necesita.
Los controles que se utilizan de la norma se los selecciond, con la perspectiva de influencia
directa a la informacion del area y sin que estos dependan de otros procesos u area que dejen
inconcluso la aplicacion de este, asi como del analisis de riesgo realizado en las Tablas 9 y 10,

tomadas en cuenta los analisis.
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4.4. Politica de seguridad de la informacién

Control 1. — Todos los controles de la politica deberan estar en una constante actualizacion, el
periodo de revision sera de seis meses o de existir una materializacion de una de las amenazas, el
control debera ser corregido de tal manera que la politica se ajuste a las variaciones de las

vulnerabilidades.

4.4.1. Organizacion de la seguridad de la informacién

Control 2. — El personal de la alta gerencia del HGDC debera inmiscuirse en el conocimiento de
la politica y gestionarla de tal forma que se cumpla dentro del area de imagenologia.

Control 3. — La infraestructura tecnoldgica del hospital y en el area de imagenologia estara
disponible necesariamente para actividades correspondientes al desempefio de cada area,
administrativa y medica en cumplimiento con el giro del negocio.

Control 4. — La direccion del area de imagenologia debera informarse de la politica, con el
objetivo de dar fiel cumplimiento e identificar las actualizaciones que se deben hacer.

Control 5. — El desarrollo de los proyectos del area deberan ser realizados con suma discrecion y
con conocimiento de la alta gerencia y personal del area de TICS, aplicando los procedimientos
de seguridad de la informacion.

Control 6. — El uso de equipos moéviles dentro del area estara restringido para la transmision de
imagenes y audio, de ser necesario su uso sera utilizando la infraestructura del hospital, el
control estarad a cargo del departamento de TICS quien debera generar un registro de ingreso y
egreso de usuarios. El registro debera ser aprobado por el lider del area de Imagenologia

justificando su necesidad.
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4.4.2. Seguridad de recursos humanos

Control 7. — De acuerdo con los procesos administrativos el personal es contratado por el &rea
de Talento Humano del HGDC, donde aplicardn sus procesos y procedimientos, con la
coordinacion previa de conocimiento de perfiles necesarios para la contratacion de personal para
el &rea de imagenologia.

Control 8. — EI Hospital en coordinacion con el &rea de Recursos Humanos deber solicitar al
personal nuevo documentacion relacionada a su identidad, domicilio actual, referencias de
empleos anteriores, sobre todo a quienes manipularan informacion como dispositivos médicos.
Control 9. — El 4rea de Talento Humano debera implementar una politica que permita informar
al nuevo personal sobre la Politica de Seguridad de la Informacion existente en el area de
Imagenologia siempre que esta trabajare ahi.

Control 10. — La informacion generada, procesada o almacenada en la infraestructura del
hospital por el empleado es de propiedad exclusiva del Hospital General Docente de Calderén, la
que no podra ser revelada a personas externas de la institucion.

Control 11. — EIl personal del area de Tecnologias de la Informacion con una debida
planificacién deberd generar campafias de capacitacion sobre temas de seguridad de la
informacion a todo el personal del area de Imagenologia.

Control 12. — EIl area de Talento Humano en conjunto con personal del TIC debera generar y
entregar un manual de usuario, asi como la respectiva induccion sobre las politicas y estandares
de seguridad de la informacion, a todo personal nuevo del &rea de imagenologia y el respectivo
registro

Control 13. — Al detectar alteracion de la informacion por un empleado dentro de las

instalaciones del hospital en el area de imagenologia sera responsabilidad de este, el hospital se
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deslinda de responsabilidad alguna en caso de generar procesos legales, por el propietario de la
informacion (paciente).

Control 14. — Una vez que el presente documento sea entregado al empleado y tenga la
induccion respectiva, es obligatorio cumplir con las disposiciones de este, de no hacerlo o
generar un riesgo en la infraestructura o informacion sanitaria, debera responder a procesos
administrativos.

Control 15. — Si el &rea de imagenologia o el empleado deciden dar por terminada la relacion
laboral, en conjunto con el area de recursos humanos debe notificar al area de TICS de la
finalizacion de las actividades laborales para proceder con la eliminacion del usuario y accesos al

hardware como software del area.

4.4.3. Gestion de activos

Control 16. — El lider del area de Tecnologia debera designar a un responsable miembro de su
equipo para realizar un control cada semestre de los activos de hardware como de software de
las aplicaciones médicas dentro del area de imagenologia del hospital, este debera llevar un
registro digital del control.

Control 17. — El lider del area de TICS del hospital debera designar a un responsable miembro
de su equipo para realizar un control de la integridad fisica de los equipos de almacenamiento
pertenecientes el area de imagenologia del HGDC, control que debera presenta una bitacora con
el estado de cada trimestre del equipo y aplicaciones.

Control 18. — De adquirir el area de imagenologia un equipo médico nuevo, un representante del
area de TICS, debera ser capacitado y solicitar informacion, manuales de este antes y para su

uso.
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Control 19. — La clasificacion de la informacion del &rea de imagenologia del hospital estara
netamente a criterio del area médica, se deberd establecer un formato Unico en el &rea, mismos
que se deberd socializar y solicitar manejen las mismas variables en el software propietario
Control 20. — La infraestructura tecnoldgica al ser calificada como activo fijo del Hospital
General Docente de Calderon, se debe asignar una ponderacion de acuerdo con el grado de
exposicion o vulnerabilidad entre equipos médicos.

Control 21. — El uso de medios extraibles en los equipos médico y estaciones de trabajo se
permitird el su uso previa autorizacion del lider del &rea de imagenologia y tan solo como medio

contingente de no existir la transmision de datos.

4.4.4. Control de acceso

Control 22. — Todo personal del area de imagenologia debera ser identificado para generar el
control de acceso fisico como ldgico, con la asignacion de tags de acceso a las diferentes
secciones del area, proceso que debera ser realizado al ingreso de este.

Control 23. — La administracién del control de acceso del personal del area de imagenologia se
coordinara entre las tres areas TICS, Talento Humano y Lideres del Area de imagenologia,
informacidn que deberé estar en constante actualizacion, llevando un registro de estos.

Control 24. — Todo usuario sera responsable del uso de sus credenciales asignadas de acceso a
software y hardware, si se detecta el uso mal intencionado de estos, se procedera con sanciones
administrativas.

Control 25. —Toda estacion de visualizacion o trabajo tendra configurado los accesos a la raiz de

aplicativos médicos, para garantizar su funcionalidad y garantias.
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4.45. Criptografia

Control 26. — La transmisién de informacion médica del area se utilizard el protocolo de
encriptacion y transmisién DICOM, que es propio del hardware como del software.

Control 27. — Las credenciales asignadas o generadas por los usuarios para el ingreso a software
y equipos médicos estardn bajo la supervision de un responsable del &rea de TICS, mismas que

deberan ser cambiadas cada 3 meses.

4.4.6. Seguridad fisica y ambiental

Control 28. — Garantizar la integridad fisica de los equipos como de los usuarios, al manejar
informacidn médica susceptible, con la delimitacion del acceso a los equipos médicos, estaciones
de visualizacién y de trabajo (equipos de oficina). Anexo 2 (Aplicacion de control)

Control 29. — Se debera coordinar acciones con personal de seguridad para proteger las areas
destinadas para entrega y descarga de insumos para el area de imagenologia, del ingreso de
personas extrafias.

Control 30. — Estara a cargo la configuracion de la fiabilidad de imagen de los monitores de las

areas de trabajo (computadores), del personal de TICS.

4.4.7. Seguridad de las operaciones
Control 31. — Se realizard& monitorizacion por parte del personal del area de TICS a la
manipulacion de informacion digital e impresa, su transmisién, acciones de cambio y

produccidn, para poder dimensionar el almacenamiento centralizado.
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Control 32. — Se deberd proteger a los equipos de escritorio de cédigo malicioso con la
instalacion de antivirus y sus actualizaciones, para lograr la deteccion y prevencién de
alteraciones o perdidas en el software como hardware.

Control 33. — Se debera dimensionar uno o varios equipos para respaldo de informacion, con la
necesidad de precautelar la integridad de esta y cumplimiento de normas nacionales. Anexo 3
(dimensionamiento de Storage para el area)

Control 34. — El lider del &rea de imagenologia debera asignar a un(a) profesional del area de
imagenologia que, al existir una novedad, reportarla al area de tics y generar una bitacora con el
registro de la novedad y su solucion.

Control 35. — Los equipos de escritorio y de uso médico deberan ser configurados de tal forma
que no permitan instalar programas médicos o no médicos por los usuarios sin autorizacion o
previa autorizacion.

Para la instalacion de software, se debera presentar la respectiva justificacion al area de TICS,

por la lider del area.

4.4.8. Seguridad de las comunicaciones

Control 36. — Personal del area de TICS realizara monitoreo del funcionamiento de los servicios
de red (datos), asi como de su seguridad, Guiados por los acuerdos de servicio establecidos por el
area, como el uso de los servicios para uso netamente médico.

Control 37. — Se debera verificar la estabilidad de los medios de comunicacion o transmision,
con la implementacién de politicas de seguridad de navegacion web, blogueando el acceso a
paginas de: pornografia, redes sociales, de infringir lo dispuesto el usuario enfrentara acciones

administrativas por violacion de una politica de seguridad.
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Control 38. — Los usuarios del &rea de Imagenologia del hospital con respecto a las descargas
de archivos desde el internet deberan ser ligados con temas laborales y con mesura, los equipos
con esta posibilidad seran las estaciones de trabajo (computadoras), se restringira la posibilidad

en las estaciones de visualizacion.

4.4.9. Adquisicion, desarrollo y mantenimiento de sistemas de informacion

Control 39. — EI area de imagenologia administrara los contratos, donde se establecera los
mantenimientos y actualizaciones de los equipos y software médico. Tomando en cuenta de que
el area de TICS deberd ser informada de las fechas de mantenimiento y debera estar un

representante presente.

4.5. INFORMATICA MEDICA

Al no ser desconocido que la transmision de datos a través de cualquier tipo de infraestructura
sea esta guiada o no, llega a cada proceso o procedimiento con la ayuda de los avances de la
tecnologia (electrénica), generando la automatizacion de estos, no es la excepcion en el campo
de sanitario (salud).

La tecnologia en el &rea de la salud genera mejoras considerables en el estado del paciente, en
los resultados médicos, y la calidad de vida. Es de conocimiento general y empirico que la
tecnologia esta inmersa en el ciclo de vida del ser humano, desde que esta en desarrollo hasta
cuando necesita ser monitorizados sus signos vitales.

El mercado ofrece para el area de Imagenologia una plataforma de administracion de la

informacion cumpliendo con los aspectos que establece la norma de estudio 1ISO 27799 en
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cuanto a la seguridad de la informacion que involucra a la transmision, almacenamiento,

seguridad, y los tres criterios de la seguridad Integridad, Confidencialidad y la Disponibilidad.

45.1. SOFTWARE

Empresas grandes y pequefias reconocidas en el campo de la salud, desarrollan un software de
administracion para el area de Imagenologia denominado RIS/PACS.
El software se encuentra estructurado en dos partes:

e RIS: Sus siglas en ingles Radiology Information System (Sistema de Informacion de
Radiologia), es la parte del software que gestiona todos los datos, examenes e imagenes
desde el registro del turno hasta la entrega del informe al paciente como al médico
especialista.

o EIl software trabaja con los estdndares HL7 y DICOM, que proveen de la
seguridad en la transmision de la informacion y la visualizacion respectivamente.

e PACSes un sistema de almacenamiento y distribucién de imagen. Esta definicion
corresponde a la traduccion literal de sus siglas Picture Archiving and Comunications
System. Normalmente asociamos este sistema a Radiologia, debido a que este servicio es
el principal generador de imagen de un hospital y ademas el de mayor consumo. En un
sentido mas estricto lo podriamos considerar como un sistema de almacenamiento de
imagen radioldgica, normalmente recibida de las distintas modalidades. Entendemos por
Modalidad, cada una de las técnicas usadas para la obtencion de imagen: Tac,
Resonancia, Ecografia. El protocolo especifico que utilizan los sistemas PACS esel
DICOM (Digital Imaging Communication on Medicine),aunque también se pueden usar

otros protocolos especificos para capturar las imagenes (Bordils y Chavarria, 2004).
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Al fusionarlos obtenemos el software de administracion y la interaccion es del RIS al PACS
proporcionando la informacion sobre las citaciones (turnos), a consecuencia el PACS podra crear
un estudio si y solo si RIS posea los datos registrados del paciente, esta informacion es
bidireccional.

Cada desarrollador incluye funciones extras para hacer del software mas novedoso, como el
acceso web a los informes e imagenes especificas, acceso total al estudio en la intranet.

El Software al incluir los estandares DICOM y HL7 garantizan que la transmision de la

informacion sea interna o externa sera cifrada.
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CAPITULO V

CONCLUSIONES
La investigacion permitira establecer un antes y un después en la administracion de la
informacion dentro del Hospital Docente de Calderdn, especialmente en el campo de la
salud, garantizando la integridad, disponibilidad y confidencialidad de la informacion
médica del paciente y la continuidad de su tratamiento, sin necesidad de incurrir en gastos
adicionales.
El &rea de la salud en el pais se encuentra en crecimiento y dentro de un marco legal que no
estd muy definido, mismo que debe ser aplicado para garantizar la confidencialidad,
integridad y disponibilidad de la informacion del paciente que se produce con los
procedimientos médicos realizados durante el tratamiento.
Al disefiar la politica de Gestion de Seguridad de la Informacion para el area de
imagenologia del Hospital General Docente de Calderdn e identificar los riesgos, analizarlos
con las técnicas de valoracion de riesgos, determinar los controles para mitigarlos, con los
lineamientos que establece la norma I1SO 27799 y la estructura de I1SO 27001, se confirma de
la implementacion de controles para cada uno de los procesos informaticos existentes es
necesaria.
El desarrollo y el uso de las tecnologias de la Informacion en el area de la salud ha permitido
gue se creen varias herramientas tanto de hardware y software que cumplan con varios
procesos administrativos como: el registro de un paciente, de sus signos vitales, etc. Que de

fallar deja al médico imposibilitado para proceder con las acciones médicas, mientras la
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estabilidad del individuo decae, por cuanto el paso a seguir es establecer un plan con medios
y acciones de contingencia.

Identificar las amenazas establecidas por la norma ISO 27799 dentro del area de
imagenologia del Hospital General Docente de Calderon, permite confirmar la importancia

de generar un Sistema de Gestion de la Seguridad de la Informacion integrado.

RECOMENDACIONES

Es recomendable que el documento de la politica de gestion de seguridad de la informacion
sea revisado y aprobado por la conformacion del comité de seguridad de la informacion,
mismo que estara constituido por la alta gerencia: Gerente, Asesor juridico, adm. Financiero,
adm. Estadistica, Direccion asistencial, Gestion técnica y lider de imagenologia.

Se recomienda replicar la politica en todas las areas del hospital con las consideraciones
necesarias para cada una y lograr establecer el Sistema de Gestion de Seguridad de la
Informacion aplicando los controles de acuerdo con el area.

Asignar el tiempo suficiente de implementacion y pruebas de la presente politica, debido a
que representan varios cambios en la perspectiva laboral del personal interno y externo.
Generar revisiones periodicas de la politica con la finalidad de mejorarla y mantener
actualizada a cambios realizados dentro del &rea como de normativa nacional e interna.
Designar a una persona del area de TICS con conocimientos de seguridad para el
seguimiento y definicion de nuevas directrices, con la finalidad de no generar ambigiedades
en la aplicacion y control.

La implementacion de normas ISO de seguridad de la Informacién requiere del respaldo de
la alta gerencia como de la necesidad de establecer un comité de Seguridad de la

Informacion dentro del Hospital General Docente de Calderdn, quienes se encargaran del
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desarrollo e implementacion del SGSI mismos que poseeran el privilegio de acceso a toda la
informacion médica y administrativa.

e Las actividades del personal médico como administrativo estan sujetos a la funcionalidad,
estabilidad y desempefio de las Tecnologias de la informacidn, por cuanto se recomienda

establecer un plan de contingencia en cuanto estos llegaran a fallar.
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Disefio de una politica de gestion de seguridad de la informacion para el area de imagenologia

del hospital general docente de calder6n utilizando los estandares ISO 27001 e ISO 27799

ANEXO 1.-

ANEXQOS

Tabla de Tiques de dafios en el &rea de imagenologia del Hospital se muestran una imagen de los

datos debido a que el total de datos son 13 hojas.

Lugar = %imaganologlat AND Fscha de apartura = 2018-01-01 00:00 AND Fecha de apartura < 2013-01-01 00:00

] [rituie [Entidad Fecha de aperura [Oiima modicacienPricridad Estado Lugar Soletnte - asignade a - Tlempo en resoiver
Soletants Tecnico + Progreso
177 COMPUTADOR  [HCSPITAL 2016-12-1208:17 [2019-01-15 15:55 [Baja Cemaco IMAGENOLDGIA [PAULINA RAY RICARDO
SE CUELGAND |GENERAL ELIZABETH ROBINZON
RESPONDE DCCENTE DE LLACIS CASIERRA (1418)
(11717} caLDERON EscoBAR (533}
11987 CONFIGURACION [HOSPITAL 2018-12-26 10:03 [2018-12-26 10:58 [Baja Cemaco IMAGENOLOGIA [NUBEROCIC  |RAY RICARDO
DE LA GENERAL GUAMAN ROBINZON
IMERESORA DoCENTE DE CUNDURIN (305) |CASIERRA (1416)
(11587} caLDERON
11817 [ACCESOALA  [HOSPITAL 2018-12-17 D8:08 |2018-12-20 15:38 [Baja Cemaco IMAGENDLOGIA |LYLIAN ROCID  [CRISTIAN
RED GENERAL LLAGOMEZ ~ [EDUARDO PUGA
iNaLAMBRICA  [DOCENTE DE MACUILON (1423) [JACOME {1143}
HGDC (11817)  |cALDERON
11814 Re: fala gz HosPITAL 2018-12-14 17:35 [2018-12-17 13:19 [Miedia cemaco IMAGENOLDGIA [NUBEROCIC  [CRISTIAN
listema singovla  [GEMNERAL CUAMAN EDUARDOD PUGA
(11814} bocenTE DE CUNDURIN (395) [JACOME {1143}
cALDERON
11818 [ncceso azimora [HoSPITAL 2018-12-17 08:11 [2018-12-17 08:12 [Baja cemaco IMAGENOLOGIA |LYLWNROCID  [GEOMARA
(11818} (GENERAL LLAGOMEZ  |MARISEL
DocENTE DE MAGUILON (1423) [TAMBACO
cALDERON TIPANTIZA (1013)
11247 cru HosPITAL 2018-11-22 10118 [2018-12-12 16:55 |Medla cemaco IMAGENDLOGIA [NUBEROCIO  |RAY RICARDO
MANTENIMEINTO [GENERAL GUAMAN ROBINSON
(11247} DocENTE DE [CUNDURIN (335) |CASIERRA (1418)
cALDERON
11686 COMPUTADOR  |[HOSPITAL 2018-12-11 09116 [2018-12-1209:17 [Baja cemaco IMAGENDLOGIA [PAULINA JURGEN GAVINO
5E CUELGA GENERAL ELIZABETH ZAMBRANG
(116288} DocENTE DE LLACIS ZAMBRAND (373)
cALDERON ESCOBAR (333}
11727 [acceso azimom [HosPITAL 2018-12-12 08:54 [2018-12-1208:54 [Baja cemaco IMAGENDOLOGIA |LETICIA ESTHELA|GEOMARA.
[11727) GENERAL = MARISEL
DocENTE DE CARIZARES (853) [TAMBACO
cALDERON TIPANTIZA (1013)
1152 Sollchud para HOSRITAL 2018-11-18 13:18 [2015-11-28 15:56 [Miedia Cemado IMAGENDLOGIA [WUSE ROCIO  [CRISTIAN
colocaciin puerto [GENERAL GUAMAN EDUARDOD PUGA
dered (11152)  [DOCENTE DE CUNDURIN (395) [JACOME {1143}
cALDERON
11253 instalacion de  [HOGPITAL 2016-11-23 10:05 [2018-11-27 1126 |Miedia Cemado IMAGENOLOGIA |NUSE ROCIO  [RAY RICARDO
Dfce (11283)  [GENERAL GUAMAN ROBINZON
DOCENTE DE CUNDURIN (395) |CASIERRA (1416)
CALDERON
11280 Cambla de HCSPITAL 2016-11-23 07:28 [20158-11-26 1124 |Miedia Cemado IMAGENOLOGIA |NUSE ROCIO  |CHRISTIAN
Ubicacitn de GENERAL GUAMAN SAMUEL
Computadera DCCENTE DE CUNDURIN (395) [ESPINOSA
(11280} CALDERON CARRILLO {129)

GLPI POF axport - 2015-01-22 - 126 alamentos - 113

Anexo 1 Lista de Tiques del &rea de Imagenologia
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Lugar = smagsnologlat AND Fecha de aparfura > 2018-01-01 00:00 AND Fecha de apartura < 2013-01-01 00:00

=] [TToulo [Entdad Fecha de aperura |Uiima modificacion |Priondad Estado Lugar Solciants - Azignado a - TIempo en resoier
[Soliciante Tecnico + Prograso
11327 Cambio de Toner  [HOSPITAL 2018-11-26 1015 [2018-11-26 1105 |Media Cemado IMAGENOLOGIA |NUBE ROCIO MAYRA
(11327} [GEMERAL (GUAMAN [GLISELLA DHIAZ
[DOCENTE DE [CUNDURIN [395) |MORA (1015)
[CALDERON
10 251 (Ausencla g2 Datos (HOGPITAL 2018-11-12 14:53  |2018-11-22 11:41 |Media Cemado IMAGENOLOGIA |NUBE ROCIO RAY RICARDD
compartidos [GEMERAL (GUAMAN ROBINSON
ventanila g2 [DCENTE DE [CUNDURIN [325) |CASIERRA (1418)
estadistica {10551} [CALDERON
i1 162 Recuparar HOSFITAL [20761120 12:00 [2018-1120 13:37 |Media Cemamo IMAGENDLOGIA |NUBE ROCID  |CHRISTIAN
Informacion PC (GEMERAL (GUAMAN [SAMUEL
(11162} [DOCENTE DE [CUNDURIN [325) |ESPINOSA
[CALDERON [CARRILLO [129)
11 148 [Tinta de impresora (HOSPITAL 2018-11-1% 12:41 |2015-11-19 1343 |Media Cemato IMAGENOLOGIA |NUSE ROCIO [CHRISTIAN
e Sala de (GEMERAL (GLUAMAN [SAMUEL
Interpratacion [DCCENTE DE [CUNDURIN [395) |[ESPINDSA
11148} [CALDERDON [CARRILLOD [129)
10 305 COMPUTADOR  |HOSPITAL 2018-10-18 09:43 |2015-11-19 13221 |Media Cemato IMAGENOLOGIA |MARIA AUGUISTA |CHRISTIAN
NO ENCIENDE (GEMERAL [AYALA ESTRELLA|SAMUEL
(10305} [DOCENTE DE (37) EsPiNGSA
[CALDERON [CARRILLO [1289)
11033 Cambio de CPU  |HOSPITAL 2018-11-16 08:10 [2013-11-16 03:32 [Media Cemano IMACENOLOGIA [NUSE ROCIO PaOLA
(11083) [GEMERAL (GLAMAN [ELIZABETH
[DOCENTE DE [CUNDURIN (385) |CANDO CAMISAN
[CALDERON (173}
o 352 Fund: HOSPITAL 2018-10-19 1245 [2013-11-1508:38 [Media Cemam IMAGENDLOGIA [NUBEROCIO  [CRISTIAN
[TOMOGRAFD  |GEMERAL (CLAMAN EDUARDO PUGA
[10352) [DOCENTE DE [CUNDURIN (385) |JACOME {1143}
[CALDERON
CEE SOPCRTE HOSPITAL 2018-10-18 13:36 [2013-11-1508:37 [Media Cemamo IMAGENDOLOGIA |[DAVID ESTESAN [CRISTIAN
URGENTE (GEMERAL [TAMAYD EDUARDO PUGHA
[TOMCGRAFC [DCENTE OE [GUTIERREZ JACOME {1143}
HGOC - (CALDERON [1477)
OCTUBRE 2018
(10213}
11 026 SIN ACCESC A [HOSPITAL 2018-11-14 13:25 [2018-11-14 15115 |Media Cemado IMAGENOLOGIA |PAULINA (JURGEN GAVINDG
INTERNET (GEMERAL [ELIZASETH ZAMBRANC
(11026} [DOCENTE DE [VILLACIS ZAMBRAND [973)
[CALDERON [ESCOBAR (533)
10 513 FIRMA HOSPITAL 2018-11-0% 15:4E  |2013-11-14 12:56  |Media Cemado IMAGENOLOGIA |NUBE ROCIO (JURGEN GAVINDG
ELECTRCNICA  |GEMERAL (GUAMAN ZAMBRANC
(10913} [DCENTE DE [CUNDURIN [325) |ZAMBRANC (373)
(CALDERON
GLPI PDF agxport - 2015-01-22 - 126 elamentos - 2113
Lugar = %imagsnologla® AMD Fecha de apartura = 2018-01-01 00200 AND Fecha de apsriura < 2013-01-01 00:00
=] [Troulz [Entidad Fecha de aperura |Uitima modificacion Priondad Estado Lugar [Solctants - Asignade a - TIempo en resoiver
[Solcitants Tenico + Prograso
[ 625 INSTALACAION  [HOSPITAL 2015-01-15 02:55  |2018-01-15 12:04 |Medlia Cemado IMAGENOLOGIA |SOFLA MAYRA
DELPROGRAMA |GEMERAL [ALEJANDRA (GUISELLA DIAZ
DEIMAGENES [DCCENTE DE LLORE QUEZADA |MORA (1D15)
[3525) (CALDERON [479)
(3 aii CAMEID DE HOSPITAL 2015-01-04 14:47 18-01-08 10:55 Medla Cemado IMAGENOLOGIA [BYROM DAVID (JURGEN GAVIND
SISTEMA (GEMERAL FAREZ BUENARD [ZAMBRANG
OPERATIVO EN  |DO-CENTE DE (317 ZAMBRANG (373)
COMPUTADORAS |CALDERON
DEL SERWVICIO DE|
IMAGEN (3411}

Se visualizan las fechas desde el 4 de enero hasta el 12 de diciembre del afio pasado
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ANEXO 2. -

Antes de la implementacion de controles, estacion de visualizacién de mamografo y tomdgrafo.
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Aplicando el control 28

Preparando el &rea para las estaciones de monitoreo de mamografo y ecografo

Anexo 2 Aplicacion de control 28 Proteccion fisica
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ANEXO 3. -

Dimensionamiento de Storage

TAMANO DE # DE IMAGEN 1 EXAMEN 1 EXA.
IMAGEN * EXAMEN COMPLETO COMPLETO
Rayos X 91.66 KB 2 183.32 KB 0.179 MB
Tomografias 514 KB 500 257000 KB 250.977 MB
Ecografias 3.16 KB 5 15.80 KB 0.015 MB
Mamografias 14.39 KB 4 57.56 KB 0.056 MB
#EXA. * TAMANO DE EXA. EXA. COMPLETO * EXA. COMPLETO *
DIA COMPLETO * DIA MES MES
91 16682.12 KB 500464 KB 488.73 MB
40 10280000 KB 308400000 KB 301171.88 MB
100 1580 KB 47400 KB 46.29 MB
15 863.4 KB 25902 KB 25.29 MB

EXA. COMPLETO *
ANO
5864.81 MB
3614062.50 MB
555.47 MB
303.54 MB

3620786.32 | MB
3535.92| GB

3.45| TB
Anexo 3 Calculo de Storage para el area de Imagenologia

Para la produccion necesitamos 3.45 TB al afio, descuerdo a la normativa la informacion se

almacena 7 afios por lo tanto se necesita un Storage de 25 TB.



