MATRIZ DE RIESGO

ANALISIS DEL RIESGO
Probabilidad Impacto
A ™ B s |m|L Resultado Categoria
@@ 6@
Por la forma abrupta que se va a energia se puede:
Pérdida de Datos y/o dafios en s uministro Eléctrico M x |1 Dafar los dispositivos de la red, como: disco duro, i 3 33% =
lequipos de computo memorias, servidores, entre otros,
2. Perder la informacién que no fue guardada.
" ento inadecundo de 1. Pérdida de tiempo de los estudiantes.
inestabilidad en a plataforma virtual | oo oo o0 4R X X | X |2 Sobrecarga de servidor y capacidad de canal. 2 2 4% MM
plataforma virtual
3. Malestar entre os usuarios.
Saturacion de la capacidad del canal. 1. Los datos no estin disponibles a todo momento.
pérdida del sevicio [Ataque de negacién de servicio. X X | x| X |2 Malaimagen para los usuarios. 2 3 7%
Actividad llegal en la red. 3. Pérdida de informacion.
a legal
informacién por deficiencias en |Politicas permisivas de acceso - Accesos no autorizados.
P - permisivas ¢ i X | X | X [2. Accesos autorizados concurrentes. 3 3 100%
o5 controles de accesofisicosy ~[Falta de seguridad fisica (guardias, ' e
3. Vulnerabilidad del sistema informtico.
|6gicos a los servidores. acceso restringidos, entre otros)
Procesos internos no establecidos
(ejemplo: gente va comprar un
g0 de nformocion derechoy no encuentra el proceso < | x L. Inconformidad del ususrio d ared ) N o
adecuado, no se puede hacer consulta 2. Publicidad negativa
sus notas y prefiere preguntar
verbalmente a su docente)
1. Informacion desactualizada ante incidentes de
‘ i seguri
pérdidas de datos faltade politcasy procedimientos de | X | X [3. Atteracion de la nformacien 2 2 aas MM
respaldo de informacién o backup .
2. Perdida de datos
3. Descontento de los usuarios
fectacibn s los sericiosde [Mala gestion de a red inalambrica 1. Pérdida de datos
oo fala de controles en la gestion dered | X X | x| X |2 Ateracién de la nformacisn 3 3 100%
ecnologa inalambrica. 3. Facildeteccién de las vulnerabilidades de fa red.
Suplantacién de seguridad [Mala gestién de claves de acceso, X x| x 1. Alteracion de datos. 1| s 33% Bs
1. Paralizacién de la red.
ncceso fsco 3 os servidores Faltade controles de seguridad parael | « |2 Pérdida de datos no respaldados s % o
acceso al centro de datos 3. Perdida de equipos
4. Impacto negativo en la imagen institucional
nestabidad en ared de dotos | NoVEERCiON abiertaen internet sin % | x| x| x [pescoreadesw maiicioso que sature fa et 5 N %
restricciones. ICuellos de botella en el flujo de trabajo.
1. Vulnerabildad general de lared con posible
) o e N | x| x [paratiacion de amisma. ) N o

2. pérdida de informacion.
3.




IMPACTO

PROBABILIDAD

L = Leve B = Baja
M = Medio M = Media
S = Severo A =Alta
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