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Resumen

Los sistemas de informacién se han convertido en una necesidad para las instituciones sean
estas publicas o privadas, mismas que se ven beneficiadas manteniendo el acceso a la
informacidn en tiempo real hacia sus usuarios finales.

Las universidades del pais optan por desarrollar sistemas informaticos para agilizar sus
procesos academicos y asi brindar facilidades a sus estudiantes mediante el acceso a su
informacidn en cualquier momento y lugar, los mismos contienen informacion relevante para
los procesos internos de cada una. Manteniendo presente que la proteccion de la informacion
debe ser primordial nace la investigacion aqui presentada.

El desarrollo de la misma contempla un andlisis de la situacion actual de la gestion de la
seguridad de la informacion (SGSI), la identificacién de las amenazas de mayor impacto en
cuanto a la gestion de la seguridad de la informacion, el anélisis de la norma ISO/IEC
27002:2017, para finalmente lograr el desarrollo de un modelo SGSI como herramienta guia
para la aplicacion de lineamientos de seguridad en el sistema académico de la Universidad
Estatal del Sur de Manabi.

El andlisis de la situacion actual previa revision documental determina que la gestion de la
seguridad de la informacion tiene muy poca acogida, evidenciando la no existencia de
normativas de seguridad de informacion para el sistema académico.

La identificacion de las amenazas de mayor impacto del sistema académico mediante un
analisis de riesgos determina que producto de la falta de normativas ha dado lugar a
incidentes de seguridad afectando la integridad, confidencialidad y seguridad de la
informacion.

Los resultados del anélisis de riesgos conllevaron al andlisis de la norma ISO/IEC
27002:2017 la cual contiene controles de seguridad de la informacién permitiendo identificar
los mas acordes a ser tomados en consideracion para mitigar los vacios de seguridad
revelados.

Todo el proceso descrito ha permitido desarrollar un modelo de sistema de gestion de
seguridad de la informacion para el sistema de informacidn académico basado en el estandar
internacional ISO/IEC 27002:2017 como apoyo al personal informéatico de la Universidad
Estatal del Sur de Manabi permitiéndoles desarrollar sus lineamientos de seguridad de la
informacidn acordes a la necesidad institucional, mismo que permitird incorporar integridad,
confidencialidad y seguridad.

Palabras claves: Seguridad informatica, Gestion, SGSI, ISO 27002:2017



Summary

Information systems have become a necessity for institutions, whether public or private,
which benefit from maintaining access to information in real time to their end users.

The universities of the country choose to develop computer systems to streamline their
academic processes and thus provide facilities to their students by accessing their information
at any time and place; they contain relevant information to the internal processes of each one
of them. Keeping in mind that the protection of information must be paramount, the research
presented here is born.

The development of the same one contemplates an analysis of the current situation of the
management of the security of the information (SMSI), the identification of the threats of
greater impact regarding the management of the security of the information, the analysis of
the norm 1SO / IEC 27002: 2017, to finally achieve the development of an SMSI as a guide
tool for the application of safety guidelines in the academic system of the Southern State
University of Manabi.

The analysis of the current situation after documentary review determines that the
management of information security has very little reception, evidencing the absence of
information security regulations for the academic system.

The identification of threats with the greatest impact of the academic system through a risk
analysis determines that product of the lack of regulations has led to security incidents
affecting the integrity, confidentiality and security of information.

The results of the risk analysis led to the analysis of the ISO / IEC 27002: 2017 standard,
which contains information security controls allowing the identification of the most
appropriate to be taken into consideration to mitigate the security gaps revealed.

The entire process described has allowed the development of an information security
management system for the academic information system based on the international standard
ISO / IEC 27002: 2017 as a support to the computer staff of the Southern State University of
Manabi, allowing them to develop their guidelines of information security according to the
institutional need, which will allow incorporating integrity, confidentiality and security.

Keywords: Computing Security, Management, ISMS, 1SO 27002: 2017
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UNIVERSIDAD ESTATAL DEL SUR DE MANABI

CAPITULO |

INTRODUCCION

Actualmente la tecnologia se ha convertido en un instrumento esencial para las
organizaciones en general, concibiendo informacion digital con ayuda de las diferentes
herramientas informaticas que se desarrollan o se adquieren, manteniendo el oportuno acceso
a los datos desde cualquier lugar del mundo, ocasionando que la informacion tome un valor
incalculable para las organizaciones y se considere como el activo mas importante a ser
protegido frente a delitos informaticos.

La Universidad Estatal del Sur de Manabi es un centro de educacion superior, sus procesos
académicos y administrativos estan evolucionando gracias a las tecnologias de Informacion
fortaleciendo su operatividad institucional. Los sistemas informaticos: sistema académico
UNESUM-S@U, sistema de evaluacion de la gestion al Docente-SIEGDD, sistema de
seguimiento a graduados-SSGU, Biblioteca Virtual, Aulas Virtuales, entre otros, se
encuentran alojados en un pequefio centro de datos improvisado, donde los usuarios acceden
con ayuda de internet.

El problema al mantener estos servicios en internet es que necesitan siempre contar con un
monitoreo recurrente para identificar violaciones de seguridad, debido a que se pueden
presentar dificultades en el acceso a los datos, y muchas veces los técnicos mantienen pocos
criterios con respecto a la seguridad de la informacion.

Esto hace imprescindible que se cuente con sistemas de gestion de seguridad de la
informacidn que permitan al personal informatico prevenir posibles pérdidas de informacion a
causa de imprevistos o eventos catastroficos como: virus, ataques informaticos, caidas

eléctricas, desastres naturales o medioambientales; ya que, del tiempo que tarde en reaccionar
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la institucion para recuperar y restaurar la informacion critica, dependera el impacto en el
ambito educativo, social y economico de la universidad, logrando asi que la disponibilidad,
integridad y confidencialidad de la informacion prevalezca ante cualquier evento que se

presente.

1.1. EL PROBLEMA DE INVESTIGACION

1.1.1. Planteamiento del Problema

La informacion digital ha pasado a adquirir un valor incalculable y actualmente es
considerada el activo mas importante para las organizaciones, se pude puntualizar que la
seguridad de la informacion “Es el conjunto de sistemas y procedimientos que garantizan: la
confidencialidad, la integridad y la disponibilidad de la informacion™ (Navarro, 2000, p. 34).

En el Ecuador, las universidades alojan un sinnimero de informacion digital concerniente
a datos académicos de estudiantes, la misma es almacenada en su centro de datos y mediante
un sistema informatico, personal administrativo, docentes y estudiantes con los debidos
accesos pueden hacer uso de esta herramienta de manera local o mediante Internet.

El sistema informético, dentro de las universidades es denominado cominmente sistema
académico y en muchos casos sin considerar buenas practicas sobre gestion de seguridad de la
informacion es puesto a consideracion de los usuarios finales exponiéndose a sinnimero de
amenazas, las cuales pueden causar el robo, destruccion, divulgacion y modificacién de los
datos.

Tal es el caso de la Universidad Estatal del Sur de Manabi (de aqui en adelante
UNESUM), institucion de educacion superior que mediante su sistema académico (S@U)
maneja un volumen de datos considerable, entre ellos se puede destacar: informacion de
grados vy titulos, certificados de estudios y registro de las notas que se otorgan a los
estudiantes por parte de los docentes luego de cumplir con el programa de estudios, las cuales

13
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acreditan su aprobacién, reprobacién o pérdida del mismo, todos estos datos se vuelven
confidenciales y de vital importancia para el correcto desempefio de los procesos académicos.

Entonces, es aqui donde la gestion de la seguridad de la informacion puede volverse muy
compleja desde el punto de vista organizativo. Al ser una universidad bajo gran demanda
estudiantil necesita incorporar una planta docente y administrativa significativa, asignando
diferentes funciones en su sistema academico.

Pues bien, mirando un poco mas el lado organizativo se presentan las siguientes
interrogantes tomando como ejemplo; el acceso al sistema académico depende de Internet ,
entonces ¢Quién debe gestionar que el recurso sea de buena calidad?, ; Como se gestionan los
incidentes causados por las amenazas informaticas?, ;Cémo se gestiona la pérdida de los
datos?, ¢Como se gestiona la seguridad sobre el acceso al sistema académico?, evidentemente
el personal informatico no ha considerado definir una manera de gestionar las respuestas a
estas interrogantes, mientras que, desde el punto de vista técnico como un ejemplo
generalizado, eliminar, bloquear, instalar actualizaciones dentro del mismo sistema académico
no implica ninguna dificultad ya que el administrador toma las precauciones necesarias de
forma inmediata.

Las amenazas estan presentes y crecen afio tras afio, ocasionando, que todo entorno
informéatico sea publico o privado se vea afectado si su personal no tiene o adquiere
conocimiento sobre la gestion de seguridad de la informacion, causando que los
inconvenientes sean mayores al no tener el juicio para tratarlos.

Actualmente hay que tomar en consideracion que las amenazas y riesgos de la informacion
tales como sabotaje, violacion de privacidad, hackers, interrupcion de servicios, virus, y las
futuras que se presenten tendran como objetivo el secuestro, robo o pérdida de informacion.

Finalmente, la problematica radica en la falta de un modelo para la gestion de incidentes de

seguridad de la informacion acorde a las necesidades del sistema académico de la UNESUM
14
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que ayude al personal informatico a considerar estrategias que abarquen el uso de buenas
practicas sobre seguridad de informacion reconocidas a nivel internacional, mismas que
permiten la identificacion de los riesgos criticos a los que se encuentra expuesto el sistema

académico de la institucion.

1.1.1.1. Diagndstico del Problema

La revision documental de tesis, libros y la norma 1ISO 27002:2017, permiti6 desarrollar un
criterio ante la problemética. Se mantuvieron conversaciones con el jefe informatico y se le
solicito el respectivo permiso con el propoésito de percibir la situacion real, de la problematica
que se presenta en la UNESUM, se visitaron dos sedes denominadas “Complejo
Universitario” y “Campus los Angeles” considerado el principal.

Con la ayuda de la herramienta ficha de observacién (véase ANEXO B) se conocié lo
siguiente:

e La administracion y el acceso al sistema académico de la UNESUM se realiza via
Internet.

¢ No existen registros sobre incidentes informaticos.

e La base de datos se encuentra alojada en los mismos servidores virtuales donde
estan los servicios web encontrandose expuesta directamente a Internet.

e Los trabajos de mantenimiento al sistema académico se ejecutan de manera remota,
dejando al mismo en ocasiones inoperativo.

e EI servicio de Internet no es 6ptimo y se otorga mediante fibra dptica entre las
sedes “Edificio Central”, “Complejo Universitario” y “Campus Los Angeles”.

e El registro interno de datos en el sistema académico se realiza mediante Internet.

e Se presentan modificaciones en los registros de la base de datos del sistema

académico producto de acceso no controlados o indebidos.

15



DISENO DE UN MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SISTEMA ACADEMICO DE LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI

¢ No se mantiene un registro o historial de quienes acceden al sistema académico.

e No existe un manual de responsabilidades claro que permitan identificar cuél es el
rol de cada usuario en la administracion y uso del sistema académico.

¢ No se documentan los incidentes con respecto a la modificacién no autorizada de la
informacion.

De igual manera se realizd una entrevista al jefe de informética (véase ANEXO C) con el
objetivo de conocer los métodos aplicados en el manejo de la seguridad de la informacién, la
misma revel6 de manera general que a pesar de haberse presentado con frecuencia la
modificacion de los datos no se considero aplicar alguna metodologia que permita minimizar
esta amenaza.

Asi mismo se aplicd una encuesta sobre gestion de seguridad de la informacion (véase
ANEXO A) a una muestra de doce técnicos de la unidad informética con el objetivo de
determinar si existe un conocimiento basico sobre seguridad de la informacion.

Finalmente se diagnostica en base a lo expuesto que la falta de un modelo para la gestion
de incidentes de seguridad de la informacion acorde a las necesidades del sistema académico
de la UNESUM ocasiona que el personal informéatico no desarrolle una politica para la
seguridad de la informacion y esta pueda ser aplicada en el uso de su aplicacién informatica.

La Figura 1 muestra en resumen las causas y efectos de acuerdo al diagndstico establecido

anteriormente.
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Figura 1: Arbol del Problema.

Fuente: Elaboracién Autor
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1.1.1.2. Prondéstico

Se pronostica que, de no adoptar un modelo para la gestion de incidentes de seguridad de
la informacion acorde a las necesidades del sistema académico de la UNESUM, la
informacién del mismo estara expuesta al robo, destruccion, divulgacion y manipulacién de

sus datos.

1.1.1.3. Control del Pronéstico

Considerando que el sistema académico es de vital importancia para la UNESUM vy la
informacion a la que se accede mediante el mismo debe mantenerse siempre disponible,
integra y confidencial, para el control del pronostico sera necesario:

Aportar con lineamientos para la adopcion de un modelo que permita al personal
informatico implantar una politica de seguridad de la informacion, incorporando buenas
practicas orientadas a la proteccion de los datos, y asi gestionar los incidentes de seguridad

del sistema académico de mejor manera.
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1.1.2. Formulacion del Problema

La falta de un modelo de gestion para incidentes de seguridad de la informacién como
apoyo al personal informéatico de la UNESUM provoca que el sistema académico sea

vulnerable.

1.1.3. Sistematizacién del Problema

¢Como determinar la situacion actual sobre la gestion de seguridad de la informacion
aplicada al sistema académico de la UNESUM?

¢Como identificar las amenazas a las que esta expuesto el sistema académico de la
UNESUM?

¢Como proteger al sistema académico de la UNESUM de las amenazas informaticas
identificadas?

¢Como proveer un modelo de gestién de seguridad de la informacion para el apoyo

personal de la unidad informatica de la UNESUM?

1.1.4. Objetivo General

Disefiar un modelo de gestion de seguridad de la informacidon para el sistema académico de
la UNESUM mediante la aplicacion de la norma I1ISO 27002:2017 que permita al personal

informatico implantar una politica de seguridad.

1.1.5. Obijetivos Especificos

e Analizar la situacion actual del sistema académico de la UNESUM mediante el uso de
técnicas de investigacion que permitan la determinacion de su proceso de gestion de
seguridad.

e ldentificar las amenazas a las que se expone el sistema académico de la UNESUM

mediante un analisis de riesgos que permita reconocer las de mayor impacto.
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e Elaborar un mapa de los controles mediante el anélisis de la norma 1SO 27002:2017
que permita escoger los méas acordes a la necesidad del sistema académico de la
UNESUM.

e Desarrollar un modelo de gestién para la seguridad de la informacion mediante el
analisis de la norma I1SO 27002:2017 que permita al personal informatico establecer la

politica de seguridad para el sistema académico de la UNESUM.

1.1.6. Justificaciones

Legal:

Esta investigacion se realiza en base al Acuerdo 039 - CG - 2009 expedido por la
Contraloria general del Estado la cual expresa textualmente “Expedir las normas de control
interno para las entidades, organismos del sector publico y personas juridicas de derecho
privado que dispongan de recursos publicos” (CGE, 2009, p. 3), dicha norma en su apartado
410 TECNOLOGIA DE LA INFORMACION subseccion 410-10 en donde expresa los
lineamientos que se deben aplicar en los departamentos tecnoldgicos de entidades estatales
con respecto a la seguridad de la informacion.

De la misma manera el modelo de evaluacion institucional de universidades y escuelas
politécnicas 2018 en su versién preliminar emitido por el Consejo de Evaluacion,
Acreditacién y Aseguramiento de la Calidad de la Educacion Superior (CEAACES) en su
criterio de evaluacién 5.1.3 Sistemas Informéaticos pone a consideracion como uno de sus
puntos fundamentales la aplicacion de politicas, protocolos de seguridad y gestién de la
informacion, que garantizan la confiabilidad y la confidencialidad de la informacion
(CEAACES, 2018, p. 22).

Teorica:

Esta investigacion se realiza con el objetivo de ofrecer un modelo de gestion de seguridad

de la informacion que permita tratar incidentes de seguridad basado en una norma
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internacional mediante la implantacion de una politica de seguridad dentro de las instituciones
de educacidn superior, manteniendo como referencia las buenas practicas internacionales con
el fin de generar un mejor criterio ante los directivos de las instituciones en cuanto a la
proteccién de la informacion.

Metodoldgica:

Para lograr el objetivo de la investigacion se considerd usar la metodologia PDCA la cual
ha sido considerada en varias investigaciones ya realizadas por otros autores obteniendo
resultados favorables y a su vez permitiéo desarrollar criterio sobre sus cuatro fases,
permitiendo:

e Planificar diversas actividades en cuanto al desarrollo del sistema de gestion,

e Comprender como utilizar el sistema de gestion.

e Monitorear el sistema de gestion considerando la eficiencia y eficacia de sus
componentes.

e Mantener la mejora continua del sistema de gestion de seguridad de la informacion.

Asi mismo se consideré incorporar buenas practicas de seguridad de la informacion
basadas en la estandar internacional 1SO 27002:2017; mismo que se ha aplicado a
organizaciones a nivel internacional logrando controlar los incidentes informaticos
presentados, se analizaron los controles y los mismos se asociaron a la problematica
planteada.

Préctica:

Esta investigacion se efectla porque existe la necesidad de proveer un modelo de gestion
de seguridad de la informacion como apoyo al personal informatico de la UNESUM, mismo
que debe ser aplicado para minimizar los incidentes de seguridad mediante el desarrollo de

politicas acordes a las necesidades institucionales.
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Se resalta que por solicitud interna de los directivos en esta investigacion solo se
desarrollan los lineamientos de seguridad y posteriormente el personal informatico interno por
seguridad a su informacién desarrollara la politica de seguridad mediante los lineamientos

descritos en este documento.

1.1.7. Estado del Arte

En el ultimo afio las investigaciones sobre implementacién de sistemas de gestion de
seguridad de la informacion (de aqui en adelante SGSI) basados en controles de seguridad han
tomado un cuantioso impulso dentro de las organizaciones, debido a que las amenazas a las
que se exponen los sistemas de informacién son cada vez méas sofisticadas teniendo como
objetivo el robo, destruccién, divulgacién y manipulacién de la informacién, orientadas
generalmente a organizaciones publicas y privadas; pero existe poca informacion especifica
sobre su aplicacion en las instituciones de educacion superior.

Los lineamientos que propone la Organizacién Internacional de Estandarizacion (2017) son
acogidos por las organizaciones, introducen cambio y mejor gestion de los activos de
informacion, pero no se especifica una metodoldgica que pueda ser acogida como modelo
para el &mbito universitario.

Por un lado, se considera a un SGSI como un proceso sistematico y documentado que debe
ser conocido por toda la organizacién, segin el portal ISO 27001(2012) conlleva a la
preservacion de confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion.

Por otro lado, los controles ISO 27002 complementan la gestion de ISO 27001 poniendo a
disposicion los dominios de control.

Asi mismo, existen estandares especificos para determinados sectores. Muchos de ellos

cuentan con el aval de la misma ISO/IEC, considerados como buenas practicas.
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En este &mbito se puede sefialar casos de estudios relacionados con la implementacion del
SGSI, como, por ejemplo:

Nieves (2017), en el estudio Disefio de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI) basados en la Norma ISO/IEC 27001:2013, busca gestionar riesgos
mediante la metodologia MAGERIT la cual permite realizar la evaluacion del impacto que
una violacion de la seguridad tiene en la organizacién, siendo especifico en una de sus
conclusiones expresa “(...) permitio identificar que el desconocimiento del tema pone en
riesgo los procesos que se desarrollan en cuanto a disponibilidad, integridad y
confidencialidad” (2017, p. 34).

Otro estudio realizado por Tur Hartman (2016), denominado Plan de Implementacion del
SGSI basado en la norma ISO 27001:2013, busca evaluar el estado de sus procesos, los cuales
en ese momento se enfocaban en ISO 9001 y no estaban orientados a la seguridad, usando la
metodologia modelo de madurez de la capacidad (CCMM) logran mantener un analisis de
madurez en la implementacion del SGSI incorporando los controles de la norma ISO/IEC
27002:2013. Y expresa como uno de sus resultados “La implementacion de un sistema de
gestion de seguridad de la informacion SGSI, conformara un mecanismo de optimizacién de
recursos, ahorro de costos y mejora continua que permitira a Textilera S.A alcanzar los
objetivos y metas planteadas” (2016, p. 157).

En ambos casos el SGSI se volvié una herramienta de muy importante y ha permitido la
gestion de riesgos y a su vez la incorporacion de controles de seguridad especificos para cada
caso.

El estudio Disefio de un Sistema de Gestion de Seguridad de la Informacion - SGSI
basado en la norma I1SO27001 para el Colegio Procolombiano de la Ciudad de Bogota, que
incluye: Asesoria y Planeacion desarrollado por Riafio y Herley (2017), de acuerdo a su

problematica estipula que la informacidn se encuentra con un riesgo muy alto ya que los datos
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son manipulados sin ninguna politica de seguridad a casusa de lo no implementacion de un
SGSI, su estudio utiliza la metodologia MAGERIT para la evaluacion de riesgos, de acuerdo
a sus conclusiones confirma que es necesaria la implementacion de un SGSI debido a los altos
riesgos y vulnerabilidades identificados.

Asi mismo Sarmiento y Arias (2016), en la investigacion Disefio de un Sistema de Gestidn
de Seguridad de la Informacion (SGSI) para la EMPRESA AGILITY S.A.S dedicada a la
publicidad y mercadeo ha experimentado pérdida y alteracion de informacién propia de
negocio, ante esta problematica Sarmiento y Arias consideraron establecer la metodologia
PHVA del cual expresan textualmente “ES la concepcidn basica que dinamiza la relacion
entre las personas y los procesos y entre los procesos y los resultados” (2016, p. 27). Al ser un
ciclo dindmico se asocia con la planificacion, implementacion y mejora continua, este método
ayudo a manejar la problematica segin como lo expresa el investigador en una de sus
conclusiones donde claramente ratifica que se definid los controles y la respectiva politica
para la seguridad de la informacién.

Las investigaciones antes descritas de acuerdo a sus resultados corroboran que la gestién
de seguridad de la informacion se vuelve cada vez mas indispensable en las empresas y en
otros paises estd incorporandose en las instituciones educativas internacionales como lo
expresa uno de los casos revisados.

En relacion a la gestion de la seguridad basada en ISO 27002:2013, Nufiez (2015), efectu6
un estudio denominado Politicas de Seguridad de la informacion basado en la Norma
ISO/ICE 27002: 2013 para la Direccion de Tecnologias de Informacién y Comunicacion de la
Universidad Técnica de Ambato, se encuentran con una problematica no muy diferente a los
casos antes mencionados; la inseguridad que el investigar evidencia en cuanto a la
manipulacion de la informacion es grave, ante esto se aplica la metodologia de analisis de

riesgo con el fin de identificar las vulnerabilidades. Se evidencia en una de sus conclusiones
23



DISENO DE UN MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SISTEMA ACADEMICO DE LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI

que es importante implementar los controles de ISO 27002:2013 para prevenir la “pérdida de
informacion garantizando el correcto funcionamiento de los procesos” (2015, p. 107).

De la misma manera, Zatan en su investigacion denominada Plan de Seguridad Informatica
Basada en la Norma ISO 27002 para el Control de Accesos Indebidos a la Red de
UNIANDES PUYO, hace enfatizar su investigacion es saber si a pesar de mantener politicas
de seguridad estas son aplicadas, evidentemente el SGSI debe poder evaluar esta situacion y a
su vez los controles que se han usado, en una de sus conclusiones el investigador expresa “El
personal, conjuntamente con la informacion son los activos mas importantes con que cuenta
UNIANDES Puyo. Tener pocos controles y politicas que garanticen su seguridad traeran
consecuencias negativas al momento de cumplir los objetivos institucionales” (2017, p. 118).
Es evidente en estos dos casos que no es muy aceptado la incorporacion de un SGSI, esto
estaria hiendo en contra de lo que manda la norma 410 de la contraloria general del estado.

Estos estudios, aunque con enfoques diferentes, para llegar a sus resultados proponen usar
los controles 27002 en su versidn mas reciente.

La norma es tan flexible que permite ser aprovechada tanto a la resolucion de accesos
indebidos a los sistemas de informacion, mantener lineamientos sobre inventario de activos,
control de accesos fisicos, entre otros.

Finalmente, es necesario hacer notar que dentro de los casos nacionales revisados en esta
seccion no se ha encontrado un caso especifico que hable de la problematica planteada en esta

investigacion.
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CAPITULO II

MARCO TEORICO

2.1. Consejo de Educacién Superior

El Consejo de Educacion Superior (CES) tiene como su razon de ser planificar, regular y
coordinar el Sistema de Educacién Superior, y la relacion entre sus distintos actores con la
Funcién Ejecutiva y la sociedad ecuatoriana; para asi garantizar a toda la ciudadania una

Educacion Superior de calidad (CES, 2018).

2.2. Base Legal UNESUM

De acuerdo a la gaceta oficial electronica del Consejo de Educacion Superior donde reposa
el estatuto de la UNIVERSIDAD ESTATAL DEL SUR DE MANABI (de aqui en adelante
UNESUM), en su base legal indica textualmente Art. 1.- Naturaleza:
La Universidad Estatal del Sur de Manabi, es una Institucion de Educacion Superior Publica
creada mediante Ley No. 38 publicada en el Registro Oficial No. 261 de 7 de febrero de 2001,
tiene su domicilio en la ciudad de Jipijapa, provincia de Manabi, constituida por el Estado
como persona juridica sin fines de lucro, por lo que sin lesionar su autonomia
constitucionalmente establecida, debe articular sus actividades con el Sistema de Educacion
Superior, el Plan Nacional de Desarrollo y el Plan Nacional del Buen Vivir. Por su naturaleza
juridica, la Universidad Estatal del Sur de Manabi, orientara sus actividades de docencia,
investigacion, postgrado, vinculacion con la sociedad y gestion, a servir a la poblacion del sur
de Manabi y buscaréa trascender sus servicios al contexto nacional. Se rige por la Constitucion
de la Republica del Ecuador, la Ley Organica de Educacion Superior y su Reglamento, los
Reglamentos y las Resoluciones expedidas por el organismo publico de planificacion,

regulacion y coordinacion del sistema de educacion superior, el presente Estatuto, los
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Reglamentos que se expidan por los 6rganos propios de su gobierno y demas resoluciones de
sus autoridades (Gaceta Oficial, 2017).
En la actualidad la UNESUM ha tenido un crecimiento estudiantil significativo, esto

promueve el uso de sistemas de informacion para agilizar sus procesos.

2.3. Contraloria General del Estado

Al ser una Institucion Publica es regulada por todos los organismos del estado encargados
de este control, uno de ellos es la Contraloria General del Estado la cual es su pagina web
expresa textualmente:

La Constitucion de la Republica del Ecuador, en el articulo 211, establece que la
Contraloria General del Estado es un organismo técnico, encargado del control de la
utilizacion de los recursos estatales, y de las personas juridicas de derecho privado que
dispongan de recursos publicos (Moreno, 2016).

La contraloria general del estado enmarcada en el control de los recursos publicos con la
finalidad de precautelar el buen uso para beneficio de la sociedad, considero necesario
desarrollar un marco normativo denominado NORMAS DE CONTROL INTERNO DE LA
CONTRALORIA GENERAL DEL ESTADO emitido mediante acuerdo N° 039, con registro
oficial suplemento 87 del 14 de diciembre del 2009 y modificado por Gltima vez el 16 de
diciembre del 2014 (2009), permitiendo el desarrollo para alcanzar los objetivos
institucionales y maximizar los servicios publicos que deben proporcionar a la comunidad.

Normas de Control Interno de la Contraloria General del Estado

Dicha norma, expresa “El control interno sera responsabilidad de cada institucion” (CGE,
2009, p. 3), partiendo de este punto las tecnologias de informacion se encuentran consideradas
dentro de este documento en un apartado denominado 410 TECNOLOGIA DE LA

INFORMACION, agrupadas en diferentes ambitos.
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Uno de estos ambitos se refiere a la seguridad de la informacion expresado claramente en
el apartado “410-10 Seguridad de tecnologia de informacién. La Unidad de Tecnologia de
Informacion, establecera mecanismos que protejan y salvaguarden contra pérdidas y fugas los
medios fisicos y la informacion que se procesa mediante sistemas informaticos” (2009, p. 73).

De acuerdo a esto la UNESUM se encuentra en la obligacion de adoptar métodos de
gestion que permitan salvaguardar los datos del sistema académico y a su vez cumplir con lo
que demandan las leyes del pais.

Entonces, tomando como referencia lo descrito es preciso tomar en consideracion los

siguientes conceptos:

2.4. Informacion

Se puede conceptualizar como el conjunto organizado de datos procesados, que generan un
mensaje. Toda informacion constituye un gran valor sea tangible o intangible sin concernir la
forma en la que se muestre, sea esta recolectada, de manera digital o impresa, entregada por

medios electronicos, cedida por video o concebida en conversacion.

2.5. Amenaza Informética

De acuerdo al sitio web de la Universidad Nacional de Lujan “Se puede definir
como amenazaa todo elemento o accién capaz de atentar contra la seguridad de la
informacion” (de Lujan, 2018).

Las amenazas dependen fuertemente de las vulnerabilidades que existan y puedan ser

aprovechadas independientemente de que se comprometa o no la informacion.

2.6. Incidentes Naturales
Hace referencia a todo evento ocasionado por fendmenos naturales donde no interviene el
ser humano entre ellos tenemos: terremotos, inundaciones, tormentas eléctricas, entre otros

provocando un impacto negativo.

27


http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/14

DISENO DE UN MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SISTEMA ACADEMICO DE LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI

2.7. Incidentes Humanos

“Surge por ignorancia en el manejo de la informacién, por descuido, por negligencia o por
inconformidad” (de Lujan, 2018).

El personal humano por diversas situaciones suele cometer errores muy perjudiciales que
provocan la caida de los sistemas de informacion o pérdida de la misma, entre las amenazas
mas relevantes se consideran:

Ingenieria Social: es considerada como la manipulacion de personas con el fin de lograr
que realicen acciones o actos que revelen informacion para superar entornos de seguridad.

Fraude: los ordenadores son utilizados con frecuencia para engafiar al usuario y realizar
alguna transaccion indebida, con el fin de ocasionar algin perjuicio econémico patrimonial
realizado con animo de lucro.

Robo: consiste en hurtar el equipamiento informatico ya sea para obtener la informacion o
el equipo tecnoldgico.

Sabotaje: se produce con la finalidad de causar un dafio o destruccién intencionalmente a
los servicios o informacion.

La Figura 2 muestra en resumen general las amenazas.
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Figura 2: Amenazas Informaticas.
Fuente: Elaboracion Autor
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2.8. Ataques Informaticos
Mieres, califica a los ataques informéaticos como una manera de “obtener un beneficio, por
lo general de indole econémico, causando un efecto negativo en la seguridad del sistema, que

luego repercute directamente en los activos de la organizacion” (2009, p. 4).

Estructura de un Ataque informatico

Se organiza por pasos estructurados para obtener el mayor conocimiento del objetivo y con
la finalidad de lanzar un ataque mas preciso. Sus fases:

Fase 1: Reconocimiento. se acude a los diferentes medios (google, redes sociales, entre
otros) disponibles para obtener la mayor cantidad de informacién de la victima.

Fase 2: Exploracion. En esta fase se utiliza la informacion obtenida en la fase 1 para
analizar el objetivo, valiéndose de herramientas que permitan realizar escaneo de puertos,
escaneo de redes, etc. Con la finalidad de obtener informacion del sistema, por ejemplo:
direccionamiento IP, nombre de host, credenciales de acceso y otros.

Fase 3: Obtener Acceso. Es aqui donde se comienza a plasmar el ataque a través de la

explotacion de vulnerabilidades descubiertas en la fase 1y 2.
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Fase 4: Mantener el Acceso. Cuando el atacante ha logrado ingresar al sistema usando
cualquier herramienta buscara instalar software que le permita tener el control del equipo en
cualquier momento (backdoors, rootkits y troyanos).

Fase 5: Borrar Huellas. El atacante intentara borrar todos los rastros que dejo durante la

intrusion con el fin de no ser descubierto.

2.9. Sistema de Informacion Académico

Se puede definir como “Un conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para su uso posterior, generados
para cubrir una necesidad u objetivo™ (Laudon, 1996, p. 1).

Son la herramienta perfecta para cualquier organizacién que desee conceder accesos a sus
datos, volviéndose un claro ejemplo la UNESUM quien a través de las tecnologias de

informacidn puso a disposicion de la comunidad universitaria su informacién académica.

2.10. Sistema de Gestion de Seguridad de la Informacion (SGSI)

De acuerdo a la pagina web de ISO el SGSI consiste, en preservar la confidencialidad,
integridad y disponibilidad de la informacion mediante la aplicacion de un proceso de gestion
de riesgos y dar confianza a las partes interesadas para que los riesgos se gestionen
adecuadamente (1SO, 2013).

De acuerdo con ISO es imprescindible incorporar modelos gestion de seguridad de la
informacion ya que gran parte de su implementacion esta orientada a identificar deficiencias y

fortalecerlas de acuerdo a las necesidades de la institucion.

2.10.1. Ciclo de Mejora Continua - PDCA
Seglin Gémez y Alvarez el ciclo PDCA es:
Un concepto ideado originalmente por Shewhart, pero adaptado a lo largo del tiempo por

algunos de los més sobresalientes personajes del mundo de la calidad. Esta metodologia ha
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demostrado su aplicabilidad y ha permitido establecer la mejora continua en organizaciones
de todas clases (2012, p. 14).

El ciclo PDCA, contiene una serie de fases y acciones que facilitan desarrollar indicadores
y métricas de manera que se pueda evaluar el avance de mejora en la institucion, a
continuacion, se detallan estas fases:

Plan: Establecer una Planificacion

En esta fase se define el alcance del SGSI su localizacion, activos y tecnologias,
incluyendo detalles y justificacidn de cualquier exclusion.

Do: Implementar y Utilizar el SGSI

En esta segunda fase se procede con la implementacién de todas las tareas establecidas en
la fase de PLAN. Por lo general suele ser la fase mas larga en términos de tiempo y
complejidad.

Se considera:

Definir un plan de tratamiento de riesgos que identifique las acciones, recursos,
responsabilidades y prioridades en la gestion de los riesgos de seguridad de la informacion.

Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los objetivos de control
identificados, incluyendo la asignacién de recursos, responsabilidades y prioridades.

Implementar los controles anteriormente seleccionados que lleven a los objetivos de
control.

Definir un sistema de métricas que permita obtener resultados reproducibles y comparables
para medir la eficacia de los controles o grupos de controles.

Procurar programas de formacion y concienciacion en relacion a la seguridad de la

informacién a todo el personal.
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Gestionar las operaciones del SGSI.

Gestionar los recursos necesarios asignados al SGSI para el mantenimiento de la seguridad
de la informacion.

Implantar procedimientos y controles que permitan una rapida deteccion y respuesta a los
incidentes de seguridad.

Desarrollo del marco normativo necesario: normas, manuales, procedimientos e
instrucciones

Check: Monitorizar y Revisar

Esta fase conlleva la realizacion de diferentes tipos de revision en los que se comprobaran
la correcta implementacion del Sistema de Gestion de Seguridad de la Informacidn. Para esto
se considera ejecutar procedimientos de monitorizacion y revision para:

Detectar a tiempo los errores en los resultados generados por el procesamiento de la
informacidn; identificar brechas e incidentes de seguridad; ayudar a la direccion a determinar
si las actividades desarrolladas por las personas y dispositivos tecnoldgicos para garantizar la
seguridad de la informacién se desarrollan en relacion a lo previsto; detectar y prevenir
eventos e incidentes de seguridad mediante el uso de indicadores; determinar si las acciones
realizadas para resolver brechas de seguridad fueron efectivas.

Revisar regularmente la efectividad del SGSI.

Medir la efectividad de los controles para verificar que se cumple con los requisitos de
seguridad.

Revisar regularmente en intervalos planificados las evaluaciones de riesgo.

Realizar periodicamente auditorias internas del SGSI.

Revisar el SGSI por parte de la direccion periddicamente para garantizar que el alcance

definido sigue siendo el adecuado.
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Actualizar los planes de seguridad en funcion de las conclusiones y nuevos hallazgos
encontrados.

Registrar acciones y eventos que puedan haber impactado sobre la efectividad o el
rendimiento del SGSI.

Act: Mantener y Mejorar

El resultado obtenido de las revisiones debe quedar reflejado en la definicion e
implementacion de las diferentes acciones correctivas, preventivas o de mejora con las que se
consigue avanzar en la consecucion del Sistema de Gestion de Seguridad de la
Informacion siendo un sistema eficaz y eficiente.

La organizacion debera regularmente: Implantar en el SGSI las mejoras identificadas.

Realizar las acciones preventivas y correctivas adecuadas para prevenir potenciales no
conformidades antes de que se produzcan.

Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de detalle
adecuado y acordar, si es pertinente, la forma de proceder.

Asegurarse que las mejoras introducidas alcanzan los objetivos previstos: la eficacia de
cualquier accién, medida o cambio debe comprobarse siempre.

Luego de conocer estos pasos es necesario recordar que al ser un ciclo continuo debera
iniciar de nuevo en la primera fase (PLANIFICAR). A continuacion, en la ilustracion 4 se

presentan las cuatro fases, en resumen.
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Figura 3: Ciclo Deming
Fuente: Elaboracién Autor
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2.11. Seguridad de la Informacion

La informacion es esencial en la toma de medidas, pues, cuanto mas completa y exacta sea
ayudara a una mejor toma de decisiones.

De acuerdo con el sitio web QUISEC “La informacion es un activo que, como otros
activos comerciales importantes, es esencial para el negocio de una organizacién y en
consecuencia necesita ser protegido adecuadamente. Esto es especialmente importante en el
ambiente comercial cada vez mas interconectado” (QUISEC, 2017).

Objetivos en la Seguridad de la Informacion

Apoyar las tareas mediante el cumplimiento de metas u objetivos tiende a proporcionar
buenos resultados dentro del campo de accion que sea requerido, pues en el ambito
informético se prevé mantener los datos lo mas seguros posibles, ante esto los objetivos

principales segiin Chamorro (2015) buscan:
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Confidencialidad

Es el principio en el cual solo individuos, procesos o sistemas autorizados pueden acceder
a la informacion en funcion de sus necesidades. El principio de la confidencialidad se debe
aplicar en los tres estados de la informacién es decir en almacenamiento, en procesamiento y
en transito. Para aplicar el principio de confidencialidad se puede usar identificacion,
autenticacion, autorizacion a través de controles de acceso, pero esto no garantiza 100% de
confidencialidad porque usuarios autorizados también son un riesgo ya que pueden acceder a
la informacion con fines maliciosos (2015, p. 4).

Integridad

Es el principio en el cual la informacién que se encuentra en almacenamiento,
procesamiento y en transito solo debe ser alterada de una manera especifica (procedimiento) y
por sujetos autorizados. El principio de integridad depende del principio de confidencialidad
ya que sin confidencialidad la integridad no puede ser mantenida (2015, p. 4).

Disponibilidad

“Es el principio en el cual la informacion que se encuentra en almacenamiento,
procesamiento y en transito debe estar accesible en cualquier momento y en cualquier lugar

solo para los sujetos autorizados” (2015, p. 5).

2.12. ISO/IEC 27002

La Organizacion Internacional de Normalizacion (ISO) en conjunto con la Comisién
Electrotécnica Internacional (IEC) conforman el grupo especializado para el desarrollo de
estandares por medio de comités técnicos establecidos para tratar materia en campos
particulares con actividad técnica.

De acuerdo con el sitio web (ISO, 2013) el cual expresa textualmente “Este Estandar

Internacional estd disefiado para que las organizaciones lo utilicen como referencia para
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seleccionar controles dentro del proceso de implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en ISO / IEC 27001 o como documento guia para
organizaciones que implementan controles de seguridad de la informacion comdnmente
aceptados”.

El estandar ISO/IEC 27002 (de aqui en adelante norma 27002), suministra pautas para las
normas de seguridad de la informacion y préacticas de gestion de seguridad de la informacion
teniendo en cuenta los ambientes de riesgo.

La norma 27002 esta en constante actualizacion por parte de sus desarrolladores, en la
actualidad se consideran dos versiones las cuales toman el nombre de ISO/IEC 27002:2013 y
ISO/IEC 27002:2017.

ISO/IEC 27002:2013

Es producto de la revision de su antecesora, se publicé oficialmente en el 2013 manejando
el mismo criterio para el que fue desarrollada, su actualizacion recae en la reduccién de
133(27002:2005, 2013) a 111 controles y estos a su vez se presentan en 14 dominios y 34
objetivos de control.

Las misma hasta la actual fecha ha tenido dos actualizaciones las cuales se describen a
continuacion:

ISO / IEC 27002: 2013 / Cor.1: 2014: en esta actualizacion se renueva el contenido en la
pagina 10, subclausula 7.1.2 Guia de Implementacion numeral c); Pagina 13, Subclausula
8.1.1 “Controlar”, Pagina 14, Subclausula 8.1.3 “Guia de Implementacion.” Para una lectura
mas a fondo se recomienda visitar el sitio web:

https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:cor:1:v1:en

ISO/IEC 27002:2013/Cor.2:2015: en esta actualizacion se renueva el contenido en la
pagina 61, Subclausula 14. Guia de Implementacion. Para una lectura mas a fondo se

recomienda visitar el sitio web:
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https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:cor:2:v1:en

ISO/IEC 27002:2017

De acuerdo con El Institut Luxembourgeois de la Normalisation, de I'Accréditation, de la
Sécurité et qualité des produits et services(ILNAS, 2017),( International Organization for
Standardization (1ISO, 2017), la actualizacion para la norma se basa especificamente en la
presentacion redisefiada con los cambios descritos en el apartado anterior.

Realizando un andlisis de las dos actualizaciones descritas podriamos considerar que no se
alteraria en ninguna instancia al usar tanto la norma ISO/IEC 27002:2013 o la norma ISO/IEC
27002:2017 siempre que se mantengan presentes los cambios realizados por la entidad

internacional autorizada.

37



DISENO DE UN MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SISTEMA ACADEMICO DE LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI

CAPITULO III

ANALISIS SITUACIONAL

3.1. SITUACION ACTUAL

La Universidad Estatal del Sur de Manabi de acuerdo a su naturaleza juridica es una
institucion de educacion superior creada para formar profesionales que ayuden a la resolucion
de problemas de la sociedad.

Su principal actividad institucional es la gestion y administracién de informacion
académica, proceso que actualmente se encuentra sistematizado, el acceso a la informacion se
realiza mediante una plataforma web denominada “Sistema Académico UNESUM-S@U”, el

cual es accesible solo mediante internet.

Figura 4 Sistema Académico Unesum.
Fuente: http://sistsau.unesum.edu.ec/inicio.php

€ C | @ Noessequro | sistsauunesumeduec/iniooh *

Sistema Académico UNESUM Ingreso al Sistema:
e ——
& 7 scofa e U
3 )

La informacion se encuentra almacenada en un servidor con un sistema base Linux el cual
a su vez maneja software interno denominado MySql como gestor de base de datos.

Los equipos que soportan los sistemas de informacién se encuentran alojados en un
pequefio centro de datos el cual cuenta con acceso a internet para que los mismos puedan estar

disponibles para la comunidad universitaria y publico en general.
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Figura 5 Esquema Servidores UNESUM.
Fuente: Elaboraciéon Autor
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A continuacion, una descripcion del esquema anterior:

La granja de servidores esta compuesta por cuatro (4) servidores fisicos que a su vez
mantienen servidores virtuales los cuales alojan los sistemas de informacion tales
como: sistema académico UNESUM-S@U, sistema de evaluacion de la gestion al
Docente-SIEGDD, sistema de seguimiento a graduados-SSGU, Biblioteca Virtual,
Aulas Virtuales, Evaluacion Institucional.

Se cuenta con un acceso a internet de 450 MEGAS contratados con el proveedor de
servicios Corporacion Nacional de Telecomunicaciones — CNT, distribuidos en las
sedes Campus lo Angeles, Complejo y Edificio Central, el cual no se recibe en su
totalidad.

En cuanto al control de acceso al centro de datos (CD) solo se mantiene una puerta de
metal con seguridad.

El personal técnico informatico cumple con sus horas laborables dentro del CD,

teniendo acceso a todos los servidores sin ningan control.
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e Se mantiene un inventario del equipamiento del CD manual que muy pocas veces se
actualiza.

e No existe un control en los accesos asignados a los usuarios del sistema académico.

e El personal informatico desconoce sobre medidas de proteccion de la informacion.

e No se documentan los ataques, modificaciones, accesos indebidos a la plataforma web
del sistema académico.

e La administracion y el acceso al sistema académico de la UNESUM se realiza via
web.

e La base de datos se encuentra alojada en el mismo servidor fisico donde esta el
sistema web académico.

e EL acceso a los sistemas depende totalmente del servicio de internet.

e Se realizan trabajos de mantenimiento al sistema de manera remota, dejando en
ocasiones los sistemas offline o fuera de linea ocasionando retardo en los procesos.

e No se evidencia ningin documento que le permita al personal informatico seguir una
guia para la implementacion de medidas de seguridad para la proteccion de la
informacion del sistema academico.

e La base de datos maneja un registro académico de a préximamente 7000 usuarios con

una proyeccidn de crecimiento de alrededor de 1000 por afio
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3.1.1. Descripcion técnica

3.1.1.1. Servidores

Tabla 1 Descripcion Técnica de Servidores.
Fuente: Elaboracion Autor

ID_Server_Fisico ID_Server_Virtuales Recursos
(SF) Nombre_SF (sV) Nombre_SV Asignados
1 ndcleos, 4096 MB
SvV_01 Graduados de RAM asignada
- 2 ndcleos, 4096 MB
SV_02 Evaluacion de RAM asignada
. 2 ndcleos, 4096 MB
SV _03 Aula Virtual de RAM asignada
2 ndcleos, 4096 MB
ID_Server_Fisico Server SV_04 SIU-GLPI de RAM asignada
(SF) Dell_01 4 ndcleos, 32768
SV_06 SAU MB de RAM
asignada
4 ndcleos, 32768
SV_07 SQLNEW MB de RAM
asignada
L, 1 ndcleos, 4096 MB
SV_08 Investigacion de RAM asignada
SF 03 Server 3 nucleos, 3072 MB
HP_03 SvV_ol PBX de RAM asignada
SF_04 Server 4 nucleos, 4096 MB
Dell_04 SvV_ol DSPACE de RAM asignada
1 ndcleos, 1024 MB
SV_01 0JS de RAM asignada
sV 02 PMB 1 ndcleos, 2048 MB
SE 05 Server - Biblioteca de RAM asignada
- HP_05 sV 03 Bodeaa 1 ndcleos, 2048 MB
- 9 de RAM asignada
sV 04 Web 2 nicleos, 4096 MB
- UNESUM de RAM asignada
3.1.1.2. Sistemas de Informacion

Sistema Académico UNESUM-S@U: Aplicacion web que permite el registro de
matriculas, notas, cargas horarias, historial académico de estudiantes, datos personales y
académicos de docentes, colabora en conjunto con el servidor de base de datos, actualmente
mantiene informacion relevante de alrededor de 7000 usuarios.

Sistema de Evaluacion de la Gestion del desempefio Docente - SIEGDD: Permite

realizar la actividad de evaluacién al Docentes a los estudiantes de cada facultad.

41



DISENO DE UN MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SISTEMA ACADEMICO DE LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI

Sistema de Seguimientos a Graduados — SSGU: Mantiene informacion relevante con
respecto al registro de graduados de la institucion.

Portal Web Institucional: Sitio en Internet bajo el dominio unesum.edu.ec que permite
mantener informacion actualizada para las consultas del caso ante los organismos de control
del estado.

Al autor se le indico de manera interna que se darian las facilidades para que se realice el
trabajo de investigacion y a su vez se le solicito respetar las sugerencias realizadas por cada
encargado de los departamentos a los cuales se permitiria el acceso, por lo tanto, el analisis de
riesgos solo presentara datos de manera general respetando el acuerdo pactado y la no
divulgacion de informacion sensible, de la misma manera se aclar6 por parte de las

autoridades que ellos tomarian los correctivos de manera interna.

3.2. Analisis de Riesgos

3.2.1.Propdsito

El anélisis de riesgos de seguridad de la informacion se desarrolla con el propésito de
conocer a que amenazas estan expuestos los activos de informacion mas relevantes que
permiten la conexion al sistema académico UNESUM, alojado el centro de datos de la
institucion.

Para cumplir con el propdsito se toméd como referencia la guia de andlisis de riesgos del
Instituto Nacional de Ciberseguridad Espafiol, el cual trabaja para afianzar la seguridad digital
(INCIBE, 2016) .

3.2.2. Alcance

Se desarrollara solo el modelo para la implementacion del sistema de gestion de seguridad

de la informacion debido a que seré el personal de la unidad informatica quienes basados en

los lineamientos que se presentaran desarrollaran la politica de seguridad.
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Comprende el centro de datos de la UNESUM vy todo el equipamiento informatico
administrativo principal del personal de la Unidad de Sistemas usados para la administracion
y gestion del sistema académico UNESUM repartidos en el campus Los Angeles. En este
documento NO se dara a conocer las amenazas y vulnerabilidades identificadas por seguridad
de la institucion, pero si explicara como se realizd incorporando ejemplos que permitan tener

una idea de las mismas.

3.2.3.ldentificacién y Clasificacion de Activos de Informacion

Una vez definido el alcance se procedio a la identificacion y valoracion de los activos de
informacién la cual se logré mediante las visitas in situ al objeto de estudio, se desarrollé una
matriz la cual abarca los criterios mas relevantes con respecto al sitio de estudio. La Tabla 2

muestra un ejemplo de cada activo identificado.
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Tabla 2 Matriz Identificacion Valoracién de Activos de informacion.
Fuente: Elaboracion Autor
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MATRIZ ANALISIS DE RIESGOS

INSTITUCION UNIVERSIDAD ESTATAL DEL SUR DE MANABI
OBJETIVO Clasificacion e Identificacion de Activos de Informacion
UNIDAD Centro de Datos / Sistemas Informaticos
IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE INFORMACION
NOMBRE DESCRIPCION PROPIETARIO TIPO UBICACION p
ID ACTIVO ACTIVO ACTIVO ACTIVO ACTIVO ACTIVO OBSERVACIONES CLASIFICACION
., Direccion académica, . L .
Informacion . La informacion sirve como medio de consulta
. Vicerrectorado, Decanos .
I_1 Datos d|g|ta_| de los Coordinadores, Unidad Digital Centro de | para _ o uswanos o CON accesos Datos e Informacion
- Académicos estudiantes, de Sistemas ' Datos-DC concedidos(Administrativos,  Docentes y
profesores. " Estudiantes)
Informaticos-USI
. . El servicio de internet permite el acceso a los
S1 Internet Red Extern,_a de Umdad, . de  Sistemas digital Centro de sistemas de informacién que mantiene la Servicios
enlace mundial Informaticos Datos-DC Institucion
Base de Datos . . - Sostiene el Servicios de Bases de datos donde
Sv_07 SQLNEW general de la Unldad, . de  Sistemas Se_rwdor Centro de se Almacenan los Registros ingresados por Equipamiento Informético
Informaticos Virtual Datos-DC . S
Unesum medio de la Aplicacién web S@U.
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3.2.3.1. Valoracion de Activos de Informacion
Luego de la identificacion y clasificacion de los activos de informacion se considero
valorarlos con el objetivo de establecer el nivel de afectacion en cuanto a la utilidad del
servicio que proporciona. El criterio con el cual se realizé la valoracién es el costo en el que
se cae debido a la pérdida de la confidencialidad integridad y disponibilidad como resultado

de un suceso.

Las reuniones mantenidas con el personal de tecnologias permitieron identificar si los
activos tienen alguna dependencia que afecte al sistema académico vulnerando su Integridad,
Confidencialidad y Disponibilidad. Esto ayudd a la elaboracion de la matriz de valores. A

continuacion, la Tabla 3 muestra la escala de valoracion.

Tabla 3 Valoracién de Activos.
Fuente: Elaboracién Autor

INTEGRIDAD/CONFIDENCIALIDAD/

CALIFICACION VALOR DEPENDIENTE TECNOLOGIA DISPONIBILIDAD

Todos los activos dependen
1 CRITICO de este la entrega de los | Ultima Generacion
Servicios.

Considerable ndmero de
2 ALTO activos dependen de este | Muy Avanzada
para la entrega del servicio.
Minimos activos dependen
3 MEDIO de este activo para la | Avanzada
entrega del servicio.

Este activo tiene poca
dependencia de para otros

Si se compromete afectaria totalmente
sistema académico.

Si se compromete afectaria gravemente al
sistema académico.

Si se compromete afectaria
significativamente al sistema académico.

Si se compromete afectaria en parte al

4 BAJO Limitada

activos en la entrega de sistema académico.
Servicios.
Este activo no depende de :
5 MUY BAJO ninguno para la entrega del | Muy limitada Si_'se compromete afecta de manera

L insignificante al sistema académico.
servicio.

Consiguientemente se ubicd un casillero con la descripcion “OBSERVACION” el cual
identifica la funcion de cada activo para proceder a la respectiva valoracion del mismo y
determinar criticamente en las reuniones de trabajo mantenidas con el equipo informatico que
activo es considerando critico en cuanto a la pérdida de Disponibilidad, integridad y
confidencialidad con respecto al suceso de algun incidente. La Tabla 4 muestra un detalle de

lo explicado.
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Tabla 4 Valoracién de los Activos de Informacién.
Fuente: Elaboracion Autor

CALIFICACION

CLASIFICACION NOMBRE DEL ACTIVO OBSERVACION FINAL

La informacién sirve como medio de consulta para usuarios
Datos e Informacién Datos Académicos con accesos concedidos(Administrativos, Docentes y 1
Estudiantes)

Equipamiento
Informatico

Aloja Servidores Virtuales entre ellos la base de datos y el

Dell_01 aplicativo web del sistema académico.

Equipamiento
Informéatico

Sostiene el Servicio web para el acceso al sistema
Académico UNESUM(S@U)

Sostiene el sistema base de la Base de datos donde se
SQLNEW guardan y almacenan los registros ingresados por medio de 1

SAU

Equipamiento

Informatico la Aplicacion web S@U.
La aplicacién permite a la comunidad universitaria realizar
actividades tales como:
Matricula.
Software Aplicacion Web Sistema Notas. 1
Aplicaciones Académico - S@QU Carga Horaria.

Historial Académico Estudiantes.
Datos Personales y Académicos Docentes.

Las visitas in situ, revision documental y reuniones de trabajo fueron fundamentales a la

hora de valorar e identificar los activos de mayor relevancia.

3.2.3.2. Identificacion de Amenazas y Vulnerabilidades

Una vez identificado los activos, se procedié a la identificacion de las amenazas y
vulnerabilidades a las que se encuentran expuestos los activos mas relevantes, es necesario
tener en consideracién que la presencia de una vulnerabilidad va de la mano con la amenaza
para que esta pueda ser explotada, es decir que una vulnerabilidad que no cuente con una
amenaza no requiere la aplicacion de un control.

Amenaza: suceso ocasionado de manera accidental o intencional de cualquier tipo, capaz
de causar dafio a un sistema informatico, utilizando sus vulnerabilidades para tomar control
sobre el u originar un impacto considerable a la institucion.

Vulnerabilidad: Son las debilidades de un sistema informatico que pueda permitir el
ingreso de amenazas que pueda causar dafios y perdida en una organizacion, Por lo tanto, Las
vulnerabilidades son fallas en los sistemas ya sean por una mala instalacion o configuracion,

por la falta de capacitacion del personal con los recursos del sistema, también por equipos de
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computo donde los programas y herramientas no son seguras para la informacion (Bautista,
2018, p. 40).
Para una mejor identificacion fue necesario desarrollar una tabla donde se registren las

vulnerabilidades y amenazas. A continuacion, la Tabla 5 muestra un resumen de lo indicado.

Tabla 5 Matriz para la identificacion de Amenazas y Vulnerabilidades.
Fuente: Elaboracién Autor

AFECTAALA:

CLASIFICACION | \/\;) NERABILIDADES | AMENAZAS | INTEGRIDAD | DISPONIBILIDAD | CONFIDENCIALIDAD

ACTIVO
Datos e Bajo control
Informacién Borrado de Informacién en el acceso a X X

los datos

Equipamiento Bajo control

Bajo registro de equipos

Informatico . o en el Centro X X X
informaticos
de Datos
Software L - Informacién
Aplicaciones Denegacion de Servicios no disponible X

Es necesario acotar que durante la investigacion documental que se realizd no se pudo

evidenciar una propuesta o aplicacion de controles para minimizar las amenazas.

3.2.4.Evaluacion del Riesgo

Riesgo: estimacion del grado de exposicion a que una amenaza se materialice sobre uno o
mas activos causando dafios o perjuicios a la Organizacion (MAGERIT, 2012, p. 9).

La identificacion de las amenazas y vulnerabilidades conllevo a estimar la probabilidad de
que las mismas se materialicen y asi conocer que tan grave es el impacto que se produciria
cuando la amenaza permita explotar la vulnerabilidad. Pues bien, se asigna un valor de 3
cuando la probabilidad de que la amenaza permita explotar la vulnerabilidad sea BAJA, un
valor de 5 cuando la probabilidad de que la amenaza permita con poca frecuencia explotar la
vulnerabilidad clasificandola como MEDIA y un valor 9 cuando la probabilidad de que la
amenaza permita explotar vulnerabilidades frecuentemente clasificandola como ALTA.

En el caso del impacto, se asigna un valor de 4 cuando el dafio producto de la amenaza no

tiene consecuencias notables clasificandolo como Bajo, un valor de 6 cuando el dafio
14
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producto de la amenaza tiene consecuencias significativas clasificandolo como Medio y un
valor de 8 cuando el dafo producto de la amenaza tiene consecuencias graves clasificandolo
como Alto.

A continuacion, la Tabla6 y

Tabla 7 muestran los criterios desarrollados para la evaluacion del riesgo, mismos que
permitieron ser identificados mediante las reuniones de trabajo mantenidas con el personal de

tecnologias de la institucion.

Tabla 6 Probabilidad de que ocurra la amenaza.
Fuente: Elaboracion Autor

PROBABILIDAD DE QUE OCURRA LA AMENAZA

Clasificacion Descripcion Valor

La probabilidad de que la amenaza permita explotar la

BAJA - . 3
vulnerabilidad es muy baja
La probabilidad de que la amenaza permita con poca frecuencia

MEDIA e 5
explotar vulnerabilidades

ALTA Probabilidad de que la amenaza permita explotar 9

vulnerabilidades frecuentemente.

Tabla 7 Impacto causado por la probabilidad de amenaza.
Fuente: Elaboracion Autor

IMPACTO
Clasificacion Descripcion Valor
. EL dafio producto de la amenaza no tiene consecuencias

Bajo S 4
notables para la Institucion

Medio EL dafio producto de la amenaza tiene consecuencias 6
significativas para la Institucion

Alto EL dafio producto de la amenaza tiene consecuencias graves 8
para la Institucion

Una vez que se mantuvo un claro criterio sobre la evaluacion del riesgo se realiza el
calculo del mismo multiplicando la probabilidad de ocurrencia por el impacto, es decir:

RIESGO = PROBABILIDAD DE OCURRENCIA x IMPACTO
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Aplicando la formula anterior se puede conocer la escala de valores asignados para la

estimacion del riesgo, a continuacion la Tabla 8 muestra en resumen el calculo realizado.

Tabla 8 Valores para Estimacion del Riesgo.
Fuente: Elaboracion Autor

Probabilidad de
ocurrencia

BAJA (3)

MEDIA (5)

ALTA (9)

Bajo (4)

IMPACTO
Medio (6) Alto (8)
24 a 36
Medio
40 a 54
Alto

Riesgos sobre los Activos de Informacion

A este punto se ha recolectado informacién muy valiosa para lograr el propdsito propuesto.

La agrupacion de los activos de informacion, la identificacion de las amenazas y

vulnerabilidades existentes sobre los activos de informacion, la asignacién de valor para la

probabilidad de ocurrencia de amenazas y el impacto junto a la escala de valores para la

estimacion del riesgo se constatan en el desarrollo de una matriz con el fin de identificar el

nivel de riesgo al que se encuentra expuesto cada activo. La Tabla 9 muestra un ejemplo de lo

descrito.

Tabla 9 Matriz Identificacion Nivel de Riesgo expuesto.

Fuente: Elaboracién Autor

EVALUACION DEL RIESGO

Amenazas Nivel de Riesgo

Clasificacidn de activo | Tipo Activo | Nombre Activo
L L Informacion Bajo control en el acceso a los
Datos e Informacién Informacién P
Académica datos
EqU|pa[n_|ento Servidor Base de datos Deficiente inventario de activos
Informatico
Software Aplicaciones Aplicacion Aplicacién web Deficientes lineamientos de

seguridad en el acceso
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3.3.  Analisis de controles de la norma 1SO 27002:2017

De acuerdo con el sitio web (1SO2700, 2018) la norma ISO 27002 es una guia de buenas
practicas donde se describen controles y objetivos de control referentes a la seguridad de la
informacion.

Su aplicacion dependera de la necesidad de la institucion, pues la norma se ha desarrollado
para que se escojan sus controles de acuerdo a su necesidad considerandose particularmente
en la implementacion de modelos de gestion para la seguridad de la informacion.

Su dltima actualizacion pone a disposicion 114 dominios de control, mismos que se
organizan en 14 dominios y 35 objetivos de control.

El andlisis realizado a los dominios y objetivos de control tiene como pieza clave escoger
los mas acordes a la necesidad del sistema académico de la UNESUM para asi proveer
lineamientos que puedan seguir los técnicos informaticos de la institucion y desarrollar su
politica de seguridad.

A continuacién, la Tabla 10 muestra en resumen general cada control y su posible ambito

de aplicacion.
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3.3.1. Mapa de controles I1SO 27002:2017

Tabla 10 Mapa Controles 1SO 27002:2017.

Fuente: Elaboracion Autor

DOMINIO

OBJETIVOS DE
CONTROL

CONTROL

APLICA (A)/NO
APLICA(N.A)

DESCRIPCION

a) Politicas de
seguridad

Directrices de la
Direccidn en
seguridad de la
informacion.

1.1 Documento de Politicas de seguridad de
la Informacidn.

1.2 Revision de las Politicas para la
seguridad de la Informacion

Orientar y Soportar a la gestién de la seguridad
de la Informacidn, mediante el desarrollo de un
Documento denominado Politica de Seguridad,
el cual debera tener una intencidn e instruccién
formal expresada por la Direccion acorde a las

leyes vigentes.

b) Aspectos
organizativos de la
seguridad.

Organizacién
interna.

2.1 Asignacidn de responsabilidades para la
seguridad de la informacion.

2.2 Segregacion de Tareas.

2.3 Contacto con las Autoridades

2.4 Contacto con grupos de interés especial.

2.5 Seguridad de la informacion en la gestion
de proyectos.

Dispositivos para
movilidad y
teletrabajo.

3.1 Politica de uso de dispositivos para
movilidad.

3.2 Teletrabajo

Conformar un esquema directivo para la
administracién de la seguridad de la informacion
como pilar principal de Objetivos y actividades
de la Institucién, con la finalidad de iniciar y
controlar la implementacion de la seguridad de
la informacion.

c) Seguridad ligada a
los recursos
humanos

Antes de la
contratacion.

4.1 Investigacion de antecedentes.

4.2 Términos y condiciones de contratacion.

Durante la
contratacion.

5.1 Responsabilidades de gestion.

5.2 Concienciacion, educacion y capacitacion
en segur. de la informacion.

Asegurar que el personal que labora en la
institucion, contratistas y usuarios terceros
comprendan las responsabilidades, y corroborar
gue sean actos para el desarrollo de las

funciones que se asignen, buscando incorporar
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5.3 Proceso disciplinario.

lineamientos de seguridad en asuntos de

confidencialidad logrando asi reducir: el error

6. Cese o cambio de humano, cometer actos ilicitos o un manejo no
puesto de trabajo. | 6.1 Cese o cambio de puesto de trabajo. autorizado de informacion.
7.1 Inventario de activos.
- 7.2 Propiedad de los activos.
7. Responsabilidad P
sobre los activos. .
7.3 Uso aceptable de los activos.
Mantener un preciso conocimiento de los
7.4 Devolucion de activos. activos de la organizacion para la identificacion
» . 8.1 Directrices de clasificacion. y definicion de responsabilidades para asi
d) Gestion de activos ) o ) )
8. Clasificacion de la | 8.2 Etiquetado y manipulado de la conseguir la aplicacion de niveles de seguridad
informacion. informacion. acordes a la proteccion de la informacion
evitando la divulgacién, modificacién o
8.3 Manipulacion de activos. L .
destruccidn en su almacenamiento.
9.1 Gestion de soportes extraibles.
9. 8.3 Manejo de los
soportes de 9.2 Eliminacion de soportes.
almacenamiento.
9.3 Soportes fisicos en transito.
10. Requisitos de 10.1 Politica de control de accesos.
negocio para el —
g P 10.2 Control de acceso a las redes y servicios
control de accesos. . . .
e) Control de accesos. asociados. Controlar los accesos por medio de un sistema
111 (_Sestlon de altas/bajas en el registro de de excepciones y prohibiciones a la
- usuarios.
11. Gestion de acceso

de usuario.

11.2 Gestién de los derechos de acceso
asignados a usuarios.

informacion, aplicada a las instalaciones que

realicen procesamiento de datos con la finalidad
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11.3 Gestion de los derechos de acceso con
privilegios especiales.

11.4 Gestién de informacién confidencial de
autenticacion de usuarios.

11.5 Revision de los derechos de acceso de
los usuarios.

11.6 Retirada o adaptacion de los derechos de
acceso

12. Responsabilidades
del usuario.

12.1 Uso de informacién confidencial para la
autenticacion.

13. Control de acceso
a sistemas y
aplicaciones.

13.1 Restriccion del acceso a la informacion.

13.2 Procedimientos seguros de inicio de
sesion.

13.3 Gestién de contrasefias de usuario.

13.4 Uso de herramientas de administracion
de sistemas.

13.5 Control de acceso al codigo fuente de
los programas.

de garantizar el acceso autorizado e impedir
accesos no autorizados a los sistemas de
informaticos y servicios asignando
responsabilidades a los usuario para la seguridad

de la informacién.

f)

Cifrado.

14. Controles
criptograficos.

14.1 Politica de uso de los controles
criptograficos.

14.2 Gestion de claves.

Proteger el acceso a la informacién por medio
de métodos criptogréficos con la finalidad de
garantizar la confidencialidad, autenticidad e

integridad de la informacién.

g) Seguridad fisicay

ambiental.

15. Areas seguras.

15.1 Perimetro de seguridad fisica.

15.2 Controles fisicos de entrada.

15.3 Seguridad de oficinas, despachos y
recursos.

Minimizar en lo posible los riesgos de la
informacion y operaciones otorgando acceso a
los entornos fisicos solo a personal autorizado

con la sana intencién de prevenir el robo,
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15.4 Proteccidn contra las amenazas externas
y ambientales.

15.5 El trabajo en &reas seguras.

15.6 Areas de acceso publico, carga y
descarga.

16. Seguridad de los
equipos.

16.1 Emplazamiento y proteccién de equipos.

16.2 Instalaciones de suministro.

16.3 Seguridad del cableado.

16.4 Mantenimiento de los equipos.

16.5 Salida de activos fuera de las
dependencias de la empresa.

16.6 Seguridad de los equipos y activos fuera
de las instalaciones.

16.7 Reutilizacion o retirada segura de
dispositivos de almacenamient11.2.8 Equipo
informético de usuario desatendido.

16.8 Politica de puesto de trabajo despejado y
blogueo de pantalla.

perdida o dafios de la informacion y la

interrupcion de las operaciones.

h) Seguridad en la
Operativa.

17. Responsabilidades
y procedimientos
de operacion.

17.1 Documentacidon de procedimientos de
operacion.

17.2 Gestién de cambios.

17.3 Gestion de capacidades.

17.4 Separacion de entornos de desarrollo,
prueba y produccion.

Evidenciar y controlar la existencia de
procedimientos de operaciones, mantenimiento
y actualizacion de la documentacion relacionada
evitando el acceso no autorizado a las
instalaciones fisicas y dafios a la informacion

donde se realice procesamiento de la mismay
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18.

Proteccion contra
cddigo malicioso.

18.1 Controles contra el codigo malicioso.

19. 123 Qoplas de 19.1 Copias de seguridad de la informacion.
seguridad.
20.1 Registro y gestion de eventos de
actividad.
20. 12.4 Registro de 20.2 Proteccion de los registros de

actividad y
supervision.

informacién.

20.3 Registros de actividad del administrador
y operador del sistema.

21.

12.5 Control del
software en
explotacion.

21.1 Gestion de las vulnerabilidades técnicas.

21.2 Restricciones en la instalacion de
software.

22.

Consideraciones
de las auditorias de
los sistemas de
informacion.

22.1 Controles de auditoria de los sistemas de
informacién.

asi garantizar que el espacio donde se procesa la
informacion esté protegida contra codigo
malicioso evitando la perdida de datos mediante
copias de seguridad seguras y en el caso de
existir algln evento registrarlo con la evidencia
necesaria garantizando la integridad de los
sistemas informaticos para evitar el
aprovechamiento de alguna vulnerabilidad.
Todo esto conlleva a disminuir el impacto de las

auditorias en los sistemas informaticos.

i)

Seguridad en las
Telecomunicaciones

23.

Gestion de la
seguridad en las
redes.

23.1 Controles de red.

23.2 Mecanismos de seguridad asociados a
servicios en red.

23.3 Segregacion de redes.

24.

Intercambio de
informacién con
partes externas.

24.1 Politicas y procedimientos de
intercambio de informacién.

24.2 Acuerdos de intercambio.

24.3 Mensajeria electronica.

24.4 Acuerdos de confidencialidad y secreto.

Brindar proteccion a la informacion que circula
por redes de datos y a su vez a la infraestructura
gue soporta esta actividad evitando accesos no
autorizados a la infraestructura para mantener un
sistema de intercambio de informacién seguro

hacia instituciones externas.
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j)  Adquisicion,
desarrollo y
mantenimiento de
los sistemas de
informacién.

25. Requisitos de
seguridad de los
sistemas de
informacién.

25.1 Andlisis y especificacion de los
requisitos de seguridad.

25.2 Seguridad de las comunicaciones en
servicios accesibles publicas.

25.3 Proteccion de las transacciones por
redes telematicas.

26. Seguridad en los
procesos de
desarrollo y
soporte.

26.1 Politica de desarrollo seguro de
software.

26.2 Procedimientos de control de cambios
en los sistemas.

26.3 Revision teécnica de las aplicaciones tras
efectuar cambios en el sistema operativo.

26.4 Restricciones a los cambios en los
paquetes de software.

26.5 Uso de principios de ingenieria en
proteccion de sistemas.

26.6 Seguridad en entornos de desarrollo.

26.7 Externalizacion del desarrollo de
software.

26.8 Pruebas de funcionalidad durante el
desarrollo de los sistemas.

26.9 Pruebas de aceptacion.

27. Datos de prueba.

27.1 Proteccion de los datos utilizados en
pruebas.

Definir 'y documentar procedimientos vy
normativas a usar durante la vigencia de las
aplicaciones y en infraestructura que los soporta
logrando que la seguridad de la informacion se
considere parte integral de los sistemas en todo
el ciclo de uso incluyéndose los servicios de
telecomunicaciones arrendados a terceros
permitiendo  garantizar proteccion a la

informacion que se usa como base para pruebas.

k) Relaciones con
suministradores.

28. Seguridad de la
informacién en las

28.1 Politica de seguridad de la informacion
para suministradores.

Lograr mantener niveles apropiados de
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relaciones con seguridad de la informacion en servicios
suministradores. 28.2 Tratamlentq o!el riesgo dentro de contratados para garantizar proteccion de
acuerdos de suministradores.
activos a los cuales accederan los distribuidores
28.3 Cadena de suministro en tecnologias de respetando los acuerdos de entrega de servicios
la informacién y comunicaciones.
29. Gestion de la 29.1 Supervision y revision de los servicios de terceros.
prestacion del prestados por terceros.
servicio por 29.2 Gestion de cambios en los servicios
suministradores. prestados por terceros.
30.1 Responsabilidades y procedimientos.
30.2 Notificacién de los eventos de seguridad
de la informacion. Mantener un monitoreo constante sobre los
30.3 Notificacién de puntos débiles de la . la inf ., |
sequridad. eventos de seguridad de la informacion y las
)  Gestion de 30. Gestion de debilidades en los sistemas de informacicn,
.- incidentes de L .
incidentes en la : 30.4 Valoracion de eventos de seguridad de manteniendo una buena comunicacién de los
- seguridad de la ; . o
seguridad de la inf - la informacion y toma de decisiones. ) )
informacion. me?égiclon y mismos para en el caso de considerarse
30.5 Respuesta a los incidentes de seguridad. necesario aplicar las sanciones del caso a
— — tiempo.
30.6 Aprendizaje de los incidentes de
seguridad de la informacion.
30.7 Recopilacion de evidencias.
31.1 Planificacion de la continuidad de la Preservar los lineamiento de la seguridad de la
L seguridad de Ia_ |,nforma0|on._ . informacion durante su inicio de aplicacion,
m) Aspectos de 31. Continuidad de la | 31.2 Implantacion de la continuidad de la )
seguridad de la seguridad de la seguridad de la informacion. desarrollo de procesos, normativas y planes de
informacion en la informacion. 31.3 Verificacion, revision y evaluacion de la continuidad de manera integral dentro de cada
gestion de la continuidad de la seguridad de la o . .
continuidad del informacién. proceso de la organizacién para asi garantizar la
negocio. 32. Redundancias. 32.1 Disponibilidad de instalaciones para el disponibilidad de los centros de procesamiento
procesamiento de la de informacion
informacién. € Informacion.
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n) Cumplimiento.

33.1 Identificacion de la legislacion
aplicable.

33.2 Derechos de propiedad intelectual

seguridad de la
informacién.

33. Cumplimiento de | (DPI).
los requisitos 33.3 Proteccion de los registros de la
legales y organizacion.
contractuales. 33.4 Proteccion de datos y privacidad de la
informacién personal.
33.5 Regulacion de los controles
criptograficos.
34.1 Revision independiente de la seguridad
. de la informacion.
34. Revisiones de la

34.2 Cumplimiento de las politicas y normas
de seguridad.

34. Comprobacién del cumplimiento.

La operacion, administracion y uso de los
sistemas de informacidn deben estar regulados
por las normativas vigentes, obligaciones legales
0 contractuales para garantizar que se
implementa y opera un sistema de gestion de
seguridad de la informacién de acuerdo a los
procedimientos,  politicas y  normativas

institucionales.
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3.3.2. Identificacion de controles 1SO 27002:2017

Este analisis corresponde a la identificacion de medidas para anticipar, mitigar o minimizar

las amenazas encontradas. Es importante resaltar que la norma 27002 esta en constante

actualizacion. Sus cambios mas se radican en conceptos, los cuales identifican un espacio o

méas grande o mas reducido, los mismos no afectan a los controles establecidos por la

organizacion internacional de normalizacién por lo que responsablemente 1ISO sugiere usar

tanto la norma 27002:2013 o 27002:2017 siempre que se mantengan presentes los cambios

efectuados. La Tabla 11 muestra a manera de ejemplo la matriz que ayudo a la identificacion

de los controles acordes a las amenazas identificadas.

Tabla 11 Matriz para la identificacion de Controles ISO 27002.
Fuente: Elaboracion Autor

NOMBRE DOMINIO OBJETIVO DE
ACTIVO AMENAZAS CONTROL CONTROL CONTROL
Informacién Bajo control en el acceso | Control de Control de acceso a Gestion 99
_— ; e contrasefias de
Académica a los datos accesos sistemas y aplicaciones -
usuarios
Base de datos Def|0|ente inventario de Ges_tlon de Respor_lsabllldad sobre Invgntarlo de
activos Activos los activos Activos
. . . Control de Control de acceso a Gestion de
L Deficientes lineamientos : o ~
Aplicacion web - accesos sistemas y aplicaciones contrasefias de
de seguridad en el acceso USLArios

cada control necesita un andlisis critico para comprender que es lo que se intenta anticipar,

mitigar o minimizar.
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CAPITULO IV

PROPUESTA

4.1. Modelo sistema de gestion para la seguridad de la informacion

La Universidad Estatal del Sur de Manabi — UNESUM por medio de la Unidad de
Sistemas Informaticos debe implementar, operar, supervisar, revisar, mantener y mejorar el
presente modelo de gestion para la seguridad de la informacion, aplicado al sistema
académico.

Este modelo se apoya en el ciclo de mejora continua e incorpora controles de seguridad de
la informacion, mismos que se encuentran descritos en la norma internacional 1SO
27002:2001.

Actualmente el sistema académico es el eje principal de la institucion brindando las
facilidades a estudiantes, docentes y personal administrativo para realizar los diferentes
procesos académicos que son exigidos por la universidad.

Considerando la fuerte dependencia de la UNESUM sobre el sistema Académico (S@U)
se hace evidente la necesidad de contar con una herramienta de gestion como apoyo al
personal informético, contando con lineamientos que les permita implantar una politica de
seguridad acorde a las necesidades del sistema descrito anteriormente.

A continuacion, se indican los lineamientos a considerar para la implementacion del
sistema de gestion de seguridad de la informacién (de aqui en adelante SGSI) aplicado al

sistema académico de la UNESUM.
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4.2. FASE I: PLANIFICACION

4.2.1. Alcance del SGSI

Se resalta que este alcance puede ser adaptado en caso de necesitar incorporar nuevos
espacios para la implementacién del SGSI.

El sistema de gestion para la seguridad de la informacion - SGSI incorpora lineamientos de
seguridad de la informacion en el sistema académico S@U basados en el estdndar
internacional ISO 27002:2017 para asi preservar la integridad, disponibilidad y
confidencialidad de la informacién almacenada en el mismo.

“Se resalta que este alcance puede ser adaptado en caso de necesitar incorporar nuevos

espacios para la implementacion del SGSI”

4.2.2.Marco Regulatorio

En este apartado incorpora toda informacion concerniente a las leyes vigentes,

proporcionando la base legal necesaria para sustentar la implementacién del SGSI.

De acuerdo a las leyes vigentes:

e El numeral 3 del articulo 225 de la Constitucién de la Republica del Ecuador, sefiala
que el sector pablico comprende: los organismos y entidades creados por la
Constitucion o la ley para el ejercicio de la potestad estatal, para la prestacion de
servicios publicos o para desarrollar actividades econdmicas asumidas por el Estado.

e La Gaceta Oficial electronica del Consejo de Educacion Superior almacena el estatuto
de la UNIVERSIDAD ESTATAL DEL SUR DE MANABI, mismo que en su base
legal indica textualmente “Art. 1.- Naturaleza. - La Universidad Estatal del Sur de
Manabi, es una Institucion de Educacion Superior Publica creada mediante Ley No. 38
publicada en el Registro Oficial No. 261 de 7 de febrero de 2001, tiene su domicilio en

la ciudad de Jipijapa, provincia de Manabi, constituida por el Estado como persona
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juridica sin fines de lucro, por lo que sin lesionar su autonomia constitucionalmente
establecida, debe articular sus actividades con el Sistema de Educacion Superior, el
Plan Nacional de Desarrollo y el Plan Nacional del Buen Vivir. Por su naturaleza
juridica, la Universidad Estatal del Sur de Manabi, orientard sus actividades de
docencia, investigacion, postgrado, vinculacion con la sociedad y gestion, a servir a la
poblacién del sur de Manabi y buscara trascender sus servicios al contexto nacional.
Se rige por la Constitucion de la Republica del Ecuador, la Ley Organica de
Educacion Superior y su Reglamento, los Reglamentos y las Resoluciones expedidas
por el organismo publico de planificacion, regulacion y coordinacion del sistema de
educacion superior, el presente Estatuto, los Reglamentos que se expidan por los
organos propios de su gobierno y demas resoluciones de sus autoridades.”.

e La Constitucion de la Republica del Ecuador, en el articulo 211, establece que la
Contraloria General del Estado es un organismo técnico, encargado del control de la
utilizacion de los recursos estatales, y de las personas juridicas de derecho privado que
dispongan de recursos publicos.

e El numeral 3 del articulo 212 de la Constitucion de la Republica del Ecuador,
establece como funcion de la Contraloria General del Estado expedir la normativa para
el cumplimiento de sus funciones.

e El articulo 7 numeral 1 de la Ley Orgéanica de la Contraloria General del Estado,
faculta al Organismo Técnico de Control, expedir y actualizar las Normas de Control
Interno, que sirvan de marco basico para que las instituciones del Estado y sus
servidoras y servidores establezcan y pongan en funcionamiento su propio control
interno.

e Las Normas de Control Interno para las entidades, organismos del sector publico y

personas juridicas de derecho privado que dispongan de recursos publicos, contienen
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el apartado 410 Tecnologias de la Informacidn, el cual hace referencia a los diferentes
puntos a tomar en consideracion para la gestion de las tecnologias de acuerdo a las
necesidades de la institucion.

De acuerdo a las normas de control interno de la Contraloria General del Estado en su
apartado 410-10 Seguridad de tecnologia de informacion expresa textualmente “La
Unidad de Tecnologia de Informacion, establecera mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se
procesa mediante sistemas informaticos, para ello se aplicaran al menos las siguientes
medidas:

1. Ubicacién adecuada y control de acceso fisico a la Unidad de Tecnologia de
Informacion y en especial a las areas de: servidores, desarrollo y bibliotecas.

2. Definicién de procedimientos de obtencién periddica de respaldos en funcién a un
cronograma definido y aprobado. 3. En los casos de actualizacion de tecnologias de
soporte se migrara la informacion a los medios fisicos adecuados y con estandares
abiertos para garantizar la perpetuidad de los datos y su recuperacion.

4. Almacenamiento de respaldos con informacion critica y/o sensible en lugares
externos a la organizacion

5. Implementacién y administracion de seguridades a nivel de software y hardware,
que se realizard con monitoreo de seguridad, pruebas periddicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con temperatura
y humedad relativa del aire controlado, disponer de energia acondicionada, esto es
estabilizada y polarizada, entre otros;

7. Consideracion y disposicion de sitios de procesamiento alternativos.
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8. Definicion de procedimientos de seguridad a observarse por parte del personal que
trabaja en turnos por la noche o en fin de semana.”

e De acuerdo al Modelo de Evaluacion Institucional de Universidades y Escuelas
Politécnicas 2018 emitido por el Consejo de Educacion Superior en su numeral 5.1.3.
establece “La IES cuenta con sistemas informaticos, conectividad necesaria y
procedimientos para la gestion de los procesos académicos, lo cual garantiza
accesibilidad, disponibilidad, confiabilidad y transparencia de la informacién; y su

estructura responde a la lo6gica de los procesos sustantivos.”

4.2.3. Andlisis y evaluacion del Riesgo

En este apartado se incorpora el desarrollo del analisis de riesgos o en su defecto el
resultado de la evaluacion del mismo.

El personal de la Unidad de Sistemas Informaticos de la Universidad Estatal del Sur de
Manabi (de aqui en adelante UNESUM) debera tomar como punto de partida el andlisis y
evaluacion de riesgos realizado al sistema académico de la institucion, misma que se detalla
enel numeral 3.2y 3.2.43.2.1.

Como resultado de este analisis se identificd que el sistema Académico mantiene riesgos
considerables que podrian comprometer informacién importante como notas parciales, notas
finales, record académico, entre otros, los cuales representan a una poblacién activa de

alrededor de 7000 usuarios de acuerdo a los registros del mismo.

4.2.4.1dentificacién y seleccién de controles 1ISO 27002:2017

El personal de la Unidad de Sistemas Informaticos de la UNESUM analizara los controles
de seguridad de la informacién ISO 27002:2017 descritos en el numeral 3.3.2 y escogera los
mas necesarios acordes a la necesidad institucional, la siguiente tabla muestra a manera de

ejemplo el resultado de esta actividad.
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Tabla 12 Identificacion y seleccion de Controles 1SO 27002.
Fuente: Elaboracion Autor

NOMBRE DOMINIO OBJETIVO DE
ACTIVO AMENAZAS CONTROL CONTROL CONTROL
- . Gestion de
Informacién Bajo control en el acceso | Control de Control de acceso a ~
P . . contrasefias de
Académica a los datos accesos sistemas y aplicaciones -
usuarios
Deficiente inventario de Gestion de Responsabilidad sobre Inventario de
Base de datos . ] - ;
activos Activos los activos Activos
- . . Control de Control de acceso a Gestion de
S Deficientes lineamientos : o -
Aplicacion web accesos sistemas y aplicaciones contrasefias de

de seguridad en el acceso -
usuarios

4.2.5. Implementacion de los controles 1ISO 27002:2017 seleccionados

El personal de la Unidad de Sistemas Informéticos de la UNESUM no distinguird orden en
el que se escojan e implementen los controles de seguridad dentro del SGSI debido a que no
es necesario seguir un orden especifico para la implementacion de los mismos (los literales
descritos a continuacion corresponden a la Tabla 10 Mapa Controles 1SO 27002:2017.),
debido a que cada espacio sera diferente y requerira solo controles especificos, para el caso de
estudio, a continuacion, los lineamientos:

Politica de seguridad de la informacion

El personal de la Unidad de Sistemas Informaticos de la UNESUM proporcionara
orientacion y soporte de acuerdo a los requisitos de la institucion, las leyes vigentes y
reglamentos que se consideren pertinentes para la proteccion del sistema académico.

El personal de la Unidad de Sistemas Informéaticos de la UNESUM desarrollara el
documento “politica de seguridad de la informaciéon para el sistema académico” de la
institucion basados en el analisis de riesgos realizado, mismo que en su resultado representa la
necesidad institucional (\Véase numeral 3.2.4).

La politica de seguridad debera ser presentada a la Maxima Autoridad para su aprobacion,
publicada y comunicada a los empleados y partes externas relevantes. La misma podra
definirse al maximo nivel y su desarrollo debe contemplar:

e La estrategia de la Institucion.
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e Leyes, reglamentos y contratos.

e Un andlisis actual y previsto de las amenazas para la seguridad de la informacion.

e Se debe incorporar explicaciones claras en torno a:

v Definiciones y Objetivos para orientar la seguridad de la informacion.

v" Asignar responsabilidades especificas y generales considerando los roles definidos
en torno a la gestion de seguridad de la informacion.

v Ordenamientos para manejar los desvios y alteraciones.

En caso de definirse a un nivel inferior, la politica de seguridad de la informacion debe
apoyarse en temas especificos que atiendan las necesidades de espacios internos de la
institucion cubriendo temas de interés, para ello se sugiere a manera de ejemplo:

e Politica de control de accesos.

e Politicas para copias de seguridad controladas.

e Politica de escritorio limpio, y las que se identifiquen de acuerdo a la necesidad de la

UNESUM.

El personal de la Unidad de Sistemas Informéaticos para este caso especifico debe
desarrollar la politica de seguridad a un nivel inferior con un minimo de tres controles.

Revision de la politica para la seguridad de la informacion

El personal de la Unidad de Sistemas Informaticos de la UNESUM revisard la politica de
seguridad de la informacion en intervalos de tiempo planificados cada 6 meses o en su defecto
por cambios relevantes con el fin de asegurar su eficacia e idoneidad. Todo cambio debera

forzadamente ser socializado y publicado.
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Aspectos organizativos de la seguridad de la informacion

Organizacion Interna

El personal de la Unidad de Sistemas Informaticos de la UNESUM incluira un marco
normativo el cual se orientara a ejercer control sobre la implementacion y operacion de la
seguridad de la informacion dentro de la institucion.

Asignacion de responsabilidades para la seguridad de la informacion

El personal de la Unidad de Sistemas Informaticos de la UNESUM identificara y
documentara toda(s) la(s) responsabilidades que se consideren pertinentes para la proteccion
de la informacion del sistema académico.

Las responsabilidades podran ser delegadas a subalternos por su principal, dicha
delegacion no los exime del compromiso adquirido, por lo tanto, se deberd mantener un
estricto seguimiento a las tareas delegadas.

Las delegaciones de las responsabilidades deben quedar evidenciadas por escrito, debiendo
considerar:

e ldentificar y definir los activos y procesos de la seguridad de la informacién (de aqui

en adelante S.1.)

e Asignar un responsable para cada activo o proceso de S.I. y documentar los detalles de

las responsabilidades asignadas.

e Precisar y documentar los niveles de autorizacion de manera individual o grupal.

e Mantener actualizados los trabajos desarrollados.

e Desarrollar y documentar los roles de supervision y coordinacion de la S.1. cuando se

mantengan relaciones con personal externo.

Segregacion de tareas

El personal de la Unidad de Sistemas Informaticos de la UNESUM en los espacios de

responsabilidad donde se asignen tareas que puedan generar conflictos en cuyos casos podria
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existir modificacion de datos no autorizada o sin intencion o uso indebido de los activos de
informacidn, debera garantizar que las mismas se realicen con la respectiva autorizacion, la
cual debe ser impuesta por varias personas con la finalidad de no caer en errores.

Contacto con autoridades

El personal de la Unidad de Sistemas Informaticos de la UNESUM desarrollara e
implementara procedimientos que especifiquen el protocolo para el contacto con las
autoridades (legales, reglamentarias o de supervision) y bajo qué circunstancias se informara
sobre los eventos detectados, se puede puntualizar como ejemplo la sospecha de alguna
indisciplina sea esta interna o externa.

Contacto con grupos de interés especial

El personal de la Unidad de Sistemas Informaticos de la UNESUM deberd mantener un
contacto permanente con profesionales, organizaciones o asociaciones especializadas en
seguridad de la informacion.

Una buena opcion seria involucrarse como miembro activo en los grupos, foros, wikis
electronicas con la finalidad de:

e Actualizar o mejorar conocimientos sobre las practicas mas sobresalientes en materia

de seguridad de la informacion.
e Mantener un entendimiento del entorno de S.1. actualizado.
e Contar con avisos en el correo electronico sobre los diferentes ataques de seguridad de
ser posible a nivel global, alertas y soluciones encontradas.

e Los que maés se ajusten al entorno de la institucion.

Seguridad de la Informacidn en la gestion de proyectos

El personal de la Unidad de Sistemas Informaticos de la UNESUM desarrollara normativas
gue obligadamente involucren su participacion en los proyectos independientemente de la

naturaleza de cada uno de ellos.
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Con la finalidad de asegurar que los riesgos a los que se exponga la informacion sean
identificados y tratados dentro del marco de un proyecto se debera incluir seguridad para la
informacidn en el método o métodos de gestion de proyectos, estos deberan exigir que:

e Los objetivos de la S.I. sean incluidos en los del proyecto.

e Se realice una evaluacion de riesgos de S.I. en una fase anticipada del proyecto con la
finalidad de tener presente los controles con respecto a seguridad de la informacion
gue se requieran cuando se ejecute el proyecto.

Gestion de activos

Responsabilidad sobre los activos

El personal de la Unidad de Sistemas Informaticos de la UNESUM identificara los activos
de la institucién y puntualizara las responsabilidades de proteccion adecuados.

Inventario de activos

El personal de la Unidad de Sistemas Informaticos de la UNESUM evaluara e informara
sobre las instalaciones usadas para el procesamiento de la informacién, los activos asociados a
la misma y la propia informacién identificando, elaborando y manteniendo actualizado el
inventario de los mismos.

El personal de la Unidad de Sistemas Informaticos de la UNESUM identificara cada activo
relevante, considerando el ciclo de vida de la informacién y documentando la importancia de
la misma. Se debe tener presente que la informacion debe incluir su creacion u origen,
almacenamiento, procesamiento, transmision, destruccién y borrado, como ejemplo para la
identificacion de los activos se puede tomar como referencia la Tabla 2 del numeral 433.2.3

Identificacién y Valoracion de activos de informacidn de este documento.
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Propiedad de los activos

El personal de la Unidad de Sistemas Informaticos de la UNESUM habiendo identificado
los activos debera coordinar con la Unidad de Administracion de bienes la asignacion de los
respectivos custodios finales.

Forzadamente deberd hacerse conocer a los custodios finales que el uso de los activos
debera realizarse de manera responsable considerando el ciclo de vida del mismo, para lo cual
el custodio deberé:

e Recibir el bien correctamente inventariado.

e Velar que sus activos de informacidn estén protegidos correctamente.

e Considerar las normativas internas y externas de su competencia vigente en caso de

existir.

Control de accesos

Control de acceso a sistemas y aplicaciones

El personal de la Unidad de Sistemas Informaticos de la UNESUM deberé prevenir el
acceso no autorizado a las aplicaciones y los sistemas de informacion.

Gestion de contrasefias de usuarios

El personal de la Unidad de Sistemas Informaticos de la UNESUM gestionard las
contrasefias que permiten el acceso a los sistemas de informacion y aplicaciones web de
manera interactiva, las mismas deben ser de calidad.

A conveniencia de la institucion la gestion de contrasefias deberia al menos contemplar lo
siguiente:

e Las contrasefias deberan ser asignadas de manera individual en lo posible manejando

identificadores de usuario (ID).
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El sistema de gestion de contrasefias debera permitir a los usuarios cambiar la
contrasefia, este deberd incluir un procedimiento de aceptacion que controle los errores
de entrada.

e Se debera solicitar al menos un requisito minimo que contemple: un minimo de ocho
(8) caracteres, letras mayusculas, letras minasculas, nimeros y los que se consideren
necesarios.

e Debera solicitar para el primer inicio de sesion obligatoriamente el cambio de
contrasefia.

e Debera solicitar periddicamente a los usuarios el cambio de la contrasefia.

e Debera contar con una base de datos de contrasefias usadas e impedir el uso de la
misma en un nuevo cambio.

e Debera contar con un método de ocultamiento en pantalla para las contrasefias.

e Debera contar con métodos de seguridad de transmision de las contrasefias.

4.2.6. Aprobacion del inmediato superior

El personal de la Unidad de Sistemas Informaticos de la UNESUM presentara un
documento numerado, fechado y sellado mediante el cual presentara el borrador de la politica
de seguridad al inmediato superior de la Unidad Informatica con la finalidad de obtener su

aprobacion en primera instancia.

4.2.7. Autorizacion para la Implementacion del SGSI

El Responsable de la Unidad de Sistemas Informaticos de la UNESUM una vez generada,
presentada y aprobada la documentacion referente al Sistema de Gestion para la Seguridad de
la Informacion deberd obligatoriamente contar con un documento fechado, numerado y
sellado por la autoridad inmediata superior o quien ejerza, en el que se describa la

AUTORIZACION para la implementacion del mismo.
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4.2.8.Elaboracion de la declaracion de aplicabilidad

El personal de la Unidad de Sistemas Informaticos de la UNESUM debera redactar un
documento en el cual se detallen los objetivos de control aplicados, considerando
responsabilidades contractuales, requisitos legales o de la institucion para la seguridad de la
informacidn, la Tabla 13 puede ser un ejemplo donde:

RL: Requerimiento Regulatorio

OC: Obligacion Contractual

AR: Analisis de Riesgos

Tabla 13 Matriz sugerida para la elaboracion de la Declaracion de Aplicabilidad.
Fuente: Elaboracion Autor

1SO27002:2017 Razones para la

seleccion
Objetivos de Control Justificacion Medidas Medidas RL | OC | AR
control para existentes planificadas
exclusion
7. Gestion de 7.1 Responsabilidad Realizar el | X
activos sobre los activos inventario  de
los activos de
informacion

4.3. FASE II: Implementacién y utilizacion del SGSI

El personal de la Unidad de Sistemas Informaticos de la UNESUM habiendo obtenido la
aprobacion y autorizacién por escrito de la autoridad competente para la implementacién del
SGSI, debe ejecutar lo siguiente para la implementacion:

La Formulacion del plan de tratamiento de riesgos: el cual deberd contener el
compromiso del jefe inmediato superior, mismo que deberd proporcionar las evidencias
necesarias para permitir la creacion, implementacion, operacion, supervision, revision,
mantenimiento y mejora del modelo de gestién para la seguridad de la informacion del

sistema académico UNESUM.
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Asi mismo se deberd comunicar a los directivos de la institucion la importancia del
cumplimiento de objetivos y la politica de seguridad desarrollada, responsabilidades legales y
la mejora continua.

Finalmente coordinar la provision de los recursos necesarios y las revisiones del SGSI.

La implementacion del plan de tratamiento de riesgos: con la finalidad de cumplir con
la aplicacion de los controles identificados el personal de Unidad de Sistemas Informaticos de
la UNESUM deberd contar con el financiamiento, asignacion de responsabilidades y las
respectivas funciones.

La implementacion de los controles: el personal de Unidad de Sistemas Informaticos de
la UNESUM analizara y aplicara los controles de seguridad identificados (véase jError! No
se encuentra el origen de la referencia.).

Medir la eficacia de los controles aplicados: el personal de Unidad de Sistemas
Informaticos de la UNESUM investigara y aplicara un método para la medicion de la eficacia
en la aplicacion del(os) los controles seleccionados.

Desarrollar y aplicar un programa de concienciacion: el personal de Unidad de
Sistemas Informaticos de la UNESUM apoyados en la Direccion de Comunicacion Social
desarrollara y difundird un programa de concienciacion de la seguridad de la informacion con
la finalidad de que todo el personal involucrado en el SGSI tenga claras sus competencias,
considerando:

e Impartir charlas con respecto a la importancia de la seguridad de la informacion.

e Socializar los cambios realizados al SGSI vy a la politica de seguridad con respecto a su
importancia y cumplimiento.

e Distribucidn de poster y tripticos sobre seguridad de la informacion.

e Consejos sobre seguridad mensuales, entre otros.
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4.4. FASE Ill: Monitorizar y revisar el SGSI

4.4.1.Lineamientos para el monitoreo del SGSI
Con la finalidad de monitorear el SGSI y obtener resultados comparables que permitan
conocer si se estan cumpliendo los objetivos establecidos, el personal de la Unidad de
Sistemas Informéticos debera:
e Desarrollar y ejecutar operaciones de supervision y revision con el propdésito de
detectar lo antes posible errores.
e ldentificar las deficiencias del SGSI, sus incidentes sea que se haya tenido éxito o no.
e Determinar qué tan efectivas son las acciones tomadas en la resolucién de eventos de
seguridad presentados.
e Realizar un control para conocer el nivel de cumplimiento de los objetivos de control
seleccionados.
e Planificar una auditoria interna al SGSI.
e Revisar regularmente el SGSI identificando si su implementacién ha sido adecuada y
resaltar las mejoras obtenidas.

e Registrar las incidencias que pudieran afectar la eficiencia del SGSI.

4.5. FASE IV: Mantener y mejorar el SGSI

4.5.1.Lineamientos para la mejora del SGSI

Como operacién vital del ciclo de mejora continua del modelo SGSI se obtiene
retroalimentacion y enmendacion de posibles fallos dentro del SGSI, de igual manera permite
el desarrollo sobre criterios de prevencién a posibles eventos que se presenten, para ello el
personal de la Unidad de Sistemas Informaticos aplicard al SGSI las mejoras detectadas en el
proceso de monitoreo basandose en el uso de las politicas de seguridad y resultados de
auditorias.
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45.1.1.  Acciones correctivas

El personal de la Unidad de Sistemas Informaticos de la UNESUM junto con la Autoridad
competente analizara y aplicara acciones correctivas para separar las causas de posibles fallos
en el SGSI, y que las mismas no vuelvan a ocurrir, para ello se tendra presente lo siguiente:

e Valorar en caso de ser necesario las acciones para identificar las inconformidades que

se puedan presentar.

e Valorar las causas que incitan a que las no satisfacciones surjan.

e Determinar las acciones correctivas necesarias consideradas convenientes para el
SGSI.

e Realizar periddicamente una revision de las acciones correctivas, estas pueden ser los
controles de registros sean estas bitacoras, libros de informes de auditorias entre otras
que se considere incorporar para mejora del SGSI.

Habiéndose ejecutado el SGSI basado en el modelo propuesto, la UNESUM contara con
una herramienta de gestion que apoyara las actividades de los técnicos en la gestion de
incidentes e implementara seguridad a el sistema académico, la experiencia obtenia permitira
ampliar el ambito de aplicacion a otros sistemas informaticos y esas mejoras apoyaran

significativamente a la gestion departamental.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

La informacién del sistema académico se encuentra propensa al robo, destruccion,
divulgacion y manipulacion, debido a la falta de gestion en incidentes de seguridad de la
informacion.

El personal de la Unidad de Sistemas Informéticos de la UNESUM debe ser consciente que
el sistema académico maneja la informacion de alrededor de siete mil usuarios, y es de vital
importancia que se desarrollen medidas que protejan y salvaguarden la informacién que es
procesada y almacenada con ayuda de este sistema de informacion.

Las leyes estatales son claras y su aplicabilidad es obligatoria a las instituciones publicas
por lo tanto la Unidad de Sistemas Informaticos de la UNESUM deben tener presente que la
no aplicacion de las mismas traerd consecuencias legales muy graves a la institucion.

El personal de la Unidad de Sistemas Informaticos de la UNESUM debe incorporar buenas
précticas de seguridad de la informacion a sus actividades diarias, una metodologia a seguir,
es el estdndar internacional 1SO 27002:2017.

El personal informético debe tener una participacion mas representativa en el desarrollo de
mecanismos que ayuden a la proteccion del sistema académico de la Universidad Estatal del
Sur de Manabi.

La implementacion del modelo SGSI fortalecera la gestion de incidentes de seguridad de la
informacién y a su vez brindard proteccion a los sistemas de informacion en general de la

institucion.
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5.2. RECOMENDACIONES

El personal de la Unidad de Sistemas Informaticos de la UNESUM debe aplicar el Modelo
SGSI, mismo que les permitira desarrollar mecanismos para la gestion de incidentes de
seguridad de la informacion.

El personal de la Unidad informatica de la UNESUM debe desarrollar la politica de
seguridad de la informacion orientada a la proteccion de su sistema académico.

Presentar el Modelo de Gestion de Seguridad de la Informacion-SGSI ante la méaxima
autoridad y explicar la importancia de su aplicacion.

Lograr la aprobacion y respaldo de la maxima autoridad, permitiendo que se aplique como
politica institucional en la gestion informatica.

Una vez implementado el SGSI el personal de la Unidad de Sistemas Informaticos de la
UNESUM debe evaluar con regularidad la gestion de la seguridad de la informacion con la
consigna de anticiparse o detectar con antelacion alguna vulnerabilidad que ponga en riesgo la
seguridad, integridad y disponibilidad de la informacion.

Incorporar dentro del grupo informatico al menos un especialista en seguridad de la
informacidn, con la finalidad de fortalecer la seguridad en sus procesos automatizados.

Capacitar al personal informatico de la institucion en el uso de la norma ISO 27002:2017
con respecto a la seguridad de la informacion para asi contar con personal idéneo que apoye a
la resolucion de problemas que se presenten.

Comunicar a los usuarios sobre la seguridad a la informacion aplicada en el sistema
académico con la finalidad de que conozcan que las ventajas, beneficios y sanciones a los
estan sujetos cuando se use el sistema académico.

El modelo sugerido es adaptable a diferentes entornos permitiendo a futuro implementar

diferentes normas que fortalezcan la seguridad de la informacidn en los sistemas informaticos.
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A futuro cuando el modelo alcance un nivel de madurez confiable se aplique al entorno

institucional como una politica integral.
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ANEXO A

ENCUESTA DIRIGIDA AL PERSONAL TECNICO DE LA UNIDAD DE SISTEMAS
INFORMATICOS DE LA UNIVERSIDAD ESTATAL DEL SUR DE MANABI -
UNESUM SOBRE GESTION DE SEGURIDAD DE LA INFORMACION.

Pregunta 1. ;Cémo considera usted a la informacién almacenada en el sistema
academico de la UNESUM?

a. Importante

b. Poco Importante

c. Nada Importante

d. No sabe
Argumente su calificacion

Pregunta 2: ;Cudl de los siguientes incidentes con respecto a los datos que se
almacenan en el sistema académico se han presentado con frecuencia en la
Institucién?

a. Robo
Modificacion
Perdida
Manipulacion
Otro especifique

f. Desconoce

Pregunta 3: Con respecto a la respuesta de la pregunta 2 ;Conoce usted el
procedimiento con el cual se gestiona el incidente presentado en la Institucion?

a. Si

b. No

c. No sabe

En el caso de que su respuesta sea positiva describa por favor

© oo o

Pregunta 4: ;Como considera usted a la gestion de la seguridad de los datos del
sistema académico de la UNESUM?

a. Buena
b. Mala
c. Regular

Pregunta 5: ¢(Como califica usted al proceso de gestion de seguridad aplicado a la
autenticacion de accesos al sistema académico de la UNESUM?
a. Bueno
b. Regular
c. Malo

49



DISENO DE UN MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SISTEMA ACADEMICO DE LA

UNIVERSIDAD ESTATAL DEL SUR DE MANABI

Pregunta 6: ;Conoce usted alguna metodologia sobre gestion de seguridad de la
informacion que se haya implantado en el sistema académico de la UNESUM?

a. Si
b. No
c. No sabe

En el caso de que su respuesta sea positiva describa cuél, caso contrario
especifique las causas por las que cree usted que no conoce.

Pregunta 7: ;Conoce usted alguna metodologia que ayude a mejorar o implantar
una buena gestion en seguridad de la informacion para la proteccion del sistema
academico de la UNESUM?

a. Si
b. No
c. No sabe

En el caso de que su respuesta sea positiva describa por favor:

Pregunta 8: Puede escoger mas de una respuesta. De acuerdo a su criterio el
estandar internacional 1SO 27002 ayuda a:

a.
b.
C.

d.
e.

Gestionar la seguridad de la Informacion

Identificar y valorar los riesgos

Implementar nuevas configuraciones en los servidores para mejorar la
proteccién de los datos.

Todas las anteriores

Desconoce

Pregunta 9: Puede escoger mas de una respuesta. De acuerdo a su criterio escoja los
controles que pertenezcan al estandar internacional 1ISO 27002:2017

~oo0 o

Politica de seguridad
Leyes

Gestion de activos
Control de accesos
Todas las anteriores
Ninguna de las anteriores

Pregunta 10: ¢Considera usted que es importante contar con una herramienta de
seguridad de la informacion basada en un estandar internacional que permita gestionar
la proteccion del sistema académico de la UNESUM?

Argumente su calificacion

a. Si
b. No
c. No sabe
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ANEXO B
FICHAS DE OBSERVACION DIRECTA

Ficha de Observacion directa #1

Tema: Gestion de Seguridad del Sistema Académico
Subtema: Seguridad de Informacidn digital
Lugar: UNESUM- Sede Complejo Universitario
Fuente: Técnicos
Fecha: Jipijapa, 9 octubre 2017

AM
= | 9:30a10:30
o
I

PM

14:00a16:00
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Ficha de Observacion directa #2

Tema: Gestion de Seguridad del Sistema Académico
Subtema: Seguridad de Informacion digital
Lugar: UNESUM-Sede “Los Angeles”
Fuente: Técnicos
Fecha: Jipijapa, 11 octubre 2017
AM
9:00a10:30
<
S
I
PM
14:00a16:00
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ANEXO C
ENTREVISTA DIRIGIDA A LA AUTORIDAD

Como jefe del Departamento informatico cuénteme sobre las medidas de gestion de seguridad
de la informacidon adoptadas en el sistema académico web de la UNESUM.

Eso con respecto a la parte técnica, pero y en ¢en la parte de gestion?

¢Pero no considera usted que el proceso debe nacer del departamento informético?

¢Y sobre la gestién para tratar la perdida de datos?, producida por cualquier amenaza
informética

Como gestiona la seguridad de la informacion sobre los accesos que manejan los usuarios al
sistema académico web de la UNESUM.

existe algun manual con respecto a la gestién de seguridad de la informacion

Porque

Han tenido algun incidente con respecto a la informacion.

Con que frecuencia ocurre esto

Conoce sobre el proceso de gestién de seguridad de la informacion que se sigue para informar

al responsable informatico que una persona que tiene acceso al sistema académico ya no
trabaja en la institucion.

¢Existe un proceso?

Considera a la gestion de seguridad de la informacién necesaria para la UNESUM

53



