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RESUMEN

La Internet representa uno de los avances tecnoldgicos mas grandes en la historia de la
humanidad. El acceso a la red mediante multiples herramientas tecnologicas permite la
interconexion de recursos en una escala global jamas antes vista. Es asi que, para esta era,
el acceso a la Internet es considerado como un servicio basico para muchas naciones del
mundo. Como tal, requiere de un especial control en cuanto a la calidad de servicios que
los proveedores de acceso otorgan a los multiples usuarios alrededor del mundo. Si bien
es cierto, existen organismos que regulan a los proveedores de servicio de Internet, el
usuario residencial (no comercial o empresarial) requiere muchas veces de un medio, 0
una herramienta tecnoldgica facil de operar y de costo moderado que le brinde la
fiabilidad de obtener los estandares de calidad ofrecidos por su proveedor de servicios de
Internet por el cual desembolsa un costo asociado generalmente a un plan de conexién
mensual. Este proyecto de tesis, propone el desarrollo de una herramienta informatica,
de alerta temprana basada en aprendizaje automéatico de maquina, que determina niveles
de servicio defectuosos en la red de ltima milla de ISP, ofreciéndole al usuario resultados
fiables respecto a la calidad de servicio que recibe, ademas, se detalla el proceso legal
asociado a los derechos del consumidor para aquellos usuarios vulnerados que deseen
ejercer una accion legal a fin de hacer valer sus derechos como consumidor de este

servicio en Ecuador.

PALABRAS CLAVE:

Internet, red de acceso, proveedor de servicios de Internet, calidad de servicio, mineria de

datos, inteligencia artificial, aprendizaje automatico de maquina, cluster.
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ABSTRACT

The Internet represents one of the greatest technological advances in the history of
mankind. Access to the network through multiple technological tools allows the
interconnection of resources on a global scale never before seen. So, for this era access to
the Internet is considered a basic service for many nations of the world. As such, it
requires special control in terms of the quality of services that access providers provide
to multiple users around the world. While it is true, there are agencies that regulate
Internet service providers, the residential user (non-commercial or business) requires
many times a medium, or a technological tool that is easy to operate and of moderate cost
that provides the reliability of obtain the quality standards offered by your Internet service
provider, for which you disburse a cost usually associated with a monthly connection
plan. This thesis project, proposes the development of a computer tool, of early warning
based on automatic machine learning, which determines defective service levels in the
last mile network of ISP, offering the user reliable results regarding the quality of service
that It also receives a detailed description of the legal process associated with consumer
rights for those users who wish to exercise legal action in order to assert their rights as a

consumer of this service in Ecuador.

KEYWORDS:

Internet, Internet service provider, quality of service, data mining, artificial intelligence,

machine learning, cluster.
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CAPITULO |
INTRODUCCION

Los Proveedores de Servicios de Internet (ISP), a una escala mundial cumplen con el
objetivo de establecer bajo una modalidad comercial el acceso a la red de Internet, tanto
para entidades de caracter empresarial como a personas particulares (Shakkottai, 2006).
Si bien, para entornos corporativos existen herramientas informaticas que permiten medir
y evaluar la calidad de este tipo de enlaces, estas soluciones son escasas para un usuario
residencial, puesto que para determinar la calidad de dichos enlaces este tipo de usuario
se basa en su percepcion natural al navegar por la red de Internet o al acceder a los

multiples servicios de red disponibles en la nube.

Es asi que en el presente capitulo, se plantean los objetivos generales y especificos que
hacen una especial distincion de esta problematica, describiendo a la calidad de servicio
de un ISP y su estrecha relacion con los derechos del consumidor, la justificacion e
importancia de brindar al usuario residencial el medio tecnoldgico que justifique
técnicamente la percepcion de un mal o buen servicio, asi como los alcances y el estado

actual de todas las soluciones dirigidas hacia esta problematica.

En el capitulo 2 se plasma todo el marco tedrico actual respecto a los derechos del
consumidor en el Ecuador, las tecnologias de red de acceso, asi como las herramientas
informaticas y algoritmos que viabilizan la creacion de una herramienta informatica que

cumpla los objetivos planteados en el capitulo 1.

En el capitulo 3, en base a datos estadisticos obtenidos a partir de encuestas se establecen
las deficiencias encontradas en los ISP, asi como el grado de conocimiento de un
segmento de la poblacion sobre el tecnicismo de un plan de Internet y sobre sus derechos

del consumidor.

En el capitulo 4 se detalla la propuesta de la herramienta informatica, asi como los
resultados obtenidos de la misma. Finalmente, en el capitulo 5, se plasman las

conclusiones, recomendaciones y posibles trabajos futuros.



1. EL PROBLEMA DE INVESTIGACION

1.1. Planteamiento del Problema de Investigacion

Actualmente todo proveedor de servicios de Internet o ISP por sus siglas en inglés
(Internet Service Provider), mediante planes corporativos o residenciales, oferta el
servicio de acceso hacia la red de Internet (Shakkottai, 2006). En el Ecuador, se
comercializan multiples planes de distintos proveedores a costos especificos a cambio de
una cantidad de bits o megabits por segundo que definen la velocidad de canal para cada
cliente ARCOTEL (2014). En la mayoria de paises, incluido el Ecuador, la
administracion del dispositivo de acceso a la red de dltima milla; Router o Puerta de
Enlace, (dispositivo necesario para implantar este servicio) es de entera administracion
del ISP. El usuario final, refiriéndose a este como un usuario de algun plan residencial de
Internet, no posee los criterios técnicos ni el historial de cambios que el ISP puede ejercer
sobre dicho dispositivo, tomando en cuenta que de ejercerse los mismos, su calidad de
servicio puede verse afectada.

A nivel nacional, de acuerdo a los datos de la Defensoria del Pueblo (2016) existe un
grado de inconformidad en los usuarios residenciales de algun tipo de plan comercial de
Internet respecto a la calidad de servicio que el ISP finalmente otorga, cerca del 40% de
usuarios de la provincia de Pichincha y el 30% de usuarios de la provincia del Guayas
reporta quejas y requerimientos, donde finalmente la atencion a las mismas no supera el
0.5% para cualquier provincia del Ecuador. La apreciacion o percepcion en la calidad de
servicio esta fundamentado en la experiencia del usuario al navegar o utilizar recursos a
través de Internet, que cuando es deficiente desemboca en maltiples problemas asociados
con los derechos del consumidor, focalizados en la relacién entre el costo y la calidad de
servicio que el ISP otorga, ya que el ISP segun las regulaciones de la ARCOTEL (2018)

tiene la obligacion de entregar el servicio que es contratado por el usuario o cliente final.

La Comision Federal de Comunicaciones (FCC) y la Internet Service Providers
Association (ISPA) definen las regulaciones para las empresas u organismos que brindan
y ofertan una conexién a Internet mediante cualquier tecnologia de acceso (Skvarca,
2004), (Feeley, 1999). Sin embargo, los usuarios residenciales no disponen de los

recursos, los controles o las herramientas técnicas que le permitan tener certeza absoluta



de la calidad de servicio que obtienen. La sociedad ecuatoriana no posee el medio
adecuado mediante el cual pueda evaluar la calidad en su servicio de Internet y si fuera el

caso, ejercer cualquier accion legal respecto a su derecho como consumidor.

1.2. Formulacién del Problema

La poca calidad de servicio otorgado por los ISP en Ecuador hacia los usuarios
residenciales ha generado en la mayoria de ciudadanos una opinion negativa respecto a
los proveedores de este servicio, opacando por mucho al gran avance tecnologico que ha
presenciado el pais. Ademas, el usuario tiene la sensacién de pagar por un servicio que

simplemente no poseen, ni por el cual puede gestionar una accion de amparo o reclamo.

1.3. Justificacién e Importancia

El Ecuador posee actualmente entidades de control de caracter gubernamental que
velan por los derechos del consumidor respecto al uso de las tecnologias de informacion.
Estos organismos tales como la Agencia de Regulacion y Control de las
Telecomunicaciones responden a las necesidades de; coordinacion, acceso, apoyo Yy
asesoria entre otros, por igual de cada individuo de la sociedad.

De acuerdo a los datos estadisticos del Instituto Nacional de Estadistica y Censos
(INEC, 2016), desde el afio 2012 hasta el afio 2016, se ha presenciado un crecimiento de
mas de 20.5 puntos porcentuales respecto al total de personas que acceden a la red de
Internet en el Ecuador. Es innegable el creciente rol activo de la sociedad ecuatoriana
respecto al uso en los servicios de tecnologias de informacién. Para el 2016, el 54.1% de
personas que utilizan la red de Internet lo hacen desde el hogar, el 8.9% desde el trabajo,
el 7.7% desde instituciones publicas y el 29.3% lo hace desde lugares de acceso publico

0 a través de redes moviles.

Las estadisticas de la Defensoria del Pueblo (2016) y los datos de la misma
ARCOTEL (2016), indican que la satisfaccion del servicio en el acceso a Internet en el
Ecuador ha presentado un avance significativo, presentando actualmente un valor
porcentual de satisfaccion maximo del 94% para la provincia de Sucumbios y minimo de
46% para la provincia de los Rios. En contraparte segun los datos del INEC (2016) las
provincias de; Galapagos, Pichincha, Azuay, El Oro y Guayas poseen los indices méas
altos por poblacién de uso de Internet y el nivel de satisfaccion en la calidad del servicio
para cada una de esas provincias son del 84%, 60%, 80%, 68% y 72%

correspondientemente.



Por otro lado, a nivel mundial todo ISP tienen la facultad de administrar los
dispositivos de acceso a la red de Gltima milla y los routers que funcionan como puertas
de enlace, realizar ajustes de caracter técnico sobre cualquier pardmetro modificable e
incluso realizar ajustes sobre las caracteristicas del ancho de banda o la comparticion de
canal, modificando el estado del servicio, todo esto sin presentar aviso al cliente o usuario

final.

Es asi que es imperativo y un deber sustancial el conceder a la sociedad herramientas
tecnoldgicas de vanguardia que no solo le otorguen experiencias cotidianas y comunes,
es importante, impulsar en la conciencia colectiva del trecho multi - generacional del
mundo social - tecnoldgico, la idea conceptual de que las tecnologias de informacion
pueden otorgar mecanismos de proteccion en diferentes niveles y tépicos de la vida diaria,
comenzando por entregar un mecanismo fiable que le permita ejercer todos sus derechos

como consumidor de un servicio ofertante por un ISP.

1.4. Objetivos
1.4.1. Objetivo General

Disefiar una herramienta informatica, para usuarios residenciales, basada en
aprendizaje automatico de maquina, que permita alertar tempranamente la deficiencia en
el ancho de banda otorgado por el proveedor de servicios de Internet, a fin de que dicho
usuario pueda reportar la existencia de un mal servicio en el caso de que lo hubiere a las

autoridades competentes en el Ecuador.

1.4.2. Objetivos Especificos

e ldentificar las deficiencias de servicio por parte de los proveedores de servicios
de Internet hacia los usuarios residenciales, mediante encuestas determinando asi
el al grado de satisfaccion del cliente.

e Determinar los tipos de tecnologias de red de acceso compatibles, mediante el
analisis técnico de la mayoria de ellas, delimitando la compatibilidad tecnoldgica
en el desarrollo de la herramienta informatica propuesta.

e Determinar los recursos y algoritmos de aprendizaje automatico de maguina
afines en base a estudios relacionados para el desarrollo de la herramienta

informatica propuesta.



e Detectar el servicio defectuoso de ancho de banda en la red de Gltima milla del
ISP mediante la herramienta informatica propuesta para reportar oportunamente
al usuario niveles de servicio deficientes.

e Documentar en modalidad de reportes digitales, todos los datos de ancho de banda
monitorizados, mediante un sistema digital de almacenamiento a fin de otorgarle
al usuario un historial de su calidad de servicio.

e Establecer un plan de accion cuando el nivel de servicio de los proveedores de
servicios de Internet es defectuoso, mediante el analisis de la normativa juridica

vigente para ser dirigido por el usuario a las autoridades competentes.

1.5. Alcance del Proyecto

El alcance de este proyecto de tesis toma como base las deficiencias y la percepcién
de un segmento de la poblacion respecto a la calidad de servicio de Internet en conexiones
ADSL, FTTH y HFC, utilizando como método investigativo encuestas realizadas a

usuarios residenciales la provincia de Pichincha.

Respecto a la propuesta tecnoldgica, se realiza una descripcion sobre tecnologias de
acceso y se plantea el disefio y la implementacion de una herramienta informética que
recolecte, evalué y documente histéricamente de manera digital en modalidad de reportes,
los datos de ancho de banda en la red de Gltima milla del ISP, utilizando como hardware

o dispositivo de red una tarjeta electronica “Raspberry Pi”.

A nivel de desarrollo informéatico se utilizardn herramientas de software libre,
librerias y lenguajes de programacion asociados al aprendizaje automatico de maquina
con el fin de adquirir datos y determinar la correcta clasificacion de los mismos respecto

a los recolectados como parametros de ancho de banda.

Finalmente alertar al usuario mediante el servicio de mensajeria de Telegram, cuando
existan parametros deficientes de ancho de banda en la red de dltima milla del ISP,
ofreciéndole ademas un posible plan de accion para aquel usuario que desee o considere

ejercer acciones legales.

1.6. Estado del Arte

En los siguientes parrafos de acuerdo al estudio de varios autores, se puntualizan las

tematicas mas relevantes que engloban hasta el momento en términos técnicos la



medicion de ancho de banda en los canales de comunicacion, los proveedores de servicios

de Internet, la calidad de servicio, y la normativa legal vigente en Ecuador.

En la primera seccion se presentan el estado actual en las tecnologias de acceso a la
red Internet, y el impacto en la sociedad. La segunda seccién se enfoca en la descripcion
de los métodos técnicos que hasta el momento permiten cumplir con el objetivo de medir
el ancho de banda en la red de acceso del proveedor de servicios de Internet. La tercera
seccion analiza las herramientas, recursos o soluciones que por el momento se han
ofertado a un segmento de la sociedad, refiriéndose a este segmento como el usuario
residencial que posee poco o nulo conocimiento técnico respecto a tecnologias de
informacion. Y finalmente una breve descripcion de la normativa y la situacién actual del

Ecuador sobre los Proveedores de Servicios de Internet.
Tecnologias de Red de Acceso

En la actualidad FTTx es la familia de tecnologias vanguardistas de acceso a la red
de Internet, basa su funcionamiento en la dispersién de redes cableadas de fibra dptica y
elementos de distribucion dpticos de alta velocidad, dan paso a la oferta de nuevos
servicios en Internet a una escala mucho més grande que cualquier tecnologia predecesora
como Dial-UP o xDSL. Fibra Hasta el Hogar o en inglés Fiber To The Home (FTTH)
bajo el estandar GPON, es la tipologia de red méas usada en la distribucion de redes de
acceso instaladas por los proveedores de servicios de Internet, utiliza como medio de
transmision de datos redes cableadas de fibra Optica que llegan directamente hasta el
hogar del cliente o usuario final. (Abreu, y otros, 2010). llegando a velocidades de hasta
2,5 Ghps.

Solucion de Problemas Calidad y Servicio en las Redes de Acceso

Muiltiples autores como; Navajas (2010), Garcia (2002) y Yiming Hu (1997) plantean
en sus trabajos de investigacion, mecanismos que permitan evaluar la calidad técnica en
la red de acceso que el Proveedor de Servicios de Internet o en inglés Internet Service
Provider (ISP) otorga al usuario final. El término Calidad de Servicio o en inglés Quality
of Service (QoS) es comUnmente encontrado en la mayoria de trabajos de investigacion,
y, aunque el término abarca conceptos muy amplios en las redes de datos, es el parametro

por excelencia en la evaluacion de la calidad técnica en las redes de acceso.



QoS asocia cuatro conceptos fundamentales; la capacidad de canal, el ancho de
banda, retardos y la tasa de pérdidas. Sin embargo, el pardmetro de ancho de banda ha
sido el referente cuantificador que un usuario utiliza para determinar el QoS de su red de

acCceso.

Existen multiples metodologias que estiman el ancho de banda de un canal de
comunicacion. Una de las mas populares permite la conexion del cliente a un servidor de
donde se descarga un archivo de tamafio fijo, como el servidor conoce el tamafio del
archivo y el tiempo en ser descargado puede estimar el ancho de banda determinando los
bits que descarga por segundo, esta metodologia tiene la particularidad de ser una de las
mas rapidas, aunque esta dirigida a determinar el ancho de banda para transmisiones a
nivel de protocolo TCP al utilizar un mecanismo de transferencia de archivos, dejando de
lado transmisiones a nivel de protocolo UDP altamente usado en las aplicaciones de

tiempo real (Navajas, 2010).

Si se requiere analizar el QoS bajo el protocolo UDP generalmente se envian rafagas

de paquetes UDP de longitud conocida entre el cliente y un servidor.

Sea TCP o UDRP el protocolo utilizado para estimar el ancho de banda, debido a las
distintas tecnologias que un usuario puede utilizar como medio de acceso a la red de
transporte, se realizan tres pruebas; una de la capacidad de descarga, una de capacidad de
carga y una de tiempo de ida y vuelta o en inglés Round Trip Time (RTT), hacia el
servidor de destino. Existen herramientas que pueden analizar la capacidad de canal, el
ancho de banda, retardos y la tasa de pérdidas, enfocadas hacia usuarios expertos, estas
herramientas requieren de la experiencia y el conocimiento avanzado de personas

entrenadas en Tecnologias de Informacion y Comunicacion (TIC) (Navajas, 2010).

Actualmente existen soluciones de caracter inteligente para el analisis de datos,
autores como Zhang (2012) proponen la estimacion de ancho de banda mediante el
analisis de distribuciones normales en la tasa de transferencia de una red de datos. Por
otra parte, el autor Rivero (2012) menciona sistemas de deteccion de intrusos mediante el
analisis del comportamiento de conexiones de una red, tomando como matriz de
aprendizaje bases de datos en linea con todos los comportamientos de red maliciosos

detectados hasta el momento.



Mendez y Diaz (2012) establecen métodos de deteccion de correo malicioso mediante
el analisis del comportamiento en la conexion de puertos externos de los correos filtrados

como spam.

Metodologias de agrupacion de datos (clustering) y agrupacion por distribucion
gaussiana son mencionadas en publicaciones como las de; Yu (2014) y Singh (2012).

Especificamente el algoritmo K-Means, es mencionado en los trabajos investigativos
de los autores; Soule & Akodkenou (2006), Jain (2012), Jagannathan (2005), entre otros
como método de clasificacion de tendencias de trafico de red.

Solucion a Problemas Calidad y Servicio en las Redes de Acceso para Usuarios

Residenciales

Mundialmente las soluciones asociadas al analisis de trafico de red mas conocidas
son ofertadas por compafias multinacionales como; CISCO, CheckPoint, Ubiquiti,
Netgear, Fotinet, entre otras. Todas, soluciones aplicables en su mayoria a grandes
industrias o compafiias, debido a que toda organizacion de tamafio mediano y grande
utiliza en mayor o menor proporcién una infraestructura de datos, a la cual se integra un

elemento de red que desempefiara este rol especifico.

Generalmente se tratan fisicamente de soluciones del tipo “appliance” (Accolade
Technology, 2016) equipos sofisticados con capacidades l6gicas de alto desempefio que
consumen espacio fisico considerable, asi como recursos eléctricos sustanciales. Es
comun que las capacidades de estos dispositivos a nivel de software se encuentran
delimitados por una licencia temporal, la misma que posee un costo que delimita dichas
capacidades. Finalmente, estos dispositivos son administrados por profesionales

altamente entrenados y certificados en el area.

En la actualidad existen herramientas y dispositivos de red dirigidos hacia usuarios
residenciales estandar que tiene un enfoque totalmente distinto, pues estos dispositivos,
son parte de una nueva tendencia tecnologica denominada Internet de las Cosas 0 en

inglés Internet of Things (1oT).

Estos dispositivos conviven en el entorno LAN del usuario residencial con propdsitos
de; entretenimiento, vigilancia, control parental, y fines de aplicaciones domdéticas, siendo

parte de los componentes de un hogar inteligente.



El hecho de incorporar un dispositivo de red en el entorno del usuario técnicamente
ha dado paso a distintas investigaciones dirigidas hacia temas de direccionamiento en el
protocolo de Internet o en ingles Internet Protocol (IP), protocolos de administracion
simple de red o en inglés Simple Network Management Protocol (SNMP), protocolos de
comunicacion IPv4 e IPv6, y ha permitido el desarrollo de lenguajes de programacion,
prototipos de microprocesadores, microcontroladores y tarjetas electronicas como;
Arduino y Raspberry Pi, que forman parte de una estructura integral del dispositivo final,
dependiendo del proposito con el cual fue creado con capacidad de comunicacion IP a

nivel LAN y a nivel de la nube de Internet (Somayya Madakam & Tripathi, 2015).

Sin embargo, pese a la existencia de esta nueva tendencia tecnoldgica existen muy
pocas herramientas que sean dirigidas hacia la estimacion de QoS en el servicio de

Internet que el ISP otorga.

Estado Actual de la Normativa Juridica Vigente para Usuarios Residenciales de

Internet en el Ecuador

En la actualidad la normativa juridica respecto al uso de servicios de red en Ecuador
se encuentra codificada en la Ley Organica de Telecomunicaciones que fuera promulgada
en el aflo 2015 mencionada dentro de los objetivos (Art. 3) y principios (Art. 4 y 66) de
dicha ley (Ley Orgéanica de Telecomunicaciones, 2015).

El nimero 18 del Articulo 22 dictamina que los abonados, clientes y usuarios de
servicios de telecomunicaciones tienen derecho a: “[...] acceder a cualquier aplicacion o
servicio permitido disponible en lared de Internet.”; se afirma ademas que los prestadores
de este servicio no podran limitar, bloquear, interferir, discriminar, entorpecer ni
restringir el derecho de sus usuarios o abonados a utilizar, enviar, recibir u ofrecer
cualquier contenido, aplicacién, desarrollo o servicio legal a través de Internet o en

general de sus redes u otras tecnologias de la informacién y las comunicaciones.

Por su parte el Articulo 64 de esta normativa se refiere a las Reglas Aplicables a las
tarifas y precios, sefialando que “los prestadores de los servicios podran establecer planes
tarifarios constituidos (...) por uno o varios productos de un servicio”; tomado en
conjunto con lo dispuesto a manera de excepcion en el numeral 18 del Articulo 22, este
régimen abre la puerta a que las empresas de telefonia e Internet movil puedan legalmente

diferenciar entre las aplicaciones y los servicios que ofrecen.



Monitorizacion de Calidad y Servicio de Internet de Usuarios Residenciales en el

Ecuador

La integracion de elementos de red con diferentes capacidades de monitorizacion para
usuarios residenciales de un plan de Internet representa un reto para la mayoria de
ciudadanos ecuatorianos, puesto que estos dispositivos se ofertan comercialmente solo en
paises extranjeros, no existe ninguna solucion accesible que provenga del mismo ISP u
otra compafiia para ningun usuario residencial. Los costos de los dispositivos extranjeros
sumandole los costos de importacion (EI Comercio, 2009) e impuestos suponen un costo
final aproximado de alrededor de entre $400 a $500, lo que hace a estos productos poco
atractivos para el mercado nacional ecuatoriano, tomando en cuenta como factor asociado
y decisivo el poco interés respecto a la seguridad de la informacién y la poca cultura

respecto a la exigencia de calidad de servicio en la mayoria de ciudadanos.
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CAPITULO 1

MARCO TEORICO

2.1. Normativa Legal de las TIC en Ecuador
2.1.1. Definiciones Generales del Consumidor y sus Derechos

La palabra Derecho, expresa “el orden o las 6rdenes que integran el contenido de los
codigos, leyes, reglamentos o costumbres, como preceptos obligatorios, reguladores o
supletorios establecidos por el orden publico, o por el pueblo mismo a través de la practica
general reiterada o de la tradicion usual; configura entonces el denominado Derecho
Objetivo” (Cueva, 1998).

Mientras que Derechos en plural seglin el mismo autor se utiliza “cuando se refiere a
un conjunto de normas o atribuciones que se concede, reivindica o ejerce colectivamente”
(Cueva, 1998), es decir, los derechos son aquellos valores, principios y leyes fundados en
la dignidad de la persona, que nos protegen contra los abusos del poder y nos permiten
una convivencia social mas justa dentro de una sociedad, y para ejercerlos y reclamarlos

es necesario conocerlos.

La Ley Orgéanica de Defensa del Consumidor del Ecuador vigente en nuestro pais
desde julio del afio 2000 lo define como: “Toda persona natural o juridica que como
destinatario final adquiera utilice o disfrute bienes o servicios, o bien reciba oferta para
ello. Cuando la presente ley mencione al Consumidor, dicha denominacién incluira al

Usuario”. (Ley Organica de Defensa del Consumidor, 2000).

Otras definiciones lo plantean como “La aparicion de la nocion de consumidor esta
directamente vinculada con el desarrollo de sociedades de consumo y el avance de las
nuevas tecnologias que permiten la produccion masiva de elementos de todo tipo. Esta
produccion tiene como objetivo llegar a los individuos de manera accesible y atractiva a

fin de obtener los mejores resultados en cada operacion”. (ABC, 2018)

Se entiende entonces que se refiere a los derechos del consumidor como al conjunto
de normas legales con que cuentan los estados con el objetivo principal de asegurar la
tutela efectiva del ejercicio del derecho de los usuarios a obtener un producto o servicio

adquirido por ellos en los términos y condiciones pactadas por las partes.
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“El derecho del consumidor comenzd como un derecho represivo, penal o
administrativo, luego evoluciona a un derecho preventivo, caracteristica que es
predominante en el Derecho del Consumidor actual y que tiene dos objetivos claros: uno

es impedir el perjuicio al consumidor en si y la otra es preservar el mercado” (Stiglitza,

1998).

En conjunto, los Derechos del Consumidor se pueden definir como aquellos
mecanismos de reclamo a los que estan facultados las personas que sienten vulneradas

por una empresa o persona vendedora de algun servicio o producto.

2.1.2.Derechos del Consumidor en Ecuador

El Ecuador tiene una primera aproximacion a la proteccion de los consumidores de
manera dispersa a traves de distintos cuerpos normativos en la década del 1970 como el
Decreto Supremo 357 publicado en el Registro Oficial 54, en el que se otorgo al Instituto
Ecuatoriano de Normalizacion (INEN) la facultad de verificar el cumplimiento de normas

técnicas emitidas por el Ministerio de Industrias de aquel entonces.

Estas normativas fueron legisladas por el Congreso Nacional de 1990, el 12 de
septiembre de dicho afio se promulgé la primera Ley de Defensa del Consumidor, en el
gobierno de Rodrigo Borja, y el 19 de febrero de 1991, se publica el Reglamento a la Ley
de Defensa del Consumidor.

Una década después es derogada dicha ley con la publicacién de la Ley Organica de
Defensa del Consumidor, misma que se mantiene vigente hasta nuestros dias, habiendo
durante afios reformas para su perfeccionamiento y aplicacion en beneficio de los

consumidores.

2.1.3.Normativa Juridica en Derechos del Consumidor Ecuatoriano

En la actualidad los Derechos del Consumidor estan garantizados por la Constitucion
de la Republica, vigente desde el afio 2008 y regulada a través de la Ley Organica de
Defensa del Consumidor (2000) y su correspondiente reglamento, normativa juridica que
estable y reconoce los derechos y obligaciones que tienen los consumidores o usuarios, y
a su vez fijando las obligaciones y responsabilidades de los proveedores de bienes y

servicios en el territorio ecuatoriano.

La constitucion en el Ecuador, establece en su articulo 52 que: “Las personas tienen

derecho a disponer de bienes y servicios de Optima calidad y elegirlos con libertad, asi
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como a una informacion precisa y no engafiosa sobre su contenido y caracteristicas. La
Ley establecerd los mecanismos de control de calidad y los procedimientos de defensa de
las consumidoras y consumidores; y las sanciones por vulneracion de estos derechos, la
reparacion e indemnizacion por deficiencias, dafios o mala calidad de bienes y servicios,
y por la interrupcion de los servicios publicos que no fuera ocasionada por caso fortuito

a fuerza mayor.”.

Maés adelante la Constitucion de la Republica del Ecuador en el articulo 215 indica
que: “La Defensoria del Pueblo tendra como funciones la proteccion y tutela de los
derechos de los habitantes del Ecuador y la defensa de los derechos de las ecuatorianas y
ecuatorianos que estén fuera del pais. Seran sus atribuciones ademas de las establecidas

en la ley, las siguientes:

Més adelante la Constitucion de la Republica del Ecuador en el articulo 215 indica
que: “La Defensoria del Pueblo tendra como funciones la proteccion y tutela de los
derechos de los habitantes del Ecuador y la defensa de los derechos de las ecuatorianas
y ecuatorianos que estén fuera del pais. Seréan sus atribuciones ademéas de las
establecidas en la ley, las siguientes:

(1) El patrocinio, de oficio 0 a peticion de parte, de las acciones de proteccion,
habeas corpus, acceso a la informacién puablica, habeas data, incumplimiento, accion
ciudadana y los reclamos por mala calidad o indebida prestacion de los servicios

publicos o privados.”

Por su parte la Ley Orgéanica de Defensa del Consumidor, publicada en el Registro
Oficial Suplemento 116 del 10 de julio del afio 2000 establece en su articulo 4, referente

al tema de investigacién que:

“Art. 4.- DERECHOS DEL CONSUMIDOR. - Son derechos fundamentales del
consumidor, a méas de los establecidos en la Constituciéon Politica de la Republica,
tratados o convenios internacionales, legislacion interna, principios generales del

derecho y costumbre mercantil, los siguientes:

e Derecho a la proteccion de la vida, salud y seguridad en el consumo de bienes y
servicios, asi como a la satisfaccion de las necesidades fundamentales y el acceso a

los servicios basicos;
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Derecho a que proveedores publicos y privados oferten bienes y servicios
competitivos, de dptima calidad, y a elegirlos con libertad;

Derecho a recibir servicios basicos de optima calidad;

Derecho a la informacion adecuada, veraz, clara, oportuna y completa sobre los
bienes y servicios ofrecidos en el mercado, asi como sus precios, caracteristicas,
calidad, condiciones de contratacion y demas aspectos relevantes de los mismos,
incluyendo los riesgos que pudieren presentar;

Derecho a un trato transparente, equitativo y no discriminatorio o abusivo por parte
de los proveedores de bienes o servicios, especialmente en lo referido a las
condiciones éptimas de calidad, cantidad, precio, peso y medida;

Derecho a la proteccion contra la publicidad engafiosa o abusiva, los métodos
comerciales coercitivos o desleales;

Derecho a la educacion del consumidor, orientada al fomento del consumo
responsable y a la difusion adecuada de sus derechos;

Derecho a la reparacion e indemnizacion por dafios y perjuicios, por deficiencias y
mala calidad de bienes y servicios;

Derecho a recibir el auspicio del Estado para la constitucion de asociaciones de
consumidores y usuarios, cuyo criterio sera consultado al momento de elaborar o
reformar una norma juridica o disposicion que afecte al consumidor; y,

Derecho a acceder a mecanismos efectivos para la tutela administrativa y judicial
de sus derechos e intereses legitimos, que conduzcan a la adecuada prevencion,
sancién y oportuna reparacion de los mismos;

Derecho a seguir las acciones administrativas y/o judiciales que correspondan; vy,
Derecho a que en las empresas o establecimientos se mantenga un libro de reclamos
que estara a disposicion del consumidor, en el que se podra anotar el reclamo

correspondiente, lo cual sera debidamente reglamentado.

Art. 5.- OBLIGACIONES DEL CONSUMIDOR. - Son obligaciones de los

consumidores:

(1) Propiciar y ejercer el consumo racional y responsable de bienes y servicios;

(2) Preocuparse de no afectar el medio ambiente mediante el consumo de bienes o

servicios que puedan resultar peligrosos en ese sentido;
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(3) Evitar cualquier riesgo que pueda afectar su salud y vida, asi como las de los

demés, por el consumo de bienes o servicios licitos; y,

Informarse responsablemente de las condiciones de uso de los bienes y servicios a

1

consumirse.’

La Ley Organica de la Defensoria del Pueblo, publicada en el Registro Oficial 280,
del 8 de marzo de 2001 establece en su articulo 2, que a la Defensoria del Pueblo le
corresponde: “b) Defender y excitar, de oficio o a peticion de parte, cuando fuere
procedente, la observancia de los derechos fundamentales individuales o colectivos que
la Constitucion Politica de la Republica, las leyes, los convenios y tratados

internacionales ratificados por el Ecuador garanticen.”

2.1.4. Atributos de las Normas en Defensa de los Consumidores

En esencia las leyes de defensa del consumidor son eminentemente protectoras, y
para asegurar que cumplan con su objetivo, se les ha otorgado a estas normas juridicas

ciertos atributos como:

De orden puablico: De acuerdo con lo manifestado por el Diccionario Juridico de
(Canabellas, 1998) , se trataria de una ley rigurosa, que impone una obligacion ineludible

y es de imperioso cumplimiento.

Se entiende que es de orden publico, cuando esta responde a un interés general,
colectivo, lo cual limita el actuar de los particulares cuando pretenden convenir en contra

de ellos.

De interés social: Por cuanto los derechos del consumidor repercuten no solo en el
plano individual del sujeto afectado al realizar una compra, sino que estos se proyectan a
toda la sociedad. Se dice que es de interés social porque trata de proteger los derechos de
la colectividad afectada, por sobre los derechos de los particulares. Son objeto de atencion
del Estado y de todos sus integrantes, en la que no solo estan en riesgos los intereses de
los consumidores o usuarios, sino que estan involucradas acciones y valores que afectan

al bienestar de toda la poblacion.

Ley pro-consumidor: Como en todas las normas siempre el juzgador aplicara la

norma que resulte de mayor satisfaccion para el consumidor.
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2.1.5. Servicio de Internet en el Ecuador

En Ecuador la primera institucion en proveer acceso al Internet fue en 1991 por la
Corporacion Interinstitucional de Comunicacion Electrénica, Intercom. En el afio 1992
se establecid el segundo nodo de Internet (Ecuanet) por medio de la Corporacion
Ecuatoriana de informacion, una entidad sin fines de lucro auspiciada por el Banco del
Pacifico, la ESPOL, la Universidad Catélica de Guayaquil, entre otras. Sin embargo, fue
en el afo del 1995 que Diario Hoy publicara el primer boletin informativo en formato

digital tratando sobre el conflicto fronterizo con Perd.

En laactualidad los principales proveedores de Internet del Ecuador son las empresas;
Claro, Movistar, CNT, NetLife, TvCable y PuntoNet entre las mas conocidas
(ARCOTEL, 2018).

Para poder regular este servicio se crea por el Legislativo la ley Organica de
Telecomunicaciones publicada en Registro Oficial el 18 de febrero de 2015 en su capitulo
Il, articulo 142 dictamind la creacion de la Agencia de Regulacion y Control de las
Telecomunicaciones, adicionalmente detalla que la ARCOTEL “es la entidad encargada
de la administracion, regulacion y control de las telecomunicaciones y del espectro
radioeléctrico y su gestion, asi como de los aspectos técnicos de la gestion de medios de
comunicacion social que usen frecuencias del espectro radioeléctrico o que instalen y

operen redes.” (Ley Orgéanica de Telecomunicaciones, 2015).

2.1.6. Mecanismos de Reclamo del Derecho Violentado a los Consumidores
Respecto a los derechos violentado “cuando se habla de procedimiento, cabe entender

que nos estamos refiriendo al rito del proceso. Es el curso o movimiento que la ley

establece en la composicion de su marcha dirigida a obtener su resultado, adecuandola a

la naturaleza e importancia de la causa que tiene por contenido” (Olmeido, 1998).

Los consumidores que se sientan afectados o vulnerados en sus Derechos cuentan

con dos vias: una administrativa y otra judicial.

La primera se lo lleva ante la Defensoria del Pueblo, para que el titular de dicha
institucion inicie de oficio, o0 a peticion de parte, las investigaciones necesarias para el
esclarecimiento de los hechos, cuando exista una posible inobservancia a los derechos
individuales y colectivos que la Constitucion, la ley y los Instrumentos Internacionales

garanticen.
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En el caso de quejas o reclamos la ARCOTEL pone al servicio de consumidores y
usuarios de servicio de Internet dos opciones para presentar sus denuncias, la una a través
de su plataforma informética ingresando en: www.reclamoconsumidor.arcotel.gob.ec
donde en linea se generard un ticket para los usuarios y podran por la misma via dar
seguimiento a su acusacion contra las empresas proveedoras de un mal servicio de

Internet.

La ARCOTEL pone ademas el servicio telefénico 1800567567 desde cualquier
numero convencional o via celular marcando 159 en la opcién 2, donde también se

receptan quejas de los consumidores de servicio de Internet.

Por su parte, la via legal que se realizara ante los jueces competentes de conocer

dichas causas.

Las y los ciudadanos que residan en territorio ecuatoriano que sientan que sus
derechos han sido violentados al recibir un bien, un producto o un servicio de una forma
en la que no fue acordada con el proveedor deberan presentar por escrito o verbalmente
su queja en la Defensoria del Pueblo a nivel nacional.

A partir del afio 2016, la Defensoria del Pueblo a través de su portal web:
“www.dpe.gob.ec”, recibe denuncias en su plataforma informatica que pone a disposicion
de los proveedores de bienes y prestadores de servicios para que las personas

consumidoras puedan registrar sus reclamos y gestionarlos directamente con las empresas

Por su parte el trdmite judicial puede ser de dos instancias, la de primera se
sustentaran ante los Juzgados de Contravenciones, el proceso iniciara mediante denuncia,
acusacion particular o excitativa fiscal, es importante tomar en cuenta que también puede

iniciar a solicitud del Defensor del Pueblo.

Propuesta la denuncia y una vez citado el acusado. El Juez sefialara dia y hora para
la audiencia oral de juzgamiento, la misma que debera llevarse a cabo dentro del plazo de
diez dias contados a partir de la fecha de la notificacion. Dicha audiencia iniciara con la
contestacion del acusado. A esta audiencia concurriran las partes con todas las pruebas

de las que se crean asistidos, previniéndoles que se procedera en rebeldia.

Se dispondra que las partes presenten sus pruebas, luego de lo cual se dictara
sentencia en la misma audiencia, de ser posible, caso contrario se lo hara dentro del plazo

perentorio de tres dias. Si el consumidor anexa a su denuncia el informe emitido por la
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Defensoria del Pueblo, se considerara su contenido de conformidad a lo dispuesto en la

presente Ley.

De la sentencia que dicte el Juez de contravenciones, se podra interponer el recurso
de apelacion dentro del término de tres dias, contados a partir de la notificacion con el
fallo, es lo que en el argot juridico se denomina de segunda instancia, dicho recurso seré

presentado ante el juez de contravenciones quien lo remitira al respectivo Juez de lo Penal.

La sentencia que dicte el juez de lo penal causara ejecutoria, es decir respecto de la
decision judicial no podré plantearse ningun otro recurso de impugnacion y ésta debe ser

ejecutada.
2.1.7.Reparacion de Dafio al Consumidor

La sentencia condenatoria lleva implicita la obligacion del sentenciado de pagar
dafos y perjuicios al afectado, costas y honorarios, a fin de resarcir el dafio causado al
consumidor o usuario de forma integral y oportuna. En este sentido el art. 77 del Codigo
Orgénico Integral Penal, sefiala que;

“La reparacion integral radicard en la solucion que objetiva y simbolicamente
restituya, en la medida de lo posible, al estado anterior a la comision del hecho y
satisfaga a la victima, cesando los efectos de las infracciones perpetradas. Su naturaleza
y monto dependen de las caracteristicas del delito, bien juridico afectado y el dafio

)

ocasionado.’

Por su parte la Ley Organica de Defensa del Consumidor dispone entre otras las
siguientes reparaciones o compensaciones a los consumidores o usuarios por parte de los

proveedores:

“Art. 22.- REPARACION DEFECTUOSA. - Cuando un bien objeto de reparacion
presente defectos relacionados con el servicio realizado e imputables al prestador del
mismo, el consumidor tendra derecho, dentro de los noventa dias contados a partir de la
recepcion del bien, a que se le repare sin costo adicional o se reponga el bien en un plazo
no superior atreinta dias, sin perjuicio a la indemnizacion que corresponda. Si se hubiere

otorgado garantia por un plazo mayor, se estara a este Gltimo.

Art. 23.- DETERIORO DE LOS BIENES. - Cuando el bien objeto del servicio de
acondicionamiento, reparacion, limpieza u otro similar sufriere tal menoscabo o

deterioro que disminuya su valor o lo torne parcial o totalmente inapropiado para el uso
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normal al que esté destinado, el prestador del servicio debera restituir el valor del bien,

declarado en la nota de ingreso, e indemnizar al consumidor por la pérdida ocasionada.

Art. 24.- REPUESTOS. - En los contratos de prestacion de servicios cuyo objeto sea
la reparacion de cualquier tipo de bien, se entendera implicita la obligacion de cargo del
prestador del servicio, de emplear en tal reparacion, componentes 0 repuestos nuevos y
adecuados al bien de que se trate, a excepcion de que las partes convengan expresamente
lo contrario. El incumplimiento de esta obligacion dara lugar, ademas de las sanciones
e indemnizaciones que correspondan, a que se obligue al prestador del servicio a

sustituir, sin cargo adicional alguno, los componentes o repuestos de que se trate.

Art. 25.- SERVICIO TECNICO. - Los productores, fabricantes, importadores,
distribuidores y comerciantes de bienes deberan asegurar el suministro permanente de
componentes, repuestos y servicio técnico, durante el lapso en que sean producidos,
fabricados, ensamblados, importados o distribuidos y posteriormente, durante un
periodo razonable de tiempo en funcion a la vida util de los bienes en cuestion, lo cual

sera determinado con las normas técnicas del
Instituto Ecuatoriano de Normalizacion -INEN-.

Art. 26.- REPOSICION. - Se considerara un solo bien, aquel que se ha vendido como
un todo, aunque esté conformado por distintas unidades, partes, piezas o0 médulos, no
obstante que estas puedan o no prestar una utilidad en forma independiente unas de

otras.

Sin perjuicio de ello, tratdndose de su reposicion, esta se podréa efectuar respecto de
una unidad, parte, pieza 0 mddulo, siempre que sea por otra igual a la que se restituya y

se garantice su funcionalidad.

Art. 27.- SERVICIOS PROFESIONALES. - Es deber del proveedor de servicios
profesionales, atender a sus clientes con calidad y sometimiento estricto a la ética

profesional, la ley de su profesion y otras conexas.

En lo relativo al cobro de honorarios, el proveedor debera informar a su cliente,
desde el inicio de su gestidn, el monto o parametros en los que se regira para fijarlos
dentro del marco legal vigente en la materia y guardando la equidad con el servicio

prestado.
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Art. 28.- RESPONSABILIDAD SOLIDARIA Y DERECHO DE REPETICION. - Seran
solidariamente responsables por las indemnizaciones civiles derivadas de los dafios
ocasionados por vicio o defecto de los bienes o servicios prestados, los productores,
fabricantes, importadores, distribuidores, comerciantes, quien haya puesto su marca en
la cosa o servicio y, en general, todos aquellos cuya participacion haya influido en dicho

dafio.

La responsabilidad es solidaria, sin perjuicio de las acciones de repeticion que

correspondan.

Tratandose de la devolucion de la cantidad pagada, la accion no podra intentarse

sino respecto del vendedor final.

El transportista solo respondera por los dafios ocasionados al bien con motivo o en

ocasion del servicio por el prestado

Art. 29.- DERECHO DE REPETICION DEL ESTADO. - Cuando el Estado
ecuatoriano sea condenado al pago de cualquier suma de dinero por la violacion o
inobservancia de los derechos consagrados en la presente Ley por parte de un
funcionario puablico, el Estado tendrd derecho de repetir contra dicho funcionario lo

efectivamente pagado.

Art. 70.- SANCION GENERAL. - Las infracciones a lo dispuesto en esta Ley, siempre
gue no tengan una sancion especifica, seran sancionadas con multa de cien a mil dolares
de los Estados Unidos de América o su equivalente en moneda de curso legal, y si es del
caso, el comiso de los bienes, o la suspension del derecho a ejercer actividades en el
campo de la prestacion del servicio o publicidad, sin perjuicio de las deméas sanciones a
las que hubiere lugar. El pago de las sanciones pecuniarias no libera al proveedor de

cumplir con las obligaciones que le impone esta ley.

Art. 71.- INDEMNIZACION, REPARACION, REPOSICION Y DEVOLUCION.- Los
consumidores tendran derecho, ademas de la indemnizacion por dafios y perjuicios
ocasionados, a la reparacion gratuita del bien, y, cuando no sea posible, a su reposicién
0 a la devolucion de la cantidad pagada, en un plazo no superior a treinta dias, en los
siguientes casos: Cuando en el producto que se hubiere adquirido con determinada
garantia y, dentro del plazo de ella, se pusiere de manifiesto la deficiencia o

caracteristicas del bien garantizado, siempre que se hubiere destinado al uso o consumo
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normal de acuerdo a la naturaleza de dicho bien. Este derecho se ejercera siempre y

cuando el proveedor haya incumplido con la garantia;

Cuando cualquier producto, por sus deficiencias de fabricacion, elaboracion,
estructura, calidad o condiciones sanitarias, en su caso, no sea apto para el uso al cual
esté destinado, y, Cuando considerados los limites de tolerancia permitidos, el contenido
neto de un producto resulte inferior al que debiera ser o la cantidad sea menor a la
indicada en el envase o empaque. Sin perjuicio de las acciones civiles, penales o
administrativas a que hubiere lugar, el proveedor que incurriere en uno de los casos
contemplados en este articulo, e incumpliere su obligacién una vez fenecido el plazo
establecido, sera sancionado con una multa equivalente al valor del bien o servicio, que
en ningun caso sera inferior a ciento veinte dolares de los Estados Unidos de América o
su equivalente en moneda de curso legal, sin que por ello se extinga su obligacion de

reparar o reponer el bien, o en su caso restituir lo pagado.

Art. 72.- El proveedor cuya publicidad sea considerada engafiosa o abusiva, segln
lo dispuesto en el articulo 7 de la presente Ley, sera sancionado con una multa de mil a
cuatro mil délares de los Estados Unidos de América o su equivalente en moneda de
curso legal. Cuando un mensaje publicitario sea engafioso o abusivo, la autoridad
competente dispondra la suspension de la difusion publicitaria, y ademas ordenara la
difusion de la rectificacion de su contenido, a costa del anunciante, por los mismos
medios, espacios y horarios. La difusion de la rectificacion no sera menor al 30% de la

difusién del mensaje sancionado.

Art. 73.- El proveedor que incurra en lo establecido en el articulo 23 de la presente
ley, e incumpla las obligaciones alli establecidas, serd sancionado con la clausura

temporal o definitiva del establecimiento.

Art. 74.- En caso de incumplimiento a lo dispuesto en el articulo 58 de la presente
Ley, el infractor ser& sancionado con multa de mil a cinco mil dolares de los Estados

Unidos de América o su equivalente en moneda de curso legal.

Art. 75.- SERVICIOS DEFECTUQOSOS. - Cuando los servicios prestados sean
manifiestamente defectuosos, ineficaces, causen dafio o no se ajusten a lo expresamente
acordado, los consumidores tendran derecho, ademas de la correspondiente
indemnizacion por dafios y perjuicios, a que le sea restituido el valor cancelado. Ademas,

el proveedor de tales servicios sera sancionado con una multa de cincuenta a quinientos
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ddlares de los Estados Unidos de América o su equivalente en moneda de curso legal,

sin perjuicio de las demas acciones a que hubiere lugar.

Art. 77.- SUSPENSION INJUSTIFICADA DEL SERVICIO. - El que suspendiere,
paralizare o no prestare, sin justificacion o arbitrariamente, un servicio previamente
contratado y por el cual se hubiere pagado derecho de conexidn, instalacion,
incorporacion, mantenimiento o tarifa de consumo, sera sancionado con una multa de
mil a cinco mil dolares de los Estados Unidos de América o su equivalente en moneda de
curso legal, sin perjuicio de las demas acciones a las que hubiere lugar. Adicionalmente,
el Estado y las entidades seccionales autonomas y/o los concesionarios del ejercicio del
derecho para la prestacion del servicio, responderan civilmente por los dafios y
perjuicios ocasionados a los habitantes, por su negligencia y descuido en la prestacion
de los servicios publicos que estén a su cargo, y por la carencia de servicios que hayan

sido pagados.

Art. 78.- COBRO DURANTE LA SUSPENSION DEL SERVICIO. - El proveedor de
servicios publicos o privados, no podré efectuar cobro alguno por el mismo, durante el
tiempo en que se encuentre interrumpido y, en todo caso, estara obligado a descontar o

reembolsar al consumidor el valor del servicio pagado y no devengado.

Art. 80.- REINCIDENCIA. - En caso de reincidencia en las infracciones que
establece la presente ley, la multa sefialada podra ser elevada al doble, ademas de la
clausura temporal o definitiva del establecimiento; se considerara reincidente al
proveedor que sea sancionado por una misma infraccion a esta Ley, dos veces 0 mas
dentro del mismo afio calendario. Para la aplicacion de las multas, la autoridad
competente tendra en cuenta de manera especial, la gravedad de la infraccion, la cuantia

de lo disputado y las condiciones economicas del infractor.”

Debe entenderse que cualquier accién legal que se tome tanto hacia las entidades de
control como hacia las entidades de derecho debe considerarse como extraordinario una
vez se hayan agotados todas las instancias directas con el proveedor de un servicio. En
Ecuador una persona natural firma un contrato de servicios en el marco civil con un
prestador de servicios de telecomunicaciones, como tales ambas partes tiene derechos y
obligaciones, entre las cuales se mencionan las siguientes para los ISP mas grandes a

nivel nacional:
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NETLIFE/MEGADATOS:
“CUARTA.- OBLIGACIONES DE MEGADATOS:

4.5.- Entrega o prestar oportuna y eficientemente el servicio, de conformidad a las

condiciones establecidas en el contrato y normativa aplicable, sin ninguna variacion.
SEXTA.- DERECHOS DEL ABONADO/CLIENTE:

6.1 Recibir el servicio de acceso a las redes nacionales e internacionales de Internet

segun las disposiciones previstas en la ley y en el presente contrato.

6.2.- Solicitar soporte técnico segun las condiciones establecidas en la ley y el presente

contrato en caso de ser requerido.

6.3.- Recibir todos los derechos adquiridos segun la ley especial de telecomunicaciones,
el reglamento general, el reglamento de prestacién de servicios de valor agregado y la

Ley de defensa del consumidor.

6.4.- Recibir compensaciones por parte del proveedor segin lo dispuesto por el
organismo de control.” (MEGADATQS, 2018)

CNT EP:

“CLAUSULA SEXTA: DERECHOS DE LOS USUARIOS. - El cliente o0 abonado cuenta
con los derechos establecidos en la Ley Organica de Defensa al Consumidor, por
consiguiente, en caso de suspension temporal del servicio, la operadora reconocera
econdmicamente, siempre y cuando la suspensién no haya sido solicitada por el cliente

u obedezca a situaciones de caso fortuito, fuerza mayor o de mora.

CLAUSULA SEPTIMA: RESPONSABILIDAD. - CNT EP prestara el servicio contratado
por el CLIENTE o ABONADO descrito en la Solicitud de Servicio de forma continua y
permanente, durante el plazo durante el plazo de duracion de este contrato... salvo las
situaciones de fuerza mayor o caso fortuito. CNT EP se compromete a prestar los
servicios contratados por el CLIENTE o ABONADO conforme a las condiciones y
estandares de calidad aprobados por la ARCOTEL de manera que garanticen un 6ptimo
servicio.” (CNT EP, 2018).

Queda claro en esta seccion que el Ecuador cuenta con la suficiente normativa

juridica necesaria para que los usuarios de bienes o servicios, en este caso especifico de
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consumidores de Internet utilicen los mecanismos legales vigentes para hacer que el
Estado proteja sus Derechos, el desconocimiento de estos Derechos ha permitido a los
proveedores de servicios de Internet el no ser sancionados y a la vez obligados a resarcir

los dafios causados a los perjudicados por un mal servicio.

2.2. Descripcion de Tecnologias y Parametros de QoS en Redes de Acceso
2.2.1. Dial Up

Es una tecnologia de acceso a la red de Internet, que utiliza la red de telefonia publica
conmutada o en inglés Public Switched Telephone Network (PSTN). Este tipo de
tecnologia requiere el uso de moduladores/demoduladores (Modem) que transforman las
sefiales digitales en sefiales analogas en el espectro de frecuencia utilizado para el envid
de audio en la red PSTN. Los dispositivos modem, pueden ser de dos tipos; internos y

externos.

Los mddems internos son placas de circuito impreso o en inglés printed circuit board
(PCB) acondicionadas para integrarse en ranuras de expansion de la placa madre un
computador. Los modems externos no se ubican internamente al computador y se
conectan a algun puerto del mismo dependiendo de las especificaciones técnicas del
fabricante. (Garcia, 2002)

2.2.1.1. Caracteristicas y Modo de Funcionamiento

Este tipo de tecnologia como infraestructura de red requiere Gnicamente un modem y

un computador (Figura 1).

Internet
WAN
Network

Figura 1 Topologia DSL Fuente: Garcia (2002)
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Actualmente es la tecnologia de acceso a Internet mas econémica y aun es distribuida
en areas geograficas rurales. La velocidad convencional de esta tecnologia es de 56 kilo

bits por segundo (kbps), los valores estandarizados se visualizan en la Tabla 1.

Estandar Baudios Bits por segundo
Bell 101 110 baud 0.1 kbit/s
Bell 103 - V2.21 300 baud 0.3 kbit/s
Bell 212A - V2.22 1200 baud 1.2 kbit/s
V.22bis 2400 baud 2.4 kbit/s
V.26bis 2400 baud 2.4 kbit/s
V.27ter 4800 baud 4.8 kbit/s
V.32 9600 baud 9.6 kbit/s
V.32bis 14.4 kbits/s 14.4 Kbit/s
V.34 28.8 kbits/s 28.8 kbit/s
V.34 33.6 kbits/s 33.6 kbit/s

V.90 56 kbps 56.0/33 kbit/s
V.92 56 kbps 56.0/48.0 kbit/s
V.92/V.44 NA 56.0 a 320 kbit/s

Server-Side Web Compression NA 200.0 a 1000 kbits/s
Tabla 1 Velocidades Dial Up, Fuente: Garcia (2002)

2.2.2.DSL

Es una tecnologia de acceso a la red de Internet, que utiliza la red de telefonia publica
conmutada o en inglés Public Switched Telephone Network (PSTN). Este tipo de
tecnologia requiere el uso de moduladores/demoduladores (Modem) que transforman las
sefiales digitales en sefiales analogas en el espectro de frecuencia utilizado para el envié
de audio en la red PSTN.

Los dispositivos modem, pueden ser de dos tipos; internos y externos. Los moédems
internos son placas de circuito impreso o en inglés printed circuit board (PCB)
acondicionadas para integrarse en ranuras de expansion de la placa madre un computador.
Los mdédems externos no se ubican internamente al computador y se conectan a algln

puerto del mismo dependiendo de las especificaciones técnicas del fabricante.

Linea de Suscripcién Digital o en inglés Digital Subscriber Line (DSL) término que
hacen referencia a una tecnologia de acceso a la red de Internet. DSL permite al usuario

acceder a la red de Internet mediante el uso del mismo medio en el que viajan las sefiales
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de la Red De Telefonia Pablica Conmutada o en el inglés (Public Switched Telephone
Network) PSTN.

DSL tiene distintas clasificaciones, entre ellas; Linea de Abonado Digital Asimétrico
(ADSL), Linea de Abonado Digital Simétrico (SDSL), Linea de Abonado Digital de Alta
Velocidad Binaria (HDSL), Linea de Abonado Digital de un Solo Par De Alta Velocidad
(SHDSL), Linea de Abonado Digital de Muy Alta Tasa de Transferencia (VDSL), para
referirse a todo el conjunto de tecnologias DSL, se hace referencia al término XDSL
(Carballar, 2000).

2.2.2.1. Caracteristicas y Modo de Funcionamiento

A continuacién, en la Tabla 2, se detallan ciertas caracteristicas de las familias xDSL

mas importantes:

Tipo  Asimétrico Simétrico Teléfono Velocidad Maxima Dist.Maxima

ASDL Si No Si 8M/640 Kbps 6
SDSL No Si No 2,32 Mbps
HDSL No Si No 2,32 Mbps 6
SHDSL No Si No 2,32 Mbps 7
CDSL Si No Si 1M/128 Kbps 6
IDSL No Si No 144 Kbps 12
G. Lite Si No Si 1,5M/512 Kbps 6
MVL Si No Si 768 Kbps
RADSL Si No Si 8M/640 Kbps 6
VDSL Si Si Si 52 M/6Mbps 1,55

Tabla 2 Familia xDSL Fuente: Carballar (2000)

XDSL permite la transferencia de voz y datos simultdneos haciendo uso de distintas
frecuencias para enviar diferentes tipos de informacién mediante el mismo canal,
moduladores (Modems) digitales y divisores pasivos de sefial (Splitters) en el lado del
abonado y la existencia de un Multiplexor de Acceso

DSL (DSLAM) en el lado del proveedor de servicios son esenciales en la arquitectura
DSL.

DSL integra voz y datos en una infraestructura comun, otorgando velocidades en el
orden de los mega bits por segundo (Mbps) sin afectar el servicio de llamada de voz
telefonica y la interconexion de a multiples redes de datos, a un costo fijo para el cliente
final (Carballar, 2000).
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La tecnologia DSL se implanta sobre el par trenzado de cobre telefonico, utilizando
técnicas modulantes sobre el espacio de frecuencias libre del canal alcanza elevadas tasas
de transmision de datos, es importante aclarar que, la velocidad de conexién depende de;
la distancia que cubre el cable par trenzado hasta el hogar del abonado, el calibre, la
calidad y el didametro del conductor de cobre, asi como la interferencia electromagnética

y acoplamiento de conductores.

Para interconectar multiples usuarios DSL se requiere un Multiplexor de Acceso de
Linea de Subscriptor Digital (DSLAM). EI DSLAM se conecta a una Red del ISP en
Modo de Transferencia Asincrona (ATM). En cada extremo de esta conexion, existe un
demultiplexor DSLAM que retransmite los datos hacia las conexiones individuales por
abonado DSL. Ademas, el DSLAM puede enrutar el trafico que le llega hacia una red

mas extensa, tipicamente una red de area amplia o en inglés Wide Area Network (WAN).

%

-
Home

*\ ATU-R ATU-C
—— i (Modem) (Modem)
Splitter Embedded Splitter Embedded N
Analog ISP DQD
Line N
MUX )
Ethernet/LAN DSLAM @

Figura 2 Red de Acceso xDSL Fuente: Carballar (2000)

DSL requiere una pareja de médems por cada cliente; uno ubicado en el hogar del
abonado llamado Unidad de Terminal Remoto o en ingles Terminal Unit Remote (ATU-
R) y otro en el central local llamado Unidad de Terminal Central o en ingles Terminal
Unit Central (ATU-C), en el DSLAM se puede agrupar diversos ATU-C (Carballar,
2000).

En DSL, el envio y recepcion de datos se realiza mediante un modem DSL. Este flujo

de datos atraviesa un splitter que divide el canal de voz y los canales de datos, este
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componente no es mas que un filtro mixto, posee un filtro pasa bajos y un filtro pasa altos,
estos filtros separan el canal de voz del canal de datos, el filtro pasa bajos transporta el
canal de voz 'y el filtro pasa altos transporta el canal de datos (Proakins, 2000).

Sefial de Voz
. A
\ [
v

\

L e

Filtro Pasa Altos Sefial de Datos

Voz + Datos

Filtro Pasa Bajos

N

v

Figura 3 Filtro Splitter ADSL Fuente: Proakins (2000)

DSL permite el uso de servicios de; correo electronico, navegacion web, radios en
linea, juegos en linea, VolIP, broadcast TV, entre otros y dependiendo de las
caracteristicas del modem ubicado en el cliente, la implantacidn de una pequefia de area

local con un punto de acceso inalambrico.

ATU-R ATU-R
WIFL (@) ADSL Modem ADSL Modem
Ethernet ’
D
% LAN @ @ LAN
&

Figura 4 Modem xDSL Fuente: Proakins (2000)

2.2.3. FTTH

Fibra Hasta el Hogar o en Inglés Fiber To The Home (FTTH) es una tecnologia de la
familia FTTx, basa su funcionamiento en la dispersién de redes cableadas de fibra dptica
desde el proveedor de servicios de Internet hasta el hogar del cliente o usuario final, la
red de acceso puede estar conformada por redes Opticas pasivas o redes dpticas activas,

brindando alta velocidad de conexion a la red de Internet (Lattanzi & Graf).
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2.2.3.1. Caracteristicas y Modo de Funcionamiento
Las redes FTTx basan su funcionamiento sobre un tipo fisico de red especifico
denominada; Red Optica Pasiva o en inglés Passive Optic Network (PON), cuyo elemento
principal es el divisor Optico encargado de direccionar fisicamente el trafico de red
(Chomycz, 2008).

2.2.3.1.1. Redes PON

De acuerdo a Chomycz (2018) una red PON se compone de 3 elementos;

e Unidad Optica Terminal de Linea o en inglés Optical Line Terminal (OLT) que
esta en el nodo central de distribucion de la red de fibra Optica.

e Un divisor Optico pasivo.

e Y puede existir una ONU o una ONT

e Una Unidad de Red Optica o en inglés Optical Network Unit (ONU) que estéa
ubicada cerca del hogar del cliente y sirve de acceso de la red de fibra dptica.

e Una Unidad de Red Optical Terminal o en inglés Optical Network Terminal

(ONT) que esté en el hogar del cliente y sirve de acceso de la red de fibra Optica.

Una red PON utiliza como técnica modulante la Multiplexacion por Division de
Longitud de Onda o en inglés Wavelenght Division Multiplexing (WDM) en donde

mediante diferentes longitudes de onda se envian diferentes flujos de informacion.

También se define como modo de operacidn ascendente al flujo de informacién desde
las ONUs/OLTs hacia una sola OLT, y el modo de operacion descendente al flujo de
informacion desde la OLT hacia distintas ONUs/OLTs, mediante técnicas modulantes de
Multiplexacion de Acceso Multiple por Division de Tiempo o en inglés Time Division
Multiple Acces (TDMA) (Moya, 2008).

En la siguiente figura se esquematiza la topologia de red tipica de una red GPON:
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Figura 5 Red de Acceso PON Fuente: Moya (2008)

2.2.3.1.2. Estandares de Redes PON

En la siguiente tabla, se especifican los estandares mas conocidos de redes PON asi
COmo sus caracteristicas:

Tecnologia APON BPON GPON EPON
Estandar ITU-T ITU-T ITU-T G.984 IEEE 802.3ah
G.983 G.983 (1Gbps),
IEEE 802.3av
(10Gbps)
Canal de 155 155 Mbps, 155 Mbps, 622 Mbps, 1,25 Gbps, 10.3
Descarga Mbps, 622 Mbps, 1.2 Gbps, 2,5 Gbps Gbps
622 1.2 Gbps
Mbps,
1.2 Gbps
Canal de 155 155 Mbps, 155 Mbps, 622 Mbps, 1,25 Gbps, 10.3
Carga Mbps, 622 Mbps 1.2 Gbps, 2,5 Gbps Gbps
622
Mbps
Protocolos ATM ATM Ethernet over ATM/IP, Ethernet
TDM
Max PON 32 32 64 16

Tabla 3 Familias PON Fuente: Navajas (2010)

2.2.4.QoS en Redes de Acceso

El término Calidad de Servicio o en inglés Quality of Service (QoS) es comun en el
mundo de las Tecnologias de Informacion y en las redes de datos, el mismo abarca
académicamente conceptos muy amplios. QoS asocia cuatro conceptos fundamentales; la

capacidad de canal, el ancho de banda, el retardo y la tasa de transferencia. Sin embargo,
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de entre todos los descritos el parametro de ancho de banda coloquialmente es el referente

que determina el QoS en los servicios de conexion a Internet (Navajas, 2010).

2.2.5. Ancho de Banda

El ancho de banda es la medida espacial en frecuencia que una sefial ocupa debajo de

los -3 decibelios (dB) de potencia en el espectro electromagnético, su unidad de medida

es el hercio (Hz) (Garcia, 2002).

fl fc f2
>

Ancho de Banda: Espacio
de frecuencias entre f1y f2

Figura 6 Ancho de Banda Fuente: Garcia (2002)

2.2.6. Capacidad de Canal

La capacidad de canal es la cantidad total de informacion digital que puede ser

enviada y recibida a través de un medio de comunicacion.

La unidad de medida de este parametro es el bit por segundo (bps), y como tal viene

dado por la formula:

C = Blog,(1+5/y)

En Dénde;

C, es la capacidad de canal

B, es el ancho de banda en HZ de la sefial
S, es la potencia de la sefial

N, es la potencia de ruido en Watts

Ecuacién 1

31



2.2.7.VVelocidad de Canal

Las unidades de medida de este parametro estan en bps, el valor que representa reune
el espacio en frecuencia de la sefial a transmitirse y los niveles de cuantificacion binaria

asignados a dicha sefial.

R = 2B log,(n) Ecuacion 2

En Dénde;
R, es la velocidad de canal
B, es el ancho de banda en HZ de la sefal

n, son los niveles de cuantizacién binaria

2.2.8.Tasa de Transmisién

La Tasa de transmision surge bajo la necesidad de entender especificamente la
velocidad de un canal de comunicacion sin relacionar los conceptos clésicos y académicos
de capacidad de canal y velocidad de canal. La unidad de medida de este parametro es el
bps, y debe entenderse como el nimero de bits por segundo que atraviesan una red de

datos digitales.

DataTransfer Capacity
(bps | Mbps | Gbps)

Figura 7 Tasa de Transmision Fuente: Garcia (2002)

Es el parametro que determina la velocidad tipica en una red de datos. A este término
se asocian las velocidades de conexion a Internet conocidas generalmente de manera

erronea con el término; ancho de banda.

2.2.9. Retardo

El retardo es una medida de tiempo, utilizada para cuantificar cuanto tarda un paquete
de datos en llegar a su destino. En la practica este parametro funciona como indicador de

la calidad de un canal de comunicacion.
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Técnicamente en las redes de datos se utiliza el término; Round Trip Delay Time
(RTT), que se define como el tiempo que tarda un paquete de datos enviado desde el
origen, llegando al destino y regresar de nuevo al origen. La medida de este parametro es
de suma importancia especialmente en las redes de datos, pues permite evaluar la
velocidad de conexion hacia diferentes destinos como; servidores, computadoras, etc.
(Garcia, 2002).

2.2.10. Métodos de Medicion de QoS en Redes de Acceso Residenciales

Existen multiples metodologias que estiman la tasa de transmision de un canal de
comunicacion. Una de las mas usadas permite la conexién de un cliente a un servidor el
cual ha sido configurado con ficheros o archivos de tamafio fijo. El cliente procede a
descargar uno de estos archivos, y el servidor toma el tiempo que se demora en descargar

el archivo, determinando los bits de descarga por segundo (Navajas, 2010).

Time Measure

SpeedTest —
Server

Conect To
SpeedTest Server

Download File

Figura 8 Medicion QoS (A) Fuente: Navajas (2010)

Esta metodologia tiene la particularidad de ser rapida, aunque dirigida a determinar
el ancho de banda para transmisiones a nivel de protocolo TCP, dejando de lado

transmisiones bajo el protocolo UDP que actualmente son altamente usadas.

Si se requiere estimar la tasa de transmision de un canal de comunicacion bajo el

protocolo UDP se envian rafagas de paquetes UDP de longitud conocida entre el cliente
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y un servidor. La medida del ensanchado del tiempo en la llegada de los paquetes puede

estimar el ancho de banda del canal de comunicacion.

Time Measure

(g

) WIFI

D
SpeedTest — Conect To . % %
Server SpeedTest Server ‘ el

Download UDP
Burst File Sizel ‘

Download UDP J
Burst File Size2

Download UDP | aAt3
Burst File Size3

Figura 9 Medicion QoS (B) Fuente: Navajas (2010)

Existen herramientas que pueden analizar la capacidad de canal, el ancho de banda,
retardos y la tasa de pérdidas, no enfocadas hacia usuarios no expertos, estas herramientas
requieren de la experiencia y el conocimiento avanzado de personas entrenadas en

Tecnologias de Informacion y Comunicacion (TIC) (Navajas, 2010).

2.3. Mineria de Datos
2.3.1.Conceptos Generales

La mineria de datos, pertenece a un campo de la ciencia computacional que identifica;
patrones, tendencias, caracteristicas y relaciones de un conjunto de datos. Para llevar a
cabo tales tareas, se emplean diferentes metodologias entre ellas; la inteligencia artificial,
aprendizaje automatico de maquina, estadistica y sistemas computacionales de bases de

datos.

La mineria de datos, posee procesos automaticos o semi-automaticos para extraer
patrones de interés de una cantidad considerable de datos, tales como relaciones,
agrupamientos (cluster), clasificacion, dependencia, regresiones, etc., que luego se

involucran en procesos que permiten predecir u obtener una tendencia del objeto en
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cuestion a ser analizado, caracteristica importante en las industrias modernas que
requieren un fundamento tedrico préctico para la toma de decisiones. (Russel & Norving,
2004).

Es comun confundir la mineria de datos la ciencia estadistica, ambos tienen el mismo
objetivo, que es construir modelos comprensibles que describan relaciones sin embargo
estan claramente diferenciados. La mineria de datos utiliza ademas de ciertos modelos
estadisticos algoritmos y técnicas de modelos computacionales inteligentes mientras que
la estadistica se basa puramente en un conocimiento matematico (Russel & Norving,
2004).

2.3.2. Procesos de la Mineria de Datos

En la mineria de datos, segin (Martinez, 2005) se identifican claramente en orden los

siguientes procesos:

e Determinar un objetivo: El investigador, analista o cliente debe tener el objetivo
claro a conseguir al minar un conjunto de datos.

e Recoleccion de datos

e Seleccion del conjunto de datos: En donde se determinan las variables objetivo a
ser analizadas.

e Transformacion del conjunto de datos de entrada o pre procesamiento de datos:
En este paso se preparan los datos de ser necesario en funcién del objetivo
planteado con la intencion de aplicar la técnica de mineria de datos que mas se
ajuste al requerimiento y al tipo de datos a analizar, también se realiza un proceso
de limpieza de los mismos, eliminando datos err6neos, inconsistentes e
irrelevantes.

e Seleccidn y aplicacion de una técnica de mineria de datos

e Extraccion de conocimiento: En este paso se obtiene el modelo de conocimiento,
mediante el cual se pueden distinguir patrones u asociaciones entre el conjunto de
datos.

e Andlisis de Resultados: Finalmente se verifica si los resultados obtenidos son
coherentes y suficientemente satisfactorias, en el caso de que no se cumplan
dichas expectativas el analista/experto en mineria de datos, debera replantear

todos los pasos mencionados con anterioridad.
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En la siguiente figura se aprecian los procesos en la mineria de datos:

Seleccion Pre-Procesamiento Transformados Mineria de Datos  Interpretacion
E«E j f j _ /[ \
BD BD Datos Preprocesados Datos Transformados Patrones Conocimiento
(Datos Objetivos)

Figura 10 Mineria de Datos Fuente: Martinez (2005)

2.3.3. Técnicas de la Mineria de Datos

Las técnicas de mineria de datos crean modelos predictivos o descriptivos, la funcion
de éstos es responder a interrogantes sobre datos futuros. Existen dos algoritmos de
aprendizaje automatico de maquina en la mineria de datos; los algoritmos supervisados y

los no supervisados.

Los algoritmos supervisados, predicen el valor de un atributo en funcién de un
conjunto de datos cuyas propiedades o etiquetas se conocen y han sido clasificadas
previamente, estos algoritmos poseen dos fases; la fase de entrenamiento que no es mas
que la construccion del modelo predictivo utilizando un subconjunto de datos etiquetados
y la fase de prueba, que consiste en la aplicacion del modelo sobre el resto del subconjunto
de datos.

Los algoritmos no supervisados, descubren tipos de patrones y tendencias en un
conjunto de datos que no ha sido clasificado o etiquetado con anterioridad, la aplicacién
de este tipo de algoritmo generalmente se asocia un interés particular de clasificacion o

clustering.

2.3.4. Algoritmos de Aprendizaje Supervisado

Entre los algoritmos supervisados mas importantes se encuentran los siguientes
(Martinsanz & Pefias, 2015):

36



e Arboles de Decision

e Algoritmos Bayesianos

e Algoritmos de Regresion Lineal

e Algoritmos de Maquinas de Vectores Soporte
e Algoritmos de Instancia

e Algoritmos de Red Neuronal

e Algoritmos de Aprendizaje Profundo

2.3.5. Algoritmos de Aprendizaje No Supervisado

Entre los algoritmos no supervisados mas importantes se encuentran los siguientes
(Martinsanz & Pefias, 2015):

e Algoritmos de Agrupacion (Clustering)

e Algoritmos de Reduccién de Dimension

2.3.6. Algoritmo de Aprendizaje No Supervisado K-Means

En esta seccion se describe a profundidad el algoritmo de aprendizaje no supervisado
K-Means, ya que ha sido el algoritmo que mas se ajusta como parte del proceso de
seleccion y aplicacion de una técnica de mineria de datos relacionado estrechamente a los

objetivos de ésta tesis y al tipo de datos a ser minados.

2.3.6.1. Conceptos Generales

El algoritmo de aprendizaje no supervisado K-Means, creado por el matematico
James MacQueen en el afio 1976, es el algoritmo de agrupamiento o clustering en inglés,
mas conocido Yy utilizado puesto que es bastante simple de aplicar y muy eficaz. Sigue
procedimientos que permiten la clasificacion de un conjunto de objetos en un determinado

numero “K” de clusteres, “K” determinado a priori.

El nombre “K-Means” o en espanol “K-Medios” viene dado porque el algoritmo
representa a cada uno de los clusteres por su media, que toma el nombre de punto
centroide, dicho de otra manera, los centroides estan caracterizados por encontrarse en el
centro o en el medio de los elementos que componen a cada uno de los clusteres (Orallo,
Quintana, & Ramirez, 2004).
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Figura 11 Diagrama K-Means Fuente: Orallo, Quintana, & Ramirez (2004)

2.3.6.2. Definicion Matematica

Matematicamente K-Means, requiere inicialmente la declaracion de un conjunto
a tal que;

a, = {0y, 5,03, ...,a, } Ecuacion 3 - an

Luego, se escogen K clusteres, definiendo el conjunto de clusteres;

K} = {K{,K,, K3, ...,K, } Ecuacion 4 - Kn

Posteriormente se calculan la relacion de pertenencia de cada elemento del
conjunto a, con los elementos del conjunto K;; , en base al calculo de la menor
distancia de cada elemento K, hacia a,, ;

Va € a, Ecuacion5-E an
Ky = d{a,,K;} < d{a, K,} Ecuaciéon6 - Kn*

Finalmente se calcula el centroide de cada cluster, mediante el valor medio de
los elementos que conforman cada uno de los clisteres

vV K, € K} Ecuacién 7 - Kn E Kn*
1 1y
Kn = n elementos de K} Zane Ka %n Ecuacion 8 - Kn

El proceso debe repetirse al determinar relacion de pertenencia de cada elemento del
conjunto a,, Yy el célculo del centroide para cluster, hasta que estos valores no cambien

mas.
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2.3.6.3. Definicion Computacional

El algoritmo computacional “K-Means” sigue secuencialmente sigue los
siguientes pasos:

(1) Inicialmente declara un conjunto de datos X = (X1, X2, X3,.....,.Xn)

(2) Se escoge un niimero determinado de “K” centroides “Kn”

(3) Los Kn centroides son ubicados aleatoriamente sobre el conjunto X

(4) Cada punto del conjunto X es asignado al centroide Kn més cercano y el
conjunto de puntos que pertenecen al mismo centroide forman un cluster.

(5) El centroide se actualiza calculando la minima distancia hacia los puntos
asignados para cada Cluster.

(6) Los pasos 5y 6 se repiten hasta que los centroides no cambien.

2.3.6.4. Pseudocodigo

A continuacion, se presenta el pseudocédigo del algoritmo K-Means

///;lSeleccién aleatoria de puntos K (n Dimensionales) como ‘\\\
centroides

2 .Repetir

3.Formar clusteres K asignando todos los puntos al

centroide mas cercano

4 .Recalcular los centroides para cada Cluster

\\\i. Hasta que Los centroides no cambien A///

Figura 12 Pseudocdédigo K-Means Fuente: Orallo, Quintana, & Ramirez (2004)

Representacion Gréfica del Pseudocddigo:

x ®
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X © %o O © "
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Figura 14 K-Means Iteracion 1 Figura 13 K-Means Iteracion 2
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Figura 16 K-Means Iteracion 3 Figura 15 K-Means lteracion 4

2.3.6.5. Discusion del Algoritmo Computacional K-Means

A continuacion, se presenta el pseudocddigo del algoritmo K-Means

El método “K-Means” posee algunas desventajas, entre las cuales irbnicamente se
mencionan los mismos atributos que lo llevan a ser eficiente, entre las mas generales estan

las siguientes (Orallo, Quintana, & Ramirez, 2004):

e Los conceptos de distancia euclidiana son usados como métricas y la varianza es
usada como una medida de dispersion de los clusteres.

e La principal desventaja del algoritmo es la eleccion previa de un ndmero
determinado “K” de clusteres, una eleccion inapropiada puede generar modelos y
resultados errados.

e Posiblemente se requiera la evaluacion del conjunto de datos con algunos valores
de “K”, determinando al final el mejor criterio para elegir un valor del parametro
“K”.

e Existen casos en donde se pueda inferir el valor del parametro “K”, en base a un
conocimiento anticipado del conjunto de datos a clasificar.

e La convergencia a 6ptimos locales puede generar centroides inter-clUsteres.

Gréficas de dptimos locales:

® @ OOO @ @ OOQ
® - ~Q ©
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oo Q ‘{\Q QO QO ~° o © O
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Figura 18 K-Means
Optimos Locales (B)

Figura 17 K-Means
Optimos Locales (A)



“K-Means” pertenece a uno de los tantos métodos de mineria de datos existentes, el
resultado del mismo depende del objetivo y del tipo de datos a analizar, la aplicacion de
este algoritmo debe ser una consecuencia de un estudio previo y de los resultados

obtenidos en periodos de prueba determi-nados por un investigador.

Los autores (Orallo, Quintana, & Ramirez, 2004) recomiendan tener un conocimiento
previo del conjunto de datos, o realizar estadisticamente una inspeccion de regiones de
alta densidad del conjunto a fin de determinar el valor exacto de clusteres que el algoritmo

requiere.

2.3.6.6. Ventajas del Algoritmo Computacional K-Means

Entre las ventajas mas notables del método “K-Means” se tienen (Orallo, Quintana,
& Ramirez, 2004):

e Conceptualmente Simple

e Fé&cil de implementar

e Escalable dimensionalmente

¢ Independencia de orden de datos

e Rapidez de calculo computacional

e Escalable

e Puede originar cllsteres de formas arbitrarias (lineares, circulares, esféricos, etc.)

e Esel algoritmo de particion por excelencia dada su eficiencia

e Altamente util en cualquier ambito social o area de la ciencia como lo son; la
biologia, la matematica, la tecnologia, sismologia, andlisis forense, procesamiento de

iméagenes digitales, investigaciones de mercado, etc.

2.3.6.7. Desventajas del Algoritmo Computacional K-Means

Entre las desventajas mas notables del método “K-Means” se tienen (Orallo,

Quintana, & Ramirez, 2004):

e El pardmetro “K” debe ser conocido

e Sensible al ruido

e Sensible a los valores de entrada

e Elresultado de agrupamiento puede variar en dependencia de la posicion aleatoria

de los centroides iniciales
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e Susceptible a valores extremos ya que los mismos distorsionan la distribucion de
datos.

e El modelo puede converger hacia minimos locales

2.3.7. Método del Codo (Elbow Method)

Una de las desventajas mas significativas del método de aprendizaje automatico de
maquina K-Means, es la eleccién de un nimero determinado de “K” clusteres. No existe
un criterio ampliamente valido que determine un nimero dptimo de clUsteres, una mala
eleccion de los mismos puede ocasionar errores de modelamiento o bien creando pocos

clusteres o demasiados clusteres e inclusive errores de asociacion.

El “Método del Codo” o en inglés Elbow Method, es un artificio matemético que
determina el nimero apropiado de clusteres de un conjunto de datos especifico (Trupti &
Prashant, 2013). Este método introduce el concepto de inercia, que viene dado por la

formula;
Inercia = YN ,|lx; — ul|> Ecuacion 9 - Inercia

El método requiere de un numero N de cllsteres a analizar, de entre los cuales se
seleccionara el mejor, la eleccion de estos N clisteres quedan a criterio del investigador,

del objetivo que se quiere lograr y del tipo de datos a analizar.

El resultado del método relaciona la inercia con un numero especifico de clusteres,
es efectivo al representarlo graficamente, puesto que se aprecia un cambio brusco en la
evolucidn de la inercia, determinando en ese punto el nimero éptimo de clisteres, para

un conjunto de datos en particular, tal como se aprecia en la siguiente figura:
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Inercia

)

* K - Clisteres

Figura 19 Método del Codo (Elbow Method) Fuente: Trupti & Prashant (2013)

En este proyecto de tesis el algoritmo K-Means sera utilizado como el método de mineria
de datos sobre todos los valores monitorizados de ancho de banda en el servicio de
Internet de un usuario residencial. Como K-Means requiere un nimero estatico de K
Clusteres, el método del codo “Elbow Method” se encargard de determinar

automaticamente el nimero 6ptimo nimero de K clusteres.
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CAPITULO 111

ANALISIS SITUACIONAL

3.1. Los ISP en el Ecuador - Descripcion de Valores Estadisticos

De acuerdo a los registros histdricos de la ARCOTEL (2018) se presentan los
siguientes datos respecto a los ISP en el Ecuador:

Cuentas Internet Fijo y Movil por cada

60,00% 4100 habitantes

50,00%

40,00%

30,00%

20,00%
0.00%

Internet Fijo Internet Mavil

=2010 3,35% 2.35%
2011 4.47% 10.48%
2012 5,95% 22 15%
m2013 6,86% 26 66%
m2014 8,25% 30.79%
m2015 9,16% 34.97%
= 2016 9,76% 47 04%
m2017 1061% 52 50%
=2013 11.07% 52 72%

Figura 20 Cuentas Internet Fuente: ARCOTEL (2018)
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Figura 21 Cuentas Internet Fijo Fuente: ARCOTEL (2018)
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PARTICIPACION DE MERCADO

# PARTICIPACION DE MERCADO

RESTO DE PRESTADORES e 5 51%
UNIVISA 5 A 0,64%
SOLUCIONES _k 0,85%

TELCOMNET 5_A. 0,92%
PUNTO MNET 5.A. == 3 70%
ETAFA EF. == 401%
CONECEL {EX-ECUADOR . sossssn | 8 78%
MEGADATOS 5. A  jessssssses 12 78%
SERVICIOS DE .. suessesese 11 985G

CORPORACION . ieeoosnsmessmmmmnnnnnnamnnnnaaaannnnmnt 50,84%
0,008a10,00%0,00%0,00%40,00%0, 00%0, 00%:

Figura 22 ISP’s en Ecuador Fuente: ARCOTEL (2018)

De acuerdo los histogramas de las figuras 28, 29 y 30; el Internet movil tiene méas
penetrabilidad en el Ecuador que el Internet fijo. La provincia de Pichincha posee méas
cuentas de Internet fijo que cualquier otra provincia del pais y CNT es el proveedor de

servicios mas grande del Ecuador.
En latabla 4, se presentan los valores de cuentas totales de Internet Fijo por provincia:

Cuentas Totales Cuentas Totales Cuentas Totales

Provincia Abr-2018 May-2018 Jun-2018
AZUAY 117,066 118,885 119,771
BOLIVAR 10,414 10,532 10,575
CANAR 22,121 21,724 21,930
CARCHI 14,243 14,451 14,451
CHIMBORAZO 44,766 45,242 45,818
COTOPAXI 31,636 31,724 32,019
EL ORO 61,258 62,327 62,656
ESMERALDAS 28,562 28,822 29,060

GALAPAGOS 4,068 4,074 4,070
GUAYAS 495,959 503,143 509,938
IMBABURA 54,174 54,522 54,871
LOJA 50,491 51,029 51,501
—
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Cuentas Totales

Cuentas Totales Cuentas Totales

Provincia Abr-2018 May-2018 Jun-2018
LOS RIOS 37,213 37,454 37,854
MANABI 95,202 96,464 97,497
MORONA SANTIAGO 10,674 10,649 10,704
NAPO 8,555 8,577 8,695
ORELLANA 9,624 9,668 9,670
PASTASA 9,480 9,565 9,663
PICHINCHA 576,190 579,188 583,568
SANTA ELENA 24,000 24,512 24,895
STD TSACHILAS 46,104 45,539 45,133
SUCUMBIOS 11,459 11,522 11,563
TUNGURAHUA 67,050 67,352 67,954
ZAMORA 7,251 7,262 7,386
Operadoras Moviles 8,978,206 8,938,525 8,910,075
Total General 9,881,008 9,846,277 9,824,657

Tabla 4 Tabla Internet fijo por provincia Fuente: ARCOTEL (2018)

Segun los histogramas de la Defensoria del Pueblo, el porcentaje de satisfaccion del

cliente frente a su servicio de Internet es el siguiente:

% Satisfaccion del Servicio de Internet
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Figura 23 Estadisticas satisfaccion Internet Fuente: ARCOTEL (2018)

Los histogramas reflejan valores muy fluctuantes en cuanto a la satisfaccion de los
clientes, claramente se identifican tres sesgos estadisticos; para las provincias de Carchi,
Pichincha, Pastaza, Imbabura y Sucumbios existe un margen porcentual de aprobacion
del 80% al 95%. Para las provincias de Morona Santiago, Napo, ElI Oro, Chimborazo,

Orellana, Loja, Santa Elena, Guayas Cotopaxi, Tungurahua y Azuay existe un margen
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porcentual de aprobacion del 60% al 80%. Para el resto del pais existe un margen

porcentual de aprobacion del 38% al 60%

3.2. Deficiencias de Servicios en los ISP
3.2.1.Descripcion del Escenario

Uno de los objetivos especificos de esta tesis, es el “Determinar deficiencias en el
servicio por parte de los proveedores de servicios de Internet hacia los usuarios
residenciales, a través de encuestas que permitan medir al grado de satisfaccion del
cliente”. Se ha determinado como publico objetivo de estudio a los usuarios residenciales
de la provincia de Pichincha - Ecuador. De acuerdo a los datos de la ARCOTEL (2018)
en la provincia de Pichincha existen 583.568 cuentas de planes de Internet residencial.
Para el célculo de la muestra sobre este valor, se ha determinado para los siguientes

pardmetros.

Kz*p*q*N

= D KD Ecuacion 11 — n Muestras

n

n: Tamano de la Muestra

N: Poblacion = 583568

k: Nivel de Confianza (95%) = 1,96
p: Intervalo de Confianza = 0.5

e: Error porcentual = 0.5

q:1-p

n = 385,12
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3.2.2. Propuesta de Encuesta

e Objetivo de la encuesta: Determinar las deficiencias en los ISP y el grado de
satisfaccion de los clientes.

e Variables: Factores de criterio y evaluacion.

¢ Indicadores: Indicadores de tendencia central (\Valores Medios)

e Numero de encuestados: 385

e El modelo de encuesta se encuentra en la seccion de anexos (Anexol)

Las preguntas realizadas estan dirigidas a la poblacién de la provincia de Pichincha,
tomando en cuenta que es la provincia con mas cuentas de Internet fijo a nivel nacional y
es la que presenta un porcentaje de aprobacion de entre el 80% al 90% de los servicios
del ISP.

3.2.2.1. Resultados Estadisticos

A continuacion, se presentan las graficas estadisticas sobre todas las preguntas

realizadas en la encuesta propuesta.

3.2.2.1.1. Proveedor de Servicios de Internet
Pregunta: ¢ Cual es su proveedor de servicios de Internet?
Resultado: CNT, es el proveedor con mas cuentas registradas, representando al 74% de

los encuestados. Por debajo estan CONECEL y Punto Net con el 8% y 7%

respectivamente.

ISP

= CNT
7%

1% 7%\

3% »

= CONECEL - CLARO
MEGADATOS
OTROS

= PUNTO NET
= SETEL
= TELCONET - NETLIFE

Figura 24 Proveedor ISP
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3.2.2.1.2. Valores contratados

Pregunta: ¢Conoce usted el valor en Ancho de Banda (Megas) que actualmente tiene
contratado con su Proveedor de Servicios de Internet?

Resultado: La mayoria de personas si conoce el valor contratado de sus servicios de
Internet, puntuando un valor porcentual del 59% de los encuestados.

Conoce Valor Contratado

= No

59% Si

Figura 25 Valores contratados

3.2.2.1.3. Conformidad con el ISP

Pregunta: ¢Se encuentra a gusto con el servicio otorgado por su Proveedor de Servicios
de Internet?

Resultado: La mayoria de personas esta conforme con los servicios brindados por los ISP,
puntuando el 55% de los encuestados, aunque el margen sobre los que no estan conformes
es tan solo del 10% de diferencia.

Conformidad con el ISP

H No

mSi

Figura 26 Conformidad del ISP
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3.2.2.1.4. Calificacién de los Servicios del ISP

Pregunta: En una escala del 1 al 5, siendo 1 el peor valor, 3 regular y 5 excelente, ; Como

califica el servicio otorgado por su Proveedor de Servicios de Internet?

Resultado: La mitad de la muestra califica con un valor medio al servicio entregado por

el ISP, s6lo el 24% encuentra el servicio satisfactorio.

Calificacion del ISP

1% ,_4%

1l
m2

m3

m5

Figura 27 Calificacion del ISP

3.2.2.1.5. Deficiencias de los ISP

Pregunta: ¢Que problemas ha encontrado respecto a su Proveedor de Servicios de

Internet?

Resultado: EI 48% de usuarios detecta lentitud en el servicio de Internet, el 9% presenta

quejas sobre el servicio de asistencia de “Call Center” y el 35% dice no tener problemas.

= Caida del servicio

Cambio de operadores

= El alcance de sefial.

= Falta de Asistencia o Soporte

= Falta de cobertura

= Intermitencia en la sefial

Figura 28 Deficiencias del ISP
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3.2.2.1.6. Derechos del Consumidor

Pregunta: ¢Conoce cudles son sus derechos como consumidor de un servicio contratado
de Internet?

Resultado: La mayoria de usuarios puntuando el 83% de los encuestados no conoce sus
derechos como consumidor.

Derechos del Consumidor Frente al ISP

= No

= Sj

Figura 29 Derechos del consumidor

3.2.2.1.7. Organismos de Ley

Pregunta: ¢ Conoce que organismo de ley defiende sus derechos como consumidor de un
servicio de Internet?

Resultado: La mayoria de usuarios puntuando un 88% de los encuestados no conoce los

organismos de ley relacionados a los derechos del consumidor.

Organismo de Ley
Derechos del Consumidor

= No

Si

Figura 30 Organismos de ley

51



3.2.2.1.8. Ejercicio del Derecho como Consumidor

Pregunta: ¢Si pudiera demostrar que el servicio entregado por el Proveedor de Servicios
de Internet es defectuoso le gustaria ejercer un procedimiento de reclamo, mediante un

plan de accién debidamente detallado?

Resultado: La mayoria de usuarios puntuando un 53% si ejerceria sus derechos del

consumidor, seguido de un 35% que posiblemente lo haria y un 12% que no lo harian.

Ejercicio de Derechos del Consumidor

= No

= Tal vez

Figura 31 Ejercicio de derechos del consumidor

3.2.2.1.9. Asesoria Legal

Pregunta: ¢ Le gustaria obtener asesoramiento y asistencia personalizada que le ayuden a
garantizar su servicio de Internet?

Resultado: La mayoria de usuarios puntuando un 70% de los encuestados gustarian del
asesoramiento legal sobre sus derechos como consumidor, un 21% talvez lo haria y tan

solo un 9% no lo harian.

Asesoramiento Legal y Asistencia

= No
Si

= Tal vez
70%

Figura 32 Asesoria legal
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3.2.2.1.10. Dispositivo de Monitorizacién

Pregunta: ¢ Estaria dispuesto a adquirir un dispositivo de monitorizacion de su calidad de
servicio de Internet?
Resultado: La mayoria de usuarios puntuando un 66% adquiririan un dispositivo de

monitorizacion, seguido de un 23% que posiblemente lo harian y un 11% que no estarian
interesados.

Dispositivo de Monitorizacéon

= No
= Si

= Tal vez

Figura 33 Dispositivo de monitorizacién

3.2.2.1.11. Conocimiento Técnico
Pregunta: Sabe usted que es la velocidad simétrica de Internet

Resultado: El 75% de los encuestados no sabe o conoce sobre la velocidad simétrica de
Internet.

Velocidad Simétrica

= No

Si

Figura 34 Velocidad simétrica
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Pregunta: ¢Conoce la diferencia entre ancho de banda, capacidad de canal, y velocidad

de canal?

Resultado: El 81% de los encuestados no sabe o conoce sobre la velocidad simétrica de

Internet.

Capacidad y Velocidad del Canal

= No

Si

Figura 35 Capacidad y velocidad de canal

Pregunta: ¢Sabia usted que, en su plan de Internet, existe una velocidad de carga y una

velocidad de descarga?

Resultado: El 64% de los encuestados dice conocer sobre la diferencia entre la velocidad

de carga y descarga de Internet.

Velocidad de Carga y Velocidad de Descarga

= No

Si
64%

Figura 36 Velocidad de carga y descarga
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3.2.2.2. Descripcion General de Resultados

Evidentemente de acuerdo a los resultados de las encuestas, existe un grado de
insatisfaccion la calidad de servicios de Internet que los usuarios perciben. Es interesante
que una de las preguntas méas puntuadas sea la que ofrece asistencia y asesoramiento legal
respecto a los derechos del consumidor. Y el hecho de que para algunos usuarios que,
pese a puntuar como “bueno” al servicio que le es entregado, estarian dispuestos a adquirir

un dispositivo de monitorizacion.

También es evidente, que la mayoria de usuarios no conoce los términos técnicos
relacionados a la prestacion de servicios de Internet.

Finalmente cabe destacar, que de toda la informacion disponible tanto en los datos
estadisticos de la ARCOTEL, asi como en la Defensoria del Pueblo no existen valores

respecto al nimero de quejas versus el nimero de incidentes resueltos.
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CAPITULO IV

PROPUESTA

4.1. Introduccién a la Propuesta

Uno de los objetivos especificos de esta tesis requiere “determinar los tipos de
tecnologias compatibles con el desarrollo de la herramienta informatica propuesta”, de
entre todas las tecnologias mencionadas en el capitulo 2, Dial-Up es una tecnologia
incompatible puesto que no cumple con las condiciones para ser considerada como

tecnologia de banda ancha y tampoco brinda un entorno de red LAN.

DSL y FTTH proveen estas caracteristicas, teniendo en cuenta que ambas integran
un dispositivo de red de acceso que funciona como conductor hacia la red de Internet,
dicho dispositivo técnicamente lleva el nombre de “Puerta de Enlace”. El entorno LAN
es un requisito primordial en la ejecucidn de este proyecto, en dicho entorno se integrara
un dispositivo sobre el cual existiran etapas de desarrollo informatico que llevaran a cabo

todos los procesos necesarios a fin de cumplir con los objetivos técnicos planteados.

El dispositivo seleccionado para ser integrado al entorno LAN es una tarjeta
electronica Raspberry Pi que no es mas que un ordenador de placa reducida o placa Gnica
(SBC), de costo econdmico desarrollado por la “Fundacion Raspberry Pi” en Reino
Unido, con la finalidad de fomentar la educacién en ciencias computacionales en las

escuelas. Es un hardware de licencia libre, aunque es un producto de propiedad registrada.

Figura 37 Raspberry Pi (PCB) Fuente: Raspberry Pi Foundation (2016)
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A nivel de hardware se destaca por su tamarfio reducido y su bajo consumo energetico,
a nivel de software su sistema operativo Raspbian una distribucion LINUX viabiliza

entornos de desarrollo multilenguaje.

Las tarjetas electronicas Raspberry Pi, evolucionan en hardware y software con el
paso del tiempo, en la tabla 5, se describen las caracteristicas de una tarjeta electronica

Raspberry Pi 3:

Modelo Raspberry PI 3
SOC Broadcom BCM2387 (CPU + GPU + DSP + SDRAM + USB)
CPU ARM Cortex A53 Quad Core a 1,2 GHz
RAM 1 GB LPDDR2
Instrucciones RISC de 32 Bits

Broadcom VideoCore 1V, OpenGL ES 2,0
MPEG-2 Y VC-1, 1080p30 H264/MPEG-4-AVC

GPU

Tabla 5 Raspberry Pi 3 Fuente: Raspberry Pi Foundation (2016)

Las placas Raspberry Pi como cualquier otro ordenador necesitan de la conexion de
periféricos esenciales; pantalla, mouse, y teclado, asi como el cable de red ethernet para
ingresar a Internet, al menos en el primer encendido, luego de esto su pueden configurar
protocolos de red de acceso remoto para administrar el dispositivo remotamente y sin la
necesidad de periféricos adicionales.

Este Unico dispositivo integrandolo en una red LAN sera el encargado de llevar a
cabo todos los procesos informaticos necesarios para cumplir con los objetivos de esta
tesis, incluyendo la convivencia virtual de servidores web, bases de datos y procesos de

mineria de datos.

4.2. Arquitectura de la Propuesta

En la figura 38 se visualiza modularmente cada etapa de la propuesta planteada,
considerando; la tecnologia en la red de acceso, la topologia LAN, los procesos de
configuracién y visualizacion del sistema, etapas de mineria de datos y finalmente el

envio de alertas tempranas.
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Figura 38 Arquitectura de la propuesta

A continuacién, se detallan las propuestas de topologia de red LAN sobre la cual se
integra la tarjeta electrénica Raspberry Pi, como elemento de red. En la figura 39 se
detalla una propuesta de topologia, en la que se presenta una puerta de enlace separada
del Router LAN.

Py Y
\ \ LAN

\
\ Ethernet U ‘ ® Ethemet

LAN
ADSL/FTTx @ WebServer (Apache)
Gateway X -
Raspberry Pi B3 g DataBase (MySQL)

Servers

Figura 39 Topologia de Red (A)

Las siguientes figuras detalla una propuesta de topologia, en la que se presenta un
solo dispositivo embebiendo la puerta de enlace y el router LAN, asi como todo el detalle

en el direccionamiento IP de cada dispositivo de red.
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Figura 40 Topologia de Red (B)

Eht1 192.168.100.1/24

Eth2 of Gateway

LAN 192.168.100.0/24
Ethernet

ADSL/FTTX Bz =

DHCP

DHCP Server (10,10.10..2 — 10.10.10..5)
192.168.100.100/24

Gateway @)
\ggé \ $ WebServer (Apache)
10,10,10.1/24 Ethl N
§ DataBase (MySQL)

~

Raspberry Pi B3
Servers

Figura 41 Topologia LAN con direccionamiento IP

La siguiente tabla resume todo el direccionamiento IP, para cualquier de las topologias

de las figuras; 39, 40 y 41.

Dispositivo  Interfa  Direccion IP Mascara de Gateway
z Red
Raspberry Ethl 192.168.100.2  255.255.255.0  192.168.100.
Pl 0 1
WIlan0 10.10.10.1 255.255.255.0 N/A

Tabla 6 Direccionamiento IP de topologias propuestas

Red
LAN

WIF
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Sobre la tarjeta electronica Raspberry Pi, se alojaran virtualmente servidores de bases
de datos, servidores web y el uso de multilenguajes de programacién entre éstos; bash,
php, mysql, java script y Python, tal como se visualiza en la siguiente figura.

MysaL Python | BASH
/—f—f—% / K-Means Telegram
-
——1  —
— ‘ Vo
E @—0 ‘ @—» ()“—<|9 Mensaj
@_» Z_ je
Raspberry Pi
Base de Datos Mineria de Datos Deteccién de Mensaje de Alerta

Anomalias

-—

NS

HTML/PHP

Figura 42 Modulos de desarrollo informatico

Mediante scripts en lenguaje Bash se programaran subrutinas que llamen a funciones
o herramientas de utilidad como el script “speed-test-cli” de Ookla para recolectar la tasa
de transferencia de la red de acceso y para crear registros de archivos bajo la extension

“.log”.

MYSQL sera el motor de base de datos, y mediante el lenguaje mysql, se
programaran todas las sentencias encargadas de limpiar, normalizar y ordenar los datos
recolectados, asi como del calculo de valores promedio para presentarlos estadisticamente

de acuerdo a los requerimientos del usuario.

mysaL
f—%

e N
BDD_logMonitor_AB
— o
[Datos de Ancho de Banda Monitorizados]
N J
e - N
Usuarios
E [Datos de contacto del usuario]

| S

Base de Datos N J

Figura 43 Tablas MYSQL
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En la figura 43 se visualiza el esquema relacional de la base de datos MYSQL en
donde existe un esquema que lleva por nombre “ISP_Monitor”, la misma contiene dos

tablas; “BDD_logMonitor AB” y “Usuarios”.

La tabla “BDD logMonitor AB” almacena los datos monitorizados de ancho de
banda y posee los siguientes atributos: id, hora, rtt, valor de carga, valor de descarga, y

valores contratados.

La tabla “Usuarios” almacena los datos del usuario y posee los siguientes atributos:
id, nombre, apellido y nimero telefonico.

Python sera el lenguaje computacional con el cual se programen las funciones de
aprendizaje automatico de méaquina. Las librerias a utilizar pertenecen a las clases

“sklearn” y “knee”.

Como método de mineria de datos, se ha seleccionado el algoritmo “K-Means”, el
cual a través de funciones especificas propias de la libreria “sklearn” determinara el
namero de clUsteres sobre los cuales se puede agrupar los datos de tasa de transferencia
en la red de acceso. El namero “K” de clusteres se detectara automaticamente mediante

el “Método del Codo” (Elbow Method) y la funciéon “Knee”.

Los reportes digitales de los datos monitorizados, seran presentados al usuario o
cliente final a través de una interfaz web. Apache siendo uno de los software mas
populares y utilizados es el motor web seleccionado. Mediante java script se podran
validar los datos ingresados por parte del usuario en la interfaz web y mediante lenguaje
PHP se realizaran las consultas a la base de datos MYSQL, asi como el llamado a scripts

programados en lenguaje Python.

Finalmente, mediante el servicio de mensajeria instantanea “Telegram” se realiza el

envio de alertas tempranas cuando se detecte un dato anémalo o aislado.

4.3. Andlisis de Datos

Autores como; Martinsanz & Pefias (2015) y Orallo, Quintana & Ramirez (2012),
mencionan entre los algoritmos de aprendizaje de maquina no supervisado a “K-Means”
como el que destaca por excelencia. Su funcionamiento simple pero eficaz lo hace

destacar sobre cualquier otro método de agrupamiento de valores.
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Ademas, para el lenguaje Python es el Gnico algoritmo que viene con su propia
libreria de funciones otorgandole alta confiabilidad y fiabilidad a los resultados que

pudiere presentar.

El método de mineria de datos “K-Means”, se encargard de formar clusteres sobre
todos los datos que representan la tasa de trasferencia monitorizados a lo largo del tiempo

en la red de acceso.

La aplicacion de este algoritmo enfrenta un reto considerable al intentar cumplir con
los objetivos de esta tesis, puesto que no le es suficiente con llegar a formar distintos
grupos de clusteres. Un requerimiento esencial y evidente es que los mismos deben al
menos contener muy cerca o0 como posibles centroides a los valores contratados o ideales.
A continuacién, se ejemplifica esta problematica tomando como ejemplo el dataset
descrito en la tabla 7, que posee datos monitorizados de ancho de banda (descarga) de un
plan de 20 Mbps.

DataSet (x)
Datos de Descarga

0 18,73
1 19,01
2 19,05
3 18,96
4 18,9
5 18,83
6 18,88
7 19,16
8 19
* *
*
27 19,13
28 19,11
29 19,03

Tabla 7 Dataset (x)

62



En la siguiente figura se observan graficamente los valores del dataset (x):

7k

[Descarga-Download]

0.008

0.006

0.004

0.002 +

0.000 +

—0.002 -

—0.004 -

—0.006 -

—0.008 -

14 15 16 17 18 19 20
[Descarga_Download]

# €3 +Q/=]
Figura 44 Dataset (x)

Para determinar el nmero K de clusteres dptimo para este dataset se utiliza el método
del codo (Elbow Method), mismo que arroja un resultado grafico como se observa en la
figura 45, en donde se visualiza mateméaticamente un punto de distorsion geométrica o

cambio de inercia en un punto con valor K=3.
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Figura 45 Gréfica del codo — dataset (x)
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Una vez determinado el nimero de K=3 clusteres, se dibujan los cllsteres a los que

pertenece cada dato.

7h

[Descarga-Download]

0.008

0.006

0.004

0.002 1

0000 ® -
—0.002 A
—0.004 -
~0.006 -
—0.008 -
14 15 16 17 18 19
[Descarga_Download]
" (-‘ -)| o{o( Q‘ El x=17.5378  y=-0.00780767

Figura 46 K cllsteres — dataset (X)

Graficamente en la figura 46, se observan tres clusteres representados por los colores

verde, azul y rojo. Cuyos centroides se ubican en los siguientes puntos:

Centroides
Claster Coordenada
KO 19,08625
K1 13,78
K2 18,8638

Tabla 8 Centroides

De las graficas obtenidos, se observa la eficiencia del método “K-Means”, y del
método del codo (Elbow Method)” al determinar un conjunto de clusteres para el dataset
(x). Sin embargo, existe un inconveniente que se presenta en 2 de los centroides

calculados, para KO Y K2 con los valores: 19,08652 y 18.86 correspondientemente.

Realizando un acercamiento gréafico de la figura 46, los clusteres KO y K2 se observan

de la siguiente manera:
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T
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Figura 47 K Clusteres — dataset (x)

En la siguiente figura, se representan los mismos clusteres (KO Y K2) en relacion al

valor contratado ideal (20 Mbps) en color lila:
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le—=7

[Descarga-Download]

18.6

T T T T
18.8 19.0 19.2 19.4
[Descarga_Download]

4 €3] Q=

T
19.6

19.8

20.0

zoom rect

Figura 48 K Clusteres — dataset (x) y valor contratado

El algoritmo determina dos clusteres con centroides muy cercanos al valor

contratado, ademas limita al cluster en color azul (K2) entre valores aproximados de
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[18,6; 19,0] y al cluster en color rojo (KO0) entre valores aproximados de [19,0; 19,3]. En
contraste con el valor “20”, ambos clusteres y sus elementos no estan alejados del valor
ideal contratado, por simple observacion los elementos de cada uno de los clisteres no

pertenecen a valores aislados o alejados del valor “20” (ideal contratado).

El rango estrecho de cada cluster, y la caracteristica de los mismos hace inviable
ejecutar cualquier método por descartes que determine los clusteres de valores “buenos”

o “malos”, principal requerimiento en los objetivos de esta tesis.

De los resultados obtenidos, se puede inferir la falta un criterio que relacione los
valores del dataset (x) respecto a otros, en este caso, todos los valores del dataset con el

valor contratado o ideal (20).

Ademas de acuerdo a los resultados de rango inicial y final de cada cluster, existe la
necesidad de ampliar el rango de limites extremos sobre los cuales se deben crear los
clasteres, para lo cual se ha propuesto como limites del rango de datos un minimo
absoluto de valor cero (peor valor de tasa de transferencia de un canal de comunicacion)

y como valor maximo absoluto al valor ideal contratado.

Computacionalmente el procedimiento para lograr este objetivo es bastante simple,
basta con afadir los valores limites (cero y valor ideal contratado) al dataset de

entrenamiento.

Siguiendo el mismo ejemplo del dataset (x) mencionado en los parrafos que
anteceden, se afiaden 2 valores (0 y 20) y en contraste se obtiene el dataset (y) cuyos

nuevos valores se visualizan al final de la tabla 10.

DataSet (x)
Datos de Carga
18,73
19,01
19,05
18,96
18,9
18,83
18,88
19,16

—

~N o o1 WO N PO
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*

*

27
28
29

19

*
*

*

19,13
19,11
19,03

Tabla 9 Dataset (x)

DataSet (y)
Datos de Carga

0 18,73

1 19,01

2 19,05

3 18,96
4 18,9

5 18,83

6 18,88

7 19,16

8 19

* *

* *
27 19,13
28 19,11
29 19,03
30 20
31 0

Tabla 10 Dataset (y)
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En las siguientes figuras se observan graficamente los datos de los dataset x e y:

7% »

[Descarga-Download] [Descarga-Download]

0.008 0.008
0.006 0.006
0.004 0.004
0.002 0.002
0.000 0.000
-0.002 -0.002
-0.004 —0.004

-0.006 —0.006

-0.008 —0.008

14 15 16 17 18 ]I9 20 0.0 25 5.0 75 10.0 125 15.0 17.5 20.0
[Descarga_Download] [Descarga_Download]

# €3 o= B

# €9 +al= B

x=13.1511  y=-0.00780767

Figura 51 Dataset (x) Figura 49 Dataset (y)

En la siguiente figura se observa la grafica del método de codo (Elbow Method) para

los dataset x e y.

K 7%

Grafica Curva E-BOW Grafica Curva E-BOW

-300

=29 -350

1 2 3 4 5 6 7 8 9 1 2 3 4 5 6 7 8 9

Numero de Clusters

#/ €3 +a= B

Figura 50 Curva del codo (x)

Numero de Clusters

€9 #Ql= B

Figura 52 Curva del codo (y)

Como se aprecia en la figura 52, la inercia de la curva es mas evidente, garantizandole
mas probabilidad de éxito al calculo de K-Clusteres sobre el dataset (y). El célculo
de namero de clusteres no presenta variaciones (K = 3) para ambos, aunque el calculo
de centroides si presenta variaciones:

Centroides
Dataset (x) Dataset (y)
19,08625 19,02

13,78 0
18,8638 13,78
Tabla 11 Centroides (x e y)
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Finalmente, las graficas de los clUsteres para cada dataset son las siguientes:

Ve

[Descarga-Download]

0.008 -

0.006 -

0.004

0.002 A

0.000 4

—-0.002 A

—0.004 A

—0.006 -

—0.008 -

14

15 16 17 18
[Descarga_Download])

# €9 +Q|=]

19

x=17.5378 y=-0.00780767

Figura 53 k Clusteres - dataset (x)
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Figura 54 k Cldsteres - dataset (y)
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Como se aprecia en la figura 54, el resultado obtenido es el esperado, pues se han
generado tres clUsteres en todo el dataset (y); uno en color verde para el peor valor (cero),
uno en azul cerca del punto “14” que representa un valor sobre la media, y finalmente un
cluster en color rojo muy cercano al valor contratado o ideal “20” agrupando los valores

de los clusteres en rojo y azul de la figura 53.

4.4. Andlisis Predictivo

Para encontrar valores anomalos o alejados de los valores contratados, se ejecutan
funciones de “prediccion” propias de la libreria scikit-learn que determinan la pertenencia
de un valor nuevo a alguno de los clusteres. Luego, se calcula la distancia de cada uno de
los centroides de cada cluster al valor contratado y se individualiza aquel cluster con

menor distancia.

El clGster con menor distancia al valor contratado se categoriza como el mejor cldster,
finalmente se compara si la pertenencia del valor nuevo se corresponde con el mejor
claster, de ser el caso el valor no es anémalo, caso contrario el valor nuevo es andmalo

ya que perteneceria a cualquier clister excepto al “mejor”.

El proceso, se ejemplifica en el siguiente algoritmo que incluye la generacién de una

alerta para todo valor anomalo detectado.

///;;arible ClusterPredict Variable = cluster de prediccién [K] ‘\\\\

1. ClusterPredict Variable = k[n]

#Calculo de Distancias de los centroides al valor Contratado
2. Distancia[n]= Distancia (Valor Contratado, Centroides K[n])
#Pertenencia de la menor Distancia[n] con uno de los clusteres

3. num = Distancia[n] menor K[n]

AN} ”

# Se compara la variable “num” con la variable k[n]
4., Si (num!=k[n])
#E1 valor es aislado

4.1 Generar una Alerta

\\\\\Caso Contrario -> No hacer nada 4////

Figura 55 Algoritmo menor distancia
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De acuerdo a todos los resultados obtenidos, la metodologia propuesta cumple
fielmente el objetivo de este proyecto de tesis. Asociando los datos de valores
monitorizados de ancho de banda alrededor de los valores contratados y estableciendo un

limite finito para el calculo de clusteres.

Por altimo, gracias a las funciones de prediccion se puede determinar cuando un dato
es 0 no andmalo y generar una alerta si fuere el caso. Todo el proceso descrito se repite

ciclicamente para cada valor de ancho de banda monitorizado en la red de Internet.

4.5. Sistema de Usuario Final

El siguiente diagrama de flujo representa el funcionamiento global del sistema
propuesto que maneja el usuario final. Inicialmente se presentan via una interfaz web dos
opciones al usuario; la opcion de “Configurar Sistema” y la opciéon de “Visualizar
Reportes”, que, de acuerdo a la figura 56 se representa con los procesos; A y B
respectivamente. EI funcionamiento en bucle del sistema en donde se minan los datos y
se determinan alertas tempranas se representan por el proceso C que sigue los pasos

descritos en el apartado 4.3 (Analisis de Datos) y 4.2. (Analisis Predictivo).

/ )
t Inicio )
o 4
Configurar Visualizar
Sistema Reportes

Ve '\\ /- "'\
[ A Opd B )
\\ / pciones \\ /
77N\ ‘
» C |«
\_/

Mineria de Datos y Alertas

Figura 56 Diagrama de flujo del sistema de usuario
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El diagrama de flujo del proceso A (Configurar Sistema), posee dos subprocesos

macros de “Inicializacion” y “Configuracion” tal como se muestra en la figura 57.

(%)

w: Inicio )
>

o

\ 4

Inicializacién
Configuracion
Web

l

()

Figura 57 Diagrama de flujo - Proceso (A)

Los subprocesos de “Inicializacion” se encargan de borrar; cualquier valor del Cron
Linux de Raspbian, el contenido de la tabla “Usuarios” que posee informacion del
destinatario de las alertas tempranas, y el contenido de las tablas MySQL que poseen los

datos de monitorizacion de ancho de banda del servicio de Internet y valores contratados.

Este proceso inicia cuando en la interfaz de usuario, se selecciona la opcion,

“Configurar Sistema” por parte del usuario.

c @

Configurar Sistema
Visualizar Reportes

Figura 58 Interfaz de usuario - Proceso (A)
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Los subprocesos de “Configuracion” toman los siguientes datos ingresados por el

usuario en la interfaz web:

e Valor Contratado de Descargar
e Valor Contratado de Carga
e Intervalo de Monitorizacion

e El nombre, apellido y nimero de teléfono celular del usuario.

\B C @

|Va_lor Contratado - Des|carga:
20

Valor Contratado - Carga:

|20 |
Intervalor de Monitorizacion:
|10 |
Nombre:

|Ana |
Apellido:

|Va|lej0 |
NumeroCelular

0992904513 |

--->Crear Configuraciones<--—-

Figura 59 Interfaz de configuracion

Finalmente, este proceso se encarga de inicializar el intervalo de tiempo de
monitorizacién, de crear el contacto destinatario y de instaurar el funcionamiento en bucle

de los procesos de mineria de datos.

El proceso C (figura 60) “Mineria de Datos y Alertas” contiene una serie de
programas secuenciales en bucle que se encargan de minar los datos de ancho de banda,
realizar funciones de prediccién y determinar alertas de trafico defectuoso de acuerdo a

los criterios descritos en el apartado 4.3 (Analisis de Datos) y 4.2. (Analisis Predictivo).
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Inicio

A 4

Mineria de Datos

Y

Prediccidn de
Valores Nuevos

A 4

Generacion de Alertas

Figura 60 Mineria de datos (C)

El diagrama de flujo del proceso B “Visualizar Reportes”, representado en la figura
61, posee cuatro subprocesos macros; R1, R2, R3, y R4 que son ejecutados de acuerdo a
la seleccidn del tipo de reporte a visualizar por parte del usuario. R1 representa a los
reportes por “Intervalo de Monitorizacion”, R2 representa a los reportes por intervalos de
dias, R3 representa a los reportes por intervalos mensuales y R4 representa a los reportes

por intervalos anuales.

Inicio

A 4

Visualizar Reportes

Figura 61 Diagrama de Flujo - Proceso (B)
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Los reportes digitales sobre los datos de ancho de banda monitorizados, se despliega
en un entorno web mediante sentencias hacia la base de datos MYSQL en lenguaje PHP.
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CAPITULO V

PRUEBAS Y VALIDACION EMPIRICA

En este capitulo, se visualizan los resultados de cada proceso y subproceso que

integra todo el sistema propuesto.

5.1. Mineria de Datos
5.1.1.Creacion del Modelo de Aprendizaje

En primer lugar, para la creacion del modelo de aprendizaje se toma como ejemplo
el siguiente dataset (Tabla 12), que posee valores monitorizados de un plan de Internet de
20 Mbps.

DataSet (z)
0 18,73
1 19,01
2 19,05
3 18,96
4 18,9
5 18,83
6 18,88
7 19,16
8 19
9 18,87
10 19,06
11 19
12 19,03
13 18,79
14 18,99
15 19,27
16 18,93
17 18,82
18 18,86
19 19,08

20 18,9
21 19,16
22 13,78
23 19,07
24 18,85
25 19,23
26 1891
27 19,13
28 19,11
29 19,03
30 20

31 0
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Tabla 12 Dataset (z)
Computando el método del codo (Elbow Method) sobre este dataset se obtiene la

siguiente gréfica, que refleja un punto de distorsion geomeétrica en el valor K=3.

=100

-150

Score

—200

—250

=300

—350

Numero de Clusters

Figura 62 Gréfica del codo - dataset (z)

Después, el modelo de aprendizaje es representado graficamente por los siguientes
clusteres; KO, K1Y K2 en color rojo, verde y azul correspondientemente.

0.008

0.006

0.004

0.002

0.000 L] L] i L]

—-0.002

—0.004

—0.006

=0.008

0.0 25 5.0 75 10.0 125 15.0 175 20.0

Figura 63 K Clusteres - dataset (z)
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Tambien se calculan los centroides para cada cluster, cuyos resultados se detallan en

la tabla a continuacion:

Centroides
Cluster | Coordenada
KO 19,08625
K1 0,00
K2 13,78

Tabla 13 Centroides - dataset (z)

Como era de esperarse, para este dataset existen 3 clusteres, un cllster cercano al
valor cero, un cluster cercano al valor contratado (20) y un cllster de posibles valores
medios cuyo centroide se ubica en el punto 13,78.

5.1.2. Andlisis de Funciones Predictivas

Las funciones predictivas determinan la pertenencia de nuevos valores con los

clasteres formados en la etapa de la creacidn del modelo de aprendizaje.

Para este apartado se ejemplifican cinco casos de estudio respecto a las funciones de
prediccion, tomando en consideracion el modelo de aprendizaje obtenido del apartado

anterior (5.2.1) se obtiene para cada caso la siguiente matriz de resultados.

Caso Valor de Pertenencia K Color K
Prueba Cluster Cluster
1 5 k € k1 Verde
2 10 k€k2 Azul
3 16,4 k€ k2 Azul
4 21 k € k0O Rojo
5 17 k € kO Rojo

Tabla 14 Matriz de prediccion

En estos resultados se observa claramente la adecuada pertenencia de los valores de
prueba con el rango de cllsteres que se definen en el modelo de aprendizaje que

graficamente se encuentran representados en la figura 63.
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5.2. Andlisis de Tréafico Deficiente

Seguido al andlisis predictivo, para determinar valores anémalos se calcula la
distancia de cada centroide obtenido del modelo de aprendizaje hacia el valor ideal o

contratado, en la tabla 13 se obtiene la siguiente matriz de resultados.

Cluster Centroide Distancia al VValor
Ideal (20)
KO 19,08625 0,97375
K1 0 20
K2 13,78 6,22

Tabla 15 Distancias K a Valor Ideal

De acuerdo a los resultados obtenidos y ordenando los clisteres de mayor a menor
distancia hacia el valor contratado (20) se visualiza que el clUster K1 es el que tiene una

mayor distancia, seguido del cluster K2 y KO correspondientemente.

A partir de estos resultados se puede inferir como “mejor” cluster al KO, el clister K1

como el “peor” y el cluster K2 como el de valores medios.

Entonces, de los resultados obtenidos al calcular la partencia de valor nuevos en las
funciones de prediccidn, se puede decir que existe trafico defectuoso para todos aquellos

valores que no pertenezcan al clister KO, obteniendo la siguiente matriz de resultados.

Caso Valor de Pertenencia Centroide  Dist. al Valor  Clasf.
Prueba K Cluster Ideal (20)

1 5 k € k1 0 20 Malo

2 10 k€k2 13,78 6,22 Medio

3 16,4 k€k2 13,78 6,22 Medio

4 21 k € kO 19,08625 0,97375 Bueno

5 17 k € kO 19,08625 0,97375 Bueno

Tabla 16 Clasificacion de Clusteres

De los resultados de esta tabla se clasifican a los valores de prueba; 5, 10, y 16,4

como anomalos puesto que no pertenecen al cluster KO.

79



5.3. Andlisis de Alertas Tempranas

Finalmente, para todos los valores que no pertenecen al clister con menor distancia

al valor ideal contratado (K0), se genera una alerta, obteniendo los siguientes resultados:

Caso Valor de Pertenencia K Clasificacion Alerta
Prueba Cluster
1 5 k € k1 Malo Si
2 10 k€ k2 Medio Si
3 16,4 k€k2 Medio Si
4 21 k € kO Bueno No
5 17 k € k0 Bueno No

Tabla 17 Matriz de alertas tempranas

A continuacion, se visualiza el formato en los mensajes de alerta temprana enviados a

través de Telegram.

3@ 2.l 13% B 5:50 p. m.

[}
e ‘ Ana Vallejo :

Estimado usuario, se ha detectado un
valor deficiente de Carga_Upload en su
plan de Internet con valor: 5.0 Mbps de un
valor contratado de: 20.0 Mbps. Si esta
recibiendo una cantidad considerable de
alertas, existe un problema tecnico en su
red de Internet, consulte en el siguiente link:
http://monitorinternetecuador.ddns.net los
procedimientos legales que puede seguir.

0

Estimado usuario, se ha detectado un

valor deficiente de Carga_Upload en su
plan de Internet con valor: 10.0 Mbps de

un valor contratado de: 20.0 Mbps. Si esta
recibiendo una cantidad considerable de
alertas, existe un problema tecnico en su
red de Internet, consulte en el siguiente link:
http://monitorinternetecuador.ddns.net los
procedimientos legales que puede seguir.

Estimado usuario, se ha detectado un
valor deficiente de Carga_Upload en su
plan de Internet con valor: 16.4 Mbps de
un valor contratado de: 20.0 Mbps. Si esta
recibiendo una cantidad considerable de
alertas, existe un problema tecnico en su
red de Internet, consulte en el siguiente link:
http://monitorinternetecuador.ddns.net los
procedimientos legales que puede seguir.

Figura 64 Alertas de Telegram
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Para cada mensaje existe un link que redirige al usuario hacia un portal web
informativo con todos los procesos legales que pudiera seguir en el caso de identificarse
como un usuario al cual se la han violentado sus derechos como consumidor de un plan
de Internet residencial. El detalle del cuerpo legal se describe completamente en la

seccidn de anexos (Anexo 2).

5.4. Anélisis de Rendimiento Computacional

En la siguiente gréafica se reflejan los valores CPU monitorizados cada hora por 24

horas sin operaciones de mineria de datos en la tarjeta electronica Raspberry Pi.

%CPU (DataMining)

17 17 17 17 17
18 16 16 16 16

CPU Load
=
N

0 5 10 15 20 25

Intervalo de Monitorizacion
Figura 65 Rendimiento Computacional - Sin mineria de datos
En la siguiente gréafica se reflejan los valores de CPU monitorizados cada hora por 24

horas realizando operaciones de mineria de datos con un dataset de 24 elementos

(Aproximadamente un dia de monitorizacion con intervalo de una hora)

%CPU (DataMining)

17 17 17 17

CPU Load

Intervalo de Monitorizacién

Figura 66 Rendimiento Computacional - Con mineria de datos
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En la siguiente gréafica se reflejan los valores de CPU monitorizados cada hora por 24
horas realizando operaciones de mineria de datos con un dataset de 720 elementos

(Aproximadamente un mes de monitorizacion con intervalos de una hora)

%CPU (DataMining)

18 17 17 17 17

CPU Load
=
N

0 5 10 15 20 25
Intervalo de Monitorizacién

Figura 67 Rendimiento Computacional - Mineria de datos [1 mes]
En la siguiente gréafica se reflejan los valores de CPU monitorizados cada hora por 24

horas realizando operaciones de mineria de datos horas con un dataset simulado de 8640

elementos (Aproximadamente un afio de monitorizacion con intervalo de una hora)

%CPU (DataMining)

90

80

70

%CPU Load

60

50

Intervalo de Monitorizacion (Horas)

Figura 68 Rendimiento Computacional - Mineria de datos [1 afio]
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5.5. Reportes Digitales

Los reportes digitales sobre los datos de ancho de banda monitorizados se generan
mediante consultas a la base de datos MySQL, el resultado de dicha consulta se representa

graficamente mediante el uso de las librerias graficas de HighCharts.

5.6.1. Reportes por Intervalo de Monitorizacion

Este tipo de reporte refleja todos los valores monitorizados en un rango especifico de
dias, de acuerdo a la seleccion del usuario.

Para la grafica a continuacion se observa que la velocidad de descarga representada
por la linea en color azul posee una mejor calidad de servicio que para la velocidad de
carga representada por la linea en color verde, aunque ninguna se acerca a los valores
contratados representados por la linea en color naranja.

Se puede decir que existe una clara tendencia de baja calidad en el servicio de Internet

para el canal de carga llegando inclusive a valores minimos de 12 Mbps.

Monitor de Servicio de Internet

Universidad Internacional SEK

Valor_Contratado_Descarga

Descarga_Download

Carga_Download
14 Valor_Contratado_Carga
Other

5
]
=

- Valor_Contratado_Descarga

Figura 69 Reporte - Intervalo de Monitorizacion
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5.6.2. Reportes por Dias

Este tipo de reporte refleja todos los valores promedio monitorizados por cada dia en

un rango especifico de dias, de acuerdo a la seleccion del usuario.

Para la gréfica a continuacion se observa que la velocidad de descarga representada
por la linea en color azul posee una mejor calidad de servicio que para la velocidad de
carga representada por la linea en color verde, aunque claramente para cualquiera de los
dos casos existe una brecha de aproximadamente 5 unidades (5 Mbps) para acercarse a

los valores contratados representados por la linea en color naranja.

También se observa permanentemente una clara tendencia de baja calidad en el

servicio de Internet para el canal de carga.
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Figura 70 Reporte - Intervalo Diario
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5.6.3.Reportes por Meses

Este tipo de reporte refleja todos los valores promedio monitorizados por cada mes

en un rango especifico de meses, de acuerdo a la seleccion del usuario.

Para la gréafica a continuacién obtenida en un periodo aproximado de 4 meses se
observa para la velocidad de descarga en representada por la linea en color azul una mejor
calidad de servicio que para la velocidad de carga representada por la linea en color verde,
aunque pueden a llegar a presentar valores semejantes obteniendo para ambos casos una
brecha de 4 unidades (4 Mbps) para acercarse a los valores contratados representados por

la linea en color naranja.

Monitor de Servicio de Internet

Universidad Internacional SEK

Valor_Contratado_Descarga

Descarga_ Download
15 -+ Valor_Contratado_Descarga
Carga_Download

Segundo (Mbps)

Valor_Contratado_Carga
Other

Mega Bits por

52018 92018 10 2018 11 2018

Figura 71 Reporte - Intervalo Mensual

85



5.6.4.Reportes por Anos

Este tipo de reporte refleja todos los valores promedio monitorizados por afio en un

rango especifico de afios, de acuerdo a la seleccién del usuario.

La gréfica a continuacion tan solo grafica una simulacién de valores anuales ya que

aun no se tienen datos reales para este caso.

Monitor de Servicio de Internet

Universidad Internacional SEK

Valor_Contratado_Descarga

-+~ Valor_Contratado_Descarga

Valor_Contratado_Carga
Other

[Anios]

Figura 72 Reporte - Intervalo Anual
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CAPITULO VI

CONCLUSIONES, RECOMENDACIONES Y TRABAJOS FUTUROS

6.1. Conclusiones

Los resultados en las encuestas son la clara evidencia de un grado de inconformidad
alto respecto a la calidad de servicios de un ISP, tanto a nivel de servicio tecnoldgico
como de atencion al cliente. Ademas, entre la mayoria de usuarios se evidencia un
alto desconocimiento sobre organismos de ley y derechos del consumidor respecto a
los ISP y a los servicios de Internet, cabe recalcar que en las encuestas existe la
aceptacion de un dispositivo de control de calidad, incluso en los usuarios que
manifiestan sentirse conformes con el servicio otorgado por el ISP.

De acuerdo al marco legal descrito en el capitulo 2, el Ecuador, gracias a la
ARCOTEL como agente regulador y la Defensoria Del Pueblo como el medio para
ejercer dichos derechos, posee todos los mecanismos de control, asi como los
organismos de ley suficientes para regular y ejercer procesos en cuanto a los derechos
del consumidor.

De acuerdo al andlisis en tecnologias de acceso realizado en el capitulo 2, el prototipo
propuesto solo puede convivir en entornos LAN que generalmente se corresponden
con tecnologias de acceso XDSL, HFC y FTTx.

Respecto al método "K-Means" como modelo propuesto en el proceso de mineria de
datos ha demostrado ser eficiente respecto a las clasificacion y generacion de
clusteres. Las desventajas respecto a la sensibilidad del modelo han sido
aprovechadas en este proyecto como fortalezas ya que gracias a éstos se ha podido
establecer un rango de valores sobre los cuales se generan dichos clUsteres y sobre
todo asociar ciertos valores o generar clusteres respecto a otros valores estaticos
(valores contratados o ideales).

Las funciones informaticas utilizadas para el calculo de clusteres y prediccién de este
prototipo pertenecen al conjunto de librerias de “scikit-learn” una de las mas
populares en cuanto a lenguaje de aprendizaje de maquina del lenguaje Python,
otorgandole alta fiabilidad a los resultados de dichas funciones.

El método del codo (Elbow Method) ha demostrado ser eficiente al determinar el

namero de clisteres ptimos para el conjunto de datos que pertenecen a un dataset,
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6.2.

generalmente para la tematica propuesta (clasificacion de datos de ancho de banda
de usuarios residenciales) los clisteres 6ptimos son de entre tres y cuatro.

Las funciones de prediccion demuestran alta eficiencia en la clasificacion de valores
nuevos, puesto que la pertenencia de los mismos a cada cluster arroja todos los
resultados esperados, demostrando eficiencia en la creacion del modelo inteligente y
en los procesos de aprendizaje.

Los modelos y algoritmos propuestos generan cllsteres en un rango respecto al valor
contratado y al valor cero, estableciendo asi un rango estatico y al menos un claster
cerca del valor contratado (ideal) identificando como valores anémalos cualquier otro
valor que no pertenezca a este clister. Ademas, el célculo de distancias desde los
centroides de cada cluster hasta el punto ideal permite identificar claramente aquel
claster mas cercano al valor ideal (contratado).

La tarjeta electrénica Raspberry Pi ha de mostrado ser eficiente en sus capacidades
de procesamiento (uso de CPU) sin llegar a sobrepasar el 90% de su capacidad para
datesets de tamafio de hasta 9000 valores, lo que su pondria un uso aproximado de
un afo del sistema propuesto.

Las librearias de Telegram utilizadas para el envio de alertas tempranas han
demostrado ser bastante estables, tanto como para utilizarse a nivel de desarrollo
informético. Respecto a las alertas entregadas al usuario se integra un link con el

debido proceso para ejercer sus derechos como consumidor.

Recomendaciones

Los resultados en las encuestas muestran un interés de aprendizaje innegable en los
usuarios respecto a los derechos del consumidor, asi como servicios de asesoria legal,
por lo tanto, se recomienda la difusion masiva de este contenido de ley a nivel
nacional en el Ecuador mediante campafias de concientizaciéon y uso las TIC en la
poblacion en general denotando las grandes ventajas del avance tecnolégico del
mundo moderno, llegando a ofrecer soluciones en cualquier ambito de la vida
cotidiana.

Respecto a este trabajo investigativo se recomienda la profundizacion en algoritmos
inteligentes que puedan clasificar valores respecto a otros establecidos previamente.
Se recomienda el estudio en el ahorro de recursos respecto al uso de CPU y memoria
RAM para procesos informaticos que asocian funcione de inteligencia artificial y

mineria de datos
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6.3. Trabajos Futuros

Respecto a los trabajos futuros en relacion a este proyecto de tesis se propone lo

siguiente:

Estudiar y utilizar mas parametros técnicos como atributos de un clster, asi como
valores de RTT, retardo Y jitter de un canal de comunicacion.

Implementar un servidor propio de medicion de velocidad de canal, determinar las
capacidades técnicas y requerimientos de conectividad para ofertarse como servicio
técnico a nivel nacional en Ecuador.

A nivel de desarrollo informatico, dirigir el funcionamiento del sistema en especial
las alertas tempranas y la visualizacion de reportes hacia aplicaciones directas en
teléfonos inteligentes (Smarthphone) para sistemas operativos Android e 10s.
Proponer el acceso remoto y seguro al sistema mediante servicios VPN, intercambio

de llaves de seguridad o certificados digitales.
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ANEXOS:

Anexol: Modelo de Encuesta (Capitulo 3 — Anélisis Situacional)

Encucsta: Servicio de Interncet
Esta encuesta estd disefiada para determinar el nivel de satisfaccion en su calidad de servicio de Internat.

[Nreceion de correo l.'l-.'l.'l.'l'l.'ll' oo

;Cual es su Proveedor de Servicios de Internec?
CNT
SETEL
MEGADATOS
COMECEL - CLARD
ETAFA
PUNTO NET
TELCONET - NETLIFE
SAITEL
UNIVISA

OTROS

com su Proveedor de Servicios de Internet?

Internee?

;Conoce usted el valor en Ancho de Banda (Megas) gue acrualmente tiene contrarado

i8¢ encuentra a gusto con el servic o otorgado por su Proveedor de Servicios de
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En una escala del 1 al 5. siendo 1 el peor valor, § regular v 5 excelente. como califica el

SEIVICIO Ororg do por =u Proveedor de Servicios de Ingerner?

Malo Exelents

;Qu¢ problemas ha encontrado respecto a su Proveedor de Servicios de Internet? *
Lentitud en el servicio de Internat
Mal sarvicio de Call Center

Falta de Asistencia o Soporte

Ningsin problema

;Conoce cuales son sus derechos como consumidor de un servicio contratado de
Internec?

Si

bl lonoce {ue organisme de lev dehende sus derechos como consumidor de un servicio
contrarado de Ingernet?

i

Ho

;51 pudiera demostrar que el servicio entregado por el Proveedore de Servicios de
Interner es detectuoso, le gustaria cjercer un procedimiento de reclamo. mediante un
p|;=.|'| de accion debidamente detallado?

i
Ho

Talvez
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('|:..‘Cl".1:'ll'.l L{-.S*'PLL'!G[E.'I '.'I'.'.l]LiTiI'li.'l dispositivo de monitorizacion de su calidad de
servicio de Internet. a fin de que el mismeo e 11nri|iqu-.' cuando su servicio no es el

adecuade?
i
No

Tal vez

(IL 5u.~'l‘;1:'|;| l.'l|."T"."I'IL"I' ASCSOTAMICTICO ¥ asistencia personalizada l.'|LI.L' |L' Avuacn a _‘_‘.If':l'I'ITiI:lT

[

su servicio de Inrernet?
5
Mo

Tal vez

;Sabe usted que es la velocidad siméerica de [neernet?
5
Mo

Conoce la diferencia encre; i wncho de Banda, (::L]'-;wi;i:u.{ de Canal y Velocidad de
(anal?

Si
No

'::.";:l.‘..:l .I.'i[i‘l.{ L'|Lll.'. €N su '|"|:l'|‘. I.{L' ]'I'IT".':':'I';.'T. CXISIE Una ve l.'lL'-.'L'.'.I:.i :.1';' L':l'l':_.‘;:l '\. una ve l.'l'L'i'L'.:lL{

ac L{i.'}'

3
i
rgas

i
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Anexo2: Normativa de Ley (Capitulo 5 — Pruebas y Validacion Empirica)

Alerta defectuosa de servicio de Internet

Respecto a los servicios de Internet en el Ecuador debes
saber lo siguiente:

Al detecta un servicio defectuoso de Internet, la primera instancia a la que
debes acudir es directamente al proveedor de servicios de Internet, a través

de la linea de “Call Center” o en su respectiva pagina WEB.

Los procesos de denuncia ante las entidades de control o de derecho se deben
ejecutar cuando éstas instancias se hayan agotado, ante los cual necesitaras

presentar evidencia de un mal servicio.

*La evidencia seran los reportes digitales que este sistema ofrece, los

cuales deben ser impresos*

Respecto a las entidades de control en los servicios de Internet en el

Ecuador debes saber lo siguiente:

La Agencia de Regulacién y Control de las Telecomunicaciones, ARCOTEL
“es la entidad encargada de la administracion, regulacion y control de las
telecomunicaciones...” en el Ecuador (Ley Organica de Telecomunicaciones,
2015).

Respecto a los derechos del consumidor en el Ecuador debes saber lo

siguiente:
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En la actualidad los Derechos del Consumidor estan garantizados por la
Constitucion de la Republica del Ecuador, regulada a través de la Ley
Organica de Defensa del Consumidor y su correspondiente reglamento, cuya

normativa juridica estable y reconoce:

- Los derechos y obligaciones que tienen los consumidores o usuarios
- Las obligaciones y responsabilidades de los proveedores de bienes y

servicios en el territorio ecuatoriano.

Respecto al Codigo Orgénico Integral (COIP) Penal el Ecuador debes saber

lo siguiente:

Una sentencia condenatoria lleva implicita la obligacion del sentenciado a
pagar dafios y perjuicios al afectado, costas y honorarios, a fin de resarcir el
dafio causado al consumidor o usuario de forma integral y oportuna. En este
sentido el art. 77 del COIP, sefiala lo siguiente; “La reparacion integral
radicara en la solucion que objetiva y simbdlicamente restituya, en la medida
de lo posible, al estado anterior a la comision del hecho y satisfaga a la
victima, cesando los efectos de las infracciones perpetradas. Su naturaleza y
monto dependen de las caracteristicas del delito, bien juridico afectado y el

’

dario ocasionado.’
Mecanismos de Reclamo del Derecho Violentado a los Consumidores

la Ley Organica de Defensa del Consumidor dispone entre otras las siguientes

reparaciones o compensaciones a los consumidores o usuarios vulnerados:
Art. 22.- REPARACION DEFECTUOSA

Art. 23.- DETERIORO DE LOS BIENES

Art. 24.- REPUESTOS

Art. 25.- SERVICIO TECNICO

Art. 26.- REPOSICION

Art. 27.- SERVICIOS PROFESIONALES
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Art. 71.- INDEMNIZACION, REPARACION, REPOSICION Y DEVOLUCION
Art. 75.- SERVICIOS DEFECTUOQSOS.

Art. 77.- SUSPENSION INJUSTIFICADA DEL SERVICIO.

Art. 78.- COBRO DURANTE LA SUSPENSION DEL SERVICIO

Art. 80.- REINCIDENCIA

Los consumidores que se sientan afectados o vulnerados en sus Derechos

cuentan con dos vias: una administrativa y otra judicial.

La via administrativa, inicia presentando una queja o reclamo
directamente a la ARCOTEL. Existen dos opciones para presentar una queja;
la una a traves de su plataforma informatica
(www.reclamoconsumidor.arcotel.gob.ec) donde en linea se generara un
ticket para los usuarios vulnerados, en donde podran por la misma via dar
seguimiento a su acusacion contra la empresa proveedora de un mal servicio,
y la segunda a través del nimero de servicio telefonico 1800567567 o via

celular marcando 159 en la opcién 2.

La via judicial requiere, una denuncia formal ante la Defensoria del
Pueblo, para que el titular de dicha institucion inicie de oficio, 0 a peticion de

parte, las investigaciones necesarias para el esclarecimiento de los hechos.

La Defensoria del Pueblo a partir del afio 2016 pone a disposicion de la
ciudadania el portal web: “www.dpe.gob.ec”, medio mediante el cual recibe

denuncias asociadas a los proveedores de bienes y prestadores de servicios.
El tramite judicial tiene puede tener dos instancias;

Primero, se sustentan las denuncias ante los Juzgados de Contravenciones, el
proceso iniciard mediante dicha denuncia, acusacion particular o excitativa
fiscal, es importante tomar en cuenta que la denuncia puede iniciar a solicitud

del Defensor del Pueblo.
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Propuesta la denuncia y una vez citado el acusado. El Juez sefialara dia y hora
para la audiencia oral de juzgamiento, la misma que deberd llevarse a cabo
dentro del plazo de diez dias contados a partir de la fecha de la notificacion.
Dicha audiencia iniciard con la contestacion del acusado. A esta audiencia

concurriran las partes con todas las pruebas de las que se crean asistidos.

Se dispondra que las partes presenten sus pruebas, luego de lo cual se dictara
sentencia en la misma audiencia, de ser posible, caso contrario se lo hara
dentro del plazo perentorio de tres dias. Si el consumidor anexa a su denuncia
el informe emitido por la Defensoria del Pueblo, se considerara su contenido
de conformidad a lo dispuesto en la presente Ley.

De la sentencia que dicte el Juez de contravenciones, se podréa interponer el
recurso de apelacion dentro del término de tres dias, contados a partir de la
notificacion con el fallo, es lo que en el argot juridico se denomina de segunda
instancia, dicho recurso sera presentado ante el juez de contravenciones quien

lo remitira al respectivo Juez de lo Penal.

La sentencia que dicte el juez de lo penal causara ejecutoria, es decir respecto
de la decision judicial no podra plantearse ningun otro recurso de

impugnacion y ésta debe ser ejecutada.
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