Vulnerabilidad Descripcion De Cliente

Acceso remoto no seguro Software. Red. false
Arquitectura de red no segura Red. false
Asignacion errénea de derechos de acceso Software. false
Cableado desprotegido Informacién. false
Capacitacién en seguridad insuficiente Personal. false
Comunicaciones a través de redes publicas o desprotegidas Informacién. false
Conexiones a red publica desprotegidas Informacion. Software. false
Configuracién de parametros errénea. Software. false
Configuraciones incorrectas Fisicos. Software. false
Control de acceso al edificio y a las salas ineficiente Fisicos. false
Descargas y uso de software no controlados Software. false
Eliminacién o reutilizacion de soportes sin borrar Informacidn. Software. false
Equipos de comunicaciones desprotegidos Fisicos. Red. false
Error en la fecha Software. false
Especificaciones para desarrolladores incompletas o confusas Software. false
Exposicién a humedad, polvo, suciedad Fisicos. false
Exposicidn a temperaturas extremas Fisicos. false
Fallos conocidos en versiones Software. false
Falta puesta proteccion a tierra Fisico false
Frecuencia de cambio de contrasefias insuficiente Software. false
Gestidn de actualizaciones de seguridad ineficiente Software. false
Gestion de cambios ineficiente Fisicos. Software. false
Gestion de contraseiias débil Software. false
Gestidn de politicas de seguridad de la informacidn insuficiente Procesos. false
Gestion de red ineficiente Red. Software. false
Gestion del control de acceso ineficiente Software. Personal. false
Gestion inadecuada de terceras partes Personal. false
Gestion ineficiente de contrasefias Software. false
Habilitacidn de servicios innecesarios Software. false
Inicio de sesidn inseguro Software. false
Instalacién desprotegida Fisicos. false
Interfases de usuarios complejas Software. false
Mala instalacion de medios de almacenamiento Fisicos. false
Mantenimiento insuficiente Fisicos. false
No existe asignacion de responsablidades relacionadas a la seguridad de

la informacién Personal. false
No existe cambio sobre cuentas y contrasefias de fabrica Software. false
No existe concienciaciéon y formacién en seguridad Personal. false
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No existe contacto con otras organizaciones y grupos de interés Procesos. false
No existe control de cambios en configuraciones Fisicos. Software. false




No existe control de entrada y salida de datos Software. false
No existe control de los activos fuera de las instalaciones Fisicos. Personal. false
No existe control de procesamiento de datos Software. false
No existe control para copia de informacion Informacién. false
No existe control sobre el uso de shareware o freeware Software. false
No existe control sobre el uso de utilidades de sistema Software. false
No existe de proteccidn en puertas y ventanas Fisicos. false
No existe documentacion Software. Procesos. false
No existe esquema de reemplazo periddico Fisicos. false
No existe evaluacion de riesgos en el plan de continuidad Procesos. false
No existe generador o sistema de alimentacion ininterrumpida Fisicos. false
No existe gestion de activos Fisicos. false
No existe identificacion del remitente o receptor del mensaje Procesos. false
No existe plan de continuidad Procesos. false
No existe politica de control de accesos Informacion. Software. false
No existe politica de controles criptograficos Software. Procesos. false
No existe politica de puesto de trabajo y pantallas limpias Personal. false
No existe procedimiento para el control de cambios Fisicos. Software. Servicios. false
No existe procedimiento para la gestidn de incidencias de seguridad Procesos. false
No existe proteccion contra codigo malicioso Software. false
No existe proteccion contra cédigo malicioso Informacién. false
No existe revision de la politica de seguridad Procesos. false
No existe separacidon de entornos de prueba y operacién Software. false
No existe separacién de funciones Personal. Procesos. false
No existe sistema estabilizador de tension Fisicos. false
No existe supervision de los empleados que trabajan fuera de horario de

oficina Personal. false
No existe supervision de terceros dentro de la organizacién Personal. false
No existe un comité de seguridad Procesos. false
No existe una politica de seguridad de alto nivel Procesos. false
No existen acuerdos de calidad de servicio (SLA) Servicios. false
No existen acuerdos de confidencialidad Personal. false

Informacién. Software. Personal.
No existen auditorias regulares Procesos. false
No existen equipos de deteccion de incendios Fisicos. false
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No existen equipos de extincion de incendios Fisicos. True
No existen mecanismos de autenticacion y validacion del usuario Software. True
No existen mecanismos de monitorizacion Personal. True
No existen politicas para el correcto uso de telecomunicaciones Personal. True




No existen politicas para el uso de dispositivos portatiles Fisicos. Personal. True
No existen procedimiento para devoluciéon de activos Fisicos. Personal. True
No existen procedimiento para eliminar permisos de acceso Personal. Procesos. True
No existen procedimientos de autorizacidn de sistemas para produccion |Fisicos. Software. True
No existen procedimientos de autorizacion para la informacion puablica  |Informacion. True
No existen procedimientos de copia de seguridad Informacién. True
No existen procedimientos de monitorizacion de las instalaciones Fisicos. True
No existen procedimientos de pruebas para el plan de continuidad Procesos. True
No existen procedimientos de tratamiento de la informacion Informacién. Procesos. True
No existen procedimientos formales de revision de accesos Informacién. Software. Procesos. True
No existen procedimientos formales para alta y baja de usuarios Informacién. Software. Procesos. True
No existen procedimientos para cumplimiento de la propiedad
intelectual Software. Personal. True
No existen procedimientos para el etiquetado y manejo de la
informacion Informacién. True
No existen procedimientos para identificacidn y tratamiento de riesgos |Procesos. True
No existen procedimientos para la comunicacion de incidentes de
seguridad de la informacién Personal. True
No existen procesos disciplinarios claros para incidentes de seguridad de
la informacién Personal. True
No existen registros de auditoria Software. True
No existen registros de auditoria al enviar o recibir mensajes Procesos. True
No existen reportes sobre la actividad de los administradores y
operadores Personal. True
No existen requisitos de seguridad de la informacion en planes de
continudad Procesos. True
No existen requisitos de seguridad en contratos con terceros Procesos. True
No existen requisitos de seguridad en contratos de empleados Personal. True
No existen responsabilidades de seguridad de la informacién en puestos
de trabajo Personal. True
Personal clave de seguridad no disponible Personal. True
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Personal disconforme o desmotivado Personal. True
Fisicos. Software. Personal. Red.
Planificacién y monitorizacién de capacidad inadecuada Servicios. True
Proceso de contratacién ineficiente Personal. True
Proteccidn de claves criptograficas insuficiente Software. True
Pruebas de software insuficientes Software. True
Puesto de trabajo desatendido con sesidn abierta Software. True




Punto unico de fallo Fisicos. Red. True
Respuesta inadecuada del servicio de mantenimiento Fisicos. Software. True
Segregacion de redes inapropiada Fisicos. Red. True
Segregacion de redes inapropiada Red. True
Seleccion de datos de prueba erréneos Software. True
Sistemas nuevos o inmaduros Software. True
Susceptibilidad a inestabilidad de voltajes Fisicos. True
Susceptibilidad a inestabilidad térmica Fisicos. True
Susceptibilidad a polvo, humedad. Fisicos. True
Tabla de contrasefias desprotegidas Software. True
Trafico de red especialmente sensible desprotegido Red. True
Transferencia de contrasefias en claro Informacidn. Software. True
Ubicaciones suceptibles a inundacién Fisicos. True
Uso incorrecto de equipos Fisicos. True
Uso incorrecto de software Software. True
Uso no aceptable de activos Fisicos. Software. True
Uso soportes removibles no controlado Informacién. Fisicos. True
Violacion de la legislacion aplicable Procesos. True




