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Resumen

En el presente proyecto se pretende examinar los procesos de cambio organizacional
necesarios para una adecuada incorporacion de gestion de riesgos y controles en la
seguridad de la informacion mediante el “DISENO DE UNA POLITICA PARA LA
CLASIFICACION Y ETIQUETADO DE LA INFORMACION BASADA EN
RIESGOS PARA INSTITUCIONES PUBLICAS EN EL ECUADOR” con el fin de
reducir considerablemente las inconsistencias en la gestion de la informacién de la
institucion encargada de regular cooperativas y asociaciones, partiendo de un analisis
comparativo entre diferentes normas y metodologias como son ISO 27001:2013 y
MAGERIT, los cuales brindan un procedimiento frecuente para examinar los riesgos
procedentes del empleo de medios tecnoldgicos de la informacion y comunicaciones. Una
vez identificado el riesgo del activo se especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de la informacion
en el contexto de la organizacion, también se tomé como referencia la 1SO 27002
considerado como una buena préactica para desarrollar y mantener normas de seguridad
en una organizacion y asi mejorar la confiabilidad de la seguridad de la informacion. De
los resultados obtenidos en la investigacidn se desarrollé una politica para la clasificacion
y etiquetado de la informacién la que se implement6 en dos procesos claves dentro de la
SUPER INTENDENCIA DE ECONOMIA POPULAR Y SOLIDARIA

Palabras claves:

Politica, Clasificacion, Etiquetado, Vulnerabilidad de la informacion, Disponibilidad de
la informacion, Integridad de la informacion, Confiabilidad de la informacién, Activos

de informacion, Riesgo
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Abstract

This project aims wants to examine the required organizational processes changes for
an adequate incorporation of risk management and controls in information security
through the “DISENO DE UNA POLITICA PARA LA CLASIFICACION Y
ETIQUETADO DE LA INFORMACION BASADA EN RIESGOS PARA
INSTITUCIONES PUBLICAS EN EL ECUADOR?, in order to reduce inconsistences in
the information management of the institution that is responsible of regulating
cooperatives and associations, in based on a comparative analysis between different
standards and methodologies such as ISO 27001: 2013 and MAGERIT, which provide a
frequent procedure to examine to examine the risks arising from the use technology
resources of information and communications. Once the risk of the asset was identified,
the requirements was specified for establish, implement, maintain and continuously
improve of an information management system according of the organization, also was
taken the 1ISO 27002 standards like a reference, because it is considered a good practice
to develop and maintain security standards in an organization and with this improve the
confidentially of information security. From the results obtained in the research was
develop a policy for the information classification and labeling and it was implemented
within two key processes inside the SUPER INTENDENCIA DE ECONOMIA
POPULAR Y SOLIDARIA.

Key Word

Policy, classification, labelling, information vulnerability, information availability,

information integrity, information reliability, information assets, risk
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CAPITULO I.

INTRODUCCION.

1.1 EL PROBLEMA DE INVESTIGACION.

1.1.1 Planteamiento del Problema.

Las instituciones publicas en el Ecuador generan una gran cantidad de informacion,
basada en la produccién de documentos fisicos y electronicos que son considerados como
activos. Después de realizar las entrevistas a los responsables directos en la seguridad de
la informacidn se puede mencionar que existen interrupcion de servicios, manipulacion
en la informacion, fugas, filtraciones de datos confidenciales y desorganizacion de

documentacion digital e impresa.

Diagnostico del Problema.

La institucion encargada de regular cooperativas y asociaciones gestiona diariamente
la informacion fisica y digital. La informacion digital por su diversificacion tiene una
estructura compuesta. Esta puede ser procesada de dos formas; la primera, a través de
software dispuestos en la plataforma web, la cual a su vez puede ser impresa y convertirse
en informacion fisica; la segunda, mediante la utilizacion de dispositivos digitales como

memorias extraibles, base de datos y servidores en general.

Después de analizar las causas del problema con las autoridades competentes y
personal responsable en el manejo de la informacién dentro de la institucion, se puede
determinar que existe vulnerabilidad; el cual se divide en tres aspectos: disponibilidad,

integridad y confidencialidad.
A continuacion, se detallan los sintomas en la primera etapa de analisis del problema:

e La carencia de la sistematizacion de la informacion reduce la productividad de
la institucion; generando caidas de servicio y prolongado tiempo de respuesta
en la atencion al pablico.

e La gestion de la institucion se ve comprometida por una carencia en el control

de acceso o0 que deriva en casos de informacion incorrecta y/o incompleta.



e Lacarenciaen lajerarquizacion de la informacion en la institucion; ademas del

incumplimiento tanto de las leyes como de las reformas; trae como

consecuencia la pérdida, alteracion y divulgacion no autorizada de la

informacion.

Tabla 1: Listado de entrevistas a los responsables del manejo de la informacion.

Fechas

Manejo de Reuniones y Entrevistas

Detalle

Conclusion

L - - Se obtiene carta de
25/08/2017 |Se respondio el oficio entregado para auspicio o
auspicio
L . . . Conocer el equipo de
29/08/2017 |Presentacion con el equipo de la direccion . quip
trabajo
01/09/2017 [Reunion con el Director de Riesgos Detec_cmn de.nesgos en el
manejo de la informacion.
Entrevista con director de seguridad de la informacion L
. . ! Deteccion de
05/09/2017 |en la que se tratd sobre las necesidades que tiene la o
vulnerabilidades
SEPS
Reunién con la experta en normativas donde se trat
14/09/2017 |el manejo de la informacién actualmente y la visién a |Deteccion del problema
donde se quiere llegar
Reunién en la cual nos ayudd a responder preguntas se aclara el obietivo de Ia
28/09/2017 |y entender el manejo de la informacion dentrode la  |; o )
C investigacion
institucion
Realizar cronograma con
Primera reunién para establecer procedimientos en |[los diferentes
05/10/2017 : .
levantamiento de activos departamentos para
levantamiento de activos

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Molina

Pronéstico

En la institucion se genera un gran flujo de informacion; alrededor de 350 documentos

fisicos y 3.000 documentos digitales diarios, como por ejemplo oficios y memos.

Mientras la informacion siga desordenada se incrementara la fuga de informacion,

manipulacion de datos y lentitud en el servicio que crecerd a medida que pase el tiempo

ya que la informacion es requerida y generada diariamente.




Control de prondstico

Para solucionar el problema en seguridad de la informacion de la institucion
encargada de regular cooperativas y asociaciones, se deben realizar las siguientes

acciones:

a. Evaluar los procedimientos actuales de la institucion, para detectar
inconsistencias en los procesos de gestion de la informacion, en las
condiciones de almacenamiento y en la distribucion fisica medios de
procesamiento y documentos.

b. Realizar una evaluacién de las posibles alternativas que ayudara a disminuir
el riesgo en la manipulacion de la informacion.

c. Organizar lainformacion digital o fisica de forma estructurada donde se pueda

modificar y acceder a la misma de forma eficiente.

1.1.2 Formulacién del Problema.

La institucion puablica que regula cooperativas y asociaciones, tiene la misién de
supervisar y controlar su desempefio para garantizar el bienestar de todos los usuarios.
Sin embargo, se ha detectado mediante el proceso de diagndstico que existen
inconsistencias en la gestion de la informacion; especialmente en jerarquizacion,
accesibilidad y sistematizacién; evidenciando un nivel medio de vulnerabilidad lo cual

afecta en la seguridad de todos los activos de informacion.

Tomando en cuenta que esta institucion tiene a su cargo 716 cooperativas de ahorro y
crédito en el sector financiero y 9.572 asociaciones, cooperativas y organizaciones
comunitarias del sector no financiero; el impacto de la inconsistencia en la gestion de la
informacion puede afectar directamente a cerca de 6°207.022 miembros o socios e
indirectamente a todo el sistema financiero ecuatoriano ya que existe un volumen anual
estimado de movimiento de activos de USD 9.556 millones (SEPS, 2017).



1.1.3 Sistematizacion del Problema.

= ;Cuadl es el estado actual de la gestion de la informacion de la institucion
encargada de regular cooperativas y asociaciones?

= ;Cuales son los activos de la informacion de la institucion encargada de regular
cooperativas y asociaciones?

= ;Como puede la institucién encargada de regular cooperativas y asociaciones

mejorar la clasificacion y etiquetado de la informacion?

1.1.4 Objetivo General.

Desarrollar una politica para la clasificacion y etiquetado de la informacion basado en
riesgos, principalmente mediante el uso del conjunto de normas: ISO 27001:2013 y
MAGERIT, posteriormente 1SO 27002:2017 para generar mecanismos de control, con el
fin de reducir considerablemente las inconsistencias en la gestion de la informacion de la

institucién encargada de regular cooperativas y asociaciones.

1.1.5 Objetivos Especificos

e Elaborar un diagndstico preliminar de la situacion actual de la gestion de la
informacién de la institucion encargada de regular cooperativas y asociaciones
mediante una metodologia basada en entrevistas y andlisis documental para
identificar los riegos que existe en la institucion.

e Realizar un levantamiento detallado de activos de la informacion de la
institucion encargada de regular cooperativas y asociaciones para desarrollar
una politica de clasificacion y etiquetado que permitira identificar el nivel de
confiabilidad, integridad y disponibilidad de la informacion.

e Evaluar las posibles amenazas y vulnerabilidades en los activos de la
informacién ya organizado, para identificar el nivel de riesgo particular y asi

obtener una vision general del riesgo existente.



1.1.6 Justificacién

En la actualidad, se genera una gran cantidad de informacién fisica y digital de alta
relevancia para la institucion encargada de regular cooperativas y asociaciones, en este
contexto se ha considerado necesaria la implementacion de controles mediante la
metodologia ISO 27001:2013 que nos ofrece un conjunto de normas para el analisis de
riesgos derivados del uso de tecnologias de la informacion y comunicaciones TIC;
mediante el levantamiento de activos, clasificacion de la informacion, evaluacion de
riesgos, identificacion de amenazas y vulnerabilidades. Lo que permitira detectar y

planificar la gestion oportuna para reducir los riesgos de la informacién.

El &rea encargada de la seguridad de la informacion de la institucion ha considerado
oportuno proteger y preservar la informacion que se genera dentro de la institucion,
mediante el desarrollo de la una politica de clasificacion y etiquetado de la informacion

basada en riesgos.

Aprobada la carta de auspicio que permite la entrega de la informacién y colaboracion
del personal involucrado para el desarrollo de la investigacion propuesta y dentro del
acuerdo donde se menciona la confidencialidad con la que se debe manejar la informacién
entregada por la institucién, queda por lo tanto de manifiesto que el redactor de la tesis

no puede mencionar el nombre de la institucion dentro de la investigacion.

Al existir leyes y normativas con respecto al manejo de la informacion publica que
establecen categorias en la informacion. Se determina la necesidad de implementar una
politica de clasificacidn y etiquetado basada en riesgos, para mantener la organizacién de
la informacion y salvaguardar los archivos durante 15 afios después de su elaboracién

como dicta el articulo 2 del indice tematico de documentos clasificados como reservados.



1.2 ESTADO DEL ARTE

Después de una minuciosa revision de articulos, libros y revistas en inglés y espafiol
se puede determinar que la informacion generada y custodiada por la institucién
encargada de regular cooperativas y asociaciones tiene que ser clasificada por series
documentales y reservadas como indica el indice tematico de documentos
clasificados(Estrella, 2012). A continuacion, se detalla los diferentes criterios que se ha

considerado para realizar la implementacion de la politica de clasificacion y etiquetado.

La propuesta del desarrollo gestion de riesgos y controles de sistemas de informacion
permite proponer diversos métodos y controles, que posteriormente podra generar
proyectos orientados a construir herramientas que permitan sistematizarlos, de manera

que su utilizacion sea mas amplia.

La investigacion presentada en el articulo abre el camino a estudios relacionados con
la cultura de la organizacional hacia los riesgos y controles en sistemas de informacion,
que permiten indagar sobre los procesos de cambio organizacional necesarios para una
adecuada incorporacién de gestion de riesgos y controles en la seguridad de la

informacion.(Guerrero Julio & Gémez Florez, 2012)

41 Estzblecer el contexto

organizacionzl .

B2 A3 Identificar y evaluar las

amenazas y vulnerabilidades
de los activas

AZ. |dentificar bos activos

o A7. Monitoreo ¥ control
ariticos

A4 Dissfiar escanarios de

riesgos simpatico
organizacional
A5 Disefiar estrategias de ﬁ

tratamisnto y proteccion

AF. Documentacion de
resultadaos y revision de casos.

Figura 1. Sistema de actividades para la direccion de tecnologias de la informacion

Fuente: (Guerrero Julio & Gomez Flérez, 2012)



En el articulo de (Syalim, Hori, & Sakurai, n.d.) se realiz6 una elaboracién de cuatro
métodos para analizar el riesgo: Mehari, Magerit, NIST800-30 y la Guia de gestion de
seguridad de Microsoft. Se encontrd que todos los métodos siguen los tres primeros pasos
generales para el analisis de riesgos: (1) Identificacién de amenaza, (2) Identificacion de
vulnerabilidades y (3) Deteccion de riesgo. Se encontr6 que todos los métodos
proporcionan una guia detallada para la evaluacion de riesgo.

En el 2017 en Colombia se realiza un estudio de andlisis y gestion de riesgo al sistema
de informacion de la empresa AGESAGRO S.A.S utilizando la metodologia
MAMEGTIT (Varon Quiroga, 2017). Contribuyendo a la empresa conocimientos claros
sobre los riesgos que puedan presentarse en el sistema de informacién, junto a los

objetivos, estrategia y politicas de la organizacion.

Las principales perspectivas de este sistema estan asociadas a sensibilizar a los
responsables de las instituciones de informacion de la presencia de peligros y de la
premura de planificar su gestion. De igual modo, la autora Aguilera (2010) sefiala que:
“Magerit brinda un procedimiento frecuente para examinar los riesgos procedentes del
empleo de medios tecnoldgicos de la informacién y comunicaciones (TIC)” (Lopez,
2010, Pag. 21)Por otro lado, auxilia la identificacion y proyeccion del procedimiento
acertado para conservar los riesgos bajo vigilancia y de esta manera prepara a la estructura
organizaciones para métodos de valoracion, auditoria, legitimacion o refrendacion, de

acuerdo con lo que se determine en cada caso.

De acuerdo a (Molina, 2015) en su trabajo “Propuesta de un plan de gestion de riesgos
de tecnologia aplicado en la escuela superior politécnica del litoral”, MAGERIT se
utiliz6 como una metodologia para analizar la gestion de riesgos de los Sistemas de
Informacion de la Escuela Politécnica del Litoral , el fin de esta fue disminuir los riesgos

de la implementacion y uso de las Tecnologias de la Informacion (TICS).

Octave se elige como una técnica de programacion y consultoria tactica en seguridad
fundada en el peligro. En contra de la distintiva consultoria direccionada en tecnologia,
que posee como finalidad los conflictos tecnoldgicos y la direccion en las tematicas
estratégicas, la finalidad del OCTAVE es el riesgo en la organizacion y su centro de

atencion reside en los contenidos referentes a la habilidad y a la dinamica.



De acuerdo con las consideraciones del autor Giménez (2015) se delimita que:

Cuando se emplea OCTAVE, un pequefio grupo de gente desde las secciones
ejecutantes o de negocios hasta los departamentos de tecnologia de la informacion (IT)
laboran juntos encaminados a las insuficiencias de seguridad, analizando tres elementos:

inseguridades ejecutantes, habilidades de seguridad y tecnologia.(Giménez, Pag 16).

En la investigacion realizada por (Aucapifia, 2012), con el titulo “Norma de seguridad
informatica ISO 27001 para mejorar la confidencialidad, integridad y disponibilidad de
los sistemas de informacién y comunicacion en el departamento de sistemas de la
cooperativa de ahorro y crédito San Francisco Ltda.” Describe que la norma ISO 27001
esta orientada al tratamiento de la seguridad de la informacion mediante la gestion del
riesgo, tanto para sus activos como para sus procesos; esto garantiza que ante recursos
limitados las inversiones sean bien focalizadas, para lograr el objetivo se necesita de la
concientizacion de la compafiia ya que es un pilar fundamental de esta norma, por lo cual
las organizaciones deben ingeniosamente buscar y adoptar mecanismos que despierten un
interés y compromiso por parte de todos los empleados. Al tener implantado un SGSI
certificado bajo la norma ISO 27001:2005 no significa contar con seguridad maxima en
la informacion de la organizacion, sino que esto representa que la empresa cumple con
los requerimientos y mejores practicas establecidas en dicha norma para que su SGSI

actual funcione correctamente y ademas pueda evolucionar hacia la sofisticacion.

La norma ISO 27001 determina que todo contexto empresarial posee los
conocimientos determinados acerca de la totalidad de los activos que tienen como parte
transcendental de la administracion de inseguridades. De acuerdo con esta norma los
activos de informacion requieren estar catalogados de acuerdo a la sensibilidad y
criticidad de la informacion que sujetan o que verifican con la finalidad de demarcar como

ha de estar salvaguardada la informacion.(Aragon, 2009, Pag, 351).

Adicionalmente se tiene la investigacion realizada por (Romo & Valarezo, 2012), con
el titulo “Anélisis e implementacion de la norma ISO 27002 para el departamento de
sistemas de la universidad politécnica salesiana sede Guayaquil . Presenta una guia para
el cumplimiento de Politicas de Seguridad de la Informacién, basado en los controles de
la normativa ISO 27002:2017, donde se detalla las buenas préacticas que el departamento

de sistemas de la institucion debe seguir y cumplir paso a paso para poder adquirir el



conocimiento necesario que le permitird en base a las politicas establecer controles de

seguridad, y a su vez, para mitigar riesgos como por ejemplo fuga de informacion.
DOCUMENTOS LEGALES DE LA REPUBLICA DEL ECUADOR

A continuacion, se detallan las leyes, articulos y codigos organicos que determinan
los pardmetros de confidencialidad de la informacion pablica. A la vez serén utilizados
como base para la clasificacion de la informacion de acuerdo a las estipulaciones que

dicta la normativa ecuatoriana.
LEY ORGANICA DE ECONOMIA POPULAR Y SOLIDARIA

Art. 95.- Sigilo y Reserva. El sigilo y la reserva de los depoésitos y las captaciones de
las organizaciones del Sector Financiero Popular y Solidario, se regird por las

disposiciones del Cédigo Organico Monetario y Financiero.

Articulo 95.- Sigilo y Reserva.- Los depositos y demas captaciones de cualquier indole
que se realicen en las organizaciones del sector financiero popular y solidario,
determinadas por la Superintendencia, excluyendo las operaciones activas, estaran sujetos
a sigilo, por lo cual las instituciones receptoras de los depoésitos y captaciones, sus
administradores, funcionarios y empleados, no podran proporcionar informacion relativa
a dichas operaciones, sino a su titular o a quien lo represente legalmente. Las
organizaciones del sector financiero popular y solidario con el objeto de facilitar procesos
de conciliacion, daran acceso al conocimiento detallado de las operaciones anteriores y
sus antecedentes a la firma de auditoria externa contratada por la institucion, que también
quedara sometida al sigilo bancario. Las organizaciones del sector financiero popular y
solidario podran dar a conocer las operaciones anteriores, en términos globales, no
personalizados ni parcializados, solo para fines estadisticos o de informacion. Las
organizaciones del sector financiero popular y solidario tendran la obligacién de
proporcionar a la Superintendencia la informacion sobre las operaciones determinadas
por ésta, por su naturaleza y monto, requieran de un informe especial. La
Superintendencia proporcionaré esta informacion a otras autoridades que por disposicion
legal expresa, previa determinacion sobre su causa y fines, puedan requerirla, quienes
también estaran sujetas al sigilo hasta que se utilice la informacion en los fines para los

cuales se la requirio.(Asamblea, 2011)



LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA

TITULO TERCERO DE LA INFORMACION RESERVADA Y CONFIDENCIAL

Art. 17.- De la Informacion Reservada. - No procede el derecho a acceder a la

informacion publica, exclusivamente en los siguientes casos:

b) Las informaciones expresamente establecidas como reservadas en leyes vigentes.
Art. 18.- Proteccion de la Informacion Reservada. - La informacion clasificada
previamente como reservada, permanecera con tal caracter hasta un periodo de quince
afios desde su clasificacion. La informacion reservada serd desclasificada cuando se
extingan las causas que dieron lugar a su clasificacion. Se ampliara el periodo de reserva
sobre cierta documentacion siempre y cuando permanezcan y se justifiquen las causas
que dieron origen a su clasificacién. ElI Consejo de Seguridad Nacional, en los casos de
reserva por motivos de seguridad nacional y los titulares de las instituciones publicas,
seran responsables de clasificar y desclasificar la informacion de conformidad con esta
Ley. La clasificacion de reserva no podra efectuarse posteriormente a la solicitud de
informacién. La informacion reservada que se haga publica antes del vencimiento del
plazo de la reserva o de manera distinta a la prevista en el inciso anterior, podra ocasionar
responsabilidad civil, administrativa y/o penal segun los casos, de la persona que por su
funcion haya violado la reserva. Las instituciones pablicas elaboraran semestralmente por
temas, un indice de los expedientes clasificados como reservados. En ningln caso el
indice sera considerado como informacion reservada. Este indice de informacion
reservada, detallara: fecha de resolucion y periodo de vigencia de esta clasificacion. La
informacion reservada en temas de seguridad nacional, solo podréa ser desclasificada por
el Consejo de Seguridad Nacional. La informacién clasificada como reservada por los
titulares de las entidades e instituciones del sector publico, podra ser desclasificada en
cualquier momento por el Congreso Nacional, con el voto favorable de la mayoria

absoluta de sus integrantes, en sesion reservada.(Congreso, 2004)
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INDICE TEMATICO DE DOCUMENTOS CLASIFICADOS COMO
RESERVADOS GENERADO POR LA SEPS

Articulo 1.- El indice tematico por series documentales, de los expedientes clasificados

como reservados por parte de la Superintendencia de Economia Popular y Solidaria,

excluido del derecho de acceso a la informacion publica, es el siguiente:

a.

Programas de supervision de las entidades del sector financiero popular y
solidario, y planes de regularizacion de las organizaciones de la economia popular
y solidaria.

Informes de Auditorias internas y externas de las entidades del sector financiero
popular y solidario y de las organizaciones de la economia popular y solidaria;
Informes de Auditorias, documentacion e informacidn que son parte del proceso
de supervision In Situ de las entidades del sector financiero popular y solidario, y
de las organizaciones de la economia popular y solidaria;

Auditorias, analisis, informes y metodologias de supervision extra situ de las
entidades del sector financiero popular y solidario, y de las organizaciones de la
economia popular y solidaria;

Inversiones (participacion por tipo de instrumento y entidad, organizacion,
emisores, inversionistas, por segmento o nivel);

Reportes, informes y estructuras realizadas en las entidades del sector financiero
popular y solidario y de las organizaciones de la economia popular y solidaria,
con excepcién de los que se deban publicar de acuerdo a la normativa vigente;
Informacion remitida con caracter de reservado por las Superintendencias de
Compaiiias, Valores y Seguros; Bancos; Control de Poder de Mercado; y, otros
organismos de control,

Informes de supervision, inspeccion, seguimiento y analisis de las entidades del
sector financiero popular y solidario y de las organizaciones economia popular y
solidaria, que emitan los administradores temporales, interventores y liquidadores
de las entidades y organizaciones, segun corresponda;

Informes y dictdmenes juridicos producidos por el Intendente (a) General de
Procesos Juridicos, asesores u otros abogados de la Institucion contratados por

ésta;
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j- Informacién personal producida o que reposa en los expedientes de la Intendencia
Administrativa y de Talento Humano de la institucién, con excepcion de aquella
que se publica por transparencia en la gestion administrativa de las instituciones
del Estado;

k. Planes o programas de supervision o inspeccion, incluyendo el calendario anual
de las visitas de inspeccion in situ y, los criterios o parametros utilizados en las
pruebas de esfuerzo y simulaciones;

I. Calificacion de riesgo o de supervision parcial y total de las entidades del sector
financiero popular y solidario, y de las organizaciones de la economia popular y
solidaria;

m. Informes de constitucién de nuevas entidades, organizaciones y de apertura o
traslado de oficinas o agencias;

n. Manuales operativos y de gestion;

0. Informacion individualizada sobre las operaciones activas y contingentes;

p. Informacion sujeta a sigilo y reserva conforme lo dispuesto en el articulo 353 del

Caodigo Organico Monetario y Financiero.(Estrella, 2012)

1.2.2 Adopcion de una Perspectiva Teorica

Como producto de la investigacion de fuentes fidedignas y con el fin de tener una vision
macro lo suficientemente sélida para generar la politica de clasificacion y etiquetado; se
decidio6 adoptar el fundamento tedrico de Guerrero Julio y Gomez Florez expuesto en el
articulo del 2012

Cabe resaltar que para realizar la primera etapa del andlisis organizacional también se
adopta el fundamento tedrico de Guerrero Julio y Gomez Florez expuesto en el articulo
del 2012(Guerrero Julio & Gomez Florez, 2012).

Para la segunda etapa de identificacién de activos, que se considera como eje en la
creacion de la politica de clasificacion y etiquetado se adopta la metodologia Magerit
version 3, la cual se utiliza como instrumento que facilita la identificacion de activos,
dimensiones de valoracion, criterios de valoracion en la gestion de un activo (Amutio
Gobmez, 2012).
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Para el andlisis de riesgo que agrupa tres etapas: la tercera etapa de identificacion y
evaluacion de amenazas y vulnerabilidades, la cuarta etapa de anélisis de riesgo y quinta

etapa de gestion de riesgo se adopta la norma ISO 27001:2013.

En la sexta y Ultima etapa de Seguimiento y control del riesgo, se comprueba que todo
el proceso general de clasificacion y etiquetado se cumpla, formando un sistema de
monitoreo de las vulnerabilidades que ayudan a identificar donde se encuentra el riesgo

y entregando opciones para su control adoptando la norma ISO 27002:2017.

1.2.3 Marco Conceptual

A continuacion, se detalla los conceptos que seran de investigacion que nos va a llevar a

cumplir el objetivo principal.

Activos: Componente o funcionalidad de un sistema de informacidon susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacién. Incluye:
informacién, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos.(Amutio
Gomez, 2012)

Analisis de riesgos: Proceso sistematico para estimar la magnitud de los riesgos a que

estd expuesta una Organizacion (Amutio Gomez, 2012).

Politica: Conjunto de objetivos, decisiones y acciones que lleva a cabo un gobierno
para solucionar los problemas que, en un momento determinado, tanto los ciudadanos

como el propio gobierno consideran prioritarios (Tamayo Saenz, 1997).

Clasificacion: Asegurar que la informacién reciba un nivel adecuado de proteccién de

acuerdo con su importancia para la organizacién (ISO/IEC, 2017).

Seguridad de la informacidn: La seguridad de la informacion esta relacionada con
las medidas preventivas aplicadas con el fin de salvaguardar y proteger la informacion
bajo la confidencialidad, disponibilidad e integridad (Solarte, Enriquez, & Benavides,
2015).

Vulnerabilidad de la informacion: Son las posibilidades que se dan en el mismo
ambiente, en el cual las caracteristicas propician y se vuelven susceptibles a una potencial

amenaza, por lo tanto, se puede considerar como la capacidad de reaccidn ante la
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presencia de un factor que pueda posibilitar una amenaza o un ataque (Solarte et al.,
2015).

Disponibilidad: o disposicion de los servicios a ser usados cuando sea necesario. La
carencia de disponibilidad supone una interrupcion del servicio. La disponibilidad afecta

directamente a la productividad de las organizaciones (Amutio Gémez, 2012).

Integridad: o mantenimiento de las caracteristicas de completitud y correccion de los
datos. Contra la integridad, la informacion puede aparecer manipulada, corrupta o
incompleta. La integridad afecta directamente al correcto desempefio de las funciones de

una Organizacién (Amutio Gomez, 2012).

Confidencialidad: o que la informacidn llegue solamente a las personas autorizadas.
Contra la confidencialidad o secreto pueden darse fugas y filtraciones de informacion, asi
como accesos no autorizados. La confidencialidad es una propiedad de dificil
recuperacion, pudiendo minar la confianza de los demas en la organizacion que no es
diligente en el mantenimiento del secreto, y pudiendo suponer el incumplimiento de leyes

y compromisos contractuales relativos a la custodia de los datos (Amutio Gomez, 2012).

1.2.4 HipOtesis

El desarrollo de una politica de clasificacién y etiquetado de la informacion basada en
riesgos, garantizara el adecuado manejo de los activos de informacion dentro de la
institucion encargada de regular cooperativas y asociaciones permitiendo el
cumplimiento de los estandares en la seguridad de la informacién. Lo que contribuira con

una mayor sistematizacion, jerarquizacion y accesibilidad de los activos.
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CAPITULO L.

METODO

2.1 TIPO DE ESTUDIO.

El enfoque de la investigacion se realiz6 mediante un estudio exploratorio ya que se
obtuvo informacion directa aplicando una entrevista a los responsables directos,
definiendo normas para la seguridad de la informacién, que se adaptaran a los

requerimientos de la institucion encargada de regular cooperativas y asociaciones.

Este tipo de estudio servira para elaborar la politica de clasificacion y etiquetado de la
informacion basada en riegos, con el apoyo del area encargada de la seguridad de la
informacidn ademas del criterio de expertos en el tema y fuentes bibliograficas abaladas

por organizaciones e instituciones especializadas en las areas en cuestion.
2.2 MODALIDAD DE INVESTIGACION.

Se utilizard la modalidad de investigacion documental dentro de la institucion en
cuestion, en la cual las principales fuentes de informacion son las resoluciones, leyes,
normas, registros impresos y electronicos con el fin de mejorar la gestion del manejo de

activos con informacion valiosa tomada como sustento cientifico del proyecto.
2.3 METODO

El método que se utilizaré en la investigacion sera el deductivo-inductivo, que esta
basado en la observacién del manejo de la informacion dentro de la institucion con
respecto a la seguridad de la informacion para identificar: los diferentes activos, tipo de
informacién, medio de difusion y tipo de almacenamiento; lo cual permite analizar el
riesgo de cada activo y disefiar adecuadamente la politica de clasificacion y etiquetacion

segun las necesidades detectadas en la institucion.
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2.4 POBLACION Y MUESTRA.

El proyecto esta orientado a una poblacion constituida por 786 funcionarios en general,
de los cuales 13 son responsables directos en la gestion de la informacion dentro la
institucion en las diferentes direcciones e intendencias, lo cual se detalla en el siguiente
cuadro.

Tabla 2: Poblacion y Muestra
Sujetos \ Cantidad \

Direccién nacional de la
seguridad de la

informacion 3

Intendencia de riesgo 10

Intendencia general de

gestion 100

Intendencia general de

técnica 400

Secretaria general 30

Otros usuarios de la

institucion 233
TOTAL 776

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Molina

2.5 SELECCION DE INSTRUMENTOS DE INVESTIGACION.

Para el levantamiento de informacion primaria se utilizara la técnica de la entrevista y
como instrumento el banco de preguntas, el cual se aplicara a los responsables del
manejo de la informacion dentro de la institucion, esto permitira conocer las falencias e

inconsistencias en la gestion de activos.

La observacion directa, es también un medio necesario para el desarrollo de la
investigacion, a través de esta se podra identificar los lineamientos utilizados por la
institucion en la clasificacion y manejo de la informacion donde se utilizara un juicio

critico de la observacion. Fotografias y notas de campos.
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En el andlisis Documental, mediante esta técnica se podran analizar los distintos
instrumentos como articulos, tesis, libros y documentos legales que afecten a la
institucion, para poder identificar los posibles factores de riesgo existentes en la
manipulacion de archivos, sean fisicos o digitales, y determinar la metodologia adecuada
basandonos en documentos publicados para la clasificacion y etiquetado de la

informacion basada en riesgos.
2.6 VALIDEZ Y CONFIABILIDAD DE LOS INSTRUMENTOS.

Para realizar una entrevista eficaz se utilizara al grupo de expertos del departamento
de seguridad de la institucion encargada de regular cooperativas y asociaciones en la
verificacion del banco de preguntas orientadas a los intereses y necesidades para el

levantamiento de activos y clasificacion de la informacion.

Para el levantamiento de informacion primaria se utilizara la entrevista, acompafiado
del andlisis documental el cual es validado por revistas, editoriales y entes reguladoras
dependiendo del instrumento a utilizar. Brindando una informacién confiable que nos

sirve como modelos a seguir para culminar con éxito la investigacion.
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2.7 OPERACIONALIZACION DE VARIABLES.

Tabla 3: Operacionalizacién de Variables

Operacionalizacion de Variables

Variable Definicion Definicion Indicadores  de
conceptual operacional criterios de medicion

Informacion Es en medio por el Re refiere al proceso Promedio de
Fisica cual se recibe | de ingreso de | ingreso de
informacidn fisica que | informacion mediante la | documentos fisicos.
se distribuye en la | recepcion de
institucion. documentos, y se medira
por tipo y tramite
ingresado.
Informacion Son medio de Se refiere a la Promedio de
Digital / comunicacién y | interaccion 0 | ingreso de
Aplicativo utilizacién de | intercambio que se | documentos
aplicaciones de forma | realiza entre usuarios | digitales.
electrdnica. con los datos digitales y
se medird por los Conectividad de
ingresos a los sistemas | unarios a los
informaticos. aplicativos.
Informacion Son medios Se refiere a la Informe de
Digital Pc/ USB | electronicos que | creacion de documentos | almacenamiento.
facilita la generacion | que se genera al realizar
de informacion y |el trabajado  diario Informe de
traslado de | mediante el wuso de | respaldos.
informacion digital. herramientas
tecnoldgicas se medira a
través del grado de
importancia con respecto
al tipo de actividad.

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Molina
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Tabla 4: Procesamiento de datos

2.8 PROCESAMIENTO DE DATOS.

Procesamiento de Datos

Proceso Salida

Periféricos de entrada

Procesamiento de
informacion Periféricos de salida

Clasificacion de activo

o Clasificacion por tipo de e Politicas
e Documentos Fisicos informacion. e Reglas
Documentos e Proceso
Digitales
/aplicaciones
e Documentos Fisicos
PC/USB
e Politicas
e Red de datos e Clasificacién por medio * Reglas
e Correo Fisico de difusién e Proceso
e Correo Electronico e Clasificacion por nivel
e Impresos de impacto
e Unidades Externas
e Politicas
e Servidores o Clasificacion por tipo de e Reglas
e Archivo Fisico almacenamiento e Proceso
e PC/ Laptop e Clasificacion por nivel
de impacto

Fuente: Institucion encargada de regular cooperativas y asociaciones

Autor: José Molina
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CAPITULO II1.

RESULTADOS
3.1 DESCRIPCION DE LA INSTITUCION

Es una entidad técnica de supervision y control que busca el desarrollo, estabilidad,
solidez y correcto funcionamiento del sector econémico popular y solidario sean esta
financieras 0 no financieras con procesos técnicos, trasparentes y confiables, para
contribuir el bienestar de sus integrantes y de la comunidad en general pensando en la
satisfaccion de las necesidades de las personas. La superintendencia se ha propuesto para
el afio 2018 ser reconocida a nivel nacional e internacional como referente en supervision
y control de la economia popular y solidaria con procesos trasparentes, confiables y de

excelencia que impulsan la consolidacién de sus organizaciones en procura del buen vivir.

3.1.1 Actos inapropiados
Conflicto de interés

Intervenir directa o indirectamente, en actos en los cuales exista contraposicion de
intereses personales, laborales o financieros de las y los servidores publicos con los
objetivos, deberes y funciones a su cargo y con los objetivos de la institucién publica que

regula cooperativas y asociaciones
Hacer mal uso de la informacion
Participar en actos no autorizados de cualquier indole, en los cuales se emplee o

difunda informacion de la institucion pablica que regula cooperativas y asociaciones; o

permitir el uso inapropiado de dicha informacion para beneficio personal o de terceros.

Abuso de autoridad

Sucede cuando las y los servidores de la institucion publica que regula cooperativas y
asociaciones se aprovechan del cargo o funcion que ejercen o representa en benéfico

propio de cualquier indole.
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3.1.2 Gestién de seguridad de la informacion

a. Mision:

Desarrollar y mantener el programa de seguridad de la informacion mediante la

coordinacion, asesoramiento, supervision y preparacion de politicas, planes, estrategias,

controles

y acciones que permitan mantener la confidencialidad, integridad vy

disponibilidad de los activos de la informacidn acorde a las necesidades institucionales;

promoviendo un comportamiento responsable en la Seguridad de la Informacién.

10.

11.

b. Atributosy responsabilidades:

Disefiar, elaborar, ejecutar, actualizar las politicas, procedimientos, planes y
controles concernientes a la seguridad de la informacion.

Disefar, coordinar y actualizar planes de accién correctivos para mejorar el
sistema de seguridad de la informacion y procedimientos para mejorar
respuesta a incidentes de seguridad de la informacién.

Disefiar y coordinar la actualizacion y clasificacion de los activos de
informacion;

Disefiar y coordinar la estructura de gestion de la seguridad de la informacion
para asignar roles, responsabilidades, facultades individuales y explicitas;
Sistematizar y coordinar la evaluacion del riesgo y el plan de tratamiento de
riesgo de seguridad de la informacion;

Proponer y coordinar planes de concienciacion y capacitacién sobre la
seguridad de la informacion para el personal de la institucion.

Monitorear y evaluar la efectividad de politicas, procedimientos y controles:
Coordinar, monitorear y evaluar los riesgos a los que estan sometidos los
activos de la informacién institucional;

Coordinar, monitorear y evaluar las acciones relacionados con los incidentes
de seguridad en la informacion;

Coordinar, monitorear y evaluar las iniciativas de concienciacion y
capacitacion sobre la seguridad de la informacion;

Validar, evaluar y mantener un registro de roles y perfiles de acceso a los

activos de la informacién;
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12. Evaluar el cumplimiento de las unidades funcionales de la institucion en la
implementacion de controles de seguridad de la informacion, acorde las
necesidades institucionales;

13. Coordinar planes, procedimientos y pruebas para brindar continuidad de las
operaciones criticas institucionales.

14. Ejercer las demaés funciones y atribuciones que le delegaren las autoridades

c. Productos y servicios
Gestion de planificacion y normativa de seguridad de la informacion

1. Politicas, procedimientos, planes y controles de seguridad de la informacion;

2. Planes de acciones correctivas procedimientos para respuestas a incidentes de
seguridad de la informacion;

3. Guias y metodologias para la clasificacion de activos de la informacion;

4. Estructuras de roles y perfiles de acceso vy privilegios que permitira al uso los
activos de informacion institucionales;

5. Plan de tratamiento de riesgo de Seguridad de la Informacion;

6. Plan de concienciacién y capacitacion en seguridad de la informacion;

Gestion de Seguimiento y Evaluacion de la Informacién

1. Informes de seguimiento y evaluacion de la aplicacion de politicas
procedimientos y controles relacionados con la seguridad de la informacion.

2. Informes de evaluacién de riesgos de los activos de informacion.

3. Informes de evaluacion de los incidentes de seguridad en la informacion;

4. Informes de evaluacion de plan de concienciacion y capacitacion sobre la
Seguridad de la informacion;

5. Informes de evaluacion de la efectividad de la gestion de roles y perfiles de
acceso a los activos y la informacion;

6. Informes de evaluacion en el cumplimiento de controles de seguridad de la
informacion de las unidades funcionales de la institucion.

7. Informe de resultados de la aplicacion de planes, procedimiento y pruebas de

continuidad de las operaciones criticas institucionales.
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3.2 PRESENTACION Y ANALISIS DE RESULTADOS

3.2.1 Andlisis de la necesidad

La institucion en analisis es la encargada de la supervision y control de cooperativas y
asociaciones en el Ecuador, al ser una entidad que protege los activos de la informacién
cuenta con una direccion de seguridad de la informacion que se encarga proteger los

activos de informacion dentro de la institucion.

La direccion de seguridad de la informacion busca crear, mejorar e implementar
politicas de seguridad que permita salvaguardar la informacién entregada a la institucion,
por lo tanto, surge la necesidad de crear varios proyectos para la proteccion de la

informacion basada en riesgos.
3.2.2 Andlisis de resultados
La investigacion se realiz6 mediante la aplicacion de entrevistas y reuniones a las
autoridades competentes dentro de la direccion de seguridad de la informacién y la

direccion de riesgos de la institucion encargada de regular cooperativas y asociaciones,

lo que va a permitir conocer la situacién actual en el manejo de la informacién.
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Entrevistado

Tabla 5 Matriz de resultados de la entrevista.

Pregunta Director Analista de Seguridad Seguridad Mantenimiento
Si, Si, Si
o, e PSI Control de :
¢Cuentan con politicas de . e  Respaldos.
seguridad para la informacion? *  Acceso a,E_thernet. Si. accesos. e Antivirus
e Acceso fisico Respaldos. '
o  Respaldos usuario final. PSI
Estrategias de
¢Cémo se maneja el control negocio.
de la seguridad de la|e  Estrategias de negocio. Politicas de seguridad de la Politicas de o Politicas de seguridad de

informacion?

Politicas de seguridad de
la informacion

informacion.

seguridad de la
informacion

la informacién

¢Describa el control interno
que realiza el area responsable
en la seguridad de la
informacién?

Analisis de requisitos y
especificaciones de
seguridad de la
informacién.

Normativa de seguridad.

Analisis de requisitos y
especificaciones de seguridad
de la informacion
Aseguramiento de los
servicios de aplicaciones en
redes publicas

Proteccion de las
transacciones de servicios de
aplicacion

Analisis de
requisitos y
especificaciones
de seguridad de la
informacion.

Anaélisis de requisitos y
especificaciones de
seguridad de la
informacion.

¢Lainstitucion cuenta con un
Sistema de Gestion de seguridad
de la Informacién (SGSI)?

NO

NO

NO

NO
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Entrevistado

Pregunta
¢(Cébmo se garantiza la
confiabilidad, integridad vy

disponibilidad de la informacion
que se genera dentro de la
institucion?

Director

Planificacion.
Evolucion.
Normativa
Controles

Analista de Seguridad
Planificacion de la
continuidad de la seguridad
de la informacion

Implementacién de la
comunidad de la seguridad de
la informacion

Revisién y evaluacion de la
comunidad de la seguridad de
informacion.

Seguridad

Normativa
Planificacion
Control

Mantenimiento

Revision y evaluacion de
la comunidad de la

seguridad de informacion.

¢Qué mecanismos, técnicas
y/o herramientas de seguridad se
aplican para salvaguardar la

Identificacion de las
causas de
incumplimiento.

Implementacion de

Identificacion de las causas
de incumplimiento.
Evaluacion de acciones
necesarias para el
cumplimiento.
Implementacion de acciones

Identificacion de
las causas de
incumplimiento.

Implementacion de
acciones

Implementacion de
acciones correctivas
necesarias.

informacion?

riesgos

basada en riesgos

acciones correctivas . . correctivas L .
informacion confidencial? ; correctivas necesarias. . Revision de acciones
’ necesarias. s . necesarias. . .
. Revision de acciones correctivas y verificar su
correctivas y verificar su efectividad.
efectividad.
¢Se realiza control 'y . .
administracion de riesgos en| Sh ) Si, ;
cuanto a la seguridad de la|®  Metodologia basada en NO e  Metodologia NO
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Entrevistado

Pregunta

¢Como se realiza el
monitoreo a los sistemas de
informacion y de comunicacion?

Director

Revisién independiente
de la seguridad de la
informacion
Cumplimiento de las
politicas y normas de
seguridad

Analista de Seguridad

. Cumplimiento de las
politicas y normas de
seguridad

e Comprobacion del
cumplimiento técnico

Seguridad
Revision
independiente de
la seguridad de la
informacion
Cumplimiento de
las politicas y
normas de
seguridad

Mantenimiento

Comprobacién del
cumplimiento técnico

¢Han realizado simulacros
frente a la caida de los sistemas
de informacion y de
comunicacion? Si...... De qué
manera se lo ha realizado;

Sl,
Tenemos un plan de
contingenciaen Tl
aprobado.

NO

Plan de
continuidad solo
aprobado,

NO

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer
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3.2.3 Tabulacion de resultados

1. ¢Cuentan con politicas de seguridad para la informacion?

Objetivo:
Determinar si se aplican politicas de seguridad para la informacion.

Tabla 6: Pregunta 1 cuadro de porcentaje

Respuesta Cantidad Porcentaje
PSI. 3 30%
Acceso a Ethernet. 2 20%
Acceso fisico 2 20%
Respaldos usuario final. 2 20%
Antivirus 1 10%
TOTAL 10 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

¢Cuentan con politicas de seguridad para la

informacion?

= PS|.

l = Acceso a Ethernet.

Acceso fisico
20%

Respaldos usuario final.

0,
Sl = Antivirus

Figura 2 Gréfico pregunta 1

Autor: José Neptali Molina Alcocer
Interpretacion:

Se puede concluir que la institucion cuenta con politicas de seguridad alcanzando un
30% la comunicacion de usuarios con gerentes (PSI), el 20 % podemos observar que
corresponde al acceso a ethernet, accesos fisicos y respaldos y con un 10% la aplicacion
de antivirus.

Andlisis:

Se puede evidenciar que la institucién cuenta con politicas de seguridad dirigida para
los usuarios, pero la seguridad de la informacion se encuentra descuidada.
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2. ;Como se maneja el control de la seguridad de la informacion?

Objetivo:
Verificar la existencia de controles de seguridad de la informacion

Tabla 7: Pregunta 1 cuadro de porcentaje

Respuesta \ Cantidad \ Porcentaje
Estrategias de negocio. 2 40%
Politicas de seguridad de Ila
informacion 3 60%
Normativas y contratos 0 0%
Asignacidn de responsables 0 0%
TOTAL 5 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

¢Cémo se maneja el control de la seguridad de
la informacion?

= Estrategias de
negocio.

= Politicas de seguridad
de la informacion

= Normativas y contratos

Asignacion de
responsables

Figura 3 Grafico pregunta 2

Autor: José Neptali Molina Alcocer

Interpretacion:

El 60% del personal manifiesta que se maneja politicas para la seguridad de la
informacion acompafiado con el control en estrategias del negocio con un 40% de las
personas encuestadas.

Andlisis:

Para el manejo de la seguridad de la informacidn se puede constatar que se maneja dos
aspectos: politicas de seguridad y estrategias de negocios
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3. ¢Describa el control interno que realiza el &rea responsable en la seguridad de la
informacién?

Obijetivo: Identificar si se realiza un control por los responsables de la seguridad de
la informacion.

Tabla 8: Pregunta 3 cuadro de porcentaje

Respuesta Cantidad Porcentaje
Anadlisis de requisitos y
especificaciones de seguridad de la
informacion 4 57%
Aseguramiento de los servicios de
aplicaciones en redes publicas 1 14%
Proteccion de las transacciones de
servicios de aplicacion 1 14%
Normativa de seguridad 1 14%
TOTAL 7 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

¢Describa el control interno que realiza el area
responsable en la seguridad de la informacion?

m Analisis de requisitos y
especificaciones de
seguridad de la

informacion
= Aseguramiento de los

servicios de aplicaciones
en redes publicas

14% Proteccion de las
transacciones de servicios
de aplicacion

Figura 4: Gréfico pregunta 3

Autor: José Neptali Molina Alcocer
Interpretacion:

Se puede interpretar que el 57% corresponde al anélisis de requisitos y
especificaciones de la seguridad de la informacion, acompafiado con un 14% para el
aseguramiento de los servicios de aplicaciones en redes publicas, proteccién de las
transacciones de servicio de aplicacion y normativa de seguridad.

Analisis:

No se mantiene un control apropiado de todas las actividades en el control interno para
salvaguardar la informacion.
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4. ¢La institucion cuenta con un Sistema de Gestion de seguridad de la Informacion
(SGSI)?

Objetivo:

Conocer si la institucion cuenta con el sistema de gestion de la seguridad de la
informacion.

Tabla 9: Pregunta 4 cuadro de porcentaje

Respuesta \ Cantidad Porcentaje

Sl 0 0%

NO 4 100%
TOTAL 4 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

¢Lainstitucidon cuenta con un Sistema de
Gestion de seguridad de la Informacién
(SGSI)?

mNO

Figura 5: Gréfico pregunta 4

Autor: Jose Neptali Molina Alcocer

Interpretacion:

Como se puede visualizar en el grafico la respuesta NO tienen un 100% en la encuesta
realizada, quedando el si con ninguna valoracion.

Andlisis:

Se puede evidenciar que la institucién ni cuenta con un sistema de gestion de la
informacion.

30



5. (Como se garantiza la confiabilidad, integridad y disponibilidad de la informacion
que se genera dentro de la institucion?

Objetivo:

Conocer la gestion que se realiza dentro de la institucion para garantizar la
integridad, confiabilidad y disponibilidad de la informacidn procesada dentro de la
empresa.

Tabla 10: Pregunta 5 cuadro de porcentaje

Respuesta Cantidad \ Porcentaje
Planificacion. 3 27%
Evolucion. 1 9%
Normativa 2 18%
Controles 4 36%
Implementacion de la comunidad de

la seguridad de la informacion 1 9%

TOTAL 11 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

¢Como se garantiza la confiabilidad, integridad y
disponibilidad de la informacién que se genera dentro de

la institucion?
= Planificacion.
9%
“ Evolucion.
Normativa
o S
e Controles
9%

18%
= Implementacion de la comunidad

de la seguridad de la informacién

Figura 6: Gréfico pregunta 5

Autor: José Neptali Molina Alcocer
Interpretacion:

Dentro de las cinco respuestas para garantizar la confiabilidad, integridad y
disponibilidad de la informacién, la que més se destaca dentro del proceso con un 37%
son los controles acompafiado con un 27% la planificacion, 18% normativa y finalmente
con un 9% planificacion e implementacion de la comunidad de la seguridad de la
informacion.

Andlisis:

La institucion carece de medidas técnicas preventivas y reactivas lo cual permite
resguardar y proteger la informacién que vela por los principales objetivos de seguridad
de los activos.
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6. ¢ Qué mecanismos, técnicas y/o herramientas de seguridad se aplican para

salvaguardar la informacion confidencial?

Objetivo:

Conocer el proceso que me maneja dentro de la institucién para salvaguardar la
informacidn confidencial generada en el trabajo diario.

Tabla 11: Pregunta 6 cuadro de porcentaje

Respuesta Cantidad Porcentaje
Identificacion de las causas de
incumplimiento. 3 30%
Evaluacién de acciones necesarias
para el cumplimiento. 1 10%
Implementacion  de  acciones
correctivas necesarias. 4 40%
Revisién de acciones correctivas y
verificar su efectividad. 2 20%
TOTAL 10 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Interpretacion:

En el grafico se puede visualizar que se considera como lo méas importante con un

Autor: José Neptali Molina Alcocer

se aplican para
salvaguardar la informacion confidencial?

£Qué mecanismos, técnicas y/o herramientas de seguridad

= |dentificacidn de las causas de

incumplimiento.
0,
20% Evaluacion de acciones

necesarias para el cumplimiento.

Implementacién de acciones
40% correctivas necesarias.

10%

Revision de acciones correctivas

y verificar su efectividad.

Figura: 7: Gréfico pregunta 6

Autor: Jose Neptali Molina Alcocer

40% la implementacién de acciones correctiva, seguido con un 30% con la
identificacion de las causas de incumplimiento, 20 % revision de acciones y con un 10%
evaluacion de las acciones necesarias para el cumplimiento.

Andlisis:

La institucién cuenta con un conjunto de mecanismo y técnicas, sin embargo, no se

tiene claro el proceso a seguir para salvaguardar la informacion.

32



7. ¢Se realiza control y administracion de riesgos en cuanto a la seguridad de la
informacién?

Objetivo:
Verificar si la institucion dispone de un proceso para la administracion y control de
riesgos en la seguridad de la informacion.

Tabla 12: Pregunta 7 cuadro de porcentaje

Respuesta Cantidad ‘ Porcentaje

Sl 2 50%

NO. 2 50%
Total 4 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

¢Se realiza control y administracion de
riesgos en cuanto a la seguridad de la
informacion?

|
m sl
50%
NO.

Figura 8: Grafico pregunta 7

Autor: José Neptali Molina Alcocer

Interpretacion:

Se puede observar que los colaboradores responsables en el manejo de la informacién
dentro de la institucion el 50% conoce sobre los controles para la gestion de riesgo y el
50% restante desconocen de su uso.

Anélisis:

El control y administracion de riesgo que se gestiona dentro de la institucion no es

conocido por todo el personal para lo cual se sugiere socializar el proceso de gestion de
riesgos.
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8. ¢ Como se realiza el monitoreo a los sistemas de informacion y de comunicacion?
Objetivo:

Conocer si la institucion cuenta con procesos de monitoreo a los sistemas de
informacion y comunicacion.

Tabla 13: Pregunta 8 cuadro de porcentaje

Respuesta Cantidad Porcentaje
Revision independiente de la
seguridad de la informacion 2 24%
Cumplimiento de las politicas y
normas de seguridad 3 38%
Comprobacion del cumplimiento
técnico 3 38%
Total 8 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: Joseé Neptali Molina Alcocer

¢Como se realiza el monitoreo a los sistemas de
informacion y de comunicacion?

= Revision independiente
de la seguridad de la

informacién
38% = Cumplimiento de las
) SE— politicas y normas de
seguridad
37% Comprobacion del

cumplimiento técnico

Figura 9: Gréfico pregunta 8

Autor: José Neptali Molina Alcocer
Interpretacion:

Se puede interpretar que existe una gestién en comprobacion de cumplimiento técnico
y cumplimiento de politicas y normas de seguridad con un 38% cada una y con un 24%
la revision independiente de la seguridad de la informacion dentro del monitoreo a los
sistemas de informacion y de comunicacion.

Analisis:

Se puede describir que existe monitoreo a los sistemas de informacion y de
comunicacion dentro de la institucion.
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9. ¢Han realizado simulacros frente a la caida de los sistemas de informacién y de
comunicacion? Si...... De qué manera se lo ha realizado; ¢No...... Por qué?

Objetivo:

Definir si en la institucién se realiza simulacros frente a la caida de los sistemas de
informacion y de comunicacion para identificacion de vulnerabilidades.

Tabla 14: Pregunta 9 cuadro de porcentaje

Respuesta Cantidad Porcentaje \

Sl. 2 50%

NO. 2 50%
Total 4 100%

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

éHan realizado simulacros frente a la caida de los
sistemas de informacion y de comunicacion?
Si......De qué manera se lo ha realizado;
No......Porque?

mSl.

50% 50%

mNO.

lustracion 10: Grafico pregunta 9

Autor: José Neptali Molina Alcocer

Interpretacion:

Se puede visualizar en el grafico que el conocimiento de simulacros frente a la caida
de los sistemas esta divididos con una igualdad el 50%

Analisis:

La institucion cuenta con un plan de contingencia aprobado por el departamento de Tl
para enfrentar caidas de sistemas de informacion y comunicacion.
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3.2.4. Interpretacion de resultados

Después de realizar un andlisis minucioso a cada pregunta y cada entrevistado que

maneja directamente la seguridad de la informacion se pude determinar o siguiente:

Conclusiones del analisis de resultados:

3.3

No existe politicas de clasificacion y etiquetado de la informacion que se genera

y recopila dentro de la institucion.
La institucion no cuenta con un sistema de gestion de seguridad de la informacion.

La institucion cuenta con la direccién de seguridad de la informacién la cual se

encarga de proteger los activos de informacion.

No se utiliza metodologias para garantizar la confiabilidad, integridad y

disponibilidad de los activos de la informacion.

Recomendaciones del andlisis de resultados:

Crear una politica de clasificacion y etiquetado de la informacién basada en
riesgos, adoptando normas y reglas establecidas en la institucion.

Utilizar metodologias como Magerit y ISO 27001 para el levantamiento de activos
y evolucion de riesgo ya que se las normas mencionadas se aplican a instituciones

publicas y la evaluacion es basada en riesgos.
INTRODUCCION

La gestion de activos de informacion contempla los siguientes elementos:

planificacién, identificacion de los activos, seguimiento y control.

y Clasiticacion

Figura 1 Ciclo de la Gestion de Activos de Informacion
Autor: José Neptali Molina Alcocer
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3.3.1 Planificacién

Dentro de la planificacion se establece cuéles seran las politicas y lineamientos
para realizar la gestion de activos de informacion, las valoraciones para
identificacion de riesgos, definicién de alcance y cada uno de los activos a
identificar dividiendo a la organizacion en unidades de negocio desde las de mayor
importancia criticidad y valor para la institucion a las de menores, la misma que
debe ser determinada con la aprobacién de la méxima autoridad de la institucion

encargada de regular cooperativas y asociaciones.

3.3.2 Identificacion y Clasificacion

Identificacion: una vez definido los alcances y los lineamientos de gestion, se

debe seguir con la identificacion y clasificacion de los activos de informacion.

En esta etapa podremos realizar un levantamiento de informacion e identificar:

e Los recursos de informacion.

e Ubicacién de los datos.

e Determinar los propietarios, usuarios, custodios de los datos.

e Datos que los proveedores y terceros poseen.

e Identificar los niveles de accesos, los cuales deben ser minimos.

e Que activos se podrian agrupar con una misma estrategia de seguridad.

Pre-Clasificacion: en la etapa de pre-clasificacion se debe tomar en cuenta los
parametros que sirven para medir los valores en funcion a la importancia relativa
de los activos de informacion, considerando la confidencialidad, integridad y

disponibilidad que se requiere en la institucion.

El resultado de realizar esta preclasificacion es un inventario de todos los activos
de informacion. Junto con este inventario se definen los propietarios, custodios de
la informacion (que no necesariamente son los mismos), los medios de
almacenamiento de la informacién, forma de distribucién y los componentes

tecnologicos.
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Clasificacion: con este inventario de activos preclasificados se procede a la
identificacion de posibles vulnerabilidades, la evaluacion y ponderacién del riesgo
al cual estan sometidos los mismos, a través de la valoracion definida en esta

metodologia.

Seguimiento y Control: con el inventario final de activos, se procede con cada
uno de los propietarios a definir un mapa integral de riesgos por activo; se
establecen los controles a implementar para mitigar los riesgos definidos, asi como
las estrategias para la implementacion. En esta fase se realiza un seguimiento a la
implementacién de los controles y estrategias para mitigar los riesgos definidos, los
informes relativos a dicha implementacién se daran a conocer al Comité de

Seguridad de la Informacion.

3.4 METODOLOGIA DE GESTION
3.4.1 PLANIFICACION
Para que se realice una adecuada gestién deben seguirse los elementos

definidos dentro de la planificacién. Cuando se realiza la planificacién debe

tomarse en cuenta lo siguiente (figura 11):

Figura 11 Esquema de Planificacion

Autor: José Neptali Molina Alcocer
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Definicion del alcance: Deben establecerse las metas claras que se van a
gestionar en el contexto organizacional, para la planificacion se tomard en

consideracion los siguientes aspectos:

e |dentificar la estrategia de la institucion en torno a los sistemas de
informacion, utilizando las técnicas de recoleccion de informacion como:
Entrevistar a los jefes del Dpto. de Sistemas administradores de T1 y revisar la
documentacion sobre las politicas organizacionales de adquisicion,
implementacién y uso de los SI.

e Especificar los sistemas de informacion que apoyan los procesos
determinando la dependencia de los procesos con respecto a los sistemas de
informacion.

e Especificar los roles de los actores y sus responsabilidades en los riesgos
asociados a los sistemas de informacion, se puede identificar mediante
entrevistas a los actores de los sistemas de informacion sobre la conducta anti

riesgos

Definicidn de las politicas de clasificacion: Es importante que se definan las
politicas de clasificacidn bajo qué criterios deben establecerse. En ese sentido las
politicas o criterios de clasificacion deben identificar al activo dentro de la
confidencialidad, integridad y disponibilidad considerando los valores, los niveles

y etiquetas que se exponen en la tablalb.
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Tabla 15 Definiciones nivel valor vs criterios de clasificacién

Confidencialidad

Nivel / Valor

Informacidn que sélo puede ser conocida y utilizada por un grupo

Integridad
Informacién cuya modificacion no autorizada no podria
recuperarse, ocasionando pérdidas graves a la institucion o a
terceros.
La pérdida de informacion puede conllevar

un impacto

Disponibilidad

Informacion cuya inaccesibilidad permanente durante un dia
podria ocasionar pérdidas significativas a la SEPS o a terceros.
La no disponibilidad de la informacién puede conllevar a
impactos negativos:

TOP SECRET 5 muy reducido de servidores o funcionarios, generalmente de la alta[negativo:
direccion. ¢ Deindice legal o econdmica. o -
K * Deindice legal o econédmica.
¢ Retraso en sus funciones. }
L - . ® Retraso en sus funciones.
e Pérdida de imagen severas de la entidad. . .
e Pérdida de imagen severas a entes externos.
L. e . e Informacién cuya inaccesibilidad permanente durante una
Informacién cuya modificacidn no autorizada es de dificil , X L o
L. . . o L semana podria ocasionar pérdidas significativas a la
o, , . . recuperacion y podria ocasionar pérdidas significativas paralaf ~ " , A o
Informacidn que sélo puede ser conocida y utilizada por un grupo institucion o a terceros institucion o a terceros. podria ocasionar pérdidas
de servidores o funcionarios. . . L . significativas a la SEPS o a terceros.
; =, " ; . . . La pérdida de informacion puede conllevar un impacto R Lo . o,
SECRETA 4 Es informacidn critica y solamente podra ser conocida al interior negativo: La no disponibilidad de la informacién puede conllevar a
dela Entidad ya que el conocimiento externo de la misma podra o - impactos negativos:
. R K e De indice legal o econémica. L ..
ocasionar efectos negativos sobre la Entidad . ¢ Deindice legal o econdmica.
e Retraso en sus funciones. .
. . . ® Retraso en sus funciones.
e Pérdida de imagen severas de la entidad. o K
e Pérdida de imagen moderado a entes externos.
L. . . ) e . Informacidn cuya inaccesibilidad permanente durante un mes o
Informacion que puede ser conocida y utilizada por todos los Informacién cuya modificacidn no autorizada puede , , K L R
. . . . . . mas, podria ocasionar pérdidas significativas para la
servidores y funcionarios de la SEPS. recuperarse aunque podria ocasionar pérdidas leves para la o
. R . . TR institucion o para terceros.
Solo podrd ser accedida por grupos especificos de usuarios que institucidn o a terceros. i o X .
A . . L X . . e L, La no disponibilidad de la informacién puede afectar a la
requieren del conocimiento de esta informacion para estricto La informacién cuya modificacién o eliminacién puede . o
L . . ) e K . operacion normal pero no conlleva ampliaciones legales,
cumplimiento de sus funciones ocasionar un impacto significativo dentro de las direcciones. . L |
economicas o pérdida de imagen.
Informacidn que puede ser conocida y utilizada, sin autorizacién Informacién cuya modificacidn no autorizada puede L . - -
laui facil " fecta a | tividad Informacion cuya inaccesibilidad no afecta la operatividad.
or cualquier persona. recuperarse facilmente, o no afecta a la operatividad. . e : .
RESTRINGIDA 2 P , q A ‘p . p R i " i P o La no disponibilidad de la informacidn no conlleva
Podra ser utilizada por todos los empleados directos de la SEPS y La pérdida de informacion conlleva un impacto NO significativo |. L . . .
. X implicaciones legales, ecuménicas o pérdida de imagen
por empleados temporales, contratistas y/o terceros a la SEPS para la entidad o entes externos
L . . . informacidn que puede ser usado como informativa o material
Informacién de disponible para cualquier persona externa a la dei tigacio Inf o, " blicad dios digital
S einvestigacion. nformacidn que se encontrara publicada en medios digitales.
PUBLICA 1 institucion. & 4 P 8

Informacién Publica

Los activos de informacién que deben ser incluidos en el
inventario como activos de informacidn de integridad

La informacidn puede acceder personas ajenas a la institucion

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor:

José Neptali Molina Alcocer
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Lineamiento a los objetivos institucionales. - La gestion de clasificacion de informacion
debe estar alineada al plan estratégico de la organizacion. Para esto debe verificarse en el
alcance que es lo que se va a identificar, clasificar y que se encuentre dentro de los

procesos gque soportan los objetivos institucionales.

3.5 IDENTIFICACION Y CLASIFICACION

Una vez planteado los lineamientos y objetivos de la gestion de activos de
informacidn, procedemos con la identificacion y clasificacion de activos, los pasos

a seguir se ilustran en la figura #12:

Estrategia de

proteccion
Analisis de . z\:/llatr_ifZ_ de §
; asificacion de
Riesgos Activos
« Identificacion y « Definicién del plan
il Evaluacion del de accion de
Pre clasificacion Riesgo mitigacion del
« Preclasificacion del + Ponderacion de Riesgo
Activo Rles_g(_) -
(Confidencialidad, * Clasificacion del
Disponibilidad, e activo en cuanto al
Integridad) Riesgo
Identificacion - Identificacion de
Propietaros de

* Procesos Criticos informacion

+ Cadena de Valory . nventario de Activos

Gobernantes Preclasificados
« Inventario

Tecnoldgico

Figura 12 Pasos para la identificacion y clasificacién

Autor: Jose Neptali Molina Alcocer

351 Identificacion

Para lograr la identificacion es necesario contar dos elementos previos, la
definicion de los procesos criticos que generalmente son los procesos de la cadena
de valor, algunos gobernantes y de apoyo. Dentro de los procesos de apoyo se
encuentran los procesos de tecnologias de la informacién, aquellos procesos se
vuelven importantes e inclusos criticos. De alli depende que, por la

implementacion de buenas practicas y de estandares internacionales se cuente con
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varios elementos derivados de esa gestion tales como: un portafolio de servicios,
un inventario tecnoldgico, procesos documentados y demas. Para esta etapa de
identificacion se utilizara el inventario tecnoldgico, y como referencia el

portafolio de servicios.

Todos los activos de informacion durante la fase de andlisis del proceso de
implantacién de la norma, se someteran a un andlisis de impacto en el negocio en
los que se consideran los atributos de Confidencialidad, Integridad y
Disponibilidad.

La metodologia de evaluacion de riesgos evalUa los riesgos resultantes de
amenazas de caracter interno y externo, ya sean deliberadas o accidentales, sobre
los activos de informacion documentados en la lista de activos y su vulnerabilidad

frente a éstas.

Se requiere que los propietarios de los activos evalUen el efecto que tendria en
el negocio (empleados, clientes, proveedores o accionistas) la pérdida de
confidencialidad, integridad y disponibilidad, de dichos activos, en el peor caso
posible. Para facilitar una interpretacion estandar de esta evaluacion, se ha
confeccionado una matriz de riesgos que tiene que estar aprobada por la direccion
de la empresa.

Con los insumos y entregables (informacion) de los procesos criticos y el
inventario tecnoldgico se puede seguir con la siguiente etapa, la pre clasificacién

de los activos.

Catalogo de

Tecnologico Senﬂ.(l:'nlos e

Figura 13 Elementos de la Identificacion

Autor: José Neptali Molina Alcocer
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3.5.2 Pre clasificacion de los activos

En la actividad se busca detectar los activos més relevantes dentro del proceso
que se va analizar, diferenciando por tipo de activo, identificando las relaciones
entre los distintos activos, definiendo las dimensiones de seguridad y valorando la

importancia.

Tipos de Dimencianes Criterio de

activos de Valoracion Valoracion

Figura 14 Caracterizacion de los activos

Autor: José Neptali Molina Alcocer

Lo primero que se debe hacer en esta etapa es identificar a los propietarios de
informacion, al contar con procesos documentados serd facil su identificacion;
debido a que los propietarios de la informacion son por lo general los responsables

de los procesos, o0 los responsables de la informacién de los insumos de dicho

proceso.

Tabla 16 Matriz Levantamiento de activos

Descripcion Ubicaciéon Propietario Cantidad

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

Tipos de Activos

La tipificacion de los activos es tanto una informacion documental de interes
como un criterio de identificacion de amenazas potenciales y salvaguardas

apropiadas a la naturaleza del activo.
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Activos esenciales

Dentro de sistema de informacion en la clasificacion de activos se existen dos
cosas esenciales, la informacion que se gestiona y los servicios que se prestan,
marcando los requerimientos de seguridad para todos los componentes del sistema

donde se puede considerar algunas caracteristicas como se describe en la figura

ndmero 15
Datos de interés para
administracion publica
Datos vitales (registros
de la organizacion)
Informacién Nivel alto
Datos de caricter Nivel medio
perzonal
Nivel bajo
_ Datos clazificados
Nivel confidencial
Datos Clasificados
— Difuzion limitada
Sin elazificar
De cardcter pablico
Servicio
Figura 15 Activos esenciales
Autor: Jose Neptali Molina Alcocer
Fisico

Elementos fisicos que soportan los procesos de tratamiento de informacion y

del negocio.
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Informacion

Informacion vital para el negocio. Informacion personal privada segun la ley
organica de proteccion de datos. Informacion estratégica requerida para alcanzar
objetivos. Informacion de alto costo econdémico o en dedicacion de recursos para

conseguirla, almacenarla o procesarla.

Personal

Puesto de personal clave para la toma de decisiones relacionadas con la

seguridad.

Procesos

Procesos cuya pérdida o degradacion pueda hacer imposible llevar adelante la
mision de la organizacion. Procesos que sean secretos o utilicen tecnologia
propietaria. Procesos necesarios para el cumplimiento legal, regulatorio o

contractual
Red
Elementos de la infraestructura de telecomunicaciones.
Servicios
Servicios relacionados con la seguridad o sus procesos.

Software

Programas informaticos, adquiridos, desarrollados o mantenidos. Los atributos
mencionados son los mas comunes, pero se puede agregar nuevos criterios si el

responsable de la seguridad de la informacién lo cree necesario.

Con estos propietarios de la informacion se procedera en la matriz respectiva a
clasificar la informacién y los activos que sirven de custodios, es decir se ira
identificando cada informacién dentro del proceso midiendo su nivel de
confidencialidad, integridad y disponibilidad, conforme se ha definido en la

politica de clasificacion, por ejemplo:
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Tabla 17 Matriz de tipos de activos valorando su confidencialidad, integridad y

disponibilidad
Clasificacion de un Activo
Tipos de Activo Descripcion Global De Empresa  DeCliente Confidenciabilidad Integrida Disponibilidad
Fisico X X
Informacién X X X X
Personal X X
Procesos X X X
Red X X
Servicios X X
Software X X

Fuente: La institucidon encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

Con esa caracterizacion, se tiene una idea bastante clara de ¢Qué tipo de
informacion es?, ;Por donde circula?, (Donde se almacena?; si es fisica o
electrénica o ambas, y a que riesgos se enfrenta. Esto permite poner controles o
planes de seguridad no solo al activo tecnoldgico, sino a la informacion en si,
donde sea que esta se genere, transmita, custodie o almacene. En esta etapa debe
identificarse el activo de TI que soporta esta informacion, para esto es necesario
contar con el inventario tecnoldgico. Esta etapa una vez caracterizada, se la realiza

en conjunto con el &rea tecnoldgica.

Para finalizar la pre clasificacion, es necesario tener un grado de clasificacion
de seguridad de cada activo identificado en conjunto con los responsables en la
gestion de la informacion, es decir se toman los valores de cada factor de acuerdo
a su confidencialidad, integridad y disponibilidad.

Dimensiones de valoracion

La clasificacion de activos de informacion tiene como objetivo asegurar que la
informacion recibe los niveles de proteccion adecuados, ya que con base en su
valor y de acuerdo a otras caracteristicas particulares requiere un tipo de manejo

especial.

Son las caracteristicas o atributos que hacen valioso un activo. Una dimension

es una faceta o aspecto de un activo, independiente de otras facetas.

Niveles de clasificacion de acuerdo a la confidencialidad
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Propiedad o caracteristica consistente en que la informacion ni se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados.
[UNE-ISO/IEC 27001:2007]

¢Qué importancia tendria que el dato si fuera conocido por personas no

autorizadas?

Los datos reciben una alta valoracion desde el punto de vista de
confidencialidad cuando su revelacion causaria graves dafios a la
organizacion y los datos carecen de un valor apreciable desde el punto de
vista de confidencialidad cuando su conocimiento por cualquiera no supone

preocupacion alguna.

Tabla 18 Clasificacion acuerdo a la confidencialidad

Descripcion acuerdo confidencialidad

Top Secret Informacidn que s6lo puede ser conocida y utilizada por un grupo muy
reducido de servidores o funcionarios, generalmente de la alta direccion.
informacidn de alta importancia para la institucién encargada de regular
cooperativas y asociaciones que solo puede ser accedida por quienes
gjerzan las funciones de:

e Super Intendente

e Directores
Secreta Informacion que s6lo puede ser conocida y utilizada por un grupo de
servidores o funcionarios seleccionados.
Es informacidn critica y solamente podra ser conocida al interior de la
Entidad ya que el conocimiento externo de la misma podré ocasionar
efectos negativos sobre la Entidad
Informacién que s6lo puede ser conocida y utilizada por un grupo de
servidores o funcionarios de una direccion o intendencia.
Solo podra ser accedida por grupos especificos de usuarios que
requieren del conocimiento de esta informacion para estricto
cumplimiento de sus funciones
Restringida Informacion que puede ser conocida y utilizada por todos los servidores
y funcionarios de la institucion encargada de regular cooperativas y
asociaciones.

Podra ser utilizada por todos los empleados directos y por empleados
temporales, contratistas y/o terceros a la institucion encargada de regular
cooperativas y asociaciones

Publica Informacion que puede ser conocida y utilizada sin autorizacion por
cualquier persona.

Informacion Publica

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: Jose Neptali Molina Alcocer
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Niveles de clasificacion de acuerdo a la integridad.

Propiedad o caracteristica consistente en que el activo de informacion no
ha sido alterado de manera no autorizada. [ISO/IEC 13335-1:2004]

¢ Qué importancia tendria que los datos fueran modificados fuera de control?

Los datos reciben una alta valoracion desde el punto de vista de
integridad cuando su alteracién, voluntaria o intencionada, causaria graves
dafos a la organizacion que puede conllevar un impacto negativo de indole
legal o econdmica, retrasar sus funciones, o generar perdidas de imagen

severas de la entidad.

Tabla 19 Clasificacion acuerdo a la Integridad

Etiqueta Descripcion acuerdo integridad

Top Secret | Informacién cuya modificacion no autorizada no podria recuperarse,
ocasionando pérdidas graves a la institucién o a terceros.
La pérdida de informacion puede conllevar un impacto negativo:

e De indice legal o econémica.

e Pérdida de imagen severa de la entidad.
Secreta Informacion cuya modificacion no autorizada es de dificil recuperacion y
podria ocasionar pérdidas significativas para la institucion o a terceros.
La pérdida de informacion puede conllevar un impacto negativo:

e Retraso en sus funciones.

e Pérdida de imagen severas de la entidad.
Informacién cuya modificacién no autorizada puede recuperarse, aungue
podria ocasionar pérdidas leves para la institucion o a terceros.
La informacion cuya modificacién o eliminacion puede ocasionar un
impacto significativo dentro de las direcciones.
Restringida | Informacion cuya modificacion no autorizada puede recuperarse facilmente,
0 no afecta a la operatividad.
La pérdida de informacion conlleva un impacto NO significativo para la
entidad o entes externos.
Publica La informacion que puede ser usado como informativa o material de
investigacion.
Los activos de informacion que deben ser incluidos en el inventario como
activos de informacion de integridad.
Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: Jose Neptali Molina Alcocer
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Nivel de clasificacion de acuerdo a la disponibilidad

Propiedad o caracteristica de los activos. consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren. [UNE
71504:2008]

¢Qué importancia tendria que el activo no estuviera disponible?

Un activo tiene un gran valor desde el punto de vista de disponibilidad ya que

si una amenaza afectara a su disponibilidad, las consecuencias serian graves.

Tabla 20 Clasificacion acuerdo a la disponibilidad

Etiqueta Descripcion acuerdo disponibilidad

Top Secret | La informacion cuya inaccesibilidad permanente durante un dia podria
ocasionar pérdidas significativas a la institucion encargada de regular
cooperativas y asociaciones o a terceros.
La no disponibilidad de la informacion puede conllevar a impactos
negativos:

e De indice legal o econémica.

e Pérdida de imagen severas a entes externos.
Secreta Informacion cuya inaccesibilidad permanente durante una semana podria
ocasionar pérdidas significativas a la institucion o a terceros.
Podria ocasionar pérdidas significativas a la institucion encargada de regular
cooperativas y asociaciones o a terceros.
La no disponibilidad de la informacion puede conllevar a impactos
negativos:

e Retraso en sus funciones.

e Pérdida de imagen moderado a entes externos.
Informacion cuya inaccesibilidad permanente durante un mes o0 mas, podria
ocasionar pérdidas significativas para la institucion o para terceros.
La no disponibilidad de la informacion puede afectar a la operacién normal
pero no conlleva ampliaciones legales, econémicas o pérdida de imagen.
Restringida | Informacion cuya inaccesibilidad no afecta la operatividad.
La no disponibilidad de la informacion no conlleva implicaciones legales,
economicas o pérdida de imagen
Publica Informacion que se encontrara publicada en medios digitales
La informacion puede acceder personas ajenas a la institucion
Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer
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Criterio de valoracion:

Como siguiente paso de la politica después de la identificacion de se debe
realizar una valoracion de los mismos, identificando por los propietarios las
consecuencias que tendria para el negocio la pérdida de su confidencialidad,
integridad o disponibilidad, en el peor caso posible, sin tener en cuenta medidas
de seguridad existentes en la institucion.

El valor promedio de los tres valores asignados para cada activo de informacion
determinara el valor de impacto general del activo, estableciendo su importancia
para el estudio realizado. En el presente analisis se ha definido que aquellos
activos con un valor promedio de impacto con la escala de valoracién de acuerdo

con la siguiente codificacion:

Tabla 21 Matriz para valor de impacto general del activo

Valoracién Descripcion Justificacion

Supervivencia del negocio )
5 Requiere
amenazada
4 Dafio grave No requiere
3 Dafio considerable No requiere
2 Dafio menor No requiere
1 Dafio insignificante No requiere

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer
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Descripcion

Cantidad

Tipo

Tabla 22 Valoracién de activo

Ubicacion

Propietario

Valoracion
Parcial

Valoracion
Final

Valor de Impacto

Archivo Word de la resolucion con la Direccion de Analista de Liquidacion
finalidad de realizar la publicacién en el 1 Informacién | Matriz - Quito | Liquidacién del -lquid 31414 4 Dafio Grave
. .. . . del Sector Financiero
registro oficial. Sector Financiero
Direccion de Analista de Liquidacion
Documento de extracto de la resolucién. 1 Informacién | Matriz - Quito | Liquidacién del -lquid 11113 2 Dano Menor
. . del Sector Financiero
Sector Financiero
El archivo Word de la resolucion tiene la Direccion de Analista de Liquidacion
finalidad de realizar la publicacién en el 1 Informacién | Matriz - Quito | Liquidacién del -lquid 2 12| 4 3 Daio considerable
. .. . . del Sector Financiero
registro oficial. Sector Financiero
Convocatoria a calificacidn de acreencias Direccion de Analista de Liquidacion
para remitirlo a la Direccién Nacional de 1 Informacién | Matriz - Quito | Liquidacidn del . q . 31415 4 Dafio Menor
L . . del Sector Financiero
Comunicacion. Sector Financiero
Correo electrénico al analista de Direccidn de Analista de Liquidacion
o ) - 1 Software Matriz - Quito | Liquidacién del Hlauid 3 12|2 2 Daino Menor
liquidaciones del sector financiero. . . del Sector Financiero
Sector Financiero
El director recibird v revisars el Direccion de Director Nacional de
y . 1 Informacién | Matriz - Quito | Liquidacidn del Liquidacion del Sector 312 2 2 Dano Menor
memorando y los artes adjuntos . . . .
Sector Financiero | Financiero
Direccion de Director Nacional de
Correo electrdnico a la prensa 1 Informacién | Matriz - Quito | Liquidacidén del Liquidacion del Sector 2111 1 Dafio insignificante
Sector Financiero | Financiero

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: Jose Neptali Molina Alcocer
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Dependencia de Activos

Para una correcta obtencion de impactos sobre el negocio a partir de la pérdida
de los atributos de los activos, es necesario establecer las dependencias entre los

mismos. La dependencia puede establecerse con un anico nivel de relaciones:

e Informacion

o Software
Fisicos
Red
Personal
Etc.

o O O O

O bien tener mas niveles segun el criterio del responsable de seguridad:

e Informacion

o Software
= Fisicos
o Red
o Procesos
= Personal
= Etc.

Para evitar duplicidad en las tareas de valoracion, se estableceran criterios
generales de agrupacion de activos, de forma que luego se valoren amenazas y

vulnerabilidades comunes a los activos que conforman el grupo.

En este sentido, para asegurarse que se aplican todas las amenazas,
vulnerabilidades y controles al analisis de riesgos, serd necesario que exista al
menos un activo de cada tipo. Esto se aplica particularmente al activo tipo
“Proceso” que apunta a amenazas y vulnerabilidades relacionadas con los aspectos
organizativos y de cumplimiento de la Seguridad de la Informacién, que de otra
forma no tendrian un tipo de activo donde aplicarlos de forma eficaz. Por ello,
deberd existir en todo andlisis de riesgos un Unico activo “Proceso” al que

llamaremos “Seguridad de la Informacion”.
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Los beneficios de clasificar la informacién son:

e Identificar Qué informacion es sensible y vital para la institucion
encargada de regular cooperativas y asociaciones.

e Identificar Quiénes son los propietarios de la informacion y los
responsables de la asignacion de los permisos de acceso a la misma.

e Definir niveles apropiados de proteccién de la informacion y segregacion
de acceso a la misma.

e Controlar queé usuarios tienen acceso a la informacion.
Riesgos de no clasificar la informacion:

e Asignacion de niveles y/o permisos de acceso a la informacion errada
e Pérdida de Informacion por acciones de usuarios mal intencionadas.
e Modificacion de la informacion sin previa autorizacion.

e Uso de la informacidn por parte de usuarios con fines personales.
Amenazas y vulnerabilidades

La organizacion se basa en una evaluacion de amenazas y vulnerabilidades en
una lista de amenazas extraida de norma de referencia ISO/IEC 27005:2008 y la
experiencia de la empresa. Con el fin de priorizar dichas amenazas de acuerdo a
los requisitos del negocio, el Responsable de Seguridad, junto con expertos en las
areas auditadas, evaluaran la importancia de la amenaza de acuerdo a la siguiente
tabla:
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Tabla 23 Método de evaluacién de amenazas

Nivel de L S
Descripcion Justificacion
Amenaza
La amenaza se considera presente y con alta No requiere
3 probabilidad de que explote vulnerabilidades dentro
del alcance.
La amenaza se considera presente y con media No requiere
2 probabilidad de que explote vulnerabilidades dentro
del alcance.
La amenaza se considera presente y con baja Requiere
1 probabilidad de que explote vulnerabilidades dentro
del alcance.
0 La amenaza no estd presente en el entorno del Requiere
alcance de la implantacion.

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

3.5.3 Andlisis de Riesgos (ldentificacion y evaluacion del Riesgo)

En esta fase se realiza la autoevaluacion de riegos. Ahora, la evaluacion de
riesgos se la hace al activo de informacion, es decir a la informacidn, o al activo
tecnoldgico que genera, procesa, transmite o custodia esa informacion.
Dependiendo del alcance definido en la planificacion, podremos hacer a la
informacion, al activo tecnoldgico o0 a ambos. En cualquiera de los casos los pasos

que se dan aplican igual.

Lo primero que se debe realizar es la identificacion de amenazas y
vulnerabilidades que estan expuestos los activos de informacidn, que consiste en
ir describiendo cada uno de los eventos que pueden afectar negativamente a los
activos. Por ejemplo, un activo, puede ser, el informe de hallazgos y la matriz de
los mismos encontrados en una organizacion controlada, puede sufrir un riesgo
como que esa informacidn sea accedida y divulgada por un tercero no autorizado
al publico, pudiendo provocar problemas reputacionales y credibilidad. Ahora

también puede verse afectado.
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Tabla 24 Descripcidén de amenazas

Amenaza

Descripcion Global Confidencialidad Integridad Disponibilidad

Compromiso de las funciones. Accidental,

Abuso de los derechos deliberado. true true true true

Acceso a soportes no autorizado Compromiso de la informacién. Deliberado. true true true true

Acceso no autorizado Compromiso de la informacion. Deliberado. true true true true

Atentado terrorista Dafio fisico. Deliberado. true false false true
Dafio fisico. Accidental, intencionado o

Dafio por agua ambiental. true false false true
Compromiso de la informacidn. Fallos técnicos.

Dafio por pruebas de intrusion Accidental. true true true true
Compromiso de la informacidn. Fallos técnicos.

Dafio por tercera parte Accidental, deliberado. true true true true

Denegacion de acciones Compromiso de las funciones. Deliberado. true false false true
Dafio fisico. Accidental, intencionado o

Destruccion ambiental. true false false true

Deterioro de los soportes Compromiso de la informacidn. Ambiental. true false true true

Elevacion de privilegios Compromiso de las funciones. Deliberado. true true true true

Error en el uso Compromiso de las funciones. Accidental. true true true true

Escuchas no autorizadas Compromiso de la informacion. Deliberado. true true false false

Espionaje Compromiso de la informacidn. Intencionado. true true false false

Fallo de equipos Fallos técnicos. Accidental. true false false true

Fallo de sistemas Compromiso de la informacion. Accidental. true true true true
Pérdida de servicios esenciales. Accidental,

Fallo del aire acondicionado deliberado. true false false true

Fallo en equipamiento de telecomunicaciones Fallos técnicos. Accidental. true false false true
Pérdida de servicios esenciales. Accidental,

Fallo en la provisién delibrado. true false false true
Compromiso de las funciones. Accidental,

Falta de disponibilidad del personal deliberado, ambiental. true true false true

Falta de mantenimiento de equipos Fallos técnicos. Accidental, deliberado. true false false true
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Amenaza Descripcién Global Confidencialidad Integridad Disponibilidad

Fuego Dario fisico. Accidental, intencionado o ambiental. | true false false true

Gestion ineficiente de la seguridad de la

informacion Compromiso de las funciones. Accidental true true true true

Hacktivismo Ataques por grupos de Hacking false true true true

Hacktivismo Amenaza externa a Hacktivismo false true true true

Hacktivismo Amenaza externa a Hacktivismo false true true true

Incumplimiento legal, reglamentario o contractual | Acciones no autorizadas. Accidental, deliberado. true true true true
Compromiso de la informacion. Accidental,

Informacidn de fuentes no confiables deliberado. true false true false

Interrupcién de los procesos Compromiso de las funciones. Accidental. true false false true

Inundacion Evento natural. Dafio fisico. Ambiental. true false false true

Manipulacion de los equipos Compromiso de la informacién. Deliberado. true false false true

Manipulacion de los registros Compromiso de la informacion. Deliberado. true false true false
Compromiso de la informacién. Accidental,

Manipulacién de sistemas de informacion deliberado. true true true true

Pérdida de la informacion Compromiso de la informacion. Accidental. true false false true
Compromiso de la informacion. Accidental,

Pérdida de los registros deliberado. true false false true
Pérdida de servicios esenciales. Accidental,

Pérdida de servicio de comunicaciones de datos deliberado, ambiental. true false false true
Pérdida de servicios esenciales. Accidental,

Pérdida de servicio de comunicaciones de voz deliberado, ambiental. true false false true
Pérdida de servicios esenciales. Accidental,

Pérdida de suministro eléctrico deliberado, ambiental. true false false true

Pérdida o corrupcion de la informacion Acciones no autorizadas. Deliberado. true false true true

Polvo, humedad, corrosion Dafio fisico. Ambiental. true false false true

Recuperacion de medios reciclados o descartados | Compromiso de la informacion. Deliberado. true true false true
Compromiso de la informacion. Accidental,

Revelacion de contrasefias deliberado. true true true false
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Amenaza Descripcion Global Confidencialidad Integridad Disponibilidad

Compromiso de la informacién. Accidental,

Revelacion de informacion deliberado. true true false false

Robo de documentacion Compromiso de la informacion. Deliberado. true true false true

Robo de equipamiento Compromiso de la informacion. Deliberado. true true false true

Robo de informacion Compromiso de la informacién. Deliberado. true true false true

Saturacion de los sistemas de informacion Fallos técnicos. Accidental, deliberado. true true true true

Suplantacion de identidad Compromiso de las funciones. Deliberado. true true true true

Terremoto Evento natural. Dafio fisico. Ambiental. true false false true
Compromiso de la informacién. Accidental,

Uso de cddigo fuente no autorizado deliberado. true true true true

Uso de sistemas por usuarios no autorizados Compromiso de las funciones. Deliberado. true true true true

Uso no autorizado de equipos Acciones no autorizadas. Deliberado. true true true true

Uso no autorizado de instalaciones de

procesamiento Compromiso de la informacidon. Deliberado. true true true true

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer
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El Responsable de Seguridad utilizara la informacion contenida en la siguiente

tabla para evaluar cada vulnerabilidad en funcién del grado de cumplimiento de

los controles que la mitigan, segin guias de implantacion UNE-ISO/IEC

27002:2005.

Tabla 25 Método de evaluacion de vulnerabilidades

Vulnerabilidad Descripcion Justificacion

. La vulnerabilidad ha sido explotada en el pasado, No requiere
mas alla del nivel de implantacién del control.
Es muy probable que la wvulnerabilidad sea No requiere
4 explotada en el futuro ya que el control no se ha
implantado.
Es probable que la vulnerabilidad sea explotada Requiere
3 en el futuro, ya que el control se ha implantado
parcialmente.
Es poco probable que la vulnerabilidad sea Requiere
2 explotada en el futuro, ya que el control esta
implantado.
Es muy improbable que la vulnerabilidad sea Requiere
1 explotada, ya que el control esta implantado y
auditado.
0 La vulnerabilidad no aplica al activo, por lo que Requiere
el control no se aplica.

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: Jose Neptali Molina Alcocer
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Tabla 26 Descripcion de vulnerabilidades

Vulnerabilidad

Descripcion

Software. Red.

_Global

Acceso remoto no seguro True
Arquitectura de red no segura Red. True
Asignacion errénea de derechos de acceso Software. True
Cableado desprotegido Informacion. True
Capacitacion en seguridad insuficiente Personal. True
Comunicaciones a través de redes publicas o True
desprotegidas Informacion.

Conexiones a red publica desprotegidas Informacion. Software. True
Configuracién de parametros errénea. Software. True
Configuraciones incorrectas Fisicos. Software. True
Control de acceso al edificio y a las salas ineficiente Fisicos. True
Descargas y uso de software no controlados Software. True
Eliminacion o reutilizacion de soportes sin borrar Informacion. Software. True
Equipos de comunicaciones desprotegidos Fisicos. Red. True
Error en la fecha Software. True
Especificaciones para desarrolladores incompletas o True
confusas Software.

Exposicién a humedad, polvo, suciedad Fisicos. True
Exposicion a temperaturas extremas Fisicos. True
Fallos conocidos en versiones Software. True
Falta puesta proteccion a tierra Fisico True
Frecuencia de cambio de contrasefias insuficiente Software. True
Gestion de actualizaciones de seguridad ineficiente Software. True
Gestion de cambios ineficiente Fisicos. Software. True
Gestion de contrasefias débil Software. True
Gestion de politicas de seguridad de la informacion True
insuficiente Procesos.

Gestion de red ineficiente Red. Software. True
Gestion del control de acceso ineficiente Software. Personal. True
Gestion inadecuada de terceras partes Personal. True
Gestion ineficiente de contrasefias Software. True
Habilitacion de servicios innecesarios Software. True
Inicio de sesion inseguro Software. True
Instalacion desprotegida Fisicos. True
Interfases de usuarios complejas Software. True
Mala instalacion de medios de almacenamiento Fisicos. True
Mantenimiento insuficiente Fisicos. True
No existe asignacion de responsabilidades relacionadas True
a la seguridad de la informacion Personal.

No existe cambio sobre cuentas y contrasefias de True
fabrica Software.

No existe concienciacion y formacion en seguridad Personal. True
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Vulnerabilidad Descripcion Global

No existe contacto con otras organizaciones y grupos True
de interés Procesos.
No existe control de cambios en configuraciones Fisicos. Software. True
No existe control de entrada y salida de datos Software. True
No existe control de los activos fuera de las True
instalaciones Fisicos. Personal.
No existe control de procesamiento de datos Software. True
No existe control para copia de informacion Informacion. True
No existe control sobre el uso de shareware o freeware | Software. True
No existe control sobre el uso de utilidades de sistema | Software. True
No existe proteccion en puertas y ventanas Fisicos. True
No existe documentacion Software. Procesos. True
No existe esquema de reemplazo periddico Fisicos. True
No existe evaluacion de riesgos en el plan de True
continuidad Procesos.
No existe generador o sistema de alimentacion True
ininterrumpida Fisicos.
No existe gestion de activos Fisicos. True
No existe identificacidn del remitente o receptor del True
mensaje Procesos.
No existe plan de continuidad Procesos. True
No existe politica de control de accesos Informacion. Software. True
No existe politica de controles criptograficos Software. Procesos. True
No existe politica de puesto de trabajo y pantallas True
limpias Personal.

Fisicos. Software. True
No existe procedimiento para el control de cambios Servicios.
No existe procedimiento para la gestion de incidencias True
de seguridad Procesos.
No existe proteccion contra cdigo malicioso Software. True
No existe proteccion contra codigo malicioso Informacion. True
No existe revision de la politica de seguridad Procesos. True
No existe separacion de entornos de prueba y True
operacion Software.
No existe separacion de funciones Personal. Procesos. True
No existe sistema estabilizador de tension Fisicos. True
No existe supervision de los empleados que trabajan True
fuera de horario de oficina Personal.
No existe supervision de terceros dentro de la True
organizacion Personal.
No existe un comité de seguridad Procesos. True
No existe una politica de seguridad de alto nivel Procesos. True
No existen acuerdos de calidad de servicio (SLA) Servicios. True
No existen acuerdos de confidencialidad Personal. True

True

No existen auditorias regulares Informacion. Software.

Fisicos. True

No existen equipos de deteccion de incendios
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Vulnerabilidad Descripcion Global
No existen equipos de extincion de incendios Fisicos. True
No existen mecanismos de autenticacion y validacion
del usuario Software. True
No existen mecanismos de monitorizacion Personal. True
No existen politicas para el correcto uso de
telecomunicaciones Personal. True
No existen politicas para el uso de dispositivos
portéatiles Fisicos. Personal. True
No existen procedimiento para devolucién de activos | Fisicos. Personal. True
No existen procedimiento para eliminar permisos de
acceso Personal. Procesos. True
No existen procedimientos de autorizacion de sistemas
para produccion Fisicos. Software. True
No existen procedimientos de autorizacion para la
informacién publica Informacion. True
No existen procedimientos de copia de seguridad Informacion. True
No existen procedimientos de monitorizacion de las
instalaciones Fisicos. True
No existen procedimientos de pruebas para el plan de
continuidad Procesos. True
No existen procedimientos de tratamiento de la
informacion Informacion. Procesos. True
No existen procedimientos formales de revision de Informacion. Software.
accesos Procesos. True
No existen procedimientos formales para alta y baja de | Informacién. Software.
usuarios Procesos. True
No existen procedimientos para cumplimiento de la
propiedad intelectual Software. Personal. True
No existen procedimientos para el etiquetado y manejo
de la informacion Informacion. True
No existen procedimientos para identificacién y
tratamiento de riesgos Procesos. True
No existen procedimientos para la comunicacion de
incidentes de seguridad de la informacién Personal. True
No existen procesos disciplinarios claros para
incidentes de seguridad de la informacion Personal. True
No existen registros de auditoria Software. True
No existen registros de auditoria al enviar o recibir
mensajes Procesos. True
No existen reportes sobre la actividad de los
administradores y operadores Personal. True
No existen requisitos de seguridad de la informacion
en planes de continuidad Procesos. True
No existen requisitos de seguridad en contratos con
terceros Procesos. True
No existen requisitos de seguridad en contratos de
empleados Personal. True
No existen responsabilidades de seguridad de la
informacion en puestos de trabajo Personal. True
Personal clave de seguridad no disponible Personal. True
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Vulnerabilidad | Descripcion Global

Personal disconforme o desmotivado Personal. True
Planificacion y monitorizacion de capacidad Fisicos. Software. Personal.

inadecuada Red. Servicios. True
Proceso de contratacion ineficiente Personal. True
Proteccion de claves criptograficas insuficiente Software. True
Pruebas de software insuficientes Software. True
Puesto de trabajo desatendido con sesion abierta Software. True
Punto Unico de fallo Fisicos. Red. True
Respuesta inadecuada del servicio de mantenimiento | Fisicos. Software. True
Segregacion de redes inapropiadas Fisicos. Red. True
Segregacion de redes inapropiadas Red. True
Seleccidn de datos de prueba erroneos Software. True
Sistemas nuevos o0 inmaduros Software. True
Susceptibilidad a inestabilidad de voltajes Fisicos. True
Susceptibilidad a inestabilidad térmica Fisicos. True
Susceptibilidad a polvo, humedad. Fisicos. True
Tabla de contrasefias desprotegidas Software. True
Tréfico de red especialmente sensible desprotegido Red. True
Transferencia de contrasefias en claro Informacion. Software. True
Ubicaciones susceptibles a inundacion Fisicos. True
Uso incorrecto de equipos Fisicos. True
Uso incorrecto de software Software. True
Uso no aceptable de activos Fisicos. Software. True
Uso soportes removibles no controlado Informacion. Fisicos. True
Violacion de la legislacién aplicable Procesos. True

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

Determinacion del nivel de riesgo

Para determinar el valor del nivel de riesgo de los activos de informacién de la
organizacion debidamente clasificados se obtiene por medio del resultado de
multiplicar el valor del activo por el nivel de amenaza por la probabilidad de la

vulnerabilidad como se puede visualizar a continuacion:

Valor del Activo * Amenaza * Vulnerabilidad = Nivel de Riesgo

62




El valor de los activos de informacidén es estatico, tal y como lo han
determinado los propietarios de dichos activos. Anualmente se revisard esta
valoracion sobre activos existentes por si la pérdida de alguno de sus atributos
representase un impacto mayor por cambios en el sistema, por ejemplo, debido a
nuevas regulaciones legales o contractuales. La metodologia de evaluacién de
riesgos consiste en comparar las medidas de seguridad implantadas actualmente
con los controles de seguridad de la informacidn establecidos en la norma UNE-
ISO/IEC 27001:2007 e identificar y gestionar las vulnerabilidades existentes o

potenciales en los procesos y sistemas de informacion de la organizacion.

Nivel de

Amenaza

Nivel de
Vulnerabilid 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

ad

Valor del Activo

Figura 16 Determinacion nivel de riesgo

Autor: (Alvarez Zurita, Garcia Guzman, Flores, Oidor Gonzalez, & Carlos, 2017)
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Los datos reflejados en la tabla anterior se interpretaran de la siguiente manera:

Tabla 27 Descripcidn nivel de riesgo

Nivel L
Descripcion

de Riesgo

No es necesario adoptar ninguna medida. El nivel de riesgo es
suficientemente bajo y no justifica la implantacion de controles adicionales.

—r La direccion de la empresa, o un delegado de esta, determinara el nivel de
los riesgos que son aceptables 0 no a su juicio.

El nivel de riesgos no es aceptable, y sélo se podran excluir controles que
4975 los mitiguen justificando dicha exclusion por parte de la direccion de la
empresa. ElI Responsable de Seguridad que gestiona el SGSI determinara los

controles gque tendran que aplicarse para mitigar los riesgos.

Fuente: La institucidon encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer
Gestion del riesgo

Se establecen cuatro métodos para la gestion de riesgos:

e Aceptar.

e Tratar.

e Transferir.
e Evitar.

Aceptar el riesgo

La Direccion puede aceptar riesgos que no tratard de ninguna manera en los

€asos que:

e El riesgo sea menor o igual al nivel de riesgo aceptable.

o El costo de tratar el riesgo sea mayor que el dafio que pueda causar
su impacto.

e El costo de tratar el riesgo no pueda ser asumido econémicamente
por la empresa. En este caso deberan considerarse opciones
adecuadas al presupuesto para el tratamiento, aungque no sean las
idoneas.

Para cualquiera de estas situaciones, se justificara debidamente las razones por

las que el riesgo se acepta.
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Tratar el riesgo

La Direccion decidira, a su juicio, la prioridad en la implantacion de las
medidas de tratamiento de riesgo, en proporciéon al nivel de riesgo, la facilidad de

la implantacion, el costo o a los cambios en la organizacion.

1. Riesgo ALTO: Si el nivel de riesgo resultante para un activo es igual o
superior a 49, la Direccion se remitird a la norma UNE-ISO/IEC ISO
27001:2007 Anexo A para seleccionar los objetivos de control y controles
gue mitiguen el riesgo a un nivel aceptable y que encajen con los requisitos
establecidos por la organizacién. En relacion a los activos y a sus
vulnerabilidades/amenazas asociadas, se implantaran todos los controles
adicionales que tengan un efecto positivo en el negocio o en los procesos
existentes y cuyo costo sea aceptable.

2. Riesgo MODERADO: EI Comité de Seguridad puede aceptar un riesgo con
un nivel entre 25 y 49 por cualquiera de las razones expuestas a
continuacion:

a) El control o el proceso asociado no esta alineado con la cultura de
la organizacion.

b) El personal necesario para su operacion no esta disponible.
c) Los recursos econdmicos necesarios no estan disponibles.
d) No existe un beneficio claro para la organizacion.

e) El costo de implantacion del control supera el costo del activo
que protege o el costo de una brecha de seguridad actual o futura.
La aceptacion del riesgo debe quedar documentada en las actas de
reunion del Comité de Seguridad, en caso de no aceptacion del riesgo, se
actuara, como se indica para el caso de riesgo ALTO, seleccionando los
procedimientos, mejores practicas y mecanismos que mitiguen el riesgo a
un nivel aceptable.
3. Riesgo BAJO: Los niveles de riesgo entre 1 y 24 son bajos y no requieren
actuacién ninguna.
Se determina que un riesgo ALTO es inaceptable para la organizacion, a
menos que asi lo decida la Direccion y sobre el que dependa la propiedad
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y el derecho de uso del activo afectado mediante la justificacion de dicha
decision.
Transferir el riesgo

Cuando sea conveniente, la organizacion podra transferir el riesgo a otras
entidades. El Responsable de Seguridad es el responsable de asegurarse de que las
responsabilidades que han sido transferidas son proporcionales al riesgo y de que
sus colaboradores, proveedores 0 socios de negocio estan conscientes de dichas
responsabilidades. En caso de optar por transferir un riesgo, las acciones tomadas
deben quedar documentadas y ser revisadas por el Responsable de Seguridad de
la Informacion. Las responsabilidades transferidas se reflejaran en acuerdos de

nivel de servicio.

Se registraran las actuaciones llevadas adelante en la transferencia de los

riesgos.
Evitar el riesgo

La organizacién también puede optar por evitar el riesgo cesando un proceso o
actividad o modificando la forma en que este se lleva a cabo. En caso de optar por
evitar un riesgo, las acciones tomadas deben quedar documentadas y ser revisadas
por el responsable de seguridad, si el proceso o actividad son modificados, debera
realizarse el analisis de riesgos para el proceso o actividad modificada, no asi en

caso de cese del mismo.
Aceptacion del riesgo residual

Como se ha definido, el riesgo residual para cualquiera de los activos y una vez
aplicados las medidas de control previstas deberian situarse en un rango de valores
por debajo del valor de riesgo aceptable determinado por la direcciéon de la

empresa.

Para aquellos casos en que, tras el tratamiento con los controles previstos, se
determine un nivel de riesgo moderado, se debera obtener la aprobacion de la
Direccion para aceptar el riesgo residual resultante, lo que se documentara

mediante Acta de reunion del Comité de Seguridad.
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Tabla 28 Vulnerabilidad Residual

Vulnera o
Justifica

bilidad Descripcion

. cién
Residual

La vulnerabilidad residual es parcial ya que el activo ha No
3 sido evaluado metodol6gicamente y se ha decidido aceptar | Requiere
su riesgo.
Es poco probable que la vulnerabilidad residual sea No
2 explotada en el futuro, ya que el conjunto de controles estara | Requiere
implantado.
Es muy improbable que la vulnerabilidad residual sea No
1 explotada, ya que el conjunto de controles estara implantado | Requiere
y auditado.
La vulnerabilidad residual no aplica al activo porque la No
0 amenaza no aplica, o porque el conjunto de controles no | Requiere
aplica (ver 4.3 Determinacion de Amenazas Yy
Vulnerabilidades).

Fuente: La institucion encargada de regular cooperativas y asociaciones

Autor: José Neptali Molina Alcocer

3.6 REVISION Y MONITOREO

El analisis de riesgos se repetira con un intervalo anual, partiendo de los niveles
de riesgo residual del analisis anterior teniendo en cuenta las incidencias, no
conformidades, auditorias internas, nuevos requisitos de seguridad de las partes
interesadas, cambios en la legislacion, riesgos no contemplados, nuevos riesgos
por cambios en los sistemas de informacién, indicadores de la efectividad de los
controles implantados y el valor de riesgo aceptable definido por la direccion para
el afio se modifican los valores de vulnerabilidad en el nuevo anélisis revision del
anterior. Esta revision requiere informacion del ciclo de mejora continua del
SGSI.
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Si el valor de los riesgos que se obtienen a partir de este anlisis excede el valor
aceptable, se determina que controles es necesario implantar o reforzar,
incluyendo solo estos en el PTR asociado con este analisis de riesgos, definiendo

el valor del riesgo residual tras su implantacion.

Las revisiones podran llevarse a cabo antes de la fecha prevista si hay factores
determinantes que lo aconsejen. En cualquier caso, se tendran en cuenta las
situaciones que pueden requerir que se revise el analisis de riesgos incluyendo:

1.  Cambios en la organizacion, los objetivos de negocio, los procesos o
en el alcance del SGSI.

2. Cambios tecnolégicos.

3. Cambios en las amenazas identificadas o en los requisitos externos
(legales, contractuales).

4.  Efectividad de los controles implantados.
5. Nuevos requisitos de seguridad de las partes interesadas.

Al cabo de 3 afos, se debe realizar un nuevo analisis de riesgos completo. cada
andlisis realizado se guarda como registro y se realiza una comparacion del valor

de riesgo maximo anual de forma de representar la evolucion del riesgo.

Seguimiento y Control

Debe elaborarse un mecanismo de control de cumplimiento de los planes de
mitigacion aprobados. Esto permitird detectar desvio de informacion en forma
temprana pudiendo alertar a los altos niveles directivos del impacto de estos en
relacion a la sensibilidad del activo que se desea proteger.

Para esto la Unidad de Seguridad de la Informacion deberd programar las

siguientes actividades:

e Reuniones mensuales con las areas propietarias para verificar la
implementacién de las estrategias de mitigacion. Debe elaborar una
matriz que indique la estrategia, el porcentaje de avance y la fecha de
corte. Esto permitira elaborar reportes estadisticos de los avances.

e Reuniones con el Comité de Seguridad para informar de los avances y
el seguimiento respectivo.
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Revisionde Indicadores
de Gestion

Reunionesde
verificacionde avances
de implementacion

Reunionesde Informe al
Comité de Seguridades

Figura 17 Seguimiento y Control

Autor: José Neptali Molina Alcocer
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CAPITULO IV

DISCUSION

4.1 CONCLUSIONES

La institucion encargada de regular cooperativas y asociaciones al generar informacion
confidencial necesita un proceso de gestion de informacion: para el levantamiento de
activos, clasificacion de activos, evaluacion de riesgos, identificacion de amenazas y
vulnerabilidades al que estan expuesto. Evaluando la confidencialidad, integridad y
disponibilidad con normas y reformas que cuenta la institucion, para realizar de forma

estructurada, sistematica y metodoldgica la gestion de la seguridad de la informacion.

Para la implementacion de un estandar de la seguridad de la informacion basada en
riesgos es necesario contar con una politica de clasificacion y etiquetado para gestionar
de forma adecuada los activos de informacién basada en lineamientos, buenas practicas
y estandares internacionales de seguridad de la informacion, aplicando procedimientos
integrados, eficientes y bajo una metodologia de gestién basada en riesgos cumpliendo

los lineamientos institucionales.

Para aplicar la politica de clasificacion y etiquetado de la informacion basada en
riesgos es necesario identificar los procesos principales dentro de la institucién donde se
encuentren la mayor cantidad de actividades relacionadas con la gestidn de informacion,
lo que genera un grupo de activos importantes para realizar la evaluacion de riesgos que

permitird garantizar el cumplimiento de atributos y responsabilidades del proceso.

Para garantizar una respuesta efectiva a incidencias de seguridad de la informacién, es
necesario tener claro un proceso de notificacion de incidencias que sea de conocimiento
de todos los responsables del proceso a evaluar, para poder minimizar la probabilidad de

ocurrencia.

La planificacion es parte fundamental para una adecuada implementacion de
clasificacion y etiquetado de la informacion, donde se analiza los procesos relevantes para
determinar los activos mas importantes de la institucion encargada de regular
cooperativas y asociaciones, posteriormente se realiza un analisis de riesgos identificando

las amenazas y vulnerabilidades los cuales seran gestionados con controles apropiados.
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En la institucion encargada de regular cooperativas y asociaciones se considera que la
tecnologia, procesos y las personas forman un tripode que sostienen la seguridad de la
informacién: las instituciones puablicas cominmente cuentan con grandes presupuestos
para la implementacion tecnologica y definicion de procesos, descuidando el talento
humano y transforméandose en el pilar mas débil de la cadena de seguridad, por lo que es
fundamental motivar a las personas que se integren en la cultura de la seguridad de la

informacion.

Al desarrollar una politica para la clasificacion y etiquetado de la informacion basado
en riesgos, principalmente mediante el uso del conjunto de normas: ISO 27001:2013 y
MAGERIT, posteriormente ISO 27002:2017 para generar mecanismos de control, se
disminuyd considerablemente las inconsistencias en la gestion de la informacion de la
institucién encargada de regular cooperativas y asociaciones. La direccion de seguridad
de la informacidn expreso mediante un oficio su satisfaccion por los resultados entregados

con la investigacion realizada.
4.2 RECOMENDACIONES

Realizar la identificacion de activos de forma minuciosa teniendo claro el proceso que
se va analizar, describiendo el nombre del activo, asigndndole una calificacion promedio
de los factores de seguridad con el criterio del responsable del activo; para lograr

mantener un inventario completo de activos y poder asignar una adecuada proteccion.

Es importante conocer el proceso que se va analizar para realizar el levantamiento de
activos de forma minuciosa dentro de la institucion, detallando el nombre del activo,
descripcion, ubicacion, propietario y tipo de activo, posteriormente se calificara el activo
segun su confiabilidad, integridad y disponibilidad con la colaboracion del propietario del
activo y responsables del proceso. Si el levantamiento de informacion es eficaz todo el

proceso de evaluacion de riesgo sera satisfactorio.

Se recomienda crear un comité de seguridad de la informacion el cual incrementara la
proteccién de activos en las entidades publicas con politicas, gestién de los activos,
seguridad de los recursos humanos, seguridad fisica y del entorno, control de accesos,

gestion de los incidentes de la seguridad de la informacion y cumplimiento.
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El activo al ser un bien tangible o intangible esencial para que funcione una empresa
se recomienda la utilizacién de la norma ISO 27001:2013 para mejorar confidencialidad,
integridad y disponibilidad de los sistemas de informacion y comunicacién acompafiado
de Magerit en el levantamiento de activos, y no verlo como un gasto sino como una

inversion, ya que son muchos los beneficios obtenidos gracias a la aplicacion de la norma.

La institucion encargada de regular cooperativas y asociaciones genera una gran
cantidad de activos de informacion por lo que se recomienda adquirir un SGSI (sistema
de gestion de la informacion), para llevar un enfoque de riesgo de cada proceso que se
establece para crear, implementar, operar, supervisar, revisar, mantener y mejorar la
seguridad de la informacion ayudando a la visualizacion y administracion mejorando el

desempefio en la institucion

Es recomendable implementar un ciclo de mejora continua en los sistemas de gestion
de la informacién. El Planificar, Hacer, Verificar y Actuar es una metodologia que ha
demostrado su aplicabilidad y ha permitido establecer cambios positivos en
organizaciones de todas clases. La metodologia cuenta una serie de fases y acciones que
permiten establecer un modelo de indicadores y métricas comparables en el tiempo, de

manera que se pueda cuantificar el avance en la mejora de la organizacion.
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ANEXOS



Anexos A

Controles que mitiguen el riesgo a un nivel aceptable.

Numeracic’)n\

Control

Politicas para la seguridad

Descripcion
Se deben definir, aprobar por la direccion,
publicar y comunicar a empleados y partes
externas relevantes el conjunto de politicas para

Global

5.1.1 de la informacion la seguridad de la informacion. true
Las politicas para la seguridad de la informacién
Revision de las politicas deben revisarse a intervalos planificados o si
para la seguridad de la existen cambios significativos para garantizar su
5.1.2 informacion eficacia, adecuacion y conveniencia. true
Roles y responsabilidades de | Se deben definir y asignar todas las
la seguridad de la responsabilidades sobre la seguridad de la
6.1.1 informacion informacion. true
Las responsabilidades y tareas que puedan entrar
en conflicto deben segregarse para evitar
oportunidades de modificacion no autorizada o
accidental o mal uso de los activos de la
6.1.2 Segregacion de tareas organizacion. true
Debe mantener contacto apropiado con
6.1.3 Contacto con las autoridades | autoridades relevantes. true
Debe mantener contacto apropiado con grupos
Contacto con grupos de de interés especial u otros foros especializados
6.1.4 interés especial en seguridad o asociaciones profesionales. true
La seguridad de la informacion debe aplicarse
Seguridad de la informacion | en la gestion de proyectos, sin importar el tipo
6.1.5 en la gestion de proyectos de proyecto. true
Debe adoptarse una politica y medidas de apoyo
a la seguridad para gestionar el riesgo
Politica de dispositivos introducido por el uso de dispositivos mdviles
6.2.1 moviles con acceso a la informacién del negocio. true
Se debe implementar una politica para proteger
la informacién accedida, procesada y
6.2.2 Teletrabajo almacenada en sitios de teletrabajo. true
Los antecedentes laborales de los candidatos a
puestos de trabajo deben ser verificados de
acuerdo a la legislacion vigente, de acuerdo al
requisito de negocio, la clasificacion de la
7.1.1 Seleccion informacion y el riesgo percibido. true
Los contratos con el personal y los proveedores
deben establecer sus responsabilidades y la de la
Términos y condiciones del | organizacion sobre la seguridad de la
7.1.2 puesto de trabajo informacion. true
La direccion debe requerir al personal y a
contratistas que apliquen la seguridad de la
Responsabilidades de la informacion de acuerdo a las politicas y
7.2.1 direccion procedimientos establecidos en la organizacion. |true
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Numeracion

7.2.2

Control

Concienciacion, educacion y
capacitacion de la seguridad
de la informacion

Descripcion
Todo el personal y contratistas cuando resulte
relevante, deben recibir concienciacion y
formacion, y actualizaciones periddicas sobre las
politicas y procedimientos, en relacién a la
seguridad de la informacion.

true

7.2.3

Proceso disciplinario

Debe existir un proceso disciplinario formal y
ser comunicado al personal, para ser aplicado en
el caso de que provoquen una brecha en la
seguridad de la informacion.

true

7.3.1

Finalizacion o cambios en
las responsabilidades del
puesto de trabajo

Las responsabilidades y deberes que se
mantengan tras la terminacion de la relacion con
empleados o contratistas deben estar definidas,
comunicadas y procurar su cumplimiento.

true

8.1.1

Inventario de activos

Los activos asociados a la informacion y a las
instalaciones de procesamiento de informacion
deben estar identificados e incluidos en un
inventario.

true

8.1.2

Propiedad de los activos

Los activos incluidos en el inventario deben
tener un propietario.

true

8.1.3

Uso aceptable de los activos

Deben identificarse, documentarse e
implementarse reglas para el uso aceptable de la
informacién, los activos y las instalaciones de
procesamiento.

true

8.14

Devolucion de los activos

Todo el personal y partes externas que tengan en
su poder activos de la organizacion, deben
devolverlos ante la finalizacion de su empleo,
contrato o acuerdo.

true

8.2.1

Clasificacion de la
informacion

La informacién debe ser clasificada en términos
de requisitos legales, valor, criticidad y
sensibilidad a modificacién o revelacién no
autorizadas.

true

8.2.2

Etiquetado de la informacion

Se debe desarrollar e implementar
procedimientos apropiados para el etiquetado de
informacidn de acuerdo al esquema de
clasificacion de la informacion establecido en la
organizacion.

true

8.2.3

Manejo de activos

Se deben desarrollar e implementar
procedimientos para el manejo de activos de
acuerdo con el esquema de clasificacion de la
informacion establecido en la organizacion.

true

8.3.1

Gestion de medios
removibles

Deben implementarse procedimientos para la
gestion de los medios removibles de acuerdo al
esquema de clasificacion de la informacion
establecido en la organizacion.

true

8.3.2

Desecho de medios

Los medios deben desecharse de manera segura
cuando ya no tengan uso, mediante
procedimientos formales.

true

8.3.3

Transito de medios fisicos

Los medios que contengan informacion deben
protegerse de accesos no autorizados, usos
indebidos o dafio durante el transporte.

true
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Numeracion

Control

Descripcion
La organizacion debe establecer, documentar y
revisar en base a los requisitos del negocio y de
la sequridad de la informacion, una politica de

9.1.1 Politica de control de acceso | control de acceso. true
El acceso a las redes y a los servicios de red
Acceso a redes y servicios | deben otorgarse Unicamente a los usuarios
9.1.2 de red especificamente autorizados a utilizarlos. true
Debe implementarse un proceso formal de alta y
baja de usuarios que permita la asignacion de
9.2.1 Alta y baja de usuario derechos de acceso a la informacion. true
Debe implementarse un proceso formal de
provision para otorgar o retirar derechos de
Provision de acceso a accesos a todos los tipos de usuarios sobre todos
9.2.2 usuarios los sistemas de informacién. true
Gestidn de derechos de Debe controlarse y restringirse la entrega y uso
9.2.3 acceso privilegiado de derechos de acceso privilegiados. true
La ubicacion de la informacion secreta de
Gestion de informacion autenticacion de los usuarios debe controlarse
9.24 secreta de autenticacion mediante un proceso formal de gestion. true
Los propietarios de los activos deben revisar
Revisidon de los derechos de | periddicamente los derechos de acceso de los
9.2.5 acceso de usuarios usuarios. true
Los derechos de acceso a la informacién y a las
instalaciones de procesamiento de informacion
de empleados y partes externas deben ser
Retirada o ajuste de los retirados ante la finalizacion de la relacion o
9.2.6 derechos de acceso modificados ante cambios de la misma. true
El personal debe tener la responsabilidad de
cumplir las practicas definidas por la
Uso de informacion secreta | organizacién para el uso de la informacién
9.3.1 de autenticacion secreta de autenticacion. true
El acceso a la informacion y a las funciones de
los sistemas de informacidon debe estar
Restriccion del acceso ala | restringido de acuerdo a la politica de control de
9.4.1 informacion acceso. true
Cuando sea requerido por la politica de control
de acceso, el acceso a los sistemas de
informacion y aplicaciones deben estar
Procesos de inicio seguro de | controlados por procedimientos de inicio de
9.4.2 sesion sesion seguros. true
Sistema de gestion de El sistema de gestion de contrasefia debe ser
9.4.3 contrasefia interactivo y garantizar la calidad de las mismas. | true
El uso de aplicaciones utilitarias que puedan
Uso de programas anular control de seguridad de los sistemas debe
944 privilegiados de utilidad estar restringido y firmemente controlado. true
Control de acceso a cddigo
9.4.5 fuente de programa El acceso a codigo fuente debe estar restringido. | true
True
Debe desarrollarse e implementarse una politica
Politica en el uso de sobre el uso de controles criptograficos para
10.1.1 controles criptogréficos proteger la informacion.
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Numeracion Control Descripcion
Una politica sobre el uso, proteccién y duracion
Gestion de claves de de las llaves criptograficas deben desarrollarse e
10.1.2 criptografia implementarse durante todo su ciclo de vida. true
Deben definirse y utilizarse perimetros de
seguridad para la proteccion de areas que
Perimetro de seguridad contengan informacion critica o sensible e
1111 fisica instalaciones de procesamiento de informacion. |true
Las areas seguras deben protegerse por controles
de entrada adecuados que otorguen acceso solo
11.1.2 Controles de acceso fisico | al personal autorizado. true
Seguridad de oficinas, salas | Debe disefiarse y aplicarse seguridad fisica para
11.1.3 e instalaciones oficinas, salas e instalaciones. true
Debe disefiarse y aplicarse seguridad para la
Proteccion contra amenazas | proteccion fisica contra desastres naturales,
1114 externas y ambientales ataques maliciosos o accidentes. true
Deben disefiarse y aplicarse procedimientos para
11.15 Trabajo en areas seguras el trabajo en areas seguras. true
Los puntos de acceso para entrega y carga de
material, como cualquier otro punto vulnerable
al acceso no autorizado deben ser controlado, y
de ser posible aislado de las areas de
11.1.6 Areas de entrega y carga procesamiento de informacion. true
Los equipos deben ubicarse y protegerse para
Ubicacion y proteccion de | reducir el riesgo de amenazas ambientales y de
11.2.1 equipos accesos no autorizados. true
Los equipos deben estar protegidos contra fallas
de alimentacion eléctrica y otros fallos de
11.2.2 Servicios de suministro suministro. true
El cableado de potencia que alimente los
sistemas y de comunicaciones que transporte
informacidn debe protegerse de intercepciones,
11.2.3 Seguridad del cableado interferencias o dafos. true
Los equipos deben ser correctamente
mantenidos para garantizar su disponibilidad e
11.24 Mantenimiento de equipos | integridad. true
El equipamiento, aplicaciones e informacion no
deben llevarse fuera de las instalaciones seguras
11.25 Retirada de activos sin la debida autorizacion. true
Debe aplicarse la seguridad sobre equipos fuera
Seguridad de equipos y de las instalaciones considerando los diferentes
activos fuera de las riesgos del trabajo fuera de las instalaciones de
11.2.6 instalaciones la organizacion. true
Los elementos de equipamiento gue contengan
medios de almacenamiento de informacion
deben ser verificados para asegurar la
Seguridad en el desecho o eliminacion o sobreescritura de informacion
11.2.7 reutilizacion de equipos sensible, licencias antes de su desecho o reliso. | true
Los usuarios deben asegurar que sus equipos
Equipos de usuario tengan apropiada proteccion cuando queden
11.2.8 desatendido desatendidos. True
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Numeracion

Control

Descripcion

Una politica de escritorio despejado de papeles y
Politica de pantalla y medio removibles y de pantalla de equipos de

11.2.9 escritorio despejado procesamiento limpia debe definirse y adoptarse. | True

Los procedimientos de operacion deben estar
Procedimientos operativos | documentados y puestos a disposicién de los

12.1.1 documentados usuarios que los necesiten. True
Deben controlarse los cambios en la
organizacion, en los procesos de negocio, en las
instalaciones de procesamiento y sistemas,

12.1.2 Gestion del cambio cuando afecten a la seguridad de la informacion. | True
Debe monitorizarse, ajustarse y proyectarse los
requisitos futuros de capacidad del uso de los

12.1.3 Gestion de la capacidad recursos para garantizar su correcto desempefio. | True
Los entornos de desarrollo, prueba y operacion

Separacion de entornos de | deben estar separado para reducir el riesgo de
desarrollo, prueba y accesos no autorizados o cambios sobre el

12.1.4 operacion entorno de operaciones. True
Deben implementarse controles de deteccion,
prevencion y recuperacion contra codigo

Controles contra codigo malicioso, combinados con la debida

12.2.1 malicioso concienciacion de los usuarios. True
Copias de seguridad de la informacidn, los
sistemas, imagenes deben realizarse y probadas

Copia de seguridad de la de forma regular de acuerdo a la politica de

12.3.1 informacion copia de seguridad de la organizacion. true
Deben producirse, mantenerse y revisarse
periédicamente los registros de la actividad de
los usuarios, los fallos en los sistemas y los

12.4.1 Registro de eventos eventos de seguridad. true
Las instalaciones de registro y la informacion de

Proteccion de la informacion | registros deben protegerse contra manipulacion

12.4.2 del registro de eventos y accesos no autorizados. true

La actividad de los administradores y operadores
Registro de administrador y | de sistemas debe registrarse, protegiendo estos

12.4.3 operador registros y revisandolos periodicamente. true
Los relojes de todos los sistemas de
procesamiento de informacion relevantes, ya sea
de la organizacion o del dominio de seguridad,
deben sincronizarse respecto de una Unica

12.4.4 Sincronizacion de reloj fuente. true
Deben implementarse procedimientos para

Instalacion de programas en | controlar la instalacion de aplicaciones en

12.5.1 sistemas en produccion sistemas en operacion. true
La informacidn sobre vulnerabilidades técnicas
sobre los sistemas de la organizacion debe ser
obtenida tan pronto como esté disponible de

Gestion de vulnerabilidades | manera de evaluar la exposicion y aplicar

12.6.1 técnicas medidas apropiadas para reducir riesgos. true

Deben establecerse e implementarse reglas que
Restricciones en la controlen la instalacion de aplicaciones por parte
12.6.2 instalacion de programas de los usuarios. true
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Numeracion

Control

Descripcion

Los requisitos y actividades de auditoria que
involucren la verificacion de sistemas en
produccion deben planificarse cuidadosamente y
Controles de la auditoria de | estar acordados para reducir interrupciones
12.7.1 sistemas de informacion sobre los procesos de negocio. true
Las redes deben gestionarse y controlarse para
proteger la informacion de sistemas y
13.1.1 Controles de red aplicaciones. true
Los requisitos gestion, nivel de servicio y
mecanismos de seguridad sobre todos los
servicios de red deben estar identificados y ser
Seguridad de servicios de incluidos tanto sean servicios internos o
13.1.2 red externos. true
Deben segregarse los grupos de servicios de
informacién, sistemas de informacién y usuarios
13.1.3 Segregacion de redes en redes. true
Deben aplicarse politicas, procedimientos y
Politicas y procedimientos | controles formales para proteger la transferencia
para el intercambio de de informacion a través de cualquier tipo de
13.2.1 informacion medio de comunicacion. true
Deben definirse acuerdos que atiendan la
seguridad sobre la transferencia de informacion
Acuerdos de intercambio de | del negocio entre la organizacion y las partes
13.2.2 informacion externas. true
La informacion incluida en mensajeria
electronica debe ser protegida de forma
13.2.3 Mensajeria electronica apropiada. true
Debe identificarse, revisarse regularmente y
Acuerdos de documentarse los requisitos de confidencialidad
confidencialidad y no y no divulgacion de la organizacién sobre la
13.2.4 divulgacion proteccion de la informacion del negocio. true
Los requisitos relacionados con la seguridad de
Analisis y especificaciones | la informacion deben incluirse para los nuevos
de requisitos de seguridad de | sistemas de informacion o para la mejora de
1411 la informacion sistemas existentes. true
La informacion trasmitida por aplicaciones o
servicios a través de redes publicas debe ser
protegida de actividades fraudulentas, disputas
Seguridad del servicio de contractuales y modificacién o divulgacion no
14.1.2 aplicacion en redes publicas | autorizada. true
La informacion involucrada en transacciones de
servicios debe ser protegida para evitar
transmisiones incompletas, ruteo erréneo, asi
Proteccion de transacciones | como alteracion, revelacion, duplicacion y
14.1.3 en servicio de aplicacion repeticion no autorizadas. true
Deben establecerse y aplicarse reglas al
desarrollo de sistemas de informacion en la
1421 Politica de desarrollo seguro | organizacion. true
Los cambios sobre los sistemas de informacion
Procedimiento de control de | durante su ciclo de vida deben estar controlados
cambio en sistemas de mediante procedimientos formales de control de |true
14.2.2 informacion cambio.
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Numeracion

Control

Descripcion

Cuando las plataformas operativas sufran
cambios, las aplicaciones criticas de negocio
Revision técnica de las deben ser revisadas y probadas para garantizar
aplicaciones ante cambios en | que no existen impactos adversos sobre la
14.2.3 la plataforma de operacion | operacién o la seguridad de la informacion. true
La modificacion de paquetes de aplicaciones
debe restringirse y limitarse Unicamente a
Restricciones en cambios a | cambios necesarios y estos deben ser
14.2.4 paquetes de aplicaciones controlados de forma estricta. true
Deben establecerse principios para la ingenieria
de sistemas seguros, que sean documentados,
mantenidos y aplicados a los esfuerzos de la
Principios para la ingenieria |organizacion para la implementacion de
14.2.5 de sistemas seguros cualquier sistema de informacion. true
La organizacion debe establecer y proteger los
entornos seguros de desarrollo que cubran todo
14.2.6 Entorno seguro de desarrollo | el ciclo de vida. true
La organizacion debe supervisar y monitorizar
las actividades de los proveedores de los
14.2.7 Desarrollo externalizado desarrollos externalizados. true
Las pruebas de seguridad funcional de las
Pruebas de seguridad del aplicaciones deben ser llevadas adelante durante
14.2.8 sistema el periodo de desarrollo. true
Deben definirse y establecerse programas de
pruebas y criterios de aceptacion para nuevos
Pruebas de aceptacion del sistemas de informacion, nuevas versiones y
14.2.9 sistema actualizaciones. true
Proteccion de la informacién | Los datos de prueba deben ser seleccionados,
14.3.1 de prueba cuidadosamente, estar protegidos y controlados. |true
Los requisitos de seguridad de la informacién
para reducir riesgos asociados con el acceso de
Politica de seguridad en la | proveedores a los activos de la organizacion,
15.1.1 relacién con proveedores deben acordarse y documentarse. true
Todos los requisitos de seguridad de la
informacion relevantes deben definirse y
acordarse con cada proveedor que pueda
Seguridad en el acuerdo con |acceder, procesar, almacenar, comunicar
15.1.2 proveedores informacion y proveer infraestructuras IT. true
Los acuerdos con proveedores deben incluir
Tecnologia de la requisitos que reduzcan los riesgos asociados a
informacién y comunicacion | la informacion, tecnologias de la comunicacion
15.1.3 en la cadena de suministro |y cadena de suministros. true
Monitorizacion y revision de | La organizacion debe monitorizar, revisar y
15.2.1 la provision de servicios auditar la provision de servicios regularmente. | true
Los cambios en la provision de servicio,
incluyendo el mantenimiento y mejoras de las
politicas, procedimientos y procesos de
seguridad de la informacion existentes, deben
Gestidn de cambios en la gestionarse considerando la evaluacion de
15.2.2 provisién de servicios riesgos. true
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Numeracion Control Descripcion
Deben establecerse las responsabilidades de la
direccion y sobre los procedimientos para
garantizar una respuesta réapida, eficaz y
Responsabilidades y ordenada ante incidencias de seguridad de la
16.1.1 procedimientos informacion. true
Los incidentes de seguridad de la informacion
deben ser reportados tan pronto como sea
Reporte de eventos sobre la | posible a través de canales de comunicacion
16.1.2 seguridad de la informacion | debidamente gestionados. true
El personal y los contratistas que utilicen los
sistemas de informacion y los servicios de la
organizacion deben ser responsables de notificar
Reporte de debilidades en la | cualquier debilidad en la seguridad que observen
16.1.3 seguridad de la informacioén | o de la que sospechen. true
Los eventos en la seguridad de la informacion
deben ser evaluados para determinar si seran
Valoracion y decision sobre | clasificados como incidencias de seguridad de la
los eventos de seguridad de | informacion para ser gestionados de forma
16.1.4 la informacion adecuada. true
Las incidencias de seguridad de la informacion
Respuesta a los incidentes de | deben tener una respuesta acorde a los
16.15 seguridad de la informacion | procedimientos documentados a tal fin. true
El conocimiento obtenido de analisis y la
resolucion de los incidentes de seguridad de la
Aprendizaje de los informacion debe ser utilizado para procurar
incidentes de seguridad de la | reducir la probabilidad y el impacto de
16.1.6 informacion incidencias futuras. true
La organizacion debe definir y aplicar
procedimientos para la identificacion,
recoleccién, adquisicién y preservacioén de la
16.1.7 Recoleccion de evidencias | informacion que pueda servir de evidencia. true
La organizacion debe definir los requisitos para
Planificacion de la la seguridad de la informacién y la continuidad
continuidad de la seguridad | de la gestion de la seguridad de la informacion
17.1.1 de la informacién ante situaciones adversas. true
La organizacion debe establecer, documentar,
implementar y mantener los procesos y
Implementacion de la procedimientos para garantizar el nivel
continuidad de la seguridad | requerido de continuidad de seguridad de la
17.1.2 de la informacion informacion durante situaciones adversas. true
La organizacion debe verificar la continuidad de
Verificacion, revision y la seguridad de la informacion establecida e
evaluacion de la continuidad | implementada a través de los controles en
de la seguridad de la intervalos regulares para garantizar su validez y
17.1.3 informacion efectividad. true
Disponibilidad de las Las instalaciones de procesamiento de
instalaciones de informacién deben tener una redundancia
procesamiento de suficiente para contar con sus requisitos de
17.2.1 informacion disponibilidad. true
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Control

Identificacion de legislacion
aplicable y requisitos

Descripcion
Deben identificarse de forma explicita,
documentarse y mantenerse actualizados todos los
requisitos legales, regulatorios, contractuales
relevantes para cada sistema de informacién y la

Global

18.1.1 contractuales operacion de la organizacion. true
Deben implementarse procedimientos apropiados
para asegurar el cumplimiento de requisitos
legales, regulatorios y contractuales relacionados
Derechos de propiedad con los derechos de propiedad intelectual y el uso
18.1.2 intelectual de sistemas de informacion. true
Los registros deben protegerse de pérdida,
destruccion, falsificacién y acceso no autorizado
de acuerdo a requisitos legales, regulatorios,

18.1.3 Proteccion de registros contractuales y de negocio. true
Privacidad y proteccion de La proteccion de la privacidad de la informacion
informacién de identificacion | de identificacion personal debe aplicarse de

18.1.4 personal acuerdo a la legislacion aplicable. true

Los controles criptograficos deben utilizarse de
Regulacion de controles de | acuerdo a los acuerdos, legislacion y regulaciones
18.1.5 criptografia relevantes. true
El enfoque de la organizacion con la seguridad de
la informacion (objetivos de control, controles,
politicas, procedimientos y procesos) deben
Revisién independiente de la | revisarse de manera independiente en periodos
18.2.1 seguridad de la informacién | planificados o ante cambios. true
Los responsables de areas de negocio deben
identificar como revisar el cumplimiento del
procesamiento de la informacién y
Cumplimiento de politicas y | procedimientos de seguridad, de acuerdo a
18.2.2 normas de seguridad politicas, estandares y requisitos de seguridad. true
Los sistemas de informacion deben ser revisados
periddicamente para garantizar el cumplimiento
Revision de cumplimiento de las politicas y estandares de seguridad de la
18.2.3 técnico informacion. true
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Anexo B

ENTREVISTA
Los datos generados por la entrevista determinaran las condiciones en la clasificacion de
la informacion basada en riesgos en la institucion encargada de regular cooperativas y
asociaciones.

Nombre:

Cargo:

1. ¢Cuentan con politicas de seguridad para la informacion?

SI[ ] Endncielas; NO [ ]

2. ¢Como se maneja el control de la seguridad de la informacion?[_] Estrategias de
negocio

[ ] Normativas y contratos

[ ] Politicas de seguridad de la informacion

[] Asignacion de responsabilidades

[ ] Otros

3. ¢Describa el control interno que realiza el area responsable en la seguridad de la
informacion?

[ ] Analisis de requisitos y especificaciones de seguridad de la informacién
[ ] Aseguramiento de los servicios de aplicaciones en redes publicas

[ ] Proteccion de las transacciones de servicios de aplicacion

[ ] Otros

4. ¢ La institucion cuenta con un Sistema de Gestion de seguridad de la
Informacion (SGSI)?

SI[_] Describir; NO[_]

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

5. ¢Como se garantiza la confiabilidad, integridad y disponibilidad de la
informacidn que se genera dentro de la institucion?

[ ] Planificacién de la continuidad de la seguridad de la informacién
[ ] Implementacion de la comunidad de la seguridad de la informacion
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[ ] Revision y evaluacion de la comunidad de la seguridad de informacion.
[ ] Otros

6. ¢ Qué mecanismos, técnicas y/o herramientas de seguridad se aplican para
salvaguardar la informacion confidencial?

[ ] Identificacion de las causas de incumplimiento.

[ ] Evaluacién de acciones necesarias para el cumplimiento.

[ ] Implementacion de acciones correctivas necesarias.

[ ] Revision de acciones correctivas y verificar su efectividad.

7. ¢Se realiza control y administracién de riesgos en cuanto a la seguridad de la
informacion?

SI[ ] Describir; NO[ ]

8. ¢ Como se realiza el monitoreo a los sistemas de informacion y de comunicacion?

[ ] Revision independiente de la seguridad de la informacion
[ ] Cumplimiento de las politicas y normas de seguridad
[ ] Comprobacién del cumplimiento técnico

9. ¢Han realizado simulacros frente a la caida de los sistemas de informacién y de
comunicacion? Si...... De qué manera se lo ha realizado; No...... Por que?

......................................................................................................
€0 00000000000606006000000000000060006000000000000000600600000000000000006000000000000000006000000000000060600000000
€0 00000000000006006000000000000060006000000000000000006000000000000060006000000000000000006000000000000060600000000
.........................................................................................................
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Anexo C

Carta de auspicio

q SUPERINTEMDENCIA

DE ECORMORE POFULAR Y SOIDARA,

OFICIO No. SEPS-5GD-SEPS-DNSI-2017-21315
Qruito, D ML, 25 de agosto de 2017

b
Juan Grijabaa

Facultad de Arguitectura e ingenjertas
UNIVEESIDAD INTEENACIONAL 5EE
Alberio Einstein 5 5ta Transversal

Fono: 023074800 / DOBTOETI59

Croite, Pichincha

Asunio: Adminictracion de proyecios v sarvicios tecoalogicos
D mi consideracion:

En respuesta al mamite SEPS-UTO-2017-001-49960, hnﬁasesuhunﬂpmmsupmaqm
ﬂﬂrmglmﬂepah}n{uhmﬂkucer realics su proyecto de tesis tindado “, oIy
aceptacion implica permitir al mencionade realizar los levantamientos de procesos e
informacion requerides, bajo los esquemas de confidencialidad establecidos por la SEPS,
e comumica gue, con base &l comprometimiento de la SEPS con la comumidad expresado
mm:emleEshaTeg;mInsﬂtmmalqmmmm 'Immmmdegem
de semmridad de la mformacion” dentro del pilar estratégico de cindadamia, se ha
considerado dar la apertura para que el Sr. Ing. .Tn:use'."-u'epa]ih'ln]jm Alcocer desamelle su
proyecin de fesis en la SEPS.

En consecuencia el tesista deberd acogerse a la normativa instimwcional v reglamentos que
regulan el tratamiente de la informacion, ademas se debera firmar um acuoerde de
confidencialidad entre las partes que garantice el respuardo de la informacion.

Adicionalmente dicha tesis deberd ser clasificada con cardcter de reservado de modo que no
pﬂdnmpuhhudﬂ&uhmbmmumsﬁﬂmem&ehm&dﬂm
documento ¥ todas sus copias deherdn reposar con todas las seguridades que ameritan este
:mhmcust@dudzhmmmmﬂmﬂaﬂqmenaﬂmm]mﬂeﬂﬂr]mﬂmhhhm
seran los imicos custodios por parte de 1a Universidad SEE.

Por parte de 1a SEPS, se recibiran dos copiss, mismas gue seran custodiadss por Secretaria
Greneral ¥ por el Director Nacional de Sepumidad de 1a Informacion, respectivaments

Sin oo parficolar me suscrbo.

12

87




C‘ SUPERINTENDENCIA

DE ECONCA POPLLAT ¥ SOUDWSA

Atentaments,

Firmedo slect dricarments por
Cristian Fabian Aguime Martinez
DRICTOR NACIONAL OF SOGURIDAD OF LA
INFORMACION

0TD0-22 082200 <

DIRECTOR NACIONAL DE SEGURIDAD DE LA INFORMACION
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Anexo D

Certificado de finalizacion de proyecto

..‘ SUPER ‘J'E‘ IDENCA

Quito 13 de jumio del 2018

Safores
UNIVERSIDAD INTERNACIONAL SEK
Presente.

Asunto: “Finalizacion Proyecto™
De mis consideraciones:

Como es de su conocimiento ¢l Ing. José Neptali Molina Alcocer portador de la cedula
de identidad 1716454333, realizd su proyecto de tesis de la Maestrin en Tecnologias de
ln Informacion con Mencidn en Seguridad de Redes y Comunicacién denominsdo
“DISENO DE UNA POLITICA PARA LA CLASIFICACION Y ETIQUETADO
DE LA INFORMACION BASADA EN RIESGOS PARA INSTITUCIONES
PUBLICAS EN EL ECUADOR" en In SUPERINTENDENCIA DE ECONOMIA
POPULAR Y SOLIDARIA, desde diciembre 2017 & junso 2018, ¢l mismo gue Hegd a su
etapa final cumpliendo los objetivos esperados por parte ded maestrante

D antemumo agradecemos ef tiempo y esmero que le dedico al provecto
Sin otro particular me suscribo.
Alentamente, i
'y
\ P4
. Y ik
Msg. Cristian Aguarre

Director Nacional de Seguridad de la Informacién
SUPERINTENDENCIA DE ECONOMIA POPULAR Y SOLIDARIA

Av, Amzeoress v Mariama e Jesis » waw seps gob.ev scontienosiEseps. gobhes «(593) 2 394 EE 40
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Anexo E

Acuerdo de confidencialidad

Ouito 20 de moviembre del 2017

ACUERDO DE CONFIDEMCIALIDAD

For lu parte reveladora

Momibre: Superintendencis De Econcmia Fopular Y Solidaria
Direccion: Av. Amazonas v Av. Marsna de Jess

Tasdono: [993|23545840

E-mu'l:cuﬁh.cbenm@:e ps.pob.ec

Por |s parte receptors de |a informacion

Mombre: Jose Neptali Moling Alcocer

[h'r-gc.:fé-rl: Juan ge Obando 434 y Pedro de Zumarrass
Teisfono: (3533|3843 54160
E-mu'l:sui'_n:-ul:-:linu@hc-mﬂl.m'n

Enbra los firmanbes, identificados antenormeants, hamos comeenido an celebmar &l prasept= scusrdo
de oonfidencialidsd previa s siguientes COMSIDERACIINES

1. Ou= = informscion comoartcs sn vichsd  del Frucnt: scusrdo oertenscs = I8
54.|pen'rt=r|d=n|:m de Ecomomis Pu-pulur-.'.*uulldun Y '8 mismia ez considerade sensibe
de caracter restringido en su :i'-'ulEun:r:ln munc]-:- ¥ utilizacion. Dicha informadan es
cumpuruu_u En wvirted del desumodic de una politics pars 1a 5-_-.1:h:|n e Ia sepuridad de b
imformacian.

2. Quelsinformacion de propiscad de i Superintengencia de Economia Popular y Solidaris
ha sido desarrolada u obtenido lagalmente, como resultsdo de S5 ProCEsDs, Programas o
royecios y, &N CORSECUENCas abarce documentos, dabos, t-a-:n-:llnE'iu o material que
considara |.l1i:-:-'|| contidencial, o g e ﬂhjl!‘h:- d= prul:mxiﬁn m ttule de sEorsto industrial.

3. Que &l presente acuendo s= nealiza por un (Ao entre la parte recepkom de iy infarmasian
como integrante del projecto de fm'ﬂh'E;m:iﬁn ¥ por otro lada Ing. Iose Hepiali Molina
Alicoicar que, para el presante caso sctual como revelsdor, gu:r\d-u ¥ mdministrades de s
informacion ce propiecad de la Superinkensdendia de Economia Fopular y Solidaniz.

En oonsecuendia, las parbes se susoriben & ks siEuil:nl::s chusuibas:

Primera. Objeto: en virtud del presente acuerdo de confidendcialidad, la parte receptora, 5= coliga
& no divulzgar directs, indirscts, |:-rl5:-|imu & remotaments, ni @ travas de ningLne oira persons o de
sus subafbmas o TURCIOnSos, SS&50res o n.n.lquil:r persona relscicnada con ella, b= informacion
confidencial pertzneciente & |3 Superintendendia de Economds Populsr y Solidaria, asi como
tmmibiEn & R0 utilzer dicha informacion en benefico propio ni de terceros.

Segunda. Definicion de informacion confidencisl: s= entiende coma Informacion Confidencisl,
omrs oz efectos ol presents acusrca;
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Ls informascion gue no ses pablica y sea conocida por i parte receptors con ocason de del
proyects de investigacion y/ extension.

Cunlguier informacion societeris, ticnica, juricics, finanders, comercisl, de mercedo,
estratepica, de productos, nusvas tecrolopias, patentes, modelos o= wtiicsd, disefios
industrinles, medelos de negodos yfo ouslquier obrs relscionsda con el proyecto de
imvestigacion iograr tales fines, yfo cusdquier otro ente relacionsdo con e estruchars
-:lr;anizm:l'clnul. aiEn se8 que kx misma ses ascrits, oralo wisusl, oEn n.n.l-:|ui|:r1'|:|rmu tunE;ibh:
0 no, induidos los mensajes de datos (26 la forms cefinids e by byl G2 o cual, b parte
receptors tenga conocimiznto o 8 be que tenzs scoeso por oslquier medio o drosmstance
& virtsd de 185 reuniones sastenides y/'o dotumentes suministradios.

Ls quie cOFFEsponds o deba considersrse como tal pars pamntizar &l derecho constitucional
& b intimicad, s honrs y €l buen nombre de Ias personas y deba gusrdarse la dehics
diligencia an su dizcrecion ¥ misnaio =n el uuemp-eﬁu g Sus fuRCions,

Tercera. Origen de Is informacon confidencial: provencra oe decumentos suministracdes en &
desarrollo delpra:,'ec!:u ¥ que s e vEr con 2 cresciones del intelechs, & la natursl=za, medios,
formies de distribucion, comercalizacion de productas o de Ff'l-_'rla:i-:'ln de servicos, bransmitics
werbal, visusl o materdalments, por escrito &n los documentos, medios skectronicos, disoos E||:-1:|'|:|:|5.
microfilmss, peliculss, s-mail u otros slementas similares suministrados = msNErE tunEﬂ:hl: o
imtangiole, independiente de suhsente o soporte y 5in que requisrs sdvertr su maracter confidendal

Cuarta. Obligaciones de s parts receptors: = considerars coma parte receptors de b informacion
confidencial 5 Iy persona gue recibe | informacan, o g tenga aocesy & ella. La parte rece pior s
obligs &

1

samtener |n informacion confidendial sepurm, usaria solamentz pars ks :rnp-c'!:itns
ralsciorados con &, &n caco de sar colicitads, devolaeris tods ||'|1|:||.r|ren-:ll:| copas o EFFHI
&N Bl mamanta ER qUE yB no reql.Ji:ru.hunerus.cl- de |8 mismis o E‘JEHI:F:! .1_:er'11ine !: relm:'.-:_ln.
caso en el cual, debers entregar dicha informacion antes de |a termined on de |8 vincuacion.

Proteser Ia informacion confidencisl, tan werbel, ssorte, wiswml, t.u.n;i:lz, intﬂnEI-bE o gus
por cuslquier otro medio redba, siendo  lemitime possedors ot b misma B
Superintendencia de Economis Populsr y Sclidaria, restringiendo oy uso sxchisivements
s DErsones gLz tcn?.n sbsolubs necesidsd G= comsoosris.

Abstenerse de F-'Jhlil:urlu informacion contidendal que conozos, reciba @ inkercamibie com
OCESON o AT reuniones sostenidas.

Usar la informacion confidencial que s b= entregues, Lnicamiente pars los efectos sehslsdos
al momento de b entress de dicha informadian.

sambenar |s informacion confidencial 2n reserva hasta tanto sdquisrs el oiracter e
olibdics.

Resporder por el mal uso gus Iz den sus rEFI'\I'_FEI'ItHI'ItH = ln informacion configencal,
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Suardar s resersa o= |a informacion confidencial come minima, con =1 misme oedade con
Iy que protese i informacion confidencial.

Ls parte recepiors se obligs 8 no trAnRsmitir, comunicar revelar o de cuslquisr okra forma
di-ul;ar total o parcalmente, publics o prisadament=, la informacion confidendal sin =1
arevia consartimiants por escrito por parte o i Superintendendia de Economis Populsr
¥ Solidaria.

Paragrafe: Cualquier divulgacion sutorizce de la informacion confidencial = terceras personas
estara sujets & las mis:nu.': obligacionss de confidendalided derivedas del presanbe Acserdo ¥ b
parte recepiors debers informar estas restricoones induyendo l2 identificacion ek informacion
como confidencial.

uinks. Obligaicons=s de |a parte reveladors: Son obligzciones de la parte revelzdorn:

i

Mantenar s reseres de s informecion confidencial hasts tamto aquizrs &l CErSCtEr cs
olbdics.

Do ou Myt Tods b informacion nunl'idu'u:i:l_ que frarcmita de marers esrits, oral o
wisusl, mediante documentos, medios slactronicos, discos ooticos, microfilmes, F-:Ii:ulus,
e-misils u otros elementas similares o en cualguizr forma tangible o no, induicos los
mensHjes o dstos, come registro de B misme pars Ia determinadon de Dus slcwncs, =
imdicsr E_:El:rl'il:umuntz y de man=rs clamm = in-bqui".lm:u =1 caricter confidenda o= =
informacon sministracs de b parte receptora.

Sewtn. Exclusionss a la confidencialided: Ls perie receptora queda releweds o eximids de &
uhli;ul:i-fm de confidencislidsd, Gnicamente an los simuisntes cazos

i

]

Cuando ks informacion confidencial heys sido o s=s de dominic publico. 5 b informacion
e hace de dominia pﬂ:lli-:n durante el piaza del presente sossrdo, por un hecho Hjl!m:iﬂ. ]
parte reczptbora, =5t COMSErVETE SU Gaber de reserve $obre B informacion que no haya sido
afectEds.

Cuardo la informacion confidencial deba ser reveiads por sentercs en firme de un trisunal
0 Butoridsdes competantes an cesamallo de sus fundionss gue orderan & kvantamiento
de B reserva | solicken el suministro de =sts informEcion. Mo obsiante, &0 este caso |a parts
ramlmcars sers s Encargads de dur-:umpi'mi:nl:n ® b orden, re:h'inEiendn I-udiwl;n:iéna.
I irformisdon sstrickaments necsssris ¥ en el evento de que la confidencabdad se
MARtEnSE, o Eximirs = I8 parte raceptors ool geber da ressra.

Cuando |a parte receptors pruste que Ia informacon confidencial ha sido oot=nida par
otras fusrtes.

Cuardo i= informacion confidencial yala tanis &0 U poider I parte recaptors antes de s
entrezs de ln imformadion resereada.

S-Ep'tirrn. Responsahbilidad: s parbe que conkrevenss &l acuerco sErE responsabde ante la otra parie
0 arbe los tercaros de buens fe sobre oS cuales Se demuestre que o= han visto afectsdos por b
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mobs=raancia del Prﬂuntu BOUE o, por lios JEI‘]IJIEIDS MOire s ¥ & COn Omioes Jue [ Z=ials |:||.|-=|:Iun
sufnir coma resuksdo del noumaobmiznto de las ul:-EEuun:In-L': aqul oontEnices.

Octera. Solucion de controwersins: Las parbss o= -:nmprn:-metuna.erl'ﬂnurse wn resodeer miEciante
l05 mecanismos altemativos de soludon de conflickos i:uulqulur difasresnoa o 5|.rn. con motivo de
Ia.enecu:lnn del Fre.-:entu miouerdo. Enoano de no II-LEur » una solucion direct :n.r-:. la combronssrsi
:|Iu1't=u|:|u. someterdn I cuestion controvertide & las leyes oolom Simnas yor Jl.npdr:n-:!n
Comipetents &n el momento de presentarse |a diferencia.

Novens. Aceptacion del Acuendo: Las partes han leido y estuciado de manera getenids los terminos

¥ =l contenigo cel presente Acuerdo y pOr tanto manifiestan estar conformes y aczptan todes Bs
condicones.

Como Farte Receptora: Por ks parte revelasora:

Firmado sisSincamasie e

CRIETIAN FASLAM AGUIRRE MARTINEZ
DHAECTOR HAC ICHAEL OF SEGUR IDED OF L8,
FFORMAT KDY

0950014 112300

InE.J-:l:E MAcdiing Msg. Cristian Aguirre
Estudisnte de |a Universicsd Director Wedonsl de Segurided
Irternscicnal Sak g= |a Informacion
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