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FORMULACION DEL PROBLEMA

La institucidn publica que regula cooperativas vy
asociaciones, fiene la mision de supervisar y confrolar
su desempeno para garantizar el bienestar de todos
los usuarios. Sin embargo, se ha detectado mediante
el proceso de diagndstico que existen inconsistencias
en la gestion de la informacidon; especialmente en
jerarquizacion, accesibilidad y  sistematizacion;
evidenciando un nivel medio de vulnerabilidad lo cuadl
afecta en la seguridad de todos los activos de
informacion.




OBJETIVO GENERAL

Desarrollar una politica para la clasificacion vy
etiguetado de la informacion basado en riesgos,
principalmente mediante el uso del conjunio de
normas: ISO 27001:2013 y MAGERIT, posteriormente ISO
27002:2017 para generar mecanismos de confrol, con
el fin de reducir considerablemente las inconsistencias
en la gestion de la informacion de la institucion
encargada de regular cooperativas y asociaciones.




OBJETIVOS ESPECIFICOS

“ Elaborar un diagndstico preliminar de la situacion actual de
la gestidon de la informacion de la institucion encargada de
regular cooperativas y asociaciones mediante una
metodologia basada en entrevistas y andlisis documental
para identificar los riegos que existe en la institucion.

s Redlizar un levantamiento detallado de activos de la
informacion de la institucion encargada de regular
cooperativas y asociaciones para desarrollar una politica
de clasificacion y etiguetado que permitird identificar el
nivel de confiabilidad, infegridad y disponibilidad de Ia
informacion.




OBJETIVOS ESPECIFICOS

‘s Evaluar las posibles amenazas y vulnerabilidades
en los activos de la informacidn ya organizado,
para identificar el nivel de riesgo particular y asi
obtener una vision general del riesgo existente.



SUPERINTENDENCIA DE ECONOMIA
POPULAR Y SOLIDARIA

Es una entidad técnica de supervision y confrol que
busca el desarrollo, estabilidad, solidez y correcto
funcionamiento del sector econdomico popular y
solidario sean esta financieras o No financieras con
procesos técnicos, frasparentes y confiables, para
contribuir el bienestar de sus integrantes y de la
comunidad en general pensando en la satisfaccion
de las hecesidades de las personas.




NORMAS, BUENAS PRACTICAS Y GUIAS
PROPUESTAS POR ORGANISMOS
INTERNACIONALES




Magerit

Brinda un procedimiento frecuente para examinar los riesgos
procedentes del empleo de medios tecnologicos de |a
informacion y comunicaciones (TIC)" (Lopez, 2010, Pag. 21)

SO/ IEC 2/001/2013

Especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un SGSI en el contexto
de la organizacion. Ademds de especificar los requisitos
para una evaluacion y el fratamiento de los riesgos de
seguridad de informacion adaptados a las necesidades de
la organizacion.




SO/ IEC 27002

fue creado con el objetivo de proporcionar la debida
informacion a los responsables de la implementacion de
seguridad de la informacion. Es considerado como una buena
practica para desarrollar y mantener normas de seguridad en
una organizacion y asi mejorar la confiabilidad de la seguridad
de la informacion. En el que se define las estrategias de 133
conftroles de seguridad organizados bajo 11 dominios



DIAGNOSTICO PRELIMINAR

DE LA

SITUACION ACTUAL




Manejo de Reuniones y Entrevistas

Detalle

Conclusioén

25/08/2017

Se respondio el oficio entregado para auspicio

Se obtiene carta de
auspicio

29/08/2017

Presentacion con el equipo de la direccion

Conocer el equipo de
trabajo

01/09/2017

Reunion con el Director de Riesgos

Deteccion de riesgos en el
manejo de la informacion.

05/09/2017

Entrevista con director de seguridad de la informacion
en la que se trato sobre las necesidades que tiene la
SEPS

Deteccion de
vulnerabilidades

14/09/2017

Reunion con la experta en normativas donde se trato
el manejo de la informacion actualmente y la vision a
donde se quiere llegar

Deteccion del problema

28/09/2017

Reunion en la cual nos ayudo6 a responder preguntas
y entender el manejo de la informacion dentro de la
institucion

se aclara el objetivo de la
investigacion

05/10/2017

Primera reunién para establecer procedimientos en
levantamiento de activos

Realizar cronograma con
los diferentes
departamentos para
levantamiento de activos




DEFINICION DEL ALCANCE

% La institucion cuenta con la direccidn de seguridad de la
informacion la cual se encarga de proteger los activos de
informacion.

* La institucion no cuenta con un sistema de gestion de seguridad
de la informacion.

* No existe politicas de clasificacion y efiguetado de la
informacion que se genera y recopila dentro de la institucion.

* No se utiliza metodologias para garantizar la confiabilidad,
integridad y disponibilidad de los activos de la informacion.




DESARROLLO DE LA POLITICA PARA
CLASIFICACION Y ETIQUETADO DE LA
INFORMACION BASADA EN RIESGOS




PLANIFICACION

1.Definicion del
alcance

* [ dentificar la estrategia
institucional - técnicas
para recopilacion de
informacion.

* Especificar los sistemas de
informacidén que apoyan
los procesos.

» Especificar los roles de los
actores y sus
responsabilidades

Definicion de
politicas de
clasificacion

e Definen las politicas de
clasificacion bajo qué
criterios deben
establecerse

 Etiqueta, valor/nivel
identificando
confidencialidad,
integridad y
disponibilidad.

1.Lineamientos a
objetivos
Institucionales

La gestion de clasificacion
de informacion debe
estar alineada al plan
estratégico de la
organizacion

e |dentificar el alcance de
que es lo que se va a
identificar y clasificar




Tipo

POLITICAS DE CLASIFICACION

Nivel / Valor

Confidencialidad

Integridad

Disponibilidad

Informacidn cuya modificacion no autorizada no podria . . - ;
. - - Informacidn cuya inaccesibilidad permanente durante un dia
recuperarse, ocasionando pérdidas graves a la institucion o a , . " . -
podria ocasionar pérdidas significativas a la SEPS o a terceros.
terceros. ) s . g
» ) ) . L ) - ) La no disponibilidad de la informacién puede conllevar a
Informacidn que sélo puede ser conocida y utilizada por un grupo|la pérdida de informacion puede conllevar un impacto Impactenee e
TOP SECRET 5 muy reducido de servidores o funcionarios, generalmente de |a alta|negativo:
direccion. ¢ Deindice legal o econdmica. - -
) * Deindice legal 0 econdmica.
¢ Retraso en sus funciones. .
L ) . * Retraso en sus funciones.
¢ Pérdida de imagen severas de la entidad. . ;
¢ Pérdida deimagen severas a entes externos.
., N . - Informacidn cuya inaccesibilidad permanente durante una
Informacidn cuya modificacién no autorizada es de dificil i ) N . .
., , . . .. semana podria ocasionar pérdidas significativas a la
,, ) . . recuperacion y podria ocasionar pérdidas significativas parala| = ) ; .
Informacidn que sdlo puede ser conocida y utilizada por ungrupo |. .=, institucion o a terceros. podria ocasionar pérdidas
. . . institucion o a terceros. .
de servidores o funcionarios. o . - ) significativas a la SEPS o a terceros.
) . ) ) o La pérdida de informacion puede conllevar un impacto : . . o,
4 Es informacion critica y solamente podra ser conocida al interior negativo: La no disponibilidad de la informacién puede conllevar a
de la Entidad ya que el conocimiento externo de la misma podra . - impactos negativos:
. ) ) ¢ Deindice legal o econdmica. . .
ocasionar efectos negativos sobre |a Entidad . ¢ Deindice legal 0 econdémica.
* Retraso en sus funciones. .
. . . * Retraso en sus funciones.
¢ Pérdida de imagen severas de la entidad. - )
¢ Pérdida deimagen moderado a entes externos.
., ) - ., o . Informacidn cuya inaccesibilidad permanente durante un mes o
Informacidn que puede ser conocida y utilizada por todos los Informacidn cuya modificacion no autorizada puede i i ) . .
. . . , . - més, podria ocasionar pérdidas significativas para la
servidores y funcionarios de la SEPS. recuperarse aunque podria ocasionar pérdidas leves para la .
‘ . - . o institucion o para terceros.
Solo podré ser accedida por grupos especificos de usuarios que institucion o a terceros. i e ) o,
: _ . ., . ) ., e A La no disponibilidad de la informacién puede afectar a la
requieren del conocimiento de esta informacidn para estricto La informacidn cuya modificacion o eliminacidn puede iy .
. ; ) . - S operacidn normal pero no conlleva ampliaciones legales,
cumplimiento de sus funciones ocasionar un impacto significativo dentro de las direcciones. ay i )
economicas o pérdida de imagen.
Informacidn que puede ser conocida y utilizada, sin autorizacion  |Informacidn cuya modificacion no autorizada puede iy . - -
lau 5 cilment fecta 3 | ividad Informacidn cuya inaccesibilidad no afecta |a operatividad.
or cualquier persona. recuperarse facilmente, o no afecta a la operatividad. . s . L
RESTRINGIDA 2 P X a ] .p ) p } ) " ) P ... |lanodisponibilidad dela informacidn no conlleva
Podra ser utilizada por todos los empleados directos dela SEPSy |La pérdida de informacidn conlleva unimpacto NO significativo|. . . L. . )
. . implicaciones legales, ecuménicas o pérdida de imagen
por empleados temporales, contratistas y/o terceros a la SEPS para la entidad o entes externos
L . . . informacidn que puede ser usado como informativa o material
Informacidn de disponible para cualquier persona externa a la ) o L, . L
PUBLICA 1 institucion deinvestigacion. Informacidn que se encontrara publicada en medios digitales.
Informacién Publica Los activos de informacion que deben ser incluidos en el La informacidn puede acceder personas ajenas a la institucidn
inventario como activos de informacion de integridad




IDENTIFICACION Y CLASIFICACION

" ., Pre clasificacion de i -
ldentificacion actvos Analisis de Riesgos

e Portafolio de servicios. *Tipo de activo *El valor promedio de los
*Inventario tecnoldgico eDimensidn de valoraciéon tres valores GSlgnQdos
*Procesos documentados «Criterio de valoracién para cada activo de

informacion determinard
el valor de impacto
general del activo.

*Insignificante
*Menor
e Considerable
*Grave

eSupervivencia del
negocio amenazada




CONFIDENCIALIDAD

Etiqueta

Top Secret

Descripcion acuerdo confidencialidad
Informacion que sélo puede ser conocida v utilizada por un grupo muy |
reducido de servidores o funcionarios, generalmente de la alta direccion.
informacion de alta importancia para la institucion encargada de regular
cooperativas v asociaciones que solo puede ser accedida por quienes
gjerzan las funciones de:
*  Super Intendente
*  Directores

Secreta

Informacion que solo puede ser conocida v utilizada por un grupo de
servidores o funcionarios seleccionados.

Es informacion critica v solamente podra ser conocida al interior de la
Entidad va que el conocimiento externo de la misma podra ocasionar
efectos negativos sobre la Entidad

Informacion que solo puede ser conocida v utilizada por un grupo de
servidores o funcionarios de una direccion o intendencia.
Solo podra ser accedida por grupos especificos de usuvarios que

requieren del conocimiento de esta informacion para estricto
cumplimiento de sus funciones

Eestringida

Informacion que puede ser conocida v utilizada por todos los servidores
v funcionarios de la mstitucion encargada de regular cooperativas v
asociaciones.

Podra ser utilizada por todos los empleados directos v por empleados
temporales, contratistas v/o terceros a la institucion encargada de regular
cooperativas v asociaciones

Piblica

Informacion que puede ser conocida v utilizada sin autornizacion por

cualquier persona.
Informacion Publica




INTEGRIDAD

Etiqueta

Top Sgcrst

Descripcion acuerdo integridad
Informacion cuya modificacion no autonizada no podria recuperarse,
ocasionando pérdidas graves a la institucion o a terceros.
La pérdida de informacion puede conllevar un impacto negativo:
¢ De indice legal o economica.
o  Pérdida de imagen severa de la entidad.

Secreta

Informacion cuva modificacion no autorizada es de dificil recuperacion y
podria ocasionar pérdidas significativas para la mstitucion o a terceros.
La pérdida de informacion puede conllevar un impacto negativo:

* FEetraso en sus funciones.

o Pérdida de imagen severas de la entidad.

Informacion cuyva modificacion no autorizada puede recuperarse, aunque
podria ocasionar pérdidas leves para la institucion o a terceros.

La mnformacion cuva modificacion o eliminacion puede ocasionar un
impacto significativo dentro de las direcciones.

Restningida

Informaci6n cuya modificacion no autorizada puede recuperarse facilmente,
o no afecta a la operatividad.

La perdida de informacion conlleva un impacto NO significativo para la
entidad o entes externos.

Puablica

La informacion que puede ser usado como informativa o matenal de
investigacion.

Los activos de informacion que deben ser incluidos en el inventario como
activos de informacion de integridad.




DISPONIBILIDAD

Top Secrst

Descnpcion acuerdo disporubilidad

La informacion cuva inaccesibilidad permanente durante un dia podria
ocasionar peérdidas sigmificativas a la institucion encargada de regular
cooperativas v asociaciones o a terceros.
La no disponibilidad de la informacion puede conllevar a impactos
negativos:

* De indice legal o economica.

* Perdida de imagen severas a entes externos.

Secreta

Informacion cuya inaccesibilidad penmanente durante una semana podria
ocasionar perdidas significativas a la institucion o a terceros.
Podria ocasionar perdidas significativas a la institucion encargada de regular
cooperativas v asociaciones o a terceros.
La no disponibilidad de la informacion puede conllevar a impactos
negativos:

® Fetrazo en sus funciones.

»  Pérdida de imagen moderado a entes externos.

Informacion cuya inaccesibilidad permanente durante un mes o mas, podria
ocasionar pérdidas significativas para la institucion o para terceros.

La no disponibilidad de la informacion puede afectar a la operacion normal
pero no conlleva ampliaciones legales, econdmicas o pérdida de imagen.

Restningida

Informacion cuya inaccesibilidad no afecta la operatividad.
La no disponibilidad de la informacién no conlleva implicaciones legales,
econdmicas o pérdida de imagen

Publica

Informacion que se encontrara publicada en medios digitales
La informacion puede acceder personas ajenas a la institucion




VALORACION DE ACTIVOS

Valoracion
. . . . i Valoracion
Cantidad Tipo Ubicacion Paruial Valor de Impacto
Final
Archivo Word de la resolucion con la Direccion de Analists de Liuidacian
finalidad de realizar la publicacion en & Infarmzcion | Matriz - Quito | Liquidacion del = ? , | 41 4 Dario Grave
. . _ . - del Sector Financizro
registro oficizl. Sector Financen
Direccidn de analista de Liquidacisn
Cocumento de extracto de 3 resoludion. Informzcion | Matriz - Quito | Liquidacion del = 8 LguId 111 3 Daro Menor
_ . . del Sector Financizro
Sector Financero
El archivo wiord de |a resclucidn tisne |a Diraccidon de Analista de Liquidacién
finzlidad de realizar la publicacion en 2l Informacion | Matriz - Quito | Liquidacion del == ? . 2| 2] 4 Daro considerable
. . _ . - del Sector Financizro
registro oficizl. Sector Financen
Convocatoria & calificacion de screencias Direccion de analists de Liauidacian
para remitirlo & la Direccion Macional de Informacion | Matriz - Quito | Liquidacion del @ e Lquid | 4] 5 Dario Menor
. _ . - del Se=ctor Financisro
Comunicacion. Sector Financero
Correo electrénico al analista de Direcdin de analista de Uiquidacian
o - . software Mztriz - Quito | Liquidacion del = . 3 fi
liguidaciones del sector financiero. N au - d . - del sector Financizro 214 Dano Menar
Sector Financero
El director recibird y revisars ¢ Direccion de Director Macional de
- = - .l - . - - . d - - .l -
memoranda y los artes adjuntos Informacion | Matriz - Quito I:||:|U|da-::_||:ln dl_al L!qm-::la.cn:ln del sector 3|2 2 Dano Menor
Sector Finandiero | Financiero
Direccion de Diractor Nacional de
Correo electrénico a la prensa Informacion | Matriz - Quito | Liquidacion del Liquidaciondelsector | 2 [ 1 | 1 Danfio insignificante
Sector Financiers | Financiers




POLITICA

ACTIVO

~_ ETIQUETADO
ANALISIS DE IMPACTO

- DISPINBILIDAD ~ INTEGRIDAD ~ CONFIABILIDAD

7

DETERMINACION DE AMENAZAS Y VULNERABILIDADES

Amenaza

Valor del
Activo

¥

1.Nivel de riesgo




AMENAZAS

Mivel de . T
Deszcripeion Justificacion
Amenaza
La amenzza se considera presentz v con alta No requiere
3 prebabilidad de que explote vulnerabilidades dentro
del alcance.
La amenaza se considera presents v con media Mo requiere
2 prebabilidad de que explote vulnerabilidades dentro
del alcance.
La amenaza se considera pressnte v con baja Requiere ||
1 prebabilidad de que explote vulnerabilidades dentro
del alcance.
0 La amenaza no esta presente en el entorno del Requere
alcance de la implantacion.




VULNERABILIDADES

Tustificacion

La vulnerakilidad ha sido explotada en el pasado, No requiere

mas alld del mvel de implantacion del control.

Es muy probable que la wulnerabilidad zea No requiere
4 explotada en el futuro ya que el control no e ha
mplantado.

Es probable que la vulnerakilidad sea explotada Requiere
3 en el future, va que el control se ha implantade
parcialmente.

Ezs poco probzble que la wvulnerabilidad sea Bequiere
explotada en el futuwro, va que el confrol esta
mplantado.

o]

Es muy mmprobable gue la wvulnerabilidad szea Requiere
1 explotada, va que el control esta mmplantado v
anditado.

La vulnerabilidad no aplica al active, por lo que Requiere

el control no se aplica.




DETERMINACION DEL NIVEL DE RIESGO

Valor del Activo Vulnerabilidad
([ X () X () = »
Amenaza Nivel de Riesgo
Nivel de
1 2 3
Amenaza Nivel de
Nivel de . Descripcion
Riesgo
Vulnerabilid | 1 2 3 4 5 1 2 3 4 3 1 2 3 4 5
ad
ey No es necesario adoptar
1 ninguna medida
Los riesgos que son
2 25-48 .y
g aceptables o no a su juicio.
% 3 El nivel de riesgos no es
'—E S aceptable,




1.Gestion del riesgo

* Aceptar el riesgo
* Tratar el riesgo
* Transferir el riesgo
* Evitar el riesgo

Riesgo residual

* Una vez aplicadas las medidas de control deberd situarse en un rango de valores por
debaqjo del riesgo aceptable determinado por la empresa.

1.Revisidn y monitorizacion

* El andlisis de riesgo se repite con un intervalo anual, partiendo de los niveles de riesgo
residual del andlisis anterior.

* Se tiene que revisar el andlisis de riesgos incluyendo
» Cambios en la organizacion
e Cambios tecnologicos.
* Cambios en las amenazas.
e Efectividad de los controles implantados.
* Nuevos requisitos de seguridad de las partes interesadas.




Resultado del

proyecto de
investigacion

.‘ S UPERBIITENDENG

Quito 13 de junio del 2018

Sefiores
UNIVERSIDAD INTERNACIONAL SEK

Presente,
Asunto; “Finalizacién Proyecto™
De mas consideraciones:

Como es de su conocimiento ¢l Ing. José Neptali Molina Alcocer portader de la cedula
de identidad 1716454333, realizo su proyecto de tesis de la Maestria en Tecnologins de
In Informackdn con Mencidn en Segunidad de Redes y Comunicacidn denominado
“DISENO DE UNA POLITICA PARA LA CLASIFICACION Y ETIQUETADO
DE LA INFORMACION BASADA EN RIESGOS PARA INSTITUCIONES
PUBLICAS EN EL ECUADOR" en la SUPERINTENDENCIA DE ECONOMIA
POPULAR Y SOLIDARIA, desde diciembre 2017 & junio 2018, el mismo gue Hegpd a su
elapa final cumpliendo los objetivos esperados por parte del macstrante

De antemano agradecemos el tiempo y esmero que le dedico al proyecto
Sin otro partscular me suscribo.

Atentamente, ’

A p
Msg. Cnistian Aguarre
Director Nacional de Seguridad de la Informacién
SUPERINTENDENCIA DE ECONOMIA POPULAR Y SOLIDARIA

Av, Amxeorsss v Manama de Mesis * waw.seps gob.ec “coniactenosidseps.gobes »(593) 2 104 RE 40



CONCLUSIONES

% Al desarrollar una politica para la clasificacion y efiguetado de la
informacion basado en riesgos, se disminuyd considerablemente las
inconsistencias en la gestion de la informacidn de la institucion encargada
de regular cooperativas y asociaciones. La direccion de seguridad de la
informacion expreso mediante un oficio su satisfaccion por los resultados
enfregados con la investigacion realizada.

K/

% Se considera que la tecnologia, procesos y las personas forman un tripode
que sostienen la seguridad de la informacion: las instituciones publicas
comunmente cuentan con grandes presupuestos para la implementacion
tecnologica y definicion de procesos, descuidando el talento humano vy
transformdandose en el pilar mdas débil de la cadena de seguridad, por lo
que es fundamental motivar a las personas que se infegren en la cultura
de la seguridad de la informacion.




RECOMENDACIONES

% Es importante conocer el proceso que se va anadlizar para realizar el

L)

L)

levantamiento de activos de forma minuciosa dentro de la institucion,
detallando el nombre del activo, descripcion, ubicacion, propietario vy
tipo de activo, posteriormente se cadlificara el activo segun su
confiabilidad, infegridad y disponibilidad con la colaboracion del

ropietario del activo y responsables del proceso. Si el levantamiento de
informacion es eficaz todo el proceso de evaluacion de riesgo serd
satisfactorio.

Se recomienda crear un comité de seguridad de la informacion el cual
incrementard la proteccion de activos en la instifucion con politicas,
gestion de los activos, seguridad de los recursos humanos, seguridad del
entorno, control de accesos y gestion de los incidentes de la seguridad
de la informacion.
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