Instalacidn desprotegida

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacién y proteccidn de equipos

11.2.3 Seguridad del cableado




Uso no aceptable de activos

7.2.2 Concienciacion, educacién y capacitacién de la seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los activos




Susceptibilidad a polvo, humedad.

11.1.4 Proteccidn contra amenazas externas y ambientales

11.2.1 Ubicacién y proteccidn de equipos




Gestidn inadecuada de terceras partes

15.1.1 Politica de seguridad en la relacién con proveedores

15.1.2 Seguridad en el acuerdo con proveedores

15.1.3 Tecnologia de la informacién y comunicacion en la cadena de suministro




No existe concienciacién y formacion en seguridad

7.2.1 Responsabilidades de la direccion

7.2.2 Concienciacidn, educacién y capacitacion de la seguridad de la informacion




No existe supervisidn de terceros dentro de la organizacién

11.1.3 Seguridad de oficinas, salas e instalaciones




Proceso de contratacion ineficiente

7.1.2 Términos y condiciones del puesto de trabajo

15.2.2 Gestidn de cambios en la provisidn de servicios




Exposicidn a temperaturas extremas

11.1.4 Proteccidn contra amenazas externas y ambientales




No existe sistema estabilizador de tension

11.2.2 Servicios de suministro




Uso incorrecto de equipos

7.2.2 Concienciacion, educacién y capacitacién de la seguridad de la informacion

8.1.3 Uso aceptable de los activos

11.2.6 Seguridad de equipos y activos fuera de las instalaciones




Mantenimiento insuficiente Gestion de cambios ineficiente

11.2.4 Mantenimiento de equipos 12.1.2 Gestion del cambio




Mantenimiento insuficiente No existe gestion de activos

11.2.4 Mantenimiento de equipos 8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos




Planificacién y monitorizacidn de capacidad inadecuada

12.1.3 Gestidn de la capacidad




No existen equipos de deteccién de incendios

11.1.3 Seguridad de oficinas, salas e instalaciones




No existen equipos de extincion de incendios

11.1.4 Proteccidn contra amenazas externas y ambientales




Ubicaciones suceptibles a inundacién

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccién contra amenazas externas y ambientales

11.2.1 Ubicacién y proteccidn de equipos




No existe control de los activos fuera de las instalaciones No existe gestidn de activos

11.2.5 Retirada de activos 8.1.1 Inventario de activos

11.2.6 Seguridad de equipos y activos fuera de las instalaciones 8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.1.4 Devolucidén de los activos




No existe procedimiento para el control de cambios

12.1.2 Gestién del cambio




No existen politicas para el uso de dispositivos portatiles

Uso no aceptable de activos

6.2.1 Politica de dispositivos mdviles

8.1.3 Uso aceptable de los activos




Exposicidn a humedad, polvo, suciedad No existe gestion de activos

11.1.4 Proteccidon contra amenazas externas y ambientales 8.1.1 Inventario de activos

11.2.1 Ubicacién y proteccidn de equipos 8.1.2 Propiedad de los activos

11.2.4 Mantenimiento de equipos 8.1.3 Uso aceptable de los activos




No existen procedimiento para devolucién de activos

8.1.4 Devolucion de los activos

8.3.1 Gestidon de medios removibles




Instalacidn desprotegida

No existe gestion de activos

11.1.1 Perimetro de seguridad fisica

8.1.1 Inventario de activos

11.1.2 Controles de acceso fisico

8.1.2 Propiedad de los activos

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y proteccion de equipos




No existen politicas para el uso de dispositivos portatiles

6.2.1 Politica de dispositivos mdviles

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las instalaciones




No existen procedimiento para devolucién de activos

Acceso remoto no seguro

8.1.4 Devolucion de los activos

9.1.2 Acceso a redes y servicios de red




Conexiones a red publica desprotegidas

Eliminacidén o reutilizacion de soportes sin borrar

13.1.1 Controles de red

8.3.1 Gestion de medios removibles

13.1.2 Seguridad de servicios de red

8.3.2 Desecho de medios

13.1.3 Segregacion de redes




Gestion del control de acceso ineficiente

9.4.1 Restriccion del acceso a la informacion




No existen mecanismos de autenticacion y validacién del usuario

9.2.1 Alta y baja de usuario

9.4.2 Procesos de inicio seguro de sesion

9.4.3 Sistema de gestién de contrasefia

9.4.4 Uso de programas privilegiados de utilidad




No existen procedimientos formales de revision de accesos

9.2.5 Revisiéon de los derechos de acceso de usuarios




No existen procedimientos formales para alta y baja de usuarios

6.2.2 Teletrabajo

9.1.1 Politica de control de acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a usuarios

9.2.3 Gestién de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

9.3.1 Uso de informacién secreta de autenticacion

9.4.3 Sistema de gestion de contrasefia




Uso soportes removibles no controlado

Cableado desprotegido

8.1.1 Inventario de activos

11.2.3 Seguridad del cableado

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.3.1 Gestidon de medios removibles

8.3.2 Desecho de medios

8.3.3 Transito de medios fisicos




Comunicaciones a través de redes publicas o desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios de red

13.1.3 Segregacion de redes




No existe proteccidon contra cédigo malicioso

12.2.1 Controles contra cédigo malicioso




No existen procedimientos de monitorizacién de las instalaciones

11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga




No existe control sobre el uso de utilidades de sistema

12.7.1 Controles de la auditoria de sistemas de informacidén




No existen registros de auditoria

12.4.1 Registro de eventos

12.4.2 Proteccién de la informacion del registro de eventos

12.4.3 Registro de administrador y operador

12.4.4 Sincronizacién de reloj




No existe proteccidon contra cédigo malicioso

12.2.1 Controles contra cédigo malicioso

12.3.1 Copia de seguridad de la informacion




No existe concienciacién y formacion en seguridad

7.2.2 Concienciacion, educacién y capacitacién de la seguridad de la informacion




No existen procesos disciplinarios claros para incidentes de seguridad de la informacién

7.2.3 Proceso disciplinario




Uso no aceptable de activos

8.1.3 Uso aceptable de los activos




Comunicaciones a través de redes publicas o desprotegidas

13.2.1 Politicas y procedimientos para el intercambio de informacién

13.2.2 Acuerdos de intercambio de informacién

13.2.3 Mensajeria electrénica

14.1.2 Seguridad del servicio de aplicacion en redes publicas

14.1.3 Proteccidn de transacciones en servicio de aplicacion




No existe control para copia de informacién

8.3.1 Gestion de medios removibles

12.1.4 Separacidn de entornos de desarrollo, prueba y operacion

12.3.1 Copia de seguridad de la informacion




No existen procedimientos de autorizacidn para la informacién publica

14.1.2 Seguridad del servicio de aplicacion en redes publicas




No existen procedimientos para el etiquetado y manejo de la informacidn

8.2.1 Clasificacién de la informacién

8.2.2 Etiquetado de la informacion

8.2.3 Manejo de activos




Control de acceso al edificio y a las salas ineficiente

11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y proteccion de equipos




No existen procedimientos de monitorizacién de las instalaciones

11.1.1 Perimetro de seguridad fisica




Eliminacién o reutilizacion de soportes sin borrar

8.1.4 Devolucion de los activos

8.3.2 Desecho de medios

11.2.7 Seguridad en el desecho o reutilizacién de equipos




No existe control para copia de informacién

6.2.2 Teletrabajo

8.3.1 Gestidon de medios removibles

8.3.3 Transito de medios fisicos

12.3.1 Copia de seguridad de la informacion

12.4.1 Registro de eventos




No existe concienciacién y formacion en seguridad

7.2.1 Responsabilidades de la direccion

7.2.2 Concienciacidn, educacién y capacitacion de la seguridad de la informacion




No existen acuerdos de confidencialidad

7.2.1 Responsabilidades de la direccion

13.2.4 Acuerdos de confidencialidad y no divulgacion




No existen politicas para el correcto uso de telecomunicaciones

8.1.3 Uso aceptable de los activos




No existen politicas para el uso de dispositivos portatiles

6.2.1 Politica de dispositivos mdviles

6.2.2 Teletrabajo

11.2.6 Seguridad de equipos y activos fuera de las instalaciones




No existen procedimientos para la comunicacidn de incidentes de seguridad de la informacidn

16.1.1 Responsabilidades y procedimientos

16.1.2 Reporte de eventos sobre la seguridad de la informacion

16.1.3 Reporte de debilidades en la seguridad de la informacién




No existe asignacion de responsablidades relacionadas a la seguridad de la informacién

6.1.1 Roles y responsabilidades de la seguridad de la informacion

7.2.1 Responsabilidades de la direccion




No existe separacion de funciones

Personal clave de seguridad no disponible

6.1.2 Segregacion de tareas

12.1.3 Gestién de la capacidad




Proceso de contratacion ineficiente

7.1.1 Seleccidon

7.1.2 Términos y condiciones del puesto de trabajo

7.3.1 Finalizaciéon o cambios en las responsabilidades del puesto de trabajo




Gestidn inadecuada de terceras partes

15.1.2 Seguridad en el acuerdo con proveedores




No existen auditorias regulares

18.2.1 Revisidn independiente de la seguridad de la informacién

18.2.2 Cumplimiento de politicas y normas de seguridad

18.2.3 Revision de cumplimiento técnico




No existen procedimientos para cumplimiento de la propiedad intelectual

18.1.2 Derechos de propiedad intelectual




No existen requisitos de seguridad en contratos de empleados

6.1.1 Roles y responsabilidades de la seguridad de la informacion

7.1.2 Términos y condiciones del puesto de trabajo

7.2.1 Responsabilidades de la direccidon




Violacién de la legislacion aplicable

18.1.1 Identificacidn de legislacidn aplicable y requisitos contractuales

18.1.4 Privacidad y proteccién de informacidn de identificacion personal

18.1.5 Regulacidn de controles de criptografia

18.2.2 Cumplimiento de politicas y normas de seguridad

18.2.3 Revision de cumplimiento técnico




Gestion del control de acceso ineficiente

9.1.1 Politica de control de acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a usuarios

9.2.3 Gestidn de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticaciéon

9.2.5 Revisidon de los derechos de acceso de usuarios

9.2.6 Retirada o ajuste de los derechos de acceso




No existe politica de puesto de trabajo y pantallas limpias

11.2.8 Equipos de usuario desatendido

11.2.9 Politica de pantalla y escritorio despejado




No existe supervisidon de los empleados que trabajan fuera de horario de oficina

9.4.2 Procesos de inicio seguro de sesién

12.4.1 Registro de eventos

12.4.2 Proteccidn de la informacién del registro de eventos

12.4.3 Registro de administrador y operador

12.4.4 Sincronizacién de reloj




No existe supervisidn de terceros dentro de la organizacién

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

13.2.4 Acuerdos de confidencialidad y no divulgacién

15.1.2 Seguridad en el acuerdo con proveedores




No existen mecanismos de monitorizacion

12.4.1 Registro de eventos

12.4.2 Proteccién de la informacion del registro de eventos

12.4.3 Registro de administrador y operador

12.4.4 Sincronizacién de reloj




No existen procedimiento para eliminar permisos de acceso

7.3.1 Finalizacién o cambios en las responsabilidades del puesto de trabajo

9.2.3 Gestidn de derechos de acceso privilegiado

9.2.5 Revisiéon de los derechos de acceso de usuarios

9.2.6 Retirada o ajuste de los derechos de acceso




No existe control de los activos fuera de las instalaciones

6.2.1 Politica de dispositivos mdviles

6.2.2 Teletrabajo

11.2.6 Seguridad de equipos y activos fuera de las instalaciones




No existen procedimiento para devolucién de activos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.4 Devolucion de los activos




No existen procesos disciplinarios claros para incidentes de seguridad de la informacién

7.2.3 Proceso disciplinario




Gestidn de politicas de seguridad de la informacidn insuficiente

5.1.1 Politicas para la seguridad de la informacién

5.1.2 Revisidn de las politicas para la seguridad de la informacién

6.1.5 Seguridad de la informacidn en la gestién de proyectos

18.2.2 Cumplimiento de politicas y normas de seguridad




No existe contacto con otras organizaciones y grupos de interés

6.1.3 Contacto con las autoridades

6.1.4 Contacto con grupos de interés especial




No existe documentacion

12.1.1 Procedimientos operativos documentados




No existe plan de continuidad

17.1.1 Planificacion de la continuidad de la seguridad de la informacién

17.1.2 Implementacion de la continuidad de la seguridad de la informacidn

17.1.3 Verificacidn, revisién y evaluacién de la continuidad de la seguridad de la informacién

17.2.1 Disponibilidad de las instalaciones de procesamiento de informacién




No existe procedimiento para la gestion de incidencias de seguridad

16.1.1 Responsabilidades y procedimientos

16.1.2 Reporte de eventos sobre la seguridad de la informacion

16.1.3 Reporte de debilidades en la seguridad de la informacién

16.1.4 Valoracién y decision sobre los eventos de seguridad de la informacion

16.1.5 Respuesta a los incidentes de seguridad de la informacidn

16.1.6 Aprendizaje de los incidentes de seguridad de la informacién

16.1.7 Recoleccién de evidencias




No existen auditorias regulares

18.2.1 Revisidn independiente de la seguridad de la informacién

18.2.2 Cumplimiento de politicas y normas de seguridad

18.2.3 Revision de cumplimiento técnico




Violacién de la legislacion aplicable

18.1.1 Identificacidn de legislacidn aplicable y requisitos contractuales

18.1.2 Derechos de propiedad intelectual

18.1.3 Proteccidn de registros

18.1.4 Privacidad y proteccién de informacidn de identificacion personal

18.1.5 Regulacidn de controles de criptografia




Gestidn de red ineficiente No existe procedimiento para el control de cambios

13.1.1 Controles de red 15.2.2 Gestidén de cambios en la provisién de servicios

13.1.2 Seguridad de servicios de red

13.1.3 Segregacion de redes




No existen acuerdos de calidad de servicio (SLA)

15.1.1 Politica de seguridad en la relacién con proveedores

15.1.2 Seguridad en el acuerdo con proveedores

15.1.3 Tecnologia de la informacién y comunicacion en la cadena de suministro

15.2.1 Monitorizacidén y revisidon de la provisidn de servicios




Fallos conocidos en versiones

12.6.1 Gestién de vulnerabilidades técnicas

12.6.2 Restricciones en la instalacidn de programas

14.2.4 Restricciones en cambios a paquetes de aplicaciones




Gestidn de actualizaciones de seguridad ineficiente

12.5.1 Instalacion de programas en sistemas en produccion

14.2.2 Procedimiento de control de cambio en sistemas de informacion

14.2.3 Revision técnica de las aplicaciones ante cambios en la plataforma de operacién




Gestion ineficiente de contrasefias

9.2.3 Gestién de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion




No existen registros de auditoria

12.4.1 Registro de eventos

12.4.2 Proteccién de la informacion del registro de eventos

12.4.3 Registro de administrador y operador

12.4.4 Sincronizacién de reloj




Configuracion de parametros erréonea.

14.1.1 Analisis y especificaciones de requisitos de seguridad de la informacion




Especificaciones para desarrolladores incompletas o confusas

9.4.5 Control de acceso a cddigo fuente de programa

14.2.1 Politica de desarrollo seguro

14.2.5 Principios para la ingenieria de sistemas seguros

14.2.6 Entorno seguro de desarrollo

14.2.7 Desarrollo externalizado




Fallos conocidos en versiones

12.6.1 Gestién de vulnerabilidades técnicas

14.2.3 Revisidn técnica de las aplicaciones ante cambios en la plataforma de operacion

14.2.4 Restricciones en cambios a paquetes de aplicaciones




Gestidn de actualizaciones de seguridad ineficiente

12.5.1 Instalacion de programas en sistemas en produccion

12.6.1 Gestion de vulnerabilidades técnicas

12.6.2 Restricciones en la instalacién de programas

14.2.2 Procedimiento de control de cambio en sistemas de informacion

14.2.3 Revision técnica de las aplicaciones ante cambios en la plataforma de operacién

14.2.4 Restricciones en cambios a paquetes de aplicaciones




No existen registros de auditoria

Pruebas de software insuficientes

12.4.1 Registro de eventos

14.2.8 Pruebas de seguridad del sistema

14.2.9 Pruebas de aceptacion del sistema

14.3.1 Proteccidn de la informacidn de prueba




Violacién de la legislacion aplicable

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual




Acceso remoto no seguro

9.1.2 Acceso a redes y servicios de red

9.4.2 Procesos de inicio seguro de sesion

9.4.3 Sistema de gestién de contrasefia

10.1.1 Politica en el uso de controles criptograficos

10.1.2 Gestidn de claves de criptografia




Asignacién errénea de derechos de acceso

9.2.2 Provision de acceso a usuarios

9.2.3 Gestidn de derechos de acceso privilegiado

9.2.5 Revisiéon de los derechos de acceso de usuarios

9.2.6 Retirada o ajuste de los derechos de acceso




