Numeracion

Control

Descripcion

Politicas para la seguridad de la

Deben definirse, aprobarse por la direccidn, publicarse y
comunicarse a empleados y partes externas relevantes el conjunto

5.1.1 informacién de politicas para la seguridad de la informacidn. true
Las politicas para la seguidad de la informacion deben revisarse a
Revision de las politicas para la intervalos planificados o si existen cambios significativos para
5.1.2 seguridad de la informacién garantizar su eficacia, adecuacidn y conveniencia. true
Roles y responsabilidades de la Se deben definir y asignar todas las responsabilidades sobre la
6.1.1 seguridad de la informacién seguridad de la informacién. true
Las responsabilidades y tareas que puedan entrar en conflicto
deben segregarse para evitar oportunidades de modificacién no
6.1.2 Segregacion de tareas autorizada o accidental o mal uso de los activos de la organizacién. [true
6.1.3 Contacto con las autoridades Debe mantenerse contacto apropiado con autoridades relevantes. [true
Debe mantenerse contacto apropiado con grupos de interés
especial u otros foros especializados en seguridad o asociaciones
6.1.4 Contacto con grupos de interés especial |profesionales. true
Seguridad de la informacién en la La seguridad de la informacidn debe aplicarse en la gestién de
6.1.5 gestion de proyectos proyectos, sin importar el tipo de proyecto. true
Debe adoptarse una politica y medidas de apoyo a la seguridad para
gestionar el riesgo introducido por el uso de dispositivos méviles
6.2.1 Politica de dispositivos méviles con acceso a la informacién del negocio. true
Se debe implementar una politica para proteger la informacién
6.2.2 Teletrabajo accedida, procesada y almacenada en sitios de teletrabajo. true
Los antecendentes laborales de los candidatos a puestos de trabajo
debe ser verificados de acuerdo a la legislacion vigente, de acuerdo
al requisito de negocio, la clasificacién de la informacion y el riesgo
7.1.1 Seleccidn percibido. true
Los contratos con el personal y los proveedores deben establecer
Términos y condiciones del puesto de |sus responsabilidades y la de la organizacion sobre la seguridad de
7.1.2 trabajo la informacion. true
La direccién debe requerir al personal y a contratistas que apliquen
la seguridad de la informacién de acuerdo a las politicas y
7.2.1 Responsabilidades de la direccién procedimientos establecidos en la organizacion. true
Numeracion Control Descripcion Global
Todo el personal y contratistas cuando resulte relevante, deben
Concienciacion, educacién y recibir concienciacidn y formacién, y actualizaciones periddicas
capacitacién de la seguridad de la sobre las politicas y procedimientos, en relacion a la seguridad de la
7.2.2 informacién informacién. true
Debe existir un proceso disciplinario formal y ser comunicado al
pesonal, para ser aplicado en el caso de que provoquen una brecha
7.2.3 Proceso disciplinario en la seguridad de la informacién. true




7.3.1

Finalizacion o cambios en las

responsabilidades del puesto de trabajo

Las responsabilidades y deberes que se mantengan tras la
terminacion de la relacién con empleados o contratistas deben
estar definidas, comunicadas y procurar su cumplimiento.

true

8.1.1

Inventario de activos

Los activos asociados a la informacidn y a las instalaciones de
procesamiento de informacién deben estar identificados e incluidos
en un inventario.

true

8.1.2

Propiedad de los activos

Los activos incluidos en el inventario deben tener un propietario.

true

8.1.3

Uso aceptable de los activos

Deben identificarse, documentarse e implementarse reglas para el
uso aceptable de la informacion, los activos y las instalaciones de
procesamiento.

true

8.1.4

Devolucion de los activos

Todo el personal y partes externas que tengan en su poder activos
de la organizacion, deben devolverlos ante la finalizacién de su
empleo, contrato o acuerdo.

true

8.2.1

Clasificacion de la informacion

La informacidn debe ser clasificada en térninos de requisitos
legales, valor, criticidad y sensibilidad a modificacion o revelacion
no autorizadas.

true

8.2.2

Etiquetado de la informacién

Debe desarrollarse e implementarse procedimientos apropiados
para el etiquetado de informacidn de acuerdo al esquema de
clasificacion de la informacion establecido en la organizacién.

true

8.2.3

Manejo de activos

Deben desarrollarse e implementarse procedimientos para el
manejo de activos de acuerdo con el esquema de clasificacion de la
informacidn establecido en la organizacion.

true

8.3.1

Gestion de medios removibles

Deben implementarse procedimientos para la gestion de los medios
removibles de acuerdo al esquema de clasificacion de la
informacién establecido en la organizacién.

true

8.3.2

Desecho de medios

Los medios deben desecharse de manera segura cuando ya no
tengan uso, mediante procedimientos formales.

true

8.3.3
Numeracion

9.1.1

Transito de medios fisicos

Control

Politica de control de acceso

Los medios que contengan informacidn deben protegerse de
accesos no autorizados, usos indebidos o dafio durante el
transporte.

Descripcion
La organizacion debe establecer, documentar y revisar en base a los
requisitos del negocio y de la seguridad de la informacidn, una
politica de control de acceso.

true

Global

true

9.1.2

Acceso a redes y servicios de red

El acceso a las redes y a los servicios de red deben otorgarse
unicamete a los usuarios especificamente autorizados a utilizarlos.

true

9.2.1

Alta y baja de usuario

Debe implementarse un proceso formal de alta y baja de usuarios
que permita la asignacién de derechos de acceso a la informacién.

true

9.2.2

Provisidn de acceso a usuarios

Debe implementarse un proceso formal de provisidn para otorgar o
retirar derechos de accesos a todos los tipos de usuarios sobre
todos los sistemas de informacion.

true

9.2.3

Gestion de derechos de acceso
privilegiado

Debe controlarse y restringirse la entrega y uso de derechos de
acceso privilegiados.

true




Gestidn de informacidn secreta de

La ubicacién de la informacién secreta de autenticacion de los

9.2.4 autenticacion usuarios debe controlarse mediante un proceso formal de gestion. |true
Revisidn de los derechos de acceso de |Los propietarios de los activos deben revisar periédicamente los
9.2.5 usuarios derechos de acceso de los usuarios. true
Los derechos de acceso a la informacion y a las instalaciones de
procesamiento de informacién de empleados y partes externas
Retirada o ajuste de los derechos de deben ser retirados ante la finalizacion de la relacion o modificados
9.2.6 acceso ante cambios de la misma. true
El personal debe tener la responsabilidad de cumplir las practicas
Uso de informacidn secreta de definidas por la organizacidn para el uso de la informacion secreta
9.3.1 autenticacion de autenticacion. true
El acceso a la informacion y a las funciones de los sistemas de
informacidn debe estar restringido de acuerdo a la politica de
9.4.1 Restriccion del acceso a la informacidon |control de acceso. true
Cuando sea requerido por la politica de control de acceso, el acceso
a los sistemas de informacion y aplicaciones deben estar
9.4.2 Procesos de inicio seguro de sesidn controlados por procedimientos de inicio de sesidn seguros. true
El sistema de gestion de contrasefia debe ser interactivo y
9.4.3 Sistema de gestion de contraseia garantizar la calidad de las mismas. true
El uso de aplicaciones utilitarias que puedan anular control de
Uso de programas privilegiados de seguridad de los sistemas debe estar restringido y firmemente
9.4.4 utilidad controlado. true
Control de acceso a codigo fuente de
9.4.5 programa El acceso a codigo fuente debe estar restringido. true
Politica en el uso de controles Debe desarrollarse e implementarse una politica sobre el uso de
10.1.1 criptograficos controles criptograficos para proteger la informacion. true
Numeracion Control Descripcion Global
Una politica sobre el uso, proteccién y duracién de las llaves
criptograficas deben desarrollarse e implementarse durante todo su
10.1.2 Gestion de claves de criptografia ciclo de vida. true
Deben definirse y utilizarse perimetros de seguridad para la
proteccidn de areas que contengan informacion critica o sensible e
11.1.1 Perimetro de seguridad fisica instalaciones de procesamiento de informacion. true
Las dreas seguras deben protegerse por controles de entrada
11.1.2 Controles de acceso fisico adecuados que otorguen acceso solo al personal autorizado. true
Seguridad de oficinas, salas e Debe disefiarse y aplicarse seguridad fisica para oficinas, salas e
11.1.3 instalaciones instalaciones. true
Proteccion contra amenazas externasy |Debe diseiarse y aplicarse seguridad para la proteccion fisica contra
11.1.4 ambientales desastres naturales, ataques maliciosos o accidentes. true
Deben disefiarse y aplicarse procedimentos para el trabajo en areas
11.1.5 Trabajo en areas seguras seguras. true
Los puntos de acceso para entrega y carga de material, como
cualquier otro punto vulnerable al acceso no autorizado debe ser
controlado, y de ser posible aislado de las areas de procesamiento
11.1.6 Areas de entrega y carga de informacion. true




Los equipos deben ubicarse y protegerse para reducir el riesgo de

11.2.1 Ubicacion y proteccion de equipos amenazas ambientales y de accesos no autorizados. true
Los equipos deben estar protegidos contra fallas de alimentacion
11.2.2 Servicios de suministro electrica y otros fallos de suministro. true
El cableado de potencia que alimente los sistemas y de
comunicaciones que transporte informacion debe protegerse de
11.2.3 Seguridad del cableado intercepciones, interferencias o dafios. true
Los equipos deben ser correctamente mantenidos para garantizar
11.2.4 Mantenimiento de equipos su disponibilidad e integridad. true
El equipamiento, aplicaciones e informacién no deben llevarse fuera
11.2.5 Retirada de activos de las instalaciones seguras sin la debida autorizacion. true
Debe aplicarse la seguridad sobre equipos fuera de las instalaciones
Seguridad de equipos y activos fuera de |considerando los diferentes riesgos del trabajo fuera de las
11.2.6 las instalaciones instalaciones de la organizacion. true
Los elementos de equipamiento que contengan medios de
almacenamiento de informacién deben ser verificados para
Seguridad en el desecho o reutilizacion |asegurar la eliminacidn o sobreescritura de informacién sensible,
11.2.7 de equipos licencias antes de su desecho o reuso. true
Los usuarios deben asegurar que sus equipos tengan apropiada
11.2.8 Equipos de usuario desatendido proteccidn cuando queden desatendidos. true
Numeracion Control Descripcion Global
Una politica de escritorio despejado de papeles y medio removibles
Politica de pantalla y escritorio y de pantalla de equipos de procesamiento limpia debe definirse y
11.2.9 despejado adoptarse. true
Procedimientos operativos Los procedimientos de operacion deben estar documentados y
12.1.1 documentados puestos a disposicidn de los usuarios que los necesiten. true
Deben controlarse los cambios en la organizacion, en los procesos
de negocio, en las instalaciones de procesamiento y sistemas,
12.1.2 Gestion del cambio cuando afecten a la seguridad de la informacion. true
Debe monitorizarse, ajustarse y proyectarse los requisitos futuros
de capacidad del uso de los recursos para garantizar su correcto
12.1.3 Gestion de la capacidad desempefio. true
Los entornos de desarrollo, prueba y operacién deben estar
Separacion de entornos de desarrollo, |separado para reducir el riesgo de accesos no autorizados o
12.1.4 prueba y operacion cambios sobre el entorno de operaciones. true
Deben implementarse controles de deteccidn, prevenciény
recuperacion contra codigo maliciso, combinados con la debida
12.2.1 Controles contra cédigo malicioso concienciacién de los usuarios. true
Copias de seguridad de la informacion, los sistemas, imagenes
deben realizarse y probadas de forma regular de acuerdo a la
12.3.1 Copia de seguridad de la informacién politica de copia de seguridad de la organizacion. true
Deben producirse, mantenerse y revisarse periodicamente los
registros de la actividad de los usuarios, los fallos en los sistemas y
12.4.1 Registro de eventos los eventos de seguridad. true




Proteccion de la informacion del

Las instalaciones de registro y la informacion de registros deben

12.4.2 registro de eventos protegerse contra manipulacidn y accesos no autorizados. true
La actividad de los adminstradores y operadores de sistemas debe
registrarse, protegiendo estos registros y revisandolos

12.4.3 Registro de administrador y operador  |periddicamente. true
Los rejoles de todos los sistemas de procesamiento de informacién
relevantes, ya sea de la organizacion o del dominio de seguridad,

12.4.4 Sincronizacion de reloj deben sincronizarse respecto de una Unica fuente. true

Instalacidn de programas en sistemas  |Deben implementarse procedimientos para controlar la instalacion

12.5.1 en produccién de aplicaciones en sistemas en operacion. true
La informacién sobre vulnerabilidades técnicas sobre los sistemas
de la organizacién debe ser obtenida tan pronto como esté
disponible de manera de evaluar la exposicion y aplicar medidas

12.6.1 Gestion de vulnerabilidades técnicas apropiadas para reducir riesgos. true

Restricciones en la instalacion de Deben establecerse e implementarse reglas que controlen la

12.6.2 programas instalacidn de aplicaciones por parte de los usuarios. true

Numeracion Control Descripcion Global
Los requisitos y actividades de auditoria que involucren la
verificacidn de sistemas en produccion deben planificarse

Controles de la auditoria de sistemas de |cuidadosamente y estar acordados para reducir interrupciones

12.7.1 informacién sobre los procesos de negocio. true
Las redes deben gestionarse y controlarse para proteger la

13.1.1 Controles de red informacién de sistemas y aplicaciones. true
Los requisitos gestion, nivel de servicio y mecanismos de seguridad
sobre todos los servicios de red deben estar identificados y ser

13.1.2 Seguridad de servicios de red incluidos tanto sean servicios internos o externos. true
Deben segregarse los grupos de servicios de informacién, sistemas

13.1.3 Segregacién de redes de informacién y usuarios en redes. true
Deben aplicarse politicas, procedimientos y controles formales para

Politicas y procedimientos para el proteger la transferencia de informacion a través de cualquier tipo

13.2.1 intercambio de informacidn de medio de comunicacién. true

Deben definirse acuerdos que atiendan la seguridad sobre la
Acuerdos de intercambio de transferencia de informacion del negocio entre la organizacién y las

13.2.2 informacién partes externas. true
La informacion incluida en mensajeria electrénica debe ser

13.2.3 Mensajeria electrénica protegida de forma apropiada. true
Debe identificarse, revisarse regularmente y documentarse los

Acuerdos de confidencialidad y no requisitos de confidencialidad y no divulgacién de la organizacién

13.2.4 divulgacion sobre la proteccidn de la informacién del negocio. true

Los requisitos relacionados con la seguridad de la informacién debe
Analisis y especificaciones de requisitos |incluirse para los nuevos sistemas de informacién o para la mejora
14.1.1 de seguridad de la informacion de sistemas existentes. true




Seguridad del servicio de aplicacion en

La informacidn trasmitida por aplicaciones o servicios a trvés de
redes publicas debe ser protegida de actividades fraudulentas,

14.1.2 redes publicas disputas contractuales y modificacion o divulgacion no autorizada. |true
La informacidn involucrada en transacciones de servicios debe ser
protegida para evitar transmisiones incompletas, ruteo erréneo asi

Proteccion de transacciones en servicio |como alteracion, revelacién, duplicacién y repeticién no

14.1.3 de aplicacién autorizadas. true
Deben establecerse y aplicarse reglas al desarrollo de sistemas de

14.2.1 Politica de desarrollo seguro informacidén en la organizacion. true
Los cambios sobre los sistemas de informacién durante su ciclo de

Procedimiento de control de cambio en |vida deben estar controlados mediante procedimientos formales de

14.2.2 sistemas de informacion control de cambio. true

Numeracion Control Descripcion Global
Cuando las plataformas operativas sufran cambios, las aplicaciones
criticas de negocio deben ser revisadas y probadas para garantizar

Revision técnica de las aplicaciones ante |que no exsiten impactos adversos sobre la operacién o la seguridad

14.2.3 cambios en la plataforma de operacidn [de la informacion. true

La modificacidén de paquetes de aplicaciones debe restringirse y
Restricciones en cambios a paquetes de |limitarse unicamente a cambios necesarios y estos deben ser

14.2.4 aplicaciones controlados de forma estricta. true
Deben establecerse principios para la ingenieria de sistemas
seguros, que sean documentados, mantenidos y aplicados a los

Principios para la ingenieria de sistemas |esfuerzos de la organizacidn para la implementacion de cualquier

14.2.5 seguros sistema de informacién. true
La organizacion debe establecer y proteger los entornos seguros de

14.2.6 Entorno seguro de desarrollo desarrollo que cubran todo el ciclo de vida. true
La organizacién debe supervisar y monitorizar las actividades de los

14.2.7 Desarrollo externalizado proveedores de los desarrollos externalizados. true
Las pruebas de seguridad funcional de las aplicaciones deben ser

14.2.8 Pruebas de seguridad del sistema llevadas adelante durante el periodo de desarrollo. true
Deben definirse y establecerse programas de pruebas y criterios de
aceptacién para nuevos sistemas de informacién, nuevas versiones

14.2.9 Pruebas de aceptacion del sistema y actualizaciones. true
Los datos de prueba deben ser seleccionados, cuidadosamente,

14.3.1 Proteccion de la informacién de prueba |estar protegidos y controlados. true
Los requisitos de seguridad de la informacion para reducir riesgos

Politica de seguridad en la relaciéon con |asociados con el acceso de proveedores a los activos de la

15.1.1 proveedores organizacién, deben acordarse y documentarse. true
Todos los requisitos de seguridad de la informacidn relevantes
deben definirse y acordarse con cada proveedor que pueda

Seguridad en el acuerdo con acceder, procesar, almacenar, comunicar informacién y proveer
15.1.2 proveedores infraestructuras IT. true




Tecnologia de la informacién y
comunicacion en la cadena de

Los acuerdos con proveedores deben incluir requisitos que
reduzcan los riesgos asociados a la informacidn, tecnologias de la

15.1.3 suministro comunicacién y cadena de suministros. true
Monitorizacién y revisidén de la provision|La organizacion debe monitorizar, revisar y auditar la provision de
15.2.1 de servicios servicios regularmente. true
Los cambios en la provision de servicio, incluyendo el
mantenimiento y mejoras de las politicas, procedimentos y
Gestion de cambios en la provisién de  |procesos de seguridad de la informacion exstentes, deben
15.2.2 servicios gestionarse considerando la evaluacién de riesgos. true
Numeracion Control Descripcion Global
Deben establecerse las responsabilidades de la direccién y sobre los
procedimientos para garantizar una respuesta rapida, eficaz y
16.1.1 Responsabilidades y procedimientos ordenada ante incidencias de seguridad de la informacién. true
Los incidentes de seguridad de la informacion deben ser reportados
Reporte de eventos sobre la seguridad |tan pronto como sea posible a través de canales de comunicacién
16.1.2 de la informacién debidamente gestionados. true
El personal y los contratistas que utilicen los sistemas de
informacidn y los servicios de la organizacion deben ser
Reporte de debilidades en la seguridad |responsables de notificar cualquier debilidad en la seguridad que
16.1.3 de la informacién observen o de la que sospechen. true
Los eventos en la seguridad de la informacién deben ser evaluados
Valoracién y decision sobre los eventos |para determinar si serdn clasificados como incidencias de seguridad
16.1.4 de seguridad de la informacién de la informacidn para ser gestionados de forma adecuada. true
Respuesta a los incidentes de seguridad |Las incidencias de seguridad de la informacion deben tener una
16.1.5 de la informacién respuesta acorde a los procedimientos documentados a tal fin. true
El conocimiento obtenido de analisis y la resolucion de los
Aprendizaje de los incidentes de incidentes de seguridad de la informacién debe ser utilizado para
16.1.6 seguridad de la informacién procurar reducir la probabilidad y el impacto de incidencias futuras. |true
La organizacion debe definir y aplicar procedimientos para la
identificacion, recoleccién, adquisicién y preservacién de la
16.1.7 Recoleccién de evidencias informacién que pueda servir de evidencia. true
La organizacion debe definir los requisitos para la seguridad de la
Planificacion de la continuidad de la informacién y la continuidad de la gestidn de la seguridad de la
17.1.1 seguridad de la informacién informacidn ante situaciones adversas. true
La organizacion debe establecer, documentar, implementar y
mantener los procesos y procedimientos para garantizar el nivel
Implementacion de la continuidad de la |requerido de continuidad de seguridad de la informaciéon durante
17.1.2 seguridad de la informacién situaciones adversas. true
Verificacidn, revision y evaluacién de la |La organizacion debe verificar la continuidad de la seguridad de la
continuidad de la seguridad de la informacidn establecida e implementada a través de los controles
17.1.3 informacién en intervalos regulares para garantizar su validez y efectividad. true




Disponibilidad de las instalaciones de

Las instalaciones de procesamiento de informacion deben contar
con la redundancia suficiente para contar con sus requisitos de

17.2.1 procesamiento de informacién disponibilidad. true
Numeracion Control Descripcion Global
Deben identificarse de forma explicita, documentarse y mantenerse
actualizados todos los requisitos legales, regulatorios, contractuales
Identificacion de legislacién aplicable y |relevantes para cada sistemas de informacidn y la operacion de la
18.1.1 requisitos contractuales organizacion. true
Deben implementarse procedimientos apropiados para asegurar el
cumplimiento de requisitos legales, regulatorios y contractuales
relacionados con los derechos de propiedad intelectual y el uso de
18.1.2 Derechos de propiedad intelectual sistemas de informacion. true
Los registros deben protegerse de pérdida, destruccion, falsificacion
y acceso no autorizado de acuerdo a requisitos legales, regulatorios,
18.1.3 Proteccion de registros contractuales y de negocio. true
Privacidad y proteccién de informacién |La proteccién de la privacidad de la informacién de identificacion
18.1.4 de identificacion personal personal debe aplicarse de acuerdo a la legislacidn aplicable. true
Los controles criptograficos deben utilizarse de acuerdo a los
18.1.5 Regulacion de controles de criptografia |acuerdos, legislacion y regulaciones relevantes. true
El enfoque de la organizacién con la seguridad de la informacion
(objetivos de control, controles, politicas, procedimientos y
Revisidn independiente de la seguridad |procesos) deben revisarse de manera independiente en periodos
18.2.1 de la informacién planificados o ante cambios. true
Los responsables de dreas de negocio deben identificar como
revisar el cumplimiento del procesamiento de la informacion y
Cumplimiento de politicas y normas de |procedimientos de seguridad, de acuerdo a politicas, estandares y
18.2.2 seguridad requisitos de seguridad. true
Los sistemas de informacion deben ser revisados periodicamente
para garantizar el cumplimiento de las politicas y estandares de
18.2.3 Revision de cumplimiento técnico seguridad de la informacién. true




