
Amenaza Descripción Global
Confiden

cialidad
Integridad

Disponib

lidad

Abuso de los derechos Compromiso de las funciones. Accidental, deliberado. true true true true

Acceso a soportes no autorizado Compromiso de la información. Deliberado. true true true true

Acceso no autorizado Compromiso de la información. Deliberado. true true true true

Atentado terrorista Daño físico. Deliberado. true false false true

Daño por agua Daño físico. Accidental, intencionado o ambiental. true false false true

Daño por pruebas de intrusión Compromiso de la información. Fallos técnicos. Accidental. true true true true

Daño por tercera parte

Compromiso de la información. Fallos técnicos. Accidental, 

deliberado. true true true true

Denegación de acciones Compromiso de las funciones. Deliberado. true false false true

Destrucción Daño físico. Accidental, intencionado o ambiental. true false false true

Deterioro de los soportes Compromiso de la información. Ambiental. true false true true

Elevación de privilegios Compromiso de las funciones. Deliberado. true true true true

Error en el uso Compromiso de las funciones. Accidental. true true true true

Escuchas no autorizadas Compromiso de la información. Deliberado. true true false false

Espionaje Compromiso de la información. Intencionado. true true false false

Fallo de equipos Fallos técnicos. Accidental. true false false true

Fallo de sistemas Compromiso de la informacion. Accidental. true true true true

Fallo del aire acondicionado Pérdida de servicios esenciales. Accidental, deliberado. true false false true

Fallo en equipamiento de telecomunicaciones Fallos técnicos. Accidental. true false false true

Fallo en la provisión Pérdida de servicios escenciales. Accidental, delibrado. true false false true

Falta de disponibilidad del personal Compromiso de las funciones. Accidental, deliberado, ambiental. true true false true

Falta de mantenimiento de equipos Fallos técnicos. Accidental, deliberado. true false false true
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Fuego Daño físico. Accidental, intencionado o ambiental. true false false true

Gestión ineficiente de la seguridad de la información Compromiso de las funciones. Accidental true true true true

Hacktivismo Ataques por grupos de Hacking false true true true

Hacktivismo Amenaza externa a Hacktivismo false true true true

Hacktivismo Amenaza externa a Hacktivismo false true true true



Incumplimiento legal, reglamentario o contractual Acciones no autorizadas. Accidental, deliberado. true true true true

Información de fuentes no confiables Compromiso de la información. Accidental, deliberado. true false true false

Interrupción de los procesos Compromiso de las funciones. Accidental. true false false true

Inundación Evento natural. Daño físico. Ambiental. true false false true

Manipulación de los equipos Compromiso de la información. Deliberado. true false false true

Manipulación de los registros Compromiso de la información. Deliberado. true false true false

Manipulación de sistemas de información Compromiso de la información. Accidental, deliberado. true true true true

Pérdida de la información Compromiso de la información. Accidental. true false false true

Pérdida de los registros Compromiso de la información. Accidental, deliberado. true false false true

Pérdida de servicio de comuniaciones de datos Pérdida de servicios esenciales. Accidental, deliberado, ambiental. true false false true

Pérdida de servicio de comunicaciones de voz Pérdida de servicios esenciales. Accidental, deliberado, ambiental. true false false true

Pérdida de suministro eléctrico Pérdida de servicios esenciales. Accidental, deliberado, ambiental. true false false true

Pérdida o corrupción de la información Acciones no autorizadas. Deliberado. true false true true

Polvo, humedad, corrosión Daño físico. Ambiental. true false false true

Recuperación de medios reciclados o descartados Compromiso de la información. Deliberado. true true false true

Revelación de contraseñas Compromiso de la información. Accidental, deliberado. true true true false
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Revelación de información Compromiso de la información. Accidental, deliberado. true true false false

Robo de documentación Compromiso de la información. Deliberado. true true false true

Robo de equipamiento Compromiso de la información. Deliberado. true true false true

Robo de información Compromiso de la información. Deliberado. true true false true

Saturación de los sistemas de información Fallos técnicos. Accidental, deliberado. true true true true

Suplantación de identidad Compromiso de las funciones. Deliberado. true true true true

Terremoto Evento natural. Daño físico. Ambiental. true false false true

Uso de código fuente no autorizado Compromiso de la información. Accidental, deliberado. true true true true

Uso de sistemas por usuarios no autorizados Compromiso de las funciones. Deliberado. true true true true

Uso no autorizado de equipos Acciones no autorizadas. Deliberado. true true true true

Uso no autorizado de instalaciones de procesamiento Compromiso de la información. Deliberado. true true true true


