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Acta de Aceptacién de Riesgo | USO INTERNO

Fecha (dd-mm-aaaa) DD-MM-AAAA

Reportado por Ing.
Tecnologias de la Informacion

Antecedentes

Se requiere la habilitacién de navegacion vip al funcionario xxxxxxxxxx desde su equipo de computacion y su teléfono movil para
descargar informacion del internet.

Identificacién del Riesgo

La politica de Seguridad de la Informacion en el punto 3.2.2.6.4 inciso 3 indica que:

Unicamente se habilitaran a través de la red de datos e internet de la Institucion Publica los servicios de navegacion, en equipos
moviles institucionales e invitados con sus debidas restricciones para el correcto funcionamiento de la LAN Institucional.

“

Firmando los documentos necesarios para el acceso.

Impacto a la Institucién

El usuario: xxxxxxxxx al ingresar sin restriccion al grupo de navegacion vip de la Institucion puede descargar dentro de su equipo
computacional algun spam, malware, virus, ransomware, phishing, backdoors, scripts de sitios cruzados (XSS), que afecten a la red
de la institucién publica, la vulnerabilidad referente a un acceso no autorizado, el atacante podria acceder a informacién sensible
propiedad de la institucién publica. Con esa informacién podria realizar actividades fraudulentas, borrar la informacién, dafiar la
imagen de la instituciéon haciendo publica esta informacion interna.

Aceptacion y Tratamiento del Riesgo

Yo Usuario: XXXXXXXX con Cargo: xxxxxxxx, nimero de cedula: xxxx acepto el riesgo reportado por el area de Tecnologias de la
Informacion y se compromete en utilizar de forma responsable, conforme la politica de Seguridad de la Informacién de la Institucion
Publica.

El firmante entiende los riesgos mencionados anteriormente y asume la responsabilidad sobre las consecuencias que estos riesgos
puedan ocasionar a la confidencialidad, integridad y disponibilidad de la informacion de la institucién puablica.
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