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Antecedentes 

Se requiere la habilitación de navegación vip al funcionario xxxxxxxxxx desde su equipo de computación y su teléfono móvil para 
descargar información del internet.   

 
Identificación del Riesgo 

 
La política de Seguridad de la Información en el punto 3.2.2.6.4 inciso 3 indica que: 
“… 
Únicamente se habilitarán a través de la red de datos e internet de la Institución Pública los servicios de navegación, en equipos 
móviles institucionales e invitados con sus debidas restricciones para el correcto funcionamiento de la LAN Institucional. 
 “… 
Firmando los documentos necesarios para el acceso. 
 

 
Impacto a la Institución 

 
El usuario: xxxxxxxxx al ingresar sin restricción al grupo de navegación vip de la Institución puede descargar dentro de su equipo 
computacional algún spam, malware, virus, ransomware, phishing, backdoors, scripts de sitios cruzados (XSS), que afecten a la red 
de la institución pública, la vulnerabilidad referente a un acceso no autorizado, el atacante podría acceder a información sensible 
propiedad de la institución pública. Con esa información podría realizar actividades fraudulentas, borrar la información, dañar la 
imagen de la institución haciendo pública esta información interna. 
 

 
Aceptación y Tratamiento del Riesgo 

 
 
Yo Usuario: XXXXXXXX con Cargo: xxxxxxxx, número de cedula: xxxx acepto el riesgo reportado por el área de Tecnologías de la 
Información y se compromete en utilizar de forma responsable, conforme la política de Seguridad de la Información de la Institución 
Pública. 
 
 

 
 
El firmante entiende los riesgos mencionados anteriormente y asume la responsabilidad sobre las consecuencias que estos riesgos 
puedan ocasionar a la confidencialidad, integridad y disponibilidad de la información de la institución pública. 
 

Nombre Cargo y Área Firma 
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