R1

Sistema 1

Calificacion

Ampliaciones e inclusiones

Compras ocasionales

Perfilador de riesgos

Importaciones y
exportaciones

Guias de transporte

Georeferenciacion

R2

Sistema 2

Control de movimientos

Carga via interface

Renovaciones y guias




R3

Sistema de monitoreo interinstitucional

Sistema de Control de Produccidén

Sistema 3

R4

Fichas de atencién ambulatoria

Proyectos

Modulo 1

La Red
Convocatorias

Sistema 5

Alertas Tempranas

R5

FODA (Sector Educativo)

R6

R7

Muebles

Inmuebles

Modulo 2

Sistema 6 -
Sistema

Module 3

Modulo 4

R8

Equipos Informaticos

Mesa de Ayuda
Mesa de Ayuda

Incidentes

R9

Sistema de Adquisiciones

Adquisiciones Pagos

Documentacién

Almacén

Guardiania

Archivo Pasivo

Vehiculos

Sistema 7

Sistema 8

Sistema de Disposiciones

Sistema 9

Modulo 5

Sistema 11

Modulo 6

Seguimiento de Juicios

Formas Documentales

Aplicaciones
Desarrolladas e
implementadas




R10

Servicios Financieros

Rol de Pagos

Facturacion

Contable

Anexo

Pdliza

Caja Chica

Recibos de Caja

Almacén

Guardiania

Archivo Pasivo

Vehiculos

Seguimiento de Juicios

Formas Documentales

Servicios Financieros

Rol de Pagos

Facturacion

Contable

Anexo

Pdliza

Caja Chica

Recibos de Caja

EGSI

INTRANET

Calificacion del Servicio

Capacitacion Virtual

Encuesta Cliente Interno

Indicadores-Mapas




Compromiso de la fuente

Maliciosa

Fallas técnicas

Compromiso de la fuente



Todas

Interno

Maliciosa

Fallas técnicas

Compromiso de la fuente




Maliciosa

Fallas técnicas




Manipulacién inadecuada de las bases de
datos

+ Cumplimiento del servidor del almacenamiento
+ No existe soporte por parte del fabricante
+ Manipulacion inadecuada del servidor de
almacenamiento

+ Uso inadeacuado de los recursos de la
Institucion publica

+ Sabotaje del sistema

+ Herramienta sin opcién de monitoreo para los
tiempos de conexion por los analistas de Mesa
de Ayuda

+Herramienta no almacena la trazabilidad de la
conexion, archivos transmitidos

Mal funcionamiento del software

+ Falta de soporte por parte del fabricante
+ Falta de transferencia de conocimiento en los
casos de traslado de funciones

Mal funcionamiento del software

+ Ausencia de controles para el versionamiento
de los desarrollos

Manipulacién inadecuada de las bases de
datos

+ Cumplimiento del servidor del almacenamiento
+ No existe soporte por parte del fabricante
+ Manioulacién inadecuada del servidor de




almacenamiento

+ Uso inadeacuado de los recursos de la
Institucién publica

+ Sabotaje del sistema

+ Herramienta sin opcion de monitoreo para los
tiempos de conexion por los analistas de Mesa
de Ayuda

+Herramienta no almacena la trazabilidad de la
conexion, archivos transmitidos

Mal funcionamiento del software

+ Falta de soporte por parte del fabricante
+ Falta de transferencia de conocimiento en los
casos de traslado de funciones

Mal funcionamiento del software

+ Ausencia de controles para el versionamiento
de los desarrollos

Manipulacién inadecuada de las bases de
datos

+ Cumplimiento del servidor del almacenamiento
+ No existe soporte por parte del fabricante
+ Manipulacion inadecuada del servidor de
almacenamiento




+ Uso inadeacuado de los recursos de la
Institucién publica

+ Sabotaje del sistema

+ Herramienta sin opcién de monitoreo para los
tiempos de conexion por los analistas de Mesa
de Ayuda

+Herramienta no almacena la trazabilidad de la
conexion, archivos transmitidos

Mal funcionamiento del software

+ Falta de soporte por parte del fabricante
+ Falta de transferencia de conocimiento en los
casos de traslado de funciones

Mal funcionamiento del software

+ Ausencia de controles para el versionamiento
de los desarrollos




MATRIZ

Gerencia de Producciéon

Dario de la base datos BD

Abuso de privilegios por los analistas de Mesa
de Ayuda durante la conexién remota con
usuarios finales

Gerencia de Soporte -
Mesa de Ayuda

Gerencia de Soporte -

Software con vulnerabilidades conocidas Mesa de Ayuda

Reprocesos en las funciones de los
Administradores de aplicaciones causado por
ajustes en version de produccién no actual

Gerencia de Soporte -
Aplicaciones

Gerencia de Produccion
BD

Dario de la base datos



Abuso de privilegios por los analistas de Mesa
de Ayuda durante la conexién remota con
usuarios finales

Gerencia de Soporte -
Mesa de Ayuda

Software con vulnerabilidades conocidas

Gerencia de Soporte -
Mesa de Ayuda

Reprocesos en las funciones de los
Administradores de aplicaciones causado por
ajustes en version de produccién no actual

Gerencia de Soporte -
Aplicaciones

Dario de la base datos

Gerencia de Produccién
BD




Abuso de privilegios por los analistas de Mesa
de Ayuda durante la conexién remota con
usuarios finales

Gerencia de Soporte -
Mesa de Ayuda

Software con vulnerabilidades conocidas

Gerencia de Soporte -
Mesa de Ayuda

Reprocesos en las funciones de los
Administradores de aplicaciones causado por
ajustes en version de produccién no actual

Gerencia de Soporte -
Aplicaciones




DE RIESGOS TECNOLOGICOS

Operaciones y Entrega de Servicios de Tl Muy probable Catastrdfico
Operaciones y Entrega de Servicios de Tl Irregular Mayor
Operaciones y Entrega de Servicios de Tl Probable Menor
Operaciones y Entrega de Servicios de Tl Posible Menor
Operaciones y Entrega de Servicios de Tl Muy probable Catastrdfico




Operaciones y Entrega de Servicios de Tl Improbable Mayor
Operaciones y Entrega de Servicios de Tl Probable Menor
Operaciones y Entrega de Servicios de Tl Muy probable Mayor
Operaciones y Entrega de Servicios de Tl Muy probable Catastrdfico




Operaciones y Entrega de Servicios de TI Muy probable Mayor
Operaciones y Entrega de Servicios de TI Probable Menor
Operaciones y Entrega de Servicios de Tl Muy probable Mayor




Uso de heramientas BMC que indican la disponibilidad de
la BD

Respaldo de la base de datos

Adecuacion de base de datos stand by en Guayaquil

3 Alto Monitoreo esporadico a la interfaz de administracién de la
aplicacion de control remoto

8 Alto N/A

6 Moderado N/A

Uso de heramientas BMC que indican la disponibilidad de
la BD

25




Respaldo de la base de datos

Adecuacion de base de datos stand by en Guayaquil

Monitoreo esporadico a la interfaz de administracion de la

4 Alto o
aplicacion de control remoto

8 Alto N/A

20 N/A
Uso de heramientas BMC que indican la disponibilidad de
la BD
25 Respaldo de la base de datos




Adecuacion de base de datos stand by en Guayaquil

Monitoreo esporadico a la interfaz de administracién de la
aplicacion de control remoto

8 Alto N/A

N/A




Automético Si Diario Si Operativo
Automético Si Diario Si Operativo
Automatico Si Diario Si Operativo
Manual No Semanal No Operativo
N/A N/A N/A N/A N/A
N/A N/A N/A N/A N/A
Automatico Si Diario Si Operativo




Automatico Si Diario Si Operativo
Automatico Si Diario Si Operativo
Manual No Semanal No Operativo
N/A N/A N/A N/A N/A
N/A N/A N/A N/A N/A
Automatico Si Diario Si Operativo
Automatico Si Diario Si Operativo




Automatico Si Diario Si Operativo

Manual No Semanal No Operativo
N/A N/A N/A N/A N/A
N/A N/A N/A N/A N/A




Detectivo Si No 16
Preventivo Si Si 18 1
Preventivo Si Si 18
Detectivo No No 8 8
N/A N/A N/A 0
N/A N/A N/A 0 N/A
Detectivo Si No 16

18




Preventivo Si Si 19
Preventivo Si Si 18
Detectivo No No 10 10
N/A N/A N/A 0
N/A N/A N/A 0 N/A
Detectivo Si No 16
Preventivo Si Si 18 17




Preventivo Si Si 18

Detectivo No No 10 10
N/A N/A N/A 0
N/A N/A N/A 0 N/A




Efectivo Posible Moderado 9 Alto
Inefectivo Muy probable Mayor 20

N/A Probable Menor 8 Alto
N/A Muy probable Mayor 20

Efectivo Posible Moderado 9 Alto




Administrable Muy probable Mayor 20
N/A Probable Menor 8 Alto

N/A Muy probable Mayor 20
Efectivo Posible Moderado 9 Alto




Administrable Muy probable Mayor 20
N/A Probable Menor 8
N/A Muy probable Mayor 20

Alto




Mitigar

Implementacion de herramientas de monitoreo
centralizada para las bases de datos SQL Server

Capacitacion al personal para la administracion de
motores de bases de datos con nuevas versiones

Mitigar

Cambio de software para soporte remoto que permita
registro de log, envio de alertas a administrador,
manejo de tiempos de activacion

Sensibilizacion a Analistas de Mesa de Ayuda sobre
politicas y procedimientos de la Institucion publica

Mitigar

Cambio de software para soporte remoto que permita
registro de log, envio de alertas a administrador,
manejo de tiempos de activacion

Mitigar

Uso de herramientas que permitan controlar las
versiones de las aplicaciones desarrolladas

Mitigar

Implementacion de herramientas de monitoreo
centralizada para las bases de datos SQL Server



Capacitacién al personal para la administracién de
motores de bases de datos con nuevas versiones

Mitigar

Cambio de software para soporte remoto que permita
registro de log, envio de alertas a administrador,
manejo de tiempos de activacién

Sensibilizacion a Analistas de Mesa de Ayuda sobre
politicas y procedimientos de la Instituciéon publica

Mitigar

Cambio de software para soporte remoto que permita
registro de log, envio de alertas a administrador,
manejo de tiempos de activacion

Mitigar

Uso de herramientas que permitan controlar las
versiones de las aplicaciones desarrolladas

Mitigar

Implementacién de herramientas de monitoreo
centralizada para las bases de datos SQL Server




Capacitacion al personal para la administracion de
motores de bases de datos con nuevas versiones

Cambio de software para soporte remoto que permita

Mitigar registro de log, envio de alertas a administrador,
manejo de tiempos de activacion
Cambio de software para soporte remoto que permita
Mitigar registro de log, envio de alertas a administrador,
manejo de tiempos de activacién
. Uso de herramientas que permitan controlar las
Mitigar

versiones de las aplicaciones desarrolladas




Evaluar con el Proveedor la existencia

Gerencia de Produccion de herramientas en el mercado que nov-18
presten esta funcion
Recurso Humano Contacto con el Proveedor nov-18
Gerencia de Soporte Contacto con Proveedor ene-19
. Pdliticas establecidas por Institucion .
Gerencia de Soporte o P jun-18
publica
Gerencia de Soporte Contacto con Proveedor ene-19
GIT - Herramientas de registro de
Gerencia de Soluciones cambios realizados a nivel de jun-18
desarrollo
Evaluar con el Proveedor la existencia
Gerencia de Produccion de herramientas en el mercado que nov-18

presten esta funcién




Recurso Humano Contacto con el Proveedor nov-18
Gerencia de Soporte Contacto con Proveedor ene-19
. Paliti leci r Institucién .
Gerencia de Soporte Oliticas estab ef: d_as por Institucio jun-18
publica
Gerencia de Soporte Contacto con Proveedor ene-19
GIT - Herramientas de registro de
Gerencia de Soluciones cambios realizados a nivel de jun-18
desarrollo
Evaluar con el Proveedor la existencia
Gerencia de Produccion de herramientas en el mercado que nov-18

presten esta funcién




Recurso Humano Contacto con el Proveedor nov-18
Gerencia de Soporte Contacto con Proveedor ene-19
Gerencia de Soporte Contacto con Proveedor ene-19

GIT - Herramientas de registro de
Gerencia de Soluciones cambios realizados a nivel de jun-18

desarrollo




feb-19

feb-19

dic-19

jun-19

dic-19

sep-18

feb-19




feb-19

dic-19

jun-19

dic-19

sep-18

feb-19




feb-19

dic-19

dic-19

sep-18




0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0










0 0

0 Inefectivo
0 0
0 0

0 Inefectivo
0 0
0 0 0 Inefectivo
0 0 0 Inefectivo
0

0 Inefectivo




Inefectivo

Inefectivo

Inefectivo

Inefectivo




Inefectivo

Inefectivo

Inefectivo













