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Asegurar el 7 EDMOL.01 Evaluar el sistema de gobierno de T £0501.01 Evaluar el sistema de gobierno 1713
° y mantener el marco de
EDMO1 EOS01 Mantenimiento del Marco de EDMO1.02 Dirigir el sistema de gobierno de TI ™ E0S01.02 Dirigir el sistema de gobierno de Tl 17.13
Gobierno EDMO1.03 Monitorear el sistema de gobierno de T E0S01.03 Supervisar el sistema de gobierno
EDMO02.01 Evaluar Ia optimizacion de valores £0502.01 Evaluar la optimizacién de valor s54
EDMO2  [EOS02 Asegurar Ia Entrega de Beneficios | EDM02.02 Dirigir la optimizacion de valores Aseverar la Entrega de Beneficios | E0502.02 Dirigir y supervisar la optimizacién del valor __|Se unifica con el EDM02.03 ss4 ss4
EDMO02.03 Monitorear la optimizacién de valores £0502.02 Dirigir y supervisar la optimizacion del valor
EDMO3.01 Evaluar la gestion de riesgos E0503.01 Evaluar el control de riesgos
EDMO3  [EOS03 Asegurar la Optimizacion del Riesgo |EDM03.02 Dirigir Ia gestién de riesgos Asegurarla O del Riesgo [E0S03.02 Orientar al control de riesgos
Evaluar, Orientar EDMO03.03 Monitorear la gestién de riesgos E0S03.03 Supervisar la gestion de riesgos
' supervisar EDMO04.01 Evaluar Ia gestion de recursos £0504.01 Valorar a administracién de recursos 553
Asegurar la Optimizacién de los Asegurar la Optimizacién de los £0S04.02 Dirigir y supervisar |a administracién de
EDMO4 E0S04 Redireos EDMO4.02 Dirigir la gestion de recursos recursos Se unifica con el EDM04.03 s$3 53
E0S04.02 Dirigir y supervisar la administracién de
EDMO04.03 Monitorear Ia gesti6n de recursos recursos
EDMO5.01 Evaluar los reportes de los requerimientos de los E0S05.01 Evaluar los requisitos de elaboracién de
patrocinadores informes
o s Asegurar la Transparencia hacia las . o Asegurar la Transparencia hacia las X X X
s ol EDMO5.02 Dirigir los reportes y la comunicacién con los e el £0505,02 Dirigré y supervisard la comunicacién con las )
patrocinadores partes interesadas y la elaboracién de los informes Se unifica con el EDM05.03
E0S05.02 Dirigira y supervisard la comunicacion con 1as
EDMO05.03 la con los partes interesadas y la elaboracién de los informes
APOOLOL Defini 1 estructura APOO1.01 Establecer la estructura de la organizacién NG 41001, NCI 410.36,
611,612,
APOO1.02 Establecer roles y APOD1.02 Establecer roles y NCI 41002, 6.2.2,7.2.1,
'APOO1.03 Mantener actividades de cumplimiento y
APOO1.03 Mantener los habilitadores del sistema de gestién mejora continua NCI 410-04 512,812,
APOO1.04 C los objetivos de Ia direcci6 i i APOD1.04 C los objetivos  la direccién de TI NG 1006, 6.3, 2;;:11 csi2
w00t |apoot I .04 Comunicar los objetivos de la direccién TAldmm.strar el marco de gobierno de .04 Comunicar los objetivos y la direccién de :E: :12;, 13, S22 .
APO01.05 Optimizar la ubicacién de la funcion de T APO01.05 Optimizar la ubicacién de la funcion de T NCI 410-04 f,',_l;’fslfi
'APOOL.06 Definir responsables e la informacion (data) y de los 'APOO1.06 Definir la propiedad de la informacién (datos) y
sistemas del sistema 8.1.3,14.2.4,
APOOL.07 Gestionar los procesos y la mejora continua APOO1.07 Administrar la mejora continua de los procesos csi2
'APOO1.08 Mantener el cumplimiento con las politicas y
APOO1.08 Dar a las politicas y i 5.1.1
APO02.01 Entender la direccion de la empresa AP002.01 Comprender la direccién de la entidad 6.1.3
'AP002.02 Evaluar el ambiente actual, las capacidades y el 'APO02.02 Evaluar el entorno, capacidades y rendimiento
i actuales Se unifica con el AP002.04 ss1
'APO02.03 Definir las capacidades de los objetivos de T1 No aplicable
APOOD2  |APOD2 Gestionar la Estrategia Administrar la estrategia NCI 410-03 6.1.3 ss1
AP002.02 Evaluar el entorno, capacidades y rendimiento
AP002.04 Realizar un andlisis de brechas actuales
'APO02.05 Definir el plan estratégico y el mapa de ruta AP002.03 Definir el plan estratégico NCI 41003
'AP002.06 Comunicar la estrategia de T [No aplicable
APO03.01 Desarrollar la visién de la arquitectura empresarial AP003.01 Desarrollar la visién de la arquitectura 1425,
AP003.02 Definir la arquitectura de referencia
APO03.02 Definir la arquitectura de referencia |nci 41005 127, 14.25,127.1,
leams e Gestionar la Arquitectura Administrar la arquitectura de a NClal00s |11 1421, | 14111421,
Empresarial AAP003.03 Seleccionar oportunidades y soluciones entidad | No aplicable 14.2.6, 14.2.6,14.2.7,
18.1.2
APO03.04 Definir la de la arquitectura APO03.03 Definir la de la arquitectura 1427,
APO3.04 Suministrar los servicios de arquitectura
APO03.05 Proveer servicios de arquitectura empresarial 18.1.2
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APO04.01 Crear un entorno propicio e innovador APO04.01 Crear un entorno favorable para la innovacién 12.13,17.2.1,
'AP0O04.02 Conservar la comprension del entorno de la
APO04.02 Mantener conocimiento sobre el entorno del negocio entidad 613,
AP004.03 Monitorear y escanear el entorno tecnolégico APO04.03 Supervisar y explorar el entorno |NC1 410.14, NCI 410-17 1213,17.2.1
APOO4 APOO4 Gestionar la Innovacion Administrar la innovacién 410.14, NCI 41( 6_1_3', 622
AP004.04 Evaluar el potencial de las tecnologias emergentes e ideas AP004.04 Evaluar el potencial de las tecnologias
y las ideas i 622
AP004.05 iniciativas apropiadas a largo plazo AP004.05 iniciativas d
AP004.06 Supervisar la implementacion y el uso de la
AP004.06 laji y uso de innovacién innovacién
AP005.01 Establecer i mixtas como objetivos AP005.01 Establecer la mezcla del objetivo de inversion sb1
APO05.02 Determinar la disponibilidad y las fuentes de
AP005.02 la de recursos y fondos fondos
APODS | APOOS Gestionar el portafolio APO05.03 Evaluar y seleccionar programas de inversion Administrar el portafolio APO05.03 Evaluar y seleccionar los programas a financiar 554,501 554,501
'AP005.04 Monitorear, optimizar y reportar el rendimiento del 'AP005.04 Supervisar, mejorar e informar el rendimiento
portafolio de del portafolio Se unifica con el APO0S.06 ss4
AP005.05 Gestionar los portafolios No aplicable
APO05.04 Supervisar, mejorar e informar el rendimiento Aplicable
APO05.06 Gestionar los beneficios de los logros del portafolio parcialmente
APO06.01 Gestionar las finanzas y la
- AP006.02 Priorizar la distribucion de los recursos
Alinear, Planificar | pggg Gestionar el Presupuesto y los Costes|APO06.03 Crear y mantener los No aplicable
¥ Organizar APO06.04 Modelar y distribuir costos
APO06.05 Gestionar los costos
APO06.01 Mantener dotacion de personal adecuada y 711,712,
APO07.01 Mantener una dotacién de personal adecuada y apropiada apropiada 1422,1522, D3
'AP006.02 Identificar personal, habilidades y. 711,712,
AP007.02 Identificar al personal clave de Ti competencias de Tl Se unifica con el APO07.03 |nCi 41015, 7221212, | 000 [sp3
'AP006.02 Identificar personal, habilidades y 792 1219
APOO7 APOO6 Gestionar los Recursos Humanos APO07.03 A las v competencias del personal __|Administrar los recursos humanos | competencias de Tl 410-15,NCI 4147.2.3,18.1.1, 7_2_3: 18_1_1: sb3
82.1, 931,
AP007.04 Evaluar el laboral de los empleados APO06.03 Evaluar el fio laboral de los servidores 1322 D3
AP006.04 Realizar seguimiento del uso de recursos 821, 931,
AP007.05 Planear y dar humanos de Ti |nci 41047 1322
AP007.06 Administrar los contratos del personal APO06.05 Instruir al personal de Ti
APO08.01 Entender Ia vision del negocio
AP008.02 Identificar oportunidades, riesgos y limitaciones de Tl para
APO08 Gestionar las Relaciones e ol NEgoci - aplicable
APO08.03 Gestionar las relaciones comerciales
AP008.04 Coordinar y comunicar
'APO08.05 Contribuir a la mejora continua de los servicios
AP009.01 Identificar los servicios de T AP007.01 Identificar servicios Ti 54, 5D1,
'AP007.02 Catalogar servicios de Tl y definir acuerdo de
AP009.02 Catalogar los servicios habilitados en T servicio Se unifica con el AP009.03 NCI 410-12 ss4
'AP007.02 Catalogar servicios de Tl y definir acuerdo de
NCI 410-12, $54,5D1,
APO09 APOO7 Gestionar los Acuerdos de Servicio | APO09.03 Definir y preparar acuerdos de servicio Administrar los acuerdos de servicio |servicio NClalo13 1423 1423 sb2 s02, Cs1
'AP007.03 Monitorear y reportar los niveles de servicio,
AP009.4 y reportar los niveles de servicio acuerdos y contratos Se unifica con el AP009.05 |£m 41012, NCI 41013 D2, Csi1
'AP007.03 Monitorear y reportar los niveles de servicio,
AP009.05 Revisar los contratos y acuerdos de servicio acuerdos y contratos csit
'APO10.01 Identificar y evaluar los contratos y las relaciones con los
proveedores APO08.01 Identificar y evaluar contratos D7
APO10.02 Seleccionar los proveedores APO08.02 Seleccionar proveedores NCI 410-07, NCI 410-08 1322,
e e . AP010.03 Gestionar los contratos y las relaciones con los Administrar los proveedores AP008.03 Administrar contratos, cumplimiento y relacion NCI 41007, [15.11,15.12, | 13.22,15.11, a7
proveedores con proveedores Se unifica con el APO10.05 NCI410-08 1521 15.12,15.21 |sp7
AP010.04 Administrar el riesgo con los proveedores No aplicable
AP010.05 Monif el yel de los APO08.03 Administrar contratos, cumplimiento y relacion
proveedores con proveedores sD7
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APO11.01 Establecer un sistema de gestion de la calidad (SGC) APO09.01 Establecer un sistema de gestion de la calidad csi2
'APO11.02 Definir y gestionar estandares, practicas y procedimientos 'AP009.02 Definir estandares, procesos y practicas de
de calidad calidad 11.24
'AP009.03 Supervisar y hacer controles y revisiones de
APO11.03 Enfocar la gestién de calidad en los clientes calidad Se unifica con el APO11.04 1127
APO1L  |APOOS Gestionar la Calidad Administrar la calidad APO09.03 Supervisar y hacer controles y revisiones de
APO11.04 Realizar revisiones y control de calidad calidad
'APO09.04 Integrar la gestion de la calidad en fa
APO11.05 Integrar gestién de la calidad en las soluciones de implementacién de soluciones, entrega de servicios y
desarrollo y entrega de servicios mejora continua Se unifica con el APO11.06 csi2
'APO09.04 Integrar la gestion de Ia calidad en fa
implementacién de soluciones, entrega de servicios y
APO01.06 Mantener la mejora continua mejora continua
APO12.01 Recolectar i 5 APO10.01 Recopilar datos
'APO12.02 Analizar los riesgos AP010.02 Analizar el riesgo SD6
'APO12.03 Mantener un perfil de riesgos APO10.03 Mantener un perfil de riesgo
o e =D 'APO12.04 Articular los riesgos . APO10.04 Expresar el riesgo TR .
'AP010.05 Definir acciones para control y respuesta al
APO12.05 Definir una cartera de acciones de gestién de riesgos riesgo Se unifica con el AP012.06 NCI 410-11 sD6
'APO10.05 Definir acciones para control y respuesta al
APO12.06 Responder ante los riesgos riesgo
'APO13.01 Establecer y mantener un sistema de gestion de seguridad
dela (sGsi) APO11.01 Constituir y conservar un SGS! 6.1.4 sD6
APO13  |APO1L Gestionar la Seguridad 'APO13.02 Definir y administrar un plan de tratamiento de riesgos de | Administrar la seguridad 'APO11.02 Definir y operar un plan de tratamiento del
seguridad de la 6 riesgo de la seguridad de la informacién 9.45 sD6
'APO13.03 Monitorear y revisar el SGSI APO11.03 Supervisar y revisar el SGSI SD6
BAIOL.01 Mantener un enfoque estandar para la gestion de CAIOL.01 Mantendré la estandarizacién en los programas
programas y proyectos v proyectos. NCI 41006
CAI01.02 Iniciar, desarrollar, mantener, lanzar y ejecutar
BAIOL.02 Iniciar un programa un programa Se unifica con el BAI01.04 y BAIOL.0S
BAI01.03 Gestionar los de los patrocinadores CAI01.03 Administrar el delosii
CAIOL.02 Iniciar, desarrollar, mantener, lanzar y ejecutar
BAI01.04 Desarrollar y mantener un plan de programa un programa
CAIOL.02 Iniciar, desarrollar, mantener, lanzar y ejecutar
BAIOL.05 Lanzar y ejecutar el programa un programa
BAIO1.06 Monitorear, controlar e informar sobre los resultados del CAIOL.04 Revisar, controlar y comunicar los resultados del
programa programa NCI 41006
BAIOL CcAl01 Gestionar los Programas y Proyectos A mInISterFroEamas Y Proyectas| /10205 Lanzar e iniciar proyectos dentro de un NCI 410-06 6.15
BAIOL.07 Iniciar proyectos dentro de un programa programa
BAIO1.08 Planificar proyectos CAIOL.06 Planificar proyectos NCI 41006
CAI01.07 Administrar la calidad de los programas y
BAI01.09 Administrar programas y proyectos de calidad proyectos NCI 410-06
CAI01.08 Administrar el riesgo de los programas y
BAI01.10 Administrar el programayy el riesgo del proyecto proyectos 6.15
BAIOL 11 Monitorear y controlar proyectos CAI01.09 Supervisar y controlar proyectos NCI 410-06
CAIOL.10 Administrar los recursos y los paguetes de
BAI01.12 Administrar recursos del proyecto y paguetes de trabajo trabajo del proyecto.
BAI0L.13 Cerrar un proyecto o iteracién CAI01.11 Cerrar un proyecto o iteracién y el programa__|Se unifica con BAIOL.14
BAI0L.14 Cerrar un programa CAIOL.11 Cerrar un proyecto o iteracién y el programa
BAI02.01 Definir y mantener los requisitos funcionales y técnicos del CAI02.01 Definir requerimientos técnicos y funcionales de
negocio negocio sD2
BAI02.02 Realizar un estudio e viabilidad y formular soluciones CAI02.02 Realizar un estudio de viabilidad y proponer
BAI02 A Gestionar Ia Definicion de Requisios | 21232 Administrar la defnicion de soluciones NCI 41007 NGl 410.07 o2
requisitos
BAI02.03 Administrar los requisitos de riesgo CAI02.03 Administrar los riesgos de las
CAI02.04 Obtener la aprobacién de los requerimientos y
BAI02.04 Obtener la aprobacién de requisitos y soluciones soluciones
BAI03.01 Disenar soluciones de alto nivel CAI03.01 Disenar soluciones de alto nivel NCI 41007,
CAI03.02 Disefiar los componentes detallados de la
BAI03.02 Disefiar de soluciones detallados solucién
CAI03.03 Desarrollar los componentes detallados de fa
BAI03.03 Desarrollar de soluciones solucién 7.2.2,
BAI03.04 Adquirir de soluciones CAI03.04 Obtener los de la solucién
BAI03.05 Construir soluciones CAI03.05 Construir soluciones
. BAI03.06 Desarrollar dela Calidad (QA) DEERERY CAI03.06 Realizar controles de calidad NCI 410-06 NCI1 41007, 29n B
BAIO3 cAl03 ° ¢ o NCI 41008, [13.2.4,
Construccién de Soluciones ) construccién de soluciones ) - 14.2.8,43.1
BAI03.07 Prepararse para pruebas de las soluciones CAI03.07 Preparar y ejecutar pruebas para la solucién __|Se unifica con el BAI03.08 NCI 41009, [14.2.8,43.1

BAI03.08 Ejecutar pruebas sobre las soluciones

BAI03.09 Administrar los requisitos de cambios

BAI03.10 Mantener las soluciones

BAI03.11 Definir los servicios de Tl y mantener el portafolio de
servicios

CAI03.07 Preparar y ejecutar pruebas para la solucién

CAI03.08 ar cambios en los

CAI03.09 Mantener soluciones

CAI03.10 Delimitar los servicios Tl y conservar el catélogo
de servicios
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BAI04.01 Evaluar la disponibilidad actual, el rendimiento y la CAI04.01 Calcular la disponibilidad, rendimiento y
capacidad para crear una linea base capacidad existente y establecer una linea base NCI 410-12 D3, 5D4
o —— ot BAI04.02 Evaluar el impacto del negocio a disponibilidad yla | CAI04.02 Evaluar el impacto en el negocio
BAIO4 CAIO4 (Capacidad ] CAI04.03 Planificar requisitos de servicios nuevos o NCI410-12 D3, SD4
BAI04.03 Planificar cambios o nuevos requisitos de servicio modificados D4
BAI04.04 y revisar la ibilidad y capacidad CAI04.04 Revisar la capacidad y NCI 410-12 D3
BAI04.05 Investigar y abordar problemas de disponibilidad, CAI04.05 Investigar y abordar cuestiones de
i y capacidad isponibili jento y capacidad D4
X BAI05.01 Establecer el deseo de cambiar CAI05.01 Establecer el deseo de cambiar
Construccién, CAI05.02 Formar un equipo de implementacion efectiva y
Adauisicion e BAI0S.02 Forme un equipo de efectivo comunicar la visién deseada Se unifica con el BAI0S.03
Implementacién CAI05.02 Formar un equipo de implementacion efectiva y
BAI05.03 Comunicar la vision deseada comunicar Ia vision deseada
Gestionar la introduccién de
BAIOS CAI0S e e BAI05.04 Empoderar a los actores de cada rol e identificar los triunfos | Administrar cambios organizativos | CAI05.03 Facultar a los que juegan rol, identificar
a corto plazo ganancias en el corto plazo  facilitar Ia operacién y el uso |Se unifica con el BAI0S.05
CAI05.03 Facultar a los que juegan rol, identificar
BAI05.05 Habilitar la operacién y el uso ganancias en el corto plazo y facilitar a operacién y el uso
BAI0S.06 Integrar nuevos enfoques CAI05.04 Integrar nuevos enfoques
BAI05.07 Sustentar los cambios CAI05.05 Mantener los cambios
CAI06.01 Evaluar, priorizar y autorizar peticiones de
BAI06.01 Evaluar, priorizar y autorizar los de cambios cambio sT2
BAIOG CAI06 Gestionar los Cambios BAI06.02 Administrar cambios Administrar los cambios CAI06.02 Administrar cambios de Se unifica con el BAI06.04. sT2
BAI06.03 Seguir e informar el estado de cambio CAI06.02 Administrar cambios de Se unifica con el BAI06.04 sT2
BAI06.04 Cerrar y documentar los cambios CAI06.02 Administrar cambios de Se unifica con el BAI06.04. sT2 sT2
BAI07.01 Establecer un plan de CAI07.01 Definir un plan de i ST1,5T4
BAI07.02 Planificar los procesos de negocio, sistema y conversion de CAI07.02 Planear la transformacion de procesos de la
datos entidad, sistemas e 6 1429 sT1
BAI07.03 Planificar pruebas de aceptacion CAI07.03 Planear y ejecutar pruebas de aceptacion Se unifica con BAI07.05 1324, ST4, STS
BAI07.04 Establecer un ambiente de pruebas CAI07.04 Definir un ambiente de pruebas NCI 410-09 1324 ST4, STS
Gestionar la Aceptacion del Cambio y Administrar la aceptacion del cambio NCI 410-09, ST1, 5T6,
BAIO7 CAl07 de la Transicién BAI07.05 Desarrollar pruebas de aceptacién e CAI07.03 Planear y ejecutar pruebas de aceptacion NCI 410-12 13.2.4,14.29 |sT5 T4, ST5
CAI07.05 Pasar a produccién y controlar la
BAI07.06 Promover la produccién y gestionar la liberacion de versiones |NC1 41009, NCI 410-12 sT4
CAI07.06 Brindar soporte y realizar una revisién posterior
BAI07.07 soporte anticipado en produccion en el ambiente de 6 Se unifica con BAI07.08 ST1,5T4
CAI07.06 Brindar soporte y realizar una revisién posterior
BAI07.08 Realizar una revision posterior ala en el ambiente de 6 ST1, 5T6,
BAI08.01 Nutrir y facilitar una cultura de intercambio de CAI08.01 Cultivar una cultura de traspaso de
CAI08.02 Clasificar y organizar las fuentes de informacién
BAI08.02 Identificar y clasificar fuentes de informacion ¥ transformarlas en conocimiento Se unifica con BAI08.03 sT7
BAIOS CAI08 Gestionar el Conocimiento Administrar el conocimiento CAI08.02 Clasificar y organizar las fuentes de informacién sT7
BAI08.03 Organizar y laji i6n en v en i sT7
CAI08.03 Utilizar, compartir, evaluar y retirar la
BAI08.04 Usar y compartir el conocimiento informacién Se unifica con BAI08.05
CAI08.03 Utilizar, compartir, evaluar y retirar la
BAI08.05 Evaluar y retirar la informacién informacion
731,811,
BAI09.01 Identificar y registrar actuales CAI09.01 Registrar los activos NCI 410-09 8.14,
BAI09.02 Gestionar criticas CAI09.02 Administrar activos criticos
y . . . 731,811,
BAIOY CAI09 Gestionar los Activos Administrar los activos NCI 410-09 814832 811 T3
BAI09.03 Gestionar la evaluacién del ciclo de vida CAI09.03 Administrar el ciclo de vida de los activos 83.2, T ST3
BAI09.04 Optimizar la evaluacion de costos CAI09.04 Mejorar el valor de los activos 811 SE)
BAI09.05 Administrar las licencias CAI09.05 Administrar licencias 811
BAI10.01 Establecer y mantener un modelo de configuracion CAI10.01 Definir un estandar de configuraciones Se unifica con BAI10.02 T3
BAI10.02 Establecer y mantener un repositorio con una linea base de CAI110.02 Definir un repositorio de configuraciones con
configuraciones una linea base y actualizarlo T3
BAIL0 CAI10 Gestionar la Configuracion Administrar la configuracién T3
€ BAI10.03 Mantener y controlar los items de configuracion € CAI10.03 Elaborar informes de estado y configuracion __|Se unifica con BAI10.04 T3
BAI10.04 Generar reportes de estado y configuraciones CAI10.03 Elaborar informes de estado y configuracion
BAI10.05 Verificar y revisar la integridad del repositorio de CAI10.04 Validar la integridad del repositorio de
configuraciones configuraciones T3
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12.1.1,12.4.4,
DSS01.01 Desarrollar ESS01.01 Ejecutar operativos 1251,1262, | 1211,12.4.4,
125.1,126.2,
(Bl Ll Gestionar las Operaciones DS501.02 Gestionar los servicios de TI Administrar Operaciones ES501.02 Administrar los servicios externos de TI Nci 410-10 811,911, so1
DSS01.03 Monitorear la infraestructura de TI ESS01.03 Supervisar la infraestructura de Ti 811, 11.1.4,11.2.2, [so1
DSS01.04 Gestionar el entorno E5501.04 Administrar el entorno NCI 410-10 9.11,11.14, 1123 501
DSS01.05 Gestionar las instalaciones ESS01.05 Administrar las [ncrat0-10 11.2.2,11.23
DSS02.01 Definir esquemas de clasificacion de requerimientos de £5502.01 Definir esquemas de clasificacion de incidentes
incidentes v servicios y peticiones de servicio
DSS02.02 Registrar, clasificar y priorizar los requerimientos y los E5502.02 Registrar, clasificar y priorizar peticiones e
incidentes incidentes 502,503
DS502.03 Verificar, aprobar y cumplir con los requerimientos de £5502.03 Verificar, aprobar y resolver peticiones de
X servicios servicio 503
GESR = Gestionar las Peticiones y los Peticiones e Incidentes 16.1.2 502,503
IR SRiED DS502.04 Investigar, diagnosticar y distribuir los incidentes EoSIRED ESS02.04 Investigar, diagnosticar y localizar incidentes 1615 502,503
16.12
DS502.05 Resolver y recuperarse de los incidentes ES502.05 Resolver y recuperarse ante incidentes 16.1.5 502
DS502.06 Cerrar de servicios e incidentes £5502.06 Cerrar peticiones de incidentes y servicios s02
DS502.07 Dar al estado y los reportes generados £5502.07 Seguir el estado y emitir informes 502
1261, 1611,
DS503.01 Identificar y clasificar los problemas £5503.01 Identificar y clasificar problemas NCI 410-12 16.13,16.1.4, 504
DS503.02 Investigar y os problemas E5503.02 Investigar y problemas 1126, 126.1,16.1.1, [504
DSS03 ESS03 Gestionar los Problemas DS503.03 Aumentar los errores conocidos Administrar los Problemas £5503.03 Levantar errores conocidos 16.1.6 16.13,16.14, [s04 s04
DS503.04 Resolver y cerrar los problemas E5503.04 Resolver y cerrar problemas 504
£5503.05 Realizar una administracion de problemas
DS503.05 Realizar una gestion proactiva de problemas proactiva so4
DSS04.01 Definir la politica de continuidad del negocio, los objetivos £5504.01 Definir la politica de continuidad de negocio, 613
y el alcance objetivos y alcance 15.13 D5
1513
DS504.02 Mantener una estrategia de £5504.02 Mantener una estrategia de 1712 D5
DS504.03 Desarrollar e implementar una respuesta para la £5504.03 Desarrollar e implementar la continuidad del
del negocio negocio NCI 410-10, NCI 410-11 NCl41010, [15:13 D5
gEn fcar) e DSS04.04 Ejercitar, probar y revisar el BCP @ £5504.04 Ejercitar, probar y revisar el BCP NG410.01, D5 o5
£5504.05 Revisar, mantener y mejorar el plan de 110-17
DS504.05 Revisar, mantener y mejorar el plan de Se unifica con el DSS04.08 1711 sDs
£5504.06 Proporcionar formacion en el plan de
DS504.06 Realizar jento del plan de sDs
DS504.07 Administrar los arreglos de los respaldos £5504.07 Administrar acuerdos de respaldo NCI 410-10, NCI 410-17 1231
£5504.05 Revisar, mantener y mejorar el plan de
Entregar, dar DSS04.08 Llevar a cabo una revisién posterior a la re jacion inui
Servicio y Soporte
9.4.4,1221,
DSS505.01 Protegerse contra el malware £5505.01 Proteger contra software malicioso (malware) NCI 410-12 9.4.4,12.2.1, s
GE5,aa4 8.3.3: 9.1.2
931,942 28a 0na
943,12.14
DS505.02 Gestionar la seguridad de las redes y la conectividad EEEEs i heprtdbys 12421243, | 2431214
conexiones P
13.1.3,132.1, DTS
NCI 410-10 13231412, | 213821
13.23,1412,
14.13,1813,
DS505.03 Gestionar la seguridad de los usuarios finales £SS05.03 Gestionar |2 seguridad desde fos puestos del aneLs 511,6.15,
usuario final 11.2.5,11.2.8,
NCI 410-10 1129, 1111-22-5' Bat,
NCI410-10, |615,6.2.2, il '29'551151’
DSS05 £5505 Gestionar los Servicios de Seguridad Administrar Servicios de Seguridad NCI 41012, (921,922, GaneAn
DSS05.04 Gestionar la identidad de los usuarios y el acceso légico ;25‘2:‘04 Cetonagiioeonietae ThtoSlaces (CElcy : ; z :-i-z' 922,923,
1A EAG, 9.2.4,9.25,
101,012, | 9561011,
NCI 410-10, NCI 410-12, 124.1,1815, | 10151541,
S ELS 18.15,5.1.1,
DSS05.05 Gestionar la seguridad fisicas a los activos de Tl ESS05.05 Gestionar el acceso fisico a los activos de Ti 911,111, 6.15,9.1.1,
' ' EARTRS, | san,maag
|NC1 41010 11161121, | 14y 3: P 6:
BA5,6a4, 11.21,5.11,
ES505.06 sensibles y di 731,811, 621,731,
DS505.06 los sensibles y los de de salida 831,832, 811831,
salida NCI 41017 1115, 83,1115,
DSS05.07 Monitorear la infraestructura para eventos relacionados E5505.07 Supervisar la infraestructura para detectar 1617
con la seguridad eventos con la seguridad 16.1.7
DSS06.01 Alinear las actividades de control embebidas en los £5506.01 Alinear los controles de los procesos con los
procesos de negocio con los objetivos empresariales objetivos institucionales
DSS06.02 Controlar la 6n que se procesa £5506.02 Controlar el analisis de los datos D6
DSS06.03 Gestionar los roles, responsabilidades, privilegios de acceso £5506.03 Administrar roles, privilegios y niveles de
y niveles de 6 izacio 821 813 D6
GEEES oo Gestionar los Controles de os DSS06.04 Gestionar errores y excepciones Administrar Controles de los E5506.04 Erroresy NCI410.17 82.1 506
Procesos del Negocio Procesos del Negocio 813 822
ESS06.05 Asegurar responsables y activos de la 821 823
DSS06.05Asegurar la trazabilidad de los eventos sobre la informacién informacion 822
y las il Se unifica con el DSS06.06 NCI 41017 823 D6

DSS06.06 Asegurar la informacién como activo

ESS06.05 Asegurar responsables y activos de la
informacion




CONTROLES NORMATIVA PROPUESTA

Cruces con normas,

nternacionales

Articulos 211 y 212
Dominio Eg’;le:° :Z;T:;m Nombre del Proceso Control Cobit Proceso propuesto Control Propuesto Observacién COBIT de C::::;‘GZ'::;"'& a Nmmf:{:fn?"""‘ Relacion NCI | 150 27002 Re';;’&;‘z'so ImLv3 Re‘“\‘g" mt
Ecuador
MEAOL.01 Establecer un enfoque de monitoreo SEV01.01 Establecer un enfoque de la supervision
SEV01.02 Establecer objetivos de cumplimiento y
MEAO1.02 Establecer obietivos de v rendimiento csit
veaor  |sevor Supervisar, Evaluar y Valorar Supervisar, Evaluar y Valorar el ] ] ]
e i w89 e O aram o) SEV01.03 Recopilar, analizar y supervisar datos de Se unifica con el MEAO1.04y
MEA01.03 Recolectar y procesar datos de v cumplimiento y MEA01.05 csit
SEV01.03 Recopilar, analizar y supervisar datos de
MEA01.04 Analiza e informa sobre el rendimiento cumplimientoy csi
SEV01.03 Recopilar, analizar y supervisar datos de
MEAO1.05 Asegurar la de acciones correctivas cumplimiento y
MEAO2.01 Monitorear los controles internos SEV02.01 Supervisar el control interno 1821,
MEA02.02 Revisar la efectividad de los controles de los procesos del SEV02.02 Examinar la efectividad de los controles que
negocio tienen los procesos de la entidad 5.11,1822,
MEA02.03 Realizar de control SEV02.03 Realizar de control 1823 csi2
Supervision, SEV02.04 Identificar y comunicar las deficiencias de
Evaluaciony  |veaoz  |sevor Supervisar, Evaluar y Valorar el MEA02.04 Identificar e informar deficiencias de control Supervisar, Evaluar y Valorar el control 182,511,
Verificacion Sistema de Control Interno sistema de Control Interno 18.22,1823
MEA02.05 Asegurar que la garantia de los proveedores es SEV02.05 Garantizar que los proveedores de
y calificada son v estan calificados
SEV02.06 Planificar, estudiar y ejecutar iniciativas de __|Se unifica con el MEA02.07 y
MEA02.06 Planificar iniciativas de garantia MEA02.08
SEV02.06 Planificar, estudiar y ejecutar iniciativas de
MEA02.07 Tener iniciativas de garantia
SEV02.06 Planificar, estudiar y ejecutar iniciativas de
MEA02.08 Ejecutar iniciativas de garantia
SEV03.01 Identificar requisitos externos de cumplimiento
MEA03.01 Identificar los requisitos de externo y optimizar Ia respuesta Se unifica con el MEA03.02
SEV03.01 Identificar requisitos externos de cumplimiento
MEA3.02 Optimizar la respuesta a los requisitos externos y optimizar Ia respuesta 18.14
Supervisar, Evaluar y Valorar la Supervisar, Evaluar y Valorar la
MEAO3  [SEVO3 Conformidad con los Requerimientos Conformidad con los Requerimientos 18.14 csi2
- — SEV03.02 Confirmar el cumplimiento de requisitos
MEA03.03 Confirmar el externo externos y obtener garantia sobre los mismos Se unifica con el MEA03.04 csi2

MEAO3.04 Obtener garantia de cumplimiento externo

SEV03.02 Confirmar el cumplimiento de requisitos

externos y obtener garantia sobre los mismos
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CONTROLES NORMATIVA PROPUESTA

NORMAS RELACIONADAS

Proceso Nombre Proceso propuesto Relacion NCI Relacion 1SO 27002 Relacién ITIL V3
Dominio Propuesto
EOSO1 Establecer y mantener el marco de Gobierno 17.1
. EOS02 Aseverar la Entrega de Beneficios SS4
Evaluar, Orientary —— -
Supervisar EOS03 Asegurar la Optimizacién del Riesgo
EOS04 Asegurar la Optimizacién de los Recursos SS3
EOS05 Asegurar la Transparencia hacia las partes interesadas
APOO1 Administrar el marco de gobierno de Tl NCI 410-01, NCl 410-16,  16.1,6.2,7.2,5.1,8.1, 6.1, csI2
NCI 410-02, NCI 410-04 |14.2,5.1
APOO02 Administrar la estrategia NCIl 410-03 6.1 SS1
APOO3 Administrar la arquitectura de la entidad NCI 410-05 14.2,12.7,14.1,14.2, 18.1
APO0O4 Administrar la innovacion NCI 410.14, NCI 410-17 12.1,17.2,6.1,6.2
APOO05 Administrar el portafolio SS4, SD1
Alinear, PIa.nlflcar y APOO06 Administrar los recursos humanos NCI 410-15, NCI 410-17 7-1,14.2,15.2,7.2,12.1, 7.2, sSD3
Organizar 18.1, 8.2, 9.3, 13.2
APOO07 Administrar los acuerdos de servicio NCI 410-12, NCI 410-13 14.2 SS4, SD1, SD2, CSI1
APOOS8 Administrar los proveedores NCI 410-07, NCI 410-08 13.2,15.1,15.2 SD7
APO09 Administrar la calidad
APO10 Administrar el riesgo NCl 410-11 SD6
APO11 Administrar la seguridad
CAIO1 Administrar Programas y Proyectos NCI 410-06 6.1
CAIO02 Administrar la definicidn de requisitos NCI 410-07 SD2
CAIO3 Administrar la identificacién y construccién de soluciones NCI 410-07, NC1410-08, 7.2, 13.2,
NCI 410-09, 14.2,4.3
CAIO4 Administrar la disponibilidad y la capacidad NCI 410-12 SD3, SD4
Construccion, Adquisicidon|CAIO5 Administrar cambios organizativos
e Implementacion CAIO6 Administrar los cambios ST2
CAIO7 Administrar la aceptacién del cambio y la evolucién NCI 410-09, NCI 410-12 13.2,14.2 ST1, ST6, ST4, ST5
CAIO8 Administrar el conocimiento ST7
CAIO9 Administrar los activos NCI 410-09 7.3,8.1,83,8.1 ST3
CAI10 Administrar la configuracidon ST3




CONTROLES NORMATIVA PROPUESTA

NORMAS RELACIONADAS

Proceso Nombre Proceso propuesto Relacién NCI Relacién 1SO 27002 Relacién ITIL V3
Dominio Propuesto
12.1,12.4,12.5,12.6,8.1,9.1,
ESSO1 Administrar Operaciones NCI 410-10 SO1
11.1,11.2
ESS02 Administrar Peticiones e Incidentes de Servicio 16.1 S02,S03
ESS03 Administrar los Problemas 12.6,16.1, 11.2, S04
NCI 410-10, NCI 410-11
- ESS04 Administrar la Continuidad 0-10, 0-11, SD5
Entregar, dar Servicio y 410-17
Soporte 9.4,12.2,5.1,6.1,8.3,9.1,
NCI 410-10 NCI 410-12 9.3,12.1,12.4,13.1, 13.2,
ESSO5 Administrar Servicios de Seguridad ’ " |14.1,18.1,5.1,6.1,11.2,6.2,
NCI 410-17
9.2,10.1,9.1,11.1,6.2, 7.3,
8.1,16.1
ESS06 Administrar Controles de los Procesos del Negocio NClI 410-17 8.1,8.2 SD6
SEVO1 Superws:?\r, Evaluar y Valorar el Rendimiento y la
Conformidad
Supervisién, Evaluacién y . .
e SEV02 Supervisar, Evaluar y Valorar el sistema de Control Interno 18.2,5.1
Verificacidn
SEVO3 Superw_sar, Evaluar y Valorar la Conformidad con los 18.1 csi2
Requerimientos Externos
Total Procesos: 35 17 35 23




Contenido en

Referencia Dominios Procesos Controles .
Normativa Propuesta

Normativa Propuesta 5 35 162 -
COsO - 5 20 S
ISO 27002 14 35 114 S|
ITIL 5 23 148 S
VALIT 3 22 40 S|
RISKIT 3 6 43 SI
ISSAls - - 7 S|
NCI - 17 17 SI




