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RESUMEN

La tecnologia avanza cada dia més rapido, y parte de ello se evidencia en el aumento
del uso de las TIC (Tecnologias de la Informacion y Comunicacién), como lo son
correos electrénicos, video conferencias, redes sociales, internet, etc. en la vida
cotidiana.

A medida que estas nuevas tecnologias se han desarrollado buscan satisfacer las
necesidades de la sociedad mediante facilitar la realizacion de las tareas cotidianas de
sus usuarios, quiénes masivamente consumen productos y servicios tecnologicos que
los expone a nuevas amenazas de seguridad. Amenazas que se engloban en un sin
numero de delitos informaticos cometidos por diversos medios, entre los cuales se
encuentran: el robo de informacion, fraude a cuentas bancarias, interferencia en el
funcionamiento de un sistema informatico, grooming, pornografia infantil, tanto en su
produccién y como en su distribucion, etc.

En el Ecuador, el proceso judicial requiere de un proceso formal y avalado de
judicializacion de la evidencia, en este caso, evidencia proveniente de equipos de
coémputo. Para lo cudl, el pais requiere peritos informaticos o personas capacitadas en
el uso de tecnologias especificas.

En nuestra investigacion, evidenciamos que el sistema operativo Mac OS X no es
ampliamente conocido por los expertos que ejercen su funciébn como peritos
informaticos. Ademas en el pais, no existen metodologias que permitan a un perito
informatico recabar evidencia forense proveniente de estos equipos de computo. Ante
esta problemética este trabajo plantea dotar una guia metodoldgica para el analisis
forense en un equipo de computo con sistema operativo Mac OS X. Esta guia es un
manual para el proceso judicial y busca ser usado por peritos informaticos. Esta guia
toma como referencia herramientas, estandares, normas, buenas practicas y guias
propuestas por las principales organizaciones internacionales especializadas en el
entorno de la informatica forense, apegada al cien por ciento, a la actual normativa
legal en el Ecuador. Esta guia pretende facilitar a los peritos informéticos en el pais
judicializar la evidencia proveniente de estos equipos de computo.

Palabras claves: Analisis forense, Sistema Operativo Mac OS X, informatica
forense, Perito Informético, TIC, Normativa legal en el Ecuador, Evidencia digital,
Metodologia de Anélisis Forense.
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ABSTRACT

Technology grows faster each day, and this is noticeable through the growth in
ICT (Information and Communication Technologies) such as e-mail, video chat,
social media, the internet, etc. in each day activities.

These technologies try to satisfy consumer needs through easing each day
activities, which has led to mass consumption of technology products and
services. Unfortunately, consumers are exposed to new security threads which are
compiled in a variety of cybercrimes such as: data theft, digital bank account
fraud, digital system hacking, grooming, child pornography, among others.

Ecuador’s legal system requires a formal judiciary process to properly handle
digital evidence. Hence, the country requires digital forensic analysts or people
qualified in specific technologies to carry out this process.

In this research, we first show that the operating system: Mac OS X is not well
known by the experts in digital forensic analysis in the country. Furthermore, we
realize that there is not a methodology nor a guide that help a digital forensic
analyst to analyze a computer with Mac OS X. Therefore, we propose this guide
as a manual that takes tools, standards, norms, good practices and specialized
international guides a hundred percent within the Ecuadorian law. This guide is
meant to guide digital forensic analysts in the country to technically and within
the law handle digital evidence of Mac OS X machines.

Keywords: Forensic analysis, Mac OS X, forensics, digital forensics analyst, ICT,
Ecuadorian digital regulations, digital evidence, forensic analysis methodology.
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CAPITULO I

INTRODUCCION

1.1 EL PROBLEMA DE INVESTIGACION

1.1.1 Planteamiento del Problema

En la actualidad es impresionante observar como el mundo se ha digitalizado, y la vez
se ha incrementado la tecnologia para actividades delictivas informaticas. El escaso
conocimiento por parte de las victimas de como protegerse de los delitos informaticos a través
de las nuevas tecnologias, otorga a los delincuentes las llaves a las puertas de un inmenso
campo feértil de potenciales victimas de ataques.

En una publicacion de El Comercio se menciona que “En el caso del Ecuador, la
Fiscalia concluyd que en el 2014 este tipo de robos sumaron mas de dos millones de ddlares.
Las bandas siempre se inventan modos para actuar.

QUITO.- Cinco éareas son vulnerables a los delitos cibernéticos, que en el Ecuador se han
incrementado en un 16%.” (AGN, 2015)

Es por eso que en el pais estos delitos ya pueden ser sancionados como lo menciona la
Fiscalia General del Estado en su pagina web “La Direccién de Politica Criminal de la
Fiscalia General del Estado registré 626 denuncias por delitos informéticos desde el 10 de
agosto del 2014 -cuando entrd en vigencia el Codigo Organico Integral Penal (COIP)- hasta el
31 de mayo del 2015. A partir del COIP se tipifica este tipo de delitos.” (Fiscalia.gob.ec,
2015)

Pero para que los delitos informéticos sean juzgados en un tribunal se necesita de la
comunmente llamada evidencia digital, que no es més, que la informacion almacenada en
cualquier dispositivo de almacenamiento electronico digital o también que han sido
procesados electrénicamente en algin medio computacional, como por ejemplo programas,
mensajes y datos transmitidos en formato digital.

El hecho de que la informacién haya dejado de estar en papel para almacenarse
digitalmente en cualquier medio tecnoldgico, toma mayor relevancia en un procedimiento de
tipo penal o civil, esto a su vez, genera Pericias Informaticas muy especificas en obtener la
evidencia, provocando una serie de incidentes:

e La falta de conocimientos técnicos por parte de los Peritos Informéticos sobre el
funcionamiento de equipos de computo con sistema operativo Mac OS X, ocasionan la
pérdida y negligencia en busqueda de la evidencia digital.
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e Actualmente la falta de un método para el analisis forense en equipos de cémputo con
sistema operativo Mac OS X, ocasionan que la evidencia digital obtenida no se acepte
legalmente en un tribunal.

e Desconocimiento acerca de los controles que evidencien que el equipo de computo o
el analisis donde se realiz la investigacion no hayan sido alterados por terceras
personas para manipular el resultado de la investigacion forense, ocasionan que los
informes periciales no sean concisos y pierdan credibilidad.

Finalmente se establece la causa principal causa, mediante los incidentes citados
anteriormente que no permite judicializar la evidencia digital proveniente de equipos de
cémputo con sistema operativo Mac OS X.

Lo mencionado anteriormente da como resultado la incidencia de este tipo de delitos a
escala nacional e internacional sin que se encuentre al culpable, quedando en la impunidad y
no sean juzgados 0 peor aun exista negligencia en la busqueda de vestigios y pérdida de
juicios en tribunales.

1.1.1.1 Diagnostico

En la actualidad el rdpido avance y crecimiento exponencial de las Tecnologias de la
Informacion, ha dado paso a que la informacidn que se maneja en medios informaticos tenga
un valor muy alto para las empresas. Esto motiva a la busqueda de informacion de manera
ilicita quebrantando la intimidad; provocando la eliminacion, alteracion o dafio en la
informacion, provocados en ocasiones por las mismas organizaciones 0 Qrupos
delincuenciales, ademéas de los cominmente crackers y hackers que buscan otros fines.
(Arroyo Jacome, 2016)

De la misma manera es impresionante ver como el desarrollo de la tecnologia
informética se ha convertido en una herramienta mas para el cometimiento de los actos
mencionados anteriormente, los cuales son dirigidos principalmente contra la
confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos. Estos actos
suelen ser denominados en la actualidad como delitos informaticos.

El delito informatico es la apropiacion de la informacion de manera ilicita haciendo
uso de la tecnologia electronica ya sea como método, medio o fin. EIl objetivo es realizar
manipulacion fraudulenta de los ordenadores, robo de informacion, la destruccion de
programas o datos y el acceso no autorizado a la informacién, lo que afecta a los sujetos
pasivos obteniendo grandes beneficios econdmicos o causar importantes dafios materiales o
morales.

El uso cada vez mas progresivo de las Tecnologias de Informacion y Comunicacion ha
cambiado la forma en que realizamos nuestras actividades, y de la misma manera ha generado
nuevas formas de ataque por parte de los criminales que usan las redes y computadoras, por
ejemplo: fraudes, estafas, negacion de servicios, cibercrimen, ciberterrorismo, pornografia
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infantil, falsificacion de tarjetas, spam, pishing, etc. Todos estos tipos de delitos reconocidos
por la Organizacion de las Naciones Unidas (ONU).

De la misma manera, se realizo una fundamentacion teodrica de los sintomas
mencionados, en el que se puede evidenciar el nivel de estudios que ostentan los peritos
acreditados mediante el Sistema Pericial de la pagina web de la funcion judicial y de la pagina
web de la Senescyt.

Para dicho estudio se seleccion0 a peritos que cumplian los siguientes parametros:
e Provincia: Pichincha
e Area o Profesion: Ingenieria
e Especialidad: Ingenieria Informatica o de Sistemas
Para lo cual de 20 peritos informaticos se obtuvieron los siguientes resultados:
e 19 tienen titulo de tercer nivel
e 10 tienen titulo de cuarto nivel
e 1 tiene titulo de nivel Técnico o Tecnoldgico Superior.

Lo que conlleva a realizar otro estudio sobre las mallas curriculares de las principales
universidades donde obtuvieron su titulo de tercer nivel.

Dando los siguientes resultados:

En la Escuela Politécnica Nacional se tomé como ejemplo a la carrera de Ingenieria en
Sistemas Informaticos y de Computacion en donde se evidencié que dentro de su malla
curricular pensum 2009B existen materias de Arquitectura de Computadores y Sistemas
Operativos de tercero y cuarto nivel respectivamente, que luego de un analisis mas detallado
de sus programas de estudio se puede concluir que si bien se da un enfoque general a las
caracteristicas de los sistemas operativos no se toma en cuenta al sistema operativo MAC
como tal sino mas bien se enfocan en los sistemas de software libre y por su parte en la
materia de Arquitectura de Computadores es una vision general de los componentes de un
computador tipo mas no de uno en particular.

De la misma manera, se puede evidenciar que existen metodologias de analisis forenses
tradicionales, que a su vez son muy especificas. Como lo mencionan Pous et al. (2009), va a
depender mucho del punto de vista de lo que se va a analizar, por ello se tienen los siguientes
tipos de analisis forense:

e Analisis forense de sistemas.

e Analisis forense de redes.
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e Analisis forense de sistemas embebidos.

Sin embargo, actualmente existen trabajos relacionados sobre analisis forense tanto en
dispositivos embebidos y de sistemas, un ejemplo claro es lo que proponen Sanchez et al.
(2016) en su “Analisis forense a sistemas operativos mediante la utilizacion de herramientas
Open Source, caso estudio Windows 8”, otro ejemplo es lo que propone Pérez, J., (2017) en
su “Elaboracion de una metodologia para la realizacion del analisis forense en dispositivos
moviles basados en Android.”. Pero actualmente no existe una metodologia enfocada
principalmente en equipos de computo con sistema operativo Mac OS X.

Con el objetivo de modernizar la investigacion cientifica penal en el Ecuador, la Fiscalia
General del Estado cuenta con 8 Centros de Investigacion de Ciencias Forenses (CICF).
Cabe mencionar que estos centros que se encuentran distribuidos por todo el pais, constan de
seis plantas que albergaa 21 secciones. Policias y civiles altamente especializados en
técnicas modernas se distribuyen en Criminalistica (186); Sistemas de Investigacion de
Accidentes de Transito, (25);y, Medicina Legal (22) que comprende ADN, Psicologia,
Psiquiatria, Antropologia Forense y Odontologia. (Ministerio del Interior, 2014).

Pero se evidencia que no existe una Unidad Especializada, como el caso de Estados
Unidos donde el FBI cuenta con el “COMPUTER CRIME UNIT”, o en Espafa la Guardia
Civil que cuenta con un departamento especializado en esta clase de delitos informéticos, por
mencionar algunos de ellos.

Segun Azas, M., (2015) menciona que actualmente en el Ecuador no existe un modelo a
seguir por parte de los Peritos Informaticos que estdn debidamente acreditados; por ende no
toman las medidas necesarias para la realizacién del trabajo encomendado por Jueces y
Fiscales, llevando esto a que no existan controles que evidencien que el equipo tecnolégico o
las pruebas donde se realizo la investigacion no hayan sido alteradas por terceras personas
para manipular el resultado de la investigacion informatica forense.

También se pudo evidenciar mediante una publicacion realizada por el diario El
Telégrafo, menciona que, desde enero a agosto del 2015 en el ecuador, se presentaron un total
de 1026 denuncias relacionadas Unicamente a delitos informaticos. Actualmente si bien se
redujeron las audiencias fallidas en el Ecuador, aun siguen existiendo un porcentaje
significativo del 26% en lo que respecta a dafios materiales, violacion de la propiedad privada,
receptacion, apropiacion fraudulenta por medios electronicos, etc. Como lo menciona el diario
El Telégrafo en otra de sus publicaciones. De la misma manera segin Camana, R. (2016)
menciona que el uso de internet en el hogar, da paso para la adquisicion de al menos una
computadora de escritorio, hecho que en el 2015 a nivel nacional llega al 50,1%, demuestra
una tendencia al alza para los siguientes 5 afios. Sin embargo, el (Observatorio TIC, 2017),
menciona que en el 2016 el porcentaje de hogares que tienen computador escritorio/laptop es
del 42,3%. Con estas estadisticas se llega a la conclusion que, si se incrementa el nimero de
equipos de cdmputo en el Ecuador, también se incrementaran los delitos cometidos a través de
estos medios, lo que ocasiona que no se pueda judicializar la evidencia digital y que las
audiencias fallidas aumenten con el pasar de los dias.
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1.1.1.2 Pronéstico

Los antecedentes citados en el diagndstico nos permiten concluir que el mundo se ha
digitalizado cada vez méas y esto ha provocado que se genere un incremento de la tecnologia
disponible para actividades delictivas informaticas, que combinado con el escaso
conocimiento por parte de las victimas de cdmo protegerse de estos delitos a los que pueden
ser expuestos, otorga a los delincuentes las llaves a las puertas de un inmenso campo fértil de
potenciales victimas de ataques.

Por este motivo de no tomarse medidas respecto a los delitos que se comenten en estos
equipos de computo, dichos delitos se desarrollardn cada vez mas, y por ende la
judicializacion de la evidencia proveniente de estos equipos de computo no podrd ser
procesada legalmente en el Ecuador.

1.1.1.3 Control de Prondéstico

El dotar a los Peritos Informaticos de algin mecanismo que incluya técnicas y
herramientas que permitan brindar el conocimiento necesario cuando lo requieran, podria
convertirse en una solucién donde los Peritos Informéticos contaran con una guia de
procedimientos que les ayude a realizar las pericias adecuadas en busqueda de la evidencia
digital, lo que ayudaria a solucionar parte de la problematica, asi como hacer camparias
preventivas sobre los delitos informéaticos y como esto esta afectando a la sociedad.

1.1.2 Formulacién del Problema

Si ocurre un delito en el cuél participe un equipo de cOmputo con sistema operativo
Mac OSX, la judicializacion de la evidencia digital proveniente de los mismos, no se puede
procesar debido a la falta de conocimientos técnicos por parte de los peritos informaticos
sobre el funcionamiento de estos equipos.

1.1.3 Sistematizacion del Problema
e (Qué método permite al investigador, adquirir el conocimiento necesario para

determinar las fuentes de evidencia digital?

e ;Qué técnicas permite al investigador, adquirir el conocimiento sobre normas,
estandares o buenas practicas para el manejo adecuado de la evidencia digital
proveniente de equipos de computo con sistema operativo Mac OS X?

e ;De qué forma permite al investigador, adquirir el conocimiento sobre las
metodologias y fases que debe seguir para judicializar la evidencia digital

proveniente de equipos de cdmputo con sistema operativo Mac OS X?
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e ;COomo puede adquirir el investigador conocimiento sobre las herramientas que
existen para obtener la evidencia digital proveniente de equipos de computo con
sistema operativo Mac OS X?

e ;COmo poder judicializar la evidencia digital de manera adecuada proveniente de

equipos de cdmputo con sistema operativo Mac OS X?

Objetivo General
Desarrollar una guia metodoldgica para el analisis forense digital en equipos de

coémputo con sistema operativo Mac OS X, tomando como referencia normas, estandares,
guias y buenas practicas internacionales para la judicializacion de la evidencia digital
proveniente de los mismos en procesos judiciales de Ecuador.
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Obijetivos Especificos

Realizar un estudio del funcionamiento, arquitectura y sistema de archivos del sistema
operativo Mac OS X, que permita adquirir el conocimiento necesario para identificar
las fuentes de evidencia digital.

Realizar un estudio sobre normas, estandares, guias y buenas practicas internacionales
para el buen manejo de toda la evidencia digital, en el analisis forense.

Realizar un estudio y evaluacion de las metodologias mas aceptadas en la actualidad
en cuanto se refiere a andlisis forense, permitiendo determinar e identificar los
procesos Yy fases a seguir.

Realizar un estudio de las herramientas comerciales y de open source mas adecuadas
que ayuden al proceso de busqueda de evidencia y adecuada interpretacion de
resultados en el analisis forense.

Desarrollar una guia metodologica para el analisis forense digital en equipos de
coémputo con sistema operativo Mac OS X en el Ecuador, tomando como referencia la
normativa legal, las buenas précticas internacionales, metodologia y herramientas
seleccionadas.

Justificacion
En la actualidad existen escenarios donde se ha comprometido de alguna manera la

informacion de una persona, su equipo de cémputo se convierte en una herramienta que
ayudara a los Peritos Informaticos en la busqueda de vestigios ocurridos en el mismo, sin
embargo se evidencia que para equipos de computo con sistema operativo Mac OS X en el
Ecuador no existe suficiente informacion; en consecuencia, el conocer y recuperar los datos
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perdidos, robados y/o borrados dificulta a los profesionales en la blsqueda de vestigios
dejados por el autor del delito.

La creacién de una guia metodoldgica para el analisis forense en un equipo de
coémputo con sistema operativo Mac OS X, en la cual se tome como referencia estandares,
normas, buenas practicas y guias propuestas por organizaciones internacionales
principalmente especializadas en el &rea de informética forense, apegada 100% a la actual
normativa legal, ayudaria en el proceso de adquisicion, conservacion, documentacion, analisis
y presentacion de evidencias digitales obtenidas en estos equipos de computo, permitiendo
judicializar correctamente los delitos que en la actualidad se presentan.

Por ello es de vital importancia realizar una investigacion en este nuevo campo de la
informéatica forense que es poco explorado, permitiendo de esta manera ampliar el
conocimiento y contribuir con el entendimiento de los incidentes.

Es importante mencionar que la investigacion a desarrollar es de tipo documental y
experimental, debido a que, a través de la observacion, consulta de fuentes bibliograficas y la
experimentacion controlada se recabara datos e informacion existente para sustentar toda la
investigacion y la solucion a la problemética planteada.

Ademas, con la realizacién de este proyecto de investigacion se pretende beneficiar a tres
ejes importantes:

e A los profesionales que se dediquen al analisis forense en el Ecuador para que tengan
un conocimiento técnico y cientifico que les permita conocer hasta donde pueden
llegar con su investigacion y de las repercusiones legales que pueden tener para no
realizar una mala préactica, y que de esta manera no sea acusado ante una investigacion
penal.

e Alos fiscales y jueces para que de esta manera puedan tener una base cientifica de los
hechos que sucedieron con el delito cometido a través del trabajo realizado por parte
de los Peritos Informaticos y que de esta manera no exista una ambigiiedad en el
momento de dictar la sentencia y no quede en la impunidad.

e A la sociedad para que sea una instancia de justicia en que se pueda judicializar la
evidencia obtenida en estos equipos de computo. Siendo un aporte mas de prueba para
poder defenderse.

1.2 MARCO TEORICO

Delitos Informaticos en el Ecuador

En el 2012 comenzé a operar la Unidad de Investigacion de Cibercrimen de la policia
judicial en el Ecuador, la cual menciond que en el 2013 se contabilizaron 433 denuncias y en
los primeros 5 meses de 2014 existian 167 registradas lo que preocupaba a los profesionales
en el tema. Este es solo un ejemplo de cdmo los delitos en nuestro pais han aumentado.
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De la misma manera se puede constatar que no todos los incidentes son judicializados
como lo menciona el diario La Hora en una publicacién de mayo del 2016 “En los primeros
cuatro meses del afio, la seccion contra el Cibercrimen de la Policia Nacional Civil (PNC)
recibié 50 denuncias por delitos informaticos, sin embargo, investigadores consultados
refieren que este numero es solo una referencia porque no todos los ilicitos han sido revelados
por parte de los afectados.” (Diario la Hora, 2016)

Como se pudo observar los delitos informéticos estan en pleno auge y aunque los
ecuatorianos creen que por estar en vias de desarrollo no son vulnerables ante este tipo de
nueva delincuencia y no se tomen conciencia, las estadisticas seguirdn creciendo a medida
que pase el tiempo.

Clasificacion de los Delitos Informaticos

Debido al auge de las tecnologias de la informacién y de individuos cada vez maés
capaces de efectuar el crimen y borrar toda huella de los hechos, en ocasiones, imposible de
deducir como se realiz6 dicho incidente ha generado la necesidad de una regulacién juridica.

En el Ecuador con el Codigo Organico Integral Penal existe la tipificacion de algunos
delitos informaticos, con penas de entre tres y cinco afios, una de las limitaciones para el
cumplimiento de la normativa y que se sigan tipificando mas delitos en esta tematica es la
falta de conocimiento que existe no solo a nivel personal sino a nivel empresarial, la falta de
denuncias, y en algunos casos la falta de evidencias encontradas al momento de realizar las
respectivas pericias.

Muchos autores y de la misma manera organizaciones han clasificado a los delitos
informaticos de diferentes maneras, sin embargo, a criterio personal y una vez investigadas
algunas clasificaciones se considera que La Organizacion de las Naciones Unidas (ONU)
engloba algunas clasificaciones de forma sintetizada clasificando a los delitos informaticos de
la siguiente manera:
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Tabla No 1

Clasificacion de los delitos informaticos

DELITOS

CLASIFICACION

Fraudes cometidos mediante manipulacion de
computadoras

Manipulacion de los datos de entrada
Manipulacion de programas
Manipulacion de datos de salida

Fraude efectuado por manipulacion
informatica

Falsificaciones informaticas

b)

Utilizando sistemas informaticos
como objetos

Utilizando sistemas informaticos
como instrumentos

Dafios o modificaciones de programas o datos
computarizados

Sabotaje informatico

Acceso no autorizado a
sistemas o servicios

Virus

Piratas informaticos o
hackers

Gusanos

Bomba légica o
cronoldgica

Reproduccion no autorizada de programas
informéticos con proteccion legal

Nota. Fuente: Byron Loarte

Ante el complicado panorama que actualmente existe por la lucha contra la falta de
tipificacion de los diferentes delitos la tabla anterior proporcionard un razonamiento adecuado
tanto para jueces y fiscales con el fin de propiciar una reforma en el Codigo Penal en donde se
incluya a todos los delitos informéticos en todas sus modalidades que en afios atras no tenian
sentencia 0 procedimiento a seguir, para que de esta manera todos los incidentes que se
presenten se puedan judicializar de una forma adecuada.

Sistema Operativo

En la actualidad una computadora se compone de 2 elementos principales:

e Software. - son un conjunto de programas, instrucciones y reglas informaticas para la
realizacion de una tarea o funcidn, siendo esta la parte blanda del computador y que es

intangible.
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e Hardware. - son un conjunto de componentes fisicos y tangibles, por ejemplo: discos
duros, procesadores, cables, etc., sino también a los periféricos (pendrives, camaras,
impresoras, etc.).

Es asi que un Sistema Operativo (SO), es un grupo de programas de proceso que se
encarga de explotar los recursos de hardware de uno o mas procesadores para poder de esta
manera ofrecer un conjunto de servicios a los usuarios del sistema.

En la actualidad existen muchos sistemas operativos, aunque mucha gente piensa que solo
existen los famosos sistemas operativos Windows y GNU/Linux.

Segun Prieto et al. (2002), muestran una clasificacion y ejemplos de sistemas operativos,
de los cuales vamos a citar algunos de ellos.

e Multitarea

v Windows 95/98/Me
Windows NT/2000
Mac OS

Unix

D N N NN

0S/2

e Monotarea
v MS-DOS
v’ CP/IM

Sin embargo, existe una parte crucial en un sistema operativo que es el Kernel o
nucleo, siendo la capa interna el cual se encarga de agregar nuevas instrucciones especiales a
la computadora y facilita a las aplicaciones el acceso seguro al hardware. Puesto que existen
diversas aplicaciones y es muy limitado el acceso al hardware, el Kernel también decide,
cudles aplicaciones podran usar un dispositivo de hardware y el periodo de tiempo a usarlo.

Normativa Legal en el Ecuador

La creacién de las siguientes normativas legales en el Ecuador es para existan
fundamentos juridicos en caso de que cualquier individuo sea victima de un delito
informético, y que de esta manera controlar los delitos que en afios atras no tenian sentencia o
procedimiento a seguir.

e Cddigo Organico Integral Penal

Que fue publicado el lunes 10 de febrero de 2014 Registro Oficial N° 180 El Cddigo
Integral Penal (COIP) “Este Codigo tiene como finalidad normar el poder punitivo del

10



“DESARROLLO DE UNA GUIA METODOLOGICA PARA EL ANALISIS FORENSE DIGITAL EN EQUIPOS DE COMPUTO
CON SISTEMA OPERATIVO Mac OS X EN EL ECUADOR”

Estado, tipificar las infracciones penales, establecer el procedimiento para el juzgamiento
de las personas con estricta observancia del debido proceso, promover la rehabilitacion
social de las personas sentenciadas y la reparacion integral de las victimas.” (Ministerio
de Justicia, 2014).

e Ley de Comercio electronico, firma electronicas y mensajes de datos

Esta ley publicada en el Registro oficial N° 557 del 17 de abril del 2002, estipula “Art. 1.-
Objeto de la Ley. - Esta Ley regula los mensajes de datos, la firma electrénica, los
servicios de certificacion, la contratacion electrénica y telematica, la prestacion de
servicios electronicos, a través de redes de informacion, incluido el comercio electronico
y la proteccion a los usuarios de estos sistemas” (Congreso Nacional, 2012)

e Normativa 040-2014

Esta normativa es parte de la Funciéon Judicial denominado Reglamento del Sistema
Pericial Integral, el Pleno del Consejo de la Judicatura, aprobo esta resolucion el 10 de
marzo de 2014.

El siguiente reglamento ha sido modificado por el Consejo de la Judicatura, el cual
resolvio: “EXPEDIR EL REGLAMENTO DEL SISTEMA PERICIAL INTEGRAL DE
LA FUNCION JUDICIAL” (Consejo de la Judicatura, 2014)

Este reglamento permite regular la administracion y el funcionamiento del Sistema
Pericial, tomando como prioridad todos los aspectos que los Peritos deben tener en cuenta
al momento de participar en los procesos pre procesal, judicial, o de otra naturaleza que
normalmente se ejecuten en la Funcion Judicial.

Usos del Analisis Forense

Segun Gutiérrez et al. (2006) mencionan que “Existen varios usos de la
informaética forense, muchos de estos usos provienen de la vida diaria, y no tienen que estar
directamente relacionados con la informética forense” Como se puede apreciar en la Figura
No 2, se evidencia claramente sus principales usos.

Tipos de Analisis Forense

Segun Pous et al. (2009), va a depender mucho del punto de vista de lo que se va
a analizar, es por eso que entre los cuales se tienen los siguientes tipos de analisis forense,
como se puede apreciar en la Figura No 1.

11
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Analisis forense de sistemas
I . En este tipo de analisis se trataran los incidentes de seguridad
FUSSS | acontecidos en servidores y estaciones de trabajo con los sistemas
== = operativos: Mac 08, Windows y sistemas GNU/Linux.

Analisis forense de redes

wireless, bluetooth, etc.).

l-- En este tipo de analisis engloba diferentes redes (cableadas,
ot

Analisis forense de sistemas embebidos

En este tipo de analisis se tratardn incidentes acontecidos en
moviles, PDA, etc. Ya que un sistema embebido posee una
arquitectura semejante a la de un ordenador personal.

Figura No 1. Tipos de anélisis forense

Fuente: Byron Loarte

Normas y Estandares relativos al Andlisis Forense

En la actualidad en el &mbito internacional existen diversos organismos, los cuales han
desarrollado estandares, normas y guias de mejores practicas para el manejo de la evidencia
digital de cara a la presentacion de dichas evidencias en un proceso judicial de un anélisis
netamente cientifico.

Metodologias de Analisis Forense

El contar con una metodologia clara, confiable y veraz proporcionard a los
profesionales en el area los procedimientos, técnicas, actividades y demas estrategias
metodoldgicas requeridas para un adecuado peritaje informatico, puesto que ésta sera la que
avale la investigacion desarrollada y la presente como prueba con gran relevancia en un
proceso judicial.

Herramientas para el Analisis Forense

Actualmente existen herramientas tanto de software como de hardware convirtiéndose en
un estandar prioritario de referencia en el ambito de la informatica forense, los cuales
permitirdn aportar en la investigacién en donde la evidencia fuese digital. Cabe recalcar que
las herramientas y los procedimientos que se utilicen deben garantizar en todo momento la
integridad de la evidencia, para que de esta manera no pueda ser descartada como medio
probatorio en el tribunal.

12
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1.3 ESTADO DEL ARTE

Actualmente existen trabajos relacionados y ponencias sobre analisis forense tanto en
dispositivos embebidos y de sistemas que se realizan en otros paises. A continuacion, se citan
los mas relevantes acordes al proyecto de investigacion.

Existe una ponencia sobre Forense a bajo nivel en Mac OS X, impartida por (Joaquin
Moreno, 2014)

De la misma manera existe un articulo propuesto por los autores (Pérez Laguna &
Rios Orufia, MAC OS X: PANTHER, 2003) en el cual dan un enfoque global sobre la
arquitectura del sistema operativo Mac OS X, y de como ha ido evolucionando cada una de
las versiones a lo largo de los afios.

Otro ejemplo es lo que propone (Gervilla Rivas, C., 2014) en su trabajo “Metodologia
para un analisis forense” en donde da a conocer una visién global sobre la metodologia de
analisis forense para que este sea valido en el mayor espectro posible de situaciones que se
pueden dar en este campo.

También es importante mencionar lo que proponen los autores Pous et al.(2009) en su
libro “Analisis forense de sistemas informaticos” en el cual dan un enfoque general de los
tipos, metodologias, fases y los problemas que existen en un analisis forense.

Mientras que en el dmbito local también existen trabajos relacionados al tema de
investigacion un ejemplo claro es lo que proponen Séanchez (2016) en su “Analisis forense a
sistemas operativos mediante la utilizacion de herramientas Open Source, caso estudio
Windows 8”

El autor Azas Manzano (2015) en su tema de tesis “DISENO DE UN MODELO
PARA LA CADENA DE CUSTODIA Y HERRAMIENTAS PARA EL ANALISIS
FORENSE DE EQUIPOS TECNOLOGICOS EN PROCESOS JUDICIALES EN EL
ECUADOR? en el cual menciona los aspectos mas importantes que se deben tener en cuenta
para la cadena de custodia en equipos tecnoldgicos, que entran en investigaciones por ser
pruebas en casos judiciales.

Por otro lado, el tema propuesto por (Grijalva, J. S. L., & Loarte, B. L.C., 2017) en su
“Modelo para el analisis forense y la legalizacion de evidencia digital atipica en procesos
judiciales en Ecuador.”

Otro articulo relevante es el propuesto por (Loarte, B. G. C., & Grijalva, J. S. L.,
2017) en su “Elaboracion de un marco de trabajo estandarizado para el analisis forense de la
evidencia digital en procesos civiles y penales en el Ecuador para ser utilizado por los Peritos
acreditados en Informatica por el Consejo de la Judicatura del Ecuador”.

13
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Con esta vision especifica de los temas relacionados a la investigacion se puede
evidenciar que no existen trabajos relacionados sobre un equipo de cémputo con sistema
operativo Mac OS X, lo que dificulta que en el pais exista documentacion y herramientas
necesarias para realizar este tipo de analisis forense.

1.4 ADOPCION DE UNA PERSPECTIVA TEORICA

El presente proyecto de investigacion se fundamentard en ponencias que estan
enmarcadas principalmente en analisis forenses de Mac OS X a bajo nivel, de la misma
manera se tomard como base otros trabajos relacionados ya que cada uno de ellos brinda una
perspectiva general sobre el analisis forense y son las bases tedrico-practicas que sustentan la
elaboracion de la guia metodoldgica; un ejemplo de lo mencionado es lo que proponen los
autores Pous et al. (2009). De igual manera se considerara como base el modelo propuesto por
(Loarte, B. G. C., & Grijalva, J. S. L., 2017) ya que es un marco de trabajo adaptado a la
normativa legal y estd estandarizado para los andlisis forenses de la evidencia digital en
procesos penales y civiles en el Ecuador.

Ademas, se tomard como referencia el modelo propuesto por el autor Azas, Marlon
(2015) ya que es un modelo que brinda aspectos relevantes en lo que respecta a la cadena de
custodia de equipos tecnoldgicos.

Finalmente, el trabajo experimental que resulte de la investigacion propuesta sera
desarrollar una guia metodoldgica para el analisis forense digital en equipos de cémputo con
sistema operativo Mac OS X, el cual permitira socializar en el pais las ventajas de tener una
instancia de justicia mas que permitiria judicializar la evidencia obtenida en estos equipos de
coémputo. EI modelo propuesto sera dirigido a organizaciones, profesionales, estudiantes que
deseen involucrase en el andlisis forense.

1.5 MARCO CONCEPTUAL

El punto de partida para el desarrollo de la investigacion propuesta es la sustentacion
tedrica, las mimas que se encuentran tanto en fuentes primarias como en secundarias
permitiendo obtener todo el conocimiento adecuado para luego introducir al desarrollo de la
guia metodoldgica para el andlisis forense.

Sistema Operativo Mac OS X

OS X es la version 10 del sistema operativo Apple Macintosh. OS X fue descrito por
Apple como su primera "revision completa” del sistema operativo ya que la version anterior
era la OS 9, y dicha version tenia un enfoque en la modularidad para que los cambios futuros
sean mas faciles de incorporar. OS X incorpora soporte para aplicaciones basadas en UNIX,
asi como para aquellas escritas solo para Macintosh.
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Desde la primera version de OS X, el sistema operativo ha pasado por una serie de
actualizaciones, cada una con un nombre de cédigo felino. (Rouse, M., 2006)

Andlisis Forense

Conjunto de principios y técnicas comprendidas en el proceso de adquisicion,
conservacion, documentacion, andlisis y presentacion de evidencias digitales y que llegado el
caso puedan ser aceptadas legalmente en un proceso judicial.

Evidencia Digital

Una evidencia digital es “Es la informacion que se obtiene a través de sistema
informatico, esta informacion puede ser: datos, programas almacenados y mensajes
transmitidos. Que posteriormente realizado un anélisis exhaustivo puedan ser presentadas
como evidencias en un proceso judicial” (Loarte, B. G. C., & Lima, J. S. G., 2017)

Perito informatico

Es una persona capacitada en el &mbito de la informatica para emitir un criterio confiable
en base a la investigacion y la experiencia que posee. (Consejo de la Judicatura, 2014)

1.6 HIPOTESIS

Una guia metodoldgica para el analisis forense en equipos de computo con sistema
operativo Mac OS X, permitira que los peritos informaticos tengan conocimientos sobre el
funcionamiento de estos equipos de computo para el posterior desarrollo de pericias
informaticas con el fin de judicializar la evidencia digital.
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CAPITULO II.

METODO

2.1TIPO DE ESTUDIO

Para la investigacion se ha seleccionado el método exploratorio y correlacional como se
detalla a continuacion:

Exploratorio

Mediante este tipo de estudio, lo que se busca es esclarecer un problema poco estudiado o
analizado en base a revisiones bibliograficas, la experiencia y opinion de expertos en el
tema o investigaciones de campo y de ello reconocer los beneficios que otorgara
desarrollar una guia metodoldgica para el respectivo andlisis forense de un equipo de
coémputo con sistema operativo Mac OS X.

Correlacional

Mediante este tipo de estudio, se medird la relacion que existe entre el nivel de
satisfaccién que tengan los peritos informaticos y su incidencia en desarrollar una guia
metodoldgica para el respectivo anélisis forense de un equipo de cdmputo con sistema
operativo Mac OS X.

2.2 MODALIDAD DE INVESTIGACION

Para la presente investigacion se procede a identificar cual sera la modalidad a seguir;

para lo cual se considera lo siguiente:

De Campo

Esta modalidad va a permitir estar mas en contacto con el objeto de estudio a fin de
recolectar informacion esencial y relevante que sera posteriormente analizada con la
finalidad de tener varias conjeturas y tratar de llegar a una conclusion general.

Documental

Esta modalidad va a permitir obtener informacién de organismos internacionales y con la
ayuda de diferentes fuentes bibliograficas permitirdn profundizar y ampliar el
conocimiento global de la investigacion para el desarrollo de la guia metodoldgica.
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2.3 METODO

Método Hipotético-Deductivo

Este método se basard en la hipotesis, el mismo que permitird obtener una deduccion
I6gica cuantitativa en la aplicacién de la guia metodoldgica para el anélisis forense en
equipos de cémputo con sistema operativo Mac OS X.

2.4 SELECCION DE INSTRUMENTOS DE INVESTIGACION

Los instrumentos que se utilizaran para esta investigacion tienen como funcién esencial

obtener informacion que se convertird luego en resultados relevantes segun (Abril, Victor
Hugo, 2008), a continuacion, se describe cada uno de los que se van a utilizar en el proyecto
de investigacion:

Analisis Documental

Se realizara un estudio de fuentes bibliograficas primarias y secundarias, principalmente
en base a otros estudios realizados anteriormente, toda esta documentacion albergada en
archivos, publicaciones, libros, etc. Referentes al proyecto de investigacion.

Observacion

Principalmente se realizara una observacion cientifica ya que nos va a permitir la
percepciodn sistematica y dirigida a captar los aspectos mas significativos del objeto de
estudio.

Es importante mencionar que las observaciones deben ser registradas en forma cuidadosa
y experta, por tal motivo se realizard una ficha de observacién, la cual permitird obtener
todos los datos del objetivo especifico en el cual se facilite sistematizar, cuantificar y
conservar los resultados de las observaciones

Experimentacion

Ya que la investigacion se basa en metodologias existentes se utiliza el estudio
experimental debido a que se evaluard el comportamiento de la aplicacion de la
metodologia de analisis forense bajo las condiciones particulares en un equipo de
computo con sistema operativo Mac OS X.
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2.5 VALIDEZ Y CONFIABILIDAD DE LOS INSTRUMENTOS

La validez determina la exactitud con que pueden hacerse mediciones significativas con
los instrumentos de investigacion seleccionados, para que de esta manera se pueda medir la
caracteristica o rasgo a evaluar.

Para la valoracién del analisis documental se realizara en base al comité de pares quienes
determinaran si la informacién y los resultados obtenidos presentados podran ser relevantes
para el desarrollo del proyecto de investigacion.

De la misma manera para la valoracién de la experimentacion se realizara en base al juicio
experto de un perito informatico quien evaluara los resultados obtenidos y determinara si la
informacion presentada podra ser utilizada como evidencia judicializable, ya que esta debera
contener ciertos requisitos para ser catalogada como tal.

Finalmente, la valoracion del documento de tesis sera realizada en base a los miembros
del tribunal quienes determinaran si los resultados obtenidos del proyecto de investigacion
son relevantes al problema de investigacion planteado.

2.6 PROCESAMIENTO DE DATOS

En este apartado se procederd a realizar la toma de datos obtenidos durante la investigacion y
procesarlos con la finalidad de generar resultados, los mismos que permitiran evaluar el
cumplimiento de objetivos e hipotesis propuestas.

Para lo cual uno de los primeros resultados es la fundamentacion tedrica que se realizo a cada
uno de los sintomas mencionados en el apartado del diagndstico, de la misma manera otro de
los resultados obtenidos es la informacion que se encuentra en el marco teorico del presente
documento de tesis. Finalmente, los resultados obtenidos de 2 publicaciones referentes a
metodologias de analisis forense en el Ecuador, mismos que se encuentran en el apartado de
la adopcion de la perspectiva tedrica.
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CAPITULO I11.

RESULTADOS

3.1 LEVANTAMIENTO DE DATOS / INFORMACION

3.1.1 Sistema Operativo Mac OS X

Mac OS, Sistema Operativo de Macintosh es el nombre del sistema operativo creado
por Apple en 1984, para su linea de computadoras Macintosh (Mac). Es conocido por haber
sido el primer sistema dirigido al publico en contar con una GUI (Interfaz Grafica de
Usuario), compuesta por la interaccion del mouse con ventanas, Icono y menus.

Para el afio de 1999 Apple Computer, lanza la version del Mac OS X Server, siendo
una nueva generacion de Sistemas Operativos y a la vez precursora y definitiva del Mac OS
X, que hoy se conocen en la actualidad y que esta virtualmente en todas las Mac’s, consiste en
un sistema operativo UNIX, fundamentado en los kernels Mach y BSB.

3.1.2 Arquitectura

Las arquitecturas internas de los sistemas operativos pueden ser muy diferentes,
debido a que los usuarios tienen metas distintas como: facil de usar, seguro, rapido, estable y
las propias que el sistema las requiera. Sin embargo, para un mejor entendimiento de esta
arquitectura se lo ha separado en capas, como se observa en la Figura No 4, de la cual vamos
a describir cada una.

Application

; j | Java
environment | Classic Carbon de—m- Cocoa at—m BSD

| (JDK)

I; Application Services QuickTime

Core Services

Kemnel environment

Figura No 2. Arquitectura en capas de MAC OS X

Fuente: (Pérez Laguna & Rios Orufia, 2003)

3.1.2.1 Application Enviroment

Aqui se presentan cinco diferentes entornos de aplicacién (o ejecucién) de MAC OS
X, estos entornos tienen dependencia con las demas capas inferiores.
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Un entorno de aplicacion no es mas que los “frameworks”, librerias y servicios (junto con
su API) necesarios para la ejecucion de programas desarrollados con esa API.

e BSD

El entorno de comandos BSD, proporciona un shell (interprete de comandos), para
poder de esta manera ejecutar programas por lineas de comandos.

De la misma manera se observa que al estar conectado directamente con la capa de
kernel environment, este entorno de kernel exporta servicios BSD, a las capas
superiores por medio de las bibliotecas del sistema en /usr/lib.

e CLASSIC

Mediante este entorno, también llamado compatibilidad sin ningun problema se
pueden ejecutar aplicaciones de MAC OS 8.x y MAC OS 9.x. Aun asi, la ejecucion de
programas antiguos esta sujeta a ciertas limitaciones sin poder aprovechar las ventajas
que ofrece el kernel.

e CARBON

Consiste en un conjunto de interfaces de programacion (APIs) derivado de los
sistemas operativos anteriores, permitiendo de esta manera poder trabajar
principalmente con el kernel environment de MAC OS X, y permitir a los
desarrolladores enriquecer su cédigo existente para las caracteristicas de OS X,
evitando el costo de re-programar para el entorno Cocoa.

e COCOA

Este entorno permite desplegar aplicaciones escritas en Java y Objective-C, basado en
dos frameworks orientados a objetos: Foundation (ofrece un conjunto de objeto y
funcionalidades sin ningun impacto sobre la interfaz de usuario) y el Application Kit
(basicamente el control y creacion de objetos que aparecen en la interfaz del usuario)
ambos ofreciendo APIs para las aplicaciones mencionadas anteriormente.

e JAVA

Este ultimo entorno no solo permite desarrollar sino ejecutar programas Java en MAC
OS X, incluyendo la Java VM, por este motivo cualquier aplicacién creada en Java es
totalmente portable gracias a este entorno.

3.1.2.2 Application Services

Esta primera capa contiene principalmente el entorno grafico y ventanas del MAC OS X,
implementadas por Quartz y QuickDraw. Este entorno permite el renderizado de la pantalla,
controlar eventos y la administracion a bajo nivel de las ventanas y el cursor.
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e Quartz

Es un potente sistema grafico permitiendo renderizar 2D en tiempo real con una
profundidad y claridad de imagen foto-realista. Permitiendo a los usuarios crear y
manipular informacién en formato PDF usando cualquier aplicacion en OS X sin
necesidad de algun software adicional.

De la misma manera dentro de esta capa integra lo que es el OpenGl. Esta API
proporciona componentes mas avanzados para cuestiones de: renderizado 3D, mapeado de
texturas, aplicaciones desarrolladas en 2D y 3D, etc.

3.1.2.3 QuickTime

Incorpora funciones de entorno grafico y aplicaciones las mismas que van a
proporcionar un entorno interactivo y multimedia a todos los formatos de imagen, audio,
video y sonido disponibles a través de Internet.

3.1.2.4 Core Services

En esta segunda capa residen principalmente los servicios comunes que no forman
parte de la interfaz grafica de usuario (GUI). Se encuentran abstracciones bdsicas de
programacion para el manejo de strings, colecciones y run loops. Integra también varias APIs
para lo que es el manejo en cuanto a procesos, threads, recursos, memoria e interaccion con el
sistema de archivos.

3.1.2.5 Kernel Enviroment

Esta ultima capa es el corazon del MAC OS X, este kernel esta basado principalmente
en UNIX conocido con el nombre de DARWIN, es una tecnologia de Open Source disefiado
para proporcionar estabilidad, fiabilidad y rendimiento.

El disefio de Darwin es practicamente modular proporcionando la facilidad de afiadir
dinamicamente drivers, extensiones al sistema de red y nuevos sistemas de archivos.

Cabe destacar que el kernel enviroment proporciona funcionalidades a las capas
superiores del sistema operativo que son:

e Sistema de memoria virtual avanzado con proteccion de memoria y asignacion
dindmica

e Acceso multiusuario
e Drivers de dispositivos

e Networking
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Los componentes internos que integra la capa kernel enviroment son los siguientes:
e MACH

Realiza funciones mas criticas como son: controla recursos como el porcentaje de uso
de la CPU y la memoria, controla el planificador de procesos, proteccion de memoria
para evitar de que una aplicacion no pueda escribir en el area de memoria de otra o en
el area del sistema operativo, preemptive multitasking asegurara de que toda tarea
obtenga los recursos que necesita manteniendo el nivel de actividad al méaximo,
advanced virtual memory proporcionara entornos de ejecucion separado en un mismo
sistema y real-time support garantizara un acceso de latencia bajo a los recursos del
procesador en aplicaciones de tiempo real.

e BSD

Fundamenta las bases para el sistema de archivos y facilidades de red. Adicional a ello
proporciona distintos entornos de programacion, modelo de procesos, politicas bésicas
de proteccion y seguridad como UserIDs y permisos.

e XQUARTZ

En la actualidad las Gltimas versiones a partir de MAC OS X v10.5. Cre0 el proyecto
XQuiartz, el cual incorporan un nuevo y mejorado sistema de ventanas de su antecesor
X11. Usado principalmente para dibujar controles, ventanas y otros elementos de la
interface de usuario.

e DEVICE-DRIVER SUPPORT

Para el desarrollo de controladores de dispositivos, Drawin ofrece un framework
orientado a objetos llamado 1/0 Kit. Siendo modular y extensible lo cual facilita la
creacion de nuevos drivers y de la infraestructura que estos necesitan.

e NETWORKING EXTENSIONS

Darwin permite a los desarrolladores del kernel una nueva funcionalidad para ampliar
funcionalidades del sistema de red, permitiendo crear médulos de red, o incluso pilas
de protocolos totalmente nuevas, monitorizar y modificar el trafico de red.

e FILESYSTEM

El sistema de archivos Darwin estad basado en extensiones del BSD y una version
mejorada del virtual file system mediante la cual introduce la posibilidad de asignar
proteccion y permisos a los medios extraibles, sistema de montaje de volumenes
basado en direcciones URL, nombre de ficheros largos basado en UTF-8, sistema de
ficheros “journaling” que permite recuperarse despues de un error. El cual se detallara
de mejor manera en los siguientes apartados.
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3.1.2.6 Umbrella Framework

La finalidad de Umbrella es independizar el desarrollo de aplicaciones del desarrollo
del propio sistema operativo, para lo cual empaqueta las capas de Kernel Enviroment, Core
Services, Application Services, Carbon y Cocoa.

3.1.3 Sistema de Archivos

Una parte importante en la mayoria de los sistemas operativos son los sistemas de
archivos que estan principalmente compuestos por particiones, archivos y directorios, y
opcionalmente también de archivos de enlace (comunmente los accesos directos en
Windows). Los cuales son usados para almacenar datos de manera segura.

Para un mejor entendimiento plantearemos el siguiente escenario cuando se instala un
nuevo sistema operativo en cualquier ordenador, este crea algunas ‘particiones de manera
automatica. Con lo cual, cada una de las particiones puede usar diferentes sistemas de
archivos. Los sistemas de archivos son el formato donde la informacion es almacenada, y que
el computador usa para controlar como almacenar e identificar los datos para su respectivo
uso.

En conclusion, se puede afirmar que el particionado divide el disco de su totalidad en
varios fragmentos y el sistema de archivos respectivamente va identificando cada una de las
partes, para que de esta manera el acceso a la informacion sea mucho mas rapido y de facil
acceso. Por tanto, un sistema de archivos es el modo en que el sistema operativo organiza los
archivos en el disco duro, gestionandolo de manera que los datos estén de forma estructurada
y sin errores.

El sistema de archivos, es la forma en la que la unidad de almacenamiento (disco duro,
pendrive, disco duro externo...) ordena el contenido, las particiones y también cémo el
sistema operativo va acceder a ella. Teniendo como responsabilidad primordial la
recuperacion de los datos proporcionando un nombre de archivo y su ruta de acceso, para lo
cual lo hace usando tablas o punteros.

FAT, NTFS, EXT, HFS+... tras estas siglas se esconden diferentes formatos con
atributos y especificaciones Unicas que cada sistema operativo maneja, para nuestro caso nos
enfocaremos en el sistema de archivos que usa MAC OS X.

3.1.4 Sistema de Archivos en MAC OS X

En septiembre de 1985, Apple introdujo el sistema de archivos HFS (Sistema de
archivos por jerarquia), con lo cual reemplazaria al Macintosh File System (Sistema de
Archivos Macintosh o0 MFS), el sistema de archivos original.

! particion. - Es una unidad légica de almacenamiento usada principalmente para dividir un disco duro fisico en
varios fragmentos, como si fuera multiples discos independientes.
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Conforme pasaron los afios, mas precisamente en el afio de 1998 aparecid el nuevo
sistema de archivos HFS+ (Sistema de archivos por jerarquia extendido) siendo el sistema de
archivos primario para los sistemas operativos MAC OS X.

A continuacion, se mencionan aspectos importantes sobre el nuevo sistema de archivos:

Representa una optimizacion mas eficiente del espacio del disco duro del antiguo
sistema de archivos HFS. Por otra parte, con el nuevo sistema de archivos ya no existen
limites para el tamafio de los bloques, lo que no pasaba con HFS que el nimero de bloques
maximo permitido era de 65.536 a 4.290 millones. De la misma manera admite nombres de
archivo mas descriptivos, con una longitud maxima de 255 caracteres y codificacion de texto
Unicode, ofrece también un formato opcional de sistema de archivos con distincion entre
mayusculas y minudsculas para HFS+ lo que permite al administrador alojar sin problemas
archivos utilizados por aplicaciones UNIX que requieren esta funcién. Ademas tienen la
posibilidad de almacenar datos extra junto con cada archivo (metadata) de una forma
flexible. Otro aspecto importante es la integracion del explorador de archivo, permitiendo
acceder a cualquier parte del disco duro a través del sistema de archivos comunmente
estructurado de carpetas. Finalmente, el sistema operativo MAC OS X ejecuta una aplicacion
Ilamada Finder (busqueda rapida) localizada en la esquina superior derecha, su funcién
principal es la gestion total de los archivos de usuario, generando un uso mas eficiente del
sistema de archivos, discos, red y otras aplicaciones.

En la Figura No 5, se observa como es la estructura de un sistema de archivo HFS+.
Posterior a ello se procede a describir cada componente en el mismo orden que aparecen en la
figura para un mejor entendimiento.

? Metadata. - Se refiere a aquellos datos que hablan de los datos, es decir, se caracterizan por ser datos altamente
estructurados que describen ciertas caracteristicas como el contenido, calidad, informacion y otros atributos.
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Blogues de Arrangue Reservado (1024 bytes)

Encabezado de Volumen

Archivo de Asignacién

Archivo de Catélogo

Archivo de Desbordamiento de extensiones
Datos de
archivo o B
Espacio libre

Archivo de Atributos

Archivo de Arranque

Encabezado de Volumen Alternativo

Ultimo sector reservado (512 bytes)

Figura No 3. Estructura de un sistema de archivos HFS+
Fuente: Byron Loarte

Como se puede apreciar en el grafico, existen ciertas partes que son reservadas en, las
cuales contienen meta informacion sobre el sistema de archivos, y el resto de bloques para la
informacion en si.

3.1.4.1 Bloques de Arranque Reservado

Los primeros 1024 bytes estdn reservados para usar como bloques de arranque,
principalmente son bloques l6gicos que ocupa los sectores 0y 1, y es una parte fundamental
para el arranque del sistema.

3.1.4.2 Encabezado de VVolumen

Un aspecto importante a mencionar es que siempre un volumen HFS+ debe tener un
encabezado de volumen, y este siempre esta en una ubicacion fija (1024 bytes desde el inicio
del volumen). Contienen informacion sobre la fecha y hora de creacion del volumen, cantidad
de archivos en el volumen, asi como la ubicacion de las otras estructuras clave en el volumen.
Pero su funcidn principal es la de almacenar toda la informacion necesaria para que el sistema
operativo pueda manejar y administrar el volumen.

Finalmente, los archivos especiales que estan entre el bloque de encabezado de
volumen y el blogue de encabezado de volumen alternativo pueden aparecer en cualquier
orden y no son necesariamente contiguos.
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3.1.4.3 Archivo de Asignacion

Este archivo de asignacion, es un archivo especial, el cual lleva el control de los
bloques que estan libres y en asignacion. Esta misma funcion la realiza el mapa de bits del
volumen HFS, aunque convertirlo en un archivo agrega flexibilidad al formato de volumen.

De la misma manera HFS+ utiliza un archivo de asignacion para poder realizar un
seguimiento minucioso sobre cada bloque que ha sido asignacion o no en un volumen dentro
del sistema de archivos; basicamente el contenido de este archivo especial es un mapa de bits.
Dicho mapa de bits contiene un bit que significa que el bloque ha sido asignado en el
volumen y esta actualmente en uso por alguna estructura del sistema de archivos, caso
contrario si el bit no esta asignado el bloque de asignacidn no esta actualmente en uso, y esta
disponible para su respectiva asignacion.

Finalmente hay que recalcar que todo el volumen estd compuesto por bloques de
asignacioén como lo son el encabezado de volumen, el encabezado de volumen alternativo y
las areas reservadas (los primeros 1024 bytes y los ultimos 512 bytes) deben ser marcado
como asignado en el archivo de asignacion.

3.1.4.4 Archivo de Catalogo

El siguiente archivo especial mantiene algunos metadatos sobre la ubicacion vy
describe la jerarquia de carpetas y archivos en un volumen. Este archivo estd organizado
como un arbol B-tree (o "arbol equilibrado"), el cual permite blasquedas rapidas y eficientes a
través de una gran jerarquia de carpetas; de la misma manera este archivo de catalogo
almacena los nombres de archivos y carpetas que constan de hasta 255 caracteres Unicode.

Es importante mencionar que a cada archivo o carpeta del archivo de catalogo se
asigna un identificador de nodo de catalogo unico (CNID). Para las carpetas, el CNID es el
identificador de carpeta, a veces llamado ID de directorio; para los archivos, es el ID de
archivo. Para cualquier archivo o carpeta dado, el identificador principal es el CNID de la
carpeta que contiene el archivo o carpeta, conocido como la carpeta principal.

Almacena cuatro tipos de registros que son:
e Un registro de carpeta contiene informacion sobre una Unica carpeta.
e Un registro de archivo contiene informacion sobre un Unico archivo.
e Un registro del nombre de carpeta y el CNID de su directorio padre

e Un registro del nombre de archivo y el CNID de su directorio padre
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3.1.4.5 Archivo de Desbordamiento de Extensiones

Este archivo especial alberga informacion para ubicar el contenido extendido de
archivos demasiado fragmentados o el contenido del archivo de blogques dafiados. Sin
embargo, la estructura del archivo de desbordamiento de extensiones es relativamente simple
en comparacion con la de un archivo de catalogo debido a que el archivo de desbordamiento
de extensiones tiene una clave simple de longitud fija y un solo tipo de registro de datos.

Por ejemplo, para un archivo de un usuario, las primeras ocho extensiones de cada bifurcacion
se almacenan en el archivo del catadlogo del volumen. Cualquier extension adicional se
almacena en el archivo de desbordamiento de extensiones, que también esta organizado como
un arbol B-tree.

3.1.4.6 Archivo de Atributos

El siguiente archivo especial que contiene datos adicionales (por ejemplo, permisos de
lectura y escritura) para un archivo o carpeta, al igual que el archivo de catalogo, el archivo de
atributos esta organizado como un arbol B-tree. Es importante mencionar que un volumen no
tenga ningdn archivo de atributos. Si la primera extension del archivo de atributos
(almacenada en el encabezado del volumen) tiene cero bloques de asignacion, entonces el
archivo de atributos no existe.

3.1.4.7 Archivo de Arranque

Este archivo especial fue creado para facilitar el arranque de ordenadores que no
ofrezcan soporte nativo para HFS+.

3.1.4.8 Encabezado de VVolumen Alternativo

Finalmente, el penultimo sector del disco reside una copia del encabezado de
volumen, el encabezado de volumen alternativo, se almacena antes del final del volumen.

3.1.5 Versiones

En la actualidad Mac OS X incluye nuevas funciones para proveer una plataforma mas
estable y viable que sus predecesoras. Como se observa en Tabla No 2 las Gltimas versiones
del MAC OS X junto con el tipo de procesador que operaria.
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Tabla No 2

Versiones del sistema operativo MAC OS X

Version | Nombre | Procesador Version | Nombre Procesador
10.0 Cheetah PowerPC 10.7 Lion Intel
101 | Puma | PowerPC 108 | Mountain Intel

Lion
10.2 Jaguar PowerPC 10.9 Mavericks Intel
10.3 Panther PowerPC 10.10 | Yosemite Intel
. El
104 Tiger PowerPC 10.11 . Intel
Capitan
105 Leopard | PowerPC 10.12 Sierra Intel
106 | S"owW Intel 1013 | Hioh Intel
Leopard Sierra

Nota. Fuente: Byron Loarte

3.1.6 Seguridad

Actualmente si bien ningln sistema operativo esta exento de ser atacado o infectado
por un virus, MAC OS X incluye de fabrica utilidades y herramientas de seguridad como
cortafuegos, cifrado de archivos y antispyware, incorporando mayores mecanismos de
seguridad que las versiones anteriores.

Existen cada dia mas virus que afectan a este sistema operativo y el mito de que no
existian virus para las plataformas de Apple ya solo es cuento del pasado, segun los datos que
recaba en Panda Security “se han cuadruplicado desde 2012 hasta hoy. Si hace cuatro afos
habia alrededor de 500 programas maliciosos para estos sistemas operativos, en 2015 ya eran
mas de 2.200” (Security, s.f.)

Segin (Lopez Miguel, 2010) tuvo la oportunidad de hablar mediante una
videoconferencia con Eugene Kaspersky, CEO de la compafiia que lleva su nombre afirmando
que “durante afios, los usuarios de OS X han creido que estaban seguros. Pero OS X no es un
sistema seguro, ya que es posible que se infecte del mismo modo con el que se infectan los
sistemas Windows”.

En conclusion, la fama de que existe un bajo nimero de vulnerabilidades en este
sistema no es porque existan menos fallos sino porque es un sistema poco usado en el pais y
esto genera que se den menos ataques especificamente orientados.
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3.1.7 Hardware

Las MACBooks son las computadoras portatiles que Apple ha comercializado en los
ultimos afios y que forman parte de la familia Macintosh. Despues, Apple lanzé la MacBook
Air y la MacBook Pro, y una serie de actualizaciones de esos modelos, que llevan el mismo
nombre.

Se tom6 como referencia para la descripcion del hardware el modelo MacBook Pro
(13 pulgadas, principios del 2011), que seré usada para la parte experimental de este proyecto
de investigacion sus especificaciones técnicas se ilustran en la Tabla No 3.

Tabla No 3

Especificaciones técnicas de la MacBook Pro

Procesador Core i5 de Intel de doble nucleo a 2,3 GHz

Memoria 4 GB de SDRAM DDR3 a 1.333 MHz (dos
modulos de 2 GB)

Disco Duro Es de tipo Serial ATA de 250 GB a una
velocidad de 5.400 rpm

Unidad optica SuperDrive a 8x (DVD=R principalmente de
doble capa)

Tarjeta Grafica Es una HD Graphics 3000 de Intel con 384 MB

de SDRAM DDR3, que es compartida con la
memoria principal

Nota. Fuente: Byron Loarte

A continuacion, en la Figura No 6, se observa todos los componentes internos de una
Macbook Pro.

Figura No 4. Componentes internos de una Macbook Pro

Fuente: Byron Loarte
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3.1.8 Normasy Estandares Relativos al Anélisis Forense

3.1.8.1 Introduccién

En la actualidad en el ambito internacional existen diversos organismos, los cuales han
desarrollado estandares, normas y guias de mejores practicas para el manejo de la evidencia
digital de cara a la presentacion de dichas evidencias en un proceso judicial de un analisis
netamente cientifico.

A continuacién, se presenta algunas de las guias y buenas practicas que permitira
tomar como referencia para desarrollar la guia metodoldgica para el analisis forense digital en
equipos de computo con sistema operativo MAC OS X para la judicializacion de la evidencia
digital en procesos legales en Ecuador.

3.1.8.2 RFC 3227

El RFC 3227 es un documento guia para la recoleccion y almacenamiento de la
evidencia digital, publicado en el 2002 por Dominique Brezinski y Tom Killalea, documento
que es de libre distribucion.

Este documento presenta una serie de pasos de alto nivel a seguir en actividades
especificas para una correcta identificacion y extraccion de la evidencia digital en caso de
existir un incidente de seguridad, definiendo este Gltimo en el *RFC-2888

Es importante mencionar que es una guia que hace hincapié en el orden de volatilidad
de los datos en un orden determinado, ademés que es totalmente flexible y la estructura que
presenta esta guia toma tematicas de gran relevancia dentro de una investigacion forense.

El esquema que presenta dentro del RFC-3227 es la siguiente:

e Introduccion
v/ Convenciones utilizadas
e Guia de principios durante la recoleccién de la evidencia
v Orden de volatilidad
v Cosas que evitar
v Consideraciones de privacidad
v" Consideraciones legales

e Procedimiento de recoleccion

* Shirey, R. W. (2007). Internet security glossary, version 2.

30



“DESARROLLO DE UNA GUIA METODOLOGICA PARA EL ANALISIS FORENSE DIGITAL EN EQUIPOS DE COMPUTO
CON SISTEMA OPERATIVO Mac OS X EN EL ECUADOR”
v' Transparencia
v’ Pasos para la recoleccion
e Procedimientos de almacenamiento
v/ Cambio de custodio
v' Almacenamiento

e Herramientas

3.1.8.3 ISO/IEC 27037

La ISO/IEC 27037 principalmente como la guia para la identificacion, recoleccion,
adquisicién y preservacion de la evidencia digital, teniendo en cuenta que no entra en el
proceso de analisis de la evidencia.

Otro punto a favor de esta norma es que es de alcance global proveniente de la
normativa de Seguridad Informatica I1SO 27000, definiendo los dispositivos y las
funcionalidades usados en la misma por ejemplo (dispositivos de almacenamiento masivo,
smartphone, GPS, ordenadores conectadas en red, sistemas de video vigilancia, etc.)

El objetivo de la citada norma es siempre mantener la integridad de la evidencia y con
una metodologia aceptable contribuir a su admisibilidad en cualquier proceso legal.

En la Figura No 7. Se observa como la norma se centra en 3 pilares fundamentales que
es gobernada la evidencia digital que son:

* La evidencia digital debe estar
Relevancia relacionada con los incidentes
investigados

- Ll ® La evidencia debe ser repetibley a la
Confiabilidad vez auditable por un tercero

- . * La evidencia obtenida sebe ser lo
Suficiencia suficiente para sustentar los
resultados de la investigacion

Figura No 5. Pilares fundamentales de la evidencia digital segun ISOC/IEC 27037

Fuente: Byron Loarte
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3.1.8.4 UNE 71505:2013

Estas normas son publicadas por la “AENOR, esta norma tiene por objetivo definir el
proceso de andlisis forense dentro del ciclo de gestion de las evidencias electronicas,
aplicable a cualquier organizacién con independencia de su actividad o tamafio.

De la misma manera dentro de esta norma, resalta la confiabilidad, es decir maximizar la
veracidad de las evidencias electronicas, fundamentando el cumplimiento de la siguiente
manera:

e Autenticacion e integridad. - Garantizando que la informacién no ha sido
modificada.

e Disponibilidad y completitud. - La evidencia electrénica pueda ser localizada,
recuperada, interpretada y presentada completamente.

e Cumplimiento y gestion. - La evidencia electronica se ha obtenido después de
haberse gestionado y conforme a lo planificado previamente.

3.1.8.5 Guia de buenas practicas para evidencias basada en computadores

Esta guia fue desarrollada por la Asociacion de Jefes de Policia del reino Unido
(ACPO), publicando “Good Practice Guide For Computer-Based Electronic Evidence”
(Wilkinson, S., & Haagman, D., 2010)

La policia cred este documento con el objetivo de ser usado por sus miembros como
una guia de buenas préacticas, basandose en computadores y otros dispositivos electrénicos
que puedan ser usados como evidencia.

El esquema que presenta dentro de esta norma es la siguiente:
1) Los principios de la evidencia basada en computadores.
2) Oficiales atendiendo a la escena.
3) Oficiales investigadores.
4) Personal para la recuperacion de evidencia basada en computadores.
5) Testigos de consulta externos.

6) Anexos (legislacion relevante)

* AENOR: Asociacién Espafiola de Normalizacion y Certificacion.
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3.1.8.6 Guia para la Aplicacion de la Ley (Forensic examination of Digital Evidence: A
Guide for Law Enforcement - N1J)
Una de las guias que presenta el Departamento de Justicia de los estados Unidos (N1J),

en un reporte especial del 04 de Abril titulado “Forensic Examination of Digital Evidence: A
Guide for Law Enforcement” (Hart, S. V., Ashcroft, J., & Daniels, D. J., 2004)

Disefiada para los agentes y otros miembros de la comunidad de las fuerzas del orden
responsable para el examen de la evidencia digital.

La tecnologia avanza a un ritmo tan rapido que las sugerencias de esta guia se
examinan de mejor manera en el contexto de la tecnologia y las practicas actuales. De la
misma forma es una guia que pueda ser utilizada en la ayuda del desarrollo de sus propias
politicas y procedimientos para el andlisis de la evidencia digital.

El esquema que presenta dentro de esta guia es la siguiente:
e Desarrollo de politicas y procedimientos.
e Valoracion de la evidencia.
e Adquisicion de la evidencia.
e Anadlisis de la evidencia.

e Documentacion y reportes.

3.1.9 Metodologias para el Analisis Forense

En la actualidad el contar con una metodologia clara, confiable y veraz proporcionara
a los profesionales en el area los procedimientos, técnicas, actividades y demas estrategias
metodoldgicas requeridas para un adecuado peritaje informatico, puesto que ésta sera la que
avale la investigacion desarrollada y la presente como prueba con gran relevancia en un
proceso judicial.

En este apartado se evaluaran las principales metodologias que existen para el analisis
forense, propuestos por algunos organismos y autores que luego de un exhaustivo trabajo de
investigacion y tomando en cuenta algunas de las normas y estdndares mencionadas
anteriormente, proponiéndose asi la “Guia metodologica para el analisis forense digital en
equipos de computo con sistema operativo Mac OS X para la judicializacion de la evidencia
digital en procesos legales en Ecuador.”
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3.1.9.1 Forensic Control

La empresa *Forensic Control propone un modelo dirigido a un pGblico no técnico,
aplicado a cualquier dispositivo capaz de almacenar y/o transmitir informacion digital. Es
importante mencionar que este modelo no se centra en ninguna legislacion particular ni tiene
por objeto impulsar un producto o empresa en particular.

Dividido en seis fases cronoldgicas las cuales se pueden observar en la Figura No 8.

o Preparacion e Evaluacion Recoleccion
o Andlisis o Presentacion Revision

Figura No 6. Fases segun Forensic Control

Fuente: Byron Loarte

3.1.9.2 UNE 71506:2013

La norma UNE 71506:2013 ha sido elaborada con el principal objetivo de definir el
proceso de andlisis forense dentro del ciclo de gestion de las evidencias electrdnicas,
publicada en julio 23 del 2013, complementa todos aquellos procesos que conforman la
gestion de las evidencias electronicas, segun se describe en la UNE 71505.

Dividido en cinco fases cronoldgicas las cuales se pueden observar en la Figura No 9.

Documentacion

0 Preservacion

A /f/"‘ggsﬂt ris
o Analisis { ;;5; }; Presentacion

Figura No 7. Fases segun la norma UNE 71506:2013

Fuente: Byron Loarte

> Forensic Control. - Es una empresa de gestion de riesgos y amenazas internas con oficinas en el centro de
Londres. https://forensiccontrol.com/resources/beginners-guide-computer-forensics/
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3.1.9.3 Francisco Lazaro Dominguez

Segun este autor en el libro “Introduccién a la Informatica Forense” el cual fue
publicado en el afio 2013 divide la investigacion forense en cuatro fases como se puede
observar en la Figura No 10, siendo una de estas la linea de tiempo la cual ayuda a
comprender la evolucion de los hechos.

o Adquisicion Identificacion Evaluacion

Linea de tiempo

Figura No 8. Fases segun la norma UNE 71506:2013
Fuente: Byron Loarte

3.1.9.4 Fase de investigacion de la escena digital del crimen, del modelo IDIP (2003)

En este modelo propuesto por (Carrier, B., & Spafford, E. H., 2003), es mejorado de
su antecesor IDIP, el cual introduce el concepto de escena digital, creado por el entorno
virtual tanto en hardware y software conteniendo evidencias digitales.

Es importante mencionar que cuando termina la fase de la escena del crimen digital,
los resultados obtenidos proporcionan una retroalimentacién para la subfase posterior que es
la reconstruccion de la escena fisica del crimen.

Dividido en cinco fases cronoldgicas y en algunas abarcando subfases, las cuales se
pueden observar en la Figura No 11.

e Fase de preparacion
v Preparacion de la operacion
v' Preparacion de la infraestructura
e Fase de despliegue
v Deteccion y notificacion
v Conformacidn y autorizacion
e Fase de investigacion de la escena fisica del crimen
v’ Preservacion
v" Sondeo

v" Documentacion

35



“DESARROLLO DE UNA GUIA METODOLOGICA PARA EL ANALISIS FORENSE DIGITAL EN EQUIPOS DE COMPUTO
CON SISTEMA OPERATIVO Mac OS X EN EL ECUADOR”
v Bulsqueda y recoleccion
v Reconstruccion
v' Presentacion
e Fase de investigacidn de la escena digital del crimen
v" Mismas sibase que la fase anterior

e Fase de revision

Investigacion
o Preparacion Despliegue escena fisica del o Revision
crimen

Investigacion
escena digital del
crimen

Figura No 9. Fases segin modelo IDIP (2003)
Fuente: Byron Loarte

3.1.95NIST

El Instituto de Instituto Nacional de Estdndares y Tecnologia (NIST), en su
publicacion de agosto del 2006 “Special Publication 800-86” propone un modelo de 4 fases
para el proceso forense. Este modelo puede ser adaptado segun a las necesidades y en funcion
a las politicas a seguir.

Dividido en cuatro fases cronoldgicas, las cuales se pueden observar en la Figura No 12.

i6 Examinacién Andlisis Presentacion de
Recoleccién sentacior

Figura No 10. Fases segun el NIST

Fuente: Byron Loarte
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3.1.9.6 DFRWS

Este modelo se presenta en el informe técnico “A Road Map for Digital Forensic
Research” el cual propone un modelo de investigacion de proposito general con 6 fases, las
cuales se pueden observar en la Figura No 13.

El Digital Forensic Research Workshop (DFRWS), se dedica a compartir el
conocimiento y las ideas sobre la investigacion forense digital. Sin embargo, continla
reuniendo académicos y profesionales en un ambiente informal desde que organizo el primer
taller abierto dedicado al forense digital en el 2001.

o Identificacion Preservacion Recoleccion

Examinacion o Andlisis Presentacidn

Figura No 11. Fases segun DFRWS
Fuente: Byron Loarte

3.1.9.7 CASEY

Este modelo de Casey, es uno de los modelos menos abstracto y mas extendido, el
cual ha ido evolucionando desde su primera aparicién en el 2002 hasta el modelo publicado
en el 2004 en la segunda edicién de su libro.

Dividido en cinco fases cronoldgicas y en algunas abarcando subfases, las cuales se
pueden observar en la Figura No 14.

Autorizacion cm_on Documentacion
¥ Identificacidn i
preparacion Adquisicion y Conservacion

Extraccion de Publicacién de

Reconstruccidn

informacion y Andlisis conclusiones

Figura No 12. Fases segun Casey

Fuente: Byron Loarte
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3.1.9.8 Evaluacion de las Metodologias

Una vez realizado un analisis de cada una de las metodologias para el analisis forense
propuesta por varios organismos y autores.

Se pudo observar que existen varios modelos que en gran parte de ellos reflejan los
mismos principios basicos, pero lo que realmente diferencia uno de otro es las fases que
poseen. Ya que algunos modelos tienden a ser demasiado detallados otros en cambio son muy
generales, sin embargo, se deberia seleccionar el modelo que mas se ajuste a las necesidades
requeridas.

Dicho esto, se evaluard cada una de los modelos citados tomando en cuenta varios
aspectos como se presenta en la Tabla No 4, que son:

e Disponibilidad de documentacion
e Adaptabilidad a normas y estandares relativos al andlisis forense
e Adaptabilidad en la implementacion experimental
e Fases claramente detalladas
Para lo cual el criterio de evaluacion esentre 1y 5
Tabla No 4

Evaluacion de metodologias

items de
Numero | Metodologia Fases evaluacion | Resultados
a/lbjc|d
1. Preparacion
2. Evaluacion
01 Forensic 3. Recoleccion 3(3/3 4 13
Control 4. Analisis
5. Presentacion
6. Revision
1. Preservacion
UNE 2. Adquisicic’)n_,
02 21506:2013 3. DO(,:u_n?entamon 415|515 19
4. Analisis
5. Presentacion
Francisco 1. Adquisicion
03 | Lézaro g 'Ed\f;ﬂ';';"’(‘)cr:o” 34|43 14
Dominguez o, .
4. Linea de tiempo
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Fase de 1. Preparacion
investigacion Despliegue

de la escena 3. Investigacion escena
04 digital del fisica del crimen 413514 16
crimen, del 4. Investigacion escena
modelo IDIP digital del crimen
(2003) Revision

no

Recoleccion
Examinacion
Analisis 415|414 17
Presentacion de
informes

05 NIST

NS

Identificacion
Preservacion
Recoleccion
Examinacion
Analisis
Presentacion

06 DFRWS

I i A

Autorizacion y
preparacion
Identificacion
Documentacion,
Adquisicion y
07 CASEY Conservacion 314|515 17
4. Extraccion de
Informacion y Analisis
5. Reconstruccién
6. Publicacion de
conclusiones

wn

Nota. Fuente: Byron Loarte

3.1.9.9 Seleccion de la metodologia UNE 71506:2013

Una vez realizado la evaluacién respectiva se determind que la metodologia UNE
71506:2013 es la méas adecuada para la realizacion de este proyecto de investigacion. No
obstante, sera complementada con la actual normativa legal que existe en el Ecuador.

A continuacidn, se comenzara a profundizar a detalle sobre aspectos importantes y relevantes
que tiene esta metodologia seleccionada.

Es aplicable a cualquier tipo de organizacion con independencia de su actividad o
tamafio, asi como a cualquier profesional competente en este ambito, enfocando también al
personal técnico que trabaje en laboratorios o entornos de analisis forense de evidencias
electronicas.
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Cuenta con una estructura que es de la siguiente manera:

e Primeramente, proporciona una serie de términos, definiciones y abreviaturas seran de
utilidad dentro de este documento, junto con los proporcionados en la norma UNE
71505-1.

e A continuacion, se detalla claramente las principales fases de un analisis forense que
son: Preservacion, Adquisicion, Documentacion, Analisis y Presentacion.

e Finalmente presenta una serie de anexos, el primero consiste en un modelo de informe
pericial propuesto por la norma UNE 197001, el segundo trata acerca de las
competencias que debe contar el personal, separadas en varias categorias:
competencias técnicas, profesionales y personales, y el tercer anexo trata sobre el
equipamiento para el andlisis forense, las herramientas tanto de hardware como de
software reconocidas por la comunidad forense internacional.

3.1.10 Herramientas para el Analisis Forense

En este capitulo se comienza a profundizar a detalle los aspectos importantes y
relevantes sobre la eleccion de las herramientas que van a ser utilizadas para el analisis
forense.

Sin embargo, es importante recalcar que esta metodologia iba ser desarrollada 100%
apegada a la normativa legal vigente en el Ecuador, y es por ello que Unicamente las
herramientas de analisis forense van a ser de Software Libre.

Esta eleccion se la considero en base al Decreto Ejecutivo 1014, que el Pdte. Rafael
Correa Delgado emitio el 10 abril 2008 en el cual adopta el Software Libre como politica de
estado, en el cual el Articulo 1 del presente Decreto Ejecutivo menciona “Establecer como
politica publica para las Entidades de la Administracién Publica Central la utilizacién de
Software Libre en sus sistemas y equipamientos informaticos.”
(softwarelibre.conocimiento.gob.ec, 2008)

Por medio de este Decreto Presidencial, el Ecuador pasa a ser el tercer pais
latinoamericano después de Brasil y Venezuela que adopta el Software Libre como politica
nacional.

Cabe recalcar que las herramientas y los procedimientos que se utilicen deben
garantizar en todo momento la integridad de la evidencia y asi garantizar la admisibilidad en
los tribunales y no se pueda vulnerar a una impugnacion de descalificacion.

Otro aspecto a tener en cuenta para las herramientas seleccionadas es seguir las
recomendaciones del fabricante para su correcto uso 0 maximo aprovechamiento.
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3.1.10.1 Seleccion de la Herramientas

En la actualidad no es necesario enfocarse en herramientas con licencias ya que
existen herramientas libres en el mercado que cumplen con el objetivo de un anélisis forense y
a continuacion se listan aquellas que nos permitiran cumplir con el proyecto de investigacion.

De la misma manera al igual que existen herramientas especificas para el analisis
forense también existen suites o sistemas operativos que contienen diversos programas de
acceso rapido, lo que disminuye el tiempo en las investigaciones forenses.

Tabla No 5

Evaluacion de metodologias

HERRAMIENTAS

DESCRIPCION

DISTRIBUCION

Forensic Toolkit
(FTK)

FTK Imager de AccessData es un paquete gratuito
que permite generar imagenes de dispositivos de
almacenamiento en varios formatos.

Estd orientado principalmente a la adquisicion y
tratamiento de imagenes de dispositivos de
almacenamiento, para ser posteriormente usadas
como de evidencias forenses. De la misma manera
proporciona una poderosa navegacion, busqueda y
filtrados de ficheros.

Recupera automéaticamente ficheros y particiones
borradas, permitiendo realizar analisis de emails y
ficheros Zip.

Libre

Autopsy

Es un programa facil de usar, basado en GUI
(Interfaz grafica de usuario) con lo cual permite
analizar de manera eficiente discos duros Yy
teléfonos inteligentes. Siendo una herramienta muy
intuitiva y accesible para que pueda ser utilizada de
manera efectiva por investigadores no técnicos,
cuenta con una linea de tiempo para identificar la
actividad.

Es importante mencionar que todos los resultados
del anélisis forense son presentados en una
estructura de arbol. Sin embargo para facilitar la
busqueda de evidencia esta herramienta permite

Libre
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integrar modulos o complementos gracias a su
arquitectura plu-gin.

CAINE (Computer
Aided Investigate
Environment)

CAINE ofrece un pack de herramientas
especializadas para realizar un andlisis forense de
algin equipo informatico, es de facil uso ya que
proporcionar una interfaz grafica homogénea que
guia a los investigadores digitales durante la
adquisicién y el anélisis de las pruebas electronicas,
ofreciendo de la misma manera un proceso semi-
automatico durante la documentacion y generacion
de informes.

Libre

DEFT (Digital
Evidence &
Forensic Toolkit)

DEFT es un Live CD incorporado en la parte
superior de Xubuntu con herramientas para la
informaética forense y respuesta a incidentes.

Su principal caracteristica es que permite ejecutar
sistemas en vivo sin alterar o dafiar dispositivos
(discos duros, pendrives, etc...) conectados a la PC
donde se lleva a cabo el proceso de arranque.

Es un sistema facil de usar que incluye una
excelente deteccion de hardware y de las mejores
aplicaciones de cddigo libre y abierto dedicado a la
respuesta a incidentes y analisis informatico
forense.

Libre

ForLEx

ForLEx es un Live CD basado en Debian Linux. El
objetivo principal de la distribucién es proporcionar
varias utilidades Utiles para el anélisis forense.

Libre

EnCase

Es una poderosa plataforma lider en el mercado de
investigacion que recolecta datos digitales, realiza
andlisis, informa sobre descubrimientos y los

Libre
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preserva en un formato valido a efectos legales.

Permite un copiado comprimido de discos fuente,
realiza la basqueda y analisis de multiples partes de
archivos adquiridos, permite la busqueda y analisis
en archivos tipo ZIP, soporte de multiples sistemas
de archivos, integracion de reportes.

Safeback

Es un conjunto de herramientas forenses, que
permite crear copias de respaldo de discos duros.
Permite la conservacion de evidencia, de la misma
manera puede extraer imagenes de un disco por
medio del puerto de la impresora. SafeBack en sus
Gltimas versiones comprime Unicamente las
secciones no usadas o no formateadas del disco
duro, lo que permite incrementar la velocidad del
proceso y ahorrar espacio de almacenamiento en el
archivo imagen SafeBack.

Libre

Kali Linux

Kali est4 basada en Debian, y fue disefiada
principalmente para la auditoria y seguridad
informaética en general. Sin embargo cuenta con una
serie de herramientas preinstaladas para analisis
forense

Libre

DiskDigger

Es una herramienta que permite recuperar archivos
directamente desde los sectores del disco duro o de
una tarjeta de memoria en busca de restos
reconocibles. Gracias a esta lectura de bajo nivel,
DiskDigger es capaz de recuperar fragmentos de
ficheros en donde otros programas no encuentran
nada.

Libre

Nota. Fuente: Byron Loarte
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3.1.11 Desarrollo de la Guia Metodoldgica para el Analisis Forense

Una vez culminada la fase de investigacion en este capitulo se procede al desarrollo de
la guia metodologica propuesta.

Esta guia metodologica utiliza como base para su desarrollo las guias y buenas
practicas “FRC-3227” y “Examinacion Forense de la Evidencia Digital (N1J)” debido a que
estas implementan de mejor manera el proceso para un correcto analisis forense, ajustandose a
la perfeccion las recomendaciones y directrices que sugieren las guias mencionadas. De la
misma manera se concluy6 implementar el modelo a continuacion presentando, propuesto por
la UNE 71506:2013, porque es bastante completa para la administracién de evidencias
digitales, sin dejar de lado que seré perfeccionado con la normativa legal vigente.

El objetivo de esta guia metodoldgica es el de proporcionar diferentes fases y sub-
fases como se ilustra en la Fig. 15, para englobar todos los aspectos a considerar en un analisis
forense relacionado principalmente en el proceso de adquisicion y analisis de la evidencia
digital. Dichos aspectos seran de caracter técnico y de juridico para que de esta manera se
mantenga la integridad de la evidencia digital en todo momento y poder garantizar
completamente la admisibilidad en los tribunales y no se pueda vulnerar a una impugnacion
de descalificacion.

* Requisitos
* Preservacion
* Adquisicion
» Analisis
* Documentacién
* Presentacion

Figura No 13. Metodologia propuesta

Fuente: Byron Loarte
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3.1111 Fase |

Esta fase tiene como proposito determinar los requisitos iniciales y el perfil que un
investigador forense debe tener al momento de comenzar una investigacion forense.

Es primordial que tenga en cuenta cuales son los principales requisitos para poder
calificarse como Perito Informatico. El cual esta plenamente reglamentado en el Articulo 18
de la Resolucion 040-2014 (Consejo de la Judicatura, 2014), permitiendo regular de esta
manera ciertos aspectos (calificacion, evaluacion y obligaciones) al momento de que
participen en procesos judiciales, pre procesales o de cualquier otra indole que se lleven a
cabo en la Funcion Judicial.

El Perito Informético que es acreditado debera conocer cuales son las fases de un
proceso pericial y cual es su ambito de accién (Consejo de la Judicatura, 2016).

De la misma manera estos Peritos deberén tener el perfil que el articulo 511 del °COIP
proporciona, para poder realizar una investigacion forense.

La autoridad competente es la encargada de ordenar la designacién de un Perito
calificado con conocimiento y determinada experticia, en un proceso para la investigacion de
un delito informéatico determinado, sin olvidar especificar la necesidad de la experticia,
considerando principalmente:

Siendo un proceso civil, se debe seguir el procedimiento que se indica en la Fig. 16.

Fase de Fase de .

Fase Final

Designacion Investigacion

Figura No 14. Fases de un procedimiento pericial para procesos civiles

Fuente: Byron Loarte

Teniendo en cuenta que, en la Fase de Designacidn, mediante la Gltima resolucion del
pleno del Consejo de la Judicatura en la Resolucion 068-2017 en el Articulo 1 establece que
“En procesos no penales, las partes procesales podran elegir a los Peritos del Registro de
Peritos del Consejo de la Judicatura, segin lo que establece el Cddigo Orgénico General de
Procesos” (Consejo de la Judicatura, 2017)

® Codigo Organico Integral Penal (http://www.justicia.gob.ec/wp-
content/uploads/2014/05/c%C3%B3digo_org%C3%Alnico_integral_penal - coip_ed._sdn-mjdhc.pdf)
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Sin embargo, si es un proceso penal, en cambio se debe seguir otro tipo de
procedimiento como se ilustra la Fig. 17.

Fase de

Designacion

Figura No 15. Fases de un procedimiento pericial para proceso penal
Fuente: Byron Loarte

Teniendo en cuenta que si es un proceso penal la Fase de Posesion se suprime, mediante la
Resolucion 067-2016 en su Articulo 11y 12 (Consejo de la Judicatura, 2016)

e Fase de Designacion

El Articulo 12 de la Resolucion 040-2014 establece que la eleccion de Peritos ya sea para
procesos de tipo penal o civil, sera realizado respectivamente por un juez a través del sistema
'SATJE. Respetando en todo momento aquellos principios de transparencia, profesionalidad,
alternabilidad e igualdad.

No obstante, para procesos que no sean de tipo penales las partes procesales pueden
facilmente gestionar de forma directa la designacion de un Perito, siempre y cuando tengan
acceso al objeto de la pericia y teniendo en cuenta que los Peritos seleccionados de esta forma
tienen que estar previamente calificados, y deberan cumplir con todas las obligaciones y
deberes. Independientemente de la forma en la que el Perito haya sido designado sera
registrado en el SATJE dejando constancia del codigo de calificacion, como lo establece el
Articulo 13 de la Resolucién 040- 2014,

Cabe mencionar ademas que el Articulo 13 de dicho reglamento establece que en caso que
un Perito no acepte su designacion injustificadamente, el juez o el fiscal competente
registraran este inconveniente a través del SATJE, y designard inmediatamente un nuevo
Perito.

El Perito Informatico designado recibird una notificacion via correo electronico, de su
asignacion a un caso en particular, de la misma manera en la providencia se especifica el
nombre del Perito que ha sido asignado, mediante un sorteo e indica fecha y hora en la que el
Perito debera posesionar el caso y tiempo para la presentacion del informe pericial.

7 SATJE. — Es un Sistema de catalogo de Peritos acreditados por el Consejo de la Judicatura, ubicandolos en un
catalogo de Especialidades.
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e Fase de Investigacion

En esta fase el Perito Informatico utilizara su experticia para realizar el andlisis forense y
encontrar informacion relacionada con el cometimiento del delito informatico.

e Fase Final

Finalmente, los resultados del peritaje deberan ser sustentador oralmente por el Perito,
siendo una de sus obligaciones tanto en procesos Civiles como Penales, respondiendo al
contrainterrogatorio y al interrogatorio de los sujetos procesales.

La defensa oral tiene por objetivo la aclaracién, ampliacion o ratificacion de una pericia
realizada. Ya que sin esta defensa oral las respectivas conclusiones del examen pericial,
careceran de valor como lo establece el Articulo 222 del COGEP (Cddigo Organico General
de Procesos, 2015).

De la misma manera es importante recalcar que si un Perito no va a defender su informe
puede perder facilmente su acreditacidn en ocasiones pudiendo ser llevado a la audiencia por
medio del uso de la fuerza publica.

Sin embargo, antes de iniciar una investigacion forense, es necesario que el Perito
Informaético este un paso adelante y sepa la documentacién necesaria que va a requerir en toda
la investigacion.

Aqui se listan toda la documentacion que el Perito Informético va a requerir:

+ Solicitud por escrito a una autoridad competente, porque en ciertos casos sera
necesario romper claves de seguridad e investigar sobre archivos concretamente
personales en equipos informaticos o incluso para quebrantar los acuerdos de
confidencialidad que tienen las empresas.

+ Formulario N° 1, el cual contendra informacion personal del Perito a cargo de la
investigacion, para corroborar que no se tenga ningln tipo de nexo con las personas
procesadas.

4+ Formulario N° 2, el cual contendra informacién acerca de la escena del delito.

+ Formulario N° 3, el cual contendra informacion referente a la recopilaciéon de la
evidencia original de los diferentes dispositivos de almacenamientos.

+ Formulario N° 4, el cual contendra informacion referente a los diferentes elementos
fisicos o contenido digital, principalmente los que formaran parte de la investigacion y
de la cadena de custodia para ser transportados al laboratorio forense.

Antes de comenzar con la Fase de Preservacion el Perito Informatico deberd llenar
adecuadamente el Formulario N° 1.
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3.1.11.2 Fase 11

En esta fase se da prioridad en asegurar la integridad de la evidencia original tomada
en la escena del delito, dicho de otro modo, no se debe modificar, alterar o destruir sobre
dicha evidencia.

El Perito Informatico, antes de llegar a la escena del delito, debe conocer la mayor
cantidad de detalles, tanto del area, equipos, personal, sistemas, dispositivos, etc., para saber
ante que se encontrard y acudir con las herramientas de hardware y software necesarias para la
investigacion.

Sin embargo, es importante mencionar que la o el servidor puablico o persona natural
que intervenga o tome contacto con la escena del incidente serd la responsable de su
preservacion, hasta contar con la presencia del personal especializado, segun se menciona en
el Articulo 178 del COIP.

Por lo tanto, se elabord sub-fases enmarcadas concretamente en la escena del delito como se
muestra en la Fig. 18.

ESCENA DEL DELITO

o B percon 8

Figura No 16. Sub-fases de la Fase de Il (Preservacién)
Fuente: Byron Loarte
e Sub-fase de reconocimiento

Los Peritos pueden realizar sin problema actividades de reconocimiento del lugar de los
hechos en territorio digital, medios o equipos tecnoldgicos teniendo en cuenta la preservacion
de la escena del delito, a fin de evitar la alteracion y destruccion de la evidencia digital.
Como lo establece el Articulo 460 del COIP.

e Sub-fase de autorizacion

Antes de empezar su experticia y hallar informacion relacionada expresamente con el
incidente, el Perito deberd solicitar la respectiva autorizacion por escrito de parte de la
autoridad competente, o las partes procesales, dado que en determinados casos se debera
romper claves de seguridad e investigar en archivos personales o incluso para quebrantar los
acuerdos de confidencialidad que tienen las empresas.
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Sin la autorizacion mencionada, el analisis no tendria validez legal y se estaria cometiendo
un grave delito, segun lo mencionado en el Articulo 178 del COIP, sobre la violacion a la
intimidad. El Articulo 292 del COIP, establece una pena privativa de libertad de uno a tres
afios, por alteracion y destruccion de evidencias u otros elementos que sean catalogados como
prueba.

e Sub-fase de identificacion

En esta fase se realizara la identificacion y el tipo de evidencia, determinando
principalmente el tipo de informacion disponible y que forma parte esencial de la evidencia a
ser investigada.

Una vez que todo el personal especializado llega a la escena del incidente, estos deben
actuar en forma ordenada y no de forma indiscriminada, permitiendo su actuacion ponderable
y eficaz para lograr el mejor de los resultados.

El orden que se debe seguir en un caso hipotético que esté involucrado un medio
informatico es el siguiente:

» Perito Fotografo
» Perito Criminalista

> Perito en Dactiloscopia

Una vez culminado las intervenciones de los expertos entra en escena el Perito en
Informéatica Forense, el cual determinard una serie de procedimientos a realizar para la
identificacion de los elementos que necesita para su caso (elemento de estudio).

Saber con exactitud qué clase de evidencia es la que requiere es de vital importancia para
una exitosa investigacion, desafortunadamente un error comun es tomar todo lo que este a su
vista, pero debido cuestiones legales debe ser muy cauteloso en el ejercicio de sus funciones y
de su encargo pericial. ES por eso que en este punto se enumeran algunas consideraciones a
tener en cuenta.

1) Orden de allanamiento
Existen incidentes en los cuales es necesario realizar una orden de allanamiento para lo

cual los articulos 478, 480, 481 y 482 del COIP, determinan los parametros, reglas y pautas
que se deben tener en cuenta para el registro o incautaciéon de los elementos a ser
investigados.

2) Verificar el estado de los equipos
Lo primordial es verificar el estado en el que se encuentra el equipo, si este esta encendido

0 apagado, porque los procedimientos de recopilacién de informacién tendran un tratamiento
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diferente para salvaguardar la integridad de la evidencia original. Por lo general, si se
encuentra el equipo apagado no encenderlo y caso contrario si se encuentra encendido no
apagarlo.

Como recomendacién si el equipo se encuentra encendido se debe realizar periédicamente
movimientos del mouse, ya que algunos equipos cuentan con contrasefias a fin de evitar que
el equipo se bloguee, permitiendo que el equipo se encuentre activo, asi como programas
ejecutados o archivos abiertos, en la fase de adquisicion se detallara de manera clara el orden
para la obtencion de la informacién volatil.

3) Etiquetado de dispositivos
Es importante etiquetar con una numeracion Unica cada uno de los dispositivos incautados

de la misma manera acompafar con una fotografia.

4) Cambio de custodia
Es importante documentar los procedimientos realizados en un cambio de custodia, los

responsables que estaran a cargo, los dispositivos incautados, si existié o no algun escrito y la
nueva ubicacion donde seran transportados.

5) Manejo del lugar de los hechos
El &rea debe ser acordonada y aislada, todas las actividades deben ser claramente

documentadas. Se debe realizar una investigacion eficaz en la busqueda de materia, elementos
de prueba o también evidencias fisicas, por lo cual se debera mirar todo meticulosamente.
Establecer un perimetro de proteccion de los equipos afectados garantizara que la evidencia
original no sea alterada por personas ajenas a esta.

6) Fijacion del lugar de los hechos
Es necesario realizar actividades que contribuyan con la descripcion a detalle del lugar de

los hechos y la focalizada localizacion de materia, los elementos de prueba o evidencias,
usando técnicas establecidas siendo videos, fotografias, embalaje, imagenes y rotulado, entre
otros. Todo lo antes mencionado, puede ser aplicado; como se establece en el Articulo 500,
inciso cuatro del COIP.

Las actividades mencionadas se deben realizar con la utilizacion de guantes de latex, de
esta manera estara en condiciones de tomar algin objeto con el fin de recabar algun dato
relevante como el nimero de serie, conexiones de red, conexiones con los periféricos de
entrada/salida, etc.

Es importante el uso de brazaletes antiestaticos con el fin de no alterar la evidencia
producida por cargas electrostaticas en el momento de la manipulaciéon de los equipos o
dispositivos.

7) Recreacion de la escena del delito
Realizar dibujos de la ubicacién, bocetos de conexiones, y pequefias descripciones de los

dispositivos almacenamiento encontrados en la escena del delito, asi como algunas notas al
lado del teclado o cercano al equipo de computo donde puede existir informacion relacionada
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con la investigacion. Sera de gran ayuda ya que conforme avance la investigacion esta
informacion recabada nos dara mas pistas sobre donde poder buscar mas evidencias.

8) Arquitectura de lo que se va a investigar

Identificar el tipo de arquitectura de lo que se va a investigar (servidores, estaciones de
trabajo, sistemas operativos, router, switches, etc.). Es primordial ya que de esto dependeran
los procedimientos a seguir en la investigacion para la obtencion de la evidencia.

9) Componentes relacionados al incidente
Los peritos informaticos verificaran la identificacion, sobre 2 tipos de evidencia:

e Evidencia electronica. — Generalmente, concurrira todos los elementos materiales de
hardware o de un sistema informatico, en el caso de hardware, refiriéndose a todos los
componentes fisicos que lo componen.

e Evidencia digital. - Es toda la informacion conseguida en un sistema informatico,
como por ejemplo programas almacenados, datos y mensajes que hayan sido
transmitidos, para posteriormente analizarlos y se puedan presentar como evidencias.

Es completamente crucial realizar este analisis, porque influird en los procedimientos que
se realicen a futuro de manera adecuada para cada tipo de evidencia, con el fin de encaminar
lo mas correcto posible el andlisis forense y de la misma manera esto proporcionard mas
evidencia durante el incidente a investigar.

10) Identificar los posibles implicados
En este punto es recomendable realizar entrevistas a todos los implicados o que tengan

relacion con la investigacién ya sea con administradores o usuarios responsables de los
sistemas, esto con el fin de recabar méas informacidn relacionada con el incidente.

11) Fotografiar y rotular las evidencias

Registrar fotograficamente (de preferencia con una camara réflex si es digital entonces se
deberd4 obtener su hash del archivo o archivos obtenidos por esta cdmara digital) y
acompafiado con grabaciones de la escena del delito, si el equipo se encuentra apagado o
encendido, los periféricos de entrada como de salida, y de las conexiones fisicas del equipo,
que se encuentran en la escena del delito. Esto servira para demostrar como se encontro el
equipo a ser investigado y mantener una correlacién de los eventos, lo que proporcionara
mayor oportunidad de encontrar evidencia.

12) Reconocer el Sistema Operativo
Es importante saber el sistema de archivos del equipo del cual se obtendra la informacion,

esto permitird determinar como es su estructura del sistema de archivos y definir las
herramientas de hardware como de software a utilizar.
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13) Interrumpir las conexiones de red
Es importante que, si el equipo de computo estad conectado mediante un cable de red, lo

recomendable es desconectar dicho cable ya que el atacante puede estar de manera remota y
puede alterar la evidencia original.

14) Corroborar con el disefio de la investigacion
Es primordial verificar si los procedimientos realizados son los correctos, estan acordes y

justificados con la situacion del incidente, ya que cada caso es diferente.

15) Documentar todas las acciones
Finalmente, en esta esta sub-fase es importante documentar de manera estructurada todas

las acciones, acontecimientos y decisiones que se adoptaran antes, durante y después de la
escena del delito.

Documentar lo observado desde el inicio de la investigacion, ayudard a determinar las
acciones a seguir en la investigacion, sirviendo de ayuda en la Fase de Documentacion y en el
Informe Pericial a ser emitido, para lo cual se utilizara el Formulario N° 2, el cual contendra
informacion sobre la escena del delito.

3.1.11.3 Fase 111

Segun la metodologia propuesta una vez ya identificados los equipos a ser
investigados se debe realizar la extraccion de la evidencia original contenida en los
dispositivos de almacenamiento de los mimos. De la misma manera se debera seguir con el
proceso de almacenamiento y transporte de la evidencia digital obtenida sin olvidar la cadena
de custodia.

Esta fase, es de vital importancia porque los procedimientos a seguir y la seleccion de
las herramientas permitiran corroborar que la evidencia sea autentica a la original y la
integridad de la misma.

Se tomara en consideracion algunas recomendaciones segun (Rivas, C. G., 2014), en
su trabajo “Metodologia para un Analisis Forense”. Y el modelo de cadena de custodia para el
analisis forense de equipos tecnolégicos segun (Azas Manzano, M. F., 2015).

Por lo indicado anteriormente, se elaboraron sub-fases englobadas principalmente en
la evidencia original, como se muestra en la Fig. 19.
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EVIDENCIA ORIGINAL

- -

Figura No 17. Sub-fases de la Fase 111 (Adquisicion)

Fuente: Byron Loarte

e Sub-fase de recopilacion

La primera instancia de esta sub-fase es tener en cuenta que van a existir equipos que
pueden ser trasladados al laboratorio forense y en ocasiones no, y estos pueden ser
dispositivos y equipos irremplazables en el funcionamiento de la empresa.

Es por eso que siempre hay que verificar el estado en el que se encentra el equipo, si este
estd encendido o apagado, porque los procedimientos de recopilacion obviamente seran
distintos para conservar la integridad de la evidencia original.

Es sumamente importante establecer el escenario del equipo ya que en esta sub-fase se
deben aplicar técnicas y/o métodos para la correcta recopilacion de la evidencia original,
priorizando el orden de la volatilidad de los datos y de igual manera identificando que es lo
mas conveniente de acuerdo a las caracteristicas del incidente, por lo mencionado los
escenarios son:

1) Equipo esta apagado
A continuacion, se detallan una serie de procedimientos a realizar en lo que respecta a la
obtencién de la evidencia:

e No encender el equipo, siempre debe estar apagado, porque si se lo enciende se altera
la evidencia, considerando que el atacante haya modificado el proceso de
inicio/apagado con algin Script (es un cddigo que se ejecuta cuando se enciende 0
apaga la maquina).

e No trabajar directamente con la evidencia original del soporte de almacenamiento de
datos, se debe trabajar con una copia a bajo nivel usualmente llamado imagen forense.
Para efectuar la copia, se debe usar medios forenses estériles, para ello se debe
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emplear herramientas ya sea de hardware o software, que asegure perfectamente, que
la evidencia no sea contaminada.

e Cuando se efectla una imagen 100% completa del soporte de almacenamiento de
datos, esta incluye las particiones totales, el sector de arranque, los espacios de disco
duro sin usar, entre otros, etc., toda la informacion recopilada sera util para el analisis
del contenido de estos y otras tareas de investigacion; detallando lo citado en la Fase
de Andlisis.

e Independientemente del software que se utilice es recomendable utilizar un
bloqueador de escritura como por ejemplo Tableau Ultrablock FireWire Kit, el cual
obliga a que el soporte de almacenamiento de datos Unicamente funcione en modo
lectura y no en escritura.

e Sin embargo para corroborar la integridad de la evidencia original con la imagen
forense previamente obtenida, es necesario proceder a calcular el ®Hash (huella digital
Unica para un conjunto de datos que estan debidamente cifrados), primeramente, del
soporte de datos donde se encuentra la evidencia original, posterior a ello de la
respectiva imagen forense extraida. Es importante indicar que los dos Hashes
obligatoriamente deben ser iguales.

e Es fundamental el acompafiamiento de otra persona en el proceso de recopilacion,
aparte del perito Informatico; para que actué como testigo en las acciones realizadas,
siendo preferente una autoridad competente.

e Documentar informacion de otros equipos que necesitan ser transportados para su
respectiva investigacion que pueden ser monitores, teclados, CDS/DVDS, memorias
USB, impresoras, tarjetas de red, modems, etc.

e Es importante que toda la informacion quede documentada sobre el soporte de datos
original, si en el caso de que este soporte se encuentre alojado en un equipo
informético, en cambio se debe documentar los respectivos nimeros de serie. Es
recomendable por si acaso acompafiar con una fotografia de los procedimientos
realizados anteriormente.

e Si se realizaron de manera adecuada los procedimientos mencionados, se garantizara
completamente la integridad de la evidencia y no podra ser eliminada como medio
probatorio. Respetando el Articulo 500, inciso tres del COIP.

® Hash. — Basicamente son algoritmos de cifrado que por medio de algoritmos matematicos sobre el conjunto de
datos de cualquier longitud, genera un nimero hexadecimal de 32 digitos
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2) Equipo esta encendido
A continuacion, se detallan una serie de procedimientos a realizar en lo que respecta a la

obtencion de la evidencia:

No se debera apagar el equipo, porque se podria perder informacion sensible como por
ejemplo: memoria RAM, usuarios conectados remotamente y localmente, procesos en
ejecucion, etc., resultando muy dificil volver a recopilar toda esta informacion, al
decidir apagar el equipo.

Es importante mencionar que la recopilacion de la evidencia se ejecute en el orden de
mayor a menor volatilidad de la informacion. Este orden descrito, enmarca el periodo
de tiempo donde parte de la informacion es accesible, por esta razon se debe ejecutar
la recopilacion de la informacién en un tiempo menor, en otras palabras, cuya
volatilidad sea mayor.

El orden de la volatilidad, de acuerdo a lo establecido en el RFC 3227, es de lo méas
volatil a lo menos volatil siendo esto:

v/ Contenidos de la caché y registros.

Contenido en la memoria RAM.

Estado de las diferentes conexiones de red, las tablas de ruteo.
Estado de los procesos encontrados en ejecucion.

Contenido de los discos duros y del sistema de archivos.

AN N N N

Contenido de terceros dispositivos de almacenamiento.

Como prioridad se tomara los 4 primeros puntos, porgue si por algin error que puede
ser involuntario se reinicia o apaga el equipo, podria perder toda la informacion o
modificarse.

Documentar toda la informacion recopilada del sistema en tiempo real, como:
v’ Larespectiva hora y fecha actual del sistema.

Procesos que pueden estar activos.

Todas las respectivas conexiones de red que pueden tener.

Todos y cada uno de los puertos TCP/UDP que pueden estar abiertos.

D N N NN

Todos y cada uno de los respectivos usuarios que pueden estar conectados de
forma remota y también localmente.

v" Directorios abiertos.
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v" Archivos abiertos.

e En ocasiones puede ser que el atacante dejé instalando scripts o herramientas que
pueden modificar, suplir y eliminar archivos; no obstante, en el peor de los escenarios
el atacante puede seguir on-line detectando nuestra presencia y asi trate de evadir las
acciones o, aun peor, trate de eliminar todo tipo de informacion.

En este caso, siendo que la informacion sea gravemente comprometida por la
severidad del ataque, el equipo debera ser apagado sin ninguna duda. Se perdera la
informacion mas volatil, pero principalmente se conservara informacién que sera util
sobre el ataque.

e Posterior a ello, se debe inmediatamente recopilar toda la informacion volatil del
sistema; para ello, se puede emplear un script para uso de sistemas UNIX/Linux o un
archivo de proceso por lotes para uso exclusivo de sistemas Windows para que ejecute
el proceso de copiado en forma automatizada. También seria de gran ayuda utilizar
herramientas de que transmitan datos por la red, exportando la informacion a una
portéatil conectada en la misma red.

e Es recomendable que las herramientas que se utilicen para la obtencion de la
informacion vengan instaladas en un medio solo de lectura como puede ser un CD-
ROM, y de igual manera para realizar el almacenamiento de la informacion extraida se
debe utilizar medios forenses estériles.

e De la misma manera se debera proceder seguidamente a calcular el Hash de la
informacion previamente extraida.

e Realizados los procedimientos anteriormente mencionados de forma correcta, se
garantizard completamente que la recoleccion de la evidencia se gener6 de manera
transparente e completa respetando el Articulo 500, inciso uno y dos del COIP.

El perito informéatico documentara a detalle los procedimientos realizados anteriormente y
toda la informacion obtenida registrando en el Formulario N° 3.

e Sub-fase de almacenamiento

Una vez culminado de recopilar toda la informacion requerida para la investigacion y
almacenandola cuidadosamente, es primordial definir métodos apropiados para el etiquetado y
almacenamiento de las evidencias. Este proceso es usualmente llamado “cadena de custodia”.

El Perito Informatico debe aplicar la pertinente cadena de custodia a contenido digital
materia de prueba o elementos fisicos, garantizando la legitimidad, estado original y
acreditando su identidad, como lo indica el Articulo 456 del COIP.

No obstante, la demostracion de la autenticidad de los elementos probatorios y evidencia
fisica no sometidos a cadena de custodia, estara a cargo de la parte que los presente, como lo
indica el Articulo 457 del COIP.
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Para la elaboracion de estos métodos, se tomard como referencia la guia para el
almacenamiento y manejo de la evidencia digital como se describe: el RFC 3227, Modelo
Extendido de Séamus O Ciardhuain. No obstante, se debe tener claro que la cadena de
custodia, inicia en el sitio donde se obtiene o halla el elemento de prueba.

Para iniciar con el proceso de cadena de custodia, es importante contar con la presencia de
la autoridad competente. Es importante mencionar que este proceso puede ser aplicado, como
se indica en el Articulo 482, inciso uno y tres del COIP.

La cadena de custodia, debe efectuarse como se indica a continuacion:

1)

2)

3)

Fijacion del lugar de los hechos
Realizar actividades, las cuales permitan una descripcion detallada del lugar donde

sucedieron los hechos y la localizacion de evidencias o los elementos materia de
prueba, usando técnicas previamente establecidas que pueden ser videos, fotografias,
planos, entre otros. Se podra aplicar cadena de custodia, de acuerdo a lo que establece
el Articulo 500, inciso cuatro del COIP.

Recoleccion de la evidencia

Una vez analizado el estado en el que se encuentra el equipo y aplicando las
herramientas tanto de hardware como software, se conseguira la imagen forense de
acuerdo a un orden de volatilidad. De la misma manera se debera documentar las
caracteristicas de los equipos a ser transportados para el laboratorio forense para su
respectivo andlisis. En este caso, se puede aplicar cadena de custodia; como lo indica
el Articulo 500, inciso dos y tres del COIP.

Embalaje y rotulado de la evidencia
Se debe registrar fotograficamente los equipos y las distintas conexiones antes de su

embalaje, mientras dure el embalaje y al finalizar el embalaje y conjuntamente el
rotulado.

Revisar los dispositivos de almacenamiento removibles. (Algunos de los equipos en su
interior contienen dispositivos de almacenamiento removibles, como por ejemplo
tarjetas SD, °Memory Stick, etc.).

Sellar todas las entradas y salidas del equipo, asi como puntos de conexion o de
admision de tarjetas o dispositivos de memoria.

Sellar todos los tornillos del equipo para evitar que se puedan reemplazar o retirar
piezas internas.

Para el sellado de los equipos se debe hacer con una cinta previamente que se
identificada como adecuada, que ofrezca seguridad y la correcta preservacion del
mismo.

° Memory Stick. - Familia de memorias flash que son facilmente removibles, lanzadas por Sony.
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4)

Para el manejo de los soportes de almacenamiento de los datos y de la respectiva
imagen forense obtenida, se deberdn introducir en una bolsa antiestatica y
posteriormente colocar en una caja de carton o sobre manila, en cuyo interior se
consiga rellenar de plasticos con burbujas u otros materiales protectores. Sin embargo,
si se desea mas informacion se puede considerar algunas otras recomendaciones en la
ISO 17799:2005 en el apartado 10.7.

Escribir alguna firma y ndmero unico de identificacion en cada sellado que se haya
realizado y sobre esta adhiera cinta masking transparente.

Se debe rotular de manera consecutiva, a cada uno de los elementos a seran incautados
relacionados con la evidencia.

Documentar la cadena de custodia
El perito informatico documentard a detalle los procedimientos realizados

anteriormente y toda la informacion obtenida registrando en el Formulario N° 4, que
garanticen la seguridad y preservacion de los elementos fisicos que almacene, procese
o0 transmita contenido digital y de las evidencias obtenidas (en este caso evidencia
digital).

Respetando lo que menciona el Articulo 457, del COIP sobre la valoracion de la
prueba que se hara teniendo en cuenta su legalidad, autenticidad, sometimiento a
cadena de custodia y grado actual de aceptacion cientifica y técnica de los principios
en que se fundamenten los informes periciales.

Sub-fase de transporte

Finalmente, toda evidencia recopilada, asi como los elementos que hayan sido incautados
deben ser transportadas al respectivo laboratorio forense, el cual quedara registrado en el
Formulario N° 4, es importante el uso de brazaletes antiestaticos con el fin de no alterar la
evidencia producida por cargas electrostaticas en el momento de la manipulacion de los
equipos o dispositivos. Como menciona el Articulo 500, inciso cuatro del COIP.

Durante el transporte, la cadena de custodia se debe mantener meticulosamente; tomando
las precauciones que sean necesarias para minimizar la posibilidad de causar contaminacion
accidental a la evidencia. Si se realizdé y document6 correctamente todos los procedimientos
anteriormente mencionados, se garantiza la integridad; preservacion e inalterabilidad de la
evidencia. Como menciona el Articulo 457, del COIP.
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3.1.11.4 Fase IV

Esta fase es transcendental y de vital importancia, porque por medio de la evidencia
digital obtenida y si hubiera equipos incautados, el perito informéatico mediante un examen
detallado aplicara procedimientos, herramientas y técnicas poniendo todos los conocimientos
adquiridos en la busqueda de vestigios de lo requerido a encontrar para llegar a responder una
serie de interrogantes de donde, como, quién y cuando sucedieron los hechos.

Es decir, esta fase es en si el porqué de la investigacion, brindando el méximo de
informacion clara para poder documentar todo adecuadamente y realizar el Informe Pericial
pertinente al caso.

Segln lo que menciona (Rivas, C. G., 2014) “Cabe recordar que no existe ningin
proceso estandar que ayude a la investigacion y habra que estudiar cada caso por separado
teniendo en cuentas las diversas particularidades que nos podamos encontrar”.

Por lo mencionado anteriormente, se pueden destacar varios procedimientos que habra
que adaptar en cada caso y recordar que el andlisis exclusivamente se lo debe efectuar en el
Laboratorio Forense.

1) Preparar un entorno de trabajo adaptado a las necesidades del incidente
Retirar el embalaje de las evidencias transportadas al laboratorio forense, las cuales

solo podran ser quitadas Unicamente por el perito informético, para su analisis o
estudio.

Realizar un fuerte resguardo del material motivo de estudio, ya que esta es sensible a
cambios de temperatura y en algunos casos a los campos electromagnéticos.

Se debera definir las herramientas tanto de hardware como software determinadas para
Ilevar a cabo la investigacion y el analisis.

No se debe trabajar con la evidencia original sino con una copia del mismo, y del ser
el caso y por precaucion se deberd realizar una tercera copia, comprobar su integridad
y trabajar sobre ella, de tal modo que en caso de cualquier alteracion de los datos
siempre se tenga la segunda copia exacta al original de donde poder volver a realizar
otra copia para realizar el analisis.

2) Reconstruir una linea temporal con los hechos sucedidos.
Efectuar la reconstruccion de la linea de tiempo, esto quiere decir, establecer la

evolucion de los hechos, desde el instante anterior al inicio del ataque detectado, hasta
el momento de ser descubierto.

Registrar las fechas de modificacion, acceso, cambio y borrado de archivos.
Registrar el huso horario de lugar del incidente con el lugar del analisis.

Realizar un estudio de los metadatos.
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3)

4)

5)

6)

Acudir a los registros del sistema operativo el cual brindard informacioén relativa a
programas instalados, creacion de usuarios, instalacion del sistema operativo, archivos
ocultos y eliminados.

Con los datos obtenidos se podra crear un esbozo que permitiran afianzar la evolucion
de los hechos.

Determinar queé procedimiento se llevo a cabo por parte del atacante.

Es importante determinar que procesos se ejecutaron por el atacante, con programas
especificos y con un volcado de la memoria principal del equipo se determinaran estos
procesos.

Llevar a cabo un examen detallado de la informacion concerniente al caso por ejemplo
documentos, fotografias, grabaciones de audio, correos electronicos, etc.

Identificar archivos fuera de comudn por ejemplo archivos con extensiones irregulares
0 posiblemente cambiados de nombre y ubicacion de manera intencional con el fin de
esconder informacion.

Identificar el autor o autores de los hechos

El volcado de la memoria proporciona informacion sobre las conexiones de red,
ayudando a relacionar el posible origen del ataque buscando como datos como la
direccion IP.

El perfil de usuario es otra fuente de informacion sobre las configuraciones en el
entorno de trabajo de cada usuario. Incluyendo configuracién de pantalla, programas
instalados, conexiones de red, recursos a los que tiene acceso, etc.

Acudir a las cookies e historiales de internet suele ser de gran ayuda cuando se
requiere obtener mayor informacion en la identificacién del autor o autores que se
investigan.

Realizar su experticia Unicamente en lo que ha sido designado
Pueden ser severos los castigos, cuando el Perito Informéatico no efectla una adecuada

investigacion forense. Puesto que en el momento de la audiencia se pueden escuchar
una seria de argumentos como por ejemplo: ;quién le dio autoridad para espiar la
informacion personal de mi cliente? Con el fin de anular los Informes Periciales,
dando paso a que se inicie nuevamente el proceso de indagacion e incluso con una
pena privativa de libertad como le establece el Articulo 178 del COIP, que trata sobre
la violacion a la intimidad. Y el Articulo 511, inciso 8 del COIP, sobre la pericia.

Documentar todo lo realizado
Documentar los procedimientos seguidos durante toda la fase de andlisis, esto debido

a que los resultados obtenidos deben ser completamente verificables y reproducibles
por otro investigador forense con el fin de reconstruir lo realizado durante la
investigacion o en el caso de existir un recurso de revision como lo menciona el
Articulo 658, inciso tres del COIP.
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3.1.11.5 Fase V

En esta Fase el Perito Informatico debe tener todas las consideraciones minimas para
redactar el Informe Pericial, de tal manera que todas las actividades realizadas desde la Fase
de Requisitos hasta la Fase de Andlisis queden plasmadas en el documento y presentado
dentro del plazo establecido, como se menciona en el Articulo 511, inciso cinco y seis del
COIP. De la misma manera y de forma obligatoria el informe debe ser presentado y cargado
al Sistema Informatico Pericial, en formato PDF; el mismo que posterior pueda ser
descargado y estudiado por las partes y los interesados. Las respectivas aclaraciones o
explicaciones, deberan ser presentadas de forma verbal y en algunos casos de forma escrita,
conforme con la normativa procesal correspondiente, como se indica en el Articulo 19 y 20 de
la Resolucion 040- 2014.

El objetivo principal del Informe Pericial se centra en plasmar el conocimiento experto
al proceso judicial, la claridad con que se presenten los resultados de la investigacion marcara
la diferencia si es aceptado la evidencia 0 no en un proceso legal, evitando al maximo los
tecnicismos en su redaccién siendo consistente con los hechos y resultados obtenidos.
Estableciendo para ello un formato general de uso obligatorio que estandarice la presentacion,
como lo instaura el Articulo 19 y 20 de la Resolucion 040- 2014, siendo muy claro y
entendible, para las autoridades competentes.

El formato puede ser descargado desde la pagina web de la funcién judicial en la seccion
Peritos, los requisitos que son obligatorios de todo informe pericial; son los siguientes:

1) Datos generales del juicio, o proceso de indagacion previa
En este punto deben contener la identificacion del perito y los datos del juicio como
principal requisito, que tiene por objeto determinar la responsabilidad en el caso de
incumplimiento de obligaciones.

2) Parte de antecedentes
Claramente se debe delimitar el encargo realizado, esto refiere a que se tiene que

especificar el tema sobre el que informard, basado a lo ordenado por la autoridad
competente y/o lo solicitado por las partes procesales.

3) Parte de consideraciones técnicas 0 metodologia a aplicarse
Este punto es de suma relevancia ya que el Perito debe explicar claramente, como

aplico sus conocimientos especializados de su profesion al caso. Deberéa relacionar los
contenidos de sus conocimientos y experticia con el objeto de la pericia encargada.

4) Parte de conclusiones
Es el fruto del conocimiento del Perito, es lo que idealmente servira de fundamento

para el dictamen judicial. Después de las consideraciones técnicas las conclusiones
que se redactaran en el informe seran claras, directas y solamente se referiran a los
temas materia de la pericia debidamente delimitados y explicados en los antecedentes.
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5) Documentos de respaldo, anexos, o explicacién de criterio técnico
Se debera sustentar sus conclusiones ya sea con documentos y objetos de respaldo

(fotos, ldminas demostrativas, copias certificadas de documentos, grabaciones de
audio y video, etc.). El perito debera exponer y justificar claramente desde todo punto
de vista las razones especializadas para llegar a la conclusion correspondiente
incluidas en el informe pericial.

6) Otros requisitos
Se podré incluir requisitos adicionales a los establecidos por el reglamento siempre y

cuando la ley procesal correspondiente determine la inclusion de estos.

7) Informacién adicional
A maés de las obligaciones minimas mencionadas anteriormente el perito podra incluir

también en el informe cualquier otro tipo de informacién adicional siempre y cuando
se encuentren dentro de los limites del objeto de la pericia.

8) Declaracion juramentada
El Perito debera declarar bajo juramento que toda la informacién que ha
proporcionado es auténtica, al igual que el informe es independiente y corresponde a
su real conviccién profesional.

9) Firmay rubrica
Finalmente, el informe pericial debera constar con la siguiente informacion: la firma 'y
rubrica del perito, el numero de cédula de ciudadania, y el nimero de su calificaciéon y
acreditacion pericial.

Como recomendacion final en la elaboracion del informe pericial, en lo posible no
debe ser extenso y en lo posible del caso ser redactado con un lenguaje muy
compresible para un publico no técnico, exponiendo cada una de las razones por las
cuales se ha determinado a tal o cual conclusion. Adjuntando todos los formularios
que avalen el resultado de la investigacion realizada, para que de esta manera se pueda
judicializar la evidencia obtenida con elementos claros, contundentes y Utiles.

3.1.11.6 Fase VI

Finalmente, con esta Fase culmina la metodologia propuesta, ya que una vez
culminado el informe pericial resultante de todo el procedimiento llevado en cada una de las
Fases anteriores y remitiéndolo al solicitante de la pericial. EIl perito deberd sustentar
oralmente los resultados del peritaje como una de sus obligaciones tanto en procesos Penales
y Civiles, respondiendo al interrogatorio y al contrainterrogatorio de los sujetos procesales,
como lo establece el Articulo 505 del COIP.

Esta defensa oral tiene por objeto la aclaracidn, ratificacion o ampliacion de la pericia
realizada ya que sin ella las conclusiones del examen pericial, careceran de valor y no formara
parte de la prueba que deba ser valorada por el juez, como lo establece el Articulo 222 del
COGEP.
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De la misma manera el perito tendra la capacidad técnica y profesional de manejar y
defender su informe presentado, sin desviarse de su especialidad y del objeto mismo de la
pericia, para asi no caer en contradicciones, falsedades o juicios de valor, explicando,
detallando y defendiendo su experticia. Cabe mencionar que la inasistencia injustificada del
perito a defender su informe, serad considerada como falta gravisima perdiendo su acreditacion
e incluso pudiendo ser llevado a la audiencia mediante el uso de la fuerza publica.

Sin embargo, los peritos volveran a declarar cuantas veces lo ordene la o el juzgador en la
audiencia de juicio, como lo establece el Articulo 503, inciso tres del COIP. Por lo
mencionado anteriormente existen algunas habilidades y destrezas que todo perito debe tener
en cuenta al momento de exponer en audiencias que son:

e Vestir adecuada al contexto lo cual denotara respeto a los sujetos procesales y la profesion
de quien expone.

e Mantener una actitud respetuosa y cordial al otro profesional que puede discrepar el
informe pericial, es sefial de madurez psicolégica y solvencia profesional.

e Responder a las preguntas con un lenguaje claro y comprensible, manteniendo la calmay
teniendo coherencia por lo escrito en el informe y lo expuesto oralmente.

e Recordar que cuando escuché la palabra Objecién por parte de uno de los abogados,
debera esperar a que Unicamente el juez le indiqué si debe responder o no.

e El interrogatorio directo es el que realiza la parte que introdujo al perito al proceso. Por lo
cual el perito debera acreditar su experiencia y exponer los fundamentos de los resultados
de su pericia.

e Realizar preguntas y presentar pruebas no notificadas oportunamente orientadas a
determinar su parcialidad y no idoneidad, a desvirtuar el rigor técnico de cada una de sus
conclusiones, asi como también impugnar su credibilidad, como lo establece el Articulo
511, inciso seis y siete del COIP.

e EI Perito podra estar en la capacidad de responder a cada una de las preguntas del
interrogatorio de las partes, valiéndose con ilustraciones graficas, como lo indica el
Articulo 511, inciso seis y siete del COIP.

e De existir informes periciales divergentes, el juez tendran la potestad de establecer en ese
momento un debate entre los peritos, para posterior a ello iniciar un interrogatorio y
contrainterrogatorio, con el objetivo de aclarar aquellos puntos de controversia, como lo
indica el Articulo 222 del COGEP.
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De la misma manera en esta fase seran devueltos todos los elementos que fueron incautados
como parte de la investigacion, dando por finalizado asi el caso asignado al Perito
Informatico.

3.2 PRESENTACION Y ANALISIS DE RESULTADOS

A continuacién, se demuestra el uso de las herramientas en un proceso penal, donde el
Ing. Juan Grijalva pone en practica su experticia como Perito Informatico.

El Articulo 104 del COIP sefiala que la pena privativa de libertad contra personas que
publiciten, transmita, descarguen, almacenen, compren, posean para uso personal o
intercambio de material pornografico de nifios, nifias y adolescentes, es de 10 a 13 afios.

Ante este delito en Quito — Ecuador 2017, la Fiscalia provincial de Pichincha presentd este
27 de noviembre cargos en contra del ciudadano Jose Ignacio C., de 33 afios, en la Unidad
Judicial de Garantias Penales, Contravenciones y Menores Infractores. Al finalizar la
audiencia, el juez acogio los elementos presentados por el fiscal de Pichincha, dictando
prision preventiva contra el acusado. Mientras se realizan las respectivas investigaciones
pertinentes, el Juez solicita que se realicen la respectiva investigacion forense al equipo
tecnologico en donde se presume que existe material pornografico. El Perito al cumplir con su
deber accede a la posesion del caso donde se le es entregado el equipo con los sellos de
seguridad. Finalmente, la instruccion fiscal durara 30 dias.

El equipo tecnoldgico es entregado al Perito Informatico, y posterior a ello con las
medidas de seguridad respectivas es transportado con el propdsito de iniciar la investigacion
forense en su laboratorio forense.

Hay que resaltar que el Perito Informatico debe trabajar bajo un estandar o norma para
evitar errores y retrasos en cada uno de los procesos judiciales inmersos, con el fin de evitar el
desprestigio publico sobre un trabajo mal realizado.

A continuacion, se detalla el procedimiento realizado, adjuntando iméagenes y documentos
utilizados en el caso expuesto como se ilustra en la Fig. 20.
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Figura No 18. Herramientas utilizadas para la investigacion forense

Fuente: Byron Loarte

El Perito Informatico utilizando los guantes de nitrilo procede con suma cautela a la
destruccion de los sellos de seguridad del Equipo Tecnolégico con el fin de no contaminar la
evidencia original como se ilustra en la Fig. 21.
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TOLNC A
Pemiore

Figura No 19. Destruccion de sellos en el Equipo Tecnoldgico
Fuente: Byron Loarte

El Perito Informatico procede con la verificacién el estado del Equipo Tecnoldgico y
de cada uno de los puertos de entrada del mismo como se ilustra en la Fig. 22.

Figura No 20. Verificar el estado del Equipo Tecnologico

Fuente: Byron Loarte
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Siguiendo con el procedimiento el Perito Informatico procede con suma cautela a la
obtencion del disco duro del Equipo Tecnol6gico Unicamente herramientas adecuadas,
posterior a ello procede a almacenar el disco duro en una bolsa antiestatica para su proteccion
como se ilustra en la Fig. 23.
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Figura No 21. Obtencién del disco duro del Equipo Tecnoldgico

Fuente: Byron Loarte

En la Fig. 24, se observa como el Perito Informatico procede con suma cautela a
preparar el ambiente para la creacion de la imagen forense del disco duro obtenido.
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Figura No 22. Preparacion para la creacion de la imagen forense del disco duro

Fuente: Byron Loarte

A continuacién, el Perito Informatico procede a la creacién de la imagen forense con la
herramienta FTK Imager 4.1.1.1 como se ilustra en la Fig. 25.

[ AccessData FTK Imager 4.1.1.1

Sle View Mode Help ['] AccessData FTK Imager 4.1.1.1
L - Fww e .
Evidence Tree | [Fle List EI le EIE’W MUdE HE| p

Name [ Size | Type
iy Add Evidence ltem...
I] #31  Add Al Attached Devices

mr

% Image Mounting...

Custom Content Sources X Remove Evidence [tem

Evidence Fie System|Fath Fie Options

Remove All Evidence ltems

| Create Disk Image...

Export Disk Image...
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Create Image X

Creating Image... - X
Image Source
[\ \PHYSICALDRIVEL Image Source: | 1\ \PHYSICALDRIVE L
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Image Summary... | Close |

Figura No 23. Creacion de la imagen forense del disco duro
Fuente: Byron Loarte

En la Fig. 26, se ilustra los resultados obtenidos de la imagen forense, la

comprobacion de los hash (MD5, SHA1) obtenidos y también de que no existié ningin
bloque defectuoso.

B Drive/lmage Verify Results - [m] X B Drive/lmage Verify Results [m] *
g
Name

=N MD5 Hash
Computed hash

Report Hash

Verify result
SHA1 Hash
Bad Blocks List

Sector count
MD5 Hash
SHA1 Hash
Bad Blocks List

MD5 Hash

Close Close
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B Drive/lmage Verify Results

MDS5 Hash

Computed hash

Report Hash

Verify result
Bad Blocks List

SHA1 Hash

Close

=

W7 Drive/lmage Verify Results

MDS5 Hash
SHA1 Hash

=] Bad Blocks List

Bad black(s) in image

Rad Rlnrks lict

Close

Figura No 24. Comprobacion de la imagen forense creada
Fuente: Byron Loarte

Una vez obtenida la respectiva imagen forense, el Perito Informatico procede a
realizar el analisis de la imagen forense con la herramienta Autopsy 4.0.0. Como se ilustra en
la Fig. 27.
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Figura No 25.

Anadlisis de la imagen forense creada

Fuente: Byron Loarte
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De la misma manera el Perito Informatico realiza otro andlisis con la herramienta
DiskDigger 1.17 para poder encontrar més fuentes de evidencia, como se ilustra en la Fig. 28.
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Figura No 26. Anélisis de la imagen forense creada

Fuente: Byron Loarte

Este punto es de vital importancia ya que mediante los resultados obtenidos por parte de
las 2 herramientas se procede a realizar un analisis mas detallado, como se ilustra en la Fig.
17. Con lo cual el Perito Informético evidencia que existen imagenes sobre:

e Direcciones IP

e Nombre de usuario del Equipo Tecnologico
e Fondo de pantalla del Equipo Tecnoldgico
e Diversas imagenes de adolescentes

De la misma manera se determind paginas web con mas imagenes de adolescentes y
archivos ofimaticos que en cada uno contenia:

e Conversaciones

e Transferencias bancarias
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e Listado de personas con numeros telefénicos y correos electronicos

Cada evidencia fue conservada en un archivo adicional, para ser presentada en el informe
final como parte de los Anexos

Lo (henge Tre:

alhost Escritorio]# ifconfig
nk encap:Ethernet HwWaddr 00:6C:29:A6:82:08

Hen Stings Fiebetadabs ey e Tt Fedd
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:32241 (31.4 KiB) TX bytes:258 (258.6 b)

Link encap:Local Loopback

inet addr:127.6.6.1 Mask:255.6.8.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

ns:0 frame:8
ns:@ carrier:@

[LUISglocathost Escritorio]$ ifconfig ethd 192,168.1.108 netnask 255,253,293, unl

TX bytes:798 (798.9 b)
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Figura No 27. Anélisis de la imagen forense creada

Fuente: Byron Loarte

Pero de todo el andlisis existio una imagen en particular, el tamafio que tenia era
demasiado para una imagen normal y corriente. Con lo cual se presume que puede contener
algin metadato.

Por consiguiente se utiliza otra herramienta adicional para comprobar si existe
informacion contenida sobre dicha imagen, como se ilustra en la Fig. 30.
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Figura No 28. Analisis de una imagen
Fuente: Byron Loarte

Finalmente se determind que la imagen original contenia otra imagen adicional, como
se menciond todos los resultados obtenidos seran incluidos en el informe pericial.

Una vez culminado el andlisis forense respectivo se procede a elaborar el respectivo
informe pericial, establecido en la fase V de la presente metodologia. En esta Fase el Perito
Informatico debe tener todas las consideraciones minimas para redactar el Informe Pericial, de
tal manera que todas las actividades realizadas desde la Fase de Requisitos hasta la Fase de
Analisis queden plasmadas en el documento y presentado dentro del plazo establecido.

El formato puede ser descargado desde la pagina web de la funcién judicial en la seccion
Peritos, los requisitos obligatorios de todo informe pericial son los siguientes:

1. Datos generales del juicio, o proceso de indagacion previa

2. Parte de antecedentes

3. Parte de consideraciones técnicas 0 metodologia a aplicarse

4. Parte de conclusiones

5. Documentos de respaldo, anexos, o explicacion de criterio técnico
6. Otros requisitos

7. Informacion adicional

8. Declaracion juramentada

9. Firmay rabrica

Como recomendacién final en la elaboracion del informe pericial no debe ser extenso y
redactado con un lenguaje compresible para un publico no técnico explicando las razones por
las cuales se ha llegado a tal o cual conclusion. Adjuntando todos los formularios que avalen
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el resultado de la investigacion realizada, para que de esta manera se pueda judicializar la
evidencia obtenida con elementos claros, contundentes y Utiles.

Para finalizar en la fase VI de la presente metodologa propuesta el Perito Informatico
debera sustentar oralmente los resultados del peritaje como una de sus obligaciones tanto en
procesos Penales y Civiles.
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CAPITULO 1V.

DISCUSION

4.1 CONCLUSIONES Y RECOMENDACIONES

o Al finalizar el presente proyecto de investigacion se concluye que se ha creado una
guia metodoldgica eficiente para el andlisis forense en equipos de computo con
sistema operativo Mac OSX, beneficiando a los Peritos Informaticos en su labor
diaria y a los jueces para que puedan dictar una sentencia justa en un proceso
judicial, por medio de un correcto informe pericial.

e El desarroll6 de la guia metodologia se fundamento en aspectos relevantes de cada
uno de los estandares, normas, herramientas y buenas practicas emitidas por
organizaciones internacionales especializadas en el tema, para que los Peritos
Informaticos tomen en cuenta en el momento de realizar una investigacion
informética forense y no exista confrontacion respecto a la validez de la evidencia,
asi como del proceso de adquisicion y preservacion de la misma.

e EIl uso y difusion de esta guia metodologica, permitird que siga adquiriendo
relevancia y fortaleciéndose, debido a los nuevos y diversos delitos informaticos
que existen en el Ecuador.

e Los procedimientos a seguir y herramientas utilizadas avalaron que la integridad
de la evidencia original no sea alterada, con lo cual se garantiza la admisibilidad en
los tribunales y no ser vulnerable a una objecidn de descalificacion.

e La fase de analisis es de vital importancia en toda investigacion forense, ya que
permite aclarecer el delito cometido, por lo cual se debe trabajar con las
herramientas adecuadas y en todo momento tener calma y paciencia para obtener
los resultados esperados.
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ANEXOS

ANEXO A - FORMULARIO N° 1

Informacidn personal del perito a cargo de la investigacion.

FORMULARIO N° 1 DATOS PERSONALES

FIRMA PERITO INFORMATICO
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ANEXO B -FORMULARIO N° 2

Informacion referente a la escena del delito

FORMULARIO N° 2 DESCRIPCION DE LA ESCENA DEL DELITO

DESCRIPCION

DESCRIPCION DE LOS EQUIPOS A SER INVESTIGADOS
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FIRMA PERITO INFORMATICO FIRMA NOTARIO / FISCAL
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ANEXO C -FORMULARIO N° 3

Informacion referente a la recopilacion de la evidencia original de los diferentes dispositivos
de almacenamiento que seran utilizados para la investigacion.

FORMULARIO N° 3 RECOPILACION DE LA EVIDENCIA ORIGINAL

DESCRIPCION DE LA RECOPILACION DE LA EVIDENCIA
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FIRMA PERITO INFORMATICO

FIRMA NOTARIO / FISCAL
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ANEXO D -FORMULARIO N° 4

Informacidn referente a los diferentes elementos fisicos o contenido digital, principalmente
los que formaran parte de la investigacion y de la cadena de custodia para ser transportados al
laboratorio forense.

FORMULARIO N° 3 ALMACENAMIENTO Y TRANSPORTE DE ELEMENTOS FiSICOS O CONTENIDO DIGITAL

DESCRIPCION DEL ALMACENAMIENTO

DESCRIPCION DEL TRANSPORTE
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FIRMA DEL
TRANSPORTISTA
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