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RESUMEN

El presente documento es la descripcion del andlisis, disefio e implementacion en un ambiente
de pruebas de un modelo de comunicaciones seguras basadas en Rights Management Services
de Microsoft bajo el dominio 10 (Cifrado) de la norma ISO/IEC 27002:2013. Este modelo de
comunicaciones seguras permitira a las empresas que tengan una infraestructura Microsoft para
proteger todos sus documentos de varias amenazas, como por ejemplo: malos empleados o
ciberdelincuentes, que aprovechan ciertas brechas de seguridad de la informacion para cometer
este y otros delitos que afectan a muchas empresas y que en ocasiones causan grandes pérdidas
para las mismas. Este proyecto se desarrollé en base a las técnicas de cifrado, usando los
servicios que RMS, Active Directory y Exchange Sever que Microsoft ofrece. El modelo de
comunicaciones seguras desarrollado en este documento es una solucion que usa tecnologias
poco usadas, como el cifrado, por lo que significa una gran ventaja para las empresas en cuanto
a la proteccion de sus documentos ya que se garantiza la confidencialidad y la integridad de los

mismos.

Palabras Claves:

Cifrado, Rights Management Services, Seguridad de la Informacioén, Confidencialidad,

Integridad, Amenazas.
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ABSTRACT

This document is a description of the analysis, design and implementation of a secure
communication model in a test environment. This model is based on Microsoft Rights
Management Services under the rule 10 (encryption) of ISO / IEC 27002: 2013. This model of
secure communications will allow companies to have a Microsoft infrastructure for protecting
their documents from threats, for example a bad employee, or cyber criminals who take
advantage of certain breaches of security information to commit this and other crimes that affect
the companies, and sometimes it causes enormous losses for them. This project was developed
according with the encryption techniques using RMS services, Active Directory and Microsoft
Exchange Server offers. The model is a solution that applies underused technologies, such as
encryption. This represent a big advantage for companies in order to protect their documents,

because this model guarantee the confidentiality and integrity of the documents.

Keywords:

Encryption, Rights Management Services, Information Security, Confidentiality, Integrity,

Threats.

XVl



DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES
(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA
MICROSOFT.

CAPITULO I

INTRODUCCION

1.1.El Problema de investigacion

1.1.1. Planteamiento del Problema

La informacion es un recurso que todas las empresas grandes o pequeiias tienen y es de vital
importancia para su funcionamiento y es considerada como un activo mas, por lo que se
convierte en un objetivo muy valioso para ser robado. Algunas organizaciones no toman las
medidas adecuadas para preservar la integridad, confidencialidad de su informacion, y esto las
convierte en victimas de ciberdelincuentes que se dedican a descubrir vulnerabilidades para
luego aprovecharlas y acceder de manera ilegal a sus redes y extraer toda la informacion que
este a su alcance; ocasionando problemas de produccion, operacion de la empresa, pero
principalmente pérdidas econdmicas significativas que pueden ser en algunos casos

irreparables.
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DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES
(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA
MICROSOFT.

1.1.2. Objetivos

Objetivo General

Disefiar un modelo de comunicacion segura que impida la pérdida de informacion
valiosa para las empresas, mediante la aplicacion de controles criptograficos basados en la

Norma ISO/IEC 27002:2013.

Objetivos Especificos

¢ Realizar un estudio bibliografico de los principales algoritmos criptograficos que se
usan para la proteccion de la informacion.

* Desarrollar una solucion para preservar la integridad de la informacion en base al
domino 10 de la norma ISO/IEC 27002:2013 a través de herramientas de software en
una infraestructura Microsoft.

* Implementar en un ambiente de pruebas el modelo de comunicaciones seguras basado
en Rights Management Services (RMS) de Microsoft.

* Establecer una comunicaciéon que permita la aplicacion de confidencialidad para el
servicio de correo electronico interno aplicando el uso de Microsoft Exchange y RMS

de Microsoft.
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DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES
(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA
MICROSOFT.

1.1.3. Justificacion

Con el pasar del tiempo las empresas han desarrollado sistemas de comunicacion
internos, como las redes de area local, que facilitan los flujos de trabajo y permiten que se
comparta todo tipo de informacion, optimizando costos, agilizando la comunicacion que
mejoran el funcionamiento de las empresas, pero en algunos casos puede presentar fallos de
seguridad, por lo que es necesario que se establezcan de manera eficiente politicas y soluciones
eficientes para asi, proteger la informacion importante de personas no autorizadas que quieran

utilizarla con fines dafiinos y poco éticos que perjudicaran a la empresa.

Asi surge la necesidad de usar técnicas de cifrado que protejan y garanticen la
confidencialidad e integridad de toda la informacion que transite por la red de la empresa, para
la aplicacion de esta solucion existen varias herramientas de encriptacion; una de ellas es la
aplicacion de RMS (Rights Management Services) de Microsoft que se presente en este

proyecto.
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1.2. Marco Teorico

1.2.1. Estado actual de conocimiento sobre el tema

1.2.1.1. Sistema Operativo

“El sistema operativo es el software que se ejecuta en modo kernel, y se encarga de dos
funciones basicas: proporcionar a los programadores de aplicaciones un conjunto abstracto de
recursos simples, en vez de los complejos conjuntos de hardware; y administrar estos recursos

de hardware.”. (Tanenbaum, Andrew S. 2009)

Figura #1. Estructura basica de un sistema operativo
Fuente: Theira [rasema Samperio Monroy

ESTRUCTURA BASICA DE UN SISTEMA OPERATIVO.

____________________ e Despachador
e Sistema de archivos e Sincronizacion y

comunicacion entre

e Memoria principal procesos

* Manejadorde

interrupciones.
* Memoria

secundaria.
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Los sistemas operativos en la actualidad son dindmicos, y con entornos graficos amigables
con el usuario, pero antes que estos se muestren asi tuvieron que pasar por una evolucion muy
grande, y van ligadas con la evolucion de la arquitectura de las computadoras. Existen cuatro
generaciones de computadores; y en la Gltima generacién nacen las computadoras personales
con el sistema operativo DOS (Sistema operativo de Disco) y este a su vez da paso a lo que

hoy conocemos. (Tanenbaum, A. S. 2009)

Tanenbaum (2009) en su libro Sistemas Operativos Modernos menciona nueve tipos de

sistemas operativos de los cuales dos forman parte del presente proyecto y estos son:

¢ Sistemas Operativos de Servidor

* Sistemas Operativos de Computadora Personal

1.2.1.2.Sistemas Operativos de Servidor.

Estos se ejecutan en servidores, que son computadores personales muy grandes,
estaciones de trabajo o incluso mainframes, dan servicio a multiples usuarios a través de una
red, permitiéndoles compartir recursos de hardware y software. Los servidores pueden prestar
servicios de impresion, de archivo o de Web. Los proveedores de Internet operan muchas
maquinas servidoras para atender a sus clientes, y los sitios Web emplean servidores para
almacenar paginas Web y manejar las solicitudes que llegan. Entre los sistemas operativos de

servidor tipicos estan UNIX y Windows 2000. (Tanenbaum, A. S. 2009)
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Figura #2. Estructura Cliente — Servidor
Fuente: Sistemas operativos para redes cliente/servidor de oocities.org

solicita > lee archivo
infarmacion v
procesa
despliega
resultados | 4 envia resultados
= 4 m=
Cliente Servidor

En este proyecto se utiliz6 el sistema operativo de servidor de la compafiia Microsoft,
Windows Server 2008 R2, que en este momento es uno de los sistemas operativos para
servidores mas avanzados, y que se encuentra disefiado para aplicaciones y servicios web. Con
este sistema operativo se podra ofrecer una infraestructura de red muy segura y se aumentara la

eficiencia de la organizacion. (Microsoft, 2016)

1.2.1.3.Active Directory

Active Directory es un servicio de Microsoft Sever que almacena informacion sobre los
objetos de la red y facilita la busqueda de esta informacion para los usuarios y administradores,
ademads utiliza un almacén de datos estructurado como base para una organizacion logica y
jerarquica de la informacion del directorio, este almacén de datos o directorio, contiene
informacion sobre los objetos de Active Directory en los que se incluyen todos los recursos
compartidos como servidores, volimenes, impresoras, cuentas de usuario de red y cuentas de

equipo. (Microsoft, 2016)
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Active Directory se divide en dos tipos de estructuras: estructura fisica y estructura
logica. La estructura fisica es la que configura y administra todo el trafico de red. Los elementos

de esta estructura son:

* Controladores de dominio que son servidores ejecutando Windows Server 2008 R2,
Directorio Activo.
e Sitios que son los grupos de equipos conectados en distintas areas y pertenecen al

dominio principal. (Gémez Gémez, A. 2015).

Figura #3. Estructura fisica de Active Directory
Fuente: Introduccion a las infraestructuras de Active Directory — Fausto Arias
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La estructura logica es la que administra los recursos de la red de una empresa u
organizacion, esto de manera independiente de donde se encuentren fisicamente dichos
recursos, y de la topologia de las demas redes. Los elementos que intervienen en la estructura

logica son:
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* Dominios: es el que representa un limite administrativo que puede almacenar objetos, y
estos objetos son productos que los miembros de la red necesitan para su correcto

funcionamiento. Los dominios pueden expandirse en mas de una localizacion fisica.

* Arboles: un arbol es una agrupacion de uno o mas dominios que se pueden crear

afiadiendo uno o mas dominios secundarios a un dominio principal existente.

* Bosque: es una agrupacion o configuracion jerarquica de uno o mas arboles de dominio

distintos y completamente independientes entre si.

* Unidades organizativas: es el contenedor que se utiliza para organizar objetos dentro de
un dominio en grupos administrativos logicos que reflejan la estructura funcional y de

negocios de una empresa. (Gémez Gémez, A. 2015).

Figura #4. Estructura logica de Active Directory
Fuente: Introduccion a las infraestructuras de Active Directory — Fausto Arias
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1.2.1.4.Rights Management Services (RMS)

Rights management Services son todas las tecnologias de servidor y de cliente
necesarias para la administracion de permisos de acceso a la informacidn en una organizacion.
Los servidores de certificacion y de licencias de RMS de la organizacion, junto con los servicios
de RMS que estan alojados por Microsoft certifican las entidades de confianza que se
encuentran en el sistema RMS. Estos servidores de licencias de RMS de la organizacion emiten
licencias de publicacion y de uso que controlan la forma en que las aplicaciones cliente de RMS
utilizan el contenido protegido. Las tecnologias de cliente y las aplicaciones compatibles con
RMS, se ejecutan en los equipos clientes y permiten a los usuarios crear, publicar y utilizar

contenido protegido con RMS. (Microsoft, 2016)

Las funciones que RMS permite son:

* Creacion de contenido protegido con RMS. “Los usuarios que son entidades de
confianza de un sistema RMS pueden crear y administrar facilmente archivos protegidos
utilizando aplicaciones y herramientas que incorporen las caracteristicas de la

tecnologia de RMS.”

* Emision de licencias y distribucion de contenido protegido con RMS. Los
certificados emitidos por los servidores de un sistema RMS identifican a las entidades
de confianza que pueden publicar y utilizar contenido protegido con RMS. Los usuarios
que son entidades de confianza de un sistema RMS asignan permisos y condiciones de
uso al contenido que crean y desean proteger, estas directivas de uso especifican quién

puede usar el contenido y qué se puede hacer con €. Los autores que utilizan el servicio

26



DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES
(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA
MICROSOFT.

de RMS solicitaran licencias de publicacion, que enlazan las directivas de uso con el
contenido especificado. Asi el contenido se distribuird por toda la organizacion o

empresa.

* Adquisicion de licencias para descifrar informacion protegida con RMS y aplicar
directivas de uso. “Los usuarios que son entidades de confianza pueden utilizar
contenido protegido con RMS mediante clientes de confianza. Esos clientes son equipos
y aplicaciones compatibles con RMS que permiten a los usuarios ver y trabajar con
contenido protegido con RMS, para conservar la integridad del contenido e imponer
directivas de uso. Cuando los usuarios intentan obtener acceso al contenido protegido
con RMS, las solicitudes se envian a un servidor de RMS para emitir licencias de uso

para que el usuario pueda utilizar ese contenido.” (Microsoft, 2016)

1.2.1.5.Sistemas Operativos de Computadora Personal.

Su mision consiste en presentar una buena interfaz a un solo usuario. Se les usa en forma
amplia para procesamiento de texto, hojas de calculo y acceso a Internet. Ejemplos comunes
son Windows 98, Windows 2000, el sistema operativo Macintosh y Linux. Los sistemas
operativos de computadora personal son tan conocidos que con toda seguridad no necesitan

mucha presentacion. (Tanenbaum, A. S. 2009.)

En la implementacion de este proyecto se us6, Windows 8.1, que es un sistema operativo

de computadora personal y se instalara para la demostracion del rol de usuario o cliente en la
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empresa u organizacion; este sistema operativo tiene compatibilidad con los servicios de RMS
y también es donde se instalaron herramientas compatibles con RMS como por ejemplo

Microsoft Word, Excel, PowerPoint, Outlook que pertenecen al paquete Microsoft Office.

1.2.1.6.Correo Electronico

El correo electronico es un servicio de internet que permite la comunicacion entre dos o
mas personas a través del intercambio de textos escritos digitalizados; pero el correo electronico
no solo ofrece la posibilidad del envio de texto, sino también la posibilidad de enviar archivos
adjuntos, por tanto la estructura basica de un correo electronico consta de: el texto del mensaje,
los archivos adjuntos, y el encabezado que es donde se encuentra los destinatarios que recibirdn

el mensaje, y quienes recibiran copia del mensaje, etc. (Vela C, 2006)

El correo electronico fue creado por un ingeniero de la empresa BBN, Ray Tomlinson,
que tuvo la idea de crear un programa que permitiera depositar mensajes en maquinas remotas.
Dando asi como resultado en 1971 la introduccién del primer sistema de correo electronico.

(Vela C, 2006)

El sistema de comunicacion de correo electronico, es importante en el desarrollo de este
proyecto, ya que es el medio por el cual los usuarios o clientes intercambiaran sus documentos

electronicos. Para la comunicacion mediante correo electronico se usaron los servicios de
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Microsoft Exchange 2010, y Microsoft Outlook 2010 como herramienta para envio, recepcion

y archivo de correos electronicos.

1.2.1.7.ISO/IEC 27002:2013

ISO (Organizacion Internacional de Normalizacion) e IEC (Comision Electrotécnica
Internacional), son parte de un sistema especializado para la normalizacion de estandares en
todo el mundo. Los organismos que son miembros de ISO e IEC participan en el desarrollo de
normas internacionales a través de comités técnicos que se establecen por la organizacion
respectiva, para hacer frente a campos particulares de diferentes actividades técnicas. (ISO/IEC

Directives, Part 2, 2014)

ISO/IEC 27002:2013 es una guia de buenas practicas para mejorar la seguridad de la
informacion en las empresas. Posee 14 dominios, 35 objetivos de control y 114 controles, de
los cuales, para la ejecucion de este proyecto se tomard como referencia el dominio niimero 10
que trata el tema de Cifrado, con su objetivo “Controles Criptograficos”, en donde los controles
a aplicar son: politica de uso de los controles criptograficos y gestion de claves. (ISO27000.es,

2016)

Tabla #1. ISO/IEC 27002:2013 Dominio 10
Elaborado por: Danilo Ninabanda.

10. CIFRADO

10.1 Controles criptograficos

10.1.1 Politica de uso de los controles criptograficos
10.1.2 Gestion de claves
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1.2.1.8.Criptografia — Cifrado

“La palabra criptografia proviene en un sentido etimologico del griego Kriptos=ocultar,
Graphos=escritura, lo que significaria ocultar la escritura, o en un sentido mas amplio seria

aplicar alguna técnica para hacer ininteligible un mensaje”. (Paredes, G. 2006)

Dentro de las matematicas, la criptografia se encuentra en la rama denominada “Teoria
de la informacidon”, y esta rama de las ciencias se divide en “Teoria de los codigos” y en
“Criptologia”. Y a su vez la Criptologia en Criptoanalisis y Criptografia, asi como se muestra

en la siguiente grafica. (Paredes, G. 2006)

Figura #5. Origen de la criptografia
Fuente: Introduccion a la criptografia - Gibran Granados Paredes

Matematicas

Teoria de la Informacion

Teoria de codigos Criptologia

Criptografia Criptoanalisis

“En un sentido més amplio, la Criptografia es la ciencia encargada de disefiar funciones

o dispositivos, capaces de transformar mensajes legibles o en claro a mensajes cifrados de tal
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manera que esta transformacion (cifrar) y su transformacion inversa (descifrar) sélo pueden ser
factibles con el conocimiento de una o mas llaves. En contraparte, el criptoanalisis es la ciencia
que estudia los métodos que se utilizan para, a partir de uno o varios mensajes cifrados,
recuperar los mensajes en claro en ausencia de la(s) llave(s) y/o encontrar la llave o llaves con

las que fueron cifrados dichos mensajes”. (Paredes, G. 2006)

La criptografia se clasifica en dos grupos grandes, la criptografia cldsica y moderna,
para el desarrollo del proyecto se tomd en cuenta los conceptos de la criptografia moderna,
porque en la solucion planteada que es el servicio RMS de Microsoft hace uso del cifrado
asimétrico, firmas digitales, creacion de certificados de confianza y entre otras caracteristicas.

(Paredes, G. 2006)

Mario Paguay en su trabajo sobre Criptografia senala que para el estudio de los
diferentes tipos de algoritmos es indispensable tener conocimiento de la notacidon que cada uno

de ellos utiliza. A continuacion citamos los elementos que componen los algoritmos.

M: conjunto de todos los mensajes sin cifrar.

C: conjunto de todos los posibles mensajes cifrados, o criptogramas.

K: conjunto de claves que se pueden emplear en el criptosistema.

E: conjunto de transformaciones de cifrado o familia de funciones que se aplica a cada elemento

de M para obtener un elemento de C.

D: conjunto de transformaciones de descifrado, analogo a E.
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1.2.1.9.Criptografia Clasica

La criptografia clasica es la que se aplicaba hasta antes del siglo XX con algoritmos
simétricos para mantener los mensajes que se enviaban en la época fuera del alcance de
“miradas indiscretas”. Todos los tipos de cifrados que se han creado hasta antes de la II Guerra
Mundial se consideran como clasicos. Todas estas técnicas tienen algo en comun y es que estas

pueden ser aplicadas y analizadas nada mas con lapiz y papel. (Lucena, 2015)

1.2.1.10. Cifrado del César

Llamado asi en honor al emperador Julio César, en el siglo I a.C. Este tipo de cifrado
aplica al texto original un desplazamiento fijo de tres caracteres, para simular una
transformacion. La desventaja de este cifrado es que como la técnica usada para la encriptacion
era conocida (desplazamiento fijo de tres espacios), descifrarla no era ningiin problema.

(Pacheco F, 2014)

Como este algoritmo era un tanto inseguro para su uso se aplicaron algunas variantes
una de ellas es que las personas que intervienen se pueden poner de acuerdo con la cantidad de

espacios para el desplazamiento. (Pacheco F, 2014)

Figura #6. Ejemplo cifrado del César con desplazamiento de 4
Elaborado por: Danilo Ninabanda

A|/B|C|D|E|F|G|H|T|J|K|LIM|N|O|PIQ|R|S|T|U|V|W|X|Y|Z

WX Y Z A|IB|C|D|E|F|G|H|T|J|K|LIM|N/O|P|Q|R|S|T|U|V
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1.2.1.11. El Disco de Alberti

Este método de cifrado fue inventado en el siglo XVI por el sacerdote Leon Battista
Alberti que disefio un disco para cifrar textos. “Este método, dependiendo de una clave, cada
letra podia ser cifrada con un caracter diferente. Estaba compuesto por un disco exterior con
veinte caracteres en latin mas los numeros 1, 2, 3 y 4 en caso de necesitar el uso de codigos
especiales, y un disco interior con los caracteres latinos mas el signo & y las letras H, K e Y.”

(Pacheco F, 2014)

Figura #7. Disco de Alberti
Fuente: Criptografia de Federico Pacheco

1.2.1.12. Cifrado de Vernam

Esta técnica de cifrado se propuso en 1917, consistia en la sustitucion binaria que usaba
el codigo de los teletipos (Baudot, de 5 bits). El sistema aplica la operacion XOR y una
secuencia aleatoria S obtenida en base a una clave (K) que era compartida entre las partes.

(Pacheco F, 2014)
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Figura #8. Codigo Baudot

Fuente: Libro Electronico Seguridad Informatica y Criptografia de Jorge Ramid

Cadigo Binario
00000
00001
00010
00011
00100
00101
00110
00111
01000
01001
01010
01011
01100
01101
01110
01111

Caracter
Blanco

Espacio

AOMZ<TVTOACT O

Tabla #2. Ejemplo operacion XOR
Elaborado por: Danilo Ninabanda

Codigo Binario Caracter

10000
10001
10010
10011
10100
10101
10110
10111
11000
11001
11010
11011
11100
11101
11110
11111

“—<XZO>OWOPUT<X<ISrN-H

XOR BITS DE
MENSAJE CLAVE SALIDA
0 0 0
0 1 1
1 0 1
1 1 0
Tabla #3. Ejemplo cifrado de Vernam
Elaborado por: Danilo Ninabanda
Criptograma 11010 00000 01010 10110 10100 10101 10010
Clave 10100 00110 00111 11100 10111 11100 01010
Mensaje 01110 00110 01101 01010 00011 01001 11000
C F R A
1.2.1.13. La Maquina Enigma

Una de las herramientas mas emblemadticas a lo largo de la historia que representa a la

criptografia clésica, es la maquina Enigma, ya que este artefacto tuvo una participacion muy
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alta en la Segunda Guerra Mundial. Ademas Enigma dio paso al estudio de una nueva ciencia
como lo es el criptoanalisis, y sobretodo dio paso al nacimiento de los que hoy conocemos como

las computadoras.

La maquina Enigma fue patentada por el inventor aleman Arthur Scherbius en 1918, su
parecido a una maquina de escribir tradicional facilitaba su uso entre los comerciantes que
usaban este aparato para comunicarse de manera secreta. En sus inicios Enigma no tuvo mucho
éxito comercial por lo que fue ofrecida a militares los que en una primera ocasion desestimaron
la idea, en ese momento Enigma contaba con 2 versiones una con siete rotores o 6 billones de
combinaciones y otra version con treinta rotores o 100 trillones de combinaciones. Segun los
calculos que hizo Scherbius se necesitaban 1000 operadores trabajando 24 horas durante 14

afios para descifrar un mensaje. (Pérez C, 2008)

En 1923 después de algunas mejoras el ejército cambio su decision y convirtié a Enigma como
su canal de comunicacidn, en ese momento la maquina contaba con rotores mejorados que
podian extraerse y cambiar su orden, se afiadié un nuevo anillo a cada rotor que se podia poner

en cualquiera de las 26 posiciones (una por cada letra). (Pérez C, 2008)

La maquina Enigma se encontraba compuesta por:

* Unteclado de 26 letras, tipo maquina de escribir
* “Lampboard” o Tablero luminoso de 26 bombillas para cada letra.
*  “Steckerboard” o un frontal donde se podian hacer 13 conexiones para emparejar letras

mediante unas clavijas.
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“El funcionamiento de Enigma consistia que cuando se pulsaba una letra la corriente pasaba
primero por el steckerboard. Supongamos que se pulsa la B y esta estd intercambiada en el
steckerboard por la A. La corriente pasaba de la B ala A y llegaba al primer rotor por el contacto
correspondiente a esta letra en el lado derecho y su cableado interno la llevaba hasta un contacto
diferente de su lado izquierdo, por ejemplo G. La corriente entonces pasaba de G a un contacto
del lado derecho del segundo rotor y éste la llevaba de nuevo mediante el cableado interno hasta
el otro lado, dando la sefial W. Desde este contacto pasaba hasta la cara derecha del tercer rotor
y se volvia a repetir el proceso. Supongamos que la salida del tercer y ultimo rotor sera la C.
Cuando la corriente salia por el lado izquierdo del ltimo rotor entraba en lo que llamamos
reflector, que nos la retornaba también al lado izquierdo del tercer rotor pero en un contacto

diferente, por ejemplo S.” (Pérez C, 2008)

Para realizar este proceso era necesario de dos operadores, uno se encargaba de escribir
el mensaje en claro y el segundo operador copiaba las letras del tablero luminoso que se

encendian y correspondian a cada letra del mensaje ya cifrado. (Pérez C, 2008)

Figura #9. Ejemplo simplificado de la méquina Enigma.
Fuente: Desarrollo de una maquina Enigma - Carlos Pérez.

®
CICIOJOXOXO,

teclado rotor1 rotor2 tablero
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1.2.1.14. Criptografia Moderna

Federico Pacheco, en su libro publicado en el afio 2014 denominado “Criptografia” sefiala
que la criptografia moderna nace con los avances tecnologicos de la matematica y de las
ciencias de la informacion junto con el planteamiento de Claude Shannon sobre la teoria de la
matematica de la informacion. Pacheco también indica que la criptografia moderna se basa en

tres pilares:

e Teoria de la informacion
e Teoria de los numeros

* Teoria de la complejidad numérica

1.2.1.15. Criptografia Simétrica

“La criptografia simétrica se refiere al conjunto de métodos que permiten tener
comunicacion segura entre las partes siempre y cuando anteriormente se hayan intercambiado
la clave correspondiente que llamaremos clave simétrica. La simetria se refiere a que las partes

tienen la misma llave tanto para cifrar como para descifrar”. (Angel, A. 2000)

“Este tipo de criptografia también es conocida como criptografia de llave privada, ya
que esta utiliza la misma clave para cifrar y descifrar el mensaje de datos, es decir se basa en

un secreto compartido.” (Mendoza, T. & César, J. 2008)
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Figura #10. Demostracion cifrado simétrico
Fuente: Criptografia de clave privada por secur-IT

< Clave simétrica
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’=:°) 0010101 =:°)
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Mensaje cifrado @C.R.S.

Mensaje en claro

1.2.1.16. Algoritmo Simétrico DES

DES (Data Encryptation Standard) es el algoritmo mas conocido mundialmente se basa
en Lucifer un algoritmo creado por IBM a principios de los setenta, este algoritmo fue el
primero en usar la red Feistel. En 1976 este algoritmo fue considerado como un estandar por el
Gobierno de los Estados Unidos de Norteamérica para comunicaciones no clasificadas.

(Lucena M, 2015)

El cifrado DES fue un producto comercial de IBM, ya que podia ser implementado en
un solo chip, con un tamafio de llave de 56 bits con 8 bits de paridad. Esto fue muy controversial

ya que en la primera version poseia 128 bits de longitud de llave y los expertos consideraban
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que la segunda version del logaritmo no era lo suficientemente fuerte para soportar un ataque

de fuerza bruta. (Carrefio Castello, M., & Valenzuela Ramirez, J. E. 2015)

“En cuanto al funcionamiento DES operaba de la siguiente manera:

El texto plano se divide en bloques fijos de 64 bits a los cuales se les aplica una
permutacion inicial IP.

Los bits salientes de la IP se dividen en 2 bloques de 32 bits denotados como Li y Ri
respectivamente, los cuales intercambian su lugar en cada ronda

Para cada ronda el bloque Li es el bloque Ri_; excepto en la ultima.

Para cada ronda el bloque Ri es el resultado de funcién XOR entre el bloque Li; y la
salida de cada funcién Feistel f excepto en la Gltima.

En cada ronda la funcién Feistel f desarrolla su funcionamiento con el bloque Ri y la
respectiva llave Kn.

Concluidas las 16 rondas se concatenan los 2 bloques de 32 bits y se les aplica la
permutacién IP™,

La salida generada serd el primer bloque de texto cifrado repitiendo el proceso hasta

cifrar todos los bloques que forman el texto claro.” (Morales, A. 2012).

“Las operaciones que se mencionan en el funcionamiento del algoritmo DES son:

Permutacion Inicial IP: es la que genera difusion mediante la permutacion de los 64bits
de entrada como indica la tabla IP. La salida de este proceso es conocida como pre

entrada.
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Funcion Feistel f: el objetivo de este proceso es generar difusion y confusion mediante
la permutacion de bits, expansion, contraccion de bloques y ocho tablas diferentes de
sustitucion conocidas como tablas Sn. La funcién de Feistel consta de cuatro pasos que

son:

Expansion: es cuando ingresan 32 de los 64 bits del bloque de pre entrada a los cuales
se les efectiia una permutacion con expansion mediante la tabla E, generando un bloque
saliente de 48 bits de los cuales algunos de ellos son duplicados.
Mezcla: aqui el bloque saliente del paso anterior se ingresa para realizar una operacion
XOR con la subllave Kn generada en cada ronda obteniéndose asi un nuevo bloque
saliente de 48 bits.
Sustitucion: Los 48 bits obtenidos a la salida del paso mezcla, se dividen en 8 grupos de
6 bits procesandose cada uno con su respectiva tabla de sustitucion S1, S2...... S8. Para
ello, en cada grupo se toma el primer y ultimo bit que indicara el niimero de fila de la
tabla y los cuatro bits intermedios dardn el nimero de columna. El valor de salida de la
tabla es el elemento, representado en 4 bits, que se encuentra en la interseccion de la fila
con la columna. De esta forma los 4 bits de salida al ser concatenados generan un bloque
de salida de 32 bits.
Permutacion: Los 32 bits obtenidos en el paso 3, se reordenan mediante la tabla de
permutaciéon P constituyendo el bloque de salida de la ronda Feistel.

Permutacién inversa IP™': consiste en una nueva permutacion pero usando la inversa de la

tabla IP.

Generacion de subllaves: aqui el algoritmo genera las 16 subllaves para emplearse en cada

una de las rondas Feistel.” (Morales, A. 2012).
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Figura #11. Funcionamiento del cifrado DES

Fuente: Analisis de los algoritmos de cifrado de llave secreta y su uso dentro de una organizacion
publica
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1.2.1.17. Algoritmo Simétrico IDEA

Este algoritmo fue disefiado en 1991 por Xuejia Lai y James Massey bajo el nombre de
IDEA (International Data Encryptation Algorithm), no usa la red de Feistel como DES, este
algoritmo opera con bloques de 64 bits pero la clave que usa es de 128 bits, lo que asegura su
fortaleza con espacio de claves de 2128 eg decir mas de 3,4 cuatrillones de claves. (Pacheco F,

2014)
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Jorge Ramid en su publicacion llamada, “Seguridad informatica y Criptografia”, expone las

caracteristicas basicas del funcionamiento del algoritmo IDEA que son:

* El mensaje en claro es dividido en cuatro bloques de 16 bits.

* Cifra los bloques de 64 bits en ocho vueltas.

* Genera 52 subllaves de 16 bits a partir de la clave maestra de 128 bits.
e Usa seis claves por vuelta.

* Hay una transformacion final con cuatro claves para invertir la operacion inicial.

Figura #12. Estructura de funcionamiento de algoritmo de cifrado IDEA
Fuente: Principales algoritmos simétricos — IDEA por Universidad Auténoma de México
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1.2.1.18. Algoritmo Simétrico Rijndael (AES)

Este algoritmo fue creado en base a un concurso que organizé NIST (National Institute
of Standards and Technology) en 1997, para que fuera usado como estandar de proteccion de

datos, este algoritmo seria llamado AES (Advanced Encryption Standard) y debia cumplir con
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algunas condiciones. Debia ser de dominio publico, su estructura por bloques debia ser de
minimo 128 bits, con la opciéon que las llaves de cifrado puedan ser entre 128, 192, 256 bits,
ademads este algoritmo debia ser compatible con la mayor parte de hardware y software.
Después de que todos los algoritmos fueron analizados y sometidos a votacion resultando
ganador el algoritmo Rijndael de los criptologos belgas Joel Daemen y Vicent Rijmen. Este
algoritmo fue escogido ya que presentd la mejor combinacion de seguridad, velocidad,
eficiencia, sencillez y flexibilidad. Por tal motivo ahora AES es considerado como estandar de

cifrado que utilizan los gobiernos, bancos, y algunas empresas privadas. (Morales, A. 2012)

El algoritmo de cifrado asimétrico AES, realiza el cifrado por bloques de 128 bits fijos
y sus llaves pueden ser de 128, 192 o0 256 bits, realizando n rondas segun el uso del tamafio de

su llave pudiendo ser 10, 12 o 14 rondas. (Morales, A. 2012)

El funcionamiento de AES comprende de una ronda inicial, n-2 rondas estandar y una

ronda final que la realiza de la siguiente manera:

El texto claro se divide en bloques de entrada de 128 bits para ingresar a la ronda inicial.

* En ésta ronda el bloque es operado con la llave inicial en la funcién AddRoundKey
para luego ingresar a las rondas estandar.

* Las rondas estandar una por una operan al bloque con las funciones en el siguiente
orden entendiendo que la salida de una es la entrada a la siguiente: ByteSub, ShiftRow,
MixColumns y AddRoundKey con la Ki subllave siendo 1<i<n-1.

* Cuando las rondas estandar terminan, es la sefial para que se inicie la ronda final

considerando las funciones ByteSub, ShiftRow y AddRoundKey con la subllave Kn.
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* Elresultado de esta tiltima ronda es el primer bloque ya cifrado, y este proceso se repite

hasta que se logre cifrar todo el texto original. (Morales, A. 2012)

El cifrado AES se basa en una matriz de estados, que consiste que la unidad de informacion
de cada una de sus celdas corresponde a un byte. Esta matriz se divide en: matriz inicial, matriz

intermedia y matriz final. (Morales, A. 2012)

Figura #14. Matriz de estados algoritmo de cifrado AES
Fuente: Analisis de los algoritmos de cifrado de llave secreta y su uso dentro de una organizacion
publica

Matriz inicial Matriz intermedio Matriz final
I0 |4 l8 l12 SO Sl SB S12 OO 04 OB O12
|1 |5 l9 I13 S1 SS SQ S13 01 OS 09 013
e -
I2 |6 l1lJ |14 SZ SB S1CI Sld 02 06 010 014
|3 |7 |11 I15 SB ST S11 315 03 07 011 015

La matriz inicial es la que indica como inicia el funcionamiento del algoritmo cifrador. La
matriz intermedia mediante las funciones AddRoundKey, ByteSub, ShiftRow y MixColumns
muestran el proceso de transformacion. Por Gltimo y no menos importante la matriz final

muestra el resultado de cada uno de las funciones. (Morales, A. 2012)

AddRoundKey

Esta funcion aplica la operacion XOR al bloque de entrada con la llave publica en la
ronda inicial. En las rondas que siguen la operacion se hace con cada una de las subllaves
obtenidas. El resultado de AddRoundKey seréd el bloque de entrada para la nueva funcioén.

(Morales, A. 2012)
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“En la primera ronda la operacion XOR en entre el bloque de texto original o claro y su
llave de cifrado sera KO, en las rondas estandar la operacion XOR es entre el bloque de salida
de la funcion MixColumns y la subllave Ki generada, en la ronda final la operacion XOR es
con el bloque de salida de la funcion MixColumns y la subllave final Kn. Cuando esta funcion
termina de ejecutarse, el bloque de salida se convierte en el primer bloque de texto cifrado.”

(Morales, A. 2012)

ByteSub

“Para esta funcion se sustituye de manera no lineal cada byte del resultado de la funcion
AddRoundKey para generar un nuevo byte. La sustitucion de cada byte resulta de la aplicacion
de la tabla de sustituciones S-box donde el primer valor de byte de entrada corresponde al

numero de fila y el segundo valor a la columna.” (Morales, A. 2012)

ShiftRow

“Esta funcion rota a la izquierda los bytes de las filas de la matriz de estados de la
funcion ByteSub. Los valores de rotacion varian conforme a la longitud de la llave empleada.
Para una llave de 128 bits, la primera fila siempre permanece igual, la segunda rota un byte, la

tercera dos bytes y la cuarta 3 bytes.” (Morales, A. 2012)
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MixColumns

“Actua sobre los bytes de una misma columna de la matriz de estados de la funcion

anterior lo cual permite una mezcla de los bytes de las columnas. Es decir, esta funcion consiste

en una multiplicacion en un campo de las columnas de la matriz de estados con una matriz

polinomial. Dicha matriz est4 dada en el estandar.” (Morales, A. 2012)

Figura #13. Estructura de funcionamiento de algoritmo de cifrado AES

Fuente: Analisis de los Algoritmos de Cifrado de Llave Secreta y su uso Dentro de una Organizacion
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1.2.1.19. Criptografia Asimétrica

La criptografia asimétrica aparece por primera vez en 1976 de la mano de Diffie-
Hellman, se la conoce también como criptografia de llave publica, basdndose en el uso de dos
claves diferentes, estas tienen la propiedad de que una clave puede desencriptar lo que la otra
ha encriptado. Estos algoritmos se basan en funciones matematicas faciles de resolver en un
sentido, pero muy complicadas de realizar en sentido inverso, a menos que la clave privada su

potencia y logaritmo sean descifrados. (Carrefio, M. & Valenzuela, E. 2015)

El servicio de RMS se basa en la criptografia asimétrica y esta funciona de la siguiente
manera: Si A desea mandar un mensaje que s6lo B pueda ver, entonces A debe cifrar la
informacion con la llave publica de B y solo B serd capaz de descifrar la informacion con su

llave privada, asi como se muestra en la figura. (Velasco, V. 2006)

Figura #14. Demostracion cifrado asimétrico
Fuente: Criptografia de Clave Privada por secur-1T
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1.2.1.20. Algoritmo Asimétrico Diffie-Hellman

Este algoritmo es el método que permite el intercambio de claves entre el emisor y
receptor para encriptar la informacion de los mensajes, tomando en cuenta que los usuarios no
se han contactado para compartir dichas claves, y se comunican por un medio no seguro por lo
que se podria decir que no se define si el usuario que emite el mensaje es el real. (Paguay Cuvi,

H. 2015)

[(IPi] e

El funcionamiento de este algoritmo son necesarios los datos “g” y “p” que son dos
numero primos grandes base y modulo respectivamente (minimo 300 digitos). Por otro lado
también se necesita de las variables “a” y “b” que son nimeros secretos de emisor y receptor.

(Paguay Cuvi, H. 2015)
Para la obtencion de datos este algoritmo realiza las siguientes operaciones:

* El emisor envia los datos g y p.
* Emisor y receptor generan un niimero secreto a y b respectivamente.
* El emisor realiza la siguiente operacion y envia su resultado.
x = g" mod p
Envia el valor de x
* El receptor realiza la misma operacion.

y =g mod p

Envia el valor de y
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* Emisor y receptor cambian a las bases Y y X respectivamente y obtienen la clave
genérica de la siguiente forma.
Emisor realiza la operacion C = y* mod p

Receptor realiza la operaciéon C = x* mod p

La clave C obtenida sirve de llave privada para cifrar la informacion con métodos de cifrado.

(Paguay Cuvi, H. 2015)

Figura #15. Funcionamiento algoritmo asimétrico Diffie-Hellman
Fuente: El Algoritmo de Diffie-Hellman por Javier Campos.
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1.2.1.21. Algoritmo Asimétrico RSA (Rivest, Shamir, Adleman)

RSA es un algoritmo de cifrado de informacion y firmas digitales se hizo publico en
1977 sus creadores fueron Ron Rivest, Adi Shamir y Leonar Adleman. La principal
caracteristica de este algoritmo es que posee dos claves, publica y privada, con estas claves se
puede cifrar y descifrar los mensajes. Es decir se cifra con la clave publica que puede ser de
conocimiento de cualquier individuo y la clave privada se utiliza para descifrar el mensaje que

se ha enviado. (Paguay Cuvi, H. 2015)

Una caracteristica de RSA es que cuando se utiliza para enviar mensajes estos se
representan con caracteres numéricos y el proceso de funcionamiento es en base al resultado de
dos cifras que son primos grandes que se eligen aleatoriamente para asi formar la clave que
posteriormente descifrara el mensaje enviado. Ademads este algoritmo permite aparte de cifrar

informacion; el intercambio de llaves y autenticacion. (seguinfo. 2007)

Seguinfo en su publicacion sobre el algoritmo RSA indica de manera simple su

funcionamiento, el cual es el siguiente:

Obligatoriamente se inicia con generar aleatoriamente dos numeros primos grandes, los
que tomaran como nombre de variables p y q.

e Se calculan como productodepy q:n=p *q

¢ Continua con el calculo de fi: fi(n)=(p- 1) (q- 1)

* Se calcula un nimero natural “¢” de manera que MCD (e, fi(n))=1, es decir debe ser

primo relativo de fi(n).
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* Mediante el algoritmo extendido de Euclides se calcula d: e * d mod fi(n) = 1, puede
realizarse el calculo d= ((Y*fi(n))+1)/e para Y=1, 2, 3,... hasta encontrar un “d” entero.

* El par de nameros (e, n) son la clave publica.

* El par de niameros (d, n) son la clave privada.

* La funcién de cifrado es C = M® mod n

* La funcién de descifrado es M = C¢ mod n

1.2.1.22. Algoritmo Asimétrico Gamal

Es un algoritmo creado por Taher ElGamal en 1985, en sus inicios se usd para la
generacion de firmas digitales y con el pasar del tiempo se utilizé también para cifrar mensajes,
la seguridad de este algoritmo esta basada en el problema del logaritmo discreto. (Paguay Cuvi,

H. 2015)

El funcionamiento de este algoritmo consiste primero en generar las claves en base a un

grupo multiplicativo de enteros modulo p, con el siguiente proceso:

Eligiendo un primo p tal que (p - 1) tenga un factor primo grande.

* Se elige aleatoriamente un generador g (valor publico)

¢ Se elige un valor a mayor que 2 y menor que (p - 1), que sera la clave privada, que
deberia ser grande.

* Se calcula A= g" (mod p), que resulta ser la clave publica (p, g, a). (Pacheco F. 2014)
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Al momento de cifrar informacion de un mensaje M el algoritmo funciona de la siguiente

manecra:

¢ Se convierte M en un elemento m del grupo G.

* Se elige un numero b aleatorio, mayor que 2 y menor que (p - 1).

* Se calcula yl=g" (mod p) y y2= A® m (mod p).

* Se obtiene como criptograma la tupla (secuencia ordenada de objetos): C° (m, b) = (y1,

y2)

1 Xy2

e Para descifrar el criptograma se hace y (mod p) donde x= p-1-a. Si se aplica el

teorema de Fermat quedaria la expresion: y1 ¥ = m (mod p). (Pacheco F. 2014)
q p

1.2.1.23. Funciones Hash

Después que el mensaje o la informacion ha sido cifrada con una llave privada la
criptografia simétrica tiene disponible una ventaja y es que esta proporciona un tipo de
aplicacion que se llama funcion de resumen o funcion de hash, que son fragmentos del mensaje
encriptado, que dependen totalmente del mismo, si se cambia el mensaje cambia el resultado

de la operacion. (Velasco, V. 2006)

“Basta entonces, para garantizar autenticidad, cifrar el resultado de la funciéon de
resumen con la llave privada. Si el mensaje es auténtico, entonces tendra el mismo resultado de
la funcion de resumen y se compara con el resumen descifrado con la llave publica, si son
iguales se garantizan dos cosas: el mensaje es auténtico (lo envidé quien dice enviarlo) y es

integro (no se modificd). Si no son iguales entonces puede suceder dos cosas: el mensaje no lo
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envio quien dice enviarlo (no es auténtico) o alguien lo modific6 en el camino, de cualquier
manera, sabemos que no podemos confiar en esa informacion.” Asi el proceso de la funcion

hash trabaja para cuidar la integridad de la informacion. (Velasco, V. 2006)

Existen varios tipos de funciones hash y todas tienen como objetivo proteger la
integridad de la informacion, entre los tipos de hashes criptograficos se tiene: Message Digest,

Secure Hash Algorithm, Tiger, Whirlpool, entre otros. (Pacheco F. 2014)

Uno de los hashes més usados es el Secure Hash Algorithm o SHA que fue creada por
la NSA (National Secure Agency) de Estados Unidos de Norteamérica y publicada por el NIST,
la primera version de este algoritmo salio en 1993, y el segundo que fue el mas conocido fue

SHA-1. (Pacheco F. 2014)

Figura #16. Estructura funcion Hash
Fuente: En qué consiste la firma de un APK por humanos.uci.cu
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I Hash: hallar la huella digital de un mensaje
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Certificados Digitales.

Los certificados digitales son llamados asi a los documentos con un formato especial,
firmado digitalmente por una autoridad certificante, permitiendo vincular a una entidad con los
datos de verificacion de una firma que estan incluidos en el certificado, validando asi la
procedencia e identidad del documento. Estos certificados pueden ser de varios tipos

dependiendo de la informacién que maneja y la entidad que lo relaciona. (Pacheco F. 2014)

“VeriSign define clases como se puede indicar a continuacion.

* C(Clase 1: para personas (email)

* (lase 2: para organizaciones (requiere prueba de identidad)

* Clase 3: para servidores y firma de software (requiere distintas verificaciones)
* C(lase 4: para transacciones comerciales online entre empresas.

* (lase 5: para organizaciones privadas o seguridad gubernamental.” (Pacheco F. 2014)

Comunmente se puede encontrar el uso de certificados digitales en los servidores web con
HTTPS, que son los que permiten que el navegador verifique la identidad del usuario, algo que
es fundamental en el comercio electronico y en otras aplicaciones que usan datos sensibles.
Para saber si estos certificados son validos existe un listado de nimeros de serie de certificados
que estan validos o que se encuentran revocados, esta lista se denomina CRL (Certificate

Revocation List). (Pacheco F. 2014)
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Los certificados digitales siempre se emiten con un periodo de validez, asegurando asi que
no corra el riesgo de ser falsificado, otros motivos por los que los certificados han sido
revocados pueden ser que la clave privada haya sido perdida o robada, que se pierda la
condicidon que permitio expedirlo, algin dato incorrecto o errdneo o por una orden judicial. Un
CRL debe estar firmado digitalmente por la autoridad certificadora, para asi permitir constatar

la validez de dicho certificado. (Pacheco F. 2014)

Figura #17. Estructura certificado digital
Fuente: Certificado Digital por Andrea Hernandez

Nombre: Juan Valdez
Issued by: Café de Colombia
Expira: 13-Feb-11

Clave Publica:

=)

Clave Privgda _

1.2.1.24. Controles Criptograficos.

Segun la norma ISO/IEC 27002:2013, los controles criptograficos tienen el objetivo de
proteger la confidencialidad, autenticidad o integridad de la informaciéon por medio de las
técnicas criptograficas. Toda organizacion deberia utilizar controles criptograficos para la
proteccion de claves, datos y servicios, inclusive para la transmision de informacion clasificada.

(ISO27000.es. 2016)
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La norma también manifiesta que es necesario el desarrollo de procedimientos y
asignacion de funciones respecto de la administracion de contrasefias, recuperacion de desastres

con informacion cifrada, y en cuanto al cambio de claves. (ISO27000.es. 2016)

El uso del cifrado y las longitudes de claves deberan ser evaluadas periédicamente, esto
con el fin de que las técnicas de descifrado avancen y puedan aumentar el riesgo de que la

informacion pueda ser descifrada. (ISO27000.es. 2016)

En cuanto a las firmas digitales se conoce que ayudan con la proteccion de la
autenticidad e integridad de los documentos electronicos, pero en ocasiones, se necesitara del
asesoramiento legal para establecer acuerdos especiales que respalden su uso. (ISO27000.es.

2016)

1.2.1.25. Politica de Uso de los Controles Criptograficos

ISO/IEC 27002:2013 en su control 10.1.1, Politica de uso de controles criptograficos,
sefiala que se debe desarrollar e implementar una politica para regular el uso de los controles

criptograficos para la proteccion de la informacion. (ISO27000.es. 2016)

La politica de seguridad de informacion segtn la norma, luego de ser desarrollada, debe

ser aprobada por la direccion principal de la organizacion y debe ser publicada para el
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conocimiento de todos los empleados y partes externas relevantes. (ISO27002.wiki.zoho.com.

2016)

Segun SANS instituto de investigacion cooperativa, donde varios expertos de seguridad
de la informacion de todo el mundo comparten sus conocimientos, proponen una politica para
la proteccion de claves cifradas. Esta politica tiene el objetivo de indicar cuales son los
requisitos para proteger las claves que se encuentran en uso por los usuarios finales; estos
requisitos estan disefiados para evitar la divulgacion no autorizada y su mal uso posterior. Los
métodos que propone son: procedimientos de copia de seguridad, claves de cifrado bajo una
clave y el uso de hardware resistente a la manipulaciéon. (SANS Consensus Policy Resource

Community. 2014)

En el ANEXO 1 se pone en consideracion la estructura de la politica de cifrado aceptable
creada por SANS, en la que cualquier empresa podra tener una guia clara de cuales son los

puntos que debe tomar en cuenta para la creacion de politicas de encriptacion.

1.2.1.26. Gestion de Claves

“Una politica de gestion de claves es un conjunto de reglas que establecen el modo de
generacion, almacenamiento, distribucion, borrado, actualizacion, recuperacion, proteccion y
aplicacion de claves en una red, en dicha politica también se establece quién es la persona o
grupo de personas autorizadas a realizar cada una de estas acciones.” (Universidad Auténoma

de México — Facultad de Ingenieria. 2016)
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Existen varios motivos por los que es importante implementar una politica de gestion de

claves, entre los cuales se puede citar:

* Renovar claves cada cierto tiempo prudente ya que cada vez que se usan estas quedan

expuestas.

* Aplicar diferentes claves para los distintos servicios que los usuario manejan, esto con

el fin de que si en algin momento la clave ha sido vulnerada se pueda controlar los

dafos que esto pueda causar.

* Se debe asignar diferentes claves para cada uno de los usuarios o grupos de trabajo que

acceden a la red, de forma que solo lis usuarios autorizados tengan acceso a informacion

clasificada. (Universidad Autonoma de México — Facultad de Ingenieria. 2016)

1.2.2. Marco Conceptual

1.2.2.1.Seguridad de la Informacion.

Cuando se menciona a la seguridad de la informacion se est4 haciendo referencia a toda
informacion que tiene cierto grado de importancia que hay que proteger, por lo tanto se puede

definir a la seguridad de la informacién como el conjunto de medidas técnicas, organizativas y
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legales que permiten a la organizacion asegurar la confidencialidad, integridad y disponibilidad

de su sistema. (Mifsud E. 2012)

1.2.2.2.Documentos Electronicos.

Son el conjunto de documentos producidos, recibidos o reunidos por una persona natural
o juridica, de modo espontaneo como apoyo de la actividad que realiza, haciendo uso de la
electronica. Los mismos se conservan y transmiten también mediante medios electronicos, con
medidas de autentificacion y de preservacion adecuadas, con el fin de garantizar su valor
informativo, legal y cultural asi como de permitir su acceso y uso también mediante las

tecnologias de la informacién. (Navarro, E. 2001)

1.2.2.3.Confidencialidad.

La confidencialidad es considerada de extrema importancia. Su objetivo principal es que
la informacion privada no se revele a personas no autorizadas, la confidencialidad debe ser
tomada en cuenta en la informacion almacenada durante su procesamiento y cuando se

encuentra en transito. (Areitio Bertolin, J. 2008)
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1.2.2.4.Integridad

La integridad es la encargada de garantizar que la informacion del sistema no haya sido
alterada por usuarios no autorizados, evitando la perdida de consistencia. Cuando se trata de
integridad de datos el objetivo principal es velar que la informacién no haya sido alterada,
mientras se almacena, procesa o transmite, en cambio cuando se menciona la integridad del
sistema es la cualidad que posee un sistema cuando desempefia sus funciones de manera, limpia

no deteriorada y sobretodo libre de manipulacion no autorizada. (Areitio Bertolin, J. 2008)

1.2.2.5.Disponibilidad.

Cuando se habla de disponibilidad se hace referencia a que la informacién del sistema
debe permanecer accesible a elementos autorizados. El objetivo principal de la disponibilidad
es prevenir interrupciones no autorizadas de todos los recursos informaticos. En términos de
seguridad informatica “un sistema estd disponible cuando su disefio e implementacion permite
deliberadamente negar el acceso a datos o servicio determinados”. Es decir, un sistema es

disponible si permite no estar disponible. (Mifsud E. 2012)

1.2.2.6.No Repudio.

“Este objetivo garantiza la participacion de las partes en una comunicaciéon. En toda

comunicacion, existe un emisor y un receptor, por lo que puede distinguir dos tipos de no
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repudio: a) No repudio en origen: garantiza que la persona que envia el mensaje no puede negar
que es el emisor del mismo, ya que el receptor tendra pruebas del envio. b) No repudio en
destino: El receptor no puede negar que recibié el mensaje, porque el emisor tiene pruebas de

la recepcion del mismo.” (infosegur. 2013)
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CAPITULO 11
METODO

2.1. Analisis

2.1.1. Estudio Preliminar

Como ya se ha mencionado en el capitulo anterior, la informacion es el recurso mas
importante que una empresa puede tener y ese es el motivo por el cual se la debe proteger a
como dé lugar para evitar dafos irreparables que afectarian a las empresas. Existen varias

formas para proteger la informacion, en esta ocasion se usara el cifrado.

El cifrado de datos es una técnica que aparecié hace unos 4000 afos atras, donde los
jeroglificos que ahora se conoce, son considerados como una técnica de encriptacion donde
segun hace referencia la historia, para descifrar estos mensajes se us6 la llamada Piedra Rosetta.
Asi el cifrado ha ido formando parte de las comunicaciones de las sociedades mas antiguas,
como la Antigua Grecia, la Antigua Roma con el cifrado César, pasando por la Edad Media
donde la criptografia sufre algunos cambios y da paso a la creacion del cifrado Alberti que es
el mas conocido de la época. Con el pasar del tiempo la técnica del cifrado fue una herramienta

imprescindible para uso militar en todo el mundo, un claro ejemplo y el que mas
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destaca es la creacion de la maquina Enigma que fue pieza clave en la Segunda Guerra Mundial,
porque con el uso de esta maquina practicamente hacia que las comunicaciones sean
indescifrables y permitiera que los Alemanes pudieran controlar el Atlantico Norte con sus
submarinos. Esto dio origen no solo al conflicto armado sino también a la lucha para encontrar
el codigo o clave para descifrar sus mensajes, en la cual estaban inmersos prestigiosos
matematicos, ingenieros, criptografos, entre ellos Alan Turing que se encontraban concentrados
en Bletchley Park; el resultado de esto fue el descifrado de los mensajes que codificaba la
maquina Enigma acelerando el fin de la Segunda Guerra Mundial y evitando la muerte de
millones de personas. De ese modo y de otros ya creados en la Primera Guerra Mundial, como
el uso del lenguaje nativo de los americanos, fue que el cifrado se convirtié en una herramienta

importante para las comunicaciones hace mucho tiempo.

En la actualidad existen diversos algoritmos y técnicas para cifrar informacion y
comunicaciones, pero en algunas empresas esta medida de prevencion casi no es utilizada. Con
el aumento del flujo de informacion y sobretodo de documentos confidenciales se han vuelto
mas comunes los delitos de robo de informacion, por lo que esto genera una gran preocupacion
en las empresas ya que su informacion se encuentra cada vez mas vulnerable ante las diferentes
amenazas que se encuentran en la red, asi lo indica una encuesta que se realizé en el Security
Report Latinoamérica 2016, que revela que una de las principales preocupaciones que tienen
los encargados de la seguridad de la informacion es el acceso indebido a su informacién. Esta
revelacion no es nueva ya que hace tres afios atras las declaraciones que hizo Edward Snowden
sobre la violacién de la privacidad de la informacion avivo la preocupacion sobre la
confidencialidad, una de estas declaraciones del ex trabajador de la CIA y NSA fue publicada

por “The Washington Post” que afirmaba que la NSA recolectd mas de 250 millones de buzones
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de diferentes proveedores de servicio de correo electronico, poniendo al descubierto la
necesidad de implementar medidas para proteger la confidencialidad e integridad de toda

informacion.

Figura #18. Estadisticas sobre las preocupaciones en materia de seguridad de la informacion en las
empresas de Latinoamérica.
Fuente: ESET Security Day 2016
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Preocupaciones en materia de Sequridad de la Informacion en las empresas de Latinoamérica

Después de las declaraciones que hiciera Snowden, en los ultimos afios ha surgido un
nuevo delito conocido como “haxposicion”, el cual se caracteriza por el robo de la informacion
y la exposicién de la misma, pero no solo es eso sino que la estrategia de este ataque es la
exposicion de muchos “secretos peligrosos” que significa serios dafos a la imagen de la
empresa y a sus clientes. De acuerdo al investigador Stephen Cobb la motivacion para que los
atacantes realicen estas actividades son el descontento con los modelos de negocios de las
empresas que serian las victimas. Como referencia a este tipo de delito se puede citar varios
casos empezando por Ashley Madison pagina muy conocida que realizaba citas
extramatrimoniales, ocurrido en Julio del 2015 que fue atribuido a un grupo de hackers

informéaticos autodenominado “Impact Team” que amenazaron con filtrar informacién de los
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usuarios que hacian uso del servicio de esta pagina si no cumplian sus demandas, las cuales
eran cumplir con el servicio de borrar los datos de los clientes después de haber cancelado una
suma de dinero lo cual Ashley Madison nunca habia cumplido; teniendo como resultado la
filtracion de 10GB de datos personales entre ellos numeros de tarjetas de crédito y correos

electronicos de aproximadamente 37 millones de usuarios.

Otro caso muy conocido que causé conmocion a nivel mundial fue el ataque que sufrid
la empresa de seguridad de la informacion italiana “Hacking Team”, la cual perdi6 en una sola
noche 400GB de informacion acerca de sus actividades. El ataque tuvo éxito debido a que la
empresa hacia uso de “contrasefas débiles”, entre las que se incluyen la de su cuenta oficial de
twitter, donde los atacantes dejaron una publicacioén con un link del repositorio para acceder a
la informacién robada. En estos dos casos y en otros que se han suscitado en estos tiempos y
que se ha visto comprometida su informacién las empresas en ese momento no contaban con

alguna solucioén de cifrado que protegiera dicha informacion de los atacantes.

Asi como el cifrado puede ser una herramienta para ayudar a proteger que la informacion
llegue a manos equivocadas, esta técnica puede servir para ocultar la informacion que ya fue
sustraida y empezar a distribuirla al publico, tal como sucedi6 con el caso de los “Panama
Papers” donde la fuente que reveld estos documentos, que hacian publico el uso de empresas
ficticias (offshore) para que los clientes puedan ocultar sus activos, tom6 contacto en primera
ocasion y por medio de un servicio de mensajeria encriptado (Jabber, Telegram, Wickr) con un
periodista Alemén para darle instrucciones de como le llegarian dichos documentos; mas tarde
luego de que el “hacker” habia dejado claro algunos puntos los documentos empezaron a llegar

hasta que se recabo toda la informacion con un total de 2.6TB, archivos que fueron distribuidos
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en algunos discos encriptados usando el software libre denominado VeraCrypt, segin
declaraciones de Mar Cabra que es jefa de Unidad de Datos e Investigacion del ICIJ (Consejo

Internacional de Periodistas de Investigacion).

Segiin Mounir Idrassi, quien fue el principal desarrollador de VeraCrypt, explico a
Forbes que esta aplicacion arreglo muchas vulnerabilidades de su antecesor (TrueCrypt),
usando algoritmos mas s6lidos que practicamente serian imposibles descifrar. Al finalizar, estos
documentos llegaron al buscador Amazon donde fueron compartidos a mas de 400 periodistas
que ingresarian mediante un link y una contrasefia que se generaria previamente de manera
aleatoria, esto para empezar a buscar cualquier archivo que al periodista le interesara.
Nuevamente el cifrado hace aparicion en este sonado caso y es que cualquier persona que

ingresara al sitio lo haria a través de lineas protegidas usando el protocolo de encriptacion SSL.

Después de tantos casos, las empresas deberian aplicar controles mas efectivos para
poner a buen recaudo su informacion, no solo la que se encuentra almacenada en las terminales
de sus usuarios o las que se encuentran en sus servidores, sino también las que se encuentran
en transito por diferentes vias; asi como lo hizo la ICLJ, quienes usaron el cifrado para publicar

esos polémicos documentos.

Es la época donde la innovacion genera ventajas y estas deben ser aprovechadas por las
empresas, complementando sus soluciones de seguridad de la informacidon con técnicas y

herramientas de cifrado. A pesar de ello, la realidad de las empresas demuestra totalmente lo
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contrario donde el cifrado casi no es tomado en cuenta como herramienta para proteger la

informacion.

Figura #19. Estadisticas sobre los controles de seguridad utilizados en las empresas de Latinoamérica.
Fuente: ESET Security Day 2016
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El Security Eset Report (2016), indica que en Latinoamérica el uso del cifrado no es una
solucion que los encargados del area de tecnologia apliquen para proteger su informacion, por
tal motivo este proyecto da apertura a la implementacion de técnicas de cifrado, asi como a
herramientas con las que cuentan los sistemas que se usan en la mayoria de empresas; tal es el
caso del servicio de RMS (Rights management Services) que brinda Microsoft en su sistema
operativo Windows Server 2008, a esto se suma la ejecucion de buenas practicas en cuanto a
politicas de cifrado, politicas de gestion de claves, las cuales pueden disminuir
considerablemente el robo de informacién, ahorrando tiempo y dinero pero sobretodo

brindando mas confianza a la empresa.
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2.1.2. Estudio de Factibilidad

Para determinar la factibilidad de este proyecto se utilizé tres variables que nos ayudaran

a concluir si el proyecto es factible.

Tabla #4. Tipos de factibilidad.
Elaborado por: Danilo Ninabanda.

Tipo de Factibilidad Concepto

Operativa Determina si los recursos de servicios y de
personal son adecuados para la implementacion
de Rights Management Services.

Tecnoldogica Determina si los equipos y la infraestructura son
los adecuados para la implementacion de Rights
Management Services

Econ6mica Esta variable es la mas importante ya que de
acuerdo a un andlisis de costos indica el capital

que necesita la empresa para aplicar este
servicio.

2.1.2.1.Factibilidad Operativa

Después de la implementacion del modelo de comunicaciones seguras la colaboracion
del personal de tecnologias de la informacion de la empresa es indispensable y debe estar
totalmente capacitado para brindar soporte sobre cualquier incidencia que ocurra sobre el
servicio de RMS; con esto se asegura que el personal de tecnologias serd completamente
auténomo en la creacion de nuevas politicas para el uso de documentos electronicos de la

empresa.

Las personas a cargo deberan tener conocimientos y aptitudes de acuerdo a lo que se

detalla a continuacion.
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Tabla #5. Perfil de competencias necesarias para la operacion del proyecto.
Elaborado por: Danilo Ninabanda.

Cargo Funciones del cargo

Gerente de Los Gerentes de Infraestructura de TI desarrollan estandares
infraestructura técnicos, implementan tecnologia y supervisan a los trabajadores
que se ocupan de los temas de tecnologia de informacion en las
organizaciones. Si una herramienta nueva y util de TI es
identificada, el CTO (Chief Techlonogy Officer) determina una o
mas estrategias para su posible aplicacion, considerando el analisis
del costo-beneficio y el retorno de la inversion. (Referencia:
Departamento del Trabajo USA)
Administrador Los Administradores de Redes disefian, instalan y brindan soporte a
de redes los sistemas de informacion de las organizaciones. Los
Administradores de Redes son responsables de las redes LAN,
WAN, segmentos de red, Internet e intranet. Ellos instalan y
proporcionan soporte al hardware y software de la red Los
Administradores de Redes se encargan de que el sistema de
informacion de la organizacion, las computadoras, el software y la
red propiamente dicha funcionen correctamente en forma
conjunta.(Referencia: Departamento del Trabajo USA)

Analista El Analista de Seguridad planifica, coordina y mantiene la seguridad
seguridad de la de la informacion de una organizacion. Estos profesionales educan
informacion a los usuarios sobre la seguridad de la informacion, instalan software

de seguridad, supervisan las redes para detectar los puntos
vulnerables de seguridad, responden a los ataques cibernéticos, y en
algunos casos, retnen datos y pruebas que se utilizardn en la
persecucion de la delincuencia cibernética. (Referencia:
Departamento del Trabajo USA)

Analista de El Analista de Riesgos de las Tecnologias de la Informacion se
riesgos de TI encarga del proceso de identificacion, cuantificacion y priorizacion
de los riesgos comparandolos con el criterio para su aceptacion
dentro del marco de los objetivos relevantes para la organizacion.
Los resultados de este proceso permitiran determinar la accion
apropiada de gestion; asi como, las prioridades para manejar la
informacion de los riesgos de seguridad y poder implementar
controles y medidas de proteccion contra estos riesgos. (Referencia:

ISACA)
Arquitecto de  El Arquitecto de Sistemas de Informacion utiliza las herramientas
sistemas de de TI para ayudar a que las empresas funcionen eficientemente y
informacion puedan alcanzar sus objetivos estratégicos. La mayoria de los

analistas de sistemas de informacién trabajan con sistemas de
informacion especificos; por ejemplo, de negocios, contabilidad,
financieros, cientificos y de ingenieria de sistemas, que varian con
el tipo de organizacion. (Referencia: OnetCenter - Departamento del
Trabajo USA)
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2.1.2.2.Factibilidad Tecnologica

Para la implementacion del modelo de comunicaciones seguras se requiere:

Tabla #6. Requisitos de hardware para aplicar RMS de Microsoft

Elaborado por: Danilo Ninabanda.

REQUISITO
Un procesador Pentium 4 a 3 GHz o
superior

512 MB de memoria RAM

40 GB de espacio libre en el disco duro

RECOMENDACION
Dos procesadores Pentium 4 a 3 GHz o
superior

1024 MB de memoria RAM

80 GB de espacio libre en el disco duro

Tabla #7. Requisitos de software para aplicar RMS de Microsoft

Elaborado por: Danilo Ninabanda.

SOFTWARE
Sistema Operativo

Sistema de archivos
Mensajes

Servicios web

Active Directory o AD DS

Servidor de base de datos

REQUISITOS
Windows Server 2008 R2

Sistema de archivos NTFS recomendado
Message Queue Server

Internet Information Services (IIS)
ASP.NET debe estar habilitado

AD RMS debe estar instalado en un
dominio de Active Directory en el que los
controladores de dominio ejecuten
Windows Server 2003, Windows Server
2008 o Windows Server 2008 R2. Todos
los usuarios y grupos que usen AD RMS
para adquirir licencias y publicar
contenido deberan tener una direccion de
correo electronico configurada en Active
Directory.

AD RMS necesita un servidor de base de
datos (como Microsoft SQL Server 2005)

y procedimientos almacenados para llevar
a cabo operaciones.
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2.1.2.3.Factibilidad Economica

En cuanto al costo para implementar el modelo de comunicaciones se debera tomar en
cuenta la tabla que se encuentra a continuacion de este apartado, donde se detalla cada uno de
los rubros necesarios, ademas en el ANEXO 2 se pone a consideracion una cotizacion de las

licencias de uso del servicio de RMS de Microsoft.
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Tabla #8. Cuadro de costos para la implementacion de RMS en una infraestructura Microsoft

Elaborado por: Danilo Ninabanda.

RECURSOS HUMANOS OTROS RECURSOS
COSTO POR TAREA
TAREA O ACTIVIDAD DURACION () CONSULTOR MASTER CONSULTOR JUNIOR EQUIPOS MATERIALES 0 ACTIVIDAD
% partici-| Valor/ % partici-| Valor/ % partici-| Valor / | Valor Valor Valor
pacion hora |Valor parcial| pacién hora |Valor parcial| pacién hora | parcial | Cantidad | unitario parcial

Elaboracién del plan detallado de trabajo 1 1,0/ $ 20,00 | $ 160,00 o$ - $ - 0 0 $ 160,00
Especificacién de requerimientos 1 1,0/$ 10,00 |$ 80,00 $ - $ - 0 0l $ 80,00
Reclutamiento 1 10[$ 5009 40,00 11$ 10,00 | $ 80,00 0 o[ $ 120,00
Investigacién documental 2 1,0/$ 10,00|$ 160,00 0,5/ $ 10,00 | $ 80,00 0 0| $ 240,00
Levantamiento de procesos 2 1,0/ $ 20,00 | $ 320,00 $ - $ - 0 0| $ 320,00
Elaboracién de la Norma de procedimiento 2 1,0 $ 20,00 | $ 320,00 0,5/ $ 10,00 | $ 80,00 0 0 $ 400,00
Validacién de la NP. 1 1,0/ $ 20,00 $ 160,00 0,2| $ 10,00 | $ 16,00 0 0 $ 176,00
Aprobacion de la NP. 1 1,0/$ 20,00 $ 160,00 $ - $ - 0 0| $ 160,00
Elaboracion del plan de implantacion de procesos 1 1,0/ $ 20,00 | $ 160,00 0,5/ % 10,00 | $ 40,00 0 0l $ 200,00
Capacitaciéon 2 1,0/$ 20,00 | $ 320,00 0,5/ $ 10,00 | $ 80,00 0 0| $ 400,00
Implantacién de procesos 5 1,0/ $ 20,00 |$ 800,00 0,5/ $ 10,00 | $ 200,00 0 5/$ 5562 |9% 278,10 | $ 1.278,10
Evaluacién de la implantacién 5 0,5/ % 20,00 |$ 400,00 0,6/ $ 10,00 | $ 240,00 0 0| $ 640,00
Auditoria 1 de precertificacién 1 1,0/$ 20,00 | $ 160,00 0% - $ - 0 0| $ 160,00
Acompafiamiento en correcciones 2 0,5/% 20,00 $ 160,00 1% 10,00 |$ 160,00 0 0 $ 320,00
Auditoria 2 de precertificacién 1 1,0/$ 20,00 | $ 160,00 ol$ - $ - 0 0l $ 160,00
Acompafiamiento en correcciones 2 0,5/% 20,00 $ 160,00 1% 10,00 | $ 160,00 0 0 $ 320,00
Certificaciéon 1 1,0/ $ 20,00 $ 160,00 0,5/ $ 10,00 | $ 40,00 0 0l $ 200,00
COSTO POR RECURSO 3 $ 3.880,00 $ 1.176,00 0 $ 278,10 | $ 5.334,10
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2.2. Diseno

2.2.1. Esquema General de la Solucion

Figura #20. Disefio general del modelo de comunicaciones seguras
Elaborado por: Danilo Ninabanda
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Figura #21. Diagrama de secuencias del modelo de comunicaciones seguras

Elaborado por: Danilo Ninabanda
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Figura #22. Diagrama de actividades del modelo de comunicaciones seguras
Elaborado por: Danilo Ninabanda
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Figura #23. Creacion de un documento protegido por RMS
Elaborado por: Danilo Ninabanda
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CAPITULO III
RESULTADOS

3.1. Construccidén

3.1.1. Generalidades

El modelo de comunicaciones seguras basado en el servicio RMS de Microsoft trabajara
junto con otros servicios como son: Active Directory (AD DS), Sistema de nombre de Dominio
(DNS), Internet Information Services (IIS), World Wide Web Publishing Services, Message

Queuing; Microsoft Exchange 2010, Microsoft Office 2010.

Las empresas que decidan hacer uso del modelo de comunicaciones seguras de RMS
detallado en este proyecto, contaran con que todo su contenido siempre estara cifrado. El tipo
de cifrado que utiliza este servicio es de 1024 bits usando el algoritmo RSA para la clave, el
método de proteccion de los documentos es de tipo AES de longitud variable entre 128 y 256

bits, ademas RMS usa el algoritmo de encriptacion SHA-256 para los certificados digitales.

En este capitulo también se realizé la documentacion de cada uno de los pasos para la

implementacion del sistema de comunicaciones seguras, desde el levantamiento de maquinas
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virtuales, prerrequisitos, configuracion servidor RMS, hasta la configuracion del cliente RMS,
brindando asi a cualquier persona la posibilidad de una mejor compresion y sobretodo

incentivando el uso del servicio de RMS de Microsoft.

3.1.2. Descripcion de Componentes

Para la demostracion de la funcionalidad de RMS se realizo la simulacién de implementacion

en una pequefla empresa la cual cuenta con:

e Servidor de Active Directory con servicios de DNS y Exchange instalados y
funcionando, donde previo al uso de RMS se crearon usuarios y grupos de trabajo con
sus respectivos roles.

* Servidor Rights Management Services, aqui se configuraran las politicas de seguridad
para la documentacion electronica seglin las necesidades.

* Cliente con Windows 8.1 Pro y Office 2010, aqui se hara uso del servicio que brinda el

servidor de RMS.

Figura #24. Modelo de Implementacion.
Elaborado por: Danilo Ninabanda.
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3.1.3. Levantamiento Maquinas Virtuales.

Como primer requisito para la demostracion del modelo de comunicaciones seguras de
RMS, es necesario realizar el levantamiento de un entorno de pruebas con maquinas virtuales
usando el programa VMware edicion Workstation version 12, aqui se alojaran los sistemas
operativos de servidor (Windows Server 2008 R2 Standard) y de cliente (Windows 8.1 Pro);
tomando en cuenta que se debe tener preparado los DVD o imégenes en formato .ISO para su

instalacion.

La instalacion de las maquinas virtuales con sus sistemas operativos se realizo de la

siguiente manera:

Con los instaladores de los sistemas operativos listos, se procede abrir el programa VMware
Workstation, en la pantalla principal del programa se despliegan opciones, la que se debe usar
es la que indica la creacion de una nueva maquina virtual (+) sefialada como 1 en la figura 21,
al escoger la opcion mencionada el programa mostrard una pequefia ventana con el asistente de
creacion de nuevas maquinas virtuales, en el que se selecciona la instalacion tipica y a

continuacion se da clic en siguiente.
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Figura #25. Asistente de instalacion de nueva maquina virtual.

Elaborado por: Danilo Ninabanda.
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A continuacion el asistente preguntara si la instalacion sera por Disco (DVD) o imagen

(.ISO), en este caso se usd imagenes, en el boton “Browser’ se selecciona la ubicacion donde

se encuentra la imagen del instalador y el asistente lo detecta de inmediato; hecho esto

continuamos dando clic en siguiente.

Figura #26. Medio de instalacion.
Elaborado por: Danilo Ninabanda.
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La siguiente ventana el asistente preguntara que version del sistema operativo se quiere
instalar, para esta demostracion se eligio6 Windows Server 2008 R2 Standard, aqui también se
debe escoger un nombre para el usuario del sistema operativo, no es obligatorio el uso de clave
ya que mas adelante haremos algunos cambios en los usuarios de todas las maquinas virtuales.
En caso de tener el serial de activacion del sistema operativo se lo puede ingresar también en

esta ventana.

Figura #27. Usuario del sistema operativo
Elaborado por: Danilo Ninabanda
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Confirm:
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En caso de no ingresar el serial de activacion del sistema operativo en el paso anterior,
VMware indicara que lo podemos hacer manualmente después, por lo que damos clic en “SI”

para continuar.

Figura #28. Alerta de serial de activacion
Elaborado por: Danilo Ninabanda
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8 Yes No
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El asistente de VMware indicara el nombre y la ubicacion donde de la maquina virtual
se creard, esto se puede cambiar segin la necesidad de la empresa o persona que implementara
el disefio de comunicaciones seguras. Para continuar con la creacion de la maquina virtual,

realice clic en siguiente.

Figura #29. Nombre y ubicacion de la maquina virtual
Elaborado por: Danilo Ninabanda

New Virtual Machine Wizard | x |

Name the Virtual Machine
What name would you e to use for this virtual machine?

Virtual machine name: 9
Windows Server 2008 R2 x64 ACTIVE DIRECTORY
Locadon:
Ci'\Users'DANILO Documents Wirtual Machines Windows Server Browse...
The default location can be changed at Edt > Preferences. l ()
cont e

11

Antes de finalizar la creacion de la méaquina virtual se debe escoger el espacio de disco que
usara la misma, para la demostracion de este proyecto se dejo el espacio predeterminado,
ademads se debe marcar la opcion que indica que se creard un disco simple asi como se indica a

continuacion.
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Figura #30. Espacio de disco de maquina virtual
Elaborado por: Danilo Ninabanda

Specify Disk Capacity
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Recommended size for Windows Server 2008 R2 x64: 40 GB

.

(O Spit virtual disk into multiple fles

Spltting the disk makes it easier 8 move the virtual machine 10 another
computer but may reduce performance with very large disks.

Antes de finalizar el asistente de creacion de maquinas virtuales nos indica la configuracion

establecida, para dar paso a la creacion de la méaquina virtual realizar clic en finalizar.

Figura #31. Finalizacion del asistente de creacion de maquinas virtuales
Elaborado por: Danilo Ninabanda.
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Asi el programa VMware empezard la creacion e instalacion del sistema operativo de
manera automatica, se debe esperar hasta que finalice y el sistema operativo arranque por si

solo.

Figura #32. Instalacion de Windows Server 2008 R2
Elaborado por: Danilo Ninabanda.
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Figura #33. Windows Server 2008 R2 Standard instalado e iniciado
Elaborado por: Danilo Ninabanda.
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Con estos procedimientos se ha creado correctamente la primera maquina virtual, para
continuar se debe repetir el proceso de creacion de nueva maquina virtual para el sistema de

servidor que albergara el servicio RMS y otra en donde estara alojado el sistema operativo de

los clientes RMS (Windows 8.1 Pro).

3.1.4. Configuracion red virtual en VMware Workstation 12.

Es necesario la configuracion de la red virtual ya que debe haber una comunicacion entre
los servidores y maquinas clientes, para tener dicha conexion se realizaron los siguientes

procedimientos.
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Con todas las maquinas virtuales apagadas, en la barra de menus del programa VMware
Workstation se debe dar clic en la opcion “Edit” o Editar, segun el idioma en el que este
configurado el programa. A continuacidon con un clic se debe abrir la opcion “Virtual Network

Editor” o Editor de redes virtuales.

Figura #34. Ment editar de VMware Workstation
Elaborado por: Danilo Ninabanda.

=) Windows Server 2008R2|
File !ncl VM Tabs Hep | P~ C IO m|i==)
i S X k}m (5] Windows Server 2008 R2 ... *
Q Copy Ctrle C — 3
B |Paste ci-v 17 | Windows Server 2008 R2 x64 ACTIVE DIRECTORY
rQ Virtual Network Editor... 2 - . ] .
Pfduen(e‘_" c‘d‘p = ower on thes virtual machine
o) Edit virtual machine settings

T WIRSOWE SErvEr 2008 RZ WS EXT
T Windows 8 x64 CLIENTE
P Shared VMs ¥ Devices
MK Memory 268
[ Processors 1
) Hard Disk (SCSI)  40GB
JCD/DVD (SATA)  Auto detect
& Floppy Auto detect
¥ Network Adapter Custom (VMnetd)
USB Controller  Present
&) Sound Card Auto detect

Una ventana se desplegard al realizar la accion anterior, en esta se vizualizaran las redes
que existen al momento en el programa VMware. Ahora con el fin que el programa y Windows
autoricen la creacion de la nueva red virtual dar clic en “Change Settings”, acto seguido saldra

una alerta la cual se debe aceptar, y para continuar dar clic en el boton “Add Network™.
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Figura #35. Creacion de la nueva red virtual
Elaborado por: Danilo Ninabanda.

Type External Connection Host Connection Subnet Address

Host-only - Connected Enabled 192.168.146.0
192.168.10.0
192.168.19.0

4

Add Network... Remove Network

VMnet Information
() Bridged (connect VMs directly to the external network)

Bridged to: v | Automatic Settings...
() NAT (shared host's IP address with VMs) NAT Settings...

(@ Host-only (connect VMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnet1
Use local DHCP service to distribute IP address to VMs

SubnetIP: | 192.168.146. 0 Subnet mask: | 255 .255.255. 0 3

Lﬁ Administrator privileges are required to modify the network configuration. @Chmge Settings |

Para agregar la nueva red virtual debe tomar en cuenta que la que se crea no exista en la

lista de redes, para este caso se escogid la red “VMnet4”, y para continuar clic en “OK”.

Figura #36. Nueva red virtual
Elaborado por: Danilo Ninabanda

()NAT (shared host's IP address with W) NAT Settings...
() Host-only (connect VMs internally in a private network)
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Creada la nueva red virtual se configura para dejarla como una red privada “Host only”,
ademads se debe escoger el rango de IP que la infraestructura cubrird; con esto se termina la
configuracion de la red virtual.

Figura #37. Configuracion de red virtual

Elaborado por: Danilo Ninabanda

Subnet Address

192.168.146.0
Custom . . . 10.0.0.0

192.168.19.0

VMnet Information
() Bridged (connect VMs directly to the external network)

Bridged to: Automatic
(O NAT (shared host's IP address with VMs)
(®) Host-only (connect VMs internally in a private network)

[T Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnet4

[T use local DHCP service to distribute IP address to VMs

SubnetfP: 10 .0 .0 .0 | Subnetmask: 255.255.255. 0
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Para concluir se configura los adaptadores de red de cada una de las maquinas virtuales;

se debera seleccionar la maquina virtual y en “Network Adapter” dar clic para empezar hacer

los cambios necesarios.

Figura #38. Seleccion adaptador de red de maquina virtual

Elaborado por: Danilo Ninabanda

@ Windows 8 x64 - VMware Workstation
File Edit View VM Tabs Help | p ~ L O | |0 = E
Lib x
L 1) Home @ Windows 8 x64

Q, Type here to search A

=) (=] My Computer
(57 Windows Server 2008 F

ﬁl Windows 8 x64

(57 Windows Server 2008 F

) Shared VMs

v Devices
% Memory
[d Processors
L4 Hard Disk (SCSI)

[ﬁl Windows 8 x64

> Power on this virtual machine

45 Edit virtual machine settings
1= g

2GB
1
60 GB

i¥= Network Adapter
i P

Custom (VMnet4) I 9

USB Controller
@H Sound Card
= Printer

I3 Display

v Description

virtual machine.

Type here to enter a description of this

Present
Auto detect
Present
Auto detect

Auto detect
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Hecho lo anterior se desplegard otra pantalla en la que se debe escoger la opcion
personalizada, ademés se tendrd que elegir la que se cred anteriormente “VMnetd4”, para

finalizar se dara clic en el boton “OK”.

Este proceso se lo debe realizar en todas la maquinas virtuales que contemplen la

infraestructura del modelo de comunicaciones seguras.

Figura #39. Seleccion de adaptador de red para maquinas virtuales
Elaborado por: Danilo Ninabanda.

Hardware | Options

Connected
M Memory 2G8 »
Qe 1 Connect at power on
iHard Disk (SCSI) 4068
g COVD (SATA)  Auto detect “5"'“ k comection besn
w md : Connected &ecﬂy to m network
' Network Adapter [ ] Rephcate physical network connection state

() NAT: Used to share the host's IP address
() Host-only: A private network shared with the host
(®) Custom: Spedific virtual network 10
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Finalizado el proceso anterior, iniciar las maquinas virtuales y en configurar en cada una
de ellas sus direcciones IP. En este proyecto el direccionamiento IP se encuentra en la siguiente

tabla.

Tabla #9. Direccionamiento IP del proyecto
Elaborado por: Danilo Ninabanda.

Nombre de PC Sistema Operativo  Configuracion IP Configuracion DNS
Windows Server Direccion IP: Configurado con el
SRV-AD 2008 R2 10.0.0.1 rol de servidor DNS

Mascara de subred:

255.255.255.0
Direccion IP: Preferido:
Windows Server 10.0.0.2 10.0.0.1
SRV-RMS 2008 R2
Maiscara de subred:
255.255.255.0
Direccion IP: Preferido:
Windows 8.1 Pro 10.0.0.5 10.0.0.1
PC-USER

Maéscara de subred:
255.255.255.0

La asignacion de las IP en las maquinas virtuales, se debe realizar en cada una de ellas.
Previamente es importante que al momento de realizar este proceso se desactive el Firewall de
Windows, caso contrario no se tendrd comunicacion entre los componentes de la

infraestructura.
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Abrir el “Centro de redes y recursos compartidos” que se encuentra en Panel de control >

Redes e Internet, y abrir con un clic la Conexidn de Area Local; en ese momento se desplegara

una ventana en la cual se da clic en “Propiedades”.

Figura #40. Estado de conexion de area local
Elaborado por: Danilo Ninabanda

:'mr:_ Centro de redes y recursos compartidos ;[Qlll

Vea también
Firewall de Windows

Opciones de Internet

Aciividad
Enviados — Mgl —  Recidos
Bytes: 104 60
13
| %) Propiedades I @D&ehabitarl Diagnosticar |
Cerrar

‘ CXD |-‘£- ~ Redes e Internet v Centro de redes y recursos compartidos v m | Buscar en el Panel de control @
Ventana principal del Panel de Ver informacion basica de la red y confiqurar conexiones
control - == = 1
Il Estado de Conexion de area local x| y Ver mapa completo
Cambiar configuracion del General I Q
adaptador Internet
Cambia;j ;onﬁgurac:’jén de uso et
compartido avanzado c tividad IPv4: S oo Triernet Conectar o desconectar
Conectividad IPv6: Sin acceso a Internet )
e s = Sin acceso a Internet
& I@ Conexién de area local | 1 2
Duracion: 00:04:23
Velocidad: 1,0 Gbps

|so telefdnico, ad hoc o VPN; o bien

hbrica, cableada, de acceso telefdnico o

de solucidén de problemas.
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Al realizar accidn anterior se tendra como resultado otra ventana en la que se escogera

la opcion “Protocolo de Internet Version 4(TCP/IP)”, activando la opcion propiedades que se

debera abrir dando clic y asi poder empezar con la configuracion del direccionamiento IP.

Figura #41. Funciones de red
Elaborado por: Danilo Ninabanda.

2|, o descor
Funciones de red |
fnet
Conectar usando: local
|§ Conexién de red Intel(R) PRO/1000 MT
= N; o blen
v
v
W -4 Protocolo de Intemet versién 6 (TCP/IPvE) b telefénic
|2 -4 Protocolo de Intemet versién 4 (TCP/1Pv4)| 14
¥ -4 Controlador de £/S del asignador de deteccidn de topol
W 4. Respondedor de deteccidn de topologias de nivel de v
bstgor.. | Desnmaar || Popeace ||| 15
Descrpcidn 1
Permite a su equipo tener acceso a los recursos de una red
Microsoft,
e | oo |y

En la nueva ventana que se abri6 al realizar la accion anterior se debe llenar los campos:

Direccién IP, Mascara de subred, Puerta de enlace predeterminada y Servidor DNS preferido,

segun el direccionamiento que se haya establecido para la estructura; en el caso de este proyecto

se toma en cuenta el direccionamiento planteado en la Tabla 9.

Figura #42. Direccionamiento [P
Elaborado por: Danilo Ninabanda

o Usar I siguente drecodn IP:

Direcadn IP: 0.0 .0 .2

Miscara de subred: |2ss.255.255.o 16
Puerta de enlace predeterminada: 0.0.0.1

€ Obtener Is dreccitn oM sanvidor DG sutomBticanente

% Usar las siguientes dreccones de servidor DNS:

Servidor ONS atermativos et & e |

™ Valdar configuracién al sale Opdiones avanzadas... I

93



DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES
(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA
MICROSOFT.

La configuracion se guardard dando clic en “Aceptar”. Este procedimiento se debe
completar en todas las maquinas que formen parte de la red, del servicio de Active Directory

asi como también en todas las méaquinas clientes tomadas en cuenta para que usen RMS.

3.1.5. Instalacion Active Directory.

En la maquina virtual destinada para la configuracion de Active Directory, iniciamos el
sistema operativo como Administrador. Una vez que el sistema carga completamente, se
procede a ingresar por teclado la combinacion de teclas “Windows + R”, esto abrird la ventana
Ejecutar y en el campo de texto ingresar “dcpromo” y esperar que cargue el asistente de

configuracion de Active Directory.

Figura #43. Asistente de configuracion de Active Directory
Elaborado por: Danilo Ninabanda.

meecstar x|

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: lll depromo) vi I

2 Aceptar Cancelar I Examinar... |

(=7
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Cuando el asistente haya iniciado se necesita verificar que la casilla de instalacion en

modo avanzado este desactivada de ese modo se podra avanzar con el boton siguiente.

Figura #44. Inicio del asistente de instalacion de Active Directory
Elaborado por: Danilo Ninabanda

Direc x|

Asistente para la instalacion de
los Servicios de dominio de
Active Directory

Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS) en este servidor, haciendo que
éste sea un controlador de dominio de Active Directory.
Para continuar, haga clic en Siguiente.

[ Usarla instalacién en modo avanzado

Mas informacion acerca de las opciones adicionales 3
disponibles en la instalaciéon en modo avanzado.

M3s informacidn acerca de los Servicios de dominio de
Active Directory

4
< Btras ‘ Cancelar I
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A continuacion el asistente indicard si el sistema operativo de servidor es compatible
con Active Directory. Comprendida la alerta que indica el asistente continuamos con el boton

Siguiente.

Figura #45. Compatibilidad de sistema operativo
Elaborado por: Danilo Ninabanda

6—1 Asistente para la instalacién de los Servicios de dominio de Active Direc ﬁl
Compatibilidad de sistema operativo = I E
Las mejoras en la configuracion de seguridad de Windows Server 2008 y |E: _]
Windows Server 2008 R2 afectan a las versiones anteriores de Windows - I >

= Los controladores de dominio de Windows Server 2008 y "Windows Server 2008 R2"

/! tienen un disefio predeterminado mas seguro para la configuracion de seguridad llamada
""Pemitir algoritmos de cifrado con Windows NT 4.0". Esto impide que los "clientes” de
Microsoft Windows y los que no son de Microsoft SMB usen estilos mas vulnerables de
algoritmos de cifrado de NT 4.0 al establecer las sesiones del canal de sequridad con los
controladores de dominio de Windows Server 2008 o "Windows Server 2008 R2". Como
resultado de este nuevo valor predeterminado, es posible que se produzcan emores en
operaciones o aplicaciones que necesiten un canal de sequridad atendido por los
controladores de dominio de Windows Server 2008 o "Windows Server 2008 R2".

Este cambio afecta a las plataformas de Windows NT 4.0, a "clientes” que no usan
Microsoft SMB y a dispostitivos de almacenamiento conectado a la red (NAS) que no
admiten algoritmos de cifrado de mayor sequridad. Se veran afectadas algunas
operaciones de los clientes que ejecuten versiones anteriores a Windows Vista con
Service Pack 1, incluidas las operaciones de unidn a un dominio realizadas por la
Hemramienta de migracion Active Directory o los Servicios de implementacion de
Windows.

Para obtener mas informacion, lea el articulo 542564 de Knowledae Base
{http://go microsoft.com/fwlink/?Linkld=104751).

< Airds Cancelar |

96



DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES
(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA

MICROSOFT.

Como este servidor serd el que resuelva los servicios de DNS, se debe marcar la casilla

de instalacion del servicio. Corregido esto, avanzar con el asistente con el boton Siguiente.

Figura #46. Configuracion de DNS
Elaborado por: Danilo Ninabanda

6_1 Asistente para la instalacion de los Servicios de dominio de ,’ C ﬂ

Configurar el cliente del sistema de nombres de dominio E|f
Debe configurar el nombre DNS. =E)

La configuracién IP de este equipo no incluye el nombre de un servidor DNS para la
resolucién de nombres.

Para continuar, establezca el servidor DNS para |a configuracién IP o instale los
servicios del servidor DNS en el equipo con la ayuda de este asistente.

[V Comegir autométicamente el problema instalando el servicio Servidor DNS en este
equipo. La configuracién IP también usara este servidor DNS para la resolucion de 6
nombres.

Mas informacién acerca de cémo configurar un cliente DNS

< Mtrds Siguiente > Cancelar |
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En esta parte el asistente de instalacion de Active Directory nos pide que se escoja el
tipo de configuracion del dominio, a la que seleccionamos la creacion de un dominio nuevo en

un bosque nuevo.

Figura #47. Configuracion de implementacion
Elaborado por: Danilo Ninabanda.

="

o Asistente para la instalacién de los Servicios de dominio de Active Direct

Hegir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosque
nuevo.

" Bosque existente

" Lgregar un controlador de dominio & un dominio existente

" Crear un dominio nueys enun bosgue existente

Este servidor se conyertird en el primer, controlador de doeminio del nueyvo
dominio,

(¢ Crear un dominio nuevo en un bosque nuevo 8

Mas informacion acerca de las posibles confiquraciones de implementacidn

<ads [ Sguerte> || cancelar |
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En la siguiente pantalla del asistente se debe escoger el nombre del dominio, el nombre
debe incluir el apartado “.com”. Cuando el nombre ha sido escogido podremos avanzar con el
botdn “siguiente”.

Figura #48. Nombre al dominio raiz del bosque
Elaborado por: Danilo Ninabanda.

@ Asistente para la instalacién de los Servicios de dominio de Active Direc

s

Asigne un nombre al dominio raiz del bosque
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
el nombre del bosque.

Escriba el nombre de dominio completo (FQDN) del nuevo dominio raiz del bosque.

FQDN del dominio raiz del bosque:

Iempresa .com 1 0

Eiemplo: comp.contoso.com

<Ards | Suente> |  Cancelar |
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A continuacion se establecera el nivel funcional del bosque y el nivel funcional del
dominio, para asegurar la compatibilidad con todos los sistemas operativos de servidor se

elegira Windows Server 2003.

Figura #49. Nivel funcional del bosque
Elaborado por: Danilo Ninabanda

@ Asistente para la instalacién de los Servicios de dominio de Adiw.- X|

Establecer el nivel funcional del bosque :}E
Seleccione el nivel funcional del bosque. L=l

Nivel funcional del bosque:

4
[
()

Windows Server 2003

Detalles:

El nivel funcional del bosque de Windows Server 2003 proporciona todas las -
caracteristicas que estan disponibles en el nivel funcional del bosque de Windows
2000y, ademas, |as siguientes caracteristicas:
- Réplica de valores vinculados, que mejora la replicacion de
los cambios en las pertenencias a grupos.
- Generacion mas eficaz de topologias de replicacion complejas
por parte de KCC.
- Confianza en el bosque, que pemite a las organizaciones LI

i Sélo podra aagregar a este bosque los controladores de dominio que
ejecuten Windows Server 2003 o posterior.

Mas informacién acerca de los niveles funcionales de dominio y bosque

] o
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Figura #50. Nivel funcional del dominio
Elaborado por: Danilo Ninabanda

6_1 Asistente para la instalacién de los Servicios de dominio de Active ;‘;

Establecer el nivel funcional del dominio
Seleccione el nivel funcional del dominio.

Nivel funcional del dominio:

Windows Server 2003

Detalles:

Las caracteristicas disponibles en el nivel funcional de dominio de Windows Server a
2003 incluyen todas las caracteristicas disponibles en el nivel funcional de dominio
de Wlndows Server 2000 y |as siguientes caracteristicas adicionales:
Delegacion restringida, que una aplicacién puede usar
para aprovecharse de la delegacion sequra de las credenciales de
usuario por medio del protocolo de autenticacion Kerberos.
- Actualizaciones lastLogon Timestamp: el atributo lastLogon Timestamp se
actualiza con la dltima hora de inicio de sesién del usuario o equipo, y LI

o Sélo podra agregar a este dominio los controladores de dominio que
ejecuten Windows Server 2003 o posterior.

Mas informacion acerca de los niveles funcionales de dominio y bosgue

< Atras Siguient_e>] Cancelarl
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Luego de configurar el nivel funcional el asistente mostrard algunas opciones

adicionales que se instalardn, sin realizar ningin cambio se debe avanzar con el botén
“Siguiente”.

Figura #51. Opciones adicionales del controlador de dominio
Elaborado por: Danilo Ninabanda

©! Asistente para la instalacién de los Servicios de dominio de Active Direc

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio.
V¥ Servidor DNS
[V | Catilogo global
™| Controlador de dominio de sélo lectura (RODE]
Informacién adicional:

El primer controlador de dominio de un bosque debe ser un servidor de 4]
catdlogo global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de

|

Mas informacion acerca de las opciones adicionales del controlador de dominio

<hrds | Souerte> | Cancelar |
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En esta parte de la instalacion de active directory, el asistente muestra una alerta sobre

la configuracion del servicio DNS y para continuar se debe dar clic en el boton “SI”.

Figura #52. Alerta sobre servicio DNS
Elaborado por: Danilo Ninabanda.

©! Asistente para la instalacién de los Servicios de dominio

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio.
¥ Servidor DNS
|V | Catilogo global
™ Controlador de dominio de sélo lectura (RODE]
Informacién adicional:

|El primer controlador de dominio de un bosque debe ser un servidor de ]
catdlogo global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DN

O/ Asistente para la instalacién de los Servicios de dominio

& No se puede crear una delegacion para este servidor DNS porque
Lk la zona principal autoritativa no se encuentra o no ejecuta el
servidor DNS de Windows. Si estd realizando una integracién en
una infraestructura DNS existente, debe crear manualmente una
delegacion a este servidor DNS en la zona primaria para garantizar
una resolucién de nombres confiable desde fuera del dominio
“empresa.com”. De lo contrario, no es preciso realizar ninguna
accion.

Mas informacién acerca de las opciones adicionale

&Desea continuar?

17

<f | Si I| No I
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En este punto se debe mantener la configuracion predeterminada que nos da el asistente,

y continuar con el boton “Siguiente”.

Figura #53. Ubicacion de la base de datos, los archivos de registro y SYSVOL
Elaborado por: Danilo Ninabanda.

Ubicacion de la base de datos. los archivos de registro y SYSVOL
Especifique las campetas que contendran la base de datos del controlador de
dominio de Active Directory, los archivos de registro y SYSVOL.

©! Asistente para la instalacién de los Servicios de dominio de Active Direc

1Ll

i

—

Para mejorar el rendimiento y la capacidad de recuperacion, almacene la base de

datos y los archivos de registro en volimenes separados.

Campeta de |a base de datos:

C:\Windows\NTDS
Carmpeta de archivos de registro:

IC:\Windows\NTDS

Campeta SYSVOL:
IC:\Windows\SYSVOL

M3s informacion acerca de cémo colocar los archivos de los Servicios de dominio de

Active Directory

10

< Atras Siguiente >

Cancelar I
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Active Directory maneja una contrasefia para restablecer los servicios de directorio, en

esta parte el asistente permite configurar una contrasefa para la cuenta de administrador.

Figura #54. Contrasefia de administrador para restauracion de servicios de directorio
Elaborado por: Danilo Ninabanda.

6_'1 Asistente para la instalacion de los Servicios de dominio de Active Direc ﬁl

ey

Contrasefa de admin. del modo de restauracién de servicios de directorio EI:

La cuenta de Administrador del modo de restauracion de servicios de directorio es
diferente de la cuenta de Administrador del dominio.

Asigne una contrasena para |la cuenta de administrador que se usara cuando el
controlador de dominio se inicie en el modo de restauracion de servicios de directorio.
Se recomienda elegir una contraseria segura.

Contrasefia: Iououu 19

Confirmar contrasefia: I""""|

Mas informacién acerca de |a contrasefia del modo de restauracion de servicios de
directorio

< Atras Siguiente > Cancelar |
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Para finalizar el asistente mostrara en un resumen las configuraciones elegidas
anteriormente, se revisa cada punto y si todo estd bien se debe continuar con el botén

“Siguiente” y la instalacién comenzara.

Figura #55. Resumen
Elaborado por: Danilo Ninabanda

@ Asistente para la instalacién de los Servicios de dominio de Active Direc

Revisar las selecciones:
este servidor como el primer controlador de dominio de Active Directory o
un nuevo bosque.

El nombre del nuevo dominio es "empresa.com”. Este es también el nombre del
Vo ’

El nombre NetBIOS del dominio es "EMPRESA".

Nivel funcional del bosque: Windows Server 2003

Nivel funcional del dominio: Windows Server 2003

io: Default-First-Site-Name |

Para cambiar una opcién, haga clic en Atrds. Para comenzar la operacién, haga clic
en Siguiente.

Esta configuracion se puede exportar a un archivo de Exportar configuracié
respuestas para usarse con otras operaciones desatendidas. =t it le |
Mas informacién acerca de cémo usar un archivo de

respuestas

< Mtrds Siguiente > Cancelar I

Figura #56. Proceso de instalacion de Active Directory
Elaborado por: Danilo Ninabanda

B asistente estd configurando los Servicios de dominio de Active Directory. Este

proceso puede tardar varios minutos o varas horas en funcién del entomo y de las
opciones que haya seleccionado.

E do Ia fi de I instalacién de DNS
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El asistente concluird la instalacion y a continuacién mostrard un resultado parecido al
de la imagen, sino existe ningiin problema no se obtendra errores en esta parte y la instalacion

sera todo un éxito.

Figura #57. Finalizacion del asistente de instalacion de Active Directory
Elaborado por: Danilo Ninabanda.

@/ Asistente para la instalacién de los Servicios de dominio de Active Direct X|

Finalizacion del Asistente para la
instalacion de los Servicios de
dominio de Active Directory

Se instalaron los Servicios de dominio de Active _‘.I
Directory en este equipo para el dominio
"empresa.com”.

Este controlador de dominio de Active Directory estd
asignado al sitio "Default-First-Site-Name". Puede
Edminiﬁmr los sitios con la hemamienta administrativa
Sitios y servicios de Active Directory.

Para cemar el asistente, haga clic en Finalizar.

< Blras Finalizar [Cancelar |
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3.1.6. Instalacion Microsoft Exchange.

Para empezar con la instalacion de Microsoft Exchange 2010 se deben realizar ciertas
instalaciones de pre — requisitos que son necesarios para el correcto funcionamiento del servidor
de correo electrénico Exchange. Empezando con la descarga y posterior instalacion de 2007

Office System Converter: Microsoft Filter Pack, el cual se puede encontrar en el siguiente link:

https://www.microsoft.com/es-es/download/details.aspx?1d=20109

La instalacion de este complemento se la realizara en el servidor donde se configuro el servicio

de Active Directory. El asistente de instalacion guiaré todo el proceso.

Figura #58. Asistente de instalacion de Filter Pack 1.0
Elaborado por: Danilo Ninabanda.

1015

Asistente para la instalaciéon de Microsoft Filter Pack 1.0

El instalador le guiard por los pasos necesarios para instalar Microsoft Filter Pack
1.0 en ¢l equipo.

Uste programa esth protegido por las leyes de propledad intelectusl y ctros tratados
Internacicnales. La copla © distribucién llicitas de este programa © parte del mismo
esth penada por |8 ley Con severas sanciones Civiles y penales, y serd objeto de todas
las acciones judiciales que correspondan

Cancelar Il Siguiente > I

Concluida la instalacion de Filter Pack, abrir “Windows Power Shell”, esta herramienta
se la encuentra en Inicio > Accesorios > Windows PowerShell. Abrirla como Administrador

para poder realizar la instalacion de algunos complementos mas.
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Figura #59. Windows PowerShell
Elaborado por: Danilo Ninabanda.

e n t Bxplorer

| w::rawam

J B0 de notas

| Calatadera

Bl Conectarse aunpro
3 Conendn s Etort  ancler of mendi Inico
i3 Ejecutar

4 Bxplorador de Windo
3l Paint
B Simbolo del sstema
7 wordPed

). Accesbidad ]
). Merramertas ool ot

.
3

). Herramsentas admins atvas '

b Inco Ayuds y soporte téowo
b Manterumients

). Maosoft Exchange Server 2010 Ejecutar...

« Ards

I&.srvvov.-&v.amx g‘ Cerrar sesdn -|
| B & | & | 05

En la interfaz de PowerShell se debe ejecutar las 2 lineas de comandos que se encuentran a
continuacion, estas instalar algunos complementos necesarios para el funcionamiento de
Exchange, al finalizar esta instalacion el servidor se reiniciard automaticamente, se debe esperar

hasta que este proceso termine y el servidor inicie nuevamente.

¢ TImport-Module ServerManager

* Add-WindowsFeature NET-Framework, RSAT-ADDS, Web-Server,Web-Basic-
Auth, Web-Windows-Auth, Web-Metabase, Web-Net-Ext, Web-Lgcy-Mgmt-
Console,WAS-Process-Model, RSAT-Web-Server, Web-ISAPI-Ext,Web-Digest-
Auth, Web-Dyn-Compression, NET-HTTP-Activation, RPC-Over-HTTP-Proxy -

Restart
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Figura #60. Ejecutando comandos en PowerShell
Elaborado por: Danilo Ninabanda.

2089 Microsoft Corporation. Reservados todos los derechos.

e | A en 2o |5 [l ne ol

Cuando el servidor haya iniciado y si no nos ha dado algln error, abrir los Servicios de
Windows.

Figura #61. Servicios de Windows
Elaborado por: Danilo Ninabanda.

Programas (7)
;-A Adminestrador ded servidor
G'; Administrador de Internet Information Services (115)

rl Admiristrador de Internet Information Services (115) 6.0

S Administrador de Senvicos de Esaritoro remoto

Q services

Servioes de Cfincs debene v confiours servioos de Windows. |
B 5005 y servioos de Actve Drectory

Panel de control (20)

€1 Configurar of servider proxy
21 Ver servioos locales
§ Admirestrar las tarjetas de nformacdn usadas para NG sesién en os.,
‘3 Windows CardSpace
] Buscar actuskzacones
S Activar o desactvar l actusizacin automética

5 Ver actualzacones nstaladas

7 Vor mbs resitados
6

Iw.\ p Cerrar sesién 'I

110



DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES
(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA
MICROSOFT.

En los servicios de Windows se debe buscar “Servicio de uso compartido de puertas

Net.Tcp” y verificar si esta iniciado.

Figura #62. Servicios de Windows
Elaborado por: Danilo Ninabanda.
[Qsevicos =18 |

Archivo Accién Ver Ayuda
o | sl ENENEy bmu b
G Servidos (ocales)  ( Nombre = [ Descripdon | Estado | Tipo de inicio | Iniciar sesion como | =]

Servicio auxiliar de host para aplicaciones Proporcion...  Iniciado Automético Sistema local
Servicio de administracion 115 Habilita est... Iniciado Automético Sistema local
Servicio de caché de fuentes de Windows Optimiza el ... Iniciado Automético (...  Servicio local
£ Servido de deteccién automética de proxy web WinHTTP WIinHTTP i... Manual Servidio local
(.. Servidio de directivas de diagndstico El Servicio ...  Inidado Automético (... Servicio local

Servicio de equilibrio de carga RPC/HTTP Coordinay ... Manual Servicio de red
£+ Servido de lista de redes Identifical...  Iniciado Manual Servicio local
£+ Servido de notificacién de eventos de sistema Supervisal... Inidado Automético Sistema local
(. Servicio de notificacién de SSP Proporcion...  Iniciado Manual Servicio local

Servicio de perfil de usuario Este servid... Iniciado Automatico Sistema local
Servicio de protocolo de tiinel de sockets seguros Ofrece com... Manual Servicio local
£, Servidio de publicacién World Wide Web Proporcion...  Inicado Automético Sistema local
- Servicio de puerta de enlace de nivel de aplicacion 8 Manual Servicio local

Manual
Servicio enumerador de dispositivos portatiles Manual Detener
£ Servido Informe de errores de Windows § Manual Pausa
£, Servicio Interfaz de almacenamiento en red Esteservid... Inidado  Autométic  [cAddar
£, Servido Registro de plataforma para canal de fibra de Microsoft Registrala ... Manual Reiniciar
54 Servido WAS (Windows Process Activation Service) Elservido ...  Iniciado Manual Todas las tareas
Servicios de base TPM Permite el ... Manual —————
Servicios de cifrado Proporcion...  Iniciado Automatic  Actualizar
(., Servicios de dominio de Active Directory Servido Co... Iniciado Autométid Tp-im;— 9
Servicios de Escritorio remoto Permite al... Manual  —
£ Servicios web de Active Directory Este servid... Inidado Automéatic
£ Servidor Ofrece com... Iniciado Automético Sistema local
£, Servidor de orden de subprocesos Ofrecelap... Manual Servicio local
. Servidor DNS Permite ad... Iniciado Automatico Sistema local
istema de cifrado de archivos (EFS) Proporcion... Manual Sistema local
Sistema de color de Windows El servicio ... Manual Servicio local
Sistema de eventos COM+ Admite el S...  Iniciado Automético Servicio local
Tarjeta inteligente Administra ... Manual Servicio local
. Telefonia Ofrece com... Manual Servicio de red
(. TP AutoConnect Service ThinPrint c... Manual Sistema local ;]

Extendido ) Esténdar /
|abre el cuadro de didlogo de propiedades de la seleccion actual. [ [

owmeel | | & )| f | B8] |5 P oo s,
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Ahora como este servicio estd configurado para que se inicie de manera manual, se debe
cambiarlo a automatico. Esto se lo realiza dando clic derecho en el servicio y cambiar su tipo
de inicio.

Figura #63. Inicio del servicio
Elaborado por: Danilo Ninabanda.

Propiedades de Servicio de uso compartido de puertos et x| ; =18

General I Iniciar sesién | Recuperacién | Dependencias |
Nombre de servicio:  NetTcpPortSharing I — |Estado I_I_ Ao stesmm | ﬂ
Nombre para mostrar: Servicio de uso compartido de puertos Net. Tcp Proporcion...  Iniciado Automético Sistema local
ik : Ta posibiidad de compartr puettos TCP a ‘:] Hab.ilit.a est... In?c?ado Aumméu:co Sishe.rr!a local
Descripciéy vés del protocolo net tcp. Ll O?hmlza g[ ... Iniciado Automético (... Serv?c?o local
P WinHTTPi... Manual Servicio local
Ruta de acceso al ejecutable: El Servido ...  Iniciado Automéatico (...  Servidio local
"C:\Windows\Microsoft NET\Framework64'v3.0\Windows Communication Coordinay ... Manual Servicio de red
Identifical...  Iniciado Manual Servicio local
Tipo de inicio: IA‘-“'J"‘éﬁCO j Supervisal... Inidado Automético Sistema local
Automatico (inicio retrasado Proporcion...  Iniciado Manual Servicio local
darme a corfi 1 ( E =8 21 )
- ste servid... Inidado Automético Sistema local
Deshabilitado Ofrece com... Manual Servicio local
Estado del servicio: Proporcion...  Iniciado Automético Sistema local
[niciar, I Detener I Pausar I Feanudar I Propordion... Manual s.ervicio local
(BITS) Transfiere ... Manual Sistema local
Puede especificar los parametros de inicio que se aplican cuando se inicia Ofrecelap... Inidado Automético Servicio local
el servicio desde aqui. Administra ... Manual Sistema local
) o Exige el cu... Manual Sistema local
Pardnsiio: da inislo I Permite inf... Manual Sistema local
Este servid... Iniciado Automatico Servicio local
1 1 Microsoft Registrala ... Manual Servidio local
El servico ...  Iniciado Manual Sistema local
I Aceptar I Cancelar Aplicar l Permite el ... Manual Servidio local
Proporcion...  Iniciado Automético Servicio de red
(.. Servicios de dominio de Active Directory Servicio Co... Inidado Automético Sistema local
£ Servicios de Escritorio remoto Permite al... Manual Servicio de red
(.. Servicios web de Active Directory Este servid... Inidado Automético Sistema local
(.. Servidor Ofrece com... Inicado Automético Sistema local
£ Servidor de orden de subprocesos Ofrecelap... Manual Servicio local
£, Servidor DNS Permite ad... Inidado Automéatico Sistema local
£ Sistema de difrado de archivos (EFS) Proporcion... Manual Sistema local
(/. Sistema de color de Windows El servicio ... Manual Servicio local
£, Sistema de eventos COM+ Admite el S... Inidado Automético Servidio local
4 Tarjeta inteligente Administra ... Manual Servidio local
. Telefonia Ofrece com... Manual Servicio de red
. TP AutoConnect Service ThinPrint c... Manual Sistema local ;l
Extendido )\ Esténdar /

[ |
|slr P @ -

|
el | B & ) |60

Para iniciar la instalaciéon de Exchange, es necesario iniciar el asistente de instalacion;
como punto de partida se observa la introduccion del asistente y para continuar se da clic en

“Siguiente”.
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Figura #64. Inicio del asistente de instalacion de Exchange

Elaborado por: Danilo Ninabanda.

% Exchange Server 2010 Setup

0 e

0 Ucerse Agreement

[J Emor Reposng

[ ratalation Type

L‘Q-.M
Irprovement Program

{J Readness Checks

J Progress

[ Completion

1o M R E 90 Server 20100 M " E 00 Server s the industey's
messagng. Exchange Server 2010 helps
mwawmmmunmmwwm
while providing pecole throughout your onpanization with anywhers access 10 emal, voice
mal, calendars, and contact mm.mmdmum

This wizaed wil guide you Srough the ratallation of Microsclt Exchange Server 2000

12

< Back. E Cancel |

A continuacion se debe aceptar los términos y condiciones de la licencia de Exchange y

continuar en el boton “Siguiente”.

Figura #65. Acuerdo de licencia de Microsoft Exchange

Elaborado por: Danilo Ninabanda.

tﬁ Exchange Server 2010 Setup

B rtoducson

[ Ucerse Agreement

[J Emor Repoting

3 Instalation Type

, Customer Exenence
Irprovement Program

(J Readness Checks

L Progress

{4 Completion

Ucense Agreement

To install Microscht Exchange Server 2010, you must accept the terms of the enduser
Icense agreement. Please read the following agreement carefully. Use the scrol bar or
press the PAGE DOWN key 1o view the rest of the text . During the installation process.
mmmluuw.muw»mahmbnm

al
MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT EXCHANGE SERVER 2010 STANDARD, ENTERPRISE
AND TRIAL

These hcense terms are an agreement between Microsoft
Corporation (or based on where you kve, one of its affiliates) and
you. Please read them. They apply to the software named above,
which includes the media on which you received it, if any. The
terms also apply to any Microsoft

i ; o

|G 13ccept the tems in the kcense agreement. | ] 3 e |

1 do not accept the tems in the lcense agreement.

14
P o [
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En la opcidn de reporte de errores de Microsoft Exchange, indica que si se desea saber
la solucién de cualquier error que ocurra durante la instalacion, se debe seleccionar “Si” y

continuar en el boton “Siguiente”.

Figura #66. Reporte de errores
Elaborado por: Danilo Ninabanda.

PoA Exchange Server 2010 Setup

B rtroducton Emer Reparting

We et 10 erusdie Exchange Emor Repoang to mprove the qualty, relabity, and
B Ucerse Agvement wdowmum
D) Erx Regoang ¥ you enable the Exchange Emor Reporting feature, Microsoh Exchange wil automatically

- lratalation Type send emor reports 10 Microsolt without bothenng you. F an enor ocours, the server uses

" charnel
JC‘MM 2o00d 0 (acibes wth controled docess and o used ony 10 mprove Mcrosol
rprovermert Pogs™  Eurharge Emor Repodng does not rtertonaly colect any personal information such as
[J Readness Checks emal addrosses WW—:’MM cortan

While such ally be used o detemnire the idertty of
[ Progress Marsoft Exchange Server users. f presert. & wil not be used
~ Compieton Wher e Exchange Eror Reportng festure is enabied and the ssue has 8 known soktien.

0 server wil recenve feacback from Microsct . This feechack wil contan 3 ink 80 & Web

[ Yoo Pacommenced | 15
g™
Bead more about Exchance Ence Bepodng
16
| ok |[Thets | cacs

El tipo de instalacion de Microsoft Exchange sera tipica porque se instalaran los
complementos basicos de funcionamiento del servicio de correo electronico para una red

interna, se debe seleccionar este tipo y continuar dando clic en el boton “Siguiente”.
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Figura #67. Tipo de instalaciéon Microsoft Exchange
Elaborado por: Danilo Ninabanda.

m Exchange Server 2010 Setup

I rteducecn Installation Type

“ A wnwmmmm

1) Esor Reposing Typical Exchange Server rastallation

o Type The following wil be installed on this computer. I
(- Customer MYm

“ improvement Program

(J Readness Checks mlﬁwh&

u -

[ Completion _ Custom Exchange Server installation

Use this option 1o select which of the following roles you wart 1o inetal on

h | ths computer
- Hub Transport

| Specky the path for the Exchange Server program fles:
[C\Program Fles\Microsclt\Exchange Server\V14 Browse |

En esta parte de la instalacion se debe escoger el nombre de la organizacién para

Exchange, se recomienda usar el mismo nombre con el que se configur6 el dominio.

Figura #68. Organizacion Exchange
Elaborado por: Danilo Ninabanda.

m Exchange Server 2010 Setup

B rtoducson Exchange Organization
1) Ucerse Agreement Specty the name for this Exchange organizaton l
) Emor Reposing feroreedl
1 irstalation Type
B&mmgl
Orparizston
L Oent Setings
Configure Cert
J Access server
@temal doman

(7 Customer Expenence
rorovement Program

(J Readness Checks

I Progress.

[J Completion
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En esta parte el asistente de instalacion de Microsoft Exchange, pregunta si en la

organizacion alguna maquina cliente usa Outlook 2003 para instalar los respectivos

complementos para que funcione con esta version. Como en esta demostracion no se tiene

ningin cliente con Outlook 2003 se escoge la opcion “No” y se continua en el boton

“Siguiente”.

Figura #69. Configuracion clientes Outlook 2003

Elaborado por: Danilo Ninabanda.

bSS

B rteoducten
1 Ucerse Agreement
I} Emor Repoting
1) iratallation Type
n&l:hmg-
Orpanizaton
) Qlent Setings
Corfigure Clert
L Access server
etemal doman
Customer
~ Improvement Program
J Readness Checks
< Progress
«J Completion

Exchange Server 2010 Setup

wmuﬁmwmw 2003 or Ertournge connectiviy by creating &
pubic foider database o any tme after Set.p compietes

Do you have any chert computens murning Outiock 2003 or Ertourage In your erpanization ?
 Yes

P

22
coos [[Thee> ]| _cow |

Como en esta ocasion Exchange se usard internamente en la demostracion de empresa no se

configura el servicio de dominio externo. Unicamente se debe avanzar en el boton “Siguiente”.
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Figura #70. Configuracion de acceso a clientes mediante servidores de dominio externos

Elaborado por: Danilo Ninabanda.

m Exchange Server 2010 Setup
B rteducsen Configure Chent Access server extemal domain
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13 Gent Setings |

Corfigure

[ Access server

otemal
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Improvement Program
[J Readness Checks
IJ Progress
ge
e o o] o |

Para continuar con la instalacion de Exchange se debe formar parte del programa de
mejora del cliente, especificando a que se dedica la organizacidon y después continuar en el
botdén “Siguiente”.

Figura #71. Programa de mejora de la experiencia del cliente
Elaborado por: Danilo Ninabanda.

r

m Exchange Server 2010 Setup

B ke G E lmpe Program
The Customer Epadence mprovement Program (CEIP) collects nfommation about how you
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Y Access server wil be ncluded in the program
@temal doman
Customer Be: The industry that best represents your orpanization « Net Spached - -
|_jrosssiomabiny [ Echange Customer Epenence Inprovement Program (6]
[ Readness Checks (% 1 dont wish 10 join the program at ths tme 24
Sl Read the CEIP Pavacy Satement
- Tell me more about the CEIP
e | TN v P
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Al continuar el asistente verificard si todo lo necesario para la instalacion esta

funcionando, si es asi el boton “Instalar” estard disponible para que se pueda dar clic y empezar

la instalacion. Se debe tomar en cuenta que para instalar Microsoft Exchange se lo debe realizar

como administrador.

Figura #72. Comprobacion de disponibilidad

Elaborado por: Danilo Ninabanda.

PR

B rteducsen

) Ucerse Agreement
) Emor Repoting
1) iratalation Type

[ Qent Settrgs

Corfigure Clert

1Y Access server

@temal doman
nc.mw
Improvement Program

[ Readness Checks

- Progress

Exchange Server 2010 Setup

Readiness Checks
The systess and server wil be checked 1o verfy St Exchangs is ready 1o be ratalled
Bapsed tme: 00:00.58
Summary: 5 temis) 5 succeeded, Ofaled
o Organzation Prerequisites ! 2
Waming
Setup Is going 1o prepare the onganization for Exchange 2010 by using “Setup

/PrepareAD’. No Exchange 2007 server rles harve been detected in this topaiogy
Aher this cperation. you wil not be able to install any Exchange 2007 server roles

Bapsed Tme: 000052

o Languages Prerequsites
Blapsed Tme: 000001

2 Mub Transport Role Prerequisies
Bapsed Time: 000001

3, Chert Access Role Prevequisites
Bapsed Tme: 000002

e o ©
»

i Mabbox Role Prerequisites 9 2
Bapsed Time: 000001
To copy the contents of this page, press CTRL<C 27

Asi concluye la preparacion de instalacion para Exchange, a continuacion se iniciard de

forma automadtica el administrador de correo electrénico Exchange, dando a conocer que la

instalacion fue un éxito.

118



DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES

(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA
MICROSOFT.

3.2. Implementacién

3.2.1. Implementacion de RMS

Para la implementacion de RMS de Microsoft se debe agregar el rol Active Directory Rights
Management Services; esta opcion la encontramos en el Administrador del Servidor > Roles

> Agregar Roles.

Figura #73. Asistente para agregar roles
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles 5]
ﬁ Seleccionar roles de servidor
Antes de comenzar Seleccione uno o més roles para instalar en este servidor.
Roles de servidor Roles: Descripcidn:
Confirmacion e ety - I S Active Directory Lightweight Directo
| Ac‘ e Dr:ctor, L»t' eight Directory _cr‘ ices el ADI 5] e AT Gl
Progreso | |_Active Directory Rights Management Services] 1 almacén para datos especificos de
Resultado ] Hyper-v aplicaciones, paraaplicaciones
[] Servicios de acceso y directivas de redes habilitadas para el directorio que no
[7] servidos de archivo requieren |a infraestructura de los
] Servicios de certificados de Active Directory Sgrwaos de dominio deA_r.tlve
5 4 et Directory. Enunsolo servidor pueden
[] Servicios de dominio de Active Directory

by st existir varias instancias de AD LDS,
[[] servicios de Escritorio remoto cada una con su propio esquema.

[] Servicios de federacién de Active Directory
["] servicios de implementacién de Windows
[] servicios de impresién y documentos

[] Servidor de aplicaciones

["] servidor de fax

["] servidor DHCP

[] servidor DNS

[] servidor web (11S)

"] windows Server Update Services

Més informacidn acerca de los roles de servidor

< Anterior II Siguiente > I 2In5ta\ar | T
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El administrador para agregar roles indicard que se necesitan algunos servicios para que
RMS funcione, en ese recuadro se deberd dar clic unicamente en “Agregar servicios de rol

requeridos”, para continuar.

Figura #74. Servicios de rol requeridos para RMS
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles ll
E Seleccionar roles de servidor
Antes de comenzar o o " o - -1
Asistente para agregar roles x|
3 2 o Cau - t Directory
s 8 . ¢Desea agregar las caracteristicas y los servicios de rol requeridos e
Progreso B 45} para Active Directory Rights Management Services? icos de
nes
Resultado No se puede instalar Active Directory Rights Management Services a menos que se instalen también los 0 que no
servicios de rol y caracteristicas necesarios. de los
Servicios de rol: Descripcién: ive
= Servidor web (IIS) Servidor web (IIS) proporciona una :[; T‘E’esde"
Servidor web infraestrudura_dg aplicaciones web e 2
Hemamientas de administracién : i &
= Caracteristicas de .NET Framework 3.5.1
NET Framework 3.5.1
=] Message Queue Server
Servicios de Message Queue Server
= Hemamientas de administracion remota del servidor
Hemamientas de administracion de roles 3
I Agregar servicios de rol requeridos I Cancelar |
® ¢ Por qué son necesarios estos servicios de rol y estas caracteristicas? 7
%
[
Més informacion acerca de los roles de servidor
< Anterior Siguiente > Instalar Cancelar

RMS posee dos servicios, el primero es de servidor de active directory rights
management services y el segundo es la compatibilidad con la federacion de identidades, para
este proyecto se instalara inicamente el primero; ya que la segunda opcion es para cuando se

desea ampliar el control hacia otros dominios.
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Figura #75. Servicios de rol
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles 5]
E Seleccionar servicios de rol
Antes de comenzar Seleccione los servidios de rol que desea instalar para Active Directory Rights Management Services:
Roles de servidor Servicios de rol: Descripcidn:
AD RMS = —— == e 2 Servidor de Active Directory Rights
Semdog_i_eAcnveDrecwr Rights Management Services | - o cment Services (AD RMS)
Servicios de rol [} Compatibiidad con la federacién de identidades 4 ayuda a proteger la informacion del
> uso no autorizado. AD RMS establece
Clister de AD RMS laidentidad delos usuarios y
Base de datos de configura... proporciona alos usuarios autorizados
licencias parainformaciénprotegida.
Cuenta de servicio

Almacenamiento de la dav...
Contrasefia de la dave de ...
Sitio web del dister
Direccdn de dster
Certificado de autenticacic...
Nombre del certificado emis...
Registro de SCP

Servidor web (IIS)

Servicios de rol

Confirmacion

Progreso
Més informacién acerca de los servicios de rol

D
< Anterior " Siguiente > I Instalar Cancelar

Resultado

En esta parte del asistente de instalacion del rol se seleccionara el apartado que indica
que se creara un nuevo clister de AD RMS, ya que este cluster serd el que emita las licencias y

certificados de uso de aplicaciones compatibles con RMS.

Figura #76. Crear un cluster de AD RMS
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles 5'

ﬁ Crear o unirse a un clister de AD RMS

Antes de comenzar Puede configurar AD RMS mediante dos tipos de dlisteres de AD RMS: un ddster raiz de AD RMS para
3 certificados y licendias o un dister de AD RMS sélo para licencias. Para implementar AD RMS, debe instalar
Roles de servidor primero un dlster raiz de AD RMS con uno o varios servidores unidos al dllister.
AD RMS
(4 Crear un nuevo dister de AD RMS
Servidios de rol

Elija esta opcién si desea crear un nuevo duster raiz de AD RMS como parte de una nueva implementacion
Claster de AD RMS de AD RMS, o si desea crear un nuevo duster sdlo para licencias para mejorar la escalabilidad de una 6
implementacién existente.

@ No se detectd un ddster raiz de AD RMS en este bosque. Este servidor hospedar3 el dster raiz de AD)
RIS,

Base de datos de configura...
Cuenta de servido

Almacenamiento de la dav... 3
€ Unirse a un diister existente de AD RMS

Contrasefia dela dave de ... Elija esta opcién si desea agregar este servidor a un duster raiz o sélo para licendas existente para

Sitio web del dister aumentar la capacidad. Debera propordonar el nombre de la base de datos de configuracidn de AD RMS
existente y el nombre del servidor de base de datos.

Direccién de dister
Certificado de autenticadid...
Nombre del certificado emis...
Registro de SCP

Servidor web (IIS)

Servicios de rol
Confirmacién

Progreso
Més informacién acerca de los disteres de AD RMS

7
< Anterior II Siguiente > I Instalar Cancelar

Resultado

121



DISENO DE UN MODELO DE COMUNICACIONES SEGURAS BASADO EN RIGHTS MANAGEMENT SERVICES
(RMS), BAJO EL DOMINO 10 DE LA NORMA ISO/IEC 27002:2013 APLICADO EN UNA INFRAESTRUCTURA
MICROSOFT.

RMS puede usar dos tipos de bases de datos las cuales albergaran las configuraciones y
politicas creadas, en el presente proyecto se usara una base de datos interna en el mismo servidor

donde se esta instalando RMS.

Figura #77. Base de datos de configuracion de politicas de RMS
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles 5]

& Seleccionar base de datos de configuracion

Antes de comenzar Los dlisteres de AD RMS usan una base de datos para almacenar informacién de configuracion y de directivas.
. Esta base de datos puede estar hospedada en Windows Internal Database o en otro servidor de base de
Roles de servidor datos.
AD RMS
Servicios de rol * Usar Windows Internal Database en este servidor
Clister de AD RMS El uso de Windows Internal Database limita este dster de AD RMS a ser de un solo servidor. Si pretende 8
unir mas servidores a este ddster de AD RMS, no use esta opcidn.
Base de datos de configura...
Cuenta de servicio " Usar un servidor de base de datos distinto
Almacenamiento de la dav... Seleccione el servidor SQL Server o escriba el nombre del servidor o su alias CNAME (preferido) y, a

continuacién, haga dic en Obtener instancias de base de datos.

Contrasefia de la dave de ...

Servidor:
Sitio web del dister

I Selecdonar... |
Direccion de dister

Obtener instandas de base de datos I

Certificado de autenticadd...

Nombre del certificado emis... Instanda de base de datos:
Registro de SCP | ﬂ
Servidor web (IIS)
Servicios de rol
B Validar I
Confirmacién
Progreso

M3s informacion acerca de las bases de datos de AD RMS
Resultado

9

< Anterior Siguiente > Instalar Cancelar
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Previamente se debe crear un usuario con el rol de administrador en active directory,
este se usara en esta parte de la instalacion de RMS con el fin de que este servidor sea

identificado y pueda comunicarse con otros servicios del equipo y de la red.

Figura #78. Cuenta de servicio de RMS
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles x|
ﬁ Especificar cuenta de servicio
Antes de comenzar Se requiere una cuenta de usuario de dominio para proporcionar una identidad de red a AD RMS de modo que
) pueda comunicarse con otros servicios de este equipo y de la red. La cuenta de dominio debe ser una cuenta
Roles de servidor de usuario de dominio estandar sin permisos adicionales. Aunque no se recomienda instalar AD RMS en un
AD RMS controlador de dominio, si lo hace, la cuenta de dominio que especifique debe pertenecer al arupo de
administradores de dominio o de administradores de empresa.
Servicios de rol
3 Especifique la cuenta con la que se ejecutara el dister de AD RMS mediante el formato
Clister de AD RMS nombreDeDominio\nombreDeUsuario. La cuenta de servicio de AD RMS ser miembro del grupo de servicio de
Base de datos de configurars: AD RMS y tendré los permisos definidos para ese grupo.
Cuenta de servicio Cuenta de usuario de dominio:
Almacenamiento de la dav... |EIVPRESAVmsuser | Espedificar... I ]- 0
Contrasefa de la dave de ...
on & VECE Seguridad de Windows 5[
Sitio web del daster
Asistente para agregar roles

Direccién de dister

Escriba un nombre de usuario y una contrasefa.

Certificado de autenticadid...

Nombre del certificado emis...

Registro de 5CP Nombre de usuario
Servidor web (IIS) Contrasena 1 1
Servicios de rol Dominio: EMPRESA
Confirmacion
Progreso
Resultado

< Anterior | 12 | cancelar
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El cluster de AD RMS se encarga de firmar y emitir las licencias de uso para las
aplicaciones compatibles con el servicio para esto necesita una clave, en esta parte de la
instalacion se elegira la opcion de usar el almacenamiento de claves administrado centralmente

por AD RMS.

Figura #79. Almacenamiento de la clave de cluster de AD RMS
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles _)S]

ﬂ Configurar el almacenamiento de la clave de clister de AD RMS

Antes de comenzar Los clisteres de AD RMS usan una dave de dister de AD RMS para firmar los certificados y las licendias
. emitidos por dicho clister. Esta dave es necesaria para la recuperacion ante desastres y para otros servidores
Roles de servidor de AD RMS que se unan al ddster.
2ot Seleccione cémo desea almacenar la dave de dister de AD RMS.
Servicios de rol 5
Clister de AD RMS * Usar el almacenamiento de daves administrado centralmente por AD RMS

Una vez generada, la dave de ddster de AD RMS se protege con una dave dfrada basada en contrasefia. 1
Base de datos de configura... Se le pedird que configure una contrasefia para habilitar este difrado y debera recordarla para la
recuperacion ante desastres. La dave de dister se compartird automaticamente con los servidores de AD

EEE RMS gue se unan a este clister.

Almacenamiento de la dav...

Contrasefia de la dave de ... (" Usar almacenamiento de daves CSP

Sitio web del dister Opcion avanzada que requiere que seleccione un proveedor de servicios de cifrado (CSP) para almacenar la
et e A clave de dister de AD RMS. Tendra que distribuir esta dave manualmente cuando se unan nuevos

Direccion de ddster servidores a este ddster.

Certificado de autenticadid...
Nombre del certificado emis...
Registro de SCP
Servidor web (IIS)
Servicios de rol
Confirmacion

Progreso
Mas informacion acerca del almacenamiento v la proteccién de daves de dster

Resultado

< Anterior T4z | cancelar |
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A continuacién se debe ingresar la clave de cluster de Ad RMS que servira para cifrar
la clave almacenada en la base de datos de configuracion. Posteriormente cuando se vincule

otro servidor de RMS se debe proporcionar esta clave.

Figura #80. Contrasefia de la clave de cluster de AD RMS
Elaborado por: Danilo Ninabanda.

>
‘ E. Administrador del servidor
Archivo Accén Ver Ayuda

Papelera de
recidaje

agregar roles
I gﬂ Caracteristicas
' B Diagnéstico w Especificar la contraseiia de la clave de clister de AD RMS
} Configuracién
Almacenamient
Antes de comenzar La contrasefia de la dave de cister de AD RMS sirve para difrar la dave de dilster amacenada en la base de

5 datos de configuracion. Para que otros servidores de AD RMS puedan unirse a este clister, debe poder
Roles de servidor suministrar esta contrasefia.

ADRMS |
Contr: 5 OO
Servicis de rol B e=cfa 15
Irmar
Clister de AD RMS contrasefia: [seeseeesd |

Es muy recomendable guardar esta contrasefia en un lugar seguro. Esta contrasefia es necesaria par:
BRI CRET permitir a otros servidores unirse a este dister de AD RMS. También es necesaria para restaurar el duster
Cuenta de servido de AD RMS a partir de una copia de seguri

Almacenamiento de la dav...

Contrasefia de la dave de ...
Sitio web del cliister
Direccién de clister
Certificado de autenticad...
Nombre del certificado emis...
Registro de SCP

Servidor web (IIS)

Servicios de rol

Confirmacién

Progreso

Resultado

< Anterior Il sgu'enee>l 165 | concelar |

4 | »l £} Actualizacién deshabilitada mientras el asistente estd en uso

[t @ g,
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Para la comunicacion entre el servidor de RMS y los usuarios se debe configurar una
direccion interna de red. Esta puede estar basada en SSL que significa que la comunicacion de

la red esta cifrada o una conexion no cifrada.

Figura #81. Direccion de cluster
Elaborado por: Danilo Ninabanda.

—=1
‘ E. Administrador del servidor

Archivo Acdén Ver Ayuda

Papelera de - [
reeede  |CEIEAEINT]
S Administrador del st

= Roles

Caracteristicas

LE agregar roles

4 Configuracion
{5 Almacenamient

Diagndstico ﬁ Especificar direccion de clister

Antes de comenzar La direccion de dister permite a los dientes de AD RMS comunicarse con el clister a través de la red. Se de roles
~ recomienda configurar AD RMS de forma que use el protocolo Capa de sockets seguros (SSL) para difrar el
Roles de servidor tréfico de red entre los clientes de AD RMS y el diister.

AD RMS
Servicios de rol
Clister de AD RMS " Usar una conexién dfrada con SSL (https://)
Base de datos de configura... (i) Elsitio web que seleccioné no tiene SSL habilitado. Tras hacer diic en Siguiente, tendra la opcién de
o seleccionar un certificado SSL para este sitio web.
Cuenta de servicio
Almacenamiento de la dav...
Contrasefia de la dave de ...
Sitio web del cliister
Direccién de dister Especifique una direccién interna para este clister de AD RMS. No se puede cambiar |a direccién ni el nimero
e Al e R de puerto una vez instalado y configurado AD RMS.
Registro de SCP [pEscn ey
Servidor web (IS) Nombre de dominio completo: Puerto:
we
Servosde ol o X z (oo |
Vista previa de la direccion de dlister para dlientes en la red:
http:/frms.empresa.com

Especifique un tipo de conexién para este clister de AD RMS.

¥ Usar una conexion no cifrada (http://) 17

@Nomedeusareshopdénsideseaagrega{laf ibilidad con la i6n de i

Confirmacion
Progreso
Resultado

< Anterior |I§gu’ente>| 19 I Cancelar

< »]|% Actuslizacién deshabiltads mientras el asistente esté en uso

|
= EYC = |2l a ah
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Como RMS crea un certificado que se emite para la autorizacion del uso de contenido a

los clientes, este certificado debe tener un nombre para ser identificado.

Figura #82. Nombre Para el Certificado Emisor de Licencias de Servidor
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles ) ﬂ

ﬂ Especificar un nombre para el Certificado emisor de licencias de servidor

Antes de comenzar AD RMS crea un Certificado emisor de licencias de servidor que establece la identidad de este duster de AD
) RMS para los dientes.
Roles de servidor

AD RMS Escriba un nombre que le ayude a identificar facimente este certificado.
Servidios de rol
Claster de AD RMS
Base de datos de configura...
Cuenta de servicio
Almacenamiento de la dav...

[Nombre:

lEmpresa RMS| 2 0

Contrasefia de la dave de ...
Sitio web del dister
Direccién de duster
Registro de SCP

Servidor web (IIS)

Servicios de rol
Confirmacion
Progreso

Resultado

< Anterior |I Siguiente > “ ZIlstalar | Cancelar
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En esta parte de la instalacion de RMS se debe seleccionar la opcidn “Registrar el punto

de conexion de servicio de AD RMS ahora”, esto para que el servicio empiece a funcionar y

emitir las licencias a los equipos de los usuarios registrados.

Figura #83. Punto de conexion de servicio de AD RMS
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles

ﬂ Registrar el punto de conexion de servicio de AD RMS

Antes de comenzar
Roles de servidor
AD RMS
Servidios de rol
Clister de AD RMS
Base de datos de configura...
Cuenta de servicio
Almacenamiento de la dav...
Contrasefa de la dave de ...
Sitio web del dister
Direccién de duster
Nombre del certificado emis...
Servidor web (IIS)
Servicios de rol
Confirmacion
Progreso
Resultado

El punto de conexidn de servicio (SCP) de AD RMS se crea en los Servicios de dominio de Active Directory
cuando se crea un ddster de AD RMS, El SCP proporciona a los dientes direcciones URL de intranet para el
dister de AD RMS.

Para registrar el SCP, debera ser miembro del grupo Administradores de organizacion. De lo contrario,
seleccione Registrarse mas adelante.

* Registrar el punto de conexion de servicio de AD RMS ahora
Seleccione esta opcidn si es miembro del grupo Administradores de organizacion y desea empezar a usar]

este dister de AD RMS tan pronto como finalice la instalacidn.

" Registrar el punto de conexidn de servicio de AD RMS més adelante

Seleccione esta opcion si desea unir servidores de AD RMS adicionales a este dster antes de ponerlo a
disposicién de los dientes o si no es miembro del grupo Administradores de organizacion.

< Anterior I ngta\ar | Cancelar

22
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A continuacion si gusta se puede instalar algiin otro servicio adicional al que RMS

necesita, para continuar con la instalacion se da clic en “Siguiente”.

Figura #84. Seleccionar servicios de rol
Elaborado por: Danilo Ninabanda

Asistente para agregar roles

E Seleccionar servicios de rol

Antes de comenzar
Roles de servidor
AD RMS
Servicios de rol
Claster de AD RMS
Base de datos de configura...
Cuenta de servicio
Almacenamiento de la dav...
Contrasefia de la dave de ...
Sitio web del dister
Direccién de duster
Nombre del certificado emis...
Registro de SCP
Servidor web (IIS)
Confirmacidn
Progreso

Resultado

Seleccione los servicios de rol que desea instalar para Servidor web (I1S):

Servicios de rol:

= [E Servidor web

= @ Caracteristicas HTTP comunes
Contenido esttico
Documento predeterminado
Examen de directorios
Errores HTTP
Redireccién HTTP
[] publicacién en WebDAV
Desarrollo de aplicaciones
ASP.NET
Extensibilidad de .NET
[] asp
] car
Extensiones ISAPI
Filtros ISAPI
[] Indusién del lado servidor
Mantenimiento y diagndstico
Registro HTTP
Herramientas de registro
[V] Monitor de solicitudes

= @

= &

<

-

Més informacidn acerca de los servicios de rol

Descripcion:

Servidorweb proporciona
compatibilidad con los sitiosweb
HTMLy compatibilidad opcional con
ASP.NET, ASP y extensiones de
servidor web. Puede usar el rol
Servidorweb para hospedar un sitio
web interno o externo o para
proporcionar un entorno para que los
programadores creenaplicaciones
web.
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Antes de empezar la instalacion el asistente muestra los parametros seleccionados
anteriormente los cuales se debe comprobar que este correctamente configurados. Para empezar

la instalacion se da clic en “Instalar”.

Figura #85. Lista de selecciones para instalacion
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles 5'
ﬂ Confirmar selecciones de instalacién
Antes de comenzar : o - B
Para instalar los siguientes roles, servicios de rol o caracteristicas, haga dic en Instalar.
Roles de servidor
@ 2 mensajes informativos a continuacion
AD RMS
Servicios de rol @ Es posible que sea necesario reinidar el servidor una vez completada la instalacion. =
Clister de AD RMS (~) Active Directory Rights Management Services
Base de datos de configura... Tipo de duster : Clister raiz
et e e Jerarquia de confianza : Produccién
Servidor de la base de datos de Windows Internal Database
Almacenamiento de la dav... configuracion :
Contrasefia dela dave de ... Cuenta de servicio : EMPRESAymsuser
" . Almacenamiento de la dave de Almacenamiento de daves administrado centralmente por AD
Sitio web del dldster dister : RMS
Direccién de dister Sitio web del duster : Sitio web predeterminado
. ; Direccién interna de clister : http://rms.empresa.com:80/
Nombre del cert 0 IS Nombre del certificado emisor de Empresa RMS
Registro de SCP licendias :
idor web (IIS) Registrar SCP : Registrar ahora
Cervidos derol ~) Servidor web (IIS)
@ Mas informacién acerca del Administrador de recursos del sistema de Windows (WSRM) y de
e c6mo puede ayudar a optimizar el uso de la CPU
Progreso Servidor weh =l
Resultado Imprimir, enviar por correo electrénico o quardar esta informacién
< Anterior Siguiente > Il Instalar I Cancelar

Figura #86. Proceso de instalacion
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles

ﬁ Progreso de la instalacion

Antes de comenzar Se estan instalando los siguientes roles, servicios de rol o caracteristicas:

Roles de servidor
AD RMS

Active Directory Rights Management Services
Servidor web (IIS)
Caracteristicas de .NET Framework 3.5.1

Servidos de rol

Clister de AD RMS
Her i de inistracion remota del servidor

Base de datos de configura...
Message Queue Server
Cuenta de servido
g Windows Internal Database
Almacenamiento de la dav...
Contrasefia de la dave de ...
Sitio web del dister
Direccion de ddster
Nombre del certificado emis...
Registro de SCP
Servidor web (IIS)
Servicios de rol
Confirmacion

Resultado , n
2 Instalando...

< Anterior Siguiente > Instalar Cancelar
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Si la instalacion es un éxito se obtendra un resultado como el de la siguiente figura, caso
contrario el asistente indicara el error y la posible razon por la que no se pudo completar la

instalacion.

Figura #87. Resultados de la instalacion
Elaborado por: Danilo Ninabanda.

Asistente para agregar roles i 5]

ﬂ Resultados de la instalacion

Antes de comenzar

Los siguientes roles, servicios de rol o caracteristicas se instalaron correctamente:

Roles de servidor
1 2mensajes de advertencia a continuacion
AD RMS e
Servicios de rol A\ La actualizacién automéatica de Windows no esta habilitada. Para asegurarse de que la caracteristic
2 ~ oelrol recién instalados se actualiza automaticamente, active Windows Update en el Panel de
Claster de AD RMS control.
Base de datos de configura... ~, Active Directory Rights Management 2
2 Servi @' Instalacion correcta
Cuenta de servicio SVIoES
s S e /1. Para poder administrar AD RMS en este servidor, debe cerrar |a sesién y volver a inidarla.

Los siguientes servicios de rol se instalaron:

Contrasefia de la dave de ...
ONISSCOa e RCeVEge Servidor de Active Directory Rights Management Services

Sitio web del dister

N (~) Servidor web (IIS) @ 1nstalacién correcta
Direccion de ddster —
e 0ol B S Los siguientes servicios de rol se instalaron:
Nombre del certificado emis... Servidor web
Registro de SCP Caracteristicas HTTP comunes
Servidor web (II5) Contenido estatico

Documento predeterminado

Servidos de rol Examen de directorios
Confirmacin Errores HTTP
Redi ion HTTP
Progreso = < |r“ecc.|on o ;I
Resultado Imprimir, enviar por correo electrénico o quardar el informe de instalacién

< Anterior Siguiente > | Cerrar Cancelar |
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3.2.2. Creacion de plantillas de directivas de derechos distribuidos.

Una vez concluida la instalacion del ron de RMS, se debe obligatoriamente reiniciar el

servidor, para a continuacién empezar con la creacion de las politicas de uso de contenido.

Realizado lo anterior se debe abrir el panel de “Active Directory Rights Management

Services”, en la opcion de plantillas de directivas de derechos distribuidos.

Figura #88. Plantillas de directivas de derechos distribuidos

Elaborado por: Danilo Ninabanda.
fs Active Directory Rights ManagementServices =l0fx]

Archivo  Accion Ver Ayuda

&= F|
E} ;‘; fﬁi;"fﬁi!lf’g dlbb bl Plantillas de directiva de derechos distribuidas | Acci
2 Directivas de confianza 27 g Cree, vea y modifique plantillas de directiva de derechos distribuidas para i -
Bl rlantillas de directiva de derecho} este clister. ® Administrar plantillas de directiva d...

= D!rechAvas de cerhﬁ&?a'dos de cuer Administrar plantillas de directiva d...
|34 Directivas de exdusién
58 Directivas de seguridad
=] Informes

lacion _ - Ver »

Las plantillas de directiva de derechos definen las reglas y condiciones que se aplican al @l Actualizar
contenido protegido mediante la plantilla.
D Propiedades

Para crear una nueva plantilla distribuida, haga dlic en Crear plantilla de directiva de
derechos distribuida en el panel Acciones. Para archivar una plantilla de directiva de Ayuda

derechos distribuida, seleccione la plantilla y haga dlic en Archivar esta plantilla de directiva
de derechos. No hay ningiin elemento seleccion... 4

i il - | Crear plantilla de directiva de derec...
Ubicacién del archivo de No establecid: &l

plantillas: -‘_fg Archivar esta plantilla de directiva ...
-:| Copiar
4 Nombre I Fecha de creacién I Ultima fecha de modi ® Ver resumen de derechos...
Ayuda
| | i

Crear plantilla de directiva de derechos distribuida
g Administrar plantillas de directiva de derechos archivadas

| | |
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Lo primero en configurar es la ubicacién donde se guardaran las plantillas, para esto se

debe abrir las propiedades de las plantillas de directivas de derechos, y se debera colocar la

direccion de la carpeta que contendra las plantillas.

Figura #89. Direccionamiento de plantillas de directivas de derechos
Elaborado por: Danilo Ninabanda.

EU Active Directory Rights Management Services

Archivo Accién Ver Ayuda

&= > H

= @ rmssrv (local)
[} Directivas de confianza
/| Plantillas de directiva de derecho
Directivas de certificados de cuel
134 Directivas de exdusién
5} Directivas de seguridad
=] Informes

BT == plantillas de directiva de derechos distribuidas

Cree, vea y modifique plantilas de directiva de derechos distribuidas para

Propiedades: Plantillas de directiva de derechos x|
[ Ubicacién del archivo de plantilas | e
N
s Especifique una ubicacion de archivo para almacenar copias de las |
conl plantillas de directiva de derechos de este clister. Las plantillas de la base
de datos de configuracién se reflejan en esta ubicacion.
F2r Esta ubicacién debe estar disponible para el administrador que disirbuye
derd estas plantillas a los equipos cliente y |a ruta de acceso debe estaren el
ded fomato UNC.
Ubicacién del archivo de plantillas actual:
|No establecido
vV Habilitar
= [Especticar ubicacion del archivo de plantilas (ONC): |
- ~
[\DCSRV\Templates Examinar... | 29
Kl 30
n Administrar plantillas de directiva de derechos archivadas

® Administrar plantillas de directiva d...
Administrar plantillas de directiva d...

Ver 4
Q) Actualizar
Propiedades I 28
Ayuda

No hay ningun elemento seleccion... 4

41 Crear plantilla de directiva de derec...
j’g Archivar esta plantilla de directiva
E Copiar

@ Ver resumen de derechos...

Ayuda
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En la ventana que se desplegara el listado de todas las directivas creadas, para afiadir

una nueva directiva clic en “Agregar” para continuar.

Figura #90. Crear plantilla de directiva de derechos distribuidos
Elaborado por: Danilo Ninabanda.

Crear plantilla de directiva de derechos distribuida

I < Antenor: Siguiente Hnalizar:
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En la ventana que continua se debe llenar los campos que indica, y a continuacion para

avanzar con la creacion de la plantilla se realiza clic en “Agregar”.

Figura #91. Agregar nueva informacion de identificacion de la plantilla
Elaborado por: Danilo Ninabanda.

Espariol (Espafia, intemacional) 7|

I < Antenor:
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Esta parte de la creacion de la directiva es muy importante ya que aqui se vincularan las
personas o grupos de trabajo a las cuales se les desea especificar derechos sobre contenido
protegido. Asi concluiria la implementacion de RMS en el servidor, a continuacion se debe

realizar algunos pasos mas en las maquinas de los usuarios de RMS.

Figura #92. Agregar usuario o grupo
Elaborado por: Danilo Ninabanda.

Crear plantilla de directiva de derechos distribuida d |

g! Agregar derechos de usuario

1. Agregar informacién de .. Especifique los usuarios y grupos que tienen derechos para trabajar con

erech contenido protegido con esta plantilla. Algunos derechos no se usan en

2. Agregar d i aplicaciones habiltadas para RMS comunes.

3. Especfficar directiva de... ~TJsuanos y derechos

fresk s ducan ]

5. Especificar directiva de... secretarias@empresa.com

Quitar...
Derechos de finanzas@empresa.com:
Control total O &
Ver ¥ 4 0
Editar v
Guardar v
Exportar (Guardar como) v v
Crear derecho personalizado... | Biminar.derecho personalizado...

E Conceder al propietario (autor) derecho de control total sin expiracion

URL de solicitud de I
derechos:

41
< Anterior Siguiente > | Cancelar |
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3.2.3. Configuracion de Terminal de Usuarios de RMS.

Para que RMS funcione correctamente se debe realizar lo siguiente, ingresar al
Administrador de Equipos y dirigirse a: Biblioteca del programador de tareas > Microsoft >
Windows > Active Directory Rights Management. En esta parte en las opciones, todas se

deben encontrar habilitadas si no lo estdn debe hacerlo para que el servicio en la terminal inicie.

Figura #93. Servicios de RMS en terminales de usuarios
Elaborado por: Danilo Ninabanda.

& Administracién de equipos = (g
Archivo  Accien Ver Ayuda

«|zE BE

;é- Administracion del equipo (local) ~

[T! H et e st Nombre Estado Desencadenadores Hora préxima gjecucién  Hora Ultima ejecucién  Resultado de dltima ej Acciones

4 [f} Herramientas del sistema — = .

4 () Programador de tareas I‘ibAD RMS Rig... D: il Se definieron varios 09/06/2016 3:33:56 Nunca |4 Active Directo... «
4 [ Biblioteca del Programador de tareas (5 ADRMSRig... Listo Aliniciar Ia sesién un usuario Nunca E’ Crear tarea b...

4 ] Microsoft
4 | Windows

. Creartarea...

Importar tare...
_| .NET Framework
42 [Active Directory Rights Manage ]| [ Mostrartoda..
| ApplD %] Deshabilitar e...
Application Experit
S PR !ca !Dn perience Nueva carpet...
| ApplicationData -l
| AppxDeploymentClient X Eliminar carp...
7 Autochk 3 > Ver »
7| Bluetooth -
- a
| CertificateServicesClient General | D dores | Acciones | Condiciones | C ién | Historial & Actualizar
B Chicdek . Nombre: AD RMS Rights Policy Template Management (Automated) Ayuda
| Customer Experience Improven
I Data Integrity Scan Ubicacién:  \Microsoft\Windows\Active Directory Rights Management Services Client Elemento sele...
I Defrag Autor: Microsoft Corporation @ Habilitar
| Device Setup i = = — - PR - - Export:
Diagnosi Descripcién: | Actualiza las plantillas de directivas de derechos AD RMS del usuario. Este trabajo no indica un aviso de credenciales si hay un error POfa:s
= Aag ose de la autenticacion del servicio web de distribucion de plantillas en el servidor. En este caso, el error se produce en modo + Propiedades
| DiskCleanup silencioso. s
“| DiskDiagnostic K Eliminar

| DiskFootprint
_| File Classification Infrastructure

Ayuda

I FileHist a z

e Opciones de seguridad

_ GroupPolicy

I IME Al gjecutar la tarea, usar esta cuenta de usuario:

- Live Todos

~ Location ® Ejecutar solo cuando el usuario haya iniciado sesién

“| Maintenance
| MemoryDiagnostic
| Mobile Broadband Accounts

Ejecutar tanto si el usuario inicié sesién como si no

No almacenar la contrasefia. La tarea solo tendra acceso 2 los recursos locales

= Mul Ejecutar con los privilegios més elevados
| Multimedia
NetCfn 0 Oculta Configurar para:  Windows &.1
< >

T
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A continuacion para finalizar la configuracion en la terminal cliente se necesita ingresar
al Editor de Registro y dirigirse a la siguiente ruta:
HKEY CURRENT USER\Software\Microsoft\Office\Common, aqui se deberd crear una
nueva clave con el nombre “DRM”; en esta nueva clave se agregara un valor de cadena

expandible con la direccion donde se guardaran las plantillas de directivas.

Figura #94. Creacion de nueva clave
Elaborado por: Danilo Ninabanda.

& Editor del Registro -a
icion Ver Favoritos Ayuda

|| Nombre Tipo Datos
5] (Predeterminado) REG_SZ (valor no establecido)

o, |
Figura #95. Creacion de valor de cadena expandible
Elaborado por: Danilo Ninabanda
& Editor del Registro - o IEE
Archi
Nombre Tipo Datos
b\ (Predeterminado)  REG_SZ (valor no establecido)
,EXPAND,SZ “iLocalAppData?a Microsoft\ DRM\Templates
47
PlayToReceiver
;MSA}nulD\il. o)
Equipo\HKEY_CURRENT_USER\Softwar
AT
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CAPITULO IV
DISCUSION

4.1. Conclusiones

Se puede concluir que con el estudio de los diferentes algoritmos criptograficos queda
abierto un amplio panorama para que en la actualidad se pueda usar estas técnicas
valiosas para preservar la confidencialidad de toda la informacion no solo que se
maneja en las redes de las empresas, sino también en la informacién que maneja cada

persona en sus diversos entornos.

El modelo de comunicaciones seguras disefiado en base al dominio 10 de la norma
ISO/TEC 27002:2013, ademas de brindar la confidencialidad por medio de algoritmos
criptograficos en las comunicaciones que se generen con el servicio de correo
electronico Microsoft Exchange, garantiza la integridad de todos los documentos
electronicos que se encuentren en las empresas por medio de la funcién Hash que forma

parte de los algoritmos criptograficos aplicados junto al servicio de RMS.

En la implementacion sobre el ambiente de pruebas de este proyecto se pudo llegar a la

conclusion que algunos de los pre-requisitos para el funcionamiento de RMS, como
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Active Directory mejoran la gestion de usuarios y todos los recursos como por ejemplo:
archivos electronicos, que una empresa posee y se encuentran vinculadas al dominio de
la misma. Ademas este servicio presta una importante ayuda en cuanto a la gestion de

claves, que es muy indispensable para cumplir con proteccion de la informacion.

* El disefio del modelo de comunicaciones seguras realizado con RMS de Microsoft y
que usa los servicios de Microsoft Exchange, ha demostrado ser una solucién que
impide la pérdida de informacion para cualquier empresa que lo implemente ya que todo
el contenido que se crea, almacena e intercambia en la empresa se encuentra cifrado; asi
los documentos que salgan de manera ilegal de la empresa no podréan ser visualizados

por los intrusos.

* En este proyecto se ha mencionado sobre la importancia de la informacion y el valor
que tiene para el funcionamiento de las empresas; asi que se pudo llegar a la conclusion
que la implementacion de RMS y el uso de la criptografia daran la pauta para que las
empresas empiecen a utilizar alternativas de seguridad poco comunes que
complementarian a sus sistemas de seguridad ya implantados disminuyendo
considerablemente el riesgo de perder documentos electronicos importantes y conservar

la integridad de los mismos.

* Se puede concluir que con el uso de este modelo de comunicaciones seguras basadas en
RMS se puede evitar la fuga de informacion o documentos electronicos de las empresas
los cuales pueden registren pérdidas econémicas, dafios al nombre de la marca, incluso

la interrupcion en la continuidad del negocio.
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4.2 Recomendaciones

* En base al estudio del dominio 10 de ISO/IEC 27002:2013, para la implementacion de
este modelo de comunicaciones seguras, se recomienda que para tener un mejor resultado
en cuanto a la proteccion de los documentos electronicos, se implementen algunos
dominios mas con sus respectivos controles con el fin de aumentar la proteccion en dichos

documentos.

* Se recomienda a todas las personas encargadas del area de tecnologias de la informacion
de las empresas que deseen aplicar las herramientas y servicios expuestos en este trabajo,
que deberan realizarlo primero en un ambiente de pruebas con el modelo de su

infraestructura, para asi evitar cualquier error al momento de realizar la implementacion.

* Para complementar la implementaciéon de RMS, se recomienda también la creacion de
politicas de gestion de claves que es muy importante para que el modelo de

comunicaciones seguras no quede expuesto ante el uso de técnicas de criptoanalisis.

* Se recomienda la creacion de suficientes politicas de gestion de documentos electronicos
mediante RMS con el fin de proteger la mayor cantidad de informacion de personal no

autorizado.
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ANEXOS

ANEXO #1. ESTRUCTURA DE UNA POLITICA DE PROTECCION DE CLAVES
ENCRIPTADAS PARA USUARIOS FINALES ELABORADO POR SANS

End User Encryption Key Protection Policy

Free Use Disclaimer: This policy was created by or for the SANS Institute for the
Internet community. All or parts of this policy can be freely used for your organization.
There is no prior approval required. If you would like to contribute a new policy or
updated version of this policy, please send email to policy-resources@sans.org.

Things to Consider: Please consult the Things to Consider FAQ for additional
guidelines and suggestions for personalizing the SANS policies for your organization.

Last Update Status: Updated June 2014

1. Overview

Encryption Key Management, if not done properly, can lead to compromise and disclosure
of private keys use to secure sensitive data and hence, compromise of the data. While
users may understand it’s important to encryption certain documents and electronic
communications, they may not be familiar with minimum standards for protection
encryption keys.

2. Purpose

This policy outlines the requirements for protecting encryption keys that are under the
control of end users. These requirements are designed to prevent unauthorized disclosure
and subsequent fraudulent use. The protection methods outlined will include operational
and technical controls, such as key backup procedures, encryption under a separate key and
use of tamper-resistant hardware.
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3. Scope

This policy applies to any encryption keys listed below and to the person responsible
for any encryption key listed below. The encryption keys covered by this policy are:

* encryption keys issued by <Company Name>
* encryption keys used for <Company Name> business
* encryption keys used to protect data owned by <Company Name>

The public keys contained in digital certificates are specifically exempted from this policy.

4. Policy

All encryption keys covered by this policy must be protected to prevent their
unauthorized disclosure and subsequent fraudulent use.

4.1 Secret Key Encryption Keys

Keys used for secret key encryption, also called symmetric cryptography, must be protected
as they are distributed to all parties that will use them. During distribution, the symmetric
encryption keys must be encrypted using a stronger algorithm with a key of the longest key
length for that algorithm authorized in <Company Name>’s Acceptable Encryption Policy.
If the

keys are for the strongest algorithm, then the key must be split, each portion of the key
encrypted with a different key that is the longest key length authorized and the each
encrypted portion is transmitted using different transmission mechanisms. The goal is to
provide more stringent protection to the key than the data that is encrypted with that
encryption key.

Symmetric encryption keys, when at rest, must be protected with security measures at
least as stringent as the measures used for distribution of that key.

4.2 Public Key Encryption Keys

Public key cryptography, or asymmetric cryptography, uses public-private key pairs. The
public key is passed to the certificate authority to be included in the digital certificate issued
to the end user. The digital certificate is available to everyone once it issued. The private
key should only be available to the end user to whom the corresponding digital certificate
is issued.
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4.2.1 <Company Name>’s Public Key Infrastructure (PKI) Keys

The public-private key pairs used by the <Company Name>’s public key infrastructure
(PKI) are generated on the tamper-resistant smart card issued to an individual end user. The
private key associated with an end user’s identity certificate, which are only used for digital
signatures, will never leave the smart card. This prevents the Infosec Team from escrowing
any private keys associated with identity certificates. The private key associated with any
encryption certificates, which are used to encrypt email and other documents, must be
escrowed in compliance with

<Company Name> policies.

Access to the private keys stored on a <Company Name>issued smart card will be protected
by a personal identification number (PIN) known only to the individual to whom the smart
card is issued. The smart card software will be configured to require entering the PIN prior
to any private key contained on the smart card being accessed.

4.2.2  Other Public Key Encryption Keys

Other types of keys may be generated in software on the end user’s computer and can be
stored as files on the hard drive or on a hardware token. If the public-private key pair is
generated on smartcard, the requirements for protecting the private keys are the same as those
for private keys associated with <Company Name’s> PKI. If the keys are generated in
software, the end user is required to create at least one backup of these keys and store any
backup copies securely. The user is also required to create an escrow copy of any private
keys used for encrypting data and deliver the escrow copy to the local Information Security
representative for secure storage.

The Infosec Team shall not escrow any private keys associated with identity certificates.
All backups, including escrow copies, shall be protected with a password or passphrase
that is compliant with <Company Name> Password Policy. Infosec representatives will
store and protect the escrowed keys as described in the <Company Name> Certificate
Practice Statement Policy.

4.2.2.1 Commercial or Outside Organization Public Key Infrastructure (PKI) Keys

In working with business partners, the relationship may require the end users to use public-
private key pairs that are generated in software on the end user’s computer. In these cases,
the public-private key pairs are stored in files on the hard drive of the end user. The private
keys are only protected by the strength of the password or passphrase chosen by the end
user. For example, when an end user requests a digital certificate from a commercial PKI,
such as VeriSign or Thawte, the end user’s web browser will generate the key pair and
submit the public key as part of the certificate request to the CA. The private key remains
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in the browser’s certificate store where the only protection is the password on the browser’s
certificate store. A web browser storing private keys will be configured to require the user
to enter the certificate store password anytime a private key is accessed.

4.2.2.2 PGP Key Pairs

If the business partner requires the use of PGP, the public-private key pairs can be stored
in the user’s key ring files on the computer hard drive or on a hardware token, for example,
a USB drive or a smart card. Since the protection of the private keys is the passphrase on
the secret keying, it is preferable that the public-private keys are stored on a hardware
token. PGP will be configured to require entering the passphrase for every use of the
private keys in the secret key ring.

4.3 Hardware Token Storage

Hardware tokens storing encryption keys will be treated as sensitive company equipment, as
described in <Company Name>’s Physical Security policy, when outside company offices.
In addition, all hardware tokens, smartcards, USB tokens, etc., will not be stored or left
connected to any end user’s computer when not in use. For end users traveling with hardware
tokens, they will not be stored or carried in the same container or bag as any computer.

4.4 Personal Identification Numbers (PINs), Passwords and Passphrases

All PINs, passwords or passphrases used to protect encryption keys must meet
complexity and length requirements described in <Company Name>’s Password Policy.

4.5 Loss and Theft

The loss, theft, or potential unauthorized disclosure of any encryption key covered by this
policy must be reported immediately to The Infosec Team. Infosec personnel will direct
the end user in any actions that will be required regarding revocation of certificates or
public-private key pairs.

5. Policy Compliance

5.1 Compliance Measurement

The Infosec team will verify compliance to this policy through various methods, including
but not limited to, periodic walk-thrus, video monitoring, business tool reports, internal and
external audits, and feedback to the policy owner.
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5.2 Exceptions

Any exception to the policy must be approved by the Infosec Team in advance.

5.3 Non-Compliance

An employee found to have violated this policy may be subject to disciplinary action, up

to and including termination of employment.

6. Related Standards, Policies and Processes

* Acceptable Encryption Policy

* Certificate Practice Statement Policy

* Password Policy
* Physical Security policy

7. Definitions and Terms

The following definition and terms can be found in the SANS Glossary located at:

https://www.sans.org/security-resources/glossary-of-terms/

* Key escrow
Plaintext

Certificate authority (CA)
Digital certificate
Digital signature

Public key cryptography
Public key pairs

* Symmetric cryptography

8. Revision History

Date of Change

Responsible

Summary of Change

June 2014

SANS Policy Team

Updated and converted to new format
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ANEXO #2. COTIZACION DE LICENCIAS PARA EL USO DEL SERVICIO RMS DE
MICROSOFT

NSIC
OE SOLUCIONES
g;l NEBOCHO
Quito, 07 de enero de 2016

Ing.

Danilo Ninabanda
ASEO TOTAL SA
Presente.-

Estimado Danilo:
Es muy grato para ASICECUADOR presentar esta propuesta de Licencias Microsoft
Right Management Services, la misma que cumple con los requerimientos solicitados

por su empresa.

En las siguientes pdginas podrd encontrar en forma detallada toda la informacién
correspondiente a nuestra oferta.

Estamos atentos a solventar cualquier inquietud que pueda surgir de la presente
propuesta.

Atentamente, /

Carlos Arduz G

Software Sales Specialist
ASIC Ecuador S.A

Microsoft

CERTIFIED
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NSIC
oo s ¢ ey
Objetivo

El objetivo del presente documento es detallar las licencias Microsoft, requeridas
con el mejor valor y costo beneficio para la empresa.

Propuesta Comercial

To8-02646 |V "RENTSMgMISIVCSCAL 2012SNGLOLP s s ss62|s 27810
NL UsrCAL

SUBTOTAL __ |S __ 278.10

liva s 33,37

[ToTaL $ 311,47

Forma de Pago

El pago por la entrega de estas licencias deberd ser realizado de la siguiente
manera:

. 100% a la entrega de las licencias

Tiempo de Entrega

El tiempo de entrega de los documentos de titularidad respectivos, serd de 3 dias
calendario.
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