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RESUMEN

Debido a la gran evolucidn tecnoldgica que existe actualmente, los delitos en los campos de
electronica e informatica también han avanzado, y con esto han generado un dafio a las personas
que han sido afectadas. Aunque aun este tipo de delitos y su comision se encuentran un poco
ocultos y poco tipificados dentro de nuestra Legislacién actual, no por ello dejan de ser graves y
peligrosos para las personas que los han sufrido. Actualmente el Codigo Penal tipifica solamente
el dafio que existe a la informacidn protegida, es decir la de Bancos, Instituciones publicas y
temas de Soberania Nacional, pero no se encuentra establecido el dafio irrogado a la poblacién
comun y las repercusiones que significa para ellos. Por tanto esto genera que en pleno siglo XXI,
y siendo este el siglo de la Era Tecnoldgica, aln no exista en el Ecuador un avance en relacién a

este tema.

De esta manera queda demostrado que la Legislacién debe ir avanzando a la realidad actual del
mundo y con esto los dafios que estos fendmenos puedan generar, y a su vez buscar una salida
juridica mediante el acceso a la justicia por medio de los Organos Jurisdiccionales

correspondientes y el respeto a la Ley.
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ABSTRACT

Due to the great technological evolution that exists nowadays, the crimes in the fields of
electronics and computer science also have advanced, and with this they have generated a hurt to
the persons who have been affected. Though still this type of crimes and its commission they are
a bit secret and little typified inside our current Legislation, not for it they stop being serious and
dangerous for the persons who have suffered them. Nowadays the Penal Code typifies only the
hurt that exists to the protected information, that is to say that of Banks, public Institutions and
topics of National Sovereignty, but the hurt is not established caused to the common population
and the repercussions that it means for them.

Therefore this generates that in full 21st century, and being this the century of the Technological

Age, still an advance does not exist in Ecuador in relation to this topic.

Hereby it can only demonstrated that the Legislation must go advancing to the current reality of
the world and with this the hurts that these phenomena could generate, and in turn look for a
juridical exit by means of the access to the justice by means of the Courts and that this goes of

the hand with the Law.
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RESUMEN EJECUTIVO

Los delitos informéticos dentro de la sociedad ecuatoriana con el transcurso de los afios han
evolucionado constantemente, generando con ellos grandes perjuicios a las personas que los
sufren, debido a que en la actualidad la informatica y el Internet son parte primordial de la vida

de las personas dentro de sus trabajos, estudios, vida familiar y social.

Los delitos informaticos, son aquellos delitos que lesionan varios bienes juridicos protegidos o
varias conductas, -como es conocido actualmente-, por lo tanto se pueden considerar como
pluriconductistas, algunos de estos son: propiedad, patrimonio, intimidad y adicionalmente

causan dafios.

Actualmente los delitos informaticos son considerados como “crimenes organizados
transnacionales”l, debido al grado de criminalidad que pueden llegar a generar dentro de la
sociedad.

Resulta mas complicado en la actualidad el proceso de la averiguacion del autor del delito

informatico y la reconstruccién de los elementos de conviccion, es decir la prueba de los hechos,

1 Acurio, Santiago, “Derecho y Nuevas Tendencias”, Corporacién de Estudios y Publicaciones, Quito — Ecuador,

2010, Pag. 162.



esto se produce por la suficiencia del sistema juridico, y especificamente en el Derecho Penal,

no basta la presuncion, si no es necesario que un hecho se reviste con el carécter de delito.

La deficiencia en la actualidad de los delitos informaticos se debe a que el Codigo Penal
Ecuatoriano es de 1938, es decir que tiene aproximadamente setenta afios de antiguedad, y por
consiguiente la falta de tipificacion de estos tipos de delitos, que son considerados noveles dentro
de la sociedad no estan tipificados con la respectiva prolijidad requerida de acuerdo al dafio

causado a las victimas.

Existen dos causas que generan que esta clase de conductas delictivas permanezcan en la

impunidad, debido a la falta de tipificacion de los mismos, y estas son:

1.- Falta de conocimiento por parte de los encargados de la generar justicia.

2.- Falta de preparacion de los organismos de administracion de justicia y los cuerpos
policiales, los cuales no poseen las herramientas adecuadas, ni necesarias para la

investigar requerida para este tipo de delitos.2

Adicional a estas dos conductas que contribuyen a que el sujeto activo permanezca impune,
existe otra caracteristica que es el ANONIMATO de quienes generan este tipo de delitos dentro
y fuera de sus paises, y esto se produce debido a que quien comete el delito es una persona con
un perfil criminoldgico propio, es decir diferente al de otros delincuentes que les permite sentirse

y ser un tipo delincuencial que debe ser tratado y sancionado de acuerdo al dafio que causaron.

Los delitos presentan cuatro categorias dogmaticas, que se convierten en base de

conceptualizacién y de su posterior analisis correspondiente y estas son:

1.- Acto.

2 CFR, Acurio, Santiago, "Derecho y Nuevas Tecnologias®, Corporaciones de Estudios y Publicaciones, Quito —
Ecuador, 2010, Pag. 163.



2.- Tipicidad.
3.- Antijuricidad.
4.- Culpabilidad.

Dentro de estas, se presentaron con el transcurso del tiempo diferentes posturas, que han

generado cambios dentro del estudio de los diferentes tipos de delitos, y estas son:

1.- Causalista:

a) Acto: Modificacion del mundo exterior.

b) Tipicidad: Existe sujeto activo, sujeto pasivo, objeto material, conducta (bien
juridico protegido).

¢) Antijuridicidad: Forma: acto y norma.
d) Culpabilidad: Dolo, culpa, imputabilidad.

2.- Neokantismo:

a) Acto: Modificacion del mundo exterior.

b) Tipicidad: Elementos valorativos y descriptivos.

c) Antijuridicidad: Formal y material: dafio real, verificable y confiable; puesta
en peligro.

d) Culpabilidad: Dolo, culpa, imputabilidad.
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3.- Finalismo — Post-finalismo.

a) Acto: Accion final.

b) Tipicidad: Objetiva: dolo y culpa; Subjetiva: Sujeto activo y sujeto pasivo,

cosa — persona sobre la que recae el dafio, conducta, objeto material y juridico.

c¢) Antijuricidad: Formal y material.

d) Culpabilidad: Imputabilidad, exigibilidad, conocimiento de lo antijuridico.3

Los delitos informaticos dentro de este analisis estarian enmarcados dentro del finalismo y post-
finalismo debido a que el acto va encausado en el perjuicio causado en la accion final, por
consiguiente el delito informatico sea cual sea el tipo de delito informatico busca que el dafio

causado perjudique a sus victimas.

Para Julio Téllez Valdés, la conceptualizacion de los delitos informaticos se marca dentro de dos

acepciones tipica y atipica, y de acuerdo a esta expresa:

1.- "Las conductas tipicas, antijuridicas y culpables en que se tienen a las computadoras

como instrumento o fin™.

2.- "Actitudes ilicitas en que se tienen a las computadoras como instrumento o fin".4

Algo que también es importante determinar dentro de los diferentes tipos de delitos informaticos
son los sujetos activos que encontramos, la diferencia radical dentro de los ellos y los demas
tipos de sujetos activos de cualquier otro tipo de delito -es decir homicidio, robo, violacion, etc.-
se encuentra en que poseen ciertas caracteristicas que no presentan el denominador coman de los

delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de los sistemas

3 Datos obtenidos de la reunién con el Doctor Nicolés Salas, el dia 08 de abril de 2011.
4 Téllez Valdés, Julio, "Los Delitos Informéticos”, Situacion en México, Informética y derecho No. 9, 10 y 11,
UNED, Centro Regional de Extremadura, Mérida, 1996. Pag. 174.
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informaticos y generalmente por su situacion laboral se encuentran en lugares estratégicos donde
se maneja informacion de caracter sensible, si bien son habiles en el uso de los sistemas
informatizados, aun cuando, en muchos de los casos, no desarrollen actividades laborales que

faciliten la comision de este tipo de delitos.

Con el transcurso del tiempo se ha podido comprobar que los autores de los delitos informaticos

son muy diversos y lo que los diferencia entre si es la naturaleza de los delitos cometidos.

Para esto se plantea el siguiente ejemplo: La actividad es muy diferente entre la persona que
entra en un sistema informatico sin intenciones delictivas y el empleado de una institucion
financiera que desvia fondos de las cuentas de sus clientes.5

Especificamente hablando entre un hacker y cracker las diferencia entre ellos se especifica en:
las técnicas utilizadas para la realizar el ilicito; sociales debido a medio social dentro del cual se
desenvuelve cada uno; econdmicas por beneficio propio; laborales por el tipo de trabajo que

desempefie cada uno.®
Otra de las caracteristicas propias de los delitos informaticos es el dolo, si no existe este, no
existe delito informatico bajo ninguna perspectiva. Los delitos informaticos constituyen el dolo
natural, esto es que existen dos caracteristicas propias, que son:

1.- Conocimiento.

2.- Voluntad: querer hacer dafio y conocer del dafio que se va a causar.7

Uno de los temas que mas importancia tiene dentro del estudio de los delitos informaticos es el

bien juridico protegido, para esto resulta primordial conceptualizar al mismo y es:

5 Acurio, Santiago, "Derecho y Nuevas Tecnologias”’, Corporaciones de Estudios y Publicaciones, Quito — Ecuador,
2010, Pag. 185.

6 Cfr. Acurio, Santiago, "Derecho y Nuevas Tecnologias”, Corporaciones de Estudios y Publicaciones, Quito —
Ecuador, 2010, Pag. 193, 194, 195.

7 Datos obtenidos de la reunion con el Doctor Nicolas Salas, el dia 08 de abril de 2011.
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"El bien que se lesiona por parte del o los sujetos activos, dentro del ilicito, y el mismo
que se encuentra precautelado en la sociedad por las leyes y codigos™.8
Los delitos informaticos presentan las caracteristicas de lesionar varios bienes debido a que el

dafo causado puede ir direccionado a varios de estos, y algunos son:

1.- Patrimonio: en el caso de la amplia gama de fraudes informaticos y las

manipulaciones de datos que da a lugar.

2.- Intimidad, reserva y confidencialidad: en el caso de las agresiones informéticas a la

esfera de la intimidad e forma general, especialmente en el caso de los bancos de datos.

3.- Seguridad o fiabilidad del trafico juridico o probatorio: en el caso de

falsificaciones de datos o documentos probatorios via medios informaticos.
4.- Derecho de la propiedad: en este caso sobre la informacién o sobre los elementos
fisicos, materiales de un sistema informatico, que es afectado por los de dafios y el

llamado terrorismo informaético.

Por tanto, el bien juridico protegido, acoge a la confidencialidad, integridad, disponibilidad de la

informacion y de los sistemas informaticos donde ésta se almacena o transfiere.9

Dentro del presente trabajo se realizara un estudio e investigacion de los siguientes tipos de

delitos informaticos:

1.- Hacker.

2.- Cracker.

8 Notas Personales.
9 Acurio, Santiago, "Derecho y Nuevas Tecnologias”, Corporaciones de Estudios y Publicaciones, Quito — Ecuador,
2010, Pag. 211.
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3.- Phishing.

4.- Fraude Informatico.

Cada sujeto activo dentro de estos tipos de delitos informaticos tiene una motivacion que

conlleva al cometimiento del delito, dentro de estas podemos encontrar a los siguientes:

1.- Motivacion personal.

2.- Motivacién econémica

3.- Motivacion psicoldgica

4.- Motivacion social.
De estas circunstancias 0 motivaciones buscamos que cada sujeto activo busca una realizacion
diferente, y por lo tanto no se puede sancionar a todos dentro de un mismo andlisis 0 una misma
tipificacion, porque estariamos cometiendo el error que actualmente existe en nuestro Cédigo
Penal.
Dentro del presente trabajo se encontrara que cada uno cada un tipo de delito que debe encuadrar
dentro del Cédigo penal de acuerdo a la magnitud del dafio que puedan llegar a generar a cada
personay a la sociedad.
Estos tipos delitos informaticos tienen sus caracteristicas propias y dentro de estos
especificamente los tres primeros seran la base o el inicio para el cometimiento de otro tipo de

delitos informaéticos, es decir por lo tanto que generaran un doble dafio a los diferentes bienes

juridicos protegidos que existen.
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El principal problema para la permanencia impune de los sujetos activos de estos delitos, se
produce debido a que en el Ecuador no existe una normativa que permita sancionar a los

culpables de acuerdo a la magnitud del dafio que puedan llegar a causar a la sociedad.

En los varios paises del mundo ya se encuentra delimitado a este tipo de delitos, con lo cual ya
existen varios individuos que ya han sido sancionados por el dafio que causan, no solo a una
persona en especifico, sino también a entidades bancarias, gobiernos nacionales, entidades

publicas y privadas, entre otras.

En el Ecuador cabe sefialar, no es que no se encuentren delimitados los delitos informaticos,
existe una tipificacion dentro del Codigo Penal que configura varias figuras penales que
encuadran con el perfil del sujeto activo de algunos tipos de delitos informaticos, pero el
problema que se nos plantea en la actualidad es que no se encuadran, ni se tipifica a cada uno de
ellos, que como sabemos poseen caracteristicas diferentes y llegan a constituir cada uno un dafio

diferente e individualizado.

Ademas existen varios convenios internacionales que permiten sancionar a individuos que
causan dafio en otros paises, dentro de esto tenemos especificamente "La Convencion del
Cybercrimen”, la cual fue firmada por la Union Europea en el afio 2000, dentro de la misma
existen conceptos, y ademas se permite la captura del delincuente informatico dentro de los

estados que hayan suscrito el convenio.

El Ecuador debe modificar sus leyes y cddigos con el objetivo de que se regule y sancione a los
culpables de los delitos informaticos, de acuerdo a la magnitud del dafio que pueden llegar a
causar a la sociedad, misma que se encuentra desprotegida en el tema, ya que como se ha citado
el Ecuador no promulga un sistema juridico en materia de delitos informaticos, lo que nos
convierte en presa facil de hackers, crackers, phishing y sobre todo de fraude informatico, dado

nuestro poco conocimiento.

Actualmente se considera como una prioridad notoria dentro de las instituciones publicas y

privadas, y especialmente de las entidades bancarias una nueva regulacion penal, que logre
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sancionar a los respectivos culpables de los delitos informéaticos y que adicionalmente se

retribuya el dafio causado a las victimas de acuerdo a su grado de victimizacion.

Dentro de este trabajo se implanta nuevas tendencias de tipificar a cada uno de los delitos
informaticos de acuerdo al dafio que causan dentro de la sociedad ecuatoriana, como es sabotaje
informéatico que incluso puede llegar a constituir como un tipo de terrorismo a nivel
internacional, al phishing que genera constantes perjuicios a las entidades bancarias y a las
personas naturales; por lo tanto se busca generar una nueva tendencia que contribuya de manera

real a tipificar a los delitos informaticos.

Es por eso que la verdadera solucion también esta en una personalizacion por parte del Estado a
través de su funcion legislativa, para que se planteen reformas y sobre todo una correcta difusién

de los posibles problemas que pueden generar este tipo de sujetos cibernéticos.

Ya que solo una verdadera prevencion evitara ser parte de un problema mundial, que tiene en

zozobra a la mayoria de los paises por no poder contrarrestar los peligrosos ataques.

La Constitucion de la Republica del Ecuador, actual del afio 2008, en su Titulo Il Derechos,
Capitulo Segundo Derechos del Buen Vivir, Seccion Tercera Comunicacion e Informacion, en su

articulo 16, numeral 2 expresa:

“Todas las personas, en forma individual o colectiva, tienen derecho a:

... 2. El acceso universal a las tecnologias de informacion y comunicacion...”

Esto es que a las personas dentro del territorio ecuatoriano se les garantiza el acceso y libre e
independiente a la comunicacién y por consiguiente a la tecnologia, pero de la misma manera
regula el derecho de la inviolabilidad de la intimidad, que dentro de mis analisis personales es el
bien juridico protegido que es violado por el sujeto activo que comete cualquier tipo de delito

informatico.
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El marco de limitacion del acceso libre a la tecnologia, se encuentra dentro de la misma
Constitucion actual €l su articulo 66, numeral 21, en el cual se expresa la inviolabilidad de la
correspondencia tanto fisica como virtual, es decir limita el acceso a que cada persona tenga libre

acceso a lo que realmente le pertenece y sea su propiedad.

Con el desarrollo de este trabajo se buscara analizar los principales problemas de tipificacion y

buscar una nueva tipificacion nueva y generadora de un avance notable en el sistema judicial.
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INTRODUCCION

La creacion de la computacion y posteriormente del Internet generaron una problematica: la
aparicion de individuos que por su estudio técnico o debido a su gran “inteligencia” logran

acceder a la informacidon de otras personas o de sus respectivos trabajos, labores o actividades.

Un hacker se define como, “un usuario de computadoras entusiasta y calificado, cuyo principal
interés consiste en obtener un completo dominio de un sistema de computacion y, mediante
artilugios de programacion, llevarlo a sus maximos niveles de rendimiento. En la actualidad, el
término ha pasado a referirse a la persona gque consigue acceso no autorizado a un sistema de

computacion y obtiene algiin dominio sobre sus aplicaciones.”°

Los hackers se consideran como “fanaticos de la informatica, que son capaces con un modem, de

acceder a redes de trasmision de datos saltandose las medidas de seguridad”.!

10 Fuente Raul Horacio Saroka, “Sistemas de Informacion”, Fundacién OSDE, 1998, Pag. 55
11 Orlando Solano; “Trascripcion de su obra Manual de la Informatica”; Concepto de Hacker; Pag. 288.



Los conceptos expuestos, nos permiten determinar que un “hacker” es aquella persona con
conocimientos extensos de Informatica e Internet, adquiridos sea por medio de estudios o por
investigaciones personales continuas, que los lleva a conocer a profundidad el campo

informatico.

Una de las definiciones que considero transcendental dentro de este analisis, es el relacionado a

los delitos informaticos:

“El delito informatico implica actividades criminales, que con la ayuda de la informética o de
técnicas anexas, que llegan a configurarse como robos, hurto, fraudes, falsificaciones, perjuicios,

estafa, sabotaje, entre otros.”!?

Los delitos informéaticos como queda consignado, son actividades que generan un gran perjuicio
a las personas que los sufren, sea cual sea la forma en que se los ejecute. La informacion que
contiene cada persona en la indole que sea, es decir, datos, cifras, informes, informacion laboral,
informacidn personal, entre otras debe ser exclusivamente de uso personal, como lo consagra la

Constitucion de la Republica.

“El derecho a la proteccion de datos de caracter personal...” 13

12 sandra Jeannette Castro Ospina, “Universidad Externado de Colombia”, ponencia presentada dentro de las XXIII
Jornadas Internacionales de Derecho Penal, Colombia, "Delitos Informaticos, 15 de Julio 2002, en
http://www.delitosinformaticos.com/delitos/colombia.shtml.

13 Constitucion de la Republica del Ecuador, Articulo 66, numeral 19.



La norma constitucional referida, garantiza la privacidad de la informacion personal de los
ciudadanos, disposicion que se refleja en la Legislacion Nacional, que maéas adelante
expondremos.

¢Como establecer la culpabilidad del hacker, cracker, phishing y de quién realiza fraude
informatico?, seria la pregunta que deberiamos plantearnos, debido a que la legislacion nacional
y el proceso penal se basan en una busqueda de elementos de conviccion mediante la

investigacion del delito cometido, para sancionar al culpable del mismo.

En nuestra Legislacion, no se ha diferenciado a los hackers de los crackers, o a los crackers de
los phishing y a quien comete fraude informético, solamente se sanciona a quien accede a la

informacion ajena, pero es trascendental realizar una clara diferencia.

El objetivo principal de plantear diferencias radica en establecer el tipo de sancion que pueden
imponerse a los participes de esta gama de delitos, toda vez que teniendo una clara tipologia
criminal, podremos aplicar las penas de acuerdo a la gravedad y dafio del hecho por una parte y
por otra, podrian aplicarse medidas alternativas, por ejemplo en el caso del hacker, cuyos

conocimientos sobre Informatica pueden resultar beneficiosos para la sociedad.

En el analisis de las tipologias en los delitos informéaticos pretenderemos demostrar que es
necesario y fundamental un cambio, debido a que la tecnologia avanza a pasos agigantados cada
dia.

Pretenderemos ademas realizar un analisis con legislaciones internacionales, las cuales serviran
de apoyo para lograr un proyecto nuevo y mejorado; que nos permita incriminar y sancionar las
conductas que devienen de esta area, a fin de precautelar tanto la seguridad ciudadana, como el
derecho a la privacidad, bien juridico tutelado por el Estado, que se ve lesionado con este tipo de

delitos.



CAPITULO I: CONCEPTOS Y DEFINICIONES

1.1. DEFINICION DE DELITOS INFORMATICOS

Tanto la Legislacion Nacional como la Internacional, evidencian dificultades al momento de
conceptualizar a los Delitos Informaticos, ya que deben ser considerados en el catalogo de
figuras tipicas, tomando en cuenta la continua evolucion que por su naturaleza poseen. La
Legislacion méas avanzada en temas informaticos es la espafiola, que presenta
conceptualizaciones que le han permitido tipificar este tipo de conductas, de acuerdo a los

avances tecnoldgicos, que incluyen los hackers, crackers, phishing y los delitos informaticos.

Para definir que es un delito informatico, resulta transcendental especificar que es delito, y
después establecer que es informaética, para luego conceptualizar qué es del delito informatico.
“El delito etimolégicamente proviene del latin delictum, expresion también de un hecho
antijuridico y doloso castigado con una pena.”**

14 CABANELLAS, Guillermo; “Diccionario Juridico Elemental; Edicion 16; Afio 2003; Editorial Heliasta; Pag.:

115.



“El delito como acto tipicamente antijuridico imputable y culpable, sometido a veces a
condiciones objetivas de penalidad y que se halla conminado con una pena o, en ciertos casos,

con determinada medida de seguridad en reemplazo de ella.”*®

El delito segun la conceptualizacion conocida dentro de la Legislacion Nacional es el acto tipico,
antijuridico, culpable y punible. La sancion sera el resultado de la tipificacion del delito
cometido. La palabra informatica en cambio Proviene del francés informatique, implementado
por el ingeniero Philippe Dreyfus a comienzos de la década de los 60°. Informética a su vez esta
formada del conjunto de palabras como son information y automatique (informacion y

automatica). Por lo tanto podemos decir que la definicion de informatica:

“Es el procesamiento automatico de informacion mediante dispositivos electrénicos y sistemas

computacionales”®

El término “informacion”, que segln la definicion de la Real Academia de la Lengua Espafiola
significa: “enterar, dar noticia de algo” y que en términos legos hubiera significado tan sélo una
simple acumulacion de datos, se ha ampliado, transformandose como advierte Gutiérrez Francés:
"en un valor, un interés social valioso, con frecuencia cualitativamente distinto, dotado de

autonomia y objeto del trafico."*’

15 Concepto de Jiménez de Azua, dentro de la obra de Dr. Vicente Vallejo, “El Delito Informatico en la Legislacion
Ecuatoriana”, Corporacion de Estudios y Publicaciones, 2010, Quito-Ecuador, Pag. 11.
Diccionario de Informatica, actualizada a marzo 15 de 2011, Awutores Avisos Google,

http://definicion.de/informatica/

17 Gutiérrez Francés, Mariluz. Notas sobre la delincuencia informatica: atentados contra la “informacién” como
valor econdmico de empresa, en: Mazuelos Coello, Julio (comp.). Derecho Penal Econémico y de la Empresa, pag.

383, primera edicién, Edit. San Marcos, Lima, 1997.



Una vez que los conceptos de delito e informatica, han quedado consignados, cabe definir al
delito informéatico expresando que son: “Los actos dirigidos contra la confidencialidad, la
integridad y la disponibilidad de los sistemas informaticos, redes y datos informaticos, asi como

el abuso de dichos sistemas, redes y datos.”8

“También entendiéndoles como todo acto intencional asociado de una manera u otra a los
computadores; en los cuales la victima ha o habria podido sufrir una perdida; y cuyo autor ha o

habria podido obtener un beneficio.”°

Es necesario resaltarlo, pues se suele confundir al Derecho de la informatica con la informatica
juridica, que no es sino aplicar los sistemas informaticos a la resolucion de problemas
especificos de los profesionales del Derecho, como puede ser la busqueda de informacion
documental o la tramitacion de asuntos, por ejemplo. La informatica juridica es la tecnologia que
se ocupa del problema juridico, sea a traves de la creacion de bases de datos juridicos, de
programas para la gestion propia de los profesionales del Derecho, o incluso, a través de sistemas
informéticos que apoyan la toma de decisiones juridicas. No es derecho informatico, no es norma
juridica, no es derecho.

“Delito informatico, crimen geneérico o crimen electronico, que agobia con operaciones ilicitas
realizadas por medio de Internet o que tienen como objetivo destruir y dafiar ordenadores,

medios electronicos y redes de Internet.”?°

18 CFR, Maria José Viega; “Un Nuevo Desafio Juridico: Delitos Informaticos”; Ed. Mc Graw — Hiu, México, 1996,
Pag. 26.

19 parker, D.B., Citado por ROMERO CASABONA, Carlos M., “Poder Informatico y Seguridad Juridica”, Madrid —
Espafia, 1987, dentro de la Obra “Derecho y Nuevas Tecnologias”, Santiago Acurio, Corporacién de Estudios y
Publicaciones, Quito — Ecuador, 2010, P4g. 175.

20 “pelito Informéatico”, Enciclopedia Libre Wikipedia, actualizada a 25 de febrero de 2011,
http://es.wikipedia.org/wiki/Delito_inform%C3%Altico




Delito informatico es aquél en que el uso de un computador o el acceso al mismo o a sus partes
componentes (terminales, redes, bases de datos, etc.) es un elemento esencial, de modo tal que el

delito no podria haberse cometido sin aquel uso o acceso.?

Como vemos, los delitos informaticos son actividades que causan y generan un gran perjuicio a
las personas que los sufren. El primer problema que se genero en la informatica dentro de la era
del Internet fueron los virus, aquellos que ingresaban al sistema y dafiaban el mismo y a toda la
informacion que tenia el propietario, y la solucion que se encuentra a este dafio es eliminar toda

la informacion que existe en el sistema informatico.

Ante este primer tipo de problemas juridicos, se manifestaron principios de seguridad
informatica, los cuales buscaban regular las irregularidades existentes y que a futuro se

generarian, estos son:

1. El intruso al sistema utilizara cualquier artilugio que haga mas facil su acceso y posterior
ataque. Existird una diversidad de frentes desde los que puede producirse un ataque. Esto
dificulta el analisis de riesgos porque el delincuente aplica la filosofia del punto maés

débil de este principio.

2. Los datos deben protegerse solo hasta que pierdan su valor. Se habla, por tanto, de la
caducidad del sistema de proteccion: el tiempo en el que debe mantenerse la

confidencialidad o secreto del dato.

2L CFR, Dr. Vicente Vallejo, “Delito Informatica en la Legislacion Ecuatoriana”, Corporacién de Estudios y
Publicaciones, 2010, Quito-Ecuador, Pag. 12.



3. Las medidas de control se implementan para ser utilizadas de forma efectiva. Deben ser
eficientes, faciles de usar y apropiadas al medio. Ningun sistema de control resulta

efectivo hasta que es utilizado al surgir la necesidad de aplicarlo.

1.2. DEFINICION DE HACKER Y CRACKER

Como un hacker podemos considerar a:

“Pirata informatico, intruso informatico.” %

Por lo tanto el hacker es una persona que actla robando informacién de otras personas,
ingresando a los codigos informaticos privados. El objetivo del hacker es utilizar esa informacion
con el fin de realizar actos ilicitos a favor propio y en contra de aquel a quien robo la

informacion.

Ademas se considera al hacker como:

“Un programador que escribe programas en lenguaje ensamblador o en lenguaje a nivel de
sistemas, como C. Si bien esto puede referirse a cualquier programador, implica un muy tedioso
<<desmenuzamiento>> de bits y bytes. Algunas veces se refiere a una persona que viola un

codigo y obtiene ingreso ilegal a un sistema”.?3

22 Diccionario de Computacion Bilinglie; FREEDMAN, Alan; Tomo 2; Concepto de Hacker, Pagina: 337.

2 1pidem.



“De acuerdo con la acepcion original del término, un “hacker” es un usuario de computadoras
entusiasta y calificado, cuyo principal interés consiste en obtener un completo dominio de un
sistema de computacion y, mediante artilugios de programacion, llevarlo a sus maximos niveles
de rendimiento. En la actualidad, el término ha pasado a referirse a la persona que consigue
acceso no autorizado a un sistema de computacion y obtiene algin dominio sobre sus

aplicaciones.”?

El Hacker, en el contexto actual del término, es una persona que con conocimientos técnicos o
especializados, busca acceder a la informacion de otra persona o de una institucion, con el fin de
conocer esta informacion. La diferencia principal entre un “Hacker” y “Cracker”, es que el
primero es un usuario en computacion cuya intencion es buscar el dominio del sistema
informatico, mientras que el segundo es aquel que ingresa al sistema violando la seguridad

informatica.

El principal problema que existe en nuestra Legislacion es la confusion que existe entre estos dos
términos, debido a que los Delitos Informaticos todavia tienen grandes deficiencias dentro de la
tipificacion actual. En ningin concepto se establece al Hacker como un criminal, y ese también
es uno de los problemas con los que nos encontramos, ya que se lo considera una persona
“inteligente y no criminal”, por lo mismo el hecho de conceptualizar sus actos como delitos se

convierte en algo dificil y complejo.

Es por eso que el presente trabajo tiene como objetivo, demostrar las conductas que diferencian
al hacker criminal, que en este caso se denominard CRACKER que una especie de hacker de
cuyas conductas se derivan actos delictivos. El problema principal como lo he referido en lineas
anteriores, radica en que resulta altamente complicado determinar qué conductas corresponden a
actos correctos o lesivos, y esto es lo que hace peligroso y complicado diferenciarlo de entre las

demas personas, pues el hacker tiene la habilidad de mezclarse con las personas comunes, sin

24 Fuente: Raul Horacio Saroka, “Sistemas de Informacion”, Fundacion OSDE, 1998, Pag. 67.



poder distinguirlo hasta que no empieza a utilizar procedimientos que revelan su capacidad
tecnoldgica.

Por lo tanto, una de las caracteristicas principales de los hackers, es su inteligencia, son
individuos con una inteligencia superior, lo cual les hace diferenciar del comun de las personas y
les permite realizar sus actos sean licitos e ilicitos. Los hackers ademas tienen dos caracteristicas
primordiales realizan sus actos individuales, nunca los realizan con alguien mas, y son
totalmente anticonformistas, buscan la perfeccién a costa de lo que sea. En base a estas
caracteristicas se puede establecer que el hacker es una persona “especial”, con capacidades
intelectuales que los convierten en dos tipos de personas: criminales o personas capaces de

contribuir en temas informaticos.

Otro concepto obtenido del hacker es: “Término para designar a alguien con talento,
conocimiento, inteligencia e ingenuidad, especialmente relacionadas con las operaciones de

computadora, redes, seguridad, etc.”?

Por lo tanto el hacker es todo aquel individuo con conocimientos suficientes en informatica y con
capacidad intelectual sumamente alta, que puede llegar a obtener beneficios sean licitos o ilicitos

de sus actos.

Definiendo al cracker podemos decir: “Experto que entra en los sistemas informaticos de forma
furtiva y con malas intenciones. Suele contar con tecnologias avanzadas para cometer sus

acciones Yy es capaz de deteriorar complejos sistemas.”?®

% “Concepto de Hacker”, Enciclopedia Seguridada.Net, actualizada a 28 de marzo de 2011,

http://www.seguridadpc.net/hackers.htm

% “Definicion de Cracker”, Enciclopedia Proyecto de Fin de Carrera, actualizado a 25 de marzo de 2011,

http://www.proyectosfindecarrera.com/definicion/cracker.htm
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Persona que viola la seguridad de un sistema informatico con fines de beneficio personal o para
hacer dafio. A su vez disefia 0o programa cracks informéticos, que sirven para modificar el

comportamiento o ampliar la funcionalidad del software o hardware original al que se aplican.

“Persona que practica el cracking, accion de modificar el codigo fuente a un programa.”?’

El cracker a diferencia del hacker es una persona que solamente busca hacer dafio con sus actos,
accede a la informacién de otra persona o a la informacion de una entidad publica o privada
buscando lesionarla no tiene una finalidad licita. Los crackers son personas sin una inteligencia o
una capacidad intelectual superior, estos simplemente acceden a la informacion como un

fanatismo o como un juego que los lleva a obtener beneficios ilicitos.

El término cracker viene del inglés crack, que significa romper. Un cracker es alguien que viola
la seguridad de un sistema informético de forma similar a como lo haria un hacker, sélo que a
diferencia de este ultimo, el cracker realiza la intrusion con fines de beneficio personal o para
hacer dafio. El término cracker se deriva de la expresién "criminal hacker", y fue creado
alrededor de 1985 por contraposicion al termino hacker, en defensa de éstos ultimos por el uso

incorrecto del término. Se considera que la actividad de esta clase de cracker es dafiina e ilegal.

También se denomina cracker a quien disefia 0 programa cracks informaticos, que sirven para
modificar el comportamiento o ampliar la funcionalidad del software o hardware original al que
se aplican, sin que en absoluto pretenda ser dafino para el usuario del mismo. No puede
considerarse que la actividad de esta clase de cracker sea ilegal si ha obtenido el software o
hardware legitimamente, aunque la distribucion de los cracks pudiera serlo. Asimismo, un

cracker también es aquel que practica el cracking (accion de modificar el cédigo fuente a un

27 “Definicion de  Cracker”, Glosario  Pergamino  Virtual, actualizado al afio 2009,
http://www.pergaminovirtual.com/definicion/Cracker.html?PHPSESSID=6ca66c36adfd500ec95c3aal8b82e9d6

11



programa). Esta actividad esta prohibida a menos que el programa al que se le aplica sea de

Software libre, y por lo general requiere muchos conocimientos sobre hacking.

En pocas palabras el cracker se dedica a romper candados y obtener nimeros de serie para los
programas comerciales; roba informacion y se dedica a corromper los sistemas que desee. A
diferencia de los hackers que, si bien, también se dedican a encontrar las vulnerabilidades en los
sistemas para explotarlos; los crackers no proporcionan una solucion a dichos fallos como bien lo

hacen los hackers.

1.3. DEFINICION DE PHISHING

Después de haber aclarado las definiciones de hacker y cracker, ahora analizaré un nuevo
concepto que no es muy conocido dentro de la Legislacion Nacional, pero si en la Legislacion
Internacional, en la que su conducta se encuentra tipificada de acuerdo al dafio que pueden

causar.

“Consiste en el envio de correos electronicos que, aparentando provenir de fuentes fiables (por
ejemplo, entidades bancarias), intentan obtener datos confidenciales del usuario. Para ello, suelen

incluir un enlace que, al ser pulsado, lleva a paginas web falsificadas.” 2

De esta manera, el usuario, creyendo estar en un sitio de toda confianza, introduce la informacion
solicitada que, en realidad, va a parar a manos delincuenciales. Es por eso que existe un amplio
abanico de software y aplicaciones de toda indole que quedan clasificados dentro de la categoria

de robo de informacion personal o financiera, algunas de ellas realmente complejas, como el uso

% “Definicion de Phishing”, Enciclopedia Seguridada.Net, actualizada a 28 de marzo de 2011,

http://www.seguridadpc.net/phishing.htm

12



de una ventana Javascript flotante sobre la barra de direcciones del navegador con el fin de

confundir al usuario.

Por lo tanto el phishing es un fraude de tipo cibernético. Consiste en el envio de un e-mail a
millones de personas con la finalidad de “robarle” informacion “delicada” como: claves de
tarjetas, passwords de bancos, contrasefias de paginas web, etc. Simula ser enviado por alguna
institucién seria y reconocida, imitando su logotipo y sus colores y se le pide al receptor que
haga click en algun link que, en realidad lo conduce a una pagina pirata (aunque tenga la
apariencia de ser original y legal). Aparecera una pantalla, que con algun pretexto le pedira
introducir claves secretas o numeros de identificacion de alguna cuenta. Si el usuario no se
percata del timo, estara suministrando a los delincuentes su informacion confidencial y sus

cuentas se veran afectadas.

Algunos de los riesgos del phishing y de otorgar la informacion a otra persona son:

1. Los datos facilitados pueden ser empleados por el pirata para acceder a las cuentas de
los usuarios y gestionar su dinero o realizar compras sin su autorizacion o

consentimiento.

2. Puede emplearlos para abrir nuevas cuentas bancarias o tarjetas de créditos en nombre
de la "victima" pero con otra direccion fisica de correo, lo que supone un robo de
identidad.

3. El equipo de la victima puede servir para difundir virus programados para hacer llegar

los e-mails fraudulentos a mas usuarios.

Se recomienda a los usuarios que revisen la legalidad y veracidad de todos los emails que reciban
con cualquier tipo de informacion y mas aun de aquellas en las cuales se solicite algin tipo de

informacion privada.
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1.4. FRAUDE INFORMATICO

El fraude es mas conocido en la Legislacion Nacional, pero también es importante conocer el

concepto especifico de las palabras y a su vez establecer un concepto integral del término.

e Fraude: es todo abuso de confianza.

e Informaética: todo aquello relacionado con la computacion, sistemas, electronica y el
Internet.

Por lo tanto el concepto de Fraude Informatico: Es el engafio, abuso de confianza, astucia, o
maquinacion de que uno se sirve, hablando u obrando con mentira o artificio para obtener
informacion informaética de las personas o entidades publicas o privadas. Es importante entender
que no hay fraude informatico, sin un engafio previo, por eso es importante aclarar que este se
realizara por personas conocidas que se aprovechan de la confianza en ellas depositada a fin de
acceder al engafio o fraude. El engafio aparece en la conducta de quien procede con dolo y el
fraude no es sino el perjuicio proveniente de haber sido engafiado.
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1.5. ANALISIS GENERAL DEL TEMA

Los delitos informaticos, y sus formas de delinquir son en gran medida desconocidos para la
poblacion comdn, asi como sus definiciones, posibles tipificaciones, alcance de dafio y las
sanciones que pueden llegar a contemplar. Uno de los problemas que puede llegar a plantearse es
gue una vez conocidas las definiciones, se desconozca cual es la magnitud de la gravedad del
dafio que causan y como puede encontrarse la solucién a los mismos, como se configura al sujeto
pasivo, sujeto activo y al bien juridico protegido que se esté violando en la realizacion del delito

informatico.

Lo principal para establecer las diferencias entre las conductas delictivas, es conocer las
definiciones de las mismas, para identificar cuando el dafio lo realiza un cracker, o un hacker,
cuando se trata de un email con contenido phishing o cuando se trata de un fraude informatico y
poder hacer la respectiva denuncia a las autoridades para que el culpable cumpla con la sancion
respectiva y repare a la victima. Resulta imprescindible que se incorpore a la legislacion
nacional, la adecuacidn tipica y antijuridica, a fin de incriminar estos nuevos tipos de delitos y de
esta forma, adaptar nuestra normativa a esta nueva forma criminal, que en los dltimos afios, ha

incrementado su injerencia en el pais.
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CAPITULO II: HACKER EN LA LEY PENAL

2.1. TRATAMIENTO JURIDICO

Una vez aclarado el concepto de hacker, es importante ahora analizar cuél es el tratamiento legal
que le otorga la Ley a los hackers en el Ecuador. Como lo sefialamos, al hacker se lo debe
diferenciar de acuerdo a la forma conductual, porque estos pueden ser beneficiosos para la
comunidad o dafiinos para la sociedad, en cuyo caso, se requiere tipificar la conducta y
establecer sus sanciones, como ocurre en otras legislaciones. El tratamiento juridico que dareé al
hacker sera bajo el analisis de la estructura del delito, el anélisis de la tipificacion objetivay bajo
los principios juridicos que rigen al proceso penal.

Tratadistas Espafioles, - debido a que Espafia es uno de los paises mas desarrollados en temas
informaticos y por lo tanto se convierte en un modelo a seguir para los demas paises del mundo,-
han considerado que para realizar el tratamiento juridico de los hackers, es necesario conocer los

siguientes puntos, dentro de la tipificacion:
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Analisis Juridico:

Dentro de la tipificacion se puede realizar el siguiente analisis, que puede convertirse en la base
para la posibilidad de la identificacion del dolo y culpa del posible sujeto activo de un delito.
1. Sujeto activo: Fanatico de la informatica que ingresa al sistema informatico con voluntad

y conciencia con la finalidad de causar dafio — Hacker.

2. Sujeto pasivo: Persona que es victima del delito cometido — Cualquier persona — entidad

publica o privada.

3. Verbo rector: Es la base con la cual se tipifica al delito y al dafio que causan. — violacion

a la privacidad.

4. Bien juridico protegido: También conocida como conducta “Su esencia consiste en la
relacion de disponibilidad de un sujeto con un objeto.”?® — Informacion personal —

privacidad.

De esta manera identificamos los elementos del delito informatico, para poder tipificarlo de

acuerdo al perfil del tratamiento juridico dado.

29 ZAFFARONI, Eugenio Raul; “Manual de Derecho Penal”; Parte General; Primera Edicion; Buenos Aires,
Argentina; 2005, Pagina 369.
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2.1.1 Estructura del Delito Informatico - Hacker

1. Por la gravedad: “Son infracciones los actos imputables sancionados por las leyes
penales, y se dividen en delitos y contravenciones, segin la naturaleza de la pena

peculiar.”30

Por lo tanto, la conducta ilicita que desarrollan los hackers puede catalogarse como
delictiva, al actuar dolosamente y provocar grandes perjuicios a los sujetos pasivos de la

infraccidn, el mismo que establecerad una pena y multa.

2. Por su estructura: Complejos, porque su dafio lesiona a mas de un bien juridico. En el
delito cometido por los hackers encontramos que los siguientes bienes juridicos
lesionados:

1. a.- Violacion de la privacidad.
2. b.- Violacion del derecho a la intimidad.

3. c.- Violacion de la informacion personal.

3. Por la duracion: Pueden ser instantaneos, permanentes o continuados. Permanentes,
porque su consumacién puede durar un lapso de tiempo largo, segun el dafio causado al
sistema protegido (informacion, software, hardware), tanto mas que la intervencion de los

hackers, producen dafios a la informacion y sus efectos pueden extenderse en el tiempo.

30 Codigo Penal; Titulo Il De las Infracciones en General; Capitulo | De la Infraccién Consumida y de la Tentativa;

Articulo 10.- Infracciones.
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4. Por sus efectos: Dafio, por la afectacion del bien juridico tutelado. El efecto que causa la
conducta delictiva de los hackers es el dafio, y la afectacion al bien juridico protegido. No
son los hackers como figura, el delito penal que debe ser tipificado, sino la conducta
delictiva que estos pueden desarrollar y legar a cometer actos que constituyen un delito y

por lo tanto merecen ser investigados, para poder aplicar la sancion correspondiente.

2.1.2 Principios del Proceso Penal

Los principios del proceso son las garantias que protegen a las partes que intervienen en dentro
del mismo. Los principios y garantias constitucionales, son la base de la legalidad del proceso

penal, de la igualdad de las partes procesales y de una correcta administracion de justicia.

1. Principio de Legalidad: “Nadie puede ser juzgado ni sancionado por un acto u omision
que, al momento de cometerse, no este tipificado en la ley como infraccion penal,
administrativa o de otra naturaleza; ni se le aplicard una sancién no prevista por la
Constitucion o la ley. Solo se podréd juzgar a una persona ante un juez o autoridad

competente y con observancia del tramite propio para cada procedimiento.”3!

Principio en base al cual, la persecucion penal del delito, requiere una tipificacién y sancion
previas. La conducta delictiva dolosa, claramente diferenciada, sera motivo de una tipificacion

penal, y la sancién posterior a las personas sera la consecucién de la misma.

81 Constitucion de la Republica del Ecuador; Titulo 11 Derechos; Capitulo Octavo; Derechos de Proteccion; Articulo
76; Numeral 3; Pagina 59.
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2.2. Tipificacion actual

Ademas de lo que se encuentra tipificado actualmente en el Cédigo Penal, tenemos la norma
constitucional que protege el derecho de libertad de la informacion personal. En el Cddigo Penal
se encuentran tipificados cierta cantidad de articulos, los cuales buscan regular el dafio que
causan quienes realizan algun delito informatico. Dentro de la tipificacion, el que considero que
se encuentra en relacion con la conducta delictiva realizada por el hacker, es el 202.1 del texto
legal antes referido.

Que expresa lo siguiente:

e “El que empleando cualquier medio electronico, informatico o afin, violentare, claves o
sistemas de seguridad, para acceder u obtener informacion protegida, contenida en
sistemas de informacién; para vulnerar el secreto, confidencialidad y reserva, o
simplemente vulnerar la seguridad, sera reprimido con prision de seis meses a un afio y
multa de quinientos a mil dolares de los Estados Unidos de Norteamérica. Si la
informacion obtenida se refiere a seguridad nacional, o a secretos comerciales o
industriales, la pena sera de uno a tres afios de prision y multa de mil a mil quinientos
dolares de los Estados Unidos Norteameérica. La divulgacion o la utilizacion fraudulenta
de la informacién protegida, asi como de los secretos comerciales o industriales, sera
sancionada con pena de reclusion menor ordinaria de tres a seis y multa de dos mil a diez

mil dblares de los Estados Unidos de Norteamérica.

Si la divulgacién o la utilizacion fraudulenta se realiza por parte de la persona o

personas encargadas de la custodia o utilizacion legitima de la informacidn, estas
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seran sancionadas con pena de reclusion menor de seis a nueve afios y multa de

dos mil a diez mil ddlares de los Estados Unidos de Norteamérica.”%?

Analisis del Texto Legal

e Sujeto Activo.- Hacker — cracker.
e Sujeto Pasivo.- Cualquier persona — entidad pablica o privada.

e Bien Juridico Protegido.- Informacion publica o privada; derecho a la intimidad;

informacion personal.

e Verbo rector 1.- Violentar claves o sistemas de seguridad, divulgar o utilizar

fraudulentamente la informacion protegida.
e Finalidad: (Del acto delictivo)

1. Acceder u obtener informacion protegida, contenida en sistemas de

informacion.
2. Vulnerar el secreto, confidencialidad y reserva, o simplemente la seguridad.

e Sujeto Activo - Agravante.- Personas encargadas de la custodia o utilizacion legitima de

la informacion.

e Penas.- (De acuerdo a la gradacion de menor a mayor).

32 Codigo Penal; Titulo 11 De los Delitos contra las Garantias Constitucionales y la Igualdad Racial; Capitulo V; De
los Delitos contra la Inviolabilidad de Domicilio; Articulo 202.1.- Delitos contra la Informacion Protegida; Pagina
40.
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1. Prisién de seis meses a un afio.
2. Prisién de uno a tres afios.

3. Reclusion menor ordinaria de tres a seis anos.

e Agravante.- Reclusion menor de seis a nueve afios.

e Multas.-

1.- Quinientos a mil délares de los Estados Unidos de Norteamérica.

2.- Mil a mil quinientos ddlares de los Estados Unidos de Norteamérica.

3.- Dos mil a diez mil délares de los Estados Unidos de Norteamérica.

e Agravante.- Dos mil a diez mil ddlares de los Estados Unidos de Norteamerica.

Dentro de esta tipificacion, la mas afin a la conducta delictiva realizada por los hackers, no se
diferencia el dolo, que se constituye en la diferencia entre los hackers buenos y malos, porque no

debemos olvidar que esta diferenciacién existe.

“El derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual; ésta no podra

ser retenida, abierta ni examinada, excepto en los casos previstos en la ley, previa intervencion
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judicial y con la obligacion de guardar el secreto de los asuntos ajenos al hecho que motive su

examen. Este derecho protege cualquier otro tipo o forma de comunicacion.”3?

El problema principal dentro de esta tipificacion en el Codigo Penal, es que ya quedo totalmente
en el pasado, no se hace ninguna especificacion de la conducta delictiva del sujeto activo que
causa el dafio, no se ha actualizado las penas, con penas alternativas que serian totalmente mas
beneficiosas que seguir llenando las carceles, - que ya se encuentran abarrotadas - sin generar
una rehabilitacion social integra y sin lograr un reintegro a la sociedad, algo que hasta el

momento no ocurre.

Dentro de este analisis se puede distinguir con claridad que aunque se encuentra tipificado a
cierta parte del acto delictivo que pueden provocar los hackers que actdan con dolo, es decir con
mala fe, no se diferencia a aquellos que lo realizan de buena fe, es decir sin la intencién de

causar dafio a las personas.

2.3 ANALISIS DE LAS POSIBLES REFORMAS AL CODIGO PENAL

Es importante analizar ahora cuales serian los cambios que se tendria en el pais, si se llega a

modificar el Cdodigo actual.

33 Constitucion de la Republica del Ecuador; Titulo 11; Capitulo Sexto; Derechos de Libertad; Articulo 66; Numeral
21; Pagina 55.
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2.3.1 Reformas Dogmaticas

Uno de los cambios que dogmaticamente encontrariamos en la nueva tipificacion del
Cadigo Penal, es que el delito es considerado como una infraccion penal que tiene cierta
gravedad al punto de que podria ser sancionada con penas privativas de libertad de uno o

varios afos.

Otro de los cambios que se podrian encontrar es que se van a introducir nuevas formas de
tipificar dafios graves a los derechos humanos, como los delitos informaticos y las

infracciones al régimen de desarrollo.

En la nueva tipificacion encontrariamos a los delitos informéaticos dentro del Libro | La
Infraccion Penal, Titulo Il Los Delitos, Secciéon IV Delitos contra el Derecho a la
Intimidad e Inviolabilidad del Domicilio; ademas Seccion V Delitos contra el Derecho a

la Propiedad.

2.3.2 Reformas Especificas

Las nuevas propuestas que existen para mejorar al Cdodigo Penal actual y en especifico

sobre la tipificacion que existe sobre los delitos informaticos son los siguientes.
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2.3.2.1 Delitos contra el derecho a la intimidad e inviolabilidad de domicilio

2.3.2.1.1. Base ilegal de datos.-

Serd sancionada hasta con seis (6) meses de restriccién de libertad la persona que acceda,

obtenga, compile, archive o procese datos de otra sin su autorizacion.

Analisis:

e Sujeto Activo.- Cualquier persona.

e Sujeto Pasivo.- Cualquier persona.

e Verbo Rector 1.- Acceder a los datos.

e Verbo Rector 2.- Obtener datos.

e Verbo Rector 3.- Compile datos.

e Verbo Rector 4.- Archive datos.

e Verbo Rector 5.- Procese datos.

e Pena.- Seis meses de restriccion de libertad.
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2.3.2.1.2. Violacion de Privacidad.-

Serd sancionada hasta con tres (3) meses de restriccion de libertad la persona vulnere por

cualquier medio la privacidad de otra. La pena sera de hasta seis (6) meses si se publica o

difunde por cualquier medio la informacién obtenida violando la privacidad.

Analisis:

e Sujeto Activo.- Cualquier persona.

e Sujeto Pasivo.- Cualquier persona.

e Verbo Rector.- Vulnerar la privacidad.

e Pena.- Tres meses de restriccion de libertad.

e Agravante.- Publicar o difundir en cualquier medio la informacion.

e Pena Agravante.- Seis meses de restriccion de libertad.

2.3.2.1.3 Violacion de comunicacion privada.-

Serd sancionada hasta con tres (3) meses de restriccién de libertad la persona que acceda,
intervenga, retenga, revele o publique por distinto medio, sin autorizacion de su titular, cualquier
tipo de comunicacion privada no destinada a ella.
Anélisis:

e Sujeto Activo.- Cualquier persona.

e Sujeto Pasivo.- Cualquier persona.
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e Verbo Rector 1.- Acceder a comunicacion privada.

e Verbo Rector 2.- Intervenir en comunicacién privada.
e Verbo Rector 3.- Retener comunicacion privada.

e Verbo Rector 4.- Revelar comunicacion privada.

e Verbo Rector 5.- Publicar comunicacién privada.

e Pena.- Tres meses de restriccion de libertad.

2.3.2.2 Delitos contra el derecho a la propiedad

2.3.2.2.1 Distorsiéon de informacidén relevante.-

Sera sancionada con pena de restriccion de libertad de hasta seis (6) meses la persona que, en
perjuicio de otra que tiene derecho a su acceso, oculte o distorsione informacién econémica o

financiera sobre si mismo o sobre la entidad 0 empresa que representa, dirija 0 administre.

Andlisis:

e Sujeto Activo.- Cualquier persona.
e Sujeto Pasivo.- Cualquier persona.

e Verbo Rector 1.- Ocultar informacion econdmica o financiera sobre si mismo o sobre la

identidad que represente, dirija 0 administre.
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e Verbo Rector 2.- Distorsionar informacién econdmica o financiera sobre si mismo o

sobre la identidad que represente, dirija 0 administre.

e Pena.- Seis meses de restriccion de libertad.

2.3.2.2.2. Dafo informético.-

Sera sancionada con pena de hasta seis (6) meses de restriccion de libertad la persona que
destruya, impida o altere la utilizacion de datos o programas contenidos en soportes magnéticos,
electrénicos o informaticos de cualquier tipo, o durante un proceso de transmisién de datos. La
misma pena se aplicara a quien venda o distribuya de cualquier manera programas destinados a
causar los efectos sefialados anteriormente. La pena sera de hasta un (1) afio de restriccion de
libertad si el dafio se produce sobre sistemas informaticos cientificos, culturales, militares o

cualquier otra que paralicen servicios publicos o privados.

Andlisis:

e Sujeto Activo.- Cualquier persona.
e Sujeto Pasivo.- Cualquier persona.

e Verbo Rector 1.- Destruir la utilizacion de datos o programas contenidos en soportes
magnéticos, electronicos o informaticos de cualquier tipo o durante un proceso de

transmisién de datos.

e Verbo Rector 2.- Impedir la utilizacién de datos o programas contenidos en soportes
magnéticos, electronicos o informaticos de cualquier tipo o durante un proceso de

transmisién de datos.
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e Verbo Rector 3.- Alterar la utilizacién de datos o programas contenidos en soportes
magnéticos, electronicos o informaticos de cualquier tipo o durante un proceso de

transmisién de datos.

e Verbo Rector 4.- Vender la utilizacion de datos o programas contenidos en soportes
magnéticos, electronicos o informaticos de cualquier tipo o durante un proceso de

transmisién de datos.

e Verbo Rector 5.- Distribuir la utilizacion de datos o programas contenidos en soportes
magnéticos, electronicos o informaticos de cualquier tipo o durante un proceso de

transmisién de datos.
e Pena.- Seis meses de restriccion de libertad.

e Agravante.- Un afio de restriccion de libertad, si se realiza a sistemas informaticos,

culturales, militares que paralicen servicios publicos o privados.

2.3.2.2.3 Destruccion de instalaciones de transmision de datos.-

Sera sancionada con una pena de hasta un (1) afio de restriccion de libertad la persona que
destruya la infraestructura o instalaciones fisicas necesarias para la transmision, recepcion o

procesamiento de mensajes de datos.

Andlisis:

e Sujeto Activo.- Cualquier persona.
e Sujeto Pasivo.- Cualquier persona.

e Verbo Rector.- Destruir la infraestructura o instalaciones fisicas necesarias para la

transmision, recepcion o procesamiento de mensaje de datos.
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e Pena.- Un afo de restriccion de libertad.

2.3.2.2.4. Revelacion de informacion confidencial o comercial.-

Serd sancionada con pena de restriccién de libertad de hasta tres (3) meses la persona que
divulgue o utilice indebidamente informacion confidencial o secreta que haya obtenido en virtud

de su vinculacion con una persona natural o juridica.

La pena seré de hasta seis (6) meses de restriccion de libertad si se devela secretos comerciales

gue pongan en riesgo su actividad comercial.

Andlisis:

e Sujeto Activo.- Cualquier persona.
e Sujeto Pasivo.- Cualquier persona.

e Verbo Rector 1.- Divulgar indebidamente informacion confidencial o secreta que haya

obtenido en virtud de su vinculacién con una persona natural o juridica.

e Verbo Rector 2.- Utilizar indebidamente informacion confidencial o secreta que haya

obtenido en virtud de su vinculacion con una persona natural o juridica.
e Pena.- Tres meses de restriccion de libertad.

e Agravante.- Seis meses de restriccion de libertad si se devela secretos comerciales que

pongan en riesgo su actividad comercial.
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Analisis final:

Estas reformas generarian un avance notorio e importante dentro de la tipificacion que existe en
la ley penal. Lo que para mi parecer faltaria es establecer la conducta delictiva del sujeto activo -
como ya lo he mencionado anteriormente- que permitiria sancionar al culpable de acuerdo al
nivel de culpabilidad que genera sus actos, ya sea en el caso del hacker, cracker, phishing y en el

de fraude informatico.

2.4 POSIBILIDAD DE PENAS ALTERNATIVAS Y CASUISTICAS

Una vez analizado lo que se encuentra tipificado actualmente y las posibles reformas que podrian
existir acerca de los delitos informaticos, ahora se procedera con la exposicion del tipo de penas
que se puede interponer a los hackers de acuerdo al dafio que causaron a sus victimas. No basta
con sefialar los conceptos y definiciones sobre los hackers, porque ese se constituye como el
primer paso antes de poder estructurar la nueva tipificacion que iria de acuerdo con el vacio legal

que actualmente existe en relacion a los delitos informaticos

2.4.1 Concepto de Pena

“Sancion, previamente establecida por ley, para quien comete un delito o falta, también

especificados.”*

3 CABANELLAS, De Torres Guillermo; “Diccionario Juridico Elemental”; Editorial Heliasta; Edicion
Decimosexta 2003; Buenos Aires — Argentina; Pagina 300.
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Pena es aquella sancion en la cual se busca sancionar a un culpable de un delito previamente
tipificado en la ley penal. La pena sera de acuerdo a la medida del acto delictivo y al dafio
causado a los culpables del delito cometido. Lo primordial para establecer penas al culpable de
un hecho, es efectivamente conocer el grado de culpabilidad que tiene el mismo en el delito que

cometio.

2.4.2 Culpabilidad

“Es el juicio necesario para vincular en forma personalidad el injusto a su autor, y en su caso,
operar como principal indicador del maximo de la magnitud de poder punitivo que puede

ejercerse sobre este.”

2.4.3 Naturaleza Juridica de los Delitos Informéticos — Hackers

Tratar de la naturaleza juridica de los delitos informéticos es referirnos a las caracteristicas
generales que de ellos se desprenden. Los hackers, al ser un tipo de delito informatico, también
tienen sus caracteristicas propias, al conocerlas y estudiarlas se va poder especificar el perfil del
sujeto activo frente al que nos encontramos, y a su vez vamos a poder establecer el tipo de pena

que podemos imponer.

35 ZAFFARONI, Eugenio Radl; “Manual de Derecho Penal”; Parte General; Primera Edicion; Buenos Aires —

Argentina; 2005; Anexo 2.
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2.4.3.1 Caracteristicas de los Hackers

1. Son delitos llamados de “cuello blanco”.

2. El agente debe poseer, al menos un nivel cultural y econémico apreciable, se trata de un

sujeto activo cualificado por sus conocimientos generales de la informatica.

3. Persona muy interesada en el funcionamiento de sistemas operativos.

4. Delincuente silencioso o tecnoldgico.

5. Son capaces de crear sus propios softwares para entrar a los sistemas.

6. Toma su actividad como un reto intelectual.

7. No tienen reparo en intentar acceder a cualquier maquina conectada a la red, o incluso

penetrar a una Intranet privada.

8. Persona experta en materias informaticas.

9. Edad fluctuante entre los 15 y 25 afios de edad.

10. Buscan obtener satisfacciones personales y orgullos, basados principalmente en la burla

de los sistemas de seguridad dispuestos.

Andlisis:

Los hackers son personas con un conocimiento muy alto en sistemas e informaética, por lo tanto

no pueden ser considerados como un delincuente comun que obtendria una rehabilitacion social
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dentro de un centro de detencién. La mayoria de sus actos no buscan causar un dafio, sino al
contrario buscan una satisfaccién personal de acuerdo a lo conocen de la materia. El dafio y
perjuicio que causan es el “acceder a la informacion privada de la otra persona”, algo que como
sabemos se encuentra tipificado en la Carta Magna, es decir la Constitucién de la Republica del

Ecuador.

2.4.4 Perfil del Sujeto Activo — Hacker

“Las personas que cometen "Delitos Informaticos™ son aquellas que poseen ciertas caracteristicas
que no presentan el denominador comun de los delincuentes, esto es, los sujetos activos tienen
habilidades para el manejo de los sistemas informéticos y generalmente por su situacién laboral
se encuentran en lugares estratégicos donde se maneja informacion de carécter sensible, o bien
son habiles en el uso de los sistemas informatizados. Es una persona que "entra” en un sistema
informatico sin intenciones delictivas. Como consecuencia de los parametros a seguir por las
personas que llevan a cabo este delito, asociamos que poseen caracteristicas como: listos,
decididos, motivados y dispuestos a aceptar un retorno tecnoldgico. Son caracteristicas propias

que pudieran apreciarse en los empleados del sector de procesamiento de datos. "%

2.4.5 Penas Alternativas

Una vez identificado el perfil del sujeto activo, considerado diferente en el caso de los hackers,
debido a la caracteristica principal que es la inteligencia informatica, resultaria rescatable para la
sociedad utilizar este tipo de conocimientos de una manera que contribuya a la sociedad. No es
necesario que cada vez que exista un delito la pena sea la prisidén o reclusién para el culpable,
porgue eso no genera, en la mayoria de ocasiones una verdadera rehabilitacion social y no

contribuye con el mejoramiento de la sociedad por ningun medio.

% Lic. Siura L. Arregoitia Lopez, “Informatica Juridica’, Facultad de Derecho. Universidad de La Habana, La

Habana — Cuba, 2009, http://www.informatica-juridica.com/trabajos/posibles sujetos.asp;
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Alternativa: Optar o de elegir entre dos cosas diferentes o dos posibilidades de accion.®’

Es otra opcion de la tradicional, o de la estipulada que permite generar nuevas opciones que

permitiran obtener mejores resultados especificos de acuerdo a quien se lo aplique.

2.4.6 Posibilidad de nuevas penas

1. Colaborar con sus conocimientos a escuelas fiscales, municipales o de bajos recursos en

temas de informatica.

2. Contribuir con sus conocimientos en informatica en correccionales para colaborar con los

adolescentes.

3. Colaborar en las carceles de mujeres dando charlas sobre informatica.

4. Dar charlas en fundaciones de informatica.

5. Contribuir realizando murales en parques para mejorar el buen vivir.

Son algunas de las posibilidades que podrian implementarse para sancionar la conducta delictiva
de los hackers por su delito cometido, se complementaria uno de los fines del Derecho Procesal
Penal, que es resarcir el dafio causado, y se deberia considerar al tipo de sujeto activo.
Obviamente de acuerdo a la magnitud del dafio causado se deberd considerar también la

posibilidad de la prision.

37 Cfr, Mata Carlos, Enciclopedia Juridica, Concepto de Alternativa, Editorial Torriva, Madrid — Esparia, 2008, Pag.
06.
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2.4.7 Casuistica

2.4.7.1. Sentencia del Tribunal Constitucional 143/1994. 9 de mayo.

(Sala 18 Rec. 3192-1992). Limitacion del uso de la informética. Derechos a la intimidad y a la
igualdad. Garantias individuales para la proteccion de las personas en el tratamiento de datos de
caracter personal. Sobre el derecho a la intimidad, proteccion por el uso de la informatica,
informacion tributario, y NIF, y si su obligatoriedad y obtencion de datos en base al mismo,
atenta al derecho constitucional a la intimidad de la persona (Articulo 18 de la Constitucién y

Real Decreto 338/1990 de 9 de marzo, regulador de la composicion y forma del NIF).

Esta Sentencia desestima el recurso de amparo promovido por el Consejo General de Colegios de
Economistas de Espafia contra las disposiciones reglamentarias que regularon la composicion y
la forma de utilizacion del NIF por considerar vulnerados, entre otros, el art. 18 CE en sus
apartados 1 y 4, cita como fuente de interpretacion (a tenor del art. 10.2 de la Constitucion) el
Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos
de caracter personal de 28 de enero de 1981, y ratificado por Espafia por instrumento de 27 de
enero de 1984.

Fundamento juridico 6° “...en cuanto impone a los Estados firmantes principios especificos de
actuacion para la obtencion de datos, que garanticen la legitimidad de éstos, la adecuacion de la
informacidn recibida en atencion a las finalidades con ellas perseguidas (art. 5); un especial
refuerzo de la reserva de datos en materia especialmente conectada con el derecho a la intimidad
(art. 6); y la no difusion de datos de caracter personal (art. 7). Todo ello, con el afiadido de que

las eventuales excepciones que puedan imponerse por cada Estado en las materias y &mbitos
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autorizados por el art. 9 del convenio sean Unica y exclusivamente las necesarias en una sociedad

democratica™.

El incremento de los medios técnicos de tratamiento de la informacion puede propiciar la
invasion de la vida privada, haciéndose necesario la ampliacion del &mbito del juego del derecho
a la intimidad, que alcanza a restringir las intromisiones en la vida privada puestas en practica a
través de cualquier instrumento que produzca tal efecto, y a incrementar las facultades de
conocimiento y control que se otorguen al ciudadano para salvaguardar el nucleo esencial de su
derecho. Las normas autoritarias de recogida de datos, incluso con fines legitimos y de
contenido aparentemente neutro, deben incluir garantias adecuadas frente a su uso
potencialmente invasor de la vida privada, por lo que si no lo hacen pueden y deben considerarse

vulneradoras de la intimidad...

2.4.7.2 Sentencia del Tribunal Constitucional 1 diciembre.

Sobre el derecho a la intimidad personal que consagra el articulo 18.1 de la Constitucion.

2.4.7.3. Sentencia del Tribunal Constitucional 106/1998, 18 mayo

Uso de la informatica. Libertad Sindical. Garantia de la intimidad.
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CAPITULO I1l: CRACKER EN LA LEY PENAL

3.1. DIFERENCIAS Y SIMILITUDES CON EL HACKER

Un gran porcentaje de personas, desconoce los conceptos de los delitos informaticos y por lo
tanto desconoce las diferencias tipicas entre estos, vision que incide en la imposiciéon de la
sancion. Los hackers y los crackers aunque parecen similares no lo son, cada uno tiene sus
caracteristicas propias que los diferencian, pero a su vez poseen similitudes propias de su
naturaleza informéatica. ElI problema principal para la falta de tipificacion es la falta de
conocimiento del acto delictivo que cada uno de estos genera a la sociedad cuando ejecutan un
delito.

La comision del delito, -es decir la intencionalidad del cracker de causar dafio- no es Unicamente
el suceso previsto en la ley penal, con la afectacion del bien juridico protegido, sino que ése esta
rodeado de varias circunstancias, tales como la eleccion de los medios adecuados para lesionar
ese bien, que la conducta a desarrollar no tenga alguna excluyente de responsabilidad o
inimputabilidad, que no incidan en el sujeto activo; ademas de que real y efectivamente se
obtenga el dafio deseado del bien juridico. Ya que en caso contrario, podemos estar frente a una
conducta que no obstante pretender sea delictuosa no constituya delito por la ausencia de ése,

como fin.
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De esta circunstancia, se hace necesario que el acto delictivo cometido por el cracker, lesione el
bien juridico protegido y que el sujeto activo, sea quien cometa el delito previamente tipificado

en la ley penal.

3.1.1 Diferencias

Las diferencias entre uno y otro las podemos distinguir basicamente en sus caracteristicas, y

estas son:

3.1.1.1 Hacker

e Sujeto activo: Adicto.

e Perfil criminoldgico del sujeto activo: Fanatico de la programacion.

e Intencionalidad del sujeto activo y del acto delictivo: Ingresar al sistema informatico y
operativo.

e Tipo de sujeto activo: Usuario.

e Perfil del tipo de sujeto activo: Usuario que estd entregado a la programacién y a las
tecnologias informaticas.

e Por el resultado dafioso de su accionar: Dolo intencional.

e Acto delictivo: Reto personal.
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3.1.1.2 Cracker

e Sujeto activo: Destructor.

e Perfil criminoldgico del sujeto activo: Pirata informatico.

e Intencionalidad del sujeto activo y del acto delictivo: Producir dafios en el sistema
informatico y operativo.

e Tipo de sujeto activo: Persona.

e Perfil del tipo de sujeto activo: Persona que es capaz de reventar las protecciones que
tienen los programas o aplicaciones.

e Por el resultado dafioso de su accionar: Dolo preterintencional.

e Acto delictivo: Causar dafo.

Como se observa las diferencias entre cada uno de ellos, son totalmente claras, mientras el
primero busca una satisfaccion personal para demostrar sus conocimientos en informaética y es
considerado como un fanatico de los sistemas informéaticos que solamente busca acceder por
simple ego natural sin causar dafio al sistema; el segundo busca causar dafio y acceder al sistema
informético, a la informacién privada, es un programador que se lo conoce como “pirata

informatico”.

“La infraccion dolosa, que es aquella en que hay el designio de causar dafio, es: intencional,
cuando el acontecimiento dafiosa o peligroso, que es el resultado de la accion o de la omision de

que la ley hace depender la existencia de la infraccidn, fue previsto y querido por el agente como
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consecuencia de su propia accion u omision; y, preterintencional, cuando de la accién u omision

se deriva un acontecimiento dafioso o peligroso mas grave que aquel que quiso el agente...”%®

Estas diferencias serdn la base para poder tipificar la conducta, diferenciar al sujeto pasivo e
incluso identificar al verbo rector y bien juridico protegido, asi como la intencion del dafio y el
acto delictivo provocado. A continuacion vamos a exponer las similitudes entre estos dos tipos

de delitos informaticos, y estos son:

3.1.2 Similitudes

3.1.2.1 Hacker - Cracker

1. Realizan actos que se consideran delictivos.

2. Tienen relacion con la informatica, Internet, electrénica y sistemas.

3. Son realizados por personas naturales.

4. Ambos ingresan a la informacion privada de otras personas sin autorizacion.

5. No se encuentran tipificados, ni diferenciados en el Codigo Penal Actual.

3% Caédigo Penal; Libro 1 De las Infracciones de las Personas Responsables de las Infracciones y de las Penas en
General; Titulo Il De las Infracciones en General; Capitulo | De la Infraccion Consumada y de la Tentativa; Art. 14.-

Infraccion dolosa, culposa, intencional y preterintencional; Pagina 3.
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La principal similitud que se encuentra entre los dos, es que el acto delictivo cometido por el
sujeto activo, sea este hacker o cracker, no esta tipificado como tal dentro del Cédigo Penal
actual, y esto genera un vacio legal que origina inseguridad juridica, toda vez que las victimas se
ven limitadas en el ejercicio pleno de sus derechos frente a estos delitos. Como vemos existen
similitudes y diferencias claramente expuestas entre estos dos delitos que nos permitiran a lo
largo de este trabajo realizar un anlisis de las clases de delitos.

3.2 TIPIFICACION ACTUAL

La tipificacion que se puede encontrar -méas afin a la conducta delictiva y al delito cometido por

lo crackers- dentro de la legislacion nacional, es la establecida en la ley penal, que expresa:

e “El que dolosamente, de cualquier modo o utilizando cualquier método, destruya, altere,
inutilice, suprima o dafie, de forma temporal o definitiva, los programas, datos bases de
datos, informacion o cualquier mensaje de datos contenidos en un sistema de informacion
o red electrénica, seré reprimido con prision de seis meses o tres afios y multa de sesenta
a ciento cincuenta dolares de los Estados Unidos de Norteamérica. La pena de prision
serd de tres a cinco afios y multa de doscientos a seiscientos dolares de los Estados
Unidos de Norteamérica cuando se trate de programas, datos, bases de datos, informacion
o cualquier mensaje de datos contenido en un sistema de informacion o red electrdnica,

destinada a prestar un servicio publico o vinculada con la defensa nacional.””®

3 Cddigo Penal; Titulo V De los Delitos contra la Seguridad Publica; Capitulo VII Del Incendio y Otras

Destrucciones, De los Deterioros y Dafios; Art. ... (415.1).- Dafios informéticos; Pagina 79.
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Analisis:

e Sujeto Activo.- Cracker.
e Sujeto Pasivo.- Cualquier persona u Organismo publico o privado.

e Bien Juridico Protegido.- Inviolabilidad de la informacion contenida en programas, bases
de datos, o cualquier mensaje de datos contenidos en un sistema de informacion o red

electronica.
e Verbos rectores: Destruir, alterar, inutilizar, suprimir o dafiar.
e Forma.- Temporal — Definitiva.
e Pena.- Prision de seis meses a tres afos.

e Multa.- Sesenta a ciento cincuenta délares de los Estados Unidos de Norteamérica.

Analisis agravante, inciso segundo:

e Agravante.- Que los sistemas informaticos o redes estén destinados a prestar un servicio

publico o estén vinculados con la defensa nacional.
e Pena - Agravada.- Prision de tres a cinco afios.

e Multa — Agravada.- Doscientos a seiscientos doélares de los Estados Unidos de

Norteamérica.

e Bien Juridico Protegido.- La inviolabilidad de programas, bases de datos, informacion o

cualquier mensaje de datos contenidos en un sistema de informacion o red electrénica.
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La intencidn de causar dafio y estropear el sistema informatico es lo que permite el cometimiento
0 ejecucidn del acto delictivo, cuyo modus operandi, se origina cuando el cracker accede a la
informacion, con el fin de destruir el sistema informético y violar la privacidad y la intimidad de
las personas, destacando que al hablar de informacion, nos referimos a cualquier tipo de

informacion sin importar la identidad de la persona afectada.

El cracker al ser catalogado como un “destructor informatico” busca causar dafios, como vemos

en este concepto:

“Destructor. Argot informatico, del entorno Internet, con el que designamos a la persona que es
capaz de reventar las protecciones que tienen los programas o aplicaciones. También se puede
Ilamar cracker al pirata informético capaz de entrar en redes de seguridad y producir dafios en el

sistema.”*®

Por lo expuesto, el delito por el cracker, se adecua a la normativa penal referida, -pudiendo ser
esta la ley con la cual se sancionara al culpable del hecho.

40 CULTURA S.A.; “Diccionario de Informéatica”; Editorial Grafilles; Edicion 1999; Madrid — Espafia; Pagina 75.
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3.3. TRATAMIENTO JURIDICO

3.3.1. Problemas para la Conceptualizacion

Dentro del tratamiento juridico que realizaré sobre el delito que comete el cracker como sujeto
del mismo, primero estableceré la probleméatica que existe dentro de los tratadistas para
diferenciar y conceptualizar el tipo de delito informatico. El tratadista Espafiol Salazar Cano
dentro de su analisis a la problematica que existe en el mundo para conceptualizar y diferenciar a
cada tipo de delito informatico, realiza un andlisis a tres caracteristicas esenciales de estos, que

son:

1. Los sujetos activos cracker no se encuentran sectorizados en una sola actividad, son de
caracter amplio y general, debido a que la informatica se aplica en numerosos sectores de

la actividad socioeconémica.

2. Su unidad viene dada por la originalidad técnica impuesta por el fendmeno informatico.

3. Es un delito complejo porque los aspectos técnicos de la informética en su interrelacion

con el Derecho, recae sobre diversas ramas o especialidades juridicas.*!

Para contribuir a mejorar esta problemaética, el pasado 23 de noviembre, el Consejo de Ministros
del Interior de los Estados que conforman la Union Europea, conjuntamente con Estados Unidos,
Sudafrica, Canada y Japdn firmaron en Budapest ““La Convencion sobre Delitos Informaticos™,

con el objetivo de ayudar al complimiento de la justicia.

41 Cfr, Analisis realizado por el tratadista Espafiol Salazar Cano, “Derecho Informatico Penal”.
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En el Titulo 1 de esta Convencidn se conceptualiza temas acerca de los delitos informaticos, y el
cracking es:
“Cracking: Uso inapropiado de programas informatico y sistemas de computo, que comprende

sabotaje y dafios ocasionados a equipos informaticos.”*2
Considero que para el Ecuador seria un gran avance adoptar este tipo de conceptualizacién dada

para el delito cometido por el cracker, para poder identificar al mismo, como sujeto activo de

delito.

3.3.2. Bien Juridico Protegido en el Acto Delictivo Del Cracker

El bien juridico protegido dentro del acto delictivo realizado por el cracker es la inviolabilidad de
la informacion contenida en programas, bases de datos, o cualquier mensaje de datos contenidos
en un sistema de informacidn o red electronica. EI concepto de bien “es todo aquello que sirve
para satisfacer una necesidad humana, material o espiritual, y es juridico cuando esta protegido

por una norma legal.”*3

Y el concepto de interés “es la posicion del sujeto respecto al bien que es idoneo para la

satisfaccion de una necesidad.”**

42 Convencion sobre Delitos Informaticos; 23 de noviembre de 2010; Consejo de Ministros de Interior — Budapest;
Titulo 1 “Delitos contra la Confidencialidad, Integridad y Disponibilidad de Datos y Sistemas de Computo”.

4 LABAFUT, Gustavo; “Derecho Penal Tomo II”; Editorial Juridica de Chile; Actualizado por el Profesor Julio
Zenteno Vargas; Santiago — Chile; Sexta Edicion; 1977; Pagina 8.

4 |bidem.
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Por lo tanto podemos entender que lo que realmente tutela el derecho no son los bienes, la cosa
en si sino al hombre, en cuanto tiene necesidad de ellas, 0 sea, lo que tutela es el interés, que es
el objeto de la tutela penal, en cuanto ese interés es lesionado por el delito, pasa a constituir el
objeto juridico del delito. En base a este analisis el cracker ha lesionado el derecho

constitucional, que dice:

“Se reconoce y garantizara a las personas:

21.- El derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual: esta no
podrd ser retenida, abierta ni examinada, excepto en los casos previstos en la ley, previa
intervencion judicial y con la obligacion de guardar el secreto de los asuntos ajenos al hecho que

motiva su examen. Este derecho protege cualquier tipo o forma de comunicacion...”*

3.3.3 Sujeto Activo — Cracker

Una vez identificado el bien juridico que lesiona el acto delictivo cometido por el cracker, ahora
voy a identificar el perfil de la persona que comete el delito informatico. Personas que se
introducen en sistemas remotos con la intencion de destruir datos, denegar el servicio a usuarios

legitimos, y en general a causar problemas.
El Pirata informético. Tiene dos variantes:

1. El que penetra en un sistema informatico y roba informacién o se produce destrozos en el

mismo.

45 Constitucion de la Republica del Ecuador; Titulo 11 Derechos; Capitulo Sexto; Derechos de Libertad; Articulo 66;
Pagina 55.
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2. El que se dedica a desproteger todo tipo de programas, incluidas versiones shareware
para hacerlas plenamente operativas como de programas completos de tipo comercial,

que presentan protecciones anti-copia.

Cracker es aquel Hacker fascinado por su capacidad de romper sistemas y Software y que se
dedica unica y exclusivamente a Crackear sistemas. Para los grandes fabricantes de sistemas este
grupo es el mas rebelde de todos, ya que siempre encuentran el modo de romper las protecciones
tecnoldgicas. Pero el problema no radica ahi, si no en que esta violacion es difundida
normalmente a través de la Red para conocimientos de otros, en esto comparten la idea y la

filosofia de los Hackers.

En la actualidad es habitual ver como se muestran los Cracks de la mayoria de Software de
forma gratuita a través de Internet, a fin de formar parte de la red, para ser difundidos a través de
otros grupos, cuyo estudio detallara mas adelante. Hemos manifestado que Crack es sindénimo de
rotura y por lo tanto cubre buena parte de la programacion de Software y Hardware; por lo que
es facil comprender que un Cracker debe conocer perfectamente las dos caras de la tecnologia,

esto es la parte de programacion y la parte fisica de la electronica.

Su finalidad, es romper y violar las protecciones y otros elementos de seguridad de los
programas comerciales, en su mayoria con el fin de sacar provecho de los mismos en el mercado
negro, creando cadigos para utilizarlos en la copia de archivos. Sus acciones pueden ir desde la
destruccion de informacion ya sea a través de virus u otros medios, hasta el robo de datos a fin de
venderlos para obtener réditos. Ejemplo de su actuar ilegal son los millones de CDs con
softwares piratas que circulan por el mundo entero y de hecho, muchas personas no llegan a

sospechar que parte del soft que tienen en sus maquinas, incluso con certificados de garantia de
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procedencia, es craqueado. Esto sucede sobre todo en los paises del tercer mundo, donde se

agrupan en pequefias compafias y contratan especialistas de alto nivel.

Aunque tratan de cubrir sus actividades ilicitas, con el ropaje de la aventura y el desafio
tecnoldgico, los miles y millones de pérdidas y los cientos de casos que conoce anualmente la
policia y fiscales de todo el mundo, hablan de un creciente indice delictivo, por los pecuniarios
que representa, lo que sobrepasa el interés técnico cientifico en el area de la informatica. Las
herramientas de este espécimen suelen ser potentes editores hexadecimales y debuger's mediante
los cuales "desmontonan” los programas, lo que se conoce como ingenieria inversa hasta llegar a
las protecciones que son generalmente utilidades de tiempo que se representan en el reloj interno
de la méaquina o en el sistema operativo para desencadenar una cuenta regresiva que descontara
los dias posibles a usar el software hasta que el mismo caduque y el usuario este obligado a

pagarlo o renunciar a é€l.

Es importante puntualizar que debe diferenciarse entre quienes utilizan este sistema sofisticado
como un negocio para su beneficio personal, mediante el uso de técnicas delincuenciales, de
aquellas personas carentes de recursos que "craquean” un programa para su uso; debiendo
sefialar que la principal condicion para que florezca el negocio del cracking es el precio, siempre
en ascenso y en algunos casos exorbitantes, de los programas de mayor utilidad en
contraposicion con el del hardware que ha mantenido una tendencia decreciente, por lo que no es
de extrafiar que con frecuencia el costo del software que soporta una maquina, aun una de Gltima

generacion, sea superior al de ésta.*®

46 Pagina de Internet: http://www.informatica-juridica.com/trabajos/posibles_sujetos.asp; elaborado por Lic. Siura

L. Arregoitia L6pez Facultad de Derecho. Universidad de La Habana.
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3.3.4. Nuevas Figuras Tipicas Del Cracker

Ademas del cracker que comete un tipo de delito especifico, actualmente existen nuevas figuras
tipicas que se relacionan con la conducta tipica del cracker, se las podia considerar con una

subclasificacion de este tipo de delito informatico.

e Crackers de sistemas: término designado a programadores y decoders que alteran el
contenido de un determinado programa, por ejemplo, alterando fechas de expiracién de

un determinado programa para hacerlo funcionar como si se tratara de una copia legitima.

e Crackers de Criptografia: término usado para aquellos que se dedican a la ruptura de
criptografia (cracking codes).

e Phreaker: cracker especializado en telefonia. Tiene conocimiento para hacer conexiones
gratuitas, reprogramar centrales telefonicas, grabar conversaciones de otros teléfonos

para luego poder escuchar la conversacion en su propio teléfono, etc.

e Cyberpunk: son los vandalos de paginas web o sistemas informatizados. Destruyen el

trabajo ajeno.

Estos podrian considerarse como agravantes dentro de una nueva tipificacion en la legislacion

nacional.
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3.4. PENAS ALTERNATIVAS Y CASUISTICA

3.4.1. Penas Alternativas

Para que exista la posibilidad de penas alternativas considero que se hace necesario diferenciar la

concurrencia de personas que intervienen en este tipo de delito informatico.

3.4.1.1 Autores

e Ejecutor: Es el que ejecuta el hecho o el que toma parte en la ejecucion. Se convierte en

el autor directo, que actua de tres tipos:

a.- Autor individual: Cuando ejecuta la conducta descripta en el tipo penal.

b.- Coautor: Cuando varios realizan paralelamente la conducta tipica, es decir, entre

varios se reparten la tarea, y cada uno hace un aporte indispensable al hecho.

e Determinador: El que determina 0 manda u otro a cometer el hecho.
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Autor mediante determinacién:

a.- Autor directo: Cuando se vale de otro que no realiza la conducta delictiva.

b. Autor mediato: Cuando se vale de otro que actla sin tipicidad objetiva, sin dolo y
actla justificadamente.

Autor de determinacion:

Es el autor de un tipo independiente. No es autor del delito, sino de la determinacion de otro a
provocar una mutacion tipica del mundo, cuando el otro, no realiza la conducta delictiva, realiza

una conducta tipica pero justificada.

3.4.1.2. Participes

Participe mediante determinacién (Instigador): Es el que determina al hecho a otro que comete

un injusto, (conducta tipica y antijuridica) y comete un delito (conducta tipica, antijuridica y
culpable).

e Auxiliador o Cooperador: Participe mediante auxilio o cooperacion, son los que prestan

al autor o autores auxilio, ayuda o cooperacion, y pueden ser:
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a) Cémplices necesarios o primarios: Los que prestan una cooperacion o auxilio sin el cual
el hecho no hubiera podido cometerse, pero no pueden ser autores debido a que no tiene

los caracteres tipicos del autor.

b) Complices secundarios: Los que cooperan de cualquier otro modo en la ejecucion del

hecho, prestan ayuda posterior al hecho cumpliendo promesas anteriores al mismo.

De acuerdo a esta clasificacion para determinar el grado de culpabilidad del sujeto activo dentro
del delito cometido por el cracker, es necesario diferenciar el tipo de participacion de cada
persona, debido a que para la culminacion del delito sea hace necesario que intervengan varias
personas, y es primordial diferenciar la conducta delictiva de cada una, para a su vez se sancione

con la respectiva pena o multa a las mismas.

3.4.2. Casuistica

Cracking: Primera sentencia por ataque DDos en Esparia. (J. de lo Penal. Num.2 de Lleidal S.,
07-02-06)

El condenado actud (tras ser expulsado de un foro por no respetar el cédigo de conducta) contra
un servidor informatico provocando el colapso de millones de ordenadores tanto en Europa como
en Asia, sobre todo en China. Se trata del autor del mayor ataque DDos (Distributed Denial of
Service) en Espafia, que lleg6 a afectar en algunos momentos al 30% de los internautas
espafioles, unos 3 millones de usuarios segun la Unidad de Delitos Telematicos de la Guardia
Civil. Este internauta, apodado en la red bajo los nick de "Ronnie” y "Mike 25" ha sido

condenado a dos afios de prision por delitos de dafios continuados, valorados en 1.332.500 euros
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de responsabilidad civil, desglosados en: 474.500 € en dafios a LLEIDA.NET 570.716 € en
dafios a WANADOO 120.000 € en dafios a ONO 218.000 € en dafios a IRC-HISPANO Ademas
deberé pagar 18 meses de multa con una cuota diaria de 6€. Este es el primer caso que culmina
en sentencia por ataque de denegacion de servicio en Espafia, y posiblemente el de mayor cuantia

en una sentencia relativa a temas informaticos.

3.4.2.1 Cracking: Por un blindaje legal contra los ciberatagues

“Uno de los bienes més preciados que tiene una sociedad es el progreso cientifico y tecnoldgico.
Sin dudas, de un tiempo a esta parte, el avance tecnoldgico ha dominado la escena del mundo. Y
la construccion de la gran madeja de comunicacion e informacion en la que se transformd
Internet pareciera ser la protagonista estelar de esta gran historia. Tanto, que la revista Wired
Italia lanz¢ a fines del pasado afio el proyecto Internet for peace, con el Unico fin de postular a la
red para el Nobel de la Paz 2010. La delirante idea, que fue apoyada por el disefiador italiano
Giorgio Armani, el cientifico Humberto Veronesi, la activista y Nobel de Paz Shirin Ebadi y la
empresas Sony Ericsson y las divisiones italianas de Microsoft y Vodafone, sostiene como

argumento principal que Internet permite la construccion de un mundo pacifico.

Como es sabido, el progreso permitio el acceso al mundo aungue también trajo aparejado una
sofisticacion en el uso y abuso de las herramientas técnicas. Muchas de ellas fueron beneficiosas
para las empresas y, otras tantas, fulminantes. Los fraudes, robos y sabotajes fueron lentamente
ganando su espacio y alertando a las firmas sobre la necesidad de proteger su organizacion de la

delincuencia informatica.
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A comienzos de este afio se lanzd desde China el ataque mas profesional y estratégico que haya
vivido en la historia de la red. La Operacién Aurora, como se la denomin0, aprovechd
vulnerabilidades para asestar su gran golpe, que persiguio un solo destino: robar informacion. El
operativo, puso en guardia a todas las empresas de software asi como a las de aplicaciones de
seguridad para cerrar las brechas y evitar el peligro de contaminar a millones de usuarios en todo

el mundo.

Por su parte, el reciente estudio del gigante Symantec proporciona valiosos datos acerca del
estado de la seguridad de la informacion en el ambito empresarial a nivel mundial, con algunas
particularidades del mercado latinoamericano. De acuerdo al reporte State of Enterprise Security
2010 el 75% de las empresas encuestadas manifestaron haber sufrido algin tipo de ataque
informatico en los 12 meses anteriores a la encuesta, cifra que alcanza el 49% cuando se analiza
la region latinoamericana. Entre los blancos més recurrentes cabe destacar la sustraccion de datos
personales o de informacion sobre tarjetas de crédito de los clientes, como asi también el robo de

propiedad intelectual.

Los ciberataques, cada vez mas frecuentes y mas certeros, generan cuantiosas peérdidas
econdmicas, afectando, adicionalmente, la productividad de las empresas, la confianza de los
clientes y la reputacion e imagen de la empresa en el mercado. Ademas, ponen de manifiesto la
importancia de resguardar el know how, los secretos comerciales, la propiedad intelectual y las
bases de datos de clientes, proveedores y empleados, que conforman una parte importante del
capital de una empresa. Acaso su capital intangible. Afortunadamente, existen recursos humanos
y tecnoldgicos para hacer frente a los ciberataques. Pero, es importante que las empresas
consideren que cuentan también con herramientas legales que les permiten prevenir el robo de
informacion o reducir los dafios provocados por la delincuencia informética. La seguridad de la
informacion requiere de la coordinacion de tres pilares basicos: lo humano, lo tecnoldgico y lo

legal.
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El Nobel parece demasiado si tenemos en cuenta que ese galardon recayd en manos de la Madre
Teresa de Calcuta o Nelson Mandela. El espacio que se ha ganado Internet dentro de la historia
es otro. El ahora es hoy. Y la batalla no es contra la pobreza estructural si no contra los

delincuentes que no permiten que el progreso llegue cada vez a mas personas.”*’

3.5. ANALISIS GENERAL

Los crackers son delincuentes informéticos que causan dafio a sus victimas, a diferencia de los
hackers que solamente acceden a la informacion para saciar sus ansias de conocimientos; los
crackers buscan dafiar ya sea la informacién, como el sistema informatico, aparte de acceder a la
informacién privada ajena. La principal caracteristica del acto delictivo proveniente de los
crackers es la intromision y destruccion de los sistemas operativos de propiedad de empresas
publicas o privadas. Surgen en la actualidad nuevos delincuentes como los crackers, quienes
cometen sabotajes, fraudes, espionaje, violacion de derechos intelectuales, etc., y generan dafio al

titular del derecho violado y a la sociedad por la constante inseguridad que generan.

Dentro de este escenario es aplicable una paradoja del poder y del control, en donde mientras
mas sofisticado se torna un sistema, mas vulnerable se vuelve; pero de la misma manera lo que
se vuelve transcendental es generar nuevas o modificar las leyes para evitar el cometimiento de

mas dafos a la sociedad.

47 Cfr. Mota, Cristian, “Analisis criminoldgico de los delincuentes informaticos”, 2010, Santiago — Chile,

http://www.delitosinformaticos.com/06/2010/delitos/por-un-blindaje-legal-contra-los-ciberataques
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CAPITULO IV: PHISHING EN LA LEY PENAL

4.1. DIFERENCIAS Y SIMILITUDES ENTRE EL HACKER Y CRACKER

El phishing es el tipo de delito informatico menos conocido y menos estudiado a nivel
internacional y por lo tanto nacional. La gran mayoria de delitos cometidos por phishing se
confunde con los otros tipos de delitos informaticos, que son méas conocidos sus efectos
delictivos. Al contrario de lo que sucede con el hacker y el cracker, poco o nada se conoce del
delito y dafio que se comete a través del phishing al enviar un correo electronico para pescar o

robar la informacion personal.

Para estructurar las diferencias que existen entre el hacker y el cracker con el phishing se hace
fundamental, individualizar la conceptualizacidn sobre este, debido al gran desconocimiento del
concepto, asi como del ilicito que cometen al enviar el email con el virus y del acto delictivo que
ocasionan. El inicio del ilicito se genera al enviar un correo electrénico a la lista de contactos o a
un correo electronico en especifico. Como es conocido por todos, cuando una persona crea un
correo electronico dentro de un servicio de Internet sean estos hotmail, gmail, yahoo, entre otros;

no se especifica en ningn momento algun tipo de requisito legal que nos permita identificar de
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alguna manera al creador; pero lo que si podemos es realizar un rastreo de quien es la persona
que envio el correo electronico, que se convierte en el sujeto activo y en el responsable del acto

delictivo.

Para empezar con las diferencias entre el hacker, cracker y el phishing es importante conocer que
el phishing puede considerarse como una clasificacion del fraude informatico, y asi es como lo

constituyen las entidades bancarias privadas o publicas.

Las diferencias entre estos delitos informaticos, son claramente identificables debido al dafio, al
dolo y al perjuicio que causan a sus victimas. Lo importante es ubicar el acto delictivo que
realiza el sujeto activo para configurarlo dentro de la tipologia propia a fin de sancionar esta

conducta. A continuacion detallaré algunas de las semejanzas de estos delitos:

4.1.1 Semejanzas Hacker — Cracker — Phishing

e Son delitos informaticos.

e Son realizados por personas naturales.

e Tienen relacion con la informatica, electrdnica, Internet y los sistemas operativos.
e Violan el derecho a la intimidad de las personas.

e No se encuentran tipificados en el Cddigo Penal, ni en ninguna ley dentro de la

Legislacion Nacional.

e Utilizan la informatica para la realizacion de sus ilicitos.
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e No se conoce sus conceptos, caracteristicas y dafios que causan.
e Necesitan un experto para identificar la magnitud del perjuicio que causan.
e Existe nexo causal entre el autor y el acto delictivo.

e Se debe identificar el acto delictivo que comete cada uno de ellos (hacker, cracker y
phishing) para determinar la sancion.

Las semejanzas que existen entre estos constituyen los parametros iniciales para poder identificar
estas conductas como delitos informaticos y establecer una descripcién tipica, que permita
diferenciar estos tres tipos delictivos, que deberan estar ubicados en el capitulo correspondiente.
Las circunstancias que rodean el acto delictivo y el perjuicio que éste ocasiona a sus victimas,
son consideraciones fundamentales para determinar el tipo de sancién que corresponde a cada

uno.

4.2. TIPIFICACION ACTUAL

El phishing es el tipo de delito informéatico que tiene como objetivo robar la informacion
personal de una persona, lo que se configura a través de un actuar doloso. La forma de
consumacion del delito se produce cuando se envia un correo electrénico a un grupo de personas
0 persona determinada, imitando logos, sellos, etc., de una institucion sea publica, privada o
bancaria, en la cual se busca que la victima ingrese claves personales, las mismas que seran de
inmediato copiadas o pescadas (phishing) por los delincuentes informaticos y procederan a

finalizar el ilicito.
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“La persona o personas que obtuvieren informacion sobre datos personales para después cederla,
publicarla, utilizarla o transferirla a cualquier titulo, sin la autorizacion de su titular o titulares,
seran sancionadas con una pena de prision de dos meses a dos afios y multa de mil a dos mil

dolares de los Estados Unidos de Norteamérica.”*®

Anélisis del Texto Legal

e Sujeto Activo.- Hacker — cracker — phishing.

e Sujeto Pasivo.- Cualquier persona — entidad publica o privada.

e Objetivo.- Obtener informacion sobre datos personales de otros.

e Verbo Rector 1.- Ceder, publicar, utilizar, trasferir informacion a cualquier titulo.

e Bien Juridico Protegido.- Inviolabilidad de la Informacién contenida en soportes

informaticos, computacionales o automatizados.
e Pena.- Prision de dos meses a dos afios.

e Multa.- Mil a dos mil délares de los Estados Unidos de Norteamérica.

En este articulo podemos ver que el objetivo del acto delictivo del phishing que se encuentra
tipificado, es: obtener informacion sobre datos personales de otros, el medio utilizado es la
obtencion ilicita. Por otra parte, en el verbo rector 3, se determina que la obtencion ilicita tiene
un fin que no es otro que utilizar la informacion, -es decir enviar el correo electronico falso-, que

le permite robar a la victima. Pero, mas alla del uso que el phishing haga con la informacion

48 Cédigo Penal,; Titulo 11 De los Delitos contra las Garantias Constitucionales y la Igualdad Racial; Capitulo V; De
los Delitos contra la inviolabilidad de Domicilio; Articulo 202.2.- Delitos contra la Informacion Protegida, Pagina
40.
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obtenida, es preciso resaltar que su obtencidon transgrede varios derechos constitucionales, ya que

no existe la autorizacion de su titular.

4.3. TRATAMIENTO JURIDICO

Para este tipo de delito informético, vamos a realizar un analisis de los principios rectores en la
interpretacion de los documentos electrénicos, que dentro de este tipo de delito informatico es

primordial tratarlo.

4.3.3 Principios rectores en la interpretacion de los documentos electronicos

Son cuatro principios los cuales sirven para la interpretacion de documentos electrénicos, dentro
de éstos consta el correo electronico que se convierte en el medio de realizacién de este delito

informatico.

4.3.1.1. Principio de los Equivalentes Funcionales

Tanto el proyecto de ley, como la ley de Modelo de la CNUDMI emplean el criterio de los
equivalentes funcionales, por medio del cual se estudian las finalidades, los propositos y las
funciones aplicables al anélisis del contenido y el soporte de los documentos que constan sobre
el papel, para asi llegar a fijar la forma con la que se pueden aprobar tales requisitos por medio

de las nuevas tecnologias y sistemas electronicos.
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4.3.1.2. Principio de Integridad

Se presume gue el mensaje de datos recibido corresponde al enviado; por cuanto una vez ha sido
firmado digitalmente, si se llegara a modificar cualquier parte del mismo, a través de los sistemas
técnicos se puede comprobar tal cambio, por lo tanto, se tiene como presuncién legal que el
mensaje recibido corresponde al enviado y, en caso dado de considerarse que ha sido
modificado, el onus probandi estd en manos del interesado, quien, en tal evento, deberad probar

que las normas de seguridad establecidas no fueron respetadas.

Integridad, significa que la informacién enviada a través del mensaje de datos no carece de
alguna de sus partes, asi como que tampoco ha sido transformada. En tal sentido, la integridad es
uno de los requisitos esenciales con los cuales se otorga plena validez juridica al documento

electrénico y es por esto que se confia en la firma digital o en la firma electronica.

Integridad del mensaje de datos que ha sido firmado adecuadamente, y es ademas, totalmente

independiente el medio en que se almacene.

4.3.1.3. Principio de la Inalterabilidad

Este principio guarda una estrecha relacion con el anterior, pues hace referencia a que si bien el
contenido del mensaje de datos se puede llegar a alterar, la firma para el caso en que se utilice
este medio: firma electronica, o digital, permite demostrar que tal evento ha ocurrido y, por lo
tanto, que dicho mensaje de datos carece de valor real, o cuando es falso o ha sido alterado.
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4.3.1.4. Principio de Autenticidad

En el mismo contexto que la firma manuscrita, se presume que la firma digital pertenece
exclusivamente a la persona que consta como titular de un certificado digital. En la utilizacién de
un sistema que utilice el mecanismo de firma digital, cada parte de la relacién se encuentra
determinada, habida cuenta de que la clave privada empleada en la emision de la firma digital
s6lo puede estar siendo empleada por quien es su propietario.

4.3.2. Principio de Validez

Para que el correo electronico tenga validez juridica es necesario que previamente cumpla con
una serie de requisitos legales, que le otorguen dicha validez. Los requisitos legales seran los
tomados del Articulo 6 de la Ley 527 de 1999 Esparfiola, los mismos que nos serviran para

valorar a los correos electronicos que envié el phishing para el cometimiento del ilicito; y son:

4.3.2.1. Escrito

“Cuando una norma requiera que la informacion conste por escrito, ese requisito quedara
satisfecho con un mensaje de datos, siempre y cuando la informacién que contenga sea accesible

para posterior consulta.”*°

49 RINCON, Cérdenas Erick; “Manual de derecho electrénico y de Internet”; Coleccién Lecciones de Jurisprudencia

Central; Editorial Universidad de Rosario; Primera Edicién; Bogota D.C. — Colombia; Pagina 53.

63



De acuerdo a este requisito un correo electronico que contenga informacion escrita sera un

documento con completa validez juridica que actué como prueba para comprobar un ilicito.

4.3.2.2. Original

“Cuando una norma requiera que la informacion sea presentada en su forma original, ese

requisito se satisface si cumple los siguientes requisitos:

e Que pueda garantizarse que la informacion se ha conservado integra desde se generd por

primera vez.

e Que al requerirse que la informacion sea presentada, ésta pueda ser mostrada a quien

deba presentarse.”

4.3.2.3. Integridad

“Se considerard que la informacién consignada en un mensaje de datos es integra si ha
permanecido completa e inalterada, o si se ha adicionado algin endoso o cambio que sea

inherente o propio de su mismo proceso de comunicacion, archivo o presentacion.”>!

%0 1hidem.

51 Ibidem; Pagina 53 — 54.
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Para que estos requisitos legales se puedan utilizar como Doctrina Juridica Internacional durante
una investigacion, se requiere ademas conceptos de correo electronico dentro de la Legislacion

Nacional y mecanismos con los cuales se pueda llegar a rastrear a quien envio él mismo.

4.3.3. Concepto de Correo Electronico

“El correo electrénico nos permite enviar cartas escritas con el computador a otras personas que

tengan acceso a la Red.”?

4.3.4. Caracteristicas Del Correo Electronico

1.- Casi instantaneo.
2.- Se puede enviar un correo a cualquier parte del mundo.
3.- Es necesario tener una conexion a Internet.4.- Es necesario tener una cuenta de Correo

Electrdénico.

52 Fiscalia General del Estado; “Manual de Manejo de Evidencias Digitales y Entornos Informaticos”; Direccion

Nacional de Tecnologia de la Informatica; Pagina 20.
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4.3.5. Rastreo Del Correo Electronico

“Al enviar un correo electronico, la computadora se identifica con una serie de nimeros al
sistema del proveedor de servicios de Internet (ISP). Enseguida se le asigna una direccion IP y es
dividido y en paquetes pequefios de informacion a través del protocolo TCP/IP. Los paquetes
pasan por una computadora especial llamada servidor (server) que los fija con una identificacion
Unica (Message-1D) posteriormente los sellan con la fecha y hora de recepcién (Sello de tiempo).
Mas tarde al momento del envid se examina su direccion de correo para ver si corresponde la
direccion IP de alguna de las computadoras conectadas en una red local (dominio). Si no
corresponde, envia los paquetes a otros servidores, hasta que encuentra al que reconoce la
direccién como una computadora dentro de su dominio, y los dirige a ella, es aqui donde los
paquetes se unen otra vez en su forma original a través del protocolo TCP/IP. (Protocolo de
Control de Transparencia y Protocolo de Internet). Siendo visible su contenido a traves de la

interfase grafica del programa de correo electronico instalado en la maquina destinataria.”?

“Hay que tomar en cuenta que los correos electronicos se mantienen sobre un servidor de correo,
y no en la computadora del emisor o del destinatario, a menos que el operador los guarde alli. Al
redactarlos se trasmiten al servidor de correo para ser enviados. Al recibirlas, nuestra
computadora hace una peticion al Servidor de correo, para que los mensajes sean trasmitidos
luego a la computadora del destinatario, donde el operador la puede guardar o leer y cerrar. Al
cerrar sin guardar, la copia de la carta visualizada en la pantalla del destinatario desaparece, pero

se mantiene en el servidor, hasta que el operador solicita que sea borrada.”>

“En algunas ocasiones es necesario seguir el rastro de los Correos Electronicos enviados por el

Internet. Los rastros se graban en el encabezamiento del e-mail recibido. Normalmente, el

53 1bidem.

5 1bidem.

66



encabezamiento que aparece es breve. La apariencia del encabezamiento esta determinada por el
proveedor de servicios de Internet utilizado por nuestra computadora, o la de quien recibe el
correo electronico. Para encontrar los rastros, se requiere un encabezamiento completo o
avanzado, posibilidad que existe como una opcion en nuestro proveedor de servicios de
Internet.”®

Este rastreo lo realizan peritos expertos de la Fiscalia o de la Policia Judicial, con lo que se
permite identificar a quien envio el correo electronico, viola la privacidad de la victima y roba o
copia la informacién de la misma. Dentro de la Fiscalia General del Estado ya se realiza este tipo
de investigaciones, las cuales si se aplican conjuntamente con la modificacion y nueva

regulacion de las leyes, seria formidable para obtener la tan anhelada justicia.

Analizar el rastreo que se puede dar al correo electronico, es la base para la estructura del delito
que llega a cometer el phishing, a diferencia de lo que realizamos con el hacker y cracker, por
cuanto como lo hemos expresado el correo electronico es el punto de partida de esta conducta

ilicita.

4.4. PENAS ALTERNATIVAS Y CASUISTICA

El phishing no es un experto en sistemas como lo es un hacker, no es un adicto como lo es
cracker, es un ladron cibernético con la Gnica mision de robarse la informacién que tiene la
persona por medio del correo electrénico. El problema y el trabajo que tiene el Legislador es
encontrar como se puede expedir un régimen legal general sustitutivo de penas para quienes sean

reos de un tipo de delito informatico.

55 1hidem.
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El anélisis que expondré a continuacion es basado en el estudio del Ab. Jorge Sosa Meza, en el
cual expresa que el criterio que debe utilizarse es el de proporcionalidad, en el cual se realiza la
siguiente trilogia:

e La infraccion es una hipdtesis ideal.

e El acto tipico contemplado por la norma penal para el sujeto infractor en general.

e La pena o sancion, la misma que también puede ceder excepcionalmente ante
determinados sujetos que fundamentalmente se presumen inintencionados o inconscientes

del acto dafioso.

Para nuestro estudio esta relacion de proporcionalidad se convierte en la primera que existe entre

el delito tipificado y la sancién que corresponde al ilicito.

4.4.1. Criterio de Proporcionalidad

La proporcionalidad debe también existir entre la ejecucion de la sancion, con la propia sancion
0 pena y con el sujeto activo a quien se aplica la sancion. La ejecucion de una pena puede
sustituirse cuando se trate de sujetos que, por situaciones especiales de vulnerabilidad puedan ser
objeto de una desigualdad y en consecuencia producir efectos negativos en su integridad fisica y
psicoldgica, en relacion especifica con los sujetos activos de los delitos informaticos pueden ser
considerados como “situaciones especiales”, de ahi él porque de estas algunas penas alternativas

gue propongo para sancionar.
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4.4.2. Situaciones Especiales

Algunas de las posibilidades a utilizarse como solucién a la grave situacion que existe
actualmente dentro del sistema carcelario a nivel nacional, para sancionar al autor del delito

informatico, especificamente del phishing, algunas pueden ser:

e Multa proporcional de acuerdo a la magnitud del dafio causado a la victima.

e Arresto los fines de semana un equivalente en proporcion al tiempo que deberia el sujeto

activo estar en prision permanente.

e Localizacion permanente del reo y que realice sus actividades con mediana normalidad.
Se puede rastrear a los reos por medio de dispositivos electronicos para obtener una

localizacion permanente de estos.

e EI sometimiento a programas de recuperacion, mediante los cuales el reo de un delito
informatico, podré utilizar los conocimientos de informatica e Internet a Instituciones

que lo aprovecharan para bien.

Lo que constituye esta posibilidad de nuevas penas es primero, descongestionar el sistema

carcelario actual, y segundo la rehabilitacion y reinsercién del individuo a la sociedad.

El phishing no solamente envia un correo electronico ficticio, ademas se desconoce lo que

realice con la informacién que llega a tener de la victima, lo que confirma que actia con
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inminente mala fe. La teoria en la que se basa este tipo de delito es la “Teoria del Resultado, en

la cual hay que juzgar de acuerdo al hecho dafioso que produjo el dafio.”®®

Para establecer si se puede plantear penas alternativas es fundamental plantear la “conducta” de

quien comete phishing, para esto analizaremos la misma.

4.4.3. Conducta

“Se trata de un concepto juridico limitado por datos Opticos. Es un hacer voluntario final. Tiene
un aspecto interno (proposicion del fin y seleccion de los medios), y un aspecto externo (puesta

en marcha de la causalidad).”’

La conducta es sinbnimo de accién y de acto. La omision no existe como forma de accién o de
conducta, sino que antes del tipo todas son acciones. Sin el tipo no se distinguen las omisiones
del no hacer. Lo principal que debe existir para que la conducta sea imputada a un individuo en
particular, es la existencia del nexo causal y en este caso en particular se produce cuando al

rastrear el correo electronico se encuentra a la persona que lo envié.

5 Notas Personales.
5 VACA Andrade, Ricardo; “Manual del Derecho Procesal Penal”; Tomo 1; Corporacién de Estudios y

Publicaciones; Cuarta Edicion; 2009; Anexo 2.
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4.4.2. Casuistica

La casuistica con la cual se puede hacer un analisis de los phishing, es la espafiola, porque como
ya lo hemos conocido y estudiado es la que se encuentra actualmente con mayor evolucién a

nivel mundial en aspectos informaticos.

Este hecho sucedio en Espafia y fue expuesto a nivel mundial el dia 13 de julio del afio 2010, y

especifica:

“La compafiia aérea Spanair ha lanzado una promocion por la cual ofrecia a sus clientes un viaje
gratis por cada tres que hubiera realizado con su compafiia. Sin embargo, el pasado dia 7 de
Julio, Spanair publico un comunicado urgente en el que informaba a todos sus usuarios de la

existencia de un ataque de phishing, con el siguiente texto:

Si recibis un email con un remitente promocion@spanair.com, asunto “Billete promocién: FW:
felicidades has ganado un billete de Spanair por ser cliente de Spanair, que tiene el aspecto que
0s adjuntamos y os remite a esta web http://spanair-promo.com.web.es-
es.greenhouse.cl/.%20/.es-promo/fare.action.php, por favor, no deis vuestros datos se trata de
phishing. Para los que no sabéis que es el phishing os informamos de que es una modalidad de
estafa con el objetivo de intentar obtener de un usuario sus datos, claves, cuentas bancarias,
nameros de tarjeta de crédito...Para luego ser usados de forma fraudulenta. Estamos trabajando
para solucionar el problema con la mayor celeridad. Nuestra web funciona con total normalidad.

iMuchas gracias por vuestra comprension! jSeguiremos informando sobre el tema!
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Sin embargo, hoy mismo han vuelto a sufrir dicho ataque, por lo que la compafiia ha reiterado el
comunicado a través de su web: De nuevo e-mails de suplantacion. El tema es el mismo de la
semana pasada, la Unica diferencia es que esta vez viene de direcciones diferentes: la pagina es
esta: http://web3.adams-hosting.net/.%20%20/ y o0s remite a esta web http://spanair-
promo.com.web.es-es.unitel.tv.bo/.%20%20/.es/index.htm.

Por favor, no deis vuestros datos. De nuevo se trata de phishing. Para los que no sabéis que es el
phishing os informamos de que es una modalidad de estafa con el objetivo de intentar obtener de
un usuario sus datos, claves, cuentas bancarias, niUmeros de tarjeta de crédito para luego ser
usados de forma fraudulenta. Ya hemos tomado las medidas oportunas. Importante: os
recordamos que nuestra pagina web donde podéis comprar billetes de forma absolutamente

segura funciona con total normalidad. www.spanair.com.”®

Se lo establece como tratamiento no consentido y delimitacion de la responsabilidad subjetiva.
(T.S.S, 05-06-04).

“Contratos de ejecucion de camparias de marketing. El responsable de la infraccion por tratar
datos sin el consentimiento del afectado es el titular del fichero. La posicion de la empresa es
subsumible en la definicion legal de «responsable del tratamiento» en cuanto decide sobre la
finalidad, contenido y uso del tratamiento. Y en cuanto tal, le es imputable la infraccion descrita
en el articulo 44.3. de la Ley Orgéanica Espafa relativa al tratamiento de datos y la utilizacion del
fichero sin las garantias legalmente previstas, por haber vulnerado la exigencia del previo
consentimiento del afectado establecida en el articulo 6.1 de la propia Ley Organica 15/1999. La
regulacion de la Ley 15/1999, de Proteccion de Datos de caracter personal distingue ya
perfectamente entre responsable del fichero y responsable del tratamiento, y uno y otro se hallan

sujetos al régimen sancionador establecido en el titulo VII de dicha Ley.” 5°

%8 Spanair, Empresa Turistica, Madrid - Espafia, 2010 "Robo de Identidad de su péagina web",

http://www.delitosinformaticos.com/07/2010/noticias/spanair-sufre-un-ataque-de-phising

%9 Notas Personales; Informacion obtenida de la Legislacion de Espaiia.
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4.5. ANALISIS GENERAL

El phishing tiene la capacidad de ejecutar el hecho ilicito en contra de una o varias de personas
las cuales pueden existir dentro de la lista de sus contactos electronicos, o en especifico a una
persona, a quien el delincuente informatico buscara realizar el acto ilicito. La Fiscalia General
del Estado como la Institucién que sera quien realiza las investigaciones dentro del proceso penal
y que busca elementos de conviccion para determinar un culpable y al responsable del hecho
delictivo, ya cuenta con el “Manual de Manejo de Evidencias Digitales y Entornos
Informatices”, emitido por la Direccion Nacional de Tecnologia de la Informacion; el mismo que
solamente necesita aplicar conjuntamente con una tipificacion objetiva real dentro de la

Legislacion Nacional.
El progresivo desarrollo de las técnicas de recoleccién y almacenamiento de datos y de acceso a

los mismos ha expuesto a la privacidad, a una amenaza potencial antes desconocida, de ahi el

porqué de una modificacion notoria en la Legislacion Nacional.
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CAPITULO V: FRAUDE INFORMATICO EN LA LEY PENAL

5.1 DIFERENCIAS Y SIMILITUDES CON EL HACKER, CRACKER Y PHISHING

El fraude informatico es el delito informatico mas conocido en el Ecuador, debido a que ha
avanzado de manera prominente dentro del ambito criminal. Al fraude informaético se lo
considera como el delito mas grande, ya que afecta a una mayor cantidad de personas a nivel
nacional. Actualmente los fraudes informaticos han avanzado en gran medida, debido a que las
entidades bancarias y las entidades gubernamentales han creado paginas de Internet para que los
usuarios realicen por este medio las actividades, con esto los delincuentes han “progresado” sus

actos delictivos por esta via.
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5.1.1 Diferencias

5.1.1.1 Hacker

1. Fanatico; 2. Utiliza sus conocimientos; 3. No dafia al sistema: 4. No utiliza la informacion; 5.
Reto personal; 6. Se satisface personalmente; 7. Tiene conocimientos acerca de informatica por

sus estudios.

5.1.1.2 Cracker

1. Destructor; 2. Utiliza su ingenio; 3. Dafia al sistema; 4. Utiliza medios ilicitos; 5. Viola la
privacidad y causa dafio a la victima; 6. Delito mas dafiino dentro de la informatica; 7. Tiene

conocimientos empiricos.

5.1.1.3. Phishing

1. Ladrén; 2. Utiliza medios informaticos; 3. Roba al sistema informatico; 4. Utiliza el correo
electronico; 5. Es un usuario de la Web; 6. Conoce de informatica; 7. Roba la informacién a sus

contactos.
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5.1.1.4. Fraude informatico

1. Estafador; 2. Utiliza su astucia; 3. Obtiene informacion del sistema; 4. Abusa de la confianza;

5. Delito méas conocido dentro del Ecuador; 6. Busca engafiar; 7. Frustra a la ley.

Las diferencias entre estos cuatro tipos de delitos informaticos realizada a lo largo del presente
plan de investigacion demuestra nuevamente, la necesidad imperante de buscar una tipificacion
propia y especifica para cada tipo de conducta criminal, pues como hemos apreciado, pese a que

todos son delitos informéticos no son iguales.

“El fraude informatico abarca dos vertientes principales:

e Acceso y manipulacién de los datos.

e Manipulacién de los programas.

Ademas manifiesta que el fraude informético, como uno de los principales exponentes del delito

informatico, el fin que persiguen dentro de seis apartados, estos son:
e Manipulacion en los datos e informaciones contenidas en los archivos o soportes fisicos
informaticos ajenos.
e Acceso a los datos y/o utilizacion de los mismos por quien no esta autorizado para ello.

e Introduccién de programas o rutinas en otros ordenadores para destruir informacion,

datos o programas.
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e Utilizacién del ordenador y/o los programas de otra persona, sin autorizacion, con el fin

de obtener beneficios propios y perjuicio de otro.
e Utilizacién del ordenador con fines fraudulentos.

e Agresion a la “privacidad” mediante la utilizacion y procesamiento de datos personales

con fin distinto al autorizado.”%°

A continuacion voy a exponer las similitudes que existen entre estos tipos de delitos

informaticos:

5.1.2 Similitudes entre Hacker — Cracker — Phishing — Fraude

Informatico

e Son delitos informaticos.

e Utilizan la informatica, sistemas, electronica y el Internet para realizar sus actos.
e Son realizados por personas contra otras personas.

e Violan varios principios procesales penales.

e No se encuentran tipificados en la Ley Penal correspondiente.

e No son muy conocidos dentro de la sociedad ecuatoriana.

Estos cuatro tipos de delitos informaticos son de accion publica, por lo tanto deberan sujetarse al
tramite establecido para estos delitos en el Codigo de Procedimiento Penal. Son delitos que

8 DAVARA, Miguel Angel; “Manual de Derecho de Informatico”; Editorial Aranzadi; Sexta Edicion; 2004;
Paginas 354 — 355.
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necesitan una tipificacion individualizada objetiva y subjetiva dentro de la Legislacion Nacional.
Las similitudes que hemos expuesto a lo largo de los capitulos anteriores y en este, demuestran
que en la actualidad se hace prioritario la tipificacion de estos delitos informéaticos, como ya se
lo ha hecho en otras Legislaciones como, la espafiola, argentina, chilena, entre otras; y, el
Convenio del Cybercrimen, el mismo que es firmado por los paises que conforman la Union

Europea, entre los afios 2004 y 2005.

5.2 TIPIFICACION EN EL CODIGO PENAL

El fraude informatico al ser considerado como el delito més conocido dentro de la Legislacion
Nacional, es que en gran medida puede apegarse a lo que actualmente se encuentra tipificado en
el Cddigo Penal actual. Ademas de esta tipificacién podemos encontrar la Ley de Comercio

Electronico, la cual se utiliza como una ley auxiliar al momento de sancionar a un culpable.

Estos son los articulos que estan tipificados en el Cdédigo Penal: “El que empleando cualquier
medio electrénico, informatico o afin, violentare, claves o sistemas de seguridad, para acceder u
obtener informacidn protegida, contenida en sistemas de informacion; para vulnerar el secreto,
confidencialidad y reserva, o simplemente vulnerar la seguridad, sera reprimido con prision de
seis meses a un afio y multa de quinientos a mil délares de los Estados Unidos de Norteamérica.
Si la informacion obtenida se refiere a seguridad nacional, o a secretos comerciales o
industriales, la pena sera de uno a tres afios de prision y multa de mil a mil quinientos délares de

los Estados Unidos Norteamérica.

La divulgacién o la utilizacion fraudulenta de la informacion protegida, asi como de los secretos
comerciales o industriales, sera sancionada con pena de reclusion menor ordinaria de tres a seis y

multa de dos mil a diez mil dolares de los Estados Unidos de Norteamérica. Si la divulgacion o
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la utilizacién fraudulenta se realiza por parte de la persona o personas encargadas de la custodia
o utilizacion legitima de la informacion, estas seran sancionadas con pena de reclusion menor de
seis a nueve afos y multa de dos mil a diez mil dolares de los Estados Unidos de

Norteamérica.”5!

Andlisis:

e Sujeto Activo.- Cualquier persona.

e Sujeto Pasivo.- Cualquier persona.

e Bien Juridico Protegido.- Informacién privada.

e Verbo rector 1.- Acceder a la informacion protegida.

e Verbo rector 2.- Acceder a la seguridad nacional.

e Verbo rector 3.- Divulgar informacion.

e Sujeto Activo - Agravante.- Personas que custodian el servicio de informacion.
e Penas.-

e Verbo rector 1.- Prision de seis meses a un afio.

e Verbo rector 2.- Prisién de uno a tres afios.

e Verbo rector 3.- Reclusion menor ordinaria de tres a seis afios.

e Agravante.- Reclusion menor de seis a nueve afios.

61 Codigo Penal; Titulo 11 De los Delitos contra las Garantias Constitucionales y la Igualdad Racial; Capitulo V; De
los Delitos contra la Inviolabilidad de Domicilio; Articulo 202.1.- Delitos contra la Informacion Protegida; Pagina
40.
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e Multas.-

e Verbo rector 1.- Quinientos a mil délares de los Estados Unidos de Norteamérica.

e Verbo rector 2.- Mil a mil quinientos délares de los Estados Unidos de Norteamérica.
e Verbo rector 3.- Dos mil a diez mil ddlares de los Estados Unidos de Norteamerica.

e Agravante.- Dos mil a diez mil dolares de los Estados Unidos de Norteamerica.

Esta tipificacion que se encuentra actualmente en la Legislacion, se puede considerar como el
primer paso para sancionar al sujeto activo que comete fraude informético. En el Gltimo inciso el
verbo rector que encontramos es acceder a la informacion para divulgarla, y esta informacion es
custodiada por este, por consiguiente se apega en gran medida con el delito que comete quien

realiza fraude informatico, porque como ya lo expusimos el concepto es:

“Delito que comete el encargado de vigilar intereses publicos o privados, cuando se confabula

con los contrarios.”52

Por lo tanto, podemos considerar que existe una tipificacion del fraude informaético, a diferencia

de lo que ocurre con los demas tipos de delitos informaticos.

“La persona o personas que obtuvieren informacion sobre datos personales para después cederla,

publicarla, utilizarla o transferirla a cualquier titulo, sin la autorizacion de su titular o titulares,

62 SANCHEZ, Osvaldo; “Diccionario Enciclopédico Universal del Ecuador”; Editorial Geosistemas; Bogota,
Colombia; Tomo 1; 1993; Pagina 449.
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seran sancionadas con una pena de prision de dos meses a dos afios y multa de mil a dos mil

dolares de los Estados Unidos de Norteamérica.”®?

Andlisis:
e Sujeto Activo.- Cualquier persona.
e Sujeto Pasivo.- Cualquier persona.
e Verbo Rector 1.- Obtener informacién sobre datos personales de otros.
e Verbo Rector 2.- Ceder informacion.
e Verbo Rector 3.- Publicar informacion.
e Verbo Rector 4.- Utilizar la informacion.
e Verbo Rector 5.- Transferir la informacion a cualquier titulo.

e Bien Juridico Protegido.- Informacion contenida en soportes informaticos,

computacionales o automatizados.
e Pena.- Prision de dos meses a dos afios.

e Multa.- Mil a dos mil délares de los Estados Unidos de Norteamérica.

Este articulo podemos considerarlo como la tipificacion actual del fraude informatico. Cumple
en esencia con los dos postulados fundamentales para constituir este delito, y son:

83 Codigo Penal,; Titulo 11 De los Delitos contra las Garantias Constitucionales y la Igualdad Racial; Capitulo V; De
los Delitos contra la inviolabilidad de Domicilio; Articulo 202.2.- Delitos contra la Informacion Protegida, Pagina
40 .
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1. Abuso de confianza

2. Engafio, como la causa del delito.

Este es el unico tipo de delito informatico que se considera tipificado dentro de nuestra
Legislacién. Ademas contamos con la Ley de Comercio Electronico, que en concordancia con el

Cadigo Penal, encontramos que tipifica lo siguiente:

“Para la elaboracion, transferencia o utilizacion de bases de datos, obtenidas directa o
indirectamente del uso o transmisién de mensajes de datos, se requerira el consentimiento
expreso del titular de éstos, quien podra seleccionar la informacion a compartirse con terceros.
La recopilacién y uso de datos personales respondera a los derechos de privacidad, intimidad y
confidencialidad garantizados por la Constitucion Politica de la Repulblica y esta ley, los cuales
podran ser utilizados o transferidos Unicamente con autorizacion del titular u orden de autoridad

competente.”%*

Se garantiza que la informacion informéatica es de caracter personal, por lo tanto ninguna
persona, sin previa autorizacion del titular de la misma puede hacer uso de esta, para cualquier
tipo de actividad. La nueva tipificacion que se puede hacer acerca del fraude informatico, debera
buscar que abarque todos los postulados que existen, para lograr abarcar todos los puntos de vista

de los delincuentes informaticos.

64 |_ey de Comercio Electronico; Art. 9.
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5.3 TRATAMIENTO JURIDICO

Al existir un tipo de tipificacion del fraude informatico, para la realizacion del presente trabajo
de investigacion, también seguiremos con la tematica de los anteriores delitos, con la tipificacion
objetiva, la estructura del delito y los principios penales que seran la base para la nueva
tipificacion.

5.3.1 Tipificacion Objetiva

Para considerar al fraude informatica y empezar con la tipificacion objetiva, se utiliza el “Manual
de Manejo de Evidencias Digitales y Entornos Informaticos”, al considerar a la informatica como

el principal instrumento del cometimiento de este delito.

“La informatica es un instrumento o herramienta cuando es usada como medio para cometer una

infraccion penal.”®®

1. Sujeto Activo: Persona que comete el delito, abusa de la confianza y engafia al duefio de

la informacion.

2. Sujeto Pasivo: Persona que confia la informacién informatica y es engafiada. — cualquier

persona — entidad puablica o privada.

% Fiscalia General del Estado; “Manual de Manejo de Evidencias Digitales y Entornos Informaticos”; Direccion

Nacional de Tecnologia de la Informatica; Pagina 7.
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3. Verbo rector: Es la base con la cual se tipifica al delito y al dafio que causan. — engafiar y

robar la informacion informatica.

4. Bien Juridico Protegido: “Su esencia consiste en la relacion de disponibilidad de un

sujeto con un objeto.”% — informacion privada.

Ademas de esta tipificacion objetiva, no podemos olvidar de lo que se encuentra actualmente
tipificado en el Art. 202.1 y en el Art. 202. 2, por consiguiente en la nueva tipificacion se debe

considerar sobremanera lo que ya esta en la ley.

5.3.2 Estructura del Delito — Fraude Informéatico

1.- Por la gravedad: “Son infracciones los actos imputables sancionados por las leyes
penales, y se dividen en delitos y contravenciones, segun la naturaleza de la pena

peculiar.”®’

Fraude informatico se convierte el delito, al estar tipificado objetivamente, a diferencia de
lo que sucede con los demas tipos de delitos informaticos, con lo cual se reafirma el Art.

10 del Cédigo de Procedimiento Penal.

86 ZAFFARONI, Eugenio Radl; “Manual de Derecho Penal”; Parte General; Primera Edicion; Buenos Aires,
Argentina; 2005, Pagina 369.

67 Codigo Penal; Titulo Il De las Infracciones en General; Capitulo | De la Infraccién Consumida y de la Tentativa;

Articulo 10.- Infracciones.
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2.- Por su naturaleza en el ejercicio de la accion penal: “Desde el punto de vista de su
ejercicio, la accion penal es de dos clases: publica y privada.”®®

El delito de fraude informatico, podra ser iniciado por parte del Estado, representado por
parte de la Fiscalia General, esta sera la via publica; mediante la area de la Tecnologia de

la Informacion y la Comunicacion.

3.- Por su estructura: El fraude informatico es simple lesiona un solo bien juridico
protegido, no llega a constituirse como complejo. La informacion es un instrumento para
la configuracion del delito, porque se utilizan para romper las seguridades de un sistema,

en base al abuso de confianza y al engafio para el cometimiento del ilicito.

4.- Por el resultado que produce: El resultado que produce el fraude informatico es de
tipo material debido a que los actos son realizados por personas con conciencia y

voluntad, por lo tanto imputables y tendra repercusién en el futuro.

5.- Por la duraciéon: De entre la clasificacion pertinente, el fraude informatico se
constituye como permanente. Permanentes, porque su consumacion puede durar un lapso
de tiempo largo, segun el dafio causado al bien protegido (informacion, software,
hardware). El fraude informatico es permanente porque roba la informacion privada y
este bien juridico protegido es posible que no se pueda recuperar y el dafio causado sea

permanente.

8 Reformas al Codigo de Procedimiento Penal; Quito, Martes 24 de Marzo del 2009 — N 155; Registro Oficial
Suplemento; Articulo 32.- Clasificacion Accidn Penal; Péagina 3.

85



6.- Por sus efectos: Pueden ser de dos clases, y en este caso en particular es el dafio.
Dafio, por la afectacion del bien juridico tutelado. Se constituye como dafio lesionar y

afectar la informacion privada, que es el bien juridico protegido.

7.- Por el bien juridico protegido: Es un delito econémico, porque al constituirse el bien
juridico protegido la informacion privada, quienes lo realizan son considerados
delincuentes de cuello blanco, porque actdan de acuerdo a los conocimientos adquiridos

de la informatica, sistemas, electrénica e Internet.

5.3.3 Principios del Proceso Penal

1.- Principio de Legalidad: Todo debe estar predeterminado en la ley.

2.- Principio de Necesidad: Debe establecerse oficialmente la existencia o inexistencia de

la infraccion y la magnitud del dafio causado, para sancionar al culpable.®

3.- Principio de Derecho a la Intimidad: Podemos conceptualizar al derecho de la
intimidad como el “derecho de las personas a poseer informacion privada propia, la

misma sera utilizada de acuerdo a la necesidad del duefio de la misma”"®

El derecho a la intimidad previsto en la Constitucion Politica de la Republica, para
efectos de esta Ley, comprende también el derecho a la privacidad, a la confidencialidad,

a la reserva, al secreto sobre los datos proporcionados en cualquier relacion con terceros,

% Notas personales.

0 Notas personales.
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a la no divulgacion de los datos personales y a no recibir informaciéon o mensajes no

solicitados.

4.- Principio de Lesividad: Es otro principio que se constituye fundamental dentro de los

delitos informaticos, para el tratamiento juridico de estos.

“Verifica la afectacion, por dafio o peligro concreto, de un bien juridico en forma
significativa, y el alcance de la norma debe estar limitado por otras de igual o superior

jerarquia.”"*

5.4 PENAS ALTERNATIVAS Y CASUISTICA

5.4.1 Penas Alternativas

El fraude informatico tiene una caracteristica propia, que lo constituye como unico dentro de los
tipos de delitos informaticos que es el abuso de confianza. Debido a esta caracteristica, el perfil
criminolégico del sujeto activo, sera analizado de acuerdo a la ciencia empirica de la

criminologia, de esta manera:

“Colisién de deberes, abuso de confianza; Actlda con conciencia; Actla con voluntad; Actla con

conocimiento.”’?

"1 Notas personales.

2 Notas personales.
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De acuerdo a este analisis el sujeto activo se convierte en imputable de un delito de fraude
informatico, por esto la posibilidad de plantear penas alternativas no se hace posible. Las penas
alternativas se consideran como una segunda opcion para sancionar al culpable de un delito, de
acuerdo a la magnitud del dafio que han causado a sus victimas. El delito de fraude informatico,
no tiene esta posibilidad, debido a que quien realizo el ilicito, tiene una caracteristica especifica,

la cual confirma que actud con dolo, esta es el abuso de confianza y el engafio.

5.4.2 Casuistica

1.- Varios casos de fraude informatico: “Estas conductas consisten en la manipulacion
ilicita, a través de la creacién de datos falsos o la alteracion de datos o procesos
contenidos en sistemas informaticos, realizada con el objeto de obtener ganancias
indebidas. Los distintos métodos para realizar estas conductas se deducen, facilmente, de
la forma de trabajo de un sistema informatico: en primer lugar, es posible alterar datos,
omitir ingresar datos verdaderos o introducir datos falsos, en un ordenador. Esta forma de

realizacion se conoce como manipulacion del input.

Ulrich Sieber, cita como ejemplo de esta modalidad el siguiente caso tomado de la jurisprudencia
alemana: Una empleada de un banco del sur de Alemania transfirio, en febrero de 1983, un
millon trescientos mil marcos alemanes a la cuenta de una amiga -complice en la maniobra-
mediante el simple mecanismo de imputar el crédito en una terminal de computadora del banco.
La operacion fue realizada a primera hora de la mafiana y su falsedad podria haber sido detectada
por el sistema de seguridad del banco al mediodia. Sin embargo, la rapida transmision del crédito
a través de sistemas informaticos conectados en linea (on line), hizo posible que la amiga de la
empleada retirara, en otra sucursal del banco, un millén doscientos ochenta mil marcos unos

minutos después de realizada la operacién informatica.
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En segundo lugar, es posible interferir en el correcto procesamiento de la informacion, alterando
el programa o secuencia l6gica con el que trabaja el ordenador. Esta modalidad puede ser
cometida tanto al modificar los programas originales, como al adicionar al sistema programas
especiales que introduce el autor. A diferencia de las manipulaciones del input que, incluso,
pueden ser realizadas por personas sin conocimientos especiales de informatica, esta modalidad

es mas especificamente informatica y requiere conocimientos técnicos especiales.”

5.4.2.1 Caso de la Jurisprudencia Alemana

“Sieber, el autor, empleado de una importante empresa, ingresé al sistema informatico un
programa que le permitio incluir en los archivos de pagos de salarios de la compafiia a «personas

ficticias» e imputar los pagos correspondientes a sus sueldos a una cuenta personal del autor.

Esta maniobra hubiera sido descubierta facilmente por los mecanismos de seguridad del banco
(listas de control, sumarios de cuentas, etc.) que eran revisados y evaluados periddicamente por
la compafiia. Por este motivo, para evitar ser descubierto, el autor produjo cambios en el
programa de pago de salarios para que los «empleados ficticios» y los pagos realizados, no

aparecieran en los listados de control.

Por ultimo, es posible falsear el resultado, inicialmente correcto, obtenido por un ordenador: a
esta modalidad se la conoce como manipulacién del output. Una caracteristica general de este
tipo de fraudes, interesante para el analisis juridico, es que, en la mayoria de los casos

detectados, la conducta delictiva es repetida varias veces en el tiempo. Lo que sucede es que, una

73 Notas Personales.
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vez que el autor descubre o genera una laguna o falla en el sistema, tiene la posibilidad de
repetir, cuantas veces quiera, la comision del hecho. Incluso, en los casos de «manipulacion del
programa», la reiteracion puede ser automatica, realizada por el mismo sistema sin ninguna
participacion del autor y cada vez que el programa se active. En el ejemplo jurisprudencial citado
al hacer referencia a las manipulaciones en el programa, el autor podria irse de vacaciones, ser
despedido de la empresa o incluso morir y el sistema seguiria imputando el pago de sueldos a los
empleados ficticios en su cuenta personal. Una problematica especial plantea la posibilidad de
realizar estas conductas a través de los sistemas de teleproceso. Si el sistema informaético esta
conectado a una red de comunicacion entre ordenadores, a través de las lineas telefénicas o de
cualquiera de los medios de comunicacion remota de amplio desarrollo en los Gltimos afios, el
autor podria realizar estas conductas sin ni siquiera tener que ingresar a las oficinas donde
funciona el sistema, incluso desde su propia casa y con una computadora personal. Aun mas, los
sistemas de comunicacidn internacional, permiten que una conducta de este tipo sea realizada en

un pais y tenga efectos en otro.

Respecto a los objetos sobre los que recae la accion del fraude informatico, estos son,
generalmente, los datos informéticos relativos a activos o valores. En la mayoria de los casos
estos datos representan valores intangibles (ej.: depdsitos monetarios, créditos, etc.), en otros
casos, los datos que son objeto del fraude, representan objetos corporales (mercaderia, dinero en
efectivo, etc.) que obtiene el autor mediante la manipulacion del sistema. En las manipulaciones
referidas a datos que representan objetos corporales, las pérdidas para la victima son,
generalmente, menores ya que estan limitadas por la cantidad de objetos disponibles. En cambio,
en la manipulacién de datos referida a bienes intangibles, el monto del perjuicio no se limita a la

cantidad existente sino que, por el contrario, puede ser «creado » por el autor.”’*

4 Notas personales.
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5.5 ANALISIS GENERAL

El fraude informatico es considerado como el delito macro, el mas grande o el mas conocido de
entre los tipos de delitos informaticos, ademas de ser el Unico que en gran medida se encuentra
tipificado actualmente en la Ley Penal; y tiene su base fundamental en el engafio y en el abuso de
confianza. Dentro del fraude informatico se busca verificar la afectacion, por dafio o peligro
concreto, del bien juridico por medio del abuso de confianza y el engafio por parte del sujeto
activo al o los sujetos pasivos. Cuando una persona comete el delito de fraude informatico, es
preciso gque actle con dolo, si no existe esta caracteristica, no hay delito y por lo tanto no hay el

designio de causar dafio.
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CAPITULO VI: PROPUESTAS NUEVAS TENDENCIAS EN LA
TIPIFICACION DE LOS DELITOS INFORMATICOS

6.1 ANEXO AL CODIGO PENAL

Art... Dafio Informético: Se impondra pena de localizacion permanente al reo por el periodo de
tres a seis afios al que por cualquier medio accede, borre, suprima, modifique o inutilice, sin

autorizacion, los datos registrados en una computadora.

Art... Abuso de medios informaticos: Sera sancionado con la pena de tres a seis afios de
prision, a quien sin autorizacion o cediendo la que se le hubiere concedido, intercepte, interfiere
en su uso o permita que otra use en perjuicio de terceros o del Estado, un sistema o red de
computadoras o de telecomunicaciones, un programa de computacion o de telecomunicaciones,
un soporte ldgico, una base de datos, o cualquier otra aplicacion informatica de

telecomunicaciones o teleméatica.
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Art...Estafa informatica: Se impondra prision de tres a doce afios a la persona que, con la
intencién de procurar u obtener un beneficio patrimonial para si o para un tercero, influya o
manipule el ingreso, procesamiento o el resultado de los datos de un sistema de computo,
mediante programacion, empleo de datos falsos o incompletos, uso indebido de datos o cualquier

otra accion que incida en el proceso de los datos del sistema.

Art... Espionaje informatico: Se impondra prision de tres a seis afios al que se apodere,
interfiera, transmita, copie, modifique, destruya, utilice, impida, o recicle datos de valor para el
trafico econdmico de la industria y el comercio. La pena se aumentard en un tercio si son datos

de caracter politico, relacionados con la seguridad del Estado.

Art... Uso de virus (software malicioso): Se impondra pena de tres a seis afios de prision al que
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio

nacional virus (software malicioso), u otro programa de computacién de efectos dafiinos.

Art... Clonacion de paginas electronicas (paginas web): Se impondra prision de tres a seis
afios siempre que no se trate de una conducta sancionada con una pena mas grave, al que disefie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electronicas clonadas de una

original previamente existente.

Art... Suplantacion de sitios web para capturar datos personales (phishing): Se impondra
pena de prisidn de tres a seis afios siempre que la conducta no constituya delito sancionado con
pena mas grave, a quien capture datos personales para beneficio propio o de un tercero,
suplantando sitios de la red de internet o por cualquier otro medio informatico. Si el acto causa

perjuicio la pena se aumentara en un tercio.
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Art... Sabotaje informatico: Se impondra pena de tres a seis afios de prision, al que destruya,

altere, entorpezca o inutilice un sistema de tratamiento de informacion, sus partes o componentes

I6gicos, una base de datos o un sistema informatico, o impida, altere, obstaculice o modifique su

funcionamiento sin autorizacion.

La pena sera de prision de cuatro a ocho afios, cuando:

b)

d)

Como consecuencia de la conducta del autor sobreviniere peligro o dafio
comdn. Siempre que la conducta no se encuentre mas severamente

sancionada.

Si la conducta se realizare en provecho propio o de un tercero, por parte de
empleado o contratista del sistema informatico o telematico o por un

servidor publico.

Si contienen datos de caracter publico.

El que emplee medios tecnoldgicos que impidan a personas autorizadas
acceder a la utilizacion licita de los sistemas o redes de

telecomunicaciones, sin estar facultado.

Art... Agravante: Seguridad Nacional: EI monto de las penas incluidas en esta ley serén

duplicadas cuando el resultado de cualquiera de los delitos informaticos aqui contemplados

afecte negativamente la seguridad nacional.
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CONCLUSIONES

1. EIl hacker, cracker, phishing y el fraude informéatico constituyen tipos de delitos
informaticos, con conceptualizaciones y caracteristicas propias; una vez diferenciado
cada uno de ellos, se puede diferenciar a los sujetos activos, sujetos pasivos, verbos
rectores y los bienes juridicos protegidos; para a su vez poder tipificar y sancionar a

los culpables de estos delitos.

2. En la Legislacion ecuatoriana actual, existen tipificaciones acerca de los delitos
informaticos, dentro de esto tenemos a la tipificacion del fraude informéatico, como un
tipo macro de delito, el cual busca abarcar a todo lo referente a los dafios
informaticos; pero el principal problema que logre encontrar dentro de esta
investigacion, es la falta de diferenciacion que obviamente existe entre cada uno de

los tipos de delitos, algo que ya lo realizan otras legislaciones.

3. No se puede catalogar a los delincuentes informaticos, como un delincuente comdn,
porque como lo observamos a lo largo del desarrollo de este trabajo, son personas con
un perfil intelectual més alto que otro tipo de delincuentes, debido a que tienen un

conocimiento elevado de informatica — sistemas — Internet y electrénica lo que les
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permite estar un paso mas alto y por consiguiente que el Ecuador se implante para

ellos penas alternativas.

Para el Ecuador seria transcendental y generaria un paso muy hacia el mejoramiento
de tratamiento juridico de los delitos informaticos el tener dentro del Codigo Penal
actual, un capitulo especialmente dedicado a este tipo de delitos, dentro del cual se
diferencian conceptos, sujetos, verbos rectores y se podria sancionar al culpable de

acuerdo a rango de culpabilidad.
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RECOMENDACIONES

1. La posibilidad que el Ecuador deberia tomar en cuenta es la de adherirse a Convenios
Internacionales, especificamente a los europeos, los mismos que ya diferencian
nuevos tipos de delitos informaticos, conociendo conceptos, diferencias,
tipificandolos, de acuerdo a esto se podria ubicar al culpable del delito informético en
cualquier lugar del mundo; porque como es conocido este tipo de delincuentes se

manejan mediante redes internacionales que les permite permanecer en el anonimato.

2. La posibilidad de la reforma al Codigo Penal, se plantea como primordial y
beneficiaria notablemente al sistema penal ecuatoriano, debido a que los culpables de
delitos informaticos se encuentran impunes dentro de nuestra sociedad, porque como
es conocido no existe hasta el dia de hoy un culpable en las carceles que haya
cometido un delito informatico, mientras que al contrario existen cientos de victimas

de delitos informaticos que no han sido retribuidas por el dafio que sufrieron.

3. Ademas considero que seria importante que existan en el Ecuador varios expertos
sobre temas informaticos y que a su vez contribuyan dentro de la investigacion para
lograr la determinar el grado de culpabilidad de acuerdo al tipo de delito de los

culpables.
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