Disefio y creacion de una politica de Seguridad de la informacion (SGSI) basado en la normativa ISO 27000 para la Cooperativa Construccion,

Anexo 8: ISO/IEC 27002

Comercio y Produccion

5. POLITICA DE SEGURIDAD.
51 Poli'llo-l de seguridad de la informacion,
51.1 Documento de politica de seguridad de la informacién,
5.1.2 Revision de la politica de seguridad de |a informacian.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAL.
6.1 Drwrﬂ:wlén interna.
Compromise de |a Direccidn con |a seguridad de la informacidn,
6_'1 2 Coordinacion de la seguridad de la informacian.
8.1.3  Asignacidn de responsabilidades relativas a la sag. de la informac,
8.1.4 Proceso de autorizacién de recursos para el tratamiento de la
i [elelil
8.1.5 Acuerdos de confidencialidad.
818 Contacto con las autoridades.
8.1.7 Contacto con grupes de especial interés,
8.1.8  Revisidn independiente de |a seguridad de |a informacian,
6.2 Terceros.
821 Identificacion de los fesgos derivados del acceso de terceros,
822 Tratamiento de |a seguridad en la relacidn con los clientes,
8.23 Tratamiento de |a seguridad en contratos con terceras.
7. GESTION DE ACTIVOS.
7.1 Responsabilidad sobre los activos.
7.1.1  Inventario de activos.
7.1.2 Propiedad de los activos.
7.1.3  Uso aceptable de |os activos.
7.2_ Clasificacion de la infermaeion.
7.21 Directrices de clasificacion.

7.22 Etiquetado y manipulado de la informacian.
: B. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
8.1 Antes del emplec,
8.1.1  Funciones y ruponuulldms.
812 |
8.1.2 Téminos y umdldunu de contratacidn,
8.2 Durante el emplec.
8.21 Responsabildades de la Direcelén.
8.22 Caoncienciacion, formacian y capacitacion en seg. de la informac.
8.23 Proceso disciplinario.
8.3 Cese del empleo o cambio de pm do trabajo.
B.31 Responsabildad del cese o cambio
B8.3.2 Devolucidn de activos,
8.3.3 Retirada de los derechos de acceso.
SEGURIDAD FISICA Y DEL ENTORNO.
9.1 Areas seguras.
.1 Perimetra

©

de seguridad fisica.
1.2 Controles fisicos de entrada,
11,3 Seguridad de cficinas, despachos e (nstalaciones.
1.4 Proteccién contra |as amenazas externas y de origen ambiental.
1.6 Trabajo en éreas seguras.
1.8 de acceso plblico y de carga y descarga.
9.2 !-gllridld de los equipos.
Emplazamiento y prateccidn de equipes,
0. 2 2 Instalaciones de suministro,
9.23 Seguridad del cableada.
.24 Mantenimiento de los equipas.
.28 Seguridad de los equipos fuera de las in
8.28 Reutilizacdn o retirada segura de equi
8.27 Retirada de materiales propledad de |a
10. GESTION DE COMUNICACIONES Y OP
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10.1.2 Gestidn de cambios,
10.1.3 Segregacion de tareas,
10.1.4 Separacian de los recursos de des

10.2 Gestion de la provision de servicios por terceros.
10.2.1 Provisidn de servicios.

10.2.2 Supervisidn y revisidn de los servicias prestados por terceras, & iles y teletrabajo.

1023 Gestion del cambio en los servicios prestadas por terceros. y sarmunicacisnes maviles,
10.3 Planificacion y aceptacion del sistema.

1031 Gestion de capacidades.

10.3.2 Aceptacian del sistema.
10. 4 thoolon contra al oédlgo malhlom y descargable,

Controles co codigo malicioso.

'IO 42 Controles eun(m el codigo descargade en el cliente.
10.5 Copias de seguridad.

10.5.1 Copias de seguridad de la infarmacin.
10.6 Gestion de la idad de las redes.

108.1 Controles de red,

¥ MANTENIMIENTO DE SISTEMAS DE

e los sistemas de hfnnn.luiun

1082 Seguridad de los servicios de red, criptograficos.
10. ? Mniwlwhn d- los soportes, moa de uso de Iat controles eriplogréficos.
de ”Pf-“'l“ extraibles. Gestidn de claves.

'IO 'J"_Z RElml:lI de sopo
1073 Procedimianton de mripuldéndoll informacién. F e o o
10;0?'4 5 I:indd:b::::.dm 2.4.2 Ptﬂméndolmdnl;doprmboddﬁmmn.
-8 Intercambi rmacion. . ) 1243 Control de acosso al ocbdigo fuente de los programas.
10.8.1 Paliticas y procedimientos de intercambia de j 12, 5 80 uridad en los procesos de desarrollo y soporte.
q mngl de conirel de 1:nrr|h-u:5l!:I

1082 Amrdumlmmnmhm
10,8.3 Soportes fisicos en transito,
1084 Mensajeria el diied. IZ 82 ﬁm"ulﬁlu de las aplicaciones tras efectuar cambios en el
10.8.5 Sistemas de informacidn empresari 1253 Restricciones a los cambios en los paguetes de software,
10.9 Servicios de comercio elecirbnico. 1254 Fugas de infarmacidn,

j‘g :; _lC_'oomrﬂlo Olowﬁnr: 12.5.5 Externalizacion del desamallo de software.
Fansacciones en linesa. 126 Gestion de la vulnerabilidad técnica.
10.8.3 Informacién piiblicaments dispon 1281 Contral de las vulnerabilidades técnicas.
10.10 13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION,

8 slén.
1 ros de audite
jlg 1%2 Su l’:\uslcn ol e HL 13.1 Notificacion de eventos y puntos débiles de seguridad de la

infarma:
1311 Notificacion de los eventos de seguridad de la Informacidn.
13.1.2 Notificacion de puntos débiles de seguridad.
131;33;:!5#1 de Innidlnlll ¥ ml}nﬂl de ngurldld de la infermagién,
1322 Apmndu:np de los Inadmn de mundnd de |a informanidn.
1323 Reeopilacién de evidencias,
14. GESTION DE LA CONTINUIDAD DEL NEGOCIO.

10.10.5 Registre de fal
10,108 Sineranizacidn

14.1 Asy de seguridad de la inf ion en la gestion de la
continuidad del negosio.
de Eirirateias de usuare. 14.1.1 In::l dgl.-':n nunﬂld 3I':-anf:unl:.“|h en @l proceso de
(0% eomenas 6 Anoase da usuate 1412 Continuldad del negaclo ¥ evaluacién de fasgos.
o USuaro. 14,13 Desarrello o Imnlmulén de planes de wnllnuﬁd-d que Ineluyan |a

contras e ies. seguridad de la Infarmacién.
Equipo de usuario desatendido. § 14.1.4 Marco de referencia para |a planificacion de la cont. del negocio.
Pelitica de puesta de trabajo despejado y pantalla limpia, 14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad.

ol de acceso a la red. 15. CUMPLIMIENTO.

1.4, I | fel )

1.4.1‘ mmx:h“mt;:wp:r?:grﬁ:nn wxternas, 15,1 Cumplimiento de los requisitos legales,

1.4.3 |denrtificacidn de los equipos en las redes. :; : 1: lf"“m"""é" deln dncion 'p“""#;l
11,44 Prateccidn de los pusrtos de diagndstico y configuracian rematos. N (DP1). i
114.5 Segregacion de las redes. 16.1.3 w""'“ Tios de In organizacion .
1148 Contral de la conexidn a a red, 16.1.4 Proleositn de datos y pr de la de

11.4.7 Control de encaminamiento (routing) de red, 1518

i !
11.8 Contro) ce acosso al sis operativo, Prﬂf:lnul n del uso indebido de recursos de tratamiento de la

1151 Procedimientos seguros de inicio de sesidn. 1518 Regulacién da los controles eriptogréfices,

1152 Identificacién y auterdicacicn de usuaria, 15.2 Cumplimiento de las politicas y normas de seguridad y

11,53 Sistema de gestion de contrasehas, cumplimiento téenico.

1184 Usode ":6":’““' dal ﬁmmmﬂ 1521 Cumplimiento de las politicas y normas de seguridad.

1 :.g.g E“;:n; d.lll.lnrnill:: de u;é ) 1522 Comprobacién del cumplimients téonies,

58 Limitacion del tiempo de canexion. 15,3 Consideraciones sobre las auditorias de los sistem. de informacion,

11.6 Control de acceso a las aplicaciones y a la informacion, 1531 Controles de auditor/n de los sistemas de informacién.

11.8.1 Restricoidn dei acoeso a Ia informacién. 163.2 Proteccian de las herramientas de auditoria de los sist, de inform.

11.8.2 Alslamiento de sistemas sensibles.

Decumento sélo para uso didactice La nerma oficial debe adquirirse en entidades autorizadas para su venta
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Disefio y creacion de una politica de Seguridad de la informacién (SGSI) basado en la
normativa ISO 27000 para la Cooperativa Construccion, Comercio y Produccion

Anexo 9: JB — 2014 — 3053.

Junta Bancaria del Ecuador

RESOLUCION No. JB-2014-3053

LA JUNTA BANCARIA

Seguron y de la Jura Bancana. consta el capitulo | *Apartura y cere de ofcanas en al pais
y o axtenor, de las nstituciones Snancieras privadas y publcas sometides o control de s
Supernniendencia de Dancos y Seguros”,

Que s neceswio reformar dicha nomatve, con of propdsto de Inchulr definiciones y
disposiclonas que eslabazcan las operaciones y actividades que puede realizar cada una
do has ofcinan de una entidad del datema financwo. y,

£n ajercioo oo la MNbucdn egal que e olocgs 16 eira b) del aticulo 175 de s Lay Cenerst
de institucanes det Sntema Financiero.
RESUELVE:

En ol Ibro | "Normas generales para (s aplicacion de la Ley General de instituciones del
Sistemo Financlero” de lo Codiicacdn de Rescluciones de e Superintendencis de Bancos y
Seguros y de la Jurta Bancaria, efectuar ol siguiente cambio

ARTDCULOﬂNOCO.-!ndeuMIWy«nhMm ol pain y en ol
axievicr, de lan insblucones financerss prvadas y publicas sometidas al wah

lmnﬂ“ndndolm! 'ﬂuuoll‘l’hhmh institucones

det siglema inanciero privado®, efectuer las siguenies reformas

1. Inchiir como seccion |, 1a sigusente y renumersr las restantes secciones y articuios.
*SECCION |- DEFINICIONES

ARTICULO 1.- Los términos ulilzados en of presente capiiulo, deberdn enlenderse de
acuerdo con las siguenies definciores.

1.9, Matriz- Es la oficing principal, constifuida como domiciio legal de ha instiuckin
del sistema financiero, que puede realzar cusiquiers de las operaciones y
seMVicios permtidos en la ley. Incluye 8 la sucursal pincpal de as Instiucanes
financiaras del axtarior radicadas en al Ecuador;

1.2. Sucursal- Es una oficna dependiente de la matriz, que puede fener bajo su
@ agencas u olro tipo de oficinas; lleva contablidad propa y puede
FTmmymmnm”dm

-
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sofalacos en @ ley. De ser o cao, puede centralizar la contabiided de s
ofcinas bayp su control,

1.3, I+ En una oficing que depende de |a mairiz o de una sucursal, y, pusds
10008 a8 operacones y servicios aulorizados por of direciono y
sedolodos en lo ley.

14, Oflcing especisl - Ex la oficing que depends orgdnicaments de
UNB SLOUMSAL, CON U durscion Indefinide. que puede
OPArRciones delermenadas un ol articulo 5, de este capliulo

1.6, Oficina tamporal.- Bs aquata que depende argdncaments de W malriz o de

'
!

16, Ventanilla do oxtension de servicion.- Es squeds que hnciona denio de

N BOF UALANOS 00 et ventardla Unicamante los funconarios, amgleados
U obreros de a emprass o Instiucion pubica o privada y

1.7, Corresponsales no bancarios.. Son conales medanie los cusies s
Insttuciones fnancierss. baj su enters resporsabilded, pusden prester sus
SOVICion & travds oo 1erCeros que e conectados mediants sistemas de
Fansmalon de datos, previaments autorizados, idenlificados y
todas lae condiciones de control Inderno. segundades fsicas y de tecrologia de
Indormacion, enire olras

|

§  Suslituir el articulo 3 renumerado, por el siguiente:

"ARTICULO J.- Los solictudes de aperirs de oficnas serdn presentadas &
Supenmendenca de Dancos y Seguros, suscrilas por ¢f representanie legal oe

i
:
1
!
|
i
i

107



Disefio y creacion de una politica de Seguridad de la informacién (SGSI) basado en la
normativa ISO 27000 para la Cooperativa Construccion, Comercio y Produccion

Junta Bancarka del Ecuador

Resolckin JB-2014-308)
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Para ol caso de spertura de ventanita do extension de servicios, se debord prasentsr
adiclonaimente el respectiva convenio suseiio can ef clenie an cuyas intalacionas
funconerd a ofcing

Los Insliluciones Minanceras pors la aperiurs de oficinas lemporales prosertaran s
respactva solictud de aulorizacion de apertura, |a que contendrd el nomtre de (& feria
nacionsl o IMemadonsl, sxposcion 0 po de evento on e que s ve & sbir y s
fOChan axactan ontre |es cusies va & 0perar Ia oficing lemporst La aperiurs de dehas

ohcinas se notifcard con quince (15) dies de antcipacdn, o, iguaimanis
ol clarre do la misma

5 Enelarticuio 4 renumerndo, efectua las sguiantes reformas:
0.1 Sustituir of primer inciao. por of siguienie
YARTICULO 4.« Para qua W Superniendencia de Bancos y Seguros susonce

aporia da sucursales, agencias y oficinas sapaciaies, W entidad sclictants
deberd cumpli con los siguentes requistos *

852  Enelnumeral 4.5, sustitur of segundo inato, por of sguiente:

Parn ol caso de s soliciiugd de aperts de sucursales y agencias,
eMudo debord condaner lodos los requiston constantes en of anexe No 1 v
pars el caso de la apertura de oficings sspecales, o esiudo de acibilded
awawmmmumammmu.mwyv,w“
anexo No. 1%,

83  En ol numaral 4 0 susttuir la frase “Para los bancos, las ofionas
enconirarse integradas . * por “Estar nlegrades . *
64 Inchir coma segundo inciso, &l sguiente.

‘La Superintendencia de Bancos y Seguros negard o apertes ventaniies de
exiensOn de servicios, 8l 18 entidad solcilants luviere deficiencia de la relacdn

de paltmonio Menico frente & 08 actvos y contingentes ponderados por

65 En ol Otimo inciso, susttulr & frase * . los numerales 34 y 3.7 “per . los
numarales 4 4y 4 7°

:

6, Inchuk como articuios § y 6 los siguientes y renumeras [os restanies:
"ARTICULO 5.- En la solcilud de aperira de una oficing especial, of
deberd detallar las cperacionss sspecificas que efeclusrd, las que
excusvamenie

5.1,  Recapcion de soliaiudes de crédito,

uf w«wmmmayam

/

|
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83.  Recepcidn de abones y cancelacicres de pago de cartera de credito;
8.4, Roadziv pago de chaques, retros de shormos y pago de depdsiios & plazo,
8.5,  Entrega de chequeras y estados de cuenta

8.6,  Pago de némina de emploacos.

8.7.  Tramsderencia de fondos para pagos de ndmina de empleados;

5.8, Transterencia de fondos para pago de provesdones,

8.9, Envio y pago de giros naclonses & Intemacionales,

5.10.  Pago de bonos gubemameniaes,

811, Alencon de pago de servicios basicos (agua, uz, leMfono). mpuestos, tases
y contribuciones espaciales. y.

8.12.  Entragar informacidn al putilco de los servicios y productos ofertados por s
Insttucian fnanciers

ARTICULO 6.« La vertanila de extensidn de servicios stenderd exclusivaments 3 los
nclonanos, smpleados u cbireros del solictante y 8 sus provesdores. En o sobotud
de aperturs de estas venlanding, e nstluckin deberd delaller las operaciones
espocificas que efectuard, las que podrin ser exclusivaments las sefslades en of
articulo anenior, con excepcidn da las que constan en los rumersios 5.9 y 8 10

7. Enel srticuls 7 renumerado, efectuar s sigulerdes reformas:

71 En of primer ncso, susttuir la frase * . y la inscripcion corespandiente . " por
.y s inscripeidn en ol Regatre Mercantil, la que debers ser publicada en un
periddico de orculacitn def lugar en que va & luncionar s oficne. . °

T2 En ol sogundo Inciso, suaitur s palabea . antidad . “por ©  oflona "y
sustiidr \a Fase *  de inscripodn de la aulorizackin en o Regisiro
Mercantil . " par * . de inscripcidn en of Regairo Mercantd . *

L} Eliminar of tulo de la seccidn Il *Ventordles de extensidn de servcios, oficines
especioins y mm y ¢ anticulo § renumerado. y, Meoumens les
ﬂmueﬂmu

9 Sustitudr el articulo 9 renumerado, por ol siguierte’

“ARTICULO 9.- Las nstituciones financieras privadas y piblicas podedn instalar
WMMM-UWtMVM
mmm)caum--mam

notificacién, se debera remite mmmmdm”dwa
las disposicicnes del articulo 39, de este capitufo ”

10.  En o articulo 18 renumerado, sustiluir fa frase * . Requailos para la aperurs®, por
'Nymunbm'
p @ A
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11 ENmmnar of articulo 21 ranumerado y renumensr (08 sguientes.
12 Enelaniculo 29, renumerado, sustitur |a frase * . aticulo 3 " por *. articuio 4 "

13 A final del articulo 24 renumernaco, ndur & rise * . masmo Sentro de 108 quince
(15) dias siguientes dol ciere

14, Suslituir en lode el copitulo las referencias de * . zora franca . “o"  zonas francas
opor las frases *.. zona especial de desarrolo econdmico ' y .. zomas
espaciales de desarrclio ecandmico . respectivaments.

16 Sustitur ef articulo 28 ranumenado, por of siguients

17 En el anticulo 28 renumerado, efecius lns sigumntes reformas

171, En ol pnmer Inciso, sustitur s frase * . aticuios 3y 20 “por *  amiculos 4 y
1.0

17.2. En ol sagundo inciso, aliminar la frase * . y contard con el patrocinio de wn
abogade, "

18, Sustituir of articulo 27 renumerade, por of siguente

*ARTICULO 27.- Cumplidos los requinitos anteriores, s Superntendencis de Barcos
y Seguros dispondrd medante resoluckdn W spertura de W oficing en I 200 especil
de

. POr una
Barcos y Seguos I8 Inscripcidn dal cleme en o Ragisiro Mercanl
comresporndiante *

19, En o articulo 30 renumerado, sustituir ia frase *  caplivio
Francas." por * . tihdo WV dei Codigo Orgdnico de & Produccdn Comerio e
Inversiones *

:
:
i

20.  Sustitur & articulo 31 renumerado, por & siguente:
“ARTICULO 31.- El cere de las sucwrsales 0o instluciones Tnancieras que

funcionen &n B8 zonas especiales de desamclio econdmico, reswvalio por parte del
&?m de |3 Insbbucion Mngncena, serd nolificado & 1 Superinterdenca
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00 Bancos y Seguros y & los clanies de s Insttucion de s ocalided de que s e,
con Al menas treinda (30) dlas de antioipacdn *

21 Sustituir le primera disposcion tranailoea, por la siguents

‘PRIMERA. - Las instbuciones fnanclerss putiicas y reakzardn una revisdn
00 a8 oparaciones que resizan las oficinas que a la de pubhcackdn de la actual
fmmmnubMUMM..:vdmo“u

COMUNIQUESE Y PUBLIQUESE EN L REGISTRO OFICIAL-. Daga en @
Superintendencia de Bancos y Seguros, en Quite Dwirte Metropoitano, o veintsiste de
0gosio del dos mil calorce
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Anexo 10: Libro: Manual de Politicas de seguridad de la informacion COOPCCP 2016.

OOPCCP

Cooperatlva de Ahorro y Crédito

POLITICA DE SEGURIDAD
DE LA INFORMACION

COPERATIVA DE AHORRA Y CREDITC
CONSTRUCCION, COMERCIO Y P (
PCCP

JUNIO 2016
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