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RESUMEN

El presente trabajo de investigacion tiene el objeto de mostrar el analisis, disefio e
implementacion de una arquitectura de seguridad para el control de acceso a la red inaldmbrica de
la Universidad Internacional SEK en el campus Miguel de Cervantes, el cual permite solventar los
problemas y necesidades debido a la inexistencia de seguridad en la red inalambrica de la
institucién. La implementacion de la propuesta de solucién proporciona un esquema de control y
gestion de acceso de usuarios, consiguiendo que el uso de la red sea exclusivamente utilizado por
usuarios vinculados a la institucion; haciendo que la administracion de la red sea eficiente y
garantice la disponibilidad de recursos y servicios. El analisis y el disefio de la arquitectura de
seguridad fueron propuestos en base a las necesidades de adaptabilidad a las herramientas
administrativas y de infraestructura de red de la institucion. La etapa de desarrollo se sustentd en
la implementacion de prueba de un servidor de autenticacion RADIUS que proporciona servicios
de autenticacion, autorizacion y contabilidad (AAA) para el acceso de usuarios registrados. Con
ello se consigue una optimizacion del uso de ancho de banda y la disminucién del trafico en la red.
También se utilizaron los roles y servicios disponibles por el sistema operativo base, certificados
digitales, un directorio activo y una base de datos en SQL Server. Las herramientas de desarrollo
e implementacion fueron de software propietario. Por tanto, se presenta como resultado final un

esquema administrable de seguridad para un adecuado control y gestion acceso de los usuarios.

Palabras clave: RADIUS, Ubiquiti, Autenticacion, Autorizacion, Contabilidad, Certificado digital.
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ABSTRACT

This research has the object to show the analysis, design and implementation of a security
architecture for access control to the wireless network of the International University SEK in
Miguel de Cervantes campus, which allows to solve the problems and needs due to the lack of
security in the wireless network of the institution. The implementation of the proposed solution
provides a scheme for controlling and managing user access, getting the use of the network is used
exclusively for users linked to the institution; making efficient the network management and
ensure the availability of resources and services. The analysis and design of security architecture
were proposed based on adaptability to the needs of administrative and network infrastructure tools
of the institution. The stage of development was based on the test implementation of a RADIUS
authentication server that provides services of authentication, authorization and accounting (AAA)
for access to registered users. Thereby optimizing the use of bandwidth and reduced network traffic
is achieved. Roles and services available from the base operating system, digital certificates, an
active directory and a database in SQL Server were also used. Development tools and
implementation were of proprietary software. Therefore, the end result is presented as a

manageable security scheme for proper management and control user access.

Keywords: RADIUS, Ubiquiti, Authentication, Authorization, Accounting, Digital Certificate.
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ANAL}ISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

1.1

CAPITULO |

INTRODUCCION

El Problema de Investigacion

1.1.1 Planteamiento del Problema

El desarrollo de sistemas, redes de telecomunicaciones, tecnologia, medios de
comunicacion y diversos factores han permitido el desarrollo y avance de la sociedad en
distintos campos como las TICs. Ahora las redes informaticas y de telecomunicaciones se
establecen con mayor frecuencia debido a la necesidad de comunicacion de la sociedad; es
por eso que la seguridad es un factor que se vuelve muy importante al momento de
garantizar una estabilidad, integridad, confiabilidad, disponibilidad, y sobretodo proteccién
de los recursos. Hoy en dia un sin nimero de organizaciones, corporaciones, instituciones
bancarias y académicas, etc., al tener un manejo y gestion de la red que utilizan requieren

tener un control que permita conocer que o quienes pueden tener acceso a la misma.

En la Universidad Internacional SEK la red de comunicacion constituye la red
alambrica e inalambrica gestionada mediante diversas herramientas de administracion, y

para el control de la seguridad se utiliza un firewall, que determina los accesos de conexion
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al sistema otorgando las debidas autorizaciones que proporcionan una comunicacion

segura.

La red inalambrica se encuentra gestionada por herramientas basicas para el control
de conexion, sin embargo, los accesos a la misma no son controlados, siendo expuesto
contra riesgos tanto por vulnerabilidades internas de seguridad como también por las

constantes amenazas presentes en el exterior.

Los equipos que constituyen los puntos de acceso a la red inalambrica, proveen el
servicio de conexion a internet a los usuarios de la institucion cuyo acceso es directo sin
ningun tipo de restriccién debido a que la red se encuentra abierta para el publico

ocasionando mayor trafico en la red al haber mayor nimero mayor de usuarios.

El crecimiento y aparicion de nuevas redes de comunicaciones con tendencia hacia
redes inalambricas hace necesario tener o emplear un esquema de seguridad y gestion de
riesgo tanto para los administradores como para los usuarios, que deben confirmar su
autenticacion para acceder a los recursos que estén establecidos a su disposicién con las
respectivas autorizaciones; permitiendo tener un registro continuo de las actividades y el
trafico generado de modo seguro evitando asi que intrusos puedan ingresar y obtener

informacion confidencial de la Institucion o de sus usuarios.

Por lo tanto una administracion de los usuarios mediante un servicio de gestion,

integrado con un servidor de dominio, un servidor de directorios, un servidor de

26



ANAL}ISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

autenticacion 'y un servidor de base de datos ofrecera mejores prestaciones en la

arquitectura de seguridad para la gestion de control de accesos y autenticacion en la red

institucional.

1.1.2 Objetivo General

Analizar, disefiar e implementar una arquitectura de seguridad para el control y

autenticacion de los usuarios, que permita una adecuada gestion de las cuentas de los

usuarios en un sistema de control general brindando mayor eficiencia y reduciendo al

méaximo los riesgos en la red inaldmbrica del campus Miguel de Cervantes de la

Universidad Internacional SEK.

1.1.3 Objetivos Especificos

— Conocer el estado actual de la arquitectura, seguridad e infraestructura de red de la

Universidad Internacional SEK.

— Plantear una arquitectura de seguridad para la gestion y control de acceso de los

usuarios a la red inaldambrica de la Institucion.

— Unificar la arquitectura de seguridad a la red inalambrica para la gestion del control de

acceso de los usuarios.
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— Implementar el modo de autenticacion y control de usuarios gestionado por un servicio

de directorio para cuentas de usuarios.

— Determinar un sistema de monitoreo que permita el control de acceso en la red de la

institucion académica.

1.1.4 Justificacion

Ahora la propuesta de analisis, disefio e implementacion de una arquitectura de
seguridad en la red inalambrica del campus Miguel de Cervantes de la Universidad
Internacional SEK para el control y autenticacion de los usuarios (estudiantes, profesores,
invitados y la administracion) a traves de un sistema de gestion permitira un eficiente uso
de la red dando mejor disponibilidad, control y organizacion tanto de la informacién y el

trafico generado logrando un correcto desempefio de toda la red.

Para obtener grandes ventajas en el control y autenticacién en el uso de la red, y
diversas aplicaciones y servicios en general de la Institucion; es necesario un analisis de
disefio e implementacién de un esquema que permita tener un control general que abarque:
autenticacion, autorizacion y contabilidad en base a una arquitectura de red que incluira
algunos factores a considerar como son:

o Servidor Radius: Permite proporcionar 3 servicios: autenticacion, autorizacion y

contabilidad (AAA) de manera centralizada.
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o Certificados Digitales: Permite mejorar la seguridad en el control de accesos a la red,
y el cifrado de las comunicaciones.

o Sistema de Gestion de Acceso y Control: Utilizacion del protocolo RADIUS/LDAP
que brindar& una mejor organizacion en el acceso de servicios de directorio ordenado

y distribuido.

El disefio e implementacion de la arquitectura de seguridad para la gestion de
control y autenticacion de accesos en la red involucran distintos procesos que se llevan a
cabo dentro de la institucion (Universidad Internacional SEK), los cuales deberdn ser

considerados al realizar las pruebas correspondientes.

1.1.5 Alcance

El presente proyecto permitird obtener una arquitectura de seguridad mas robusta
para el control de acceso a la red inalambrica, siendo una base para implementarse en otro
campus de la institucién. Adicionalmente se busca una optimizacién en la gestion de
control de los usuarios a la red inalambrica y la correcta distribucion de los canales de
comunicacion hacia los usuarios para un eficiente y efectivo desempefio de la red de la

Universidad Internacional SEK en el campus Miguel de Cervantes.
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1.2

Marco Teérico

1.2.1 Estado actual del conocimiento sobre el tema

Debido al ingreso constante de estudiantes nuevos, visitantes, docentes y el
personal como tal de la institucion (UISEK), han dado lugar a que el control de acceso
tanto a la red alambrica como inalambrica se vuelva muy amplia y extensa. Actualmente
el estado en el cual se encuentra la gestién para el control y seguridad de acceso a las redes

es basico de acuerdo a los nuevos estandares.

La gestion para el control de acceso y seguridad hacia la red inaldmbrica de la
Universidad Internacional SEK se volveria incontrolable dejando toda la carga hacia el
firewall que posee la institucion. El uso de nuevas tecnologias que provean un sistema de

gestion mas 6ptimo con servicios de directorio seria una ayuda y sobretodo una solucién.

El problema con la red inalambrica de la Universidad Internacional SEK se centra
en la falta de una implementacién de una arquitectura de seguridad que como base posea

un control de usuarios que acceden o accederan a la red de la Institucion.

Una de las medidas que se podria efectuar para dar solucion al problema es la
implementacion de un control de acceso para todos los usuarios de la red inalambrica
considerando:

o El ndmero de usuarios promedio que acceden a la red.
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o El tréfico ocasionado por el uso de la red.
o Politicas de acceso y autenticacion para todos los usuarios en general.
o Arquitectura de seguridad de red.

o Preferencias de acceso a la red.

Un gran inconveniente en la actualidad es la seguridad que pueda ofrecer una red
de comunicacion, el cual queda en evidencia en el poco control que se brinda al momento
de acceder a la misma. Por lo tanto cada organizacion o institucion educativa debe tener un
modelo de seguridad que utilice herramientas para el control y la autenticacion al momento
de ingresar. Ahora la Universidad Internacional SEK no cuenta con una arquitectura de
seguridad robusta para la red inaldmbrica, por tal motivo el disefio e implementacion de

una arquitectura de seguridad para el control de acceso de los usuarios seria lo adecuado.

La Implementacion de una arquitectura de seguridad para la gestion de control de
acceso por medio de los protocolos LDAP o RADIUS, debera orientarse a establecer una
adecuada organizacion que permita el acceso a la informacion almacenada y centralizada
através de la red. Esto habilita un mejor control de accesos mediante autenticacion a través
de cuentas de usuarios de manera individual siendo gestionados por un sistema de manejo
de directorio, donde la informacién de todos los usuarios puede ser categorizada y
jerérquica incluyendo atributos como nombres, directorios, numeros telefonicos, e

informacion general.
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De igual manera para una correcta implementacion se tienen distintos estandares
relacionados con un sistema de gestion para el control que son aplicables, considerando
puntos como: el marco de autenticacion, proteccion de los datos del directorio, definicion
de accesos y servicios, procesos para operaciones distribuidas, especificacion de protocolos

de acceso y sistema, tipos de atributos seleccionados y clases de objetos seleccionados.

X.500, es un servicio de directorio global cuyos componentes gestionan la
informacion de objetos como organizaciones, personas, equipos, y proporciona una
bdsqueda de informacién por nombre. Dicha informacion se mantiene en una base de
informacion de directorio (DIB). Las entradas en el DIB se estructuran en un arbol de

informacion de directorio (DIT).

Como LDAP esté basado en el servicio de directorio X.500, que después paso a ser
un conjunto de estandares de redes de ordenadores que brindaban indicaciones sobre

servicios de directorio y la manera de estructurar directorios globales.

Los protocolos definidos por X.500 incluyen: protocolo de acceso al directorio
(DAP), el protocolo de sistema de directorio, el protocolo de ocultacion de informacion de
directorio, y el protocolo de gestion de enlaces operativos de directorio. Otro de los

estandares es X.509, que hace referencia a certificados de clave publica.

Tambien otro Protocolo a considerar dentro del disefio de una Arquitectura es RPC

(Remote Procedure Call, Llamada a Procedimiento Remoto) que permite a un programa de
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ordenador ejecutar cddigo en otro ordenador remoto sin tomar en consideracion las

comunicaciones entre ambos.

El avance tecnoldgico ha ocasionado que la informacién que se maneja sea
demasiado extensa con un alto grado de crecimiento por afio. El gran volumen de
informacion ocasiona un problema que hace dificil una 6ptima organizacion, recuperacion
de datos y gestién de usuarios. Adicionalmente en redes tanto informaticas como de
telecomunicaciones en cada organizacion, corporacion, institucion, o empresa en general,
es indispensable que contengan redes de ordenadores en constante operacion para sus
actividades, que no solo se limiten a un lugar especifico o compartan recursos entre si; sino

también que alcancen una adecuada y confiable comunicacion, ademas de otros aspectos.

Entre los aspectos principales esta la administracién de los usuarios de una red por
medio de un sistema de base de datos o directorio activo que permitan mantener la

informacion actualizada de forma instantanea y sea accesible desde cualquier lugar.

Por lo general, se hace necesario en las organizaciones e instituciones que las redes
de comunicaciones contengan un directorio centralizado con las cuentas de usuarios
respectivas para que de forma individual puedan iniciar una sesion desde cualquier estacion
de trabajo perteneciente a un mismo dominio sin que conlleve a la creacion innecesaria de
nuevas cuentas de manera local; alcanzando asi un mayor y mejor control de recursos, y

sobre todo de los usuarios que se agregan o desagregan de la red.
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Para el presente proyecto se pretende explicar el disefio e implementacion de un
esquema de seguridad que se deberia efectuar en un ambiente cotidiano dado por lo general
en entidades que prestan un servicio de acceso a internet a través de la red inaldmbrica.

Durante el ciclo del proyecto, al orientarse al control de acceso y seguridad en la
red inalambrica se utilizara el estandar IEEE 802.1x que indica normas para el control de
acceso a la red basado en puertos, permitiendo la autenticacion de los usuarios. Con lo cual

ayuda en el anlisis y disefio de la solucion del proyecto.

También se considerard las tecnologias para acceso seguro mediante Wi-Fi
Protected Access 2 (WPA2) utilizado tanto en organizaciones privadas como publicas y
EAP, el cual es un protocolo que al permitir multiples métodos de autenticacion, los
usuarios pueden autenticarse, enviar o recibir informacion en ambientes inaldmbricos

como: EAP-TLS, EAP-SIM, EAP-AKA, PEAP, LEAP y EAP-TTLS.

Todos estos mecanismos Y tecnologias se integraran con los protocolos RADIUS
(Remote Authentication Dial In User Service) y LDAP (Lightweight Directory Access
Protocol), donde permitiran una administracion de los usuarios ya sea por medio de una
plataforma de gestion web o directamente desde el servidor de directorios a través de la
plataforma de administracion; ademas de llevar un registro de actividades y proporcionar
permisos o la restriccion de los recursos independientemente a cada usuario o grupo de

usuarios determinado.
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1.3

Para el proyecto de investigacion se utilizardn herramientas de software como: SQL
Server, RADIUS, LDAP, entre otros. También se tendréd siempre en consideracion tanto
los estdndares como las tecnologias en el transcurso del desarrollo del proyecto para
proporcionar directivas y lineamientos que se ajusten al ambiente en progreso, y una
interoperabilidad informatica que favorezca sobre todo a satisfacer las necesidades de una

organizacion y de sus usuarios brindando soluciones dptimas a los problemas.

Marco Conceptual

1.3.1 Sistema Operativo

Un sistema operativo (SO) es un programa y parte de un sistema computacional
que cumple distintas funciones, donde su objetivo es simplificar la gestion, el manejo y la
utilizacion de los recursos del ordenador ya sea a nivel de hardware o software brindando
eficiencia y seguridad. Actualmente los sistemas operativos han ido evolucionando dando
nuevas funcionalidades como: interfaces gréficas, protocolos de comunicacién, etc.

Las funciones principales que desempefia un sistema operativo son:
o Gestion de recursos de la equipo (ordenador)
o Ejecucidn de servicios para los programas o aplicaciones

o Ejecucion de procesos dado por los usuarios
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1.3.2

Servicios del Sistema Operativo

Un sistema operativo al crear un entorno para la ejecucion de programas, procesos

0 tareas, proporciona servicios a los programas y a los usuarios de dichos programas. Estos

servicios posibilitan la comodidad del programador y facilitan la programacion. Entre los

principales servicios se encuentran los siguientes:

(@]

Ejecucion de programas: el sistema permite la carga del programa en memoria para
ejecutarlo.

Operaciones de E/S: un programa en ejecucidon podria requerir E/S; lo que
implicaria el uso de un archivo o dispositivo de E/S. Por tanto el sistema operativo
debera proporcionar un mecanismo para realizar E/S.

Manipulacion del sistema de archivos: los programas requieren la lectura y escritura
de archivos al igual que la creacion, modificacion y eliminacion de archivos.
Comunicaciones: cuando un proceso necesita el intercambio de informacién con
otro, lacomunicacion se puede efectuar entre procesos que se ejecutan en un mismo
ordenador o en diferentes ordenadores conectados a una red. Para ello, la
comunicacion puede darse mediante memoria compartida o por transferencia de
mensajes, donde el sistema operativo traslada paquetes de informacién entre los
procesos.

Deteccion de errores: un sistema operativo necesita estar pendiente en todo
momento de posibles errores en el hardware, software y sobretodo en la red. El
sistema operativo debera tomar acciones apropiadas para asegurar el correcto

funcionamiento de todo el sistema computacional.
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1.3.3 Sistemas Distribuidos

Un sistema distribuido es un conjunto de ordenadores fisicamente separados que
estan conectados en red para proporcionar a los usuarios el acceso a distintos recursos del
sistema. Ciertos sistemas operativos recurren a funciones de red, otros toman los accesos
de red como un tipo de acceso de archivo, entre otros modos, por ejemplo: FTP y NFS.
Ahora las funcionalidades de un sistema distribuido dependerdn de la red, y de los

protocolos utilizados en efecto.

Los sistemas distribuidos al ser establecidos permiten la entrega de diversas
funcionalidades como:

o Recursos compartidos: ofrece mecanismos para compartir archivos de forma
remota, procesar informacion de una base de datos distribuida, impresion de
archivos, procesamiento de informacion y de operaciones; como por ejemplo: al
haber distintos sitios conectados a través de la red, el usuario de un sitio puede
utilizar los recursos que se encuentren disponibles en otro.

o Velocidad computacional: permite dividir un proceso o calculo en sub procesos o
sub célculos para una ejecucion mas rapida, debido que al distribuirse una tarea en
un sistema distribuido la carga computacional se vuelve compartida.

o Confiabilidad: en ocurrencia de un incidente en un sitio de un sistema distribuido,
los demas sitios deberan seguir en funcionamiento ya que cada terminal que

compone el sistema es autdbnomo.
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o Comunicacion: al estar conectados distintos puntos de una red de comunicaciones,
los procesos que se ejecutan en diferentes sitios pueden efectuar el intercambio de

informacion.

1.3.4 Hardware de red

Los sistemas distribuidos se construyen sobre las redes de computadoras, las cuales
pueden ser principalmente las redes: LAN (Redes de area local), que cubren un edificio o
un campus, y WAN (Redes de area amplia), que cubren una ciudad, pais, o incluso
continentes a nivel mundial. El tipo de LAN mas importante es Ethernet, y para WAN seria

Internet (aunque técnicamente es una red de redes).

En una red Ethernet, se toma en consideracion la longitud méaxima de cable y un
nimero maximo de terminales (ordenadores) que se pueden conectar. Al momento de
extender los limites de la red se requerira mayor cableado que se conectaran por medio de
dispositivos como puentes (bridges) para permitir que el trafico pase de una red Ethernet
a otra, y conmutadores (switches) para evitar colisiones, ya que cada ordenador tendra su

propio puerto de conexién.
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Figura No. 1: Ethernet conmutada

Fuente: El autor
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Para la red de internet que inici6 como ARPANET, tuvo un crecimiento rapido al
abarcar cientos de terminales, que después se conectaban a redes de radio paquetes, redes

satelitales, redes Ethernet dando lugar a la federacidn de redes denominada Internet.

Internet principalmente abarca dispositivos como: concentradores (hubs),
enrutadores (routers), anfitrion (host), etc. Los hosts son PCs, notebooks, dispositivos de
bolsillo, servidores, mainframes y otros ordenadores que poseen los usuarios 0 empresas
que desean conectarse a Internet. Los enrutadores son conmutadores especializados, que
reciben paquetes de una de varias lineas entrantes, y los envian a través de muchas lineas

salientes.

Los enrutadores se conectan entre si en grandes redes, donde cada enrutador posee

cables o fibras que conectan a otros enrutadores y hosts. Los ISPs (Proveedores de Servicio
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de Internet) al igual que compafiias telefonicas operan extensas redes de comunicaciones
para sus clientes.

Figura No. 2: Internet

Fuente: El autor
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En redes de comunicaciones se da una clasificacion en base a: la tecnologia de transmision
y escala. Existen dos tipos de tecnologia de transmision: los enlaces de difusion (broadcast)
y los enlaces de punto a punto. Una red punto a punto conectan pares individuales de
ordenadores, y en una red de difusion todas los equipos comparten el canal de
comunicacion; una red inalambrica es un ejemplo de una red de difusion.

Por su escala las redes se clasifican en redes de area personal, destinadas a una persona.
Después se encuentran redes mas grandes, divididas en redes de area local, de area

metropolitana y de area amplia, cada una con mayor tamafio que la anterior.
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135

1.3.4.1 PAN

Las redes de area personal PAN (Personal Area Network) permiten la
comunicacion de dispositivos dentro del rango de una persona. Por ejemplo: una

red inaldmbrica que conecta a un ordenador con sus periféricos.

1342 LAN

Las redes de &rea local, LAN (Local Area Networks), son redes de
propiedad privada que operan dentro de un solo edificio, casa, oficina. Las redes
LAN se utilizan para conexion de ordenadores para compartir recursos e

intercambiar informacioén.

1.3.43 WAN
Una Red de Area Amplia, WAN (Wide Area Network), son redes que
constituyen una extensa area geografica, pais o continente.

Redes inalambricas

Unared inalambrica es una red en la que dos 0 mas terminales se pueden comunicar

sin necesidad de una conexion por cable. Las redes inalambricas permiten al usuario

mantenerse conectado al desplazarse en una determinada area geografica. Las redes

inaldmbricas se basan en enlaces que utilizan ondas electromagnéticas en lugar del

cableado. Las tecnologias utilizadas son diferentes de acuerdo a la frecuencia, alcance y
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velocidad de transmision. Las redes inalambricas se clasifican de acuerdo al area de

cobertura desde la que un usuario se conecta a la red.

1.3.5.1 Redes de area local inalambricas (WLAN)

Una red de area local inalambrica (WLAN), abarca un &rea equivalente a
una red local de una empresa, con un alcance aproximado de 100 metros. Con lo
cual las terminales que se encuentran dentro de un area de cobertura determinada

puedan conectarse entre si.

1.3.5.2 Tecnologia Wi-Fi

Una red Wi-Fi (marca de Wi-Fi Alliance) es una red de comunicacion de
datos que permite conectar equipos como: servidores, ordenadores, etc., sin

necesidad de cableado.

Una red Wi-Fi permite una interoperabilidad de los equipos de una red segin la

norma IEEE 802.11, siendo compatibles con cualquier fabricante que utilice estos

estandares. Los componentes basicos de una red Wi-Fi son:

o Punto de acceso (AP): permiten la union entre redes cableadas y una red Wi-Fi,
0 entre varias redes Wi-Fi, que actla entonces como repetidor de la sefial entre
estas zonas (celdas).

o Antena: se conectan al punto de acceso.
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o Terminal Wi-Fi: puede ser un dispositivo externo, que se instala en un equipo

terminal, o puede estar integrado en equipos terminales portatiles y moviles.

1.3.5.3 Estandares Wi-Fi

IEEE (International Electrical and Electronic Engineers), Instituto
Internacional de Ingenieros Eléctricos y Electronicos), es un organismo encargado
de la publicacion de articulos, realizacion de conferencias y redaccion de
estandares. El IEEE proporciona una extensa familia de estandares relacionados

con las redes de area local como la 802.

1.3.5.4 Estandar 802.1x

El estdndar IEEE 802.1x se define como un protocolo de control de acceso
y autenticacion basada en una arquitectura cliente-servidor, que impide que los
clientes (usuarios) se conecten a una red LAN a traves de puertos de acceso publico

sin ser autenticados.

1.3.55 IEEE 802.1xy EAP

El protocolo de autenticacion IEEE 802.1x (conocido como Port-Based
Network Access Control) es un entorno desarrollado en principio para redes

cableadas, tiene mecanismos de autenticacion, autorizacion y distribucion de
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claves; ademas de incluir controles de acceso para usuarios de una red. La
arquitectura IEEE 802.1x esta compone 3 entidades funcionales:

o suplicante que se une a la red.

o autenticador que controla el acceso.

o servidor de autenticacion que realiza la autorizacion.

En las redes inalambricas, el punto de acceso se lo considera como
autenticador. Cada puerto fisico o virtual en redes inaldmbricas, se divide en dos
puertos logicos, formando un PAE (Port Access Entity). EI PAE de autenticacion
se encuentra siempre abierta y da paso a procesos de autenticacion, en cambio el
PAE de servicio solo se abre al haber una autenticacion satisfactoria como por
ejemplo una autorizacion. El servidor de autenticacion (puede ser un servidor

RADIUS) toma la decision de otorgar el permiso de acceso.

Ahora el estandar 802.11i realiza modificaciones a la IEEE 802.1x para que
las redes inalambricas puedan estar protegidas contra incidentes de robo de
identidades. La autenticacion de los mensajes asegura de que tanto el suplicante
como el autenticador prevean sus claves secretas y activen la encriptacion previo
acceso a la red. El suplicante y el autenticador se comunican mediante el protocolo
basado en EAP. El autenticador simplemente se limita a enviar todos los mensajes

al servidor de autenticacion.
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EAP es un entorno dirigido al transporte de varios métodos de autenticacion
con un numero limitado de mensajes (Request, Response, Success, Failure),
mientras que otros mensajes intermedios dependen del método de autenticacion
seleccionado: EAP-TLS, EAP-TTLS, PEAP, EAP-SIM etc. Al completarse el
proceso, tanto el suplicante como el servidor de autenticacion tendran una clave
secreta. El protocolo utilizado en redes inalambricas para el transporte EAP se
denomina EAPOL (EAP Over LAN), y para comunicaciones entre el autenticador
y un servidor de autenticacion se utilizan protocolos de nivel méas alto, como

Radius, etc.

1.3.6 Software de red

Gran numero de redes se organizan como una pila de niveles, dichos niveles
difieren entre una red y otra. El proposito de cada nivel es proporcionar ciertos servicios a

los niveles superiores, es decir, cada nivel ofrece servicios al nivel que se encuentra encima.

1.3.7 Servicios de conexién

Los niveles proporcionan 2 tipos distintos de servicio a los niveles superiores: orientado a

conexion y sin conexion.

1.3.7.1 Servicio orientado a conexioén

Este servicio surge a partir del sistema telefénico. Un servicio de red
orientado a conexion, el usuario del servicio establece una conexion, que la utiliza
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y luego la libera; de modo que se conserva el orden de los bits desde que fueron

enviaron.

1.3.7.2 Servicio orientado sin conexion

Este servicio surge a partir del sistema postal. En un servicio de red
orientado sin conexion, cada paquete tiene la direccidn de destino completa, y cada
uno es direccionado hacia nodos intermedios dentro del sistema, de manera

independiente a todos los paquetes subsecuentes.

1.3.7.2.1 UDP

UDP (User Data Protocol), es un protocolo a nivel de
transporte que se basa en el intercambio de datagramas. Permite el envio

de datagramas a través de la red sin establecerse una conexion previa.

1.3.8 Arquitectura de seguridad

AAA (Authentication, Authorization and Accountig) es una arquitectura de
seguridad, que se divide en tres médulos: Autenticacion, Autorizacién, Contabilidad que
trabajan en conjunto, proporcionando una conexion de red eficiente y segura. Entre sus

funcionalidades se encuentra:
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o Autenticacion: ofrece el método de identificacion de usuarios, que incluye nombre de
usuario, contrasefia, soporte de mensajeria, y, dependiendo del protocolo de seguridad
escogido, ofrece un cifrado.

o Autorizacién: ofrece el método para control de acceso remoto, que incluye autorizacion
total o por cada servicio, perfil por usuario, lista de cuentas, soporte de grupos, etc.

o Contabilizacién: ofrece el método de recopilacion y envié de informacion a un servidor
de seguridad, que es usado en facturacion, auditoria y reporte de: nombres de usuario,
tiempo de inicio y fin, cantidad de paquetes enviados, nimero de bytes.

AAA provee ciertas ventajas como arquitectura de seguridad:

o Control de configuraciones de acceso y mayor flexibilidad.

o Uso de métodos de autorizacion estandarizados, como RADIUS, TACACSH+, etc.

o Variedad de sistemas de apoyo (backup).

1.3.9 Modelo de referencia TCP/IP

Este modelo se basa en la necesidad de que la informacidn y los datos organizados
en forma de paquetes recorran a su destino independientemente de la condicion de
cualquier nodo o red determinado. TCP/IP constituye 4 niveles: nivel de aplicacion, nivel

de transporte, nivel de red y nivel de enlace.

o Nivel de enlace: realiza el manejo de datos hacia o desde el medio fisico.
o Nivel de red: realiza el envio de los datos desde el origen al destino.
o Nivel de transporte: realiza el manejo de comunicaciones entre los equipos de extremo

a extremo.
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o Nivel de aplicacion: realiza el manejo de implementacién de aplicaciones de usuarios.

Figura No. 3: Modelo TCP/IP

Fuente: El autor

ARQUITECTURA TCP/IP
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1.3.10 Seguridad en redes inaldmbricas

1.3.10.1 Autenticacion

La autentificacion permite verificar la identidad de un usuario o un

proceso mediante el uso de credenciales que contengan: usuario y contrasefia, hasta

el uso de firmas o certificados digitales.
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1.3.10.2 Criptografia

La criptografia se basa en el cifrado o descifrado de la informacion digital
mediante el empleo de técnicas matematicas. En el proceso de encriptacion, un
mensaje contiene informacion que es cifrada y solo puede ser descifrada por quien

posea la clave, resultando un proceso de des encriptado.

Figura No. 4: Criptografia de datos

Fuente: El autor
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Los métodos de encriptacion se dividen en:

1.3.10.2.1 Criptografia de Clave Simétrica

Se utiliza una misma clave secreta en el emisor y receptor para encriptar
y desencriptar la informacion transmitida, dicha clave sera intercambiada entre los
equipos a través de un canal seguro. El uso de algoritmos simétricos se hace Util

para el cifrado de datos. Entre los principales algoritmos simétricos se encuentran:
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o DES: Basado en un sistema mono alfabético, que utiliza un algoritmo de cifrado
que aplica permutaciones y sustituciones sucesivamente.

o IDEA: Basado en el uso de bloques de texto de 64 bits, y opera con nimeros de
16 bits mediante operaciones XOR, también utiliza suma y multiplicacién de
enteros.

o RC5: Basado en la aplicacion de operaciones XOR sobre los datos. Utiliza
diferentes longitudes de clave, iteraciones, y funciona como generador de
nameros aleatorios.

o AES: Basado en la aplicacion de bloques y claves de longitud variable.

1.3.10.2.2 Criptografia de Clave Asimétrica

Se utiliza 2 Ilaves diferentes uno para el emisor y otro para el receptor.
Cada usuario tendra una clave privada y una clave publica; donde la clave privada
sera secreta y estara protegida por el propio usuario, en cambio la clave publica sera
accesible para todos los usuarios que constituyen el sistema de comunicacion. Este
tipo de criptografia ofrece integridad y autenticidad. Los algoritmos asimétricos se

basan en funciones matematicas, y entre los principales se encuentran:

o Diffie-Hellman: Basado en la generacion de una clave privada simétrica en el

emisor y receptor que se comunican por un canal de comunicacion inseguro.
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o RSA: Basado en el problema de factorizacion de numeros enteros para la
resolucion del problema de distribucion de llaves simétricas y muy utilizado en

firmas digitales.

1.3.10.3 Algoritmos de Autentificacion HASH

Los algoritmos de autenticacion hash constituyen un método de
generacion de claves que representan un conjunto de datos. Una funcién hash es
una operacién matematica realizada sobre el conjunto de datos, y cuya salida es una
huella digital independiente del tamafio del conjunto de datos original. El cifrado

de una huella digital se denomina como una firma digital.

o MD?5: Es una funcidn hash de 128 bits que no permite el cifrado de un mensaje,
donde la informacién original no es recuperable.

o SHA-1: Compone un blogue de 160 bits donde la funcion de compresién es
compleja haciéndolo mas robusto y seguro.

o SHA-2: Su disefio es mejorado con respecto a SHA-1 siendo mas seguro, y por

ende mas lento en su procesamiento y uso.

1.3.11 Servicio de Directorio

Un servicio de directorio (SD) es una aplicacion o conjunto complejo de

componentes que trabajan de forma conjunta para prestar un servicio que almacena y
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organiza la informacion de los usuarios de una red, mediante la gestion del acceso de los

usuarios a los recursos de la red.

Los directorios generalmente contienen informacion detallada en base a atributos y
filtrado pero no soportan transacciones complejas ni esquemas de Roll Back como en los
sistemas de bases de datos; ya que las actualizaciones de los directorios son cambios

simples.

Un servicio de directorio proporciona una interfaz de acceso a los datos, la cual la
autenticacion de los accesos al servicio de forma segura y centralizada para el acceso a los

recursos del sistema que manejan los datos del directorio.

1.3.12 Certificado Digital

Es un conjunto de credenciales de autentificacion cifradas que se identifican
mediante una clave publica que verifica la firma digital incluida. Los certificados digitales
evitan la visualizacion de informacién que se intercambia en la red al momento del envio
o0 recepcién de datos. Un certificado digital constituye 3 partes importantes que incluyen:
o Una clave publica.

o ldentidad del remitente (nombre y datos generales).

o Una firma privada otorgada por una autoridad certificadora reconocida.
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El estandar que establece el formato de uso de un certificado digital es el X509. Un
certificado digital entonces ademas de autenticar a un usuario de red permite:
o Autenticar al usuario al momento de identificarse.
o Firmar digitalmente un documento digital.
o Manejar documentos digitales que estan firmados digitalmente considerando la
confiabilidad del remitente y del destinatario.
o Mantener la integridad, confidencialidad y disponibilidad de la informacion
(documento digital) entre el remitente y el receptor.

o Realizar transacciones comerciales con seguridad y legalidad.

A la entidad que otorga certificados digitales se denomina autoridad de

certificacion.

1.3.13 Autoridad Certificadora CA

Es la autoridad encargada de firmar los certificados y confirmar que el propietario
de un certificado es quien dice ser. Una autoridad certificadora puede certificar identidades
de otras autoridades certificadoras. El proceso se detiene cuando una autoridad no tiene
quién la certifique, por lo que el certificado lo debe firmar la misma, siendo un certificado

de raiz.

La Autoridad Certificadora administra, determina el tiempo de validez y mantiene

listas de certificados no validos.
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1.3.14 Renovacion de Certificados

Es el proceso de actualizacion de datos del usuario que posee el certificado. Este

proceso se realiza cuando las claves han expirado o la seguridad ha sido vulnerada.

1.3.15 Revocacion de Certificados

Es el proceso en el cual la autoridad certificadora notifica a todas las entidades

cuando un certificado es suspendido o revocado.

1.3.16 PEAP

El Protocolo de autenticacion extensible protegido (PEAP), utiliza una seguridad
de nivel de transporte (TLS) para crear un canal cifrado y seguro entre un cliente de
autenticacion PEAP como un equipo inalambrico, y un autenticador PEAP como un
servicio de autenticacion de internet (IAS) o un servidor de autenticacion (RADIUS).
PEAP no especifica un método de autenticacidn, pero proporciona seguridad adicional para
protocolos de autenticacion EAP, como EAP-MSCHAPV2, que operan a través de un canal
cifrado de TLS proporcionado por PEAP. El protocolo PEAP se implementa como un
método de autenticacidn para equipos cliente inalambricos 802.11, sin embargo, no admite

clientes de red privada virtual o clientes de acceso remoto.
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1.3.17 LDAP

LDAP (Lightweight Directory Access Protocol), es un protocolo a nivel de
aplicacion basado en el estandar X.500 (conjunto de estandares de redes de ordenadores de
la ITU-T sobre el servicio de directorios) que permite el acceso a un servicio de directorio
ordenado y distribuido en un entorno de red. Este protocolo se ejecuta sobre TCP/IP o sobre
otros servicios de transferencia orientados a conexién; con lo cual proporciona acceso a la

informacion del directorio para su busqueda.

LDAP es similar a una base de datos que permite el procesamiento de consultas, y
al ser un sistema cliente - servidor puede usar diversas bases de datos para almacenar un
directorio, para operaciones de lectura rapida de gran volumen.

A menudo se almacena informacion de los usuarios que pertenecen a una red de
ordenadores, como por ejemplo el nombre de usuario, contrasefia, directorio, etc., sin
embargo es posible almacenar también otro tipo de informacion tal como, el nimero de
teléfono celular, fecha de nacimiento, ubicacion de los recursos de la red, permisos,

certificados, etc.

Cuando un cliente LDAP se conecta a un servidor LDAP puede consultar un directorio, 0
modificarlo. Al transcurrir la consulta, el servidor, puede contestarla localmente o dirigir
la consulta a un servidor LDAP que tenga la respuesta. Si el cliente intenta modificar
informacidn en un directorio LDAP, el servidor realiza una verificacion y confirmacion de

que el usuario tiene permiso para realizar el cambio para luego afiadir o actualizar la
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informacion. Entonces, LDAP es un protocolo de acceso unificado a un conjunto de

informacidn sobre los usuarios de una red de comunicacion de ordenadores.

1.3.18 RADIUS

RADIUS (Remote Authentication Dial-In User Server), es un protocolo que permite la
gestion para la “autenticacion, autorizacion y registro” de usuarios remotos para el uso de
un determinado recurso, o aplicaciones de acceso a la red e IP. RADIUS para establecer

conexiones de comunicacion utiliza los puertos 1812 y 1813 UDP.

Cuando el tamafo de una red es grande y se necesita proporcionar un servicio de acceso
centralizado, las organizaciones optan por hacerlo mediante diversos servidores RADIUS.
El brindar acceso a internet o conexidn con otras redes corporativas con diferentes tipos de
tecnologias de red (VPNs, WIFI, MODEMSs, Xdsl, redes inalambricas) mediante éste
protocolo no s6lo se centra en la gestién de acceso a la propia red sino también para
servicios de Internet como el correo electronico, la web o en el proceso de sefializacion SIP

en VolIP.

Por ejemplo, en el proceso de conexidn con un ISP a través de un medio de conexién como:
modem, DSL, cable mddem, Ethernet o Wi-Fi, se envia informacion (nombre de usuario y
contrasefia) que es transferido a un dispositivo NAS (Network Access Server) sobre el
protocolo PPP, el cual re direcciona la peticion a un servidor RADIUS sobre el protocolo

RADIUS.
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El servidor RADIUS realiza una comprobacion de la informacion verificando que sea
correcta mediante esquemas de autenticacion como: PAP, CHAP o EAP, donde al ser
aceptado, el servidor daré autorizacién para acceder al sistema ISP asignandole recursos

de red como una direccién IP, parametros como L2TP, etc.

Ahora ya existe un nuevo protocolo llamado DIAMETER, que proporciona manejo de

errores y comunicacién entre dominios; siendo ya el sustituto de RADIUS.

1.3.19 Servidor de Base de Datos

Un servidor de base de datos es aquel utilizado para la ejecucion de gestores de BD
donde multiples usuarios pueden efectuar operaciones sobre ellas al mismo tiempo, en
lugares diferentes; teniendo acceso a las BD por las aplicaciones instaladas en las

estaciones de trabajo que sean clientes.

1.3.20 SQL Server

SQL (Structured Query Language), es un lenguaje de consulta estructurado
utilizado para definir, controlar, acceder, manipular, recuperar y almacenar informacion en

sistemas de bases de datos relacionales

Todos los sistemas de gestion de bases de datos relacionales como: DB2, MySQL,
Access, Oracle, Sybase, Informix, PostgreSQL y SQL Server utilizan el lenguaje SQL
como base de datos estandar.
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El SQL es un lenguaje universal empleado en cualquier sistema gestor de base de
datos relacional, y en principio es un leguaje orientado Unicamente a la definicion y al
acceso a los datos por lo que no se puede considerar como lenguaje de programacion ya
que no incluye funcionalidades como estructuras condicionales, bucles, etc, aunque cada

vez hay avance continuo.

Se puede ejecutar directamente en modo interactivo o embebido en programas
escritos en lenguajes de programacién convencionales.

1.3.21 Servidor DNS

Un servidor DNS (Domain Name System) traduce nombres de dominio a
direcciones IP y viceversa. En las redes TCP/IP, cada PC dispone de una direccién IP para
poder comunicarse con el resto de PCs. Es equivalente a las redes de telefonia en las que
cada teléfono dispone de un numero de teléfono que le identifica y le permite comunicarse

con el resto de teléfonos.

1.3.22 Servidor DHCP

El protocolo de configuracion dindmica de host (DHCP, Dynamic Host
Configuration Protocol) permite la simplificacion de la administracion de configuracién IP
de equipos de una red. Un servidor DHCP es un servidor que recibira peticiones de clientes
solicitando una configuracion de red IP. El servidor responderda a dichas peticiones
proporcionando la configuracion requerida a los usuarios. EIl servidor proporcionara al

usuario una direccién IP, y méascara de subred principalmente.
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1.3.23 NAS

Un NAS (Network Access Server) es un sistema que proporciona acceso a la red,

y controla el acceso a un recurso gque se encuentra protegido.

1.3.24 Active Directory

Un servicio de directorio es una aplicaciébn o conjunto de aplicaciones que
gestionan objetos de red de manera jerarquica, como usuarios, servicios y recursos de red
y permite tener un control centralizado que determina los accesos verificando la contrasefia

y los datos correspondientes a cada usuario.
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2.1

CAPITULO II

METODO

Andlisis

2.1.1 Estudio Preliminar

En el transcurso de la investigacion del proyecto en cuestion los requerimientos
necesarios para el desarrollo fueron entregados por auspicio de la institucion.
En el proceso de analisis sobre la situacién actual de la red inalambrica de la institucién se
tomo en consideracion diversos aspectos como:
o Numero de usuarios que se conectan a la red institucional.
o Trafico generado en la red inalambrica por los estudiantes, profesores, personal
administrativo, y visitantes, etc.
o Infraestructura y arquitectura actual de la red inalambrica de la institucion del campus
en cuestion.

o Estado de seguridad de la red inaldmbrica de la institucion.

Las propuestas solicitadas para el desarrollo del proyecto comprenden:
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o Adaptacion de la propuesta de solucion sobre la arquitectura e infraestructura de la red
inalambrica de la universidad del campus en cuestion.

o Determinacion de herramientas tanto hardware y software necesarias para pruebas e
implementacion.

o Autenticacion y autorizacion en la red inalambrica de la institucion Unicamente para
los usuarios vinculados a la misma.
e Gestion y registro de los usuarios pertenecientes a la institucion.

e Control del trafico

2.1.2 Estudio de Factibilidad

2.1.2.1 Operativa

Desde un punto de vista operativo, la propuesta de una arquitectura que
se adapte a la establecida en la infraestructura de la institucion tendra un impacto
positivo para todos los usuarios considerando que no tendran mayor complejidad
al iniciar el uso del sistema de autenticacion de seguridad para la red inalambrica

de la institucion.

Entre algunos aspectos adicionales a considerar se encuentran:
o La idea principal surge de la necesidad detectada por los administradores de la
red de la institucion que gestionan la red inalambrica, donde el acceso a la red

es libre para cualquier usuario sea parte o no de la institucion. Para lo cual, ésta
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propuesta esta destinada a brindar un sistema mas seguro en la red inaldmbrica
de la institucion dando la resolucién del problema planteado por los

involucrados.

o La implementacion de la arquitectura de seguridad sera adaptada en la red
establecida de la institucion, y no representard un cambio significativo que

obligue a realizar cambios en la estructura de la red existente.

o La arquitectura de seguridad planteada serd gestionable mediante un sistema
alojado en un servidor, el cual presentara una interfaz grafica de administracion

no tan compleja y simple de gestionar.

o Hoy en dia el manejo de dispositivos inteligentes de todo tipo y la navegacion
en la red de internet se han vuelto conceptos muy cotidianos en la vida de la
personas. Considerando la premisa mencionada, se analiz6 que los usuarios en
general no se veran afectados al momento de utilizar el nuevo sistema de

autenticacion para la red inaldmbrica de la institucion.

o Lagestion y administracion de la nueva arquitectura de seguridad por medio de
un sistema gestor y herramientas adicionales administrativas permitiran tener
un constante control del uso de la red, del trafico de la red y sobretodo de la
cantidad de usuarios activos dentro de la red. También se tendra informacion

estadistica de la red.
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Una vez evaluado el favorable estudio del problema y en base a las
conversaciones y entrevistas sostenidas con el personal especializado de tecnologia
se acordo el apoyo y coordinacion del departamento de redes y sistemas de la
institucion para el desarrollo del proyecto; demostrando que no hubo oposicion al
posible y futuro cambio de manera que la propuesta de solucién es viable y serd

factible operacionalmente.

2.1.2.2 Técnica

La factibilidad técnica consistidé en evaluar los recursos técnicos
existentes en la institucion para desarrollar la propuesta de solucion que permitié

consolidar y demostrar los siguientes puntos:

o Lanueva arquitectura de seguridad es adaptable a la infraestructura actual de la
red de la institucion.

o La institucion cuenta con los componentes técnicos necesarios para el
desarrollo del proyecto.

o Antes de laimplementacion se tendra una etapa de pruebas para la demostracion
del funcionamiento.

o El desarrollo de la propuesta de solucion se limita como parte de la evaluacion
al campus: Miguel de Cervantes de la Universidad Internacional SEK, con un
crecimiento a futuro donde pueda ya contener a toda la red institucional.

o También habrd una etapa de implementacion en la red inalambrica de la

institucién del campus en cuestion, a partir del término de la etapa de pruebas.
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o Seconsiderd si la institucion tiene el personal con experiencia técnica requerida
para manejar, implementar, operar y mantener la arquitectura de seguridad
propuesta.

o Se consideraron también planes de desarrollo y contingencia en caso de haber
problemas al momento de la implementacion de la propuesta de solucion, sin

que ocasione problemas o pérdida de informacién critica.

2.1.2.3 Tecnologica

Para la factibilidad tecnoldgica se determind los recursos tecnolégicos
necesarios para la implementacion de la arquitectura de seguridad para la red

inaldmbrica existente.

También se plante6 y demostrd que la tecnologia empleada permitira
tener practicidad y féacil manejo para los usuarios (los usuarios deberan ser
informados y preparados para el nuevo modo de conexion a la red inaldmbrica); ya
que al momento de la autenticacion en la red inalambrica de la institucion, la
interfaz de conexion que permite la interaccion entre el usuario y la red solicitard
credenciales de acceso como: usuario y contrasefia. Cabe mencionar que las
credenciales requeridas estaran pre definidas para cada usuario del nuevo sistema

de autenticacion de la institucion.
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De acuerdo a los requerimientos tecnologicos para la arquitectura del
nuevo sistema de control se consider6 dos puntos: hardware y software. En cuanto
a hardware, el equipo (servidor) donde estard instalado el sistema propuesto debera

contemplar requisitos minimos para su correcto funcionamiento.

o Procesador Intel Core i5 2.5GHz.
o Tarjeta madre.

o 2 GB de memoria RAM.

o Disco duro de 50 GB.

o Tarjeta de red.

o Monitor, teclado y mouse.

o Unidad de proteccion UPS.

Examinando el hardware existente y los requerimientos minimos
necesarios, la institucion no requirié realizar una inversion inicial para la
adquisicion de nuevos equipos ni para actualizar los ya existentes, ya que cuenta
con la debida infraestructura y recursos que satisfacen los requerimientos
establecidos tanto para el desarrollo como para la implementacion de la propuesta

de solucion.

La red institucional en el campus Miguel de Cervantes constituye una
parte cableada para la red alambrica y otra parte no cableada para la red inalambrica

a través de puntos de acceso. Ambas partes se unen a la red provista por el
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proveedor de servicio de Internet conformando una red con topologia en malla 'y

estrella.

En cuanto a software, la institucion cuenta con todos los programas y
aplicaciones, ademas del convenio de “Campus Agreement” con Microsoft para la
gestion de licencias. Todos estos recursos mencionados estaran a la disposicion
para el desarrollo del proyecto y el funcionamiento del sistema de seguridad; con

lo cual no hace necesario una inversion para la adquisicion de los mismos.

El servidor que alojard un entorno Windows con el sistema operativo
Windows Server 2008 R2, ademas de una consola de administracion web para los
puntos de acceso de la red inalambrica, también para el progreso de las actividades
de la propuesta de solucién se tendran herramientas de escritorio como

navegadores, editores, etc.

Tabla No. 1: Software disponible

Fuente: El autor

Cantidad Descripcion

1 Campus Agreement Microsoft

Sistema Operativo Windows Server 2008 R2
Sistema Operativo Windows Server 2012
Navegadores Internet

Herramientas de Escritorio Office 2013
Sistemas Administrativos

Antivirus

Rl |lRr(R|R |-
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2.1.2.4 Econdmica

Para el estudio de factibilidad econémica para el desarrollo de la
propuesta se determinaron los recursos de implementacion, gestion y
mantenimiento para un correcto desempefio, ademas del andlisis de costos para el

mismo.

2.1.2.4.1 Analisis Costos — Beneficios

El andlisis permitié determinar los costos recurrentes al proyecto,
considerando también lo mencionado previamente en el estudio de factibilidad
tecnoldgica; que indica que la institucion cuenta con todas las herramientas

necesarias para no recurrir a un gasto de inversion inicial.

Sin embargo, por motivos de conocimiento general se presenta un

listado con los costos intrinsecos para la propuesta de solucién, los costos de

implantacién y los costos de operacion.
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Tabla No. 2: Presupuesto de Costos aproximados

Fuente: El autor

Costos intrinsecos / implantacion / operacion
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Recursos Materiales / Varios

Item Descripcion Cantidad | Valor Unitario ($)| Total ($)
Material de oficina Paquete de hojas 1 $5.00 $5.00
Disco duro externo 2TB 1 $200.00 $200.00
Memoria Flash 1 $20.00 $20.00
CD 10 $1.50 $15.00
Subtotal $240.00
Recursos Humanos
Cargo Descripcion Cantidad | Valor Unitario ($)| Total ($)
Administrador de red N/A 1 - N/A
Administrador de sistemas N/A 1 - N/A
Jefe de Proyecto N/A 1 - N/A
Analista de desarrollo N/A 1 - N/A
Subtotal N/A
Recursos Tecnologicos
Item Descripcion Cantidad |Valor Unitario ($)| Total ($)
Servidor 1 $1,500.00 $1,500.00
Antenas Unifi 2 $190.00 $380.00
Router 1 $500.00 $500.00
Hardware Switch 1 $100.00 $100.00
Equipo terminal 1 $1,500.00 $1,500.00
Equipo terminal movil 1 $1,200.00 $1,200.00
Software Licencias 2 $800.00 $1,600.00
Subtotal $6,780.00
Descripcion Total ($)
Recursos Materiales / Varios $240.00
Recursos Humanos N/A
Recursos Tecnologicos $6,780.00
Total $7,020.00

2.1.2.4.2 Beneficios

o Optimizacion de la red inalambrica del campus Miguel de Cervantes de la

Universidad Internacional SEK.

o Mejor distribucion de la sefial del servicio de internet en la red inalambrica.
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2.2

o Flexibilidad en la gestion y manejo del nimero de usuarios.

o Control y monitorizacion de los usuarios conectados a la red inalambrica.

o Solo los usuarios registrados en la base de datos podran tener acceso a la red
inalambrica mediante credenciales de autenticacion.

o Segmentacion de la red inaldmbrica para diferentes grupos de usuarios.

Disefio

2.2.1 Esquema General de la Solucion Técnica

A través de la implementacion del protocolo RADIUS, el cual es un protocolo con
una arquitectura cliente/servidor, permite plantear una comunicacion entre usuarios con
servicios entregados por un servidor. Cuando se establece un servidor RADIUS como
solucion de seguridad, posibilita el manejo de clientes RADIUS como por ejemplo: puntos
de acceso en una red inaldmbrica, los mismos que seran elementos de acceso a la red como
un NAS; donde la comunicacion se basa en el protocolo de datagrama de usuario UDP. El
cliente RADIUS es comunmente un NAS y el servidor RADIUS es generalmente un
proceso daemon ejecutado en UNIX o Windows. Un cliente o varios clientes RADIUS
pasaran la informacién del usuario o usuarios (mediante credenciales de autenticacion) al
servidor o servidores RADIUS. El servidor RADIUS recibe las peticiones de conexion de
los usuarios, para posteriormente autenticar a cada uno, devolver la informacion de
configuracion requerida consiguiendo que el cliente o clientes RADIUS entreguen el
servicio al usuario. Las transacciones entre el cliente y un servidor RADIUS son
autenticadas a través del uso de un secreto compartido, que nunca se envia por la red.
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Para el inicio de la solucion técnica se considera criterios de disefio que se adapten a la red.

Tabla No. 3: Criterios de solucion

Fuente: (TechNet, 2004)

Factor Pautas

Autenticacion de los usuarios inalambricos.

Control de acceso que proporcione acceso a la red inalambrica a

Seguridad usuarios autorizados.
Cifrado del trafico de red inalambrica.
Administracion segura de claves de cifrado.
. Disefio basico que permita escalabilidad ascendente y descendente
Escalabilidad quep y

para la institucion.

NUmero minimo/maximo
de usuarios admitidos

de 700 a 1500 (0 méas) usuarios (estudiantes) de WLAN.

de 500 a 800 (o0 mas) usuarios (personal administrativo e institucional,
profesores, invitados).

Uso de componentes (en
base a la infraestructura
existente)

Utilizacion de Active Directory, DHCP, DNS, servicios de red y
clientes con Microsoft Windows® Server 2008 R2.

Compatibilidad con otras aplicaciones de acceso a la red (por cable
802.1X 'y VPN) por medio de la infraestructura de autenticacion.

Compatibilidad con otras aplicaciones, como el sistema de archivos
cifrados (EFS, Encrypting File System) y VPN, por medio de PKI.

Disponibilidad

Afectacion minima ante errores de enlace de red o de componentes
individuales.

Extensibilidad

Ampliable para admitir normas futuras (por ejemplo, 802.1x, 802.11a,
802.11iy WPA para WLAN).

Infraestructura de servicios de Certificate Server extensible para usos
comunes de certificados de claves publicas (por ejemplo, correo
electrénico seguro, inicio de sesién mediante una tarjeta inteligente,
seguridad de servicio Web, etc.).

Administracion

Adaptabilidad con soluciones de gestion y administracion
institucional existentes (control del sistema y del servicio, creacién de
copias de seguridad, administracion de recursos administrativos y
configuracion, etc.).

Normas

Uso de estandares actuales y capacidad de adaptacién ante migracion
a estandares futuros.
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Figura No. 5: Diagrama de solucién
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Fuente: El autor
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Figura No. 7: Diagrama de validacion

Fuente: El autor

RADIUS SERVER
IP: 172..X.X

CONSOLA UBIQUITI FIREWALL
IP: 172.X.X.X IP: 172.X.X.X
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3.1

CAPITULO III

RESULTADOS

CONSTRUCCION

El desarrollo del proyecto tuvo base en la necesidad de solventar un problema de

seguridad en la red inalambrica de la Universidad Internacional SEK del campus Miguel

de Cervantes. Para lo cual se planted una propuesta de solucién mediante una arquitectura

de seguridad que se adapte a la tecnologia e infraestructura de la institucion.

El proyecto incluy6 varias etapas generales:

o

o

Analisis y estudio de la situacion inicial.

Disefio de propuestas de solucion.

Ejecucion de pruebas en base a las propuestas planteadas.
Control de pruebas.

Implementacion de la propuesta de solucion.

Control de pruebas iniciales.

Finalizacion de la entrega de la propuesta de solucion.
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En principio se analizo la arquitectura de la red inaldmbrica de la institucion, la
conectividad, operatividad, desempefio de la red y el modo de administracion, entre otros

factores como: tecnologia existente, infraestructura, equipos, etc.

Ademas se constatd que la red inalambrica en el campus Miguel de Cervantes
brinda el acceso a los usuarios al servicio de internet mediante puntos de acceso

distribuidos en todo el lugar en cuestion.

Dichos puntos de acceso son antenas tanto indoor como outdoor que permiten la
comunicacion en la red inaldmbrica, y son una parte fundamental de la red. Por lo tanto
uno de los puntos principales para el desarrollo de la propuesta de solucion del proyecto
radica en la configuracion de los puntos de acceso en base a la nueva arquitectura de

seguridad.

El disefio de la nueva arquitectura consistio en definir la factibilidad de las opciones

de solucion, costos, y adaptabilidad con la arquitectura de red existente.

Se plantearon como base 2 opciones:
o Mediante software libre.

o Mediante software propietario.

Ambas opciones permitieron determinar el servidor de autenticacion a

implementar. Los servidores de autentificacion principalmente realizan la administracion
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del acceso a recursos de forma directa o remota. También entregan un servicio de gran
fiabilidad dependiendo de los recursos. Por consiguiente se present6 una lista de servidores
de autentificacion:

o RADIUS.

o LDAP.

o NPS.

o IAS (Internet Authentication Service).

Para el desarrollo e inicio de pruebas se optd por el servidor de autenticacion
RADIUS. El proceso de pruebas iniciales se efectud a partir de software libre como:
Zeroshell, que es una herramienta que dispone de un servidor RADIUS vy ofrecer ciertos

servicios requeridos en unared LAN o WLAN.

Sin embargo, en el proceso de configuracion y pruebas, la opcion no se adaptaba
de forma adecuada a la arquitectura de red de la institucion, por tal motivo se opt6 por una
solucién a través de software propietario de Microsoft, puesto que la institucion cuenta con

todas las licencias y equipos necesarios.

Las posteriores pruebas de implementacion tienen base en un servidor que aloja al

servidor RADIUS para su funcionamiento, al igual que servicios (roles) como: DNS,

DHCP, LDAP, CERTIFICADOS, etc.

75



ANAL}ISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

3.2

Ademas, una de las necesidades de la institucion es mantener el uso de la consola
de gestion de AP para la red inalambrica, ya que proporciona un sistema de administracion

estable y seguro que se acopla a lo requerido.

La consola de gestion y administracion UBIQUITI de AP, esté disefiada para el
control y manejo de equipos de comunicacién inalambrica de tipo empresarial en tiempo

real, con lo cual la propuesta de solucion debe ser adaptable a la misma.

Otro punto importante es la posibilidad que ofrece la consola para vincular un
servidor o varios servidores externos para la seguridad al momento de implementar o
complementar la arquitectura de la red, dicho servidor puede ser de correo o de
autenticacion. Como es el caso, se determiné que el servidor asociado a la consola seré uno
de autenticacion denominado RADIUS. Por lo cual, en el proceso de administracion
continuo de la consola, la gestion de los AP tendria una conexion previa con el servidor de
autenticacion RADIUS para proveer un determinado servicio de la red inaldmbrica a los

usuarios.

IMPLEMENTACION

Dada la eleccion por el servidor de autenticacion RADIUS y software propietario

Microsoft, es fundamental determinar las herramientas tecnoldgicas a nivel de hardware y

software para el progreso de la propuesta de solucion. Los procesos, configuraciones y
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funcionamiento de las herramientas fueron investigados debidamente, de modo que se da

paso a la implementacion.

3.2.1 Hardware

Para la implementaciéon de pruebas se utilizd6 un AP UNIFI Enterprise Wi-Fi
System modelo UAP-LR (Long Range), de propiedad de la Universidad Internacional

SEK.

3.2.1.1 Antena Unifi AP

La antena Unifi es un punto de acceso disefiado para entidades,
organizaciones u empresas grandes de facil despliegue y administracion. El equipo
incluye un software controlador cuya operatividad es administrable a través de una
consola de gestion desplegada en cualquier navegador web. Integra ademas el
estado de los puntos de acceso en tiempo real, carga de mapas, y opciones de
seguridad avanzadas.

Figura No. 8: Access Point UAP-LR (Long Range)

Fuente: El autor

L D
s
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3.2.1.2 Caracteristicas generales

o Disefio estético con un LED Unico que proporciona una guia para seguimiento
y alertas de ubicacion para cada punto de acceso.

o Utiliza un controlador de hardware y software.

o Despliegue tanto en PC, Mac, Linux, nube privada, servicio pablico en la nube.

o Tecnologia MIMO WiFi 802.11ac, con velocidades de gigabit y rangos de hasta
600 pies (183m).

o Tecnologia MIMO WiFi 802.11n con velocidades de hasta 300 Mbps; para
rendimiento superior en bandas de 2,4y 0 5 GHz.

o Consola de administracion e interfaz de usuario de controlador, para
configuraciones, y organizacion de los puntos de acceso (AP).

o Escalabilidad ilimitada y ampliable.

o Construccion de la red inaldmbrica grande o pequefia segun sea lo requerido.

o Firmware actualizable.

o Sistema de gestion unificada.

o Alimentacion a través de Ethernet (PoE).

3.2.1.3 Controlador UNIFI

o Permite provisionar a uno o varios puntos de acceso Unifi, trazar redes, gestion

rapida del trafico del sistema y provisionar puntos de acceso adicionales.
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o Presenta informes configurables y analisis para el control y manejo de grandes
cantidades de usuarios agilizando problemas.

o Posee una funcionalidad de enlace ascendente que permite conectividad
inalambrica entre puntos de acceso y adopcién de dispositivos inalambricos y
cambios en tiempo real de la topologia de la red.

o Portal de invitados personalizable con autenticacion, ademas capacidad de
utilizar su propio servidor de portal externo.

o Permite aplicar diferentes velocidades de ancho de banda, limita el uso total de
datos para carga y descarga, y limita la duracién del uso.

o Gestion de configuracion flexible para grandes despliegues.

o Creacion de multiples grupos WLAN vy asignacion al radio o zona de cobertura
de un punto de acceso.

o Zero Handoff Roaming, que mantiene las conexiones estables para los usuarios
en movimiento por medio del cambio a un AP més cercano.

o Zero Handoff Roaming permite la aparicion de mdltiples puntos de acceso
como un solo AP, trabajando con cualquier cliente.

o Importacion de mapas de ubicacion del lugar donde se indicara la posicién de
cada AP de la red inalambrica.

o Organizacion, estadistica y visualizacion grafica del trafico de red en tiempo
real.

o Instalacion, configuracion y gestion de todos los puntos de acceso desde una

Unica ubicacion.
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Figura No. 9: AP rango de cobertura

Fuente: (UNIFI, User Guide)
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3.2.1.4 Caracteristicas Técnicas

A continuacion se detallan las caracteristicas técnicas en el siguiente

cuadro.
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Tabla No. 4: Caracteristicas técnicas antena AP Unifi (Ubiquiti)
Fuente: (UNIFI, User Guide)

Especificaciones (UAP-LR) UniFi AP Largo Alcance

Dimensiones 200 x 200 x 36.5 mm (7,87 x 7,87 x 1,44 in)

Peso 290 g (10,23 02) sin Kits de montaje, 430 g (15,17 0z) con kits de montaje
Interfaz de red (1) Puerto Ethernet 10/100

Botones Reset (restablecer)

Antenas Integrado 3 dBi Omni (Soporta MIMO 2x2 con Diversidad espacial)
Estandares WI-FI 802.11b/g/n*

Método de alimentacion Fuente pasiva sobre Ethernet (12-24V)

Fuente de alimentacion de 24V, con adaptador PoE 0.5A

Maéaximo Consumo de energia |6 W

Méxima Potencia TX 27 dBm

BSSID hasta cuatro por Radio

Ahorro de energia Compatible

Seguridad Inalambrica WEP, WPA-PSK, WPA-Enterprise (WPA / WPA2, TKIP / AES)
Certificaciones CE, FCC, IC

Montaje de pared / techo (Kits incluidos)

Temperatura de funcionamiento |-10a 70° C (14 a 158 ° F)
Humedad de funcionamiento 5 - 80% sin condensacion
Gestion de Trafico Avanzado

VLAN 802.1Q

QoS avanzada Rango limitado por usuario

Aislamiento Invitado Trafico Compatible

WMM Voz, Video, Best Effort, y Background

Clientes concurrentes 100+

Estandar Rango de Datos

802.11n 6.5 Mbps a 300 Mbps (MCSO0 - MCS15, HT 20/40)
802.11b 1,2,5.5, 11 Mbps

802.11g 6,9, 12, 18, 24, 36, 48, 54 Mbps * 2.4 GHz

3.2.2 Software

Para la implementacion del servidor RADIUS se utiliz6 como opcién de prueba
inicial la herramienta de software libre ZeroShell, y posteriormente como opcidén aceptada
y definitiva la herramienta de Windows Server 2008 R2 a través de los servicios (roles)

que incluye.
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3.2.2.1 Zeroshell

Zeroshell es una distribucion Linux para servidores y dispositivos

embebidos que proporcionan servicios de red a una LAN o WLAN que lo requiera.

Disponible en forma de Live CD o imagen configurable y administrable
utilizando un navegador web. También es una herramienta que permite el manejo
de un servidor RADIUS de manera intuitiva con administracion de certificados

digitales.

Entre los servicios a destacar: DHCP, DNS, VLAN, VPN, RADIUS,
LDAP, portal cautivo, firewall. Es configurable desde un terminal o via ssh, y

administrable via remota desde un navegador con una interfaz web.

3.2.2.2 Windows Server 2008 R2

Es la segunda version de Windows Server 2008, que afiade caracteristicas
adicionales y mejoras a la version existente. Dichas mejoras se dan para:

virtualizacion, gestion, escalabilidad, fiabilidad, web, redes y acceso.

R2 (Release), hace referencia a una actualizacion del sistema Windows
Server 2008, e incorpora paquetes de actualizacion SP1 y SP2. Esta herramienta

permite dar un mayor control sobre la red y la infraestructura de servidores,
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aumentar la seguridad para la proteccion el sistema operativo y el entorno de red,
ofrece a los administradores de TI flexibilidad en la implementacion y
mantenimiento del sistema, también ofrece una plataforma segura para el desarrollo
y alojamiento confiable de servicios y aplicaciones web, permite la virtualizacion

de servidores, aplicaciones y cargas de trabajo.

Entre los roles que Windows Server 2008 R2 permite instalar se
encuentran:
o Active Directory Lightweight Directory Services.
o Active Directory Rights Management Services.
o Hyper-V.
o Servicios de acceso Yy directivas de redes.
o Servicios de archivo.
o Servicios de certificados de Active Directory.
o Servicios de dominio de Active Directory.
o Servicios de escritorio remoto.
o Servicios de federacion de Active Directory.
o Servicios de implementacion de Windows.
o Servicios de impresion y documentos.
o Servidor de aplicaciones.
o Servidor de fax.
o Servidor DHCP.

o Servidor DNS.

83



ANALISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

o Servidor web (11S).

o Windows Server Update Services.

En cuanto a requerimientos minimos necesarios de presenta en el
siguiente cuadro:

Tabla No. 5: Requerimientos

Fuente: El autor

Minimo Recomendado| Optimo
Procesador 1 GHz 2 GHz 3GHz
Memoria 512 MB de RAM| 1GB de RAM |2 GB de RAM
Almacenamiento 8GB 40 GB 80 GB
Unidad Unidad de DVD-ROM
Pantallay perifericos Super VGA (800 x 600) o superior

3.2.3 Implementacion Inicial

3.2.3.1 Instalacion del controlador y consola de administracion del AP

o Seingresa el CD del controlador del AP en el equipo terminal (PC o servidor)

donde seré gestionada la consola de administracion.
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Figura No. 10: Arranque del controlador AP

Fuente: (UNIFI, User Guide)

UniFi Controller U”?Fl

3.210

Copyright © 2005-2014 Ubiguiti Networks Inc, All Rights Reserved.

@ UniFi Controller (3.2.10) started.

[ Launch a Browser to Manage Wireless Network |

o Escoger la opcion “Launch a Browser to Manage Wireless Network™ para
obtener acceso a la interfaz de configuracion web. Elegir el idioma y pais de

preferencia y continuar con la configuracion.

Figura No. 11 Interfaz web de configuracion

Fuente: (UNIFI, User Guide)

7 fateenn @l . Wizard - Unifi Controller % [ |

discover wireless

Thank you for purchasing Ubiquiti Enterprise solution. You will be able to set up your
wireless network in a few minutes.

First, please select the language of your preference

[English v]

L

Select your country

[United States v/

Alternatively, you can restore from a previous backup
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o En la siguiente pestafia de configuracion se mostraran todas las antenas que se
encuentren conectadas a la red LAN / WLAN, también se visualizard la direccion

o direcciones tanto MAC como IP dados por defecto.

Figura No. 12: AP conectadas

Fuente: (UNIFI, User Guide)

wireless

Please select the devices you'd like to config.

MAC Address IP Address Version = Uptime

[¥] 24:a4:3C:94:24:cf 192.168.1.20 2.4.8.2200 Th 21m 53s

Refresh

o En la siguiente pestafia se ingresa las configuraciones para la red inalambrica
que se va a crear, indicando el SSID (Service Set Identifier) que es un
identificador de la red inalambrica. Proporcionar la clave de seguridad y asignar

un SSID para una red de invitados si se desea y continuar.
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Figura No. 13: Configuracion del SSID

Fuente: (UNIFI, User Guide)

discover wireless

The Installation Wizard will create a secure primary wireless network for your devices. Enter
the wireless settings that you would like to use below:

Secure SSID |WLAN-RADIUS

Security Key i‘radxu52015 |

Optionally, you may create an open wireless network for your guests.

Enable Guest Access [v]

o Indicar datos de autenticacion para el acceso a la consola de administracion.

Figura No. 14: Configuracion de administrador

Fuente: (UNIFI, User Guide)

discover wireless finish

Please enter an administrator name and password for UniFi Controller access.

Admin Name |[Admin

Password |eeses

Confirm |eeess

o A continuacién se mostrara el cuadro de confirmacion final.
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Figura No. 15: Cuadro de confirmacién

Fuente: (UNIFI, User Guide)

discover wireless

Please review the settings below. Click Back to make any changes or Finish to activate the
settings. Once finished you will be redirected to the management interface.

Secure SSID WLAN-RADIUS
Guest 551D guest

Admin Name Admin

o Lainterfaz web permitira visualizar la consola de administracion.

Figura No. 16: Consola de administracion web

Fuente: (UNIFI, User Guide)

Un”_l ite Default « APs Stations @ Every 2 minutes -

Welcome Admin ~ Map Statistics Access Points Users Guests Insight

UnplacedAPs (drag onto map) Show: labels  detalls  coverage topology [V somple |~ |

MAC: 24:34:3c94:24.cf
~

Liom

Recent Events Alerts Settings Admin
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o Agregar la antena hacia el mapa por defecto para visualizar su cobertura, detalle

de configuraciones y su funcionamiento en tiempo real.

Figura No. 17: Ingreso y visualizacion del AP

Fuente: (UNIFI, User Guide)

Unll_l Site Default « APs SELTIE (<3 Every 2 minutes v

Welcome Admin ~

Map Statstics Access Points Users Guests Insight

Show: labels  detalls coverage topology LT sample [~ configure maps

Recent Events Settings

3.2.3.2 Instalaciéon Zeroshell

o Descargar la imagen de la herramienta Zeroshell en: http://www.zeroshell.net/

para configurar en una maquina virtual sea: VMware o Virtual Box.
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Figura No. 18: Creacién de la maquina virtual (modo de instalacin)

Fuente: (VMware)

ETFTEEETE

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

@ Typical (recommended)
Create a Workstation 11.0 virtual machine
in a few easy steps.

VMWARE () Custom (advanced)

WORKSTATION Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibiity with
older VMware products.

[ Next> ][ cancel |

o Cargar la imagen de Zeroshell, desde la ubicacion en la que se encuentra y
continuar. Elegir el tipo de sistema operativo, que se esta instalando, asignar el

nombre a la maquina virtual y el tamafio de disco y finalizar la instalacion.

Figura No. 19: Resumen de maquina virtual

Fuente: (VMware)

evieevend N s

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Other Linux
3.x kernel.

The virtual machine will be created with the following settings:

Name: ZEROSHELL_RADIUS -
Location: C:\Users\SONY\Documents\Virtual Machines\ZEROSH... | |
Version: Workstation 11.0 ‘

Operating System: Other Linux 3.x kernel

|=

Memory: 256 MB
Network Adapter: NAT
Other Devices: CD/DVD, USB Controller, Printer, Sound Card -

Hard Disk: 50 GB, Split ‘

[ <Bak |[ Fnish ][ cancel |

90



ANAL}ISIS. DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

o Al iniciar, se cargan los componentes del sistema y se presentara la pantalla de
inicio de Zeroshell con el menu de opciones de configuracion del servidor.
Como opciones principales se tendra: gestion IP (direccion y mascara de
subred), interface de red, cambio de contrasefia, puerta de enlace y gestion de
perfiles.

Figura No. 20: Opciones de Configuracion

Fuente: (Zeroshell)

ation Manager
e Manager

<W> WiFi Manager

o Para comprobar el acceso a la interfaz web, se debe ingresar la direccion IP

designada por defecto IP 192.168.0.75/24 en un navegador web.

Figura No. 21: Ingreso a interfaz web

Fuente: (Zeroshell)

ZEROSHELL 500 coticntes

Services

Usarname

Password

Login Password
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o Si se requiere cambiar la direccion IP del servidor, para el ingreso a su
configuracién mediante un navegador web; ingresar en la opcion I, que
mostrara las opciones de configuracion de tarjeta de red del servidor. Luego
ingresar en la opcion M para modificar la direccion IP y mascara de subred
configurados por defecto. También es posible la asignacion de una puerta de
enlace para el servidor, que permita la comunicacion con los hosts de la red,

seleccionando la opcion G.

Figura No. 22: Modificacion de la direccion IP

Fuente: (Zeroshell)

Advanced Micro Device . [AMD] 739c978
Status: Dupl
(1) 192.168. 55.255.8 (up)

IP address

fy IP addre
Dynamic IP c
Quit

e [ETHAd1:

Advanced Micro LANCE] (rev 18)
Status: pl
(1) 192,

fy [11:
.168.8.751: 192
ask [255.255.255.081:

o Es necesario el cambio de contrasefia de acceso para la configuracion a través
de la interfaz web de Zeroshell, que por defecto el usuario y contrasefia es el
mismo: ‘Admin’. Al ingresar a la interfaz, previa autenticacion se visualizara

la interfaz gréfica con todas las opciones que ofrece a un administrador de TI.
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%

Figura No. 23: Interfaz web de Zeroshell

Fuente: (Zeroshell)

'_, 25192168075 x »
€ @192168075 e || Q search wE $§ A O =
Tntel(R) Core(TM) i5-2450M CPU =}
ZEROSHELL  avout 1.32 Kbit/s (Connections: 6 Load: 28%) cou (1) o) o © pemis ~
. Kenel 3.14.31-25 =
= Memory 251484 kB (24% used) Graphics
= Net Services Logout Reboot Shutdown | yprime o days, 0:22 -
SETUP Packages Profiles Network Time Web SSH Scripts/Cron
Alerts:  None s
| | Package Manager Check Interval [12hours[~] [ Check | [ Logs || iption | [ Boot | | [
® Setup 5 - T |
Last connection: June 15, 2015 04:47
® Logs Show |All Packages || 2
® utilities o F
® Monitoring Available Packages :
USERS [ 1o | ey - 11| The site 2
® Users | B | Description Date | TYPe ||| piip:/iwmwzeroshell.net is
¢ Groups | @ | 49030 | 64-Bit Kernel 3.14.29 Jan 20, 2015 | Add-On | || unreschable from = | ()
) - ZeroShell host
® LDAP / NIS 40400 | Nmap - Security Port Scanner 6.47 Nov 18, 2014 | Add-On ||| 192.168.0.75 -
® RADIUS Last Connection: January

1 40300 | Firmware and Microcode for Network Interfaces, CPU and other devices | Jan 26, 2014 | Add-On ’ 20, 2008 18:07

® Accounting

: | & - P 4 ) 4 -On |
® Captive Portal 40200 | SQUID - Web Cache Proxy 3 Jan 6, 2014 | Add-On

January 20, 2008

NETWORK \ © | 40100 | DansGuardian - True Wab Content Filtering for All 2.12.0.7 Jan 5, 2014 | Add-On 1 * Zeroshell 1.0.beta8 is
® Hosts now available. The
° main new feature is
o Router Installed Packages "'“'9' the WiFi support, with
DNS Ty Deserotion [ Status | Date Type| which, a Zeroshell box
® DHCP 1 RECPHO us | Date [Type; is able to act as a -
® VPN Jun 1S 02:48,32 SUCCESS: System successfully started vith Linux kernel 3.14.31-2S and ZeroShell 3.3.2
® Qos Jun 15 03:09,36 SUCCESS: Session opened from hest 192.168.0.80 (Admin)
® Net Balancer

o Dentro de la interfaz es importante crear un perfil que almacenara todas las
configuraciones y ajustes correspondientes. La creacion de un perfil, permitira
en cada inicio de sesion que cargue la configuracion por defecto. Ubicar la
pestana ‘Setup’ para seleccionar el disco duro para almacenar el nuevo perfil.

Figura No. 24: Creacion perfil
Fuente: (Zeroshell)
€ = C (1192168075 i Pl =
ZEROSHELL it 12.60 Kbit/s (Connections: 5 Load: 1%) | citop | :wvnll':;c“::;%':}"“m““‘ D
= Net Services Tk Sk Satien E}: gs:x:fl;?s;:,-.m: P
SETUP Packages Profiles Network Time Web SSH Scripts/Cron
enciillic sl | [Pt TRaw view | [ New pariton | TRescan |
* o Canacit: 9,60
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o Crear una particion seleccionando ‘Disk Model’ y dar clic en “New partition”.
En la ventana desplegada ingresar el nombre del disco virtual en la opcion

‘Label’ y seleccionar ‘Create Partition’.

Figura No. 25: Creacion de la particion

Fuente: (Zeroshell)

e

[3 192.168.0.75/cgi-bin/kerbynet

ATA VBOX HARDDISK (sda) Refresh | Close

Disk /dev/sda: 32.1 GB, 32142966784 bytes

255 heads, B3 sectors/track, 3987 cylinders, totel 62779231 sectors
Unfts = sectors of 1 * 512 = 512 bytes

sector size (loglcal/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes f 512 bytes

Partition Size
Fixed Size 1[G8 +] Filesystem type ¥ Format now
® Mayx Available ® Extended 4 (journaled)
Extended 3 (journaled)
Label RADIUS | Create Partition Reiserfs (journaled)
Extended 2 {unjournaled)

Please wait: this operation may take a few minutes to complete...

o Crear un perfil, seleccionando la particion creada previamente y elegir la opcion
‘Create Profile’.

Figura No. 26: Seleccion de particion creada

Fuente: (Zeroshell)

« ¢ [ 192.168.0.75

ZEROSHELL  sbou

= Net Services

SETUP Packages Profiles

Alerts: None

| Partition: sdal | Create Profile!
* Setup
* Logs ® Disk Model: ATA VBOX HARDDISK (sda)
* Utilities .
sdal ;
* Monitoring RADIUS Type: extd
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o En la ventana desplegada, ingresar una descripcion, un Hostname, el Kerberos
5 Realm, un LDAP Base, la contrasefia de administrador y la direccién IP del
servidor y gateway con mascara de subred. A continuacion seleccionar ‘Create’
para crear el perfil.

Figura No.27: Formulario de creacion de perfil

Fuente: (Zeroshell)

|| Creste Profile - Google Chrome

[ 192.168.0.75/cgi-bin/kerbynet?Section=5torage&STk=86aba2a69437479b8ec0c7 8bceek

ATA VBOX HARDDISK (sda) | Create I Close |

New Profile on partition sdal ||
Description [eroshell |

Hostname (FQDN) Eeroshell.radius.com |

Kerberes 5 Realm [RADIUS.COM |

LDAP Base [de=radius de=com |

Admin password }"-H

Confirm password [

NETWORK CONFIG

Ethemet Interface [ ETHOD - Advanced Micro Devices, Inc, [AMD] 79970 [PCnet32 LANCE] +

IP Address / Netmask [192.168.14 / [266.255.255.0 |
Default Gateway 192.168.1.1

o Para activar el nuevo perfil, se selecciona el creado, para abrir una ventana de

resumen donde el ‘Status’ se encuentra como no activo.

Figura No.28: Resumen del perfil creado

Fuente: (Zeroshell)

| Intel(

ZEROSHELL oo

= Net Services

SETUP
Alerts:  None

1.75 Kbit/s (Connections: 6 Load: 0%) oo (1) Jah) Soreliny
Kernal  3.14.31-25

Magmory 231484 kB (26% us|
uUptime 0 days, 3:42

Logout Reboot Shutdown

Scripts/Cron

| Profile: _DB.001 (sda1)

+ Setup
* Logs

* utilities

* Monitoring

* Users

[) 192.168.1.4/cqgi-bin/kerbynet?Section=Storage&STk=9d{e7{7503bb953591c6bf40c0f29ecae534

ATA VBOX HARDDISK (sda) Activate | Close

Profile _DB.001 on partition sdal
PROFILE INFO Status: NOT ACTIVE

* Groups
* LDAP / NIS

< 9
rtal
* Hosts
* Router

Description : zeroshell

HostName : zeroshell.radius.com | Met Info |
K5 Realm i RADIVS.COM

LDAP Base 1 de=radius,de=com

Last Activation i Never

Last Backup : Never
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o Se selecciona ‘Activate’ para que el perfil se active dando un mensaje de

confirmacion.

Figura No. 29: Activacion del nuevo perfil creado

Fuente: (Zeroshell)

[ 192.168.1.4/cgi-bin/kerbynet?Section=Storage&STk=9dfe7{7503 391c6bf40c0f29ecaes534
ATA VBOX HARDL The page at 192.168.1.4 says: Activate | Close
Profile _DB.001 on pal e
PROFILE INFO Are you sure you want to activate the selected profile? Status: NOT ACTIVE
Description :

HostName : oK Cancel Net Info |
K5 Realm :

LDAP Base :  Tdc=radius,dc=com

Last Activation : Never

Last Backup i Never

Warning: after the profile activation the system will be rebooted. This https connection will be closed and network interfaces,

routing, firewall, VPNs and VLANs will be reconfigured. As a result, you could be not able to connect to the web interface and could

need to put the system Into Fall-Safe mode using the local console. For these reasons, you should never activate a new profile If you

have not access to the console.

o Ademas se debe considerar que en la creacién del perfil la direccion IP del
servidor fue cambiada, por lo cual todos los equipos deben estar en la misma
red. Se puede realizar una comprobacion mediante el comando: ‘ipconfig’ (que
permite obtener la direccion IP del equipo local), y ‘ping’ (que permite
comprobar el estado de comunicacion de un host con el resto de equipos de la
red) en el terminal de consola. Al término del proceso reiniciar el sistema para

que los cambios se apliquen e ingresar nuevamente.
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Figura No. 30: Ingreso a la interfaz reiniciada

Fuente: (Zeroshell)

€ @ hitps/1921681.4 e || Q search wE U RO =
ZEROSHELL X.509 certificates
i y CA Users Hosts CRL
= Net Services

Username
Password [wesed |

(Pasowa)

3.2.3.3 Autoridad Certificadora

o Para iniciar con la creacién de una autoridad de certificacion, seleccionar la

pestafia X509 CA de la interfaz web.

Figura No. 31: Creacion de CA

Fuente: (Zeroshell)

——
7519216814 x

€ @ hitps//19216814 || Q search "B 9 3 A =
Intel(R) Core(TM) i5-2450M CPU
ZEROSHELL  sbou 5.93 Kbit/s (Connections: 39 Load: 0%) cou (1) KR) ConsT) & ® Denils
- Kemel 3143125 g . El
- Mamory 251484 kB (23% used] Graphics
= Net Services Logout Reboot Shutdown | ygrme o cays, 0:23 -
X.509 CA List Manage CRL Imported Trusted CAs Setup
Alerts:  None r
! ¥ Users Certificates [9] Hosts Certificates [F] Only not valid Certificates Manage
SYSTEM
® Setup | Common Name (CN) | serial | Type | Validity Status | Expiration Date
: :I‘I"i“l © | admin 2 (0x2) user OK Jun 14 04:32:24 2017 GMT
ities . i | | :
° M';"i:minq | © | zeroshell.radius.com 1 (0x1) host oK Jun 14 04:32:123 2017 GMT

o A continuacion se presenta una ventana con un formulario de ingreso de
informacion, seleccionar la opcion ‘Generate’, que generara el certificado de

CA y continuar. Con ello la autoridad certificadora estara configurada.
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Figura No. 32: Formulario para la creacion de CA

Fuente: (Zeroshell)

‘Intel(R) Core(TM) i5-2450M CPU @
CPUL1)3 506H: 25028z
Kernel 3.14.31-75
Memory 251484 kB (23% used)
Uptime 0 days, 0:37

Datails *

Graphics

-

Setup

ZER0SHELL 2.30 Kbit/s (Connections: 33 Load: 0%)
= Net Services Logout Reboot Shutdown
X.500 CA List Manage CRL Imported Trusted CAs
Alerts: None
1| CA Certificate and Private Key

® Setup Comman Name Radius CA ]
® Logs " p

. Ui Key Size 1024 bits [ |
® Monitoring Validity (Days) 3650
USERS Country Name e |
. .

Users State or Province PICHINCHA -

® Groups

® LDAP / NIS Locality lauo

® RADIUS

o Accounting Organization
# Caplive Portal Organizational Unit
NETWORK )

® Hosts E-Mail Address ]
® Router

® DNS CA Default Parameters

® DHCP Apply

* ven Key Size
® QoS Certificate Validity (days

® Net Balancer iy (days) ]
SECURITY § .

® Firewall Export user/host certificates on the authentication page
® HTTP Proxy

* X.509 CA

*® Kerberos 5

Jun 15 07:01,53 SUCCESS: Session opened from host 192.168.1.6 (Admin)
Jun 15 07:03,55 SUCCESS: SSH configuration changed (status: Enabled)

[ Generate || [Expot] ey

Expire: Jun 12 04:32:21 2025 GMT
Status: OK

Importing CA from external source
Private Key No file selected.
Certificate No file selected
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o Para la creacion de usuarios de RADIUS, seleccionar la opcion ‘Users’. Ahi se

visualizara un Unico usuario administrador.

Figura No. 33: Lista de usuarios existentes

Fuente: (Zeroshell)

'&192 16814

€ @ hitps/1192.16814
e

ZEROSHELL s

- e e

¢l

2.30 Kbit/s (Connections: 9 Lod

® Monitoring

= Net Services Logout
USERS List View Add Edit Del

Alerts: None |

SYSTEM )

* Setup | Username . Group Description

* Logs & | admin o System Administrator

® Utilities
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o Seleccionar la opcion para generar el formulario de creacion de usuario, y llenar
los datos requeridos. Después dar clic en la opcion ‘Submit’ que mostrara un

resumen del certificado creado.

Figura No. 34: Resumen del certificado creado

Fuente: (Zeroshell)

ZEROSHELL sbour 2.30 Kbit/s (Connections: 6 Load: 0%) CPU L1 Yo sapie M PR paraie I
i . e Kernel 3.14.31-Z5 . ‘:J
= Net Services Lodout Reboot Shutdown | fmer F51024F (3% vas) Sanhiss
USERS List View Add Edit Delete X509 Kerberos 5

Alerts:  None =

0U=Users, CN=radiustest Status: OK
§ Setup Validity 730_| [2048 bits [=] [ Generate | [ Renew | [ Export| #key [Pres#i2rfe] [ protected by passuerd E

0gs !
® Utilities
* Monitoring Certificate:
Data:
® Users Versien: 3 (0x2)
® Groups Serial Humber: 2 (0x2)
® LDAP / NIS Signature Algorithm: shalWithRSAEncryption
* RADIUS Issuer: C=EC, ST=PICHINCHA, L=QUITO, O=SEK, OU=UISEK, CN=Radius CA
® Accounting Validity
® Captive Portal Not Before: Jun 15 05:46:42 2015 GMT
Not Afrer : Jun 14 05:46:42 2017 GMT

® Hosts Subject: Tae =radiustest
® Router
® DNS
® DHCP RSA Public Key:
® VPN Modulus (2048 bit):
® QoS
 Net Balancer
SECURITY
® Firewall
® HTTP Proxy
® X.500CA e
¢ Kerberos 5

Jun 15 07:46,42 SUCCESS: Private key and X.509 certificate successfully generated for radiustest (user)

Jun 15 07:46,42 SUCCESS: adding new entry “uid=radiustest.ou=People,dc=radius.dc=com”

3.2.3.4 Configuracion del servidor RADIUS en Zeroshell

o Seleccionar la opcion RADIUS, y marcar el recuadro ‘enabled’ para activar el

estado del servidor.
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Figura No. 35: Activacion del servidor RADIUS

Fuente: (Zeroshell)

Tatel(R) Core(TH) 152450 CPU & x
= 25020042 Qenlz

11.68 Kbit/s (Connections: 14 Load: 2%) [ e | | *Y 113 550cu
= | xeme 3143128
51484 k8 (. e Graghics

ZEROSHELL  mou

= Net Services
RADIUS Manage Accounting Authorized Clients Proxy Domains

None
RADIUS Server for Wireless and Identity Based Networking Services
¥ Enabled Show Requests ] 802.1x

Status: ACTIVE
Save || Cancel

802. 1x Configurati

|: figuration
X.509 Host Certificate

[Local CA [#]| OU=Hosts. CN=zeroshell radius.com |
® Groups r
® LDAP / NIS View | Status: OK Check CRL | imporied | Trusted CAs

Ingresar a la opcion RADIUS, y ubicar la pestafia ‘Authorized Clients’ para

registrar y agregar los puntos de acceso deseados respectivamente.

Figura No. 36: Registro de clientes RADIUS

Fuente: (Zeroshell)

@ RADIUS Authorized Clients - Mozilla Firefox &),
-
B hitps:192.168.1 4/ cgi-bin/kerbynet

RADIUS AUTHORIZED CLIENTS [+ ][ - ][ change | [ Close

Client Name 1P or Subnet Shared Secret
Client Name 1P or Subnet Shared Secret
UNIFI 192.168.1.20/24 radiustest

3.2.3.5 Clave Publica

Antes de realizar la importacién de la clave publica, se debe exportar la
clave publica del servidor, para instalarlo en cada uno de los clientes. Seleccionar
la opcion x.509 CA y elegir la pestafia ‘Trusted CAs’, donde se indica la autoridad
certificadora. Al exportar se obtendra un archivo ‘TrustedCA.pem’ descargable.
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Figura No. 37: Clave publica descargada

Fuente: (Zeroshell)

o Paralaimportacion de clave privada, seleccionar la opcion ‘USERS’, en el cual
se presentara los usuarios registrados en el sistema. Indicar el usuario cuya clave
privada se va a exportar e ingresar a la opcion X509 que indica un resumen de
la clave privada a exportar. Al finalizar la exportacion se obtendra el archivo de

la clave privada exportada.

Figura No. 38: Clave privada exportada

Fuente: (Zeroshell)

o El siguiente paso es la instalacion de la clave publica, ingresando a la consola
raiz ‘mmc’ para agregar complementos desde la opcion ‘File’. EI complemento
que se va agregar es 'Certificates’. En el cual se marca la opcion ‘My user
account’ para la administracion de certificados y continuar. Seleccionar la

opcidn para que el complemento administre los certificados y finalizar.
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o Al finalizar, desplegar el contenido de certificados del usuario actual, y

seleccionar el directorio de entidades de certificacion raiz donde se encuentran

los certificados. Seleccionar la opcidn ‘Actions’ para realizar la importacion.

Figura No. 39: Importacion del certificado

Fuente: (Zeroshell)

\@ Console2 - [Console Root\Certificates - Current User\Trusted Root Certification Authorities\Certificates]
@ File Action View Favorites Window Help -Jefx
«=3 2@ 0|c= BE
~1 Console Root || Issued To Issued By Expiration Date  Intended Pu * | Actions
o csn;ﬁ(nsl. Current User || R AAA Centificate Services AAA Certificate Services 12/31/2028 <All> = E.(;nﬂim -
Hiegiorrbs || GIAC Raiz Certicamara S.A. AC Raiz Certicimara SA.
Ti rtif, Il All Tasks » More A Import...
4.1 Tuses R::: BRI || GoacepicoM Root ACEDICOM Root 2
x E:'(!'P"SQ Trust } 3 AddTrust Class 1 CA Root AddTrust Class 1 CA Root View »
» 7 Intermediate Certification | —AddTrust Bxternal CA Root AddTrust Bxternal CA Root New Window from Here
Active Directory User Objel| - AddTrust Public CA Root AddTrust Public CA Root
= Trusted Publishers || 3 AddTrust Qualified CA Root AddTrust Qualified CA Root New Taskpad View...
7 Untrusted Certificates | v,?lAmenu Online Root Certificati... America Online Root Certification... oo
| Third-Party Root (ﬂ“f.(“‘ C3)America Online Root Certificati... America Online Root Cestification... st
» 2 Trusted People || ) AOL Time Warmer Root Certific... AOL Time Warner Root Certificati... Erportlst..
" Other People ; [JAOL Time Warner Roct Certific... AOL Time Warner Roct Certificati-.  Help
1 Smart Card Trusted Roots || Sl ApplicationCA ApplicationCA
i 5] dad de Centif Firm... d de Centifs Fitmap... 10/24/2013 <All>
|| EilBaltimore CyberTrust Root Baltimore CyberTrust Root 5/12/2025 <All>
i L5JbeTRUSTed Root CA beTRUSTed Root CA 6/20/2010 <All>
|| CilbeTRUSTed Root CA - Entrust L. beTRUSTed Root CA - EntrustIm...  4/11/2022 <All>
|| CbeTRUSTed Root CA - RSAImpl... beTRUSTed Root CA - RSA Imple...  4/12/2022 <All> =
PR e — K m | »
Add a certificate to a store

o Una vez importado el certificado se abrird el asistente de importacion

certificados, en el cual carga el certificado previamente descargado.

de
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Figura No. 40: Carga de certificado

Fuente: (Zeroshell)

File to Import
Specify the file you want to import.

Fie name:
C:\Wsers\SONY\Desktop\TrustedCA.pem

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PXCS #12 (PFX,£12)
Cryptographic Message Syntax Standard- PKCS 27 Certificates (.P78)
Maosoft Seriakzed Certificate Store (.SST)

Learn more about certificate file formats

o Seleccionar el almacén de certificados ‘Trusted Root Certification Authorities’

y continuar. A continuacién se mostrard un resumen y un mensaje de

confirmacion.

Figura No. 41: Mensaje de importacion realizada

Fuente: (Zeroshell)

Centificate Import Wizard

ﬂ The import was successful.

o El certificado importado estara afiadido en la autoridad certificadora ‘Radius

CA’.
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Figura No. 42: Detalle de Radius CA

Fuente: (Zeroshell)

General | Detais | Certiication Path

g Certificate Information

This certificate is intended for the following purpose(s):
= All msuance polides
» All applcation poloes

Isswed bo: Radis CA

Issved by: Radus CA

Valid from & 15/ 2015 to &/ 13/ 2025

Learn more about certificates

o Ahora para la instalacion de clave privada, dar doble clic sobre el certificado
exportado que abrird el asistente de importacién de certificados. Ubicar el
archivo para cargarlo, e indicar la contrasefia para la clave privada configurado
anteriormente en la creacion del certificado y marcar la inclusion de las
propiedades extendidas. Elegir el almacén del certificado, examinar la
ubicacion y seleccionar como almacén el directorio ‘Personal’. Al continuar se
mostrara el resumen del certificado y un mensaje de confirmaciéon de la

importacion realizada.
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Figura No. 43: Mensaje de confirmacion

Fuente: (Zeroshell)

ﬂ Thie import was sucoessful.

3.2.3.6 Instalacion y configuracion de Windows Server 2008 R2

o Crear una maquina virtual para la instalacion de Windows Server 2008 R2, y al
continuar con la creacion se debera cargar la imagen o CD de instalacion. De
igual forma se configura un minimo de memoria para almacenamiento de 50
GB, el adaptador de red como ‘Bridged’, y la memoria RAM con un minimo

de 1 GB a 2 GB como principales configuraciones.

Figura No. 44: Creacion de la maquina virtual en VMware

Fuente: (Microsoft)

e
Ready to Create Virtual Machine

Chck Finush to create the virtual machine and start instaling Windows
Server 2008 R2 x&4 and then YMware Tools.

The virtual machine will be created wath the folowing settings:

| Name: Windows Server 2008 R2 x64
| Location: C:Wsers\SONY'Documents Virtual Machines Window...,
‘ Version: Workstation 11.0

Operating System: Windows Server 2008 R2 x64
! Mard Desk: S0 GB, Spit
i Mamory: 1784 M8
| Network Adapter: Sndged (Automatic)
| Other Devices: CD/OVD, USS Controlier, Printer, Sound Card

[¥] Power on this vrtual machine after creation

[ <Bak |[ Foeh ][ cael
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o Al término de la creacién de la méaquina virtual, iniciard el proceso de

instalacion del sistema operativo Windows Server 2008 R2.

Figura No. 45: Instalacion del Sistema Operativo

Fuente: (Microsoft)

£7 Instalar Windows

Instalando Windows... ’

Esta es toda la informacién que se necesita en este momento, El equipo se reniciard varias veces
durante L instalacion.

£ Coplan ar e Wind
J Coy d
Expandiendo archivos de Windows (0%)

o Al término de la instalacion, se mostrara una ventana inicial de ayuda.

Figura No. 46: Ventana de tareas de configuracion inicial

Fuente: (Microsoft)

ﬁ Realzar las squentes tareas para configurar este servidor

T Mo mestrr ess vertans o s sesé

7%

A& J§ Sl we ..

xosis B

o Configurar en las propiedades del protocolo TCP/IP la direccién IP
(192.168.1.9), mascara de subred (255.255.255.0), y puerta de enlace
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(192.168.1.1) que tendra el servidor para la implementacion de prueba inicial
en una red privada.

Figura No. 47: Configuracion de direcciones del servidor

Fuente: (Microsoft)

[ropedades:protocolode Interet versién & (TCP/IPva) S TE
General |
mmuhwmwummm‘mm
redes con esta fi d. De lo deberd
andmmam«.aeummv
aproprada.
€ Obtener una direccén IP autométicamente
% Usar la siguiente direccidn IP:
| Dreccidn IP: Im.xse.x.o
i Méscara de subred: [255.255.255. 0
Puerta de enlace predeterminada: l192.168. 175 X
€ Obter direccitn del seryidor DNS axtométicamente
(% Usar las siguientes direcciones de servidor DNS:
™ Vaidar configuracén al salr Opdones avanzadas...
L.

o A continuacién cambiar el nombre del equipo, que para este caso de prueba
sera: ‘WIN-SERVER’ mediante propiedades del sistema en la pestafia ‘Nombre
de equipo’ y continuar.

Figura No. 48: Cambio del nombre del equipo (servidor)

Fuente: (Microsoft)

Cambios en el dominio o el nombre del &

Puede yla de este equpo_ Los
mmmumaumaw Mgs
mformacidn

Nombre de equipo:
'WleSER’\‘EN

Nomibre completo de equipo:
WIN-SERVER

1~ Niembro del -

(5 Grupo de trabao:
|WORKGROUP
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o Para comprobar las recientes configuraciones realizadas, se puede verificar a

b

través de la consola de comandos mediante el comando ‘ipconfig’.

Figura No. 49: Comprobacion de configuraciones (cmd)

Fuente: El autor

-
192.168.1.1

2EF-AAAB— BA3

« * medios desconectados

o Elservidor al ser instalado requiere de ciertos servicios (roles) para cumplir con
su funcionamiento, para ello se puede recurrir a la ventana de tareas de
configuracion inicial. En la ventana de tareas seleccionar la opcion ‘Agregar

roles’ que abrira el asistente de instalacion.

Figura No. 50: Asistente para instalacion de roles del servidor

Fuente: (Microsoft)

{ Asistente para agregar roles E x|

-
!E" " Antes de comenzar
| 5

Este asstente e ayud o nstalr roles e este servidr. Pued determinar quéroes hay que nstalar segin
Roles de servidor Ias tareas que desee que realice este servidor, como compartr documentos u hospedar un siSo web.

Antes de continuar, compruebe que:

+La cuenta de Administrador Sene una contrasefia sequra.
oL configuracidn de red, como ks drecoones [P estaticas, esth establecda.
«Las actusizacones de seguridad mis recentes de Windows Update estin nstaladas.

Si iene que completar cuaiquiera de los pasos anteriores, cancele of asistente, complete los pasos y después
ejecute ¢f asistente de nuevo.

Para contiruar, haga dic en Siguiente.

I~ Omitr esta pagina de forma predeterminada

[ Seuente > | Cancelar
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o Para iniciar se va a instalar el rol de ‘Servidor DNS’, marcando el casillero

correspondiente, y continuar con la confirmacion y progreso de instalacion.

Figura No. 51: Seleccion de rol

Fuente: (Microsoft)

ﬁ Seleccionar roles de servidor

Antes de comenzar 85 role: instalar en este servidor.
Roles: Descripdon:
[ Active Directory Lightweight Directory Services
= ProporGona reso;
[ Active Directory Rights Management Services mmmm,

[ Hyperv DNS se administra con may|
cuando seinstala en ¢ mis|
servidor que los Servicios ¢|
de Active Directory. Si sele
rol Servicios de dominio de|
Directory, puede instalary
el servidor DNS y los Servic|
dominio de Active Director
conjuntamente.

[ servicos de acceso y drectivas de redes
[] servidos de archivo

[] Servicios de certificados de Active Directory
[ Servidos de Escritorio remoto

[ Servidos de federacién de Active Directory

[ servicios de implementacién de Windows
[ servicios de impresién y documentos

[] windows Server Update Services

<antercr |[Siguente > | it

lo

o Después de instalar el rol aparecera un mensaje de confirmacion de ‘instalacion

correcta’.

Figura No. 52: Resultados de la instalacion

Fuente: (Microsoft)

Asistente para agregar roles

& Resultados de la instalacion

Antes de comenzar = i
Roles de servidor
a1 1
Servidor DNS
Confrmacén AU G atica de esta habiltada. Para de quela i
0 ¢ rol recén instalados se actusiza sutomticamente, active Windows Update en ¢ Panel de
Progress control.

~ Servidor DNS @ Instalacidn correcta

(i) Para configurar DNS, puede usar el Asistente para configurar un servidor DNS en ef Administrador
deDNS.
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o Ingresar desde inicio — herramientas administrativas — DNS, para abrir el

administrador de DNS y crear una ‘zona nueva’.

Figura No. 53: Administrador de DNS

Fuente: (Microsoft)

=10l
Archivo  Acddn  Ver Ayuda
®o|2mlc@ml &0
& NS
Y WIN-SERVER I/" ) Agregar una zona nueva
) (4] Registros globales U
@ g zon2 R L | ! sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas.
i Sl Cada zona almacena informacién acerca de uno o mas dominios DNS contiguos.
[# ] Reen Ver »
| Paraagregar una zona nueva, en el menu Accién, haga clic en Zona nueva,
Actualizar
Ayuda
4 |2
|crea una zona nueva.

o Al crear una nueva zona en el directorio ‘Zonas de busqueda directa’, un

asistente ayudara en la creacion.

Figura No. 54: Asistente de nueva zona

Fuente: (Microsoft)

Asistente para nueva zona }J

Asistente para nueva zona
Este asistente le ayuda a crear una zona nueva para su

o servidor DNS.

£ Una zona traduce nombres DNS en datos relaconados, tales
como drecciones IP o servidos de red,
Haga dic en Siguente para contnuar,

< Atras l Siguente > | Cancelar I
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o Elegir el tipo de zona para el servidor DNS y Marcar como tipo de zona: a ‘zona

principal’.
Figura No. 55: Tipo de zona
Fuente: (Microsoft)
Asistente para nueva zona ] ﬁ
Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y aimacenamientos.

' Zona principal

Seleccione el tipo de zona que quiere crear:

Crea una copia de una 2ona que puede actualizarse drectamente en este servidor.
(" Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcién ayuda a
equiibrar el proceso de carga de los servidores prindpales y propordona toleranda a
errores.

" Zona de rutas internas

Crea una copia de zona que contiene solo servidor de nombres (NS), inico de
autoridad (SOA) y quiza registros de adherenda de hast (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

I™ Almacenar la zonaen Active Directory (5610 disponible s el servidor DN es un
controlador de dominio aratiable)

<avés [ squente> |  concelrr |

o Dar un nombre de zona que para el caso sera radiussek.com

Figura No. 56: Nombre de zona

Asistente para nueva zona _>_:_|

&Qué nombre tiene I3 zona nueva? ﬂ

Nombre de zona

Fuente: (Microsoft)

Nombre de zona:

£l nombre de z0na espeafica la parte del espacio de nombres DNS para ol que actiz e
mamm::dmmamabmwm,
microsoft.com) o una parte del nombre de dominio (por ejemplo,

nuevazona.microsoft.com)

). meedemmsdwthtddmuls

lRadusSek.con'l

<avis [ sguente> | concelw |
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o A continuacién el asistente creard un archivo con el nombre designado en la
nueva zona, y elegir la opcion que permita ‘actualizaciones dindmicas’ y
finalizar.

Figura No. 57: Finalizacion de creacion de nueva zona

Fuente: (Microsoft)

Asistente para nueva zona N 5]'

Finalizacion del Asistente para

nueva zona
Se ha completado correctamente el Asistente para nueva
zona. Ha especificado la siguiente configuracion:

Z

. Nombre: RadiusSek.com Zl

Tipo:  Primaria estandar
Tipo de blisqueda: Reenviar
Nombre de archivo: RadiusSek.com.dns d

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacion, compruebe la resolucién de nombres con
nslookup.

Para cerrar este asistente y crear |la zona nueva, haga dic
en Finalizar,

<Atrés|FhaIzarI Cancelar

o Una vez creada la nueva zona, seleccionar la misma y dar clic derecho en la
opcion ‘Host nuevo (A o AAA)’.
Figura No. 58: Host nuevo

Fuente: (Microsoft)

8 § wisever 1| (gual que la capeta princoal)  Inicio de sutorided (SOA) (1], wn-server., hostmaster
& (£ Regstros globales | ] Goual que ls capeta princosl)  Servidor de nombres 065)  winserver,

" 1) RdSkon Actushzar archvo de Gatos del servidor
# ] Zonas de bisqueda nvers: Volver & cargar
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o En la ventana desplegada ingresar la direccion IP que se asigné previamente
(192.168.1.9).

Figura No. 59: Ingreso de IP en el host nuevo

Fuente: (Microsoft)

Hostnuevo x|

Mombre (si se deja en blanco, se usa el nombre del dominic
primario):

Mombre de dominio compheto (FOOM):
lm.:;s&.m.

Direcddn IP:
| 192, 168, 1.9]

[T Crear registro del puntero { PTR) asodado

o Mensaje de confirmacion de registro de host ‘radiussek.com’.

Figura No. 60: Registro de host

Fuente: (Microsoft)

COE— ]

Io B registra host RadiusSek. com fue creado con éxito,

o Enlazona creada se podra visualizar el registro del nuevo host, donde también

se crea un ‘Alias nuevo (CNAME)’.
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Figura No. 61: Alias nuevo

Fuente: (Microsoft)

& adminstradordeons R (=T
Archivo Acdén Ver Ayuda
e | 2malz|Bemlad 00
Z oS Nombre | Tio | Datos
= § WIN-SERVER | | Goual que la carpeta principal)  Inico de autoridad (SOA) (1], win-server., hostmaster,
@@W"NM ] Goual que Ia carpeta principal)  Servidor de nombres (NS)  win-server.
= (7] Zonas de blsqueda directa | £ Goual que Ia carpeta principal)  Host (A) 192.168.1.9
.| RadusSek.com
@ ) Zonas de bisqueda inversz Actuakizar archivo de datos del servidor
& ] Reenviadores condicionales Volver a cargar
< 12
|Crea un registro de recurso del alias nuevo. |

o Especificar el nombre de alias que para el caso es: ‘www’.

Figura No. 62: Nombre de alias

Fuente: (Microsoft)

m(awa

Nuevo registro de recursos 5‘

Nombre de alias (si se deja en blanco, se usa el nombre del domino
primario):

| veved

Nombre de dominio completo (FQDN):

| voww.RadiusSek.com,

Nombre de dominio completo (FQDN) para el host de destino:

[

[[acptr | _concer |
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o En la ventana de registro de nombre de alias, ubicar la opcidon ‘Examinar’, y

buscar en la zona creada previamente ‘radiussek.com’ el host con la direccion

IP designada y aceptar.

Figura No. 63: Nombre de dominio para host destino

Fuente: (Microsoft)

Nuevo registro de recursos ﬁl
Alias (CNAME) |
Eammar
Buscar en: -/ RadiusSek.com _'_] ’ﬁl
Registros:
Nombre Tipo | Datos | Marcade t... |
Host (A) 192.168.1.9
Seleccion: 'RAd!uSSek‘com
Tipos de registro: IHosts y alas (registros A y CNAME) :’
[Taceptar | concelar |

o Se tendra para la zona nueva ‘radiussek.com’, los nuevos registros tanto del

host como del alias con sus respectivos datos.

Figura No. 64: Registros de host y alias

Fuente: (Microsoft)

2 Administrador de DNS =

Acwo Accin Ve Aysds

|
CESEIF 351631 T
z o [
S § WINSERVER
* (L3 Regtros gobales

| oo | Datos |
| | (gual que la carpeta princpal)  Inico de autondad (SOA) [1], win-server., hostmaster.,

| | (gual que la carpeta princpal)  Servidor de nombres (NS) wingerver,
| Zonas de busqueds drecta | 1] (ol que Is carpets princpsl)  Host (A) 192.168.1.9
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o Enel directorio ‘Zona de bisqueda inversa’, crear una zona nueva. Un asistente

de ayuda se abrira para el proceso de creacion.

Figura No. 65: Creacidn de nueva zona

Fuente: (Microsoft)

Archivo  Accén  Ver  Ayuda
#w|»mlo|@Brmld 0
=, ONS
E § WIN-SERVER

@ (L) Registros globales

= [ ] Zonas de bisqueda drecta

| RadiusSek,com El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas.
9 ada rana almacena informacidn acerca de uno o mas dominios DNS contiguos.

@ | ] Reenviadores condi

0 Agregar una zona nueva

una zona nueva, en el mend Accidn, haga dic en Zona nueva,

4
|Crea una zona nueva, |

o Indicar el tipo de zona como: ‘Zona principal’ para el servidor.

Figura No. 66: Tipo de zona de busqueda inversa

Fuente: (Microsoft)

Asistente para nueva zona i ﬁ

Tipo de zona =
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de zona que quiere crear:
& Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
' Zona secundaria

Crea una copia de una zona que ya existe en otro servidor, Esta opcidn ayuda a
equilbrar el proceso de carga de los servidores princpales y proporciona toleranca a
errores,

" Zona de rutas intemas
Crea una copia de zona que contiene sdlo servidor de nombres (NS), inicio de
autoridad (SOA) y quizé registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

™ Almacenar 1a zona en Actlye Directory (5416 disponibie sf ef servidar DS €5 Ln
controladar. de damirea grababie)

< Atrds Siguiente > Cancelar
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o Especificar la zona de basqueda inversa para IPv4 y continuar.

@)

Figura No. 67: Nueva zona para IPv4

Fuente: (Microsoft)

Asistente para nueva zona ﬁl

Nombre de la zona de bisqueda inversa
Una zona de busqueda inversa traduce direcciones IP en nombres DNS.

Elija si desea orear una zona de bdsqueda inversa para dreccones IPv4 o drecdones
IPv6.

(* Zona de blsqueda inversa para IPv4
(" Zona de biisqueda inversa para IPv6

<avds [ souente> | canceler |

la zona de bdsqueda inversa.

Figura No. 68: Id de red de zona nueva

Fuente: (Microsoft)

Asistente para nueva zona i 5‘

Nombre de la zona de bisqueda inversa
Una zona de bdsqueda inversa traduce direcciones IP en nombres DNS.

Para identificar la zona de blsqueda inversa, escriba el Id, de red o el nombre de zona.
% 1d, de red:

I192 168 1

£l 1d de red es la parte de la dreccidn IP que pertenece a esta zona. Esaiba el Id. de
red en su orden normal (no en &l inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 creana la zona 10.in-addr.arpa, v el Id de red 10.0 orearia la zona
0.10.in-addr.arpa.

" Nombre de la zona de bisqueda inversa:

I 1.168, 192.n~addr.arpa

<avas [ Sguente> |  cancelar |

Ingresar el 1d de red, que en este caso sera 192.168.1. que permitira identificar

117



ANALISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

o Crear un archivo nuevo de zona, permitir todas las actualizaciones dinamicas,

y finalizar el asistente de ayuda, el cual desplegara un resumen del proceso.

Figura No. 69: Finalizacion del asistente

Fuente: (Microsoft)

Asistente para nueva zona 5'

Finalizacion del Asistente para

nueva zona

Se ha completado corectamente el Asistente para nueva

20na. Ha espedficado la sguiente configuracidn:
Nombre: 1.168.192.in-addr arpa =l

Tipo:  Primaria estandar
Tipo de bisqueda: Invertr
Nombre de archivo: 1,168, 192.in-addr.arpa.dns ;l

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dnamicamente. A
- be la resok

nslookup. o

Para cerrar este asistente y crear |a 20na nueva, haga dic
en Finalizar.

én de nombres con

<avis [ Fnsizr | cConcelsr |

o En el Id de red creado, dar clic derecho para seleccionar la opcion ‘Nuevo

puntero (PTR) para crear el puntero.

Figura No. 70: Nuevo puntero (PTR)

Fuente: (Microsoft)

= al0ix
& 2mE s Hemla 0
HES Nombre | o [ Datos
B § WINSERVER | Ggual que la carpeta principal)  Inicio de autoridad (SOA) (1], win-server,, hostmaster,
@ () Registros gobales [ ] 0gual que la carpeta principal)  Servidor de nombres (NS)  win-server.
= (] Zonas de bisqueda directa
) RadusSek.com Actualizar archivo de datos del servidor
= ] Zonas de bisqueda inversz Volver a cargar
- 1,168.192.in-addr.arpt
L by (CNAME)...,
Delegacidn nueva..,
Registros nuevos...
Todas las tareas »
Actualizar
Exportar ksta...
Ver »
Organizar konos »
Alnear iconos.
Lcm
Ayuda
K P J
ICrear regstro de —_— [ [—
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o En la ventana desplegada buscar en zona de busqueda directa la zona

‘radiussek.com’ y seleccionar la opcion de host creada previamente y aceptar.

Figura No. 71: Configuracion del puntero

Fuente: (Microsoft)

]
Puntero (PTR) |
[Examinar x|

Buscaren: |- RadusSek.com ;Ié_l
Registros:

Nombre | Datos | Marcade t... |
Host (A) 192.168.1.9

Selecdidn: | RadusSek.com

Tipos de registro: |Hosts (registros A o AAAA) =

[FAmoee ]| o]

o Al aceptar se abre la ventana del nuevo registro de recursos, en la cual el nuevo

puntero tendra asignados una direccion IP de host, nombre de host.

Figura No. 72: Nuevo registro de recursos

Fuente: (Microsoft)

Nuevo registro de recursos _X_l
Puntero PTR) |

Direccidn IP del host:
I 192,168.1.9

Nombre de dominio completo (FQDN):
|9.1.163.192.n-addr.m

Nombre de host:
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Figura No. 73: Nuevo puntero registrado

Fuente: (Microsoft)

i admnstradordeois [

Archivo  Accidn  Ver  Ayuda

o 2m R0 B 300

& ONs Nombre [ Tipo [ Datos [
£ § WIN-SERVER { | (ioual que Ia carpeta principal)  Inicio de autoridad (SOA) (1], win-server., hostmaster,
8 M Registros globales { | (gual que la carpeta principal)  Servidor de nombres (NS)  win-server,
& ] Zonas de blsqueda drecta 192.168.1.9 Puntero (PTR)

=[] Zonas de bisqueda inversz
5] 11.168.192.in-addr .arp:
& | Reenviadores condicionales

4 (|

o Configurar las propiedades del protocolo de internet de la maquina fisica, con
una direccidn IP estatica y en la consola de comandos del servidor realizar una

comprobacion de conexion mediante el comando ‘ping’.

Figura No. 74: Configuracién IP de la maquina fisica

Fuente: El autor

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.
Obtain an IP address automatically
© Use the following IP address:
1P address: 192.168. 1 . 6
Subnet mask: 255.255.255. 0
Default gateway: 192.168. 1 . 1
Obtain DNS server address automatically
© Use the following DNS server addresses:
Preferred DNS server: 192.168. 1 . 9
Alternate DNS server:
| validate settings upon exit ==
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Figura No. 75: Comprobacion de conexién

Fuente: El autor

» tdnel isatap.{ Y 3323-42EF-ARAB-A6G6C3BA3 7Y,

R medios desconectados
o para la conexién.

>nslookup
nado: radiussek.con
9

dping 192.168.1.6

ndo ping a 192.168.1.6 con de dato
npo =6r
tienpo<im
168.1. b 2 tiempo<{im ]
168.1.6: 3 32 tiempolim T

ping para 1
Paquete viados = 4, ibi perdidos
(9% perdidos),

Tienpos aproximados de ida y vuelta
Minimo = @ms, Miximo = bns, Med

C:\Windows\

o Abrir el asistente para agregar el nuevo rol: ‘Servidor DHCP’, para que los
terminales en la red puedan obtener una direccion IP dindmica designada por el
servidor y continuar.

Figura No. 76: Rol de Servidor DHCP

Fuente: (Microsoft)

Asistente para agregar roles q x|

=l 5 i
!qu Seleccionar roles de servidor
|

Antes de comenzar Seleccione uno o mas roles para instalar en este servidor,

Roles de servidor Roles: Descripcion:

Servidor DHCP ‘Active Directory Lightweight Directory Services Servidor DHCP(ralocolods
Enlaces de conexidn de red Active Directory Rights Management Services permite configurar, administrary

g Hyper-V proporcionar de forma centralizada

Configuracidn DNS IPv4 Servidos de acceso y directivas de redes direcciones IPtemporales e
Configuracién WINS 1Py4 Servidos de archivo informacién relacionada para equipos
Finy Servicios de certificados de Active Directory c

Servicios de dominio de Active Directory
Servicios de Escritorio remoto

Servidos de federacion de Active Directory
Servicios de implementacién de Windows

Modo sn

Configuracién

Confirmaddn X

Servicios de impresién y documentos
pIoaese Servidor de aphcaciones
Resultado Servidor de fax

B2 se-icor 0HCP

Servidor web (I1S)
Windows Server Update Services

3s informacic: K

< Anterior | Siguiente > l Cancelar
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o En el proceso de instalacién, seleccionar la conexion de red (192.168.1.9),

especificar la configuracion del servidor DNS IPv4 ingresando el dominio

primario: radiussek, direccion IPv4 del servidor DNS: 192.168.1.9.

Figura No. 77: Especificaciones de configuracién para servidor DHCP

Fuente: (Microsoft)

Asistente para agregar roles

Antes de comenzar

Roles de servidor

Servidor DHCP
Enlaces de conexidn de red

Configuracién WINS IPv4
Ambitos DHCP
Modo sin estado DHCPYE
Configuracién DNS IPv6
Confirmacién
Progreso
Resultado

ﬁ" Especificar la configuracién del servidor DNS IPv4

‘Cuando los dientes obtienen una direccidn IP del servidor DHCP, pueden propordondrseles opcones DHCP
como las direcciones IP de los servidores DNS y el nombre del dominio primario. La configuracién que
especifique aqui se aplicard a los cientes que usen IPv4.
mmdmwmmq.uhmmmpmmmam Este dominio
se usard para todos los dmbitos que cree en este servidor DHCP.

Domino primario:
fracusseld

mmm&mwaumumummmwmpnmm*m
tos servidores DNS se usardn para todos los dmbitos que cree en este servidor DHCP,

Dreccdn [Pv4 del servidor DNS preferido:

[192.168.1.9 Valdar

Drrecadn IPv4 del servidor DNS alternativo:

I s

<anterior | Sguente > | 1o Cancelar

o En la configuracion de las especificaciones, indicar que no se requiere WINS

para aplicaciones de la red y continuar. En la siguiente ventana agregar el nuevo

ambito ingresando los datos correspondientes como: nombre del ambito, rango

de direcciones IP, mascara de subred, puerta de enlace y aceptar.
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Figura No. 78: Especificacion de datos para nuevo &mbito

Fuente: (Microsoft)

Asistente para agregar roles i
& Agregar o editar ambitos DHCP

Antes de comenzar. Un ambito es el intervalo de posbles direcdones IP para una red. B servidor DHCP no ouede.

Roles de servic Agregar ambito ﬁ
SN 1 st ER—
Eniaces de b,
=] : L =4l
Configurag | Nombre de dmbito: Jraoms =
BT Orecoin P nca: 152.168.1.10
ModoSNE | pyraccin I finsk: 192.168.1.200
rac
S Tpo de subred: [cableado (= duracin e la concesién serd de 8 das) |
Brogreso ¥ Activar este smbito
Resitado - X
Méscara de subred: 255.255.255.0
Puerts de enlace predeterminada (opoonal): [192.168.1.1
o |
[
Mds informacdn acerca de la adién de Smbitos
<anteror | squente> | i | cacew |

préximo cuadro de configuracion marcar la opcién ‘uso

actuales’ y finalizar la instalacion.

o Al continuar, deshabilitar el modo ‘sin estado DHCPv6’ para el servidor. En el

de credenciales

Figura No. 79: Resumen informativo del rol instalado

Fuente: (Microsoft)

Asistente para agregar roles

ﬁ Confirmar selecciones de instalacion
Antes de comenzar s
Sl (D informativo
1
2 mensaje presente.
Enlaces de conexdn de red (@) Es posble que sea necesario reniciar el servidor una vez completada la nstalacidn.
Configuracdn DNS IPv4 ~ Servidor DHCP
Configuracdn WINS IPv4 Enlaces de conexion de red : 192.168.1.9 (IPv4)
Aeebitos DRCP Configuraciin DNS IPv4
Domino primano DNS : radussek
Modo sn estado DHCPVE Servidores DNS : 192.168.1.9
T | | e reano
Ambitos
Progreso Nombre : RADIUS
Resutado Pusrta de enlace predeterminada :  192.168.1.1
Mascara de subred : 255.255.255.0
Intervalo de dreccones TP : 192.168.1.10 - 192.168.1.200
Tipo de subred : Cableado (2 duracdn de la concesidn seré de 8 dias)
Activar dmbito .
Modo sin estado DHCPV : Deshabiitado
Imprimir, enviar poc ctrées nf
<t | o |
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o Ingresando al ‘Panel de control’ en la opcion ‘Cuentas de usuario’ se verifica

que los usuarios ya pertenecen al dominio creado previamente en el servidor.

Figura No. 80: Cuentas de usuario del servidor

Fuente: (Microsoft)

B

mlmnmmdasl

[ Use la siguiente lista para conceder o denegar acceso de usuario a su
equipo, asi como para cambiar y otras i

I™ Los usuarios deben escribir su nombre y contrasefia para usar el
€quipo.

Usuarios de este equipo:

r G fia para Admini:
% No se puede cambiar la contrasefia de Administrador.

Restablecer cantrasena..,

o Abrir el servidor DHCP vy verificar el &mbito configurado anteriormente.

Figura No. 81: Servidor DHCP

Fuente: (Microsoft)

o]
dem MVVU Ayuda -
e9|%m e HlE
& DHCP
B § winserver
2 B Pvé
& ] Ambito [192.168.1
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o Enlamaéquina fisica (ordenador) configurar las propiedades TCP/IP, asignando
una direccién IP dindmica que sera otorgado por el servidor DHCP; también

indicar la direccion IP del servidor DNS (192.168.1.9).

Figura No. 82: Configuracion IP de la maquina fisica

Fuente: El autor

Internet Protocol Version 4 (TCP/IPvd) Properties m

General | Alternate Configuration |

You can get IP settings assigned automatically if your netwark supports
is capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

@ Obtain an IP address automatically
Use the following IP address:

1 Obtain DNS server address sutomatically
@ Use the following DNS server addresses:
Preferred DNS server: 192.168. 1 . 9

Alternate DNS server:

I [Z] validate settngs upon exit [ advanced... |

o Ingresar nuevamente al servidor DHCP, donde se confirmara la asignacion
dindmica de direcciones IP del ambito creado a un equipo terminal. El primer
equipo con una direccion IP dinamica designada por DHCP es el equipo fisico.

Figura No. 83: Concesion de direccion IP por DHCP

Fuente: (Microsoft)

JRT=TES
Archivo  Acodn  Ver  Ayuda
e8| 2mlcisHm
¢ DHCP Dreccén IP del diente | Nombre | Expracén de cesn | Acciones
= @ winserver 18 192.163.1.10 VAIO.radussek  05/07/2015 21:54:53 [N S U
=S B Pvé
=) () Ambito [192.168.1 Accones adicionales »
£ Conjunto de dr
! R | K I | 2
‘ ' [ [
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o Ingresar a la consola de comandos del servidor alojado en la maquina virtual y

realizar una comprobacion del estado de conexion con el equipo fisico

(192.168.1.10) designado por DHCP. Después realizar el mismo procedimiento

desde el equipo terminal fisico hacia el servidor.

Figura No. 84: Estado de conexion desde servidor a equipo terminal

Fuente: (Microsoft)

Minino Bns, Maximo Ons, Media Bns

C:\Windows\systen3’

ping para 1
viados 1. scibidos 4. perdidos

ida v vuelta en nilisegundos:
ximo Bns, Media Bns

n32>ping 192.168.1.10

2.168.1.10 co » datos:
y 3.1.108: v TTL=128
1 : i n TTL=128
enmpo<im TTL~128
2 tiempo<{im TTL=128

g para 192.168.1.10:
s = 4, vecibidos = 4, perdidos = @

apr ida vy vuelta en milisegundos:
Minino ; ¢ino = 1@ms, Media = 2

C:\Windows\systen32)

» datos:

o Comprobar si los servicios de dominio de ‘Active Directory’ estan instalados y

abrir el asistente de instalacion.

Figura No. 85: Asistente de instalacion de servicios de dominio de AD

Fuente: (Microsoft)
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0! Asistente para la mstalacion de los Servicios de dominio d ctrve Directon ,51

Asistente para la instalacion de
los Servicios de dominio de
Active Directory

Este asistente le ayuda a instalar los Servicios de dominio
de Active &eaw(ADaS)u\nesum‘hmme

éste sea un controlador de dominio de Active Directory
Para continuar, haga clic en Siguierte.

™ User la instalacién en modo avanzado

Mas informacsdn acerca de las opciones adcionales
dsponbiles en la ingalacién en modo avanzado.

Més irformacidn acerca de los Servicios de dominio de
Active Dirctory

CANES l w>| Cancelar l

o Seleccionar la opcion de ‘creacion de un dominio nuevo en un bosque nuevo’

y continuar.

Figura No. 86: Configuracién de implementacién

Fuente: (Microsoft)

@/ Asistente para la instalacion de los Servicios de dominio de Active D

Puede crear un controlador de dominio para un bosque existente o un bosque

" Bosque existente

€ Aoreaanun contoladon de darmmea & ur dorminio existents

€ Crear an domena nUeyD eft un bosque existente
Egle servidor se canventua en ef primer conticladarn de dominio del raeve

% Crear un dominio nuevo en un bosque nuevo

Mas informacidn acerca de las posibles confi

o Se asignard un nombre al dominio raiz del bosque y se comprobara su

utilizacion.

127



ANALISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

Figura No. 87: Asignacion de nombre al dominio raiz del bosque

Fuente: (Microsoft)

Asigne un nombre al dominio raiz del bosque
B primer dominio del bosque es ¢l dominio raiz del bosque. Su nombre también es

o Establecer el nivel funcional del bosque seleccionando la opcidon ‘“Windows

Server 2008 R2’ y continuar.

Figura No. 88: Nivel funcional del bosque

Fuente: (Microsoft)

128



ANALISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

o Verificar opciones adicionales del controlador de dominio, se mostrara la base
de datos y archivo de registros de manera independiente y continuar. Después
se ingresara la contraseia de administrador para el ‘modo de restauracion de
servicios de directorio’.

Figura No. 89: Ingreso de contrasefa

Fuente: (Microsoft)

';'I Asistente para la instalacién de los Servicios de do od ctive D rec 5’

[ el

La Sa s Adeiriaiadior del modo ds -
diferente de la cuenta de Administrador del dominio.
Asigne una contrasefia para ka cuenta de administrador que se usara cuando el

ceumlad«dodumsandemdmdodomduwdndnmde&adm
Se elegiruna segura.

Contrasefia: [

Corfimas contrase I

o Al finalizar la instalacion se presentard un cuadro de resumen de

configuraciones y el asistente terminara el proceso.

Figura No. 90: Finalizacion del asistente de instalacion de AD

Fuente: (Microsoft)

Finalizacion del Asistente para la
instalacion de los Servicios de
e dominio de Active Directory
LEH v [Se nstalaron los Servicios de dominio de Active 3
[Directory en este equipo para el dominio
[Tadiussek com™

[Este controlador de dominio de Active Directory esta
asignado al stio "Defautt-First-Ste-Name". Puede
@dministrar los sitios con la hemamienta administrativa
[Stios y servicios de Active Drectory.

Para cemar el asistente, haga clic en Finalizar,

¢ Alrs I Finalizar I Cancets I
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@)

Ingresar a usuarios y equipos de Active Directory para iniciar el proceso de
creacion de usuarios y sus correspondientes configuraciones. En el dominio raiz
de bosque creado (radiussek.com) dar clic derecho para crear una nueva
‘Unidad organizativa’ de prueba; que contendré otros objetos sean equipos o
usuarios.

Figura No. 91: Creacion de Unidad organizativa en AD

Fuente: (Microsoft)

B Usuarios y equipos de Active Directory =10l x|

Archvo  Acodn  Ver Ayuda
e znodcz | HRAam TR

L Usuarios y equipos de Active Drect | Nombre | Tipo | Descripddn
F) L Consultas guardadas 1 Bultn buitinDomain
SF- - " Contenedor Defaut contaier for upgr.,
b bu! Dekgecontrol. Undad organiz...  Default contaner fer dom...
3 = Ce “"._"' - Contenedor Default container for secu..
= & :: ST % d Contenedor Defaut contaner for man..,
Defe o
= @ vl ozl del dossrion Contenedor efaut contanes for Lpgr
Us  Maestro de operaciones...
Todas las tareas
Ver
Actualizar
Exportar fista...
Propiedades
Ayude
< | Ll]
Crear un nuevo abjeto...

o Elnuevo objeto a crearse sera una unidad organizativa de nombre: ‘RADIUS’.

Figura No. 92: Unidad organizativa
Fuente: (Microsoft)

Nuevo objeto: Unidad organizativa = x|

-/5! Crearen:  radusssk com/

Nombee:
[RaDIUS

[V Proteger dor cortra ek G dertal
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o Enlanueva unidad crear un nuevo usuario de prueba cuyo nombre sera ‘usek1’

tanto para nombre completo como para nombre de inicio de sesion.

Figura No. 93 Creacion de usuario dentro de la unidad

Fuente: (Microsoft)

]
5 Crearen:  radussek com/RADIUS
Nombve de pla: F-:k‘ Inicisles: |

Apelidos: I
Nombre completo:  [usex 1

Nombre de inicio de sesidn de usuano!
lM“ |@rmcom ;l
Nombre de inicio de sesién de usuano {antesor s Windows 2000):

[RADIUSSEXY fosex

o Asignar una contrasefia para el usuario creado, adicionalmente hay opciones de
manejo de cuenta que dependerd de las politicas que establezca un

administrador y continuar.

Figura No. 94: Asignacion de contrasefia del usuario

Fuente: (Microsoft)

Nuevo objeto: Usuario x|

8) Crearen:  radussek com/RADIUS

Contrasefia: Ioooo'oooo

Chrha A [

[V Bl usuario debe cambiar la contrasedia en al siguente inicio de sesidn
™ Bl usuario no puede cambiar s contrasesis

™ La contrasedia nunca exprs

I La cuenta esté deshabitada

chrbs [ Sguente> |  Concelr |
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Figura No. 95: Usuario creado en la unidad RADIUS en AD

Fuente: (Microsoft)

B Usuarios y equipos de Active Directory =10 x|

Mrchivo  Acoén  Ver  Ayuda J
&9 N0 HMITaZTYa® |

) Usuanios y equipos de Active Direct | Nombre | Tigo | Descripaén
8l (2] Consultas guardadas & usek1 Lisuaro
= &3 redussek.com

¥ ] Bultn
| Computers
2. Doman Controllers
| ForeignSequnityPrincipals
| Managed Senvice Accounts
| Users
2| RADIUS

K — 2

CEOROROR
L

o También se puede verificar las propiedades del usuario creado y se requiere

cambiar ciertos parametros en especifico.

Figura No. 96: Propiedades del usuario creado

Fuente: (Microsoft)

T 1x

tonbredepls:  [EER ricises: |

o Para el proceso de autenticacion se crea nuevamente otra unidad organizativa

‘radiussek’ con un nuevo usuario ‘a0l’. En la nueva unidad se debera crear un
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nuevo objeto de ‘Grupo’ que permita incluir tanto equipos como usuarios

registrados en AD.

Figura No. 97: Creacion de Grupo

Fuente: (Microsoft)

=101x|
wehivo Acoén  ver  Ayuds |
e Aml&0IRED [
T Administrador del servidor (W] B8
E B Rokes

S p—1 Acciones
[Mocbe  [reo  [besopoin |
El v
El émmuwam Lo e O

[rer——
= T servicios de comno de

coanes adiconsles 3

[ ] Caracteristicas

8 Diagnistico

B ;;I Configuraadn
B
Crear un nuevo objeto. ..

o Proporcionar el nombre ‘groupradius’ al nuevo grupo correspondiente a la

unidad organizativa ‘radiussek’.

Figura No. 98: Nuevo grupo creado

Fuente: (Microsoft)

Nuevo objeto: Grupo

% Crearen:  radussek.comfradussek

Nombre de grupo:
| oroupradus

Nombre de grupo (anterior a Windows 2000):
Iyo-.ovadn.s

~ Ambito de grupo

Tipo de grupo
€ Dominio local * Seguridsd
 Global " Distribudén
P
[ ]| _comcewr |

o De igual manera crear un equipo en la unidad organizativa ‘radiussek’ cuyo

nombre serd ‘pcl’ que se incluira en el grupo creado previamente.
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Figura No. 99: Nuevo equipo creado
Fuente: (Microsoft)
Nuevo objeto: Equipo I 5‘
»g Crearen:  radussek.comjradussek
- Nombre de equipo:
foct

Nombre del equipo (anterior a Windows 2000):
=

E siguiente usurio 0 grupo puede unir este equipo a un dominio.

Usuario 0 grupo:
|mm:mddm Cambar... |

™ Asignar Ia cuenta de este equipo como un equipo anterior a Windows 2000

Bl pewa]| mavsn

o Paracontinuar ingresar a las propiedades del nuevo grupo creado seleccionando
la pestafia de ‘Miembros’, dentro del cual se ingresara el nombre del usuario
que fue credo anteriormente en la unidad organizativa, comprobar el nombre y

elegir la opcion del recuadro ‘Tipos de objeto’.

Figura No.100: Configuracion de propiedades de grupo

Fuente: (Microsoft)

Pml)ll‘d&é;; qmc;;)r;dm Il ﬂﬂ

"General  Membros | Membro de | Administrado por |
Miembros:

(Nombre | de los Servicios de dominio de Active Dr...

Seleccione Usuarios, Contactos, Equipos, Cuentas de servico, 0 Grupos: 21 x|
Seleccionar este tipo de objeto:
Imwm.om«a-m.e\m.oomm Tipos de objeto...
Desde esta ubicacién:

Escrba los nombres de objeto que desea seleccionar (elemplos):

Comprobat nomtees

Agregar... I Gatar I B
Aceptar | Cancelar | poicn |
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Figura No. 101: Ingreso de nombre de objeto
Fuente: (Microsoft)

Seleccionar este tipo de objeto:

|lhmu,&m-dom.(‘:woc.omuobﬂu Tipos de objeto...
Desde esta ubicacén:

Escriba los nombres de objeto que desea seleccionar (alemplos):

rm.ummm Comprobas nomes |

ochrm svcadn.. | o

4

o Enlaventana desplegada de tipos de objeto, marcar el recuadro ‘Equipos’ y
aceptar para volver a la ventana anterior.

Figura No. 102: Tipos de objeto

Fuente: (Microsoft)

r——————— 03]
Seleccionar este tipo de obijeto:
|Lhm.ﬁmdum.&qm.om“ubium

20>

de obiel desea buscar.
obyto que B

o Enlaventana de seleccion de objetos a incluir en el grupo, afiadir el nombre del
equipo creado junto al usuario y comprobar nuevamente los nombres, y
continuar. Este proceso de configuracion permitird asignar un modo de
conexion de un usuario determinado mediante su vinculacién con un equipo

para una autenticacion en una arquitectura de seguridad de red inalambrica.
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o Al finalizar el proceso se visualizardn ambos objetos usuario y equipo como

@)

Figura No. 103: Configuracion de objetos del grupo ‘groupradius’

Fuente: (Microsoft)

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o C I 21x]

Seleccionar este tipo de objeto:
|Lh.uios.Eo.'oos.Cuertasdewvido.Gwos.onwoﬁdos Tipos de objeto... I
Desde esta ubicacion:

Escriba los nombres de objeto que desea seleccionar (giemplos):

Opdonuava\mdasl | Aceptar I Cancelar I
2

miembros del grupo ‘groupradius’.

Figura No. 104: Miembros agregados al grupo

Fuente: (Microsoft)

Propiedades: groupradius 2]x|

‘General Miembros | Miembro de | Adrministrado por |

Carpeta de los Servicios de dominio de Active Dir...

radiussek com/radiussek
radiussek com.radiussek

Acepter | Cancelar Aplicar |

Ingresar al asistente del servidor para agregar nuevos roles. Instalar los roles:
‘Servicios de certificado y dominio de Active Directory’, y ‘Servidor web (IIS)’
hasta obtener los resultados de la instalacion. De igual forma instalar el rol
‘Servicios de acceso y directivas de redes’, donde se marcara la opcion ‘servidor

de directivas de redes’ y continuar.
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Figura No. 105: Instalacion de roles en el servidor

Fuente: (Microsoft)

ﬁ Resultados de la instalacion
Antes de comenczar
Roles de servidor
., Servicios de certificados de Active -
Acs o @ Instalacion correcta
Servidos et Los sguentes servicos de ro se ratalaron:
Tos de atalsoén Entidad de certificacién
To de CA web de
Cave prvade * Servidor web (115) O mstalacn correcta
Crptogyafa Los sguentes servicos de rol se nstalaron:
Servidor web
o Caracteristias HTTP comunes
Periodo de vaider Contendo esttco
Base de datos de certficsdos Documento predetermnado
Examen de drectonos
Sevisbws U1y Erores HTTP
Servicos de rol Redrecodn HTTP
Confirmacén Desarrolo de apicacones.
L
izind Extensones ISAP1
T | oo
Registro HTTP =
S b PSR

Figura No. 106: Instalacion de roles adicionales en el servidor

Fuente: (Microsoft)

ﬁ_ Seleccionar roles de servidor

Antes de comenzar 3
Roles: Descrnpadn:
Servicos de acceso y drectvasd... ‘Actve Drectory Lghtweght Ovectory Sevices W
= proporciona Servidorde
Servaos de rol Actve Drectary Rights Management Services directivas de redes (NPS),
Hyper ¥ Enritamiento v 8cceso remoto,
I m" )“mm
Progres L] Servicios de archiv Y de
ogrs "“"y" e torzacion de credenciales dehost
Resultsdo (HCAP), que protegenel estado y la
o segunidad dels red.
Servicos de Escritono remoto
L Servicios de federacén de Active Dvectory
Servicios de mplementacdn de Windows
Servicios de mpresidn y documentos
Servdor de aphcacones
Servdor de fax
Windows Server Update Services

o P

o Finalizados los procesos de instalacion de nuevos roles en el servidor, ir a inicio
y escoger la opcion ‘Ejecutar’ para abrir la consola raiz. Se iniciara la
instalacion de certificados para procesos de autenticacion. En la consola raiz, ir

a la pestana de ‘Archivo’ y elegir ‘Agregar o quitar complemento’.
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Figura No. 107: Consola raiz del sistema en el servidor RADIUS

Fuente: (Microsoft)

= Consola1 - [Raiz de consola)

@ Ao Ackn Ver Favortos Ventana  Aywda | =181
s Neevo Cri4N

—  Abrr... Cl+0 T
© Guardar Ctri4s

No hay elementos disponibles en esta vista.

o Ubicar el complemento ‘Plantillas de certificado’ y agregarlo.
Figura No. 108: Plantillas de certificado

Fuente: (Microsoft)

Agregar o quitar complementos

Comglemento [ Provesdor 4] 5 Ralz de conscls Edtr extensones..._ |
B infraestruchura de dave... Mcrosoft Cor. 3 Plantias de certicado
N)mMonstor de rendments  Mcrosoft Cor el |
8 Monvtor de seguidad P Mo'osoft Cor.

Mcrosoft Cor. 2 I
T Planttas de segurdad Marosoft Cor.
(Oprogamader detareas  Mcrosoft Cor. Bej |

Servioos Marosoft Cor W>|
. Servicos de componentes  Mcrosoft Cor.
@ Servidor de drectvasd... Maosoft Cor.
1 05 v servicos de Act...  Mirosoft Cor.
&Y relefonis Marosoft Cor.
= Ususros y equpos de A... Mcrosoft
Usuarios

Cor,
~ qruoos locsles  Moosoft I_'l
'I X = ] cf Opoones avanzadss... I

Descripadng

|i sl

o Cuando se agrega el complemento en mencidn, se configura adicionalmente
que tipo de certificados de cuenta administrard. Para ello se escoge la opcion

‘Cuenta de equipo’.

Figura No. 109: Configuracion de complemento de certificados

Fuente: (Microsoft)

Complemento Certificados
Este complemento administrard siempre certficados de:
M cuenta de usuario
€ Cuenta de servico
% Cuenta de equipo
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o De igual manera se configura el equipo que administrara el complemento

agregado, y escoger la opcion de ‘Equipo local’.

Figura No. 110: Configuracion de seleccion de equipo

Fuente: (Microsoft)

Seleccionar equipo

Seleccione el equipo que desea administrar con este complemento.

Est siempre

(¥ Equipo local (e equipo en &l que se estd ejecutando esta consola).

€ Ot equipo: |

es apicable si guarda Ia consola.

™ Pemitir cambiar el equipo seleccionado al niciar desde la linea de comandos. Esto sélo

<l¢r§||ﬁﬂw|€a‘ed!

o Para continuar, ubicar el complemento ‘Certificados’ para ser agregado a la lista

de complementos requeridos.

Figura No. 111: Certificados

Fuente: (Microsoft)

r complementos

x|

Puede selectionar complementos para esta consola de entre los disponibles en s equipo y configurar el conjunto seleccionado de
b e, .

Complementos disponibles: Complementos selecconados:
Co Proveedor =] [ Raiz de consola Editar extensones....
& ndministrador delos dr...  Marosoft Cor. 2] plantilas de certificado

| Administrador de Servidi... Microsoft Cor.. () Certificados (equipo local) s
T Administrador del servidor  Microsoft Cor.

1Carpeta Micosoft Cor. Subir,
i Carpetas compartidas Microsoft Cor,
¥ Certificados Maosoft Cor. Bajar
i Configuracién de hostd... Micosoft Cor.
-] Configuracién del diente.... Microsoft Cor.
T Configuracin y andliss ... Micosoft Cor.
&/ Conjunto resultante de ... Maosoft Cor.
=3 Control ActiveX Mirosoft Cor.
&= Control WMl Microsoft Cor.

Copias de sequridad de ... Mcrosoft Cor, T
oom e monse - gy e
Descripsén:
|EI d tificados, un servico @ Un equiPo.

Aceptar Cancelar

o También agregar el complemento ‘Entidad de certificacion’ e indicar que la

administracion sera en el equipo local.
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Figura No. 112: Entidad de certificacion

Fuente: (Microsoft)

| Agregar o quitar complementos 3 x|
A e A e At okoxael “
il i

Complementos dsponbles: Complementos selecdonados:

| Complemento. Proveedor A (21 Raiz de consola Editar extensiones... |
2 ons Mcrosoft Cor. 3 Pantlas de certficado
28Dominios y confianzas d... Mcrosoft Cor. ¥ Certiicados (equpo local) |
2 Editor ADSI Microsoft Cor. LaEntidad de cartificacidn (Local)
2] Editor de administracdén ... Mirosoft Cor. Sabe I
i/ editor de GPO de inco d... Miarosoft Cor.

=/ Editor de objetos de dr..,  Mirosoft Cor. Bajar:
E enutamiento y accesor... Maosoft Cor.
EilEntdad de certficadon.  Mirosoft Cor.
B esantorios remotos Maosoft Cor.

" Explocador de simacena... Mcrosoft Cor.

P Frewal de Windows con... Microsoft Cor.

33 Infraestructura de dave... Mirosoft Cor.

(D) Morstor de rendmeento  Mcrosoft Cor, X!

4| " °s"| ? MMI

Descripddn:

| entdad de ¥ adminstrar los cerbficados emitdos por esta CA.
ot | _cancer |

o En la ‘Raiz de consola’ se habran cargado los 3 complementos agregados
anteriormente. Ubicar el complemento ‘Plantillas de certificado’ para abrir un
listado de nombres de plantilla. Seleccionar la opcion ‘Equipo’, dar clic derecho
para escoger ‘Plantilla duplicada’.

Figura No. 113: Seleccion de plantilla

Fuente: (Microsoft)

I Consola - [Raiz de

sola\Plantillas de certificado (WIN-SERVER radmssek com)]

@ v Accin ETE
*9|2m DG Hm
| Raiz de corsdia tior plantia I certificacdn .. | ver a| [Acciones
2 plntlesde ceriicacs | aimnisracor Wndons 2000 bl | Plantitas de certific.. ~
(P Certificados (equipo ot | 3] agente de nscripadn Windons 2000 a1
) Entidad de certicacir | 3] agente de rscripadn (PC) Windows 2000 a1 Acaones adicondles b
3 Agente de nscriposn de Exchange (solotud... Windons 2000 41| o, "
3l agente de reauperacin de E°S Windows 2000 61
2 Autentcacsn de controlador de domino Windons Server 2003Ent...  11C Acdones adicionales b
3 Autentcacsn de estacisn de trabago Windons Server 2003Ent... 101
3 autentcacsn Kerberos Windows Server 2003Ent...  11C
3 atrado cep Windows 2000 41
3] Controlador de dominio Windone 2000 41
S ers bdscn Windows 2000 31
3 Enrutader (solcitud sn conexién) \Windows 2000 a1
3l Entidad de certfcacsn cuzada Windows Server 2003Ent...  10€
3 entdad de certficacnraiz Windons 2000 5.1
3] entdad de certficactn subordnada Windows 2000 5.1
a
3
3
3
a
3
=
| KT} | 2l
k2

o En la ventana que se muestra escoger la opcion ‘Windows Server 2008
Enterprise’.
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Figura No. 114: Plantilla duplicada

Fuente: (Microsoft)

Plantilla duplicada

€ Windows Server 2003 Enterprise

& Windows Server 2008 Enterprise

Obtener més informacion acerca de las versiones de plantilla de
certificado.

[Tacepter | cancelr

o Nuevamente ingresar en la plantilla ‘Equipo’ y dar clic derecho para abrir las
propiedades de la misma. En la pestafia ‘General’, dar un nuevo nombre a la
plantilla como ‘wireless authentication’ e indicar el periodo de validez y
renovacion.

Figura No. 115: Propiedades de plantilla nueva

Fuente: (Microsoft)

Propiedades de plantilla nueva x|

Nombredelsyjeto |  Servidoe | Requstos de emisin
Plantilas s 'l
Genedl |  Tratamentodelasolctud | Crptografia

Nombre para mostrar de la plantila:
[wireless authertication

Entidades de cetf. con  Windows Server 2008 Enterprise
compatibiidad minima;

Nombre de plartilla:
[wirelessauthentication

Periodo de validez: Periodo de renovacién:

e

™ Publicar certficado en Active Drectory

Sticaments 4 ya exste un cettficads

[~ Parala & dtica de cetff de tadeta
usar la clave existente si no se puede crear una clave nueva

Rosptar_|  Corcelor | dokear | Ayuda |

o Enlamisma ventana de propiedades, ubicar la pestafia ‘Nombre del sujeto’. En

dicha pestafia seleccionar como formato de nombre de sujeto la alternativa de
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‘Nombre distintivo completo’. Marcar como nombre de sujeto alternativo la
opcion ‘Nombre DNS’.
Figura No. 116: Nombre del sujeto

Fuente: (Microsoft)

i
Plartilas reemplazadas | Exensiones |  Seguidad
General |  Tratamentodelasolictud |  Criptografia
Nombredelsueto |  Sevidor |  Requistos de emisién
€ Proporcionado por e solictante

i Usz informacion de stista de certifica
sofictudes de 3

evistentes paralas

' Construido a partir de esta informacién de Active Directory R

esta opcidn para reforzar entre los nombres
de sujetos y la de cei

Formato de nombre del sujeto:

Nombre distintivo completo he

™ Incluir el nombre de comeo electrénico en el nombre del sujeto
Incluir esta informacién en un nombre de sujeto altemativo:

™ Nombre de comeo electrdnico

¥ Nombre DNS

™ Nombre principal de usuario (UPN)

I Nombre principal de servicio (SPN)

o Elegir la pestaia ‘Seguridad’, ubicar ‘Usuarios autentificados’ y otorgar

permisos de lectura, inscripcion, e inscripcion automatica.

Figura No. 117: Seguridad para usuarios autentificados

Fuente: (Microsoft)

]
Genera |  Trtamientodelasoictud |  Crptogafia
Nombredelsuyeto |  Sevidor |  Requistos de emisidn
Plartiia |
Nombres de grupos o usuanos:

—ﬁmm

2 Administrador

82, Admins. del dominio (RADIUSSEK\Admins. del dominio)

82, Equipos del dominio (RADIUSSEK\Equipos del dominio)

82, Administradores de empresas (RADIUSSEK\Administradores de em.
Pemmisos de Usuarios autentficados Permitr Denegar
Control total m] o

Leer m]

Escribir o m)

Inscribirse = a

Inscripcidn automatica =]

Para pen ° Opciones I
configuraciones avanzadas, haga ciic en —

Opciones avanzadas.

Obtener més i 5 de cortrol v permisos de acceso

Aceptar [ Cancelr | Aobear | ps |
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o Continuando en la misma pestafia de seguridad, ubicar ‘Equipos del dominio’

y dar permisos de inscripcidn e inscripcion automatica. Aplicar y aceptar.

Figura No. 118: Seguridad para equipos del dominio

Fuente: (Microsoft)

Propiedades de pianullaimilev;

General | Tratamiento de fa solictud | Criptograf ia |
Nombre delsyjeto |  Sevidor |  Requistosdeemisién |
Plarti = Sy
Nombres de grupos o usuarios:
52, Usuanios autentficados

& Administrador
83, Admins. del dominio (RADIUSSEK\Admins. de! dominio)

£, Equipos del dominio (RADIUSSEK\Equipos del dominio)
#2, Administradores de empresas (RADIUSSEK\Administradores de em

o Enlaconsolaraiz ubicar el complemento de entidad de certificacion, al ingresar
se tiene la autoridad certificadora creada previamente como ‘radiussek-CA’.
Dentro de la CA escoger ‘Plantillas de certificado’ y dar clic derecho en la

opcion ‘Nuevo’ para crear una nueva plantilla de certificado que sera emitido.
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Figura No. 119: Configuracién de nueva plantilla

Fuente: (Microsoft)

P Consolal - [Raiz de consola\Entidad de certificacién (Local)\radiussek-CA\Plantillas de certificado]
@ Adio  Awdn Ver Fovorites Ventans  Ayds j_.]ﬂ]zj]

(o[ 2[m o »[Em |
7 Raiz de consols Nombre | Propésito panteado | [ Acciones
) Plantitas de certificado (WIN-£ | 3] Repkcacién de drectorio de comeo slect... Replcadén de los Servicos de drectorio d..
G ,) Certficados (equipo local) 3 Autenticaadn de controlador de domine  Autenticacdn del diente, Autenticacdn del...
(& L Entided de cerbfcacin (Local | ) agente de recuperacdn de EFS Recuperacén de archivos Acciones addonsles b
5 @ rodussckCA €75 bésco Sistema de frado de arcvos
3 Certficados revocador | 31} conuroiador de dominio Autenticacdn del diente, Autenticacdn del.
;M:’::"; 2 servidor meb Autentcacsn delsenvdor
Em“: ; gl H equpo Autenticacdn del diente, Autenticacén del...
H usario Sistarma de difrado de archivos, Cormeo seg..
A r. <Todos>
v as—— Evun da lovse da safanve do R, ...
ol |
Habiitar plantilas de certficados adiconales en esta entidad de certificacién

o En la ventana siguiente seleccionar la plantilla de certificado que habilita la
entidad de certificacion CA. En este caso sera la opcion ‘wireless

authentication’ configurado previamente, y continuar.

Figura No. 120: Seleccion de plantilla de certificado

Fuente: (Microsoft)

[ Habilitar plantillas de certificados X

Sel una plantila de para habiltar esta entidad de certficacién {CA).

Nota: si una plantilla de certificado creada recientemente no aparece en esta lista, upodﬂamamgaqua
esperar a que |a infformacién de esta plantila se haya replicado en todos los controladores de
Es posible que no todas las plantilas de cetifi dela estén mmCA
Para obtener més informacidn. vea Conceptos de plantitas de certficado.

Nombre | Propéstoplanteado 4]
1% IPSEC solicitud sin conexién) Seguridad IP IKE intemedia

i) Key Recovery Agent Key Recovery Agent

@ Servidor RAS e IAS Auterticacién del clierte, Auterticacién del ser

@] Sesién autenticada Autenticacion del cliente

] Séko fima de usuario Comeo seguro, Autenticacién del cliente

%) Sélo Ia fima de Exchange Cormeo seguro

& Usuario de Exchange Comeo seguro

g Usuario de tarjeta inteligente Coreo seguro, Autenticacin del clerte. Incio

wire s authentication

o Ubicar el complemento de certificados, acceder al directorio ‘Personal’ en la

opcion de ‘Certificados’. Al abrirse el contenido en la ventana se visualizaran

144



ANALISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

los certificados ya configurados. Dar clic derecho, escoger ‘Todas las tareas’ y

solicitar un nuevo certificado.

Figura No. 121: Solicitud de certificado nuevo

Fuente: (Microsoft)

=loix
[PSETES)

= Consolal - [Raiz de consola\Certificados (equipo local)\Personal\Certificados] R

@ Adivo  Acdén  Ver Favoritos Ventana  Ayuds

&= [Fm[0]s I @m

| Raiz de consola Emitido pora_~ [ Emitido por | Fecha de expi [ Acciones
Q Plantitas de certificado (WIN- | 2, Iradiussek-CA radussek-CA 09/07/2020

1 (¥ Certificados (equipo local) 23 WIN-SERVER radussek.com radussek-WIN-SERVER-CA 07/07/2016

Acciones adidonales P

@
1 ] Edtores de confnza [ Eeeciinia=2)
) ] Certficados enos que no Actusiaar oo |
@ ) Entdades de certificacon Exportar ista... Operadones avanzadas »
[# ] Personas de confianza
8 ) Solictudes de nscripcién d LV 2
® ] Raices de confisnza de tar :
@1 ] Dspositvos de confanza QI“";'? 4
& L) Entdad de certificacén (Local)
[ @i radussek-CA Ayuda
] Certificados revacadot TR
] Certificados emitidos
| Solicitudes pendientes
| Ervor en las sobotudes
| Plantilas de cerbficadc

ol | sl | ]

£l almacén Personal contiene 2 certficados. [ [

o Se abrird una ventana de inscripcion de certificados y continuar.

Figura No. 122: Inscripcion de certificados

Fuente: (Microsoft)

B Inscripcién de certificados B [=] 3
Ls) Inscripcidén de certificados.

Antes de comenzar

ataler

Siga qQue son credencales digtales para conectarse a redes inalimbricas,
proteger contenido, y reslizer otras s seguridad.

Antes de sobiitar un certficado, compruebe que:

Bl equipo ests conectado a una red
Tiene par su derecho a cbtener o certificado

Obtener més de certificados digitale:

o Escoger la directiva de inscripcién de certificados, que para el caso seran los

‘configurados por el administrador’ y continuar.
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Figura No. 123: Seleccién de directiva de

inscripcion de certificacion

Fuente: (Microsoft)

;) Tnscripcién de certificados

(B8 crpon de cotteadon N -TF]

e de dn de

La drrectva de

= ' dn de
predefindas. Es posble que a drectva de inscripcon de certificados ya esté

Configurados por el administrador

Configurados por el usuario

funcidn de plantilas de certificados
configurada,

Agregar nueva

Mas b de las gire de gn de certficados

_Spiente | Concter |

o En la siguiente ventana en ‘Directiva de inscripcion de Active Directory’

marcar el tipo de certificado ‘wireless authentication’ e ingresar a sus

propiedades.

Figura No. 124: Solicitud de

certificados

Fuente: (Microsoft)

) Inscripcién de certificados

B Inscripcidn de certificados ‘,Jnjﬁjl

Solicitar certificados

Puede solicitar los siguientes tpos de certificados. Sele los. desea solctar y dic
en Insabr.

I~ Repicacién de drectorio de correo electrénico i) ESTADO: Disponbie
[V wireless authentication 3 ESTADO: Disponible

Uso dela dave: Frma dgta
Girado de dave
Directivas de apicaddn: Autentcacdn del senvdor
Autenticacén del dente
Periodo de valdez (dias): 365

Las opcones siguientes describen los usos y & periodo de validez que se aplican 2 este tipo de certficado:

Detalies @

Detalles®

[ ropededes | —

I™ Mostrar todas las plantilas
Obtener més informacion acerca de los certificados

[ | s

o Las propiedades de certificado desplegados muestran varias pestafias de

configuracion, para lo cual se debera seleccionar la pestafia ‘Extensiones’. En

ella marcar la opcion ‘Habilitar esta extension’ correspondiente al campo

‘Incluir algoritmo simétrico’. Aplicar, aceptar e inscribir.
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Figura No. 125: Propiedades de certificado elegido
Fuente: (Microsoft)
Propiedades de certificado x|

"General | Sujeto Extensiones | Clave privada | Entidad de certificacin | Frma |
Las extensiones de este tipo de certificado son las siguientes.

Uso de la dave @
Uso mejorado de dave (directivas de aplicadon) &
Restricciones basicas @
Induir algaritmo smétrico &

Los algoritmos simétricos propordonan informaddn sobre las capaddades de sistema de los
certificades emitidos mediante esta plantlla.
¥ Habilitar esta extensidn

Definiddn de extensidn personaizada @

Obtener mas informaddn acerca de extensiones de certificado

o En la ventana siguiente se presentaran los resultados de instalacion del tipo de

certificado elegido.
Figura No. 126: Resultados de instalacion de certificado

Fuente: (Microsoft)

B Inscripcion de certificados =10 x|

dela del certifi

En este equipo, se han instalado e inscrito los siguientes certificados.

Directiva de inscripcién de Active Directory
[ wireless authentication J ESTADO:Correcto Detales(®

o Guardar la configuracién efectuada en el servidor.
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Figura No. 127: Configuracién almacenada en el servidor

Fuente: (Microsoft)

= Guardar como x|

BN TS

Guardar en:. | Bl Escrtono

Wireless

authenticat

Nombre: [wireless authentication x| [ Gueder |

Tipo: |herwosdeMiaoM Management Console ("msc) ;I Cancelar J,
— |

o A partir de las anteriores configuraciones, abrir el administrador del servidor,
acceder ‘Roles’ e ingresar a la opcion NPS local (Network Policy Server)
correspondiente a los servicios de acceso Y directivas de redes instalado. En la
ventana desplegada de NPS en ‘Configuracion estandar’, seleccionar el
escenario de configuracion ‘servidor RADIUS para conexiones cableadas o
inalambricas 802.1X’. Esto permitira realizar una autenticacion, autorizacion

de solicitudes de conexion.

Figura No. 128: Configuracion NPS (local)

Fuente: (Microsoft)

@« |2 |(m| @ilm

e AOHE e
R Admneradrdf e i< [ -

= @ Roles b
F— ...
= @ NPS (Local) Importar configuracén
B Servider de redes (NPS) e y ox
redes vilidas para toda la organzacién pars manterimiento de clentes, autenticacién de Exportar configuracén
Drectivas schchudes de consdln ds ddn
# W Protecadn de acce: < Iniciar servico NPS
Cuentas = ner se P
] cep
[ Envutamiento y acceso >
Servicios de certficados de | | S#leccione un escenario de configuracidn en la lita y haga cic en el vinculo sguiente para aber f /
pe & deAct| P¥escenaros Propiedades
i Servidor DHCP ver »
3. B ande
L] Servidor web (1IS) Servidor RADIUS para ; oi icas 802.1X
U 5 Chmicisias A configurar NPS como servidor RADIUS para conexdones 802 1X. se crean drectivas de red que pr
# §m Disgndstico NPS autenticar y autonzar conexones desde purtos de acceso naldmbnico y conmutadores de auter,
@ o} Configuracén fambién dencminados clertes RADIUS).
Almacenamento
3 Configurar 802 1X 3 Obtener més ifommacién =
< | 2l | ;I_‘

148



ANALISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

o Dar clic en ‘Configurar 802.1X’, el cual despliega una ventana para seleccionar
un tipo de conexion, en este caso sera ‘Conexiones inaldmbricas seguras’ y
creard una conexion inaldmbrica segura. La nueva conexidn facultara un medio
de comunicacion estableciendo un canal de conexion. Como la nueva
arquitectura de seguridad se enfoca en la red inaldmbrica el tipo de conexion
sera el respectivo.

Figura No. 129: Seleccién del tipo de conexién 802.1X

Fuente: (Microsoft)

Configurar 802.1X 3 x|

Selecdionar tipo de conexiones 802.1X
.
M
Tipo de conexiones 802.1X:
(* Conexiones inalambxicas seguras

Nndmmumosdemwmsmmmhmd NPS puede autenticar y autonzar solictudes
por clientes que se mediante los puntos de acceso.

" Conexiones cableadas (Ethemet) seguras

A dores de on 802.1X en Ia red, NPS puede autenticar y autonzar solictudes
de conexién realizadas por clientes Ethemet que se conecten mediante los conmutadores.

Nombre:
Este texto predetemminado se usa como parte del nombre de todas las directivas creadas con este asistente.
Pueade usar el texto predeterminado o modficaro.

!Cor-enones inalambricas saguras

o] |_omess |

o A continuacion en la ventana desplegada se tendrd que especificar los
conmutadores que seran agregados mediante la opcion ‘Agregar’. Ingresar los
datos correspondientes para el nuevo cliente RADIUS como nombre, direccion
IP (192.168.1.12) del punto de acceso (antena) de la red designado por el
servidor DHCP e indicar una contrasefia para el secreto compartido. Dicha
contrasefia compartida debera ser la misma que posee el punto de acceso,

permitiendo una comunicacion entre el servidor RADIUS con el nuevo cliente.

149



ANALISIS, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD PARA EL CONTROL DE ACCESO A LA RED
INALAMBRICA DE LA UNIVERSIDAD INTERNACIONAL SEK - ECUADOR EN EL CAMPUS MIGUEL DE CERVANTES

Figura No. 130: Registro de datos del nuevo cliente RADIUS

Fuente: (Microsoft)

E. Administrador del servidor
Archivo Accidn  Ver  Ayuda

[contioun Nuevo diente RADIUS x|

P ‘,,7,1;_‘ 7] ﬁ mmm}
h Administrador del servidor (WIN-SERVE] I | Sleccione una sl Existente:
= 3 Rokes = T =
= . Servicios de acceso y directiva: Introduccion Lo clit
= @ 1es (ocal) gs e, Butentc
@ [ Clentes y servidores R | -
& o vt e pomtodalaon Py | Nombre descivo:
- autorizacion de UNIFI
# B Protecdn de acceso 3 Cliente
B Cuentas . Direceién (P o DNS):
& My Administracén de plant Cenfiguracién & EACEE)
& T Servicios de certificados de Act e
i Infraestructura de dave Seleccione un escen =
3 Plantilas de certificado P eacanarios )
& @i radussek-WIN-SERVER-CA Servider RADIUS pa -
% Servicos de dominio de Active I [Pinguno IC|
=4 Servidor DrCE - Servidor RADIU
B B vanvserver.radusack.com A corfigurar NPS cor Pars sscrbir un secreto compattido manualmerte, hags cl en Manual. Para
2 BP NS autenticary autt generar un secreto compatide automdeamente. haga cic en Generar. Debe
B[] Ambito [192. 168.1 ftambién denominada . ' P i. Loa secreton
i Conjunto de di compartidos distinguen entre maydsculas y minisculas.
& Concesiones &t
2 g;‘:"‘*dt. O Cerfigurar 602 # Manual © Generar
ones de &
Opdion Secreto compatido:
- Jpoones desenid [oessens
® ¥ Fitros iz
- uracién &
o B Config
e (COnMITRE whCmn Compartcs
# 5, servidor ONS b = [eeerses
® @ Caracteristicas Configuracién d
) | Diagndstico >
= ' e =1

o Configurar un método de autenticacion, que para este caso es ‘PEAP’ que es un

protocolo de autenticacion protegida extendida.

Figura No. 131: Método de autenticacion

Fuente: (Microsoft)

Configurar 802.1X = _XJ

l Configurar un método de autenticacion

Saleccione el tpo de EAP para esta drectiva.

Tipo en el método de y la confi én de red):

o Agregar en grupos de usuarios un nuevo grupo, el cual haréa referencia al grupo
creado para la unidad organizativa ‘groupradius’ de AD; donde todos los

usuarios pertenecientes a dicho grupo tendran la posibilidad de autenticarse e
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ingresar a la red inaldmbrica. Ir a opciones avanzadas en la ventana de seleccion
de grupo.
Figura No. 132: Agregar grupo

Fuente: (Microsoft)

Configurar 802.1X X

- Espedificar grupos de usuarios

LOS usuarios quesean miembros delos grupos sel
denegado segin la configuracidn de permiso de acceso de la directiva dered.

°

Para seleccionar grpos de usuanos, haga cic en Agregar. S in drectiva se
apica 3 10dos los usuios s
| Agreger... |
Ut |
X
Selaccionar este tpo de cbeto:
Tipos de obyeto.
Desde esta ubicacién:

Escriba el nombre de objeto para seleccionar (ammplos):

!

o En la ventana seleccionar la opcion ‘Buscar ahora’ y sefalar el grupo
‘groupradius’ creado en AD y aceptar.

Figura No. 133: Seleccion de grupo de AD

Fuente: (Microsoft)

2%
Seleccionar este tipo de objeto:
Tipos de objeto.
Desde esta ubicaciin:
[raduuseak com Ubicaciones. I
Camlueu-nul
Ll | ]
Descipckn: [Evpezacon  ¥] |
I™ | Cuertss deshabinpsos Detenet
I= Confisvenion que runca expeen

=
Nismeo o dies tamscuridas desde ef (e inicin do sesérr | =] >

Publcadores .. Los membros de...  radwssek com/.
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o El grupo escogido se afiadira al cliente RADIUS con su respectivo canal de
comunicacion mediante la conexion inalambrica segura establecida
anteriormente.

Figura No. 134: Grupo agregado al cliente RADIUS
Fuente: (Microsoft)
Configurar 802.1X x|

Los usuarios quesean miembros de los grupos seleccionadostendrén acceso concedido o
denegado segun la configuracién de permiso de acceso de la directiva dered.

I Especificar grupos de usuarios
]

Para seleccionar grupos de usuarios, haga ciic en Agregar. Si no se selecciona ningUn grupo, esta directiva se
aplica 3 todos los usuarios.

‘ Grupos. | Agrega...
RADIUSSEK\groupradius I‘_'II
Artenor | Sguente Fnolizzr | Cancelar |

o Finalizar la configuracion 802.1X, el cual entregara un resumen de la nueva
configuracién para los clientes nuevos de RADIUS. Tomar en consideracién

que el punto acceso tendra una direccion IP designada por DHCP.

Figura No. 135: Punto de acceso con direccion IP por DHCP

Fuente: (UNIFI, User Guide)

Uniri

‘Welcome Admin ~

Managed Access Points

— conno_[BpEmnGE

¢ Name/MAC Address 2 IP Address - Status £ Num Clients ¢ Download ¢ Upload ¢ Channel

TEST 192.168.1.12 Connected '] 6.86M 6.49M 6 (ng)

1-1/1

o A continuacion se realiza la prueba de conexién con un usuario registrado en AD

para su autenticacién de acceso a la red inalambrica. El usuario que se autentica
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serd: a01, que ingresard a la red inaldmbrica desde diferentes equipos terminales
sean moviles o estaticos. Una vez determinado el usuario se procede a la
autenticacion en la red y puede ser constatado de varias maneras. Una forma de
verificacion es mediante el servidor DHCP que debe asignar las direcciones IP a
nuevos equipos que intentan obtener el acceso a la red inalambrica. Las
asignaciones de direcciones IP se visualizan en las ‘concesiones de direcciones’ del
DHCP. Para el caso se realiza una prueba de acceso desde un equipo terminal

estatico de laboratorio de la institucion.

Figura No. 136: Autenticacion del usuario de prueba ‘a01’ en la red inaldmbrica

Fuente: El autor

‘8 UNIVERSIDAD

Centro de redes y recrsos compartidos
Conexones de red

+ Pades e lobormet + Conencoes de red 1

W Fi

L .
A s

o En el proceso de acceso a la red inalambrica “WLAN-RADIUS’ se presentara
un formulario de autenticacion enviado por el servidor RADIUS, al ingresar las
credenciales respectivas, se enviara una solicitud de acceso hacia el servidor
RADIUS a través del punto acceso. El servidor comprobara si el usuario se
encuentra registrado en el directorio en su respectiva unidad organizativa con

ayuda de la CA o autoridad certificadora. La CA al comprobar las credenciales,
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confirmara el acceso y se genera un certificado de acceso que habilita el acceso

al usuario en cuestion.

Figura No. 137: Ingreso de credenciales de autenticacion

Fuente: El autor

(© Redes

WLAN-RADIUS

18 UNIVERSIDAD

Escribe tu nombre de usuario y
contrasefia
Conexiones de red

T ¥+ Paneldecontrol » Redes eintemet » Comexnes de red

Organaar ~

B e P et EETTN—
M & Conentn de red Gigadet Intedi®

o Al comprobarse las credenciales de acceso para la autenticacion del usuario,

proporcionara el enlace de conexion. Seleccionar la opcion ‘Conectar’ para

acceder a la red inaldmbrica correspondiente.

Figura No. 138: Conexion a la red inalambrica

Fuente: El autor

& Conexiones de red
T P » Panel de control » Redes einternet » Conexiones de red @ RedeS
Organizac v
WLAN-RADIUS
) Ethernet - Wi-Fi
k! able de red de ectad: QQ N rectad
¥ @ Conexitn de red Gigabit IntelR) 8. 3¢ o Adaptador USB N 150 inskimbr Windows no puede comprobar la

identidad del servidor

Si se encuentra en un drea donde
espera encontrar esta red,
probablemente sea seguro conectarse.
De lo contrario, es posible que se
encuentre en otra red con el mismo
nombre.
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o Finalmente el usuario de prueba al ya tener el acceso a la red inaldmbrica, podra
disponer de los recursos de la misma. También es posible verificar el estado de

conexién a una red.

Figura No. 139: Usuario autentificado y conectado a la red inalambrica

Fuente: El autor

Conexiones de red

T f' » Fanel decontrol » Redes e Internet » Conexicnes de red » REdES
Organizar =
_ o Wi-Fi
LRI WO
X @ Coneidn de red Gigabit Intel(R) 8 2l s gaptador USE N 150 inalimbric WLAN-RADIUS Limitado

guest

UISEK

IT

o En el equipo terminal autenticado, ingresar a la consola de comandos y

comprobar que direccion IP fue designado por DHCP (192.168.1.15), al

conectarse a través del punto de acceso dado.

Figura No. 140: Direccién IP por DHCP del equipo terminal

Fuente: El autor

Conexiones de red =
T % » Paneidecontrol » Redeselnternet » Conexiones dered »

Organizer v Conectars  Deshabilitar este dispositive de re

ganiz
.: Ethernet

o 0 e ted de
e
b &

o Simbolo del sistema = =
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o Comprobar que el usuario autenticado tiene acceso. En la consola de comandos
hacer una comprobacion de estado de conexion desde el equipo terminal hacia

el servidor RADIUS (192.168.1.9); y punto de acceso (192.168.1.12).

Figura No. 141: Comprobacion de estado de conexion desde equipo terminal

Fuente: El autor

Bz perdidos,,
Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo ims, Maximo 4ns, Media 2ns

C:\Users\UISEK>ping 192.168.1.10

1.10 con 32 bytes de datos:
1.10: byt X ) ¥'{
68.1.10: hyt : tiempo
1
odle

.18: byt 32 tiempo
10: byt 32 tiempo

Estadisticas 4l4 pxu| para .168.1.10:
ados / ecibidos 4, perdidos

1
Tiempos aproxi s de ida v vuelta en milisegundos:
Hinimo ins, Maximo ?ns, Media 2ns

C:\Users\UISEK>ping 192.168.1.12

Haciendo ping a 192.168.1.12 con 32 bytes de nl.\lu:.:
Respuesta de > 168. byt 32 tiempo=5Sns TTL=64
Respuesta de y 2.168. byt 32 tiempo<{inm TTL=64
Respuesta desde R .1.12: bytes=32 tiempo=3ms TTL=64

o Enel servidor DHCP se puede verificar la asignacion de direccion IP al equipo

terminal autenticado (192.168.1.15).

Figura No. 142: Asignacion de direcciones IP por DHCP

Fuente: (Microsoft)

E.. Admanistrador del servidor =101
Adwe Acdn  Ver Ayuda
e Xo o B
] mJ
Cuentas
.“ :J_"mmu ¢ |Drecotn P dedente | Nombre Too | 1. exchsvo
2 Envutaments  acce 95 192.368.1. 3 VAIO.radussex.com OHCP 78843ch 206 7Y Actonss adoriaies
5 T Servicos de cartficades | 9 192.388.1.11 DHCP B8 .
= B9 Servicos de domno de || #9192.388.1.22 TEST radussek. com P a4k 12.168.1.15

; USUanos v equipos « android- 5583103000 N5 Acoones sdidorales B
$4 redusges.com

Buitn andrond-50 113754813, 06fd0e 589 5ec

Comouters

K | 2 | | 2
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Figura No. 143: Registro de usuario activo en la consola del AP

Fuente: (UNIFI, User Guide)

Defaut ~ A o Every 30 seconds v

2¢ | sc n Filter by AP| A8 v

¢ Name/MAC Address ¢ IP Address * WLAN + Access Point ¢ Signal * Down s U ¢ Activity ¢ Uptime Actions

192.168.1.15 WLAN-RADIUS TEST %@ 101K 88.2 Im9s block reconnect

o Nuevo ingreso desde terminales moviles a la red inaldmbrica con el usuario de
prueba a01.

Figura No. 144: Usuario de terminal mdvil autenticado y conectado

Fuente: (UNIFI, User Guide)

Default ~

Access Points

26 | 56 m Filter by AP | &8 v

% Name/MAC Address : 1P Address 3 WLAN % Access Point % Signal *Down = Up = Activity = Uptime  Actions
andreid-7944f23864c07eb( 192.168.1.14 WLAN-RADIUS TEST DQﬂd 20.9K 450K 1 Im 445 block reconnect
1-171

Figura No. 145: Caracteristicas del nuevo usuario conectado

Fuente: (UNIFI, User Guide)

ite Default ~ APs Sstations (< Every 30 seconds

Access Pomnts

= m A = android-7944f33864c07eb0

Details  Statistics  History  Configuration

+ Name/MAC Address + IP Address + WLAN Activity = Uptime  Actions
MAC Address c4:62:ea:c4:2¢:b9
Hostname android-

1-1/1 7944f33864c07eb0

android-794433864c07eb0 192.168.1.14  WLAN-RA(] 2m 14s block || reconnect
IP Address 192.168.1.14
Uptin| c4:62:ea:cd:2c:b9 jom 14

Connected AP TEST

m reconnect
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Figura No. 146: Direccidn IP asignado a terminal mévil por DHCP

Fuente: (Microsoft)

E’,, Administrador del servidor I ;lglﬂ

Archive  Acddn Ver Ayuda

&= faIR = HE=

Direccidén IP del diente | Nombre

| Builtin

“ Computers 1%5152.168.1.10 VAIO.radiussek.com 22{07/2015 17:21:25

:: Domain Con 1% 192,168,111 15/07/2015 21:40:22

=) ForeignSecu 1%192.168.1.12 TEST.radiussek.com 22/07/2015 16:35:43

# || Managed Se 1% 192,168,113 android-b58310300015697¢ radius,,,  17/07/2015 16:53:06

3 (2] RADIUS . 14 7ebi.radiuss, i
3 radussek 1%5192,168, 1,15 PC_LABTELE-D 1.radiussek,com 17/07/2015 17:11:11

M 7] Users

[# [ Sitios y servidos de
C0 | o 4l |

Conexion de otro dispositivo mavil autenticado con el usuario de prueba a0l

en la red inaldmbrica. Todos los usuarios autenticados que ingresen a la red

inalambrica seran visualizados en la consola de administracion de los puntos de

acceso.

Figura No. 147: Usuarios conectados a la red inalambrica

Fuente: (UNIFI, User Guide)

ite Default ¥

TTo| e m Filter by AP| A1 v

T android-7944f33864c07eb0 " android-fbb4996a9cfa2cd4

Statistics  History  Configuratior Details  Statistics History

Details

MAC Address 38:0b:40:94:0f:19
Hostname android-
fbb4996a9cfazcd4

MAC Address
Hostname

c4:62:ea:c4:2c:b9
android-
7944f33864c07eb0

1P Address 192.168.1.17
Uptime 2m 10s
Connected AP TEST

IP Address 192.168.1.14
Uptime 22m 24s
Connected AP TEST

block reconnect

+ Name/MAC Address + IP Address = WLAN + Access Point < Signal ~ Down = Up = Activity
android-7944f33864c07eb0 192.168.1.14 WLAN-RADIUS TEST 97‘4d 117K 274K
android-fbb4996a9cfa2cd4 192.168.1.17 WLAN-RADIUS TEST 94“>d 59.7K 654K W

(< Every 30 seconds

+ Uptime  Actions
22m 24s block reconnect

2m 10s block reconnect

o Tomar en cuenta la configuracion en la consola de administracién de los puntos de

acceso. Ubicar la pestafia ‘Settings’ y elegir la opcion ‘Wireless Networks’.
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Figura No. 148: Menu de opciones administrativas de la consola de AP

Fuente: (UNIFI, User Guide)

Wireless Networks
Wireless Metworks

Site
Site related settings

4

'J'“J

Guest Control User Groups

—

m Cuest portal and policies User Croup settings
FE= Controller ﬂ Site Admins
= ldentity, Discovery, Email Servers = Admin accounts and privileges

o Dentro de la opcion de redes inalambricas se visualizaran las que fueron creadas

en un principio al momento de la instalacion de la consola de administracion.

Figura No. 149: Redes inalambricas existentes

Fuente: (UNIFI, User Guide)

Settings » WLAN Group | pefautt v | [ +

+ Name + Security + Guest Network  Actions
guest open Yes edit delete
WLAN-RADIUS wpaeap No edit delete

Create

o Confirmar la red inalambrica que estd configurada para el proceso de
autenticacion seleccionando la opcion ‘edit’ correspondiente a la red “WLAN-
RADIUS’. Dentro de la ventana desplegada verificar los campos de SSID, el
tipo de seguridad: WPA-Enterprise, y sobretodo que se encuentre agregado el
servidor RADIUS indicando su direccién IP (192.168.1.9) y contrasefia del

secreto compartido cliente - servidor.
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Figura No. 150: Configuracién de la red inaldmbrica en la consola de AP

Fuente: (UNIFI, User Guide)

Settings » WLAN Group [Default] » WLAN-RADIUS
Wireless Configurations

Name [ SSID | WLAN-RADIUS #| Enabled
Security Open WEP WPA-Personal ® WPA-Enterprise

IP Address:| 192.168.1.9 Port: | 1812 Password:
RADIUS Server 1 | ===

add RADIUS server

RADIUS Accounting Server | add RADIUS accounting server

Guest Policy Apply guest policies (captive portal, guest authentication, access restrictions)
Advanced
VLAN Use VLAN ID (2-4095)
Hide S5I1D Hide SSID
WPA WPA Mode | Both v | Encryption | AES/CCMP Only v
User Group | Default ¥
Apply Cancel

o Tomar en cuenta que en el controlador de la consola de gestion y administracion
de los AP, se debe indicar el nombre del dominio que referencia al servidor de
autenticacion.

Figura No. 151: Configuracién de hostname’ del controlador

Fuente: (UNIFI, User Guide)

Recent Events Alerts Settings

Settings » Controller Settings
UniFi Controller

Controller Hostname/IP | unifiradiussek com

Network Discovery [T Make controller discoverable on L2 network

Mail Server
SMTP Server [ Enable Mail Server Port [T Enable SSL
" Enable Auth: username i | password
I Specify sender address
Test SMTP Server Send test email to Send
Apply

o Todo el proceso anteriormente expuesto debe seguirse para ser implementado

por completo en la red inaldmbrica institucional.
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CAPITULO IV

DISCUSION

41  CONCLUSIONES

o Mediante el establecimiento de una arquitectura de seguridad en la red de
comunicacion de una organizacion, corporacion, entidad académica, entidad
financiera, empresa, etc.; que no la posea, implica tomar varias consideraciones previas
y pruebas pertinentes. Dentro de estas consideraciones se examinan principalmente la
infraestructura de red, detalle de equipos de la red, hardware y software utilizados en
la administracion y gestion de la red, arquitectura de la red, disefio de red, protocolos
y estandares utilizados en la red, modelos y planes de gestion, control y seguridad en
la red, presupuesto para tecnologias de informacion; y factores adicionales como
adaptabilidad, flexibilidad, escalabilidad, Calidad de servicio (QoS) y disponibilidad
de la red. Todos los aspectos analizados permitiran evidenciar la situacién inicial y
actual en la que se encuentra una organizacion en el ambito tecnolégico; lo que
posibilita la implementacion de nuevas soluciones tanto técnicas como logisticas en

base a una toma de decisiones fundamentadas en un estudio previo.
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o El andlisis del estado actual de la infraestructura tecnoldgica general de la institucion
se orientd al &mbito de la red inaldmbrica, proporcionando informacién que determiné
una nueva arquitectura de seguridad a implementar. La solucién se definid en base al
conocimiento previo de la red inalambrica, puesto que la institucion cuenta
principalmente con el hardware y software necesario y adecuado para la
administracion; por lo que se determind un servidor de autenticacion RADIUS de gran
eficacia y adaptabilidad al estado actual de la red inalambrica. El servidor propuesto se
acopla con gran facilidad, siendo utilizado en la mayoria de redes inalambricas

modernas brindando un mejor rendimiento y seguridad.

o La arquitectura de seguridad planteada tuvo base en la aplicacion de distintos
escenarios mediante 2 posibles opciones de solucién. El primero consistio en el uso de
una solucién de software libre y el segundo basado en el uso de software propietario.
Los resultados al iniciar las pruebas de implementacion pusieron en evidencia de que
la implementacion de un servidor de autenticacion alternativo a la arquitectura
manejada en la red inaldmbrica de la institucion no se adapta a las necesidades
requeridas y cuya operatividad se vuelve compleja; en cambio la implementacién de
un servidor basado en software propietario tuvo mejor adaptabilidad haciendo flexible
el manejo de las configuraciones debido a que toda la red institucional se apoya bajo

software propietario.

o El manejo de gestion de los usuarios por medio de un directorio activo combinado con

un servidor de autenticacion RADIUS hace posible el ingreso constante de nuevos
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usuarios, modificacion de pardmetros y atributos por cada uno de ellos, y eliminacion
0 des habilitacion de los mismos. RADIUS soporta multiples usuarios y tareas a la vez
ya que su seguridad brinda cifrado y funciones de hash para autenticacién. Sin
embargo, hace méas robusta la comunicacion en la red inaldmbrica, el empleo de

certificados digitales sumado a las credenciales requeridas para cada uno.

o EIl acoplamiento de una arquitectura de seguridad a la red institucional permitié
mantener el uso de diferentes equipos de comunicacion inalambrica dedicados, no
obstante el factor primordial a considerarse fue el nimero usuarios dentro de la red.
La administracion de la red inalambrica de la institucién, evidencié que el tréfico de
red aumentaba por la cantidad de usuarios o clientes existentes. Por lo que el ancho de
banda disminuia y el desempefio de la red bajaba, al ser una red que se encuentra
abierta al publico en general. Por tal motivo el empleo de los protocolos RADIUS y
LDAP dentro de la arquitectura de red de la institucion, permitieron solventarlo. Ambos
protocolos proporcionaron una comunicacién segura Unicamente a los usuarios
registrados en el directorio activo de la red inalambrica, y un sistema apropiado de
control de acceso de usuarios, gestion de recursos, seguridad de comunicacion, y

proteccion de informacion durante todo el tiempo de conexion.
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4.2 RECOMENDACIONES

o Es muy importante tomar en cuenta las caracteristicas de los equipos con los que opera
la red de comunicacion de una organizacion, pues proveen de un sistema de gestion

que facilita la administracion.

o Constatar que los equipos de comunicacién inalambrica como los puntos de acceso

soporten autenticacion mediante protocolos 802.1X, RADIUS y LDAP.

o Verificar que los puntos de acceso en la red inalambrica permitan incluir conexiones

con servidores de autenticacion RADIUS.

o La instalacion de certificados, plantillas de certificados y entidades de certificacion
deben ser instalados solo en el servidor local de autenticacidn y no por cada usuario,

ya que se volveria un proceso complejo y poco eficiente.

o Llevar un registro estadistico de la cantidad de usuarios que se conectan diariamente a
la red inaldmbrica, lo cual dard pautas para una mejor distribucion de un servicio

determinado.

o Se recomienda que el secreto compartido entre el servidor de autenticacion RADIUS

sea complejo e igual que el configurado en el punto de acceso (AP) para una correcta

comunicacion entre ambos.
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o Serecomienda considerar que los certificados tienen un tiempo de validez, volviéndose
obsoletos al sobrepasar el tiempo pre establecido. Los certificados obsoletos son
agregados como certificados revocados por la autoridad certificadora. Por lo cual se

hace necesario la renovacion de los mismos.

o Se recomienda la implementacion del servidor de autenticacion RADIUS en

organizaciones con gran nimero de usuarios debido a la versatilidad que maneja.

o Serecomienda la utilizacion de puntos de acceso de nivel corporativo o empresarial ya

que permiten afadir sistemas de gestion a detalle y en tiempo real.

o Se recomienda para la creacion de un amplio nimero de usuarios, utilizar scripts de

importacion para evitar el ingreso por cada uno.

o Antes del inicio de la implementacion total del proyecto en la institucion, se
recomienda socializar el nuevo proyecto con el departamento de comunicacion, para

que pueda ser aceptado y manejado por los usuarios.
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ANEXOS

ANEXO A — CERTIFICADO PRUEBAS DE IMPLEMENTACION

FACULTAD DE ARQUITECTURAS E INGENIERIAS
AREA DE SISTEMAS INFORMATICOS

Cuito, 24 d= julic de 2015

CERTIFICADO

For 2l presents, certifico que el 5r. Luis Alberto Mufioz Alvarez con C.I.: 1722045638E,
egresade de la Universidad Internzacionzl SEK, efectud el Proyecto de Investigacion de fin
de carrera, analizando, desarrollando, y  realizando las debidas pruebas de
implementacion con el érez de sistemas informéticos de |z institucian, |3 arguitectura
de seguridad parz el control de acceso de la red inalambrice de |z Universidad
Internacional SEK para 2l campus Migusl de Cervantes.

Elinteresado pusde hacer uso de este certificado coma a bien tuviere.

Atentamente,

Ing. Edison Estrella, MBA.
Administrador
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ANEXO B - INDICE DE ABREVIATURAS

o AP Access Point, Punto de Acceso

o AES Advanced Encryption Standard

o AAA Autentificacion, Autorizacion y Contabilidad

o BD Base de Datos

o CA Certificate Authority, Autoridad Certificadora

o CHAP Challenge Handshake Authentication Protocol, Protocolo de Autentificacion por
Desafio Mutuo

o DES Data Encryption Standard, Cifrado Estadarizado de Datos

o DNS Domain Name Service, Servicio de Nombres de Dominio

o DHCP Dinamic Host Configuration Protocol

o EAP Protocolo de autentificacion extensible

o EAP-TLS EAP Transport Level Security

o EAPOL EAP OverLan

o |EEE Institute of Electricaland Electronics Engineers, Instituto de Ingenieros Eléctricos
y Electronicos

o IDEA International Data Encription Algorithm

o ITU-T International Telecommunications Union, Union internacional de
telecomunicaciones

o |IP Protocolo de Internet

o ISP Internet Service Provider, Proveedor de servicios de Internet

o 1AS Servicio de autentificacion de Internet
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o LDAP Lightweight Directory Access Protocol, Protocolo Ligero de Acceso a Directorios
o LAN Local Area Network, Red de Area Local

o MD5 Message-Digest Algorithm 5

o NAS Network Access Server, Servidor de Acceso a la Red

o NPS Servidor de directivas de red

o PEAP Protocolo de autentificacion Extensible Protegido

o RADIUS Remote Authentication Dial-In User Service

o RC5 Rivest Cypher 5

o RSA Rivest Shamir Adleman

o SHA Secure Hash Algorithm

o SSID Service Set IDentifier

o SMTP Simple Mail Transfer Protocol, Protocolo Simple de Transmision de Correo
o SQL Structured Query Language, Lenguaje de Consulta Estructurada.

o SSH Secure Shell, Intérprete de Ordenes Segura

o TLS Transport Layer Security, Seguridad para Nivel de Transporte

o TCP Transmission Control Protocol, Protocolo de Control de Transmision

o UID Identificador de Usuario

o UDP Protocolo de Datagramas de Usuario

o Wifi Wireless Fidelity, Fidelidad Inalambrica

o WLAN Wireless Local Areanetwork, Red de Area Local Inalambrica
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ANEXO C - IMPLEMENTACION RADIUS

Implementacion del servidor RADIUS en la red inaldmbrica de la institucion

Una vez efectuadas las pruebas, se realiz la implementacion en la red institucional. La

implementacion de configuraciones fue relativamente menor debido a que ciertas configuraciones

ya estaban pre establecidas.

Se efectud una conexion remota al equipo que alojaria al servidor de autenticacion RADIUS. Se

realizaron los mismos procesos desde la asignacion de una direccion IP fija hasta la creacion de

roles necesarios para su funcionamiento.

o8| 2m s 8
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Papokea b ¥ d
1ecklaje i+ ’
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Adobe Readar X1

iy Administrador del seesid (SERVER

Roles

&5 Seevicns do archivo
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Diagnéerico
Configuracin
Amacanamiento

(HProgramador de tareas

ﬂhwddewMovmmwde.,.
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& Contrel Wil
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Fig. 2

[ Conenionesdered [ picdades: Protocolo de Internet version 4 (TCP/IPv4) [Z]X]
_ 3
10\ Js | & ~ Panel de control ~ Redes e Intel mdl
Organizar v  Deshabiitar este disposkivodered  Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta fundionalidad. De lo contrario, deberd
consulkar con &l dered cudlesla on 1P
apropiada,
" Obtener una dreccién IP sutoméaticamente
—(% Usar I3 siguiente direccién IP:
Direccidn IP: l172A16.32.4
Méscars de subred: IZSS.ZSS.Zia. (]
Puerta de enlace predeterminada: l 172.16 .32 . 1
€ Obtener Ia direcatn o6l servidor DS automaticamente
(% Usar las siguientes direcciones de servidor DNS: ———————————
Servidor DNS preferido: 172.16 .32 . 4
Servidor DNS alternativo: 200.93 .216. 2
™ vahdar configuracion al salir Opciones avanzadas...
(oot ] _conce_|

La instalacion del rol servidor DHCP no fue necesario instalarlo ya que en la red, existe un firewall
conectado al router que toma sefial del ISP para proporcionar el servicio de internet,

adicionalmente posee DHCP para la asignacion de las direcciones IP.

Fig. 3

Asistente para agregar roles

ﬁ‘ Resultados de la instalacién

Antes de coenenzar

Los siquientes roles, serviios de rol 0 Instal
Roles de servidor
3} 1 jos
Servidor DS
Confirmackn 1. Lo actuskeactn sutombtica de Windows no esté habiltada. Pars asegurarse de que la caracteristics
0 ¢ rol recién Instalados se sctusliza automsticaments, active Windows Update en el Panel de
Progreso control,
* Servidor DNS @ Instolacién correcta

(§) Para configurar DS, puede usar of Asistente para configurar un servidor DNS en el Administrador
de DNS,

En el rol de servidor DNS instalado se crearon nuevas zonas de blsqueda directa e inversa y se

configuraron en base a las implementaciones de prueba realizadas anteriormente.
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Asistente para nueva zona m

W\

Fig. 4

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha especificado la siguiente configuracion:

Nombre: RadiusSek.com =]

Tipo: Primaria estandar

Tipo de bisqueda: Reenviar

MNombre de archivo: RadiusSek.com.dns ;]
Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacion, compruebe la resolucién de nombres con

nslookup.

Para cerrar este asistente y crear la zona nueva, haga clic
en Finalizar,

< Atras I Finalizar I Cancelar

Fig. 5

':0] El registro host RadiusSek,com fue creado con éxito,

Asistente para nueva zona [ %]

i

Fig. 6

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para rueva
20na. Ha especiicado la siguiente configuracion:

Nombre: 32.16.172.in-addr.arpa =

Tipo: Primaria estandar

Tipo de busqueda: Invertr

Nombre de archivo: 32.16.172.in-addr.arpa.dns j
Nota: ahora debe agregar registros a la 2ona o asequrarse
de que los registros se actuakzan dnémicamente. A
continuacién, compruebe la resolucidn de nombres con
nslookup,

Para cerrar este asistente y crear la 20na nueva, haga cic
en Finalizar.

< Alrds | Hnalwl Cancelar

Se instal6 también los roles de servicios de dominio de Active Directory, servicios de certificados

de AD, servicios de acceso y directivas de redes.
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Fig. 7

Asistente para agregar roles [X]

Descripdidn:

sty tedesproporciona Servidorde

[] Actve Drectory Rights Management Services R

Enrutamiento y acceso remoto,

Autoridad deregistro de

s de archivo (nst mantenimiento (HRA) y Protocolo de

A autorizacién de credenciales dehost
decelicados de ackue rectry: (HCAP), que protegenel estado y la
e Drectory (nstlads) seguridad dela red.

] servidos de Escritorio remoto
[ ] servicios e federacén de Active Directory
[] servicos de implementadn de Windows
L] servicos de impresién y documentos

[] servidor de apicaciones

[] Servidor de fax
O

DHCP

[] servidor web (115)
[ windows Server Update Services

e Active Directory

Finalizacion del Asistente para la
instalacion de los Servicios de
dominio de Active Directory

Se mstalaron los Servicios de dominio de Active ;|
Ditectory en este equipo para el dominio
"radussek.com",

Este controlador de dominio de Active Directory estd

asignado al sitio "Default-First-Site-Name". Puede
dministrar los sitios con la } dministrati

Sitios y servicios de Active Directory.

Para ceirar el asistente, haga clic en Finalizar.

< Blrés I Finalizar I

Fig. 9

Asistente para agregar roles | %]

ﬁ Resultados de la instalacion

Antes de comenzar
Los siguientes roles, servicios de rol :

Roles de servidor
- c

Servicios de acceso y diectivas d... 4 <

Servidos de rol A, La actualzacén automatica de Windows no esta hablitada. Para asegurarse de que la caracteristica

0 &l rol redién instalados se actualiza automaticamente, active Windows Update en el Panel de
control.

~ Servicios de acceso y directivas de redes { Instalacidn correcta

Los siguientes servicos de rol se Instalaron:

Servidor de directivas de redes

Servicios de enrutamiento y acceso remoto
Servico de acceso remoto
Enrutamiento

(@) Puede usar un asistente de la consola de NPS para configurar la Proteccdn de acceso a redes
(NAP). Para abrr la consola de NPS tras la instaladién, vaya al Administrador del servidor y haga dic
en Inicio, Herramientas administrativas, Servidor de drectivas de redes.
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Fig. 10

Roles: Descipdén:
awocs L] Actve Drectory Lightweight Drectary Services: R et
Servicios de rol L] Active Directory Rights Management Services entidades de centificacidny servicios
] Hypery de rol reladonados que le permiten
Tio deinstalacién or es0 y drectvas de redes (nstaiada emitiry administrar certificados
Tipo de CA 4 staia usados en diversas aplicaciones.
Coveprivade [V] Servidos de certificados de Active Directory
Qptografia Servidos de Escritori remoto
Nombre de CA [] Servicos de federacin de Active Drectory
Pesiodo de vekdez L] Servicos de mplementacién de Windows
s [] Servicos de moresicn y documentos
Base de datos de certficados (] Servidor de apkcacones
Candmacda L] servidor de fax
L] Servidor DHCP
Progreso - talada)
Reaitado L] servidor web (i1s)
L] Windows Server Update Services
Ml informaciin acerca de los roles de servidor
<Anteror | siguente > | et Cancelsr

Fig. 11

ﬁ Resultados de la instalacion
Antes de comenzar
Roles de servidor
(1. 1mensaje de advertenda a continuacién
ADCS
Servidos de rol j, Ls actusizacin automatica de Windows no ests habiitads. Para asequrarse da que la caractasiste Al
é ks : actve Panel
o odral Windows Update en el Pandl de
Tipo de CA
9o . Servicios de certificados de Active a9 o
Clove privads Directory Sy
Los sguentes servicos de rol se instalaron:
S Entidad de certificacién
Nombre de CA Inscripcidn web de entidad de certificacion
Periodo de valdez A web (15} o .
D Cl oo e o Mk Los squentes servicos de rol se nstalaron:
Servidor web (I1S) Servidor web
Servicos derdl Caracteristicas HTTP comunes
Contenido estatco
O Doamento predeterminado
Progreso. Examen de drectorios
il
Redreccdén HTTP
Oocorrnis o ardcaciones =
[ dnico
o> |[Ccamar ] <

Creacion de usuarios de prueba en el directorio activo en la red inalambrica

Se crearon los objetos: unidad organizativa, grupo, usuarios, equipos de prueba en base a

las configuraciones realizadas en las pruebas de implementacion previas.
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Unidad organizativa / Usuario de prueba

Fig. 12

Nuevo objeto: Unidad organizativa

Fig. 13

Nuevo objeto: Usuario E i

?‘) Crearen:  radussek.com/radussek

Nombra de pia: ]usenesm Inicisles: |
Apelidos: I
Nombre completo:  [usetest0l

Nombre de inicio de sesién de usuaro:
[usertestot] | @rdussek com =
Nombre de inicio de sesidn de usuario (anterior a Windows 2000):
[RADIUSSERY Jusertest01
¢ Alas I—m Cancelar I
Grupo / Equipo
Fig. 14

Nuevo objeto: Grupo E

% Crearen:  radussek.comjradussek

Nombre de grupo:
| aroupradius|

Nombre de grupo (anterior a Windows 2000):

Iqoupradi.ls
Ambitode grupo—— | [ Tipo de grupo
" Dominio local ~ Seguridad
* Global " Distribucdn
C Ui I

[Acoter ]| _conceer |
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Fig. 15

}H\ Crearen:  radiussek.com/radiussek

Nombre de equipo:
| pcodl
Nombre del equipo (anterior a Windows 2000):

PCO1
El siguiente usuario 0 grupo puede unir este equipo a un dominio.

Usuario o grupo:
IPredeteml‘nado: Admins. del dominio Cambiar.... |

I” Asignar la cuenta de este equipo como un equipo anterior a Windows 2000

Aceptar | Concelor | Ayuda |

Para la vinculacién de un amplio nimero de miembros para un grupo determinado perteneciente a

una unidad organizativa determinada se debe realizar mediante el uso de un script o plantilla con

los datos asociados 0 concatenados respectivamente.

Fig. 16
Seleccionar este tipo de objeto:
|Lhua‘lus. Equipes, Cuentas de servicio, Grupos, o Otras cbielos Tipas de objeto. .
Desde esta ubicacidn:
Escriba los nombres de objeto que desea seleccionar (giemplos):
userest(l st @radiusssic com): PCO1] Comprobar nombres
Opciones avanzadas. Aceplar Cancelar
[Lpcoter ] _concer |

Fig. 17

Propiedades: groupradius

"General Miembros | Membro de | Administrado por |

Miembros:
Nombre: Carpeta de los Servicios de dominio de Active Dir...
&IPCO1 radiussek com/fadiussek
‘l) usertest01 radiussek com/radiussek

Aceptar Cancelar Aplicar

Se crearon los clientes RADIUS, y se configuraron los principales pardmetros.
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Fig. 18

I, Administrador del servidor
;mvmwmmm
= @' Roes
=3 kﬂmm,ﬁe«
NPS Local) E Irportar configuracidn
») Envutamento y acceso 6 . v y apicar
j, snsewine autoezacdn desolctudes 6 coranin
Servicos de dominlo de Act
Servdor ONS =
e Caracteristess Configuracion estandar a Detener servico oS
% §m Diagndstico
.gmmm Segccone de configur y haga cic en &l vinculo s aber & Asitents
4§53 Amacenamento POR $080Ns. Propledades
T T — - ’
Servidor RADIUS Ayuda
para b das 0 icas 802.1X ]
AWWSmmWIUSmcleXemmuav&dum«o
NPS autentcar y autotzar conexones acceso nddmbaco y
Rambén denominados clentes RADIUS)
) Corbgrar 021X B} Obtenermis rfomacén -
Configuracién avanzada v
4 | Ml | »
[
Fig. 19

Configuracién | Opciones avanzadas |
I¥ Habitar este chente RADIUS
I | Selecaione una plartilla jexistente:
[ =]
* Nombre v dreceién
[uniFTEST
Direceidn (P o DNS):
[727637129 Comprobar... |
Secreto comoarido
plantita de secretos

[Finguno =l

Para esciibir un secreto compartido manualmente._ haga cic en Manual. Para
generar un secreto companido automiticamente, haga clic en
mdmamlusmdmmmmu Los secretos

& Manual  Generar
Secseto comparido:
[eeeees

Se establecieron los clientes, métodos de autenticacion, grupos de usuarios correspondientes.

Fig. 20

Configurar 802.1X <]

Especifique conmutadores o puntos de acceso inalambrico 802.1X (dientes RADIUS)

! Especificar conmutadores 802.1X

Los clientes RADIUS son servidores de acceso a Ia red, como, por ejemplo. conmutadores de
¥ puntos de Los clientes RADIUS no son equipos cliente.

Para especificar un cliente RADIUS, haga clic en Agregar.
Clientes RADIUS:
UNIFITEST Agregar. . I
Ecitar,
Qurar

Arteor | Sguente | Finclzor | Cancelar |
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Fig. 21

(Configurar 802.1X [ x]

*J Configurar un método de autenticacion

Seleccione el tipo de EAP para esta directiva.

método de acceso y la configuracién de red):

Tipo (basado en el

Ef
Configurar 802.1X [x]
Espedificar grupos de usuarios
'
*‘ L q de los grupos selecci tendrén acceso concedido o
denegado segun la configuracién de permiso de acceso de la directiva dered.

Para seleccionar grupos de usuaros. haga clc en Agregar. Si no se selectiona ringin grupo, esta drectiva se
aplica atodos los usuarics.

Grupos [ [ |
RADIUSSER groupradus T 'E'
peteior | Siguerte | Finclo= | Conoslar |

Instalacién de certificados

Al ingresar a la consola raiz se incluyeron los 3 complementos requeridos para el proceso
de autenticacion: Plantilla de certificado, Certificados, Entidad de certificacion de manera local.
Todos se configuraron en base a las pruebas de implementacién previas. Al finalizar se guardo la

configuracion realizada en el servidor.

Fig. 23

Ios disponibles en su equipo y configurar &l confunto selecdionado de
configurar
Complementos dsponibes: Complementos seleccionadas:

Comghenments [ Proveedor | 4] [ Raiz de consola Eitar extersiones...
' Cantrol ActiveX Microsoft Cor .. 5] Plantlias de certificada =
5 Control WMI Microsoft Cor.... Tl Certificados (equipo local) Quitar
Hpcopias de seguridad... Microsoft Cor... ZaEntidad de certificacion (Local)

Ao Microsoft Cor.... el
5 Dominios y conflanz...  Microsoft Cor...
2 Editor ADST Microsoft Cor... Biae

-/ Editor de administra... Microsoft Cor...
-/ Edtor de GPO deini... Migosoft Cor ..
=/ Edtor de objetos de... Microsoft Cor...
2 Ervutamiento y acce.., Micosoft Cor..
[BnEntided de certificadon Microsoft Cor...
B Escritorios remotos  Microsoft Cor...

| Explorador de aimac... Microsoft Cor...
& Firewal de Windons... Micosaft Cor... =] OcC e

Desaripeidn:
les certficactn y administrar por esta CA,
Aceptar Cancelar
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Fig. 24

Razde consda Emdopara - [ Emtdopor [ Fecha ce eor.. [ oreps [Acciones
-

) & A A OPAD  <lodw>
= ol Certicados (equpo ocal) & A ORI
] Personal (A CA OOV Atentcacingel| Acoonesaddonses ’

Certfados
@ () Entdades de certfcacinraiz
© (] Confanzs erpresaral
8) ] Entidades de cerbcacién e
® ) Edtores de confianza
@) ] Certfcados enlos querose |
8] -] Entidades de cercacinraiz
@ ] Personas de confanza
@ (] Remote Deskiop
8] ] Solctudes de nsaipcén de
) ) Raices de confanza de tarjets
CISE

() Daositvos de confianza
= [ Entdad de certicacn (Local)
5l gi radussek SERVER MASTER0Z
Certbados evocads
Certcados enidos
Solcudes pendentes
Erorenlessolctudes
Planthasde certfcado

o | i

=

Fig. 25

@ Archivo  Acddn  Ver Favoritos Ventana  Ayuda

«=#Elolo=EE

] Raiz de consola Emibdo para_~ | Emitido por | Fecha de expir... [ Propsitos plante
] Piantilas de certificado (SERVER+ | Fylradiussek-SFRVER-MASTERO2-CA  radiussek-SERVER-MASTER02-CA 10/07/2020 <Todos>

= Certificados (eauipo local) ‘£, SERVER-MASTERD2 radiussek-SERVER -MASTER02-CA 09/07/2016 Autenticacion del
B [ Personal £;ISERVER-MASTERO2 radiussek.com  radiussek-SERVER-MASTER02-CA 09/07/2016 Autenticacion del

| Certificados:
[ [] Entidades de certificacion raiz
| Confianza empresarial
~| Entidades de certificacién inte
| Editores de confianza
“ Certificados en los que no se ¢
| Entidades de certificacin raiz
“| Personas de confianza
~| Remote Desktop
7| solicitudes de inscripcion d ce
“| Raices de confianza de tarjetz 5 | Mo ] Cancelar
sec
"| Dispositivos de confianza

Microsoft Management Console

4 'h dGuardar |la configuracidn de la consola en Consolal?

B EEE R E R R

I KTl | I

Punto de Acceso
Las configuraciones para los puntos de acceso no fueron extensas ya que la consola de

administracion y gestion de los equipos de comunicacion inalambrica ya se encontraba instala y

pre configurada.

Insight

W e1ss [0 congure maps |
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Se comprobd el estado de conexién entre un punto de acceso de prueba con el servidor de

autenticacion RADIUS.

v Administrador: Simbolo del

soft Windows [V 6.1.76011 b= Adninistradordping radius con
ight (c) 2009 Mic t Corporation. Reservados todos e icitud de ping no pudo encontrar el host radiussek.com. C

tienpo{inm TTL=128

: tienpo{in TTL=128
88: bytes tienpo<in TTL=128
po{imn TTL=128

ping para 172.16.32.168: ‘ ¥ b piciod el L g v
nviados = 4, s = 4, perdidos = 0 5 » 172. yte tienpo<{in TTL=128
ido
e ida vy vuelta en milisegundos: 5 vdidos
Minino = Bns, Mdxino = ims, Media = Ons recibidos s Barsatingn=io

:Mpos 2 y vuelta en milisegundos:
C:\Users\Adninistrador), Minino Ons, Media = Bns

C:\Users\

Visualizacion de la configuracion de un punto de acceso en consola de administracion

Como las pruebas iniciales en la red inalambrica de la institucion fueron con respecto al
punto de acceso correspondiente al laboratorio de telecomunicaciones, se presentan las

configuraciones establecidas. También se muestra su funcionamiento en tiempo real.

eicaone IO Maps Statrstics Access Poines users
bels  detalls  coverage  topology we: EEEE B

u
g
o[+~

oviRview 2

MAC Address

Model —

Version

1P Address

Uptime

¥ Users

# Guests

- ®
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Caracteristicas configuradas en el punto de acceso.

Fig. 29

@ 155 UAP LAB TELECOMUNICACIONES @ E155 UAP LAB TELECOMUNICACIONES .mss UAP LAB TELECOMUNICACIONES

Connected

Connected

Connected

WERVIEW

OVERVIEW UPLINK (WIRE)

¢ WLAN < Signal = TX

UPLINK (WIRE) RADIO 2G (11N/B/G)

Channel 13
Transmit Power 12 dBm (EIRP)
TX Pkts / Bytes 292M [ 73.2G
RX Pkts / Bytes 53.9M / 33.6G
TX Retry | 0.0%/0.2%
Dropped

RX Error | 0.0% / 0.0%
Dropped

# Users 3
# Guests 0

Speed 100 UISEK  -56dBm 72.222M

Duplex

a0e80c6686d3a7ae

Full Duplex
Down Pkts / Bytes 126K / 26.9M
Up Pkts / Bytes 21.8K/2.61M
Activity 15.0KB/sec

android

UISEK  -72dBm 72.222M

VAIO UISEK  -72dBm 144.444M8

RADIO 2G (11N/B/G)

Fig. 30

@ £155 UAP LAB TELECOMUNICACIONES
Connected

locate

Fig. 31

@ £155 UAP LAR TELECOMUNICACIONES @ £155 UAP LAB TELECOMUNICACIONES @ £155 UAP LAB TELECOMUNIC

Connected Connected
Connected

E1SS UAP LAB TELECOM Radio 2G (11n/b/g)

Channel B =
anne [+ El[vm= ] WLANS 2G (11n/b/g)

Tx Power Ir,15;j|_||1| b WLAN Group.l:era.nrl =
R 2 :3:94:23:22 apply [t il Actions

WLANS

WLANS UISEK override

Lhas o NETWORK NETWORK

FORGET THIS AF / MOVE FORGET THIS AP | MOVE FORCET THIS AP / MOVE
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Fig. 32

'. E155 UAP LAB TELECOMUNICACIONES

. E15S UAP LAB TELECOMUNICACIONES

Connected Connected

CONFIG
RADIOS
WLANS

NETWORK
NETWORK

FORGET THIS AP / MOVE

Configure IP

| Using DHCP vl

If you no longer wish to manage this AP, you may
remove it. Note that all configurations and history with
respect to this access point will be wiped out.

forget Move to ... vl

apply

FORGET THIS AF ¢

=3 3

MOVE

También es posible tener un estado estadistico de la situacion en tiempo real del uso de la red
inalambrica de la Universidad. Cada AP es identificable por un color determinado, adicionalmente

fue posible visualizar el nimero de usuarios conectados a la red inaldmbrica.

uniki

Welcome UEIONTI =

Access Points Insight

3 11-00

# of Clients # of Clients E3PB UAP-OUT+ SALA
" E1SS UAP INFORMATI]
E3PE UAP-OUT+ ESTU
E155 UAP LAB TELEC:
E2P1 UAP DEC CEAT
E1PE UAP RECTORAD)
E3PE UAP COORDINAY
E4P2 UAP AULA 1
ESP1 LIAP-AC ALILA 4
ESPE UAP-AC AULA 3

Maost Active AP

Most Active Client

All-time Top Client

E1PB UAP-PRO BIBLIOTECA|
Download. 2040
Upload: 41.2C

Manalo
Download: | 248
Upload 9.91M

CA:8508:b4e]-96
Connected 3d 200 21m
Download 8.05C
Uplosd: 56.7C

# of Chents

Recent Events

Traffic

Settings
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Fig. 34

+ Name/MAC Address = 1P Address SWLAN 2 Access Point SSgnl  -Down SUp ¢ Acwiy ¢ Upime

Inclusive al haber posibles incidentes, la consola envia mensajes de alerta informando cualquier

tipo de indole suscitado.

-3
H

FEEEREEEE B R R RS

i

Uniki

Welcome UBOUITI =

& Site = Wireless Networks
Site reiated sertings T Wirekess Nemmork

g Cuest convol L, User Groups
Coest portal and palicies

2

= Controller il site Admins
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Configuraciones del menu de opciones de la consola administrativa de AP

Fig. 37

Recent Events Alets | Settings | Admin Recent Events Admin

Settings

Settings » Site
Site Configurations

Settings » Guest Control

) Guest Policies
Site Name | USEK

Country |Ecuador M

Automatic Upgrade r Automatically upgrade firmware

Guest Portal [ Enable Guest Porta

Access Control

LED 7 rable saus LED Restricted | 45 1559 gr15 S WEC
3 . . . Subnets Subnets
Uplink Connectivity Monitor I Enable connectivity monitor and wireless uplink N
172.16.0.012
SNMP I Enable SNMPY1, Community String  publc
10.0.0.08
Remote Logging I Enable remote syslog server Port| 514
Device Password Username | UBIQUTI Password | et
Ay Dl e Apply

Dominio referenciado al del servidor DNS alojado en el servidor de autenticacion RADIUS.

Fig. 38

Recent Events Alerts

Settings

Recent Events Alerts

Settings

Settings » WLAN Group | oefaut v| L

Settings » Controller Settings
UniFi Controller

Controller Hostname/IP | unifiradiussek com

Network Discovery I™ Make controller discoverable on L2 network

Mail Server

SMTP Server ¥ Enable Mail Server | smip.gmailcom Port | 465 ' Enable SSL
¥ Enable Auth: username | eduardo.duran@uise} | password | ===

' Specify sender address: | eduardo.duran007@uisek edu.ec

(UEEN  Options:

Name | Defaut

Load Balancing V' Balance number of clients per radio: | 25

Legacy Support " Enable legacy device support (i.e. 11b)

Test SMTP Server Send test email to Send

Apply

_Apply

Red inalambrica existentes SSID: UISEK.

Fig. 39

Recent Events

Settings

Settings » WLAN Group | Defaut v| -

* Name = Security + Guest Network Actions
VISEK open No edit || delete
Create
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Importacién de mapas de ubicacién para gestion de red

La consola de administracion permite importar mapas para ubicar los equipos inalambricos

(AP) en la red y proporcionar una mejor administracion.

Fig. 40

UniFr

Welcome UBIQUITI ¥

T I et -] et

Fig. 41

Unify™ s I o = = e ([

Welcome UBIQUITI u Guests Welcome UBIQUITI *

sy o (ETINE (EEEEY

Map Statistics Aceess Points Users. Cuests Insight

o wbes  demts  cownge  wpoeyy o [ETIE IR

iR
i o] 3
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Unit1

Weicome UBIUIT] ¥
May Sutstics  Access Points Users  Guests Welcome UBIQUIT] *
» i S e 2 Hcome SNCAATL utstics  AccessPoimts  Users  Guests  Jasight

Sutisic
St s detalls = oy M
oW, labels  detal coverage  lopokgy ol E4PBP1P2 coehure mags dotals  comrage  lopology Mg _gw . -«nl-)mms

[

UniFi

Welcome UBIQUITI ~

Map Statistics

Show: labels detads

Importacién de usuarios

Hay diversos métodos de importacion para un namero extendido de usuarios, que deben
ser ejecutados desde una consola de comandos o powershell.
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Fig. 44

Asistente para agregar caracteristicas >

2l
I Resultados de la instalacion
2

Los sigulentes rofes, servicos de rol o caracteristicas se instalaron correctamente:

Windows PowerShell Integrated Scripting 2
Environment (ISE) 4 Instalacién correcta

Imprimir, enviar por correo electrénico o quardar of informe de instalacién

J [corar ]

Script de importacion:

Fig. 45

=101 x|
Archive Edhodn Formate Ver Ayuda

DN Ob]ectclass SamAcCcountName ,GivenName, SN, UserPr'lnc‘lpa]Na.rne

‘cn=edison,ou=radiussek ,dc= rad1ussek dc=com” ,user ,edisonestrella,edisone, "estrella”
"cn=alberto,ou=radiussek,dc=radiussek,dc=con”,user

,edisone@radiussek. com
.al'lbertonmnoz,a]bermrr, ‘munoz"”,albertom@radiussek. com

Ejecucion del script:

-1.76811

Corporation. Reservados t los derechs

La raiz dc la bis qucdn LDAP (predeterninado: nombre de

texto

G erninado: "CobjectCl
Un nivel/Subdrbol>
atr parados por com para realizar una

isqueda LDAP
ta de atributos (separados por com para onitir de la
ién Cmodo predeterninado: modo habilita bisqueda paginada.

Habilita la légica SAM al exportar
a . No exporta valores hinarios
hacer el enlace {(predeterminado: el

pe :[ cos de importa

s puerto
mato Unicode

ales, CSUDE

ario cone

uario [Contra futenticacién sinp
wario Doninio [Ci Hétodo de

1 e i n e inio actual
rados por comasd para omitir de la 1 U

exporta actual
de

b de’ ~F SALIDA.
No exporta valsres hinario

: oxportagién do un doninio especifico con credenciales
de -m —f

6n continu omitiendo los errore
y “El ohjeto 3 ste

“Infraccidn de

ara generar un archivo de reg
ruta de acceso

ard como el
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Comprobacion del usuario creado:

Fig. 47
Mercado | Etomo | Sesones | Controlremoto Marcado | Emomo |  Sesones |  Controlremoto
Perfl de Servicios de Escrtono remoto |  Escrtorio vitual personal | COM+- Pl de Senvicios de Escrtonoremoto | Escrtoro vitual personal | - COMe
Generl | Dioodin | Coseta | Pofl | Teklonos | Ogizacin | Mesbroda | || G | Drmectn  Cuta | Pett | Tesona | Ogaizacin | Mot do
Nombre de inicio de sesién de usuario:
& alberto| [abetom | @radussek com =
Nombre de inicio de sesién de usuario (anterior a Windows 2000):
Im\ Iaibenlomunoz
Nombre de pila: Ialbertnm Iniciales: I
Horas de inicio de sesién... | _Iniciersesiénen... |
Ppelidos: Imunnz
Nﬂ"""*lﬂamﬂ!ﬂfl I™ Desbloquear cuenta
Descripcion: | Opciones de cuenta:
_ I Bl usuario debe cambiar & fia en el siguiente inicio de sesion ﬂ
iz I I~ Bl usuario no puede cambiar la contrasefia
I La contrasefia nunca expira
r"h £ oY ST e RS versibl L'
Ndmero de teléf :| Otros...
e _, [~ La cuenta expira
Comeo elecrinico: | & Nunca
Pighna web:  _om C fnde:  [niércoles, 12de agosto de 2015 |
Aceptar | | Concelar || agliex | e | [hcetr | Cancelar ppicar | Apds |

Herramientas de importacion como: CSVDE, no permiten la importacion del atributo de
contrasefia para un usuario, de modo que se haria tedioso configurar una contrasefia por cada
usuario considerando que pueden ser mdaltiples. La contrasefia tendra que reestablecerse

manualmente.

Restablecer contrasefia j_])_(_j

Contrasefia nueva: lououou

® Servicos de acceso y de Al
- Servicios de certificados
& ¥ Servicos de domnio de | H0mBXe.
23 o ¢
= #arn .

Corfimar cortraseria: ~ [+400s0ee

I™ Elusuario debe cambiar a contrasefia en el siguiente inicio de sesion
e Jresr— El usuario ha de cemar la sesidn y volver a abrida para que los cambios
21 racussek Fver cones tengan efecto.
. Uourw Todas los tareas »
;,é'!:i?;;m“‘ o a— Estado de bloqueo de cuenta en este controlador de dominio:
sfoe=, i) e
::c-mm e I™ Desbloquearla cuenta del usuaro
;g}c«vﬂw-mw )| 7
g | 0 | Aceptar I Cancelar
Res

actal.
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Fig. 49
X
1
0 Se ha cambiado la contrasefia para alberto.
-

Como la institucion requiere registrar todos los usuarios existentes, se recurre a un proceso de
carga masiva mediante un script que contenga los atributos basicos. La informacion del total de
usuarios existentes se tomara de la base de datos en SQL Server. El script puede incluir todos los
usuarios requeridos y ser ejecutado mediante un proceso de ejecucion por lotes (batch).

Script alternativo para ser ejecutado desde una consola de comandos.

Fig. 50

| script de importacion de usuarios - Nute_ E‘éﬂ

File Edit Format View Help

dsadd user "cn=test user,ou=radiussek,dc=radiussek,dc=com”
-upn "rad@radiussek.com” -email "rad@radiussek.com”
-fn test -Tn user -display "test user" -mustchpwd no AN
-pwd sek2015.. -disabled no -dept "IT" -title "Junior QE" (u
-company "QASoft" -desc "This is an example" -samid rad

4 1 | b
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