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RESUMEN EJECUTIVO

El ausentismo de estdndares para manejar de manera adecuada y la falta de un medio de
conexion de dos edificaciones de una misma organizacion crea una dificultad al momento

de una adecuada administracion de los recursos.

El propdsito de esta investigacion es la planificacion e instalacion del nuevo estandar de
red para la Universidad Internacional SEK basada en Microsoft Windows 2003 y Centos 5.
Con estas plataformas se conseguira reducir sustancialmente el uso de recursos
tecnoldgicos y una ayuda a los administradores, instaladores y de soporte que brinden

servicio en los laboratorios, reduciendo y mejorando la administracion.

Mediante esta integracion vamos a unificar las dos redes para poder manejar de forma
centralizada basado en servidores de dominio en diferentes plataformas con replicacion

entre ellas.

Un directorio de dominio de codigo abierto, como principal de nuestra red facilitara la
rapidez de la lectura de sus registros de recursos e informacion de usuarios que se
encuentren definidos en el dominio principal, ademas, permite replicar y recibir replicas de
servidores de forma muy sencilla. Muchas aplicaciones tienen interfaces de conexion y se
pueden integrar facilmente, es decir, el directorio activo, tiene un sistema jerarquico de
almacenamiento de informacion, permite multiples directorios independientes, funciona
sobre TCP/IP y SSL, entre otras.



ABSTRACT

The absenteeism of standards to handle of suitable way and the lack of means of
connection of two buildings of a same organization create a difficulty at the time of a

suitable administration of the resources.

The intention of this investigation is the planning and installation of the new standard
networks for the University International SEK based on Microsoft Windows 2003 and
Centos 5. With these platforms one will be able substantially to reduce to the use of
technological resources and an aid to the administrators, installers and of support that

offers service in the laboratories, reducing and improving the administration

By means of this integration we are going to unify the two networks to be able to handle of
centralized form based on dominion servers in different platforms with replication among

them.

A directory of open source dominion, as main of our network would facilitate the rapidity
of the reading of his registries of resources and information of users who are defined in the
main dominion, in addition, allows to talk back and to receive replicas of servers of very
simple form. Many applications have connection interfaces and they are possible to be
integrated easily, that is to say, the directory assets, have a hierarchic system of
information storage, allow independent directory manifolds, work on TCP/IP and SSL,

among others.
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1. INTRODUCCION

1.1. DETERMINACION DEL PROBLEMA

La falta de integracién de redes de datos por diferentes situaciones, plataformas de
administrador de redes de diferente tecnologia, abierta, propietaria, genera un aislamiento
que ocasiona problemas en temas de administracion empresarial, seguridades de la red,

optimizacion de recursos.

El aislamiento entre redes de diferentes plataformas es un problema que dificulta una

administracion y manejo de politicas de usuarios y grupos de trabajos centralizados.

Crear estructuras jerarquicas de dominios y subdominios, facilitando la estructuracion de
los recursos segun su localizacion o funcion dentro de la organizacién es un factor clave

para que una organizacion pueda manejar escalabilidad y capacidad de ampliacion.

Debido a una descentralizacion, no se puede crear varios objetos que manejen los recursos
y los usuarios que acceden a la red. A su vez cada uno de estos objetos no tiene

propiedades que permitan identificarlos en modo uniforme.

De esta forma, es inconveniente crear recursos, como carpetas compartidas, impresoras de
red, y conceder acceso a estos recursos a usuarios. Active Directory y LDAP son
repositorios de tipo centralizado que proporciona el control, la administracion y la consulta
de todos los elementos l6gicos de una red y la compatibilidad de estandares entre ellos,

como pueden ser usuarios, equipos Yy recursos.
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1.2. JUSTIFICACION E IMPORTANCIA

El integrar redes de diferente plataforma de administracion a través de un proceso de
planificacién e instalacion, basado en Directorios Activos es un tema importante para las
empresas, instituciones educativas que tengan redes no integradas y es el objetivo

fundamental de la investigacion y desarrollo del presente trabajo.

Con la unificacion, se mejora la posibilidad de que el administrador de una red de datos,
configure y administre de forma eficaz diversos bosques, dominios y sitios de la red. Estas
mejoras facilitan y hacen que sea mas eficaz la administracion de grupos de usuarios y

equipos en un entorno de dominio.

Las caracteristicas de seguridad que incluyen nuestras herramientas facilitan la
administracion de las diversas relaciones de confianza entre grupos y entre dominios.
Todas estas se manejan desarrollando politicas segin las necesidades de la organizacion

permitiendo mayor confiabilidad y disponibilidad de los recursos de la misma.

Un directorio de dominio de codigo abierto, como principal de nuestra red facilitara la
rapidez de la lectura de sus registros de recursos e informacion de usuarios que se
encuentren definidos en el dominio principal, ademas, permite replicar y recibir replicas de
servidores de forma muy sencilla. Muchas aplicaciones tienen interfaces de conexion y se
pueden integrar facilmente, es decir, el directorio activo, tiene un sistema jerarquico de
almacenamiento de informacion, permite multiples directorios independientes, funciona
sobre TCP/IP y SSL, entre otras.

1.3. DEFINICION DEL TEMA

Integracion de redes: Disefio e integracion de redes heterogéneas de diferente plataforma
de administracién usando tecnologia de Directorios Activos.
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1.4. OBJETIVOS

1.4.1. Objetivo General

Disefiar e integrar redes de diferentes plataformas con tecnologia de Directorios Activos.

1.4.2. Objetivos Especificos

1. Proponer el uso de estandares para nomenclatura de nombres de recursos, definicién

de directorios y aplicaciones.

2. Facilitar la administracion centralizada de los recursos de red creando politicas y

manejo de los mismos.

3. Establecer un disefio organizando los dominios en arboles.

1.5. DELIMITACION DEL TEMA

La integracion de redes de diferente plataforma se limitara a redes que corran bajo
software administrador de red Windows 2003 Server y Linux, usando como base

tecnoldgica para la integracion, el disefio de Directorio Activo, LDAP,

Como aplicacién practica de la tesis se propondrd la integracion de la red de la
Universidad Internacional SEK sede Ecuador, entre sus campus de Carcelén y Guapulo
mediante un servidor de dominio principal con herramienta de codigo abierto LDAP y sus

dominios hijo con servidores Active Directory.
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1.6. MARCO TEORICO

Un servicio de directorio (SD) es una aplicacién o un conjunto de aplicaciones que
almacena y organiza la informacion sobre los usuarios y recursos de red, y permite a los
administradores gestionar el acceso de usuarios a los recursos sobre dicha red. Ademas, los
servicios de directorio actian como una capa de union entre los usuarios y los recursos
compartidos.*

El administrador de la red obtendra una mayor facilidad debido a la integracién de todos
los recursos de la red con su respectiva nomenclatura que definira el tipo y descripcion del
objeto para poder controlar y compartirlos en la red de su directorio.

La gran mayoria de implementaciones estdn basados en el estandar X.500, que
posteriormente fue la base de LDAP, pero utilizando el modelo TCP/IP en lugar de usar el
modelo OSI, adquiriendo especial relevancia en Internet.

Existen numerosas formas de implementacion de servicios de directorio de diferentes

compafiias. Algunos de estos ejemplos son:

e NIS Network Information Service protocolo Sun Microsystems.

o eDirectory, desarrollado por Novell.

o Servidor de directorio de Red Hat

« Active Directory el servicio del directorio de Microsoft

e Open Directory: el servidor del Mac OS X de Apple.

o Servidor de directorio de Apache: Apache Software Fundation

o Directorio de Internet de Oracle: (OID) es el servicio del directorio de Oracle
Corporation.

e Servidor de Sun Java System: Sun Microsystems

e OpenDS la nueva generacion de servicio de directorio abierto ofrecido por Sun
Microsystems.

o OpenLDAP estéa liberada bajo su propia licencia OpenLDAP Public License.

Active Directory tuvo una presentacion previa en 1996, y liberada con Windows 2000
Server Edition. Mejorando su administracion y funcionalidad en Windows Server 2003 con
ventajas adicionales en Windows Server 2003 R2 y Windows Server 2008.

! Carter, Gerald "LDAP System Administration”. O'Reilly. 2003.

15



El proyecto OpenLDAP se inicié en 1998 por Kurt Zeilenga. El proyecto comenz6 como
un clon de la implementaciéon LDAP de la Universidad de Michigan, entidad donde se
desarrollo originalmente el protocolo LDAP y que también actualmente trabaja en la

evolucién del mismo.?

1.6.1. Definicién de LDAP

LDAP son las siglas de Lightweight Directory Access Protocol. Como su propio hombre
indica, es un protocolo ligero para acceder al servicio de directorio. LDAP se ejecuta sobre
TCP/IP.?

El modelo de informacion de LDAP esta basado en entradas. Una entrada es una coleccion
de atributos que tienen un unico y global Nombre Distinguido (DN). EI DN se utiliza para
referirse a una entrada sin equivocos. Cada atributo de una entrada posee un tipo y uno o

mas valores.

En LDAP, las entradas estan constituidas en una estructura jerarquica en arbol.
Usualmente, esta estructura reflejaba los limites geogréaficos y organizacionales. El arbol
también se puede organizar basandose en los nombres de dominio de Internet. Este tipo de
nombramiento se esta volviendo muy difundido, ya que permite localizar un servicio de
directorio haciendo uso de los DNS. LDAP permite controlar que atributos son requeridos
y permitidos en una entrada gracias al uso del atributo denominado objectClass. El valor
del atributo objectClass establece que reglas de disefio (schema rules) ha de seguir la

entrada.

LDAP especifica operaciones para interrogar y actualizar el directorio. Proporciona
operaciones para afiadir y borrar entradas del directorio, modificar una entrada existente y
cambiar el nombre de una entrada. La mayor parte del tiempo, sin embargo, LDAP se
utiliza para buscar informacion almacenada en el directorio. Las operaciones de busqueda
de LDAP admiten buscar entradas que conciertan con algun criterio especificado por un
filtro de busqueda. La informacién puede ser solicitada desde cada entrada que concuerda

con dicho criterio.

? Maria C. Espana Boquera, “Servicios avanzados de telecomunicacién”, 2003.

% http://es.wikipedia.org/wiki/OpenLDAP
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LDAP provee un mecanismo de autentificacion para los clientes, o la confirmacion de
identidad en un servidor de directorio, facilitando el control de acceso que proteja la
informacidn que el servidor posee. LDAP también soporta los servicios de privacidad e

integridad.

1.6.2. Definicion de Active Directory

Active Directory (AD) es el nombre utilizado por Microsoft para referirse a su
implementacion de directorio en una red distribuida de computadores. Utiliza distintos

protocolos (principalmente protocolo LDAP, DNS, DHCP, kerberos).

Su estructura jerarquica logica permite mantener una serie de objetos relacionados con
componentes de una red, como usuarios, grupos de usuarios, permisos y asignacion de

recursos y politicas de acceso.

La estructura mas comun es la estructura de arbol, es decir, un dominio puede tener
muchos subdominios, los cuéles a su vez pueden poseer mas hijos (subdominios), y asi

sucesivamente.

Estos dominios y subdominios se identifican utilizando la misma notacién de las zonas
DNS, razén por la cual Active Directory requiere uno o mas servidores DNS que permitan
el direccionamiento de los elementos pertenecientes a la red, como por ejemplo el listado

de equipos conectados; y los componentes l6gicos de la red, como el listado de usuarios.*

Un ejemplo de la estructura descendente (o herencia), es que si un usuario pertenece a un
dominio, sera reconocido en todo el arbol generado a partir de ese dominio, sin necesidad
de pertenecer a cada uno de los subdominios.

A su vez, los arboles pueden integrarse en un espacio comun denominado bosque. Para
realizar un bosque es necesario crear dos o0 mas arboles (que por lo tanto no comparten el
mismo nombre de zona DNS entre ellos) y establecer una relacion de "trust™ o confianza
entre ellos. De este modo los usuarios y recursos de los distintos arboles seran visibles
entre ellos, manteniendo cada estructura de arbol el propio Active Directory.

* http://es.wikipedia.org/wiki/Active_Directory
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Su funcionamiento es similar a otras estructuras de LDAP (Lightweight Directory Access
Protocol), ya que este protocolo viene implementado de forma similar a una base de datos,
la cual almacena en forma centralizada toda la informacién relativa a un dominio de
autenticacion. La ventaja que presenta esto es la sincronizacion presente entre los distintos

servidores de autenticacién de todo el dominio.

Debido a esta centralizacion, se pueden crear varios objetos que afectaran los recursos y

los usuarios que acceden a la red.

A su vez, cada uno de estos objetos tendra atributos que permiten identificarlos en modo
univoco (por ejemplo, los usuarios tendran campo "nombre”, campo "email”, etc., las
impresoras de red tendran campo "nombre", campo "productor”, campo "modelo”, campo
"usuarios que pueden acceder”, etc.). Toda esta informacion queda almacenada en Active
Directory replicandose de forma automatica entre todos los servidores que controlan el

acceso al dominio.

De esta forma, es posible crear recursos (como carpetas compartidas, impresoras de red,
etc.) y conceder acceso a estos recursos a usuarios, con la ventaja que estando todos estos
objetos memorizados en Active Directory, y siendo esta lista de objetos replicada a todo el
dominio de administracion, los eventuales cambios seran visibles en todo el &mbito. Para
decirlo en otras palabras, Active Directory es un repositorio centralizado que facilita el
control, la administracion y la consulta de todos los elementos logicos de una red (como

pueden ser usuarios, equipos y recursos).

Para permitir que los usuarios de un dominio accedan a recursos de otro dominio, Active
Directory usa un trust (enlace de confianza). El trust es creado automéaticamente cuando se
crean nuevos dominios. Los limites del trust no son marcados por dominio, sino por el
bosque al cual pertenece. Existen trust transitivos, donde los trust de Active Directory
pueden ser un acceso directo (une dos dominios en arboles diferentes, transitivo, una o dos
vias), bosque (transitivo, una o dos vias), reino (transitivo o no transitivo, una o dos vias),
0 externo (no transitivo, una o dos vias), para conectarse a otros bosques o dominios que
no son de Active Directory. Active Directory usa el protocolo V5 de Kerberos, aunque

también soporta NTLM y usuarios Web mediante autenticacion SSL / TLS

Las Confianzas transitivas son confianzas automaticas de dos vias que existen entre

dominios en Active Directory. Se definen como confianzas que fluyen a través de la red,
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utilizando servidores de paso para utilizar los recursos de dos arboles no conectados
directamente. Esto maximiza las relaciones entre dominios de Windows porque evita

poseer exceso de confianza para conectarse con todas las maquinas de la red.

Las Confianzas explicitas son aquellas que establecen las relaciones de forma manual para
entregar una ruta de acceso para la autenticacion. Este tipo de relacion puede ser de una o
dos vias, dependiendo de la aplicacion.

Las Confianzas explicitas se utilizan con frecuencia para acceder a dominios compuestos

por ordenadores con Windows NT 4.0.

La Confianza de acceso directo es, esencialmente, una confianza explicita que crea accesos
directos entre dos dominios en la estructura de dominios. Este tipo de relaciones permite
incrementar la conectividad entre dos dominios, reduciendo las consultas y los tiempos de

espera para la autenticacion.

La Confianza entre bosques permite la interconexion entre bosques de dominios, creando
relaciones transitivas de doble via. En Windows 2000, las confianzas entre bosques son de

tipo explicito, al contrario de Windows .NET 2003 Server.

Los direccionamientos a recursos de Active Directory son estandares con la Convencién
Universal de Nombrado (UNC), Localizador Uniforme de Recursos (URL) y nombrado de
LDAP.

Cada objeto de la red posee un nombre de distincion (en inglés, Distinguished name (DN)),
asi una impresora llamada Imprime en una Unidad Organizativa (en inglés, Organizational
Units, OU) llamada Ventas y un dominio foo.org, puede escribirse de las siguientes formas
para ser direccionado:

. En DN seria CN=Imprime,0OU=Sistemas,DC=uisek,DC=edu,DC=ec

Donde:

- CNes el nombre comin (en inglés, Common Name)

- DC es clase de objeto de dominio (en inglés, Domain object Class).

. En forma canonica seria uisek.edu.ec/Sistemas/Imprime
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Los otros métodos de direccionamiento constituyen una forma local de localizar un recurso

. Distincion de Nombre Relativo (en inglés, Relative Distinguised Name (RDN)), que
busca un recuso solo con el Nombre Comun (CN).

. Globally Unique Identifier (GUID), que genera una cadena de 128 bits que es usado
por Active Directory para buscar y replicar informacion

Ciertos tipos de objetos poseen un Nombre de Usuario Principal (en inglés, User Principal
Name (UPN)) que permite el ingreso abreviado a un recurso o un directorio de la red. Su

forma es objetodered@dominio®
1.6.3. Integracion de LDAP y Active Directory
Hay 2 maneras de conseguir datos de la autentificacion (uid/gid) de directorio activo:

] Kerberos + LDAP

= Kerberos + Winbind de Samba

Usar LDAP es mucho mas transparente, si el esquema del servidor de Windows puede
manejar los usuarios de Unix, que significa que un cambio del esquema necesita ser

instalado. Winbind es un poco mas no fiable y mas lento.
Sin importar la version de Linux, se utilizara los mismos elementos:

o Kerberos: Winbind utiliza el Kerberos para obtener acceso a Acitve Directory.

o Conmutacion de los Servicios de Nombres (Name Service Switch): Este es un
paquete de contenidos construidos en las bibliotecas de Linux que permiten que una
aplicacion seleccione una fuente para validar las credenciales de la autentificacion.

o Proceso de autenticacion centralizado (Pluggable Authentication Modules): Esto
extiende el mecanismo estandar de la autentificacion de la contrasefia de Unix para incluir
las bases de datos centrales tales como LDAP, Kerberos, Active Directory, etcétera.

o Samba con y sin Winbind: Para la interoperabilidad de Active Directory, debe estar

funcionando una version actual de samba (3.05 0 mas nuevo).

> Stan Reimer, Mike Mulcare, “Active Directory para Microsoft Windows Server 2003: referencia técnica”,
2003, 418 p.
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Figura 1: Diagrama de la comunicacion client/server con Active Directory

Los paquetes necesarios para el desarrollo de esta tesis son los siguientes:

Openldap.- necesitado para las busquedas del Idap del cliente

cyrus-sasl.- capa simple de la autentificacion y de la seguridad - para el cifrado

béasico de los lazos y de las busquedas del Idap. Usted también necesitara cyrus-sasl-gssapi

y libgssapi.

mit-krb5.- el Kerberos del MIT.

PAM.- la base del proceso de autentificacion centralizado.
pam_krb5.- modulo del PAM del Kerberos.

pam_mount

nss_ldap.- mdédulo de LDAP para el sistema conocido del interruptor (permite el

cambio de direccion de las busquedas para los usuarios, los grupos, etc. al Idap).

nscd

samba
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o openssl
o NTP.- Utilizaremos a NTP-CLIENTE para la sincronizacion de tiempo (para el

apropiado funcionamiento de Kerberos)
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2. DISENO DE LA ARQUITECTURA DE RED DE LA
UNIVERSIDAD SEK

La Universidad Internacional SEK no cuenta con un dominio para poder tener una
administracion completa de todos sus recursos y mejorar el uso del ancho de banda.

En esta tesis se va a desarrollar tres servidores de dominio que van estar ubicados de la
siguiente manera: un servidor en cada campus que seran configurados con Microsoft
Active Directory cada uno, y el servidor principal de dominio tendra una configuracion con

OpenLDAP con replicacién hacia los servidores secundarios anteriormente sefialados.

En la Fig. 2 se indica el disefio de la red de dominio de la Universidad Internacional SEK.

WWAN

C 3 (=] |
Sl e ”fp”" Hor LDAP)

Guapulo.uvisek. edu.ec (Servidor Active Directory} Carcelen.uisek.edu.ec (Servidor Active Directory)

Figura 2: Disefio de red de Dominio Universidad Internacional SEK
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2.1. ANTECEDENTES

Actualmente la Universidad Internacional SEK tiene con dos campus; en ninguno de los
dos existen un disefio de dominios que permita utilizar politicas de seguridad.

La comunicacion fisica entre los campus se da a través de una Red Privada Virtual (VPN),

utilizando la nube de internet.

Los campus Carcelén y Guapulo utilizan con una conexion de internet de 512 kbps. y 1024
kbps. respectivamente, para el establecimiento de la VPN no existe segmentacion del

canal.

Carcelén

Guapulo

Router Router

Win2003 Server
(AD)

Tuneling

I LAN
| LAN 192.168.X X/24
192.168.X.X/24

Figura 3: Disefio de red actual Universidad Internacional SEK

24



2.2. DISENO

Se incorporan un servidor en el campus Carcelén con sistema operativo Windows 2003
Server con Active Directory. Se debe instalar en el servidor Gudpulo Active Directory y en

el servidor Linux de Carcelén OpenLDAP.

Guépulo Carcelén

Router Router

i IP Pabli
Win2003 Server IP Publica Hilice Linux

AD
(AD) Tunbling (OpenLDAP)

W2003 Server (AD)

S

‘ LAN
LAN 192.168.X.X/24
I 192.168.X.X/24

Figura 4: Nuevo Disefio de red de directorio.

Luego de la implementacion fisica, el disefio del forest se detalla a continuacion:

Y

Dot

uisek.edu.ec

Deorninke:
guapulo.uisek.edu.ec carcelen.uisek.edu.ec
FQDN de cada Grupo FQDN de cada Grupo

Figura 5: Disefio Forest.
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2.3. DISENO DE FOREST

Cada dominio del directorio se identifica mediante un nombre DNS de dominio y necesita
uno o més controladores de dominio. Si nuestra red necesita mas de un dominio, se pueden

crear varios facilmente.

Uno o méas dominios que comparten un esquema y un catalogo global comunes se conocen
como bosque. Si varios dominios del bosque tienen nombres DNS de dominio contiguos,

esa estructura se denomina arbol de dominio.

La Universidad Internacional SEK al momento no cuenta con ningun tipo de topologia de
directorio, es decir, bosque o arbol. Por lo que es muy importante definir y disefiar una

topologia para la red.

Se implementara un disefio de Forest que incluird dos arboles primarios que seran los de
cada campus en donde sus recursos y usuarios perteneceran a su arbol en el dominio

dependiendo de la ubicacion.
2.4. DISENO DE DOMINIO.

Un dominio es un conjunto de ordenadores conectados en una red que confian a uno de los
equipos de dicha red la administracion de los usuarios y los privilegios que cada uno de los

usuarios tiene en dicha red.

El equipo en el cual reside la administracién de los usuarios se llama controlador de
dominio y cuando queremos usar un ordenador de dicha red tenemos que poner un nombre
de usuario y una contrasefia para ser reconocidos por el controlador de dominio y poder

usar los recursos compartidos de la red (acceso a Internet, impresoras, software, etc.).

Se dispondra de un solo dominio principal y dos dominios secundarios, es decir, Guapulo y
Carcelén. Mediante este disefio se facilitara la administracion teniendo una replica de
informacidn entre los dominios, de esta manera el usuario podra ingresar en cualquiera de

los campus con su cuenta y bajo un grupo de politicas.
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2.5. NOMBRE DEL SERVICIO DE DIRECTORIO

El Sistema de Nombres de Dominio (DNS) es una base de datos distribuida y jerarquica
gue almacena informacion asociada a nombres de dominio en redes como Internet. Aunque
como base de datos el DNS es capaz de asociar distintos tipos de informacion a cada
nombre, los usos mas comunes son la asignacion de nombres de dominio a direcciones IP y

la localizacion de los servidores de correo electrénico de cada dominio.

Los arboles de dominio asociados en un bosque comparten el mismo esquema de Active
Directory y la informacion de duplicacion y configuracion del directorio, pero no

comparten un espacio de nombres de dominio DNS contiguo.

La combinacion de bosques y arboles de dominio ofrece opciones flexibles para asignar
nombres a los dominios. En el directorio se pueden incluir espacios de nombres DNS

contiguos y no contiguos.

En la actualidad la Universidad Internacional SEK (Ecuador) posee un DNS uisek.edu.ec
registrado en Internet. Debido que servicios como el correo electrénico, Proxy entre otros,

mantendremos el nombre de dominio para nuestro servicio de directorio.
2.6. DISENO DE LAS UNIDADES ORGANIZACIONALES

Las OU son contenedores logicos en los que se colocan los usuarios, los grupos, los
equipos y otras OU. Sélo pueden contener objetos procedentes del dominio principal. Una
OU es la unidad de ambito mas pequefia a la que se puede aplicar una directiva de grupo o

una autoridad delegada.

Es posible una relacion de &rboles de OU situando a cada arbol como subordinado del
anterior. Esta potente posibilidad de Directorio Activo permite delegar tareas de
administracion a un subconjunto de usuarios dentro de un dominio Windows 2003 Server.

La OU proporciona un control granular de la delegacion de la gestion de recursos.

El disefio de las unidades organizacionales estara distribuido de la siguiente manera:
Campus Guapulo (guapulo.uisek.edu.ec):
- Administrativo.

- Biblioteca.
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- Centro de Computo.
- Turismo.
- Wireless.
Campus Carcelén (carcelen.uisek.edu.ec):
- Comunicacion.
- Administrativo
- Finanzas.
- Sistemas 1.
- Sistemas 2.
- Wireless.

Crorwin ko

uisek. edu.ec

guapulo uisek . edu. ec
==

Liniciad crganira WUriclad o ra = aties

i Administrativo

carcelen uisek edu.ec

]
dministrativo

= e

Utnicad arganizabse

Loroe e e T
Biklioteca B .

Comunicacicn
6‘ 6
Lnida s Grganisatve

UIricdad orgamzstiva
Centro de Computo 2
Finanzas

- e

Liniciad ar-gsnlz,a-u-\-s

[ T Pore prrarr e
Sistemas 1
Egr:

e

Uridas orgmnizetiea

Sistermas 2

e M

=

a3 Srgeani st e

WWireless

Turismo

=

Laniciad o g e ise b

Wireless

Figura 6: Disefio de Unidades Organizacionales.
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Mediante este disefio integraremos las politicas de grupo para cada unidad organizacional y
podremos integrar los dos campus en un solo dominio en diferentes plataformas.

2.7. DISENO DE LA TOPOLOGIA DE SITIO

La Universidad Internacional SEK dispone de dos redes de 10/100 Mbps., una para cada
campus. Las dos redes tienen una red de 512 kbps. en Guépulo y 1024 kbps en Carcelén.
La replicacion entre los dominios se lo realiza a través del enlace WAN en horarios que no

afecta otros servicios de la red.
2.8. DISENO DE LA RED DEL CAMPUS GUAPULDO.

Una red de computadoras (también llamada red de ordenadores o red informatica) es un
conjunto de equipos (computadoras y/o dispositivos) conectados por medio de cables,
sefiales, ondas o cualquier otro método de transporte de datos, que comparten informacion
(archivos), recursos (CD-ROM, impresoras, etc.) y servicios (acceso a Internet, e-mail,

Chat, juegos), etc.

Para simplificar la comunicacion entre programas (aplicaciones) de distintos equipos, se
definid el Modelo OSI por la I1SO, el cual especifica 7 distintas capas de abstraccion. Con

ello, cada capa desarrolla una funcion especifica con un alcance definido.

En el campus Juan Montalvo ubicado en Guépulo, al nor-este de la ciudad de Quito, se
disefia la red bajo el dominio Active Directory como se muestra en la Figura 4. Teniendo
una red de clase C (192.168.X.X/24) permitiendo tener 254 hosts o direcciones IPs con su
respectivo nombre de dominio, los FQDN (Full Quality Domain Name) de cada uno de

ellos se detallan en las tablas 1,2,3,4 y 5.
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Guapulo.uisek.edu.ec

Cocomputo.guapulo.uisek edu.ec

Turismo.guapulo.uisek.edu.ec

Biblioteca. guapulo. uisek edu.ec

Administrativo.carcelen.uisek.edu. eg

Figura 7: Disefio de la Red Campus Guapulo

Nombre Direccion IP
CComputoO1.guapulo.uisek.edu.ec | 192.168.X.X
CComputo02.guapulo.uisek.edu.ec | 192.168.X.X
CComputo03.guapulo.uisek.edu.ec | 192.168.X.X
CComputo04.guapulo.uisek.edu.ec | 192.168.X.X
CComputo05.guapulo.uisek.edu.ec | 192.168.X.X
CComputo06.guapulo.uisek.edu.ec | 192.168.X.X
CComputo07.guapulo.uisek.edu.ec | 192.168.X.X
CComputo08.guapulo.uisek.edu.ec | 192.168.X.X
CComputo09.guapulo.uisek.edu.ec | 192.168.X.X
CComputol0.guapulo.uisek.edu.ec | 192.168.X.X
CComputoll.guapulo.uisek.edu.ec | 192.168.X.X
<CComputol2.guapulo.uisek.edu.ec | 192.168.X.X
CComputol3.guapulo.uisek.edu.ec | 192.168.X.X
CComputol4.guapulo.uisek.edu.ec | 192.168.X.X
CComputol5.guapulo.uisek.edu.ec | 192.168.X.X
CComputol6.guapulo.uisek.edu.ec | 192.168.X.X
CComputol7.guapulo.uisek.edu.ec | 192.168.X.X
CComputol8.guapulo.uisek.edu.ec | 192.168.X.X
CComputol9.guapulo.uisek.edu.ec | 192.168.X.X
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CComputo20.guapulo.uisek.edu.ec | 192.168.X.X
CComputo21.guapulo.uisek.edu.ec | 192.168.X.X
CComputo22.guapulo.uisek.edu.ec | 192.168.X.X

Tabla 1: Nombres de dominios con sus respectivas IPs del Centro de Computo del campus

de Guépulo.

Tabla 2: Nombres de dominios con sus respectivas IPs del Laboratorio de Turismo del

campus de Guapulo.

Nombre

Direccién IP

Turismo01.guapulo.uisek.edu.ec

192.168.X.X

Turismo02.guapulo.uisek.edu.ec

192.168.X.X

Turismo03.guapulo.uisek.edu.ec

192.168.X.X

Turismo04.guapulo.uisek.edu.ec

192.168.X.X

Turismo05.guapulo.uisek.edu.ec

192.168.X.X

Turismo06.guapulo.uisek.edu.ec

192.168.X.X

Turismo07.guapulo.uisek.edu.ec

192.168.X.X

Turismo08.guapulo.uisek.edu.ec

192.168.X.X

Turismo09.guapulo.uisek.edu.ec

192.168.X.X

Turismo10.guapulo.uisek.edu.ec

192.168.X.X

Turismoll.guapulo.uisek.edu.ec

192.168.X.X

Turismo12.guapulo.uisek.edu.ec

192.168.X.X

Turismol13.guapulo.uisek.edu.ec

192.168.X.X

Turismol14.guapulo.uisek.edu.ec

192.168.X.X

Turismo15.guapulo.uisek.edu.ec

192.168.X.X

Turismol16.guapulo.uisek.edu.ec

192.168.X.X

Nombre

Direccion IP

Biblioteca0l.guapulo.uisek.edu.ec

192.168.X.X

Biblioteca02.guapulo.uisek.edu.ec

192.168.X.X

Biblioteca03.guapulo.uisek.edu.ec

192.168.X.X

Biblioteca04.guapulo.uisek.edu.ec

192.168.X.X

Biblioteca05.guapulo.uisek.edu.ec

192.168.X.X

Biblioteca06.guapulo.uisek.edu.ec

192.168.X.X




Biblioteca07.guapulo.uisek.edu.ec

192.168.X.X

Biblioteca08.guapulo.uisek.edu.ec

192.168.X.X

Biblioteca09.guapulo.uisek.edu.ec

192.168.X.X

BibliotecalO.guapulo.uisek.edu.ec

192.168.X.X

Bibliotecall.guapulo.uisek.edu.ec

192.168.X.X

Bibliotecal2.guapulo.uisek.edu.ec

192.168.X.X

Bibliotecal3.guapulo.uisek.edu.ec

192.168.X.X

Bibliotecal4.guapulo.uisek.edu.ec

192.168.X.X

Bibliotecal5.guapulo.uisek.edu.ec

192.168.X.X

Bibliotecal6.guapulo.uisek.edu.ec

192.168.X.X

Bibliotecal7.guapulo.uisek.edu.ec

192.168.X.X

Tabla 3: Nombres de dominios con sus respectivas IPs de la Biblioteca del campus de

Guaépulo.

Nombre

Direccién IP

AdministrativoOx.guapulo.uisek.edu.ec

192.168.X.X - X

Tabla 4: Nombres de dominios con sus respectivas IPs para el personal Administrativo del

campus de Guapulo.

Nombre

Direccion IP

WirelessO1.guapulo.uisek.edu.ec

192.168.X.X

Wireless02.guapulo.uisek.edu.ec

192.168.X.X

Tabla 5: Nombres de dominios con sus respectivas IPs Wireless del campus de Guéapulo.

2.9. DISENO DE LA RED DEL CAMPUS CARCELEN

En el campus Miguel de Cervantes ubicado en Carcelén, al nor-oeste de la ciudad de
Quito, se disefia la red bajo el dominio Active Directory como se muestra en la Figura 3,
En este mismo campus se ubicara el servidor principal, que funciona bajo la plataforma
Linux (Centos 5.1) en el cual implementaremos el protocolo LDAP para el acceso de los
dos sub-dominios o dominios hijos de los diferentes campus a uisek.edu.ec bajo tecnologia
OpenLDAP.
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Teniendo una red de clase C (192.168.X.X/24) permitiendo tener 254 hosts o direcciones
IPs con su respectivo nombre de dominio por cada red, los FQDN (Full Quality Domain

Name) de cada uno de ellos se detallan en las tablas 6,7,8,9 y 10.

Carcelen.uisek.edu.ec

ireless carcelen.uisek edu.ec

Ambiental.carcelen.uisek.edu.ec

192.168° L
Finanzas.carcelen.uisek.aedu.ec

Comunicacion.carcelen uisek.edu.ec  SistemaszZ.carcelen. uisek.edu.ec Sistemas].carcelan uisek.edu.ec

Administrativo.carcelen. uisek.edu. ed

Figura 8: Disefio de la Red Campus Carcelén.

Direccion IP
192.168.X.X
192.168.X.X
192.168.X.X
192.168.X.X
192.168.X.X
192.168.X.X

Nombre

WirelessO1.carcelen.uisek.edu.ec

Wireless02.carcelen.uisek.edu.ec

Wireless03.carcelen.uisek.edu.ec

WirelessO4.carcelen.uisek.edu.ec

Wireless05.carcelen.uisek.edu.ec

Wireless06.carcelen.uisek.edu.ec

Tabla 6: Nombres de dominios con sus respectivas IPs Wireless del campus de Carcelén.

Nombre

Direccién IP

FinanzasO1.carcelen.uisek.edu.ec

192.168.X.X

Finanzas02.carcelen.uisek.edu.ec

192.168.X.X

Finanzas03.carcelen.uisek.edu.ec

192.168.X.X

Finanzas04.carcelen.uisek.edu.ec

192.168.X.X

Finanzas05.carcelen.uisek.edu.ec

192.168.X.X

Finanzas06.carcelen.uisek.edu.ec

192.168.X.X
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Finanzas07.carcelen.uisek.edu.ec

192.168.X.X

Finanzas08.carcelen.uisek.edu.ec

192.168.X.X

Finanzas09.carcelen.uisek.edu.ec

192.168.X.X

Finanzas10.carcelen.uisek.edu.ec

192.168.X.X

Finanzasl1.carcelen.uisek.edu.ec

192.168.X.X

Finanzas12.carcelen.uisek.edu.ec

192.168.X.X

Finanzas13.carcelen.uisek.edu.ec

192.168.X.X

Finanzas14.carcelen.uisek.edu.ec

192.168.X.X

Finanzasl15.carcelen.uisek.edu.ec

192.168.X.X

Finanzas16.carcelen.uisek.edu.ec

192.168.X.X

Finanzasl17.carcelen.uisek.edu.ec

192.168.X.X

Finanzas18.carcelen.uisek.edu.ec

192.168.X.X

Finanzas19.carcelen.uisek.edu.ec

192.168.X.X

Finanzas20.carcelen.uisek.edu.ec

192.168.X.X

Finanzas21.carcelen.uisek.edu.ec

192.168.X.X

Finanzas22.carcelen.uisek.edu.ec

192.168.X.X

Finanzas23.carcelen.uisek.edu.ec

192.168.X.X

Finanzas24.carcelen.uisek.edu.ec

192.168.X.X

Finanzas25.carcelen.uisek.edu.ec

192.168.X.X

Tabla 7: Nombres de dominios con sus respectivas IPs para el Laboratorio de Finanzas del

campus de Carcelén.

Nombre:

Direccién IP:

Comunicacion01.carcelen.uisek.edu.ec

192.168.X.X

Comunicacion02.carcelen.uisek.edu.ec

192.168.X.X

Comunicacion03.carcelen.uisek.edu.ec

192.168.X.X

Comunicacion04.carcelen.uisek.edu.ec

192.168.X.X

Comunicacion05.carcelen.uisek.edu.ec

192.168.X.X

Comunicacion06.carcelen.uisek.edu.ec

192.168.X.X

ComunicacionQ7.carcelen.uisek.edu.ec

192.168.X.X

Comunicacion08.carcelen.uisek.edu.ec

192.168.X.X

Comunicacion09.carcelen.uisek.edu.ec

192.168.X.X

Comunicacion10.carcelen.uisek.edu.ec

192.168.X.X
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Comunicacionll.carcelen.uisek.edu.ec

192.168.X.X

Tabla 8: Nombres de dominios con sus respectivas IPs para el Laboratorio de

Comunicacion del campus de Carcelén.

Nombre:

Direccion IP:

Sistemas2_01.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_02.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_03.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_04.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_05.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_06.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_07.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_08.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_09.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_10.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_11.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_12.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_13.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_14.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_15.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_16.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_17.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_18.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_19.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_20.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_21.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_22.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_23.carcelen.uisek.edu.ec

192.168.X.X

Sistemas2_24.carcelen.uisek.edu.ec

192.168.X.X

Tabla 9: Nombres de dominios con sus respectivas IPs para el Laboratorio de Sistemas 2.
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Nombre:

Direccién IP:

Sistemasl_01.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_02.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_03.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_04.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_05.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_06.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_07.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_08.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_09.carcelen.uisek.edu.ec

192.168.X.X

Sistemasl_10.carcelen.uisek.edu.ec

192.168.X.X

Tabla 10: Nombres de dominios con sus respectivas IPs para el Laboratorio de Sistemas 1.
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3. DEFINICION DE POLITICAS Y ESTANDARES DE
NOMENCLATURA.

Con la implementacion de un solo dominio principal basado en OpenLDAP y los dominios
secundarios con Active Directory, tenemos una administracion centralizada de usuarios,
grupos Yy aplicaciones. Adicionalmente vamos a encontrar que los usuarios encargados de
monitoreo del dominio, servidores y aplicaciones no tendran la necesidad de ingresar a
trabajar en los controladores de dominio, servidores miembros o de aplicaciones u otro
equipo que se encuentre dentro de la red de la universidad, garantizando que no tendremos
trabajando servidores como estaciones de trabajo, mejorando el rendimiento de estos

equipos.

Con la administracién centralizada, es posible tener un total control de usuarios, grupos y
unidades organizacionales (OU)

El primer punto es la creacion de las unidades organizacionales, dentro de estas unidades

se crearan usuarios y grupos funcionales (globales).

Dentro de la nueva red es posible tener politicas de seguridad en cualquier nivel como por
ejemplo: dominio, controladores de dominio, unidades organizacionales, grupos de

usuarios, estaciones de trabajo, subredes, etc.

Segun los requerimientos, es posible tener seguridades en cualquier objeto de Windows

2003 integrado al Active Directory y este al dominio principal en OpenLDAP.

Una vez que se han creado las unidades organizacionales, los usuarios y grupos, podremos
administrar de mejor manera todos los recursos de red, garantizando el servicio a todos los

clientes internos de la organizacion.
Una vez definidos los recursos, asignaremos permisos a cada recurso y garantizaremos que

ningun usuario pueda ingresar a un recurso que no queremos compartir, brindando un

mejor servicio para la empresa.
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3.1. DOCUMENTO DE ESTANDARES PARA SERVIDORES DE

DOMINIO

Una correcta administracion de la plataforma, se ha establecido un estandar para los

servidores creados para los diferentes dominios. Estos estandares contemplan varios puntos

como:
o Nombre del servidor

o Tipo de particion de discos

o Requerimientos de Hardware
o Directorios de trabajo

o Servicios

. Software estandar

3.1.1. Nombre del servidor

El nombre de la estacion de trabajo o servidor debera ser unico dentro de toda la red de la

Universidad Internacional SEK, por este motivo, hemos estructurado el siguiente estandar:

Descripcion

Cadigo de pais ISO

Cadigo de ciudad IATA

Nombre del Campus

cciiiaaafnn

Donde:
Caodigo
cc=
lii=
Aaa=
f=

Funcién que desempefia:

M=Mail
D=Dominio
F=FTP
S=SNA
Q=SQL
H=Home
B=Backup

L=Cluster Server
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V=Virtual SQL
W=Web Server
T=MTS Server

nn= NuUmero secuencial

Tabla 11: Nomenclatura de Servidor

Ejemplo 1, tenemos un servidor de FTP que se encuentra ubicado en el campus de

Carcelén en la ciudad de Quito:

ECUIOCARDO1

Ejemplo 2, un servidor de Internet / Intranet que se encuentra ubicado en el mismo campus

de Carcelén en la ciudad de Quito y ademaés es el primer servidor de este tipo.

ECUIOGUADO1

Segun el estandar planteado, podemos tener hasta 99 servidores de una misma aplicacion

en un unico lugar.

3.1.2. Tipo de particion de discos

Todos los servidores de la Universidad Internacional SEK tengan como sistema operativo
Windows 2003, deberan tener particiones NTFS para los voliumenes de datos de su

servidor.

Adicionalmente se debera respetar la estructura recomendada por los fabricantes de

software como son: Sistema Operativo en un volumen y datos en otro volumen.

Tenemos dos volimenes bien definidos, uno para el sistema operativo y otro para los datos

de las aplicaciones.

El sistema operativo debera tener un arreglo de discos Mirror, el mismo que permite tener

una completa redundancia ante cualquier problema o falla.

Los datos, al igual que el sistema operativo se encuentran en un arreglo de discos RAID-5,

el mismo que permite mayor acceso y seguridad a la informacion.
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Con esta configuracion estamos seguros de que las aplicaciones aqui instaladas seran 100%
seguras, no tendremos que solucionar problemas de dafios de discos.

Adicionalmente debemos estar seguros de que el volumen destinado para sistema operativo
sea solo utilizado por este y que los datos de usuarios sean solo utilizados para esta
funcion. Los core de las aplicaciones deberan estar instaladas en los volumenes del Sistema

Operativo y los datos deberan estar en el volumen de datos.

SO, Datos

<PDisk 0

Basic (C:)

3.9? GB 36 ME FAT 3.95 GE NTFS
Online Healthy (EISA Confic) [Healthy (System)
<Disk 1

Dynamic New Yolume (D:)

33-§9 GB 33.89 GB NTFS

Online Healthy (Page File)

Figura 9: Arreglo de Disco

3.1.3. Requerimientos de Hardware

3.1.3.1. Requerimientos minimos para Microsoft Windows 2003 Server
e Procesador Pentium Intel de 600 Mhz minimo

e Soportados un maximo de cuatro procesadores por computador

e 512 MB en RAM

e Particion de sistema minimo de 2 GB en Mirror

e Particion de datos en RAID-5

e Monitor VGA 06 superior

e CD-ROM6DVD

e Tarjeta de red

3.1.4. Directorios de trabajo

Los directorios de trabajo en los servidores de Windows 2003 Server y UNIX también se

encuentran estandarizados y el esquema es el siguiente:
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Uso Descripcion Directorio Sugerencia
sugerido nombre de
recurso
Archivo de | Directorio para | C:\Program Files | -no compartido-
programas instalacion  de
locales aplicaciones
locales
Archivos Directorio para | C:\Temp -no compartido-
temporales archivos de uso
temporal
Archivos de | Directorio para | @:\Group Compartido en el
grupo datos de grupo Files\groupname | nivel del grupo
usando el nombre
del grupo
Archivos de | Area de archivos | @:\Exchange ExchangeFiles
intercambio para intercambio | Files
entre usuarios
Archivo de | Archivo de | @:\Shared SharedProgramFil
programas programas para | Program Files es
compartidos aplicaciones en
el servidor
Archivos  para | Directorio de | @:\DataBases Databases
Bases de Datos | bases de datos
Archivos de | Archivos @\User Files | Compartido a
usuario personales  de | \username nivel de cada
cada usuario usuario con su
nombre
Archivos de | Area para la | @:\Distribution | DistributionFiles
distribucion distribucion  de | Files
archivos
Perfiles de [ Perfiles de | @:\Profiles\user [ Profiles
usuario sistema name
operativo  para
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cada usuario

Directorio de | Contiene @:\Support Files | SupportFiles
soporte archivos  para

soporte  (i386,

SPx)

Tabla 12: Estandar de ubicacion de Directorios
Donde: @ se debe reemplazar con la letra apropiada para el volumen de datos.

3.1.5. Servicios

A continuacion se detalla la lista de servicios que los servidores Windows 2003 Server y

UNIX deberan tener configurados para un buen funcionamiento de los equipos.

Services (GS = Global Infrastructure Server FS = File & Print Server WS = Web

Server AS = Application Server)

Service Description Status | Startup Server Role

Alerter Notifies Selected users | Started | Automatic | All
and computers of
Administrative alerts.

Application Provides software Manual GS

Management installation services such
as assign publish and
remove.

Clipbook Supports Clipbook Manual GS(Terminal
viewer which  Allows Server Only)
pages to been seen by
remote Clipbooks.

COM+Event Provides automatic | Started | Manual ?7?

System distribution of events to
subscribing COM
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components.

Computer

Browser

Maintains an up to date
list of the computers on
your network and
supplies the list to

programs that request it.

Started

Automatic

All

DHCP Client

Manages network
configuration by
registering and updating
IP addressed and DNS

names.

Started

Automatic

All

Distributed File
System

Manages local volumes
distributed across a

local or wide area

network.

Manual

None

Distributed Link
Tracking Client

Sends notifications of

files moving between
NTFS volumes in a

network domain.

Started

Automatic

None

Distributed Link

Tracking Server

Stores information so
that files moved between
volumes can be tracked
for each volume in the

domain.

Started

Automatic

None

Distributed
Transaction

Coordinator

Coordinates

transactions that are
distributed across two or
databases,
file

other

more
message  queues,
systems, or
transaction protected

resource managers.

Started

Automatic

None

DNS Client

Resolves and caches

Started

Automatic

All
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Domain Name System
(DNS) names.

DNS Server

Answers and

query

update  requests  for
Domain Name System

(DNS) names.

Manual

None

Event Log

Logs event messages
issued by programs and
Event

Windows. Log

reports contain
information that can be
useful in diagnosing
problems. Reports are

viewed in Event Viewer.

Started

Automatic

All

Fax Service

Helps you send and

receive faxes

Manual

None

File

Service

Replication

file

synchronization of file

Maintains

directory contents

among multiple servers.

Started

Automatic

GS

1S Admin Service

Allows administration of
Web and FTP services
the

through Internet

Information Services

snap-in.

Started

Automatic

WS

Indexing Service

Manual

None

Internet
Connection

Sharing

Provides network

address translation,
addressing, and name
resolution services for
All computers on your
home network through a

dial-up connection.

Manual

None
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Intersite Allows sending and | Started | Automatic | GS
Messaging receiving messages
between Windows
Advanced Server sites.
IPSEC Policy [ Manages IP security | Started | Automatic | ??  Security
Agent policy and starts the Dependant
ISAKMP/Oakley  (IKE)
and the IP security
driver.
Kerberos Key | Generates session keys | Started | Automatic | ??  Security
Distribution and grants  service Dependant
Center tickets for mutual
client/server
authentication.
License Logging None
Service
Local Disk | Logical Disk Manager | Started | Automatic | All
Manager Watchdog Service
Local Disk | Administrative  service Manual None
Administrative for disk management
Service requests
Messenger Sends and receives | Started | Automatic
messages transmitted by
administrators or by the
Alerter service.
Net Logon Supports  pass-through | Started | Automatic | All
authentication of
account logon events for
computers in a domain.
NetMeeting Allows authorized Manual None
Remote Desktop | people to  remotely
Sharing access your Windows
desktop using
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NetMeeting.

Network

Connections

Manages objects in the
Network and Dial-Up
Connections folder, in
which you can view both
local area network and

remote connections.

Started

Manual

All

Network DDE

Provides network
transport and security
data

for dynamic

exchange (DDE).

Manual

None

Network DDE

DSDM

Manages shared
dynamic data exchange
and is used by Network

DDE

Manual

None

NT LM Security
Support Provider

Provides  security to
remote procedure call
(RPC) programs that use
than

transports  other

named pipes.

Manual

None

Performance

Logs and Alerts

Configures performance

logs and alerts.

Manual

None

Plug and Play

Manages device

installation and
configuration and
notifies programs  of

device changes.

Started

Automatic

All

Print Spooler

Loads files to memory
for later printing.

Manual

None

Protected Storage

Provides protected

storage for sensitive

data, such as private

keys, to prevent access

Started

Automatic

All
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by unauthorized
services, processes, oOr
users.
QoS RSPV Provides network Manual None
signalling and local
traffic control set-up
functionality for QoS-
aware programs and
control applets.
Remote  Access | Creates a connection to Manual None
Auto Connection | a remote network
Manager whenever a program
references a remote DNS
or NetBIOS name or
address.
Remote  Access | Creates a  network Manual None
Connection connection.
Manager
Remote Provides the endpoint | Started | Automatic | All
Procedure mapper and  other
Call(RPC) miscellaneous RPC
services.
Remote Manages the RPC name | Started | Automatic | All
Procedure service database.
Call(RPC)
Locator
Remote Registry | Allows remote registry | Started | Automatic | ??? Depends
Service manipulation. on Security
Removable Manages removable | Started | Automatic | None
Storage media, drives, and
libraries.
Routing and | Offers routing services Disabled | None

Remote Access

to businesses in local

47




area and wide area

network environments.

RunAs Service Enables starting Manual None
processes under
alternate credentials
Security Accounts | Stores security | Started | Automatic | All
Manager information for local
user accounts
Server Provides RPC support | Started | Automatic | All
and file, print, and
named pipe sharing.
Simple Mail | Transports  electronic Manual None
Transport mail across a network
Protocol(SMTP)
Smart Card Manages and controls Manual None
access to a smart card
inserted into a smart
card reader attached to
the computer.
Smart Card | Provides support for Manual None
Helper legacy smart card
readers attached to the
computer.
System Event | Tracks system events | Started | Automatic | All
Notification such as Windows logon,
network, and power
events. Notifies COM+
Event System
subscribers of these
events.
Task Scheduler Enables a program to Manual None
run at a designated time.
TCP/IP NetBIOS | Enables  support for Manual None
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Helper Service

NetBIOS over TCP/IP
(NetBT)
NetBIOS

service and
name

resolution.

Telephony

Provides Telephony API
(TAPI)

programs that control

support  for

telephony devices and IP
based voice connections
on the local computer
and, through the LAN,
on servers that are also

running the service.

Manual

None

Telnet

Allows a remote user to
log on to the system and
run console programs

using the command line.

Manual

None

Terminal Services

Provides a multisession
environment that Allows
client devices to access a
Windows 2000
desktop

virtual
Professional
session and Windows-
based programs running

on the server.

Disabled

None

Uninterruptible

Power Supply

UPS
connected to a computer

Manages a

Manual

None

Utility Manager

Starts and Configures
accessibility tools from

one window

Manual

None

Windows Installer

Installs, repairs and

removes software

according to information

Started

Manual

All

49




in .MSI files.

Windows Provides system | Started | Automatic | All
Management management

Instrumentation information.

Windows Provides systems | Started | Manual ??7?
Management management information

Instrumentation to and from drivers

Driver Extension

Windows Time Sets the Computer Clock | Started | Automatic | All

Workstation Provides Network | Started | Automatic | All
connections and

communications

World Wide Web | Provides web | Started | Automatic | Microsoft
Publishing connectivity and
Service administration  through

the Internet Information

Service snap-in.

Tabla 13: Lista de Servicios de UNIX y Windows 2003 Server®

3.2. Estandarizacion de nombres de los recursos.

Una correcta administracion de usuarios, grupos funcionales, grupos aplicacionales y
unidades organizacionales en Windows 2000 y UNIX (OpenLDAP). Estos estandares

contemplan varios puntos como:

o Nombres de usuario
o Nombres de grupos globales
o Nombres de grupos aplicaciones

o Unidades organizacionales

® Kathy Ivens, Rich Benack, Christian Branson. Windows Server 2003: The Complete Reference, 2003.
1008 p.
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3.2.1. Nombres de usuarios

Los nombres para los usuarios se encuentran normados en los estandares del HOST de la
Universidad Internacional SEK, por lo que, Active Directory y OpenLDAP debera acoger
este estdndar de 8 caracteres.

3.2.2. Nombres de grupos globales

La funcion principal de este grupo, es la asociacion de usuarios con fines comunes, es
decir, los usuarios de Telecomunicaciones, los usuarios de Ingenieria, los usuarios de
Administrativos, etc. Es claro ver que los usuarios se encuentran agrupados por funciones
especificas. Otra funcidon es la portabilidad de los grupos, es decir, podemos tener grupos

que necesitan tener recursos en un dominio diferente al que normalmente utilizan.

El estdndar propuesto es el siguiente:

Nnnnn.GF
Donde:
Caodigo Descripcion
GF= Ubicacion
Nnnnn= Nombre claro del grupo

Tabla 14: Estandar de nomenclatura de grupos.
Ejemplo 1, un grupo que pertenece a la Facultad de Comunicaciones debera llamarse asi:
Comunicaciones.carcelen

3.2.3. Nombres de grupos aplicacionales

A diferencia de los grupos globales, la funcion es de asignar permisos a un recurso o
aplicacion, a este tipo de grupo se pueden y deben afadir los grupos globales y

eventualmente usuarios preferiblemente no.

El estdndar presentado para este tipo de grupos es el siguiente:

Nnnnnn.GA
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Donde:

Caodigo Descripcion
GA= Ubicacion
Nnnnn= Nombre claro del grupo

Tabla 15: Estandar de nomenclatura para grupos aplicacionales.
Ejemplo 1, la aplicacién Office para la Universidad Internacional SEK debera Ilamarse asi:
Office.carcelen

3.2.4. Unidades organizacionales

Para un mejor manejo de usuarios, grupos, permisos y politicas de seguridad se han
definido unidades organizacionales. Estas unidades fueron creadas en forma similar a
como se encuentra organizado de forma fisica de la universidad, es decir, tenemos campus,

facultad y laboratorios.

En la raiz de cada uno de los dominios en el Active Directory, se creara una unica OU
(Unidad Organizacional), llamada Centro de Procesamiento <uisek.edu.ec>, por ejemplo,

para el dominio del campus de Carcelén, la OU se llama Centro de Procesamiento UIO.

Dentro de estas unidades se han definido segin la necesidad varias nuevas unidades, las

mismas que representan las facultades donde se encuentran los laboratorios o hosts.
Los usuarios y grupos funcionales se encontraran en este altimo nivel de OU’s, con lo que

garantizamos que ningun usuario quedara fuera de un grupo o politica de seguridad de
Windows 2003 Server y UNIX.
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4. DISENO Y CONFIGURACION DE DOMINIOS

Esta investigacion explica como crear una infraestructura de red, empezando por la
instalacion y configuracién del sistema operativo Microsoft Windows Server 2003 como
un controlador de dominio y OpenLDAP para la plataforma Linux. Esta infraestructura

permite conocer y evaluar las dos tecnologias.

4.1. CONFIGURACION DE DOMINIOS DE LOS DIFERENTES
CAMPUS.

4.1.1. Configuracion del Dominio Secundario guapulo.uisek.edu.ec y
carcelen.uisek.edu.ec en Active Directory.

Se necesitara un servidor con dos unidades de disco o con una Unica unidad pero con dos

particiones.

El primer disco o particion contiene Windows Server 2003 y los demas archivos de la
infraestructura comun, como los paquetes de Windows Installer y los archivos de origen de
la aplicacién. El segundo disco o particion esta reservada para los archivos de registro de

Active Directory.

Cada disco o particion debe contener varios gigabytes de informacion y tener el formato
del sistema de archivos NT (NTFS).

Para empezar el procedimiento de instalacién, inicie directamente desde el CD de
Windows Server 2003. EI CD-ROM debe admitir CD de inicio.

El programa de instalacion crea las particiones del disco en el equipo que ejecuta Windows

Server 2003, da formato a la unidad y copia los archivos de instalacion del CD al servidor.
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1. Inserte el CD de Windows Server 2003 en la unidad de CD-ROM.

2. Reinicie el equipo. Si se le indica, presione cualquier tecla para iniciar desde el CD.

Comenzara entonces la instalacion de Windows Server 2003.

3. En la pantalla Programa de instalacion, presione ENTRAR.

4.  Acepte el contrato de licencia presionando F8.

5. Siga las instrucciones para eliminar todas las particiones del disco existentes. Los
pasos exactos variaran segun el nimero y el tipo de particiones que tenga ya el equipo.
Siga eliminando particiones hasta que todo el espacio del disco tenga la etiqueta Espacio

no particionado.

6.  Cuando todo el espacio del disco tenga la etiqueta Espacio no particionado, presione
C para crear una particion en el espacio no particionado de la primera unidad de disco (si

procede).

7. Sisu servidor tiene una unica unidad de disco, divida el espacio en disco disponible
por la mitad para crear dos particiones de igual tamafio. Elimine el valor predeterminado
de espacio total. Escriba el valor de la mitad del espacio en disco total en el simbolo del
sistema Crear particion de tamafio (en MB) y presione ENTRAR. (Si su servidor tiene dos
unidades de disco, escriba el tamafio total de la primera unidad en este simbolo del

sistema.)

8. Cuando haya creado la particion Nueva “uisek”, presione ENTRAR.
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9.  Seleccione Formatear la particion utilizando el sistema de archivos NTFS <répido>
y, a continuacion, presione ENTRAR.

El programa de instalacion de Windows Server 2003 dara formato a la particion y copiara
los archivos del CD de Windows Server 2003 a la unidad de disco duro. Se reiniciaré el
equipo y continuara el programa de instalacion de  Windows Server 2003.

1. El Asistente para lainstalacion de Windows Server 2003 detecta e instala los

dispositivos.

2. En el cuadro de didlogo Configuracion regional y de idioma, realice los cambios

necesarios para Ecuador.

3. En el cuadro de didlogo Personalice su software, escriba Dominio Guapulo en el

cuadro Nombre y UISEK en el cuadro Organizacion. Haga clic en Siguiente.

4. Escriba la Clave del producto en los cuadros de texto provistos para ello y, después,
haga clic en Siguiente.

5. En el cuadro de dialogo Modos de licencia, seleccione el modo de licencia adecuado

para la universidad y, a continuacién, haga clic en Siguiente.

6. En el cuadro de dialogo Nombre del equipo y contrasefia del administrador, escriba
el nuevo nombre del equipo GUAPULO UISEK en el cuadro de nombre del equipo vy, a

continuacion, haga clic en Siguiente.
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7. En el cuadro de didlogo Configuracion de fecha y hora, corrija, si es necesario, la

fecha y la hora actuales y, después, haga clic en Siguiente.

8. En el cuadro de dialogo Configuracion de red, asegurese de que la opcion

Configuracion tipica esta seleccionada y, a continuacion, haga clic en Siguiente.

Q. En el cuadro de didlogo Grupo de trabajo o dominio del equipo (esta seleccionado

No de manera predeterminada), haga clic en Siguiente.

10.  Se reinicia el servidor y se carga el sistema operativo desde la unidad de disco duro.

El espacio no particionado de la instalacion de Windows Server 2003 debe recibir formato
para que el sistema operativo pueda tener acceso a él. La administracion de discos vy
particiones se realiza mediante el complemento Administracion de equipos de Microsoft

Management Console.

1. Presione Ctrl+Alt+Supr e inicie sesion en el servidor como administrador.

2. Haga clic en el boton Inicio, seleccione Herramientas administrativas y, a

continuacion, haga clic en Administracion de equipos.

3. Para definir y dar formato al espacio no particionado, haga clic en Administracion

de discos.

4, Haga clic con el botdn secundario del mouse en No asignado en el Disco 1.
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5. Para definir una particion, haga clic en Particién nueva y luego en Siguiente para

continuar.

6. Seleccione Particion primaria (opcién predeterminada) y, a continuacion, haga clic

en Siguiente para continuar.

7. Haga clic en Siguiente con la opcién Tamafio de particion en MB establecida en el

valor predeterminado.

8. Para Asignar la letra de unidad siguiente, seleccione L y, a continuacion, haga clic

en Siguiente para continuar.

9. En Formatear esta particion con la configuracion siguiente, haga clic en Dar formato
rapido. Haga clic en Siguiente y luego en Finalizar para completar la configuracién de la

unidad de disco secundaria.
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Figura 10: Consola de Administracion de Equipos.
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10. Cierre la consola de Administracion de equipos.

El Servicio de nombres de dominio (DNS) y DCPromo (la herramienta de la linea de
comandos que crea DNS y Active Directory) pueden instalarse manualmente o mediante el
Asistente para configurar su servidor de Windows Server 2003. En esta tesis se utilizan las

herramientas manuales para realizar la instalacion.

1. Haga clic en el boton Inicio y en Ejecutar, escriba DCPROMO vy, a continuacion,

haga clic en Aceptar.

2.  Cuando aparezca el Asistente para instalacion de Active Directory, haga clic en

Siguiente para iniciar la instalacion.

3. Después de revisar la informacion de Compatibilidad de sistema operativo, haga clic

en Siguiente.

4.  Seleccione Controlador de dominio para un dominio nuevo (opcion predeterminada)

y, a continuacion, haga clic en Siguiente.

5. Seleccione Dominio en un nuevo bosque (opcion predeterminada) y, a continuacion,

haga clic en Siguiente.

6. Para Nombre DNS completo, escriba guapulo.uisek.edu.ec y, después, haga clic en

Siguiente.
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7. Haga clic en Siguiente para aceptar la opcion predeterminada Nombre NetBIOS del
dominio de GUAPULDO. (El nombre NetBIOS proporciona compatibilidad de bajo nivel.)

8. En la pantalla Carpetas de la base de datos y del registro, establezca la Carpeta de
registro de Active Directory de forma que apunte a la carpeta \Windows\NTDS vy, a

continuacidn, haga clic en Siguiente para continuar.

9. Deje la ubicacion de la carpeta predeterminada para Volumen

del sistema compartido y, después, haga clic en Siguiente.

10. En la pantalla Diagnosticos de registro de DNS, haga clic en Instalar y configurar el

servidor DNS en este equipo. Haga clic en Siguiente para continuar.

11. Seleccione Permisos compatibles s6lo con sistemas operativos de servidor Windows

Server 2003 (opcion predeterminada) y, a continuacion, haga clic en Siguiente.

12. Escriba la contrasefia para Contrasefia de modo de restauracion vy
Confirmar contrasefia y, después, haga clic en Siguiente para continuar.

13. Haga clic en Aceptar para confirmar la advertencia de que se va a asignar una

direccion IP de forma dindmica a un servidor DNS.

14.  Si dispone de varias interfaces de red, seleccione la interfaz de red 192.168.1.0 de la

lista desplegable Elegir conexion y, a continuacion, haga clic en Propiedades.
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15. En la seccién Esta conexion utiliza los siguientes elementos, haga clic en
Protocolo Internet (TCP/IP) y luego en Propiedades.

16. Seleccione Usar la siguiente direccién IP y, a continuacion, escriba 192.168.1.2 para
Direccion IP. Presione dos veces la tecla Tab y, después, escriba 192.168.1.1 para Puerta
de enlace predeterminada. Escriba 127.0.0.1 para Servidor DNS preferido vy, a

continuacion, haga clic en Aceptar. Haga clic en Cerrar para continuar.

17. Haga clic en Finalizar cuando termine el Asistente para instalacion

de Active Directory.

18. Haga clic en Reiniciar ahora para reiniciar el equipo.

El mismo procedimiento descrito se aplica para la creacion del dominio

carcelen.uisek.edu.ec en el campus “Miguel de Cervantes”.

4.2. CREACION Y CONFIGURACION DEL DOMINIO PRINCIPAL

LDAP (Lightweight Directory Access Protocol) es un protocolo a nivel de aplicaciéon que
permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa
informacidn en un entorno de red. LDAP puede considerarse una base de datos (aunque su

sistema de almacenamiento puede ser diferente) al que pueden realizarse consultas.’

SMB (acrénimo de Server Message Block) Protocolo de red que permite compartir
archivos e impresoras (entre otras cosas) entre nodos de una red. Es utilizado
principalmente en ordenadores con Microsoft Windows. SMB fue originalmente

inventado por IBM, pero la version mas comudn hoy en dia es la modificada ampliamente

" http://es.wikipedia.org/wiki/LDAP
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por Microsoft. Microsoft renombré SMB a Common Internet File System (CIFS) en 1998
y afladié mas caracteristicas, que incluyen soporte para enlaces simbolicos, enlaces duros

(hard links), y mayores tamafios de archivo.®

OpenLDAP es una implementacion libre y open source del protocolo Lightweight
Directory Access Protocol (LDAP) desarrollado por el OpenLDAP Project. Esta liberada
bajo su propia licencia OpenLDAP Public License. LDAP es un protocolo independiente
de la plataforma. Muchas distribuciones Linux incluyen el software OpenLDAP para su

soporte.’

SAMBA es un conjunto de programas, originalmente creados por Andrew Tridgell y
actualmente mantenidos por The SAMBA Team, bajo la Licencia Publica General GNU, y
gue implementan en sistemas basados sobre UNIX® el protocolo SMB. Sirve como

reemplazo total para Windows® NT, Warp®, NFS® o servidores Netware®.
Equipamiento l6gico requerido.

openldap-2.3.27
openldap-clients-2.3.27
openldap-servers-2.3
authconfig-5.3.12
samba-common
samba-client
samba-3.0.
smbldap-tools-0.9.1-1

© N o g b~ w0 DN E

4.2.1. Instalacion a través de yum.

Yum -y install openldap openldap-clients openldap-servers authconfig authconfig-

gtk samba samba-client samba-common

® http://es.wikipedia.org/wiki/CIFS
% http://www.alcancelibre.org/staticpages/index.php/SAMBALDAP-CENTOS5
10 http://www.tutorial-enlace.net/tutorial-Como_configurar_ SAMBA-15036.html
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4.2.2. Procedimiento

4.2.2.1 Openldap y Autenticacion

Copiar el archivo de esquema de samba al directorio de esquemas de openLDAP:

cp /usr/share/doc/samba-*/LDAP/samba.schema /etc/openldap/schema/

Tabla 16: Copia esquema de Samba.

Editar el fichero /etc/openldap/slapd.conf y agregar una linea mas para que openLDAP

soporte el esquema de samba. El fichero quedaria como lo siguiente:

# # See slapd.conf(5) for details on configuration options.
# This file should NOT be world readable.

it

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema

include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema

include /etc/openldap/schema/samba.schema

Tabla 17: Edicion archivo slapd.conf

Afadir al final del fichero /etc/openldap/slapd.conf :
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database bdb

suffix "*dc=carcelen,dc=edu,dc=ec"

rootdn **cn=Administrador,dc=carcelen,dc=edu,dc=ec"
# Este password obtenido previamente al digitar slappasswd
rootpw {SSHAJXXX XXX XXX XXX XXX XXX XXX X XXX XX XX XXX
directory /var/lib/ldap/autenticar

# Indices to maintain for this database

#index objectClass eq,pres

#index ou,cn,mail,surname,givenname eq,pres,sub

#index uidNumber,gidNumber,loginShell eq,pres

#index uid,memberUid eq,pres,sub

#index nisMapName,nisMapEntry eq,pres,sub

index objectClass eq

index cn pres,sub,eq

index sn pres,sub,eq

index uid pres,sub,eq

index displayName pres,sub,eq

index uidNumber eq

index gidNumber eq

index memberUID eq

index sambaSID eq

index sambaPrimaryGroupSID eq

index sambaDomainName eq

index default sub

Tabla 18: Ingreso de parametros de configuracion en archivo slapd.conf

Tenemos que configurar los parametros globales como cliente (NSS), el mismo servidor
localhost en /etc/Idap.conf :

host 127.0.0.1

base dc=carcelen,dc=edu,dc=ec

Tabla 19: Configuracion archivo /etc/ldap.conf
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También tenemos que configurar el cliente LDAP en /etc/openldap/ldap.conf :

HOST 127.0.0.1

BASE dc=carcelen,dc=edu,dc=ec

Tabla 20: Configuracion archivo /etc/openldap/Idap.conf

Iniciamos el servicio LDAP y configuramos que arranque por defecto:

service Idap start
chkconfig Idap on

Tabla 21: Inicio servicio Idap

Configuramos la autenticacion de Linux con authconfig-tui :

authconfig 4.6.10 - (c) 1999-2005 Red Hat, Inc.

| Configuracion de la autenticacion |

Autenticacion
Informacion de la cache [#] Utilizar contraserias M
Utilizar Hesio *] Utilizar contrasenas
Utilizar LDAP *] Utilizar
Utilizar NIS Utilizar
Utilizar Winbin Utilizar Autenticacion &M
Utilizar Autenticacion
Local authorization is s

F—
| Cancelar |
[ttt |

Figura 11: Configuracion de la Autenticacion.
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huthcontfig &

Configuracion de LDAP |

Servidor:
DN base:

Figura 12: Definir Servidor LDAP.

4.2.2.2 Samba e Integracion Ldap

Ahora configuremos Samba en /etc/samba/smb.conf
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# Samba PDC openLDAP para CentOS 5
workgroup = uisek.edu.ec

server string = Samba Server

netbios name = LINUX

# Quien va a ser el usuario administrador del dominio
admin users = Administrator @"'Domain Admins"*

passdb backend = Idapsam:Ildap://localhost

#?Sufijo Idap para todas las entradas siguientes
Idap suffix = dc=carcelen,dc=edu,dc=ec

# OU de usuarios netbios

Idap user suffix = ou=People

# OU de Grupos netbios

Idap group suffix = ou=Group

# Cuentas maquinas netbios

Idap machine suffix = ou=Computers

# La cuenta administrador openLDAP

Idap admin dn = cn=Administrador,dc=uisek.edu.ec

# Sincronizacion de cuentas LDAP, NT y LM

Idap passwd sync = yes

# Agregado de cuentas maquina automaticamente

add machine script = /usr/sbin/smbldap-useradd -w %u
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#ldap ssl = start tls

#add user script = /usr/sbin/smbldap-useradd -m "%u"

#ldap delete dn = Yes

#delete user script = /usr/sbin/smbldap-userdel "%u"

#add group script = /usr/sbin/smbldap-groupadd -p "%g"

#delete group script = /usr/sbin/smbldap-groupdel "%g"

#add user to group script = /usr/sbin/smbldap-groupmod -m "%u" "%g"
#delete user from group script = /usr/sbin/smbldap-groupmod -x "%u" "%g"
#set primary group script = /usr/sbin/smbldap-usermod -g "%g" "%u"

#ldap replication sleep = 1000 # Tiempo de replicacion entre servidores

# - FIN DE PARAMETROS LDAP

# Asegurarse de tener los siguiente parametros activado de la siguiente

forma:

security = user

encrypt passwords = yes
os level = 65

domain master = yes
preferred master = yes

domain logons = yes

Tabla 22: Edicion archivo smb.conf

Necesitamos hacer saber a samba cual es el password del usuario Administrador de
OpenLDAP para que pueda conectarse al directorio:

smbpasswd —w password

Tabla 23: Configuracion de contrasefia OpenLDAP con Samba.



Nos indicara el siguiente mensaje y confirmara que samba ya pueda autenticarse en
openLDAP:

Setting stored password for "cn=Administrador,dc=carcelen,dc=edu,dc=ec" in secrets.tdb

Testeamos y reiniciamos samba:

Testparm

service smb restart

Tabla 24: Iniciar servicio Samba.

4.2.2.3. Smbldap-tools y repositorios extras.

Por alguna razon el que viene junto con samba no funcion6 asi que opté por usar el del
repositorio DAG.

En nuestro caso instalamos el RPM de http://dag.wieers.com:

wget http://dag.wieers.com/rpm/packages/rpmforge-release/rpmforge-
release-0.3.6-1.el5.rf.i386.rpm
rpm -Uvh rpmforge-release-0.3.6-1.el5.rf.i386.rpm

Tabla 25: Configuracion para el uso de repositorios de DAG

Ahora ya podemos comprobar en /etc/yum.repos.d/rpmforge.repo :

[rpmforge]

name = Red Hat Enterprise $releasever - RPMforge.net - dag
#baseurl = http://apt.sw.be/redhat/el5/en/$hasearch/dag
mirrorlist = http://apt.sw.be/redhat/el5/en/mirrors-rpmforge
#mirrorlist = file:///etc/yum.repos.d/mirrors-rpmforge

enabled =0

protect =0

gpgkey = file:///etc/pki/rpm-gpg/RPM-GPG-KEY-rpmforge-dag
gpgcheck =1

Tabla 26: Comprobacion de repositorios.
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Deshabilito el repositorio por defecto (enabled=0).
Ahora ya es posible instalar el smbldap-tools :

yum install smbldap-tools --enablerepo=rpmforge

Tabla 27: Instalacion de smbldap-tools

Ahora averigiiemos el SID de nuestro servidor Samba:

net getlocalsid

Tabla 28: SID Servidor Samba

Nos mostrard un mensaje similar al siguiente y debemos de anotarlo o copiarlo:

SID for domain LINUX is:  S-1-5-21-XXXXXXXXXX-XXXX XXX XXX
Procedemos a configurar el acceso smbldap-tools a la BD de openLDAP en /etc/smbldap-
tools/smbldap_bind.conf :

# password es el password sin cifrar del Administrador openLDAP
slaveDN="cn=Administrador,dc=carcelen,dc=edu,dc=ec"
slavePw="password"
masterDN="cn=Administrador,,dc=carcelen,dc=edu,dc=ec"

masterPw="password"

Tabla 29: Configuracion de acceso de Samba a OpenLDAP

Y la configuracion principal en /etc/smbldap-tools/smbldap.conf :
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# Aqui el SID que copiamos
SID=""S-1-5-21-XXXXXXXXXXX-XXXXXXXXXX-XXXXXXX""

# El nombre del DOMINIO SAMBA workgroup = DOMAIN

sambaDomain=uisek.edu.ec

slaveLDAP="127.0.0.1"
slavePort="389"

masterLDAP="127.0.0.1"

masterPort="389"

# Para usar TLS con LDAP
# (También usara el puerto 389)
# ldapTLS="1"

# verify=""optional""
#cafile="/etc/smbldap-tools/ca.pem™
#clientcert="/etc/smbldap-tools/smbldap-tools.pem”

#clientkey="/etc/smbldap-tools/smbldap-tools.key"

# Sufijo por defecto a todas las entradas posteriores

suffix=""dc=uisek.edu.ec"’

# Usuarios del dominio

usersdn=""ou=People,${suffix}"

# Cuentas Computadoras del dominio
computersdn=""ou=Computers,${suffix}"

# Cuentas Grupo

groupsdn=""ou=Group,${suffix}"
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# Si somos un Samba Domain Member Server

idmapdn=""ou=Idmap,${suffix}"

# Importante: el nextUID para calcular el codigo siguiente usuario o
grupo
sambaUnixldPooldn=""sambaDomainName=DOMAIN,${suffix}"

scope="sub"
hash_encrypt="SSHA"

crypt_salt_format="%s"

userLoginShell="/bin/bash™
userHome="/home/%U"
userHomeDirectoryMode="700"
userGecos="System User"
defaultUserGid="513"
defaultComputerGid="515"
skeletonDir="/etc/skel"

defaultMaxPasswordAge=""45"

# LINUX es el nombre NETBIOS DEL SERVER netbios name = LINUX
userSmbHome="\LINUX\%U""

# Perfiles
userProfile="\LINUX\profiles\%U"*

# Letra de la unidad para su carpeta personal

userHomeDrive=""2Z:"

#userScript=""logon.bat""



with_smbpasswd="0"

smbpasswd="/usr/bin/smbpasswd"

with_slappasswd="0"

slappasswd="/usr/sbin/slappasswd"

Tabla 30: Configuracion de Samba (smb.conf)

Ahora debemos crear la estructura de dominio en openldap con el comando y digitar el
password de Administrator que es el administrador del dominio:

smbldap-populate -a Administrator

Tabla 31: Estructura de Dominio OpenLDAP

Con un resultado similar al siguiente:
Populating LDAP directory for domain DOMAIN (S-1-5-21-
WENHFNIOWEHFIOFMBIJBIOEJTOPBJ)

(using builtin directory structure)

adding new entry:
adding new entry:
adding new entry:
adding new entry:
adding new entry:
adding new entry:
adding new entry:
adding new entry:
adding new entry:

adding new entry:

dc=carcelen,dc=edu,dc=ec

ou=People, dc=carcelen,dc=edu,dc=ec

ou=Group, dc=carcelen,dc=edu,dc=ec

ou=Computers, dc=carcelen,dc=edu,dc=ec

ou=Ildmap, dc=carcelen,dc=edu,dc=ec
uid=Administrator,ou=People, dc=carcelen,dc=edu,dc=ec
uid=nobody,ou=People, dc=carcelen,dc=edu,dc=ec
cn=Domain Admins,ou=Group, dc=carcelen,dc=edu,dc=ec
cn=Domain Users,ou=Group, dc=carcelen,dc=edu,dc=ec

cn=Domain Guests,ou=Group, dc=carcelen,dc=edu,dc=ec

adding new entry: cn=Domain Computers,ou=Group, dc=carcelen,dc=edu,dc=ec

adding new entry:

cn=Administrators,ou=Group, dc=carcelen,dc=edu,dc=ec

adding new entry: cn=Account Operators,ou=Group, dc=carcelen,dc=edu,dc=ec

adding new entry:

cn=Print Operators,ou=Group, dc=carcelen,dc=edu,dc=ec

adding new entry: cn=Backup Operators,ou=Group, dc=carcelen,dc=edu,dc=ec

adding new entry:

adding new entry:

cn=Replicators,ou=Group, dc=carcelen,dc=edu,dc=ec

sambaDomainName=DOMAIN, dc=carcelen,dc=edu,dc=ec
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Please provide a password for the domain Administrator:
Changing password for Administrator
New password :

Retype new password :

Ahora veremos la asociacién de los builtin groups del dominio SAMBA con los grupos

openLDAP creados:

net groupmap list

Tabla 32: Lista de grupos en OpenLDAP

Con un resultado similar al siguiente:

Domain Admins (S-1-5-21-XXXXXXXXXX-XXXXXXXX-512) -> Domain Admins
Domain Users (S-1-5-21-XXXXXXXXXX-XXXXXXXX-513) -> Domain Users

Domain Guests (S-1-5-21-XXXXXXXXXX-XXXXXXXX-514) -> Domain Guests
Domain Computers (S-1-5-21-XXXXXXXXXX-XXXXXXXX-515) -> Domain Computers
Administrators (S-1-5-32-544) -> Administrators

Account Operators (S-1-5-32-548) -> Account Operators

Print Operators (S-1-5-32-550) -> Print Operators

Backup Operators (S-1-5-32-551) -> Backup Operators

Replicators (S-1-5-32-552) -> Replicators

Ahora podemos crear una cuenta de usuario Windows ( -a), se le crea una carpeta personal

(-m), especificando que no tenga una ruta Profile (opcion -F) y le asignamos una

contrasefia:

Smbldap-useradd —a -m -F """ root

smbldap-passwd tesis

Tabla 33: Creacion de usuario Windows
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Reiniciamos samba y Idap:

service Idap restart

service smb restart

Tabla 34: Reinicio de Servicios Samba y LDAP

4.2.3. Uniendo méaquinas al dominio del Controlador Primario de Dominio.

En este proceso no es necesario crear cuentas maquinas debido a que agregamos en el
archivo /etc/samba/smb.conf el script correspondiente salvo posiblemente en plataformas

antiguas.

4.2.3.1. Windows 95/98/ME y Windows XP Home

Ya que los sistemas con Windows 95/98/ME y Windows XP Home no incluyen una
implementacién completa como miembros de dominio, no se requieren cuentas de

confianza. El procedimiento para unirse al dominio es el siguiente:

. Acceder hacia Menu de inicio — Configuraciones — Panel de control — Red.
o Seleccione la pestafia — Configuracion

o Seleccione — Cliente de redes Microsoft

o Haga clic en el boton de propiedades

. Seleccione — Acceder a dominio de Windows NT y especifique el dominio

correspondiente.
. Clic en todos los botones — Aceptar — reinicie el sistema.

o Acceda con un usuario que haya sido creado con smbldap-useradd en el directorio

LDAP, o una cuenta de usuario que pertenezca a la OU=Domain Admins

4.2.3.2. Windows 2000/2003 y Windows XP Profesional

o Clic derecho en el icono de — Mi PC.

o Seleccionar — Propiedades

o Haga clic en la pestaiia de — Identificacion de red — o — Nombre del sistema.
. Clic en el botéon — Propiedades.
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. Clic en el botén — Miembro de dominio.

o Ingrese el nombre del dominio y el nombre de la maquina y haga clic en el boton —
Aceptar.

o Aparecerd un dialogo que preguntara por una cuenta y clave de acceso con
privilegios de administracion en el servidor. Especifique el usuario: Administrator y la
clave de acceso que se le asigno.

o Deberd mostrarse un mensaje emergente de confirmacion que dice «Bienvenido a
carcelen.uisek.edu.ec»

o Reinicie el sistema

o Acceda con un usuario que haya sido creado con smbldap-useradd en el directorio

LDAP, o una cuenta de usuario que pertenezca a la OU=Domain Admin.

WAN
1

W—- W Campus Carcel§

Campus Gugpulo =
fp Hor LDAP) .”

Silio
A
Guapulo.uvisek edu_ec (Servidor Active Directory) Carcelen.uisek_edu_ec (Servidor Active Directory)

Figura 13: Red Universidad Internacional SEK
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4.3. BACKUP ACTIVE DIRECTORY

Realizar backups del Active Directory es una tarea imprescindible entre las tareas de
administracion de nuestro dominio, sobre todo si este es el Unico en la red y no esta

apoyado por otro controlador adicional.

Para realizar este backup podemos utilizar cualquier utilidad como por ejemplo Ntbackup
incorporada en MS WindowsServer. Debemos abrir Ntbackup (desde menu inicio, ejecutar

y teclear ntbackup) y seleccionar system state a la hora de realizar un backup.

Una vez seleccionado system state pulsamos iniciar y nos aparecera un cuadro con
opciones avanzadas ademas de tener la posibilidad de programar el backup para que se

realice de forma periodica.

Entre los contenidos del backup de system state esta la base de datos NTDS.dit del
Directorio Activo y el contenido del volumen de sistema (SYSVOL), independiente de que
el servidor sea controlador de dominio o no, contendra también los ficheros de arranque
(NTLDR, boot.ini, NTDetect.com), el registro y el COM+. Ademas si se trata de un
Windows 2000 o Server 2003 que actué como entidad certificadora se copiara también el

almacén de certificados (certificate store).
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Figura 14: Utilidad de Copia de Seguridad.
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4.4. RESTAURACION DE ACTIVE DIRECTORY

El procedimiento de restauracion del Directorio Activo, es una tarea delicada de realizar.
Esta restauracion depende mucho del nimero de controladores de dominio en la red.
Basicamente existen 3 tipos de restauraciones:

e Primaria (primary): Este tipo de restauracién se realiza cuando tenemos un unico
Controlador de Dominio.

e Normal (non-authoritative): Consiste en restaurar la base de datos del active
directory pero de manera que no se replicaran a otros controladores de dominio.

e Autoritativa (Authoritative restore): Con este procedimiento los cambios se
replicaran a los otros controladores de dominio. Para realizar este procedimiento
debemos de realizar primero una restauracioén no autoritativa y luego mediante la
utilidad NTDSUTIL realizar una restauraciéon autoritativa. Este procedimiento se
suele realizar cuando queremos restaurar algin complemento del Sistema

Operativo como una cuenta de usuario, equipo, DC.
4.4.1. Restauracion Normal o No autoritativa

El proceso de realizar los diferentes tipos de restauraciones es similar, a continuacion se
explica la manera de realizar una restauracion normal (No autoritativa) y los diferentes

supuestos en los que podemos encontrarnos:

4.4.1.1. El Sistema Operativo arranca pero la base de datos o algun complemento del

dominio esta corrupto.

Si nos encontramos en este caso debemos de arrancar el controlador de dominio en modo

restauracion del SD.

Para arrancar en este modo debemos de mantener pulsada la tecla F8 durante el arranque

del sistema y seleccionar la opcion arrancar en modo restauracion de SD.
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Figura 15: Menu de Opciones Avanzadas de Windows.
Esto nos arrancara el Sistema Operativo en modo recuperacion del controlador de dominio

y mediante la utilidad Ntbackup nos permitira restaurar el sistema.

El proceso de restauracion mediante el Ntbackup es un wizard donde debemos indicarle la

ubicacion del backup del system restore asi como el modo de restauracion:
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Figura 16: Utilidad de Restauracion.
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Figura 17: Opciones de Restauracion Avanzadas.

4.4.1.2. Si el Sistema Operativo no arranca o esta corrupto.

En el caso de que el S.0O. no arranque y no nos permita arrancarlo en modo restauracion del
SD (Primer supuesto) debemos utilizar un disquete de recuperacion del sistema (ASR),
este disco se crea desde la utilidad ntbackup. Una vez tenemos el disco creado asi como
una copia del System State debemos arrancar la maquina con un disco de instalacion del
Sistema Operativo y presionar la tecla f2 cuando nos aparezca la opcion de ejecutar el

Asistente de recuperacion Automatizada:

Frogz FY to run Auiomsisd Syxies Becowercy (RGHD,

Figura 18: Windows Setup.

En este proceso nos pedird un disco de recuperacion del sistema que debiamos a ver creado
previamente desde la utilidad NTBACKUP.
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Figura 19: Windows Setup Recuperacion.

Una vez insertado el disquete de recuperacion nos aparece un asistente para recuperar el

system state.

Waloomes o Tha Auflomated Sysiam
Recovery Wizard

Figura 20: Asistente de Recuperacion del Estado del Sistema.

4.4.1.3. Controlador de dominio recién formateado

En el caso que nos encontremos ante un problema de hardware o una situacion que

conlleve el formateo de la maquina, debemos de realizar la restauracion desde el nuevo

sistema.
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Para realizar este procedimiento debemos de poner a la maquina el nombre del controlador
de dominio a restaurar y ejecutar el asistente de ntbackup.

Una vez finalizado el Directorio Activo seria restaurado en la misma maquina.

4.4.2. Restauracion autoritativa

Esta restauracion se realiza siempre que se quiera que los datos del backup del Controlador
de dominio prevalezcan sobre los actuales del dominio, en el caso que fuera el Unico
controlador de dominio no seria necesario pero si existen mas controladores, la
informacidn que estamos restaurando es mas antigua y no se actualizara salvo que lo

forcemos con una restauracién autoritativa

Este tipo de restauraciones se suelen hacer cuando borramos de forma accidental algin
complemento del directorio (Usuario, Grupo, Controlador de Dominio.)

Para realizar este tipo de restauracion debemos de hacer previamente una restauracion
Normal, como vimos en el tema anterior (arrancando en modo restauracion del directorio

activo) y tras la restauracion sin reiniciar la maquina utilizar el comando NTDSUTIL.

Para realizar una restauracion autoritaria completa del Directorio Activo, puede utilizarse
el mandato Restore Database, sin embargo, es necesario hacerlo con mucha precaucion, ya

que se perderan todos los cambios realizados desde la Gltima copia de seguridad.

Mediante el comando NTDSUTIL podemos restaurar de forma autoritativa componentes

del dominio.

Por ejemplo si quisiéramos restaurar una unidad organizativa llamada sistemas

realizariamos este proceso:

Authoritative restore

Restore subtree
OU=Sistemas,DC=uisek,DC=edu,DC=ec
Quit

Exit
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5. MANUAL DE ADMINISTRACION DE LA RED

Las herramientas administrativas de Active Directory y OpenLDAP simplifican la
administracion del servicio de directorio. Puede utilizar las herramientas estandar o
Microsoft Management Console (MMC) para crear herramientas personalizadas centradas
en tareas de administracion Unicas. Puede combinar varias herramientas en una unica
consola. También puede asignar herramientas personalizadas a administradores

individuales con responsabilidades administrativas especificas.

Para los administradores avanzados y los especialistas de soporte técnico de redes, existen
muchas herramientas de linea de comandos que pueden utilizar para configurar,
administrar y solucionar problemas de Active Directory y OpenLDAP. También puede
crear secuencias de comandos que utilicen las Interfaces de servicio de Active Directory
(ADSI).

5.1. INICIAR EL COMPLEMENTO DOMINIOS Y CONFIANZAS DE
ACTIVE DIRECTORY

1) Haga clic en el boton Inicio, seleccione Todos los programas,
Herramientas administrativas y, a continuacion, haga clic en Dominios y confianzas de
Active Directory. Aparece el complemento Dominios y confianzas de Active Directory,

como se muestra en la Figura 18.

%! Active Directory Domains and Trusts = =10] xi|
File Action  View Help
+= | mEFRRE @
% Active Directory Domains and Trusts | Active Drectory Domains and Trusts
o U vizeh edu.ec T | Type [

Puizsek eduec  domanDns

Figura 21: Complemento Dominios y confianzas de Active Directory

El Nombre principal del usuario (UPN) proporciona un estilo de nomenclatura facil de usar
para que los usuarios inicien sesion en Active Directory. El estilo del UPN se basa en el
estandar RFC 822 de Internet, al que también se hace referencia como direccion de correo.

El sufijo UPN predeterminado es el nombre DNS del bosque, que es el nombre DNS del
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primer dominio del primer arbol del bosque. El sufijo UPN predeterminado es
uisek.edu.ec.

Puede agregar sufijos UPN alternativos, lo que aumenta la seguridad del inicio de sesion.
También puede simplificar los nombres de inicio de sesidn de usuario si utiliza un solo
sufijo UPN para todos los usuarios. El sufijo UPN solo se utiliza dentro del dominio de

Windows Server 2003 y no es necesario que sea un nombre vélido de dominio DNS.
Para agregar sufijos UPN adicionales

1)  Seleccione Dominios y confianzas de Active Directory en el panel superior
izquierdo, haga clic con el boton secundario del mouse en él y, a continuacion, haga clic en
Propiedades.

2)  Especifique cualquier sufijo UPN alternativo en el cuadro Sufijos UPN alternativos
y haga clic en Agregar.

3)  Hagaclic en Aceptar para cerrar la ventana.

5.2. USAR EL COMPLEMENTO USUARIOS Y EQUIPOS DE ACTIVE
DIRECTORY

1) Haga clic en el boton Inicio, seleccione Todos los programas,
Herramientas administrativas y, a continuacion, haga clic en Usuarios y equipos de Active
Directory.

2)  Expanda uisek.edu.ec haciendo clic en el signo +.

En la Figura 11 se muestran los componentes clave del complemento Usuarios y equipos

de Active Directory.
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Figura 22: Complemento Usuarios y equipos de Active Directory

5.2.1 Reconocer objetos de Active Directory

Los objetos descritos en la tabla siguiente se crean durante la instalacion de Active

Directory.

Icono | Carpeta | Descripcion

jii Dominio | El nodo raiz del complemento representa el dominio que se va a

administrar.

Q Equipos | Contiene todos los equipos con Windows NT, Windows 2000, Windows
XP y Windows Server 2003 que se unen a un dominio. Entre éstos se
incluyen los equipos que ejecutan Windows NT versiones 3.51 y 4.0. Si
actualiza de una version anterior, Active Directory migra la cuenta de

equipo a esta carpeta. Es posible mover estos objetos.

Sistema | Contiene informacion de sistemas y servicios de Active Directory.

D Usuarios | Contiene todos los usuarios del dominio. En una actualizacion, se migran
todos los usuarios del dominio anterior. Al igual que los equipos, se

posible mover los objetos de usuario.

Tabla 35: Objetos creados en la instalacion de Active Directory
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Se puede usar Active Directory para crear los siguientes objetos.

Icono

Objeto

Descripcion

4

Usuario

Un objeto de usuario es un objeto que es un principal de seguridad en
el directorio. Un usuario puede iniciar sesion en la red con estas
credenciales y a los usuarios se les puede conceder permisos de

acceso.

Contacto

Un objeto de contacto es una cuenta que no tiene ningun permiso de
seguridad. No se puede iniciar sesiébn como contacto. Los contactos
se suelen utilizar para representar a usuarios externos con fines

relacionados con el correo electrénico.

Equipo

Objeto que representa un equipo en la red. Para las estaciones de

trabajo y servidores con Windows NT, ésta es la cuenta de equipo.

Unidad

organizativa

Las unidades organizativas se utilizan como contenedores para
organizar de manera l6gica objetos de directorio tales como usuarios,
grupos y equipos, de forma muy parecida a como se utilizan las

carpetas para organizar archivos en el disco duro.

@ Grupo Los grupos pueden contener usuarios, equipos y otros grupos. Los
grupos simplifican la administracion de cantidades grandes de
objetos.

% Carpeta Una carpeta compartida es un recurso compartido de red que se ha

compartida | publicado en el directorio.
Impresora | Una impresora compartida es una impresora de red que se ha
compartida | publicado en el directorio.

Tabla 36: Objetos Active Directory

5.2.2. Agregar una unidad organizativa

Este procedimiento crea una unidad organizativa adicional en el dominio uisek. Tenga en

cuenta que se pueden crear unidades organizativas anidadas, y que no hay limite de niveles

de anidacion.
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Para agregar una unidad organizativa

1)  Haga clic en el signo + situado junto a Cuentas para expandirlo.
2)  Haga clic con el boton secundario del mouse en Cuentas.
3)  Seleccione Nuevo y haga clic en Unidad organizativa. Escriba Campus3 como el

nombre de la nueva unidad organizativa y, a continuacion, haga clic en Aceptar.

5.2.3. Crear una cuenta de usuario

1)  Haga clic con el botdn secundario del mouse en la unidad organizativa Campus3,
seleccione Nuevo y, a continuacion, haga clic en Usuario o Usuario nuevo en la barra de
herramientas del complemento.

2)  Escriba la informacion del usuario.
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Figura 23: Cuadro de didlogo Usuario nuevo

4)  Haga clic en Siguiente para continuar.

5)  Escriba passwordl en los cuadros Contrasefia y Confirmar contrasefia y, despues,
haga clic en Siguiente.

6) Haga clic en Finalizar para aceptar la confirmacion en el siguiente cuadro de

diélogo.

Para agregar informacion adicional sobre este usuario

1)  Seleccione Campus3 en el panel de la izquierda, haga clic con el boton secundario
del mouse en el usuario en el panel de la derecha y, a continuacion, haga clic en
Propiedades.

2)  Agregue mas informacion sobre el usuario en el cuadro de dialogo Propiedades en la
ficha General e ingrese la informacion, a continuacion, haga clic en Aceptar. Haga clic en

cada ficha disponible y revise la informacion opcional del usuario que se puede definir.
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Figura 24: Informacion adicional del usuario

5.2.4. Mover una cuenta de usuario

Los usuarios se pueden mover de una unidad organizativa a otra del mismo dominio o de

un dominio distinto.

1)  Haga clic en la cuenta del usuario en el panel de la derecha, haga clic con el boton
secundario del mouse en ella y, después, haga clic en Mover.

2) En la pantalla Mover, haga clic en el signo + situado junto a Cuentas para
expandirlo.

3)  Hagaclic en la unidad organizativa donde lo desea mover y luego en Aceptar.

5.2.5. Crear un grupo

1)  Haga clic con el botdn secundario del mouse en la unidad organizativa Campus3,
haga clic en Nuevo y después en Grupo.

2)  Enel cuadro de didlogo Nuevo objeto — Grupo, escriba FacultadX para el nombre.

3) Revise el tipo y el ambito de los grupos disponibles. Mantenga la configuracion

predeterminada y, a continuacion, haga clic en Aceptar para crear el grupo Herramientas.

5.2.6. Agregar un usuario a un grupo

1)  Haga clic en la unidad organizativa Campus3 en el panel de la izquierda.
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2)  Haga clic con el bot6n secundario del mouse en el grupo Herramientas en el panel de
la derecha y, a continuacidn, haga clic en Propiedades.

3)  Hagaclic en la ficha Miembros y luego en Agregar.

4)  En el cuadro de texto Escriba los nombres de objeto que desea seleccionar, escriba el

nombre del usuario y, a continuacion, haga clic en Aceptar.

select Users, Contacts, Computers, or Groups it 2x
Select this obiact type:
|um. Groups, of Dther obiects Dbject Types...
Froen this loc stion:
:Etelen.uisek.edu.ec Locations.. I
Enter the object names to select [examples)
Jokin Check Mames
Advanced. 0K | Cacel |
5) P

Figura 25: Agregar al grupo de seguridad Herramientas
6) En la pantalla Propiedades de herramientas, compruebe que el nombre de usuario es

un miembro del grupo de seguridad y, después, haga clic en Aceptar.
5.2.7. Publicar una carpeta compartida

Para que los usuarios puedan encontrar mas facilmente las carpetas compartidas, puede
publicar informacion sobre dichas carpetas en Active Directory. Cualquier carpeta
compartida en la red, incluida una carpeta de Sistema de archivos distribuido (DFS), se
puede publicar en Active Directory. Cuando se crea un objeto de carpeta compartida en el
directorio, la carpeta no se comparte automaticamente. Este es un proceso que consta de
dos pasos: en primer lugar se debe compartir la carpeta y después publicarla en Active
Directory.

1)  Utilice el Explorador de Windows para crear una nueva carpeta en uno de los
voluimenes del disco.

2)  En el Explorador de Windows, haga clic con el boton secundario del mouse en la
carpeta y, a continuacion, haga clic en Propiedades. Haga clic en Compartir y después en
Compartir esta carpeta.

3)  Enla pantalla Propiedades de especificaciones de ingenieria, escriba ES en el cuadro
Nombre del recurso y, a continuacion, haga clic en Aceptar. Cierre el Explorador
de Windows cuando termine. De forma predeterminada, el grupo integrado Todos tiene
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permisos en esta carpeta compartida. Puede cambiar el permiso predeterminado haciendo

clic en el botén Permisos.

Publicar la carpeta compartida en el directorio

1)  En el complemento Usuarios y equipos de Active Directory, haga clic con el boton
secundario del mouse en la unidad organizativa, seleccione Nuevo y, a continuacion, haga
clic en Carpeta compartida.

2)  Enlapantalla Nuevo objeto — Carpeta compartida, escriba el Nombre.

3)  Enel cuadro Ruta de acceso de red, escriba \\uisek.edu.ec\ES y haga clic en Aceptar.
4)  Haga clic con el botdn secundario del mouse y, después, haga clic en Propiedades.

5)  Haga clic en Palabras clave. Para Valor nuevo, escriba un nombre y, a continuacion,

haga clic en Agregar para continuar. Haga clic dos veces en Aceptar para finalizar.
5.2.8. Publicar una impresora

Puede publicar también informacidn sobre impresoras compartidas en Active Directory.
Utilice Usuarios y equipo de Active Directory para publicar manualmente informacion

sobre impresoras compartidas.

El subsistema de impresion propaga de forma automética al directorio los cambios

realizados en los atributos de la impresora (ubicacion, descripcion, carga de papel. etc.).

1)  Haga clic en el boton Inicio, en Impresoras y faxes y, despues, haga doble clic en
Agregar impresora. Aparece el Asistente para agregar impresoras. Haga clic en Siguiente.
2) Haga clic en Impresora local conectada a este equipo, desactive la casilla de
verificacion Detectar e instalar mi impresora Plug and Play automaticamente y, a
continuacion, haga clic en Siguiente.

3)  En la lista desplegable Usar el puerto siguiente, haga clic en la opcion ARCHIVO:
(Imprimir a archivo) y después en Siguiente.

4)  En el panel de resultados Fabricante, haga clic en Genérico. En el panel de
resultados Impresoras, haga clic en Genérico / sélo texto. Haga clic en Siguiente para
continuar.

5)  En la pagina Dar un nombre a su impresora, cambie el nombre de la impresora por
Imprimir a archivo y, después, haga clic en Siguiente.

6) En la pagina Compartir impresora, cambie el Nombre del recurso por

ImpresoraArchivo y, a continuacién, haga clic en Siguiente.
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7)  Para Ubicacion en la pagina Ubicacion y comentario. Haga clic en Siguiente para
continuar.

8)  Haga clic en Siguiente para imprimir una pagina de prueba y, despues, haga clic en
Finalizar para completar la instalacion.

9)  Cuando se le indique, escriba Impresion de prueba como nombre del archivo para la
pagina de prueba de la impresora. Cuando termine, haga clic en Aceptar.

La impresora se publica automaticamente en Active Directory.

Publicar una impresora manualmente mediante la secuencia de comandos pubprn.vbs

1)  Haga clic en el boton Inicio y luego en Ejecutar. Escriba cmd en el cuadro de texto
y, despues, haga clic en Aceptar.

2)  Escribacd \ windows\ system32 y presione ENTRAR.

3)  Escriba cscript pubprn.vbs prservl "LDAP://ou=cuentas,dc=uisek.edu,dc=ec" v,
después, presione ENTRAR.

4)  Cierre la ventana.
5.2.9. Administrar objetos de equipo

Los objetos de equipo de Active Directory se pueden administrar directamente desde el
complemento Usuarios y equipos de Active Directory. Administracion de equipos es un
componente que sirve para ver y controlar numerosos aspectos de la configuracion del
equipo. Administracion de equipos combina varias utilidades de administracién en un
unico arbol de consola, lo que proporciona un facil acceso a las propiedades

administrativas y herramientas de los equipos locales o remotos.

1)  En el complemento Usuarios y equipos de Active Directory, haga clic con el boton
secundario del mouse en uisek.edu.ec y, después, haga clic en Conectar con el dominio.

2)  Haga clic en Examinar y luego en el signo + situado junto a uisek.edu.ec. Haga
doble clic en carcelen.uisek.edu.ec y, a continuacion, haga clic en Aceptar.

3)  Expanda carcelen.uisek.edu.ec haciendo clic en el signo + vy, después, haga clic en
Controladores de dominio.

4)  Haga clic con el botdn secundario del mouse y, después, haga clic en Administrar. El

sistema se puede administrar ahora de forma remota.
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Figura 26: Administrar un equipo de forma remota
5)  Cierre la ventana Administracion de equipos.

5.2.10. Grupos anidados

Los grupos anidados permiten proporcionar acceso a los recursos a toda la empresa o a
todo el departamento con un mantenimiento minimo. Colocar cada grupo de cuentas de
equipo en un Unico grupo de recursos de toda la empresa no es una solucion eficaz, ya que

para ello es necesario crear y mantener un gran namero de vinculos de pertenencia.

1)  En el complemento Usuarios y equipos de Active Directory, haga clic con el boton
secundario del mouse en carcelen.uisek.edu.ec y, después, haga clic en Conectar con el
dominio.

2)  Haga clic en Examinar y luego en uisek.edu.ec. Haga clic dos veces en Aceptar para
finalizar.

3)  Expanda uisek.edu.ec y, después, expanda la unidad organizativa Cuentas.

4)  Cree un nuevo grupo haciendo clic con el boton secundario del mouse en Ingenieria,
seleccionando Nuevo y haciendo clic en Grupo. Escriba Sistemas y, a continuacion, haga
clic en Aceptar.

5)  Haga clic con el boton secundario del mouse en el grupo Sistemas y, después, haga
clic en Propiedades.

6)  Hagaclic en la ficha Miembros y luego en Agregar.
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7)  En el cuadro Escriba los nombres de objeto que desea seleccionar, y a continuacion,
haga clic en Aceptar.

8)  Hagaclic de nuevo en Aceptar. Se crea un grupo anidado.
5.2.11. Filtrar una lista de objetos

Filtrar la lista de objetos devueltos desde el directorio le permite administrar el directorio
de forma mas eficaz. La opcion de filtrado permite restringir los tipos de objetos devueltos

al complemento.

1)  En el complemento Usuarios y equipos de Active Directory, haga clic en Ingenieria
bajo la unidad organizativa Cuentas.

2)  Hagaclic en el mena Ver y luego en Opciones de filtro.

3) Haga clic en el boton de opcion Mostrar solo los siguientes tipos de objetos,
seleccione Usuarios Yy, después, haga clic en Aceptar.

4)  Expanda Cuentas y, a continuacion, haga clic en Ingenieria para comprobar los
resultados del filtro.

5)  Quite el filtro.

5.2.12. Seguridad

La posible pérdida de datos o beneficios resultante de un ataque malintencionado en un
sistema informatico puede ser devastadora para una organizacion. Con el objetivo de
ayudarle a proteger los datos y sistemas de su empresa contra las ubicuas amenazas de
cddigo malintencionado que representan los gusanos, virus y ataques, es fundamental que

aplique medidas de seguridad para reducir la exposicion de los activos empresariales.

Los controladores de dominio en la red constituyen el eje del servicio de directorio de
Active Directory. Contienen toda la informacion de las cuentas de usuario, sin la que los
usuarios no pueden iniciar sesion en la red para obtener acceso a los recursos que necesitan

para realizar su trabajo.

Debido a esta informacion incluida en los controladores de dominio y el papel fundamental
que desempefian en todos los entornos, se convierten en objetivos Idgicos de ataques
malintencionados. Por este motivo, debe colocar los controladores de dominio en la

ubicacién més segura posible, se deben mantener al dia con las ultimas actualizaciones de
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seguridad y es recomendable deshabilitar servicios innecesarios para evitar que queden

expuestos a gusanos, virus y ataques malintencionados:

o Servicios DHCP

o Servicios WINS

o Servicios de impresion
o Servicios de certificados
o Servicios IAS

o Servicio Programador de tareas

5.3. SEGURIDAD ADMINISTRAR OPENLDAP

5.3.1. LDAP en modo SSL/TLS

El inicio de la operacion StartTLS en un servidor LDAP, establece la comunicacion TLS
(Transport Layer Security, o Seguridad para Nivel de Transporte) a traves del mismo
puerto 389 por TCP. Provee confidencialidad en el transporte de datos e proteccion de la
integridad de datos. Durante la negociacion, el servidor envia su certificado con estructura
X.509 para verificar su identidad. Opcionalmente puede establecerse la comunicacién. La
conexion a través del puerto 389 y 636 difiere en lo siguiente:

1. Al realizar la conexion por puerto 636, tanto el cliente como el servidor establecen
TLS antes de que se transfiera cualquier otro dato, sin utilizar la operacion StatTLS.
2. La conexidn a través de puerto 636 debe cerrarse al terminar TLS.

RSA Rivest Shamir Adleman, es un algoritmo para el ciframiento de claves publicas que
fue publicado en 1977, patentado en EE.UU. en 1983 por el Instituto Tecnoldgico de
Michigan (MIT). RSA es utilizado ampliamente en todo el mundo para los protocolos

destinados para el comercio electronico.

X.509 es un estandar ITU-T (estandarizacion de Telecomunicaciones de la International
Telecommunication Union ) para infraestructura de claves publicas (PKI, o Public Key

Infrastructure).
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OpenSSL es una implementacion libre, de cddigo abierto, de los protocolos SSL (Secure
Sockets Layer) y TLS (Transport Layer Security). **

5.3.2. Generando clave y certificado.

cd /etc/openldap/cacerts

La creacion de la clave y certificado para OpenLDAP requiere utilizar una clave con

algoritmo RSA de 1024 octetos y estructura x509.

openssl req -x509 -nodes -newkey rsa:1024 \

-days 730 -out slapd.crt -keyout slapd.key

Tabla 37: Creacion de clave y certificado para OpenLDAP.

La salida devuelta seria similar a la siguiente:

Generating a 1024 bit RSA private key
................ ++++++

A+t
writing new private key to 'uisek.key'

You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ", the field will be left blank.

Country Name (2 letter code) [GB]:EC

! Gerald Carter, LDAP System Administration, 2003, 294 p.
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State or Province Name (full name) [Berkshire]:Quito

Locality Name (eg, city) [Newbury]:Ecuador

Organization Name (eg, company) [My Company Ltd]:Universidad
Internacional SEK

Organizational Unit Name (eg, section) []:Carcelen

Common Name (eg, your name or your server's hostname) []:
Uisek.edu.ec

Email Address []:webmaster@uisek.edu.ec

Tabla 38: Clave y Certificado para OpenLDAP

El certificado solo serd vélido cuando el servidor LDAP sea invocado con el nombre
definido en el campo Common Name. Es decir, solo podra utilizarlo cuando se defina

uisek.edu.ec como servidor LDAP con soporte SSL/TLS.

Es indispensable que todos los ficheros de claves y certificados tengan permisos de acceso

de solo lectura para el usuario Idap:

chown Idap.ldap /etc/openldap/cacerts/slapd.*
chmod 400 /etc/openldap/cacerts/slapd.*

Tabla 39: Creacidn de permisos de lectura para los ficheros de claves y certificados.

5.3.3. Parametros de /etc/openldap/slapd.conf.

Se deben descomentar los pardmetros TLSCACertificateFile, TLSCertificateFile vy
TLSCertificateKeyFile estableciendo las rutas hacia el certificado y clave. Opcionalmente
se puede descomentar la directiva referral para indicar el URI (Uniform Resource Identifier

o Identificador Uniforme de Recursos) del servicio de directorio superior como Idaps en

lugar de Idap.

TLSCACertificateFile /etc/openldap/uisek/slapd.crt
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TLSCertificateFile /etc/openldap/uisek/slapd.crt
TLSCertificateKeyFile /etc/openldap/uisek/slapd.key

referral Idaps://midominio.org

Tabla 40: Edicion archivo slapd.conf para uso de autentificacion TLS

A fin de que surtan efecto los cambios, es necesario reiniciar el servicio ldap.

service Idap restart

Tabla 41: Reinicio servicio ldap
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6. PRUEBAS Y RESULTADOS

A continuacion se detalla todos los pasos y detalles de la ejecuciéon de cada uno en una
prueba que realizamos para determinar el funcionamiento de esta tesis. Se utilizaron dos
servidores de dominio, uno tiene instalado Active Directory y el otro OpenLDAP. Los
clientes fueron maquinas Windows XP.

6.1. PROBANDO SERVIDOR LDAP

Primero verificamos que tenemos nuestros paquetes siguientes instalados en el sistema:
o openldap-2.2.13

o openldap-clients-2.2.13

o openldap-servers-2.2.

o authconfig-4.6.10

Mediante la siguiente instruccion:

rpm —q openldap openldap-clients openldap-servers authconfig

Para poder tener una mejor organizacion vamos a crear un directorio donde solo tendra
permisos el usuario y grupo ldap:

mkdir /var/lib/Idap/autenticar

chmod 700 /var/lib/Idap/autenticar

chown Idap.ldap /var/lib/ldap/autenticar

Creamos la clave de acceso como administrador o Manager depende como lo hayamos

definido al servidor Idap:

slappasswd
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= - 1143 Q)
rectficcalhost/atc/opanidap

Archive Editar  Yer Terminal Solapas  Ayyda
New password:
Re-anter new password
{SSHA}GOOBLEIVZIBL+0XTADVPECSVRZNTE/ K2
[root@localhost conTigle vi tesis.cont
[root@lacalhost contigle
[root@laocalhost config)e

bl [reot@localhast configl#
[root@localhost configl#
[root@localhost configle
[root@lacalhost configle
[reot@localhost configls
[root@localhost configl# service ldap restart
Parande slapd: [ ok
verificando Los archives de configuracién para slapd: bdb_db_open: Warning - Mo DB _CONFIG Tile found in director
y fvar/lib/ldap: {2}
Cxpect poor performance for suffix de-my-domain,de=com
config file testing succeeded

WF Aplicaciones Lugares  Sistema RSN

Iniciando slapd:
[reot@localhast configles
[root@localhost config]® slappasswd

Figura 27: Contrasefias Administrador LDAP

Obtendremos nuestra clave encriptada que debemos copiarla para poder usarla después:
{SSHA}KNFCWNJ9WEU2WHF2U90JFE290

Verificamos nuestro archivo /etc/openldap/slapd.conf
4% Aplicaciones Lugares Sistema e@@g@

= - W 1512 Q)

root@localhost:~/Desktop/RPM/openidap-2.4.11 -8 x

Archivo Editar Ver Terminal Solapas Ayuda
pidfile /usr/local/var/run/slapd.pid
argsfile Jusr/local/var/run/slapd.args

Load dynamic backend modules:

modulepath /usr/local/libexec/openldap
moduleload back_bdb.la

moduleload back_hdb.la

moduleload back_ldap.la

EEEEES

Sample security restrictions
Require integrity protection (prevent hijacking
Require 112-bit (3DES or better) encryption for updates
Require 63-bit encryption for simple bind

security ssf=1 update_ssf=112 simple_bind=64

EEEEES

Sample access control policy:
Root DSE: allow anyone to read it
Subschema (sub)entry DSE: allow anyone to read it
Other DSEs:
Allow self write access
Allow authenticated users read access
Allow anonymous users to authenticate
Directives needed to implement policy:

access to dn.base="cn=Subschema" by * read
access to *

by self write

by users read

by anonymous auth

if no access controls are present, the default policy
allows anyone and everyone to read anything but restricts
updates to rootdn. (e.g., "access to * by * read"

W 9 AF % F B F % f f 8 6 0 % O 9 0 % 4

rootdn can always read and write EVERYTHING!

w*

BDB database definitions

database bdb

suffix "dc=carcelen,dc=edu, dc=ec”

rootdn "cn=Manager,dc=carcelen,dc=edu,dc=ec”

# Cleartext passwords, especially for the rootdn, should

# be avoid. See slappasswd(8) and slapd.conf(5) for details
# Use of strong authentication encouraged.

rootpw secret

# The database directory MUST exist prior to running slapd AND
4 should only be accessible by the slapd and slap tools.

# Mode 700 recommended.

directory /usr/local/var/openldap-data

# Indices to maintain

index objectClass eqf]

-- INSERT -- =1

[@| [ @ openLDAP Software 2.4 Administrator's Guide: A ... || B root@localhost. ~/Desktop/RPM/openidap-2.4.11 || 8 Iniciando Capturar pantalla

Figura 28: Editar archivo /etc/openldap/sldap.conf

Iniciamos el servicio Idap.
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4% Aplicaciones Lugares Sistema %@@g@

root@localhost:/etc/openidap
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost openldapl# service ldap restart
Parando slapd: [ 0K ]

Verificande los archivos de configuracion para slapd: config file testing succeeded

[ oK ]

Iniciando slapd: [ oK ]
[root@localhost openldapl# [l

Papelera

|

Figura 29: Inicio servicio Idap

A continuacion hay que crear el objeto que a su vez contendrd el resto de los datos en el

directorio. Genere un fichero base.ldif del siguiente modo:

lusr/share/openldap/migration/migrate_base.pl > base.Idif

Procedemos a insertar la informacién mediante comandos:

Idapadd -x -W -D ‘cn=Administrador, dc=carcelen, dc=edu, dc=ec' -h 127.0.0.1 -f

base.ldif

6.2. COMPROBACION DE ACCESO CON LA NUEVA CUENTA EN UN

SISTEMA WINDOWS XP

Los pasos que se siguieron en estas pruebas son:

6.2.1. Conexiones de Red e Internet

B Control Panel

File: Edit Wiew Favorites Tools Help

Dk - © - T | POseach [Frroders | [ (3 X W) [E-

Address [+ Control Panel

ﬂ’ Control Panel

: ‘ Pick a category

@ Switch to Classic View

g Themes
See Also -

=

windows Lpdate . . -
bt i’:u Metwork and Internet -
@) Help and Suppart W

- Connections SR
€} Cther Cortrol Panel —

Options
-

Add or Remove .
@ oo 8

\ ¢ = p Sounds, Speech, and
« " 2J nAudio Devices

— Performance and

' Maintenance

Figura 30: Panel de Control

Printers and Other
Hardware

User Accounts

Date, Time,
Language, and
Regional Options

Accessibility Options
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Acceda a la opcioén “Conexiones de Red e Internet” del Panel de
Configuracion -> Panel de Control -> Conexiones de Red e Internet).

6.2.2. Conexiones de Red

B Network and Internet Connections

File Edit ‘iew Favorites Tools Help

@Back = \_} @; pSearch [E Folders |.:l1$ j x g v

Control (Inicio

Address G’ Metwork and Internet Connections

o A
. -] Metwork and Internet Connections
See Also _ -

% Iy Metwork Places

e . -

&9 Printers and Other Pick a task...

@4 Remote Desktop .

!. o ) R Eps E| Set up or change your Internet connecktion

E| Create a connection to the network at your workplace

Troubleshooters

2] Metworking or pick a Control Panel icon

@ Internet Explorer

m Metwork Diagnostics 'ﬁ'
-

Figura 31: Conexiones de Red

Pulse sobre “Conexiones de Red”.

6.2.3. Identificacién de Red

"= Network Connections

File  Edit  “iew Favorites Tools SfalE(platil

- Operator-Assisted Dialing
- | ( -
e Back Q lﬂ; /D e Dial-up Preferences...
g entificatio

o
Internet Options ?_._) Metwork Connections

Address g Mebwork Connections

MNetwork Tasks Adwanced Settings. ..

Optional Metworking Components...
Create a new y ol n
E conneckion
Local Area

Connection

See Also

i) Mebwork
v Troubleshooter

Other Places

3 Contral Panel

.Eg My Metwork Places
My Documents

g My Cormpuker

Details

Network Connections
em Folde

Figura 32: Identificacion de Red

Pulse sobre el ment Avanzado, opcion “ldentificacion de Red...”

->
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6.2.4. Propiedades del Sistema

System Properties

| Suyztem Festore | Autornatic pdates || Remate |

General Computer M arme Hardware || Advanced |

Windows uzes the fallowing information ko identify your computer
on the network.

Computer dezcription;

For example: "Kitchen Computer' ar "Man's

Cormputer”.
Full computer name: barnilkie-winsp.
whorkgroup: wORKGROUF

To uze the Network, |dentification ‘wizard to join a Mehwark 1D
domain and create a local user account, chck Metwork

D

To rename thiz computer or join a domain, click Change.

k. ] [ Cancel Apply

Figura 33: Propiedades del Sistema

Pulse sobre el botén “Cambiar...”

6.2.5. Seleccion del Dominio

Computer Name Changes

“'ou can change the name and the memberzhip of this
computer. Changes may affect access to network resources.

Computer name:

tel0l |

Full computer name:
bamilhe-winxp.

Member of
(%) Domain:
carcelen uisek ecu.ec |

) wdarkgroup:

Ok ] [ Cancel ]

Figura 34: Ingreso a Dominio
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Seleccione la opcion “Dominio”, teclee carcelen.edu.ec y finalmente, pulse sobre el boton
Aceptar.

6.2.6. Cuenta del dominio

Computer Mame Changes

m%

Enter the name and password of an account with permission
ko join the domain.

Lser name: |ﬁ ront v|

Passwiord; | TIIT Il Iy

Figura 35: Cuenta de Dominio

Teclee la cuenta del usuario “root” de OpenLDAP y pulse sobre el boton Aceptar.

Bienvenida al dominio

X]

L]
1 ) YWelcome ko the carcelaics: sd ec

Computer Name Changes

Figura 36: Mensaje de Bienvenida

Si todo ha ido bien, se dara la bienvenida al dominio.
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6.3. HERRAMIENTA DE ADMINISTRACION DE LDAP

Las capturas de pantalla que se muestran a continuacion mostraran los pasos que hay que

seguir para afiadir un usuario al sistema:

6.3.1. URL donde esta instalado LAM

‘ Introduzca el nombre de la aplicacidn que quiere ejecutar o la URL que
@_ guiere visualizar.
L —1

Figura 37: Ingreso de URL.

6.3.2. Aviso acerca del certificado del servidor Web

El certificado del servidor fallo la prueba de autentificacion
(gsrpt).

Figura 38: Certificado del Servidor Web

Si ha configurado correctamente el servidor Web, a la hora de acceder a la aplicacion LAM
por el protocolo http, Apache le tendria que redireccionar a la misma direccion, pero bajo
el protocolo https Esto es lo que ha ocurrido en esta pantalla, Apache ha redirigido la
peticion realizada (http://192.168.2.12/lam/) hacia el protocolo https. Por este motivo, y
debido a que la entidad certificadora que se ha creado es desconocida, sale este aviso.

Pulse sobre el boton Detalles para obtener mas informacion.
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6.3.3. Informacién SSL

Se muestra la informacion del certificado y la entidad certificadora que ha creado dicho

certificado.

6.3.4. Periodo de aceptacion del certificado

& cDesea aceptar este certificado para siempre sin ser
preguntado?

| Para siempre | | S6lo sesiones ac fuales:

Autentificacion del servidor - KDesktop

Figura 39: Aceptacion de Certificado

6.3.5. Ingreso en LAM

Configuration Login

DOOPPP

Enter Username and Password for Account

SEPP RS

LAM Login

LDAP server: [daps#gsrpt 8367

Configuration profile: GSR [GSR |vl Change Profile

|| ||Pagina cargada. &=

B Direccion: | | hitps:/fgsrptilan/templates/loginghp - |

LDAP Account Manager -Login- - Konqueror

Figura 40: Ingreso a LDAP Account Manager
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Si no esta seleccionado, elija el perfil GSR y pulse sobre: Change Profile. Una vez

seleccionado el perfil adecuado, escriba la clave del administrador del directorio LDAP y

pulsar sobre Login.

6.3.6. Edicion de perfiles

Frofife Fdior
CEditar

File Lipioad

00

e

000¢

(WMoY - W VT Manager

Domaing Uasrs Srouss

UISER 1D IS T NARE LAST NAME

Hoats

Lagowr ||

Filter ||

T

i[i I I[

st
)

Transiate GIO number to group name: || | Apply

o® oD

t Manager - Kongueror

Figura 41: Edicion de Perfiles

La seccion predeterminada, tras el ingreso en la herramienta, es la gestion de usuarios.

Antes de afiadir usuarios, se creard un nuevo perfil de usuarios, personalizado para el

sistema. Para proceder a la edicion de perfiles, se ha de pulsar sobre el enlace Profile

Editor.

6.3.7. Edicion de un perfil de usuario

Profite Editor
OU-Editor

File Upload

OPP

(
A

00

— User Profiles

LDAP Accoul

F Manager

Domains Users Groups

Hosts

Logout

~
B e/

@ Create a new User Profile

O |default n Edit User Profile
O |default n Delete User Profile

— Group Profifes

sl 5

() Create a new Group Profile

O |default Edit Group Profile
O |default Delete Group Profile

— Samba Host Profiles

f0Pr

() Create a new Samba Host Profile

O |default n Edit Samba Host Profile
O |default n Delete Samba Host Profile

|

&

|€am:m‘ada

B> Direccion: | _| htips://gsrpt/lam/templates/loginphp

LDAP Account Manager - Konqueror

Figura 42: Edicién de un perfil de usuario.
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En el cuadro de User Profiles se selecciona la opcidon Create a new User Profile y se pulsa

sobre el boton Submit.

6.3.8. Opciones de las cuentas

|

B o

Frrefine Editor o Logout
Sl o sy (Mo V.U .ClL NS Manager

Madrmurn password age: | | Hew

i password age: [ | e

Diarrain a3 Uaera Troups Hosls

Additional Groups: l I| Heip

domainpoweruser =
domainprintoperatar  —|

Home Direclory: home/sambaisers/suser | Help
Login shell: | Mindash ] Help

Sot Unbx Password: |yes |~ Helo

Fassword warming | | Mt
Password wapiy: | | Hei

Aceoumtmepiraz one (1 [=|1 [~|zo30 [<]  ser

Uinibe works tations: | | M

Accowmnt is deactivated: [no |+ Heig

0o

i [ ne S

LDAP Account Manager - Kongueror

Figura 43: Opciones de las cuentas.

El cuadro destinado a las cuentas Unix (Unix account) permite configurar una serie de

opciones comunes a todos los usuarios, como son:

Primary group: seleccién del grupo principal de los usuarios, por defecto sera el

grupo domainusers.

Additional groups: seleccion del grupo o grupos adicionales para los usuarios, a

mayores se seleccionara el grupo domainguest.

Home Directory: localizacion del home de los usuarios. La ruta donde se
estableceran los archivos  personales de cada  usuario  seréa:
/home/samba/users/$user, donde la variable $user se sustituird por el nombre

del usuario a la hora de su creacién.
Login shell: se establece la shell bash como shell por defecto para los usuarios.

Account expires on: se establece la fecha en la cual la cuenta va a caducar. Se ha

fijado en el maximo disponible por la aplicacion.
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FProfile Editor
QU-Editor

o))

File Upload

00|

(B LU LI Manager

Domains Users

Groups

Hosts

Logout

— Samba

LR IRIOE

g

Set Samba password:

Set Unix password for Samba: |yes |~

Password does not expire:
Accountis deactivated:

Home drive:

Help
Help
Help
Help

Help

Home path: ||\rodoscsil$user Help
Profile path: | \\todoscsi\profiles\suser | Help
N S —

e —

Domain: | GSRDOMAIN | ~|

Help

L B—

[ Save l

[ Reset ” Abort ]

4

-
=

4 »

)

=]

Figura 44: Unix Account

E® Direccion: | | https://gsr.pt/lam/templates/loginphp
LDAP Account Manager - Kenqueror = |

=
o x

En el cuadro destinado a las cuentas de Samba (Samba account) especifique la ruta al

directorio home (\\todoscsi\$user) y la ruta al directorio para los perfiles moviles de los

usuarios (\\todoscsi\profiles\$user). Al igual que en las cuentas Unix, la variables $user se

sustituird por el nombre del usuario a la hora de crear una nueva cuenta.

El campo Profile name se rellena con el nombre del perfil que se quiere crear, en este caso:

GSR.

Para continuar, pulse sobre el boton Save.
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6.3.9. Perfil guardado

Frotile Editor Logout
R LDAP Accou Manager
File Upload

Moata

200009

VOB PP RL"

LDAP Accoun

Figura 45: Perfil Guardado
Esta pantalla informa de que el perfil GSR se ha guardado correctamente.
Se pulsa sobre el enlace Users para proceder a la adicion de un nuevo usuario.

6.3.10. Creacion de un nuevo usuario

Profife Editor Logout

OU-Editor

File Upload

Domains Users Groups Hasts

20000086

[ ritrer || | I [ I

Transiate GID number to group name: [_]

<

WeDLPRED

Direccidn: | _| hrtps://gsrpt/lam/templates/login php
LDAP Account Manager - Konqueror

g

Figura 46: Creacion de un nuevo usuario.

Se pulsa sobre el botén: New user para comenzar el proceso de creacion de un nuevo

usuario.
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6.3.11. Seleccion del perfil

@) || Profite Editor s Logout
Q) overr V.. UL Manager
|| File Upload il 3 SR
@ Domains Users Groups Hosts
€3 _ Pleaseselect properties
page:
N S— e
m UiD number |:] Help
| | semba | .
= R domainacountoperator |~ | Lk
G
b3 Adtditional groups Help
&_& Home directory* |momesuser ] Help
% Gecos | ] Help
- pwss ) beb
(il
& Suffix [au:peopfe,dc:gsr,dc:pt |vl Help
Q Values with * are required
—Load profile
default |~| Load Profile Help
—|default
| 1
@ |Pdgi'na cargada. |E|
E3 Direccidn: | | https://gsrpt/lam/templates/loginphp |l

LDAP Account Manager - Konqueror

Figura 47: Seleccion de Perfil.

Antes de comenzar a completar los campos con los datos del nuevo usuario, se ha de
seleccionar el perfil anteriormente creado, GSR. Una vez seleccionado, se pulsa sobre el

botén: Load Profile.

6.3.12. Datos generales

Figura 48: Datos Generales

Con el perfil GSR cargado, solo se han de completar los campos: Username con el nombre

que va a tener el usuario en el sistema, First name con el nombre real del usuario, Last
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name con el primer apellido del usuario y, opcionalmente, el campo Gecos con una

descripcidn del usuario.
Para continuar, se ha de pulsar sobre el boton Unix.

6.3.13. Datos generales Adicionales

Logout

@) | Froe Editor TSR
QJ ove B LU VLI Manager
|| File Upload il S i 3
o . 5
0 Domains Users Groups Hosts
% Home directory
| Replaced guser or $group in homedir.
_ Please select _ properties
e page:
; u v
L= UID number 10000 =
G| [T || e o
o\ iy aowr(domainsers ] ok
- Addditional groups Edit groups Help
(il .
u Home directory™ |MOme/sambam:ersJymser ] Help
Q, Gecos |usuario de ejemplo ] Help
b+ bob
Suffix [au:peopfe.dc:gsr.dc=pt |vl Help
Vaiues with * are required
—Load profile
default v| Load Profile Help

Figura 49: Datos Generales Adicionales

Antes de acceder a la informacion sobre Unix, la aplicacion completa automaticamente el

campo UID number vy sustituye las variables $group y $user por sus valores reales en el

campo Home directory.

Pulsando en este momento, nuevamente, sobre el botén Unix se accedera a la informacion

sobre Unix para el usuario.
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6.3.14. Propiedades sobre Unix

Hosts

Logout

[ Generate password

Values with * are required

@) | Froe Editor T
Q| v B V.. VLI Manager
7| File Upload sl MR TR N
= s
3]
0 Domains Users Groups
( 4| _Preaseselect  —uUnixproperties
Fassword |-u--u-u I
poves EECTR—
Use no password (] Help
Password warn Help
Password expire Help
Maximum password age Help
Minimum password age D Help
Bwio das 1 [of1 [Jzs0 )] e
Account deactivated (] Help

LDAP Account Manager - Konqueror

Figura 50: Propiedades Unix

En esta pantalla se completa la clave que tendra el usuario, campos Password y Repeat

password.

Seguidamente pulse sobre el botdn: Samba.

6.3.15. Propiedades sobre Samba

@) | Profie Ecitor e Logout
.|| ou-gait =1 {
e (B VN . Celelalllgt Manager
=l Fite Lploaa 3 e RN
5 -
O Domains Users Groups Hosts
€3 Please select _ — Samba properties
- page:
Display name |GSR User Help
onaZt ] || sombopacmors E—
[Somban] | | Fepemosswors I
« Use unix password Help
- - Use no password (] Help
i Password does not expire Help
& User can change password 1 1 2003 Help
e (2 -[z [-[2005 [-]
Eﬁ"k User must change password (1 [~]2 [+]2030 [~] Help
("R Account is deactivated (] Help
== Heme drive Help
(3,
=] Heme path \itodoscsil$user Help
g‘ Profile path \itodoscsi\profiles\$user Help
Samba workstations Edit workstations Help
wigovs roupnarme (comanuzers | e
Demain GSRDOMAIN [~ Help

+

Cancelade.

E® Direccian: | _| httpsi//gsrpislan/ templates/login.php
LDAP Account Manager - Konqueror

Figura 51: Propiedades Samba
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En esta pantalla se completa el campo Display name, de forma que ilustre quien es el

usuario de la cuenta.
Una vez realizado esto, pulse sobre el botdn Personal.

Antes de acceder a la informacion personal, la aplicacion sustituye las variables $group y

$user por sus valores reales en los campos Home path y Profile path.
Vuelva a pulsar sobre el boton Personal.

6.3.16. Propiedades personales

! G| erome sanor Logout
Q OL-F et
File Upload
o Domains User o, Hoats
(= Fioase select Personal properties
R Job fitle I R L Help
General - . .
- Employes o | | Help
£ Streel I | Hep
Samba
h Poatal code [ ] Help
— [tz Fostal address | | Heip
¥y : Tolephone number [ | Help
o | Fmar | Mot number | 1 Hop
) Fax rurnier l Mg
o aal addrans | | Halp
AL 1
il
B [ b e gar o somhe

B Account Manage:r = Koidgtieror

Figura 52: Propiedades Personales.
Se pulsa sobre el botdn Final para continuar.

6.3.17. Creacion del usuario

@) || Profile Editor o R & Logout
Q) oveter (B V-Vl Manager

|| Fite Upload o A

@ Domains Users Groups Hosts

@ -

_ Pleaseselect g, ofile
@ e ave pro
m [ || save profife | e
Unix

s Samba — Create

-~ Create Account

‘=: Personal
8%
=y
=5

{3,

g‘ ] ar -
[ ]

E® Direccion: | _| httpsi//gsrpt/lam/ templates/login.php ~

LDAP Account Manager - Kenqueror — O x

Figura 53: Creacion de usuario.

Para completar la creacién del usuario, se ha de pulsar sobre el botén Create Account.
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6.3.18. Usuario creado

OO

. 000

!:,__l]-_L"_

LDAP Account Manager - Kenqueror

Figura 54: Usuario Creado

Esta pantalla indica que el usuario se ha creado satisfactoriamente,
accediendo a la lista de usuarios, para ello pulse sobre el boton Back to user list.

6.3.20. Lista de usuarios

Profile Editor B e Logout
e (W V.. VoloLligt Manager
File Upload e SRR RN
Domains Users Groups Hosts
User gsruser has been created.
[ Create another user ][ Create PDF file H Back to user list
< KD
| =]
Direccidn: ||| https://gsr.pt/lan/templates/loginphp

009

0RO

SDPPIRILE

Profile Editor R Logout
T (e V.V .Vl l¥ gt Manager

File Upload e i AR >

Domains Users Groups Hosts
| Refresh — = 1 User(s) found 1‘
USER ID FIRST NAME LAST NAME UID NUMBER GID NUMBER
[ Fitcer | I I Il I

= Edit gsruser GSR User 10000 10001

+ Selectall
| Refresh S 1 User(s) found 1‘
Transiate GID number to group name: [_]
[ New user H Delete user(s) ]

PDF
’7[ Create PDF for selected user(s) ] l Create PDF for all users

Figura 55: Lista de usuarios.

se va a comprobar

Se puede comprobar en esta pantalla que el usuario gsruser ya se encuentra en el directorio

LDAP.
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6.4. CONSOLA DE MANEJO DE POLITICAS DE GRUPO

Las politicas de grupo de Directorio Activo de Windows 2003 Server, nos permiten
controlar y limitar el comportamiento de los usuarios al acceder los recursos los equipos y
la red. Las politicas de grupo se definen en dos secciones: la primera que modifica la
configuracién de clientes o servidores y la segunda que configura el ambiente para los

usuarios.

La seccion “Computer Configuration” permite configurar entre otras cosas los “security
settings” de los equipos, esto incluye: Account policies (password policy y account lockout
policy), Local Policies (audit policy, user rights y security options), Event Log, System
Services, configuracion del registry y File System, etc. Adicionalmente permite la
configuracién de ciertas funciones de diferentes productos, asi como el poder publicar
aplicaciones para su instalacion. Esta parte de la politica se aplica por equipo en el

momento que este inicia su sesion de red.

La seccion de “User Configuration” permite configurar diferentes aspectos del ambiente de
Windows, tales como acceso al control panel, o la configuracion de red, instalacion de
software, configuracion del escritorio (fondo, protector de pantalla, etc.), configuracion del
Internet Explorer, las opciones disponibles en los menas, etc. Esta parte de la politica se
aplica por usuario, al momento en que este se firma en una computadora con su cuenta y

contrasefia del dominio.

Las politicas de grupo pueden definirse a nivel Sitio (Site), a nivel Dominio y a nivel
Unidad Organizacional (OU). Las politicas a nivel dominio afectan a todos objetos
(usuarios y/o equipos) dentro de un dominio. Las politicas a nivel OU afectan solo a los
usuarios y/o equipos que se encuentren contenidos en dicha OU. Las OU’s pueden estar
anidadas, las politicas se heredan hacia los niveles inferiores de OU’s. En estos casos si
existe la misma politica definida en multiples niveles se aplica la politica méas cercana a los
objetos, a menos de que explicitamente especifique lo contrario. No se recomienda utilizar
politicas a nivel de sitios, a menos de que sea totalmente indispensable, ya que en un sitio

donde existan multiples dominios puede degradar el proceso de firma (logon) del usuario.
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Al definir politicas a diferentes niveles hay que tener en cuenta que a un usuario 0 equipo
le son aplicadas todas estas politicas. Un numero grande de politicas de grupo, que
apliguen a un usuario, pueden degradar de forma significativa el proceso de firma (logon)
del usuario a la red. Es posible filtrar las politicas de grupo por Grupo de Seguridad de
Windows 2000/XP, aplicando la politica solo al grupo de usuarios definido y evitando el
tiempo de proceso a los otros usuarios.

También es posible deshabilitar una de las dos secciones de una politica de grupo, en caso
de que no existan politicas definidas en la seccion. Esto ahorra tiempo de proceso de la
politica al “saltarse” la seccidén, mejorando el tiempo de firma a la red de los usuarios o

equipos.

La Consola de Gestion de Politicas de Grupo (GPMC) permite la administracion basada en
politicas. EI administrador puede implantar de forma efectiva los parametros de seguridad,
aplicar de forma necesaria las politicas de TI y distribuir software adecuadamente dentro

de un dominio o un rango de unidades organizativas (OU).

51 Group Policy Management : + =10] x|
EE Fle Action \Wiew Window Help |;|i|5|
«» Ban B2
% Group Policy Management demo._local
E“& Forest: ca.rcelen.msek.edu.ec Linked Group Policy Objects | Group Policy Inhertance | Delegation |
E--@ Domains
=2y éﬁl’“hn-“e“-ﬁ“—ec L.~ |GPo Enforced | Link Enabled | GPO Status | WMI | Modfied
15 Default Domain Policy ] Defauit Domain Policy Mo Enabled  None
&[] Desktops = .
E@ Domain Controllers o
]g Default Domain Contrallel
[-{23) Kiosks Nl
=-{£] OURoot z
(%3] Dallas

@ London
@ Group Policy Objects
£ Default Domain Contraller
Default Domain Policy
: kiosk lacked
[#-J3 WMI Filters
.’E Citesg
Group Policy Modeling
{15} Group Policy Results

El

d pomll ' —
| |

Figura 56: Consola de Gestion de Politicas de Grupo.
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La creacion de nuestras politicas de grupo se la realiza de la siguiente manera:

o Iniciamos con la creacion de las unidad organizativas y sus usuarios:

Campus Guapulo (guapulo.uisek.edu.ec):

= Administrativo.

e Los usuarios son los detallados en la Tabla 4.
= Biblioteca.

e Los usuarios son los detallados en la Tabla 3
= Centro de Computo.

e Los usuarios son los detallados en la Tabla 1.
= Turismo.

e Los usuarios son los detallados en la Tabla 2.
= Wireless.

e Los usuarios son los detallados en la Tabla 5.

Campus Carcelén (carcelen.uisek.edu.ec):

= Comunicacion.

= Los usuarios son los detallados en la Tabla 8.
» Finanzas.

= Los usuarios son los detallados en la Tabla 7.
= Sistemas 1.

= Los usuarios son los detallados en la Tabla 10.
= Sistemas 2.

= Los usuarios son los detallados en la Tabla 9.
= Wireless

= Los usuarios son los detallados en la Tabla 6.

6.4.1. Aplicar las directivas de equipo

A los equipos de las OUs desde el Directorio Activo hacemos los pasos siguientes:

o Seleccionamos la OU y después creamos la directiva de grupo y le

aplicamos los derechos.
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0 En la seguridad le aplicaremos las directivas al grupo sistemas, después
empezamos a ingresar los equipos a este grupo, para aplicar las directivas
sin reiniciar podemos usar en equipos XP el comando gpupdate desde el
ejecutar y reiniciar los equipos Windows 2000 porque para ellos solo se
usan unas llaves de registro pero para no tener problemas con estas mejor se

reinicia el equipo y las directivas se aplicaran.

De la misma forma realizaremos otras politicas de grupo que serian muy importantes para

la universidad, es decir:

- Bloquear acceso a Panel de Control.

- Impedir modificacion del papel tapiz.

- Impedir instalacién, modificacién o eliminacion de programas adicionales.

- Bloquear las propiedades de la Red.

- Establecer horarios de uso del computador.

- Y otras politicas que pueden ser necesarias segun el requerimiento del tipo de

usuario.

6.5. RESULTADOS

6.5.1 Instalacion

En la instalacion y configuracion del servidor Windows Server 2003 no presento ningun
tipo de problema. Esto se lo pudo verificar al momento de acceder desde un cliente con un
usuario credo en Active Directory y se verifico que todas las politicas se encontraban
correctas.

En cambio, en el servidor lIdap se produjo en conflicto de base de datos al momento de

iniciar el servicio ldap:
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rootFiocathost: sto opanidags

Figura 57: Problema Inicio de Servicio LDAP

Esto se soluciono al utilizar el archivo sample.conf (ejemplo) de configuracion de base de
datos que se encuentra en la carpeta de OpenLDAP y modificarla a nuestros

requerimientos.

#od fetc/openldap

H#op DE_CONFIG.example DE_CONFI
v DB _COMNFIG fvar/lib/d ap

Figura 58: Cambios base de datos de Idap

Al final pudimos iniciar nuestro servicio ldap sin ningun tipo de conflicto.

6.5.2. Integracion

A medida que se agregan, modifican o suprimen miembros de un grupo, Unicamente se
replican las modificaciones, mediante esta informacion que se encuentra en los tres

servidores de directorio logramos integrar y realizamos las pruebas.
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Mediante keberos para autentificacion y LDAP para autorizacion obtenemos la integracién

de los diferentes dominios y sus unidades organizacionales. Las pruebas realizadas nos

permitieron poder ver equipos del dominio carcelen.uisek.edu.ec en el dominio

guapulo.uisek.edu.ec y de la forma contraria con un resultado positivo de integracion.

6.5.3 Acceso a Recursos.

Compartir una carpeta en un equipo en Guapulo o Carcelén (este equipo debe estar
en guapulo.uisek.edu.ec o carcelen.uisek.edu.ec).

En un equipo en Carcelén, podremos ingresar al dominio guapulo.uisek.edu.ec.

Si estdn bien establecidas las relaciones de confianza se podran observar los
recursos, caso contrario, nos solicitara una clave de acceso. Es preferible que el
ingreso sea de forma transparente.

La misma prueba se debe realizar en sentido contrario.

Luego debemos ingresar con una cuenta al dominio uisek.edu.ec y acceder a los recursos

de los dos dominios.
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CONCLUSIONES

o Es sumamente necesario e importante mantener una nomenclatura estandar para
poder mantener un orden y una politica de uso ya que esta nos puede ayudar a la

administracion de los servicios de la red.

o El tener una administracion centralizada de dos redes mediante cualquier tipo de
enlace o plataforma facilita notablemente la administracion de los recursos teniendo como

apoyo unas politicas establecidas.

o La importancia al disefio de la red es muy significativo, ya que es una base muy
importante para poder crear nuestra organizacion en nuestro dominio con sus diferentes

tipos de objetos segln la Universidad Internacional SEK lo demande en un futuro.

o El servicio Idap, el que fue usado para la implementacion del servidor de dominio
basado en una plataforma Linux depende de muchas librerias y configuraciones lo que

pueda dar un entrono de dificultad al momento de instalar o administrar.

o Se pueden definir muchas politicas de seguridad para todos nuestros miembros de
nuestro servidor de dominios, pero estas politicas son un poco mas complejas de ser

aplicadas en Idap.

o El servidor Windows 2003 con Active Directory tiene una mejor manera de
administrar los usuarios y sus diferentes permisos y politicas dentro de el y su interaccion
con el servidor Idap es segura ya que manejan el mismo protocolo que es Idap, por lo tanto,

la replicacion se lleva a cabo sin ningun problema entre ellos.

o Salvaguardar toda la informacion tanto de aplicaciones como de usuarios,
manteniendo centralizada toda la informacion. Manteniendo un solo dominio, podremos
administrar facilmente todo tipo de objetos de Windows como servidores, estaciones de
trabajo, colas de impresion, usuarios y grupos, asi como aplicaciones, bases de datos y

correo electronico, etc.
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o Dentro de Windows 2003 es posible tener politicas de seguridad en cualquier nivel
como por ejemplo: dominio, controladores de dominio, unidades organizacionales, grupos
de usuarios, estaciones de trabajo, etc. Segln los requerimientos, es posible tener
seguridades en cualquier objeto de Windows 2003 integrado al Active Directory.

o Todo cambio que se haga en cualquiera de los dos servidores principales (LDAP y
Active Directory) se verd inmediatamente reflejado entre ellos por la replicacion que
manejan los dos, es decir, tendremos una gran ventaja ya que se puede tener una
administracion centralizada y realizar cambios dependiendo el nivel en que se realice los

cambios su efectos se veran reflejados en el mismo momento.
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RECOMENDACIONES

Enfocar mediante un plan estratégico de tecnologia mas recursos para el area de
informatica de la Universidad Internacional SEK en todas sus secciones con el fin
de obtener servicios que pueden ser usados de mejor manera por parte de las

personas gque lo conforman.

Centralizar los servicios de los dos campus mediante cualquier medio para obtener
una mejor administracion y planes para renovar la tecnologia que le puede generar

una fortaleza a la universidad.

Administrar el servicio de ldap mediante software ya que este lo puede ayudar a no
cometer inconsistencias en el momento de realizar cualquier cambio y generar otro

tipo de configuracidn que puede generar errores en el desempefio del servidor.

Mantener el servicio de replicacion, segun los cambios que se realiza se puede
determinar el tiempo que sera necesario para realizar. Es muy importante
determinar este tiempo para no hacer uso de nuestro enlace continuamente ya que

lo podriamos necesitar para servicios de mayor prioridad.

Centralizacion en la administracion de los servidores mejoraria el desempefio de los

mismos para no tener atrasos o congestiones de conexion.

Para proporcionar proteccion adicional para el esquema de Active Directory,
recomiendo quitar todos los usuarios del grupo Administradores de esquema y
agregar un usuario al grupo sélo cuando sea necesario realizar cambios en el

esquema. Una vez realizado el cambio, quitar el usuario del grupo.

Hacer una copia de seguridad de los datos de todos los volumenes y de los datos del

estado del sistema al mismo tiempo.
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e Mantener al menos tres copias de los medios. Guardar como minimo una copia

fuera de la universidad, en un entorno correctamente controlado.

e El acceso fisico a un servidor constituye un elevado riesgo de seguridad. El acceso
fisico de un usuario no autorizado a un servidor podria dar como resultado el
acceso a datos no autorizados o la modificacion e instalacion de hardware o
software disefiado para violar la seguridad. Para mantener un entorno seguro, se

debe limitar el acceso fisico a todos los servidores y al hardware de red.
e Optimizar el rendimiento mejorando la configuracion del sistema y la carga de

trabajo para corregir el rendimiento con una supervision para evaluar los resultados

de dicha optimizacion.
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ANEXOS

Anexo 1: Diagrama de Red campus Guéapulo
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Anexo 2: Diagrama de Red Laboratorio de Finanzas campus Carcelén
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Anexo 3: Diagrama de Red Laboratorio de Comunicacion campus Carcelén
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Anexo 4: Diagrama de Red Laboratorio de Sistemas 1 campus Carcelén
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Anexo 5: Diagrama de Red Laboratorio de Sistemas 2 campus Carcelén
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