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RESUMEN EJECUTIVO

El presente proyecto puede ser considerado comguinade Seguridad de la Informacion
cuyo principal objetivo es brindar a la Gerencian&al de una Organizacién una base de
conocimiento que sea Util para evaluar e implemmamissistema integral de seguridad con
la finalidad de controlar accesos a los activosnfie@macion digital, su forma de uso,

divulgacion, interrupcion o destruccion.

La guia propuesta en este trabajo tiene una agitamiversal a cualquier organizacion,
sin importar su tamafio o naturaleza. El métodorteses de facil ejecucion y permite que
la Gerencia General implemente y gestione proyemige objetivo sea evitar que ciertos

eventos de seguridad se conviertan en incidentesgieidad.

ABSTRACT

The present project can be considered to be adDigitormation Security Guide which
principal aim is to offer to the General Managemehtan Organization a base of
knowledge that is useful to evaluate and to implena@é integral system of safety with the
purpose of controlling accesses to the assets gifatiinformation, its form of use,

publication, interruption or destruction

The guide proposed in this work, has a universpliegttion to any organization, without
importing its size or nature. The described metisaaf easy execution and allows that the
General Management should implement and managéscigovhich goal is to prevent

certain events of safety from turning into safetyidents.
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1. DISENO CONCEPTUAL DE LA INVESTIGACION

1.1. INTRODUCCION

En la actualidad, debido a los distintos nivelesndédgicos que cada una de las empresas
adquiere, su gestion de la informacién también ¢ampor ejemplo, anaqueles que
contenian carpetas y documentos impresos o esbatogjuedado casi obsoletos, ahora,
toda esa infraestructura de oficina tiende a carmbipor infraestructura tecnoldgica. De la
misma forma los funcionarios de la organizaciomgaienen acceso a estos documentos
escritos sino a archivos digitales, de tal manamgi ellos quisieran transmitir este tipo de
informacién a personas no autorizadas, podriarrmie@umecanismos y técnicas simples
para lograrlo, como por ejemplo, un teléfono celulma memoria extraible, un mensaje

de correo electrénico, etc.

Dicho lo anterior y considerando una eventual fudga informacion por parte los
funcionarios, la organizacion debe estar decididacientizada, capacitada y preparada

para afrontarlo:

- Decidida, porque aun no existe la cultura de laateta informatica, ya que la

organizacién teme perder imagen ante sus cliera@seyla competencia.

- Concientizada, ya que debe haber una cultura déufasonarios orientada a la
fidelidad, seguridad, confianza y compromiso hda&iampresa, como a todos sus

activos, tomando en cuenta que el activo mas wa#sda informacion.

- Capacitada, ya que la capacitacién individual, depzental y organizacional,

tiende a ser la base de la seguridad de la infoémzayg,



- Preparada ya que se requiere tener mecanismos danfwrevencion como de

andlisis del delito informético.

Todo lo anterior debera ir de la mano con los micé manuales y politicas internas de la
organizaciéon, ya que cada departamento y area deidaa seran la base tanto para
establecer responsabilidades y funciones, como iéamtara determinar sanciones, las
cuales podrian ser tanto a nivel interno, comoval fidicial, dependiendo de la gravedad

del delito, de las consecuencias del mismo y deraeniencia de la empresa.

Con el objetivo de prevenir intrusiones a la infaoidn digital, a mas de establecer los
mecanismos técnicos ya conocidos (claves de acliesmalls, etc.) se debe considerar al
personal, ya que una parte importante de la seglidé la informacién es la capacitacion
de todo funcionario para no cometer errores, seamo dforzados y sobre todo de
implementar una politica de entrega de informaei@ualquier funcionario bajo requisitos
previamente establecidos; ademas de tener pemspetialista dentro de la organizacion

para que se encargue de la seguridad de todafanation.

Considerando la investigacion forense es necesatier que, como toda investigacion,

ésta se basa en un proceso, el cual, si no esdeegdécuadamente puede entorpecer el
camino del esclarecimiento del delito. Por elloesguiere de un especialista forense, quien
apoyado en su conocimiento y con ciertas herraasegalizara toda evidencia digital, 1o

gue permitira no determinar quién es el culpalie, slesde donde y en que momento se
realizo el acto ilicito, para que la organizacipoyandose en sus politicas decida a quién o
quienes sancionar. Es por eso que las politicasndsbr robustas y consistentes, pero

también realistas.

Finalmente, la Gerencia General debe saber lo gUmce en todo momento, el punto de
partida y el punto de llegada, ademas de todocaaeglimiento comprendido entre estos
dos puntos, simplemente porque ellos son los eadasyde tomar decisiones, y, para esto

deben contar con ciertos conocimientos referemtggeahacer del personal técnico.



1.2. ANTECEDENTES

Al igual que en todas las ramas de la actividad dnan la tecnologia ha significado
evolucion y mayor facilidad para realizar las ditté actividades, es asi que, las varias
formas de cometer fraudes han evolucionado enngidsede que ya no es necesario ser
usuario técnico para cometer delitos informétides.alcance de esta investigacion se
enmarca en proponer medidas de seguridad de inf@madigital y lineamientos basicos
de informatica forense dirigidos a la Gerencia Ga&nde una organizacion a fin de

conocer y prevenir sobre delitos informaticos imbsrde fuga de informacion.

1.3. SITUACION ACTUAL

Las empresas en el Ecuador se encuentran en praeesoodernizacion e incluso
implementando su infraestructura tecnolégica, kal tminda mayores facilidades para que
con la ayuda de técnicas y dispositivos, los fummims cometan ilicitos orientados a
transmitir informacion de caracter confidencial kindebida autorizacion, perjudicando a
dicha organizacion en varios aspectos tales comuajes competitivas, toma de

decisiones, planes de marketing, datos de emplead@snacién de proyectos, etc.

1.4. JUSTIFICACION

La necesidad de contar con una guia de contenitidafmentado, aprobado, aceptado y
técnicamente valido que sirva como soporte a lae@éa General de una organizacion
para formar parte activa en la evaluacion e impieae@on de un sistema de seguridad de

informacion digital, justifica la elaboracion dekpente trabajo.

1.5. IMPORTANCIA

La importancia de este trabajo radica en que laerG®s Generales de todas las
organizaciones deben formar parte activa en progede aseguramiento de activos,
incluyendo proyectos de implementacion y evaluaditen sistemas de seguridad de
informacion digital, de modo que, una guia sereioéno base para salvaguardar dichos

activos de una manera metédica, ordenada y eficaz.



1.6.

DEFINICION DEL TEMA

El tema de la presente investigacion es PropuesteQuia de Seguridad de Informacion

Digital Dirigida a la Gerencia General de una Oigation.

1.7.

OBJETIVOS

1.7.1. Objetivo General

Disefar y definir una guia de seguridad de inforgradigital dirigida a la Gerencia

General de una organizacion.

1.7.1. Objetivos Especificos

1.8.

Determinar razones por las cuales el area de Tegiaolde una Organizacion,
administrativamente debe subordinarse solamentéa d8erencia General para
lograr que la implementacién de un sistema de siide informacion digital no

enfrente oposicidbn de ningun tipo proveniente de foncionarios de la

organizacion.

Determinar los aspectos basicos de Seguridad demation (Digital), Derecho

Informéatico e Informatica Forense.

Indicar algunos de los aspectos mas fragiles quradio parte de un sistema de
seguridad de informacion digital.

Recomendar practicas administrativas de segurigadnirmacion digital para

prevenir delitos informéticos internos de fuga dadorimacion, estableciendo

controles técnicamente definidos.

DISENO METODOLOGICO

El presente trabajo se desarrolla en base a ueatigacion descriptiva de tipo aplicada,

ya que se enfoca a estudiar una realidad dadanparoblema especifico el cual es la fuga

de informacion digital de una organizacion por @ale su personal.



Para apoyar a la investigacion, se utilizan téenim estudio tales como la investigacion

documental, la entrevista, y la observacion:

La investigacion documental sera la base para jaabzon todos los documentos
disponibles tales como libros de texto y documendiggales, que, principalmente seran

utilizados para sustentar el marco teérico deéaegmte investigacion.

La entrevista y la observacion seran utilizadasa pastener informacién de distintos
profesionales que posean conocimientos relevardes gustentar el presente tema de

estudio.

Finalmente se analizaran los resultados obtenidimdecfinalidad de emitir conclusiones y
recomendaciones que evidencien que los objetivarggrdos al inicio de la investigacion

han sido alcanzados de acuerdo a las expectativas.



2. MARCO TEORICO

2.1. SEGURIDAD INFORMATICA

Seguridad informéatica es un concepto amplio quelobaguna serie de técnicas,
procedimientos, estudios, estimaciones, andlisiggrpretaciones, aplicaciones de
herramientas, apoyo en experiencias pasadas,cett.la finalidad de determinar qué

activo requiere ser protegido y por qué, de qué deb protegido y cémo protegetfd.

2.2. CONTRAMEDIDAS

Son un conjunto de técnicas y herramientas oriastaa la prevencion de delitos
informéticos, por ejemplo, equipos de control fisig electronico con el objetivo de
neutralizar elementos de escucha; una adecuadagw@tion de los parametros de

seguridad en un Directorio Activo de Windows, etc.

2.3. CARACTERISTICAS DE LA INFORMACION SEGURA

Para que la informacion digital sea consideradacceegura, debe reunir las siguientes

caracteristicas:

— Confidencialidad: Que la informacién esté protegidgersonas no autorizad&s.

- Integridad: Que la informacién esté como se pretensin modificaciones
inapropiadas'

- Disponibilidad: Que los usuarios autorizados tieaeceso a la informacién como

y cuando lo requieraff!

Irrefutabilidad: Que nadie pueda negar la autoréa la informaciéon que ha

proporcionadd?

[ ALEXANDER, Alberto. 2007. Disefio y Gestién de urst8ma de Seguridad. Pag. 13 6
BIVIEITES, Alexis. 2006. Enciclopedia de la Seguridafbrmatica. Pag. 67-68



2.4. ANALISIS DE RIESGOS

2.4.1. Concepto

Es el proceso de usar informacion obtenida, pamatificar posibles fuentes y estimar
los riesgos que pueden provenir de estas, condidad de tomar medidas de manera
anticipada para que en caso de que sucedan, nateanpde manera considerable a los
distintos activos!®!

La finalidad de hacer un andlisis de riesgos esasposibles escenarios en los cuales
una amenaza puede aprovecharse de una vulnerdbifidgenerar fallas en la
seguridad, ya que, sin amenazas no hay riesgodalalijue una vulnerabilidad por si

sola no causa dafo pero si puede hacer que unazangs convierta en incidente.
2.4.2. Reducir Riesgos

Indica reducir la posibilidad de que la vulneralziti sea explotada por la amenaza, o,
detectando eventos no deseables antes de que ro@ara reducir al maximo los
riesgos que estos conllevah.

2.4.3. Aceptar Riesgos

Esta decision es tomada en caso de que la orgamzax pueda identificar el riesgo, o
los costos para afrontarlo sobrepasen el presupuesiue simplemente el costo de las
consecuencias no sean considerables, se puedeltodenision de aceptar el riesgo y
asumir las consecuencias si este llega a oclitrir.

2.4.4. Transferir Riesgos

Esta opcion es la mas idonea cuando se trata deongamizacion que carece de

recursos para reducir o controlar el riesgo a welmceptable, de manera que por

ejemplo, optan por aseguradords.

BJ Apuntes Universitarios 7



2.4.5. Evitar Riesgos

Para evitar un riesgo, la organizacion debe estaapacidad de saber tomar acciones
sobre las actividades del negocio, para modifisaaldin de evitar la ocurrencia del

riesgo, para esto se puelfé:

— No realizar dichas actividades
— Retirar los activos de la zona considerada riesgosa

— Decidir no trabajar con informacién sensible.
2.4.6. Riesgo Residual
Es el riesgo remanente que existe luego de qua aedlizado los posibles escenarios,

sus amenazas Y las vulnerabilidades, por eso debaigse también en qué medida las

decisiones reduciran el riesgo, asi como el riesgidlual que va a quedé&t.
2.5. AMENAZA

2.5.1. Concepto de Amenaza

Son todos los factores, caracteristicas o circooita que se consideren un factor que
en potencia cause un incidente no deseado o gqeedeyarando intencion de hacer

dafio, es por eso que en el punto anterior se sgtialéin amenazas no hay riesdds.
2.5.2. Origenes de las Amenazas
Las amenazas pueden provenir de distintos origeegmr eso que tenemos:

— Desastres naturales (terremotos, inundacione}, etc.
— Humanos (falta de personal, error de mantenimiemtores de usuario, etc.)
— Tecnologico (trafico sobrecargado, falta de actaaliones, etc.)

- Amenazas deliberadas (terrorismo, robo, hurto) etc.

[l Apuntes Universitarios 8
BI' VIEITES, Alexis. 2006. Enciclopedia de la Seguridafbrmatica. Pag. 47



2.6. INCIDENTE DE SEGURIDAD INFORMATICA

2.6.1. Concepto

Se refiere a cualquier evento, real o sospechos@geda afectar a los sistemas o a las
redes de informacion, por ejemplo, fallos en unesia bancario, adulteracion de

informacion, dafios en equipos de computo,Btc.

2.6.2. Gestion y Manejo de Incidentes

Son medidas que se toman tanto antes, como desigu@sie se ha suscitado un
incidente, las primeras son aquellas que ayudanpaelvencion ya que proveen guias
para mitigar posibles riesgos y sus causas, basémoun plan de accion, un conjunto
de procesos consistentes, medibles, repetibles aitaecalidad, pero que sobre todo,

sean entendidos por el personal correspondiéhte.

Las medidas a tomarse después de suscitado etmbejcse refieren a las fases y sus
respectivas tareas que la organizacién cumplidg &sto incluye tres funciones que
podrian variar dependiendo de la gestién internaladerganizacion: reporte del

incidente, analisis del incidente y respuestaditiante.

El reporte del incidente se orienta a realizardeoleccion de toda la informacién
relacionada a este para que sea revisada y cooredda, esto con la finalidad de
determinar las tendencias y los patrones de aativicsados para vulnerar la seguridad

y llegar al incidente en cuestidn, y estar en ddpaade brindar recomendaciones.

El andlisis del incidente implica estudiar a prafigdlad el reporte del paso anterior para
determinar el alcance, la prioridad, y la amenagadidho incidente, junto con la

respuesta posible y estrategias de mitigacion.
Respuesta al incidente es hacer recomendacionaslgpaecuperacion, contencién y
prevencion de componentes o sistemas de informaciba red, también realizar los

pasos propios en los sistemas afectados, ademagedd®nar el intercambio de

6] Apuntes Universitarios 9



informacion y las lecciones aprendidas con equilgosespuesta y otras organizaciones

pertinentes.
2.6.3. Estimacion del costo de un incidente

Para la organizacion, al igual que los activos, dostos pueden ser tangibles e
intangibles, los costos tangibles pueden ser di@tos a manera de disminucion de
horas de productividad, esfuerzos de investigagid@cuperacion, pérdida de negocios
o de recursos, mientras que los costos intangibtes dificiles de identificar y
cuantificar ya que se orientan a dafios en la refutacorporativa, pérdida de buena
voluntad, dafios psicolégicos (dependiendo del grddodureza del incidente),

confiabilidad legal y efectos en los accionistasi@s, represalias, etc§’

2.6.4. Categorias de Incidentes

Los incidentes de seguridad informatica pueden gmiovde distintos origenes y
pueden causar distinto tipo de dafos, es por esocsguos ha categorizado en tres
niveles:!"!

2.6.4.1. Nivel Bajo

Son los menos severos de todos los incidentegcseienda manejarlos dentro

del siguiente dia habil de ocurrido, y puedendentificados cuando:

- Hay pérdida de contrasefias del personal
- Se sospecha que se comparte informaciéon de laipagaim
— Existen pruebas fallidas de escaneo a la red

- Hay la presencia de cualquier virus o gusano
2.6.4.2. Nivel Medio

Estos incidentes son mas serios, por lo tanto dedremanejados el mismo dia de

Su ocurrencia, pueden ser identificados cuando:

[ Documentacién Confidencial Auspiciada 10



— Se viole el acceso a una maquina o0 a un cuartcadeinas.

— Se termine la relacion laboral con un empleado @hogntérminos o en
enemistad.

- Exista procesamiento o almacenamiento desautorid@diaformacion.

- Si hay destruccion de la propiedad relacionadaatiénte, donde el monto
limite sea determinado por la administracién deetapresa, aunque los
expertos de EC-Council en sus cursos de certificacecomiendan que sea
menos de $100.000

- Si hay robo de datos relacionados al incidente,ocuoyonto, para la
administracion, es considerable pero no critico.

— Gusanos o virus de mayor intensidad

— Acceso ilegal a edificios

2.6.4.3. Nivel Alto

Este es el nivel mas grave de incidentes, son ks perjudiciales, razén por la
cual deben ser manejados inmediatamente hayan idwua hayan sido

detectados, se puede presentar:

- Ataques de Denegacion de Servicio (DoS)

— Sospecho de vulneracion de seguridades

- Virus o gusanos de maxima intensidad

— Cambios en el hardware o software del sistemalgengcacion

— Destruccion de la propiedad o robos de montogositpara la organizacion.

— Cualquier tipo de pornografia, apuestas o violasancualquier ley.

2.7. DERECHO INFORMATICO

2.7.1. Concepto

Debido al creciente y actual desarrollo de la teagia, el derecho informético ha sido

analizado desde diversas perspectivas. Por ung, gste se define como un conjunto
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de principios y normas que regulan los efectoditms nacidos de la interrelacion
entre el derecho y la informatica. Pero tambiéndefjniciones que establecen que es
una rama del derecho especializado en el tema dafdamética, sus usos, sus

aplicaciones y sus implicaciones legal®s.

En términos generales, el derecho informatico essiderado por algunos

profesionales del Derecho como un punto de inflexié este campo, puesto que todas
sus areas asi como de casi todas las actividadesnais, se han visto afectadas por la
aparicion de la denominada Sociedad de la Infordmacambiando de este modo los
procesos sociales y, por tanto, los procesos qusily juridicos. Es aqui donde hace su

aparicion el derecho informatico, no tanto como r@ma sino como un cambio.

De manera general, el derecho informatico condituym conjunto de normas,
jurisprudencias y doctrinas referidas a la infoiogaten sus mdltiples aspectos,
ademas, abarca el estudio de dichas normas, edadivcontrol y regulacion de la

informatica en dos aspectos:

- Regulacién del medio informético en su expansidesarrollo

— Aplicacion idénea de los instrumentos informéticos.

2.7.2. Delito Informatico

Delito informatico es todo acto malicioso inten@frdependiente de un dispositivo o
herramienta electronica, en definitiva, son del@ngjue los medios tecnolégicos son el

método, el medio o el fin de la conducta delictila.

Un delito informético ademas se puede manifestadan sentidos: como delito de

resultado y como delito de medio.

2.7.2.1. Delito de Resultado

Se refiere a conductas que vulneran los sistemasutjlizan tecnologias de

informacion, es decir, que lesionan el bien juddionstituido por la informacién

B Universidad de El Salvador. 2000. Trabajo Sobrét@eInformaticos. Pag. 29 12
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gue los sistemas contienen, procesan, resguardsangmiten, puesto que la

informacion no es mas que el bien que subyacelen el
2.7.2.2. Delito de Medio

Delito de medio, recoge las conductas que se \d#enso de las tecnologias de
informacion para atentar contra bienes juridicostintos de la informacion
contenida y tratada en sistemas automatizadosesstienes como la propiedad,

la privacidad de las personas o el orden econémito.
2.7.2.3. Sujeto Activo

Son personas que cometen los delitos informéaticpesgen ciertas habilidades
para el manejo de los sistemas y generalmente saemnan en lugares
estratégicos donde se maneja informacion de cargemsible, ya sea que tengan

0 no relacion laboraf”

A través de diversas experiencias ha sido posibtelair que los autores de los
delitos informaticos son muy diversos y que lo tpgediferencia entre si es la

naturaleza de los delitos cometidos.

Las personas que optan por cometer delitos infecogttienden a reunir

caracteristicas como: listos, decididos y motivadademas, tienen cierta
preparacion y conocimientos especificos, lo queyeexjue sean personas de
apreciable nivel cultural y econémico, o lo queceaoce como Delincuentes de

Cuello Blanco.

2.7.2.4. Sujeto Pasivo

El sujeto pasivo en el caso de los delitos infoitndt pueden ser individuos,
instituciones crediticias, o6rganos estatales, etgue utilicen sistemas
automatizados de informacion, generalmente conestaa otros equipos 0

sistemas externo&”

T yniversidad de El Salvador. 2000. Trabajo Sobrét@eInformaticos. Pag. 29 13



Para labores de prevencién de estos delitos esriamp@ el aporte de
especialistas junto con los perjudicados ya quedgmueayudar en la

determinacion de las maniobras usadas por loscdelities informéaticos.
2.7.3. Evidencia Digital

Toda informacion almacenada o transmitida por digspos electronicos (evidencia

electronica) capaz de relacionar un crimen coridéinva o con el perpetrador con la
finalidad de ser recopilada para incorporarla pnateso judicial a manera de prueba,
o también utilizarla para establecer sanciones eadpa en procedimientos propios de

la organizacién, simplemente como evidencia, algwejemplos pueden sér

- Registros generados por el sistema operativo

— Historial de correos electrénicos

- Fotografias digitales

- Documentos digitales

- Historial de navegacion de un explorador de Interne

— Historial de documentos recientes

- Resultados arrojados por software de auditoridtyace forense
— Reportes de aplicaciones

— Datos precargados en formularios con combos des sitieb

— Nombres y direcciones de contactos
2.7.4. Informatica Forense
2.7.4.1. Concepto

Es la ciencia de capturar, procesar y analizareenicé digital utilizando una
metodologia con la finalidad de preservar, iderdifi extraer, interpretar y
documentar dicha evidencia, bajo reglamentacioeesia@nejo y mantenimiento
de integridad de evidencia, procedimientos legafesina de reportar la
informacion obtenida, ademas de proveer una opieiperta en una corte de

justicia o en ciertos procesos administrativés!
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2.7.4.2. Objetivos

La informatica forense, se enfoca a objetivos ol@rte definidos que son:

- Recuperar, presentar y analizar material computatide manera que pueda
ser presentado como evidencia en una corte o atggedades competentes.

- ldentificar la evidencia en un aceptable periodo téampo (para la
administracion)

- Estimar el potencial impacto que la actividad masia causa a la victima

— Evaluar el intento de intrusion

- ldentificar al perpetrador

2.7.4.3. Investigador Informatico Forense

Es un profesional de la informética con los sufitége conocimientos vy
experiencias que le permitan alcanzar los objeti®da informatica forense,
apegandose a todas las reglas y consideraciorddesstias para llevar a cabo un
proceso investigativo perfecto desde todo puntweista con la finalidad de que

su trabajo sea admisible en una corte de justt@ia.

Por ser un profesional, el investigador forenseedimer una conducta que lo
identifique como tal, ya que esta determinard sedibilidad; incluso la

vestimenta dice mucho de él por lo tanto es recdatda que vista formal.

Ademas, siempre debe mostrar los niveles mas ddtatica e integridad moral,
asi como confidencialidad, siempre debe hablacakb tratado, solamente con la

o las personas que tienen derecho de saberlo.

También un investigador informatico forense deliargweparado para afrontar
con todos los obstaculos que puedan presentarsatdula investigacion, por
ejemplo, tecnologia, conflictos con el personatia) clientes e inversionistas,

disputas comerciales, etc.
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2.8. EQUIPO DE GESTION DE SEGURIDAD DE LA
INFORMACION

2.8.1. Concepto

Grupo de personal capacitado para responsabiliziesprevenir, recibir, revisar y

responder a incidentes informaticos.

Estos profesionales deben trabajar en base awagairientados a gestionar incidentes
problemas de seguridad informética, tomando medidesctivas ante las diferentes
vulnerabilidades, y, respondiendo efectivamentee apbtenciales incidentes de
seguridad, minimizando y controlando dafios brindaasi respuestas adecuadas que

ayuden a la prevencion de eventos futuros no dese&d

Debido a que una organizacién por lo general abaram grupo importante de
personas que no necesariamente se encuentran eriema ubicacion geogréfica, este
equipo de repuesta a incidentes, asi como todoeedopal administrativo debe
regularse a estrategias de trabajo que sirven agildar los procedimientos de
respuesta, de modo que la organizacion debe coomiaun solo punto de contacto para
reportar problemas internos para que inmediatamestespecialistas identifiquen y
analicen lo sucedido, incluyendo el impacto y laeaaza y proporcionen la respuesta

al incidente de manera Optima.
2.8.2. Integrantes

Un equipo de gestidén de incidentes debe conformdesana serie de profesionales

distribuidos de la siguiente manefa*

— Administrador o lider del equipo

— Asistentes, supervisores o lideres de grupos

— Help desk (Mesa de ayuda — punto Unico donde sptat notificaciones de
incidentes )

— Administrador de incidentes

3] hitp://www.cert.org/cert/information/managers.html 16



— Administrador de vulnerabilidades

— Personal de analisis de dispositivos

— Especialistas de las distintas plataformas o sasgeyperativos
— Capacitadores

- Personal de monitoreo de tecnologia

- Personal de soporte

— Documentadores

— Administradores de red y sistemas

— Desarrolladores y programadores (propios del eguipo
- Relacionador publico

- Asesor legal

— Auditores 0 aseguradores de calidad

- Personal de marketing

2.8.3. Servicios que Presta

Los servicios que un equipo de manejo de incidemfEsmaticos debe prestar se

encuentran enmarcados en tres grupos:

2.8.3.1. Servicios Reactivos

Clase de servicios que se desencadenan por uroeveng solicitud, como por
ejemplo un reporte de algin cliente, la propagadérun codigo malicioso,
vulnerabilidades de software, y todo lo identificgzbr los sistemas detectores

de intrusos y por los sistemas de validacién dess:™

2.8.3.2. Servicios Proactivos

Este tipo de servicios provee asistencia e infoirbmapara ayudar a preparar,
proteger y asegurar los sistemas y sus componpatasanticiparse a ataques,
problemas o eventos. Este servicio reducird el ndrde incidentes futuros,
este tipo de servicios se enfoca a implementarbfiqgar normas, politicas y

controles de seguridad de informacién para togmeedonal de la organizacion,
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donde se deben detallen todos los procedimientosndeejo, acceso y
responsabilidades del personal para con los aatigdsformacion, los equipos
donde se almacenan o podrian ser almacenados y limslanedios de acceso

posibles tanto fisicos como l6gicd$’

2.9. TECNICAS Y DISPOSITIVOS PARA VULNERAR
SEGURIDADES DE LA INFORMACION DIGITAL

2.9.1. Intrusiones por Medio de Redes Inalambricas
2.9.1.1. Concepto

Ataques que pueden ser llevados a cabo utilizaaded inalambrica de la
empresa, por ejemplo, un empleado puede hacereausa domputador portatil
para desde una ubicacion cubierta por la sefia deténa sustraer informacion
y transmitirla, incluso, algunas empresas acostamia tener varias redes
inaldmbricas, pero, no todas son aseguradas (asdjrecciones IP en forma
dindmica y sin solicitar contrasefia) lo cual puedginar que los recursos de la

red de la organizacion sean utilizados por perspoasitorizadas.

2.9.1.2. Ataque Pasivo

Un ejemplo claro de un atague pasivo es el “esecl@hdrafico de la red, lo
cual consiste en, por medio de programas llama8bBFFERS” verificar los
paquetes que son transportados a través de la @kstion.

Son ataques dificiles de detectar, de modo que manera efectiva de
deteccion seria verificando si existe alguna diegcdMAC no autorizada,
revisando los archivos logs del DHCP, donde esbfmskrificar la asignacion

dinamica de direcciones 1P”!

La finalidad de los ataques pasivos es simplemehbtener informacion.
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2.9.1.3. Ataque Activo

En caso de que un intruso obtenga la informaci@eseia por medio de un
ataque pasivo, la red ser& mucho mas vulnerablaques de DoS, Flood
(repeticibn desmesurada de algin mensaje en up esgacio de tiempo),
MiTM (atague man-in-the-middle, ataque en el ques@migo adquiere la
capacidad de leer, insertar y modificar a voluntaslmensajes entre dos partes

sin que ninguna de ellas conozca que el enlace eltrs ha sido violado), etc.
[16]

2.9.2. Ataques Mediante Correo Electronico

2.9.2.1. Concepto

Toda actividad en la cual el correo electronicougbzado para propositos

fraudulentos, por ejemplo:

- Spam (Correo Basura)

— Bombardeo de Correo (Saturar buzones de entrada)
- Acoso sexual

- Pornografia infantil

- Envio de informacion confidencial sin autorizacion

2.9.2.2. Obtencién de Evidencia Digital

Es trabajo técnico conocer las localizaciones domrde posible adquirir
evidencia digital que brinden informacién importargobre utilizacién de
correo electrénico.

Orientando el analisis a un Explorador de Interpet,si se sospecha el uso de

correo comercial (Hotmail, Yahoo, etc.), la evidanpuede ser obtenida a

partir de:
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- Cookies

- Favoritos

— Historial

— URLs escritos con anterioridad
- Archivos temporales de Internet
- Caché

- Informacién que se auto completa en los formulad®$as distintas paginas

Ademés de lo anterior, importante informacion pugdedar registrada en los
archivos de registros del servidor de correo eédeatp, en caso de que la

entidad utilice uno.

2.9.2.3. Herramientas de analisis forense para correo eleainico

Existen algunas herramientas que pueden ser dtlizpara investigar delitos
mediante correo electronico, aunque su uso depératercada investigador,
segun su capacidad y su experticia en cada unatds, @demas, dependera
también de que si la administracion las proporgi@aontinuacién posibles
herramientas especializadas en andlisis forenseodeo electronico que

podrian ser adquiridas por la gerencia de una raeion:*”!

- FTK (Forensic ToolKit)
- FINALeMail
- R-Mall

— Spam Punisher

- E-Mail Examiner

7 hitp://www.delitosinformaticos.com/seguridad/clasition.shtml 20



2.9.3. Ataques Mediante Esteganografia
2.9.3.1. Definicién de Esteganografia Digital

Es la ciencia que se encarga del estudio y laaapfio de conocimientos con la
finalidad de ocultar mensajes u objetos, dentrotaes, llamados portadores, de
modo que no se perciba su existencia; se lo camasidmbién como una mezcla
de artes y técnicas que se combinan para confdanaractica de ocultar y

enviar informacion sensible en un portador que ayesar desapercibidd’

2.9.3.2. Esteganografia vs. Criptografia

Si bien la Esteganografia suele confundirse carrifgografia, por ser ambas
parte de los procesos de proteccion de la inforinacion disciplinas bastante

distintas, tanto en su forma de implementar comsuesbjetivo mismd=®!

Mientras que la criptografia es utilizada paraacifv codificar informacion de
manera que sea ilegible para un probable intrup@sar del conocimiento de
Su existencia, la Esteganografia oculta la inforémaen un portador de manera
gue no sea advertido el hecho mismo de su existgnenvio. De esta Ultima
manera un probable intruso ni siquiera sabra queesté transmitiendo
informacion sensible, por un lado, o por otro, @fib de cierta informacién no

sabra que esta esté siendo fugada.

Sin embargo, la criptografia y la esteganografe@dpn complementarse, dando
un nivel de seguridad extra a la informacion, esrdes muy comun (aunque
no imprescindible) que el mensaje a esteganogrsd@ipreviamente cifrado; de
tal modo que a un eventual intruso no sélo le casgalvertir la presencia
misma de la mensajeria oculta, sino que si la léegaobtener, la encontraria

cifrada.
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2.9.3.3. Uso Inadecuado de Esteganografia

Los siguientes son ejemplos de uso no ético dgasbgrafia, los mismos que

pueden darse en cualquier tipo de organizacion:

— Comunicaciones criminales

- Fraude

- Sobornos electrénicos

- Apuestas o pornografia digitales
- Acoso

— Ofensas a la propiedad intelectual

— Transmision de codigo malicioso

2.9.3.4. Deteccion de Esteganografia

El investigador forense debe estar familiarizadolos nombres de las distintas
herramientas de esteganografia, asi como conrlogtgs relacionados, incluso

con los distintos sitios que tratan sobre el tema.

Para realizar el andlisis, el investigador debdizaga un andlisis en el
explorador de Internet a nivel de historial, coskienensajes de correo,
archivos de logs de charlas, asi como toda infadnanviada o recibida por el

sospechoso que podria estar asociada a estegaaograf
El andlisis de lo anterior, podria proveer evidartigital que agilite el proceso
investigativo, debido a que el analisis a nivekinb de una organizacion es

mas factible puesto que se es propietario de toddrhestructura.

Ademas existe software que puede proveer informamndcaso de que llegue a

detectar un archivo dentro de otro.

Para detectar esteganografia, existen herramierga® Siego Siute, My

Secrets, Pretty Good Envelope, Steganos!&tc.
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El investigador debe saber manejar o estar famiido con al menos una
herramienta de deteccién de esteganografia, addendsner la habilidad de
saber en que tipos de delitos puede el infractbethatilizado esta técnica, en
este caso de estudio, la esteganografia seriaéanaca muy util para fugar

informacion empresarial.

2.9.4. Ataques Mediante PDA
2.9.4.1. Definicion de PDA

PDA, del inglés Personal Digital Assistant (AsiseeDigital Personal), es un
computador de mano originalmente diseflado como dageelectrdnica

(calendario, lista de contactos, bloc de notascgraatorios) con un sistema de
reconocimiento de escritura. Hoy dia se puede csaro una computadora
doméstica (ver peliculas, crear documentos, juagoseo electronico, navegar

por Internet, reproducir archivos de audio, ett®)).
2.9.4.2. Andlisis Forense de un PDA

Administrativamente, el personal interesado puedmdr parte activa en los
siguientes pasos, para lo cual no se necesitarcicoientos técnicos de analisis
forense ya que el objetivo del Gerente General msddr facilidades y

planificar objetivos, mas no hacer el trabajo téorif®

- Asegurar la evidencia: Asegurar fisicamente el PBU§ accesorios y sus

tarjetas de memoria externa

— Obtener la evidencia: Crear una imagen exactaisied dlel dispositivo para
evitar pérdida de informacion. Ademéas de aseguraimacenar todos los
dispositivos y periféricos, manuales y todos losigonentes aunque estén

danados.
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- Examinar la evidencia: Indagar en los datos diggtabuscando datos o
aplicaciones sospechosas, algunas fuentes de ewdeneden ser el
dispositivo, su cable de electricidad y demas digpos periféricos
asociados a este.

— Presentar la evidencia: Documentar los resultagmsg esto es necesario
grabar todos los datos visibles, todos los idexaifores del dispositivo
(nimero de serie), ademas deben constar fotografeastodos los
componentes de hardware, una descripcion del eskeldequipo mientras
durd la investigacion, siempre manteniendo la damtaction en un sitio
seguro.

- Mantener la evidencia: Mantener el equipo en uradugeguro, siempre
asegurandose de mantenerlo con baterias cargadagpdrtante es evitar

que se apague.

Ademés es recomendable que un administrador teorgzciientos bésicos de
manejo de este tipo de equipos con la finalidadadentorpecer el analisis, por
ejemplo:

Si el equipo esta encendido:

— Mantener el equipo siempre con la bateria cargammectado a la corriente

- Tomar una fotografia del equipo
Si el equipo esta apagado:
— Dejarlo apagado

— Conectarlo a la corriente

- Fotografiarlo
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Si el equipo esta sincronizado con un PC (conektado

- Evitar todo tipo de comunicacion a partir de eseneato
— Desconectar el cable USB (o la conexién Serialcdeiputador

- Incautar el computador

Si estd comunicado con una red inalambrica:

— Evitar toda comunicacion desde ese momento

— Guardar el equipo en una bolsa antiestatica paranar posibilidades de
gue se vuelva a conectar a dicha red

— Sacar tarjetas de red inaldmbricas

Si el equipo tiene acceso ranura de tarjeta densijggade memoria:

- No hacer ninguna actividad dentro del equipo

- No quitar ninguna tarjeta ni periférico

Si no existe ranura de tarjeta de expansion:

— Incautar todos los dispositivos periféricos

Ademés de tener conocimientos elementales, un tget@mbién debe conocer

al menos los nombres de ciertas herramientas gegepuser de utilidad para

apoyar al equipo de andlisis, por ejemplo PDA SeoUEncase.

2.9.5. Ataques Mediante IPOD

2.9.5.1. Definicion de IPOD

Dispositivo digital para reproduccién de archivosltimedia, podria ser

catalogado como un dispositivo de almacenamientecp a una memoria
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extraible o a un disco duro portable con una cdpdcmayo los 60 Gb, de

manera que un usuario puede almaceffar:

— Mdsica con formato MP3.

- Fotografias o imagenes.

- Respaldos archivos.

- Direcciones, teléfonos y demas datos de contactos.

- Incluso para jugar videojuegos.

2.9.5.2. Andlisis Forense de un Ipod

La Gerencia General, adecuadamente asesorada munale técnico, debe
asegurar la recolecciobn de la evidencia, que seurdeste un informe
descriptivo del dispositivo, se cree y se analicex wopia exacta de la
informacion contenida en este, ademas de tomagriafias del sitio, asi como

del equipo.

Ademas, es necesario saber que cuando un Ipodcserdre conectado a un
computador, debe ser desconectado ademadamentegaidasconectado debe
ser almacenado adecuadamente en una bolsa aitéestintificando como

“Evidencia”, sin acercarlo a objetos magnéticos quee podrian dafiar la

evidencia digital.

Una vez obtenida la evidencia fisica, es necesaadizar un analisis de
laboratorio para obtener evidencia digital, el nosgue consiste en dejar
constancia documentada de las caracteristicasodgdutador o computadores
gue son enviados al laboratorio junto con el iPaxhpnvestigaciones, ademas,
se obtienen copias del disco del Ipod. Todo lo raortese realiza con la
finalidad de vincular cualquier evidencia digitaspechosa encontrada tanto en

el Ipod como en los computadores incautados y adasia posibles usuarios.
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Para tratar fisicamente a los equipos, asi comexstaccion de la bolsa
antiestatica, es necesario documentar y fotogradlarproceso, una vez

encendidos hay que asegurarse que la bateriasentreccargada.

Hasta lo especificado anteriormente, en ciertoescggependiendo del tipo de
investigacién, podra estar involucrado persondbdedministracion ya que no
existen aspectos técnicos de alto nivel, pero dirpde este punto el

investigador hara uso de su conocimiento en heerstas de analisis forense
para continuar con la investigacion, pero, de idioana la gerencia debe
asegurarse de proporcionar al profesional todadaleiidades asi como las
herramientas de trabajo, como por ejemplo, En(Rsepver My Ipod y Disk

Internals Music Recovery

2.9.6. Ataques Mediante Blackberry

2.9.6.1. Definicién de Blackberry

Es un dispositivo portatil inalambrico introducida 1999 que admite correo
electronico, telefonia movil, mensajeria de tertiyegacion en Internet y otros
servicios de informacién inaldmbricos. Fue deskrdol por una compafia
canadiense, Research In Motion (RIM), y transplartmformacion a través de
las redes de datos inalambricas de empresas denfalenévil, no es un

teléfono celular®?

Este equipo puede funcionar a manera de:

— Dispositivo de envio y recepcion de mensajes de.tex
- Teléfono celular.

- Dispositivo de acceso a redes inaldmbricas.

- Moddem

- Organizador

— Equipo de acceso a datos corporativos (correohhars)
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2.9.6.2. Analisis Forense de un Blackberry

La forensia en equipos BlackBerry, ha redimension&$ investigaciones
forenses en equipos PDA, debido a que tradicior#kenen PDA requiere ser
sincronizado con un computador, mientras que urckBlarry puede ser

sincronizado via inalambrica.

Una vez encendido el BlackBerry, los archivos geeescuentran en espera

seran enviados desde el computador inmediatamente.

Para obtener evidencia digital de un BlackBerrynesesario recolectar los
archivos de registro directamente del equipo, aengsto viola una de las
reglas del investigador, la cual consiste un nutredajar en el equipo
directamente sino en una copia exacta de su didcmotivo por el cual se
obtienen los logs directamente del dispositivoges una vez hecha la copia,

los logs son limpiados automaticamerfta.

Una vez obtenidos los logs, se saca una copiagegattisco del dispositivo.
Algo que debe considerarse al momento de analiz&lackBerry, es que este
tipo de dispositivo tiene caracteristicas como $ake datos ocultas, espacios
entre particiones y datos ofuscados, o sea, lass qaidrian ser almacenados

entre las particiones del sistema operativo y ksaeios sobrantes luego de

haber instalado las aplicaciones.

2.9.7. Ataques Mediante Ingenieria Social
2.9.7.1. Concepto de Ingenieria Social
La ingenieria social basicamente es una habiliddidada por un individuo,

orientada a relacionarse con personas que conateda informacion, con la

finalidad de aduefiarse de esta y utilizarla enfimagropio.
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2.9.7.2. Prevencion de Ataques de Ingenieria Social

Lamentablemente, no existen técnicas ni herransergae ciertamente
funcionen para contrarrestar este tipo de ataqgoegivo por el cual es
responsabilidad de las altas gerencias conocer ntemer informados a los
empleados sobre esta modalidad, ya que facilmardggm ser influenciados,

sea por amistad, intimidacién, cargo que ocuparlaeion al intruso, etc.

La base en este caso es la capacitacion, ya quetd clave en este tipo de
ataques no es llegar a la informacion, sino a tagmex que la posee o posee los

medios para llegar a esta.

2.10. TECNICAS Y PROCEDIMIENTOS FORENSES

2.10.1.Aseguramiento de la Evidencia Digital

Es un proceso mediante el cual toda la informac@enida en un equipo informético
y cualquier dispositivo capaz de almacenar infoidradligital es recuperada con el
objetivo de ayudar en la investigacion, a maneraqde de esta forma no se

comprometeran los datos originalé¥.

Es importante que al examinar, el investigador gososus colaboradores siempre
trabajen de acuerdo a las “Mejores Practicas”,y& @n caso de no hacerlo podrian
dar cualquier evidencia de fraude o de abuso ihusma los procedimientos

subsecuentes.

Para lograr lo anterior, la administracion de lgamizacion que ha sufrido de fuga de
informacion empresarial, debe asegurarse que sbpal que investigara el delito
tenga las capacidades profesionales adecuadasicfestds, que disponga de un
laboratorio para el manejo de los datos y de lalemgia, que trabaje bajo una
metodologia de trabajo, y que siempre exista ut@idad competente que vele por el

proceso.
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Una metodologia podria abarcar los siguientes &spéc!

a) Relevamiento del caso

b) Preparacién de un disefio detallado

c) Determinacién de los recursos que seran necesarios
d) Identificacion de todos los riesgos envueltos erasb
e) Recuperar la evidencia digital y analizarla

f) Documentar resultados

g) Exponer los resultados

Con todo lo anterior, la evidencia tanto fisica oodigital no estara bajo riesgos

significativos durante todo el proceso investigativ

2.10.2.Preparacion para la Recoleccién de Evidencia

Aunque un gerente general puede no tener los sofé&s conocimientos técnicos para
encabezar algunas actividades, es responsabilidaél csaber rodearse de gente

capacitada y de confianza.

Todo delito informéatico necesariamente debe secug€lo mediante un equipo o
dispositivo electronico, de modo que, sin import@mo se estd gestionando la
investigacion, siempre, antes de incautar cualquiemputador o dispositivo
informatico, es importante determinar si dicho pqud alguna de sus partes, asi como
sus sistemas son factores preponderantes parandeterl rol del computador en el
delito, por ejemplo, usualmente personal que fagafbrmacion confidencial fuera de
la compafiia, tendria que utilizar su equipo deafapara hacerlo, ya que este seria la

ruta de acceso a la informacién de la empresa.
Para el proceso de recoleccion de evidencia dig#alequieren los siguientes pasos:
— Buscar la evidencia

— Identificar la evidencia

— Determinar datos relevantes
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— Agruparlos en orden de volatilidad
- Eliminar toda posibilidad de influencia externa gemere riesgos de alteracion
— Recolectar la evidencia

— Documentar los resultados

Ademaés, toda la evidencia fisica del delito delsapée darse el caso) por una cadena
de custodia, en la cual, bajo un procedimiento nitbdi se establezcan
responsabilidades de todos los movimientos de dashdencia, indicando lugar a

donde se encuentra, lugar a donde se dirige y taddsrmas de responsabilidad.

En lo que corresponde al traslado y manipulaciéoriadmformacion, la cadena de
custodia es una técnica de identificacion de téaksdividuos que han manipulado la
evidencia por medio de un documento que contierie extros aspectos firmas de
responsabilidad; un formato de documento de traslde evidencia (cadena de
custodia) podria sef®!

Fecha Irwestigacidnr  [Tipo de Incidente: Id Caso
EVIDENCIA
No. Serie: Descripeidn del Dispositivo:
Modelo
CADENA DE CUSTODIA

Lugat de arigen Lugar de desting Fazdn de traslado
Fecha:

Firma Encargado Fitma Encargado

Lugar de origen Lugar de desting Razdn de traslado
Fecha:

Firma Encargado Firma Encargado

Lugat de atigen Lugat de desting Fazon de trasladno
Fecha:

Firma Encargado Firma Encatgado

Lugar de origen Lugar de destino Razdn de traslado
Fecha:

Firma Encargado Firma Encargado

Bituacidn Final de la Evidencia;

Ejemplo de Formato de Formulario de Custodia de Digositivos

28] hitp://www.delitosinformaticos.com/seguridad/cuséoshtml
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2.10.3.Proceso de Investigacion Forense

El proceso investigativo forense, podria ser eggmtpor un equipo de especialistas
contratados por la empresa, aunque, en caso destpbaya optado por dar parte a las
autoridades judiciales competentes, sera el MidsEblico el que se encargue de la

investigacion.

A continuacién, se describen cinco topicos quelt@swnecesarios para conducir una

investigacion informética forense a la internaalerhpresa:
2.10.3.1. Desarrollo de Politicas y Procedimientos

Se refiere a establecer parametros y procedimiguteguiaran las operaciones
del equipo de investigacion, es una parte muy itapte en el proceso de

creacién de una unidad de investigacién de delifosmaticos [*”!

En este punto se detallaran las funciones nucle®, hismas que haran
referencia a la investigacion de crimenes tecnob&girecoleccion de evidencia

y analisis forense.

Un punto muy importante es que la evidencia origmenca debe ser utilizada

para desarrollar procedimientos.
2.10.3.2. Evaluacion de la Evidencia y del Caso

La evidencia digital debe evaluada con respectanadito del caso, para asi
determinar el curso de la investigacion, esto abactividades tales como
garantias y autorizaciones legales, naturaleza hdetware y software,

determinacién de evidencia potencial y de todasitasinstancias que rodean a

la adquisicién de la evidencfa”

Ademés de evaluar los aspectos mencionados antente, es necesario que el
investigador realice una evaluacion del ambientelecual resolvera el caso,

debe determinar aspectos como:
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— Autoridad legal que dispone para hacer todos lggaemientos necesarios
en su investigacion.

— Asegurarse que dispone de todo el apoyo de la @&traicion de la entidad.

- Determinar su equipo de trabajo, el cual no ne@sante debe estar
constituido solamente por personal técnico.

- Solicitar autorizacion para obtener informacion @feentes externas
(proveedores de Internet, especialistas en estddibsiellas digitales, etc.)

— Considerar la relevancia de componentes ajenogpm@paedad de la entidad

escaneres, cAmaras fotogréficas, etc.

2.10.3.3. Adquisicion de la Evidencia

Debido a que la evidencia digital es muy naturata ees fragil y puede ser
alterada, dafiada o destruida debido a manipulace&tmaminacion inapropiada;
en caso de que la evidencia sufra algun tipo deaaitbn es posible que la

investigacion se vea interrumpida o que los redafiabbtenidos sean erréneos.
(28]

Lo més importante en este punto es duplicar todiaféemacion digital de los
equipos obtenidos como evidencia fisica en equipopios y exclusivos del

laboratorio.

Otra fuente de informacion, podrian ser los misemwgleados de la empresa,
motivo por el cual, el investigador debe tenerdpacidad de poder determinar
a quien se entrevistara, en base a los conocinsieadlgquiridos del paso

anterior.

2.10.3.4. Examinacion de la Evidencia
Al momento de examinar la evidencia digital, esesacio aplicar principios

generales de forensia, técnicamente, este puntendepintegramente del

especialista puesto que hard uso de herramientagdlisis forense, debido a
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gue se obtuvieron copias de toda la evidenciaxém@acion debe hacerse

sobre las copias, mas no sobre la evidencia olifila

2.10.3.5. Documentar y Reportar Resultados

A lo largo del proceso investigativo, se requienaular la siguiente

documentacion?

- Notas tomadas durante el proceso investigativo.

- Documentacién de solicitudes de asistencia de idisé&s durante la
investigacion.

— Copias de la documentacion generada por la cadenastodia.

- La suficiente cantidad de documentacion que pergotaocer lo que se
realiz6 en cada una de las actividades del andlisense, incluyendo
fechas, responsable, trabajo realizado y resutibtenido.

— Documentacién donde se detalle cualquier irregidariocurrida durante la
investigacion.

- Incluir documentacion técnica, de darse el casmocpueden ser diagramas
de red, listados de usuarios de una aplicaciomrdetada, etc.

- Documentacién referente al sistema operativo (9eréistalada, parches,
antivirus).

— Descripcion detallada de toda la informacion eratdegal investigador (que
no sea considerada como evidencia, sino que deadai para realizar otro

tipo de analisis tales como el de usuarios dedrsig}

A mas de los documentos anteriores, es necesasemqtar un informe final, el

cual deberfa contener como parte de su contefiftio:

- Identificacion detallada del caso en cuestion.

— Fecha en la que ocurri6 el incidente.

- Fecha en la que el incidente fue reportado.

- ldentificacién detallada de todos quienes repont@atancidente.

- Fecha en la cual el incidente fue asignado a Mesiigadores.
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— Descripcion detallada de los archivos examinados.

— Descripcion detallada de toda la evidencia digitellizada.

— Descripcion detallada de todo lo que se observarderla investigacion,
especialmente las anomalias

- Materiales de soporte.

- Glosario de términos

— Conclusiones.

En términos generales, otra informaciéon que poagi@garse al informe final
podrian ser datos del responsable del delito,aabae qué, como, cuando y
donde se dio el mismo. En este punto es necesdlicar que si la empresa no
cuenta con politicas robustas, serd& muy complicadstablecer

responsabilidades.
2.10.4.Primer Procedimiento de Respuesta

El Primer Procedimiento de Respuesta, es lo qoeganizacion debe hacer apenas ha
descubierto un fraude informético, con la finalidkdla evidencia permanezca integra

y no sufra dafios por manipulacién o accién de patsmal o bien intencionadG”

Lo primero que los jefes de la empresa deben aseglrmomento de detectar el
delito, es mantener alejado de la escena a todperdonal ajeno o inadmisible

dependiendo de que si se tomaran acciones legalhsinistrativas.

Haciendo referencia a la segregacion de funcionss en toda organizacion debe

existir, los responsables serian:

— Administradores del Sistema
- Administradores de la Organizacion

— Analistas forenses

Las acciones tomadas por los administradores dsistsmas envueltos en el delito,

seran de vital importancia en la investigacion; wea que el administrador ha
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detectado un fraude, debe reportarlo inmediatamsigtgendo el procedimiento de
reporte de incidentes con el que cuenta la entiolah su defecto, contactandose con

Sus superiores.

Una vez que el administrador del sistema ha regorthincidente, no debe manipular
el sistema, los Unicos autorizados para hacertoek&ncargado de la Investigacion o

uno de sus subordinados.

Por otro lado, los Administradores de la Organiaaqgy el personal ajeno al area de
tecnologia o a la aplicacion sujeto de fraude, debetenerse alejados de la escena; es
responsabilidad de los jefes encargarse de queErsdmal no traspase los limites fisicos
del delito, de manera que no basta con asegucangiutador y sus sistemas, sino todo

el ambiente fisico donde estos se encuentran.

El primer procedimiento que debe ser ejecutado gloequipo de investigadores

(internos, a nivel administrativo), se enfoca ezgasar y evaluar la escena del crimen,
planificar entrevistas iniciales (obtener firmas g@ienes comparten informacion,

relevamiento de informacion, tomar fotografias,)ettocumentar la escena del crimen,
obtener evidencia fisica y digital, empacarla ynsportarla al laboratorio donde sera
analizada.

2.10.5.Testigo Experto

Un testigo experto, es un testigo que por virtud ste educacion, profesion o
experiencia tiene conocimiento especial o relevarteun asunto determinado en
relacion a otra persona, de manera que, legalnesnpmsible llegar a depender de su
opinion. !

Un testigo experto es una persona que investigaioren, evalla la evidencia, educa

al publico y a los interesados en los resultadotadavestigacion y esta capacitado

para testificar de manera compresible ante autbeglaompetentes.
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Pueden haber varios tipos de testigos expertosejeonplo, experto en informatica
forense, experto en medicina y psicologia, expertolegislacion civil, experto en

construccion y arquitectura y expertos el litigioisninales.

Las declaraciones de un técnico frente a las dexparto, se diferencian en el ambito
del conocimiento, en las conclusiones que presesala responsabilidad como
profesional y en la preparacién para exponer shajoaadaptandose al tipo de

auditorio.

Una de las cualidades del testigo experto, y, diipado de la organizacion donde se
ha efectuado el delito, es saber tratar con lososetke prensa, motivo por el cual es
importante que el equipo investigador se mantemngjad® durante todo el proceso

investigativo debido a que nunca existe la segdratzrca de lo que la prensa puede
publicar, algunos comentarios podrian influencialors el caso o las declaraciones
pueden tornarse en contra del investigador, en dasser abordado por reporteros,
debe ser muy cauto en sus declaraciones evitanuentar sobre los implicados o

sobre las autoridades que trabajan en el caso.
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3. ANALISIS DE LA GESTION DE LA SEGURIDAD DE LA
INFORMACION

3.1. INTRODUCCION

El principal objetivo de la seguridad informatica proteger mediante medidas de
prevencion, monitoreo y recuperacion los datosnfarmacion y todos los procesos de
obtencion y gestiébn de la misma, asi como todo Ue directa o indirectamente se
relaciona con ella, tales como, personal, equipg@positivos de almacenamiento, etc.,
ademas de gestionar todos los riesgos relacionemtoscada uno de estos, que puedan
vulnerar a los activos de informacién digital, pgemplo, un empleado con falta de

capacitacion o el uso de equipos obsoletos.

Un adecuado proceso de andlisis de dichos riesga$abcomo resultado final un plan de
tratamiento del cada riesgo, que contemplarq defathente todas las actividades
necesarias para poder asignar responsabilidad izidunols, saber de los recursos
necesarios, posibles obstaculos, formas de moaitpies entregables, ademas, brindara
una perspectiva que permita el establecimiento aldrales para mitigar cada riesgo

identificado.

Aunque una organizacion identifique y trate a caesgo asociado con los elementos del
sistema de seguridad de la informacion, es podijoie sucedan incidentes, lo cual
basicamente indica que una amenaza se aproveaadailnerabilidad, en este caso, es

necesario tomar medidas correctivas.

Los encargados de la seguridad de la informacidrerdeealizar tareas periodicas que

permitan detectar incidentes, algunas técnicasendables son:
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- Implementar una alarma de una herramienta de détede intrusos, que indique
una alerta de seguridad.

— Verificar entradas sospechosas a la red.

- Verificar intentos de autentificacion fallidos.

- Validar a los nuevos usuarios o nuevos archivassiificados.

— Buscar alteraciones injustificadas de archivosistersa.

— Buscar modificaciones o eliminaciones injustificada datos.

— Monitorear actividades que se encuentran fuerasi@érmisos concedidos segun

el perfil de los usuarios.

3.2. CONTROLES DE SEGURIDAD DE INFORMACION DIGITAL

El éxito o fracaso de un sistema de seguridad fwniracion digital, depende de la
implementacion y eficacia de controles, ya quesesstan orientados a mitigar los riesgos

gue pueden afectar a los activos de informaciéiadlig

Todo sistema de seguridad de informacién debe camta controles técnicos y con

controles administrativos, ya que algunas activedgalieden controlarse automaticamente,
por ejemplo, utilizando contrasefias, asignandotasate usuario restringidas, bloqueando
accesos a ciertos sitios de Internet o utilizaretores biométricos, mientras que otras
actividades deben ser reguladas por politicasejeonplo, para la utilizacion de equipos y
dispositivos tanto de la empresa como de uso palks@ara el uso apropiado de

informacion a la cual cada empleado tiene accem@ pbtener respaldos periédicos de

informacion sensible, etc.

Una adecuada gestion de un sistema de seguridamhfalenacion, implica evaluar
peridodicamente los controles que han sido impleatms, con la finalidad de determinar
su eficacia operativa, lo cual permitird conocersiste alguna falla en el disefio del

control o en el personal que debe cumplir con ehmi
La parte mas importante y critica, esta en el &stahiento de controles internos, ya que

es aqui donde se deben contemplar todos los comigofisicos y l6gicos relacionados

con el almacenamiento y custodia de la informacpir, ejemplo, politicas internas de
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accesos fisicos, de traslado de equipos, de posdsidispositivos, de horas de trabajo, de
visitas de personas externas, de mantenimiento aipesy de funciones vy
responsabilidades, ademas de técnicas de segudigiad, tales como, configuraciéon de
parametros de las politicas de seguridad de lamtdis plataformas existentes (AS400,
Windows, AlX, etc.), contrasefias de acceso, ideatibres Unicos de usuario, gestion de
usuarios, autorizacion de accesos (fisicos y I&yicgeguimiento y monitoreo del estado

de los accesos a las aplicaciones y equipos, adiesegregacion de funciones, etc.

3.3. ANALISIS DIGITAL FORENSE

La informatica forense, como parte de la seguritiéidrmatica, ha ido evolucionando
como rama formalmente adoptada por varios profasisrde la computacion, debido a los
beneficios que puede presentar para cualquier izag@én ya que en caso de detecciones
de delitos informaticos, toda la evidencia encat@nauede ser utilizada con la finalidad de
hacerla actuar en defensa de la empresa en cas@ldgiier controversia legal, 0 en caso
de un incidente mayor, se puede realizar una igpasbn rapida y eficiente cuyas
acciones interrumpan de forma minima al negocidehdo que el analisis del delito pase
de forma desapercibida tanto para clientes coma pampleados, ademas de extender el
objetivo de seguridad de informacién a un campo amdglio que la fuga de informacion,
por ejemplo proteccién a la propiedad intelectpatteccion ante fraudes corporativos,

extorsion, acoso, apuestas, pornografia infandil, &
3.3.1. Defectos y Riesgos

La informatica forense en el Ecuador se encuemtran@ etapa de desarrollo, motivo
por el cual se encuentran algunas complicaciormequg se requiere algunas veces que
el personal sea capacitado fuera del pais, adetifi@gse de otras ciencias forenses en

la forma de examinar la evidencia.
Para algunos profesionales de la informatica, exisirencia de entrenamiento

apropiado, lo cual implica una falta de estandarira de herramientas y en las

metodologias de trabajo, lo cual ha generado queva local sea complicado
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encontrar capacitacion econdémicamente accesibla pesfesionales sin auspicio

corporativo.

Los riesgos de no tener el personal capacitad® tantcantidad como en calidad,
podria generar falsos e incorrectos resultado®®uiktintos analisis que se realicen,
ademas de complicaciones al momento de realiza@ogue podrian existir problemas
de inexperiencia en el uso de determinadas hemaasiefallas en la interpretacion de

resultados, etc.

3.3.2. Consideraciones ante Delitos Informéaticos

La Gerencia General de una organizacion, sin rnéggesde tener conocimientos
técnicos, puede estar en capacidad de conoceo<iimeamientos que le permitan
tener una acertada gestién de un proceso invastigde modo que esté en capacidad
de buscar la asesoria adecuada para minimizar gimméopciones de examinar
evidencia original, con la finalidad de exponerldaamenor manipulacién posible,
obteniendo copias de la informacion almacenada®rduipos a analizarse, ademas,
un gerente administrativo debe asegurarse gueugb@investigador manipule todas
las evidencias digitales adecuadamente, sin dhenatlizando cadenas de custodia y

documentando todo el proceso, tanto técnica coatuiyamente.

Las organizaciones, dependiendo de su tamafio ya@pn ganada, muchas veces
optan por no dar parte en caso de haber sido dstohe ataques informéticos, por no
perder el espacio ganado ante sus clientes y amenhpetencia, es por esto que en el
pais se tiene poca madurez en este tema, y n@ gxiitprudencia ya que en algunos
casos se opta por investigar y si se da el castosemn pero a nivel interno de la

organizacion.
Un crimen informatico, como cualquier otro crimezbd ser reportado a la autoridad
competente, puede ser administrativa, legal lodegal internacional, dependiendo del

ambito del crimen y de la organizacion.

En caso de que una organizacion sea victima de aejito informatico, la Gerencia

General debe estar consciente de que existen veamses para reportarlo, por
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ejemplo, se puede compartir informacion referidangbacto en el negocio y a la
sensibilidad de los datos a organizaciones senesjg@ra recibir asesoria y apoyo ya
gue solamente compartiendo informacion se pueddifidar y procesar criminales,
identificar nuevas formas de seguridad y prevertirrbs ataques, ademas existe mayor
oportunidad de conocer y aprender de personal iexpetado en el area, lo importante
es saber que la capacidad que la ley tiene paegap ataques informaticos, esta

directamente relacionada con la cantidad de atagpestados.

Otro aspecto que la Gerencia General de una oayaaizdebe conocer es que si se ha
detectado un ataque y se ha decidido optar porida jwdicial, es necesario
inmediatamente contactar a la persona en la agégad competente y a la persona
encargada dentro de la organizacion para que asthguen los procedimientos

judiciales a sequir.
La informacioén inicial que se debe proveer a qirerstigue el caso €S’

- Que sistemas principales estan siendo usados

— Como se cree que el ataque fue llevado a cabo

— Que se ha hecho hasta el momento para mitigar ediamel ataque
- Indicar si existe algin sospechoso, y si es interagterno

- Que evidencia se tiene disponible para ayudar ewéstigacion

Una vez reportado el crimen, mientras esta siemdoegado, dependiendo de la etapa
en la que se encuentre, la organizacion puedataplicformacion acerca de su caso al

respectivo responsable.

Finalmente, es necesario indicar que en caso demu@a organizacion se detecte un

delito informatico, es posible tomar una de lasigsigtes dos alternativas:

La primera, acudiendo a la autoridad competentaitério Publico), para que, este se
encargue del proceso investigativo, partiendo désdespectiva denuncia apoyada
tanto en el profesional del derecho como en elggiohal informatico, culminando en

el establecimiento de responsabilidades y sancmmasgel judicial.
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Otra forma de enfrentar un proceso investigatiw, siguiendo un procedimiento a
nivel interno de la organizacion, contratando unig de profesionales calificado en
informética forense con la finalidad de que sedosetuienes obtengan toda la
evidencia digital de manera adecuada, guidndoseseprocedimientos indicado en
este mismo capitulo, para que, posteriormente tana¢ de un perito informatico esta
pueda ser utilizada como evidencia en una corjadiieia, o en su defecto, sea posible

establecer responsabilidades y sanciones a niggoredivo.

Al hablar de un equipo de profesionales calificguieede haber distintas opciones ya
gue es posible encontrar desde profesionales ghajaén por su cuenta, hasta firmas
multinacionales con laboratorios forenses y equipompletos de investigadores

certificados y especializados en distintas ramda deguridad de la informacion.

El hecho de escoger una u otra de las alternaindisadas, depende mucho de la
capacidad de gestion de los niveles dirigenciglasgque debido a la idiosincrasia e
inmadurez en este tema, en el Ecuador puede s@nifiérdida de imagen y
credibilidad de la organizacion, asi como floreemio de desconfianza por parte de
los clientes, dependiendo de qué tan publico e dague a ser, razon por la cual,
considerando el tamafio, popularidad y naturalezéa deganizacion en cuestion, es
sumamente importante saber tratar con personasasie/a que, no es lo mismo que
una institucion educativa haya sufrido un ataquepeeetracion en donde se hayan
alterado calificaciones de los estudiantes, a agu&t en una entidad bancaria donde se
sustrajo dinero de los clientes, simplemente sasedas a nivel externo no serian de

las mismas dimensiones.

3.4. EJEMPLOS DE DELITO SEGUN EL MEDIO DE EJECUCION

3.4.1. Ejemplo de Ataque por Medio de Redes Inaldmbricas

Un ex empleado de una empresa que cuenta conagémajue le permita el acceso a
redes inalambricas, se acerca con un equipo poh@dia el lugar de cobertura y
haciendo uso de sus datos de autentificacion, asustatos confidenciales o causa

dafos a la empresa alterando o eliminando infodnaci
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En el ejemplo se pueden determinar fallas en largtay, por ejemplo, una inadecuada

gestion de usuarios de los recursos (bajas dermdysademas de redes desprotegidas.

Al momento de optar por la investigacion del incide la Gerencia General de la
organizacion debe apoyarse en un equipo técniceciesigado y certificado en
investigaciones sobre redes inalambricas, asi aenprestar todas las garantias para
gue este equipo investigador se encargue de neadizatrabajo. Técnicamente
hablando, algunas actividades principales del equipestigador son prestar especial
atencion a los archivos de eventos (logs) genermadios| protocolo DHCP al asignar
direcciones IP a las direcciones MAC, también ddgs a nivel de firewall, asi como

de logs generados en el access point acerca fieb tié la red.

3.4.2. Ejemplo de Delito de Fuga de Informacion mediantearreo electrénico

y esteganografia

Simplemente, copiando datos o adjuntando archieodidenciales a un mensaje de
correo electrénico y enviandolo a personas no maias. Generalmente los altos
mandos 0 sus asistentes tienen acceso mas quseanmores de la empresa, a simples
documentos donde se detallan aspectos empresarfplases de marketing,
informacion de clientes, etc.) que pueden ser gigiples en caso de ser vistos por
terceros, por ejemplo, un Jefe de Recursos Humagnesenvia mediante correo
electronico datos de la ndmina a una empresa caopgetcon la finalidad de que
traten de convencer a los empleados para que quierun cambio de empleo
basandose en un incremento salarial. Utilizandegeasiografia, podria realizarse el

envio de la informacién confidencial oculta baj@ diotografia.
3.4.3. Ejemplo de delito utilizando PDA
Un funcionario que trabaje con un PDA y que adeteéga acceso a recursos de

informacion confidencial, podria hacer copias dessn el dispositivo y sacarlos de la

organizacion con la finalidad de transmitir tardapias como le parezca.
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3.4.4. Ejemplo de delito utilizando un BlackBerry

Debido a las posibles formas de establecer un engamtre un BlackBerry y un
computador (USB o Bluetooth), es posible pasarriméezion de un equipo a otro, lo
cual, agregado a que actualmente en el Ecuademnipsesas entregan a sus directivos
este tipo de dispositivos, provoca mayores riesgosiderando que por lo general a
nivel interno de la empresa no se regula su utifmg por lo tanto existe una gran
probabilidad de que los funcionarios que poseer &pb de equipos copien la
informacion y la trasladen a cualquier parte, poddetransmitirla a cualquier persona,

sin ningun tipo de restriccion.
3.4.5. Ejemplo de delito utilizando Ingenieria Social

Esta técnica, puede llegar a abrir muchas posdoiéd de ser victima de fraudes, por
ejemplo, relacionarse con la secretaria de unmslgérentes, la misma que conoce
cierta informacion relacionada a la seguridad jemplo, claves de acceso, horarios
de turno del personal de vigilancia, etc., dichaetaria puede incluso a veces llegar a
ser ingenua y revelar informacién hasta de manecansciente, gracias a las

habilidades del intruso.

Incluso la ingenieria social puede llegar a darsgeepersonal de una misma
organizaciéon, o con ex empleados, por ejemplo,oesin que después de tiempo de
haber trabajado en una organizacion, el personalsetpiridad conozca a un
funcionario, quien que después de haber terminadwelacion laboral regrese a la
empresa sin llamar la atencion del los guardiasl@dimalidad de acceder de manera

maliciosa a ciertos recursos.

3.5. ANALISIS ACTUAL DE LA UBICACION JERARQUICA DE
LOS DEPARTAMENTOS DE TECNOLOGIA EN LAS
EMPRESAS DEL ECUADOR

El presente tema de investigacion se encuentrgidbria satisfacer necesidades técnico

administrativas de las Gerencias Generales en l&zioeado al aseguramiento de la
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informacion digital de la organizacion, pero, comesultado de haber encuestado a
auditores de sistemas, se concluyé que la tendemctitas empresas nacionales esta
orientada a que administrativamente los Departavsetie Tecnologia sean subordinados

de otros departamentos. (Referirse a Anexo 1)

A continuacion los resultados de las encuestagpoporcionaron datos de una poblacion
de cuarenta y tres empresas de la ciudad de lgonas de las cuales operan a nivel

nacional:

AREAS REGULADORAS DEL DEPARTAMENTO DE TECNOLOGIA

30+

25+

20

Cantidad 15+

10+

Presidencia  Vicepresidencia Gerencia General Gerencia Proveedor
Financiera

Area

FUENTE: Datos Obtenidos de Encuestas (Anexo 1)

Con estos primeros resultados obtenidos en las esta3) se determiné que
administrativamente las organizaciones no le ddbeplartamento de Tecnologia el sitial
adecuado dentro del organigrama, lo cual se degivaque personal que no tiene
conocimiento técnico, sea el encargado de gestidmaas que estan fuera de su

competencia.

3.5.1. Andlisis de Incidentes de Seguridad de Informaciobigital

Otro aspecto consultado a los especialistas, fueelationado a incidentes de
seguridad de la informacion, a partir de lo cuatlserminé que de las cuarenta y
tres empresas, veinte y dos han sufrido eventosgu@rometieron sus activos de
informacion, a continuacion el detalle que indi@ dantidad de incidentes

provocados por fuentes internas y externas:
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CAUSAS DE INCIDENTES DE SEGURIDAD INFORMATICA

20+

154

Cantidad 10+

54

0+
Interna Externa

Causa

FUENTE: Datos Obtenidos de Encuestas (Anexo 1)

En base a un andlisis apoyado en la informacidopitecia a lo largo de la investigacion,
fue posible fundamentar que la cantidad de incesepueden deberse a que no existen
controles debidamente implementados y probadogugda falta de conocimiento técnico
y concientizacion por parte de los departamentesigen al area de tecnologia pueden ser
causas de la inexistencia de proyectos de implexo@nt de sistemas de seguridad de la

informacion.

Ademas es importante sefalar que tanto el depamtamée tecnologia, como el

departamento financiero (por ejemplo) cumplen amactividades propias, de modo que
si de seguridad de informacion se trata, seria difigil establecer responsabilidades para
manejar proyectos, implementar controles y realiggisiones peridédicas de los mismos.
Es por eso que algunas empresas optan pos tesengktécnico especialista en seguridad
de la informacion, quienes se enfocan netamentpectos técnicos, dejando de lado un

enfoque administrativo.
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4. GUIA DE SEGURIDAD DE INFORMACION DIRIGIDA A
LA GERENCIA GENERAL

La siguiente guia nace como fruto de la recopitacendlisis e interpretacion de toda la
informacion obtenida durante la presente invesitigacy esta dirigida al personal
administrativo regulador del Area de Tecnologidagedistintas organizaciones, ya que es su
obligacion conocer acerca de un procedimiento dergtad de informacion que pueda ser
utilizado junto con la asesoria del personal técron la finalidad de prevenir fuga de

informacion por parte de los empleados de la orgain.

En base al analisis realizado a partir de las estase(Referirse a Anexo 1), esta guia
recomienda fuertemente que en toda organizacibeghrtamento de Sistemas o Tecnologia
reporte o sea subordinado solamente de la Ger&agiaral y de los niveles superiores a esta,
debido a que de este modo se evitaran contratiegnptaas gestiones por parte de personal

gue no se encuentra debidamente capacitado.

4.1. Establecimiento de un sistema de seguridad de infmacion

Debido a que generalmente en las organizacionesdghdor, las areas de tecnologia
reportan a niveles superiores que no tienen conextos técnicos, es importante que dichos
niveles estén asesorados por personal especiakradeguridad de la informacién, ademas,
deben considerar la independencia entre este edaigspecialistas y el personal del area de

tecnologia.
4.1.1. Formacion de Equipo de Especialistas en Seguridadkda Informacién
En base a lo anterior, el primer punto de esta @sijgroponer la contratacion de personal

técnico-administrativo especializado en seguridadadinformacion, el mismo que debe

estar adaptado a las necesidades y a la situattided de la empresa.
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Los integrantes del equipo deben tener las sigesesdmpetencias:

4.1.1.1. Lider o jefe de grupo

Es la persona que se encuentra a cargo del grupmfisionales especializados en
seguridad de la informacion, incluso, dependiereldaimafio del equipo, podria ser

un Gerente, sus principales responsabilidadeda@starentadas a:

— Asesorar, responder y reportar a los niveles songeyi

— Coordinar, planificar y dirigir al grupo de espédisias.

- Revisar periodicamente el trabajo de los espetdalien cada uno de los
proyectos.

- Planificar y dirigir los distintos proyectos de gedad de la informacion,
considerando que existe la posibilidad de delegareas, mas no
responsabilidades.

— Asegurar que la administracion brindard todas &slidlades para que los
empleados de la empresa cooperen con los espesaligrante sus proyectos.

- Establecer contactos con personal externo a la esapcuando resulte
necesaria su intervencion en algun proyecto, yoages la administracion
durante la negociacion del contrato de prestacésedvicios.

— Asesorar y buscar asesoria del personal internta dgganizacion; cuando
resulte oportuno apoyarse en especialistas de rdiststas a la informatica
(leyes, sicologia, finanzas, etc.)

- Implementar todos los proyectos que hayan sidordelsalos por el personal
bajo su mando.

— Discutir los resultados de los proyectos con laiagtnacion.

4.1.1.2. Especialistas

Es el personal especializado en cada una de lasrdamde podrian comprometer a
los activos de informacion de la empresa, por efengmministracion de bases de
datos, desarrollo de software, administracion ddesge operaciones técnicas

(obtencién de respaldos, mantenimiento de equigts), incluso considerando a
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personas que asesoren a los técnicos con la fidatld crear, publicar y mantener
actualizadas politicas administrativas y manuaéefudciones (orientados al uso de
los recursos tecnoldgicos) tanto para personahoed de tecnologia, como para

empleados en general, sus principales responsatglidserian:

- Ejecutar los proyectos que el Jefe de Grupo yilegtivos han planificado

— Responder y reportar al Jefe del Grupo durante ¢ébgwoyecto, considerando
gue en caso de existir incidentes con personahdergeros, es el Jefe quien
debe gestionarlos.

— Asesorar y delegar funciones a los niveles infesor

— Encargarse que todo lo realizado durante los thstiproyectos se encuentre
documentado de manera sea posible informar y @pdetuna manera sencilla
y eficiente.

— Obtener conclusiones y brindar recomendacionesodeptoyectos que se
ejecuten.

— Relacionarse con los empleados de la empresa deranguoe se establezcan
relaciones de confianza donde sea factible obtdodos los recursos
necesarios para ejecutar el proyecto.

4.1.1.3. Asistentes

Personal especialista con menos experiencia, Ibdsida realiza funciones de
soporte a los encargados de cada proyecto, ediaglades de soporte podrian
limitarse a tareas puntuales designadas a ellas, niismas que pueden ir
evolucionando a medida que la persona adquiere meggeriencia en una rama
especifica, sus responsabilidades se orientan drriagpoyo al encargado del
proyecto en lo que fuera que este necesite, ponpdje recopilar informacion,

documentacién, redaccién de informes, etc.

Con fines de mejor manejo de los distintos proyecto del tamafio de la empresa,
podrian crearse distintas jerarquias dentro dgrigsos antes indicados, dependiendo de
la experiencia de la persona o de alguna positpecedizacion. Ej. Especialistas A,

Especialistas B, Asistentes A, Asientes B, con anogs de asenso de personal con la
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finalidad de inculcar deseos de hacer carrera eordanizacion, lo cual resultaria
beneficioso para la administracion debido que siemsp contaria con personal capacitado

y comprometido.

Una vez establecido el personal especializado gurisad de la informacién, es
responsabilidad de la Gerencia General reforzarirastmativamente los aspectos de

seguridad de la informacion de la empresa.

4.1.2. Reconocer activos de informacién a ser protegidos

Se basa en saber reconocer los activos de infadmagie necesitan ser protegidos, asi

como su ubicacion fisica y la tecnologia sobreukd operan y se almacenan.

Una préactica recomendable es mantener reunioneslaorduefios de los distintos
procesos del negocio, de modo que junto con ellosnypersonal del area de tecnologia

se llegue a determinar la informacion mas impoetaje necesita ser protegida.

Cuando a manera de consenso entre la administrdogrduefios de los procesos, el
personal técnico de tecnologia y los profesionaleseguridad de informacion se han
determinado los activos de informacién que requieser protegidos, es necesario
determinar las amenazas que podrian compromet@dosgjemplo, desastres naturales
(inundaciones, terremotos, erupciones, etc.), @rbumanos (falta de personal, errores de
mantenimiento, errores de usuario), errores désalrecarga de trafico, fallas en la red,
fallas en el hardware) o amenazas deliberadas ,(rdhfios intencionales, ataques
informaticos, etc.), ademas, para cada amenazaocesario determinar una probabilidad
de ocurrencia, por ejemplo, un terremoto puedertenes% de probabilidad de ocurrir,
pero un error de un usuario con falta de capaditqoodria tener un 80%. Al finalizar esta
etapa, es posible obtener un reporte acerca desaaseidentificadas, un grupo de activos
de informacion a los que podrian afectar y estiores de probabilidad de ocurrencia.

4.1.3. Evaluar vulnerabilidades

A continuacion, el personal especializado en sdgdride informacion junto con el

personal del area de tecnologia, deben realizaluasianes de las distintas
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vulnerabilidades que podrian provocar que las am@nalentificadas anteriormente se
materialicen, por ejemplo, falta de segregacionfudeiones, falta de programas de
capacitacion de personal, falta de politicas irterfalta de manuales de funciones, lineas
de cableado desprotegidas, puertas sin cerradal@sde antivirus, etc. Como resultado
de este paso, se obtendran informes de todas lasrahilidades que podrian ser

explotadas por las amenazas identificadas antegiten

4.1.4. Determinar controles

Con la lista de las vulnerabilidades encontradasnexesario determinar los distintos
controles que la organizacion dispone para minimizsriesgos que estas conllevan, de
modo que el equipo de especialistas debe conogtukzcion actual de los sistemas de
seguridad de informacion de la empresa para estangacidad de tomar decisiones de
futuros proyectos, sean de mantenimiento o implésmeem, basicamente deben

realizarse las siguientes actividades:

Determinar qué aspectos de la seguridad de lanfcidon van a ser evaluados,
entre otros, algunos aspectos podrian ser: gedédmases de datos, seguridades
fisicas, seguridades logicas, control de cambiotagraplicaciones, operaciones
(obtencién de respaldos, mantenimiento de equipos).

- Una vez que se han determinado los aspectos gée sealuados, es necesario
asignar a un equipo para el proyecto de evaluacion.

- El equipo se encargara de recopilar informaciodagar con los responsables de
las areas evaluadas y verificar el estado actudbsleontroles, tanto técnicos
como administrativos.

- Una vez que se ha determinado el estado actualiat®sd controles, debe

realizarse una comparacion con un estandar reatmagoor ejemplo, comparar las

seguridades fisicas del cuarto de servidores damlaresa, con las seguridades
fisicas que segun la Norma ISO 27001 deberianireaisiun cuarto de servidores.

Es importante sefalar que la adecuacién de losratest de las normas

estandarizadas a la situacion de la empresa, pansabilidad de los especialistas.
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- Finalmente, el punto culminante sera emitir un rim® que contenga una
descripcion de los controles que se encuentrananger su estado de

funcionamiento, y un listado de controles que dedenmplementados.

4.1.5. Informar acerca de los controles implementados

El informe acerca de los controles de seguridaidfdemacion debera ser discutido con la
Gerencia General, con la finalidad de estableceapdicabilidad, motivo por el cual el
equipo especializado en seguridad de la informad&ire contar con las suficientes bases
para justificar su informe presentado. Lo imposaas centrar la justificacion en que
todos estos controles reduciran la probabilidadjage una vulnerabilidad sea explotada

por una amenaza, ademas de reducir el impactosendeaque ocurra el riesgo.

4.1.6. Asesorar a la Gerencia General

Ademas de presentar el informe indicado, el equeppecializado en seguridad de
informacion debe brindar asesoria a la adminigirgccon la finalidad de determinar
cuando y en que activos de informacion se aceptaganesgos, se los transferira, se los

reducira o se los evitara.

4.1.7. Implementar nuevos controles

A continuacion, se deben establecer proyectos géeimentacion de controles junto con
el area de tecnologia, de modo que se establezrapas estimados en los que se planee

poner en produccion el control, actividades queeabzaran para implementarlo, etc.

Algunos controles pueden ser:

- Politicas internas (Referirse a ANEXO 2 y ANEXO 3)

- Establecimiento de politicas de contrasefias (lodgilimite de intentos de
autentificaciéon, complejidad, etc.)

- Implementacion de medidas de seguridad fisicaoflest biométricos, tarjetas

magnéticas, cAmaras de seguridad)
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— Controles ambientales (Aire acondicionado, extggode incendios, fuentes
alternas de energia)

— Segregacion de funciones del personal con acceatoa criticos

— Acordar servicios con terceros (transporte y cuatate cintas de respaldo,

mantenimiento de equipos, capacitacion al personal)

4.1.8. Revisiones Periddicas

Una vez implementados los controles, es necesaterhrevisiones periddicas de su
operatividad, esto puede hacérselo a manera dedadnterna con intervalos de 6 u 8
meses, considerando también que las vulnerabildgdamenazas identificadas para
determinar dichos controles pudieron haber cambiadesaparecido, o también
aumentado, lo cual derivaria en un realizar un awestudio similar al indicado pero a

menor escala ya que la organizacion cuenta comatestoperativamente eficaces.

4.2. Respuesta administrativa ante fugas de informaciddetectadas

El hecho de que una organizacion cuente con cestymra salvaguardar la seguridad de su
informacioén, no garantiza que esta se encuentreegida, motivo por el cual el presente
manual también contempla ciertos lineamientos aidtnitivos de andlisis forense de acuerdo

a las herramientas o dispositivos utilizados pagaif informacion.

En caso de detectarse una fuga de informacioesgonsabilidad del equipo de especialistas
asesorar al personal administrativo pertinente gfaetuar las respectivas investigaciones, las
mismas que pueden ser administrativas o judicidibido a que las investigaciones
judiciales dependen del Ministerio Publico (Unicateela administracion debe colaborar y
dar seguimiento a la investigacion), este manualesica a investigaciones de tipo

administrativo.

Una investigacion de tipo administrativo puedeegecutada por el equipo de especialistas en
seguridad, aunque en caso de requerirse asestgfagxes su responsabilidad asesorar a la
administracion en la busqueda de profesionalesfemiatica forense quienes se encargaran

de todo el proceso de analisis.

54



A continuacion, lineamientos administrativos quéete seguirse en caso de optar por una

investigacion de tipo administrativa, realizada personal propio de la empresa:

4.2.1. Fugas a través de correo electronico

En caso de que un funcionario haya filtrado infaridia mediante su cuenta de correo
electrénico, tanto la administracion como el equipseguridad de la informacién, deben
conocer que es posible obtener evidencia digitatligtntas fuentes, dependiendo si el
funcionario utilizé una cuenta personal de corgpge(por controles internos deberia estar
restringida) o utiliz6 su cuenta corporativa, esccale haberse utilizado una cuenta
personal, debi6 también haberse utilizado un eagtor de internet, el mismo que podria
almacenar informacién que permita establecer resmiidad (Historial de navegacion ,

informacion que se auto completa en los formulat®$as distintas paginas, etc.)

Es responsabilidad de los especialistas saber rubaxda una de esta informacion y
analizarla, o también de salvaguardarla para quietegridad se mantenga hasta que

intervengan los analistas forenses.

Otra forma de haber fugado informacion medianterslio de correos electronicos, es
utilizando una cuenta de correo corporativa, paraual basta con acceder a esta y
verificar junto con su duefio los mensajes enviadogambién verificando los rastros

respectivos (junto con asesoria de los especi)istael servidor de correo.

Una forma de fugar informacion a través de corrdectenico, puede ser la
Esteganografia, la misma que por ser una técnioa sufisticada de ocultamiento de
informacion, podria requerir de fuertes conocimoenpor parte de los especialistas,
aunque lo mas recomendable seria buscar en loposgan los cuales se sospecha se
cometio el delito herramientas de software que widizadas para ocultar informacion
dentro de otra, o utilizando herramientas de d&rccomo Steganos o My Secrets,
aunque esto dependeria del conocimiento y expéaiete los investigadores, mientras

gue la responsabilidad de la administracién, ggdeeerles dichas herramientas.
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4.2.2. Fugas a través equipos electronicos (PDA, Blackberr Ipod, teléfonos

celulares, memorias extraibles, etc.)

Es importante que la administracion, bajo la asasi®l equipo de seguridad, se encargue
de preservar la evidencia digital de la siguienamena:

- Asegurar fisicamente y apropiarse de los dispastigue se encuentran bajo
sospecha de haber sido utilizados para fugar irgoidn. Esto puede ser posible
Unicamente si se han establecido lo controles pdéiicas adecuadas para que el
personal con acceso a datos sensibles de la emytilesaequipos electrénicos de
propiedad de ésta, siempre que se encuentren einsataciones (teléfonos
celulares, blackberry, memorias extraibles, eacl®mas, es necesario documentar
la descripcion de los equipos indicando numercsedie e insertando fotografias.

- Una vez que la administracion se ha encargado dguem fisicamente los
dispositivos, los especialistas o los encargadda de/estigacion deben crear una
imagen exacta del disco del dispositivo para evi@ardida de informacion, y
proseguir con el andlisis. Este proceso debe garggado por la administracion,

con la asesoria del Jefe del Equipo de EspecmbstsSeguridad.

4.2.3. Ante fugas de informacién producidas por IngenierieéSocial

Aunque podria resultar muy complicado llegar aatar los responsables en caso de que
la organizaciéon haya perdido informacién por metiangenieria social, es recomendable
gue en caso de que exista sospecha de que estiidslaedministracion se encargue de
contratar a personal capacitado para que entreaistelos los funcionarios que tienen
acceso a la informacion filtrada, estas entreviptadrian ir orientadas a verificar si el
funcionario ha desarrollado una conexién (amistagtdo, chantaje, etc.) con alguna
persona que le ha demostrado interés por informade la empresa y si se la ha
proporcionado, lo cual podria establecer basesaalasyen politicas para sancionar al

responsable.

Una vez que se ha terminado el analisis informéfiicense, los informes del mismo
indicaran los resultados arrojados por la evidedigaal, de modo que apoyandose en los

controles y las politicas internas de la organimaci sera factible establecer
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responsabilidades, ya que, los informes no estaréntados a identificar a personas, sino
a equipos, motivo por el cual el equipo técnicoedétasesorar a la administracion para

tomar medidas corporativas o al profesional legah pomar medidas judiciales.

En caso de que no existan politicas que establaesmponsabilidades del personal, sera
casi imposible tomar medidas en contra de los resgimles o ejecutores del delito, motivo
por el cual, la primera parte de este manual @ssdér muy importante tanto para la
prevencion de fuga de informacion, como para ebbdstimiento de sanciones

administrativas.
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5. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Un nivel gerencial a cargo de un departamento ggeiere conocimientos técnicos para
ser administrado, necesita contar con personakitaga y comprometido que asesore en
cada una de las decisiones a ser tomadas coral@éd de que todos los procesos del

departamento sean gestionados de una forma témthicimistrativa adecuada.

Los delitos donde se vulneran seguridades de lidgoacde informacién por parte del
personal de una organizaciébn se deben a desinfa@imadesorganizacion, falta de
compromiso y una deficiente administracion de reesitanto materiales como humanos

y tecnoldgicos.

Una fuga de informacion puede darse por fallasaeseguridad l6gica o fisica de las
aplicaciones de software, asi como en la deficiadministracion y asignacion de los
recursos tecnolégicos, ya que, al existir vulneiddiles administrativas y de seguridad
existe camino abierto para personal pueda adgumfarmacion confidencial con la

finalidad de obtener beneficio propio, provocandadmas significativas para la empresa;
pérdidas no solamente econdémicas, sino de imagenedibilidad ante sus clientes, la

competencia, y demas empresas.

Es responsabilidad de la administracion de la drgaion precautelar por la seguridad de
la informacién, ademas de oportunamente dar pamgesgionar un adecuado proceso
investigativo en caso de detectarse una infradaiimmatica, ademas de no preocuparse
de la posibilidad de perder imagen ante sus ckeotante la competencia, debido a que
toda la informacion utilizada por los investigadomeformaticos forenses en sus analisis
nunca sera revelada, ni siquiera con fines infduost debido a que el Unico documento

gue podria catalogarse como publico, es el infdima.
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Asi como la tecnologia ha significado un punto denae para los infractores
informéticos, las distintas metodologias y herrantaie de prevencion y deteccion, y la
investigacién informatica forense han avanzadauat@de convertirse en una ciencia de
especializacion para profesionales de la inforraaty@ que, aunque localmente no ha
alcanzado su completa madurez existen organizacian@ivel mundial que pueden
brindar asesoria sin importar si la investigaciénngéerna o si se ha decidido acudir ante
la autoridad competente.

El rol de un auditor informético, es hallar las glvas de un delito con la finalidad de
asesorar al profesional del derecho, para quelspsieh ubique la infraccion dentro del
campo de las leyes y hacer la respectiva denuncia.
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Recomendaciones

* Implementar controles de seguridad de la informrmgqddr ejemplo:

0 Restriccion de instalacion de hardware o softwale & usuarios autorizados.

o Cuentas de usuario con privilegios adecuadamentablesidos en las
aplicaciones.

0 Restricciones de acceso fisico a equipos critimmsaclerdo al cargo del
funcionario.

0 Adecuados valores en los parametros de seguridadaslecontrasefias
(complejidad, longitud, intentos fallidos de auticdcion, validez).

o0 Mantener personal capacitado e informado acergeodibles delitos y como
evitarlos.

0 Adecuada segregacion de funciones del personalictécdel area de
tecnologia.

0 Generar distintas politicas que regulen distintaxgdimientos, tales como
solicitud de cambios a aplicaciones, cambios detrasefa, traslado y
manipulacion de equipos, monitoreo de procesosrattpados, etc.

o Establecer planes de respaldo de informacion densisi como revisiones

periédicas de los mismos.

* Realizar auditorias anuales tanto de la eficacaaiwa de los controles establecidos, asi
como del conocimiento de los mismos por parte deelmpleados con la finalidad de
conocer las brechas de seguridades tanto fisicas @@gicas, dichas auditorias deberan
evaluar aspectos tales como seguridades, contrcdrdeios en aplicaciones, y, manejo y
administracion de bases de datos. Ademas, aseguiigue los controles administrativos
(politicas internas) son conocidos por los empleadapacitandolos continuamente y

ejecutando planes de evaluacién del conocimientagdgoliticas internas.

» Establecer, publicar y dar a conocer politicascguomientos y manuales de funciones
robustos, comprensibles y reales, con la finalidadque la empresa cuente con bases
reales de apoyo para la gestionar el comportamipretsonal y profesional de los
empleados, asi como para establecer responsab#idadsanciones, las mismas que

dependiendo de la infraccion deberian ser tratadagsel administrativo o legal, siempre
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contando con la asesoria de profesionales tantonudfticos como legales, ya que una
sancion infundada o mal procesada administrativéenpndria derivar en demandas

legales para la organizacion.

Gestionar y ejecutar programas de capacitacion phneersonal de la empresa, sin
importar su cargo, con la finalidad de mantenendermados acerca de las distintas
técnicas de cometer delitos (orientando las chatléipo de personal), para evitar que las
personas se conviertan en elementos fragiles dsistéma de seguridad, ademas, es
importante sefialar que es obligacion de la adméuigtn crear conciencia y compromiso
en el personal, incluso apoyandose en dar a coeter@entos de sancion con la finalidad
de persuadir a quienes pongan mayor resistenom@htroles, siendo este el punto clave

donde deben actuar los administradores.

Realizar selecciones de personal, estrictameniensadas necesidades y caracteristicas
del cargo vacante, con la finalidad de no pongpedigro los datos sensibles que podrian
estar al alcance de la persona, considerando wwadh segregacion de funciones del
personal técnico del Area de Sistemas, y, asignahgmrsonal recursos y privilegios
tecnoldgicos tanto l6gicos como fisicos de acuardo rol.

Prohibir o restringir al maximo el uso de equiposdigpositivos informaticos y

electrénicos personales en las instalaciones derdanizacién, o al menos en sitios
sensibles, creando éareas libres que se encuenien del alcance de informacion y de
redes de la empresa, esto con la finalidad dereyiginformacidn corporativa sea tratada

como personal.

En caso de detectar o sospechar la existencia deeitm que comprometa a la seguridad
de la informacion digital, es muy importante recééesoria calificada (en caso de optar
por una investigacion interna), seleccionando umpegcompetente y reconocido para
gue se haga cargo de proceso investigativo inficomgpara esto la organizacion debe
contar con profesionales capacitados de maneraestd® en condiciones de hacer los
respectivos contactos con terceros y ser partgaaeth la negociacion de contratos de

servicios profesionales.
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7. GLOSARIO DE TERMINOS

Activo.- Es el conjunto de bienes y derechos de los quituésr ta empresa, asi como otras
partidas con la caracteristica comun de que seautien la generacion de ingresos.

Amenaza.-Cualquier aspecto o escenario que pueda ocasiopaurgriesgo se convierta en

incidente, o sea, que llegue a realizarse.

Archivos de sistema.-Son aquellos archivos de uso exclusivo del sistepsativo. Estos
archivos no pueden ser eliminados normalmente Ipgsuario o el sistema le advierte que se

dispone a eliminar un fichero necesario para stectwr funcionamiento.

Ataques de Denegacion de Servicio (DoSEste ataque se presenta cuando el servidor DNS
se ve inundado con un namero muy grande de regeatios reconocidos que pueden
eventualmente forzar al procesador a ser usad@lddde sus capacidades; de esta manera se
imposibilita el acceso a los servicios y recursesida organizacion, provocando la pérdida

de la conectividad de la red impidiendo el deskrmbrmal de las actividades.

Autentificacion.- Verificacion de la identidad de una persona,atisuo proceso, para asi
acceder a determinados recursos o poder realiramieadas tareas. En un entorno de red

recibe este nombre la accién de verificar la idiztide quien envia un mensaje.

BIOS.- Acrénimo de Basic Input/Output System (SistemaduAde entrada/salida), que es el
programa de enlace entre la maquina y el sisteraeatiyo, el cual se carga en la memoria
ROM cuando el ordenador es encendido y desdeaaitiala el transito de informacién entre

los diferentes elementos del sistema, tales commdmoria, los discos, el monitor, etc.
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Caché.-Memoria de alta velocidad y baja capacidad de amamiento que va colocada
entre la memoria principal y el microprocesador apaimacenar los datos que el
microprocesador va a utilizar con gran frecuenni&leproceso que esté realizando y con ello
aumentar la velocidad del proceso. Conjunto desddtgplicados de otros originales. La
duplicacién se basa en que los datos originalesvsm costosos de acceder en tiempo con

respecto a la copia en memoria caché.

Capacitacion.- Toda accion organizada y evaluable que se desaealluna empresa para
modificar, mejorar y ampliar los conocimientos, ilidades y actitudes del personal

produciendo una cambio positivo en el desempefsusi¢areas

Clave de acceso.Es una combinacion de letras, nimeros y signosdgbe teclearse para
obtener acceso a un programa o partes de un pragtaterminado, un terminal u ordenador

personal, un punto en la red, etc.

Cdédigo malicioso.- Término que hace referencia a cualquier conjunto cddigos,

especialmente sentencias de programacion, quenti@m®ao objetivo infiltrarse o dafar un
ordenador sin el consentimiento de su duefio. Esfmicion incluye tanto programas
malignos compilados, como macros y cédigos quejesutan directamente, como los que

suelen emplearse en las paginas Web (scripts).

Consecuencia.Hecho o acontecimiento que resulta de otro. Cooredgncia l6gica entre lo

gue piensa y hace una persona.

Correo electrénico.- Servicio de red que permite a los usuarios enviegcjbir mensajes
rapidamente (también denominados mensajes elemdHm cartas electronicas) mediante

sistemas de comunicacion electréonicos

CRM.- (Customer relationship Managemertinplio término que cubre conceptos usados
por compafiias para gestionar sus relaciones canted, incluyendo la coleccion,

almacenamiento y analisis de la informacion deciasates.

Delito informatico.- Cualquier comportamiento criminal en el cual la patadora ha estado

involucrada como material 0 como objeto de la atcié
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Delito.- Conducta o accion tipica (tipificada por la leytijridica (contraria a Derecho),

culpable y punible.

Derecho.-Es el conjunto de normas que regulan la convivesmigal y permiten resolver los

conflictos interpersonales.

DHCP.- Protocolo de Configuracion Dinamica de Maquinasyff@mic Host Configuration
Protocol”), que permite a los nodos de una reddfreer sus parametros de configuracién

automaticamente.

Documentos electronicos.-El documento electrénico es aquel generado, trdmm&mo

almacenado en el ambiente digital, debe entenderse toda expresion en lenguaje natural o
convencional y cualquier otra expresion graficaosa o en imagen, recogidas en cualquier
tipo de soporte material, incluso los soportesrinftticos, con eficacia probatoria o cualquier

otro tipo de relevancia juridica.

ERP.- Enterprise Resource Planning (Sistemas de Placificade Recursos Empresariales)
son sistemas de informacion gerenciales que imegrananejan muchos de los negocios
asociados con las operaciones de produccion y sleaspectos de distribucion de una
compafia comprometida en la produccion de bienseracios, es decir, que modelan y

automatizan la mayoria de procesos en la empresa.

Evidencia Digital.- Cualquier informacion en formato digital que puesitablecer una

relacion entre un delito y su autor

Factura Electrénica.- Es una modalidad de factura en la que no se enmaplpapel como
soporte para demostrar su autenticidad. Por estactara electronica es un fichero que
recoge la informacion relativa a una transacciémergial y sus obligaciones de pago y de
liquidacion de impuestos y cumple otros requisifoe dependen de la legislacion del pais en

el que se emplea.

Fidelidad.- Nocion que en su nivel mas abstracto implica ungxion verdadera con una

fuente o fuentes.
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Firewall.- Elemento utilizado en redes de computadoras paraatar las comunicaciones,

permitiéndolas o prohibiéndolas;

FINALeMail.- Herramienta de software que permite recuperar c@lectronico eliminado o

perdido por borrado accidental, virus o formatealideo.

Fraude.- Accion contraria a la verdad y a la rectitud, qegymica a la persona contra quien

se comete.

FTK (Forensic ToolKit).- Herramienta de Software que ofrece utilidades peagdizar
andlisis digital forense, esto puede ser realizaaliante linea de comandos o interfaz

gréfica.

Gestion.- Es un conjunto de reglas y métodos para llevarba can la mayor eficacia un

negocio o actividad empresarial

Gusano.- Programa que se va sucesivamente duplicando porissno, cuya mision es
reproducirse y extenderse al mayor nimero de odidgesa posibles. Su efecto es similar al de

un virus, ya que puede saturar los sistemas equidse implante.

Hurto.- Apoderarse de cosa ajena contra la voluntad deusfiod sin intimidacion en las

personas ni fuerza en las cosas.

Incidente.- Escenario ocasionado por la consecucion de unoiesg

Informaciéon empresarial.- Informacion relacionada a todos los aspectos qaeenmmpresa

utiliza para llevar a cabo su actividad comercial

Informatica.- Ciencia que estudia el tratamiento automatico deinf@rmacién en

computadoras, dispositivos electrénicos, y sisteinfasmaticos.

Infraestructura tecnoldgica.- Conjunto de elementos de hardware (servidores,tqaiee
trabajo, redes, enlaces de telecomunicacione$, stdtware (sistemas operativos, bases de

datos, lenguajes de programacién, herramientasloknistracion, etc.) y servicios (soporte
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técnico, seguros, comunicaciones, etc.); que efjuctin dan soporte a las aplicaciones

(sistemas informaticos) de una empresa.

Intrusién.- Acceso no autorizado hacia un sistema o servicio.

Investigacion forense.-Analisis que se realiza a todos los componentda @scena de un

crimen con el objetivo de encontrar evidencia.

Jerarquia.- Es la disposicion de personas, animales o cosaspréen ascendente o
descendente, segun criterios de clase, poderooficitegoria, autoridad o cualquier otro

asunto que conduzca a un sistema de clasificacion.

Lineamiento.- Guia, tendencia, una direccion o un rasgo caratitaride algo.

Malware.- El término Malvare (Acrénimo en inglés de: "Malcgosoftware") engloba a todos
aquellos programas "maliciosos” (troyanos, virussamos, etc.) que pretenden obtener un
determinado beneficio, causando algun tipo de jp&sjal sistema informatico o al usuario

del mismo.

Mando alto.- Persona u organismo que ejerce la potestad superior

Manual (documento).- Documento que contiene la descripcion de actividagige deben
seqguirse en la realizacién de las funciones deunidad administrativa, o de dos 0 mas de
ellas. EI manual incluye ademas los puestos o deglaadministrativas que intervienen

precisando su responsabilidad y participacion.

Mecanismo.-Conjunto de elementos, dirigidos a realizar unard@hada actividad.

Memoria extraible.- Forma desarrollada de la memoria EEPROM que pemigemultiples
posiciones de memoria sean escritas 0 borradasm@misma operacién de programacion

mediante impulsos eléctricos, frente a las antesique sélo permite escribir o borrar una

Unica celda cada vez.
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Método criptografico.- Es el arte o ciencia de cifrar o descifrar informaacutilizando
técnicas que hagan posible el intercambio de mesisi manera segura que solo puedan ser
leidos por las personas a quienes va dirigido elsaje y que posean los medios para

descifrarlos.

Middleware.- Es un software de computadora que conecta compnel® software o
aplicaciones para que puedan intercambiar datoge éstas. Es utilizado a menudo para
soportar aplicaciones distribuidas. Esto incluyevideres Web, servidores de aplicaciones,

sistemas de gestion de contenido y herramientakasis

Plan de marketing.-Documento escrito que detalla las acciones neesspara alcanzar un
objetivo especifico de mercadeo. Puede ser pabéemno servicio, una marca o una gama de

producto

Politica interna.- Conjunto de normas, reglas y disposiciones que laagu el

comportamiento, las responsabilidades y las restries del personal de una empresa.

Politicas.- Conjunto de disposiciones documentadas que regil@omportamiento de un

grupo de individuos.

Pornografia.- Modernamente se entiende por pornografia un camjule materiales,
imagenes o reproducciones de la realizacion des agwuales con la intencién de excitar o
promover la lujuria.

Prevencion.- Adopcién de medidas encaminadas a impedir que cgupcan deficiencias
fisicas, mentales y sensoriales (prevencion praharia impedir que las deficiencias, cuando
se han producido, tengan consecuencias fisicaml@gicas y sociales negativas

Proceso.-Conjunto ordenado y sincronizado de actividadesnteidas a lograr un objetivo

Recursos.-Todos los elementos con los que se cuenta y queéepuser utilizados para

alcanzar objetivos o ejecutar proyectos.
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Robo.- Apoderarse de lo ajeno con violencia o intimidacénlas personas o fuerza en las

cosas.

Sancion.-Acto formal tomado hacia quién comete delito

Sistema de Deteccién de Intrusos.tDS acronimo en inglés de: “Intrusion Detection
System” es un programa usado para detectar acdesastorizados a un computador o a una

red, que analiza el tipo de tréfico de la red adedeasu contenido y comportamiento.

Sociedad de la Informaciéon Es aquella en la cual la creacion, distribugiémanipulacion

de la informacion forman parte importante de ldsi@ades culturales y econémicas.

Spam.- También conocido como junk-mail o correo basurasiste en la practica de enviar
indiscriminadamente mensajes de correo electrdrocdeseado que, si bien en muchos casos
tienen meramente un fin publicitario, lo que puegeovocar es un aumento de ancho de

banda en la red.

Tarjeta de expansion.-Son dispositivos con diversos circuitos integragasontroladores
gue, insertadas en sus correspondientes ranurasxpnsion, sirven para ampliar la

capacidad de un ordenador.

Teléfono Celular.- Dispositivo inalambrico electronico que permitegencceso a la red de
telefonia celular o mdavil. Su principal caractecst es su portabilidad, que permite

comunicarse desde casi cualquier lugar.

Usuario.- Se define usuario como cualquier persona que aitilita computadora, sistema
operativo, servicio o cualquier sistema informtioien sea de manera individual o mediante

la conexion a una red.
Ventaja competitiva.- Conjunto de ideas, actividades o proyectos querrdeian una

mejoria 0 ventaja para con los clientes, en reteaiquienes cumplen con la misma actividad

econdmica.

69



Virus.- Programa informético que tiene por objeto irterfcon el hardware o con el sistema
operativo del ordenador causando dafios en el misnrmeayoria de las veces irreparables, el
cual infecta a una computadora y se propaga er@faliversos propésitos como dafio, robo
de informacion, molestia, etc. y por lo generakimé pasar desapercibido por el usuario el

mayor tiempo posible.

Vulnerabilidad.- Todo aspecto deficiente que puede ser aprovechadona amenaza para
generar la consecucion de un riesgo.
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8. ANEXQOS

8.1. Anexo 1 — Encuestas realizadas a auditores de sist®s

ENCUESTA
Favor responder las siguientes preguntas:

1. En cuéntos proyectos de auditoria de sistemas participo durante el periodo de
tiempo comprendido entre Julio del 2008 y Abril del 20097

/7

Del numero sefialado, indicar la cantidad de empresas cuyos Departamentos de
Tecnologia responden administrativamente ante las siguientes dreas:

[

Presidencia :2—
Vicepresidencia &
Gerencia General i~
Gerencia Financiera g
Otro o - &Y

De las empresas auditadas, en cudntas ocurrieron eventos que comprometieron sus
activos de informacion digital?

1

4. De los eventos indicados, cuantos se dieron por parte de personal de la empresa y
cuantos por parte de terceros?

ol

I
Personal de la empresa j

Terceros f
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ENCUESTA
Favor responder las siguientes preguntas:

1. En cudntos proyectos de auditoria de sistemas participo durante el periodo de
tiempo comprendido entre Julio del 2008 y Abril del 2009?

/4

2. Del numero sefialado, indicar la cantidad de empresas cuyos Departamentos de
Tecnologia responden administrativamente ante las siguientes drcas:

Presidencia
Vicepresidencia
Gerencia General

Gerencia Figgneiera _
Otro e EC{OV/

R

De las empresas auditadas, en cudntas ocurricron eventos que comprometieron sus
activos de informacion digital?

6

4. De los eventos indicados, cuantos se dieron por parte de personal de la empresa y
cuantos por parte de terceros?

(]

Personal de la empresa 6
Terceros
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ENCUESTA
Favor responder las siguientes preguntas:

I. En cudntos proyectos de auditoria de sistemas participé durante el periodo de
tiempo comprendido entre Julio del 2008 y Abril del 2009?

lod

Del nimero sefalado, indicar la cantidad de empresas cuyos Departamentos de
Tecnologia responden administrativamente ante las siguientes dreas:

‘[-.J

Presidencia
Vicepresidencia
Gerencia General
Gerencia Financiera

Otro 2 eH H

Mo [~

3. De las empresas auditadas, en cudntas ocurrieron eventos que comprometieron sus
activos de informacion digital?

4. De los eventos indicados, cuantos se dieron por parte de personal de la empresa y
cuantos por parte de terceros?

Personal de la empresa 6

Terceros f
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8.2. Anexo 2 — Ejemplo de Politica de uso de Equipos @mmputacion

EMPRESA ABC
POLITICA DE USO DE EQUIPOS DE COMPUTACION

OBJETIVO

Establecer pardmetros generales para el uso adedaatjuipos de computacion.

RESPONSABILIDADES

Usuario.- Seguir las politicas establecidas este documento.

Jefe de Gestibn Humana.Determinar si es necesario aplicar sanciones uerde al caso.

PROCEDIMIENTO

1. El usuario se compromete a conocer y cumplir cerplaliticas establecidas en este
documento, el Gerente de Tecnologia estd autorigadbque en cualquier momento
pueda revisar, modificar o enmendar cualquiera a® disposiciones de este
documento.

2. El usuario es responsable del equipo de computacsincargo y velara por su buen
uso.

3. Se prohibe la distribucion, instalacion y uso dgesnas operativos o aplicaciones de
los cuales la empresa no tiene la debida licen&h.usuario debe firmar un
“formulario de propiedad intelectual de softwardg& no acatar esta disposicion se
sometera a las sanciones que imponga la Empresa

4. El equipo de computacion entregado al empleadgpde de la compafiia se debe
registrar en un documento (Acta entrega/recepaétillando las caracteristicas del
equipo, el mismo que seré firmado por duplicadtotpara archivo del Departamento
de Tecnologia como para el usuario.

5. Al finalizar el contrato laboral, el usuario deb&clr entrega formal de los recursos
informaticos al Gerente de su Area, y posteriormentin representante o al Gerente

de Tecnologia para la firma de un documento de Bnteega/ Recepcion.
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6. Cualquier traslado de recursos de computo denttadmstalaciones de la compaiiia,
debe ser autorizado por el Departamento de Teci@otmmn 24 horas de anticipacion
previo al envid de un correo electronico por elddéz de Area.

7. Esté prohibido instalar dispositivos de hardwareiadales sin el previo visto bueno
del Departamento de Tecnologia.

8. No se podré instalar claves de encendido, ni naatiftonfiguraciones del equipo. Si
fuese necesario realizar una de estas operaciehessegr informada al Departamento
de Tecnologia, para que el personal de soportetéefectie esta labor.

9. Los dispositivos que sufran maltrato intenciongdar descuido de un determinado
usuario, seran reportados al gerente de area tespecel costo de la reparacién o
reposicion serd cargado al usuario responsableqdgbo.

10.El usuario no debe consumir alimentos o bebidasacede los equipos de
computacion.

11.Los fondos y protectores de pantallas, no podramsaipulados con ningun tipo de
imé&genes personales ni de otro tipo que no sé&maipo de la Empresa. Ademas el
protector de pantalla debe ser configurado corcianee se seguridad.

12.Los equipos de computacion solo pueden salir deolapafila bajo autorizacién del
Departamento de Tecnologia o del Gerente de asgmectvo, debera entregar al
guardia de turno “el permiso de salida de mateyidiemado. En caso de pérdida el
usuario respondera por la informacion extraviadalepe asumir los costos de
reposicién del equipo que determine la aseguradora.

13.El Departamento de Tecnologia sélo presta sent@imico a computadores de la
institucion.

14.Si un empleado no cumple las politicas establecidaseste documento, el
Departamento de Tecnologia notificard a Gestién &harpara que analice el caso y

se establezcan sanciones
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8.3. Anexo 3 — Ejemplo de Politica de Confidencialidad frivacidad de la

Informacion

EMPRESA ABC
POLITICA DE CONFIDENCIALIDAD Y PRIVACIDAD DE LA INF  ORMACION

OBJETIVO

Establecer los términos y condiciones bajo lasaesual usuario mantendra la confidencialidad

de la informacién que dispone la empresa.

RESPONSABILIDADES

Usuario.- Seguir las politicas establecidas este documento.
Jefe de Gestion Humana.Determinar las sanciones si es necesario de axwetd falta

cometida por un usuario.

PROCEDIMIENTO

1. La informacion generada por los empleados asi dasmoopias de seguridad, son de
propiedad de ABC y no de los usuarios que la manéjas empleados de ABC deben
firmar el acuerdo de Confidencialidad como anega aontrato laboral.

2. Se prohibe la transmision de informacion o ejecudi@ actos que violenten o
amenacen con violentar las normas, vision y misiérila compafia o que vayan en
contra de la moral.

3. Los recursos informéticos de la Compafia se deitdimar para beneficio de la
misma, y en ningun caso para beneficio personal.

4. La informacién confidencial no debe colocarse erpetas compartidas para evitar
posibles manipulaciones o pérdidas de la mismacdSo de ser necesario compartir
determinada informacion se deberan colocar laseotisps restricciones a través de
contrasefias 0 permisos por usuario.

5. Los empleados no podran disponer ni retirar infaigrade la Empresa (en ningun

medio electrénico), pues ésta es de caracter mrivad
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6. La informacién de caracter institucional, debegerdada en un lugar de facil acceso
para que pueda ser consultada por quienes lo requietras personas de la empresa).

7. El Departamento de Tecnologia podra realizar addit@en cualquier equipo
informético de la compafiia, sin previo acuerdo@amsuario del mismo.

8. El Departamento de Tecnologia no se hace respe@ngablarchivos de audio o de
video (mp3, wav, avi, etc.), pues no se considefi@macion corporativa. Se hara
excepciones si estos archivos tienen relacion canempresa (comerciales,
capacitacion).

9. Si una Gerencia de Area necesita informacion dequipo de computacién que
pertenezca a ésta, y el usuario responsable nacserdra o0 se niega a proveer la
informacion, el Departamento de Tecnologia puedertacceso a estos archivos para
realizar dicha tarea.

10.Esta prohibido extraer software propio de la corfpaira llevar a cabo instalaciones
en equipos que no pertenezcan a esta.

11.Esta prohibido almacenar material nocivo o mateticeno usando la infraestructura
tecnoldgica de la institucion.

12.No se autoriza el desarrollo de actividades quelymrcan la congestion de la Red
mediante el envio de informacion, mensajes o progsaconcebidos para tal fin
(cadenas de mensajes, salas de Chat, descargatidesade Internet).

13.El departamento de Tecnologia trabaja continuanante mantener la privacidad de
las comunicaciones de la comparfia. Como partsalesfuerzo se monitorea la carga
de trafico de la red y las comunicaciones con gt de tener estadisticas, cuando
sea necesario, se tomara accion para protegetelgrictad y operatividad de la red,
siempre respetando la privacidad de sus empleados.

14.La informacién de la compafia es confidencial ydabe enviarse a través de Internet
a menos que esté protegida por un password.

15.Si un usuario no cumple con las politicas estathéecen este documento, el Gerente
de Tecnologia notificard a Gestion Humana paraaqadice el caso y establezca las

sanciones si es necesario.
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