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RESUMEN EJECUTIVO

El presente trabajo titulado “Sistema procesador ndensajes de correo
electronico: Investigacion y Construccion de unardmienta de correo

electrénico utilizando API de Linux” investiga lasrramientas que componen la
interfaz de programa de aplicaciéon (API) de Linukaymanera que se realiza el

flujo de mensajes.

La aplicacion desarrollada, OPTIMAIL, es un prqgtotide cliente de correo
electronico que proporciona los servicios basiclms aisuarios, como el envio de
mensajes Yy tipos de documentos mas usadas en ymasamEn el desarrollo de
la misma se tomaran en cuenta intercambio de nmengagales y remotos,
transmision de texto e imagenes, la utilizaciorfatmas electronicas especiales
para envio y recepcion de mensajes, la creaciGueetas PostOffice para que
un usuario pueda ingresar a la aplicacién. La rogcion de la interfaz fue

realizada en PHP vinculando la capacidad del Sest@perativo Linux.

La primera parte recoge de forma organizada elfidiseonceptual de la

investigacion. La segunda parte detalla el estyddefinicion de etapas de la
aplicaciéon OPTIMAIL asi como el andlisis de los gamentes de la misma. La
tercera parte esta dedicada a la instalacion yigration del sistema operativo.
La cuarta parte se enfoca en la metodologia derdéeacasos de usos, asi como
diagramas de secuencias, clases y de estructudatds. La parte final esta
dedicada a la instalacién de Optimail, su utilidgacgeneral, conclusiones, asi
como la recapitulacion de las principales lineagr@®ajo, una bibliografia citada

y el listado de otras fuentes de informacion qeedn empleadas.



ABSTRACT

The present work titled System processor of eleatromail messages:
Investigation and Construction of an electronic Intaol using API of Linux

investigates tools that compose the interface efapplication program (API) in
Linux and the way that it carries out the flow oéssages.

The developed application, OPTIMAIL, is an electoomail client's prototype
that provides the basic services to all userdhashipment of messages and types
of documents more used in a company. In the demaop of the same one we
took in bill exchange of local and remote messatged,transmission and images,
the use in special electronic ways for shipment aswption of messages, the
creation of bills PostOffice so that an user cateremo the application. The
programming of the interface was carried out in RidRing the capacity of the

operating system Linux.

The first part picks up in an organized way the captual design of the
investigation. The second part details the studgl definition of stages of
OPTIMAIL as well as the analysis of the componesftthe same one. The third
part is dedicated to the installation and configjoraof the operating system. The
fourth leave it focuses in the development methogipl cases of uses, as well as
diagrams of sequences, classes and of structat@af The final part is dedicated
to the installation of Optimail, its general use&nclusions, as well as the
recapitulation of the main work lines. Finally a miened bibliography and the

listing of other sources of information that wesed.
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CAPITULO |. DISENO CONCEPTUAL DE LA INVESTIGACION

1.1 DETERMINACION DEL PROBLEMA

Actualmente la comunicacion dentro de las orgaior®s y empresas es una hecesidad,
obteniendo de su evolucion un establecimiento 1égicm importante del cual su utilizacion

define el presente y futuro de una entidad.

En el articulo titulado: “Mejorando la competitigid mediante el uso del correo electrénico”,
su autor José Manual Alarcon indica queCualquier empresa depende en gran manera de
las comunicaciones para generar y sustentar su. Egmecesario relacionarse con todo tipo
de agentes, tanto internos como externos: clieht@sajadores, distribuidores, proveedores,
prensa, socios... La lista es ingente, y las necgsglaon diferentes con cada uno de ellos.
Una empresa jamas se podra diferenciar de su ceng@tsi no mejora su forma de
comunicarse® Por lo tanto la comunicacién es un medio pamseguir los fines de las

organizaciones..

Alarcon Director Técnico de Krasis, una empresa ofiece formacion y apoyo técnico a

empresas en las tecnologias de informacién (Tl)candjue...”para gestionar de forma

adecuada las comunicaciones es necesario escedgegrtamientas apropiadas y disponer de
las pautas de comunicacion precisas. Cada ambigsite de su propio canal, frecuencia y
estilo comunicativo”.

Cuando las empresas quieren trasmitir mensajessipreductos, su actividad o necesita un
acercamiento con los consumidores, los medios gqudisponen son el teléfono, el correo

tradicional, el correo electrénico, la pagina Welaypublicidad impresa, por citar los méas

importantes.

1 JoséManual Alarcén, Socio-Director Técnico de iras
http://:www.microsoft.com/spain/empresas/tecnolagia_correo_competitivo.mspx
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De acuerdo a las nuevas tecnologias y un mundontrige globalizado, el correo electrénico
se constituye en la herramienta de comunicacidimportante casi en todas las empresas.
Si consideramos su efectividad, rapidez y verdatilipodemos utilizar tanto para visualizar
un documento como una carta, observar un grafitmreado, mantener un intercambio de
ideas casi instantaneas (chat) o mantener una @ow@n con voz y hasta con imagen
(videoconferencia), por lo que con todo esto emtaws hablando de que con toda esa
tecnologia al alcance de todo el mundo es posgielplazar al teléfono, el fax y otros medios

tradicionales.

Entre las ventajas de este medio tecnoldégico seeatran su flexibilidad, la conveniencia de
Su uso, su baja interferencia, su rapidez y su &@gte. Por eso es muy comdn y normal que
toda persona ya sea independiente o formando gani@a empresa disponga de su direccion
electrénica y por lo tanto pueda de esta maner@rey recibir comunicaciones digitales las
24 horas del dia.

Reiterando en lo antes expuesto en cuanto a lardoauidn, el servicio de correo electronico
se constituye en la herramienta de mayor utilidaa gjue puede ser mejor aprovechada con

un poco mas conocimiento de todas las ventajablpssijue ofrece este medio tecnoldgico.
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1.2. DEFINICION DEL TEMA

Sistema procesador de mensajes de correo eleardniestigacion y Construccion de una

herramienta de correo electrénico utilizando A®Léhux.

1.3. JUSTIFICACION E IMPORTANCIA

Actualmente existe la necesidad de contar con nimdoion a tiempo y actualizada. Es
imprescindible que existan medios que permitansaukuarios realizar esta tarea de manera

eficiente y sencilla debido a la importancia dejdide informacion.

El correo electrénico es uno de los servicios nsaslos ya que permite a los usuarios enviar y
recibir mensajes rapidamente y de manera eficaz.plataformas mas usadas son Unix y

Windows de las cuales cada una de ellas presta@ssarios el servicio de correo electrénico.

El conocimiento de la funcionalidad de API de Linex el desarrollo de correo electrénico
permitird solucionar necesidades especificas miadias con comunicaciones. La presente
tesis investiga las herramientas que componertdgfaz de programa de aplicacion (API) de

Linux y la manera que se realiza el flujo de mersaj

La aplicacién desarrollada, OPTIMAIL, es un prqgtotide cliente de correo electrénico que
proporciona los servicios basicos a los usuariospoc el envio de mensajes y tipos de

documentos mas usadas en una empresa.
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1.4. OBJETIVOS

1.4.1 Objetivo General

Construir una aplicacion de correo electronico dasen un Api de Linux que permita en el

proceso conocer el potencial de las API desada$§ para Linux.

1.4.2 Objetivos especificos

» Estudiar las diferentes librerias encontradas detel API de Linux que se relacionen con

la transmision de datos.

e Desarrollar una investigacion que despierte el réstede los profesionales de
comunicaciones y promueva la creacion de softwareaimunicaciones, cada vez mas

sofisticado y completo, utilizando nuevas y exissrmerramientas.

» Estudiar el Protocolo de Transferencia de Correapta (Simple Mail Transfer Protocol,
SMTP) como un protocolo estandar para la transm@d@mensajes entre diferentes redes.

» Estudiar el Protocolo de Administracion de Corrdectodnico (Post Office Protocol,
POP).

» Implementar la aplicacion, OPTIMAIL, como un clierdel sistema de correo electrénico
de LINUX.

20



1.5. DELIMITACION DEL TEMA

El tema de correo electronico, por su naturaleeea sratado en relacion a los siguientes

ambitos tecnoldgicos:

» Estudio del protocolo de comunicacion SMTP a niella capa de aplicacion, como

herramienta de intercambio de mensajes en ambikimies y Windows.

e Estudio del protocolo POP a nivel de la capa dé&capbn como herramienta para la

administracion de correo electrénico en ambienteddiivs.

» Estudio de herramientas que permitan el intercardbionensajes de correo dentro del

contexto de un sistema de correo electronico.

» Desarrollo de una aplicacion cliente usando unerfee Windows para procesar correo

electronico. Esta aplicacion contemplara:

* Intercambio de mensajes locales y remotos

e Transmision de texto e imagenes

» La utilizacién de formas electronicas especialea panvio y recepcién de mensajes
» Creacion de cuentas PostOffice para que un uspaeda ingresar a la aplicacion

« SPAM

* Proteccion de datos

21



1.6. LIMITACION DE LA INVESTIGACION

Considerando que el tema a investigar es parta techologia web y utiliza la informacion,

aplicaciones y herramientas disponibles en Intetaétvestigacion es completamente viable.

1.7. MARCO TEORICO

El Correo electrénico es un servicio de red panmanjiig a los usuarios enviar y recibir

mensajes rapidamente mediante sistemas de comidmedectronicos.

Principalmente se usa este nombre para denominsistaina que provee este servicio en
Internet, mediante el protocolo SMTP, aunque poeresion también puede verse aplicado a
sistemas analogos que usen otras tecnologias Genefa, conveniencia y bajo costo estan

logrando que el correo electronico desplace akconormal para muchos usos habituales.

Para que una persona pueda enviar un correo aaottaas deben tener una direccion de
correo electronico, direccion que es facilitada porproveedor de correo (ISP), que son las
empresas que ofrecen el servicio de envio y rémepde correos electrénicos. El

procedimiento se puede hacer desde un correo webgrograma de correo.

Cuando una persona desea escribir un correo eletiréel programa de correo pedira al

menos tres cosas que son: el destinatario, asuetomensaje. Como opcién adicional se

22



puede adjuntar archivos que permite compartir datfesmaticos de cualquier tipo mediante
el correo electrénico.

Por la demanda creciente del servicio de corredtrél@co existen proveedores de servicios

de correo electronico gratuito:

e Gmail: webmail y POP3
* Hotmail: webmail
* Yahoo!: webmail y POP3 con publicidad

* Lycos: webmalil

Se considera al servicio de correo electronicoapli@acion de mision critica en el area global
de negocios. No contar en una empresa con serdeiocorreo electronico limita la
comunicacion interna, agil y confiable. Sin embaggste un juego de comandos que permite

el manejo de la mensajeria electronica.

Ahora son posibles los comandos descriptos a a@tian, no hay ni una cantidad ni una
secuencia especifica para la ejecucion de estoarmog, a excepcion del comando QUIT que

es el que finaliza el estado de transaccion:

STAT : no posee argumentos y la respuesta es la cdrd@lanensajes actuales en el buzén

gue no estan marcados como eliminados y su tanrafigtes.

LIST : tiene como parametro opcional el nimero de njen&in paradmetro hace que el

servidor responda dando la lista de los mensajesarcados como eliminados en el buzon,
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junto con el tamafio en bytes de cada uno de &iose da como parametro un mensaje se

muestra la informacion de ese mensaje en particular

RETR : tiene como pardmetro obligatorio el nUmero desag. Y devuelve una respuesta
multi-linea donde la primera indica, si el mensajeste, el tamafio y a continuacion envia el

mensaje.

DELE : tiene como parametro el nimero de mensaje.ritstero de mensaje es el que se va

a marcar como eliminado.

RSET : No tiene pardmetros y su accion es desmarcandosajes que fueron marcados para

su eliminacion durante esta transaccion.

QUIT : Pasa al proximo estado.

Estado de Actualizacién

El estado de actualizacién desaloja los mensajesagi@s como eliminados en el estado de
transaccion, esto lo hara sélo si el cliente emitecomando QUIT en este estado en caso
contrario los mensajes quedaran marcados comoneliios pero no desalojados de el
almacenamiento. Ademas este comando libera la gan@CP e informa el estado actual del

buzon.
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Comandos Adicionales

POP3 posee ademas un par de comandos especiales goe necesarios para su operacion
basica. Estos comandos son:

TOP: requiere dos parametros un identificador de njengaun nimero no negativo que
indica la cantidad de lineas que se deben enviaselenensaje.

UIDL : tiene como parametro opcional un numero de mengaglevuelve el id Unico de el
mensaje que se dio como parametro, o el de todomémsajes de el buzon. Este id Unico
identifica univocamente al mensaje dentro del dervwy es asignado por éste. Los mensajes
marcados como eliminados no se listan.

MIME : Las extensiones MIME para el SMTP no hacen méscguplementarlo para hacer
mas flexible su uso con tipos de datos no-ASCIIMHEI especifica tres campos que se
incluyen en la cabecera del mensaje, estos son MIBIBION, que especifica que version del
MIME se uso para codificar ese mensaje; el campotedd-Type que especifica el tipo y
subtipo de los datos no-ASCIl; y Content-Transfacdtling que especifica el tipo de

codificacién usado para traducir los datos en ASCII

Los valores legales para el campo Content-Type Bext, Image, Audio, Video, Application,

Multipart y Message.
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Los valores definidos para Content-Transfer-Enagpdson: 7bit, 8bit, binary, quoted-

printable, base64, itef-token, x-token.

Los tipos del campo contenido, casi hablan por isinmos a excepcion de uno, el tipo
multipart; que tiene 4 subtipos, mixed, alternagtparallel y digest. Este tipo significa que el
mensaje contiene en si mismo informacion de difesetipos o en distintos formatos. Cada
una de las partes del mensaje se separa con umtddbr, que toma la forma de una cadena
especificada en el campo Boudary que sigue al @oiitge. El subtipo Mixed indica que el
mensaje encierra parte de distintos tipos, en cand@enzo de una nueva parte, después de la
cadena delimitadora, debe especificarse el tipa gddificacion de la parte. El subtipo
Alternative permite que el mismo mensaje se codgéfiqisando distintos métodos, para
asegurarse que el mensaje pueda ser leido pasgrbpra del destinatario. El subtipo Parallel
indica que las partes deben mostrarse juntas. Yupiono el subtipo Digest indica que

contiene un conjunto de mensaje, por ejemplo wsudion por e-mail.

Spooling

La entrega de correo electronico es un nuevo comgepque difiere de otros protocolos de
redes para transferencia de archivo. En los otrotogolos de red se envia los paquetes
directamente a sus destinos, utilizando limiteielmgo y retransmision para los segmentos
individuales si no se recibe un acuse de reciba @onfirmacion). Sin embargo el caso de
correo electronico, el sistema debe proporcionamiedios cuando la maquina remota o las
conexiones de red han fallado. Para eso, el sistlar@rreo electronico utiliza una técnica

conocida como spooling.
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Cuando el usuario envia un mensaje de correostdnsa coloca una copia en su area de
almacenamiento privado spool. El sistema entorin&sa la transferencia hacia la maquina

remota como una actividad subordinada o secundaria.

El proceso subordinado de transferencia de coreeestablece como un cliente, utiliza el

sistema de nombre de dominio (DNS) para transfoehaombre de la maquina de destino en
una direccion IP y luego trata de establecer la&exidm TCP hacia el servidor de correo en la
maquina destino. Si la conexion tiene éxito el PVia una copia del mensaje al servidor
remoto, el cual lo almacena en el area de spodisigima remoto, una vez que el cliente y el
servidor acuerdan que la copia ha sido copiadang@@nada, el cliente desecha la copia local.
Si no se puede establecer la conexion o si la ¢onéalla el proceso de transferencia registra
la hora y termina el proceso. El PT cada ciegmgio realiza un barrido en el area de spool

en busca de correo no enviado.

Synaptic Synaptices un programa informatico que es una interfaficgr&&TK+ de APT,
para el sistema de gestion de paquetes de Debidd/L@Nx. Generalmente se utiliza
Synaptic para sistemas basados en paquetes .delbapdrién puede ser usado en sistemas
basados en paquetes RPM.

El desarrollo de Synaptic se inici6 en Conectivaien solicitd a Alfredo Kojima que

escribiera un frontispicio para apt, continuandarabajo iniciado con la creacion del back-
end apt-rpm . Finalmente, se opté por utilizarlo eninstalador de Conectiva. Gustavo
Niemeyer también colabordé en el proyecto, mientativo trabajando para Conectiva.

Actualmente, Michael Vogt se encarga de mantengrogirama.
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Synaptic utiliza repositorios Debian, y permite gestion mediante un menu interactivo.
Mediante un clic, es posible actualizar la listee @aquetes disponibles o marcar

automaticamente todas las actualizaciones de mgepes ya instalados.

Dispone de un avanzado filtro de busqueda, es capaeparar las dependencias rotas de
paquetes y permite deshacer y rehacer las Ultislasciones de paquetes. Su interfaz grafica,
ademas, es personalizable mediante el menu deyacadion.

Sendmail es un MTA (agente de transporte de correo), quet pgograma que se encarga de
mover el correo de una maquina a otra. Sendma liecorporado aliasing fordwarding,
rutado automatico hacia puertas de enlace y unigooacion flexible. Una solucion potente
para cualquier entorno. Su configuracion es coraghcy durante su larga vida ha tenido

numerosos problemas de seguridad. Aun asi signdcsed mas utilizado.

Postfix (en el caso de que falle sendmail como otra alteaja. Postfix es un servidor de
correo (MTA) muy potente, programado por Wietse &fea, y cuya pagina web es
http://lwww.postfix.org/. Es la mejor eleccion adtnante ya que es mas facil configurarlo y
no contiene bugs como sendmail. Muchos sistema®p@do por migrar a postfix teniendo
gue deshabilitar o desinstalar sendmail que payeloeral viene por defecto en el sistema

operativo.

Cada vez que se quiera comprobar si el servidarfaationando de manera correcta, tanto
para enviar como para recibir, se puede enviar ensaje de correo a la siguiente direccion:

echo@rediris.es. Cualquier mensaje que se endaalieeccion sera devuelto.
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Servidor HTTP Apache es un software (libre) servidor HTTP de codigoedbi para
plataformas Unix (BSD, GNU/Linux, etc.), Windowsabintosh y otras, que implementa el
protocolo HTTP/1.11 y la nocién de sitio virtualu@do comenzé su desarrollo en 1995 se
baso inicialmente en cédigo del popular NCSA HTTFPR pero més tarde fue reescrito por
completo. Su nombre se debe a que Behelendorb edgg nombre porque queria que tuviese
la connotacion de algo que es firme y enérgico peragresivo, y la tribu Apache fue la
ultima en rendirse al que pronto se convertirig@nerno de EEUU, y en esos momentos la
preocupacion de su grupo era que llegasen las sagpye"civilizasen” el paisaje que habian
creado los primeros ingenieros de internet. Adepache consistia solamente en un
conjunto de parches a aplicar al servidor de NGSA4, en inglés, a patchy server (un servidor

"parcheado")

El servidor Apache se desarrolla dentro del prayddTTP Server (httpd) de la Apache
Software Foundation. Apache presenta entre otnastegisticas mensajes de error altamente
configurables, bases de datos de autenticaciorggcredo de contenido, pero fue criticado

por la falta de una interfaz grafica que ayudewecosfiguracion.

Apache tiene amplia aceptacion en la red: desdé,18Pfache, es el servidor HTTP mas
usado. Alcanz6 su maxima cuota de mercado en 2808csel servidor empleado en el 70%
de los sitios web en el mundo, sin embargo hadsufin descenso en su cuota de mercado en
los Gltimos afios. (Estadisticas histéricas y dedimgo proporcionadas por Netcrajt

La mayoria de las vulnerabilidades de la seguritiedtubiertas y resueltas tan sélo pueden ser
aprovechadas por usuarios locales y no remotam@&ite.embargo, algunas se pueden
accionar remotamente en ciertas situaciones, m&xpgbor los usuarios locales malévolos en

las disposiciones de recibimiento compartidas diliean PHP como mdédulo de Apache.
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Ventajas
« Modular
+ Open source
« Multi-plataforma
- Extensible
« Popular (facil conseguir ayuda/soporte)

« Gratuito

Un servidor DNS (Domain Name System) se utiliza para proveer adamsputadoras de los
usuarios (clientes) un nombre equivalente a lascdiones IP. El uso de este servidor es

transparente para los usuarios cuando éste estédnégurado.

Cada LAN (Red de area local) deberia contar coseuvidor DNS. Estos servidores trabajan

de forma jerarquica para intercambiar informacid@biener las direcciones IP de otras LANS.

NIC (Network Information Center) es el organismeangado de administrar el DNS a nivel
mundial. NIC México se encarga de administrar tddgsnombres (dominios) que terminen
con la extensidon mx. En la rectoria del sistemargmrgan de administrar los nombres que
terminen con itesm.mx. El Campus Ciudad de Méximnta con un Servidor DNS primario y
un Servidor DNS secundario, los cuales mantienetalalas de los nombres que terminen con

ccm.itesm.mx.
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Nuestro servidor DNS primario tiene la direccion8241.155.10 y el secundario
148.241.129.10. Para que la computadora funcioeeuadamente debes contar con estos
valores. Si configuras adecuadamente el servicidHEP del campus automaticamente
obtienes estos valores. Si cuentas con una diredeidija debes agregar manualmente estos
valores. En el Intratec de alumnos obtiene aut@adiente estos valores, pero en el Intratec
de profesores hay que agregarlo a la hora de kaoéguracion. Si se siguen adecuadamente

las configuraciones no deberas tener problema.

Dynamic Host Configuration Protocol DHCP (sigla en inglés de Dynamic Host
Configuration Protocol - Protocolo Dinamico de dgafacion de Anfitrion) es un protocolo
de red que permite a los nodos de una red IP abtme parametros de configuracion
automaticamente. Se trata de un protocolo de tipate/servidor en el que generalmente un
servidor posee una lista de direcciones IP din&rydas va asignando a los clientes conforme
éstas van estando libres, sabiendo en todo mongeido ha estado en posesion de esa IP,

cuanto tiempo la ha tenido y a quién se la ha adigiespués.

Caracteristicas

Provee los parametros de configuracion a las cadpuas conectadas a la red informética
con la pila de protocolos TCP/IP (Mascara de ratkrga de enlace y otros) y también

incluyen mecanismo de asignacién de direcciondB.de

Este protocolo se publico en octubre de 1993, detalocumentado actualmente en la RFC
2131. Los ultimos publicados como RFC 3415
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Enlaces externos

« ISC DHCP Server (inglés)

« Windows DHCP Server (inglés)

« Configurar un servidor DHCP, Configuracién de urvsksr DHCP en linux
« Tutorial DHCP

+ Videotutorial de DHCP en Linux

Servidor de correo

Un servidor de correo es una aplicacion informé&tiga nos permite enviar mensajes (correos)
de unos usuarios a otros, con independencia dedlgue dichos usuarios estén utilizando.
Entre los mas usados se encuentran sendmail y Egte Ultimo predeterminado en la
distribucion GNU/Linux Debian

Para lograr la conexion se definen una serie déogiws, cada uno con una finalidad

concreta:

« SMTP, Simple Mail Transfer Protocol: Es el protacgue se utiliza para que dos
servidores de correo intercambien mensajes.
« POP, Post Office Protocol: Se utiliza para obtelosr mensajes guardados en el

servidor y pasarselos al usuario.
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« IMAP, Internet Message Access Protocol: Su finaliés la misma que la de POP,

pero el funcionamiento y las funcionalidades quea#n son diferentes.

Asi pues, un servidor de correo consta en realitgados servidores: un servidor SMTP que
sera el encargado de enviar y recibir mensajeqy geuvidor POP/IMAP que ser& el que

permita a los usuarios obtener sus mensajes.

Para obtener los mensajes del servidor, los usuaeirven de clientes, es decir, programas
gue implementan un protocolo POP/IMAP. En alguneasiones el cliente se ejecuta en la
maquina del usuario (como el caso de Mozilla Thdmd# Evolution, Microsoft Outlook).
Sin embargo existe otra posibilidad: que el cliedgecorreo no se ejecute en la maquina del
usuario; es el caso de los clientes via web, coMailiGHotmail, OpenWebmail, SquirrelMail

o Terra. En ellos la arquitectura del servicio &s rompleja:

En una maquina (A) tenemos el servidor SMTP y elider POP/IMAP. En otra (B) tenemos
un servidor web con una aplicacion cliente POP/IMBRusuario conecta via WEB con (B) y
entonces el cliente POP/IMAP establece una coneROR/IMAP con el servidor de la
maquina A; éste servidor le devuelve a B los messdgl usuario, y una vez recibidos, el
cliente genera una pagina web con los mensajdsidesi La pagina web se pasa al servidor

web que sera el que la envie al explorador wehsiedrio.

En cualquier caso, los protocolos SMTP/POP/IMAP smseguros en cuanto a que los
mensajes viajan en claro por la red, es decira@kdbtener nuestros mensajes y contrasefas.
Para ello se suele afadir una capa SSL, es datimmétodo de cifrado que puedan

implementar tanto el servidor como el cliente. Eoaso del correo via web se pueden utilizar
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dos capas SSL: una entre Ay B y otra entre elidarweb de B y el navegador web del

usuario.

1.8 GLOSARIO DE TERMINOS

API (Application Programming Interface): es el conjunto de funciones y procedimientos (o
métodos si se refiere a programacion orientadgetos) que ofrece cierta biblioteca para ser

utilizado por otro software como una capa de absiba.

DNS (Domain Name System)Es una base de datos distribuida y jerarquicaamacena

informacién asociada a nombres de dominio en reole® Internet.

HTTP (Hypertext Transfer Protocol): Protocolo de transferencia de hipertextos. Es un
protocolo que permite transferir informacion enharas de texto, graficos, video, audio y

otros recursos multimedia.

ISP: Internet Service Provider (Proveedor del servicio de Internet) es una emaprpse

proporciona el servicio de acceso a la red Internet

IP (Internet Protocol): Conjunto de reglas que regulan la transmisionadpiptes de datos a

través de Internet.

MIME: Multipurpouse Internet Mail Extensions. Extens®niultiproposito de Correo
Internet. Extensiones del protocolo de correo dermet que permiten incluir informacion

adicional al simple texto
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POP3 (Post Office Protocol):Protocolo estandar utilizado para recuperar cogtectronico

almacenado en un servidor de correo.

PT: Realiza un barrido del area de almacenamient@agoiv
SMTP (Simple Mail Transfer Protocol): Protocolo gesusa para trasmitir correo electronico

entre servidores.

SPAM: Se denomina Spam o0 “correo basura” a todo tipaaieunicacion no solicitada,

realizada por via electronica.

SPOOLING (Simultaneous Peripheral Operations On-Lire): se refiere al proceso
mediante el cual la computadora introduce trabajoan buffer (un area especial en memoria

o en un disco), de manera que un dispositivo paedader a ellos cuando esté listo.

TCP (Transmission Control Protocol): Forma de comunicacién basica de Internet, la cual
hace posible que cualquier tipo de informacion (@a@s, graficos o audio) viaje en forma de

paguetes sin que estos se pierdan y siguiendowealgta posible.

UNIX: Sistema operativo multiusuario y multitarea, dedkdo originalmente por Ken
Thompson y Dennis Ritchie en los laboratorios Belh 1969, para su uso en

minicomputadoras.

1.9. DISENO DE LA INVESTIGACION

El método a utilizarse en esta investigacion dsdictivo ya que al ser un tema netamente
técnico se posee todo el material técnico necepareproceder con el establecimiento de los

requerimientos sustanciales en el desarrollo derd@mienta de correo electronico.
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1.10 TEMARIO TENTATIVO

CAPITULO I. DISENO CONCEPTUAL DE LA INVESTIGACION

1.1. Determinacion del problema
1.2. Definicion del tema
1.3. Justificacion e importancia
1.4. Objetivos
1.4.1. Objetivo general
1.4.2. Objetivos especificos
1.5. Delimitacion del tema
1.6. Limitacion de la Investigacion
1.7. Marco Teorico
1.8. Glosario de términos
1.9. Disefio de la Investigacion

1.10. Temario Tentativo

CAPITULO Il. ESTUDIO DE ALTERNATIVAS DE SOLUCION

2.1. Especificacion de requerimientos
2.1.1. DNS

2.1.1.1. Estructura de un nombre
2.1.1.2. Componentes DNS
2.1.1.3. Aplicaciones de DNS
2.1.1.4. Estructura Jerarquica
2.1.1.5. Proceso de resolucién de nombres
2.1.1.6. Tipos de DNS
2.1.1.7. Tipos de servidores DNS
2.1.1.8. Récords de un DNS
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2.1.2. Agentes
2.1.2.1. MTA
2.1.2.2. MUA
2.1.2.3. MDA
2.1.3. Funcionamiento de Correo
2.1.4. Protocolos
2.1.4.1. SMTP
2.1.4.2. POP3
2.1.4.3. IMAP
2.1.5. Formatos de archivos de correo
2.1.5.1. Mail Box (MBOX)
2.1.5.2. Mail Dir (MDIR)
2.1.6. Servidor de Correo
2.1.6.1. Sendmaill
2.1.6.2. Postfix
2.2. Alternativas de solucion
2.2.1 Seleccion de la solucién
2.3 Disefio de Optimail
2.3.1 Esquema global del funcionamiento
2.3.2 Descripcion general de los componenteseatteicso
2.4 Analisis de portabilidad
2.5 Andlisis de Escalabilidad

2.6 Definicion de etapas de implementacion

CAPITULO Ill. CONFIGURACIONES INICIALES

3.1 Instalacion y configuracién del sistema base g disefio de Optimail y pruebas de

concurrencia
3.1.1 Generalidades
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3.1.2. Configuracion
3.1.3. Configuraciones Post-Instalacion
3.1.3.1. Comandos importantes
3.1.3.2. Configuracion /etc/hosts
3.1.3.3. Instalar Software Adicional
3.1.3.4. Instalaciéon de Quota
3.1.3.5. Instalacion de servidor DNS (BIND9)
3.1.3.6. Instalacion de MYSQL (5.0)
3.1.3.7. Instalacion de Postfix con SMTP-AUTH IyST
3.1.3.8. Maildir
3.1.3.9. Apache2 con PHP5.
3.1.3.10. Habilitar PHP Globalmente.
3.1.3.11 Instalacion de médulos Perl
3.2 Seguridades
3.2.1 Intercambio de informacion.
3.2.2. Instalacién de software dafiino involuntagate.
3.2.3. Proteccion ante accesos no autorizados
3.2.3.1. Fallos de seguridad en la utilizacidinsdé&ware
3.2.4. Software libre
3.2.4.1. Ventajas del Software Libre en el muddda seguridad
3.2.4.2. Desventajas del software libre.

3.4.4.3. Instalacion de Mailscanner y Clamav

CAPITULO IV DESARROLLO

4.1 Metodologia de desarrollo

4.1.1 Metodologia OO-Method
4.2 Modelo conceptual

4.2.1. Estado del arte

4.2.2. Métodos Hipermediales

4.2.3 Métodos orientados a objetos que extiendéh.U
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4.3. Método OOWS
4.3.1 Fases del Método OOWS
4.3.2 Requisitos del Método OOWS
4.3.2.1. Diagrama Funcional
4.3.2.2. Diagrama de Agentes
4.3.2.3 Diagrama de Asociacion funcional
4.3.3. Modelado Conceptual.
4.3.3.1. Modelo de Objetos
4.3.3.2 Modelo Navegacional.
4.4. Tecnologia de desarrollo.
4.5. Caracteristicas del sistema.
4.6. Herramientas de Desatrrollo
4.7. Caso de Uso
4.7.1. Correo (Principal)
4.7.2 Acceso
4.7.3. Crear Cuentas
4.7.4. Administrar Correo
4.8. Diagramas de Secuencias
4.8.1. Crear Cuentas.
4.8.2. Acceso al Sistema.
4.9 Diagrama de Clases
4.10 Diagrama de Estructura de Datos.
4.11. API de Linux utilizados
4.11.1 Networking
4.12 Carpetas y archivos de Optimail
4.12.1. Carpeta CFGCLASES
4.12.2. Carpeta DATA
4.12.3. Carpeta EDITOR
4.12.4. Carpeta GRAFICOEX
4.12.5. Carpeta ICONOS
4.12.6. Carpeta IMAGES
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4.12.7. Carpeta LIBRERIA

4.12.8. Carpeta MODULES

4.12.9. Carpeta TEMPLATEFORMS
4.12.10. Carpeta TEMPLATES

CAPITULO V. IMPLEMENTACION Y PRUEBAS

5.1 Implementacion
5.1.1. Compilacién
5.1.2. Instalacion de la Aplicacion
5.1.3. Configuraciones
5.1.3.1. Archivo de configuracion.
5.1.3.2. Enviar email por php.
5.1.3.3. Pardmetros necesarios en todos los.casos
5.1.3.4. Parametros opcionales del envio de @orre
5.1.3.5. Activando servicios y accediendo a wwser.
5.1.3.6. Instalacion y configuracion de la baseates para Optimail.
5.2 Pruebas
5.2.1. Pruebas de carga.
5.2.2. Limitaciones de pruebas.
5.2.3. Pruebas funcionales.
5.2.4. Pruebas de Concurrencia
5.3. Funcionamiento de Optimail
5.3.1. Pagina de inicio de sesion
5.3.2. Creacion de nuevos usuarios
5.3.3. Ingreso al sistema.
5.3.4. Buzones y opciones.
5.3.5. Enviar correo electrénico
5.3.5.1. Adjuntar archivo
5.3.5.2. Cuadro de texto
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5.3.5.3. Enviar
5.3.6. Lectura de correos
5.3.7. Responder y reenviar correo

5.3.8. Eliminar correo
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CAPITULO IIl. ESTUDIO DE ALTERNATIVAS DE SOLUCION

2.1. ESPECIFICACION DE REQUERIMIENTOS

Para el desarrollo de la herramienta de correo MRILU se ha procedido a analizar varios
conceptos, todos importantes para comprender lqgergnientos necesarios para la

aplicacion y posteriormente la eleccion de unarsdtéva de solucion adecuada.

2.1.1 DNS

DNS significa Domain Name Service. Se lo puedengtedomo un traductor entre nombres
de dominios e IPs. Cuando un usuario entra a ungingaweb, por ejemplo

www.mipagina.com en realidad lo que el computaddieade es una direccion IP (ejemplo
192.168.1.9). EI DNS asigna nombres de dominiorecdiones IP y el lugar donde los
servidores de correo electrénico se encuentrarodgiso que este servicio se cred para
recordar con mayor facilidad los nhombres de logideres conectados a internet ya que

seria incomodo seguir accediendo a un servidorrdatado recordando IPs.

2.1.1.1 Estructura de un nombre

Por ejemplo se tiene la direccion www.cc.optimdil.elo, siendo la parte izquierda lo mas
especifico mientras que la derecha es lo menosciéispe Al dividir la direccion
obtenemos lo siguiente:

* www: Nombre del computador.

» cc: Departamento.

* Optimail: Nombre de la organizacion

e Edu: Tipo de Organizacién

 Do: Pais
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Al conjunto del nombre de la computadora y el neanibel dominio se lo conoce como
FQDN (Fully Qualified Domain Name). Poniendo otjereplo si un computador tiene un
nombre he Host servidorl y el nombre del dominimiddol.com entonces el FQDN sera
servidorl.dominiol.com.

2.1.1.2 Componentes DNS

» Clientes DNS: Son los que se ejecutan en el cordputiel usuario

» Servidores DNS: Son aquellos que responden lasiggeds de los clientes.

» Zonas de autoridad: es una porcion del espacioddres de dominio de la que es
responsable un servidor DNS. Contienen por lo mamosdominio y pueden
contener también subdominios.

2.1.1.3 Aplicaciones de DNS

Por lo general, los DNS tienen la siguiente utdida
* Host: Traduce obteniendo una IP a partir de un merdb host.
* Nslookup: Se utiliza para buscar y examinar infaridia dentro de una base de
datos de un determinado servidor.
» Dig ("Domain Internet Groper“): En este caso haoe“test” de los servidores de
nombres, permite reunir un volumen extenso de imé@ion y asi realizar simples
consultas de nombres de dominio.
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2.1.1.4 Estructura Jerarquica

Se lo puede representar por medio del siguientd:arb

T - ROOT LEVEL
/ TOP LEVEL
CHICHICHE

FQDM SECOND LEVEL

DOMATIN

THIEDLEVEL
DOMAIN

host

Fig 2.1 Estructura jerarquica de DNS

Siguiendo el 6rden del arbol, de arriba hacia alsejgienen varios niveles. Empezando
desde el punto a Root Level Domain, sigue Top LdéYeiain, luego Second Level
Domain (SLD) y finalmente Third level Domain. Aurgjexisten mas niveles esos son los
mas conocidos. El incluir todos los niveles enif@ation se conoce como Full Quality
Domain Name(FQDN). Cabe recalcar que la direcoddmina en un punto, aunque se lo

omita comunmente es la manera formal y completepiesentar la direccion.
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Root Level

Root level domain mostrado en la figura 2.1 popunto es utilizado en la representacion

formal y es omitida comUnmente.

Top Level Domain

Se divide en dos categorias:

GTLD: Generic Top Level Domain: Mantenido por Imetr Assigned Numbers Authority

(IANA) para su uso en el internet. Se tienen Igsisintes ejemplos:

Com: comercial

Edu: educacion

Gov: government (gobierno)
Mil: militar

Org: Organizacion

CCTLD: Country code Top Level domain: Es reservpdm el pais y su tamafio es de dos

caracteres, por ejemplo:

Ec: Ecuador
Co: Colombia

Mx: México

2.1.1.5 Proceso de resolucion de nombres

1. Cliente desea resolver el FQDN de un host

2. Servidor de nombres (ISP) envia una consulta deirdo hacia los servidores root.

3. El servidor root envia respuesta al servidor debremisobre un grupo de servidores

gue manejan el siguiente nivel
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4. Nuevamente el servidor de nombres envia la con$idtéa el nuevo grupo de
servidores.

5. Se obtiene el nombre del servidor con autoridadesese dominio

6. Resuelve el dominio.

7. El servidor de nombres comunica el cliente.

Es recomendable que se registre el dominio corstregi que tengan al menos dos
servidores (maestro y esclavo) y que ademas n@apgsetos de fallo comun, es decir que

los dos servidores no estén ubicados en un midginpessto como un sistema redundante.

2.1.1.6 Tipos de DNS

Se divide en las siguientes categorias:
* DNS de caché (Forward)
* DNS de zona.

DNS de caché

Son aquellos que no contienen récords o zonas gu@anen un dominio. Almacenan

informacion.

DNS de zona

Los DNS de zona se dividen en:
* Master (Primario)

» Slave (Secundario)
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2.1.1.7 Tipos de servidores DNS

* Primarios: un espacio de nombres es guardado ditkasos.

» Secundarios: Por medio de una transmision de zmnselrvidores DNS secundarios
obtienen los datos de los servidores primarios.

* Locales o Caché: Estos no contienen una base ds gara la resolucion de
nombres aunque tiene otro uso. Consultan a losdeeeg secundarios cuando se
les realiza una consulta. Una vez hecho eso alraacknrespuesta dentro de su

base de datos ayudando en la velocidad si existiepeticiones en las peticiones.
2.1.1.8 Récords de un DNS

Un récord de una zona se o puede representarsiguiante manera:

Récord M Lona

Se tienen varios tipos de registros de recursosgl@s mencionan a continuacion:

1.- SOA: Start of Authority o inicio de Autoriddddica el inicio de los datos para una
zona ademas de definir pardmetros que afectaroa tos registros para la zona.

2.- A: Representa la direccion. Transforma un nensbuna IP

3.- NS: Servidor de nombres. Sirve para identifacdeclarar DNS de un dominio.

4.- PTR: Puntero que realiza lo inverso a A.

5.- MX: Oficina de Correos o Mail Exchange idermidfiel lugar donde se debe enviar el
correo electronico para el dominio.

6.- CNAME: Define Alias para la estacion por ejempie www2.dominio.com a
www.dominio.com.

7.- HINFO: Muestra la informacién de la estacion.
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8.- WKS: Servicios de redes ofertados.
9.- TXT: Texto arbitrario.

Para intercambio de correo se usa el récord MXopidiguracion se la debe hacer con un
Registrar autorizado por INTERNIC.

2.1.2 Agentes

Importantes para el funcionamiento de una aplicacié correo para la transferencia y
recepcion de mensajes. Entre los mas importantesesken mencionar:

* MTA.

« MDA.

* MUA.

Los agentes seran explicados con mas detalle sngaaton.

2.1.2.1 MTA

Agente de Transferencia de Correo (del inglés Magnsport Agent o MTA; también
Message Transport Agent, Agente de Transporte dasdjes) es un programa que
transfiere correo electronico de una computadaisea En otras palabras, es el servidor de
correo (SMTP) en si y no la parte que usa el usymia recuperar los mensajes que éste

recibio.

El MTA, recibe los mensajes desde otro MTA (relgyinun MSA (Mail submission
Agent) que toma por si mismo el mensaje electrodeszle un MUA (Mail user agent), o
recibe directamente el correo desde un MUA, acto@odno un MSA. El MTA trabaja en

segundo plano, mientras el usuario usualmenteaictiga con el MUA.
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Algunos de los mas conocidos son Sendmail, PogpiMail, Exim y Microsoft Exchange
Server. En el estudio se analizo dos diferentes awa el proyecto, en este caso se eligio

Sendmail y Postfix para realizar las pruebas prehnes.

2.1.2.2 MUA

Un MUA es el agente de usuario de correo que sargaade enviar y recibir correos
electronicos. Para ellos procede con el uso denafgprotocolos de envio y recepcion. Para
hacer el envio MUA usa el protocolo SMTP y pareeleepcion usa POP3 o IMAP. Tiene
como opcién permitir a un usuario leer y crear rapgssademas de ayudar al agente de
transferencia de correo MTA en el envio del menaaggurando de que este llegue a su
destino final. Se lo puede instalar en el sistemaisliario, en ese caso se lo conoceria
como cliente de correo electronico pero, si se wsa interfaz web para que exista
interaccion con el servidor de correo que entrigrees se lo conoce simplemente como
correo electrénico. Los MUAs Pueden ser muy gr&ficmmo es el caso de Mozilla Mail o
tener una interfaz primitiva a base de texto comed Mutt o Pine. Como otros ejemplos
de MUA tenemaos:

e Kmail

* Sylpheed

» Squirrelmail (los webmails).

Cabe recalcar que la actual herramienta de corpgon@il desarrollada en Linux se basa

en MUA por lo que se considera uno de los ejemghbdsriormente mencionados.

2.1.2.3 MDA

Es el agente que se encarga de entregar un melesapreo electronico al buzon de un
usuario en particular. Para ello parte de un MTdeyun MUA para enviar y recibir correo
pero por esa razén no puede utilizarse directangntellos. Sin embargo, algunos de los

MDAs son usados para ordenar los mensajes antgsedgean leidos por el usuario lo que
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seria de una gran ayuda si este recibiera muchmeocoNo es necesario que los
destinatarios estén conectados para poder enviarlesrreo electronico. Como ejemplo se
puede obtener los siguientes:

*  Qmail

* Exim: Generalmente usado para Debian

* Cyrus
* Courier
* Postfix

* Procmail: Se lo conoce también como LDA (Local 2edy Agent).

2.1.3 Funcionamiento de Correo

Si tendriamos que relacionar lo virtual con lo resd compararian los MTAs con las
oficinas de correo ya que se encarga del transmtéos mensajes y también de la
clasificacion de ellos. Los MDA serian casillertades casilleros tendrian los mensajes de
los usuarios ademas de que los casilleros tendniamiimension y volumen.

Al enviar un correo electrénico se envia al senvid® correo MTA que a su vez tiene que
enviar el mensaje al destinatario. La manera en spueomunican es por medio del
protocolo SMTP y por esa razdén se los conoce coemgidores de correo saliente o
servidores SMTP. Después de eso el mensaje lleddD& que lo Unico que hace es
almacenar el correo esperando que el usuario recuPara la recuperacién se usan dos

protocolos que son el POP3 e IMAP a través del MUA.

2.1.4 Protocolos

Se ha mencionado anteriormente que para enviatilyireorreos se usan los protocolos
SMTP, IMAP y POP3. La idea general es que SMTPssepara la transferencia mientras
gue IMAP y POP3 para su recepcion. La mensajergedadores de correo consiste en la

utilizacion de software que permite enviar mensa@s un usuario a otro
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independientemente de la red. A continuacion, s& gen mas detalle la funcion de cada

uno.

2.1.4.1 SMTP

Cuando se desea realizar una transferencia puptm@ entre servidores se lo usa. El
puerto que SMTP usa por defecto es el 25. Esteogoiat, encapsulado en una trama
TCP/IP, y siendo ademas un MTA, usa comandos de.tEsos comandos son recibidos y
entendidos por el servidor SMTP que ademas respdrag un nimero y mensaje. Se
tienen comandos tipicos para
la sesion SMTP. La manera mas comun de iniciarses®n SMTP es usando el comando
telnet en la consola de comandos. Una vez inideadasion se procede con los comandos
gue sélo el servidor SMTP podra entender. Esos sdasason los siguientes:

« HELO, EHLO: Cuando se desea identificar el equigmitente. Normalmente

va seguido por el numero de IP (o el nombre debeju

MAIL FROM: Como en un correo electrénico comuUnirsdica la direcciéon del

remitente como por ejemplo midireccion@midominiaco
« DATA: Cuando se pone DATA se escribe a continuacgnmensaje.
Constituye el cuerpo del correo electronico.
*  QUIT: Finaliza la sesién SMTP.
e HELP: Es muy util cuando uno no tiene conocimiesabre los comandos que
acepta el servidor SMTP. Se desplegara una listdae
Cuando un comando se ha ingresado satisfactoriansentera una respuesta del servidor
SMTP que consiste por lo general en “250 OK”.

2.1.4.2 POP3

A este protocolo se lo podria considerar como diténa de correos. La razén es porque

recoge el correo electronico en un servidor POR/ifk® remoto). No es necesario que los
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individuos estén permanentemente conectados anétt@ara poder revisar sus correos
electronicos. Hay varias versiones de este pratocomo lo son el POP2 (puerto 109) y
POP3 (puerto 110). Tiene un parecido al SMTP equise refiere a los comandos de texto
enviados al servidor, pero en este caso es undse?OP. Este servidor recibe comandos
compuestos por una palabra clave que puede tegemantos en algunos casos y
respondera con un niumero y un mensaje descriptivo.

La version de POP2 tiene los siguientes comandos:

 HELLO: Comando que sirve para identificarse. Debetener la direccion del
equipo remitente (IP).

« FOLDER: Es importante en la consulta ya que com @stnando se direcciona a
la bandeja de entrada que se desea consultarb8esleribir este comando mas
el nombre de la bandeja.

 READ: EIl correo esta organizado en varios mensgjesn este comando se
indica cudl es el que se desea leer. Se escribe@stando y a continuacion el
namero del mensaje.

« RETRIEVE: Usado de la misma manera que READ peroladliferencia del
que el mensaje se recogera.

« SAVE: Un mensaje escogido se guardara. Precisajiegando el numero
correspondiente.

 DELETE: Al ingresar este comando mas el nimero eesaie se lo borrara de
la bandeja.

e QUIT: Finaliza la sesién POP2

La version actual POP3 posee algunas modificacidgkarinistra autenticacion de usuario
con contrasefa, pero lamentablemente no tienedoifadguno. No es usado por muchos
servidores ya que tiene la desventaja de bloq@ebanhdeja de entrada evitando que los
usuarios puedan accederla simultaneamente. Losnctmmaon los siguientes.

* USER: autenticacion. Se debe precisar el usuagitefta de caracteres)

» PASS: autenticacion. Se debe precisar la contradefiausuario ingresado

anteriormente con USER.
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e STAT: Indica informacién de los mensaje del serkido

 RETR: Mensaje que se recogera. Para ello agreganstro.

» DELE: Mensaje que se eliminara. Para ello agrelgafiraero.

» LIST: Mensaje que mostrara en la lista. Para gtegar el nimero.

* NOOP: En caso de inactividad no cerrard sesién gtendra la conexiéon
abierta.

« TOP <n>: Mensaje que muestnalineas de ese mensaje. Si el comando fue
ingresado satisfactoriamente, el servidor resp@nden los encabezados del
mensaje, una linea en blanco y las primaraseas del mensaje.

e QUIT: finaliza sesion.

Al igual que STMP se puede iniciar una sesion POP®P3 usando el comando telnet.

Procedimiento POP3

El usuario se autentica al servidor.
El servidor indica cuantos mensajes tiene en aidel usuario.
El cliente POP baja los mensajes.

Una vez que se bajan los mensajes, el servidoeg@eoa borrarlos.

ok~ 0D PRE

El usuario sale del sistema.

2.1.4.3 IMAP

Este protocolo es una version mejorada de POP3ugaesu funcionalidad ademas de
agregar algunas caracteristicas adicionales:

» Acceso simultaneo.

» Varias bandejas de entrada.

» Posee mas criterios para la organizacion de coelecgénicos.

El puerto que usa IMAP es el 143.
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Procedimiento IMAP

1. El usuario se autentica al servidor.
2. El servidor indica cuantos mensajes tiene en sarbuz
3. El cliente baja parcialmente los mensajes. Confeeseyuiente informacion:
* Subject
* Date
* From
« To
* Prioridad
* Tamano

» Comprobacion de lectura (Si fue o no leido)

Optimail es una herramienta de correo que usa S{pJerto 25) para el envio de correo
electrénico e IMAP (puerto 143) para la recepciércdrreo. La eleccién de IMAP se debe
al acceso simultdneo de usuarios (algo que no FeRES) y a una mejor administracion

gue este posee. Solo los subscriptores de Optuodin enviarse correo electrénico.

2.1.5 Formatos de archivos de correo

Entre los formatos de archivos de correo se pusdattionar dos importantes:
* Mailbox
e Maildir
2.1.5.1 Mail Box (MBOX)

En un MBOX se puede almacenar un conjunto de comrertronicos en un unico fichero.

En Linux MBOX se encuentra en el siguiente path:

Ivar/spool/mail/archivo_del _usuario
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Dentro del archivo tengo todos los mensajes reathide convierte en un archivo muy
pesado causando problemas de velocidad del sisfangue se estd administrando un
archivo de gran volumen de informacion. Aunquedsado mucho en el pasado posee una
grave desventaja: El acceso simultdneo. Cuandteexiseso concurrente entre dos o mas
procesos causa anomalias ya que si un programepdela de correo quiere escribir un
mensaje nuevo en el fichero y un cliente de coeteotronico borra un mensaje al mismo
tiempo provoca corrupcion y no garantiza la intagi del mensaje. Este inconveniente

muy comun en MBOX se lo conoce como el problembldgueo.

2.1.5.2 Mail Dir (MDIR)

Entendiendo el problema del bloqueo en MBOX, segqu con la solucién que cred a
MDIR. No solo resuelve el problema del bloqueo sine también posee un directorio con
varios subdirectorios. El directorio principal stama Maildir que contiene tres
subdirectorios:
* Tmp: Aqui se almacena el mensaje temporalmentereda
* New: Sirve de enlace con la carpeta tmp
e Cur: Se encarga de afiadirle sufijos informativosnahsaje guardado en la
carpeta new para que se lo pueda leer mas adeBerieralmente representa en
poner dos puntos, un ‘2’ (version de la informac@tual), una coma y algunos

indicadores.

El correo recorre las carpetas tmp, new y cur emdsgn respectivo haciendo un proceso de
enlace y desenlace al mover de una carpeta aMillR usa esa estrategia para evitar que
un cliente de correo electrénico lea algo del mensdéentras se estd en movimiento.

Como ejemplo en Linux se obtiene la siguiente esira:

/mail/dir/mensajel

/mail/dir/mensaje2

/mail/dir/mensaje3
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Como se puede apreciar se tiene un path Unicacpdeamensaje incrementando también la
velocidad en el acceso

Optimail usa MDIR, ademas de que se soluciona @blpma de bloqueo de MBOX se
asegura la integridad de la informacion y el acasswurrente. MDIR ofrece también méas

velocidad a la aplicacion.

2.1.6 Servidor de Correo

Linux utiliza los programas Sendmail, QMail y PastEomo servidor de correo. Estos
programas son utilizados por muchos proveedoresedécio. Entre otros, utiliza los
protocolos SMTP, POP3 e IMAP. Esto quiere decircumo clientes acepta programas de
correos como el Exchange Netscape Communicatotp@ktEudora, Pegassus mail, etc.
El SendMail es el servidor de correos mas usadived mundial, pero no recomendado
para un servidor con mas de 500 cuentas. El Pasfixn servidor de correos mucho mas
estable seguro y de capacidad ilimitada de cuatdasorreo, utilizado en las principales

compafias proveedoras de servicios de Interndtranrelo..

Para ambos servidores existen médulos adicionalesgoporte de Listas de Correo, Scan
Antivirus Anti Spam, Interface Webmail y Otros.

El servidor de correo Postfix es un agente de feagrscia de correo (MTA) orientado a la
seguridad, velocidad, y facilidad de configuracidosas en las que Sendmail suele fallar
por lo general. La Unica parte de Postfix que seutd como root es un programa de
control maestro, llamado "master”, que llama asofnmgramas para procesar el correo a la
cola ("pickup™), un programa para gestionar la celgpera conexiones entrantes, repartos
de correo retrasados, etc. ("gmgr"), un program@eurealidad envia y recibe el correo
("smtpd") etc. Cada parte de Postfix estd muy pemsada, y generalmente hace una o dos
tareas, muy bien. Por ejemplo, en lugar del mod#dosendmail, donde el correo

simplemente se volcaba a /var/spool/mqueue, eri¥Pesgiste un directorio accesible por
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el mundo llamado "maildrop” el cual se compruebdiarge "pickup”, el cual alimenta los
datos a "cleanup”, el cual mueve el correo (si estéectamente formateado, etc.) a un

directorio seguro de cola para el procesado real.

Una empresa encontrard conveniente el poder comtaun Servidor de Correo electronico
con capacidad de recuperar mensajes por mediosdadtocolos IMAP, POP3 e interfaz
Web. Sus usuarios podran acceder facilmente a sansajes ya sea desde su cliente de

correo electronico favorito o bien desde el naveg&deb de su eleccion.

2.1.6.1 Sendmail

Sendmail es un popular "agente de transporte decofMTA - Mail Transport Agent) en
Internet, cuya tarea consiste en "encaminar” logsajes correos de forma que estos
lleguen a su destino. Se afirma que es el mas @oMITA, corriendo sobre sistemas Unix

y el responsable de la mayoria de envio del cateeimternet, aunque se le critica su alto
numero de alertas de seguridad (la mayoria demdiahadas a las pocas horas), ademas de

no ser sencillo de configurar.

Servidor de Correo Sendmail

SendMail funciona con el protocolo SMTP (Simple Maiansfer Protocol), el cual es
utilizado para comunicarse con otros servidoresiBail, manteniéndose a la escucha de
posibles comunicaciones por el socket 25 (Se pgedgrobar si un MTA esta activo
haciendo un Telnet al puerto 25 de una maquinag. [E®grama abre una conexidn contra
el mail server remoto. Lo que hace es enviar subnerde maquina local, asi como el
nombre del emisor, el buzon de destino y un comaticdlendo que empieza el texto del
mensaje. en este punto el servidor finaliza elatnénto de lo que ha asumido como
comandos y comienza a aceptar el mensaje hastarapiee una marca especial
(sencillamente, un punto como principio de lind2@spués de esto, ambos programas

entienden que el envio de comandos ha sido retamado
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2.1.6.2 Postfix

Postfix es un Agente de Transporte de Correo (Mdéoftware libre / codigo abierto, un
programa informatico para el enrutamiento y enwocdrreo electronico, creado con la
intencion de que sea una alternativa mas rapida| @ administrar y segura al
ampliamente utilizado Sendmail. Formalmente corma@dmo VMailer e IBM Secure
Mailer, fue originalmente escrito por Wietse Venedugaante su estancia en el Thomas J.

Watson Research Center de IBM, y continla siendardalado activamente.

Postfix es el agente de transporte por omisioniershs distribuciones de Linux y en las

dos ultimas versiones del Mac OS X (Panther y Jiger

2.2 ALTERNATIVAS DE SOLUCION

Durante las Instalaciones se llegdé a la conclug®mue existen varias alternativas de

solucion, estas alternativas tienen los siguietétslles:

Sendmail.

¢, Qué es sendmail?
* Es un agente de transferencia de correo (MTA)
* Fue creado por Eric Allman en 1983
* Esuno de los sistemas mas usados en Internet

* Funciona en la mayoria de los sistemas *nix

Ventajas

» Licencia Open Source
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» Existen paquetes para la mayor parte de los *nix
* Funciona bajo alta demanda

* Manejo de dominios multiples

» Soporta filtros externos (antivirus, antispam,)etc.
» Control de acceso

» Listas de correo, alias y usuarios virtuales

* Amplia documentacién disponible

Desventajas

» Sintaxis de configuracién compleja
* Su mantenimiento requiere experiencia
* Historial de vulnerabilidades

* Ejecuta como root en versiones previas a la 8.12

Postfix.-

Postfix es un Agente de Transporte de Correo (Mdé&)xodigo abierto, o lo que es lo

mismo, un programa informatico para el enrutamigreavio de correo electronico.

Postfix fue creado como alternativa a Sendmailcédo un servidor que fuera mas

rapido, facil de administrar y seguro.

Postfix es de hecho, el MTA que se usa por defeaotanuchos sistemas operativos
derivados de UNIX, entre ellos, GNU/Linux.

Se distrinuye bajo Licencia Publica IBM v.1.0, qaepesar de ser una licencia de

software libre, resulta incompatible con la Licen@PL (aunque si lo sea con GPL v1.0).

59



Fue desarrollado por Wietse Venema durante unacatan el Centro de Investigacion
Thomas J. Watson de IBM y fue conocido con el nemie VMailer e IBM Secure
Mailer, siendo distribuido al gran publico por pera vez a mediados de 1999. Desde
entonces sigue en proceso de desarrollo y mejosaaérma activa.

Las principales caracteristicas de Postfix son:

» Soporte para TLS (Transport Layer Security).

» Soporte para distintas bases de datos LDAP, My&Q&tgreSQL.
» Soporte para mbox, maildir y dominios virtuales.

e SMTP-AUTH, SASL y reescritura de direccion.

» Soporte para Milter

» Capacidad de manejar altos volimenes de correo.

Ventajas:

» Disefio modular (no es un unico programa monolitiBostfix estd compuesto de
varios procesos que se comunican entre si, corvdatajas e inconvenientes
(salvables) que ello conlleva. Esta caracterigtggrcute positivamente en otras

como veremos.

* Gran Seguridad: Desde el comienzo de su disefichassalo una de sus premisas
fundamentales. De este modo, nos provee de:
» Seguridad frente a ataques contra el servidor.
= Seguridad contra el uso inadecuado (spam, relay, debido a que
soporta directamente (sin modificaciones suplemisda listas
negras y que es complicado configurarlo como reddyerto.
Ademas, se puede instalar Postfix de forma queacemr modo

chroot, lo que le confiere a su operativa mas segur
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. Filtrado de cabeceras y cuerpos de mensajes poFsapes regulares.

. Cada proceso corre con los minimos permisos necggaara realizar su tarea

(ventaja dada por su modularidad).

. Gran Rendimiento: Postfix puede procesar cientosnues o millones de
mensajes al dia sin problemas (algo que le desndar&endmail). De hecho, segun la
documentacion, un "PC normal" puede recibir y garehasta un millon de mensajes
distintos al dia con Postfix. Esta potencia se dgbpartea su modularidad, que ademas
viene con el afiadido de que se pueden definirosigzhrametros para cada uno de los
procesos, como el nimero maximo de procesos sinedlsade un tipo, activar o
desactivar un proceso (funcionalidad) innecesatim, que permiten optimizar alin mas
su funcionamiento. Ademas, el sistema de gestiéroliss de mensajes es también

modular, consistiendo en 4 colas distintas que@sigesadas muy eficientemente.

. Soporte para las tecnologias mas actuales: Al paigractivamente actualizado,
emplea técnicas desarrolladas para aprovechar melg@r soporte a los servidores Web
mas modernos. Postfix soporta: LDAP, Bases de déwsSQL), autentificacion
mediante SASL, LMTP, etc.

. Estricto cumplimiento de los estandares de corrddetro de unos limites, claro

esta, dado que estos estandares no estan taniddamdmo se desearia.

. Muy buen soporte para administrar dominios virtsiale

. Facilidad de configuracion:

. Con los dos ficheros de configuracion: main.cf ystaacf se controla todo, y

ademas estan muy bien explicados.

61



. Uso sencillo de listas negras.

. Compatibilidad hacia/desde fuera con Sendmail

. Abundante documentacion, y de calidad: Aunque anayoria, en inglés.

. Facil integracibn con programas antivirus: Debidajwe se pueden insertar
procesos externos entre ciertas partes del siskwstix, lo cual es muy util para
integrar un antivirus. Un ejemplo de ello es Clam@&®ase articulo configuracion de un
servidor incluyendo Postfixadmin, Mysqgl, Spamadsag£lamAv).

. Soporta de forma nativa el formato de buzones Mailiginal de gmail.

. Facilidad para detectar errores: Postfix tiene ipléd formas de obtener
informacion de los errores ocurridos y los logsagados son muy claros y explicativos.
Ademas, gracias a su modularidad es mas senclier spué proceso es el que falla,
ademas de que se puede activar la emision de fodacion de depuracién de forma
independiente para cada programa.

. Posibilidad de lanzar varias instancias de Pogfixla misma maquina con
distintas configuraciones: Podemos usar cada una&stls instancias con distintas
direcciones IP, distintos puertos, etc. De estmdopodemos tener mas de un servidor
para cada necesidad.

. Utilidades: Incluye utilidades para varias tareasmo por ejemplo, para
gestionarlas colas de mensajes. Otra ventaja ¢dafen parte por su modularidad.

. Cddigo Fuente abierto y bien estructurado: Se demsiel codigo fuente de

Postfix como un ejemplo de disefio, claridad y daentecion, por lo que facilita su
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mantenimiento por parte de desarrolladores asi ctanncorporacion de nuevas
capacidades, correccion de errores, adaptaciottes, e

Desventajas:

En la practica se instalaron los dos MTA, y al camap el Postfix al parecer no tiene

desventajas salvo por algunas configuracionessgua se tuvo problemas, pero fueron
pocas y de facil solucién. Por las caracteristycasntajas mencionadas se utilizara como
MTA servidor de correo POSTFIX.

2.2.1 Seleccion de la Solucion

Luego del andlisis entre los diferentes MTA comuoviseres de correo se escoge
Postfix como servidor de correo para las difereptasbas que se haran con Optimail

como cliente de correo.

Requerimientos Técnicos.

Para las diferentes pruebas de carga de Optimaiutdigara un equipo de
caracteristicas reales de carga por donde curker&orreos ya que el MTA escogido
es totalmente configurable de acuerdo a las carsiites fisicas del equipo servidor.

Hadware.-

e Computador Hewlett Packard.

* Modelo Hp Pavilon dv6000

e Intel (R) Core(TM)2 CPU T4300 1.73 Ghz
* Memoria Ram 2 GB

» Disco duro. 140 GB.
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Software.-

Postfix como MTA correo en software basado en RRMcamo debian, para las
pruebas de carga, se establece como sistema bdgem keore 7, aunque Optimail
puede ser cliente de cualquier sistema. Adicionalense necesitan algunos paquetes

con los cuales puede trabajar Optimail sin probema

» Servidor Apache

» Base de Datos Mysq|l

* ATM Postfix. Con dovecot, Imap, pop3,cyrus.
* Soporte para PHP y Ajax.

2.3 DISENO DE OPTIMAIL

En la implementacion de Optimal se utilizo phpaxagomo lenguaje base enlazado a
Mysql, para esto se utilizaron herramientas defidiseun editor de php, como los

son las herramientas Macromedia.
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2.3.1 Esquema Global de Funcionamiento

 hitp/TP_PUBLICA/OPTIMAIL
[ ]
AN 7

R

Cioman 1..n

Y

MTA (Servidor de
Correo)

http://IP_ PRIVADA/OPTIMAIL

i' http:// TP PRIVADA/OPTIMAIL
N J

Fig. 2.2.Esquema de Optimail

Optimail puede ser accedido por medio de una Naga en el caso de una red interna y

por medio de una IP en el caso de una red WAN.

2.3.2 Descripcion general de los componentes dehseo

El sistema Optimal tiene los siguientes componentes

» Lector de correos, es un modulo de enlace ensistema y el MTA mediante IMAP.
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* Modulo de envio de correos. Este modulo utilizacdmexion mediante IMAP par
enviar los correos ademas PHP tiene la funcién ipaih este proceso pero por
seguridad se utiliza las funciones IMAP de PHP.

* Modulo de usuarios. En este componente se maregjém [bs usuarios de correo como
los usuarios del sistema OPtimail, para el ingedsgistema debe estar registrado tanto
en el servidor de correo MTA Postfix como en diesisa Optimail.

« Componente dovecot, que sirve para el enlace nmtedmmap, ssl al MTA Postfix.

2.4 ANALISIS DE PORTABILIDAD

El sistema Optimail, se lo realizo enteramente @&twsre libre por lo tanto al manejar
estandares de conexion sera capaz de enlazarseuatuier MTA tanto en Windows

como el Linux, tan solo con la configuracion denuddulo de enlace en el sistema.

2.5 ANALISIS DE ESCALABILIDAD

El sistema Optimail al manejar el lenguaje PHP chiage lo hace muy versatil, ya que su
programacion modular permitird realizar constargetmalizaciones, ademas su base de
datos MySQL es un sistema de administracion deskbdeseatos. Una base de datos es una
coleccion estructurada de tablas que contienersdggta puede ser desde una simple lista
de compras a una galeria de pinturas o el vastomeasi de informacion en un red
corporativa. Para agregar, acceder a y procesas gatardados en un computador, usted
necesita un administrador como MySQL Server. Dade lps computadores son muy
buenos manejando grandes cantidades de informadc®radministradores de bases de
datos juegan un papel central en computacion, caplioaciones independientes o0 como

parte de otras aplicaciones. Estas caracteristideecen versatil.
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2.6 DEFINICION DE ETAPAS DE IMPLEMENTACION PARA PREBAS
DE CARGA DE OPTIMAIL

En esta seccion se detallardn todas las etapadgoarstalacion del servidor con MTA

Postfix.

* Instalacion de Fedora 7.

» Configuracion de tarjetas de red y dominios.

» Instalacion de Web server apache 2.2.4

* Instalacion de PHP 5.2.2

* Instalacion de Mysql 5.0.37

» Instalacion de Mail server: Postfix

* Instalacion y Configuracion de servidor DNS BIND9
» Instalacion de servidor FTP, proftpd

» Instalacion y configuracion de : POP3 / IMAP / Dook
» Disefio y programacion de Optimail.

* Pruebas de funcionamiento.
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CAPITULO Illl. CONFIGURACIONES INICIALES

3.1 INSTALACION Y CONFIGURACION DEL SISTEMA BASE PRA
EL DISENO DE OPTIMAIL Y PRUEBAS DE CONCURRENCIA

3.1.1 Generalidades

Ya que el sistema operativo base de Optimail esid.ise procederad con la
instalacion del mismo. La distribuidora a usar gezdora Core 7. Tiene muchas
ventajas, por ejemplo el ahorro de tiempo en iastahes de paquetes (ya que
estan incluidos la mayoria), sin embargo, entrent@s importantes se puede
mencionar:

» Presto. Se reduce el consumo de ancho de banddapartualizacion de
paquetes. Debido a que los paquetes necesariosqpar®ptimail son
numerosos, esta ventaja ayuda a resolver drastitaneé tiempo que se
pierde en ello.

* RPM y Yum. Mejor rendimiento y menor consumo de mea Yum y
RPM son muy usados en la practica y caeria muyurnammejoria de esos

comandos.

3.1.2 Configuracién

Para Instalar el sistema base se procede segfpados detallados a continuacion:
1. Se arranca desde el live CD (CD #1) de la disttdw@ de Fedora core 7.

Luego se escoge la opcion “Install or upgrade astiag system”:
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Helcome to Fedora!?

ﬂn'.—_:tﬂll or upgrade an existing susten

Install or upgrade an existing system (text mode)
Rescue installed system

Boot from local drive

Imagen 3.1:Bienvenida de Fedora Core 7

2. Una de las opciones del sistema Linux es un tekisimedios de instalacion
gue permite verificar la integridad de los medies,recomendable hacer un

test antes de proceder con la instalacion. Se es€ig’ para empezar el test.

e lcome to Fedora

To begin tpﬂtjhgrthe_ﬁh media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

Tab» between elements i -::i||.||_|,-:

Imagen 3.2:Mensaje para test de verificacion de medios
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3. Una vez finalizado el test de verificacion de medie despliega una pantalla
de bienvenida, se presiona “next” para continuar.

4. La siguiente opcion permite escoger el lenguaje sgieusara durante el
proceso de instalacion y el que se tendra en &nsis base. Se escogio
“English” debido a que la traduccidén de algunasrithisidoras no siempre es

precisa.

What language woudd you like to use during the
installation process?

Chinese(Simplified) [ & #=r) -
Chinese({Traditional) (FEd2r)

Croatlan {Hrvatskl)

Czech (Ceitina)

Danish [Dansk)

Outch (Nederands)

Estonian (eest] keel}

Finnish (swami)

French {Frangais)

German | Deutsch)

Greek [EAAnvRG)

Gujarati {awudl) =

[} Release Notes @Back | | & Next _

Imagen 3.3:ldioma del proceso de instalacion

5. Luego se debe definir el idioma que manejara ¢hdec se escoge a gusto del

7

usuario. En este caso se escogio “english”

6. A continuacion se particionara. Seleccionar el mddgarticionamiento que
se darda al disco duro. En este caso se va a dgaranfiguracion por defecto

con Administracion de Volumenes légicos.
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fedora’

Installation requires partithening of your hard drive. By default, a partitioning layout is chosen which is reasonable
for mest users. You can either choose to use this or create your own.

iy

Remove Linux partitions on selected drives and create default layout

Select the drivels) to use for this installation.

o

&p Advanced storage configuration

What drive would you like to boot this installation from?

Review and modify partitioning layout

[ Release Notes 4 Back W hext |

Imagen 3.4:Pantalla de particiones

Se quiere eliminar todas las particiones de Limagdrdemos que es un sistema vacio),

entonces se respondera “Yes” a la siguiente pragunt

7. En “network settings” normalmente se configuraitdsrfaces con DHCP pero
como se esta instalando un servidor entonces s@nub2s estaticas. Se hace
click en “Edit”.
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fedora’

Metwork Devices

Active on Boot- Device - IPvd/Netmask |1PvEPrefix Edit
5 etht  DHEP Auto
Hostname

Set the hostname:
& gutomatically via DHCP
manually {e.g., host.domain.com)

Miscellaneous Settings

[ Release Notes @Back | | & Next

Imagen 3.5:Configuracion de red

En la siguiente ventana se selecciona “Enable #ypport > Manual configuration” y

luego la IP estatica que en este caso es: 192.968.Imascara 255.255.255.0,

deshabilitar “Enable IPv6 support” ya que no sawsar IPv6:
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Advanced Micro Devices [AMD] 79¢270 [PCnet32 LAMNCE]

Network Dev . rdware address: 00:0C:29:03:96:51
Active on Boc| 7 Enable IPv4 support
. Dynamic IP configuration (DHCP)
& Manual canfiguration
IP Address Prefix (Netmask]

19216819 /(2552552550

Hostname
Set the hostri
& gutomatice

"1 [Enable IPv6 support

-

manually

Miscellaneou

x .i;a.n-l:ei. |

[} Release Notes .

Imagen 3.6:Edicion de Interface

Jok

& Back 11 & MNext

8. Configurar el hosthame manualmente, (optimail.co8g. debe definir un

nombre y un dominio para el servidor. En este cédscalhost.optimail.

Recordar que se debe ingresar el FQDN explicads eapitulo anterior en la

casilla marcada por la opcion “manually”
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Network Devices

Active on Boot Device  IPvd/Netmask 1P Prefix i Edit
stho  192.168.0.100/24 Disabled

Hostname
Set the hostname:

a manually | ]gca}huﬁtppﬂmﬁ.l (e.q., host .domain.com)

Miscellaneous Settings
Gateway:

Prirmary DNS: | 192.168.1.1
Secondary DNS:|

[} Release Notes 4 Back W Next |

Imagen 3.7:Configuracién de nombre del host, puerta de enfdaBS

9. Se procede en escoger la zona horaria. Buscameapal Guayaquil.

10. Se configura una contrasefia para el administraglosistema. Por defecto se
lo conoce como “root”. Apareceran dos cuadros xite
* Root Password

e Confirm

11.Ahora se seleccionan los paquetes necesarios peoarecto funcionamiento
de Optimail. Quitar el visto en “Office and Produity” y poner visto en
“Software Development and Web server”, “Customia@h y luego click on
“Next™
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fedora’

The default installation of Fedora includes a set of software applicable for general
intermat usage. What additional tasks would you ke your system to inclede support for?

O Office and Productivity
# Safrware Development

Please salact any additional repositories that you want to use for software installation.

&b Add addi.u"nnal su:;rfware repnsltm:llés. |

You can further customize the software selection now, or after install via the software
management application.

| Cusbomize later ® Customize now

[ Release Notes & Back 1 & Mext

Imagen 3.8:Tareas Soportadas

Se personaliza la seleccion de paquetes especibiaas Optimail escogiendo los

siguientes:

» Editors

* Text-based Internet

» Development Libraries

» Development Tools

* DNS Name Server

* FTP Server

* Mail Server

* MySQL Database

e Server Configuration Tools
*  Web Server

* Administration Tools Base
e Hardware Support

e Java
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e System Tools
Verificar que estad seleccionado “Customize now’naklnente hacer click en
“Next™

12. El instalador chequea las dependencias dealpsepes seleccionados

F
fedora
Desktop Environments

Applications ¥ FTP Server
Development = ¥ Mail Server
BT | @ . musot Database
. ]

Base System iervers
Languages Checking dependencies in packages  or

selected for installation..,

E | JL Database

upport i=

This package group allows you torun a DNS name server (BIND) on the system,

2 of 2 optional packages selected
ko Optional packages |

_D Release Notes @pack | | & dext |

Imagen 3.9:Paquetes adicionales

13. Click en Next para comenzar con la instalacion:
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fedora’

[ Release Notes

Imagen 3.10:Empezando la instalacion de Fedora

CEck next to begin
installation of Fedora.

A complete log of the
installation can be found in
the file 'frootfinstall log
after rebooting your
gyfstem.

A kickstart file containing
the installation options
selected can be found in
the file ‘frootfanaconda-
ks.cfg' after rebooting the
S5 Lem.

4 Back

12. Al finalizar la instalacion se debe reiniciar:

3.1.3 Configuraciones Post-Instalacion

| & Next |

Luego de reiniciar escoger “Firewall configuratignseleccionar “Run Tool”:
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] Setup Agent |
Select the item that yow wish to medify

Authentication

frewall configuration

Keyboard conf iguration

Hetwork configuration L]

System services I
]

e

{Tah>s<Alt-Tab> between elements

Imagen 3.11:Pantalla de configuracion de Firewall

SELinux es una extension de seguridad de Fedorarguee mas seguridad.

Usualmente causa mas problemas que ventajas emalgarvicios por lo que es mejor
deshabilitarlo (se instalara ISPConfig que contieoepropio firewall). Seleccionar
HOK”

system-config-securitylevel £HB3 Red Hat, Inc.

Firewall Configuration

fi firewall protects against unawthorized

network intrusions. Emabling a firewall blocks
all incoming connections. Disabling a firewall
allows all connections and is not recommended.

Security Level: (=) Disabied

SELinux: Enforcing
Permissive
Dizabled

| Customize i Cancel |

{Tab¥s<Aalt-Tah>» between elementzs

Imagen 3.12:Deshabilitando Firewall
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Luego salir seleccionando “Exit™

] Setup Agent |

Select the item that yow wish to medify

puthentication |
Firewall configuration
Keyboard conf iguration
Hetwork configuration
System zervices

{Tah>s<Alt-Tab> between elements

Imagen 3.13:Firewall post-instalacion

Entrar como “root” y reiniciar el sistema para dpg cambios se apliquen:
# shutdown -r now

3.1.3.1 Comandos importantes

Se procedera con la explicacion de algunos comagdesson necesarios para la

configuracion del sistema operativo. Estos sorneisauios en la terminal de Linux.

YUM

Yellow dog Updater o YUM es un comando muy Util gpanstalar, desinstalar
paqueteria RPM y actualizar el sistema.

Para instalar un paquete que no esté instaladsasel siguiente comando:

# yum install [nombre del paquete]

Para desinstalar se usa “remove”:

# yum remove [nombre del paquete]

Para instalar las actualizaciones se usa “update”:
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# yum update
Finalmente otro uso de YUM es la busqueda de pagueara ello se usa “search”

# yum search [cualquier nombre]

Vi

Es un editor Linux. Se usa generalmente para noadifarchivos. La sintaxis es la

siguiente:

# vi [nombre del archivo]

CHMOD

Cada archivo y directorio de Linux tiene su proged de permisos que controlan el

acceso a ellos. Cada uno tiene tres tipos de pasmis

R: Lectura (read)

W: Escritura (write)

X: Ejecucion (execute)

* Ellos pueden ser accedidos por tres tipos de wsuari

* Dueiio del archivo.

e Grupo de usuario.

* Todos los demas usuarios.

La sumatoria del permiso absoluto es 7, represdatal para lectura, 2 para
escritura y 1 para ejecucion. Como ejemplo se #seuiente comando:

# chmod 777

El primer nimero representa el duefio del archiveegundo el grupo de usuarios y
finalmente el tercero resto de usuarios. En este sa estd dando un permiso total a

todos los usuarios.
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3.1.3.2 Configuracion /etc/hosts

A continuacién se edita /etc/hosts con el siguientaando:
# vi letc/hosts

Recordar que las facilidades de un DNS es perasignar nombres a direcciones IP
para memorizar mas facilmente. En Linux ese arce&@ncuentra en /etc/hosts. Una

vez abierto el archivo, hacer la siguiente moddiga:

# Do not remove the following line, or various prans
# that require network functionality will fail.

127.0.0.1 localhost.localdomain |becelk
192.168.1.109 localhost.optimail locathos
a1 localhost6.localdomain6 localhost6

Imagen 3.14:archivo hosts

3.1.3.3 Instalar Software Adicional

Para instalar el software que describiremos prinseromportan los GPG keys para
paguetes de software con el siguiente comando:
# rpm --import /etc/pki/rpm-gpg/RPM-GPG-KEY*

* Luego se actualizan los paquetes existentes:

# yum update

* Se instala software extra que se necesitara después

# yum install fetchmail wget bzip2 unzip zip nmgpeassl! lynx fileutils ncftp gcc gcce-

c++
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3.1.3.4 Instalacion de Quota

Las cuotas permiten especificar limites en aspedtoslmacenamiento de disco. Se
debe poner un limite a los usuarios para que rgatela habilidad de consumir espacio
ilimitado de disco en un sistema. Es lo ideal pareonfiguracion del sistema operativo

base para que no exista un desorden en los usnagogoos.

1. Para instalar quota se ejecuta el siguiente comando
# yum install quota
2. Editar /etc/fstab y afadir ,usrquota,grpquota en faarticion /
(/dev/VolGroup00/LogVol00):
# vi letc/fstab

/dev/VolGroup00/LogVol00 / t8x defaults,usrapta,grpquota
11

LABEL=/boot /boot &xt defaults 12

tmpfs /dev/ishm fspdefaults 00

devpts /dev/pts plsv gid=5,mode=620 0 O

sysfs Isys fsydefaults 00

proc /proc prodefaults 00
/dev/VolGroup00/LogVol01 swap agw defaults 00

Imagen 3.15:Archivo de configuracion de QUOTA

3. Luego se va a crear los archivos necesarios pa&aa@aplique la cuota dentro
del directorio “/". Estos archivos son:

* Agquota.user (usuarios)

* Agquota.group (grupos)

Para crear archivos se usa el commando touch:

# touch laquota.user

# touch laquota.group

# touch /aquota.user /aquota.group
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Se le cambiara de permisos a los archivos cre&ilue. se permitira la lectura y
escritura de estos sélo por el usuario local:
# chmod 600 /aquota.*

4. Luego se procede con el reinicio del equipo paese apliqguen los cambios que
se ha hecho a /etc/fstab o simplemente remontgratticion con el siguiente
comando:

# mount -o remount /
5. Se hace un chequeo completo por archivos, ditesten la particibn que se ha
configurado para quotas:

# quotacheck —avugm

6. Finalmente se activa la quota con el comando:

# quotaon —avug

Si tuviéesemos muchos usuarios a los que quisiéraditar las quotas, se puede usar
este pequefio script que por defecto cambiara lagwe todos los usuarios por las
guotas que tenga asignado un usuario determinawdeste caso el usuario es “Marco”:

# edquota —p Marco ‘awk —F : ‘$3 > 499 {print $1¢tc/passwd’

3.1.3.5 Instalacion de servidor DNS (BIND9)

Se procede con la instalacion:

# yum install bind-chroot
Después, se cambian los permisos y se inicia BIND:
# chmod 755 /var/named/

# chmod 775 /var/named/chroot/
# chmod 775 /var/named/chroot/var/
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# chmod 775 /var/named/chroot/var/named/
# chmod 775 /var/named/chroot/var/run/

Definimos rwx (Read,Write, Execution) para todos Usuarios:

# chmod 777 /var/named/chroot/var/run/named/
# cd /var/named/chroot/var/named/

#In -s ../../ chroot

# chkconfig --levels 235 named on

# letc/init.d/named start

3.1.3.6 Instalacion de MySQL (5.0)

Para instalar MySQL, se ejecuta el siguiente comand

# yum install mysqgl mysql-devel mysql-server

Con este comando se ha instalado el servidor Myalfjunas dependencias.

Por razones de seguridad se requiere que se lreasitp contrasefia de root caso
contrario cualquiera podra acceder a la base ds.dat

Para evitar este inconveniente se ejecutan logesigis comandos:

# /usr/bin/mysgladmin —u root password ‘nueva-cs#ia’
# /usr/bin/mysgladmin —u root —h localhost.optimaileva-contrasefia’

Cambiar ‘nueva contrasefia’ por la contrasefa edaogi

3.1.3.7 Instalacién de Postfix con SMTP-AUTH y TLS

Ahora se instala Postfix y Dovecot (Dovecot seréstno servidor POP3/IMAP):
# yum install cyrus-sasl cyrus-sasl-devel cyrus-gssapi cyrus-sasl-md5 cyrus-sasl-
plain postfix dovecot
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Se configura SMTP-AUTH y TLS (no es necesario camte path), para ello se esa el
comando postconf que sirve para imprimir o camlmarvalores de los pardmetros de

configuracion. En este caso se hara de la siguieatera:

# postconf -e 'smtpd_sasl_local_domain ='

# postconf -e 'smtpd_sasl_auth_enable = yes'

# postconf -e 'smtpd_sasl_security_options = noamons'

# postconf -e 'broken_sasl_auth_clients = yes'

# postconf -e 'smtpd_recipient_restrictions =
permit_sasl_authenticated,permit_mynetworks,rejewuth_destination'
# postconf -e 'inet_interfaces = all'

# postconf -e 'mynetworks = 127.0.0.0/8'

Se edita /usr/lib/sasl2/smtpd.conf por lo que Pogtermite PLAIN y LOGIN de
accesos. Al final se vera como esto:

# vi lusr/lib/sasl|2/smtpd.conf

pwcheck_method: saslauthd

mech_list: plain login

Imagen 3.16:archivo smtp.conf

Después se crean certificados para TLS, para egtgere la creacién de una nueva
carpeta (comando mkdir):

# mkdir /etc/postfix/ssl

Se cambia al directorio ssl:

# cd /etc/postfix/ssl/

# openssl| genrsa -des3 -rand /etc/hosts -out sketpd024
# chmod 600 smtpd.key

# openssl req -new -key smtpd.key -out smtpd.csr
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# openssl x509 -req -days 3650 -in smtpd.csr -gagskntpd.key -out smtpd.crt

# openssl rsa -in smtpd.key -out smtpd.key.unetedymv -f smtpd.key.unencrypted
smtpd.key

# openssl req -new -x509 -extensions v3_ca -kegakéy.pem -out cacert.pem -days
3650

Luego se configura Postfix para TLS con los sigi@emcomandos:

# postconf -e 'smtpd_tls_auth_only = no’

# postconf -e 'smtp_use_tls = yes'

# postconf -e 'smtpd_use_tls = yes'

# postconf -e 'smtp_tls_note_starttls_offer = yes'

# postconf -e 'smtpd_tls_key file = /etc/postfiksatpd.key'
# postconf -e 'smtpd_tls_cert_file = /etc/postiksmtpd.crt’
# postconf -e 'smtpd_tls_CAfile = /etc/postfix/saltert.pem’
# postconf -e 'smtpd_tls_loglevel = 1’

# postconf -e 'smtpd_tls_received_header = yes'

# postconf -e 'smtpd_tls_session_cache_timeouD8s36

# postconf -e 'tls_random_source = dev:/dev/urandom

# postconf -e 'smtpd_sasl_authenticated _heades'= ye

Luego se asigna un hostname en nuestra instaldei®ostfix:

# postconf -e 'myhostname = serverl.example.com'

Después de configurar se vera /etc/postfix/manecfsta manera:

# cat /etc/postfix/main.cf

queue_directory = /var/spool/postfix
command_directory = /usr/shin
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daemon_directory = /usr/libexec/postfix

mail_owner = postfix

inet_interfaces = all

mydestination = $myhostname, localhost.$mydomaicglhost
unknown_local_recipient_reject_code = 550

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

debug_peer_level =2

debugger_command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/XR&/bin
xxgdb $daemon_directory/$process_namec®sso id & sleep 5

sendmail_path = /usr/sbin/sendmail.postfix

newaliases_path = /usr/bin/newaliases.postfix

mailg_path = /usr/bin/mailqg.postfix

setgid_group = postdrop

html_directory = no

manpage_directory = /usr/share/man

sample_directory = /usr/share/doc/postfix-2.3.6f(das
readme_directory = /usr/share/doc/postfix-2.3.6/REAE_FILES
smtpd_sasl_local_domain =

smtpd_sasl_auth_enable = yes
smtpd_sasl_security_options = noanonymous
broken_sasl_auth_clients = yes
smtpd_recipient_restrictions=
permit_sasl_authenticated,permit_mynetworks,rejewuth_destination
mynetworks = 127.0.0.0/8

smtpd_tls_auth_only = no

smtp_use_tls = yes

smtpd_use_tls = yes

smtp_tls_note_starttls_offer = yes

smtpd_tls_key file = /etc/postfix/ssl/smtpd.key
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smtpd_tls_cert_file = /etc/postfix/ssl/smtpd.crt
smtpd_tls_CAfile = /etc/postfix/ssl/cacert.pem
smtpd_tls_loglevel = 1
smtpd_tls_received_header = yes
smtpd_tls_session_cache_timeout = 3600s
tls_random_source = dev:/dev/urandom
smtpd_sasl_authenticated_header = yes

myhostname = serverl.example.com

Imagen 3.17:Archivo main.cf

Se inicia Postfix, saslauthd, y Dovecot:

Se procedera a apagar el servicio de sendmailgaages compatible con Postfix:

# chkconfig --levels 235 sendmail off
El servicio ha sido bajado en los niveles de ejécu@un levels) 2,3 y 5.
Requiere levantar el servicio de Postfix en logleis de ejecucion 2,3 y 5:

# chkconfig --levels 235 postfix on

Igual para saslauthd:

# chkconfig --levels 235 saslauthd on

Igual para Dovecot:

# chkconfig --levels 235 dovecot on

Con esto los servicios estaran activados permamente evitando que al reiniciar el

servidor, los servicios no suban.
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Para saber si SMTP-AUTH and TLS funciona correctémese debe ejecutar el

siguiente comando:

# telnet localhost 25

Después de establecer la conexion se digita “elcalhost”:

ehlo localhost

Debe aparecer

250-STARTTLS y

250-AUTH LOGIN PLAIN
Significando que todo esta bien.
[root@serverl sslJ# telnet localhost 25
Trying 127.0.0.1...

Connected to localhost.

Escape character is "]

220 serverl.example.com ESMTP Postfix
ehlo localhost
250-serverl.example.com
250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-STARTTLS

250-AUTH PLAIN LOGIN
250-AUTH=PLAIN LOGIN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

Quit

221 2.0.0 Bye
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Connection closed by foreign host.
[root@serverl sslj#

Escribir:
Quit

Para regresar a la consola.

3.1.3.8 Maildir

Para configurar Maildir ejecutar los siguientes aonos:

# postconf -e 'home_mailbox = Maildir/'

# postconf -e 'mailbox_command ='

Finalmente se reinicia el servicio Postfix:

# /etc/init.d/postfix restart

3.1.3.9 Apache2 con PHP5

Ahora hay que instalar Apache con PHP5 (PHP 5.2.2):

# yum install php php-devel php-gd php-imap phplgap-mysql php-odbc php-pear
php-xml php-xmirpc curl curl-devel perl-libwww-pehinageMagick libxml2 libxml2-

devel

Se procede a editar dentro de /etc/httpd/conf/tdtod:

# vi /etc/httpd/conf/httpd.conf
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Cambiar Directorylndex a

[...]

Directorylncex index.html index.htm index.shtml index.cgi ingex
index.php3 index.pl
[...]

Imagen 3.18:Cddigo parcial de archivo httpd.conf

Luego configurar para que el servicio inicie paoiedéo:

# chkconfig --levels 235 httpd on

Por ultimo iniciar Apache con el siguiente comando:

# letc/init.d/httpd start

3.1.3.10 Habilitar PHP Globalmente

ISPConfig especifica cual website ejecuta PHP &cxipcual no. Esto funciona solo si
PHP esta deshabilitado caso contrario todos lositesbejecutaran scripts PHP.
Optimail necesita de los moédulos de PHP por lo quemuiere editar
letc/httpd/conf.d/php.conf y descomenta las linkddHandler y AddType en caso de

que estén:

# vi /etc/httpd/conf.d/php.conf

#

# PHP is an HTML-embedded scripting language whitdémpts to make it
# easy for developers to write dynamically generatebpages.

#
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LoadModule php5_module modules/libphp5.so

#

# Cause the PHP interpreter to handle files witph@ extension.
#

AddHandler php5-script .php

AddType text/html .php

#

# Add index.php to the list of files that will bersed as directory
# indexes.

#

Directorylndex index.php

#

# Uncomment the following line to allow PHP to pyeprint .phps
# files as PHP source code:

#

#AddType application/x-httpd-php-source .phps

Imagen 3.19:archivo php.conf

Después se reinicia Apache:
/etc/init.d/httpd restart

3.1.3.11 Instalacion de médulos Perl

ISPConfig viene con SpamAssassin que necesita@gmaddulos de Perl para trabajar.

Se instala con el siguiente comando:

# yum install perl-HTML-Parser perl-DBI perl-Net-[3\perl-Digest-SHA1
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3.2 SEGURIDADES

Los mecanismos de seguridad son necesarios enumralgerramienta de correo
electrénico. Los ataques de computadores desca®citbyanos, virus y spam son
comunes en la web. Afortunadamente en Linux exigdeias herramientas que serviran
de solucién a este problema. Optimail usa MailseaynClamav para la seguridad del

sistema. La configuracién e instalacion se lo eqpé mas adelante.

A continuacion se describen los casos mas comemisseguridad web.

3.2.1 Intercambio de informacion

Cuando se intercambia informacion con un ordenasimioto, esa informacion circula

por una serie de sistemas intermedios que son m@sdos a priori (excepto en ambitos
muy especificos). Ademas, no sélo no se sabe ceatés estos sistemas intermedios,
sino que ademas no se dispone de ningun controé slos o sobre lo que puedan

hacer con nuestros datos al pasar por ellos.

3.2.2 Instalacion de software dafino involuntariamete

Otra posibilidad que no se debe descartar es ginstsde software en un ordenador sin

conocimiento del usuario o administrador.

3.2.3 Proteccién ante accesos no autorizados

Cuando se ofrecen servicios o informacién en udapega sus usuarios legitimos, al

mismo tiempo se abre la puerta a posibles intrap@stos sistemas.
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3.2.3.1 Fallos de seguridad en la utilizacién debBware

Se puede hacer un andlisis agrupando los fallesederidad que se pueden dar en el
software para ello primero daremos un conceptoodgue significa esta facilidad

informatica.

3.2.4 Software Libre

En general se entiende como software libre aqugrama o conjunto de ellos de los
que el usuario puede disponer del codigo fuente,restricciones, y el cual puede

modificar y redistribuir también sin restricciones.

3.2.4.1 Ventajas del Software Libre en el mundo da seguridad

Si se analiza la descripcion realizada previamdaté definicion de software libre se
derivan una serie de ventajas principales de gstede software sobre el software
propietario, algunas de las cuales son muy adesyzata el mundo de la seguridad. A

saber:

Seguridad informatica y software libre

« Al disponer del codigo fuente de los programassantotalidad, éste puede ser
analizado por terceras personas ajenas a sus aetoieusca de fallos de disefio o de

implementacion.

* La posibilidad de realizar modificaciones librerteeal codigo fuente y distribuirlas

permite que cualquiera pueda ofrecer mejoras sstee

» Las caracteristicas del software libre hacen muesea logico cargar costes sobre el
software en si (dado que se ha de distribuir sigodalo que permite que este tipo de
software pueda ser utilizado por organizacioneseysgnas con Menos recursos

econdmicos. Esto se presenta como una ventaja@santbmpara con los precios de lo
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gue cuesta el software de seguridad propietariodmgia (licencias de cortafuegos,

vpns, sistemas de deteccion de intrusos, etc

* De igual forma, la posibilidad de modificar Honente el software permite a las
organizaciones que lo adapten a sus propias neadesid pudiendo eliminar

funcionalidades que no le sean de interés

Frente al analisis de fallos que puede sobrevenirlae realizacion del software
(presentado anteriormente), el software libre g®ta sus usuarios con una serie de

mecanismos determinados. Entre estos:

 La posibilidad de una auditoria de codigo en Hasramientas software reduce los
riesgos de seguridad debido a la aparicién desfalesconocidos, a la introduccién de
funcionalidades no deseadas en el cédigo o laracar implementacion de algoritmos

publicos.

 La posibilidad de corregir los programas y dmini dichas correcciones permite que
los programas evolucionen de una forma méas abienal mundo de la seguridad, un
fallo en el sistema significa exponer a éste a“vaatana de vulnerabilidad” que tiene
lugar desde la deteccidon del fallo (por parte de suarios legitimos o de terceras

partes, hostiles incluso)

* El hecho de que exista una cierta independemtia el software y su fabricante, o
distribuidor original, permite que los usuarioseafte software, en caso de pérdida de
soporte, puedan realizar el mantenimiento de élst® mismos o subcontratarlo a una

tercera empresa.

3.2.4.2 Desventajas del software libre

Sin embargo, el uso de software libre no esta exdatdesventajas. Asi se podrian

enumerar las siguientes:
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* La posibilidad de una generacién mas facil dgamnos, dado que el cédigo fuente
también puede ser modificado con intenciones noslis. Sioel troyano logra

confundirse con la version original puede habeblemmas graves.

* Al no tener un respaldo directo, la evoluciorufatde los componentes software no

esta asegurada o se hace demasiado despacio.

Es posible hacer un andlisis de los distintos prmduy tecnologias de seguridad
disponibles actualmente. Analisis realizados rdspea “El sistema operativo

GNU/Linux y sus herramientas libres en el munddadgeguridad: estudio, se muestra
en la tabla adjunta. En ésta se muestra, de foesiamida, las distintas areas, vy la
valoracion que pueden recibir las soluciones dividbo en software libre y software

propietario.

La calificacion esta hecha de una forma, en gratidagesubjetiva, en base a diferentes
apreciaciones. Para esta calificacion se ha uliizena nota expresada de la A (mejor)
a C (peor). Una A significa que un area esta madellada, una B que implementa la
funcionalidad suficiente para ser operativa (perecapacidades que la puedan convertir
en una tecnologia plenamente desarrollada) y ugaeCaun esta en desarrollo. Para
tener una mayor flexibilidad en la calificacionisn afiadido '+ y -’ indicando una
mejora, o degradacion, dentro de una misma catibca
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Area Situacion sw libre Situacion sw propietario
Sistema operativos A A
Aplicaciones finales A A
Cortafuegos personales B+ A
Cortafuegos de filtrado A A+
Cortafuegos de aplicacién C A
Herramientas de Auditoria Externa A+ A
Herramientas de Auditoria Interna B B
Deteccion de intrusos A
Sistemas de autenticacion A A
Firma digital A A
Autoridades de certificacion C+ A
Comunicaciones cifradas B+ A
Alta disponibilidad C+ A+

Tabla 3.1: Comparativa de la situacién actual del softwaneldn el area de la

seguridad

En base a estudios realizados al utilizar softwhre existe seguridad al hacerlo, pues
depende. Que, aunque pueda parecer una respuesiguamesta en realidad

suficientemente fundamentada.

En la tabla, sin embargo, se puede ver que, earrdigiadas areas, hoy por hoy, no es
viable basar una solucién de seguridad en softlitzne y va a ser necesario acudir a

soluciones propietarias por estar el primero enatapa aiun inmadura de desarrollo.

Sin embargo, si que es posible adivinar que elvaoét libre esta, en determinadas
areas, compitiendo codo con codo con las solucigepietarias existentes. La
situacion ha ido cambiando a medida que las distisbluciones desarrolladas se han
demostrado competitivas y han ido siendo aceptadasel publico general. Esta
aceptacion ha dado lugar a un desarrollo exporieztial que se pueda esperar que, en
aquellas areas en las que el software libre aunlcanza al software propietario, la

situacion llegue a igualarse (e incluso invertiggado un cierto tiempo.
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Por otro lado, independientemente del ritmo deigreato del software, del lado de la
seguridad, las ventajas ofrecidas por el softwdéree Ison evidentes frente a las
alternativas propietarias. Maxime en determinaddsreos en los que una persona no
se puede “fiar” de aquella compafia que le vendellzcion o no puede depender de la

seguridad “garantizada” por un determinado prodga®no tiene forma de demostrar.

Seguridad informética y software libre.

Por tanto, si bien el software libre en la actulidiene una cobertura desigual de las
distintas necesidades de seguridad de una empreseorgoracion, eéste es,

definitivamente, una apuesta de futuro provechorma aguellas areas adn no
desarrolladas y una oportunidad real e inmediatdaendemas areas para utilizar

soluciones equivalentes a las propietarias con:

* Un menor costo

» Unas mayores garantias de seguridad, debidgasliailidad de auditar el cédigo en
uso

* Una mayor flexibilidad en la adaptacion e integya, gracias a la posibilidad de
modificar dicho cédigo.

* La posibilidad del mantenimiento asegurado de sokcion de seguridad con

independencia del origen del producto en si.

3.4.4.3 Instalacion de Mailscanner y Clamav

Se obtiene primero el archivo de la pagina webatgandolo del browser o usando el
siguiente comando:

# wget http://www.mailscanner.info/files/4/rpm/Madanner-4.69.9-3.rpm.tar.gz

Luego se lo descomprime:
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# tar zxvf MailScanner-4.69.9-3.rpm.tar.gz

Ahora hay que entrar a la carpeta descomprimida:

# cd MailScanner-4.69.9-3

Finalmente se procede con la instalacion, en este goner:

# sh install.sh

El siguiente es Clamav. Afortunadamente se lo puestalar usando simplemente el

comando yum:

# yum -y install clamav clamav-update clamav-datgpsy

Ahora se procede con la configuracion editandaaiiao MailScanner.conf:

# vi /letc/MailScanner/MailScanner.conf

En la linea:

%report-dir% = /etc/MailScanner/reports/en ##

Se cambia por "es" para recibir reportes en Espafiol

Ahora se configura el Anti-Virus que se va a udifiz

Virus Scanners = none ##

Se lo cambia por "clamav" (si se tiene mas de wira se puede poner la opcion
“auto”.)

La configuracion del Spam se hace en las siguidintess:
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Spam Checks = yes
Spam List = ##

Se afiade en Spam List la siguiente cadena;

"ORDB-RBL SBL+XBL spamcop.net NJABL SORBS"
Max Spam Check Size = 200k ###

Con este valor se tuvieron muchos problemas, sanié por 100mb y se soluciond.
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CAPITULO IV. DESARROLLO

4.1 METODOLOGIA DE DESARROLLO

4.1.1 Metodologia OO-Method

La metodologia aplicada para el desarrollo de psigecto es la “metodologia OO-
METHOD"! basado en el “Método OOWS”

OO0O-Method es una metodologia de produccion de aodtWwasada en el
paradigma de la programacién automatica y en logipios del modelo Orientado a
Objetos al igual que permite describir aplicaciodedorma abstracta mediante el uso

de Modelos Conceptuales orientados a objetos.

La metodologia como el lenguaje ha sido desarmlfzat el grupo de investigacion de
programacion logica e ingenieria del software delpaitamento de sistemas

informaticos y computacion de la Universidad Poliiéa de Valencia.

La caracteristica principal de esta metodologiasist® en que los esfuerzos de los
desarrolladores estan centrados en los pasos dé¢lado conceptual, donde los
analistas capturan los requerimientos del sist&osteriormente, podemos obtener una
implementacion completa de forma automatica sigidbenn modelo de ejecucion

preciso (que incluye estructura y comportamiento).

La definicion de un problema puede suceder corp@agencia de cualquier reificacion
concreta. OO-Method es una metodologia de desadelsoftware basada en una clara
separacion del Espacio del Problema (el 'qué'Edphcio de la Solucién (el '‘como’).La

definicion de un problema (la descripcion abstragtauna aplicacion, representada en

' PASTOR, O (2004) MDA, OO-Method
> VALDERAS, P. (2002). Analisis, Disefio e Implementacion de un Portal Web para un
Departamento Universitario. Valencia.
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el correspondiente Modelo Conceptual), puede suaadeindependencia de cualquier
reificacion concreta (implementacién concreta da solucion). Esto posiciona a OO-
Method como una metodologia para implementar héerstas que sigan las directrices
MDA de separacion de la logica de las aplicaciatesas posibles implementaciones

de las mismas.

El formalismo que subyace a OO-Method es OASISenguaje formal y orientado a
objetos para la especificacion de sistemas de m#oidn. Este marco formal
proporciona una caracterizacion de los elementascemiuales requeridos para
especificar un sistema de informacion.

Sus dos componentes principales son: Modelo Comakepel Modelo de Ejecucion.

4.2 EL MODELO CONCEPTUAL

El Modelo Conceptualesta dividido en cuatro vistas complementarias:

* Modelo de objetos
+ Modelo dinamico
+ Modelo funcional

* Modelo navegacional

Estos modelos pueden ser usados conjuntamente emtnada para entornos de
generacion de cédigo. Como resultado se obtiemeéeddo de produccion automéatica
de aplicaciones software para ambientes web |lar®#oiy/S.

Estas cuatro vistas permiten que todos los aspdatasonales de una aplicacion
puedan ser descritos de forma abstracta por mediourth serie de elementos
conceptuales (a los que también nos referimos quimitivas conceptuales o patrones

conceptuales) que tienen una semantica precisa.

El Modelo de Ejecucion establece las reglas desfisamacion de un Modelo
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Conceptual (sistema especificado) a su represéntaciftware correspondiente en una
plataforma tecnolégica concreta, de manera quereseqye la semantica de los
elementos del Modelo Conceptual y se asegure quepl@acion resultante es

funcionalmente equivalente a dicho modelo.

Un Compilador de Modelos puede implementar el guojue transformaciones que
relacionan los patrones conceptuales con represenés software, asumiendo que
cualquier decision de disefio e implementacion tEneorrespondiente contrapartida
que puede ser obtenida y adecuadamente representadenayor nivel de abstraccion

(Modelo Conceptual).

4.2.1 Estado del arte

“En el area de desarrollo de aplicaciones web seifitaoducido un gran namero de
iniciativas para la creacion de soluciones webisgftb clasico de software. Han sido
presentadas docenas de métodos y aproximacioreealpamdar la construccion de estas
aplicaciones pero no existen todavia métodos esfdols que permitan modelar los

nuevos requisitos impuestos por las tecnologiasgemees®.

Los métodos pueden ser clasificados en dos enfqinespales:

* Métodos Hipermediales de Desarrollo.

» Métodos Orientados a Objetos que extienden UML.

4.2.2 Métodos Hipermediales

De los métodos hipermediales se puede destacar:
HDM, RMM, EORM, OOHDM, Araneus y WebML.

% VALDERAS, P. (2002). Andlisis, Disefio e Implementacion de un Portal Web para un
Departamento Universitario. Valencia.
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Los métodos hipermediales generalmente parten delelm Entidad-Relacion (ER)

para describir un conjunto de tipos entidad y sleciones.

También extienden métodos hipermediales de dekarasladiendo indices mas
elaborados. Su disefio puede empezar a partir daeées finalizando con el disefio de

la interfaz de usuario e implementacion.

4.2.3 Métodos orientados a objetos que extienden UM

Estos métodos son similares a otros métodos déaldee aplicaciones web. Se propone

una extension de UML para modelar navegacion efaues de usuario.

Segun autores consideran el disefio de tres modelos:
* Modelo conceptual
* Navegacional

* Presentaciéon

El modelo conceptual consiste en un diagrama deeatpe identifica el objeto de

dominio del problema y sus relaciones.

El modelo navegacional describe la estructura dew&gacion por el diagrama de clase

especificando qué nodos navegacionales se definen.

El modelo de presentacion describe la interfazratitst del usuario a través de objetos
compuestos y su comportamiento dinamico por diagsatie estado. Se construye cada

modelo usando las notaciones proporcionadas por.UML

4.3 METODO OOWS

Cada vez es mas importante la necesidad de cansistémas fiables, utilizables y

adaptables.
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La Ingenieria Web hoy en dia aplica un enfoque mgméue se suaviza con estrategias,
tacticas y métodos especializados al igual ofrecms métodos para la construccion de
aplicaciones web de calidad, de facil mantenimigntmn el menor esfuerzo posible
por consiguiente se ha desarrollado el método O@WV&§ue se lo define como un
método orientado a objetos para la construcciéaptieaciones web en un ambiente de
generacion automética de cédigo.

OOWS esta basado en OO-Method y siguiendo una deretapas pretende obtener
aplicaciones web de forma automatica a partir detletado conceptual realizado de
dicha aplicacion. En la primera etapa se realiza hiilsqueda de requisitos, tanto de
funcionalidad como de usuarios, en la segunda e®paaliza el modelado conceptual
del sistema y por ultimo, en una tercera etap@alkza la implementacion, que en este
caso, tratdndose de un método para la generaciomaiica de codigo, bastara con
pasarle el modelado conceptual a un generador quasanos construya la aplicacion

web.

4.3.1 Fases del Método OOWS

Las fases del método orientado a objetos OOWS son:

* Busqueda de requisitos
* Modelado conceptual
* Obtencion del sistema.

La busqueda de requisitos es la primera fase digldnérientado a objetos OOWS, la
qgue se refiere a qué tipos de usuarios podranatttear y cual sera la funcionalidad

correspondiente con el sistema.

La busqueda de requisitos presenta tres modelos:

» Diagrama funcional

» Diagrama de agentes
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» Diagrama de asociacion funcional.

El modelado conceptual es la segunda fase en lagjuefiere a la construccion de dos
modelos:
* Modelo de objetos

* Modelo navegacional

Los que satisfacen los requisitos especificados.
Por ultimo se tiene la obtencidn final del sistema.

4.3.2 Requisitos del Método OOWS

Los requisitos agrupan en tres diagramas con etiebjde de asociar a los usuarios con

la funcionalidad correspondiente:

» Diagrama Funcional
» Diagrama de Agentes

» Diagrama de Asociaciéon Funcional

4.3.2.1 Diagrama Funcionaf

El Diagrama Funcional es un modelo que se repras@micamente la informacion

referente a la funcionalidad del sistema, se atiiznotacion siguiente:

* Funcionalidad de granularidad minima: represewfaellos servicios basicos que nos

ofrece el sistema y que no se los puede dividotess subservicios.

“VALDERAS, P. (2002). Andlisis, Disefio e Implementacién de un Portal Web para un
Departamento Universitario. Valencia
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Fig 4.1 Funcionalidad minirr

* Funcionalidad externa: representa los servicigs mp pertenecen al sistema y que son

enviados desde otros sistemas.

Fig 4.2 Funcionalida

* Agrupacion de funcionalidades: Es la que permitei@ay aquellos servicios
basicos, servicios externos u otras agrupaciones egtan relacionadas

funcionalmente.

Fig 4.3Agrupacion de funcionalidades

» Descomposicion Funcional: Permite establecer ula@iém entre la agrupacion

funcional y sus funcionalidades.

»
»

Fig 4.4 Relacion entre
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4.3.2.2 Diagrama de Agentés

En este modelo se capta la informacién referentgué actores (o0 usuarios) son
relevantes para el sistema, qué relaciones exasiea ellos y cuales pueden interactuar

directamente con el sistema. Para ello vamosiaartih siguiente notacion:

*Agente anonimo. No necesita identificacion paraaral sistema:

Fig 4.5Nombre anénimo

* Agente sin permiso de acceso:

Fig 4.6Nombre del usuario sin permiso de acceso

* Agente con permiso de acceso. Necesita identigicarsistema:

Fig 4.7 Nombre del usuario con permiso de ac

®VALDERAS, P. (2002). Andlisis, Disefio e Implementacién de un Portal Web para un
Departamento Universitario. Valencia
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» Relacion de herencia entre agentes:

es_un

Fig 4.8Herencia entre usuarios

Con esta primitiva agente hereda la funcionalidadgwl usuario “padre”. Esta herencia
implica que toda funcionalidad ala que un usuatiede acceder, su especializado

también.

4.3.2.3 Diagrama de Asociacion funcional

En este modelo se asocia la funcionalidad deteetadh modelo funcional a los actores
especificados en el modelo de agentes. Represemtetseccion de los dos diagramas
anteriores.

Mediante la primitiva siguiente se relaciona dictamsores con sus funcionalidades

correspondientes.

»
»

Fia 4.9 Asociacién funcion:

La adquisicién de funcionalidad tiene como origennaactor y como destino a otro

actor o a cualquier representacion de funcionalidad

v

Actor 1 Actor 2

Fig 4.10 Adquisicion de
funcionalidad
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4.3.3 Modelado Conceptudl

En esta fase se construyen dos modelos:
«  Modelo de Objetos

*  Modelo Navegacional

4.3.3.1 Modelo de @hbps

Esta clase nos permite acceder a objetos (clages3d permite utilizar en el modelo de
navegacion que propone OOWS. Este modelo presemtatdcion que se describe a
continuacion (Tabla 2.1) serd utilizada para regméar la informacion del modelo de

objetos:

Nombre clase

Atributos

Operaciones

Tabla 4.1 Modelo de Obietc

4.3.3.2 Modelawegacional

El modelo navegacional presenta las siguientes tg® notacion para captar toda la

informacion que ha de ofrecernos:

» Subsistema de exploracion o de secuencia: Ya seaxplracion o de
secuencia, se utiliza para definir una agrupaci@ adntextos u otros

subsistemas, cuyos contenidos se encuentran estienke relacionados.

®VALDERAS, P. (2002). Andlisis, Disefio e Implementacién de un Portal Web para un
Departamento Universitario. Valencia
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<<Subsistema>> .
<<Subsistema>>

‘ 7
Nombre
‘Nombre’

Subsistema de Exploracion Subsisterna de Secuencia

Fia.4.11 Modelo Naveaacion

» Sistema externo de exploraciéon o de secuencia:tibeapara representar el
acceso a un sistema totalmente independientetaingEisque se esta modelando

ya sea de exploracion o de secuencia.

E S
<<externo>> <externo>>
‘Nombre’ ‘Nombre’
Sistema Externo de Exploracion Sistema Externo de Secuencia

Fig.4.12 M.Navegacional Sistema
Externc

» Cambio de rol: Mediante esta notacion se represgritacho de que un usuario
pueda convertirse en otro, previa identificacion.
{Actor 1}

=
- >

Fig.4.13 Cambio de
Rol

» Contexto — Contexto: En este caso, se esta modelkandecho de que en el
contexto ‘Contexto origen’ se nos permite accedercantexto ‘Contexto
destino’ del mapa navegacional del actor ‘Actor diempre y cuando nos

identifiquemos como este.
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E S
{Actor 1}
<<contexto>> <<contexto>>
AN > .
Contexto origen N Contexto destino
Fig 4.14 Contexto- Contexto de Secuencia

Contexto de Exploracion
P Contexto

4.4 TECNOLOGIA DE DESARROLLO

Postfix es un programa de correo electrénico al coafiguraremos como MTA o Mail
Transfer Agent. Fue escrito por Wietse Venema,sadellado bajo la Licencia Publica
de Software de IBM.

Como dijimos antes, Postfix no actia de POP3, nibM&l server, ni posee

usuarios/contrasefias en él, sino que actia deniedigario entre Internet y el Servidor
de Correo IMail. Creemos posible utilizar cualqué&no Servidor de Correo, ya que lo
que se hace es maodificar en dicho Servidor, quita sl 'Gateway' que entregara el

correo a Internet.

SERVIDOR DE CORREO

{ ROUTER
Internet = —as i

o I

b

P OP 2 AR
Fostfix F Sendmail (SMTR)

Cliente Linux Clientewind owns

Fig 4.15.Servidor de correo
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Un servidor de correo permite:

e Enviar correo al exterior. Servidor de correo sake(SMTP)

* Recibir correo del exterior. Servidor de correaamte (IMAP, POP, Local)

Postfix permite el recibir correo y enviarlo al aso de linux.

Postfix es nuestro sustituto preferido para SenldnRostfix es mas rapido que
Sendmail, tiene una arquitectura mas segura y rapdulofrece muchas funciones
requeridas por un proveedor de grandes volumenesodeo. Postfix no soporta
protocolos obsoletos, sino que usa el Protocolopkinde Transporte de Correo
(SMTP), y es el que tiene el menor nimero de imgd@deen la lista CVE. Por todas

estas razones, usaremos Postfix en lugar de Sdrncbnma MTA.

Copiar mails enviados y recibidos con Postfix

Rermiterts htasil criginal .
I-"Ill\u-"""—:-"r l".l_
— "
a1
Destinatario

Copia oculta ' -l
autamatica
Py \ =
S—— -

[

Avditor

Fig 4.16Envio de Correo
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4.5 CARACTERISTICAS DEL SISTEMA

Para el desarrollo de la tesis o0 el tema propusstarocedio a la instalacion previa de
su ambiente de funcionamiento o plataforma en &aegtiara soportado el sistema, para

esto se procedio la instalacion del siguiente sow

Fedora 7.0 .-Sistema operativo de software libre que nos pmvamlos los servicios

para el funcionamiento de nuestro servidor de oorre

Postfix .- Servidor de correo con funcionalidad estandarmpseproveera del servicio

de correo electrénico.

Dovecot .- Es una fuente de servidor IMAP y POP3 para LinDKX] escrita

principalmente pensando en la seguridad.

Apache .-Servidor http para la publicacion de nuestro apifo de correo electronico

en internet.

PHP.- Lenguaje de programacion que nos permitir4 craastno aplicativo cliente de

correo.

MYSQL .-Base de datos que se utilizara para el registusdarios, perfiles y todos los

datos que intervienen en nuestro aplicativo desoorr

Caracteristicas Principales

Una vez instalado el ambiente del servidor de cosee procede a la programacion y
puesta en marcha del sistema cliente para la astnaicion de los correos con las

siguientes caracteristicas:
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1.- El sistema manejara usuarios y perfiles de sacqeara administrar los correos
individuales.
2.- Optimail proveera de varios moédulos con los geguede crear, borrar, reenviar
correos.
3.- El sistema provee de un ambiente grafico anhégpale facil uso.
4.- Intercambio de mensajes locales y remotos.
5.- Transmision de texto con estilos.
6.- La utilizacién de formas electronicas espesigl&ra envio y recepcion de mensajes.
7.- Creacion de cuentas PostOffice para que uariaspueda ingresar a la aplicacion.

8.- Posibilidad de adjuntar un archivo.

El sistema esta completamente disefiado en softilaee con modulos nativos de

Linux mediante funciones IMAP controlados por PHP.

4.6 HERRAMIENTAS DE DESARROLLO

En el desarrollo de esta aplicacion se utilizar@mias herramientas tanto en el

desarrollo como en la instalacién del sistema tien

Herramientas de instalacion

Linux permite la instalacion facil obteniendo loghavos de un servidor mediante

internet, para esto se utilizo el comando YUM

YUM.-

Es una herramienta de software libre de gestidmatpietes para sistemas Linux
basados en RPM. Fue desarrollada principalmenta getualizar y controlar los

sistemas Red Hat. Ha sido adoptada por Fedorayd@t y otras distribuciones de
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GNU/Linux basadas en RPM. Con los paquetes "yunatgsd" o "yum-updateonboot”
se puede hacer una actualizacién de software atitama

Herramientas de desarrollo

Para el disefio de nuestro sistema se utilizé utoredrafico y un editor PHP de
Macromedia. Fireworks , automatiza el proceso aelymcion de graficos web y crea
multiples gréficos a partir de una sola fuente a®sly gana tiempo para lograr disefios

integrales y racionalizados.

Macromedia Fireworks

Disefia, optimiza e integra gréaficos web. PermitaiGroptimizar y exportar graficos
interactivos en un entorno Unico y centrado en eb wle una manera fécil. Ofrece
capacidades de edicion de mapas de bit de calidzféspnal en un solo entorno

centrado en el Web.

Con esta herramienta se creé la parte grafica dstmusistema Optimail lo que incluye
el grafico y los colores corporativos.

Dreamweaver

Macromedia Dreamweaver facilita tarea de realiaioss webs complejos y bien
estructurados el cual utilizamos principalmente cam editor PHP para el desarrollo

de los mddulos y subaplicaciones de Optimail eentorno gréfico.
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4.7 CASO DE USO

4.7.1. Correo (Principal)

O USUARIO

Z\

ACCESO AL SISTEMA

DB SISTEMA

D

ADMINISTRAR CORREOS

Fig.4.17Correo (Principal)

El usuario ingresa al sistema (PHP/Postfix) por imetk una pantalla de inicio de
sesion. Al autenticarse con éxito Optimail empgzduncionamiento interactuando con
la base de datos de MYSQL recuperando informac@tosl usuarios registrados y los
los buzones creados en Postfix para empezar lanadracion de mensajes de correo

electronico.
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4.7.2. Acceso

USUARIO

VALIDAR USTUARIO

{from fise Case Wiew)

envia datos /
e INGRESAR USUARIO ¥

CLAVE

{from Use Case View)

LEER COBREOS

{from Use Case View)

USUARIO APLICACION (OPTIMAIL) % USUARIO SERVIDOR DE CORREOS

{from Uss Cass View)
{from Uss Cazs View)

Fig 4.18.Acceso al sistema

Al usuario se lo puede representar por dos submassg Optimail funciona enlazando
estos dos usuarios mostrados en la imagen. Eliasimm@plicacion se encuentra en la
base de datos de Optimaildb en phpmyadmin miewjuasel usuario de servidor de
correos es un usuario creado en Linux que creeh@meg/nombredeusuario usando
Dovecot y Postfix para su funcionamiento. Enlazacada uno se obtiene un usuario
comun que accede a nuestro sistema Optimail. Lios gan validados y finalmente se
desplegara una pantalla al usuario en la qued@pdeer los correos y demas (modulo

de administracion).
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4.7.3 Crear Cuentas

O
X

CREAR CUENTAS

GUARDAR EN POSTFIX
GUARDAR EN OPTIMAIL

Fig 4.19.Crear Cuentas

Al crear cuentas de correo el usuario ingresa &esdy después el sistema validara los
datos. El almacenamiento se hara de dos formas:
« Base de datos de Optimail. (Optimaildb)

* En Servidor Postfix

4.7.4. Administrar Correo

O

USUARIO
\ SERVIDOR DE CORREOS

MODULO DE ~ = LISTARCORREOS
BORRAR CORREOS ADMINISTRACION

ENVIAR CORREOS

Fig 4.20Administrar correo
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El usuario interactia con el médulo de adminisfracique es clave para el
funcionamiento del listado, borrado y el enviadoocdereo. Todos los mdédulos son
realizados en php. EI modulo de administracionrautga l6gicamente con el servidor

de correos en este caso se usa Dovecot junto &ifixPo

4.8 DIAGRAMA DE SECUENCIAS

4.8.1 Crear Cuentas

INGRESO
FORMULARIO DATOS:
'j' DE NUEVA USUARIO VALIDACION NUEVA
USUARIO CUENTA Y CLAVE SIEXISTE CUENTA
; ENLACE A FORMULARIO DE CREACIQON DE CUENTA
, ENVIO DE DATOS
. CONSULTA DE CUENTA EXISTENTE
INGRESO ¥ GREACION DE NUEVA CUENTA
4= .................................................................................... I __I .......... »

Fig 4.21Diagrama de secuencia: crear cuentas

En la pantalla de inicio se puede crear un nuevarns Al hacer click en el link, un
formulario pequefio aparecera. Tal formulario delsm@llenado por el usuario, sin
embargo, el sistema validara los datos y buscata base de datos si el determinado
usuario existe. En el caso de que ocurra, el sesstd@splegara un mensaje indicando

gue el usuario existe y se tendra que ingresaombre de usuario diferente.
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4.8.2. Acceso al Sistema

INGRESO

T

USUARIO

ACCESD

ACCESO A LA PAGINA

WALIDACION

ENVID DEDATOS

DATOS INCORRECTOS

LECTURA
DE
CORREDS

EMVIO DE DATOS

Al acceder a Optimail el usuario obtiene accesa @dgina de inicio del cual debe
ingresar el nombre de usuario y contrasefia. Luégoseema valida y autentica los
datos. En caso de ingresar los datos correctosisedma procedera a la siguiente

Fig 4.22.Diagrama de secuencia: Acceso al sistema

pantalla la cual corresponde a la lectura de cefreaso contrario si falla la
autenticacion, volvera a pedir los datos.
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4.8.3 Administracion de Correos

BORRAR

LECTURA BORRAR CORREOS

USUARIO Cop%gos é_ésgﬁE%Es co%os CEE)OFE{RRSORS CPIIZ)URERVSO ENVIAR SEF?ETE%? REENVIAR | | RESPOMDER D—EFTSEM
PR DU CONSULTADECORREOS |
PR R ERRORINGRESODECORREC |
S FUNGIONGREARNUEVOCORREC | | | 4
PRUNUUIS USUURURUN SUUUUURURUY IUPRURRURRY ISUURRPRRPNNY SUUS ENVIARCORREQ EREADO
RN SRR FUNNUUURURURN NUUUURURRIUPIRY IOUURIPPN ADJUNTAR ARCHIVO BN BMAIL SELECCIONADO 4 |,
Y S B VERCORREO SELECCIONADO |
T o BORRAR PAPELERA DE RECICL. o Y
B BORRAR LORREO SELECCIONADD |
B ............................................................................................................ BORRAJO FISICO DE CDRREOS .......
1 D .................................................... REEPIVIAR CO RREO SELECCIOr‘IhDO Y Y
L IO T AU AT RLSPONDER Cl'ORREO ABIERTO T T DU

] 1 > I

Fig 4.23.Diagrama de secuencia: Administracion de correos

Una vez ingresado al sistema se desplegara unallpasthbnde se podra administrar el
correo electrénico. La administracion de correatedmico consiste en:

e Lectura de Correos

« Lista de Correos

e Leer Correos

e Borrar Correos

e Crear Correos

e Enviar Correos

» Borrar correos (de la papelera)

« Reenviar Correos

* Responder Correos

El usuario accede a la pagina de administraciécodeos y desde ahi puede ver la
lista de correos. Optimail enviard un mensaje dar @n el caso de que no se pueda
acceder al buzon eso ocurrird en el caso de egistiiemas en la red interna local.
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En la lista de correos que hay en cada buzén driaspuede leer el mensaje de
correo electrénico y también se lo puede elimineecthmente a la papelera (la
bandeja se llama “BORRADQ”. Tal como se muestréagmagen un correo puede
eliminarse sin la necesidad de leerlo. Finalmeasetdltimas opciones de Optimalil

en la lectura de correo son responder y reenviar.

Un correo enviado a la papelera puede ser borrefinttdzamente (fisicamente) ,asi
mismo si existe un conjunto de mensajes electrénen esa carpeta pueden
eliminarse vaciando el buzon o bandeja. Cuands@hnp accede a nuevo correo
podra enviar el mensaje redactado y ese mensaj@ peder un archivo adjunto

(maximo de 1mb, cualquier extension).
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4.9 DIAGRAMA DE CLASES

opt_itemmenu

ite_id : type = int

men_id : type = int
&hite_titulo : type = varchar
&site_tipd : type = int
&hite_linktable : type = varchar
&hite_link : type = varchar
&site_detalle : ty pe = text
&hite_style : type = varchar
&site_active : type = int
&hite_icono : type = varchar
&site_order : type = int
Ehite_extra : type = text
&hite_submenu : ty pe = int

%Formulario_guardar( )
%Formulario_update( )
SFormulario_delete()
WListar()

opt_detperfil

dept_id : ty pe = int

per_id : type =int
l%dept_obj : type = varchar
&Esdept_codigo : ty pe = text

%Formulario_guardar( )
%Formulario_update( )
“Formulario_delete( )
%Listar()

opt_sisusers

%sisu_id : type = int
Ssisu_usu : type = varchar
sisu_pwd : ty pe = varchar
sisu_name : type = varchar
&ysisu_oficina : type = int |
&ssisu_email : type = varchar

opt_aplicationadm
%ap_id D type =int
ap_nombre : ty pe = varchar
%ap_detalle : type = varchar
&sap_creador : ty pe = varchar
&sap_path : type = varchar
&vap_activo : type = int
&sap_protec : type = int

%Formulario_guardar( )
®Formulario_update( )
¥Formulario_delete( )
BListar()

opt_sys

%sy s_id : type = int

sy s_titulo : type = varchar
&ssys_detalle : ty pe = text
st s_pathapl : ty pe = varchal
%sy s_pathg : type = varchar

®Formulario_guardar( )
“®Formulario_update( )
SFormulario_delete( )
®Listar()

opt_perfil

per_id : type =int

per_nombre : ty pe = varchar
%per_detalle : type = varchar

&sys_id : type = int
Eper_id : type =int

opt_sino

%Formulario_guardar( )

opt_menu

si_id : type =int
v alue : type = varchar

%Formulario_update( )
®Formulario_delete( )

&setiqueta : type = varchar | ®Listar()

l%nombre : type = varchar
t%activo : type = varchar

SEnviar()

men_id : type = int

men_titulo : ty pe = varcha
%men_style : type = varchal
%men_ty pe : type = varchar

men_uvic : type = varchar
&smen_ord : type = int
Esmen_active : type = int

%Formulario_guardar( )
%Formulario_update( )
“Formulario_delete()

SListar()

%Borrarpapelera( )
“®Formulario_buscar()
%Crearsesion()
%Listaenviados( )
WListainbox( )
%Listaborrados( )

%Formulario_guardar( )
®Formulario_update( )
®Formulario_delete( )
®Listar()

- —

%Formulario_guardar( )

®Formulario_update( )
¥Formulario_delete( )

opt_sess

®Listar()

%Enviararchiv osadjuntos( )

sess_id : type = varchar
Sess_usu : type = varchar

opt_aplication

%ap_id D type =int
ap_nombre : type = varcha
Esap_detalle : type =text |
Qap_creador : type = varchal
&sap_path : type = varchar
&sap_activo : type = int

Esap_protec : type = int

Q>ap_|ogo . type = varchar

®Formulario_guardar( )
“®Formulario_update( )
SFormulario_delete()
WListar()

r

r

&vsess_perid : type = int
&ridg : type = int

%sess_pwd : type = varchar
sess_name : ty pe = varcha

&ssess_ci : type = varchar
Exsess_pin : type = int

®Formulario_guardar( )
%Formulario_update( )
®Formulario_delete( )
WListar()

Fig 4.24Diagrama de Clases
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Las clases utilizadas en Optimail son:

OPT_ITEMMENU

« OPT_MENU
« OPT_DETPERFIL
« OPT_SINO

« OPT_SISUSERS
« OPT_APLICATIONADM
« OPT_APLICATION

- OPT_PERFIL

. OPT_SYS

- OPT_SESS

Cada clase contiene funciones que se enlazan mem@m se relacionan con cada clase. Las

funciones utilizadas son:

* Formulario_guardar(): Esta funcion guarda la infacidn ingresada en un formulario
dentro de la base de datos.

* Formulario_update(): Actualiza la informacién ingmda desde un formulario dentro
de la base de datos

* Formulario_delete(): Elimina la informacion dentt® la base de datos.

* Formulario_buscar(): Funcion que realiza una cdasigntro de la base de datos

» Listar(): Funcion de listado de buzones o bandejas.

» Enviar(): Funcion que permite el envio de mensajeaireo electrdnico.

» EnviarArchivosAdjuntos(): Funcion que permite eViende archivos adjuntos.

» BorrarPapelera(): Funcion que borra los correosdiisente (de la papelera)

* CrearSesion(): Funcién de creacion de sesion.

» ListaEnviados(): Funcion de listado de correo deldm “Enviados”

» Listalnbox(): Funcién de listado de correo del buZzBandeja de Entrada”

» ListaBorrados(): Funcion de listado de correo deldm “Borrados”
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4.10 DIAGRAMA DE ESTRUCTURA DE DATOS

¢ men_id INT{11)
< men_titulo VARCHAR (F0O)
& men_style VARCHAR{FO)
< men_type WARCHAR{7TO)
< men_uvic VARCHAR[20)
< men_ord INT{11)

& men_actve TNT{11)

:F
|
|
|
|
|
|
I

siid INT{11}
< value VARCHAR{10O)
& etiqueta VARCHAR (100}
%= nombre VARCHAR {20}
oractivo VARCHAR{40)
>

|

er

detp_id INT(11)

o per_id INT{11)

wdetp_obj VARCHAR(20)

o detp_codigo TEXT

ite_id INT{11}
4 men_id IMT{11)
& ite_titulo VARCHAR{7O)
& ite. tipd INT{11)
< ite_linktable VARCHAR{250)
& ite_link VARCHAR (250)

— — — — == @ ite_detalle TEXT

& ite_style VARCHAR (70)
& ite_active INT{11)

& ite_icono VARCHAR{150)
& ite_order INT{11)

o ite_extra TEXT

4= ibe_subrmenu INT{11)

ap_id INT{11)

< ap_detalle TEXT

& ap_actwvo INT{2)

.".' 32;;:“-.;\3_-:- o e
< ap_nombre VARCHAR{100)

< ap_creador VAR CHAR{200)
¥ | & ap_path VARCHAR{200)

b

—J opt_sys
sys_id INT{11)

< sys_titulo WARCHAR{250)
< sys_detalle TEXT
< sys_pathapl VARCHAR (250}

v|

< sys_pathg VARCHAR{250)
@ ap_protec INT{2) '[ ; o I
i [ = =
:F
| | 1 sess_id VARCHAR{200)
I | 4y sess_usu VARCHAR(SO)
| < sess_pwed VARCHAR(GD)
| J' | < sess_name VARCHAR{EO)
I I X p— = — - | ¢»sess_perid INT{11)
| | —| opt_perfil i | & idg INT(11)
| | per i BT 1) 4 sess_ci VARCHAR(30)
I I & per_nombre VARCHAR{100) | & sess pinINT{1)
| i < per_detalle TEXT : »
Al L | | — = =
_ M 7+ e < y
_opt_sisus - L ———
| —J et | ] opt 2 v

sisu_id INT{11)
& sisu_usu VARCHAR{GO)
& gisu_pwd VARCHAR{200)
& sisu_name VARCHAR{150)

& cod_oficing INT{11)

< sisu_email VARCHAR{200)
@ sys_id INT{11)

@ per_id INT{11)

Fig 4.25Diagrama de Estructura de datos

» ap_id INT(11)
< ap_nombre VARCHAR{100)
< ap_detalle TEXT
< ap_creador VARCHAR{200)
< ap_path VARCHAR(200)
< ap_activa INT{2)
G ap_protec INT{Z)
< ap_logo VARCHAR{250)

* 1
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Las tablas utilizadas para Optimail son las sige&n

 OPT_MENU: Contiene el manejo de menus.

* OPT_SINO: Contiene la informacién de los comboliiNO)

 OPT_DETPERFIL: Se manejan los perfiles de ingrésiseema como es para
cambiar clave.

 OPT_SYS: Registra los datos del sistema.

 OPT_SESS: Se guarda un id de la sesion para sadwridalidacion.

* OPT_PERFIL: Guarda el detalle del perfil.

e OPT_SISUSERS: Guarda los datos del usuario.

* OPT_APLICATIONADM: Datos aplicativos internos deéstema. En este caso son
los submodulos.

« OPT_APLICATION: Contiene las aplicaciones exterr@gtimail no posee
aplicaciones externas pero es indispensable péexibkilidad de la aplicacion.

4.11 API DE LINUX UTILIZADOS

Dovecot y Postfix son servicios que utilizan el AReILinux. El API utilizado entonces es
Linux Kernel API. Se conoce que el API de Linuxkirnel se divide en:

» Sistema

* Procesamiento

* Memoria

* Almacenamiento
* Networking

* Interfaz de usuario

Nuestra herramienta de correo Optimail no usati@nees todos los puntos mencionados
anteriormente ya que el interés viene en la traeséea y recepcion de mensajes de correo

electrénico. Se procede entonces a escoger latedstica de Networking.
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4.11.1 Networking

Existe un driver para cada tipo de NIC (Networletfdace Card). Por dentro, Linux siempre
llama a un estandar de nivel alto de enrutamiéntdif _rx [net/core/dev.c] que controlara a

quién pertenece la trama de nivel 3 del protocolo.

4.12 Carpetas y archivos de Optimalil

Optimail contiene archivos y carpetas que son remsspara su funcionamiento. La
descripcion de cada uno de ellos se detalla eanesos. Aunque el codigo esté a la
disposicion, no se recomienda alterar ni modifszacontenido, a excepcion del archivo de
configuracion config.php que es necesario pararaibnamiento de la aplicacion y que se
explicard més adelante en el capitulo V.

En la carpeta raiz de Optimail existen dos archingsrtantes. Los archivos son los

siguientes:

Index.php: Es la pagina principal de Optimail. Adiiesar el URL en el navegador no es
necesario incluir la pagina de “index.php” (La éz@tion se detalla en el capitulo 5). (Ver
Anexo (A-1)

Formularioreg.php: Contiene el formulario utilizaglo la creacion de un nuevo usuario de
Optimail (Anexo A-2)

4.12.1 Carpeta CFGCLASES

Contiene clases utilizadas en Optimail. Esta carpentiene los siguientes archivos

» Clases.php: Archivo de enlace con todas las clsese usan en el sistema (Ver

Anexo B-1)

» Clasesmod.php: Clases para modulos. (Anexo B-2)
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» Config.php: Archivo para configuracion de la cordexa la base de datos. (Anexo B-
3)

4.12.2 Carpeta DATA

Contiene el archivo tablas.txt. Es un script mugantante para la configuracion de la base de
datos de Optimail. Ese script debe ser pegadot@remphpmyadmin. (Se explicara su uso en
el capitulo V).

4.12.3 Carpeta EDITOR

Contiene clases y frameworks para el desplieguesdeditores. Contiene la barra de

herramientas que se despliega en Optimail al creauevo correo (ver Capitulo V).

4.12.4 Carpeta GRAFICOEX

Contiene graficos adicionales de Optimail que ndmmeate no se utilizan pero pueden ser

reemplazadas en la carpeta original

4.12.5 Carpeta ICONOS

Esta carpeta contiene los iconos utilizados em@iitly otros adicionales. Estos iconos

pueden ser personalizados siempre y cuando sercergaombre y tamario.
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4.12.6 Carpeta IMAGES

Imagenes principales de Optimail en extensién Bgden ser personalizadas siempre y

cuando se mantenga el mismo nombre, extensionafiam

4.12.7 Carpeta LIBRERIA

Carpeta indispensable para el funcionamiento dex@pt Contiene las librerias

* Access.php: Clase de acceso al sistema (Anexo C-1)

Aplicativo.php: Clase para dar funcionalidad adab aplicativos. (Anexo C-2)

» Attachmentread.class.php: Clase para realizarhattacts de archivos. (Anexo C-3)
* Class.pagina.Z: Clase para despliegue de pagimex(AC-4)

* Dbcc.php: Clase para la conexion a la base de.d@wsxo C-5)

* Func_g.php: contiene funciones de: actualizardopguardar y borrar en las tablas.
(Anexo C-6)

* Menu.php: Contiene la clase del menu. (Anexo C-7)
» Parametros.php: Variables generales del sistenmex@C-8)

* Sesion.php: Usado para la creacién de sesion. (AGeS)

4.12.8 Carpeta MODULES

Esta carpeta despliega todas las funciones deliaacones del sistema como por ejemplo la

lista de archivos.
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4.12.9 Carpeta TEMPLATEFORMS

Esta carpeta contiene todos los disefios de lasstghe se ven

como por ejemplo usuarios. Contiene su disefio @ata(Para pruebas y testing)

4.12.10 Carpeta TEMPLATES

Dentro de Templates esta la subcarpeta IBTEMPLATEM&iene el nlcleo de Optimail lo
que es:

e lectura de emails
e borrado de emails

e crear emails y envio.

Los archivos creados en Optimail son los siguientes

Borrar.php: Contiene cddigo de la eliminacién deareo electrénico. (Ver Anexo
D-1)

» Carpetas.php: Lectura de buzones (Bandeja de Enteadiados, Borrados) (Anexo
D-2)

» Enviar.php: Envio de Correo electronico. (Anexo)D-3

» Envio.php: Correo electronico almacenado en buEmviado”. (Anexo D-4)

» Gotodownload.php: Descarga el archivo adjunto dmensaje. (Anexo D-5)

* Inicio.php: Pantalla de inicio de sesion. (Anex®pD-

 Leer.php: Lectura de correo electronico. (Anexo)D-7

* Listac.php: Contiene la lista de correos que spldgara en cada buzén. (Ver Anexo
D-8)

* Nuevacarpeta.php: Creacién de nuevo buzén (Boryddogxo D-9)

* Nuevacarpeta2.php: Creacién de nuevo buzén (Ensjdédmexo D-10)
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Nuevo.php: Creacion de un nuevo mensaje de coleetr@ico. (Anexo D-11)

Readattachement.php: Contiene el cddigo que sakeelper un archivo adjunto.
(Anexo D-12)

Readcell.php: Enlaza las clases de lectura dea@d?a ejemplo cuando un usuario

desee leer un nuevo correo de la bandeja de erdraidiaces Readcell abre el archivo

Carpetas y busca la carpeta correspondiente coeneeja de entrada o inbox.(Anexo

D-13)

Receivemail.class.php: Clase que contiene la adtraicion de lectura de correo

recibido. (ejemplo el nimero de mensajes de cagebidos). (Anexo D-14)

Vaciar.php: Contiene cédigo que sirve para vaegrapelera de correos electrénicos.
(Anexo D-15)

Dentro de IBTEMPLATEV?2 existen mas subcarpetadadeuales:

Images

Contiene iconos usados en Optimail tales como:

Menu

icono de borrado

Icono de nuevo correo
Icono de adjuntos

Icono de Papelera

Icono de Vaciar papelera.

Icono de Enviar

Plantilla o patrén del menu de inicio. Contienémko archivo llamado menuinicio.php.
(Anexo E-1)
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Styles

Contiene el estilo de letra (por defecto Times NRewman). El archivo tiene como nombre

formato.css
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CAPITULO V. IMPLEMENTACION Y PRUEBAS

5.1 IMPLEMENTACION

En el capitulo anterior se mencioné la metodologiaesarrollo de nuestra herramienta
de correo electrénico de igual manera se han meado las caracteristicas que
Optimail posee. Ahora es el momento de instalasoftware y para ello requiere
realizar algunas configuraciones adicionales. $dicaxa igualmente como se procedio
en obtener el paquete final usando una herramiadicional de nombre Bitrock
InstallBuider Enterprise. Se mostraran resultades pduebas de concurrencia y
chequeos con usuarios simultdneos. Por ultimo s& &k manejo de Optimail en

funcionamiento.

5.1.1 Compilacion

Para obtener el pageute RPM para una arquitectpexiica se utiliza la aplicacion

Bitrock installBuilder Enteprise V6.0.

BitRock InstallBuilder y su aplicacion se conviege un despliegue rapido, facil. La
herramienta de desarrollo permite crear de formapidaa facil de utilizar,
multiplataforma instaladores nativos que tienen aspecto y estilo a través de
Windows, Mac OS X, Linux, HP-UX, AIX, FreeBSD, M&S X, Solaris, Windows y
construir a partir de un unico entorno. GUI, textsin atender los modos de permitir

que los instaladores que se ejecuta en servideseg;iones de trabajo, y de escritorio.

InstallBuilder ofrece varias funciones avanzadagluyendo la integracion de la
funcionalidad RPM. Esta herramienta tiene incorgasdas facilidades necesarios para
la instalacion de funciones, tales como: autodeatetd Java (tm) de tiempo de
ejecucion, la modificacion de los permisos de axahiy la propiedad, sustituyendo el
texto en un archivo, afadiendo las variables dereot agregando los directorios a la
ruta, la creacion de enlaces simbdlicos, cambiagldoegistro de Windows, y el

lanzamiento exterior de los scripts.
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La forma facil de utilizar la nueva interfaz grafipermite a los usuarios aprender

rapidamente a usar InstallBuilder. Para usuariamzados, esta disponible un amigable

formato XML, pudiendo ejecutar proyectos de conti®lcodigo fuente de integracion,

colaboracién y personalizacion de proyectos derd#katanto a mano y usando scripts

externos. Una interfaz de linea de comandos pemmii@matizar e integrar el proceso

de construccion.

- BitRock InstallBuilder - Unregistered evaluation version mEe
File Project License Update Help

Welcome to BitRock InstallBuilder
With BitRock InstallBuilder you can easily create native multiplatform installers that simplify the
installation process of your software. BitBagk ins provide a
great first impression of your product.

Product Mame 'OF*TrMP.lL[testj
To get started, you can create a new proje

Product Filename lOF'TII'!."IPulLI
Not all functionality n vet available throu i s [ 0 and the
Reference documentation. |

Ok ‘ Gancel |

Imagen 5.1:Creacién de nuevo proyecto con InstallBuilder

Al abrir BitRock InstallBuilder se cre6 un nuevoopecto. En “Product name” el

nombre del producto y en “Product name” el homl@dadaplicacion compilada mas

adelante. Como se trata de la primera version dien@jb se deja la opcion de “Version

Number” en 1.0.
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File  Project License Update Help

@ @ B o assos @ Build @ Quick Build \% e
Product Name EOFTFMNLITESTJ

Product Details I
Product Filename 1OPTIMAIL
E Version Number 1.0
Files :

Imagen 5.2:Detalles del paquete

Una vez creado un nuevo proyecto se comprobaraaeoption “Product

Details” que los datos estén ingresados correct@Emen

'OPTIMAIL(test) - Unregistered evaluation version

File Project License Update Help
g | 3 . =
% | @ E «2}\? Quick Reload @ Build @ Quick Build ﬂ Test Run

[& Deskiop

EF start Menu (Windows)
w [E Uninstall ${product_fullname)

Program Files (AllPlatforms)

Product Details @ Uninstall ${product_fullname} 5] Add Destination Folder
] Program Files (Linux)
Program Files (Windows) 2 Add Diractory Tree
[1 Add Files

@ Add Shortcut

£ Add Start Menu Folder
Customization 1 Edititem
@ X Delete ltem

Packaging

Imagen 5.3Archivos a agregar al paguete Optimail
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Ahora se debe escoger los archivos a compilar ptwase debe escoger la opcién
“Files” en la barra de herramientas de la izquieptimail tendra un instalador en
Linux por lo que se selecciona la opcion “PrograhasH.inux) y a continuacion “Add

Directory Tree”. Una vez encontrada la aplicaciéresagrega a la lista.

Description  Destino Optimail

Short Mame  |Destino

Destination Ea‘l.rar.-ﬁ.r.'wmtml.-'optimail

Platfarms |M ‘j

Ok ‘ Ganoel|

Imagen 5.4Descripcion del Paquete

Se debe indicar donde se instalara dicha aplicadcdptimail debe trabajar en la
siguiente carpeta en Linux: /var/www/html/optimgibr lo que en la opcién “Add
destination folder” se agrega el path de destinge yescoge ademas en “Platforms”

Linux. En el caso de que no exista ese path IBstédler lo creara automaticamente.
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OPTIMAIL(test) - Unregistered evaluation version

—
@ Build @ Quick Build ﬁ Test Run

Build Platiorm |RPM 7 Buil |

Build Succeaded!

File Project License Update

D9 d

Product Details

Packing Aarfwww/optimail{test)/aplicativos/clave/clave.css

Packing /variwww/optimail (test)/aplicativos/ectura‘excel.php

Packing ivariwwwioptimail(test)/aplicativos/ecturaindex.php

Packing ivarfwww/optimail {test)/aplicativos/decturafreporte php

Packing /varfwww/optimail{test)/aphcativosdecturadectura.php

Packing Aarfwww/optimail{test)/aplicativos/flecturafectura.css

Packing ivarfwww/optimail {test)/aplicativosidecturaformato.htm

Packing Avarfwww/ioptimail{test)/aplicativosdecturallecturacld php
Packing Ararwww/optimail(test)/aplicativosdectura/fiblector.php

Packing Aarwww/optimail(test)/aplicativos/lectura/sen. jpg

RPM placed at ‘optinstalibuilder-5.4 14/output/OPTIMAIL-1.0-0.i386.rpm
Executing post build actions

Build time: & seconds J

Packaging

Imagen 5.5:Plataforma y compilacién del paquete

Por ultimo se procede con la compilacion. En lai@p¢Packaging” en la barra de
herramientas se escoge la plataforma en este B&d™ Hecho esto se hace click en
“Build” y luego se obtiene un archivo de extensiggm .El archivo normalmente se
encuentra en el path /opt/installbuilder/output aeimpilador. InstallBuilder ha

terminado de realizar su compilacion.

5.1.2 Instalacién de la Aplicacién

Una vez instalado el sistema operativo Fedora ispedsable para el funcionamiento
de Optimail explicado anteriormente en el capitBildConfiguraciones iniciales” se
procede con la instalacion del software. Optimailcspuede encontrar en la siguiente
direccién  electrénica: http://rapidshare.com/files/230782321/OPTIMAILMM-1.0-
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0.i386.rpm.html Todos los archivos de Optimail se encuentran ercesgilado y no

requiere descarga adicional para su funcionamiento.

Para instalar el paquete se debe ejecutar el sigus®mando en la consola (terminal)
de fedora: Rpm —ivh optimail.

El proceso de Instalacion requiere las siguientgzeddencias: MySQL , Apache y
Dovecot de acuerdo a las siguientes caracteristicas

MYSQL .- Base de datos que se utilizara para el registusdarios, perfiles y todos

los datos que intervienen en nuestro aplicativoaieeo.

Apache .- Servidor http para la publicacion de nuestro afillo de correo electronico
en internet.

Dovecot.- Es una fuente de servidor IMAP y POP3 para LinDKX]J escrita
principalmente pensando en la seguridad.

MYSQL, Apache y Dovecot se instalaron anteriormemte! capitulo 3 junto con el
software base.

Este sistema no es un paquefsm, Sino un sistema que tiene una similitud a
phpmyadmin y joomla pero se le puede acoplar cgmo A este sistema se lo compild

para obtener el rpm final, utilizando Bitrock irlailder Enteprise V6.0.

Recordar que las dependencias de cada uno ya fiustatadas en el capitulo 3 por lo

gue no requiere cambios o instalaciones adicionales
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5.1.3 Configuraciones

5.1.3.1 Archivo de configuracion.

Dentro de la carpeta optimail s6lo se tiene uniaocde configuracion. Existe en la
carpeta cfgclases el archivo config.php el cual hgye modificar para su
funcionamiento. Al abrir el archivo se tiene lausente estructura:

<?php

$basededatos="optimaildb” //Base de datos de Ojitareada desde Mysq|l
$host="localhost"; //Host del cual esta creadadse de datos

$userdb="root"; //Usuario creador de la base desdat

$passwdb="13272713"; //Password del usuario credelta base de datos
$ip="192.168.1.9'; //Direccion IP del servidor desé de datos

//Path editor

$ptaeditor="/optimail/"; //indica el path de Optilnanombre de carpeta

?>

Al usar por primera vez optimail requiere modifieringreso a la cuenta de root del
actual computador por lo que se modificara el valer$passwdb por la contrasefia
indicada. En cuanto a $ip se modificara igualmesttealor a la direccion actual del

computador. Se guardan los cambios y se habrarfioaatti correctamente los cambios

necesarios para el funcionamiento de OPTIMAIL.

5.1.3.2 Enviar e mail por php

Para el envio de correos electronicos utilizandd® Rlisponemos de una funcion
bastante potente llamada mail(), incluida en tddas/ersiones de PHP, sin necesidad
de instalar ningun afadido, en contra de lo queriacaon ASP. La funcion se llama
mail() y recibe tres parametros de manera obligaolaos dos parametros que podemos
colocar opcionalmente. Devuelve true si se envimehsaje correctamente y false en

caso contrario.
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5.1.3.3 Parametros necesarios en todos los casos

Destinatario: la direccién de correo o direcciones de correo ljae de recibir el

mensaje. Si incluimos varias direcciones debemosaradas por una coma.

Asunto: para indicar una cadena de caracteres que quergn@osea el asunto del

correo electrénico a enviar.

Cuerpo: el cuerpo del mensaje, lo que queremos que tesgdtce el correo.

Ejemplo de envio de un mail sencillo
<?
mail("pepito@desarrolloweb.com,maria@guiartemultdraecom”,"asuntillo”,"Est

es el cuerpo del mensaje")

?>

5.1.3.4 Parametros opcionales del envio de correo

Headers: Cabeceras del correo. Datos como la direccionedpuesta, las posibles
direcciones que recibiran copia del mensaje, leecdiones que recibiran copia oculta,

si el correo esta en formato HTML, etc.

Additional_parameters: esta opcion no suele utilizarse y, ademas, sdéodesponible

a partir de la version PHP 4.0.5 y desde PHP &8 deshabilitado en modo seguro.
Puede usarse para pasar parametros adicionalesgaeaqma configurado para enviar el
correo, cuando se manda el mail usando la opcionodéguracion sendmail_path.

Podemos obtener mas informacion en la documentdedHP para la funcion mail().
5.1.3.5 Activando servicios y accediendo a un broars

Para el funcionamiento de Optimail requiere actp@rterminal algunos servicios tales

como Dovecot, Apache, Postfix y mysqgl. Para elézefar los siguientes comandos:

# service dovecot start
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# service httpd start
# service postfix start

# service mysql start

Para verificar el correcto funcionamiento el usmangresara a un browser (preferible
Mozilla Firefox) e ingresar la direccién IP localeggfue ingresada también en el archivo
de configuracion.

El resultado mostrara una pantalla como la sigaigmticando que todo esta bien:

age for the Apad r -
File Edit View History Bookmarks Tools Help

9 - £ (] | hitp://1921680.105/ 7 - | |[B]~|Scour searct Pad '% s
£ Most Visited 4 Getting Started 5., Latest Headlines

Norton - @ - @ Expired -

SCOour - v | Search - |

Fedora Test Page

This page is used to test the proper operation of the Apache HTTP server after it has been installed If you can read this page, it means that the web server installed at this site is
working properly, but has not yet been configured.

If you are a member of the general public: If you are the website administrator:

The fact that you are seeing this page indicates that the website you just visited is You may now add content fo the directory /var/wav/hcmi/. Note that until you do so,

either experiencing problems, or is Undergoing routine maintenance. people visiting your website will se€ this page, and not your content. To prevent this
page from ever being used, follow the instructions in the file /ece/hrepd/cont.d

If you would like to let the administrators of this website know that you've seen this /welcome.cont.

page instead of the page you expected. you should send them e-mail. In general,

mail sent to the name "webmaster” and directed to the website's domain should You are free to use the images below on Apache and Fedora powered HTTP

reach the appropriate person. servers. Thanks for using Apache and Fedoral

For example, if you experienced problems while visiting www_example com, you wered by =.0

should send e-mail to "webmaster@example.com". APACH

For information on Fedora, please visit the Fedora Project website.

Imagen 5.6:Pagina de Apache

5.1.3.6 Instalacion y configuracion de la base deaatbs para Optimail

Para instalar la base de datos de Optimail (scnpg vamos a la carpeta DATA dentro
de nuestra aplicacion. Luego abrimos en el browsestro administrador de la base de
datos en el siguiente link:

http://192.168.1.9/phpmyadmin. (el ip del link \aaride acuerdo a la

configuracion del archivo config.php)
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& -c

£ Most Visited b Getting Started 5 Latest Headlines

Google |

phpliyAdmin

Database

optimaildb (61)

optimaildb (61)

B con_consulta
B con_galeria
B con_personal
B con_slide

B estado

B opt_anic

B opt_aplication
B opt_aplicationadm
B opt_civil

B opt_contenido
B opt_cseccp
B opt_datosg
B opt_detperfil
B opt_dia

B opt_estadistica
B opt_fpreg

B opt_fresp

B opt_imenudesp
B opt_temmenu
B opt_menu

B opt_menudesp
B opt_mes

B opt_objstos
B opt_objtable
B opt_obl

& opt_oniine

B opt_perfi

B opt_ptemmenu
B opt_pmenu

B opt_ptemplate
B opt_seccp

B opt_sess

Seleccionar la opcién SQL en la barra superior

&3 Server: localhost » &1 D

v‘ (G| Search = ¢

oy (A .ht‘tp:fleZlﬁE.l.prhpmyadmim’inda‘php?db:Dpt\mmldb&tukan:d?ﬁdadediaa‘i%?ﬂ?dhfifé&db}il

50 ¥9 Bookmarks~ TR . o putolink ] AutoFill [ Sendtor A

Imagen 5.7:Pantalla de PhpMyAdmin

[ Structure B SQL  0Search [EiQuery EiExport [ilmport $fOperations gdPrivileges [EDrop
Table Action Type Collation Size

con_consulta B % X MyISAM  utf8_general_ci 3.8 KiB
con_galeria E % | X MyISAM  utf8_general_ci 7.6 KiB
con_personal B 3@ X MyISAM  utf8_general_ci 2.1 KiB

| con_slide 2 W X MylSAM  utfB_general ci 1.0 R:B
¥ estado B 3 M X MylSAM  latin1_swedish_ci 2.1 KB
opt_anio B % E X MylSAM  latin1 swedish ci 76 KiB

| opt_aplication B X MylSAM  latin1_general_ci 2.8 RiB

[ ' opt_aplicationadm E 3 @ X MylSAM  latin1_swedish_ci 2.7 RiB

[ opt civil @ X MyISAM  latin1_swedish_ci 2.1 KiB

| opt_contenido B 3 W X MylSAN  latin1_general_ci 54.9 KiB

[ opt_cseccp W X MyISAM  latin1_general_ci 2.1 RiB

~ [ opt_datosg g 3 M X MyISAM  latin1_swedish_ci 2.1 KB
opt_detperfil B % B X My/SAM  latin1_swedish_ci 2.2 KiB

opt_dia B B 3 ® X MyISAM  latin1_swedish_ci 2.2 BiB
opt_estadistica E B M X MyISAM  latin1_swedish_ci 2.1 KiB
opt_fpreg 5 J # X MyISAM  latin1_swedish_ci 1.0 K8

opt fresp H W X MyISAM  latin_swedish_ci 1.0 EiB
opt_imenudesp 5 i %= X MyISAM  latin1_general_ci 1.0 HiB
opt_itemmenu E # M X MyISAM  latin1_swedish_ci 4.7 KiB
opt_menu 3@ X MyISAM  Iatin1_swedish_ci 2.z KiB

[l opt menudesp B 3@ X MyISAM  latin1_general ci 2.0 ¥iB

. [l optmes B % @ X MyISAM  latin1_swedish_ci 2.3 KiB

File Edit View History Bookmarks Tools Help

Overhead
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&) 192.168.19/ localhost / optimaildb | phpMyAdmin 2116 - Mazilla Firefox
File Edit View History Bookmarks Teols Help

@ - c ‘}j | ,v;.http:_f’a"lgl.lﬁ&l‘g_ﬂ‘phpmyadmmfindamphp?db:Dpt\ma\\db&takén:c1756da454335‘39d2974438fe68e2b51 a4kl (W '_.Z:'."' }:' 3 T
) Most Visited b Getting Started -, Latest Headlines
Google ‘ - | G Search = {59 9 Bookmarks~ P20k g Autolink §| Autofil (e Sendto- A () Settings~ [ -
phpllyAdmin ~, & Sewer: localhost p (& Database: optimaildl
i Structure FE5QL Search  [EiQuery  EiExport JImport Operations & Privileges (¥ Drop
EEEED : =
. Database Run SQL querylqueries on datal ptimaildb
optimaildb (61) -

optimaildb (61)

B con_consulta

B con_galeria

B con_personal

B con_slide

B estado

B opt_anic

B opt_aplication

B opt_aplicationadm
B opt_civil

E opt_contenida

B opt_cseccp

B opt_datosg

B opt_detperdi =
B opt_dia | | [ Delimiter ; 1 [¥] Show this query here again | Go |

B opt_estadistica
B opt_fpreg

& opt_fresp = Open new phpMyAdmin window
B opt_imenudesp

5 opt_temmenu

B opt_menu

B opt_menudesp

B opt_mes

B opt_objetos

B opt_objtable

B opt_obl

B opt_online

B opt_perfi

B opt_pitemmenu

B opt_pmenu

B opt_plemplate

B opt_seccp

B opt_sess -

Imagen 5.8:Pantalla de ejecucion de querys de SQL en PhpMyAdmi

Pegamos el script del archivo tablas.txt y ejecotagese script haciendo click en GO.

5.2 PRUEBAS

5.2.1 Pruebas de carga

» Usuarios simultaneos
* Tiempos de respuesta

e Capacidad de buzones (bandeja de entrada) 1000 kb

CASO DE PRUEBA ENTRADA RESULTADO

20 usuarios entri Los usuarios ingres
Usuarios simultaneogsimultaneamente al sistema  |satisfactoriamente al sister

Tabla 5.1: Usuarios Simultane:
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Segun el archivo Maillog (Ver Anexo F-1) se pued#ener el siguiente cuadro
estadistico con 20 usuarios:

Tiempo de respuesta

1.8
1,6 -
14
Tiempo 12 ]
(segundos} 1
08
06
04
0.2

1 2z 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 19 20

Usparios

Figura 5.1 Tiempo de respuesta sin adjunto

El tiempo de respuesta se encuentra en el rangjbdrgundos a 1.9 dando un
promedio de 1.7 segundos por envio.

PROCEDIMIENTO
1. El sistema desplegara la pantalla correspondiehtengreso al sistema
OPTIMAIL
2. El usuario debe ingresar su nombre y clave.
3. Seleccionar la opcion de “ACEPTAR”

4. Los usuarios son verificados y acceden al sistema.

Tabla 5.2: Tiempos de respuesta
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Para el envio de correo con archivo adjunto seepbtel siguiente cuadro estadistico

segun el archivo Maillog (Ver Anexo F-2):

Tiempo de respuesta (con adjunto)

r 2 3 4 5 6 7 B & 10 11 12 13 14 15 16 17 18 1% 20

Usvarios

Figura 5.2 Tiempo de respuesta con adjunto

El archivo adjuntado tiene 800 kb de tamafio y séize la prueba para 20 usuarios

distintos de Optimail.

PROCEDIMIENTO
1. El usuario selecciona “NUEVO EMAIL”
El usuario ingresa correo electronico en el canipaRA”
El usuario ingresa asunto en el campo “ASUNTO”
El usuario ingresa un mensaje en el cuadro de.texto
Hacer click en el boton “ENVIAR”
El sistema desplegara el siguiente mensaje: “MENESANVIADO”

2 e
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CASO DE PRUEBA ENTRADA

RESULTADO

Usuario envia un correo c
archivo adjunto

El correo se envia exitosamente ¢
destinatarios

Tiempos de respuestp

Se envia mail con tamafio 1m

Se envia mail con tamafio 50dkb

Se envia mail con tamarfio 80dk

| tiempo de envio de los correos e
promedio 3.5 segund

Elaborado por: Marco Molina
Fuente : De Campo

Tabla 5.3 Tiempos de respuesta

PROCEDIMIENTO

1. El usuario selecciona “NUEVO EMAIL”

2. El usuario ingresa correo electrénico en el canipdRA”

3. El usuario ingresa asunto en el campo “ASUNTO”.

4. Hacer click en el boton “ADJUNTAR”.

5. El usuario selecciona el archivo deseado a adjuntar

6. El usuario ingresa un mensaje en el cuadro de.texto

7. Hacer click en el boton “ENVIAR”.

8. El sistema desplegara el siguiente mensaje: “MENESRANVIADO”
CASO DE PRUEBA ENTRADA RESULTADO

Todos los mensajes de correq
Capacidad de buzongs BANDEJA DE ENTRADA,
ENVIADOS y BORRADOS.

El sistema funciona correctamente
la capacidad de cada buzén como §
describe a continuacion:
Bandeja de entrada: 10mb
Enviados: 10 mb
Borrados: 10mb

Elaborado por: Marco Molina
Fuente : De Campo

Tabla 5.4: Capacidad de Buzones
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CASO DE USO

LIMITE

DESCRIPCION

Acceso al sistema

mas de 1000 usuarios simultaneos

Por falta de recursos ya que el sistema es un
prototipo no tenemos recursos para muchos
usuarios

Crear cuentas

saturacion de la base de datos

Por falta de recursos para realizar las pruebas
suficientes de carga

Administrar correo

Prueba de la administracion de
Postfix en una arquitectura servidor

en cuanto a Hardware

Por ser un prototipo se realizaron las pruebas en
el equipos disponibles en este caso utilizamos una

computadora portatil HP

Los limites de prueba nos permiten ver hasta qué nivel podemos probar el sistema y esto viene dado por los
siguientes factores que son: recursos disponibles tanto en hardware, software y recurso econdmico

Tabla 5.5Prueba de carga

5.2.2 Limitaciones de pruebas

En algunos usuarios cuando se configura Outlook3 2tdra recibir los correos de

nuestro servidor, al darle clic en el boton <Probamfiguracion de la cuenta....> se

realizan pruebas de configuracion y sale una naed@K al lado de cada tarea.

Pero en la tarea "Iniciar sesion en el servidocateeo entrante (POP3)", la prueba de

configuracion falla. A pesar que se reciben y emlda correos, sale ese fallo.

Otra de la limitaciones que viene desde dentro aasiones, es cuando los usuarios

realizan envios masivos y se cuelga el sistema.

5.2.3 Pruebas Funcionales

Una forma de probar los modulos del sistema es antglilos casos de prueba mas

significativos, incluyendo las entradas y resultadsperados.
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CASO DE PRUEBA

ENTRADA

RESULTADO

Ingresar al sistema

Se obtendra el valor
correspondiente al nombre de
usuario y clave respectivos.

El sistema debe dar acceso al usudri
si este se encuentra registrado en la
base de datos

(0]

El valor son los siguientes:
Usuario: jperez
Clave : XXXXXXXX

Se desplegara la pantalla con las
opciones a las cuales el usuario tie
acceso.

Elaborado por: Marco Molina

Fuente : De Campo

PROCEDIMIENTO

w0 DN

Tabla 5.6: Ingreso al sistema

El usuario debe ingresar su nombre y clave

El usuario es verificado y accede al sistema

El sistema desplegara la pantalla correspondi¢mgraso al sistema

Seleccionar la opcidn de Aceptar o Ingresar(Botén)

a. Caso contrario se despliega una pantalla de eframgeeso “acceso

negado”

CASO DE PRUEBA

ENTRADA

RESULTADO

Registro de usuarios g
el sistema

Se ingresara la informacion
correspondiente en los campo
'ﬂlsuario, password, confirmaci
password, nombres y apellido

El sistema debe crear el usuario
correspondiente en la base de datop.
DN

direccién,teléfono,email perfil.

Elaborado por: Marco Molina

Fuente : De Campo

Tabla 5.7: Registro de usuarios en el sistema

PROCEDIMIENTO

1. El sistema desplegara la pantalla correspondigimgr@so de informacion

2. El usuario debe ingresar el nombre usuario corredipate en el campo

“‘USUARIO”
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a. Caso contrario el sistema desplegard la siguieartafa de error:
“DEBE LLENAR EL CAMPO USUARIO”

3. El usuario debe ingresar el password corresporedemel campo

“PASSWORD”

a. Caso contrario el sistema desplegard la siguieartafia de error:
“DEBE LLENAR EL CAMPO PASSWORD”

4. El usuario debe ingresar la confirmacion de passwarel campo

“CONFIRMACION PASSWORD".

a. El sistema desplegara la siguiente pantalla de emrgaso de no ser
iguales las contrasefias: “EL PASSWORD NO CONCUERIIMN SU
CONFIRMACION: PASSWORD”

5. El usuario debe ingresar sus nombres y apellides eampo “NOMBRES

Y APELLIDOS”

6. El usuario debe ingresar su direccién de domieiticel campo

“DIRECCION”"

a. Caso contrario el sistema desplegara la siguiearitafpia de error:
“DEBE LLENAR EL CAMPO DIRECCION”

7. El usuario debe ingresar su teléfono en el camd. EFONO”
8. El usuario debe ingresar su e-mail en el campo “HVALTERNO”

a. Caso contrario el sistema desplegara la sigujgaritalla de error

“VERIFIQUE LA SINTAXIS DEL EMAIL EN EL CAMPO: EMAIL

ALTERNO”

9. Seleccionar la opcion “GUARDAR”
10.El sistema desplegara una pantalla para confirmat@dcreacion.
11. Seleccionar la opcién “ACEPTAR”

5.2.4 Pruebas de Concurrencia
Es el tipo de prueba que se enfoca en certificarafgacidad del sistema de atender

multiples solicitudes departe de los actores quedsn a un mismo recurso (un dato
gue esté almacenado en memoria, un conjunto dstn@gien base de datos o una
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interfaz con un dispositivo de hardware o un sistearterno). Este tipo de pruebas

también reciben el nombre de pruebas de contehcién

CASO DE PRUEBA

ENTRADA

RESULTADO

Usuarios simultaneos

10 usuarios ingresan
simultdneamente al sistema.

Los usuarios ingresan
satisfactoriamente al sistema con u
promedio de 7.5 segundos

10 usuarios ingresan a cualqu
de las carpetas de optimail

simultdneamente (Bandeja de
Entrada, Enviados, Borrados)

|Los usuarios ingresan
satisfactoriamente al sistema con u
promedio de 3 segundos

10 usuarios envian correo
simultdneamente (no adjunto)

Los correos se envian
satisfactoriamente en un promedio
5 segundos

10 usuarios envian correo
simultaneament con archivos
adjuntos de tamafio variable.

Los correos se envian
satisfactoriamente en un promedio
9.7 segundos

Elaborado por: Marco Molina

Fuente : De Campo

Tabla 5.8: Usuarios simultaneos

Las pruebas de “concurrencia” se simularon condogendesde 10 computadoras de la
Universidad al sitio desarrollado (http://140.1488Ibcvwm/index.jsp), para ello se
acceso al link de capitulos y posteriormente & tla capitulo 2, esto fue realizado 10

veces por cada usuario. Con ello se aseguro gsistema responde oportunamente a

las peticiones de los usuarios y aunque en algooasiones tarda un poco mas de

tiempo en contestar, pero no se pierde la comudicantre el cliente y servidor.

! (http://www.avatar-global.com/website/pcomolohamht
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Max Residents: 1024
Max Sessions: 1024

Swap Directory: sessionSwap

EWEI[] IﬂtEl"&'ﬂI: 30 Seconds
Invalidation Interval: 10 Seconds
Invalidation Time: 30 Minutes

Fig 5.3: Pantalla de configuracion de Servlet Exec ISAPhpmrmentar el tiempo de

swap

Para mejorar el tiempo de respuesta dentro del@bas de concurrencia se aumento el
tiempo de Intercambio de Datos del ServietExec ISAEhgine que ejecuta los
Servlets), el cual tenia un tiempo por default @eségundos y fue aumentada a 30
segundos, lo cual mejoro el tiempo de respueslasgueticiones de los clientes.
Actualmente el sistema funciona sin ningun errorpdegramacion, los problemas
posteriores que pueden presentarse son respectgregan nuevos modulos para
controlar informacion. Seguramente los errores coasunes al construir un sitio seran
por falta de experiencia en esta herramienta, pera ello se cuenta con un manual de

usuario.

5.3 FUNCIONAMIENTO DE OPTIMAIL

5.3.1 P4gina de inicio de sesién

Al ejecutar el browser (Mozilla Firefox o Interngxplorer) se ingresa a Optimail de la
siguiente manera:

[1p]/optimail

Siendo[Ip] la direccion IP local del computador o una direndB privada dentro de

una red LAN. Una vez realizado se desplegara laesite pantalla:
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&) Optimail - Mozilla Firefox

File Edit View History Bookmarks Teols Help

- Ay (L] | nttpsf192.168.0.105/optimail/ & - [ scour Search |2 -
(L] g SI| |

2! Most Visited b Getting Started 5, Latest Headlines

Norton - @ - @ Expired -

SCour - | v | sexrcn - | 2

Registrese como nuevo usuario

UsUARIO

2008, Al richts reserved, @

Imagen 5.9 Inicio de sesion de Optimail

Al conectar a Optimail asegurarse que los serviegian levantados (Mysql, Apache,
Postfix y Dovecot cada uno de ellos descritos emaglitulo 3) en el computador
instalado caso contrario se desplegara el siguraetesaje de error: “Error al enlazar el

servidor!”. Al acceder a Optimail desde un clienterequiere configuracion.

5.3.2 Creacién de nuevos usuarios

Optimail permite la creacion de nuevos usuarioxateeo. Siendo la primera vez en
qgue se utiliza la aplicacion se procedera con éaaédn del primer usuario, para ello
requiere hacer click en “Registrese como nuevorigsué€En la misma pantalla se

desplegara un formulario corto del cual requieeadl los campos especificados. Se
mostrara la siguiente informacion:
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€3 Optimail - Mozilla Firefox

File Edit View

History Bookmarks Tools Help

@ - o 72y | | http://192168.0.105/optimail/ % - | |8l Scour Search ) & A

£ Most Visited # Getting Started = Latest Headlines

Norton -

@ @ o

SCour - |

Nombre y apellidos: Marco Malina
Hidalgo de Pinto £0e527

Teléfono: 2240849

Email alterno: marcolubus@gmail.com
Registrame

uuuuuuu

2008, All rights reserved, &

Imagen 5.10Registro de nuevo usuario

Los campos a ingresar son:

Usuario: apodo o nickname que se usara para ingaesstema. El resultado de
la creacion de un wusuario dara el formato de cordeo la manera

Usuario@localhost.optimail.

Clave: Se ingresa la clave a utilizar para dichaus.
Confirmacion de clave: Requiere confirmar la clave.
Nombre y Apellidos: Nombre y Apellido del usuario.

Direccion: Se ingresa la direccién de domicilioirigreso de informacion en ese

campo es opcional.
Teléfono: Numero de teléfono. Es un campo opcional

Email alterno: Email alterno del usuario. Es un parapcional

Una vez ingresada la informacion se procedera eerludick en el botdn “Registrame”
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¥ Optimail - Mozilla Firefox

File Edit View History Bookmarks Teols Help

@ . c o (L hitp://192.168.0.105/optimail/
£ Most Visited ’ Getting Started - Latest Headlines

Norton- @- Bxpired -

SCOour - | - | seoren - | 2

Iy x| _' Scour Search

usuRRIO

Usuario creado con exito...

(

)

CLAVE

)
ENTER ))

Copyright (c) 2008, Al rights reserved, ©

Imagen 5.11:Exito en la creacion de usuario

Se desplegara el mensaje “Usuario creado con éxidditando que se ha creado

satisfactoriamente el primer usuario de Optimail.

5.3.3 Ingreso al sistema

Para ingresar al sistema Optimail se llenan lospcanmostrados en la imagen y luego
hacer click en “ENTER?”. Si el usuario es correspdachparecera el mensaje “Acceso

permitido”, caso contrario aparecera “Acceso negjado
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¥ Optimail - Mozilla Firefox

File Edit View History Bookmarks Teols Help

@ B c &Y (L http://192.168.0.105/optimail/ 13 | |[5lr|Scour Search
£ Most Visited ’ Getting Started - Latest Headlines

Norton- @- Bxpired -

SCOour - | - | seoren - | 2

Registrese como nuevo usuario

usuRRIO

[ Marcololing

)
ENTER ))

008, Al rights reserved. &

Imagen 5.12:Ingreso a Optimail

5.3.4 Buzones y opciones

Una vez ingresado a Optimail se podra observagiasnte pantalla:

) Optimail - Mozilla Firefox

File Edit View History Bookmarks TIools Help

@ - c £y (] hitp://192168.0.105/optimail/index.php? qualis] 243950637 £y - | |[8]r|Scour Search Pl '3 i
2 Most Visited ¥ Getting Started = Lstest Headlines

Norton- @- Bxpired -

SCOUr - | - | search - | 2

D N W 4 W%
NUEVO EMAIL BANDEJA DE ENTRADA BORRADO ENVIADO VACIAR PAPELERA

Marco Molina - MarcoMolina@localhost.optimal CORREOS: 0
DE ASUNTO FECHA

|

Copyright © 2005-2008 - All rights reserved

Imagen 5.13:Buzones Optimail
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Se pueden observar varios buzones y opciones deddbss:

e

\3
NUEVO EMAIL - Eg |a opcion encargada de la redacciéon de nuewo®os

electronicos

~

EANDEJA DE ENTRADA - Contiene los mensajes de correo electronico remshid

diferenciando entre correos nuevos y correos leigs negrita se marcan los

nuevos)

&

BORRADO - | os correos eliminados iran a este buzon.

&%
4

ENVIADO - | s correos enviados se almacenaran en este buzon.
W

VACIAR PAPELERA - | impia el buzén de “Borrado”

EEETTTHIN: Cierra el sistema y volvera a la pagina de initg@csesion.

5.3.5 Enviar correo electrénico

Para enviar un correo nuevo se debe hacer clicka epcién “Nuevo Email” y se

desplegara la siguiente pantalla de la cual sesagé informacion:
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€3 Optimail - Mozilla Firefox

File Edit View History Bookmarks Tools Help
@ = 7% (| | hitpy//192.168.0.105/optimail/index.phpTopcion=3&isessid=aqualis1 243959637 % = | |[8]7| scour search P 3 5
£ Most Visited # Getting Started = Latest Headlines

Norton - @ - @ Expired ~

SCOUr - | - | searcn <} 2

riMAaiL
‘De: MarcoMelina@localhost.optimal
Para: rosa@Iocalhost optimail
cc: beni localt optimail , pepi localhost optimail
Asunto: Probando
Adjuntar archivo: C\Users\Marcolubus\Dw‘ Browse_ |
JiBswe 8 £ EE|IRR| B BBRBRI S
Hola

Este es un mensaje de Prusba)

[ Enviar |

Copyright © 2005-2008 - All rights reserved

Imagen 5.14:Creacién de nuevo correo

A continuacion se describe el uso de cada campo:

De
Indica la direccién de correo del remitente. Esi®mgo no es modificable

Para
Se ingresard la direccion de correo electronicodastinatario siendo el formato de

Optimail usuario@localhost.optimail.

CC
Se enviara copia de este mensaje de correo electranmas usuarios de Optimail.
Requiere separar por una coma en el caso de gelevear una copia a mas de un

usuario.

Asunto
El usuario ingresard el titulo o asunto del mendajeorreo electrénico.
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5.3.5.1 Adjuntar archivo

Optimail tiene la opcidn de adjuntar un archivemabiar un correo electronico. Al hacer
click en el boton “Browse” se debe seleccionarrehi@o a adjuntar en el correo. El
archivo puede ser de cualquier extension, aunqueghe mencionar que el limite de
tamafio de este no puede superar a 1 MB ni tampoquede adjuntar mas de un

archivo en el mismo mensaje.

5.3.5.2 Cuadro de texto

En el cuadro de texto se procede con la redacadmmensaje. Existe una barra de
herramienta que permite darle estilo al mensajesestilos incluyen:

» Contraer, expandir barra de herramienta.

* Fuente HTML

* Negrita

» Cursiva

* Numeracion

* Vifietas

* Insertar o editar hipervinculo

» Eliminar Hipervinculo

e Cortar, copiar, pegar texto

e Imprimir

5.3.5.3 Enviar

Al hacer click en el botdén “enviar” el mensaje waid§ al destinatario apareciendo la
siguiente pantalla
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) Optimail - Mozilla Firefox

File Edit View History Bookmarks Tools Help

@¥ - C X & ([ ntpyio216so. P .phpTopc i 1is1243959637 ¥ - | 8]+ Scour Search A| E% '
£ Most Visited ¥ Getting Started 2., Latest Headlines

@ @ o

- ] Search - | &

INICIO SALIR

E.
>3
I

S & WG v

NUEVO EMAIL BANDEJA DE ENTRADA BORRADO ENVIADO VACIAR PAPELERA

Mensaje enviado...

Copyright © 2005-2008 - Alf rights reserved

Imagen 5.15Exito en el envio de mensaje de correo

El correo enviado sera almacenado también en €érbtENVIADO” para verlo hacer
click en esa opcion:

Optimail - Mozilla Firefox

Hle Edit View History Bookmarks Tools Help

@ - - @ ﬁ} ||_| http://192.168.0.105/optimailfindex.php?carpetal |+ | | |[Clz| Gongle [ ]

£2 Release Notes | ) Fedora Project [ Red Hat =) Free Content

IMAIL
¥
B * W 4 W%

NUEVO EMAIL BANDEJA DE ENTRADA BORRADO ENVIADO VACIAR PAPELERA

INICIO SALIR

Marco Molina -- MarcoMolina@localhast.optimail CORREOS: 1
DE ASUNTO FECHA
MarcoMolina Probando Tuesday.Jun 02, 2009 12:23:43 TN

Copyright © 2005-2008 - All rights reserved

Imagen 5.16Carpeta “Enviado”
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5.3.6 Lectura de Correos

Cuando se han recibido correos electronicos seladista con el formato siguiente:

DE ASUNTO FECHA
Rosa hola Tue, 2 Jun 2009 16:02:04 -0500

MarcoMolina Probando Tue, 2 Jun 2008 12:23:27 -0500 JJ@

Imagen 5.17:Lista de Correos

X

Al hacer click en bandeja de Entrada se obtieristiade correos recibidos. Los nuevos

estan marcados en negrita y con icono de sobrallant.- ' ) mientras que los leidos
son marcados por un icono de un sobre abi ' )( Para abrir un correo especifico
hacer click en el icono de buzon amarillo. El icaieoclip ¥) indica que el mensaje

contiene un archivo adjunto. Una vez abierto sé uea imagen similar:

Optimail - Mozilla Firefox

Fle Edit View History Bookmarks Tools Help
@E&-o-@ (24 | http:/192.168.0.105/0ptimailindex.php?campetal: | «| b | [Gl+| oo [&]

£3 Release Notes | Fedora Project () Red Hat [ Free Content

T

> ¥ 4 i W Ww

NUEVO EMAIL BANDEJA DE ENTRADA ENVIADC BORRADO VACIAR PAPELERA

RESPONDER REENVIAR

Probando
De: MarcoMolina@localhost optimal
Enviado: Tue, 2 Jun 200912:23:27 -0600

Para rosai@localhost optimail
Cc: marco@localhiost optimail

ADJUNTOS:

Tole --Seleccione el archivo-- [ -]
Este e un mensaje de Prucha |
||

Copyrght © 2005-2008 - All ights reserved

[

Imagen 5.18:Archivo adjunto en correo

161



Hay que mencionar que, en caso de existir un asamjunto en el mensaje electrénico
aparecera una opcion a la derecha la cual corgiearehivo. Al hacer click aparecera el

siguiente cuadro de confirmacion:

The page at http://192.168.0.105 says:

9 . Quiere descargar el archivo 7

2

Imagen 5.19:Cuadro de dialogo para la descarga de archivo

Se descargara el archivo por defecto en el esorilet computador local.

5.3.7 Responder y Reenviar correo

Cuando se abre un correo electronico apareceraropicisnes adicionales que son
Responder y Reenviar. Tales opciones facilitanngicede correo sin necesidad de
volver a escribir informacion. Cuando se respondecorreo aparecera la siguiente

pantalla similar a “Nuevo Email”:

ImMIMAIL
De: marco@localhost.optimail
Para: Marco Molina@lccalhost.0ptimai||
cC
Asunto: RE:Probando
Adjuntar I
archivo: Browse...

Imagen 5.20:Respondiendo correo electrénico

Se procede igual que al crear un mensaje de celeetrénico nuevo. En el caso de la
opcion “Para” no es necesario volver a escribalitaccion de correo mientras que en
asunto el sistema agrega “RE:” para indicar respues

El mismo caso ocurre con la opcién “REENVIAR” cexcepcion de que se conserva
ademas el mensaje redactado:
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De: marco@localhost. optimail

Para: MarcoMolina@localhost.optimail
cC:
Asunto: RE:Probando
Adjuntar |
archivo: Browse...
H = —
A‘ESDLIFC-E B I iz __|% |E| |§
Hola

Este s un mensaje de Prueba.

Imagen 5.21:Reenviando correo electronico

5.3.8. Eliminar Correo

Para eliminar un correo electronico de los buzatgesnviados y bandeja de entrada se

procede a hacer click en el icono de eIimirX)( El mensaje ird a la bandeja de

borrados:

@ Optimail - Moxzilla Firefox i

File Edit View History Bookmarks Tools Help

@ Lox C 4 ([ nttp:/192168.0.105/0ptimail/index php?carpetal=BORRA 17 ~ | |[8]+| Scoursearch  P| [EX -

2 Most Visited & Getting Started 5. Latest Headlines
Norton - @ - @ Expired ~
sSCour - [ - l Search - | &

:| INICIO SALIR

e S WL W

NUEVO EMAIL EANDEJA DE ENTRADA BORRADO ENVIADO VACIAR PAPELERA

-- Rosai@iocalhost.optimail CORREODS: 2
DE ASUNTO FECHA
Fosza mensaje de prueba Tuesday,Jun 02, 2002 12:37:39 a) x
Rosa hola Tuesday,Jun 02, 2009 4:02:04 X

I

Copyright & 2005-2008 - All rights reserved

] [ | b

Imagen 5.22Carpeta “Borrado”

Para vaciar la bandeja de borrados se hace clitk epcion “VACIAR PAPELERA”".

(Nota: Borrar un correo de la bandeja de “BORRAD®&liminara definitivamente).
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CONCLUSIONES

Se implemento la aplicacion, OPTIMAIL, como un olie del sistema de correo
electronico de LINUX utilizando los APIs de Linuwe dovecot y Postfix para el

envio y recepcion de correo electronico.

Se realizo el estudio correspondiente del Protocda&oTransferencia de Correo
Simple (Simple Mail Transfer Protocol, SMTP) commo protocolo estandar para la

transmision de mensajes entre diferentes redes.

Se configuré optimamente el sistema operativo LidaxFedora Core 7 siendo la

base para la instalacion del sistema de clientodeo electronico Optimail.

El Protocolo de Administracion de Correo Electréniost Office Protocol, POP)
utilizado para la recepcion de mensajes de corkecrénico ha sido estudiado

comprobando que los mensajes de correo electréeieémacenan en el cliente.

El estudio de IMAP(Internet Message Access Protocol) demuestra que es un
protocolo de red de acceso a mensajes electréaic@eenados en un servidor, por
lo tanto, es utilizado para evitar la dispersiémiensajes en los clientes.

Se utilizo el protocolo IMAP para la recepcion aereo en lugar de POP ya que el
servidor de correo es el que contiene todos lossajes de correo electrénico y no

el cliente ademas de que no causaria la pérdidardeo si el cliente fallara.

Optimail es un cliente del sistema de correo edeato, por lo tanto, puede ser

accedido desde cualquier sistema operativo porardelun browser.

Se compild el cliente de correo electrénico Optiraain RPM utilizando BitRock

Install Builder y subido a una pagina de correatefmico de Rapidshare.
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El desarrollo de esta investigacion despertaréntelrés de los profesionales de
comunicaciones y promovera la creacion de softwareomunicaciones, cada vez

mas sofisticado y completo, utilizando nuevas gtexites herramientas.
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RECOMENDACIONES

Proteger con contrasefia fuerte al usuario rooadms$e de datos en mysql para su

seguridad, caso contrario cualquiera podra aceetieBase de datos.

Cambiar permisos al archivo Config.php despuésdizar su configuracion. Este
contiene la contrasefa del usuario root que sobelinistrador del sistema debe

manipular.

Optimizar el rendimiento de Optimail y del sistemgerativo Linux en general

actualizando los paquetes del sistema a su ultimasyreciente version.

No manipular ni modificar el codigo de programaaditenOptimail a menos que sepa

exactamente lo que esta haciendo.

De manera general se recomienda utilizar como lmowdMozilla Firefox en lugar

de Internet Explorer debido a su navegacion gueweho mas rapida.

Preferir Postfix a Sendmail ya que soporta Maipdira la administracién de correo

ademdas de que es mucho mas facil la configuracidantenimiento.

Revisar la configuracion del Firewall en Linux yaeges necesario que los puertos

de envio y de recepcidén de mensajes de correa@ie estén habilitados.

Configurar los servicios de Mysql, Postfix, DovegotApache con el comando
chkconfig para que inicien por defecto sin necesiiareactivarlos cada vez que se

ingrese a Linux.
Crear copias de los archivos originales que haydo siodificados durante la

configuracion del sistema Operativo Linux para 8lizacion en caso de respaldo o

equivocacion.
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El servidor de correo electronico debe tener caresticas Optimas de Hardware

para la administracion de un numero elevado deriasude Optimail.

De manera general se recomienda actualizar losepegjde Linux con Yum update

para estar al dia con el sistema operativo Linux.
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ANEXOS

ANEXO A: DIRECTORIO RAIZ

A-1: Index.php

Pagina principal de Optimail en la que valida @imde sesion al sistema

<?php
//IEncabezado

if (/(session_is_registered (‘nov_ususer')==true))

{

session_cache_limiter('nocache,private’);

session_name('sisnovus');
session_start();
session_register('nov_ususer'),
session_register('nov_pwd");
session_register(‘'nov_name');
session_register('verif');
session_register('buscardb’);
session_register('oficinausu’);
session_register('iduser’);

}

?>

<?

***VARIABLES POR GET ***/
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$numero = count($_GET);
$tags = array_keys($_GET);// obtiene los nombressigariables

$valores = array_values($_GET);// obtiene los \edate las variables

/Il crea las variables y les asigna el valor
for($i=0;$i<$numero;$i++){
$$tags[$i]=$valores[$i];

}

***VARIABLES POR POST ***/

$numero2 = count($_POST);
$tags2 = array_keys($_POST); // obtiene los nomibedas variables

$valores2 = array_values($_POST);// obtiene losreal de las variables

/Il crea las variables y les asigna el valor
for($i=0;$i<$numero2;$i++){
$Ptags2[$i]=$valores2[$i];

}

2>

<?php

//Llamando objetos
include("cfgclases/config.php™);

include("cfgclases/clases.php");

$link = $objBd->enlace;

if ($close==1)
{
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$_SESSION['nov_ususer]="";

$ _SESSION['nov_pwd]="";

$_SESSION['nov_name']="";

$_SESSIONT['oficinausu']="";

$_SESSIONT['iduser]="";

}

$objacceso_session->select_session($sessid);
$objacceso_session->select_perfil($objacceso_sessiEss_perid);
if ($objacceso_session->sess_user and $_SESSIQN{isoser'])

{
$permisotabla=strchr($objacceso_session->sess,dabdd("rx". $table));
if ($permisotabla)

{

$table=";

}

$objformulario->geamv =$geamy;

if (!($objformulario->geamv))

{

include($objtemplate->path_template."index.php");
}

else

{

$objtemplate->path_template="templates/base/";
include($objtemplate->path_template."index.php");
}

}

else

{

1 mmmmmmemeeen

if (focacceso==1)
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{

$objacceso_system->acept_session($sisusu,$pwdusu);

$sessid=$objacceso_session->create_session($atmpasystem-

>user,$objacceso_system->pass,$objacceso_systame$ubjacceso_system->perid);

if (Pobjacceso_system->user)

{

$_SESSION['nov_ususer=$objacceso_system->user;
$ SESSION['nov_pwd']=$objacceso_system->pass;

$_SESSION['nov_name']=%o0bjacceso_system->name;
$_SESSIONTJoficinausu’]=$objacceso_system->oficina;

$_SESSIONT['iduser]=$objacceso_system->iduser;

include("acces.php™);

}

else
$mensajeacc="Acceso negado...";

include("modules/acces.php™);

}
}

else

{

include("modules/acces.php™);

}

}

7>
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A-2 Formularioreg.php

Contiene el formulario que despliega al crear usvowsuario de Optimail

<?

**VARIABLES POR GET ***/

$numero = count($_GET);
$tags = array_keys($_GET);// obtiene los nombrdasigariables

$valores = array_values($_GET);// obtiene los \edate las variables

/Il crea las variables y les asigna el valor
for($i=0;$i<$numero;$i++){
$$tags[$i]=$valores[3i];

}

***VARIABLES POR POST ***/

$numero2 = count($_POST);
$tags2 = array_keys($_POST); // obtiene los nomtbedas variables

$valores2 = array_values($_POST);// obtiene losreal de las variables

/Il crea las variables y les asigna el valor
for($i=0;$i<$numero2;$i++){
$$tags2[$i]=%valores2[$i];

}

7>

<?php
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include("libreria/dbcc.php™);
include("libreria/formulario.php");
include("cfgclases/config.php™);

//Conexion a la base de datos

$objBd = new conecc();

$objformulario = new formulario();
$objBd->conectardb($basededatos,$host,$userdbygiass
$link = $objBd->enlace;

?>

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transonal//EN"
"http://lwww.w3.0rg/TR/xhtml1/DTD/xhtml1-transitiohdtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/htefiarset=iso-8859-1" />
<title>Untitled Document</title>

<style type="text/css">

<l--

.Stylel { font-size: 11px;

font-family: Verdana, Arial, Helvetica, sans-serif;

font-weight: bold;

color: #006666;

}

.Style2 {

font-size: 11px;

font-family: Verdana, Arial, Helvetica, sans-serif;

color: #000033;

}

.style7 {font-size: 11px; font-family: Verdana, Atj Helvetica, sans-serif; font-weight:

bold; }
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.Style8 {
font-size: 11px;
font-family: Verdana, Arial, Helvetica, sans-serif;

}

-->
</style>

</head>

<body>

<?php

if (1($vle))

{

echo '<div align="center" class="stylel"><a
href="formularioreg.php?vle=1">Reg&iacute;stresenconuevo usuario </a></div>",

}

?>

<?php

if ($vle==1)

{

?>

<form id="form1" name="form1" method="post" actidiermularioreg.php?vie=2">
<table width="300" border="0" align="center" cellding="0" cellspacing="0">
<tr>

<td bgcolor="#DBEAF0"><div align="center" class=y&2">Formulario de registro
</div></td>

</tr>

<tr>

<td><table width="100%" border="0" cellpadding="6&lIspacing="2">

<tr>

<td width="55%" bgcolor="#FOF7F5"><span class="s#/t>Usuario</span></td>
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<td width="45%" bgcolor="#FOF7F5"><input name="ugoatype="text" class="style8"
id="usuario" /></td>

</tr>

<tr>

<td bgcolor="#FOF7F5"><span class="style7">Clavgpah></td>

<td bgcolor="#FOF7F5"><input name="clave" type="pasrd" class="style8" id="clave"
[></td>

</tr>

<tr>

<td bgcolor="#FOF7F5"><span class="style7">Conficlaacute;n de clave:
</span></td>

<td bgcolor="#FOF7F5"><input name="clavel" type=spaord" class="style8"
id="clavel" /></td>

</tr>

<tr>

<td bgcolor="#FOF7F5"><span class="style7">Nombmgpegllidos:</span></td>

<td bgcolor="#FOF7F5"><input name="nombre" typexttelass="style8" id="nombre"
[></td>

</tr>

<tr>

<td bgcolor="#FOF7F5"><span class="style7">Direccispan></td>

<td bgcolor="#FOF7F5"><textarea name="direcciordssk"style8"
id="direccion"></textarea></td>

</tr>

<tr>

<td bgcolor="#FOF7F5"><span class="style7">Tel&dadiono:</span></td>

<td bgcolor="#FOF7F5"><input name="telefono" typtsxt" class="style8" id="telefono"
[></td>

</tr>

<tr>

<td bgcolor="#FOF7F5"><span class="style7">Emait@aio: </span></td>
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<td bgcolor="#FOF7F5"><input name="email" type="tteglass="style8" id="email"
[></td>

</tr>

</table>

<label>

<div align="center">

<input name="Submit" type="submit" class="style&lwve="Registrame" />
</div>

</label></td>

</tr>

</table>

</form>

<?php

}

7>

<?php

if ($vle==2)

{

$selecTablaing="insert into opt_sisusers
(sisu_usu,sisu_pwd,sisu_name,sisu_direccion,sigfot®,sisu_email,per_id) values

(‘$usuario’,'$clave’,'$nombre’,'$direccion’,'$tehef,'Semail’,11)";

$resultadoing = mysql_query($selecTablaing);

$connection = ssh2_connect($ip, 22);
/lssh2_auth_password($connection, 'root','13272713'

ssh2_auth_password($connection, $userdb,$passwdb);

$password="$1\$KtO9pODg\$embAldqf7x\.t6eHj2Y72R0";

$stream = ssh2_exec($connection , 'useradd -Bpassword.' .$usuario);
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echo 'Usuario creado con exito...";

}

?>
</body>

</htm[>
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ANEXO B: CFGCLASES

Contiene todas las clases creadas para el funcienemde Optimail.

B-1 Clases.php

Archivo de enlace con todas las clases que seamsahsistema.
<?php

if ($director)
{

$director=%director."/";

}

else

{

$director="",;

}

/IClases para el sistema
include($director."libreria/dbcc.php");
include($director."libreria/formulario.php");
include($director."libreria/menu.php");
include($director."libreria/acces.php");
include($director."libreria/session.php");
include($director."libreria/varsend.php™);
include($director."libreria/template.php");
include($director."libreria/templateform.php™);
include($director."libreria/estadisticas.php");

include($director."libreria/class.paginaZ.php");
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include($director."libreria/botones.php");
include($director."libreria/parametros.php");
include($director."libreria/ayuda.php");
include($director."libreria/receivemail.class.php”)
include($director."libreria/attachmentread.clasp:ph

include($director."fckeditor.php") ;

//Utilizando Librerias

//[Base de datos

$objBd = new conecc();

/[Formulario

$objformulario = new formulario();
$objformulario->ptaeditor=$ptaeditor;

//Menu General

$objmenu = new menu();
$objmenu->submenuact=$smenu;
/IConectando a la base de datos
$objBd->conectardb($basededatos,$host,$userdbyialss
/ISistemas

$objacceso_system = new acceso_system();
//Sessiones

$objacceso_session = new session_system();
/[Template General

$objtemplate = new template();

$objtemplate->select_template();

/[Templates Formularios de tablas
$objtableform= new templateform();
if ($table)

{
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$objtableform->select_templateform($table);

}

//Botones

$objbotones= new boton_aqualis();
/[Parametros generales

$objparametros= new parametros_generales();

$objparametros->parametros();

/[Ayuda
$objayuda=new ayuda_aqualis();
$objayuda->desplegar_ayuda($table);

7>

B-2 Clasesmod.php

Clases para médulos

<?php

$director="../";

/IClases para el sistema
include($director."libreria/dbcc.php");
include($director."libreria/formulariog.php");
include($director."libreria/menu.php");
include($director."libreria/acces.php");
include($director."libreria/session.php™);
include($director."libreria/varsend.php");
include($director."libreria/template.php");
include($director."libreria/templateform.php");
include($director."fckeditor.php™) ;
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Il include($director."fckeditor.php”) ;
?>

B-3 Config.php

Archivo que contiene el codigo de conexion a lelesdatos y al sistema. Sus parametros
deben ser modificados para su correcto funcionami&ath editor debe quedar
configurado por defecto de esa manera para que mgese todo el path en el browser

para ingresar a la aplicacion.

<?php

$basededatos="optimaildb"; // Nombre de la basgades de Optimail
$host="localhost"; /l Nombre del host

$userdb="root"; /I Usuario que se conectara atelue datos
$passwdb="13272713"; /I contrasefa del usuario
$ip="192.168.1.9"; /1 1P local utilizado para nexion

/[Path editor

$ptaeditor="/optimail/"; /lubicacion de Optimailgvwww/html)

2>
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ANEXO C: LIBRERIA

C-1 Access.php

Clase de acceso al sistema.

<?php

class acceso_system{
var $resultado;

var $user;

var $pass;

var $name;

var $perid,;

var $oficina;

var $iduser;

function acept_session($sisusu,$pwdusu)

{

$sisusu = addslashes(trim($sisusu));

$pwdusu = addslashes(trim($pwdusu));

$selecmenu="select * from opt_sisusers,opt_petiire
opt_sisusers.per_id=opt_perfil.per_id and sisu liksu$sisusu’ and sisu_pwd like
'$pwdusu™;

$resultado = mysql_query($selecmenu);

while($row = mysql_fetch_array($resultado))

{
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$this->user=$row([sisu_usul;
$this->iduser=$row[sisu_id];
$this->pass=$row[sisu_pwd];
$this->name=$row[sisu_name];
$this->perid=$row|[per_id];
$this->oficina=$row[cod_oficina];
}

}

} 2>

C-2 Aplicativo.php

Clase para dar funcionalidad a los sub-aplicativos.

<?php

/lpanel de manejo para aplicaciones

if (Sapl)

{

$sqglnom = "select * from opt_aplicationadm whereidp$apl";
$resultnom = mysqgl_query($sqlnom);

if ($resultnom)

{

while($rownom = mysq|l_fetch_array($resultnom))
{

$ap_path=$rownom[ap_path];
$ap_activo=$rownom[ap_activo];
$ap_protec=$rownom[ap_protec];

}
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mysql_free_result($resultnom);

}

if ($ap_activo==1)

{

if ($ap_protec==1)

{

if ($sessid)

{
include($ap_path."index.php");

}

else

{

echo "<br><br><br><br><center><div class=titulo>®argresar a esta seccion debe estar
registrado</div>";

printf("<a href="indexr.php?system=%s' target=""tepmg
src=aqualisv3/logotipo/logoaqualis.png border=0>gsBnc=aqualisv3/logotipo/cube.qgif
border=0></a></center><br><br><br><br>",$system);

}

}

else

{
include($ap_path."index.php");

}

}

else

{

include("msg/inactive.php");
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}

else
{

include("msg/inactive.php");

} 2>

C-3 attachmentread.class.php

Clase para realizar proceso de adjunto de archivos.

class readattachment

{

function getdecodevalue($message,$coding)

{

if ($coding == 0)

{

$message = imap_8bit($message);
}

elseif ($coding == 1)

{

$message = imap_8bit($message);
}

elseif ($coding == 2)

{

$message = imap_binary($message);
}
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elseif ($coding == 3)

{
$message=imap_base64($message);
}

elseif ($coding == 4)

{

$message = imap_gprint($message);
}

elseif ($coding == 5)

{

$message = imap_base64($message);
}

return $message;

}

function getdata($host,$login,$password,$savedijpat
{

$mbox = imap_open ($host, $login, $password) ef'dan't connect: "

imap_last_error());

$message = array();
$message["attachment”]["type"][0] = "text";
$message["attachment"]["type"][1] = "multipart";
$message["attachment"]["type"][2] = "message”;
$message["attachment"]["type"][3] = "application”;
$message["attachment"]["type"][4] = "audio";
$message["attachment”]["type"][5] = "image";
$message["attachment"]["type"][6] = "video";

$message["attachment"]["type"][7] = "other";

for ($jk = 1; $jk <= imap_num_msg($mbox); $jk++)
{
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$structure = imap_fetchstructure($mbox, $jk , FTDYI

$parts = $structure->parts;

$fpos=2;
for($i = 1; $i < count($parts); $i++)
{

$message["pid"|[$i] = ($i);
$part = $parts[$il;

if($part->disposition == "ATTACHMENT")
{

$message["type"][$i] = $message["attachment"]["t|f®part->type] . /" .
strtolower($part->subtype);

$message["subtype"][$i] = strtolower($part->subtype
$ext=$part->subtype;

$params = $part->dparameters;

$filename=$part->dparameters[0]->value;

$mege="";

$data="";

$mege = imap_fetchbody($mbox,$jk,$fpos);
$filename="%filename";
$fp=fopen($filename,w);
$data=$this->getdecodevalue($mege,$part->type);
fputs($fp,$data);

fclose($fp);

$fpos+=1;

}

}

/limap_delete tags a message for deletion

/limap_delete($mbox,$jk);
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}

/l imap_expunge deletes all tagged messages
/limap_expunge($mbox);
imap_close($mbox);

1}

?>
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C-4 Class.pagina.Z.php

Colores, apariencia, formato y estética de Optimail

/************************************************** *kkkkkkkkhkkkhkkkhkkkhkkkhkk
**/

class sistema_paginacion{

/************************************************** *kkkkkkkkkkkkk

DATOS A CONFIGURAR

/************************************************** **************/

[* Colores - Configurable a gusto del consumigir

var $color_link_inactivo="ffffff"; /* Color delenlace cuando el ratén no esta por encima
*/

var $color_link_activo="ffffff";  /* Color del elace al pasar el raton por encima */

var $color_texto="ffffff"; /* Color delexto normal (Que no es enlace) */

var $color_tablas="#000000"; /* Color dedio de la tabla que contiene los enlaces */
/************************************************** kkkkkkkkkkkkkkkkkkkhkkikk

*/

/* MUY IMPORTANTE!!!: NO MODIFICAR NADA A PARTIR DE ESTA LINEA

*/

/************************************************** kkkkkkkkkkkkkkhkkkkkhkkikk

**/

[* Datos para la creacion de las paginas iNO MODAR! */

var $numero_por_pagina; /* NUmero de registrasostrar por pagina */
var $numero_paginas;
var $total;
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var $condiciones; [* Condiciones pardizaael query ...p.e. where visible=1.. */
var $id_inicio=0;

/* Datos para la conexion a la base de datos (Dsbemodificados) */

var $nombre_tabla; /* Esta variable se estabé¢crear la clase */

var $campo_ordenacion; /* Campo de la tabla pguelse ordenan los resultados */

/* Error */

var $error=0;
var $estilos_creados=0;

var $url;

/************* M ETO DOS D E LA C LAS E kkkkkkkkkkkkhkkkk */

/l Constructor -> establece el nombre de tabla e@odisultar
function sistema_paginacién($tabla)

{

global $id_inicio;

$this->nombre_tabla=$tabla;

/I $this->conectar();

if(isset($id_inicio))
$this->id_inicio=%$id_inicio;
else

$this->id_inicio=0;

}

function crear_estilos()

{
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echo "<style type="text/css'>

a.paginaZ

{

color: $this->color_link_inactivo;

font-size: 11px;

font-family: Verdana, Arial, Helvetica, sans-serif;
text-decoration: none;

}

a.paginaZ:hover

{

color: $this->color_link_activo;

font-size: 11px;

font-family: Verdana, Arial, Helvetica, sans-serif;
text-decoration: none;

}

</style>";

}

/I Constructor -> establece el nombre de tabla gtandiciones para la consulta
function set_condicion($cond)

{

$this->condiciones=$cond;

}

// Obtiene la pagina en la que estamos a partiddeticio

function obtener_pagina_actual()

{

$pagina_actual=($this->id_inicio/$this->numero_paagina)+1;
return($pagina_actual);

}

[* Establece el campo por el que se realizaradamacion de registros */

function ordenar_por($campo)
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{

$this->campo_ordenacion=$campo;

}

/* Obtiene el numero total de registros a pagihir knodificar!) */

function obtener_total()

{
$query="SELECT count(*) as total from $this->nomhabla ";

if ($this->condiciones!="")

{

$query.=" $this->condiciones";

}

mysql_select_db($this->sqgl_db);
$result=mysql_query($query);
$row=mysgl_fetch_object($result);
$this->total=$row->total;

}

/I Obtiene el numero de paginas a crear
function obtener_numero_paginas()

{

$this->obtener_total();
$this->numero_paginas=$this->total/$this->numera_pagina;
/I Si hay alguna pagina con menos del maximo Hrisele

if (($this->total%$this->numero_por_pagina)>0)

$this->numero_paginas++;

$this->numero_paginas=floor($this->numero_paginas);
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//[Establece un numero maximo de elementos por gagin
function set_limite_pagina($num)

{

$this->numero_por_pagina=$num;

$this->obtener_numero_paginas();

}

[* Obtiene la url donde enlazar (NO MODIFICAR!!H)
function obtener_url()

{

global $_GET;

global $ POST;

while (list ($clave, $val) = each ($_GET)) {
if($clave!="id_inicio")

$variables .= $clave."=".$val."&";
if($clave=="table")

$bandet=1;

if($clave=="sessid")

$bandes=1;

}

if(strpos($variables, "&")) $pag_devuelta = SHHTREFERER."?".$variables;

else $pag_devuelta = $SRTREFERER."?";
if (!($bandet))

$varil="table=".$ POST['table"];

if (!($bandes))

$varil.="&sessid=".$ POST['sessid]."&";

$this->url=$pag_devuelta.$varil;
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/I Devuelve una variable $result con los resultadf consulta

function obtener_consulta()

{

mysql_select_db($this->sqgl_db);
$query="SELECT * from $this->nombre_tabla ";
if ($this->condiciones!="")  $query.=" $this->wdiciones";

if($this->campo_ordenacion!="") $query.=" order $this->campo_ordenacion desc";
$query.=" limit $this->id_inicio,$this->numero_pquragina”;
$result=mysql_query($query);

/lecho $query;

return($result);

}

function error($num)

{

$this->error=$num;

switch($num)

{

case 1:echo "Error al conectar a la BD";break;
case 2:break;

case 3:break;

case 4:break;

}
}

function set_color_tabla($color)

{

$this->color_tablas=$color;
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function set_tabla_transparente()
{

$this->color_tablas="NO";

}

function set_color_texto($color)
{

$this->color_texto=$color;

}

function set_color_enlaces($color_inactivo,$colctiva)
{

$this->color_link_inactivo=$color_inactivo;
$this->color_link_activo=$color_activo;

}

/************************************************** *kkkkkkkkkk

METODOS QUE MUESTRAN LOS DATOS POR PANTALLA

kkkkkkkkkkkkkkkkkkkkkkkkhkkkhkkkhkhkkhkkkhkkkhkkkhkkkkkkkkk ************/

[* Muestra por pantalla una informacion del tipBAGINA X de X" */

function mostrar_numero_pagina()

{

/* Crea el tipo de enlace mediante CSS si no estdo ya */

if (!$this->estilos_creados) {$this->crear_estilp&this->estilos_creados=1; }
$pagina_actual=$this->obtener_pagina_actual();

echo"

<table >

<tr ";if ($this->color_tablas!="NO") echo "bgcolofthis->color_tablas™;
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echo " >

<td class='csslista’' >

&nbsp;&nbsp;

<b> P4gina $pagina_actual de $this->numero_paginas
&nbsp;&nbsp;

</td>

</table>

}

/I Imprime por pantalla los enlaces a cada pagina
function mostrar_enlaces()

{

/* Crea el tipo de enlace mediante CSS si no est&do ya */

if (I$this->estilos_creados) {$this->crear_estilpKthis->estilos_creados=1; }

/* Obtiene la pagina en la que nos encontramos */

$pagina_actual=$this->obtener_pagina_actual();

/* Obtenemos la url donde enlazar */
if (1$this->url) $this->obtener_url();

echo "

<table width="'100%'" border='0">

<tr>

<td ";if ($this->color_tablas!="NO")
echo " bgcolor="$this->color_tablas";

echo " class='csslista™> ";
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echo "

&nbsp;&nbsp;<b>Péaginas

for($i=0;$i<=$this->numero_paginas-1;$i++)

{

$numero_inicial=$i*$this->numero_por_pagina;
$numero_final=$numero_inicial+$numero_por_pagina;
$enlace_num=$this->url."id_inicio=$numero_inicial";
$pagina=3%i+1;

echo"-"

if($pagina_actual'=$pagina)

echo " <a class='csslista’ href="$enlace_num' >Sifipadp> ";
else

echo "<u>$pagina</u>",

}

[* Mostramos el enlace de >>Siguiente si es nete$ar

$numero_siguiente=$this->id_inicio+$this->numeror_pagina;

$enlace_sig=$this->url."id_inicio=$numero_siguiénte

if(isset($this->id_inicio)&&($this->id_inicio+$thissnumero_por_pagina<$this->total))

echo "&nbsp; <a class='csslista’ href="$enlace >digt;&gt; Siguiente </a>";

echo "&nbsp;&nbsp;</td>

<[table>";

) 2>
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C-5 Dbcc.php

Esta clase contiene el codigo de conexion a la taskatos MYSQL. Despliega mensajes
de error en caso de no realizarse la conexionaamente. Es muy importante que exista

el enlace hacia la base de datos para que Opfumaibne desde el inicio de sesion.

<?php

[*

HHAH R R R R R R R R
# Conexion a la base de datos

#

HHAH R R R R R R R R
*/

//Objeto conexion, Conecta a la base de datos Mysq|

class conecc{

//Atributos Basicos de la clase

var $servidor; //host

var $nombredb; //Nombre de la Base de Datos

var $nombreu; //Nombre del usuario autorizado patear a la Base de Datos

/IAtributos Modificados
var $enlace;//Almacena el enlace con la Base dedlata vez establecido
var $resultado;//Almacena el resultado obtenidolpeonsulta a la BD

var $consulta;//Almacena la consulta realizadaetanétodo consultaBD();

//Usuarios
var $usuario;
var $clave;
var $privilegios;
var $descuentoo;
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/[constructor

Function constructor($servidor,$nombredb,$nombreu)

{

$this->servidor=$servidor;

$this->nombredb=%$nombredb;

$this->nombreu=$nombreu;

}

/[Funcién de conexion

function conectardb($basededatos,$host,$userdis\Bgbas

{

if($this->enlace=mysql_connect($host,$userdb,$pdbw
/if($this->enlace=mysql_connect("localhost","sis&e _unlugar_com","sistemadb"))
{
if(mysql_select_db($basededatos,$this->enlaceleksionabd

{

}

else

{

echo "Error al seleccionar la base de datos!";
exit();

}

}

else

{

echo "Error al enlazar al Servidor!";
exit();

i

7>
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C-6 Func_g.php

Contiene funciones de actualizar, borrar, guardarscar en las tablas

<?php

switch ($opcion)

{

case "guardar":

{

$objformulario->tableant=$tableant;
$objformulario->tableantl1=$tableantl;
$objformulario->campoant=$campoant;
$objformulario->opcp=%$opcp;
$objformulario-
>formulario_guardar($table,$_POST,$typesql,$varshtistab,$campo,$obp);

}

break;

case "actualizar":

{

$objformulario->tableant=$tableant;

$objformulario->tableant1=$tableantl;

$objformulario->campoant=$campoant;

$objformulario->opcp=$opcp;

$objformulario-
>formulario_update($table,$_POST,$typesql,$idabrshrad, $listab,$campo,$obp);
}

case "buscar";

{

$objformulario->vatajo=$csearch;
203



$objformulario->formulario_buscar($table,$csearehai$end, $listab,$campo,$obp);

}

break;

case "borrar":

{

$objformulario->tableant=$tableant;

$objformulario->tableant1=$tableantl;
$objformulario->campoant=$campoant;

$objformulario->opcp=%$opcp;
$objformulario->formulario_delete($table,$idab,$semd, $listab,$campo,$obp);
}

break;

default:

}

7>

C-7 Menu.php

Contiene la clase del menu

<?php
class menu{
var $resultado;

var $submenuact;

function display_menu($menu,$varsend,$menuperfighiuperfil)

{

$permiso=strchr($menuperfil,strval("-".$menu."-"));
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if ({($permiso))

{

$selecmenul="select * from opt_menu where men_idsrkit
$resultadol = mysql_query($selecmenul);

while($rowl = mysql_fetch_array($resultadol))

{

$titulo=$rowl[men_titulo];

$stylot=$rowl[men_style];

$activem=$rowl[men_active];

$tipom= $rowl[men_typel;

}

if ($activem==1)

{

if ($tipom==1)

{

/[Horizontal

$selecmenu="select * from opt_menu,opt_itemmenurevhe
opt_menu.men_id=opt_itemmenu.men_id and opt_memu.ide$menu order by ite_order
asc";

$resultado = mysql_query($selecmenu);

$por="%";

printf("<table border='0" cellspacing="0" cellpaaigh'1" width="100%s"><tr><td><div
id="%s"><ul>",$por,$stylot);

while($row = mysql_fetch_array($resultado))

{

Sipermiso=strchr($imenuperfil,strval("-".$row[itel]i"-"));

if (!($ipermiso))

{

if ($row[ite_active]==1)

{

if ($row]ite_icono])
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if ($row[ite_link])

{

printf("<li><a %s href="opcp=%s%s' target="_top='bs'><img src='%s'
border=0>%s</a></li>",$row[ite_extra],$row[ite_lih%kvarsend,$row[ite_style],$row[ite_i
cono],$row(ite_titulo]);

}

else

{

if ($row[ite_tipd]==1)

{

printf("<li><a %s href="index.php?table=%s%s' targetop’ id="%s"><img src='%s'
border=0>%s</a></li>",$row[ite_extra],$row][ite_litdble],$varsend,$row][ite_style],$row
[ite_icono],$row]ite_titulo]);

}

else

{

printf("<li><a %s href="index.php?tablelista=%s%sget="_top' id="%s"'><img src='%s'
border=0>%s</a></li>",$row[ite_extra],$row(ite_litdble],$varsend,$row[ite_style],$row
[ite_icono],$row]ite_titulo]);

}

}

else

if ($row[ite_link])
{

206



printf("<li><a %s href="opcp=%s%s' target="_top'
id="%s">%s</a></li>",$row[ite_extra],$row[ite_linf§varsend,$row]ite_style],$row][ite_tit
ulo]);

}

else

{

if ($row([ite_tipd]==1)

{

printf("<li><a %s href="index.php?table=%s%s" targetop’
id="%s'>%s</a></li>",$row][ite_extra],$row[ite_linkdble],$varsend,$row][ite_style],Srow(it
e_titulo]);

}

else

{

printf("<li><a %s href="index.php?tablelista=%s%esget="_top'
id="%s">%s</a></li>",$row[ite_extra],$row[ite_linkble],$varsend,$row[ite_style],$row[it
e_titulo]);

B

printf("</ul></div></td></tr></table>");

}

else

{
/IVertical

$selecmenu="select * from opt_menu,opt_itemmenurehe
opt_menu.men_id=opt_itemmenu.men_id and opt_memu.ide$menu order by ite_order
asc";

$resultado = mysql_query($selecmenu);

printf("<table border='0" cellspacing="1" cellpaaigt'1' width="100%s">",$por);

printf("<tr><td><div align="center’></div></td><ftr><td><ul id='%s">",$stylot);
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while($row = mysql_fetch_array($resultado))

{
Sipermiso=strchr($imenuperfil,strval("-".$row[itel]i"-"));
if ('($ipermiso))

{

if ($row([ite_active]==1)

{

if ($row([ite_icono])

{

if (Srow(ite_link])

{

if (Srow[ite_link]=="#")

{

printf("<li><a %s href="#' target="_top' class="%smg src='%s'

border=0>%s</a></li>",$row[ite_extra],$row(ite_styj$row(ite_icono],$row[ite_titulo]);

}

else

{

//Para submenuas

if (Brow[ite_link]=="##")

{

printf("<li><a %s href="index.php?smenu=%s&opcp=p80s%s' target="_top’
class='%s'><img src='%s'
border=0>%s</a></li>",$row[ite_extra],$row[ite_submu],$row]ite_link],$varsend,Srow|
ite_style],$row][ite_icono],$row[ite_titulo]);

if ($row[ite_submenu]==$this->submenuact)

{
$this->display_submenu($row[ite_submenu],$varsendifuperfil, $imenuperfil);

}
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}

else

{

printf("<li><a %s href="index.php?opcp=7&apl=%s%es'get="_top' class="%s"><img
src='%s'
border=0>%s</a></li>",$row[ite_extra],$row[ite_lihkvarsend,$row][ite_style],$row]ite_i
cono],$row(ite_titulo]);

}

/[Fin submenus

}

}

else

{

if ($row[ite_tipd]==1)

{

printf("<li><a %s href="index.php?table=%s%s" targetop’ class='%s'><img src='%s'
border=0>%s</a></li>",$row[ite_extra],$row(ite_litdble],$varsend,$row[ite_style],$row
[ite_icono],$row[ite_titulo]);

}

else

{

printf("<li><a %s href="index.php?tablelista=%s%sget="_top' class='%s"'><img src='%s'
border=0>%s</a></li>",$row[ite_extra],$row(ite_litdble],$varsend,$row[ite_style],$row

[ite_icono],$row(ite_titulo]);

i

else

{

if ($row[ite_link])
{
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if ($row([ite_link]=="#")

{

printf("<li><a %s href="#' target="_top’
class="%s">%s</a></li>",$row[ite_extra],$row[iteyls,$row]ite_titulo]);
}

else

{

//Para submenus

if ($row[ite_link]=="##")
{

printf("<li><a %s href="index.php?smenu=%s%s" t&rfj¢op’
class='%s">%s</a></li>",$row][ite_extra],$row[ite bsnenu],$varsend,$row[ite_style],$ro
w(ite_titulo]);

if ($row[ite_submenu]==$this->submenuact)

{

$this->display_submenu($row[ite_submenu],$varsendrdiperfil, $imenuperfil);

}

}

else

{

printf("<li><a %s href="index.php?opcp=7&apl=%s%es’get="_top'
class="%s">%s</a></li>",$row[ite_extra],$row[itenkt],$varsend,$row[ite_style],$rowf[ite
_titulo]);

}

/[Fin submenus

}

}

else
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{

if ($row([ite_tipd]==1)

{

printf("<li><a %s href="index.php?table=%s%s" targetop’
class="%s">%s</a></li>",$row[ite_extra],$row[itenktable],$varsend,$row[ite_style],$ro
w(ite_titulo]);

}

else

{

printf("<li><a %s href="index.php?tablelista=%s%ssget="_top'
class='%s"'>%s</a></li>",$row[ite_extra],$row[itenkiable],$varsend,$row[ite_style],$ro
w(ite_titulo]);

i)

}

printf("</ul></ftd></tr></table>");

1

//[Funcion duplicada para submenus

function display_submenu($menu,$varsend,$menugsinfienuperfil)
{

$permiso=strchr($menuperfil,strval("-".$menu."-"));

if ('($permiso))

{

$selecmenul="select * from opt_menu where men_idsrkit
$resultadol = mysqgl_query($selecmenul);

while($rowl = mysgl_fetch_array($resultadol))

{

$titulo=$rowl[men_titulo];

$stylot=$rowl[men_style];

$activem=%rowl[men_active];

$tipom= $rowl[men_type];
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if (Pactivem==0)

{

if ($tipom==1)

{

//[Horizontal

$selecmenu="select * from opt_menu,opt_itemmenu@he
opt_menu.men_id=opt_itemmenu.men_id and opt_memu.ide$menu order by ite_order
asc";
$resultado = mysql_query($selecmenu);

$por="%";

printf("<table border='0" cellspacing='0" cellpaadgt'1l" width="100%s"><tr><td><div
id="%s'><ul>",$por,$stylot);

while($row = mysql_fetch_array($resultado))

{

$ipermiso=strchr($imenuperfil,strval("-".$row]itel]i"-"));

if ('($ipermiso))

{

if (Prow[ite_active]==1)

{

if ($row[ite_icono])

{

if ($row[ite_link])

{

printf("<li><a %s href="opcp=%s%s' target="_top="kbs"><img src='%s'
border=0>%s</a></li>",$rowl[ite_extra],$row][ite_lih&varsend,$row(ite_style],$row]ite_i
cono],$row(ite_titulo]);

}
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else

{

if ($row[ite_tipd]==1)

{

printf("<li><a %s href="index.php?table=%s%s' targetop' id='%s"><img src='%s'
border=0>%s</a></li>",$row[ite_extra],$row(ite_litdble],$varsend,$row[ite_style],$row
[ite_icono],$row[ite_titulo]);

}

else

{

printf("<li><a %s href="index.php?tablelista=%s%s'get="_top' id='%s"'><img src="%s'
border=0>%s</a></li>",$row[ite_extra],$row[ite_litdble],$varsend,$row][ite_style],$row
[ite_icono],$row[ite_titulo]);

1

else

{

if ($row[ite_link])

{

printf("<li><a %s href="opcp=%s%s' target="_top'
id="%s">%s</a></li>",$row[ite_extra],$row[ite_linf§varsend,$row]ite_style],$row][ite_tit
ulo]);

}

else

{

if ($row([ite_tipd]==1)
{
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printf("<li><a %s href="index.php?table=%s%s" targetop’
id="%s">%s</a></li>",$row[ite_extra],$row[ite_linkble],$varsend,$row[ite_style],$row[it
e_titulo));

}

else

{

printf("<li><a %s href="index.php?tablelista=%s%ssget="_top'
id="%s">%s</a></li>",$row[ite_extra],$row[ite_linkble],$varsend,$row[ite_style],$row[it
e_titulo]);

I

printf("</ul></div></td></tr></table>");

}

else

{
//Vertical

$selecmenu="select * from opt_menu,opt_itemmenu@he
opt_menu.men_id=opt_itemmenu.men_id and opt_memu.ide$menu order by ite_order
asc";

$resultado = mysql_query($selecmenu);

printf("<table border='0" cellspacing="1" cellpaaigt'1' width="100%s">",$por);
printf("<tr><td><div align="center'></div></td><ftr><td><ul id='%s">",$stylot);

while($row = mysql_fetch_array($resultado))

{

$ipermiso=strchr($imenuperfil,strval("-".$row[ital]i"-"));
if ({($ipermiso))

{

if ($row([ite_active]==1)

{
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if ($row([ite_icono])

{

if ($row[ite_link])

{

if ($row[ite_link]=="#")

{

printf("<li><a %s href="#' target="_top' class="%smg src='%s'

border=0>%s</a></li>",$row[ite_extra],$row(ite_styj$row]ite_icono],$row[ite_titulo]);

}

else

{

//[Para submenuas

if (Srow(ite_link]=="##")

{

printf("<li><a %s href="index.php?smenu=%s&opcp=18=0s%s' target="_top'
class='%s'><img src='%s'
border=0>%s</a></li>",$row[ite_extra],$row[ite_submu],$row]ite_link],$varsend,$row|
ite_style],$row][ite_icono],$row[ite_titulo]);

if ($row[ite_submenu]==$this->submenuact)

{

echo $row[ite_submenul];

}

}

else

{

printf("<li><a %s href="index.php?opcp=7&apl=%s%es'get="_top' class="%s"><img
src='%s'
border=0>%s</a></li>",$row[ite_extra],$row[ite_lih%kvarsend,$row[ite_style],$row[ite_i

cono],$row(ite_titulo]);
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}

/IFin submenus

}

}

else

{

if ($row[ite_tipd]==1)

{

printf("<li><a %s href="index.php?smenu=%s&table=8%&Starget="_top' class='%s"><img
src='%s' border=0>%s</a></li>",$row[ite_extra],thi
>submenuact,$row[ite_linktable],$varsend,$row[itgled, $row(ite_icono],$row[ite_titulo]
);

}

else

{

printf("<li><a %s href="index.php?smenu=%s&tablts%s%s' target="_top'
class='%s'><img src="%s"' border=0>%s</a></li>",{itav extra],$this-
>submenuact,$row[ite_linktable],$varsend,$row[itgled, $row(ite_icono],$row[ite_titulo]
);

i

else

{

if ($row[ite_link])

{

if ($row([ite_link]=="#")

{

printf("<li><a %s href="#' target="_top’
class='%s"'>%s</a></li>",$row[ite_extra],$row[iteyls],Srow]ite_titulo]);

}

else
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/IPara submenus

if ($rowl[ite_link]=="##")
{

printf("<li><a %s href="index.php?smenu=%s%s" t&rfj¢op’
class='%s"'>%s</a></li>",$row[ite_extra],$row[ite bsnenu],$varsend,Srow[ite_style],$ro
wlite_titulo]);

if ($row[ite_submenu]==$this->submenuact)

{

echo $row[ite_submenul];

}

}

else

{

printf("<li><a %s href="index.php?opcp=7&apl=%s%as'get="_top'
class="%s">%s</a></li>",$row[ite_extra],$row][itenk],$varsend,Srow(ite_style],$row][ite
_titulo]);

}

/IFin submenus

}

}

else

{

if ($row[ite_tipd]==1)

{

printf("<li><a %s href="index.php?smenu=%s&table=®%&s target="_top'
class="%s">%s</a></li>",$row][ite_extra],$this-

>submenuact,$row[ite_linktable],$varsend,$row[itgled, $row(ite_titulo]);
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}

else

{

printf("<li><a %s href="index.php?smenu=%s&tablc%s%s' target="_top’
class='"%s">%s</a></li>",$row[ite_extra],$this-
>submenuact,$row[ite_linktable],$varsend,$row[itgled, $row(ite_titulo]);
B

printf("</ul></ftd></tr></table>");

1

//Despliegue de menus en la seccion

function menu_posicion($uvic,$varsend,$menupeifiiehuperfil)

{

$sql = "SELECT * FROM opt_menu where men_uvic [f&evic' order by men_ord";
$result = mysgl_query($sql);

if ($result)

{

while($row = mysql_fetch_array($result))

{
$this->display_menu($row["'men_id"],$varsend,$mentib®imenuperfil);
/lecho "<br>";

}

mysql_free_result ($result);

}

}

}

?>
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C-8 Parametros.php

Se definen las variables generales del sistema

<?php

//Variables generales del sistema
class parametros_generales{

var $titulo;

var $timp;

var $pimp;

function pardmetros()

{

$selecTabla="select * from opt_datosg";
$resultado = mysql_query($selecTabla);
while($row = mysql_fetch_array($resultado))
{

$this->titulo=$row["dat_titulo"];
$this->timp=$row["dat_timp"];
$this->pimp=$row["dat_pimp"];

}

1

7>
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C-9 Session.php

Esta clase contiene la creacion de sesion Optimalil

<?php

class session_system{
var $resultado;
var $sess_id,;

var $sess_user;
var $sess_pwd;
var $sess_name;
var $sess_perid;
var $sess_menu;
var $sess_imenu;
var $sess_boton;
var $sess_tabla;

var $sess_oficina;

function create_session($sess_usu,$sess_pwd,$arss$perid)

{

$sesst_id="aqualis".time();

$sql="insert into opt_sess (sess_id,sess_usupedsess_name,sess_perid) values

(‘$sesst_id','$sess_usu','$sess_pwd','$sess_naenie)$

$resultado=mysql_query($sql);

return $sesst _id;
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function select_session($sessid)

{

$selecmenu="select * from opt_sess where seskdadfisessid";
$resultado = mysql_query($selecmenu);
while($row = mysql_fetch_array($resultado))
{

$this->sess_user=$row[sess_usu];
$this->sess_pwd=$row[sess_pwd];
$this->sess_name=$row[sess_name];
$this->sess_perid=$row[sess_perid];

}

}

function select_perfil($sess_perid)

{

$selecmenu="select * from opt_perfil,opt_detpesfiiere
opt_perfil.per_id=opt_detperfil.per_id and opt_jdgrér_id = $sess_perid";
$resultado = mysql_query($selecmenu);

if ($resultado)

{

while($row = mysql_fetch_array($resultado))

{

switch ($row[detp_obj])
{

case "menu":

{

$this->sess_menu=$row[detp_codigo];

break;
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case "imenu";

{

$this->sess_imenu=$row[detp_codigo];

}

break;

case "boton":

{

$this->sess_boton=$row[detp_codigo];

}

break;

case "tabla™:

{

$this->sess_tabla=$row[detp_codigo];

}

break;

}

1333

7>
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ANEXO D: CARPETA IBTEMPLATEV2

D-1 Borrar.php

Contiene el codigo de eliminacion de un correotedecco.

<?php

imap_delete($mbox,$del);

imap_mail_move ($mbox , $del ,"BORRADQ");
imap_expunge ($mbox);

2>

D-2 Carpetas.php

Lectura de buzones (Bandeja de Entrada, Enviadwsadbs)

<?php

$namel = "{".$mail_servr.":143/imap/notis}"’ . "ENXDO";
$name2 = "{".$mail_servr.":143/imap/notis}"' . "BGRADO";
$banderal=0;

$banderal=0;

S$listacarpetas=0;

$ij=0;

$i=0;
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$list = imap_list($mbox,$ServerNamer, "*");

if (is_array($list)) {

foreach ($list as $val) {
$carpeta[$i]=imap_utf7_decode($val);

Pi++;

}

}else {

echo "imap_list failed: " . imap_last_error() ."\n
}

if ($i==1)

{

imap_createmailbox($mbox, $namel);
imap_createmailbox($mbox, $nhame2);

}

$i=0;

$listl = imap_list($mbox, $ServerNamer, "*");
if (is_array($list1)) {

foreach ($listl as $vall) {
$carpetaex[$i]=imap_utf7_decode($vall);
$ncarpeta[$i]=trim(str_replace($ServerNamer, "arpetaex[$i]));
$i++;

}

}

Ilprint_r ($list1);

$listacarpetas=3$i;

/limap_deletemailbox ( $mbox ,$ServerName."INBOXHADQO" );

/limap_deletemailbox ( $mbox ,$ServerName."INBOXBRADO" );
?>
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D-3 Enviar.php

Envio de correo electronico siendo uno de los aoshimas importantes de Optimail. No

modificar.

<?php

function form_mail($sPara, $sAsunto, $sTexto, $sDe)
{

$bHayFicheros = 0;

$sCabeceraTexto ="";

$sAdjuntos =",

if ($sDe)$sCabeceras = "From:".$sDe."\n";

else $sCabeceras ="

$sCabeceras .= "MIME-version: 1.0\n";

foreach ($_POST as $sNombre => $sValor)
$sTexto = $sTexto."\n".$sNombre." = ".$sValor;
print_r ($_FILES);

foreach ($_FILES as $vAdjunto)

{

if ($bHayFicheros == 0)

{

$bHayFicheros = 1;

$sCabeceras .= "Content-type: multipart/mixed;";

$sCabeceras .= "boundary=\"--_Separador-de-mensa/&s";

$sCabeceraTexto = "----_Separador-de-mensajes;_--\n"

$sCabeceraTexto .= "Content-type: text/plain;charse-8859-1\n";
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$sCabeceraTexto .= "Content-transfer-encoding: ¥B|T

$sTexto = $sCabeceraTexto.$sTexto;

}

if (BvAdjunto["size"] > 0)

{

$sAdjuntos .= "\n\n----_Separador-de-mensajes_;--\n"

$sAdjuntos .= "Content-type: ".$vAdjunto["type"iame=\"".$vAdjunto["name"]."\"\n";;
$sAdjuntos .= "Content-Transfer-Encoding: BASE64\n"

$sAdjuntos .= "Content-disposition: attachmentifdene=\"".$vAdjunto["'name"]."\"\n\n";

$oFichero = fopen($vAdjunto["tmp_name'], 'r);

$sContenido = fread($oFichero, filesize($vAdjuntolp_name']));
$sAdjuntos .= chunk_split(base64_encode($sContgnido
fclose($oFichero);

}

}

if ($bHayFicheros)
$sTexto .= $sAdjuntos."\n\n----_Separador-de-megssaj--\n";

return(mail($para, $asunto, $mensaje, $deq));

}

/lcambiar aqui el email
if (form_mail($deq, $_POST[asunto],
“Los datos introducidos en el formulario son:\n®"POST[email]))

echo "Su formulario ha sido enviado con exito";
>
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D-4 Envio.php

Almacena los mensajes de correo elctronico enviadbszon “ENVIADO”

<style type="text/css">

<l--

.Stylel {

font-size: 11px;

font-family: Verdana, Arial, Helvetica, sans-serif;
font-weight: bold;

font-style: italic;

}

-->

</style>

<p class="stylel">&nbsp;</p>

<p align="center" class="stylel"> Mensaje enviaddp>
<?php

if ($banderaenv==1)

{

7>

<?php

$mensajearm="",;

function form_mail($sPara,$sCc, $sAsunto, $sTeksme)
{

global $mensajearm;

$bHayFicheros = 0;

$sCabeceraTexto ="";

$sAdjuntos =";
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if ($sDe)$sCabeceras = "From:".$sDe."\n";

else $sCabeceras =",

$sCabeceras .= "MIME-version: 1.0\n";

foreach ($_POST as $sNombre => $sValor)
$sTexto = $sTexto."\n".$sNombre." = ".$sValor;
Ilprint_r ($_FILES);

foreach ($_FILES as $vAdjunto)

{

if ($bHayFicheros == 0)

{

$bHayFicheros = 1,

$sCabeceras .= "Content-type: multipart/mixed;";
$sCabeceras .= "boundary=\"--_Separador-de-mensa|&s";

$sCabeceras .= "Cc:".$sCc. "\n"™;

$sCabeceraTexto = "----_Separador-de-mensajes;_--\n"
$sCabeceraTexto .= "Content-type: text/plain;charse-8859-1\n";
$sCabeceraTexto .= "Content-transfer-encoding: ¥B|T

$sTexto = $sCabeceraTexto.$sTexto;

}

if ($vAdjunto["size"] > 0)

{

$sAdjuntos .= "\n\n----_Separador-de-mensajes_;--\n"

$sAdjuntos .= "Content-type: ".$vAdjunto["type"lname=\"".$vAdjunto["name"]."\"\n";;
$sAdjuntos .= "Content-Transfer-Encoding: BASE64\n"

$sAdjuntos .= "Content-disposition: attachmentifdene=\"".$vAdjunto["'name"]."\"\n\n";

$oFichero = fopen($vAdjunto['tmp_name'], 'r);
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$sContenido = fread($oFichero, filesize($vAdjuntoip)_name']));
$sAdjuntos .= chunk_split(base64_encode($sCont@nido
fclose($oFichero);

1

if ($bHayFicheros)

$sTexto .= $sAdjuntos."\n\n----_Separador-de-megssaj--\n";
$mensajearm= $sTexto;

return(mail($sPara, $sAsunto, $sTexto, $sCabegeras)

}

/[cambiar aqui el email

if (form_mail($_POST[para],$_POST][cc], $_POST[asint
“Los datos introducidos en el formulario son:\n#®"POST[deq]))
/lecho "Su formulario ha sido enviado con exito";

?>

<?php

$mensajearml = str_replace("----_Separador-de-rjensa-","",$mensajearm);

$now = date(",M d, Y g:i:s");
imap_append($mbox, $ServerNamer."ENVIADO"
, "From: ".$_POST[deq]."\r\n"

."To: ".$_POST][para]."\r\n"

. "Subject: ".$_POST[asunto]."\r\n"

."Cc: ".$_POST[cc]."\r\n"

. "Date: ".$now."\r\n"

"\i\in”

. $mensajearml1."\r\n"

7>
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D-5 Gotodownload.php

Contiene el codigo que permite la descarga de aimvar adjunto dentro de un mensaje.

<?

**VARIABLES POR GET ***/

$numero = count($_GET);
$tags = array_keys($_GET);// obtiene los nombressigariables
$valores = array_values($_GET);// obtiene los \edate las variables

/Il crea las variables y les asigna el valor
for($i=0;$i<$numero;$i++){
$$tags[$i]=$valores[$i];

}

***VARIABLES POR POST ***/

$numero2 = count($_POST);
$tags2 = array_keys($_POST); // obtiene los nomibedas variables

$valores2 = array_values($_POST);// obtiene losreal de las variables

/l crea las variables y les asigna el valor
for($i=0;$i<$numero2;$i++){
$$tags2[$i]=$valores2[$i];

}

?>

<?
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$imap =

imap_open("{localhost.optimail:143/imap/notIs}INBO$mail_usern,$mail_passw);

$mbox=$imap;

//$msgno=;

$struct = imap_fetchstructure($mbox,$msgno);

$contentParts = count($struct->parts);

if ($contentParts >= 2) {

for ($i=2;$i<=$contentParts;$i++) {

$att[$i-2] = imap_bodystruct($mbox,$msgno,$i);
}

}

if ($download =="1") {

$strFileName = $att[$file]->parameters[0]->value;
$striileType = strrev(substr(strrev($strFileNamg)
$fileContent = imap_fetchbody($mbox,$msgno,$file+2)
downloadFile($strFileType,$strFileName, $fileConjent

}

function downloadFile($strFileType,$strFileNameg&fontent) {

$ContentType = "application/octet-stream"”;

if ($strFileType == ".asf")
$ContentType = "video/x-ms-asf";

if ($strFileType == ".avi")
$ContentType = "video/avi";

if ($strFileType == ".doc")
$ContentType = "application/msword";

if ($strFileType == ".zip")
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$ContentType = "application/zip";

if (BstrFileType == ".xIs")

$ContentType = "application/vnd.ms-excel";

if (BstrFileType == ".gif")

$ContentType = "image/gif";

if (BstrFileType == ".jpg" || $strFileType == "jp8g
$ContentType = "image/jpeg";

if (BstrFileType == ".wav")

$ContentType = "audio/wav";

if ($strFileType == ".mp3")

$ContentType = "audio/mpeg3";

if ($strFileType ==".mpg" || $strFileType == "mpgg
$ContentType = "video/mpeg";

if ($strFileType == ".rtf")

$ContentType = "application/rtf";

if ($strFileType == ".htm" || $strFileType == "httl
$ContentType = "text/html";

if ($strFileType ==".xml")

$ContentType = "text/xml";

if (BstrFileType == ".xsl")

$ContentType = "text/xsl";

if (BstrFileType == ".css")

$ContentType = "text/css";

if (BstrFileType == ".php")

$ContentType = "text/php";

if (BstrFileType == ".asp")

$ContentType = "text/asp”;

if (BstrFileType == ".pdf")

$ContentType = "application/pdf";

header ("Content-Type: $ContentType");
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header ("Content-Disposition: attachment; filenasr-ileName; size=$%fileSize;");

/l Updated oktober 29. 2005

if (substr($ContentType,0,4) == "text") {
echo imap_qgprint($fileContent);

} else {

echo imap_base64($fileContent);

1}

7>

D-6 Inicio.php

Pantalla inicial de Optimail

<div align='center'>

<table width="100%" height="100%" border=0>

<tr>

<td><div align="center">

<p><img src='<?php echo $objtemplate->path_tem@atmages/centro.png'></p>

<p>&nbsp;</p>
<p>&nbsp;</p>
</div></td></table>
<br>

</div>
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D-7 Leer.php

Permite la lectura de correo electrénico.

<style type="text/css">

<l--

.bodyst1 {

font-family: Verdana, Arial, Helvetica, sans-serif;
font-size: 12px;

font-weight: bold;

}

.bodyst2 {

font-size: 11px;

font-family: Verdana, Arial, Helvetica, sans-serif;
font-weight: bold;

color: #999999;

}

.bodyst3 {

font-family: Verdana, Arial, Helvetica, sans-serif;
font-size: 11px;

}

.Estilo2 {font-family: Verdana, Arial, Helveticagas-serif}
.Estilo4 {font-family: Verdana, Arial, Helveticagas-serif; font-size: 11px; font-weight:
bold; }

-->

</style>

<table border="0" cellpadding="0" cellspacing="4">

<tr>
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<td><span class="Estilo2"><a href="index.php?bughg?echo $bus
?>&responder=1&opcion=3&sessid=<?php echo $sessid;
?>">RESPONDER</a></span></td>

<td><span class="Estilo2"><a href="index.php?bughg?echo $bus
?>&reenviar=1&opcion=3&sessid=<?php echo $ses3d;>REENVIAR
</a></span></td>

</tr>

</table> //Dibuja en pantalla una tabla con datos

<p class="bodyst1"><?php echo $subject[$bus]; p></

<table width="512" border="0" cellpadding="0" cqlEcing="0">

<tr>

<td width="181"><span class="bodyst2">De:</spana/t

<td width="315"> <span class="bodyst3"> <?php egfrom[$bus]; ?> </span></td>
</tr>

<tr>

<td><span class="bodyst2">Enviado:</span></td>

<td> <span class="bodyst3"> <?php echo $fromdateflsl?> </span> </td>
</tr>

<tr>

<td><span class="bodyst2">Para:</span></td>

<td> <span class="bodyst3"> <?php echo $to[$busk/Bpan> </td>

</tr>

<tr>

<td><span class="bodyst2">Cc:</span></td>

<td><span class="bodyst3"><?php echo $conteniduzaddress] ?></span></td>
</tr>

</table>

<hr size="1" />

<table width="100%" border="0" cellpadding="0" cglacing="2">

<tr>

<td width="96%" rowspan="2" valign="top"><br />
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<table width="90%" border="0" align="center" celtpding="0" cellspacing="0">
<tr>

<td><div align="left"><span class="bodyst3">

<?php

echo $contenidodpurado;

?>

<?php

if(ereg("Content-disposition: attachment”,$conten)jd

{

?>

</span></div> </td>

</table>

<td width="4%" bgcolor="#CBDEED"><span class="Estil>ADJUNTOS:</span></td>
</tr>

<tr>

<td><?php

include("templates/ibtemplatev2/pruebal.php™);
/linclude("templates/ibtemplatev2/gotodownload.php”

}

2>
</td>
</tr>
</table>

<p>&nbsp;</p>
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D-8 ListaC.php

Contiene la lista de correos que se desplegaradanlmizon o bandeja.

<table width="100%" border="0" cellpadding="0" cgacing="1">

<tr>

<td bordercolor="#" bgcolor="#DAE4F3"><span clasBstilo1"> &nbsp;&nbsp;<?php
echo $nombreu ?> -- <?php echo $emailu ?> </spa></

<td bordercolor="#" bgcolor="#DAE4F3"><span clasBstilo2">CORREOS: <?php echo
imap_num_msg($mbox); ?> </span></td> <td bgcoloBAE4F3"> </td>

<td bgcolor="#DAE4F3"> </td>

<td bgcolor="#DAE4F3"> </td>

</tr>

<tr>

<td bordercolor="#696969" bgcolor="#F2E6FF"><sp&ass="Estilo2">DE</span></td>
<td bordercolor="#696969" bgcolor="#F2E6FF"><span
class="Estilo2">ASUNTO</span></td>

<td bordercolor="#696969" bgcolor="#F2E6FF"><span
class="Estilo2">FECHA</span></td>

<td bordercolor="#696969" bgcolor="#F2E6FF"><sp@ss="Estil02"> </span></td><td
bordercolor="#696969" bgcolor="#F2E6FF"><span ciEstilo2"> </span></td>

</tr>

<?php

for ($i = imap_num_msg($mbox); $i >= 1; $i--)
{
$header = imap_headerinfo($mbox, $i, 80, 80);
$fromaddress[$i] = $header->from[0]->host;
$fromname[$i] = $header->from[0]->mailbox;
$fromdate[$i] = $header->Date;
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$from[$i]= $fromname[$i]."@".$fromaddress[$i];

$subject[$i] = $header->fetchsubject;

imap_setflag_full($mbox, imap_uid($mbox, $i), "\¢&mt \\Unseen \\Seen \\Flagged",
ST_UID);

imap_setflag_full($mbox, imap_uid($mbox, $i), "\¢&mt \\Unseen \\Seen \\Flagged",
ST_UID);

$informativo= imap_headerinfo($mbox, $i);

/lprint_r($informativo);

$info = imap_fetchstructure($mbox,$i);

/I Saber cuantas partes tiene el objeto

$numparts = count($info->parts);

if ($informativo->Unseen=="U")

{

echo ' <tr>

<td bordercolor="#696969" bgcolor="#F2E6FF"><bX¥rofnname[$i].'</b></span> </td>
<td bordercolor="#696969" bgcolor="#F2E6FF"> <bsuBject[$i].' </b></span> </td>
<td bordercolor="#696969" bgcolor="#F2E6FF"><bXrogndate[$i].'</b></span></td>
<td bordercolor="#696969" bgcolor="#F2E6FF"> <a
href="index.php?carpetal=".$carpetal.'&opcion=1&B#i.'&sessid="$sessid."> <img

src="".$objtemplate->path_template.'images/emdiitsogrder=0>";

if ($numparts>1)

{
echo '<img src="".$objtemplate->path_template.'ies#gtch.gif" border=0>",

}
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echo '</a> </span></td>

<td bordercolor="#696969" bgcolor="#F2E6FF"> <a
href="index.php?carpetal=".$carpetal.'&opcion=28&idli.'&sessid=".$sessid."> <img
src="".$objtemplate->path_template.'images/ibogiirborder=0> </a> </span></td>
<td bordercolor="#696969" bgcolor="#F2E6FF"> </spafid>

</tr>";

}

else

{ //dibuja en pantalla

echo ' <tr>

<td bordercolor="#696969" bgcolor="#F2E6FF"> '.$fmame[$i].'</span> </td>

<td bordercolor="#696969" bgcolor="#F2E6FF"> " $aa[3$i].' </span> </td>

<td bordercolor="#696969" bgcolor="#F2E6FF"> ' $frdate[$i].'</span></td>

<td bordercolor="#696969" bgcolor="#F2E6FF"> <a
href="index.php?carpetal=".$carpetal.'&opcion=1&B#i.'&sessid="$sessid."> <img
src="".$objtemplate->path_template.'images/eméilltprder=0>";

if ($numparts>1)

{ /Imuestra una imagen

echo '<img src="".$objtemplate->path_template.'iesagtch.gif" border=0>"

}

echo '</a> </span></td>

<td bordercolor="#696969" bgcolor="#F2E6FF"> <a
href="index.php?carpetal=".$carpetal.'&opcion=28&dli.'&sessid=".$sessid."> <img
src="".$objtemplate->path_template.'images/ibogiirborder=0> </a> </span></td>
<td bordercolor="#696969" bgcolor="#F2E6FF"> </spafid>

<ftr>"

}
}

7>

</table>
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D-9 Nuevacarpeta.php

Creacion de Nuevo buzon (INBOX)

<?php

$ServerName = "{localhost.optimail:143/imap/notts}"

$ServerNamel = "{localhost.optimail:143/imap/not|s}

/I $mbox = imap_open($ServerName, $username,$padrar die("No puedo abrir
Mailbox.");

/I Crear Buzoén

$name3 = $ServerName . "INBOX1";

/limap_createmailbox($mbox, $name3);

/I echo imap_last_error();

imap_deletemailbox ( $mbox ,$name3 );

$list = imap_list($mbox, $ServerNamel, "");

print_r($list);

7>
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D-10 Nuevacarpeta2.php

Crea un Nuevo buzon (BORRADOS)

<?php

$imap = imap_open("{localhost.optimail/pop3/notBOX",$mail_usern,$mail_passw);
echo $imap;

$mailbox = "BORRADOS";

$new_mailbox = "test_newmailbox";

if
(Yimap_createmailbox($imap,imap_utf7_encode("{Idweat.optimail/pop3/notis}$mailbox
M A

echo "Unable to create new mailbox!\n";

echo imap_last_error();

}

Il lista de buzones para mostrar esta aqui

$boxes = imap_listmailbox($imap, "{localhost.optitf@op3/notis}", "BO*");
echo "<b>Mailboxes:</b><BR>\n";

for ($i=0; $i<count($boxes); $i++) {

echo "Mailbox: $boxes[$i]<BR>\n";

}

?>
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D-11 Nuevo.php

Contiene el codigo que sirve para que el usuaral@uedactar un nuevo mensaje de

correo electrénico.

<?php

if ($reenviar==1 or $responder==1)

{

echo $reenviar;

/lleer correo

$header = imap_headerinfo($mbox, $bus, 80, 80);
/lprint_r($header);

$fromaddress[$bus] = $header->from[0]->host;
$fromname[$bus] = $header->from[0]->mailbox;
$fromdate[$bus] = $header->Date;

$from[$bus]= $fromname[$bus]."@".$fromaddress[$bus]
/1$to[3]=$header->from[0]->to;

/I $to[$bus]=$emailu;
$to[$bus]=$header->toaddress;

$subject[$bus] = $header->fetchsubject;
$contenido = imap_body ($mbox,$bus);

if ($responder==1)
{

$contenido="";

}

}

?>
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<!I-- <form name="form1" method="post" action="">>--

<form name='formulario’ id="formulario’ method="pasction=" target="_self'
enctype="multipart/form-data">

<table width="100%" border="0" cellpadding="0" cglacing="0">

<tr>

<td width="11%">De:</td>

<td width="89%"><input name="deq" type="hidden" ldleq" value="<?php echo
$emailu ?>">

<?php echo $emailu?></td>

</tr>

<tr>

<td>Para:</td>

<td><label>

<input name="para" type="text" id="para" value="«pp

echo $from[$bus];

?>" size="70">
</label></td>
</tr>

<tr>
<td>CC:</td>
<td><label>
<input name="cc" type="text" id="cc" size="70">
</label></td>
</tr>

<tr>
<td>Asunto:</td>
<td><label>

<input name="asunto" type="text" id="asunto" valle2php
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if ($bus)
{
echo "RE:".$subject[$bus];

}

2>

size="70">

<input name="banderaenv" type="hidden" id="bandevaealue="1" />
<input name="opcion" type="hidden" id="opcion" vakl'4" />

<input name="sessid" type="hidden" id="sessid" eallx?php echo $sessid ?>" />
</label></td>

</tr>

<tr>

<td>Adjuntar archivo: </td>

<td><input type="file' name="archivol' id="archivéi</td>

</tr>

</table>

<p>&nbsp;</p>

<p>
<?php

$oFCKeditor = new FCKeditor("mensaje") ;
$oFCKeditor->BasePath ="/optimail/";

$oFCKeditor->Value = $contenido;
$oFCKeditor->Width =700 ;
$oFCKeditor->Height = 350 ;
$oFCKeditor->ToolbarSet='Basic’;
$oFCKeditor->tabindex= $tabindx;
$oFCKeditor->Create() ;

2>

<label>
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<input type="submit" value="Enviar" >
</label>
</p>

</form>

D-12 Readattachment.php

Contiene el codigo que sirve para leer un archdjordo.

<?

require_once("attachmentread.class.php");
$host="{my.mailserver.net:110/pop3}"; // pop3host

$login="userl"; //pop3 login

$password="passwdl"; //pop3 password

$savedirpath=""; // adjuntos se guardan en el midirectorio donde ejecuta el script
$jk=new readattachment(); // Creando instanciaadsdse####

$jk->getdata($host,$login,$password,$savedirpathyamando a la funcidbn miembro
?>

D-13 Readcell.php

Célula o nacleo de Optimail que enlaza las clasdeatura de correo. Por ejemplo cuando
el usuario desee leer un nuevo correo en la baddegatrada entonces Readcell abrira el

archivo de lectura de carpetas y buscara su regpdéancion.

<?php

$consultau="select * from opt_sisusers where stl'.$ SESSION['iduserT;

$resultadou = mysgl_query($consultau);
245



while($rowu = mysgl_fetch_array($resultadou))

{

$nombreumail=$rowu["sisu_usu'];
$nombreu=$rowu["sisu_name"];

$emailu=$nombreumail."@localhost.optimail”; //fortoa

}
/lecho $emailu;

7>

<?php

#verbinden
$mail_servr=3ip;
$mail_usern=$_SESSION['nov_ususer'];

if ({($mail_usern=="marco' or $mail_usern=="pep)to’

{

$mail_passw="benito31";

}

else

{
$mail_passw=$_SESSION['nov_pwdT;

}

$ServerName = "{".$mail_servr.":143/imap/notls}"dpetal;

$ServerNamer = "{".$mail_servr.":143/imap/notispconexion

$mbox = imap_open ($ServerName, "$mail_usern”, iBmpassw");
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$mbox = imap_open ($ServerName, "$mail_usern”, impassw");
?>

<style type="text/css">

<I--

.Estilol {

font-size: 11px;

font-family: Geneva, Arial, Helvetica, sans-serif;

color: #333333;

font-weight: bold;

font-style: italic;

}

.Estilo2 {

font-size: 11px;

font-weight: bold;

font-family: Verdana, Arial, Helvetica, sans-serif;

}

.Estilo6 {font-family: Verdana, Arial, Helveticagas-serif; font-size: 11px; }
-->

</style>

<?php

if ($mbox)
{

$headers = imap_headers ($mbox);

$totalmsg=imap_num_msg ($mbox);

7>

<?php

/limap_setflag_full($mbox, imap_uid($mbox, 0), '&@&h \\Flagged", ST_UID);
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/lprint_r( imap_headerinfo($mbox, 0) );

switch($opcion)
{

case 1:

{

include("templates/ibtemplatev2/carpetas.php™);

include ("templates/ibtemplatev2/menu/menuinicip:ph

/lleer correo
$header = imap_headerinfo($mbox, $bus, 80, 80);

$fromaddress[$bus] = $header->from[0]->host;

$fromname[$bus] = $header->from[0]->mailbox;

$fromdate[$bus] = $header->Date;

$from[$bus]= $fromname[$bus]."@".$fromaddress[$bus]
/I$to[3]=$header->from[0]->to; if (!$partsemaily{ Simple mensaje, sélo 1pieza */
$attachment = array(); /* No attachments */

$contenido = imap_body($mbox, $bus);

/I $to[$bus]=$emailu;

$to[$bus]=$header->toaddress;

$subject[$bus] = $header->fetchsubject;
/I print_r($header);

$struct = imap_fetchstructure($mbox,$bus);

$partsemail = count($struct->parts);

$i=0;
248



if (I$partsemail) { /* Simple message, only 1 pie¢e
$attachment = array(); /* No attachments */

$contenido = imap_body($mbox, $bus);
}

$contenido = imap_body($mbox, $bus);

T T T T

function retrieve_message($mbox, $messageid)

{

$message = array();

$header = imap_header($mbox, $messageid);
$structure = imap_fetchstructure($mbox, $messageid)

$message['subject’] = $header->subject;
$message['fromaddress] = $header->fromaddress;
$message[toaddress] = $header->toaddress;
$message['ccaddress] = $header->ccaddress;

$message['date’] = $header->date;

if (check_type($structure))

{

$message['body'] = imap_fetchbody($mbox,$messadd&jd## Obtiene el cuerpo de
mensaje multi parte

if(!$message['body") {$message['body] = '[No heayto en el mensaje]\n\n';}

}

else
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{

$message['body'] = imap_body($mbox, $messageid);
if(!$message['body’]) {$message['body’] = '[No heyto en el mensaje]\n\n’;}
}

return $message;

}

function check_type($structure) ## Chequea el tipo

{
if($structure->type == 1)

{

return(true); ## si, es un mensaje multi parte

}

else

{

return(false); ## no es un mensaje multi parte

}
}

$contenidoarr=retrieve_message($mbox, $bus);

$posl = stripos($contenidoarr[body], "mensaje =");
$posl=3posl+9;
$pos2 = $posl* -1,

$contenidodpurado= substr($contenidoarr[body],$posl

I T T T T T
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include("templates/ibtemplatev2/leer.php™);

/Ifin leer correo

}

break;

case 2:

/[Borrar correo
include("templates/ibtemplatev2/carpetas.php");
include ("templates/ibtemplatev2/borrar.php”);

include ("templates/ibtemplatev2/menu/menuinicip:ph

include("templates/ibtemplatev2/listac.php");
/I Fin borrar correo

break;

case 3:

//Nuevo correo

include ("templates/ibtemplatev2/nuevo.php");
//[Fin nuevo correo

break;

case 4:

//[Envio de correo
include("templates/ibtemplatev2/carpetas.php");
include ("templates/ibtemplatev2/menu/menuinicip:ph
include ("templates/ibtemplatev2/envio.php™);

/[Fin nuevo correo

break;

251



case 5:

//Nueva carpeta

include ("templates/ibtemplatev2/nuevacarpeta.php")
//[Fin nuevo correo

break;

case 6:

include ("templates/ibtemplatev2/vaciar.php");
include("templates/ibtemplatev2/carpetas.php");
include ("templates/ibtemplatev2/menu/menuinicip:ph

include("templates/ibtemplatev2/listac.php");

break;

default:
include("templates/ibtemplatev2/carpetas.php");
include ("templates/ibtemplatev2/menu/menuinicip:ph
include("templates/ibtemplatev2/listac.php");

break;

}

2>

<p>

<?php

/limap_expunge ($mbox);
imap_close ($mbox);

}

else

{

echo "Error clave o usuario™;

}
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?>
</p>

<p> </p>

D-14 Receivemail.class.php

Clase que contiene la administracion de lectureodeo.

<?php

class receiveMail
{

var $server=";
var $username=";

var $password=";

var $marubox=";

var $email=";

function

receiveMail($username,$password, SEmailAddress,$eraitr="localhost’, $servertype="po
p',$port="110") //Constructor

{

if($servertype=="imap’)

{

if($port==") $port="143";

$strConnect="{".$mailserver."".$port. JINBOX’;

}

else

{
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$strConnect="{".$mailserver."".$port. '/pop3}INBOX
}

$this->server = $strConnect;
$this->username = $username;
$this->password = $password;
$this->email = $EmailAddress;

}

function connect() /Connect To the Mail Box

{
$this->marubox=imap_open($this->server,$this->umem Sthis->password);
}

function getHeaders($mid) // Obtiene informaciohideader
{

$mail_header=imap_header($this->marubox,$mid);
$sender=$mail_header->from[0];

$sender_replyto=$mail _header->reply_to[0];
if(strtolower($sender->mailbox)!="mailer-daemon’ &frtolower($sender-
>mailbox)!="postmaster’)

{

$mail_details=array(
'from'=>strtolower($sender->mailbox).'@'.$sendeosth
‘fromName'=>$sender->personal,
'toOth'=>strtolower($sender_replyto->mailbox).'@efider_replyto->host,
‘toNameOth'=>$sender_replyto->personal,
'subject'=>%mail_header->subject,
'to'=>strtolower($mail_header->toaddress)

);

}

return $mail_details;

}

function get_mime_type(&$structure) //Obtiene thone

254



{
$primary_mime_type = array("TEXT", "MULTIPART", "MESAGE", "APPLICATION",

"AUDIO", "IMAGE", "VIDEO", "OTHER");

if($structure->subtype) {
return $primary_mime_type[(int) $structure->typé] . $structure->subtype;

}
return "TEXT/PLAIN";

}

function get_part($stream, $msg_number, $mime_tHpeeucture = false, $part_number =
false) //Obtiene parte del mensaje (uso privado)

{

if(!$structure) {

$structure = imap_fetchstructure($stream, $msg_eamb

}

if($structure) {

if(mime_type == $this->get_mime_type($structure))

{

if('$part_number)

{

$part_number = "1";

}

$text = imap_fetchbody($stream, $msg_number, $pamber);
if($structure->encoding == 3)

{

return imap_base64($text);

}

else if($structure->encoding == 4)

{

return imap_gprint($text);

}
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else

{

return $text;

}

}

if($structure->type == 1) /* multipart */
{

while(list($index, $sub_structure) = each($struetmparts))
{

if($part_number)

{

$prefix = $part_number . '.';

}

$data = $this->get_part($stream, $msg_number, $niype, $sub_structure, $prefix .
($index + 1));

if($data)

{

return $data;

}

}

}

}

return false;

}

function getTotalMails() //Obtiene el nUmero todal mensajes no leidos.
{

$headers=imap_headers($this->marubox);

return count($headers);

}
function GetAttech($mid,$path) // Obtiene Archivel @mail

{
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$struckture = imap_fetchstructure($this->maruboxgm
Sar="";

foreach($struckture->parts as $key => $value)

{

$enc=$struckture->parts[$key]->encoding;
if($struckture->parts[$key]->ifdparameters)

{

$name=3$struckture->parts[$key]->dparameters[0]-x@al
$message = imap_fetchbody($this->marubox,$mid,$kpy+
if ($enc == 0)

$message = imap_8bit($message);

if ($enc == 1)

$message = imap_8bit ($message);

if ($enc == 2)

$message = imap_binary ($message);
if ($enc == 3)

$message = imap_base64 ($message);
if ($enc == 4)

$message = quoted_printable_decode($message);
if ($enc == 5)

$message = $message;
$fp=fopen($path.$name,"w");
fwrite($fp,$message);

fclose($fp);

$ar=$ar.$name.",";

} /limap puede ser binario, de 8 bits o base 64d®epara.
}

$ar=substr($ar,0,(strlen($ar)-1));

return $ar;

}
function getBody($mid) // Retorna el cuerpo del e
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{

$body = $this->get_part($this->marubox, $mid, "TEMTML");
if ($body == ")

$body = $this->get_part($this->marubox, $mid, "TERTAIN");
if ($body == ") {

return ",

}
return $body;

}

function deleteMails($mid) // Borra el correo
{

imap_delete($this->marubox,$mid);

}

function close_mailbox() // Cierra el correo

{
imap_close($this->marubox,CL_EXPUNGE);
}
}

7>

D-15 Vaciar.php
Vacia la papelera de reciclaje (Borra el correicdinente).
<?php

imap_expunge ($mbox);
2>
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ANEXO E: CARPETA MENU

E-1 Menuinicio.php

P&gina del menu de inicio que recoge las imagedesg@egarse en la pantalla

<style type="text/css">

<l--

.style5 {font-size: 10px; font-family: Verdana, Atj Helvetica, sans-serif; font-weight:

bold; }
.Style6 {
font-size: 13px;

font-weight: bold;

font-family: Verdana, Arial, Helvetica, sans-serif;

font-style: italic;
color: #FFFFFF;
}

-—>
</style>
<?php
$pathimg="";

if ($carpetal=="ENVIADO")

{

$pathimg="images/enviado.png";
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}
if ($carpetal=="BORRADQ")

{

$pathimg="images/papelera.png";

}

if ($carpetal=="INBOX")

{

$pathimg="images/inbox.png";

}

if (($pathimg==""))

{

echo '<img src="".$pathimg." border=0 />,

}

?>
<table width="100%" border="0" cellpadding="0" cglacing="1">
<tr>

<td colspan="5" bgcolor="#75AAD5">

<span class="style6">&nbsp;&nbsp;&nbsp;<?php eatar@etal; ?></span></td>
</tr>

<tr>

<td colspan="5" bgcolor="#FFFFFF">

&nbsp;<?php

$x=0;

7>
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<table border="0" cellpadding="2" cellspacing="2">
<tr>

<td><div align="center"><a href="index.php?opciogsg&ssid=<?php echo $sessid;
?>"><img src="images/inuevo.gif" border=0 /></a>kte </td>

<?php

for ($x = $listacarpetas-1; $x >=0 ; $x--)
{

$pathimg="";

if ($ncarpeta[$x]=="ENVIADO")

{

$pathimg="images/enviado.png";

}
if ($ncarpeta[$x]=="BORRADOQO")

{

$pathimg="images/papelera.png";

}
if ($ncarpeta[$x]=="INBOX")

{

$pathimg="images/inbox.png";

}

echo '<td ><div align="center"><span class="styte&
href="index.php?carpetal="$ncarpeta[$x].'&sess$essid."><img src="".$pathimg.™
border=0 /></a></span></div></td>";

}

7>

<td ><div align="center"><span class="style5"><a
href="index.php?carpetal=BORRADO&opcion=6&sessidpk{® echo $sessid ?>"><img
src="images/vaciar.jpg" border=0 /></a></span><fdittd>
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<[tr> <tr>

<td bgcolor="#E1EEF0"><div align="center"><spansda"style5">NUEVO EMAIL
</span></div></td>

<?php

for ($x = $listacarpetas-1; $x >=0 ; $x--)
{

if ($ncarpeta[$x]=="INBOX")

{

$titulos="BANDEJA DE ENTRADA";

}

else

{
$titulos=$ncarpeta[$x];

}

echo '<td bgcolor="#E1EEF0"><div align="center">agpclass="style5"><a
href="index.php?carpetal="$ncarpeta[$x].'&sessessid.">" $titulos.'</a></span></div
></td>";

}
2>

<td bgcolor="#E1EEF0"><div align="center"><spansda’style5"><a
href="index.php?carpetal=BORRADO&opcion=6&sessidpk{? echo $sessid
?>">VACIAR PAPELERA </a></span></div></td>

</tr>
</table>
</td>
</tr>

</table>
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ANEXO F: LOGS DE CORREO

F-1 Maillog (sin adjuntos)

Jul 12 00:34:36 localhost dovecot: Dovecot v1.0.13
Jul 12 00:34:38 localhost sendmail[2107]: alias dat
rebuilt by root

Jul 12 00:34:38 localhost sendmail[2107]: /etc/alia
longest 10 bytes, 765 bytes total

Jul 12 00:34:40 localhost postfix/postfix-script[21
Postfix mail system

Jul 12 00:34:40 localhost postfix/master[2159]: dae
version 2.4.5, configuration /etc/postfix

Jul 12 00:51:16 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff:192.168.0.105, lip=::ffff:
secured

Jul 12 00:51:17 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 12 00:51:17 localhost dovecot: IMAP(usuario3):
Logged out

Jul 12 00:51:17 localhost dovecot: IMAP(usuario3):
Logged out

Jul 12 00:57:54 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 12 00:57:54 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 12 00:57:54 localhost dovecot: IMAP(rosal): Dis
out

Jul 12 00:57:55 localhost dovecot: IMAP(rosal): Dis
out

Jul 12 00:57:58 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff:192.168.0.105, lip=::ffff:
secured

Jul 12 00:57:58 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 12 00:57:58 localhost dovecot: IMAP(rosal): Dis
out

Jul 12 00:57:58 localhost dovecot: IMAP(rosal): Dis
out

Jul 12 01:00:38 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 12 01:00:38 localhost dovecot: IMAP(rosal): Dis
out

starting up
abase /etc/aliases

ses: 76 aliases,
58] starting the
mon started --

n: user=<usuario3>,
192.168.0.105,

n: user=<usuario3>,
192.168.0.105,

Disconnected:
Disconnected:

n: user=<rosal>,
192.168.0.105,

n: user=<rosal>,
192.168.0.105,

connected: Logged
connected: Logged

n: user=<rosal>,
192.168.0.105,

n: user=<rosal>,
192.168.0.105,

connected: Logged
connected: Logged

n: user=<rosal>,
192.168.0.105,

connected: Logged
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Jul 12 01:00:38 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff:192.168.0.105, lip=::ffff:
secured

Jul 12 01:00:39 localhost sendmail[3626]: n6C60dxe0
size=1597, class=0, nrcpts=20,
msgid=<200907120600.n6C60dxe003626@localhost.optima
relay=apache@Iocalhost

Jul 12 01:00:41 localhost postfix/smtpd[3627]: conn
localhost.localdomain[127.0.0.1]

Jul 12 01:00:41 localhost postfix/smtpd[3627]: sett
connection from localhost.localdomain[127.0.0.1]

Jul 12 01:00:41 localhost postfix/smtpd[3627]: TLS
established from localhost.localdomain[127.0.0.1]:
DHE-RSA-AES256-SHA (256/256 bits)

Jul 12 01:00:41 localhost sendmail[3626]: STARTTLS=
relay=[127.0.0.1], version=TLSv1/SSLv3, verify=FAIL
AES256-SHA, bits=256/256

Jul 12 01:00:41 localhost postfix/smtpd[3627]: BA31
client=localhost.localdomain[127.0.0.1],
sasl_sender=apache@Ilocalhost.optimail

Jul 12 01:00:41 localhost postfix/cleanup[3631]: BA
id=<200907120600.n6C60dxe003626 @localhost.optimail>
Jul 12 01:00:41 localhost postfix/qmgr[2163]: BA317
from=<apache@Iocalhost.optimail>, size=2183, nrcpt=
Jul 12 01:00:42 localhost sendmail[3626]: n6C60dxe0
to=usuario2@localhost.optimail,usuario3@localhost.o
calhost.optimail,usuario5@localhost.optimail,usuari
il,usuario7 @localhost.optimail,usuario8@localhost.o
calhost.optimail,usuariol0@Iocalhost.optimail,usuar
mail,usuariol2@Iocalhost.optimail,usuariol3@Iocalho
14@localhost.optimail,usuariol5@Ilocalhost.optimail,
.optimail,usuariol7@Iocalhost.optimail,usuario18@Io
uariol9@localhost.optimail,usuario20@localhost.opti
host.optimail, ctladdr=apache (48/48), delay=00:00:
xdelay=00:00:03, mailer=relay, pri=601597, relay=[1
[127.0.0.1], dsn=2.0.0, stat=Sent (Ok: queued as BA
Jul 12 01:00:42 localhost postfix/smtpd[3627]: disc
localhost.localdomain[127.0.0.1]

Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuariol2@localhost.optimail>, relay=local, del
delays=0.44/1/0/0.03, dsn=2.0.0, status=sent (deliv
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuariol4@localhost.optimail>, relay=local, del
delays=0.44/1/0/0.03, dsn=2.0.0, status=sent (deliv
Jul 12 01:00:43 localhost postfix/local[3633]: BA31
to=<usuariol0@localhost.optimail>, relay=local, del
delays=0.44/0.62/0/0.48, dsn=2.0.0, status=sent (de
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuariol5@localhost.optimail>, relay=local, del
delays=0.44/1.1/0/0.03, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3632]: BA31
to=<usuariol3@localhost.optimail>, relay=local, del
delays=0.44/0.97/0/0.15, dsn=2.0.0, status=sent (de

n: user=<rosal>,
192.168.0.105,

03626: from=apache,

i>

ect from
ing up TLS

connection
TLSv1 with cipher

client,
, Cipher=DHE-RSA-

7AFACC:

317AFACC: message-

AFACC:

20 (queue active)
03626:
ptimail,usuario4@lo
o6@Ilocalhost.optima
ptimail,usuario9@lo
ioll@Ilocalhost.opti
st.optimail,usuario
usuariol6@localhost
calhost.optimail,us
mail,usuariol@]Iocal
03,

27.0.0.1]
317AFACC)

onnect from

7TAFACC:
ay=1.5,

ered to maildir)
7AFACC:
ay=1.5,

ered to maildir)
7AFACC:
ay=1.5,

livered to maildir)
7AFACC:
ay=1.6,

ivered to maildir)
7AFACC:
ay=1.6,

livered to maildir)
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Jul 12 01:00:43 localhost postfix/local[3634]: BA31
to=<usuarioll@localhost.optimail>, relay=local, del
delays=0.44/0.94/0/0.19, dsn=2.0.0, status=sent (de
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuariol6@localhost.optimail>, relay=local, del
delays=0.44/1.1/0/0.11, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuario20@localhost.optimail>, relay=local, del
delays=0.44/1.2/0/0.05, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3634]: BA31
to=<usuariol9@localhost.optimail>, relay=local, del
delays=0.44/1.1/0/0.15, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuario2@localhost.optimail>, relay=local, dela
delays=0.44/1.3/0/0.01, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuario4@localhost.optimail>, relay=local, dela
delays=0.44/1.3/0/0.01, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuario5@localhost.optimail>, relay=local, dela
delays=0.44/1.3/0/0.01, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3632]: BA31
to=<usuariol8@localhost.optimail>, relay=local, del
delays=0.44/1.1/0/0.19, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuario6@localhost.optimail>, relay=local, dela
delays=0.44/1.3/0/0.01, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuario7@localhost.optimail>, relay=local, dela
delays=0.44/1.3/0/0.02, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3633]: BA31
to=<usuariol7@localhost.optimail>, relay=local, del
delays=0.44/1.1/0/0.23, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3636]: BA31
to=<usuariol@localhost.optimail>, relay=local, dela
delays=0.44/1.2/0/0.22, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3635]: BA31
to=<usuario9@localhost.optimail>, relay=local, dela
delays=0.44/1.3/0/0.09, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3634]: BA31
to=<usuario3@Ilocalhost.optimail>, relay=local, dela
delays=0.44/1.3/0/0.15, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/local[3632]: BA31
to=<usuario8@Ilocalhost.optimail>, relay=local, dela
delays=0.44/1.3/0/0.12, dsn=2.0.0, status=sent (del
Jul 12 01:00:43 localhost postfix/qmgr[2163]: BA317
Jul 12 01:00:43 localhost dovecot: IMAP(rosal): Dis
out

Jul 12 01:01:33 localhost dovecot: imap-login: Logi

user=<usuariol0>, method=PLAIN, rip=::ffff:192.168.

lip=::ffff:192.168.0.105, secured

7AFACC:
ay=1.6,

livered to maildir)
7AFACC:
ay=1.7,

ivered to maildir)
7AFACC:
ay=1.7,

ivered to maildir)
7AFACC:
ay=1.7,

ivered to maildir)
7TAFACC:

y=1.7,

ivered to maildir)
7AFACC:

y=1.7,

ivered to maildir)
7AFACC:

y=1.7,

ivered to maildir)
7AFACC:
ay=1.8,

ivered to maildir)
7AFACC:

y=1.8,

ivered to maildir)
7AFACC:

y=1.8,

ivered to maildir)
7AFACC:
ay=1.8,

ivered to maildir)
7AFACC:

y=1.8,

ivered to maildir)
7AFACC:

y=1.9,

ivered to maildir)
7AFACC:

y=1.9,

ivered to maildir)
7AFACC:

y=1.9,

ivered to maildir)
AFACC: removed
connected: Logged

n:
0.105,



Jul 12 01:01:34 localhost dovecot: imap-login: Logi

user=<usuariol0>, method=PLAIN, rip=::ffff:192.168.

lip=::ffff:192.168.0.105, secured
Jul 12 01:01:34 localhost dovecot: IMAP(usuariol10):
Logged out

F-2 Maillog (con archivo adjunto)

Jul 15 22:38:00 localhost dovecot: Dovecot v1.0.13
Jul 15 22:38:03 localhost sendmail[2121]: alias dat
rebuilt by root

Jul 15 22:38:03 localhost sendmail[2121]: /etc/alia
longest 10 bytes, 765 bytes total

Jul 15 22:38:08 localhost postfix/postfix-script[21
Postfix mail system

Jul 15 22:38:08 localhost postfix/master[2173]: dae
version 2.4.5, configuration /etc/postfix

Jul 15 22:41:35 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 15 22:41:36 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 15 22:41:36 localhost dovecot: IMAP(rosal): Dis
out

Jul 15 22:41:36 localhost dovecot: IMAP(rosal): Dis
out

Jul 15 22:41:59 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 15 22:41:59 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff:192.168.0.105, lip=::ffff:
secured

Jul 15 22:41:59 localhost dovecot: IMAP(rosal): Dis
out

Jul 15 22:41:59 localhost dovecot: IMAP(rosal): Dis
out

Jul 15 22:43:22 localhost dovecot: imap-login: Time
backwards by 1 seconds. I'll sleep now until we're
http://wiki.dovecot.org/TimeMovedBackwards

Jul 15 22:43:22 localhost dovecot: imap-login: Time
backwards by 1 seconds. I'll sleep now until we're
http://wiki.dovecot.org/TimeMovedBackwards

Jul 15 22:43:22 localhost dovecot: pop3-login: Time
backwards by 1 seconds. I'll sleep now until we're
http://wiki.dovecot.org/TimeMovedBackwards

Jul 15 22:43:22 localhost dovecot: pop3-login: Time
backwards by 1 seconds. I'll sleep now until we're
http://wiki.dovecot.org/TimeMovedBackwards

n:
0.105,

Disconnected:

starting up
abase /etc/aliases

ses: 76 aliases,
72]: starting the
mon started --

n: user=<rosal>,
192.168.0.105,

n: user=<rosal>,
192.168.0.105,

connected: Logged
connected: Logged

n: user=<rosal>,
192.168.0.105,

n: user=<rosal>,
192.168.0.105,

connected: Logged
connected: Logged

just moved
back in present.

just moved
back in present.

just moved
back in present.

just moved
back in present.
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Jul 15 22:46:05 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff:192.168.0.105, lip=::ffff:
secured

Jul 15 22:46:06 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 15 22:46:06 localhost dovecot: IMAP(rosal): Dis
out

Jul 15 22:46:06 localhost sendmail[2964]: n6G3k6kg0
size=3605, class=0, nrcpts=20,
msgid=<200907160346.n6G3k6kg002964@localhost.optima
relay=apache@Iocalhost

Jul 15 22:46:10 localhost postfix/smtpd[2965]: conn
localhost.localdomain[127.0.0.1]

Jul 15 22:46:10 localhost postfix/smtpd[2965]: sett
connection from localhost.localdomain[127.0.0.1]

Jul 15 22:46:10 localhost postfix/smtpd[2965]: TLS
established from localhost.localdomain[127.0.0.1]:
DHE-RSA-AES256-SHA (256/256 bits)

Jul 15 22:46:10 localhost sendmail[2964]: STARTTLS=
relay=[127.0.0.1], version=TLSv1/SSLv3, verify=FAIL
AES256-SHA, bits=256/256

Jul 15 22:46:11 localhost postfix/smtpd[2965]: BEAB
client=localhost.localdomain[127.0.0.1],
sasl_sender=apache@Iocalhost.optimail

Jul 15 22:46:11 localhost postfix/cleanup[2969]: 8E
id=<200907160346.n6G3k6kg002964 @localhost.optimail>
Jul 15 22:46:11 localhost postfix/qmgr[2177]: SEAB3
from=<apache@Iocalhost.optimail>, size=4222, nrcpt=
Jul 15 22:46:11 localhost sendmail[2964]: n6G3k6kg0
to=usuario2@localhost.optimail,usuario3@localhost.o
calhost.optimail,usuario5@localhost.optimail,usuari
il,usuario7 @localhost.optimail,usuario8@localhost.o
calhost.optimail,usuariol0@Iocalhost.optimail,usuar
mail,usuariol2@Iocalhost.optimail,usuariol3@Iocalho
14@localhost.optimail,usuariol5@Ilocalhost.optimail,
.optimail,usuariol7@Ilocalhost.optimail,usuario18@Io
uariol9@localhost.optimail,usuario20@localhost.opti
host.optimail, ctladdr=apache (48/48), delay=00:00:
xdelay=00:00:05, mailer=relay, pri=603605, relay=[1
[127.0.0.1], dsn=2.0.0, stat=Sent (Ok: queued as 8E
Jul 15 22:46:11 localhost postfix/smtpd[2965]: disc
localhost.localdomain[127.0.0.1]

Jul 15 22:46:12 localhost postfix/local[2970]: BEAB
to=<usuarioll@localhost.optimail>, relay=local, del
delays=1.3/0.26/0/0.33, dsn=2.0.0, status=sent (del
Jul 15 22:46:12 localhost postfix/local[2971]: BEAB
to=<usuariol0O@localhost.optimail>, relay=local, del
delays=1.3/0.26/0/0.33, dsn=2.0.0, status=sent (del
Jul 15 22:46:12 localhost postfix/local[2973]: BEAB
to=<usuariol2@localhost.optimail>, relay=local, del
delays=1.3/0.55/0/0.57, dsn=2.0.0, status=sent (del

n: user=<rosal>,
192.168.0.105,

n: user=<rosal>,
192.168.0.105,

connected: Logged
02964: from=apache,

iI>

’

ect from
ing up TLS

connection
TLSv1 with cipher

client,
, Cipher=DHE-RSA-

3AFACC:

AB3AFACC: message-

AFACC:

20 (queue active)
02964:
ptimail,usuario4@lo
o6@localhost.optima
ptimail,usuario9@Io
ioll@Ilocalhost.opti
st.optimail,usuario
usuariol6@localhost
calhost.optimail,us
mail,usuariol@local
05,

27.0.0.1]
AB3AFACC)

onnect from

3AFACC:
ay=1.9,

ivered to maildir)
3AFACC:
ay=1.9,

ivered to maildir)
3AFACC:
ay=2.4,

ivered to maildir)
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Jul 15 22:46:12 localhost postfix/local[2972]: BEAB
to=<usuariol3@localhost.optimail>, relay=local, del
delays=1.3/0.59/0/0.57, dsn=2.0.0, status=sent (del
Jul 15 22:46:13 localhost postfix/local[2973]: BEAB
to=<usuariol6@localhost.optimail>, relay=local, del
delays=1.3/1.6/0/0.12, dsn=2.0.0, status=sent (deli
Jul 15 22:46:13 localhost postfix/local[2974]: BEAB
to=<usuariol5@localhost.optimail>, relay=local, del
delays=1.3/1.6/0/0.13, dsn=2.0.0, status=sent (deli
Jul 15 22:46:13 localhost postfix/local[2972]: BEAB
to=<usuariol7@localhost.optimail>, relay=local, del
delays=1.3/1.7/0/0.11, dsn=2.0.0, status=sent (deli
Jul 15 22:46:13 localhost postfix/local[2970]: BEAB
to=<usuariol8@localhost.optimail>, relay=local, del
delays=1.3/1.7/0/0.11, dsn=2.0.0, status=sent (deli
Jul 15 22:46:13 localhost postfix/local[2971]: BEAB
to=<usuariol9@localhost.optimail>, relay=local, del
delays=1.3/1.7/0/0.11, dsn=2.0.0, status=sent (deli
Jul 15 22:46:13 localhost postfix/local[2975]: BEAB
to=<usuariol4@localhost.optimail>, relay=local, del
delays=1.3/1.6/0/0.18, dsn=2.0.0, status=sent (deli
Jul 15 22:46:13 localhost postfix/local[2976]: BEAB
to=<usuario20@localhost.optimail>, relay=local, del
delays=1.3/2/0/0.06, dsn=2.0.0, status=sent (delive
Jul 15 22:46:13 localhost postfix/local[2977]: BEAB
to=<usuariol@localhost.optimail>, relay=local, dela
delays=1.3/1.9/0/0.09, dsn=2.0.0, status=sent (deli
Jul 15 22:46:14 localhost postfix/local[2972]: BEAB
to=<usuario4@localhost.optimail>, relay=local, dela
delays=1.3/2/0/0.17, dsn=2.0.0, status=sent (delive
Jul 15 22:46:14 localhost postfix/local[2970]: BEAB
to=<usuario5@localhost.optimail>, relay=local, dela
delays=1.3/2/0/0.19, dsn=2.0.0, status=sent (delive
Jul 15 22:46:14 localhost postfix/local[2975]: BEAB
to=<usuario3@localhost.optimail>, relay=local, dela
delays=1.3/2/0/0.21, dsn=2.0.0, status=sent (delive
Jul 15 22:46:14 localhost postfix/local[2971]: BEAB
to=<usuario2@localhost.optimail>, relay=local, dela
delays=1.3/2/0/0.25, dsn=2.0.0, status=sent (delive
Jul 15 22:46:14 localhost postfix/local[2976]: BEAB
to=<usuario9@localhost.optimail>, relay=local, dela
delays=1.3/2.1/0/0.22, dsn=2.0.0, status=sent (deli
Jul 15 22:46:14 localhost postfix/local[2973]: BEAB
to=<usuario6@Ilocalhost.optimail>, relay=local, dela
delays=1.3/2/0/0.26, dsn=2.0.0, status=sent (delive
Jul 15 22:46:14 localhost postfix/local[2974]: BEAB
to=<usuario7@localhost.optimail>, relay=local, dela
delays=1.3/2.1/0/0.24, dsn=2.0.0, status=sent (deli
Jul 15 22:46:14 localhost postfix/local[2977]: BEAB
to=<usuario8@Ilocalhost.optimail>, relay=local, dela
delays=1.3/2.1/0/0.35, dsn=2.0.0, status=sent (deli
Jul 15 22:46:14 localhost postfix/qmgr[2177]: SEAB3

3AFACC:
ay=2.4,

ivered to maildir)
3AFACC:

ay=3,

vered to maildir)
3AFACC:

ay=3,

vered to maildir)
3AFACC:

ay=3,

vered to maildir)
3AFACC:

ay=3,

vered to maildir)
3AFACC:
ay=3.1,

vered to maildir)
3AFACC:
ay=3.1,

vered to maildir)
3AFACC:
ay=3.3,

red to maildir)
3AFACC:
y=3.3,

vered to maildir)
3AFACC:
y=3.5,

red to maildir)
3AFACC:
y=3.5,

red to maildir)
3AFACC:
y=3.5,

red to maildir)
3AFACC:
y=3.5,

red to maildir)
3AFACC:
y=3.6,

vered to maildir)
3AFACC:
y=3.6,

red to maildir)
3AFACC:
y=3.6,

vered to maildir)
3AFACC:
y=3.7,

vered to maildir)
AFACC: removed



Jul 15 22:46:15 localhost dovecot: IMAP(rosal): Dis
out

Jul 15 22:46:26 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff:192.168.0.105, lip=::ffff:
secured

Jul 15 22:46:26 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 15 22:46:26 localhost dovecot: IMAP(rosal): Dis
out

Jul 15 22:46:26 localhost dovecot: IMAP(rosal): Dis
out

Jul 15 22:47:18 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff;192.168.0.105, lip=::ffff:
secured

Jul 15 22:47:18 localhost dovecot: imap-login: Logi
method=PLAIN, rip=::ffff:192.168.0.105, lip=::ffff:
secured

Jul 15 22:47:18 localhost dovecot: IMAP(usuariol):
Logged out

Jul 15 22:47:19 localhost dovecot: IMAP(usuariol):
Logged out

Jul 15 22:59:21 localhost dovecot: Killed with sign
Jul 15 23:34:26 localhost dovecot: Dovecot v1.0.13
Jul 15 23:34:27 localhost sendmail[2103]: alias dat
rebuilt by root

Jul 15 23:34:27 localhost sendmail[2103]: /etc/alia
longest 10 bytes, 765 bytes total

Jul 15 23:34:30 localhost postfix/postfix-script[21
Postfix mail system

Jul 15 23:34:30 localhost postfix/master[2155]: dae
version 2.4.5, configuration /etc/postfix

connected: Logged

n: user=<rosal>,
192.168.0.105,

n: user=<rosal>,
192.168.0.105,

connected: Logged
connected: Logged

n: user=<usuariol>,
192.168.0.105,

n: user=<usuariol>,
192.168.0.105,

Disconnected:
Disconnected:

al 15

starting up

abase /etc/aliases
ses: 76 aliases,

54]: starting the

mon started --
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