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RESUMEN

El presente trabajo, analiza la falta de determinacion de un tipo penal para las conductas
que vulneren directamente a la integridad sexual, cuyo medio de ejecucién es el uso de
Inteligencia Avrtificial en el caso de deepfakes. Este vacio normativo resalta la inexistencia de
una conducta que sea penalmente sancionada, y, ademas, se mencionan dos términos que no se
hayan regulados en ningun sentido dentro de la legislacion nacional, esto es primero, la
Inteligencia Avrtificial, una herramienta tecnoldgica nueva que permite realizar varias acciones
y obtener resultados en base a un algoritmo y segundo, los deepfakes, que son aquellos
contenidos falsos que crean una desinformacion. En base a la investigacion de delitos
informaticos, delitos contra la integridad sexual y un anélisis de derecho comparado con paises
como Meéxico y Estados Unidos, se propone una reforma al Codigo Orgénico Integral Penal

que respete el principio de legalidad y la integridad sexual principalmente.

Palabras Clave

Deepfake sexual — Inteligencia Artificial — Delitos informéaticos — Delitos contra la

Integridad Sexual — Integridad Sexual
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ABSTRACT

This research analyzes the lack of determination of a criminal offense for behaviors that
directly violate sexual integrity, whose means of execution is the use of Artificial Intelligence
in the case of deepfakes. This normative vacuum highlights the inexistence of a behavior that
is criminally sanctioned, and, in addition, two terms are mentioned that have not been regulated
in any sense within the national legislation, that is, first, Artificial Intelligence, a new
technological tool that allows performing several actions and obtaining results based on an
algorithm and second, deepfakes, which are those false contents that create disinformation.
Based on the investigation of cybercrimes, crimes against sexual integrity and a comparative
law analysis with countries such as Mexico and the United States, it is proposed a reform to
the Organic Integral Penal Code that respects the principle of legality and sexual integrity

mainly.

Key Words

Sexual Deepfake — Artificial Intelligence — Cybercrime — Crimes against Sexual

Integrity — Sexual Integrity.
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FICHA TECNICA

Tema: “Estudio de un posible tipo penal para la conducta que vulnere la integridad
sexual de personas con el mal uso de Inteligencia Artificial”

Problema Juridico: “La falta de determinacion de un tipo penal para las conductas que
vulneren directamente a la integridad sexual, cuyo medio de ejecucion es el uso de
Inteligencia Artificial. Caso deepfakes.”

Tipologia del problema juridico: vacio normativo

Justificacion del problema juridico: ElI Cédigo Organico Integral Penal, ya tipifica
delitos como la pornografia infantil y violacion a la intimidad, que vulneran los derechos
a la integridad sexual, sin embargo, no se menciona la responsabilidad de las personas
que utilicen la Inteligencia Artificial para la generacion de contenidos audiovisuales con
denotacion sexual, siendo estos falsos.

Relevancia del problema juridico y prospectiva del aporte: La proliferacion del uso
de la Inteligencia Artificial y su mal uso, vuelve a cualquiera susceptible de ser parte de
un video sexual creado con la utilizacién de esta herramienta tecnoldgica, afectando su
integridad. Los videos de estas caracteristicas han sido méas comunes en la actualidad, de
modo que han adquirido el nombre de deepfakes, mismos que se difunden rapidamente
y sin responsabilizar a su creador.

Objetivo General: Proponer una tipificacién de deepfakes que vulneren la integridad
sexual, con el uso de Inteligencia Artificial.

Objetivos Especificos: 1. Identificar la falta de un tipo penal que afecte directamente al
bien juridico de la integridad sexual, cuyo medio de ejecucion es el uso de Inteligencia
Artificial, en el caso de deepfakes. 2. Analizar los elementos de un tipo penal para su
futura tipificacion sobre la vulneracion al bien juridico de la integridad sexual, utilizando

la Inteligencia Artificial a través de un marco tedrico y juridico con el uso de fuentes
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historicas y actuales. 3. Proponer una solucién normativa de modificacion del sistema
juridico ecuatoriano sobre la base de la seguridad juridica mediante la tipificacion del
delito de deepfakes.

Metodologia General:

Metodologia Fase 1: Para la investigacion del trabajo de titulacion se aplicara la
metodologia de investigacion descriptiva, de principio y fin, con la determinacion de un
problema juridico empirico, aplicable a lo tedrico utilizando técnicas: inteligencia
normativa, investigacién bibliografica y derecho comparado.

Metodologia Fase 2: Para este trabajo de titulacidn, se aplicara una metodologia de
investigacion juridica apegada al autor Reynaldo Mario Tantalean Odar, en su obra “El
problema de investigacion juridica”, del afio 2019, en la cual se acepta tres mecanismos
de investigacion: teorético, empirico y tecnoldgico. Este trabajo asimilara dos de ellos,
el teorético a través del cual se realizard un encuadre de las instituciones juridicas
relevantes a una teoria o doctrina aplicable histéricamente y el empirico, donde se
justificara el problema juridico, describiendo el origen de este desde la experiencia
casuistica emblematica y alertas de opinion publica.

Metodologia Fase 3: Para la resolucién del problema juridico, se aplicara dos tipos de
metodologia. Primero, una metodologia de desarrollo normativo técnico de nivel en el
ambito legal y segundo, como herramienta subsidiaria, el litigio estratégico sobre la falta
de determinacion de un tipo penal sobre conductas que vulneren derechos cuyo medio de
ejecucion es la Inteligencia Artificial, en el caso de deepfakes.

Metodologia auxiliar: Es un ejercicio de derecho comparado de dos paises que
comprenden instituciones juridicas similares.

Delimitaciones:
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Territorial: El estudio aplicara Unicamente al caso ecuatoriano, a pesar de tomar en
cuenta esporadicamente tratados internacionales aplicables.

Cualitativa: El presente trabajo anticipa una delimitacion de procesamientos de
informacidn, debido a una reduccién de consultas a expertos sobre el problema juridico
que se trata.

Limitacién voluntaria exploratoria de derecho comparado: Se delimita la
exploracién en derecho comparado a un minimo de 2 paises y maximo 4 para realizar el
ejercicio de derecho comparado y adaptacion de la institucion juridica.

Solucion de la problematica planteada: Este vacio normativo se solventa por medio
del desarrollo sustantivo y adjetivo del problema. Es necesaria una depuracion,
delimitando el tipo penal que determine la responsabilidad para la persona que crea estos
deepfakes, para ello se propondra un desarrollo normativo con respecto a los videos

sexuales falsos, creados por medio de la Inteligencia Artificial.
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INTRODUCCION

El presente trabajo es un requisito de titulacion para la carrera de Derecho, en la
Universidad Internacional SEK, mismo que tiene el objetivo el investigar el impacto de las
deepfakes en el contexto ecuatoriano, para proponer una tipificacion que sancione a las
personas que vulneren el bien juridico de integridad sexual, mediante la creacion de multimedia

con el uso de Inteligencia Artificial.

Este trabajo explora y analiza la falta de determinacion de un tipo penal que vulnere
directamente el bien juridico de integridad sexual, cuyo medio de ejecucion es el uso de
Inteligencia Artificial, por lo que se entiende que el problema juridico se encuadra en un vacio

normativo en la legislacion actual.

Los deepfakes sexuales, exhiben a personas desnudas o semidesnudas en actos o
posturas sexuales, sin embargo, la caracteristica de esta multimedia es que son elaborados con
Inteligencia Artificial y pueden llegar a parecer verdaderos, no obstante, si estos videos utilizan
la identidad de una persona, se le estaria vulnerando su derecho a la integridad sexual siempre
y cuando de manera arbitraria y no consentida se de uso de estos datos, en actitudes sexuales,

pretendiendo ser contenido real.

Es por ello que, el incremento de la presencia de la Inteligencia Artificial en el entorno
y su mal uso, da lugar a que cualquier sujeto sea victima de encontrarse en un video sexual
creado o alterado con esta herramienta tecnoldgica; en este sentido, este contenido falso vulnera
directa y principalmente al derecho a la integridad sexual. El dilema entonces recae sobre la
existencia de esta multimedia falsa, pero a su vez, sobre la publicacion y difusion en internet,

sin responsabilizar al creador.
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Para tratar el problema juridico, se aplicara la metodologia de investigacion descriptiva,
de principio y fin, con la determinacion de un estudio empirico, aplicable a lo tedrico utilizando

técnicas de inteligencia normativa, investigacion bibliografica y derecho comparado.

Teoréticamente este trabajo hace una referencia doctrinaria para determinar
historicamente la evolucion y alcances del derecho a la integridad sexual y a su vez, analizar
el delito a partir del finalismo. De igual manera, este trabajo produce inteligencia normativa de

la institucion juridica central, la integridad sexual.

Mediante un ejercicio de derecho comparado de dos paises en referencia a Ecuador, se
propone un contraste de las instituciones juridicas, a fin de plasmar el desarrollo de los delitos

sexuales y de ser el caso, directamente sobre los deepfakes.

Las delimitaciones que propone este trabajo de titulacion, se basan en una
singularizacion de una institucion juridica encuadrada en el problema juridico antes sefalado;
limitacion cualitativa, en virtud de una reduccion de consulta a expertos sobre la problematica,
también se anticipa una limitacion voluntaria exploratoria de derecho comparado, ya que esta
herramienta metodologica serd de un minimo de dos paises y maximo cuatro para realizar el
ejercicio de derecho comparado y adaptacion de la institucion juridica, y una limitacion de
jurisdiccidn, ya que la investigacion unicamente serd aplicable para el caso ecuatoriano, a pesar

de tomar en cuenta de forma esporadica tratados internacionales aplicables.

Para solventar el vacio normativo que se presenta en el problema juridico sobre la falta
de determinacion de un tipo penal que vulnere directamente la integridad sexual, cuyo medio
de ejecucion es el uso de Inteligencia Artificial, este trabajo propone un desarrollo sustantivo
y adjetivo del problema, donde a través de la depuracion se obtenga como resultado un tipo

penal y la responsabilidad para la persona que genere deepfakes sexuales.
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CAPITULO1

El problema juridico de la falta de determinacion de un tipo penal para las conductas que
vulneren el bien juridico de integridad sexual, cuyo medio de ejecuciédn es el uso de Inteligencia
Artificial, representa un vacio normativo, por cuanto la legislacion ecuatoriana provee algunos

tipos penales semejantes, pero estos no se adecuan en su totalidad a los deepfakes sexuales.

1. CONCEPTO GENERAL DE LOS DELITOS INFORMATICOS

1.1. Doctrina

Acurio del Pino, sefiala que los delitos informaticos no solo se enfocan en una actividad o
ambito especifico, por el contrario, al utilizar la tecnologia tienen un caracter
multidisciplinario. Los delitos informaticos, derivan del mal uso de los aparatos tecnolégicos
que tienen la finalidad de proveer de manera agil y eficaz informacién para el ser humano, asi
como también de mantener en contacto entre ellos. En razon de lo antes manifestado, el derecho
penal ha determinado que hay ciertas conductas que deben ser sancionadas en virtud de los
abusos de los sistemas informaticos, ya que a raiz de estos es posible extraer informacion,
manipularla, ocultarla, entre otros, afectando a los derechos de terceros. (Acurio del Pino,

2010)

Para Fernandez Bermejo los delitos informaticos son los “cometidos a través de las nuevas
tecnologias (...) es un concepto que manejamos socialmente para referirnos a un conjunto de
conductas que vulneran los derechos de terceros y se producen en un escenario o medio
tecnologico”, asi mismo sefiala que “se caracterizan por el uso de redes de transmision de datos
y por su relacion con los sistemas informaticos, y, que pueden afectar a bienes juridicos
diversos de naturaleza individual o supraindividual (son delitos pluriofensivos en los hay que
tener siempre presente los nuevos intereses derivados de la sociedad global de la informacién,

como son la informacion en si misma, los datos informaticos vy, la fiabilidad y seguridad
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colectiva en los medios y sistemas de tratamiento y transferencia de la informacion”.

(Fernandez Bermejo & Martinez Atienza, 2020)

Velasco Nufiez tiene otro enfoque y para este autor los delitos informaticos suponen dos
definiciones, la primera, “los delitos contra la informatica, en que se atacan los datos o sistemas
informaticos o las vias telematicas de comunicacion, especialmente a través de Internet” y la
segunda, “los delitos tradicionales que ahora se cometen a través de ordenador o Internet”.
Adicionalmente, evoca la idea que los delitos tecnolégicos implican también a aquellas
conductas que se realizan con el uso de nuevas tecnologias como lo es la Inteligencia Atrtificial.

(Velasco Nufiez, 2021)

Por tanto, se puede comprender a los delitos informaticos, como las conductas sancionadas
por el derecho penal que atacan los sistemas y datos, asi como de aquellas que se realizan con
el empleo de la tecnologia y sus sistemas. Estas acciones generalmente alcanzan a vulnerar mas
de un derecho y bien juridico, razon por la que Fernandez caracteriza a los delitos informaticos
como pluriofensivos, razén por la cual, en la actualidad, existen tipos penales que, a pesar de
ser de diferentes naturalezas, por el mero uso de la tecnologia, se vuelven también en delitos

informéaticos.

1.2. Jurisprudencia

La Corte Constitucional, ha desarrollado jurisprudencia sobre los datos personales y su
alcance dentro del ordenamiento juridico ecuatoriano. La sentencia No. 2064-14-EP/21 y la
sentencia No, 1868-13-EP/20, establecen que un dato personal, es aquella informacién en
cualquier formato (materializado, o no, en formato fisico o digital) sobre una persona y que
este dato vuelve identificable al sujeto, por ejemplo, una fotografia del rostro una persona,

constituye un dato personal. (Sentencia No. 2064-14-EP/21 , 2021)
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Sobre cuando se vulnera el derecho a los datos personales, la Corte en la sentencia No.
2064-14-EP/21, apunta a que siendo el acceso a la informacion una accion que podria ocasionar
un dafio, no amerita un efecto juridico si el dafio no se produce dentro de una esfera doméstica
0 personal. Por tanto, para determinar un dafio por el uso de datos personales, cabe analizar el
tipo de informacidn, el contexto en el que se dio el acceso, el uso otorgado al dato personal y
su potencial abuso. En el caso de publicacién o difusion del dato personal, la vulneracién se
determina a partir de un analisis del consentimiento del titular de la informacion, esto es que
“la autorizacién que otorga el titular de un dato personal, en el marco de la libertad de
contratacion, jamas puede entenderse como una renuncia al derecho fundamental”. (Sentencia

No. 2064-14-EP/21 , 2021)

1.3. Bloque Constitucional

El establecer ciertas conductas relacionadas a la tecnologia como delitos y otorgarles el
nombre de delitos informaticos, se deriva de una proteccién normativa que debe existir,
expresados como derechos y garantias. De la Constitucion del Ecuador, podemos mencionar el

principal articulado que hace mencion a los datos personales e informacion:

Articulo 66, numeral 19:

“El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la decision
sobre informacion y datos de este caracter, asi como su correspondiente proteccién. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley”. (Constitucion de la Republica del

Ecuador, 2024)

Sobre el mismo, es posible inferir que hace referencia a que existe un amparo sobre los
datos e informacion personal, de modo que la persona titular de estos es la Gnica quien puede

decidir que podré ser difundido y expuesto. En relacion a los delitos informaticos, se habla del
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bien juridico protegido de manera general, independientemente del tipo de delito informatico

que se esté tratando.

1.4. Leyes Organicas

En relacion al derecho de a la protecciéon de datos, en la legislacion ecuatoriana se ha
desarrollado la Ley Organica de Proteccién de Datos Personales, misma que conforme lo
establece su articulo primero, tiene la finalidad de garantizar el ejercicio del derecho antes
citado, sobre los delitos informaticos, y sefiala que el dato personal es “Dato que identifica o
hace identificable a una persona natural, directa o indirectamente” lo que se encuentra
vinculado con el obligacion de estado de proteger la imagen y voz de una persona, en virtud
del articulo 66, numeral 18 de la Constitucion. (Ley Organica de Proteccion de Datos

Personales, 2021)

En esa misma linea, el articulo séptimo, explica que el uso de estos datos personales son
legitimos y licitos cuando se cumplen ciertas condiciones, como cuando el titular manifiesta su
consentimiento, voluntad que debe contar con las caracteristicas de libre, especifica, informada
e inequivoca, es decir, sin vicios, que indique el fin que pretende dar a los datos y que sea lo
suficientemente clara, esto no implica la posibilidad que el consentimiento pueda ser revocado
e implica que tiene derecho a que los datos sean eliminados. (Ley Organica de Proteccién de

Datos Personales, 2021)

El Cddigo Organico Integral Penal, en su seccion tercera se exhiben conductas que son
sancionadas por ser contra la Seguridad De Los Activos De Los Sistemas De Informacion Y
Comunicacion, haciendo referencia a aquellas acciones que se realizan por medio del uso de la
tecnologia. EI COIP considera algunas definiciones sobre los medios tecnologicos, lo que
permite no solo interpretar y analizar de mejor manera tipos penales que hacen referencia a

estos, sino también dan lugar a que ciertas conductas en virtud de los avances tecnolégicos,
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sean consideradas como relevantes para ser sancionadas. Dichas definiciones se establecen en

el articulo 234.4:

“a. Contenido digital.- EI contenido digital es todo dato informatico que representa hechos,
informacion o conceptos de la realidad, almacenados, procesados o transmitidos por cualquier
medio tecnoldgico o canal de comunicacion que se preste a tratamiento informaético, incluidos
los programas disefiados para un equipo tecnoldgico aislado, interconectado o relacionados

entre si.

b. Datos de trafico.- Contenido digital relativo a una comunicacién efectuada por medio de
un sistema informatico o canal de comunicacion, generados por este sistema como elemento
de una cadena de comunicacion, indicando su origen, su destino, su trayecto, la hora, la fecha,

el tamafio, la duracion o el tipo de servicio subyacente.

c. Proveedor de servicios.- Cualquier entidad, publica o privada, nacional o internacional,
que proporciona a los usuarios de sus servicios la capacidad de comunicarse a través de un
sistema informético, o de cualquiera de las tecnologias de la informacién y comunicacién, asi
como cualquier otra entidad que procese o almacene contenido digital en nombre y por cuenta

de aquella entidad proveedora o de sus usuarios.

d. Sistema informatico.- Cualquier dispositivo 0 conjunto de dispositivos interconectados
0 asociados, en que uno o varios de ellos desarrolla, ejecutando un programa, el tratamiento

automatizado de contenido digital”. (Codigo Organico Integral Penal, 2024)

Las definiciones previamente citadas, evocan de manera sutil a la Inteligencia Artificial, no
obstante, esta tecnologia no es conceptualizada completamente dentro del ordenamiento
juridico ecuatoriano, es decir no se le ha otorgado caracteristicas como herramienta 0 medio
tecnoldgico por el uso de algoritmos, ni se le ha reconocido su capacidad de generar resultados

e impactar en los derechos de terceros. Esta falta de delimitacion de la Inteligencia Artificial y

21



desarrollo normativo sobre su uso, da apertura a que nuevas acciones u omisiones que se dan

en el contexto actual, no se encuentren permitidas o prohibidas.

2. INTELIGENCIA ARTIFICIAL

2.1. Concepto

La Inteligencia Artificial es una herramienta tecnoldgica, que por medio de algoritmos
logra procesar datos y utilizarlos de multiples formas “como lo haria un ser humano”, la IA
tiene la capacidad de realizar tareas de manera eficiente y rapida, reduciendo la probabilidad
de error que tiene una persona al hacer la misma tarea. Ricardo Estupifian sefiala que no existe
una definicion especifica de Inteligencia Artificial, sin embargo, estas son las tecnologias que
recogen ‘‘caracteristicas o capacidades que antes eran exclusivas del intelecto

humano”. (Estupifian Ricardo, Leyva Vasquez, Pefafiel Palacios, & El Assafari Ojeda, 2021)

Para poder funcionar de manera adecuada, la 1A utiliza informacion contenida en el internet
y por medio del aprendizaje automatico, es que estas plataformas inteligentes logran generar
un resultado, es decir, por medio de algoritmos, la recopilacion de informacion y los modelos,
la 1A es capaz de realizar tareas y dar respuesta a solicitudes o soluciones a problematicas
planteadas por el humano. En virtud de esta amplitud de la 1A, se ha aplicado con mayor
facilidad a la vida cotidiana y en diferentes industrias, motivo por el cual, en la actualidad es
innegable el verse inmerso en un mundo que funciona debido a esta herramienta tecnoldgica.

(Rouhiainen, 2018)

Pujol concuerda con Estupifian en que no existe una definicion estrictamente certera sobre
la Inteligencia Artificial, y describe a este tipo de tecnologia como una inteligencia dependiente
del humano, pero capaz de aprender y mejorar su servicio. La dependencia de la Inteligencia

Artificial con las personas, se debe los algoritmos que este ultimo debe introducir para que la
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herramienta pueda ejecutar una accion concreta, aunque esta relacion no sea todo el tiempo

imprescindible. (Pujol Vila, Ferndndez Hernandez, & Garcia Mexia, 2022)

Moréan Espinosa, citando a Margaret Rouse manifiesta que “La inteligencia artificial es
aquella inteligencia que se manifiesta a través de las maquinas, (...) la ayuda idénea para
cualquier ser humano, un agente racional, flexible y servicial”. (Moran Espinosa, 2021) E
identifica cuatro tipos principales de 1A, la asistida, automatizada, aumentada y la auténoma;
la asistida, comprende los sistemas con la finalidad de colaborar o realizar tareas de los seres
humanos, es decir la IA muestra un resultado por cada algoritmo ingresado, la automatizada,
es la que realiza operaciones que antes la realizaban personas y tiene un enfoque mas industrial,
la aumentada, funciona en el area de marketing, la IA aprende de la interaccion del humano

en un sistema y la autdnoma, aquella en la que no interviene el ser humano.

En este mismo sentido, Pujol coincide que existe IA automatica supervisada, no
supervisada y de refuerzo, la primera se encuadra en la de definicion de A asistida, la segunda,
se tiene la finalidad de segmentar el mercado y se utiliza para agrupar o clasificar o crear datos
sin el apoyo del ser humano, lo que se asimila con la IA autdbnoma y aumentada y la tercera,
que se llama de refuerzo, porque sirve para entender al mercado, en base a la interaccion

humana con péaginas y redes. (Pujol Vila, Fernandez Hernandez, & Garcia Mexia, 2022)

De las clasificaciones de 1A de Moran Espinosa y de Pujol, se entiende que la no
supervisada, tiene la capacidad de generar contenido, lo que consiste en que esta pueda generar
videos o iméagenes, sin la necesidad de que el ser humano tenga que grabar o editar material,
por el contrario, la 1A puede realizar estos archivos multimedia en base a un guion, texto y

videos compatibles o a fines a lo solicitado que se encuentran ya en la red. (Ramirez, 2024)
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2.2. Relacion con el derecho

2.2.1. La importancia de regular la Inteligencia Artificial y sus desafios

Para Garcia, “la TA puede apoyar resultados social y ambientalmente beneficiosos y
proporcionar ventajas competitivas clave a las empresas y a la economia europea, lo que sera
esencial en ambitos o sectores de gran impacto, como el del cambio climético, el medio
ambiente y la salud, el sector publico, las finanzas, la movilidad, los asuntos de interior y la
agricultura. En otro plano, la IA se ha demostrado Gtil también para contribuir a la lucha contra

la delincuencia, la ciberdelincuencia y el terrorismo (...)”. (Garcia Garcia, 2022)

Sin embargo, la misma autora plantea que indistintamente de los beneficios que la
Inteligencia Artificial brinda, existen un sin nimero de riesgos que implica, dando como
consecuencia dafios materiales como inmateriales, es decir se podrian vulnerar derechos y
causar dafios fuera del mundo digital. Por lo que, a fin de mantener un equilibrio o una armonia
con este tipo de avances tecnolégicos, la normativa actual debe ajustarse y actuar de manera

preventiva ante los servicios que provee la IA. (Garcia Garcia, 2022)

Las vulneraciones hacia derechos por la Inteligencia Artificial, se puede dar tanto por su
uso para facilitar procesos y acciones de las personas, como del uso de esta para fines ilicitos
0 que atenten a otros, de modo que, el impacto puede ser sobre las personas de manera
individual o directamente al Estado; encontrandose vulnerados derechos como la dignidad,
intimidad, datos personales, no discriminacion, asi como los referentes a la propiedad
intelectual, hasta la integridad, de ello sobre sale la necesidad de regular y normar esta
herramienta, asi como para dotar de seguridad juridica a las personas que la utilizan y para

terceros. (Pujol Vila, Fernandez Hernandez, & Garcia Mexia, 2022)

Sobre las probleméticas o desafios que surgen cuando se intenta regular la Inteligencia

Acrtificial, en primer lugar, es el partir desde algo nunca antes regulado y es sobre esta
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herramienta tecnoldgica en forma intangible, puesto que existe una discusion entre regular las
funciones o alcances que tiene, sin transgredir “a la voluntad de sus creadores”, es decir sus
derechos intelectuales. Por lo que, la primera controversia es sobre los derechos que otorga el
Estado a los sujetos para la libertad de creacion y la necesidad de regular estos desarrollos de

la IA, limitando su funcionalidad o finalidad. (Santos Ossa, 2020)

Segundo, como otro desafio de la regulacion, es el nivel de exigencia de la regulacion, esto
por la agilidad actual en que la tecnologia es desarrollada y el proceso extenso para desarrollar
una regulacién, por lo que acomodar los avances que rodean a la Inteligencia Artificial a una
normativa suficiente, resulta improbable. El desarrollo, aprobacién y aplicacion de las normas
ya sean en un contexto nacional como internacional, conlleva a un tiempo prolongado, es asi
que nunca va a existir un tipo de proporcionalidad entre lo que se necesita regular, con lo que

existe en la actualidad. (Cerrillo i Martinez, 2020)

En el &mbito penal, recae otra problematica de la regulacion de la IA 'y es, sobre quien recae
la responsabilidad, esto por la probabilidad que detras de la A opera un ser humano “con libre
capacidad de decision y albedrio”, sabiendo que “una IA cometa una conducta delictiva es
factible y atendiendo a que la mayor limitante es su incapacidad para replicar los sentimientos
humanos”. La autora determina que el autoaprendizaje de la A y su programacion tienen una
conducta licita, lo que en caso de controversia la persona penalmente responsable es aquella
gue comete un delito por las facilidades de esta herramienta tecnoldgica, por otra parte, también
puede caber responsabilidad penal sobre la persona juridica de la IA de ser el caso. (Moran

Espinosa, 2021)
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3. DEEPFAKES

3.1. Concepto

La palabra deepfake, proviene de la union de dos palabras en inglés, “deep” que hace
referencia al “deeplearning” o aprendizaje profundo que es lo que realiza la IA al recopilar y
procesar informacién a fin de entregar un resultado y “fake” que va vinculado al contenido
realista pero que en realidad es falso, generado por la IA. Para llegar a este uso del rostro,
cuerpo y voz, las 1A utilizan diferentes técnicas y algoritmos sofisticados para lograr que tanto
una fotografia como un video, lleguen a parecer reales sin hacer notar esta manipulacion.

(Garriga, Ruiz-Incertis, & Magallon-Rosa, 2024)

En concordancia con lo mencionado, los deepfakes, son videos manipulados o creados,
mismos que parecen ser reales, sin embargo, su contenido no lo es, esto se hace con el uso de
la herramienta de Inteligencia Artificial, misma que permite editar cualquier contenido
audiovisual o crearlo en base a un comando o algoritmo ingresado por una persona. Gomes, se
acerca a la definicion planteada y afiade que “la tecnologia responsable por los deepfakes fue
desarrollada con recurso a una otra asociada a la inteligencia artificial, denominada GAN — red
generativa antagonica. En el método usado, el codificador automatico extrae las caracteristicas
ocultas de las imagenes faciales y el decodificador se utiliza para reconstruir las imagenes

faciales”. (Gomes-Gongalves, 2022)

En el articulo Inteligencia artificial, desinformacion y propuestas de alfabetizacion en torno
a los deepfakes, se define a estos como “aquellos archivos de video, imagen o voz manipulados
mediante una herramienta o programa dotado de tecnologia de inteligencia artificial que
permite el intercambio de rostros en imagenes y la modificacion de la voz, de modo que los
archivos parezcan originales, auténticos y reales”. (Garriga, Ruiz-Incertis, & Magallon-Rosa,

2024) De modo que se puede conceptualizar al deepfake como todo contenido (fotografia,
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audio, video) que, entrelazado con algoritmos, informacién y la IA, dan como resultado una

multimedia falsa.

3.2. Deepfakes sexuales

Hay un tipo de deepfakes, que son representaciones de caracter sexual en imagenes, videos
y audios, donde el contenido falso es en base al uso de la voz e imagen de una persona,
generando un efecto social de desinformacion y un impacto psicolégico en la victima.
Deeptrace, una empresa de ciberseguridad, realiz6 un estudio de los deepfakes, a fin de
determinar su impacto en la sociedad actual. Dentro de este, sefiald que desde 2017 los avances
tecnologicos dieron lugar al desarrollo y difusion de deepfakes, de los cuales solo el 4% de
todo el contenido falso en linea no tiene un caracter pornografico y, la mayoria de videos

sexuales utilizan la fisiologia de una mujer. (Adjer, Patrini, Cavalli, & Cullen, 2019)

Bariuelos Capistran, no identifica como tal a la multimedia de caracter sexual falsa como
deepfakes sexuales, sino los llama deepfakes pornograficos. Ademas, indica que la Inteligencia
Artificial es un medio tecnolégico poco regulado, pero bastante desarrollado, que, con el retrato
de una persona es suficiente para crear videos y fotografias de desnudos. Esta tergiversacion
de la realidad, es una forma mas de violencia de género por medio de la tecnologia, ya que el
uso de la imagen de una persona en contenidos de actos sexuales sin su consentimiento, solo

humilla, acosa, llega a ser un medio lucrativo y de extorsion. (Bafiuelos Capistran, 2020)

“En pocas palabras, el deepfake pornografico se concreta mediante la utilizacion y
manipulacion de videos o imagenes de una persona, los cuales son cargados en un sistema de
inteligencia artificial, todo esto con la intencion de crear contenidos que implican desnudos u
otras acciones de caracter sexual, sin que el individuo afectado haya participado en la

produccion de dicho material”. (Valverde Ramos, Armijos Gonzalez, & Martinez Pérez, 2024)
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Valverde, Armijos y Martinez, utilizan como Bafiuelos el término deepfake pornografico y
lo traducen en pornografia sintética y coinciden estos autores en que es un tipo de contenido
que se difunde y viraliza rapidamente en la actualidad, afectando a celebridades o personajes
publicos como a personas con vidas privadas, asi también sefialan que los principales derechos
vulnerados con los deepfakes pornograficos o sexuales, son la integridad sexual, la identidad

personal y la intimidad.

4. CONCEPTO GENERAL DE DELITOS CONTRA LA INTEGRIDAD

SEXUAL

4.1. Doctrina

Los delitos contra la integridad sexual, surgen como garantia de proteccion al derecho
fundamental de la integridad sobre el &mbito sexual, es decir sobre este caracter vulnerable de
las personas que les afecta de manera personal, en el caso de las personas menores de edad de
su indemnidad sexual y de las personas adultas de su libertad sexual. (Ortiz, Pérez, &

Solé6rzano, 2020)

Sobre lo antes mencionado, previo a llegar a una definicion de los delitos contra la
integridad sexual, es pertinente realizar un analisis de sus vocablos, es decir, la palabra “delito”,
segun la Teoria General del Delito que manifiesta Conde, tiene que ver con la conducta, una
accion u omision que el legislador ha determinado que debe ser sancionado con una pena
(nullum crimen sine lege); por tanto, esta conducta es castigada por la ley, por un anélisis de si

misma, como de la persona que comete dicho hecho. (Mufioz Conde & Garcia Aran, 2010)

De la palabra “integridad”, esta como tal es del derecho humano fundamental que se
relaciona con el respeto, pues entonces implica, a todos los aspectos inherentes a la vida, la
dignidad y el desarrollo. Es asi como la integridad se divide en lo fisico, psiquico y moral.

Sobre lo fisico, se refiere al cuerpo y su intocabilidad no consensuada, ademas hace énfasis en
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su preservacion. De lo psiquico, asi como de lo moral, se alude a la parte intangible del ser
humano, lo que es el bienestar mental, las habilidades adquiridas y el desarrollo de la vida.

(Guzman, 2007)

Ortiz, Pérez y Soldrzano, proponen que los delitos contra la integridad sexual, tienen su
origen en la violencia sexual, el National Sexual Violence Resource Center o Centro Nacional
de Recursos contra la Violencia Sexual, define a esta como las acciones de fuerza o
manipulacion que ejerce una persona sobre otra, al respecto de una actividad sexual, sin que
sea de manera consensuada, afectando tanto a hombres como mujeres. (National Sexual

Violence Resource Center, 2012)

Haciendo énfasis en lo manifestado por Guzman, Corigliano alude que los delitos contra la
integridad sexual no tienen una Unica definicion, esto debido a que el bien tutelado es bastante
amplio, en vista que abarca todo aspecto de indole sexual que pueda derivarse de los delitos
fundamentales, es por ello que esta clase de delitos, llegan a ser pluriofensivos, y un mismo
tipo penal puede afectar, la libertad, la autodeterminacién, honor, integridad fisica, etc.

(Corigliano, 2006)

4.2. Jurisprudencia

La integridad sexual se encuentra desarrollada por la Corte Constitucional, principalmente
en la sentencia No. 365-18-JH y Acumulados, dentro de la cual se establece que el derecho de
la integridad personal se encuentra comprendida por la fisica, psiquica o psicolégica, moral y
sexual, esta ultima “comprende la proteccion de la autonomia de toda persona respecto de su
corporalidad y genitalidad y el consentimiento en la participacion en actos sexuales o con
connotacion sexual. Asi, toda accion u omision conducente a realizar actos con connotacion
sexual en contra de voluntad de la persona atenta contra esta dimension de la integridad”.

(Sentencia No. 365-18-JH/21 y acumulados, 2021)
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En ese sentido, la integridad sexual puede tratarse de un contacto fisico o no sobre cualquier
accion en referencia a lo sexual. La Corte sobre estas dimensiones de la integridad, manifiesta
que son ‘“son complementarias e interdependientes entre si y guardan una conexion intima,
esencial y necesaria. Por tanto, su proteccion no puede ser entendida de manera segmentada.
En consecuencia, la vulneracion a una de estas dimensiones podria en ciertos casos resultar en
la afectacion en mayor o menor grado hacia las otras”. (Sentencia No. 365-18-JH/21 y

acumulados, 2021)

La Corte Interamericana de Derechos Humanos (CIDH), en relacién a la violencia que
transgrede la integridad sexual, hace hincapié en que no necesariamente se trata de una invasion
fisica no consentida, sino también se incluyen “actos que no involucren penetracion o incluso
contacto fisico alguno” (Caso del Penal Miguel Castro Castro Vs. Peru, 2006), es por ello que
tanto la CIDH como la Corte Constitucional, resaltan la importancia de que el Estado garantice
la proteccion sobre este bien intangible, ya que su vulneracion, puede ser incluso entendido

como un trato cruel, inhumano o degradante. (Caso Loayza Tamayo Vs. Peru, 1997)

4.3. Bloque Constitucional

Como fue mencionado anteriormente, los delitos sexuales existen y son sancionados como
garantia a la proteccion del bien juridico protegido de la integridad sexual que deriva de la
integridad, misma que se encuentra determinada como un derecho en la Constitucién, misma

que indica en el articulo 66, numeral 3:
“3. El derecho a la integridad personal, que incluye:
a) La integridad fisica, psiquica, moral y sexual.
b) Una vida libre de violencia en el &mbito publico y privado. El Estado adoptara las

medidas necesarias para prevenir, eliminar y sancionar toda forma de violencia, en especial la

30



ejercida contra las mujeres, nifias, nifios y adolescentes, personas adultas mayores, personas
con discapacidad y contra toda persona en situacion de desventaja o vulnerabilidad; idénticas

medidas se tomaran contra la violencia, la esclavitud y la explotacion sexual.

c) La prohibicion de la tortura, la desaparicion forzada y los tratos y penas crueles,

inhumanos o degradantes.

d) La prohibicién del uso de material genético y la experimentacion cientifica que atenten

contra los derechos humanos”. (Constitucion de la Republica del Ecuador, 2024)

Por lo sefialado, es posible desprender que la integridad personal tiene diferentes esferas de
proteccion, mismas que van enfocadas a la proteccion corporal como no de un sujeto. Con
respecto a la integridad sexual, es un derecho fundamental que se presenta como una libertad
de decision y desarrollo de vida. Asi mismo, los delitos de integridad sexual responden al literal
b del articulado, sobre la vida libre violencia y a la responsabilidad positiva del Estado para

atender la problematica, al ser sancionados por el poder punitivo.

Bajo la misma responsabilidad, el Estado se encuentra obligado a sancionar como a
desarrollar un procedimiento especifico, eficiente y eficaz para ciertos delitos, entre ellos los

delitos sexuales o contra la integridad sexual, como lo sefiala el articulo 81 de la Constitucion:

“La ley establecera procedimientos especiales y expeditos para el juzgamiento y sancion
de los delitos de violencia intrafamiliar, sexual, crimenes de odio y los que se cometan contra
nifias, nifios, adolescentes, jovenes, personas con discapacidad, adultas mayores y personas
que, por sus particularidades, requieren una mayor proteccion. Se nombraran fiscales y
defensoras o defensores especializados para el tratamiento de estas causas, de acuerdo con la

ley”. (Constitucién de la Republica del Ecuador, 2024)

Desde una perspectiva internacional y dentro del blogue de constitucionalidad, el Ecuador

ha suscrito y ratificado diferentes tratados que establecen derechos en relacion a la sexualidad
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de la persona desde la dignidad, la integridad y la libertad. Entre estos tratados se encuentran
la Declaracion Universal de Derechos Humanos, el Pacto Internacional de Derechos Civiles y
Politicos, la Convencion Interamericana Para Prevenir, Sancionar Y Erradicar La Violencia
Contra La Mujer "Convencion De Belem Do Parad" y la Convencion Americana sobre Derechos

Humanos “Pacto de San José™.

La Declaracion Universal de Derechos Humanos, ratificada por la Asamblea de las
Naciones Unidas en 1948, misma que propone en el articulo primero que “Todos los seres
humanos nacen libres e iguales en dignidad y derechos y, dotados como estan de razon y
conciencia, deben comportarse fraternalmente los unos con los otros”. (Declaracion Universal
de Derechos Humanos, 1948) La dignidad y la libertad que son mencionados por la
Declaracién, son elementos intrinsecos de la integridad, ya que son aquellos que permiten que
la integridad sexual sea reconocida como un derecho, desde el respeto de la persona como del

libre albedrio que posee.

El “Pacto de San José de Costa Rica” de la Convencion Americana Sobre Derechos
Humanos, ratificada en 1984, reconoce el derecho a la integridad personal, lo que abarca entre
varios aspectos, que: “1. Toda persona tiene derecho a que se respete su integridad fisica,
psiquica y moral”. (Convencion Americana Sobre Derechos Humanos, 1984) Se reconoce un
derecho sobre lo fisico y lo psiquico, que, de ser llevado a un caracter sexual, se expresa

entonces una proteccién y libertado sobre integridad sexual de manera concreta.

La Convencidn Interamericana Para Prevenir, Sancionar Y Erradicar La Violencia Contra
La Mujer "Convencién De Belém Do Para" ratificada en 1995, es un instrumento internacional
que aporta su perspectiva de género sobre la violencia o dafio tanto fisico, sexual y psicolégico;
asi como en el Pacto de San José de Costa Rica, no menciona expresamente un derecho sobre
la integridad sexual, pero si lo hace sobre el respeto a la vida, la libertad, la dignidad y la
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integridad fisica, psiquica y moral. (Convencion Interamericana Para Prevenir, Sancionar Y

Erradicar La Violencia Contra La Mujer, 1995)

4.4. Leyes Organicas

La Ley Orgénica Integral Para La Prevencion Y Erradicacion De La Violencia De Género
Contra Las Mujeres tiene dos ejes, el de prever y eliminar aquellos actos fisicos, psicoldgicos,
sexuales, etcétera; que sufren las nifias, adolescentes, jovenes adultas y adultas mayores,
mismas que devienen de un problema social basado en ciertos estereotipos que crean una
desigualdad. (Ley Organica Integral Para La Prevencion Y Erradicacion De La Violencia De

Genero Contra Las Mujeres, 2021)

Esta ley pretende ser un instrumento legal que fortalece y aporta al derecho a vivir libre de
violencia, ademas reconoce los siguientes derechos de las mujeres en el articulo noveno que

indica:

“Las mujeres: nifias, adolescentes, jovenes, adultas y adultas mayores, en toda en su
diversidad, tienen derecho al reconocimiento, goce, ejercicio y proteccién de todos los derechos
humanos y libertades contemplados en la Constitucion de la Republica, los instrumentos
internacionales ratificados por el Estado y en la normativa vigente, que comprende, entre otros,

los siguientes:

1. A una vida libre de violencia en el ambito publico y privado, que favorezca su desarrollo
y bienestar; 2. Al respeto de su dignidad, integridad, intimidad, autonomia y a no ser sometida
a ninguna forma de discriminacion, ni tortura; (...) 17. A una comunicacion y publicidad sin
sexismo, violencia y discriminacion; (...) 20. A recibir proteccion frente a situaciones de
amenaza, intimidacion o humillaciones”. (Ley Organica Integral Para La Prevencion Y

Erradicacion De La Violencia De Género Contra Las Mujeres, 2021)

33



Lo que es importante destacar, es que la legislacion ecuatoriana reafirma que las personas
tienen derecho a la dignidad e integridad, por lo que debe garantizarse su proteccion ante
cualquier tipo de violencia, sea fisica, sexual, gineco-obstétrica y sexual digital. La Ley
Organica Reformatoria Al COIP Para Prevenir Y Combatir La Violencia Sexual Digital Y
Fortalecer La Lucha Contra Delitos Informaticos, define es la violencia sexual digital, como
toda accion que vulnere principalmente, aunque no de forma exclusiva, la intimidad de la
persona, con el uso de la tecnologia o plataformas y contenido personal o intimo, dentro de
escenarios sexuales. (Ley Organica Reformatoria Al COIP Para Prevenir Y Combatir La

Violencia Sexual Digital Y Fortalecer La Lucha Contra Delitos Informaticos, 2021)

El Cddigo Organico Integral Penal, a pesar de que se organiza por capitulos que hacen
referencia al bien juridico protegido, existe cierta dispersion con respecto a delitos que vulneran
la integridad sexual, por ejemplo, en el capitulo primero “Graves violaciones a los derechos
humanos y delitos contra el derecho internacional humanitario”, se encuentra la explotacion
sexual de personas, turismo sexual, pornografia con utilizacion de nifias, nifias o0 adolescentes
y su comercializacion. En el capitulo segundo “Delitos contra los derechos de libertad”, se
encuentra el hostigamiento, asi como la seccidon cuarta que expresamente menciona “Delitos
contra la integridad sexual y reproductiva”, conteniendo a la distribucion de material
pornogréafico a nifias, nifias o adolescentes, el abuso sexual, el contacto con finalidad sexual
con menores de dieciocho afios por medios electronicos, entre otros. (Cédigo Organico Integral

Penal, 2024)

5. LAFALTA DE UN TIPO PENAL DE DEEPFAKES SEXUALES EN
ECUADOR

La Inteligencia Artificial ya es parte del dia a dia de las personas, esta herramienta

tecnoldgica debido a que facilita el obtener resultados, productos o respuestas, permite que, sin
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control alguno, pueda ser utilizado de forma constante. Ademas, continuamente existen
desarrolladores de Inteligencia Artificial que se ajuste a las necesidades humanas y tenga
menores margenes de error. (Estupifian Ricardo, Leyva Vasquez, Pefafiel Palacios, & El

Assafari Ojeda, 2021)

Por ello, estos avances tecnoldgicos, dan lugar a un mejor contenido de multimedia
generado por la IA, lo que en conjunto con lo facil que resulta manejar esta herramienta y que
no requiere un amplio dominio o conocimiento. Empero, su mal uso, deriva en la creacion de
deepfakes con caracter sexual, de imagenes o videos adulterados, que utilizan el rostro y datos

personales de una persona sin su consentimiento. (Bafiuelos Capistran, 2020)

En Ecuador, ya se ha viralizado en redes un caso donde dos adolescentes fueron victimas
y protagonistas de 700 fotos y videos sexuales creados con Inteligencia Artificial, que fueron
creados por dos compafieros de colegio de las adolescentes; este caso de 2023, provocé que la
Fiscalia General del Estado, diera apertura una investigacion de oficio, por un presunto delito
de pornografia infantil, pero cabe cuestionarse que hubiera pasado si las victimas hubiesen sido
mayores de edad, quienes no cuentan con un tipo penal determinado en el COIP. (Radio

Pichincha; Martinez, S, 2023)

El vacio juridico en el ordenamiento ecuatoriano con respecto a los deepfakes sexuales, da
lugar a una vulneracion de derechos sin reparacion alguna y no guarda armonia con el Estado
garantista de derechos y una eficiencia del sistema penal que evite la impunidad. El tratarse de
multimedia con contenido sexual, en un primer analisis se podria entender que esta vulnera la
integridad sexual, derecho que se encuentra reconocido y en el COIP es un bien juridico

protegido. (Cdédigo Organico Integral Penal, 2024)

A pesar de ello, el sistema ecuatoriano, no se ha adaptado a los deepfakes sexuales que son

creados con Inteligencia Artificial, lo que nuevamente destaca la falta de un tipo penal que
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sancione esta accion. “Adicionalmente, es importante destacar que en la practica juridica
ecuatoriana se observa una tendencia preocupante de subsumir varios hechos en las
infracciones juridicas existentes, aun cuando estos no cumplen con todos los elementos que las
caracterizan. Este enfoque conlleva a una interpretacion extensiva de la ley y pone en peligro
principios fundamentales como la legalidad, la tipicidad y la seguridad ciudadana”. (Valverde

Ramos, Armijos Gonzélez, & Martinez Pérez, 2024)

Por tanto, la integridad sexual hasta cierto punto si se encuentra regulada y protegida, sin
embargo, no se ajusta de manera adecuada o suficiente a una amenaza latente y derivada de la
tecnologia actual, que es esta multimedia en fotografia o video con contenido de caracter sexual
falso. En un anélisis méas profundo, la creacion y difusion de un deepfake sexual, que utiliza la
fisiologia de una persona sin autorizacion de esta, la convierte en victima de un delito

informatico que vulnera mas que la integridad.

El impacto de la multimedia de indole sexual falsa, afecta a la vida privada, como a la vida
publica, cambiando su bienestar como calidad de vida, mas aun en el mundo globalizado en el
gue nos encontramos, donde todo se propaga rapidamente en internet. La accion de crear o
difundir deepfakes sexuales como delito, es complejo por afectar al honor, la identidad y

dignidad de la persona. (Valverde Ramos, Armijos Gonzalez, & Martinez Pérez, 2024)
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CAPITULO 2

1. LA FALTA DE UN TIPO PENAL DE DEEPFAKES SEXUALES EN

ECUADOR

1.1. Principio de legalidad

1.1.1. Doctrina

“El principio de legalidad es el principal limite impuesto por las exigencias del Estado de
Derecho al ejercicio de la potestad punitiva e incluye una serie de garantias para los ciudadanos
que genéricamente pueden reconducirse a la imposibilidad de que el Estado intervenga

penalmente mas alla de lo que le permite la ley”. (Mufioz Conde & Garcia Aran, 2010)

De la seguridad juridica, en relacién al principio de legalidad, Velepucha Rios, sostiene
que las conductas que estan prohibidas deben ser “publicas, claras, previas y aplicadas por la
autoridad competente”, ademas, el legislador debe considerar el principio de legalidad con el
principio de tipicidad, para que la norma penal sea clara en su descripcion, con “un maximo de
racionalidad, objetividad, coherencia y responsabilidad” y establezca asi un estandar de

motivacion. (Velepucha Rios, 2023)

Mufioz Conde y Lamarca Pérez, coinciden en que el principio de legalidad parte del
aforismo nullum crimen, nulla poena sine lege, lo que indica que la ley debe de manera previa
establecer que conductas son penalmente relevantes, asi como su sancion. De esta manera, tiene
una doble funcioén, por una parte, establecer limites para el poder punitivo del Estado, evitando
arbitrariedades o actuaciones discriminatorias e ilegitimas, y por otra, el garantizar los derechos
fundamentales de las personas, es decir desde ambos ejes, se responde a la seguridad juridica.

(Lamarca Pérez, 2012)
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Velepucha a su vez cita a Ernest VVon Beling, quien sefiala que el establecer un tipo penal
especifico y claro, es la practica del principio de legalidad, puesto que esquematizan que las
acciones u omisiones sobre las cuales recae la punibilidad. Un tipo penal que no es lo
suficientemente claro o descriptivo, desnaturaliza el estado garantista y su sistema penal; es
por ello que, a fin de respetar la libertad y dignidad de la persona, el tipo penal debe ser taxativo,

no debe estar sujeto a una interpretacion subjetiva. (Velepucha Rios, 2023)

1.1.2. Jurisprudencia

En la Constitucion del Ecuador, el principio de legalidad, se encuentra consagrado en el

articulo 76 numeral tercero, que sefiala que:

“En todo proceso en el que se determinen derechos y obligaciones de cualquier orden, se

asegurara el derecho al debido proceso que incluira las siguientes garantias basicas:

3. Nadie podra ser juzgado ni sancionado por un acto u omisién que, al momento de
cometerse, no esté tipificado en la ley como infraccién penal, administrativa o de otra
naturaleza; ni se le aplicara una sancion no prevista por la Constitucién o la ley. Sélo se podra
juzgar a una persona ante un juez o autoridad competente y con observancia del tramite propio

de cada procedimiento”. (Constitucion de la Republica del Ecuador, 2024)

Por su parte, el Codigo Organico Integral Penal, en el articulo 5, numeral primero indica:

“El derecho al debido proceso penal, sin perjuicio de otros establecidos en la Constitucion
de la Republica, los instrumentos internacionales ratificados por el Estado u otras normas

juridicas, se regira por los siguientes principios:

1. Legalidad: no hay infraccion penal, pena, ni proceso penal sin ley anterior al hecho. Este
principio rige incluso cuando la ley penal se remita a otras normas o disposiciones legales para

integrarla”. (Codigo Organico Integral Penal, 2024)
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Sobre el cual en la sentencia No. 1364-17-EP/23, la Corte Constitucional, ha hecho
hincapié en que el tipificar infracciones es facultad del legislativo y asi como en la doctrina,
reafirma que es un limite al poder punitivo del Estado. Una norma que establezca de manera
previa una infraccion y su sancion, es parte de la garantia del debido proceso, a la garantia de

reserva de ley y al mandato de tipicidad. (Sentencia 1364-17-EP/23, 2023)

Como fue previamente indicado, el Cddigo Organico Integral Penal (COIP), establece
algunos delitos que se asemejan al caso de deepfakes, por lo que es pertinente analizar estos
tipos penales semejantes para denotar el vacio normativo, por no considerar a los videos

sexuales de contenido falso con el uso de la imagen y voz de una persona mayor de edad.

1.2. Analisis del tipo penal de la pornografia con utilizacion de nifias, nifios o

adolescentes (articulo 103 del COIP)

TIPICIDAD OBJETIVA

SUJETO SUJETO VERBO ELEMENTO ELEMENTO
ACTIVO PASIVO RECTOR NORMATIVO | VALORATIVO
Victimas con
discapacidad,
enfermedad
De la victima: _grave o
o - incurable.
nifios, nifias y
adolescentes,
Infractor
con alguna rogenitor de la
Fotografiar, discapacidad, progenit
: victima,
Persona . i firmar, grabar, enfermedad .
Nifias, nifios o . pariente de
natural o producir, grave 0
I adolescentes " . hasta cuarto
juridica transmitir, incurable.
editar grado_dg
. .| consanguinidad
Del infractor:
0 segundo de
tutor, s
afinidad, tutor,
representante
curador, del
legal, curador. o
entorno intimo
0 que por su
profesion haya
abusado.
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“La persona que fotografi¢, filme, grabe, produzca, transmita 0 edite materiales visuales,
audiovisuales, informaticos, electrénicos o de cualquier otro soporte fisico o formato que
contenga la representacion visual de desnudos o semidesnudos reales o simulados de nifias,
nifios o adolescentes en actitud sexual, aunque el material tenga su origen en el extranjero o

sea desconocido, sera sancionada con pena privativa de libertad de trece a dieciséis afios.

Si la victima, ademas, sufre algun tipo de discapacidad o enfermedad grave o incurable, se

sancionara con pena privativa de libertad de dieciséis a diecinueve afos.

Cuando la persona infractora sea el padre, la madre, pariente hasta el cuarto grado de
consanguinidad o segundo de afinidad, tutor, representante legal, curador o pertenezca al
entorno intimo de la familia; ministro de culto, profesor, maestro, 0 persona que por su
profesion o actividad haya abusado de la victima, sera sancionada con pena privativa de libertad

de veintidos a veintiséis afios”. (Codigo Organico Integral Penal, 2024)

El articulo 103 del COIP, considera que es una conducta punible el fotografiar, filmar,
grabar, producir, transmitir o editar contenido de desnudos o semidesnudos reales o simulados.
En este sentido, en primer lugar, sobre los verbos rectores que utiliza este tipo penal, al respecto
de “producir” y “editar”, son los que podrian dar paso a sancionar los deepfakes. En virtud de
que, la palabra producir segtin la RAE, significa “elaborar o crear y dar algo como fruto” (Real
Academia Espafiola Sitio Web Oficial, 2024) y editar segin el mismo diccionario es “modificar
un documento o archivo” (Real Academia Espafiola Sitio Web Oficial, 2024). En ese sentido,
ambos vocablos describen la accion que implica los deepfakes y se puede decir que este articulo
en cierta medida ya sanciona a la persona responsable de estos deepfakes sexuales, debido a

que expresamente incluye al material editado simulado.

No obstante, cabe cuestionarse porqué este tipo penal no es suficiente para sancionar a los

deepfakes sexuales, y se debe al sujeto pasivo que considera el articulo 103, pues Unicamente
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la accion es punible cuando la victima sea un nifio, nifia o adolescente; por lo tanto, si un
deepfake sexual muestra a una persona mayor de edad, la persona que realiza este contenido,
no podria ser denunciada ni sentenciada por este delito, dejando sin responsabilidad penal uno

0 varios creadores de este contenido audiovisual.

1.3. Analisis del tipo penal del hostigamiento (articulo 154.2 del COIP)

TIPICIDAD OBJETIVA

SUJETO SUJETO VERBO ELEMENTO ELEMENTO
ACTIVO PASIVO RECTOR NORMATIVO | VALORATIVO
Victima menor
de dieciocho
afos, con
discapacidad o
cuando no
Molestar, De la victima: pueda
perturb_ar, menor de 18 comprender el
angustiar, afios. con hecho.
SIempre que ¢l discapacidad o . .
sujeto activo no pueda Si la accion
Persona Cualquier de la infraccion comprender el comgtlda haya
natural o busque - derivado en
o persona X significado del
juridica cercania con la hecho conductas
victima para ' autolesivas.
poder causarle
dafio a su Infractor sea
integridad miembro del
fisica o sexual. nacleo familiar,
cuando haya
tenido o

mantenga un
vinculo familiar
o intimo.

“La persona natural o juridica que, por si misma o por terceros o a través de cualquier medio
tecnoldgico o digital, moleste, perturbe o angustie de forma insistente o reiterada a otra, sera
sancionada con una pena privativa de la libertad de seis meses a un afio, siempre que el sujeto
activo de la infraccidn busque cercania con la victima para poder causarle dafio a su integridad

fisica o sexual.
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Cuando la victima sea menor de dieciocho afios de edad, o persona con discapacidad o
cuando la persona no pueda comprender el significado del hecho o por cualquier causa no

pueda resistirlo, sera sancionada con pena privativa de libertad de uno a tres afios.

En los casos que no se configure el delito de instigacion al suicidio tipificado en el articulo
154.1, se sancionara las conductas tipificadas en este articulo, con el méximo de la pena
establecida cuando producto de la afectacion a la salud emocional de la victima de este delito,
se deriven o hayan derivado sobre si misma conductas autolesivas, siempre que para la o el
juzgador resulte demostrable que la afectacion sufrida por la victima fue determinante en el

resultado dafioso autolesivo.

Cuando este ilicito sea cometido por miembros del nucleo familiar o personas con las que
se determine que el procesado o la procesada mantenga o haya mantenido vinculos familiares,
intimos, afectivos, conyugales, de noviazgo, de cohabitacién, o de convivencia o aun sin ella,
se aplicara los presupuestos y la pena establecida en los articulos relativos a la violencia contra

la mujer y miembros del nucleo familiar”. (Codigo Organico Integral Penal, 2024)

Sobre este articulo, en un primer andlisis es adecuado singularizar la conducta que es
punible, esta es que “a través de cualquier medio tecnologico o digital, moleste, perturbe o
angustie”, entonces, si cabe dentro de este tipo penal el uso de Inteligencia Artificial por ser
este un medio tecnoldgico, y ademas incluiria a los deepfakes sexuales, al sefialar que el bien

juridico vulnerado es la “integridad fisica o sexual”.

Segundo, sobre la accion destaca que debe ser “de forma insistente o reiterada”, y por esto
se entiende que la accidn debe ser habitual o recurrente, algo que no necesariamente sucede en
la difusion de deepfakes, en este sentido, si una persona en una Unica vez crea o difunde un

deepfake, no cumpliria con todo lo estipulado en el tipo penal para ser sancionado.
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Tercero, el articulo se sefiala que “siempre que el sujeto activo de la infraccion busque
cercania con la victima”, es decir de manera forzosa la accion de hostigamiento debe acercar
al victimario con la victima, pero en el mundo actual de tecnologia y difusidn rapida, la cercania

con la persona a la que se le vulnerd los derechos puede no llegar a ser el objetivo de la persona

que crea multimedia de caracter sexual falsa.

1.4. Analisis del tipo penal del acoso sexual (articulo 166 inciso segundo del

COIP)
TIPICIDAD OBJETIVA
SUJETO SUJETO VERBO ELEMENTO ELEMENTO
ACTIVO PASIVO RECTOR NORMATIVO | VALORATIVO
Infractor sea
miembro del
nucleo familiar,
mantenga o
haya mantenido
De la victima: vinculos
' familiares,
menor de 18 L
~ intimos.
afos, con
discapacidad o
Infractor causa
no pueda ~
dafio en lo
comprender el
o laboral,
significado del .
educativo,
hecho. X
profesional o
Persona Cualquier - Del infractor: patrimonial.
Solicitar
natural persona tutor,
Infractor es
representante .
servidor
legal, curador, .
) publico.
servidor
publico. Victima menor
. . de dieciocho
Violencia ~
sexual digital _ anos, con
" | discapacidad o
no pueda
comprender el
hecho.
Si la accion ha
causado una
conducta
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autolesiva en la
victima.

“La persona que solicite algin acto de naturaleza sexual, para si o para un tercero,
prevaliéndose de situacion de autoridad laboral, docente, religiosa o similar, sea tutora o tutor,
curadora o curador, ministros de culto, profesional de la educacion o de la salud, personal
responsable en la atencion y cuidado del paciente o que mantenga vinculo familiar o cualquier
otra forma que implique subordinacion de la victima, con la amenaza de causar a la victima o
a un tercero un mal relacionado con las legitimas expectativas que pueda tener en el &mbito de
dicha relacién de subordinacion, serd sancionada con pena privativa de libertad de uno a cinco

anos.

Se considerara ciberacoso sexual cuando la conducta descrita en el inciso anterior se realice
utilizando cualquiera de las tecnologias de la informacion y comunicacion, medios
tecnologicos, electronicos o digitales, y sera sancionado con una pena privativa de libertad de

uno a cinco afos.

Cuando la victima sea menor de dieciocho afios de edad, o persona con discapacidad o
cuando la persona no pueda comprender el significado del hecho o por cualquier causa no

pueda resistirlo, sera sancionada con pena privativa de libertad de tres a cinco afios.

Cuando este ilicito sea cometido por miembros del nicleo familiar o personas con las que
se determine que el procesado o la procesada mantenga o haya mantenido vinculos familiares,
intimos, afectivos, conyugales, de noviazgo, de cohabitacion, o de convivencia o aun sin ella,

se aplicara el maximo de pena establecida en este articulo, segun el caso que corresponda.

También se sancionara con el maximo de la pena establecida en este articulo segun el caso
que corresponda, cuando producto de la afectacion a la salud emocional de la victima de este
delito, se deriven o hayan derivado sobre si misma, conductas autolesivas, siempre que para la
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o el juzgador resulte demostrable que la afectacion sufrida por la victima fue determinante en

el resultado danoso autolesivo.

Las sanciones aumentaran en un tercio en los siguientes casos:

Si el sujeto activo causa un dafio personal, laboral, educativo, profesional o patrimonial; o,

Si el sujeto activo es servidor publico y utiliza los medios propios del cargo, ademas de la
destitucion e inhabilitacidén para ocupar empleo o cargo publico, por un periodo igual al de la

pena privativa de libertad impuesta.

En todo momento el fiscal y/o juzgador que conozca estos casos debe garantizar que no se
realicen diligencias o investigaciones revictimizantes de las que se pueda prescindir sin afectar
la obtencion de elementos probatorios. Para aquellas diligencias o investigaciones que tengan
potencial revictimizante de las que no pueda prescindirse debera garantizar que se realicen de
la manera que menos afecte los derechos e indemnidad fisica y psicologica de la victima”.

(Cdédigo Organico Integral Penal, 2024)

Lo que corresponde analizar es el segundo inciso sobre el ciberacoso, que considera a las
tecnologias como medio para la accion, lo que contemplaria la Inteligencia Artificial. Resalta
en este tipo penal es la posicion que tiene la persona frente a la victima, ya que se establece
que debe ser una autoridad laboral, docente, religioso, tutor, curador, ministro, profesional,
responsable de cuidado o familiar, en definitiva, con alguna relacién de poder y subordine a la
victima; esto frente a la multimedia sexual elaborada con Inteligencia Artificial no es una

situacién que de manera forzosa exista.

Inclusive, los deepfakes con el uso de imagen o rostro de una persona no se encuentra
condicionado a que la victima conozca a la persona responsable de elaborar estos y difundirlos,

en este sentido, el articulado 166, no se acopla este tipo penal en los deepfakes sexuales.
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1.5. Analisis del tipo penal del contacto con finalidad sexual con menores de

dieciocho afios por medios electronicos (articulo 173 del COIP)

TIPICIDAD OBJETIVA

SUJETO SUJETO VERBO ELEMENTO ELEMENTO
ACTIVO PASIVO RECTOR NORMATIVO | VALORATIVO
Proponer, Si el sujeto
coaccionar, activo intimida
intimidar, 0 coacciona.
siempre que tal | De la victima:
Persona propuestase | persona menor El infractor
acompafie de de dieciocho suplanta la
Persona menor de ~ . .
natural dieciocho actos afos o con identidad y
afios matt_arlales discapacidad. estat_)lecg ,
encaminados al comunicacion
acercamiento con un menor
con finalidad de dieciocho
sexual 0 afios o0 con
erdtica. discapacidad.

“La persona que a través de un medio electronico o telematico proponga concertar un
encuentro con una persona menor de dieciocho afios, siempre que tal propuesta se acomparie
de actos materiales encaminados al acercamiento con finalidad sexual o erotica, sera

sancionada con pena privativa de libertad de uno a tres afios.

Cuando el acercamiento se obtenga mediante coaccidn o intimidacion, sera sancionada con

pena privativa de libertad de tres a cinco afios.

La persona que suplantando la identidad de un tercero o mediante el uso de una identidad
falsa por medios electronicos o telematicos, establezca comunicaciones de contenido sexual o
erdtico con una persona menor de dieciocho afos o con discapacidad, sera sancionada con pena

privativa de libertad de tres a cinco anos”. (Codigo Organico Integral Penal, 2024)

El articulo citado, aunque no trate una accién de elaborar, producir o difundir multimedia,
es pertinente analizarlo, debido que al ser un tipo de delito informético contra de la integridad

sexual y que sefiala la suplantacion de la identidad, de cierta manera son las aristas que
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caracterizan a los deepfakes sexuales. Desde otro punto de vista, se puede inferir que el COIP
sanciona la accion de acercase por medios electronicos a una persona menor de dieciocho afios
con finalidades sexuales, pero no sanciona al contenido audiovisual que podria llegar a crear

el sujeto activo con los datos que obtenga.

1.6. Analisis del tipo penal de la oferta de servicios sexuales con menores de

dieciocho afios por medios electronicos (articulo 174 del COIP)

TIPICIDAD OBJETIVA

SUJETO SUJETO VERBO ELEMENTO ELEMENTO

ACTIVO PASIVO RECTOR NORMATIVO | VALORATIVO
De la victima:

Persona . -

natural o Cualquier Ut||_|_zar, persona menor

o persona facilitar de dieciocho

juridica afios

“La persona, que utilice o facilite el correo electronico, chat, mensajeria instantanea, redes
sociales, blogs, fotoblogs, juegos en red o cualquier otro medio electrénico o telematico para
ofrecer servicios sexuales con menores de dieciocho afos de edad, sera sancionada con pena

privativa de libertad de siete a diez afios”. (Codigo Organico Integral Penal, 2024)

Es preciso analizar la oferta de servicios sexuales con menores de dieciocho afios por
medios electrénicos dentro de la problematica juridica planteada, no por la accion o conducta
gue sanciona, sino porque posterior a la creacion o elaboracion de multimedia sexual falsa con
Inteligencia Atrtificial, esta actividad podria desencadenar en un posible negocio, mediante el
cual se lucre en base a la vulneracion a la integridad sexual, por el uso sin consentimiento de

datos personales.

Entonces, puede surgir el siguiente escenario, como primera vulneracion a la integridad
sexual, la produccion de un deepfake sexual y como segunda vulneracion, la difusion de esta
imagen o video que maximice la afectacion de la victima, misma que se agravaria si el sujeto

pasivo lucrara con este contenido falso.
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1.7. Analisis del tipo penal de la violacion a la intimidad (articulo 178 del

CoOIP)
TIPICIDAD OBJETIVA
SUJETO SUJETO VERBO ELEMENTO ELEMENTO
ACTIVO PASIVO RECTOR NORMATIVO | VALORATIVO
Acceso,
Acceder, dlfusu_)n_sm
interceptar consent_lmle_r]to
L 0 autorizacion
Persona . examinar,
Cualquier legal de datos
natural o retener, grabar,
o persona ) personales.
juridica reproducir,
difundir, L
. Comunicaciones
publicar .
privadas o
reservadas.

“La persona que, sin contar con el consentimiento o la autorizacién legal, acceda,
intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes
de datos, voz, audio y video, objetos postales, informacion contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera sancionada

con pena privativa de libertad de uno a tres afos.

No son aplicables estas normas para la persona que divulgue grabaciones de audio y video
en las que interviene personalmente, ni cuando se trata de informacion publica de acuerdo con

lo previsto en la ley”. (Cddigo Organico Integral Penal, 2024)

Del articulo antes citado, se utilizan los siguientes verbos acceder, interceptar, examinar,
retener, grabar, reproducir, difundir o publicar, es decir, se sanciona al sujeto que, sin
consentimiento de otro, utilice o exponga su informacion, pero se detalla que esta informacion

0 datos personales deben encontrarse en un soporte o plataforma privada o reservada.

En base a lo antes expuesto, es posible dividir los verbos en dos grupos, el primero, que
son los que hacen referencia a observar o poseer de forma privada la informacién y el segundo,

a mostrar a terceros dicha informacion. En este sentido, resalta principalmente que los verbos
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que utiliza el articulo de la violacion a la intimidad, no mencionan una accion previa, siendo la
edicion o alteracion de estos datos personales y su mal uso, para la creacion y difusion de
multimedia falsa de caracter sexual, sino sanciona la conducta bajo el supuesto de informacion

ya existente.

2. IMPORTANCIA DE UN TIPO PENAL ESPECIFICO SOBRE LOS

DEEPFAKES SEXUALES

Sefialar a cierta accion u omision como un acto punible, dandole este alcance de delito,
permite esclarecer los hechos que tienen una consecuencia juridico penal. El sistema penal
ecuatoriano, tiene como finalidad “normar el poder punitivo del Estado, tipificar las
infracciones penales, establecer el procedimiento para el juzgamiento de las personas con
estricta observancia del debido proceso (...). (Codigo Organico Integral Penal, 2024) Por tanto,
para poder ejercer dicho poder estatal y en cumplimiento del principio de legalidad, resulta
indiscutible la importancia de establecer las infracciones penales claras y especificas, de modo

que estas sean conductas tipicas, antijuridicas y culpables.

Previamente fueron analizados varios tipos penales que se encuentran en el COIP, estos
tienen relevancia sobre el tema de los deepfakes, por cuanto su analisis destaca la ausencia de
un tipo mediante el cual los videos sexuales no consentidos y elaborados con Inteligencia
Artificial sean sancionados, generando que los casos en relacidn a esta accion sean
inimputables y absolviendo de cualquier responsabilidad al creador de dicha multimedia, por
no ser una conducta contraria a la ley. (Santillan Delgado, Robles Cardoso, & Garcia Rosas,

2018)

Segun el periddico La Hora, en Ecuador para el afio 2021, se registraron 131 casos por
pornografia infantil y 21 por comercializacion de pornografia con utilizacion de nifios, nifias y

adolescentes, existiendo un aumento del 46% de pornografia infantil desde 2020 al 2023.
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(Grupo La Hora, 2023) La revista Forbes Ecuador, concuerda con estas cifras y apunta que, en
el afio 2023, dentro del pais se han encontrado “275.652 péginas web que contenian,
anunciaban o enlazaban a iméagenes de abusos sexuales a menores”, estos datos en base a la
investigacién y datos de la organizacion Internet Watch Foundation, quienes sefialan que por
la tecnologia y el creciente uso de Inteligencia Artificial son una amenaza latente por facilitar

la creacion y distribucion de material pornogréfico infantil. (Hart, 2024)

De lo mencionado, es posible concluir que, si bien existen en la actualidad deepfakes
sexuales, no existe un tipo penal adecuado o lo suficientemente especifico sobre la accion
relacionada a esta multimedia. En consecuencia, esta inexistencia de tipo genera dos
problemas, que la accion de crear o difundir deepfakes sexuales sea investigado o juzgado por
otro delito, y que se exceda la legitimidad del poder punitivo, vulnerando la seguridad juridica
y debido proceso o que estos casos queden impunes por la falta de una antijuricidad. (Valverde

Ramos, Armijos Gonzélez, & Martinez Pérez, 2024)

3. DESARROLLO DEL TIPO PENAL DE DEEPFAKES SEXUALES
Pelaéz Mejia y Quintero Jaimes, sefalan en su libro “Esquemas del delito”, que las partes

del tipo penal son dos, el objetivo y el subjetivo. Y lo esquematizan de la siguiente manera:

PARTES DE UN TIPO PENAL.

PARTE I: PARTE II:
el tipo objetivo. el tipo subjetivo.
Elementos estructurales: Elementos estructurales:
1. Bien juridico protegido 1. Modalidad subjetiva de

i . ejecucion de la conducta:
Sujeto activo

. . a.1) Dolo
Sujeto pasivo )

. a.2) Culpa
Accidn u omision tipificada ) Culp
a.3) Preterintencién
Resultado )

o o &~ w D

2. Complementos o elementos

Objeto material .. .
subjetivos especiales
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7. Complementos descriptivos
8. Complementos normativos
9. Nexo causal

10. Imputacion objetiva

(Pelaéz Mejia & Quintero Jaimes, 2024)

Adicionalmente, el Codigo Orgéanico Integral Penal, establece que una accion u omisién
que cause un resultado lesivo, para constituirse como una infraccion penal, debe ser una
“conducta tipica, antijuridica y culpable cuya sancidn se encuentra prevista en este Codigo™.
(Cédigo Organico Integral Penal, 2024) EIl autor ecuatoriano Ramiro Garcia Falconi, relaciona
las categorias dogmaticas expresadas en el articulo 18 de COIP, son las mencionadas en la

escuela finalista, donde se encuadran los siguientes elementos:

TIPICIDAD ANTIJURIDICIDAD CULPABILIDAD
ACCION OBJETIVA | SUBJETIVA | ANTIJURIDICIDA | - Conocimiento de
OMISION - Sujeto _DOLO D MATERIAL la Antijuridicidad
. Activo . ANTIJURIDICIDA del actual
(Preferir no Conocimiento
evitar un - Verbo de los D FORMAL - Juicio de
resultado Rector elementos de CAUSA DE Reproche
material tipo objetivo | JUSTIFICACION: | - Inimputabilidad
- Elementos
tipico, Normativos Voluntad -Estado de
encontrandos _CULPA Necesidad
- Elementos
e en posicion
Valorativos. - Legitima Defensa
de garante)
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Infraccion al - Consentimiento
deber objetivo

de Cuidado.

(Garcia Falconi, 2014)

3.1. Sujeto activo

Doctrinariamente, se define al sujeto activo como “quien realiza la accion tipica.
Normalmente los tipos penales se refieren al autor sin mencionar exigencias especificas”.
(Rusconi & Kierszenbaum, 2016) Lo que coincide con el criterio de Delgado, Robles y Garcia,
quienes sefialan que “es quien realiza el tipo, pudiendo ser solo las personas fisicas. En general,
la accién puede ser realizada por cualquier persona, pero en algunas ocasiones el tipo exige
una serie de cualidades personales, de tal manera que solo quien las reuna puede llegar a ser
sujeto activo del delito”. (Santillan Delgado, Robles Cardoso, & Garcia Rosas, 2018)

Se puede concluir entonces que, el sujeto activo, es quien que realiza la accion u omision
establecida en el tipo penal, sobre quien recae la responsabilidad y responde a la sancion. En
el caso de los deepfake sexuales es adecuado recordar que, se producen cuando una persona a
través de un algoritmo insertado en una Inteligencia Artificial, obtiene como resultado una
multimedia con informacidn falsa de caracter sexual. (Pujol Vila, Ferndndez Hernandez, &
Garcia Mexia, 2022) En este caso, es posible indicar que la accion la realiza dos sujetos, la
persona natural que por medio de la IA genera el deepfake y la IA que por su capacidad es
puede de realizar lo solicitado.

No obstante, los autores hacen hincapié en que es una persona natural o una persona fisica,
por lo que surge el cuestionamiento si la Inteligencia Artificial puede tener la calidad de sujeto
activo. El articulo 40 del Cddigo Civil ecuatoriano, sefiala que hay dos tipos de personas las

naturales y las juridicas. Las primeras son “todos los individuos de la especie humana,
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cualesquiera que sean su edad, sexo o condicién”, mientras que la segunda es “una persona
ficticia, capaz de ejercer derechos y contraer obligaciones civiles, y de ser representada judicial
y extrajudicialmente”. (Codigo Civil, 2024)

El ordenamiento penal ecuatoriano, ademas de reconocer la responsabilidad de la persona
natural, lo hace de las personas juridicas, que en el articulo 49 de COIP expresa que “las

personas juridicas nacionales o extranjeras de derecho privado son penalmente responsables

por los delitos cometidos para beneficio propio o de sus asociados, por la accién u omision de

quienes ejercen su propiedad o control, sus 6rganos de gobierno o administracion, apoderadas
0 apoderados, mandatarias 0 mandatarios, representantes legales o convencionales, agentes,
operadoras u operadores, factores, delegadas o delegados, terceros que contractualmente o no,
se inmiscuyen en una actividad de gestion, ejecutivos principales o quienes cumplan

actividades de administracion, direccion y supervision y, en general, por quienes actuen bajo

ordenes o instrucciones de las personas naturales citadas”. (Codigo Orgénico Integral Penal,

2024)

Para responder la interrogante de si la 1A puede ser un sujeto activo, caben dos andlisis, el
primero si es una persona natural o juridica y el segundo si el COIP establece responsabilidad
penal. Del primero, la IA como fue manifestado previamente, es un sistema o herramienta
tecnoldgica, por tanto, no posee un cuerpo fisico y no es de la especie humana, descartandose
de ser una persona natural.

De conformidad con la primera premisa del Codigo Civil sobre la persona juridica, si es
ficticia, puesto que se encuentra en un espacio virtual, a pesar de ello, las investigaciones sobre
la capacidad de contraer derechos y obligaciones de la IA como persona juridica, es escaza,
desde una perspectiva empirica y légica, una herramienta electrénica no puede tener derechos,

desechando la opcién que pueda ser la IA por si misma tenga personeria juridica, aunque si lo
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tiene la empresa o compafiia que ofrece su sistema tecnologico, a pesar de ello, estas no tienen
participacion ni son quienes realizan la accién de crear o difundir deepfakes.
Por lo mencionado, se determina que el sujeto activo en el caso de deepfakes sexuales, es

la persona natural quien utiliza la IA para crear el contenido audiovisual falso.

3.1.2. Autoria y participacion

El Codigo Organico Integral Penal, en el articulo 41 establece que las personas
involucradas en un delito, puede ser clasificados como autores o complices y que esta division
depende de las condiciones que recaen sobre la responsabilidad en cada implicado. Y en los
subsiguientes articulos establece cuales son los requisitos para determinar quién tiene autoria
directa, mediata, coautoria o es complice. (Cédigo Orgéanico Integral Penal, 2024)

Rusconi justifica que la existencia de una clasificacion de autores y determinacion de
participacion, responde al principio de proporcionalidad, por cuanto se pretende que se esta
manera se distribuya la responsabilidad de los intervinientes y respondan de acuerdo a sus
aportes para el cometimiento de la infraccion. (Rusconi & Kierszenbaum, 2016) Zaffaroni,
apunta que autor es quien “domina el hecho” y que la participacion tiene una naturaleza
accesoria ya que depende de un autor y la describe como “el aporte doloso a un injusto doloso
ajeno, bajo la forma de instigacion o de complicidad”. (Zaffaroni, 2009)

Asi, se pueden resumir las posiciones de los autores antes mencionados, de la siguiente

forma:
Agtf)r'a{, COIP Rusconi Zaffaroni Mufoz Conde
Participacion
Cometen la
infraccion
directa e . . Quien ejecuta la Realiza
o . : Quien domina
Autoria directa | inmediatamente. conductaensu | personalmente
o el hecho . .
O no impiden totalidad. el delito
que se evite su
ejecucion.
Autoria Mediata | Instigan a otro, | Quiendomina | Lapersonaque | Quien se sirva
ordenan a otro el suceso del | actlasindoloo | de otra persona
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cometa la hecho, pero no lo hace para ejecutar el
infraccion. lo ejecuta justificadamente | delito, domina
Utilizan propiamente, o fue instigado | la voluntad de
violencia, por lo que para cometer la otro para que
coercién o poder engana, infraccion. este otro cometa
sobre otro para | violenta a otro. el delito.
que cometa la
infraccion.
Quien Cuando realiza Colabora

Coadyuva a la
ejecucion,

participe en el
cometimiento

la totalidad de la
conducta tipica

consciente y
voluntariamente

. ) de la o0 cuando realiza para llevar
Coautoria realiza un acta . L
. infraccion y parte de la acabo la
sinelcualnose | . . .
i sinquiennose | conductayes | conducta, tienen
hubiese dado la . . -
. i hubiese esencial para un dominio
infraccion .
completado la cometer el funcional sobre
conducta. delito. el hecho.
Dolosamente
facilitan o . .
Quien colabora | Quien coopera
cooperan a actos De forma
con el autor, en el hecho con ..
Complices _para la PEro no es una contribucién dolosa participa
infraccion, pero . : conelolos
) esencial para necesaria para
con 0 sin sus cometer la concretar el autores en la
actos la ) - infraccion.
infraccion. plan.

infraccion se
habria cometido.

Dentro de los deepfakes sexuales, pueden existir todas estas clases de responsabilidad para
autores y participes, no obstante, es improbable singularizar a cada uno de ellos, puesto que
estos varian dependiendo de las circunstancias que surjan cuando se cree o difunda contenido
pornogréafico falso con Inteligencia Artificial. Pero, para poder ejemplificar a los sujetos,
tomando las definiciones de deepfakes sexuales y las de autoria y participacion, se puede decir
que de autoria directa: quien ejecute alguno de los verbos rectores del tipo penal, asi como
crear o difundir multimedia sexual falsa, autoria mediata, una persona (A) que extorsione o
intimide a una persona (B), para crear o difundir, coautoria, la persona (B) que edita la
fotografia o video o recoge la informacion para el resultado falso, complice, la persona (B) que
presta su dispositivo tecnoldgico o su aplicativo de IA para que la persona (A) cree o difunda

el deepfake.
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3.2. Sujeto pasivo

Zaffaroni sefiala que “El pragma es social (y juridicamente) mas grave cuando se logra el
resultado; el hecho tiene un mayor contenido injusto debido a la mayor ofensividad de la
conducta y consiguiente lesion para el sujeto pasivo”. (Zaffaroni, 2009) Es decir, el sujeto
pasivo es la o las personas que recibieron la vulneracion por el actuar del sujeto activo. Segun
“fundamentos tedricos en la ensefianza de la teoria del delito en el sistema juridico mexicano”,
el sujeto pasivo “es el titular del bien juridico lesionado o puesto en peligro. Puede ser sujeto
pasivo tanto una persona juridica (moral), como una persona fisica, sea esta imputable o no.
No es lo mismo sujeto pasivo que victima del delito”. (Santillan Delgado, Robles Cardoso, &
Garcia Rosas, 2018)

El uso no consentido de un dato vuelva identificable a una persona dentro de contenido
audiovisual sexual, es decir en deepfakes, genera que el sujeto pasivo sea el titular de este dato
personal, a causa de que no ha aceptado ser participe de un deepfake sexual, afectandose sus
derechos. En un mismo video o fotografia sexual creado por medio de IA, puede encontrarse
mas de una persona, es por ello, que la accion de crear o difundir estos, podria perjudicar a mas
de un sujeto.

Para el tipo penal de deepfakes sexuales, es preciso especificar las cualidades del sujeto
pasivo, porque de no darse, existiria una falta de armonia normativa, causando confusion en la
aplicacion del tipo penal de deepfakes y el de pornografia con utilizacion de nifias, nifios o
adolescentes establecido en el COIP; el articulo 103 sobre la pornografia, como fue desglosado
anteriormente sanciona el producir “la representacion visual de desnudos o semidesnudos
reales o simulados de nifias, nifios o adolescentes en actitud sexual”, en consecuencia el tipo
de deepfake sexuales debe estar enfocado a la proteccion de derechos de las personas mayores

de edad. (Codigo Organico Integral Penal, 2024)

56



3.3. Accion u omision — Verbo rector

Los delitos de omision segun Rusconi se clasifican en dos, los de omision propia y los de
omision impropia. Para aquellos de omision propia, se establecen que debe existir una situacion
en la que se genere un deber de actuar, es decir se espera una accion real, pero es sujeto no
responde a esto e incurre en una conducta ilicita. Por su parte, los de omision impropia,
requieren una posicion de garante, es decir que la persona se encontrase en una posiciéon de
“custodia de una fuente de peligro” y que tenga lugar el resultado lesivo. De modo que sefiala
que la principal diferencia entre estas dos clases, es que la omision impropia “trata de evitar un
resultado lesivo, a diferencia de las omisiones propias, en las que la sancion se funda en la mera
omision”. (Rusconi & Kierszenbaum, 2016)

Garcia en el marco del COIP, alude que los delitos de omisioén se deben a “un voluntario
no hacer algo, que debia haberse hecho y que se exterioriza con un resultado lesionador de un
bien juridico, que no debia haberse producido si se cumplia”. (Garcia Falconi, 2014) En virtud
de lo manifestado, cabe un andlisis de las circunstancias en las que se da un deepfake sexual y
si puede ser un delito de comision por omision. Primero, de la omision impropia, esencialmente
implica el deber de evitar un resultado por una posicién de garante, para entender a este garante,
Muiioz Conde lo describe como el sujeto que tiene “la obligacion de tratar de impedir la
produccion del resultado en virtud de determinados deberes cuyo cumplimiento ha asumido o
le incumben por razon de su cargo o profesion”. (Mufioz Conde & Garcia Aran, 2010)

El proceso de elaboracion y creacion de un deepfake, no existe una persona con un cargo o
profesion que tenga el deber de evitar la personificacion falsa o alteracion de datos personales
en contenido sexual. No obstante, lo que puede analizarse como una omision es dentro de las
empresas 0 compafias que ofrecen el servicio de programas o soportes de Inteligencia
Artificial, pues al no regular su uso y alcances, otorga completa libertad a una persona para

realizar este tipo de multimedia. Para encasillar esta omision impropia, y reconocer una
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responsabilidad de persona juridica, solo seria en caso de que esta se beneficie propiamente o
beneficie a sus asociados del deepfake sexual.

Segundo, de la omision propia, el obtener una imagen o dato personal de quien va a ser
expuesto, no implica algun deber de actuar puesto que no existe alguna omisién, la edicion o
modificacidn en un sistema inteligente, tampoco es una accidén que emane algun tipo de deber,
como tampoco lo hay en la difusion o transmision del contenido multimedia generado.

“La conducta viene descrita generalmente por un verbo rector («matarey, «causare a otro
una lesion», etc.), que puede indicar una accion positiva o una omision. Cuando el tipo sélo
exige la realizacion de la accion sin mas, estamos ante los delitos de mera actividad (injuria,
falso testimonio, etc.) o, en su caso, de mera inactividad (omisién pura, por ejemplo, omisién
del deber de socorro)”. (Mufioz Conde & Garcia Aran, 2010)

Como se ha explicado reiteradamente, para la existencia de un deepfake sexual, se requiere
que una persona ingrese los datos y el pedido a la herramienta de la Inteligencia Artificial,
configurdndose asi una conducta de accion y una muestra de voluntad, entonces se consagra
para el ejercicio activo o positivo de la conducta al menos un verbo rector. (Garcia Falconi,
2014) Los tipos penales de accion, pueden ser simples unitarios, simples alternativos o
compuestos; los unitarios es cuando se utiliza un solo verbo rector para describir la conducta,
los alternativos, cuando “consagra mas de un solo verbo rector como descripcion del delito,
pudiéndose realizar y consumar la conducta con la ejecucion de cualquiera de ellos
indistintamente” y los compuestos, tienen lugar cuando se utilizan dos verbos, pero estos se
complementan para una frase verbal. (Pelaéz Mejia & Quintero Jaimes, 2024)

A fin de establecer los verbos rectores que debe contener el tipo penal de deepfakes
sexuales, es necesario analizar desde que punto, con que accién o herramientas parte la
vulneracion y afectacion a la victima. (Zaffaroni, 2009)

- De la Inteligencia Artificial: producir, crear, editar.
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- Del deepfake: poseer, difundir, publicar, importar, exportar.

3.4. Elemento valorativo

Segun Zaffaroni, los elementos valorativos, “deben distinguirse los elementos normativos
de los elementos valorativos éticos, que son remisiones a pautas de ética social, bastantes
discutibles y a veces inconstitucionales por su imprecision”. (Zaffaroni, 2009) Para Olga
Gonzaélez, “ Los elementos descriptivos no valorativos constituyen el objeto sobre el cual recae
la valoracion dada en el propio tipo por el legislados. Los elementos valorativos contienen la
valoracion legal sobre aquel objeto”. (Islas de Gonzélez Mariscal)

Pelaez y Quintero, no mencionan a los elementos valorativos como tal, sin embargo sefialan
la figura de elementos descriptivos, la definicion de estos, se asemeja a lo citado previamente
de Islas de Gonzalez, indicando que ‘“son los complementos de tiempo, modo, lugar, o
caracterizacion que ciertos tipos penales incluyen en su redaccion con la finalidad de precisar
y delimitar: 1) al sujeto activo, 2) al sujeto pasivo, 3) al objeto material, 4) a la accién u omision,
0 5) al resultado”. (Pelaéz Mejia & Quintero Jaimes, 2024) En este mismo sentido, Garcia
sefiala que los elementos descriptivos no “requieren una comprension de una norma”, y que
son aquellos que sefalan un “caracter sociocultural general o de caracter juridico valorativo™.
(Garcia Falconi, 2014)

e Del objeto de deepfake sexuales: fotografias, videos, contenido audiovisual, con la
caracteristica de ser de indole sexual, esto es la representacion de desnudos o
semidesnudos en actos sexuales, sin el consentimiento del titular de los datos
personales, con el uso de medios electrénicos e Inteligencia Artificial.

e Del sujeto pasivo: en atencion al articulo 35 de la Constitucion sobre los derechos
de las personas y grupos de atencion prioritaria, y a la vulnerabilidad fisica,
psicoldgica, social, socioecondmica y cultural de la persona, se tiene como

elemento valorativo del sujeto pasivo, el impacto del deepfake no consensuado a:
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personas adultas mayores, personas con discapacidad, enfermedad grave o
incurable.

e Del sujeto activo: asi como en la valoracion del sujeto pasivo en concordancia en el
articulo 35 de la Constitucion, se considerard como situacion de vulneracion, si el
infractor se aproveche de su situacion de autoridad, mantenga un vinculo familiar o
cualquier otra forma que implique subordinacion de la victima.

e Del resultado: no se considera un elemento valorativo, puesto que la mera existencia
de un deepfake sexual constituye una vulneracion de derechos, por tanto, la sancién

y reparacion tienen lugar con o sin afectacion a la victima.

3.5. Elemento normativo
Sobre los elementos normativos, Zaffaroni sefiala que “Existen especiales elementos
normativos en algunos tipos llamados abiertos. Tipos abiertos son los que remiten a otra norma
para completar el pragma (cerrar el concepto)”. (Zaffaroni, 2009) Mufioz Conde, planteaba que
“Se debe ser parco en la utilizacion de elementos normativos («acreedor», «insolvenciay,
«ajenidad», etc.), que implican siempre una valoracion y, por eso, un cierto grado de
subjetivismo, y emplear, sobre todo, elementos linguisticos descriptivos que cualquiera pueda
apreciar o conocer en su significado sin mayor esfuerzo («matar», «dafios», «lesiones», etc.”.
Por tanto, los elementos normativos, devienen de los valorativos, pues son el complemento
que permite la interpretacion correcta del tipo penal, en base a terminologia o descripciones
que se encuentran en otro cuerpo normativo y requieren la comprension o remision hacia una
norma. (Garcia Falconi, 2014) Para el tipo penal de deepfakes sexuales caben las siguientes:
e Ley Organica de Proteccion de Datos Personales: dato personal, consentimiento
e Ley Organica De Discapacidades: discapacidad

e Cddigo Civil: curador
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e Ley para prevenir y erradicar la violencia contra las mujeres: violencia sexual
digital
e Ley Organica del Servicio Publico: servidor publico
3.6. Bien juridico

Muioz Conde, expresa que “La diferencia entre la norma penal y las demas normas
juridicas en esta materia radica en la especial gravedad de los medios empleados por la norma
penal para cumplir esta mision y en que solo interviene o debe intervenir en los casos de ataques
muy graves a la convivencia pacifica en la comunidad. Pero, ¢qué es lo que protege o pretende
proteger la norma penal? A esta pregunta responde la mayoria de los penalistas: la norma penal,
el Derecho penal, protege bienes juridicos...Asi pues, bienes juridicos son aquellos
presupuestos que la persona necesita para su autorrealizacién y el desarrollo de su personalidad
en la vida social”. (Mufioz Conde & Garcia Aran, 2010)

En un sentido similar, Santillin, define al bien juridico como “un interés social
indispensable para la vida en sociedad y digno de proteccion por el Derecho Penal. Todo bien
juridico de corte penal debe ser extraido de la Constitucion, pues esta establece los intereses
sociales mas importantes para una comunidad”. (Santillan Delgado, Robles Cardoso, & Garcia
Rosas, 2018)

Es asi que, se puede determinar al bien juridico como el objeto material o inmaterial que
protege la norma penal y para fijar este, es necesario contrastar los derechos fundamentales y
constitucionales, con su nucleo, a fin de evidenciar que es lo que se pretende otorgar o facultar
a las personas. Es por ello que, hasta cierto punto, los tipos penales son una garantia a los
derechos por los bienes juridicos que se protegen, Garcia lo describe como la proteccion y la
finalidad de prohibir ciertas conductas. (Garcia Falconi, 2014) En el caso de los deepfake

sexuales, destacan los siguientes bienes juridicos:
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3.6.1. Dignidad

El derecho a la dignidad, se caracteriza por ser inherente al ser humano y es uno de los
pilares fundamentales para el desarrollo de otros derechos y por ello guardan cierta conexidad.
Campos Monge, sugiere que es la valoracién de una persona, recoge el almay el cuerpo, luego,
asi como se da valor a los objetos, este valor de la persona, es la dignidad. Adicionalmente, la
dignidad no necesita ser reclamada, ya que la persona conserva esta durante toda su vida, lo
que le permite tener un valor de su vida, libertad igualdad y seguridad. (Campos Monge, 2007)

“Esta dignidad de la persona implica reconocer al otro como otro yo...la dignidad de la
persona emana de su naturaleza de ser moral, de ser libre y racional, por su superioridad sobre
todo lo que, creado, por ser siempre sujeto de derecho y nunca instrumento o medio para un
fin”. (Campos Monge, 2007) Garcia Toma, propone que la dignidad es lo que hace que sea una
“persona humana” con derechos, al igual que Campos Monge, llega a la idea que la dignidad
es lo que es neto de una persona por su naturaleza y su consciencia, le otorga derechos y lo
faculta para ser participe en una sociedad y vivir con una calidad de vida adecuada. (Garcia

Toma, 2018)

3.6.2. Libertad sexual

La libertad sexual, se enmarca dentro de los delitos contra la integridad sexual y es parte
del derecho fundamental de la libertad, por cuanto se considera al consentimiento como
elemento para determinar si existio o no una vulneracién. La libertad con connotacion sexual,
son “las decisiones que toma una persona -disponer libremente de su cuerpo- y también la
libertad a oponerse o resistiese a actos sexuales cuando no es su animo hacerlo”. (Velepucha
Rios, 2023) En virtud de lo antes citado, es posible inferir que la libertad sexual, es meramente
sobre la posibilidad de autodeterminarse y de elegir sobre el cuerpo, como sobre cualquier
circunstancia que implique la sexualidad, siendo algo fisico o psiquico, existiendo la opcién de

negarse a practicar alguna accion.
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Herreros Hernandez, sefiala que, en Espafia, la libertad sexual es un bien juridico protegido
que tiene una vinculacion con la moralidad, y concuerda con el criterio de Velepucha, alrededor
que las decisiones sobre el cuerpo y lo psicologico de indole sexual, son propias. La
importancia de que el Estado garantice el ejercicio del derecho a la libertad sexual, es por ser
conexo al derecho a la dignidad y al libre desarrollo de la personalidad, de modo que se evite
la practica de conductas no consentidas, y llega a la conceptualizacion que la libertad sexual es
que “la autonomia y libre disposicion del ambito de la sexualidad individual”. (Herreros

Hernandez, 2021)

3.6.2.1. Consentimiento

Pensar que el consentimiento es el estar de acuerdo o0 no en realizar un acto de naturaleza
sexual, es una limitacién al concepto del vocablo aludido, asi como lo es discurrir en que es un
término femenino o Unico de la mujer para “resistir o conceder”, esto es lo que propone Pérez
Hernandez, y realiza una critica sobre por la falta de una profundizacion en el consentimiento
sexual, mismo que tiene relevancia por ser el factor determinante para determinar si ha existido
un ultraje o una relacion voluntaria y para dimensionar las practicas socioculturales. (Pérez
Herandez, 2016)

La mencionada autora, sefiala, que el consentimiento es el “producto de la libertad, la razon
y la autonomia”, es decir el ser sujetos racionales, con la libertad de elegir en base a un derecho
humano y el desarrollo de la vida, son los fundamentos de este término. No obstante, no es
adecuado valorar al consentimiento y a la voluntad como conceptos homologos, ya que podria
existir el caso de consentir una practica sexual, pero no hallarse realmente la voluntad de hacer
la misma. (Pérez Herandez, 2016)

Bayona, comparte el pensamiento de Hernandez, por cuanto describe al consentimiento
sexual, como la “actitud consciente de estar de acuerdo en realizar actividades de indole sexual,

con una persona”. A pesar de ello, Bayona, alude que el consentimiento sexual guarda
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concordancia con los derechos a la integridad fisica, honor, privacidad, a la morada y
autodeterminacion o libertad sexual, porque es aquel que pone limites a estos derechos que
llegan a ser propios, privados e irrenunciables. (Bayona Hernandez, 2022)

Por lo mencionado, se sintetiza en que el consentimiento es parte de la libertad, en el ambito
sexual, es una decision personal sobre el uso del cuerpo y sobre la sexualidad, el donde, con
quién y cuando; ademas, para determinar la existencia 0 no a una transgresion sobre los
derechos, se deben verificar pardmetros en los que este consentimiento fue otorgado,
cumpliendo que sea de manera libre, voluntaria, sin algin tipo de sometimiento o situacion de

superioridad que represente un uso de poder.

3.6.3. Intimidad

Pfeffer indica que la intimidad como derecho, se relaciona con el honor y la imagen propia,
todos estos son parte de “la personalidad misma del individuo”, y lo que pretenden es la
proteccion del sujeto y su identidad, de tal manera que lo describe como “lo que esta en el
interior del hombre”. Y propone que la intimidad se vulnera principalmente cuando hay “a) La
intromision en la soledad fisica que la persona se reserva en el hogar o respecto de sus bienes,
por ejemplo, a través de micréfonos o cAmaras que se instalan para grabar conversaciones
privadas, filmar en su circulo intimo; b) Al divulgar pablicamente hechos privados, aun cuando
aquellos no atenten contra el honor o no sean lesivos para la persona; c) La divulgacion de
hechos deformados o falsos relativos a una persona, por ejemplo cuando se distorsiona la
imagen, nombre, voz del individuo con fines comerciales, y d) Al apropiarse indebidamente en
provecho propio del nombre o imagen ajenos”. (Pfeffer Urquiaga, 2000)

Infiriendo en los escenarios que plantea Pfeffer donde la intimidad se wvulnera,
especificamente con el punto ¢ y d, mismos que sefialan que constituye una transgresion el

divulgar hechos falsos con el uso de datos como imagen, nombre y voz, asi también el

64



aprovecharse de esto, se determina que los deepfakes pornograficos, entonces si vulneran el
bien juridico de la intimidad.

Tourifio coincide que los medios tecnolégicos, internet y redes sociales, exponen al ser
humano, sin ser advertido de los riesgos que involucra, esta publicacion de datos personales,
privados e intimos, lleva a que la imagen de una persona sea distorsionada y vulnere la
intimidad, incluso se ataca también este bien juridico por lo viral de los medios, “lo cual
indudablemente puede afectar a nuestra reputacion”, mas aun cuando se edita la imagen para

contenidos sexuales no reales. (Tourifio, 2014)

3.6.4. Integridad sexual

Dentro de los deepfakes sexuales, el bien juridico principal que se ve comprometido con la
creacion, manipulacién o difusion de estos, es la integridad sexual, mismo que se encuentra
vinculado a la intimidad de la persona por su dignidad e identidad.

Diferentes aspectos son los que se enlazan con el concepto de la sexualidad, la UNESCO
considera la existencia de una diversidad de sexualidades, compuestas por las relaciones
humanas, que permiten la construccion tanto de curiosidades como experiencias. Bajo esta
misma diversidad, vincula a la sexualidad con el control sobre el cuerpo propio, debido al
indagar preferencias de género, sexo y contacto con otras personas. (UNESCO, 2018)

La integridad sexual, como un bien juridico protegido, deviene de un marco constitucional
que garantiza la proteccion de derechos. Segun Zufiga, la sexualidad es lo que se busca
proteger como parte de la dignidad de la persona y a partir de esta, se divide tres aristas, la
libertad sexual, la formacidon sexual y la integridad sexual, mismas que se relacionan unas con
otras. (ZUfiga, 2023)

La libertad sexual, el dinamismo que una persona decide explorar sobre su sexualidad, ya

sea sobre sus preferencias, como sobre el contacto que puede tener consigo mismo o con otros.
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El elemento que destaca dentro de este tipo de libertad, es el consentimiento, puesto que se
elige que factores externos decidimos que afecten nuestro cuerpo.

La formacién sexual, esto es parte de la educacion entorno a la sexualidad, incluyendo
aspectos bioldgicos como emocionales y sociales. Asi como en la libertad, la formacién por lo
que significa, se encuentra en constante cambio dependiendo de la edad de la persona, como
de las experiencias que se puedan adquirir.

Zulita Fellini y Carolina Morales, coinciden en que la integridad sexual, Gnicamente puede
ser entendido como un bien juridico protegido, si es relacionado con la libertad sexual. Dichos
autores, mencionan que la integridad desde la cuestion sexual en el derecho, se alejan de las
cuestiones religiosas o moralistas, por el contrario, se convierte en un objeto de proteccion por
una concepcion desde la humanidad y la dignidad. (Fellini & Morales Deganut, 2017)

La integridad sexual, abarca tanto lo fisico, como también el eje espiritual y emocional de
la persona, segun Campos, es decir, la integridad sexual comprende tanto un “aspecto material
como inmaterial”’; por tanto, cuando se afecta a parte de la libertad o bienestar fisico o mental
de la persona, se entiende una vulneracion a este bien juridico, en consecuencia, la dignidad
personal llega a ser afectada por una conducta sexual no consentida o aprobada. (Campos
Alvarez, 2019)

Oxaman Vilches discrepa con los criterios de los autores antes mencionados, en virtud que
expresa que la integridad sexual es un concepto creado, poco especifico y que deriva de una
idea moralista. Sostiene que la integridad sexual, deberia ser entendida como la “seguridad
sexual”, es decir, el desarrollo de la sexualidad con distinguidas limitaciones segtn la edad de
los sujetos. (Oxamn Vilches, 2008)

La integridad sexual es la “sumatoria de bienes juridicos que atienden a parametros
personales y sociales”, esto es lo que plantea Gustavo Aboso. (Aboso, 2015) Indica que, dentro

de esta integridad, se abarca la manifestacion de la autonomia, el desarrollo, la libertad, asi
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como la dignidad desde un eje sexual, sin embargo, sefiala que esta, toma relevancia desde los
casos a los que se pueden exponer los menores de edad, por tanto la proteccion constitucional
parte desde el cuidado de la infancia y la adolescencia y en la actualidad tiene un alcance para

cualquier persona en virtud de una armonia de tutela.

3.7. Dolo, preterintencion y culpa

El COIP en el articulo 26, establece que el dolo existe cuando quien “conociendo los
elementos objetivos del tipo penal, ejecuta voluntariamente la conducta”. (Codigo Orgénico
Integral Penal, 2024) Es decir, una persona actta con dolo cuando conoce que cierta accién u
omision es sancionada y aun asi decide realizarla. Santillan afirma lo expresado en la ley, por
cuanto sefiala que el dolo es la voluntad o intencién y un factor cognitivo que implica y divide
este elemento subjetivo en tres categorias el directo (de primer y segundo grado), indirecto y
eventual. (Santillan Delgado, Robles Cardoso, & Garcia Rosas, 2018)

Del dolo directo en primer grado es cuando el sujeto activo tiene un resultado como objetivo
y lo persigue, mientras que el de segundo grado tiene lugar cuando una persona desea cierto
resultado “y no hara nada por evitarlo”. (Santillan Delgado, Robles Cardoso, & Garcia Rosas,
2018) Para Peléez, el dolo directo en primer grado, consiste en que el sujeto activo conoce y
desea que se realicen ciertos hechos, ya que probablemente den el resultado esperado, el dolo
directo en segundo grado, lo describe como la certeza de la realizacidn de actos para cometer
la infraccion penal y acepta que estos sucedan. (Pelaéz Mejia & Quintero Jaimes, 2024)

El dolo indirecto es que el sujeto activo conoce el resultado de la realizacién de ciertos
hechos que constituyen una infraccion penal y que podrian también darse otros “resultados
delictivos, de manera que el fin de la accion se plantea hacia los efectos secundarios o
concomitantes, mas no hacia el principal”. (Santillan Delgado, Robles Cardoso, & Garcia
Rosas, 2018) Zaffaroni no diferencia entre dolo eventual y dolo indirecto, sino los utiliza como

sinénimos e indica que es cuando la voluntad del sujeto activo es que se realice una conducta
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de una infraccidn, aunque tiene la esperanza que no se produzca. (Zaffaroni, 2009) Pelaéz sobre
el dolo eventual menciona que es cuando se prevé como probable alguna lesion al bien juridico
de otro, aungue no tiene la intencién de causar un dafio grave, sin embargo, acepta que se
produzca. (Pelaéz Mejia & Quintero Jaimes, 2024)

Sobre la culpa, el COIP en el articulo 27, define que existe culpa cuando una persona
“infringe el deber objetivo de cuidado, que personalmente le corresponde, produciendo un
resultado dafioso. Esta conducta es punible cuando se encuentra tipificada como infraccién en
este codigo”. (Codigo Organico Integral Penal, 2024)

“Es aquel mediante el cual se le imputa una accion que ha violado un deber objetivo del
cuidado (mediante la imprudencia, negligencia o impericia) la produccion de un resultado
disvalioso”. (Rusconi & Kierszenbaum, 2016) EI deber objetivo del cuidado, es la obligacion
de actuar de manera cuidadosa y prudente para evitar dafios o transgresiones, para ello se
considera cual es el cuidado requerido por parte de un sujeto, cuéles son sus conocimientos y
si la conducta ex post cumple o no con un estandar social de cuidado. (Pelaéz Mejia & Quintero
Jaimes, 2024)

La imprudencia se refiere a la falta de cautela y el sujeto “hace algo que no debid haber
hecho”, es decir la persona que decide realizar una accion aceptando el riesgo; la negligencia,
tiene lugar cuando por descuido se genera cierto resultado o cuando tenia que hacer algo de
modo que se evite este resultado, la impericia, se refiere cuando el sujeto desconoce
informacion que es necesaria dentro de su campo de funciones. (Rusconi & Kierszenbaum,
2016)

En el caso de deepfakes sexuales, cabe analizar si podria ser un delito doloso o culposo. De
conformidad con el articulo 27 del Cddigo Organico Integral Penal, el tipo penal debe

especificar si el delito es culposo. Dentro de los tipos de dolo, se entiende que existe un factor
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cognitivo y otro volitivo, de modo que, existe una intencion de generar cierto resultado,
mientras que, en los tipos culposos, se debe una inobservancia o desatencion. (Zaffaroni, 2009)

Es por ello que, analizando la naturaleza de la accion y los verbos rectores inmersos en la
conducta de multimedia sexual creada con el uso de Inteligencia Atrtificial, en el proceso de
elaboracion y distribucion, no existe lugar a la violacion del deber objetivo del cuidado, por
cuanto no es evitable el resultado y no existe une previsibilidad de condiciones que considerar.
El tipo penal entonces, recae sobre un tipo doloso, en virtud que el ingresar un comando o
algoritmo para obtener un video sexual falso, representa la persecuciéon de un resultado y el
deseo de obtener este.

Sobre la preterintencion, si bien no es una modalidad de cometer la infraccién y es parte
del dolo, el articulo 26, inciso segundo del COIP, sefiala que “responde por delito
preterintencional la persona que realiza una accién u omisién de la cual se produce un resultado
mas grave que aquel que quiso causar, y sera sancionado con dos tercios de la pena”. (Codigo
Orgénico Integral Penal, 2024) Es decir, “la preterintencionalidad se produce cuando en los
hechos el autor produce un resultado lesivo, mayor que el querido”. (Garcia Falconi, 2014)
Para fijar si el tipo penal para deepfakes sexuales cabe la preterintencion, es pertinente
compararlo y entenderlo con el hostigamiento (154.2 COIP), ya que, asi como en este delito,
los deepfakes también podrian derivar en un dafio autolesivo en la victima, en base a lo
mencionado, si puede ser el tipo penal preterintencional, y le corresponde al juzgador
considerar los resultados y efectos en la victima para aplicar la normativa pertinente.

4. REPARACION INTEGRAL

La Convencion Americana sobre Derechos Humanos, en el articulo 63, numeral primero,
dispone:

“Cuando decida que hubo violacion de un derecho o libertad protegidos en esta

Convencidn, la Corte dispondra que se garantice al lesionado en el goce de su derecho o libertad
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conculcados. Dispondra, asimismo, si ello fuera procedente, que se reparen las consecuencias
de la medida o situacién que ha configurado la vulneracién de esos derechos y el pago de una
justa indemnizacion de la parte lesionada”. (Convencion Americana Sobre Derechos Humanos,
1984)

Es decir que el dafio que haya producido una vulneracién a uno o varios derechos, debe ser
reparado, esto en virtud que se encuentra establecido como un principio internacional,
“primeramente por la Corte Permanente de Justicia en el caso Factory at Charzow de 1927.
Posteriormente dicho concepto operante en el derecho internacional publico perme6 en la
decision de la antigua Comision Europea de Derechos Humanos y el Tribunal Europeo de
Derechos Humanos y posteriormente recogido en el caso Velasquez Rodriguez Vs. Honduras
y subsiguientes ante la Corte IDH”. (Calderén Gamboa, 2013)

En el modelo constitucional ecuatoriano de 2008, la reparacién integral se encuentra como
un Derecho Humano y una obligacion estatal, respondiendo a la tutela y a la dignidad humana,
segun Aguirre y Alarcon, porque es ““ una institucion juridica que tiene por objeto subsanar, en
la medida de lo posible, las consecuencias reales y potenciales generadas a partir de la
vulneracion de un derecho, para que este sea reintegrado in integrum”. (Aguirre Castro &
Alarcon Pefia, 2018) Nuevamente se encuentra que la reparacion integral, es una forma de
compensar o resarcir a las acciones que causaron un tipo dafio valiéndose de los derechos de
un sujeto.

En los casos en que los dafios no solo son materiales, sino también morales, como lo es en
los delitos contra la integridad sexual, le corresponde al juzgador el “establecer una reparacion
justa”. Para ello, Jaramillo, Macias y Vilela, citando a Aguila, la reparacion integral debe
garantizar la restitucion, rehabilitacion de la victima y aspectos generales de la indemnizacion;
del primero, es el devolver el derecho al estado anterior al delito, dentro de este aspecto, es que

el COIP considera a la pena como parte del derecho a la reparacion de la victima, de la
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rehabilitacion, principalmente se refiere al acompafiamiento psicoldgico y atencion médica, de
la indemnizacién, se refiere a la compensacion econdmica por el dafio al proyecto de vida.
(Jaramillo Rambay, Macias Salazar, & Vilela Pincay, 2022)

El COIP sobre mecanismos de reparacion integral, en su articulo 78, sefiala los siguientes:
la restitucidn, como la restitucion de derechos como la libertad, ciudadania, empleo, propiedad,
la rehabilitacion, que se enfoca en la salud fisica y mental, consiste en los servicios a los que
puede acceder la victima, la indemnizacion, de dafios materiales e inmateriales que seran
compensados con un valor econémico, las medidas de satisfaccion o simbdlicas, son aquellas
que expresan el reconocimiento, responsabilidad, la verdad u homenaje en razén de la dignidad
o disculpa a la victima, finalmente, las garantias de no repeticion, que se enfocan en la creacion
de condiciones para evitar que se repita la infraccion o conductas similares. (Cdodigo Organico
Integral Penal, 2024)

Los mecanismos antes detallados, para Garcia son una “solucion que objetiva y
simbolicamente restituya en la medida de lo posible al estado anterior a la comision del hecho
y satisfaga a la victima, cesando los efectos de las infracciones perpetradas”. (Garcia Falconi,
2014) Le corresponde entonces al juzgador, en el caso de deepfakes de caracter sexual, analizar
la vulneracion y afectacion a la victima, y segln este criterio disponer la reparacion como
podria ser, la rehabilitacion por el dafio mental por un video difundido falso, la indemnizacién

principalmente por un dafio inmaterial.
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CAPITULO 3
1. DERECHO COMPARADO SOBRE LOS DEEPFAKES SEXUALES

1.1. Matriz de derecho comparado

Pais Pais
Institucién Pais Comparado 2:
Receptor: Comparado 1: Validacion Validacion
Juridica Meéxico
Ecuador Estados Unidos
Deepfakes | No existe su Advanced El H.R.5586 — 118th Congress | Deepfakes sexuales | La iniciativa con proyecto de decreto
tipificacion, ni | technological (2023-2024), es una propuesta | no consensuales - por el que se pretende reformar el
regulacion. false que pretende afadir en el violacion a la articulo 199 octies del Codigo Penal
personation capitulo 47, titulo 18 del United | intimidad sexual. Federal, si bien plantea una
record. States Code, los registros ampliacion del tipo penal del delito
tecnoldgicos con falsa de violacion a la intimidad sexual, es
personalizacion, por tanto, se pertinente para que pueda ser
esta definiendo que es un comparado en virtud que
deepfake, si bien se lo hace conceptualiza los deepfakes sexuales
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desde una perspectiva amplia y
no dentro de lo sexual, pues se
sefiala la influencia de estos en
la actualidad y la importancia
de su regulacién, por tanto se le
otorga una relacion con el uso
de datos y su falsificacion.
Ademaés de ello, esta propuesta,
estructura la pena o sancion por
estos deepfakes. (Clarke,

2023)

y el proyecto manifiesta la relevancia
de incluirlo en la normativa, debido
al impacto que tienen como una
forma de violencia. (Vargas

Rodriguez, 2023)
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1.2. Analisis proyecto de ley de EEUU (H. R. 5586 - DEEPFAKES Accountability

Act)

El proyecto de ley H.R. 5586, fue ingresado a la Camara de Representantes de Estados

Unidos, en 2023 y tiene el objetivo de “To protect national security against the threats posed

by deepfake technology and to provide legal recourse to victims of harmful deepfakes”.

(Clarke, 2023) Esto es “proteger la seguridad nacional frente a las amenazas que representa la

tecnologia deepfake y proporcionar un recurso legal para victimas de deepfakes perjudiciales”.

(Traduccién propia con herramienta Deepl) De modo que, el proyecto busca que se afiada la

seccion 1041 en el capitulo 47 del titulo 18 del Codigo de los Estados Unidos (United States

Code), esta se refiere en su parte general a:

“§ 1041. Advanced technological false
personation record

(@) In general. —Except as provided in
subsection (j), any person who, using any
means or facility of interstate or foreign
commerce,  produces an  advanced
technological false personation record with
the intent to distribute such record over the
internet or knowledge that such record shall
be so distributed, shall ensure such record,
complies with—

(1) the requirement under subsection (b);

and

“«§8 1041. Registro tecnoldgico
avanzado de personificacion falsa

«(a) En general: Salvo lo dispuesto en la
subseccion (j), cualquier persona que,
utilizando cualquier medio o instalacion de
comercio interestatal o exterior, produzca un
registro tecnoldgico avanzado de falsa
personificacion con la intencién de distribuir
dicho registro a través de Internet o con
conocimiento de que dicho registro sera
distribuido, deberd garantizar que dicho
registro cumple con

«(1) el requisito de la subseccion (b); y
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(2) (A) in the case of an audiovisual
record, the disclosure requirements under
subsection (c);

(B) in the case of a visual record, the
disclosure requirements under subsection
(d); or

(C) in the case of an audio record, the
disclosure requirements under subsection (e).

(b) Content provenance. —Any
advanced technological false personation
record which contains a moving visual
element shall contain technologies, such as
content provenance technologies, that clearly
identify such record as containing altered
audio or visual elements, or as having been
entirely created through generative artificial
similar

intelligence  or technologies”.

(Clarke, 2023)

«(2) (A) en el caso de un registro
audiovisual, los requisitos de divulgacion
establecidos en la subseccion (c);

«(B) en el caso de un registro visual, los
requisitos de divulgacion previstos en la
subseccion (d); o

«(C) en el caso de un registro de audio,
los requisitos de divulgacion previstos en la

subseccion (e).

«b) Procedencia del contenido: Todo
registro de falsa personalizacion con
tecnologia avanzada que contenga un
elemento visual en movimiento contendré
tecnologias, como  tecnologias  de
procedencia del contenido, que identifiquen
claramente que dicho registro contiene
elementos visuales o sonoros alterados, o que
ha sido creado en su totalidad mediante
Inteligencia  Artificial  generativa 0
tecnologias similares”. (Traduccion propia

con herramienta DeepL)

De lo citado, se entiende que el proyecto de ley, en primer lugar, establece que todo tipo

de informacion que vaya o intente ser distribuida, debera cumplir con dos requisitos, el primero

que el contenido falso, contenga un registro, de modo que se identifique que el contenido es
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creado o alterado con Inteligencia Artificial o similares; el segundo, determinar el tipo de

contenido falso, siendo clasificados como audiovisual, visual y de audio, mismos que si fuesen

divulgados, dependiendo del tipo de expresion de la informacion, deberan tener un aviso en el

que se declare que el contenido fue elaborado con Inteligencia Artificial, plasmando al receptor

de la informacion que esta no es real o que contiene personificaciones falsas. En una segunda

instancia, el proyecto indica que al no cumplir con los requisitos caben sanciones penales, asi

también a quien:

“(A) FAILURE TO DISCLOSE. —
Whoever knowingly fails to comply with the
requirements under subsection (a)—

(B) ALTERING DISCLOSURES. —
Whoever knowingly alters an advanced
technological false personation record to
remove or meaningfully obscure the
disclosures required under subsection (a)
with the intent to distribute such altered
record and—

(i) with the intent to humiliate or
otherwise harass the person falsely exhibited,
provided the advanced technological false
personation record contains sexual content of
a visual nature and appears to feature such

person engaging in such sexual acts or in a

state of nudity;

“«(A) INCUMPLIMIENTO DE LA
OBLIGACION DE COMUNICAR
INFORMACION: Toda persona que
incumpla a sabiendas los requisitos

establecidos en el apartado (a).

«(B) ALTERACION DE LAS

DECLARACIONES: Quien altere a
sabiendas un registro tecnolégico avanzado
de falsa personificacion para eliminar u
ocultar de forma significativa las
declaraciones exigidas en el apartado (a) con
la intencién de distribuir dicho registro
alterado y

«(i) con la intencidn de humillar o acosar
de cualquier otro modo a la persona
falsamente exhibida, siempre que el registro
falsa

tecnoldgico avanzado de

personalizacion incluya contenido sexual de
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(if) with the intent to cause violence or
physical harm, incite armed or diplomatic
conflict, or interfere in an official
proceeding, including an election, provided
the advanced technological false personation
record did in fact pose a credible threat of
instigating or advancing such;

(iii) in the course of criminal conduct
related to fraud, including securities fraud
and wire fraud, false personation, or identity
theft; or

(iv) by a foreign power, or an agent
thereof, with the intent of influencing a
domestic public policy debate, interfering in
a Federal, State, local, or territorial election,
or engaging in other acts which such power
may not lawfully undertake;
shall be fined under this title, imprisoned for

not more than 5 years, or both”. (Clarke,

2023)

naturaleza visual y parezca mostrar a dicha
persona realizando tales actos sexuales o en
estado de desnudez;

«(i) con la intencion de causar violencia
o dafos fisicos, incitar a un conflicto armado
interferir en un

0 diplomatico, o

procedimiento  oficial, incluidas unas

elecciones, siempre que el registro

tecnoldgico avanzado de falsa

personificacion plantee de hecho una
amenaza creible de instigar o promover tales
actos;

«(iii) en el curso de una conducta delictiva
relacionada con el fraude, incluidos el fraude
de valores y el fraude electronico, la falsa
personacién o el robo de identidad; o

«(iv) por una potencia extranjera, 0 un
agente de la misma, con la intenciéon de
influir en un debate de politica puablica
nacional, interferir en unas elecciones
federales, estatales, locales o territoriales, o
participar en otros actos que dicha potencia
no pueda realizar legalmente;

serd multado en virtud de este titulo,

encarcelado por un periodo no superior a 5
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afios, 0 ambas cosas”. (Traduccion propia

con herramienta DeepL)

El proyecto de ley H.R. 5586, propone sanciones, tanto civiles como penales, sobre lo

citado previamente, se indica que las sanciones penales caben en dos casos, el primero cuando

el contenido falso no se informe o se identifique que sea tal y cuando no contenga la declaracion

de informacién creada o alterada con Inteligencia Artificial. No obstante, merece una sancion

privativa de la libertad en varios casos, entre ellos, cuando el contenido sea de indole sexual o

mostrando desnudos y tenga la intencion de humillar o acosar a la persona falsamente exhibida.

Sobre los deepfakes sexuales, por fuera de la pena privativa de libertad, el proyecto sefiala

que la sancién debe responder a todos los dafios y perjuicios, por lo que se propone también

una sancién econdmica, es pertinente resaltar que, si los dafios y perjuicios en la legislacion

ecuatoriana es una accion civil, la sancion monetaria no excluye la responsabilidad penal y

responde a una forma de reparacion integral de la victima.

“2) DAMAGES. —Damages shall
consist of the greater of—

(D) $150,000 per record, if the advanced
technological false personation record
contains explicit sexual content of a visual
nature intended to humiliate or otherwise
harass the person falsely depicted as
engaging in such sexual acts or in a state of

nudity”. (Clarke, 2023)

“«(2) DANOS y PERJUICIOS.-Los
dafios y perjuicios consistiran en la mayor de
las siguientes cantidades

«(D) 150.000 dolares por registro, si el
registro de falsa personificacion con
tecnologia avanzada contiene contenido
sexual explicito de naturaleza visual
destinado a humillar o acosar de otro modo a

la persona falsamente representada como

participando en tales actos sexuales o en
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estado de desnudez”. (Traduccion propia con

herramienta DeepL)

Si bien no existe un desarrollo de tipicidad en el proyecto de ley, este aporta ciertas
definiciones que permiten entender el término “registro tecnoldgico avanzado de
personificacion falsa”, que es “any deepfakes that are distributed on such platform”. Es decir,
cualquier deepfake audiovisual, visual o audio debe identificarse como contenido falso y
contener una declaracién de ello, a fin de evitar sanciones, entonces, un deepfake segun el
proyecto, se entiende como cualquier video, grabacion, foto, imagen o cualquier representacion
tecnoldgica que contenga informacion de una persona realizando cualquier actividad cuando
de hecho no lo realizo. (Clarke, 2023)

1.3. Analisis proyecto de ley de México (Iniciativa Con Proyecto De Decreto Por
El Que Se Reforma El Articulo 199 octies Del Codigo Penal Federal)

La iniciativa con proyecto de Decreto para reformar el articulo 199 octies del Codigo Penal
Federal, fue ingresado en 2023 a la Camara de Diputados y tiene el objetivo que se modifique
el mencionado articulo, mismo que se encuentra en el libro segundo, titulo séptimo, titulado
“Delitos contra la Indemnidad de Privacidad de la Informacion Sexual. Capitulo Il. Violacion

a la Intimidad sexual”.

Dicha iniciativa, expone los motivos para solicitar la reforma del Codigo Penal Federal
mexicano, mismos que se fundamentan en que los avances tecnoldgicos dan apertura a nuevas
formas de violencia de género, “Dos de estas nuevas formas de violencia se conocen como
DeepFakes sexuales no consensuales. En la era digital actual, DeepFakes se ha convertido en
una amenaza importante para la privacidad, la dignidad y la autonomia de las personas,

especialmente de las mujeres”. (Vargas Rodriguez, 2023) De lo citado, se destaca que esta tiene
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la intencion de proteger a las personas que puedan ser victimas de deepfakes no consensuales,

adecuando la normativa a las responsabilidades del Estado y a la realidad social actual.

Este documento, define a los deepfakes sexuales como “un medio que utiliza inteligencia
artificial para insertar digitalmente la imagen de una persona en videos y fotos de sexo sin su
consentimiento. La creacion de Deep Fakes de un solo de sexo no consensuado requiere que
una persona tenga acceso a las fotos y videos de otra persona que se pueden encontrar a traves
de videos de oportunidades profesionales, publicos declarados en la plataforma de redes

sociales, fotos tomadas por una pareja intima, etc.”. (Vargas Rodriguez, 2023)

Sobre lo investigado e indicado previamente en este trabajo, al contrastar con la definicién
gue se menciona en esta iniciativa mexicana, es importante hacer hincapié en dos aspectos, el
primero, que “insertar digitalmente la imagen de una persona”, no debe entenderse tinicamente
como el uso del rostro de una persona, sino como cualquier rasgo fisico que vuelva identificable
al sujeto, segundo, sobre el supuesto que el acceso a fotos o videos tanto en paginas de internet,
aplicaciones o conversaciones privadas, es una realidad debido a la globalizacion y exposicion

por el uso de tecnologias.

El proyecto apunta que es transcendental realizar la reforma al Cddigo, por la difusion
continua y rapida de la pornografia (deepfakes sexuales), ademas que estos deepfakes provocan
trauma, dafio econdmico, objetificacion sexual y silencio de la victima. Del trauma, se indica
que las personas al encontrarse en material audiovisual sexual, se exponen a que se muestre
informacion personal, a “comentarios pornograficos”, lo que desencadena en trastornos
psicoldgicos como ansiedad y depresion. Con respecto al dafio econdmico y silencio, por la
vergiienza, inseguridad o miedo a afrontar la situacion, deriva en que se cree un estigma social

que incide en la vida cotidiana, laboral y sentimental. La objetificacion sexual, porque se
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cosifica a la persona por la satisfaccion de un tercero, ignorando “la moralidad y la humanidad

o la personalidad”.

El articulo del Cdédigo Penal Federal, es el 199 octies, sobre la intimidad sexual, mismo que

ya se encuentra tipificado, sefiala que:

“Comete el delito de violacion a la intimidad sexual, aquella persona que divulgue,
comparta, distribuya o publique imagenes, videos o audios de contenido intimo sexual de una

persona que tenga la mayoria de edad, sin su consentimiento, su aprobacion o su autorizacion.

Asi como quien videograbe, audiograbe, fotografie, imprima o elabore, imagenes, audios
0 videos con contenido intimo sexual de una persona sin su consentimiento, sin su aprobacion,

0 sin su autorizacion.

Estas conductas se sancionaran con una pena de tres a seis afios de prision y una multa de

quinientas a mil Unidades de Medida y Actualizacion”. (Codigo Penal Federal, 2024)

Este delito, en el marco juridico ecuatoriano, se asemeja al establecido en el articulo 178
del COIP, sobre la violacion a la intimidad, por tanto, es pertinente realizar un analisis
comparativo entre los elementos del tipo penal de violacién a la intimidad sexual de México,

con el tipo del COIP.

Sujeto Activo | Sujeto Pasivo | Verbo Rector Bien Juridico
Protegido
Divulgar,
compartir,
Persona con Intimidad
MEéxico Persona natural distribuir,
mayoria de edad sexual
publicar,
videograbar,
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audiograbar,
fotografiar,
imprimir,

elaborar.

Ecuador Persona natural

Cualquier

persona

Acceder,
interceptar,
examinar,
Intimidad
retener, grabar,
personal
reproducir,
difundir,

publicar.

Y lo que el proyecto propone reformar es:

Codigo Penal Federal Libro Segundo Titulo Séptimo Bis.- Delitos contra la Indemnidad

de Privacidad de la Informacion Sexual. Capitulo II. Violacion a la Intimidad sexual.

Texto vigente

Texto propuesto

Articulo 199 octies

Comete el delito de violacion a la intimidad
sexual, aquella persona que divulgue,
comparta, distribuya o publique imagenes,
videos o audios de contenido intimo sexual
de una persona que tenga la mayoria de edad,

sin su consentimiento, su aprobaciéon o su

autorizacion. Asi como quien videograbe,

Articulo 199 octies

Comete el delito de violacion a la intimidad
sexual, aquella persona que divulgue,
comparta, distribuya o publique imagenes,
videos o audios de contenido intimo sexual
de una persona que tenga la mayoria de edad,

sin su consentimiento, su aprobacién o su

autorizacion. Asi como quien videograbe,
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audiograbe, fotografie, imprima o elabore,
imagenes, audios o videos con contenido
intimo sexual de wuna persona sin su
consentimiento, sin su aprobacion, o sin su
autorizacion. Estas conductas se sancionaran
con una pena de tres a seis afios de prision y
una multa de quinientas a mil Unidades de

Medida y Actualizacion.

audiograbe, fotografie, imprima o elabore,

imagenes, audios o videos reales o

simulados con inteligencia artificial con

contenido intimo sexual de una persona sin
su consentimiento, sin su aprobacion, o sin
su autorizacion. [Estas conductas se
sancionaran con una pena de tres a seis afios

de prision y una multa de quinientas a mil

Unidades de Medida y Actualizacion.

(Vargas Rodriguez, 2023)

La reforma del tipo penal expuesto en el proyecto de ley mexicano, propone caracteres de

tipicidad similares a los criterios expuestos previamente sobre los elementos que deberia

contener el tipo penal de deepfakes sexuales. No obstante, en la Iniciativa Con Proyecto De

Decreto Por El Que Se Reforma El Articulo 199 octies Del Codigo Penal Federal y el proyecto

de ley H.R. 5586, no muestran un elemento tanto normativo como valorativo, como lo hacen

diferentes tipos penales en el Codigo Orgénico Integral Penal, siendo estos importantes para

guardar armonia con el articulo 35 de la Constitucion. Lo que plasman estas propuestas

normativas, es la relevancia penal de los deepfakes y regulacion de la Inteligencia Artificial,

asi también como los datos o informacion que constituyen un deepfake sexual y el contenido

que implica.

83




2. ANALISIS DE ENTREVISTAS A EXPERTOS

Dentro de la presente investigacion se realizo entrevistas a tres expertos en materia penal,
a fin de conocer tanto su perspectiva como aportes a la creacion un posible tipo penal para la

conducta que vulnere la integridad sexual de personas con el mal uso de Inteligencia Artificial.

2.1. Entrevista al Msc. José Charry Davalos

El Abg. José Charry es Magister en Derecho Penal y Ciencias Penales en la Universitat de
Barcelona y Universitat Pompeu Fabra, experto en la estructuracion y defensa de litigios en
materia penal, cuenta con una especialidad en Derecho Procesal y un doctorado en Derecho y
Ciencias Politicas en la Universitat de Barcelona, en Espafia. La entrevista se desarroll6 de la

siguiente manera:

e En su opinidn, ;qué bienes juridicos se encuentran vulnerados por la creacion y

difusion de deepfakes sexuales?

Depende el caso, pero al menos habria dos, el honor, el buen nombre de la persona, porque
al final va a ser objeto de critica, comentarios, supongamos que se trata de un tema de desnudez,
que solo es la cara de la persona, va a ser de ella de quien se va a hablar. Por otro lado, si fuera
una parte del cuerpo que estd siendo divulgada y el resto es falso, igual estaria la intimidad,
porque es una parte intima de la persona y no lo exhibe justamente porque es parte de su

intimidad. Esos creo que serian, libertad sexual, buen nombre e intimidad.

e Segin su criterio, jconsidera que es necesario desarrollar un tipo penal para los

deepfakes sexuales?

Tipo penal si.
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e Segun su criterio, /jcual considera es la mejor via para la tipificacion de los

deepfakes sexuales?

Para que la reforma del Codigo, sea desarrollado por la Asamblea, debe constituirse un
delito para englobar las diferentes cosas que pueden pasar, como la voz de la persona, la cara,

el cuerpo y la familia.

e ;Qu¢ aspectos piensa que debe considerar el tipo penal de deepfakes sexuales?

Considerando la afectacion, lo que debe considerar el legislador, es qué hacen para poder
generar ese contenido, para asi poderlo regular. Por ejemplo, el delito contra la intimidad, si
sale una persona y estd tomando solo en un parque publico, asi sea publico tiene su intimidad
y si alguien le toma una foto, ningiin verbo rector se ajusta a la naturaleza del deepfake.
Entonces el no entender bien las herramientas, cémo se produce y en qué circunstancias, podria
ser un problema de tipicidad, por lo que el tipo penal deberia ser claro en los verbos y en cdmo

se comete el delito.

e ;Qué elementos normativos deberia considerar el tipo penal de deepfakes sexuales?

Creo que lo més importante deberia definir las plataformas, Inteligencia Artificial y deberia
fijarse el concepto de dato personal o dato digital, asi que ningun concepto relevante sobre los

deepfakes sexuales se quede fuera y se puede remitir a la Ley de Datos Personales.

e ;Qué tipos de elementos valorativos deberia considerar el tipo penal de deepfakes

sexuales?

El principal elemento valorativo que se deberia considerar, es que deberia ser un delito de
mera actividad, es decir la sola creacion o divulgacion es suficiente, sin que tengas que probar

que haya una afectacion efectiva en el honor o integridad de la persona por las repercusiones
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publico, medidticas que pueda tener. Entonces el principal elemento valorativo es hacerlo un
delito de mera actividad, donde ya solo la mera intencion de divulgar seas penalmente relevante

y que el dato publicado no tiene que ser cierto, de modo que se pruebe que el dato sea falso.

e Segun su criterio, jconsidera que es suficiente un tipo penal para sancionar tanto la

creacion y difusion de deepfakes sexuales, o deberian ser més de un tipo?

Creo que alcanzaria con un tipo, por verbos rectores no creo que existiria una

preocupacion.

e Segln su criterio, ;qué pena considera proporcional para la creacion y difusion de

deepfakes sexuales?

Ese es un importante problema, porque primero deberia delimitarse si es un delito de
accion privada o accidn publica, porque se tiene la calumnia como accién privada y violacion
a la intimidad accion publica, entonces considerando esa escala de pena, intimidad 1 a 3 y
calumnia 6 meses a 2 afios, tedricamente deberia ser proporcional a delitos similares para

mantener coherencia.

e En su opinidn, ;considera que los agravantes establecidos en los articulos 47 y 48

son aplicables y son suficientes para la creacion y difusion de deepfakes sexuales?

El1 48 no le aplica, y eventualmente se podria hablar de un agravante en el mismo tipo penal

como un inciso, que pasa si la conducta tiene la intencion de humillar y el 47 si le alcanzaria.

e ;Considera que el delito de deepfakes sexuales podria ser cometido por una persona

natural y juridica?
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Parto de la premisa que no soy muy partidario de la responsabilidad penal de la persona
juridica, siendo el delito que alguien tiene que poner el comando en la Inteligencia Artificial y
lo tiene que divulgar, eso siempre recaeria sobre una persona fisica. Sin embargo, entendiendo
el problema desde la perspectiva de las personas que defienden la responsabilidad penal de la
persona juridica, donde habria eventualmente un desorden o un potencial defecto en la empresa
que oferta la Inteligencia Artificial, por falta de usuario y contrasefia, falta de un control de
contenido que se genera, la falta de requisitos para que personas puedan acceder a este servicio,
sin que tengan un usuario que sea rastreable o verificada, todo eso genera suficientes elementos

para que exista responsabilidad y porque podria beneficiarse la persona juridica.

2.2. Entrevista al Msc. Sebastian Jacome Valdivieso

El Abg. Sebastian Jacome es Magister en Derecho Penal por la Universidad de Salamanca,
en Espafia, experto en litigaciéon y en la actualidad cursa un diplomado en Derecho

Constitucional. Dentro de la entrevista, se obtuvo lo siguiente:

e En su opinién, ;qué bienes juridicos se encuentran vulnerados por la creacion y

difusion de deepfakes sexuales?

Hay varios, es pluriofensivo, intimidad, libertad sexual, derechos de imagen.

e Segun su criterio, jconsidera que es necesario desarrollar un tipo penal para los

deepfakes sexuales?

Podria ser que ya hay un tipo penal, porque a la final estds haciendo una suplantacion de
identidad, solo que la pena no responde a la naturaleza de lo que estas persiguiendo, bajo esa

premisa se podria generar dentro de la suplantacion de identidad, una circunstancia especifica
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que tenga que ver con los deepfakes, teniendo una pena mas alta pero menor a la pornografia

infantil.

e Segin su criterio, /jcudl considera es la mejor via para la tipificacion de los

deepfakes sexuales?

Deberia llegar al legislador un proyecto de ley, con iniciativa de una de las comisiones

encargadas a reformar el COIP de Fiscalia.

e ;Qué aspectos piensa que debe considerar el tipo penal de deepfakes sexuales?

Si es que se trata dentro del mismo articulo de suplantacion de identidad, poner una
circunstancia especifica que tenga relacion con la imagen que esta siendo vulnerada de la
persona y el contexto. Pero si se va a hacer un tipo penal auténomo, lo mas légico es que se
encuentre dentro del titulo que se encarga de los delitos sexuales y que considere la pena no
sea mas que el de violacion, mas que el de pornografia infantil, pero que se regule en ese

capitulo.

e ;Qué elementos normativos deberia considerar el tipo penal de deepfakes sexuales?

Un tema tan delicado como los deepfakes sexuales, no deberia hacer que se remita a otra
ley o normativa, sin embargo, deberia considerarse una especificacion correcta de los deepfakes
sexuales. Considero que seria un error que el tipo penal a crearse sea muy técnico y cerrado

con respecto a la tecnologia.

e (Qué tipos de elementos valorativos deberia considerar el tipo penal de deepfakes

sexuales?
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Deberia considerarse el articulo 35 de la Constitucion, sobre las personas que se encuentran
en situacion de vulnerabilidad, asi también la jerarquia debe considerarse, por ejemplo, en una

situacion laboral, en un centro educativo, cuando hay una relacion siempre jerarquizada.

e ,Considera que es suficiente un tipo penal para sancionar tanto la creacion y

difusion de deepfakes sexuales, o deberian ser mas de un tipo?

Creo que al tipificar de manera abierta “el que”, “quien”, se podria incluir esos verbos
rectores en un solo tipo penal, y no existiria una contraposicion. Aunque no deberia
considerarse al COIP como la solucidn de las cosas un solo tipo penal puede ser utilizado a los

deepfakes sexuales, acompafiados de una politica publica.

e Segln su criterio, {qué pena considera proporcional para la creacion y difusion de

deepfakes sexuales?

Si se trata en el mismo articulo de suplantacion de identidad, tendria que ser proporcional
a esa. Nuevamente, si el tipo penal va a ser autdbnomo, debe considerar la pena que no sea

mayor al de violacion, mas que el de pornografia infantil.

e En su opinidn, ;considera que los agravantes establecidos en los articulos 47 y 48

son aplicables y son suficientes para la creacion y difusion de deepfakes sexuales?

Son suficientes esos agravantes que se encuentran de manera genérica y se debe analizar
cuales son aplicables del 47, aunque en el tipo penal se podria especificar los casos en el

deepfake sobre todo cuando existe una situacion de jerarquia.

e ;Considera que el delito de deepfakes sexuales podria ser cometido por una persona

natural y juridica?
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Dependiendo de las circunstancias, se podria llegar a considerar una responsabilidad de la

persona juridica, sin embargo, como lo es en la pornografia infantil, solo persona natural.

2.3. Entrevista al Dr. Henry Caliz Ramos

El Dr. Henry José Charry es Doctor en Jurisprudencia y Abogado, Magister en Derecho
Penal y Criminologia, magister en Derecho Constitucional, Especialista en Derecho Penal y
Justicia Indigena y ha desempefiado funciones como agente fiscal, Juez de la Sala Penal de la

Corte Provincial de Pichincha. De la entrevista se obtuvo lo siguiente:

e En su opinién, ;qué bienes juridicos se encuentran vulnerados por la creacion y

difusion de deepfakes sexuales?

Primero el derecho al buen nombre y a la imagen esencialmente.

e Segln su criterio, jconsidera que es necesario desarrollar un tipo penal para los

deepfakes sexuales?

Si efectivamente, porque con esto de la Inteligencia Artificial puede darse casos donde se

utilice la imagen de otras personas para efectivamente atentar contra sus derechos.

e Segin su criterio, /jcudl considera es la mejor via para la tipificacion de los

deepfakes sexuales?

El proyecto por medio de la Asamblea debe incluir un analisis de derechos constitucionales
y qué tan grave es la vulneracién de derechos, sin embargo, deberia tipificarse en los delitos

contra el honor y buen nombre.

e ;Qu¢ aspectos piensa que debe considerar el tipo penal de deepfakes sexuales?
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Esencialmente la descripcion adecuada y suficiente de la conducta y la imposicion de una
pena proporcional. Lo que se debe detallar bien es la conducta que se va a regular o tipificar

para evitar confusion o que no sea eficaz.

e ;Qué elementos normativos deberia considerar el tipo penal de deepfakes sexuales?

Una la pena privativa de libertad, una reparacion integral adecuada, la conducta y se debe

hacer mencion al uso de la imagen o dato personal.

e Segln su criterio, jconsidera que es suficiente un tipo penal para sancionar tanto la

creacion y difusion de deepfakes sexuales, o deberian ser més de un tipo?

Un solo tipo penal puede considerar la conducta en sus diferentes modalidades, entonces

un solo tipo penal estaria suficiente para el mismo aspecto.

e En su opinidn, ;considera que los agravantes establecidos en los articulos 47 y 48

son aplicables y son suficientes para la creacion y difusion de deepfakes sexuales?

No todos seran aplicables, esto dependera de las circunstancias del deepfake sexual.

e ;Considera que el entonces delito de deepfakes sexuales podria ser cometido por

una persona natural y juridica?

Considero que este tema Uinicamente podria ser cometido por personas naturales, porque el
dolo, estableceria un objetivo que seria el difamar y una empresa no puede hacer eso, pero se
puede analizar si una persona estd utilizando una empresa. Pero el delito lo cometeria una

persona natural.
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2.4. Analisis de las entrevistas

Toda vez que se realizaron entrevistas a diferentes expertos, se puede concluir lo siguiente:

Los entrevistados concuerdan en que los deepfakes sexuales implican una conducta
que vulnera diferentes derechos y bienes juridicos de las personas, de modo que
cuenta con suficientes elementos para ser penalmente relevante y desarrollar un tipo
penal especifico. Entre los bienes juridicos que se vulneran, se encuentra la
integridad y libertad sexual, el honor y buen nombre y la imagen.

El tipo penal a desarrollarse, debe especificar y clarificar ampliamente en qué
consisten los deepfakes sexuales y mas atin las modalidades de realizar la conducta,
siendo esta una de accion. Es decir, el tipo penal debe establecer hasta cierto punto
de manera técnica los medios que se utilizan como lo es la Inteligencia Artificial,
pero sin llegar a complicar la tarea del juzgador.

En virtud de los bienes juridicos que vulneran los deepfakes sexuales, la pena a
establecerse debe ser proporcional a conductas ya tipificadas que son similares,
como la violacién la intimidad, la pornografia con utilizacion de nifios, nifias o
adolescentes y calumnia.

Otro aspecto en el que concuerdan los expertos, es que la creacion y difusion de
deepfakes sexuales, es una conducta que puede ser cometida inicamente por una
persona natural, principalmente porque consideran que seria un tipo doloso, no
obstante, comentan que dependiendo de las circunstancias podria considerarse una

responsabilidad sobre la persona juridica.

92



3. PROPUESTA

3.1. Viay justificacion de la via (Proyecto de ley por iniciativa de Fiscalia)

Segun el articulo 132, numeral segundo de la Constitucién del Ecuador, le corresponde a
la Asamblea Nacional el “Tipificar infracciones y establecer las sanciones correspondientes”.
(Constitucion de la Republica del Ecuador, 2024) Ademads, el mismo cuerpo normativo,
propone que las leyes se clasifican en ordinarias u organicas, el Cddigo Organico Integral Penal
(COIP), propiamente expresa ser una ley organica, esto porque regula el ejercicio de los
derechos. Por otra parte, la Constitucidn, estipula que la iniciativa para proyectos de ley, entre
varios, le corresponde a la Fiscalia General del Estado, cuando es una materia que le
corresponda segun sus atribuciones, es decir si se plantea que los deepfakes sexuales tienen
relevancia por su impacto y vulneracion de bienes juridicos, una reforma al COIP, estd dentro

de la materia penal, dirigida por la Fiscalia General del Estado.

3.2. Desarrollo del tipo penal para deepfakes sexuales y propuesta

3.2.1. Elementos estructurales del tipo penal

3.2.1.1. Tipicidad objetiva
TIPICIDAD OBJETIVA
BIEN
SUJETO SUJETO VERBO ELEMENTO ELEMENTO JURIDICO
ACTIVO | PASIVO | RECTOR | NORMATIVO | VALORATIVO PROTEGIDO
Infractor sea Intimidad,
) Del contenido: miembro del libertad,
Producir, dato personal, | ntcleo familiar, integridad
crear, consentimiento, | mantenga o sexual.
_ editar, violencia haya mantenido
Persona | Cualquier poseer, sexual digital. vinculos Dignidad.
natural persona difundir, familiares
publicar, | De la victima: Emos.
importar, con alguna
exportar. | discapacidad o | Infractor causa
enfermedad dafio en lo
laboral,
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grave o educativo,

incurable. profesional o
Del infractor: patrimonial.
curador, Infractor es
servidor servidor
publico. publico.
Victimas con
discapacidad,
enfermedad
grave o
incurable.

Si la accién ha
causado una

conducta

autolesiva en la
victima.

3.2.1.2. Tipicidad subjetiva
DOLO CULPA
Si
(delito preterintencional, en No
analisis de las circunstancias)

3.2.2. Propuesta de reforma al Cédigo Organico Integral Penal

Se propone un Proyecto de Ley Organica Reformatoria al Codigo Organico Integral

Penal para Tipificar el delito de “Deepfake Sexual”

Exposicion de Motivos

El avance tecnolodgico ha tenido gran impacto en la sociedad, en la actualidad las nuevas
tecnologias como la Inteligencia Artificial (IA) ha trasformado la forma de desarrollar la vida
diaria, teniendo la capacidad tomar decisiones y realizar tareas especificas, asi también tiene la
capacidad de crear y generar resultados en base a un comando o algoritmo introducido,

alterando imagenes, videos, y contenido audiovisual.
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En este contexto, la falta de regulacion sobre la Inteligencia Artificial, ha producido una
proliferacion de desinformacion, esto debido a la divulgacion de contenido con
personalizaciones falsas. La inexistencia de normativa acerca de este medio tecnoldgico y sobre
lo mencionado del contenido de personalizacion falsa, constituye un potencial riesgo de
vulneracion de derechos; tanto en el marco internacional como nacional, ha existido casos
donde las personas han sido victimas de la creacion y difusion de multimedia de indole sexual

de los cuales no han sido participes ni han consentido la generacion de esta.

Estos videos, fotografias, imagenes y contenido de caracter sexual falso, creado por
medio de la Inteligencia Artificial, se le ha otorgado el nombre de deepfake sexual o deepfake
pornografico. El deepfake sexual es una expresion grafica que vulnera varios bienes juridicos
que en el marco constitucional de derechos se encuentran protegidos, como lo es la intimidad
sexual, la libertad sexual, la integridad sexual y la dignidad. En virtud del Estado Constitucional
de Derechos y Justicia, el Ecuador tiene el deber de establecer normas claras, previas, publicas
y aplicadas, a fin de garantizar el la seguridad juridica y el debido proceso, en cuanto a las

normas penales, estan deben también respetar los principios de legalidad y tipicidad.

Considerando

Que, el articulo 3 de la Constitucion de la Republica del Ecuador establece que es deber
del Estado el garantizar el goce efectivo de los derechos constitucionales y sefialados en
instrumentos internacionales, es pertinente adecuar nuevas conductas penalmente relevantes

en la normativa nacional.

Que, el articulo 66 de la Constitucion, en sus numerales tercero, noveno, decimoctavo,

decimonoveno y vigésimo, reconocen el derecho a la integridad e intimidad en todos sus
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ambitos, incluyendo el sexual, el derecho al honor y buen nombre, reconoce el derecho a la

proteccion de datos de cardcter personal y garantiza una vida libre de violencia.

Que, el articulo 76 numeral tercero de la Constitucion, que sefiala que una garantia del
debido proceso es que nadie sera sancionado ni juzgado, sin que esté tipificado la conducta
como una infraccion penal, lo que involucra reformar el sistema penal y su cuerpo normativo,

el Codigo Organico Integral Penal.

Que, el articulo 82 de la Constitucion, en concordancia con las garantias del debido
proceso, indica que las normas juridicas deben ser previas, claras, publicas y aplicadas por las

autoridades competentes, a fin de proveer de seguridad juridica.

Reforma al Codigo Organico Integral Penal

Articulo 1.- En la seccion cuarta, Delitos contra la integridad sexual y reproductiva,

luego del Art. 166 agréguese el siguiente articulo:

PARAGRAFO UNICO

Delitos de violencia sexual digital

Art. 167.- Deepfake sexual. - Se considera deepfake sexual toda personificacion o uso de
dato personal no consentido en contenidos multimedia de caracter sexual alterados o falsos,
con el uso de recursos tecnoldgicos e Inteligencia Artificial, que vulneran la integridad,
intimidad y dignidad. La persona que por medio de cualquier recurso tecnolégico o con el uso
de Inteligencia Artificial produzca, cree, edite, posea, difunda, publique, importe o exporte
imagenes, audios o videos de caracter sexual falsos o alterados con datos personales no
consentidos que personifiquen a un sujeto, serd sancionado con pena privativa de libertad de
uno a cinco afos.
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Se sancionara con el méximo de la pena en los siguientes casos:

a. Cuando la victima sea una persona con discapacidad, enfermedad grave o incurable,
una mujer embarazada o un adulto mayor.

b. Cuando el ilicito sea cometido por miembros del ntcleo familiar, el tutor, personas que
estén o hayan mantenido un vinculo intimo o afectivo con la victima, personas que
prevaliéndose de una situacion de autoridad, laboral, docente, religiosa o similar, o
cualquier forma que implique subordinacion de la victima.

c. Cuando producto del ilicito haya derivado en conductas autolesivas en la victima,
siempre que para la o el juzgador resulte demostrable que la afectacion sufrida por la

victima fue determinante en el resultado dafoso autolesivo.

Si el sujeto activo es servidor publico y utiliza los medios propios de su cargo para incurrir

en la conducta, ademas de la pena privativa de libertad impuesta, serd destituido de su puesto.

4. CONCLUSIONES

Dentro del presente trabajo, se analizaron tanto aspectos normativos como dogmaticos a
efecto de responder la problematica juridica sobre la falta de determinacion de un tipo penal
para las conductas que vulneran directamente a la integridad sexual con el uso de Inteligencia
Artificial, considerando principalmente los derechos establecidos en la Constitucion del
Ecuador, como lo es la integridad sexual, la dignidad y la proteccion de datos, y los principios

del derecho penal y garantias del debido proceso.

El uso de la Inteligencia Artificial y los medios tecnoldgicos, actualmente es constante y
cada vez se encuentra inmersa en mas ambitos de la vida cotidiana debido a las facilidades y
servicios que provee, su capacidad de generar resultados, realizar actividades complejas,

automatizar tareas, predecir datos, entre otras. Este desarrollo informatico y digital, es
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continuo, de modo que los alcances de la Inteligencia Artificial no se encuentran
completamente regulados y especificamente, a nivel nacional no existe normativa que haga

referencia a estos sistemas inteligentes.

Tras un ejercicio de inteligencia normativa, se encuentra que, en el Ecuador, los delitos
informaticos son todos aquellos que utilizan como herramienta para la ejecucion de la
conducta, sistemas tecnoldgicos, de manera que en el Codigo Organico Integral Penal, se
encuentran distribuidos en diferentes capitulos, ya que no existe un nico bien juridico al que
responden, no obstante, si consideran el derecho a la proteccion de datos personales y es a partir

de este que toman relevancia en el &mbito penal.

De los delitos contra la integridad sexual, se puede desprender que responden al derecho a
la integridad personal, misma que involucra un aspecto fisico, psiquico y sexual, la integridad
sexual, es una institucion juridica con diferentes definiciones, debido a la pluralidad de
términos y derechos que recoge, como lo es la libertad, intimidad y dignidad. En el COIP, existe
un catalogo de tipos penales, sobre diferentes conductas que atentan contra la integridad sexual,
como lo es la pornografia con utilizacidon de nifas, nifios o adolescentes y comercializacion, el
acoso sexual, etc. Pero ninguno adecudndose a sancionar a los contenidos multimedia falsos
creados o divulgados con el uso de Inteligencia Artificial, llamados deepfakes sexuales o

pornograficos.

Los deepfakes sexuales, son una problematica mundial, por la facilidad de crearlos como
de difundirlos, estos, consisten en la utilizacion de datos personales sin consentimiento de su
titular para modificarlos y utilizarlos en fotografias, videos, y multimedia de caracter sexual,
los tipos penales establecidos en el COIP no precisan esta conducta como punible y en armonia
con el principio de legalidad, es pertinente el establecer un tipo penal claro y adecuado a la
accion, como se ha evidenciado en proyectos de ley en México y Estados Unidos.
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Esta investigacion, abre la posibilidad del estudio de nuevas conductas que cuentan con
elementos suficientes para ser penalmente relevantes, asi también, da paso a la discusion sobre
la regulacion al uso de Inteligencia Artificial y la posibilidad de establecer una responsabilidad
juridica en casos civiles como penales, asi como el reconocer algun tipo de derecho de autor
sobre estos sistemas inteligentes. En definitiva, es necesario un desarrollo normativo que sea
proporcional a las potenciales fuentes de vulneracion de derechos en relacion a las nuevas

tecnologias.
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