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RESUMEN

En el Instituto Superior Tecnoldgico Yavirac, la gestion académica se la realiza,
mediante procesos automatizados a través del Sistema de Gestion Académica Ignug, que
procesa, almacena y transporta la informacion, obteniendo datos importantes con un
volumen considerable. La plataforma alojada en un servidor virtual carece de seguridades
estandarizadas, siendo proclive de sufrir un sinnumero de ataques informaticos como:
destruccion, divulgacion, modificacion y robo. El propoésito del disefio del modelo de
Ciberseguridad, es obtener una guia metodica que aporte con la gestion de riesgos
mediante la aplicabilidad de la metodologia Magerit y el uso de los dominios de la Norma
ISO/IEC 27002:2017; con el fin de garantizar que la informacion del Sistema de Gestion
Académica Ignug sea integra, confiable y esté disponible a los usuarios autorizados del

Instituto Superior Tecnoldgico Yavirac.

Palabras clave: Politica, Ciberseguridad, Norma ISO/IEC 27002:2017, Metodologia

Magerit, Instituto Superior Tecnol6gico Yavirac
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ABSTRACT

At the Yavirac Higher Technological Institute, academic management is carried out,
automated processes through the Ignug Academic Management System, which processes,
stores and transports information, obtaining important data with a considerable volume.
The platform hosted on a virtual server lacks standardized security, being prone to suffer
countless computer attacks such as: destruction, disclosure, modification and theft. The
purpose of designing the Cybersecurity model is to obtain a methodical guide that
contributes to risk management through the applicability of the Magerit methodology and
the use of the domains of the ISO / IEC 27002: 2017 Standard; in order to guarantee that
the information in the Ignug Academic Management System is complete, reliable and

available to authorized users of the Yavirac Higher Technological Institute.

Keywords: Policy, Cybersecurity, 1SO / IEC 27002: 2017 Standard, Magerit

Methodology, Yavirac Higher Technological Institute
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CAPITULO I

INTRODUCCION

1. El problema de investigacion
1.1. Planteamiento del problema

La informacién es el recurso estratégico mas importante de las organizaciones,
constituye el eje principal al momento de tomar decisiones en las entidades, es preciso

salvaguardarla ante los posibles peligros que la pongan en riesgo.

Para acceder a la data en tiempo real y desde cualquier sitio, se usan herramientas
tecnoldgicas que permiten ejecutar transacciones de grandes cantidades de datos,

mediante sistemas de informacion, servicios electrénicos y redes de comunicaciones.

El Instituto Superior Tecnol6gico Yavirac, desarrolla las actividades académicas,
mediante el uso de la tecnologia; por tal razén, ha implementado el Sistema de Gestion
Académica Ignug, que agiliza los procesos y facilita el acceso a los datos relevantes de la
institucion.

El Sistema Ignug, que se implemento a partir del primer periodo académico 2019, no
cuenta con proteccion contra la ciberdelincuencia, existiendo problemas de
vulnerabilidad y amenazas para su seguridad. La informacion esta expuesta a sufrir
modificaciones, a ser eliminada, hurtada y divulgada. Ademas, la plataforma corre el
riesgo de quedar inoperativa, lo que puede ocasionar retrasos en los procesos

institucionales.
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1.2. Formulacién del problema

La plataforma académica Ignug, los servicios informaticos, electrénicos y redes de
comunicacion del Instituto Superior Tecnologico Yavirac, carecen de controles
estandarizados que resguarden la seguridad de la informacion, por lo que estan expuestos
a sufrir dafios, fallos en el equipamiento, ataques de hacking o cracking, ya sean externos
0 internos a través de la propia aplicacion, de la infraestructura informatica, de los

usuarios o de los administradores.
1.3.  Objetivo general

Disefiar un modelo de ciberseguridad mediante el establecimiento de procedimientos
y la aplicacion de las directrices de la norma ISO/IEC 27002:2017, que sirva como guia
de prevencion contra ataques cibernéticos al Sistema de Gestion Académica Ignug, que
garantice los tres principios esenciales de la seguridad de la informacién del Instituto

Superior Tecnologico Yavirac.
1.3.1. Objetivos especificos

Analizar las investigaciones sobre politicas de seguridad desarrolladas por los
estudiantes de la UISEK, mediante la elaboracién de cuadros comparativos que sea

un punto de referencia para el disefio del modelo de Ciberseguridad propuesto.

Analizar el estado de vulnerabilidad en el que se encuentra el Sistema Académico
Ignug del Instituto Superior Tecnoldgico Yavirac, mediante la Metodologia Magerit, que

permita el reconocimiento de amenazas potenciales para la gestion de la seguridad.

Analizar los riesgos encontrados, priorizandolos de acuerdo a su criticidad y a las
necesidades del sistema académico Ignug, que permita la seleccién de los dominios méas

adecuados de la Norma ISO/IEC 27002:2017.
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Disefar un modelo de ciberseguridad, mediante los controles elegidos de la Norma de
seguridad ISO/IEC 27002:2017 que permita al personal del Area de Desarrollo de
Software del Instituto Superior Tecnoldgico Yavirac, la mitigacion de los riesgos
encontrados en la plataforma y de esta manera se garantiza el normal funcionamiento del

Sistema de Gestion Académica Ignug.
1.4, Justificacion

Dado el crecimiento de la poblacion institucional, el uso de la plataforma académica
Ignug es indispensable; este sistema web, maneja informacion importante sobre las
matriculas, certificados de estudios, notas de grados y titulos, registro de las notas, etc.
con un volumen considerable de datos que se encuentran en la nube, siendo proclive de
sufrir un sinnimero de ataques informaticos como: destruccién, divulgacion,

modificacion y robo de los datos.

La Norma ISO/ICE 27002:2017, guiara en el disefio el modelo de ciberseguridad y los
procedimientos para la implementacion de las reglas de seguridad, tiene una amplia vision
de los problemas de seguridad en cuanto a la informacion digital y el personal encargado
de gestionarla. Ademas, es un estandar internacional que proporciona controles que

buscan optimizar los eventos de inseguridad que pueden sufrir las organizaciones.

Es obligacién de las organizaciones velar por la seguridad de los servicios e
informacién gestionados a través de medios tecnoldgicos, ya que pueden sufrir
modificacion, denegacidn, eliminacion y robo, perdiendo tiempo y dinero. Por lo tanto,
el uso de los controles de la norma seran los mas adecuados para tomar las acciones

requeridas en cuanto a la proteccién de los activos de la informacion.

A pesar de las inseguridades que se puedan presentar, ya sean deliberadas o no

intencionales, se deben disefiar sistemas de gestion de seguridad, basados en mecanismos,
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herramientas, métodos y protocolos que permitan defender la infraestructura informatica
ante cualquier malicia, error o desgracia; de esta manera se garantiza la disponibilidad y

eficacia de los servicios que proporciona la entidad.

Al hacer uso los recursos de la red, existe un mayor riesgo en la transferencia de la
informacidn, puesto que puede ser interceptada y corrompida por terceros. Por lo tanto,

es necesario la implementacién de seguridad informatica.

En el proceso de gestion de riesgos, se considera usar la guia metodologica de
Magerit, puesto que es un estandar 100% enfocada a la unidad tecnoldgica de la
informacidn y comunicaciones. La metodologia usa un modelo de estudios cualitativo y
cuantitativo, es de facil comprension, soporta herramientas comerciales como EAR y

PILAR.
1.5. Estado del arte

Se han revisado algunos articulos cientificos, libros y tesis relacionadas con la presente

investigacion y se puede destacar los siguientes:

Barrio (2017) refiere que los riesgos generados por internet pueden reconducirse a dos
categorias: primero, las amenazas sobre bienes juridicos tradicionales derivadas del uso
de las tecnologias, por ejemplo, la proteccidon de datos sensibles, el uso de programas
espia (sniffers), la supervision de (cookies, spyware), la suplantacion de identidad
(phishing); segundo, los riesgos sobre las infraestructuras electronicas propias, al ser
atacadas para alterar el normal funcionamiento de los sistemas de informacion, por
ejemplo, acceso no autorizado, difusion de programas maliciosos (malware ) como:
virus, bombas logicas, caballos de troya, gusanos y ataques de denegacion de servicio
(DoS), perjudicando los servicios ofrecidos a través de la nube y causando dafios a las

entidades que han implementado negocios electrénicos.
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Los ciberataques en otros paises, se deben a que los riesgos estan relacionados al
ciberespacio, ya que éste es compartido por otros estados y organizaciones
internacionales; lo que conllevan, a otros peligros que incorporan a areas econémicas,
sociales, ambientales y geopoliticos. Segun el informe “Riesgos Globales 2015, la
sofisticacion de ataques cibernéticos, el surgimiento de la hiperconectividad a internet, la
vulnerabilidad que supone la provision de los datos personales, incrementan los
incidentes asociados a la privacidad y adecuado uso de los mismos (Villalba y Fernandez,

2015).

En la siguiente Figura N° 1, se observa la conexién directa de ciberataques con otros
riegos tecnoldgicos como: la ruptura de la infraestructura de informacion critica, el mal
uso de las tecnologias, el fraude y robo de datos. Ademas, conexiones directas con otros
riesgos como: geopoliticos, ataques terroristas, fallo de la gobernanza nacional y

conflictos entre estados.

% *
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*—
>3 Failure of climate-change adaptation \-‘
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Water crises Food crises
k3 > 4 4
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".’ arack
M L 2

Figura 1: Mapa de interconexiones de riesgos globales (2015)
Fuente: World Economic Forum
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Los ataques al sector de la educacion, estan aumentando cada vez mas. Un grupo de
hackers afirma haber atacado con éxito la Universidad de California de San Francisco en
los Gltimos dias. Cointelegraph pudo acceder a la informacion publicada por NetWalker
en la dark web. En este blog, confirmaron el robo de la data confidencial, como: nombres,
codigos de seguridad social y financiera de los estudiantes y de la entidad. Los
ciberdelincuentes, solicitaron un pago con bitcoin para no filtrar los datos. El dato indica
que Michigan State University, Columbia College of Chicago y la UCSF también fueron

vulneradas (Erazo, 2020).

En la tesis realizada por Israel Céardenas habla sobre “Diseno de una Politica de
Seguridad de la Informacion para la Unidad Educativa Borja 3 Canavis, basado en la
Norma ISO/IEC 27002:2013”, el autor indica que la implementacion de los controles que
sugiere en su trabajo, permitira minimizar el riesgo que ocasionan las amenazas sobre los

activos, considerado el presupuesto de la organizacion y el giro del negocio.

En el trabajo de investigacion: “Politica de Seguridad de la informacion basado en la
Norma ISO/ICE 27002:2013 para la Direccion de Tecnologias de Informacion y
Comunicacion de la Universidad Técnica de Ambato”, la autora indica que los dominios
de la politica aportaran con la proteccion de la informacion, minimizando el riesgo de
pérdida, garantizando el correcto funcionamiento de los procesos de la institucion

educativa (Torres, 2015).

En la tesis realizada sobre “ Disefio de una politica de seguridad para la infraestructura
de red de la Universidad Central del Ecuador basada en la 1SO / IEC 27002:2013 ”, el
autor trata sobre la actualizacion de la politica existente, previo al analisis de riesgos

realizada con la guia metodoldgica de Magerit, con la finalidad de reducir los riesgos de
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seguridad de la informacion académica, de investigacion y financiera de la institucion

mediante la aplicacion de los controles de la politica (Portilla, 2020).

Del analisis realizado a los trabajos citados, se concluye que es obligacion de todas las
organizaciones que hacen uso de sistemas web, disefiar un modelo de seguridad basado
en estandares cualificados, que permita controlar y proteger la informacién y los servicios
que son proporcionados mediante las aplicaciones web; debido a que éstas se encuentran
implementadas en servidores intercomunicados a través de internet, por lo que son
proclives de sufrir ciberataques como: interceptacion, apropiacion, borrado y alteracion

de los mensajes transmitidos.

El Sistema de Gestion Académica Ignug desarrollado con una arquitectura web,
alojado en un servidor virtual en la nube, es propenso de ser atacado por
ciberdelincuentes; por lo tanto, es primordial el disefio de un Modelo de Ciberseguridad
basado en una guia de buenas practicas como la Norma ISO/IEC 27002:2017, que
garantice la integridad, disponibilidad y confidencialidad de la informacion y los servicios

del Instituto Superior Tecnolégico Yavirac.
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CAPITULO 11

MARCO TEORICO

2.1. Seguridad de la Informacion

La seguridad de la informacion son las medidas preventivas y reactivas, que
resguardan y protegen la informacién impresa o digital, de las amenazas a las que se
encuentra expuesta; para garantizar que ésta sea integra, confidencial y esté disponible en

el momento indicado (ISOTools Excellence, 2017).

En el Instituto Superior Tecnoldgico Yavirac los procesos son automatizados, por lo

tanto, es primordial implementar seguridad para resguardarlos.

Seguridad

Es laausencia o reduccién del riesgo de la informacidon y de los activos de una entidad;
involucra las siguientes acciones: prevencion, transferencia, mitigacion y aceptar del

riesgo (Romero, et al., 2018).

Datos/Informacion

Es considerado el principal activo de la entidad que debe protegerse adecuadamente y
tiene que estar a salvo; mediante su analisis se pueden tomar decisiones estratégicas,

generando valor para la organizacion (Romero, et al., 2018).

2.2. LaCiberseguridad

Protege los datos digitales, la infraestructura computacional, software, bases de datos,

archivos, etc., mediante la aplicacion de protocolos, estandares, metodos, reglas, leyes y
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herramientas, con el fin de reducir las amenazas y ataques cibernéticos, para garantizar la

seguridad informatica.

Disciplina que, en base a politicas y normas internas y externas de las organizaciones,
se encarga de proteger la integridad y privacidad de la informacion procesada y
almacenada en un sistema informatico, frente a cualquier tipo de peligros, minimizando

los riesgos fisicos y logicos (Baca, 2016).

Por otra parte, la seguridad es la capacidad de resistencia a los accidentes o ataques
malintencionados que pueden comprometer la disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados o transmitidos a través de las redes o de los

sistemas informaticos, con un determinado nivel de confianza (Magerit, 2012).
Sanchez (2018) indica:
La informacidn segura debe cumplir con tres principios fundamentales:
e Integridad: Se trata de garantizar la precision de la informacion.

e Confidencialidad: Avala que la informacién sea accedida Unicamente por los

usuarios autorizados.

e Disponibilidad: La politica de seguridad y las herramientas de comunicacion
deben funcionar correctamente para que la informacién esté siempre

disponible. (p. 192)
2.3. Seguridad de Software

Desarrollar e implementar sistemas informaticos, es cada vez mas complejo, puesto
que el producto final debe contener calidad y seguridad. Incorporar los principios y
buenas préacticas de seguridad desde la primera etapa del ciclo de vida de desarrollo de

software SDLC, logra que las aplicaciones tengan menos fallas en el disefio, en la
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programacion o en la configuracion; lo que protege de posibles interrupciones o
alteraciones del funcionamiento normal de un programa o la toma de su control; también

previene del robo, modificacion o destruccion de la informacion.

Cuando se efectla una incidencia en produccién, se deben contemplar planes de
recuperacion tomando en cuenta el tiempo de reaccion ante los desastres, puesto que la
institucién no se puede quedar sin servicios por mucho tiempo, ya que se paralizarian las
actividades académicas y la imagen del instituto se veria afectada frente a la comunidad

educativa y a externos.

Para prevenir que las aplicaciones web sean vulnerables frente a posibles ataques, se
debe implementar seguridad durante el periodo de desarrollo de los sistemas, en la
implementacidn y operacion, para garantizar que el software cumpla con las siguientes
propiedades: integridad, disponibilidad, confidencialidad, fiabilidad, autenticacion,

trazabilidad, robustez, resiliencia y tolerancia.

Ademas, existen elementos que intervienen en la implementacion de la seguridad en
el software como: herramientas, componentes adquiridos, conocimiento profesional,
configuraciones desplegadas, ambiente de operacion, principios y practicas de mejora en

desarrollo (Dawson, et al., 2010).
2.4. Gestion de Riesgos

Conlleva a realizar el analisis de los riesgos, adoptando las medidas necesarias para
proteger los datos y los servicios; es preciso investigar el nivel del riesgo para hacer un
adecuado tratamiento a través de la implementacién de salvaguardas.

En la Figura N° 2, se visualiza la estructura formal de la gestion de riesgos de acuerdo

a las Normas ISO.
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Figura 2: Proceso de gestion de riesgos
Fuente: 1ISO 31000

En la Figura N° 3, se visualiza la combinacion de dos actividades: analisis y

tratamiento de los riesgos.

l gestion de riesgos I

[ _ |
|. analisis Il. tratamiento l

Figura 3: Estructura de gestion de riesgos
Fuente: Metodologia de MAGERIT, v 3.0 (2012)

2.5.  Andlisis de Riesgos

Las organizaciones que hacen uso de la tecnologia, no desean que sus sistemas
informaticos sean atacados interna o externamente; sin embargo, es inevitable que los
ataques sucedan y las amenazas son mayores cuando las aplicaciones presentan puntos
débiles llamados ‘“vulnerabilidades”, provocando dafios y pérdidas en los activos

dependiendo de la cantidad y namero de vulnerabilidades reportadas (Baca, 2016).
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Magerit (2012) afirma: “el analisis de riesgos es el proceso sistematico para estimar la

magnitud de los riesgos al que esta expuesta una Organizacion” (p. 9).

La comprension del Analisis de Riesgos, ayudara a distinguir las actividades y
entregables a realizarse en el desarrollo del proyecto; considerando los activos, las

amenazas Y la proteccion, con el objeto de estimar el impacto y el riesgo.

A continuacion, se definen los términos antes mencionados, incluido vulnerabilidad y

probabilidad.

Activos de la Informacion

Un activo es un bien significativo que la empresa posee. Los tipos de activos de
acuerdo a la categoria informatica pueden ser: datos, informacion, software, hardware,
redes de comunicaciones relacionado con la conectividad, personal involucrado en
actividades de seguridad y en los procesos, ubicaciones fisicas como centro de datos, de
oficinas en las cuales se ejecutan cada uno de los procesos, servicios de electricidad, de
internet, servicios tercerizados dentro de la entidad, intangibles la reputacién e imagen

(Norma ISO 9000, clausula 7.3.1).

Magerit (2012) en su Libro | menciona: “Componente o funcionalidad de un sistema
de informacion susceptible de ser atacado deliberada o accidentalmente con
consecuencias para la organizacion. Incluye: informacion, datos, servicios, aplicaciones
(software), equipos (hardware), comunicaciones, recursos administrativos, recursos
fisicos y recursos humanos. [UNE 71504:2008]” (p.22).

Existen dos activos esenciales la informacion y los servicios; ademas, se identifican

otros activos de los cuales dependen:
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Activos esenciales

Informacion: se considera la informacion que se maneja, se toman en cuenta
caracteristicas de caracter personal, su categorizacion, con requisitos legales y
normativos.

Servicios: Servicios que prestan los sistemas de informacion.

Servicios internos

Organiza el sistema de informacion.

Equipamiento informatico

Aplicaciones: mediante las cual se realizan los procesos y tareas de una organizacion.
Equipos informaticos: hardware de soporte de las aplicaciones, servicios y datos.
Comunicaciones: servicios de comunicaciones contratados a terceros, que transportan
la data entre dispositivos electrénico.

Soportes de informacion: unidades fisicas que almacenan datos permanentemente
como: discos, cintas, tarjetas de memoria, etc.

Entorno: lugar en el que se alojan las aplicaciones para su operacion

Equipamiento y suministros: equipos y suministros de energia, climatizacion, etc.
Mobiliario: armarios, etc.

Servicios subcontratados a terceros:

Instalaciones fisicas

Sitios fisicos que alojan los sistemas informaticos y de comunicacion

Personal

Personal relacionado con el uso y administracion de los sistemas de informaticos.
Usuarios: externos e internos que hacen uso del software.

Operadores y administradores: de aplicaciones, bases de datos, redes.
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- Desarrolladores: de los sistemas de informacion, disefiadores de bases de datos,
arquitectura web (Magerit, 2012).
La identificacion de los activos, guiara con la ejecucion de las actividades a realizar
en el analisis de riesgos en el desarrollo del proyecto; se identificaran los activos, las
dependencias entre ellos para valorarlos, considerando las dimensiones de seguridad.

Amenaza

Baca (2016) asegura: “Es una condicion del entorno de los sistemas, areas o dispositivos
que contienen informacion importante, que podria dar lugar a que se produjese una violacion

de seguridad afectando parte de la informacion y de la Tl de la organizacion” (p. 30).

Existen varios tipos de amenazas que afectan a los activos de un sistema informatico:
e [N] Desastres Naturales: Eventos que suceden sin que los seres humanos intervengan.
¢ [I] De origen industrial: hechos que suceden accidentalmente, de origen humano de
tipo industrial.
e [E] Erroresy fallos no intencionados: incidencias que las personan causan de forma
accidental.

e [A] Ataques intencionados: Provocados por las personas de forma deliberada

Una vulnerabilidad producida puede ser una amenaza para gque Se ocasione un evento de
ataque, afectando a un activo en el sentido de la degradacion y la probabilidad de que se

materialice el peligro (Magerit, 2012).

En la Tabla N° 1, se visualiza la escala cualitativa de la degradacion del valor del activo.
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Tabla 1
Degradacion del valor del activo

Valoracion Probabilidad de Degradacion
ocurrencia
MA Muy alta Casi seguro Facil
A Alta Muy alto Medio
Media Posible Dificil
B Baja Poco probable Muy dificil
MB Muy baja Muy raro Extremadamente dificil

Fuente: Elaborado por el autor, en referencia a la Metodologia de MAGERIT, Libro |
“Método” (2012)

En la Tabla N° 2, se observa la probabilidad de ocurrencia de la amenaza, de manera

cuantitativa, tomando como referencia 1 afio.

Tabla 2

Probabilidad de ocurrencia
MA 100 Muy frecuente A diario
A 10 Frecuente Mensualmente
M 1 Normal Una vez al afio
B 1/10 Poco frecuente Cada varios afos
MB 1/100 Muy poco frecuente Siglos

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro I “Método”
(2012)

El paso 2 del Andlisis de Riesgos, aportara a identificar las amenazas y valorarlas,
tomando en cuenta las dimensiones de seguridad afectadas de los activos y su influencia en
la degradacion y la probabilidad en caso de llegar a materializarse los peligros a las que esta

expuesto el Sistema Ignug.

Determinacién del impacto potencial

Sanchez (2018) manifiesta: “El impacto es el peligro relativo (bajo, medio o alto) de
una amenaza para la organizacion, se puede expresar en términos de dinero o estatus social”
(p. 208). Se lo cuantifica para poder realizar un adecuado calculo del riesgo.
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En el Libro I, Método de Magerit (2012) manifiesta que el impacto es el grado de dafio
que sufre el activo como consecuencia de la ejecucion de una amenaza; se lo puede calcular

mediante el valor de los activos y la degradacion que ejercen las amenazas.

Se puede calcular el impacto tomando en cuenta, las variables: valoracion y degradacion

de los activos. Ver Tabla N° 3.

Tabla 3
Estimacion del impacto

Impacto Degradacion
1% 10% 100%
Valor MA M A _
A B M A
MB B
B MB MB B
MB MB MB MB

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT,
. Libro 111 “Guia de Técnicas” (2012)

La determinacion del impacto, aportara al desarrollo del trabajo, tomando en cuenta el
valor de informacién y los servicios que presta el Sistema de Gestion Académica Ignug y
las amenazas a las que estan expuestos. Se podra agregar el resultado del impacto y el
acumulado sobre cada activo de forma independiente, en diferentes dimensiones.
Determinacion del riesgo potencial

Es la evaluacion del nivel de despliegue de la materializacion de la amenaza sobre
los activos, dafidndolos y perjudicando a la Organizacion. Para gestionar los riesgos, es

necesario conocerlos para poder afrontarlos y controlarlos (Magerit, 2012).
Para calcular el riesgo se usa la siguiente formula:

Riesgo = Probabilidad de ocurrencia de las amenazas x Impacto
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En la Tabla N° 4, se listan las escalas a considerar para la estimacion del impacto.

Tabla 4
Escalas cualitativas para la estimacion del riesgo
Escalas
Impacto Probabilidad Riesgo
MA  Muyalto MA Précticamente seguro MA Critico
A Alto A Probable A Importante
M Medio M Posible M Apreciable
B Bajo B Poco probable B Bajo
MB Muy bajo MB Muy raro MB despreciable
Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro Il “Guia de
Técnicas” (2012)
Tabla 5
Estimacion del riesgo
Probabilidad
Riesgo MB B M A MA
Impacto MA
A
B

B MB B B

MB MB MB MB B B
Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro Il — Guia de

Técnicas - version 3.0 (2012)

La estimacion del impacto, ayudara a calcular el nivel de riesgo al que esta expuesto
cada activo de informacion y servicio del Sistema de Gestion Académica Ignug, con el fin

de priorizar la atencion a los activos criticos que se encuentren en la zona roja.

Salvaguardas

Una vez identificados los riesgos, se toman medidas de proteccion que se plasman en el

disefio del modelo de seguridad para posteriormente implementarlas (Sanchez, 2018).

En el Libro I, Método, Magerit (2012) refiere que los controles son formas tecnoldgicas

que minimizan el riesgo; para seleccionarlas, se debe tener en cuenta: el tipo de activo, las
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dimensiones a prevenir, las amenazas de las que se necesitan defender; finalmente, se

verificard si existen salvaguardas alternativas.

La determinacion de las salvaguardas, paso 3 del Analisis de Riesgos, contribuira con el
reconocimiento de las protecciones adecuadas para cada tipo de activo del Sistema de
Gestion Académica Ignug; las mismas que se plasman en el Libro Il, “Catalogo de

Elementos” de Magerit 2012.

Vulnerabilidad

Los sistemas informaticos de las organizaciones, corren el riesgo de sufrir
ciberataques, a través de las debilidades existentes, comprometiendo a los activos de la

informacion.
Baca, G. (2016) manifiesta:

Constituye un hecho o una actividad que permite concretar una amenaza. Se es
vulnerable en la medida en que no hay suficiente proteccion como para evitar que
llegue a suceder una amenaza. La primera vulnerabilidad que puede suceder es que
los disefiadores del sistema no sean capaces de prever todas las amenazas que existen
0 que pueden existir en el futuro, y como es imposible predecir el futuro, los sistemas

siempre seran vulnerables. (p.30)

Las aplicaciones web, al ser implementadas en la red para su disponibilidad 24/7, son
vulnerables y corren el riesgo de ser atacadas a través de la infraestructura de

comunicaciones.

Probabilidad de Ocurrencia

Es el evento de que ocurra un ataque; se debe analizar la agresion para determinar con
estudios estadisticos o predictivos, cuando una amenaza puede llegar a ejecutarse dentro de

la organizacién. (ISO 27005, 2008).
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2.6.  Tratamiento de los riesgos

Permite organizar la defensa de los activos de forma concienzuda y prudente,
previniendo y mitigando las amenazas, con el fin de resistir los accidentes y seguir el proceso
operacional en excelentes entornos; la seguridad no se la pueda tratar completamente

quedando un riesgo residual (Magerit,2012).

2.7. ISO/IEC 27002

De acuerdo con el sitio web (2017), la Norma ISO/IEC 27002, es un estandar que
suministra lineamientos enfocados a la implementacion de controles de la seguridad
informatica; el objetivo que persigue, es que la organizacion independiente del tamafio,
tipo o naturaleza, reconozca los activos de informacion con los que cuenta y los riesgos

que puedan existir en los diferentes dispositivos en los que se procesan.

ISO/IEC 27002:2017

La Norma EN ISO/IEC 2700:2017, aprobada por CEN sin ninguna modificacién, fue
desarrollada en base a la ISO/IEC 27002:2013 que incluye el Cor 1:2014 y Cor 2:2015;
construida por el Comité Técnico ISO/IEC JTC 1 Tecnologia de la Informacion de la
Organizacion Internacional de Normalizacion (ISO) y de la Comision Electrénica
Internacional (IEC) acogida como de la EN ISO/IEC 27002:2017. Esta norma se
encuentra vigente a partir de agosto de 2017, anulando a las normas UNE-ISO/IEC

27002:2009 y UNE-ISO/IEC 27002:2015 (Norma ISO/IEC 27002:2017, 2017).
Sobre el objeto y campo de aplicacion la ISO/IEC (2017) manifiesta lo siguiente:

Este modelo establece lineamientos para la implementacion y gestion de seguridad
de la informacion en las entidades; incluye la seleccion, la puesta en marcha y la

gestion de los estandares considerando entorno de los riesgos de seguridad.
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de la informacidn de la organizacion. Se lo plantea para las empresas desarrollen

sus propias directrices de seguridad a ser utilizada. (p. 9)

La norma, consta de 14 capitulos, conteniendo 35 categorias de seguridad y 114
controles. Sirven para organizar la informacion a alto nivel dentro del ambito de la

conectividad. Ver Anexo 1 “Controles ISO/IEC 27002:2017”.

De acuerdo a lo que manifiesta la Norma, es importante entender el funcionamiento
de cada uno de los 114 controles existentes, con el fin de seleccionarlos y tomarlos en
cuenta en el disefio de la politica para preservar la informacion y los sistemas

informaticos, de acuerdo a las necesidades del Sistema de Gestion Académica Ignug.
2.8. Magerit

Magerit, es una guia desarrollada por el gobierno espafiol, de uso publico para efectos
de célculos de indecencias tecnoldgicas, valora los activos digitales y de infraestructura

técnica. Cuenta con tres Libros establecidos de la siguiente manera:

e Libro 1 del Método. - Describe la estructura del modelo de gestién de riesgos,
catalogo de elementos de riegos.

e Libro 2 Catdlogo de Elementos. - Contiene la clasificacién de los activos de
informacién a tomar en cuenta, lo cual permite valorar los activos identificarlos;
ademas de un listado con las amenazas y controles que deben considerarse.

e Libro 3 Guia de Técnicas. - Aporta con una guia de técnicas para su aplicacion, sin
ayudas automatizadas; mediante notacion textual y /o gréfica de cada procedimiento.
Considera el uso de tablas, algoritmicas, arboles de ataque, técnicas gréaficas, sesiones

de trabajo como entrevistas, reuniones y presentaciones, valoracion Delphi.

Se basa en analizar las vulnerabilidades que son aprovechadas por las amenazas y el

impacto de la violacion de seguridad que puede sufrir la empresa; de esa manera se
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identifican las medidas preventivas y correctivas adecuadas para controlar y mitigar los

ataques (Magerit, 2012).

En la Figura N°4, se observa la fase en la que interviene la metodologia, tomando en

cuenta los riesgos al usar la tecnologia.

. 4.2. Mandato y
compromiso

A 4
4 3. Diserio del

/_) marco de trabajo \

4.6, Mejora 4.4, Implementacion

. de la
continua del marco . .
gestion de riesgos

45, Seguimiento
y revisién del marco

Figura 4: 1SO 31000
Fuente: Metodologia de MAGERIT, Libro | -Método- v 3.0 (2012)

La guia busca cumplir con los objetivos directos para concienciar a las personas de
que los riesgos existen y se los debe gestionar mediante hallazgos, planificacion y
tratamiento, para mitigarlos; los indirectos para que las entidades se preparen ante

evaluaciones, auditorias certificaciones, acreditaciones (Magerit, 2012).

En la Tabla N° 6, se describen las actividades de analisis y gestion de riesgos que se

ejecutan, con el fin de estandarizar los hallazgos y las conclusiones de los informes:

Tabla 6
Actividades de analisis y gestion de riesgos

Actividades de anélisis y Descripcion

gestion de riesgos

Modelo de valor Estima el valor de los activos y las dependencias entre ellos.
Mapa de Riesgos Relacion de las amenazas a que estan expuestos los activos.
Declaracion de la Se analiza la aplicabilidad de las salvaguardas de acuerdo a la
aplicabilidad amenaza sobre el activo.
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Actividades de analisis y
gestion de riesgos
Evaluacion
de salvaguardas

Estado de riesgo

Informe de insuficiencias

Cumplimiento de la normativa

Plan de seguridad

Descripcion

Verificar si las salvaguardas son eficaces respecto al riesgo.

Lo que les puede pasar a los activos considerando las salvaguardas
adoptadas.

Recopila las vulnerabilidades del sistema, puntos débilmente
protegidos provocando la materializacion de las amenazas.
Declaracion de satisfaccion de la normativa correspondiente.
Proyectos de seguridad que permiten materializar las decisiones de

tratamiento de riesgos

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro | “Método”

(2012)

Magerit se integra con las metodologias 1SO 31000 o ISO 27005, puesto el

procedimiento de la gestion de riesgos es practicamente el mismo; sin embargo, para el

efecto del desarrollo del proyecto, se eligié trabajar con esta metodologia, debido a que

Magerit orienta el qué hacer y como hacerlo.

35



CAPITULO II1
ANALISIS DE POLITICAS DE SEGURIDAD DESARROLLADAS
EN LA UISEK

3.1. Antecedentes

La Universidad Internacional SEK, oferta el programa de Maestria en
Ciberseguridad, busca formar profesionales mediante un proceso de aprendizaje
tedrico-practico de estrategias y herramientas de seguridad, aportando a la

implementacion de la seguridad de la informacion (UISEK, 2020).

3.2.  Anélisis

Se analizan las investigaciones sobre politicas de seguridad de los trabajos de tesis
realizadas por los estudiantes de la UISEK; se elaboran cuadros comparativos, lo que
aportara a la mejora del disefio de la politica de Ciberseguridad propuesto; para
proteger los activos del Sistema de Gestion Académica Ignug del Instituto Superior

Tecnoldgico Yavirac.

Tesis: “Disefio de una Politica de Seguridad de la Informacion para la Unidad Educativa

Borja 3 Canavis, basado en la Norma ISO/IEC 27002:2013”.

Autor: Ing. Israel Alejandro Cardenas Calderon

Fecha: enero 2020
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En el trabajo realizado de Israel Cardenas en el 2020, estructura el modelo de seguridad

referente a los dominios de la Norma ISO/IEC 27002:2013, selecciona el 70% de los

controles segun las necesidades de la entidad; redacta la politica de forma clara y concisa

con el fin de garantizar la proteccion de la informacidn de la Institucion Educativa.

Tabla 7
Analisis del trabajo del Ing. Israel Cardenas

N°  Trabajo Ing. Israel Cardenas

Trabajo propuesto

1 Norma ISO/IEC 27002:2013:
Usa el estandar ISO / IEC 27002: 2013 / Cor.1:

2014: en esta renueva el contenido en la pagina
10, subclausula 7.1.2 Guia de Implementacion
numeral c); Pagina 13, Subclausula 8.1.1
“Controlar”, Pagina 14, Subclausula 8.1.3 “Guia

de Implementacion.”

2 Politica:

- Selecciona el 70% de los controles segln las
necesidades de la entidad; redacta la politica
de forma clara y concisa con el fin de
garantizar la proteccion de la informacién de
la institucion.

- No contiene controles sobre desarrollo de
software, en vista que en la Unidad Educativa
Borja 3 Cavanis no desarrollan sistemas.

- Registra los controles sin detallar como se los

va a implementar.

Norma ISO/IEC 27002:2017:
- Se usara la Norma ISO/IEC 27002:2017 /

incluyendo Cor 1:2014 y Cor 2:2015 fue
aprobado por CEN como Norma EN ISO/IEC

2700:2017 sin ninguna modificacién.

- La norma establece los controles, acorde al

SGA Ignug, con el objeto que la Comision

Ejecutiva del IST Yavirac los implemente.

Politica:

El IST Yavirac a través de la Unidad de TIC,
implement6 el SGA Ignug, en la actualidad
sigue desarrollando nuevos moédulos para
integrarlos a la plataforma, por lo tanto, es
indispensable que se propongan controles de
seguridad para el desarrollo seguro del
software.

Se propone disefiar la politica aplicando
principios y buenas practicas de seguridad,
como una guia clara para que el Comité de

Seguridad la implemente.

Fuente: Elaborado por el autor, basado en la tesis realizada por el Ing. Israel Cardenas

Tesis: “Disefio de una politica de seguridad de la informacion para SWEADEN

Compaiiia de Seguros S.A, basado en la norma ISO/IEC 27002:2013”.

Autor: Ing. Jaime Andrés Almeida Bajafa
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Fecha: 2019

En el trabajo realizado de Jaime Almeida en el 2019, disefia una politica de seguridad

para la Compafiia de Seguros SWEADEN, en referencia al estandar ISO/IEC

27002:2013, con el objeto de implementarla y mitigar los riesgos y debilidades presentes

seguridad de la informacion de la entidad. Almeida identifica los activos de forma global,

sin especificar detalles de cada tipo de activo; sin embargo, en la identificacion de las

amenazas analisis la hace identificando cada tipo de activo.

Tabla 8

Analisis del trabajo del Ing. Jaime Almeida

NO

Trabajo Ing. Jaime Almeida

Trabajo propuesto

1

2

Dependencias de activos:

En el andlisis de riesgos, identifica los activos

de forma global, sin especificar las
dependencias; sin embargo, en la seleccién de
las amenazas, si considera la estructura del
conjunto de activos en capas, puesto que los
ataques se pueden realizar de diferentes maneras

para cada activo.

Norma ISO/IEC 27002:2013:

Usa el estandar ISO / IEC 27002: 2013 / Cor.1:
2014: en esta renueva el contenido en la pagina
10, subclausula 7.1.2 Guia de Implementacion

numeral c); Pagina 13, Subclausula 8.1.1

Politica:
Plasma los controles de la politica, sin detallar
las indicaciones para que el area de TIC los

implemente.

Dependencias de activos:

- Se identificaran los activos mediante una

estructura en capas, donde unos activos
dependan de otros con el fin de reconocer los
controles a implementar para proteger a los

activos de la capa superior del grafo.

Norma ISO/IEC 27002:2017:

- Se usara la version 2017, en cada control se
especificardn principios y buenas practicas
para la implementacion.

- Se estableceran los controles, acorde al SGA
Ignug, con el objeto que la Comision Ejecutiva
en conjunto con el Comité de Seguridad de la
Informacion del IST Yavirac implemente los

controles.

Politica:

- Losarticulos de la politica, ademés de contener
el control, plasmaran los principios, buenas

practicas y recomendaciones para que la
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NO

Trabajo Ing. Jaime Almeida

Trabajo propuesto

Unidad de TIC del IST Yavirac, comprenda y

ejecute la implementacion de los controles.

Fuente: Elaborado por el autor, basado en la tesis realizada por el Ing. Jaime Almeida

Tesis: “Disefio de un Modelo de Seguridad de la Informacién, basado en OSSTMMV3,

NIST SP 800-30 E I1SO 27001, para centros de Educacion: caso de Estudio Universidad

Regional Auténoma de los Andes, Extension Tulcan”.

Autor: Ing. Elva Gioconda Lara Guijarro

Fecha: febrero 2019

En el trabajo realizado de Elva Lara en el 2019, disefia una guia de seguridad de la

informacion, en

referencia a OSSTMMv3, NIST SP 800-30 e

ISO 27001,

personalizandolos de acuerdo a los requerimientos institucionales, lo cual le permitira

solventar los problemas que presenta la gestion de recursos, acceso a la informacién y

gestion administrativa de la Universidad Regional Autonoma de los Andes, extension

Tabla 9
Analisis del trabajo de la Ing. Elva Lara

NO

Trabajo Ing. Elva Lara

Trabajo propuesto

1

Metodologia:

- Usa el manual de la metodologia Abierta de
Testeo de Seguridad, OSSTMMv3, para
contemplar el cumplimiento de estandares y
buenas précticas de en la actualidad cumple la
intuicién, que estan establecidas en el NIST,
ISO 27001, para el disefio del modelo y que
TIC lo

Regional Auténoma de los Andes, extension

implemente en la Universidad

Tulcan.

Metodologia:

- Se usara la metodologia Magerit, debido a que
la implementacion del sistema Ignug es
reciente, por lo que no se cuenta con estandares
y procedimientos de seguridad.

- Se ejecutaradn todas las actividades que el
método lo indica: se iniciara con el anélisis de
los riesgos mediante Magerit, con el objetivo
de identificar los activos, valorarlos de acuerdo

a las dimensiones de seguridad, reconocer las
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Trabajo Ing. Elva Lara

Trabajo propuesto

Andlisis de Riesgos:

- A partir de los resultados de las encuestas
realizadas en uno de los capitulos, plantea el
modelo de SGSI, identifica los activos segun
el tipo, se salta a evaluar los riesgos
identificando las vulnerabilidades y estima el
riesgo.

- No se observa la valoracion de los activos,
tampoco la estimacion del impacto y la

amenazas y seleccionar las salvaguardas por

cada activo.

Andlisis de Riesgos:

- Se identificaran las dependencias entre los
activos, se los estructura en capas, con el fin de
reconocerlos, valorarlos de acuerdo a la
dimension, identificar las amenazas a los que
estdn expuestos, estimar el impacto y la
probabilidad de ocurrencia para calcular el
riesgo e implementar las salvaguardas

necesarias para cada activo.

probabilidad, variables fundamentales para la

estimacion del peligro.

3 Norma ISO/IEC 27001 y NIST 800: Norma ISO/IEC 27002:2017:

- Lawusa para crear la estructura del SGSI. - Se usara la Gltima version, para implementar
los controles, debido a que en cada control se

especifica la forma de ponerlo en marcha.

4 - Lapolitica: La politica:

- Plasma algunos controles de la politica, sin . ge consideraran todos los dominios tomando
detallar las indicaciones para que el area de en cuenta el 90 % de controles, debido a que
TIC los implemente. van orientados a proteger a los activos de la

- La mayoria de los controles propuestos no informacion, servicios, equipamiento en donde
son detallados, mientras que pocos controles se alojan los modulos y las personas
explican las practicas que se deben tomar en relacionadas con los servicios que proporciona
cuenta al momento de implementarse. el SGA Ignug.

- Cada control de la politica constard con
principios y buenas practicas a tomarse en

cuenta para que la implementacion sea facil.

Fuente: Elaborado por el autor, basado en la tesis realizada por la Ing. Elva Lara

Tesis: “Disefio de una politica de seguridad de la informacion basada en la norma 1SO

27002:2013, para el Sistema de Botones de Seguridad del Ministerio del Interior”.

Autor: Ing. Washington Marcelo Contero Ramos
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Fecha: marzo 2019

En el trabajo realizado de Washington Contero en el 2019, disefia una politica de

seguridad de la informacion, basado en de seguridad de la informacién de la norma ISO

27002:2013, para el establecimiento de las medidas necesarias que garanticen la

proteccion de la informacion de la aplicacion “Botones de Seguridad del Ministerio del

Interior”.

Tabla 10
Analisis del trabajo del Ing. Washington Contero

NO

Trabajo Ing. Washington Contero

Trabajo propuesto

1

Metodologia:

- Usa la metodologia Magerit, realiza el
andlisis de los riesgos identificando los
activos, valorarlos de acuerdo a las
dimensiones de seguridad, reconocer las
amenazas y seleccionar las salvaguardas por

cada activo.

Analisis de inseguridades:

- El reconocimiento de los activos la realiza
de acuerdo a la categoria recomendada en
la metodologia,

- Valora a los activos mediante las
dimensiones integridad, confidencialidad
y disponibilidad, asigna un valor bajo a las
aplicaciones informaéticas.

- ldentifica las amenazas, vulnerabilidades
y el impacto en una sola matriz; calcula el
riesgo y asigna los controles segln el

peligro del activo.

Norma ISO/IEC 27002:2013:
Usa el estandar 1ISO / IEC 27002: 2013 /

Cor.1: 2014: en esta renueva el contenido en

la pagina 10, subcldusula 7.1.2 Guia de

Metodologia:

- Se ejecutaran todas las actividades del método.

- Seiniciara con el andlisis de los riesgos mediante
Magerit, con el objetivo de identificar los
activos, valorarlos de acuerdo a las dimensiones
de seguridad, reconocer las amenazas Yy

seleccionar las salvaguardas por cada activo.

Analisis de inseguridades:

- Se analizaran a los activos de acuerdo a la
dependencia entre ellos, se los clasificara y
estructurara por capas, para reconocerlos
absolutamente a todos, valorarlos
considerando la dimension de afectacion,
identificar las amenazas a los que estan
expuestos, estimar el impacto y la
probabilidad de ocurrencia para calcular el
riesgo e implementar las salvaguardas

necesarias para cada activo.

Norma ISO/IEC 27002:2017:

- Se usard la dltima version de la ISO/IEC
27002:2017; para establecer los controles

acorde al SGA Ignug, con el objetivo de que la
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N°  Trabajo Ing. Wéashington Contero Trabajo propuesto

Implementacién numeral c); Pagina 13, Comisidn Ejecutiva del IST Yavirac los
Subclausula 8.1.1 “Controlar”, Pagina 14, implemente.

Subclausula 8.1.3 “Guia de Implementacion.”

Fuente: Elaborado por el autor, basado en la tesis realizada por el Ing. Washington Contero

Tesis: “Disefio de un modelo de gestion de seguridad de la informacién para el sistema

académico de la Universidad Estatal del Sur de Manabi”.

Autor: Ing. Carlos Conforme Sornoza

Fecha: noviembre 2018

En el trabajo realizado de Carlos Conforme Sornoza en el 2018, disefia un modelo de
gestion para la seguridad de la informacion mediante el analisis de la norma ISO
27002:2017; aplica la metodologia del Ciclo de mejora continua PDCA, que consta de
las etapas: planificar, hacer, verificar y actuar, la que apoya al modelo en mencion e
incorpora controles de seguridad de la informacion de la norma internacional 1SO
27002:2017. Carlos, plasma en un mapa los controles de la Norma I1SO 27002:2017, con
el fin de que la Unidad de Sistemas Informéticos de la UNESUM, disefie la politica de
seguridad seleccionando los controles adecuados conforme las necesidades del sistema
académico de la institucion.

Tabla 11
Analisis del trabajo del Ing. Carlos Conforme

N°  Trabajo Ing. Carlos Conforme Trabajo propuesto
1 Politica: Politica:
- No disefia la politica, debido a que la - Se propone el disefio de la politica aplicando
propuesta es el disefio de un SGSI, los dominios del estandar ISO/IEC
Unicamente plasma en un mapa el estandar 27002:2017.
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N°  Trabajo Ing. Carlos Conforme

Trabajo propuesto

ISO/IEC 27002:2017, para que la Unidad
de Sistemas Informaticos de la UNESUM

disefie la politica.

2 Norma ISO/IEC 27002:2017:
- Usa la Norma ISO/IEC 27002:2017 para
proponer los controles de la misma; sin

embargo, no realiza la politica.

3 Metodologia PDCA:

- Para el disefio del SGSI,
metodologia PDCA, estandar usado por la

ISO/IEC 27001.

aplica la

- Se daran directrices para su implementacion
basada en buenas préacticas y recomendaciones
para que la Unidad de TIC del IST Yavirac,
comprenda y ejecute la implementacion de los

controles.

Norma ISO/IEC 27002:2017:
- Se usara la Norma ISO/IEC 27002:2017, guia

que contiene buenas practicas que describen
los objetivos de los controles, para que la
Comision Ejecutiva en conjunto con el Comité
de Seguridad de la Informacion del IST

Yavirac implementen los controles.

Metodologia Magerit:

- Para el disefio de la politica se realizard un
analisis de riesgos usando la metodologia

Magerit, previo al disefio de la politica.

Fuente: Elaborado por el autor, basado en la tesis realizada por el Ing. Carlos Conforme

Tesis: “Disefio y creacion de una politica de seguridad de la Informacion (SGSI basado

en la normativa ISO 27000 para la Cooperativa Construccién, Comercio y Produccion.”

Autor: Ing. Jean Pierre Rodriguez Guerra

Fecha: junio 2016

En el trabajo realizado de Jean Pierre Rodriguez en el 2016, disefia una nueva politica

de seguridad de la informacion, basado la norma ISO 27002-2005 para la Cooperativa de

Ahorro y Crédito Construccién, Comercio y Produccion COOPCCP, en base a los

levantamientos de informacién, el ERM vy diccionario de controles para mejorar los

procesos, procedimientos y el manejo de informacion aplicando medidas preventivas y

correctivas.
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Tabla 12
Analisis del trabajo del Ing. Jean Pierre Rodriguez

N° Trabajo Ing. Jean Pierre Rodriguez Trabajo propuesto

1 Metodologia: Metodologia:

- Usa la metodologia Magerit, realiza el analisis
de los riesgos identificando los activos,
valorarlos de acuerdo a las dimensiones de
seguridad, las

reconocer amenazas Yy

seleccionar las salvaguardas por cada activo.

2 Anadlisis de Peligros:

- La identificaciéon de los activos la realiza de
acuerdo a la categoria recomendada en la
valora mediante las

metodologia, los

dimensiones integridad, confidencialidad y
disponibilidad, se observa que asigna un valor
bajo a las aplicaciones informaticas; identifica
las amenazas, vulnerabilidades y el impacto en
una sola matriz; calcula el riesgo y asigna los

controles segun el peligro del activo.

- Se ejecutaran todas las actividades que el
método lo indica: se iniciara con el analisis de
los riesgos mediante Magerit, con el objetivo de
identificar los activos, valorarlos de acuerdo a
las dimensiones de seguridad, reconocer las
amenazas Y seleccionar las salvaguardas por
cada activo.

Analisis de Peligros:

- Se identificardn los activos de acuerdo a la
dependencia entre ellos, se los clasificara y
estructurara por capas, para reconocerlos

absolutamente a todos, valorarlos considerando

la dimension de afectacién, identificar las
amenazas a los que estan expuestos, estimar el
impacto y la probabilidad de ocurrencia para
calcular el riesgo e implementar las salvaguardas

necesarias para cada activo.

3 Norma ISO/IEC 27002:2005: Norma ISO/IEC 27002:2017:

Se usara la udltima versién de la ISO/IEC
27002:2017, consta de 14 dominios de controles,
conteniendo 35 categorias y 114 controles.

- Lanorma usa 11 capitulos, 39 categorias y

114 controles

Fuente: Elaborado por el autor, basado en la tesis realizada por el Ing. Jean Pierre Rodriguez

Tesis: “Disefio de una politica de seguridad de la informacion para el area de TICs del
Instituto Tecnoldgico Superior Central Técnico, basado en la Norma de seguridad

ISO/IEC 27002:2013”

Autor: Ing. Hilda Yecenia Cevallos Jarro

Fecha: marzo 2019
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En la tesis realizada por Hilda Cevallos en el 2019, disefia una politica de seguridad
de la informacion para el Instituto Tecnologico Superior Central Técnico, mediante los
controles de la norma de seguridad ISO/IEC 27002:2013, guia que permitira al area de
TICs proteger la informacion contra posibles amenazas que puedan afectar la
confidencialidad, integridad y disponibilidad.

Tabla 13
Analisis del trabajo de la Ing. Hilda Cevallos

N°  Trabajo Ing. Hilda Cevallos Trabajo propuesto

1 Metodologia Magerit: Metodologia Magerit:

- Para el andlisis de riesgos de la - Pararealizar el andlisis de riesgos, se ejecutaran
informacién del instituto, sigue la guia las tareas indicadas por la metodologia,
metodoldgica de Magerit, ejecutando las especificando minuciosamente cada uno de los
actividades recomendadas, sin embargo, la activos de informacion y de servicios del
identificacion de los activos es breve, no se Sistema Ignug. con el fin de protegerlos para
analiza detalladamente el inventario de asegurar la gestién de continuidad a los

activos reales. procesos del instituto.

2 Norma ISO/IEC 27002:2013: Norma ISO/IEC 27002:2017:

- Disefia la politica basandose en los - Para el disefio de la politica se aplicaran los
controles de la Norma ISO/IEC dominios del estandar ISO/IEC 27002:2017,
27002:2013. guia de buenas practicas que describen los

objetivos de los controles.

3 Politica: Politica:

- Disefia la politica, de forma breve y - Se considerarantodos losdominiosy la mayoria
concisa, sin explicar las directrices de de los controles.

cdémo ejecutar cada uno de los controles. - Se  mencionaran  directrices para su

implementacion basada en buenas practicas y

recomendaciones para que la Unidad de TIC del

IST Yavirac, comprenda y ejecute la

implementacion de los controles.

Fuente: Elaborado por el autor, basado en la tesis realizada por la Ing. Hilda Cevallos
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Una vez realizado el andlisis a los trabajos de disefio de politicas de los estudiantes de la
Universidad Internacional SEK, se distingue que fueron realizados con la Norma ISO /
IEC 27002:2013, Norma ISO / IEC 27002:2005; la tesis en desarrollo propone el uso de
Norma ISO / IEC 27002:2017, estandar que sirve como punto de partida para el desarrollo
de la politica con especificaciones y directrices de buenas practicas, que aportaran
claridad a la implementacion de la seguridad de los activos de informacion y servicios
que provee el Sistema de Gestion Académicas Ignug del Instituto Superior Tecnologico

Yavirac.
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CAPITULO IV

ANALISIS Y SITUACION ACTUAL DEL SGA Ignug

4.1 Situacion Actual del Sistema de Gestion Académica Ignug

Antecedentes

El Instituto Superior Tecnol6gico Yavirac, es una institucion comprometida en la
gjecucion del Plan Nacional de Desarrollo “Toda una Vida”, busca fortalecer las
competencias de los estudiantes, en los ambitos tedrico-practico, enfatizando la
creatividad y la innovacion. La IES oferta carreras técnicas-tecnoldgicas reconocidas por
la LOES como de tercer nivel en un ambiente adecuado orientado al sector de turistico,

tecnoldgico y de patrimonio (Yavirac, 2019).

Esta entidad del sector publico, regida por la Secretaria de Educacién Superior
Ciencia, Tecnologia e Innovacion (SENESCYT), mantiene contacto permanente con
entidades nacionales e internacionales, de tal forma que, la actualizacién y orientacién

académica potencializan la pertinencia y la calidad educativa de docentes y estudiantes.

En la actualidad el Instituto Yavirac, se encuentra en proceso de fusién con los
Institutos Tecnoldgicos Superiores Gran Colombia, Benito Juarez y 24 de Mayo, siendo
el MSc. Ivan Borja, Rector de todas las instituciones. La poblacion estudiantil, supera las
1300 personas, con una planta docentes de 93 profesores. Para su organizacion
administrativa y gestién académica, se encuentra estructurado de acuerdo al Anexo 2

“Organigrama Estructural”.

La comunidad educativa actualmente cuenta con procesos automatizados y muchas de

las actividades las realizan mediante el uso del Sistema de Gestion Academico Ignug, por
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lo que es indispensable que la informacion digital sea protegida contra amenazas internas

y externas.

A Noesseguro  ignug.yavirac.edu.ec/#/login|

-

0E TURISHO Y PATRINONID
YAVIRAC

IGNUG

= Correo Institucional

@, Contrasefia 7

< Entrar ) ( ;Olvidd su contraseria? )

Figura 5: Pantalla de autenticacidn del SGA Ignug
Fuente: http://Ignug.yavirac.edu.ec/#/login

Unidad de Tecnologias de la Informacion y Telecomunicaciones

La Unidad de TICs, fue creada durante el primer periodo lectivo de 2020; al ser un
area relativamente nueva, no consta en el organigrama estructural de la institucion. Esta
conformada por el Ing. Mauricio Tamayo, Coordinador; Ing. Pablo Robayo,
Vicecoordinador; Ing. Maritza Tituafia, Administradora de Aplicaciones; Ing. Yogledis
Herrera, Administradora de Base de Datos; Ing. Luis Chipuxi, Administrador del Data
Center; docentes de la Carrera de Desarrollo de Software, Lideres de Proyectos de los
nuevos modulos del Ignug. Tiene como mision, automatizar los procesos académicos y
administrativos del instituto, administrar otras herramientas informaticas como Moodle,
Git Hub, correo electronico de Google, servidor virtual de Contabo; ademas, gestiona la
conectividad con internet y con el servicio de alojamiento del Ignug, da soporte a los
laboratorios de informatica, capacitar a los docentes de la comunidad educativa con

respecto a herramientas informaticas de educacion virtual, soporte academico, etc.; por
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lo cual, es de vital importancia identificar los peligros y amenazas a los que esta expuesta

la informacion y la infraestructura.

Es imperativo la implementacion de normas, controles y la aplicacion de buenas
practicas, que permitan preveer los posibles ciberataques que puede sufrir la plataforma

tecnoldgica Ignug.

La Comision Ejecutiva con el Comité de Seguridad, son los responsables de
desarrollar, implementar, administrar y mantener los sistemas de informacion que se

integran con Ignug.
4.2 Andlisis de Riesgos aplicando Magerit

En el Instituto Superior Tecnologico Yavirac, los registros estudiantiles, notas, pases
de afio, récords académicos, etc., se los procesa, almacena y transporta, mediante el
Sistema de Gestion Académica Ignug, que permite el registro de la data estudiantil,
procesa y proporciona resultados con rapidez y exactitud; brindando un servicio

automatizado a estudiantes y docentes de la comunidad educativa.

La informacion procesada a través de los recursos tecnoldgicos contratados por el
instituto, corre el riesgo de ser atacada, por lo que es indispensable gestionar el analisis

de riesgos como paso necesario para el disefio del modelo de ciberseguridad.

Mediante la técnica general “Sesiones de Trabajo”, que recomienda Magerit en el
Libro 3, se mantuvieron reuniones y entrevistas con la Unidad de Tecnologias de la
Informacion y Comunicacién, se recolectd la informacién sobre los activos

automatizados del instituto.

Para cumplir con el objetivo planteado en el presente proyecto, se considerd el modelo

de catalogo de elementos, en el que manifiesta que para la determinacion del riesgo se
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deben reconocer los activos, la interrelacion entre ellos y su valor; también determinar las

salvaguardas y estimar el impacto y el riesgo (Magerit, 2012).
4.3 Determinacion de los activos relevantes del instituto

Para determinar el riesgo, se levantd la informacidn que se opera y los servicios que
brinda el instituto, mediante la Plataforma de Gestiobn Académica Ignug, activos
esenciales para el desarrollo de las actividades académicas. Ademas, se identificaron

otros activos de los cuales depende como son:

+ [esencial] Activos esenciales

- [D] Datos/[info]lnformacién: informacion almacenada en las bases de datos del
Sistema Ignug y la descripcion del servidor virtual.

- [serv] Servicios: Servicios que satisfacen las necesidades de los usuarios del Sistema
Ignug

» [S] Servicios internos: Organizan la estructura de los componentes del sistema Ignug.

e [HW] Equipamiento informatico: Consta de las aplicaciones informaticas, los
equipos fisicos y virtuales, los dispositivos de comunicacion y de almacenamiento.

- [SW] Aplicaciones: Médulos del Ignug desarrollados para automatizar los procesos
académicos

- [HW] Equipos informaticos: Equipos en los cuales se encuentran las aplicaciones y
datos del Sistema Ignug

- [COM] Comunicaciones: Incluyen los dispositivos intermediarios que transportan
los datos de un equipo a otro como los routers y los servicios contratados como
internet.

- [Media] Soportes de informacion: Equipos de la red, discos externos, en los que se

almacena informacion de respaldo del Sistema Ignug, de forma permanente.
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* [SERVST] Servicios subcontratados a terceros: Se toma en cuenta el servicio de
host virtual Contabo, en el cual se encuentra alojada la plataforma Ignug y su base de
datos.

» [P] Personal: Personas que usan el sistema y son encargadas de administrar la
plataforma Ignug, la base de datos, el data center, desarrolladores y proveedores de
internet y hosting virtual.

Infraestructura

El Instituto Yavirac, cuenta con un centro de datos administrado por la SENESCYT,
con el fin de mantener en red y proveer de internet a los cuatro laboratorios informaticos
de la institucion; sin embargo, no esta autorizado de implementar las aplicaciones creadas

por la Unidad de Tecnologia en dicha infraestructura.

Ignug, al ser un programa web, esta implementado en un servidor de aplicaciones web
en la nube, mediante el proveedor de servicios tecnoldgicos Contabo; el hosting virtual
ofrece servicios de almacenamiento, servidores, alojamiento de aplicaciones web, bases
de datos, redes, etc. De igual manera, la informacion procesada en él, se guarda en la

nube; ademas, usa un gestor de base de datos Postgres.

En el siguiente diagrama, se observa la arquitectura cliente-servidor de la

infraestructura virtual en la que se encuentra implementada la plataforma Ignug.

51



[ —

oo

Navegador
Comunidad Educativa
Yavirac (clientes)

Internet

Infraestructura de
Google

Router Servidor de correo
Firewall zmail
B B &
Router ) N
Firewzll Servidor aplicacicnes Base de Datas
web Virtual ignug
Cent 058

Infraestructura de
Contabo

Figura 6: Esquema de la arquitectura cliente-servidor del Sistema Ignug
Fuente: Elaborado por el autor

Se le realiz6 una entrevista al Ing. Mauricio Tamayo, responsable de administrar el

servidor web de aplicaciones, con la finalidad de levantar el inventario de las propiedades

y caracteristicas del servidor virtual. Ver Anexo 3 “Entrevista de Infraestructura”.

En la Tabla N° 14, se observa el detalle técnico de los servicios contratados por la

institucion.

Tabla 14

Especificacion técnica del servidor virtual

Servidor Virtual

Detalle de los Recursos

Componentes basicos en hardware

Sistema Operativo

10 nucleos de CPU

60 GB de RAM

1600 GB de espacio en disco SSD
100% de espacio en disco SSD
Tréfico ILIMITADO

Puerto de 1 Gbit/s

Proteccion DDoS

Acceso VNC

1 direccion IP incluida

/ 64 red IPv6 incluida

4 instantaneas incluidas
Ubuntu Server 20
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Servidor Virtual Detalle de los Recursos
— Reinicio y reinstalacion del sistema operativo a través
de la interfaz web
Centro de Administracion — Acceso root
Complementos — Soporte en vivo todos los dias, 365 dias al afio por

correo electrdnico y teléfono

Fuente: Elaborado por el autor, en referencia a la entrevista realizada al Coordinador de la
Unidad de TIC

Las bases de datos se encuentran alojadas en el mismo servidor que hospeda a las
aplicaciones web, por tal razon, se encuentran directamente expuestas a Internet, lo

cual conlleva a ser vulnerable de ataques cibernéticos.

La velocidad de acceso a internet es de 70 Megas, cuyo proveedor es la Corporacion

Nacional de Telecomunicaciones CNT, el mismo que es costeado por el instituto.

Para acceder al servidor de Contabo, Unicamente se tiene un usuario genérico con el
que ingresa el coordinador de la Unidad de TICs; sin embargo, cuando alguien mas

necesita acceder debe autenticarse con las mismas credenciales.

No existe un inventario de aplicaciones y esquemas de base de datos que se encuentran

alojados en el servidor alquilado.

Los trabajos de mantenimiento al sistema académico, se los ejecuta de manera

remota, dejandolo inoperativo por varias horas, causando denegacién de servicio.

No se ha implementado un protocolo de transferencia de hipertexto seguro, puesto que

no posee certificado de seguridad, lo que hace que el sitio sea vulnerable de hackeo.

No se cuenta con redundancia, si el servidor se baja, se cae el servicio.

Se depende 100% de internet para tener acceso al servidor y al sistema.
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e No existen logs de registros de incidentes informaticos con respecto a la

infraestructura.

Aplicaciones informaticas

Ignug esta conformada por los siguientes modulos: Matriculacion, Asistencia y Notas,

Administracion, Registro y Asistencia de Docentes, Bolsa de Empleo. Esta desarrollada

con el framework Angular para el front-end y Laravel en el back-end.

En la Tabla N° 15, se listan los mddulos que conforman la plataforma web Ignug.

Tabla 15

Modulos que conforman el Sistema de Gestion Académica Ignug

Sistemas de Informaticos

Descripcién

Maddulo de Gestion de

Matriculacion

Modulo de Gestion de Notas y
Asistencia

Médulo de Administracion

Médulo de Registro de Asistencia
de Docentes

Médulo de Bolsa de Empleo

Portal Web Yavirac

En esta aplicacion web, se realiza la matriculacion de forma
automatizada, se cargan archivos y se generan reportes con la
informacién de los estudiantes. Se tienen los siguientes perfiles:
estudiante, docente, secretaria, coordinador de carrera 'y
vicerrector. Se integra con el esquema de la base de datos
Ignug.

Sistema web en la que se registran las notas, la asistencia, el
historial académico de los estudiantes

Aplicacion web, que es administrada por el coordinador de TIC,
para gestionar usuarios, carga de asignaturas, distributivo
docente, etc.

Sistema Web, para registrar la jornada diaria, emite registros de
la asistencia de los docentes.

Programa web en el cual se registran los estudiantes y
empresas, para publicar sus perfil profesional y ofertas
laborales, para la insercion laboral de los graduados del
instituto.

Pagina web institucional que contiene la oferta académica de las

carreras del instituto.

Fuente: Elaborado por el autor, en referencia a la reunion con el Coordinador de la Unidad de

TIC

Debido a que el sistema fue implementado hace tres periodos lectivos, tiene pocas

seguridades contra la ciberdelincuencia. A continuacion, se mencionan los siguientes

problemas:
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El sistema no cuenta con temporizador de sesion que defina el tiempo que se
mantendra en el firewall cuando esté inactiva. Los estudiantes dejan abierta la cuenta
del Ignug, por lo que, otros alumnos suplantan la identidad, alterando la informacién

del propietario.

Las bases de datos, no constan con un esquema de auditoria, no se tiene conocimiento
de los usuarios que realizaron actualizaciones sobre ella.

Se presentan modificaciones en los registros de la base de datos “ignug-bdd”,
producto de accesos no controlados o indebidos.

La creacion de la cuenta de los graduados en la Bolsa de Empleo, se realiza mediante
Internet, permitiendo ingreso de datos a usuarios externos a la institucién, quienes
pueden llenar con informacion basura la base de datos.

No existe un manual de responsabilidades en el que se identifique el rol de cada usuario
en la administracién y uso del sistema académico.

Los administradores de la plataforma, al desconocer sobre ciberseguridad, son
vulnerables a ataques de ingenieria social, existiendo peligro para la custodia de las
credenciales de administracion tanto de los esquemas de bases de datos como de
maodulos del Ignug.

No se mantiene un historial de quienes acceden al sistema académico.

No se documentan los incidentes con respecto a la modificacion no autorizada de la
informacion.

No se cuentan con técnicas de monitorizacién, que permitan al software detectar
cualquier anomalia y error.

Al hacer uso de una plataforma virtual como servidor, no existe redundancia ni

funciones de recuperacion.
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e Las credenciales de acceso al sistema son predecibles, por lo general, se forma del
correo electronico para el usuario y el nimero de cédula como password; mientras el
usuario no cambie sus credenciales de autenticacion, se encuentra vulnerables de

suplantacion.

Uno de los principales retos del instituto, es la Ausencia de desarrolladores que se
dediquen a tiempo completo a programar los diferentes modulos del Sistema Ignug,
puesto que, los profesionales en el &rea ejercen sus funciones como docentes; ademas, de
desempefiar funciones administrativas, vinculacion con la sociedad, investigacion,
gestion empresarial, etc.; de esta manera, se reducen las horas de desarrollo y mas adn, la
aplicacion de técnicas de proteccion frente a ataques en la red, en el Sistema Ignug y en
las bases de datos implementados. Finalmente, tampoco posee politicas de seguridad

informatica.

Datos de informacioén

Se realiz6 la recoleccion de datos, para lo cual se mantuvo una reunién con el
coordinador de la Unidad de TIC, responsable de la administracion del Sistema Ignug del

instituto. Ver Anexo 4 “Acta de reunion”.

La informacion que se transacciona mediante los modulos que conforman el Sistema

Ignug es la siguiente:
Modulo de Gestion de Matriculacion

e Formularios de datos personales, académicos y socio-econdmicos, de los estudiantes.

e Solicitudes de matriculas.

e Archivos del Sistema Inteligente de Atencion al Usuario de la SENESCYT, para
identificar quienes cancelan rubros econémicos y quiénes no adeudan al instituto.

e Registros de Matriculas.
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¢ Reportes con la informacion antes indicada.

Maddulo de Notas y Asistencia

e Matrices de rendimiento académico del alumnado.

Registros de asistencia de estudiantes.

Registros de notas por asignatura.

Pases de afio, récords académicos, etc.

Informes de asistencia y calificaciones.
Moddulo de Registro de Asistencia de Docentes

¢ Registros de asistencia de docentes y administrativos.

e Catdlogo de actividades académicas, administrativas, de vinculacion y de
investigacion que los docentes cumplen diariamente.

¢ Calendario semestral de vacaciones del personal de apoyo, docentes y directivos

e Reportes por fechas y por institutos, con la data de asistencia y actividades del

personal.
Moédulo de Administracién

e Credenciales de autenticacion de cuentas de usuarios y contrasefias de estudiantes,
docentes y personal administrativo.
e Asignaturas de las diferentes mallas de cada carrera.

¢ Distributivo docente con la carga horaria.
Modulo de Bolsa de Empleo

e Datos personales, académicos, capacitaciones, experiencia laboral, etc. de los

graduados de todas las carreras del Yavirac.
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¢ Informacion general de las empresas como: razon social, RUC, actividad laboral, &rea
de conocimiento, direccidn, teléfono, etc. de las empresas.

o Ofertas laborales de las entidades registradas en la aplicacion.
Portal Web Yavirac

e Datos del instituto y sus carreras.

¢ Informacion sobre la admision a oferta académica y el proceso de postulacion.
¢ Evidencias de fotos de las diferentes actividades del instituto.

e Calendario académico.

¢ Reglamentos interinstitucionales.

e Horarios de docentes, aulas, laboratorios, cursos.

e Autoevaluacion institucional.

e Trabajos de investigacion realizados por los docentes.

Personal

e Administrador del sistema web Ignug.

e Administrador de la base de datos “ignug-bdd”.

e Apoyo de administracion del sistema web Ignug.

e Apoyo de administracion de la base de datos “ignug-bdd”.
e Administrador de comunicaciones.

e Equipo de desarrollo: Docentes y estudiantes.

Desarrollo de Sistemas

En la actualidad, con la colaboracién de estudiantes de la Unidad de Integracion
Curricular, se encuentran desarrollando los modulos de Capacitacién Continua, Proceso
de Titulacion, Evaluacion Docente, Vinculacion con la Sociedad, que se integraran al

Sistema de Gestion Académico Ignug.
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En reunion mantenida con el Ing. Tamayo, coordinador de TIC, se detect6 que, durante

el desarrollo de las aplicaciones, no se toma en consideracion lo siguiente:

e El disefio del sistema en algunos casos es complejo, puesto que, en varios modulos se
usan plantillas de front-end diferentes.

e Para la fase de testing, no se cuenta con un servidor exclusivo de pruebas, las mismas
las realizan en el mismo servidor en otro directorio.

e Los archivos de datos, las configuraciones y los programas se almacenan en los
mismos directorios separados del sistema de archivos.

¢ No se aplican validaciones en las entradas provenientes de fuentes no autorizadas.

¢ No se cuentan con entornos de desarrollo y pruebas exclusivos para estas actividades.

¢ No se han implementado temporizadores como watchdog.

e Existen problemas de sincronizacion y secuenciacion causados por el uso compartido
con los estudiantes.

¢ No se ocultan las carpetas del cddigo fuente en el servidor web.
En cambio, si se toma en cuenta los siguientes principios de seguridad:

e La arquitectura de los proyectos se la hace en tres capas, cumpliendo con el principio
de defensa en profundidad.

e Se aplica el principio de minimo privilegio, puesto que se otorgan permisos de las
funcionalidades necesarias para el desempefio de las tareas autorizadas por usuario de
acuerdo a su perfil.

e Asignacion de roles a los usuarios para acceder Unicamente al subconjunto de
funciones y datos necesarios del sistema.

e Se observa que el cddigo fuente, tiene implementado una légica de control de

excepciones.
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Dependencias de los activos

En la siguiente imagen, se visualiza la estructura de los activos de la capa superior:
esenciales, equipamiento informatico y personal, relacionados con el Sistema de Gestidn

Académica Ignug, en base al analisis de dependencias del Libro | de Magerit 2012.

. Equipamiento
Esenciales q P . Personal
informatico

Figura 7: Activos del SGA Ignug
Fuente: Elaborado por el autor

Como se observa en la Figura N° 6, los activos que se categorizaron en la primera capa

son.

e [esencial] Activos esenciales
e [HW] Equipamiento informatico

e [P] Personal
[esencial] Activos esenciales

Conforme al Libro Il, “Catalogo de Elementos” de Magerit 2012, se clasificaron los

activos esenciales, donde las capas superiores dependen de los activos inferiores.

En la siguiente imagen se observa la estructura de los activos esenciales y los

dependientes, que se identificaron respecto al Sistema de Gestion Académico Ignug.
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Figura 8: Activos esenciales
Fuente: Elaborado por el autor

En la Tabla N° 16, se listan los activos esenciales de forma detallada.

Tabla 16
Activos esenciales

[esencial]Activos esenciales
[D] Datos/[info]Informacién:

[per] [per] Bases de datos con informacién personal, socio-
Datos personales econdmica, notas, asistencia de los estudiantes.
[clas] [C] Nivel confidencial:
Datos clasificados: [fich] Archivos

[backup] Copias de respaldo

[conf] Datos de configuracion del sistema

[int] Datos de gestién interna

[paswd] Credenciales: contrasefias

[auth] Datos de validacion de credenciales

[acl] Datos de control de acceso

[log] Registro de actividad

[codf] Caodigo fuente

[exe] Codigo ejecutable

[R] Difusion limitada:

matrices de rendimiento académico, registros de notas,
récords académicos, asistencia; datos de las empresas
[pub] De caracter publico:

solicitudes de matriculas; datos académicos de docentes y
autoridades; malla curricular, informacion del portal.

[S] Servicios prestados:

[S.pub] Publicos [pub] Publico: pagina web

[S.ext] Externos [ext] Usuarios externos: bolsa de empleo
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[esencial]Activos esenciales

[S.int] Internos [int] Interno: matriculacion, gestion de notas, asistencia,
registro docente.
[email] Gmail de Google
[file] Almacenamiento de archivos
[ftp] Transferencia de archivos
[edi] Intercambio electrénico de datos
[gesu] Gestion de usuarios
[idm] Gestion de identidades
[ipm] Gestion de privilegios
[S.sub] Subcontratados a [vhost] Hosting virtual Contabo
terceros [Internet]  Internet

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro Il “Catalogo
de Elementos” (2012)

[HW] Equipamiento informatico

Se estructurd el arbol de dependencias del equipamiento informatico, donde las capas
superiores dependen de los activos inferiores, de acuerdo al Libro Il, “Catalogo de
Elementos” de Magerit 2012, se encontraron los activos: aplicaciones, equipos
informaticos, redes de comunicaciones, soportes de informacidn. En la siguiente imagen,
se observa la estructura de los activos del equipamiento informatico que dependen unos

de otros.

Equipamiento
informatico
: ¥ v v
Aplicaciones Equipas Redes de Soportes de
informaticos comunicaciones informacion

—— ¢ Ca— Yt !

Pc. Equipo Redes de
D;s;r;?clalo Estandar informatica virtual Backup T j;jll:':r':i Eléctricas
personal contabo ciones
v 3 ]
Servidor de y y
aplicacicnes apache i '— 7 discos, discos
Clienta de comeo LAN, wifi, Router, viruzles,
Sistema de elecirénico goagle internet firawall zlmacenamignto
ges_‘.ién Semidor de anchivos, . y de red
academica Sizzema de gesticn
Ignug, Base de BDD Postgres,
de datos Sistema Operativo
ignug_bdd Ubuntu server
Sistema de badkup
Antivirus

Figura 9: Activos equipamiento informético
Fuente: Elaborado por el autor
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En la Tabla N° 17, se listan los activos del equipamiento informatico de forma

detallada.

Tabla 17
Equipamiento informatico

[HW] Equipamiento Informatico

[SW] Aplicaciones:

[prp] [sgai] Sistema de gestion académica Ignug
Desarrollo propio [bddi] Base de datos ““ignug_bdd””
[std] [app] Servidor de aplicaciones web “Apache”
Estandar [email-cliente] Cliente de correo electronico Google
[file] Servidor de archivos
[dmbs] Sistema de gestion de BDD Postgres
[os] Sistema Operativo Ubuntu server
[backup] Sistema de backup

[HW] Equipos informéticos:

[HW] Equipos informéticos [pc] Informética personal
[vhost] Equipo virtual
[backup] Equipamiento de respaldo
[COM] Redes de comunicaciones:
[COM] Redes de [LAN] Red local
comunicaciones: [wifi] Red inalambrica
[Internet] Internet
[network] [firewall] cortafuegos
Soporte de la red [router] encaminadores
[Media] Soportes de informacion:
[elect] electronicos [disk] Discos
[vdisk] Discos virtuales
[san] Almacenamiento en red

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catalogo
de Elementos” (2012)

[P] Personal

A continuacion, se detalla la estructura del personal relacionado con el uso,
administracion, desarrollo y proveedores de los servicios, donde las capas superiores
dependen de los activos inferiores. En la Figura N° 10, se visualizan los activos de acuerdo

a la dependencia.
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Figura 10: Activo personal
Fuente: Elaborado por el autor

Las dependencias de los datos son: bases de datos de caracter personal y datos
clasificados y las dependencias de los servicios son: publicos, externos, internos,

subcontratados a terceros.

En la Tabla N° 18, se listan los activos del equipamiento informético de forma

detallada.

Tabla 18
Personal

[ P ] Personal

[ ue ] Usuarios externos [ue] Empresas formadoras
[ ui ] Usuarios internos [uest] Estudiantes

[ud] Docentes

[ua] Autoridades
[adm] [ adm] Administrador del sistema web Ignug
Administradores de sistemas [adma] Apoyo de administracion del sistema Ignug
[ com ] Administradores de [com] Administrador data center del instituto
comunicaciones
[dba] [adba] Administrador de la BDD “ignug_bdd”

Administradores de BDD
[adbap] Apoyo de administracién bbdd “ignug_bdd”

[des] [desd] Desarrolladores docentes
Equipo de desarrollo [dese] Desarrolladores estudiantes
[prov] [provi] Proveedores de internet
Proveedores [provhv]  Proveedores de hosting virtual

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catalogo
de Elementos” (2012)
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Modelo de Valor

Para valorar a los activos listados en el item anterior, se consideraron las caracteristicas
béasicas de seguridad:
e [D] disponibilidad del servicio,
e [I] integridad de los datos

e [C] confidencialidad de la informacion

También, se tomaron en cuenta dimensiones que preservan la integridad vy

confidencialidad de ciertos activos como:

e [A] autenticidad, y

e [T] trazabilidad

Ademas, se uso la escala de valor, que se indica en la Tabla N° 19:

Tabla 19
Escala de valor para los activos
Valor Criterio
5 MA Muy alto Dafio extremadamente grave
4 A Alto Dafio muy grave
3 M  Medio Dafio grave
2 B Bajo Dafio importante
1 MB Muy bajo Dafio menor
0 D Irrelevante a efectos practicos

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catalogo
de Elementos” (2012)

Se eligio una escala del 1 al 10 conforme lo recomienda la metodologia aplicada, en
donde 0 es un valor que se asignan a los activos no relevantes; es decir, si fuesen afectados
no causarian ningun dafio y 10 la escala mas alta, significa que el activo es muy
importante, es decir, si una amenaza llegase a materializarse produciria un dafio grave y

posiblemente irreparable al instituto; por lo tanto, deberia ser objeto de atencion
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inmediata. La valoracion se realizd en funcion del impacto que una amenaza puede

causarle a la informacion y a los servicios de la institucion.

Para estimar el valor de los activos de informacion y de los servicios que proporciona

el Sistema de Gestion Académica Ignug, se usé la formula siguiente:

_C+I+D+A+T

VA
5

Donde:

VA: promedio de las dimensiones de la seguridad

C, 1,D, A, T: las dimensiones de seguridad

En las matrices siguientes, se estima el valor de los activos esenciales, equipamiento
informéatico y personal relacionado con el Sistema Ignug tomando en cuenta las

dimensiones basicas de seguridad.
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Tabla 20

Valoracion de los activos esenciales del Sistema Ignug tomando en cuenta las dimensiones basicas de seguridad

[esencial] Activos esenciales Valoracion de acuerdo a las Valor Tipo de
dimensiones de seguridad final valoracion
(1 [C1 [0l [A] [T]
[D] Datos/[info]Informacion:
[per] [per] Bases de datos con informacidn personal, socio-econémica, notas, 5 2 3 5 3 3 Medio
Datos personales asistencia de los estudiantes.
[clas] [C] Nivel confidencial:
Datos clasificados:  [fich] Archivos 5 5 5 5 5 5 Muy alto
[backup] Copias de respaldo 5 5 5 5 5 5 Muy alto
[conf] Datos de configuracion del sistema 5 5 5 5 5 5 Muy alto
[int] Datos de gestion interna 5 5 5 5 5 5 Muy alto
[paswd] Credenciales: contrasefias 5 5 5 5 5 5 Muy alto
[auth] Datos de validacion de credenciales 5 5 5 5 5 5 Muy alto
[acl] Datos de control de acceso 5 5 5 5 5 5 Muy alto
[log] Registro de actividad 5 5 5 5 5 5 Muy alto
[codf] Cadigo fuente 5 5 5 5 5 5 Muy alto
[exe] Caodigo ejecutable 5 5 5 5 5 5 Muy alto
[R] Difusion limitada: matrices de rendimiento académico, registros de 5 2 5 3 5 4 Alto
notas, récords académicos, asistencia; datos de las empresas
[pub] De caracter publico: solicitudes de matriculas; datos académicos 5 - 3 2 3 Medio
de docentes y autoridades; malla curricular
[S] Servicios prestados:
[S.pub] Publicos [pub] Publico: pagina web 5 - 3 - 2 3 Medio
[S.ext] Externos [ext] Usuarios externos: bolsa de empleo 5 3 4 5 3 4 Alto
[S.int] Internos [int] Interno: matriculacién, gestion de notas, asistencia, registro 5 5 5 5 5 5 Muy Alto
docente.
[email] Gmail de google 5 5 4 5 4 5 Muy Alto
[file] Almacenamiento de archivos 5 5 5 5 5 5 Muy Alto
[ftp] Transferencia de archivos 5 5 5 5 5 5 Muy Alto
[edi] Intercambio electrénico de datos 5 5 5 5 5 5 Muy Alto
[gesu] Gestion de usuarios 5 5 5 5 5 5 Muy Alto
[idm] Gestion de identidades 5 5 5 5 5 5 Muy Alto
[ipm] Gestion de privilegios 5 5 5 5 5 5 Muy Alto
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[esencial] Activos esenciales Valoracion de acuerdo a las Valor Tipo de
dimensiones de seguridad final valoracion
[S.sub] [vhost] Hosting virtual Contabo 5 5 5 5 5 5 Muy Alto
Subcontratadosa  [Internet] Internet 5 5 3 5 3 4 Alto
terceros
Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catalogo de Elementos” (2012)
Tabla 21
Valoracion del equipamiento informatico del instituto tomando en cuenta las dimensiones de seguridad
[HW] Equipamiento informatico Valoracion de acuerdo a las dimensiones Valor Tipo de
de seguridad final valoracion
[1] [C] [D]l [A]l [T]
[SW] Aplicaciones:
[prp] [soai] Sistema de gestion académica Ignug 5 5 5 5 5 5 Muy Alto
Desarrollo propio [bddi] Base de datos “ignug_bdd” 5 5 5 5 5 5 Muy Alto
[std] Estandar [app] Servidor de aplicaciones apache 5 5 5 5 5 5 Muy Alto
[email-cliente] Cliente de correo electrénico google 5 5 5 5 5 5 Muy Alto
[file] Servidor de archivos 5 5 5 5 5 5 Muy Alto
[dmbs] Sistema de gestion de BDD Postgres 5 5 5 5 5 5 Muy Alto
[os] Sistema Operativo Ubuntu server 5 5 5 5 5 5 Muy Alto
[backup] Sistema de backup 5 5 5 5 5 5 Muy Alto
[HW] Equipos informaticos:
[HW] Equipos [pc] Informatica personal 4 3 2 4 - 3 Medio
informaticos [vhost] Equipo virtual 5 5 5 5 5 5 Muy Alto
[backup] Equipamiento de respaldo 5 5 4 5 3 4 Alto
[COM] Redes de comunicaciones:
[COM] Redes de [LAN] Red local - 5 4 5 5 4 Alto
comunicaciones: [wifi] Red inalambrica - 5 4 5 5 4 Alto
[Internet] Internet - 5 4 5 5 4 Alto
[network] [firewall] cortafuegos 5 5 3 5 3 4 Alto
Soporte de la red [router] encaminadores 5 5 3 5 3 4 Alto
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[HW] Equipamiento informatico Valoracion de acuerdo a las dimensiones Valor Tipo de
de seguridad final valoracion
[1] [C] [D]l [A]l [T]
[Media] Soportes de informacion:
[elect] electrénicos [disk] Discos 5 5 3 3 3 4 Alto
[vdisk] Discos virtuales 5 5 4 5 3 4 Alto
[san] Almacenamiento en red 5 5 4 5 3 4 Alto

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catalogo de Elementos” (2012)

Tabla 22
Valoracién del personal relacionado con las aplicaciones e infraestructura del Ignug, tomando en cuenta las dimensiones de seguridad
[ P ] Personal Valoracion de acuerdo a las dimensiones Valor Tipo de
de seguridad final valoracion
[1] [C] [D] [A]l [T]
[ue] [ue] Empresas formadoras 5 3 3 5 3 3 Medio
Usuarios externos
[ui] [ uest] Estudiantes 5 4 4 5 4 4 Alto
Usuarios internos [ud] Docentes 5 4 4 5 4 4 Alto
[ua] Autoridades 5 4 4 5 4 4 Alto
[adm] [ adm] Administrador del sistema web Ignug 5 5 5 5 5 5 Muy Alto
Administradores de sistemas
[adma] Apoyo de administracion del sistema Ignug 5 5 5 5 5 5 Muy Alto
com ] Administradores de [com] Administrador data center del instituto 5 5 5 5 5 5 Muy Alto
comunicaciones
[dba] [adba] Administrador de la BDD “ignug_bdd” 5 5 5 5 5 5 Muy Alto
Administradores de BDD
[adbap] Apoyo de administracion bbdd “ignug_bdd” 5 5 5 5 5 5 Muy Alto
[des] [desd] Desarrolladores docentes 5 5 4 4 3 4 Alto
Equipo de desarrollo [dese] Desarrolladores estudiantes 5 5 4 4 3 4 Alto
[prov] [provi] Proveedores de internet 5 4 4 5 4 4 Alto
Proveedores [provhv]  Proveedores de hosting virtual 5 5 5 5 5 5 Muy Alto

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catilogo de Elementos” (2012)
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4.4 Determinacioén de las amenazas

Se reconocieron y valoraron las amenazas que pueden sufrir los elementos en estudio,

considerando la afectacion a las dimensiones de seguridad.

La seguridad informética no considera las amenazas o desastres naturales, por lo que, del

“Catalogo de Elementos” de Magerit, se tomaron en cuenta las siguientes amenazas:

e [I] De origen industrial
e [E] Errores y fallos no intencionados

e [A] Ataques intencionados

[esencial] Activos esenciales

En la Tabla N° 22, se plasman las amenazas a las que estan expuestos los activos

esenciales como los datos, servicios ya sean prestados, internos y de acceso, que
proporciona la plataforma Ignug; asi como, los medios fisicos y virtuales, en los que se

transporta y almacena la informacién, tomando en cuenta las dimensiones de seguridad.
Tabla 23

Amenazas afectan a las dimensiones de seguridad de los activos esenciales del Sistema
Ignug

[esencial] Activos esenciales Amenaza Dimensién
comprometida
[D] Datos / [info] Informacion:
[per] [per] Bases de datos con  [E.1] Errores de los usuarios [11, D1, [C]
Datos informacion o [E.2] Errores del administrador [11,[D],[CL[A]
personales perso_nal, acasjer_mca [E.15]  Alteracion accidental de la [
y socio-econdmica, informacion
Ssriﬁsi'ce;;gdsl?:\tas.; [E.18]  Destruccion de informacion [D]
[E.19] Fugas de informacion [C]
[A.6] Abuso de privilegio de acceso [11.[D].[C]
[A.7] Uso no previsto [I1.IDL.IC]LIA]
[A.11]  Acceso no autorizado [11, [C], [A]
[A.15] Modificacion deliberada de la [
informacion
[A.18] Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]
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[esencial] Activos esenciales Amenaza Dimension
comprometida
[clas] [C] Nivel confidencial:
Datos
clasificados  [fich] Archivos [E.1] Errores de los usuarios [11, D1, [C]
) [E.15]  Alteracion accidental de la [n
[backup] Copias de respaldo informacion
) » [E.18]  Destruccion de informacion [D]
[int] a?é?ﬁade gestion [E.19] Fugas de informacion [C]
' [A7]  Usono previsto [11.[D1.[CLIA]
[A.11]  Acceso no autorizado [11, [C], [A]
[A.15] Modificacion deliberada de la [
informacion
[A.18]  Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]

[conf] Datos de [E.4] Errores de configuracién [
configuracion del [E.15]  Alteracion accidental de la [
sistema informacion

[E.18]  Destruccion de informacion [D]

[E.19]  Fugas de informacion [C]

[A.11]  Acceso no autorizado [11, [C], [A]

[A.15] Modificacién deliberada de la [
informacién

[A.18] Destruccion de informacion [D]

[A.19] Divulgacion de informacién [C]

[paswd] Credenciales: [E.15]  Alteracion accidental de la L]
contrasefias informacion

[auth] Datos de validacion de[E.18]  Destruccién de informacion [D]
credenciales [E.19]  Fugas de informacion [C]

Datos de control de [A.11]  Acceso no autorizado [11, [C], [A]

[acl] acceso L .

Codigo fuente [A.15] !\/lOdIfIC&_CJOI’] deliberada de la L]

[codf] mformac_lc,)n _ y

[A.18] Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]
[log] Registro de actividad [E.3] Errores de monitorizacién (log) [, [T]
[E.19] Fugas de informacion [C]
[A.3] Manipulacion de los registros de  [I], [T]
actividad (log)
[A4] Manipulacion de la configuracién  [1], [T]
[A.13] Repudio [, [T]
[A.15] Modificacion deliberada de la L]
informacion
[A.18] Destruccion de informacion [D]
[exe] Cadigo ejecutable [E.18] Destruccion de informacion [D]
[E.19] Fugas de informacion [C]
[A.11]  Acceso no autorizado [11, [C], [A]
[A.18] Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]

[R] Difusién limitada:  [E.1] Errores de los usuarios [11, [D], [C]
matrices de [E.15]  Alteracion accidental de la [
rendimiento informacion
académico, registros  [£,18]  Destruccién de informacion [D]
de notas, récords [E.19] Fugas de informacion [C]
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[esencial] Activos esenciales Amenaza Dimension
comprometida
académicos, [A.11]  Acceso no autorizado [11, [C], [A]
asistencia; datos de las [A.15]  Modificacion deliberada de la [1]
empresas, informacion
[A.18] Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]
[pub]  De caracter publico: [E.15]  Alteracion accidental de la [
solicitudes de matriculas informacion
datos académicos de  [A.15] Modificacidn deliberada de la [
docentes y autoridades; informacion
malla curricular [A.18] Destruccion de informacion [D]
[serv] Servicios:
[S.pub] [pub] Publico [A.12]  Andlisis de trafico D1, [C]
Publicos [A.15] Modificacion deliberada de la [1]
informacion
[S.ext] [ext] Usuarios externos: [E.1] Errores de los usuarios [11, D], [C]
Externos empresas formadoras [E.19]  Fugas de informacion [C]
[A.7] Uso no previsto [I.IDL.[CII[A]
[A.11]  Acceso no autorizado [11, [C], [A]
[A.13] Repudio [, [T]
[S.int] [int] matriculacion, [E.1] Errores de los usuarios [11, [D], [C]
Internos Usuarios ges_tién de notas, [E.19]  Fugas de informacion [C]
Internos: - registro docente, [A5]  Suplantacion de la identidad del  [I],[D],[C]
bolsa de empleo. USUario [A]
[A.11]  Acceso no autorizado [11, [C], [A]
[A.13] Repudio [, [T]
[email]  Correo electronico [E.1] Errores de los usuarios [11, [D], [C]
[E.9] Errores de re encaminamiento [C]
[E.10] Errores de secuencia L]
[E.18] Destruccion de informacion [D]
[E.19] Fugas de informacion [C]
[E.24] Caida del sistema por [D]
agotamiento de recursos
A5] Suplantacién de la identidad del [I.ID]1,[C], [A]
usuario
[A.9] Re encaminamiento de mensajes  [C]
[A.10] Alteracion de secuencia [
[A.11]  Acceso no autorizado [11, [C], [A]
[A.13] Repudio [, [T]
[A.15] Modificacion deliberada de la [
informacion
[A.18] Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]
[file] Almacenamiento de  [E.1] Errores de los usuarios [11, D], [C]
archivos [E.2] Errores del administrador [11, D], [C]
[E.10]  Errores de secuencia [
[E.18] Destruccion de informacion [D]
[E.19] Fugas de informacion [C]
[E.20]  Vulnerabilidades de los [11, [D1, [C],
programas (software) [A], [T]
[E.24] Caida del sistema por [D]

agotamiento de recursos
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[esencial] Activos esenciales Amenaza Dimension
comprometida
[A.7] Uso no previsto [I1.IDLIC]LIA]
[A.9] Re encaminamiento de mensajes  [C]
[A.10] Alteracién de secuencia [
[A.15] Modificacion deliberada de la [
informacion
[A.18] Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]
[ftp] Transferencia de [E.1] Errores de los usuarios [11, D1, [C]
archivos [E.2] Errores del administrador [11, [D]. [C]
[E.9] Errores de re encaminamiento [C]
[E.10]  Errores de secuencia [
[E.18] Destruccion de informacion [D]
[E.19] Fugas de informacion [C]
[E.20]  Vulnerabilidades de los [11, [D], [C],
programas (software) [A], [T]
[E.24] Caida del sistema por [D]
agotamiento de recursos
[A.5] Suplantacién de la identidad del [11, D1, [C], [A]
usuario
[A.9] Re encaminamiento de mensajes  [C]
[A.10]  Alteracion de secuencia [
[A.11]  Acceso no autorizado [11, [C], [A]
[A.13] Repudio [, [T]
[A.15] Modificacion deliberada de la L]
informacion
[A.18] Destruccion de informacion [D]
[edi] Intercambio [E.1] Errores de los usuarios [11, [D], [C]
electronicode datos  [E2]  Errores del administrador [1], D1, [C]
[E.9] Errores de re encaminamiento [C]
[E.10] Errores de secuencia L]
[E.18] Destruccion de informacion [D]
[E.19] Fugas de informacion [C]
[E.20]  Vulnerabilidades de los [11, D], [C],
programas (software) [A], [T]
[E.24] Caida del sistema por [D]
agotamiento de recursos
[A5] Suplantacién de la identidad del [11, D1, [C], [A]
usuario
[A.9] Re encaminamiento de mensajes  [C]
[A.10] Alteracion de secuencia L]
[A.11]  Acceso no autorizado [11, [C], [A]
[A.13] Repudio [, [T
[A.18] Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]
[gesu]  Gestidn usuarios [E.2] Errores del administrador [11, D], [C]
[idm]  Gestionidentidades  [A5]  Suplantacion de la identidad del  [1], [D], [C], [A]
[ipm]  Gestidn privilegios usuario
[A.11]  Acceso no autorizado [11, [C], [A]
[S.sub] [vhost]  Hosting virtual [1.5] Averia de origer_l f_isico 0 légico [D]
Subcontra Contabo [E.2] Errores del adm|n|_3§rador [11, D], [C]
[E.19] Fugas de informacion [C]
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[esencial] Activos esenciales Amenaza Dimension
comprometida

tados a [Internet] Internet [A.6] Abuso de privilegios de acceso [11, [D], [C], [A]
terceros

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro Il “Catéalogo
de Elementos” (2012)

Como se observa en la tabla anterior, las amenazas con respecto a errores y fallos no
intencionados y ataques intencionados, perjudican a los activos esenciales datos y
servicios que proporciona el Sistema de Gestion Académica Ignug, comprometiendo las
caracteristicas de la seguridad informatica como la disponibilidad integridad,

confidencialidad, autenticacion y trazabilidad.

[Hw] EI equipamiento informatico

En la Tabla N° 23, se reconocen las amenazas que puede sufrir el equipamiento
informatico en el cual esté alojado el Sistema de Gestion Académica Ignug; asi como, los
medios fisicos y virtuales, en los que se transporta y almacena la informacion, tomando

en cuenta las dimensiones de seguridad.

Tabla 24
Amenazas que afectan a las dimensiones de seguridad del equipamiento informatico en
el cual se encuentra alojado el Sistema Ignug

[HW] Equipamiento informatico Amenaza Dimensién
comprometida

[SW] Aplicaciones:

[prp] [sgai] Sistema de [1.5] Averia de origen fisico o légico [D]
Desarrollo gestion [E.1]  Errores de los usuarios [11, [D], [C]
propio ?czdemlca [E.2] Errores del administrador [11, [D], [C]
gnug [E.10]  Errores de secuencia [
[bddi] Base de datos [E.15]  Alteracién accidental de la [n
“ignug_bdd” informacion
[E.18]  Destruccién de informacion [D]
[E.19] Fugas de informacion [C]
[E.20]  Vulnerabilidades de los programas [ILIDLICLIALIT]
(software)

[E.24] Caida del sistema por agotamiento de [D]
recursos

[A.5] Suplantacion de la identidad del [11, D1, [C], [A]
usuario
[A.6] Abuso de privilegios de acceso [11, D1, [C], [A]
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[HW] Equipamiento informatico Amenaza Dimension
comprometida
[A.9] Re encaminamiento de mensajes [C]
[A.10] Alteracion de secuencia [
[A.11]  Acceso no autorizado [11, [C], [A]
[A.15] Modificacién deliberada de la [
informacion
[A.18] Destruccién de informacion [D]
[A.19] Divulgacion de informacion [C]
[A.24]  Denegacion de servicio [D]
[sta] [app] Ser_vidqr de [E.1] Errores de los u§u§rios [11, D1, [C]
Estandar aplicaciones  [E 2] Errores del administrador [11, D], [C]
apache [E.15]  Alteracion accidental de la [
[dmbs] Sésstt?gla ddee [E.18] 322{:335:82 de informacion [D]
gase de Datos [E-19]  Fugas de informacion [C]
Postgres [E.20]  Vulnerabilidades de los programas [I1.IDLICLIALIT]
(software)
[file] Servidor de [E.24] Caida del sistema por agotamiento de [D]
archivos recursos
[A5] Suplantacioén de la identidad del [11, D1, [C], [A]
[os] Sistema usuario
Operativo [A.6] Abuso de privilegios de acceso [11, [D], [C], [A]
Ubuntu server [A.7] Uso no previsto [11, [D], [C], [A]
Sistema de [A.10]  Alteracion de sef:uencia L]
[backup]  backup [A.11]  Acceso no autorizado [11, [C], [A]
[A.15] Modificacion deliberada de la L]
informacion
[A.18] Destruccién de informacion [D]
[A.24]  Denegacion de servicio [D]
[email- Cliente de [E.9] Errores de re encaminamiento [C]
cleinte]  correo [E.10]  Errores de secuencia [n
glgggfemco [E.19]  Fugas de informacion [C]
[E.20]  Vulnerabilidades de los programas [ILIDLICLIALITI
(software)
[A.5] Suplantacién de la identidad del [11, D1, [C], [A]
usuario
[A.6] Abuso de privilegios de acceso [11, D1, [C], [A]
[A.7] Uso no previsto [11, [D], [C], [A]
[A.9] Re encaminamiento de mensajes [C]
[A.10]  Alteracion de secuencia L]
[A.11]  Acceso no autorizado [11, [C], [A]
[A.15] Modificacién deliberada de la [
informacion
[A.18] Destruccion de informacion [D]
[A.19] Divulgacion de informacion [C]
[A.24] Denegacion de servicio [D]
[HW] Equipos informaticos:
[HW] [pc] Informatica [1.1] Fuego [D]
Equipos personal [1.3] Contaminacién mecanica [D]
informaticos [1.5] Averia de origen fisico o I6gico [D]
[1.6] Corte de suministro eléctrico [D]
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[HW] Equipamiento informatico Amenaza Dimension
comprometida
[1.7] Condiciones inadecuadas de [D]
temperatura o humedad
[1.11] Emanaciones electromagnéticas [C]
[E.2] Errores del administrador [11, [D], [C]
[E.19]  Fugas de informacién [C]
[backup] Equipamiento [1.5] Averia de origen fisico o légico [D]
derespaldo  [1.7] Condiciones inadecuadas de [D]
temperatura o humedad
[E.2] Errores del administrador [11, D1, [C]
[E.19]  Fugas de informacion [C]
[A.6] Abuso de privilegios de acceso [11, D], [C], [A
[A.7] Uso no previsto [11, D1, [C], [A]
[COM] Redes de comunicaciones:
[COM] [LAN] Red local [1.5] Averia de origen fisico o légico [D]
Servicios - [1.8] Fallo de servicios de comunicaciones [D]
subcontrata [wifi] Red, . [E.2] Errores del administrador [11, [D], [C]
dos inalambrica i ]
[E.9] Errores de re encaminamiento [C]
[E.10]  Errores de secuencia [
[E.19] Fugas de informacion [C]
[A.6] Abuso de privilegios de acceso [11, D1, [C], [A]
[A.7] Uso no previsto [11, D1, [C], [A]
[network]  [firewall] Cortafuegos  [I.1] Fuego [D]
Soporte de ) [1.3] Contaminacion mecanica [D]
la red [router]  Encaminadores [1.5] Averia de origen fisico o légico [D]
[1.6] Corte de suministro eléctrico [D]
[1.7] Condiciones inadecuadas de [D]
temperatura o humedad
[1.8] Fallo de servicios de comunicaciones [D]
[1.11] Emanaciones electromagnéticas [C]
[E.2] Errores del administrador [11, [D], [C]
[E.9] Errores de re encaminamiento [C]
[E.10]  Errores de secuencia [
[A.6] Abuso de privilegios de acceso [11, D1, [C], [A]
[A.9] Re encaminamiento de mensajes [C]
[Media] Soportes de informacion:
[elect] [disk] Discos [1.1] Fuego [D]
electronicos ) [1.3] Contaminacién mecanica [D]
[vdisk] \[/)ilriﬁglses [1.4] Contcjlminaci_én ele,cFromaglné:tica [D]
[1.5] Averia de origen fisico o I6gico [D]
Almacenamiento [E.19]  Fugas de informacion [C]
[san]  enred [A.6]  Abuso de privilegios de acceso [1, [D1, [C], [A]
[A.7] Uso no previsto [11, [D], [C], [A]

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catalogo
de Elementos” (2012)

76



En la tabla anterior, se visualizan las amenazas con caracter industrial, errores y fallos

involuntarios y ataques deliberados, que afectan al equipamiento informatico afines a las

aplicaciones, equipos informaticos, redes de comunicaciones y soportes de informacién

de la plataforma Ignug, perjudicando la disponibilidad integridad, confidencialidad,

autenticacion y trazabilidad.

[P] Personal

En la siguiente matriz, se reconocen las amenazas a las que se puede enfrentar el

Sistema de Gestion Académica Ignug, relacionado con el personal interno del instituto,

tomando en cuenta las dimensiones de seguridad.

Tabla 25

Amenazas que afectan a las dimensiones de seguridad del personal relacionado con el
uso y administracion del SGA Ignug

Activo: [ P ] Personal

[ue]Usuarios  [ue]
externos

[ui] [uest]

Usuarios

internos [ud]
[ua]

[adm] [adm]

Administrador

es de sistemas [adma]
[dba]

Administrador [adba]

es BDD. [adbap]
[com] [adcom]
Administradore

s comuni.

[des] [desd]
Equipo de

desarrollo [dese]
[prov] [provi]

Empresas
formadoras

Estudiantes
Docentes

Autoridades

Admin. sistema
Ignug

Apoyo de admin.

Ignug
Admin.BDD

Apoyo de admin.

BDD

Admin. data
center
desarrolladores
docentes

desarrolladores
estudiantes

Amenaza

[A5]  Suplantacién de la identidad usuario

[A.11]  Acceso no autorizado

[E.1] Errores de los usuarios

[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad del
usuario

[A.6] Abuso de privilegios de acceso

[A.11]  Acceso no autorizado

[A.19] Divulgacion de informacion

[E.2] Errores del administrador

[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad del
usuario

[A.19] Divulgacion de informacion

[E.2] Errores del administrador

[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad del
usuario

[A.6] Abuso de privilegios de acceso

[A.19] Divulgacion de informacion

[E.19]  Fugas de informacion

Dimensién
comprometid

a

(1. [C], [A]
(1. [C], [A]
(11 B, [€]
[C]

(1. [C], [A]

(11, [D]. [C]
(1. [C], [A]
[C]

(11, [D]. [C]

[C]

(1. [C], [A]
[C]

(11, [D], [C]
[€]
(11, [C], [A]

(11, [D], [C]
[€]
[C]
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Activo: [ P ] Personal Amenaza Dimension
comprometid

a
Proveedores proveedores de [A.5] Suplantacion de la identidad del [11, [C], [A]
internet usuario
[provhv]  proveedores de [E.19] Fugas de informacion [C]
hosting virtual [A.5] Suplantacién de la identidad del [11, [C], [A]
usuario
[A.6] Abuso de privilegios de acceso [11, [D], [C]
[A.19] Divulgacion de informacion [C]

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catalogo
de Elementos” (2012)

Como se observa en la tabla anterior, las amenazas en relacion al personal interno que
administra los modulos del Ignug, tiene que ver con errores y fallos involuntarios y
ataques delibrados, los que afectan a los pilares fundamentales de la seguridad del Sistema

de Gestion Académica Ignug.

Valoracién de las amenazas

Posterior a la identificacion de las amenazas a las que estan expuestos los activos del
Sistema de Gestion Académica Ignug, se valord la amenaza en los sentidos de la
degradacidn y la probabilidad de ocurrencia que se puedan materializar; se tomo en cuenta
los indicadores cualitativos de la Tabla N° 1 del Capitulo Il referente al Marco Teorico.
Cabe indicar que, los peligros producidos a través incidencias involuntarias pesan menos
que los ataques deliberados, debido a, que la primera amenaza se puede ejecutar en menor
grado de afectacion con respecto a la segunda, causando mucho dafio a un elemento

especifico (Magerit, 2012).

[esencial] Activos esenciales

En la matriz N° 26, se visualiza la valoraron de las amenazas relevantes sobre cada
activo esencial como los datos y los servicios que presta el Sistema Ignug, con respecto a
las variables degradacion y probabilidad de ocurrencia. Se usé la Tabla N° 1 del Capitulo

Il referente al Marco Tedrico.
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Tabla 26

Valoracion de las amenazas de acuerdo a la degradacion de los activos esenciales

[esencial] Activos Amenaza Vulnerabilidad Degradacion Probabilidad
esenciales
[D] Datos /[info] Informacion:
[per] Datos personales
[per] Bases de datos con [E.1] Errores de los usuarios Ausencia de manuales de usuario M Media Posible Dificil
informacién personal, [E.2] Errores del administrador Ausencia de manuales de instalacion y
académica y socio- configuracion
econdmica, de los [E.15] Alteracion accidental de la Ausencia de controles de procesos de modificacion A Alta Muy alto Medio
estudiantes; informacion
certificado SIAU. [E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Facil
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario
[A.6] Abuso de privilegio de acceso  Ausencia de control de eventos logs
[A.7] Uso no previsto Ausencia de registro de control en el acceso a los A Alta Muy alto Medio
datos
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Facil
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Facil
informacién personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[A.19] Divulgacion de informacion Falta control en las cuentas dadas de baja de los A Al Muy alto Medio
usuarios
[clas] Datos clasificados:
[C] Nivel confidencial:
[fich] Archivos [E.1] Errores de los usuarios Ausencia de manuales de usuario MA Muyalta Casiseguro Facil
[E.15] Alteracion accidental de la Ausencia de controles de procesos de modificacion MA Muyalta Casiseguro Facil
[backup]  Copias de respaldo informacién
[E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Facil
[int] Datos de gestion [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
interna [A.7] Uso no previsto Ausencia de registro de control en el acceso a los A Alta Muy alto Medio
datos
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Facil
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Fécil
informacion personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Fécil
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[esencial] Activos Amenaza Vulnerabilidad Degradacion Probabilidad
esenciales
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja A Al Muy alto Medio
[conf] Datos de [E.4] Errores de configuracion Ausencia de manuales de instalacion y MA Muyalta Casiseguro Fécil
configuracion del configuracion
sistema [E.15] Alteracidn accidental de la Ausencia de controles de procesos de modificacion MA Muyalta Casiseguro Fécil
informacion
[E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Fécil
[E.19] Fugas de informacién Ausencia de controles en asignar perfiles de usuario MA Muyalta Casi seguro  Facil
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Facil
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Facil
informacién personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[paswd]  Credenciales: [E.15] Alteracion accidental de la Ausencia de controles de procesos de modificacion MA Muyalta Casiseguro Facil
contrasefias informacién
[auth] Datos de validacion  [E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Facil
de credenciales [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA Muyalta  Casi seguro  Facil
Datos de control de  [A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Facil
[acl] acceso [A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Facil
Cadigo fuente informacién personal
[codf] [A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[log] Registro de actividad [E.3] Errores de monitorizacion Ausencia de implementacién, seguimiento y A Alta Muy alto Medio
(log) lectura a logs
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[A.3] Manipulacién de los registros ~ Ausencia de asignacién adecuada de MA Muyalta Casiseguro Facil
de actividad (log) responsabilidades en la seguridad de la informacién
[A.4] Manipulacién de la Falta de procedimiento formal para la MA Muyalta Casiseguro Facil
configuracion supervision del registro del SGSI
[A.13] Repudio Ausencia de implementacion de firmas digitales MA Muyalta Casiseguro Fécil
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Fécil
informacion personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Fécil
[exe] Cadigo ejecutable [E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Fécil
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A  Alta Muy alto Medio
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[esencial] Activos Amenaza Vulnerabilidad Degradacion Probabilidad
esenciales
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Fécil
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Fécil
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja A Al Muy alto Medio

[R] Difusién limitada:

[R] matrices de [E.1] Errores de los usuarios Ausencia de manuales de usuario A Al Muy alto Medio
rendimiento [E.15] Alteracion accidental de la Ausencia de controles de procesos de modificacion A Al Muy alto Medio
académico, registros informacién
de notas, récords [E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Facil
académicos, [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
asistencia; datos de  [A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes A Alta Muy alto Medio
las empresas, [A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Facil

informacién personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja A Al Muy alto Medio

[pub] De caréacter publico:

[pub] solicitudes de [E.15] Alteracion accidental de la Ausencia de controles de procesos de modificacion A Alta Muy alto Medio
matriculas; datos informacion
académicos de [A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Facil
docentes y informacién personal
autoridades; malla [A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
curricular

[serv] Servicios:
[pub] Publico [A.12] Anélisis de trafico Puerto abiertos innecesariamente MB Muy baja Muy raro Ext.
dificil
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del M Media Posible Dificil
informacién personal

[ext] Usuarios externos: [E.1] Errores de los usuarios Ausencia de manuales de usuario M Media Posible Dificil
empresas formadoras [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio

[A.7] Uso no previsto Ausencia de registro de control en el acceso a los A Alta Muy alto Medio
datos

[A.11] Acceso no autorizado Contrasefias inseguras MA Muyalta Casiseguro Fécil

[A.13] Repudio Ausencia de implementacion de firmas digitales MA Muyalta Casiseguro Fécil

[int] Usuarios Internos: [E.1] Errores de los usuarios Ausencia de manuales de usuario M Media Posible Dificil
matriculacion, [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A  Alta Muy alto Medio
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[esencial] Activos Amenaza Vulnerabilidad Degradacion Probabilidad
esenciales
gestion de notas, [A5] Suplantacién de la identidad Contrasefias predecibles o inseguras MA Muyalta Casiseguro Fécil
registro docente, del usuario
bolsa de empleo. [A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Fécil
[A.13] Repudio Ausencia de implementacion de firmas digitales MA Muyalta Casiseguro Fécil
[email] Correo electrénico [E.1] Errores de los usuarios Ausencia de manuales de usuario M Media Posible Dificil
[E.9] Errores de re encaminamiento  Configuraciones erréneas, Ausencia de monitoreo  MA Muyalta Casi seguro  Fécil
[E.10] Errores de secuencia Ausencia de sincronizacion MA Muyalta Casiseguro Facil
[E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Facil
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[E.24] Caida del sistema por Saturacion de los recursos tecnologicos A Alta Muy alto Medio
agotamiento de recursos
A.5] Suplantacién de la identidad Contrasefias débiles o predecibles MA Muyalta Casiseguro Facil
del usuario
[A.9] Re encaminamiento de Ausencia de monitoreo MA Muyalta Casiseguro Facil
mensajes
[A.10] Alteracion de secuencia Ausencia de sincronizacion MA Muyalta Casiseguro Facil
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Facil
[A.13] Repudio Ausencia de implementacién de firmas digitales MA Muyalta Casiseguro Facil
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Facil
informacién personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de baja de MA Muyalta Casiseguro Facil
los usuarios
[file] Almacenamiento de  [E.1] Errores de los usuarios Ausencia de manuales de usuario A Al Muy alto Medio
archivos [E.2] Errores del administrador Ausencia de manuales de instalacion y MA Muyalta Casiseguro Facil
configuracion
[E.10] Errores de secuencia Ausencia de sincronizacion MA Muyalta Casiseguro Facil
[E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Facil
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[E.20] Vulnerabilidades de los Ausencia de escaneo y actualizaciones MA Muyalta Casiseguro Fécil
programas (software)
[E.24] Caida del sistema por Saturacion de los recursos tecnologicos A Alta Muy alto Medio

agotamiento de recursos
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[esencial] Activos Amenaza Vulnerabilidad Degradacion Probabilidad
esenciales
[A.7] Uso no previsto Ausencia de registro de control en el acceso a los MA Muyalta Casiseguro Fécil
datos
[A.9] Re encaminamiento de Ausencia de monitoreo MA Muyalta Casiseguro Fécil
mensajes
[A.10] Alteracidn de secuencia Ausencia de sincronizacion MA Muyalta Casiseguro Fécil
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Fécil
informacién personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[A.19] Divulgacion de informacién Falta control en las cuentas dadas de baja de los MA Muyalta Casiseguro Facil
usuarios
[ftp] Transferencia de [E.1] Errores de los usuarios Ausencia de manuales de usuario A Alta Muy alto Medio
archivos [E.2] Errores del administrador Ausencia de manuales de instalacion y MA Muyalta Casiseguro Facil
configuracion
[E.9] Errores de re encaminamiento  Configuraciones erréneas, Ausencia de monitoreo  MA Muyalta Casi seguro  Fécil
[E.10] Errores de secuencia Ausencia de sincronizacion MA Muyalta Casiseguro Facil
[E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Facil
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[E.20] Vulnerabilidades de los Ausencia de escaneo y actualizaciones MA Muyalta Casiseguro Facil
programas (software)
[E.24] Caida del sistema por Saturacion de los recursos tecnolégicos A Alta Muy alto Medio
agotamiento de recursos
[A.5] Suplantacién de la identidad Contrasefias débiles o predecibles MA Muyalta Casiseguro Facil
del usuario
[A.9] Re encaminamiento de Ausencia de monitoreo MA Muyalta Casiseguro Facil
mensajes
[A.10] Alteracion de secuencia Ausencia de sincronizacion MA Muyalta Casiseguro Facil
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Facil
[A.13] Repudio Ausencia de implementacién de firmas digitales MA Muyalta Casiseguro Facil
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del MA Muyalta Casiseguro Fécil
informacion personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Fécil
[edi] Intercambio [E.1] Errores de los usuarios Ausencia de manuales de usuario A Alta Muy alto Medio
electronico de datos [E.2] Errores del administrador Ausencia de manuales de instalacion y MA Muyalta Casiseguro Fécil

configuracion
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[esencial] Activos Amenaza Vulnerabilidad Degradacion Probabilidad
esenciales
[E.9] Errores de re encaminamiento  Configuraciones erréneas, Ausencia de monitoreo  MA Muyalta Casi seguro  Fécil
[E.10] Errores de secuencia Ausencia de sincronizacion MA Muyalta Casiseguro Fécil
[E.18] Destruccion de informacion Ausencia de controles de procesos de eliminacion MA Muyalta Casiseguro Fécil
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[E.20] Vulnerabilidades de los Ausencia de escaneo y actualizaciones MA Muyalta Casiseguro Fécil
programas (software)
[E.24] Caida del sistema por Saturacion de los recursos tecnolégicos A Alta Muy alto Medio
agotamiento de recursos
[A.5] Suplantacién de la identidad Contrasefias débiles o predecibles MA Muyalta Casiseguro Facil
del usuario
[A.9] Re encaminamiento de Ausencia de monitoreo MA Muyalta Casiseguro Facil
mensajes
[A.10] Alteracion de secuencia Ausencia de sincronizacion MA Muyalta Casiseguro Facil
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta Casiseguro Facil
[A.13] Repudio Ausencia de implementacién de firmas digitales MA Muyalta Casiseguro Facil
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de baja MA Muyalta Casiseguro Facil
[gesu] Gestidn usuarios [E.2] Errores del administrador Ausencia de concienciacion y control en las cuentas MA Muyalta  Casi seguro  Facil
[idm] Gestidn identidades dadas de baja de los usuarios
[ipm] Gestion privilegios [A.5] Suplantacién de la identidad Contrasefias débiles o predecibles MA Muyalta Casiseguro Facil
del usuario
[A.11] Acceso no autorizado Contrasefias inseguras MA Muyalta Casiseguro Facil
[S.sub] Subcontratados a terceros
Hosting virtual [1.5] Averia de origen fisico o Fallo en los equipos informéticos MA Muyalta Casiseguro Facil
[vhost] Contabo lgico . . . . . .
[E.2] Errores del administrador Ausencia de manuales de instalacion y MA Muyalta Casiseguro Facil
[Internet] Internet configu_racién _ _ _ . _
[E.19] Fugas de informacidon Ausencia de controles en asignar perfiles de usuario MA Muyalta  Casi seguro  Facil
[A.6] Abuso de privilegio de acceso  Ausencia de control de eventos logs MA Muyalta Casiseguro Fécil

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catilogo de Elementos” (2012)
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Como se observa en el cuadro anterior, la degradacion que pueden sufrir los activos esenciales es muy alta, puesto que la informacion y los

servicios son la razon de ser del Instituto Yavirac.

[Hw] EI equipamiento informatico

En la Tabla N° 25, se valoraron las amenazas sobre el equipamiento informatico como: aplicaciones, equipos fisicos y l6gicos, comunicaciones,

soportes de informacidn, con respecto a las variables degradacion y probabilidad de ocurrencia. Se usé la Tabla N° 1 del Capitulo Il referente al

Marco Tebrico.

Tabla 27
Valoracion de la amenaza de acuerdo a la degradacion del equipamiento informético
[HW]Equipamiento Amenaza Vulnerabilidad Degradacion Probabilidad
informético
[SW] Aplicaciones:
[prp] Desarrollo propio
[sgai] Sistema de [1.5] Averia de origen fisico o ldgico Fallo en las configuraciones de los equipos MA Muy alta  Casi seguro  Fécil
gestion informéticos
academica [E.1] Errores de los usuarios Ausencia de manuales de usuario A Alta Muy alto Medio
Ignug [E.2] Errores del administrador Ausencia de manuales de instalaciéon y MA Muyalta  Casiseguro Fécil
configuracion
[bddi] Base de datos [E.10]  Errores de secuencia Ausencia de sincronizacion MA Muy alta  Casiseguro Fécil
“ignug_bdd” [E.15]  Alteracion accidental de la Ausencia de controles de procesos de modificacién MA Muyalta  Casiseguro Fécil
informacion
[backup] Respaldos [E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacién MA Muy alta  Casi seguro  Facil
[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA Muy alta  Casi seguro  Fécil
[E.20]  Vulnerabilidades de los programas Ausencia de escaneo y actualizaciones MA Muy alta  Casi seguro  Fécil

(software)
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[HW]Equipamiento Amenaza Vulnerabilidad Degradacion Probabilidad
informético
[E.24] Caida del sistema por agotamiento de  Saturacidn de recursos tecnoldgicos A Alta Muy alto Medio
recursos
[A.5] Suplantacion de la identidad del Contrasefias débiles o predecibles MA Muy alta  Casi seguro  Facil
usuario
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA Muy alta  Casi seguro  Facil
[A.9] Re encaminamiento de mensajes Ausencia de monitoreo MA Muy alta  Casi seguro  Facil
[A.10]  Alteracion de secuencia Ausencia de sincronizacion MA Muyalta  Casiseguro Fécil
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muyalta  Casiseguro Fécil
[A.15] Modificacion deliberada de la Ausencia de procedimientos de desvinculacion de los MA Muyalta  Casiseguro Fécil
informacion empleados
[A.18]  Destruccién de informacion Ausencia de control en las cuentas dadas de baja MA Muy alta  Casiseguro Fécil
[A.19] Divulgacion de informacion Falta control en las cuentas dadas de baja de los A Alta Muy alto Medio
usuarios
[A.24] Denegacion de servicio Ausencia de control en las cuentas dadas de baja de A Alta Muy alto Medio
recursos suficientes

[std] Estandar:

[app] Servidor de [E.1] Errores de los usuarios Ausencia de manuales de usuario A Alta Muy alto Medio
aplicaciones  [E.2] Errores del administrador Ausencia de manuales de instalaciéon y MA Muy alta  Casiseguro Fécil
apache configuracion

[dmbs] [E.15]  Alteracion accidental de la Ausencia de controles de procesos de modificacién A Alta Muy alto Medio
Sistema de informacion
gestion de [E.18]  Destruccién de informacion Ausencia de controles de procesos de eliminacion MA Muy alta  Casiseguro Fécil

[file] base de Datos [E.19]  Fugas de informacién Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
Postgres [E.20]  Vulnerabilidades de los programas Ausencia de escaneo y actualizaciones MA Muyalta  Casi seguro  Fécil

(software)
[0s] Sistema de [E.24] Caida del sistema por agotamiento de  Saturacién de los recursos tecnol6gicos MA Muy alta  Casi seguro  Fécil
backup recursos
[A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles MA Muyalta  Casi seguro  Fécil
Servidor de usuario
archivos [A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA Muy alta  Casi seguro  Facil
[A.7] Uso no previsto Ausencia de registro de eventos de control de MA Muy alta  Casi seguro  Facil
Sistema accesos
Operativo [A.10] Alteracion de secuencia Ausencia de sincronizacion MA Muy alta  Casi seguro  Facil
Ubuntu server [A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA Muy alta  Casi seguro  Facil

86



[HW]Equipamiento Amenaza Vulnerabilidad Degradacion Probabilidad
informético
[A.15] Modificacién deliberada de la Ausencia de procedimientos de desvinculacion de los MA Muy alta  Casi seguro  Facil
informacion empleados
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA Muy alta  Casi seguro  Facil
[A.24] Denegacion de servicio Ausencia de control en las cuentas dadas de bajade  MA Muy alta  Casi seguro  Facil
recursos suficientes
[email- Cliente de [E.9] Errores de re encaminamiento Configuraciones erréneas, Ausencia de monitoreo  MA Muy alta  Casi seguro  Facil
cleinte] correo [E.10]  Errores de secuencia Ausencia de sincronizacion MA Muyalta  Casiseguro Fécil
electrénico [E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario M Media Posible Dificil
google [E.20]  Vulnerabilidades de los programas Ausencia de escaneo y actualizaciones M Media Posible Dificil
(software)
[A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles M Media Posible Dificil
usuario
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos A Alta Muy alto Medio
[A.7] Uso no previsto Ausencia de registro de eventos de acceso a A Alta Muy alto Medio
servicios
[A.9] Re encaminamiento de mensajes Ausencia de monitoreo MA Muy alta  Casi seguro  Fécil
[A.10]  Alteracion de secuencia Ausencia de sincronizacion MA Muy alta  Casi seguro  Fécil
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes A Alta Muy alto Medio
[A.15] Modificacion deliberada de la Ausencia de procedimientos de desvinculacion de los A Alta Muy alto Medio
informacion empleados
[A.18]  Destruccién de informacion Ausencia de control en las cuentas dadas de baja MA Muy alta  Casiseguro Fécil
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja de A Alta Muy alto Medio
los usuarios
[A.24]  Denegacion de servicio Ausencia de control en las cuentas dadas de baja de A Alta Muy alto Medio
recursos suficientes
[HW] Equipos informéticos:
[pc] Informatica [1.1] Fuego Ausencia de capacitacion sobre extintores MB Muy baja Muyraro  Ext. dificil
personal [1.3] Contaminacion mecénica Ausencia de mantenimiento preventivo MB Muy baja  Muyraro  Ext. dificil
[1.5] Averia de origen fisico o I6gico Fallo en los equipos informaticos MB Muy baja  Muyraro  Ext. dificil
[pc.backup] Equipamiento [1.6] Corte de suministro eléctrico Ausencia de implementacion de UPS MB Muy baja  Muyraro  Ext. dificil
de respaldo [1.7] Condiciones inadecuadas de Ausencia de implementacion del sistema de MB Muy baja  Muyraro  Ext. dificil
temperatura o humedad enfriamiento
[1.11] Emanaciones electromagnéticas Ausencia de monitoreo de sefiales externas MB Muy baja  Muyraro  Ext. dificil
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
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[HW]Equipamiento Amenaza Vulnerabilidad Degradacion Probabilidad
informético
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA Muy alta  Casi seguro  Facil
[A.7] Uso no previsto Ausencia de registro de eventos de control de A Alta Muy alto Medio
accesos
[COM] Redes de comunicaciones:
[LAN] Red local [1.5] Averia de origen fisico o légico Fallo en los equipos informaticos M Media Posible Dificil
[1.8] Fallo de servicios de comunicaciones  Ausencia de registros de eventos del data center M Media Posible Dificil
[wifi] Red [E.2] Errores del administrador Ausencia de manuales de instalaciéon y A Alta Muy alto Medio
inalambrica configuracion
[E.9] Errores de re encaminamiento Configuraciones erréneas, Ausencia de monitoreo  MA Muyalta  Casiseguro Fécil
[Internet] Internet [E.10]  Errores de secuencia Ausencia de sincronizacion MA Muyalta  Casiseguro Fécil
[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos A Alta Muy alto Medio
[A.7] Uso no previsto Ausencia de registro de eventos de control de A Alta Muy alto Medio
accesos
[network] Soporte de la red
[firewall]  Cortafuegos  [I.1] Fuego Ausencia de capacitacion sobre extintores A Alta Muy alto Medio
[1.3] Contaminacion mecénica Ausencia de mantenimiento preventivo A Alta Muy alto Medio
[router] Encaminadores [1.5] Averia de origen fisico o ldgico Fallo en los equipos informaticos A Alta Muy alto Medio
[1.6] Corte de suministro eléctrico Ausencia de implementacién de UPS A Alta Muy alto Medio
[1.7] Condiciones inadecuadas de Ausencia de implementacion del sistema de A Alta Muy alto Medio
temperatura o humedad enfriamiento
[1.8] Fallo de servicios de comunic. Ausencia de bitacoras de ingreso al data center A Alta Muy alto Medio
[1.11] Emanaciones electromagnéticas Ausencia de monitoreo de sefiales externas M Media Posible Dificil
[E.2] Errores del administrador Ausencia de manuales de instalacion y A Alta Muy alto Medio
configuracion
[E.9] Errores de re encaminamiento Configuraciones erroneas, Ausencia de monitoreo A Alta Muy alto Medio
[E.10]  Errores de secuencia Ausencia de sincronizacion MA Muy alta  Casi seguro  Fécil
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA Muyalta  Casi seguro  Fécil
[Media] Soportes de informacion:
[disk] Discos [1.1] Fuego Ausencia de capacitacion sobre extintores A Alta Muy alto Medio
[1.3] Contaminacion mecanica Ausencia de mantenimiento preventivo A Alta Muy alto Medio
Discos [1.5] Averia de origen fisico o I6gico Fallo en los equipos informaticos A Alta Muy alto Medio
[vdisk] virtuales [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos A Alta Muy alto Medio
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[HW]Equipamiento Amenaza Vulnerabilidad Degradacion Probabilidad
informético
Almacenamie [A.7] Uso no previsto Ausencia de registro de eventos de control de A Alta Muy alto Medio
[san] nto en red accesos

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro IT “Catalogo de Elementos” (2012)

La matriz anterior refleja que las aplicaciones, sistema operativo y servidores, tienen una degradacién muy alta con respecto a los dispositivos
fisicos, que tienen un perjuicio alto, medio y muy bajo; puesto que, la plataforma se aloja en un equipo virtual; por lo que, si el hosting virtual fuese

atacado, la infraestructura fisica no se veria afectada.

[P] Personal
En el cuadro siguiente, se valoraron las amenazas sobre el personal relacionado con el uso y la administracion de las aplicaciones, equipos de

comunicaciones y desarrollo, tomado en cuenta las variables degradacion y probabilidad de ocurrencia. Se uso la Tabla N° 1 del Capitulo Il referente

al Marco Tedrico.

Tabla 28
Valoracién de las amenazas de acuerdo a la degradacion relacionado con el personal que administra el Sistema Ignug
Activo: [ P ] Personal Amenaza Vulnerabilidad Degradacion Probabilida
[ ue ] Usuarios externos
[ue] Empresas [A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles, sin proteccion M Media Posible Dificil
formadoras usuario
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes M Media Posible Dificil
[ ui ] Usuarios internos
[uest] Estudiantes [E.1] Errores de los usuarios Ausencia de manuales de usuario A Alta Muy alto Medio
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
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Activo: [ P ] Personal Amenaza Vulnerabilidad Degradacion Probabilida
[ud] Docentes [A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles, sin proteccion MA  Muyalta Casiseguro Facil
usuario
[ua] Autoridades [A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA  Muyalta Casiseguro Fécil
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA  Muyalta Casiseguro Fécil
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de bajade los A Alta Muy alto Medio
usuarios
[adm] Administradores de sistemas; [dba] Administradores de base de datos: [com] administrador de comunicaciones
[ adm] Admin. sistema [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA  Muyalta  Casi seguro  Facil
Ignug [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[adma] Apoyo de admin. [A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles, sin proteccion MA Muyalta Casiseguro Facil
Ignug usuario
[adba] Admin.BDD [A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA  Muyalta Casiseguro Facil
[adbap] Apoyo de admin. [A.19] Divulgacién de informacion Ausencia de acuerdos de confidencialidad A Alta Muy alto Medio
[adcom] BDD
Admin. data center
[ des ] Equipo de desarrollo
[desd] desarrolladores [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA  Muyalta  Casi seguro Fécil
docentes [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
[dese] [A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles, sin proteccion MA Muyalta Casiseguro Facil
desarrolladores usuario
estudiantes [A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA Muyalta Casiseguro Facil
[A.19] Divulgacién de informacion Ausencia de acuerdos de confidencialidad A Alta Muy alto Medio
[ prov ] Proveedores
[provi] proveedores de [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A Alta Muy alto Medio
internet [A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles, sin proteccion MA  Muyalta Casiseguro Facil
usuario
[provhv] proveedores de [E.19] Fugas de informacion Ausencia de acuerdos de confidencialidad A Alta Muy alto Medio
hosting virtual [A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles, sin proteccion MA  Muyalta Casiseguro Facil
usuario
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA  Muyalta Casiseguro Fécil
[A.19] Divulgacién de informacion Ausencia de acuerdos de confidencialidad A Alta Muy alto Medio

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro II “Catalogo de Elementos” (2012)
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Como se observa en la tabla anterior, la valoracion de las amenazas sobre el personal
que administra la plataforma, la base de datos y desarrolla los médulos del Sistema Ignug,
es muy alta con respecto a los proveedores de internet y hosting virtual y a al personal

que hace uso de los servicios.

Determinar el impacto potencial

Valoradas las amenazas, se calculé el impacto potencial que pueden sufrir la
informacion y los servicios que brinda el Sistema de Gestion Académica Ignug, en el caso
de ser atacados. Para determinar el impacto sobre los activos, se tomaron en cuenta las
variables degradacion y evaluacion de los activos en referencia a la Tabla N° 3 del
Capitulo Il referente al Marco Teorico. Los resultados del anélisis, se los visualizan en

las tablas de estimacion del riesgo.

Identificacidn de los riesgos

Una vez establecido el impacto, se estimd el riesgo al que estd expuesto el Sistema de
Informacion Ignug, considerando el impacto y la probabilidad de ocurrencia de los activos

en referencia a las escalas de la Tabla N° 4 del Capitulo Il del Marco Teorico.

En las siguientes matrices, se estima el riesgo con respecto a la valoraciéon y

degradacion de los activos de la plataforma Ignug:
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[esencial] Activos esenciales

Tabla 29
Evaluacion del riesgo de los activos esenciales

[esencial] Activos Amenaza Vulnerabilidad Valor Degra Impac Probab Evaluacion
esenciales acion dacionto ilidad RiesgoCodigo
[D] Datos /[info] Informacion:
[per] Datos personales
[per] Bases de datos [E.1] Errores de los usuarios Ausencia de manuales de usuario M M
con informacion [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA
personal, [E.15] Alteracién accidental de la Ausencia de controles de procesos de modificacion A
académica y informacién
socio- [E.18] Destruccion de informacién Ausencia de controles de procesos de eliminacion A
econémicq, de [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA
los estudiantes; A g] Abuso de privilegio de acceso Ausencia de control de eventos logs MA
certificado [AT7] Uso no previsto Ausencia de registro de control en el acceso a los datos A
SIAU. [A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes A
[A.15] Modificacion deliberada de la Ausencia de control en la desvinculacion del personal A
informacion
[A.18] Destruccion de informacién Ausencia de control en las cuentas dadas de baja A
[A.19] Divulgacion de informacion Ausencia de concienciacion y control en las cuentas A
dadas de baja de los usuarios
[clas] Datos clasificados: [C] Nivel confidencial:
[fich] Archivos [E.1] Errores de los usuarios Ausencia de manuales de usuario MA
[E.15] Alteracion accidental de la Ausencia de controles de procesos de modificacion MA
[backup]  Copias de informacion
respaldo [E.18] Destruccion de informacién Ausencia de controles de procesos de eliminacion MA
[int] [E.19] Fugas de informacién Ausencia de controles en asignar perfiles de usuario MA
!Datos de gestion [A7] Uso no previsto Ausencia de registro de control en el acceso a los datos  MA
Interna [A.11] Acceso no autorizado Ausencia de implementacion de contrasefas fuertes MA
[A.15] Modificacion deliberada de la Ausencia de control en la desvinculacion del personal MA
informacion
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA
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[esencial] Activos

esenciales

[conf]

[paswd]

[auth]

[acl]

[codf]

[log]

[exe]

Datos de
configuracion
del sistema

Credenciales:
contrasefias
Datos de
validacion de
credenciales
Datos de control
de acceso
Cadigo fuente

Registro de
actividad

Caodigo
ejecutable

Amenaza Vulnerabilidad
acion dacionto

[A.19] Divulgacidn de informacién Ausencia de control en las cuentas dadas de baja MA A

[E.4] Errores de configuracién Ausencia de manuales de instalacion y configuracion MA MA

[E.15]  Alteracion accidental de la Ausencia de controles de procesos de modificacion MA MA
informacion

[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion MA MA

[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA MA

[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA MA

[A.15] Modificacion deliberada de la Ausencia de control en la desvinculacion del personal MA MA
informacion

[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA MA

[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de baja MA MA

[E.15]  Alteracion accidental de la Ausencia de controles de procesos de modificacion MA MA
informacion

[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion MA MA

[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA MA

[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA MA

[A.15] Modificacion deliberada de la Ausencia de control en la desvinculacion del personal MA MA
informacion

[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA MA

[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de baja MA MA

[E.3] Errores de monitorizacién (log) Ausencia de implementacién, seguimiento y lecturaa MA A

logs

[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA A

[A.3] Manipulacién de los registros de Ausencia de asignacion adecuada de responsabilidades MA MA
actividad (log) en la seguridad de la informacién

[A4] Manipulacién de la configuracién Falta de procedimiento formal para lasupervision MA MA

del registro del SGSI

[A.13] Repudio Ausencia de implementacién de firmas digitales MA MA

[A.15]  Modificacion deliberada de la Ausencia de control en la desvinculacion del personal MA MA
informacion

[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA MA

[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion MA MA

[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA A

Valor Degra Impac Probab Evaluacion
Riesgo Cédigo
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[esencial] Activos
esenciales

[R] Difusion limitada:

[R] matrices de
rendimiento
académico,
registros de
notas, récords
académicos,
asistencia; datos
de las empresas,

[pub] De caracter publico:

[pub] solicitudes de
matriculas;
datos
académicos de
docentes y
autoridades;
malla curricular

[serv] Servicios:
[pub] Pdblico

Usuarios
externos:
empresas
formadoras

[ext]

[int] Usuarios
Internos:

Amenaza Vulnerabilidad Valor Degra Impac Probab Evaluacion
acion dacionto ilidad  RiesgoCddigo
[A.11]  Acceso no autorizado Ausencia de implementacidn de contrasefias fuertes MA MA MA
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA MA MA
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja MA A A
[E.1] Errores de los usuarios Ausencia de manuales de usuario A A A
[E.15]  Alteracidn accidental de la Ausencia de controles de procesos de modificacion A A A
informacion
[E.18] Destruccion de informacién Ausencia de controles de procesos de eliminacion A MA MA
[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario A A A
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes A A A
[A.15] Modificacion deliberada de la Ausencia de control en la desvinculacion del personal A MA MA
informacion
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja A MA MA
[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de baja A A A
[E.15]  Alteracion accidental de la Ausencia de controles de procesos de modificacion B A M A
informacion
[A.15]  Modificacion deliberada de la Ausencia de control en la desvinculacion del personal B
informacion
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja B
[A.12]  Andlisis de trafico Puerto abiertos innecesariamente M MB ' B M
[A.15] Modificacion deliberada de la Ausencia de control en la desvinculacion del personal M M M MA
informacion
[E.1] Errores de los usuarios Ausencia de manuales de usuario A M M
[E.19]  Fugas de informacién Ausencia de controles en asignar perfiles de usuario A A A
[A.7] Uso no previsto Ausencia de registro de control en el acceso a los datos A A A
[A.11]  Acceso no autorizado Contrasefias inseguras A MA A
[A.13] Repudio Ausencia de implementacion de firmas digitales A MA MA
[E.1] Errores de los usuarios Ausencia de manuales de usuario MA M M
[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA A A
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[esencial] Activos Amenaza Vulnerabilidad Valor Degra Impac Probab Evaluacion
esenciales acion dacionto ilidad  RiesgoCddigo
matriculacién, [A.5] Suplantacién de la identidad del Contrasefias predecibles o inseguras MA MA
gestion de usuario
notas, registro ~ [A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA MA
docente, bolsa  [A.13]  Repudio Ausencia de implementacién de firmas digitales MA MA
de empleo.
[email] Correo [E.1] Errores de los usuarios Ausencia de manuales de usuario MA M
electrénico [E.9] Errores de re encaminamiento Configuraciones erréneas, Ausencia de monitoreo MA MA
[E.10]  Errores de secuencia Ausencia de sincronizacion MA MA
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion MA MA
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA A
[E.24]  Caida del sistema por agotamiento  Saturacion de los recursos tecnoldgicos MA A
de recursos
A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles MA MA
usuario
[A.9] Re encaminamiento de mensajes Ausencia de monitoreo MA MA
[A.10]  Alteracion de secuencia Ausencia de sincronizacion MA MA
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA MA
[A.13] Repudio Ausencia de implementacién de firmas digitales MA MA
[A.15] Modificacion deliberada de la Ausencia de control en la desvinculacion del personal MA MA
informacion
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA MA
[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de bajade los MA MA
usuarios
[file] Almacenamient [E.1] Errores de los usuarios Ausencia de manuales de usuario MA A
0 de archivos [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA MA
[E.10]  Errores de secuencia Ausencia de sincronizacion MA MA
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion MA MA
[E.19]  Fugas de informacién Ausencia de controles en asignar perfiles de usuario MA A
[E.20]  Vulnerabilidades de los programas  Ausencia de escaneo y actualizaciones MA MA
(software)
[E.24]  Caida del sistema por agotamiento  Saturacion de los recursos tecnoldgicos MA A
de recursos
[A.7] Uso no previsto Ausencia de registro de control en el acceso a los datos MA MA
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[esencial] Activos Amenaza Vulnerabilidad Valor Degra Impac Probab Evaluacion
esenciales acion dacionto ilidad  RiesgoCddigo
[A.9] Re encaminamiento de mensajes Ausencia de monitoreo MA MA
[A.10]  Alteracion de secuencia Ausencia de sincronizacion MA MA
[A.15]  Modificacion deliberada de la Ausencia de control en la desvinculacién del personal MA MA
informacion
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA MA
[A.19] Divulgacion de informacién Falta control en las cuentas dadas de baja de los usuarios MA MA
[ftp] Transferencia de [E.1] Errores de los usuarios Ausencia de manuales de usuario MA A
archivos [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA MA
[E.9] Errores de re encaminamiento Configuraciones erréneas, Ausencia de monitoreo MA MA
[E.10]  Errores de secuencia Ausencia de sincronizacion MA MA
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion MA MA
[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA A
[E.20]  Vulnerabilidades de los programas  Ausencia de escaneo y actualizaciones MA MA
[E.24]  Caida del sistema por agotamiento  Saturacion de los recursos tecnoldgicos MA A
de recursos
[A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles MA MA
usuario
[A.9] Re encaminamiento de mensajes Ausencia de monitoreo MA MA
[A.10]  Alteracion de secuencia Ausencia de sincronizacion MA MA
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA MA
[A.13] Repudio Ausencia de implementacién de firmas digitales MA MA
[A.15] Modificacion deliberada de la Ausencia de control en la desvinculacion del personal MA MA
informacion
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA MA
[edi] Intercambio [E.1] Errores de los usuarios Ausencia de manuales de usuario MA A
electrénico de [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA MA
datos [E.9] Errores de re encaminamiento Configuraciones erréneas, Ausencia de monitoreo MA MA
[E.10]  Errores de secuencia Ausencia de sincronizacion MA MA
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion MA MA
[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA A
[E.20]  Vulnerabilidades de los programas  Ausencia de escaneo y actualizaciones MA MA
[E.24]  Caida del sistema por agotamiento  Saturacion de los recursos tecnoldgicos MA A

de recursos
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[esencial] Activos Amenaza Vulnerabilidad Valor Degra Impac Probab Evaluacion
acion dacionto Riesgo Cadigo
[A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles MA MA
usuario
[A.9] Re encaminamiento de mensajes Ausencia de monitoreo MA MA
[A.10]  Alteracion de secuencia Ausencia de sincronizacion MA MA
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA MA
[A.13] Repudio Ausencia de implementacién de firmas digitales MA MA
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja MA MA
[A.19] Divulgacion de informacién Ausencia de control en las cuentas dadas de baja MA MA
[gesu] Gestion usuarios  [E.2] Errores del administrador Ausencia de concienciacion y control en las cuentas MA MA
[idm] Gestion dadas de baja de los usuarios
[ipm] identidades [A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles MA MA
Gestion usuario
privilegios [A.11]  Acceso no autorizado Contrasefias inseguras MA MA
[S.sub] Subcontratados a terceros
[vhost] Hosting virtual [1.5] Averia de origen fisico o logico Fallo en los equipos informaticos MA MA
Contabo [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA MA
[Internet] [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA MA
Internet [A.6] Abuso de privilegio de acceso Ausencia de control de eventos logs MA MA

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro Il “Guia de Técnicas” (2012)
[HW] Equipamiento informatico

Tabla 30
Evaluacion del riesgo del equipamiento informatico

[HW] Amenaza Vulnerabilidad Valora Degra ImpacProbat Evaluacion
Equipamiento informatico cion  daciénto lidad
RiesgoCodigo
[SW] Aplicaciones:
[prp] Desarrollo propio
[soai] Sistema de [1.5] Averia de origen fisico o I6gico Fallo en las configuraciones de los equipos MA MA MA
gestion informaticos
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[HW] Amenaza Vulnerabilidad Valora Degra ImpacProbal Evaluacién
Equipamiento informatico ciébn  daciénto lidad
RiesgoCodigo
académica [E.1] Errores de los usuarios Ausencia de manuales de usuario MA A A
Ignug [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA MA MA
[E.10] Errores de secuencia Ausencia de sincronizacion MA MA MA
[bddi] Base de datos  [E.15] Alteracién accidental de la Ausencia de controles de procesos de modificacion MA MA MA
“ignug_bdd” informacion
[E.18] Destruccion de informacién Ausencia de controles de procesos de eliminacion MA MA MA
[backup] Sistema de [E.19] Fugas de informacién Ausencia de controles en asignar perfiles de usuario MA MA MA
backup [E.20] Vulnerabilidades de los Ausencia de escaneo y actualizaciones MA MA MA
programas (software)
[E.24] Caida del sistema por agotamiento  Saturacidn de recursos tecnolégicos MA A A
de recursos
[A.5] Suplantacién de la identidad del Contrasefias débiles o predecibles MA MA MA
usuario
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA MA MA
[A.9] Re encaminamiento de mensajes ~ Ausencia de monitoreo MA MA MA
[A.10] Alteracion de secuencia Ausencia de sincronizacion MA MA MA
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA MA MA
[A.15] Modificacion deliberada de la Ausencia de procedimientos de desvinculacion de los MA MA MA
informacion empleados
[A.18] Destruccion de informacién Ausencia de control en las cuentas dadas de baja MA MA MA
[A.19] Divulgacion de informacién Falta control en las cuentas dadas de baja de los usuarios MA A A
[A.24] Denegacién de servicio Ausencia de control en las cuentas dadas de baja de MA A A
recursos suficientes
[app] Servidor de [E.1] Errores de los usuarios Ausencia de manuales de usuario MA A A
aplicaciones [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion  MA MA MA
apache [E.15] Alteracion accidental de la Ausencia de controles de procesos de modificacion MA A A
[dmbs] informacion
Sistema de [E.18] Destruccion de informacién Ausencia de controles de procesos de eliminacion MA MA MA
gestion de base  [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario MA A A
[file] de Datos [E.20] Vulnerabilidades de los Ausencia de escaneo y actualizaciones MA MA MA
Postgres programas (software)
[E.24] Caida del sistema por agotamiento ~ Saturacion de los recursos tecnologicos MA MA MA
[os] de recursos
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[HW] Amenaza Vulnerabilidad Valora Degra ImpacProbal Evaluacién
Equipamiento informatico ciébn  daciénto lidad
RiesgoCodigo
Servidor de [A.5] Suplantacion de la identidad del Contrasefias débiles o predecibles MA MA MA
archivos usuario
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA MA MA
Sistema [A.7] Uso no previsto Ausencia de registro de eventos de control de accesos MA MA MA
Operativo [A.10] Alteracién de secuencia Ausencia de sincronizacion MA MA MA
Ubuntu server  [A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA MA MA
[A.15] Modificacion deliberada de la Ausencia de procedimientos de desvinculacion de los MA MA MA
informacion empleados
[A.18] Destruccion de informacién Ausencia de control en las cuentas dadas de baja MA MA MA
[A.24] Denegacién de servicio Ausencia de control en las cuentas dadas de baja de MA MA MA
recursos suficientes
[email- Cliente de [E.9] Errores de re encaminamiento Configuraciones erréneas, Ausencia de monitoreo MA MA MA
cleinte] correo [E.10] Errores de secuencia Ausencia de sincronizacion MA MA MA
electrénico [E.19] Fugas de informacién Ausencia de controles en asignar perfiles de usuario MA M M
google [E.20] Vulnerabilidades de los Ausencia de escaneo y actualizaciones MA M M
programas (software)
[A5] Suplantacién de la identidad del Contrasefias débiles o predecibles MA M M
usuario
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA A A
[A.7] Uso no previsto Ausencia de registro de eventos de acceso a servicios MA A A
[A.9] Re encaminamiento de mensajes Ausencia de monitoreo MA MA MA
[A.10] Alteracion de secuencia Ausencia de sincronizacion MA MA MA
[A.11] Acceso no autorizado Ausencia de implementacion de contrasefias fuertes MA A A
[A.15] Modificacion deliberada de la Ausencia de procedimientos de desvinculacion de los MA A A
informacion empleados
[A.18] Destruccion de informacién Ausencia de control en las cuentas dadas de baja MA MA MA
[A.19] Divulgacidn de informacién Ausencia de control en las cuentas dadas de bajade los MA A A
usuarios
[A.24] Denegacion de servicio Ausencia de control en las cuentas dadas de baja de MA A A
recursos suficientes
[HW] Equipos informaticos:
[pc] Informatica [1.1] Fuego Ausencia de capacitacion sobre extintores M MB MB ' B R182
personal [1.3] Contaminacion mecénica Ausencia de mantenimiento preventivo M MB MB B R183
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[HW] Amenaza Vulnerabilidad Valora Degra ImpacProbal Evaluacién
Equipamiento informatico ciébn  daciénto lidad

RiesgoCodigo

[1.5] Averia de origen fisico o logico Fallo en los equipos informaticos M MB B MB B R184
[pc.back  Equipamiento  [1.6] Corte de suministro eléctrico Ausencia de implementacién de UPS M MB | B MB ' B R185
up] de respaldo [1.7] Condiciones inadecuadas de Ausencia de implementacion del sistema de M MB ' B MB ' B R186
temperatura o humedad enfriamiento
[1.11] Emanaciones electromagnéticas Ausencia de monitoreo de sefiales externas M MB MB | B R187
[backup] Equipamiento  [1.5] Averia de origen fisico o légico Fallo en los equipos informaticos MA A A
de respaldo [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion MA MA MA
virtual [E.19] Fugas de informacién Ausencia de controles en asignar perfiles de usuario MA A A
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA MA MA
[A.7] Uso no previsto Ausencia de registro de eventos de control de accesos MA A A
[COM] Redes de comunicaciones:
[LAN] Red local [1.5] Averia de origen fisico o légico Fallo en los equipos informéticos A M M
[1.8] Fallo de servicios de comunicaciones Ausencia de bitacoras de ingreso al data center A M M
[wifi] Red inalambrica [E.2] Errores del administrador Ausencia de manuales de instalacion y configuracion A A A
[E.9] Errores de re encaminamiento Configuraciones erréneas, Ausencia de monitoreo A MA MA
Internet [E.10] Errores de secuencia Ausencia de sincronizacion A MA MA
[Internet] [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A A A
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos A A A
[A.7] Uso no previsto Ausencia de registro de eventos de control de accesos A A A
[network] Soporte de la red
[firewall]]  Cortafuegos [1.1] Fuego Ausencia de capacitacion sobre extintores A A A
[1.3] Contaminacién mecanica Ausencia de mantenimiento preventivo A A A
[router] encaminadores  [1.5] Averia de origen fisico o légico Fallo en los equipos informaticos A A A
[1.6] Corte de suministro eléctrico Ausencia de implementacién de UPS A A A
[1.7] Condiciones inadecuadas de Ausencia de implementacién del sistema de A A A
temperatura o humedad enfriamiento
[1.8] Fallo de servicios de comunicaciones Ausencia de bitacoras de ingreso al data center A A A
[1.11] Emanaciones electromagnéticas Ausencia de monitoreo de sefiales externas A M M
[E.2] Errores del administrador Ausencia de manuales de instalacién y configuracion A A A
[E.9] Errores de re encaminamiento Configuraciones erréneas, Ausencia de monitoreo A A A
[E.10] Errores de secuencia Ausencia de sincronizacion A M M
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos A M M
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[HW] Amenaza Vulnerabilidad Valora Degra ImpacProbal Evaluacién
Equipamiento informatico ciébn  daciénto lidad

RiesgoCodigo

[Media] Soportes de informacion:

[disk] Discos [1.1] Fuego Ausencia de capacitacion sobre extintores A A A
[1.3] Contaminacion mecanica Ausencia de mantenimiento preventivo A A A
[vdisk]  Discos virtuales  [1.5] Averia de origen fisico o logico Fallo en los equipos informaticos A A A
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A A A
[san] Almacenamiento [A.6] Abuso de privilegios de acceso Ausencia de control de eventos A A A
en red [A.7] Uso no previsto Ausencia de registro de eventos de control de accesos A A A
Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro Il “Guia de Técnicas” (2012)
Activo: [P] Personal
Tabla 31
Evaluacion del riesgo del personal relacionando con el sistema Ignug
Activo: [P] Personal Amenaza Vulnerabilidad Valor Degra Impa Probabi Evaluacion
acion daciéon cto  lidad

RiesgoCédigo

[ue] Usuarios externos

[ue] Empresas [A.5] Suplantacién de la identidad del usuario  Contrasefias débiles o predecibles, sin proteccion M M
formadoras  [A11]  Acceso no autorizado Ausencia de implementacién de contrasefias fuertes A M
[ui] Usuarios internos
[uest] Estudiantes [E.1] Errores de los usuarios Ausencia de manuales de usuario A A
[E.19] Fugas de informacion Ausencia de controles en la asignacion de perfiles de A A
[ud] Docentes usuario
) A.5] Suplantacion de la identidad del usuario  Contrasefas débiles o predecibles, sin proteccion A MA
[ua] Autoridades [A.6] Abuso de privilegios de acceso Ausencia de control de eventos A MA
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes A MA
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Activo: [P] Personal Amenaza Vulnerabilidad Valor Degra Impa Probabi Evaluacion
aciéon daciéon cto  lidad
RiesgoCodigo
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de bajade A A
los usuarios
[adm] Administradores de sistemas; [dba] Administradores de base de datos: [com] administrador de comunicaciones
[adm] Admin. [E.2] Errores del administrador Ausencia de manuales de instalacion y MA MA
sistema Ignug configuracion
[adma]  Apoyo de [E.19] Fugas de informacién Ausencia de controles en asignar perfiles de usuario MA A
[adba] ':demn::]nlb%r:jug [A5] Suplantacién de la identidad del usuario  Contrasefias débiles o predecibles, sin proteccion MA MA
[adbap]  Apoyo bdd [A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA MA
[adcom] Admin. data . L . » . . o
center [A.19] Divulgacion de informacion Ausencia de acuerdos de confidencialidad MA A
[ des ] Equipo de desarrollo
[desd] desarrolladores [E.2] ~ Errores del administrador Ausencia de manuales de instalacion y configuraciér A MA
docentes [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A A
[dese] g:tsli;ir:rllltaegores [A.5] Suplantacidn de la identidad del usuario  Contrasefias débiles o predecibles, sin proteccion A MA
[A.6] Abuso de privilegios de acceso Ausencia de control de eventos A MA
[A.19] Divulgacién de informacion Ausencia de acuerdos de confidencialidad A A
[ prov ] Proveedores
[provi] proveedores [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de usuario A A
deinternet  [A5]  Suplantacion de la identidad del usuario  Contrasefias débiles o predecibles sin proteccion A MA
[provhv] proveedores [E.19] Fugas de informacion Ausencia de acuerdos de confidencialidad MA A
d'_':‘ hosting [A5] Suplantacion de la identidad del usuario  Contrasefias débiles o predecibles, sin proteccion MA MA
virtual [A.6] Abuso de privilegios de acceso Ausencia de control de eventos MA MA
[A.19] Divulgacion de informacion Ausencia de acuerdos de confidencialidad MA A

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro Il “Guia de Técnicas” (2012)
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Tabla 32
Mapa de calor

Riesgo Probabilidad

R182,R183, R59
R184,R185,
R186,R187

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro 11l “Guia de Técnicas” (2012)
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En el Libro I, Método de Magerit (2012) muestra la imagen, en la cual se visualizan las
zonas del riesgo en el que se encuentran los activos, tomando en cuenta que el riesgo crece

a medida que el impacto y la probabilidad crecen.

impacto
A

-
-

probabilidad

Figura 11: Zonas de riesgo
Fuente: Metodologia de MAGERIT, Libro | -Método- v 3.0 (2012)

- zona 1: riesgos muy probables y de muy alto impacto
zona 2: cubre un amplio rango desde situaciones improbables y de impacto medio,
hasta situaciones muy probables, pero de impacto bajo o muy bajo
zona 3: riesgos improbables y de bajo impacto

0 zona 4: riesgos improbables, pero de muy alto impacto

De acuerdo al mapa de calor resultante del analisis del riesgo de los activos de informacion

y servicio del Sistema de Gestién Académica Ignug, se identifica lo siguiente:

Zona 1: los activos de muy alto impacto y riesgos muy probables, corresponden al
conjunto mas grande, los servicios, aplicaciones, sistemas y servidores de aplicaciones y de
bases de datos y el personal; se encuentran dentro de la region de color rojo, por lo tanto,

deben recibir una atencién inmediata.
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Zona 2: los usuarios pueden cometer errores involuntarios con respeto a los datos
personales, cubren la zona de eventos muy probables de impacto bajo, lo cual amerita una
atencion a mediano plazo.

Zona 3: El perjuicio que pueden sufrir los equipos personales y de respaldo, debido a,
contagio mecanico, deterior fisico o légico, falla de suministro eléctrico, ambiente con
temperatura 0 humedad inadecuados, emanaciones electromagnéticas, son de bajo
impacto por lo que el riesgo es bajo e improbable que ocurran, se los puede tratar a largo

plazo.

Zona 4: los usuarios de las empresas formadoras pueden cometer errores involuntarios
sobre los servicios que usan; el cliente de correo electrénico google, sufrir suplantacion de
identidades y ser vulnerable a fugas de informacidn; por lo que el riesgo es improbable, pero

de muy alto impacto, se debe dar una solucion a corto plazo.
4.5 Determinacion de salvaguardas

Se definieron las salvaguardas que permitiran enfrentar a las amenazas si llegaran a
materializarse; se las califico de acuerdo a la eficacia frente a los posibles peligros a mitigar

en el Sistema de Gestion Académica Ignug.

Seleccion de las salvaguardas

Una vez definidas las salvaguardas, se las identificd de acuerdo al activo a proteger, con
la finalidad de minimizar el riesgo y la degradacion que pueden sufrir los elementos

activos de informacion y servicios que provee el Sistema de Gestién Académica Ignug.
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[esencial] Activos esenciales

Tabla 33

Seleccion de salvaguardas de los activos esenciales del Sistema Ignug

[esencial] Activos
esenciales

Amenaza

Vulnerabilidad

Riesgo Controles 1SO/27002:2017

[D] Datos /[info] Informacién:
[per] Datos personales

[per] Bases de datos [E.1]
con
informaciéon  [E.2]
personal,
académica y [E.15]
socio-
econémica, de [E.18]
los [E.19]
estudiantes;
certificado [A.6]
SIAU. [A.7]
[A.11]
[A.15]
[A.18]
[A.19]
[clas] Datos clasificados:
[C] Nivel confidencial:
[fich] Archivos [E.1]
[backup] Copias de [E.15]

respaldo

Errores de los usuarios
Errores del administrador

Alteracion accidental de la
informacion

Destruccion de informacién
Fugas de informacién

Abuso de privilegio de acceso
Uso no previsto

Acceso no autorizado
Modificacion deliberada de la
informacién

Destruccion de informacion

Divulgacion de informacion

Errores de los usuarios

Alteracion accidental de la
informacion

Ausencia de manuales de usuario Art. 47

Ausencia de manuales de instalacion y Art. 47
configuracion

Ausencia de controles de procesos de modificacion Art. 30
Art. 30
Art. 67

Ausencia de controles de procesos de eliminacion
Ausencia de controles en asignar perfiles de
usuario

Ausencia de control de eventos logs

Ausencia de registro de control en el acceso a los
datos

Ausencia de implementacion de contrasefias fuertes

Art. 30
Art. 30

Art. 30

Ausencia de control en la desvinculacion del Art.32
personal

Ausencia de control en las cuentas dadas de baja Art.32
Falta de implementacién del certificado SSL Art.32
Ausencia de manuales de usuario Art. 47
Ausencia de controles de procesos de modificacion Art. 30

Documentacion de procedimientos
de operacion

Documentacion de procedimientos
de operacion

Gestion de privilegios de acceso

Gestion de privilegios de acceso
Acuerdos de confidencialidad o no
revelacion

Gestion de privilegios de acceso
Gestion de privilegios de acceso

Gestion de privilegios de acceso
Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Documentacion de procedimientos
de operacion
Gestion de privilegios de acceso
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[esencial] Activos Amenaza Vulnerabilidad
esenciales
[int] [E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion
Datos de [E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de
gestion interna usuario
[A.7] Uso no previsto Ausencia de registro de control en el acceso a los
datos
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes
[A.15] Modificacion deliberadade la  Ausencia de control en la desvinculacion del
informacion personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja
[conf] Datos de [E.4] Errores de configuracién Ausencia de manuales de instalacion y
configuracion configuracion
del sistema [E.15]  Alteracién accidental de la Ausencia de controles de procesos de modificacion
informacion
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de
usuario
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes
[A.15] Modificacion deliberadade la  Ausencia de control en la desvinculacion del
informacion personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja
[paswd] Credenciales: [E.15]  Alteracion accidental de la Falta de implementacién del certificado SSL
contrasefias informacion
[auth] Datos de [E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion
validacionde [E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de
credenciales usuario
[acl] Datos de [A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes
control de [A.15] Modificacion deliberadade la  Ausencia de control en la desvinculacion del
[codf] acceso informacion personal

Riesgo Controles 1SO/27002:2017

Art. 30
Art. 67

Art. 30

Art. 30
Art.32

Art.32

Art.32

Art. 47

Art. 30

Art. 30
Art. 67

Art. 30
Art.32

Art.32

Art.32

Art. 30

Art. 30
Art. 67

Art. 30
Art.32

Gestidn de privilegios de acceso
Acuerdos de confidencialidad o no
revelacion

Gestidn de privilegios de acceso

Gestidn de privilegios de acceso
Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso
Documentacion de procedimientos
de operacion

Gestion de privilegios de acceso

Gestion de privilegios de acceso
Acuerdos de confidencialidad o na
revelacion

Gestion de privilegios de acceso
Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Gestion de privilegios de acceso

Gestion de privilegios de acceso
Acuerdos de confidencialidad o no
revelacion

Gestion de privilegios de acceso
Retirada o reasignacion de los
derechos de acceso
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Riesgo Controles 1SO/27002:2017

[esencial] Activos Amenaza Vulnerabilidad
esenciales
Codigo fuente [A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja Art.32
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja Art.32
[log] Registrode  [E.3] Errores de monitorizacién (log) Ausencia de implementacion, seguimiento y Art. 63
actividad lectura a los logs
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de Art. 67
usuario
[A.3] Manipulacion de los registros de Ausencia de asignacion adecuada de Art. 62
actividad (log) responsabilidades en la seguridad de la informacion
[A.4] Manipulacion de la Falta de procedimiento formal para la Art. 48
configuracion supervision del registro del SGSI
[A.13] Repudio Ausencia de implementacion de firmas digitales Art. 53
[A.15] Modificacion deliberadade la  Ausencia de control en la desvinculacion del Art.32
informacion personal
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja Art.32
[exe] Codigo [E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion Art. 30
ejecutable [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de Art. 67
usuario
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes Art. 30
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja Art.32
[A.19] Divulgacion de informacion Falta de implementacion del certificado SSL Art.32
[R] Difusion limitada:
[R] matrices de [E.1] Errores de los usuarios Ausencia de manuales de usuario Art. 47
rendimiento
académico, [E.15]  Alteracién accidental de la Ausencia de controles de procesos de modificacion Art. 30
registros de informacion
notas, récords [E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion Art. 30
académicos, [E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de Art. 67
asistencia; usuario
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes Art. 30

Retirada o reasignacion de los
derechos de acceso
Retirada o reasignacion de los
derechos de acceso
Registro de eventos

Acuerdos de confidencialidad o no
revelacion
Seguridad de los servicios de red

Gestion de cambios

Registro de eventos

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Gestion de privilegios de acceso
Acuerdos de confidencialidad o na
revelacion

Gestion de privilegios de acceso
Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Documentacion de procedimientos
de operacion
Gestion de privilegios de acceso

Gestion de privilegios de acceso
Acuerdos de confidencialidad o no
revelacion

Gestion de privilegios de acceso
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[esencial] Activos Amenaza Vulnerabilidad
esenciales
datos de las [A.15] Modificacion deliberadade la  Ausencia de control en la desvinculacion del
empresas, informacion personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja

[pub] De caracter publico:

[pub] solicitudes de [E.15]  Alteracién accidental de la Ausencia de controles de procesos de modificacion
matriculas; informacion
datos [A.15] Modificacion deliberadade la  Ausencia de control en la desvinculacion del
académicos informacion personal
docentes y [A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja
autoridades;
malla
curricular
[serv] Servicios:
[pub] Pablico [A.12]  Anélisis de trafico Puerto abiertos innecesariamente
[A.15] Modificacion deliberadade la  Ausencia de control en la desvinculacion del
informacion personal
[ext] Usuarios [E.1] Errores de los usuarios Ausencia de manuales de usuario
externos:
empresas [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de
formadoras usuario
[A.7] Uso no previsto Ausencia de registro de control en el acceso a los
datos
[A.11]  Acceso no autorizado Contrasefias inseguras
[A.13] Repudio Ausencia de implementacion de firmas digitales
[int] Usuarios [E.1] Errores de los usuarios Ausencia de manuales de usuario
Internos:
matriculacion, [E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de
gestion de usuario
notas, registro  [A.5] Suplantacion de la identidad del Contrasefias predecibles o inseguras
docente, bolsa usuario
de empleo. [A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes

Art.32

Art.32

Art.32

Art. 30

Art.32

Art.32

Art. 61
Art.32

Art. 47
Art. 67
Art. 30
Art. 30
Art. 53
Art. 47
Art. 67
Art. 26

Art. 30

Retirada o reasignacion de los
derechos de acceso
Retirada o reasignacion de los
derechos de acceso
Retirada o reasignacion de los
derechos de acceso

Gestion de privilegios de acceso

Retirada o reasignacion de los
derechos de acceso
Retirada o reasignacion de los
derechos de acceso

Controles de red

Retirada o reasignacion de los
derechos de acceso
Documentacion de procedimientos
de operacion

Acuerdos de confidencialidad o no

revelacion
Gestion de privilegios de acceso

Gestion de privilegios de acceso
Registro de eventos

Documentacion de procedimientos
de operacion

Acuerdos de confidencialidad o no

revelacion
“Politica de Control de Acceso”

Gestion de privilegios de acceso
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[esencial] Activos Amenaza Vulnerabilidad
esenciales
[A.13] Repudio Ausencia de implementacion de firmas digitales Art. 53
[email] Correo [E.1] Errores de los usuarios Ausencia de manuales de usuario Art. 47
electrénico
[E.9] Errores de re encaminamiento  Configuraciones erréneas, Ausencia de Art. 64
monitoreo
[E.10]  Errores de secuencia Ausencia de sincronizacion
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion Art. 30
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de Art. 67
usuario
[E.24] Caida del sistema por Saturacion de los recursos tecnolégicos Art. 92
agotamiento de recursos
[A.5] Suplantacion de la identidad del Contrasefias débiles o predecibles Art. 26
usuario
[A.9] Re encaminamiento de Ausencia de monitoreo Art. 64
mensajes
[A.10] Alteracion de secuencia Ausencia de sincronizacion Art. 64
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes Art. 30
[A.13] Repudio Ausencia de implementacién de firmas digitales Art. 53
[A.15] Modificacion deliberadade la  Ausencia de control en la desvinculacion del Art.32
informacion personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja Art.32
[A.19] Divulgacion de informacion Falta de implementacion del certificado SSL Art.32
[file] Almacenamie [E.1] Errores de los usuarios Ausencia de manuales de usuario Art. 47
nto de
archivos [E.2] Errores del administrador Ausencia de manuales de instalacion y Art. 47
configuracion
[E.10]  Errores de secuencia Ausencia de sincronizacion
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion Art. 30
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de

usuario

Registro de eventos
Documentacion de procedimientos
de operacion

Politicas y procedimientos de
intercambio de informacién

Gestion de privilegios de acceso
Acuerdos de confidencialidad o no
revelacion

Disponibilidad de los recursos de
tratamiento de la informacion
“Politica de Control de Acceso”

Politicas y procedimientos de
intercambio de informacién
Politicas y procedimientos de
intercambio de informacion
Gestion de privilegios de acceso
Registro de eventos

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso
Documentacion de procedimientos
de operacion

Documentacion de procedimientos
de operacion

Gestion de privilegios de acceso

Art. 67 Acuerdos de confidencialidad o no

revelacion
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[esencial] Activos Amenaza Vulnerabilidad
esenciales
[E.20]  Vulnerabilidades de los Ausencia de escaneo y actualizaciones
programas (software)
[E.24]  Caida del sistema por Saturacion de los recursos tecnoldgicos
agotamiento de recursos
[A.7] Uso no previsto Ausencia de registro de control en el acceso a los
datos
[A.9] Re encaminamiento de Ausencia de monitoreo
mensajes
[A.10]  Alteracion de secuencia Ausencia de sincronizacion
[A.15] Modificacion deliberada de la  Ausencia de control en la desvinculacion del
informacion personal
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja
[A.19] Divulgacion de informacion Falta de implementacion del certificado SSL
[ftp] Transferencia [E.1] Errores de los usuarios Ausencia de manuales de usuario
de archivos
[E.2] Errores del administrador Ausencia de manuales de instalacion y
configuracion
[E.9] Errores de re encaminamiento  Configuraciones erroneas, Ausencia de
monitoreo
[E.10]  Errores de secuencia Ausencia de sincronizacion
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion
[E.19]  Fugas de informacion Ausencia de controles en asignar perfiles de
usuario
[E.20]  Vulnerabilidades de los Ausencia de escaneo y actualizaciones
programas (software)
[E.24]  Caida del sistema por Saturacion de los recursos tecnologicos
agotamiento de recursos
[A.5] Suplantacion de la identidad del fias débiles o predecibles
usuario
[A.9] Re encaminamiento de Ausencia de monitoreo

mensajes

Riesgo Controles 1SO/27002:2017

Art. 58

Art. 92

Art. 30

Art. 64

Art. 64

Art.32

Art.32

Art.32

Art. 47

Art. 47

Art. 64

Art. 30

Art. 67

Art. 51

Art. 92

Art. 26

Art. 64

Gestion de las vulnerabilidades
técnicas

Disponibilidad de los recursos de
tratamiento de la informacién
Gestidn de privilegios de acceso

Politicas y procedimientos de
intercambio de informacién
Politicas y procedimientos de
intercambio de informacién
Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso
Documentacion de procedimientos
de operacion

Documentacion de procedimientos
de operacion

Politicas y procedimientos de
intercambio de informacién

Gestion de privilegios de acceso
Acuerdos de confidencialidad o na
revelacion

Controles contra el codigo
malicioso

Disponibilidad de los recursos de
tratamiento de la informacion
“Politica de Control de Acceso”

Politicas y procedimientos de
intercambio de informacién
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[esencial] Activos Amenaza Vulnerabilidad
esenciales
[A.10] Alteracion de secuencia Ausencia de sincronizacion
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes
[A.13] Repudio Ausencia de implementacion de firmas digitales
[A.15] Modificacion deliberadadela  Ausencia de control en la desvinculacion del
informacion personal
[A.18] Destruccion de informacion Ausencia de control en las cuentas dadas de baja
[edi] Intercambio [E.1] Errores de los usuarios Ausencia de manuales de usuario
electrdnico de
datos [E.2] Errores del administrador Ausencia de manuales de instalacion y
configuracion
[E.9] Errores de re encaminamiento ~ Configuraciones errneas, Ausencia de
monitoreo
[E.10] Errores de secuencia Ausencia de sincronizacion
[E.18]  Destruccion de informacion Ausencia de controles de procesos de eliminacion
[E.19] Fugas de informacion Ausencia de controles en asignar perfiles de
usuario
[E.20]  Vulnerabilidades de los Ausencia de escaneo y actualizaciones
programas (software)
[E.24] Caida del sistema por Saturacion de los recursos tecnoldgicos
agotamiento de recursos
[A.5] Suplantacion de la identidad del Contrasefias débiles o predecibles
usuario
[A.9] Re encaminamiento de Ausencia de monitoreo
mensajes
[A.10] Alteracién de secuencia Ausencia de sincronizacion
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes
[A.13] Repudio Ausencia de implementacion de firmas digitales
[A.18]  Destruccion de informacion Ausencia de control en las cuentas dadas de baja
[A.19] Divulgacion de informacion Falta de implementacion del certificado SSL
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Art. 64
Art. 30
Art. 53
Art.32
Art.32
Art. 47
Art. 47
Art. 64
Art. 64

Art. 30
Art. 67

Art. 58
Art. 92
Art. 26
Art. 64
Art. 30
Art. 53
Art. 53
Art.32

Art.32

Politicas y procedimientos de
intercambio de informacién
Gestidn de privilegios de acceso
Registro de eventos

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso
Documentacion de procedimientos
de operacion

Documentacion de procedimientos
de operacion

Politicas y procedimientos de
intercambio de informacién
Politicas y procedimientos de
intercambio de informacién
Gestion de privilegios de acceso
Acuerdos de confidencialidad o na
revelacion

Gestion de las vulnerabilidades
técnicas

Disponibilidad de los recursos de
tratamiento de la informacion
“Politica de Control de Acceso”

Politicas y procedimientos de
intercambio de informacién
Gestion de privilegios de acceso
Registro de eventos

Registro de eventos

Retirada o reasignacion de los
derechos de acceso

Retirada o reasignacion de los
derechos de acceso
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[esencial] Activos Amenaza Vulnerabilidad Riesgo Controles 1SO/27002:2017
esenciales

[gesu] Gestion [E.2] Errores del administrador Ausencia de concienciacion y control en las Art. 47 Documentacién de procedimientos
usuarios cuentas dadas de baja de los usuarios de operacion
[idm]  Gestidn [A.5] Suplantacion de la identidad del Contrasefias débiles o predecibles Art. 26 “Politica de Control de Acceso”
identidades usuario
[ipm]  Gestidn [A.11]  Acceso no autorizado Contrasefias inseguras Art. 30 Gestion de privilegios de acceso
privilegios
[S.sub] Subcontratados a terceros
[vhost]  Hosting virtual [1.5] Averia de origen fisico o ldgico Fallo en los equipos informaticos Art. 44 Mantenimiento de los equipos
Contabo [E.2] Errores del administrador Ausencia de manuales de instalacion y Art. 47 Documentacién de procedimientos
configuracion de operacion
[Internet] Internet [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de Art. 67 Acuerdos de confidencialidad o no
usuario revelacion
[A.6] Abuso de privilegio de acceso  Ausencia de control de eventos logs Art. 30 Gestion de privilegios de acceso

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro IT “Catalogo de Elementos” (2012)

[HW] Equipamiento informatico

Tabla 34
Seleccion de las salvaguardas del equipamiento informatico del Sistema Ignug

[HW] Amenaza Vulnerabilidad Riesgo Controles Norma 1SO/27002:2017
Equipamiento informético

[SW] Aplicaciones:
[prp] Desarrollo propio

[soai] Sistema de [1.5] Averia de origen fisico o logico Fallo en las configuraciones de los Art. 44 Mantenimiento de los equipos
gestion equipos informaticos
académica [E.1] Errores de los usuarios Ausencia de manuales de usuario Art. 47  Documentacion de procedimientos de
Ignug operacion
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[bddi]

[backup]

Base de datos
“ignug_bdd”

Sistema de
backup

[std] Estandar:

[app]

[dmbs]

Servidor de
aplicaciones
apache

Sistema de
gestion de

[E.2]

[E.10]
[E.15]

[E.18]
[E.19]
[E.20]
[E.24]
[A.5]

[A.6]
[A9]

[A.10]
[A.11]

[A.15]
[A.18]
[A.19]

[A.24]

[E.1]
[E.2]

[E.15]

Errores del administrador

Errores de secuencia
Alteracion accidental de la
informacion

Destruccion de informacién

Fugas de informacién

Vulnerabilidades de los programas
(software)

Caida del sistema por agotamiento
de recursos

Suplantacién de la identidad del
usuario

Abuso de privilegios de acceso

Re encaminamiento de mensajes

Alteracion de secuencia
Acceso no autorizado

Modificacion deliberada de la
informacion
Destruccion de informacién

Divulgacion de informacion

Denegacion de servicio

Errores de los usuarios
Errores del administrador

Alteracion accidental de la
informacion

Ausencia de manuales de instalaciéon y
configuracion

Ausencia de sincronizacion

Ausencia de controles de procesos de
modificacién

Ausencia de controles de procesos de
eliminacion

Ausencia de controles en asignar perfiles
de usuario

Ausencia de escaneo y actualizaciones

Saturacién de recursos tecnolégicos
Contrasefias débiles o predecibles

Ausencia de control de eventos
Ausencia de monitoreo

Ausencia de sincronizacion

Ausencia de implementacion de
contrasefias fuertes

Ausencia de procedimientos de
desvinculacion de los empleados
Ausencia de control en las cuentas dadas
de baja

Falta de implementacion del certificado
SSL

Ausencia de control en las cuentas dadas
de baja de recursos suficientes

Ausencia de manuales de usuario

Ausencia de manuales de instalacion y
configuracion

Ausencia de controles de procesos de
modificacion

Art. 47

Art. 30

Art. 30

Art. 67

Art. 58

Art. 92

Art. 26

Art. 30
Art. 64

Art. 56
Art. 30

Art.32

Art.32

Art.32

Art. 62

Art. 47

Art. 47

Art. 30

Documentacion de procedimientos de
operacion

Gestidn de privilegios de acceso
Gestidn de privilegios de acceso

Acuerdos de confidencialidad o no
revelacion
Gestidn de las vulnerabilidades técnicas

Disponibilidad de los recursos de
tratamiento de la informacion
“Politica de Control de Acceso”

Gestidn de privilegios de acceso
Politicas y procedimientos de
intercambio de informacion
Sincronizacion del reloj

Gestion de privilegios de acceso

Retirada o reasignacion de los derechos
de acceso

Retirada o reasignacion de los derechos
de acceso

Retirada o reasignacion de los derechos
de acceso

Seguridad de los servicios de red

Documentacion de procedimientos de
operacion

Documentacion de procedimientos de
operacion

Gestion de privilegios de acceso
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[file]

[os]

[email-
cleinte]

base de Datos
Postgres

Servidor de
archivos

Sistema
Operativo
Ubuntu server

Cliente de
correo
electronico
google

[E.18]
[E.19]
[E.20]
[E.24]
[A5]

[A.6]
[A7]

[A.10]
[A.11]
[A.15]
[A.18]
[A.24]
[E.9]

[E.10]
[E.19]

[E.20]
[A5]

[A.6]
[A7]

Destruccion de informacién
Fugas de informacién

Vulnerabilidades de los programas
(software)

Caida del sistema por agotamiento
de recursos

Suplantacion de la identidad del
usuario

Abuso de privilegios de acceso
Uso no previsto

Alteracion de secuencia
Acceso no autorizado

Modificacion deliberada de la
informacion
Destruccion de informacién

Denegacién de servicio
Errores de re encaminamiento

Errores de secuencia
Fugas de informacién

Vulnerabilidades de los programas
(software)

Suplantacion de la identidad del
usuario

Abuso de privilegios de acceso
Uso no previsto

Ausencia de controles de procesos de
eliminacion

Ausencia de controles en asignar perfiles
de usuario

Ausencia de escaneo y actualizaciones

Saturacion de los recursos tecnolégicos
Contrasefias débiles o predecibles

Ausencia de control de eventos
Ausencia de registro de eventos de
control de accesos

Ausencia de sincronizacion

Ausencia de implementacion de
contrasefias fuertes

Ausencia de procedimientos de
desvinculacion de los empleados
Ausencia de control en las cuentas dadas
de baja

Ausencia de control en las cuentas dadas
de baja de recursos suficientes
Configuraciones erréneas, Ausencia de
monitoreo

Ausencia de sincronizacion

Ausencia de controles en asignar perfiles
de usuario

Ausencia de escaneo y actualizaciones

Contrasefias débiles o predecibles
Ausencia de control de eventos

Ausencia de logs de eventos control
accesos

Art.

Art.

Art.

Art.

Art.

Art.
Art.

Art.

Art.

30

67

58

92

26

30
30

64

30

Art.32

Art.32

Art.

Art.

Art.
Art.

Art.

Art.

Art.
Art.

62

64

63
67

58

26

30
30

Gestion de privilegios de acceso

Acuerdos de confidencialidad o no
revelacion
Gestion de las vulnerabilidades técnicas

Disponibilidad de los recursos de
tratamiento de la informacion
“Politica de Control de Acceso”

Gestion de privilegios de acceso
Gestion de privilegios de acceso

Politicas y procedimientos de
intercambio de informacion
Gestidn de privilegios de acceso

Retirada o reasignacion de los derechos
de acceso

Retirada o reasignacion de los derechos
de acceso

Seguridad de los servicios de red

Politicas y procedimientos de
intercambio de informacién
Segregacion en redes

Acuerdos de confidencialidad o no
revelacion

Gestidn de las vulnerabilidades técnicas

“Politica de Control de Acceso”

Gestion de privilegios de acceso
Gestion de privilegios de acceso
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[A.9]

[A.10]
[A.11]

[A.15]
[A.18]
[A.19]

[A.24]

[HW] Equipos informaticos:

[pc]

[pc.back
up]

[backup]

[COM] Redes de comunicaciones:

[LAN]

[wifi]

Informatica
personal

Equipamiento
de respaldo

Equipamiento
de respaldo
virtual

Red local

[1.1]
[1.3]
[1.5]
[1.6]
[1.7]

[1.11]

[1.5]
[E.2]

[E.19]
[A.6]
[A7]

[1.5]
[1.8]

Re encaminamiento de mensajes

Alteracion de secuencia
Acceso no autorizado

Modificacion deliberada de la
informacion
Destruccion de informacién

Divulgacidn de informacién

Denegacién de servicio

Fuego

Contaminacién mecanica
Averia de origen fisico o l6gico
Corte de suministro eléctrico
Condiciones inadecuadas de
temperatura o humedad
Emanaciones electromagnéticas

Averia de origen fisico o ldgico
Errores del administrador

Fugas de informacién
Abuso de privilegios de acceso

Uso no previsto

Averia de origen fisico o I6gico
Fallo de servicios de
comunicaciones

Ausencia de monitoreo

Ausencia de sincronizacion

Ausencia de implementacion de
contrasefias fuertes

Ausencia de procedimientos de
desvinculacion de los empleados
Ausencia de control en las cuentas dadas
de baja

Ausencia de control en las cuentas dadas
de baja de los usuarios

Ausencia de control en las cuentas dadas
de baja de recursos suficientes

Ausencia de capacitacion sobre
extintores

Ausencia de mantenimiento preventivo
Fallo en los equipos informaticos
Ausencia de implementacién de UPS
Ausencia de implementacién del sistema
de enfriamiento

Ausencia de monitoreo de sefiales
externas

Fallo en los equipos informaticos
Ausencia de manuales de instalaciéon y
configuracion

Ausencia de controles en asignar perfiles
de usuario

Ausencia de control de eventos
Ausencia de logs de eventos control
accesos

Fallo en los equipos informaticos
Ausencia de bitacoras de quienes
configuran el data center

[osluviveoy) (o8]

os}

Art. 64

Art. 63
Art. 30

Art.32

Art.32

Art.32

Art. 62

Art. 41
Art. 44
Art. 44
Art. 42
Art. 41
Art. 41

Art. 44
Art. 47

Art. 67
Art. 30
Art. 30

Art. 44
Art. 62

Politicas y procedimientos de
intercambio de informacién
Segregacion en redes

Gestidn de privilegios de acceso

Retirada o reasignacion de los derechos
de acceso

Retirada o reasignacion de los derechos
de acceso

Retirada o reasignacion de los derechos
de acceso

Seguridad de los servicios de red

Emplazamiento y proteccion de equipos

Mantenimiento de los equipos
Mantenimiento de los equipos
Instalaciones de suministro
Emplazamiento y proteccion de equipos

Emplazamiento y proteccion de equipos

Mantenimiento de los equipos
Documentacion de procedimientos de
operacion

Acuerdos de confidencialidad o no
revelacion

Gestion de privilegios de acceso
Gestion de privilegios de acceso

Mantenimiento de los equipos
Seguridad de los servicios de red
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[E.2]

Red
[Internet]  inaldmbrica [E.9]
Internet [E.10]
[E.19]
[A.6]
[A.7]

[network] Soporte de la red
[firewall]]  Cortafuegos  [l.1]

[router] encaminadores [1.3]

[1.5]
[1.6]
[1.7]
[1.8]
[1.11]
[E.2]
[E.9]

[E.10]
[A.6]

[Media] Soportes de informacion:

[disk] Discos [1.1]

Discos [1.3]
virtuales [1.5]
[E.19]

[vdisk]

Almacenamie
[san] nto en red [A.6]

Errores del administrador
Errores de re encaminamiento

Errores de secuencia
Fugas de informacién

Abuso de privilegios de acceso
Uso no previsto

Fuego

Contaminacién mecanica
Averia de origen fisico o l6gico
Corte de suministro eléctrico
Condiciones inadecuadas de
temperatura o humedad

Fallo de servicios de
comunicaciones

Emanaciones electromagnéticas

Errores del administrador
Errores de re encaminamiento

Errores de secuencia
Abuso de privilegios de acceso

Fuego
Contaminacion mecanica
Averia de origen fisico o I6gico

Fugas de informacion

Abuso de privilegios de acceso

Ausencia de manuales de instalaciéon y
configuracion

Configuraciones erroneas, Ausencia de
monitoreo

Ausencia de sincronizacion

Ausencia de controles en asignar perfiles
de usuario

Ausencia de control de eventos
Ausencia de logs de eventos control
accesos

Ausencia de capacitacion sobre
extintores

Ausencia de mantenimiento preventivo
Fallo en los equipos informaticos
Ausencia de implementacién de UPS
Ausencia de implementacion del sistema
de enfriamiento

Ausencia de bitacoras de quienes
ingresan al data center

Ausencia de monitoreo de sefiales
externas

Ausencia de manuales de instalaciéon y
configuracion

Configuraciones erréneas, Ausencia de
monitoreo

Ausencia de sincronizacion

Ausencia de control de eventos

Ausencia de capacitacion sobre
extintores

Ausencia de mantenimiento preventivo
Fallo en los equipos informaticos
Ausencia de controles en asignar perfiles
de usuario

Ausencia de control de eventos

Art. 47

Art. 64

Art. 63
Art. 67

Art. 30
Art. 30
Art. 41
Art. 44
Art. 44
Art. 42
Art. 41
Art. 65
Art. 44
Art. 46
Art. 64

Art. 63
Art. 30

Art. 41
Art. 44
Art. 44
Art. 67

Art. 30

Documentacion de procedimientos de
operacion

Politicas y procedimientos de
intercambio de informacién
Segregacion en redes

Acuerdos de confidencialidad o no
revelacion

Gestidn de privilegios de acceso
Gestion de privilegios de acceso

Emplazamiento y proteccion de equipos

Mantenimiento de los equipos
Mantenimiento de los equipos
Instalaciones de suministro
Emplazamiento y proteccion de equipos

Acuerdos de intercambio de
informacion
Mantenimiento de los equipos

Documentacion de procedimientos de
los operacion

Politicas y procedimientos de
intercambio de informacién
Segregacion en redes

Gestion de privilegios de acceso

Emplazamiento y proteccion de equipos

Mantenimiento de los equipos
Mantenimiento de los equipos
Acuerdos de confidencialidad o no
revelacion

Gestioén de privilegios de acceso
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control de accesos

[A7]  Uso no previsto Ausencia de registro de eventos de - Art. 30  Gestion de privilegios de acceso

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro II “Catalogo de Elementos” (2012)

[P] Personal

“Politica de Control de Acceso”

Gestion de privilegios de acceso

Documentacioén de
procedimientos de operacion
Acuerdos de confidencialidad o
no revelacién

“Politica de Control de Acceso”

Gestion de privilegios de acceso
Gestion de privilegios de acceso
Retirada o reasignacion de los

Tabla 35
Seleccidn de las salvaguardas con respecto al personal relacionado con el sistema Ignug
Activo: [ P ] Personal Amenaza Vulnerabilidad RiesgoControles 1SO/27002_2017
[ ue ] Usuarios externos
[ue] Empresas [A.5] Suplantacion de la identidad del ~ Contrasefias débiles o predecibles, sin proteccion Art. 26
formadoras usuario
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes Art. 30
[ ui ] Usuarios internos
[uest] Estudiantes [E.1] Errores de los usuarios Ausencia de manuales de usuario Art. 47
[ud] Docentes [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de Art. 67
usuario
[ua] Autoridades [A.5] Suplantacién de la identidad del ~ Contrasefias débiles o predecibles, sin proteccion Art. 26
usuario
[A.6] Abuso de privilegios de acceso  Ausencia de control de eventos Art. 30
[A.11]  Acceso no autorizado Ausencia de implementacion de contrasefias fuertes Art. 30
[A.19] Divulgacion de informacion Ausencia de control en las cuentas dadas de baja de Art.32
los usuarios

[adm] Administradores de sistemas; [dba] Administradores de base de datos:
[com] administrador de comunicaciones

[adm]  Admin. [E.2] Errores del administrador Ausencia de manuales de instalacion y Art. 47
sistema configuracion
[adma]  Ignug [E.19] Fugas de informacion Ausencia de controles en asignar perfiles de Art. 67
usuario

derechos de acceso

Documentacion de
procedimientos de operacion
Acuerdos de confidencialidad o
no revelacion
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Activo: [ P ] Personal

Amenaza

Vulnerabilidad

RiesgoControles 1SO/27002_2017

[adba]  Apoyo de [A.5]
[adbap] admin.
[adcom] Ignug [A.6]
Admin.BDD
Apoyo de [A.19]
admin. BDD
Admin. data
center
[ des ] Equipo de desarrollo

[desd] desarrollador [E.2]
es docentes

[dese] [E.19]
desarrollador
es [A.5]
estudiantes
[A.6]
[A.19]

[ prov ] Proveedores
[provi] proveedores [E.19]

de internet

[A.5]

[provhv] proveedores [E.19]
de hosting

virtual [A.5]

[A.6]

[A.19]

Suplantacién de la identidad del
usuario
Abuso de privilegios de acceso

Divulgacion de informacion

Errores del administrador
Fugas de informacién

Suplantacién de la identidad del
usuario
Abuso de privilegios de acceso

Divulgacion de informacion

Fugas de informacién

Suplantacién de la identidad del
usuario
Fugas de informacién

Suplantacion de la identidad del
usuario
Abuso de privilegios de acceso

Divulgacidn de informacion

Contrasefias débiles o predecibles, sin proteccion

Ausencia de control de eventos

Ausencia de acuerdos de confidencialidad

Ausencia de manuales de

configuracion

Ausencia de controles en asignar perfiles de

usuario

Contrasefias débiles o predecibles, sin proteccion

Ausencia de control de eventos

Ausencia de acuerdos de confidencialidad

Ausencia de controles en asignar perfiles de

usuario

Contrasefias débiles o predecibles, sin proteccion
Ausencia de acuerdos de confidencialidad

Contrasefias débiles o predecibles, sin proteccion

Ausencia de control de eventos

Ausencia de acuerdos de confidencialidad

instalacién vy

Art. 26

Art. 30
Art.32

Art. 47

Art. 67

Art. 26

Art. 30
Art.32

Art. 67

Art. 26

Art. 67

Art. 26

Art. 30
Art.32

“Politica de Control de Acceso”

Gestion de privilegios de acceso

Retirada o reasignacion de los
derechos de acceso

Documentacioén de
procedimientos de operacion
Acuerdos de confidencialidad o
no revelacién

“Politica de Control de Acceso”

Gestion de privilegios de acceso

Retirada o reasignacion de los
derechos de acceso

Acuerdos de confidencialidad o
no revelacién
“Politica de Control de Acceso”

Acuerdos de confidencialidad o
no revelacién
“Politica de Control de Acceso”

Gestion de privilegios de acceso

Retirada o reasignacion de los
derechos de acceso

Fuente: Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro II “Catalogo de Elementos” (2012)
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CAPITULO V

DISENO DEL MODELO DE CIBERSEGURIDAD

5.1 Introduccién

El trabajo realizado en el capitulo 4 sobre el “Analisis y Situacion Actual”, aportd con
el reconocimiento de las amenazas y vulnerabilidades a los que se pueden exponer los
activos de informacion y de servicios del Sistema de Gestion Académica Ignug; para
solventarlos, se propone crear un modelo de Ciberseguridad, en referencia a la Norma
ISO/IEC 27002:2017, codigo de buenas préacticas para los controles de seguridad de la
informacién (ISO/IEC 27002:2013 incluyendo Cor 1:2014 y Cor 2:2015), que permitira
la seleccion de los controles adecuados, mediante directrices como: acceso y derechos de
uso; realizar evaluaciones periddicas de riesgos con el fin de verificar nuevas
vulnerabilidades y controlarlas para garantizar las caracteristicas y principios

fundamentales de la ciberseguridad.

5.2 Estructura de la Norma ISO/IEC 27002:2017

La norma, consta de 14 capitulos de controles, conteniendo 35 categorias principales
de seguridad y 114 controles. Sirven para organizar la informacién a alto nivel dentro del

ambito de la conectividad. Ver Anexo 1 “Controles ISO/IEC 27002:2017”.
5.3 Abreviaturas

- COIP: Cddigo Organico Integral Penal del Ecuador
- DA: Directorio activo

- DBA: Administrador de bases de datos
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- CISO: Gerente de Ciberseguridad (Chief Information Security Officer)

- ID: identificador

- ISTY: Instituto Superior Tecnologico Yavirac

- HTTPS: Protocolo de transferencia de hipertexto seguro

- SDLC: Ciclo de vida de desarrollo de software

- SENESCYT: Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion

- SGA: Sistema de Gestion Académica

- SOC: Lider del Centro de Operaciones de Seguridad y el equipo de seguridad de ISTY
- S-SDLC: Ciclo de vida de desarrollo de software seguro

- TIC: Tecnologias de la Informacion y Comunicacion

5.4 Disefio de la Politica de Ciberseguridad

Articulo 1.- Ambito. - La presente Politica aplica a los activos de informacion,
servicios y personal relacionados con el SGA Ignug del Instituto Superior

Tecnoldgico Yavirac.

Articulo 2.- Objeto. - El presente instrumento establecera directrices considerando
el entorno de riesgos de seguridad, para la proteccion de la informacién y servicios
proporcionados por el Sistema de Gestion Académico Ignug, incluyendo buenas
practicas, principios de disefio, seleccion y gestion de los controles de la Norma

ISO/IEC 27002:2017.

Articulo 3.- Estructura Organizacional de la Ciberseguridad. - La estructura
organizacional que se recomienda, seré la encargada de la actualizacidon de la politica,
la redaccion de nuevas politicas y procedimientos de seguridad; ademas de la
implementacion del modelo de seguridad propuesto y la auditoria con respecto al

cumplimiento. Ver la Figura N° 12.
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Auditoria

Direccion Ejecutiva

Figura 12: Estructura organizacional de seguridad del ISTY
Fuente: Elaborado por el autor

Auditoria. — Controlard la implementacion de los controles de seguridad de la
politica y verificara el cumplimiento del objetivo. Estara integrado por los siguientes
miembros:

- CISO

- Equipo de seguridad de SENESCYT

Comité de Direccion. — Estratégico, encargado de aprobar, actualizar y socializar la
politica y procedimientos de seguridad. Se conformara por las siguientes autoridades:
- CIsO

- Rector del ISTY

- Vicerrector del ISTY

Direccién Ejecutiva. - Tactico operacional, encargado de implementar los controles
de la politica. Estara integrado por los siguientes miembros:
- SOC

- Unidad de TIC
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Capitulo 1: Politica de Seguridad de la Informacion
Categoria: Directrices de gestion de la seguridad de la informacion

Articulo 4.- Politica para la seguridad de la informacion. - El Comité de Direccidn
tendrd la mision de aprobar la presente Politica de seguridad, la socializard a la

Direccidn Ejecutiva y a toda la comunidad educativa.

Articulo 5.- Revision de la politica. - La presente politica, serad revisada por el
Comité de Direccion de forma anual y cuando se integren desarrollos nuevos al

Sistema Ignug; para conservar su idoneidad, ajuste y eficacia.
Capitulo 2: Organizacion de la Seguridad de la Informacion

Categoria: Organizacion interna

Articulo 6.- Roles y responsabilidades. - Los responsables de la seguridad de la
informacion son: el Comité de Direccién y la Direccion Ejecutiva conforme el Articulo 3
de la Estructura Organizacional de la Ciberseguridad. El Area de Auditoria debera

verificar el cumplimiento de la aplicacion de la presente politica y las que se creen.

Articulo 7.- Segregacion de tareas. — ElI SOC, segregara las tareas de acuerdo a las
responsabilidades asignadas a los integrantes de la Unidad de TIC y otorgara las

credenciales de acceso a las diferentes aplicaciones y servicios que el SGA Ignug provee.

Articulo 8.- Contacto con las autoridades. - La Direccion Ejecutiva, debera comunicar
al CISO, sobre posibles incidentes suscitados interna o externamente. El CISO, al ser la
maxima autoridad jerarquica de la seguridad del ISTY, debera comunicar de los sucesos
efectuados, a los miembros del Comité de Direccion, a los responsables de los servicios
contratados como internet y hosting virtual, con el fin de emprender acciones de

recuperacion, acordes al tipo de ataque sufrido.
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Articulo 9.- Seguridad de la informacion en la gestion de proyectos. - Para la gestion
de proyectos informaticos, se deberan incluir medidas de seguridad en el SDLC, asi como,
el andlisis de riesgos de seguridad, con el fin de minimizar las vulnerabilidades de los
nuevos desarrollos a integrarse con el Sistema Ignug. Para la generacion del proceso de
creacion de sistemas informaticos de gobierno y el mantenimiento de un proyecto, se
recomienda hacer uso de la Norma IEEE 1074-2006; de igual manera, la Norma ISO/IEC
27034-1, ayuda a integrar seguridad en el SDLC del software.

Se recomienda aplicar el uso de principios y buenas préacticas en las actividades de todas
las fases del SDLC.

Categoria: Los dispositivos moviles y el teletrabajo

Articulo 10.- Politica de dispositivos moviles. - Los dispositivos méviles del instituto,
deberan ser registrados en un inventario de activos, para resguardarlos se debera considerar

la proteccidn de los equipos informaticos y tomar en cuenta los siguiente:

Restriccion de instalacion de software

Requisitos para aplicar parches y actualizaciones del software
- Limitaciones de conexion a servicios de informacion

- Registros y validaciones de acceso

- Cifrado

- Salvaguarda anti malware

- Aseguramiento de la disponibilidad

- Reproduccion de documentos

- Copias de respaldo

- Protocolos de seguridad inalambrica
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Articulo 11.- Teletrabajo. - En determinadas ocasiones, el personal de la institucion
podra realizar teletrabajo con el fin de dar continuidad a los procesos académicos; para
asegurar las actividades de teletrabajo, se podran considerar los siguientes aspectos:
- El entorno fisico donde se realice el teletrabajo, deberd contemplar el ambiente
adecuado.
- Las comunicaciones y el acceso remoto a la red, deberan efectuarse mediante controles
y validaciones de acceso y protocoles de encriptacion.
- Usar redes virtuales, mediante canales de cifrado
- Mantener acuerdos de licencias de herramientas
- Auditoria y monitoreo de la seguridad
- Cancelacion de los permisos y autorizaciones
La institucion, mediante la gestion del Comité de Direccidn, Direccion Ejecutiva y
Comité de la Seguridad de la informacion, debera implementar la presente politica con
las medidas de seguridad adecuadas para proteger la informacién accedida, tratada o
almacenada en emplazamientos de teletrabajo.

Capitulo 3: Seguridad relativa a los recursos humanos

Categoria: Antes del empleo

Articulo 12.- Términos y condiciones del empleo. - Para contratar al personal docente y
administrativo del ISTY, se deberan establecer términos y condiciones de seguridad de la
informacion y buen uso de los servicios proporcionados por el SGA Ignug, dentro del
contrato de trabajo. De igual manera, los docentes asignados a la Unidad de TIC, se
comprometera en firmar un acuerdo de confidencialidad, con el objetivo de resguardar las

caracteristicas de la seguridad.
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Categoria: Durante del empleo

Articulo 13.- Responsabilidades de gestion. - EI Comité de Direccion, deberd dar
seguimiento, concienciar y exigir a la comunidad academica y los proveedores de
internet y hosting virtual, el cumplimiento de la Politica de seguridad y los procedimientos

establecidos por el ISTY.

Como buena préctica, se registraran los datos de los usuarios de la comunidad educativa y
del personal nuevo, en el Sistema de Gestién de Usuarios, con el fin de mantener
centralizados los procesos de acceso para el uso de los diferentes médulos que forman

parte de la plataforma Ignug.

Articulo 14.- Concienciacion, educacién y capacitacion en seguridad de la
informacion. - ElI Comité de Direccion, se encargara de socializar, capacitar y
concienciar al personal que se incorpora por primera vez al ISTY, de igual manera,
cuando la Politica sea actualizada, se debera hacer conocer a toda la comunidad
educativa y a los miembros de la Direccidn Ejecutiva para que la ejecuten.

Para efectos de la capacitacion, se podran usar medios fisicos y digitales con el
contenido de la Politica de seguridad, la misma que sera disefiada por el
Departamento de Disefio y Comunicacion y aprobada por el Comité de Direccion. Se
llevaran a cabo, mediante campafias publicitarias por mensajeria electrdnica, redes
sociales, portal web institucional, webinars y exposiciones presenciales.

Es obligacion de toda la familia del Yavirac, asistir a los eventos de capacitacién
y socializacion.

Articulo 15.- Proceso disciplinario. - Se ejecutaran las acciones disciplinarias plasmadas

en el Reglamento de Disciplina del ISTY, hacia las personas que incumplan con los
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articulos de la presente Politica y que atenten voluntaria e involuntariamente contra la

seguridad de los activos del Sistema Ignug.

Se contemplara el siguiente proceso:

- La Direccién Ejecutiva, emitird un informe con la falta o brecha de seguridad
producida al Comité de Direccion, con el fin, de que se realice la respectiva
investigacion.

- EI Comité de Direccion, investigard detalladamente sobre la violacién de
seguridad, en el caso de ser positiva, propondrd las acciones disciplinarias,
conforme al Reglamento Disciplinario del ISTY; ademas, reportara a la Policia
Judicial PJ, para que se le aplique el Cédigo Organico Integral Penal del Ecuador
COIP.

Categoria: Finalizacion del empleo o cambio en el puesto de trabajo

Articulo 16.- Responsabilidades ante la finalizacion o cambio. — EI CISO definira un
proceso de fin de actividades reflejado en un informe final en el cual se incluyan los
requisitos de seguridad y responsabilidades legales que conlleven a acuerdos de
confidencialidad de cese de funciones; lo aprobara el Comité de Direccion, con el fin de
dar de baja al personal que se excluya de la institucién. Se desactivaran los permisos desde
el Sistema de Gestion de Usuarios, para bloquear el acceso a los médulos del Ignug;
ademas, se inhabilitaran los permisos de ingreso al correo electrénico institucional desde

el administrador de correos Google.

El Comité de Direccion, debera informar a la Direccion Ejecutiva sobre la desvinculacion
del personal, para que se ejecute el procedimiento de dada de baja del empleado del

Sistema de Gestién de Usuarios.
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Capitulo 4: Gestion de activos

Categoria: Responsabilidad sobre los activos. -

Articulo 17.- Inventario de activos. — La Direccidén Ejecutiva, deberd implementar
herramientas informéticas y establecer un mecanismo apropiado, para levantar la
informacién y otros activos referentes al tratamiento de los datos y servicios que
proporciona Ignug, con el fin de elaborar un inventario y mantenerlo actualizado.

Se deberan identificar los activos relevantes, clasificarlos, valorarlos y documentarlos,
con el objetivo de darles un adecuado tratamiento, almacenamiento, transmision.

El Area de Auditoria, debera auditar cada semestre el catalogo de activos; el mismo que
debera ser integro, consistente y estar actualizado.

Para la implementacion se recomienda:
- Inventariar los activos del SGA Ignug
- Inventariar los activos de Hardware
- Inventariar los activos de soporte de Software
Articulo 18.- Propiedad de los activos. — EI Comité de Direccion asignara un propietario
a cada uno de los activos, tomando en cuenta las funciones designadas al personal,
mediante actas de entrega-recepcion y la documentacién de uso del bien; si no hubiera
usuarios designados, la Direccién Ejecutiva, seré el custodio de dichos activos; de igual
manera, se responsabilizara de los activos nuevos recibidos por parte de la entidad rectora

SENESCYT o de empresas donantes.

La Direccion Ejecutiva registrarad los activos nuevos en el inventario, los clasificara
debidamente, les asignard un custodio y dard seguimiento al manejo adecuado de los

mismos, tomando en cuenta los controles de acceso.
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Articulo 19.- Uso aceptable de los activos.- EI Comité de Direccién, documentara las
reglas de uso de los activos, de acuerdo a la categorizacion de ellos; socializara y facilitara
el acceso a dichos documentos y manuales de uso, para que los usuarios se mantengan
enterados sobre el buen tratamiento de la informacion, servicios e infraestructura
tecnoldgica en el cual se encuentra implementada la plataforma Ignug, de esta manera, se

lograréa reducir las amenazas y posibles ataque sobre los activos del ISTY.

Articulo 20.- Devolucion de activos. - Dado el caso, de que se le haya asignado un equipo
o dispositivo informatico al personal saliente, la Direccion Ejecutiva revisara el estado del
activo; si éste se encontrara en mal estado, el funcionario debera arreglarlo o reconocer el

coste del bien; posterior, lo entregara al Departamento Administrativo del ISTY.

Categoria: Clasificacion de la informacion

Articulo 21.- Clasificacion de la informacidn. - La Direccidn Ejecutiva, recopilara toda
la informacién y la clasificara segun el grado de valor, sensibilidad y confidencialidad que

ésta tenga. Se elaborara un catalogo de clasificacion considerando la siguiente escala:

- [D.pub] Informacion de caracter pablica
- [D.C] Informacion de difusion limitada
- [D.R] Informacion de nivel confidencial

El nivel de proteccion dependerd de la valoracion del activo.

Articulo 22.- Etiquetado de la informacion. - La Direccién Ejecutiva, etiquetara los
activos mediante abreviaturas y numeros secuenciales, tomando en cuenta la
clasificacion, valoracion y usabilidad; el codigo de cada activo, se lo registrara en el
inventario.

Articulo 23.- Manipulado de la informacion. - EI Comité de Direccion, redactara el

procedimiento para el uso adecuado de la informacion, de acuerdo a la clasificacion
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detallada en el Articulo N° 21. En el documento, se consideraran los siguientes principios

de seguridad:

- Minimo privilegio: se debera conceder un conjunto restrictivo de actividades

- Separacion de privilegios: se debera permitir el acceso a los datos necesarios para
realizar las actividades diarias.

- Conservar de los registros de los usuarios autorizados

- Backups: se mantendran protegidas las copias de seguridad con accesos restringidos

- Almacenamiento: se almacenaran los activos, conforme las especificaciones de los

fabricantes.

Categoria: Manipulacién de los soportes

Articulo 24.- Gestion de soportes extraibles. - EI Comité de Direccion, elaborara la
manera de proceder con la gestion de soportes extraibles, se tomaran en cuenta algunas de

las caracteristicas secundarias y principios de la seguridad:

- Autenticacion: se deberan proteger contra acceso no autorizados a los soportes que
contengan la informacion limitada, mediante credenciales de usuario.

- Criptografia: se implementaran técnicas de criptografia para proteger la informacion
confidencial de los dispositivos extraibles.

- Separacion de la informacién: se deberdn usar varios soportes extraibles con el
proposito de proteger a la data de acuerdo a la clasificacion.

- Disponibilidad: se remplazaran los soportes cuando éstos hayan cumplido su vida util,

la transferencia de la informacidn, se gestionara con la matriz RACI.

Articulo 25.- Soportes fisicos en transito. - EI Comité de Direccién, elaborara el

procedimiento para la autorizacion de extraer los soportes fisicos del ISTY, en transito, en
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el caso de ser necesario, se solicitara autorizacion para extraer soportes del ISTY y se

mantendra trazabilidad de los registros de las salidas de los medios extraibles.

Capitulo 5: Control de acceso

Categoria: Requisitos de negocio para el control de acceso

Articulo 26.- Politica de Control de Acceso. - EI Comité de Direccion, elaborara una
“Politica de Control de Acceso”, la misma que seré ejecutada por la Direccion Ejecutiva;
para la elaboracién de la politica se consideraran las caracteristicas complementarias de la

seguridad, principios y buenas préacticas:

- Autenticacion. - se deberan otorgar credenciales de acceso de usuario y contrasefia y
permitir el cambio del password en la primera oportunidad de ingreso a los servicios.

- Multifactor de autenticacion. - para todos los accesos administrativos, incluido el
acceso administrativo de dominio, la autenticacion puede incluir varias técnicas, que
incluyen el uso de tarjetas inteligentes, certificados, tokens de contrasefia de un solo
uso (OTP), datos biométricos u otros métodos de autenticacion similares.

- Minimo privilegio. - se concedera a cada usuario el acceso Unicamente al conjunto
restrictivo de tareas con las que desempefiara sus actividades

- Separacion de privilegios. - se asignaran roles a los usuarios para que accedan
Unicamente a las funcionalidades con las ejecutan sus laborales.

- Formatos. - los usuarios que necesiten permisos de acceso a cualquier servicio del
Ignug, deberan solicitar mediante un documento formal las peticiones de acceso.

- Fin de derechos de acceso. - cuando los usuarios sean separados de la institucion, se
deberan revisar los permisos otorgados para darle de baja mediante el Sistema de

Gestion de Usuarios.
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Articulo 27.- Acceso a las redes y a los servicios de red. - Se proporcionaran permisos
para usar las redes Fast Ethernet, Wifi y servicios, a los usuarios que realicen tareas
administrativas y de docencia, no se otorgaran permisos a los estudiantes, puesto que usan

los equipos de los laboratorios.

Categoria: Gestion de acceso de usuario

Articulo 28.- Registro y baja de usuarios. - EI CISO, elaborara formatos de solicitudes
con el fin de que los usuarios pidan permisos de acceso a los modulos y datos del sistema
Ignug. EI Comité de Direccidn, analizara dichas solicitudes y aprobara los permisos
hasta dos semestres, luego se los analizard y renovara nuevamente en caso de ser
necesario.

Para dar de baja a los usuarios se debera inactivarlos desde el Sistema de Gestion de

Usuarios, con la revocacion del ID.

Articulo 29.- Provisién de acceso de usuario. - EI Comité de Direccidn, realizara el
procedimiento legal para conceder y derogar permisos de accesos a los modulos y servicios
del Ignug a toda la comunidad educativa; se aplicara los controles de la “Politica de Control

de Acceso”.

Articulo 30.- Gestion de privilegios de acceso. - Se controlara el acceso a los diferentes
servicios del SGA Ignug, mediante la aplicacion de la “Politica de Control de Acceso”,

que debera tomar en cuenta siguiente:

- Minimo privilegio. - para evitar que varios usuarios tengan derechos de administrador,
y que los usen para instalaran aplicaciones y servicios no autorizados, privilegio

indefinido.

- Separacion de privilegios. - implicara la asignacion Unicamente de un subconjunto de

funcionalidades y datos que ofrece todo el sistema Ignug.
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Separacion de dominios. - reflejar el uso de técnicas de compartimentacion de los
usuarios, datos y servicios con la finalidad de realizar las tareas asignadas a ellos, con
los datos autorizados, utilizando los recursos tecnoldgicos como memoria, disco duro,

etc. asignados para la ejecucion de los servicios

Para otorgar los derechos de privilegios se debera asignar un ID por usuario, previo a

la aprobacion de permisos mediante solicitud.

Articulo 31.- Gestion de la informacion secreta de autenticacion de los usuarios. - La

“Politica de Control de Acceso”, contendra la gestion de la entrega de las credenciales de

autenticacion, de acuerdo a las siguientes indicaciones:

Las credenciales se entregaran en sobre cerrado en las manos del destinario, previo a la
aceptacion del acuerdo de confidencialidad si se trata de manejo de informacion

sensible.
Se debera solicitar cambio de contrasefia al primer uso del password.

La informacion de autenticacién, deberia ser generado por una herramienta de

generacion de cddigos, con la finalidad de que sea dificil de acordarse.

Articulo 32.- Retirada o reasignacion de los derechos de acceso. - Al finalizar el

contrato laboral de los usuarios y administradores del SGA Ignug o, si los estudiantes

finalizan sus estudios en el instituto, se eliminaran los permisos de ingreso a los diferentes

servicios que proporciona la plataforma.

Categoria: Responsabilidades del usuario

Articulo 33.- Uso de la informacion secreta de autenticacion. - El Comité de Direccion,

realizard campanas recordando a los usuarios sobre el buen uso de las credenciales de

autenticacion, advertira lo siguiente:
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No se divulgara de ninguna forma verbal o por escrito los datos de autenticacion.

Se cambiara el password cada dos meses, 0 cuando se tengan sospechas de fuga de

informacion.

Cuando se cambien las contrasefias, no se deberan usar datos personales como fechas
de cumpleafios, nombres de familiares, debido a que pueden ser faciles de adivinar
mediante un ataque de fuerza bruta; se recomienda leer el Articulo 31 de la presente

Politica.

Se asegurara que la informacidn secreta esté asegurada, se puede usar herramientas de

encriptado para cifrarla.

Categoria: Control de acceso a sistemas y aplicaciones

Articulo 34.- Restriccion del acceso a la informacion. - Se debera restringir el acceso a

la informacion, para ello, se consideraran los principios del Articulo 30 sobre la Gestion

de privilegios de acceso.

Articulo 35.- Procedimientos seguros de inicio de sesién. - Se controlaran los inicios de

sesion, mediante validaciones de acceso que permitirdn comparar las credenciales

ingresadas con las credenciales existentes en la base de datos del Ignug. Se consideraran

principios de disefio, mismos que deberian constar en la “Politica de Control de Acceso”.

Mostrar un mensaje que indique que el uso al servicio es permitido Unicamente para

usuarios autorizados.
No facilitar ayudas como recordatorios y funciones que permitan ver la clave.

Se permitiran hasta 3 intentos de ingreso de las credenciales de autenticacion, si al tercer

intento falla, automaticamente la cuenta de usuario debera bloquearse.
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Registros de eventos de seguridad. - se registran los intentos en un archivo de registro

de eventos log, con el fin de contabilizar el nimero de intentos realizados al sistema
Ignug.
Entorno de produccion inseguro. - se debera asegurar que la validacion de la entrada no

pueda ser evitada, confiar en listas blancas validas, rechazar los ejecutables de fuentes

no autorizadas.

Articulo 36.- Sistema de gestion de contrasefias. - El Sistema de Gestidn de usuarios

del Ignug, debera integrar una funcionalidad para establecer contrasefias seguras y

robustas, 0 a su vez se debera hacer uso de una herramienta que genere contrasefias con

las caracteristicas antes indicadas. Se consideraran los siguientes aspectos:

Se identificara al usuario mediante un codigo (ID).

Los usuarios deberan cambiar la contrasefia, al iniciar por primera vez la sesion de

cualquiera de los modulos del SGSA Ignug.

La contrasefia debera contener minimo 12 caracteres, letras mayusculas y mindsculas,

ndmeros y caracteres especiales.
Se ocultaran a traves de puntos para no verlas.

Cifrar las contrasefias y luego almacenarlas de forma separada de los datos de

informacién del Sistema Ignug.

Articulo 37.- Control de acceso al codigo fuente de los programas. - Se restringira el

acceso al codigo fuente, mediante la aplicacion de principios y buenas précticas.

Seguridad por oscuridad. - se deberd guardar la informacion de forma cifrada, en

carpetas ocultas en el servidor.
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Separacion de dominios. - se usaran técnicas de separacion de codigo ejecutable, codigo
fuente y procesos en el servidor de produccion o, se almacenara el codigo fuente en
otros equipos que nos sean el de produccion; el usuario deberd ejecutar las tareas

necesarias con los datos necesarios.

Registro de sucesos de seguridad. - se deberan logs en los cuales se registren datos
como: usuario, fecha, hora, accion realizada, con el fin de auditar si personas extrafias

al instituto han ingresado a los médulos del Ignug.

Capitulo 6: Criptografia

Categoria: Controles criptogréaficos

Articulo 38.- Politica de uso de los controles criptograficos. - EI Comité de Direccion,

debera elaborar una politica para usar las técnicas criptogréficas, la misma que alcanzar

los objetivos de seguridad como la confidencialidad. Integridad, no repudio y

autenticacion; contemplaran los siguientes factores influyentes:

Seguridad por oscuridad. - se deberan encriptar las claves utilizando diferentes técnicas
de criptografia.

Herramientas. - se usaran herramientas adecuadas para la conversion de texto legible
en texto cifrado.

Algoritmos de encriptacion. - se deberan usar los algoritmos de encriptacién integrados
en un framework 0, a su vez desarrollados por los programadores.

Seré responsable de la gestion de claves, el coordinador de TIC del ISTY.

Articulo 39.- Gestion de claves. - En la Politica del Articulo 38, se debera considerar el

uso, la proteccion y la duracién de la clave de cifrado.
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Se deberan utilizar diferentes técnicas de generacion de claves, con el fin de crear keys

seguras para acceder a la informacion del Sistema Ignug.

Mediante herramientas y proveedores confiables, se generaran y obtendran certificados

de clave publica.

Se almacenarédn las claves en un dispositivo fisico y también virtual, de forma

encriptada, de esa manera si algin atacante logra acceder a ellas, no las podra descifrar.

Se realizaran backups de las claves cada semana.

Capitulo 7: Seguridad fisica y del entorno

Categoria: Areas seguras

Articulo 40.- Controles fisicos de entrada. - El acceso a la Unidad de TIC, debera ser

restringida, se consideraran las siguientes indicaciones:

Unicamente el personal que labora en el area, tendra acceso a la misma.

Si una persona externa a TIC tuviera la necesidad de ingresar al departamento, debera

portar un permiso otorgado por el SOC.

Se llevara una bitacora con el registro de los usuarios externos que ingresan a TIC.

Categoria: Seguridad de los equipos

Articulo 41.- Emplazamiento y proteccion de equipos. - Se debera reducir el riesgo de

las amenazas ambientales de los equipos asignados a la administracion del Sistema Ignug,

de las bases de datos, equipos de desarrollo, etc. mediante las siguientes practicas:

Se mediran las condiciones adecuadas del ambiente con aparatos dedicados.

Queda terminantemente prohibido el consumo de alimentos en la Unidad de TIC.
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Se contara con respaldos en la nube, en el caso de que un equipo fisico se dafie, no se
perdera la informacion.

Se dara mayor grado de proteccion a los equipos que contienen data sensible.

Se debera controlar que el personal de mantenimiento ingrese con maletas y otros

objetos en el cual quepan los equipos.

Articulo 42.- Instalaciones de suministro. - Se protegeran a los equipos contra fallos de

alimentacion eléctrica, mediante la adquisicion de UPS que permita apagar los equipos

hasta 15 minutos después de haberse interrumpido el servicio eléctrico.

Articulo 43.- Seguridad del cableado. - Se debera proteger al cableado de la red Fast

Ethernet, contra interferencias o dafios; se consideraran los siguientes aspectos:

Se deberan aislar los cables de red de los cables de energia eléctrica, para minimizar
la interferencia.

Los cables deberan ser implementados por el techo, para evitar manipulacion de los
mismos.

Se controlara el acceso al data center y se llevara una bitacora del personal que ingresa

al area.

Articulo 44.- Mantenimiento de los equipos. - Se realizara un mantenimiento previo y

uno correctivo de los equipos de TICs de forma adecuada tomando en cuenta las

siguientes directrices:

Unicamente el personal autorizado brindara soporte a los equipos de TICs y de otras
areas.
Se registraran todos los fallos reales en un formato realizado por la Direccion

Ejecutiva.
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- Se deberan mantener bitacoras de los mantenimientos realizados a las Pcs. de TICs y
de otras areas.
- Se debera programar y enviar un cronograma a las autoridades y a los custodios de los

equipos.

Articulo 45.- Retirada de materiales propiedad de la empresa. - Los equipos, la
informacion o los sistemas, no deberan salir de las instalaciones del ISTY, sin
autorizacion previa; si fuese necesario la extraccion de los activos indicados, se debera

registrar en una bitacora las caracteristicas del bien retirado.

Articulo 46.- Seguridad de los equipos fuera de las instalaciones. - Se debera asegurar
que el equipo extraido no se deje en cualquier lugar desatendido, o se exponga a robo. Si
el quipo en mencién llegara a sufrir dafios o pérdidas, el personal responsable deberd

correo con los gastos de reparacion o reposicion.

Capitulo 8: Seguridad de las operaciones

Categoria: Procedimientos y responsabilidades operacionales

Articulo 47.- Documentacién de los procedimientos de operacion. - EI Comité de
Direccidn, redactara la documentacion de los procedimientos de operacion adecuados y

los socializarla al personal encargado para su ejecucion.

Los procedimientos deberan especificar lo siguiente:

- Se deberan instalar y configurar los modulos del sistema Ignug, unicamente los
responsables delegados mediante memorando por parte de la Direccion Ejecutiva.

- Se tratara y manipulara la informacion manual y automatizada de forma responsable.

- Se realizaran copias de respaldo de forma periddica y programada, en el momento que

se tenga menor usabilidad de la data y los servicios.
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- En el caso de que se necesite reiniciar los sistemas o recuperarlos de alguna falla, se
deberd comunicar a la comunidad educativa sobre la baja del servicio; para ello se
aplicara el Plan de Recuperacion y Continuidad.

- Se realizara monitorizacion tanto a los equipos como a los servicios que proporciona

el Ignug.

Articulo 48.- Gestion de cambios. - Para la gestion de cambios de los mddulos de SGA
Ignug, o migracion de data, se debera trabajar con la matriz RACI, previa aprobacion de
del Comité de Direccion, para dar seguimiento y ejecucion secuencial a las tareas por

cumplirse, se tomara en cuenta los siguientes puntos:

Mediante un formato elaborado por el CISO, se registraran los cambios significativos

tanto de las aplicaciones como de las bases de datos y la informacion.

- Se planificara y se levantara un cronograma para la implementacion de los cambios.

- Se comunicara a todo el personal, sobre el tiempo que estara fuera de servicio el
Sistema Ignug.

- Una vez implementados los cambios, se realizaran pruebas de validacion del correcto
funcionamiento de la aplicacién en cuestion.

- Se aplicaran procedimientos de rollback, en el caso de que la aplicacién Ignug haya

sido perjudicada involuntaria o deliberadamente.

Articulo 49.- Gestidn de capacidades. - Se debera hacer un estudio sobre el crecimiento
poblacional del ISTY, con la finalidad de adquirir los recursos tecnoldgicos necesarios

para que la plataforma Ignug funcione 6ptimamente.

Articulo 50.- Separacién de los recursos de desarrollo, prueba y operacion. - Se
deberan independizar los entornos de desarrollo, preproduccién y produccion del Sistema

Ignug vy la base de datos, para minimizar riesgos de cambios al momento de desarrollar o
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ejecutar las pruebas funcionales, no funcionales y de seguridad, se considerara los

siguientes puntos:

Se definiran y documentaran las reglas y configuraciones operativas y de seguridad en
todos los servidores.

Los cambios y actualizaciones deberan realizarse en el servidor de desarrollo,
posteriormente subirlos al ambiente de pruebas para la ejecucién de pruebas
funcionales, no funcionales y de seguridad, previa la puesta en produccion.

Las pruebas no se realizaran en produccion.

Los usuarios utilizaran diferentes credenciales de autenticacion para cada entorno.

La informacidn sensible no se reproducira en el entorno de pruebas.

Categoria: Proteccion contra el software malicioso (malware)

Articulo 51.- Controles contra el cddigo malicioso. - Se debera implementar antivirus

que permitan la deteccion y prevencion de cddigo malicioso, se consideraran las

siguientes directrices:

Se prohibira el uso de software no autorizado

Se registraran URLSs de sitios web sospechosos en el firewall, con el fin de bloquear
las paginas web de dudosa procedencia.

Se revisaran los ficheros de los datos y de las aplicaciones del Ignug, para encontrar
posibles archivos que no pertenezcan a los activos del sistema.

Se deberd mantener actualizado el sistema operativo de los servidores de desarrollo,
pruebas y produccion.

Implementar anti spam en el servidor de correo electronico de google.

En el caso de ejecutarse el codigo malicioso en el servidor de produccion, se aplicara
el Plan de Continuidad para recuperar los servicios en el menor tiempo posible.
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Categoria: Copias de seguridad

Articulo 52.- Copias de seguridad de la informacion. - EI Comité de Direccién, debera
establecer el procedimiento para realizar copias de respaldo de datos, servicios, archivos

de configuraciones, codigo fuente; se consideraran los siguientes aspectos:

- El procedimiento de respaldo definira la conservacion y proteccion de los activos en
mencion.

- Se deberdn asignar los recursos necesarios para garantizar que los respaldos
almacenados sean precisos y completos para ello, se verificard que la data fuente y la
de respaldo tengan el mismo tamafio y el mismo hash.

- Los dispositivos en los que se almacenan los respaldos, deberan tener un adecuado
tratamiento.

- Se realizaran respaldos manuales cada semana y respaldos automatizados todos los

dias en horas de bajo transito.

Categoria: Registros y supervision

Articulo 53.- Registro de eventos. - Se deberan registrar eventos de seguridad (logs)

para garantizar las acciones efectuadas por los usuarios y posibles ciberatacantes.

- Se revisaran los eventos logs cada semana y cuando se produzcan eventos de
actividades sospechosas, excepciones, incidencias y sucesos de seguridad, se deberan
revisar los registros de eventos.

- Los registros deberan contener informacion como: identificadores del usuario,
localizacion de los dispositivos, actividades ejecutadas en el sistema, fecha y hora,
namero de intentos de acceso a los recursos de servidores, direcciones y protocolos de
red, alarmas mediante la revisién de accesos, habilitacion y deshabilitaciéon de los

sistemas de proteccion.
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- Se deberan generar eventos de seguridad para redes, servidores, aplicaciones, bases de

datos, diferenciandolos por la informacion capturada.

Articulo 54.- Proteccion de la informacion del registro. - Se protegeran los dispositivos

y los registros de eventos de seguridad, se tomara en cuenta lo siguiente:

- Los registros de eventos deberan resguardarse contra manipulaciones indebidas,
alteraciones del contenido de los logs, borrado de la informacién, accesos no
autorizados.

- Se almacenaran en dispositivos fisico y virtuales durante 4 afios; pasado este tiempo,
si no se registraron anomalias en estos logs, se podran eliminar, caso contrario

permaneceran en archivo hasta 7 afios.

Articulo 55.- Registros de administracidn y operacion. - Se deberan generar registros
de eventos de las tareas realizadas por los responsables de administrar y operar el sistema

Ignug y las bases de datos, protegerlos y revisarlos.

Articulo 56.- Sincronizacién del reloj. - Se deberan sincronizar los relojes de los
servidores que alojan a las aplicaciones y la informacion del SGA Ignug, para que los
registros de eventos y generacion de reportes reflejen el tiempo real en el que sucedieron

acontecimientos.

Categoria: Control del software en explotacion

Articulo 57.- Instalacion del software en explotacion. - EI Comité de Direccion, debera
crear procedimientos e implementarlos con el apoyo del UTIC, para controlar los
cambios de software.

Se tomaran en cuenta las siguientes directrices:
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- Se mantendran actualizados el sistema operativo y los servidores de alojamiento
de la plataforma Ignug, bases de datos, servidores de respaldo.

- Se deberan subir a produccion ejecutables y actualizaciones revisadas, luego de
haber superado exhaustivas pruebas de funcionalidad, técnicas y de seguridad.

- Seconservaran versiones anteriores, para realizar rollback, en el caso de que en la
implementacion del software algo saliese incorrecto.

- Se mantendran registros de auditorias de las actualizaciones de las bibliotecas y
dependencias.

Categoria: Gestion de la vulnerabilidad técnica

Articulo 58.- Gestion de las vulnerabilidades técnicas. - Se debera realizar andlisis de
debilidades de los modulos del Ignug implementados y en desarrollo, con el fin de evaluar
el grado de vulnerabilidad de los sistemas y adoptar las salvaguardas respectivas de

acuerdo al nivel de amenaza.

Se tomaré en cuenta un proceso adecuado tanto para el analisis como para implementar

las protecciones:

Para desarrollos nuevos, el analisis de vulnerabilidades debera realizarse en la fase de
despliegue, para controlar las vulnerabilidades reportadas en el informe segun el nivel
de criticidad de las mismas:

Nivel alto. - Las vulnerabilidades de grado alto, deberan ser controlas de forma
inmediata, puesto que, si llegara a materializarse una amenaza por medio de dichas
vulnerabilidades, el grado de afectacion a los activos del Sistema Ignug y por ende al
ISTY, serian muy alta.

Nivel medio. - Las vulnerabilidades de grado medio, deberan ser controlas a corto

plazo, es decir en el lapso de una semana.
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Nivel bajo. - Las vulnerabilidades de grado alto, deberan ser controlas a largo plazo o
se podran considerar como riesgos residuales, debido a que la afectacion del activo es
muy baja.

Para desarrollos nuevos, el analisis de vulnerabilidades debera realizarse en las fases
de operacidn, con el fin de verificar que las salvaguardas implementadas a los médulos
que se integraran a la plataforma Ignug sean resistentes ante cualquier ataque.

Se deberan realizar pruebas de penetracion a los médulos de produccién del Ignug,
previo a la realizacion de respaldos y puesta en servidor de pruebas, una vez que se
solventen las vulnerabilidades en el ambiente de preproduccion, se deberan solucionar
en produccion.

Las salvaguardas se deberan implementar tanto en los sistemas y bases de datos del

Ignug, como en los servidores de desarrollo, pruebas y produccion donde se los aloja.

Articulo 59.- Restriccion en la instalacion de software. - Se deberd restringir la

instalacion de herramientas informaticas a usuarios que no sean administradores, para

evitar fallas de instalacion y la contaminacion de cédigo malicioso; el principio que se

implementara es el de separacién de privilegios.

Categoria: Consideraciones sobre la auditoria de sistemas de informacion

Articulo 60.- Controles de auditoria de sistemas de informacion. - El Comité de

Direccion debera establecer un proceso para la realizacion de auditorias internas, con el

fin de verificar el cumplimiento de las actividades de la presente Politica y encontrar

falencias y superarlas. Las auditorias internas, aportaran con el éxito de las externas.

Se debera cumplir las siguientes directrices:

145



- Las actividades del procedimiento de auditoria seran debidamente planificadas y
socializadas con dos semanas de anticipacion a la Direccion Ejecutiva, con el
proposito de tener todo lo solicitado en el momento de la auditoria.

- Las partes deberan acordar el alcance de la auditoria.

- Al momento de la auditoria, deberan estar presentes las dos partes que intervienen
en el procedimiento.

- Las comprobaciones seran realizadas por los usuarios responsables de la
informacidn y los servicios que brinda el SGA Ignug, los miembros de la Direccién
Ejecutiva, seran observadores o podran intervenir en presencia y bajo supervision del
custodio del activo.

- Al finalizar la auditoria, el Comité de Direccidn emitird un informe con las respectivas
observaciones de mejora de la aplicacion de la Politica.

- LaDireccién Ejecutiva, deberd remediar las observaciones emitidas en el informe.

- Finalmente, la Direccién Ejecutiva hara conocer al Comité de Direccion sobre las
remediaciones realizadas.

Capitulo 9: Seguridad de las comunicaciones

Categoria: Gestion de la seguridad de redes

Articulo 61.- Controles de red. - EI Comité de Direccion establecera el procedimiento
de seguridad para la proteccion de las redes Fast Ethernet y Wifi del ISTY, con el fin de

salvaguardar la informacion y los modulos del SGA Ignug.

Se deberan considerar los siguientes aspectos:

- Se definira responsabilidades para la administracion de los equipos de las redes; sin
embargo, se debera tomar en cuenta que la gestion de redes estd a cargo de la

SENESCYT, por lo tanto, no realizardn cambios a las configuraciones, pero si
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vigilaran que se proporcione el servicio; las inquietudes seran consultadas con el
departamento de TIC del ente rector del ISTY.

El SOC en conjunto con el administrador de redes de comunicaciones, deberan
gestionar la proteccion de las redes mediante técnicas de monitoreo, registro de

eventos (logs), bitacoras.

Articulo 62.- Seguridad de los servicios de red. - El administrador de redes de

comunicaciones deberd implementar seguridades a los servicios de red considerando lo

siguiente:

Configurara el firewall con el fin de filtrar la informacion entrante y saliente
Comunicarada TIC de SENESCYT, si los bloqueos de las herramientas implementadas
por ejemplo SOPHQOS, son efectivos o existen sitios restringidos en los cuales se pueda
navegar.

Con la ayuda de herramientas de monitoreo, se controlara que los médulos del Ignug
alojados en el servidor web, estén activos.

Si un servicio se cae, la Direccion Ejecutiva comunicara sobre dicha anomalia para
que se levante lo méas pronto posible la aplicacion en problemas.

Se registrara las direcciones MAC, de los equipos cuyos usuarios tengan permisos de

acceso a la gestion de servicios.

Articulo 63- Segregacion en redes. - ElI administrador de redes de comunicaciones

deberé verificar que la segregacion de los grupos de usuarios esté realizada de acuerdo al

organigrama institucional, con el fin de proporcionar mayor ancho de banda a los

departamentos estratégicos y a la Unidad de TIC, para el desempefio exitoso de las

actividades académicas.
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Categoria: Intercambio de informacion

Articulo 64.- Politicas y procedimientos de intercambio de informacion. - Sera
responsabilidad de la Direccion Ejecutiva implementar los procedimientos, para que la
data procesada y transportada mediante los dispositivos electronicos y medios de

comunicaciones, esté protegida frente a amenazas internas y externas.

Se consideraran los siguientes aspectos:

- Se deberé proteger la informacion del sistema Ignug, transferida mediante redes WAN,
de interferencia, duplicados, alteracién, fallas, desvio de enrutamiento y destruccion,
mediante la implantacion de herramientas de deteccion de intrusos.

- Se deberan instalar herramientas de prevencién de intrusos, con el fin de salvaguardar
la informacion de codigo malicio malware.

- Por lo general, se deberd mantener privada la informacion sobre las personas que
gestionan las aplicaciones, bases de datos de SGA Ignug, para evitar posibles ataques
intencionados como: acoso, extorcidn, suplantacion de identidad, ingenieria social,
entre otros.

- Se usaratécnicas criptograficas para encriptar la informacidn de carécter confidencial.

Articulo 65.- Acuerdos de intercambio de informacion. - EI Comité de Direccion,
establecerd acuerdos de intercambio de informacion, tomando en cuenta las siguientes

indicaciones:

- Se registraran eventos de seguridad (logs) con el fin de rastrear la informacion de los
usuarios que ingresan al médulo “Bolsa de Empleo” de la plataforma Ignug.

- Se garantizara el no repudio, mediante la implementacion de firmas digitales.

- Los usuarios externos como Empresas Formadoras, deberan constar en el Sistema de

Gestion de Usuarios, con el rol y privilegios asignados para acceder a las
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funcionalidades mediante un identificador ID de acuerdo al perfil otorgado por la
Direccion Ejecutiva.
- Los datos registrados por parte de las empresas, se consideran datos de difusion

limitada, por lo tanto, deberan ser encriptados.

Articulo 66.- Mensajeria electronica. - Se deberan proteger los mensajes
intercambiados mediante el correo institucional, redes sociales del ISTY y los servicios

que brinda el Sistema Ignug; para la defensa de la informacién.

- Se debera asegurar el correcto enrutamiento de los mensajes para garantizar la
fiabilidad, caracteristica complementaria de la seguridad.

- Se debera concientizar a los usuarios que forman parte de la comunidad educativa
Yavirac, para que cuiden las credenciales de autenticacidn, tanto del correo electronico
como de los servicios que proporciona el Sistema Ignug para evitar la suplantacion de

identidad.

Articulo 67.- Acuerdos de confidencialidad o no revelacién. — EI CISO debera elaborar
formatos de confidencialidad, los mismos que se aprobaran por el Comité de Direccidn;

en los cuales constara detalladamente lo siguiente:

- Descripcion de la informacion sensible que contiene el Sistema Ignug, como notas,
pases de afio, récords académicos.

- El tiempo en el cual se le permitira el acceso a los servicios y datos del Ignug.

- Responsabilidades del personal que accede a los recursos de la plataforma Ignug.

- Sanciones en diferentes escalas, segun sea el caso al cometer delitos de robo, edicion,
fuga, eliminacién de informacion:
Si la amenaza no es intencional, la sancion serd leve, sin embargo;

Si la materializacion de la amenaza es intencionada la sancion sera grave
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En los dos casos se ejecutara el procedimiento de sancion correspondiente.
- Si la situacion lo amerita, se le auditara tanto el equipo como la usabilidad de la data

y los servicios.

Capitulo 10: Adquisiciones, desarrollo y mantenimiento de los sistemas de

informacion

Categoria: Requisitos de seguridad en los sistemas de informacién

Articulo 68.- Andlisis de requisitos y especificaciones de seguridad de la
informacidn. — La Direccion Ejecutiva, debera implementar el uso de buenas préacticas
de seguridad durante la fase de andlisis de requisitos, con el fin de minimizar las

vulnerabilidades de los nuevos desarrollos a integrase con el SGA Ignug.

Constaran las siguientes préacticas de seguridad:

- Casos de abuso. - Los analistas de los modulos del Ignug, deberdn analizar
funcionalidades que las aplicaciones no deben cumplir; identificaran los objetivos de
seguridad, identificaran los puntos susceptibles y las amenazas de seguridad a ser
neutralizadas por el Ignug; ademas, definiran restricciones o requisitos negativos del
SGA.

- Ingenieria de requisitos de seguridad. - se distinguirdn los requisitos servicios de
seguridad que garanticen la confidencialidad, integridad, disponibilidad,
autenticacion, autorizacion y trazabilidad; adicional, se identificaran los servicios de
gestion de sesiones, gestion de errores, excepciones y recuperacion de las
caracteristicas de la seguridad; servicios operacionales como entornos de produccion,
gestion de configuraciones, interoperabilidad, validaciones y politica a cumplir.

- Modelado de ataques. - los analistas de sistemas se orientara en dos perspectivas, del

defensor y del atacante, con el objetivo de estudiar el pensamiento de los ciberatacantes
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e implementar los controles de seguridad adecuados conforme a los resultados

obtenidos a traves del uso de patrones de disefio o arboles de ataque.

Articulo 69.- Asegurar los servicios de aplicaciones en redes publicas. - La plataforma
Ignug, al encontrarse alojada en un servidor virtual a través de la contratacion de servicios
en la nube, cuya informacion es transmitida mediante redes WAN e internet, se la debera
proteger de ataques intencionados o errores involuntarios de personas internas y externas

al instituto.

Se consideraran los siguientes principios y buenas précticas:

- Autenticacion. - todos los usuarios de los servicios, se deberan autenticar, con el fin
de demostrar que son quienes dicen ser.

- Autorizacién. - se asignaran roles y perfiles a los usuarios.

- Defensa en profundidad. - se introduciran multiples capas de seguridad con el fin de
reducir la visibilidad externa de los componentes del Sistema Ignug, el acceso a la
I6gica del negocio, al modelo y a las bases de datos.

- Se debera analizar el tipo de contratacion del servicio en la nube, puesto que, alivianara

o0 cargara de actividades de seguridad a los desarrolladores de la Unidad de TIC.

Articulo 70.- Proteccion de las transacciones de servicios de aplicaciones. - La
Direccién Ejecutiva, debera velar para que las transacciones realizadas por los modulos
del Ignug, se efectten de forma completa, sin errores de enrutamiento, que no sea alterada

o0 reproducida.

La seguridad de las transacciones de los servicios considerara:
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- Se asegurara la usabilidad del protocolo de control de transferencia TCP del Modelo
de Referencia TCP/IP, con el fin de que las transacciones realizadas por el sistema
Ignug lleguen a su destinario final de forma integra.

- Se deberad contar con el protocolo HTTPS a través de la implementacién de un
certificado SSL, para que toda la informacion que se transmita mediante el sitio sea
cifrada, para garantizar confidencialidad de la informacion.

- De ser posible, implementar firmas digitales para encriptar los mensajes y asegurar la

confidencialidad de los mismos.

Categoria: Seguridad en el desarrollo y en los procesos de soporte

Articulo 71.- Politica de desarrollo seguro. - EI Comité de Direccion, debera realizar
una Politica para adquirir, desarrollar y dar mantenimiento a los médulos nuevos del
Sistema Ignug; hard constar una metodologia de desarrollo de software seguro,

incluyendo las especificaciones de seguridad en cada una de las etapas del S-SDLC:

Se consideraran las siguientes practicas de seguridad, en cada fase del ciclo de vida de

desarrollo de software:

Casos de abuso

- Ingenieria de requisitos de seguridad

- Anadlisis de riesgo arquitectonico

- Patrones de disefio

- Pruebas de seguridad basados en riesgo
- Modelado de ataques

- Revisién de cddigo

- Pruebas de penetracion

- Configuraciones seguras
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- Operaciones de seguridad

- Revision externa

Articulo 72.- Procedimiento de control de cambios en sistemas. — El CISO, realizara
un formato de cambios, que sera aprobado por el Comité de Direccion, con el fin de

registrar las actualizaciones de los modulos y la base de datos del Sistema Ignug.

Se deberan tomar en cuenta las siguientes indicaciones:

- El Comité de Direccion, aprobara los cambios de acuerdo a las necesidades del ISTY.

- Se levantaran los requerimientos, mediante un documento de especificacion de
requerimiento o, a su vez historias de usuarios.

- Para el desarrollo de los cambios, actualizaciones o nuevos mddulos del Ignug, se
aplicara una metodologia tradicional o &gil, de forma rigurosa, siguiendo todos los
pasos del ciclo de vida de desarrollo de software.

- Se aplicaran principios de disefio y buenas préacticas de un software seguro.

- Mediante el documento en mencion, se solicitara la subida a produccién con la

especificacion de las modificaciones realizadas.

Articulo 73.- Revisién técnica de las aplicaciones tras efectuar cambios en el sistema
operativo. — La Direccion de Ejecucidn, revisara que las aplicaciones no sufran efectos
adversos después de actualizar el sistema operativo o instalar herramientas criticas en él,
para que los activos de la informacion y servicios que brinda el SGA Ignug, sean integros

y estén disponibles.

Articulo 74.- Restricciones a los cambios en los paquetes de software. — EL SOC,
supervisara que las actualizaciones de paquetes en el servidor virtual de Contabo, se
ejecuten de acuerdo a las herramientas de desarrollo y de implementacién del servidor en

el que se encuentra alojado el SGA Ignug.
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Articulo 75.- Principios de ingenieria de sistemas seguros. - EI Comité de Direccion,

debera hacer constar en la Politica de Adquisicion, Desarrollo y Mantenimiento de las

actualizaciones o desarrollo de médulos nuevos del Sistema Ignug, principios de disefio

de seguridad de software.

Se aplicaran los siguientes principios de disefio:
Defender en profundidad

Disefio simple

Poco privilegio

Independencia de privilegios

Dispersion de dominios

Aislamiento cddigo, ejecutables, datos, configuracion y programa
Entorno de produccion o ejecucion inseguro
Registro de eventos de seguridad

Fallar de forma segura

Disefiar un software resistente

Seguridad por oscuridad es un error

Seguridad por defecto

Articulo 76.- Entorno de desarrollo seguro. - EI Comité de Direccidn, registrara en la

Politica de Adquisicion, Desarrollo y Mantenimiento de las actualizaciones o creacion de

maodulos nuevos del Sistema Ignug, la proteccion adecuada del ambiente de desarrollo

seguro; incluira al personal de desarrollo y manejo de la infraestructura virtual contratado

por le ISTY.

Se tomaran en cuenta los siguientes aspectos:

En primera instancia, se programara en los equipos designados a los desarrolladores.
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Los programadores actualizaran y sincronizaran el cddigo fuente en una rama del
repositorio de versiones virtual GIT HUB.

El Coordinador de TIC, revisara la estructura y el cddigo fuente del nuevo desarrollo
mediante herramientas automatizadas acorde al framework Yy lenguaje de
programacion usados, con el fin de subir a la raiz del repositorio; si hubiese algun
error, debera hacer rollback y enviar un mensaje a través de GIT HUB, a los
programadores para que realicen las correcciones pertinentes.

El Coordinador de TIC integrara el nuevo producto al entorno de pruebas, con el fin
de realizar las pruebas funcionales; la integracion la podra hacer con el uso de

herramientas automatizadas.

Articulo 77.- Pruebas funcionales de seguridad de sistemas. - La Direccion Ejecutiva,

a través del SOC, llevaré a cabo pruebas de seguridad funcionales de las actualizaciones

o desarrollo de los médulos del Ignug, para asegurar que el sistema funcione.

Se consideraran las siguientes préacticas:

Analisis de riesgo arquitectonico. - se identificara el riesgo en los componentes del SGA
Ignug para mitigarlo.

Pruebas de seguridad basados en riesgo. - se contemplaran dos tipos de aproximaciones:
evaluaciones de seguridad funcionales y pruebas de seguridad desde la perspectiva del
atacante.

Modelado de ataques. - se orientaran en dos perspectivas, del defensor y del atacante,
con el objetivo de estudiar el pensamiento de los ciberatacantes e implementar los
controles de seguridad adecuados conforme a los resultados obtenidos en las pruebas.
Revision externa. - sera considerara la realizacion de pruebas por parte de personal

ajeno al equipo de desarrollo, con el fin de descubrir algun riesgo residual existente.
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Articulo 78.- Pruebas de aceptacion de sistemas. - La Direccion Ejecutiva, a traves del
SOC, llevara a cabo pruebas de aceptacion de las actualizaciones o desarrollo de los

modulos del Ignug, se tomara en cuenta lo siguiente:

- Se verificaran si las actualizaciones o desarrollo de los modulos del Ignug, cumplen
con las necesidades de seguridad y con la implementacion de las practicas de
desarrollo seguro.

- Se podrén usar herramientas automatizadas para realizar analisis al cddigo fuente, para
la implantacion de controles de seguridad.

- Se podran usar herramientas automatizadas para realizar el escaneo de
vulnerabilidades, como el Alient Volt.

- Las pruebas de aceptacion, se realizardn en un ambiente de pruebas seguro para

asegurar fiabilidad en los resultados obtenidos.

Categoria: Datos de prueba

Articulo 79.- Proteccidn de los datos de prueba. - La Direccidn Ejecutiva, a través del
SOC, velara para que las pruebas se realicen con datos de pruebas, puesto que, si se
realizan con datos reales descargados de la base de datos de produccidn, se infringira con

la confidencialidad de la informacion. Se recomienda lo siguiente:

- Si se necesitara la data de produccion, se debera solicitar permisos al Comité de
Direccion, con el objetivo de que la data a descargase en el ambiente de pruebas no
sea de carécter sensible.

- Las pruebas se deberan realizar en un ambiente de pruebas.

- Al finalizar las pruebas, los datos de pruebas, se deberan borrar del servidor.
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Capitulo 11: Relacién de proveedores

Categoria: Seguridad en las relaciones con proveedores

Articulo 80.- Requisitos de seguridad en contratos con terceros. — EI Comité de
Direccidn, establecerd un procedimiento respecto a la seguridad en contratos con terceros,
considerando todos los requerimientos de la seguridad de la informacién de los activos

del SGA Ignug.

Se deberé incluir lo siguiente:

- Descripcion y clasificacién de la informacion

- Requisitos legales, incluyendo salvaguardas a los datos personales y derechos de autor.

- Obligacion contractual de las dos partes, para implementar los controles de seguridad,
como: de acceso, evaluacion del desempefio,

- Concienciacion sobre las indicaciones y requisitos de seguridad; gestion de accidentes
informaticos.

- Derechos para auditar a los proveedores y los controles relacionados con el acuerdo.

- Obligaciones del proveedor en cumplimiento de seguridad, estipulado en el contrato y

entrega de un informe mensual sobre la certeza de los controles.

Categoria: Gestion de la provision de servicios del proveedor

Articulo 81.- Control y revisién de la provision de servicios del proveedor. — El
Comité de Direccion, incluira en el procedimiento a la seguridad en contratos con

terceros, los derechos de controlar, revisar y auditar los servicios otorgados por terceros

Se deberan realizar las siguientes tareas:

- Supervisar los niveles de rendimiento del servicio contratado.
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- Reuvisar los informes realizados por el proveedor respecto a los servicios otorgados y
los aspectos de seguridad de la informacion.

- Organizar reuniones periodicas.

- Informar sobre indecentes, resolver y detectar problemas suscitados.

- Asegurar que el proveedor mantenga los recursos suficientes, para avalar la

continuidad de los servicios que proporciona el SGA Ignug.

Articulo 82.- Gestion de cambios en la provision del servicio del proveedor. - El
Comité de Direccidn, incluird en el procedimiento a la seguridad en contratos con

terceros, el cambio del proveedor del servicio.

Se deberan considerar los siguientes aspectos:

- Maodificaciones en los contratos con proveedores

- Cambios a implementarse, por la modificacion de procesos del IST Yavirac.

- Cambios en los servicios de los proveedores por la adquisicion y actualizacién de
productos, herramientas y servidores.

- El cambio y subcontratacion con otros proveedores.

Capitulo 12: Gestion de incidentes de seguridad de la informacion

Categoria: Gestion de incidentes de seguridad de la informacion y mejoras

Articulo 83.- Responsabilidades y procedimientos. - El Comité de Direccion, realizara
el procedimiento del tratamiento adecuado de los incidentes de la informacion, asignando

responsabilidades mediante las siguientes directrices:

- Se realizaran procedimientos y estableceran responsables para la elaboracion del plan
y preparacion de la respuesta a incidentes; para monitorizar, detectar, analizar y
comunicar fallas de seguridad de la informacion; registrar eventos de incidentes,
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manejo de pruebas forenses; evaluacion, toma de decisiones y respuesta de
recuperacion controlada y comunicacion al Comité de Direccion.

Establecer formatos para el registro de eventos de seguridad.

Crear procedimientos con respecto al proceso disciplinario, el mismo que debera
basarse en el Reglamento Disciplinario del ISTY; ademas, reportar a la Policia
Judicial PJ, para que se le aplique el COIP.

Establecer procesos de retroalimentacion.

Articulo 84.- Notificacion de los eventos de seguridad de la informacion. - EI Comité

de Direccion, establecera un procedimiento de notificacion de eventos de seguridad de la

informacion, por los canales oficiales del ISTY. EI personal responsable, es decir, el

Comité de Seguridad de la Informacion, deberdn comunicar cualquier evento de

seguridad inmediatamente éste sea detectado.

Se tomaran en cuenta las siguientes situaciones:

Verificacion ineficaz de los controles de seguridad, que afectan a la integridad,
disponibilidad y confidencialidad.

Errores humanos, incumplimientos de politicas o directrices.

Cambios inesperados del software y violaciones de acceso.

En el Ecuador, los eventos de seguridad se notifican al Centro de respuesta a incidentes

informaticos del Ecuador ECUCERT.

Articulo 85.- Evaluacion y decision sobre los eventos de seguridad de informacion. -

El Comité de Direccion, incluird en el procedimiento de notificacion de eventos, la

evaluacion de los mismos y si se clasifican como fallas de seguridad, de acuerdo a una

escala de clasificacion.
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Articulo 86.- Respuesta a incidentes de seguridad de la informacion. - La Direccion
Ejecutiva elaborard un informe con la notificacion de los eventos de seguridad para su

respuesta al Comité de Direccion y al ECUCERT.

Los responsables de dar la respuesta solicitaran lo siguiente:

- Evidencias del incidente, realizacion de un andlisis forense si es posible, escalado del
incidente.

- Comunicacion del suceso de seguridad, tratamiento de las vulnerabilidades
encontradas que pudieran causar un incidente.

- Cuando el incidente se haya controlado, cierre y registro formal del mismo.

Articulo 87.- Aprendizaje de los incidentes de seguridad de la informacion. - A partir
del analisis y resolucion de los incidentes de seguridad informatica, mediante mecanismos
que permitan cuantificar el grado de afectacion y el coste de los incidentes, se deberan
usar para identificar eventualidades recurrentes e implementar los controles adecuados

que reduzcan las amenazas en el futuro.

Articulo 88.- Recopilacion de evidencias. - EI Comité de Direccién, incluira en el
procedimiento de notificacion de eventos de seguridad de la informacién, el proceso

para recopilar evidencias. Se debera considerar lo siguiente:

- La cadena de custodia
- Que la evidencia sea integra
- Responsabilidades de las personas y su competencia

- Documentacion y un resumen
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Capitulo 13: Aspectos de seguridad de la informacién para la gestion de la

continuidad de negocio

Categoria: Continuidad de la seguridad de la informacion

Articulo 89.- Planificacion de la continuidad de la seguridad de la informacion. - El
Comiteé de Direccion, elaborara el Plan de Continuidad de la Seguridad de la Informacién,
determinara las necesidades de seguridad de la informacion y de continuidad en
situaciones criticas. Para la construccion del Plan, se deberé basar en las Normas ISO/IEC

27031, ISO 22313 e 1SO22301.

Articulo 90.- Implementar la continuidad de la seguridad de la informacion. - La

Direccidn Ejecutiva, debera implementar el plan del Articulo 89, con el apoyo del UTIC.

Articulo 91- Verificacion, revision y evaluacion de la continuidad de la seguridad de
la informacion. - EI Comité de Direccion verificara, revisara y evaluara que se cumpla

con la gestién del Plan de Continuidad.

Categoria: Redundancias

Articulo 92- Disponibilidad de los recursos de tratamiento de la informacion. - El
Comité de Direccidn, deberd contemplar en el Plan de Continuidad, redundancia de los
servicios criticos que son la razén de ser del ISTY; deberan identificarlos y probar el
aseguramiento de la conmutacion, para garantizar la disponibilidad del servicio en el caso

que el principal no estuviera disponible.

Capitulo 14: Cumplimiento

Categoria: Cumplimiento de los requisitos legales y contractuales

Articulo 93.- Proteccion de los registros de la organizacion. - ElI Comité de

Direccion, debera implementar procedimientos para proteger los registros de los
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esquemas de la base de datos del Ignug, contra péerdida, destruccion, falsificacion,

divulgacién, accesos no autorizados.

Articulo 94.- Proteccién y privacidad de la informacion de caracter personal. -
El Comité de Direccion, deberd incluir en el procedimiento del Articulo 93, la
proteccion y la privacidad de los datos de caracter personal, dicho procedimiento se
socializara a las autoridades, coordinadores académicos, coordinadores de carrera 'y

a la Direccion Ejecutiva para su cumplimiento.

Categoria: Revisiones de la seguridad de la informacién

Articulo 95.- Revision independiente de la seguridad de la informacion. - EIl Comité
de Direccidn, debera revisar la Politica cada afio, con la finalidad de incluir mejoras, de

acuerdo a las necesidades de los cambios en el ISTY.

Articulo 96.- Cumplimiento de las politicas y normas de seguridad. - EI Comité de
Direccion, debera velar para que la presente Politica se implemente a partir de su
aprobacion; revisara cada afio el cumplimiento de procesos y procedimientos a través de

la Direccion Ejecutiva.

Articulo 97.- Comprobacién del cumplimiento técnico. - EI Comité de Direccion,
verificara cada semestre que el SGA Ignug, cumpla con la Politica presente y normas de
seguridad de la informacion del ISTY; para esto, se apoyara con herramientas de escaneo
automaticas y pruebas de penetracion que encuentren vulnerabilidades que emitan
informes técnicos sobre el estado de la plataforma, los resultados se deberan usar para

proteger los puntos criticos de la aplicacion.
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5.5 Presentacion del Modelo

En el Modelo de Ciberseguridad propuesto, se han identificado cuatro pasos a seguir
para mejorar la seguridad del problema actual que tiene el SGA Ignug, por lo cual es
emergente que se creen las areas de Seguridad de la Informacién y Ciberseguridad que se

encarguen de ejecutar las fases del estandar indicado, tal como refleja la Figura N° 13.

Andlisis de Riesgos

Responsable:

Area de sequridad
de la informacion

Identificacion de Activos

Responsable:
Area de seguridad
de la informacion

Diseno de la Politica Implementacion

Responsable:
Area de seguridad
de la informacion

Responsable:
Area de Ciberseguridad

Figura 13: Modelo de Ciberseguridad
Fuente: Creacion propia

[1] Identificacién de Activos. — ElI modelo inicia con la identificacion de todos los
activos de informacion y de servicios, de acuerdo al analisis y situacion actual del Sistema
de Gestion Académico Ignug, logrando identificar los siguientes activos: infraestructura,
aplicaciones informaticas, datos de informacién, equipos de informatica, soportes de

informacion y el personal relacionado con la administracion de la plataforma.

[A] Anélisis de Riesgos. — Para el desarrollo del Anélisis de Riesgos se aplica la

Metodologia Magerit, ejecutando siguientes los pasos:
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- Activos. - Los activos antes identificados se los clasifica de acuerdo a un esquema de
dependencias, valorandolos segun las dimensiones de seguridad como son: integridad,

confidencialidad, disponibilidad, autenticidad y trazabilidad.

- Amenazas. — Se identifican las amenazas de cada activo y la dimension comprometida,
se las valora de acuerdo a la degradacion y a la probabilidad de ocurrencia; se estima el
impacto potencial considerando las variables degradacion y valor del activo; finalmente,

se calcula el riesgo tomando en cuenta la probabilidad de ocurrencia por el impacto.

Se analizan los riesgos de los activos representandolos en el mapa de calor de riesgos,
para identificarlos en la zona roja, lo cual significa que estos activos son criticos y

necesitan una atencion inmediata.

- Salvaguardas. — Se seleccionan las salvaguardas tomando en cuenta el tipo de activo a
proteger, la dimensién de seguridad que requiere ser resguardada, las amenazas de las que
se debe defender al activo, centrandose en el valor del activo, la probabilidad de que

ocurra una amenaza de acuerdo a los riesgos relevante de la zona roja del mapa de calor.

[D] Disefio de la Politica. — En la politica generada se seleccionaron los controles més
apropiados de la Norma ISO/IEC 27002:2017, de acuerdo a la realidad del instituto y en
funcion de los riesgos analizados en el paso anterior. La guia se constituye de 14 capitulos
y 97 articulos; considera las directrices de gestion de seguridad de la informacion del
ISTY, toma en cuenta la seguridad respecto a los recursos humanos, la gestion de activos,
el acceso a los servicios, cifrado de datos, proteccion de los equipos en los que se
encuentran alojados los datos y aplicaciones, seguridad de las operaciones y
comunicaciones, seguridad en el desarrollo y mantenimiento de los sistemas informaticos,

la gestion de proveedores y continuidad del negocio; finalmente, contiene articulos sobre
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la garantia del cumplimiento de la politica para avalar la seguridad de los activos del SGA

Ignug del ISTY.

[I] Implementacion. - Es responsabilidad del IST Yavirac que adopte el Modelo de
Seguridad IADI, para lo cual es emergente crear el Area de Ciberseguridad de TIC que
lo implemente. Para ejecutar el estandar, se recomienda seguir procedimientos explicando
los trabajos a realizarse mediante ventanas de mantenimiento para no afectar a la libre

continuidad de los servicios

Las autoridades del ISTY, deberén crear las siguientes areas de seguridad con el fin de
cumplir el Modelo IADI.

Area de Seguridad de la Informacion: Integrada por:

Comité de Direccion. - Area - CISO: Responsable de definir toda la seguridad del
estratégica, encargada de instituto, planteard estrategias, programas, politicas y
aprobar, actualizar y procedimientos para proteger los activos del ISTY.
socializar la politica, crear - Rector: Maxima autoridad del ISTY, responsable de
otras politicas indicadas en los aprobar las estrategias, programas, politicas vy
articulos de la guia propuesta, procedimientos propuestos por el CISO.

crear procedimientos de - Vicerrector: Segunda autoridad del ISTY,
seguridad y socializar a la responsable de revisar las estrategias, programas,
comunidad educativa. politicas y procedimientos propuestos por el CISO.

Area de Auditoria. - Area estratégica, _CISO: Responsable de supervisar el

velara por el cumplimiento de la cumplimiento de Modelo completo de

seguridad de los activos del ISTY; en .
seguridad.

vista que no se cuenta con personal - Area de Seguridad informatica de
SENESCYT: Ente rector del ISTY,

responsable de supervisar por el

técnico con los conocimientos de
seguridad de la informatica, el CISO y
el Area de Seguridad Informatica de
SENESCYT, seran quienes auditen el

cumplimiento de los controles de la politica

de seguridad de la informacion.
cumplimiento de los controles.
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Area de Ciberseguridad: Integrada por:

Direccion Ejecutiva. - Area - SOC: Encargado de liderar el Area de
tactica operacional, encargada Ciberseguridad 'y el equipo de
de implementar los controles de seguridad de TIC.

la politica. Estara integrado por - Unidad de TIC: Encargado de

los siguientes miembros: implementar el Modelo de

Ciberseguridad.

En el presente trabajo de titulacion, se mencionan términos de Seguridad Informatica
y Ciberseguridad, refiriéndose a la misma definicion, ya que las dos se encargan de la
proteccién de los activos de informacion y de servicios digitales que son trasmitidos a
través de dispositivos de comunicacion electronica.

El Modelo de Ciberseguridad IADI, es una guia a largo plazo que soluciona el
tratamiento de los riesgos encontrados en los activos de informacion y de servicios que
provee el SGA Ignug. Puesto que, en el analisis de riesgos, se encontraron muchas
amenazas Yy Vvulnerabilidades de caracter critico, siendo necesario mitigarlos
inmediatamente, se presenta un Plan a corto plazo, con el fin de mitigar los problemas

relacionados a la ciberseguridad.

5.6 Plan a corto plazo

Se plantea el siguiente Plan a corto plazo como complemento al modelo disefiado;
puesto que no se cuenta con el personal suficiente para realizar las actividades que ejecuta
la Unidad de TIC, con el objetivo que se implemente inmediatamente para mitigar las

amenazas y vulnerabilidades de los activos criticos encontrados en el analisis de riesgos.
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[D] Datos /[info] Informacion:

Tabla 36

Seleccidn de salvaguardas para los activos criticos de informacion del Sistema Ignug

[D] Datos /[info] Informacion: | Amenaza Vulnerabilidad Controles 1S0O/27002:2017

[per] Bases de datos con [E.2] | Errores del administrador JAusencia de manuales de Documentacion de procedimientos de operacién, segun el articulo 47,
informacién personal instalacion y configuracién | el SOC redactara un manual de instalacion y configuracion de los
de los estudiantes pasos a los diferentes entornos de desarrollo.

[C] Nivel confidencial: ~ [E.18]| Destruccién de Ausencia de controles de Gestion de privilegios de acceso, segln el Articulo 30:

[fich] Archivos informacién rocesos de eliminacion - Minimo privilegio: restringir los privilegios necesarios para el

[backup]| Copias de respaldo [A.6] | Abuso de privilegio de  JAusencia de control de desempefio de las tareas autorizadas.

[int] Datos de gestion acceso eventos logs - Separacion de privilegios: asignar un rol para acceder a un
interna [A.11]| Acceso no autorizado Ausencia de implementacion subconjunto de funciones y datos necesarios.

[paswd] | Credenciales: de contrasefias fuertes - Separacién de dominios: minimizar la probabilidad de que los
contrasefas atacantes accedan a los objetos de datos.

[auth] Datos de validacion - Derechos de privilegios mediante un ID por usuario.
de credenciales [E.19]| Fugas de informacion Ausencia de controles en El CISO elaborara el formato del Acuerdo de Confidencialidad

[conf] Datos de asignar perfiles de usuario tomando en cuenta las indicaciones del Articulo 67 de la politica, para
configuracion del las personas encargadas de administrar los datos y servicios.
sistema [A.15]| Modificacion deliberada |{Ausencia de control en la Retirada o reasignacion de los derechos de acceso, segun el Articulo 32

[exe] | Codigo ejecutable de la informacion desvinculacion del personal | se eliminaran los permisos de acceso a los datos a los docentes que

[R] Difusion limitada:  |[[A 18][ Destruccion de Ausencia de controlen las | finalizan el contrato o a los estudiantes que se retiran de la institucion,
matryce_s de informacion cuentas dadas de baja con el fin de que la informacién no sea corrompida o saboteada.
rendimiento [E.3] | Errores de Ausencia de Registro de eventos, segln el Articulo 53, se generaran eventos de
académico, registros monitorizacion (log) implementacion, sequimiento | seguridad para verificar las acciones de los ciberatacantes, el registro
de notas, records lectura a los logs. contendra la informacion indicada en el articulo en mencidn.
académicos, [A.4] | Manipulacion de la Falta de procedimiento Gestion de cambios, se trabajara con la matriz RACI, conforme a las
asistencia; datos de configuracion formal para lasupervision | indicaciones del Articulo 48 de la politica propuesta.
las empresas del registro del SGSI

[log] Registro de actividad

Fuente: Elaborado por el autor, en referencia a los controles del Modelo de Seguridad propuesto
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[S] Servicios:

Tabla 37

Seleccion de salvaguardas de los servicios prestados y subcontratados

[serv] Servicios: | Amenaza Vulnerabilidad Controles 1SO/27002:2017
[S.ext] Externos/ [S.int] Internos
[ext] Usuarios externos: empresas [[A.11]| Acceso no Contrasefias inseguras | Gestién de privilegios de acceso, segun el Articulo 30:
formadoras autorizado - Minimo privilegio: restringir los privilegios necesarios para el desempefio de
[int] Usuarios Internos: [A.7] | Uso no previsto Ausencia de registro las tareas autorizadas.
matriculacién, gestién de de control en el - Separacion de privilegios: asignar un rol para acceder a un subconjunto de
notas, registro acceso a los datos funciones y datos necesarios.
[file] Almacenamiento de archivos - Derechos de privilegios mediante un ID por usuario.
[gesu] | Gestion usuarios [A5] | Suplantacion de la  Contrasefas Segun el Articulo 26, sobre el control de acceso, se utilizara la autenticacion
[idm] Gestion identidades identidad del predecibles o multifactor para todos los accesos administrativos, que incluird varias de
[ipm] Gestion privilegios usuario inseguras técnicas, como certificados, tokens de contrasefia, etc.
[ftp] Transferencia de archivos [A.19]| Divulgacién de Falta implementar el | De acuerdo al Articulo 70 sobre la proteccion de las transacciones de servicios
[edi] Intercambio electronico de informacion certificado SSL de aplicaciones, se asegurara la conexion mediante cifrado implementando un
datos certificado SSL.
[S.sub] Subcontratados a terceros
[vhost] Hosting virtual de Contabo [1.5] | Averiade origen Fallo en los equipos | Mantenimiento de los equipos, del Articulo 44 de la politica propuesta:
fisico o ldgico informaticos - Se revisara la parte contractual del servidor virtual con el proveedor, con el fin
de que Contabo se encargue de la seguridad del sistema, mientras se
implementa el modelo de seguridad propuesto.
+ Se recomienda contratar PaaS, plataforma como servicio, puesto que el
proveedor entrega una plataforma al cliente con hardware, sistema operativo y
middleware con las APIS para que el cliente instale la aplicacion.
[E.2] | Errores del Ausencia de Documentacion de procedimientos de operacion del Articulo 47:
administrador manuales de - El SOC redactard un manual de paso a produccion incluyendo los pasos de
instalacion y instalacion, configuracion y seguridad.
configuracion + El paso a produccion sera mediante integracion continua, para minimizar la
intervencién manual, para evitar riesgos en la carga de los mddulos.
[A.6] | Abuso de privilegio |Ausencia de control | Gestionar los privilegios de acceso, segin el Articulo 30 de la politica propuesta
de acceso de eventos logs

Fuente: Elaborado por el autor, en referencia a los controles del Modelo de Seguridad propuesto
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[SW] Aplicaciones:

Tabla 38

Seleccion de las salvaguardas de las aplicaciones que integran el Sistema Ignug

[SW] Aplicaciones:

| Amenaza

Vulnerabilidad

Controles Norma 1SO/27002:2017

[prp] Desarrollo propio / [std] Estdndar

[sgai]

[bddi]
[backup]

[app]

[dmbs]

[file]

[os]

Sistema de
gestion
académica
Ignug

Base de datos
“ignug_bdd”
Sistema de
backup
Servidor de
aplicaciones
apache
Sistema de
gestion de
base de Datos
Postgres
Servidor de
archivos
Sistema
Operativo
Ubuntu server

[E.2] Errores del administrador Ausencia de manuales de Segun el Articulo 47, sobre la documentacién de procedimientog
instalacion y configuracién de operacion se realizara lo siguiente:

- EI SOC redactard un manual de paso a produccion incluyendd
los pasos de instalacion, configuracion y seguridad.

- Se implementara el paso a produccién mediante integracion
continua, con el fin de minimizar la intervencién manual, para
evitar riesgos en el paso a produccion.

[E.19] [Fugas de informacion Ausencia de controles en asignar | EI CISO elaborara el Acuerdo de Confidencialidad tomando en
perfiles de usuario cuenta las indicaciones del Articulo 67 de la politica, para las
personas encargadas de administrar los datos y servicios.
[E.20] Mulnerabilidades de los Ausencia de escaneoy Gestion de las vulnerabilidades técnicas, segun el Articulo 58, s¢
programas (software) actualizaciones realizardn pruebas de penetracion que emitan informes técnicos
sobre el estado de la plataforma, con el fin de encontrar
vulnerabilidades cuyos resultados se deberan usar para proteger
los puntos criticos de la aplicacion.
[A.5] Suplantacion de la identidad Contrasefias débiles o predecibles | Segun el Articulo 26, sobre el control de acceso, se utilizara la
del usuario autenticacion multifactor para los accesos administrativos, que
incluiran técnicas, como certificados, tokens de contrasefia, etc.
[A.6] |Abuso de privilegios de acceso | Ausencia de control de eventos Gestion de privilegios de acceso, segin el Articulo 30:
[A.11] |Acceso no autorizado Ausencia de implementacion de - Minimo privilegio: restringir los privilegios necesarios para el
contrasefas fuertes desempefio de las tareas autorizadas.
[E.18] Destruccion de informacion Ausencia de controles de procesos | - Separacion de privilegios y dominios.
de eliminacion - Derechos de privilegios mediante un ID por usuario.
[A.15] | Modificacién deliberada de la| Ausencia de procedimientos de Retirada o reasignacion de los derechos de acceso, segun el
informacion desvinculacion de los empleados Articulo 32, se eliminaran los permisos de acceso a los datos a
[A.18] | Destruccion de informacién | Ausencia de control en las cuentas | los docentes y estudiantes que cesen sus actividades en el

dadas de baja

instituto para que la informacion no sea corrompida o saboteada,

Fuente: Elaborado por el autor, en referencia a los controles del Modelo de Seguridad propuesto
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

El establecimiento de procedimientos y la seleccion de los controles y principios de
seguridad mas adecuados de la Norma ISO/IEC 27002:2017, la identificacion de los
activos y andlisis de riesgos a los que estan expuestos los activos frente a las amenazas y
vulnerabilidades, permitieron el disefio del Modelo de Seguridad IADI, que servird como
guia de prevencidn de ataques cibernéticos y proteccion de la informacion y los servicios
proporcionados por el Sistema de Gestion Académica Ignug del Instituto Superior

Tecnolodgico Yavirac.

Los trabajos analizados en el capitulo Ill sobre disefios de politicas de seguridad
con el estandar ISO/IEC 27002:2013, contribuyeron con lineamientos basicos para el
desarrollo del modelo, mediante la consideracion de los controles adecuados de la
Norma ISO/IEC 27002:2017, por lo tanto, se concluye que un modelo de seguridad
se lo puede generalizar de acuerdo a los activos y riesgos analizados, con el fin de

aplicar a otras entidades en comdn y que tengan un namero igual de usuarios.

La guia metddica, el catalogo de elementos y las técnicas de Magerit, permitieron
viabilizar el procedimiento del analisis de vulnerabilidad del SGA Ignug, identificando y
clasificando los activos segun las dependencias entre ellos, valorandolos de acuerdo a las
dimensiones de seguridad, logrando reconocer las amenazas y vulnerabilidades

potenciales a los que estan expuestos cada uno de los activos para gestionar la seguridad.
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La identificacion de los activos considerando la dependencia entre ellos, permitid
clasificarlos de acuerdo a una estructura jerarquica donde los activos que se encuentran
en el nivel mas alto dependen de la seguridad de los activos del nivel méas bajo, por lo
tanto, se deben proteger a los activos iniciando desde por el nivel inferior para que no

haya consecuencias en los activos superiores del SGA Ignug.

La priorizacion de los riesgos estimados de acuerdo a la criticidad reflejada en el mapa
de calor, permitio identificar a los activos criticos que deben ser atendidos de forma
inmediata, a través de la implementacion del Plan a corto plazo y de los controles
oportunos mediante las directrices de buenas practicas y principios de seguridad del

Modelo IADI disefiado bajo el estandar 1ISO /IEC 27002:2017.

La identificacion de los activos de informacion y el andlisis de riesgos, permitieron
disefiar la Politica del Modelo de Seguridad IADI, mediante la seleccién de los controles
pertinentes y principios de la Norma ISO/IEC 27002:2017, de acuerdo a las necesidades
del SGA Ignug, lo cual va a permitir que el Area de Ciberseguridad de TIC, gestione los
riesgos de la informacidn y proteja a los activos de posibles ataques a los que se encuentra

expuesto el sistema.

El Modelo de Seguridad 1ADI solventa el problema de seguridad a largo plazo, por lo
tanto, se realizd un Plan a corto plazo, considerando los activos criticos mas relevantes
para el IST Yavirac, seleccionandolos del mapa de calor de riesgos y proponiendo los
controles mas viables de correccion, recuperacién, administracion, eliminacion y
concienciacion, para que el Area de Ciberseguridad de TIC los implemente sin ningin

inconveniente y de forma inmediata.
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6.2 Recomendaciones

Se recomienda que las autoridades de la institucion, designen de forma inmediata a los
miembros de la estructura organizacional de la seguridad planteada en el Articulo 3, con
el fin, de que el Comité de Direccion revise y apruebe el Modelo de Ciberseguridad
propuesto, para que se lo implemente considerado primeramente el Plan a corto plazo

para mejorar la seguridad del problema actual que tienen los activos del IST Yavirac.

Se recomienda que el Comité de Direccion socialice el Modelo IADI, a toda la
comunidad educativa del IST Yavirac, con el fin de concientizar sobre el valor de la

informacidn, de esa manera prevenir errores involuntarios por parte del personal interno.

Se recomienda que el Comité de Direccion del ISTY revise el Modelo de Seguridad
IADI cada dos semestres, debido a que la plataforma informatica es actualizada
constantemente de esa manera se garantiza la disponibilidad, integridad y

confidencialidad de la informacion y de los servicios que brinda el SGA Ignug.

Se recomienda aplicar los controles de seguridad pertinentes a los nuevos desarrollos
de software, para minimizar vulnerabilidades y brechas de seguridad, como acciones

preventivas que permitan dar continuidad a los procesos del ISTY.

Se recomienda que el Modelo de Seguridad IADI a implementarse en el IST Yavirac,
sea aplicado a otras instituciones educativas con el mismo namero de usuarios, ya que es
un estandar genérico que considera la mayoria de los controles de la Norma ISO/IEC

27002:2017, con el fin de mitigar los problemas relacionados a la Ciberseguridad.
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ANEXOS

Anexo 1: Controles ISO/IEC 27002:2017

[ | Capitulo: Catemoria Obejtive KCodige [Artecnls | Conirol
polifica
1 [Poltticas de Drirectricas Proporcionar oriemtacion) 1.1.1 | Art. 4 | Polticas para lz seguridad de la
epuridad de la |de gestian v apovo 2 la gesticn dea | informacion
Informacion de la zepuridad de la 11.2 | Art. 5 Eevizion de las polhiticas para la
seguridad de | informacion de acustdo sezaridad de la informacian
la con oz requizitos del
nforrmacion | nepocio, las leves v
normativa pertinentes.
[} )Orzamizacion  |Organizacion| Establecer onmarcode | 2101 | At Faoles ¥ rezpansabilidades an
e la Seguridad |mterna gestion para iniciar ¥ sesuridad de la informacian
e La controlar la 212 | Art. 7 Zegregacion de fareas
Informacion implementacian v 213 | At 8 | Contzcto con las autoridades
operacion de la segaridad 314 Contacto Con Zrapos de Mterss
de la informacion especial
215 | Art. 2 | Zezuridad de la infonmarcion en
lz =stion de provecios
Los Garantizar la segoridad f 2.1 Art. 10 | Pplitica de dizpositivos moviles
dizpositivozr | altelemabajoveneluso| 222 | Art. 11 | Teletrabajo
moviles v al | de dizpositivos moviles,
teletrabajo
5 [Seguridad Antas del Para szegurarse gue los | 5.1.1 Invvestigacion de antecedentes
Fralativa a los emplao empleados y contratistas| 317 | Art 17 | Termino: v condiciomss del
racurzos antiendan s emplan
foan s responssbilidades v zon
adesonzdos para laz
fimciones
para las gue se
conzideram,
Dharante el Azepurar goe los 3211 | Art. 13 | Fesponszhilidadss de gastion
emplao empleados v camfratiztaz] 322 | Art. 14 | Conclenciacion, educacion vy
COmROZCEN Y oarnplan cob) capacitacion en seguridad de la
s responsabilidades en inforrmacion
zeguridad da lz 313 | Art. 15 | Proceso disciplinaria
informacian
Finzlizacion | Proteger los interszas de| 5.3.1 | Art. 16 | Eesponszbilidadaes ante la
del emples | 1z crganizacion como finzlizacion o cambio
o carnbio en | parte del proceso de
el puesto de | cambio o fnalizacidn
rabajo amnplea.
4 )Gestion de Fesponsabil | Identificar los activos de| 4.1.1 | Ar. 17 | Inventsrio de activos
fectivos idad sobre l2 organizacicn ¥ definir §1.2 | Ar. 18 | Propiedad de los actvos
loz activos lz= responzabilidades de | 4.1.3 | Axt. 19 | Uzo aceptable de los activos
proteccion adecuadas. [ 414 | Art 20 | Devolucion de activos
Clazificacio | Asemurar guels 421 | Art. 21 | Clasificacion de la infonnacion
ndela informacionrecihaun | 422 | Art. 22 | Etiguetado de 1z mformacion
nfonmacion | nivel ademado de 413 | Art 23 | Manipulado de 1z informacion
proteccion de acnerdo oo
=0 mportancia para la
OIEEniTacicm.
Mfanipulacio | Evitar la revelacion, 431 | Art. 24 | Geston de zoparies extratbles
nde loz modificacidan, elimimacid 4.3 2 Eliminacion de soparies
soportes o dastruccion no 433 | Art 75 | Soportes Seicos an ransito
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Capitulos i atezora Obejtive Codigo [Artwcule | Contral
polifica
Conmal de [Fuaquisitos Lirnitar el accesoalos | 511 | Art 26 | Polrdca de conmol de acceso
SCCEI0 ple neEocio reowrsos de Tetamiento d 512 | Art 27 | Acoceso 3 lzs redes v a los
prara el informacicn v ala servicios da rad
coatrol da informacion.
prceso
tionde | Geramtizarelaccesode | 521 | Art 28 | Fagisiro v baja de nsuario
cean de usnarios autorizados vy | 521 | Art 28 | Provision de acceso de usuario
jas1ario evitar &l acceso no 333 [ At 30 | Cestion de privilagios de accesn|
autorizado 2 los sistemad 534 | Art 31 | Gestion de la infonmacion
¥ sarvicias. secrata de aumtenticacidn de los
usuarios
525 Fevizion da loz derechos de
scceso de nsuari
526 | Art.3I | Fetirada o reasimnacion de los
derechos da acceso
azpansabil | Pars que loz wmasrios se | 551 | Art 33 | Uso de 1z mformacion secrata df
idades del hagan responsables de sutesticacion
1S1LETED zalvazuardar su
informacion da
autenticacion.
ool de Prevenir al acceso no 541 | Art 34 | Bestriccion del accesoala
Ces0 2 autorizado 2 los sistemas informacion
istemazy | yaplicaciones. 541 | Art 35 | Procedmientos seguros de imicid
plicaciomasz de zezion
543 | Art 36 | Siztemna de gestion de
CoaiTazenias
544 Uso de wiilidades con privilezio
del sistema
545 | Art 37 | Conmol de accezo 2l codigo
fuente da los prosramsas
Criptografia K onirolas (raranfizar un uso $1.1 | Art 38 | Polttica de uso de los confroles
Friptografic | adacuado y eficazdala criptograficos
i riptografs para protezel 612 | Art 39 | Gestion de claves
1z confidemcialidad,
Autenticidad ¥a
imtagridad da la
Zeguridad 4 roas Prevenir l acceso fizica| 7.1.1 Permietro de seguridad fizica
fizica y dal Eegiras no autarizadn, los dafios| 713 | Art 40 | Conmoles Bxicos de entrada
ENtOmo interferencia 2 la 7.13 Zeguridad de oficinas. despacho
inforrnacion da la ¥ IB0IE08
orgamizacion y a los T14 Proteccicn contra las amenarss
recursos de extemas v ambisntales
ratamiento de la 715 El trabajo en dreas seguras
informacion. 7.1.6 Areas de carga v descarga
[Eaguridad Evitar 1z pardida dana, | 7.1.7 | Art 41 | Emplazamiento v proteccion de
e 1oz roba o el comnpromizo d equipos
[quipos los activos y la 7.1.8 | Art 47 | Instalaciones de suministoo
imtarmapcion da las 718 | Art 43 | Seguridad del cableado
operaciones de la T.LI0 | Art 44 | Mamteninmiento de los equipos
OTZEMEZACLaN. T1.11| Art 45 | Fetirada de materiales propia
de |2 errpresa dm1
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*| Capitulos |Categora Obejtivo Codizo [Articuls | Control
Iitica
Gapnridad  pesponsabilidad | segure de las metalaciomd 812 | Art 48 | Gestion de cambiog
e las H de tratamisnio de la B13 | At 49 | Gestion de capacidades
pperacions: pperacienzles | informacion. 814 | Am 30 [ Separacion de los recurzos da
desarrollo, prusha v operacion
[Proteccion Azegurar gue los recursd 821 | A 31 | Comiroles combra &l codizo
Comira el de tratamisnio de malicipzo
softwars informacion v la
paalicinzo informacion estan
malware) protegides contra el
malware,
Copiaz de Evitar |2 perdida d= datof 831 | Art 52 | Copias de seguridad de Ja
ezuridad informacion
[Fegistros ¥ Begiztrar evantos y B41 | At 53 | Bepistro de eventos
upervisian generar evidencias, B42 | Art 34 | Proteccion de la informacion del
regizing
B45 | Art 55 | Registros de adminisiracion y
operacion
BE44 | Amt 3§ | Sincronizzcion del relaj
- omtrol del Azpgurar la intepridad d4 8.5.1 | Amt 37 | Instzlacion del sofrware en
pftwars en software en explotacion. explotacion
kzplotacion
Festion dz la Reducir los rissgos B4l | Art 58 | Gestion de las vulnerabilidades
ulnerabilidad | rezoltznies de la tecmicas
Fecnica explotacion de las 862 | Am 39 [Resnccion en l2 mstalacion de
valnerakilidades tacnicas softwars
Consideracione | Minmmizar el impacto de| 8.7.1 | At 60 | Cooiroles de audttona de
s sohre [a las actividades de siztemas de informacion
uditoriz de auditona en log sistemas
EELS{[EEIL’ de operaiivas.
ormarion
Gepuridad  fFestion dz la Asegurar la proteccion & 2.1.1 | At 1 | Comtroles de red
e las keguridad de lainformacionenlas  [013 | Art 62 | Sepuridad de los servicios de red
comunicacl  fedes redes ylosrecursos de | 213 | At 63 | Segregacion enredes
ones iratamisato de la
informacion.
tercambio de | Mantener la seguridad eq 9.2.1 | Ar 64 | Politicas ¥ procedimisntos de
mformacion la informacion que se intercambio de informacion
transfisre denfro demea | 923 | Art 85 | Acoerdos de mitercambio de
arzanizacion v con informacion
cualquier etidad extersd 9735 [ An 68 | Mensajera eleciranica
9214 | Ar 67 [ Acuerdos de confidencialidad o
no revelacion
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FI Capitales  JCategora Obejtivo Codign [Artculs | Comtrol
litica
10 |Adgunisicion guizitos de (arantizar que la 10,11 | Art 68 | Analisis de requisitos ¥
. eguridad en los | seguridad de la especificacipnes de sepuridad ds
esarollo v Eistemas de informacion s=a pare la iformacion
anfenimis prmacicn intzeral de los sistemas QU012 | Am 62 | Asegurar los zervicios de
to de los informacion a fraves de aplicaciones en rade: publicas
istemas de todo &l ciclo - [f0L3 | A 70 | Proteccion de las transacciones
Drmacion de vida. Esto tambien de servicios de aplicacions:
incluye los requisttos pay
loz sistemas de
informacion gus
proporcionan los senvicig
2trava: de redes
publicas.
spuridad en el | Garambzar la seguridad |10.1.1 | Amt 71 | Poliica de desamello s2eura
psarrallo ven | delz informacion que zefl0.2.2 | Am 72 | Procedimiento de contral de
02 procezos gz | ha dissfado e cambios en siziemas
= pporte implementado en el ciclgl023 | Art 73 | Risvision tecnica de las
de vida de desarrollo de aplicaciones tras efecmar
loz ) cambios en el ziztema operativo
siztemaz de mformacion (1024 | Am 74 | Restricciomes 2 los cambios en
loz paguetes de softwars
1025 | Art 75 | Principios de mzenisna de
slafEmas 32Trns
A6 | A 76 | Entorme de desarrollo segure
7 Externalizacion del desarrolle ds
softwans
1028 | At 77 | Pruehas funcionales de
seguridad de siztemas
1029 | Art 78 | Prusbas de aceptacion de
siatemas
[Ciatp: de prusba | Asegurar la proteccion dfi0.3.1 | Ar 729 | Proteccion de loz datos de
loz datos de prosba. pnaeha
11 [Felzcion de Eegurjliali en Asegurar 1a proteccion aji1.1.1 Politica de sepuridad de la
proveedores flas relacionss loz activos de la imformacion an las relacionss
il Organizacion gue sean coi Joz proveedores
oroeedone: accesibles a los 11.1.2 | Am B0 | Feeguizitos de ssguridad en
proveedores. coptratas cam terceros
11.1.3 Cadena de suministro de
tecoologia da la informacion ¥
de las omumicaciones
restion da la Mantensr 1m nivel 11.21 | Am Bl | Comirel v revision de la
provisian de zcordado de zegaridad ¥ provision de zervicios del
Earvicios del de provizien de sarviciog provesdor
proveedar en linea com zcuerdos cofl 1.2.2 | Am 82 | Gestion de cambios en la
proveedores. provision del sarvicio del
provesdor
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IN*| Capitaloz |Categoria Obejtivo iCodige [Articule | Control
litica
12 |Gestion de |Grastion de Asepurar un enfoque  [12.11 | Art 83 | Eesponszabilidades ¥
incidentes  fincidantes da coharents v aficaz para 13 procedimientos
Ee zeguridad de la | gestidn de incidentes de [12.1.2 | Art 84 | Wotificacidn de los aventos de
epuridad  informacidnv | sepunidad da la sazuridad de |z informacion
ela majoras mformacién, melmda la 121 3 Notificacidn de pumtos débiles
hnformacion comunicacion da evantod de 1a sezuridad
de seguridad ¥ 12,14 | Art 83 | Exvaluacion v decision scbre los
debilidadas. evantos de seguridad da
informacion
12.1.5 | Art 86 | Fespuestz a meidentes de
zezunidad de |z informacion
12.1.6 | Art 87 | Aprendizaje de los incidentas dd
sazuridad ds la informacidn
12.1.7 | Art 88 | Facopilacion ds evidencias
153 |Azpectos de  [Continuidad de | La contmwdad de la 13.1.1 | Art 8% | Plamficacion de la contimaidad
lepuridad la zaguridad de | sezunidad dalz de la segundad de la
|de la la mformzcion | mformacion dsberia informacion
informacicn formar parte da los 1312 | Art 90 | Implementar la continmdad de |
para la sistemas de gestion de la) zazuridad de la informacion
gestidn de contimridad de 1313 | Art 91 | Verificacion, revision y
a negocio de la avaluzcion de la confimmidad de
tinmidad organizacidn lz sezundad de |3 mformacion
enagocio  [Fedumdancizs Azepurar la dispombilida13.2.1 | Art 92 | Dizpombibidad de los recursoz d
de lo= recurses de tratamiento da lz informacion
tratamiente de la
informacicn.
14 [Cumphmie  [Cumplinsents Evitar meuwmplomientdl4.1.1 Idantificacion da la legislacion
mfo {de los reqmsitos | de las blizaciones lagales aplicable ¥ de los requisitos
legales ¥ estatutarias, contractuales
ontractuales reglamentarias o 14.1.2 Derechos de propiadad
contractualss relatrvas intelectual (DPT)
seguridad da 14.1.3 Art 93 | Proteccion de los registros d= la
la informacidn o da los oTZanizacion
requisitos de sagundad. 1414 | Art 94 | Proteccidn v privacidad de la
informacion de cardcter personal
1413 Fagulacidn da los controles
criptograficos
[Fevizionss de Garantizar que la 14.16 | Art 95 | Fevizion mdepandiante de la
la zaguridad de | segunidad d= la sazuridad de la informacion
la mformacion | informacicn se 1417 | Art 9¢ | Cumplimiento de las politicas v
imnplementa v opera de normas de zezundad
acuerdo con las peliticas |14 18 | Art 97 | Comprobacidn del complimisnt]
procedinuentos da la técmico
O EANIZAC1oN
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Anexo 3: Entrevista de Infraestructura

S UNIVENSIDAD

P revEmeaacIionas
QY ISEK Universidad Internacional SEK
Entrevista
Area: Unidad de Tecnologias de la Informacion y Comunicacion
Asunto: Infracstructura

Nombre del entrevistador: | Ing. Lorena E. Chulde O.

Nombre del entrevistado: | Ing. Mauricio Tamayo

Cargo: Coordinador de la Unidad de Tecnologias de la
Informacion y Comunicacion
Fecha: 2020:'10002

Infraestructura en la que se aloja o Sistema de Gestion Académica Ignug
1. En qué tipo de infracstructura sc aloja ¢l Sistema de Gestion Académico Ignug?
El Sistema Ignug sc aloja en un servidor virtual.
. St ¢l servador s virtual, cual ¢s ¢l proveedor del servidor?
El proveedor del servidor virtual ¢s la empresa Contabo
3. Cuiles son los recursos contratados para ¢l servidor?

o

Procesador de10 nixleos de CPU, 60 GB de RAM, 1600 GB de espacio en disco SSD,
100% de espacio en disco SSD, trifico ilimitado, puerto de 1 Gbit / s, proteccion DDoS,
acceso VNC, direccion IP incluida, / 64 red IPV6 incluida, 4 instantincas incluidas.
4. Qué sistema operativo tiene instalado?
Ubuntu Server 20, reinicio y reinstalacion del sistema operativo a través de la interfaz web
5. Cuil es ¢l servidor de aplicaciones?
El servaidor de aplicaciones que esta instalado ¢s Apache V 2.4.41
6. Cudl es ¢l sistema gestor de base de datos?

El sistema gestor de basc de datos ¢s Postgres V. 12

Ing. César Maunicio Tamayo L.

MATRICIO
TAMAYO LOPEX

Coordinador de la Unidad de TIC
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Anexo 4: Acta de reunion

UNIVERSIDAD
T ERNAC OrAL

(.:)' E EK Universidad Internacional SEK

Acta de reunién

En ¢l Distrito Mctropolitano de Quito, provincia de Pichincha, del dia 05 de octubre de 2020,
lucgo de venficar ¢l quorum reglamentano, sc instala la sesion de recoleccion de la
informacion y servicios que proporciona ¢l Sistema de Gestion Académica Ignug, la misma
que cs presidida por la Ingenicra Lorena Chulde.

1. Orden del dia
- Datos transaccionados por la plataforma Ignug.
- Méodulos del Sistema de Gestion Académica Ignug
Servicios prestados y contratados
Personal relacionado con ¢l uso y administracion del Sistema Ignug

2. Desarrollo
3’

Detalle de la informacién

Datos personales: Bases de datos con informacion personal, socio-ccondmica,
notas, asistencia de los estudiantes.
Datos clasificados: archivos, copias de respaldo, conforguraicon del sistea, gestion,
mterna, contrasefias, validacion de credenciales, control de acoeso, registros de
Datos/Informacsin actividad, codigo fuente, codigo cyecutable
Difusson limitada: matrices de rendimiento académico, registros de notas, récords
académicos, asistencia; datos de las empresas
De caricter publico: solicitudes de matriculas; datos académicos de docentes y
autoridades; malla curncular, mformacion del portal
Maodulos de la Modulos: Gestion de matriculacion, Gestion de Notas y Asistencia, Administracion
plataforma Registro de Asastencia de Docentes, Madulo de Bolsa de Empleo
Servicios prestados: Publicos: Portal web
Externos: Bolsa de empleo
Internos: matriculacion, gestion de notas, asistencia, registro docente, Correo
clectrénico, Almacenamicnto de archivos, Transferencia de archivos
Servicios contratados:  Internet, infracstructura virtual
Usuarnios externos: empresas formadoras
Usuanos internos: estudiantes. docentes, autondades
Adminsstrador y apoyo la plataforma Ignug
Administradores de base de datos de “ignug_bdd™
Adminsstradores de comunscaciones
Proveedares: internet CNT. equipo virtual Contabo

Sc¢ da por finalizada la reunion y para la constancia de esta acta la firman al final los
asistentes.

3. ASISTENTES

N BBt

Ing. César Mauricio Tamayo L. Ing. Lorena Chulde
Coordinador de la Unidad de TIC Docente del IST Benito Juirez
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