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RESUMEN

Este trabajo de tesis se basa en la implementacion una infraestructura como servicio
(1aaS) de computacién en la nube privada en la Direccidon General de Inteligencia de la Policia
Nacional del Ecuador, con la finalidad de centralizar la administracion de los servicios
informaticos para mejorar la administracion, control de los servicios informaticos y la seguridad
en la infraestructura tecnoldgica. Para lo cual, primero fue necesario identificar y analizar los
activos informaticos con los que contaba la organizacion, para ser utilizados en este proyecto;
después, se disefid la infraestructura de computacion en la nube, donde se realizé el
dimensionamiento de la infraestructura tecnolégica, se mostrd la arquitectura de la
infraestructura tecnolégica de computacion en la nube, el disefio de las redes de comunicacion
tomando en cuenta las seguridades en ellas, el disefio de topologia de red jerarquica y un
diagrama general de la topologia de red fisica con dispositivo de seguridad perimetral, un
controlador de dominio y un sistema de monitoreo y gestion de incidentes informaticos; después
se procedid con la implementacion de la infraestructura como servicio laaS de computacion en la
nube, para la cual se utilizaron las herramientas de virtualizacion del fabricante VMware
(VSphere Enterprise, VMware vCenter y VMware Integrated OpenStack); finalmente se

implementaron seguridades en la infraestructura tecnologica, en donde, se implementé seguridad
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perimetral, un Directorio Activo, un SIEM y seguridades a nivel del entorno de la infraestructura

de computacion en la nube laasS.

Palabras claves: Computacion en la nube, 1aaS, Seguridad, Administracion centralizada de la

Infraestructura Tecnologica.
ABSTRACT

This thesis paper is based on the implementation of an Infrastructure as a computing
service (laaS) at the General Intelligence Directorate of the National Police of Ecuador private
cloud, in order to centralize the administration of computer services to improve the
administration, computer services control and the technological infrastructure security. For
which, it was necessary to identify and analyze the computer assets that the organization had, to
be used in this project; Later, the cloud computing infrastructure was designed, where the Sizing
of the technological infrastructure was carried out, the architecture of the technological
infrastructure of cloud computing, the design of communication networks taking into account the
security in them, the hierarchical network topology design and a general diagram of the physical
network topology with perimeter security device, a domain controller and a computer incident
monitoring and management system; then, the cloud computing infrastructure as a laaS service
was implemented, for which the virtualization tools of the manufacturer VMware (VSphere
Enterprise, VMware vCenter and VMware Integrated OpenStack) were used; finally, safeguards
were implemented in the technological infrastructure, where Perimeter security, an Active
Directory, a SIEM and safeguards were implemented at the environment level of the laaS cloud

computing infrastructure.
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Keywords: Cloud computing, 1aaS, Security, Centralized Administration of Technological

Infrastructure.
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Capitulo 1

Introduccion

1.1 Planteamiento del Problema
La Direccion General de Inteligencia de la Policia Nacional del Ecuador como 6rgano
central, encargado de dirigir sisteméaticamente la planificacion, busqueda, procesamiento
y difusion de la informacion relacionada con los riesgos y amenazas al mantenimiento
del orden publico, seguridad del Estado, seguridad publica y ciudadana; la
institucionalidad del Estado; la delincuencia comun y organizada, nacional y
transnacional; permite con su accionar la oportuna toma de decisiones en los distintos
organismos gubernamentales y policiales. (Policia Nacional del Ecuador, n.d.)
Actualmente la DGI cuenta con departamentos situados en las distintas ciudades del pais.
Mediante observacion en sitio se logré identificar que en los departamentos se tiene
implementado varios servicios informaticos de manera descentralizada. Esta descentralizacion
provoca los siguientes problemas:
» Dificultad para el control de los recursos tecnoldgicos acceso a la informacion que se
encuentra en los departamentos.
» Desperdicio de recursos de memoria de procesamiento y almacenamiento al contar con
sistemas instalados de manera nativa.
» Los recursos tecnoldgicos no son asignados de manera Optima para los servicios
implementados.
» Latencia en el tiempo de respuesta a la solucion de incidentes y toma de decisiones.

» Incremento de equipos tecnoldgicos y espacio fisico.
» Duplicidad en los servicios informaticos y riesgo de pérdida de informacion.
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Ademas de los problemas mencionados por la descentralizacion de los servicios
informaticos, la DGI no cuenta con un servicio informatico que proporcione seguridad al control
de acceso a la informacion y tampoco de un sistema que permita el monitoreo y control de los

activos de informacion tecnolégicos de la organizacion.

1.2 Objetivo General
Centralizar la administracion de los servicios informaticos en la Direccidén General de
Inteligencia con la implementacion de una Infraestructura como Servicio (laaS) de computacion
en la nube, para disminuir el tiempo de respuesta, en los requerimientos solicitados al

departamento de Tecnologias de la Informacion (T1).

1.3 Objetivo Especificos
 ldentificar los activos informaticos existentes en la Direccién General de Inteligencia.
« Disefiar una infraestructura virtual que permita la escalabilidad vertical® y horizontal® en
funcion de necesidades especificas de la organizacion.
» Implementar una infraestructura de computacién en la nube basados en laaS para la
administracién y control de los servicios informaticos.

» Implementar un servicio que proporcione seguridad al control de acceso a la informacion.

! Escalabilidad Vertical: Consiste en crecer el hardware de uno de los nodos, es decir aumentar los recursos del
servidor por unos mas potentes, en los que respecta a capacidad de procesamiento, memoria y almacenamiento (Ledn,
2019).
2 Estabilidad Horizontal: Consiste en aumentar el nimero de servidores que atienden a una aplicacion., cada uno
los servidores se conocen como nodos, el escalado se realiza simplemente agregando un nuevo nodo al cldster (Ledn,
2019).
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* Implementar un sistema de seguridad de la informacion y gestion de eventos
informaticos, para el monitoreo y control de los activos de informacion tecnoldgicos de la
organizacion.

« Implementar controles de seguridad en la infraestructura tecnoldgica, mediante la
aplicacion de buenas practicas, para preservar las propiedades de la informacion:

confidencialidad, integridad y disponibilidad.

1.4 Justificacion

La Direccion General de Inteligencia es una institucion que maneja informacion
clasificada para la prevencion de riesgos y amenazas, que pueden afectar la seguridad del estado
ecuatoriano, por lo tanto, es necesario que la organizacion, disponga herramientas tecnoldgicas
que permitan controlar y monitorear los servicios informaticos en tiempo real; manteniendo la
confidencialidad, disponibilidad e integridad de la informacion digital que es procesada,
almacenada y transmitida.

Es importante que el Eje de Inteligencia de la Policia Nacional se encuentre
adecuadamente equipado, a fin de combatir los delitos nacionales, trasnacionales, delincuencia
organizada, terrorismo, entre otros y minimizar el impacto de los atentados en el territorio
ecuatoriano.

La implementacion de una infraestructura de computacion en la nube privada basada en
laaS en la DGI ayudara con solucion al problema planteado. Los servicios informaticos seran
manejados de forma centralizada y organizada, y de esta manera mejorar la administracion,
control de los servicios informaticos y la seguridad en la infraestructura tecnoldgica. Los
recursos informaticos podran escalarse facilmente segln se requiera. También mejorara el

tiempo de respuesta a la solucién de incidentes y toma de decisiones.
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1.5 Estado del Arte

Para el desarrollo del estado del arte se reviso literatura de varios articulos cientificos que
sirvieron de referencia, para la elaboracion de este trabajo de tesis. Se consideraron los siguientes
temas como principales: Gestion de recursos tecnoldgicos para infraestructura como Servicios
(laaS), Disefio e implementacion de una plataforma de computacion en la nube privada (laaS) y
Seguridades en computacion en la nube (laaS).
Gestion de recursos tecnolégicos para infraestructura como Servicios (1aaS)

El siguiente tema referencia articulos que realizaron un analisis sobre gestion de recursos
tecnoldgicos para infraestructuras como Servicios (laaS). El objetivo principal de referenciar
estos articulos es adoptar el tipo de infraestructura tecnoldgica, para la administracion de los

recursos tecnoldgicos mediante software de virtualizacion, en base a computacion en la nube.

Manvi y Shyamb en su documento “GESTION DE RECURSOS PARA
INFRAESTRUCTURA COMO SERVICIO (IAAS) EN COMPUTACION EN LA NUBE”
(Manvi & Krishna Shyam, 2014) mencionan lo siguiente:

Una nube se define como un lugar sobre la infraestructura de red donde la tecnologia de
la informacion (T1) y los recursos informéaticos como hardware, sistemas operativos, redes,
almacenamiento, bases de datos y aplicaciones de software estan disponibles al instante (Buyya
& Ranjan, 2010).

La computacion en la nube es un modelo que se basa en el uso de recursos tecnolégicos
de hardware y software los cuales se entregan como un servicio a través de una red
(generalmente Internet). Si bien, la computacion en la nube puede no involucrar muchas

tecnologias nuevas, representa una nueva forma de administrar los recursos tecnoldgicos de una
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organizacion. En muchos casos, esto no solo cambiara el flujo de trabajo dentro de la
organizacion de T1 ademas que dard como resultado una reorganizacion completa del
departamento de TI. El ahorro de costos y la escalabilidad se pueden lograr altamente desde la
computacion en la nube (Manvi & Krishna Shyam, 2014).

Gestion de recursos: Los recursos en cualquier momento se asignaran para manejar de
manera efectiva las fluctuaciones de la carga de trabajo, al mismo tiempo que brindan garantias
de calidad de servicio a los usuarios finales. Los recursos informaticos y de red son limitados y
deben compartirse de manera eficiente entre los usuarios. Para efectuar una gestion eficiente de
los recursos, se debe considerar el mapeo, aprovisionamiento, asignacion y la adaptacion de
recursos (Manvi & Krishna Shyam, 2014).

El principal desafio en la gestion de los recursos, es determinar la demanda de éstos en
cada aplicacion en su nivel de carga de solicitud actual y asignar los recursos

eficientemente(Chase et al., 2010).

Sushil, Leena y Sandeep en su articulo “COMPUTACION EN LA NUBE: ESTUDIO
DE INFRAESTRUCTURAS COMO SERVICIOS(IAAS)” (Sushil et al., 2010) sefialan lo
siguiente:

La computacioén en la nube es un modo de referirse al uso de recursos informaticos
compartidos y una alternativa a que los servidores locales manejen las aplicaciones. La
computacion en la nube agrupa grandes cantidades de servidores de computo y otros recursos,
por lo general ofrece su capacidad combinada segin demanda y pago por ciclo.

Los usuarios finales de una red de computacion en la nube generalmente desconocen

ddnde se encuentran fisicamente los servidores: simplemente activan su aplicacion y comienzan
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a trabajar. De acuerdo con Wang, Laszewski, Kunzeand, & Tao (2010), la computacion en la
nube se puede definir como “un conjunto de servicios habilitados para la red, que proporcionan
plataformas de computacion bajo demanda escalables, garantizadas por la calidad de servicios,
normalmente personalizadas y econdmicas, a las que se puede acceder de una manera simple y
de manera generalizada ". Segiin Wei, Vasilakos, Zheng, & Xiong, (2010), “la computacion en la
nube es una evolucion natural para los centros de datos y computacién con gestion automatizada
de sistemas, equilibrio de carga de trabajo y tecnologias de virtualizacion”. Los servicios basados
en la nube integran recursos distribuidos globalmente en plataformas informaticas integradas.
Recientemente, una gran cantidad de aplicaciones se estan centrando cada vez mas en recursos

de terceros alojados en Internet y cada uno tiene una capacidad variable.
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Figura 1: Diagrama l6gico de la computacién en la nube Fuente:(Sushil et al., 2010) L0OS

principales beneficios de Computacion en la Nube son (Sushil et al., 2010):
» Latecnologia en la nube se paga de forma incremental, ahorrando dinero a las
organizaciones.
» Las organizaciones pueden almacenar mas datos que en sistemas informaticos

privados.
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» Tecnologia més flexible a comparacion con los métodos informaticos
convencionales.
» Los empleados pueden acceder a la informacion donde sea que estén, en lugar de

tener que permanecer en sus escritorios.
* Infraestructura que puedan aprovecharse de inmediato.
» Naturaleza eléstica de la infraestructura para asignar y desasignar rapidamente
recursos masivamente escalables a servicios empresariales segun demanda.
» Flexibilidad para la migracion a otras infraestructuras orientadas como servicios.
» Implementacion mas rapida de nuevos servicios en las organizaciones.

Disefio e Implementacion de una plataforma de computacion en la nube privada (1aaS)

El siguiente tema referencia articulos que realizaron un analisis sobre el disefio e
implementacién de una plataforma de computacion en la nube privada (laaS). El objetivo
principal del estudio de estos articulos es tener un disefio en base a buenas précticas y la
seleccidn de las herramientas tecnoldgicas para la implementacion de este proyecto.

Los autores Gonzaéles, Vigil, Garcia y Garé6falo en su articulo “PROPUESTA DE LAS
ARQUITECTURAS DE SERVIDORES, RED Y VIRTUALIZACION DE UNA NUBE
PRIVADA QUE BRINDE INFRAESTRUCTURA COMO SERVICIO (IAAS1)” (Gonzalez et
al., 2012) sefialan lo siguiente:

La crisis econdmica que se vive actualmente a nivel mundial imposibilita a muchas
empresas y/u organizaciones poder comprar o adquirir software y hardware, para la
implementacién de arquitecturas de red, servidores y virtualizacion de centros de datos para
brindar un modelo laaS. Por tal motivo los autores de este articulo cientifico propusieron la

implementacion una nube privada laaS con el uso de software libre.
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Las arquitecturas propuestas por Gonzéalez et al. (2012) son tres: Arquitectura de
virtualizacion, servidores y red.

La arquitectura de virtualizacion permite la agrupacion de varios servidores de un centro
de datos, para optimizar la asignacion de los recursos hardware disponibles y permite la
automatizacion de tareas de monitorio y control, como la migracién de VMs en caliente,
garantizando la disponibilidad de los servicios brindados a los usuarios sin
interrupciones(Gonzalez et al., 2012).

En cuanto con la arquitectura de servidores, se procura establecer la relacion existente
entre los recursos fisicos de los servidores y sus semejantes en VM. Los niveles ideales de
aseguramiento se logran reservando mas recursos para el proceso de virtualizacion. Para evitar la
sobreexplotacion de los recursos, los recursos virtuales deben constituir entre el 60% y el 80% de
los recursos fisicos(Gonzalez et al., 2012).

En cuanto a la arquitectura de red, definen una topologia de red para la correcta
prestacion de los servicios informaticos de Tl y de comunicaciones que retnen las siguientes
caracteristicas: disponibilidad, escalabilidad, seguridad y adaptabilidad; manteniéndose dentro

del presupuesto del cliente(Gonzalez et al., 2012).
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Figura 2: Topologia de re. Fuente:(Gonzalez et al., 2012)
De acuerdo con la investigacion realizada por Rafael Moreno Vozmediano, Rubén S.

Montero e Ignacio M. Llorente en su documento “Infrastructure as a Service (IaaS): A
Comparative Performance Analysis of Open-Source Cloud Platforms” (Shahzadi et al., 2017)
sefialan lo siguiente:

La computacion en la nube ha sido reconocida como un modelo de informatico eficiente
y adoptado por grandes, pequefias y medianas empresas. La cantidad de servicios basados en la
nube esté creciendo de manera gradual y rapidamente.

Los autores realizaron un andlisis comparativo de rendimiento entre las plataformas de
codigo abierto basadas en laaS OpenStack y DevStack de 3 niveles en diferentes escenarios de
servicios. Los resultados mostraron que la implementacién de OpenStack de 3 niveles es mucho

mejor que el método de implementacion automatica que usa DevStack.

Rajat Kandpal y Vishal Kumar en su documento “IAAS IMPLEMENTATION OF A

PRIVATE CLOUD USING OPEN SOURCE TECHNOLOGY” (Kandpal & Kumar, 2013)

mencionan lo siguiente:
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La computacion en la nube es un campo de TI que puede revolucionar las instalaciones
informaticas tradicionales. La computacion en la nube ofrece hacer las instalaciones de hardware
y software maés elasticas. El sistema puede ampliarse o reducirse segun las necesidades del
usuario. El uso de tecnologia de cddigo abierto es un punto de inflexion en el suministro de
infraestructura de computacion en la nube para reducir el costo en gran medida. Se puede crear
nubes privadas propias y compartir recursos de hardware y software sin realizar ninguna

inversion. Los autores construyeron una nube privada basada en laaS con la herramienta de
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codigo abierto eucaliptus donde lograron compartir el hardware y otros recursos de una organizacion

a un bajo costo y satisfaciendo las necesidades de la organizacion.

Sefraoui Omar, Aissaoui Mohammed, Eleuldj Mohsine en su documento

“OPENSTACK: TOWARD AN OPEN-SOURCE SOLUTION FOR CLOUD COMPUTING”
(Sefraoui et al., 2012) mencionan lo siguiente:

La computacion en la nube es virtualizar recursos que se extienden dindmicamente y
brindarlos como servicios en Internet. Realizaron un estudio comparativo entre las soluciones de
laaS Eucalyptus, OpenNebula y OpenStack. Finalmente terminan adoptando la solucién
OpenStack porque esta disefiado para permitir a los administradores e investigadores
implementar infraestructuras laaS, proporciona herramientas para crear y administrar maquinas
virtuales ademas de recursos existentes, es facil de usar en la experimentacion al ser modular y
ofrece caracteristicas potentes mientras sigue los estandares abiertos emergentes.
Seguridades en computacion en la nube (laaS).

El siguiente tema referencia articulos, que realizaron un anélisis de seguridad en
plataformas de computacion en la nube. El objetivo principal del estudio de estos articulos es
tener presente las diferentes medidas de seguridad en sistemas de computacién en la nube y poder
aplicar en el proyecto.

Gonzalez y Rilo en su articulo “CLOUD COMPUTING Y SEGURIDAD” (Gonzales & Rilo,
2012) mencionan lo siguiente:

La computacion en la nube ha presentado una nueva oportunidad para las organizaciones tanto

en el ambito comercial y de investigacion en aspectos de seguridad. Los métodos y técnicas de
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seguridad convencionales no cumplen con el objetivo deseado y no alertan adecuadamente contra
fugas de informacion, accesos no autorizados o ataques MitM (Hombre en el medio).

La computacion en la nube es un conjunto de sistemas de software, para la prestacion de
servicios informaticos rapidos y econdmicos. Sin embargo, cuestiones como la confidencialidad, la
disponibilidad y la integridad de la informacion requieren salvaguardas contra las nuevas
amenazas de seguridad, que han aparecido (Gonzales & Rilo, 2012).

La infraestructura tecnoldgica de una organizacidn se encuentran expuestos a varios
riesgos, entre los cuales estan: Fugas de informacion, tecnologia compartida, usuarios internos
mal intencionados, perfiles desconocidos de riesgo(Gonzales & Rilo, 2012).

Segun la industria de la ciberseguridad, la criptografia es la mejor opcién para la
proteccion de la informacion y los servicios en la nube. La encriptacion es fundamental para evitar
que la informacion sea interpretada por personas o servicios no autorizados. De la misma manera,
la criptografia otorga un escenario ideal para asegurar la integridad de los mensajes con el uso de
la de firma electronica, facilitando la creacion de identidades digitales para la administracion de
los accesos de usuarios, servicios y dispositivos a datos en la nube. Asimismo, proporciona un
marco de evidencias y controles, para auditores y clientes, que asegura su integridad con
proteccion legal (Gonzales & Rilo, 2012).

Las areas de inmediata aplicacion de la criptografia son: encriptacion de red,
almacenamiento encriptado, integridad de datos, software y sistemas, autenticacion criptogréfica y;

trazabilidad y auditoria(Gonzales & Rilo, 2012) .

Rahul Pangam en su articulo “7 MEJORES PRACTICAS PARA ASEGURAR SU

SERVICIO EN LA NUBE” mencionan lo siguiente (Pangam, 2017):
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La seguridad en la nube no es igual a la seguridad en un centro de datos corporativo. En
la nube se aplican diferentes reglas y pensamiento para asegurar una infraestructura tecnoldgica
de la cual no se tiene un control fisico real.

En esta publicacion, se mencionan algunas de las mejores practicas y pautas para aprovechar
de manera segura los beneficios de la nube mediante el uso de sus puntos fuertes para superar los
problemas que tradicionalmente se han calificado de debilidades.

En el articulo mencionan 7 mejores practicas para asegurar la seguridad en la nube, las
cuales son:

1. El cifrado de datos en transicion debe ser de extremo a extremo, toda interaccion con los servidores
se debe realizar con transmision SSL.

2. El cifrado es importante para los datos en reposo, los datos almacenados en la nube deben cifrarse
con AES-256. Las claves de cifrado deben realizarse con claves maestras rotadas regularmente.

3. Las pruebas de vulnerabilidad deben ser rigurosas y continua, se deben emplear herramientas de
respuestas a incidentes y vulnerabilidades lideres en la industria.

4. Tener una politica de eliminacion de datos definida y aplicada.

5. Agregar capas protectoras con seguridad de datos a nivel de usuario, el servicio en la nube debe
proporcionar funciones de control de acceso basado en roles y permitir la segregacion forzada de
tareas ¢entro de la organizacion.

6. Obtenga una red y nube privada virtual.

7. Insistir en certificaciones rigurosas de cumplimiento.
Galarza, Zaccardi, Belizan, Duarte, Morales y Encimas en su articulo “PERFORMANCE

DE CLOUD COMPUTING PARA HPC: DESPLIEGUE Y SEGURIDAD” mencionan lo siguiente

(Galarza et al., 2018):
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La computacion en la nube es un paradigma que ha estado en constante crecimiento, cada dia
existen mas empresas y grupos de investigacion trabajando conjuntamente para explotar las
oportunidades ofrecidas por esta tecnologia.
Los principales riesgos y problemas de seguridad que se presenta en la computacion en la nube
son:
Falta de controles en los datos, ambigtiedad de responsabilidad entre el usuario y el
proveedor, autenticacion y autorizacion, error de aislamiento, cumplimiento y riesgos
legales, la gestion incidentes de seguridad, las vulnerabilidades que presentan las
interfaces de administracion, protecciones en las aplicaciones y en los datos, la perdida de
disponibilidad en los servicios, bloqueo del proveedor, eliminacién de datos basura, datos
inseguros o incompletos, visibilidad y auditoria y seguridad en software de virtualizacion.
(Cloud Standards Customer Council, 2017, p. 5)
Se debe elaborar un modelo de seguridad, que prevenga los problemas antes mencionados
y brinde seguridad en (Balu, 2015):
* “Datos para procesar, con encriptacion homomorfica, por ejemplo: Unpadded
RSA”.(Galarza et al., 2018, p. 919)

*  “Datos de transmision, uso de certificados SSL, por ejemplo: HTTPS”. (Galarza et al.,
2018, p. 919)

« “Datos de almacenamiento, con encriptacion para los almacenes de datos virtuales,
por ejemplo: AES”.(Galarza et al., 2018, p. 919)

* “Administracién correcta de contrasefias, por ejemplo: HSM”.(Galarza et al., 2018, p.

919)

* “Autenticacion y autorizacion, con doble factor de autenticacion, por ejemplo:

Token”.(Galarza et al., 2018, p. 919)
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*  “Proteccion de usuario, encriptar datos sensibles antes de cargarlos”.(Galarza et al.,

2018, p. 919)
* “Controles de seguridad perimetral, implementacion de cortafuegos”.(Galarza et al.,

2018, p. 919)

Capitulo 11

Marco Teorico
En este capitulo se describen los principales conceptos para la comprensién de infraestructuras
tecnoldgicas, tipos de infraestructuras, gestion de infraestructuras tecnoldgicas, computacion en la
nube, modelos para el despliegue de una infraestructura de computacion en la nube, modelos de

servicio en la nube y las medidas de seguridad.
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2.1 Infraestructura Tecnoldgicas
Es el conjunto de recursos fisicos y virtuales que admiten el flujo, almacenamiento,
procesamiento y anélisis de datos. La infraestructura puede estar de manera centralizada o
descentralizada, administrados por la misma organizacion o por terceros (Rouse, 2017). La
infraestructura Tecnoldgica se divide en cuatro elementos: servidores, almacenamiento interno, redes

de comunicacion y seguridad (Saavedra, 2018).

2.2 Tipos de Infraestructuras Tecnologicas

Las organizaciones cuentan con varias opciones de tipos de infraestructuras de centros de
datos, para cumplir con los objetivos en base al giro de negocio.

Entre los diferentes tipos de Infraestructuras se tiene:

Infraestructura Inmutable: Es un enfoque para administrar servicios e
implementaciones de software en recursos de T, donde los componentes se reemplazan en lugar
de modificarse. Una aplicacion o servicios se vuelven a implementar de manera efectiva cada vez
que se produce un cambio (Rouse, 2017).

Infraestructura componible: Los recursos fisicos de computacion, almacenamiento y red
son tratados como un servicio, pueden ser gestionados por los administradores con herramientas
de software, utilizando un alto nivel de automatizacion y orquestacion (Rouse, 2017).

Infraestructura Dindmica: Es un marco de trabajo puede implementarse y ajustarse
automaticamente a medida que la demanda de carga de trabajo cambia. Minimiza el tiempo para la
administracion una infraestructura tecnoldgica, reduce los errores y asigna los recursos de manera
optima (Rouse, 2017).

Infraestructura Critica: Es el conjunto de sistemas, redes y activos que requieren operacion

continua, para garantizar la seguridad, economia y salud de una nacion (Rouse, 2017).
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Infraestructura en la nube: Se refiere a los componentes de hardware y software, como
servidores, almacenamiento, redes de comunicacion y herramientas de virtualizacion, que son
necesarios para soportar los requerimientos informéticos de un modelo de computacion en la nube,
incluye una capa de abstraccion que virtualiza los recursos y los presenta l6gicamente a los
usuarios a través de interfaces de programas de aplicacion o linea de comandos (Rouse, 2017).

Infraestructura Oscura: Se refiera al software o servicios indocumentados, pero
activos, cuya existencia y funcion es desconocida para los administradores del sistema, a pesar
de que puede ser integral para la operacién continua de la infraestructura documentada. Esto se
conoce como T paralela, y puede convertirse en una grave vulnerabilidad de seguridad o

cumplimiento para la organizacion(Rouse, 2017).

2.3 Gestidn de una infraestructura Tecnoldgica
Es la administracién de componentes operativos esenciales, tales como procesos, politicas,

datos, equipos, contactos externos y recursos humanos, para la eficiencia general. Las categorias
en las que se divide la administracion de una infraestructura tecnoldgica son:
administracion de sistemas, administracion de redes y administracion de almacenamiento. Entre los
propositos de la gestion de la infraestructura tecnoldgica se busca: reducir la duplicacion de esfuerzos,
avalar el cumplimiento de normas, optimar el flujo de informacion mediante un sistema de informatico,
fomentar la flexibilidad necesaria ante un entorno cambiante, asegurar la interoperabilidad entre unidades
organizativas internas y externas, mantener politicas y préacticas efectivas de gestién del cambio (Rouse,

2018).

2.4 Virtualizacion
Tecnologia manejada por modelos de computacion en la nube, para la asignacion de

recursos tecnologicos y proporcionar servicios informaticos de manera eficiente, dinamica y
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elastica, consiste en una capa abstracta en la que varias VMSs con sistemas operativos (SO)
heterogéneos pueden ejecutarse de forma independiente y operar en la misma maquina fisica.
Cada una de las maquinas virtuales cuenta hardware virtual propio. De tal manera que la maquina
fisica administra el uso de sus recursos, para que varios SO funcionen al mismo tiempo e

independientemente (Ordofiez Pacheco, 2009).

2.5 Computacion en la nube
Modelo de computacion que permite la prestacion de servicios informaticos mediante
internet (Martin, 2018), proporciona al usuario acceso de red ubicuo a un grupo compartido de
recursos informaticos configurables tales como redes, servidores, almacenamiento, aplicaciones
y servicios, permitiendo aprovisionar y liberar raudamente con minimo esfuerzo de

administracion o intercomunicacion con el proveedor de servicios (Mell et al., 2011).

2.5.1 Modelos de despliegue en la nube
La computacién en la nube segun el despliegue de las infraestructuras y servicios se

clasifica en:
Nube Privada: Infraestructura de la nube aprovisionada exclusivamente para el uso de

una Unica organizacion con varios usuarios, solo puede ser gestionada y operada por técnicos de la
organizacion. Este tipo de nube puede estar dentro o fuera de las instalaciones de la organizacion
(Mell et al., 2011).

Nube Colaborativa: Infraestructura de la nube exclusivamente para el uso de una
comunidad de consumidores especificos de organizaciones con ideologias compartidas (Mell et
al., 2011).

Nube Publica: Son nubes de infraestructuras provisionadas para el uso abierto del publico

en general (Mell et al., 2011).
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Nube Hibrida: Infraestructura de nube compuesta por mas de un tipo de infraestructura,
reconocidas como entidades Unicas, aunque juntas son estandarizadas para habilitar la portabilidad

de datos y aplicativos en una organizacion (Mell et al., 2011).

Nube Pablica Nube Privada Nube Colaborativa
— _— — — e N

- — — —_—

Nube Hibrida
Figura 3: Tipo de nubes Fuente: Elaboracion propia
2.5.2 Modelos de servicio en la nube

Los servicios de computacion en la nube se dividen en tres modelos que estan basados en
lo que ofrece el proveedor y las necesidades del cliente; y las responsabilidades de cada uno
segun el contrato de servicio (Malisow, 2020).

Los tres modelos de computacién en la nube son: Infraestructuras como servicio (laaS),
Software como servicio (SaaS) y Plataformas como servicio (PaaS), estos modelos se describen a
continuacion (Alberto et al., 2012):

SaaS: Modelo orientado a clientes donde el proveedor de esta tecnologia cuenta con una
aplicacion estandar producida, administrada y mantenida por él, con la que proporciona servicios a
usuarios mediante la red, sin tener que instalar programas adicionales en los computadores o
equipos de los usuarios. Las aplicaciones son repartidas como servicios y se acceden a ellas bajo

demanda.
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PaaS: Servicios basados en la nube que proporciona a desarrolladores de software una
variedad de plataformas computacionales destinadas para desarrollar software, realizar pruebas,
desplegar aplicaciones, alojamiento de sitios web, mantenimiento de SO y aplicaciones del
cliente.

laaS: Es un modelo donde el proveedor ofrece una infraestructura informatica presentada
como un servicio, a través de interfaces y una plataforma de virtualizacién, el cliente ya no debe
preocuparse de comprar equipos tecnoldgicos costosos como servidores, contar con el espacio
necesario para un centro de datos o equipamiento de redes. Este modelo de infraestructura tecnoldgica
permite contar con la caracteristica de escalabilidad, de modo que pueda obtener y agregar mas

recursos cuando se requiera.

Usuarios Finales

Desarrolladores de

\dministradores TI

Figura 4: Pirdmide Modelos Computacion en la Nube Fuente: (Gleb, 2020)

2.6 Seguridad en la nube
Es una evolucion de la seguridad informatica, red e informacion, se basa en el conjunto de
politicas de seguridad, tecnologias y controles implementados para la proteccion de los datos,
aplicaciones e infraestructura tecnologica asociada a la computacion en la nube.
El control de la seguridad en infraestructuras tecnoldgicas de computacion en la nube no
difiere mucho del control de seguridad de infraestructuras tecnoldgicas tradicionales. Sin

embargo, puede presentar algunos nuevos riesgos debido a los modelos de servicio en la nube
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empleados, procesos operativos y herramientas informaticas empleadas para habilitar los servicios
informaticos en la nube, éstos riesgos suelen ser diferentes a los presentados en T1 tradicionales

(Hamouda, 2012).

2.6.1 Controles de seguridad en la nube

Una arquitectura de seguridad de una infraestructura de computacién en la nube llega a ser
efectiva al implementar defensas en los lugares correctos, reconociendo donde pueden aparecer
determinados problemas, y estableciendo controles para proteger cualquier debilidad y disminuir
el efecto de los ataques.

Existen varios tipos de controles detras de una arquitectura en la nube, usualmente se
pueden hallar en una de las siguientes categorias (Infotecs, 2019):

Controles disuasivos: Su objetivo es disminuir los ataques en una infraestructura de computacion
en la nube. Tienen el propdsito de advertir a los atacantes potenciales que tendran consecuencias
negativas si prosiguen con el ataque.

Controles preventivos: Fortalecen el sistema frente a incidentes, disminuyendo o eliminando
las vulnerabilidades. Proveen autenticaciones solidas de los usuarios, lo que reduce la posibilidad de
que usuarios no autorizados accedan al sistema y mejorando su identificacion.

Controles de deteccion: Esta disefiados para identificar y responder apropiadamente ante
incidentes de seguridad. EI monitoreo de la seguridad en la red y del sistema incluyen
configuraciones para detectar y prevenir intrusos, generalmente son utilizados para la deteccién de
ataques en el sistema de computacion en la nube y fortalecer a la infraestructura tecnologica.

Controles correctivos: Disminuyen las consecuencias de un incidente generalmente

evitando los dafios. La reaccion se produce mientras ocurre el ataque o después del mismo.
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Comunmente estan disefiados para para restablecer el sistema comprometido por medio de

buckups, garantizando la continuidad de negocio (copias de respaldo).

2.6.2 Ventajas de las seguridades en la computacién en la nube
Las ventajas de la seguridades en la computacion en la nube son (Hamouda, 2012):
* Tolerancia a fallos y fiabilidad.
 Soluciones de recuperacion de desastres y almacenamiento de datos a bajo costo.
» Proteccién del hipervisor contra ataques de red.
 Particionamiento y replicacion de datos.

* Mejora de la resiliencia.
Capitulo 111

Analisis Situacional de los Recursos Tecnoldgicos
El andlisis situacional de los recursos tecnoldgicos fue realizado en las instalaciones de la
Direccién General de Inteligencia, donde se categorizo en activos tecnoldgicos tangibles e

intangibles de la institucidn, para cumplir los siguientes objetivos:

» Clasificar los activos tecnoldgicos tangibles segun sus caracteristicas, mismos que se
reutilizaran para este proyecto.
» Inventariar los activos intangibles de software: sistemas operativos, aplicativos y los
servicios tecnologicos que cuenta la institucion.
» Realizar el diagrama de topologia de red fisica que se encuentra implementada en las
instalaciones.
Para realizar este proceso se dividid en tres grupos: Hardware de T1, Software de

Infraestructura y computadores.
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Hardware de TI: Equipos tecnoldgicos tangibles en la organizacion:
« Servidores.
» Equipos de Redes de Comunicacion.

» Computadores.

Software de Infraestructura: Activos intangibles, sistemas operativos de los servidores
y servicios que estan disponibles en la organizacion:

+ Sistema Operativo de los Servidores y Servicios.
Software de Computadores: Estaciones de trabajo que se conectan a la red interna de la

organizacion:
+ Sistema Operativo.
» Aplicaciones de Ofimatica.

» Aplicaciones de Seguridad.

3.1 Inventario de Hardware de Tl

En el presente trabajo de tesis, fueron identificados los activos tangibles tecnoldgicos que
conformaban la infraestructura tecnolégica en ese momento y también fue considerado el
hardware de una infraestructura tecnoldgica de un proyecto que se encontraba fuera de servicio.
Estos recursos de hardware y software fueron utilizados para el disefio e implementacion de una
infraestructura tecnoldgica de computacién en la nube laaS. Se clasificaron en dos tipos de
equipos: Servidores y Equipos de Redes de Comunicacidn, como se describen en la siguiente tabla

resumen.

Tabla 1: Resumen de Servidores. Fuente: Elaboracion propia.

Descripcion del Servidor Cantidad CPU RAM (GB) Almacenamiento (TB)

Servidor IBM X3550 M4 3 24 32 4
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Servidor HP Proliant DL380 G10 1 32 64 8
Servidor HP Proliant DL380 G8 1 24 64 4

Tabla 2: Resumen Equipos de Redes de Comunicacion. Fuente: Elaboracion propia.

Descripcion Switches Cantidad # Puertos Agregacion de Protocolo de arbol
enlaces (LACP) de extension (STP)
Cisco SG300-24 6 24 802.3ad 802.1d, 802.1w

Fue realizado el inventario de los computadores que formaban parte de la organizacién y que
accedian a los servicios de la infraestructura tecnologica, también se verificaron si estos
computadores contaban con las caracteristicas necesarias para formar parte de un esquema de
directorio activo, que serviria para el control de acceso, compartimentacién de la informacion y

gestion de politicas de seguridad a las estaciones de trabajo de los usuarios.

Tabla 3: Resumen de Computadores. Fuente: Elaboracion propia.

Descripcion RAM Almacenamiento
Cantidad CPU
Computador _|GB) (TB)
Dell Vostro 3470 14 i3 4 1
Dell Inspirion 2350 20 i7 8 1
HP Envy 20 i7 8 2

3.2 Inventario de Software de Infraestructura

Este inventario de activos intangibles tiene como objetivo: identificar los distintos tipos
de Sistemas Operativos y los servicios disponibles en la infraestructura tecnoldgica, para la
virtualizacion y migracién a la infraestructura tecnoldgica de computacién en la nube laaS

propuesta.

Tabla 4: Resumen Software de Infraestructura. Fuente: Elaboracion propia.

Almacenamiento

Descripcion del Servicio Sistema Operativo Cantidad CPU RAM (GB) (TB)




Administracion centralizada de los servicios informaticos en la DGI 25

Servidor de Archivos FTP Windows 1 4 16 2
Server 2003

Servidor de Correo Electrénico Centos 6 1 4 16 2

Servidor de Respaldos Correos Centos 7 1 4 8

Servidor de Respaldos de Archivos Centos 7 1 4 8 3

Tabla 5: Resumen Software Computadores. Fuente: Elaboracién propia.

Sistema Operativo / # Licencias
Aplicaciones

Windows 10 Professional 50
Office 2016 Professional 50
Antivirus 50

3.3 Diagramas de Topologia de Red Fisica
En el siguiente diagrama se muestra el diagrama de la topologia de red fisica que se

encontraba implementada en la organizacion.

SR 2P0

Internet  Router -11SP S Correo Electronico  FTP Respaldos

Firewall

Switch 1
= ~ ‘
Swicth 2 Swicth 3 Swicth 4
e _:u.-;v_';-“ \e) J , ' X . ‘-_‘L > b “_ @ é'
’ Teléfono P Punto === - Teléfono IP Punto e )
1 PCN Impresora Acceso PC1 PCN Impresora Acosse pPC1 PCN Impresora Teléfono IP ::(r;t:’

Figura 5: Diagrama de Topologia de Red Fuente: Elaboracién propia.

3.4 ldentificacion Debilidades
La topologia red con la que contaba la DGI no mostraba una segmentacion de trafico por
VLAN, por lo tanto, era una topologia red plana, esto provocaba latencia en las peticiones de los

usuarios al momento de acceder a los servicios de la infraestructura.



Administracion centralizada de los servicios informaticos en la DGI 26

Los equipos de redes de comunicacion, no se encontraban configurados de manera optima,
por ejemplo, no aprovechaban todas las caracteristicas de un Switch de capa tres: enlaces de
redundancia, agrupacion de puertos, configuracion de VLAN’s y puertos de seguridad.

La informacion que se encontraba en el servidor de archivo no estaba compartimentada
por departamentos. Provocando una visibilidad total de la informacion que existe en el servidor y
ocasionando la perdida de confidencialidad de la informacién en cada departamento de la
Institucion.

También fue evidenciado que no existian controles de acceso a la informacion, provocando
desconfianza por parte de los usuarios, ademas la informacion estaba almacenada de una manera
descentralizada.

No contaban con implementacion de sistemas de deteccion de intrusos en las estaciones de
trabajo y en el tréfico de red.

El firewall configurado por la parte técnica no cumplia con las caracteristicas necesarias

para la administracion integral que necesita un dispositivo de seguridad perimetral.
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Capitulo IV

Disefio de una infraestructura de computacion en la nube privada (laaS)

4.1 Caracteristicas de la Infraestructura de computacion en la nube
La infraestructura tecnoldgica basada en el paradigma de computacion en la nube laaS privada
para la Direccidn General de Inteligencia en sus fases de disefio e implementacion fueron
consideradas las siguientes caracteristicas:
Escalabilidad: La infraestructura debe ser flexible, para su escalabilidad en hardware y software.
Seguridad: Debe contar con medidas y herramientas de seguridad.
Administracion: Fécil administracion de los recursos, para el departamento de TI.
Virtualizacion: Permita la virtualizacion del recurso tecnolégico por medio de software.
Disponibilidad: Disefiar una infraestructura de alta disponibilidad.

Propiedad: La infraestructura tecnoldgica fisica y virtual es de propiedad de la organizacion.

4.2 Dimensionamiento de la Infraestructura Tecnoldgica

Tomando en cuenta las caracteristicas que debe cumplir la infraestructura, fue realizado el
dimensionamiento de la capacidad total en almacenamiento, procesamiento y memoria,
considerando un crecimiento de nuevos recursos virtuales implementados y el crecimiento de la

informacidn almacenada en la organizacién para dos afios.
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4.2.1 Dimensionamiento para los Servicios Virtuales

En base al anélisis situacional, se identificaron los principales servicios tecnoldgicos con
los que cuenta actualmente la organizacion y las caracteristicas de los recursos de hardware. A
continuacion, se muestra una comparativa de los recursos asignados/utilizados segun su

procesamiento, memoria y almacenamiento, para los servicios tecnoldgicos en la organizacion.

Tabla 6: Resumen de Recursos Hardware Asignados/Utilizados. Fuente: Elaboracion propia.

— . RAM RAM . .
Descripcion del Sistema #CPU  (GB) (GB) Almacenamiento Almacenamiento
Servicio Operativo TB) Asignado TB) / Utilizado

viat P v Asignado  Utilizado (TB) Asig (TB) / Utiliz
Servi Archi Wi
ervidor de Archivos indows 16 3 5 1
FTP Server 2003
Servidor de Correo

, . Centos 6 4 16 12 2 1
Electrénico
Servidor de Respaldos

Centos 7 4 8 6 3 1
Correos
Servidor de R Id
ervidor de Respaldos - centos 7 4 8 6 3 1
de Archivos
Total de Recursos Asignados 16 48 32 10 4

4.2.2 Dimensionamiento de la Infraestructura tecnolégica de computacién de la nube (laaS).
En los servidores fisicos asignados para este proyecto fue instalado un hipervisor, el cual
permite mediante software la virtualizacion y gestién de maquinas virtuales. Los servidores
trabajan de manera conjunta como cluster, un solo recurso informatico de mayor capacidad en
procesamiento, almacenamiento y memoria. En las siguientes tablas se especifican las

caracteristicas técnicas de las capacidades del cluster de la infraestructura tecnologica.

Tabla 7: Caracteristica en procesamiento. Fuente: Elaboracion propia.

Velocidad
o , #CPU  #CPU ! Capacidad
Descripcion del Servidor L. L. CPU
Fisicos  Légicos CPU (GHz)
(GHz)
Servidor IBM 1 12 24 2 24
Servidor IBM 2 12 24 2.1 25.2

Servidor IBM 3 12 24 2 24
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Servidor HP 3 32 64 2.1 67.2
Servidor HP 4 12 24 2 24

Caracteristicas de
procesamiento

80 160 10.2 164.4

Tabla 8: Caracteristicas de almacenamiento. Fuente: Elaboracién propia.

Almacenamiento

Descripcion del Servidor
(TB)

Servidor IBM 1
Servidor IBM 2
Servidor IBM 3
Servidor HP 3
Servidor HP 4

H» 00 P P N

Caracteristicas de
Almacenamiento

Tabla 9: Caracteristicas de memoria. Fuente: Elaboracién propia.

Descripcion del Servidor ':'Ae“r:‘;g;)
Servidor IBM 1 24
Servidor IBM 2 16
Servidor IBM 3 16
Servidor HP 3 64
Servidor HP 4 32
Caracteristicas de Memoria 152

29

Para este proyecto fue necesario enumerar las interfaces de red que tiene disponibles cada

servidor fisico con sus caracteristicas de velocidades de transmision de datos, que fueron
configuradas y asignadas para las funciones de conectividad y disponibilidad, para la

distribucion de los servicios tecnoldgicos a los usuarios en la organizacion.

Uno de los aspectos mas fundamentales de una infraestructura tecnol6gica son las redes

de comunicacion, éstas permiten que las aplicaciones y los sistemas se encuentren comunicados,

ofreciendo los servicios tecnologicos a los usuarios de la organizacion. En la siguiente tabla se
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muestra las interfaces de red disponibles en cada servidor fisico y sus caracteristicas de

velocidades y los estandares soportados para sus configuraciones.

Tabla 10: Caracteristicas de las interfaces de red. Fuente: Elaboracion propia.

Descripcion del Servidor # NIC's

Tasa de
Transferencia de
Datos

Estandares IEEE

Servidor IBM 1

Servidor IBM 2

Servidor IBM 3

Servidor HP 3

Servidor HP 4

1000  Base-X (Full
Duplex)

1000  Base-X (Full
Duplex)

1000  Base-X (Full
Duplex)

2000 Base-X (Full
Duplex)

2000 Base-X (Full
Duplex)

802.3 10BASE-T, 802.3u 100BASE-TX, 802.3ab
1000BASE-T, IEEE 802.1Q VLAN, 802.3x Control
Flujo
802.3 10BASE-T, 802.3u 100BASE-TX, 802.3ab
1000BASE-T, IEEE 802.1Q VLAN, 802.3x Control
Flujo
802.3 10BASE-T, 802.3u 100BASE-TX, 802.3ab
1000BASE-T, IEEE 802.1Q VLAN, 802.3x Control
Flujo
802.3 10BASE-T, 802.3u 100BASE-TX, 802.3ab
1000BASE-T, IEEE 802.1Q VLAN, 802.3x Control
Flujo
802.3 10BASE-T, 802.3u 100BASE-TX, 802.3ab
1000BASE-T, IEEE 802.1Q VLAN, 802.3x Control
Flujo
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# Interfaces de Red 20

4.3 Disefio de una infraestructura de computacion en la nube privada

Para el disefio de la infraestructura se consider6 el siguiente modelo de infraestructura como
servicio (laaS) privado, el cual estd compuesto por cinco servidores fisicos, un servidor maestro,
cuatro servidores configurados como nodos. El servidor maestro es el encargado de orquestar las
maquinas virtuales que se encuentran alojados en los servidores nodos, como se muestra en el

siguiente diagrama.
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Computacion en la nube (laas).

lw Usudrios

Nodo M aestro

Nodo B Nodo C Nodo D

Figura 6: Diagrama de las Conexiones de los Servidores fisicos. Fuente: Elaboracion propia.
4.3.1 Configuracién del claster
La configuracion de un cluster de varios hosts proporciona a la infraestructura tecnolégica
una gran capacidad de procesamiento, memoria, almacenamiento y red para un entorno. El
claster protege a las maquinas virtuales contra fallos de los servidores fisicos habilitando
caracteristicas como: HA (Alta disponibilidad), DRS (Programa de Recursos Compartidos),
Migracion en Caliente, Tolerancia a fallos. Todas estas funciones del cluster contribuyen a la

distribucion de los recursos entre los hosts y la tolerancia de la infraestructura contra fallos.

« Administracion de Maquinas Virtuales: Permite agregar, eliminar o modificar maquinas
virtuales de la infraestructura tecnoldgica, también permite asignacion de recursos en
caliente, cuando la maquina virtual se encuentra en funcionamiento.

* Migracion en Caliente: Permite mover las maquinas virtuales entre dos hosts fisicos del
claster, sin necesidad de apagarlas.

» Alta Disponibilidad (HA): Realiza un monitoreo del estado de las maquinas virtuales y
en caso de que una maquina virtual no pueda iniciar en un host, lo inicia desde otro host

del cluster.
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* Programacion de Recursos Distribuidos (DRS): Balancea o equilibra la carga de
esfuerzo de manera automatica evitando la contencién de los recursos de hardware, los
cual permite equilibrar las maquinas virtuales dentro del cluster.

» Tolerancia a fallos: Permite configurar dos maquinas virtuales similares en host distintos
del cluster. Si una de las maquinas virtuales llegara a fallar, la otra maquina virtual tiene la

capacidad de continuar con el servicio como si se tratara de la maquina virtual principal.

El objetivo principal del clustering es conseguir un alto rendimiento, disponibilidad y
balanceo de carga en el procesamiento de informacion realizado por el centro de datos de la
organizacion. Esta configuracion permite a un centro de datos disponer con escalabilidad en la
infraestructura tecnoldgica para agregar o quitar hosts al cluster del centro de datos. El cluster
puede formarse con pocos 0 muchos hosts con el fin de ofrecer redundancia y resiliencia a la
infraestructura tecnoldgica en el caso de dafios fisicos del hardware o perdidas de conectividad en
la red.

En el siguiente diagrama de red fisica se muestra la conectividad de los servidores y los

equipos de red, para la configuracion del cluster en la infraestructura tecnoldgica.

Servidor Marter Servidor Nodo A Servidor Nodo B Servidor Nodo C Servidor Nodo D

Switch Claster
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Figura 7: Diagrama de Red Fisico del Cluster. Fuente: Elaboracion propia

4.4 Arquitectura de la Infraestructura tecnoldgica de Computacion en la Nube

Para la implementacion de una infraestructura tecnolégica de computacion en la nube
privada laaS, los componentes de software que fueron considerados son OpenStack y VMWare
vSphere ESXi.

La siguiente figura muestra el diagrama de la arquitectura de las herramientas.

Horlzon SOK y harramientas Heat Aodh, Panko y Gnoechl Desigrate
(portal wab) da CL {orqueatasion) (Alarmas, avenion y superddsion) (DNSaass)
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Almacanes de datos de vCentae
(VSAN o de& lerceros)

vSphere vRaealfize Log nsight
(Inslaincdn {recopilacion de regisiros y
configurackin v paquets de contenido
solutan de problemas) da OpenStack)

vRealize QOparations
(paquete de
administracn de OpanStack)

vRealize Busingss for Cloud
(visibiidad de costas, goblermo, elc.)

L
|
i [} Componentes de VMware I
I
1
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Figura 8: Arquitectura de las herramientas OpenStack y VMware. Fuente: (VMware, 2020b).
4.4.1 Componentes OpenStack
Los principales componentes de OpenStack son: Componente de Infraestructura
computacional, Almacenamiento de Objetos e imagenes y Servicios de red (Hinojosa & Ulloa, 2014).
» Horizon: Servicio de tablero, proporciona una interfaz web para la administracion de

todos los servicios de OpenStack (Guerrero, n.d.).
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* Nova: Servicio de infraestructura computacional encargado del almacenamiento y
recuperacion de imagenes de discos virtuales y recursos asociados al servicio de Glance; y
asigna recursos necesarios para su ejecucion (Hinojosa & Ulloa, 2014).

» Glance: Servidor de imagenes encargado del almacenamiento y recuperacion de discos
virtuales activos en el Swift (Hinojosa & Ulloa, 2014).

» Swift: Servicio de almacenamiento de objetos, proporciona almacenamiento de imagenes
y copias de seguridad (Guerrero, n.d.).

« Keystone: Servicio de panel de control, utilizado para la autenticacion de todos los
servicios mediante un ID y contrasefia Unica para el acceso a sus recursos (Hinojosa &
Ulloa, 2014).

« Cinder: Servicio de bloque de almacenamiento, encargado de la gestion y
aprovisionamiento de volimenes a la instancia y copias de seguridad (Guerrero, n.d.).

* Neutron: Servicio de Red, maneja las redes y direcciones IP para la conectividad entre los
servicios de OpenStack (Hinojosa & Ulloa, 2014).

» Ceilometer: Servicio de telemetria, para la medicion y uso de la nube (Hinojosa & Ulloa,
2014).

» Heat: Servicio de Orquestacion, encargado de la organizacion y coordinacién de las
plantillas predefinidas de acuerdo a las aplicaciones requeridas por el usuario (Hinojosa &

Ulloa, 2014).

4.4.2 Componentes VMware.

VMware esta conformado por los siguientes componentes:
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ESXi vSphere: Sistema operativo que se instala en los servidores fisicos, es el hipervisor
encargado de la administracién de las instancias de maquinas virtuales (\VMware Docs,
2019).

» vCenter: Servicio de infraestructura computacional, actia como administrador central
para los host VMware conectados a una red (VMware Docs, 2019).

« NSX: Servicio de red, ofrece conectividad integral y generalizada para las aplicaciones y
los datos (vmware, 2020).

« Almacenes de datos vCenter: Area de almacenamiento persistente, mantiene el estado
de cada maquina virtual, host y usuario administrados en el entorno de vCenter Server
(VMware Docs, 2019).

* VMware vRealize Suite: Plataforma de gestion de nubes, herramientas NSX o vVSAN y

herramientas de terceros como Amazon Web Service (AWS), OpenStack, etc., compuesto

por cuatro productos (Serrano, 2018):

o VRealize Automation: Automatizacion de procesos, incluye el orquestador vRealize
Orchestrator.
o VRealize Operations Manager: Administracion de operaciones en la nube.

o VRealize Business for Cloud: Gestién de medicién de uso de la nube o vRealize

Log Insight: Administracion de logs.

4.5 Disefio de las Redes de Comunicacion
Para el disefio del diagrama de topologia de red de la infraestructura tecnolégica de

computacion en la nube (laaS) fue considerada la integracion del cllster con el orquestador de las
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maquinas virtuales, para esto se requirié la asignacion de varios segmentos VLAN's® independientes,
encargadas de proporcionar seguridad y segmentar el trafico de red, limitando la comunicacion entre
puertos de un segmento de VLAN con otros puertos de un segmento diferente de red o VLAN.

Las VLAN ‘s que se consideraron son las siguientes: VLAN de Administracion, VLAN
de Zona Desmilitarizada (DMZ), VLAN Intranet, VLAN del Departamento de Analisis de la
Informacion (DAI), VLAN de la Direccion General Inteligencia (DGI), VLAN de Servicios y
VLAN del Departamento de Tecnologias (TICs). En la siguiente tabla se describe los segmentos

de red VLAN’s configuradas en la infraestructura tecnolédgica de la Direccion General de
Inteligencia.

Tabla 11: Tabla Descriptiva de la Segmentacion de Red Infraestructura Tecnolégica. Fuente: Elaboracion propia.

VLAN Descripcion

Segmento de red asignado para la administracion y configuracién del clister de host fisicos del
VLAN vKernel centro de datos.

Segmento de red asignado para la migracién de las maquinas virtuales en caliente entre host
VLAN vMotion fisicos, Programacion de Recursos Distribuidos (DRS), Alta Disponibilidad configuracion de
magquinas virtuales para Alta Disponibilidad (HA).

VLAN DMZ Segmento de red asignado para el servicio de correo electrdnico de la organizacion.

Segmento de red asignado para el acceso y distribucion de los servicios a los usuarios del
Departamento de Analisis de la Informacidn.

VLAN DAI

Segmento de red asignado para el acceso y distribucion de los servicios a los usuarios del

VLAN DGI Departamento de la Direccion General de Inteligencia.

Segmento de red asignado para la administracién de la infraestructura tecnoldgica, control y
VLAN TIC monitoreo de los servicios, acceso a los servicios de la infraestructura tecnoldgica del
Departamento de TIC's.

Segmento de red asignado para la administracién del aplicativo de la infraestructura
VLAN ADMIN

3 VLAN: Es larepresentacion logica de un segmento de red, que son configurados en dispositivos de comunicaciones
Switch, permite la conectividad de varios host y servidores en una organizacién, son utilizadas para la representacion
I6gica de un grupo de usuarios, que son parte de un departamento, las VLAN’s proporcionan segmentacion de trafico
de datos en una topologia de red, aislando el trafico generado por departamentos, disminuyendo el tiempo de
respuesta para solicitudes de acceso al medio, manteniendo la disponibilidad y mejorando el rendimiento en una red
de comunicaciones.
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tecnoldgica.

Segmento de red asignado para los servicios que son publicados en la infraestructura
VLAN SERVICIOS tecnoldgica de computacion en la Nube (laaS).

Nota: Los nombres de las VLAN's son los acronimos de los departamentos y servicios que
se necesitan de manera descriptiva para el desarrollo del documento, y no corresponden a los

nombres que se encuentran configurados en produccion.

4.6 Disefio de la Topologia de Red Jerarquica

La topologia de red jerarquica estd compuesta de 3 capas: nucleo, distribucion y acceso.
Las capas se encuentran interconectadas y es flexible para agregar nuevos nodos a la topologia
de red, para la conexion de mas dispositivos host. Existen dos tipos de topologia en arbol: la
topologia de arbol binario, donde cada nodo se divide en dos enlaces y la topologia de arbol
backbone, en el cual un tronco backbone tiene nodos ramificados con enlaces redundantes que

surgen de cada nodo.

« Capade nucleo o core: Se encarga de dirigir el trafico de red por enlaces de alta
velocidad para los servicios que pueden ser internos o externos a la organizacion, este
trafico es dirigido y transportado para los usuarios de la organizacion.

» Capa de Distribucion: Se encuentra entre las capas de nucleo y acceso, encargada del
enrutamiento, acceso Y filtrado. Esta capa es el punto de concentracién de los dispositivos
de la capa de acceso, ayuda a segmentar el trafico de los distintos departamentos de la

organizacion, proporcionar servicios de seguridad y filtrado.
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» Capa de Acceso: Encargada de la conexién de los hosts a la red de la organizacién, en esta
capa se puede encontrar multiples grupos de usuarios con sus recursos correspondientes y
el trafico generado por esta capa es dirigido por la capa de distribucion.

Para el disefio del diagrama de topologia de red jerarquica fue considerado la asignacion
de los enlaces redundantes para la capa de ndcleo o core y la capa de distribucidon, enlaces
troncales por fibra Optica y agrupacion de puertos. El disefio fue realizado en base a las
caracteristicas que soportan los equipos de redes de comunicacion como se muestra en el siguiente

diagrama.
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Figura 9 Disefio de Topologia de Red Jerarquica. Fuente: Elaboracién propia.
4.7 Diseiio del Diagrama General de la Topologia de la Red Fisica
El disefio de la topologia de red fisica para la infraestructura tecnoldgica de computacion
en la nube (laaS) privada, fue realizado considerando los dispositivos de seguridad firewall en los
principales segmentos de red en esta topologia. En el siguiente diagrama muestra el disefio de la

topologia de red fisica general.
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Nota: El diagrama general de topologia de red fisica, muestra los servicios basicos para
la implementacion de este tipo de infraestructura tecnoldgica, los diagramas de topologia reales
de la infraestructura tecnoldgica son entregados en informes clasificados como secretos y

manejados por técnicos de la Direccidon General de Inteligencia.

Infraestructura Tecnoldgica - Centro Datos
Computacion en la nube (laaS)

r Servidores Fisicos

Swicth
vKernel

K\ "
FIREWALL 1}
=5 ADMINISTRACION

S

& A vSwicth Itranet
vSwicth DMZ

Swicth ‘vsvcth vMotion

1 _WMation "=
Sa "
Swicth2 | Swicth 3

- |mprera'e'éf°“° Purto /2 i rc%no o py e Impesr
PC1 PCN P Acceso PC1 PCN Impresora Acceso PC1 PCN

Teléfono Punto
P Acceso

Figura 10: Disefio del diagrama de topologia de red fisica. Fuente: Elaboracion propia.
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Capitulo V

Implementacion de la infraestructura tecnologica de computacion en la nube IAAS 5.1
Seleccidn de los componentes de Software que Integran la Infraestructura Tecnoldgica

El software que fue seleccionado para la implementacion y configuracion de la infraestructura
tecnoldgica es del fabricante. VMWare es un fabricante que cuenta con varios productos de
plataformas de virtualizacién, usadas para la implementacién de una infraestructura tecnoldgica de

computacion en la nube (laaS).

5.1.1 Componentes de Software

VSphere 6.7 Enterprise: Sistema que proporciona la capa de virtualizacion y permitiendo
que varias VMs alojadas en un host compartan los recursos de hardware.

VMware vCenter Server: vCenter Server proporciona funcionalidades de administracion
centralizada de toda la infraestructura tecnoldgica virtual y configuracién de un claster de varios
hosts.

VMware Integrated OpenStack: Es la distribucidén de OpenStack para infraestructuras
de virtualizacion VMWare, para la implementacién y administracion de infraestructuras
tecnoldgicas de un modelo de computacion en la nube privada (laaS).

OpenStack es el sistema operativo de infraestructuras tecnoldgicas de computacion en la
nube, permite controlar y administrar grandes grupos de recursos informaticos de un centro de datos,

todos los recursos son gestionados y aprovisionados mediante el uso de una aplicacién.

5.2 Instalacion y configuracion del hipervisor VMware vSphere ESXi 6.7
Para la instalacion y configuracion del hipervisor en los servidores fisicos que forman parte

de la infraestructura tecnolégica de computacion en la nube, fue necesario seguir los pasos que del
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asistente de VMWare y se configuro la interface de red para la administracion, asignando una
direccion IPv4. En la siguiente tabla se especifica las direcciones IPv4 utilizadas segmento de red

VLAN vMKernel.

Tabla 12: Asignacion de Direcciones IP VLAN vMKernel. Fuente: Elaboracion propia.

Descripcion del Interface Direccion IPv4 Puerta de
Servidor de Red Mascara de Red Enlace
Servidor IBM 1 Ethernet0 192.168.10.1 255.255.255.240 192.168.10.14
Servidor IBM 2 Ethernet0 192.168.10.2 255.255.255.240 192.168.10.14
Servidor IBM 3 Ethernet0 192.168.10.3  255.255.255.240 192.168.10.14
Servidor HP 3 Ethernet0 192.168.10.4 255.255.255.240 192.168.10.14
Servidor HP 4 Ethernet0 192.168.10.5 255.255.255.240 192.168.10.14

Nota: La informacion sobre las direcciones IP’s que se encuentran plasmadas en este
documento, no pertenecen al ambiente de produccion, solo fueron usadas para el desarrollo de

este documento.

5.3 Diagrama de Red Ldgico VLAN vKernel para la Administracion de los Servidores Fisicos
En el siguiente diagrama de red muestran las interfaces y las direcciones IPv4 que fueron
asignadas para la configuracion del segmento de red VLAN vMKernel y la administracion del cada

uno de los servidores fisicos.

EthO/Sw-P14 192.168.10.05/28
Eth0/Sw-P13 192.168.10.04/28

Eth0/Sw-P11 192.168.10.01/28

Eth0/Sw-P12 192.168.10.02/28

Servidor Marter Servidor Nodo A Servidor Nodo B Servidor Nodo C Servidor Nodo D
Figura 11: Diagrama de Red Ldgico VLAN vMKernel. Fuente: Elaboracion propia.
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La instalacién y configuracion de la interface de red de administracion de
VVMware vSphere 6.7 se detalla en el ANEXO 1.

En la siguiente imagen se muestra la interface web de vSphere, para administracion y

control del servidor fisico.
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Figura 12: Interfaz Web de Administracion VMware ESXi vSphere. Fuente: Elaboracion propia.

5.4 Instalacién y configuracién del Servicio de VMware vCenter Server
El servidor vCenter fue implementado en un entorno Linux por su eficiencia y optimizacion
de asignacion de recursos, este servidor es distribuido en formato ova (Open
Virtual Appliance).
El servidor de vCenter facilita la administracion centralizada de varios host ESXi que se encuentran
conectados a la red y permite la agrupacion de varios hosts de ESXi vistos como un solo recurso

informatico de mayor capacidad de procesamiento, almacenamiento y memoria formando un cldster de

host.
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Mediante una interface web de manera centralizada se administran los hosts y maquinas
virtuales, también se realiza el monitoreo y control de los recursos de procesamiento,
almacenamiento y memoria del clUster de host de ESXi y de sus maquinas virtuales invitadas que

se ejecutan en los equipos host fisicos.

5.4.1 Requerimientos de Hardware
Los requerimientos para la implementacion del servidor vCenter dependen de la cantidad de
VMs y los hosts de ESXi que componen el cluster del centro de datos, en la siguiente tabla se

especifica los requerimientos de hardware emitida por el fabricante VMware.

Tabla 13: Requerimientos de Hardware Servidor vCenter. Fuente: (VMware, 2020a)

# Host
Tamaiio de # CPU RAM Almacenamiento ESXi #VM
Implementacién (GB) (GB) Maximo Maximo
Entornos Muy
Pequefios 2 10 300 10 100
Entornos Pequenos 4 16 340 100 1000
Entornos Medianos 8 24 525 400 4000
Entornos Grandes 8 24 425 1000 10000
Entornos Extragrandes 8 24 425 2000 35000

La instalacién y configuracion del servidor virtual de vCenter se detalla en el ANEXO 2.
En la siguiente imagen se muestra la interface web de administracion y control del

servidor vCenter.
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Figura 13: Interface Web de Administracion del Servidor VMware vCenter. Fuente: Elaboracion Propia.

{7 192.168.10.8

5.4.2 Configuracion del Cluster en el Servidor de vCenter.

Para la configuracion del clister de host ESXi desde la interface web de vCenter se
identificaron los nodos ESXi, que proporcionan los recursos de hardware para la implementacion
y ejecucion de las maquinas virtuales. Para las configuraciones del cluster de vSphere se asigné
una interface de red fisica del servidor en un segmento de red completamente independiente, con
una direccion ipv4. La siguiente tabla se especifica las direcciones IPv4 utilizadas segmento de

red VLAN vMotion.

Tabla 14: Asignacion de Direcciones IP VLAN vMotion. Fuente: Elaboracion propia.

Descripcion del
Servidor

Interface
de Red

Direccion IPv4

Mascara de Red

Puerta de
Enlace

Servidor IBM 1
Servidor IBM 2
Servidor IBM 3
Servidor HP 3
Servidor HP 4

Ethernet 1
Ethernet 1
Ethernet 1
Ethernet 1
Ethernet 1

192.168.20.1
192.168.20.2
192.168.20.3
192.168.20.4
192.168.20.5

255.255.255.240
255.255.255.240
255.255.255.240
255.255.255.240
255.255.255.240

192.168.20.14
192.168.20.14
192.168.20.14
192.168.20.14
192.168.20.14
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5.4.3 Diagrama de Red Logico VLAN vMotion y VLAN vMkernel Cluster de vSphere
El siguiente diagrama de red se muestra las interfaces y las direcciones IPv4 asignadas en
la configuracion del segmento de red VLAN vMotion, para habilitar las caracteristicas de cluster

vSphere.

Eth0/Sw-P5 192.168.10.05/28

Eth0/Sw-P1 192,168.10.01/28
Eth0/Sw-P2 192.168.10.02/28

Servidor Marter Servidor Nodo A Servidor Nodo B Servidor Nodo C Servidor Nodo D
Eth1/Sw-P13 192.168.10.03/28

Eth1/Sw-P12 192.168.20.02/28 Eth1/Sw-P14 192.168.20.04/28
Eth1/Sw-P11 192.168.20.01/28 Eth1/ Sw-P15 192.168.20.05/28

Switch Administracion VLAN-vMotion HA, DRS

Figura 14: Diagrama de Red Ldgico Cluster vSphere. Fuente: Elaboracion propia.
La configuracion del clister de vSphere se detalla en el ANEXO 3.
En las siguientes imagenes se muestran las caracteristicas de las capacidades del clUster

de host ESXi.

Resumen Supervisar Configurar Permisos Hosts

Cantidad total de procesadores: E
Total de migraciones con vMotion: O

+ G

Figura 15: Capacidad total del nimero de Cores. Fuente: Elaboracion propia.
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Figura 16: Capacidad de procesamiento, memoria y almacenamiento. Fuente: Elaboracion propia.

5.5 Implementacién y configuracion VMware Integrated OpenStack
VMware Integrated OpenStack (V10) fue implementado en el modo compacto, para lo
cual fue necesario obtener el paquete OVA de VIO e instalarlo en el entorno vSphere y los

componentes de OpenStack fueron configurados mediante OpenStack Manager.

5.5.1 Requerimientos de implementacion

Para la implementacion de VMware Integrated OpenStack en su modo compacto fue
necesario basarse en los requerimientos de hardware emitida por el fabricante VMware, estos
requisitos dependen de la cantidad de méaquinas virtuales utilizadas para cada componente. El
modo compacto consiste en la “configuracion de 1 maquina virtual (sin incluir el controlador de
proceso Y el servidor de administracion OpenStack - OMS)” (VMware, 2018). Los requerimientos

de hardware se detallan en la siguiente tabla:

Tabla 15: Requerimientos Hardware modo compacto Fuente: (VMware, 2018)

Componente VMs CPU RAM(GB) Espacio en
disco (GB)
Administrador de OpenStack 1 2 (2 por VM) 4 (4 por VM) 25 (25 por VM)
integrado (OMS
Controladores 1 8 (8 por VM) 16 (16 80 (80 por VM)
por VM)

Servicio de cdmputo (Nova CPU) 1 2 (2 por VM) 4 (4 por VM) 20 (20 por VM)
TOTAL (Sin incluir DHCP) 3 12 24 120

La instalacion y configuracion del VMware Integrated OpenStack se detalla en el

ANEXO 4.
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Capitulo VI
Implementacion y configuracion de las redes de comunicacion

La red de comunicacion de la infraestructura tecnolégica que fue implementada
y configurada en la organizacion se encuentra compuesta por Switches fisicos y virtuales, los
Switches virtuales son los encargados de la comunicacién entre las maquinas virtuales,
mientras los Switches fisicos son los encargados de la comunicacion de los equipos host de

usuarios con los servicios tecnoldgicos dentro de la organizacion.

6.1 Implementacidn de la topologia de red ldgica de los servicios.
La infraestructura tecnoldgica de computacion en la nube (laaS) proporciona dispositivos
virtuales para las comunicaciones entre las maquinas virtuales dentro de uno o varios host ESXi,

existen dos tipos de dispositivos de Switches virtuales los cuales son: Switch estandar y Switch

distribuido.

Switches virtuales estandar

El Switch estandar es configurado de manera virtual en un solo host de ESXi, al cual se le
asigna un grupo de puertos para el trafico de red también llamados portgroups, este tipo de dispositivos
virtuales se configura de manera repetitiva en cada host ESXi.

Switches virtual distribuido

Se configura un Switch virtual para el centro de datos completo, la configuracion se lo realiza

por vCenter y no en el host ESXi.
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En la siguiente tabla se especifica los tipos de Switches virtuales y los segmentos de red
VLAN's asignados para la configuracion de las comunicaciones dentro de la infraestructura

tecnoldgica virtual.

Tabla 16: Tabla descriptiva de Switches virtuales. Fuente: Elaboracion propia.

Tipo Dispositivo Virtual |/, \\ pcionada NIC Descripcion

Switch Virtual Estandar fue utilizado para la administracion de un host
VLAN vKernel Ethernet 0 ESXivSphere, se configura de manera predeterminada cuando se
realiza la instalacion del hipervisor.

Switches Virtual
Estandar

Switch Virtual Distribucidn, este dispositivo fue utilizado para todos los
VLAN vMotion Ethernet1 host ESXi que conforman el cluster, para habilitar las funcionalidades

de DRS, HA del cluster.

Switch Virtual Estandar, este dispositivo fue utilizado para las
VLAN ADMIN  Ethernet1 aplicaciones de administracion de la Infraestructura Tecnoldgica de

Switches Virtual
Distribucion

Switches Virtual

Estandar L,
computacion en la nube (laaS).
VLAN-DALI,
. . VLAN-DGI, Switch Virtual Distribucidn, este dispositivo fue utilizado para los
Switches Virtual .. .. . . . . L.
L. .. VLAN TIC, Ethernet 2 servicios: Servicio de Directorio Activo, Servicio de Correo Electrdnico,

Distribucion L - .,

VLAN Aplicaciones de Administracién TIC.

SERVICIOS

Switch Virtual Estandar fue utilizado para el segmento de red DMZ,
VLAN DMZ Ethernet 4 zona desmilitarizada utilizada para la publicacion de servicio de correo
electrdnico al internet.

Switches Virtual
Estandar

En el siguiente diagrama de topologia de red l6gica se especifica las conexiones de los
servicios y los Switches virtuales que se ejecutan de manera virtual en la infraestructura tecnoldgica

de computacion en la nube (laaS).
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Figura 17: Diagrama de Topologia de Red Ldgica de Servicios. Fuente: Elaboracién propia.

Nota: Las direcciones IP’s que se encuentran plasmadas en el diagrama de topologia de

red légica de servicios, no pertenecen al ambiente de produccién, solo fueron usadas para el

desarrollo de este documento de tesis.

6.2 Implementacion de la topologia de Red L6gica Jerarquica.

Esta topologia de red estd compuesta por Switches fisicos encargados de la comunicacion
interna en la organizacion y permiten el acceso de los usuarios a los servicios que son publicados
por la infraestructura tecnolégica virtual (laaS).

La topologia de red jerarquica de 3 capas esta compuesta por la capa de Core, capa de
distribucion y capa de acceso. Para mejorar la disponibilidad ante algun fallo en el enlace
principal, fueron configurados enlaces redundantes entre los Switches. La implementacién de la

red jerarquica en la organizacién también permitié contar con escalabilidad horizontal al momento
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de agregar nuevos dispositivos Switches, para el acceso de nuevos host o usuarios a la
infraestructura tecnologica.

Capa de Nucleo: Esta compuesto por un Switch de alta velocidad de datos y enlaces troncales,
encargado de direccionar el trafico interno y externo de la organizacion, los enlaces troncales se
encuentran conectados a la capa de distribucion, a la infraestructura tecnoldgica de computacion en
nube (laaS) y al Firewall de seguridad perimetral.

Enlaces Troncales: En los dispositivos de redes de comunicacién de la organizacion
fueron configurados enlaces troncales, los cuales son conexiones fisicas y ldgicas de punto a
punto entre dos Switches en la red, estos enlaces son los encargados de transportar tréfico entre las
VLAN's de la red.

Capa de Distribucion: En esta capa fueron implementados 3 Switches cisco sg300 de capa
3, que cumplen con las siguientes funciones: proporcionan la comunicacion entre la capa de acceso
y la capa de nucleo, se encargan de la segmentacién de trafico de los departamentos de la
Direccién General de Inteligencia y se encuentran configurados con enlaces redundantes para

mantener la disponibilidad y balanceo de carga.

Segmentacion de Red VLAN's

La red LAN fue dividida en varios segmentos l6gicos, se cre6 las VLAN's para disminuir
latencia en la red de datos de la organizacion, reduciendo el trafico broadcast y mejorando la
seguridad en la red con la separacion del trafico por departamentos, el estandar para la configuracion
de VLAN's en los equipos cisco es IEEE 802.1 Q.

Enlaces Redundantes.
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Fue configurado el protocolo Spanning Tree (STP) para evitar los bucles en los enlaces
redundantes de la red y proporcionar un tnico camino entre dos Switches, el estandar de STP en
los equipos cisco es IEEE 802.1 D.

Capa de Acceso: Es la encargada de la conectividad con los dispositivos o terminales de los
usuarios en la red, fue implementada por Switches de capa dos y puntos de accesos con los
computadores de los usuarios, que proporcionan la conectividad de los computadores y los
servidores la organizacion.

Puntos de accesos en los computadores de los Usuarios: Para la implementacion de esta
capa en la Direccion General de Inteligencia, fueron reutilizaron los Switches de capa dos que ya
se encontraban funcionando en la organizacion, también fue necesario verificar que los puntos de
acceso a la red cumplan con las normativas TIA/EIA 568-B3 de cableado estructurado y enlaces

de fibra optica.

En el siguiente diagrama de topologia de red jerarquica se especifica los enlaces
troncales, los enlaces redundantes y la segmentacidn de red que fueron utilizados para la
comunicacion externa a la infraestructura tecnoldgica de computacion en la nube (laaS) en la

organizacion.
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Figura 18: Diagrama de Topologia de Red Jerarquica. Fuente: Elaboracion propia.
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Capitulo VII

Seguridades en la Infraestructura Tecnologica

7.1 Seguridad Perimetral de la Infraestructura Tecnoldgica
La seguridad perimetral es primordial para toda infraestructura tecnoldgica de una
organizacion, los ataques realizados a una red pueden ocasionar perdidas a los activos de
informacion digital, afectando a su confidencialidad e integridad, una plataforma robusta cuenta
con dispositivos firewalls, que permitan el control y monitoreo del tréfico de datos que ingresan y
salen de la infraestructura tecnoldgica, el firewall facilita a los administradores de la red
configurar las reglas del trafico permitido en la organizacion y mejorando la seguridad en la

infraestructura tecnoldgica, preservando la confidencialidad e integridad de la informacion.

7.1.1 Implementacién de Firewall

Para el control del trafico que ingresa o sale de la organizacion, fue instalado y configurado
el firewall de seguridad perimetral de cddigo abierto pfsense, basado en FreeBSD, unos de los
sistemas mas seguros de Linux, dispone de una interface web para su configuracion y
administracion.

Pfsense es un firewall que se puede implementar de manera virtual o ser instalarlo en
cualquier computador como un sistema operativo propietario, en este proyecto de tesis fue instalado
en un computador de manera de sistema propietario asignando todos los recursos de hardware al
firewall.

Las principales funciones del firewall pfsense se describen a continuacion:

» Limita las conexiones y filtra de paquetes por direccion IP, protocolos, puertos y enrutamiento

por reglas.
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« Multi-WAN, se puede configurar como un balanceador de carga, con varias conexiones
WAN, realizando una distribucién equilibrada del tréfico por cada enlace presentado al
firewall, si se llegase a perder cualquiera de los servicios presentados por los ISP’s, toma los
enlaces disponibles como principales para la continuidad del servicio.

» Cuenta con tablero de monitoreo de las interfaces WAN y LAN, donde presenta graficas
estadisticas del trafico de red en tiempo real de las interfaces WAN y LAN, monitoreo del
estado del dispositivo, consumo de memoria, procesador y almacenamiento.

» Servicio de DHCP, asignacion de direcciones IP dinamicas para los segmentos de red
LAN en la organizacion.

 Servidor DNS, servicio de resolucion de nombres en la intranet.

» DMZ, zona desmilitarizada, interface de red independiente para la publicacion de servicios al
internet.

» Servidor de VPN, servicio de protocolo de red virtual, con OpenVPN, IPsec o PPTP.

El firewall también fue configurado como un IDS/IPS activo basado en red, creando
reglas de manera automatica y bloqueando las direcciones IP identificadas como maliciosas, este
dispositivo al estar configurado de manera adecuada, facilita a los administradores de la
infraestructura tecnoldgica contar con visibilidad de los posibles ataques cibernéticos realizados a
la direccién IP publica, y de esta manera tomar las acciones correspondientes inmediatamente y

minimizando los riesgos existentes en los principales activos tecnoldgicos de informacion.

En la siguiente imagen se muestra el tablero de monitoreo y control del firewall pfsense.
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Figura 19: Tablero de monitoreo y control del firewall pfsense. Fuente: Elaboracion propia.

7.2 Implementacién de Directorio Activo

La gestion de acceso y control de identidad de usuarios de la organizacion es un tema
fundamental en la seguridad, por lo tanto, fue necesario la implementacion del servicio de
Directorio Activo, el cual permite gestionar cuentas individuales de usuario y su asociacion en
grupos para facilitar la asignacion de permisos. Esta plataforma almacena las contrasefias de
usuarios en forma de hash, de tal manera, que si el registro de contrasefias de usuarios fuese
robado la obtencion de las mismas solo podria conseguirse mediante fuerza bruta, lo que seria muy
ineficiente y altamente complicado si las contrasefias manejan una politica de seguridad de
contrasefias complejas.

Cuando un usuario acceda a un sistema podra disponer de distintos permisos de acceso a
directorios y archivos. Para cada arbol de directorios y para cada archivo el administrador puede establecer

distintos privilegios para distintos usuarios o grupos.
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7.2.1 Dominios y Unidades Organizativas
Se implement6 un dominio principal xxx-xxx.int y como unidad organizativa (UO) xxx.int
y a su vez la unidad organizativa xxx.int contiene las subunidades organizativas:
Administradores, Equipos, Usuarios y grupos.
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Figura 20: Diagrama General del Directorio Activo sin GPO. Fuente: Elaboracion propia.
A continuacion, se describe cada unidad organizativa con el conjunto de objetos que la
componen:
UO Usuarios Administradores: Contiene todos los objetos usuario administradores del
dominio, los cuales pueden realizar todo tipo de modificaciones en el servidor del dominio y en los
equipos cliente. Se crearon varias cuentas de administrador: Una cuenta para el administrador del

directorio Activo, una cuenta para el administrador de base de datos, una cuenta para
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administrador un servicio X utilizado por la organizacion y una cuenta para el administrador de
instalaciones de aplicaciones.

UO Usuarios DALI: En esta unidad organizativa se encuentran todos los usuarios de la
red de la xxx.int, cada objeto usuario almacenara el nombre de usuario, contrasefia y nombre
completo.

UO Computadores: Conformada por los equipos que se encuentran dentro del dominio.

UO Grupos: Contiene la informacion referente a los grupos que estan en el directorio
activo. Para esta unidad organizativa se decidio que habra un grupo por cada carpeta de &mbito

compartida en la red, para restriccion de acceso de usuarios a los &mbitos que no les correspondan.

7.2.2 Politicas de grupo (GPO)

Para la implementacion de las GPO previamente se realizé un analisis de las politicas
generales y las necesidades de administracion de la red donde se propuso las siguientes politicas como
medidas de seguridad:

Restriccion de instalacion de programas: Esto evita que los usuarios puedan instalar software
innecesario para el desempefio de sus funciones o software sin licencia.

Restriccion de ingreso al panel de control: Evita que se pueda realizar cambios en la
configuracién del equipo asignado.

Restriccion a configuracién avanzada de TCP/IP: Evita que los usuarios puedan abrir la
pagina de propiedades de configuracion avanzada de TCP/IP y modificar la configuracion de

IP, como la informacion del servidor DNS y WINS.
Cambio de contrasefias: Las contrasefias de los usuarios caducaran cada cierto tiempo y

éstas deberan ser cambiadas. La creacion de una nueva contrasefia debe cumplir con los siguientes

requisitos:
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0 No debe ser una contrasefia utilizada anteriormente.

0 Debe contener nimeros. o Tener combinacion de
letras mayusculas y minusculas.

o Incluir caracteres especiales o La longitud debe ser

mayor o igual a 8 caracteres.

XX - X, int

Resticcidn de intalacidn de programas Estandarizar fondo de escritorio
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Cambio de contrasefias
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-

Figura 21: Diagrama de directorio activo de estructura légica con GPO. Fuente: Elaboracion propia.

7.3 Implementacién de un SIEM
Fue implementado un SIEM (Gestién de informacidn y eventos de seguridad) cuyo objetivo
es proporcionar una vision global del estado de seguridad de una infraestructura tecnoldgica de
informacion. Este sistema recolectara informacion de los distintos tipos de logs, dispositivos de
seguridad y dispositivos de red y computadores de usuarios, normalizara la informacion para que
esta tenga la misma fecha y hora permitiendo hacer busquedas y analisis de informacion,
correlacionara eventos y generara alertas de tal manera que se pueda tomar medidas frente a las

posibles amenazas que estén pasando en la red.
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La herramienta SIEM implementada en a la infraestructura tecnolégica de la organizacion
fue ALIEN VAULT OSSIM, por ser la herramienta de codigo abierto més utilizada y que
cumple con las caracteristicas necesarias para este proyecto. ALIEN VAULT OSSIM contiene
de forma integrada y trabajando de manera conjunta, una serie de programas relacionados con la
seguridad informatica y redes, los cuales permiten labores de deteccion, monitoreo y correlacion
de eventos. Esta herramienta cuenta con una licencia OTX (Open Threat Exchange), lo cual
significa que expertos en seguridad investigan de manera colaborativa nuevas amenazas,
comparando datos de diversas fuentes y posteriormente integrando las nuevas firmas de

amenazas a la herramienta para su monitoreo y control.

TECCION o

AGINTE OF COMTROL

[
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|

Figura 22: SIEM ALIEN VAULT OSSIM. Fuente: Elaboracion propia.
Se implementaron sistemas de deteccion de intrusos (IDS) a nivel de Host (HIDS ALIEN

VAULT) y a nivel de Red (HIDS ALIEN VAULT):
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ALIEN VAULT HIDS: Se ejecutan individualmente en los sistemas host, encargandose
de monitorear el trafico proveniente desde y hacia el sistema host, asi también como las
actividades del mismo sistema. Utilizan una arquitectura de servidor-cliente, donde, el agente
reside en el host que va a supervisar, todos los eventos son captados por el sensor donde los
normaliza y posteriormente los envia al servidor HIDS para el analisis, correlacion y
almacenamiento.

Entre las caracteristicas proporcionadas por los HIDS ALIEN VAULT se encuentran las
siguientes: registro de monitoreo y recoleccion, deteccion de rootkits, monitoreo de integridad de
archivos, monitoreo de integridad del registro de Windows y respuesta activa que puede ejecutar
aplicaciones en un servidor en respuesta a ciertos desencadenantes, como alertas especificas o
niveles de alerta.

ALIEN VAULT NIDS: Localizados en puntos estratégicos de la red, encargandose de
monitorear el trafico de la red y detectar eventos de red maliciosos, ademas proporcionando
informacidn vital para las directivas de correlacion y las reglas de correlacién cruzada. Al
combinar esta informacion con los eventos recopilados de otros dispositivos, ALIEN VAULT
OSSIM presenta una imagen completa de la actividad maliciosa.

El servidor de dispositivos consume las firmas NIDS a través de complementos, lo que
genera los eventos ALIEN VAULT NIDS. EIl motor de correlacion procesa y correlaciona los
eventos normalizados, luego los almacena en la base de datos SIEM.

7.4 Seguridad en el entorno vSphere

Los componentes de la plataforma de virtualizacion vSphere se encuentran protegidos

por varias caracteristicas como la autenticacion, autorizacion, un firewall en cada host ESXIi,

etc., pero ademas de esto, se puede realizar modificaciones a la configuracion por defecto, entre
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los cuales, se puede establecer permisos en objetos de vCenter, abrir puertos de firewall o
cambiar los certificados predeterminados. También se puede tomar medidas de seguridad para
los objetos en la jerarquia de vCenter, como lo son, sistemas de vCenter Server, hosts ESXi,

maquinas virtuales y objetos de red y almacenamiento.

7.4.1 Asegurar el hipervisor ESXi
El hipervisor ESXi viene protegido por defecto, sin embargo, para contar con una mayor proteccion

se realizaron las siguientes acciones:

7.4.1.1 Limitar el acceso a ESXi.

De forma predeterminada los servicios ESXi Shell y SSH no se ejecutan y solo el usuario raiz
puede iniciar sesion en la Interfaz de usuario de la consola directa (DCUI). En la implementacion de
este proyecto se decidio habilitar el acceso ESXi o SSH, y se establecieron tiempos de espera para
limitar el riesgo de acceso no autorizado.

Al host ESXi solo pueden acceder usuarios con permisos para administrar el host, los cuales

se establecieron el objeto del sistema vCenter Server que administra el host.

7.4.1.2 Utilizar usuarios con nombre y privilegios minimos
Por defecto, el usuario root puede realizar muchas tareas. Por ese motivo, se prohibio que
administradores inicien sesion en el host ESXi mediante la cuenta root. En su lugar, se cred un
usuario administrador, el cual fue designado desde vCenter Server y se le asigno el rol de

Administrador.
7.4.1.3 Minimizar la cantidad de puertos de firewall ESXi abiertos

Los puertos del firewall se configuraron de manera predeterminada, para que se abran

cuando inicie el servicio correspondiente. Por ejemplo, para el servicio de correo electrénico en
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el firewall se abriria automaticamente el puerto 25 de smtp, para el servicio de Directorio Activo

se abririan los puertos 88 kerberos, 389 Idap, 53 dns, etc.

7.4.1.4 Aprovechar el modo de bloqueo
Se aumento la proteccion de los hosts ESXi utilizando el modo de bloqueo normal. En
este modo el servicio DCUI (interfaz de usuario de la consola directa) no se interrumpe, por lo
tanto, si se llegase a perder la conexion con el sistema vCenter o el acceso desde el vSphere Web
Client, s6lo podran acceder cuentas con privilegios mediante la DCUI del servidor y salir del
modo bloqueo para administrar el servidor.
7.4.1.5 Administrar certificados ESXi.
Se utilizé6 VMware Certificate Authority (VCMCA) como autoridad de certificacion raiz
para aprovisionar a cada host ESXi un certificado firmado.
7.4.1.6 Bloqueo de cuenta de ESXi.
Se configuro para que se permita maximo 10 intentos fallidos de ingreso antes de que se bloquee

la cuenta y se desbloqueara después de dos minutos de forma predeterminada.

7.4.2 Asegurar los sistemas vCenter Server y los servicios asociados
Su sistema vCenter Server y los servicios asociados estan protegidos por autenticacion a
través de vCenter Single Sign-On y por autorizacion a través del modelo de permisos de vCenter

Server. Las acciones tomadas fueron las siguientes:
7.4.2.1 Fortalecer todos los equipos host de vCenter.

Se instalaron los ultimos parches seguridad para el sistema operativo de cada host y también

se instalo software de antivirus y antimalware.
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7.4.2.2 Configurar vCenter Single Sign-On.

Tanto el vCenter Server como todos los servicios asociados se protegieron mediante la
autenticacion de vCenter Single Sign-On, esto permite que los componentes de vSphere se
comuniquen entre si por medio de un token seguro en vez de solicitar a los usuarios que se
autentiquen en cada componente por separado, también se agregé la fuente de identidad LDAP

para que trabaje de forma simultanea ayudando a la seguridad organizacional.

7.4.3 Asegurar maguinas virtuales
Para mantener una buena proteccién de las maquinas virtuales es necesario tener todos
los sistemas operativos parcheados y protegerlos de la misma manera como si fuesen equipos
fisicos, deshabilitando funcionalidades innecesarias, minimizando el uso de la consola VM y
siguiendo buenas précticas.
7.4.3.1 Proteger el sistema operativo invitado.
Para proteccidn de un sistema operativo invitado, se asegurd la utilizacién de parches mas

actuales y aplicaciones antispyware y antimalware.

7.4.3.2 Deshabilitar funcionalidad innecesaria.

Se deshabilitaron funcionalidades innecesarias para minimizar posibles puntos de ataque,
muchas de las funciones que se usan con poca frecuencia estan deshabilitadas de forma
predeterminada, debido a que cualquier funcién o servicio que encuentre ejecutando en una VM
implica un potencial ataque.

7.4.3.3 Minimizar el uso de la consola de la maquina virtual.

Se cred una politica de seguridad que consiste en reducir el uso de la consola de la

maquina virtual y se configurd para que esté limitada a una sola conexién, debido a que esta

consola tiene la misma funcién en una VM que proporciona un monitor en un servidor fisico.
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Los usuarios que cuentan con el acceso a la consola de la maquina virtual tienen la posibilidad de
ingresar a la administracion de energia de VM y a los controles de conectividad de dispositivos
extraibles, por lo tanto, el acceso a la consola de maquina virtual es peligroso, y podria permitir
un ataque malicioso a una maquina virtual.

7.4.3.4 Arranque seguro UEFI.

Se configurd el arranque seguro UEFI en las VMs para mayor seguridad, debido a que

esto impide la ejecucion de software no firmado o certificado, evitando con esto la carga de
malware o aplicaciones maliciosas cuando se inicia la VM.

La secuencia de arranque es la siguiente.

Management apps (hostd, deul, etc.)

Drivers and modules -

|

ESXi base system 2
VMware :
public key Secure boot VIB verifier

L
||
—

ViMware

public key
Root .
oftrust L, |IEVSZRe)

UEFI firmware

public key

Figura 23: Arranque seguro UEFI. Fuente:(VMware, 2019)

- Bl UEF| secure boot
enabled machine
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1) El bootloader de ESXi contiene una clave publica de VMware, la cual se utilizara para
verificar la firma del kernel y un pequefio subconjunto del sistema que incorpora un
verificador VIB* (vSphere Installation Bundle) de arranque seguro.

2) El verificador VIB valida cada uno de los paquetes VIB que se instalan en el sistema.

7.4.4 Asegurar la capa de red virtual

La capa de red virtual contiene adaptadores de red virtual, virtual Switches, virtual Switches
distribuidos, puertos y grupos de puertos. El entorno ESXi se basa en la capa de red virtual para
admitir las comunicaciones entre las VMSs y sus usuarios. Las acciones de seguridad que se
tomaron fueron las siguientes:

7.4.4.1 Aislar el tréfico de red.

En un entorno ESXi el aislamiento del trafico de red es esencial para su proteccion, las
redes requieren distintos accesos y niveles de aislamiento. Se aislo la red de administracién del
trafico del cliente, el trafico API y el trafico de software de terceros, asegurando que solo los
usuarios administradores de los sistemas, redes y seguridad puedan acceder mediante la red de
administracion.

7.4.4.2 Considerar politicas de seguridad de red.

Se implementaron politicas de seguridad de red para la proteccién del trafico contra la suplantacién

de direcciones MAC vy el escaneo de puertos no deseado.
7.4.4.3 Considerar las VLAN para proteger su entorno.
Se consideraron las siguientes VLAN’s para poder segmentar la red: DAI, DIRECCION,

TIC, ADMINISTRACION, INTRANET, DMZ y SERVICIOS. El uso de las VLAN’s sirve para

4 VIB: “Paquetes de software que incluyen una firma de VMware o un partner de VMware.” (VMware, 2019)
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proteger més la red, ya que si dos maquinas no se encuentran en la misma VLAN no podran enviar
ni recibir paquetes entre si.

Con la segmentacion de la red se previenen diversas amenazas como la suplantacion del
protocolo ARP. Un atacante puede usar la técnica de suplantacion de ARP para manipular la tabla
de ARP y reasignar las direcciones MAC e IP, obteniendo de esta manera acceso al tréfico de red
que va hacia el host y procede de él. Ademas, los atacantes usan la suplantacion de protocolo
ARP para realizar ataques de MITM (“Man in the middle”), DoS (denegacion de servicio),

secuestrar el sistema de destino y desestabilizar la red virtual de otras maneras.

7.4.5 Contrasefias en su entorno vSphere

Las restricciones de contrasefia, la caducidad de la contrasefia y el bloqueo de la cuenta en
el entorno vSphere dependen del sistema al que se dirige el usuario, quién es el usuario y como
se establecen las politicas.

7.4.5.1 Contrasefias de ESXi.

Las restricciones de contrasefias de ESXi fueron determinadas en el médulo PAM de
Linux, para la creacion de contrasefias se aplicaron los siguientes requisitos: La contrasefia
debera conformarse por una combinacion de letras en mindsculas, letras en mayusculas, nimeros

y caracteres especiales; y la longitud no debe ser menor a 8 caracteres.

7.4.5.2 Contrasefias de vCenter Server y otros servicios de vCenter
La autenticacion de los usuarios al vCenter y los servicios de vCenter es administrado por
vCenter Single Sign-On. La restriccion, expiracion de contrasefias y el bloqueo de cuentas estan sujetas

al dominio del usuario y quién es el usuario.
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Administrador de vCenter Single Sign-On

La contrasefia del usuario administrador no caducara y no se encuentra subjeta a la
directiva de blogueo. Para los demas casos, la contrasefia cumple con las restricciones definidas
en la directiva de contrasefias de vCenter Single Sign-On.
Otros usuarios del dominio vCenter Single Sign-On

Las contrasefias de usuarios que no son administradores se configuraron para que cumplan
las restricciones definidas en las directivas de contrasefias de vCenter Single Sign-On, donde las
contrasefias caducaran cada 90 dias, las contrasefias anteriores no pueden reutilizarse, la longitud
minima debe ser de 8 caracteres y contener al menos un meta caracter, al menos una letra

mayuscula, contener al menos una letra minascula y un namero.
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Capitulo VI

Conclusiones y Recomendaciones

8.1 Conclusiones

La implementacion de la Infraestructura de computacion en la nube privada laaS permitio a
la Direccion General de Inteligencia contar con escalabilidad horizontal y vertical, ya que
los servicios informaticos son implementados de manera virtual independiente del

hardware.

La implementacidn de una nube privada laaS en la Direccion General de Inteligencia
facilita una administracion centralizada de los servicios informéticos y de esta manera

permitir el monitoreo y control de los recursos informaticos en tiempo real.

La administracion de la informacion y usuarios por Directorio Activo, permitio a los
departamentos tener un mejor control de acceso a los repositorios y segmentacion de la

informacion.

Se logro preservar las propiedades de la informacion: confidencialidad, integridad y
disponibilidad de la siguiente manera: la confidencialidad, con la autenticacién de usuarios,
gestion de privilegios y el cifrado de informacion, la integridad, con el monitoreo del trafico
de la red, para deteccion oportuna de posibles incidentes de seguridad, politicas de auditoria
y copias de seguridad, finalmente la disponibilidad, con la implementacion de enlaces

redundantes y balanceadores de carga de red para
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minimizar el impacto de ataques de denegacion de servicio; y copias de seguridad para la

restauracion de informacion perdida.

Con la virtualizacion de los servidores informaticos, la asignacion de los recursos de
hardware a una maquina virtual se los puede realizar en caliente sin afectar la

disponibilidad de un servicio.

8.2 Recomendaciones

Se recomienda adecuar el centro de datos de la organizacion con certificacion TIER 1,
donde se debe contar con un espacio dedicado para los servidores y equipos de redes de
comunicacion, un sistema de alimentacién interrumpida para filtrar picos de energia, caidas
y cortes momentaneos por un tiempo minimo de 1 hora, un equipo adecuado de
climatizacion seco dedicado conectado las 24hrs del dia que no genere humedad, ya que
los servidores son equipos electronicos y con el tiempo la humedad se condensa formando
gotas de agua, que pueden dafar los circuitos electronicos de los dispositivos que son parte
del centro datos; y contar con un generador con la carga necesaria en kVA para

proporcionar energia ante cortes de suministro eléctrico prolongado.

Se recomienda la adquisicion e implementacion de una SAN (Storage Area Network),
equipo dedicado para la gestion de unidades de discos virtuales LUN (espacio de disco
bruto sin formato), configurar la caracteristica VSAN externo del clister en la
infraestructura de computacion en nube (laaS), encargado de proporcionar a las VMs

unidades de discos l6gicos, mejorando notablemente la velocidad y el tiempo de
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respuesta, en la infraestructura tecnoldgica, eliminado la carga de trabajo de almacenamiento

al cluster de servidores, dejandolo solo con procesamiento y ejecucion.

« Serecomienda la contraccion e implementacion de un enlace redundate para la conexion
de internet, si el proveedor actual presenta algun tipo de problema con su servicio, la
organizacion completa queda sin servicio de internet, la infraestructura tecnoldgica actual
tiene los recursos necesarios para la implementacion de un firewall virtual con un
balanceador de cargar con dos interfaces WAN activas, disminuyendo la latencia del
servicio de internet en el organizacién y reduciendo el riesgo por perdida del servicio de

parte del ISP (Internet Service Provider).
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Anexos

Anexo I: Instalacion y Configuracion de VMware ESXi 6.7
Para la instalacion y configuracion de VMware ESXi 6.7 se siguieron los siguientes

pasos:
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1. Se configur6é una USB booteable con el sistema de VMware ESXi 6.7.

Loading ESXi installer

Figura 24: Proceso de carga del instalador ESXi. Fuente: Elaboracion propia.

2. El proceso mostré un mensaje de bienvenida de la instalacion del producto, donde se selecciond la

opcién de continuar.

Welcome to the VMuare ESXi 6.7.0 Installation

VMuare ESXi 6.7.0 installs on most systems but only
systens on VMuare’s Compatibility Guide are supported.

Consult the VMuare Compatibility Guide at:
http://uuu.vnuare .con/resources/conpat ibility

Select the operation to perfornm.

Figura 25: Mensaje de bienvenida a la instalacién del ESXi. Fuente: Elaboracién propia.
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3. Se aceptd los términos y contratos del producto.

(ESCY Do not Accept (F11) Accept and Cont foue

Figura 26: Mensaje de términos y contratos del producto ESXi. Fuente: Elaboracion propia.
4. Se selecciond la unidad de disco duro donde se instalara el hipervisor VMware vSphere

6.7.

Waws,  Whaer Virtudl S fegoc b L8 TELN) L

(Eac) Cunen | (LY Betul iy IF5) Nifresh (Frcten ) Dand Ll

Figura 27: Seleccién unidad de disco donde se instalara el hipervisor. Fuente: Elaboracién propia.

5. Se selecciond la distribucion del idioma del teclado.

US Default

(Esc) Cancel (F9) Back (Enter) Continue

Figura

76
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28: Seleccion distribucion idioma del teclado. Fuente: Elaboracion propia.

6. Seingreso la contrasefia del usuario root para la administracién del servidor.

Passuords match.

(Esc) Cancel (F9) Back (Enter) Continue

Figura 29: Ingreso de contrasefia usuario root. Fuente: Elaboracion propia.

7. Se confirmo el inicio de la instalacion (F11).

install =

(Esc) Cancel (F9) Back (F11) Install

Figura 30: Pantalla de confirmacion inicio de instalacion ESXi. Fuente: Elaboracién propia.

8. El asistente mostro una barra con el porcentaje de progreso de la instalacion.

Figura 31: Barra de progreso de la instalacion. Fuente: Elaboracion propia.

9. El asistente mostré un mensaje de finalizacion del proceso de instalacion.

Figura

77
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ESKi 6.7.8 mm wm mm‘ollm
w ma il % erate in evaluat lon no ,."5'“"""‘
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32: Mensaje de finalizacion del proceso de instalacion. Fuente: Elaboracién propia.

10. El servidor se reinicid y cargo el sistema operativo de VMware vSphere ESXi 6.7.

Whaare ESXE 6,70 (WKorne ! lnloae bl ld BI69522)

Initializing schedoler .,

Figura 33: Reinicio y carga del sistema operativo VMware vSphere ESXi 6.7. Fuente: Elaboracion propia.

11. Para el ingreso a la consola de administracion del servidor se lo realizo6 a través de un

navegador web.

Figura
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[

34: Consola de administracion del servidor. Fuente Elaboracion propia.
Anexo Il: Instalacion y configuracion del servidor virtual de vCenter
Para la instalacion y configuracion del servidor virtual vCenter se siguieron los pasos
del asistente de instalacion VMware.

1. Parael inicio de la instalacion se debi6 seleccionar la opcién Instalar.

Lo 1

nsiaar

>
>
S~
X
£

Figura 35: Pantalla de instalacion vCenter. Fuente: Elaboracion propia.

Figura

79
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2. El asistente presentd una pantalla de introduccion a la instalacion del vCenter donde se

seleccion0 siguiente.

IR e

36: Pantalla de introduccién a la instalacion vCenter. Fuente: Elaboracién propia.

Figura
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3. El asistente mostro los términos de contrato de la licencia, donde se leyo y se aceptaron

los mismos.

Figura 37: Términos de contrato licencia vCenter. Fuente: Elaboracion propia.

4. Se selecciond la opcion vCenter con una instancia de Plataforma Servicios de

Controlador Integrado.

ST Ty

Figura 38: Pantalla de seleccion tipo de implementacion. Fuente: Elaboracion propia.

81
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5. Se ingreso la direccion IP del servidor para la implementacion de la maquina virtual y

las credenciales de administrador.

vm Instalar - Etapa & implementar vCenter Server Appliance con una Instancia de Platform Services Controlier integrada

A DEhno ge mplemeel AckOn e tis

Figura 39: Pantalla de destino de implementacion del dispositivo. Fuente: Elaboracién propia.
6. El asistente de VMware presentd una advertencia del certificado del host ESXi, donde se

procedié aceptar el Certificado por defecto del host ESXi.

Advertencia de certificado

Figura 40: Certificado por defecto del host ESXi. Fuente: Elaboracion propia.
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7. Se configurd el nombre del Servidor virtual y las credenciales de usuario root.

v instalar - Elape T implementar vCanter Sarver Applence con una instancia de Platform Services Controlier mtegrada

Configurar maquing virtuai g dispasitivo

% Corfgurar macsins yrius oe dap

aUIENTE

Figura 41: Pantalla de configuracion de la maquina virtual del dispositivo. Fuente: Elaboracion propia.
8. Se selecciono el tamafio de implementacion dependiendo del nimero de host ESXi'y

Numero de Méaquinas Virtuales.

Ym nstalar - Exapa D implementar vConter Server Applhance con una nstancia de Platform Sarvices Contralier imtegrada

0 Seleccanar tammia de impieent

ReCrans Necenerics fara ciferertes tamatcs du IMasmectacer

Figura

83
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42: Pantalla de seleccion del tamafio de implementacién. Fuente: Elaboracion propia.

84
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9. Se selecciono el disco donde se debe instalar el servidor virtual de vCenter.

vm instalar - Etapa 1L implementar vCenter Server Appiance con una instancia de Platform Services Controller mtegrada

Seleccionar almacen de datos

TATANIDOS] YMFS.6 OGS GE L5008 LA2GE Compatcie

7 Seeccionie Almacen de catos

RIQuUMENTE

Figura 43: Pantalla de seleccion de almacén de datos. Fuente: Elaboracion propia.

10. Se ingreso la direccién IP para el servidor virtual vCenter.

v Instalar - Etapa 1 knglementar vCenter Server con una Instancia oe Flatfarm Services Controlier iIntegracd

A Auster W corguracon ae red

Figura

85
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44: Pantalla para ajustar configuracion de red. Fuente: Elaboracion propia.

11. El asistente VMware presentd una tabla resumen de las configuraciones del Servidor

Virtual.

Owlades 2u irgserwtiscon

Owlatwr aul aboacen the iates

8 Lro e Inataw Iy wiaps |

Dt 06 roil

Figura 45: Tabla resumen de las configuraciones del servidor virtual. Fuente: elaboracién propia.

12. Comenzo el proceso de instalacion mostrando una barra de progreso.

nstalar - Etapa 1: Implementar vCenter Server Appliance con una instancia de

Piatform Services Controller integrada

Figura 46: Barra de progreso instalacion vCenter. Fuente: Elaboracion propia.
13. El asistente de la instalacién del vCenter mostré un mensaje para el inicio de la

Etapa2 para la implementacion de Servidor Virtual de vCenter.

86
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Instalar - Etapa 1. Implementar vCenter Server Appllance con una Instancia de
Flatform Servicas Contraller Integaracia

1) vCenter Serve 14 Instan tegracia de Platform Se Con Controllme ne Plesrriesit

COMTINUAN

47: Mensaje inicio etapa2 de implementacion vCenter. Fuente: Elaboracién propia.

14. El asistente de instalacion VMware presentd una introduccion a la instalacion de la

segunda etapa del Servidor de vCenter.

vim Instalar - Elapa 2. Conhaurar vCenler Seover Applisnce Con una instancea de Platform Services Controller

1 introduccién Introduccion
| y |
| <1
‘ <@
4 m \]
aa
W >
3 —— 2
-
fa & 1

e m

Figura 48: Introduccidn a la segunda etapa de instalacion vCenter. Fuente: Elaboracion propia.

15. Se configurd el modo de sincronizacién de la hora con un servidor de ntp.

Figura
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vm Instalar - Ltapa 2 Confligurar voenter Server Appliance con una Instancia de Matform Services Controller

ineqgrada
troduscin Configuracion de dispositivo

1 Configuracion de dispositivo

cancean | aress | [

Figura 49: Pantalla de configuracion de dispositivo. Fuente: Elaboracion propia.
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16. Se configuraron los accesos por Single Sign-On.

vm Instalor - Elapa 2«

niearada

onligurar vCenter Serves Appliance con una instancia de Platform Servk

s Controller

Configuracion de SSO

GUANAN 40 ASPASItiv
* Crear un nuevo dominio de SSO
3 Configutscidn de SSO

mare o je Sing r & ca @
4 Contouwar CEl
i oa SNg n rat
- K asefla deo Single Sign rerrerarireere v @
=00 [T {

Unirse a un dominio de S50 existents

oo ‘-'p’.'i m

Figura 50. Configuracion de SSO. Fuente: Elaboracion propia.

17. Configuro el CEPI, aceptando unirse al programa de mejora de experiencia del cliente de

VMware.

Serves Appliance con una nstancia de Matform Services Controlier

Configurar CEIP

4 Configurar CBP

¥ Unrse o Programa de mejora de la experienca dal ciente (CEIP) de VMware

CANCELAR | :.uu.:l SOUIENTE
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Figura 51: Configurar CEIP. Fuente: Elaboracion propia.

18. El asistente present0 una tabla resumen con las configuraciones de la segunda etapa.

Instalar - Etapa 2 Configurar vwoente W CON UNg INStancis de Patform Servicaes Controlier

LIsto para completar

Dwtalies deo red

Puerta de anacs
tvidores DNS 12168 10 E
Detailes de dispositivo
Mo de r
Acceso S5
Dwtulins de S50
NGNS B QOmen
O & S LISkl

Programa de mejora de la expecencia dal cleme

CANCELAR ATHAS FINALIZAR

Figura 52: Tabla resumen de las configuraciones segunda etapa. Fuente: Elaboracion propia.

19. Comenzo el proceso de instalacion de la segunda etapa, mostrando la barra de progreso

de la misma.

Instalar - Etapa 2 La configuracion del giapasitive 514 en Curio

Figura 53: Barra de progreso instalacion segunda etapa vCenter. Fuente: Elaboracion propia.

20. El asistente de instalacion VMware mostro una pantalla de finalizacién del proceso de

instalacion de vCenter.
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Instaiar Etapa 2 Completo

Figura 54: Pantalla de finalizacion del proceso de instalacion de vCenter. Fuente: Elaboracion propia.

21. Para el acceso a la interfaz de administracion y control de VMware vCenter se lo realiz6

mediante un navegador web, tal como se muestra en la siguiente imagen.

o @ ! 2 {7 192.168.10.8

Figura 55: Interfaz de administracion y control de VMware vCenter. Fuente: Elaboracion propia.

Anexo I11: Configuracion del cluster de vSphere
Para la configuracion de cluster Host ESXi se realizaron las siguientes acciones:

1. Seingreso a la interface de vCenter.
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g Q | [P 192168108
Hosys y ol
MNernw ¥ r el ‘o o TP - e > -
Toreas recenies
T Tairns Comarn Larsree rees 1w g e ow i | Wors 39 st

Figura 56: Interface de vCenter. Fuente: Elaboracion propia.
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2. Se cred un nuevo centro de datos llamado “Centro Datos DGI”.

Nuevo centro de datos

NHorrtire Cuntro Daros DAY

Utucacion

Figura 57: Nuevo centro de datos. Fuente: Elaboracion propia.

3. Enel Centro de datos DGI Clic se procedio hacer clic derecho y seleccionar la opcion

Nuevo cluster.

(W ALIRE N Resumen

Toreas recentes

raTive o Twas

Figura 58: Opcidn nuevo claster. Fuente: Elaboracion propia.

4. Se habilito el VMware DRS y vSphere HA.

Nuevo clister Centro Datos DGI

Custer DG

o

Figura
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59: Configuracion del Centro de datos DGI. Fuente: Elaboracion propia.

5. Para agregar un host de ESXi al cluster DGI, se realizo clic derecho en el cluster y se

seleccion la opcion agregar hosts.

wm vSphere Client

M @ = A " Cleartar O

Tareas reclentes

MO Gu STes

X Snunar

Figura 60: Opcidn Agregar hosts al cluster. Fuente: Elaboracion propia.

6. Se ingresaron las direcciones ip de los hosts y las credenciales.

Figura
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Agregar hosts Agregue hosts nuevos y existentes a su cluster,
1 Agregar hosts Nuewvos hosts (3)
4]
s =
B2%BEN2 oot sy
1) omOs
WWEWIE el aeeeeeeeeeeens
192684 L saeeeeeeaeees
61: Agregar nuevos hosts al clister. Fuente: Elaboracion propia.
7. Se verificaron los certificados utilizados por cada servidor.
Alerta de seguridad
° - R e
= AL S AL S ] POER B BRI FH2C AE AS W OB INE R SF AA IR ETEF DA NS S
= 12000 HEF7DOSOVITCERGSPOA IR TE T2 20090 24 2300 A IO
a w2 oNI0a BA SA JCEN NN BOF 22N 44T SN AF A4 ESFA AR IR

Figura 62: Alerta de seguridad certificados de servidores. Fuente: Elaboracion propia.
8. El asistente de VMware mostr6 un resumen de los host ESXi que forman parte del

cluster.

Figura
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2 Resumen det Host

Figura 63: Resumen de host ESXi que forman parte del cluster. Fuente: Elaboracion propia.

9. Para finalizar el proceso de configuracion del cllster el asistente de VMware muestra una

tabla resumen de los nuevos hosts agregados al cluster.

Agregar hasts Revisar y hinalizat

3 Listo pars compbetar

64: Tabla resumen de los nuevos hosts agregados al cluster. Fuente: Elaboracion propia.

Anexo 1V: Instalacion y Configuracion de VIO VMware Integrated OpenStack (VI10)

Para instalar y configurara el servicio virtual integrado de OpenStack, fue necesario
descargar el paquete OVA de VIO, que se encuentra disponible de manera gratuita en la pagina
oficial del fabricante VMware.

1. Se selecciono el archivo .ova de VIO previamente descargado.

Figura
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7 Depoy VT Tampene i

LA B FSEMTH FREOREEER— —

s e

Srdact 30 ONF derplate
2 Sefect nare i locaton

3 Sedett m reaemiree Erter 2 URL 2 dowrvond and irwtat] e OV package Rom Die infemel of beowes [0 3 10CH8en scosasidie Bam pous compa e
SUCh A 8OOSRt A, & Sdlaon s, o & COONVD S

4 Netew detoets

T Spbect ctormge =

£ Meary 31 Correna -
o lozalbe

Browse . VHie(x) paincind ek Nost fn i e

& Uoe meitpe Sefocton [0 3000ct ) 1a Mes 2350060 M @ OVF Ronplale (vt ymak 432 )

LUl Carel

Figura 65: Seleccion archivo .ova VIO. Fuente: Elaboracion propia.

2. Se selecciono el nombre y la ubicacién del servicio virtual.

T m"m ¥
.‘.'!‘:-'- 100 DARLIEIPSA v '_’,"‘
W 1 Select mophrie Sebect name and locatios
w Enter 2 rama N e OVF 302 56000 3 Seplawm! localien

3, Select 8 rencurce Name Viwaro DpenSack o Aubemutes 4. 10 O TS43038_OWF10

A Wirtew satean
Fer  uorwese
1 Sebed] alixaye
Dalect & datacatder o Svder

v [ Ostacuster

0 eary 16 comamie

Boox Next Q Cancal

66: Seleccion de nombre y ubicacion del servicio virtual. Fuente: Elaboracion propia.

3. Se selecciond el cluster del centro de datos.

Figura
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nmm ("i[ "

v 1 Select lemplate Salact s rescurce
Selact whare 1o run the deployed termplate

3 Select a resource
4 Roview dotails

_ Fiter | Browse |

Select 3 host or clustaer or rASOUrce pool or vapn

5 Select storage
w I3 Datacenter

i b I

i ssxtlabiocal
[ es21anjocal
[l esx3.1abjocal

Back MQ Feust Cancst

Figura 67: Seleccion del cluster del centro de datos. Fuente: Elaboracion propia.

4. El asistente de VMware mostré un mensaje para verificacion de los detalles.

. ’ ' o
V1 Select template Review dotafis

Venty ihe template getads
2 Select name and locaton

v 3,341 S tysowce Frodud Vitware Integrated OpenStack with Kubemeles Appliance

5 Accept icense agreaments
i Selact storags

Vendor WWware, Inc

Pubiishes © Wwars\ inc  (Trusted cerificate)

7 Salact networks Download sze 56G8

B Custommize tsmpdate
Size on A8k § 6 GH {thin prmwo-md)
U Randy L0 compdate 60 0 GB thick prowsioned)
Desanpbon Vidware integrated OpenSiack with Kubemetes

Back Next Fiuar Canca

68: Mensaje de verificacion de detalles VIO. Fuente: Elaboracion propia.

Figura
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5. Se aceptd los términos de contrato de la licencia.

v 1 Select template Accept icense agreements
Read and accapt the hicense agreements assodated wit tis template before continuing
v 2 Select name and location
V3 Selecl o resoerce
V4 Review detais Viware End User License Agresment -
5 Accet Boense agrecments FLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE AGREEMENT SHALL GOVERN YOUR USE OF THE P
SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE SOFTWARE
7 Salect networks IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU (THE INDIVIDUAL OR
¥ Customize template LEGAL ENTITY) AGREE TO BE BOUND BY THE TERMS OF THES END USER LICENSE AGREEMENT ("EULA"). ¥ YOU DO NOT
AGREE TO THE TERMS OF THIS EULA, YOU MUST NOT DOWNLOAD, INSTALL, OR USE THE SOFTWARE. AND YOU MUST
W Teady to completa DELETE OR RETURN THE UNUSED SOFTWARE TO THE VENDOR FROM WHICH YOU ACQUIRED IT WITHN THIRTY (30)

DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF ANY, THAT YOU PAID FOR THE SOFTWARE

EVALUATION LICENSE. If You are &censing Mie Software for evaluation purposes, Your use of he Software is only permitted in a
non-produckon arvdronmant and for the penod limited by the Licanss Key Notwehstanding any ofhar provision in fis EULA an
Evalustion Licanse of ihe Software is provided *AS-S” without indemniication, suppor of wartanty of any knd, espeessed of
implied

1 DEFINITIONS.
1.1 "Aliate™ means, win respec 1o 3 party al a given ime. an enbly that then ks direcily or Indrectly controlied by, Is under

control with, or controls that party, and nere “controd” means an ownersg, voting or similar interest reprasenting ity
percent (50%) of more of the total inferests Men oulstanding of that enty

| Accapt |

L1

| Bk | Qen fiwe || Canest |

SSVESEEN || . _AcrEEN || RSyl e———g

Figura 69: Términos y condiciones VIO. Fuente: Elaboracion propia.

6. Se selecciono la locacion del para el almacenamiento.

V1 Select template Select storage
Salect location o slore the fles for the deployed lemplate
2 Select same and location
¥ Select B Tesvuroe Seluctvtual disk format. | Thick provision kazy zecoed [=]
Vv 4 Review detalls VM storage policy {NMI I']
ML Sccam Soanes Moo (] Show datastores from Storage DRS clusters @
| Fater
7 Select potworks "
[m-[mmmm
# Customize tempiate : i
4 Ready 1o comphets L O (Qrmer __ ~)
Nene la!ﬂm- VM sbowigm pedicy Capwerty Fres
() B nizisblocal © Norma VM Encryplion Po. 500 GB 218.08 GB
(&) B wsanDatastore © Normat VSAN Dofauft Stor. 85999 GB 402,77 GB
<1 33 - — — ) B = - .7 - )’L
N 2 Objects [ Copy =

o | oo |

Figura
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70: Seleccion Almacenamiento VIO. Fuente: Elaboracion propia.

7. Se selecciono la interface de red donde se publicara el aplicativo de administracion.

T Degioy OV Tempiate T »
W 1 Select template Select networks
Saled a cestination netvork for sach source natwork
1 S0 same and location
+ 1 Selecta resource = .
e Hatwoe Dot v o0 Vowmwort
V4 Ruview detaity Managemant Network MGMT-PG
+ 5 AcceptBcense agreaments
v § Select storage
1 Customize template
O Bty to Compiess
i} Alocation Sefings
P protocod | e . IP atlocason  Stase - Manusl @
Back Maxt Canoal

Figura 71: Seleccion interface de red. Fuente: Elaboracion propia.

8. Se realizo6 configuraciones personalizadas de las propiedades del software.

Figura
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< 1 Seloct umplate Customiza lomplase M
> ne > o s 50w {uso
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+ 3 Select a resource © A opersas have valld values Show nent Colapse it
NS — = Networking Properies 6 setinga
« 5 Accept iconse agroemonts
2 Oefault Gatewsy The defaut geteway addraas for thia YN Laave Blank # DHCP is sasked
V0 Seloct storage [
W T Select networkn
m Doman Name Tha comain name of this VM. Leave dlank ¥ DHCP i3 aesred
i
% Ready 1o complete !
2 Doman Name Sorvets The domain narme sener P A for tres VM Leave tlank  OHCP |s &
i !
Domun Ssarch P The Somain saareh path { o ipace 3 domamn oe i VM Laave Slank €11
dupred i |

|
Manzgement Netwark P The IP address for thes interface Leave Slank # DHCP iz cesired

Adxess
" The natmask of peedis for s wteifacs Laave Sany £ DHCP is danined
Neamask {
- Eystem 1 5080
ot Pasaword The Mol pas sword of P ool ussr S sent pes of hould e mo

Apstam (B-128 chiracten)
Ermc password }..7..«

Contym p3ssworg {—........ |

o e | o |

_|

72. Configuraciones personalizadas de propiedades del software. Fuente: Elaboracion propia.

Figura
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9. Se realiz6 una revision de las configuraciones para iniciar la instalacion.

A T T T S G G S
w

Viware-DgenStack-forKubemons-4 1 0 07540083 _ONF10
Viware-Ogen3tack-for-Kubemeses 4 10 9-7549983_DVF 19
h8G0

P, St - Namual

Defautt Gowan =

Doman Nsma »

Dooman Namg Seves =

Doman Search Fam »
Management Natwark P A ess «
Management Natwark Netmask =

B
|
1] el

| Back. | st |_|=m,n_'1cmu;‘

Figura 73: Revision de configuraciones VIO. Fuente: Elaboracién propia.

10. Finalmente, a través del navegador se ingreso a la pantalla de inicio de sesion

del aplicativo.

T 6 om0 | vl

[ CU - - — -
[ 3

VIO with Kubemetes®

Figura 74: Pantalla de inicio de sesion aplicativo VIO. Fuente: Elaboracién propia.
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