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Resumen

RFID es un sistema de identificacion por radiofrecuencia, una de las tecnologias mas
extendidas para la identificacion de objetos. Actualmente una de sus aplicaciones es la
verificacion de identidad por medio de tarjetas y lectores, este trabajo presenta la integracion
de la tecnologia blueooth de los teléfonos inteligentes “SmarthPhones” con la RFID de los
controles de acceso mediante un dispositivo que sirve como interfaz para establecer la
comunicacion entre ambas, lo que permite validar la identidad del usuario en el control de
acceso desde su celular sin el uso de tarjetas.

Palabras clave: RFID, Bluetooth, Control de Acceso, SmarthPhones
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Abstract

RFID is a radiofrequency identification system, one of the most widespread
technologies for object identification. Currently one of its applications is the identity
verification through RFID cards and readers, this document presents the integration of
"SmartPhones" Bluetooth technology with the access controls’s RFID through a device
that serves as an interface to establish communication between these two, which allows
validating the identity of the user in the access control from his cell phone without the use of
RFID cards.

Key Words: RFID, Bluetooth, Acces Control, SmarthPhones.
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Introduccion
Antecedentes

Control de Acceso.

El control de acceso es un proceso que se desarrolla de manera autbnoma en donde la
identidad del usuario se comprueba y de esta manera se autoriza o restringe el paso. Este
mecanismo ha estado presente muchos afios en simples propiedades privadas como
residencias y apartamentos hasta otras mas estrictas como edificios gubernamentales, con el
avance de la tecnologia estos controles han evolucionado y cada vez son méas complejos y
seguros, en la actualidad el control de acceso a empresas, edificios o urbanizaciones demanda
alta seguridad y confiabilidad hacia las personas que ingresan y a sus propietarios, ya que es
un tema de importancia para las empresas, empleados o propietarios de viviendas el seguir
aumentando la seguridad en conjunto con una facilidad de uso y comodidad.

A lo largo del tiempo se ha presenciado distintos tipos de controles, este trabajo se
centra en el control de acceso con tecnologia de identificacion por radiofrecuencia o RFID, es
comunmente usado hoy en dia bastante comercial y de gran accesibilidad gracias su bajo
costo, facil instalacion y uso para las personas. Sin embargo, este sistema de lector y tag o
etiqueta puede seguir trabajandose ampliamente en diferentes &mbitos para mejorar su

eficiencia o su comodidad al uso.
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Estado del Arte

Sistema RFID.

En estos sistemas se debe primero comprender sus componentes y cada actividad que
realizan. La comunicacion se realiza entre tags y Reader, se entiende de “tags” como las
tarjetas RFID y “readers” como los lectores de tarjetas, estos son los componentes comunes
que se conocen aungue ademas de estos se tienen: antena de tag, sistema de software e
infraestructura de comunicacién (Angamarca, 2009).

La figura 1.1 muestra como estos componentes acttian y como estan relacionados en

el sistema de control de acceso.

Antena

Datos
- ﬁ/ -c:-\-- II'I’ llr"’
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: " ] | Lector A Energia | |: [
e j,' I'I / E—— AR
= VAR

Ordenador
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Figura 1Esquema de funcionamiento de un sistema RFID (Pefiaherrera, 2019)

Etiquetas RFID.

Las etiquetas RFID son dispositivos con los que se puede almacenar datos para
después transmitirlos al lector RFID por medio de ondas de radio. Estas etiquetas se
clasifican en: Activas, Pasivas y Semi-activas (0 Semi-pasivas) se hablard mayormente de las
pasivas porque son utilizadas en la mayoria de sistemas de control de acceso.

Las etiquetas pasivas se caracterizan por no tener una fuente de poder o bateria y por
esto su funcionamiento depende de la energia que nos proporciona el lector para poder
transmitir los datos que existen dentro de la etiqueta. Estas etiquetas poseen una antena y un

microchip.
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La figura 1.2 muestra la estructura de una etiqueta pasiva y sus componentes
previamente mencionados.

Microchip

|

a

|— Antena J

Figura 2elementos de una antena pasiva (LAHIRI, 2006)

Lectores RFID.

Los lectores RFID son dispositivos que leen y ademas pueden escribir informacion
dentro de las tarjetas RFID que sean compatibles. Estos lectores emiten ondas de
radiofrecuencia que son captadas por la antena de la tarjeta RFID (en el caso de que sea esta
pasiva) y la energia activa el microchip de la etiqueta la cual contiene la informacion, luego
esta informacion es convertida a formato digital para después ser procesada y verificada
(Angamarca, 2009). El alcance de lectura que posee el lector dependera de la potencia de este
y de su frecuencia, existen diferentes frecuencias de trabajo y lectores especificos para cada
una de ellas sin embargo, todos los lectores tienen principalmente estos componentes:
Trasmisor, receptor, microprocesador, memoria, interfaz de comunicacion, fuente de poder

(LAHIRI, 2006).
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En la figura 1.3 se muestra el esquema de estos componentes en un lector RFID

i Microprocesador |
Transceiver Entrada
Conexion ‘ . ‘ | . [ .
Transmisor Codificador| |Decodificador
antena del Lector Interface,
J ES
‘ Receptor l ?{.Eﬁ::"'f Salida
r’ ‘ L Memoria

Fuente

de Poder
Imterface de Comunitatinn‘
Conexion Serial Conexion de Red

Figura 3Componentes de un lector RFID (Angamarca, 2009)

Tecnologia Bluetooth.

La tecnologia Bluetooth, al igual que la tecnologia RFID, es muy popular hoy en dia,
gracias a ella se puede intercambiar datos y voz por medio de enlaces de radiofrecuencia
entre dos diferentes dispositivos. La mayoria de personas han experimentado esta
conectividad con algun periférico a su computadora o directamente hacia su teléfono celular,
la facilidad de uso y la obvia reduccién en el uso de cables han hecho del Bluetooth algo de
uso global en la mayoria de aparatos en la computacién y otras ramas.

Funcionamiento.

Bluetooth”

-
1= FHT

Figura 4 Transceptor Bluetooth (Castellano, 2012)
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El transceptor mostrado en la figura estara presente en todos los dispositivos que
integren esta tecnologia, funciona a 2.4 GHz y el rango y potencia de funcionamiento esta
dividido en 3 clases:

Tabla 1:

Clases de Bluetooth

Clase Potencia Maxima Rango (Aproximado)
Clase 1 100 mW 100 m

Clase 2 2.5 mW 10 m

Clase 3 2.5 mW 1m

Nota: terminales que integran el moédulo HC-05 (Enriquez, 2018)

Aparte existen estandares y protocoles que estan designados a esta tecnologia, debido
a esto los dispositivos pueden entablar comunicacidon entre ellos dentro de los rangos
mencionados en la tabla 1, ademas se cuenta con varias ventajas: los dispositivos no tienen
que estar alineados entre si 0 si quiera encontrarse en la misma habitacion.

Bluetooth en los SmarthPhones.

El blueooth en los Smartphones ha tenido un gran desarrollo, ya que es un dispositivo
con alta presencia en el uso personal, se ha logrado conectar el celular a varios dispositivos
como: reproductores de musica, teclados, GPS, parlantes, etc. Y en general es una
herramienta de gran uso y muy versatil. En la actualidad se ha logrado desarrollar esta
tecnologia hasta el punto de tener la version “Blueooth 5.0” mejorando su rango, la velocidad

de transferencia de datos y su ancho de banda.
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Justificacion
De esta forma, el presente proyecto propone la integracion de estas 2 tecnologias

mediante una interfaz que permita crear una comunicacion desde un dispositivo inteligente
“Smartphone”, el cual es de amplio uso por la poblacién en la actualidad, con la tecnologia
RFID que ya se encuentra instalada en edificios, ascensores y todo tipo de zonas restringidas
para personal autorizado, facilitando la interaccion con las personas utilizando el avance que
han tenido los Smartphones y mezclarlo con actividades que se realizan diariamente en este
caso en particular el acceso a un departamento, residencia o edificio. Se propone renovar el
sistema actual en el que se estregan tarjetas o tags RF a cada persona o a cada departamento,
para asi lograr una mayor comodidad sin la necesidad de tarjetas o tags dejando atras el uso

de objetos extras.

Propuesta

Se propone disefiar un dispositivo que sirva de interfaz, un Ginico mecanismo que se
puede adaptar al control de acceso habitual controlado por lectores RFID y ademas
controlado ahora desde su celular, se pretende cambiar el sistema en el que se necesita de una
tarjeta por persona, por departamento u oficina, ya que trae consigo varias dificultades una de
ellas es que siempre se tendra que adquirir nuevas tarjetas e ingresarlas a la base de datos en
el caso de pérdida o cambio de duefio de la propiedad lo que conlleva a mas gastos. Al final
podremos establecer una comunicacion entre ambas tecnologias combinando el actual
sistema del lector RFID con la Bluetooth de un teléfono celular inteligente, teniendo un
sistema méas comodo al usuario y con todas las ventajas que trae el Bluetooth y RFID.

Partiendo de esta propuesta se plantearon los siguientes objetivos
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Objetivo General

Disefio de una interfaz de sistemas de radiofrecuencia a bluetooth para el control de
acceso a interiores.
Objetivos Especificos

Disefio de software de la interfaz en el entorno de desarrollo integrado “IDE” de
Arduino.

Disefio electronico de la interfaz en una placa pcb.

Enlace entre celular-interfaz mediante una aplicacion “Android” para él envio de

claves de verificacion.
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Método
Como fue mencionado anteriormente en la descripcion de la propuesta del proyecto,
el sistema desarrollado pretende crear una interfaz entre las sefiales RFID y Bluetooth. Esto
se puede apreciar en el diagrama de bloques de la figura 5 dentro de este sistema se envia una
sefial por medio de blueooth el cual sera recibido por la interfaz la cual enviara una sefial por
radiofrecuencia hacia el sistema de control de acceso. La interfaz seria la encargada de

enlazar el sistema de control de acceso que existe habitualmente y los dispositivos moviles.

* ACCESS CONTROL

(« ® )
Interfaz Bluetooth a ‘ ('%) (\%) (%')
RFID O ® ® §

GEORON |

Figura 5 Diagrama de bloque General

Disefio Electronico
Para la interfaz se utilizo:

e Bluetooth

e Micro controlador

e Identificacion RFID
Para la parte de identificacion RFID se utilizé un médulo RFID/NFC PN-532, escogido
gracias a caracteristicas esenciales para la interfaz. Al igual para la parte de micro controlador
e identificacion RFID se utilizaron una placa Arduino y un médulo bluetooth compatible Hc-

05 respectivamente. Las caracteristicas de estos componentes se detallaran a continuacion.
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Mddulo RFID/NFC PN-532.

El médulo pn-532 es un microchip el cual tiene varias funciones como leer y escribir
en tags y tarjetas RFID, se puede conectar facilmente a un micro controlador como Arduino.
Ademas, es también un chip NFC, la tecnologia NFC se ha popularizado bastante y es
bastantemente utilizado en una amplia gama de dispositivos comerciales.

Hablando de su funcionalidad el pn-532 es capaz de soportar interfaz (SPI, 12C Y
UART) es bastante econémico y féacil de encontrar, ademas tiene bibliotecas de codigo
abierto. Existen algunas placas que integran el chip PN-532 las OEM o Flat.

La figura 2.2 muestra las dos placas que integran el PN-532, la primera es de una

marca econdémica y la segunda es de la marca Adafruit (Mifio, 2015).

S PNS32 BreakoutBoard

1270652297@qq. com 3 5

Controlador
PN532

0 C-éOC-éOC

.

Figura 6 Shield PN-532 diferentes placas (Mifio, 2015)
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Arduino Uno.

Arduino uno es uno de los micro controladores mas populares hoy en dia, es muy
accesible y puede ser comprado de varios distribuidores, posee varias caracteristicas por las
cuales usamos esta placa, podemos conectar modulos extras para asi extender sus
capacidades y sus aplicaciones y ademas es de software libre lo cual ayuda bastante ya que
disponemos de un sin nimero de librerias.

Arduino puede “sentir” el entorno mediante la recepcion de entradas desde una

variedad de sensores y puede afectar a su alrededor mediante el control de luces,

motores y otros artefactos. EI micro controlador de la placa se programa usando el

“Arduino Programming Language” (basado en Wiringl) y el “Arduino Development

Environment” (basado en Processing?). Los proyectos de Arduino pueden ser

auténomos o se pueden comunicar con software en ejecucion en un ordenador (por

ejemplo con Flash, Processing, MaxMSP, etc.) (Herrador, 2009).

A diferencia de la mayoria de las placas de circuito programables anteriores, Arduino
no necesita una pieza de hardware separada (llamada programador) para cargar un nuevo
cddigo en la placa; simplemente puede usar un cable USB. Ademaés, el IDE de Arduino
utiliza una version simplificada de C ++, lo que facilita aprender a programar. Finalmente,
Arduino proporciona un factor de forma estandar que desglosa las funciones del micro

controlador en un paquete mas accesible (csulb, 2015).

Mddulo Bluetooth HC-05.
El moédulo HC-05 es un modulo creado para la comunicacion via Bluetooth

compatible con nuestro Arduino.
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Es un maddulo de comunicacion serial inalambrica, tiene la caracteristica de tener una

tasa de transferencia mejorada de 3 Mbps, modulacion con transceptor de radio
completo de 2.4 GHz y banda de base, ademés de ser configurado Master (maestro) —
Slave (esclavo). Quiere decir que es capaz de vincularse con terminales moviles o
computadoras, y a su vez genera conexiones a otros artefactos electronicos, a
diferencia de su sucesor HC-06, que sélo puede trabajar como Slave (esclavo).
Después de lo anterior expuesto, la unidad HC-05 resalta su popularidad al ser usados
en aplicaciones relacionadas con micro controladores y microprocesadores (Enriquez,
2018).

En la figura 2.3 se muestra el médulo Bluetooth y como esté configurado.

HC-06 :
—— varr. ™ pIoIL ;;
& UART_RXD PIOO 51
i— crs PIOS +—3—
i PIOR i —55— X
Z—1{ POM_CLK PIOT |—32
1 poxiour PIOS |—— WX
71 POCIN PIOS +—t
] PONCSYNC PIOS ——
<1 A0 PIO} 3
1 A101 PIO} 33
T RESET PIO1 '—fj—
B v PI0G }—21—
A _law . OND |—2i-
e A
pRnBaxal
2ENRITES

Figura 7 Modulo Bluetooth HC-05 (José Ignacio Vega, 2014)

Tabla 1:

Terminales importantes que integran el HC-05

Modulo HC-05 Descripcion

GND Tierra

VCC Alimentacién 3.3-6V
TX Transmision

RX Recepcién

EN Habilitar
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Maédulo HC-05 Descripcion
STATE Salida para conectar un
led

Nota: terminales que integran el médulo HC-05 (Enriquez, 2018)

Conexion Eléctrica.

16 D1 g g g Y ¥ 15
17 DR A GMD 14
18~ pEsET  ICSP REseT 12
19 GMD S 12
=0 D2AMNTD ADCTIAT 11
=1 D3NMT1 ADCEIAG 10
g D4To ADICSISTLIAS =
23 DSIT1 ADITAIS DAL 8
24 DIGIAID ADIC 2AZ Ei
e D7AINL  (RESY ADC2iA2 -
=6 DEICLKD ADC LAl 2
=7 DXOC1A ADCOHAD 4
EL D1HOC1ESS AREF E
29 D1L/MOS] W3 2
Sl D1zmso || sckiola L
ARDUING_ MNANO1L

STATE

RiD

TAD

GND

YT
M

STATE
RxD
TiD
GND
YCC

EN

Figura 8 Arduino y Modulo Hc-05

Se puede observar en la ilustracién 2.3 la conexion entre el micro controlador y el
modulo bluetooth He-05, esto permite que el celular pueda enviar informacion (codigo o
clave) hacia el micro controlador. El médulo estd en modo “esclavo” ya que el celular se

comporta como dispositivo maestro.
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Figura 9 Arduino y Modulo Pn532

Se puede observar en la ilustracion 2.4 la conexidn entre el micro controlador y el

modulo bluetooth Pn532, estan conectador por conexion SPI soportada en Arduino y el

20

modulo, el mddulo Pn532 enviara la sefial por medio de radiofrecuencia hacia el lector RFID

el cual la decodificara y verificara.

A continuacién, se muestra el disefio terminado.



.
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Disefio de Software

Diagrama de Flujo.

Como se puede observar en la figura 11 se tiene el diagrama de flujo de
funcionamiento del software de la interfaz, se comienza por los procesos iniciales, en el
Arduino nano se instala la libreria del fabricante “Adafruit-PN532” para la compatibilidad
con el médulo Rf se continua con la solicitud de informacion via blueooth en este paso el
dispositivo movil tiene que estar conectado al médulo Hc-05 y previamente instalar la
aplicacion “Bluetooth-Serial-Controller” encontrada en la tienda “PlayStore” de Android,
desde la aplicacidon se envia un cédigo, la interfaz recibe el codigo lo almacena en una
variable para después compararlo con c6digos ya escritos previamente, si el codigo no es
validado se tendré que ingresar otro nuevamente si este si es validado se enviara un sefial a
nuestro modulo con el cual cambiara el modo de operacion a “ISO/IEC 14443A/MIFARE
Card MIFARE Classic 1K y MIFARE Classic 4K Card emulation” y estara listo para enviar
la sefial al lector Rf, una vez enviada la sefial el modulo regresara a su estado anterior y se

podré enviar un codigo nuevamente.
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Inicio

Procesos Iniciales Arduino
y Blueooth

23

/ solicita Informacion via /
B> Blueooth (clave de -
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de una variable
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claves existentes

A

RFID

Envio de sefial a
modulo Pn532

@S|

Figura 11 Diagrama de flujo de funcionamiento de la interfaz

Clave Validada
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Disefio Mecéanico
El disefio mecénico consta de 2 partes:
e El contenedor: en donde se va a colocar la placa pcb y la bateria.

e La cubierta: la cual va a sostener el modulo Rf.

En la figura 12 se puede observar los planos del contenedor, para el cual se tomé en
consideracion las dimensiones de la placa pcb la cual va colocada dentro, también se tomé en

cuenta la bateria y el cableado que va hacia el modulo.
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Figura 12 Plano de Contenedor
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Para la cubierta se tomo en consideracion el médulo Pn532 ya que tiene que ubicarse
lo més cerca al lector Rf, la cubierta actia como base de sujecion para el modulo y al mismo
tiempo sella el contenedor, se disefio una pequefia ranura para el cableado hacia el interior

se puede observar el plano de la cubierta en la figura 13.
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Modelo.

Figura 14 Modelo
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Pruebas de Funcionamiento

Experimento #1.

En esta prueba se utiliza el modo de operacion “ISO/IEC 14443A/MIFARE
Lector/Grabador” del modulo Pn532, este modo permite grabar informacion en una
tarjeta RFID, el objetivo es intentar cambiar la UID o clave de identificacion de una
tarjeta RFID para medir el alcance que tiene las caracteristicas del modulo.

Se utilizé la libreria del fabricante Adafruit/Adafruit-Pn532 compatible con
Arduino y se trabajé con el ejemplo “is014443a_uid” y utilizamos la linea de comando

para la conexién SPI.

FF Use this line for a breakout with a SPI connection:

Adafruit PNS32 nfc(PN532_SCK, PN532 MISO, PN532 MOSI, PNS32 S55);

Figura 15 lineas de comando-conexion SPI

Experimento #2.

El objetivo de esta prueba es poder emular una tarjeta RFID, su funcionalidad
y comportamiento utilizando el modo de operacion del médulo Pn532 “ISO/IEC
14443A/MIFARE Card MIFARE Classic 1K y MIFARE Classic 4K Card emulation”, se
realiza la prueba con el lector RFID de 13.56 MHz Windows con conexion USB para facilitar
la visibilidad de los datos en la computadora. La interfaz enviara la “UID” “Identificador
Unico” mediante una sefial por radiofrecuencia al lector imitando el proceso que se tiene con
las tarjetas y tags RF y esta podra visualizarse en nuestra computadora.

Se utilizo la libreria del fabricante Adafruit/Adafruit-Pn532 compatible con Arduino y

se trabajo con el ejemplo “is014443as_target” y utilizamos la linea de comando para la

conexion SPI segun la ilustracion 2.5.
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Experimento #3.
El objetivo de esta prueba es poder enviar diferentes “UID” utilizando nuestra
interfaz, se hace uso del manual de usuario del moédulo RFID/NFC Pn532 para el concepto de

emulacion de tarjetas ISO/IEC 14443-4 tipo A.

Host PMN532 150144434
Controller target RW
TginitAsTarget{......} o
< ACK
REQA
= — ATQA
—
ANTICOL LISION
. UID BYTES
—-
SELECT
* e SELECT ACKNOWLEDGE
—
RATS
o
ATS
< TalnitasTarget >
(Passive, 106)
ToGetData -
ACK -
o
| black(C-APBY)
e S(WTX) req uest
________________________ N
PE— —-------gﬁﬁ‘k"}'k’é’gﬁ e
> TgGetData{C-APDU)
TgSetData(R-APDU) >
< ACK I block(R-APDU)
< TgsetData (OK)

Figura 16 ISO/IEC 14443-4 PICC Emulation
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Se trata de cambiar los “UID BYTES” los cuales son la “ID” que recibe el
lector RFID esto mediante los comandos soportados por el modulo especificados en el

manual de usuario utilizando el comando “Set-General-Bytes”.

Target

TgInitAsTarget X 0x3C 151
Tg3etGenseralBytes X 0x92 158
TgGetData X 0x86 160
Tg3etData X 0x8E 164
TgSstMetaData X 0x94 166
TgGetInitiatorCommand X 0=a83 168
TgResponsaTaolnitiator X 0x90 170
TgGetTargetStatus X Ox8R 172

Figura 17 Comandos Soportados Modulo Pn532

Experimento #4.

El objetivo de esta prueba es poder emular un tag utilizando un teléfono
celular con tecnologia NFC. Se utiliz6 el modo de operacion ISO/IEC 18092, ECMA 340
Peer-to-Peer ya que nuestro modulo es compatible con esta tecnologia. Se utiliz6 la libreria
del fabricante Adafruit/Adafruit-Pn532 compatible con Arduino y se trabaj6 con el ejemplo
“ntag2xx_read” y utilizamos la linea de comando para la conexidn SPI segun la ilustracién

2.5.
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Experimento #5.

El objetivo de esta prueba es probar el enlace bluetooth, se realiza la prueba
con el lector RFID de 13.56 MHz Windows con conexion USB para facilitar la visibilidad de
los datos en la computadora. Se utiliz6 la aplicacion “Bluetooth-Serial-Controller”
descargada desde “PlayStore” la tienda de aplicaciones de los dispositivos con sistema
operativo Android para conectarse con la interfaz por medio de bluetooth y asi poder enviar
el codigo de verificacion el cual sera validado o no, en el caso de ser validado la interfaz
enviara la “UID” “Identificador Unico” mediante una sefial por radiofrecuencia al lector
imitando el proceso que se tiene con las tarjetas y tags RF y esta podra visualizarse en nuestra

computadora.
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Resultados
Disefio Electronico
Placa.
En la figura 18 se puede observar la placa pcb terminada, se soldaron pines a
la placa y los componentes van instalados sobre estos para facilitar la extraccion en

caso de dafio, también se realiz6 un puente para reducir el tamafio de la placa.

Figura 18 Placa Vista 2
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En la figura 19 se puede observar las conexiones de los componentes y el
cableado de datos del Arduino hacia el modulo, se optd por soldar borneras una para
la entrada de energia hacia todos los componentes y otra extra en la salida del

Arduino de 5v aprovechando el espacio de la placa.

Figura 19 Placa Vista 3
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Disefio Mecéanico
Contenedor.

En la figura 20 se puede observar el contenedor terminado, se realizo la construccion

mediante impresion 3D en plastico Pla.

Figura 20 Contenedor Vistas

Cubierta.
En la figura 21 se puede observar la cubierta terminada, se realizé la construccion
mediante impresion 3D en pléastico Pla, podemos observar la ranura para el cableado hacia

interior para el mddulo Rf.
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Figura 21 Cubierta Vistas

Prototipo
En la figura 22 se puede observar como es ubicada la placa pcb, la bateria se coloca

encima de la placa hacia el lado contrario del cableado del médulo.

Figura 22 Prototipo Vista 1
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En la figura 23 se puede observar | prototipo terminado el cableado del médulo se

coloca a traveés de la ranura y el modulo sobre la cubierta.

Figura 23 Prototipo Vista 2
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En la figura 24 se pude observar como se realizan las pruebas de funcionamiento con

el lector Rf, la interfaz tiene que estar muy cerca al lector para que este pueda recibir la sefial

por medio de radiofrecuencia, gracias a que es un lector RF-USB se puede conectar

directamente a la computadora y visualizar la sefial recibida de manera inmediata.

Figur
a24
Prueb
as de
Funci
onami
ento

Tabla 3:

Resultados de los experimentos

Pruebas Resultado Comentario
Experimento 1 No se logro el objetivo de  No se logré cambiar la
la prueba. “ID” de la tarjeta, sin

embargo, se logré leer y
grabar datos dentro de la
tarjeta e incluso cambiar
los bloques de acceso.

Experimento 2 El resultado de esta Se logré emular

prueba fue satisfactorio

satisfactoriamente una
tarjeta RFID, la sefial fue
reconocida por el lector y
mostrada en pantalla
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Pruebas

Resultado

Comentario

Experimento 3

Experimento 4

Experimento 5

No se logro el objetivo de
esta prueba

No se logro el objetivo de
esta prueba

El resultado de esta
prueba fue satisfactorio

No se logro poder enviar
diferentes “ID”

No se logré emular un tag
por medio NFC

Se logro enviar un cédigo
a través de la aplicacion
“Bluetooth-Serial-
Controller” hacia la
interfaz y de esa manera
activar el modulo para
enviar la sefial por
radiofrecuencia hacia el
lector.

Nota:
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Discusion De Resultados

Conclusiones

Dados los resultados de las pruebas realizadas, se logré una interfaz funcional que
enlaza los lectores de radiofrecuencia de un sistema de control de acceso usado actualmente
con un dispositivo celular mediante bluetooth. Se logré emular la sefial de una tarjeta RFID
en un lector RF, la sefial es enviada solo si el codigo enviado via bluetooth desde la
aplicacion en el celular es validado por la interfaz, no hubo inconvenientes con el disefio
electrdénico ni con la placa pch. Sin embargo, no se logré el objetivo de la segunda prueba de
funcionamiento el cual era poder emular varias tarjetas RFID, solo se logré emular una,
tampoco se logré emular un tag NFC mediante un celular y no se logr6 reescribir la ID de una
tarjeta magnética RFID.

Recomendaciones

Al requerir la autenticacion de identidad se recomienda crear un “software” de base
de datos para las claves de identificacion, se puede disefiar usando la misma validacion de
cadigos, designado un cédigo Unico que al ingresarlo nuestro sistema entrara a un ciclo
adicional para agregar mas usuarios, este ciclo puede disefiarse para poder ingresar los
nuevos codigos a través del teclado y se los podria almacenar en una lista.

El consumo de energia es un parametro muy importante se recomienda realizar
pruebas de consumo energeético, se puede empezar activando el modo de funcionamiento de
bajo consumo que tienen ambos el mdédulo Pn532 y Arduino nano.

Respeto al disefio mecanico teniendo en cuenta el aumento de temperatura durante las
horas de uso se recomienda disefiar el contenedor con un mayor espacio para la bateria de
igual manera para la disipacion de calor se puede escoger entre disefiar orificios de

ventilacion o conectar un ventilador a la salida de 5v del Arduino, de la misma manera se
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recomienda mayor sujecion de la bateria y placa pcb se puede optar por la sujecion mediante

pernos dentro del contenedor.
Dados los resultados de las pruebas de funcionamiento se recomienda realizar pruebas

en la interfaz con diferentes médulos RFID, el MF RC522 de Nannday podria ser un buen

cambio.
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