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RESUMEN 

 

La Bolsa de Valores de Quito (BVQ) tenía la necesidad de realizar un escaneo de 

vulnerabilidades sobre la seguridad informática de su red de datos. En esta propuesta se revisa 

la situación actual de la BVQ antes de la intervención sobre el análisis de vulnerabilidades, 

además se realiza un repaso conceptual que brinda un soporte teórico al trabajo.  

 

Para el desarrollo del presente proyecto se utilizó el tipo de estudio exploratorio porque al 

realizar el escaneo de vulnerabilidades fue examinada la red de datos de la BVQ 

determinando así los huecos de seguridad, a través del método inductivo – deductivo se 

recolectó información pública, la misma que proporcionó algunas posibles razones de las 

supuestas vulnerabilidades localizadas. 

 

Para este estudio se analizaron dos metodologías de ethical hacking, las cuales permitieron  

seleccionar la que más se adapta a la realidad de la BVQ, la metodología seleccionada fue 

OSSTMMv3 ya que es una metodología completa, además muestra los criterios que se 

deben considerar para auditar o evaluar las vulnerabilidades dentro de una organización; no 

establece ningún objetivo de análisis, pero indica las directrices para la selección más 

adecuada del objetivo a ser  analizado, para la evaluación de riesgos la metodología utiliza 

RAVS. 

 

Para el análisis de vulnerabilidades se utilizaron los canales sugeridos por la metodología 

OSSTMMv3 estos son: físico, humano, inalámbrico, telecomunicaciones y red de datos, la 

metodología indica que se debe comprobar, verificar y contabilizar en cada uno de los 

canales de acuerdo con el objetivo seleccionado, así también se utilizó herramientas de 

software libre como Kali Linux para el escaneo interno y externo de la red de datos de la 

BVQ. 

 

Al final del documento se presentan los resultados obtenidos luego del escaneo de 

vulnerabilidades, como también una matriz de riesgos que permitió el análisis de la 

probabilidad y el impacto de cada una de las vulnerabilidades detectadas dentro de los 

canales de la metodología. 

 

Palabras clave: Seguridad informática, Ethical Hacking y Metodología OSSTMMv3. 
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ABSTRACT 

 

The Quito Stock Exchange (BVQ) needed to perform a vulnerability scan on the computer 

security of its data network. In this proposal, the current situation of the BVQ is reviewed 

before the intervention on vulnerability analysis, and a conceptual review is also carried out 

that provides theoretical support for the work. 

 

For the development of this project, the exploratory study type was used because when 

carrying out the vulnerability scan, the BVQ data network was examined, thus determining 

the security gaps, through the inductive-deductive method, public information was collected, 

the same which provided some possible reasons for the alleged localized vulnerabilities. 

 

For this study, two ethical hacking methodologies were analyzed, which allowed selecting 

the one that best suits the reality of the BVQ, the selected methodology was OSSTMMv3 

since it is a complete methodology, it also shows the criteria that must be considered to audit 

or assess vulnerabilities within an organization; It does not establish any analysis objective, 

but indicates the guidelines for the most appropriate selection of the objective to be analyzed. 

For risk assessment, the methodology uses RAVS. 

 

For the vulnerability analysis the channels suggested by the OSSTMMv3 methodology were 

used, these are: physical, human, wireless, telecommunications and data network, the 

methodology indicates that it must be verified, verified and accounted for in each of the 

channels according to the selected objective, so free software tools such as Kali Linux were 

used for internal and external scanning of the BVQ data network. 

 

At the end of the document, the results obtained after the vulnerability scan are presented, as 

well as a risk matrix that allowed the analysis of the probability and impact of each of the 

vulnerabilities detected within the channels of the methodology. 

 

Keywords: Computer security, Ethical Hacking and OSSTMMv3 Methodology. 
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1.CAPÍTULO I 
 

     INTRODUCCIÓN 
 

1.1. PROBLEMA DE INVESTIGACIÓN 

 

1.1.1. Planteamiento del problema 

 

En la actualidad la gran mayoría de instituciones financieras se encuentran expuestas 

a diferentes delitos cibernéticos poniendo en peligro la información que genera a diario, para 

garantizar que este activo sea utilizable debe cumplir los tres principios básicos de la 

seguridad de la información que son confidencialidad, integridad y disponibilidad.  

 

Estos delitos cibernéticos pueden presentarse desde el interior de las empresas como 

también desde exterior, para realizar este tipo de delitos existen varias técnicas tales como 

ataque DoS, ping flood, escaneo de puertos, ARP spoofing, ACK flood, ataque Man-In-The-

Middle, ingeniería social, entre otros. Los delincuentes al detectar este tipo de 

vulnerabilidades las explotan para beneficio propio. 

 

Esto evidencia que tan protegida se encuentra una red de datos y que tan segura es la 

infraestructura de una empresa, el ethical hacking realiza una búsqueda de vulnerabilidades 

para detectar huecos de seguridad. 

 

Por otra parte, en el año 2016 la Corporación Civil Bolsa de Valores de Quito se 

convirtió a Bolsa de Valores de Quito Sociedad Anónima (BVQ), en este mismo año la BVQ 

para mejorar sus servicios contrató a KPMG para que realice una auditoría externa en las 

áreas financiera y tecnológica, ya que estas son áreas críticas del giro del negocio de la BVQ 

y dentro de su informe final del año 2016 y 2017 Rivas (2017) afirmó que: 

 

Ethical Hacking  

 

No se han realizado pruebas de análisis de vulnerabilidades y escaneo de puertos 

sobre la red de la Institución, para detectar deficiencias de seguridad que puedan 

afectar al normal desempeño de las aplicaciones e infraestructura de red. 
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La situación indicada representa un riesgo de seguridad para la información e 

infraestructura tecnológica de la Institución. Ya que no se han identificado las 

vulnerabilidades que de ser explotadas podrían afectar las operaciones diarias. (p. 10) 

 

Con estos antecedentes, la Bolsa de Valores de Quito tiene como prioridad realizar 

un análisis de vulnerabilidades utilizando una metodología de Ethical Hacking, al realizar 

este trabajo se obtendrá una fotografía de la red donde se observa las diferentes 

vulnerabilidades de nivel lógico o físico, al conocer estas vulnerabilidades se deben planificar 

acciones preventivas y correctivas ante ataques de personal ajenas a la empresa.   

 

1.1.1.1. Diagnóstico 

 

A continuación, se presenta la tabla de síntomas y causas detectadas. 

Diagnóstico, síntomas y causas detectadas. 

Síntomas Causas 

Observación por dos años seguidos de KPMG 

firma auditora externa para la realización de un 

análisis de vulnerabilidades. 

Desconocimiento de los huecos de 

seguridad que pueden existir dentro de la 

infraestructura de red de la BVQ y 

pueden ser aprovechados por los 

atacantes. 

Tabla 1 Diagnóstico, síntomas y causas detectadas. Fuente: Henry Daniel Calero Suntasig 

 

El departamento de Tecnología de la BVQ al desconocer los huecos de seguridad que 

tiene la infraestructura de red puede estar expuesto a varias amenazas que comprometen la 

confidencialidad, integridad y disponibilidad de la información que se genera dentro de la 

institución, causando la indisponibilidad de los servicios que provee a sus clientes, mala 

reputación institucional e incluso multas o pérdidas económicas. 

 

1.1.1.2. Pronóstico 

 

Al no analizar las vulnerabilidades en la infraestructura de red de la Bolsa de Valores 

de Quito utilizando una metodología de ethical hacking, el encargado de la red institucional 

no conocería las vulnerabilidades a la que está expuesta la red, provocando en un futuro 

posibles ataques malintencionados que provoquen interrupción de actividades, mala 

reputación a la institución, multas, entre otras. 
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1.1.1.3. Control del pronóstico 

 

Existen varias metodologías para realizar un análisis de vulnerabilidades entre estos 

métodos está OSSTMM (Manual de metodología abierta de testeo de seguridad), NIST (Guía 

técnica de pruebas de seguridad de la información y evaluación), CVSS (Sistema de 

puntuación de vulnerabilidad común), entre otras. Se analizarán estas metodologías y se 

seleccionará la que mejor que se adapte a una entidad como la Bolsa de Valores de Quito, 

con este análisis de vulnerabilidades se pretende identificar los huecos de seguridad de la red 

con el propósito de generar un plan de acción que permita controlar y mitigar estos riesgos, 

como también que en un futuro estos huecos localizados no sea una puerta abierta para 

posibles ataques de personas mal intencionadas. 

 

1.1.2. Formulación del problema 

 

El constante incremento de delitos cibernéticos hacía entidades financieras provoca 

que estas tomen las medidas necesarias para evitarlos. Los delincuentes cibernéticos al 

localizar los huecos de seguridad, los explotan para su beneficio o únicamente realizar algún 

daño provocando la mala reputación de las empresas, pérdidas económicas o sanciones por 

el ente de control. 

 

En la Bolsa de Valores de Quito se desconoce los huecos de seguridad a los que 

pueden estar expuestos, ya que no se ha realizado ningún tipo de escaneo de vulnerabilidades 

a profundidad, esto puede provocar ataques mal intencionados hacia la institución con el fin 

de provocar la indisponibilidad de servicio, encriptación de la información o en el peor de 

los casos pérdida de la información y multas. 

 

1.1.3. Objetivo General 

 

Realizar un estudio de vulnerabilidades utilizando una metodología de ethical hacking 

para la detección de las debilidades de la infraestructura de red de la Bolsa de Valores de 

Quito. 

 

1.1.4. Objetivos Específicos 

 

Analizar diferentes metodologías de ethical hacking; mediante la comparación de 

cada una de estas se seleccionará la más cercana que se pueda aplicar a la Bolsa de Valores 

de Quito, para el descubrimiento de las vulnerabilidades en la infraestructura de red. 
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Realizar un escaneo interno y externo de la red de datos utilizando herramientas de 

software libre para el descubrimiento de vulnerabilidades en la red de la Bolsa de Valores de 

Quito. 

 

Presentar una matriz de riesgos con las vulnerabilidades localizadas en la red de datos 

mediante un análisis de la probabilidad y el impacto de los riesgos localizados, para ser 

entregado a la Bolsa de Valores de Quito.  

 

1.1.5. Justificación 

 

La Bolsa de Valores de Quito dentro de la carta de observaciones de la firma auditora 

KPMG solicita realizar un análisis de vulnerabilidades sobre la infraestructura de red de datos 

para localizar posibles huecos de seguridad que tenga la institución. 

 

Al realizar un escaneo de vulnerabilidades en la Bolsa de Valores de Quito se podrá 

detectar a tiempo los huecos de seguridad y tratarlos con la brevedad del caso, esto con el fin 

de mitigar posibles ataques en un futuro que puedan causar la mala reputación de la 

institución. 

 

Al realizar este análisis de vulnerabilidades se podrá generar una matriz de riesgos en 

la cual se indicará el grado de afectación y el posible control que se puede implementar para 

mitigar la vulnerabilidad. 

 

Justificación Metodológica 

 

Para el análisis de vulnerabilidades de este proyecto se analizará las metodologías 

OSSTMM (Manual de metodología abierta de testeo de seguridad), NIST (Guía técnica de 

pruebas de seguridad de la información y evaluación), CVSS (Sistema de puntuación de 

vulnerabilidad común), para alinearse a las mejores prácticas, estándares y guías de seguridad 

informática.  
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2.CAPÍTULO II 
 

     MARCO TEÓRICO 

 

2.1. Seguridad de la Información 

 

La seguridad de la información es una serie de medidas preventivas que se utilizan 

para salvaguardar la información de una empresa con el objetivo que esta información se 

encuentre disponible cuando se la necesite. 

 

La seguridad de la información tiene tres pilares importantes que son la 

confidencialidad, integridad y disponibilidad. 

 
 

 
 

Figura  1. Pilares de la seguridad de la información. Fuente: Introducción a la seguridad 

informática y el análisis de vulnerabilidades Romero et al. (2018). 

 

2.1.1. Confidencialidad 

 

Según Romero et al. (2018) la confidencialidad de la información se refiere a asegurar 

el acceso a la información solo a las personas autorizadas y dueñas de la información, para 

garantizar la confidencialidad de la información, ésta se debe apoyar con los siguientes 

recursos: 

 

● Autenticación de usuarios 

● Gestión de privilegios 

● Cifrado de información 
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Autenticación de usuarios: por medio de la autenticación del usuario se relaciona a 

la persona con el usuario y contraseña dentro de un sistema. 

 

Gestión de privilegios: las personas al ser autorizadas para el acceso de una 

determinada información deben contar con los permisos de acuerdo con la necesidad, es decir 

permisos de lectura o permisos de escritura (Romero et al., 2018). 

 

Cifrado de información: según Romero et al. (2018) el cifrado de la información es 

la protección de datos por medio de contraseñas para que la información no se encuentre 

expuesta, esto se aplica incluso para las personas que tengan autorización para el uso de la 

información. 

 

2.1.2. Integridad 

 

La integridad de la información es evitar que los datos no sean modificados por 

personas no autorizadas y sin autorización con el fin que se evite errores al usar esta 

información (Romero et al., 2018). 

 

Romero et al. (2018) indica que para garantizar la integridad de la información se 

debe considerar lo siguiente: 

 

• Revisión del tráfico de la red 

• Auditar sistemas (implementación de auditorías en los sistemas) 

• Sistemas de gestión de cambios 

• Copias de seguridad (backups) 

 

Revisión del tráfico de la red: Cashman (2019) indica que la revisión del tráfico de 

la red es la recopilación de información que circula por una red de datos con el fin de ser 

analizada y detectar posibles vulnerabilidades o robo de información. 

 

Auditar sistemas (implementación de auditorías en los sistemas): Pacheco (2018) 

menciona que la auditoría de sistemas verifica y evalúa todos los aspectos relacionados con 

los recursos informáticos, así como la efectividad de los controles implementados sobre los 

procedimientos que involucra el procesamiento de información perteneciente a una empresa. 

 

Sistema de gestión de cambios: Rincón & Ruiz (2017) indican que el sistema de 

gestión de cambios supervisa y garantiza que todas las solicitudes de cambio sean 
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cuidadosamente autorizadas y priorizadas, se debe contar con los recursos necesarios para 

para realizar los cambios requeridos. 

 

Copias de seguridad: Según Born et al. (2008) las copias de seguridad son 

consideradas en la fase de producción, la información física o lógica generada en esta fase se 

debe copiar de forma íntegra con una determinada frecuencia, para garantizar la gestión de 

servicios TI. 

 

2.1.3. Disponibilidad 

 

Según Romero et al. (2018) la disponibilidad de la información hace referencia que 

los datos se encuentren disponibles cuando se los necesite de forma confiable y fiable, para 

garantizar la disponibilidad se debe tener presente lo siguiente: 

 

● Acuerdos de servicios internos SLA 

● Copias de seguridad (backups) 

● Disponer recursos alternativos a los primarios  

 

Acuerdos de nivel de servicios (SLA): Born et al. (2008) menciona que los acuerdos 

de nivel de servicio son convenios o contratos que los proveedores de servicios acuerdan con 

su clientes internos o externos a cumplir sobre sus servicios contratados y/o utilizados. 

 

Disponer recursos alternos a los primarios: Hace referencia en contar con un centro 

alterno ubicado en otro lugar geográficamente diferente, ya que el tener concentrada la 

información en un solo lugar implica un riesgo alto.  

 

2.1.4. Riesgos de Seguridad de la Información 

 

La posible pérdida de información forma parte de los factores tanto internos como 

externos que generan complicaciones al momento de alcanzar los objetivos en las empresas; 

gran parte de estos objetivos tienen relación con la seguridad de la información. La seguridad 

absoluta no existe, pero resulta importante reducir estos riesgos, identificando evaluando y 

controlando las vulnerabilidades (Lawrence, Motta de Castro & Kowask, 2014). 

 

El riesgo está dado por el producto de la probabilidad y el impacto de una determinada 

actividad. 
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2.1.5.      Vulnerabilidad 

 

La vulnerabilidad se define como el grado de debilidad que tiene un objeto o un 

sistema, estas debilidades son fallos de diseño, fallos de seguridad, malas prácticas de 

configuración, entre otras, un sistema al tener este tipo de vulnerabilidades los delincuentes 

sacan el mayor provecho sobre estas para realizar daños a las empresas (Romero et al., 2018). 

 

2.1.6. Amenaza 

 

Romero et al. (2018) menciona que las amenazas son sucesos que puede indisponer 

o dañar un servicio o producto con una duración e intensidad determinada.  

 

2.1.7. Probabilidad 

 

Es la posibilidad de ocurrencia de una actividad dependiente de factores internos o 

externos que influyen para que suceda o no suceda, afectando servicios o productos tangibles 

o intangibles (Romero et al.,2018). 

 

2.1.8. Impacto 

 

Es la consecuencia de la materialización del riesgo, esta materialización se analiza 

por niveles de medición nulo, bajo, medio y alto, dependiendo del grado de afectación que 

indispone al servicio o producto sea tangible o intangible (Romero et al.,2018). 

 

2.2. Ethical Hacking 

 

Ethical hacking es la actividad que realizan un grupo de profesionales de forma ética 

para encontrar vulnerabilidades o huecos de seguridad bajo el consentimiento de sus 

autoridades. 

 

2.2.1. Hacker 

 

Gacharná (2009) indica que hacker es un individuo fanático y apasionado por la 

tecnología, sin embargo, en el ámbito informático la palabra hacker está asociada a la idea 

de una persona que golpea una red de información, llevando los elementos tecnológicos al 

límite para hacerlos fallar; la tarea de un hacker no es dañar, es conocer.  
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Los tipos de hacker son: 

 

● White Hat Hacker 

● Gray Hat Hacker 

● Black Hat Hacker 

 

White Hat Hacker: White Hat o Sombrero Blanco también conocidos como los 

chicos buenos, estos hackers se encargan de realizar ataques de seguridad para encontrar 

vulnerabilidades que puedan afectar a los sistemas de una empresa, por lo general este tipo 

de hackers son personas que trabajan realizando consultorías de seguridad o pertenecen 

alguna empresa que presta servicios de seguridad informática (Quispe, 2018). 

 

Gray Hat Hacker: Gray Hat o Sombrero Gris este tipo de hackers tiene una ética 

incierta es decir que no son los buenos ni tampoco son los malos, este tipo de hackers realizan 

ataques sobre los sistemas sin la finalidad de mejorar los huecos de seguridad encontrados, 

pero tampoco con la finalidad de realizar algún tipo de daño sobre las vulnerabilidades 

encontradas (Quispe, 2018). 

  

Black Hat Hacker: Black Hat o Sombrero Negro también conocidos como los chicos 

malos, estos hackers explotan las vulnerabilidades encontradas dentro de un sistema con el 

principal objetivo de realizar daños u obtener algún beneficio propio (Quispe, 2018). 

 

2.2.2. Tipos de Ataque 

 

Ataque pasivo: Según Kumar & Singh (2016) los ataques pasivos son difíciles de 

detectar, no son descubiertos en condiciones normales, el atacante puede pasar desapercibido 

antes, durante y después de su ataque, sin alterar la comunicación y tampoco alterar la 

transferencia de datos. Para hacer frente a estos ataques se requiere aplicar acciones de 

prevención como monitoreo frecuente y pruebas de análisis de vulnerabilidades.  

 

Ataque Activo: Kumar & Singh (2016) indica que un ataque activo se basa en la 

modificación del mensaje original o en la creación de un mensaje falso para que el receptor 

no pueda entender el mensaje original. En este ataque el intruso intenta acceder a los sistemas 

o información para dañarlos, los ataques activos se dividen en: 

 

● Alteración del mensaje 

● Suplantación de identidad 
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● Repetición 

● Denegación de servicio (DoS) 

 

Alteración del mensaje: Es un tipo de ataque que involucra la alteración de los 

mensajes enviados en la red de forma no autorizada, los mensajes modificados pretenden 

parecer genuinos para el usuario receptor (Kumar & Singh, 2016). 

 

Suplantación de identidad: Este tipo de ataque pretende falsificar la identidad de 

alguien o algo para tener accesos y realizar el ataque sobre la red de datos (Kumar & Singh, 

2016). 

 

Repetición: Los ataques de repetición se usan para el acceso o modificación de 

mensajes, esto ocurre cuando los paquetes de información son capturados (Kumar & Singh, 

2016). 

 

Denegación de servicio: Es un tipo de ataque que impide a los usuarios legítimos 

acceder algunos servicios o recursos, para lo cual son elegibles (Kumar & Singh, 2016). 

 

2.2.3. Modalidades de ataque 

 

Las modalidades de ataque que se conocen hoy en día son los ataques internos y 

externos, esto quiere decir que las amenazas existentes dentro de una empresa pueden ser 

explotadas desde su interior como desde su exterior. 

 

Internos: Los ataques internos generalmente provienen del abuso en el otorgamiento 

de permisos de acceso entregado a los empleados, este comportamiento se presenta en 

empleados no conformes o insatisfechos (Sharma, Sharma, Rawal, & Narwal, 2017). 

 

Externos: Los ataques externos se producen mediante la conexión remota o 

intercepción del tráfico de red; en forma ilegal de personas ajenas a una empresa (Sharma, 

Sharma, Rawal, & Narwal, 2017). 

 

2.2.4. Modalidades de pruebas 

 

Al realizar un ethical hacking se conoce dos modalidades de pruebas que son Red y 

Blue Team cada uno con sus características que a continuación se indica. 
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Red Team: Según Microsoft (2014) el equipo rojo simula técnicas y procedimientos 

de ataques cercanos a la vida real, estas pruebas van dirigidas a personas, procesos y 

tecnología de una institución, con el objetivo de medir el nivel de seguridad, estas pruebas se 

realizan bajo el conocimiento de ciertos directivos de la institución, pero no por todos los 

empleados. 

 

Blue team: Microsoft (2014) indica que el equipo azul se encarga de la prevención, 

detección y respuesta de los ataques recibidos, estos controles se aplican sobre las personas, 

procesos y tecnología de la institución, las pruebas son realizadas bajo el conocimiento de 

los empleados de una empresa,  

 

2.2.5. Tipos de pruebas de penetración 

 

Hoy en día se conoce tres tipos de pruebas de penetración White Box, Gray Box y 

Black Box dependiendo de los resultados que se deseen obtener que elegirá el tipo de prueba. 

 

White Box: Denominada como hacking transparente es la prueba de penetración más 

completa, al comenzar el pentest (penetration test) la persona que está realizando estas 

pruebas conoce información sobre la infraestructura de red, IPs, topología, logins, con el 

objetivo de dirigir de forma adecuada el ataque (Picouto et al., 2014). 

 

Black Box: Conocida como Caja Negra es una prueba de penetración a ciegas, es 

decir no se tiene información de una empresa y es la más cercana y rigurosa cara a un ataque 

de los crackers, el objetivo principal es encontrar vulnerabilidades dentro de la red y 

explotarlas hasta el más alto nivel, al ser una prueba de ethical hacking se debe proteger la 

continuidad, integridad y disponibilidad de la información de la empresa (Picouto et al., 

2014).  

 

Gary Box: Esta es la modalidad media, esto quiere decir que se tiene una información 

limitada de la red de una empresa, pero no toda la información, con esto se pretende encontrar 

vulnerabilidades dentro de la red y explotarlas (Picouto et al., 2014). 

 

2.3. Metodologías de ethical hacking 

 

En el presente proyecto se analizará dos metodologías de ethical hacking, y se 

seleccionará la mejor para ser aplicada en la Bolsa de Valores de Quito y la que más se ajusta 
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a la realidad actual de dicha empresa, tener en cuenta que el análisis de vulnerabilidad será 

ejecutado sobre la infraestructura de red. 

 

2.3.1. Manual de la Metodología Abierta de Testeo de Seguridad OSSTMM 

 

La metodología OSSTMM (Open Source Security Testing Methodology Manual) es 

una de varias metodologías de ethical hacking que existen hoy en día, fue creada por Herzong 

(2010) Director Ejecutivo de ISECOM (Instituto para la Seguridad de Metodologías 

Abiertas) en el año 2001. 

 

Esta metodología es considerada la mejor para pruebas de seguridad dentro de un 

entorno de red, ya que permite evaluar la seguridad operacional de sitios físicos, las acciones 

humanas y las demás formas de comunicación tales como inalámbricas, cableadas, 

analógicas y digitales, este manual ayuda a la evaluación de los riesgos localizados a fin de 

que el auditor o evaluador pueda trabajar sobre estos riesgos y reducirlos. 

 

La metodología OSSTMM está alineado para dar cumplimento y utiliza las mejores 

prácticas establecidas en la ISO 27001 – 27002 e ITIL entre otras. 

 

El manual OSSTMM muestra una serie de descripciones para llevar un proceso de 

testeo de seguridad, la Tabla 2 muestra las áreas de trabajo que tiene esta metodología, en 

resumen, cubre los aspectos de seguridad física, seguridad del espectro electromagnético y      

seguridad de las telecomunicaciones. 

Área de trabajo OSSTMM v3 

Clase Canal Descripción 

Seguridad Física  

(PHYSSEC) 

Humano 

Todos aquellos comprometidos con la 

organización 

Físico Objetos tangibles de la organización 

Seguridad del espectro 

electromagnético (SPECSEC) 

Comunicaciones 

inalámbricas 
Señales Electromagnéticas empleadas 

Seguridad de las 

comunicaciones 

Telecomunicaciones Comunicaciones digitales y analógicas 

Redes de datos Sistemas electrónicos y redes de datos 

Tabla 2. Área de trabajo OSSTMM v3. Fuente: Ávila (2018). 

 

El ámbito de trabajo de OSSTMM v3 se tiene los siguientes tipos de pruebas: 

 

● Blind (Hacking Ético) 

● Double Blind (Caja Negra o Pruebas de Penetración) 

● Gray Box (Caja Gris) 
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● Double Gray Box (Doble Caja Gris) 

● Tandem (Tandem o Secuencial) 

● Reversal (Inverso) 

 

 

 
 

Figura  2. Tipos de test OSSTMM v3. Fuente: Open Source Security Testing Methodology 

Manual Herzong (2010). 

 

Herzong (2010) establece los módulos de pruebas de OSSTMM se los utilizan 

dependiendo de la minuciosidad, el tipo de negocio, la asignación de tiempo y los requisitos 

de la auditoría, estos módulos tienen cuatro fases que son: 

 

• Fase de inducción 

• Fase de interacción 

• Fase de investigación 

• Fase de intervención 

 

Cada fase presenta una profundidad diferente durante la auditoría, pero ninguna fase 

individual es menos importante que otra. 
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Figura  3. Metodología OSSTMM. Fuente: Open Source Security Testing Methodology 

Manual Herzong (2010). 

 

Colocar juntos los módulos proporciona una metodología completa la cual puede 

aplicarse sobre los tipos de pruebas de seguridad, si el objetivo es un sistema en particular, 

una ubicación, una persona, un proceso o procesos (Herzong, 2010). 

 

Esta metodología pretende que la pruebas sean lo más completas y eficientes posibles. 

 

2.3.2. Sistema de puntuación de vulnerabilidad común (CVSS) 

 

La metodología CVSS (Common Vulnerability Score System), está bajo la custodia 

de Forum of Incident Response and Security Teams (FIRST), pero se trata de una 

metodología completamente abierta, por lo que puede ser utilizado libremente (Quintero & 

Novoa, 2015). 



15 

 

La metodología CVSS es un sistema de puntaje que está diseñado para proveer un 

método abierto y estándar que permite estimar el impacto de las vulnerabilidades 

identificadas en un entorno informático, es decir, contribuye a cuantificar la gravedad que 

pueden representar dichas vulnerabilidades (Quintero & Novoa, 2015). 

 

CVSS se compone de tres grupos métricos: base, temporal y ambiental.  

 

La puntuación base refleja la gravedad de una vulnerabilidad de acuerdo con sus 

características intrínsecas que son constantes a lo largo del tiempo y supone el impacto 

razonable del peor de los casos en diferentes entornos implementados (First, 2019). 

 

Las métricas temporales ajustan la gravedad de la base de una vulnerabilidad en 

función de factores que cambian con el tiempo, como la disponibilidad.  

 

Las métricas de entorno ajustan las severidades base y temporal a un entorno 

informático específico. Consideran factores como la presencia de mitigaciones en ese 

entorno. 

 

 

Figura  4. Grupo de métricas CVSS. Fuente: UIT (2012). 

 

En el grupo de métricas base representa las características intrínsecas de una 

vulnerabilidad que son constantes a lo largo del tiempo y en los entornos de los usuarios. Se 

compone de dos conjuntos de métricas: las métricas de explotabilidad y las métricas de 

impacto.  

El grupo de métricas temporales refleja las características de una vulnerabilidad que 

puede cambiar con el tiempo, pero no en los entornos de los usuarios.  



16 

 

El grupo de métricas de entorno representa las características de tipos de 

vulnerabilidad que son relevantes y únicas para el entorno de un usuario en particular. Las 

consideraciones incluyen la presencia de controles de seguridad que pueden mitigar algunas 

o todas las consecuencias de un ataque exitoso.  

 

La metodología CVSS empieza a funcionar cuando un auditor o evaluador asigna 

valores a las métricas que varía de 0.0 a 10.0 como se muestra en la figura cinco. 

 

 
Figura  5. Métricas y Ecuaciones CVSS. Fuente: First (2019). 

 

Los valores obtenidos en el puntaje base generalmente son producidos por la 

organización que mantiene el producto vulnerable, o un tercero que califica en su nombre.  

 

Es normal que sólo se publiquen las métricas base, ya que estas no cambian con el 

tiempo y son comunes en todos los entornos. Los auditores o evaluadores que utilizan CVSS 

deben complementar el puntaje base con puntajes temporales y ambientales específicos para 

su uso del producto vulnerable para producir una severidad más precisa para su entorno 

organizacional (First, 2019). 

 

2.3.3. Análisis comparativo de las metodologías analizadas  

 

En la Tabla 3 se presenta un cuadro comparativo de las dos metodologías OSSTMM 

(Open Source Security Testing Methodology Manual) y CVSS (Common Vulnerability 

Score System), en las cuales se indican las características principales como también sus 

ventajas y desventajas. 

 

 

 

Cuadro comparativo de metodologías de análisis de vulnerabilidades 
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Característica OSSTMM CVSS 

Rigor de la 

metodología 

La metodología OSSTMM se 

actualiza constantemente, la 

empresa que la actualiza es 

Institute for Security and Open 

Methodologies (ISECOM), es 

una metodología con alto rigor. 

La metodología CVSS se actualiza de 

manera regular, está bajo la custodia 

de Forum of Incident Response and 

Security Teams (FIRST), es una 

metodología de alto rigor. 

Ámbito y enfoque 

de la metodología 

Esta metodología tiene enfoque 

operativo que permite evaluar 

los huecos de seguridad de una 

empresa. 

CVSS está enfocada al análisis y 

evaluación de riesgos de cualquier 

empresa. 

Facilidad de uso de 

la metodología 

Esta metodología tiene un grado 

de dificultad medio, ya que se 

requiere que el auditor tenga 

experticia sobre el manejo de 

herramientas para cubrir las 

técnicas que se menciona en 

esta metodología. 

CVSS a pesar de ser muy técnica y 

específica ya que trabaja sobre redes 

de datos, comunicaciones abiertas y 

seguridad, existes en internet varios 

ejemplos de uso, por lo cual su 

facilidad de uso es alta. 

Métricas de la 

metodología 

La métrica de medida es el 

RAV (Valores de evaluación de 

riesgo), la cual permite medir 

con valor numérico la cantidad 

de interacciones no controladas 

en contra de un objetivo. 

CVSS tiene tres tipos de métricas las 

métricas bases, métricas temporales y  

métricas de ámbito, las cuales ayudan 

a evaluar el riesgo. 

Alcance de la 

metodología 

La metodología OSSTMM 

pretende cubrir todos los 

elementos de una red para 

localizar vulnerabilidades y 

determinar el RAV (Valores de 

evaluación de riesgo), y con ello 

el auditor pueda mitigar sus 

vulnerabilidades. 

El alcance de CVSS es proporcionar 

un enfoque normalizado de los 

impactos de las vulnerabilidades de 

las tecnologías de la información, 

para reflejar con mayor exactitud el 

riesgo de estas. 

Profundidad de la 

metodología 

OSSTMM da una serie de 

vectores para analizar las 

vulnerabilidades desde el 

ámbito físico de las 

instalaciones de una empresa 

hasta ámbito lógico de las 

comunicaciones. 

CVSS cuenta con métricas bases, 

temporales y de entorno que permite 

cubrir los elementos de una red. 
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Entornos de 

aplicabilidad de la 

metodología 

OSSTMM al ser una 

metodología completa puede ser 

utilizada en diferentes empresas 

sean grandes o Pymes, estas 

empresas pueden ser públicas, 

privadas, sector financiero, 

sector manufacturero, sector 

alimenticio entre otras. 

CVSS al tener un alcance específico y 

estar orientada a la localización de 

vulnerabilidades en redes de datos, 

comunicaciones abiertas y seguridad, 

lo utilizan proveedores de boletines 

de vulnerabilidades, vendedores de 

aplicaciones de software, 

investigadores entre otras. 

Ventajas 

metodología 

* Existe guías y documentación 

en Internet sobre esta 

metodología. 

* Se tiene soporte sobre esta 

metodología mediante una 

comunidad a nivel global. 

* Posee un alto grado en la 

calidad en los resultados. 

* Hace énfasis en estándares de 

seguridad de la información y 

seguridad informática. 

Cuenta con una calculadora 

para el RAV (Valores de 

evaluación de riesgo). 

* CVSS proporciona métricas muy 

detalladas para la selección de 

objetivos a ser analizados. 

* CVSS está bajo el cargo de Forum 

of Incident Response and Security 

Teams (FIRST) que es líder y líder 

mundial reconocido en respuesta a 

incidentes. 

* Existe documentación y ejemplos 

en la web para aplicar esta 

metodología. 

* Cuenta con una calculadora de 

puntuación de vulnerabilidades. 

Desventajas 

metodología 

* OSSTMM no es adaptable 

con otras metodologías. 

 

* Al tener vectores de análisis la 

metodología no indica los 

objetivos que se debe 

seleccionar para el análisis. 

* Los valores colocados de 0 a 10 en 

las métricas de entorno son colocados 

por los usuarios, en consecuencia, el 

valor de la vulnerabilidad podría 

variar. 

* CVSS lo utilizan mayoritariamente 

los vendedores de aplicaciones de 

software, proveedores de boletines de 

vulnerabilidades, entre otros. 

Evaluación del 

riesgo  

Se utilizan los RAVS para 

medir los niveles de riesgos. 

Se define la puntuación de las 

vulnerabilidades de acuerdo a los 

criterios establecidos en la 

metodología, para aplicar la 

calculadora y fórmulas establecidas 

para la valoración. 
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Opinión personal 

sobre la 

metodología 

OSSTMM es una metodología 

completa en la cual muestra los 

criterios que se debe considerar 

para auditar o evaluar las 

vulnerabilidades dentro de una 

organización, no establece 

ningún objetivo de análisis, 

pero dicta las directrices para la 

selección más adecuada del 

objetivo a ser analizado, para la 

evaluación de riesgos se utilizan 

los RAVS, por otra parte, se 

cuenta en la web con una gran 

cantidad de información sobre 

esta metodología. 

CVSS es una metodología abierta que 

se la puede utilizar para la evaluación 

de vulnerabilidades dentro de una 

empresa, sin embargo, la utilizan de 

mayor medida los vendedores de 

boletines de vulnerabilidades, 

vendedores de aplicaciones de 

software, investigadores, entre otros. 

Esta metodología indica las métricas a 

considerarse para el análisis de 

vulnerabilidades, de igual forma 

indica la ponderación de cada 

vulnerabilidad para ser aplicada en la 

calculadora y fórmulas establecidas 

para valorar el riesgo. 

Tabla 3.  Cuadro comparativo de metodologías de análisis de vulnerabilidades. Fuente: 

Henry Daniel Calero Suntasig. 
 

2.4. Herramientas de análisis de vulnerabilidades 

 

2.4.1. Tráfico de red 

 

Existen varias herramientas para el análisis de tráfico de red en tiempo real, las 

aplicaciones más utilizadas son:  

 

● Wireshark  

● Tcpdump 

● Snort 

 

Estas aplicaciones se ejecutan sobre plataforma de software libre y en algunos casos 

como  Wireshark se puede encontrar para multiplataforma (Windows, MAC, Linux, entre 

otros). 

 

Wireshark: Es una aplicación multiplataforma (Windows, MAC, Linux, entre otros), 

que permite analizar los paquetes de datos de ida y vuelta dentro de una red, como también 

los protocolos de comunicación que se están ejecutando. 

 

Una de las ventajas que tiene esta herramienta es la presentación de resultados, ya que 

cuenta con un entorno gráfico de fácil interpretación para el auditor o evaluador. 
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Figura  6. Interfaz gráfica de Wireshark. Fuente: Henry Daniel Calero Suntasig. 

 

Principales características: 

 

● Disponible para varias plataformas entre las más importantes Linux y 

Windows 

● Captura de paquetes en tiempo real desde una o más interfaz de red. 

● Muestra los paquetes con información detallada. 

● Admite el formato estándar de archivos tcpdump. 

● Permite abrir y guardar paquetes capturados. 

● Permite el filtrado de información por paquetes, protocolos, IP’s, etc. 

● Resalta el resultado de paquetes dependiendo el filtro. 

● Permite crear estadísticas. 

 

TCPDUMP: Es una aplicación original de Linux, se ejecuta por la línea de 

comandos, a diferencia de Wireshark esta aplicación no es multiplataforma, la captura de 

paquetes se la realiza por medio de una interfaz de red, esta información se almacena en un 

fichero previamente determinado, para la interpretación de resultados se debe abrir el fichero 

guardado en otra aplicación como Wireshark. 
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Figura  7. TCPDUMP línea de comandos. Fuente: Henry Daniel Calero Suntasig. 

 

Principales características: 

 

● Captura de paquetes en tiempo real desde una interfaz de red. 

● Permite guardar paquetes capturados en ficheros. 

 

SNORT: Es una aplicación que permite realizar un análisis de tráfico de red en 

tiempo real, pero se la utiliza de mayor forma para la detección de intrusiones y el escaneo 

de puertos dentro de una red.  

 
 

 
 

Figura  8. Interfaz gráfica de resultados SNORT. Fuente: Github (2019). 

 

Principales características: 

 

● Captura de paquetes en tiempo real desde una o más interfaz de red. 

● Analiza protocolos de red. 
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● Presenta informe detallado de resultados. 

● Captura paquetes en tiempo real. 

 

Examinadas las tres herramientas de tráfico de red se determina que la mejor opción 

es Wireshark, ya que la principal función de Wireshark es la captura de paquetes dentro de 

la red a diferencia de Snort que su principal función es la detección de intrusiones, por otro 

lado, los resultados obtenidos en Wireshark son de fácil interpretación a diferencia de los 

resultados obtenidos por medio de Tcpdump. 

 

2.4.2. Verificación de puertos 

 

NAMP: Network Mapper (NAMP) es una aplicación de código abierto, su utilidad 

es escanear la red de datos para localizar puertos TCP o UDP abiertos, cuando localiza un 

puerto abierto se intenta realizar una conexión para identificar qué aplicación se encuentra 

ejecutando sobre el puerto abierto. 

 

 

 
 

Figura  9. NMAP interfaz de línea de comandos. Fuente: Henry Daniel Calero Suntasig. 

 

Principales características: 

 

● Descubrimiento de equipos sobre una red. 

● Escaneo de puertos TCP y UDP. 

● Identificar puertos abiertos en un objetivo determinado. 

● Detectar los servicios que se están ejecutando sobre un puerto 

abierto. 

 

https://es.wikipedia.org/wiki/Puerto_(computaci%C3%B3n)
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● Identificar qué sistema operativo y versión utiliza dicho objetivo. 

● Descubrir ciertas características del hardware de red de la máquina 

objeto de prueba. 

NESSUS: Es una aplicación muy similar a NMAP, realiza escaneos de red para 

localizar posibles vulnerabilidades, la diferencia radica que NESSUS al localizar 

vulnerabilidades utiliza exploits para explotarlas, otra de las diferencias de NESSUS con 

respecto a NMAP es sus resultados que los presenta dentro de un entorno gráfico para que el 

auditor o evaluador lo puedan interpretar. 

 
 

 

 

Figura  10. NESSUS Interfaz gráfica de resultados. Fuente: Security (2020). 

 

Principales características: 

 

● Explotación de vulnerabilidades por medio de exploits. 

● Presentación de resultados de forma gráfica.  

● Actualizaciones constantes. 

 

NETCAT: Esta aplicación es de código abierto, permite el escaneo sobre una red 

para localizar puertos abiertos por medio de un Shell y forzar las conexiones TCP / UDP con 

el propósito de rastrear puertos o transferencias de archivos entre equipos. 

 
 

 
 

Figura  11. NETCAT consola de línea de comandos. Fuente: Henry Daniel Calero 

Suntasig. 

https://es.wikipedia.org/wiki/Sistema_operativo
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Principales características: 

 

● Escaneo de puertos TCP y UDP. 

● Escaneo sobre protocolos IPv4 / IPv6 

Al realizar el análisis entre las tres herramientas para la verificación de puertos se 

determina que la mejor opción a utilizar es NMAP, ya que permite el escaneo de puertos y 

validar cual se encuentra abierto y que aplicación se está ejecutando sobre ese puerto,  además 

es software libre por lo que no se paga ninguna licencia, a diferencia de NESSUS se requiere 

contar con una licencia de pago para ser utilizado, por otra parte NMAP a diferencia de 

NETCAT entrega un informe detallado, los informes que entrega NMAP lo realiza por medio 

de una interfaz gráfica y NETCAT entrega la información por línea de comandos. 

 

2.4.3. Captura de contraseñas 

 

KISMET: Es una aplicación de software libre, considerado como un sistema de 

detecciones de intrusiones para redes inalámbricas, es decir que es un sniffer que se encuentra 

de forma pasiva dentro de la red, que no envía paquetes detectables, con el objetivo de 

detectar la presencia de puntos de acceso y clientes inalámbricos. 

 

 

 
 

Figura  12. KISMET consola de monitoreo. Fuente: Carrera (2018). 

 

Principales características: 

 

● Funcionamiento de forma pasiva. 

● Contiene sistema de detección de intrusos. 

● Permite exportar archivos de tráfico guardados a Wireshark. 

● Soportado sobre Linux y Windows (limitado). 
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AIRCRACK-NG: Es una aplicación de código abierto que permite analizar e 

inyectar paquetes multiplataforma con el objetivo de descifrar claves de redes inalámbricas, 

las contraseñas que se pueden descifrar son de tipo WEP y WPA/WPA2-PSK. 

 

 
 

Figura  13. AIRCRACK-NG Consola. Fuente: Henry Daniel Calero Suntasig. 

 

Principales características: 

 

● Contiene una suite completa para el análisis de redes inalámbricas. 

● Permite barrido y descubrimiento de claves en redes inalámbricas. 

● Compatible con numerosas antenas inalámbricas. 

● Permite realizar monitoreo de red inalámbrica. 

● Permite realizar ataques dentro de la red inalámbrica. 

● Permite realizar pruebas con las antenas inalámbricas directamente            

conectadas. 

 

ASLEAP: Es una aplicación que permite capturar y descifrar contraseñas del 

protocolo LEAP (Protocolo de Autenticación Ampliable Desarrollado por Cisco), también 

permite leer y capturar el tráfico de cualquier tarjeta de red inalámbrica en el modo RFMON 

(modo de monitor), por otra parte, ASLEAP puede obtener claves de sesiones PPTP (Point 

to Point Tunneling Protocol) y descifrar tráfico de una VPN. 
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Figura  14.  ASLEAP Consola de línea de comandos. Fuente: Henry Daniel Calero 

Suntasig. 

 

Principales características: 

 

● Captura paquetes y descifra contraseñas del protocolo LEAP. 

● Integración con Air-Jack. 

● Presentación de resultados en consola de línea de comandos. 

● No permite realizar inyección de paquetes 

 

Examinadas las tres herramientas para la captura de contraseñas se determina que la 

mejor opción con respecto a KISMET y ASLEAP es AIRCRCK-NG ya que cuenta con una 

suite completa para realizar este tipo de capturas. 

 

2.5. Legislación Ecuatoriana que regula delitos informáticos 

 

Antes de hacer mención a las fases de la metodología OSSTMM se menciona las 

leyes y decretos vigentes en el Ecuador contra los delitos informáticos. 

 

● Código Orgánico Integral Penal (COIP). 

● Ley Orgánica de Transparencia y Acceso a la Información Pública. 

● Ley Especial de Telecomunicaciones. 

● Ley de Propiedad Intelectual. 

● Ley de Comercio Electrónico, firmas electrónicas y mensajes de datos. 

● Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional. 
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El COIP (2014) en el artículo 232 indica lo siguiente: Ataque a la integridad de 

sistemas informáticos.- La persona que destruya, dañe, borre, deteriore, altere, 

suspenda, trabe, cause mal funcionamiento, comportamiento no deseado o suprima 

datos informáticos, mensajes de correo electrónico, de sistemas de tratamiento de 

información, telemático o de telecomunicaciones a todo o partes de sus componentes 

lógicos que lo rigen, será sancionada  con pena privativa de libertad de tres a cinco 

años. 

 

2.6. Valores Evaluados de Riesgo (RAV) métrica operacional 

 

La métrica RAV es proporcionada por la metodología OSSTMM, para medir con un 

valor numérico las vulnerabilidades en contra de un objetivo, para cálculo del RAV se utiliza 

los valores obtenidos entre operaciones, limitaciones y controles existentes como muestra la 

Tabla 4. 

 

El RAV no mide el riesgo de una superficie de ataque, sino que permite medirlo. No 

puede decir si un objetivo en particular será atacado, sin embargo, puede decir en qué 

lugar será atacado, contra qué tipos de ataques puede defenderse el objetivo con éxito, 

qué tan profundo puede llegar un atacante y cuánto daño puede hacerse. Con esa 

información, es posible evaluar los riesgos con mucha más precisión. (Herzong, 2010, 

p.63). 

Estructura métrica operacional RAV 

Categoría   Seguridad Operacional  Limitaciones 

Operaciones 

Visibilidad (PV) Exposición (LE) 

Acceso (PA) 
Vulnerabilidad (LV)  

Confianza (PT) 

Controles 

Clase A  

Autenticación (LCAu) 

Debilidad (LW) 

Indemnización (LCId) 

Resiliencia (LCRe) 

Subyugación (LCSu) 

Continuidad (LCCt) 

Clase B 

No repudio (LCNR) 

Preocupación (LC) 

Confidencialidad (LCCf) 

Privacidad (LCPr) 

Integridad (LClt) 

Ala rama (LCAl) 

                                                                                  Anomalías (LA)        

Tabla 4. Estructura métrica operacional RAV. Fuente: Henry Daniel Calero Suntasig. 
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Según la metodología OSSTMM para el cálculo del RAV se obtiene lo siguiente: 

 
 

 

Figura  15. Cálculo de la seguridad. Fuente: Herzong (2010). 

 

2.6.1. Seguridad Operacional (Porosidad) 

 

La seguridad operacional es el primer factor para la obtención de la medición real 

actual de seguridad para los diferentes canales de la metodología OSSTMM, la seguridad 

operacional se obtiene de la sumatoria de la Visibilidad (PV), Acceso (PA) y Confianza (PT) 

(Herzong, 2010). 

 

 
Figura  16. Cálculo Seguridad Operacional (Porosidad). Fuente: Herzong (2010). 

 

2.6.2. Controles verdaderos (TC) 

 

El segundo factor para el cálculo del RAV son los controles verdaderos, es decir los 

mecanismos implementados para proteger la seguridad, el valor TCsum se obtiene con la 

sumatoria de los Controles A: Autenticación (TCAu), Identificación (TCId), Resistencia 

(TCRe), Subyugación (TCSu), Continuidad (TCCt) y Controles B: No repudio (TCNr), 

Confidencialidad (TCCf), Privacidad (TCPr), Integridad (TCIt), Alarama (TCAl). (Herzong, 

2010) 

 
 

 
        

Figura  17. Cálculo Controles Verdaderos (TC). Fuente: Herzong (2010) 

 

Los controles ausentes (MC) de autenticación está dado por el siguiente cálculo: 

 

 
Figura  18. Cálculo de Control Ausentes de Autenticación. Fuente: Herzong (2010). 

 

Los controles ausentes (MC) están dados por la siguiente fórmula: 

 

 

 
 

Figura  19. Cálculo de Controles Ausentes (MC). Fuente: Herzong (2010). 
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2.6.3. Limitaciones 

 

Las limitaciones se contabilizan de forma individual, el valor de las vulnerabilidades, 

debilidades y preocupaciones se basa en una relación inversa de la porosidad o suma 

OpSecsum (Herzong, 2010). 

 

Las exposiciones y anomalías no plantean problemas por sí solas, sin embargo, estas 

se presentan cuando existe una vulnerabilidad, debilidad o preocupación. (Herzong, 2010). 

 

2.6.4. Exposición 

 

“La exposición es una acción, falla o error injustificable que proporciona visibilidad 

directa o indirecta de objetivos o activos dentro del canal de alcance elegido” (Herzong, 2010, 

p.28). 

 

2.6.5. Vulnerabilidad 

 

Es permitir el acceso de forma privilegiada a los activos de información o procesos 

internos de forma no autorizada (Herzong, 2010). 

 

2.6.6. Debilidad  

 

Es un fallo que anula los efectos de los controles de Clase A estos son: Autenticación 

(FCAu), Identificación (FCId), Resistencia (FCRe), Subyugación (FCSu), Continuidad 

(FCCt), la debilidad está dada por la sumatoria de los controles de Clase A. 

 
 

 
 

Figura  20. Cálculo de la debilidad (Lw). Fuente: Herzong (2010). 

 

2.6.7. Preocupación  

 

Es un fallo que anula los efectos de los controles Clase B estos son: No Repudio 

(FCNr), Confidencialidad (FCCf), Privacidad (FCPr), Integridad (FCIt), Alarma (FCAl), la 

preocupación está dada por la sumatoria de los controles de Clase B. 

 
 

 
 

Figura  21. Cálculo de la Preocupación. Fuente: Herzong (2010). 
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2.6.8. Anomalía 

 

Es toda acción que no se identifica con facilidad, estas acciones no pueden ser 

medidas en operaciones normales (Herzong, 2010). 
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3.CAPÍTULO II 
 

ANÁLISIS DE VULNERABILIDADES 

 

3.1. Aplicación OSSTMM sobre la infraestructura de red de la Bolsa de Valores 

de Quito 

 

Como se indicó anteriormente la metodología OSSTMM es un tipo de prueba 

completa para el análisis de vulnerabilidades, esta se va aplicar sobre la infraestructura de 

red de la Bolsa de Valores de Quito, esta metodología menciona el Proceso de Cuatro Puntos 

(4PP), que señala lo siguiente: “No confunda la formalidad de la presentación de los informes 

finales, no tiene que mostrar cada paso que se está haciendo, pero debe entender cómo llegar 

de la A a la C” (Herzong, 2010, p.43). 

 

3.1.1. Fase de inducción 

 

La fase de inducción es el comienzo del análisis de vulnerabilidades, en esta fase se 

debe tener presente el alcance y las limitaciones de las tareas que se van a realizar, así como 

también se debe contar con la autorización por escrito de la máxima autoridad de la Bolsa de 

Valores de Quito que es el Gerente General, Jeffry Illingworth, a fin de que el evaluador lleve 

este proceso dentro de los márgenes que son permitidos por la ley y que la información 

obtenida mediante las  pruebas realizadas sea únicamente para fines evaluativos.  

 

3.1.2. Fase de interacción 

 

El evaluador en esta fase deberá interactuar de forma directa con los objetivos 

analizados para desencadenar respuestas para este análisis, además, recopilará información 

mediante diversas técnicas (entrevistas, encuestas y observaciones), para evaluar la seguridad 

actual de un canal, seguridad operacional, controles y limitaciones. 
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3.1.3. Fase de indagación 

 

En la indagación el auditor o evaluador realizará una serie de pruebas u observaciones 

donde los resultados permitan detectar fortalezas y debilidades del sistema que está siendo 

auditado con el fin de justificar esas fortalezas y debilidades con evidencias. 

 

3.1.4. Fase de intervención 

 

La fase de intervención es la última fase de la evaluación de vulnerabilidades donde 

se centran en los recursos de los objetivos requeridos en la aplicación, mismos que se pueden 

intercambiar, cambiar, sobrecargar, o morir a causa de la penetración, esta es la fase final de 

una prueba de seguridad (Herzong, 2010). 

 

Durante esta fase se genera informes por cada canal auditado con ayuda de la hoja de 

cálculo RAV la cual  permite evaluar la eficiencia o deficiencia del canal auditado o evaluado, 

esta hoja de cálculo está disponible para la descarga  en la siguiente página 

https://www.isecom.org/research.html#content5-9d. 

 

3.2. Pruebas de seguridad humana Bolsa de Valores de Quito (BVQ) 

 

Según Herzong (2010) este canal comprende el elemento humano de la comunicación 

donde la interacción es física o psicológica, este canal cubre la participación de personal 

operativo, el objetivo de estas pruebas es la concientización de seguridad del personal y la 

medición de brechas con las políticas de la organización. 

 

Para estas pruebas se realizaron encuestas, observaciones y entrevistas a funcionarios 

de la BVQ, estas técnicas fueron utilizadas de la mejor manera con el fin de no comprometer 

la integridad y confidencialidad de las personas, las encuestas fueron de carácter anónimo. 

 

En el Anexo 1 y 2 se puede observar las preguntas realizadas a los funcionarios de la 

BVQ. 

 

3.2.1. Seguridad operacional 

 

3.2.1.1. Visibilidad (PV) 

 

Dentro de la visibilidad se debe enumerar el personal autorizado y el no autorizado 

para el acceso a la BVQ. 

https://www.isecom.org/research.html#content5-9d
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Visibilidad canal Humano  

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Personal Autorizado No Autorizado 

Departamentos / Áreas 

1.- Presidente 

10.- Personal de Casas de 

Valores 

11.- Accionistas 

12.- Personas Particulares 

2.- Gerente 

3.- Departamento Administrativo RRHH 

4.-Departamento Comercial 

5.- Departamento Legal 

6.- Departamento de Finanzas 

7.- Departamento Operaciones / 

Estadístico 

8.- Departamento de Tecnología 

9.- Empresa de limpieza externa 

Tabla 5. Visibilidad canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Estos datos se obtuvieron mediante una entrevista verbal entre el Guardia de 

Seguridad del edificio Londres y la Asistente Administrativa (Recepcionista) de la BVQ, de 

igual forma, se observó alrededor de 5 días este comportamiento, contabilizando los ítems 

numéricos para visibilidad se obtuvo PV=12 

 

3.2.1.2. Acceso (PA) 

 

Para determinar el acceso se debe considerar todas las variables que se pueden 

presentar para el acceso a la información de la BVQ desde la entrada al edificio hasta el 

ingreso a las instalaciones. 

Acceso Canal Humano 

Técnica utilizada Encuesta y Observación 

Objetivo Bolsa de Valores de Quito.  

Funcionarios (BVQ) 

Información Obtenida 

1.- Interacción Personal 

2.- Tarjetas de Acceso 

3.- Computadoras de trabajo 

4.- Dispositivos móviles 

5.- Información física 

Tabla 6. Acceso Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Los diferentes puntos de acceso para dentro del canal humano se muestran en la tabla 

6, con esto se determina que PA=5 
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3.2.1.3. Confianza (PT) 

 

La confianza dentro del personal hace referencia a l acceso y no divulgación a la 

información clasificada de la institución, también se analiza la información publicada de los 

funcionarios en redes sociales. 

Confianza Canal Humano 

Técnica utilizada Ingeniería Social y Encuestas 

Objetivo 
Bolsa de Valores de Quito  

funcionarios (BVQ) 

Información Obtenida 

1.- Acceso a instalaciones 

2.- Acceso a tarjetas magnéticas 

3.- Acceso a los activos de la información 

4.- Obtención de credenciales 

5.- Obtención de fotografías personales 

6.- Obtención de correos personales 

7.- Obtención de cuentas de redes sociales 

Tabla 7 Confianza Canal Humano Fuente: Henry Daniel Calero Suntasig. 

 

Para esta prueba se realizaron encuestas y se utilizó herramientas de redes sociales 

para buscar la información de los funcionarios de la BVQ.  

 
  

 

 

 

 

 

 

 

 

Figura  22. Búsqueda de funcionarios en LinkedIn. Fuente: Henry Daniel Calero Suntasig. 

 

 

 

 

 

Figura  23.  Búsqueda de funcionarios en WebMii. Fuente: Henry Daniel Calero Suntasig. 
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Mediante las herramientas como LinkedIn, WebMii, Pipl, Facebook, entre otros se 

pudo obtener información personal de los funcionarios de la BVQ, como fotografías, cuentas 

de correo electrónico, cuentas de redes sociales, etc. Como resultado se obtuvo el valor 

numérico para confianza es PT = 7. 

 

3.2.2. Controles 

 

Se deben enumerar los controles existentes para la protección de la información 

institucional. 

 

3.2.2.1. Autenticación (LCAu) 

 

En la autenticación pretende enumerar los medios para la interacción en las 

instalaciones de la BVQ.  

Autenticación Canal Humano 

Técnica utilizada Observación 

Objetivo 
Edificio Londres 

Bolsa de Valores de Quito  

Medios de 

comunicación 

autorizados 

1.- Interacción con guardia de seguridad (PB) 

2.- Autorización para el acceso 

3.- Autorización vía telefónica 

4.- Agendamiento de reuniones autorizadas 

Tabla 8. Autenticación Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Mediante la observación se pudo obtuvo los datos que pueden utilizar las personas 

para tener acceso a las instalaciones de la BVQ, primero deben tener acceso al edificio 

Londres y seguido a la BVQ, el valor numérico para la autenticación es LCAu= 4. 

 

3.2.2.2. Indemnización (LCId) 

 

Se refiere a verificar la documentación de políticas, procedimientos, acuerdos de 

confidencialidad y otros que maneja la institución con todo el personal de la BVQ. 

Indemnización Canal Humano 

Técnica utilizada Observación y cumplimiento del Reglamento Interno 

Objetivo 
Funcionarios BVQ 

Visitantes 

Público en general 

Compromisos y 

obligaciones del 

reglamento interno de 

la BVQ 

1.- Horario de ingreso y salida personal BVQ 

2.-Horario de atención a las visitas y público en general 

3.- Llamado de atención verbal 

4.- Llamando de atención por escrito 

5.- Acuerdos de confidencialidad 
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6.- Normas internas de la institución 

Tabla 9 Indemnización Canal Humano Fuente: Henry Daniel Calero Suntasig 

 

Para este control se recurrió al reglamento interno de la institución y a los 

compromisos y obligaciones de los funcionarios de la BVQ, como resultado para la 

Indemnización es LCId=6. 

 

3.2.2.3. Resiliencia (LCRe) 

 

La resiliencia hace referencia al libre acceso a la BVQ del personal autorizado, con 

esto se tendrá acceso directo a los activos de la institución. 

Resiliencia Canal Humano 

Técnica utilizada Observación y Encuesta 

Objetivo Bolsa de Valores de Quito  

Acceso sin 

restricciones 

1.- Funcionarios BVQ 

2.-Empresa de limpieza externa 

Tabla 10. Resiliencia Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Para este control se realizó una encuesta y se utilizó la técnica de observación 

determinando los accesos sin restricciones a la BVQ, teniendo como resultado un valor para 

la Resiliencia de LCRe = 2. 

 

3.2.2.4. Subyugación (LCSu) 

 

Es el control que permite asegurar las interacciones que se producen de acuerdo con 

los procedimientos, procesos y políticas predefinidos dentro de la institución. 

Subyugación Canal Humano 

Técnica utilizada Observación y Encuesta 

Objetivo 
Funcionarios BVQ 

Visitantes 

Público en general 

Controles no regulados ** 

Tabla 11. Subyugación Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Existen acuerdos de confidencialidad y de no divulgación de información que aplican 

a los funcionarios de la BVQ, visitantes y público en general, se tiene procesos definidos 

para el uso de correos electrónicos personales, uso de redes sociales y uso de teléfonos 

personales dentro de la institución, en tal virtud para la subyugación se obtuvo un valor de 

LCSu= 0. 
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3.2.2.5. Continuidad (LCCt) 

 

Dentro de la metodología sugiere que se debe verificar y enumerar los escenarios en 

los que los retrasos de los funcionarios se canalizan de forma adecuada a través de personal 

o un medio automatizado para el acceso oportuno a servicios, procesos y operaciones 

(Herzong, 2010). 

Continuidad Canal Humano 

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito.  

Funcionarios (BVQ) 

Razón de ausencia 

* Calamidad domestica 

* Enfermedad 

* Retrasos (tráfico, avería de auto, transporte público, etc.) 

* Vacaciones 

Inconvenientes 
1.- Departamento Operaciones / Estadístico 

2.- Departamento de Tecnología 

Tabla 12. Continuidad Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Mediante la observación se determina que si existe ausencia o retraso del personal 

que realiza la apertura de puertas de la BVQ pueden generar inconvenientes a las áreas de 

Tecnología y Operaciones para subir los procesos de negociación, para este control se obtuvo 

un valor de LCCt = 2. 

 

3.2.2.6. No repudio LCNR 

 

Este control permite enumerar y verificar el uso de los sistemas de monitoreo y 

control de accesos para identificar y registrar adecuadamente el acceso o interacciones con 

activos de la institución, para contar con evidencia suficiente y afrontar el repudio, se debe 

documentar la profundidad de la interacción que se registra (Herzong, 2010). 

No Repudio Canal Humano 

Técnica utilizada Observación y Encuesta 

Registro de acceso / 

identificación 

Funcionarios BVQ 

1.- Biométrico, tarjetas de acceso 

Personal de Limpieza Externa 

2.- Bitácora de ingreso 

Tabla 13. No Repudio Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Los funcionarios de la BVQ para acceder deben registrar su hora de entrada en el 

biométrico y para el ingreso de las instalaciones deben utilizar su tarjeta magnética de acceso, 
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el personal de limpieza externa se registra en una bitácora, para No Repudio se obtuvo el 

valor de LCNR=2. 

 

3.2.2.7. Confidencialidad (LCCf) 

 

En la confidencialidad se debe enumerar y verificar el tipo de comunicación 

interpersonal que existe dentro de la institución, se debe considerar la comunicación física y 

los elementos que se transportan entre los procesos internos y externos, el personal utilizar 

códigos, lenguaje indescifrable, interacciones personales para garantizar la confidencialidad 

de la comunicación (Herzong, 2010). 

Confidencialidad Canal Humano 

Técnica utilizada Observación y Encuesta 

Tipos de 

comunicación 

1.- Documex 

2.- Correo electrónico institucional 

3.- Herramientas de colaboración (office 365) 

4.- Videoconferencias 

5.- Vía telefónica (entre extensiones) 

Tabla 14. Confidencialidad Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Se cuenta con líneas de comunicación segura dentro de la BVQ, el control de 

confidencialidad obtuvo un valor de LCCf = 5. 

 

3.2.2.8. Privacidad (LCPr) 

 

En la privacidad se debe enumerar y probar el uso de los controles implementados 

dentro de la institución, que permita proteger la privacidad de los activos. 

Privacidad Canal Humano 

Técnica utilizada Observación y Encuesta 

Interacción segura  
1.- Entrega de Documentos de forma personal 

2.- Interacciones personales dentro de espacios seguros 

Tabla 15. Privacidad Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Para precautelar la información se entregan los documentos físicos de forma personal 

además se cuenta con espacios seguros para la interacción entre personal interno o externo, 

el control de privacidad tiene un valor de LCPr = 2. 

 

3.2.2.9. Integridad (LCIt) 

 

En el control de integridad se debe enumerar y probar los controles implementados 

dentro de la institución, que permita garantizar la integridad de los activos, estos activos 



39 

 

pueden ser transportados dentro o fuera de la institución para precautelar su integridad, se 

debe usar sellos, firmas, hash o marcas cifradas para proteger y asegurar que los activos no 

se puedan cambiar (Herzong, 2010). 

Integridad Canal Humano 

Técnica utilizada Observación y Encuesta 

Trasporte o envío de 

activos  

1.- Registro en bitácora o sistema Documex 

2.- Asignación de número único de documento 

3.- Firmas y sellos. 

4.- Firmas electrónicas 

Tabla 16. Integridad Canal Humano. Fuente: Henry Daniel Calero Suntasig 

 

El transporte de documentos sean estos internos o externos se realiza de forma segura 

y son registrados con un número único para ser procesados, estos deben tener firma y sello 

físico o contar con firma electrónica, para la integridad se obtuvo un valor de LCIt= 4. 

 

3.2.2.10. Alarma (LCAl) 

 

En el control de alarma se debe verificar y enumerar los sistemas implementados 

dentro de la institución, los cuales se utilizan para el registro o mensaje de advertencia para 

cada puerta de acceso, donde el personal pueda observar una situación sospechosa o bajo 

sospecha de intentos de elusión, actividad fraudulenta, traspaso o incumplimiento 

previamente establecidos en las políticas, procedimiento o procesos de la empresa (Herzong, 

2010). 

Alarma Canal Humano 

Técnica utilizada Observación y Encuesta 

Métodos de seguridad 

de acceso 

1.- Sistema de alarma (registro) 

2.- Llamadas telefónicas de verificación 

3.- Cámaras de seguridad 

4.- Guardia 

5.- Sistema de accesos de puertas (registro) 

Tabla 17. Alarma Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Ante una actitud sospechosa se cuenta con un sistema de alarma, guardia del edificio 

y cámaras de seguridad, el control de alarma se obtuvo un valor de LCAl = 5. 
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3.2.3. Limitaciones  

 

3.2.3.1. Exposición (LE) 

 

Se considera a la divulgación de información de forma no intencional como 

intencional, por ejemplo: entregar información institucional vía telefónica; que los 

mecanismos de seguridad no funcionen de forma adecuada, como dejar abierta la puerta de 

acceso para cualquier persona ajena a la entidad. 

Exposición Canal Humano 

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Exposición 

1.- Personas no autorizadas tengan ingreso a las 

instalaciones de la BVQ sin supervisión. 

2.- Bitácora de visitas de guardia expuesto al público. 

Tabla 18. Exposición Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Los datos obtenidos en la exposición son LE = 2. 

 

3.2.3.2. Vulnerabilidad (LV) 

 

Permite el acceso privilegiado o entrega de información a personas no autorizados. 

Vulnerabilidad Canal Humano  

Técnica utilizada Encuesta y Observación 

Objetivo Bolsa de Valores de Quito. 

Funcionarios (BVQ) 

Vulnerabilidad 

1.- Extraviar la tarjeta de acceso y no reportar oportunamente con 

el encargado para el bloqueo. 

2.- No cumplir con la política de bloqueo de equipos en caso de 

ausencia temporal del lugar de trabajo. 

3.- Entregar información de uso interno vía telefónica. 

4.- Entregar información privilegiada a funcionarios en periodo de 

prueba o practicantes. 

5.- Uso de dispositivos de almacenamiento externo. 

6.- Uso de correo personal para compartir información 

institucional. 

Tabla 19. Vulnerabilidad Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Los datos obtenidos en la Vulnerabilidad es LV = 6. 

 

3.2.3.3. Debilidad (Lw) 

 

La debilidad es la falla o mal funcionamiento que impide, reduce, abusa o invalida 

los efectos de los cinco controles de Clase A: autenticación, indemnización, resiliencia, 

subyugación y continuidad (Herzong, 2010). 

Debilidad Canal Humano 
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Técnica utilizada Observación y cumplimiento del Reglamento Interno 

Autenticación 1.- Suplantación de identidad 

Indemnización 
1.- Incumplimiento del reglamento interno 

2.- Incumplimiento de los procedimiento o procesos institucionales 

Tabla 20. Debilidad Canal Humano. Fuente: Henry Daniel calero Suntasig. 

 

Para resiliencia y continuidad se repite la misma debilidad “Incumplimiento del 

reglamento interno” por tal razón no se la coloca nuevamente, en el control de subyugación 

no se localiza debilidades. 

 

Aplicando la fórmula de la figura 20 se obtiene: 

 

 
Lw = 1 + 2 + 0 + 0 + 0 

Lw = 3 

 

3.2.3.4. Preocupación (Lc)  

 

La preocupación es la falla o mal funcionamiento que impide, reduce, abusa o invalida 

los efectos de los cinco controles de Clase B: no repudio, confidencialidad, privacidad, 

integridad y alarma. 

Preocupación Canal humano 

Técnica utilizada Observación y Encuesta 

No Repudio 

1.- Personal de limpieza compañía externa o funcionarios de la 

BVQ no registran su ingreso o salida. 

Confidencialidad 1.- No registrar el ingreso o salida de documentos de la institución 

Privacidad 

1.- Funcionarios dejen información física sobre sus escritorios 

(incumplimiento de políticas y procesos institucionales). 

Integridad 1.- Alteración de sellos y firmas. 

Alarma 

1.- Funcionamiento irregular de cámaras por falta de 

mantenimiento. 

2.- Funcionamiento irregular del sistema de alarma por falta de 

revisión de la empresa contratada. 

Tabla 21 Preocupación Canal humano Fuente Henry Daniel Calero Suntasig 

 

Aplicando la fórmula de la figura 21 se obtiene: 

 

 
Lc = 1 + 1 + 1 + 1 + 2 

Lc = 6  
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3.2.3.5. Anomalía (LA) 

 

Se considera a la anomalía toda acción que no se identifica con facilidad, estas 

acciones no se pueden medir en operaciones normales y tampoco se las puede contabilizar. 

 

 

Anomalía Canal Humano 

Técnica utilizada Observación y Encuesta 

Anomalía 

1.- Préstamo de tarjetas de acceso entre usuarios. 

2.- Usar equipo de trabajo o extensión telefónica sin autorización 

del dueño del equipo. 

3.- Ingreso de correspondencia de dudosa procedencia. 

4.- Utilizar dispositivos personales de almacenamiento externo 

para compartir información institucional. 

5.- Visitas guiadas por las instalaciones de la BVQ. 

Tabla 22. Anomalía Canal Humano. Fuente: Henry Daniel Calero Suntasig. 

 

Los datos obtenidos en la anomalía es LA = 5. 

 

Para el Canal Humano se obtuvo los siguientes resultados. 

Datos Canal Humano RAV 

Categoría Seguridad Operacional  Limitaciones 

Operaciones 

Visibilidad PV = 12 Exposición LE = 2 

Acceso PA = 5 
Vulnerabilidad LV = 6 

Confianza PT = 7 

Controles 

Clase A  

Autenticación LCAu = 4 

Debilidad LW = 3 

Indemnización LCId = 6 

Resiliencia LCRe = 2 

Subyugación LCSu = 0 

Continuidad LCCt = 2 

Clase B 

No repudio LCNR = 2 

Preocupación LC = 6 

Confidencialidad LCCf = 5 

Privacidad LCPr = 2 

Integridad LClt = 4 

Alarma LCAl = 5 

                                                                                  Anomalías LA = 5        

Tabla 23.  Datos Canal Humano RAV. Fuente: Henry Daniel Calero Suntasig. 

 

Con los datos obtenidos se ingresa a la calculadora de RAVS, producto de la descarga 

del sitio web https://www.isecom.org/research.html#content5-9d, para comprobar los 

resultados se utiliza la siguiente fórmula:  
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RAV = CONTROLES VERDADEROS – POROSIDAD – LIMITACIONES 

 

RAV = 6.28 – 11.42 – 16.41 

 

RAV = - 21.55  

 

Este valor determina un 21.55 de insuficiencia y carencia de controles dentro de los 

controles implementados.  

La información digital o física de la BVQ se encuentra parcialmente vulnerable a 

posibles ataques informáticos. 
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Figura  24. Calculadora RAVS – Seguridad Canal Humano. Fuente: Henry Daniel Calero 

Suntasig  
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3.3. Pruebas de seguridad física Bolsa de Valores de Quito (BVQ) 

 

Las pruebas de seguridad del canal físico no requieren actividad interpersonal con el 

personal de la institución, se basa principalmente en la observación de la seguridad de las 

instalaciones, (Herzong, 2010). 

 

El canal físico aborda la interacción entre el investigador y los objetivos a ser 

analizados, el principal objetivo del cumplimiento de estas pruebas de seguridad es la 

verificación física y lógica de la brecha de seguridad con el estándar de seguridad requerido 

de acuerdo con las políticas internas, las regulaciones de la industria o la legislación regional 

que se encuentre la institución (Herzong, 2010). 

 

Para el análisis de esta prueba se realizaron observaciones, entrevistas y encuestas; 

la encuesta fue realizada al Analista de Soporte TI, observar Anexo 1, Anexo 2 y Anexo 3.  

 

3.3.1. Seguridad operacional 

 

3.3.1.1. Visibilidad (PV) 

 

La metodología sugiere realizar pruebas de verificación para la visibilidad de 

objetivos y activos, los activos también se puede considerar suministros como alimentos, 

agua, combustible y procesos operativos que puedan afectar los suministros como la 

eliminación adecuada de desechos y otros contaminantes, carga y descarga de suministros. 

(Herzong, 2010). 

 

De acuerdo con la Metodología se debe considerar lo siguiente: 

 

● Mapear y detallar el perímetro del alcance determinado, utilizando técnicas que 

el investigador las considere (Herzong, 2010). 

 

● Enumerar y detallar el comportamiento de circulación en las instalaciones de la 

institución tales como tráfico peatonal, tráfico en áreas ocupadas, sensores 

visibles y cámaras de seguridad (Herzong, 2010). 

 

● Detallar los directorios y agendas telefónicas internas, que identifiquen posibles 

ubicaciones de procesamiento de información a las que el público, visitantes o 

personas ajenas a la institución no puedan acceder fácilmente. 

 Visibilidad Canal Físico 
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Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Áreas de acceso 

1.- Piso 8 

Presidencia 

Gerencia 

Departamento Administrativo RRHH 

Departamento Comercial 

Departamento Legal 

Recepción 

Directorio 

2.- Piso 9 

Departamento de Finanzas 

Departamento Operaciones / Estadístico 

Departamento de Tecnología 

Rueda 

3.- Piso 10 

Auditorio / Cafetería 

4.- Parqueaderos 

5.- Bodega Subsuelo 

Tabla 24. Visibilidad Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Mediante la observación se determinan cinco áreas de acceso dentro de la BVQ donde 

se puede procesar información, para la visibilidad se obtuvo un valor de PV= 5.  

 

3.3.1.2. Acceso (PA)  

 

A través de las pruebas de acceso se deben enumerar los puntos existentes para 

interactuar con los activos la institución, el investigador se limita a la observación de puntos 

de acceso que se tendría a las instalaciones de la institución, estos accesos pueden ser físicos 

o ambientales (Herzong, 2010). 

Acceso Canal Físico 

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Accesos Físicos 

1,- Acceso a puerta de parqueaderos 

2.- Acceso puerta principal 

3.- Acceso a gradas 

4.- Acceso Piso 8 

5.- Acceso Piso 9 

6.- Acceso Piso 10 

7.- Externos (ruido, olores, frio, calor) 

Tabla 25. Acceso Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de acceso se determina PA = 7. 
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3.3.1.3. Confianza (PT) 

 

Las pruebas de confianza se refieren al acceso de los activos de la institución sin 

requerir identificación o autenticación, es decir a personal autorizado para acceder a la 

institución (Herzong, 2010). 

Confianza Canal Físico 

Técnica utilizada Observación y Encuesta 

Objetivo Bolsa de Valores de Quito 

Accesos - confianza 1.- Acceso a oficinas (durante el horario de trabajo) 

Tabla 26. Confianza Canal Físico. Fuente: Henry Daniel Calero Suntasig 

 

Para las pruebas de confianza se determina un valor PT= 1. 

 

3.3.2. Controles 

 

3.3.2.1. Autenticación (LCAu) 

 

Dentro de los controles de autenticación la metodología considera lo siguiente: 

 

● Verificar el proceso de autenticación del personal autorizado y no autorizado. 

 

● Validar las deficiencias a las que se requieren privilegios para acceder, el proceso 

de obtener esos privilegios y garantizar que solo sean las partes identificables y 

autorizadas. 

 

● Verificar el proceso de registro de acceso y qué elementos se ingresaron y 

eliminaron. 

Autenticación Canal Físico 

Técnica utilizada Observación y Encuesta 

Objetivo Bolsa de Valores de Quito 

Autenticación 

1.- Personal de la BVQ 

2.- Empresa de limpieza externa 

3.- Practicantes 

4.- Público en general (visitas, accionistas, público en general) 

5.- Elementos llevados al objetivo (solicitudes, facturas, 

documentos) 

6.- Elementos que salen del objetivo (ofertas económicas, 

informes, documentos) 

7.- Elementos en el objetivo (computadores, impresoras, 

documentos, etc.) 

Tabla 27. Autenticación Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de autenticación se determina LCAu = 7. 
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3.3.2.2. Indemnización (LCId) 

 

Dentro de los controles de Indemnización la metodología indica lo siguiente: 

 

● Validar el contrato de la póliza de seguros de los empleados e instalaciones de la 

institución, también se deben validar los acuerdos de no divulgación, acuerdos 

de confidencialidad y renuncias (Herzong, 2010). 

 

● Revisar y validar el uso de señaléticas de advertencia de peligro, incendios, salida 

de emergencias, alarmas, y publicaciones de información general (Herzong, 

2010). 

Indemnización Canal Físico 

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Indemnización 

1.- Póliza de seguros 

2.- Convenios de confidencialidad y no divulgación  

3.- Normativa interna de la empresa 

4.- Señales de Advertencia 

5.- Señalética de evacuación 

6.- Acciones Legales 

Tabla 28. Indemnización Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de indemnización se obtuvo el valor LCId= 6. 

 

3.3.2.3. Resiliencia (LCRe) 

 

Dentro de los controles de Resiliencia la metodología solicita que se considere lo 

siguiente: 

 

● Enumerar y verificar que la ausencia o distracción del personal de recepción, 

mensajería no permita el acceso inmediato a los activos de la institución u 

operaciones (Herzong, 2010). 

 

● Enumerar y verificar que la omisión o falta de conocimiento de las políticas de 

seguridad físicas de la institución no permita el acceso directo a los activos 

institucionales u operaciones (Herzong, 2010). 

 

● Verificar que los recursos que la institución adquiera con proveedores externos 

tales como alimentos, agua, servicio de lavandería, combustibles, material de 

oficina o comunicaciones no permita el acceso directo a los activos u operaciones 

de la empresa (Herzong, 2010). 
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Verificar que las situaciones de amenaza que generan una alerta alta no suspendan, 

detengan o minimicen la seguridad operativa (Herzong, 2010). 

Resiliencia Canal Físico 

Técnica utilizada Observación – Ingeniería Social 

Objetivo Bolsa de Valores de Quito 

Indemnización 

1.- Controles, procesos y políticas (no permiten el acceso) 

2.- Recursos externos (comunicaciones, telefonía, internet) 

3.- Condiciones de amenazas (terremoto, inundaciones, 

amenaza de bombas) 

Tabla 29. Resiliencia Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de resiliencia se obtuvo el valor de LCRe= 3. 

 

3.3.2.4. Subyugación (LCSu) 

 

Para el control de subyugación se debe enumerar y probar los accesos no controlados 

a los activos de la institución, es decir, PIN, fotos de identificación, etc.  (Herzong, 2010). 

Subyugación Control Físico 

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Subyugación 

● Tarjetas de acceso (código) 

● Biométrico (huella digital) 

● Tokens (certificados digitales) 

Tabla 30. Subyugación Control Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Como consecuencia de las pruebas de subyugación el valor obtenido es LCSu = 0. 

 

3.3.2.5. Continuidad LCCt 

 

Dentro de los controles de Continuidad la metodología indica lo siguiente: 

 

● Validar que los atrasos del personal no afecten a la continuidad del negocio y en 

el caso que se presente esta situación los backups de estas personas deben 

permitir el acceso oportuno a servicios, procesos y operaciones (Herzong, 2010). 

 

● Verificar que la ausencia, distracción, remoción o silenciamiento del personal de 

recepción, mensajería o personal de la puerta no detiene o rechaza el acceso 

oportuno a servicios, procesos y operaciones de la institución (Herzong, 2010). 

 

● Comprobar que el aislamiento de los materiales tales como alimentos, agua, 

servicio de lavandería, combustible, comunicaciones, etc., no detendrán el acceso 

a servicios, procesos y operaciones de la institución (Herzong, 2010). 
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● Identificar que las situaciones de amenaza que generan una alerta alta no 

paralicen o indispongan el acceso a servicios, procesos y operaciones de la 

institución (Herzong, 2010). 

Continuidad canal Físico 

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Continuidad 

1.- Retrasos del personal (Backup o personal de apoyo) 

2.- Personal de recepción o mensajería (distracción, 

remoción o silenciamiento) 

3.- Aislamiento de recursos (combustible, energía 

eléctrica, alimentos, agua) 

4.- Eliminación de desechos 

Tabla 31. Continuidad canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de Continuidad se obtiene un valor de LCCt= 4. 

 

3.3.2.6. No Repudio (LCNR) 

 

Para las pruebas de no repudio se debe enumerar y verificar los sistemas que tiene la 

compañía para registrar adecuadamente los acceso o interacciones con activos, para tener 

evidencia específica para afrontar el repudio (Herzong, 2010). 

No Repudio Canal Físico 

Técnica utilizada Observación 

No Repudio 

1.- Biométrico 

2.- Sistema de Alarma 

3.- Tarjetas de Acceso 

4.- Video cámaras de seguridad 

Tabla 32. No Repudio Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de No Repudio registra un valor de LCNR= 4. 

 

3.3.2.7. Confidencialidad (LCCf) 

 

Para las pruebas de confidencialidad se enumera y prueba el uso de todas las señales, 

la comunicación física y objetos transportados entre procesos internos y externos, se debe 

contar con lugares seguros para intercambiar información verbal con el objetivo de promover 

la confidencialidad de la comunicación (Herzong, 2010). 

Confidencialidad Canal Físico 

Técnica utilizada Observación 

Confidencialidad 1.- Interacciones personales en lugares seguros 

Tabla 33. Confidencialidad Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de Confidencialidad da como resultado LCCf= 1. 
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3.3.2.8. Privacidad (LCPr) 

 

Para la prueba de privacidad se debe verificar el tipo de comunicación que existe en 

las institución, comunicación escrita y comunicación verbal; la comunicación escrita debe 

utilizar empaquetado o etiquetado no marcado o no obvio, las comunicaciones verbales deben 

generarse "a puerta cerrada", y dentro de habitaciones elegidas para proteger la privacidad 

(Herzong, 2010). 

Privacidad Canal Físico 

Técnica utilizada Observación - Encuesta 

Privacidad 
1.- Sitios seguros de reuniones 

2.- Salas virtuales privadas para reuniones 

Tabla 34. Privacidad Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de Privacidad se obtuvo el resultado de LCPr = 2. 

 

3.3.2.9. Integridad (LCIt) 

 

Dentro de los controles de Integridad la metodología indica lo siguiente: 

 

● Verificar los procedimientos, políticas y procesos internos que la institución 

utiliza para garantizar la integridad de la información, estos pueden ser marcas 

cifradas, firmas, sellos, hash, para resguardar y certificar que los activos de 

información no puedan cambiar o redirigirse a otra persona no autorizada sin el 

previo conocimiento de las partes involucradas (Herzong, 2010). 

 

● Validar los procedimientos, políticas y procesos internos que la institución utiliza 

para el transporte seguro de documentos internos o externos, estos pueden utilizar 

sellos, firmas, marcas, cinta adhesiva, etiquetas, o marcas encriptadas para 

resguardar y certificar que los activos no puedan cambiar o ser alterados por 

terceros sin que las partes involucradas lo sepan (Herzong, 2010). 

 

● Verificar que los dispositivos de almacenamiento de información físicos y 

digitales no se encuentren expuestos a la descomposición de factores naturales, 

como humedad, calor o desvanecimiento de la luz solar (Herzong, 2010). 

 

 

 

Integridad Canal Físico 
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Técnica utilizada Observación - Entrevista 

Integridad 

1.- Clasificación de la información 

2.- Movimiento de equipos informáticos 

3.- Archivo físico pasivo 

Tabla 35. Integridad Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de Integridad se obtuvo un valor de LCIt= 3. 

 

3.3.2.10. Alarma (LCAl) 

 

Para las pruebas de alarma se debe verificar el uso de un sistema o registro de 

advertencia, este sistema debe estar en cada puerta de acceso debe contar con sensores para 

que el personal al observar una situación dudosa o de actividad engañosa pueda notificar al 

personal encargado de estas anomalías (Herzong, 2010). 

Alarma Control Físico 

Técnica utilizada Observación - Entrevista 

Alarma 1.- Sistema de alarma (Llamadas telefónicas, monitoreo) 

Tabla 36. Alarma Control Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para las pruebas de Integridad registra un valor de LCAl= 1. 

 

3.3.3. Limitaciones  

 

3.3.3.1. Exposición (LE) 

 

Para la exposición se debe indicar los accesos no controlados que posee la institución, 

estos permiten el acceso a múltiples ubicaciones sin autorización previa. 

Exposición Canal Físico 

Técnica utilizada Observación  

Objetivo Bolsa de Valores de Quito 

Exposición 
1.- Segunda puerta de auditorio (salida posterior) 

2.- Segunda de Directorio (ingreso y salida de directivos) 

Tabla 37. Exposición Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la exposición se obtuvo un valor de LE= 2. 

 

3.3.3.2. Vulnerabilidad (LV) 

 

La vulnerabilidad está dada por el acceso y la confianza por lo que se analiza los ítems 

de acceso y confianza para determinar las vulnerabilidades. 
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Vulnerabilidad Canal Físico 

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Vulnerabilidad 

1,- Puerta de parqueadero al encontrarse abierta y 

en caso de que el guardia no esté en su lugar, las 

personas no autorizadas puedan ingresar. 

2.- Guardia de entrada puede dar acceso sin 

confirmar el ingreso de las personas. 

Tabla 38. Vulnerabilidad Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la Vulnerabilidad se obtiene un valor de LV= 2. 

 

3.3.3.3. Debilidad (Lw) 

 

Para la debilidad debemos revisar los controles de clase A y buscar o enumerar las 

posibles debilidades sobre estos controles. 

Debilidad Canal Físico 

Técnica utilizada Observación  

Indemnización 
1.- La no renovación de pólizas de seguros 

podrían causar riesgo. 

Subyugación 
2.- Dejar tokens personales a la vista del público o 

visitas. 

Tabla 39. Debilidad Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para los controles autenticación, resiliencia y continuidad no se observaron 

debilidades, pero se localizaron debilidades para indemnización y subyugación. 

 

Aplicando la fórmula de la figura 20 se obtiene el siguiente resultado: 

 

 
Lw = 0 + 1 + 0 + 1 + 0 

Lw = 2 

 

3.3.3.4. Preocupación (Lc) 

 

Para la preocupación es importante revisar los controles de clase B y buscar o 

enumerar los posibles riesgos sobre estos controles. 

Preocupación Canal Humano 

Técnica utilizada Observación  

Privacidad 
1.- No programar el uso de espacios destinados para 

reuniones y tenerlas que hacer en otros sitios. 

Alarma 
2.- No renovar a tiempo con el proveedor del monitoreo de 

alarma. 

Tabla 40. Preocupación Canal Humano. Fuente: Henry Daniel Calero Suntasig. 
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Para los controles no repudio, confidencialidad e integridad no se localizó 

preocupaciones, pero se localizó para privacidad y alarma. 

 

Aplicando la fórmula de la figura 21 se obtiene el siguiente resultado: 

 

 
Lc = 0 + 0 + 1+-0 + 1 

Lc = 2  

 

3.3.3.5. Anomalía (LA) 

 

Las anomalías pueden darse por factores externos, pero son elementos no comunes 

que no pueden ser medidos durante un periodo de tiempo. 

Anomalía Canal Físico 

Técnica utilizada Observación 

Objetivo Bolsa de Valores de Quito 

Anomalía 

1.- Ingresos de personas de comida rápida 

(entrega a diferentes pisos). 

2.- Fallo de generador eléctrico este aspecto está 

a cargo del edificio Londres. 

Tabla 41. Anomalía Canal Físico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la anomalía se obtuvo un valor de LA= 2. 

 

Para el Canal Físico se obtuvo la siguiente información: 

Datos Canal Físico RAV 

Categoría Seguridad Operacional  Limitaciones 

Operaciones 

Visibilidad PV = 5 Exposición LE = 2 

Acceso PA = 7 
Vulnerabilidad LV = 2 

Confianza PT = 1 

Controles 

Clase A  

Autenticación LCAu = 7 

Debilidad LW = 2 

Indemnización LCId = 6 

Resiliencia LCRe = 3 

Subyugación LCSu = 0 

Continuidad LCCt = 4 

Clase B 

No repudio LCNR = 4 

Preocupación LC = 2 

Confidencialidad LCCf = 1 

Privacidad LCPr = 2 

Integridad LClt = 3 

Alarma LCAl = 1 

                                                                                  Anomalías LA = 2        

Tabla 42 Datos Canal Físico RAV Fuente: Henry Daniel Calero Suntasig 
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Una vez analizados y procesados los resultados se los somete a comprobación de la 

siguiente manera: 

 

RAV = CONTROLES VERDADEROS – POROSIDAD – LIMITACIONES 

 

RAV = 6.21 – 9.69 – 12.96 

 

RAV = –16.44 

 

Este valor determina un 16.44 de insuficiencia y carencia en los controles 

previamente implementados.  

 

La información digital o física de la BVQ se encuentra parcialmente vulnerable a 

posibles ataques informáticos y en el peor de los casos robo o sustracción de documentos 

físicos. 
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Figura  25. Calculadora RAVS – Seguridad Canal Físico. Fuente: Henry Daniel Calero 

Suntasig. 
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3.4. Pruebas de seguridad Inalámbrica Bolsa de Valores de Quito (BVQ) 

 

Para realizar las pruebas del canal inalámbrico la metodología indica que este canal 

cubra la interacción del investigador dentro del rango de los objetivos seleccionados. Los 

objetivos para el cumplimiento de estas pruebas son las barreras físicas y lógicas, que 

permitan la medición de los estándares de seguridad implementados o descritos en los 

procedimientos, procesos o política de la compañía (Herzong, 2010). 

 

Para estas pruebas se utilizó lo siguiente: 

 

Encuesta al Analista Senior de Infraestructura y entrevista al Analista de Soporte TI 

 

Para estas pruebas se debe revisar las políticas de la BVQ para el uso del Wireless 

institucional, dentro de la política se indica que existen dos tipos de redes una red pública en 

la cual se pueden unir visitantes, directivos o público en general y otra red privada en la cual 

solo se permite la conexión a dispositivos que pertenecen a la institución. 

 

Mediante el análisis de las encuestas al Analista de desarrollo TI / Soporte Técnico 

TI, ver Anexo 2, Anexo 3 y Anexo 5. 

 

3.4.1. Seguridad operacional 

 

3.4.1.1. Visibilidad (PV) 

 

En la visibilidad se deben verificar los componentes que conforman el sistema 

inalámbrico de la institución.  

 

A través de estas pruebas se obtuvo información mediante la consola de 

administración del Wi-Fi de la institución. 

Visibilidad Canal Inalámbrico 

Técnica utilizada Observación, Power Bi, Encuesta y Entrevista 

Visibilidad 

1.- Frecuencias detectada 2,4 GHz 

2.- Frecuencias detectada 5 GHz 

3.- SSID cercanos  

4.- Firewall 

5.- Canales de señal para propagación 

6.- Canales ocupados por otros SSID 

Tabla 43. Visibilidad Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Dentro de la visibilidad se obtuvo acceso a la información que genera la consola del 

Wireless y con ayuda de Power BI se realizó un dashboard para realizar gráficos e identificar 
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los SSID que afectan a las señales inalámbricas de la BVQ, los canales que están utilizando 

y a que señal Wireless afectan, para la visibilidad se obtiene un valor de PV= 6. 

 

3.4.1.2. Acceso (PA)  

 

La metodología recomienda lo siguiente: 

 

● Evaluar el método de acceso a la administración de los dispositivos inalámbricos 

(Herzong, 2010). 

 

● Revisar los puntos de acceso de la red inalámbrica y detectar si están desactivados 

a ciertos horarios durante el día (Herzong, 2010). 

 

● Configurar los dispositivos inalámbricos con la potencia de emisión más 

adecuada, para que su operación se mantenga dentro del límites seguros de la 

institución (Herzong, 2010). 

 

● Verificar que se haya cambiado el identificador del conjunto de servicios (SSID) 

de fábrica (Herzong, 2010). 

 

● Evaluar los controles de acceso, comprobar la seguridad del perímetro y la 

capacidad de interceptar o interferir con comunicación de la red inalámbrica 

(Herzong, 2010). 

Acceso Canal Inalámbrico 

Técnica utilizada Observación, Encuesta y Entrevista 

Acceso 

1.- El acceso a dispositivos inalámbricos: se cuenta con una controladora 

Wireless, está ubicada en un lugar restringido de la organización. 

2.- Por políticas internas los dispositivos de usuarios se encuentran 

configurados para que utilicen la red cableado como predeterminada, por 

tal razón el componente Wireless está desactivado. 

3.- Los equipos Wireless al tener una controladora se encuentran 

configurados para la selección del mejor canal y el que no tenga mucha 

interferencia, por otra parte, irradian potencia necesaria para el 

funcionamiento este dentro del perímetro de la BVQ. 

4.- Todo equipo Wireless de la BVQ no tiene configuraciones por defecto 

o de fábrica. 

5.- Los controles de accesos a las instalaciones están controlados por los 

diferentes medios (guardias, tarjetas de acceso, cámaras y alarmas)  

Tabla 44. Acceso Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 
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Dentro del acceso Wireless se describe cada una de las recomendaciones que indica 

la metodología, el valor numérico para el acceso es PA=5. 

3.4.1.3. Confianza (PT) 

 

De acuerdo con la metodología las pruebas de confianza se refieren al acceso a la 

información física o digital sin necesidad de identificación o autenticación. (Herzong, 2010) 

 

La metodología recomienda considerar lo siguiente: 

 

● Probar el método de autenticación de los clientes. (Herzong, 2010) 

 

● Probar la profundidad de los requisitos para acceder a dispositivos inalámbricos. 

(Herzong, 2010) 

Confianza Canal Inalámbrico 

Técnica 

utilizada 
Observación y Entrevista 

Confianza 

1.- Autenticación mediante usuario y contraseñas proporcionadas por 

departamento de Tecnología, por política interna todos los equipos 

inalámbricos de propiedad de la BVQ pueden ingresar al Wi-Fi corporativo. 

2.- Para acceder a dispositivos inalámbricos existen tres niveles. 

Usuario y contraseña 

Clave de dispositivo inalámbrico 

Código de verificación de equipo aceptable dentro de la red 

3.- Ingreso al Wireless por visitantes o autoridades eventuales. 

Verifica SO actualizado 

Verifica Antivirus actualizado 

Clave de dispositivo inalámbrico 

Código de verificación de equipo aceptable dentro de la red pública 

Tabla 45. Confianza Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la confianza se obtiene un valor numérico de PT=3. 

 

3.4.2. Controles  

 

3.4.2.1. Autenticación (LCAu) 

 

Enumerar y probar los componentes necesarios para de autenticación y autorización 

a la red inalámbrica (Herzong, 2010). 

 

Al tener acceso a la controladora del Wireless institucional se obtuvo lo siguiente. 

 

 

Autenticación Canal Inalámbrico 
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Técnica utilizada Observación y Entrevista 

Autenticación 

1.- SSID 1 - BVQ - XXX encriptación XXX. 

2.- SSID 2 - BVQ - XXX encriptación XXX. 

3.- Confirmación del administrador para ingreso a la red. 

4.- Visitas debe contar con código de autenticación para el ingreso. 

Tabla 46. Autenticación Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Al tener acceso a la consola del Wireless y con el procedimiento interno para acceso 

a dispositivos a la red inalámbrica institucional, se obtuvo para la autenticación un valor de        

LCAu = 4. 

 

3.4.2.2. Indemnización (LCId) 

 

Dentro de la indemnización se debe revisar los activos y servicios que se encuentran 

protegidos contra el abuso u omisión en la política del empleado, como también los activos 

asegurados por hurto o averías (Herzong, 2010). 

Indemnización Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Indemnización 

1.- Equipos dentro de póliza de seguros 

2.- Equipos dentro de contrato de mantenimientos preventivos 

3.- Políticas internas del buen uso de los recursos 

institucionales 

4.- Equipos ubicados en sitios seguros 

Tabla 47. Indemnización Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para el control de indemnización se obtuvo un valor de LCId = 4. 

 

3.4.2.3. Resiliencia (LCRe) 

 

En la resiliencia se debe revisar el proceso de los encargados de activos fijos que 

desconectan los equipos debido a una violación o preocupaciones de seguridad de acuerdo 

con la política de seguridad interna de la institución. 

Resiliencia Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Resiliencia 

1.-Los funcionarios que desconecten equipos deben notificar a 

la Gerencia de Tecnología y encargado de activos fijos 

(reglamento interno). 

2.- El personal de guardianía revisa las pertenecías de visitantes 

al salir e ingresar a las instalaciones, si identifican algún 

comportamiento fuera de lo normal, notifican enseguida. 

Tabla 48. Resiliencia Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la saliencia se obtuvo un valor numérico de LCRe = 2. 
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3.4.2.4. Subyugación LCSu 

 

Se debe revisar la configuración de los dispositivos inalámbricos y desactivar todo 

control que provenga de fábrica. (Herzong, 2010). 

Subyugación Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Subyugación 

1.- Los equipos inalámbricos no cuentan con la 

configuración predeterminada de fábrica. 

2.- Actualización de firmware y certificados de 

comunicación. 

Tabla 49. Subyugación Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la subyugación se obtiene un valor numérico de LCSu = 2. 

 

3.4.2.5. Continuidad (LCCt) 

  

Para el control de continuidad se debe enumerar y probar los equipos que están 

asignados como backup y puedan entrar a funcionar en el caso de avería del equipo principal, 

con el objetivo de evitar demoras en el acceso a los servicios prestados (Herzong, 2010). 

Continuidad Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Continuidad 

1.- Se cuenta con equipos de back-up para ser reemplazados 

inmediatamente. 

2.- Equipos se dan mantenimiento preventivo para correcto 

funcionamiento. 

3.- Equipos Wireless no son considerados como servicio de 

alto riesgo para seguir operando. 

Tabla 50. Continuidad Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la continuidad se obtiene el valor de LCCt = 3. 

 

3.4.2.6. No Repudio (LCNR) 

 

Dentro de control no repudio se debe verificar y probar los sistemas donde se generen 

un historial de eventos de la red inalámbrica con el propósito de evidenciar las acciones 

ejecutadas sobre éste y desafiar el repudio en el caso que se presente (Herzong, 2010). 

No Repudio Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

No Repudio 

1.- Se registra eventos de ingreso a la consola de 

administración indicando la fecha, hora, usuario y desde que 

dirección IP se realizó el ingreso. 

2.-Se registra los canales de interferencia, los equipos 

Wireless se autoconfiguran en otro canal para no ser 

interferidos. 
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3.- Se registra bloqueo de equipos no permitidos dentro del 

ámbito Wireless de la BVQ. 

Tabla 51. No Repudio Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para no repudio se obtiene un valor de LCNR = 3. 

 

3.4.2.7. Confidencialidad LCCf 

 

Para el control de confidencialidad se debe enumerar el uso de equipos para 

amortiguar las señales de transmisión hacia los exteriores de la empresa y los controles 

establecidos para asegurar o encriptar la red inalámbrica (Herzong, 2010). 

Confidencialidad Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Confidencialidad 

1.- Las instalaciones de BVQ están en los pisos 8, 9 y 10 

del edificio Londres, por lo cual no se utiliza 

amortiguadores de señales inalámbricas. 

2.- Dentro del ámbito inalámbrico de la BVQ el sistema se 

encuentra encriptado. 

Tabla 52. Confidencialidad Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para confidencialidad se obtiene un valor de LCCf = 2. 

 

3.4.2.8. Privacidad LCPr 

 

Para el control de la privacidad se debe determinar los controles de ingreso físico a 

los puntos de comunicación y módulos que los controlan. (cerraduras con llave, lectores de 

tarjetas, cámaras, etc.) (Herzong, 2010). 

Privacidad Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Privacidad 

Para acceder a la controladora del Wireless se debe pasar por lo 

siguiente: 

1.- Guardia planta baja 

2.- Acceso piso nueve (Credenciales de la BVQ) 

3.- Acceso a la Gerencia de Tecnología (credenciales de la BVQ) 

4.- Acceso al centro de cómputo (tarjeta de acceso) 

5.- Cámaras de Seguridad 

6.- Sistema de Accesos 

Tabla 53. Privacidad Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Existen varios controles para acceder a la controladora del Wireless, el valor 

numérico para la privacidad es LCPr = 6. 
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3.4.2.9. Integridad LCIt 

 

Para el control de la integridad se debe determinar que los datos son accedidos y 

modificados por el personal que están previamente autorizados, la red inalámbrica debe 

utilizar un cifrado adecuado para garantizar la confidencialidad de comunicaciones 

(Herzong, 2010). 

Integridad Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Integridad 

1.- Se cuenta con el uso de usuario y contraseña. 

2.- Se monitorea el sistema inalámbrico donde se observa qué 

equipo se encuentra conectado, que IP fue asignada y que AP le 

está dando señal, revisión de tráfico y en el caso de darse se tiene 

la opción de bloqueo. 

3.- Red inalámbrica cuenta con uso de cifrado y encriptación. 

Tabla 54. Integridad Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la integridad se registra un valor de LCIt = 3. 

 

3.4.2.10. Alarma (LCAl) 

 

En el control de alarma se debe validar el uso de un sistema, registro o mensaje de 

información para enviar alertas sobre las anomalías que existen dentro del sistema 

inalámbrico, también se debe enumerar los sistemas con los que cuenta la institución en el 

caso de observar una situación sospechosa, intentos de elusión o actividad fraudulenta. 

(Herzong, 2010). 

Alarma Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Alarma 

1.- Sistema de alarma 

2.- Notificaciones por correo electrónico de la 

consola Wireless. 

3.- Antivirus institucional 

Tabla 55. Alarma Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para control de alarma se registra un valor numérico de LCAl= 3. 

 

3.4.3. Limitaciones  

 

Las limitaciones son las vulnerabilidades encontradas que pueden afectar de forma 

directa a los controles implementados. 
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3.4.3.1. Exposición (LE) 

 

Las limitaciones de exposición son aquellas que pueden estar provocando mal 

funcionamiento del sistema Wireless.  

Exposición Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Exposición 

1.- Interferencia co-canal 

2.- Interferencia de canal 

adyacente 

Tabla 56. Exposición Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la exposición se registra un valor numérico de LE=2. 

 

3.4.3.2. Vulnerabilidad (LV) 

 

La limitación de la vulnerabilidad puede estar dada por la omisión de actualizar el 

firmware del AP, como también por no revisar la estructura física donde se encuentra 

instalado y puede averiarse por daños climáticos. 

Vulnerabilidad Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Vulnerabilidad 

1.- Por estar instalados en el techo y existir una 

filtración de agua podría afectar el funcionamiento. 

2.- Omitir actualizaciones de firmware. 

Tabla 57. Vulnerabilidad Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la vulnerabilidad se registra un valor numérico de LV= 2. 

 

3.4.3.3. Debilidad (LW) 

 

La limitación de la debilidad se debe analizar los controles de clase A e identificar las 

debilidades que pueden existir dentro de esos controles o la implementación de nuevos 

controles adicionales. 

Debilidad Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

Autenticación 
1.- No utilizar códigos de autenticación de 

forma ética (visitantes). 

Continuidad 
2.- No contar con equipos de backup por 

mantenimiento. 

Tabla 58. Debilidad Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para los controles indemnización, resiliencia y subyugación no se localiza 

debilidades, pero si se encuentran debilidades para autenticación y continuidad. 
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Aplicando la fórmula de la figura 20 se obtiene: 

 

 
Lw = 1 + 0 + 0 + 0 + 1 

Lw= 2 

3.4.3.4. Preocupación (LC)  

 

Para la limitación de la preocupación se debe analizar los controles de clase B e 

identificar las posibles inconvenientes que pueden existir dentro de esos controles o la 

implementación de nuevos controles adicionales. 

Preocupación Canal Inalámbrico 

Técnica utilizada Observación y Entrevista 

No repudio 

1.- Si el servicio de la consola de administración se encuentra 

deshabilitado, no se podría tener registros de los equipos 

Wireless. 

Alarma 
2.- Por cambio de cuentas de correo electrónico las notificaciones 

no podrían llegar a la cuenta de correo configurada. 

Tabla 59. Preocupación Canal Inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para los controles integridad, confidencialidad e integridad no se localizó 

preocupaciones, pero se localizó para no repudio y alarma. 

 

Aplicando la fórmula de la figura 21 se registra lo siguiente: 

 

 
Lc = 1 + 0 + 0 + 0 + 1 

Lc = 2  

 

3.4.3.5. Anomalía (LA) 

 

Las anomalías son factores externos que pueden provocar el mal funcionamiento de 

los equipos. 

Anomalía Canal inalámbrico 

Técnica utilizada Observación y Entrevista 

Anomalía 

1.- Un código de autenticación de visitante pueda ser utilizado 

en dos dispositivos. 

2.- Desbloqueo de equipos no autorizados dentro de la consola. 

Tabla 60. Anomalía Canal inalámbrico. Fuente: Henry Daniel Calero Suntasig. 

 

Para la anomalía se registra un valor numérico de LA = 2. 
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Para el Canal Inalámbrico se obtuvo la siguiente información: 

Datos Canal Inalámbrico RAV 

Categoría Seguridad Operacional  Limitaciones 

Operaciones 

Visibilidad PV = 6 Exposición LE = 2 

Acceso PA = 5 
Vulnerabilidad LV = 2 

Confianza PT = 3 

Controles 

Clase A  

Autenticación LCAu = 4 

Debilidad LW = 2 

Indemnización LCId = 4 

Resiliencia LCRe = 2 

Subyugación LCSu = 2 

Continuidad LCCt = 3 

Clase B 

No repudio LCNR = 3 

Preocupación LC = 2 

Confidencialidad LCCf = 2 

Privacidad LCPr = 6 

Integridad LClt = 3 

Alarma LCAl = 3 

                                                                                  Anomalías LA = 2        

Tabla 61. Datos Canal Inalámbrico RAV. Fuente: Henry Daniel Calero Suntasig. 

 

Una vez que se obtiene los resultados estos pueden ser comprobados de la siguiente 

manera: 

 

RAV = CONTROLES VERDADEROS – POROSIDAD – LIMITACIONES 

 

RAV = 6.28 – 9.90 – 12.98 

 

RAV =  -16.6 

 

Este valor determina un 16.6 de insuficiencia y carencia de controles dentro de los 

controles implementados.  

 

La información digital o física de la BVQ se encuentra parcialmente vulnerable a 

posibles ataques informáticos y en el peor de los casos robo o sustracción de documentos 

físicos. 
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Figura  26. Calculadora RAVS – Seguridad Canal Inalámbrico. Fuente: Henry Daniel 

Calero Suntasig. 
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3.5. Evaluación de seguridad de Telecomunicaciones Bolsa de Valores de Quito 

(BVQ) 

 

Para las pruebas de Seguridad de Telecomunicaciones este canal resguarda la 

interacción del investigador con los objetivos analizados. Si bien algunos servicios 

consideran esto simplemente como "phreaking" es decir un hacking del sistema telefónico, 

el verdadero objetivo es la evidencia de brechas de seguridad determinadas en el estándar de 

seguridad, política de la compañía, industria regulaciones o legislación regional. (Herzong, 

2010) 

 

La metodología indica que los objetivos de ataque son: 

 

● Prueba de PBX 

● Prueba de buzón de voz 

● Inspección, sondeo y pruebas de fax / módem 

● Pruebas de servicios de acceso remoto (RAS) 

● Prueba de líneas ISDN de respaldo 

● Prueba de voz sobre IP 

● Prueba de red conmutada por paquetes X.25 

 

Para el caso de estudio dentro de la Bolsa de Valores de Quito, el sistema de telefonía 

es digital y analógico, no tiene telefonía IP, para estas pruebas se aplicará las 

recomendaciones que indica la metodología adaptándose a la situación real de la compañía.  

 

Se realizó una encuesta al Analista de Desarrollo TI / Analista de Soporte TI, ver 

Anexo 3. 

 

3.5.1. Seguridad operacional 

 

3.5.1.1. Visibilidad (PV) 

 

Para la seguridad de operaciones se debe enumerar los objetivos en el alcance a 

través de la interacción directa e indirecta, en este caso será la central PBX de la 

organización (Herzong, 2010). 

 

Para estas pruebas la metodología indica lo siguiente: 

 

● Evaluación de PBX: enumerar los sistemas de telefonía dentro de la institución 

(Herzong, 2010). 
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● Evaluación de buzones de voz: probar buzones de voz dentro del sistema de 

telefonía (Herzong, 2010). 

● Evaluación de FAX: enumere los sistemas de FAX dentro del sistema de 

telefonía (Herzong, 2010). 

● Encuesta de módem: encontrar todos los sistemas con módems de escucha e 

interactivos dentro del sistema telefónico (Herzong, 2010). 

● Identificar los tipos y versiones de SO en uso en sistemas telefónico (Herzong, 

2010). 

● Identificar los tipos de módem, FAX y los programas operativos (Herzong, 

2010). 

Visibilidad Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Visibilidad 

1.- Sistema PBX 

La BVQ no utiliza FAX 

La BVQ no utiliza Módems 

Tabla 62. Visibilidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la visibilidad un valor de PV = 1. 

 

3.5.1.2. Acceso (PA) 

 

Para estas pruebas la metodología indica lo siguiente: 

 

● Pruebas de PBX: encontrar sistemas PBX que admitan el manejo remoto o el 

acceso al terminal de mantenimiento, ya sea a través de marcado telefónico o red 

IP (Herzong, 2010). 

● Evaluación de buzones de voz: encontrar buzones de voz que tengan salida al 

mundo (Herzong, 2010). 

● Evaluación de FAX: validar los procedimientos de FAX que permiten la gestión 

remota o el acceso a la terminal de mantenimiento (Herzong, 2010). 

● Verificación de las líneas ISDN de respaldo (Herzong, 2010). 

● Evaluación de voz sobre IP: verificar los escuchas telefónicas o seguimiento, 

secuestro de llamadas, sustitución de CLID y negativa de servicio (Herzong, 

2010). 

● Solicitar servicios remotos conocidos y comunes (Herzong, 2010). 

● Identifique los dispositivos de servicios y sus versiones (Herzong, 2010). 
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Visibilidad Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Acceso 

1.- Central Telefónica PBX ubicada centro de cómputo. 

2.- Se cuenta con una línea análogas de respaldo. 

• Pruebas de buzones de voz expuestos no se 

considera ya que al ser una central digital se 

tiene solo un IVR general. 

• La BVQ no utiliza FAX. 

• La BVQ no cuenta con telefonía IP. 

Tabla 63. Visibilidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Para la visibilidad se obtuvo un valor numérico de PA = 2. 

 

3.5.1.3. Confianza (PT)  

 

Los controles de confianza hacen referencia al acceso de la información o al sitio 

físico sin la necesidad de credenciales de autenticación (Herzong, 2010). 

 

La metodología indica lo siguiente: 

 

• Revisar las técnicas de acceso implementadas que no requieren la presentación 

de documentos de autenticación (Herzong, 2010). 

Confianza Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Confianza 
1.- Para el acceso a la central telefónica PBX se debe tener 

credencial de acceso ya que está ubicada en un área segura. 

Tabla 64. Confianza Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la confianza un valor numérico de PT = 1. 

 

3.5.2. Controles  

 

3.5.2.1. Autenticación (LCAu) 

 

Para la autenticación la metodología recomienda lo siguiente: 

 

● Especificar los recursos de telecomunicaciones que solicitan autenticación 

(Herzong, 2010). 

 

● Comprobar las técnicas de autorización y la identificación requerida (Herzong, 

2010). 
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● Verificar que las cuentas administrativas no posean credenciales 

predeterminadas (Herzong, 2010). 

 

● Asegurar que las cuentas de usuario no tengan credenciales predeterminadas 

(Herzong, 2010). 

Autenticación Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Autenticación 

1.- Para ingresar a la central PBX se lo realiza por medio 

de un equipo ubicado en el centro de cómputo, este equipo 

cuenta usuario y contraseña seguros. 

2.- Claves de Accesos a la central PBX tiene alto grado de 

complejidad y se encuentra desactivado usuario y 

parámetros de configuración por defecto. 

Solo existe un usuario y contraseña que puede acceder a 

la central PBX, clientes no tienen permisos para la 

administración, ya que es una central digital. 

Tabla 65. Autenticación Canal Telecomunicaciones. Fuente: Henry Daniel Calero 

Suntasig. 

 

Se registra para la autenticación un valor de LCAu = 2. 

 

3.5.2.2. Indemnización (LCId) 

 

Para los controles de indemnización la metodología recomienda lo siguiente: 

 

• Los activos de telefonía deben estar incluidos en la póliza por robo o daños, 

identificar los controles de responsabilidad y descargos de responsabilidad 

(Herzong, 2010). 

Indemnización Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Indemnización 
1.- La central PBX si está dentro del seguro de 

la póliza de la BVQ 

Tabla 66. Indemnización Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Para la indemnización se obtuvo un valor de LCId = 1.  

 

3.5.2.3. Resiliencia (LCRe) 

 

Identificar el proceso de las personas encargadas que desconectan los dispositivos del 

sistema telefónico debido a una violación de seguridad (Herzong, 2010). 

 

Resiliencia Canal Telecomunicaciones 
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Técnica utilizada Observación y Entrevista 

Resiliencia 

1.- Mantenimiento preventivo se desconectan los 

terminales de la PBX. 

2.- Por averías y cambios de equipos se desconectan 

los terminales de la PBX. 

Tabla 67. Resiliencia Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig 

 

Se registra para la resiliencia un valor de LCRe = 2. 

 

3.5.2.4. Subyugación (LCSu) 

 

Para el control de subyugación se debe enumerar las condiciones para usar o 

habilitar los controles de pérdida no habilitados por defecto (Herzong, 2010). 

Subyugación Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Subyugación 

1.- Central PBX no está habilitado controles o 

configuración por defecto. 

2.- Equipo de acceso a la central PBX no cuenta con 

una configuración por defecto. 

3.- Equipo de acceso cumple con las políticas de 

seguridad de la institución. 

4.- Equipos terminales de la PBX no están 

habilitado controles por defecto. 

Tabla 68. Subyugación Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la subyugación un valor de LCSu = 4. 

 

3.5.2.5. Continuidad LCCt 

 

Para los controles de continuidad la metodología recomienda lo siguiente: 

 

● Enumerar los respaldos existentes del sistema telefónico para evitar retrasos en 

el acceso y el servicio en el caso de falla del sistema principal, como también el 

tiempo de respuesta a través de personal de respaldo o medios automatizados 

para acceso alternativo (Herzong, 2010). 

  

● Enumerar los problemas de calidad de servicio del proveedor del servicio 

telefónico y el rendimiento de las tecnologías de telecomunicaciones (Herzong, 

2010). 

 

 

 

 
Continuidad Canal de Telecomunicaciones 
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Técnica utilizada Observación y Entrevista 

Continuidad 

1.-Se tiene línea telefónica analógica de backup. 

2.-Funcionarios cuentan con servicio telefónico 

móvil para comunicación. 

3.-Se socializa con los cliente internos y externos 

métodos alternativos de comunicación. 

 
4.-Por política interna se obtiene un respaldo 

semanal de la configuración de la central PBX. 

Tabla 69. Continuidad Canal de Telecomunicaciones. Fuente Henry: Daniel Calero 

Suntasig. 

 

Se registra para la continuidad un valor de LCCt = 4. 

 

3.5.2.6. No Repudio (LCNR) 

 

Para los controles de no repudio la metodología recomienda lo siguiente: 

 

● Enumerar los controles que tiene la institución para registrar el acceso o las 

interacciones a la propiedad del sistema telefónico para evidenciar y desafiar el 

repudio (Herzong, 2010). 

 

● Contar con un visor de eventos para verificar el ingreso y conexión del sistema 

telefónico (Herzong, 2010). 

No Repudio Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

No repudio 

1.- Registro de acceso al centro de cómputo a la 

central PBX. 

2.- Registro de acceso al equipo para conexión a 

la central PBX. 

3.- Registro de acceso a la central PBX. 

Tabla 70. No Repudio Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para el no repudio un valor de LCNR = 3. 

 

3.5.2.7. Confidencialidad (LCCf) 

 

Para los controles de confidencialidad la metodología recomienda lo siguiente: 

 

● Enumerar las interacciones que utilizan líneas seguras, cifrado, interacciones 

para proteger la confidencialidad de la propiedad de información entre las partes 

involucradas (Herzong, 2010). 
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● Validar las técnicas aceptables utilizadas para mantener la confidencialidad de la 

comunicación (Herzong, 2010). 

Confidencialidad Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Confidencialidad 

1.- No divulgar información confidencial vía 

telefónica. 

2.- Utilizar canales de comunicación de acuerdo con 

las políticas de seguridad de la BVQ. 

Tabla 71. Confidencialidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero 

Suntasig. 

 

Se registra para la confidencialidad un valor de LCNR = 2. 

 

3.5.2.8. Privacidad (LCPr) 

 

Para el control de la privacidad se debe enumerar los canales utilizados, cifrado, líneas 

seguras, interacciones "silenciadas" o "cerradas" para resguardar la privacidad de la 

interacción (Herzong, 2010). 

Privacidad Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Privacidad 

1.- Comunicación interna entre extensiones es 

privada y esta comunicación no sale al exterior 

(canal seguro). 

2.- Comunicación externa limita por tiempo y se 

debe seguir normas internas de la institución. 

Tabla 72. Privacidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la privacidad un valor de LCPr = 2. 

 

3.5.2.9. Integridad (LCIt) 

 

Enumerar las deficiencias de integridad cuando utilice el sistema de comunicación 

telefónico para garantizar que el activo no se pueda cambiar, redirigir, o revertir sin que las 

partes involucradas lo sepan (Herzong, 2010). 

Privacidad Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Integridad 

1.- La telefonía es una comunicación en tiempo 

real 

2.- Para brindar información vía telefónica se 

debe asegurar el funcionario con que persona está 

interactuando. 

Tabla 73. Privacidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la privacidad un valor de LCIt = 2. 
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3.5.2.10. Alarma (LCAl) 

 

Para los controles de alarma la metodología recomienda lo siguiente: 

 

● Revisar el uso de un método, registro o mensaje de advertencia para cada puerta 

de acceso, ante una situación sospechosa, intentos de intrusión o actividad 

fraudulenta (Herzong, 2010). 

 

● Revisar los registros y detalles de llamadas que ingresan y salen del sistema de 

telefonía en busca de signos de abuso o fraude (Herzong, 2010). 

Alarma Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Alarma 

1.- En la ubicación de la central PBX se cuenta con 

sistema de alarma. 

2.- Por política interna de la empresa indica que se debe 

obtener un registro de llamadas telefónicas por usuario. 

Tabla 74. Alarma Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la privacidad un valor de LCAl = 2. 

. 

3.5.3. Limitaciones  

 

3.5.3.1. Exposición (LE) 

 

Para la exposición se debe revisar la información de los registros telefónicos que se 

publica fuera de la institución como páginas web, directorios telefónicos, redes sociales, entre 

otros (Herzong, 2010). 

 

Al tener una central PBX digital, la información que se publica al exterior son los 

números de contacto de los funcionarios de la BVQ como también las extensiones, esta 

información es aceptable y no se tiene ninguna otra información publicada sobre la PBX, el 

valor registrado para la exposición es LE = 0. 

 

3.5.3.2. Vulnerabilidad (LV) 

 

La vulnerabilidad está dada por las operaciones de acceso y confianza, en 

consecuencia, la central PBX al estar dentro del centro de cómputo y tener un acceso 

restringido la vulnerabilidad de acceso es LV = 0. 
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3.5.3.3. Debilidad (Lw) 

 

Para la limitación de la debilidad se debe analizar los controles de clase A e identificar 

las debilidades que pueden existir dentro de esos controles o la implementación de nuevos 

controles adicionales. 

Debilidad Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Indemnización 
1.- Por obsolescencia tecnológica, la póliza no pueda cubrir 

la central PBX. 

Subyugación 
1.-Versión del sistema operativo central PBX no tiene 

soporte técnico por parte del proveedor. 

Tabla 75. Debilidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Para los controles autenticación, resiliencia y continuidad no se localizó debilidades, 

pero se localizó para indemnización y subyugación. 

 

Aplicando la fórmula de la figura 20 se obtiene: 

 

 
Lw = 0 + 1 + 0 + 1 + 0 

Lw= 2 

  

3.5.3.4. Preocupación (LC)  

 

Para la limitación de la preocupación se debe analizar los controles de clase B e 

identificar las posibles inconvenientes que pueden existir dentro de esos controles o la 

implementación de nuevos controles adicionales. 

Preocupación Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

No repudio 
1.- No tener registro telefónico por mal 

funcionamiento de la central PBX. 

Tabla 76. Preocupación Canal Telecomunicaciones. Fuente: Henry Daniel Calero 

Suntasig. 

 

Para los controles integridad, confidencialidad, integridad y alarma no se localizó 

preocupaciones, pero se localizó para no repudio. 

 

Aplicando la fórmula de la figura 21 se obtiene: 

 
Lc = 1 + 0 + 0 + 0 + 0 

Lc = 1 
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3.5.3.5. Anomalía (LA) 

 

Las anomalías son factores externos que pueden provocar el mal funcionamiento de 

los equipos. 

Anomalía Canal Telecomunicaciones 

Técnica utilizada Observación y Entrevista 

Anomalía 
1.- Fallo o intermitencias del servicio 

por proveedor de telefonía. 

Tabla 77. Anomalía Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la anomalía un valor de LA = 1. 

 

Para el Canal Inalámbrico se obtuvo la siguiente información: 

Datos Canal Telecomunicaciones RAV 

Categoría Seguridad Operacional  Limitaciones 

Operaciones 

Visibilidad PV = 1 Exposición LE = 0 

Acceso PA = 2 
Vulnerabilidad LV = 0 

Confianza PT = 1 

Controles 

Clase A  

Autenticación LCAu = 2 

Debilidad LW = 2 

Indemnización LCId = 1 

Resiliencia LCRe = 2 

Subyugación LCSu = 4 

Continuidad LCCt = 4 

Clase B 

No repudio LCNR = 3 

Preocupación LC = 1 

Confidencialidad LCCf = 2 

Privacidad LCPr = 2 

Integridad LClt = 2 

Alarma LCAl = 2 

                                                                                  Anomalías LA = 1  

Tabla 78. Datos Canal Telecomunicaciones RAV. Fuente: Henry Daniel Calero Suntasig. 

 

Una vez que se obtienen los resultados estos son comprobables de la siguiente manera: 

 

RAV = CONTROLES VERDADEROS – POROSIDAD – LIMITACIONES 

 

RAV = 5.67 – 6.77 – 8.89 

 

RAV = -9.99 

Este valor determina un 9.99 de insuficiencia y carencia de controles dentro de los 

controles implementados.  

 

Las comunicaciones de la BVQ se encuentran parcialmente vulnerables se puede 

mejorar la seguridad para evitar algún ataque informático. 
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Figura  27. Calculadora RAVS – Seguridad Canal Telecomunicaciones. Fuente: Henry 

Daniel Calero Suntasig. 
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3.6. Evaluación de la seguridad de Redes de Datos Bolsa de Valores de Quito 

(BVQ) 

 

Para las pruebas de seguridad de redes de datos se solicitan las interacciones con los 

datos existentes salvaguardas operacionales de la red de comunicación utilizadas para vigilar 

el acceso a la propiedad (Herzong, 2010). 

 

En este canal cubre la participación de las redes operativas, mientras que algunas 

organizaciones consideran esto simplemente como "prueba de penetración", el verdadero 

objetivo de cumplimiento de las pruebas de seguridad en este canal es la interacción del 

sistema y la calidad operativa prueba con mediciones de brecha al estándar de seguridad 

requerido descrito en la política de la compañía (Herzong, 2010). 

 

Para estas pruebas se utilizó: 

 

Encuestas al Analista Senior de Infraestructura y Analista de Desarrollo TI / Analista 

de Soporte TI. 

 

Herramienta libre Kali Linux (Virtualizado) 

 

● Equipo Físico: 

 Equipo: HP Elitebook 8470p 

 Sistema Operativo:  Windows 10 Pro (Licenciado)  

Procesador: Intel (R) Core (TM) i7-3520U  

 Memoria: 16 Gb 

 

● Equipo Virtual 

 Sistema Operativo: Kali GNU/Linux 1.0.8  

Procesador: Intel (R) Core (TM) i7-3520U 

 Memoria: 8 GB 

 

Revisar Anexo 5 y Anexo 6, en los anexos se observa la encuesta realizada al Analista 

Senior de Infraestructura y las pruebas realizadas. 
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3.6.1. Seguridad operacional 

 

3.6.1.1. Visibilidad (PV) 

 

Enumerar los objetivos del alcance a través de la interacción directa e indirecta 

(Herzong, 2010) 

 

La metodología indica lo siguiente: 

 

• Identificar el perímetro de los segmentos de la red de destino y el objetivo a ser 

analizado (Herzong, 2010). 

 

• Utilizar el rastreo de la red para localizar protocolos que envían respuestas o 

solicitudes del servicio de red donde corresponda (Herzong, 2010). 

 

• Examinar todos los servidores de nombres y los servidores de nombres del ISP o 

proveedor de alojamiento (Herzong, 2010). 

 

• Validar las solicitudes de propagación y las respuestas de todos los objetivos 

(Herzong, 2010). 

 

• Verificar respuestas ICMP (Herzong, 2010). 

Visibilidad Canal Redes de Datos 

Técnica utilizada Observación, Entrevista, Kali Linux 

Visibilidad 

1.-Directorio Activo Principal 

2.-Directorio Activo Secundario 

3.-Base de Datos Principal 

4.-Base de Datos Secundario 

5.-Capa de Servicios Principal 

6.-Capa de Servicios Secundario 

7.-Servidor de VPNs 

8.-Servidor de consultas externas 

9.-Equipos activos 

10.-Equipos pasivos 

11.-Correo electrónico 

12.-Antivirus 

13.-Salida a internet  

14.-Dominio 1 

15.-Dominio 2 

16.-Dominio 3 

17.-Dominio 4 

Tabla 79. Visibilidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Para la visibilidad se registra un valor de PV= 17. 
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3.6.1.2. Acceso (PA) 

 

Se debe realizar pruebas para contabilizar los puntos de acceso hacia la red de datos. 

(Herzong, 2010) 

 

La metodología menciona las siguientes sugerencias: 

 

● Revisar los servicios comunes conocidos que utilizan UDP para conexiones 

desde todas las direcciones (Herzong, 2010). 

 

● Solicitar servicios VPN comunes (Herzong, 2010). 

 

● Revisar el servicio de red y enrutamiento para acceder a restricciones anteriores 

dentro del alcance (Herzong, 2010). 

 

● Verificar el tiempo de actividad de los sistemas operativos en comparación con 

las últimas vulnerabilidades y versiones de parches (Herzong, 2010). 

 

● Verificar la aplicación para el sistema y la versión.  

 

Por confidencialidad del proyecto no se indica en el escrito que puertos se encuentran 

abiertos, las pruebas de verificación se pueden observar en el Anexo 6, se indica el número 

total de puertos abiertos comunes dentro de la red de la BVQ número de puertos 32. 

 

Los puertos utilizados para servicios dentro de la BVQ 10. 

 

Los puertos para servicios de VPN 1. 

Acceso Canal Redes de Datos 

Técnica utilizada Observación, Entrevista, Kali Linux 

Acceso 

Puertos comunes = 32 

Puertos para servicios = 10 

Puertos VPN = 1 

Tabla 80. Acceso Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para acceso un valor de PA = 43. 

 

3.6.1.3. Confianza (PT) 

 

La operación de confianza hace referencia al acceso a la información sin necesidad 

de identificación o autenticación, es decir a personal autorizado (Herzong, 2010). 

 



82 

 

Para las pruebas de spoofing se intentó de acceder vía inalámbrica a la red, pero al 

tener niveles de autenticación no se pudo realizar esta prueba, por otra parte, para acceder a 

la red inalámbrica se debe pasar por la autorización del administrador. 

 

Al conectarse a un punto de red de la BVQ se detecta que no brinda servicio, ya que 

están configurados para que solo las MAC de los equipos de la BVQ se puedan conectar. 

 

Se realizó pruebas de phishing enviando un enlace vía mail de una supuesta página 

de la BVQ, pero el personal de la BVQ notifica al departamento de tecnología de lo ocurrido 

y no ingresan a los enlaces enviados. Ver Anexo 6. 

 

Para la confianza se obtiene un valor de PT = 0 

 

3.6.2. Controles 

 

3.6.2.1. Autenticación (LCAu) 

 

Para la autenticación la metodología recomienda lo siguiente:  

  

● Especificar los accesos que requieren autenticación (Herzong, 2010). 

  

● Especificar el procedimiento para obtener la credencial adecuada para la 

autenticación (Herzong, 2010). 

 

● Especificar el procedimiento de identificación adecuada para recibir la 

autenticación. (Herzong, 2010). 

 

● Especificar el procedimiento lógico de autenticación (Herzong, 2010). 

 

● Especificar la solidez de la autenticación (Herzong, 2010). 

 

● Verificar de errores lógicos en la aplicación de la autenticación (Herzong, 2010). 

Acceso Canal Redes de Datos 

Técnica utilizada Observación, Entrevista, Kali Linux 

Autenticación 

1.- Mac registrada se conecta a la red BVQ. 

2.- Usuario válido en el AD de la BVQ se logea. 

3.- Política de contraseñas. 

4.- Intentos fallidos inhabilita al usuario. 

5.- Acceso VPN  

Tabla 81. Acceso Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para el control de acceso un valor de LCAu = 5. 
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3.6.2.2. Indemnización (LCId) 

 

● Contabilizar los servicios o objetivos que están resguardados contra el abuso o 

elusión de la política del empleado o el reglamento interno de la institución, estos 

deben estar asegurados por avería o robo, por otra parte, deben contar con los 

descargos respectivos de responsabilidad (Herzong, 2010). 

 

● Examinar el contrato de la póliza de seguro para evidenciar las limitaciones en 

los tipos de daños que cubren la póliza (Herzong, 2010). 

Indemnización Canal Redes de Datos 

Técnica utilizada Observación, Entrevista, Kali Linux 

Indemnización 

1.- Póliza de seguros cubre (robo, daños eléctricos, 

incendios, inundaciones y desastres naturales) 

2.- La póliza cubre todo el equipo tecnológico de la BVQ 

(servidores, impresoras equipos de cómputo, UPS). 

3.- La póliza tiene cobertura dentro y fuera de la BVQ. 

4.- La póliza tiene la ventaja de agregar equipos o disminuir 

de acuerdo con la necesidad. 

Tabla 82. Indemnización Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para control de indemnización un valor de LCId = 4. 

 

3.6.2.3. Resiliencia LCRe 

 

● Examinar los puntos de falla en la infraestructura de red donde el cambio o la 

falla pueden causar una indisponibilidad del servicio (Herzong, 2010). 

 

● Verificar el impacto en el acceso que causará una falla del sistema o servicio 

(Herzong, 2010). 

Resiliencia Canal Redes de Datos 

Técnica utilizada Observación, Entrevista, Kali Linux 

Resiliencia 

1.- Software base 

2.- Obsolescencia de hardware 

3.- Incompatibilidad de nuevas aplicaciones 

4.- Alto consumo de recursos del equipo por obsolescencia  

Tabla 83. Resiliencia Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para el control de resiliencia un valor de LCRe = 4. 
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3.6.2.4. Subyugación (LCSu) 

 

Para control de subyugación se debe enumerar las autenticaciones seguras a sitios 

externos como páginas web, dominios de acuerdo con el alcance del objetivo. 

Subyugación Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

Subyugación 
1.- https;//dominio1 

2.- https://dominio2 

Tabla 84. Subyugación Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la subyugación un valor de LCSu = 2. 

 

3.6.2.5. Continuidad (LCCt) 

 

Para la continuidad la metodología recomienda lo siguiente: 

 

● Enumerar los procedimiento y controles que cuenta la institución con respecto a 

demoras en el acceso y servicio, tiempos de réplica a través de sistemas de 

backups o el cambio a canales alternos (Herzong, 2010). 

 

● Validar los sistemas de bloqueo que tiene implementado la institución a intentos 

de ingreso de intrusos con usuarios inválidos. (Herzong, 2010). 

Continuidad Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

Continuidad 

1.- La BVQ tiene levantado el BIA para tiempos de recupero. 

2.- Ausencia de proveedores críticos 

3.- Ausencia de personal Clave 

4.- No acceso a las instalaciones 

5.- Fallas tecnológicas 

6.- Desastres Naturales 

7.- Seguridades detecta las instrucciones hacia la BVQ.  

Tabla 85. Continuidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la continuidad un valor de LCCt = 7. 

 

3.6.2.6. No Repudio (LCNR) 

 

Para el control de no repudio la metodología recomienda lo siguiente: 

 

● Enumerar el uso de los sistemas que se utilizan para identificar o registrar el 

acceso o las interacciones a la propiedad para obtener evidencia específica para 

el repudio (Herzong, 2010). 
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● Revisar la profundidad de la interacción registrada y el proceso de identificación 

(Herzong, 2010). 

 

● Verificar que todos los procedimientos de interacción estén debidamente 

registrados con una identificación adecuada (Herzong, 2010). 

 

● Identifique los procedimientos que minimicen el repudio (Herzong, 2010). 

No Repudio Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

No Repudio 

1.- Rastreo de dirección IP 

2.- Identificación de logs. 

3.- Identificación de logs servidor VPNs 

4.- Sistemas de seguridad 

5.- Sistema de acceso de puertas 

Tabla 86. No Repudio Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para el no repudio un valor de LCNR = 5. 

 

3.6.2.7. Confidencialidad (LCCf) 

 

Para el control de confidencialidad la metodología recomienda lo siguiente: 

 

● Enumerar las interacciones con los servicios dentro del objetivo analizado de las 

comunicaciones o activos transportado a través del canal utilizando líneas 

seguras, cifrado (Herzong, 2010). 

 

● Enumerar los métodos admisibles para el manejo de la confidencialidad 

(Herzong, 2010). 

 

● Enumerar los límites externos de comunicación que pueden protegerse mediante 

los métodos aplicados de confidencialidad (Herzong, 2010). 

Confidencialidad Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

Confidencialidad 

1.- La arquitectura de las aplicaciones y servicios están 

diseñada con las mejores prácticas recomendadas.  

2.- La manipulación de datos está a cargo de los funcionarios 

de la BVQ de acuerdo con su acceso. 

3.- Para aplicaciones web cuenta con la seguridad necesaria 

para precautelar la confidencialidad. 

Tabla 87. Confidencialidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la confidencialidad un valor de LCCf = 3. 
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3.6.2.8. Privacidad (LCPr) 

 

Para el control de la privacidad la metodología recomienda lo siguiente: 

 

 

● Se debe contabilizar los objetivos dentro del alcance de las comunicación o 

activos transportados utilizando servicios específicos, interacciones personales, 

identificación personal, firmas individuales, para resguardar la privacidad de la 

interacción (Herzong, 2010). 

Privacidad Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

Privacidad 

1.- Capa de servicios, cuenta con seguridad de certificados 

2.- Conexión VPN. 

3.- Aplicaciones no se encuentra expuestas al exterior. 

Tabla 88. Privacidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la privacidad un valor de LCPr = 3 

 

3.6.2.9. Integridad (LCIt) 

 

Para el control de integridad de debe verificar el proceso donde se determine la 

frecuencia de respaldo, réplicas, control de cambios, entre otros, como también la 

información que utiliza firmas, cifrado, hash o marcas para avalar que el activo no se redirige, 

pueda cambiar o revertir sin que las partes implicadas lo sepan. (Herzong, 2010) 

Privacidad Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

Integridad 

1.- Política de respaldos 

2.- Control de cambios software. 

3.- Control de cambios de información. 

Tabla 89. Privacidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la integridad un valor de LCIt = 3. 

 

3.6.2.10. Alarma (LCAl)  

 

Verificar el uso de un sistema, mensaje o registro de advertencia localizado para cada 

acceso a través de cada canal donde el personal observa una situación sospechosa de intentos 

de elusión, actividad fraudulenta (Herzong, 2010). 
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Alarma Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

Alarma 

1.- Notificaciones de monitoreo  

2.- Notificaciones de antivirus 

3.- Notificaciones de firewall 

4.- Notificaciones de respaldos 

Tabla 90. Alarma Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la alarma un valor de LCAl = 4. 

 

3.6.3. Limitaciones 

 

3.6.3.1. Exposición (LE) 

 

La exposición está dada por la operación de visibilidad, dentro de este proyecto la 

exposición son los dominios externos, para mitigar esta exposición se cuenta con certificados 

de seguridad, el valor numérico para la exposición es LE = 1. 

 

3.6.3.2. Vulnerabilidad (LV) 

 

Las vulnerabilidades vienen dadas las operaciones de acceso y confianza. 

Vulnerabilidad Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

Vulnerabilidad 1.- Discontinuidad de software 

Tabla 91. Vulnerabilidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la vulnerabilidad un valor de LV = 1. 

 

3.6.3.3. Debilidad (LW) 

 

Para la limitación de la debilidad se debe analizar los controles de clase A e identificar 

las debilidades que pueden existir dentro de esos controles o la implementación de nuevos 

controles adicionales. 

Debilidad Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

Resiliencia 
1.- Obsolescencia de hardware. 

2.- Discontinuidad de software. 

Subyugación 3.- Renovación de certificados digitales. 

Tabla 92. Debilidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Para los controles autenticación, indemnización y continuidad no se localizó 

debilidades, pero se localizó para resiliencia y subyugación. 
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Aplicando la fórmula de la figura 20 se obtiene: 

 

 
Lw = 0 + 0 + 2 + 1 + 0 

Lw= 3 

3.6.3.4. Preocupación (LC)  

 

Para la limitación de la preocupación se debe analizar los controles de clase B e 

identificar las posibles inconvenientes que pueden existir dentro de esos controles o la 

implementación de nuevos controles adicionales. 

Preocupación Canal Redes de Datos 

Técnica utilizada Observación, Entrevista 

No Repudio 1.- Features de logs deshabilitados. 

Tabla 93. Preocupación Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Para los controles integridad, confidencialidad, integridad y alarma no se localizó 

preocupaciones, pero se localizó para no repudio. 

 

Aplicando la fórmula de la figura 21 se obtiene: 

 

 
Lc = 1 + 0 + 0 + 0 + 0 

Lc = 1 

 

3.6.3.5. Anomalías (LA) 

 

La anomalía para el canal red de datos está dada por: 

 
Anomalía Redes de Datos 

Técnica utilizada Observación, Entrevista 

Anomalía 
1.- No tener servicio de proveedor externo. 

2.- Avería de equipos de proveedores externos. 

Tabla 94. Anomalía Redes de Datos. Fuente: Henry Daniel Calero Suntasig. 

 

Se registra para la anomalía un valor de LA = 2. 
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Para el Canal Red de Datos se obtiene la siguiente información: 

Datos Canal Red de Datos RAV 

Categoría Seguridad Operacional  Limitaciones 

Operaciones 

Visibilidad PV = 17 Exposición LE = 1 

Acceso PA = 43 
Vulnerabilidad LV = 1 

Confianza PT = 0 

Controles 

Clase A  

Autenticación LCAu = 5 

Debilidad LW = 3 

Indemnización LCId = 4 

Resiliencia LCRe = 4 

Subyugación LCSu = 2 

Continuidad LCCt = 7 

Clase B 

No repudio LCNR = 5 

Preocupación LC = 1 

Confidencialidad LCCf = 3 

Privacidad LCPr = 3 

Integridad LClt = 3 

Alarma LCAl = 4 

                                                                                  Anomalías LA = 2   

Tabla 95 Datos Canal Red de Datos RAV Fuente Henry Daniel Calero Suntasig 

 

Una vez que se obtienen los resultados pueden ser comprobados de la siguiente 

manera: 

 

RAV = CONTROLES VERDADEROS – POROSIDAD – LIMITACIONES 

 

 

RAV = 6.77 – 14.27 – 12.48 

 

RAV =  -19.98 

 

Este valor determina un 19.98 de insuficiencia y carencia de controles dentro de los 

controles implementados.  

 

La red de datos de la BVQ se encuentra parcialmente vulnerable a posibles ataques 

informáticos y en el peor de los casos robo o sustracción de información. 
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Figura  28. Calculadora RAVS – Seguridad Canal Red de Datos. Fuente: Henry Daniel 

Calero Suntasig. 
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3.7. Interpretación de resultados 

 

Los valores obtenidos aplicando la metodología OSSTMM sobre la Red de Datos de 

la Bolsa de Valores de Quito son los siguientes: 

Resultados obtenidos de la seguridad actual de la BVQ 

Clase Canal Seguridad Actual /100 

Seguridad Física Humano  78,56 

Seguridad Humana Físico  83,40 

Seguridad Inalámbrica Comunicaciones inalámbricas 83,24 

Seguridad de las Comunicaciones 
Telecomunicaciones 89,71 

Redes de datos 79,98 

Tabla 96. Resultados obtenidos de la seguridad actual de la BVQ. Fuente: Henry Daniel 

Calero Suntasig. 

 
Resultados obtenidos de riesgo actual de la BVQ 

Clase Canal Riesgo Actual /100 

Seguridad Física Humano  21,56 

Seguridad Humana Físico  16,45 

Seguridad Inalámbrica Comunicaciones inalámbricas 16,60 

Seguridad de las Comunicaciones 
Telecomunicaciones 10,00 

Redes de datos 19,98 

Tabla 97. Resultados obtenidos de riesgo actual de la BVQ. Fuente: Henry Daniel Calero 

Suntasig. 

 

Para la medición del riesgo se hará uso de la escala de Likert, Bedoya (2017) indica 

que para el uso de esta escala es necesario asignar valores numéricos en cinco rangos del 

total de la medición. El total para el caso de estudio es cien puntos, por tal motivo cada escala 

será cada veinte puntos, y los niveles para estas escalas son: 

 
Escala de Likert medición de Riesgo 

Escala de Likert 

Escala puntos Niveles de escala 

Escala de: 1-20 Muy Bajo 

Escala de: 21-40 Bajo 

Escala de: 41-60 Medio 

Escala de: 61-80 Alto 

Escala de: 81-100 Muy Alto 

Tabla 98. Escala de Likert medición de Riesgo. Fuente: Henry Daniel Calero Suntasig. 
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Aplicando la escala de Likert dentro de los riesgos actuales se obtiene los siguientes 

resultados: 

Resultados de riesgos actuales de la BVQ utilizando escala de Likert 

Clase Canal Muy alto Alto Medio Bajo Muy bajo 

Seguridad Física Humano        21,56   

Seguridad 

Humana 
Físico  

        16,45 

Seguridad 

Inalámbrica 

Comunicaciones 

inalámbricas         16,60 

Seguridad de las 

Comunicaciones 

Telecomunicaciones         10,00 

Redes de datos         19,98 

Tabla 99. Resultados de riesgos actuales de la BVQ utilizando escala de Likert. Fuente: 

Henry Daniel Calero Suntasig. 

 

Si bien el canal de seguridad física tiene un nivel de riesgo bajo se debe tomar medidas 

para  que este canal quede dentro de la escala “muy bajo”, por otro lado los canales de 

seguridad físico, comunicaciones inalámbricas, telecomunicaciones y redes de datos se 

encuentran  dentro de la escala “muy bajo”, esto no quiere decir que no se tiene 

vulnerabilidades en estos canales, se deben revisar las vulnerabilidades localizadas para 

implementar controles con el objetivo  que se mantenga dentro de esa escala aceptable. 

 

A continuación, se presenta la matriz de riesgos con las vulnerabilidades encontradas. 
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Figura 29. Análisis de la probabilidad y el impacto. Fuente: Henry Daniel Calero Suntasig  
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Figura 30. Análisis de la probabilidad y el impacto. Fuente: Henry Daniel Calero Suntasig 
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Figura 31. Análisis de la probabilidad y el impacto. Fuente: Henry Daniel Calero Suntasig
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4.CAPÍTULO IV 
 

CONCLUSIONES Y RECOMENDACIONES 
 

5.1. Conclusiones  

 

● En el presente proyecto se realizó un análisis de vulnerabilidades sobre la 

infraestructura de red de la Bolsa de Valores de Quito, precautelando los tres 

principios de la seguridad de la información que son confidencialidad, integridad y 

disponibilidad, para no afectar los servicios operacionales de la institución. 

 

 

● Para el análisis de vulnerabilidades se realizó una comparación entre dos 

metodologías, para seleccionar la que más se adapte a la realizada de la Bolsa de 

Valores de Quito, las metodologías analizadas fueron:  

 

Manual de la Metodología Abierta de Testeo de Seguridad OSSTMMv3 

Sistema de puntuación de vulnerabilidad común (CVSS) 

 

La metodología seleccionada fue el Manual de la Metodología Abierta de 

Testeo de Seguridad OSSTMMv3 ya que es una metodología completa la cual 

nos muestra los criterios que se deben considerar para auditar o evaluar las 

vulnerabilidades dentro de una organización, no establece ningún objetivo de 

análisis, pero dicta las directrices para la selección más adecuada del objetivo 

a ser analizado, para la evaluación de riesgos la metodología utiliza RAVS, 

 

 

● En el presente proyecto se realizó escaneos internos y externos para localizar 

vulnerabilidades,  se utilizó varias técnicas tales como observación, entrevista, 

encuestas y cada una de estas técnicas proporcionó información importante para 

localizar huecos de seguridad,  por otra parte se utilizó software libre como Kali Linux 

que cuenta con una gran variedad de herramientas de escaneo de vulnerabilidades, 

este software se utilizó para escanear desde el   interior como el exterior la red de la 

Bolsa de Valores de Quito, como resultado  proporcionó información sobre posibles 

huecos de seguridad que se detallan dentro de este documento. 
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● En este proyecto se utilizó la metodología OSSTMMv3 para la detección de 

vulnerabilidades, producto de esta investigación se levantó una matriz de riesgos 

analizando la probabilidad y el impacto de cada una de las vulnerabilidades 

detectadas, así también se indica dentro de la matriz que riesgos ameritan tomar una 

acción inmediata. 

 

● Se examinó la cantidad de riesgos obtenidos por cada canal de la metodología 

OSSTMMv3, para la cual se obtuvieron los siguientes resultados: 

 

Canal Humano: Doce riesgos que equivalen al 21.56% de vulnerabilidades.  

 

Canal Físico: Siete riesgos que equivalen al 16.45% de vulnerabilidades.  

 

Canal Inalámbrico: Ocho riesgos que equivalen al 16.60% de vulnerabilidades. 

 

Canal de Telecomunicaciones: Tres riesgos que equivalen al 10% de 

vulnerabilidades.  

 

Canal de Red de Datos: Cinco riesgos que equivalen al 19.98% de 

vulnerabilidades.  

 

5.2. Recomendaciones 

 

● Al revisar el organigrama de la institución se detecta que el Oficial de Seguridad de 

la Información es el Analista Senior de Infraestructura por lo que se recomienda de 

acuerdo con la norma ISO 27001, el Oficial de Seguridad de la Información debe ser 

una persona que trabaje en colaboración con el departamento de Tecnología, pero no 

dentro del departamento de Tecnología porque puede llegar a ser juez y parte dentro 

de una auditoría. 

  

• Para evitar la obsolescencia de hardware por el paso de los años, se recomienda 

migrar algunos servicios a la nube gradualmente, teniendo en cuenta las seguridades 

necesarias para garantizar la integridad, disponibilidad y confidencialidad de la 

información. 
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Anexos 
 

Dentro de anexos podrá visualizar los datos obtenidos durante este proyecto tales como 

encuestas, resultados de encuestas, captura pantalla de uso de herramientas libres del escaneo 

de vulnerabilidades, etc. 

 

Anexo 1.- Encuesta Pruebas de Seguridad Humana, Física e Inalámbrica BVQ 
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Anexo 2.- Resultados de la encuesta de Pruebas de Seguridad Humana, Física e 

Inalámbrica BVQ 
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Anexo 3.- Resultados de la encuesta realizada al Analista de Desarrollo TI / Analista de 

Soporte TI 
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Anexo 4.- Resultados de la encuesta realizada al Analista Senior de Infraestructura 
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Anexo 5.- Recolección de datos e interpretación de resultados de la consola de WIFI de 

la BVQ 

 
Número de frecuencias de trabajo. 

 

 
Datos de señales alrededor de equipos Wifi BVQ 
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Importación de datos a EXCEL para Dashboard Power BI 
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Dashborad Power BI – Equipo wifi afectado 

 

 
Número de SSID de la BVQ 

 

 
 

 
Consola de actualización de firmware AP - BVQ 
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Consola de monitoreo de logs WIFI - BVQ 

 

 
Consola de monitoreo de clientes autorizados dentro de la red WIFI 
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Organigrama de la institución - BVQ 

 

 
Registro de llamadas telefónicas central PBX 
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Anexo 6.- Herramientas de Kali Linux utilizadas para este proyecto. 

 
Levantamiento de información red BVQ 
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Escaneo Directorio Activo 

 

 
Escaneo Base de Datos 

 

 
Escaneo Capa de Servicios 
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Escaneo Servidor VPNs 

 

 
Escaneo Servidor de consultas externas 

 

 
Escaneo IP salida a internet BVQ 

 
Escaneo IP servidor VPN expuesto con IP publica 
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Escaneo Capa de Servicios desde IP pública 
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Escaneo dominio1 
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Escaneo dominio2 
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Escaneo dominio3 
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Escaneo dominio4 

 
Captura de tráfico ICMP 
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Puertos habilitados dentro de la red 192.x.x.x /x 
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El personal no ingresa a páginas desconocidas; notifican inmediatamente al 

departamento de Tecnología 

 

 
Política de contraseñas para accesos 
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Bloqueo de accesos al ingresar contraseñas incorrectas 

 
Auditoría de accesos habilitadas 

 
Para autenticarse por VPN se utilizan certificados 
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Visor de eventos en sistemas para registrar logs de ingreso  

 

 

 
Visor de eventos VPNS 
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Respaldo diario de información 

 

 
Control de cambios en documentos 
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Herramienta de monitoreo PRTG 

 

 
Mensaje de alarma de servicio PRTG 
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Mensaje de alarma antivirus 

 
Mensaje de alarma firewall 
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Mensaje de revisión diaria de respaldos 
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Anexo 7.- Convenio BVQ. 
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