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RESUMEN

La Bolsa de Valores de Quito (BVQ) tenia la necesidad de realizar un escaneo de
vulnerabilidades sobre la seguridad informatica de su red de datos. En esta propuesta se revisa
la situacion actual de la BVQ antes de la intervencion sobre el anélisis de vulnerabilidades,

ademas se realiza un repaso conceptual que brinda un soporte teorico al trabajo.

Para el desarrollo del presente proyecto se utiliz6 el tipo de estudio exploratorio porque al
realizar el escaneo de vulnerabilidades fue examinada la red de datos de la BVQ
determinando asi los huecos de seguridad, a través del método inductivo — deductivo se
recolecto informacién publica, la misma que proporcioné algunas posibles razones de las

supuestas vulnerabilidades localizadas.

Para este estudio se analizaron dos metodologias de ethical hacking, las cuales permitieron
seleccionar la que mas se adapta a la realidad de la BVQ, la metodologia seleccionada fue
OSSTMMv3 ya que es una metodologia completa, ademas muestra los criterios que se
deben considerar para auditar o evaluar las vulnerabilidades dentro de una organizacion; no
establece ningln objetivo de analisis, pero indica las directrices para la selecciébn mas
adecuada del objetivo a ser analizado, para la evaluacion de riesgos la metodologia utiliza
RAVS.

Para el anélisis de vulnerabilidades se utilizaron los canales sugeridos por la metodologia
OSSTMMV3 estos son: fisico, humano, inaldmbrico, telecomunicaciones y red de datos, la
metodologia indica que se debe comprobar, verificar y contabilizar en cada uno de los
canales de acuerdo con el objetivo seleccionado, asi también se utiliz6 herramientas de
software libre como Kali Linux para el escaneo interno y externo de la red de datos de la
BVQ.

Al final del documento se presentan los resultados obtenidos luego del escaneo de
vulnerabilidades, como también una matriz de riesgos que permitio el analisis de la
probabilidad y el impacto de cada una de las vulnerabilidades detectadas dentro de los

canales de la metodologia.

Palabras clave: Seguridad informatica, Ethical Hacking y Metodologia OSSTMMv3.
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ABSTRACT

The Quito Stock Exchange (BVQ) needed to perform a vulnerability scan on the computer
security of its data network. In this proposal, the current situation of the BVQ is reviewed
before the intervention on vulnerability analysis, and a conceptual review is also carried out

that provides theoretical support for the work.

For the development of this project, the exploratory study type was used because when
carrying out the vulnerability scan, the BVQ data network was examined, thus determining
the security gaps, through the inductive-deductive method, public information was collected,

the same which provided some possible reasons for the alleged localized vulnerabilities.

For this study, two ethical hacking methodologies were analyzed, which allowed selecting
the one that best suits the reality of the BVQ, the selected methodology was OSSTMMv3
since it is a complete methodology, it also shows the criteria that must be considered to audit
or assess vulnerabilities within an organization; It does not establish any analysis objective,
but indicates the guidelines for the most appropriate selection of the objective to be analyzed.

For risk assessment, the methodology uses RAVS.

For the vulnerability analysis the channels suggested by the OSSTMMv3 methodology were
used, these are: physical, human, wireless, telecommunications and data network, the
methodology indicates that it must be verified, verified and accounted for in each of the
channels according to the selected objective, so free software tools such as Kali Linux were

used for internal and external scanning of the BVQ data network.

At the end of the document, the results obtained after the vulnerability scan are presented, as
well as a risk matrix that allowed the analysis of the probability and impact of each of the

vulnerabilities detected within the channels of the methodology.

Keywords: Computer security, Ethical Hacking and OSSTMMv3 Methodology.

VIl



INDICE GENERAL DE CONTENIDOS

L CAPITULO | oo 1
INTRODUCCION.......ciiiiiiiiiiiienns P 1
1.1. PROBLEMA DE INVESTIGACION. .....ccoiiiiiiiiiiiieiese s 1
1.1.1.  Planteamiento del problema..........coooiiiiiiii 1
1.1.0.1. DHAGNOSLICO ...ttt ettt bbb e e nbe e 2
0 O O o 0] 1 1] oo USRS P PR 2
1.1.1.3. Control del PrONOSLICO ........cciueiiiiiiieirie e 3
1.1.2.  Formulacion del problema .........cccooiiiiieiie e 3
1.1.3. ODJEtIVO GENEIAL ......cceeiiiieiecie ettt sreenne e 3
1.1.4.  ODjetivos ESPECITICOS ......cuiiuiriiiiiiieiieisie et 3
00 0T 101 o Tox o TSP 4
2. CAPITULO Il 5
MARCO TEORICO. ... ettt 5
2.1. Seguridad de 1a INFOrMaCiON ...........ccceiieiiiiece e 5
2.1.1.  ConfidenCialidad..........ceiveiieiiiieieeie et 5
2.1.2. INEEQITOAA ..ottt 6
2.1.3.  Disponibilidad..........ccccouiiiiiiiic i e 7
2.1.4. Riesgos de Seguridad de la Informacion.............cccccce e icseece e 7
2.1.5.  VUINErabilidad .......ccooiiiieicc e 8
2.1.6.  AMEBINAZA.....cueiiitieiieetee ettt e b e r e nn e nnes 8
2.1.7.  Probabilidad ........oooiiiiieiiceeee e 8
2.1.8.  IMPACTO....c.eeiiiieiiiiiee et 8
2.2. Ethical HAaCKING ........coeiiiiieceece e 8
2.2. 1. HACKET ...ttt bbb nneas 8
2.2.2. TIPOS 08 ALAGUE ... .cueeeeeeiiteeti ettt bbbttt ettt bbb nneas 9
2.2.3.  Modalidades d @tAQUE ..........coveeiiiieieeie ettt 10
2.2.4.  Modalidades de Pruebas ..........c.cceiiiiiiiieiie e 10
2.2.5. Tipos de pruebas de PenetraCion...........coeieirerieireieniee e 11
2.3. Metodologias de ethical hacking...........cccooeiiiiiiiiic e 11
2.3.1. Manual de la Metodologia Abierta de Testeo de Seguridad OSSTMM ................ 12
2.3.2.  Sistema de puntuacion de vulnerabilidad comin (CVSS) .......ccccceoviininincnennnn 14
2.3.3.  Analisis comparativo de las metodologias analizadas .............ccccceveveiieiecseennenn, 16
2.4. Herramientas de analisis de vulnerabilidades ............cccoovvvriiieiineneicnc e 19
ot R I -V oo I 0 N T OSSR 19
2.4.1.1. Verificacion A& PUEITOS..........ciuiieiiieeeie ettt sttt s sre e 22
2.4.1.2. Captura de CONTIASEMAS .....ccvveireeirieiieeiee sttt rre e sire e e e e et eereesree s 24



2.5. Legislacion Ecuatoriana que regula delitos informaticos ...........ccccccvvvevviicneennns 26

2.6. Valores Evaluados de Riesgo (RAV) métrica operacional .............ccccooevereeniennnn. 27
2.6.1.  Seguridad Operacional (Porosidad)............cccovuriiiereieiiieie e 28
2.6.2.  Controles verdaderos (TC) ....coviiiiieieiie e 28
2.6.3. LIMITACIONES ...oveiiieiieiieciie sttt ettt sr e bt sreenreeneeenee e 29
2.6.4.  EXPOSICION ...ttt ettt bbb ettt et b et nb e 29
2.6.5.  VUINErabilidad ........cooiiiiiiiiiie e 29
2.6.6. DDA, ......ceiiieiiiee bbb 29
2.6.7.  PrEOCUPACION. ...c.eitiitiieiieieite ettt b bbb bbbttt e ebe e 29
2.6.8.  ANOMAITA. .....iiiiiiiieie e 30
B CAPITULO Il 31
ANALISIS DE VULNERABILIDADES. ... e, 31
3.1. Aplicacion OSSTMM sobre la infraestructura de red de la Bolsa de Valores de
QUITO. ..ttt ot b e e e e e e b e e e e eb e e s b e e b e e ahe e e be e sht e e be e beeareenaeeanns 31
3. L1 FASE A INUUCCION ..ottt ettt 31
TN . o (o] 1 (=T = Yo o1 o o SR 31
3.1.3.  Fase de iNagaCiOn .........ccccoveiiiiiiiiecie et 32
314, FaS de INTEIVENCION .....c.iiiiiieiieieie ettt be e b 32
3.2. Pruebas de seguridad humana Bolsa de Valores de Quito (BVQ).......ccccceevveruennee. 32
3.2.1.  Seguridad OPEraCional..........ccoieiiieiiiiiiiiie e 32
3.2.1.1. ViSIDIAAA (PV) ..t 32
3.2.1.2. ACCESO (PA) it bbb 33
3.2.1.3. CONTIANZA (PT) ittt bbb 34
T 70 1 10 1SS 35
3.2.2.1. AULENLICACION (LCAU) ..oveiiieieiesie ettt 35
3.2.2.2. Indemnizacion (LCIA) .....ocoiiiiiiieiecee e 35
3.2.2.3. RESIHENCIA (LCRE) ...veeuiiieie ettt sttt sre e 36
3.2.2.4. SUDYUQACION (LCSU) ..veeveieieieeiesieieee ettt 36
3.2.2.5. ContiNUIAAT (LCCL) .ouviiiiiiiieiieieieie s 37
I T N [ =1 o 18 o [ To 4 1N = TSP 37
3.2.2.7. Confidencialidad (LCCT) ....cuiiiieiiieiesesese e 38
3.2.2.8. PrivaCidad (LCPI) ..o 38
3.2.2.9. INtegridad (LCIt) . .cvieiieiie ettt 38
3.2.2.10. A1ArmMA (LCAD) .ot 39
B0 T I 011 Uod o] -SSR 40
3.2.3.1. EXPOSICION (LE) . ..iiitiiiiiieie ettt 40
3.2.3.2. VUINErabilidad (LV) ...oooiiiiiieieiee e 40
3.2.3.3. DEDIIAA (LW)...eitiiiieiieiesieeieee ettt 40



KB S o = To Yo U o Uod o o N () S S 41
3.2.3.5. ANOMAITA (LA) ..ttt ettt ae e reene e 42
3.3. Pruebas de seguridad fisica Bolsa de Valores de Quito (BVQ).......cccceevvvrvinnnns 45
3.3.1.  Seguridad OPeraCional............cccccueiiverieiieiie e 45
K T0 T 0 O YA 1Y o1 [T F=To I (YA SRS 45
303,12, ACCESO (PA) ittt r bt re e r e re e 46
K J0C 00 G T O 1 =1 0= Y (o 1) TSP 47
TR 0 OF0] 11 (0] [T TSP 47
3.3.2.1. AUENtICACION (LCAU) .o.veviiieiieieiese ettt ettt ere e 47
3.3.2.2. IndemnizaCion (LCHA) .....cooveiiiieceece e 48
3.3.2.3. RESIHENCIA (LCRE) ...veeeiiiiie ittt 48
3.3.2.4. SUDYUQGACION (LCSU) w.veeviieieieeiisie ettt sttt 49
3.3.2.5. ContiNUIAAT LCCH... .ottt 49
3.3.2.6. NO RePUAIO (LCNRY) ..ottt 50
3.3.2.7. Confidencialidad (LCCT) ....cuiiiieiiieiereree e 50
IR 7 T o 4 1V Tod o - To I (O o o SO S 51
3.3.2.9. INtegridad (LCIE) ... oo 51
3.3.2.10. AIArmMA (LCAD) .o 52
TR T R I [0 - T o = USSR 52
T 0 0 I = o To TSy o o T (= OSSR 52
3.3.3.2. VUINErabilidad (LV) .o.ooiiiiieieeiee e 52
TR J0 T T =Y o] | o - To I (01 TSSOSO 53
KT O S o = To Yo W o Uod o o N () SO P PR R 53
3.3.3.5. ANOMATTIA (LA .. ettt ettt ene s 54
3.4. Pruebas de seguridad Inaldmbrica Bolsa de Valores de Quito (BVQ) .................. 57
3.4.1.  Seguridad OPeraCional.............cccceiieiieeiieiie e 57
I O I YA TSy o1 [T F=To I (Y A O PR 57
3412, ACCESO (PA) .ottt e e nre e 58
I Ot G T O 1 =1 V= Y (o 1) TSP 59
B O o] 11 (0] =TSSR 59
3.4.2.1. AUtentiCACION (LCAU) ..ottt et sre e 59
3.4.2.2. IndemnizaCion (LCHA) .....c.coviiiiiieieece et 60
3.4.2.3. RESIHENCIA (LCRE) ...t 60
3.4.2.4. SUBYUQACION LCSU ....ocuiiiiiiiie ettt 61
3.4.2.5. ContinUIdAd (LCCL) ..cuiiiiiiie ittt 61
3.4.2.6. NO RePUIO (LCNR) ..ottt 61
3.4.2.7. Confidencialidad LCCH........ooiiiiiii e e 62



3.4.2.8. PrivaCidad LCPY ..ottt 62
3.4.2.9. INtegridad LCIT ......oeieiie e 63
3.4.2.00. AlarmMa (LCAI) ..ottt 63
34,3, LIMITACIONES ...ttt bbbt ne bbb ne e 63
3.4.3.1. EXPOSICION (LE)....eiiiiiieiiiiiiicieiesiese sttt sre e 64
3.4.3.2. VUINErabilidad (LV) .eoveiieiieeee e e 64
3.4.3.3. DEDIIAAA (LWV) ..ottt 64
3.4.3.4. PreoCupaCiON (LC)....coiiiiiiieieieiieie ettt ere e 65
3.4.3.5. ANOMAITA (LA) .. i itieieieee ettt ettt ae b reene e 65
3.5. Evaluacién de seguridad de Telecomunicaciones Bolsa de Valores de Quito (BVQ)

................................................................................................ 68
3.5.1.  Seguridad OPeraCional............ccccceiieiiiiieiie st 68
3.5. 1.1, VisSiDIIA (PV) .o 68
3.5, 1.2, ACCESO (PA) ettt bbb 69
TR T0 G T O 1 =1 o= N (o 1) TSP 70
35,2, CONIOIES ..ttt bbb 70
3.5.2.1. AUENtICACION (LCAU) ...viiiieieetisie ettt 70
3.5.2.2. IndemnizaCion (LCHA) .....ccooveiiiieceece e 71
3.5.2.3. RESIHENCIA (LCRE) ...veiuiiieie ittt sttt sre e 71
3.5.2.4. SUDYUQGACION (LCSU) w.vveviieieiesiesieiees ettt sttt 72
3.5.2.5. ContiNUIAT LCCH......ooiiiieiieieeie e nee e 72
3.5.2.6. NO RepUAIO (LCNR)......iiiiiicie ettt 73
3.5.2.7. Confidencialidad (LCCT) ....cuiiiiieieiesere e 73
3.5.2.8. PrivaCidad (LCPI) ..ot 74
3.5.2.9. AlGMA (LCAI) ...ttt 75
TR T T I 411 Uo] o] TSR 75
3.5.3.1. EXPOSICION (LE).....uiiiiuieiiiiiieiiiiesieiecs ettt sttt 75
3.5.3.2. VUINErabilidad (LV) ..cveoieieee et 75
TSI T T I =Y o | o - o I (1 TSSO 76
3.5.3.4. PreoCUPACION (LC)...cooieeiiieieiesieiee ettt ettt 76
3.5.3.5. ANOMAITA (LA).. ittt st et et re e 77
3.6. Evaluacién de la seguridad de Redes de Datos Bolsa de Valores de Quito (BVQ)

................................................................................................ 79
3.6.1.  Seguridad OPeracional...........ccccecciiiiiiiiiiiie e 80
3.6.1.1. VisiDIlidad (PV) ..c.eceeiie ettt et 80
3.6.1.2. ACCESO (PA) ..ottt re e 81
B R B O o1 i F= T 2 W (o 1) TSSO PPR 81



382, CONTIIOIES et ——— 82

3.6.2.1. AULENtICACION (LCAU) .o.viviiieiieieiese ettt sreere e ens 82
3.6.2.2. Indemnizacion (LCIA) ......coooviieieiie e 83
3.6.2.3. RESIHENCIA LCRE ..ottt et 83
3.6.2.4. SUBYUQACION (LCSU) c.veviiieiiieieieiiesie ettt sre e e 84
3.6.2.5. ContiNUIdad (LCCL) ...eoviiieiieieeie sttt 84
3.6.2.6. NO RepUAIO (LCNR)......iiieiieie ettt 84
3.6.2.7. Confidencialidad (LCCT) ....cuoiiiiiieeee e e 85
3.6.2.8. PrivaCidad (LCPI) ...cceeiiiieiiesie ettt 86
3.6.2.9. INtegridad (LCIL)....ciiieiiiieieeie ettt ne e 86
3.6.2.10. Al1arma (LCAI) ...ttt sttt 86
TG T T I 411 Uo] o] TSRS 87
3.6.3.1. EXPOSICION (LE).....iiieeieiie ittt 87
3.6.3.2. VUINErabilidad (LV) ...ooiiiiieieeee e 87
TG TR T T I =Y o | o - o I (I SR 87
3.6.3.4. PreocupacCion (LC)....uccuiiieiieie ettt 88
3.6.3.5. ANOMANIAS (LA) ..ttt sttt sttt b e 88
3.7. Interpretacion de reSUltados ..........ccocoeiieieine s 91
B, CAPITULO IV oottt sttt 119
CONCLUSIONES Y RECOMENDACIONES ...ttt 119
Bibliografia. ..... ..o 121
AANIEXOS ...ttt b e R et e E b £ e EE e e E et e E et e n R e e e e b e e e nnb e e e nre e e nnreeans 124
Anexo 1.- Encuesta Pruebas de Seguridad Humana, Fisica e Inalambrica BVQ............... 124
Anexo 2.- Resultados de la encuesta de Pruebas de Seguridad Humana, Fisica e Inalambrica
2 1Y USSP 129
Anexo 3.- Resultados de la encuesta realizada al Analista de Desarrollo Tl / Analista de
SOPOITE T bbbt b e b r e 136
Anexo 4.- Resultados de la encuesta realizada al Analista Senior de Infraestructura........ 138
Anexo 5.- Recoleccidn de datos e interpretacion de resultados de la consola de WIFI de la
BV Q oottt ettt ettt ettt et r et ettt 141
Anexo 6.- Herramientas de Kali Linux utilizadas para este proyecto. .........c.cccceeevevvernenen. 146
ANEXO 7.- CONVENIO BV Q... .ottt 162

X1



INDICE DE FIGURAS

Figura 1. Pilares de la seguridad de la informacion.............ccccceeveiieeii e 5
Figura 2. Tipos de teSt OSSTMIM V3.......ooiiiiiiiiieii ettt 13
Figura 3. Metodologia OSSTMM .. ......cooiiiiiiiiie e s 14
Figura 4. Grupo de MELHCAS CVSS........ooiiiiiiiie et 15
Figura 5. Métricas y ECUACIONES CVSS.......ccv oottt a e 16
Figura 6. Interfaz grafica de Wireshark.. ..o 20
Figura 7. TCPDUMP linea de COMANOS.. ......coirueieiriirieieiesiesie st 21
Figura 8. Interfaz grafica de resultados SNORT.. ......cccooiiiiiiiiiiiee s 21
Figura 9. NMAP interfaz de linea de cOmMandos.. ........ccccoverveiieiverieiie e 22
Figura 10. NESSUS Interfaz grafica de resultados..........cccccvvevveiiiieieeie e 23
Figura 11. NETCAT consola de linea de comandos...........ccoourereeneneieneieneese e 23
Figura 12. KISMET consola de MONITOr€0.. ........ccueiueiiiierierieie s 24
Figura 13. AIRCRACK-NG CONSOIA.. ....ocveeiiiieiiieiieie ettt 25
Figura 14. ASLEAP Consola de linea de comandos.. ..........ccccoveveiieieenesiie e 26
Figura 15. CAlculo de 1a SEQUIIAA.. .....c.oviiiiiiiiiieeee s 28
Figura 16. Célculo Seguridad Operacional (Porosidad).. .......c.ccoceeerereiniieieise e 28
Figura 17. Céalculo Controles Verdaderos (TC). ....coiviueieereiiie e cie e 28
Figura 18. Célculo de Control Ausentes de AUtENtICACION...........cccecvvevveieiieieerc e 28
Figura 19. Célculo de Controles AUSENtES (MC).......oviiririeiieieese e s 28
Figura 20. Célculo de la debilidad (LW).. ....cccoioiiiieie e 29
Figura 21. Calculo de 1a PreoCUpaCioN.. .........cccuciveiiiiii et 29
Figura 22. Busqueda de funcionarios en LinkedIn.. ........c.cccooviieiiiciecie e 34
Figura 23. Busqueda de funcionarios en WebMii.. ......cccooeviiinniiiiniiiiie e 34
Figura 24. Calculadora RAVS — Seguridad Canal HUMano...........c.ccooviivinenencinscicns 44
Figura 25. Calculadora RAVS — Seguridad Canal FiSICO...........ccccceevveiieiiiiieieere e 56
Figura 26. Calculadora RAVS — Seguridad Canal Inalambrico.. ..........cccccoeveviiiiciicieennne 67
Figura 27. Calculadora RAVS — Seguridad Canal TelecomuniCaciones.............ccccovcvruvnnns 78
Figura 28. Calculadora RAVS — Seguridad Canal Red de Datos.. ...........ccocevveviiricennnnne 90
Figura 29. Analisis de la probabilidad y el impacto. ..........ccccceeiiiieiicicceee e, 116
Figura 30. Analisis de la probabilidad y el impacto. ..........ccccceeiieieeiiccceee e, 117
Figura 31. Andlisis de la probabilidad y el Impacto. ...........cccoceriiiiiiiiiie e 118

X1



INDICE DE TABLAS

Tabla 1 Diagnostico, sintomas y causas deteCtadas...........ccevvrvereerieiiiesieere e 2
Tabla 2 Area de trabajo OSSTMM v3 Fuente Avila (2018) .........cccoevvevvveeeieeseeeeeeeeen, 12
Tabla 3 Cuadro comparativo de metodologias de analisis de vulnerabilidades................. 19
Tabla 4 Estructura métrica operacional RAV ..o 27
Tabla 5 Visibilidad canal HUMANO. ..........ccooiiiiiiiiiiie e 33
Tabla 6 Acceso Canal HUMANO ........ccoiiiiiiiiiiciseee e 33
Tabla 7 Confianza Canal HUMANO ..o e 34
Tabla 8 Autenticacion Canal HUMANO ...........ccocviviiiieieiece e 35
Tabla 9 Indemnizacion Canal HUMANO ........c.coviiiiiiiiiiee e 36
Tabla 10 Resiliencia Canal HUMANO ...........ccooiiiiiiiiiie e 36
Tabla 11 Subyugacion Canal HUMANO ...........cccveieieieiescce e 36
Tabla 12 Continuidad Canal HUMANO............ccoeiiiiiiieiec e 37
Tabla 13 No Repudio Canal HUMANO...........c.ccoveiiiiieiiciecc e 37
Tabla 14 Confidencialidad Canal HUMANO ..........ccooeiiiiiiii e 38
Tabla 15 Privacidad Canal HUMANO ............ccooviiiiieiieece e 38
Tabla 16 Integridad Canal HUMANO..........coooiiiiiieieiieceee e 39
Tabla 17 Alarma Canal HUMANO..........ccooiiiiiiiiieeieie e 39
Tabla 18 Exposicion Canal HUMANO ............c.coveiiiieiiciecc e 40
Tabla 19 Vulnerabilidad Canal HUMANO .........ccocveiiiieiiee e 40
Tabla 20 Debilidad Canal HUMANO.............coiiiiiieiece e 41
Tabla 21 Preocupacion Canal hUmano ............ccoveiiiieii e 41
Tabla 22 Anomalia Canal HUMANO ........cccoiiiiiiiiiieeie e 42
Tabla 23 Datos Canal HUMaN0 RAV .........coiiiiiecee e 42
Tabla 24 Visibilidad Canal FiSICO.........ccccviiiiiiiiiieiciese e 46
Tabla 25 ACCESO Canal FiSICO ....c.ucviiiiiieie e e 46
Tabla 26 Confianza Canal FiSICO ........cccoiiiiiiiicieieiee e 47
Tabla 27 Autenticacion Canal FiSICO .......cccviiviiiieiecrcrec e 47
Tabla 28 Indemnizacion Canal FiSICO..........ccviierieiieiieri e 48
Tabla 29 Resiliencia Canal FiSICO.........coccviiiiiieieieee e 49
Tabla 30 Subyugacion Control FiSICO .........ccccciiiiiiecicce e 49
Tabla 31 Continuidad canal FiSICO .........cccveiiiiierieie e 50
Tabla 32 No Repudio Canal FiSICO .......c.cccveiiiieiieie e 50



Tabla 33 Confidencialidad Canal FiSICO.........ooe oot 50

Tabla 34 Privacidad Canal FiSICO.........cociiiiiiiiiniiieie e 51
Tabla 35 Integridad Canal FiSICO..........ccouiiiiiiiiieiiiecre e 52
Tabla 36 Alarma Control FiSICO.......cccuiiiiiiiiii e 52
Tabla 37 EXpoSiCion Canal FiSICO.........cccciveiiiieiicie st 52
Tabla 38 Vulnerabilidad Canal FiSICO ..........cuviiiiiiiiieiee e 53
Tabla 39 Debilidad Canal FiSICO .......ccccviiiiiiiiiieieierie e 53
Tabla 40 Preocupacion Canal HUMANO .........ccciiiiiiiiiieee e 53
Tabla 41 Anomalia Canal FiSICO.......ccoiiiiiiiiiiiisieee e 54
Tabla 42 Datos Canal FiSICO RAV.......ccoiiiiiiiiiieiee e 54
Tabla 43 Visibilidad Canal InalAmBriCo ...........ccoviieiiieiece e 57
Tabla 44 Acceso Canal INaIAMDIICO .........ccccoiiiiiiiiccc e 58
Tabla 45 Confianza Canal INalAmBIiCO .........cooviiiiiii 59
Tabla 46 Autenticacion Canal INalambriCo .........ccocviviiieii i 60
Tabla 47 Indemnizacion Canal INalAmBIiCO ..........coveieieieiie i 60
Tabla 48 Resiliencia Canal INalambriCO...........ccoviieiiieicce e 60
Tabla 49 Subyugacion Canal INalAmbBriCO.........cccevveiieiicic e 61
Tabla 50 Continuidad Canal INalambriCO.........cccoviiiiiiiiie e 61
Tabla 51 No Repudio Canal INalambriCo..........ccoiiiiiiiiiiiie e 62
Tabla 52 Confidencialidad Canal Inalambrico..........cccccoveiiiiiiii e 62
Tabla 53 Privacidad Canal INalambriCo...........cccoiiiiiiiieis e 62
Tabla 54 Integridad Canal InalambriCo...........cccccveiiiiiii e 63
Tabla 55 Alarma Canal INalAmBIiCO...........ccoiviiiieieee e 63
Tabla 56 Exposicion Canal INalamBbriCo.........ccooviiiiiiiii e 64
Tabla 57 Vulnerabilidad Canal INaldmbriCo ..........ccooeiiiiiiiiiiie 64
Tabla 58 Debilidad Canal INaldmDriCo..........cccviiiiiiiiiee e 64
Tabla 59 Preocupacion Canal INalambriCo ..o 65
Tabla 60 Anomalia Canal iNalAMBIICO .........ccocviieieccec e 65
Tabla 61 Datos Canal INalambrico RAV ..o 66
Tabla 62 Visibilidad Canal TeleCOMUNICACIONES ..........cceeviiieriiiieiie e 69
Tabla 63 Visibilidad Canal TeleCOMUNICACIONES .........c.coveveieerieiieieesieeieseese e 70
Tabla 64 Confianza Canal TeleCOMUNICACIONES .........c.coveiereereeiesee e eie e sie e see e 70
Tabla 65 Autenticacion Canal TeleCOMUNICACIONES........ccevvvieieiiiieieieierese e 71
Tabla 66 Indemnizacion Canal TeleCOMUNICACIONES .........ccviveiveiiiininieie e 71



Tabla 67 Resiliencia Canal TeleCOMUNICACIONES .......ovveeeee et eeee e 72

Tabla 68 Subyugacion Canal TeleCOmUNICACIONES .........cccoveveerieiieiieie e 72
Tabla 69 Continuidad Canal de TeleCOMUNICACIONES ...........ccereriririeieieere e 73
Tabla 70 No Repudio Canal TeleCOMUNICACIONES.........cccceveiierieiieiieie e 73
Tabla 71 Confidencialidad Canal TeleCOmUNICACIONES ..........ccccvriririeieieiene e 74
Tabla 72 Privacidad Canal TeleCOMUNICACIONES .........ccerveruirieiieniisienieieie e 74
Tabla 73 Privacidad Canal TeleCOMUNICACIONES .........c.coveveiierieiieiie e 74
Tabla 74 Alarma Canal TeleCOMUNICACIONES..........ccueiieriirieiieie e 75
Tabla 75 Debilidad Canal TeleCOMUNICACIONES........cueiiirieiiirierieicseseee e 76
Tabla 76 Preocupacion Canal TeleCOmMUNICACIONES .........ccevveerieiieieeieeie e 76
Tabla 77 Anomalia Canal TeleCOMUNICACIONES ........c.cvververierieiiesieeeeeeeeie e 77
Tabla 78 Datos Canal Telecomunicaciones RAV ........cccccveviiereiieiie e 77
Tabla 79 Visibilidad Canal Redes de DatOsS..........cccceeiireniieieniseeeeee e 80
Tabla 80 Acceso Canal Redes de DAt0S .........cccviiiieieierienie et 81
Tabla 81 Acceso Canal Redes de DatOS .........ccccevveieieereeieiieneeie e 82
Tabla 82 Indemnizacion Canal Redes de DatOS.........c.cccevereieiieiiieeieiesesese e 83
Tabla 83 Resiliencia Canal Redes de Dat0S.........cccveieiireieniesiesiseseeee e 83
Tabla 84 Subyugacion Canal Redes de Dat0s...........ccceevveieiieiieiie e 84
Tabla 85 Continuidad Canal Redes de DatOsS..........ccovveiveieiienese e 84
Tabla 86 No Repudio Canal Redes de DatOs..........ccevverieierieereeie e e e snee e see e 85
Tabla 87 Confidencialidad Canal Redes de Dat0S...........ccoceieieriienieieienene e 85
Tabla 88 Privacidad Canal Redes de DatosS.........ccccveeiereieieiieiesesieee e 86
Tabla 89 Privacidad Canal Redes de DatOsS.........cccceveeiveeeiieneeie e 86
Tabla 90 Alarma Canal Redes de DatOS..........ccueieeieriereeiesiese e se e nee e 87
Tabla 91 Vulnerabilidad Canal Redes de Datos ..........cccoeieieieniiinieieieee e 87
Tabla 92 Debilidad Canal Redes de Dat0sS...........ooueieierenieieiese e 87
Tabla 93 Preocupacion Canal Redes de Datos .........cc.coevereieieiiieeieieresese e 88
Tabla 94 Anomalia Redes 08 Dat0S........cccccvieiiieeieieiese e 88
Tabla 95 Datos Canal Red de Dat0oS RAV ..o 89
Tabla 96 Resultados obtenidos de la seguridad actual de la BVQ..........ccccoooveviviiiciieinns 91
Tabla 97 Resultados obtenidos de riesgo actual de 1a BVQ..........ccoovviiiiiiiieic 91
Tabla 98 Escala de Likert medicion de RIESQO0........cccvrirrieriiieiiicieeeee e 91
Tabla 99 Resultados de riesgos actuales de la BVQ utilizando escala de Likert................. 92

XVI



CAPITULO |
INTRODUCCION
1.1. PROBLEMA DE INVESTIGACION

1.1.1.  Planteamiento del problema

En la actualidad la gran mayoria de instituciones financieras se encuentran expuestas
a diferentes delitos cibernéticos poniendo en peligro la informacidn que genera a diario, para
garantizar que este activo sea utilizable debe cumplir los tres principios basicos de la

seguridad de la informacion que son confidencialidad, integridad y disponibilidad.

Estos delitos cibernéticos pueden presentarse desde el interior de las empresas como
también desde exterior, para realizar este tipo de delitos existen varias técnicas tales como
ataque DoS, ping flood, escaneo de puertos, ARP spoofing, ACK flood, ataque Man-In-The-
Middle, ingenieria social, entre otros. Los delincuentes al detectar este tipo de

vulnerabilidades las explotan para beneficio propio.

Esto evidencia que tan protegida se encuentra una red de datos y que tan segura es la
infraestructura de una empresa, el ethical hacking realiza una basqueda de vulnerabilidades

para detectar huecos de seguridad.

Por otra parte, en el afio 2016 la Corporacion Civil Bolsa de Valores de Quito se
convirtid a Bolsa de Valores de Quito Sociedad An6nima (BVQ), en este mismo afio la BVQ
para mejorar sus servicios contrato a KPMG para que realice una auditoria externa en las
areas financiera y tecnoldgica, ya que estas son areas criticas del giro del negocio de la BVQ

y dentro de su informe final del afio 2016 y 2017 Rivas (2017) afirmé que:

Ethical Hacking

No se han realizado pruebas de analisis de vulnerabilidades y escaneo de puertos
sobre la red de la Institucion, para detectar deficiencias de seguridad que puedan

afectar al normal desempefio de las aplicaciones e infraestructura de red.



La situacion indicada representa un riesgo de seguridad para la informacion e
infraestructura tecnoldgica de la Institucion. Ya que no se han identificado las

vulnerabilidades que de ser explotadas podrian afectar las operaciones diarias. (p. 10)

Con estos antecedentes, la Bolsa de Valores de Quito tiene como prioridad realizar
un analisis de vulnerabilidades utilizando una metodologia de Ethical Hacking, al realizar
este trabajo se obtendra una fotografia de la red donde se observa las diferentes
vulnerabilidades de nivel l6gico o fisico, al conocer estas vulnerabilidades se deben planificar

acciones preventivas y correctivas ante ataques de personal ajenas a la empresa.

1.1.1.1. Diagnéstico

A continuacion, se presenta la tabla de sintomas y causas detectadas.

Sintomas Causas

Desconocimiento de los huecos de
Observacion por dos afios seguidos de KPMG seguridad que pueden existir dentro de la
firma auditora externa para la realizacién de un  infraestructura de red de la BVQ'y
analisis de vulnerabilidades. pueden ser aprovechados por los

atacantes.

Tabla 1 Diagnéstico, sintomas y causas detectadas. Fuente: Henry Daniel Calero Suntasig

El departamento de Tecnologia de la BVQ al desconocer los huecos de seguridad que
tiene la infraestructura de red puede estar expuesto a varias amenazas que comprometen la
confidencialidad, integridad y disponibilidad de la informacion que se genera dentro de la
institucién, causando la indisponibilidad de los servicios que provee a sus clientes, mala

reputacion institucional e incluso multas o pérdidas econdémicas.

1.1.1.2. Pronéstico

Al no analizar las vulnerabilidades en la infraestructura de red de la Bolsa de Valores
de Quito utilizando una metodologia de ethical hacking, el encargado de la red institucional
no conoceria las vulnerabilidades a la que estd expuesta la red, provocando en un futuro
posibles ataques malintencionados que provoquen interrupcién de actividades, mala

reputacion a la institucion, multas, entre otras.



1.1.1.3. Control del prondstico

Existen varias metodologias para realizar un andlisis de vulnerabilidades entre estos
métodos estd OSSTMM (Manual de metodologia abierta de testeo de seguridad), NIST (Guia
técnica de pruebas de seguridad de la informacién y evaluacién), CVSS (Sistema de
puntuacion de vulnerabilidad comun), entre otras. Se analizardn estas metodologias y se
seleccionara la que mejor que se adapte a una entidad como la Bolsa de Valores de Quito,
con este analisis de vulnerabilidades se pretende identificar los huecos de seguridad de la red
con el propdsito de generar un plan de accion que permita controlar y mitigar estos riesgos,
como también que en un futuro estos huecos localizados no sea una puerta abierta para

posibles ataques de personas mal intencionadas.

1.1.2.  Formulacion del problema

El constante incremento de delitos cibernéticos hacia entidades financieras provoca
que estas tomen las medidas necesarias para evitarlos. Los delincuentes cibernéticos al
localizar los huecos de seguridad, los explotan para su beneficio o Unicamente realizar algin
dafio provocando la mala reputacion de las empresas, pérdidas econdémicas o sanciones por

el ente de control.

En la Bolsa de Valores de Quito se desconoce los huecos de seguridad a los que
pueden estar expuestos, ya que no se ha realizado ningun tipo de escaneo de vulnerabilidades
a profundidad, esto puede provocar ataques mal intencionados hacia la institucién con el fin
de provocar la indisponibilidad de servicio, encriptacion de la informacion o en el peor de
los casos pérdida de la informacién y multas.

1.1.3.  Objetivo General

Realizar un estudio de vulnerabilidades utilizando una metodologia de ethical hacking
para la deteccion de las debilidades de la infraestructura de red de la Bolsa de Valores de
Quito.

1.1.4.  Objetivos Especificos

Analizar diferentes metodologias de ethical hacking; mediante la comparacion de
cada una de estas se seleccionara la méas cercana que se pueda aplicar a la Bolsa de Valores

de Quito, para el descubrimiento de las vulnerabilidades en la infraestructura de red.



Realizar un escaneo interno y externo de la red de datos utilizando herramientas de
software libre para el descubrimiento de vulnerabilidades en la red de la Bolsa de Valores de
Quito.

Presentar una matriz de riesgos con las vulnerabilidades localizadas en la red de datos
mediante un andlisis de la probabilidad y el impacto de los riesgos localizados, para ser
entregado a la Bolsa de Valores de Quito.

1.1.5.  Justificacion

La Bolsa de Valores de Quito dentro de la carta de observaciones de la firma auditora
KPMBG solicita realizar un analisis de vulnerabilidades sobre la infraestructura de red de datos

para localizar posibles huecos de seguridad que tenga la institucion.

Al realizar un escaneo de vulnerabilidades en la Bolsa de Valores de Quito se podra
detectar a tiempo los huecos de seguridad y tratarlos con la brevedad del caso, esto con el fin
de mitigar posibles ataques en un futuro que puedan causar la mala reputacion de la

institucion.

Al realizar este andlisis de vulnerabilidades se podréa generar una matriz de riesgos en
la cual se indicara el grado de afectacion y el posible control que se puede implementar para

mitigar la vulnerabilidad.
Justificacion Metodolégica

Para el andlisis de vulnerabilidades de este proyecto se analizara las metodologias
OSSTMM (Manual de metodologia abierta de testeo de seguridad), NIST (Guia técnica de
pruebas de seguridad de la informacién y evaluacién), CVSS (Sistema de puntuacién de
vulnerabilidad comun), para alinearse a las mejores practicas, estandares y guias de seguridad

informatica.



CAPITULO 11

MARCO TEORICO

2.1. Seguridad de la Informacion

La seguridad de la informacion es una serie de medidas preventivas que se utilizan
para salvaguardar la informacién de una empresa con el objetivo que esta informacion se

encuentre disponible cuando se la necesite.

La seguridad de la informacién tiene tres pilares importantes que son la

confidencialidad, integridad y disponibilidad.

Figura 1. Pilares de la seguridad de la informacién. Fuente: Introduccion a la seguridad
informatica y el andlisis de vulnerabilidades Romero et al. (2018).

2.1.1. Confidencialidad

Segun Romero et al. (2018) la confidencialidad de la informacidn se refiere a asegurar
el acceso a la informacion solo a las personas autorizadas y duefias de la informacién, para
garantizar la confidencialidad de la informacion, ésta se debe apoyar con los siguientes

recursos:

° Autenticacién de usuarios
° Gestion de privilegios

° Cifrado de informacion



Autenticacion de usuarios: por medio de la autenticacion del usuario se relaciona a

la persona con el usuario y contrasefia dentro de un sistema.

Gestion de privilegios: las personas al ser autorizadas para el acceso de una
determinada informacion deben contar con los permisos de acuerdo con la necesidad, es decir

permisos de lectura o permisos de escritura (Romero et al., 2018).

Cifrado de informacion: segin Romero et al. (2018) el cifrado de la informacion es
la proteccion de datos por medio de contrasefias para que la informacién no se encuentre
expuesta, esto se aplica incluso para las personas que tengan autorizacién para el uso de la

informacion.

2.1.2.  Integridad

La integridad de la informacion es evitar que los datos no sean modificados por
personas no autorizadas y sin autorizacién con el fin que se evite errores al usar esta

informacion (Romero et al., 2018).

Romero et al. (2018) indica que para garantizar la integridad de la informacion se

debe considerar lo siguiente:

e Revision del trafico de la red
e Auditar sistemas (implementacion de auditorias en los sistemas)
e Sistemas de gestion de cambios

e Copias de seguridad (backups)

Revision del trafico de la red: Cashman (2019) indica que la revision del trafico de
la red es la recopilacion de informacion que circula por una red de datos con el fin de ser
analizada y detectar posibles vulnerabilidades o robo de informacion.

Auditar sistemas (implementacién de auditorias en los sistemas): Pacheco (2018)
menciona que la auditoria de sistemas verifica y evalUa todos los aspectos relacionados con
los recursos informaticos, asi como la efectividad de los controles implementados sobre los

procedimientos que involucra el procesamiento de informacidn perteneciente a una empresa.

Sistema de gestion de cambios: Rincon & Ruiz (2017) indican que el sistema de

gestion de cambios supervisa y garantiza que todas las solicitudes de cambio sean



cuidadosamente autorizadas y priorizadas, se debe contar con los recursos necesarios para

para realizar los cambios requeridos.

Copias de seguridad: Segun Born et al. (2008) las copias de seguridad son
consideradas en la fase de produccion, la informacion fisica o l6gica generada en esta fase se
debe copiar de forma integra con una determinada frecuencia, para garantizar la gestion de

servicios TI.

2.1.3.  Disponibilidad

Segun Romero et al. (2018) la disponibilidad de la informacion hace referencia que
los datos se encuentren disponibles cuando se los necesite de forma confiable y fiable, para

garantizar la disponibilidad se debe tener presente lo siguiente:

° Acuerdos de servicios internos SLA
° Copias de seguridad (backups)

° Disponer recursos alternativos a los primarios

Acuerdos de nivel de servicios (SLA): Born et al. (2008) menciona que los acuerdos
de nivel de servicio son convenios o contratos que los proveedores de servicios acuerdan con

su clientes internos o externos a cumplir sobre sus servicios contratados y/o utilizados.

Disponer recursos alternos a los primarios: Hace referencia en contar con un centro
alterno ubicado en otro lugar geograficamente diferente, ya que el tener concentrada la

informacion en un solo lugar implica un riesgo alto.

2.1.4. Riesgos de Seguridad de la Informacion

La posible pérdida de informacion forma parte de los factores tanto internos como
externos que generan complicaciones al momento de alcanzar los objetivos en las empresas;
gran parte de estos objetivos tienen relacion con la seguridad de la informacion. La seguridad
absoluta no existe, pero resulta importante reducir estos riesgos, identificando evaluando y

controlando las vulnerabilidades (Lawrence, Motta de Castro & Kowask, 2014).

El riesgo esta dado por el producto de la probabilidad y el impacto de una determinada
actividad.



2.15. Vulnerabilidad

La vulnerabilidad se define como el grado de debilidad que tiene un objeto o un
sistema, estas debilidades son fallos de disefio, fallos de seguridad, malas practicas de
configuracidn, entre otras, un sistema al tener este tipo de vulnerabilidades los delincuentes

sacan el mayor provecho sobre estas para realizar dafios a las empresas (Romero et al., 2018).

2.1.6. Amenaza

Romero et al. (2018) menciona que las amenazas son sucesos que puede indisponer

o dafar un servicio o producto con una duracion e intensidad determinada.

2.1.7. Probabilidad

Es la posibilidad de ocurrencia de una actividad dependiente de factores internos o
externos que influyen para que suceda o no suceda, afectando servicios o productos tangibles
o intangibles (Romero et al.,2018).

2.1.8. Impacto

Es la consecuencia de la materializacion del riesgo, esta materializacion se analiza
por niveles de medicién nulo, bajo, medio y alto, dependiendo del grado de afectacion que

indispone al servicio o producto sea tangible o intangible (Romero et al.,2018).

2.2. Ethical Hacking

Ethical hacking es la actividad que realizan un grupo de profesionales de forma ética
para encontrar vulnerabilidades o huecos de seguridad bajo el consentimiento de sus
autoridades.

2.2.1. Hacker

Gacharna (2009) indica que hacker es un individuo fanatico y apasionado por la
tecnologia, sin embargo, en el ambito informatico la palabra hacker esta asociada a la idea
de una persona que golpea una red de informacién, llevando los elementos tecnolégicos al

limite para hacerlos fallar; la tarea de un hacker no es dafiar, es conocer.



Los tipos de hacker son:

° White Hat Hacker
° Gray Hat Hacker
° Black Hat Hacker

White Hat Hacker: White Hat o Sombrero Blanco también conocidos como los
chicos buenos, estos hackers se encargan de realizar ataques de seguridad para encontrar
vulnerabilidades que puedan afectar a los sistemas de una empresa, por lo general este tipo
de hackers son personas que trabajan realizando consultorias de seguridad o pertenecen

alguna empresa que presta servicios de seguridad informatica (Quispe, 2018).

Gray Hat Hacker: Gray Hat o Sombrero Gris este tipo de hackers tiene una ética
incierta es decir que no son los buenos ni tampoco son los malos, este tipo de hackers realizan
ataques sobre los sistemas sin la finalidad de mejorar los huecos de seguridad encontrados,
pero tampoco con la finalidad de realizar algin tipo de dafio sobre las vulnerabilidades
encontradas (Quispe, 2018).

Black Hat Hacker: Black Hat o0 Sombrero Negro también conocidos como los chicos
malos, estos hackers explotan las vulnerabilidades encontradas dentro de un sistema con el

principal objetivo de realizar dafios u obtener algin beneficio propio (Quispe, 2018).

2.2.2. Tipos de Ataque

Ataque pasivo: Segun Kumar & Singh (2016) los ataques pasivos son dificiles de
detectar, no son descubiertos en condiciones normales, el atacante puede pasar desapercibido
antes, durante y después de su ataque, sin alterar la comunicacion y tampoco alterar la
transferencia de datos. Para hacer frente a estos ataques se requiere aplicar acciones de

prevencion como monitoreo frecuente y pruebas de andlisis de vulnerabilidades.

Ataque Activo: Kumar & Singh (2016) indica que un ataque activo se basa en la
modificacion del mensaje original o en la creacion de un mensaje falso para que el receptor
no pueda entender el mensaje original. En este ataque el intruso intenta acceder a los sistemas

o informacion para dafiarlos, los ataques activos se dividen en:

° Alteracion del mensaje

° Suplantacion de identidad



° Repeticion

° Denegacion de servicio (DoS)

Alteracion del mensaje: Es un tipo de ataque que involucra la alteracion de los
mensajes enviados en la red de forma no autorizada, los mensajes modificados pretenden

parecer genuinos para el usuario receptor (Kumar & Singh, 2016).

Suplantacion de identidad: Este tipo de ataque pretende falsificar la identidad de
alguien o algo para tener accesos y realizar el ataque sobre la red de datos (Kumar & Singh,
2016).

Repeticién: Los ataques de repeticion se usan para el acceso o modificacion de
mensajes, esto ocurre cuando los paquetes de informacion son capturados (Kumar & Singh,
2016).

Denegacion de servicio: Es un tipo de ataque que impide a los usuarios legitimos
acceder algunos servicios o recursos, para lo cual son elegibles (Kumar & Singh, 2016).

2.2.3. Modalidades de ataque

Las modalidades de ataque que se conocen hoy en dia son los ataques internos y
externos, esto quiere decir que las amenazas existentes dentro de una empresa pueden ser

explotadas desde su interior como desde su exterior.

Internos: Los ataques internos generalmente provienen del abuso en el otorgamiento
de permisos de acceso entregado a los empleados, este comportamiento se presenta en
empleados no conformes o insatisfechos (Sharma, Sharma, Rawal, & Narwal, 2017).

Externos: Los ataques externos se producen mediante la conexién remota o
intercepcion del trafico de red; en forma ilegal de personas ajenas a una empresa (Sharma,
Sharma, Rawal, & Narwal, 2017).

2.2.4.  Modalidades de pruebas

Al realizar un ethical hacking se conoce dos modalidades de pruebas que son Red y

Blue Team cada uno con sus caracteristicas que a continuacion se indica.
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Red Team: Segun Microsoft (2014) el equipo rojo simula técnicas y procedimientos
de ataques cercanos a la vida real, estas pruebas van dirigidas a personas, procesos y
tecnologia de una institucion, con el objetivo de medir el nivel de seguridad, estas pruebas se
realizan bajo el conocimiento de ciertos directivos de la institucion, pero no por todos los

empleados.

Blue team: Microsoft (2014) indica que el equipo azul se encarga de la prevencion,
deteccidn y respuesta de los ataques recibidos, estos controles se aplican sobre las personas,
procesos Yy tecnologia de la institucion, las pruebas son realizadas bajo el conocimiento de

los empleados de una empresa,

2.2.5. Tipos de pruebas de penetracion

Hoy en dia se conoce tres tipos de pruebas de penetracion White Box, Gray Box y
Black Box dependiendo de los resultados que se deseen obtener que elegira el tipo de prueba.

White Box: Denominada como hacking transparente es la prueba de penetracién méas
completa, al comenzar el pentest (penetration test) la persona que esta realizando estas
pruebas conoce informacion sobre la infraestructura de red, IPs, topologia, logins, con el

objetivo de dirigir de forma adecuada el ataque (Picouto et al., 2014).

Black Box: Conocida como Caja Negra es una prueba de penetracion a ciegas, €s
decir no se tiene informacion de una empresa y es la mas cercana y rigurosa cara a un ataque
de los crackers, el objetivo principal es encontrar vulnerabilidades dentro de la red y
explotarlas hasta el méas alto nivel, al ser una prueba de ethical hacking se debe proteger la
continuidad, integridad y disponibilidad de la informacion de la empresa (Picouto et al.,
2014).

Gary Box: Esta es la modalidad media, esto quiere decir que se tiene una informacion
limitada de la red de una empresa, pero no toda la informacién, con esto se pretende encontrar

vulnerabilidades dentro de la red y explotarlas (Picouto et al., 2014).

2.3. Metodologias de ethical hacking

En el presente proyecto se analizard dos metodologias de ethical hacking, y se
seleccionara la mejor para ser aplicada en la Bolsa de Valores de Quito y la que mas se ajusta
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a la realidad actual de dicha empresa, tener en cuenta que el analisis de vulnerabilidad sera

ejecutado sobre la infraestructura de red.

2.3.1. Manual de la Metodologia Abierta de Testeo de Seguridad OSSTMM

La metodologia OSSTMM (Open Source Security Testing Methodology Manual) es
una de varias metodologias de ethical hacking que existen hoy en dia, fue creada por Herzong
(2010) Director Ejecutivo de ISECOM (Instituto para la Seguridad de Metodologias
Abiertas) en el afio 2001.

Esta metodologia es considerada la mejor para pruebas de seguridad dentro de un
entorno de red, ya que permite evaluar la seguridad operacional de sitios fisicos, las acciones
humanas y las demas formas de comunicacion tales como inalambricas, cableadas,
analdgicas y digitales, este manual ayuda a la evaluacion de los riesgos localizados a fin de
que el auditor o evaluador pueda trabajar sobre estos riesgos y reducirlos.

La metodologia OSSTMM esté alineado para dar cumplimento y utiliza las mejores
practicas establecidas en la ISO 27001 — 27002 e ITIL entre otras.

El manual OSSTMM muestra una serie de descripciones para llevar un proceso de
testeo de seguridad, la Tabla 2 muestra las areas de trabajo que tiene esta metodologia, en
resumen, cubre los aspectos de seguridad fisica, seguridad del espectro electromagnético y

seguridad de las telecomunicaciones.

Clase Canal Descripcion

Todos aquellos comprometidos con la
Seguridad Fisica Humano organizacion
(PHYSSEC) Fisico Objetos tangibles de la organizacién
Seguridad del espectro Comunicaciones ~ -
eIegctromagnéticop(SPECSEC) inalambricas Sefiales Electromagnéticas empleadas
Seguridad de las Telecomunicaciones Comunicaciones digitales y analdgicas
comunicaciones Redes de datos Sistemas electronicos y redes de datos

Tabla 2. Area de trabajo OSSTMM v3. Fuente: Avila (2018).
El &mbito de trabajo de OSSTMM v3 se tiene los siguientes tipos de pruebas:

e  Blind (Hacking Etico)
° Double Blind (Caja Negra o Pruebas de Penetracion)

° Gray Box (Caja Gris)
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° Double Gray Box (Doble Caja Gris)
° Tandem (Tandem o Secuencial)

° Reversal (Inverso)

F y . 5
? Blind Gray|Box Tandem

: Double Gray Box
Target's

Knowledge
of Attack

. Double Blind Reversal .

Attacker's Knowledge
of Target

Figura 2. Tipos de test OSSTMM v3. Fuente: Open Source Security Testing Methodology
Manual Herzong (2010).

Herzong (2010) establece los médulos de pruebas de OSSTMM se los utilizan
dependiendo de la minuciosidad, el tipo de negocio, la asignacion de tiempo y los requisitos

de la auditoria, estos médulos tienen cuatro fases que son:

e Fase de induccién
e Fase de interaccion
e Fase de investigacion

e Fase de intervencion

Cada fase presenta una profundidad diferente durante la auditoria, pero ninguna fase

individual es menos importante que otra.
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Figura 3. Metodologia OSSTMM. Fuente: Open Source Security Testing Methodology
Manual Herzong (2010).
Colocar juntos los modulos proporciona una metodologia completa la cual puede

aplicarse sobre los tipos de pruebas de seguridad, si el objetivo es un sistema en particular,
una ubicacidn, una persona, un proceso o procesos (Herzong, 2010).

Esta metodologia pretende que la pruebas sean lo mas completas y eficientes posibles.
2.3.2.

Sistema de puntuacion de vulnerabilidad comun (CVSS)

La metodologia CVSS (Common Vulnerability Score System), esta bajo la custodia

de Forum of Incident Response and Security Teams (FIRST), pero se trata de una

metodologia completamente abierta, por lo que puede ser utilizado libremente (Quintero &
Novoa, 2015).
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La metodologia CVSS es un sistema de puntaje que esta disefiado para proveer un
método abierto y estandar que permite estimar el impacto de las vulnerabilidades
identificadas en un entorno informatico, es decir, contribuye a cuantificar la gravedad que

pueden representar dichas vulnerabilidades (Quintero & Novoa, 2015).
CVSS se compone de tres grupos métricos: base, temporal y ambiental.

La puntuacion base refleja la gravedad de una vulnerabilidad de acuerdo con sus
caracteristicas intrinsecas que son constantes a lo largo del tiempo y supone el impacto

razonable del peor de los casos en diferentes entornos implementados (First, 2019).

Las métricas temporales ajustan la gravedad de la base de una vulnerabilidad en
funcion de factores que cambian con el tiempo, como la disponibilidad.

Las métricas de entorno ajustan las severidades base y temporal a un entorno

informatico especifico. Consideran factores como la presencia de mitigaciones en ese

entorno.
Base Metric Group ) Temporal 4 Environmental )
Exploitability Impact metrics Metric Group Metric Group
metrics : 2
e "” Exploit Code ) Confidentiality
dentialit i
(A"“““ Vector ) "'npm X ) et/ Modified Base Gequamaent
(. ) Plainies Integrity
thack Oomplexlty) ( Integrity ) \\-Reﬂ\@dlallon Level )
Impact e
( ) Availability
( Privileges ) ( Availability ) | Report Confidence | ( Requirement )
Required Impact \ —m \ /
@ 4

Figura 4. Grupo de métricas CVSS. Fuente: UIT (2012).

En el grupo de métricas base representa las caracteristicas intrinsecas de una
vulnerabilidad que son constantes a lo largo del tiempo y en los entornos de los usuarios. Se
compone de dos conjuntos de métricas: las métricas de explotabilidad y las métricas de
impacto.

El grupo de métricas temporales refleja las caracteristicas de una vulnerabilidad que

puede cambiar con el tiempo, pero no en los entornos de los usuarios.
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El grupo de métricas de entorno representa las caracteristicas de tipos de
vulnerabilidad que son relevantes y Unicas para el entorno de un usuario en particular. Las
consideraciones incluyen la presencia de controles de seguridad que pueden mitigar algunas

0 todas las consecuencias de un ataque exitoso.

La metodologia CVSS empieza a funcionar cuando un auditor o evaluador asigna

valores a las métricas que varia de 0.0 a 10.0 como se muestra en la figura cinco.

— P

i

Emv(CR, IR, AR, ...}

Temp(E, RL, RC)

—— [ — —
/:\U | A e
; ] v [ Temporal 1, Emvironmental
Base Metrics ) {1\ Metrics ; |

\ . \ Metrics
Optional Metrics

Figura 5. Métricas y Ecuaciones CVSS. Fuente: First (2019).

Los valores obtenidos en el puntaje base generalmente son producidos por la

organizacion que mantiene el producto vulnerable, o un tercero que califica en su nombre.

Es normal que sélo se publiquen las métricas base, ya que estas no cambian con el
tiempo y son comunes en todos los entornos. Los auditores o evaluadores que utilizan CVSS
deben complementar el puntaje base con puntajes temporales y ambientales especificos para
su uso del producto vulnerable para producir una severidad mas precisa para su entorno

organizacional (First, 2019).

2.3.3.  Analisis comparativo de las metodologias analizadas

En la Tabla 3 se presenta un cuadro comparativo de las dos metodologias OSSTMM
(Open Source Security Testing Methodology Manual) y CVSS (Common Vulnerability
Score System), en las cuales se indican las caracteristicas principales como también sus

ventajas y desventajas.
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Caracteristica

OSSTMM

CVSS

Rigor de la
metodologia

Ambito y enfoque
de la metodologia

Facilidad de uso de
la metodologia

Meétricas de la
metodologia

Alcance de la
metodologia

Profundidad de la
metodologia

La metodologia OSSTMM se
actualiza constantemente, la
empresa que la actualiza es
Institute for Security and Open
Methodologies (ISECOM), es
una metodologia con alto rigor.

Esta metodologia tiene enfoque
operativo que permite evaluar
los huecos de seguridad de una
empresa.

Esta metodologia tiene un grado
de dificultad medio, ya que se
requiere que el auditor tenga
experticia sobre el manejo de
herramientas para cubrir las
técnicas que se menciona en
esta metodologia.

La métrica de medida es el
RAV (Valores de evaluacion de
riesgo), la cual permite medir
con valor numérico la cantidad
de interacciones no controladas
en contra de un objetivo.

La metodologia OSSTMM
pretende cubrir todos los
elementos de una red para
localizar vulnerabilidades y
determinar el RAV (Valores de
evaluacion de riesgo), y con ello
el auditor pueda mitigar sus
vulnerabilidades.

OSSTMM da una serie de
vectores para analizar las
vulnerabilidades desde el
ambito fisico de las
instalaciones de una empresa
hasta ambito l6gico de las
comunicaciones.

La metodologia CVSS se actualiza de
manera regular, esta bajo la custodia
de Forum of Incident Response and
Security Teams (FIRST), es una
metodologia de alto rigor.

CVSS esta enfocada al analisis y
evaluacion de riesgos de cualquier
empresa.

CVSS a pesar de ser muy técnicay
especifica ya que trabaja sobre redes
de datos, comunicaciones abiertas y
seguridad, existes en internet varios
ejemplos de uso, por lo cual su
facilidad de uso es alta.

CVSS tiene tres tipos de métricas las
métricas bases, métricas temporales y
métricas de ambito, las cuales ayudan
a evaluar el riesgo.

El alcance de CVSS es proporcionar
un enfoque normalizado de los
impactos de las vulnerabilidades de
las tecnologias de la informacion,
para reflejar con mayor exactitud el
riesgo de estas.

CVSS cuenta con métricas bases,
temporales y de entorno que permite
cubrir los elementos de una red.
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OSSTMM al ser una CVSS al tener un alcance especifico y
metodologia completa puede ser estar orientada a la localizacion de

utilizada en diferentes empresas vulnerabilidades en redes de datos,
Entornos de

aolicabilidad de la~ S€&" grandes o Pymes, estas comunicaciones abiertas y seguridad,
rr?etodolo ia empresas pueden ser publicas, lo utilizan proveedores de boletines
g privadas, sector financiero, de vulnerabilidades, vendedores de
sector manufacturero, sector aplicaciones de software,
alimenticio entre otras. investigadores entre otras.
* Existe guias y documentacion CVSS proporciona métricas muy
en Internet sobre esta 2
metodoloaia detalladas para la seleccion de
*Se tienegsol orte sobre esta objetivos a ser analizados.
metodolo ia?nediante una * CVSS esté bajo el cargo de Forum
comunida%l a nivel alobal of Incident Response and Security
. . g ' Teams (FIRST) que es lider y lider
Ventajas . P_osee un alto grado en |a mundial reconocido en respuesta a
metodologia calidad en los resultados. incidentes
* Hace énfasis en estandares de : ' - .
. la inf iy * Existe documentacion y ejemplos
segur!dad Qe aIntformaciony o 1a web para aplicar esta
seguridad informatica. metodologia
Cuenta con una calculadora :
ara el RAV (Valores de * Cuenta con una calculadora de
P - : puntuacion de vulnerabilidades.
evaluacion de riesgo).
* Los valores colocados de 0 a 10 en
* OSSTMM no es adaptable las métricas de entorno son colocados
con otras metodologias. por los usuarios, en consecuencia, el
. valor de la vulnerabilidad podria
Desventajas * fpe :
metodologia Al tener vectores Qe anélisis la variar. B o
metodologia no indica los * CVSS lo utilizan mayoritariamente
objetivos que se debe los vendedores de aplicaciones de
seleccionar para el analisis. software, proveedores de boletines de
vulnerabilidades, entre otros.
Se define la puntuacion de las
vulnerabilidades de acuerdo a los
Evaluacion del Se utilizan los RAVS para criterios establecidos en la
riesgo medir los niveles de riesgos. metodologia, para aplicar la

calculadora y formulas establecidas
para la valoracion.
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OSSTMM es una metodologia
completa en la cual muestra los
criterios que se debe considerar
para auditar o evaluar las
vulnerabilidades dentro de una
organizacion, no establece

Opinién personal ningun objetivo de analisis,
sobre la pero dicta las directrices para la
metodologia seleccion mas adecuada del

objetivo a ser analizado, para la
evaluacion de riesgos se utilizan
los RAVS, por otra parte, se
cuenta en la web con una gran
cantidad de informacion sobre
esta metodologia.

CVSS es una metodologia abierta que
se la puede utilizar para la evaluacion
de vulnerabilidades dentro de una
empresa, sin embargo, la utilizan de
mayor medida los vendedores de
boletines de vulnerabilidades,
vendedores de aplicaciones de
software, investigadores, entre otros.
Esta metodologia indica las métricas a
considerarse para el andlisis de
vulnerabilidades, de igual forma
indica la ponderacion de cada
vulnerabilidad para ser aplicada en la
calculadora y formulas establecidas
para valorar el riesgo.

Tabla 3. Cuadro comparativo de metodologias de analisis de vulnerabilidades. Fuente:
Henry Daniel Calero Suntasig.

2.4. Herramientas de andlisis de vulnerabilidades

24.1. Tréfico de red

Existen varias herramientas para el analisis de trafico de red en tiempo real, las

aplicaciones mas utilizadas son:

° Wireshark
° Tcpdump

° Snort

Estas aplicaciones se ejecutan sobre plataforma de software libre y en algunos casos

como Wireshark se puede encontrar para multiplataforma (Windows, MAC, Linux, entre

otros).

Wireshark: Es una aplicacion multiplataforma (Windows, MAC, Linux, entre otros),

que permite analizar los paquetes de datos de ida y vuelta dentro de una red, como también

los protocolos de comunicacion que se estan ejecutando.

Una de las ventajas que tiene esta herramienta es la presentacion de resultados, ya que

cuenta con un entorno gréafico de facil interpretacién para el auditor o evaluador.
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2 8.319685 16.8.9.218 18.8.8.78 ICMP 74 Echo (ping) request id-@x@@el, seq=11367/26412, ttl=12
3 @.334676 16.8.8.7@ 18.8.8.218 ICMP 74 Echo (ping) reply id=8x0801, seq=11367/26412, ttl=12
4 1.327476 16.8.8.218 18.8.8.78 ICMP 74 Echo (ping) request id=8x8881, seq=11368/26668, ttl=12
5 1.342597 18.5.0.70 10.8.0.218 ICMP 74 Echo (ping) reply id-exeeel, seq=11368/26663, ttl=12
6 2.335957 16.8.8.218 18.8.8.70 ICMP 74 Echo (ping) request 1id=8x8801, seq=11369/26924, ttl=12
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< >
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O 7 Ethernet 2: <live capture in progress> Packets: 10 - Displayed: 10 (100.0%) Profile: Default

Figura 6. Interfaz gréfica de Wireshark. Fuente: Henry Daniel Calero Suntasig.

Principales caracteristicas:

o Disponible para varias plataformas entre las mas importantes Linux y
Windows

o Captura de paquetes en tiempo real desde una o mas interfaz de red.

o Muestra los paquetes con informacion detallada.

o Admite el formato estdndar de archivos tcpdump.

o Permite abrir y guardar paquetes capturados.

. Permite el filtrado de informacion por paquetes, protocolos, IP’s, etc.

o Resalta el resultado de paquetes dependiendo el filtro.

o Permite crear estadisticas.

TCPDUMP: Es una aplicacion original de Linux, se ejecuta por la linea de
comandos, a diferencia de Wireshark esta aplicacion no es multiplataforma, la captura de
paquetes se la realiza por medio de una interfaz de red, esta informacion se almacena en un
fichero previamente determinado, para la interpretacion de resultados se debe abrir el fichero

guardado en otra aplicacion como Wireshark.

20



Click to view your appointments and tasks

File Edit View Search Terminal Help

.159.131.57903 > 192.168.159.2.domain:
4)
.1

Figura 7. TCPDUMP linea de comandos. Fuente: Henry Daniel Calero Suntasig.
Principales caracteristicas:
o Captura de paquetes en tiempo real desde una interfaz de red.

o Permite guardar paquetes capturados en ficheros.

SNORT: Es una aplicacion que permite realizar un andlisis de trafico de red en
tiempo real, pero se la utiliza de mayor forma para la deteccion de intrusiones y el escaneo
de puertos dentro de una red.

1] N1 Y

Figura 8. Interfaz grafica de resultados SNORT. Fuente: Github (2019).
Principales caracteristicas:

o Captura de paquetes en tiempo real desde una o mas interfaz de red.

o Analiza protocolos de red.
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. Presenta informe detallado de resultados.

o Captura paquetes en tiempo real.

Examinadas las tres herramientas de trafico de red se determina que la mejor opcion
es Wireshark, ya que la principal funcion de Wireshark es la captura de paquetes dentro de
la red a diferencia de Snort que su principal funcion es la deteccion de intrusiones, por otro
lado, los resultados obtenidos en Wireshark son de facil interpretacion a diferencia de los

resultados obtenidos por medio de Tcpdump.

2.4.2.  Verificacion de puertos

NAMP: Network Mapper (NAMP) es una aplicacion de codigo abierto, su utilidad
es escanear la red de datos para localizar puertos TCP o UDP abiertos, cuando localiza un
puerto abierto se intenta realizar una conexion para identificar qué aplicacion se encuentra

ejecutando sobre el puerto abierto.

Click to view your appointments and tasks

File Edit View Search Terminal Help

p) scanned in 9

Figura 9. NMAP interfaz de linea de comandos. Fuente: Henry Daniel Calero Suntasig.
Principales caracteristicas:

o Descubrimiento de equipos sobre una red.

. Escaneo de puertos TCP y UDP.

o Identificar puertos abiertos en un objetivo determinado.
o Detectar los servicios que se estan ejecutando sobre un puerto
abierto.
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o Identificar qué sistema operativo y version utiliza dicho objetivo.
o Descubrir ciertas caracteristicas del hardware de red de la maquina
objeto de prueba.

NESSUS: Es una aplicacion muy similar a NMAP, realiza escaneos de red para
localizar posibles vulnerabilidades, la diferencia radica que NESSUS al localizar
vulnerabilidades utiliza exploits para explotarlas, otra de las diferencias de NESSUS con
respecto a NMAP es sus resultados que los presenta dentro de un entorno grafico para que el
auditor o evaluador lo puedan interpretar.

Figura 10. NESSUS Interfaz grafica de resultados. Fuente: Security (2020).

Principales caracteristicas:

o Explotacion de vulnerabilidades por medio de exploits.
o Presentacion de resultados de forma gréfica.
o Actualizaciones constantes.

NETCAT: Esta aplicacién es de codigo abierto, permite el escaneo sobre una red
para localizar puertos abiertos por medio de un Shell y forzar las conexiones TCP / UDP con

el propdsito de rastrear puertos o transferencias de archivos entre equipos.
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Figura 11. NETCAT consola de linea de comandos. Fuente: Henry Daniel Calero
Suntasig.
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Principales caracteristicas:

° Escaneo de puertos TCP y UDP.
o Escaneo sobre protocolos IPv4 / IPv6
Al realizar el andlisis entre las tres herramientas para la verificacion de puertos se
determina que la mejor opcién a utilizar es NMAP, ya que permite el escaneo de puertos y
validar cual se encuentra abierto y que aplicacion se esta ejecutando sobre ese puerto, ademas
es software libre por lo que no se paga ninguna licencia, a diferencia de NESSUS se requiere
contar con una licencia de pago para ser utilizado, por otra parte NMAP a diferencia de
NETCAT entrega un informe detallado, los informes que entrega NMAP lo realiza por medio

de una interfaz graficay NETCAT entrega la informacion por linea de comandos.

2.4.3. Captura de contrasefias

KISMET: Es una aplicacion de software libre, considerado como un sistema de
detecciones de intrusiones para redes inalambricas, es decir que es un sniffer que se encuentra
de forma pasiva dentro de la red, que no envia paquetes detectables, con el objetivo de
detectar la presencia de puntos de acceso y clientes inalambricos.

File Edit View Terminal Tabs Help

abs
~ Kismet Sort View Windows

Networks
180

Packets
73454

Pkt/Sec
0

Packets Filtered
]

Figura 12. KISMET consola de monitoreo. Fuente: Carrera (2018).

Principales caracteristicas:

° Funcionamiento de forma pasiva.

° Contiene sistema de deteccion de intrusos.

° Permite exportar archivos de trafico guardados a Wireshark.
° Soportado sobre Linux y Windows (limitado).
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AIRCRACK-NG: Es una aplicacion de codigo abierto que permite analizar e
inyectar paquetes multiplataforma con el objetivo de descifrar claves de redes inalambricas,

las contrasefias que se pueden descifrar son de tipo WEP y WPA/WPA2-PSK.

Click to view your appointments and tasks

File Edit View Search Terminal Help
:~# aircrack-ng - e

open failed: No such file or directory
Reading packets, please wait...
read(file header) failed: Success

No networks found, exiting.

Figura 13. AIRCRACK-NG Consola. Fuente: Henry Daniel Calero Suntasig.

Principales caracteristicas:

° Contiene una suite completa para el anlisis de redes inalambricas.

° Permite barrido y descubrimiento de claves en redes inalambricas.

° Compatible con numerosas antenas inalambricas.

° Permite realizar monitoreo de red inalambrica.

° Permite realizar ataques dentro de la red inalambrica.

° Permite realizar pruebas con las antenas inalambricas directamente
conectadas.

ASLEAP: Es una aplicacion que permite capturar y descifrar contrasefias del
protocolo LEAP (Protocolo de Autenticacion Ampliable Desarrollado por Cisco), también
permite leer y capturar el trafico de cualquier tarjeta de red inaldmbrica en el modo RFMON
(modo de monitor), por otra parte, ASLEAP puede obtener claves de sesiones PPTP (Point

to Point Tunneling Protocol) y descifrar trafico de una VPN.
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root@kali: ~

File Edit View Search Terminal Help

Figura 14. ASLEAP Consola de linea de comandos. Fuente: Henry Daniel Calero

Suntasig.
Principales caracteristicas:
° Captura paquetes y descifra contrasefias del protocolo LEAP.
° Integracidn con Air-Jack.
° Presentacion de resultados en consola de linea de comandos.
° No permite realizar inyeccion de paquetes

Examinadas las tres herramientas para la captura de contrasefias se determina que la
mejor opcidn con respecto a KISMET y ASLEAP es AIRCRCK-NG ya que cuenta con una
suite completa para realizar este tipo de capturas.

2.5. Legislacién Ecuatoriana que regula delitos informaticos

Antes de hacer mencion a las fases de la metodologia OSSTMM se menciona las
leyes y decretos vigentes en el Ecuador contra los delitos informaticos.

° Caodigo Organico Integral Penal (COIP).

° Ley Organica de Transparencia 'y Acceso a la Informacion Publica.

° Ley Especial de Telecomunicaciones.

° Ley de Propiedad Intelectual.

° Ley de Comercio Electrdnico, firmas electronicas y mensajes de datos.
° Ley Orgéanica de Garantias Jurisdiccionales y Control Constitucional.
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2.6.

El COIP (2014) en el articulo 232 indica lo siguiente: Ataque a la integridad de
sistemas informaticos.- La persona que destruya, dafie, borre, deteriore, altere,
suspenda, trabe, cause mal funcionamiento, comportamiento no deseado o0 suprima
datos informaticos, mensajes de correo electronico, de sistemas de tratamiento de
informacidn, telematico o de telecomunicaciones a todo o partes de sus componentes
I6gicos que lo rigen, serd sancionada con pena privativa de libertad de tres a cinco

anos.

Valores Evaluados de Riesgo (RAV) métrica operacional

La métrica RAV es proporcionada por la metodologia OSSTMM, para medir con un

valor numérico las vulnerabilidades en contra de un objetivo, para calculo del RAV se utiliza

los valores obtenidos entre operaciones, limitaciones y controles existentes como muestra la
Tabla 4.

El RAV no mide el riesgo de una superficie de atagque, sino que permite medirlo. No
puede decir si un objetivo en particular seré atacado, sin embargo, puede decir en qué
lugar seré atacado, contra qué tipos de ataques puede defenderse el objetivo con éxito,
qué tan profundo puede llegar un atacante y cuanto dafio puede hacerse. Con esa
informacidn, es posible evaluar los riesgos con mucha mas precision. (Herzong, 2010,
p.63).

Categoria Seguridad Operacional Limitaciones
Visibilidad (PV) Exposicion (LE)
Operaciones Acceso (PA)

Confianza (PT) Vulnerabilidad (LV)

Autenticacion (LCAU)
Indemnizacion (LCId)
Clase A Resiliencia (LCRe) Debilidad (LW)
Subyugacion (LCSu)
Continuidad (LCCt)
No repudio (LCNR)
Confidencialidad (LCCf)
Clase B Privacidad (LCPr) Preocupacion (LC)
Integridad (LCIt)
Alarama (LCAI)

Controles

Anomalias (LA)

Tabla 4. Estructura métrica operacional RAV. Fuente: Henry Daniel Calero Suntasig.
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Segun la metodologia OSSTMM para el céalculo del RAV se obtiene lo siguiente:

RAV = Controles Verdaderos — Porosidad - Limitaciones

Figura 15. Célculo de la seguridad. Fuente: Herzong (2010).
2.6.1.  Seguridad Operacional (Porosidad)

La seguridad operacional es el primer factor para la obtencién de la medicion real
actual de seguridad para los diferentes canales de la metodologia OSSTMM, la seguridad
operacional se obtiene de la sumatoria de la Visibilidad (PV), Acceso (PA) y Confianza (PT)
(Herzong, 2010).

OpSec_,. =P, + P, + F;
Figura 16. Céalculo Seguridad Operacional (Porosidad). Fuente: Herzong (2010).

ST

2.6.2.  Controles verdaderos (TC)

El segundo factor para el calculo del RAV son los controles verdaderos, es decir los
mecanismos implementados para proteger la seguridad, el valor TCsum se obtiene con la
sumatoria de los Controles A: Autenticacion (TCAu), ldentificacion (TCId), Resistencia
(TCRe), Subyugacion (TCSu), Continuidad (TCCt) y Controles B: No repudio (TCNr),
Confidencialidad (TCCf), Privacidad (TCPr), Integridad (TCIt), Alarama (TCAI). (Herzong,
2010)

rC,,, =TC, +TC,+TC +TC; +TC,, +TC\, +TC, +TC, +TC +TC

" sum Au

Figura 17. Célculo Controles Verdaderos (TC). Fuente: Herzong (2010)

Los controles ausentes (MC) de autenticacion esta dado por el siguiente célculo:

A'MC__;” = OPSECHUH o TC.-]H

Figura 18. Célculo de Control Ausentes de Autenticacidn. Fuente: Herzong (2010).

Los controles ausentes (MC) estan dados por la siguiente férmula:

mc, =MC, +MC, +MCy, +MC,, +MC,, +MC,, + MC, + MC, +MC., + MC

Sunt

Figura 19. Célculo de Controles Ausentes (MC). Fuente: Herzong (2010).
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2.6.3. Limitaciones

Las limitaciones se contabilizan de forma individual, el valor de las vulnerabilidades,
debilidades y preocupaciones se basa en una relacion inversa de la porosidad o suma
OpSecsum (Herzong, 2010).

Las exposiciones y anomalias no plantean problemas por si solas, sin embargo, estas
se presentan cuando existe una vulnerabilidad, debilidad o preocupacién. (Herzong, 2010).
2.6.4.  Exposicion

“La exposicion es una accion, falla o error injustificable que proporciona visibilidad
directa o indirecta de objetivos o activos dentro del canal de alcance elegido” (Herzong, 2010,
p.28).

2.6.5. Vulnerabilidad
Es permitir el acceso de forma privilegiada a los activos de informacion o procesos
internos de forma no autorizada (Herzong, 2010).

2.6.6. Debilidad

Es un fallo que anula los efectos de los controles de Clase A estos son: Autenticacion
(FCAW), Identificacion (FCId), Resistencia (FCRe), Subyugacion (FCSu), Continuidad

(FCCt), la debilidad esta dada por la sumatoria de los controles de Clase A.

Ly, =FC, +FC,, +FCgy. +FCg,, +FC_,

Figura 20. Célculo de la debilidad (Lw). Fuente: Herzong (2010).

2.6.7.  Preocupacion

Es un fallo que anula los efectos de los controles Clase B estos son: No Repudio
(FCNI), Confidencialidad (FCCf), Privacidad (FCPr), Integridad (FCIt), Alarma (FCAI), la

preocupacion esta dada por la sumatoria de los controles de Clase B.

L. — FC, +FC,+FC, +FC_ +FC,

Figura 21. Célculo de la Preocupacion. Fuente: Herzong (2010).
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2.6.8. Anomalia

Es toda accion que no se identifica con facilidad, estas acciones no pueden ser

medidas en operaciones normales (Herzong, 2010).
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CAPITULO I1

ANALISIS DE VULNERABILIDADES

3.1. Aplicacion OSSTMM sobre la infraestructura de red de la Bolsa de Valores
de Quito

Como se indico anteriormente la metodologia OSSTMM es un tipo de prueba
completa para el analisis de vulnerabilidades, esta se va aplicar sobre la infraestructura de
red de la Bolsa de Valores de Quito, esta metodologia menciona el Proceso de Cuatro Puntos
(4PP), que sefiala lo siguiente: “No confunda la formalidad de la presentacion de los informes
finales, no tiene que mostrar cada paso que se esta haciendo, pero debe entender cémo llegar
de la A ala C” (Herzong, 2010, p.43).

3.1.1. Fase de induccién

La fase de induccion es el comienzo del anélisis de vulnerabilidades, en esta fase se
debe tener presente el alcance y las limitaciones de las tareas que se van a realizar, asi como
también se debe contar con la autorizacion por escrito de la maxima autoridad de la Bolsa de
Valores de Quito que es el Gerente General, Jeffry Illingworth, a fin de que el evaluador lleve
este proceso dentro de los margenes que son permitidos por la ley y que la informacién

obtenida mediante las pruebas realizadas sea Unicamente para fines evaluativos.

3.1.2. Fase de interaccion

El evaluador en esta fase deberd interactuar de forma directa con los objetivos
analizados para desencadenar respuestas para este analisis, ademas, recopilara informacién
mediante diversas técnicas (entrevistas, encuestas y observaciones), para evaluar la seguridad

actual de un canal, seguridad operacional, controles y limitaciones.
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3.1.3.  Fase de indagacion

En la indagacion el auditor o evaluador realizara una serie de pruebas u observaciones
donde los resultados permitan detectar fortalezas y debilidades del sistema que esta siendo

auditado con el fin de justificar esas fortalezas y debilidades con evidencias.

3.1.4. Fase de intervencion

La fase de intervencion es la ultima fase de la evaluacion de vulnerabilidades donde
se centran en los recursos de los objetivos requeridos en la aplicacion, mismos que se pueden
intercambiar, cambiar, sobrecargar, 0 morir a causa de la penetracion, esta es la fase final de

una prueba de seguridad (Herzong, 2010).

Durante esta fase se genera informes por cada canal auditado con ayuda de la hoja de
calculo RAV lacual permite evaluar la eficiencia o deficiencia del canal auditado o evaluado,
esta hoja de calculo estd disponible para la descarga en la siguiente péagina
https://www.isecom.org/research.html#content5-9d.

3.2. Pruebas de seguridad humana Bolsa de Valores de Quito (BVQ)

Segun Herzong (2010) este canal comprende el elemento humano de la comunicacion
donde la interaccion es fisica o psicologica, este canal cubre la participacion de personal
operativo, el objetivo de estas pruebas es la concientizacion de seguridad del personal y la
medicién de brechas con las politicas de la organizacion.

Para estas pruebas se realizaron encuestas, observaciones y entrevistas a funcionarios
de la BVQ, estas técnicas fueron utilizadas de la mejor manera con el fin de no comprometer
la integridad y confidencialidad de las personas, las encuestas fueron de caracter anénimo.

En el Anexo 1y 2 se puede observar las preguntas realizadas a los funcionarios de la
BVQ.
3.2.1.  Seguridad operacional

3.2.1.1. Visibilidad (PV)

Dentro de la visibilidad se debe enumerar el personal autorizado y el no autorizado

para el acceso a la BVQ.
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Técnica utilizada

Observacion

Objetivo Bolsa de Valores de Quito
Personal Autorizado No Autorizado
1.- Presidente
2.- Gerente
3.- Departamento Administrativo RRHH
4.-Departamento Comercial 10.- Personal de Casas de
Departamentos / Areas 2~ Départamento Legal Valores
6.- Departamento de Finanzas 11.- Accionistas
7.- Departamento Operaciones / 12.- Personas Particulares
Estadistico

8.- Departamento de Tecnologia
9.- Empresa de limpieza externa

Tabla 5. Visibilidad canal Humano. Fuente: Henry Daniel Calero Suntasig.

Estos datos se obtuvieron mediante una entrevista verbal entre el Guardia de

Seguridad del edificio Londres y la Asistente Administrativa (Recepcionista) de la BVQ, de

igual forma, se observo alrededor de 5 dias este comportamiento, contabilizando los items

numéricos para visibilidad se obtuvo PV=12

3.2.1.2. Acceso (PA)

Para determinar el acceso se debe considerar todas las variables que se pueden

presentar para el acceso a la informacién de la BVQ desde la entrada al edificio hasta el

ingreso a las instalaciones.

Técnica utilizada

Encuesta y Observacion

Obijetivo

Informacién Obtenida

Bolsa de Valores de Quito.
Funcionarios (BVQ)

1.- Interaccion Personal

2.- Tarjetas de Acceso

3.- Computadoras de trabajo
4.- Dispositivos moviles

5.- Informacion fisica

Tabla 6. Acceso Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Los diferentes puntos de acceso para dentro del canal humano se muestran en la tabla

6, con esto se determina que PA=5
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3.2.1.3. Confianza (PT)

La confianza dentro del personal hace referencia a | acceso y no divulgacion a la

informacion clasificada de la institucion, también se analiza la informacion publicada de los

funcionarios en redes sociales.

Técnica utilizada

Ingenieria Social y Encuestas

Objetivo

Informacién Obtenida

Bolsa de Valores de Quito

funcionarios (BVQ)

1.- Acceso a instalaciones

2.- Acceso a tarjetas magnéticas

3.- Acceso a los activos de la informacion
4.- Obtencion de credenciales

5.- Obtencion de fotografias personales
6.- Obtencion de correos personales

7.- Obtencion de cuentas de redes sociales

Tabla 7 Confianza Canal Humano Fuente: Henry Daniel Calero Suntasig.

Para esta prueba se realizaron encuestas y se utilizd herramientas de redes sociales

para buscar la informacion de los funcionarios de la BVQ.

Experiencia

' s wwaEar g
“ Bolsa de Walores de Quito

Experiencia
. Comercial
Bolsa de Valores de Quito - Jornada completa

Experiencia

Y@ o Tooier
Bolsa de Valores de Quito

Experiencia

- Bolsa de Valores de Quito

Figura 22. Busqueda de funcionarios en LinkedIn. Fuente: Henry Daniel Calero Suntasig.

Innovators Under 35 LATAM

.

o—-- - - on Twitter:
@i ——
https://t.co ...

-

Figura 23. Busqueda de funcionarios en WebMii. Fuente: Henry Daniel Calero Suntasig.
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Mediante las herramientas como LinkedIn, WebMii, Pipl, Facebook, entre otros se
pudo obtener informacion personal de los funcionarios de la BVQ, como fotografias, cuentas
de correo electrénico, cuentas de redes sociales, etc. Como resultado se obtuvo el valor

numeérico para confianza es PT = 7.

3.2.2. Controles

Se deben enumerar los controles existentes para la proteccion de la informacion
institucional.

3.2.2.1. Autenticacion (LCAu)

En la autenticacion pretende enumerar los medios para la interaccion en las

instalaciones de la BVQ.

Técnica utilizada Observacion

Edificio Londres

Bolsa de Valores de Quito

1.- Interaccion con guardia de seguridad (PB)

2.- Autorizacion para el acceso

3.- Autorizacion via telefénica

4.- Agendamiento de reuniones autorizadas

Tabla 8. Autenticacion Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Objetivo

Medios de
comunicacion
autorizados

Mediante la observacion se pudo obtuvo los datos que pueden utilizar las personas
para tener acceso a las instalaciones de la BVQ, primero deben tener acceso al edificio

Londres y seguido a la BVQ, el valor numérico para la autenticacion es LCAu= 4.

3.2.2.2. Indemnizacién (LCId)

Se refiere a verificar la documentacién de politicas, procedimientos, acuerdos de

confidencialidad y otros que maneja la institucion con todo el personal de la BVQ.

Técnica utilizada Observacion y cumplimiento del Reglamento Interno

o Funcionarios BVQ
Objetivo Visitantes
Publico en general
1.- Horario de ingreso y salida personal BVQ
P 2.-Horario de atencion a las visitas y puablico en general
obligaciones del L
reglamento interno de 3.- Llamado de atencu?r,l verbal _
la BVQ 4.- Llamando de atencion por escrito
5.- Acuerdos de confidencialidad

Compromisos y
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6.- Normas internas de la institucion
Tabla 9 Indemnizacién Canal Humano Fuente: Henry Daniel Calero Suntasig

Para este control se recurrié al reglamento interno de la institucion y a los
compromisos y obligaciones de los funcionarios de la BVQ, como resultado para la

Indemnizacion es LCld=6.

3.2.2.3. Resiliencia (LCRe)

La resiliencia hace referencia al libre acceso a la BVQ del personal autorizado, con
esto se tendré acceso directo a los activos de la institucion.

Técnica utilizada Observacion y Encuesta

Objetivo Bolsa de Valores de Quito
Acceso sin 1.- Funcionarios BVQ
restricciones 2.-Empresa de limpieza externa

Tabla 10. Resiliencia Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Para este control se realizd una encuesta y se utilizd la técnica de observacion
determinando los accesos sin restricciones a la BVQ, teniendo como resultado un valor para
la Resiliencia de LCRe = 2.

3.2.2.4. Subyugacion (LCSu)

Es el control que permite asegurar las interacciones que se producen de acuerdo con

los procedimientos, procesos y politicas predefinidos dentro de la institucion.

Técnica utilizada Observacion y Encuesta

Funcionarios BVQ
Objetivo Visitantes
Publico en general
Controles no regulados ~ **
Tabla 11. Subyugacion Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Existen acuerdos de confidencialidad y de no divulgacién de informacion que aplican
a los funcionarios de la BVQ, visitantes y publico en general, se tiene procesos definidos
para el uso de correos electronicos personales, uso de redes sociales y uso de teléfonos
personales dentro de la institucion, en tal virtud para la subyugacion se obtuvo un valor de
LCSu=0.
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3.2.2.5. Continuidad (LCCt)

Dentro de la metodologia sugiere que se debe verificar y enumerar los escenarios en
los que los retrasos de los funcionarios se canalizan de forma adecuada a través de personal
0 un medio automatizado para el acceso oportuno a Sservicios, procesos y operaciones
(Herzong, 2010).

Técnica utilizada Observacion
Objetivo Bolsa_l de \_/alores de Quito.
Funcionarios (BVQ)
* Calamidad domestica
* Enfermedad
* Retrasos (trafico, averia de auto, transporte publico, etc.)
* Vacaciones
1.- Departamento Operaciones / Estadistico
2.- Departamento de Tecnologia
Tabla 12. Continuidad Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Razo6n de ausencia

Inconvenientes

Mediante la observacion se determina que si existe ausencia o retraso del personal
que realiza la apertura de puertas de la BVQ pueden generar inconvenientes a las areas de
Tecnologia y Operaciones para subir los procesos de negociacién, para este control se obtuvo
un valor de LCCt = 2.

3.2.2.6. No repudio LCNR

Este control permite enumerar y verificar el uso de los sistemas de monitoreo y
control de accesos para identificar y registrar adecuadamente el acceso o interacciones con
activos de la institucion, para contar con evidencia suficiente y afrontar el repudio, se debe

documentar la profundidad de la interaccion que se registra (Herzong, 2010).

Técnica utilizada Observacion y Encuesta

Funcionarios BVQ
Registro de acceso/  1.- Biométrico, tarjetas de acceso

identificacion Personal de Limpieza Externa
2.- Bitacora de ingreso
Tabla 13. No Repudio Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Los funcionarios de la BVQ para acceder deben registrar su hora de entrada en el

biométrico y para el ingreso de las instalaciones deben utilizar su tarjeta magnética de acceso,
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el personal de limpieza externa se registra en una bitacora, para No Repudio se obtuvo el
valor de LCNR=2.

3.2.2.7. Confidencialidad (LCCf)

En la confidencialidad se debe enumerar y verificar el tipo de comunicacion
interpersonal que existe dentro de la institucion, se debe considerar la comunicacion fisica y
los elementos que se transportan entre los procesos internos y externos, el personal utilizar
cddigos, lenguaje indescifrable, interacciones personales para garantizar la confidencialidad

de la comunicacion (Herzong, 2010).

Técnica utilizada Observacion y Encuesta

1.- Documex

2.- Correo electronico institucional

3.- Herramientas de colaboracion (office 365)
4.- Videoconferencias

5.- Via telefonica (entre extensiones)
Tabla 14. Confidencialidad Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Tipos de
comunicacion

Se cuenta con lineas de comunicacion segura dentro de la BVQ, el control de
confidencialidad obtuvo un valor de LCCf = 5.
3.2.2.8. Privacidad (LCPr)

En la privacidad se debe enumerar y probar el uso de los controles implementados
dentro de la institucién, que permita proteger la privacidad de los activos.

Técnica utilizada Observacion y Encuesta
1.- Entrega de Documentos de forma personal

2.- Interacciones personales dentro de espacios seguros
Tabla 15. Privacidad Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Interaccion segura

Para precautelar la informacién se entregan los documentos fisicos de forma personal
ademas se cuenta con espacios seguros para la interaccion entre personal interno o externo,
el control de privacidad tiene un valor de LCPr = 2,

3.2.2.9. Integridad (LCIt)

En el control de integridad se debe enumerar y probar los controles implementados

dentro de la institucion, que permita garantizar la integridad de los activos, estos activos
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pueden ser transportados dentro o fuera de la institucion para precautelar su integridad, se
debe usar sellos, firmas, hash o marcas cifradas para proteger y asegurar que los activos no

se puedan cambiar (Herzong, 2010).

Técnica utilizada Observacion y Encuesta

1.- Registro en bitacora o sistema Documex
Trasporte o envio de  2.- Asignacion de nimero Unico de documento
activos 3.- Firmas y sellos.

4.- Firmas electrénicas
Tabla 16. Integridad Canal Humano. Fuente: Henry Daniel Calero Suntasig

El transporte de documentos sean estos internos o externos se realiza de forma segura
y son registrados con un ndmero Unico para ser procesados, estos deben tener firma y sello

fisico o contar con firma electronica, para la integridad se obtuvo un valor de LCIt= 4.

3.2.2.10. Alarma (LCAI)

En el control de alarma se debe verificar y enumerar los sistemas implementados
dentro de la institucion, los cuales se utilizan para el registro 0 mensaje de advertencia para
cada puerta de acceso, donde el personal pueda observar una situacion sospechosa o bajo
sospecha de intentos de elusion, actividad fraudulenta, traspaso o incumplimiento
previamente establecidos en las politicas, procedimiento o procesos de la empresa (Herzong,
2010).

Técnica utilizada Observacion y Encuesta

1.- Sistema de alarma (registro)

2.- Llamadas telefénicas de verificacion
3.- Cémaras de seguridad

4.- Guardia

5.- Sistema de accesos de puertas (registro)
Tabla 17. Alarma Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Métodos de seguridad
de acceso

Ante una actitud sospechosa se cuenta con un sistema de alarma, guardia del edificio

y camaras de seguridad, el control de alarma se obtuvo un valor de LCAI = 5.
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3.2.3. Limitaciones

3.2.3.1. Exposicion (LE)

Se considera a la divulgacion de informacion de forma no intencional como
intencional, por ejemplo: entregar informacion institucional via telefénica; que los
mecanismos de seguridad no funcionen de forma adecuada, como dejar abierta la puerta de

acceso para cualquier persona ajena a la entidad.

Técnica utilizada Observacion
Objetivo Bolsa de Valores de Quito

1.- Personas no autorizadas tengan ingreso a las
Exposicion instalaciones de la BVQ sin supervision.

2.- Bitdcora de visitas de guardia expuesto al pablico.
Tabla 18. Exposicion Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Los datos obtenidos en la exposicion son LE = 2.

3.2.3.2. Vulnerabilidad (LV)

Permite el acceso privilegiado o entrega de informacion a personas no autorizados.

Técnica utilizada  Encuesta y Observacion

Objetivo Bolsa_l de \_/alores de Quito.

Funcionarios (BVQ)

1.- Extraviar la tarjeta de acceso y no reportar oportunamente con
el encargado para el blogueo.

2.- No cumplir con la politica de blogueo de equipos en caso de
ausencia temporal del lugar de trabajo.

3.- Entregar informacion de uso interno via telefénica.

4.- Entregar informacion privilegiada a funcionarios en periodo de
prueba o practicantes.

5.- Uso de dispositivos de almacenamiento externo.

6.- Uso de correo personal para compartir informacion
institucional.

Tabla 19. Vulnerabilidad Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Vulnerabilidad

Los datos obtenidos en la Vulnerabilidad es LV = 6.
3.2.3.3. Debilidad (Lw)

La debilidad es la falla o mal funcionamiento que impide, reduce, abusa o invalida
los efectos de los cinco controles de Clase A: autenticacion, indemnizacion, resiliencia,

subyugacion y continuidad (Herzong, 2010).

40



Técnica utilizada  Observacion y cumplimiento del Reglamento Interno
Autenticacion 1.- Suplantacion de identidad

1.- Incumplimiento del reglamento interno

2.- Incumplimiento de los procedimiento o procesos institucionales
Tabla 20. Debilidad Canal Humano. Fuente: Henry Daniel calero Suntasig.

Indemnizacion

Para resiliencia y continuidad se repite la misma debilidad “Incumplimiento del
reglamento interno” por tal razén no se la coloca nuevamente, en el control de subyugacion

no se localiza debilidades.

Aplicando la férmula de la figura 20 se obtiene:

L”. — FC.-IH +FCM +FCH.L‘ +FC.S':: +FC|‘_'I
Lw=1+2+0+0+0
Lw=3

3.2.3.4. Preocupacion (Lc)

La preocupacion es la falla o mal funcionamiento que impide, reduce, abusa o invalida
los efectos de los cinco controles de Clase B: no repudio, confidencialidad, privacidad,

integridad y alarma.

Técnica utilizada  Observacion y Encuesta

1.- Personal de limpieza compafiia externa o funcionarios de la
No Repudio BVQ no registran su ingreso o salida.

Confidencialidad 1.- No registrar el ingreso o salida de documentos de la institucion
1.- Funcionarios dejen informacion fisica sobre sus escritorios

Privacidad (incumplimiento de politicas y procesos institucionales).

Integridad 1.- Alteracion de sellos y firmas.

1.- Funcionamiento irregular de camaras por falta de

mantenimiento.

2.- Funcionamiento irregular del sistema de alarma por falta de

revision de la empresa contratada.

Tabla 21 Preocupacion Canal humano Fuente Henry Daniel Calero Suntasig

Alarma

Aplicando la formula de la figura 21 se obtiene:

L. =FC,+FC,+FC, +FC_ +FC,
Lc=1+1+1+1+2
Lc=6
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3.2.3.5. Anomalia (LA)

Se considera a la anomalia toda accion que no se identifica con facilidad, estas

acciones no se pueden medir en operaciones normales y tampoco se las puede contabilizar.

Técnica utilizada  Observacion y Encuesta

1.- Préstamo de tarjetas de acceso entre usuarios.
2.- Usar equipo de trabajo o extension telefonica sin autorizacion
del duefio del equipo.

Anomalia 3.- Ingreso de correspondencia de dudosa procedencia.
4.- Utilizar dispositivos personales de almacenamiento externo
para compartir informacion institucional.
5.- Visitas guiadas por las instalaciones de la BVQ.

Tabla 22. Anomalia Canal Humano. Fuente: Henry Daniel Calero Suntasig.

Los datos obtenidos en la anomalia es LA = 5.

Para el Canal Humano se obtuvo los siguientes resultados.

Categoria Seguridad Operacional Limitaciones
Visibilidad PV = 12 Exposicion LE =2
Operaciones Acceso PA =5

Confianza PT =7
Autenticacion LCAu =4
Indemnizacion LCld =6

Clase A Resiliencia LCRe =2 Debilidad LW =3
Subyugacion LCSu =0
Continuidad LCCt=2
No repudio LCNR =2
Confidencialidad LCCf =5

Clase B Privacidad LCPr =2 Preocupacion LC =6
Integridad LCIt = 4
Alarma LCAI =5

Vulnerabilidad LV =6

Controles

Anomalias LA =5
Tabla 23. Datos Canal Humano RAV. Fuente: Henry Daniel Calero Suntasig.

Con los datos obtenidos se ingresa a la calculadora de RAVS, producto de la descarga
del sitio web https://www.isecom.org/research.html#content5-9d, para comprobar los

resultados se utiliza la siguiente férmula:
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RAV = CONTROLES VERDADEROS — POROSIDAD — LIMITACIONES
RAV =6.28-11.42 - 16.41
RAV =-21.55

Este valor determina un 21.55 de insuficiencia y carencia de controles dentro de los
controles implementados.

La informacion digital o fisica de la BVQ se encuentra parcialmente vulnerable a
posibles ataques informaticos.
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Pruebas de Seguridad Humana
0S5TMM werson 3
OPSEC
Visibilidad 12 ISECOM
Acceso ] e
i
11,427051
CONTROLES Controles Verdaderos
Clase A Ausentas 6 282567
Autenticacion 4 20
Indemnizacion 6 18 Controles Completos
Resiliencia 2 22 6, 282567
Subyugacion [4) 24
Continuidad 2 22 Cobertura Verdadera A
Total Clase A 14 106 11,67%
Cobertura Verdadera B
Clase B Ausentes 15,00%
Mo-Repudio 2 22
Confidencialidad 5 19 Total Cobertura Verdadera
Privacidad 2 22 13,33%
Integridad 4 50
Alarma 5 19
Ausentes Verdaderos
Total Controles 32 208
86, 67%
LIMITACIONES Valor Numerico Valor Total
Vulnerabilidad ] 9 G66667 58,000000
Debilidad 3 5,416667 16, 250000
Preccupacion ] 5,250000 31,500000 Seguridad A
Exposician 2 1,238889 2,477778 -21,56
Anomalia 5 0877778 4, 388889
Proteccion Verdadera
844
Sequridad Actual: 78,5663 ravs
OSSTMM RAY - Creative Commons 3,0 atribution-Nom Commerciak-No Derivs 2011, ISECOM

Figura 24. Calculadora RAVS — Seguridad Canal Humano. Fuente: Henry Daniel Calero
Suntasig



3.3. Pruebas de seguridad fisica Bolsa de Valores de Quito (BVQ)

Las pruebas de seguridad del canal fisico no requieren actividad interpersonal con el
personal de la institucidn, se basa principalmente en la observacién de la seguridad de las

instalaciones, (Herzong, 2010).

El canal fisico aborda la interaccion entre el investigador y los objetivos a ser
analizados, el principal objetivo del cumplimiento de estas pruebas de seguridad es la
verificacion fisica y logica de la brecha de seguridad con el estandar de seguridad requerido
de acuerdo con las politicas internas, las regulaciones de la industria o la legislacion regional

que se encuentre la institucion (Herzong, 2010).

Para el analisis de esta prueba se realizaron observaciones, entrevistas y encuestas;

la encuesta fue realizada al Analista de Soporte TI, observar Anexo 1, Anexo 2y Anexo 3.

3.3.1.  Seguridad operacional

3.3.1.1. Visibilidad (PV)

La metodologia sugiere realizar pruebas de verificacion para la visibilidad de
objetivos y activos, los activos también se puede considerar suministros como alimentos,
agua, combustible y procesos operativos que puedan afectar los suministros como la
eliminacién adecuada de desechos y otros contaminantes, carga y descarga de suministros.
(Herzong, 2010).

De acuerdo con la Metodologia se debe considerar lo siguiente:
e Mapear y detallar el perimetro del alcance determinado, utilizando técnicas que

el investigador las considere (Herzong, 2010).

e Enumerar y detallar el comportamiento de circulacion en las instalaciones de la
institucién tales como trafico peatonal, trafico en areas ocupadas, sensores

visibles y camaras de seguridad (Herzong, 2010).

e Detallar los directorios y agendas telefonicas internas, que identifiquen posibles
ubicaciones de procesamiento de informacion a las que el publico, visitantes o

personas ajenas a la institucion no puedan acceder facilmente.
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Técnica utilizada Observacion
Objetivo Bolsa de Valores de Quito
1.- Piso 8
Presidencia
Gerencia
Departamento Administrativo RRHH
Departamento Comercial
Departamento Legal
Recepcion
Directorio
Areas de acceso 2.-Piso 9
Departamento de Finanzas
Departamento Operaciones / Estadistico
Departamento de Tecnologia
Rueda
3.- Piso 10
Auditorio / Cafeteria
4.- Parqueaderos

5.- Bodega Subsuelo
Tabla 24. Visibilidad Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Mediante la observacion se determinan cinco areas de acceso dentro de la BVQ donde

se puede procesar informacion, para la visibilidad se obtuvo un valor de PV=5.

3.3.1.2. Acceso (PA)

A través de las pruebas de acceso se deben enumerar los puntos existentes para
interactuar con los activos la institucion, el investigador se limita a la observacion de puntos
de acceso gue se tendria a las instalaciones de la institucion, estos accesos pueden ser fisicos

o ambientales (Herzong, 2010).

Técnica utilizada Observacion
Obijetivo Bolsa de Valores de Quito
1,- Acceso a puerta de parqueaderos
2.- Acceso puerta principal
3.- Acceso a gradas
Accesos Fisicos 4.- Acceso Piso 8
5.- Acceso Piso 9
6.- Acceso Piso 10

7.- Externos (ruido, olores, frio, calor)
Tabla 25. Acceso Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Para las pruebas de acceso se determina PA =7.
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3.3.1.3. Confianza (PT)

Las pruebas de confianza se refieren al acceso de los activos de la institucion sin
requerir identificacion o autenticacion, es decir a personal autorizado para acceder a la

institucion (Herzong, 2010).

Técnica utilizada Observacion y Encuesta
Obijetivo Bolsa de Valores de Quito
Accesos - confianza 1.- Acceso a oficinas (durante el horario de trabajo)

Tabla 26. Confianza Canal Fisico. Fuente: Henry Daniel Calero Suntasig

Para las pruebas de confianza se determina un valor PT=1.
3.3.2.  Controles
3.3.2.1. Autenticacion (LCAuU)
Dentro de los controles de autenticacion la metodologia considera lo siguiente:
e Verificar el proceso de autenticacion del personal autorizado y no autorizado.
e Validar las deficiencias a las que se requieren privilegios para acceder, el proceso

de obtener esos privilegios y garantizar que solo sean las partes identificables y

autorizadas.

e Verificar el proceso de registro de acceso y qué elementos se ingresaron y
eliminaron.

Técnica utilizada Observacion y Encuesta

Obijetivo Bolsa de Valores de Quito
1.- Personal de la BVQ
2.- Empresa de limpieza externa
3.- Practicantes
4.- Publico en general (visitas, accionistas, publico en general)

Autenticacion 5.- Elementos llevados al objetivo (solicitudes, facturas,
documentos)
6.- Elementos que salen del objetivo (ofertas econémicas,
informes, documentos)
7.- Elementos en el objetivo (computadores, impresoras,
documentos, etc.)

Tabla 27. Autenticacion Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Para las pruebas de autenticacion se determina LCAu = 7.
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3.3.2.2.

Indemnizacion (LCId)

Dentro de los controles de Indemnizacion la metodologia indica lo siguiente:

e Validar el contrato de la pdliza de seguros de los empleados e instalaciones de la
institucién, también se deben validar los acuerdos de no divulgacién, acuerdos
de confidencialidad y renuncias (Herzong, 2010).

e Revisary validar el uso de sefialéticas de advertencia de peligro, incendios, salida
de emergencias, alarmas, y publicaciones de informacion general (Herzong,
2010).

Técnica utilizada Observacion
Obijetivo Bolsa de Valores de Quito

Indemnizacion

1.- Poliza de seguros

2.- Convenios de confidencialidad y no divulgacién
3.- Normativa interna de la empresa

4.- Sefales de Advertencia

5.- Sefalética de evacuacion

6.- Acciones Legales

Tabla 28. Indemnizacion Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Para las pruebas de indemnizacion se obtuvo el valor LCld= 6.

3.3.2.3. Resiliencia (LCRe)

Dentro de los controles de Resiliencia la metodologia solicita que se considere lo

siguiente:

Enumerar y verificar que la ausencia o distraccion del personal de recepcion,
mensajeria no permita el acceso inmediato a los activos de la institucion u

operaciones (Herzong, 2010).

Enumerar y verificar que la omision o falta de conocimiento de las politicas de
seguridad fisicas de la institucién no permita el acceso directo a los activos

institucionales u operaciones (Herzong, 2010).

Verificar que los recursos que la institucion adquiera con proveedores externos
tales como alimentos, agua, servicio de lavanderia, combustibles, material de
oficina o comunicaciones no permita el acceso directo a los activos u operaciones

de la empresa (Herzong, 2010).
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Verificar que las situaciones de amenaza que generan una alerta alta no suspendan,

detengan o minimicen la seguridad operativa (Herzong, 2010).

Técnica utilizada Observacion — Ingenieria Social

Obijetivo Bolsa de Valores de Quito

1.- Controles, procesos y politicas (no permiten el acceso)
2.- Recursos externos (comunicaciones, telefonia, internet)
3.- Condiciones de amenazas (terremoto, inundaciones,
amenaza de bombas)

Tabla 29. Resiliencia Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Indemnizacion

Para las pruebas de resiliencia se obtuvo el valor de LCRe= 3.

3.3.2.4. Subyugacién (LCSu)

Para el control de subyugacion se debe enumerar y probar los accesos no controlados

a los activos de la institucion, es decir, PIN, fotos de identificacion, etc. (Herzong, 2010).

Técnica utilizada Observacion
Objetivo Bolsa de Valores de Quito

e Tarjetas de acceso (cddigo)
Subyugacion e Biométrico (huella digital)

e Tokens (certificados digitales)
Tabla 30. Subyugacion Control Fisico. Fuente: Henry Daniel Calero Suntasig.

Como consecuencia de las pruebas de subyugacién el valor obtenido es LCSu = 0.

3.3.2.5. Continuidad LCCt
Dentro de los controles de Continuidad la metodologia indica lo siguiente:

e Validar que los atrasos del personal no afecten a la continuidad del negocio y en
el caso que se presente esta situacion los backups de estas personas deben

permitir el acceso oportuno a servicios, procesos y operaciones (Herzong, 2010).

e Verificar que la ausencia, distraccion, remocion o silenciamiento del personal de
recepcion, mensajeria o personal de la puerta no detiene o rechaza el acceso

oportuno a servicios, procesos y operaciones de la institucién (Herzong, 2010).

e Comprobar que el aislamiento de los materiales tales como alimentos, agua,
servicio de lavanderia, combustible, comunicaciones, etc., no detendran el acceso

a servicios, procesos y operaciones de la institucion (Herzong, 2010).
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e Identificar que las situaciones de amenaza que generan una alerta alta no
paralicen o indispongan el acceso a servicios, procesos y operaciones de la

institucién (Herzong, 2010).

Técnica utilizada Observacion

Objetivo Bolsa de Valores de Quito

1.- Retrasos del personal (Backup o personal de apoyo)
2.- Personal de recepcion o mensajeria (distraccion,
remocion o silenciamiento)

3.- Aislamiento de recursos (combustible, energia
eléctrica, alimentos, agua)

4.- Eliminacion de desechos

Tabla 31. Continuidad canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Continuidad

Para las pruebas de Continuidad se obtiene un valor de LCCt=4.

3.3.2.6. No Repudio (LCNR)

Para las pruebas de no repudio se debe enumerar y verificar los sistemas que tiene la
compaiiia para registrar adecuadamente los acceso o interacciones con activos, para tener

evidencia especifica para afrontar el repudio (Herzong, 2010).

Técnica utilizada Observacion

1.- Biométrico

2.- Sistema de Alarma

3.- Tarjetas de Acceso

4.- Video camaras de seguridad

Tabla 32. No Repudio Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

No Repudio

Para las pruebas de No Repudio registra un valor de LCNR= 4.

3.3.2.7. Confidencialidad (LCCf)

Para las pruebas de confidencialidad se enumera y prueba el uso de todas las sefiales,
la comunicacion fisica y objetos transportados entre procesos internos y externos, se debe
contar con lugares seguros para intercambiar informacion verbal con el objetivo de promover

la confidencialidad de la comunicacion (Herzong, 2010).

Técnica utilizada Observacion
Confidencialidad 1.- Interacciones personales en lugares seguros
Tabla 33. Confidencialidad Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Para las pruebas de Confidencialidad da como resultado LCCf= 1.

50



3.3.2.8. Privacidad (LCPr)

Para la prueba de privacidad se debe verificar el tipo de comunicacién que existe en
las institucion, comunicacion escrita y comunicacion verbal; la comunicacion escrita debe
utilizar empaquetado o etiquetado no marcado o no obvio, las comunicaciones verbales deben
generarse "a puerta cerrada", y dentro de habitaciones elegidas para proteger la privacidad
(Herzong, 2010).

Técnica utilizada Observacion - Encuesta

1.- Sitios seguros de reuniones

2.- Salas virtuales privadas para reuniones
Tabla 34. Privacidad Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Privacidad

Para las pruebas de Privacidad se obtuvo el resultado de LCPr = 2.

3.3.2.9. Integridad (LCIt)

Dentro de los controles de Integridad la metodologia indica lo siguiente:

e Verificar los procedimientos, politicas y procesos internos que la institucion
utiliza para garantizar la integridad de la informacién, estos pueden ser marcas
cifradas, firmas, sellos, hash, para resguardar y certificar que los activos de
informacion no puedan cambiar o redirigirse a otra persona no autorizada sin el

previo conocimiento de las partes involucradas (Herzong, 2010).

e Validar los procedimientos, politicas y procesos internos que la institucion utiliza
para el transporte seguro de documentos internos o externos, estos pueden utilizar
sellos, firmas, marcas, cinta adhesiva, etiquetas, 0 marcas encriptadas para
resguardar y certificar que los activos no puedan cambiar o ser alterados por

terceros sin que las partes involucradas lo sepan (Herzong, 2010).
e Verificar que los dispositivos de almacenamiento de informacion fisicos y

digitales no se encuentren expuestos a la descomposicién de factores naturales,

como humedad, calor o desvanecimiento de la luz solar (Herzong, 2010).
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Técnica utilizada Observacion - Entrevista
1.- Clasificacion de la informacion
Integridad 2.- Movimiento de equipos informaticos
3.- Archivo fisico pasivo
Tabla 35. Integridad Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Para las pruebas de Integridad se obtuvo un valor de LCIt= 3.

3.3.2.10. Alarma (LCAI)

Para las pruebas de alarma se debe verificar el uso de un sistema o registro de
advertencia, este sistema debe estar en cada puerta de acceso debe contar con sensores para
que el personal al observar una situacion dudosa o de actividad engafiosa pueda notificar al

personal encargado de estas anomalias (Herzong, 2010).

Técnica utilizada Observacion - Entrevista
Alarma 1.- Sistema de alarma (Llamadas telefonicas, monitoreo)
Tabla 36. Alarma Control Fisico. Fuente: Henry Daniel Calero Suntasig.

Para las pruebas de Integridad registra un valor de LCAI=1.
3.3.3.  Limitaciones

3.3.3.1. Exposicién (LE)

Para la exposicidn se debe indicar los accesos no controlados que posee la institucion,

estos permiten el acceso a multiples ubicaciones sin autorizacién previa.

Técnica utilizada Observacion

Obijetivo Bolsa de Valores de Quito

1.- Segunda puerta de auditorio (salida posterior)

2.- Segunda de Directorio (ingreso y salida de directivos)
Tabla 37. Exposicion Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Exposicion

Para la exposicion se obtuvo un valor de LE= 2.

3.3.3.2. Vulnerabilidad (LV)

La vulnerabilidad esta dada por el acceso y la confianza por lo que se analiza los items

de acceso y confianza para determinar las vulnerabilidades.
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Técnica utilizada Observacion

Objetivo Bolsa de Valores de Quito
1,- Puerta de parqueadero al encontrarse abierta y
en caso de que el guardia no esté en su lugar, las
Vulnerabilidad personas no autorizadas puedan ingresar.
2.- Guardia de entrada puede dar acceso sin
confirmar el ingreso de las personas.

Tabla 38. Vulnerabilidad Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Para la Vulnerabilidad se obtiene un valor de LV= 2.

3.3.3.3. Debilidad (Lw)

Para la debilidad debemos revisar los controles de clase Ay buscar o enumerar las

posibles debilidades sobre estos controles.

Técnica utilizada Observacion

1.- La no renovacion de polizas de seguros
podrian causar riesgo.

2.- Dejar tokens personales a la vista del publico o
visitas.

Tabla 39. Debilidad Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Indemnizacion

Subyugacion

Para los controles autenticacion, resiliencia y continuidad no se observaron

debilidades, pero se localizaron debilidades para indemnizacion y subyugacion.

Aplicando la formula de la figura 20 se obtiene el siguiente resultado:

Ln' = FC_.!” +FCM +FC|{L- +FC.‘.1‘:: +FC.:_-,
Lw=0+1+0+1+0
Lw=2

3.3.3.4. Preocupacion (Lc)

Para la preocupacion es importante revisar los controles de clase B y buscar o

enumerar los posibles riesgos sobre estos controles.

Técnica utilizada Observacion

1.- No programar el uso de espacios destinados para
reuniones y tenerlas que hacer en otros sitios.

2.- No renovar a tiempo con el proveedor del monitoreo de
alarma.

Privacidad

Alarma

Tabla 40. Preocupacion Canal Humano. Fuente: Henry Daniel Calero Suntasig.
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Para los controles no repudio, confidencialidad e integridad no se localiz

preocupaciones, pero se localizd para privacidad y alarma.

Aplicando la férmula de la figura 21 se obtiene el siguiente resultado:

L. = FCy+FC, +FCy +FC +FC,
Lc=0+0+1+0+1
Lc=2
3.3.3.5. Anomalia (LA)

Las anomalias pueden darse por factores externos, pero son elementos no comunes

gue no pueden ser medidos durante un periodo de tiempo.

Técnica utilizada Observacion

Objetivo Bolsa de Valores de Quito

1.- Ingresos de personas de comida répida
(entrega a diferentes pisos).

2.- Fallo de generador eléctrico este aspecto esta
a cargo del edificio Londres.

Tabla 41. Anomalia Canal Fisico. Fuente: Henry Daniel Calero Suntasig.

Anomalia

Para la anomalia se obtuvo un valor de LA= 2.

Para el Canal Fisico se obtuvo la siguiente informacion:

Categoria Seguridad Operacional Limitaciones
Visibilidad PV =5 Exposicion LE = 2
Operaciones Acceso PA =7

ConfianzaPT =1
Autenticacion LCAu =7
Indemnizacion LCId = 6

Clase A Resiliencia LCRe =3 Debilidad LW =2
Subyugacion LCSu =0
Continuidad LCCt =4
No repudio LCNR =4
Confidencialidad LCCf =1

Clase B Privacidad LCPr =2 Preocupacion LC =2
Integridad LCIt =3
Alarma LCAI =1

Vulnerabilidad LV =2

Controles

Anomalias LA =2
Tabla 42 Datos Canal Fisico RAV Fuente: Henry Daniel Calero Suntasig
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Una vez analizados y procesados los resultados se los somete a comprobacion de la
siguiente manera:
RAV = CONTROLES VERDADEROS — POROSIDAD — LIMITACIONES
RAV =6.21 -9.69 — 12.96
RAV =-16.44
Este valor determina un 16.44 de insuficiencia y carencia en los controles

previamente implementados.

La informacion digital o fisica de la BVQ se encuentra parcialmente vulnerable a
posibles ataques informaticos y en el peor de los casos robo o sustraccién de documentos

fisicos.
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Pruebas de Seguridad Fisica
O55TMM verson 3
OPSEC
Visibilidad 5 |SEC M
7 g et
==
9,695723
CONTROLES Controles Verdaderos
Clase A Ausentes 6,213854
Autenticacion 7 &
Indemnizacion ] 7 Controles Completos
Resilienca 3 10 G,213854
Subyugacion O 13
Continuidad 4 o Cobertura Verdadera A
Total Clase A 20 a5 30,77%
Cobertura Verdadera B
Clasa B Ausantes 16,92%
No-Repudic 4 9
Confidencialidad 1 12 Total Cobertura Verdadera
Privacidad 2 11 23,85%
Integridad 3 10
Alarma 1 12
Ausentes Verdaderos
Total Controles 31 o9
76,15%
LIMITACIONES Valor Numérico Valor Total
Vulnerabilidad 2 8,615385 17,2307692
Debilidad 2 4461538 8,923077
Preocupacién 2 5,153846 10,307692
Exposicién 2 1,164497 2,328940 16,45
Anomalia 2 0520118 1,040237
Proteccion Verdadera
83,55
Seguridad Actual: 83,4018 ravs
OSSTMM RAY - Creative Commons 3,0 atribution-Nom Commercial-No Derivs 2011, ISECOM

Figura 25. Calculadora RAVS — Seguridad Canal Fisico. Fuente: Henry Daniel Calero

Suntasig.
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3.4. Pruebas de seguridad Inalambrica Bolsa de Valores de Quito (BVQ)

Para realizar las pruebas del canal inalambrico la metodologia indica que este canal
cubra la interaccion del investigador dentro del rango de los objetivos seleccionados. Los
objetivos para el cumplimiento de estas pruebas son las barreras fisicas y logicas, que
permitan la medicion de los estdndares de seguridad implementados o descritos en los

procedimientos, procesos o politica de la compafiia (Herzong, 2010).
Para estas pruebas se utilizo lo siguiente:

Encuesta al Analista Senior de Infraestructura y entrevista al Analista de Soporte Tl

Para estas pruebas se debe revisar las politicas de la BVQ para el uso del Wireless
institucional, dentro de la politica se indica que existen dos tipos de redes una red publica en
la cual se pueden unir visitantes, directivos o publico en general y otra red privada en la cual

solo se permite la conexidn a dispositivos que pertenecen a la institucion.

Mediante el anélisis de las encuestas al Analista de desarrollo Tl / Soporte Técnico
TI, ver Anexo 2, Anexo 3y Anexo 5.
3.4.1.  Seguridad operacional

3.4.1.1. Visibilidad (PV)

En la visibilidad se deben verificar los componentes que conforman el sistema

inaldmbrico de la institucion.

A través de estas pruebas se obtuvo informacion mediante la consola de

administracion del Wi-Fi de la institucion.

Técnica utilizada Observacion, Power Bi, Encuesta y Entrevista

1.- Frecuencias detectada 2,4 GHz
2.- Frecuencias detectada 5 GHz
3.- SSID cercanos
4.- Firewall
5.- Canales de sefial para propagacion
6.- Canales ocupados por otros SSID

Tabla 43. Visibilidad Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Visibilidad

Dentro de la visibilidad se obtuvo acceso a la informacién que genera la consola del

Wireless y con ayuda de Power Bl se realizo un dashboard para realizar graficos e identificar
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los SSID que afectan a las sefiales inalambricas de la BVQ, los canales que estan utilizando

y a que sefial Wireless afectan, para la visibilidad se obtiene un valor de PV= 6.

3.4.1.2. Acceso (PA)

La metodologia recomienda lo siguiente:

e Evaluar el método de acceso a la administracion de los dispositivos inalambricos
(Herzong, 2010).

e Revisar los puntos de acceso de la red inaldmbrica y detectar si estan desactivados

a ciertos horarios durante el dia (Herzong, 2010).

e Configurar los dispositivos inaldmbricos con la potencia de emisiébn mas
adecuada, para que su operacion se mantenga dentro del limites seguros de la
institucién (Herzong, 2010).

e Verificar que se haya cambiado el identificador del conjunto de servicios (SSID)
de fabrica (Herzong, 2010).

e Evaluar los controles de acceso, comprobar la seguridad del perimetro y la
capacidad de interceptar o interferir con comunicacion de la red inalambrica
(Herzong, 2010).

Técnica utilizada Observacion, Encuesta y Entrevista

AcCCeso

1.- El acceso a dispositivos inaldmbricos: se cuenta con una controladora
Wireless, esta ubicada en un lugar restringido de la organizacion.

2.- Por politicas internas los dispositivos de usuarios se encuentran
configurados para que utilicen la red cableado como predeterminada, por
tal razon el componente Wireless esta desactivado.

3.- Los equipos Wireless al tener una controladora se encuentran
configurados para la seleccion del mejor canal y el que no tenga mucha
interferencia, por otra parte, irradian potencia necesaria para el
funcionamiento este dentro del perimetro de la BVQ.

4.- Todo equipo Wireless de la BVQ no tiene configuraciones por defecto
0 de fébrica.

5.- Los controles de accesos a las instalaciones estan controlados por los
diferentes medios (guardias, tarjetas de acceso, camaras y alarmas)

Tabla 44. Acceso Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.
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Dentro del acceso Wireless se describe cada una de las recomendaciones que indica

la metodologia, el valor numérico para el acceso es PA=5.

3.4.1.3. Confianza (PT)

De acuerdo con la metodologia las pruebas de confianza se refieren al acceso a la

informacion fisica o digital sin necesidad de identificacién o autenticacién. (Herzong, 2010)

La metodologia recomienda considerar lo siguiente:
e Probar el método de autenticacion de los clientes. (Herzong, 2010)

e Probar la profundidad de los requisitos para acceder a dispositivos inalambricos.
(Herzong, 2010)

Te_c_nlca Observacion y Entrevista

utilizada
1.- Autenticacion mediante usuario y contrasefias proporcionadas por
departamento de Tecnologia, por politica interna todos los equipos
inalambricos de propiedad de la BVQ pueden ingresar al Wi-Fi corporativo.
2.- Para acceder a dispositivos inalambricos existen tres niveles.

Usuario y contrasefia
. Clave de dispositivo inalambrico
Confianza

Cddigo de verificacion de equipo aceptable dentro de la red
3.- Ingreso al Wireless por visitantes o autoridades eventuales.
Verifica SO actualizado
Verifica Antivirus actualizado
Clave de dispositivo inalambrico
Cadigo de verificacion de equipo aceptable dentro de la red publica
Tabla 45. Confianza Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Para la confianza se obtiene un valor numérico de PT=3.

3.4.2. Controles

3.4.2.1. Autenticacion (LCAu)

Enumerar y probar los componentes necesarios para de autenticacion y autorizacion
a la red inalambrica (Herzong, 2010).

Al tener acceso a la controladora del Wireless institucional se obtuvo lo siguiente.
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Técnica utilizada Observacion y Entrevista

1.- SSID 1 - BVQ - XXX encriptacién XXX.

2.- SSID 2 - BVQ - XXX encriptacion XXX.

3.- Confirmacion del administrador para ingreso a la red.

4.- Visitas debe contar con codigo de autenticacion para el ingreso.
Tabla 46. Autenticacion Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Autenticacion

Al tener acceso a la consola del Wireless y con el procedimiento interno para acceso
a dispositivos a la red inalambrica institucional, se obtuvo para la autenticacion un valor de
LCAu =4,

3.4.2.2. Indemnizacién (LCId)

Dentro de la indemnizacidn se debe revisar los activos y servicios que se encuentran
protegidos contra el abuso u omision en la politica del empleado, como también los activos

asegurados por hurto o averias (Herzong, 2010).

Técnica utilizada Observacion y Entrevista
1.- Equipos dentro de poéliza de seguros
2.- Equipos dentro de contrato de mantenimientos preventivos

Indemnizacion 3.- Politicas internas del buen uso de los recursos
institucionales

4.- Equipos ubicados en sitios seguros
Tabla 47. Indemnizacion Canal Inaldmbrico. Fuente: Henry Daniel Calero Suntasig.

Para el control de indemnizacién se obtuvo un valor de LCld = 4.

3.4.2.3. Resiliencia (LCRe)

En la resiliencia se debe revisar el proceso de los encargados de activos fijos que
desconectan los equipos debido a una violacidén o preocupaciones de seguridad de acuerdo

con la politica de seguridad interna de la institucion.

Técnica utilizada Observacion y Entrevista

1.-Los funcionarios que desconecten equipos deben notificar a
la Gerencia de Tecnologia y encargado de activos fijos
(reglamento interno).

2.- El personal de guardiania revisa las pertenecias de visitantes
al salir e ingresar a las instalaciones, si identifican algin
comportamiento fuera de lo normal, notifican enseguida.

Tabla 48. Resiliencia Canal Inaldmbrico. Fuente: Henry Daniel Calero Suntasig.

Resiliencia

Para la saliencia se obtuvo un valor numérico de LCRe = 2.
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3.4.2.4. Subyugaciéon LCSu

Se debe revisar la configuracion de los dispositivos inalambricos y desactivar todo

control que provenga de fabrica. (Herzong, 2010).

Técnica utilizada Observacion y Entrevista

1.- Los equipos inalambricos no cuentan con la
configuracion predeterminada de fabrica.

2.- Actualizacion de firmware y certificados de
comunicacion.

Tabla 49. Subyugacion Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Subyugacion

Para la subyugacion se obtiene un valor numérico de LCSu = 2.

3.4.2.5. Continuidad (LCCt)

Para el control de continuidad se debe enumerar y probar los equipos que estan
asignados como backup y puedan entrar a funcionar en el caso de averia del equipo principal,

con el objetivo de evitar demoras en el acceso a los servicios prestados (Herzong, 2010).

Técnica utilizada Observacion y Entrevista

1.- Se cuenta con equipos de back-up para ser reemplazados
inmediatamente.

2.- Equipos se dan mantenimiento preventivo para correcto
funcionamiento.

3.- Equipos Wireless no son considerados como servicio de
alto riesgo para seguir operando.

Tabla 50. Continuidad Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Continuidad

Para la continuidad se obtiene el valor de LCCt = 3.

3.4.2.6. No Repudio (LCNR)

Dentro de control no repudio se debe verificar y probar los sistemas donde se generen
un historial de eventos de la red inalambrica con el proposito de evidenciar las acciones

ejecutadas sobre éste y desafiar el repudio en el caso que se presente (Herzong, 2010).

Técnica utilizada Observacion y Entrevista

1.- Se registra eventos de ingreso a la consola de
administracion indicando la fecha, hora, usuario y desde que
direccion IP se realizo el ingreso.

2.-Se registra los canales de interferencia, los equipos
Wireless se autoconfiguran en otro canal para no ser
interferidos.

No Repudio
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3.- Se registra blogueo de equipos no permitidos dentro del
ambito Wireless de la BVQ.

Tabla 51. No Repudio Canal Inaldmbrico. Fuente: Henry Daniel Calero Suntasig.

Para no repudio se obtiene un valor de LCNR = 3.

3.4.2.7. Confidencialidad LCCf

Para el control de confidencialidad se debe enumerar el uso de equipos para
amortiguar las sefiales de transmision hacia los exteriores de la empresa y los controles

establecidos para asegurar o encriptar la red inalambrica (Herzong, 2010).

Técnica utilizada Observacién y Entrevista
1.- Las instalaciones de BVQ estan en los pisos 8, 9 y 10
del edificio Londres, por lo cual no se utiliza
Confidencialidad amortiguadores de sefiales inalambricas.
2.- Dentro del ambito inalambrico de la BVQ el sistema se
encuentra encriptado.
Tabla 52. Confidencialidad Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Para confidencialidad se obtiene un valor de LCCf = 2.

3.4.2.8. Privacidad LCPr

Para el control de la privacidad se debe determinar los controles de ingreso fisico a
los puntos de comunicacion y modulos que los controlan. (cerraduras con llave, lectores de

tarjetas, camaras, etc.) (Herzong, 2010).

Técnica utilizada Observacion y Entrevista

Para acceder a la controladora del Wireless se debe pasar por lo
siguiente:

1.- Guardia planta baja

2.- Acceso piso nueve (Credenciales de la BVQ)

3.- Acceso a la Gerencia de Tecnologia (credenciales de la BVQ)
4.- Acceso al centro de computo (tarjeta de acceso)

5.- Camaras de Seguridad

6.- Sistema de Accesos

Tabla 53. Privacidad Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Privacidad

Existen varios controles para acceder a la controladora del Wireless, el valor

numérico para la privacidad es LCPr = 6.
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3.4.2.9. Integridad LCIt

Para el control de la integridad se debe determinar que los datos son accedidos y
modificados por el personal que estan previamente autorizados, la red inalambrica debe
utilizar un cifrado adecuado para garantizar la confidencialidad de comunicaciones
(Herzong, 2010).

Técnica utilizada  Observacion y Entrevista

1.- Se cuenta con el uso de usuario y contrasefia.

2.- Se monitorea el sistema inalambrico donde se observa qué
equipo se encuentra conectado, que IP fue asignada y que AP le
estd dando sefial, revision de trafico y en el caso de darse se tiene
la opcidn de bloqueo.

3.- Red inalambrica cuenta con uso de cifrado y encriptacion.
Tabla 54. Integridad Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Integridad

Para la integridad se registra un valor de LCIt = 3.

3.4.2.10. Alarma (LCAI)

En el control de alarma se debe validar el uso de un sistema, registro 0 mensaje de
informacion para enviar alertas sobre las anomalias que existen dentro del sistema
inalambrico, también se debe enumerar los sistemas con los que cuenta la institucién en el
caso de observar una situacion sospechosa, intentos de elusion o actividad fraudulenta.
(Herzong, 2010).

Técnica utilizada Observacion y Entrevista

1.- Sistema de alarma

2.- Notificaciones por correo electronico de la
consola Wireless.

3.- Antivirus institucional

Tabla 55. Alarma Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Alarma

Para control de alarma se registra un valor numérico de LCAI= 3.

3.4.3. Limitaciones

Las limitaciones son las vulnerabilidades encontradas que pueden afectar de forma

directa a los controles implementados.
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3.4.3.1. Exposicion (LE)

Las limitaciones de exposicion son aquellas que pueden estar provocando mal

funcionamiento del sistema Wireless.

Técnica utilizada Observacion y Entrevista

1.- Interferencia co-canal
Exposicion 2.- Interferencia de canal
adyacente
Tabla 56. Exposicién Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Para la exposicion se registra un valor numérico de LE=2.

3.4.3.2. Vulnerabilidad (LV)

La limitacidn de la vulnerabilidad puede estar dada por la omision de actualizar el
firmware del AP, como también por no revisar la estructura fisica donde se encuentra

instalado y puede averiarse por dafios climaticos.

Técnica utilizada Observacion y Entrevista

1.- Por estar instalados en el techo y existir una
filtracion de agua podria afectar el funcionamiento.

Vulnerabilidad
2.- Omitir actualizaciones de firmware.

Tabla 57. Vulnerabilidad Canal Inaldmbrico. Fuente: Henry Daniel Calero Suntasig.
Para la vulnerabilidad se registra un valor numérico de LV= 2,
3.4.3.3. Debilidad (LW)

La limitacién de la debilidad se debe analizar los controles de clase A e identificar las
debilidades que pueden existir dentro de esos controles o la implementacion de nuevos

controles adicionales.

Técnica utilizada  Observacion y Entrevista

1.- No utilizar codigos de autenticacion de

forma ética (visitantes).

2.- No contar con equipos de backup por
mantenimiento.

Tabla 58. Debilidad Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Autenticacion

Continuidad

Para los controles indemnizacion, resiliencia y subyugacion no se localiza

debilidades, pero si se encuentran debilidades para autenticacién y continuidad.
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Aplicando la férmula de la figura 20 se obtiene:

L”' — FC.-!:: +FC9’:.|" +FC|{|.: +FC.‘:&: +FC|’_'J
Lw=1+0+0+0+1
Lw=2
3.4.3.4. Preocupacion (LC)
Para la limitacion de la preocupacion se debe analizar los controles de clase B e

identificar las posibles inconvenientes que pueden existir dentro de esos controles o la

implementacion de nuevos controles adicionales.

Técnica utilizada Observacién y Entrevista

1.- Si el servicio de la consola de administracion se encuentra
No repudio deshabilitado, no se podria tener registros de los equipos
Wireless.
2.- Por cambio de cuentas de correo electronico las notificaciones
no podrian llegar a la cuenta de correo configurada.
Tabla 59. Preocupacion Canal Inalambrico. Fuente: Henry Daniel Calero Suntasig.

Alarma

Para los controles integridad, confidencialidad e integridad no se localizd

preocupaciones, pero se localizé para no repudio y alarma.

Aplicando la formula de la figura 21 se registra lo siguiente:

Lo =FCy+FC,+FC, +FC_ +FC,

Lc=1+0+0+0+1
Lc=2

3.4.3.5. Anomalia (LA)

Las anomalias son factores externos que pueden provocar el mal funcionamiento de
los equipos.

Técnica utilizada Observacion y Entrevista
1.- Un cddigo de autenticacion de visitante pueda ser utilizado
Anomalia en dos dispositivos.
2.- Desbloqueo de equipos no autorizados dentro de la consola.
Tabla 60. Anomalia Canal inalambrico. Fuente: Henry Daniel Calero Suntasig.

Para la anomalia se registra un valor numérico de LA = 2.
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Para el Canal Inalambrico se obtuvo la siguiente informacion:

Categoria Seguridad Operacional Limitaciones
Visibilidad PV =6 Exposiciéon LE = 2
Operaciones Acceso PA=5

Confianza PT =3
Autenticacion LCAu =4
Indemnizacion LCId = 4

Clase A Resiliencia LCRe =2 Debilidad LW =2
Subyugacion LCSu =2
Continuidad LCCt =3
No repudio LCNR =3
Confidencialidad LCCf =2

Clase B Privacidad LCPr =6 Preocupacion LC =2
Integridad LCIt = 3
Alarma LCAI =3

Vulnerabilidad LV =2

Controles

Anomalias LA =2
Tabla 61. Datos Canal Inalambrico RAV. Fuente: Henry Daniel Calero Suntasig.

Una vez que se obtiene los resultados estos pueden ser comprobados de la siguiente
manera:

RAV = CONTROLES VERDADERQOS — POROSIDAD — LIMITACIONES
RAV =6.28 - 9.90 — 12.98
RAV = -16.6
Este valor determina un 16.6 de insuficiencia y carencia de controles dentro de los

controles implementados.

La informacion digital o fisica de la BVQ se encuentra parcialmente vulnerable a

posibles ataques informaticos y en el peor de los casos robo o sustraccion de documentos
fisicos.
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Pruebas de Seguridad Inalambrico
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LIMITACIONES Valor Numérico Valor Total
Vulnerabilidad 2 8.714286 17,428571
Debilidad 2 4. 928571 9. 857143
Preccupacién 2 4 785714 9571429
Exposician e 1,034604 20603848 16,60
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Figura 26. Calculadora RAVS — Seguridad Canal Inalambrico. Fuente: Henry Daniel
Calero Suntasig.
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3.5. Evaluacion de seguridad de Telecomunicaciones Bolsa de Valores de Quito
(BVQ)

Para las pruebas de Seguridad de Telecomunicaciones este canal resguarda la
interaccion del investigador con los objetivos analizados. Si bien algunos servicios
consideran esto simplemente como "phreaking" es decir un hacking del sistema telefénico,
el verdadero objetivo es la evidencia de brechas de seguridad determinadas en el estandar de
seguridad, politica de la compafiia, industria regulaciones o legislacion regional. (Herzong,
2010)

La metodologia indica que los objetivos de ataque son:

e Pruebade PBX

e Prueba de buzén de voz

e Inspeccion, sondeo y pruebas de fax / médem
e Pruebas de servicios de acceso remoto (RAS)
e Prueba de lineas ISDN de respaldo

e Prueba de voz sobre IP

e Prueba de red conmutada por paquetes X.25

Para el caso de estudio dentro de la Bolsa de Valores de Quito, el sistema de telefonia
es digital y analdgico, no tiene telefonia IP, para estas pruebas se aplicard las
recomendaciones que indica la metodologia adaptandose a la situacion real de la compafiia.

Se realiz6 una encuesta al Analista de Desarrollo TI / Analista de Soporte TI, ver
Anexo 3.

3.5.1.  Seguridad operacional

3.5.1.1. Visibilidad (PV)

Para la seguridad de operaciones se debe enumerar los objetivos en el alcance a
través de la interaccion directa e indirecta, en este caso seré la central PBX de la

organizacion (Herzong, 2010).

Para estas pruebas la metodologia indica lo siguiente:

e FEvaluacion de PBX: enumerar los sistemas de telefonia dentro de la institucion
(Herzong, 2010).
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e Evaluacion de buzones de voz: probar buzones de voz dentro del sistema de
telefonia (Herzong, 2010).

e Evaluacion de FAX: enumere los sistemas de FAX dentro del sistema de
telefonia (Herzong, 2010).

e Encuesta de médem: encontrar todos los sistemas con modems de escucha e
interactivos dentro del sistema telefénico (Herzong, 2010).

e Identificar los tipos y versiones de SO en uso en sistemas telefonico (Herzong,
2010).

e Identificar los tipos de médem, FAX'y los programas operativos (Herzong,
2010).

Técnica utilizada  Observacion y Entrevista
1.- Sistema PBX
Visibilidad La BVQ no utiliza FAX
La BVQ no utiliza Médems
Tabla 62. Visibilidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Se registra para la visibilidad un valor de PV = 1.

3.5.1.2. Acceso (PA)
Para estas pruebas la metodologia indica lo siguiente:

e Pruebas de PBX: encontrar sistemas PBX que admitan el manejo remoto o el
acceso al terminal de mantenimiento, ya sea a través de marcado telefonico o red
IP (Herzong, 2010).

e Evaluacién de buzones de voz: encontrar buzones de voz que tengan salida al
mundo (Herzong, 2010).

e Evaluacidn de FAX: validar los procedimientos de FAX que permiten la gestion
remota o el acceso a la terminal de mantenimiento (Herzong, 2010).

e Verificacion de las lineas ISDN de respaldo (Herzong, 2010).

e Evaluacion de voz sobre IP: verificar los escuchas telefonicas o seguimiento,
secuestro de Ilamadas, sustitucion de CLID y negativa de servicio (Herzong,
2010).

e Solicitar servicios remotos conocidos y comunes (Herzong, 2010).

e Identifique los dispositivos de servicios y sus versiones (Herzong, 2010).
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Técnica utilizada  Observacién y Entrevista
1.- Central Telefonica PBX ubicada centro de computo.
2.- Se cuenta con una linea analogas de respaldo.
e Pruebas de buzones de voz expuestos no se
Acceso considera ya que al ser una central digital se
tiene solo un IVR general.
e LaBVQ no utiliza FAX.
e LaBVQ no cuenta con telefonia IP.
Tabla 63. Visibilidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Para la visibilidad se obtuvo un valor numérico de PA = 2.

3.5.1.3. Confianza (PT)

Los controles de confianza hacen referencia al acceso de la informacion o al sitio

fisico sin la necesidad de credenciales de autenticacién (Herzong, 2010).

La metodologia indica lo siguiente:

e Reuvisar las técnicas de acceso implementadas que no requieren la presentacion

de documentos de autenticacién (Herzong, 2010).

Técnica utilizada  Observacion y Entrevista

1.- Para el acceso a la central telefénica PBX se debe tener
credencial de acceso ya que esta ubicada en un area segura.

Tabla 64. Confianza Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Confianza

Se registra para la confianza un valor numérico de PT = 1.

3.5.2.  Controles
3.5.2.1. Autenticacion (LCAu)
Para la autenticacion la metodologia recomienda lo siguiente:

e Especificar los recursos de telecomunicaciones que solicitan autenticacion
(Herzong, 2010).

e Comprobar las técnicas de autorizacion y la identificacion requerida (Herzong,
2010).
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e Verificar que las cuentas administrativas no posean credenciales

predeterminadas (Herzong, 2010).

e Asegurar gque las cuentas de usuario no tengan credenciales predeterminadas
(Herzong, 2010).

Técnica utilizada Observacion y Entrevista

1.- Para ingresar a la central PBX se lo realiza por medio
de un equipo ubicado en el centro de computo, este equipo
cuenta usuario y contrasefia seguros.

o 2.- Claves de Accesos a la central PBX tiene alto grado de
Autenticacion complejidad y se encuentra desactivado usuario vy
pardmetros de configuracion por defecto.

Solo existe un usuario y contrasefia que puede acceder a
la central PBX, clientes no tienen permisos para la
administracion, ya que es una central digital.
Tabla 65. Autenticacion Canal Telecomunicaciones. Fuente: Henry Daniel Calero
Suntasig.

Se registra para la autenticacién un valor de LCAu = 2.
3.5.2.2. Indemnizacién (LCId)
Para los controles de indemnizacion la metodologia recomienda lo siguiente:

e Los activos de telefonia deben estar incluidos en la pdliza por robo o dafios,
identificar los controles de responsabilidad y descargos de responsabilidad
(Herzong, 2010).

Técnica utilizada  Observacion y Entrevista

1.- La central PBX si esta dentro del seguro de
la p6liza de la BVQ
Tabla 66. Indemnizacién Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Indemnizacion

Para la indemnizacién se obtuvo un valor de LCId = 1.
3.5.2.3. Resiliencia (LCRe)

Identificar el proceso de las personas encargadas que desconectan los dispositivos del

sistema telefonico debido a una violacion de seguridad (Herzong, 2010).
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Técnica utilizada Observacion y Entrevista
1.- Mantenimiento preventivo se desconectan los
terminales de la PBX.
2.- Por averias y cambios de equipos se desconectan
los terminales de la PBX.
Tabla 67. Resiliencia Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig

Resiliencia

Se registra para la resiliencia un valor de LCRe = 2.

3.5.2.4. Subyugacion (LCSu)

Para el control de subyugacion se debe enumerar las condiciones para usar o

habilitar los controles de pérdida no habilitados por defecto (Herzong, 2010).

Tecnica utilizada Observacion y Entrevista

1.- Central PBX no estd habilitado controles o
configuracion por defecto.

2.- Equipo de acceso a la central PBX no cuenta con
una configuracion por defecto.

3.- Equipo de acceso cumple con las politicas de
seguridad de la institucion.

4.- Equipos terminales de la PBX no estan
habilitado controles por defecto.

Subyugacion

Tabla 68. Subyugacion Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Se registra para la subyugacion un valor de LCSu = 4.

3.5.2.5. Continuidad LCCt

Para los controles de continuidad la metodologia recomienda lo siguiente:

e Enumerar los respaldos existentes del sistema telefénico para evitar retrasos en

el acceso y el servicio en el caso de falla del sistema principal, como también el

tiempo de respuesta a través de personal de respaldo o medios automatizados

para acceso alternativo (Herzong, 2010).

e Enumerar los problemas de calidad de servicio del proveedor del servicio

telefonico y el rendimiento de las tecnologias de telecomunicaciones (Herzong,

2010).
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Técnica utilizada Observacion y Entrevista
1.-Se tiene linea telefonica analdgica de backup.
2.-Funcionarios cuentan con servicio telefonico
Continuidad movil para comunicacion.
3.-Se socializa con los cliente internos y externos
métodos alternativos de comunicacion.
4.-Por politica interna se obtiene un respaldo
semanal de la configuracion de la central PBX.

Tabla 69. Continuidad Canal de Telecomunicaciones. Fuente Henry: Daniel Calero
Suntasig.

Se registra para la continuidad un valor de LCCt = 4.

3.5.2.6. No Repudio (LCNR)
Para los controles de no repudio la metodologia recomienda lo siguiente:

e Enumerar los controles que tiene la institucion para registrar el acceso o las
interacciones a la propiedad del sistema telefénico para evidenciar y desafiar el

repudio (Herzong, 2010).

e Contar con un visor de eventos para verificar el ingreso y conexion del sistema

telefonico (Herzong, 2010).

Técnica utilizada  Observacion y Entrevista

1.- Registro de acceso al centro de computo a la
central PBX.
No repudio 2.- Registro de acceso al equipo para conexion a
la central PBX.
3.- Registro de acceso a la central PBX.
Tabla 70. No Repudio Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Se registra para el no repudio un valor de LCNR = 3.

3.5.2.7. Confidencialidad (LCCf)
Para los controles de confidencialidad la metodologia recomienda lo siguiente:

e Enumerar las interacciones que utilizan lineas seguras, cifrado, interacciones
para proteger la confidencialidad de la propiedad de informacion entre las partes

involucradas (Herzong, 2010).
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e Validar las técnicas aceptables utilizadas para mantener la confidencialidad de la

comunicacion (Herzong, 2010).

Técnica utilizada Observacion y Entrevista

1.- No divulgar informacion confidencial via

telefonica.

2.- Utilizar canales de comunicacion de acuerdo con

las politicas de seguridad de la BVQ.

Tabla 71. Confidencialidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero
Suntasig.

Confidencialidad

Se registra para la confidencialidad un valor de LCNR = 2.

3.5.2.8. Privacidad (LCPr)

Para el control de la privacidad se debe enumerar los canales utilizados, cifrado, lineas
seguras, interacciones "silenciadas" o "cerradas" para resguardar la privacidad de la
interaccion (Herzong, 2010).

Técnica utilizada Observacion y Entrevista
1.- Comunicacion interna entre extensiones es
privada y esta comunicacion no sale al exterior

Privacidad (canal seguro).
2.- Comunicacién externa limita por tiempo y se
debe seguir normas internas de la institucion.

Tabla 72. Privacidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Se registra para la privacidad un valor de LCPr = 2.

3.5.2.9. Integridad (LCIt)

Enumerar las deficiencias de integridad cuando utilice el sistema de comunicacion
telefonico para garantizar que el activo no se pueda cambiar, redirigir, o revertir sin que las

partes involucradas lo sepan (Herzong, 2010).

Técnica utilizada  Observacion y Entrevista
1.- La telefonia es una comunicacion en tiempo
real
Integridad 2.- Para brindar informacion via telefonica se
debe asegurar el funcionario con que persona esta
interactuando.
Tabla 73. Privacidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Se registra para la privacidad un valor de LCIt = 2.
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3.5.2.10. Alarma (LCAI)
Para los controles de alarma la metodologia recomienda lo siguiente:

e Reuvisar el uso de un método, registro o mensaje de advertencia para cada puerta
de acceso, ante una situacion sospechosa, intentos de intrusion o actividad
fraudulenta (Herzong, 2010).

e Reuvisar los registros y detalles de Ilamadas que ingresan y salen del sistema de

telefonia en busca de signos de abuso o fraude (Herzong, 2010).

Técnica utilizada Observacion y Entrevista

1.- En la ubicacion de la central PBX se cuenta con
sistema de alarma.

2.- Por politica interna de la empresa indica que se debe
obtener un registro de Ilamadas telefonicas por usuario.
Tabla 74. Alarma Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Alarma

Se registra para la privacidad un valor de LCAI = 2.
3.5.3.  Limitaciones

3.5.3.1. Exposicién (LE)

Para la exposicion se debe revisar la informacidn de los registros telefonicos que se
publica fuera de la institucién como paginas web, directorios telefonicos, redes sociales, entre
otros (Herzong, 2010).

Al tener una central PBX digital, la informacién que se publica al exterior son los
nimeros de contacto de los funcionarios de la BVQ como también las extensiones, esta
informacidn es aceptable y no se tiene ninguna otra informacion publicada sobre la PBX, el

valor registrado para la exposicion es LE = 0.

3.5.3.2. Vulnerabilidad (LV)

La vulnerabilidad estd dada por las operaciones de acceso y confianza, en
consecuencia, la central PBX al estar dentro del centro de coOmputo y tener un acceso
restringido la vulnerabilidad de acceso es LV = 0.
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3.5.3.3. Debilidad (Lw)

Para la limitacion de la debilidad se debe analizar los controles de clase A e identificar
las debilidades que pueden existir dentro de esos controles o la implementacion de nuevos

controles adicionales.

Técnica utilizada Observacion y Entrevista

1.- Por obsolescencia tecnolégica, la poliza no pueda cubrir

la central PBX.

1.-Version del sistema operativo central PBX no tiene

soporte técnico por parte del proveedor.

Tabla 75. Debilidad Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Indemnizacion

Subyugacion

Para los controles autenticacion, resiliencia y continuidad no se localizé debilidades,

pero se localiz6 para indemnizacion y subyugacion.

Aplicando la férmula de la figura 20 se obtiene:

L, —=FC, +FC,+FCy +FCg, +FC,,
Lw=0+1+0+1+0
Lw=2

3.5.3.4. Preocupacion (LC)

Para la limitacion de la preocupacién se debe analizar los controles de clase B e
identificar las posibles inconvenientes que pueden existir dentro de esos controles o la

implementacidn de nuevos controles adicionales.

Técnica utilizada Observacion y Entrevista

1.- No tener registro telefénico por mal
funcionamiento de la central PBX.

Tabla 76. Preocupacion Canal Telecomunicaciones. Fuente: Henry Daniel Calero
Suntasig.

No repudio

Para los controles integridad, confidencialidad, integridad y alarma no se localiz6

preocupaciones, pero se localizo para no repudio.

Aplicando la férmula de la figura 21 se obtiene:
Lc=1+0+0+0+0
Lc=1
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3.5.3.5. Anomalia (LA)

Las anomalias son factores externos que pueden provocar el mal funcionamiento de

los equipos.

Técnica utilizada Observacion y Entrevista

1.- Fallo o intermitencias del servicio
por proveedor de telefonia.

Tabla 77. Anomalia Canal Telecomunicaciones. Fuente: Henry Daniel Calero Suntasig.

Anomalia

Se registra para la anomalia un valor de LA = 1.

Para el Canal Inalambrico se obtuvo la siguiente informacién:

Categoria Seguridad Operacional Limitaciones
Visibilidad PV =1 Exposicién LE =0
Operaciones Acceso PA =2

Confianza PT = 1 Vulnerabilidad LV =0

Autenticacion LCAu =2
Indemnizacion LCId = 1
Clase A Resiliencia LCRe = 2 Debilidad LW =2
Subyugacion LCSu =4
Continuidad LCCt =4
No repudio LCNR =3
Confidencialidad LCCf =2
Clase B Privacidad LCPr =2 Preocupacion LC =1
Integridad LCIt = 2
Alarma LCAI =2

Controles

Anomalias LA =1
Tabla 78. Datos Canal Telecomunicaciones RAV. Fuente: Henry Daniel Calero Suntasig.

Una vez que se obtienen los resultados estos son comprobables de la siguiente manera:
RAV = CONTROLES VERDADEROS - POROSIDAD — LIMITACIONES
RAV =5.67 - 6.77 — 8.89

RAV =-9.99
Este valor determina un 9.99 de insuficiencia y carencia de controles dentro de los

controles implementados.

Las comunicaciones de la BVQ se encuentran parcialmente vulnerables se puede

mejorar la seguridad para evitar algun ataque informatico.
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Pruebas de Seguridad Telecomunicaciones

0OS5TMM werson 3

OPSEC
Visibilidad
Acceso
Confianza

CONTROLES

1
2
1
4

Clase B Ausentes 55,00%
Mo-Repudio 3 1
Confidencialidad 2 2 Total Cobertura Verdadera
Privacidad 2 2 60,00%
Integridad 2 2
Alarma 2 2
Total Clase B 11 9
Ausentes Verdaderos
Total Controles 24 16
40,00%
LIMITACIONES Valor Numérico Valor Total
Vulnerabilidad o 5,000000 0,000000
Debilidad 2 2, 750000 5, 500000
Preocupacién 1 3,250000 3,250000
Exposicion o 1,050000 0,000000 10,00
Anomalia 1 0, 850000 0 B50000
Total # Limitaciones 4 Proteccion Verdadera
90,00

ISECOM

OPSEC
6, 776361

Controles Verdadeoros
5,674005

Controles Completos
5, 674005

Cobertura Verdadera A
65,00%

Cobertura Verdadera B

Seguridad Actual:

89,7146 ravs

OSSTHMK BRAV - Creative Commens 3,0 atribution-Nom Commercial-Mo Derivs 2011, ISECOM

Figura 27. Calculadora RAVS — Seguridad Canal Telecomunicaciones. Fuente: Henry

Daniel Calero Suntasig.
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3.6. Evaluacion de la seguridad de Redes de Datos Bolsa de Valores de Quito
(BVQ)

Para las pruebas de seguridad de redes de datos se solicitan las interacciones con los

datos existentes salvaguardas operacionales de la red de comunicacion utilizadas para vigilar

el acceso a la propiedad (Herzong, 2010).

En este canal cubre la participacion de las redes operativas, mientras que algunas
organizaciones consideran esto simplemente como "prueba de penetracion”, el verdadero
objetivo de cumplimiento de las pruebas de seguridad en este canal es la interaccion del
sistema y la calidad operativa prueba con mediciones de brecha al estdndar de seguridad
requerido descrito en la politica de la compafiia (Herzong, 2010).

Para estas pruebas se utilizé:

Encuestas al Analista Senior de Infraestructura y Analista de Desarrollo T1/ Analista
de Soporte TI.

Herramienta libre Kali Linux (Virtualizado)

e Equipo Fisico:
Equipo: HP Elitebook 8470p
Sistema Operativo: Windows 10 Pro (Licenciado)
Procesador: Intel (R) Core (TM) i7-3520U
Memoria: 16 Gb

e Equipo Virtual
Sistema Operativo: Kali GNU/Linux 1.0.8
Procesador: Intel (R) Core (TM) i7-3520U
Memoria: 8 GB

Revisar Anexo 5y Anexo 6, en los anexos se observa la encuesta realizada al Analista

Senior de Infraestructura y las pruebas realizadas.
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3.6.1.  Seguridad operacional

3.6.1.1. Visibilidad (PV)

Enumerar los objetivos del alcance a través de la interaccion directa e indirecta
(Herzong, 2010)

La metodologia indica lo siguiente:

o Identificar el perimetro de los segmentos de la red de destino y el objetivo a ser

analizado (Herzong, 2010).

e Utilizar el rastreo de la red para localizar protocolos que envian respuestas o

solicitudes del servicio de red donde corresponda (Herzong, 2010).

e Examinar todos los servidores de nombres y los servidores de nombres del ISP o
proveedor de alojamiento (Herzong, 2010).

e Validar las solicitudes de propagacion y las respuestas de todos los objetivos
(Herzong, 2010).

e Verificar respuestas ICMP (Herzong, 2010).

Técnica utilizada Observacion, Entrevista, Kali Linux
1.-Directorio Activo Principal
2.-Directorio Activo Secundario
3.-Base de Datos Principal
4.-Base de Datos Secundario
5.-Capa de Servicios Principal
6.-Capa de Servicios Secundario
7.-Servidor de VPNs
8.-Servidor de consultas externas

Visibilidad 9.-Equipos activos
10.-Equipos pasivos
11.-Correo electronico
12.-Antivirus
13.-Salida a internet
14.-Dominio 1
15.-Dominio 2
16.-Dominio 3
17.-Dominio 4

Tabla 79. Visibilidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Para la visibilidad se registra un valor de PV=17.
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3.6.1.2. Acceso (PA)

Se debe realizar pruebas para contabilizar los puntos de acceso hacia la red de datos.
(Herzong, 2010)

La metodologia menciona las siguientes sugerencias:

Revisar los servicios comunes conocidos que utilizan UDP para conexiones
desde todas las direcciones (Herzong, 2010).

e Solicitar servicios VPN comunes (Herzong, 2010).

e Reuvisar el servicio de red y enrutamiento para acceder a restricciones anteriores

dentro del alcance (Herzong, 2010).

e Verificar el tiempo de actividad de los sistemas operativos en comparacion con
las dltimas vulnerabilidades y versiones de parches (Herzong, 2010).
e Verificar la aplicacion para el sistemay la version.

Por confidencialidad del proyecto no se indica en el escrito que puertos se encuentran
abiertos, las pruebas de verificacidn se pueden observar en el Anexo 6, se indica el nimero
total de puertos abiertos comunes dentro de la red de la BVQ nimero de puertos 32.

Los puertos utilizados para servicios dentro de la BVQ 10.

Los puertos para servicios de VPN 1.

Técnica utilizada Observacion, Entrevista, Kali Linux
Puertos comunes = 32
Acceso Puertos para servicios = 10

Puertos VPN =1
Tabla 80. Acceso Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para acceso un valor de PA = 43.

3.6.1.3. Confianza (PT)

La operacion de confianza hace referencia al acceso a la informacién sin necesidad

de identificacion o autenticacion, es decir a personal autorizado (Herzong, 2010).
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Para las pruebas de spoofing se intentd de acceder via inalambrica a la red, pero al
tener niveles de autenticacion no se pudo realizar esta prueba, por otra parte, para acceder a

la red inaldmbrica se debe pasar por la autorizacion del administrador.

Al conectarse a un punto de red de la BVQ se detecta que no brinda servicio, ya que

estan configurados para que solo las MAC de los equipos de la BVQ se puedan conectar.

Se realizo pruebas de phishing enviando un enlace via mail de una supuesta pagina
de la BVQ, pero el personal de la BVQ notifica al departamento de tecnologia de lo ocurrido

y no ingresan a los enlaces enviados. Ver Anexo 6.

Para la confianza se obtiene un valor de PT =0
3.6.2. Controles

3.6.2.1. Autenticacion (LCAu)
Para la autenticacion la metodologia recomienda lo siguiente:

e Especificar los accesos que requieren autenticacion (Herzong, 2010).

e Especificar el procedimiento para obtener la credencial adecuada para la
autenticacion (Herzong, 2010).

e Especificar el procedimiento de identificacion adecuada para recibir la
autenticacion. (Herzong, 2010).

e Especificar el procedimiento l6gico de autenticacion (Herzong, 2010).

e Especificar la solidez de la autenticacion (Herzong, 2010).

e Verificar de errores l6gicos en la aplicacion de la autenticacion (Herzong, 2010).

Técnica utilizada Observacion, Entrevista, Kali Linux

1.- Mac registrada se conecta a la red BVQ.

2.- Usuario valido en el AD de la BVQ se logea.
Autenticacion 3.- Politica de contrasefias.

4.- Intentos fallidos inhabilita al usuario.

5.- Acceso VPN
Tabla 81. Acceso Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para el control de acceso un valor de LCAu =5.
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3.6.2.2. Indemnizacién (LCId)

e Contabilizar los servicios o objetivos que estan resguardados contra el abuso o
elusion de la politica del empleado o el reglamento interno de la institucion, estos
deben estar asegurados por averia o robo, por otra parte, deben contar con los
descargos respectivos de responsabilidad (Herzong, 2010).

e Examinar el contrato de la pdliza de seguro para evidenciar las limitaciones en

los tipos de dafios que cubren la péliza (Herzong, 2010).

Técnica utilizada  Observacion, Entrevista, Kali Linux

1.- Pdliza de seguros cubre (robo, dafios eléctricos,

incendios, inundaciones y desastres naturales)

2.- La pdliza cubre todo el equipo tecnoldgico de la BVQ
Indemnizacion (servidores, impresoras equipos de computo, UPS).

3.- La poliza tiene cobertura dentro y fuera de la BVQ.

4.- Lapoliza tiene la ventaja de agregar equipos o disminuir
de acuerdo con la necesidad.
Tabla 82. Indemnizacion Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para control de indemnizacion un valor de LCld = 4.

3.6.2.3. Resiliencia LCRe

e Examinar los puntos de falla en la infraestructura de red donde el cambio o la
falla pueden causar una indisponibilidad del servicio (Herzong, 2010).

e Verificar el impacto en el acceso que causard una falla del sistema o servicio
(Herzong, 2010).

Técnica utilizada  Observacion, Entrevista, Kali Linux
1.- Software base
2.- Obsolescencia de hardware
3.- Incompatibilidad de nuevas aplicaciones

4.- Alto consumo de recursos del equipo por obsolescencia
Tabla 83. Resiliencia Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Resiliencia

Se registra para el control de resiliencia un valor de LCRe = 4.
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3.6.2.4. Subyugacién (LCSu)

Para control de subyugacion se debe enumerar las autenticaciones seguras a sitios

externos como paginas web, dominios de acuerdo con el alcance del objetivo.

Técnica utilizada  Observacion, Entrevista

1.- https;//dominiol

2.- https://dominio2

Tabla 84. Subyugacion Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Subyugacion

Se registra para la subyugacion un valor de LCSu = 2.

3.6.2.5. Continuidad (LCCt)
Para la continuidad la metodologia recomienda lo siguiente:

e Enumerar los procedimiento y controles que cuenta la institucion con respecto a
demoras en el acceso y servicio, tiempos de réplica a través de sistemas de

backups o el cambio a canales alternos (Herzong, 2010).

e Validar los sistemas de bloqueo que tiene implementado la institucién a intentos

de ingreso de intrusos con usuarios invalidos. (Herzong, 2010).

Técnica utilizada  Observacion, Entrevista
1.- La BVQ tiene levantado el BIA para tiempos de recupero.
2.- Ausencia de proveedores criticos
3.- Ausencia de personal Clave
Continuidad 4.- No acceso a las instalaciones
5.- Fallas tecnoldgicas
6.- Desastres Naturales

7.- Seguridades detecta las instrucciones hacia la BVQ.
Tabla 85. Continuidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para la continuidad un valor de LCCt =7.
3.6.2.6. No Repudio (LCNR)
Para el control de no repudio la metodologia recomienda lo siguiente:

e Enumerar el uso de los sistemas que se utilizan para identificar o registrar el
acceso o las interacciones a la propiedad para obtener evidencia especifica para

el repudio (Herzong, 2010).
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Revisar la profundidad de la interaccion registrada y el proceso de identificacion
(Herzong, 2010).

Verificar que todos los procedimientos de interaccién estén debidamente

registrados con una identificacion adecuada (Herzong, 2010).

Identifique los procedimientos que minimicen el repudio (Herzong, 2010).

Técnica utilizada  Observacion, Entrevista

1.- Rastreo de direccion IP
2.- Identificacion de logs.

No Repudio 3.- Identificacion de logs servidor VPNs

4.- Sistemas de seguridad
5.- Sistema de acceso de puertas

Tabla 86. No Repudio Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para el no repudio un valor de LCNR = 5.

3.6.2.7. Confidencialidad (LCCf)

Para el control de confidencialidad la metodologia recomienda lo siguiente:

Enumerar las interacciones con los servicios dentro del objetivo analizado de las
comunicaciones o activos transportado a través del canal utilizando lineas

seguras, cifrado (Herzong, 2010).

Enumerar los métodos admisibles para el manejo de la confidencialidad
(Herzong, 2010).

Enumerar los limites externos de comunicacion que pueden protegerse mediante

los métodos aplicados de confidencialidad (Herzong, 2010).

Técnica utilizada Observacién, Entrevista

Confidencialidad

1.- La arquitectura de las aplicaciones y servicios estan
disefiada con las mejores practicas recomendadas.

2.- La manipulacion de datos esta a cargo de los funcionarios
de la BVQ de acuerdo con su acceso.

3.- Para aplicaciones web cuenta con la seguridad necesaria
para precautelar la confidencialidad.

Tabla 87. Confidencialidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para la confidencialidad un valor de LCCf = 3.
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3.6.2.8. Privacidad (LCPr)

Para el control de la privacidad la metodologia recomienda lo siguiente:

e Se debe contabilizar los objetivos dentro del alcance de las comunicacion o
activos transportados utilizando servicios especificos, interacciones personales,
identificacion personal, firmas individuales, para resguardar la privacidad de la

interaccion (Herzong, 2010).

Técnica utilizada  Observacion, Entrevista
1.- Capa de servicios, cuenta con seguridad de certificados
Privacidad 2.- Conexion VPN.

3.- Aplicaciones no se encuentra expuestas al exterior.
Tabla 88. Privacidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para la privacidad un valor de LCPr =3

3.6.2.9. Integridad (LCIt)

Para el control de integridad de debe verificar el proceso donde se determine la
frecuencia de respaldo, réplicas, control de cambios, entre otros, como también la
informacion que utiliza firmas, cifrado, hash o marcas para avalar que el activo no se redirige,

pueda cambiar o revertir sin que las partes implicadas lo sepan. (Herzong, 2010)

Técnica utilizada Observacion, Entrevista
1.- Politica de respaldos
Integridad 2.- Control de cambios software.

3.- Control de cambios de informacion.
Tabla 89. Privacidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para la integridad un valor de LCIt = 3.

3.6.2.10. Alarma (LCAI)

Verificar el uso de un sistema, mensaje o registro de advertencia localizado para cada
acceso a traves de cada canal donde el personal observa una situacion sospechosa de intentos

de elusidn, actividad fraudulenta (Herzong, 2010).
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Técnica utilizada Observacion, Entrevista
1.- Notificaciones de monitoreo
2.- Notificaciones de antivirus
3.- Notificaciones de firewall
4.- Notificaciones de respaldos
Tabla 90. Alarma Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Alarma

Se registra para la alarma un valor de LCAIl = 4.
3.6.3.  Limitaciones

3.6.3.1. Exposicion (LE)

La exposicién estd dada por la operacion de visibilidad, dentro de este proyecto la
exposicion son los dominios externos, para mitigar esta exposicion se cuenta con certificados

de seguridad, el valor numérico para la exposicién es LE = 1.

3.6.3.2. Vulnerabilidad (LV)

Las vulnerabilidades vienen dadas las operaciones de acceso y confianza.

Técnica utilizada Observacion, Entrevista

Vulnerabilidad 1.- Discontinuidad de software
Tabla 91. Vulnerabilidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Se registra para la vulnerabilidad un valor de LV = 1.

3.6.3.3. Debilidad (LW)

Para la limitacion de la debilidad se debe analizar los controles de clase A e identificar
las debilidades que pueden existir dentro de esos controles o la implementacion de nuevos

controles adicionales.

Técnica utilizada Observacion, Entrevista
1.- Obsolescencia de hardware.
2.- Discontinuidad de software.
Subyugacion 3.- Renovacién de certificados digitales.
Tabla 92. Debilidad Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Resiliencia

Para los controles autenticacion, indemnizacion y continuidad no se localizé

debilidades, pero se localiz6 para resiliencia y subyugacion.
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Aplicando la formula de la figura 20 se obtiene:

L”' — FC.-!:: +FCM +FCI{|.: +FC.‘J}: +FCI’_'J
Lw=0+0+2+1+0
Lw=3
3.6.3.4. Preocupacion (LC)
Para la limitacion de la preocupacion se debe analizar los controles de clase B e

identificar las posibles inconvenientes que pueden existir dentro de esos controles o la

implementacion de nuevos controles adicionales.

Técnica utilizada  Observacion, Entrevista
No Repudio 1.- Features de logs deshabilitados.
Tabla 93. Preocupacion Canal Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Para los controles integridad, confidencialidad, integridad y alarma no se localizo

preocupaciones, pero se localizd para no repudio.

Aplicando la férmula de la figura 21 se obtiene:

L. =FC,,+FC, +FC,, +FC +FC
Lc=1+0+0+0+0
Lc=1
3.6.3.5. Anomalias (LA)

La anomalia para el canal red de datos esta dada por:

Técnica utilizada Observacion, Entrevista

1.- No tener servicio de proveedor externo.

2.- Averia de equipos de proveedores externos.
Tabla 94. Anomalia Redes de Datos. Fuente: Henry Daniel Calero Suntasig.

Anomalia

Se registra para la anomalia un valor de LA = 2.
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Para el Canal Red de Datos se obtiene la siguiente informacion:

Categoria Seguridad Operacional Limitaciones
Visibilidad PV = 17 Exposicién LE =1
Operaciones Acceso PA =43

Confianza PT =0
Autenticacion LCAu =5
Indemnizacion LCld = 4

Clase A Resiliencia LCRe =4 Debilidad LW =3
Subyugacion LCSu =2
Continuidad LCCt=7
No repudio LCNR =5
Confidencialidad LCCf =3

Clase B  Privacidad LCPr =3 Preocupacion LC =1
Integridad LCIt = 3
Alarma LCAI =4

Vulnerabilidad LV =1

Controles

Anomalias LA =2
Tabla 95 Datos Canal Red de Datos RAV Fuente Henry Daniel Calero Suntasig

Una vez que se obtienen los resultados pueden ser comprobados de la siguiente
manera:

RAV = CONTROLES VERDADEROS — POROSIDAD — LIMITACIONES

RAV =6.77 —14.27 - 12.48

RAV = -19.98

Este valor determina un 19.98 de insuficiencia y carencia de controles dentro de los

controles implementados.

La red de datos de la BVQ se encuentra parcialmente vulnerable a posibles ataques

informaticos y en el peor de los casos robo o sustraccion de informacion.
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Pruebas de Seguridad Redes de Datos

0S5TMM werson 3

OFSEC
Visibilidad 17
Acceso 43
Confianza o
CONTROLES
Clase A Ausentes
Autenticacion 5 55
Indemnizacion 4 56
Resiliencia 4 56
Subyugacion 2 58
Continuidad 7 53
Total Clase A s 278
Clase B Ausentes
Mo-Repudio 5 55
Confidencalidad 3 57
Privacidad 3 57
Integridad 3 57
Alarma 4 56
Ausentes Verdaderos
Total Controles 40 560
93 33%
LIMITACIONES Valor Numerico
Vulnerabilidad 1 10,333333
Debilidad 3 5,633333
Preccupacion 1 5, 700000
Exposicién 1 1,016667

Anomalia 2
Total # Limitaciones ]

0,0833333

Valor Total
10,333333
16,300000
5, 700000
1,016667
0,166667
34,1167

ISECOM

OPSEC
14, 274794

Controles Verdaderos
6, 776361

Controles Completos
5,674005
6, 776361
Cobertura Verdadera A

7,33%

Cobertura Verdadera B
§,00%

Total Cobertura Verdadera
6,67%

Seguridad A
-19,98
Proteccion Verdadera
80,02

Seguridad Actual: 79,9873 ravs

OSSTMM RAY - Creative Commons 3,0 atribution-Nom Commercial-No Derive 2011, ISECOM

Figura 28. Calculadora RAVS — Seguridad Canal Red de Datos. Fuente: Henry Daniel
Calero Suntasig.
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3.7. Interpretacion de resultados

Los valores obtenidos aplicando la metodologia OSSTMM sobre la Red de Datos de

la Bolsa de Valores de Quito son los siguientes:

Clase Canal Seguridad Actual /100
Seguridad Fisica Humano 78,56
Seguridad Humana Fisico 83,40
Seguridad Inalambrica Comunicaciones inalambricas 83,24
Telecomunicaciones 89,71

Seguridad de las Comunicaciones Redes de datos 79,08

Tabla 96. Resultados obtenidos de la seguridad actual de la BVQ. Fuente: Henry Daniel
Calero Suntasig.

Clase Canal Riesgo Actual /100

Seguridad Fisica Humano 21,56
Seguridad Humana Fisico 16,45
Seguridad Inaldmbrica Comunicaciones inalambricas 16,60

. — Telecomunicaciones 10,00
Seguridad de las Comunicaciones Redes de datos 19,98
Tabla 97. Resultados obtenidos de riesgo actual de la BVQ. Fuente: Henry Daniel Calero

Suntasig.

Para la medicion del riesgo se hara uso de la escala de Likert, Bedoya (2017) indica
que para el uso de esta escala es necesario asignar valores numéricos en cinco rangos del
total de la medicion. El total para el caso de estudio es cien puntos, por tal motivo cada escala

sera cada veinte puntos, y los niveles para estas escalas son:

Escala de Likert

Escala puntos Niveles de escala
Escala de: 1-20 Muy Bajo
Escala de: 21-40 Bajo
Escala de: 41-60 Medio
Escala de: 61-80 Alto

Escala de: 81-100
Tabla 98. Escala de Likert medicion de Riesgo. Fuente: Henry Daniel Calero Suntasig.
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Aplicando la escala de Likert dentro de los riesgos actuales se obtiene los siguientes

resultados:
Clase Canal Muy alto  Alto Medio Bajo Muy bajo

Seguridad Fisica Humano 21,56

Seguridad Eisico

Humana 16,45
Seguridad Comunicaciones

Inaldmbrica inalambricas 16,60
Seguridad de las  Telecomunicaciones 10,00
Comunicaciones Redes de datos 19,98

Tabla 99. Resultados de riesgos actuales de la BVQ utilizando escala de Likert. Fuente:
Henry Daniel Calero Suntasig.

Si bien el canal de seguridad fisica tiene un nivel de riesgo bajo se debe tomar medidas
para que este canal quede dentro de la escala “muy bajo”, por otro lado los canales de
seguridad fisico, comunicaciones inalambricas, telecomunicaciones y redes de datos se
encuentran dentro de la escala “muy bajo”, esto no quiere decir que no se tiene
vulnerabilidades en estos canales, se deben revisar las vulnerabilidades localizadas para

implementar controles con el objetivo que se mantenga dentro de esa escala aceptable.

A continuacién, se presenta la matriz de riesgos con las vulnerabilidades encontradas.
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ACTI¥OIFACTOR/PROCESD

ANALISIS DE RIESGOD

funzionado de Forma correcta

noche.

mantenimiento cada seis meses

TIFO CONSECUENCIAS QUE
CANAL FACTOR O COMPONENTE RIESGO RIESGO DESCRIFCION RIESGOD DEJARIA EL RIESGO
Ingreso de personas no " . Motificar a empresa de sequridad
auterizadas 3 la BYE sin EXTERMO Guardia de PE permite paso 2 fecesa na controlado alas que toda persana debe ser PREVENTIVO | DEMAMDA 1z2f2]|=
y . : personas ajenas alainstimcion instalaciones de la BVG . .
confirmacion [guardia FE] anunciada antes del ingreso
s Al estar expuesta un visitante
TpOSIEon Bithoora de vistas expuestas al Labitacora de registro de wisitas a | puede hacer uso de un nombre Motificar a empresa de sequridad
blico P INHEREMTE la BYWE del guardia de PE esta visualizado en |a bitacora yrealizar | normas bisicas de proteccionde | PREVEMTIVO OEMANMDA, 212 4|8
P expuesta al publico suplantacion de identidad para informacian.
solicitar informacidn wia telefdnica
El perzanal de | B0 al eutraviar la Perzonas ajenas alainstitusidn Difuzidn del reglamenta interna de
Tarjetas de accezos extraviadas INHEREMTE  |tarjeta de accesono informa al B . g CORRECTIVO | SEMESTRAL 1233 AR H
. pueden utilizar estas tarjetas [E1=11r]
perzonal azignado para subloquea
I:Ill.lulrga!clon de informacian wia INHEFENTE Entreqar |nFchrma-:|or! inztitucional Confidencialidad de 13 infarmasisn Difuzidn del reglamento interno de PREVEMTIVO SEMESTRAL 1lalaluls
telefdnica por canales o autorizados laBviE
Entregar informacian privilegiada a . . . . v .
Entrega de informacicn privilegiada| INHEREMTE | funcionarios en perioda de prusba .Cf‘“"de“.c,'a"dad"“teg”dad dela :“‘g‘sg"“ alpersanalalingresars | ppruenmvn | DEMAMDE 2| 2 wlw | u
Yulnerabilidad 0 pasantes infarmacion a
Usar dispositivos no autorizados
Uso de dlsppsﬂwos de INHERENTE para guar_d}ar o trasl‘?dar C.Dnhd_er.n.malldad, |nt_egndad o Oifusion de la politica de seguridad FREVENTIVO SEMESTRAL ilalalw]s
almacenamiento externo informacion de propiedad de la disponibilidad de lainformacion de la BYE
EvE
Seguridad canal Utilizar correns personales para el . ) L. - )
Humano Uso de corens personales INHERENTE | enwic de infroameidn de propiedad | Sonidencislidad, integridsdy —— Difusion dela politics de sequridad | porvenmyn  (sepesTrac | 1] 3 2| »
dela EVE disponibilidad de lainformacion | de laBYQ
Motificar a empresa de seguridad
Autenticacién Suplantacidn de identidad en vistas INHEFENTE F'erso_nas que visitan a !a EVE ze :I'-\c-:eso_ no controlado alas que toda persona que ingresa ala PREVEMTIVO DEMANDA ilalalw
erternas anuncian con nombre diferente, instalaciones de la BYQ ENG debe presentar alguna
identificacidn.
Al no curmplie con el reglamento,
. . . Incumplimiento de | reglamento politicas o procesos internos, los X . . . T . .
Indemnizacion { No Repudio |, " i o brocesos INHEREMTE | funcicnarios podran estar Eonfidencialidad,integridady | Difusion de la politiea de sequridad | popyenrien (sEmESTRAL | 2| 3 wlw | u
! Privacidad ! Integridad I . X disponibilidad de lainformacion de la BYE
institucionales incurriendo en Faltas graves dentro
de la institusicn.
Fallas para el registro de Sino se registra los documentos Diifusion de la politica de activas de
Confidencialidad P reg INHEREMTE internos y externo no se tendria Perdida de infarmacidn fisica . 2P FREVEMTIVO SEMESTRAL 1] 3| F| "] E|H
documentos internos y externos o . AP lainformacion
trazabilidad de la informacion fizica
Mo contar con el registro de
Ffallas del 5|stemalde video INHEFENTE F:allas de grabacidn dg 5|ste|l'na de S|stelma de video de |as personas Mantenlmler!to tnnjestral del PREVEMTIVO TEmEsTRAL | 1] 2| 2wl x
cimaras de seguridad cdmaras por mal funcionamisnta | que ingrésan o salen de las ziztema de video camaras
Alarma instalaciones de la BYE
El sisterna de alarma no este Mo tener prateccicn en las Contactar con provesdor para
Fallas del sistemna de alarma INHEREMTE instalaciones de la BV durante la P P FREVEMTIVO SEMESTRAL 1338 8]H

Figura 29. Analisis de la probabilidad y el impacto. Fuente: Henry Daniel Calero Suntasig
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ACTIYOIFACTORIPROCESO

ANALISIS DE RIESGO

edifizio Londres

eléctrico del edificio

funciones de rezpaldo y regulacion
de energia.

del generador

TIPOD CONSECUENCIAS QUE
CANAL FACTOR O COMPONENTE RIESGO RIESGO DESCRIPCION RIESGD DEJARIA EL RIESGO
Inaresa na sutorizada par puerts de Ingrezo de personas no Inatesa de persanas no Habilitar puerta posteriar en fechas
dresa " por p INHEREMTE | autarizadas por puerta posterior del arez P de seminarios, conferencias, el FREVEMTIVO  [DEMAMNDA L I I B A
suditorio [=alida posteriar) i autorizadas . ;
auditorio de la BYQ resto del tiempo tenerlo bajo llave
Ezposicion
Ingre=o no autorizado por sequnda Ingre=a de perscnaz na Ingreso de personas no Habilitar puerta en fechaz de
gre=0 e ault POEeQUNEd |\ ERENTE | autorizadas por puerta sequnda greso oe p directorios de |s BYE elrestodel |PREVENTIVO  |DEManDE | 1] 3|3 [ x| x|«
puerta directorio . . autorizadas . i
puerta del directorio de la BYQ tiempa tenerlo bajo llave
Motificar a empresa de sequridad
Ingreso no autarizado por puerta de Ingre=a de persanaz na Ingresao de personas no que toda persona ajena al edificio
Yulnerabilidad EXTERMNO autorizadas por pusrta del i - FREVEMTIVO  [DEMAMNDA 11335
parqueadero autorizadas Londres debe ingresar por la puerta
parqueadero L L
principal del Edificio
SFqundad canal Indemnizacién N renovar de pélizss de sequos | INHERENTE Paor caducidad ;Ie la pidliza de . Mo tener gobeltura ante una He-.uspn de colgglturas y FREVENTVD | amuaL 1lal2 ¥
Fisico sequros no realizar la renovacion | emergencia dentro caducidad de polizazs de la BYVE
Indizponibilidad de lugar destinados Egigzn;:rtfilfzizliisj:a reclbit Asignar espacios fizicas para
Privacidad para reuniones o recibir visitas INHEREMTE . l Divulgacion de informacidn recibir wisitaz de trabajoyreslizar - |PREVEMTIVO  |DEMANDA 1133 #
TEUNIONEs G0N PErS0Nas extemas o . .
laborales ) reuniones internas |y extemnas
internas
Por caducidad del contrato del Mo tener prateceion en las Fevisian de caduzidad del contrata
Alarma Fienowacidn del sistema de alarma [INHEREMTE | sisterna de alarma y norealizar la | instalaciones de la BWGE durante la I PREVEMTIVO  [AMUAL T3[R HE]H
" para proceder con la renoyacian
renovacion noche,
Fallas del generadar eléctrica dal Haee referéncia ol mal aat;lr:cilazc‘laf;tn::iu:;:nlz zus Salicitar al sdministradar del
Anomalias g EXTERMO funcionamiento del generadar P edificio contrata de mantenimiento | PREVEMTIVO | AMUAL 1133 #

Figura 30. Analisis de la probabilidad y el impacto. Fuente: Henry Daniel Calero Suntasig
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ACTIYOIF OR/FROCESO

ANALISIS DE RIESGD

TIFD CONSECUENCIAS QUE
CANAL FACTOR O COMPONENTE RIESGO RIESGO DESCRIPCION RIESGO DEJARIA EL RIESGO
Hase referencia al envio de sefisles Desconesidn cantinua de |a red Confiquracidn automatica de
Ezposicion Interferencia de transmisicn EXTERMO radiales parainterferir con el brafico |~ . 9 FREYEMTIWO DEMAMDA |13 k]
i - inalimbrica. canales.
de unared inaldmbrica.
Fallos externas del dispasitivo Hace referencia a fallas del equipo
- . INHEREMTE por Factores externos (humedad, Interrupcidn de servicio - FREYEMTIVD SEMANAL 1122 B
inalambrico ) . augiliar de servicios generales
Yulnerabilidad calor, filmaciones de agua, ete.]
Hace referencia a la actualizacicn
Fallos de actualizacian de firmware | INHERERTE de sistemna de los dispositivos Interrupcicon de servicio Politica de codigo malicioso FREYEMTIWO SEMANAL 1133 k]
inaldmbricos
. . Frogramar mantenimisntos
Mantenimiento de equipos de Hace raferencia al mantenimienta reventivos yho correctivos de
Continuidad quip INHEREMTE | de equipos de backup durante la | Interrupcidn de servicio pre« Y _|PREVEMTIVO | TRIMESTRAL | 1] 1 %
- backup h ) L equipos de backup fuera del horario
Seguridad canal averia de u equipo principal h
Inalambrico de operaciones
. ‘e . " . . Generar backup de configuracidn
No repudic Fgllos de con=zola administracion \NHEREMTE Hace leFerencfla al fallo dela F'z_?ldlda de mr?mltoreo de equipos para sef restauradas en oira FREVEMTIVG DEMARDEA 1|2l 2 w | %
wireless consola de Wireless wireless y registro de eventos equipa
Hace referencia de cambic de
Cambio de cuentas de comreo claves o cuentas de correa Mo contar con alarmas de los Informar sambios de cuentas y
Alarma Pl S INHEREMTE electrdnico para recibir . " contrasefias para servicios de FPREYERMTIVO DERAMDA 1133 kS
electrdnico para notificaciones PO . ewventos del sistema Wireless e
notificaciones del sistema notificaciones
Wireless
Falla de codign de autenticacidn L’:‘;:’;’:‘:z’::g;:;‘;':jfous“ Conexidn a recursas de la EWG sin [ Falitica de seguridad de la
wireless para ser utilizado endos | INHEREMTE . . - . A . 18 =g FREYEMTIVD DEMAMDA 1122 k]
Anomalias dispositivos dispositivos inaldmbricos de autorizacion informacian
wisitantes
Desb!oqueo de equipos no \MHERENTE Ha-:fe- reFerencla a_l de_sl‘aloqueo de Cone_mor! arecursos de la BWE =in !:'olltlca de zequridad de la PREVEMTIVO DEMANDA 1l alaluls
autarizados equipos in autarizacidn autorizacidn informacidn
Indemnizacién ¢ No Repudio |Obsolescencia de central PEX INHEREMTE | Equipo ha cumplida su wida iitil Dafio parcial o total del equipa. :’;T'[:ZEE‘E“'D preventiva ytc PREVENTI¥O | DEMAKDA 3|z W% %
- . M- . Hace referencia a la discontinuidad A . "
Seguridad canal de s Dizcontinuidad del sistema ] y Flo sontar con actualizaciones poe | Considerar renovacion de central
Telecomunicaiocnes Subyugacion operativa central PEX INHEREMTE ;eEliz:lstema operativo de la central parte del pravedar PES FREWEMTIVD DEMARDA N B A
Anomalias Fallas de servisic proveedorde | ey Cuslquier motivo stribuible al Interrupeidn del servicio telefdnico. | Cumplimiento del SLA. PREVENTI¥O | DEMAKDA 1] 2 %
telefonia prowvesdor o terceros, que origing
Ezposicitn Exposicidn de dominios IMHERENTE | lace referencia s los dominios de |\ o ies g corvicia Contratar certificados digitales SSL|PREVEMTIVG | DEMANDA 3|z W% %
la BV enpuestos ainternet
¥ulnerabilidad Diiscontinuidad de Software INHERENTE | Hace referencia a la discontinuidad | Mo contar con actualizaciones para) . o), i ssidn de software interno. | CORRECTIYO | SEMAMAL 2|2 ERE T
de software interno de la institucion | la plataforma disefiada
Seguiridad canal Red | o o via Obsoleseencia de hardware IMHEREMTE | Equipos han cumplido su vida drl, | D210 Parcial o tatal del squipo, con | Mantenimisnito preventivo ulo FREVEMTIYO | DEMANDA 3|z %
de Datos riesgo de pérdidas de informacion, | correctivo
Que ze cumpla el tiempo de Imposibilidad de acceder o hacer Folitica de gestidn de certificadas
Subyugacion Caducidad del certificado INHEREMTE . A pla & 3 . uso de servicios criticos L 2 FREYEMTIWO DEMARDA 1133 k]
wigencia del certificado adquirido. digitales
contratados,
Fallo de servicio de proveedores Euslguier mativa stribuible al Operaciones que necesiten internet
Anomalias P EXTERMO provesdor principal, que origine un P a2 Cumplimiento del SLA yrespaldo.  (FREYEMTIYO DEMARDA 1133 kS
externos e del zervicio para efectuarse se ven afectadas

Figura 31. Analisis de la probabilidad y el impacto. Fuente: Henry Daniel Calero Suntasig
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

e En el presente proyecto se realizd un andlisis de vulnerabilidades sobre la
infraestructura de red de la Bolsa de Valores de Quito, precautelando los tres
principios de la seguridad de la informacién que son confidencialidad, integridad y

disponibilidad, para no afectar los servicios operacionales de la institucion.

e Para el andlisis de vulnerabilidades se realizd6 una comparacion entre dos
metodologias, para seleccionar la que mas se adapte a la realizada de la Bolsa de

Valores de Quito, las metodologias analizadas fueron:

Manual de la Metodologia Abierta de Testeo de Seguridad OSSTMMv3

Sistema de puntuacién de vulnerabilidad comdn (CVSS)

La metodologia seleccionada fue el Manual de la Metodologia Abierta de
Testeo de Seguridad OSSTMMv3 ya que es una metodologia completa la cual
nos muestra los criterios que se deben considerar para auditar o evaluar las
vulnerabilidades dentro de una organizacion, no establece ningln objetivo de
andlisis, pero dicta las directrices para la seleccion méas adecuada del objetivo

a ser analizado, para la evaluacion de riesgos la metodologia utiliza RAVS,

e En el presente proyecto se realizd escaneos internos y externos para localizar
vulnerabilidades, se utilizé varias técnicas tales como observacion, entrevista,
encuestas y cada una de estas técnicas proporciond informacion importante para
localizar huecos de seguridad, por otra parte se utiliz6 software libre como Kali Linux
gue cuenta con una gran variedad de herramientas de escaneo de vulnerabilidades,
este software se utilizd para escanear desde el interior como el exterior la red de la
Bolsa de Valores de Quito, como resultado proporciond informacion sobre posibles

huecos de seguridad que se detallan dentro de este documento.
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e En este proyecto se utilizd la metodologia OSSTMMv3 para la deteccion de
vulnerabilidades, producto de esta investigacion se levantd una matriz de riesgos
analizando la probabilidad y el impacto de cada una de las vulnerabilidades
detectadas, asi también se indica dentro de la matriz que riesgos ameritan tomar una

accion inmediata.

e Se examind la cantidad de riesgos obtenidos por cada canal de la metodologia

OSSTMMvV3, para la cual se obtuvieron los siguientes resultados:

Canal Humano: Doce riesgos que equivalen al 21.56% de vulnerabilidades.
Canal Fisico: Siete riesgos que equivalen al 16.45% de vulnerabilidades.
Canal Inalambrico: Ocho riesgos que equivalen al 16.60% de vulnerabilidades.

Canal de Telecomunicaciones: Tres riesgos que equivalen al 10% de

vulnerabilidades.

Canal de Red de Datos: Cinco riesgos que equivalen al 19.98% de
vulnerabilidades.

5.2. Recomendaciones

e Al revisar el organigrama de la institucion se detecta que el Oficial de Seguridad de
la Informacion es el Analista Senior de Infraestructura por lo que se recomienda de
acuerdo con la norma 1SO 27001, el Oficial de Seguridad de la Informacion debe ser
una persona que trabaje en colaboracién con el departamento de Tecnologia, pero no
dentro del departamento de Tecnologia porque puede llegar a ser juez y parte dentro

de una auditoria.

e Para evitar la obsolescencia de hardware por el paso de los afios, se recomienda
migrar algunos servicios a la nube gradualmente, teniendo en cuenta las seguridades
necesarias para garantizar la integridad, disponibilidad y confidencialidad de la

informacion.
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ANexos

Dentro de anexos podra visualizar los datos obtenidos durante este proyecto tales como
encuestas, resultados de encuestas, captura pantalla de uso de herramientas libres del escaneo

de vulnerabilidades, etc.

Anexo 1.- Encuesta Pruebas de Seguridad Humana, Fisica e Inalambrica BVQ

Pruebas de Seguridad Humana, Fisica e

Inalambrica de la BVQ

2.:Las contrasenas asignadas a usted para el uso de aplicaciones de la BVQ las ha compartido con

otras personas?

3. ;Para recardar su contrasefia la escribe y lo deja cerca de su equipo?

L]

4. :Considera que |a informaciaon de 1a BVQ se encuentra totalmente segura ?

;Utiliza correos personales como gmail, hotmail, yahoo, para el envio de informacion relacionada
can su trabajo?

un
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6. :Ha notado alguna vez que la informacion de su equipo a sido manipulada o modificada de
forma parcial o total?

7.Cuando comparte informacion que pertenece a la BVQ. jEstad sequro que la informacian fue
recibida nicamente por la persona con quien la compartia?

8. ;Ha detectado gue su equipo a sido utilizado por otras personas desde gue lo asignaron a
usted?

9, :Para compartir infarmacian de trabajo ha utilizado en alguna ocasion dispositivos de
glmacenamiento extraibles comao flash memaory, cds, etc?

10. ;Durante el periodo gue usted a trabajado en la BYQ se le ha perdido alglin dispositiva de
glmacenamiento con informacion de trabajo, por ejfemplo flah memaory, cd, etc?
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12. ;Para acceder & dreas restringidas de la BV, usted debe pasar por algln fitro de seguridad?

14, :Considera Ud gue el sistema de acceso en las puertas de [a BVQ es un método segura v
confiable para la restriccian de ingreso a personal no autorizado?

17. ;5i tiene autorizacion para acceder al centro de computo de la BWQ debe registrar su acceso en
una bitacora de visitas?
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18. ;Al ingresar dispositivos de almacenamiento externos en su equipo de trabajo muestra alertas de

seguridad para analizar el dispositiva?

19. ;En alguna ocasién ha tenido claves o accesos con privilegios altas para el ingreso a sistemas,
aplicaciones o instalar software no autorizado en su equipe?

21. ;Cuando se le ha perdido o se ha dariado su credencial de acceso lo ha reportado para su
blogueo 7

22. :Al olvidar su credencial de acceso a solicitado a su compariero gue le preste para mavilizarse
dentro de la BVQ?

23. ;Para conectarse dispositivos maviles personales a la red WIFI de la BVQ usted debe solicitar
autorizacion?
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24, :Para el uso de aplicaciones gue usted uiiliza necesita tokens, cerificados digitales u oiros tipos
de autenticacion?

25, :Usted a observado si el publico en general o personas externas gue visita la BVQ tiene libre
acceso dentro de las instalaciones de la BVQ?

26. Dentro de las instalaciones de la BVQ ha observado sefalética de prevencion de accidentes camo
por ejemplo drea de peligro, sistema contraincendios, piso mojado, etc.?

F
!
.,

|

.,

27. :Caundo usted tiene prevista una visita o reunion de trabajo le notifica el guardia de PB que lo
estan buscando para autorizar el acceso?

P
o 8l

29, ;Para trasladar su equipo de trabajo fuera de la instalaciones de la BVO usted debe tener
autarizacion para hacerlo?
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30. ;Conoce usted el reglamento interno de la BVQ?

D s

@ no

31. ;Dentro de su contrato o reglamento interno le mencionaron sobre acuerdo de confidencialidad
y no divulgacion de informacién de la BVQ?

D s

@ wno

Anexo 2.- Resultados de la encuesta de Pruebas de Seguridad Humana, Fisica e
Inalambrica BVQ

18 06:00 Closed &

Responses Average time to complete Status Ideas

: = e

1. :;Comparte usted la contrasenia de acceso a su eguipo?

More Details
[ [
® no 13

2. ;las contrasefias asignadas a usted para el uso de aplicaciones de la BVQ las ha compartido
con otras personas?

Mare Details
[ [
® no 13

3. ;Para recordar su contrasera la escribe y lo deja cerca de su equipo?

Mare Details
[ | H
® no 17
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iPara recordar su contrasefia la escribe v lo deja cerca de su eguipa?

Bdore Dietails
[ z
§ no 17

iConsidera que la informacion de la BVIQ se encuentra totalmente segura ?

bdare Details
[ 16
§ no 3

iUtiliza correos personales coma gmail, hotmail, yahoo, para el envio de informacian
relacionada con su trabajo?

Bdore Dietails
[ 2
§ no 17

iHa notado alguna vez que la informacion de su equipo a sido manipulada o modificada de
forma parcial o total?

Bdare Details
[ 2
[ B+ 17

Cuando comparte informacion que pertenece a la BVQ. jEsta sequro que la infarmacian fue
recibida Gnicamente par la persona con quien la compartia?

Bdare Details
[ 16
[ B+ 3
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&, :Ha detectado que su equipo a sido utilizado por ofras personas desde gue lo asignaron a
usted?

Miare Detsily
[ I 2
§ no 16

9, :Para compartir informacion de trabajo ha utilizado en alguna ocasian dispositivos de
almacenamiento extraibles coma flash memaory, ods, etc?

More Dietails
[ 10
§ w0 9

10. jDwurante el periodo que usted a trabajado en la BVQ se le ha perdide algdn dispositive de
almacenamiento con informacion de trabajo, por ejemplo flah memary, cd, etc?

Bdiore Dietails
&= 1
§ no 18

11. Conoce si pueden manipular su equipo de forma remota sin su conocimiento?

Bdare Details
@ = 5
& no 14

12, ;Para acceder a dreas restringidas de la BV, usted debe pasar por algun fitro de seguridad?

Mlore Dietails
&= 17
$ o 2
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13. ;A compartide informacion personal o de trabajo con funcionarios de la BVQ via telefonica?

More Dietails

B 13
§ no 6

14, :Considera Ud que el sistema de acceso en |as puertas de la BVQ es un método seguro ¥
confiable para la restriccian de ingreso a persanal no autorizado?

More Dietails

= 13
§ no 6

15. ;Para ingresar al departamento de tecnologia necesita autorizacion?

Bdore Dietails
| 2
i no 17

16. jPara acceder al centra de computo de la BVQ necesita tener autarizacian?

Bdore Dietails
| 17
i no 2

17. :5itiene autorizacion para acceder al centro de computo de la BWVQ debe registrar su acceso
en una bitdcora de visitas?

Bdore Dietails
| 7
i no 12
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18. ;Al ingresar dispositivos de almacenamiento externos en su equipo de trabajo muestra alertas
de seguridad para analizar el dispositiva?

More Details
[ 16
P no 3

19, :En alguna ocasion ha tenido claves o accesos con privilegios altos para el ingreso a sistemas,
aplicaciones o instalar software no autorizado en su eguipo?

More Detsils

$ = 1
$ no 18

20. pUtiliza su computadora portatill institucional fuera de trabajo?

Bore Details
[ 5
§ no 14

21, pCuando se le ha perdido o se ha dafiado su credencial de acceso lo ha reportado para su
blogueo ?

More Detsils

[ I 14
$ no

A

22, 1Al olvidar su credencial de acceso a solicitado a su comparfiero gue le preste para movilizarse
dentro de la BVO?

Miore Dietails
[ 16
§ no 3
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23, :Para conectarse dispositivos moviles personales a la red WIFI de |z BVQ usted debe solicitar
autorizacion?

Mare Dietails
[ 18
§ no i

24, ;Para el uso de aplicaciones que usted utiliza necesita tokens, certificados digitales u otros
tipos de autenticacion?

Maore Details
[ 12
§ o 7

25, ;Usted a observado si el pUblico en general o personas externas gue visita la BVQ tiene libre
acceso dentro de las instalaciones de la BVQ?

More Dietails

[
§ no 1

(o)

26, Dentro de las instalacionss de la BVO ha cbservado sefialética de prevencion de accidentes
como por gjemplo area de peligro, sistema contraincendios, piso mojado, etc.?

Mare Dietails
[ 18
§ no i

27. iCaundo usted tiene prevista una visita o reunion de trabajo le notifica el guardia de PB que
o estan buscando para autorizar el acceso?

Bdare Details

| 15
®
& o 4
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28, :Dentro de la BVO tiene dreas destinadas para realizar reunionss o atender visitas?

Bdore Dietails
[ 17
$ o 1

20, :Para trasladar su eguipo de trabajo fuera de la instalaciones de la BVQ usted debe tener
autorizacion para hacerla?

Bdore Dietails
®: 17
$ o F)

30. Conoce usted el reglamento interno de la BVQ?

More Details

®: 16
$ o 3

31. ;Dentro de su contrato o reglamento interno le mencionaron sobre acuerdo de
confidencialidad y no divulgacian de informacion de la BWQF

Bdore Dietails
®: 14
§ o a
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Anexo 3.- Resultados de la encuesta realizada al Analista de Desarrollo T1/ Analista de
Soporte Tl

Encuesta Analista de Desarrolo Tl / Analista de soporte Tl

1 00:55 Closed

Rezponszes Awerage time to complete Status

E Gpen e

1. :El acceso al centro de computo es restringido?

bdore Details

®: i
® no 0

2. :Comparte usted sus credenciales con otras personas para el ingreso a sistemas o aplicaciones
de |la BVQ?

bdore Details

®: il
® no 1

3. :Solo usted tiene acceso a la controladora del WIFI?

Bdore Details

[ 0
& no 1

4, ;Usted estd a cargo de los equipos WIFI de la BVQ?

Bdore Details

[ 0
® w0 1

136



:Para el ingreso al WIF| de un equipo gue perterece a la BVQ e debe tener autorizacion?

Bdiore Dietails

$ = 1
§ uo ]

iPara el ingreso al WIFl de un equipo personal de un fundonario de la BVO se debe tener
autorizacion?

More Dietails

$: 1
§ no a

iPara el ingreso al WIFI de un equipo de un visitante a la BVQ se debe tener autorizacian?

More Dietails
$ = 1
§ no a

sEwiste solo una red WIFI dentro de la BVG?

More Dietails
[ a
§ no 1

iRevisa usted la consala de WIFI para revisar que equipos estan conectados v de ser el caso
bloquear equipos que no estan autorizados?

More Dietails
[ 1
§ no a
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Anexo 4.- Resultados de la encuesta realizada al Analista Senior de Infraestructura

Encuesta Analista Senior de Infraestructura

1 00:14 Closed

Responses Average time to complete Status

a3

1o

ipgoren e

1. ;Cue personas tiene acceso a la Gerencia de Tecnologia?
Iore Details

@ Fundionarios de la BVO 1

@ 'Visitas bajo supervision

@ Visitas sin autorizacion 0
@ Directivos de la BVO 0
@ Directivos de |3 BVO bajo sup... 1
@ Publico en general 0

2. ;Que personas tienen acceso al centre de computo?
Iore Details

@ Funcionarios de |3 BVD ]
@ Personal asignade de scuerdo.. 1
@ Visitantes bajo supervision 0

. Publico em general bajo super... 0

3. ;Cuenta con politicas definidas para el acceso a la informacion?
Iore Details

® 3 1
$§ no ]
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4, ;Cuenta con politicas de respaldo de informacion?

Idors Details
. 3l 1
. NO u

5. ;Cuenta politicas de uso aceptable de internet?

Iors Dietails
. =l 1
. NO i

6. ;Para comunicaciones confiables utilizan métodes de encriptacion?

hdors Details
. =l 1
. NO i

7. ¢Qué tipo de servicios de comunicacionas tiene la BVO?

More Details

@ Telefoniz analogics 1
@ Telefonia digital 1
@ Teefoniz P ]
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8. ;Cuentan con un manual de Plan de Continuidad del Negocio?

hdors Details

®: 1
@ no o

9, ;Cuenta con alertas en el caso de fallo de aplicaciones o sistemas?
Iors Details

@ = 1
@ no o

10. ;Ddentro de la institucion tienen conformado el Comite de Tecnologia?

hdors Details

@ = 1
@ no o
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Anexo 5.- Recoleccidn de datos e interpretacion de resultados de la consola de WIFI de
laBVQ

WIRELESS CLIENTS (PER RADIO TYPE)

Numero de frecuencias de trabajo.

NAME/SSID BSSID CHANNEL BW [MHz] SECURITY MANUFACTURER LOCATION SIGNAL L
= _QUITO-TN ad:60:2a:d4:05:00 1(ng} 20 Open Cisco Mear =" 45% (-72 dBm}
Nearll 32% (-77 dBm}
Mear P._ _ 22% (-81 dBm}
COAbogadas 68:7F74:d0df 67 11 (ng) 40 WPA/WPAZ2 (TKIP/AES/CCMP) Cisco-Li Mear C_.. (o] 42% (-73 dBm)
idde B4:78:ac:96:f2:e5 1ing} 20 WPA/WPAZ [AES/CCMP) Cisco Mear Ih 35% (-76 dBm}
= WPARAISD B4:7B:ac-96:F2:c0 1(ng} 20 WPA2 (AES/CCMP) Cisco 35% (-7 dBm)
5.0% (-88 dBm)
= Wifi-Casa 48:57.02:62:24.d0 1(ng} 20 WPAZ2 (AES/CCMP) HuaweiTe 32% (-77 dBm}
B 25% (-80 dBm)
Near DIF o ... 12% (-85 dBm}
= B4 7Bac P&l 2ed 1(ng} 20 WEP Cisco Mear Il e N 32% (-77 dBm)
NearF __ _J 0% (-90 dBm)
ECUADOR _DIGITAL 7c:57:3c:6d:38:20 1(ng} 20 Open MNear |t =777 7" 77 30% (-78 dBm}
Manager-P& 26:18:d6:cfe2:2e 1(ng} 20 WPAZ {AES/CCMP) Ubiguiti MNearlb.. . . ... 25% (-80 dBm}
Tvcable_CEMAA c4:04:15:81.2cac & [ng} 20 WPA/WPAZ [TKIP/AES/CCMP) Metgear Mear F 25% (-80 dBm}
Pipe-Vip 76:d9:e7:cd:d1:B8 1(ng} 20 WPA2 {AES/CCMP) Ubiguiti Mear | IN 22% (-81 dBm}
HUAWEI'YS 2019 46:59:¢3:0c:d1:87 1(ng} 20 WPAZ (AES/CCMP) MearC™77 777 7 20% (-82 dBm)
= INGCAJAS d0:65:ca:d7:bd:aB 11 (ng) 20 WPA/WPAZ2 [TKIP/AES/CCMP) HuaweiTe Near C’ JTO 20% (-82 dBm}
Near IP 20% (-82 dBm}
Near D 5.0% (-88 dBm)
MNearF.._ .2 0% (-90 dBm)
_QUITO-TN ad:60:2a:d4: 1b:al 11 (ng) 20 Open Cisco Meart ... ceinw 2D 20% (-82 dBm)
Manager-P6& 66:09:¢7:cd:d1:88 1(ng} 20 WPA2 (AES/CCMP) Ubiquiti NearINI =" 7N 20% (-82 dBm)
admin 56:d9:e7:cd:d1:B8 1(ng} 20 WPAZ {AES/CCMP) Ubiguiti Near I B 20% (-82 dBm}
wars 06:18:d6:cf-e2:2e 1(ng} 20 WPA/WPAZ2 [AES/CCMP) Ubiquiti Near “*TION 20% (-82 dBm)
admin 56:d9.¢7.59:64:86 1(ng} 20 WRPA2 (AES/CCMP) Ubiguiti Mear Ih - 20% (-82 dBm}
CJ-FUNCIONARIOS €0:7bebc:T6:23:50 1(ng} 20 WPA/WPAZ [AES/CCMP) Cisco MNearINL ... .. .ZION 20% (-82 dBm)
Pipe-Vip 36:18:décf.e2:2e 1(ng} 20 WPAZ2 (AES/CCMP) Ubiquiti Mear INC™7" """ 7N 20% (-82 dBm}
= Tvcable-Luis_2GEXT a0:04:60:88:79:cd 1(ng} 20 WPA2 {AES/CCMP) Netgear MNear IN. .. 20% (-82 dBm}
Mear D™~ 7.4% (-87 dBm)
Near Pl 0% (-90 dBm)

Datos de sefiales alrededor de equipos Wifi

BVQ
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163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
183
189
190
191
192
193
194
195
196
197
198
199
200
2M

Sefial

ESSID Mac Canal Frecuencia Bw | Segquridad Marea Afectacion Forcetaje Sefial Unidad
_QUITO-TH akBozadbls00 | 1(ng) | 20 Open Cizco DIRECTORIO [ 5] 4Bm
CoOabogados B8:FF T 4:d0dRET 1[ng) 40 WPANWPAZ [TKIPIAESICCM|  Cisco-Li CEMTRODE COMPUTO 423 prc) dBm
PRIVILEGID GUEEZTAaTEEE | Ging) | 40 WEAE [AESICCHMP] Belkinin FRESIDENCIA EE EH d4Bm
84780962084 1(ng) 20 WEF Cizeo INFORMACION il -7 dBm
WPARAISO B4:78:a0:96:F2:20 1[ng] 20 WPAZ [AESICCMP) Ciseo INFORMACION a2 7 dBm
Wifi-Caza 485T0ZEZ24d0 | 1[ng) | 20 WPAZ [BESICCMP) HuaweiTe FIS010 [ 77 4Bm
Fedmi lcocedB:81:88:33 1(ng) 20 WPAZ [RESICCMP) DIRECTORIO 30 -ra dBm
Claro_ROSERD JebTAbT 482 | 1(ng) 20 WRAMNWPAZ [AESICCMP) INFORMACION 30 -TE dBm
847896 2:e5 1(ng) 20 WPANWPAZ [AESICCMF) Cigeo INFORMACION 30 -ra dBm
Festaurant “El prima® | B6:39:A1:80:76:d5 1(ng) 20 WPAZ [AESICCMP) INFORMACION 27 -ra dBm
METLIFE-FFFJ locaech:aladdc E[ng) 20 WPAZ [TKIFIAESICCMF) PRESIDEMCIA 27 -ra dBm
HUAWE Mate 20 lite 90:2b:d2:a4:8b:d 7 1(ng) 20 WPAZ [AESICCMP) HuaweiTe INFORMACION 27 -ra dBm
HUAWEI-PMZ3 bil:efed:Ed:F 714 1[ng] 20 WRAZ [AESICCMP) HuaweiTe INFORMACION 27 -3 dBm
GPOR_JOSEAMTON] Tngl | 20 WEAIWP A2 [AESICCMP] NFORMACION 7T 5T 4Bm
ECUADOR_DIGITAL ToB7:3eEd:38e0 1(ng) 20 Open INFORMACION 27 -ra dBm
Huawei Je:fad 3 Theb:da 1[ng] 20 WRAZ [AESICCMP) HuaweiTe INFORMACION 263 -80 dBm
TAOYIST AR WIFI7981 | 92-633betdrids | T(ng) | 20 WPAZ [BESICCMP) NFORMACION 767 a0 4Bm
kAl 8951 bf:ae:2b:21: 795 1{ng] 20 WPAZ [AESICCMP) INFORMACION 2685 30 dBm
AndroidAPEIEE OE:baBd3th3a6 | 1[ng) | 20 WPAZ [BESICCMP) NFORMACION 767 a0 4Bm
edu_huawei B8:F5:Ee:ab9d:0e 1(ng) 20 WPAZ [AESICCMP) DIRECTORIO 263 -a0 dBm
MEREIDA 00:9a:cd:46:7 18 1[ng] 20 WRAMNWPAZ [TEIPIAESICCM]  HuaweiTe DIRECTORIO 265 80 dBm
AndroidaP_161 20:32:60: 92806 1(ng) 20 Open INFORMACION 263 -a0 dBm
Claro_ALHAMOUDOD]  60:13:7 1504540 (gl | 20 WPAIWPAZ [TKIPIAESICCM]  AmisGro INFORMACION 265 a0 4Bm
HUAWEIP20 34:79:16:4 2:BFFe 1[ng] 20 WRAZ [AESICCMP) HuaweiTe INFORMACION 263 -80 dBm
Androi-EOU 30:62:85:06:41:43 1(ng) 20 WPAZ [RESICCMP) SamsungE INFORMACION 283 -a0 dBm
INGCAJAS d0:65:ca:dT:bd:a8 | 11(ng) 20 WPANPAZ [TEIFIAESICCM]  HuaweiTe CENTRO DE COMPUTO 268 -80 dBm
ST-CEOMG 30:ebAAFA0bEE Ting) | 20 WEAE [AESICCHME] Skylable: CENTEO OE COMPUTO 77% &1 4Bm
HUAWE YT Oc:BFFeZ: 31 1(ng) 20 WPAZ [AESICCMP) HuaweiTe INFORMACION 2% -2 dBm
HUAWEI-BFAZ bi0:29:00;af.5F.28 1[ng] 20 WRaZ [AESICCMP) HuaweiTe INFORMACION 22K -3 dBm
AndroidaP bE:beb:3:ae:0f 1(ng) 20 WPAZ [AESICCMP) HuaweiTe INFORMACION 2% -2 dBm
TADYIST AR WIFI3035 (gl | 20 WPAZ [BESICCMP) E DIRECTORIO 227 1 4Bm
METLIFE-RIRL ce:hbefe:3T08:8 1(ng) 20 WPAZ [AESICCMP) INFORMACION 2% -2 dBm
HUAWEI-33AE al:57:e 3268208 1(ng) 20 WPAZ [RESICCMP) HuaweiTe INFORMACION 22 -2 dBm
SYMNC_XTI1HIAE 00:26:b4:8%0e:dd | 1(ng) 0 WRAZ [TKIPIAESICCMP) Fordhaoto INFORMACION ey -8 dBm
AndroidaPTEOC e 11%66: Th 0 1[ng) 20 WPAZ [RESICCMP) CEMTRODE COMPUTO 22 -2 dBm
_QUITO-TH akBozadbibal | f(ng) | 20 Open Cizco CENTEO OE COMPUTO 77% 81 4Bm
wars 4E:d3:eT.cd:d1.82 1[ng] 20 WRANWPAZ [AESICCMP) Ubiquiti INFORMACION 22% -2 dBm
Fipe-vip 36186 he e 1(ng) 20 WPAZ [AESICCMP) Ubiquiti INFORMACION 2% -2 dBm
Tweable-Luiz_2GEXT | al:04:60:88:7%cd | 1(ng) 20 WPAZ [AESICCMP) Metgear INFORMACION 22 - dBm
soley 04:b4:23:16:50:87 1(ng) 20 WPAZ [AESICCMP) INFORMACION 20 -8z dBm
wWars 46:d3:eT:ed:dbT 11 [ng) 20 WPAMPAZ [AESICCMP) Ubiquiti CEMTRO DE COMPUTO 183 -84 dBm
INTERMET CHT 00:26:bE: :Ha 1 [ng) 20 WPA [AESICCMP) AskeyCom CEMTRO DE COMPUTO 183 -84 dBm
CEDRME S0:2B:05:0b:35:02 | E(ng) | 20 WPAZ [AESICCMP) HuaweiTe PRESIDENCIA, 12 -85 dBm
T w2881 942790072851 | 1[ng) | 20 WP A2 [TEIPIAESICCIMP) \NFORMACION 23 E 4Bm
EndroidBP4CEs dELazaBAcEs | 1[ng) | 20 WP A2 [AESICCRF] DIRECTORIO 2 35 4Bm
AndroidaPOFE4 b:Efe0:35:dfed4 1 [ng) 20 WPAZ [AESICCRMF) CEMTRO DE COMPUTO 123 -85 dBm
AndroidaP 26:92:0e:27:b8:8a 1(ng) 20 WPAZ [AESICCRMF) INFORRMACION 123 -85 dBm
AndroidaP 83:832aebdec | 1(ng) 20 WPAZ [AESICCMP] SamsungE CEMTRODE COMPUTO 125 -85 dBm
T_Mercure_glameda_|  f2:9Fc2:a2:0fcd 1(ng) 20 Open Ubiquiti INFORRMACION 123 -85 dBm
fernandalz Oadd:Bae a:fbfe 1(ng) 20 WPA [TKIPYAESICCMF) INFORRMACION 123 -85 dBm
Hperia XA10ra_Tead | dE:38:90:6e6e:a2 1(ng) 20 WPAZ [AESICCRMF) DIRECTORIO 123 -85 dBm
Landeau 26:13:1d: 900 28T 1(ng) 20 WPAZ [AESICCRMF) DIRECTORIO 123 -85 dBm
CNT-GAMEDS d0:Fab&BedT28 | 1(ng) 20 WP AWPAZ [AESICCMP) HuaweiTe CENTRODE COMPUTO 12 -85 dBm
HUAWEl v360-UZ3860| d2Bhcaladdba | Bing) | 20 WP &2 [AESICCRF] PRESIDENCIA 23 E 4Bm
WSEMESCYT T4al:2i45.a300 | 1[ng) | 20 WP EIWPAZ [TEIPIGESICCM|  Cisco \NFORMACION 2 35 4Bm
AndroidaP2471 E0:ad:d0:fb:24:T1 1(ng) 20 WPAZ [AESICCRMF) SamsungE INFORRMACION 123 -85 dBm
ambazeq matriz foeaB:2tad:1e:94 1 [ng) 20 WPAZ [AESICCRMF) SamsungE CEMTRO DE COMPUTO 123 -85 dBm
AndroidaP 24dbeed:ac:39:01 1(ng) 20 WPAZ [AESICCRMF) SamsungE INFORRMACION 123 -85 dBm
HUAWEI-BIFC b0:33:00:aF59:F 1(ng) 20 WPAZ [AESICCRMF) HuaweiTe INFORRMACION 123 -85 dBm
Jaweme a0:4e:70:5e:1d:be 1 [ng) 20 WPAZ [AESICCRMF) SamsungE CEMTRO DE COMPUTO 123 -85 dBm
AndroidAPEEF4 ba:BFa0:18:be: 4 E[ng] 20 WPAZ [AESICCMP] PRESIDEMCIA 125 -85 dBm
HUAWEI-GIE4 b0:23:00:aF50:04 1(ng) 20 WPAZ [AESICCRMF) HuaweiTe INFORRMACION 123 -85 dBm
HUAWEI-B546 Be:25:05: 21 1(ng) 20 WPAZ [AESICCRMF) HuaweiTe DIRECTORIO 123 -85 dBm
AndroidaP A8 T A6 30607 1(ng) 20 WPAZ [AESICCRMF) SamsungE INFORRMACION 123 -85 dBm
nestar BTl B E[ng) 20 WPAZ [AESICCRMF) SamsungE PRESIDEMNCIA 123 -85 dBm
HUAWEI Mate 3 02:1a:118:30:76 1[ng) 20 WPAZ [AESICCMP) INFORMACION 2% -85 dBm
TE_1205 dkcSAbitdbre | 1(ng) | 20 WEAZ [BESICCIMP] \NFORMACION 2 35 4Bm
Mlacho Alfa el B cd:ce 1 [ng) 20 WPAZ [AESICCRMF) SamsungE CEMTRO DE COMPUTO 123 -85 dBm
TACYISTAR WIFIA592 | 92633060907 | Wing] | 20 WP &2 [AESICCRF] CENTRO CE COMPUTO 2% 35 4Bm
AndroidaP Fe:05:18:04:2312 1 [ng) 20 WPAZ [AESICCRMF) CEMTRO DE COMPUTO 123 -85 dBm
EMEULANCIA NOYA|  a+0TbEbEEGT] | 1[ng) | 20 WEAZ [RESICCIMP] SamsungE ORECTORIO 2% 5 dBm
METLIFE-BMBIENTA|  0bef5dahads | 1[ng) | 20 WP EIWPAZ [TEIPIGESICCI|  O-Linkin \NFORMACION 23 E 4Bm
STNC_ATABTFSY 00:26:b4BFFEE4 | 1[ng) | 20 WP A2 [TEIPIBESICCIMP) Fordtata \NFORMACION 2 35 4Bm
JF De la Torre el:deff:26:56:74 1{ng] 20 WPAZ [AESICCMP] INFORMACION 12 35 dBm
dayana BfBcheboel]7 1 [ng) 20 WPAZ [AESICCRMF) SamsungE CEMTRO DE COMPUTO 123 -85 dBm
AndroidaFP323E da:65:76:06:38:9e 1 [ng) 20 WPAZ [AESICCRMF) CEMTRO DE COMPUTO 123 -85 dBm
AndroidaP_1773 ec:aa2f0%156:15 1 [ng) 20 WPAZ [AESICCRMF) CEMTRO DE COMPUTO 123 -85 dBm
PAOYIST AR WIFIFO0 14:96:25:06: af:b1 1(ng) 20 Open SamsungE INFORRMACION 123 -85 dBm
HUAWEI-25604, al5Ted20:80da | 1(ng) 20 WPAZ [AESICCMF] HuaweiTe DIRECTORIO 125 -85 dBm

Importacion de datos a EXCEL para Dashboard Power Bl
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Sefiales alredeor del wifi BVQ Canales mas ocupados

AndraidAP
<hidden>
QuITo-TN
admin
Redmi
wars
Manager-Pé
0.

1{ng) 11 [ng} 6 (ng)

Accesos Point de la BVQ mas afectados por sefiales externas

INFORMACION CENTRO DE COMPUTO

Dashborad Power Bl — Equipo wifi afectado

NuUmero de SSID de la BVQ

WPANEER - Encryption ASSEieSedl

DEVICE NAME IP ADDRESS STATUS MODEL VERSION UPTIME ACTIONS

fo} [ | 1 CONNECTED LT L. T 125d 1h 22m 48s @ ocate ("3 resTarT
O DL ~TTanes 197 N CONNECTED [omamas sl 35d 5h 13m 1s ﬁ LOCATE (.'_‘_-. RESTART
o] e i 1. conmecTED e woraro 35d 5h 12m 54s ® ocate (" restarT
(o] Pl __ 1 auviaiace connecTen [T e e 35d 5h 13m 19s @ ocate ('3 mesTarT
(o] P 192.168.1.197 connEcTED [T o 65d 15h 55m 36s ® ocate (" restarT

Consola de actualizacion de firmware AP - BVQ
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EVENT

countering some inte

countering s

GABY-PC has become unauthaori
Y ;== encountering some interf ce on channel 6

(IO was encountering some interference on channel 11

)

GABY-PC is authorized by for 480 minutes

GABY-PC has become unauthorized

LAPTOP-C. OS5-INTELEC is blocked by

I, o< cncountering some interference on channel 1
I - a5 used by LAPTOP-CARLOS-INTELEC

A | (o in from T
M o cncounter ome interference on channel 1
O /o< encountering some interference on channel 1
:- = = Wa

. =
[:
F ]
[ ]
{ | B |

Consola de monitoreo de logs WIFI - BVQ

MNAME IP ADDRESS CONNECTION AP/PORT UPTIME ACTIONS

e 19. ° BV v - S DU

M v 77T 19" o ___ By~ -

& NE&

e - L : 19 1 BV ..

B .NTOR. AC 19 -1 BV .. ’ e e 1

%, 0o, ng,[Dg, o,
-le

111 s 1 BVC ~Cu 1 7]

Consola de monitoreo de clientes autorizados dentro de la red WIFI
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ORGANIGRAMA GENERAL

AHEHEH3 e=wate's

ANALISTA SR, DE
W N

GAPACITAGION Y
FROMOGION DE
MERCADO

ASISTENTE
COMERCIAL

ANALISTA
FINANCIERD

ASISTENTE
FINANCIERD

AUXILIAR SERV.
GENERALES

L1 | moouar
LIMPIEZA

Organigrama de la institucién - BVQ

o : % Taril

Parametros |

@ Operadores

&% Organizacion

Informes

antenim

L)
| Buscar ‘Usuarins

|V| En |ﬂnml:

Garil
-] [

Donde ‘Exlensién

P

‘v‘ ‘Empiezapor‘v‘ I

Jk

&8 Tarificacién @Alarmas |

Fecha de comienzo Num Namado Extension Coste operador directo Coste operador indirecto Coste RDSI
24/03020 11:39:07 0992556641 573 0,48 0,0 oo
24/0302010:47:49 0999559835 531 0,71 0,0 oo
2403020 10:47:49 023319518 531 0,0 0,0 oo
240302010:42:47 0988181723 530 0,04 0,0 oo
24/03i20 10:39:01 022983000 632 o0 0,0 oo
24/03i20 10:39:01 0982432807 632 1,18 0,0 oo
24/0302010:34:42 0982432807 532 0,0 0,0 oo
24/0312010:34:39 022993000 532 0,0 0,0 oo
24/0302010:32:35 0982432807 532 0,0 0,0 oo

[«

10 justificantes {sobre 10 requeridos)

‘ Cambiar el nimero solicitado ...

,{,1? Propiedades l "(8 Justificantes L g Mascaras 8@ Costes L @ Monitorizacion

&

@

® o

[11:52:16] > Lanzar la aplicacién Tarificacicn.

Registro de llamadas telefénicas central PBX
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Anexo 6.- Herramientas de Kali Linux utilizadas para este proyecto.

Nombre de cliente:
Nombre de contacto
Preparado por:
Teléfono:

Comeo electrinico:

LEVANTAMIENTO DE INFORMACION

Biolza de Walores de Cuito

Marcelo Aguilar - Gerente de Tecnologia

Henry Daniel Calera Suntasig - Investigadar

23335500

marce|oaquilanmbols adegquito.com

de direcciones IP - In

de direcciones IP - Pii

ernas
Dispositivos limero de direcciones Direcciones
1 Oirectorio Activo Principal 1 132
2 Qirectorio Active Secundaric 1 192 ...
3 Base de Datos Principal 1 = R
4 Biaze de Datas Secundaric 1 | =
= Capa de Servicios Principal 1 132
G Capa de Servicios Secundario 1 132, B
I Servidor de WPNz 1 =
5] Servidor de consultas externas 1 102 e
. 152, S1921.. . o= 1920 -192.-
3 [SwitchesLAN 8 W2 -T2 o192 -8R0
it} Routers de red 'WaN Z Provedar externa
il Firewal PS5 105 Z Provedar externa
1& Antivirus 1 Mubs
) 1|2 L5192 L oJ-132s L
13 Biccess Paint 5 el -1z
14 Estaciones de trabajo 1 Segmento 192,
15 Impresoras 3 1321 1-132. - 132,
17 Biométrica 1 192,

Cant  |Dispositivos dimero de direcciones IP Piiblica
1 Salida ainternet 1 B T
2 Capa de semicios [bugservicesct. com) 1 57" "
3 Servidor de WPN= 1 157
4 Semvidor de consultas externas 1 1571
5 intrabwg. com 1 N_ 1777777 [LAC0OM
5] iegc.ec 1 i S v
4 balsadequito.com 1 L o 8 . .ET
= sicav.ec 1 ME e e, COM
1.- Lainfragstiuctura tecnoldgica interna se encuentra en las instalaciones de la empresa?
Si [ h Ma
Territario Macional *
Territaria Internacional *
2.~ Mantienen mas de un DataCenter?
Si [ | Mo [ ><
Cuantos? | |

3.- Se cuenta con enlaces dedicados parainterconesidn de sucurzales o DataCenter?

Si [ 7 Mo

Levantamiento de informacion red BVQ
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~# nmap -sV 19

Starting Nmap 6.46 [ http://nmap.org ) at
MNmap scan report for ..
Host is up (0.014s latency).
Mot shown: 9590 filtered ports
STATE SERVICE VERSION
open ldi ~
open  kp
open 1d
open gLl
open gLl
open fr
open un
open  un

Escaneo Directorio Activo

~# nmap -sV 19

Etarting Mmap 6.46 ( http://nmap.org ) at .

RTTVAR has grown to over 2.3 seconds, decreasing to

RTTVAR has grown to over 2.3 seconds, decreasing to

RTTVAR has grown to over 2.3 seconds, decreasing to

RTTVAR has grown to over 2.3 seconds, decreasing to

map scan report for 1L

ost 1s up (2.3s Llatency).

ot shown: 987 closed ports
STATE SERVICE VERSION
open h Mic -
open Mic
open
filtered
open
open
open
open
open
open
open
open
open

Mic
Comj

CcCCccCc3I3n 33 m3d3

Escaneo Base de Datos

nmap -sV 197

ting Mmap 6.46 ( http://nmap.org ) at .
: Host seems down. If it is really up, but blocking our ping probes, try -Pn
done: 1 IP address (0 hosts up) scanned in 3.19 seconds
D/

Escaneo Capa de Servicios




~# nmap -sV 1f

ormed.

ecua.net.ec (!

formed. Please report any incorrect results at http://nmap

scanned in 39.43 s

~# nmap -sV

.ecua.net.ec (1f

i.ecua.net.ec (15 3) are fil

"t any incorrect results at http

ss (1 host up) scanned in 53.28 s

~# nmap -sV
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STATE
open

[ [=]

FQDN

Host Name
Domain Name
Registry

TLD

IP numbers

Name servers

Mail servers

host upl

scanned in 77 .15 s¢
bvgservicesct.com quick info

General
bvgservicesct.com
bvgservicesct.com
com
com

DNS
|
[ o W o o
NSZ 1oevrrnrmansec -

mailstore .

AT _a=IT] Vien o

Smt,_,. R —
5 A b b
e :
d e 3 ez,
b b
P o opnn ==
bugservicescl.com | - - N— © Go_ - -
g
P 687" ‘
Lo b b
g by S 3 PR Aiaa P~
I S — ‘ 68, b -
bR )
‘ by J
smip. ermet 5 (—
‘ e
i \ip.secureserver.net R | j_L?
[ . et el eend phxd secureservernet - L —
| b b by
, - 3
r  phx3.sccurcserver.n - b _—
-
.. reserver.net N ) 1
D N N—
. L s, [
host-.. smnet.ec 2

Escaneo Capa de Servicios desde IP publica
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FQDN

Host Name
Domain Name
Registry

TLD

IP numbers

Name servers

Mail servers

intrabvqg.com quick info

General

intrabvg.com

intrabvg.com
com
com

DNS
ity

R
1

(—————

Escaneo dominiol
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QUICK INFO

Quick summary of the host name

www. bolsadequito.com guick info

General

FQODN www. bolsadequito. com
Host Name WWW
Domain Name bolsadequito.com
Registry com
TLD com

DNS
IP numbers . A

Domain DNS

Name servers 3

Nos.vsmwnswan

Mail servers L1 P

‘l'__' .:‘.H- 1L 00

IP Numbers

Escaneo dominio2

ayen.com (18

.unifiedlayer.

rt any incorrect results at http

in 7.43 :
sicav.ec quick info

General
FODMH sicav.ec
Host Hame
Domain Name sicav.ec
Registry eC
TLD ec
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GRAPH(old)

satic graph over the entity and related entities

A
A

’ MX MX | -

sicav.ec [MEME L T,
w

~# nslook

~# nmap

=1

FQDN

Host Name
Domain Name
Registry

TLD

IP numbers

Name servers

Mail servers

| DR

Escaneo dominio3

STON

General

bvgservicesct.com

bvgservicesct.com

com
com
DNS
Tor.ivw 1esm,
o . - .
{3 S, ||
notoo N —r net
A ———

bgp bgp

L2 cvave v, au

C, *oxy for Customer

b |
‘ASJfGﬁDG

=
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P L= A & L I - Ly
1R PR : :
n e E R
Ln__\
4 = L = b b | b |
L IR PR 2 by b
bvgservicesct.com | . PTR: - N Go = b | 4
A
TPTR PIR | by
P A |68
PR PR b bop  bgpr,
) A b e | mamoassaes _tm |
|- - a———— 68, et [ - Gl
w_| :
T PTR PIR by )
) A ——
M A J by J
A J
SIip socurcserver. et - ~ [
) PR
A
PR ‘ L -] L
ip .dp.secureserver.net ‘ s R ———
PR
r 1
PTR J J
7 e e e phxe 3 secureserver.net ‘ ETR
_ A
PTR J by b by
r ' phx3. er.net E1R ‘ N s S|
" a | < - 'C
o 4
A
[T reserver.net A
PR
host-. . Janet.ec
A *Ethernet 3
File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help
dm 20 LiBRE e>=F LE/[Elaaan
|i|:rnp ]
Mo. Time Source Destination Protocol  Length Info
2584 36.522069 TCP 54 3389 » 59469 [ACK] Seq=1384 Ack=33157 Win=63022 Len=0
2585 36.538012 TLSv1.2 155 Application Data
2586 36.548811 uop 6@ 56885 + 3389 Len=12
2587 36.568873 ARP 6@ Who has 1 ? Tell
2588 36.568895 ARP 6@ Who has 1 Tell 1 |
2589 36.582122 TLSv1.2 155 Application Data
2598 36.582148 TCP 54 3389 =+ 59469 [ACK] Seq=1384 Ack=33359 Win=62820 Len=8

.589961

2593 36.
2594 36.
2595 36.
2596 36.
2597 36.
2598 36.
2599 36.
2600 36.
-682215

606264
686287
618263
633863
£33884
646392
662246
662269

. 787817

ct
Application Data

TLSv1.2 155 Application Data
TCP 54 3389 + 59469 [ACK] Seq=1384 Ack=33545 Win=64006
TLSv1.2 155 Application Data
TLSv1.2 155 Application Data

TCP 54 3389 + 59469 [ACK] Seq=1

TLSv1.2 155 Application Data
TLSv1.2 155 Application Data
TCP 54

Application Data
3389 » 568385 Len=137
(Re

direct for hc

384

Ack=33747

direct for he

Win=63798

3389 » 59469 [ACK] Seq=1384 Ack=33949 Win=63596

Len=@

Len=@

Len=8

Frame 1:
Ethernet

Internet
n n.

b ow o

216 bytes on wire (1728 bits), 216 bytes captured (1728 bits) on interface \Device\NPF_{@359F2AE-EBD3-44A1-A86D-750825BEAAGG}, id @
Micro-5t_85:71:a9 (6c:62:6d:85:71:a9), Dst: IPvamcast_7f:ff:fa (@1:8@:5e:7f:ff:fa)
1o SN o<

II, Src:

Protocol Version 4, Src:
Noatacal Dont

£e21 Net Done

239.255.255.258

el ee
@818 88 ca
f fa
43 48
4f 53
2e 32
22 73
Ba 4d
B4 69
2d &f
Bc 3a
28 47
3@ 2e
64 6T

Se 7f ff fa 6c 62 6d 85
58 a2 0@ 80 91 ae bb
d8 15 @7 6c 88 b 6d 81
20 2a 2@ 48 54 54 58 2f
54 3a 20 32 33 39 2e 32
35 36 3a 31 39 38 30 ed
73 64 70 3a 64 69 73 63
58 3a 2@ 31 8d Ba 53 54
61 6c 2d 6d 75 6c 74 69
72 67 3a 73 65 72 76 69
31 @d @a 55 53 45 52 2d
6f 6f 67 6c 65 20 43 68
30 2e 33 39 38 37 2 31
77 73 od @a ed ea

71 a9 88 8@ 45
@ ad el 23 ef
4d 2d 53 45 41
31 2e 31 @d @a
35 35 2e 32 35
8z 4d 41 4e 3a
&f 76 65 72 22
3a 28 75 72 Be
73 63 72 65 B5
63 65 3a 64 69
41 47 45 4e 54
72 6f &6d 65 2F
33 32 2@ 57 B9

Captura de trafico ICMP
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Scan Tools Profile Help
Target: |L. __....0/24 ‘ V‘ Profile: ‘ hd I Scan Cancel
Command: lnmap T4 -FZ_--222.7 "'24 ]
l Hosts " Services l Nmap Output | Ports /Hosts Topology Host Details Scans
e o _E ~  Hostname Port Protocol State ~ Version i
domain @7 locoave.....7 80 tep open
freeciv @7 ... 7777t &0 tep open
globalcatLDAP o 1yeae_2" "1 80 tep open
gLobaLcatLDAPssl 3 J lociivoine Ll 80 tCP open
htep | f . B0 tep open
http-rpc-epmap o l.caven..7 80 tep open
kerberos-sec J l.ciavwewe.c.5 80 tCP open
kpasswd> = | & IIIII..17 80 tep open
ldap o 1....2.2.79 80 tcp open
Ldapssl o 1...I1....7% 80 tcp open
microsoft-ds ] o 177 A a0 tep open
Filter Hosts I 17ttt 80 tep EBED [~
Scan Tools Profile Help
Target: 1-24 ‘ v ‘ Profile [ | hd ‘ [Scanl Cancel

Command: |nmap -T4 -F 1-24

l Hosts “ Services ] Nmap Output | Perts / Hosts | Topology ' Host Details Scans
Service -~ (4] ~ Hostname Port Protocol State ~ Version
ftp v 53 tep open

freeciv < 53 tcp open

finger ® 53 tcp closed
filenet-tms

echo

discard

daytime

ccproxy-ftp _:

ain 2

Puertos habilitados dentro de la red 192.x.x.x /x
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RV: Nueva pagina de la BVQ
@ Hector Almeida ﬁ Responder «j Responder a todos — Reenviar wen

Para Marcelo Aguilar; Daniel Calero lu. 02/12/2019 9:1
@ Respondid a este mensaje el 02/12/2019 10:23.
Mensaje enviado con importancia Alta,
Me llega esto

Saludos Cordiales

H —
GERENTENN

ANIVERSARID
1968 - 2019

MAS INVERSION
MAS FINANCIAMIENTO
PARA EL ECUADOR

Av. Amazonas N21-252 y Carrion,
Edlﬁcm Londres Piso &
T: +5832 3988 500 W: www. bolsadequito.com

BV ———

iSuscribete a nuestro Boletin Semanal y entérate de todo lo que pasa en el mercado de valores ecuatoriano ahoral

T smmme mam Fmmmbhaalel 2Ma Alials Al
RV: Nueva pagina de la BVQ
. Responder % Responder a todos —» Reenviar wes
Sebastian Herrera ) Resp © Resp
Para Daniel Calero ju. 02/01/2020 12:57
Hola Dani,

Me llego este correo.

Cualguier requerimiento que necesiten por favor dirigirlo al siguente correo: operacionesbvg@bolsadequito.com.

Saludos Cordiales

ANIVERSARID
1968 - 2019

ANALIS H

Av. Amazonas N21-252 y Carrion,
Edlﬁcm Londres Piso &
T: +5932 3985 500 W: www.bolsadequito.com

BVQE: ——

iSuscribete a nuestro Boletin Semanal y entérate de todo lo que pasa en el mercado de valores ecuatoriano ahoral

MAS INVERSION
MAS FINANCIAMIENTO
PARA EL ECUADOR

iSiguenos en Facebook! iDa click Aqui!
El personal no ingresa a paginas desconocidas; notifican inmediatamente al
departamento de Tecnologia

Account Policies/Password Policy
Policy Setling
Enforee password history ;o= remembered
Maxamum password age W days
Minimum password age Wdays
Minimum password length WPcharacters
Fassword must meet complexity requirements Enabled
Store passwords using reversible encryption [Disabled

Politica de contrasefias para accesos
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Account Policies/Account Lockout Policy

Policy Setting

Account lockout duration B minutes

Arcount lockout threshold Mlvvalid logon attempis
Reset account lockout counter after l minutes

Bloqueo de accesos al ingresar contrasefias incorrectas
Local Policies/Audit Policy

Policy Setfing

Audit account logon events Success, Failure
Audit account management Success, Failure
Audit directory service access Success, Failure
Audit logon events Success, Failure
Audit object access Success, Failure
Audit policy change Success, Failure
Audit privilege use Success, Failure
Audit process racking Success, Failure
Audit system evenis Success, Failure

N Auditoria de accesos habilitadas

Mormbre Fecha de modificacién Tipo Tamaric

2KB
5KB
2KB
1 KB
5KB
2KB
5KB
2KB
5KB
2KB
5KB
2KB
5KB
2KB
5KB
2KB
5KB
2KB
5KB
2KB
5KB
2KB
5KB
2KB

Para autenticarse por VPN se utilizan certificados

156



Date and Time: Source

2
ocal Options String (VER=V4): 'V4,dev-

9 Expected Remote Options String (VER=V4): 'V4,dev-type tun,link-mtu 1542, tun-mct
th SHAL, keysize 128, key-me d 2,tls-client’
2019 us=369085 181.198.98,58:61909 TLS: Initial packer from [AF_INET]181.198.98.58:61909, sid=8dfdcdyb 25dE6£f6l
us=4412843 MULTI: multi_create_instance called

Mar us=441852 186,4,255,14:1190% Re-using SSL/TLS context

Mar 2019 us=441913 186.4.255.14:11909 LZ0 compression initializing

Mar 2019 us=441975 186€.4.255.14:11809 Control Channel MIU parms [ L:1622 D:1212 EF:38 EB:0 ET:0 EL:3 ]
Sat Mar 23:53:55 2019 us=441997 186.4.255,14:11909 Data Channel MIU parms [ L:1622 D:1450 EF:122 EB:406 ET:0 EL:3 ]
Sat Mar 30 23:53:55 2019 us=442031 186.4.255.14:11809 Local Options String (VER=V4): 'V4,dev-type tun,link-mtu 1542, tun-mtu 1500,proto UDEv4,comp-1zo,cipher
BF-CBC,auth SHAL, keysize 128, key-method 2,tls-server'
Sat Maxr 30 23:53:55 2019 us=442050 186,4.255,14:11909 Expected Remote Options String (VER=V4): 'V4,dev-type tun,link-mtu 1542, tun-mtu 1500,proto UDFv4,comp-1
zo,cipher BF-CBC,auth SHAL, keysize 128, key-method 2,tls~-client'
Sat Mar 30 23:53:55 2019 us=442092 186.4.255.14:11909 TLS: Inicial packet from [AF_INET)186.4.255.14:11909, sid=0dc’ 58 6e42252a
Sat Mar 30 23:53:55 2019 us=€86555 MULTI: multi_create_instance called
Sac Mar 30 23:53:55 2019 us=688603 186.4.249.160:65076 Re-using SSL/TLS context
Sac Mar 30 23:53:55 2019 us=€88623 186.4.249.160:65076 L20 compression initializing
Sat Mar 30 23:53:55 2019 us=688693 186.4.249.160:65076 Control Channel MTU parms [ L3;1622 D:1212 EF:38 EB:0 ET:0 EL:3 ]
Sat Mar 30 23:53;55 2019 us=688715 186.4.249.160:65076 Data Channel MIU parms [ L:1622 D;1450 EF:122 EB:406 ET:0 EL:3 ]
Sat Mar 30 23:53:55 2019 us=688749 186.4.249.160:65076 Local Options String (VER=V4): 'V4,dev-type tun,link-mtu 1542, tun-mtu 1500,proto UDPv4,comp-lzo,cipher
BF-CBC,auth SHAL, keysize 128, key-method 2,tls rver'
Sat Mar 30 23:53:55 2019 us=688768 186.4.249.160:65076 Expected Remote Options String (VER=V4 'V4 dev-typ

Visor de eventos VPNS
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Herramienta de monitoreo PRTG

€ Responder %y Responderatodos —> Reenviar e

i ) Mensaje enviado con importancia Alta.
Si hay problemas con el modo en que se muestra este mensaje, haga clic aqur para verlo en un explorador web.

PRTG (>0
NETWORK
MONITOR

MNuewo estado en 07212020 2:35:00 (SA Pacific Standard Time):

Fallo

Ulinvo mensaje:

1 hora intervale promedio de 371 mseg (Tiempo de respuesta) es inusualmente alto para
esta hora de la semana (Connection timed out Socket Error # 10060 Connection timed
out. (error de socket # 10060))

Ultimo eseanse:  Ulimo disponible: Ultimo falle:  Tiempo dispenible: Tiempo de falle: Gobertura: Tipo de sensor:

Intervalo:

14 s 12m35s 145 95,3671% 4,6329% 93% RDP (Escritorio remoto) 60 s

|_rose
Pausar por 5 minutos Pausar por 60 minutos Pausar por 24 horas

Mensaje de alarma de servicio PRTG
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Report

%) Responder %) Responder a todos —» Reenviar

(i) si hay probl I mod tra est je. h li i | lorad b
\1) I hay problemas con el modo en que se muestra este mensaje, naga Clic aqul para verio en un explorador weo,

Haga clic aqui para descargar imagenes, Para ayudarle a proteger su confidencialidad, CQutlook ha impedido la descarga automatica de
algunas imagenes en este mensaje.

E -ctivity Report - 18.01.2020zip _

Bitdefender

GravityZone

der.com

Notificacion de informe

Se ha generado automaticamente un informe programado conforme a los ajustes configurados en el

Control Center. Para ver el informe, abra el adjunto.

Mensaje de alarma antivirus

A

. B B =y Responder <~y Responder a todos
notlflcacmnes_segurldad ) ER ) P

“pondiente a su dispositivo de seguridad.

Mensaje de alarma firewall

— Reenviar s

160



Informe de BCK y Replicas _Satisfactorio)

Para Soporte Sistemas
CC Daniel Calero

Informe de BCK y Replicas BD's

Informe _ Sin novedad

DK
0K
0K
OK
OK
0K
0K
0K

Informe de- Sin novedad

OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK

Impartants: "Hemes atendido su requendmiento, en caso de no existir una respuesta al presente co

Mensaje de revision diaria de respaldos
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Anexo 7.- Convenio BVQ.

BOLSA
B O DE VALORES
!_J| v
BEQUITO CONVENIO DE CONFIDENCIALIDAD

Comparecen a la celebracion del presente Convenio de Confidencialidad, por una parte,
la BOLSA DE VALORES DE QUITO BVQ SOCIEDAD ANONIMA, debidamente
representada por el sefior Jeffry lllingworth, en su calidad Gerente General, a quien en
adelante se la denominara “La Bolsa"; y, por otra parte, el sefior Henry Daniel Calero
Suntasig, con Cédula de Identidad No. 1716997828, por sus propios derechos, a quien
en adelante se lo denominara “El Investigador”.

Los comparecientesson legalmente capaces, y de manera libre y voluntaria comparecen
a la celebracién del presente Convenio al tenor de las siguientes clausulas:

PRIMERA: ANTECEDENTES. -

a. La Bolsa es una Sociedad Andnima, creada al amparo de la Ley de Mercado de
Valores, cuyo objeto es brindar a las Casas de Valores e Instituciones del Sector
Publico autorizados para operar en el mercado de valores, los mecanismos y
servicios necesarios para la negociacion de valores.

b. El Investigador se encuentra desarrollando un proyecto de investigacién para
obtener su titulo de maestria, con el tema “Analisis de Vulnerabilidades para la
Infraestructura de Red de la Bolsa de Valores de Quito, aplicando una metodologia
de Ethical Hawking®, para cuyo efecto se le ha otorgado acceso a la infraestructura
de red y a informacion de diversos procesos operativos de La Bolsa.

c. La Bolsa y El Investigador han resuelto suscribir el presente Convenio de

Confidencialidad por la informacion que sera provista por La Bolsa y/o accedida por
El Investigador en el mercado del desarrollo de su proyecto de titulacién.

SEGUNDA: OBJETO. -

& www Lolsadequito.com
Av. Amazonas N21-252 y Camion

JEAS, Edif, Londres, Piso 8
| PBIX: (553 2) 398 8500
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DECIMO CUARTA: RATIFICACION. -

L jing = by Jo! GAS
~_Jéffy lMingworth | Henry Daniel Caléro Suntasig
‘GERENTE GENERAL EL INVESTIGADOR

BOLSA DE VALORES DE QUITO
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