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RESUMEN

En estos ultimos afios ha existido una nueva tendencia de evolucion en sistemas de
autenticacion, su meta es asegurar la informacion del usuario utilizando métodos de
seguridad que respalden su identidad al momento de usar un sistema, no obstante, esto ha
provocado que varios perpetradores busquen la manera de vulnerar dichas seguridades,
aprovechando falencias ain no corregidas en los procesos de autentificacion. Esta
problematica demanda crear nuevos prototipos o disefios de seguridades. Es aqui donde este
trabajo busca como objetivo primordial presentar una nueva forma de autenticar en un
sistema usando un prototipo de un triple factor de seguridad basado en una interfaz de
programacion API Restful y una confirmacion de similitud de imagenes, a través de una
arquitectura de comunicacion tipo cliente servidor entre un dispositivo mavil y el servidor.
Para lo cual, se realiz6 un analisis de tipos de imagenes con el fin de encontrar cuales tienen
el menor error de similitud, al momento de comparar una imagen tomada con una cdmara
movil con la original de la misma. Para luego utilizar un algoritmo de similitud de este tipo

de imagenes como Ultima capa de seguridad del prototipo.

VI
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ABSTRACT

In recent years there has been a new trend in the evolution of authentication systems,
their goal is to secure user information using security methods that support their identity
when using a system, however, this has caused several perpetrators to seek the way of
violating said securities, taking advantage of flaws not yet corrected in the authentication
processes. This problem demands the creation of new prototypes or safety designs. It is here
that this work aims to present a new way to authenticate in a system using a prototype of a
triple security factor based on a Restful API programming interface and a confirmation of
similarity of images, through a communication architecture client server type between a
mobile device and the server. For which, an analysis of types of images was performed in
order to find which have the least similarity error, when comparing an image taken with a
mobile camera with its original. To then use a similarity algorithm of this type of images as

the last security layer of the prototype.

Vil
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CAPITULO |
INTRODUCCION

1.1 Problema de Investigacion

1.1.1 Planteamiento del Problema

En un mundo globalizado y con tendencia a evolucionar, la tecnologia juega un papel
importante en el diario vivir, y por lo tanto la proteccion de informacion delicada del usuario

final es un factor muy relevante (Chiriguayo, 2015).

Aunqgue en la actualidad los sistemas de autenticacién han mejorado notablemente,
todavia existen problemas de vulnerabilidad por usar métodos tradicionales con mecénicas y
procesos muy conocidos (Tarazona, 2012). Con el fin de contrarrestar esto, se cred
multifactor de autenticacion (MFA), lo que ha impuesto una nueva forma de acceder a los

portales.

Es asi que alrededor de un 30% de empresas planean implementar MFA, mientras
que un 51% que ya lo utilizan (Ometov et al., 2018). De esta forma, pequefias y medianas
empresas estan continuamente implementando este servicio para mantener altos estandares
de seguridad. Sin embargo, muchos de estos sistemas recaen en obsolescencia ya que utilizan
métodos conocidos, por lo que deben mantenerse actualizados con nuevas mecanicas que

puedan mejorar los métodos de autenticacion.

Tal como lo dicen Nath, Asoke & Mondal (2016) “si bien la autenticacion de tres
factores puede parecer el remedio perfecto para proteger las redes y los recursos, existen

muchos agujeros de seguridad contra los que este tipo de autenticacion no protegera.”
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Por esta razon, se ha visto la necesidad de innovar algoritmos de autenticacion, por el
hecho de que recaen en la problematica de usar los procedimientos ya vulnerados que

facilitan al intruso aplicar técnicas para forzar el acceso al portal (Alvarez, 2015).

La Unica forma de no recaer en el problema ya mencionado, es implementar nuevos
procedimientos imperceptibles a los posibles intrusos, adaptando el sistema de acceso a estas
innovadoras ideas. Utilizando para esto autenticaciones por medio de aplicativos del tipo API
Restful® que usan tokens para validar las autorizaciones, del estilo llave publica y privada de

cada usuario (Puerta, 2015).
1.1.2 Formulacion del Problema

Del andlisis anterior, el hecho de que los métodos de autenticacion recaen en la
problematica de usar procedimientos ya vulnerados, facilita a los intrusos el poder forzar el

acceso disminuyendo asi el nivel de confiabilidad de los sistemas de autenticacion.

Esto se agrava debido a que los ingenieros aplican soluciones temporales a problemas
de seguridad (parches), lo cual acarrea nuevas vulnerabilidades por donde los intrusos pueden

encontrar otras debilidades en el sistema y asi volver a comprometerlo (Saturnino, 2017).
1.1.3 Objetivo General

Implementar un sistema de autenticacion de usuario que utilice un método de triple
factor que utilice técnicas actuales de seguridad, y que facilite el acceso a un sistema ademas

de que mejore el nivel de seguridad.

1.1.4 Objetivos Especificos
e Identificar las técnicas mas adecuadas para que sean aplicadas como capas de

seguridad en el prototipo de triple factor de autenticacion, a través del analisis de

metodologias usadas ademas de sus ventajas y desventajas.

1 API Restful: Representational State Transfer estd disefiado para aprovechar los protocolos existentes.
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e Analizar los procedimientos de reconocimiento de similitudes en imagenes aplicables
a un sistema de triple factor de autenticacién mediante un estudio documental para la
determinacion del algoritmo més apropiado.

e Realizar una validacion cuasi-experimental en varias pruebas de efectividad de
similitud por pares de imégenes, que ayude en la determinacion de el o los tipos de
imagenes que mejor se acomodan a la solucion.

e Desarrollar un prototipo de un sistema de triple factor de autenticacion utilizando una
arquitectura cliente servidor, validando asi las técnicas de autenticacion encontradas,
entre esas la similitud de imagenes.

e Verificar la efectividad del sistema de autenticacién con similitudes de imagenes
como parte del proceso de autentificacion de triple factor, implementando el
algoritmo de similitud al prototipo se determinara la validez del mismo mediante

pruebas de accesos.

1.1.5 Justificacion

El uso de métodos y procedimientos ya conocidos respecto a la seguridad en la
implementacion de la autentificacion y su constante vulneracion hace que creacion de nuevos
paradigmas de seguridad aumente, y con ello se genere nuevos campos de investigacion para

el aseguramiento de la identidad del usuario.

Segun datos del SENATICs (2015), se han incrementado considerablemente las
formas para violar o romper contrasefias, ya que utilizan técnicas y herramientas de intrusion

en sistemas que cada dia son mas sofisticadas

Por esta razon las empresas han optado por reforzar este aspecto utilizando sistemas
maés fuertes y completos, como son los sistemas de autenticacion multifactor (MFA), cuyo

objetivo es impedir intrusiones a usuarios no acreditados (Andalucia, 2016).

Con la utilizacién de MFA el aseguramiento de la identidad del usuario aumenta, ya
que se aplica capas adicionales de proteccion ademéas de los datos o rasgos que solo le
pertenecen al individuo, de esta manera se aumenta barreras ante posibles ataques y dificulta

al intruso corromper el sistema (NetlQ, 2016).
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Para comunicaciones al servidor una arquitectura API Restful asegura un desarrollo
ligero y funcional, pero que también es flexible de agregar una capa de seguridad robusta a
la periferia del API, impidiendo amenazas de seguridad que han sido plagadas en la web (CA
Technologies, 2015).

1.2 Marco Teodrico

Este apartado inicialmente detalla conceptos de seguridad informatica, para tener una
visién amplia de los inicios, abordando temas como los sistemas de autenticacién multi-

factor, donde se particularizara el sistema de triple autenticacion.

Debido a que la arquitectura propuesta es del tipo cliente-servidor, la principal idea
es que ambas partes procesen funciones de autorizacion como: autenticacion tradicional,
verificacion de credenciales usuario-servidor, etc. Estos factores deberan ser tratados a través
del envié de datos encriptados, donde una metodologia adecuada de desarrollo es API Restful

User Authentication.
1.2.1 Seguridad Informética

“Se puede definir a la Seguridad Informética como cualquier medida que impida la
ejecucion de operaciones no autorizadas sobre un sistema o red informatica, cuyos efectos
pueden puedan conllevar dafios sobre la informacién, comprometer su confidencialidad,
autenticidad o integridad, disminuir el rendimiento de los equipos o bloquear el acceso de

usuarios autorizados al sistema.” (Vieites, 2011).

En palabras de Calvillo (2016) existen varias técnicas en la Seguridad Informatica,
donde su finalidad es garantizar la legibilidad de los datos manejados, utilizando

procedimientos tales como:

e Codificacion de la informacién
e Monitoreo de medios de comunicacién
e Aplicacion de tecnologias protectoras

e Mantenimiento de respaldos
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De acuerdo a Rivero & Merida (2006) la seguridad Informatica también se
caracteriza por cumplir con: Integridad y confidencialidad de datos del usuario, mantener
disponibilidad del sistema de informacién y autentificacion de identidades, este ultimo item

es donde se enfoca el estudio.
1.2.2 Autentificacion

Segun Mateos (2005), un proceso de autenticacion establece la identidad de alguna
entidad bajo escrutinio. Por ejemplo, un viajero se autentica ante una guardia de fronteras

presentando un pasaporte.

El pasaporte y el parecido con la fotografia adjunta se consideran pruebas suficientes
de que el viajero es la persona identificada. Este proceso de validar el pasaporte (serie en una
base de datos) y al evaluar la semejanza del viajero (fotografia), es una forma de autenticacion
(McDaniel, 2006).

Segun Arencibia (2009) “autenticacion es el proceso donde se verifica la identidad
digital de un remitente por medio de un canal de comunicacion el cual realiza una peticion
para conectarse a un sistema”. Una vez confirmada la identidad se otorga la autorizacion la

cual establece y delimita los recursos a los que puede acceder el usuario.
1.2.2.1 Sistemas de autenticacion

En palabras de Perales (2011) los Sistemas de Autentificacion se dividen en tres
categorias relacionadas al usuario: Sistemas de conocimiento (password), posesion (tarjeta)

y caracteristica fisica (huella digital), basicamente lo que usan para verificar la identidad.

De acuerdo a Rouse (2014) un sistema donde se unifica a todos a los sistemas de
autentificacion mencionados anteriormente es MFA el cual combina estas categorias y las

segrega creando una proteccion por capas.
Biométricos (Caracteristicas Fisicas)

Segun Perales (2011) los sistemas basados en caracteristicas del tipo fisicas del

usuario, son utilizados para la identificacion mediante la inteligencia artificial o el
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reconocimiento de formas. Existen de varios tipos reconocimiento, por ejemplo: iris, retina,

huellas dactilares, geometria de la mano, escritura y voz.
Contrasefias (Conocimiento)

De acuerdo a Perales (2011) la autentificacion basada en informacion es el aspecto
secreto que solo el usuario dispone, su proceso se compone de una verificacién de igualdad
de un factor de conocimiento del individuo el cual puede ser una contrasefia, un codigo o un

ndmero de identificacion
Dispositivos (Posesion)

Perales (2011) menciona que un elemento o dispositivo fisico que contiene datos de
autenticacion del usuario, por ejemplo, tarjetas, dispositivos usb, dongle criptografico, etc.

se establece como un aspecto de seguridad.
1.2.3 Multi-factor de autentificacion (MFA)

Proskura (2017) define MFA, como un enfoque relacionado a la seguridad de
autenticar un usuario, el cual proporciona mas de un tipo de factor de identificacion antes de
que se pueda realizar una transaccion. Los factores de identificacion se refieren a algo que es
de conocimiento del usuario (contrasefia), un elemento que le pertenece (token de seguridad)
o algo ligado al usuario (biométrica).

Para Rouse (2014) la finalidad de MFA es complicar la entrada de usuarios no
autentificados, a un sistema sea este una base de datos, un dispositivo, una red o hasta una
locacion. MFA crea defensas por capas, que aun siendo comprometida una de estas las demas

impiden al atacante completar su objetivo
1.2.3.1 Tipos de MFA

Una descripcion mas profunda de varios elementos de los sistemas de autentificacion
(Kon, 2019).
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Cédigo de acceso (PassCode): Contrasefia numérica como un ndmero de
identificacién personal (pin).

Contrasefa (Password): Cadena de caracteres identificables para el usuario.
Desafio / Respuesta (Challenge/Response): Respuestas a preguntas de desafio que
pueden incluir informacién personal poco clara.

Doble Sistema de Autenticacion: Parte de un sistema MFA que posee una capa
adicional de seguridad, en la mayoria de veces un token fisico, como datos
biométricos o token enviado al electronico.

Tarjetas de banda magnética: Tarjetas que contienen datos como nameros de
identificacion escritos en medios de almacenamiento magnético. Puede incluir otras
caracteristicas de seguridad, como una tarjeta de identificacién de empleado con una
foto en la parte frontal.

Cadigos de seguridad de la tarjeta: Codigos que estan escritos fisicamente en una
tarjeta. Similar a las tarjetas de banda magnética con la diferencia que se solicita a los
usuarios que ingresen el cédigo para demostrar la validez de la tarjeta. En algunos
casos, se escriben varios cddigos en una cuadricula y se pide a los usuarios que
ingresen el cddigo desde una fila'y columna en particular.

Tarjetas inteligentes: Son tarjetas con circuitos integrados que permiten la ejecucion
de cierta légica programada, normalmente incluyen credenciales de autenticacion,
como certificados de clave publica.

Fichas de seguridad: Hardware, como un dispositivo USB o teléfono mévil, que
genera tokens sincronizados en el tiempo basados en una clave compartida con un
servicio de autenticacion. Dichos dispositivos pueden interactuar directamente con
los servicios de autenticacion. Alternativamente, pueden mostrar una contrasefia
Unica sincronizada en el tiempo para que los usuarios la ingresen.

Biometria (Biometrics): Biometria como reconocimiento facial, de voz, escaneo de

huellas dactilares, etc.
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1.2.3.2 Sistema con Triple Factor de Autenticacion

Un sistema del tipo triple factor de autenticacion involucra dividir por tres capas
elementos de autenticacion referentes al usuario (Ometov et al., 2018). Dichos elementos

pueden ser:

e Un factor que es conocimiento del usuario (contrasefia)
e Un factor que es perteneciente al usuario (token, teléfono u otro dispositivo)
e Un factor inherente al usuario, puede ser una caracteristica ligada al usuario (iris,

huella dactilar, tono de voz)

Muchos de los sistemas de triple autenticacion agregan varias capas de validacion que
son factores de conocimiento del usuario (contrasefias, sefias particulares) o posesion
(teléfono, token, tarjetas) (Muhammad & Tripathi, 2012).

En resumen, son medidas adicionales de seguridad para complementar una
autenticacion. Basicamente requerimientos adicionales a la solicitud de usuario y contrasefia,
la solicitud de un token numeérico, una sefia particular, escaneo de huella dactilar, afiade

mayor seguridad al sistema.
1.2.4 Desarrollo de Aplicativos Cliente Servidor para Autenticacion

Arquitectura Cliente-Servidor modelo de comunicacion flexible y escalable. Una
arquitectura distribuida que provee al usuario acceso a la informacion sin importar su
plataforma (Mariel, Abendarfio, & Zulaica, 2004).

Un servidor del tipo cliente servidor provee una interoperabilidad posible de aplicar
una interfaz de programacion de aplicaciones del tipo APl REST para el manejo de

comunicaciones aprovechando el canal HTML.

1.2.4.1 API de autenticacion de usuario (APl Restful User Authentication)
Casi todas las APl REST deben tener algln tipo de autenticacion. Uno de los

encabezados (headers) mas comunes es llamado autorizacion (OWASP, 2017) .
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Un API de autenticacion debe diferenciar conceptos entre autenticacion y

autorizacion para conocer exactamente las funciones que van a cumplir.

Autentificacion vs Autorizacion (Authentication vs. Authorization)
Es importante para comprender como funcionan las AP1 RESTful y por qué se aceptan
o0 rechazan los intentos de conexién (Rodriguez Lopez, 2016). De esta forma:

e La autenticacion es la verificacion de las credenciales del intento de conexion. Este
proceso consiste en enviar las credenciales del cliente al servidor de acceso remoto
en forma de texto simple o cifrado mediante un protocolo de autenticacion.

e La autorizacion es la verificacion de que se permite al usuario. En pocas palabras

vistas y permisos de los que puede hacer uso.
Una autorizacion se produce después de la autenticacion exitosa.

Sanchez (2011) reafirma, la autenticacion indica que usuario es y la autorizacion

pregunta si tiene acceso a un determinado recurso.

Existen varios métodos comunes de autenticacion en aplicativos del tipo API que se
basan en algunos enfoques principales como autorizacion Http, Oauth, Rest, API keys, etc.
Los cuales casi siempre se desarrollaron para resolver limitaciones en las comunicaciones
tempranas y los sistemas de Internet, y como tales, generalmente utilizan arquitectura
existente con implementaciones novedosas para permitir que se produzca la autenticacion
(CA Technologies, 2015).

Las APl REST admiten la autenticacion basada en token a través del encabezado de
solicitud Authtoken. La API de inicio de sesion POST se utiliza para recuperar el token de
autenticacion. Una vez que se obtiene el token de autenticacién, debe insertarse en el

encabezado Authtoken para todas las solicitudes (CA Technologies, 2015).

A continuacion, describir a profundidad a todos los enfoques que envuelven a un API

revelara sus caracteristicas y ventajas, asi también como evolucionado.
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HTTP Basic Authentication

En este enfoque, un agente de usuario HTTP proporciona un nombre de usuario y una
contrasefia para probar su autenticacion. Los procedimientos como el uso de sesiones,
cookies, paginas de inicio de sesion o alguna otra solucidén no son necesarias, y esto se debe
al uso del encabezado HTTP, el cual no necesita metodos de ratificacion de conexion o

cualquier otro sistema de respuesta compleja (Evidian, 2015) .

API Keys

Las API Keys se crearon como una solucion a los problemas de autenticacion
temprana de la autenticacion basica HTTP y otros sistemas similares. En este enfoque, se
asigna un valor unico generado a cada primer usuario, lo que significa que el usuario es
conocido. Cuando el usuario intenta volver a ingresar al sistema su clave Unica se usa para
demostrar que son el mismo usuario que antes, contrasefia que muchas veces es generada por
su combinacion de hardware y datos IP otras veces generada aleatoriamente por el servidor

que los conoce (Dire, 2018).

OAuth

Es un método de autenticacidn y autorizacion, cuando este se utiliza Unicamente para
la autenticacion, es lo que se conoce como "pseudo-autenticacion™ (Sanchez, 2011).

En este enfoque, el usuario inicia sesion en un sistema, el cual luego solicitara la
autenticacion, generalmente en forma de token. El usuario luego reenviara esta solicitud a un
servidor de autenticacion, que la rechazara o la permitird. Desde aqui, el token se proporciona
al usuario y luego al solicitante. Tal token puede luego ser verificado por el solicitante para
su validacion en cualquier momento, independientemente del usuario, y puede ser utilizado

a lo largo del tiempo con un alcance y antigiiedad de validez estrictamente limitados.

REST
Representational State Transfer (REST) Tipo de arquitectura de servicios web
que es utilizada para desarrollos sencillos, rapidos y livianos usa como protocolos de
comunicacion HTTP. Los APl REST admiten la autenticacion basada en token a

través del encabezado de solicitud Authtoken. La API de inicio de sesion POST se

10
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utiliza para recuperar el token de autenticacion. Una vez que se obtiene el token de
autenticacion, debe insertarse en el encabezado Authtoken para todas las solicitudes
(CA Technologies, 2015).
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CAPITULO II
ESTADO DEL ARTE

En los Gltimos afios se han creado nuevas metodologias y procesos de seguridad, que
tienen como finalidad resguardar informacién o datos importantes para el usuario, cada
diferente método posee fortalezas y vulnerabilidades que han ayudado progresivamente a
mejorar cada uno de ellos. Asi como la creacion de proyectos e investigaciones para

fortalecer nuevas metodologias.

2.1. Métodos de Autenticacion Actuales

2.1.1. Google Authenticator

Segun Rouse (2014) este software es un nuevo método de autentificacion lanzado en 2010,
fue creado por el equipo de desarrollo de la empresa Google, y es un aplicativo de
autenticacion de dos factores (2FA), basado en la arquitectura OTP y actualizado con los
algoritmos del tipo TOTP (Time-based One-Time Password) y HTOTP (HMAC-based one-
time password), funcionalmente genera un token numérico temporalizado a un dispositivo
movil, dicho ndmero es verificado por el sitio que soporta el autentificador (Developers,
2010).

2.1.2. Microsoft Authentificator

Simons (2016) lo define como un aplicativo de autentificacion, desarrollado por la
compafiia Microsoft, fue liberado en el 2016, su arquitectura es del tipo Multifactor (MFA)

disponible para dispositivos moviles, genera un codigo basado en tiempo el que es utilizado

12
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para la verificacion de dos pasos (2FA) maneja dos tipos notificaciones push o SMS, este
software es catalogado como de alto nivel de seguridad, ligado a tecnologias de Microsoft
Windows (Logmeln, 2018).

2.1.3. Diccionario de Terminologia

Varios términos y siglas utilizados vienen descritos a continuacion para entendimiento

completo del Iéxico complicado.

OTP (One-Time Password) Password Unico: Sistema tipo calculadora especializada que
proporciona bajo peticion una contrasefia Unica, dicha contrasefia es validada y tiene una

duracion limitada asi como una Unica utilizacion (Evidian, 2015b).

TOTP (Time based One-Time Password) Password Unico basado en Tiempo: Variante
del algoritmo HOTP especifica el calculo de un valor de contrasefia de un solo uso, basado

en una representacion del contador como un factor de tiempo (RFC-6238, 2011).

HTOTP (HMAC-based One-Time Password) Password Unico basado en HMAC:
Variacion del TOTP cumple las misma funcionalidad solo que implementa criptografia
HMAC también conocido como clave-hash (FIPS-198-1, 2008).

2.2. Multifactor de Autenticacion

2.2.1. Autenticacion Biométrica Multifactor Multimedia

Schultz (2012) patenta su invento, un dispositivo que puede recibir una solicitud para
autenticar a un individuo, establece automéaticamente una sesion multimedia con dicho
usuario en respuesta a la recepcion de la solicitud y captura un grupo de identificadores

biométricos que lo relacionen desde la sesion multimedia.

El dispositivo puede realizar ademas un grupo de operaciones de autenticacion biométrica
utilizando los identificadores previamente analizados o capturados, con el fin de obtener un
grupo de puntajes de autenticacion para relacionarlos con los usuarios y determinar si se ha

autenticado debidamente.
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2.2.2. Sistema Multifactor de Autenticacion

Singh, Rasansky, & Racho (2007) proponen la creacion de sistemas y métodos para
permitir la autenticacion multifactorial de transacciones de cajeros automaticos (ATM) y
transacciones en el punto de venta de un comerciante mediante la entrega de un PIN
secundario a toda solicitud de transaccion del usuario, dicho PIN es un numero generado
aleatoriamente por Unica vez al teléfono mdvil de un cliente via SMS, el cliente debe
responder dicho mensaje con su PIN de cliente o ingresando el PIN secundario del cajero

automatico para que la transaccion pueda continuar.

Basicamente, el teléfono del cliente representa una terminal PIN movil para varios
dispositivos de pago utilizados en el sistema de punto de venta de un comerciante. Ademas,
se puede permitir un nivel adicional de autenticacion del cliente utilizando el teléfono movil,
lo que aumenta la seguridad de las transacciones en cajeros automaticos y los pagos sin

efectivo.
2.2.3. Autenticacion Multifactor para Interfaces Programaticas

Cavage, Behm, & Cabrera (2014) plantean involucrar la seguridad con la programacion,
un método implementado por computadora realiza una autenticacion multifactor de un
usuario antes de ejecutar una funcion de una interfaz programatica. EI método consiste en
recibir en un servidor un codigo de usuario a través de una interfaz programatica. El servidor
calcula un cédigo de servidor en respuesta al cddigo de usuario, y compara el codigo de
usuario con el cédigo de servidor para verificar si el codigo de usuario corresponde al cddigo
de servidor. El servidor valida el codigo de usuario y ejecuta una funcién de la interfaz

programatica después de validar el codigo de usuario.
2.3.Empresas Populares que usan MFA

La importancia de ofrecer seguridad de datos a los clientes ha movido a grandes empresas
a migrar a sistemas inteligentes que protejan datos sensibles del usuario final, este listado
describe a compafiias importantes que decidieron dar el gran paso a métodos mas robustos

de autentificacién.
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Blizzard: Compafiia estadounidense fundada en 1994, desarrolladora de software de
entretenimiento con populares videojuegos como World of Warcraft, StarCraft, OverWatch,
entre otros (Entertainment, 2010), empled varios sistemas de seguridad como los que se

describen a continuacion:

Token Autentificador: Un dispositivo electrénico con arquitectura OTP, imprimia cédigos
de seguridad de 6 digitos para ser evaluados posteriormente por el servidor de autentificacion,
fue descartado tiempo después y remplazado por un nuevo aplicativo. El dispositivo se puede

observar en la figura 1.

- .

> A TN\
BLIZZARD ENTE RTAINMEN

Figura 1 Token Autentificado Blizzard Fuente: https://www.cinemablend.com/games/Blizzard-Admits-
Accounts-With-Authenticators-Have-Been-Hacked-42909.html

Autenticador Blizzard: Aplicativo con estandar 2FA, combina la autenticacion de
usuario y contrasefia con dos modalidades, autorizacién mediante un mensaje de

aprobacion o generacion del token. En la figura 2 se puede apreciar el aplicativo.

Figura 2 Autenticador Blizzard Fuente: https://worldofwarcraft.com/es-es/news/20815192/mantened-
vuestras-cuentas-seguras-con-el-blizzard-authenticator
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Facebook: Velasco (2018) sefiala que la famosa red social Facebook, implement6 su
nuevo metodo de doble autenticacion basado en dos modalidades, el envio del token mediante
SMS o el acoplamiento de aplicaciones como Google Autheticador o Duo Mobile, encargados
de la generacion de tokens. Las configuraciones de autorizar estos métodos se pueden ver en
la figura 3.

Autenticacion en dos pasos

Elige un método de seguridad

ada vez que entres desde u
solicitaremos un nivel de segur

Figura 3 Configuracion de 2FA en Facebook Fuente: https://www.redeszone.net/2018/05/24/activar-nueva-
doble-autenticacion-facebook/

Google: La empresa americana dedicada a servicios de Internet, cre6 el aplicativo
Autenticador de Google, software basado en la arquitectura OTP, generador de codigos de
validacion por tiempo, ofrece también un gestor de contrasefias para cuentas que usen el
servicio autentificador de Google (Rouse, 2015). Una vista al aplicativo se encuentra en la

figura 4.

o Authenticator Ve

Google

022904

Facebook

334277

292570

Figura 4 Aplicativo Google Authenticator Fuente: https://www.expertreviews.co.uk/software/internet-
security/1400496/how-to-use-google-2-step-verification-and-authenticator-to
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2.4. Procesamiento de Imagenes

2.4.1. Marcas de Agua para la Autentificacion de Iméagenes

Wu & Liu (2018) proponen un método de incrustacion de datos para la autenticacion de
imagenes basado en la busqueda de tablas en el dominio de frecuencia. Una marca de agua
visualmente significativa y un conjunto de caracteristicas simples se incrustan invisiblemente
en la imagen marcada, las cuales almacenan la informacién legitima de la imagen de forma
comprimida. El esquema puede detectar y localizar alteraciones con respecto a la imagen

original.
2.4.2. Algoritmos de Analisis de Similitud de Imagenes

La tabla 1 es un analisis de investigaciones de algoritmos de similitud de iméagenes,
segmentados en las funciones que son necesarias para el prototipo. Los items marcados con

X son las caracteristicas que cumple el algoritmo.

Nombre (Autor) Modificable Cddigo Abierto Multiplataforma Lenguajes Observaciones

Libreria GD (Pete Genera Base
X X C#y PHP

Cooper) de Datos

Libpuzzle (Chi
X PHP

Wong)

ImageComparison

. X X X CHy PHP

(Vivek Moyal)

blink-diff Modulo Pre
X CH .

(Empresa Yahoo) construido

Tabla 1 Algoritmos de Similitud de Imdgenes Fuente: Autor

De acuerdo a los requerimientos del prototipo, para la seleccion del algoritmo es necesario
que cumpla con todas las caracteristicas detalladas en la tabla 1, adicional debe ser adaptable
y flexible, razén por la cual se ha escogido el algoritmo ImageComparison, ya que gracias a

su versatilidad de lenguaje C# y PHP nos permite migrar con facilidad.
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2.4.3. Algoritmo ImageComparison

Vivek (2017) cre6 la clase ImageComparison, una técnica para determinar el grado de
igualdad entre dos imagenes, por medio de una libreria de funciones que busca adaptar y

comparar similitudes entre éstas.

Sus funciones basicamente cumplen con, verificar el tipo de imagen, recortar a un bloque
de 8 x8, extraer el valor medio de color, transformarlo a una matriz de bits y finalmente
realizar una comparacion de distancias en la matriz, entregando el coeficiente de similitud

(Hamming Distance).

Una consideracion final es, si el coeficiente de similitud calculado es menor o igual a 10

se puede deducir que la imagen es similar, de lo contrario, hay alguna diferencia en laimagen.
2.4.4. Recuperacion de la Imagen con Binary Hamming Distance

La tesis de Landre & Truchetet (2007) refiere a Hamming Distance como la distancia
obtenida al realizar una operacion XOR un dato de binarizacién. Dicha distancia es conocida

como coeficiente de similitud en el algoritmo de ImageComparison.

Esta investigacion utilizo la técnica Hamming Distance en una coleccion de imagenes
naturales reales que albergaban 10.000 imagenes y en una coleccidn virtual de un millén de

imagenes. Los resultados fueron éptimos tanto en términos de velocidad como de precision.

2.5. Sistema Central

2.5.1. Secure Quick Reliable Login (SQRL)

Breeding & Smith (2013) definen a SQRL como un sistema criptografico de autenticacion,
parte de un proyecto de software libre creado por Steve Gibson un ingeniero de software que
se especializo en temas de seguridad, su principal propésito fue el de identificar usuarios y
permitirles realizar autenticaciones, actualmente puede usarse como una capa adicional a

sistemas tradicionales de seguridad.
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SQRL funciona en base al uso de claves publicas y privadas obtenidas a través de una

Unica clave maestra, a cada usuario se le asigna una identidad (clave publica) mientras que

cada dominio una clave privada, dichas claves son cadenas de caracteres encriptados, cada

clave publica tiene encadenado una clave privada, es asi como verifica identidades de

usuario. Se puede observar en la figura 5 el proceso que realiza SQRL.

sqrl://www.example .com/sqr1?nut=t10yVjNDoQ81luTvNorpPr

256-bit
Master Key

\ J
N I J
Data Per-Site I Si L
Key Private Key C to |gna L.IIT'E
—» HMAC Sig:rapture —  as identity
authentication
Make Public key as
Public Key user identity

Figura 5 Procesamiento de Generacion de Claves SQRL Fuente: (Breeding & Smith, 2013)

Un codigo QR en el sitio contiene la clave maestra (SQRL code) lo que es el dominio méas

la clave privada del sitio, el aplicativo movil al escanearlo lo traduce como una sentencia que

alberga la clave privada, procesa toda la cadena para obtener la paridad con la clave publica

del usuario, cuando ambas claves son validadas una alerta pregunta al usuario si desea

ingresar al sitio, aceptando el aviso autoriza la autenticacion. El proceso se puede visualizar

en la figura 6.

Smartphone authentication

(1)

Web = >

Browser a2
Bl =y
% Web
\,,?; Server

W2/
SQRL Client in £
Smartphone "‘-»i*" h

Figura 6 Procedimiento de validacion SQRL Fuente: (Breeding & Smith, 2013)
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2.6. API RestFul

2.6.1. Mecanismo de Autenticacion de Usuario basado en Tokens para el intercambio
de datos en RestFul API

Xiang-Wen, Chin-Yun, Cheng, & YuChin (2015) proponen un nuevo mecanismo llamado
token desechable, que se basa en la autenticacion de token API RestFul en el protocolo HTTP.
Este mecanismo pide a un cliente que almacene un par de llaves publica y privada calculado
por el servidor. En cada comunicacion, el cliente utiliza la Ilave publica almacenada, la llave
privada y la marca de tiempo actual para producir un token desechable, que posteriormente
recibe el servidor para su verificacion. Con este mecanismo, cada comunicacion sera valida

solo en un periodo de tiempo fijo, reduciendo asi los riesgos de identidad robada.
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CAPITULO 111
DISENO DE LA SOLUCION

La autenticacion de tres factores es muy similar a la de contrasefia basada en tarjetas
inteligentes, con la Gnica diferencia que requiere caracteristicas biométricas como un

adicional factor de autenticacion (Xiang-Wen et al., 2015).

En este estudio dicho factor adicional se basa en la comparacién de la similitud de
una imagen generada por un servidor web contra la imagen fotografiada en un dispositivo

celular.

3.1. Arquitectura del Sistema

La solucion para la problemética planteada es un nuevo sistema para la autenticacion
en tres factores, para lo que se desarrollé un prototipo que innova con un nuevo tercer factor,
reconocimiento de similitud de imagenes. Su objetivo consiste en simplificar y ahorrar el

tiempo de validar credenciales en portales webs.

De esta forma, se pretende solventar el principal problema que tienen en la actualidad
los sistemas con métodos de autenticacion tradicional (contrasefia), que al ser un método ya
muy conocido es facilmente vulnerable, ya que es cuestion de tiempo y de recursos llegar a
vulnerar los métodos de autenticacion simple “Contrasefias” (Catoria, 2012). Para ello se

ideo agregar un nuevo paradigma a la autentificacion en tres pasos.
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3.1.1. Definicion de Requisitos

En base al analisis del problema descrito en el primer capitulo, se concluyd que el
prototipo debe usar un triple factor de autenticacion, representados en el siguiente diagrama
de casos de uso (figura 7). Dentro de este proceso, con el fin de comprobar la autenticidad
del usuario, entre la aplicacion cliente y el servidor se intercambia las credenciales por medio

de llaves o tokens.

Autenficar en Tres Pasos

Usuario

Validar Usuario v Contrasefia Verificar la Autenticidad del Servidor Validar la Similitud de Imagenes

Figura 7 Diagrama de Casos de Uso Autenticacion Tres Pasos Fuente: Autor

Como se observa en la figura 7, los requisitos se dividen en tres factores de

autenticacion como:

1. Validar Usuario y Contrasefia (Factor 1): Este procedimiento de autenticacion
tradicional se realiza a través de un usuario y una contrasefia, cada usuario posee
también un token de usuario (llave privada), éste es una cadena unica generada para

cada usuario.

2. Verificacion del servidor (Factor 2): Se elabord un proceso para escanear un codigo
QR, dicho proceso valida al servidor que se debe comunicar, cada servidor genera
periédicamente un cadigo qr que posee el token de servidor (llave publica), éste es
una cadena unica generada para cada servidor de autentificacion y se encuentra
encriptado dentro del codigo QR, adicional a otros datos encriptados para generar la

sesion en el navegador cuando se ratifique la autenticacion.
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3. Validacion de similitud de imagenes (Factor 3): Se establecié el método para
determinar si la imagen generada por el servidor es semejante a la que fotografio el

usuario.

El factor 3 del prototipo demanda la necesidad de un algoritmo de similitud de iméagenes,

lo que involucré algunos pasos adicionales:

Seleccionar las mejores imagenes ajustables al método de comparacion.

e Registrar el coeficiente de similitud, este coeficiente es el valor entregado por el
algoritmo en base a la comparacion de la imagen original contra la que se fotografia,

la descripcion de como se obtiene este valor se encuentra en el apartado 3.1.3.

e Calcular el rango de tolerancia de aceptacion en los resultados obtenidos en el

coeficiente de similitud.

o Realizar pruebas para sustentar la validez de aplicar el rango tolerable a este factor de

autenticacion.
Para una descripcién mas profunda de estos Gltimos pasos, referirse al capitulo 4.

3.1.2. Arquitectura Aplicativo / Servidor

La arquitectura seleccionada fue la de cliente-servidor, modelo de aplicacion
distribuida en el que las tareas se reparten entre los proveedores de recursos o servicios
(Marini, 2012), de esta forma las tareas son repartidas entre el proveedor de servicio llamado
servidor (servidor web), y el demandante Ilamado cliente (aplicativo movil). La principal
razon de seleccion de este tipo de arquitectura fue para no centralizar las tareas de seguridad
en un solo punto, impidiendo que en los ataques de intrusion al servidor obtengan todo el

procedimiento de autorizacion de accesos.

Se optd por seleccionar un aplicativo mévil ya que se ha transformado en una
herramienta de trabajo y vida diaria (Ruiz, Sanchez, & Trujillo, 2015), adicional que
seccionar el procedimiento de seguridad entre el servidor y el aplicativo movil garantiza que

no se exponga toda la mecénica de solicitud de acceso.
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Un servidor del tipo cliente servidor permite ajustar una interfaz de programacion de
aplicaciones del tipo API REST centrada en el manejo de comunicaciones del tipo HTML,
dicho aplicativo del servidor se complementd como una de tipo API Restful User

Autentication, lo que involucra el siguiente concepto:

La Arquitectura Representational State Transfer (REST) es un estilo arquitecténico,
que proporciona direccidn para construir servicios web distribuidos y acoplados libremente.
Usualmente utilizado para desarrollos rapidos, livianos, escalables y faciles de mantener

suele utilizar protocolos HTTP de comunicacidon (Evidian, 2015).

Las ventajas que se obtienen al usar esta arquitectura son los siguientes:

e Soporta diferentes formatos (XML, Json, etc)

e Los mensajes que utiliza son mas pequefios en tamafio y ocupan menos ancho de
banda.

e Entérminos de rendimiento es superior tiene mejor soporte de almacenamiento cache.

e En términos de seguridad es mas robusto y su versatilidad para el manejo de APIS

Por otro lado, se eligié un servidor web para ofrecer un servicio estable, sencillo y
accesible de diferentes locaciones, adicional a poder agregar una capa mas de seguridad

contra posibles ataques.

Esasi que esta arquitectura involucra varios procedimientos y funciones en el servidor

y el cliente las que se describen en el siguiente diagrama de procesos.

Aplicativo Mavil Servidor Web

alidar Usuario y Contrasefia -z Verificar Credenciales

Analizar codigo QR T Seleccionar Imagen

Evaluar Similitud de Imagenesy - ------1 = Permitir Ingreso

bol
Bl

Figura 8 Diagrama de procesos internos Fuente: Autor
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En la jError! No se encuentra el origen de la referencia., los procedimientos son
listados como funciones que realiza cada elemento tecnologico y como se comunican entre
ellos al momento de presentarse una autenticacion. La secuencia que recorre toda la

arquitectura propuesta se puede listar de la siguiente forma:

e Validar Usuario y Contrasefia. Proceso interno del aplicativo movil que comprueba
las credenciales del usuario, de presentarse un acceso autorizado se crea la variable
que contiene el token del usuario (llave privada). Este Gltimo es un requerimiento para

la verificacion de credenciales que realiza el servidor.

e Analizar codigo QR. El escaneo del codigo dispara la funcién de decodificar la
informacion encriptada en el token servidor (llave publica) la cual apunta al servidor
con el que se debe comunicar para enviar el token de usuario, esta Gltima llave es

Unica para cada cliente.

e Verificar credenciales. Al recibir el token de usuario, se inicia en el servidor la funcién
de comprobacion, para ratificar que dicho usuario conste dentro de la base de datos

de acceso al servidor.

e Seleccionar imagen. Este procedimiento estd encadenado a la verificacion de
credenciales, se encarga de generar una imagen aleatoria que se despliega en la pagina

web, para dar paso al siguiente factor de autenticacion.

e Enviar similitud de imagen. Tercer factor de autenticacion, al fotografiar la imagen
generada por el servidor el aplicativo evalla la similitud de imagenes la fotografiada
contra la que genero el servidor, si el resultado entra dentro del rango de tolerancia se

permite el acceso a la administracion del sitio.

e Presentar fallo autenticacion. De no presentarse un éxito en el acceso al portal, todo
el proceso volveréa a la presentacion del codigo QR para otro intento de autenticacion.
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Aplicativo Servidor
M awil Web
Usuario : :
: ; I I
Autenticar en Sistema ."J' I
Menu Escaneo Codigo L
Escanear Codige QR
P Enviar Credenciales Usuario
T . - .r r
Visualizacion Imagen
________________________________ AT e ]
< I
Fotografiar Imagen !
Feqgistrar Ingreso
>
I Panel de Administracion
Koo e
| .
I I
I I
I I
| |
| | |

Figura 9 Diagrama de Secuencia del prototipo Fuente: Autor
La jError! No se encuentra el origen de la referencia. describe la secuencia de
pasos existentes entre la entidad usuario y el prototipo de autenticacion. A continuacion, se
describe progresivamente el proceso que inicia con la intencion de ingresar al sistema del

usuario y contintia con cada factor de autenticacion:

1 Autenticar en Sistema. Este proceso forma parte del factor 1 (detallado en el
apartado 3.1.1) ingresando usuario y contrasefia el aplicativo mévil se encarga de

validar, si es exitoso la respuesta del aplicativo es el menu para escanear el codigo

QR.

2 Escanear codigo QR: El usuario escanea el QR entregado por el sitio para ratificar
el servidor al que debe comunicarse, siendo este el factor 2 de autenticacion (detallado

en el apartado 3.1.1).

3 Enviar credenciales de usuario: Este es un proceso es realizado por el aplicativo

movil, de existir una comunicacion exitosa con el servidor se inicia un proceso donde
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3.1.3.

se analiza el token del usuario contra el token del servidor, cuya respuesta del servidor

es la visualizacion de la imagen en el portal web.

Fotografiar imagen: El usuario fotografia la imagen que fue desplegada usando el
aplicativo mavil, con lo que se genera un proceso de verificacion de similitud de
iméagenes entre la que se fotografid y la que generd el servidor, este proceso utiliza

un algoritmo de similitud (detallado en el apartado 3.1.3).

Registrar Ingreso: Al recibir una confirmacion del anterior paso, se registrara el
usuario y la fecha con hora de ingreso dentro del servidor, lo que devuelve como

respuesta el ingreso al panel de administracion.

Algoritmo de Similitud de Iméagenes

Como se ha dicho ya, el algoritmo de similitud cumple con realizar varios procesos y

tareas para determinar el coeficiente de similitud verificando si dos imagenes tienen igualdad

entre si, mediante el analisis de pixeles a través de las distancias entre escalas de grises.

1)
2)
3)
4)
5)

6)

7)

Para cumplir con este objetivo, este algoritmo sigue la secuencia de pasos:

Inicializar variables imgl e img2 mediante el proceso MimeType
Redimensionar ambas imagenes usando la funciéon Resizelmage
Aplicacion filtro grises utilizando funcion FilterGrayscale
Encontrar la media de color con el procedimiento ColorMeanValue
Transformar a bits las medias de color por medio de funcion bits

Determinar las distancias hammer adicionando mas uno, si los valores bits no son

iguales.

Retornar variable distancia de hammer (valor entero) considerado coeficiente de

similitud.
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Varios de los procesos detallados anteriormente utilizan la siguiente libreria de

funciones, las cuales forman parte del nucleo del algoritmo de similitud:

a) Funcion MimeType: Determina si la imagen es jpg, jpeg o png y devuelve su tipo, de

lo contrario devolvera false.

b) Funcion Resizelmage: Proceso que iguala las dimensiones, el tamafio que adapta es

un cuadrado de 8 * 8.
¢) Funcion FilterGrayScale: Convierte el color de un elemento en un tono de gris.

d) Funcion ColorMeanValue: Se encarga de eliminar la media del color de la imagen y

almacenarlos en un arreglo.

e) Funcion Bits: Usando el arreglo de media de color se convierte a unidad de bit el

arreglo.

El Algoritmo arroja valores enteros que representan la similitud de comparacion de
iméagenes, estos valores se situan desde 0 en adelante. Los rangos mas aceptables son entre 0
a 10.

Todas estas tareas necesitan de imagenes que sean aplicables al algoritmo, cuestion

que es tratada en el capitulo 4.

3.2. Detalle de la Implementacion

Este apartado describe todos los elementos involucrados en la construccion del prototipo,
lenguajes, dispositivos y comunicaciones que conforman todos los procesos necesarios para

implementar el sistema, como se puede apreciar en la figura 10.
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Escanear Codigo QR

Fotografiar Imagen

Verificar Credenciales

é

. . 4
Seleccionar Imdgen | [ ]
A @
Navegador Web Servidor Web
Aplicativo Movil
L Autorizar Ingreso )

Figura 10 Diagrama de Arquitectura y Tecnologias Fuente: Autor

Para describir lo involucrado en cada elemento de la arquitectura del sistema,
continuacién se lista los lenguajes y herramientas para el desarrollo del prototipo, abordados

por cada componente de la solucién, el aplicativo movil y el servidor:
Aplicativo movil

e El lenguaje seleccionado fue C# en donde todas sus funciones son escritas en scripts.
e Plugin para el reconocimiento del codigo QR.

e Librerias para comunicaciones externas con el servidor.

e Proceso de des encriptacion de codigos en base 64.

e Algoritmo de similitud de imagenes.

Servidor

e El lenguaje seleccionado fue PHP todos sus procesos delimitados en archivos.
e Plugin para creacién de cédigos QR

e Proceso de encriptacion de codigos en base 64

e Servidor web apache tomcat

e Base de datos MySQL.
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3.2.1. Manejo de Interfaces de Usuario

A continuacién, se presenta un ejemplo de las pantallas que constituyen la
implementacion del prototipo. Descritas estas en sus elementos centrales, aplicativo movil y

el servidor web.
Aplicativo Movil
e Menu de Acceso
e Area de Fotografia
Servidor Web
e Generacion de codigo QR
e Evaluacion de intento de conexion
e Generacion imagen aleatoria
e Acceso al Sistema de Administracion
Menu de Acceso

La figura 11 ensefia lo que es la pantalla inicial del prototipo donde se procesa la
autorizacion de ingreso al aplicativo mdvil mediante un usuario y contrasefia, lo cual es el

primer filtro de acceso del prototipo, como ya se ha explicado anteriormente.

ACCEDER

Figura 11 Interfaz de Ingreso Fuente: Autor
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Una vez validadas las credenciales del usuario se enciende la camara para que el
usuario escanee un cédigo QR. Al validar dicho cddigo el dispositivo se comunica con el
servidor web y envia encriptado el token del usuario. La figura 12 muestra la vista de este

procedimiento de comprobacion.

Caodigo Aceptado

Scanee el Cédigo Por favor

Figura 12 Interfaz de comprobacion de codigo QR Fuente: Autor

Area de Fotografia

Una vez comprobadas las credenciales de conexidn, el servidor responde con una
imagen que es desplegada en el sitio web, la cual debe ser fotografiada por el usuario para
continuar con el siguiente paso de validacion. Como se muestra en el ejemplo de la figura
13.

Figura 13 Grafico de Interfaz de Fotografia Fuente: Autor
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En este punto el aplicativo celular procesa la similitud entre la imagen del servidor y la
imagen fotografiada, tomando en cuenta que, si el resultado se encuentra entre el rango de
tolerancia (calculado en el capitulo 4 apartado 4.2.7), se concluye el factor 3 de autenticidad
validar similitud de imagenes. Este proceso es parte fundamental en el estudio, por ser el

método nuevo de los tres factores de autenticacion.
3.2.2. Servidor Web
Generacion codigo QR

El servidor crea continuamente codigos QR que mantienen informacién encriptada y

serializada del sitio para quien atente una conexién con el mismo.

Dentro del portal web la seccién para realizar accesos mantiene una generacion
continua de cdédigos QR el segundo paso para el factor de autenticacion del prototipo, el
cddigo contiene informacion encriptada, el token del sitio (llave publica) necesario para

verificar la autenticidad del servidor.

La figura 14 indica un ejemplo de generacion de codigo QR en el navegador web.

Usier k0o

Usuario

Contrasena
e @

gyesdal

‘ ’ YOUR TEXT HERE

Lorem ipsuin dojor sit amet, consectetur adiptcng it

Figura 14 Cddigo QR generado en el navegador web Fuente: Autor
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Evaluacién de intento de conexién

Al presentarse una solicitud de conexién validada, se genera nuevamente una
comunicacion entre el aplicativo del dispositivo mavil y el servidor, donde empieza el
proceso de verificacion de credenciales, el dato provisto por el aplicativo del celular es el
token del usuario, este dato es procesado para ratificar si el usuario tiene privilegios de

ingresar al sitio.
Generacion imagen aleatoria

De existir una aprobacion en el proceso anterior el servidor desplegara una imagen
aleatoria para que sea fotografiada y evaluada por el aplicativo del dispositivo celular. La

figura 15 representa la imagen aleatoria desplegada en el portal web.

Figura 15 Imagen aleatoria portal web Fuente: Autor

Acceso al sistema de Administracion

Una vez recorrido todos los procesos anteriores finalmente el usuario puede ingresar
al portal de administracion. La figura 16 representa la imagen de ingreso a la administracion

del portal web al que se deseaba conectar.
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Home

Customers

Products

Orders

Reports

Administration

Feedback

Reports

Sample Data

States

Theme Style

Sample Database Application

Administration

Administration

Feedback Preference
Enable or disable Feedback for the
application

Manage Sample Data
Re-create or remove sample data
delivered with this application.

Manage States
Manage state codes and names

Theme Style

Change user interface theme style for all

users.

Reports

E Mobile @ Help 2 admin_user ¥

Activity Calendar
View page views by user in a monthly
calendar

Page Views
Report page view for this application

Top Users
Report user activity for this application

Figura 16 Imagen acceso administrativo del portal web Fuente: Autor

Esta es la pantalla final del proceso de autenticacion, demuestra que se produjo una

autenticacion exitosa por parte del usuario.
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CAPITULO IV
RESULTADOQOS

4.1. Método

Una vez definida la arquitectura para solucionar la problematica planteada y al identificar
que el ultimo factor de autenticacion necesita de imagenes para analizar su similitud, dentro
del presente estudio se planted un analisis para determinar el tipo de imagenes méas adecuado.

Es asi que, con este objetivo se obtuvieron imagenes de tres tipos:

e Tribales: Consisten en iméagenes del tipo tribal consideradas como imagenes simples
con patrones geométricos definidos (Porto & Gardey, 2013), ya que sus formas y
colores no son complejas y al no poseer un fondo de imagen ayuda a simplificar el

analisis del algoritmo.

e Animales: Son imagenes de similares caracteristicas a las anteriores, sus formas son
de animales con tinte tribal. Poseen las mismas ventajas, aunque se observan mejor

distribuidas geométricamente.

e Normales: Son imégenes de tipo paisaje, representadas por un conjunto de retratos y
fondos de pantalla que poseen colores y caracteristicas mas complejas para su

analisis.
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Una vez identificados estos tipos de imagenes, la evaluacién fue realizada siguiendo

los siguientes pasos:

VI.

Se obtuvo una muestra de 100 iméagenes por cada tipo de los antes mencionados.

Se tomaron fotografias de las 100 iméagenes intercalando dos posiciones diferentes de
la camara, 90 (vertical) y 180 (horizontal) grados.

Se calcul6 el coeficiente de similitud de cada imagen utilizando el algoritmo definido
en el apartado 3.1.4. Cabe recalcar que este coeficiente es la medida de similitud de

las distancias entre bits de las imagenes comparadas.

Por cada valor del coeficiente de similitud se calculd la frecuencia de incidencias de
fotografias, mediante la contabilizacién de las imé&genes que obtenian el mismo
coeficiente. Cabe recalcar que este valor de similitud representa la efectividad del

algoritmo en determinar similitudes.

Ademas, se determind los rangos de valores del coeficiente que tienen mas
frecuencias acumuladas. Para esto se observo los resultados mas altos de frecuencias
acumuladas y comparandolos con los cuartiles superiores e inferiores que sefiala el

diagrama de cajas.

Finalmente, con los datos obtenidos de las frecuencias acumuladas y la ayuda visual
de los cuartiles de dispersion en el diagrama de cajas se determind el rango de
tolerancia aplicable al algoritmo de similitud y se realizaron pruebas de validez que

corroboren la efectividad de usar este rango para autenticar a un usuario.

4.2. Analisis de tipos de imagenes

Este apartado muestra los resultados obtenidos de la validacion de los tipos de

iméagenes, segun la secuencia de pasos descrita anteriormente. Los datos se detallan por cada

uno de los tipos de imagenes y por cada inclinacion de la cdmara, como se describe a

continuacion:

Gréfica de resultados imagenes Tribales Normales en 180 Grados
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e Gréfica de resultados imagenes Tribales Normales en 90 Grados
e Gréfica de resultados imagenes Tribales Animales en 180 Grados
e Gréfica de resultados imagenes Tribales Normales en 90 Grados
e Gréfica de resultados imagenes Normales en 180 Grados

e Diagramas de Caja Imagenes en 180 y 90 Grados

Para las primeras graficas se selecciono diagramas de tipo barras que permitan la
comparacion entre valores obtenidos del coeficiente de similitud en todos los lotes de
iméagenes. En el caso de los dos ultimos graficos, se opt6 por el de cajas con la finalidad de
determinar la dispersion de datos en y asi poder comparar las frecuencias de las similitudes

de las imagenes por cada tipo.

4.2.1. Andlisis Tribales 180 Grados

20
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Coeficiente de Similitud
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Figura 17 Grafico de Analisis Imagenes Tribales 180 Grados Fuente: Autor
Como se puede apreciar en la figura 17, el mayor valor alcanzado por el algoritmo es
de 19 mientras el menor es de 0.
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Coeficiente de Similitud Frecuencia
0 4
1 11
2 14
3 10
4 16
5 7
6 8
7 5
8 4
9 5
10 6
11 2
12 2
13 2

(S S TN
o v b
I e

17 0

18 0

19 1
100

Tabla 2 Frecuencias del Coeficiente de Similitud Fuente: Autor

Como muestra la tabla 2, la variacion de valores es constante, no obstante, la
frecuencia més alta de aciertos esté entre el rango del 0 al 8 (80 frecuencia acumulada), indica

un comportamiento persistente y muy aceptable para lo recomendable segun el algoritmo.
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A continuacidn, en el analisis estadistico se puede observar que la varianza 15.42 es
el margen de errores que rodea al promedio de 5.30, todo este comportamiento se registra en
la tabla 3.

Estadistico Valor
Valor Inferior 0
Valor Superior 19
Promedio 5,30
Varianza 15,42

Tabla 3 Célculos Estadisticos de los Resultados Obtenidos Fuente: Autor

4.2.2. Andlisis Tribales 90 Grados
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Figura 18 Grafico de Andlisis Imagenes Tribales 90 Grados Fuente: Autor

Como se puede apreciar en la figura 18, el valor mayor arrojado por el algoritmo es de

17 mientras el menor es de 0.

Coeficiente de Similitud Frecuencia
0 3
1 1
2 8
3 13
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4 8
5 8
6 14
7 8
8 4
9 10
10 7
11 5
12 2
13 4
14 1
15 1
16 1
17 2
100

Tabla 4 Frecuencias del Coeficiente de Similitud Fuente: Autor

Como muestra la tabla 4, existe variacion de valores constante y aceptable, su
frecuencia mas alta de aciertos esta en el rango del 0 al 9 (77 frecuencia acumulada), a

comparacion del anélisis a 180 se observa menos frecuencias de aciertos.

A continuacién, en el analisis estadistico se puede observar que la varianza 14.90 es
el margen de errores que rodea al promedio de 6.7, todo este comportamiento se registra en
la tabla 5.

Estadistico Valor
Valor Inferior 0
Valor Superior 17
Promedio 6,7
Varianza 14,90

Tabla 5 Calculos Estadisticos de los Resultados Obtenidos Fuente: Autor
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4.2.3.
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Figura 19 Grafico de Andlisis Imagenes Animales 180 Grados Fuente: Autor
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Como se puede apreciar en la figura 19, el valor mayor arrojado por el algoritmo es

de 15 mientras el menor es de O.

Coeficiente de Similitud Frecuencia
0 3

1 3

2 6

3 8

4 7

5 12

6 10

7 10

8 18
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Tabla 6 Frecuencias del Coeficiente de Similitud Fuente: Autor

Como muestra la tabla 6, la variacion de valores es constante, no obstante, la
frecuencia més alta de aciertos estéa entre el rango del 0 al 8 (77 frecuencia acumulada), indica

un comportamiento persistente y muy aceptable para lo recomendable segun el algoritmo.

A continuacidn, en el analisis estadistico se puede observar que la varianza 10.65 es
el margen de errores que rodea al promedio de 6.7, todo este comportamiento se registra en
la tabla 7.

Estadistico Valor
Valor Inferior 0
Valor Superior 15
Promedio 6,65
Varianza 10,65

Tabla 7 Célculos Estadisticos de los Resultados Obtenidos Fuente: Autor
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4.2.4. Andlisis Animales 90 Grados
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Figura 20 Grafico de Anélisis Imagenes Animales 90 Grados Fuente: Autor

Como se puede apreciar en la figura 20, el valor mayor arrojado por el algoritmo es

de 15 mientras el menor es de O.
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Tabla 8 Frecuencias del Coeficiente de Similitud Fuente: Autor

Como muestra la tabla 8, existe variacion de valores constante y aceptable, su
frecuencia mas alta de aciertos esta en el rango del 0 al 9 (76 frecuencia acumulada), a

comparacion del analisis a 180 se observa menos frecuencias de aciertos.

A continuacién, en el analisis estadistico se puede observar que la varianza 13.20 es
el margen de errores que rodea al promedio de 6.7, todo este comportamiento se registra en
la Tabla 9.

Estadistico Valor
Valor Inferior 0
Valor Superior 15
Promedio 6,66
Varianza 13,20

Tabla 9 Célculos Estadisticos de los Resultados Obtenidos Fuente: Autor
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4.2.5. Andlisis Normales 180 Grados
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Figura 21 Gréfico de Andlisis Imagenes Normales 180 Grados Fuente: Autor
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Como se puede apreciar en la figura 21, el valor mayor arrojado por el algoritmo es

de 35 mientras el menor es de O.
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Tabla 10 Frecuencias del Coeficiente de Similitud Fuente: Autor
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Como muestra la tabla 10, la variacion de valores es variable, existen varios datos
dentro del rango que no aparecen, la frecuencia mas alta de aciertos esta entre el rango del 5
al 19 (39 frecuencia acumulada), indica un comportamiento persistente pero no aceptable

para lo recomendable segun el algoritmo.

A continuacidn, en el analisis estadistico se puede observar que la varianza 47.91 es
el margen de errores que rodea al promedio de 15.75, la diferencia entre ambos alberga un

considerable porcentaje de error que se puede producir, todo este comportamiento se registra

en la tabla 11.
Estadistico Valor
Valor Inferior 0
Valor Superior 35
Promedio 15,75
Varianza 47,91

Tabla 11 Calculos Estadisticos de los Resultados Obtenidos Fuente: Autor

4.2.6. Diagramas de Caja

Las figuras 22 y 23, describen caracteristicas mas visibles de dispersion y simetria
entre los tres tipos de imagen. Esto ratifica que las imagenes de Tribales y las imagenes de
Animales distan considerablemente en valores de las imagenes normales, demostrando

naturalezas diferentes en los coeficientes de similitud.
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Figura 22 Grafico de Analisis Diagramas de Caja a 180 Grados Fuente: Autor

Estudiando el diagrama de caja en la figura XX, se puede puntualizar las diferencias
que existen entre los analisis de las imagenes. Las medianas de tribales no distan mucho entre
si con 5.24y 6.53, a diferencia de la mediana de normales que asciende a 16.06. Las mayores
frecuencias de similitudes en iméagenes tribales punttan valores del coeficiente entre 8 y 2
mientras que las concentraciones para las imagenes normales se varia con 19 a 12, recordar

que estos datos son de imagenes en inclinacion de 180 grados.
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Figura 23 Grafico de Analisis Diagramas de Caja a 90 Grados Fuente: Autor
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De igual manera que en el analisis anterior, se puede observar que las imagenes
tribales tienen mayor frecuencia de similitudes en valores del coeficiente entre 9 y 3 mientras
que las concentraciones del coeficiente para las imagenes normales se dispara en valores de
22.5 a 16. Los valores de las medianas de tribales no distan mucho entre si con valores de
6.7 y 6.66 en cambio la mediana de normales sube a un valor de 18.46, considerar que este

analisis es para una rotacion de 90 grados.

Cabe recalcar que los cuartiles superior e inferior, definidos por los bordes de cada
caja en la figura, son los que delimitan la mayor concentracién de datos, lo que determina
que las imagenes en un angulo de 180 son las mas aptas ya que expresan cuartiles mas
pequefios y adaptables a los rangos sugeridos por el algoritmo que calcula el coeficiente de

similitud.
4.2.7. Validacion de rango de tolerancia

Este punto tiene como objetivo determinar el rango tolerable para aplicar al algoritmo
de similitud, y asi poder adaptar de mejor manera el algoritmo al prototipo de autenticacion.
Con este objetivo, se agrupd los resultados obtenidos (tabla 12) del analisis de frecuencias y

los diagramas de cajas.

Frecuencias Diagrama de Cajas
Iméagenes Rangos Aceptables  Cuartiles Superior/Inferior
Tribales 180 0-8 2-17,75
Tribales 90 0-9 3,25-9
Animales 180 0-8 4-8
Animales 90 0-9 3-9
Normales 180 0-19 12 -19

Tabla 12 Rangos y Cuartiles de las Imagenes Fuente: Autor

Como se puede apreciar, se considerd6 como base de rango de tolerancia el cero ya
que los autores del algoritmo (Moyal, 2017) aconsejan utilizarlo, ya que simboliza que la
imagen es totalmente igual a la que se evalud, por lo cual los rangos aceptables van desde

este valor (0).
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Para delimitar el rango de tolerancia se consider6 la mayor frecuencia acumulada de
coeficientes de similitud en rangos de 0 a 8, ademas de los cuartiles superiores con valores
aproximados a los de los rangos, lo que determino decidir por un rango de tolerancia entre 0
a 8.

Una vez definido el rango de tolerancia, se aplicé éste en el proceso de autenticacion
por medio de imagenes, es decir, para que se permita la autenticacion al usuario la imagen
fotografiada debe obtener un coeficiente de similitud dentro de este rango. Esta prueba se la
realizd para fotografias tomadas en 180 debido a que presentan un comportamiento mas
constante en el analisis de imagenes a diferencia de las fotografias en 90 grados, adicional a

factores externos como el enfoque de la camara que se abordan en el apartado 4.3.

Los resultados para cinco pruebas con los tipos de imagenes tribales y cinco con los
de animales, son presentados en la tabla 13, se puede observar que existieron cuatro
autenticaciones aceptadas de cinco intentos para cada una de los tipos de imagenes, esto
equivale a un 80% de efectividad del rango de tolerancia aplicado al algoritmo de similitud
de imagenes. Considerar que la columna de autorizacion es la que describe si el escenario

presento una autorizacion valida o no.

Rotacion  Tipo Imagen Prueba OE)/tilnoiEio Autorizacion
1 7 Si
2 6 Si
Tribal 3 3 Si
4 9 No
5 4 Si
§ 6 4 Si
7 12 No
Animales 8 2 Si
9 3 Si
10 5 Si

Tabla 13 Resultados de las 5 pruebas Fuente: Autor
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4.3. Discusion

El seleccionar imagenes en rotacion de 180 se debe a varios factores favorables que
se encontraron, entre esos el enfocar y cuadrar una imagen en un espacio tipo paisaje es
mucho mas sencillo que en un angulo de 90 grados. Esto sucede por el hecho de que la camara
del dispositivo mdvil esta mas cerca del monitor que indica la imagen de validacién y facilita

el enfocar la captura.

Por otro lado, con respecto a la eleccion de imagenes tribal y tribal animal sobre las
imagenes normales, se fundamentan en el analisis de los diagramas de cajas, donde existe
una marcada diferencia en distancias de dispersion de datos entre cajas, mientras que tribales

y tribales animales se encuentran en rangos similares.

Otro hecho para no seleccionar las imagenes normales se basa en que sus
caracteristicas reunen una variedad de coloracion de pixeles, lo que dificulta al algoritmo la
diferenciacion en escalas de grises, contrario a lo que ocurre con los tribales por su forma

simple y de dos colores bien marcados.

Sin embargo, existen factores externos que afectaron a este analisis en los tres tipos
de iméagenes, por el hecho de usar fotografias para el determinar el coeficiente de similitud
los brillos y reflejos en el monitor dificultan obtener un resultado favorable. Como es
conocido, las entradas de luz o haces de luz afectan a la coloracién del pixel fotografiado
(Platero, 2009), lo que provoca que el algoritmo determine valores diferentes. También el
hecho de fotografiar con un dispositivo mavil al monitor revela las franjas de refrescamiento
que al coincidir con la captura se visualiza una linea negra del cambio de frame (LedandGo,

2018), lo que afecta radicalmente a la fotografia de manera similar a los reflejos.

Al realizar la validacién del rango aplicado en el algoritmo de similitud, en dos de las
10 pruebas se obtuvieron accesos no permitidos, esto se produjo ya que los valores del
coeficiente de similitud excedieron al permisible. Analizando ambos fallos se ratificd que las
dos iméagenes presentaron problemas de enfoque, basicamente un contraste bajo,
posiblemente por la falta de suficiente luz que modificé a las fotografias definiendo pixeles

de coloracion diferente lo que el algoritmo traduce como diferencias notables.
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Las pruebas realizadas para evaluar la validez de aplicar el rango de tolerancia en el
algoritmo fueron exitosas y reflejaron un 80% de efectividad que fue calculado en base a 10
pruebas de intentos de conexion con imagenes del tipo tribal y animal, 8 de los 10 intentos

se presentaron favorables lo que equivale en porcentaje al 80% ya descrito.
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CAPITULO V
CONCLUSIONES Y TRABAJOS FUTUROS
5.1. Conclusiones

El presente trabajo de investigacion es un aporte de programacion y logica de disefio,
para el desarrollo de sistemas de seguridad web, el cual posibilita un acceso rapido y seguro
a un sistema de seguridad, utilizando un método de autenticacion que utiliza similitud de

imagenes.

El objetivo principal en este trabajo fue alcanzado, completandose el disefio y
desarrollo del sistema de triple autenticacién, cabe recalcar que las mayores dificultades se
presentaron en la etapa de similitud de imagenes, la cual requirié un andlisis previo de las
imagenes mas adaptables a usarse al momento de ser fotografiadas, fuera de ello no existio

mayor complicacion.

Grandes ventajas de adaptacion de las capas de seguridad seleccionadas no fueron
opacadas con la desventaja que se observo en la aplicacion del algoritmo de similitud, varios
factores no manejables explicados méas adelante dificultaron parcialmente el desarrollo, pero
los mismos se pudieron ser controlados con soluciones satisfactorias. Adicional que el utilizar
factores de seguridad frescos y nuevos aumentan niveles de seguridad ya que son

procedimientos que no han sido perpetrados.

En la basqueda de algoritmos de reconocimiento de similitudes en imagenes se

encontrd una gran variedad, sin embargo, algunos de ellos no prestaban las caracteristicas
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requeridas para el prototipo, tales como la manipulacion de procedimientos en su
funcionalidad o no permitir migrar su lenguaje de programacion, por lo que varios fueron
descartados. El algoritmo seleccionado es un proyecto de cddigo abierto que ofrece la

flexibilidad de modificar funciones a lo pretendido.

El andlisis de imagenes ayudd a determinar aquellas que son aptas y que presentan
menos problemas con el uso de la camara del dispositivo mévil, aumentando la probabilidad
de obtener resultados idoneos. La seleccion de imagenes tribales y animales se marco
favorable en el andlisis, sus colores y formas son simples, lo que facilita al algoritmo de

similitud determinar resultados positivos.

El uso de imagenes complejas toma mas tiempo de anélisis y menos exactitud, esto
se produce porque aquellas como las de paisajes poseen variedad de colores, que al ser
fotografiados con la camara del dispositivo, pueden cambiar factores como sobre exposicion
de luz, la tonalidades de los pixeles, provocando que el algoritmo determine resultados

diferentes a los esperados.

Varios factores que no favorecen en la calidad de la captura de una imagen al
fotografiar desde un monitor, tales como los reflejos de luz o la aparicion de la franja de
frames de refrescamiento, tienden a provocar una alteracion en el analisis de similitud de
iméagenes. El contraste bajo o falta de enfoque son otros elementos que son provocados por
el uso de la camara del dispositivo movil. Estas circunstancias desembocan en imagenes
fotografiadas con cambios de tonalidades, lo que el algoritmo determina como una
desigualdad.

Una vez completado el desarrollo del prototipo seglin lo previsto y realizadas las
pruebas de funcionalidad, se reveld un buen indice de efectividad, aunque debe considerarse
que las prestaciones de la cdmara del dispositivo mévil también juegan un papel importante,
ya que la nitidez de la fotografia es un factor que también ayuda a determinar la similitud de

imagenes.

Referente a las modificaciones realizadas al algoritmo de similitud, se determino que

el rango de tolerancia a aplicarse fuera en valores entre 0 a 8, lo que demostré un 80% de
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efectividad en 10 pruebas de autenticacion, que implica un 20% de margen de error reflejando

una pequefia posibilidad de equivocacion en la autenticacion. No obstante, de presentarse un

error, el prototipo permite volver a intentar un acceso.

5.2.Trabajos Futuros

Abordando inicialmente la metodologia utilizada en el presente trabajo demuestra una

gran solidez, no obstante, la actualizacion o variacion en las capas planteadas es posible, el

agregar nuevos elementos de reconocimiento de seguridad o la seleccidn de otros lenguajes

de programacion utilizados es del todo plausible, es una versatilidad en los sistemas

multifactor lo que pueden seguir siendo escalables.

El estudio realizado en este trabajo también brinda pautas para que surjan nuevas

iniciativas para el uso de nuevas técnicas de autenticacion. De esta forma, varios trabajos

pueden surgir como consecuencia del desarrollo de esta tesis:

Adaptar los dispositivos biométricos que poseen los artefactos méviles para mejorar
el tiempo de autenticacion del primer factor, que se encarga de validar usuario y
contrasefia; como reconocimiento facial, de iris o huella digital presente en algunos
dispositivos moviles.

Validar que método de encriptacion para tokens es el mejor, basado en un analisis de
vulnerabilidades usando la ISO 27001, esta ISO determina riesgos de seguridad y
estableciendo ocurrencia e impacto al sistema.

Indagar otros métodos de reconocimiento de similitud de imégenes aplicables al
prototipo, asi como nuevos procedimientos que relacionan inteligencia artificial o
reconocimiento de patrones que pueden resultar ser algoritmos mas precisos o que
disminuyan el porcentaje de error que actualmente se maneja.

Levantar un analisis de las vulnerabilidades que se producen al utilizar codigos QR,
este tipo de cddigos presentan algunas desventajas, es pertinente realizar un estudio

que determine y presente las mejores formas de mitigar estos inconvenientes.
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e Adicionar o actualizar nuevas capas de seguridad dentro del prototipo, puesto que la
versatilidad de haber usado MFA posibilita el agregar mas componentes de seguridad
transparentes para el usuario, pero que aumentara los niveles de seguridad.

e Realizar analisis comparativos del uso de codigos QR contra algun otro método de
lectura, posiblemente el utilizar otro tipo de c6digo muestre variacion de resultados,
una compilacién de otros procedimientos que establezcan ventajas y desventajas de

aplicarlos.
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