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RESUMEN

Durante afios, el analisis de informacién ha sido una de las actividades mas importantes y
necesarias dentro de las instituciones financieras, ya que permite conocer datos en torno a los
productos y servicios ofertados, el manejo de la cartera de clientes y créditos, entre otra
informacion relevante. Sin embargo, debido a la creciente evolucion de las tendencias
tecnoldgicas, la analitica de datos ha evolucionado a una disciplina que mejora el analisis
descriptivo que se venia realizando, la cual ademas hace posible la prediccion de situaciones
futuras basada en deteccion de patrones en los datos, esta nueva disciplina se denomina ciencia de

datos.

La ciencia de datos integra disciplinas como la estadistica, la matematica y la programacion,
ademas utiliza técnicas como el aprendizaje automaético, para obtener informacion de valor y
garantizar la entrega de resultados réapidos, integros y veraces. Por otro lado, con ayuda de la
ciencia de datos se puede procesar gran cantidad de informacién de diferentes tipos de datos de

forma eficiente por lo que también esta estrechamente relacionado con el concepto de Big Data.

Implementar el proceso de ciencia de datos permite crear estrategias empresariales, reconocer

nuevas oportunidades de mercado y alcanzar ventajas competitivas.

Si bien, este proceso surge en las instituciones financieras para transformar la informacién en
conocimiento y aportar algunos beneficios, su implementacion conlleva riesgos que deben ser
identificados, controlados y mitigados. El presente trabajo estd enfocado en proponer una
metodologia de auditoria para identificar los riesgos y evaluar los controles que garanticen la
seguridad de un proceso de ciencia de datos en una institucion financiera del Ecuador. La
metodologia esta basada en mejores practicas como COBIT, NIST y GTAG, asi como en la
normativa de riesgo operativo, resolucion No. SB-2018-771 emitida por la Superintendencia de

Bancos.

Palabras clave: Ciencia de datos, Big Data, auditoria, seguridad, riesgos, controles
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ABSTRACT

For years, the analysis of information has been one of the most important and necessary activities
within financial institutions, since it provides data which allows us to understand the data generated
by the business procedures. However, due to the growing evolution of technological trends, the
data analytics evolved to a discipline that improves the descriptive analysis done until today and
that makes possible the prediction of future situations based on pattern detection, this new

discipline is called data science.

Data science integrates disciplines such as statistics, mathematics and programming, and also
uses techniques such as machine learning to obtain valuable information and guarantee the delivery
of quick, honest and truthful results. On the other hand, with the help of data science, a large
amount of information from different types of data can be processed in an efficient way, which is

why it is also closely related to the concept of Big Data.

Implementing the data science process allows us to create business strategies, recognize new

market opportunities and achieve competitive advantages.

Although this process was implemented in financial institutions to transform information into
knowledge and provide some benefits, its implementation could entail risks that must be identified,
controlled and mitigated. The present work proposes an audit methodology to identify the risks
and evaluate the controls that guarantee the security of a data science process in a financial
institution of Ecuador. The methodology is based on best practices such as COBIT, NIST and
GTAG, as well as operational risk regulations, resolution No. SB-2018-771 issued by the

Superintendencia de Bancos.

Key words: Data science, Big Data, audit, security, risks, controls

xii



Disefio de una metodologia de evaluacién de auditoria a la integridad y seguridad del proceso
de Ciencia de Datos en una entidad financiera privada

CAPITULO I. INTRODUCCION

1.1. El problema de la Investigacion

1.1.1. Planteamiento del problema

Las instituciones financieras se enfrentan al manejo de grandes volumenes de informacion
de diferentes tipos de data y a la necesidad constante de procesarla y obtener resultados,
debiendo levantar procesos para realizar estas actividades de forma rapida y facilitando la
generacion de reportes en base a informacion confiable y veraz, que permitan posteriormente
tomar decisiones estratégicas oportunamente. Al hablar de la informacion que se maneja en una
institucion financiera, no sélo se refiere a temas contables y financieros sino también a la
informacion indirecta que se obtiene de los clientes: perfil transaccional, rutinas de pagos,
ahorros y gastos, data que puede contribuir a un analisis para madurar los servicios bancarios
ofertados, para la consecucion de estos objetivos existen soluciones como la ciencia de datos.

La ciencia de datos es un campo interdisciplinario que involucra métodos cientificos,
procesos y sistemas para extraer conocimiento desde diferentes tipos de informacion:
estructurada y no estructurada (Liu, 2018).

De acuerdo a entrevista realizado con Jiménez (2018), Gerente de Ciencia de datos de la
institucion financiera en la que se enfoca el presente trabajo, se ha implementado recientemente
este proceso con el objetivo de mejorar oportunidades de negocio, en base al almacenamiento,

la extraccion, analisis y generacion de reportes con informacion integra, veraz y de interés
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comercial para el banco. Por ejemplo, es posible obtener datos que sugieran la creacién o mejora
de un producto o servicio, de acuerdo con el analisis de las preferencias o estilos de vida de los
clientes y a su perfil transaccional.

No cabe duda que la implementacién de este proceso, estd enfocada en obtener numerosos
beneficios, sin embargo, se debe tomar en cuenta el surgimiento de algunos riesgos relacionados
a la seguridad e integridad de la data, que deben ser identificados y mitigados oportunamente.
Por este motivo y tomando en cuenta la criticidad de la informacidn que se maneja en el proceso
de ciencia de datos, el area de Auditoria Informatica ha incorporado una revision a este proceso
dentro de su planificacién, cuyos resultados seran presentados a la Superintendencia de Bancos.
El enfoque de la auditoria estara relacionado a identificar riesgos claves y controles establecidos
por la entidad que garanticen la integridad de la informacion y la seguridad de la arquitectura
que soporta el proceso de ciencia de datos y sugerir controles que no hayan sido contemplados.

Adicionalmente, en base al analisis de las metodologias utilizadas en la institucién para la
ejecucion de auditorias, se ha identificado que no existen buenas practicas o normativas

enfocadas exclusivamente a este proceso.

1.1.2. Formulacién del problema

En la institucién financiera privada no se cuenta con una guia de revision exclusiva para el
proceso de ciencia de datos, que especifique los riesgos claves a ser identificados y los controles
que deberian aplicarse para mitigarlos, provocando que en las evaluaciones de auditoria no se
reconozcan los riesgos relevantes del proceso, como la falta de integridad de los resultados, la

falta de certeza de la disponibilidad o fallas en la precision de los modelos desarrollados.
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Adicionalmente, no seria posible asegurar que los controles destinados a mitigar los riesgos,

estan disefiados de forma adecuada y funcionan efectivamente.

1.2. Objetivos

1.2.1. Objetivo general

Disefiar una metodologia de auditoria al proceso de ciencia de datos, para la identificacion
de sus principales riesgos y controles, utilizando COBIT, NIST, GTAG y la normativa de

Riesgo Operativo publicada por la Superintendencia de Bancos.

1.2.2.  Objetivos especificos

Analizar la situacién actual del area de Ciencia de datos, mediante entrevistas con la

gerencia del area, para la identificacion de posibles deficiencias en el proceso.

e Identificar riesgos sobre el proceso de ciencia de datos, a través del andlisis de sus fases y
arquitectura para el levantamiento de controles aplicados a la realidad de la entidad.

e Seleccionar los controles de COBIT, NIST, GTAG y la normativa de Riesgo Operativo,
mediante la identificacidn de temas relacionados a la seguridad del proceso de ciencia de
datos, para el levantamiento de controles base de la metodologia.

e Desarrollar el programa de auditoria de ciencia de datos de acuerdo a las directrices del
proceso auditor CISA, para la identificacion de los componentes necesarios que conforman

una metodologia.
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1.3. Justificacion

Debido a que actualmente en la institucion financiera no se cuenta con un programa de revision
exclusivo para el proceso de ciencia de datos, es necesario disefiar una metodologia de auditoria
con el objetivo de identificar riesgos y controles claves enfocados a la seguridad del entorno por
el que atraviesa la informacion en este proceso.

Adicionalmente, al no existir una guia dirigida exclusivamente a evaluar la seguridad del
proceso de ciencia de datos, se investigaron marcos de referencia que hayan sido desarrollados y
aprobados por expertos (COBIT, NIST, GTAG) y que apoyen al desarrollo de una metodologia
acorde a las necesidades de la institucion y sean referentes para identificar controles que garanticen
la seguridad de la informacion.

Levantar una metodologia de evaluacion de ciencia de datos proporcionara facilidades al area
de Auditoria Informatica, ya que contara con un esquema de evaluacion de este proceso y se podra
emitir resultados que otorguen valor a los procedimientos de gestion de la informacion, generando
confianza en la toma de decisiones y apalancamiento de las estrategias empresariales.
Adicionalmente, esta metodologia podra ser utilizada en revisiones a futuro ya que se basara en

COBIT, NIST, GTAG y en la normativa de riesgo operativo adaptados a la institucion financiera.
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CAPITULO Il. MARCO TEORICO

2.1. Ciencia de datos

2.1.1. Definicion de ciencia de datos

El concepto de ciencia de datos se ha definido de varias maneras:

o IBM menciona que la ciencia de datos es el proceso de descubrir informacion oculta
en grandes cantidades de datos estructurados y no estructurados, utilizando métodos
como la estadistica, machine learning, la mineria de datos y la analitica predictiva.
Esta area multidisciplinar esta cambiando el modo en que las organizaciones
resuelven los problemas. (Liu, 2018).

e Para Waller & Fawcett (2013) el proceso de ciencia de datos es una metodologia
para proporcionar soluciones de analisis predictivo. EI mismo ayuda a mejorar la
colaboracién en equipo y el aprendizaje.

e Segun Van der Aalst (2016) la Ciencia de Datos es una combinacion de disciplinas
cuyo enfoque esta centrado en convertir la informacion en valor para los individuos,

las organizaciones y la sociedad.

Pero, ¢como llegd a ser tan necesario este proceso? Sin duda alguna todo nace desde el
punto de vista de la importancia del activo mas importante en una organizacion: la
informacion, ademas de los resultados que se espera de su procesamiento y posterior analisis

para la toma de decisiones.
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Sin embargo, con el paso de los afios y a medida que tecnologias nuevas iban apareciendo,
se presentaron algunos problemas con respecto al procesamiento de la informacion,
principalmente con respecto a la obtencion de informacion y al tipo de datos que se deben

procesar:

e Laobtencion de la informacion relevante esta relacionada a extraer conocimiento, a
partir de una cantidad diversa de datos (Provost & Fawcett, 2013).

e Porotro lado, Pérez Marqués(2015) menciona que existe una gran variedad de datos
que pueden ser representados de diversas maneras en todo el mundo, por ejemplo de
dispositivos moviles, audio, video, sistemas GPS, sensores, automoviles, medidores
eléctricos, veletas, anemometros, etc., los cuales pueden medir y comunicar el
posicionamiento, movimiento, vibracidn, temperatura, humedad y hasta los cambios
quimicos que sufre el aire, de tal forma que las aplicaciones que analizan estos datos
requieren que la velocidad de respuesta sea lo demasiado rapida para lograr obtener
la informacion correcta en el momento preciso. Segun Rayo (2016), para el afio 2020
se espera que haya entre 25000 y 35000 millones de dispositivos, con una tasa de
crecimiento anual del 40%, capaces de generar datos solo en el mundo del Internet

de las cosas.

Es aqui en donde toma importancia el concepto de ciencia de datos, ya que su razén de
ser est4 enfocada en utilizar la ciencia y el analisis de datos para generar informacion util
para el futuro. El manejo adecuado del proceso de ciencia de datos, permite generar
informacion de valor para las empresas, para la toma de decisiones y afinamiento de sus

estrategias de negocio.
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2.1.2. Procesos de ciencia de datos
Segun (O'Neil & Schutt, 2013), la ciencia de datos requiere atravesar el siguiente conjunto
de fases, que permitiran obtener conocimiento para la toma de decisiones a partir de la data.

Las fases pueden ser iterativas, ya que puede existir retroalimentacion de otras fases:

Data Science Process

Exploratory
Data
Analysis

Raw Data
Data Is
Collected Processed

Clean
Dataset

Models &
Algorithms

Communicate
DEfE Visualize Make

Product Report Decisions

Reality

Figura 1. Procesos de ciencia de datos. Fuente: O'Neil & Schutt (2013)

o Requerimiento de datos: Nacen de la necesidad planteada, la misma que
proporcionara la informacion que sera la entrada para el anélisis.

o Recopilacion de datos: Hace referencia a la obtencién de la data desde diferentes
dispositivos y fuentes. Adicionalmente, la extraccion de la informacion puede ser
de diferentes tipos de datos.

o Procesamiento de datos: Es la organizacion de la informacidn previo al analisis
que se realizara sobre la data.

o Limpieza de datos: Al ingresar y almacenar datos pueden presentarse errores o
duplicacion de la informacién, por lo que existe un paso de limpieza como un

control de prevencion.
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o Analisis exploratorio de datos: Es la aplicacion de técnicas para la comprension
de la informacion.

o Modelado y algoritmos: Es la construccion de modelos para evaluar una variable
y su comportamiento con otras variables y determinar relaciones.

o Producto de datos: Es el resultado final, puede ser una aplicacion que toma los
datos de entrada y devuelve una salida basada en analisis realizado en fases
anteriores.

o Comunicacion: Es la decision de qué forma se comunicaran, presentaran y
visualizaran los resultados. Esta es una fase en la que participan quienes levantaron
el requerimiento, por lo que pueden existir comentarios y solicitudes de cambio, lo

gue convierte a este ciclo en un proceso iterativo.

2.1.3.  Areas de conocimiento de ciencia de datos
El cientifico de datos estadounidense Conway (2013), realiz6 un diagrama de Venn para

representar las disciplinas que requieren ser explotadas en el proceso de la ciencia de datos:

0:9 Machine
{Q Learning ‘:70 ,90.

[+
*2@ Data 00 o

Substantive
Expertise

Figura 2. Diagrama de Venn "Cientifico de Datos". Fuente: Conway (2013)
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Hacking Skills (Habilidades informaticas): Habilidad para organizar, analizar y
manipular los datos que provienen de fuentes de diferentes.

Math & Statistics Knowledge (Estadistica y matematicas): Modelamiento
matematico y estadistico para interpretar y procesar la informacion con las
herramientas adecuadas.

Substantive expertise (Conocimiento del entorno): Hace referencia al
conocimiento del contexto y dominio del area en la que se esta aplicando ciencia de

datos.

Adicionalmente, Conway (2013) menciona que existen subconjuntos que se forman de la

relacion entre las areas mencionadas, las cuales hacen referencia en lo que pasa si se adquieren

2 habilidades y no la fusion con una tercera:

Machine Learning: Fusion en la que no se tendria conocimiento del entorno del
trabajo, por lo que no tendria razén de ser la ciencia de datos, ya que se podran
tener las habilidades de programacion, matematicas y estadistica, pero lo
fundamental es dominar el entorno en donde se van a aplicar esos conocimientos.
Investigacion tradicional: En este subconjunto no se podria manejar la
informacion répida y agilmente, ya que los conocimientos de lenguajes de
programacion serian una gran limitante.

Zona peligrosa: Si no se mantiene conocimientos en matematicas y estadistica se
corre el riesgo de que se procese o interprete la informacion incorrectamente,

comprometiendo incluso futuros trabajos que se basen en estos resultados.
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2.1.4. Diferencia de terminologias
Ante la inminente evolucion de las tecnologias, se genera confusion entre algunos de los
términos Business Intelligence, Business Analytics, ciencia de datos y Big Data, que, si bien

estan interrelacionados, mantienen diferentes alcances y objetivos

Business Intelligence hace referencia al analisis descriptivo de informacion, los datos
analizados son estructurados y ayuda a conocer el rendimiento de las operaciones de una
institucién. Brinda informacion relacionada al estado actual de la institucion y lo presenta en
un esquema de visualizacion de alto nivel, de tal forma que usuarios no técnicos puedan

apreciarlo ( Chen, Chiang, & Storey).

Business Analytics, se basa en estadistica para realizar anlisis predictivos y prescriptivos de

la informacion, ayuda a pronosticar situaciones futuras ( Chen, Chiang, & Storey).

El Big Data, se refiere al almacenamiento y procesamiento de un conjunto de datos que

pueden ser estructurados y/o no estructurados (Provost & Fawcett, 2013):

o Estructurada: Forma tradicional de almacenar y organizar la informacion en
arreglos o tablas con un orden definido.
o No estructurada: No tiene un modelo de organizacion definido, por ejemplo, las

busquedas realizadas a paginas web, la informacion de redes sociales, etc.

El Big Data esta estrechamente relacionado con los conceptos de volumen (gran cantidad de
informacion), variedad (diferentes tipos de datos) y velocidad(capacidad de respuesta
inmediata), cualidades que no se podrian realizar en herramientas tradicionales (Provost &
Fawcett, 2013).
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Sin embargo, la verdadera funcionalidad de mantener este tipo de tecnologia es explorar,
analizar y generar valor de la informacion almacenada. Es aqui, en donde se torna relevante el

concepto de ciencia de datos.

La ciencia de datos, se enfoca en la consolidacion de técnicas (estadistica, matematica,
conocimiento del negocio, programacion) para analizar y levantar modelos que permitan
predecir situaciones, preferencias o incluso detectar patrones, generando ventajas competitivas

(Provost & Fawcett, 2013).

En conclusion, Business Intelligence y Business Analytics trabajan con informacion
estructurada y realizan analisis descriptivos y predictivos respectivamente, a este Gltimo analisis
se le aplica conocimientos estadisticos. La ciencia de datos emplea técnicas adicionales que
permiten entender comportamientos y patrones en base a informacion no estructurada.
Adicionalmente, ciencia de datos y Big Data estan relacionados, ya que el proceso de ciencia
de datos, con ayuda de sus herramientas y técnicas, facilitan el andlisis de gran cantidad de

informacion (Big Data).

2.1.5. Arquitectura

Una vez que se conoce el concepto de Big Data, es necesario analizar la arquitectura que
permita soportar una tecnologia de este nivel. Se ha escogido analizar la arquitectura
mencionada por la NIST(2018), instituto que cre6 un framework de Interoperabilidad para Big
Data, con una serie de volimenes para entender y gestionar a esta tecnologia. Existe un capitulo
especifico dedicado a comprender la arquitectura de Big Data, denominada NBDRA (NIST Big

Data Reference Architecture) la cual se ha tomado como referencia para el presente trabajo:

11
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Figura 3. Arquitectura Big Data. Fuente: NIST(2018)

La arquitectura presentada por la NIST, refleja dos ejes que se mantienen relacionados, el
eje horizontal que es la Informacion y el eje vertical que son las Tecnologias de Informacion.
El eje vertical hace referencia a la recoleccion, analisis y procesamiento de la informacion,
mientras que el eje horizontal hace referencia a las herramientas, infraestructura y servicios

necesarios para soportar una implementacion de Big Data.

Por otro lado, existen dos capas que se encuentran sosteniendo la arquitectura, que son la
capa de gestion y la capa de seguridad y privacidad. La interpretacion es que son temas que
abarcan a toda la arquitectura y que no se puede descartar controles que garanticen una adecuada
gestion, seguridad y privacidad de la informacién en todos los componentes que conforman a

Big Data.

12
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Adicionalmente, existen 5 componentes que completan el modelo de arquitectura propuesto

por la NIST:

o Sistema de orquestacion: Se refiere a los requerimientos que debe cumplir la
implementacion de Big Data, como son la arquitectura, los recursos y las
necesidades del negocio. También estdn incluidas tareas de seguimiento y
evaluaciones de auditorias, para verificar el cumplimiento de los requisitos.

o Proveedor de datos: Es un rol encargado de mantener disponibles los datos para si
mismo como para otros roles. Los datos son puestos a disposicion a través de
diferentes interfaces y las fuentes de datos pueden ser diversas (audios, imagenes,
sensores consultas web, etc.).

o Proveedor de aplicaciones Big Data: Es el encargado de ejecutar operaciones para
cumplir con los requisitos definidos en el Sistema de Orquestacion. Es la etapa en
la que se desarrolla la funcionalidad y ldgica de negocio solicitada en los
requerimientos iniciales. Existen subprocesos dentro de este componente:

- Recoleccion de datos: Esta relacionada al componente proveedor de datos
y hace referencia a un servicio como un servidor de archivo implementado
por un sistema de orquestacion para extraer informacion.

- Preparacién: Actividad en donde se llevan a cabo los procesos de
extraccion, transformacion y carga, adicionalmente, se realizan tareas
relacionadas a la limpieza y validacion de datos.

- Andlisis: Es el levantamiento de técnicas, algoritmos y métodos para
generar conocimiento de acuerdo a los requerimientos solicitados
inicialmente.

13
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- Visualizacion: Etapa en la que se alistan los resultados para la
presentacion al consumidor de datos.
- Acceso: Son las actividades relacionadas a entregar y comunicar el

requerimiento al Consumidor de datos.

o Proveedor de framework de Big Data: Componente en donde se especifican los
recursos o servicios necesarios para el proveedor de aplicaciones de Big Data en el
levantamiento de un proyecto. El proveedor de framework se divide en 3
subcomponentes: Plataforma de infraestructura, plataforma de datos y plataforma
de procesamiento:

- Infraestructura: Se refiere a todos los servicios y medios técnicos tales
como: redes, computacion  (procesadores, memoria fisica),
almacenamiento, ambiente (seguridad de infraestructura, servicios en la
nube).

- Plataformas de datos: Se refiere a la organizacion légica de la
informacion y los métodos de acceso. Estos métodos pueden variar desde
APIs de acceso hasta lenguaje SQL.

- Plataforma de procesamiento: Se refiere al software utilizado para
implementar las soluciones de Big Data. El procesamiento a este nivel
puede darse por batch o por streaming, dependera del requerimiento.
Adicionalmente hace referencia a los algoritmos y modelos matematicos,
entre los mas reconocidos se encuentra Map Reduce y BSP.

o Consumidor de datos: Es el actor que recibe el resultado final del procesamiento.

14
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2.1.6. Evolucion de ciencia de datos

El concepto de Data Science nace después de una evaluacion a propuestas de revision de las
areas técnicas existentes alrededor a la estadistica, con el objetivo de mejorar el analisis de datos
realizado en aquellos tiempos con Data Mining y su aplicacion en algunos procesos de negocio.
Adicionalmente, existia un avance acelerado con respecto a recoleccion y analisis de datos.
Posterior a estas evaluaciones, el concepto de Data Science se fue consolidando como la union
de diferentes areas de conocimientos (estadistica y matematicas, habilidades de programacion,

dominio del contexto) que sostienen el concepto actual del analisis de datos (Friedman, 2001).

2.1.7. Laciencia de datos y las empresas

Galimany (2014) menciona que a través de los afios, las empresas han cambiado sus
objetivos estratégicos, dejando de lado el vender por vender y centrdndose en mejorar la
experiencia del usuario al ofertar nuevos productos, es decir, se ha generado el factor “anadir

valor” para crear fidelizacion por parte del cliente a través de analisis predictivo de informacion.

Adicionalmente, en afios anteriores la informacion que se obtenia se utilizaba Unicamente
para ordenar la data por mddulos y posteriormente cuadrar estados financieros, sin embargo,
para Galimany (2014) actualmente existe la alternativa de obtener informacion y conocimiento
valioso a través de la aplicacion de técnicas y herramientas, que permita pronosticar situaciones

y en funcién de las mismas tomar decisiones.
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Por lo tanto, segin Galimany (2014), la ciencia de datos permite a las empresas aprovechar
el gran volumen de informacidn que mantiene, para analizarla, procesarla y transformarla en un

resultado predictivo que genere valor.

2.1.8. Uso de ciencia de datos en entidades financieras
Las entidades financieras, al igual que otras empresas se enfrentan a un acelerado cambio
tecnologico, el cual repercute en forma directa a sus actividades. Entre los factores principales

gue han cambiado, se puede mencionar:

o La utilizacion de dispositivos moviles para acceder a la informacién y con el paso
del tiempo el uso de “Internet de las cosas”, en el que los dispositivos que se utilicen
en el diario vivir ya cuenten con tecnologia maévil incorporada (Rayo, 2016).

o Las diferentes alternativas para almacenar informaciéon, desde métodos
tradicionales con mejoras en su capacidad (repositorios, bases de datos), como
métodos modernos como el almacenamiento en la nube.

o La capacidad de ejecutar instrucciones por segundo, permitiendo la ejecucion
simultanea de operaciones.

o Capacidad de uso de modelos que permiten la toma de decisiones de manera
automatica, lo que genera algunos beneficios como eficiencia y objetividad.

(Management Solutions, 2015)
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» Cada dia de 2012 se produjeron 2,5 EB de datos
(12 veces los libros impresos del mundo)

-

El almacenamiento se ha multiplicado
x316 desde el ano 2000 y el coste se ha
reducido un 93%

» El94% de los datos almacenados en el mundo
han sido generados en los altimos 2 anos

*» Ya hay tantos méviles como personas
(aprox. 7.000 millones)

-

El volumen total de datos en el mundo
se duplica cada 18 meses

» La capacidad de procesamiento (MIPS/1.0008)
se ha multiplicado x294 desde el ano 2000

» Alibaba es capaz de procesar 3 millones de
transacciones por minuto; 1 millén de personas Se crean modelos de negocio basados
usan su servicio de almacenamiento digital en la explotacion avanzada de la

informacion

-

Aparecen nuevas herramientas,
plataformas y lenguajes de
programacion estadistica

-

Figura 4. Revolucion tecnoldgica. Fuente: Management Solutions (2015)

Las entidades financieras son una de las industrias mas beneficiadas con este aceleramiento
de tecnologia, ya que un adecuado manejo de la informacion, puede permitirles desarrollar
propuestas de valor a sus clientes (entendimiento de necesidad, personalizacion de productos,
uso de canales, etc.) (Management Solutions, 2015). Sin embargo, existen riesgos inherentes
por la naturaleza de la entidad, que deben ser tomados en cuenta para cumplir con las normas

de la Superintendencia de Bancos y a la vez mantener la fidelizacién de los clientes.

El aspecto normativo sin duda presenta grandes retos para las instituciones bancarias, si bien
actualmente no existe una norma que mencione temas relacionados al anélisis de la informacion
bajo procesos de ciencia de datos, las instituciones financieras estan obligadas a cumplir con
la normativa de riesgo operativo, resolucion No. SB-2018-771 emitida por la Superintendencia
de Bancos. Adicionalmente, es importante mantener planes contingentes de respuesta inmediata

que permitan adaptarse a nuevas resoluciones emitidas por la Superintendencia.

Otro aspecto a ser tomado en cuenta es que los clientes cada vez se vuelven mas exigentes,
esto debido a las diversas ofertas que se le presentan, asi como la facilidad de automatizar

algunas transacciones a través de canales electronicos y dejando atras los trdmites presenciales,
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por lo que toma mayor importancia que las instituciones bancarias maduren su estrategia de
negocio y se enfoquen en como fidelizar al cliente a través de servicios y productos de

vanguardia.

2.1.9. Ventajas de usar ciencia de datos

Segun un informe realizado por Ernst & Young (2017), las ventajas relacionadas al uso de

ciencia de datos son:

o Toma de decisiones

o Fidelizacion de clientes

o Mejoras en las estrategias de marketing

o Incremento de la eficiencia y disminucion de los costes

o Desarrollo de una relacion més estrecha entre proveedores y socios

2.1.10. Implementacion de un proceso de ciencia de datos
El articulo “Metodologia fundamental para la ciencia de datos” publicado por Rollins (2015)

de IBM, presenta las etapas para la obtencién de conocimiento mediante el uso de datos:

Comprension D Enfoque
de negocio analitico

Retroalimentacion

Requisitos
de datos

Recopilacién
de datos

Comprension
de los datos
Preparacion del
Modelado e § "'0delado de datos

Figura 5. Metodologia para la ciencia de datos. Fuente: Rollins ( 2015)
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o Etapa 1 - Comprension del negocio: Hace referencia que existe un usuario
solicitante, quien debe mantenerse en todo el ciclo del desarrollo, ya que tiene
conocimientos especializados y puede garantizar que el resultado del proyecto vaya
acorde a lo inicialmente solicitado.

o Etapa 2 - Enfoque analitico: Es la etapa en el que el Cientifico de Datos analiza el
problemay lo expresa en el contexto de técnicas estadisticas y aprendizaje automatico.

o Etapa 3 - Requisitos de datos: Una vez escogido el enfoque analitico, se requiere
determinar los formatos, contenido y representaciones de datos que requerira el
modelo a implementarse.

o Etapa 4 - Recopilacion de datos: En esta etapa se determinan las fuentes de
informacion que se tomaran para resolver el requerimiento. Se considera importante
conocer la arquitectura que soporta el proceso, ya que de eso dependera la cantidad de
informacion que pueda ser extraida y procesada.

o Etapa 5 - Comprension de los datos: Se refiere al uso de técnicas de visualizacion y
estadistica descriptiva para entender a los datos y evaluar su calidad.

o Etapa 6 - Preparacion de los datos: Hace referencia a la ejecucion de todas
actividades realizadas previo a la construccion del requerimiento, incluye:
combinacion de informacion de diferentes fuentes, limpieza de datos.

o Etapa 7 - Modelado: Es el desarrollo de los modelos predictivos o descriptivos que
solucione el requerimiento solicitado. En el caso de los modelos predictivos los

Cientificos de Datos utilizan un conjunto de entrenamiento para construir el modelo.
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Se suelen probar varios algoritmos para encontrar el modelo que mejor se adopte a la
solucion.

o Etapa 8 - Evaluacion: La evaluacion del modelo consiste en medir la calidad y
eficacia del modelo a través de tablas y graficos. En el caso de modelos predictivos
también se emplean conjuntos de prueba independiente del conjunto de entrenamiento
el cual se utiliza para ajustar y evaluar al modelo.

o Etapa 9 — Implementacion: Una vez que el modelo ha sido probado y certificado por
los usuarios solicitantes, e procede a pasarlo a produccion.

o Etapa 10 — Retroalimentacién: Posterior a la implementacion del requerimiento, se
puede obtener retroalimentacion del rendimiento del modelo y cémo impact6 en el

esquema bajo el cual fue implementado.

2.2. Auditoria

2.2.1. Definicion de Auditoria
El proceso de Auditoria consiste en evaluar la eficacia de los procesos de gestion de riesgos
y control en una organizacion, con el objetivo de agregar valor y en base a recomendaciones,

mejorar de la ejecucion de los procesos (Piattini & Del Peso, 2001).

2.2.2. Definicion de Auditoria de Sistemas
Esta enfocada a revisar y verificar la integridad de la informacién y datos almacenados en

las bases de datos de los sistemas de informacidn y los procesados por éstos. (Morrobert, 2011).

2.2.3. Fases de Auditoria

Segun la Contraloria General del Estado (2014), existen tres fases de Auditoria:
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o Fase de Planificacion: Fase en la que se define la estrategia de auditoria a emplear
en el proceso escogido. Es la etapa mas critica ya que se define el alcance de la
revision y los programas de Auditoria a ejecutarse durante la siguiente fase.

o Fase de Ejecucion: Es la ejecucion del programa de Auditoria levantado en la
anterior fase, aplicando la estrategia definida. Se establecen las reuniones necesarias
para realizar las revisiones y solicitar las pruebas y evidencias que sustenten lo
mencionado.

o Fase del informe final de auditoria: Es la conclusion del trabajo, en donde se da
a conocer los resultados de la evaluacion. Se emiten comentarios Yy

recomendaciones.

Cabe mencionar que el presente trabajo de tesis esta enfocado en el disefio de una
metodologia en la que se base el programa de auditoria de ciencia de datos, es decir, las
actividades a realizarse en la fase de planificacion. Las fases de ejecucién e informe final no

estarian dentro del alcance a revisar.

2.2.4. Desarrollo de Programas de Auditoria

ISACA, el Instituto de Auditores Internos (IIA) y otras organizaciones, han levantado
algunos programas de auditoria o fuentes de aseguramiento que sirven como base para realizar
un adecuado proceso de Auditoria. Cooke (2017) menciona que, si bien los programas de
auditoria son una base y guia fundamental para ejecutar una revisién, su enfoque es general y
queda al criterio y experiencia del auditor el detalle que le asigne al programa conforme al

proceso que se esté revisando.

21



Disefio de una metodologia de evaluacién de auditoria a la integridad y seguridad del proceso
de Ciencia de Datos en una entidad financiera privada

Programas de Auditoria/Aseguramiento®
IIA Guias de Auditoria de Tecnologia Global
(GTAGs)*
AuditNet  Programas de Auditoria®

Figura 6. Programas de Auditoria. Fuente: Cooke ( 2017)

Un programa de auditoria es un conjunto de pasos que son ejecutados para cumplir con el

alcance de auditoria y emitir un informe de resultados.

Segun Cooke (2017) en su articulo “Auditoria de Sistemas de Informacion: Herramientas y
Técnicas para la Creacion de Programas de Auditoria” publicado por ISACA en el 2017, se

determina que existen 5 pasos para levantar un programa de auditoria:

1.  Determinar la materia de la auditoria: Identificar el &rea a ser auditada.

2.  Determinar el objetivo de la auditoria: Identificar el propdsito de la revision.

3.  Establezca el alcance de la auditoria: Identificar sistemas o funciones a ser incluidas
en la revision, dependiendo el tiempo que se le vaya a destinar a la revision de
auditoria.

4.  Realice la planificacién previa a la auditoria: Realizar una evaluacion del riesgo,
identificar personal para realizar entrevistas.

5.  Determine los pasos para la recoleccion de datos: Se identifica la estrategia de
auditoria, requisitos normativos, scripts de validacién y criterios de evaluacion de las

pruebas.
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2.3. Metodologias
El presente trabajo se enfoca en disefiar una metodologia de evaluacion para ciencia de datos,
por tal motivo se investigdb a CISA como un proceso auditor que mencione los lineamientos a

seguir para realizar una revision de auditoria.

2.3.1. Certificacion CISA

CISA propone un proceso de auditoria en el que se aplican una serie de estandares,
directrices, herramientas y técnicas que el responsable de auditoria debe realizar para obtener
finalmente un informe en el que se reflejen los resultados de la revision realizada. (ISACA,

2015). Se encuentra compuesto por los siguientes dominios:

o Dominio 1: El proceso de auditoria de sistemas de informacién

. Dominio 2: Gobierno y gestién de Tl

. Dominio 3: Adquisicion, desarrollo e implementacion de sistemas de informacion

. Dominio 4: Gestién de servicios, mantenimiento y operaciones de sistemas de

informacién

Dominio 5: Proteccion de los activos de informacién

2.3.2.NIST

Instituto Nacional de Estandares y Tecnologia de Estados Unidos, encargado de crear guias
para distintos tipos de tecnologias. Su principal objetivo es promover la innovacion y la
competitividad industrial mediante la mejora de ciencia de la medicién, los estandares y la

tecnologia en formas que mejoren la seguridad econdémica y mejorar la calidad de vida.
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NIST desarroll6 una publicacion con 7 volimenes orientados a Big Data, los mismos forman

un marco de interoperabilidad que busca identificar componentes clave de la arquitectura y la

relacion entre sus interfaces (NIST, 2000):

Definiciones de Big Data: Conceptos fundamentales para comprender el nuevo
paradigma y los procesos analiticos del proceso de ciencia de datos.

Taxonomia Big Data: Organizacion de los componentes de la arquitectura para sentar
las bases en torno al concepto de Big Data.

Casos de uso y requisitos Big Data: Recopilar casos de uso y extraer requisitos para
formar la arquitectura de referencia de Big Data NIST

Seguridad y privacidad Big Data: Identificar problemas de seguridad y privacidad
que son especificos de Big Data. Los dominios de aplicaciones Big Data incluyen
atencion médica, descubrimiento de farmacos, seguros, finanzas, venta minorista y
muchos otros de los sectores privado y publico. Los dominios de tecnologia de
seguridad incluyen identidad, autorizacion, auditoria, red y seguridad.

Encuesta de arquitectura Big Data: Sirve para facilitar la comprension de las
complejidades operacionales en Big Data y para servir como herramienta para
desarrollar arquitecturas especificas del sistema utilizando un marco de referencia
comun.

Arquitectura de Big Data: Caracteriza a Big Data desde la perspectiva de la
arquitectura, presenta el modelo conceptual NIST de Big Data Reference Architecture
(NBDRA) y analiza sus componentes.

Estandares de hoja de ruta Big Data: Resimenes del trabajo presentado en los otros

seis volumenes y una investigacion de estandares relacionados con Big Data.
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Si bien estas publicaciones estan orientadas a Big Data, pueden ser una fuente importante para
entender la arquitectura y componentes de un proceso de ciencia de datos y de esta forma generar

una guia de evaluacion consistente.

2.3.3.COBIT

Proporciona un conjunto de buenas précticas y controles para la gerencia, proporcionando
una vision integral y sistemética del gobierno y la gestion de las Tl basada en objetivos de
control lo que permite asegurar que las T y el negocio estan alineados. Su ultima publicacion
de COBITS, integra en su redaccion los modelos de procesos RisKIT y VallT (Otro de los

productos de la familia COBITS5). (ISACA, 2012).

COBIT 5 permite que las tecnologias de la informacion se gobiernen y administren de una
manera holistica a nivel de toda la Organizacion, incluyendo el alcance completo de todas las
areas de responsabilidad funcionales y de negocios, considerando los intereses relacionados con

la Tl de las partes interesadas internas y externas (ISACA, 2012).

Dentro de la metodologia se han definido habilitadores para responder a las metas definidas
por la organizacion. Son componentes que hacen que los procesos y politicas puedan
interpretarse mejor dentro de las organizaciones, y que en consecuencia se van a reflejar en su

rendimiento y alcance de objetivos (Braga, 2012):
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Figura 7. Habilitadores de COBIT5. Fuente: Braga (2012)

Adicionalmente, existen principios que se han desarrollado para gobernar y gestionar
efectivamente la informacion y su tecnologia y pueden beneficiar a cualquier empresa, sin

importar su tamafio, ubicacion o industria.

Satisfacer las
Necesidades
de las Partes
Interesadas

Sém"ar Cubrir la Empresa s
M <l Gobiernodela Extremo a ;

Gestion  PRINCIPIOS = Exwemo

DE COBIT 5.0

Hacer posible Aplicar un Marco
un Enfoque de Referencia
Holistico Unico Integrado Ja

Figura 8. Principios de COBITS5. Fuente: Braga (2012)
Cobit 5, se basa en cinco dominios, con 37 procesos distribuidos por cada dominio (Braga,

2012):
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Evaluar, Dirigir y Monitorear

o EDMO1 Asegurar que se fija el Marco de Gobierno y su Mantenimiento
o EDMO02 Asegurar la Entrega de Valor

o EDMO3 Asegurar la Optimizacion de los Riesgos

o EDMO04 Asegurar la Optimizacion de los Recursos

o EDMO5 Asegurar la Transparencia a las partes interesadas

Alinear, Planear y Organizar

o APOO01 Administrar el Marco de la Administracion de Tl
o APOO02 Administrar la Estrategia

o APOO03 Administrar la Arquitectura Corporativa
o APO04 Administrar la Innovacion

o APOO05 Administrar el Portafolio

o APO06 Administrar el Presupuesto y los Costos
o APOO07 Administrar el Recurso Humano

o APOO08 Administrar las Relaciones

o APO09 Administrar los Contratos de Servicios
o APO10 Administrar los Proveedores

o APO11 Administrar la Calidad

o APO12 Administrar los Riesgos

o APO13 Administrar la Seguridad

Monitorear, Evaluar y Valorar
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MEAO1 Monitorear, Evaluar y Valorar el Desempefio y Cumplimiento
MEAO02 Monitorear, Evaluar y Valorar el Sistema de Control Interno
MEAO3 Monitorear, Evaluar y Valorar el Cumplimiento con Requisitos

Externos

Construir, Adquirir e Implementar

BAIO1 Administrar Programas y Proyectos

BAI02 Administrar la Definicion de Requerimientos

BAIO3 Administrar la Identificacion y Construccion de Soluciones
BAI04 Administrar la Disponibilidad y Capacidad

BAIO5 Administrar la Habilitacion del Cambio

BAIO6 Administrar Cambios

BAIO7 Administrar la Aceptacion de Cambios y Transiciones
BAIO8 Administrar el Conocimiento

BAIO9 Administrar los Activos

BAI10 Administrar la Configuracion

Entregar, Servir y Dar Soporte

DSS01 Administrar las Operaciones

DSS02 Administrar las Solicitudes de Servicios y los Incidentes
DSS03 Administrar Problemas

DSS04 Administrar la Continuidad

DSS05 Administrar los Servicios de Seguridad
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o DSS06 Administrar los Controles en los Procesos de Negocio

2.3.4. Normas para instituciones financieras

Las instituciones financieras se encuentran regidas por las normativas expedidas por la
Superintendencia de Bancos. Existe la normativa de riesgo operativo, resoluciéon No. SB-2018-
771, la cual analiza la probabilidad de que se ocasionen pérdidas financieras debido a la falla

de ejecucion de 4 factores (Superintendencia de Bancos, 2018):

e Procesos
e Personas
e Tecnologias de la Informacion

e Eventos externos.

En la metodologia propuesta para auditar al proceso de ciencia de datos, se tomara en cuenta
la presente normativa, con el objetivo de alinearla a las buenas précticas y evaluar eventos de
fallas en procesos, en personas relacionadas al proceso, la tecnologia empleada y los eventos

externos que podrian afectar a la institucion.

2.3.5. Estado del arte

El avance acelerado de la tecnologia ha persuadido a las empresas a mantenerse
constantemente actualizadas y a la vanguardia en el uso de las herramientas y técnicas
modernas. Una muestra de esto, segun aporte de Marr (2018) en el sitio web de Forbes, es el
crecimiento inmensurable de informacion y la velocidad con la que se genera, por ejemplo, se

estima que el volumen total de datos en el mundo creados por dia es de 2,5 quintillones de bytes,
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adicionalmente, se conoce que mas del 90% de los datos que existen han sido creados en los

ultimos dos anos.

Este fendmeno, se debe a algunos factores, por ejemplo, la aparicion de dispositivos
inteligentes que permiten el acceso a la informacion, a realizar consultas, a ejecutar
transacciones, etc., asi como la facilidad de obtencion de estos dispositivos que genera mayor

cantidad de internautas por dia (Domo, 2018).

El mantener a la innovacion como pilar empresarial, se ha convertido en una necesidad para

las empresas, ya que se genera ventajas competitivas frente a otras instituciones.

El ciclo de venta del bien o servicio que brindan las empresas no se quedaria Unicamente en
la comercializacidn, sino en afadir valor y fidelizar a los clientes, ofrecer productos de acuerdo
a sus expectativas, garantizando transacciones seguras y mejorando la experiencia del cliente.
Esto lo corroboran diversos estudios realizados por investigadores de estas nuevas tecnologias
disruptivas. Lopez(2012) y Punyol(2014), mencionan que los procesos deben estar enfocados
en mejorar continuamente, empleando herramientas que permitan, en base al conocimiento de
la informacidn, generar propuestas de valor y facilitar la toma de decisiones encaminados a

cumplir los objetivos estratégicos de la entidad.

Realizando una recopilacion de los conceptos previamente mencionados, se podria
considerar a la ciencia de datos como un proceso de ayuda idonea para gestionar y aprovechar
toda la informacion que se esta generando diariamente y que no necesariamente se almacena en
formatos estructurados convencionales. Este proceso consiste en la extraccion de la informacion

de diferentes fuentes, la realizacion de una mineria de datos (limpieza de la informacion), el
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procesamiento de la informacion a través de métodos matematicos y/o de aprendizaje de
maquina y convertirlo en conocimiento que se veran reflejados en reportes empresariales que

sirvan para generar decisiones estratégicas de valor (Provost & Fawcett, 2013).

Cabe mencionar que la ciencia de datos no esta enfocada Unicamente a segmentacién de
clientes, sino también a optimizacion de procesos, rendimientos de maquinas y dispositivos,
mejoras en seguridad y salud, como, por ejemplo, el trabajo de investigacion de Anchiraico
(2017), en donde realizo el “Disefio de una arquitectura Big Data para la prediccion de crisis en
el trastorno bipolar”, en donde se pretende, en funcion de diferentes sintomas (variables),
pronosticar y detectar este trastorno con tiempo. Es asi como se comprobd que la ciencia de

datos puede estar presente en diferentes campos de accion.

El anélisis de los beneficios que se presentan al incursionar en esta nueva tecnologia, ha
causado que las empresas opten por implementarlas. Segin Galimany (2014) existen varios
trabajos de investigacion relacionados al desarrollo del proceso de ciencia de datos, en los
mismos se han reconocido aspectos importantes a tomarse en cuenta para su implementacion,
como la arquitectura, el volumen de informacion, las herramientas en las que se puede
implementar y principalmente el valor que se genera al explotarla. Este ultimo punto puede
llegar a ser el aspecto mas importante a evaluar, puesto que se debe aterrizar a la naturaleza de

la actividad de la empresa para la implementacion del proceso.

Serrano (2017) afirma en un articulo de la revista Vistazo publicado en septiembre 2017,
que Big Data nace en el mundo en el afio 2000, sin embargo, en Ecuador se empiezan a ver
proyectos relacionados al analisis de informacion a partir del afio 2010. De acuerdo a los

registros de la Asociacion Ecuatoriana de Software (AESOFT) existen alrededor de 20
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empresas a nivel nacional dedicadas a ofrecer servicios de Inteligencia de Negocio, no obstante,
segun Serrano (2017), en Ecuador no se ha adoptado todavia un nimero considerable de estas

nuevas tecnologias, 1o que genera un reto para quienes la implementan.

Emplear este tipo de tecnologias sin duda genera muchos beneficios, sin embargo, su
implementacion en las empresas genera grandes desafios. En este contexto, se puede tomar en
consideracidn la opinion del grupo de trabajo Working Party(2014), en la que se mencionan los
principales retos a los que deberia hacer frente una organizacion que quisiese desarrollar una
estrategia de implantacion de ciencia de datos y, entre ellos, enumera la pérdida de control sobre
la informacién personal, la necesidad de regular la prestacion de servicios tecnoldgicos
asociados a estos fendmenos por parte de terceros, las limitaciones a la posibilidad de que el
usuario del servicio no resulte identificado o identificable, la posible monitorizacion intrusiva,
asi como la calidad del consentimiento del afectado y las medidas de seguridad encaminadas a

evitar la alteracion, pérdida, tratamiento o acceso no autorizado de la informacion personal.

Las instituciones financieras no estan lejos de esta realidad, un informe de BBVA(2017),
menciona que, en la actualidad, sélo el 15% de control de riesgo bancario se realiza a través de
la analitica y se estima que el porcentaje ascendera a 40% para el afio 2025. Bajo esta premisa,
se considera que las instituciones financieras deberian cambiar su vision hacia la innovacion,
con el objetivo de ajustarse a los nuevos retos y ganar ventaja competitiva:

Nuevas dreas Analftica Funciones Informes Procesos
centrales operativos

: H B O
@E I- B

Figura 9. Perfiles en la gestion de riesgo bancario. Fuente: BBVA (2017)
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Por otro lado, este tipo de entidades son afectadas por un sinnimero de temas relacionados
a seguridad, por lo que se implementan controles para facilitar que los riesgos se mitiguen, para
este objetivo se crean politicas, procedimientos con la descripcion de estos controles los cuéles
necesitan ser evaluados, con el objetivo de verificar que se encuentren correctamente
implementados. Ante esta necesidad existen buenas practicas y metodologias que guian en la

creacion de controles adecuados.

Existe escasa informacion hacia un proceso que compruebe gue se cumplen las expectativas
de los controles implementados dentro del proceso de ciencia de datos o que las politicas de
este son actualizadas de acuerdo con las necesidades de las partes interesadas de la
organizacion. De acuerdo a las investigaciones realizadas se concluye en que en la mayoria de
metodologias se proponen estandares para ser adaptados a los sistemas de informacion que
existan dentro de una organizacion a nivel general, no existe nada especifico. Esta afirmacién
se corrobora en “Trabajos futuros” del proyecto de investigacion realizado por Garcia ( 2017),
cuyo tema es “Metodologia para la auditoria de Sistemas” y menciona que se deberia establecer
estandares y normas especificas para sistemas Big Data, en materia de implementacion y

evaluacion.

Con respecto a las metodologias que se emplearon, se identificaron algunas buenas practicas
en el trabajo de investigacion realizado por Garcia(2017), y se determind que existen varias
buenas practicas cuyo objetivo es garantizar la seguridad de la data. Garcia(2017) afirma que si
bien los principios de estas metodologias se utilizan de manera general sobre cualquier contexto

de una empresa, no existe un modelo de revision exclusivo para la ciencia de datos. Por lo tanto,

33



Disefio de una metodologia de evaluacién de auditoria a la integridad y seguridad del proceso
de Ciencia de Datos en una entidad financiera privada

se decidio investigar metodologias como COBIT, GTAG y NIST que permitan el analisis de la

realidad de la empresa y su respectiva adaptacion.

Adicionalmente, otro motivo por los que se decide trabajar con COBIT, es por la disposicion
general de la Superintendencia de Bancos (2013), en su articulo 20 de las Normas Generales
para las instituciones del Sistema Financiero, que menciona que se deben tomar en

consideracién las directrices de auditoria previstas por ISACA.

2.4. Marco conceptual

e Ciencia de datos: La ciencia de datos ese trata de un dmbito que involucra métodos
cientificos, procesos y sistemas para extraer conocimiento o un mejor entendimiento de
datos en sus diferentes formas, combinando disciplinas como la estadistica, la mineria de
datos, el aprendizaje automatico y la analitica predictiva. (Liu, 2018).

e CISA: La Certificacion de Auditor de Sistemas de Informacion (Certified Information
Systems Auditor), es la principal Certificacion de ISACA, desde 1978. (ISACA, 2015).
La acreditacion CISA es una certificacion reconocida universalmente para profesionales
en auditoria, control y seguridad de SI.

e COBIT: COBIT fue creado para ayudar a las organizaciones a obtener el valor éptimo
de TI manteniendo un balance entre la realizacion de beneficios, la utilizacion de recursos
y los niveles de riesgo asumidos. COBIT 5 posibilita que TI sea gobernada y gestionada
en forma holistica para toda la organizacién, tomando en consideracion el negocio y areas
funcionales de punta a punta, asi como los interesados internos y externos. COBIT 5 se
puede aplicar a organizaciones de todos los tamafios, tanto en el sector privado, publico
0 entidades sin fines de lucro (ISACA, 2012).
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e NIST: El Instituto Nacional de Normas y Tecnologia (NIST por sus siglas en inglés,
National Institute of Standards and Technology) es una agencia de la Administracién de
Tecnologia del Departamento de Comercio de los Estados Unidos. La mision de este
instituto es promover la innovacién y la competencia industrial mediante avances en
metrologia, normas y tecnologia de forma que mejoren la estabilidad econémica y la

calidad de vida. (NIST, 2000).

e GTAG: Las Guias de Auditoria de Tecnologia Global publicadas por el I1A son parte de
las Guias para la Préctica, que a su vez son un componente fuertemente recomendado
para su aplicacion, dentro del Marco para la Practica Profesional de la Auditoria Interna
(IPPF por sus siglas en inglés). Identifican diversos niveles de conocimiento de TI
necesarios en toda la organizacion para proporcionar un “enfoque sistematico y
disciplinado que permita evaluar y mejorar la eficacia de los procesos de gestion de
riesgos, control y gobierno”. Las publicaciones GTAG destacan que los conocimientos
sobre coOmo se utilizan las TI, sus riesgos asociados y la capacidad de utilizar las TI como

recursos son esenciales para que el auditor interno sea eficaz en todos los niveles.

2.4.1. Adopcién de una perspectiva tedrica
Entre las buenas practicas investigadas se han identificado las siguientes que se utilizaran
como base para el disefio de la metodologia de evaluacidn, las cuales se considera, aportaran a

la ejecucion del objetivo de este proyecto:

o CISA: Es una certificacion reconocida universalmente para profesionales en auditoria,
control y seguridad de TI. Esta certificacion se divide en 5 dominios, sin embargo, para
la presente metodologia estara enfocado al primer dominio: “El proceso de auditoria
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de sistemas de informacion”, el cual establecerd directrices para llevar a cabo una
auditoria durante todo el proceso de evaluacion.

o GTAG: Segun The Institute of Internal Auditors (2017) en su articulo “Understanding
and Auditing Big Data” publicado en sus guias GTAG, las principales areas de riesgo
que deben ser analizadas en un sistema Big Data son:

- Gobierno del programa de Big Data
- Disponibilidad de la tecnologia y performance
- Seguridad y privacidad

- Calidad de los datos, manejo y reporte

Los mismos que surgen de factores tanto internos como externos a la organizacion
y requieren ser identificados y controlados de acuerdo a la realidad de la institucion y

del pais.

o COBIT: Es un conjunto de buenas préacticas que proporciona una vision integral y
sistematica del gobierno y la gestion de las Tl basada en objetivos de control lo que
permite asegurar que las TI y el negocio estan alineados. En el presente trabajo se
identificaran los procesos que apliquen a la institucion financiera privada para llevar a
cabo la funcion de auditoria.

o NIST: De las 7 publicaciones relacionadas al Big Data, la metodologia se apalancara

en el modulo referente a la Arquitectura de Big Data.
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CAPITULO I11. ANALISIS SITUACIONAL

3.1. Uso de ciencia de datos.

Segln Galimany (2014) La ciencia de datos se torna un proceso necesario para mantenerse a la
vanguardia del mundo actual, ya que no sélo permite procesar la informacién, sino también sacar

provecho mediante analisis predictivo y optimizar la toma de decisiones.

Ante esta nueva tendencia las instituciones han optado por obtener los recursos para levantar
un adecuado proceso de ciencia de datos, lo que involucra mantener un entendimiento de los
componentes necesarios. A pesar de que, en los paises europeos, esta no es una tecnologia nueva,
los paises latinoamericanos estan incursionando en implementarla y no cabe duda que la
experiencia de los otros paises fortalecera el proceso que se esta iniciando en los paises latinos,
entre alguno de los temas importantes se pueden resaltar: el manejo de la capacidad de
almacenamiento, el procesamiento y el nimero de decisiones tomadas automéaticamente, en base

a modelos proporcionados por el proceso de ciencia de datos, etc.

De acuerdo a entrevistas mantenidas con la gerencia de Ciencia de datos de la institucién del
caso de estudio, se conoce que la ciencia de datos esta permitiendo aprovechar la mineria de datos
y el modelado predictivo para personalizar ofertas, reducir riesgos, crear nuevos productos
disruptivos, expandir mercados, minimizar gastos operativos, automatizar procesos
tradicionalmente manuales, etc. Sin embargo, en el sector financiero, esta revolucion viene a

sumarse a un entorno complejo, que combina elementos coyunturales y de gobierno, con una fuerte
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presion regulatoria. Adicionalmente impacta en diferentes ambitos de una entidad, pasando por las
politicas y procedimientos internos, hasta las herramientas y los sistemas de informacion por el

cual fluye la data.

Frente a esta realidad se identifica que existen una cantidad de componentes que requieren ser
evaluados en este proceso, con el objetivo de garantizar que los esfuerzos involucrados en su
implementacion y puesta en marcha, estan cosechando frutos y se esta obteniendo informacion de
valor que apalangue la toma de decisiones y fortalezca la ejecucion de los objetivos estratégicos

de la institucion.

3.1. Metodologias existentes
3.1.1. Metodologias para ciencia de datos
Se han realizado investigaciones acerca de buenas précticas que permitan evaluar a la ciencia
de datos, sin embargo, no se obtuvieron resultados en la busqueda de una metodologia

especifica y completa para este proceso, lo que genera el producto de la presente investigacion.

Adicionalmente, dentro de las normativas vigentes que norman a las instituciones financieras
no se han levantado temas referentes a los procesos de ciencia de datos, pero si hacen referencia
a la seguridad que se debe mantener en torno a la informacién que se almacena, transmite y
procesa de los clientes. Al ser una institucién financiera, se debe cumplir con las disposiciones
de los entes de control, por lo que la metodologia planteada para auditar al proceso de ciencia

de datos en el Banco, tomara en cuenta a la Normativa 771.

También se indagé en las normativas de la Superintendencia de Bancos(2013) por

sugerencias de buenas practicas internacionales en las cuales se pueda apoyar la metodologia y
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se encontrd que en la las Normas Generales para las instituciones del Sistema Financiero se
menciona que las auditorias informaticas deben considerar las directrices sugeridas por ISACA,
motivo por el cual se escogio a COBIT, al ser un marco de trabajo que se enfoca en comprender
el gobierno y la gestion de las tecnologias de la informacion aplicadas a todo nivel en la

organizacion.

COBIT no es un marco de trabajo que abarque temas técnicos especificos de arquitectura o
infraestructura, ya que los controles sobre estos temas son abordados de forma general, razén
por la cual fue necesario investigar otra buena practica que abarque estos temas, encontrandose

aportes relacionados a Big Data como son la NIST y GTAG.

El Instituto Nacional de estandares y Tecnologia (NIST), desarrollé un framework con 7
modulos para comprender y gestionar el entorno Big Data. De estos modulos, se tomo el nimero
5, el cual da a conocer como deberia implementarse una arquitectura que soporta a este tipo de

tecnologias, aspecto que complementa el analisis que se realizara bajo COBIT.

Por ultimo, se identifico la existencia de una publicacién de las Guias de Auditoria de
Tecnologia Global (GTAG), denominada “Understanding and Auditing Big Data”, en donde se
abarcan temas relacionados a la gestion de datos, asi como los riesgos y desafios que se pueden
presentar al utilizar esta tecnologia, razén por la cual se tomardn en cuenta los argumentos

sugeridos en esta publicacion para el desarrollo de la metodologia.
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3.1.2. Metodologias para Auditoria

Tomando en cuenta a las normativas de la Superintendencia de Bancos (2013) y su
disposicion de basarse en ISACA, se ha seleccionado al primer dominio de la certificacion
CISA: “El proceso de auditoria de sistemas de informacion”, en donde se encuentran los

lineamientos y directrices para efectuar una evaluacion y levantar un programa de auditoria.

La explicacion realizada en el apartado anterior, se resume en el siguiente grafico, en donde

se puntualizan las buenas practicas y normativa en las que se basara la metodologia planteada:

PROCESO DE AUDITORIA DE
SISTEMAS DE INFORMACION Normativa
CISA
T
Metodologia de
Auditoria para
NIST evaluar el proceso COBIT 5
de Ciencia de Datos
GTAG

Figura 10. Metodologia de Auditoria para evaluar el proceso de ciencia de datos. Fuente: Elaborado por
autor

3.1.3. Mapeo de metodologias
A continuacion, se detalla el procedimiento realizado para obtener el mapeo de los procesos
basados en COBIT, GTAG, NIST y la normativa, partiendo de los dominios internos de revision

de la institucién, para el proceso de ciencia de datos:
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o Identificacion de marcos de referencia y buenas practicas
En base al analisis de diferentes buenas practicas definir las que apliquen para el
desarrollo de la metodologia planteada. Se ha definido utilizar: COBIT, GTAG, NIST
y la Normativa 771 de Riesgo Operativo.

o Identificacion de dominios internos estandar utilizados actualmente para
revisiones de Auditoria.
En la Tabla 1, se indica los dominios de evaluacién con los que cuenta la institucion

dentro de su metodologia interna:

Tabla 1
Dominios para revisiones de Auditoria Interna
Dominio Descripcion
Se refiere a la gestion de la informacion que se maneje
Gobierno de datos en el proceso y su alineacion con los objetivos de la
institucion.

Controles que se lleven a cabo para garantizar un
adecuado proceso de contratacion y capacitacion de
personal, de acuerdo a las necesidades del area.
Anélisis de la infraestructura y sus componentes.
Seguridad de infraestructura Adicionalmente se verifica el analisis de capacidad de

acuerdo a las necesidades del area

Referente a garantizar el acceso a los componentes de
Seguridad légica hardware y software a personal autorizado con el
concepto de menor privilegio.
Hace referencia a un adecuado proceso de gestion de
desarrollo de los requerimientos solicitados por el
cliente.
Dominio que garantiza la disponibilidad del proceso
de ciencia de datos a traves de controles relacionados
a: monitoreo de ejecucion de procesos batch, gestion
de incidentes, gestion de respaldos y gestion de la
continuidad y gestion de contratos de servicios
externos.
Controles que garanticen que la ldgica funciona de
Controles de aplicacion acuerdo a lo requerido, garantizando la integridad y

veracidad de la informacidn que se genera del proceso.
Fuente: Elaborado por autor

Seleccion y capacitacion de
personal

Gestién de requerimientos de
desarrollo

Gestion de operaciones
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o Mapeo de buenas préacticas de GTAG con los dominios internos estandar de la

institucion

En la Tabla 2 se establece un mapeo entre los procesos internos de la institucion con
los que se relaciona la documentacion de GTAG. Cabe mencionar que se seleccionaron

todos los temas sugeridos por la GTAG:

- Gobierno del programa de Big Data
- Disponibilidad de la tecnologia y performance
- Seguridad y privacidad

- Calidad de los datos, manejo y reporte

Tabla 2

Mapeo dominios internos y GTAG
Proceso interno de la institucion Proceso GTAG
Gobierno de datos Gobierno del programa de Big Data
Seleccion y capacitacion de personal -
Seguridad de infraestructura Disponibilidad de la tecnologia y
Gestidn de operaciones performance
Seguridad l6gica Seguridad y privacidad
Gestion de requerimientos de desarrollo -
Controles de aplicacion Calidad de informacion

Fuente: Elaborado por autor
o Seleccidon de procesos de COBITS
En base a la investigacion y al mapeo levantado en el punto anterior, en la Tabla 3 se
seleccionan los procesos COBITS5 que guarden relacion con la metodologia propuesta

Yy su respectiva justificacion:
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Tabla 3

Seleccion de procesos COBIT

Dominio

Proceso

Justificacién

Alinear, planificar
y organizar

APOO01 - Gestionar el
Marco de Gestion de TI

Se ha seleccionado este proceso debido
a la importancia de garantizar la
alineacion de los objetivos estratégicos
de la institucion con los objetivos del
proceso de ciencia de datos.
Asimismo, este proceso de COBIT se
enfoca en mantener politicas y
procedimientos que garanticen la
adecuada gestion de informacion.

Alinear, planificar
y organizar

APOQOO04 - Gestionar la
Innovacién

Investiga tecnologias emergentes,
adoptar este conocimiento a la
institucion y realizar seguimientos para
conocer su evolucion. Se define la
capacidad de la institucién para adoptar
un proceso de ciencia de datos.

Alinear, planificar
y organizar

APOOQ7 - Gestionar los
Recursos Humanos

El proceso de ciencia de datos hace
especial énfasis en mantener personal
capacitado en diferentes éareas de
conocimiento, para generar valor
dentro del proceso.

Alinear, planificar
y organizar

APO10 Gestionar los
Proveedores

Se revisard que exista una adecuada
gestion de contratos con los
proveedores con los que se mantenga
servicios externos.

Construir,
Adquirir e
implementar

BAIO4 - Gestionar la
capacidad y la
disponibilidad

Es necesario evaluar la capacidad y
rendimiento a nivel de recursos para
soportar el proceso de ciencia de datos,
con el objetivo de mantener los
servicios  disponibles 'y  prever
requerimientos futuros.

Construir,
Adaquirir e
implementar

BAIO1 - Gestion de
Programas y Proyectos

BAIO6 - Gestionar los
Cambios

BAIQ7 - Gestionar la
Aceptacion del Cambio
y la Transicion

Para llevar a cabo el proceso de ciencia
de datos es necesario mantener un
adecuado proceso de Gestion de
requerimientos de desarrollo, para
asegurar que los mismos se cumplan
conforme a lo solicitado.

Construir,
Adquirir e
implementar

BAIOS8 - Gestionar el
conocimiento

Este proceso esta directamente ligado a
la ciencia de datos, ya que menciona la
importancia  de gestionar el
conocimiento obtenido a través del
analisis de la data. Con este proceso se
garantiza que la informacion es fiable y
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Dominio Proceso Justificacion

con ella se puede tomar decisiones que
favorezcan los objetivos estratégicos
de la institucion.

Relacionado al monitoreo de ejecucion
de actividades operativas del proceso
tales como: ejecucion de procesos
batch y en linea, monitoreo de
infraestructura e instalaciones.
Garantizar un plan de accion en linea
frente a posibles alertas.

Entregar, dar DSSO01 - Gestionar
servicio y soporte Operaciones

Adicionalmente, se hace mencion a la
gestion de contratos ante posibles
servicios externalizados.

Proceso enfocado en gestionar los
incidentes que pueden presentarse.

DSS02 - Gestionar las
Peticiones y los
Incidentes del Servicio

Entregar, dar
servicio y soporte Se habla de monitoreo y controles para
garantizar la disponibilidad de Ila
informacion.

Control que se enfoca en la gestion
sobre eventos y los planes de accién

levantados ante los mismaos.

Entregar, dar DSS04 - Gestionar la

Y - Adicionalmente, se analiza el grado de
servicio y soporte Continuidad

preparacion de la institucion frente a un
evento contingente, los escenarios
identificados y los planes de
continuidad y contingencia levantados.
Se selecciona este proceso debido a la
importancia de la gestién de seguridad
de la informacion que se manipula,
DSSO05 - Gestionar los  analiza y almacena dentro del proceso

Entregar, dar

ggr\gft': y Servicios de Seguridad de ciencia de datos. Se verifica
P especificamente el proceso definido
para otorgar accesos Yy privilegios a la
informacion.
Control enfocado a verificar que la
Entregar, dar DSS06 - Gestionar |r_1forr_na(:|on que se procesa dentro_(,tle
e ciencia de datos se ejecuta en funcién
Servicio y Controles de Proceso de o o e
. al requerimiento solicitado. Verifica la
Soporte Negocio

integridad y calidad de la informacion
resultante.
Fuente: Elaborado por autor
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o Mapeo de buenas practicas de GTAG, procesos internos de la institucion y
COBIT5
En la Tabla 4 se establece un mapeo entre los procesos internos de la institucion con
los procesos seleccionados de las GTAG y COBITS.

Tabla 4
Mapeo procesos internos, GTAG y COBIT.

Proceso interno de la Proceso GTAG Proceso COBIT

institucion
APOOQ1 - Gestionar el Marco de
Gobierno del programa  Gestién de Tl

Gobierno de datos

de Big Data
APQOO04 - Gestionar la Innovacion
Selecciony :
capacitacion de i APQOO7 - Gestionar los Recursos
Humanos
personal
i A BAIO4 - Gestionar la capacidad y
Seguridad de Disponibilidad de la . ;0 nibilidad
; tecnologia 'y
infraestructura erformance
P DSS01 - Gestionar Operaciones
: L . . . DSSO05 - Gestionar los Servicios de
Seguridad logica Seguridad y privacidad Sequridad
BAIO1 Gestion de Programas y
Proyectos
Gestion de
requerimiento de - BAIO6 - Gestionar los Cambios
desarrollo
BAIO7 - Gestionar la Aceptacion
del Cambio y la Transicion
APO10 Gestionar los Proveedores
3 Disponibilidad de la DSSO01 - Gestionar Operaciones
Gestion de tecnologia
operaciones giay DSS02 - Gestionar las Peticiones y
performance

los Incidentes del Servicio

DSS04 - Gestionar la Continuidad
DSS06 - Gestionar Controles de
Proceso de Negocio

Control_e:s de Calidad de informacién
aplicacion
BAIOS8 - Gestionar el conocimiento

Fuente: Elaborado por autor
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o Seleccion de procesos a evaluar de la Normativa de la Superintendencia No. SB-

2018-771

En base a la investigacion y al mapeo levantado en el punto anterior, en la Tabla 5 se

seleccionan los procesos relacionados con la metodologia propuesta.

Tabla s

Seleccion de procesos Normativa de la Superintendencia No. SB-2018-771

Seccion Articulo Tema Justificacion
. Aspecto relacionado a
Articulo 10 pect .
Personas garantizar el compromiso
i . de la institucion por
Literal b: . . P
Permanencia de personal perfeccionar las
Personas -
habilidades del personal.
Articulo 10
) ) - Relacionado a mantener
Literal c: iii. Politicas y .
., . politicas y
Il Tecnologia de la  procedimientos — 2 .
o X - .- procedimientos alineados
Informacion Alineacion estratégica N
a la institucion.
Subliteral ii
Articulo 10
: ) Tienen relacion con la
Literal c: it L
. . . gestion de incidentes,
Il Tecnologia de la iii. Gestion de operaciones i
Informacion respaldo_s_ y operaciones
del servicio.
Subliteral iii
Articulo 10 Tienen relacion con la
gestion de desarrollo,
Literal c: tema que servira para
Il Tecnologia de la iv. Gestion de desarrollo analizar la
Informacion implementacion de
requerimientos de
Subliteral iv desarrollo
Articulo 10
Tienen relacion con la
Literal c: gestion de la
i Tecnologia de la  v. Infraestructura infraestructura que
Informacion soporta al proceso de
ciencia de datos
Subliteral v
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Seccioén Articulo Tema Justificacién
Articulo 10 Se debe conta_r, con un
plan de accion ante
Literal d- posibles escenarios que se
i ' ii. Plan de Continuidad puedan presentar y
Eventos externos . -
afecten a la disponibilidad
. .. del proceso de ciencia de
Subliteral ii datos.
Relacionado a la gestion
Articulo 13 Administracién de sobre los proyectos que se
V rovectos levanten  dentro  del
Literala,byc proy proceso de ciencia de
datos.
Articulol4 N _ Relacionado a contratos
VI Servicios provistos por que se levanten por
. terceros posibles servicios
Literal by f .
externalizados.
Se deben tomar en cuenta
los controles necesarios
Articulo 16 para garantizar el
adecuado acceso a la
. y informacion analizada en
Literal j: el proceso de ciencia de
Protecciobnde  Seguridad de la P
VIl . ., ., datos.
informacién Informacién
Subliteral i. ii Adicionalmente, en estos
AR apartados se menciona la
iii, iv, vii, iX

importancia de ejecutar
analisis de riesgos sobre
la infraestructura.

Fuente: Elaborado por autor

o Mapeo de buenas préacticas de GTAG, procesos internos de la institucion,

COBIT5 y Normativa de la Superintendencia No. SB-2018-771

En la Tabla 6 se establece un mapeo entre los procesos internos de la institucion con
los procesos seleccionados de las GTAG, COBIT5 y la Normativa de la

Superintendencia No. SB-2018-771.
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Tabla 6

Mapeo procesos internos, GTAG, COBIT y Normativa

Proceso interno Proceso .
de la institucion GTAG Proceso COBIT Normativa
Articulo 10 - Literal
APQO0L1 - Gestionarel c¢: Tecnologia de la
. Marco de Gestiobn de  Informacion -
Gobierno del . ..
. TI Subliteral ii -
Gobierno de datos  programa de Politi
Big Data . ° |t|cqs i y
APQO04 - Gestionar la  procedimientos —
Innovacion Alineacion
estratégica
APOO1 - Gestionar el
Marco de Gestion de
Selc_ecm_o,n y Tl Articulo 10 - Literal
capacitacion del - b: Personas
personal APOQ7 - Gestionar '
los Recursos
Humanos
o BAI04 - Gestionar la Articulo 10 - Literal
Disponibilidad capacidad y la o Tecnoloaia de la
Seguridad de dela disponibilidad : 109
i . Informacion -
infraestructura tecnologia 'y .
. Subliteral v -
performance DSS01 - Gestionar
. Infraestructura
Operaciones
Articulo 16: Literal
: - Seguridady ~ DSSO5 - Gestionar los 1 Proteccion  de
Seguridad l6gica A . . informacién -
privacidad Servicios de Seguridad .
Seguridad de la
Informacion
BAIO1 Gestion de Articulo 10 - Literal
Programas y Proyectos c: Tecnologia de la
Gestién de Informacion -
requerimiento de BAIOG6 - Gestionar los  Subliteral iv
desarrollo - Cambios
Articulo 13 - Literal
BAIQO7 - Gestionar la  a, b y c:
Aceptacion del Cambio Administracion  de
y la Transicion proyectos
APO10 - Gestionar los  Articulo 14:
Disponibilidad Proveedores Servicios  provistos
Gestion de de la por terceros.
operaciones tecnologia 'y DSS01 - Gestionar
performance Operaciones Articulo 10- Literal

c. Tecnologia de la
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Procesointerno  Proceso  pocecy copIT Normativa
DSS02 - Gestionar las  Informacion -
Peticiones y los Subliteral iii

Incidentes del Servicio
Articulo 10 - Literal
DSS04 - Gestionar la  d: Eventos externos -
Continuidad Plan de Continuidad

DSS06 - Gestionar
Controles de Proceso
Controles de Calidad de de Negocio
aplicacion informacion

BAIO8 - Gestionar el
conocimiento
Fuente: Elaborado por autor

o Seleccion de componentes de la arquitectura de Big Data del Framework NIST

En base a la investigacion y al mapeo levantado en el punto anterior, en la Tabla 7 se

seleccionan los componentes de arquitectura relacionados con la metodologia:

Tabla 7
Seleccion de componentes del Framework de Arquitectura de BIG DATA propuesto por la
NIST
Componente de
arquitectura

Justificacion

Se selecciona este componente debido a que se requiere
mantener un control sobre los requerimientos levantados
inicialmente y su cumplimiento. Se considera importante
verificar de donde provienen los requerimientos y las
autorizaciones respectivas.

Aspecto correspondiente a las fuentes de donde se extraera la

Sistema de
orquestacion

informacion.

Proveedor de datos Es necesario evaluar el método de extraccion de informacion
y verificar su integridad cuando llegue la informacion al
destino.

Componente  correspondiente al desarrollo de la
funcionalidad y logica de negocio solicitada en los
Proveedor de requerimientos iniciales.
aplicaciones Big Data  Se considera importante evaluar los controles levantados para
garantizar que los desarrollos respondan a los requerimientos
iniciales.
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Proveedor de
framework de Big

Data

Aborda los recursos tecnoldgicos necesarios para procesar

informacion en este tipo de tecnologias.
Aspecto de revision indispensable, ya que se analizan los

componentes tecnolédgicos de soporte al proceso.

Consumidor de datos

Componente final que obtiene los resultados levantados

durante el procesamiento.
Se requiere revisar este componente debido a la necesidad de

mantener un aseguramiento de la veracidad de la informacion.

Fuente: Elaborado por autor

o Mapeo de buenas practicas de GTAG, procesos internos de la institucion,

COBIT5, Normativa de la Superintendencia No. SB-2018-771y NIST

En la Tabla 8, se establece un mapeo entre los procesos internos de la institucion con

los procesos seleccionados de

Superintendencia No. SB-2018-771 y NIST.

las GTAG, COBIT5, la Normativa de la

Tabla 8
Mapeo procesos internos, GTAG, COBIT, Normativa y NIST
Proceso Proceso Proceso
interno c_h? la GTAG COBIT Normativa NIST
institucion
APOOL - Artl_culo 1(? -
. Literal c:
Gestionar el .
Tecnologia de la
. Gobierno del Mgrco de Informacion — .
Gobierno de Gestion de TI . " Sistema de
programa d Subliteral ii - -
datos : - orquestacion
Big Data APOO4 - Politicas y
Gestionar la procedimientos
Innovacion — Alineacion
estratégica
APOO01 -
Gestionar el
Marco de
Selecciény Gestion de Tl Articulo 10 -
capacitacion - Literal b: -
del personal APOQ7 - Personas
Gestionar los
Recursos
Humanos
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BAIO4 -
Gestionar la Articulo 10 -
Disponibilidad capacidad y la Literal c: Proveedor de
Seguridad de de la disponibilidad Tecnologia de la
. , . framework de
infraestructura  tecnologia 'y Informacion - Big Data
performance DSS01 - Subliteral v — g
Gestionar Infraestructura
Operaciones
Articulo 16:
DSSO05 - Literal j: Proveedor de
Seguridad Seguridad y Gestionar los Proteccion de Lo
. o . . - aplicaciones
I6gica privacidad Servicios de informacién - Big Data
Seguridad Seguridad de la g
Informacion
BAIO1 Gestidn Articulo 10 -
de Programas . )
Provectos Literal c:
y rroy Tecnologia de la
BAIOG- g
Gestiodn de Gestionar los
requerimiento - Cambios -
de desarrollo
BA_‘IO7 ) Avrticulo 13 -
Gestionar la f ]
L Literal a, by c:
Aceptacion del o 5
. Administracion
Cambio y la de proyectos
Transicion proy
AP_OlO . Articulo 14:
Gestionar los .
Servicios
Proveedores -
provistos por
DSSO] - terceros.
Disponibilidad P Literal c:
Gestion de de la Tecnologia de la
; . DSS02 - ., -
operaciones tecnologia 'y : Informacion -
Gestionar las .
performance . Subliteral iii
Peticiones y
Literal d:
DSS04 - Eventos
g externos - Plan
Gestionar la -
o de Continuidad
Continuidad
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DSS06 -
Gestionar
Controles de Consumidor de
Controles de Calidad de Proceso_de datos
s . . Negocio -
aplicacion informacion
Proveedor de
BAIOS - datos
Gestionar el

conocimiento

Fuente: Elaborado por autor
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CAPITULO IV. PROPUESTA

En base al analisis del estado situacional de la institucion, se ha levantado una metodologia
basada en mejores préacticas aceptadas y reconocidas a nivel internacional, con la cual se podra
ejecutar una evaluacion del proceso de ciencia de datos, para identificar principales riesgos y emitir

un informe de resultados con recomendaciones de valor.

El objeto del presente trabajo estd enfocado en determinar una metodologia estandar para
identificar los componentes esenciales a ser evaluados en una auditoria del proceso de ciencia de
datos, con el objetivo de garantizar la existencia de controles sobre la seguridad e integridad de la

informacion.

Cabe mencionar que la metodologia se concentrara en la fase de planificacion debido a que las
fases de ejecucion e informe final no se encuentran dentro del alcance del presente trabajo, ademas

por temas de confidencialidad de la institucion, no pueden ser expuestas.

La metodologia abarca el definir claramente el objetivo, el alcance y el programa de auditoria

a emplearse en la revision.

4.1. Obijetivo de la revision
El objetivo de la revision es determinar el qué, como y para qué se deberd realizar una
evaluacion a este proceso. Para el caso de esta metodologia se ha definido el siguiente objetivo:

Ejecutar una revision de auditoria al proceso de ciencia de datos, a través de la aplicacion de una
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metodologia especifica, para garantizar la existencia de controles de seguridad e integridad de la

informacion, a través de buenas practicas reconocidas internacionalmente.

4.2. Alcance de la revision

El alcance esta asociado a identificar los procesos que seran objeto de revision y prueba, por lo
que es necesario conocer la razén de ser del area de ciencia de datos, identificar el flujo por el que
atraviesa la informacion en el proceso y finalmente identificar los controles establecidos en cada

fase.

Adicionalmente, el alcance se refiere al corte, es decir en qué periodo de tiempo se enfocara la
revision. Este aspecto se deberd definir en funcion de la necesidad de la institucion. Como

referencia de corte, podria limitarse la revision de por lo menos un afio lectivo.

4.3. Creacion de plan de auditoria
Para levantar un adecuado plan o programa de auditoria, se ha tomado como referencia los
temas sefialados por ISACA(2018) en su articulo “Herramientas y Técnicas para la Creacion de

Programas de Auditoria”:

1. Determinar la materia de auditoria

2. Definir el objetivo de la auditoria

3. Establecer el alcance de la auditoria

4. Realizar una planificacion previa de la auditoria

5. Determinar los procedimientos de auditoria y los pasos para la recopilacion de datos

Cabe mencionar que los puntos 2 y 3 ya se abordaron en los numerales 4.1 y 4.2 del presente
capitulo.
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4.3.1. Determinar la materia de la auditoria
Se determinan las areas inmersas parcial o totalmente dentro del proceso de ciencia de datos,
a continuacion, se presenta una tabla con las posibles areas a evaluar y los respectivos temas a

tratar:

Tabla 9
Areas involucradas en la revision - Temas a tratar
Area Temas a tratar
e Plan operativo
e Estructura del area
e Gestion de requerimiento de desarrollo
e Gestion de calidad
e Planes de continuidad y contingencia

Ciencia de datos

e Gestion de infraestructura

e Gestidn de software
Tecnologia e Gestion de respaldos

e Gestidn de contratos

e Politica de seguridad de la informacion

e Procedimientos de accesos a la informacion
Anadlisis de riesgos

e Analisis de vulnerabilidades

Seguridad de la Informacién

Ejecucidn de pruebas en escenarios de continuidad y

contingencia

e Procesos de seleccion de personal

e Programas de capacitacion y especializacion de
personal

Riesgos

Talento Humano

Fuente: Elaborado por autor

Se mantienen reuniones iniciales con las gerencias de cada una de las areas mencionadas
anteriormente, para explicar el objetivo y el alcance de la revision de auditoria e indagar en los

temas propuestos. Adicionalmente, se efectla el entendimiento de las actividades realizadas
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para soportar el proceso de ciencia de datos. Se hace uso de algunas técnicas de investigacion

como la observacion, las entrevistas y cuestionarios con preguntas genéricas acerca del proceso.

4.3.1.1. Areade ciencia de datos.

Es necesario identificar la razon de ser del area, cual es su planificacion operativa, cuales
son sus actividades principales y como todo esto se ha alineado al cumplimiento de los
objetivos estratégicos de la institucion. EI dominio de gobierno de datos toma relevancia en
este punto, ya que se verificard que exista concordancia entre lo que se realiza en el area y
su alineacion a los objetivos de la institucion financiera. Adicionalmente, se garantizard un
entendimiento y compromiso total por parte de la Alta Gerencia, con respecto a los
resultados finales de la ciencia de datos, sus beneficios y generacién de valor, para que se
apoye con un adecuado financiamiento a los recursos que soporten el proceso de ciencia de
datos. Asimismo, se conoceré los riesgos en los que esta inmiscuido el proceso y levantar,

en la medida de lo posible, un plan de respuesta ante la posible materializacion de un riesgo.

El area de ciencia de datos también debe mantener politicas y procedimientos, con el
objetivo de dar a conocer qué y como se realizan las actividades en el area y de esta manera

controlar los procesos asociados a la generacién de los entregables y resultados.

Otro tema importante a considerarse, es la seleccion del personal para el area de Ciencia
de datos, ya que es necesario contar con especialistas competentes para ejecutar las
actividades en este proceso. Es imprescindible que, en el perfil profesional del personal de
Ciencia de datos, se destaquen habilidades matematicas, estadisticas, de programacion y de
conocimiento del negocio, de tal manera que sus funciones en el area, generen valor.

Adicionalmente, la capacitacion constante y permanente del personal es un punto de suma
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importancia, ya que se asegura la actualizacion de conocimientos en una tecnologia que
cambia constantemente. Estos temas se consideraran dentro del apartado de Seleccién y

capacitacion de personal.

Por ultimo, es necesario conocer el cumplimiento de los objetivos planteados por el area,
razén por la cual se debe considerar levantar métricas que permitan medir el desempefio de
las actividades realizadas. Mantener métricas no sélo le servira a la Gerencia del area para
conocer el nivel de cumplimiento de objetivos, sino también, se comunicara de una manera
mas dinamica y transparente los resultados a la Alta Gerencia. En el apartado 4.3.3.
Determinar los pasos para la recoleccion de datos, se sugieren métricas que aplicarian a cada

uno de los dominios levantados en la metodologia.

4.3.1.2. Flujo de informacion
Existen tres fases principales a traves de las cuales fluye la informacion en el proceso de
Ciencia de Datos: Fase de recopilacion de informacion, fase de procesamiento de

informacion y fase de generacion de informacion.

A fin de entender las fases por las que atraviesa la informacion se ha levantado el

siguiente grafico y su respectiva explicacion:
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Figura 11. Flujo de informacion de ciencia de datos. Fuente: Elaborado por autor

. Requerimiento de informacion: El flujo nace de una necesidad de la
institucion, que previamente debid ser analizada entre el personal de ciencia de
datos y el personal que solicita el requerimiento para verificar la factibilidad del
resultado deseado, las fuentes que faciliten su implementacion y los recursos
necesarios.

. Recopilacion de informacion: Para la extraccion de informacidn es necesario
conocer el tipo de informacidn que se va a procesar, en ciencia de datos se puede
trabajar con informacion estructurada (bases internas de la institucion o bases de
informacion puablica de entidades externas) y no estructurada (consultas a
navegadores, informacion de redes sociales, sensores, dispositivos inteligentes,
etc.).

En este punto existen procesos de extraccion de informacion que pueden ser
ejecutados en linea o a través de lotes programados, por lo que este proceso es

un punto importante a ser considerado en la metodologia, ya que se debe
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garantizar la integridad de data al trasladar la informacion desde el origen al
destino (repositorios del proceso de ciencia de datos). Cabe mencionar la
importancia de la ejecucion de un proceso de Data Mining (Limpieza de datos),
necesario para garantizar un nivel de calidad aceptable de la informacién con la
que se pueda trabajar.

En esta fase es importante analizar la infraestructura de almacenamiento de la
informacion, las tecnologias utilizadas y la arquitectura levantada en ciencia de
datos. También, se deben tomar en cuenta controles sobre la gestion de contratos,
con el fin de asegurar garantias legales y disponibilidad del servicio. En esta
seccion se evaluara los controles que se deben mantener, en el apartado de
Seguridad de infraestructura y Seguridad Idgica de la metodologia.

Por otro lado, también se debe salvaguardar la informacién ante un posible
evento, razon por la cual es necesario mantener controles de respaldos y planes
de continuidad ante la materializacion de un posible incidente. En la metodologia
se analizara este punto en el apartado de Gestion de Operaciones.

. Procesamiento de informacién: Una vez que la informacidn esta en las bases
de datos, se define inicialmente el método de procesamiento (batch o streaming),
el cual dependeré del proyecto que se esté ejecutando y en cada caso se aplicara
diferentes controles. Posteriormente, la informacion se procesa y transforma en
conocimiento, es decir, se genera informacion de valor para la institucion. Para
Ilegar a este punto se debera evaluar los controles establecidos para levantar un
adecuado modelado matematico que se adapte a resolver la necesidad planteada.

Adicionalmente, se debera identificar el algoritmo de machine learning escogido
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para entrenar el modelo (supervisado o no supervisado) y al igual que en el
anterior caso, se debera evaluar los controles levantados para garantizar que el
algoritmo elegido se ajuste a la necesidad y ademas sea el método mas agil para
la resolucidn del problema.

Por ultimo, es importante mantener controles sobre la Gestion de
requerimientos de desarrollo, con el objetivo de garantizar un adecuado proceso
de solicitud, entendimiento, desarrollo, pruebas y certificacion de los proyectos
realizados con la informacion y ademas que cubra las necesidades del
requerimiento solicitado.

. Generacion de informacion: Una vez que la informacidn se encuentra probada
y certificada se debera mantener controles en el paso a producciéon de los
cambios, a fin de asegurar que se mantenga la Ultima versién de cambios
certificados en los resultados de reportes, tableros de control y demas
repositorios finales.

. Procesos transversales: Cabe mencionar que hay procesos transversales que
deben cubrirse en todas las fases y deben tomarse en cuenta para el
aseguramiento del proceso de ciencia de datos:

o Se debe mantener controles que aseguren el cumplimiento de la

normativa de riesgo operativo, resolucion No. SB-2018-771 (las
secciones que apliquen), a fin de evitar observaciones por parte del

ente de control.
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o Todos los procesos deben contar con politicas y procedimientos con
el objetivo de mantener documentacion actualizada de lo que se

realiza y como se realiza, para dar cumplimiento a lo estipulado.

4.3.2. Realizar la planificacion previa a la auditoria

Se realiza una evaluacion del riesgo, con el objetivo de identificar la probabilidad y el
impacto de ocurrencia de un evento. A continuacidn, se presenta un andlisis de los riesgos, de

acuerdo a cada buena practica:

e GTAG:

En la Tabla 10 se establecen los riesgos identificados de acuerdo a las guias GTAG:

Tabla 10
Riesgos identificados con GTAG
Tema de metodologia Proceso GTAG Riesgos identificados

Falta apropiada de financiacion

Falta de cumplimiento de metas
estratégicas

Gobierno del

Gobierno de datos orograma de Big Data

Falta de gobierno de informacién

Soluciones tecnologicas ineficaces
Indisponibilidad de la

infraestructura
Seguridad . - : -
infraestructura Disponibilidad _Indlsponlbllldad de la

infraestructura

Seguridad ineficaz
Seguridad l6gica Seguridad ineficaz
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Tema de metodologia Proceso GTAG Riesgos identificados
Calidad de datos incorrecta

Seguridad y
privacidad

Informacion no confiable e
inexacta
Personal no capacitado, acciones
Selecciony incorrectas
capacitacion Personal no capacitado, acciones
incorrectas
Fuente: Elaborado por autor

e COBITS

En la Tabla 11 se establecen los riesgos identificados de acuerdo a las buenas practicas

de COBIT:
Tabla 11
Riesgos identificados con COBIT5
Tema Metodologia Proceso COBIT Riesgos identificados

Riesgos a nivel de TI
desconocidos por la alta gerencia,
presidencia, directorio
Decisiones sobre inversiones y
priorizacion no basadas en
estrategia corporativa

Estructura organizacional no
soporta las operaciones de
Gobierno de datos negocio

Baja aceptacion y confianza de las
gerencias del negocio con
respecto a los esfuerzos del area
para cumplir los objetivos
Procedimientos de tecnologia no
alineados a seguridad, servicio y
reporte

Fuga de informacion
Dependencia de personal
Personal de T1 desmotivado,

Gestionar el Marco de
Gestion de TI

Gestionar la estrategia

Selecciony
capacitacion del

Gestionar los recursos

humanos - . S
personal crecimiento interno limitado.
Seguridad de Gestionar la capacidad Limitacion en la capacidad de
infraestructura y la disponibilidad  procesamiento
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Tema Metodologia

Proceso COBIT

Riesgos identificados

Gestionar la capacidad
y la disponibilidad
Gestionar Operaciones

Saturacion de infraestructura

Servidores con fallos inadvertidos
- pérdida de disponibilidad

Crecimiento de costos para

Gestionar la recuperar las operaciones en caso
Continuidad P 0P

de emergencias
Gestion de - Paso de informacién incompleta

operaciones

- Falta de integridad de la data

Gestidn de operaciones

Gestion de contratos

Paralizacién del servicio por falta
de definicion de SLA’s

Gestionar los
respaldos

Pérdida de informacién no
recuperada desde los respaldos
generados

Gestionar Servicios de

Seguridad logica

Seguridad

Accesos inadecuados,
escalamiento de privilegios

Usurpacion de identidades

Gestion de Programas

y Proyectos

Gestionar los Cambios

Debilidad en la claridad de
requerimientos
Insercién de codigo no contralado

Afectaciones no advertidas a otros
programas

Gestlo_n d_e Pruebas que no cubren todos los
requerimientos de Gestionar la escenarios
desarrollo y -
Aceptacion del Programas con errores funcionales
Cambioy la Borrado accidental o intencional
Transicion de parte del codigo, librerias o
script
Incumplimiento normativo
Fuente: Elaborado por autor
e NIST

En la Tabla 12 se establecen los riesgos identificados de acuerdo a la metodologia NIST:

Tabla 12
Riesgos identificados con NIST

Tema Metodologia

Proceso NIST

Riesgos identificados

Gobierno de datos

Sistema de
Orquestacion

- Proyectos ineficientes, que no
responden al requerimiento
solicitado

- Esfuerzos y recursos
desaprovechados
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Proveedor de datos
Proveedor de Falta de entrega de informacién
aplicaciones Big Data integra y veraz
Consumidor de datos
Proveedor de
framework de Big Indisponibilidad del servicio

Data
Fuente: Elaborado por autor

Seguridad légica

Seguridad de
infraestructura

Cabe mencionar, que en esta etapa de planificacion y una vez realizado un entendimiento
inicial del proceso y los posibles riesgos asociados se debera definir un cronograma para las
fases de trabajo de campo y emision de informes. También se debera asignar los recursos para

ejecutar la evaluacion.

4.3.3. Determinar los pasos para la recoleccion de datos

En esta etapa se identifica el programa de auditoria a aplicarse en la revision y se determinan
las evidencias que se solicitaran en el trabajo de campo. A continuacion, se detalla el programa
de auditoria, segmentado por los siete dominios de revision definidos por el area de Auditoria

Interna:

4.3.3.1. Dominio de Gobierno de Datos

Generalidades:

Se han establecido los siguientes aspectos que abordan datos generales del dominio de Gobierno
de Datos:
Tabla 13

Dominio de Gobierno de Datos - Generalidades
Gobierno de datos

Los objetivos estratégicos de la institucién deben proyectarse
hacia la adopcion de nuevas tecnologias, por lo que es importante
que la Alta Gerencia realice un andlisis de estado situacional y

Descripcion del
dominio
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Gobierno de datos

determine cudl es su expectativa al implementar un proceso de
ciencia de datos y aterrizarlo en un objetivo de la institucion.

Una vez que se levanta este objetivo, la institucion debe analizar
coémo llevar a cabo un gobierno de informacién orientado a nuevas
tecnologias y la inversion que conlleva. Asimismo, se debera
realizar un analisis que permita reconocer los riesgos que impidan
Ilevar a cabo la consecucion del objetivo.

Se debe mantener un area de Ciencia de datos, que se encargue de
llevar a cabo las actividades de este proceso, para lo cual se deben
establecer iniciativas alineadas al objetivo planteado y mantener
un seguimiento de cumplimiento de los resultados esperados.

Por otro lado, las actividades clave de control que se deben
mantener en este proceso incluyen la identificacion de propietarios
de datos, consumidores, datos maestros y fuentes de informacion
autorizados. El duefio de datos tendra la responsabilidad de
asegurar la calidad y seguridad de los datos.

El objetivo principal del proceso de Gobierno de Datos es
mantener controles en torno a:
e Comunicacion con la Alta Gerencia

Objetivos del e Alineacion estratégica
dominio e Definicion de propietarios de datos y sus responsabilidades
e Mantener la agilidad del proceso;
garantizando la integridad, veracidad y accesibilidad de la
informacion.
Se debe considerar levantar las siguientes politicas:
e Politicas que establezcan la frecuencia, temas a tratar y
- participantes para la presentacion de resultados del proceso
Politicas P
de ciencia de datos
e Politicas de definicion de propietarios de datos y sus
respectivas responsabilidades
Los principales roles en este dominio son:
Alta Gerencia
e Aprobar financiamiento
e Dar seguimiento a las actividades del proceso de ciencia de
Rolesy datos y verificar su alineacion estratégica

responsabilidades

e Establecer duefios de datos y aprobar sus responsabilidades
e Verificar las métricas que demuestren el logro de objetivos

Gerencia de Ciencia de datos:
e Generar estrategias para alinearse a los objetivos
levantados por la institucion.
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Gobierno de datos

e Levantar una planificacion operativa alineada a las
estrategias del area.

e Presentacion de resultados de la gestion de ciencia de datos
a la Alta Gerencia

e Proponer indicadores de cumplimiento de resultados

Gerencia de Ciencia de datos, Gerencia de Seguridad de la
Informacion, Gerencia de Riesgos:
e Levantar un analisis de los activos de informacién que
soportan al proceso de ciencia de datos
e Realizar un andlisis de vulnerabilidades que puedan afectar
a los activos de informacion
e Levantar un analisis de riesgo que afecten a la consecucion
de objetivos estratégicos del area y de la institucion.
Se recomienda levantar las siguientes métricas:
e Porcentaje de objetivos de la institucion basados en las
metas estratégicas del area de Ciencia de datos.
e Nivel de satisfaccion de la Alta Gerencia con el alcance de
los servicios y proyectos paneados.
e Nivel de satisfaccion de los usuarios finales con la
capacidad de respuesta del proceso de ciencia de datos a

nuevos requerimientos
Fuente: Elaborado por autor

Métricas

Controles a evaluar
A continuacion, se detallan los controles que se consideran necesarios evaluar en el Dominio
de Gobierno de Datos:

Tabla 14
Dominio de Gobierno de Datos - Controles a evaluar

Normativa/ Buena

Tema Detalle Evidencias .
practica
Se debe garantizar que COBIT:
exista alineacion con los - APOO01: Gestionar el
objetivos de la institucion Marco de Gestién de TI
Alineacion Se depg Ieva_ntar un Actas de - APOOL}:, Gestionar la
Comité de Ciencia de Innovacion

estratégica Comités
datos que asegure el

seguimiento del
cumplimiento de
actividades.
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Normativa/ Buena

Tema Detalle Evidencias e
practica
Se debe definir duefios de o GTAG:
. Politica de .
datos y responsabilidades . - Gobierno del programa
. asignacion de .
sobre la calidad de los > de Big Data
duefios de datos
datos.
Normativa:
Asegurar un analisis del Articulo 10 - Literal c:
g Tecnologia de la
presupuesto para Presupuesto Inf -
implementar un proceso de financiero ntormacion-—
ciencia de datos Subliteral ii - Politicas y
procedimientos —
Alineacion estratégica
Identificar activos criticos Reporte de NIST:
que soporten al proceso de  activos criticos  Sistema de
ciencia de datos del proceso Orguestacion
Anlisis de Realizar andlisis de Informe de
fiesao vulnerabilidades sobre analisis de COBIT:
g activos criticos vulnerabilidades APOO01: Gestionar el
Levantar un analisis de ApaI|5|s de Marco de Gestion de Tl
X riesgo del
riesgos del proceso
proceso
Llevar cabo reuniones que
- garanticen el seguimiento COBIT:
Seguimiento

de resultados

de las actividades en el
proceso de ciencia de
datos

Actas de comité

APOO01: Gestionar el
Marco de Gestion de Tl

Indicadores

Asegurar el levantamiento
de métricas que garanticen
el rendimiento y
cumplimento de las
actividades en el proceso
de ciencia de datos

Presentaciones
de indicadores

COBIT:
- APOO01: Gestionar el
Marco de Gestién de Tl

GTAG:
- Gobierno del
programa de Big Data

Fuente: Elaborado por autor

Ciclo del dominio

Se presenta un resumen de las entradas y salidas que se mantienen en el dominio de Gobierno

de Datos:
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Plan operativo con las actividades
del area, alineado a los objetivos
estratégicos.

Definicion de Comité para Ciencia

Objetivos estratégicos de la
nstitucion
Estrategias de gestion para el

proceso de Ciencia de Datos de Datos . "
Propuesta de plan de — GOBIERNO DE - Presupuesto para la implementacion
P P DATOS - Indicadores para medir el

implementacion del proceso de
Ciencia de Datos

Propuesta de indicadores que midan
el cumplimiento de las actividades
del proceso

cumplimiento Analisis de activos
criticos

Analisis de vulnerabilidades y
11€Sg0s.

Definicion de duefios y
responsabilidades

Figura 12 Dominio de Gobierno de Datos - Ciclo del dominio. Fuente: Elaborado por autor

4.3.3.2. Dominio de Seleccidn y capacitacion de personal

Generalidades:

Se han establecido los siguientes aspectos que abordan datos generales del dominio de Seleccion

y capacitacion de personal:

Tabla 15
Dominio de Seleccién y capacitacion de personal - Generalidades
Seleccidn y capacitacion del personal
El dominio de seleccion y capacitacion de personal hace
referencia a los controles que se deben mantener para asegurar la
contratacion de personal competente para la asignacion de
Descripcion del funciones en el proceso de ciencia de datos.
dominio Asimismo, es importante mencionar a los planes de desarrollo y
formacion del personal, para asegurar que se mantiene
conocimientos solidos y actualizados que permitan generar valor
a los proyectos que se realicen.
El objetivo principal del dominio de Seleccién y capacitacion
personal es mantener controles en torno a:
Objetivos del e Contratacion de personal eficiente para cargos del area de
dominio Ciencia de datos
e Capacitacion permanente al personal
garantizando la disponibilidad de la informacion.
Se debe considerar levantar o complementar las siguientes
Politicas politicas:
e Politicas de contratacion de personal
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e Politicas de capacitacion de personal
Los principales roles en este dominio son:

Alta Gerencia:
e Aprobar descriptivos funcionales de funcionarios del area
de Ciencia de datos.
e Autorizar presupuesto para contratacion y capacitacion de
personal de Ciencia de datos.

Gerencia de Ciencia de datos:

e Analizar y levantar un documento donde se describan las
habilidades y conocimientos necesarios para contratar
personal para ocupar un cargo en el area de Ciencia de
datos.

Rolesy e Definiry aprobar descriptivo funcional

responsabilidades e Indagar por capacitaciones que complementen y
fortalezcan los conocimientos del personal de Ciencia de
datos.

Gerencia de Recursos Humanos:

e Asesorar a Gerencia de Ciencia de datos para levantar el
descriptivo funcional del personal.

e Acompafiar en el proceso de contratacion de personal para
garantizar las habilidades y conocimientos requeridos.
Adicionalmente, ayudaran a verificar el nivel de estudio, la
experiencia y los cursos tomados por los candidatos.

e Mantener alineados los procesos de contratacion de
personal del area de Ciencia de datos acorde a las politicas
y procedimientos de la institucion.

Se recomienda levantar las siguientes métricas:

e Porcentaje de rotacion del personal en el area de Ciencia de

datos

e Duracion media de las vacantes
Fuente: Elaborado por autor

Métricas

Controles a evaluar

A continuacion, se detallan los controles que se consideran necesarios evaluar en el Dominio de

Seleccion y capacitacion del personal:
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Tabla 16

Dominio de Seleccion y capacitacion del personal - Controles a evaluar

Tema

Detalle

Evidencias

Normativa/ Buena
préctica

Roles y
responsabilidades

Mantener descriptivos
funcionales en donde se
detallen las actividades
que ejecuta el personal del
area de Ciencia de datos.
Asimismo, el documento
debe incluir habilidades y
competencias requeridas,
asi como el tiempo y tipo
de experiencia necesario.

Descriptivo
funcional

COBIT:
APOO01 - Gestionar el
Marco de Gestién de Tl

Contratacion de
personal

Se deben definir las
habilidades y
conocimientos que
requiere el personal que
conformara el area de
Ciencia de datos, Cabe
mencionar que las
disciplinas de
programacion,
matematicas, estadistica y
de conocimiento del
negocio son fundamentales
para estas posiciones.

Descriptivo
funcional

Confirmar la informacién
del candidato en cuanto a
nivel de estudio,
capacitaciones tomadas,
experiencia adquirida, etc.

Informes de
contratacion de
personal

Alinear el proceso de
contratacion del personal
del area de Ciencia de
datos a los procedimientos
de la institucion

Evaluar las necesidades
del personal de Ciencia de
datos de forma regular,
debido a que es un proceso
cambiante.

Politicas y
procedimientos
de contratacion

de personal

COBIT:
APOQ7 - Gestionar los
Recursos Humanos

Normativa:
Articulo 10 - Literal b:
Personas

Capacitacion de
personal

Analizar las posibles
capacitaciones requeridas
por el personal del area de
Ciencia de datos

Plan de
capacitaciones

COBIT:
APOOQ7 - Gestionar los
Recursos Humanos
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Normativa/ Buena

Tema Detalle Evidencias .
practica
Evaluar las necesidades de Normativa:
capacitacion para personal Articulo 10 - Literal b:
del area de Ciencia de Personas

datos de forma regular,
debido a que es un proceso
cambiante en el que se
requiere estar actualizado.

Reportes de
ejecucion de
practicas de
entrenamiento
cruzado
Fuente: Elaborado por autor

Mantener préacticas de
entrenamiento cruzado

Ciclo del dominio

Se presenta un resumen de las entradas y salidas que se mantienen en el dominio de Selecciony

capacitacion del personal.

- Presupuesto para Ciencia
de datos - Evaluacién de requisitos

- Politicas y de personal
procedimientos de - Descriptivos funcionales

SELECCION Y

contratacion y CAPACITACION - Reportes de ejecucion de
capacitacién que DEL PERSONAL entrenamiento cruzado
mantiene la mstitucion. - Planes de capacitacion

- Requusitos de
capacitacion

Figura 13. Dominio de Seleccion y capacitacion del personal - Ciclo del dominio. Fuente: Elaborado por
autor
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4.3.3.3. Dominio de Seguridad de infraestructura

Generalidades:

Se han establecido los siguientes aspectos que abordan datos generales del dominio de

Seguridad de Infraestructura

Tabla 17

Dominio de Seguridad de infraestructura - Generalidades

Seguridad de infraestructura

El dominio de Seguridad de infraestructura describe los controles
y mecanismos de seguridad implementados para proteger el
hardware y los medios de almacenamiento de informacion. De tal
manera que el proceso de ciencia de datos mantenga un esquema
seguro y disponible sobre el cual sea soportado.

El analisis de capacidad de almacenamiento y procesamiento son
temas relevantes al hablar de este dominio, ya que se debe

Descripcion del

dominio . g
garantizar que el proceso responda de forma &gil y su
infraestructura se adapte a los requerimientos de la institucion.
Otro factor relevante en este dominio es el levantamiento de logs
0 pistas de auditoria, en donde se deben registrar las actividades
realizadas de los usuarios, fallas o eventos de seguridad sobre los
componentes de infraestructura.

El objetivo principal del dominio de Seguridad de infraestructura
es mantener controles en torno a:
e Anaélisis adecuado de la infraestructura necesaria para
soportar el proceso de ciencia de datos.
. e Levantamiento de una red de alta disponibilidad
Objetivos del . - .,
dominio o Dlse_no_de redgs_que mitiguen congestion con esquema de
rendimiento eficiente y consistente
e Disefio de arquitectura escalable
e Monitoreo la infraestructura ante cualquier tipo de evento
garantizando la disponibilidad y seguridad de los componentes del
proceso de ciencia de datos.
Se debe considerar levantar o complementar las siguientes
politicas:
Politicas e Politicas de gestion de infraestructura
e Politicas de disefio de redes
e Politicas de seguridad informatica
Los principales roles en este dominio son:
Roles 'y

responsabilidades Alta Gerencia
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Seguridad de infraestructura
Aprobar presupuesto para implementacion de infraestructura

Gerencia de Ciencia de datos:
e Levantar informe de solicitud en el que se detalle los
requerimientos funcionales y técnicos necesarios para llevar
a cabo la estrategia planteada para las actividades del area de
Ciencia de datos
e Solicitar la ejecucion de analisis de vulnerabilidades a la
infraestructura que soporta el proceso.

Gerencia de Tecnologia:

e Asesorar a Gerencia de Ciencia de Datos en el levantamiento
de requerimientos técnicos para la implementacion de la
infraestructura de este proceso.

e Disefiar la arquitectura que soportara este proceso. El disefio
debe tomar en cuenta las necesidades del proceso de ciencia
de datos: trabajar bajo un esquema distribuido,
infraestructura resistente a fallas y aplicacion de controles
para minimizar la congestion del trafico.

Gerencia de Seguridad Informatica:

e Gestionar la ejecucion de analisis de vulnerabilidades a los
componentes que conforman la infraestructura de ciencia de
datos.

e Analizar accesos a la infraestructura de ciencia de datos

Especialista de Infraestructura:
Monitorear la infraestructura con el objetivo de mantenerla
disponible.
Se recomienda levantar las siguientes métricas:
e Numero de interrupciones del proceso de ciencia de datos
debido a incidentes de disponibilidad de infraestructura
e NuUumero de actualizaciones de temas referentes a
infraestructura que soporta al proceso de ciencia de datos

que no fueron planificadas.
Fuente: Elaborado por autor

Métricas

Controles a evaluar
A continuacion, se detallan los controles que se consideran necesarios evaluar en el Dominio de

Seguridad de infraestructura
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Tabla 18

Dominio de Seguridad de infraestructura - Controles a evaluar

Tema

Detalle Evidencias

Normativa/ Buena
préctica

Implementacion
y disefio de
infraestructura

Mantener reuniones con el
personal de Tecnologia
con el fin de evaluar los
requerimientos funcionales
de la estrategia de ciencia
de datos y evaluar los
requisitos técnicos
necesarios para
implementar la
infraestructura, en
ocasiones puede ser mas
rentable adquirir servicios
de almacenamiento en la
nube.

Disefiar la arquitectura
distribuida que soporte a
ciencia de datos, donde
prevalezca la
disponibilidad, la
tolerancia a fallas, la
resiliencia en redes (ser
capaz de identificar errores
y elegir conectarse a otro
nodo, de algunos nodos
existentes). Este punto es
importante debido a que
incluso se mitiga la
congestion de la red, al
tener mas de una
alternativa por la cual
pasar.

Adicionalmente, la
arquitectura debe estar
disefiada de tal forma que
considere un escalamiento
de la infraestructura.

Arquitectura del
proceso de
Ciencia de

Datos

Realizar un analisis de
capacidad de la
infraestructura que soporta
al proceso de ciencia de
datos con una frecuencia
por lo menos anual para

Analisis de
capacidad de
infraestructura

COBIT:

BAIO4 - Gestionar la
capacidad y la
disponibilidad

Normativa:
Acrticulo 10 - Literal
c: Tecnologia de la
Informacion -
Subliteral v —
Infraestructura

NIST:

Proveedor de
framework de Big
Data

GTAG:
Disponibilidad de la

tecnologia y
performance
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Normativa/ Buena

Tema Detalle Evidencias e
practica
corroborar o mejorar la
capacidad mantenida
Validar que la
infraestructura de ciencia
de datos se mantenga bajo
los esquemas de seguridad
de red de la institucion, Arquitectura de
Cuyos componentes se red
encuentren protegidos por
los diferentes sistemas de
seguridad (IDS, IPS,
Firewall)
Levantar pistas de
auditoria y logs sobre los
dispositivos de Muestra de logs
infraestructura de tal de componentes Normativa:
manera que se pueda de Articulo 10-- Literal
conocer los accesos 0 infraestructura o Tecnoloaia de la
fallas de algan Iﬁformacié% )
componente .
: Subliteral v —
Monitoreo de . . Informes de
Infraestructura Central_lzar eI_ [nonltoreo y resolucion de Infraestructura
la configuracion, de tal -

- casos en funcion )
manera que se facilite la de muestra de COBIT:
gestion de alertas sobre la . DSSO01 - Gestionar
> monitoreo de .
infraestructura. Operaciones

logs
Mantener procedimientos Procedimientos
de monitoreo y atencién de  de monitoreo y
alertas en la infraestructura atencion de
de ciencia de datos. alertas
Fuente: Elaborado por autor

Ciclo del dominio

Se presenta un resumen de las entradas y salidas que se mantienen en el dominio de Seguridad de

Infraestructura:
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- Informe de activos de
infraestructura

- Requerimientos
funcionales y técnicos
para levantamiento de

Disefio de arquitectura
del proceso de Ciencia de

infraestructura SEGURIDAD DE Datos.

- Politicas de Gestion de INFRAESTRUCTURA Analisis de capacidad de
Infraestructura infraestructura

- Daseifio de Arquitectura - Informe de resultados de
de red de la Organizacion monitoreo

- Procedimiento de
monitoreo de
infraestructura

Figura 14. Dominio de Seguridad de infraestructura - Ciclo del dominio. Fuente: Elaborado por autor

4.3.3.4. Dominio de Seguridad légica

Generalidades:

Se han establecido los siguientes aspectos que abordan datos generales del dominio de Seguridad
I6gica:
Tabla 19

Dominio de Seguridad de Seguridad Logica - Generalidades
Seguridad logica

El dominio de Seguridad l6gica esta enfocado a la aplicacién de
medidas que garanticen el adecuado acceso a los sistemas de
Descripcion del  informacion del proceso de ciencia de datos con el concepto del
dominio minimo privilegio tanto de usuarios internos de la institucion, como
proveedores. Ademas de asegurar estos componentes ante posibles
fallos o ataques de seguridad.
El objetivo principal del dominio de Seguridad l6gica es mantener
controles en torno a:
e Garantizar controles de acceso a personal autorizado, tanto
Objetivos del interno como externo.
dominio e Monitoreo de los sistemas de informacion ante posibles
ataques o fraudes externos
e Proteger los componentes tecnoldgicos que soportan el
proceso de ciencia de datos contra software malicioso
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Seguridad ldgica

e Mantener esquemas de seguridad aplicados a los
dispositivos que soportan el proceso desde equipos de
usuario final hasta servidores.

e Asegurar el enmascaramiento de la informacion sensible
existente dentro de los repositorios de ciencia de datos.

e Garantizar, en la medida de lo posible, la encriptacion de
archivos y directorios que puedan ser accedidos por usuarios
finales.

e Levantamiento de procedimientos debidamente
documentados y aprobados

garantizando la seguridad y privacidad de la informacion.
Se debe considerar levantar o complementar las siguientes

politicas:
Politicas e Politicas de administracion de accesos a los sistemas de
informacién

e Politicas de seguridad informatica
Los principales roles en este dominio son:
Gerencia de Ciencia de datos:

e Levantar con Seguridad de la Informacion los usuarios y
perfiles requeridos para el acceso a los sistemas de
informacion de ciencia de datos.

e Acompaiiar en el proceso de encriptacion de la informacion
de ciencia de datos, de tal manera que se asegure que datos
no deberian ser enmascarados.

e Acompaiiar en el proceso de encriptacion de los archivos o
directorios considerados sensible

Gerencia de Tecnologia:

e Levantar con Gerencia de Seguridad de la Informacion los
usuarios y perfiles requeridos para el acceso a la
infraestructura de ciencia de datos, justificando su uso.

e Acompaiiar en el proceso de encriptacion de la informacion
que se procesa de ciencia de datos, de tal manera que se
asegure que datos pueden ser enmascarados.

e Definir la encriptacion de los archivos o directorios
considerados sensible

Rolesy
responsabilidades

Gerencia de Seguridad Informética:

e Gestionar la ejecucién de analisis de vulnerabilidades a los
componentes que conforman la infraestructura de ciencia de
datos.

e Llevar a cabo procedimientos de hardening en los sistemas
de informacion.
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Seguridad ldgica

e Gestionar la encriptacion de la informacion que se procesa
en ciencia de datos.

e Gestionar la inclusion de los equipos dentro del esquema de
control de antivirus de la institucion.

e Gestionar la encriptacion de los archivos o directorios
considerados sensible

Gerencia de Seguridad de la Informacién

e Analizar accesos a los sistemas de informacién del proceso
de ciencia de datos

e Levantar matrices de usuarios y perfiles con acceso a los
sistemas de informacion del proceso de ciencia de datos.

e Analizar y asignar permisos a proveedores bajo lo
reglamentado en la politica de administracion de accesos y
bajo el concepto de menos privilegio. Justificar dicha
asignacion de acceso.

Especialista de Infraestructura:

e Incluir a los componentes de sistemas de informacion que
apliquen dentro del esquema de proteccion antivirus de la
institucion.

e Llevar a cabo procesos de encriptacion de los archivos o
directorios considerados sensible

Se recomienda levantar las siguientes métricas:

e Numero de vulnerabilidades descubiertas

e NUmero de usuarios no autorizados detectados en los
sistemas de informacion

e Numero de equipos que se encuentran con el antivirus
desactualizado

Fuente: Elaborado por autor

Métricas

Controles a evaluar

A continuacion, se detallan los controles que se consideran necesarios evaluar en el Dominio de

Seguridad logica:
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Tabla 20

Dominio de Seguridad Légica - Controles a evaluar

Normativa/ Buena

Tema Detalle Evidencias e
practica
Informe de Normativa:
A Gestionar la ejecucion Articulo 16 - Literal
Anélisis de L resultados de ] -
. de un andlisis de . J: Proteccion de
vulnerabilidades - analisis de . >
vulnerabilidades 1 informacion -
vulnerabilidades . .
Subliteral ix
Detalle de las
Llevar a cabo seguridades
procedimientos de aplicadas a los
Hardenizacion de  aseguramiento de equipos
equipos equipos, con el objetivo  Equipos en los
de limitar privilegiosa  que se aplicd el
usuarios finales aseguramiento de
equipos
Incluir a los e,
componentes de Verificacion de COBIT:

Proteccion
antivirus

sistemas de informacion
dentro del esquema de
proteccion antivirus de
la institucion

actualizacion de
antivirus de una
muestra de
equipos

Enmascaramiento
de informacion

Enmascarar la
informacion considerada
sensible, siempre y
cuando sea posible y no
dificulte el
procesamiento de la
informacion.

Procedimiento de
designacion de
informacion
sensible

Listado de
informacion que
se enmascaré

Encriptacion de
archivos

Llevar a cabo un
proceso de encriptacion
de archivos y
directorios, basdndose
en un analisis realizado
por el duefio de datos y
Tecnologia

Llevar a cabo
una prueba en
sitio para
verificar la
encriptacion

Asignacion de
acceso a sistemas
de informacion

Determinar usuarios y
perfiles autorizados a
tener acceso al software
que soporta al proceso
de ciencia de datos
(acceso a bases de datos,
herramientas de reporte,
procesamiento y

Listado de
usuarios y
perfiles con
acceso a software
de informacién

DSS05 - Gestionar
los Servicios de
Seguridad

Normativa:

Articulo 16: Literal j:
Proteccion de
informacién —
Seguridad de la
Informacion

GTAG:
Seguridad y
privacidad

NIST:
Proveedor de
aplicaciones Big Data
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Normativa/ Buena

Tema Detalle Evidencias .
practica
sincronizacion de
informacion).
Determinar los usuarios
autorizados a acceder a  Listado de
los componentes de usuarios con
infraestructura por temas permisos de
de soporte, acceso a la
mantenimiento y infraestructura
monitoreo.
Realizar un anélisis de
concordancia de los
accesos otorgados a los -
sistemas de informacion
de ciencia de datos
Asignar accesos a los .
\SIg : ., Listado de
sistemas de informacion .
L usuarios con
de ciencia de datos, .
o permisos de
basado en las politicas
c. . acceso a la
de administracion de .
infraestructura

aCCesos.

Fuente: Elaborado por autor

Ciclo del dominio

Se presenta un resumen de las entradas y salidas que se mantienen en el dominio de Seguridad

Logica:

Inventario de componentes
tecnologicos que soportan al
proceso

Arquitectura del proceso
Requerimiento de analisis de
vulnerabilidades

Politica de seguridad informatica
Definicion de roles y
responsabilidades
Procedimiento de
enmascaramiento de
mnformacion

SEGURIDAD

LOGICA

Informe de resultados de analisis
de vulnerabilidades

Listado de usuarios con
permisos de acceso a la
infraestructura aprobados
Equipos y dispositivos
hardenizados.

Sistemas de informaciéon con
proteccion de antivirus
Informacion sensible
enmascarada o encriptada

Figura 15. Dominio de Seguridad l6gica - Ciclo del dominio. Fuente: Elaborado por autor
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4.3.3.5. Dominio de Gestion de requerimientos de desarrollo

Generalidades

Se han establecido los siguientes aspectos que abordan datos generales del dominio de Gestion

de requerimientos de desarrollo:

Tabla 21

Dominio de Gestion de requerimientos de desarrollo - Generalidades

Gestion de requerimientos de desarrollo

Este dominio se enfoca en mantener una metodologia para la
gestion de requerimientos, que cubra el ciclo de una
implementacion: analisis, desarrollo, pruebas y paso a produccion,
asegurando el cumplimiento de las funcionalidades acordadas con
el cliente.

El objetivo principal del dominio de Gestion de requerimientos de
desarrollo es mantener controles en torno a:

e Gestionar adecuadamente las solicitudes, manteniendo un
unico canal de recepcion de requerimientos y priorizandolos
en base a lo definido en la politica.

e Identificar las fuentes de informacion de donde se extraera
la informacion para la implementacion del requerimiento
(identificar si requiere de proceso de Data Mining) y definir
el alcance

e Mantener reuniones frecuentes con el usuario solicitante

Objetivos del para comprender el requerimiento, definir alcance y acordar
dominio tiempos de entrega.

e Identificar el tipo de procesamiento (batch o streaming) que
se apega a la solicitud del cliente.

e Verificar que se mantenga una metodologia para el
desarrollo de este tipo de proyectos

e ldentificar los procesos de entrenamiento que apliquen al
modelo desarrollado

e Validar que se cuenten con métodos de prueba de los
modelos que permitan medir su calidad y eficacia

e ldentificar el uso de técnicas de seguridad en procesos de
desarrollo en base a directrices de codificacion segura.

Se debe considerar levantar o complementar las siguientes
politicas:

e Politicas de proyectos

e Politicas de desarrollo de requerimientos

Descripcion del
dominio

Politicas
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Gestion de requerimientos de desarrollo
Los principales roles en este dominio son:
Usuarios finales:
e Solicitar requerimientos de implementacion
e Participar en las pruebas de usuario
e Autorizar el paso a produccién, después de certificar los
resultados.

Gerencia de Ciencia de datos:

e Establecer politicas y procedimientos de implementacion de
requerimientos de ciencia de datos, en donde se defina la
forma de priorizar los requerimientos y la certificacion o
paso a produccion de una solicitud.

e Levantar una metodologia para el desarrollo de este tipo de
soluciones, donde se especifique: levantamiento de casos de
uso, tipo de procesamiento, plan de pruebas vy
requerimientos para pasar a produccion
Verificar priorizacion asignada a los requerimientos
solicitados

Roles 'y
responsabilidades

Especialista de Desarrollo de ciencia de datos:

e Levantar casos de uso en funcion de reuniones mantenidas
con el usuario solicitantes, para establecer alcance y tiempo
de implementacion

e ldentificar las fuentes de donde se requiere extraer
informacion, para afinar el alcance y el tiempo de
implementacion

e Cumplir con lo detallado en las politicas, procedimientos y
metodologia de desarrollos establecidos para este tipo de
implementaciones.

e Levantar y ejecutar plan de pruebas que aseguren la calidad
y funcionalidad del modelo desarrollado

Se recomienda levantar las siguientes métricas:

e Porcentaje de beneficios en base al funcionamiento de los

proyectos de ciencia de datos
Meétricas o Nivel de satisfaccion de los usuarios solicitantes al cierre del
proyecto

e Porcentaje de proyectos sin éxito debido al disefio incorrecto

de los casos de uso
Fuente: Elaborado por autor
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Controles a evaluar

A continuacion, se detallan los controles que se consideran necesarios evaluar en el Dominio de

Gestidn de requerimientos de desarrollo:

Tabla 22

Dominio de Gestion de requerimientos de desarrollo - Controles a evaluar

Tema

Detalle

Evidencias

Normativa/ Buena
practica

Metodologia,
politicas y
procedimientos de
desarrollo

Mantener politicas,
procedimientos y
metodologia de
implementacion de
soluciones de ciencia de
datos, la cual sea una guia
para los especialistas para
desarrollar un modelo.
Deberé constar:
levantamiento de casos de
uso, criterios de
priorizacion, tipo de
procesamiento, procesos
de entrenamiento, plan de
pruebas y requerimientos
para pasar a produccion

Metodologia
de desarrollo

Articulo 13 - Literal a:
Administracion de
proyectos

Entendimiento del
requerimiento

Mantener reuniones con el
usuario solicitante para
realizar el entendimiento
del requerimiento, a
través de casos de uso:
comprender el objetivo,
definir el tipo de
procesamiento y en base a
esto determinar el alcance
y tiempo de entrega.

Casos de uso
generado

Desarrollo y
pruebas

Desarrollar en base a
directrices de codificacién
segura

Identificar el
procedimiento de
entrenamiento que aplique
al modelo desarrollado.

Metodologia
de desarrollo

Normativa:

Articulo 10 - Literal c:
Tecnologia de la
Informacion -
Subliteral iv

Articulo 13 - Literal a,
b y c: Administracién
de proyecto

COBIT:
BAIO1 Gestion de
Programas y Proyectos

BAIO6 - Gestionar los
Cambios
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Normativa/ Buena

Tema Detalle Evidencias o
préctica

Llevar a cabo pruebas que
certifiquen la calidad y el BAIQ7 - Gestionar la
funcionamiento del Aceptacion del Cambio
modelo desarrollado y la Transicion
Realizar reuniones con los
usuarios solicitantes para  Plan de

que certifiquen el
resultado deseado

certificacion

Paso a produccion —
Pasar a produccion el

modelo posterior a la
confirmacion del usuario
solicitante

Confirmacién
de usuario
solicitante

Fuente: Elaborado por autor

Ciclo del dominio

A continuacidn, se presenta un resumen de las entradas y salidas que se mantienen en el dominio

de Gestion de requerimientos de desarrollo:

Requerimientos del usuario

Priorizacién del requerimiento
Recursos a implementar el
requerimiento

Documento de casos de uso con

solicitante
Politicas, procedimientos y
metodologia de implementacion

GESTION DE

- REQUERIMIENTOS ‘

DE DESARROLLO

las especificaciones del
requerimiento
Plan de pruebas

de desarrollos en Ciencia de
Datos

Aceptacion del usuario
solicitante
Requerimiento pasado a
produccion

Figura 16. Dominio de Gestidn de requerimientos de desarrollo - Ciclo del dominio. Fuente: Elaborado por autor
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4.3.3.6. Dominio de Gestion de operaciones

Generalidades

Se han establecido los siguientes aspectos que abordan datos generales del dominio de Gestion

de operaciones:

Tabla 23
Dominio de Gestion de operaciones - Generalidades
Seleccion y capacitacion del personal
El dominio de Operaciones esta orientado a garantizar que los
servicios provistos por ciencia de datos mantengan un alto grado
de disponibilidad, haciendo referencia a una adecuada gestion
sobre respaldos, planes de continuidad y contingencia tecnolégica.
También garantiza que se mantenga una adecuada gestion de
incidentes, en donde se establezcan claramente los acuerdos de
tiempo de respuesta ante un caso de evento. Asimismo, se verifica
que se mantengan SLA’s definidos para servicios que se
mantengan externalizados.
Por otro lado, se verifica que los procesos batch o en linea se
ejecuten completa y correctamente.
El objetivo principal del dominio de Gestion de Operaciones es
mantener controles en torno a:
e Garantizar la ejecucion de respaldos y su replicacion a un
sitio externo
e Mantener planes de continuidad y contingencia en donde se
especifiquen posibles escenarios de riesgo
e Mantener procedimientos de gestion de incidentes en donde
se establezcan los niveles de escalamiento y tiempos de
resolucion de un caso
e Asegurar que se hayan estipulado SLA’s en los contratos
gue se mantienen con proveedores que ofrecen servicios al
proceso de ciencia de datos.
e Monitorear los procesos calendarizados y en linea para
garantizar que se hayan ejecutado correctay completamente.
En caso de presentarse errores garantizar el seguimiento y
solucion correspondiente.
garantizando la disponibilidad del servicio.

Descripcion del
dominio

Objetivos del
dominio
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Seleccidn y capacitacion del personal
Se debe considerar levantar o complementar las siguientes
politicas:

e Politicas de Gestion de Operaciones

Politicas e Politicas de Planes de Continuidad y Contingencia

e Politicas de Gestion de incidentes

e Politicas de Contrataciones y Compras

Los principales roles en este dominio son:
Gerencia de Ciencia de datos:

e Levantar contrato con proveedores que otorguen servicios
externalizados en donde se detallen los acuerdos de niveles
de servicio y su correspondiente penalizacion en caso de
incumplimiento.

e Levantar solicitud de generacion de respaldos conforme a la
necesidad de las operaciones de ciencia de datos.

Especialista de Operaciones:

e Ejecutar la generacion de respaldos y asegurar que se envie

una copia a un lugar externo
Especialista de Infraestructura:
Roles y e Levantar planes de contingencia del servicio, detallando el

plan de respuesta y tiempo de recuperacion.

Levantar planes de continuidad en donde se analicen
escenarios de riesgo en los que se pueda perder el servicio.
Detallar planes de accion y mencionar tiempos de
recuperacion del servicio y de la informacion.

responsabilidades

Gerencia de Atencion de Incidentes:

Levantar procedimientos en donde se detalle el monitoreo de
incidentes realizado, los niveles de escalamiento existentes, los
responsables asignados y los tiempos de respuesta ante un caso
determinado.

Especialista de Contrataciones y Compras
e Asesorar en el levantamiento de contratos y SLA’s
correspondiente, a la Gerencia de ciencia de datos.
e Verificar que los contratos se apeguen a lo estipulado en las
politicas internas de la institucion.
Se recomienda levantar las siguientes métricas:
e Porcentaje de casos resueltos por el proveedor en un tiempo
Métricas razonable
e Porcentaje de incidentes resueltos en los tiempos
establecidos en los procedimientos
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Seleccidn y capacitacion del personal
e Porcentaje de copias Yy
satisfactorias.
e Porcentaje de casos que dieron cumplimiento a los tiempos
de respuesta establecidos en los planes de continuidad y
contingencia.
e Porcentaje de casos con error de ejecucion de procesos batch

o en linea.
Fuente: Elaborado por autor

restauracion de respaldos

Controles a evaluar
A continuacion, se detallan los controles que se consideran necesarios evaluar en el Dominio de

Gestion de operaciones:

Tabla 24

Dominio de Gestion de operaciones - Controles a evaluar

Tema

Detalle

Evidencias

Normativa/ Buena

practica
Generacion de respaldos  Logs de
de acuerdo a las ejecucion de COBIT:
necesidades del proceso  respaldos DSS04 - Gestionar la
de ciencia de datos Continuidad
Gestion de Envio de copias de Pruebas de
respaldos respaldos a un site alterno restauracion GTAG:
Disponibilidad de la
Pruebas de restauracion ~ Logs de tecnologia 'y
de informacion ejecucion de performance
restauracion
Mantener planes de
continuidad y Planes de COBIT:
contingencia técnicos del  continuidad y DSS04 - Gestionar la
. proceso de ciencia de contingencia Continuidad
Gestion de
continuidad y da_ltos .
Ejecutar pruebas por lo Normativa:

contingencia

menos una vez al afio de  Informes de Articulo 10 - Literal d:
lo mencionado en los resultados de Eventos externos -
planes de continuidady  pruebas Plan de Continuidad

contingencia técnica

Gestién de
incidentes

Mantener procedimientos
de gestion de incidentes
detallando: actividades de
monitoreo de incidentes,
tipos de incidentes,

Procedimiento de

gestion de
incidentes

COBIT:
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Normativa/ Buena

Tema Detalle Evidencias L
préctica
tiempo de respuesta a DSS02 - Gestionar las
incidentes, niveles de Peticiones y los
escalamiento Incidentes del Servicio
Registrar los casos de
atencion de incidentes en Normativa:
una bitacora, con el Bitacora de Articulo 10- Literal c:
objetivo de generar una incidentes Tecnologia de la
biblioteca de soluciones Informacion -
para futuros casos. Subliteral iii
Asegurar el levantamiento
de acuerdos de niveles de
servicio en los contratos
que se mantiene con
terceros
Garantizar la inclusion de
clausulas en los contratos COBIT:
que se mantiene con los APO10 - Gestionar los
Gestion de proveedores, en d'or_lgle se Contratos que se Proveedores
contratos encuentren: deflr_uc_:lon de mantenga con _
productos y servicios a ser proveedores Normativa:
entregados por el Articulo 14: Servicios
proveedor, garantias provistos por terceros.
técnicas, multas y
penalizaciones, detalle de
personal que brindaré el
servicio, confidencialidad,
derechos de propiedad
intelectual, etc.
Mantener procedimientos Procedimiento de
para monitoreo de la monitoreo de
ejecucion de procesos ejecucion de
batch y en linea procesos COBIT:
Verificar que la ejecucion DSS01 - Gestionar
de procesos sea en batch o Inventario de Operaciones
Gestién de en linea se ejecuten procesos que se
ejecucion de correctamente ejecutan en Normativa:
procesos Garantizar seguimiento de ciencia de datos  Articulo 10- Literal c:

casos de error hasta que se

le haya otorgado una Bitacora con el

solucién al caso. registro de
Mantener una bitacora errores y
con el registro de errores  solucion

y solucién

Tecnologia de la
Informacion -
Subliteral iii
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Normativa/ Buena

Tema Detalle Evidencias L
practica

Muestra de logs
de ejecucion de
procesos para

realizar prueba
Fuente: Elaborado por autor

Ciclo del dominio

A continuacion, se presenta un resumen de las entradas y salidas que se mantienen en el dominio

de Gestion de operaciones:

Ejecucion y restauraciones de

Procedimientos de Gestion de ICSPalfi?S ; »
Operaciones - Atencmr_l y registro de bitacoras
Planes de Continuidad y GESTION DE del monitoreo de procesos batch
Contingencia OPERACIONES ienémez- e
Politicas de contrataciones y - IMHEIEER GlE ESPEETIy (2 Ies
compras planes de Continuidad y

Contingencia
Contratos con SLA’s definidos

Figura 17. Dominio de Gestidn de operaciones - Ciclo del dominio. Fuente: Elaborado por autor

4.3.3.7. Dominio de Controles de aplicacion

Generalidades:

Se han establecido los siguientes aspectos que abordan datos generales del dominio de Controles

de aplicacion:
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Tabla 25
Dominio de Controles de aplicacion - Generalidades

Controles de aplicacion
El dominio de controles de aplicacién es aquel que verifica que la
I6gica funciona de acuerdo a lo requerido, garantizando la
integridad de la informacion que se genera del proceso.

Descripcion del

dominio Adicionalmente, se verifica que el modelo disefiado para solventar
los requerimientos mantenga un nivel de precision alto.
El objetivo principal del dominio de Controles de aplicacion es
mantener controles en torno a:
Objetivos del e Integridad de la informacion
dominio e Confiabilidad y precision del modelo implementado en el
proceso de ciencia de datos
garantizando la disponibilidad de la informacion.
Se debe considerar levantar o complementar las siguientes
Politicas politicas:

e Politicas de desarrollo de requerimientos
e Politica de Gestion de Operaciones
Los principales roles en este dominio son:

Especialista de Operacion de Ciencia de Datos:

Asegurar que la informacion que se extrae del origen es la misma
Rolesy que llega al repositorio, aplicando controles que validen la
responsabilidades integridad de la data.

Especialista de Desarrollo de Ciencia de datos:
Garantizar que el modelo matematico empleado para implementar
el requerimiento mantiene un alto grado de precision.
Se recomienda levantar las siguientes métricas:
e Porcentaje de beneficios en base al funcionamiento de los
Métricas modelos
e Nivel de satisfaccion de los usuarios solicitantes de un

modelo
Fuente: Elaborado por autor

Controles a evaluar
A continuacion, se detallan los controles que se consideran necesarios evaluar en el Dominio de

Controles de aplicacion:
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Tabla 26
Dominio de Controles de aplicacion - Controles a evaluar
Tema Detalle Evidencias Normat!va_/
Buena préctica
Mantener controles en
todas las fases por las que
atraviesa la informacion,
garantizando la integridad
de la data. Los nodos que
deben garantizar la | GTAG:
) . _ Cuadre de Calidad de
integridad son: ) . ) it
. . integridad de la  informacion
Integridad de la - Desde el origen a los . -
o Lo informacion
data repositorios de ciencia de .
fuente a los NIST:
datos . .
. resultados finales Consumidor de
- Desde los repositorios a
. datos
las unidades de
procesamiento
- Desde las unidades de
procesamiento a los
reportes expuestos.
Aplicar controles de COBIT: .
) L . BAIO8 - Gestionar
medidas de precision del Métodos de .
. - el conocimiento
Precision del modelo basados en precision de
modelo métodos sobre conjuntos de modelos )
; o GTAG:
datos de entrenamientoy  utilizados .
Calidad de
prueba. . it
informacion

Ciclo del dominio

Se presenta un resumen de las entradas y salidas que se mantienen en el dominio de Controles de

aplicacion:

Fuente: Elaborado por autor
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- Cuadre de
informacion para

R . d GESTION DE verificar la mtegridad
) equerimiento de CONTROLES DE de la informacion

implementacion APLICACION e
verificar la precision
del modelo

Figura 18. Dominio de Controles de aplicacién - Ciclo del dominio. Fuente: Elaborado por autor
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CAPITULO V. CONCLUSIONES Y TRABAJOS FUTUROS

5.1. Conclusiones

El presente trabajo de investigacion, propone una metodologia para llevar a cabo una auditoria
al proceso de ciencia de datos, enfocandose en garantizar la seguridad de la informacién que es
procesada dentro de este entorno.

Para la elaboracion del disefio de la metodologia de auditoria se usaron las directrices del
proceso auditor CISA, las cuales permitieron identificar que el alcance, el objetivo y el programa
de auditoria, son tres componentes necesarios para construir la estructura de la metodologia.

Se realiz6 un mapeo de buenas précticas como COBIT, NIST y GTAG, las cuales permitieron
analizar las fases del proceso de ciencia de datos desde varias aristas e identificar los dominios que
fueron tomados en cuenta para establecer los controles de la metodologia: gobierno de datos,
seguridad logica, seguridad fisica, gestion de operaciones, gestion de requerimientos de desarrollo
y gestion de seleccion de personal. Adicionalmente, se tomo en cuenta a la normativa de riesgo
operativo, resolucion No. SB-2018-771, ya que la evaluacion estd orientada a una entidad
financiera que estd obligada a acatar lo estipulado por la Superintendencia de Bancos. Esta
normativa sirvié para reforzar los temas de la metodologia relacionados a continuidad,
contingencia, seguridad l6gica y fisica.

Se identificaron las etapas por las que se extrae, procesa y genera informacion en el proceso
de ciencia de datos, reconociendo asi los componentes que debian ser considerados para la

evaluacion de riesgos y levantamiento de controles. Se verifico que los controles mas
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representativos y exclusivos para ciencia de datos estan relacionados a la capacidad de la
infraestructura, el monitoreo de ejecucion correcta de procesos, la confiabilidad y precision de los
modelos y los controles en torno a la integridad de la data.

El concepto de Big Data fue considerado dentro de la metodologia, ya que es un componente
que a corto o largo plazo se debe adoptar, tanto por el volumen de informacion que abarca como
por el tipo de datos que se procesa y la exigencia de respuesta inmediata requerida. Razén por la
cual se consultaron buenas practicas relacionadas a la arquitectura (NIST, 2018) vy al gobierno y
calidad de informacién emitidas en las guias GTAG (The Institute of Internal Auditors, 2017).

De acuerdo al analisis de las disciplinas que conforman al proceso de ciencia de datos, se
identifica la necesidad de mantener personal especializado y capacitado en los campos de

estadistica, matematica, programacion y conocimiento del negocio.

5.2. Trabajos futuros

El objetivo de este trabajo se centrd en el levantamiento de la metodologia para auditar el
proceso de ciencia de datos, dejando para trabajos futuros los resultados de la ejecucion de la
metodologia y la evaluacion de riesgos correspondiente, para verificar si el nivel de riesgo ha

subido o ha bajado y tomar las medidas que ameriten, de ser el caso.

Se puede complementar la metodologia, con controles dirigidos a la disponibilidad y seguridad
de la informacién, en torno a la infraestructura que soporta el proceso, analizando alternativas

modernas y funcionales, tales como el almacenamiento de informacién en la nube.

Existen otras alternativas de buenas practicas que establecen controles por dominio, tal como
la 1SO27002, bajo la cual también se podria levantar una nueva metodologia y comparar los
resultados obtenidos con el presente trabajo.
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La metodologia debe ser analizada con una periodicidad de por lo menos un afio, con el
objetivo de mantenerla actualizada y se adapte a los cambios de una tecnologia que evoluciona a

pasos agigantados.
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