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RESUMEN

En los Gltimos afios, el crecimiento de las tecnologias emergentes y su aplicacion al sector
financiero dieron inicio a las Fintech, tecnologias aplicadas para ofrecer por diferentes canales
los servicios financieros buscando la transformacién digital y la omnicanalidad. Estas nuevas
tecnologias abren una ventana de oportunidades que pueden llegar a sectores rurales y ofrecen
beneficios para la comunidad, en especial para microempresas. Motivo por el cual son idoneas
para aplicarse en las cooperativas de ahorro y crédito. Instituciones financieras que, a diferencia
de la banca, su objetivo es servir y fortalecer a una comunidad, grupo de interés o zonas de
influencia, buscando destinar las ganancias en pro de buscar una mejora en representativa en
sus productos como créditos de bajos intereses y beneficios directos para las familias temas de
recreacion, cultura y educacion. Al conocer los riesgos que existen en los canales electrénicos
y nuevos vectores de ataque disponibles al implementar estas nuevas tecnologias, se desarrollo
la metodologia para la implementacion y gestion de un sistema de seguridad de los servicios
transaccionales y poder asi brindar nuevas oportunidades a los socios con productos seguros y
confiables aceptados por los organismos de control y se encuentren disponibles 24/7. El
proyecto se desarroll6 en la Cooperativa de Ahorro y Crédito Construccion, Comercio y
Produccion — COOPCCP en la que, tras el andlisis de la situacién actual y conjunto al desarrollo
de un analisis de riesgo basado en las normativas nacionales SEPS-103, JB-2148 y como
normativa internacional la PCI DSS, se evidencio la necesidad de implementacion de esta
metodologia ya que, los mecanismos de seguridad actual no definen claramente los
responsables de aplicacion de estos nuevos servicios, o que retrasa la gestion de proyectos y
salida a produccion.

Palabras clave: Sistemas transaccionales, Fintech, instituciones financieras, seguridad de la

informacion, guia metodoldgica de seguridad, tecnologias emergentes.
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ABSTRACT

In recent years, the growth of emerging technologies and their application to the financial
sector started the Fintech, technologies applied to offer financial services through different
channels seeking digital transformation and omnichannel. These new technologies open a
window of opportunities that can reach rural sectors and offer benefits for the community,
especially for micro-businesses. Reason why they are suitable to apply in credit unions.
Financial institutions that, unlike banking, aim to serve and strengthen a community, interest
group or areas of influence, seeking to allocate profits in favor of seeking an improvement in
their products as low interest loans and benefits direct for families themes of recreation, culture
and education. By knowing the risks that exist in the electronic channels and new vectors of
attack available when implementing these new technologies, the methodology for the
implementation and management of a security system of the transactional services was
developed and thus be able to offer new opportunities to the partners with safe and reliable
products accepted by the control organisms and are available 24/7. The project was developed
in the Cooperative of Savings and Credit Construction, Trade and Production - COOPCCP in
which, after the analysis of the current situation and together to the development of a risk
analysis based on national regulations SEPS-103, JB-2148 and as an international standard for
the PCI DSS, the need for the implementation of this methodology was evident, since the
current security mechanisms do not clearly define those responsible for the application of these

new services, which delays project management and production output.

Key words: Transactional Systems, Fintech, financial institutions, information security,

methodological security guide, emerging technologies.
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CAPITULO |

INTRODUCCION

1.1 EL PROBLEMA DE INVESTIGACION

1.1.1 Planteamiento del Problema

Hoy en dia los servicios ofrecidos a los usuarios mediante el uso de canales de comunicacion
electrénica son los principales factores que definen el éxito de una empresa ya que, segun la
revista de finanzas Bankingly (2017), el mercado esta orientado a desenvolverse un 70% en
estos medios, lo que quiere decir que existe una gran mayoria de usuarios que optan por el uso
de estos servicios e ingresan a dichas plataformas, todo tipo de informacion personal, por lo
que, se convirtieron en los canales en donde existe una mayor cantidad de intrusiones y eventos
de riesgo que en su mayoria de veces terminan en delitos tales como robo, sustraccion de
credenciales, extorsion, entre otros. Lo que se debe en gran medida segin Toapanta (2018). A
la carencia de criterios de seguridad que existe por parte de los usuarios, pero mucho mas
importante, la poca importancia a nivel de seguridad que se le da a los canales electrdnicos a

niveles administrativos dentro de las instituciones.

Teniendo en cuenta que los servicios electronicos son alcanzables por cualquier dispositivo
conectado a Internet que cuente con los permisos basicos, desde el punto de vista de seguridad
informatica, los vectores de ataque que los rodean crecen exponencialmente, mismos que se

enfocan a afectar tanto a los servicios en infraestructuras publicas (como ataques a servidores
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web 11S), como a la infraestructura interna (por ejemplo, ataques dedicados a servidores de
aplicaciones). Por lo que se evidencia la necesidad de aplicar controles sobre los distintos

canales e infraestructura en los que una institucion ofrece sus servicios.

Segun ESET (2014) tipicamente, los scripts maliciosos atacan a diferentes segmentos de la
red, probando sus defensas contra alteraciones, tratando de explotar sus vulnerabilidades para
tomar control sobre la informacion y en el peor de los casos, sustraerla, divulgarla o destruirla.
Sin embargo, hoy en dia existe una gran variedad de cddigos que utilizan métodos mas
sofisticados abarcando nuevos vectores de ataques y en base a ellos, se desarrollaron equipos
capaces de monitorear y actuar sobre la infraestructura de una red, incluyendo las
comunicaciones con los proveedores de servicios, los enlaces internos, entre otros. Duk,
Bjerlobrk & Carapina (2013) mencionan en su estudio que ademas, también existen otros tipos
de ataques que tienen como objetivo afectar el nivel reputacional, estos son los denominados
“Black SEO™ y se enfoca en realizar el mismo trabajo de posicionamiento e indexacion de
sitios web en Internet, pero a diferencia del SEO tradicional, éste se encarga de que los
algoritmos automaticos de Google reconozcan a la pagina web como fraudulenta y de esta
forma, sea incluida en las listas negras de Internet, de esta manera se genera una intermitencia
del servicio que brinda dicha direccion e incluso, el buscador (por ejemplo, www.google.com)
puede dar de baja el sitio web en sus resultados. Para lograrlo, el atacante puede utilizar varios
métodos, desde realizar hipervinculos en péginas fraudulentas o los cuales incluyen el uso de
cbédigo malicioso, sin embargo, no estd considerado dentro de ninguna solucién de seguridad

ya que no interfiere directamente con la infraestructura que se utilizan en una red institucional.

1 En espafiol: Optimizacién de motores de busqueda de sombrero negro, consiste en engafiar a los buscadores
automaticos para posicionar a un sitio web mediante practicas no éticas en Internet.



Segun ISOTools (2017). Inicialmente la seguridad de la informacion protege los aspectos
relacionados a la confidencialidad, integridad y disponibilidad de los datos que representen
algun tipo de valor para la institucidn en la que se encuentran, sin embargo gracias al creciente
uso de tecnologias que manejan grandes cantidades de datos a una gran velocidad (Big Data) y
Su uso para realizar estrategias de negocio , cada uno de los datos que se puedan recopilar del
cliente interno y externo son valiosos, lo que causa que se amplie el abanico de servicios para
los cuales se requieren aplicar controles y monitoreo que atenten contra los principios de los

datos.

La falta de consciencia de seguridad de la informacidn existente en gran parte de las
instituciones financieras de la economia popular y solidaria de la mano con la amplia gama de
soluciones y servicios de seguridad existentes en el mercado, hacen que las responsabilidades
que deben recaer sobre los profesionales encargados de la seguridad de la informacion se vean
limitadas al uso de equipos que brindan soluciones basadas en parametros que no siempre estan

alineadas a la necesidad del negocio, lo que deja un abanico de opciones limitado.(OEA,2018)

En lugar de realizar un andlisis sobre la situacion, los eventos de riesgo suscitados se
gestionan automaticamente por dispositivos de la infraestructura o se ubican en cuarentena sin
un criterio real de seguridad, lo que causa conflictos a niveles administrativos cambiando la
percepcion de los clientes internos (usuarios de la intranet empresarial) a un sistema de baja

calidad y mucho control sin sentido directo. (Calderén & Castro, 2017)

Segun el estudio de Goodbody (2018), que una mala practica comun que se da al adquirir
servicios tercerizados de seguridad es definir como responsables de la seguridad de la

informacion al area de Tecnologia en lugar del area de Riesgos, lo que hace que los datos



entregados pierdan relacion de confianza al ser el mismo departamento juez y parte de los

eventos de seguridad en la red informatica.

1.1.2 Diagnostico

A nivel mundial, dentro del sector financiero existen dos modelos de negocio. La banca
privada y las cooperativas financieras, mismas que en el Ecuador se encuentran controladas por
la Superintendencia de Bancos y Seguros (SBS) y la Superintendencia de la Economia Popular

y Solidaria (SEPS) respectivamente.

En el caso de estudio se realizd un andlisis a una institucion financiera perteneciente al
segmento 1 de la economia popular y solidaria en la Republica del Ecuador. La Cooperativa de

Ahorro y Crédito Comercio Construccion y Produccion (COOPCCP).

Segun las entrevistas realizadas a Daniel Zurita, Jefe de Tecnologia y Sebastian Ortiz, Oficial
de Seguridad de la Informacion de la COOPCCP sobre los servicios ofrecidos a los usuarios
mediante el uso de canales de comunicacion telemética en temas de seguridad, se identificé que
no existe una metodologia que permita realizar una asignacion adecuada de recursos,
planificacion estratégica de implementacién por fases de una infraestructura de seguridad y que
en general permita proteger integralmente las aplicaciones utilizadas en canales electronicos
mediante controles a todos los nuevos posibles vectores de ataque desarrollando un proceso de
configuracién independientemente a las predisefiadas por las casas de seguridad. Por lo que las
infraestructuras estaban expuestas a ataques de dia cero, varios tipos de malware como
Ransomware que utilizan nuevos puertos de comunicacion tales como smbv1l, smbv2, etc. Por
lo que era necesario establecer cada una de las configuraciones de manera manual acorde a los

servicios utilizados por los diferentes productos de la institucion.



La falta de una metodologia que permita realizar una configuracién aplicando un criterio de
seguridad informaética ha causado que, pese a existir soluciones informaticas implementadas
todavia exista un porcentaje del riesgo informatico que no puede ser mitigado, mismo que,
sumado a la obsolescencia de los equipos al igual que su efectividad sobre nuevas técnicas y
vectores de ataque, no brindan una cobertura real y en efecto, existe la posibilidad de que se dé
un evento de riesgo por lo que, la siguiente métrica a tomar en cuenta es el tiempo de respuesta

y recuperacion de desastres.

1.1.3 Prondstico

Si esta falta de conciencia sobre seguridad informatica continuaba, todos los eventos de
riesgo hubiesen sido trasladados a empresas ajenas a la institucion prescindiendo de personal
especializado en seguridad de la informacion y atentando contra la relacién de confianza de los

datos sin tener un control establecido para contar con la disponibilidad de los mismos.

Tanto en el traslado como en el almacenaje de informacién existen distintas maneras de
presentarse un robo o sustraccion de datos por lo que, de producirse el caso, el proveedor de
servicios de seguridad informéatica podra encontrar un punto o segmento en el que los datos
salgan de su alcance y de esta manera trasladar la responsabilidad a un tercero, ya que su
solucion no cubriria todos los canales por los que viaja la informacion. Un caso particular
relacionado fue registrado el 15 de mayo del 2018 en una institucion financiera de México,
cuya pérdida econémica registré mas de 8 cifras. (Sinembargo Periodismo Digital & Diario de

México, 2018)



La Cooperativa de ahorro y crédito Construccion, Comercio y Produccién (COOPCCP) es
una institucion de intermediaciéon financiera bajo el control de la Superintendencia Econémica
Popular y Solidaria (SEPS) que cuenta con presencia en las 4 regiones del ecuador divididas
para sus 14 sucursales a nivel nacional y la matriz ubicada en la ciudad de Quito, inici6 sus
actividades el 28 de junio de 1988. Ya con mas de 30 afios en el sector cooperativo, la
COOPCCP se dedica a brindar servicios financieros en captaciones (inversiones, ahorros,
depésitos a plazo fijo) y colocaciones (créditos de tipo consumo, microcrédito, empresa) con

beneficios para sus socios y clientes.

1.1.4 Control del pronostico:

Si bien es cierto el riesgo inherente al desarrollo de actividades es alto y mitigarlo con
controles establecidos de acuerdo a una politica o buenas practicas de seguridad, da como
resultado un nivel de riesgo residual aceptable, es posible disminuir el impacto que se generara
al presentarse un evento de seguridad informéatica mediante la intervencion de un profesional
que aplique una metodologia para la gestion de un sistema de seguridad y dicho documento
sirva como una guia que contemple eventos que se puedan producir de acuerdo a la realidad de
la institucion. El seguimiento de estos lineamientos traera a la institucion una conciencia de
seguridad que de manera idénea seré llevada a nivel administrativo, creando nuevos procesos
y procedimientos estableciendo diferentes responsabilidades a los colaboradores de la
institucion de acuerdo a una mejor segregacion de funciones, reduciendo asi los tiempos de
respuestas a incidentes y entregando productos y servicios de calidad, seguros y siempre

disponibles al publico.



1.2 Objetivos
1.2.1 Objetivo general

Disefiar una metodologia para la implementacion y gestion de un sistema de seguridad
enfocado en brindar servicios transaccionales dentro de instituciones financieras de la economia
popular y solidaria basada en las buenas practicas de la normativa PCI DSS, caso de estudio

Cooperativa de Ahorro y Crédito Construccion Comercio y Produccion COOPCCP.

1.2.2 Objetivos especificos

e Analizar los procesos e infraestructura tecnologica de la COOPCCP mediante reuniones
con el personal responsable para el diagndstico de la situacion actual de los servicios
transaccionales y la infraestructura existente

e Determinar los posibles riesgos a los que estan expuestos los procesos de los servicios
transaccionales de la COOPCCP mediante un analisis del estado de madurez de la institucion
basado en la normativa PCI DSS que permita la identificacion de las vulnerabilidades de los
servicios transaccionales.

e Analizar las buenas practicas de seguridad de la informacion de la normativa PCI DSS
y las regulaciones vigentes de los organismos de control para determinar los controles que se
pueden aplicar a los procesos de gestion de desarrollo, instalacion y produccion de los servicios
transaccionales.

e Desarrollar los controles de la metodologia que permita la implementacién y gestion de
los servicios transaccionales de la COOPCCP a partir del estudio realizado de las buenas

practicas y estado de madurez de la institucion.



1.3 Justificacion

A pesar del esfuerzo realizado para incrementar los niveles de seguridad de la informacion
y mejorar integralmente su infraestructura tecnoldgica, existen algunos temas administrativos
gue no permiten avanzar con los distintos proyectos relacionados con la seguridad ya que, las
areas se dedican a trabajar en sus competencias sin tener una vision integral del negocio y la
incidencia que tiene la tecnologia en él, lo que ocasiona que no se realice una adecuada

asignacion de recursos.

Al momento de revisar su infraestructura y manejo de la informacion, se evidencia una
latente falta de criterio de seguridad ya que, el personal del area de tecnologia Unicamente
realiza adquisicion de equipos y configuracion de los mismos de acuerdo a lo recomendado por
profesionales externos ya sean provenientes de una consultoria 0 como un valor agregado de
un partner de negocio en la venta de activos de informacion (como firewalls, switches, etc.).
Dicha préctica constituye a una falta en la gestion de la informacion contenida en su
infraestructura ya que son vulnerables a la mayoria de las formas de ataques persistentes que
puedan ser desplegados en sus servidores y clientes finales encontrandose vulnerables a

cualquier tipo de conexion ya sea interna o externa a la COOPCCP.

Bajo este contexto, se considera necesario el desarrollo de una metodologia de seguridad
gue con un criterio técnico defina una correcta configuracion y tipos de seguridades a aplicar
homologada en estandares internacionales y las normativas nacionales que contribuyan a la
solucion del problema y apoyen integralmente al funcionamiento y crecimiento de la

institucioén, definidas en base de su situacion actual.



El contar con una metodologia de seguridad orientada a los canales y servicios electronicos
aportard con mejoras significativas en muchos ambitos como: laboral (generando mayores
medios de comunicacion a potenciales clientes), productivo (mejorando los tiempos de
produccion de sus servicios), ambiente de trabajo (con controles especificos que genere
confianza en sus clientes), etc. Con la aplicacién de la metodologia propuesta en el presente
proyecto, se pretende que los problemas de seguridad en los canales transaccionales y de
comunicacion sean minimos y se cuente con un correcto monitoreo en la infraestructura, una
solucion rapida a las solicitudes de otras areas y cumplir con lo dispuesto por los organismos
de control. La capacitacion del personal es parte del proceso de cambio, dentro del mismo se
van tipificando la manera de proceder para tener un crecimiento en las distintas areas
organizacionales de la COOPCCP, todo esto se traduce como diferentes tipos de mejoras en la
empresa en tiempo de accion, respuestas rapidas, un fuerte control de datos y administracion,

etc.

El punto mas importante es brindar un esquema de seguridad solido que no solo beneficie a
las areas de tecnologia y seguridad de la informacidn, sino también al departamento de negocios
y procesos, mejorando integralmente la manera en la que la COOPCCP llega a sus socios y
potenciales clientes, ya que permitira la integracion de nuevos elementos tecnoldgicos que den

soporte para una adecuada gestion de los productos y servicios electrdnicos.

1.4 Alcance

El presente proyecto se alinea a las diferentes actividades que se desarrollan en la COOPCCP

como son.



Levantamiento de informacion inicial: Este proceso consistié en realizar reuniones
iniciales dentro de la COOPCCP para extraer informacion especifica requerida para
obtener un punto de partida y conocimiento puntual del manejo de todos los dispositivos
de infraestructura utilizados, protocolos de respuesta, certificaciones de seguridad,
administracion del software de desarrollo interno, bases de datos, proveedores de
servicios, formas de administracion de accesos y credenciales, entre otros. Ademas, se
elabord un andlisis de documentos existentes como informes de auditorias, acuerdos de
nivel de servicios (SLA) y toda la documentacion relevante para el desarrollo del
proyecto, este proceso se realizd mediante entrevistas al personal técnico competente

dentro de la COOPCCP en los temas antes mencionados.

Analisis de Riesgos (ERM) a los activos de la informacion basados en la normativa
PCI DSS: Para el desarrollo de esta actividad fue necesario planificar una reunién con
los distintos colaboradores pertenecientes al area de tecnologia y al area de riesgos de
la COOPCCP quienes brindaron la informacion técnica necesaria para el desarrollo de
un analisis de riesgos basados en la normativa PCI DSS teniendo en cuenta que toda la
informacion sera a tratar en los servicios electronicos son de clientes y socios de la
institucidn. Se deben trata temas de infraestructura, bases de datos, proyectos vigentes
y modelos de seguridad aplicados y a aplicarse. El trabajo con estas personas consistié
en llevar a cabo un didlogo a manera de entrevista que se divide en 4 partes: Introduccion
a sus funciones dentro de la institucion, perspectiva de seguridad dentro de su &mbito

de trabajo, seguridad y planes de contingencia, conclusiones y recomendaciones.
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Definicion de los controles y buenas practicas basados en normativas y buenas
practicas internacionales y regulaciones de organismos de control: Se determiné la
criticidad de los activos de informacién en base del levantamiento previamente
realizado, con el fin de clasificar los puntos en los que requiere hacer énfasis al momento

de definir los controles a ser utilizados en base a la realidad de la institucion;

Desarrollo de la metodologia de seguridad para la implementacion segura de
canales electronicos: Para poder realizar con éxito este paso fue necesario contar con
la informacion levantada previamente hasta este punto, en el cual se toma como
referencia diferentes definiciones de estandares de infraestructura, buenas practicas de
normativas internacionales y las regulaciones vigentes de los organismos de control,
iniciando con las definiciones de los estados de madurez, los esquemas minimos y los
deseados ajustando el tipo de configuraciones en base a fuentes de conocimiento
disponibles de manera libre dentro de repositorios de datos como por ejemplo, la pagina

oficial de la CVE (Common Vulnerabilities and Exposures).

Definicion del estado de madurez de la Institucion: Se desarrolla en base al ERM tras
obtener los resultados cuantificados en la matriz de riesgos, el cual se toma como punto
inicial se debe definir los responsables de los diferentes procesos que se llevan a cabo
para la gestion de los sistemas de informacion a nivel de administrativo, una vez
formalizada esta informacién se realizo la preparacion en el caso de estudio antes de

impartir la metodologia propuesta en el presente documento.

Desarrollo préactico de la metodologia: Una vez obtenidos los datos anteriores se

procede a desarrollar la metodologia con los lineamientos a seguir segun las
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caracteristicas de los sistemas, procesos e infraestructura adquirida, de igual manera se
toma en cuenta lo requerido por los entes de control de acuerdo al segmento al que

pertenecen,

1.5 Estado del Arte

Segun menciona Heredia J. (2017), a nivel mundial, las organizaciones cooperativas
financieras son un segmento para el cual no se ha realizado ningun desarrollo especifico sobre
su adhesion a los servicios transaccionales vigentes y popularizados por la banca, los cuales
hoy en dia se encuentran ya disponibles en el mercado por empresas denominadas startups? por
lo que actualmente no existe ningin desarrollo puntual sobre trabajos relacionados a
metodologias o sistemas de seguridad, mucho menos homologados con las normativas que
regula el funcionamiento de estas instituciones. Sin embargo, en base a la documentacién
vigente, sean actas o resoluciones dirigidas a la banca, se han realizado trabajos sobre guias
metodoldgicas para un sin nimero de aristas que son de competencia del area de la seguridad
de la informacion, y son basadas en estandares internacionales como la ISO 27000 o COBIT

en cualquiera de sus versiones.

Segln las investigaciones de Rodriguez (2016), Calderon & Castro (2017) y Constante
(2016), disponibles de manera publica en los repositorios de universidades a nivel nacional e
internacional, existen modelos y metodologias para la implementacién de sistemas de gestion
de seguridad de la informacion, sistemas integrados de gestién, metodologias de gestion y
control, entre otros. Mismos que no se encuentran adaptados a la realidad ecuatoriana en

conformidad con las normativas de la SEPS o la SBS y tampoco contempla todos los puntos de

2 Concepto Ligado a los negocios en la era digital: es una gran empresa en su etapa temprana haciendo el uso
de tecnologias digitales.
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trabajo en la seguridad de la informacion y las aplicaciones de controles de seguridad

informatica.

Sin embargo, existen trabajo que destacan por su contenido ya sea en estructura o fin para el

cual fueron desarrollados. Entre ellos se encuentran los siguientes:

1. Metodologia para la gestion de seguridad informatica: Se hace referencia al
trabajo de Doina (2013). Por su amplio desarrollo en el tratamiento y gestion de
incidentes de seguridad, pese a ser un documento perteneciente al afio 2013 contiene
referencias puntuales sobre los planes de accidn en caso de ataques de dia cero que
se encuentran aln vigentes, con miras a solventar los problemas administrativos
relacionados a la seguridad de la informacién.

2. Guia metodolégica para la implementacion de un sistema de gestion de
seguridad en instituciones: Se cita a Miranda (2013) por realizar un trabajo que
contempla la integracion de varias normativas de seguridad de informacion asi
también como con la participacion de normativas de gestion de procesos
tecnoldgicos.

3. Guia metodoldgica Indicador de seguridad de la informacion 2018: Un muy
importante trabajo por la Subsecretaria de telecomunicaciones de Colombia (2018)
con su aporte en el desarrollo de metricas para el cumplimiento de la planificacion
de los proyectos de tecnologia de la informacion y aplicacién al sector financiero en

el transcurso del ultimo afo.

4. ICLG Fintech Ireland 2018: Este articulo de A&L Goodbody (2018) habla sobre

las normativas legales que existen a nivel mundial sobre las Fintech y recalca el gran
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crecimiento dado en Irlanda en el Gltimo afio en transicion, menciona los beneficios
de tomar en cuenta algunas buenas practicas sobre seguridad con respecto a las

aplicaciones distribuidas.

5. The Pulse of Fintech 2018: En el articulo de Pollari & Ruddenklau (2018). Hablan
de un estudio sobre el impacto econémico que tienen las Fintech y la manera en la
cual su economia de escala se convirtié en referencia para el desarrollo de estas

tecnologias aplicadas al mundo de las instituciones financieras.

Estos proyectos fueron destacados por su fuerte contenido relacionado con diferentes aristas

de la seguridad de la informacion y sobre todo con las similitudes de las normativas a tomar en

cuenta para el desarrollo del presente proyecto.
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CAPITULO II

MARCO TEORICO

2.1 Ciberseguridad en el sector bancario en América Latina:

La seguridad informatica hace referencia al desarrollo de actividades, métodos y gestion de
herramientas con el objetivo de mitigar todo intento de intrusion en una infraestructura
especifica, asi también como el anélisis y monitoreo del tréfico en cada segmento de la red, por
otro lado, la seguridad de la informacion trata de la toma de decisiones a nivel técnico y
administrativo teniendo en cuenta no solamente la resolucion de problemas generados por la
automatizacién de procesos y los eventos de seguridad sino también de cada una de las aristas

que pudiesen ocasionar algun tipo de afectacion al giro del negocio.

Bajo esta premisa, la Organizacién de Estados Americanos, (OEA, 2018), presentd un
reporte del estado de la ciberseguridad en el sector bancario en américa latina y el caribe,
realizando el analisis de 191 entidades bancarias y los aportes de 772 usuarios de sus sistemas
con corte al ultimo trimestre de 2018. El objetivo de dicho documento fue analizar el
comportamiento tanto administrativo como técnico de los profesionales a nivel mundial
dedicados a la seguridad de la informacion y la seguridad informatica respectivamente que se
encuentren dentro de las instituciones financieras, denotando no solamente la posicion de los
CEO’s sobre la importancia de la seguridad de la informacion sino también el avance obtenido

con relacion a la postura mantenida afios anteriores.

A continuacion, se presenta informacion relevante del mencionado reporte:
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Desde la perspectiva de la las instituciones financieras, en promedio, el 41% de las
instituciones existen dos niveles jerarquicos entre el profesional encargado de la seguridad de
la informacion y el director ejecutivo de las empresas; en el 74% de las instituciones se tiene
un area Unica responsable de la seguridad digital, lo cual es un avance significativo ya que en
el afio 2016 solamente el 60% de las empresas encuestadas contaban con profesionales

responsables de la seguridad de la informacion.

Este crecimiento fue necesario tras la creciente tendencia hacia la transformacion digital y
automatizacion de procesos que de manera directamente proporcional aumentaron los indices
de ataques y delitos informaticos. Por tal motivo el area de seguridad de la informacion brinda
un apoyo importante en la gestion del riesgo exigiendo la adopcidn de buenas précticas de
seguridad, fortaleciendo la capacitacion y sensibilizacion de seguridad informética e
impulsando planes de seguridad. Sin embargo, ain existe una gran brecha en la inversion de
equipos dedicados a la gestion de eventos de riesgo, el 60% de las empresas consideran que

convencer a la alta direccion de esta inversion tiene un medio grado de dificultad.

A nivel latinoamericano, dentro de los marcos metodoldgicos mas utilizados se encuentran
las normas 1SO 27001 y COBIT entre el 68% y 50% respectivamente, teniendo como otros
marcos de referencia lineamientos como PCI DSS. Para ello, segun el tamafio de las empresas,
en instituciones grandes, el 27% cuenta con un equipo de 16 — 30 miembros, en instituciones
medianas, 48% cuenta con un equipo conformado por 1 — 5 miembros y en instituciones

pequerias, el 94% cuenta con un equipo conformado por 1 — 5 miembros.
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Debido al bajo crecimiento del equipo de seguridad, cerca del 65% del trabajo de monitoreo
de eventos debera ser tercerizado, practica que no es recomendada por los mismos profesionales
de seguridad. No obstante, el 85% de las instituciones han logrado implementar una
infraestructura medianamente robusta en seguridad con la inclusién de equipos IPS e IDS pero
aun no se encargan de realizar sus propios desarrollos en tecnologias emergentes como Big
Data, Machine Learning, o Inteligencia Artificial, las cuales son importantes para poder

combatir las nuevas heuristicas maliciosas.

Por otro lado, en el mismo documento menciona que desde la perspectiva de los usuarios, se
obtienen datos de comportamiento relevante tanto como para ayudar a designar los recursos de
acuerdo con el uso de canales como para realizar estrategias comerciales que permitan tener un
mejor lugar en el Top of Mind de su poblacién objetiva. Partiendo de que el grado de confianza

en el uso de canales electrénicos es del 88% se obtienen los siguientes datos de interés:

Con respecto a la conciencia de seguridad, el 85% conoce sobre incidentes de seguridad, sin
embargo, Unicamente un el 20% reconoce ser victima de phishing o detectar actividades

inusuales reportadas por su banco.

El 53% de los usuarios prefieren revisar sus transacciones y saldos utilizando teléfonos
inteligentes méas que los que consultan en el banco (29%) o via telefonica (18%), de igual
manera, en su mayoria (43%) prefieren hacer transferencias de sus fondos a través de banca
movil y solamente un 37% prefieren visitar el banco. Estos nimeros varian en gran medida por

la tecnificacion y preferencia al uso de terminales moviles.
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En conclusion, segln el mismo reporte de la (OEA, 2018). Aunque el escenario presentado
en el estudio es muy positivo, no es una realidad en todos los paises de Latinoamérica y de
manera mucho mas preocupante, Gnicamente abarca al grupo bancario del sector financiero,
dejando de lado las Cajas de Ahorro o también conocidas Cooperativas Financieras. En las
cuales, empezando por el nimero de profesionales responsables de la seguridad de la
informacion son infimos teniendo a Unicamente 1 miembro o en otros casos, ninguno. Las
herramientas, controles, procesos estan en estado de desarrollo inicial y en muchas ocasiones,
la normativa y los entes de control no consideran dichas seguridades por lo que, se genera un
retraso tecnolégico y un alto riesgo en las comunicaciones informaticas de dichas instituciones
que deben ser suplidas a su medida de economia a escala con los recursos vigentes. Como
consecuencia, en la mayoria de las instituciones, carecen de reportes e identificacion de vectores

de ataques y eventos de seguridad.

2.2 Instituciones Financieras en el Ecuador:

Las instituciones financieras son entidades que, por naturaleza y actividades diarias, se
consideran empresas de alto riesgo y como tal, deben aplicar diferentes normativas y
regulaciones que mas alla del cumplimiento deben enfocarse en proteger toda informacion de
sus socios Y clientes ya que ese es el activo mas importante en su posesion. Para cumplir ese
objetivo, los organismos de control en el Ecuador disponen el cumplimiento de normas como
la resolucidn de la junta bancaria No. JB-2148-2012 hasta su ultima modificacién en 2015, que
si bien es cierto han logrado aumentar su alcance en estos ultimos 7 afos, no aseguran un nivel

adecuado de proteccion sobre las amenazas que hoy en dia existen en el ambiente cibernético.
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Pese a aquello, las tecnologias emergentes junto al concepto de internet de las cosas (IoT)
3ponen en el mercado soluciones informaticas que se encuentran en una corriente creciente y

luchan por adaptarse a los modelos de negocios de la banca.

Es importante mencionar la diferencia entre cooperativas financieras y la banca, haciendo
énfasis en el modelo de negocio que manejan: La banca, tiene en su direccion a socios privados,
un grupo selecto que son duefios de las acciones y decisiones de la institucion. Asi, cada una de
las personas que desean ser parte del modelo de intermediacion financiera son denominados
clientes, quienes pagan un porcentaje de su dinero para poder utilizar sus servicios. En este
caso, el objetivo de la banca es inicamente el crecimiento de la empresa mediante la captacion

de clientes y expansion fisica controlada.

Por otro lado, en una cooperativa financiera, cada persona que desee ingresar debe aportar
con una cantidad de dinero que le faculta como un socio de la cooperativa con derechos y
obligaciones, teniendo inferencia en las decisiones de la institucion, al ser este una organizacion
que trabaja para todos sus socios y no solo un grupo selecto de ellos, las cooperativas financieras
reparten el capital ganado por recaudaciones en beneficios para todos sus socios tanto en
servicios, capacitaciones, obras o culturizacion y temas de responsabilidad social, llegando a
sectores a los cuales los bancos no acceden. Por tal motivo, existen varios puntos que los
diferencian a nivel normativa y uso de tecnologias que son determinantes para el desarrollo de
la seguridad de la informacién y su aplicacion en el mercado. Mismas que se especifican mas

adelante en el presente documento. (Direccion Nacional de Informacién, 2016)

3 Internet of Things: Segun CISCO (2011), es la interconexién digital de objetos cotidianos con Internet
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2.3 Las Fintech en el Ecuador:

Tapia & Maldonado (2018) refieren que pese a que la ola del Fintech en Ameérica latina
surgi6 alrededor del afio 2013, no fue hasta mediados del 2016 y ya en el 2017 que en Ecuador
se reconocieron 31 empresas con el modelo de startups enfocadas a solucionar el principal
problema del modelo B2B (business to business) de no llegar directamente al cliente. Y aunque
sea un mercado nuevo, no es incierto, pero puede llegar a ser oneroso para las empresas que
decidan dirigir sus esfuerzos a este sector. Segun encuestas del Banco Central del Ecuador
(2017), el 40% de la poblacion accede a los servicios bancarizados, 1o que quiere decir que el
60% restante, aunque no haga uso de estos servicios, tiene entero conocimiento del uso de
teléfonos e Internet. Es importante recalcar que estos servicios estan en boga para los
millennials en el Ecuador, que, segun datos del INEC con edades entre 20 y 36 afios, componen

el 23% de la poblacion del pais.

S EIGEDIRLE| MILLENNIALS

EN ECURDOR HAY 3,9 MILLONES DE MILLENNIALS, REPRESENTAN EL 23 2% DE LA POBLACION TOTAL

EL 50,4% EL 49,6%

SON MUJERES SON HOMBRES

EN AzuAY 1 DE CADA BOLIVAR TIENE LA MENOR
CUATRO PERSONAS €S POBLACION DE MILLENNIALS SON
MILLENNIAL 2 DE CADA 10 HABITANTES

Figura 1: Presencia de un nuevo mercado en Ecuador.
Elaborado por: INEC, 2018

El modelo de las Fintech es uno de los mercados mas prometedores, sobre todo porque,

segun Heredia (2017), se encuentra en un crecimiento que durara alrededor de 20 afios més. Sin
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embargo, aun no se encuentra maduro como para aseverar que son confiables y podra
resguardar la integridad, confidencialidad y disponibilidad de los usuarios de la banca. Por otro
lado, este modelo de negocio encaja de mejor manera en el modelo de las cooperativas y cajas
de ahorro ya que, se encuentran orientadas a brindar beneficios para sus socios y no Gnicamente
al crecimiento de la empresa. Ademas, si se implementan de la mano de una metodologia de
seguridad que aplique tanto en canales transaccionales como infraestructura, cada arista puede

ser solventada.

2.4 Servicios y canales Electronicos:

Segun la Superintendencia de Bancos y Seguros (SBS) y la Superintendencia de Economia
Popular y Solidaria (SEPS), en la Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103.
(Resolucion No. SEPS-103, 2017) A nivel técnico se definen a los canales electronicos a todos
aquellos que contengan informacion que realice consultas a las tablas de base de datos que
contenga informacion sobre sus socios o clientes, tomando en cuenta diferentes directrices para
el tratamiento de los datos que se comparten, preservando por sobre toda otra norma el sigilo
bancario, un convenio existente para que la informacion privada que fue proporcionada por el
socio o cliente Gnicamente esté disponible para las dos partes y el organismo de control si asi
fuera necesario. Entre las aplicaciones méas comunes de servicios en canales electronicos se
pueden encontrar los siguientes:

e ChatBots Transaccionales: El uso de asistentes inteligentes con fines transaccionales
ha ido incrementandose en los dltimos afios, permitiendo a los usuarios realizar
consultas y afectaciones a bases de datos mediante diferentes servicios web disponibles
de manera publica. (SEPS, Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103.,
2017)

e Facebook / Whatsapp Enterprise: El gran contingente de desarrollo de Facebook y

Whatsapp entregan una plataforma segura para el uso de chatbots en sus canales,
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condicionados a ser utilizados mediante la acogida de un gran volumen de usuarios y
Unicamente bajo una licencia empresarial. (Schul, 2018)

Botones de pago: Una de las integraciones que generan un gran retorno de inversion
tanto como para la institucion financiera como para sus usuarios son los botones de
pago, mediante los cuales se realizan érdenes de cobro en linea y se acreditan a la
empresa con quien se maneja la alianza. (INTERDIN, 2015).

Modelos predictivos de comportamiento de pago — Inteligencia artificial: Realizar
una heuristica que logre predecir comportamientos para el sistema crediticio es un arma
muy eficaz si se realiza de manera correcta, este es quizas uno de los servicios mas
importantes para el proceso de colocacion de fondos en una institucion financiera.
(Equifax, 2007)

Consultas IVR: Las consultas con IVR (Interactive Voice Respond) actualmente
continGa siendo utilizada como un sistema transaccional realizando consultas a las
cuentas de los clientes de manera indirecta. (INTERDIN, 2015).

Tarjetas de débito — crédito: El tratamiento de la informacion del tarjetahabiente es
un proceso delicado en el que interfieren algunos gestores del procesamiento de la
informacion tanto del autorizador, el procesador y el adquiriente, por lo que es necesario
asegurar la informacién que viaja a través de las tramas con encriptaciones y canales
certificados. (INTERDIN, 2015).

Servicios Web (Web Services)— Transaccionales: Segun Baquero (2015), los servicios
web son scripts de programacion que permiten la comunicacion entre plataformas a
nivel de enlaces de archivos y bits codificados en un rango seguro que permita el paso
de diferente tipo de informacidn a ser procesada por Stored Procedures. Esta es una
comunicacion de doble via que es utilizada en el sistema financiero para el sistema

transaccional en ventanillas de extensién de servicios.
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Banca / Cooperativa en linea: Segun el trabajo de investigacion de Tarifi, Cutillas &
Soley (2011), basicamente es una extension del sistema financiero que permite la
afectacion de cuentas tras un proceso de validaciones, este servicio financiero es
utilizado en gran medida mediante aplicaciones mdviles, por lo que es necesario tener
en cuenta varias aristas a nivel normativo y funcional para su correcta aplicacion.
CORE Financieros Manejo de datos: Segin Zauzich (2016), existen algunas
distribuciones que se dedican a la tercerizacion del manejo de datos de sus asociados,
esta, si bien es cierto no es un servicio disponible al publico, se deben tomar varias
consideraciones antes de incursionar en este modelo. En la legislacion ecuatoriana no
existe una seccion clara sobre el tratamiento

Sistemas de relaciones con el cliente: Segin Rouse (2015), el tratamiento de grandes
cantidades de informacion a una alta velocidad, es la premisa requerida para la
implementacion de estructuras que apliquen BigData para un sector financiero,
actualmente el uso mas relevante de este campo son las aplicaciones en herramientas
para la gestion fuera de oficinas y su incorporacién con grandes sistemas de archivos,
obteniendo un control y seguimiento sobre cada gestion. De igual manera, este es un
servicio que no se encuentra directamente visible al publico, sino a los colaboradores de
cada institucion financiera. Sin embargo es un servicio adquirido al momento de aceptar
utilizar sus datos para mejorar la experiencia de usuario en la interaccion con la
institucion financiera.

SMS - transaccional: Comparte el mismo esquema que las consultas por IVR, la
transaccionalidad se realiza de una manera arcaica ya que para el funcionamiento de
este servicio es necesario el uso de tarjetas de coordenadas. (SINERMEDIA, 2016)
Billetera Mavil: Un proyecto que estad por arrancar en el Ecuador y pretende que se

manejen pequefias cantidades de dinero (montos de hasta 100 USD) que sean
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transaccionales como un monedero digital y aceptados en todos los establecimientos y

negocios formales, microempresarios, Pymes medianos, entre otros.(BANRED, 2018)

2.5 Modelo de Negocios a Escalas

Las instituciones financieras utilizan modelos de negocio diferentes de acuerdo a sus
distintos tamafios y recursos, puntualmente en las Cooperativas Financieras, existe el modelo
de negocios a escala, que segin Rodriguez (2011), trata de brindar servicios de manera mixta
con su infraestructura, tanto en enlaces y servidores con los beneficios de organismos que se

encarguen de actuar como terceros en la adhesion de nuevos servicios.

Eventualmente este tipo de negocios definidos como servicios financieros auxiliares buscan
rentabilidad a través de generar un gran volumen de tréafico en el uso de sus servicios, dejando
una alta rentabilidad que es tangible a partir del segundo o tercer afio una vez realizada la
inversion. Y para lograrlo, se requiere manejar estrategias de negocio que estén orientadas a
promover el uso de tecnologias que les permita concretar el objetivo. De este modelo,
Rodriguez (2011) define las siguientes operaciones:

e Operaciones Pasivas: Se trata de operaciones por las que la entidad financiera capta,
recibe o recolecta dinero de sus socios y clientes, dichas operaciones se ven respaldadas
por depositos que puede reflejarse en ahorros, inversiones y depésitos a plazo fijo.

e Operaciones activas: Colocar recursos significa posicionarlos entre personas que
permitan generar un retorno dependiendo de algunas aristas como el destino de los
fondos, la capacidad de pago del beneficiario y la calificacién de buro, una heuristica
que permite predecir el comportamiento crediticio. Estos créditos se otorgan a personas

y empresas.
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e Servicios Financieros complementarios: Por normativa, las instituciones financieras
no pueden realizar la comercializacién de servicios no financieros como seguros o
equipos, sin embargo, el modelo y normativa permite participar como intermediario
financiero en estas transacciones que son elegidas por el socio o cliente de manera libre
y voluntaria. Lo que genera movimiento a las cuentas y posteriormente, colocacion del

dinero. Lo que también genera ingresos para la institucion.

Por dar estos préstamos el banco cobra, dependiendo del tipo de préstamo, unas cantidades
de dinero que se Ilaman intereses (intereses de colocacion) y comisiones. Al diferencial entre
lo que los bancos cobran por el dinero que prestan y el que abonan a los que les ceden sus
ahorros en deposito, se le llama diferencial de tipos de interés, y junto con los ingresos por

comisiones bancarias constituyen el negocio bancario. (Rodriguez C. E., 2011)

2.6 Gestion de seguridad en instituciones de la SEPS:

Hoy en dia las instituciones pertenecientes a la SEPS tienen la obligacion de cumplir con la
Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103. (Resolucion No. SEPS-103, 2017).
Misma que habla especificamente sobre temas de seguridad de la informacion orientadas a las
transferencias electrénicas aplicando seguridad sobre gestion de perfiles de usuarios
administradores, finales y seguridad a nivel de comunicacién. Lo que deja normativamente una
brecha de seguridad en temas de infraestructura e incrustacion de diferentes ataques de dia cero.
Por lo que, la SEPS decidié continuar cumpliendo a manera de buenas practicas lo mencionado
en las resoluciones de la junta bancaria SEPS 103 (2017), puntalmente iniciando en la norma
JB-2005-834 incluyendo sus reformas en las resoluciones (JB-2012-2148 ,2012) ; (JB-2014-
3066, 2014). Mismas que disponen a la seguridad de la informacion bajo el area de riesgo
operativo y lo tratan como eventos tecnologicos y servicios transaccionales. Lo que,

nuevamente deja abierta la gestion integral de un sistema de seguridad de la informacién integro
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que pueda responder ante cualquier tipo de ataque o vector existente al que esté expuesta la
institucién financiera de acuerdo con los servicios que ofrecen.

Como actualmente no se encuentra detallado a fondo la gestion de la seguridad para las
entidades financieras y principalmente al no poder establecer resoluciones y normativas que se
encuentren en el tiempo y acorde al avance tecnoldgico, los profesionales dedicados a
resguardar la seguridad informatica se ven obligados a realizar un manual de gestion de
seguridad de la informacion (SGSI) que adopte buenas practicas de diferentes normativas
internacionales tales como la ISO 27000 en gestidn de seguridad de la informacion, la PCI DSS
para la seguridad en la informacion de los tarjetahabientes, practicas de ISACA o libros de ITIL
para concatenar con la aplicacion de seguridad en los procesos e incluso COBIT en cualquiera

de sus versiones para poder definir el esquema de seguridad.

2.7 Aspectos de la seguridad

La empresa consultora ISOTools Excellence (2017) realiz6 una breve descripcién sobre los
aspectos clave de la seguridad de la informacion segln la normativa especialista en el tema, la
ISO 27001:2013. Es necesario recordar que ningun sistema de seguridad es completamente
seguro y de acuerdo a la linea de negocio, se prioriza cierto aspecto sobre los otros con el

objetivo de tener un sistema menos vulnerable, los puntos que se toman en cuenta son:

e Confidencialidad: Se refiere a los mecanismos o artificios disefiados para prevenir
la divulgacion de la informacion a personas o sistemas no autorizados que busquen
de manera directa o indirecta acceder a los archivos. El principio de confidencialidad
es fundamental en lineas de negocio en la que dependan Unicamente del estado del

archivo o documento.
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e Integridad: Se refiere a la manera en la que los datos se mantienen intactos desde la
primera vez que fueron concebidos en su estado final y original y en la que
Unicamente hayan participado los duefios de la informaciéon y los programas
definidos por los mismos. Este principio puede ser el mas importante ya que de este
depende las afectaciones directas que se realizan fruto de un proceso automatizado y
muchas de las veces, atentar contra este principio puede tener afectar temas legales,
(desestimando la veracidad de una prueba en un proceso judicial) tecnoldgicos
(ocultando riesgos de las acciones sobre la infraestructura de red), entre otros.

e Disponibilidad: EIl tercer piar de la seguridad de la informacion describe la
capacidad que se posee para tener disponible la informacién cuando el usuario o

sistema necesita realizar la consulta.

Estos tres pilares fundamentales son aquellos en los que se debe basar el profesional
responsable del resguardo de la informacion para poder ofrecer y evaluar soluciones a los
problemas que resultan del riesgo inherente de realizar las actividades. Se puede determinar que
la seguridad consiste en mantener el equilibrio adecuado entre estos tres factores. Ya que, no
tiene sentido conseguir la confidencialidad para un archivo si es a costa de no poder acceder a
él, inclusive con permisos de administrador o usuario privilegiado. O que se encuentre libre de
modificaciones no consentidas y se encuentre disponible al momento de ser requerido, pero no

es confidencial de cualquier persona que desee visualizarlo.

2.8 Ataques informaticos:

Segun Tarazona (2018), hoy en dia los ataques informaticos constituyen un mal comin
dentro de la actividad que se realiza en linea a tal manera en que no se puede asegurar gue un
dispositivo se encuentre seguro ya que los ataques pueden ser tan simples como un gusano o

tan destructivos como un Randsomware si se habla a nivel de dafio a los equipos de computos,
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sin embargo ese no es el objetivo de todos los virus informaticos desarrollados, por lo que es
importante informar sobre la evolucion que han tenido gracias a las nuevas tecnologias
emergentes derivadas del data Ware House y la mineria de datos aplicadas para su uso en

actividades diarias, buscando transformar el mundo a un ambiente digital.

Segun los autores de ACIMED, Bello & lleana (2003). Los virus informaticos tienen
propiedades inspiradas en el sistema organico bioldgico de un proceso viral en el cual se pueden
reproducir, aprender e incluso protegerse. Por tales variaciones es imposible llevar un registro
de todos los tipos de virus existentes y aunque ciertos de ellos son desconocidos, muchos otros

gozan de una gran popularidad debido al dafio que ocasionaron en su momento:

Como se menciona en el mismo articulo, el mas conocido de ellos es el denominado viernes
13, que fue lanzado en 1987, infectando los documentos con extension .EXE y replicando esta
actividad hasta tener una gran cantidad de procesamiento ocupado, el objetivo era la
desactivacion de informacion militar. Por lo que tras un proceso de investigacion se encontro
la manera de mitigar el efecto. Fue el primer dafio masivo registrado por un gusano. Seguido
de grandes hitos de su evolucion con la portabilidad a los disquetes y posteriormente a las

comunicaciones gracias a la red de redes.

Segun Prieto & Pan (2006) en su proyecto de identificacion de virus informaticos se definid
de manera puntual los tipos de scripts maliciosos y su comportamiento, del analisis se

clasificaron a los virus informéticos en los siguientes tipos:

e Virus Transaccionales

e Virus Encriptados

28



e Virus Polimérficos
e (Gusanos

e Troyanos

e Virus Falsos

e Bombas Logicas

e Bug-—Ware

e MIRC

Segun Ruiz (2016), estas definiciones que fueron validas hasta el afio 2016, ya que a partir
de dicho punto, el mundo de la informatica surgié un cambio rotundo por la aparicién de los
primeros scripts maliciosos que aplican Inteligencia Artificial, heuristicas disefiadas con el fin
de emular el comportamiento de seleccion y sobrevivencia, cualidad que les permitio
defenderse ante las medidas de seguridad tradicionales como antivirus y conmutadores de
trafico en puertos, dando vida a la nueva generacion de Ransomware. En respuesta a esta
evolucion, para poder combatir esta nueva generacion de software, también se desarrollaron
sistemas que emulan el sistema inmunoldgico, conjuntos con el uso de métodos como sandbox,

se construyeron los primeros sistemas de respuesta en base a anomalias del sistema.

2.9 Clasificacion de ataques por segmentos de red:

Segun Moreira & Alcivar (2018), pueden existir varios tipos de agrupaciones para explicar
los tipos de ataques existentes y en su estudio hacen referencia a vulnerabilidades en las capas
del modelo OSI y de acuerdo a dicha investigacion, para los fines del presente proyecto, se los
clasifica segun el vector de ataque que utilizan como medio para propagarse 0 causar

afectaciones:
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e Vulnerabilidades a nivel de puertos: Los puertos de comunicacion deben ser censados
y su conexion debe ser permitida o rechazada segun el requerimiento de los programas
que se utilizan ya que existen diferentes tipos de vulnerabilidades que aprovechan el
bajo control de los puertos para enviar informacién del computador objetivo con el fin
de tener un ataque persistente. Las herramientas cominmente usadas para explotar las
vulnerabilidades en puertos son:

o Bot nets. — Segin Kaspersky Labs (2013). Son pequefias sentencias de cédigo
que recopilan informacién de los computadores y permiten al atacante o
administrador de los bot nets conocer el ambiente e infraestructura manejada.
Este tipo de ataques persistentes estdn presentes comdnmente en archivos
adjuntos enviados por e-mail camuflados en extensiones .PDF, .DOC o0 .DOCX.

o Backdoors. — Segun Albors (2015). Son métodos que tienen como objetivo
permitir la comunicacién entre el computador del objetivo con el del atacante,
con el fin de iniciar estas sesiones y buscar realizar escalamiento por medio de

toda la informacion reportada por los botnets.

e Vulnerabilidad a nivel de archivos: Tanto las comunicaciones como los archivos son
considerados un vector de ataque cuando los payloads se ven alterados, atentando
directamente contra la integridad de la informacion. Para evitar que existan este tipo de
ataques hay diferentes soluciones que permiten realizar una segmentacion discriminante
sobre los documentos que se encuentran en los computadores, es importante mencionar
también que la existencia de archivos en directorios ligados al sistema operativo es de

por si, una posible amenaza de virus.
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e Vulnerabilidad a nivel de aplicaciones: Similar a la vulnerabilidad a nivel de puertos,
es importante censar la comunicacion y tiempos de escucha y accion que existe
configurado en las aplicaciones que se utilizan ya que, el permitir comunicacion
mediante una aplicacién conectada a un servidor puede ser el causal perfecto para que
el atacante pueda realizar movimientos laterales o simplemente busque abrir un
backdoor para tratar de obtener escalabilidad en el tipo de ataque persistente que se esté

realizando.

e Vulnerabilidades en los enlaces de datos: Los enlaces de datos mantienen un esquema
punto a punto mediante el cual la informacion puede comprometerse si no se encuentra
debidamente protegida, algunos de los ataques que fuerzan las posibles vulnerabilidades
de estoy sitios son:

o Atague de denegacion de servicios (DoS).- Este tipo de ataque trata de
prohibir o denegar el uso de una red a usuarios, normalmente este es un tipo de
explotacion que busca bajar los servicios y aplicar otros tipos de ataques. En
general provoca la pérdida de conexién a la red por sobre consumo de ancho de
banda o sobrecarga de recursos; haciendo que el servidor se sobrecargue
impidiendo su funcionamiento. Como dato importante, segun el estudio
realizado por la empresa ARBOR NETWORKS (2018), en el Ecuador existio
un alza de 258% en los ataques en relacion con el afio 2017. Lo que se traduce
en 9.150 ataques por mes o 305 por dia, que muy por fuera de ser solo intentos,

el 90% registro baja de servicios y deteccién de exploits.
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Figura 2: Tendencias ataques DDoS Ecuador — Frecuencia
Elaborado por: ARBOR NETWORKS, 2018
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Figura 3:Tendencias ataques DDoS Ecuador — Mdximo en Gbps
Elaborado por: ARBOR NETWORKS, 2018

o Ataque Man In the Middle. — Segun Karspersky (2013), su premisa basica es
redireccionar y reenviar (Con la opcion a modificar el contenido de los datos
incrustados en la trama de comunicacion) datos alterando direccién MAC en las
tablas ARP de cada computador (este ataque utiliza el método de
ARPSPOOFING), esto es posible ya que el protocolo ARP no tiene ningln
mecanismo de validacion de datos por tanto si recibe nuevos datos simplemente

los acepta y actualiza por pardmetros ya existentes en la tabla.
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o Explotaciones dia cero. - Conocida como una reingenieria a realizada a los
equipos y aplicaciones informaticas que consiste en explotar fallas que no hayan
sido reportadas por los desarrolladores de la aplicacion y de esta manera,
comprometer el sistema ofreciendo una ventana de oportunidades a los
atacantes. En la mayoria de las ocasiones, los ataques de dia cero son
solucionables con las actualizaciones o parches que los desarrolladores publican
tiempo después de haberse presentado, sin embargo, es altamente recomendable
que existan otros niveles de seguridad para prevenir dafios de este tipo. Uno de
los dafios m&s memorables fue los miles de afectaciones a nivel mundial del
virus Ransomware.

Segun el estudio realizado en noviembre por ESET (2018) se informd que
Ecuador se encuentra en el puesto 7 de los paises con mas casos de virus de tipo

Ransomware. Como resumen del reporte, se expresa la siguiente grafica:

Pais Porcentaje de Ataques

28%
Per( 17%
México 15%
Brasil 11%
Argentina 9%
Chile 1.33%
Ecuador 1.33%
Venezuela 1.33%
Resto de América Latina | 6%

Tabla 1: Paises con mds ciberataques de América Latina.
Elaborado por: ESET (2018).
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Casos de Ransomware en Ameérica
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Figura 4: Paises con mds ciberataques de América Latina.
Elaborado por: ESET (2018).

o Ataques a loT. — Hoy en dia existen también nuevos vectores de ataques
encontrados, dichas vulnerabilidades no siempre son explotables sin embargo
representan un riesgo cuando se presentan a nivel de protocolos como el ya
conocido exploit en el protocolo de transferencia de archivos de bluetooth, lo
que abre las puertas a nuevas posibilidades de explotar vulnerabilidades que se

encontraban blindadas por esta seguridad primaria.

2.10 Equipos de infraestructura y gestion de seguridad de la informacién.

Como lo define la normativa SEPS 103 (2017), los equipos de infraestructura son
componentes sin los cuales una institucion de alto riesgo no podria continuar sus operaciones,
ya que su funcionamiento depende Unicamente de su capacidad de adaptarse al medio en el que
se encuentran. Actualmente se encuentran catalogados de manera estandar como: equipos de
seguridad perimetral, equipos de seguridad de punto a punto, equipos de seguridad de usuarios
finales, proteccion antivirus, emuladores de comportamientos, detectores de intrusos, detectores

de anomalias, correlacionadores de eventos, entre otros.
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Con el tiempo se fueron convirtiendo en dispositivos y soluciones multiprop6sito mismas

que, con diferentes integraciones se desarrollaron como médulos mixtos. De manera basica,

segun la SEPS (2017), para propositos del desarrollo de un sistema para servicios

transaccionales, los equipos de infraestructura dedicados a la seguridad son:

Security Information and Event Management (SIEM) - Monitoreo: Este tipo de
soluciones en realidad son una evolucion de los sistemas de administracion de eventos
de seguridad de la informacion, que proporciona el censo en tiempo real de una red o
infraestructura informatica, incluyendo todas las conexiones entrantes y salientes. Estas
soluciones se presentan como software, appliance o en administracion de terceros en un
modelo SAS. Una de las caracteristicas mas importantes es que esta herramienta permite
obtener pistas de auditoria que de manera técnica, ofrecen informacion acerca de toda

conexién expuesta en la red.

Esta herramienta y servicio se entrega con el fin de poder recolectar y correlacionar
todos los eventos que se encuentren en la red, dispositivos de seguridad, aplicaciones de
gestion de identidades, eventos de aplicaciones, sistema operativo, bases de datos, entre
otros. También, es una herramienta que ayuda en gran medida a gestionar las
vulnerabilidades y los instrumentos de cumplimiento de diferentes politicas,
principalmente de la normativa PCI DSS, ayudando a controlar los permisos y

privilegios de usuarios de un sistema o servicio. (IMPERVA, 2017)

Firewall Seguridad Perimetral: Un firewall o corta fuegos es un dispositivo que puede
ser tanto fisico como légico que permite administrar y filtrar el trafico entrante y saliente
que existe entre los dispositivos de una red que ademas se maneja con un conjunto de
reglas modificables tomando la accién de blogquear todo trafico que no se encuentre de
acuerdo con lo existente. La correcta configuracion de un firewall junto con el registro
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de los eventos en un correlacionador pueden ser una fuerte herramienta para la
identificacién de posibles intrusos en una red o tratar temas de fuga de informacion,
comunicaciones forzadas, andlisis de los puertos abiertos en la red, entre otros.

(OWASP, 2016)

WAF - Seguridad Perimetral: El protocolo de transferencia de hipertexto y su amplio
uso en Internet lo hizo el foco principal de los ataques dirigidos, motivo por el cual se
vio la necesidad de implementar una solucion de cortafuegos que aplique Gnicamente a
este segmento, lo que lo convierte en una puerta primaria de seguridad que aplica una
serie de reglas en las conversaciones de http, por defecto, se encuentra preconfigurado

para que se pueda proteger a la red contra diversos ataques:

o Cross-site scripting que consiste en la inclusion de cddigo script malicioso en
el cliente que consulta el servidor web.

e SQL injection que consiste en introducir un cddigo SQL que vulnere la Base de
Datos del servidor.

¢ Denial-of-service que consiste en que el servidor de aplicacién sea incapaz de

servir peticiones correctas de usuarios.

Hay 2 tipos de WAF: Los que se residen en la red (es decir son un elemento mas de la
red) y los que se basan en el servidor de aplicaciones (residen en el servidor). Los WAF
son elementos complementarios a las medidas de seguridad que soportan los Firewall

clasicos. (OWASP, 2016)

Seguridad Perimetral — IPS: Los investigadores de la NIST, Scarfone & Mell (2007).

Un sistema de prevencion de intrusos se encarga de, como su nombre lo indica, tomar
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acciones al momento de recibir un condicionante previamente programado y poder
segun sea el caso, permitir la conexién, informar del evento o aislar el computador
infectado de la red para iniciar un proceso de emulacion. Dependiendo de las
configuraciones existentes este dispositivo puede ser ampliamente explotado teniendo
en cuenta también su ubicacién dentro de la topologia de red ya que censara unicamente

el trafico que pase a través de él.

Seguridad Perimetral - ADS: De igual manera Scarfone & Mell (2007) mencionan
que un sistema de deteccion de anomalias consiste en registrar cualquier actividad que
no se encuentre dentro del sentido normal del proceso, teniendo para ello dos maneras
de recopilar esta informacion, mediante firmas digitales obtenidas de las casas de
seguridad que proveen el servicio de actualizaciébn o de un aprendizaje diario
programado utilizando tecnologia de Inteligencia Artificial. El primer método no es del
todo seguro ya que tiene como particularidad que la frecuencia de actualizacion es muy
baja, por lo que el sistema queda indtil para tipos de ataques de dia cero o nuevas

actualizaciones en los comportamientos del script, evolucion natural de un virus.

Seguridad en ultima milla - DLP: Segun Andrade (2015). Los mecanismos de
prevencion de pérdida de datos o DLP por su significado en espafiol, son aquellos que
se encuentran instalados a manera de agentes en los dispositivos finales de usuario y
tienen como objetivo dar continuidad al seguimiento y organizacion de los archivos que
sean considerados criticos segun la matriz de archivos de la informacion. Actualmente
los DLP también incluyen funcionalidades que tratan de llevar el control a dispositivos
moviles, agregando capas adicionales de seguridad. Para cumplir este fin, se utiliza

bloqueo de puertos 0 comunicaciones.
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Emulacion de comportamiento- SandBox: Segun Carles (2017). Un sandbox es un

mecanismo de seguridad para disponer de un entorno aislado del resto del sistema

operativo y segmentos de red. Todos los programas que se ejecutan dentro de un

sandbox lo hacen de forma controlada mediante los siguientes aspectos:

1.

Se les asigna un espacio en disco. Estos programas no podran acceder a ningun
espacio del disco que no les haya sido asignado previamente.

Se puede hacer que los programas se ejecuten en un sistema de archivos temporal
(tmpfs) para aislarlos del resto del sistema operativo.

También se les asigna un espacio en memoria. Los programas no podran acceder
a otras partes de la memoria que nos les hayan sido asignadas.

Se les puede dar o restringir la capacidad para acceder y consultar dispositivos
de almacenamiento externos.

Se puede restringir la capacidad para que puedan inspeccionar la maquina
anfitriona.

Se puede restringir el acceso de los programas a la red, al servidor de
aplicaciones, al servidor de sonido, entre otros.

Se puede limitar el ancho de banda que usa un determinado programa

Software de seguridad - Reglas YARA:

Segln ESET (2017). Hoy en dia existe una nueva manera de combatir las afectaciones por
scripts existentes en una pagina web que tenga como objetivo minar informacion o utilizar los
recursos del sistema para infectar un equipo, las reglas YARA son cadenas de cddigo que
reconocen scripts a nivel de capa 7 (aplicacion) y pueden almacenar una base de datos para
guardar las diferentes conductas aprendidas y en base a ellas poder tomar decisiones sobre los

motores que corren tras todo el cddigo descargado de una pagina web evitando ejecucion de
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cddigo y uso no consentido de los recursos de un equipo para actividades como mineria de

crypto-monedas.

Software de seguridad — Encriptacion:

Segun Agulld, Guerra, Silva & Vivanco, (2012). Los algoritmos criptograficos o de
encriptacion son soluciones que modifican un mensaje original en funcion a una contrasefia que
contiene métodos aritméticos teniendo como objetivo que el mensaje no sea funcional sin la
llave y algoritmo, método que evita revelar su contenido. Existen diferentes tipos de
encriptacion y uso de la misma.

Algoritmos Simétricos. - En este caso se utiliza una clave para cifrar y descifrar la
informacion,

Algoritmos Asimétricos. - Son los que utilizan para su cifrado dos tipos de claves, una
publica y una privada, la publica sera la cual el mediador cifre la informacién que se estd
enviando y la privada sera de Unico acceso y conocimiento del remitente, haciendo que el
mensaje sea facil de encriptar, pero muy dificil de desencriptar. Existen algunos ejemplos de
este tipo de cifrado sin embargo no se puede igualar a la seguridad que brinda la longitud del
rango de asignacién de un cifrado simétrico.

Es importante mencionar que un buen sistema de cifrado pone toda la seguridad en la clave
y ninguna en el algoritmo ya que es mucho mas facil para el atacante tener la clave.

La encriptacion se ve como el tipo de seguridad que puede ser utilizada para evitar atentar
contra la integridad de la informacién que haya sido compartida por canales no censados o
seguros, sin embargo, en la actualidad se utilizé este método para realizar ataques informaticos

tales como Randsomware.

2.11 Riesgo Operativo - Analisis de riesgos
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Segin Amaya (2012), como parte del Sistema de Gestion de Seguridad de la Informacién,
es necesario hacer una adecuada gestion de riesgos que le permita saber cuales son las
principales vulnerabilidades de sus activos de informacion y cuales son las amenazas que
podrian explotar las vulnerabilidades. En la medida que la empresa tenga clara esta
identificacién de riesgos podra establecer las medidas preventivas y correctivas viables que

garanticen mayores niveles de seguridad en su informacion.

También menciona que son muchas las metodologias utilizadas para la gestion de riesgos,
pero todas parten de un punto comun: la identificacion de activos de informacion, es decir todos
aquellos recursos involucrados en la gestion de la informacion, que va desde datos y hardware
hasta documentos escritos y el recurso humano. Sobre estos activos de informacién es que hace

la identificacion de las amenazas o riesgos y las vulnerabilidades

Por lo tanto, Amaya menciona que una amenaza se puede definir entonces como un evento
que puede afectar los activos de informacién y estan relacionadas con el recurso humano,
eventos naturales o fallas técnicas. Algunos ejemplos pueden ser ataques informaticos
externos, errores u omisiones del personal de la empresa, infecciones con malware, terremotos,

tormentas eléctricas o sobrecargas en el flujo eléctrico.

Por otra parte, también dice que una vulnerabilidad es una caracteristica de un activo de
informacion y que representa un riesgo para la seguridad de la informacion. Cuando se
materializa una amenaza y hay una vulnerabilidad que pueda ser aprovechada hay una
exposicion a que se presente algun tipo de pérdida para la empresa. Por ejemplo, el hecho de
tener contrasefias débiles en los sistemas y que la red de datos no esté correctamente protegida

puede ser aprovechado para los ataques informaticos externos.
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Como conclusidn, en el articulo se menciona que para tomar decisiones sobre como actuar
ante los diferentes riesgos es necesario que la empresa realice una valoracion para determinar
cuéles son los mas criticos para la empresa. Esta valoracidn suele hacerse en términos de la
posibilidad de ocurrencia del riesgo y del impacto que tenga la materializacion del riesgo. La
valoracion del impacto puede medirse en funcién de varios factores: la pérdida econémica si es
posible cuantificar la cantidad de dinero que se pierde, la reputacidn de la empresa dependiendo
si el riesgo pueda afectar la imagen de la empresa en el mercado o de acuerdo al nivel de

afectacion por la pérdida o dafio de la informacion.

En este punto se deberian tener identificados y valorados los principales riesgos que pueden
afectar los activos de informacion de la empresa. Pero ¢es suficiente con saber qué puede pasar?
La respuesta es no. Una vez identificadas las amenazas, lo mas importante del andlisis de
riesgos es la identificacion de controles ya sea para mitigar la posibilidad de ocurrencia de la
amenaza o para mitigar su impacto. Las medidas de control que puede asumir una empresa van
a estar relacionadas con el tipo de amenaza y el nivel de exposicion que represente para la

informacion corporativa.

Una empresa puede afrontar un riesgo de cuatro formas diferentes: aceptarlo, transferirlo,
mitigarlo o evitarlo. Si un riesgo no es lo suficientemente critico para la empresa la medida de
control puede ser aceptarlo, es decir, ser consciente de que el riesgo existe y hacer un monitoreo
sobre él. Si el riesgo representa una amenaza importante para la seguridad de la informacién se

puede tomar la decision de transferir o mitigar el riesgo.
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La primera opcidn esta relacionada con tomar algun tipo de seguro que reduzca el monto de
una eventual pérdida, y la segunda tiene que ver con la implementacion de medidas preventivas
o correctivas para reducir la posibilidad de ocurrencia o el impacto del riesgo. Finalmente, si el
nivel de riesgo es demasiado alto para que la empresa lo asuma, puede optar por evitar el riesgo,

eliminando los activos de informacion o la actividad asociada.

La gestidn de riesgos debe garantizarle a la empresa la tranquilidad de tener identificados
sus riesgos Y los controles que le van a permitir actuar ante una eventual materializacién o
simplemente evitar que se presenten. Esta gestion debe mantener el equilibrio entre el costo que
tiene una actividad de control, la importancia del activo de informacion para los procesos de la

empresa y el nivel de criticidad del riesgo.

2.12 Planes de continuidad del negocio

Como mencionan Calderén & Castro (2013), hoy en dia como parte fundamental de las
operaciones del negocio, la informacion ahora toma un papel determinante para el
funcionamiento de las instituciones y es parte de la gestion del riesgo operativo el velar por que
tras cualquier evento de riesgo que se suscite, siempre se pueda tener continuidad en la
operatividad para lo cual, se requiere salvaguardar los equipos de tecnologia que deben ser

sometidos a proceso de gestién y mejora continua.

Un plan de respuesta de incidentes debe contemplar la definiciobn de una politica,
segregacion de responsabilidades, procedimientos y canales de comunicacion, Notificacion a
terceras partes afectadas, Evaluacion de incidentes, capacitacion, entre otros.

La gestion de un plan de continuidad es vital a nivel de contingencia de los activos de

seguridad de la informacion.
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2.13 Concientizacion de seguridad informatica

Mucho se habla sobre concientizacion en seguridad informatica, sin embargo, existe una
confusion sobre como estructurar la comunicacion ya que, no todos los usuarios son iguales ni
tienen el mismo nivel de acceso por lo que, muy aparte de la teoria que se pueda transmitir, es
necesario primero estudiar las necesidades de la organizacion, ya que esta es una tarea
imprescindible para entender el nivel de conocimiento general. Para ello el profesional puede
apoyarse en encuestas, reuniones, politica de seguridad de la informacién vigente y eventos
suscitados en la empresa.

Con tales insumos identificados, para desarrollar y definir el plan de concientizacién, se debe
incluir elementos como:

e Aquiénse dirige el plan. Cuando ya se han conocido los requisitos de la organizacion
ya es conocido quien necesita mayor atencion respecto a formacion y concienciacion.

e Leyonorma que nos obliga, en caso de haberla. La concienciacion a los trabajadores
en materia de Seguridad de la Informacion puede ser una obligacion legal o un
requisito de una norma voluntaria.

e Objetivos para cada uno de los apartados del programa. Deben estar muy claros estos
objetivos para después poder medir si las tareas que estamos ejecutando sobre
concienciacion han sido efectivas o no.

e Instrucciones sobre como se va a concienciar. Sobre todo, qué medios se van a usar,
pueden ser algunos de los descritos anteriormente u otros.

e Repeticidn o frecuencia. La concienciacion no puede ser algo puntual, debe repetirse
con cierta frecuencia y esa frecuencia ha de estar detallada previamente.

El siguiente punto es planificar un calendario y preparar el material, para lo cual es necesario
desarrollar un plan comunicacional que se encuentre de acuerdo a la linea grafica de la empresa

y previo al cumplimiento del cronograma, desarrollar pruebas de concepto sobre los temas a
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abordar, esto incluye inyeccion de codigo, método de phishing o pruebas de vulnerabilidades.

(ISOTools Excellence, 2014)

2.14 Sistemas de Gestion de Seguridad de la Informacion

Como menciona Allende & Gui (2011). Un sistema de gestion de la seguridad de la
informacion (SGSI) (en inglés: information security management system, ISMS) es, como el
nombre lo sugiere, un conjunto de politicas de administracién de la informacion. El término es
utilizado principalmente por la ISO/IEC 27001, aunque no es la Gnica normativa que utiliza

este término o concepto.

Un SGSI es para una organizacién el disefio, implantacion, mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacidn, busca asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién minimizando a la

vez los riesgos de seguridad de la informacion.

Como todo proceso de gestion, un SGSI debe ser eficiente y adaptdndose a los cambios

internos de la organizacion, asi como los externos del entorno.

ISO / IEC 27001, parte de la creciente 1SO / IEC 27000 familia de normas, es un (ISMS)
estandar de sistema de gestion de la seguridad de la informacién publicada en octubre de 2005
por la Organizacion Internacional de Normalizacion (1SO) y la Comisién Electrotécnica
Internacional (IEC). Su nombre completo es la norma I1SO / IEC 27001: 2013 - Técnicas de
seguridad - - Tecnologia de la informacion sistemas de gestion de seguridad de la informacion

- Requisitos pero se conoce cominmente como "ISO 27001".
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ISO / IEC 27001 especifica formalmente un sistema de gestion que pretende aportar
seguridad de la informacién bajo el control explicito de la direccién administrativa. Al ser una
especificacion formal significa que en ella se prevén requisitos puntuales. Organizaciones que
dicen han adoptado, por tanto, la norma ISO / IEC 27001 puede ser auditado y certificado

conforme a la norma.

La mayoria de las organizaciones tienen una serie de controles de seguridad de la
informacion, sin un SGSI sin embargo, los controles tienden a ser un poco desorganizado y
desarticulada, después de haber puesto en practica a menudo como soluciones puntuales a
situaciones especificas o simplemente como una cuestion de convencion. Los modelos de
madurez normalmente se refieren a esta etapa como "ad hoc". Los controles de seguridad en el
funcionamiento suelen abordar ciertos aspectos de T1y seguridad de datos, en concreto, dejando
activos de informacion (tales como tramites y conocimiento de su propiedad) bien protegidos
en el conjunto. La planificacion de la continuidad del negocio y la seguridad fisica, por ejemplo,
pueden ser manejados con total independencia de TI o de seguridad de la informacién, mientras
que las précticas de recursos humanos pueden hacer poca referencia a la necesidad de definir y
asignar roles y responsabilidades de seguridad de la informacion en toda la organizacion.

Veritas (2005).

2.15 Diccionario de Controles

Segun Grijalva (2018), los diccionarios de controles son basicamente una aplicacion que se
compagina con los datos extraidos del levantamiento de informacion y los levantamientos de
procesos, éste es desarrollado para la metodologia de seguridad y va alineado de acuerdo a los
métodos en funcion de su situacion inicial. El diccionario de controles es una guia que justifica

cudles son los puntos importantes en donde se debe llevar a cabo la implementacion y la cual
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nos da los parametros necesarios para la implementacién de la metodologia, como un extra, el
diccionario de controles nos ayuda también a realizar (si es necesario) una cotizacion de cuanto
se debe invertir, pero este proceso se debe llevar a cabo a través del tiempo y no hay una fecha

limite para acabar la implementacion.

También menciona que debe contener la actividad de la cual se empieza a derivar los
procesos, el numero de proceso asignado, los controles existentes y la norma a la cual se esta
alienando el trabajo, en este caso la ISO 27000, estos datos son también extraidos del ERM,
que puede llegar a ser vital para el desarrollo del mismo. Y se justifica por qué se aplica o no
se aplica un control, todo esto ajustado a la realidad de la empresa, sus lineamientos y métodos

de operacion que tengan.

Un diccionario de controles es Unico para cada empresa, ya que es un trabajo que se realiza
con muchas variables extraidas de la organizacién y dependiendo del avance en su

implementacion puede ser sujeto a cambios en el tiempo y el espacio requerido.

2.16 Normativas utilizadas en la investigacion:

Para el desarrollo del proyecto, se realizd un analisis de diferentes normativas que, por su
fuerte incidencia a nivel nacional e internacional, se consideran los pilares sobre los cuales se
construyé la metodologia y estas son:

e PCI DSSv 3.2: PCI Council (2016), Payment Card Industry Data Security Standart.

En el presente trabajo se habla la importancia de las Fintech como alternativa en medios
de pago y servicios transaccionales, por tal motivo, se tomo en cuenta como normativa
principal con la cual se desarrollaron los controles sobre la matriz de riesgos

informéticos. Sus dominios y objetivos de control son:
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o Desarrollo y mantenimiento de red segura

o Proteccion de datos de tarjetahabientes / Usuarios
o Programa de gestion de vulnerabilidades

o Meétodos de control de acceso

o Testing regular de las redes

o Mantenimiento de un SGSI.

ISO 27000: Como pilar complementario, se encuentra la normativa ISO de seguridad
de la informacion, para poder cubrir algunos puntos adicionales como seguridad en el
desarrollo, en la contratacion de contingente humano, descripcion de controles y medios
extraibles. Esta normativa internacional es indispensable para el desarrollo de cualquier
metodologia de seguridad informética y seguridad de la informacién. (ISO/IEC 27001,

2018)

Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103: EI cumplimiento normativo
de la normativa vigente en el Ecuador es indispensable para la homologacion del
presente proyecto y adhesion en cualquier institucién financiera controlada por la SEPS,
en su ultima version disponible, la resolucion 103 destaca por la descripcion de los
reportes necesarios y controles de auditoria en los sistemas para la gestion de servicios

transaccionales.

Resoluciones de la junta bancaria No. JB -2014-3066 y No. JB-2005-834: Conjunto
con cada una de sus reformas, las resoluciones de la junta bancaria para la gestion del
riesgo operativo y gestion de servicio financieros toca temas importantes sobre el riesgo

informético en el Ecuador, que si bien es cierto las Cooperativas financieras no estan
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obligadas a reportar, son buenas practicas que aseguran el crecimiento y transparencia
de las instituciones. EI cumplimiento de estas resoluciones ayuda a la institucion para
mejorar la calificacién de riesgo, accion que permite la adhesion de nuevos servicios
para el crecimiento de la institucion.

COBIT 5: Para el correcto desarrollo de la metodologia objeto del presente proyecto,
se tomd en cuenta los lineamientos del marco de trabajo de COBIT 5, que permite
reestructurar la gestion del gobierno de Tl y alinear los temas operativos en funcién a
las necesidades de la empresa, ademas permite la visualizacion y definicién del alcance
para el desarrollo de la metodologia y aplicacion sobre cualquier institucion

perteneciente a la economia popular y solidaria.
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CAPITULO 111

ANALISIS SITUACIONAL
3.1. ANALISIS
3.1.1 Introduccion a las instituciones financieras pertenecientes a la Economia popular y
solidaria Ecuador:
En la actualidad la Superintendencia de la Economia Popular y Solidaria estructura 5 niveles
funcionales en los que se ubican un total de 145 cooperativas de ahorro y crédito y 4 mutualistas

gue suman un total de 149 instituciones divididas en:

Clasificacion Instituciones pertenecientes Porcentaje

Segmento 1 26 17.45%
Segmento 2 38 25.50%
Segmento 3 81 54.36%
Mutualistas 4 2.68%

Tabla 2: Entidades financieras de la SEPS.
Elaborado por: SEPS (2018).

De las cuales Unicamente 30 cuentan con un sistema de transaccionalidad electrénica,
servicio que antes de ser lanzado al mercado debe ser autorizado por la SEPS y deben contar
con el cumplimiento de las regulaciones vigentes en relacién con la seguridad de la informacion
perteneciente a la misma institucion y a la Junta Bancaria del Ecuador. Con estos datos, se
puede decir que Unicamente el 20.13% de las instituciones cuentan con un sistema de seguridad

que permita la integracion de este tipo de servicios de manera normativa.

Algunos de los indicadores tomados en cuenta para poder segmentar a las instituciones

financieras de la SEPS son: Cartera por vencer, cartera vencida, indice de morosidad, valor de
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los activos adquiridos, liquidez, solvencia, vulnerabilidad del patrimonio, entre otros. Por lo
que, es importante sefialar que el indice financiero es vital para poder implementar soluciones
de seguridad que se encuentren actualizados asi también como destinar personal a cargo
exclusivamente de dichos temas, motivo por el cual una buena parte de dicho 80% restante no

ha aplicado medidas de seguridad y tampoco han destinado fondos para dicha gestion.

3.2 Conciencia de seguridad de la informacién en el Ecuador:

La firma auditora DELOITTE (2017) realizd un estudio en empresas de mediano y gran
tamario en diferentes lineas de negocios con el objetivo de realizar un andlisis a las tendencias
de cyber seguridad y cultura de seguridad de la informacion en el Ecuador. EI muestreo fue

realizado segun la tabla que se muestra a continuacion:

l
. Tecnologia, medios y telecomunicaciénes
7

' Ciencias de Salud
Y/ 4

Figura 5: Andlisis de riesgos — Porcentaje de estudio DELOITTE (2017).
Elaborado por: DELOITTE (2017)

De las empresas encuestadas, el 68% se ubican en la regién Sierra y el 32% pertenecen a la
region costa, enfocandose més en el sector financiero, 46% del total. Dentro del analisis se
encontraron algunos datos interesantes:

e Casi el 50% de las empresas participantes, tuvieron un ataque informatico en los que, el

20% no pudo determinar un impacto de dichas intrusiones.
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e Existe una capacitacién muy baja o nula en seguridad de la informacion por parte de las
instituciones participantes y solo el 50% tienen planeado iniciar programas de
capacitaciones.

e Masdel 50% de las instituciones que participaron del estudio manifestaron que la mayor
dificultad para poder aplicar seguridad de la informacidn es la falta de asignacion de

presupuesto, entre otros temas administrativos.

En el Ecuador, cada afio son mas las empresas encargadas a importar servicios y productos
de infraestructura de seguridad informatica que, con un modelo Software as Service (SAS) o
tipo Appliance In-House, mantienen un costo elevado que muchas veces no es accesible segun
el presupuesto de las cooperativas de segmentos mas bajos. Incluso se ofrecen soluciones que
trasladan toda la gestion del riesgo informatico (monitoreo, respuesta a incidentes, reportes y
control de enlaces) a un centro de respuesta a incidentes conocido como CSIRT (Computer
Segurity Incident Response Team) y en Ecuador con el nombre EcuCert. Estas practicas de
seguridad buscan prescindir de un profesional dedicado a la seguridad de la informacion y
trasladar todas las funciones tanto activas como pasivas en el tratamiento de riesgo informatico
a un equipo externo a la institucion. Esta practica, aunque vigente y puesta en marcha por
algunas instituciones, no es recomendable ya que, ante un evento de seguridad se incrementaran
los tiempos de ejecucion del plan de respuesta ya que, en un servicio transaccional al menos se
requieren diferentes proveedores para los enlaces de red, organismo de compensacion, ISP,
Desarrollador de la aplicacion. Lo que ocasionara que cada uno responda ante la incidencia en

el tiempo que cada uno defina segiin su SLA descrito en el contrato de adquisicidn de servicios.

Con el objetivo de proporcionar controles de seguridad de la informacion a las instituciones

reguladas por la superintendencia de la economia popular y solidaria que satisfagan las
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necesidades de una institucion de intermediacion financiera que ofrece servicios
transaccionales, se realiza la presente investigacion que ademas de dar los lineamientos para el
crecimiento y fortalecimiento institucional, permite manejar adecuadamente los incidentes

internos y gestionar los eventos de riesgo con proveedores de manera rapida y agil.

3.3 Caso de estudio COOPCCP
Tras la integracion de una politica de seguridad de la informacién estructurada, la

Cooperativa de Ahorro y Crédito Construccion Comercio y Produccion COOPCCP, mejord
integralmente la institucion facilitando el manejo de la informacion de la manera mas adecuada
y la automatizacién de sus procesos, ayudo también a reconocer los fallos instaurados por los
servicios transaccionales vigentes. Segun la definicion de la SEPS, los servicios transaccionales
definidos en la resolucion son:

1. Tarjeta de Débito

2. Canales de comunicacion con instituciones compensadoras

3. Cajero automatico ATM

4. Consulta de saldo en Linea de contacto 1800

5. SMS programados

6. Cooperativa en linea

7. Web Services

8. Transferencias SMS

9. Transferencias Whatsapp

10. Chatbots
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De los cuales, al momento de su integracion, la normativa vigente no contemplaba el riesgo
informético que conlleva tener activos dichos servicios por lo que, en cada uno de ellos, el area
de Seguridad de la Informacion logro identificar vulnerabilidades y vectores de ataques que de

ser explotados pueden tener una incidencia representativa para la institucion.

Con la gran acogida del tratamiento de riesgo informatico, el ente de control SEPS, emitio
la resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103, que habla sobre el minimo de nivel
de cumplimiento que deben contar todo canal transaccional, definiéndolo como cualquier
servicio, aplicacién o interaccion que pueda llegar a tener un socio directamente o por medio
de terceros, con la informacidn existente en la base de datos que sea relacionada a su
operatividad. Por lo que, incluso una consulta de saldo a través de un SMS o llamada telefénica
a partir del 23 de noviembre de 2017 debe contar con controles. Al ser retroactiva, la COOPCCP
y todas las Cooperativas de ahorro y crédito (COAC) deben ajustarse a esta disposicion, por lo
que se genera la duda e incertidumbre sobre ¢Cual es el punto en donde me encuentro?; ;Como
debo capacitar al personal de mi institucion?; ;Qué inversion debo priorizar para no incurrir en

sanciones econdémicas con el organismo de control?

Sobre dicho tema, muchas empresas de asesoria, ofrecen acompafiamientos para certificar
el cumplimiento de lo expuesto sin embargo, no llegan méas lejos de emitir un criterio y
sugerencias sobre el tratamiento de los eventos de riesgo por lo que, se genera una sensacion
falsa de seguridad ya que, a pesar de existir un documento reglamentario sobre seguridad de la
informacion, no tiene la capacidad de actualizarse ante los eventos de riesgo que hoy en dia se

desarrollan a través de Machine Learning e inteligencia artificial aplicada en ataques
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persistentes y por lo tanto, no asegura que la institucidn esté preparada para soportar todo tipo

de ataques por intrusiones.

Para ello se definié que, mediante el uso de la normativa PCI DSS (Estandar de seguridad
de datos para la industria de tarjetas de pago) apegado a las buenas practicas de seguridad 1ISO
27000 y los reglamentos internos como el SGSI, se puede desarrollar un esquema que no solo
permita generar tranquilidad a nivel de cumplimiento de la resolucion sino también contra
ataques. Y para ello, se realiz6 el acompafiamiento metodolégico estructurado en la COOPCCP
para asi poder determinar el estado de madurez en el que se encuentra, los roles de cada uno de
sus colaboradores, estado de servidores, correlacion de eventos de riesgo informético, maneras
practicas de encontrar informacion relacionada a la seguridad de la informacion que puedan
poner en practica en el dia a dia segun las tendencias en ataques vigentes, entre otros temas de

interés.

3.4 Levantamiento de Informacion — Declaracion de trabajo.

Existen varios temas tomados en consideracion para determinar el camino a seguir en la
implementacion y gestion de un sistema de seguridad, resultado del desarrollo de la
metodologia, se presenta un documento de declaracion de trabajo (SOW) que, entre otros

puntos, detalla el alcance esperado del trabajo:

3.4.1 Resumen general
e Desarrollo: Disefio de una metodologia para la implementacion y gestion de un
sistema de seguridad para servicios transaccionales en instituciones financieras de la
economia popular y solidaria basada en las buenas practicas de la PCI DSS.
e Tipo de Proyecto: Tedrico — Practico.

e Tamario del disefio: Grande.
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e Ubicacion del disefio: Quito — Ecuador. - Extension a nivel nacional
e Fecha de inicio del disefio: 10 de octubre de 2018.

e Fecha de Finalizacion del disefio: 31 de marzo de 20109.

e Tiempo estimado — Duracién (meses): 5 meses

e Sector de la industria de la metodologia: Financiero.

e Tipos de Servicio de la metodologia: Transaccionalidad en linea.

e Portafolio /area: Tecnologia — Seguridad de la informacion — Negocios
e Cliente: Cooperativa Financiera CCP

e Ubicacion del Cliente: Av 10 de agosto y Atahualpa.

e Lider del proyecto: Jean Pierre Rodriguez.

e Fecha de Elaboracion: 01 de octubre de 2018.

e Declaracion de trabajo elaborada por: Jean Pierre Rodriguez.

3.4.2 Resumen ejecutivo
Enunciado de la vision

“En el Ecuador, la oferta de servicios electronicos esta en boga debido a la gran facilidad
de acceso existente en el mundo digital, mismo que ha provocado grandes cambios sobre las
infraestructuras de una gran variedad de negocios y el sector financiero no es la excepcion,
sin embargo, existe un riesgo inherente mucho mas alto en esta linea de negocios ya que el
producto y servicio que se comercializa es intangible y vulnerable ante eventos de seguridad.
Para poner en linea un sistema transaccional para los socios y clientes de la COOPCCP
existen ciertas configuraciones avanzadas que se deben realizar con respecto a sus equipos de

seguridad y servicios adquiridos.
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El presente proyecto pretende dar los lineamientos especificos sobre como realizar una
integracion sobre los servicios adoptados por las instituciones financieras de la economia
popular y solidaria para salvaguardar sus datos segun la normativa vigente, misma que entre
otros, menciona la importancia de proteger la informacion de sus clientes y colaboradores por
un periodo de tiempo elevado sean estas transaccionales o de movimientos laterales sobre la
infraestructura de la institucion.

Para lograrlo se presenta la estructura de una metodologia que permita integrar diferentes
tipos de soluciones dotando de herramientas y conocimiento oportuno a los colaboradores de
la institucién responsables de la seguridad de la informacion para que puedan aplicar un buen
criterio profesional con respecto al tipo de aplicativos que la institucion posee, asi mismo del
giro que esta dando en base a la segmentacion en la que se encuentra y de este modo, poder
configurar adecuadamente los sistemas adquiridos, correlacionar informacion de manera
adecuaday poder administrar un sistema de recuperacion de desastres con respecto al volumen

de transaccionalidad que maneje la institucion. ”

3.4.3 Objetivos

OBJETIVO PRINCIPAL

Disefiar un sistema de seguridad para servicios transaccionales de la COOPCCP basada en las
buenas practicas de la normativa PCI DSS.

Objetivos detallados

Identificar el estado de madurez de la institucion mediante un levantamiento de
1 informacion de eventos relacionados a seguridad de la informacion a nivel técnico,
operativo y administrativo.

Formular un diccionario de controles que mitiguen el riesgo al que la institucion esta
expuesta

Definir los lineamientos minimos a conseguir para el estado de madurez de la
3 institucion que asegure el cumplimiento normativo de los organismos de control para
servicios transaccionales.

Tabla 3: Objetivos — SOW
Elaborado por: Jean P. Rodriguez

56



3.4.4 Alcance de necesidades

Necesidades Funcionales

Cadigo Necesidad
N1 Proceso de plan de respuesta operativo
N2 Procesos de comunicacion y respuesta de incidentes
N3 Proceso de atencion y servicio automatizado al publico.

Necesidades de Infraestructura

PROCESOS/SERVICIOS

Cadigo

Necesidad

NECESIDADES GENERALES

N4 Herramienta de control de trafico de red en la web (WAF)

N5 Certificados de seguridad en modalidad wildcard
NECESIDADES DESARROLLO

N6 Ambientes de desarrollo

N8 Adaptacion de los SP del Core a los nuevos servicios electronicos

NECESIDADES BASE DE DATOS BDD
N10 Segmentacion de bases de datos
N11 Métodos de acceso a base de datos

Tabla 4: Alcance de necesidades — SOW
Elaborado por: Jean P. Rodriguez

3.4.5 Entregables y criterios

N. de serie

Fase Detalle

v Documento de Requerimientos para
. levantamiento de la informacién

Creacion v’ Statement of Work (SOW) firmado. - Sentencia
de trabajo en el cual se detalla el alcance Del
proyecto.

v Acta de reunién de Kick Off. Documento que
contiene los acuerdos alcanzados al inicio del
proyecto.

Inicio del analisis (PSU)
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N. de serie

Fase

v Gantt resultado del primer kick off. (Nota:
Primera linea base sera grabada por el cliente).

Detalle

Analisis, Construccion

v Especificaciones Funcionales.
v Manual de la aplicacién de la metodologia.

Pruebas

v' Evidencia de analisis y calificacion de riesgo.

Cierre de Proyecto

v Resultados Inspeccion Final
v" Acta de Finiquito. Reporte de Errores
v Formato Encuesta de Satisfaccion

Tabla 5: Entregables y criterios - SOW
Elaborado por: Jean P. Rodriguez

3.4.6 Cronograma de creacion de la metodologia

Detalle

Presentacién del Statemen of Work
Firma de acuerdos de confidencialidad
Firma de carta de auspicio Tesis UISEK
Levantamiento y andlisis de informacion

Organigrama

Matriz de riesgos y procesos

Matriz de riesgos informaticos cotejada PCl

Politica de seguridad de la Informacién
Acceso de usuarios a aplicaciones
Sistemas para uso transaccional
Reportes de eventos encontrados
Gestion de auditoria interna y externa

Pruebas de penetracion de vulnerabilidades

Clasificacién de activos de la informacién
Inventario de activos de la informacién
Servidores fisicos

Servidores virtuales

Bases de Datos

Proveedores de servicio

Analisis de requisitos PCI DSS a ser utilizados

Desarrollo de la metodologia
Descripcion de la metodologia

Definicidn de valores de estado de madurez

Esquema general de madurez
Cotejo de controles - Diccionario de controles PCI DSS  3d

Analisis de estado de madurez de la empresa

Definicidn de roles de usuarios
Definicion y documentacion requerida para el proyecto 2d

Duracion Fecha de inicio

2d
1d
1d
82d
1d
10d
20d
3d
2d
1d
4d
15d
51d
5d
10d
3d
3d
3d
1d
3d
45d
5d
2d
2d

2d
3d

06/08/2018
08/08/2018
08/08/2018
09/08/2018
09/08/2018
10/08/2018
24/08/2018
21/09/2018
26/09/2018
28/09/2018
01/10/2018
05/10/2018
21/09/2018
26/10/2018
02/11/2018
16/11/2018
21/11/2018
26/11/2018
29/11/2018
30/11/2018
05/12/2018
05/12/2018
12/12/2018
14/12/2018
18/12/2018
21/12/2018
25/12/2018
28/12/2018

Fecha Fin

07/08/2018
08/08/2018
08/08/2018
30/11/2018
09/08/2018
23/08/2018
20/09/2018
25/09/2018
27/09/2018
28/09/2018
04/10/2018
25/10/2018
30/11/2018
01/11/2018
15/11/2018
20/11/2018
23/11/2018
28/11/2018
29/11/2018
04/12/2018
05/02/2019
11/12/2018
13/12/2018
17/12/2018
20/12/2018
24/12/2018
27/12/2018
31/12/2018
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# Detalle

Duracion Fecha de inicio Fecha Fin Predecesora

29 Requisitos recomendados para el proyecto 2d 01/01/2019 02/01/2019 28
30 Cambios normativos internos 3d 03/01/2019 07/01/2019 29
31 Cumplimiento y seguimiento 2d 08/01/2019 09/01/2019 30
32 Mejoras de equipos 2d 10/01/2019 11/01/2019 31
33 Definicidn de alcance de los Pentest 2d 14/01/2019 15/01/2019 32
34 Plan de capacitacion de seguridad 5d 16/01/2019 22/01/2019 33
35 Pasos a seguir en la implementacion. 10d 23/01/2019 05/02/2019 34
36 Formulaciéon del documento 5d 06/02/2019 12/02/2019 35

Tabla 6: Cronograma de creacién de la metodologia.

Elaborado por: Jean P. Rodriguez.

3.4.7 Roles y responsabilidades

Roles Responsabilidades

Project Manager

Seguimiento de los Lideres de desarrollo de la metodologia
(costo/tiempo/asignaciones)

Coordinacién de cumplimiento y Control de Calidad de los proyectos
Difundir temas corporativos referentes a cambios de la institucion o
de los proyectos

Lider de desarrollo de la

Soporte en la definicion de alcance del proyecto

Soporte en levantamiento de especificaciones funcionales del
proyecto

Planificacion y ejecucion del proyecto

metodologia « Control y Monitoreo del proyecto en las diferentes fases
« Levantamiento y ejecucion de controles de cambios que se generen
« Revisidon de documentacion del proyecto
. Validacion de la arquitectura de la aplicacion

Arquitecto « Soporte en aplicacién de pruebas técnicas

Certificacion de la aplicacion para su paso a disefio de la
metodologia.

Tabla 7: Roles y responsabilidades — SOW

Elaborado por: Jean P. Rodriguez

El documento completo consta de los siguientes puntos:

e Objetivos

e Beneficios previstos

e Alcance de la solucién

Modelo de la solucién propuesta

Ciclo de vida de la metodologia

Entregables y criterios
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e Componentes de terceros Yy e Modelo de respaldo

acuerdos e Roles y responsabilidades

e Plataforma, hardware, software y e Patrocinadores de la metodologia
productos. e Control de cambios

e Reunionesy reportes e Glosario de términos

e Cronograma de la metodologia e Aprobaciones

e Recursos

A continuacion, se muestran las etapas en las que se basa el desarrollo de la estructura de la

metodologia presentada.

3.4.8 Acuerdo de Confidencialidad

Antes de obtener informacidn sensible sobre el manejo interno de la institucion, se desarroll6
un acuerdo de confidencialidad firmado por el Ing. Daniel Zurita, Jefe de Tecnologias de la
COOPCCP y el Ing. Jean Rodriguez. Estructurado de la siguiente manera: antecedentes, objeto,
exposicion y clausulas. En cumplimiento del documento aceptado y firmado, la COOPCCP se
reserva el derecho de presentar documentos e informacion que se encuentre vigente para la
operatividad del afio 2019 asi como también de la informacién proporcionada por consultorias

externas que se encuentren activos en el periodo que se desarrolla el presente proyecto.

3.4.9 Analisis de informacion preliminar

Para el desarrollo de la metodologia fue muy importante tabular la informacién a través de
una matriz de riesgos desarrollada en base a la informacion extraida de todos los datos
relacionados a la seguridad de la informacion y realizar un cruce con los controles definidos
por la normativa PCI DSS enfatizando en la red e infraestructura tecnoldgica con el que la
institucion cuenta y los servicios transaccionales activos y definidos para el desarrollo del plan

operativo anual (POA).
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3.4.9.1 Organigrama
La estructura organizacional de la COOPCCP ha sufrido cambios a través del tiempo, el
altimo aprobado el 30 de enero de 2019 se enfoca en realizar una gestion por procesos
tipificados en gestion gobernante, gestion productiva y gestion de apoyo. Esta estructura
permite a los colaboradores de la institucion tener una participacion dentro de los diferentes
comités tanto de gestion productiva como de gobernanza. La metodologia se centrd en todas
las areas de la COOPCCP poniendo especial atencion en los procesos del area de Operaciones,

Tecnologia, Riesgos y Negocios.
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3.4.9.2 Andlisis de riesgos y procesos

Para realizar el anlisis de riesgos se tomaron en cuenta cada uno de los eventos y actividades
realizadas dentro de la COOPCCP relacionadas con procesos de tecnologia, operaciones,
riesgos y negocios; e intervienen en el proceso de gestion de los servicios transaccionales
vigentes y futuros. Por tal motivo se desarrollé un formato de anélisis de riesgos que contiene
los siguientes campos:

Area del proceso, lider del proceso responsable, descripcion del riesgo tipificado, riesgo
evaluado de acuerdo con el diccionario de controles, control relacionado con la normativa PCI

DSS y buenas préacticas de la 1SO 27002.
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Matriz de analisis de riesgos informaticos para el desarrollo y aplicacion de servicios transaccionales en la COOPCCP

Go1

G02

G03

G04

G05

G06

Descripcion:
Tema: Eventos de Riesgo La matriz presentada esta realizada en base a I?Z Seg/:;tcc))ss g: nr:zgl;:sencontrados en la Cooperativa en las areas de:
Elaborado por: Jean P. Rodriguez. r ; % Documento N° 2018-COOPCCP-
Fecha: 1011012018 T 023-SE

Area: Negocios

- Seguridad de la Informacion

Control
COD Proceso Lloer d° T:l'zrf:;"s°'g“ ples9®  Observacion rf,lg'g’;?f Criticidad Vulnerabilidad Impacto Voto/Cargos Calificacion Calificacién  Calificacion
P g Funcionario Funcionario Funcionario
1S027002) 1 2 3
Voto Impacto 1,0 1,0 1,0
Bajo 1,0 1,0
LT 1,0 1,0 1,0
Vulnerabilidad
Voto Impacto 1,0 1,0 1,0
Bajo 10 10 [Voro
Vulnerabilidad | +° 10 10
Voto Impacto 1,0 1,0 1,0
Bajo 1,0 1,0
dem 1,0 1,0 1,0
Vulnerabilidad
Voto Impacto 1,0 1,0 1,0
Bajo 10 10 (Voo
Vunerabilidad | ° 10 10
Voto Impacto 1,0 1,0 1,0
Bajo 1,0 1.0 Voo
Vulnerabilidad | +° 10 10
Voto Impacto 1,0 1,0 1,0
Bajo 1,0 1,0
Mem 1,0 1,0 1,0
Vulnerabilidad
Voto Impacto 1,0 1,0 1,0
Bajo 1,0 1,0 Voto
Vulnerabilidad | +° 10 10

G07

Figura 8: Formato de analisis de riesgo COOPCCP
Elaborado por: Jean P. Rodriguez.
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En estos campos se busco calcular el riesgo en funcion al impacto por su vulnerabilidad, esta
férmula definira la criticidad del evento de riesgo y dara prioridad sobre los cambios a ser
realizados. Para este fin fue necesario contar con la opinion de al menos tres personas del area
o duefios de procesos para, posteriormente concatenar la matriz de riesgos encontrados en la
institucidn que afecten a los servicios transaccionales asi también como los puntos normativos
que existen en base a la aplicacion de resolucién No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103.
Posteriormente se presentd un mapa de calor con el que se evidencia el punto inicial de

criticidad en el que se encuentra la Cooperativa previo a los cambios tras la metodologia.

~RGO1 -=-RG02

Figura 9: Mapa de Calor — Matriz de riesgos COOPCCP.
Elaborado por: Jean P. Rodriguez.

A continuacion, se muestra un extracto de las areas mas relevantes sobre las cuales se realiz
el analisis de riesgos y que fueron cotejadas con la normativa ISO 27002 que dan un punto de
partida para el desarrollo de la presente metodologia.

En el desarrollo de actividades se realiz6 el analisis de riesgos informaticos existentes
levantados con el area de Riesgos — Seguridad de la informacidny el area de tecnologia, también
se realizd una comparativa con la matriz levantada en el afio 2016 en la que se evidenciaron
varias vulnerabilidades principalmente ocasionadas por los sistemas informéticos. En respuesta
al informe presentado en 2016, la COOPCCP inicié el proyecto de cambio de su Core
Financiero con el cual, se implementaron la mayoria de los controles propuestos. Sin embargo,

de los eventos de riesgo resultantes, se inici6 el proceso de cambio conjunto con los lideres de

66



proceso. De lo resultante se extrajeron la matriz de riesgos informaticos que se encuentra
vigente en la institucion y se presentan de acuerdo con su criticidad por interaccion con los

sistemas transaccionales en linea.
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RGO1

RG02

RGO03

RG04

RGO5

RGO06

RGO7

RGO08

RG09

RG10

RG11

Proceso

Lider de
proceso

Tipificacion
del riesgo

Riesgo Evaluado

Observacion

Control relacionado
(1S027002)

Criticidad Vulnerabilidad

Impacto

Voto/Cargos

Calificacion
Funcionario
1

Calificacion
Funcionario
2

Calificacion
Funcionario

3

No existencia / desconocimiento Existe conocimiento / aplicacion Voto Impacto 2,0 2,0 2,0
e e 5.1.1 Documento de ) ’ 4 4
General General RGO1 del documento de la politica de de alguna norma de la politica $GSI / 5.1.2. Revision Bajo 1,0 2,0
seguridad de la informacién de seguridad vigente e Voto Vulnerabilidad 1,0 1,0 1,0
Falta de conocimiento de Conoce algun tipo de 6.1.2. Coordinacién Voto Impacto 2,0 2,0 2,0
General General RG02 coordinacion de la seguridad de la organizacion o responsables de | de la seguridad de la Bajo 1,0 2,0
informacién la empresa sobre el tema informacién Voto Vulnerabilidad 1,0 1,0 1,0
, 6.1.3. Asignacion de Voto Impacto 3,0 3,0 3,0
Personas no designadas a Conoce alguna persona responsabilidades
General General RG03 resguardar la Seguridad de la encargada de regular esto relativas a la Bajo 1,0 3,0
informacién dentro de la empresa seguridad de la Voto Vulnerabilidad 1,0 1,0 1,0
informacién
&1L Pidzso 6l Voto Impacto 4,0 4,0 4,0
. . Az autorizacién de
Falta de personal para la asignacion SR AENEIC IR recursos para el
General General RGO4 d i 9 E buscar por motivos de tratami pt d Medio 1,0 4,0
€ recursos seguridad de la informacién ratamiento e Voto Vulnerabilidad 1,0 1,0 1,0
seguridad de la
informacién
CareAnua (?e‘acuerdos de ManAqa Ufi. Acuerdos de 6.1.5. Acuerdos de ) Voto Impacto 5,0 5,0 5,0
General General RGO5 confidencialidad para la confidencialidad con las confidencialidad Medio 2,0 5,0
informacién sensible personas que trabaja Voto Vulnerabilidad 2,0 2,0 2,0
e e el Revisa'tind'epemliiente de Ilas 6;8 Re(;{isi(;n wel Voto Impacto 5,0 5,0 5,0
General General RGOG fa a eco'noctlm;ersc()is;e ca;l)l:'m ac(;ones osdmsr:jualeso in epzn dlzn r_ ela 40 50
uncionamiento de politicas de seguridad de la seguridad de la Voto Vulnerabilidad 4,0 20 20
informacién informacién.
S g Maneja alglin método para 7.2.1. Directrices de Voto Impacto 5,0 5,0 5,0
No clasificar la informacién de clasificar la sensibilidad de su iy
General General RGO7 d liticas de | inf i6n.S | clasificacion de la 5,0 5,0
acuerdo a politicas de la empresa informacion. Sea personal u informacion Voto Vulnerabilidad 5,0 5,0 5,0
organizacional
Existe un debido etiquetado de | 7.2.2. Etiquetado y Voto Impacto 4,0 4,0 4,0
General General RG08 Mal manejo de la informacion la informacién y manipulacion manipulado de la Medio 3,5 4,0
del mismo informacion Voto Vulnerabilidad 3,5 3,5 3,5
Facilidad para ingresar a - Voto Impacto 4,0 4,0 4,0
General General RGO9 Falta de controles de acceso fisicos | diferentes areas fisicas de la 3.1.2.tCol;1troI fisico Medio 3,5 4,0
organizacion € entradas Voto Vulnerabilidad 3,5 35 35
. . Seguridad fisica, de la 9.1.3. Seguridad de Voto Impacto 5,0 5,0 5,0
General General RG10 feg;r'ldad 0GOS informacion dentro de la oficinas, despachos e 3,0 5,0
rabajo empresa instalaciones Voto Vulnerabilidad 3,0 3,0 3,0
Realiza res’paldos de su Voto Impacto 5,0 5,0 5,0
No existencia de un brocesos bara informacion etiquetada y 10.5.1 Copias de
General General RG11 realizar copias de sepuridad P clasificada debidamente con seguridad de la 4,0 5,0
B E algtin protocolo, explique informacién Voto Vulnerabilidad 4,0 4,0 4,0

frecuencia
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Liderde  Tipificacién . ” Control relacionado B - Calificacion  ~ Calificacién | Calificacion
Proceso EEEE ¢ e Riesgo Evaluado Observacién (15027002) Criticidad Vulnerabilidad | Impacto Voto/Cargos Funcionario || Funcionario || Funcionario
1 2 3
Falta de controles para el uso de Conoce de alguna politica de 10.7.1. Gestion de . Morollmpacto 4.0 4.0 4.0
General General RG12 di traibl di traibles vigent + traibl Medio 1,0 4,0
RG12 medios extraibles medios extraibles vigente soportes extraibles Voto Vulnerabilidad 1,0 1,0 1,0
g 4o ter Cu‘él es la manera quNe usa para 131 Usod Voto Impacto 3,0 3,0 3,0
General General RG13 alta etayu ~a tezmca Zara generar asngpar sus contrlasenas en .t. . fo e Bajo 10 30
una contrasefia adecuada equipos personales y contrasefias Voto Vulnerabilidad 1,0 1,0 1,0
RG13 plataformas web
o ) oo Conoce cuales sodn los Lie‘sgos de | 11.3.3. CFj’olitics qe Voto Impacto 3,0 3,0 3,0
General General RG14 jrr;)‘;ente etra aj‘.) zo lt.ene.r un pEJEStI?A et:la ajol zuest9 de trabajo Il Bajo 1,0 3,0
ebidamente manejado impio, qué politicas lleva a espejadoy pantalla Voto Vulnerabilidad 1,0 1,0 1,0
RG14 respecto limpia.
e oy wel Tiene conltrolt.as seguros para' el ;1.5.1& . Voto Impacto 50 5,0 5,0
General General RG15 altad elsegurl ad dentro de los :ccesoa 0s :c,ls:emas operativos roce: |rr(1j|e.nt'0§ g Medio 2,0 5,0
pc’s de la empresa efu pc, qué otros accesos seg‘ulros e inicio de Voto Vulnerabilidad 2,0 2,0 2,0
RG15 utiliza sesion (SO)
- . _— Tienes alguna restriccion a 11.6.1. Restriccidn del Voto Impacto 50 50 50
Libertad d , t L . ) . P A ) §
General General RG16 dle Ta ;forem:]c?g?o comparticion paginas web, red interna de la acceso a la Medio 1,0 5,0
RG16 empresa, web mail informacién Voto Vulnerabilidad 1,0 1,0 1,0
o Cuales son las politicas del Voto Impacto 50 5,0 5,0
Falta d I I p , , ,
General General RG17 t:Ie:raEarTzrma fzacion en e teletrabajo conocidas y 11.7.2. Teletrabajo 5,0 5,0
RG17 ] mantenidas por el usuario Voto Vulnerabilidad 5,0 5,0 5,0
Maneja algun tipo de control 12.3.1. Politica de uso Voto Impacto 4,0 4,0 4,0
General General RG18 No uso de controles criptograficos criptografico para la de los controles 5,0 4,0
RG18 informacion sensible criptogréficos Voto Vulnerabilidad 5,0 5,0 5,0
Aquiény de qué manera 11.3.1. Notificacion Voto Impacto 3,0 3,0 3,0
Falta de conocimiento en caso de 1) (e e de los eventos de la
General General RG19 4 5 seguridad que no sean idad de Bajo 1,0 3,0
Eventos emergentes ajustados a sus niveles de SETEEL 1R Voto Vulnerabilidad 1,0 1,0 1,0
informacion
RG19 acceso
. Dentro del departamento, 15.2.1. Cumplimiento Voto Impacto 4,0 4,0 4,0
Falta de regulacién en el existe el encargado de hacer
General General RG20 limiento del SGSI lirl Jiti de las normas y 4,0 4,0
cumplimiento de cumplir .as normas y politicas e Voto Vulnerabilidad 4,0 4,0 4,0
RG20 de seguridad
Se cuenta con una Voto Impacto 5,0 5,0 5,0
q Soporte a usuarios: El cableado . o
Tecnologia . infraestructura certificada que .
Daniel estructural no se encuentra . oo 9.2.3 Seguridad del
COL Zurita RS debidamente implementado lo que | =>c8" IR 2L cableado 43 50
informacién p ELDIOY comunicaciones? Qué tan Voto Vulnerabilidad 43 43 43
genera fallo de comunicaciones .
eficiente es el control?
RO1
: o o o de] éSe ree'alizanlmante.nimizntlo Voto Impacto 4,0 4,0 4,0
t
ecnologia | | afios a eqmpo. e. a empresa p.or pre\{en ivo a los equ|!)os elas | 5, 4 Mantenimiento
dela Zurita R02 falta de mantenimiento preventivo dreas para garantizar su de equinos 5,0 4,0
informacién y posible pérdida de la informacion continua disponibilidad e quip Voto Vulnerabilidad 5,0 5,0 5,0
RO2 integridad?
RO3 RO3 5,0 5,0 Voto Impacto 5,0 5,0 5,0
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oceso g0 ado Ob 6 » da b pa oto g0
proceso e O 00 O O O
Ny . Existe un responsable de los
q Desorganizacion en el manejo de L
Tecnologia . . ) eventos de comunicaciones y .,
Daniel solicitudes de soporte a usuarios lo . N 10.1.3 Segregacion de -
dela . . operaciones quien segregue las Voto Vulnerabilidad 5,0 5,0 5,0
. ) Zurita que no asegura la continuidad del R tareas
informacion L tareas a realizar dentro del
servicio .
soporte a usuario?
Se cuenta con algln sistema de Voto Impacto 4,0 4,0 4,0
monitoreo y analisis de datos
Tecnologia Daniel El no r§g|stro, anal|.5|s y toma de me?sw(?s procede'nte de redes, 10.10.5 Registro de
dela Zurita RO4 decisiones apropiadas de las aplicaciones, equipos, etc. Que fallos 5,0 4,0
informacién averias. permita detectar y solucionar Voto Vulnerabilidad 5,0 5,0 5,0
problemas e incidentes de
seguridad con rapidez?
. Existe alguin protocolo para .
Tecnologia X ’ . . . A ) 10.5.1. Copias de la Voto Impacto 4,0 4,0 4,0
g Daniel Cierre del dia: BDD : Posible realizar copias de seguridad a la . p .
dela Zurit RO5 srdida de datos de |a DB BDD | tinuidad seguridad de la Medio 3,0 4,0
informacion | “4"° perdica ceicatos e fa dUeaseaure a.con inuica informacion Voto Vulnerabilidad 3,0 3,0 3,0
del negocio?
Tecnologia X ) » Exis‘te un‘alpollticz‘l de : » Voto Impacto 5,0 5,0 5,0
de la Daniel RO6 Fuga de informacién y uso manipulacién de dichos 10.7 Manipulacién de Medio 10 50
informacion Zurita inadecuado de los respaldos soportes declarand.o un soportes Voto Vulnerabilidad 1,0 1,0 1,0
responsable de los mismos ?
Tecnologia ) . » . ?X{Sten canr°|eS contra} el 10.4.1. Controles Voto Impacto 5,0 5,0 5,0
Daniel Fuga de informacién y pérdida de codigo malicioso que aplique e .
dela Zurit RO7 dat | tanto al d 1d contra el cédigo Medio 1,0 5,0
informacion | 2urita atos por malware anto a procesc‘> e resp’a os malicioso Voto Vulnerabilidad 1,0 1,0 1,0
como a los medios extraibles?
. ) Voto Impacto 5,0 5,0 5,0
. - Existe algun control contra el 10.4.2.Controles P
Tecnologia . Vulnerabilidades dentro de la BDD . L R A
Daniel codigo malicioso especial en el contra el cédigo
dela Zurita RO8 o en los computadores adyacentes manejo de la BDD? Qué tan descargado en el 5,0 5,0
informacién que guarden comunicacion directa joce : g Voto Vulnerabilidad 5,0 5,0 5,0
eficiente es? cliente
Tecnologia ) Planificacion y manejo de Existen controles apropiados 6.2.1.Ident|f|ca-uon de Voto Impacto 5,0 5,0 5,0
Daniel . - para antes de conceder el los riesgos derivados .
el Zurita T proyectos: Fuga de la informacion, ingreso de terceros dentro de la con el acceso de Medio 1.0 50
informacion explotacion de vulnerabilidades e ) K Voto Vulnerabilidad 1,0 1,0 1,0
gestién y manejo de proyectos terceros
Existen protocolos-que g-er?eren Voto Impacto 3,0 3,0 3,0
acuerdos de confidencialidad
Tecnologfa generales y su modificacion sea
de Iag Daniel R10 Posible fuga de informacién, Mal avalada por la empresa para el 6.1.5. Acuerdos de Bajo 10 30
informacion Zurita uso de la informacion obtenida manejq fje la informacién en la confidencialidad Voto Vulnerabilidad 1,0 1,0 1,0
gestion de proyectos que
involucre personal interno y
terceros?
Existen aristas que sean
Tecnologia X L, . necesarias cumplir para la Sy Voto Impacto 4,0 4,0 4,0
dela Dar,"d R11 Inf0|:maC|(_)n st correcta clasificacion de la L2 ;Iayﬂcaugn el Medio 3,0 4,0
. - Zurita indebidamente . ) . informacién
informacion informacion dentro del manejo
y planificacién de proyectos? Voto Vulnerabilidad 3,0 3,0 3,0
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Proceso g0 ado Ob 6 » da b pa oto g0
proceso e O 00 O O O
Existen responsables de los Voto Impacto 4,0 4,0 4,0
Tecnologia Daniel Falta de supervisiéon y mal manejo proyectos que se encarguen de 8.2.1.
dela er?tI: R12 de informacién dentro de supervisar el uso de datos, Responsabilidades de 4,0 4,0
informacién proyectos recursos y seguimiento del plan la Direccién Voto Vulnerabilidad 4,0 4,0 4,0
de accién ?
Existe algun proceso Voto Impacto 5,0 5,0 5,0
q disciplinario formal para los
Tecnologia . . .
de la Daniel R13 Falta de sanciones para quien empleados que generen 8.2.3. Proceso 30 50
informacién Zurita genere vulnerabilidades ' brechas de seguridad ya sear1 disciplinario Voto Vulnerabilidad 3,0 3,0 3,0
internos o terceros en la gestion
de proyectos ?
Voto Impacto 4,0 4,0 4,0
, Existen ambientes separados 10.1.4. Separacion de
Tecnologia . . -
Daniel Posible problemas a la continuidad para el desarrollo e los recursos de .
dela Zurit R14 del . imol tacion d " d I b Medio 2,0 4,0
informacion | 2urita el negocio implementacion de proyectos esarrollo, prueba y Voto Vulnerabilidad 2,0 2,0 2,0
antes de ponerlos en linea ? operacion.
Voto Impacto 5,0 5,0 5,0
Se encuentran documentados
q Vulnerabilidades vigentes dentro Ios-;‘)roced|m|entos de 10.1.1.
Tecnologia . operacion antes problemas de )
Daniel de la empresa por falta de X . s Documentacién de los .
cal3 Zurita s conocimiento en el proceso de SESIIEL)CR R Iy rocedimientos de e 20 >0
informacién Dandiy puestos en conocimiento con e » Voto Vulnerabilidad 2,0 2,0 2,0
mitigacion. . operacion
todos los miembros de la
organizacion ?
, Pérdidas de datos por falta de ) Voto Impacto 3,0 3,0 3,0
Tecnologia . X Se controlan los cambios en los nA
Daniel control en los sistemas R 10.1.2. Gestion de .
dela Zurita R16 implementados v los provectos sistemas y los recursos de cambios Bajo 1,0 3,0
informacién P ¥ l0s proy tratamiento de la informacién? Voto Vulnerabilidad 1,0 1,0 1,0
propuestos.
Existen controles que aseguren Voto Impacto 5,0 5,0 5,0
q el uso correcto de la 10.2.2. Supervision y
Tecnologia Daniel informacién obtenida por revision de los
dela Zurit R17 Mal manejo de la informacién o { tambié P - tad Medio 1,0 5,0
informacion | 2urita erceros asi también C.OmO servicios prestados Vieie Vlleretsiig] 1,0 1,0 1,0
protocolos para supervisar el por terceros
trabajo realizado?
Voto Impacto 5,0 5,0 5,0
, Existe alguna medida contra el 10.4.2. Controles
Tecnologia . o . . a1 L 2
dela Daniel R18 Pérdida de la informaciény codigo malicioso dentro de los contra el cédigo Medio 20 50
informacion Zurita posibles dafios al equipos equipos que gestionan los descargado en el Voto Vulnerabilidad 2,0 2,0 2,0

proyectos?

cliente
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R20

R21

R22

R23
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R25
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Existen controles dentro de las Voto Impacto 3,0 3,0 3,0
[ecroicels Daniel Pérdida de informacion y seguridad .redgs que aseguren el trdfico 10.6. Gestion de .
dela Zurita R19 on redes limpio dentro de los canales de seauridades de redes Bajo 1,0 3,0
informacion comparticion de datos en la g Voto Vulnerabilidad 1,0 1,0 1,0
gestion de proyectos?
Voto Impacto 5,0 5,0 5,0
Tecnologia Existen acuerdos de
de la ZDarlleI R20 pérdida de informacion mttercamb|o clie mformacnonlcon 10.§.2't. Acuergos de 50 50
informacion | 2urita ercerc?s: alaempresaenla intercambio Voto Vulnerabilidad 5,0 5,0 5,0
gestion de proyectos?
Voto Impacto 5,0 5,0 5,0
TreaalEE Existen soportes especificos
dela ZDar'1t|eI R21 Fuga de informacién IR tel tratamiento del fl19.8.3. S(ipf)rtgts Medio 2,0 5,0
informacion | 2urita  proyectos que ‘aseguren‘ la isicos en transito Voto Vulnerabilidad 2,0 2,0 2,0
integridad de la informacién?
Voto Impacto 4,5 4,5 4,5
Dentro de la implementaciény | 15.1.4. Proteccién de
Tecnologia Daniel gestion de proyectos se datos de cardcter
dela Zurita R22 Sigilo Bancario contempla la proteccion de los personal y de la Medio 1,0 4,5
informacion datos usados por los programas intimidad de las Voto Vulnerabilidad 1,0 1,0 1,0
en fase de desarrollo? personas
Voto Impacto 4,8 4,8 4,8
, Existe alguna politica que
Tecnologia . o . . . A
dela Daniel R23 Pérdida de datos e integridad de gestione el uso de soportes 10.7.1. Gestion de Medio 20 48
informacién Zurita informacion extralb'l’es en transito de la soportes extraibles Voto Vulnerabilidad 2,0 2,0 2,0
gestion de proyectos?
13.1. Notificacion d
. Existe algun protocolo conocido otiticacion de Voto Impacto 4,5 4,5 4,5
Tecnologia Daniel ara la notificacién de puntos eventos y puntos
dela Zurit R24 Monitoreo y notificaciones de.l o P | débiles de la Medio 1,0 4,5
informacion | <" CRLESIGUE SEIENCUENtTEn enie seguridad de la Voto Vulnerabilidad 1,0 1,0 1,0
desarrollo de proyectos? R s
informacién
Se cuenta con controles que Voto Impacto 4.8 4.8 4.8
. monitoreen el uso de recursos
Tecnologia . . . Y
Daniel asi como de las proyecciones de 10.3.1 Planificacién
dela Zurit R25 PETI | —— idad d idad 4,0 4,8
informacion | 2urita os requisitos de las capacidades e capacidades Voto Vulnerabilidad 4,0 4,0 4,0
adecuadas para el futuro en
aplicacion de proyectos
R26 Revision de seguridad Medio 1,0 3,8 Voto Impacto 3,8 3,8 3,8
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Tecnologia Existe algun protocolo que
de Iag Dar.ﬂel asegure la aceptacion del 10.3.2. A.ceptacién del Voto Vulnerabilidad 1,0 10 10
. L Zurita sistema antes de su sistema
informacién . -
implementacion
Monitoreo de la infraestructura y ) ) Voto Impacto 4,7 4,7 4,7
, - éTodos los activos se
Tecnologia . BDD: Falta de conocimiento de . .
Daniel K . . encuentran debidamente 7.1.1. Inventario de .
dela Zurita R27 equipo dedicado requerido para el identificados para su debido activos Medio 1,0 4,7
informacién funcionamiento de la . A Voto Vulnerabilidad 1,0 1,0 1,0
X inventariado?
infraestructura o BDD
Tecnologia X Existe alguin control que designe . Voto Impacto 4,5 4,5 4,5
Daniel ) ) . ) : 7.1.2. Propiedad d : P ’ ' '
dela Zj:: R28 Equipo no designado o subutilizado la propiedad de los activos Iosrzaocilisoi € Medio 1,0 4,5
informacién dentro de la organizacién ? Voto Vulnerabilidad 1,0 1,0 1,0
Tecnologia . Existe algun control que designe Voto Impacto 3,8 3,8 3,8
dela ZDjrri]':I R29 Uso inadecuado de los activos el correcto uso de los activos 7'2'3(;_ t::soaiii,’;t:ble 5,0 3,8
informacion dentro de la organizacion? Voto Vulnerabilidad 5,0 5,0 5,0
P ) N Existe una debida capacitaciona | 8.2.2. Concign:\ciacion, Voto Impacto 4,9 4,9 4,9
dela Daniel R30 Vulnerabilidades causadas por el las personas encargadas de formaciény 50 49
informacién Zurita personal monitorear la infraestructura y capaC|'§aC|on en .s’eg. Voto Vulnerabilidad 5,0 5,0 5,0
la BDD dentro de la empresa? De la informacién
Tecnologia . A 3 - 3 Existen controles de‘ accesoala Voto Impacto 4,0 4,0 4,0
de la Daniel R31 Fuga de informacién , manipulacién red que sean reflejados en el 11.4 Control de 33 40
informacion Zurita de la misma .momtoreo dela Acceso a la Red Voto Vulnerabilidad 3,3 3,3 3,3
infraestructura?
TearslEE " Exislyen Fontrfijlesl de acce-so a! llas 11.6 Contrc|>l de Voto Impacto 42 4,2 4,2
dela ZDar?tle R32 Vulnerabilidad de la informacién aplicaciones ‘e-aforganl?laC|on lgccgso alas | 5,0 4,2
informacion | 2urita que mar?eje informacion apl llcauones‘Y ala Voto Vulnerabilidad 5,0 5,0 5,0
interna? informacién
T logi. . o o | |
ecnologia Daniel Informacion sensible sin un e conte-mp a 'e-uso o 12.3. Controles potolmbacto 46 46 46
dela Zurita R33 TS METE controles criptogréficos dentro crintoaraficos 4,5 4,6
informacion jo. de la infraestructura y la BDD? ptosi Voto Vulnerabilidad 4,5 4,5 4,5
ek ) . 5 ) 3 Existen contlro'les de control de 12.4.3. Contlro'l de Voto Impacto 3,9 3,9 3,9
de la Daniel R34 Manipulacién de la informacion no acceso al cadigo fuente de los acceso al cadigo Medio 10 39
informacién Zurita autorizada prqgramas c'on los que se fuente de los Voto Vulnerabilidad 1,0 1,0 1,0
manejan en la infraestructura? programas
a - . S t la inf i6n d
Tecnologia D Vulnerabilidades existentes en el |: \C/tjjlennesagi)l?d:dl:élz:::c(liznlo: 12.6.1. Control de las Voto Impacto 4,6 4,6 4,6
dela Zurita R35 ambito técnico de los sistemas sisternas de informacion que se vulnerabilidades Medio 3,0 4,6
informacion utilizados " & técnicas Voto Vulnerabilidad 3,0 3,0 3,0
) Se ct,!er)ta con‘c‘ontroles contra 10.4 Proteccién Voto Impacto 4,6 4,6 4,6
Tecnologia . L P el codigo malicioso dentro de .
Daniel Generacion de reportes: Pérdida de . . contra el cédigo
CEl Zurita R3S informacién por cédigo malicioso [EBEEM LS 5 malicioso 50 46
informacion P g guardar la informacién de Y Voto Vulnerabilidad 5,0 5,0 5,0
descargable
reportes?
R37 Pérdida de la informacién 4,0 4,0 Voto Impacto 4,0 4,0 4,0
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R38

R39

R40

R41

R42

R43

R44

R45

R46

R47

Proceso

Tecnologia

Lider de

proceso

Tipificacion
del riesgo

Riesgo Evaluado

Observacion

Control relacionado
(1s027002)

Criticidad Vulnerabilidad

Impacto

Voto/Cargos

Calificacion
Funcionario
1

Calificacion
Funcionario
2

Calificacion
Funcionario

3

dela Dar'1|el Existe un'protocolo p'ara realizar 10.5 Coplas de Voto Vulnerabilidad 4,0 4,0 4,0
. P Zurita copias de seguridad ? seguridad
informacién
Tecnologia . Existen controles de red que Voto Impacto 4,7 4,7 4,7
dela ZDar?;eI R38 Acceso indebido a la informacion garanticen el uso adecuado de s Con;roles ol Medio 3,0 4,7
informacion | <" la informacién ? re Voto Vulnerabilidad 3,0 3,0 3,0
T logi X . , .
€CNOI0BIA | b el . L Existe alguin protocolo de 10.8 Intercambio de . Ve e L0 10 10
dela Zurit R39 Fuga de la informacion int ol b Il T D 2 inf L. Medio 5,0 1,0
informacion | 2urita intercambio de la informacién ? a informacién Voto Vulnerabilidad 5,0 5,0 5,0
Tecnologia ' A Plan|f|c'aIC|0nAde Tl Fuga{ de ' Emsteﬁ protqcolo de A _ Voto Impacto 42 42 42
dela Daniel RAO informacion e intervencion de intercambio para intercambiar 10.8 Intercambio de 50 42
. L Zurita procedimiento de los procesos de la informacién relacionada a la la informacién ! ’ -
informacion X S, e Voto Vulnerabilidad 5,0 5,0 5,0
implementacion planificacién de TI?
) Ex.|sten c'ontroles que aseguren 10.4 Proteccién Voto Impacto 47 47 47
Tecnologia Daniel la integridad de los datos de un contra el cédigo
dela Zurita R41 Mantenimientos computador con los permisos malicioso 8 5,0 4,7
informacion necesarios para cada nivel \/ Voto Vulnerabilidad 5,0 5,0 5,0
N descargable
organizacional?
Tecnologt F);isge un pr°t°c°|°| del Voto Impacto 4,0 4,0 4,0
ecnologia X seguridad que contemple el uso )
D . . i . . 10.
dela er?;:l R42 Pérdida de informacion general y manejo de copias de OS‘Z Cuc:?ézzde 4,0 4,0
informacion seguridad en cada g Voto Vulnerabilidad 4,0 4,0 4,0
mantenimiento realizado?
Tecnologia . Posibles pasos de datos no éExisten controles que den Voto Impacto 33 3,3 3,3
dela ZDarr?;:I R43 consentidos en la seguridad de la mantenimiento a la red de la T4 Coen;roles Ce Medio 3,0 3,3
informacion | <" informacién empresa? ) Voto Vulnerabilidad 3,0 3,0 3,0
Tecnologia . Operacion de recursos de ¢éExiste un correcto inventariado . Voto Impacto 2,8 2,8 2,8
Daniel p . ha . . . 7.1.1. Inventario de .
dela Zurita R44 tecnologia de informacion: de los activos disponibles para activos Medio 2,0 2,8
informacion Desconocimiento de los activos la seguridad de la informacién? Voto Vulnerabilidad 2,0 2,0 2,0
Teanallege Danie 'E>;iste algllma de:'ignacion _dedla 7 1. Prosiedad d Voto Impacto 3.4 3.4 3.4
dela Zar'1t|e R45 Uso inadecuado de los activos n ormelxcmn Y activos asoc||a s o I. ro;;!e ad ae Medio 4,5 3,4
informacion | 2urita a los recursos para e 3 os activos Voto Vulnerabilidad 45 45 45
tratamiento de la informacién ?
Se encuentran documentados, Voto Impacto 3,9 3,9 3,9
identificados e implementados
Tecnologia . regulaciones para el uso
Daniel . . n 7.2.3. Uso aceptable .
dela Zurita R46 Uso inadecuado de los activos adecuado de la informacién y de los activFZ)s Medio 1,0 3,9
informacién los activos asociados a los Voto Vulnerabilidad 1,0 1,0 1,0
recursos de tratamiento de la
informacién
Exista capacitacion acerca de los L Voto Impacto 5,0 5,0 5,0
p . . 8.2.2. Concienciacion,
Tecnologia Daniel Mal uso de las herramientas en el | controles y herramientas para el formacion
dela Zurita R47 tratamiento de los recursos de tratamiento de la seguridad de capacitacion er:/se Medio 2,0 5,0
informacién tecnologia de la informacién la informacién y un correcto uso [PEXENE N Voto Vulnerabilidad 2,0 2,0 2,0
del mismo? De la informacién
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R48

R49

R50

R51

R52

R53

R54

R55

R56

R57
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Voto Impacto 5,0 5,0 5,0
Dentro del drea de Tl existe iy
q R . oA o . 10.1.4 Separacién de
Tecnologia Daniel Pérdida de informacién por separacion de ambientes en las los recursos de
dela Zuritla R48 recursos no comprobados con actividades de seguridad de la rueba duesarrollo Medio 1,0 5,0
informacién anterioridad informacién dentro del uso de P R Y Voto Vulnerabilidad 1,0 1,0 1,0
operacion
los recursos?
Teaiallade ) ‘ 5 . Se cuenta con la ider}tifi@cién Voto Impacto 2,6 2,6 2,6
de la Daniel R4S Posible navegacion no consentida del personal que esta haciendo 11.4 Control de e 10 26
informacion Zurita dentro de la empresa la gestion’ de los recursos dfa la Acceso a la Red Voto Vulnerabilidad 1,0 1,0 1,0
tecnologia de la informacion?
Existe algun tipo de control a las 11.6 Control de Voto Impacto 45 45 45
Tecnologia Daniel aplicaciones que sigan en la acceso a las
dela Zurita R50 Acceso indebido del personal administracion de los recursos aplicaciones v a la Medio 1,0 4,5
informacion de tecnologia de la PH Y Voto Vulnerabilidad 1,0 1,0 1,0
. v informacién
informacion?
Existen controles criptograficos Voto Impacto 3,1 31 31
Tecnologfa dentro del drea de Tl que
de Iag Daniel R51 Fuga de informacion, Pérdidas de aseguren el acceso de personas 12.3. Controles Medio 10 31
informacién Zurita informacion autorizadas a la opera,uon de criptograficos Voto Vulnerabilidad 1,0 1,0 1,0
recursos de tecnologia de la
informacion?
. Seguridad y control de la ’ ST |nver.1tar|o Voto Impacto 31 31 3,1
Tecnologia . . iy debidamente manejado con el .
Daniel informacion hardware y software: 7.1.1 Inventario de .
dela Zurita R52 Desconocimiento de herramientas hardware y software referente a activos Medio 1,0 3,1
informacién . . la seguridad y control de la Voto Vulnerabilidad 1,0 1,0 1,0
disponibles . Y
informacion?
Tecnologia Dane Exisir.e I'?‘doa:menta.cizndd:bilda 7 1. Proniedad d Voto Impacto 45 45 45
dela 2 arlle R53 Uso inapropiado de los activos quet. Ipitique fa propie ;, . elos o I. rorzl.e ad de 4,0 4,5
informacion | 2urita activos en su uso, condiciones os activos Voto Vulnerabilidad 40 4,0 4,0
de uso y registro del mismo ?
Tecnologia Danicl Ex-;:s-tez Iosddclacumsntqs Od 213U o Voto Impacto 5,0 5,0 5,0
dela Zarlle R54 Uso indebido de los activos certi |Ica 05 deluso elstlna © : d | 0 ai.epta € Medio 2,0 5,0
informacion | 2urita para los recursos con los que e los activos Voto Vulnerabilidad 2,0 2,0 2,0
cuente la empresa?
) Se cuenta con la ubicz.acién A Voto Impacto 3,0 3,0 3,0
Tecnologia Daniel adecuada para reducir las 9.2.1 Emplazamiento
dela Zurita R55 Evitar las amenazas del entorno oportunidades de accesos no y proteccidn de los Bajo 1,0 3,0
informacién autorizados reduciendo las equipos Voto Vulnerabilidad 1,0 1,0 1,0
amenazas del entorno ?
T logt. Exizte;gnitocolo? para la e dad de Voto Impacto 3,5 3,5 3,5
€CNOIogIa | b el Pérdida de los equipos fuera de la seguricad de los equipos que se | 3.2. A cguricad de los )
dela Zurita R56 empresa encuentren fuera de la empresa | equipos fuera de las Medio 3,0 3,5
informacién P considerando los riesgos a los instalaciones Voto Vulnerabilidad 3,0 3,0 3,0
que estd expuesto?
Tecnologia h . L . ] 9.2.6 Reutilizacién o
g Daniel Fuga de informacién por mal Existen vigentes protocolos de . . Voto|lmpacto 36 36 36
dela Zuri R57 iod . d ] del . retirada segura de Medio 3,0 3,6
informacion urita manejo de equipo separado o retirada segura del equipo o I — Voto Vulnerabilidad 3,0 3,0 3,0
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nuevamente asignado reutilizaciéon del mismo dentro
perteneciente a la empresa de la organizacién?
) ) Existen contrc{les que eviten la 10.4.2 Controles Voto Impacto 43 4,3 4,3
Tecnologia . Cédigo descargado de terceros descarga de cédigo malicioso o s
Daniel . . . L. . R contra el cédigo .
dela Zurita R58 perjudicial para la seguridad de la la ejecucidn de scrips alojados descarsado en el Medio 2,0 4,3
informacion informacién en el SW propiedad de la cligente Voto Vulnerabilidad 2,0 2,0 2,0
empresa?
T logi Existe algu tocolo d
ecnoogla Daniel Posible punto vulnerable dentro de xiste a.gun protoco 0. € 11.3.2. Equipo de . Ve e 40 40 40
dela Zurit R59 | tratamiento de usuarios i desatendid Medio 1,0 4,0
informacién | “U"@ aempresa desatendidos? usuario desatendido Voto Vulnerabilidad 1,0 1,0 1,0
) Existe algun control para el Voto Impacto 4,2 4,2 4,2
Tecnologia . Sistemas o equipos con contenido tratamiento de sistemas . .
Daniel . . . . 11.6.2 Aislamiento de
dela Zurita R60 de alta importancia sin resguardo sensibles en los que se alojen sisternas sensibles 5,0 4,2
informacién adecuado y facil acceso aplicaciones importantes o Voto Vulnerabilidad 5,0 5,0 5,0
bases de datos sensibles?
i Voto Impacto 3,8 3,8 3,8
, Mala gestion de la informacion en S GERIE S PETE eI, u.so e 11.7.1 Ordenadores
gy Daniel equipos tecnoldgicos portétiles oS @retEREtees par i ortatiles
ikl Zurita Ret ?:uarl) uier dis ogsitivopusado t-:'ny dentoldelialoreanizacioniveel corr;unicacio?':es L 10 3,8
informacion q positi teletrabajo que se puede L Voto Vulnerabilidad 1,0 1,0 1,0
telematica . R moviles
realizar con los mismos?
: e IExistsn. protocolos de | Voto Impacto 42 42 42
ecnologia X . teletrabajo que asegure la
Daniel Falta d dad del HW y SW
dela Zj:;: R62 a ;i"i:jfl;u eal telitrabaYo disponibilidad e integridad 11.7.2 Teletrabajo Medio 2,0 4,2
informacion I tanto del HW como del SW Voto Vulnerabilidad 2,0 2,0 2,0
usado en la telematica?
) Existe algun procedimiento o Voto Impacto 3,0 3,0 3,0
Tecnologia Daniel manera de control que se 12.4.1 Control de
dela Zurita R63 Fuga de informacion encargue de controlar la software en Bajo 1,0 3,0
informacién instalacién de software en explotacion Voto Vulnerabilidad 1,0 1,0 1,0
sistemas que estén operativos?
Tecnologia Daniel Existe algun tipo de control que | 12.4.2 Proteccién de Voto Impacto 3,1 3,1 3,1
dela Zurita R64 Corrupcion de los datos del sistema asegure la seguridad de los los datos de prueba Medio 1,0 3,1
informacion datos de prueba del sistema del sistema Voto Vulnerabilidad 1,0 1,0 1,0
Tecnologia Daniel Existen protocolos de seguridad | 12.5. Seguridad de los Voto Impacto 4,8 4,8 4,8
dela Zurita R65 Fuga de informacién y protocolos en los procesos de desarrollo y procesos de Medio 1,5 4,8
informacién soporte? desarrollo y soporte Voto Vulnerabilidad 1,5 1,5 1,5
Tecnologia X ) . e alguna p?lftlca o 12.3.1 Politica de uso Voto Impacto 5,0 5,0 5,0
Daniel Personal inadecuado manejando controles criptogréficos en las .
il Zurita RS rotocoles criptograficos operaciones y tratamiento de la i s Gamtirelfzs itz 1.0 5,0
informacion P ptog peract ytrat ) criptograficos Voto Vulnerabilidad 1,0 1,0 1,0
seguridad de la informacion?
Tecnologia ) - Existe alguna Polltica dfel 10.8.1- Pv?llticas y Voto Impacto 4,7 4,7 4,7
Daniel S intercambio de informacién procedimientos de .
dela Zuri R67 Toma de documentacion invalida lad i6nd d . bio de | Medio 3,0 4,7
informacion urita como la ocumgntaaon e cada intercambio ¢ ela Voto Vulnerabilidad 3,0 3,0 3,0
solicitud? informacién
R68 Medio 1,0 4,0 Voto Impacto 4,0 4,0 4,0
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Existen un perimetro definido
Tecnologia . q . para resguardar el equipo y el .
dela Dar‘1|el beze InsegAuras parg lresguardar lE software que se encarga de dar Sl f’erlmetlrs) i Voto Vulnerabilidad 1,0 1,0 1,0
. ) Zurita informacion . N seguridad f fisica
informacion tratamiento a la seguridad de la
informacién?
T logi . . . . . L Iy
ec;:l;)gm Daniel REO Personal indebido realizando tareas Existe segregacion de tareas 10.1.3 Segregacion de Medio 20 30 Metollmpacto 3,0 3,0 3,0
informacién Zurita técnicas documentadas dentro de la tareas Voto Vulnerabilidad 2,0 2,0 2,0
Dentro de los analisis de la
. Voto Impacto 1,0
evolucién de la cartera de
Gabriel Falta de clasificacion de archivos de crs::::;:o:‘;zr;;rcai;l::sde 7.2.1. Directrices para
Riesgos K R70 administracion dentro del area de R L - la clasificacion de la Medio 5,0 1,0
Ripalda rieszos morosidad por tipo de créditos. informacién | bilidad
g Hace falta clasificar este tipo de Poteliiinerabilica 5.0
informacién como sensible,
abierta, no clasificada.
Exist i6 dich
X 'e proteCCI?p.para ichos 10.4 Proteccion Voto Impacto 4,2 4,2 4,2
Gabriel archivos de andlisis contra los contra el cédigo
Riesgos Ripalda R71 Posible dafio de equipos por virus codigos maliciosos que puedan malicioso g 5,0 4,2
P encontrarse dentro de los Y Voto Vulnerabilidad 5,0 5,0 5,0
R R descargable ’ ’ ’
equipos de trabajo
Se realizan copias de seguridad
. Voto Impacto 4,7 4,7 4,7
debidas para este proceso en
Riesgos G.abr|el R72 Falta de copias de seguridad der.ltro especifico, cuales son'las 10.5 Coplas de 5,0 47
Ripalda de los computadores de trabajo maneras de guardar dicha seguridad .
. A A Voto Vulnerabilidad 5,0 5,0 5,0
informacion y como se la
maneja en caso de desastre.
Cudles son los controles que se
. . Voto Impacto 4,0 4,0 4,0
. . tienen dentro de la intranet y
. Gabriel Libere acceso a las plataformas y 10.6.1 Controles de
Riesgos X R73 e portales web para la persona 4,0 4,0
Ripalda modificacion de datos R X red .
designada de hacer dichas Voto Vulnerabilidad 4,0 4,0 4,0
tareas
¢El intercambio de dicha
N . a2 Voto Impacto 3,3 3,3 3,3
informacion lleva un
. . ARt procedimiento acorde al nivel 10.8.1 Politicas de
) Gabriel Intercambio de los andlisis sin una . . ) X '
Riesgos K R74 X . de importancia que la sostiene? Intercambio de la Medio 3,0 3,3
Ripalda medida de seguridad . o . > -
Cual es la politica para que informacion Voto Vulnerabilidad 3,0 3,0 3,0
dicha informacion sea
compartida
Existe algun dispositivo que se
. 2 . . Voto Impacto 2,8 2,8 2,8
. posibles pérdidas de archivos o encuentre en transito capaz de
. Gabriel S X . . 10.8.3. Soportes .
Riesgos K R75 contaminacion de los mismos al asegurar la integridad y - . Medio 2,0 2,8
Ripalda . " i -~ X fisicos en transito .
pasarse por medios magnéticos disponibilidad de dicha Voto Vulnerabilidad 2,0 2,0 2,0
informacidén
‘ o En el.caso'de tgner que e’nwar el o Voto Impacto 3,4 3,4 3,4
. Gabriel Comunicacidn interna de la archivo via mail, consta éste de 10.8.4. Mensajeria .
Riesgos . R76 . - Medio 4,5 3,4
Ripalda empresa via web una manera segura de electronica .
. Voto Vulnerabilidad 4,5 4,5 4,5
compartirse?
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R77

R78

R79

R80

R81

R82

R83

Riesgos

Lider de
proceso

Gabriel
Ripalda

Tipificacion
del riesgo

R77

Riesgo Evaluado

Protocolos para subir informacién
general

Observacion

En caso de tener que compartir
algun archivo por la
herramienta ISOTOOLS, existe
algun protocolo de hacerlo?

Control relacionado
(1s027002)

10.8.5. Sistemas de
informacion
empresariales

Criticidad Vulnerabilidad

Medio

1,0

Impacto

3,9

Voto/Cargos

Voto Impacto

Calificacion
Funcionario
1

3,9

Calificacion
Funcionario
2

39

Calificacion
Funcionario

3
39

Voto Vulnerabilidad

1,0

1,0

1,0

Riesgos

Gabriel
Ripalda

R78

Problemas en quién sube la
informacion a los portales o
herramientas web

Nivel de servicio en el control
de acceso que tiene el
empleado para la comparticion
de la informacién

11.1.1. Politicas de
control de acceso.

Medio

2,0

5,0

Voto Impacto

5,0

5,0

5,0

Voto Vulnerabilidad

2,0

2,0

2,0

Riesgos

Gabriel
Ripalda

R79

Falta de conocimiento de alguna
actualizacién de las autoridades
que rigen la empresa

Se deben mantener los
contactos apropiados con las
autoridades pertinentes para

estar al corriente del
tratamiento de los riesgos que
se puedan dar en todas las
areas organizacionales, dentro
de ellas pueden estar empresas
del sector publico y privado.

6.1.6. Contacto con
las autoridades

Medio

1,0

5,0

Voto Impacto

5,0

5,0

5,0

Voto Vulnerabilidad

1,0

1,0

1,0

Riesgos

Gabriel
Ripalda

R80

Falta de conocimiento de temas
especificos por los que la ayuda sea
solicitada

En el caso de requerir algun tipo
de ayuda con temas especificos
poder tener un contacto o
acercamiento a las
recomendaciones que hacen
diferentes empresas, puede ser
en referencia a Tecnologia
(ESET, MICROSOFT, etc.),
ambitos legales ( SEPS, Cddigo
de Basilea, etc.), Financiero
(Portal del SRI, Programas
contables dedicados, etc.), etc.

6.1.7. Contacto con
grupos de interés
social

Bajo

1,0

2,6

Voto Impacto

2,6

2,6

2,6

Voto Vulnerabilidad

1,0

1,0

1,0

Riesgos

Gabriel
Ripalda

R81

Desconocimiento de herramientas
existentes y mal uso de dichos
activos

Se deben identificar,
documentar y tener
regulaciones para el uso
adecuado de la informacién
implantadas en caso de
presentarse un evento de riesgo
y poder solucionarlo
eficientemente. (INTECO — Guia
del uso de Tl en el dmbito
organizacional)

7.1.3. Uso aceptable
de los activos

Medio

1,0

45

Voto Impacto

4,5

4,5

4,5

Voto Vulnerabilidad

1,0

1,0

1,0

Riesgos

Gabriel
Ripalda

R82

Falta de organizacion en lo que se
refiere a tipos de riesgos
reportados

Existe algun directriz para
clasificar la informacion de
riesgos de acuerdo a su
criticidad

7.2.1. Directrices de
clasificacion de la
informacién

Medio

1,0

3,1

Voto Impacto

3,1

3,1

3,1

Voto Vulnerabilidad

1,0

1,0

1,0

Riesgos

Gabriel
Ripalda

R83

Desorganizacion de la informacion
sin etiquetas de pertenencia
protocolizado

Se debe contar con
procedimientos de etiquetado
de la informacién de acuerdo al

7.2.2. Etiquetado y
manipulado de la
informacion

Medio

1,0

3,1

Voto Impacto

3,1

3,1

3,1

Voto Vulnerabilidad

1,0

1,0

1,0
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R84

R85

R86

R87

R88

R89

R90

Proceso

Lider de
proceso

Tipificacion
del riesgo

Riesgo Evaluado

Observacion

Control relacionado
(1s027002)

Criticidad Vulnerabilidad

Impacto

Voto/Cargos

Calificacion
Funcionario

1

Calificacion
Funcionario

2

Calificacion
Funcionario

3

esquema de clasificacion
designado por la organizacion.
Se debe contar con que todo el
. . Voto Impacto 4,5 4,5 4,5
personal esté capacitado en las
incidencias referentes a fallas 8.2.2. Formacion y
. Errores constantes y llamadas . Ny
. Gabriel . . . de la seguridad de la capacitacion en
Riesgos . R84 innecesarias en apoyo del dreade | . . R R 4,0 4,5
Ripalda riesaos informacién y no objeto de otro seguridad de la — bilidad 40 20 20
E tipo de fallos, es importante informacion oto Vulnerabilida ’ ’ ’
notar la diferencia de fallo en la
seguridad y un fallo funcional.
De ser el caso, se cuenta con un
) ) ) Bl BB Y Voto Impacto 5,0 5,0 5,0
Gabriel No existe sanciones por no aplicar proceso disciplinario para las 8.2.3. Procedimiento
Riesgos . R85 el SGSI ocasionando brechas de personas que causen eventos B Medio 2,0 5,0
Ripalda . R disciplinario .
seguridad de riesgo o brechas de Voto Vulnerabilidad 2,0 2,0 2,0
seguridad
Se deb ta |
€ cebe contar con fa Voto Impacto 3,0 3,0 3,0
designacion de
Problemas con la designacién de responsabilidades tras un cese
. Gabriel tareas provisionales que de actividades para que los 8.3.1. Cese de .
Ri R : : B 1,0 3,0
SSECS Ripalda 86 potencialmente causen eventos de | Posibles eventos de seguridad responsabilidades e ! ’ -
riesgo no sean reportados de manera Voto Vulnerabilidad 1,0 1,0 1,0
frecuente.
Tras definir una solucién o
Voto Impacto 3,5 3,5 3,5
propuesta de aquella, de ser
necesario realizar un cambio 10.1.4. Separacién de
. - grande es prudente tener una
. Gabriel Errores en procesos criticos por ) los recursos para .
Riesgos . R87 A . L correcta separacion de Medio 3,0 3,5
Ripalda aplicar medidas sin probarlas antes. X desarrolloy .
ambientes para que los L Voto Vulnerabilidad 3,0 3,0 3,0
produccion
procesos no se vean afectados
directamente (es un control
preventivo).
Se deben implementar
Voto Impacto 3,6 3,6 3,6
controles para detectar,
. Pérdida de la solucién o avance de prevenir y recuperar los 10. 4. 1. Medidas y
. Gabriel ) . - .
Riesgos Ripalda R88 la misma a un problema archivos afectados por virus, controles contra Medio 3,0 3,6
P emergente. esto en el proceso de software malicioso Voto Vulnerabilidad 3,0 3,0 3,0
verificacion en un estudio de
campo
Es necesario contar con las
. Pérdida de los reportes de respectivas copias de seguridad 10.5.1. Copias de petelizpacto 43 43 43
. Gabriel . : . " X .
Riesgos Ripalda R89 soluciones anteriores para formar de la informacidn en caso de seguridad de la Medio 2,0 4,3
P un manual de soluciones rapidas. que el evento haya corrompido informacion. Voto Vulnerabilidad 2,0 2,0 2,0
datos importantes.
- No registro de reuniones en el Es necesario mantener los 10.8.2. Acuerdos de Voto Impacto 4,0 4,0 4,0
. Gabriel R . . acuerdos de intercambio de ; X .
Riesgos R R90 trabajo conjunto con el lider de R ., intercambio de Medio 1,0 4,0
Ripalda informacion planteados para . - -
proceso . informacion. Voto Vulnerabilidad 1,0 1,0 1,0
tratar un evento de riesgo, al
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1 2 3
estar involucrado el personal
interno no hace falta un
acuerdo de confidencialidad.
Toda actividad que se haga Yol . 42 a2 a2
dentro de un PC es oto impacto ’ ! !
responsabilidad del usuario,
Riesgos G.abnel RO1 Acceso vulnerable a los equlpos en desde~ el manejo de 11.3.1 Us? de 5,0 42
Ripalda los que se desarrollan soluciones contrasefias, incluyendo el contrasefias. .
. Voto Vulnerabilidad 5,0 5,0 5,0
equipo que tenga la
informacion y registro de dichos
R91 eventos.
En caso de ser necesario y que
© v Voto Impacto 3,8 38 38
el evento de riesgo tenga
. Mala préctica profesional por consecuencias graves es 15.1.1. Identificacion
. Gabriel L e P .
Riesgos Ripalda R92 desconocimiento especifico de otra prudente prepararse para el de la legislacion Medio 1,0 3,8
area. apoyo con la interaccion de aplicable Voto Vulnerabilidad 1,0 1,0 1,0
otras areas para solucionar el
R92 evento de riesgo.
. ) ) Asegurar el cumplimiento es 15.2.1. Cumplimiento Voto Impacto 4,2 4,2 4,2
. Gabriel Demasiada carga en atencion de R o .
Riesgos . R93 - una de las mejores maneras de | de normas y politicas Medio 2,0 4,2
Ripalda eventos de cualquier tipo X . X "
R93 prevenir eventos de riesgo. de seguridad Voto Vulnerabilidad 2,0 2,0 2,0
Las politicas de accesos a los fetollmpacio 30 30 30
. e . planes contingentes deben ser -
Riizses G.abnel RO4 Modificacién |n§eb|da.de planes de e Cena s FaE 11.1.1. Politica de Bajo 1,0 3,0
Ripalda contingencia X Iy control de acceso
evitar la modificacién no Voto Vulnerabilidad 1,0 1,0 1,0
consentida del mismo.
R94
Todos los planes, protocolos e Voto Impacto 3,1 3,1 3,1
informacidn aqui presente
Confusiones o dualidad de deben intercambiarse con todo 10.8.1. Politicas y
Rifases G?br|el RIS documentacion de protoco!t?s alno el personal_de_manera Qrocedlmle_ntos de Medio 10 31
Ripalda documentar cada recepcion de adecuada siguiendo un intercambio de la =
o X . 9 Voto Vulnerabilidad 1,0 1,0 1,0
datos relevantes procedimiento diferente al de informacion
documentacion de alta
R95 criticidad.
En fase de desarrollo, Votol| . 48 48 48
. Desinformacién al no acatar un (continuamente) debe revisarse | 11.2.4. Revision de los oto Impacto ’ ’ ’
) Gabriel . . X .
Riesgos Ripalda R96 plan de contingencia en fase continuamente que solo se derechos de acceso Medio 1,5 4,8
P aplicable pueda acceder a este tipo de de usuario. Voto Vulnerabilidad 1,5 1,5 1,5
R96 informacion.
o Se debe tener una politica . Voto | + 50 50 50
Gabriel Pérdida de los planes de ey 10.5.1. Copias de la oto Impacto , , ,
Riesgos R R97 contingencia aplicados, en fase de X o seguridad de la Medio 1,0 5,0
Ripads desarrollo o en mejora continua UlrpenilEithe caesi informacion Voto Vul bilidad 1,0 1,0 1,0
R97 ) : informacion al 100% : ClopUierablics 4 ’ ’
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14.1.1. Inclusién de la
. Voto Impacto 4,7 4,7 4,7
P . Se cuenta con un plan de seguridad de la
. Pérdida de datos y posibles - . oA
. Gabriel R X continuidad que contemple las informacion en el .
Riesgos . R98 intrusiones en el proceso de o X -, Medio 3,0 4,7
Ripalda ha principales aristas de la proceso de gestion de .
recuperacion . R L. L Voto Vulnerabilidad 3,0 3,0 3,0
seguridad de la informacion? la continuidad del
R98 negocio.
4 . 4 . Estamos en capacidad de 14.1.2. Continuidad Voto Impacto 4,0 4,0 4,0
. Gabriel Gastos innecesarios por estimar evaluar las consecuencias de los . .
Riesgos . R99 o, . del negocioy Medio 1,0 4,0
Ripalda pérdidas no comprobadas riesgos tras un evento Py . -
evaluacion de riesgos. Voto Vulnerabilidad 1,0 1,0 1,0
R99 emergente
14.1.3. Desarrollo e
. na Voto Impacto 3,0 3,0 3,0
e . L implantacion de
. Pérdida de informacion de En caso de un evento -
. Gabriel L . planes de continuidad .
Riesgos Ripalda R100 cualquier tipo en caso de evento de | emergente, se perderia mucha e — Medio 2,0 3,0
: X ra aen > -
alto riesgo informacion ? De qué tipo es ? sriedekls Voto Vulnerabilidad 2,0 2,0 2,0
R100 informacion.
Se cuenta con las bases 14.1.4. Marco de Votol . 36 36 36
Gabriel Pérdida de la continuidad tomadas en cuenta para el referencia para la oto Impacto ’ ’ ’
Riesgos Ripalda R101 descriptiva para la mejora continua desarrollo de los planes de planificacién de la Medio 1,0 3,6
P de protocolos de recuperacion. contingencia documentados continuidad del Voto Vulnerabilidad 1,0 1,0 1,0
R101 adecuadamente? negocio.
14.1.5. Pruebas,
_ Voto Impacto 4,0 4,0 4,0
Gabriel Desactualizacién del plan de Se cuenta con pruebas, MEDEIER
Riesgos . R102 R . P mantenimientos y revalidacion reevaluacion de Medio 1,0 4,0
Ripalda contingencia . -
de los protocolos de seguridad? planes de Voto Vulnerabilidad 1,0 1,0 1,0
R102 continuidad.
Al ser un evento de alta .. 0 0 0
importancia y manejo de oto Impacto 5, 5, 5,
. . . Y 2 6.1.7. Contacto con
. Gabriel Errores por desconocimiento informacion con otras dreas se . .
Riesgos K R103 . ) R los grupos de especial Medio 1,0 5,0
Ripalda técnico deben prestar atencion especial interés »
a los controles que priman Voto Vulnerabilidad 1,0 1,0 1,0
R103 dicho proceso
Es importante contar con un
eimp r ) Voto Impacto 3,7 3,7 3,7
Gabriel Fuea de informacion por uso de drea seguro para tratar este tipo | 9.1.3. Seguridad de
Riesgos . R104 & . . . P de informacidn acorde a oficinas, despachos e Medio 1,0 3,7
Ripalda instalaciones inseguras i . . -
diferentes puntos de la instalaciones Voto Vulnerabilidad 1,0 1,0 1,0
R104 seguridad.
Se debe contar con una correcta
N Voto Impacto 4,6 4,6 4,6
segregacion de tareas para
Riesgos G_abrlel R105 Carngu laboral mal distribuida y _evutar !a manipulacién 10.1.3. Segregacion Medio 32 46
Ripalda trabajo desarrollado a la fuerza malintencionada de los datos de tareas -
X . Voto Vulnerabilidad 3,2 3,2 3,2
resultados de dichas reuniones
R105 con diferentes personas.
Es importante mantener el
contacto en este tipo de petelpecte 10 10 10
. Gabriel Pérdida de la integridad de los A . 10.7.1. Gestion de .
Riesgos ) R106 : reuniones mediante la ; Bajo 1,0 1,0
Ripalda datos a compartir s . soportes extraibles .
comparticion de archivos Voto Vulnerabilidad 1,0 1,0 1,0
R106 personales por dispositivos
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Proceso

Lider de
proceso

Tipificacion
del riesgo

Riesgo Evaluado

Observacion

Control relacionado
(1s027002)

Criticidad Vulnerabilidad

Impacto

Voto/Cargos

Calificacion
Funcionario

1

Calificacion
Funcionario

2

Calificacion
Funcionario

3

fisicos, para evitar el camino
funcional de la comunicacién.
De un punto A un punto B
i ié Voto Impacto 1,0 1,0 1,0
. Gabriel Ingreso de virus a las maquinas i témblen.clomo una correcta 10.8.3 Soportes fisicos . 3
Riesgos K R107 X administracion de los soportes P Bajo 1,0 1,0
Ripalda propiedad de la empresa . At en transito .
fisicos en transito. Voto Vulnerabilidad 1,0 1,0 1,0
Es importante definir las -
L . X . 10.8.1. Politicas y Voto Impacto 3,0 3,0 3,0
. aa . politicas de intercambio de L
. Gabriel Informacién no confirmada tomada h » X procedimientos de .
Riesgos . R108 X informacion en este tipo de . l Medio 2,0 3,0
Ripalda en el resultado final - . intercambio de la .
actividades que involucran a . ., Voto Vulnerabilidad 2,0 2,0 2,0
n informacion
mas de una persona.
Es importante cumplir las
Gabriel Fuga de informacion, Datos politicas de seguridad para 15.2.1. Cumplimiento petelipacto 31 31 31
Riesgos Ripalda R109 dafados, perdidos o equipos con evitar eventos de riesgo en este de las politicas y Medio 1,0 3,1
P malware tipo de reuniones y acuerdos normas de seguridad . Voto Vulnerabilidad 1,0 1,0 1,0
grupales.
i ! Es necesario aplicar una politica | 5.1.1. Documento de Voto Impacto 5,0 5,0 5,0
. Jean Perdida sustancial de datos y X . ) . .
Seguridad . R110 X L de seguridad de la informacién | politica de seguridad 5,0 5,0
Rodriguez posibles vulnerabilidades fuertes . K o
que proteja la empresa de la informacién. Voto Vulnerabilidad 5,0 5,0 5,0
Se cuenta con un periodo de A
N Ny e 5.1.2. Revisién de la Voto Impacto 3,0 3,0 3,0
. Jean Desactualizacion de manuales de revision de la politica con las o .
Seguridad . R111 i politica de seguridad 3,0 3,0
Rodriguez uso, protocolos, etc. normas nacionales e de la informacién —— bilidad 3.0 30 30
internacionales : SO EEIEE 4 ’ ’
6.1.1.C isod
i ¢Se cuenta con un profesional . OmBI'OmISO € Voto Impacto 4,0 4,0 4,0
. Jean Falta de un responsable del manejo X R la direccién con la
Seguridad . R112 . R ) capacitado para el manejo de la R 4,0 4,0
Rodriguez de la seguridad de la informacion R R oA seguridad de la .
seguridad de la informacién? . ) Voto Vulnerabilidad 4,0 4,0 4,0
informacion.
lean No se aplica ninguno de los Existe una manera coordinada 6.1.2. Coordinacién Voto Impacto 2,0 2,0 2,0
Seguridad q R113 P e de aplicar la seguridad de la de la seguridad de la Bajo 2,0 2,0
Rodriguez controles del SGSI . Yy’ E Iy -
informacion? informacion. Voto Vulnerabilidad 2,0 2,0 2,0
Carga laboral demasiado fuerte . Bl A5|gn-a‘<:|on e Voto Impacto 3,0 3,0 3,0
Jean ara |a persona encareada v posible Existen personas que colaboren responsabilidades
Seguridad 7 R114 [ P EIELE (D con el encargado de la relativas a la 5,0 3,0
Rodriguez mal manejo de las . . . . -
. seguridad de la informacién? seguridad de la Voto Vulnerabilidad 5,0 5,0 5,0
responsabilidades . . ! ! !
informacion.
6.1.4. Proceso d
» rroceso ce Voto Impacto 40 4,0 4,0
Jean Recursos mal utilizados o Se cuenta con un proceso de autorizacién de
Seguridad Rodriguez R115 imposibilidad de aplicacion de autorizacion de recursos recursos para el 5,0 4,0
g controles actualmente? tratamiento de la Voto Vulnerabilidad 5,0 5,0 5,0
informacion.
Manej inf i6 ibl Exist .1.5. Acuerd
S Jean' R116 anejo de in orn'!aCI?n sensible ' Xis 'en.acuerdos de 6 5. cuetr 'os de Medio 10 40 Vol s 40 40 40
Rodriguez por cualquier drea confidencialidad desarrollados confidencialidad.
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R117

R118

R119

R120

R121

R122

R123

R124

R125

R126
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para las diferentes personas
que interacttan con la Voto Vulnerabilidad 1,0 1,0 1,0
empresa?
i Voto Impacto 3,0 3,0 3,0
. Jean Desconexién de las entidades que SOl Ul a.decuado cor)tacto 6.1.6. Contacto con 3
Seguridad . R117 R Py con las autoridades que rigen la R 5,0 3,0
Rodriguez trabajan en relacién a la empresa o las autoridades. .
organizacion ? Voto Vulnerabilidad 5,0 5,0 5,0
S t te, contact
Jean Mala aplicacién de controles por z::jel:nz:?\/?:izzz; Zn:():e::so 6.1.7. Contacto con Voto Impacto 3,0 3,0 3,0
Seguridad . R118 desconocimiento especifico de ) g‘ p grupos de especial 5,0 3,0
Rodriguez cada 4rea técnicas que puedan brindar interés . bilidad 0 0 0
soluciones oportunas? : o el EE 5 5 5
J Se. c.tfendta Icon t:’r:.penodo dri ' d6.1.8.dBeVLS|zn | Voto Impacto 40 40 40
Seguridad ean, R119 Desactualizacion interna del SGSI IEUETELD C12 18 (INATER (Xelr p’a' N n epen. lente dea Medio 2,0 4,0
Rodriguez de los empleados de la politica seguridad de la | bilidad
de seguridad? informacién. Voto Vulnerabilida 2,0 2,0 2,0
. . . 6.2.1. Identificacion
. L. Existe conciencia del riesgo de X Voto Impacto 2,0 2,0 2,0
. Jean Mala administracion de accesos a de los riesgos .
Seguridad . R120 la entrada de un tercero a la . Bajo 1,0 2,0
Rodriguez terceros empresa? derivados de los . bilidad 10 10 10
P ’ accesos de terceros. Sleltizerablics ’ ’ ’
Seguridad . R121 Vulnerabilidades externar . g - gica y la seguridad en Bajo 1,0 3,0
Rodriguez financiera de los clientes dentro relacién a los clientes | bilidad
de la empresa? . Voto Vulnerabilida 1,0 1,0 1,0
Se cuenta con una revision .
e . 6.2.3. tratamiento de Voto Impacto 3,0 3,0 3,0
Acceso a modificaciones internas segura de los contratos con X
. Jean . . la seguridad en
Seguridad . R122 por medios legales que no sean terceros, oportuna y rapida para 5,0 3,0
Rodriguez - . ) o X contratos con .
beneficiosas para la entidad identificar los posibles Voto Vulnerabilidad 5,0 5,0 5,0
terceros.
problemas legales?
Se ti imiento de tod
e tiene conocimiento de todos Voto Impacto 30 30 30
Jean Pérdida o sustraccion de recursos los activos para usarse en la 7.1.1. Inventario de
Seguridad . R123 X seguridad de la informacion asi - R Bajo 1,0 3,0
Rodriguez de la entidad , , los activos. .
también como los que actian Voto Vulnerabilidad 1,0 1,0 1,0
con los procesos?
Mal uso de herramientas, Se usan al 100% todas las Voto Impacto 5,0 5,0 5,0
. Jean s . . . . 7.1.3. Uso aceptable
Seguridad Rodriguez R124 adquisicion de material ya herramientas ya disponibles de los activos 4,3 5,0
8 disponible con anterioridad dentro de la entidad? ’ Voto Vulnerabilidad 4,3 4,3 4,3
Existen protocolos de
B It . Voto Impacto 4,0 4,0 4,0
oA o7 . clasificacion de la informacién . .
. Jean Informacién mal clasificada a nivel ) 7.2.1. Directrices de
Seguridad . R125 L para cada area desarrollada por e o 5,0 4,0
Rodriguez organizacional ) . clasificacion .
el profesional de seguridad de la Voto Vulnerabilidad 5,0 5,0 5,0
informacién ?
Falta de uniformidad en los el . . 7.2.2. Etiquetado y Voto Impacto 5,0 5,0 5,0
. Jean X R - Existe protocolos para etiquetar .
Seguridad . R126 manejo de la informacion y su . . » manipulado de la 5,0 5,0
Rodriguez . y manipular la informacién ? . ha -
etiquetado informacién. Voto Vulnerabilidad 5,0 5,0 5,0
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R127

R128

R129

R130

R131

R132

R133

R134

R135

R136

R137

Lider de
proceso

Tipificacion

del riesgo

Riesgo Evaluado

Observacion

Control relacionado
(1s027002)

Criticidad Vulnerabilidad

Impacto

Voto/Cargos

Calificacion
Funcionario

1

Calificacion
Funcionario

2

Calificacion
Funcionario

3

Seguridad . R127 Contratos que no se alineen al SGSI . g. a © condiciones de 5,0 4,0
Rodriguez incluidos en un contrato antes Y .
i contratacion. Voto Vulnerabilidad 5,0 5,0 5,0
del ingreso de la persona?
8.2.2.
. — R Y Voto Impacto 4,0 4,0 4,0
Existe conciencia organizacional Concientizacién,
Mal | liti i lai i | f i6
Seguridad Jean’ R128 al uso de la !)o itica dfe’segurldad sobre allr.'nportanaa Fie uso de grméflony Medio 30 40
Rodriguez de la informacién una politica de seguridad de la capacitacion sobre la .
. . . Voto Vulnerabilidad 3,0 3,0 3,0
informacion? seguridad de la
informacion.
¢ Existen sanciones por no
. g . g por I Voto Impacto 5,0 5,0 5,0
Jean Sin sancidn los errores se repiten respetar el manual de politicas 8.2.3. Proceso
Seguridad . R129 causando vulnerabilidades de seguridad de la informacién T Medio 1,0 5,0
Rodriguez disciplinario. -
frecuentes o0 alguno de sus procesos Voto Vulnerabilidad 1,0 1,0 1,0
delegados?
Jean ciniaunltiebaicy Ezlsatsznlﬁ:faSugelasseglej:;ian:s 8.3.3. Retirada de los Voto Impacto 50 50 50
Seguridad . R130 Vulnerabilidad de inicio de sesién q K g q P R T Medio 1,0 5,0
Rodriguez . dejen de acceder a cualquier derechos de acceso .
de personal antiguo Voto Vulnerabilidad 1,0 1,0 1,0
red de la empresa?
' ' o Existe un perimetro §eguro para ) Voto Impacto 5,0 5,0 5,0
. Jean Posibles accidentes y pérdidas de su uso en herramientas de 9.1.1. Perimetro de la
Seguridad , R131 . o e L. . .. P R L. 5,0 5,0
Rodriguez informacion fisica o digital seguridad fisica, légica y seguridad fisica. .
£ e 9 Voto Vulnerabilidad 5,0 5,0 5,0
inanciera ?
Existen controles fisicos que
. . . Voto Impacto 5,0 5,0 5,0
Acceso no autorizado a la aseguren la integridad de la
. Jean ey p A oz . 9.1.2. Controles .
Seguridad . R132 organizacion u otras areas informacién y brinden o Medio 1,0 5,0
Rodriguez .. . .. L. fisicos de entrada -
restringidas seguridad fisica, légica y Voto Vulnerabilidad 1,0 1,0 1,0
financiera ?
. . Todos Io.s ambient'es aseguran 9.1.3. Seguridad de Voto Impacto 3,0 3,0 3,0
. Jean Ambientes inseguros para los la seguridad de la informacion . .
Seguridad 7 R133 . . oficinas, despachos e Bajo 1,0 3,0
Rodriguez empleados manejada por la empresa asi R . =
) instalaciones Voto Vulnerabilidad 1,0 1,0 1,0
también como de su personal?
o Existe en consideracién eventos e Voto Impacto 4,0 4,0 4,0
" Jean Dafios colaterales por agentes contra las amenazas )
Seguridad . R134 externos que puedan afectar a . Medio 3,0 4,0
Rodriguez externos ) externas y de origen .
la entidad de alguna manera? X Voto Vulnerabilidad 3,0 3,0 3,0
ambiental.
Existe un estudio que asegure . Voto Impacto 4,0 4,0 4,0
. Jean . . . 9.1.5. Trabajo en
Seguridad q R135 Eventos emergentes consecuentes que el area de funcionamiento ) 4,0 4,0
Rodriguez dreas seguras. -
sea segura? Voto Vulnerabilidad 4,0 4,0 4,0
- Existe una correcta designaciéon | 9.1.6. Areas de acceso Voto Impacto 5,0 5,0 5,0
Seguridad Rodriauez R136 Acceso no autorizado a personal de dreas de acceso publicoy publicoy de cargay 3,0 5,0
8 laboral? descarga. Voto Vulnerabilidad 3,0 3,0 3,0
Seguridad Jean’ R137 Fuga qe mform?cn_on, perdlld‘a de Existen medl.das de seguridad Medio 2,0 4,0 Voo InpasE 4,0 4,0 4,0
Rodriguez equipo electrdnico de oficina protocolizadas para el
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proceso

Tipificacion
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Riesgo Evaluado

Observacion

Control relacionado
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Criticidad Vulnerabilidad

Impacto

Voto/Cargos

Calificacion
Funcionario

1

Calificacion
Funcionario

2

Calificacion
Funcionario

3

transporte de equipo, usoy 9.2.5. Seguridad de
devolucién ? los equipos fuera de Voto Vulnerabilidad 2,0 2,0 2,0
las instalaciones
Jean Informacién accesible a terceros EXIStdeenemSidIgli:ciiiii?ZCIon 9.2.7. Retirada de los Voto Impacto >0 >0 >0
Seguridad . R138 . . q P K . materiales propiedad Medio 2,0 5,0
Rodriguez por mala retirada de material materiales de informacion de la empresa v bilidad 90 90 90
salientes de la empresa? P : S S E 4 ’ ’
Aplicacion inadecuada de la politica | Existe delegacion de tareas para ., Voto Impacto 3,0 3,0 3,0
. Jean . . R 10.1.3. Segregacion .
Seguridad . R139 de seguridad al manejar mucho el control y manejo de la Bajo 1,0 3,0
Rodriguez R R . . L. de tareas. -
flujo de trabajo seguridad de la informacién? Voto Vulnerabilidad 1,0 1,0 1,0
Se compromete la integridad de los | . Existe SIS d.e 10.1.4. Separacién de Voto Impacto 5,0 5,0 5,0
. Jean p oA implementacion de soluciones o los recursos de .
Seguridad . R140 datos asi también como el L ) Medio 1,0 5,0
Rodriguez funcionamiento de los procesos cambios sin afectar la linea de desarrollo, prueba y | bilidad
P produccién ? operacion. Voto Vulnerabilida 1,0 1,0 1,0
10.2.2. isio
Jean Incumplimiento de los acuerdos Fi5EUE MEEE) CEIRETES ° revissi;s?irzlli;:n ! Voto Impacto >0 50 50
Seguridad . R141 P v supervisar el trabajo de terceros L Medio 2,0 5,0
Rodriguez contratos con terceros dentro de la empresa? servicios prestados | bilidad
p ! por terceros Voto Vulnerabilida 2,0 2,0 2,0
. Voto Impacto 3,0 3,0 3,0
. Jean Malware dentro de los dispositivos Existen controles contra el e ConFrgIes . p
Seguridad . R142 -~ L contra el cédigo Bajo 1,0 3,0
Rodriguez de la empresa codigo malicioso? L -
malicioso Voto Vulnerabilidad 1,0 1,0 1,0
i Voto Impacto 5,0 5,0 5,0
. Jean Pérdida de la informacién parcial o Existen politicas de copias de 10'5'1'. Copias de 3
Seguridad . R143 R seguridad de la 5,0 5,0
Rodriguez total seguridad ? . Y -
informacion Voto Vulnerabilidad 5,0 5,0 5,0
J 'EX|sEen corlltroles dered 1061 Controles d Voto Impacto 5,0 5,0 5,0
Seguridad ean, R144 Flujo de usuarios no administrados vigentes en fa coopeep que 6.1 Lontroles de Medio 2,0 5,0
Rodriguez aseguren la correcta red | bilidad ) ) )
administracion de usuarios ptollneiablics 0 0 0
. ” existe protocolos que indiquen | 10.7.3. Procedimiento Voto Impacto 4,5 4,5 4,5
. Jean mala administracion de la . . R . Y .
Seguridad . R145 X - cdmo manipular la diferente de manipulacién de la Medio 1,0 4,5
Rodriguez informacion . - . iy -
informacion dentro de redes ? informacion Voto Vulnerabilidad 1,0 1,0 1,0
10.8.1. Politi
- Tienen alguna politica que 0.8 . ? LiIE=ER Voto Impacto 4,0 4,0 4,0
. Jean Informacidn falsa tomada como . ., procedimientos de .
Seguridad . R146 asegure que la informacion . . Medio 3,0 4,0
Rodriguez real intercambiada es verdadera? intercambio de | bilidad
! o ——— Voto Vulnerabilida 3,0 3,0 3,0
Jean Informacién compartida Se establecen acuerdos con 10.8.2. Acuerdos de Voto Impacto 5,0 5,0 5,0
Seguridad , R147 indebidamente, Fuga de intercambio de informacion o T X 4,0 5,0
Rodriguez . oA intercambios .
informacién software con otras empresas ? Voto Vulnerabilidad 4,0 4,0 4,0
Seguridad Jean ) R148 Politica de seguridad e.statlca, sin Se cuenFan -con Io‘s registros de 10.10.1. R.egls:tros de Medio 3,0 30 Voo e 30 30 30
Rodriguez procesos de mejora auditoria debidamente auditoria
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Voto/Cargos

Calificacion
Funcionario
1

Calificacion
Funcionario
2

Calificacion
Funcionario

3

SGSI? Voto Vulnerabilidad 3,0 3,0 3,0
- N P VY S Existe una medida de 10.10.3. Proteccion Voto Impacto 4,0 4,0 4,0
Seguridad . R149 g proteccion de registros de la informacién de Medio 2,0 4,0
Rodriguez eventos generales . -
generales de la COOPCCP? los registros Voto Vulnerabilidad 2,0 2,0 2,0
] Falta de notificacion de faltas ala | Exist istro de fallos fisico | 10.10.5. Registro d Voto Impacto >0 >0 >0
S ean R150 alta de notificacion de faltas a la xiste un registro de fallos fisico .10.5. Registro de 50 50
Rodriguez seguridad de la informacion y digital en la empresa? fallos. .
Voto Vulnerabilidad 5,0 5,0 5,0
Jean Se encuentran sincronizados 10.10.6 Voto Impacto 4,0 4,0 4,0
Seguridad Rodriguez R151 Errores en redes todos los relojes de la empresa Sincronizacion de Medio 1,0 4,0
? reloj Voto Vulnerabilidad 1,0 1,0 1,0
Jean Existen politicas de control de 11.1.1. Politicas de Voto Impacto 4,0 4,0 4,0
Seguridad q R152 Acceso de personal no autorizado acceso para todas las dreas e PO Medio 2,0 4,0
Rodriguez L control de acceso. .
organizacionales? Voto Vulnerabilidad 2,0 2,0 2,0
J Se deb.en regls'trartodos los 1121, Resistro d Voto Impacto 40 4,0 4,0
Seguridad ean R153 Usuarios sin registro de actividad usuarios que ingresen a un - Reglstro de Medio 3,0 4,0
Rodriguez medio de informacion fisico o usuarios -
16gi Voto Vulnerabilidad 3,0 3,0 3,0
ogico
) Se debe contar con una correcta . Voto Impacto 4,0 4,0 4,0
. Jean Usuarios con accesos no L oA ot Tort] 11.2.2. Gestion de .
Seguridad . R154 . administracion de privilegios de S Medio 3,0 4,0
Rodriguez administrados privilegios .
las personas dentro de la red Voto Vulnerabilidad 3,0 3,0 3,0
Se debe controlar la gestion de ., Voto Impacto 3,0 3,0 3,0
. Jean - o o . 11.2.3. Gestion de .
Seguridad . R155 Mala gestion de contrasefias contrasefias a los usuarios de la " Medio 4,0 3,0
Rodriguez contrasefias .
red Voto Vulnerabilidad 4,0 4,0 4,0
Jean Informacién variada mal Consideran importante una 13]:;30 z:ljctr:gaqz Voto Impacto 5,0 5,0 5,0
Seguridad . R156 organizada, vulnerabilidades en el politica de puesto de trabajo p . ) 5,0 5,0
Rodriguez _ despejado y pantalla .
acceso despejado? Tt Voto Vulnerabilidad 5,0 5,0 5,0
11.4.2. Autenticacio Voto Impacto 4,0 4,0 4,0
. Jean Accesos no administrados de Se deben administrar todas las Y gn cacion . &
Seguridad . R157 . X X de usuario para Medio 3,0 4,0
Rodriguez usuarios conexiones de usuarios a la red . -
conexiones externas Voto Vulnerabilidad 3,0 3,0 3,0
P Se tiene una manera de generar 11.5.3. Sistemas de Voto Impacto 3,0 3,0 3,0
. Jean Contrasefias sin esquema de o a2 .
Seguridad . R158 . una contrasefia segura para gestion de Medio 4,0 3,0
Rodriguez seguridad - -
cada persona en la coopccp? contrasefias Voto Vulnerabilidad 4,0 4,0 4,0
Seguridad Jean, R159 Comunlcacpﬁes maviles no Existen pol{t|cas de equipos 11.7.1. Ol:dAenadores Medio 10 4,0 Vo lnpasE 4,0 4,0 4,0
Rodriguez administradas Wireless? portatiles y
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R160

R161

R162

R163

R164

R165

R166

R167

R168

R169

R170

Proceso

Lider de
proceso

Tipificacion
del riesgo

Riesgo Evaluado

Observacion

Control relacionado
(1s027002)

comunicaciones
mdviles

12.1.1 Analisis y

. Jean Adquisiciones erréneas de equipo Existe un analisis profesional especificacién de los
Seguridad . R160 . . - .
Rodriguez dedicado para los equipos a adquirirse ? requisitos de
seguridad
Se necesita asegurar en todo .
Seguridad Jean' R161 Informacion errénea momento la integridad de los AL Integr{dad de
Rodriguez . los mensajes.
mensajes dentro de la coopccp
Jean Se cuenta con controles 12.3.1. Politica de
Seguridad Rodriguez R162 Informacion sensible sin tratar criptograficos en informacién controles
g importante? criptograficos
Existe una manera de gestionar L.
Seguridad oI . R163 Claves débiles claves de acceso fuertes para ICE EEbCE
Rodriguez claves
todo el personal?
- Existe un control de software en 12.4.1 Control de
Seguridad . R164 Posibles fugas de informacion uso denominado "Core software en
Rodriguez o oA
Bancario" ? explotacion
Existen controles de acceso 12.4.3. Control de
. Jean Infiltracién de datos, modificacién administrados por el personal acceso al codigo
Seguridad . R165 . . ) .
Rodriguez integra de informacion de seguridad para asegurar la fuente de los
integridad del software usado? programas
Jean Existen controles técnicos para 12.6.1. Control de las
Seguridad q R166 Problemas en los procesos . p B vulnerabilidades
Rodriguez las diferentes areas? .
técnicas
Jean Constan de algan medio fisicoy 13e1|015 eN\z:t'gzcéZ”
Seguridad q R167 Politica de seguridad sin cumplir digital de notar los eventos de X
Rodriguez . . L seguridad de la
seguridad de la informacion ? . .
informacion.
Seguridad p R168 Politica de seguridad sin cumplir ) g . P de los puntos débiles
Rodriguez débiles de la seguridad de la .
. iy de seguridad
informacion ?
Existen delegados formalmente
SeriEe Jean, R169 Falta de res'po'nsable de los re'sp'onsables sobre los 13.2.1. Res.pc?nsables
Rodriguez cumplimiento procedimientos en los eventos y procedimientos
de seguridad de la informacion?
Seguridad Jean, R170 Falta de |nforma§|on para mejora 13.2.3. Rgcopl!amon
Rodriguez continua de evidencias

Criticidad Vulnerabilidad

Impacto

Voto/Cargos

Calificacion
Funcionario
1

Calificacion
Funcionario
2

Calificacion
Funcionario

3

Voto Vulnerabilidad 1,0 1,0 1,0

Voto Impacto 5,0 5,0 5,0
5,0 5,0

Voto Vulnerabilidad 5,0 5,0 5,0

Voto Impacto 4,0 4,0 4,0
3,0 4,0

Voto Vulnerabilidad 3,0 3,0 3,0

Voto Impacto 5,0 5,0 5,0
5,0 5,0

Voto Vulnerabilidad 5,0 5,0 5,0

Voto Impacto 5,0 5,0 5,0
3,0 5,0

Voto Vulnerabilidad 3,0 3,0 3,0

Voto Impacto 4,0 4,0 4,0
5,0 4,0

Voto Vulnerabilidad 5,0 5,0 5,0

Voto Impacto 5,0 5,0 5,0
3,0 5,0

Voto Vulnerabilidad 3,0 3,0 3,0

Voto Impacto 4,0 4,0 4,0
1,0 4,0

Voto Vulnerabilidad 1,0 1,0 1,0

Voto Impacto 4,0 4,0 4,0
5,0 4,0

Voto Vulnerabilidad 5,0 5,0 5,0

Voto Impacto 4,0 4,0 4,0
5,0 4,0

Voto Vulnerabilidad 5,0 5,0 5,0

Voto Impacto 4,5 4,5 4,5
4,5 4,5

Voto Vulnerabilidad 4,5 4,5 4,5
5,0 4,0 Voto Impacto 4,0 4,0 4,0
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Liderde  Tipificacion Control relacionado Calificacion  Calificacion | Calificacion

Proceso Riesgo Evaluado Observacion Criticidad Vulnerabilidad | Impacto Voto/Cargos Funcionario || Funcionario || Funcionario

proceso del riesgo (1s027002)
1 2 3

Se tiene un método de
recopilacién de evidencias tras Voto Vulnerabilidad 5,0 5,0 5,0
un evento emergente?

15.3.1. Controles de

Jean Politica de seguridad estética, sin | oC.cuenta con una heramienta auditoria de los Voto Impacto >0 >0 >0
Seguridad . R171 8 X ’ de control de auditoria para X Medio 2,0 5,0
Rodriguez procesos de mejora evaluaciones constantes? sistemas de v bilidad 90 90 90
R171 ' informacién oto Vulnerabilida , . 3

Figura 10: Analisis de Riesgos Vigente COOPCCP
Elaborado por: Jean P. Rodriguez.
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Una vez terminada la tabulacion se realiz6 un diccionario de controles a aplicar incluyendo
una topologia de red y pasos a implementar segin buenas practicas de seguridad de la

informacion para el cumplimiento normativo y la mejora de nivel de seguridad informatica.

3.4.9.3 Servicios transaccionales disponibles y en desarrollo:

Anteriormente la SEPS no contaba con normativas que se encarguen de la regulacion sobre
el uso y disposicion de medidas de seguridad en servicios transaccionales ofrecidos al publico,
motivo por el cual en noviembre de 2017 dieron plazo de 1 afio para regularizar los documentos
para la operacion de dichos servicios. COOPCCP fue notificada en el mismo mes sobre su
ascenso al segmento 1 de Cooperativas y Mutualistas reguladas por la SEPS, por lo que tiene
un periodo de 2 afios con corte a noviembre de 2019 para realizar dicha regularizacién. Por tal
motivo, los requisitos para el cumplimiento aplican para los servicios ya disponibles y aquellos
que se encuentran en desarrollo segun la Planificacion Estratégica Institucional de la
COOPCCP. Dichos servicios son:

e Tarjeta de débito: La COOPCCP es miembro secundario de la Cooperativa Policia
Nacional quien es miembro principal de la franquicia MASTERCARD y por medio
de ellos, las tarjetas emitidas en COOPCCP respaldan su uso en dicha franquicia.
Para lograrlo, tecnolégicamente la Cooperativa estd anclada a CAPTEC S.A.
Empresa dedicada Unicamente al procesamiento de las transacciones efectuadas
por compras en dispositivos POS, retiro de cajeros automaticos y compras por
Internet. CAPTEC procesa directamente los datos entregados por el POS en compras
ya que el organismo autorizador mantiene comunicacién directa con
MASTERCARD, por otro lado, el servicio del canal de comunicacion y enlace en
retiros por medio de un ATM es manejado por el canal COONECTA quien entrega
la informacion para ser posteriormente procesada por CAPTEC.
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Web Services: Se llevd a cabo el proceso de actualizacion de la plataforma de
comunicacion con SERVIPAGOS y el BANCO CENTRAL DEL ECUADOR, las
comunicaciones desarrolladas con estas instituciones son vitales para continuar
ofreciendo el servicio de pagos en ventanillas de extension Servipagos y el servicio
de pagos y cobros interbancarios. El desarrollo se realiza con la empresa CLOUD
STUDIO, quienes entregaran los cadigos fuentes a COOPCCP para su autogestion.
IVR Transaccional: Desarrollado por la empresa Can&T, la COOPCCP cuenta con
el servicio de consulta de saldos y bloqueo de tarjetas via telefénica, sistema vigente
desde el afio 2015. Es necesario tomar en cuenta que, para el funcionamiento y
actualizacion de este servicio se requeria cambiar algunos puntos de normativa
interna y enlaces de comunicacion.

Cooperativa en Linea: Montandose a la transformacién digital, la COOPCCP inici6
el proyecto de implementacidn de un sistema en linea junto al modelo de economia
a escala ofertado por FINANCOOP, sistema que permitira realizar transferencias
internas, interbancarias o directas, pago de servicios programados, entre otros.
ChatBots Transaccionales: Uno de los primeros servicios para socios y clientes que
permita el intercambio de la informacién aprovechando el uso de startups como la
empresa MENSAJEA.

Billetera Movil: La COOPCCP se encuentra en vias de adicionar este nuevo
proyecto llevado en Ecuador por BANRED. La billetera digital llamada BIMO
contara para su lanzamiento con un abanico de instituciones que acepten este nuevo
modelo de manejo de dinero en las cuentas bancarias y de cooperativas que van
atados a un numero de celular y permiten realizar micro transacciones.

Servicios 24/7: Al proporcionar cualquiera de los servicios mencionados

anteriormente es necesario contar con un centro de atencién y respuestas de
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emergencias, que puede ser directamente con funcionarios de la Cooperativa o
manejado por terceros, sin embargo, es necesario tener en cuenta que, para efectuar
consultas, cambios de estado o posicion de fondos, es requerido realizar un proceso

de seguridad de la informacion para cuidar el sigilo financiero.

3.4.3 Revision de documentos, manuales, informes y auditorias vigentes:

Es importante realizar una recopilacion de todos los documentos que se encuentren vigentes
en la institucion que tenga relaciéon con la matriz de riesgos, que incluye riesgo informatico,
activos de la informacién, aplicacion de la politica de seguridad de la informacion,
cumplimiento de procesos, accesos y permisos por tipos de usuarios, informes y reportes de
eventos de riesgos realizados, informes de auditoria interna y externa, prueba de penetracion de
vulnerabilidades, gestion de proyectos tecnologicos, plan de recuperacion de desastres, entre
otros que se encuentren relacionados a eventos, cumplimiento y normativas que se encuentren

documentadas.

3.4.3.1 Politica de seguridad de la informacion

El siguiente punto fue verificar las politicas de seguridad de la informacion vigentes, de las
cuales se realizd el analisis que permitio desarrollar cambios sugeridos para el area de riesgos
sobre dicho documento que contemple el tratamiento sobre eventos de riesgo y controles
llevados de manera periodica para el mantenimiento y gestion de los servicios transaccionales
que se encuentran en desarrollo y produccion dentro de la Cooperativa. A continuacion se

muestra un extracto de la politica de los puntos destacados:
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OBJETIVO

El objetivo de este documento es establecer las normas en seguridad de la informacion de la
COOPCCP, con el fin de regular la gestién de la seguridad de la informacion al interior de la
Entidad.

ALCANCE

Las normas de seguridad de la informacion cubren todos los aspectos administrativos y de control
gue deben ser cumplidos por los directivos, funcionarios y terceros que tengan relacion con la
COOPCCP, para conseguir un adecuado nivel de proteccidn de las caracteristicas de seguridad de
la informacion.

NORMATIVA LEGAL

Este documento describe las normas de seguridad de la informacién definidas por la COOPCCP. Para
la elaboracion del mismo, se toman como base las leyes y demas regulaciones aplicables en la
resolucion No JB-2005-834 SECCION VIl.- SEGURIDAD DE LA INFORMACION (incluida con
resolucién No. JB-2014-3066, la norma ISO 27001:2013 y las recomendaciones del estandar 1ISO
27002:2013.

Se incluye también las disposiciones contenidas en el Articulo 225 del Cédigo Organico Monetario y
Financiero.

RESPONSABILIDADES DE LOS FUNCIONARIOS Y USUARIOS FINALES
1. Manejar la informacién de la institucién con responsabilidad mientras que este bajo su
custodia.
2. Proteger la informacion a la cual accedan y procesen, para evitar su pérdida, alteracion,
destruccion o uso indebido mientras que este bajo su custodia.

Evitar la divulgacion no autorizada o el uso indebido de la informacion.

Cumplir con todos los controles y politicas establecidos por la COOPCCP.

Informar a sus superiores sobre la violaciéon de estas politicas o si conocen de alguna falta a

alguna de ellas.

6. Proteger los datos almacenados en los equipos de cémputo y sistemas de informacién a su
disposicion de la destruccion o alteracion intencional o no justificada y de la divulgacién no
autorizada.

7. Reportar los Incidentes de seguridad, eventos sospechosos y el mal uso de los recursos que
se identifique.

8. Proteger los equipos de coémputo, de comunicaciones y demas dispositivos tecnoldgicos
designados para el desarrollo de sus funciones.

9. No esta permitida la conexién de equipos de computo y de comunicaciones ajenos al instituto
al a red Institucional.

10. No esta permitida el uso de dispositivos de acceso externo a Internet o de difusion de sefiales
de red que no hayan sido previamente autorizadas por la Oficina de Seguridades de la
Informacién.

11. Usar software autorizado que haya sido adquirido legalmente por la Institucion. No esta
permitido la instalacion ni uso de software diferente al Institucional sin el consentimiento del
Oficial de Seguridad de la Informacién.

12. Proteger y resguardar su informacién personal que no esté relacionada con sus funciones en
la Institucién. La COOPCCP no es responsable por la pérdida de informacién, desfalco o dafio
gue pueda tener un usuario al brindar y hacer uso de la informacién personal dentro de las
instalaciones de institucion.

arw®
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POLITICAS

POLJ

13

14.
15.

16.

17.

18.
19.
20.

21.

22.
23.

24.

POLI

TICAS GENERALES

. El Comité de Riesgos tendra a cargo el mantenimiento y la presentacion para la aprobacion de la
Politica de Seguridad de la Informacién ante el Consejo de Administracion.

El Oficial de Seguridad de la Informacion se encargara de: analisis de riesgos, monitoreo de
incidentes, implementacidn de controles y actividades de concientizacion.

El Comité de Riesgos se encargara del seguimiento trimestral de las actividades relativas a la
seguridad de la informacion.

Cualquier acciéon que comprometa la informacion o cualquiera de sus activos de la informacion,
se considerara como falta grave y se aplicara la sancion respectiva en base al reglamento interno
de trabajo.

La Oficina de Riesgos debe liderar la generacion de lineamientos para gestionar la seguridad de
la informacién de COOPCCP y establecer controles técnicos, fisicos y administrativos derivados
de analisis de riesgos de seguridad.

La Oficina de Riesgos debe validar y monitorear de manera periddica la implantacion de los
controles de seguridad establecidos.

El oficial de Seguridad de la Informacién debe analizar los incidentes de seguridad que le son
escalados y activar el procedimiento de control y mitigacién, cuando lo estime necesario.

El Comité de Riesgos de debe verificar el cumplimiento de las politicas de seguridad de la
informacion aqui mencionadas

El 4rea de Talento Humano debe certificar que los funcionarios de la cooperativa firmen un
acuerdo y/o clausula de Confidencialidad, asi un documento de creacion de usuario y permiso
acceso a los sistemas.

El Oficial de Seguridad de la informacion debe revisar mensualmente la documentacion para la
creacion, actualizacion y eliminacién de usuarios.

El Oficial de Seguridad de la informacion debe revisar trimestralmente las politicas vigentes del
Firewall y de ser necesario 0 segun lo amerite establecerd nuevas politicas.

El Oficial de Seguridad de la Informacién realizar4 semestralmente un control y depuracion de
los usuarios en los aplicativos de la institucion.

TICAS DE CONTROL DE ACCESO A LA INFORMACION

El Oficial de Seguridad de la Informacién debe establecer los requerimientos y criterios para la
clasificacion de los activos de informacion.

Los Responsables de los Procesos son los propietarios de la informacién fisica y electronica del
area a su cargo, ejerciendo asi la facultad de aprobar o revocar el acceso a la informacion con los
perfiles adecuados para tal fin.

Los Responsables de los Procesos deben generar un inventario de dichos activos para las areas
0 procesos que lideran, acogiendo las indicaciones de las guias de clasificacion de la informacion;
asi mismo, deben mantener actualizado el inventario de sus activos de informacion.

Los Responsables de los Procesos deben monitorear anualmente la validez de los usuarios y
sus perfiles de acceso a la informacion.

Los Responsables de los Procesos deben recibir los recursos tecnologicos asignados a sus
colaboradores cuando estos se retiran de la Entidad o son trasladados de &rea., en base a lo
estipulado en el manual de Talento Humano.

Figura 11: Extracto de la politica de seguridad de la informacion vigente
Elaborado por COOPCCP (2019).
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3.4.3.2 Aplicaciones informaticas del negocio y acceso de usuario

La Cooperativa tiene a su disposicion tres (3) tipos de software importantes sobre los cuales
se realiza la gestion y operatividad de los servicios transaccionales vigentes y estos
corresponden a CORE financiero, herramientas de gestion de tarjetas y herramienta de gestor
documental.

El Core financiero de la COOPCCP se puso en marcha el 12 de marzo de 2018, fecha en la
cual, para la definicion de controles de acceso se realizaron reuniones con el proveedor y segln
la politica de seguridad se realizd la prueba de los controles iniciales de la pantalla de inicio
para cumplir con las politicas de acceso y para la definicion de perfiles, se realizaron reuniones
con los jefes de procesos y jefes de area. El levantamiento preliminar fue vigente hasta finalizar
el periodo de estabilidad del Core en septiembre de 2018 sin embargo, el plazo se vio extendido
hasta que el sistema cubra todas las necesidades de negocio, encontrandose abierto hasta la
presentacion del proyecto. A continuacion, se presenta la pantalla inicial de definicion de
perfiles para el Core Financiero. Para esto se realizd un barrido de todas las opciones
disponibles en el Core y se cotejo con respecto a las funciones que realizan segun el manual de
funciones. Se presenta un extracto del indice y los perfiles definidos para el area de Seguridad,

Auditoria, Operaciones.

Resumen de Usuarios creados con perfiles
10 de Marzo 2018

Descripcion:

Fecha Corte:

Jefes de Oficina

JEFE DE OFICINA

O d
AGENCIA - B DE
CARAQUEZ

JEFE DE OFICINA

JEFE DE OFICINA

AGENCIA -
ISABELA

HEHEHH

HEHEHH

JEFE DE OFICINA

JEFE DE OFICINA

AGENCIA - LAGO
AGRIO

HEHEHHAHIHH

HEHEHHAHEHH

JEFE DE OFICINA

JEFE DE OFICINA

AGENCIA - LOJA

HEHEHHHHH

HEHEHHHHH

JEFE DE OFICINA
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AGENCIA -

JEFE DE OFICINA MANTA HHRHHREEREE | HUHBESRERY JEFE DE OFICINA
AGENCIA -

JEFE DE OFICINA MILAGRO HHEHHHE | BERER JEFE DE OFICINA
AGENCIA -

JEFE DE OFICINA GUAYAQUIL SRR | HUHHEH JEFE DE OFICINA
AGENCIA -

JEFE DE OFICINA PEDERNALES HHRHHREEREE | HUHBESRERY JEFE DE OFICINA
AGENCIA - SAN

JEFE DE OFICINA CRISTOBAL HHEHHHE | BEHRERE JEFE DE OFICINA
AGENCIA - STA.

JEFE DE OFICINA CRUZ JEFE DE OFICINA
AGENCIA -

JEFE DE OFICINA TULCAN HHRHHREEREE | HUHBERR JEFE DE OFICINA
AGENCIA - UIO

JEFE DE OFICINA NORTE HHEHHGHEEEE | HEHRERE JEFE DE OFICINA
AGENCIA - UIO

JEFE DE OFICINA SUR SRR | HUSHEERE JEFE DE OFICINA
AGENCIA . UIO

JEFE DE OFICINA CENTRO HHRHHREEREE | HEHRERERY JEFE DE OFICINA
SUCURSAL

JEFE DE OFICINA MATRIZ - QUITO | #iHH#HHIHIE | RSB JEFE DE OFICINA

Asistentes de Oficina

AGENCIA - B DE

ASISTENTE DE OFICINA CARAQUEZ BRI | B RECIBIDOR PAGADOR
AGENCIA -

ASISTENTE DE OFICINA GUAYAQUIL HHEHHHE | HESHERE ASISTENTE DE OFICINA
AGENCIA -

ASISTENTE DE OFICINA ISABELA ASISTENTE DE OFICINA
AGENCIA - LAGO

ASISTENTE DE OFICINA AGRIO HHRHHRHHIEE | HEHRE ASISTENTE DE OFICINA

ASISTENTE DE OFICINA AGENCIA - LOJA ASISTENTE DE OFICINA
AGENCIA -

ASISTENTE DE OFICINA MANTA HHRHHREIEE | HEHHER ASISTENTE DE OFICINA
AGENCIA -

ASISTENTE DE OFICINA MILAGRO HHEHHHE | HEHRERE ASISTENTE DE OFICINA
AGENCIA -

ASISTENTE DE OFICINA PEDERNALES ASISTENTE DE OFICINA
AGENCIA - SAN

ASISTENTE DE OFICINA CRISTOBAL HHRHHREIEE | HEHHER ASISTENTE DE OFICINA
AGENCIA - STA.

ASISTENTE DE OFICINA CRUZ HHEHHE | BEHRERE ASISTENTE DE OFICINA
AGENCIA -

ASISTENTE DE OFICINA TULCAN ASISTENTE DE OFICINA
AGENCIA - UIO

ASISTENTE DE OFICINA NORTE HHRHHREHIEE | HEHHERY ASISTENTE DE OFICINA
AGENCIA - UIO

ASISTENTE DE OFICINA SUR HHEHHHE | HEHRERE ASISTENTE DE OFICINA
AGENCIA . UIO

ASISTENTE DE OFICINA CENTRO ASISTENTE DE OFICINA
SUCURSAL

ASISTENTE DE OFICINA MATRIZ - QUITO | HHHHEHERIRE | HERHEREHIRYE ASISTENTE DE OFICINA

Administradores de Boveda

AGENCIA - B DE

BOVEDA ADMINISTRACION CARAQUEZ HHRHHRHEREE | HUHBESREEY SUPERVISORA DE CAJAS
AGENCIA -

BOVEDA ADMINISTRACION GUAYAQUIL HHEHHHE | BEHRER ASISTENTE DE OFICINA
AGENCIA —

BOVEDA ADMINISTRACION ISABELA SRR | HUHHEHEY ASISTENTE DE OFICINA
AGENCIA - LAGO

BOVEDA ADMINISTRACION AGRIO ASISTENTE DE OFICINA

BOVEDA ADMINISTRACION AGENCIA - LOJA | HH#HHIR#IRE | HEHHHHERHIE ASISTENTE DE OFICINA
AGENCIA —

BOVEDA ADMINISTRACION MANTA ASISTENTE DE OFICINA
AGENCIA —

BOVEDA ADMINISTRACION MILAGRO HHEHHGHEIEE | HEHREREER ASISTENTE DE OFICINA
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AGENCIA -

BOVEDA ADMINISTRACION PEDERNALES HHHHHHRHHHH] HHHHHHRH ] ASISTENTE DE OFICINA
AGENCIA - SAN

BOVEDA ADMINISTRACION | CRISTOBAL HUHHHSEIE | BU#SESSEE | ASISTENTE DE OFICINA
AGENCIA - STA.

BOVEDA ADMINISTRACION CRUZ HHHHH R HHHHHHHHH ] ASISTENTE DE OFICINA
AGENCIA -

BOVEDA ADMINISTRACION TULCAN HHHHHHRHHHH] HHHHHHRH ] ASISTENTE DE OFICINA
AGENCIA - UIO

BOVEDA ADMINISTRACION | NORTE HUHHHSIE | BoSHESSEE | ASISTENTE DE OFICINA
AGENCIA - UIO

BOVEDA ADMINISTRACION SUR ASISTENTE DE OFICINA
AGENCIA . UIO

BOVEDA ADMINISTRACION CENTRO HHHHHHHHHHH] HHHHHHHHH ] ASISTENTE DE OFICINA
SUCURSAL

BOVEDA ADMINISTRACION | MATRIZ - QUITO | ##sssssist | sttt | ASISTENTE DE OFICINA
VENT. EXT UIO

BOVEDA ADMINISTRACION | GUAMANI HEHHHEE | SeERE SUPERVISORA DE CAIAS

Oficiales de Negocio

AGENCIA - B DE

OFICIAL DE NEGOCIOS CARAQUEZ whtbiaaGeE | sesessEsEEE | JEFE DE OFICINA
AGENCIA - B DE

OFICIAL DE NEGOCIOS CARAQUEZ OFICIAL DE NEGOCIOS
AGENCIA -

OFICIAL DE NEGOCIOS GUAYAQUIL HHHHHHRH ] HHHHHHHH ] OFICIAL DE NEGOCIOS
AGENCIA -

OFICIAL DE NEGOCIOS GUAYAQUIL BhtH | fepaaaEEI OFICIAL DE NEGOCIOS
AGENCIA -

OFICIAL DE NEGOCIOS ISABELA OFICIAL DE NEGOCIOS
AGENCIA - LAGO

OFICIAL DE NEGOCIOS AGRIO HHHHHHRHHHH] HHHHHHAH ] OFICIAL DE NEGOCIOS

OFICIAL DE NEGOCIOS AGENCIA - LOJA OFICIAL DE NEGOCIOS

OFICIAL DE NEGOCIOS AGENCIA - LOJA | #titittttts | HUsussmHsE OFICIAL DE NEGOCIOS

ASISTENTE DE INVERSIONES Y SERVICIO AL

OFICIAL DE NEGOCIOS AGENCIA - LOJA CLIENTE

OFICIAL DE NEGOCIOS AGENCIA - LOJA | #ittttttt | Sotossass OFICIAL DE NEGOCIOS
AGENCIA -

OFICIAL DE NEGOCIOS MANTA HHHHHHRHHHY] HHHHHHHHH ] OFICIAL DE NEGOCIOS
AGENCIA -

OFICIAL DE NEGOCIOS MANTA HHHHHHRHH ] HHHHHHHH ] OFICIAL DE NEGOCIOS
AGENCIA -

OFICIAL DE NEGOCIOS PEDERNALES HHEHHEE | Sea OFICIAL DE NEGOCIOS
AGENCIA -

OFICIAL DE NEGOCIOS PEDERNALES HEHHHESE | pesE OFICIAL DE NEGOCIOS
AGENCIA - SAN

OFICIAL DE NEGOCIOS CRISTOBAL HHHHHHHHHHH] HHHHHHHHT ] JEFE DE OFICINA
AGENCIA - SAN

OFICIAL DE NEGOCIOS CRISTOBAL HEHHH | SeEE OFICIAL DE NEGOCIOS
AGENCIA - STA.

OFICIAL DE NEGOCIOS CRUZ HEHHHESE | oesE OFICIAL DE NEGOCIOS
AGENCIA - STA.

OFICIAL DE NEGOCIOS CRUZ HHHHHHHHHHH] HHHHHHHHT ] OFICIAL DE NEGOCIOS
AGENCIA -

OFICIAL DE NEGOCIOS TULCAN HHHHE | SeE OFICIAL DE NEGOCIOS
AGENCIA - UIO

OFICIAL DE NEGOCIOS NORTE BEHHHIIE | oesE OFICIAL DE NEGOCIOS ( ROTATIVA)
AGENCIA - UIO

OFICIAL DE NEGOCIOS NORTE OFICIAL DE NEGOCIOS
AGENCIA - UIO

OFICIAL DE NEGOCIOS SUR HHHHHHRHHHH] HHHHHHAH ] OFICIAL DE NEGOCIOS
AGENCIA - UIO

OFICIAL DE NEGOCIOS SUR BEHHHIIE | oesE OFICIAL DE NEGOCIOS
AGENCIA - UIO

OFICIAL DE NEGOCIOS SUR OFICIAL DE NEGOCIOS
AGENCIA . UIO

OFICIAL DE NEGOCIOS CENTRO HEHHH | SeaE OFICIAL DE NEGOCIOS
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SUCURSAL

OFICIAL DE NEGOCIOS MATRIZ- QUITO | #iHssiti | st OFICIAL DE NEGOCIOS
SUCURSAL

OFICIAL DE NEGOCIOS MATRIZ- QUITO | #iHHH#HHHHE | Y OFICIAL DE NEGOCIOS
SUCURSAL

OFICIAL DE NEGOCIOS MATRIZ- QUITO | #HH#iHHI | St OFICIAL DE NEGOCIOS
SUCURSAL

OFICIAL DE NEGOCIOS MATRIZ- QUITO | #itHssiti | sty OFICIAL DE INVERSIONES

Oficiales de Inversiones
ASISTENTE DE INVERSIONES Y SERVICIO AL
OFICIAL DE INVERSIONES AGENCIA - LOJA | #ittiHtHHHe | HEHHHHHHHI CLIENTE
Recibidor - Pagador

AGENCIA - B DE

RECIBIDOR - PAGADOR CARAQUEZ B | RECIBIDOR PAGADOR
AGENCIA - B DE

RECIBIDOR - PAGADOR CARAQUEZ B | SR RECIBIDOR PAGADOR
AGENCIA -

RECIBIDOR - PAGADOR GUAYAQUIL I R RECIBIDOR PAGADOR
AGENCIA -

RECIBIDOR - PAGADOR GUAYAQUIL B | S ASISTENTE DE OFICINA
AGENCIA -

RECIBIDOR - PAGADOR ISABELA ASISTENTE DE OFICINA
AGENCIA -

RECIBIDOR - PAGADOR ISABELA B | HHERHHH RECIBIDOR PAGADOR
AGENCIA -

RECIBIDOR - PAGADOR ISABELA B | RECIBIDOR PAGADOR
AGENCIA - LAGO

RECIBIDOR - PAGADOR AGRIO B | SR RECIBIDOR PAGADOR
AGENCIA - LAGO

RECIBIDOR - PAGADOR AGRIO ASISTENTE DE OFICINA

RECIBIDOR - PAGADOR AGENCIA - LOJA | #ttiHHHHHE | HHHHHHHHHHIH ASISTENTE DE OFICINA

RECIBIDOR - PAGADOR AGENCIA - LOJA | #ittititittiiie | HeHHHHHHSY RECIBIDOR PAGADOR
AGENCIA -

RECIBIDOR - PAGADOR MANTA B | SR ASISTENTE DE OFICINA
AGENCIA -

RECIBIDOR - PAGADOR MANTA RECIBIDOR PAGADOR
AGENCIA -

RECIBIDOR - PAGADOR MILAGRO BHEHHHHEERE | HEERRRH RECIBIDOR PAGADOR
AGENCIA -

RECIBIDOR - PAGADOR PEDERNALES B | SR RECIBIDOR PAGADOR
AGENCIA - SAN

RECIBIDOR - PAGADOR CRISTOBAL I R RECIBIDOR PAGADOR
AGENCIA - STA.

RECIBIDOR - PAGADOR CRUZ B | HEERHHH RECIBIDOR PAGADOR
AGENCIA - STA.

RECIBIDOR - PAGADOR CRUZ B | RECIBIDOR PAGADOR
AGENCIA - STA.

RECIBIDOR - PAGADOR CRUZ ASISTENTE DE OFICINA
AGENCIA -

RECIBIDOR - PAGADOR TULCAN BHEHHHHERE | HHERRHH RECIBIDOR PAGADOR
AGENCIA - UIO

RECIBIDOR - PAGADOR NORTE B | RECIBIDOR PAGADOR
AGENCIA - UIO

RECIBIDOR - PAGADOR SUR RECIBIDOR PAGADOR
AGENCIA . UIO

RECIBIDOR - PAGADOR CENTRO B | HEERHHH RECIBIDOR PAGADOR
SUCURSAL

RECIBIDOR - PAGADOR MATRIZ- QUITO | #iHHH#HHHHE | Y RECIBIDOR PAGADOR
SUCURSAL

RECIBIDOR - PAGADOR MATRIZ- QUITO | #HHH#iHII | S ADMIN
SUCURSAL

RECIBIDOR - PAGADOR MATRIZ- QUITO | #itHssiti | sty ASISTENTE DE OFICINA
VENT. EXT UIO

RECIBIDOR - PAGADOR GUAMANI B | RECIBIDOR PAGADOR

Asesor Legal

SUCURSAL

ASESOR LEGAL MATRIZ - QUITO ASESOR LEGAL
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Abogado de Cobranzas

HEHEHHRHHH HEHEHH

Asistente Legal

SUCURSAL
ASISTENTE LEGAL MATRIZ - QUITO ASISTENTE LEGAL
Auxiliar Legal
SUCURSAL
AUXILIAR LEGAL MATRIZ- QUITO | #iHHs# | St AUXILIAR LEGAL
Coordinador de la Unidad de Procesamiento de Crédito
COORDINADOR UNIDAD SUCURSAL COORDINADOR UNIDAD PROCESAMIENTO
PROCESAMIENTO DE CREDITO | MATRIZ- QUITO | ##H##itiiie | #ttHHHH DE CREDITOS
Verificador - Digitador
e R
Verificador Telefénico
SUCURSAL
VERIFICADOR TELEFONICO MATRIZ- QUITO | #ihHit | S VERIFICADOR-DIGITADOR
SUCURSAL
VERIFICADOR TELEFONICO MATRIZ- QUITO | #iHssttii | #htsing VERIFICADOR-DIGITADOR
Coordinador de Cobranza
COORDINADOR DE SUCURSAL
COBRANZAS MATRIZ- QUITO | #iHssiti | sy COORDINADOR DE COBRANZAS
Jefe Comercial
SUCURSAL
JEFE COMERCIAL MATRIZ- QUITO | #Hti | St JEFE COMERCIAL
Oficial de Marketing
SUCURSAL
OFICIAL DE MARKETING MATRIZ- QUITO | #iHHsiH | S OFICIAL DE MARKETING
Oficial de Seguridades fisicas
OFICIAL DE SEGURIDADES SUCURSAL
FISICAS MATRIZ- QUITO | #Hsitt | sttt JEFE DE OPERACIONES
Jefe de Operaciones
OFICIAL DE SEGURIDADES SUCURSAL
FISICAS MATRIZ- QUITO | #iHs | sty JEFE DE OPERACIONES
SUCURSAL
JEFE DE OPERACIONES MATRIZ- QUITO | #iHssit | #hbHsHHHHY ADMIN
Asistente de Operaciones
SUCURSAL
ASISTENTE DE OPERACIONES | MATRIZ - QUITO | ##ttiitit#He | HHHEHHH#IS ASISTENTE DE OPERACIONES

Tabla 8: Definicion General de Perfiles COOPCCP
Elaborado por: (COOPCCP, 2018)

PERFIL AUTORIZADO DEL PERFIL "OFICIAL DE SEGURIDAD DE LA
INFORMACION" OSI

Creado: Oficial de Seguridad de la Informacion
Modificado: N/A

Levantado con: Oficial de Seguridad de la Informacion
Revisado por: Jefe de Riesgos

Menu Sub-Menu Mddulo

CAJA Reporte HHHHHH R
CAJA Pardmetros HHAHHHHHEHH R
CAJA Pardmetros HHHH AR
CREDITOS Pardmetros HHBHHHHH R
CAPTACIONES Pardmetros HHAHHHHHEHH BRI
PARAMETROS Comunes HHHHHH R




PERFIL AUTORIZADO DEL PERFIL "OFICIAL DE SEGURIDAD DE LA
INFORMACION" OSI

Creado: Oficial de Seguridad de la Informacion
Modificado: N/A

Levantado con: Oficial de Seguridad de la Informacion
Revisado por: Jefe de Riesgos

Menu Sub-Menu Médulo

PARAMETROS Comunes HHHHHH R
PARAMETROS Comunes HHHHHH R
PARAMETROS Organizacion de menu HHHHHH R R
SEGURIDADES Sucursales y Oficinas HHHHH A
SEGURIDADES Sucursales y Oficinas
SEGURIDADES Sucursales y Oficinas HEHH
SEGURIDADES Sucursales y Oficinas HHBHHHHHEHHH R
SEGURIDADES Usuarios y perfiles HHHHHH R
SEGURIDADES Usuarios y perfiles HHHHHH R
SEGURIDADES Usuarios y perfiles
SEGURIDADES Usuarios y perfiles HUHHH
SEGURIDADES Usuarios y perfiles HHHHHH TR
SEGURIDADES Usuarios y perfiles HUHHH I
SEGURIDADES Usuarios y perfiles HHHHHH R
SEGURIDADES Usuarios y perfiles HHAHHHHHEHH R
SEGURIDADES Usuarios y perfiles HUHHH
SEGURIDADES Dispositivos
SEGURIDADES Dispositivos HUHHH I
SEGURIDADES Dispositivos HHHHHH TR
SEGURIDADES Permisos
SEGURIDADES Permisos HHHHH
SEGURIDADES Permisos HHBHHHHH R
SEGURIDADES Auditoria HEHH I
SEGURIDADES Auditoria HHHHHH TR
SEGURIDADES Auditoria HHHHHH R
SEGURIDADES Auditoria HHHHH R
SEGURIDADES Inicios de Sesion

PERFIL AUTORIZADO DEL PERFIL "JEFE DE OPERACIONES" JOP

Creado: Oficial de Seguridad de la Informacién

Modificado: N/A

Levantado con: Asistente de Operaciones

Revisado por: Alberto Llive

Menu Sub-Menu Mddulo

CLIENTES Mantenimiento HEHHHE
CLIENTES Mantenimiento HHHHHH TR R
CLIENTES Mantenimiento HUHHHEH
CLIENTES Mantenimiento HHHHHH
CLIENTES Mantenimiento HHHHHH R
CLIENTES Mantenimiento HEHHH
CLIENTES Mantenimiento
CLIENTES Mantenimiento HUHHH I
CLIENTES Documentos Digitales HHHHHH TR
CLIENTES Documentos Digitales HHHHHH R
CLIENTES Documentos Digitales HHHHHH
CLIENTES Documentos Digitales HHHHHH R
CLIENTES Fondo Mortuosio HUHHHHH
CLIENTES Fondo Mortuosio HHHHHH R
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PERFIL AUTORIZADO DEL PERFIL "JEFE DE OPERACIONES" JOP

Creado: Oficial de Seguridad de la Informacién

Modificado: N/A

Levantado con: Asistente de Operaciones

Revisado por: Alberto Llive

Menu Sub-Menu Maédulo

CLIENTES Consultas y Reportes HHHHHH R
CLIENTES Consultas y Reportes HHUHHHH RS
CLIENTES Consultas y Reportes HHHHHH R H R
CLIENTES Consultas y Reportes HEHEHEHEHHEH
CLIENTES Consultas y Reportes
CLIENTES Consultas y Reportes HEHHHHEHE
CLIENTES Consultas y Reportes HHHHHH R
CLIENTES Parametros > Estado Financiero HHHHHH R H R
CLIENTES Pardmetros > Estado Financiero HHHHHH SR
CLIENTES Parametros > Estado Financiero
CLIENTES Pardmetros > Estado Financiero HEHEHEHE
CLIENTES Parametros > Estado Financiero HHHHHH R
CLIENTES Pardmetros > Estado Financiero HHHEH
CLIENTES Pardmetros > Estado Financiero HHHHHH T
CLIENTES Parametros > Grupos HHHHHH R
CLIENTES Parametros > Grupos HHHHHEHE
CLIENTES Parametros > Datos Adicionales
CLIENTES Parametros > Datos Adicionales HHHEH
CLIENTES Parametros > Datos Adicionales HUHHHH SR
CLIENTES Parametros > Ubicacion Geografica
CLIENTES Pardmetros > Ubicacidon Geografica HEHEHEHEHHEH
CLIENTES Parametros > Ubicacion Geografica HEHHH
CLIENTES Parametros > Ubicacion Geografica HEHHHHEHE
CLIENTES Pardmetros > Ubicacion Geogréfica HEHHHHHHHHEHH
CLIENTES Parametros > Fondo Mortuorio HHHHHH R
CLIENTES Pardmetros > Fondo Mortuorio HEH
CLIENTES Parametros
CLIENTES Parametros HEHHHHEHE
CLIENTES Parametros HHHHHH R R
CLIENTES Parametros
CLIENTES Parametros HHHHHH R
CLIENTES Parametros HHHHHH R
CLIENTES Parametros HEHHHHEHE
CLIENTES Parametros HUHHHH TSR
CLIENTES Parametros HHHHHH R
CLIENTES Pardmetros HEH
CLIENTES Parametros
CLIENTES Parametros HEHHHHEHHE
CLIENTES Parametros HHHHHH TR
CLIENTES Parametros HHHHHH R
CLIENTES Parametros HHHHHH
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PERFIL AUTORIZADO DEL PERFIL "AUDITOR INTERNO" AUD

Creado: Oficial de Seguridad de la Informacién
Modificado: N/A
Levantado con: UAI
Revisado por: UAI

Menu

Sub-Menu

Mddulo

CLIENTES Consultas y Reportes HAHHHH
CLIENTES Consultas y Reportes HHHHAH AR
CLIENTES Consultas y Reportes HAHHHH
CLIENTES Consultas y Reportes HAHHHH
CLIENTES Consultas y Reportes
CLIENTES Consultas y Reportes HAHHHHEHHHH
CLIENTES Consultas y Reportes HEHHHEHH
CLIENTES Consultas y Reportes HAHHHH
CLIENTES Consultas y Reportes HHHHAH AR R
CAJA Reportes
CAJA Reportes HAHHFH
CAJA Reportes HHHHAH AR A
CAJA Reportes HAHHHHEHHHH A
CAJA Reportes HHHHAH AR FHHHH AR A
CAJA Reportes HAHHHHHHHHH
CAJA Reportes HAHHFH
CAJA Reportes
CAJA Reportes HAHHHHEHHHH
CAJA Reportes HHHHAH AR AR
CAJA Reportes
CAJA Reportes HAHHHH
CAJA Reportes HEHHHEH
CAJA Reportes HAHHHHEHHHH
CAJA Reportes HHHHAHARHHHHH AR AR R
CREDITO Consultas y Reportes HEHHHH R
CREDITO Consultas y Reportes HAHHHH
CREDITO Consultas y Reportes
CREDITO Consultas y Reportes HAHHHHEH
CREDITO Consultas y Reportes HEHH
CREDITO Consultas y Reportes
CREDITO Consultas y Reportes HHHHAH AR A
CREDITO Consultas y Reportes HEHHHEHH
CREDITO Consultas y Reportes HAHHHHEHHHH
CREDITO Consultas y Reportes HHHHAH AR
CREDITO Consultas y Reportes HAHHHH
CREDITO Consultas y Reportes HEHHHH
CREDITO Consultas y Reportes
CREDITO Consultas y Reportes HAHHHHEHHHH
CREDITO Consultas y Reportes HEHHHEHH
CREDITO Consultas y Reportes HAHHHHHHHHH
CREDITO Consultas y Reportes HHHHAHARFHHHH AR A
CREDITO Consultas y Reportes

Figura 12: Definicion de perfiles especificos Core Financiero COOPCCP
Elaborado por: (COOPCCP, 2018)

La herramienta para gestion de tarjeta fue proporcionada por CAPTEC, la institucion

encargada de llevar a cabo el procesamiento de las tarjetas de débito y asi mismo, la definicién
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de perfiles de usuario fue realizada por la misma empresa y no existe una persona encargada
directamente de administrar dicho sistema ya que, no existieron definiciones sobre los duefios
de proceso al momento de acceder al sistema sin embargo, al ser este considerado como un
producto transaccional, lo idoneo es manejarlo con el area especializada de los procesos que
lleva a cabo. Actualmente, el sistema es utilizado para dos areas diferentes de la COOPCCP,
el area de Operaciones se encarga de realizar la impresion de tarjetas y envio de especies a
agencias, el area de Operaciones tiene dos roles, los jefes de agencias son aquellos que requieren
realizar la entrega de tarjetas por medio de este sistema, por lo que cuentan con un perfil basico
de activacion y reseteo de contrasefias, mientras que por otro lado existe un perfil de monitoreo,
analisis y control del funcionamiento de las transacciones y reportes encontrados por el uso de
las tarjetas asi también como los problemas suscitados. A continuacion, se muestra un extracto

de la pantalla de la gestion de perfiles de usuario

 Consulta de Grupos
i —
| || conster |
[N
1es
Co_grupo no_grupo
T TARD ADM.TARJETA DE DEBITO (5T
ARM1 Administracion ARGOS
ARGO Administrador Claves y Componentes
ADPR ADMINISTRADOR DE PRODUCTO
SEGU Administracor Sistema Seguridad
ADMI Administrador Total
ADFI ADMINISTRATIVO FINANCIERO
ASOF ASISTENTE DE OFICINA
ASOP ASISTENTE OPERATIVO
AUOP AUXILIAR OPERATIVO
123

Figura 13: Perfiles de usuarios Sistema ExtremeWebFX
Elaborado por: COOPCCP

Hoy en dia los gestores documentales son cada vez mas importantes ya que el objetivo y
futuro de las instituciones financieras es ofrecer mas canales mediante los cuales sus socios o

clientes puedan disponer de sus fondos, monitorear sus inversiones o realizar solicitudes de
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crédito utilizando el intercambio de documentacion entre el cliente o socio y la institucion
financiera. Por tal motivo, es importante mencionar gque, actualmente el sistema gestor de
archivos consta de perfiles para oficiales de negocios y procesos, sin poder contar con pantallas

de visualizacidn, esta versidn es antigua y no consta de configuraciones adicionales.

Software complementario para tomar en cuenta: Existen otros sistemas que directamente
no se encuentran relacionados con los servicios transaccionales que actualmente se ofrecen sin
embargo, se encuentran planificadas las integraciones para poder permitir el uso de diferentes
canales de atencion para ofrecer productos automatizados que permitan realizar toda la gestion
de cuentas directamente desde plataformas virtuales con el uso de asistentes que puedan
manejar la informacion de los socios sin incurrir en problemas de sigilo bancario y se encuentre
aprobada por los organismos de control. Estos programas son:

e Burd de crédito — Equifax. — sistema al que tiene acceso el area de negocios y
crédito para revisar el score de crédito definido por la COOPCCP. Todas las
aplicaciones de Fintech deben contemplar la integracion de este sistema para
poder automatizar el proceso de solicitud y aprobaciones de crédito. Es
importante tomar en cuenta que este sistema funciona con una heuristica de
modelo predictivo sobre el comportamiento de pago de los socios y clientes que
apliguen a la institucion.

e Administrador de relaciones con el cliente — CRM. — Actualmente es importante
considerar soluciones de big data que permitan el analisis y tratamiento de la
informacion de los socios y posibles clientes de la institucion.

e Linea 1800 COOPCCP. — La gestion de incidentes es requerimiento normativo
que debe estar incluido y automatizado para el tratamiento de emergencias

relacionadas a los servicios transaccionales, motivo por el cual debe buscarse la
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manera de realizar integraciones necesarias y definir el personal que se encargara
de atender estas lineas de contacto que podran ser usadas tanto como para

atencion, consultas, quejas o ventas.

Los controles de acceso asi también con la definicion de perfiles de usuarios son necesarios
para el correcto desarrollo de la institucion y deben ser aplicados a todos los proyectos

considerados dentro del Plan Operativo Anual.

3.4.3.3 Reportes de eventos de riesgo realizados

Los informes de seguridad de la informacion se realizaron en base a los reportes de la
herramienta de control 619.49 firewall Fortinet con su software Fortigate y analisis de trafico
de las conexiones a puertos abiertos vulnerables encontrados con la consola de escaneo de
puertos y vulnerabilidades NESUS. Durante todo el afio 2018 se registraron un total de 8

ataques persistentes y 178 intentos de intrusiones a distintos segmentos de la red, entre ellos la

pagina web, el servidor de correos y el servidor de aplicaciones. Resumido en la siguiente

grafica
Tipo de intrusion NUmero de eventos IP de destino Explotacion encontrada
Vulnerabilidades en puertos 17 Servidor de correos SMBvV1,2,3
XSS 27 Servidor de BDD TCP 49152 - 49160
Command & Control 8 Servidor de Aplicaciones TCP 990 -1433-135
DDoS 121 Servidor de aplicaciones TCP2266 (rpc)
DoS 13 Servidor Web TCP80-135

Tabla 9: Resumen de intrusiones y eventos de riesgo COOPCCP
Elaborado por: Jean P. Rodriguez.

De los reportes encontrados, Unicamente existio un evento de riesgo que tuvo como resultado
la falla e inoperatividad de uno de los puntos de comunicaciones encontrados en el segmento

de red perteneciente a la comunicacion del servidor del core financiero con el servidor del
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switch que se encarga de procesar las transacciones de compra con la tarjeta de débito. Por lo

que, en este caso el afectado fue directamente un servicio transaccional. Para este evento y los

demas se realizd la contingencia necesaria y se procedieron a reiniciar los servicios caidos.

3.4.3.4 Gestion de Auditoria interna y externa:

El area de auditoria interna de la COOPCCP se permitié levantar hallazgos que

paulatinamente se han ido subsanando a medida que pasa el tiempo sin embargo, no cuentan

con un auditor informatico que realice el seguimiento adecuado a todos los servicios que el

departamento de tecnologia pone a disposicion tanto de los usuarios internos (colaboradores de

la COOPCCP) como externos (socios y clientes). Se presenta la matriz de hallazgos

correspondientes a corte diciembre 2017 y Marzo de 2018:

Nro
Estrategia

Estrategia

el oficial de SI
procedera a efectaur
un cronograma para
aplicar el control de
escritorios limpios

Responsable de
la estrategia

Responsable de

REPORTE DE AVANCES

Fecha
inicio

Fecha fin

Porcentaje
Avance

Estado
Cumplimiento

Entregable

Cronograma de
visitas a las
agencias y aplicar

Evidencia de
avances

Se adjunta el

Cronograma
tentativo de
aplicacion del
control de
“Escritorios
Limpios" que
incluye:

3 (fisicos y pantallas) Seguridad de 09/08/2017 | 31/12/2018 75% INICIADO procesos de control | Estaciones de
para todas las Informacién mencionado en trabajo légicas,
agencias a nivel hallazgo por parte Estaciones de
nacional, junto con de la UAI trabajo fisicas,
el area de Procesos Capacitaciones y
€en caso necesario Visitas para
constatacion de
aplicacion de
politicas
Actualmente el
manual de
seguridad de la
informacion se
encuentra en
proceso de
revision y

el oficial de SI modificacion en

coordinara con el Manual de varios puntos,

valcar dioho conral | Responsable ce ormacion | calesse

4 e Seguridad de 09/08/2017 | 30/11/2017 35% INICIADO .

y modificar en caso Informacion actualizado y contempla lo
necesario el manual aprobado por el relativo a este
indicado en el CAD punto en
hallazgo por la UAI “Politicas de
escritorios
limpios” para

poder entregarlo
posteriormente a
CAD para su
revision y
aprobacion
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REPORTE DE AVANCES

Nro - Responsable de Fecha . Porcentaje Estado Evidencia de
Estrategia B la estrategia inicio FEAR Avance | Cumplimiento SRiEELE avances
El proceso
PGTI13 se esta
actualizado y se
encuentra en la
- plataforma
el of|9|al de SI ISOTOOLS en
coordinara con el s .
g procedimiento la ruta:
o Responsable de PGTI13 IsoTools ->
2 proce e ——— Seguridad de 09/08/2017 | 30/11/2017 100% FINALIZADO | actualizado y Gestién de TI ->
Eosterior valida)::ion Informacion aprobado por el Seguridad y
de acuerdo al GAD _control d? i
informacion de
hallazgo de la UAI h
ardware y
software ->
Modificacion
directa a la
BDD.
El responsable de SI El proceso
junto con el area de PFTI11 fue
procesos analizaran removido y
el procedimiento actualizado al
PGTI11 y en caso proceso
necesario proceso PGTI11 UAIR12. Mismo
actualizaran de Responsable de aprobado por el que se encuentra
1 Seguridad de 09/08/2017 | 29/12/2017 100% FINALIZADO .
acuerdo a la Informacion Consejo de aceptado,
necesidad de la Administracion actualizado y
entidad para que, el socializado.
CAD en forma
posterior lo apruebe
y se socialice en la
cooperativa
OFIC DE
SEGURIDAD DE
INFORMACION
determina
.- Revisara los
criterios de creacion
de los grupos de
internet y
determinara que
requieran entrar a
dlfgrentes paginas, RESPONSABLE .- listado de
aplicando empleados con .
heramientas DE acceso a redes Listado de
1 SEGURIDAD 13/12/2017 | 27/04/2018 0 NO INICIADA empleados con
estandares .- Manual de Segur,
.-Actualizara manual INFORE/EACI ON de Informac acceso a redes
de seguridad de aprobado por CAD
informacion previo
conocimeinto del
CAD parasu
aprobacion
.- Aplicara politicas
y controles sobe
comunicacion de
archivos para el uso
del correo
institucional

Figura 14: Matriz de hallazgos Auditoria interna COOPCCP
Elaborado por: COOPCCP

Adicionalmente, por normativa la COOPCCP debe realizar un andlisis de auditoria externa
y calificadora de riesgos anualmente, que se encargan de poner en consideracion los cambios

necesarios para asegurar una buena operatividad. Cada compafiia auditora tiene su esquema de
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trabajo e igualmente presentan hallazgos que deben ser modificados en un periodo de tiempo

no mayor a 1 afio. A continuacion, un extracto de la matriz.

Hallazgos de auditoria externa

1. En la revision se observo que no todos los sistemas estan siendo monitoreados y controlados
por Seguridad de la Informacion, puesto que se evidencié la falta de monitoreo en los procesos
de creacion, eliminacion y modificacion de usuarios, perfiles y permisos a las bases de datos del
Core Financiero, directorio activo y firewall.

2. ORION

en caracteristicas como:

v' Falta de alineacién de las configuraciones de contrasefias del sistema ORION, en
comparacion con el documento: “M.GTI02 Manual de Seguridades de la Informacion v4”,

Nombre parametro Sistema Manual Cumple
Manual
Historial de contrasefia No tiene 5 NO
Vigencia méxima de contrasefia 30 120 NO
Longitud minima de la contrasefa 6 8 NO
Bloqueo ante intentos fallidos 3 No tiene NO

3. SPYRAL

en caracteristicas como:

v/ Falta de alineacion de las configuraciones de contrasefias del sistema SPYRAL, en
comparacion con el documento.: “M.GT02 Manual de Seguridades de la Informacion v4”,

Nombre parametro Sistema Manual Cumple
Manual
Historial de contrasefia No tiene 5 NO
Longitud minima de la contrasefia 5 8 NO
Blogueo ante intentos fallidos 3 No tiene NO

laborar en el afio 2018 hasta

4. Se observo en el sistema ORION la presencia de una persona activa a pesar que dej6é de
la fecha de revision. El
)0 0.0.0.0.9.0.0.00.9.9.0.9.900.90990.990.8

ex funcionario es:

5. Se observo la presencia de 84 usuarios de sistema que tienen configurado en el Directorio
Activo la opcion de que nunca expire su contrasefia, y no se evidencio ningin documento
que justifique la parametrizacion dada.

Figura 15: Hallazgos Auditoria Externa COOPCCP
Elaborado por: Consultora externa.
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Dentro de los hallazgos presentados en ambas auditorias, se encuentran puntos relevantes
para la seguridad en servicios transaccionales que deben ser tratados de tal manera que no sean

representativas para el desarrollo de los futuros proyectos.

3.4.3.5 Pruebas de penetracién de vulnerabilidades

Para las instituciones reguladas por la SEPS, la normativa indica que se debe realizar una
prueba de penetracion o “Ethical Hacking” al menos 1 vez al afio, sin embargo, no menciona
descripcion alguna sobre el alcance al cual debe realizarse o con respecto a los vectores de
ataque existentes. Lo que ocasiona que Unicamente reflejen resultados sobre un tramo de la red.
En COOPCCEP se realizd un pentest enfocado a cubrir dos aristas importantes, fallos de la red
en configuraciones y comunicaciones entre enlaces internos y externos; uso de métodos de
ingenieria social utilizando a usuarios de la red interna como foco de infeccion. De los

resultados se pueden expresar algunas consideraciones:

e Ingenieria social: Se desplegaron ataques controlados para poder evidenciar la
probabilidad de infeccidn de tipo Ransomware dentro de la institucion, utilizando el
método de phishing a una muestra de 25 colaboradores de la COOPCCP. El ataque
controlado consistié en utilizar la figura de citacion por la ANT y citacion a una causa
judicial en el que el objetivo fue evidenciar si el colaborador con figura de victima
dio clic al ejecutable y links que contenia dicho correo. El resultado de esta prueba
es preocupante ya que en promedio el 70% y 80% respectivamente dieron positivo a

la infeccion, lo que quiere decir que no existe informacion relevante
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COOPCCP - Resumen test de ingenieria social

Fecha: 18 de Octubre de 2018
Area: Riesgos - Seguridad de la Informacién
Los ataques fueron dirigidos con asuntos diferentes con contenido diferente a
Descriocion: 50 colaboradores de la COOPCCP, en el que se entregaba un link, cuyo objetjivo
P ) es simular la ejecucion de cédigo auto ejecutable de tipo ransomware y
ataques de dia ceto.
Muestra:

se adjunta

correspondientes

Cordialmente,
AGENCIA DE TRANSITO

Este correo electronico fue enviado por Agencia Transito
©2018 Derechos Reservados

libre de virus y spam

Agencia de Transito: Ha sido multado Recibidos
Agencia de Transito transito.notificaciones@gobiemoec.com a través de amazonses.com
Estimada/o | EEG_

La Agencia de Transito notifica que su vehiculo ha sido captado por medio tecnologico
en contravencion de transito, Su numero de citacion es Q2017000172309, misma que

A partir de la fecha de recepcion del presente correo, usted tiene 3 dias para realizar la
impugnacion de la boleta de citacion ante la autoridad judicial competente, caso
contrario se entendera aceptada voluntariamente y debera cancelar los valores

Este mensaje ha sido examinado por Symantec Messaging Gateway y se considera

Resultados

Ataque 1: 25 Usuarios - Multa de transito

Ataque 2: 25 usuarios - Citacion

Total infectados 17 Total infectados 17

Efectividad 68% Efectividad 68%

Hombres 5 Hombres 4

Mujeres 12 Mujeres 13

Areas de infeccién Areas de infeccién

Departamento Fallido | Exitoso | % Victimas | Auditoria Fallido | Exitoso | % Victimas

Contabilidad 1 100,00% | Call Center 2 100,00%

Cobranzas 1 0,00% | Comercial 1 100,00%

Fabrica 1 100,00% | Contabilidad 1 100,00%

Gerencia 1 1 50,00% [ Cumplimiento 1 100,00%

Legal 100,00% | Agencias 7 53,84%

Agencias 5 11 64,70% | Operaciones 1 33,33%

Talento Humano 100,00% | Talento Humano 1 100,00%

Tecnologia 1 1 50,00% | Riesgos 1 100,00%
Tecnologia 1 100,00%

Total/promedio 8 17 70,59% | Total/promedio 17 87,46%

Tabla 10: Resultado Ingenieria social COOPCCP
Elaborado por: Jean P. Rodriguez.
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e Prueba de penetracion a los sistemas: Para realizar el pentest se realiz6 una prueba a

27 IP’s, 17 de ellas realizadas a maquinas de usuario final, 4 para servidores de bases

de datos, 4 para servidores de aplicaciones y 2 equipos de seguridad, de las cuales se

detalla la siguiente informacién:

COOPCCP - Resumen test de ingenieria social

Fecha:

19 de septiembre de 2018

Area:

Riesgos - Seguridad de la Informacién

Descripcion:

El equipo de especialistas responsable del servicio de analisis de vulnerabilidades de
GMS ha

ejecutado tareas de buisqueda de vulnerabilidades en veinticinco (27) IP’s internas y
dos (2)

aplicaciones Web.

Las técnicas, tacticas y destrezas administradas por el equipo de especialistas
permiten presentar

en este documento una situacion real en términos de niveles de exposicion a riesgos y
amenazas

tecnoldgicas, ademas se plantea el compromiso que debe asumir la COOPCCP, si
alguna de estas

brechas de seguridad es utilizadas por actores mal intencionados e inclusive por
elementos internos

de la organizacion.

Muestra:

152.168.204.128 0 0 3 1 26 30
152.168.204.178 0 0 0 0 16 16
192.168.204.151 0 0 3 0 21 24
192.168.204.165 0 0 3 1 23 27
192.168.204.174 0 0 3 0 24 27
192.168.204.177 1 5 0 1 49 56
192.168.204.182 0 0 3 0 21 24
192.168.204.189 0 0 3 1 25 29
152.168.101.194 0 0 0 0 (] 6
192.168.204.100 0 0 3 0 26 29
192.168.204.122 0 0 3 1 23 27
100.100.101.104 0 0 0 0 45 45
192.168.204.6 0 0 3 0 20 23
192.168.101.81 0 0 0 0 6 [
192.168.116.10 0 0 0 0 25 25 Internet Information Services
192.168.114.10 0 0 0 0 6 6
192.168.115.10 0 0 0 0 7 7 vokcon B i
100.100.101.52 0 0 0 0 39 39 5z Merwarato «
100.100.101.253 0 0 5 3 29 37 K o Ny ol ..
100.100.101.79 0 0 0 0 36 36 T e
100.100.101.54 0 0 1 0 35 36
100.100.101.110 0 0 0 0 7 7
100.100.101.84 0 0 0 0 32 32
100.100.101.123 0 0 0 0 il 31
192.168.201.229 4 1 13 3 49 70
100.100.101.120 0 0 0 0 " 1
Total general 5 6 46 1" 638 706

Tabla 11: Descripcion PenTest — Ingenieria Social
Elaborado por: COOPCCP
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Resultados

Severidad Detalle

Alta SSL Version 2 & 3 Protocol detection
Critica Update SMB Server - Ransomware Risk
Critica Update SMB Server - Ransomware Risk
Critica Update SMB Server - Ransomware Risk
Critica Unsuported windows OS

Critica Windows Server 2003 Unsuported instalation found
Alta Captura de trafico

Alta Visualizacion de contrasefias de Correo
Critica Enumeracion del directorio de I1S "orion"
Baja Revelacion de version de ASP.NET

Baja ClickJacking : Falta el encabezado de X-FRAME-OPT
Baja Método http - Option esta habilitado

Baja Posible directorio sensible

Informativa Revelacion de version de 11S

Severidad Total

Critica 5

Alta 17
Media 288

Baja 95
Informativas 1673
Total General 2078

Figura 16: Resultado de Pentest COOPCCP

Elaborado por: COOPCCP

3.4.3.6 Clasificacion de activos de informacion

En la COOPCCP se encuentra definida una metodologia para la clasificacion de activos de

la informacion que es aplicada por el area de Tecnologia y sobre el que se rige los siguientes

analisis, a continuacidon se muestra un extracto del manual:
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INTRODUCCION

La presente metodologia de Riesgos para la Seguridad de la Informacién establece los
lineamientos bésicos, para administrar el riesgo para la Seguridad de la Informacién en
todos sus medios, ofreciendo un método sistematico para analizar los riesgos derivados
del uso de las tecnologias de la informacion y comunicaciones (TIC).

Esta metodologia pretende brindar la capacidad para que las redes o de los sistemas de
informacion provean un determinado nivel de confianza frente a los accidentes, acciones
ilicitas o malintencionadas que comprometan la disponibilidad, integridad vy
confidencialidad de los datos fisicos, almacenados, transmitidos y de los servicios.

OBJETIVO

Definir y establecer directrices para la administracion del riesgo de seguridad de la informacién a
nivel de todos los procesos de la Institucion.

DEFINICIONES

3.1.Administracion de riesgos. - Es el proceso mediante el cual las entidades identifican,
miden, priorizan, controlan, mitigan, monitorean, y comunican los riesgos a los cuales se
encuentran expuestas.

3.2.Riesgo. - Es la posibilidad de que se produzca un hecho generador de pérdidas que
afecten el valor econdmico de las instituciones.

3.3.Riesgo operativo. - Es la posibilidad de que se produzcan pérdidas debido a eventos
originados en fallas o insuficiencia de procesos, personas, sistemas internos, tecnologia,
y en la presencia de eventos externos.

3.4.Declaracién de aplicabilidad. - Para un conjunto de salvaguardas, se indica sin son de
aplicacion en el sistema de informacién bajo estudio o si, por el contrario, carecen de
sentido.

3.5.Comité de administracion integral de riesgos (CAIR). - Es el érgano creado por el
directorio u organismo que haga sus veces de la institucion del sistema financiero,
responsable del disefio de las politicas, sistemas, metodologias, modelos Yy
procedimientos, para la eficiente gestion integral de los riesgos y de manera especifica en
los identificados en la actividad que efectta la entidad; y, de proponer los limites de
exposicion a éstos.

3.6.Disponibilidad. - Disposicién de los servicios a ser usados cuando sea necesario. La
carencia de disponibilidad supone una interrupcion del servicio. La disponibilidad afecta
directamente a la productividad de la cooperativa.

3.7.Integridad. - Mantenimiento de las caracteristicas de completitud y correccién de los
datos. Contra la integridad, la informacidn puede aparecer manipulada, corrupta o
incompleta. La integridad afecta directamente al correcto desempefio de las funciones de
la cooperativa.




METODOLOGIA PARA EL ANALISIS DEL RIESGO DE SEGURIDAD DE LA

INFORMACION.
El andlisis de riesgos de seguridad de la informacion es una aproximacion metédica para determinar

el riesgo siguiendo unos pasos pautados:

1. Determinar los activos relevantes para la COOPCCP, su interrelacion y su valor, en el
sentido de qué perijuicio (coste) supondria su degradacion

Determinar a qué amenazas estan expuestos aquellos activos

Determinar qué controles existen y cuan eficaces son frente al riesgo

Estimar el impacto, definido como el dafio sobre el activo derivado de la materializacion
de la amenaza

5. Estimar el riesgo.

pown

La siguiente figura recoge este primer recorrido, cuyos pasos se detallan en las siguientes secciones:

estan expuestos a
activos

Interesan por su

amenazas ' _ _
— —
— < walor 2

causan una cierta _——————

“impacto _

©on una cierta — —

“probabilidad _

Identificacion de Activos de Informacion

Se define un activo como Componente o funcionalidad de un sistema de informacion susceptible de
ser atacado deliberada o accidentalmente con consecuencias para la COOPCCP. Incluye:
informacion, datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones y
recursos fisicos.

Figura 17:Manual de Clasificacion de activos de informacion
Elaborado por: (COOPCCP, 2017)

3.4.4 Revision de equipos y estructura de tecnologia:

Este es un pilar fundamental en el que se basara la metodologia para plantear alternativas de
acuerdo con los tipos de equipos e infraestructura con la que cuente la institucion, ya que,
dependiendo del desarrollo tecnolégico se podra realizar propuestas que ayuden a adquirir

nuevos terminales o realizar un proceso de robustecimiento de servidores con herramientas
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nativas de distintos sistemas operativos. Ademas de los equipos y estructura de red, se debe
revisar las configuraciones de los distintos puntos de control que existen para responder ante el
trafico entrante y saliente y sobre todo las conexiones a la base de datos.

Motivo por el cual se presenta a continuacion la topologia de la COOPCCP que se encuentra

implementada.

NEWACCESS
192.168.101.200 e
PORT 1
W

INTERNET_EQUYSUM_2M
200.25.216.88/24
200.25.216.1

LAN_MATRIZ_PRODUCLION
S 192.168.101.0/24 pORT 2
W

182.168.101.253 B "’-;{)Z
w O»— — L";}'

P"j:fo INTERNET_EQUYSUM_SM
N 190.11190.210/29
DWIZ_SERVIDORE 180.11130.208
100.100.101.0/24
10010001255 pierros
W

N
PUERTQT
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5 DWZ PUBLICA
10.10.10.0/24 WAN_FILIALES
10.10.10.253 152.168.202.253/24
PORT 3
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152.168.201.253

()
WIAN 10T
192.168.203.0/24
182.168.203.253 @

EQUYSUM
192.168.202.211

TELCONET TELCONET
162.168.202.243 192.168.202.2

Figura 18: Topologia de red COOPCCP
Elaborado por: Jean Rodriguez.

En la topologia presentada no se encontrd factores de configuracion o equipos que realicen
una adecuada gestiéon de seguridad informatica y aunque es funcional, se encuentran varios
fallos de seguridad ya que atn con una excelente configuracion de Firewall, la carga que tendra,
resultado de la aplicacion de las reglas, puede saturarlo y al no tener equipos que gestionen el

trafico o lo filtren previamente, se ocasionaria una baja de los servicios.

Correspondiendo a la topologia vigente, el departamento de tecnologia cuenta con los

equipos listados a continuacion:
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Inventario de activos de la informacién

REQUERIMIENTOS DE SEGURIDAD

ID ACTIVO HOSTNAME
EAR0001 Router TELCONET ET
EAR0002 Router TELCONET Agencias
EAR0003 Router T1
EAR0004 Router Accesat
EAR0005 Router Eqysum ED
EARO006 Modem Eqysum
EARO007 Modem Eqysum Internet
EAR0008 DLINK_DMZ
EAR0009 DLINK_SERVIDORES
EAR0010 DLINK_LAN
EAR0011 DLINK_PREPRODUCCION
EAR0012 DLINK_FILIALES
EAR0013 DLINK_WIRELESS
EAR0014 FWPRINCIPAL
EAR0015 FWALTERNO
EAR0016 FW-1008-Quito-Prensa
EAR0017 FW-1002-Quito-Centro
EAR0018 FW-1003-Quito-Sur
EAR0019 FW-1011-LOJA-LOJA
EAR0020 FW-1005-BAHIA
EAR0021 FW-1006-PEDERNALES
EAR0022 FW-1013-MANTA
EAR0023 FWANALYZER
EAR0024 FAP_1001_01
EAR0025 FAP_1001_02
EAR0026 FAP_1001_03
EAR0027 FAP_1001_04

INTEGRIDAD

CONFIDENCIALIDAD DISPONIBILIDAD

CLASIFICACION

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

ALTAMENTE
RESTRINGIDA

USO INTERNO

USO INTERNO

USO INTERNO

USO INTERNO

USO INTERNO
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Tabla 12: Inventario de Activos de Informacién
Elaborado por: COOPCCP

Nombre de

SERVIDORES FiSICOS

Detalles

Aplicacion

Ubicacion

computador

SRVDOCUME Dual-Core AMD Opteron(tm) Processor 1210 1.79 GHz Gestion Documental Servidor Fisico
APPSERCCP Pentium ® Core ™ [5-3330 CPU @ 3.00 Ghz Delgado Travel Servidor Fisico
SRV3003 Pentium ® Core ™ 2 CPU E7400 @ 2.8Ghz 2.67 Ghz Callcenter llamadas Servidor Fisico

salientes

SRV_EXTREME

Intel(R) Xeon(R) CPU E5-2620 v3 @ 2.40GHz

tarjeta de debito

Servidor Fisico

Tabla 13:Inventario de Servidores Fisicos
Elaborado por: COOPCCP

Nombre de

SERVIDORES VIRTUALES

Detalles

Aplicacion

Ubicacion

computador

SRV0011 NEGOCIOP Servidor Virtual CRONOS
SRV0012 PNEGOCIOL Servidor Virtual CRONOS

. . CRONOS Pre-
SRVOO013 PSRV1001 Servidor Virtual Produccién

. . CRONOS Pre-
SRV0014 PSRV1002 Servidor Virtual Produccion

. . CRONOS Pre-
SRV0015 PSRV1003 Servidor Virtual Produccion

. . CRONOS Pre-
SRVO016 PSRV1005 Servidor Virtual Produccién

. . CRONOS Pre-
SRV0017 PSRV1013 Servidor Virtual Produccion

. . CRONOS Pre-
SRV0018 PSRV1021 Servidor Virtual Produccion
SRV0019 SERVERLOC Servidor Virtual CRONOS Produccion
SRV0020 SRV1001 Servidor Virtual AD Secuadario
SRV0022 SRV1004 Servidor Virtual Equifax
SRV0023 SRV1006 Servidor Virtual Web CRONOS
SRV0024 SRV1007 Servidor Virtual Pagina Web CRONOS
SRV0025 SRV1008 Servidor Virtual -
SRV0026 SRV1009 Servidor Virtual Web Service BCE
SRV0027 SRV1010 Servidor Virtual Servipagos
SRV0028 SRV1012 Servidor Virtual Biometrico
SRV0029 SRV1013 Servidor Virtual Spyral / Grupo TEA
SRV0031 SRV1022 Servidor Virtual CRONOS
SRV0032 SRV1023 Servidor Virtual CRONOS
SRV0033 SRV2001 Servidor Virtual Tra”fecrf:rf(')as Datos
SRV0034 SRV2002 Servidor Virtual Gestion BDD
SRV0035 SRV2003 Servidor Virtual Historicos
SRV0036 SRV3002 Servidor Virtual Whatsup
SRV0042 SRV3018 Servidor Virtual Encripcién de Discos
SRV0043 SRV3021 Servidor Virtual Aplicacion MFILES
SRV0044 SRV3022 Servidor Virtual SysAid
SRV0045 SRV3023 Servidor Virtual Base de Datos MFILES
SRV0046 SRV3z01 Servidor Virtual Pagina Web
SRV0047 SRV3202 Servidor Virtual COSEDE
SRV0048 SRVDBMS Servidor Virtual POINTEC
SRV0049 SRVPOINTEC Servidor Virtual POINTEC
SRV0050 SRV_EXTREME2 Servidor Virtual EXTREME PRUEBAS
SRV0051 TESTSRV002 Servidor Virtual -
SRV0052 mail.coopccep.fin.ec Servidor Virtual -
SRV0053 encuestas.coopccp.fin.ec Servidor Virtual -
SRV0054 webTitan.coopccp.fin.ec Servidor Virtual Web Titan
SRV0055 spamTitan.coopccp.fin.ec Servidor Virtual Spam Titan
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SRV0056 inventory.coopccp.fin.ec Servidor Virtual Inventory entory
SRV0057 owncloud.coopccep.fin.ec Servidor Virtual Owncloud cloud
SRV0058 antispambck Servidor Virtual Antispambck ispambck
SRV0059 webtitanbck Servidor Virtual Webtitanbck titanbck
SRV0061 SRV1026 Servidor Virtual Activos Fijos
SRV0062 SRV_0101 Servidor Virtual Carpetas Compartidas
SRV0063 SRV_0202 Servidor Virtual Bases de Datos
SRV0064 SRV3020 Servidor Virtual EndPoint Protector
SRV0065 SRV3001 Servidor Virtual Active Directory
SRV0066 SRV3025 Servidor Virtual Guardium
SRV0067 SRV3027 Servidor Virtual Orion Riesgo Operativo
SRV0068 SRV_0301 Servidor Virtual WSUS
SRV0069 SRV_0304 Servidor Virtual Entidad Certificadora
SRV0070 SRV_0305 Servidor Virtual Anti-Malware ATM
SRV0071 SRV_0308 Servidor Virtual BitDefender
SRV0072 SRV_0309 Servidor Virtual Zimbra
SRV0073 SRV_0312 Servidor Virtual Orion Jefaturas
SRV0074 SRV_0312 Servidor Virtual GRUPO TEA
SRV0075 SRV_1023 Servidor Virtual Businness Ware
SRV0076 SRV_0401 Servidor Virtual Aplicacion Orion
SRV0077 SRV_0402 Servidor Virtual Base de Datos Orion

Tabla 14: Servidores Virtuales COOPCCP
Elaborado por: Jean P. Rodriguez.

Identificador

Nombre BDD

BASES DE DATOS

Almacenamiento

Respaldo

BDD00001 BD Business Ware Mensual Disco Servidor
BDD00002 BD Spyral Diario Disco Servidor
BDD00003 BD Cronos Diario Disco Servidor
BDD00004 BD Contact Manager Mensual Disco Servidor
BDD00005 BD Mfiles Mensual Disco Servidor
BDD00006 BD Local EXTREME Diario Disco Servidor
BDD00007 BDD POINTEC - Captaciones Diario Disco Servidor
BDD00008 BDD POINTEC - Garantias Diario Disco Servidor
BDD00009 BDD POINTEC - Activos Fijos Diario Disco Servidor
BDD00010 BDD POINTEC - Clientes Diario Disco Servidor
BDD00011 BDD POINTEC - Tesoreria Diario Disco Servidor
BDD00012 BDD POINTEC - Work Flow Diario Disco Servidor
BDD00013 BDD POINTEC - Contabilidad Diario Disco Servidor
BDD00014 BDD POINTEC - Credito Diario Disco Servidor
BDD00015 BDD POINTEC - Seguridades Diario Disco Servidor
BDD00016 BDD POINTEC - Proveedores Diario Disco Servidor
BDD00017 BDD POINTEC - Proveeduria Diario Disco Servidor
BDD00018 BDD POINTEC - Call Center Diario Disco Servidor
BDD00019 BDD IDCE - Mercado y Liquidez Mensual Disco Servidor
BDD00020 BDD SysAid Mensual Disco Servidor
BDD00021 BDD Orion RO Mensual Disco Servidor

Tabla 15: Bases de datos COOPCCP
Elaborado por: Jean P. Rodriguez.

3.4.5 Proveedores de servicios

La COOPCCP cuenta con diferentes proveedores que brindan sus servicios a nivel de

mantenimiento y gestion de enlaces de red, ISP, Intermediarios de compensacion y tecnologias
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de negocios. Por tal motivo se menciona a los proveedores mas importantes que intervienen en

la gestidn y aplicacion de los servicios transaccionales, entre ellos se encuentra:

Captec: Se encarga de realizar el procesamiento de las tarjetas de débito de la
COOPCCP, de igual manera brindan soporte sobre los inconvenientes dados en el
Switch transaccional.

AlexSoft: Empresa proveedora del Switch que se encarga de comunicar las
transacciones realizadas por medio del ATM de la COOPCCP.

Diebolt: Se encarga del mantenimiento del ATM encontrado en Galapagos — Isabela.
Coonecta: Red de gestion de enlace y salida de servicio transaccional, por medio de
una licencia, permite a los sistemas de la COOPCCP y puntualmente tarjeta de
débito, tener salida con todos los cajeros de esta red transaccional asi también como
en BANRED.

Telconet: Empresa dedicada a prestar el servicio de Internet seleccionado como
enlace principal

T1: Encargada de las comunicaciones, un ISP seleccionado para el manejo de los
enlaces s

FinanCoop: La caja central FinanCoop es una cooperativa de segundo piso, es decir,
que presta sus servicios Unicamente a instituciones de intermediacion financiera de
primer piso como lo son las cooperativas.

Red Facilito: Una red de compensacion pequefia que se encarga de realizar la
recaudacion de distintos GAD’s y servicios basicos en sectores rurales. Cuenta con
una malla de compensacion unica.

Pago Agil: El servicio por excelencia utilizado en el Ecuador para la recaudacion de
valores de diferentes instituciones, compensado por Produbanco, es un sistema

mediante el cual se pueden realizar varios pagos a diferentes instituciones.
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e Banco Central del Ecuador: El rol del BCE es muy importante ya que se encarga
de compensar el sistema de pagos/cobros interbancarios, para ello, se levantd un
esquema de comunicacion seguro con Web Service y enlaces de contingencia que
actian con una camara de compensacion.

e Wester Union: Manejo de remesas y dinero enviado desde y hacia el exterior,
actualmente el sistema se encuentra levantado como un servicio en caja nivel
nacional que se encarga de realizar compensaciones por medio de un saldo manejado

por la COOPCCP.

A sumarse entre estos proveedores se encuentran otras instituciones que ofrecen la adhesion
a sus servicios para realizar gestion operativa de negocios, gestion de cobranzas, fidelizacion
del cliente, red de servicios y beneficios, tipos de seguros, billetera mavil, entre otros. Estos
servicios seran adheridos al CORE de la COOPCCP mediante enlaces de comunicacion con

tecnologia web service a cargo del personal de desarrollo del area de tecnologia.

3.4.6 Analisis de la normativa PCI DSS:

La COOPCCP asi también como otras instituciones financieras manejan politicas basadas
en las buenas practicas y controles de la ISO27000 para la gestion y tratamiento de los eventos
de riesgo enfocados de manera integral a la institucién, sin embargo, al momento de
implementar nuevos sistemas que involucren temas de botones de pago y afectaciones de los
saldos de las cuentas mediante transferencias directas o recepcion de documentos, es importante
contar con un esquema especializado para el manejo de la informacion. Es por eso que en el
presente trabajo se tomaron como pilares los requisitos de la PCI DSS que corresponden a los

12 dominios a ser utilizados
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Norma de seguridad de datos de la PCI: descripcion general de alto nivel.

1. Instalar y mantener una configuracién de firewall para
Desarrolle y Mantenga redes y proyeger los datos del titular de la tarjeta.

sistemas seguros 2. No utilizar contraseias de sistemas y otros pardmetros
de seguridad provistos por los proveedores.

3. Proteja los datos del titular de la tarjeta que fueron
Proteger los datos del titular de la almacenados.

tarjeta 4. Cifrar la transmisioén de los datos del titular de la tarjeta
en las redes publicas abiertas.

5. Utilizar y actualizar con regularidad los programas o
software antivirus

6. Desarrolle y mantenga sistemas y aplicaciones seguras.
7. Restrinja el acceso a los datos del titular de la tarjeta
segun la necesidad de saber que tenga la empresa.

Mantener un programa de
administracion de vulnerabilidad

Implementar medidas sélidas de 8. Identifique y autentique el acceso a los componentes
control de acceso del sistema.
9. Restringir el acceso fisico a los datos del titular de la
tarjeta.
10. Rastree y supervise todos los accesos a los recursos de
Supervisar y evaluar las redes con red y a los datos de los titulares de las tarjetas
regularidad 11. Compruebe con regularidad los sistemas y procesos de
seguridad.
Mantener una politica de seguridad de | 12. Mantenga una politica que aborde la seguridad de la
la informacion informacidn para todo el personal

Figura 19: Requisitos generales PCI DSS
Extraido de: PCI DSS — Requisitos y procedimientos de evaluacion de seguridad

A continuacién, se presentan dos puntos importantes de cada requisito tomados como

controles que fueron concatenados con la matriz de riesgos presentada:

Controles de la Norma PCI DSS
Requisito 1: Instale y mantenga una configuracion de firewall para proteger los datos

e Prohiba el acceso directo publico entre Internet y todo componente del sistema en el
entorno de datos de los socios

e Asegurese de que las politicas de seguridad y los procedimientos operativos para
administrar los firewalls estén documentados, implementados y que sean de
conocimiento para las partes afectadas.

Requisito 2: No utilizar contrasefias de sistemas y otros parametros de seguridad provistos
por los proveedores

e Desarrolle normas de configuracion para todos los componentes de sistemas.
Asegurese de que estas normas contemplen todas las vulnerabilidades de seguridad
conocidas que concuerden con las normas de alta seguridad de sistema aceptadas en
la industria. (ISO-ANSI-NIST)
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e Cifre todo el acceso administrativo que no sea de consola utilizando un cifrado sélido.
Utilice tecnologias como SSH, VPN o SSL/TLS para la administracion basada en la
web y otros tipos de acceso administrativo gue no sea de consola

Requisito 3: Proteger los datos del socio que ya fueron almacenados.

¢ No almacene datos confidenciales de autenticacion después de recibir la autorizacion.
Si se reciben datos de autenticacion confidenciales convierta todos los datos en
irrecuperables al finalizar el proceso de autorizacion.

e Documente por completo e implemente todos los procesos y procedimientos de
administracion de claves de las claves criptograficas que se utilizan para el cifrado de
datos del socio

Requisito 4: Cifrar la transmision de los datos del socio en las redes publicas abiertas

e  Utilice cifrado sélido y protocolos de seguridad (SSL/TLC, IPSEC, SSH, etc) para
proteger los datos confidenciales del socio durante la transmision por redes pablicas
abiertas, por ejemplo: (Solo se aceptan claves y certificados de confianza, el protocolo
implementado solo admite configuraciones o versiones seguras, la solidez del cifrado
es la adecuada para la metodologia de cifrado que se utiliza. (redes publicas son: la
Internet, tecnologias 802,11 y bluetooth, tecnologia celular COMA y GSM, GPRS,
comunicacion satelital

e Nunca se debe enviar PAN no cifrados por medio de tecnologias de mensajeria de
usuario final (correo electrénico, mensajeria instantanea, chat)

Requisito 5: Proteger todos los sistemas contra malware y actualizar los programas o
software de antivirus regularmente

e Implemente un software antivirus en todos los sistemas que, generalmente, se ven
afectados por SW malicioso (pc y servidores)

e Asegurese de que los mecanismos de antivirus funcionen activamente y que los
usuarios no puedan deshabilitarlos ni alterarlos, salvo que estén especificamente
autorizados por la gerencia en casos particulares y durante un periodo limitado

Requisito 6: Desarrolle y mantenga sistemas y aplicaciones seguras

e Asegurese de que todos los SW y componentes del sistema tengan instalados parches
de seguridad proporcionados por los proveedores que ofrecen proteccion contra
vulnerabilidades conocidas. Instale los parches importantes dentro de un plazo de un
mes desde su lanzamiento.

e Siga los procesos y procedimientos de control de todos los cambios en los
componentes del sistema

Requisito 7: Restrinja el acceso a los datos del socio segun la necesidad de saber que tenga
la empresa

e Limite el acceso a los componentes del sistema y a los datos del titular de la tarjeta a
aquellos individuos cuyas tareas necesitan de ese acceso.

e Establezca un sistema de control de acceso para los componentes del sistema que
restrinja el acceso segun la necesidad del usuario de conocer y que se configure para
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“negar todo”, salvo que se permita especificamente. Este sistema de control de acceso
debe incluir lo siguiente:

Requisito 8: Identificar y autenticar el acceso a los componentes del sistema.

e Defina e implemente politicas y procedimientos para garantizar la correcta
administracion de la identificacion de usuarios para usuarios no consumidores y
administradores en todos los componentes del sistema de la siguiente manera:

e Incorpore la autenticacion de dos factores para el acceso remoto a la red desde fuera
de la red por parte del personal (incluso usuarios y administradores) y todas las partes
externas involucradas (que incluye acceso del proveedor para soporte o
mantenimiento).

Requisito 9: Restringir el acceso fisico a los datos del titular de la tarjeta

e Utilice controles de entrada a la empresa apropiados para limitar y supervisar el
acceso fisico a los sistemas en el entorno de datos del titular de la tarjeta.

e Proteja fisicamente todos los medios.

Requisito 10: Rastree y supervise todos los accesos a los recursos de red y a los datos de los
titulares de las tarjetas

e Implemente pistas de auditoria para vincular todo acceso a componentes del sistema
con usuarios especificos.

e Utilizando tecnologia de sincronizacion, sincronice todos tiempos y relojes criticos y
asegurese de que lo siguiente sea implementado para adquirir, distribuir y almacenar
tiempos.

Requisito 11: Pruebe con regularidad los sistemas y procesos de seguridad.

o Implemente procesos para determinar la presencia de puntos de acceso inaldmbrico
(802.11), detecte e identifique, trimestralmente, todos los puntos de acceso
inaldmbricos autorizados y no autorizados.

e Implemente un mecanismo de deteccidén de cambios (por ejemplo, herramientas de
monitorizacion de integridad de archivos) para alertar al personal sobre
modificaciones no autorizadas de archivos criticos del sistema, de archivos de
configuracién o de contenido, y configure el software para realizar comparaciones de
archivos criticos, al menos, una vez por semana.

Requisito 12: Mantener una politica que aborde la seguridad de la informacién de todo el
personal

e Establezca, publique, mantenga y distribuya una politica de seguridad.
e Asegurese de que las politicas y los procedimientos de seguridad definan, claramente,
las responsabilidades de seguridad de la informacién de todo el personal.

Figura 20: Extracto de Requisitos (Controles) PCI DSS
Elaborado por: PCI DSS - Jean P. Rodriguez.
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La normativa PCI consta de 253 Controles que se encuentran orientados a la configuracion,
proteccion y modelos de seguridad de las telecomunicaciones para salvaguardar los datos de

los socios y clientes.

Adicionalmente, en la metodologia es necesario aplicar las mejores practicas para
implementar las PCI DSS en los procesos habituales, esto con el fin de asegurar que los
controles de seguridad se sigan implementando correctamente. Estas revisiones deberan

realizarse de manera mensual:

1. Monitorear los controles de seguridad, tales como firewalls, IDS/IPS
(sistemas de intrusion-deteccion o de intrusién-prevencién), FIM
(monitorizacion de la integridad de archivos), antivirus, controles de acceso,
entre otros.

2. Garantizar la deteccion de todas las fallas en los controles de seguridad y
solucionarlas oportunamente.

3. Revisar los cambios implementados en el entorno (por ejemplo,
incorporacion de nuevos sistemas, cambios en las configuraciones del sistema
o la red) antes de finalizar el cambio

4. Si se implementan cambios en la estructura organizativa (por ejemplo, la
adquisicion o fusion de una empresa), se debe realizar una revision formal del
impacto en el alcance y en los requisitos de las PCI DSS.

5. Se deben realizar revisiones y comunicados periddicos para confirmar que los
requisitos de las PCI DSS se siguen implementando y que el personal cumple

con los procesos de seguridad.
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6. Estas revisiones también se pueden usar para verificar que se mantiene la
evidencia correspondiente, por ejemplo, registros de auditorias, informes de

analisis de vulnerabilidades, revisiones de firewall, etc.
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CAPITULO IV

PROPUESTA

Desarrollo de la metodologia para la implementacion y gestion de un sistema
de seguridad para servicios transaccionales.

1. INTRODUCCION

El presente trabajo fue realizado con el objetivo de reforzar los distintos nodos de las
plataformas tecnoldgicas en las que se almacena la informacion administrativa, contable y
operativa existentes en la institucion relacionadas a los servicios transaccionales vigentes y
futuros. Enfocados en resguardar la seguridad de la informacion en las telecomunicaciones,
redes internas, aplicaciones, canales web y enlaces de datos, se realiza el levantamiento de
informacion preliminar para determinar el punto en el que inicia la aplicacion de la
metodologia. Por lo tanto, de acuerdo con lo expuesto, se planted trabajar sobre la base de
distintas normativas para cada una de estas areas. Para el control de infraestructura, gestion de
seguridad y control de configuraciones avanzadas de equipos de seguridad en la red se tomaron
en cuenta los siguientes estandares:

e ANSI/TIA 942: Estandar utilizado para la instalacion de infraestructura de los
centros de datos, proporciona una capa de seguridad fisica de equipos y minimiza el
riesgo de inoperatividad resultado de fallas en sistemas eléctricos, mecanicos u otros
problemas ocasionados por mala gestion de la red. Se tomd en cuenta por su

distribucién en capas definidas como TIER I, 11, 11 y IV.
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ANSI/EIA-568: Estandar del cableado estructurado para productos y servicios de
telecomunicaciones que proporciona una mejor velocidad, y afiade una capa
adicional de seguridad en los centros de distribucién como racks y switch’s. Se tomo
en cuenta por el blindaje y seguridad a nivel de enrutamiento desde el punto fisico
conectado a los equipos de la red.

1ISO270001: Estandar de buenas practicas para mantener un sistema de gestion de
seguridad de la informacion que incluye 114 controles de seguridad. Se toma en
cuenta debido a su gran influencia en el sector financiero y su aplicacion en la
normativa interna de la institucion.

PCI DSS: Es el estandar de seguridad de datos para la industria en tarjetas de pago
que trabaja en los puntos de configuracion y auditoria en los sistemas de informacién
del usuario final del sistema. Su uso se desarrollo para el servicio transaccional de
tarjetas de débito y crédito y hoy en dia, son un referente sobre la configuracién de
equipos y segmentacion de la red para salvaguardar la informacién utilizada en las

nuevas tecnologias denominadas Fintech,

Ademas de la normativa nacional establecida por los entes de control, las resoluciones de la

SEPS en vigencia:

Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103: Habla sobre la gestién de
los procesos de seguridad informética y requerimientos minimos de inclusion. El
cumplimiento de esta normativa es indispensable para la adhesion y funcionamiento
de servicios transaccionales.

Resolucién No. SEPS-IGT-IR-1GJ-2018-0279: Habla sobre la gestion del riesgo
operativo para las instituciones controladas por la SEPS en los puntos de

administracion del riesgo, factores del riesgo, procedimientos y politicas de gestion
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de tecnologia de la informacion y para la gestion del riesgo legal. Esta normativa
habla en ambitos méas generales sobre las responsabilidades de la gestion de los
eventos de riesgo operativo informatico.

e Resolucion No. JB-2005-834: Normativa de la SBS que habla sobre la gestion del
riesgo operativo y administracion del riesgo informatico de manera general en
instituciones de la banca. Se toma como puntos de referencia ya que habla sobre
puntos importantes de la administracion de la seguridad de la informacion en los

Servicios provistos por terceros.

2. DISENO DE LA METODOLOGIA

La presente metodologia tiene como objetivo identificar los diferentes estados de desarrollo
en los que una institucién financiera de la Economia Popular y Solidaria se encuentra a nivel

de seguridad tecnolégica tomando en cuenta los siguientes hitos:

e Estado de madurez tecnoldgica institucional
e Definicion de alcance normativo institucional
e Gobierno de TI - Directrices PETI

e Gestion del Proyecto

e Implementando la solucion

e Pruebas funcionales de desarrollo.

El trabajo realizado se basé en la informacion presentada en las entrevistas con las areas de
Riesgos, Operaciones y Tecnologia, y su alcance se definié con miras a cumplir con el Plan

Operativo Anual de la Cooperativa tomando en cuenta el presupuesto asignado para la
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implementacion de soluciones de seguridad informatica asi también como el manual de
funciones de la institucion. Debido a la sensibilidad de la informacién, la metodologia
presentada no contendra datos especificos sobre el giro del negocio, pero si funcionales sobre

los pasos a implementar en el caso practico COOPCCP.

CONTENIDO DE LA METODOLOGIA
El disefio de la metodologia para la implementacion y gestion de un sistema de seguridad
para servicios transaccionales fue desarrollado conteniendo los siguientes puntos:

1. Parametros de la metodologia
2. Definicién de controles bases a aplicar
3. Situacion actual de la Cooperativa en relacion a la metodologia
3.1 Analisis de Riesgos
3.2 Diccionario de Controles
3.3 Definicion de roles de usuarios
3.4 Requerimientos de infraestructura
3.5 Requerimientos de Procesos
3.6 Requerimientos de Riesgos
3.7 Requerimientos de administracion y control
4. Cosas a cambiar en la cooperativa segin metodologia
4.1 Creacion y actualizacion de procesos
4.2 Actualizacion de manuales
4.3 Topologia de la red propuesta
4.4 Adquisicion de equipos de la red
4.5 Configuracion de equipos de red segun repositorios de exploits diarios
4.6 Descripcion de pruebas de seguridad de pentest necesarias
4.7 Plan de capacitacion de seguridad

4.8 Pasos a seguir por el responsable de la seguridad de la informacion.

A continuacion, se muestran los diagramas de estado que ilustran el proceso de

levantamiento de la informacion, analisis de riesgo y la creacion del diccionario de datos:
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Levantamiento de la informacion — Diagrama de estado

(Recopilacién de Techologia de la Informacién)

(Inventario de Activos tecnoldgicos e infraestructura)

@ Operaciones dentro de la entidad ﬂnanciera\
(Punto de inicio de actividad%) ><.)

(Revisién de documentacidn acerca de hallazgos anteriores de TI)

(Levantamientos de procesos existentes previo al desarrollo del proyecto)

Figura 21: Levantamiento de la informacién — Diagrama de estado.
Elaborado por: Jean P. Rodriguez.

Analisis de Riesgo — Diagrama de estado

o . » Desarrolla de la matriz de riesgo | | Observaciones
i 58 cuenta con la informacion
Con los procesos ylos hallazgos Se genera un posihle
@ identificados se define la estructura evento en que sea notoria
\l/ de la matriz de riesgos la vulnerabilidad encontrada

| Comprobacidn

erifica gque exista el levantamiento
de proceso relacionado con el area

Hallazgos

voto de los lideres de procesos | | Presentacidn de Resultados
Tras el analisis de procesos —
documenta los haIIZ;{gos e Se lleva a cabo una reunian para Se muestra los resultados generalgs
5 - obtener el voto de log lideres en de los 15 lideres de procesos
las prablematicas encontradas X X .
. o una escala del 1 al 5 sobre el impactol para ubicar a la empresa en un nivel
en las areas organizacionales ) L ) ; .
de dicho eventa v la vulnerabilidad gqu de seguridad de la informacian
Mo tiene la organizacion. Primero de T
manera general y luega de manera Creacion del nforme
Recopilacidn Controles especifica dentro de su actividad.
S busca 13 nfarmacian Se recopila toda a infarmacidn
i3 en documento Se escogen los controles \|/ obtenida vy se presenta de
rnecesara . .
) a utilizarse de acuerdo a los 3 i manera escrita documental
de levantarniento final Calculo de votos generales y especificas |

eventos encontrados
alineados a la 15027002

Se muestran los resultados en un mapa
de calory el nivel de criticidad del evento

®

Figura 22: Analisis de Riesgo — Diagrama de Estado
Elaborado por: Jean P. Rodriguez.
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Creacion del diccionario de datos — Diagrama de estado

Cesarrollar la matriz
de presentacidn del diccionario ?
(Ingresu de procesos Selecciunadus> (Riesgu residual tras aplicar cnntmles)
(Deﬂniciljn de controles a aplicarse) Eventos mitigados

<Justiﬂcacin’n deluso de los cnntmles) <Justiﬂcacin’n de los controles no aplicadns)

(Tipn de contral a aplicarHlngresn dedatos ala matriz)

Figura 23: Creacion del diccionario de datos — Diagrama de Estado.
Elaborado por: Jean P. Rodriguez.

3. OBJETIVO

Establecer los controles de seguridad de la informacién para fortalecer los sistemas de
seguridad que permitan realizar la implementacidn de servicios transaccionales de acuerdo con
la normativa vigente y legal en instituciones financieras pertenecientes a la economia popular

y solidaria.

4. ALCANCE

La presente metodologia se aplica para todos los sistemas informéaticos existentes en la
institucién, para los colaboradores de la COOPCCP vy sus clientes, quienes participan en los
procesos, procedimientos y actividades ligadas a los servicios transaccionales disponibles por
la institucion, de acuerdo con lo establecido en las normativas internas, normativas impuestas

por los entes reguladores externos y las buenas practicas de seguridad.
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5. NORMATIVA LEGAL

El presente documento sirve como guia para la definicion del SGSI que describa los

requisitos minimos de seguridad informatica. Para su elaboracién se tomé en cuenta las

regulaciones aplicables en la resolucion No JB-2005-834 SECCION VII.- SEGURIDAD DE

LA INFORMACION, las recomendaciones del estandar 1SO 27002:2013; PCI DSS. Ademas

de la normativa N° SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103 y SEPS-IGT-IR-1GJ-2018-0279.

6. GLOSARIO DE TERMINOS. -

Activo de la informacién: Toda informacion que resulta fundamental para la
institucion, asi como para la continuidad del negocio en el desempefio de las
funciones de los usuarios, por ende, comprende de un valor significativo.

ADS: Anomaly Detection system o Sistema detector de anomalias. Software que
identifica el uso normal de una red especificando movimientos anémalos y
notificandolos automaticamente. Este puede ser basado en “ruido” o tipo de
comunicacion con los servidores. (Scarfone & Mell, 2007)

ATM: Término en inglés, Automated Teller Machine o en espafiol, cajero
automatico, mecanismo que permite al usuario realizar ciertas operaciones bancarias
mediante el uso de una tarjeta magnética o chip.

Confidencialidad: Es la garantia de que s6lo el personal autorizado accede a la
informacion preestablecida. (ISOTOOLS, 2017)

Controles: Medidas de seguridad tomadas en cuenta para minimizar el riesgo por
una actividad inherente al trabajo desempefiado dentro de la institucion que ayuden

al desarrollo de las actividades sin perjudicar la productividad. (ISOTOOLS, 2017)
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Disponibilidad: Caracteristica de la informacion que refiere al tipo de acceso y las
veces que la informacion estd disponible para su consulta en cada vez que sea
requerida. Es la garantia de que los usuarios autorizados tienen acceso a la
informacidn cada vez que lo requieran a través de los medios adecuados que
satisfagan sus necesidades. (ISOTOOLS, 2017)

Evento de seguridad de la informacion: Un evento de seguridad es cualquier
ocurrencia observable en un sistema o una red. (NIST, 2007).

Firewall: Dispositivo de seguridad de la red que monitorea el trafico de red -entrante
y saliente- y decide si permite o bloquea trafico especifico en funcién de un conjunto
definido de reglas de seguridad. (OWASP, 2016)

Incidente de seguridad de la informacion: Evento asociado a posibles fallas en la
seguridad de la informacion, o una situacion con probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
Informacion: Es cualquier forma de registro electronico, optico, magnético o en
otros medios, previamente procesado a partir de datos, que puede ser almacenado,
distribuido y sirve para analisis, estudios, toma de decisiones, ejecucion de una
transaccion o entrega de un servicio

Informacion confidencial: Es toda informacion considerada vital para el desarrollo
de las actividades de la institucién que puede involucrar temas sensibles como
informacidn personal del cliente, de cuentas de dinero, etc.

Informacidn critica: Es la informacidon considerada esencial para la continuidad del
negocio y para la adecuada toma de decisiones.

Integridad: Es la garantia de mantener la totalidad y exactitud de la informacion y

de los métodos de procesamiento. (ISOTOOLS, 2017)
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IPS: Intrusion Prevention system o Sistema de prevencién de intrusos, son
dispositivos que generan alertas en base a la interaccion de eventos en la red, se
segrega en 4 tipos; segun su funcion en IPS por firmas y anomalias y por su
implementacion en IPS de red o de host (comUnmente IDS). (NIST, 2007).

Logs: Registros o pistas de modificacion de archivos o comportamientos sobre un
sistema (incluyendo Sistema Operativo) en base a todos los eventos que afectan un
proceso en particular. (OWASP, 2016)

Seguridades ldgicas: Se refieren a la seguridad en el uso del software, la proteccién
de los datos, procesos y programas, asi como la del acceso ordenado y autorizado de
los usuarios a la informacién. (ISOTOOLS, 2017)

Seguridad de la informacion: Son los mecanismos implantados que garantizan la
confidencialidad, integridad y disponibilidad de la informacion y los recursos

relacionados con ella. (ISOTOOLS, 2017)

7. PARAMETROS DE LA METODOLOGIA

A continuacion, se definen los parametros con los que se concatenaran el resultado del

analisis previo, exponiendo el estandar que la metodologia ha tomado en cuenta para desarrollar

las sugerencias a cambios y planificacion de pasos para la aplicacion de servicios

transaccionales.

7.1 MADUREZ INSTITUCIONAL:

Como punto inicial es necesario definir el estado de madurez de la empresa en base a

infraestructura, procesos y documentacion de seguridad informatica, lo que dara un punto de

partida sobre el cual trabajar dentro de la institucion. Para estandarizacion dentro del

documento, se definid 4 niveles de madurez:
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IDENTIFICATIVO DEBE CUMPLIR AL MENOS CON

Nivel 1

Infraestructura con enlaces redundantes, procesos de seguridad definidos.

Nivel 2

Infraestructura con enlaces redundantes, centro de datos alterno, politicas,
procesos y procedimientos de seguridad de la informacion definidos, tdmese
como referencia un Data Center nivel 1.

Nivel 3

Infraestructura con alta disponibilidad (HA) en sus enlaces y equipos de
gestion de red en su centro de datos principal, tomese como referencia un
Data Center Tier 2, cableado estructurado, sistema de gestion de la seguridad
de la informacion (SGSI) definido y aplicado.

Nivel 4

Infraestructura robusta con alta disponibilidad (HA) tanto en enlaces de
comunicacion como equipos de gestion de red en su centro de datos principal
y alterno, tomese en cuenta un Data Center Tier 3 o superior, cableado
estructurado, procesos y politicas de seguridad definidos que ademas cuente
con un Sistema de Gestion Integral (SGI) homologado a normas y buenas
practicas nacionales e internacionales. Segregacién de funciones y
capacitacion o certificacion de calidad en sus productos (procesos)
departamentales.

Tabla 16: Descripcion estados de madurez
Elaborado por: Jean P. Rodriguez.

Dicha matriz toma como punto central la infraestructura de red con la que se cuenta para el

desarrollo e inclusion de servicios transaccionales, mismos que pueden variar segun los estados

de maduracion de los proyectos que se lleven a cabo en la institucion siempre y cuando se

cuente con un cronograma y se evidencien actas de constitucion y avance de este.

7.2 ESQUEMA GENERAL ADMINISTRATIVO, HUMANO Y
TECNOLOGICO:

Cada institucion es diferente de acuerdo con sus esquemas Yy propias estructuras

organizacionales, sin embargo, indistintamente de sus puestos y definicion de funciones, para

llevar a cabo las actividades inherentes a la linea de negocio se requiere lo siguiente:
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Esquema para estado de madurez nivel 1

Esquema para estado de madurez 1

Requerimientos minimos:
Infraestructura con enlaces redundantes, procesos de seguridad definidos.

Administrativos Detalle

Procesos de seguridad Debe incluir procesos de gestion para accesos a los aplicativos, definicion
de perfiles administrativos

Respuesta a incidentes iy . : -
Debe contener planes de accion para escenarios a eventos informaticos

como ataques DDoS.

Procesos de auditorias a sistemas Debe existir al menos 1 ethical hacking al afio a los sistemas de
informacion

Politicas internas Incluye procesos de seguridad definidos para la gestion de contrasefias y
controles definidos por los proveedores de tecnologia

Talento humano y funciones Debe contar al menos con una persona que se encargue de la gestion de
infraestructura y normas de seguridad

Administrador de base de datos Se debe contar con un profesional con conocimientos

Equipos de infraestructura Debe contar con enrutamiento de paquetes

Equipos de seguridad Configuracion de firewall

Servicios de seguridad N/A

Tabla 17: Esquema para estado de madurez 1
Elaborado por: Jean P. Rodriguez.

Topologia 1
Sub red
Agencias x 15
router m
Firewall Switch Capa 3 “
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Granja de Servidores Servidor de desarrollo
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Figura 24: Topologia de red para el estado de madurez 1.
Elaborado por: Jean P. Rodriguez.
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Esquema para estado de madurez nivel 2

Esguema para estado de madurez 2

Detalle:

Infraestructura con enlaces redundantes, centro de datos alterno, politicas, procesos y procedimientos de seguridad de la
informacion definidos, tomese como referencia un Data Center nivel 1.

Administrativos

Detalle

Procesos de seguridad

Debe contar con procesos de aprobacion de cambios, control de perfiles de
usuario y niveles de acceso a recursos tecnolégicos

Respuesta a incidentes

Debe estar preparado para responder ante ataques volumeétricos, bloquear
comunicaciones de puertos

Procesos de auditorias a sistemas

Debe planificar pruebas de penetracion sobre los servicios, puertos y servicios
vigentes

Politicas internas

Debe contar con normativas generales para el trato de la informacion y gestion
de acciones correctivas

Talento humano y funciones

Debe contar con 2 personas dedicadas a administrar la red y 1 persona
dedicada a la seguridad de la informacion

Administrador de base de datos

Se debe contar con un DBA

Equipos de infraestructura

Cluster de energia, VLANS,

Equipos de seguridad

anti spam y blogueo fisico de conexiones a puertos

Servicios de seguridad N/A
Tabla 18:Esquema para estado de madurez 2
Elaborado por: Jean P. Rodriguez.
Topologia 2
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Figura 25: Topologia para estado de madurez 2.

Elaborado por: Jean P. Rodriguez.
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Esquema para estado de madurez nivel 3

Esquema para estado de madurez 3

Detalle:

Infraestructura con alta disponibilidad (HA) en sus enlaces y equipos de gestidn de red en su centro de datos principal,
tdmese como referencia un Data Center Tier 2, cableado estructurado, sistema de gestién de la seguridad de la
informacién (SGSI) definido y aplicado.

Administrativos

Detalle

Procesos de seguridad

Debe tener procesos definidos para revisar los controles de las normativas aplicadas

Respuesta a incidentes

Debe tener un esquema automatico de comunicacion y gestién de incidentes con un
sistema de cuarentena

Procesos de auditorias a
sistemas

Debe existir un profesional dedicado a levantar las pistas de auditoria en cada uno de los
sistemas que aseguren el rastro de cada transaccién efectuada controlando el storage
interno

Politicas internas

Debe contar con la vigencia, monitoreo y control de un SGSI dentro de la institucidn
adicionalmente de documentacion y segmentacion de la red por el area de Tl.

Talento humano y
funciones

Debe contar con al menos 4 personas dedicadas a tecnologia y 3 personas en seguridad
de la informacién

Administrador de base
de datos

Se debe contar con analistas de desarrollo que se encargue clasificar la informacién en la
base de manera estructurada

Equipos de Balanceo de carga, segmentacién de topologia Redundancia en equipos de
infraestructura direccionamiento de trafico; IPS, ADS tipo SAS
Equipos de seguridad WAF, DB FIREWALLS, Redundancia

Servicios de seguridad

Anti Black Seo, SaS de seguridad

Tabla 19: Esquema para estado de madurez 3
Elaborado por: Jean P. Rodriguez.
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Figura 26: Topologia propuesta para estado de madurez 3
Elaborado por: Jean P. Rodriguez.
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Esquema para estado de madurez nivel 4

Esquema para estado de madurez 4

Detalle:

productos (procesos) departamentales.

Procesos de seguridad

Infraestructura robusta con alta disponibilidad (HA) tanto en enlaces de comunicacion como equipos de gestion de red en
su centro de datos principal y alterno, tdmese en cuenta un Data Center Tier 3 o superior, cableado estructurado, procesos y
politicas de seguridad definidos que ademas cuente con un Sistema de Gestién Integral (SGI) homologado a normas y
buenas préacticas nacionales e internacionales. Segregacion de funciones y capacitacion o certificacion de calidad en sus

Administrativos Detalle

Debe incluir un proceso a detalle sobre las pruebas de penetracion con al
menos el desarrollo de caja gris

Respuesta a incidentes

Debe contar con un sistema de bloqueo dinamico y cuarentena en el terminal
infectado, correlacionar los eventos y permitir al Oficial de seguridad de la
informacion sobre el evento mientras la pantalla se encuentra

Procesos de auditorias a sistemas

Debe considerar ataques de movimientos horizontales y scripts con payloads
de botnets autoejecutables en distintos segmentos de la red

Politicas internas

Debe constar con politicas basadas en Inteligencia Artificial que puedan
correlacionar los eventos y responder de acuerdo a un nivel de criticidad
establecido por un CSIRT

Talento humano y funciones

Debe contar con al menos 6 personas dedicadas a seguridad de la informacion
y un equipo de 7 personas en tecnologia

Administrador de base de datos

Debe existir personal que permita aplicar controles criptograficos propios

Equipos de infraestructura

WAF IPS Y ADS TIPO APLIANCE

Equipos de seguridad

SIEM, IPS, ADS, ENDPOINT PROTECTORS, WAF, DBAFIREWALLS,

Servicios de seguridad

CSIRT - ESET LAB

Tabla 20:Esquema para estado de madurez 4.

Elaborado por: Jean P. Rodriguez.
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Figura 27: Topologia para estado de madurez 4

Elaborado por: Jean P. Rodriguez.
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7.3 MATRIZ DE RIESGOS Y CONTROLES DE APLICACION CON PCI

Matriz de analisis de riesgos informaticos para el desarrollo y aplicacion de servicios transaccionales en la COOPCCP

Descripcion:

en componentes de la red y temas administrativos sobre la seguridad de la informacion.

La matriz presentada esta realizada en base a los eventos de riesgo encontrados en la Cooperativa que se encuentran de acuerdo a la normativa PCI DSS encargada del manejo de informacion de manera segura

Co
D

GO01

G02

[€10K]

G04

G05

G06

GO07

Proceso

Tipificacio
n del
riesgo

Riesgo Evaluado

Observacion

Control relacionado
(PCI DSS / 1S027002)

Criticidad

Vulnera
bilidad

Impa
cto

Voto/Cargos

Calificacion
Funcionario

1

Calificaci6 Calificacié
n n
Funcionar Funcionar
io2 i03

No existencia / Existe conocimiento / Voto Impacto 45 45 45
CESTITEE D e aplicacion de alguna 5.1.1 Documento de SGSI
CETE S IHe ggztémlfg;c;gzéalgohtlca norma de la politica de /5.1.2. Revision I 10 45 | voto » 10 10 10
inforr%lacién seguridad vigente Vulnerabilidad ) ) ,
Col e o de | Concte S R0 .12 Comracine
General CPSE | RG02 A g seguridad de la Bajo 1,0 20 [yt
seguridad de la responsables de la informacion oo 1.0 1.0 1.0
informacion empresa sobre el tema Vulnerabilidad ' ' '
Personas no designadas a | Conoce alguna persona ?éi%n?asll)?lri]ggzjoeg eE Voto Impacto 30 30 3,0
General CPSE | RGO03 resguardar la Seguridad de | encargada de regular esto rele?tivas a la seguridad de Bajo 0,0 3.0 [voto
la informacion dentro de la empresa la informacion Vulnerabilidad 0,0 0,0 0,0
Existe alguien a quién se gﬁlt.c)‘:.i;rggisggfecursos Voto Impacto 30 30 3,0
General CPSE | RG04 Fa]ta de. personal EELE 2 dgba buscar por para el tratamiento de Bajo 1,0 30 | vot
asignacion de recursos motivos de seguridad de idad de 1 oto 10 10 10
la informacién IS:?Ol':’:_:’]aaCIéne d Vulnerabilidad ! ! ’
Carencia de acuerdos de Maneja acuerdos de 6.1.5. Acuerdos de Voto Impacto 2,0 2,0 2,0
General CPSE | RG05 confidencialidad para la confidencialidad con las cé)r{fi;jencialidad Bajo 0,0 20 [Voto
informacion sensible personas que trabaja Vulnerabilidad 0,0 00 0,0
Falta de conocimiento del P independiente de la .
CETE S IHe e funcionamiento del SGSI ?ea:';_'ﬁjlgz cc)jep?;mcas e seguridad de la I 10 45 | voto » 10 10 10
in?ormaci(’)n informacion. Vulnerabilidad ' ' '
No clasificar la Maneja algiin método 7.2.1.Directrices de Voto Impacto 4,8 4,8 4,8
General CPSE | RGO7 informacion de acuerdoa | para clasificar la clasificacion de la 4,0 48 [oto
politicas de la empresa sensibilidad de su informacion Vulnerabilidad 4,0 4,0 4,0
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G08

G09

G10

Gl1

G12

G13

Gl4

G15

G16

G17

Proceso

Lider
de
proces
0

Tipificacio
n del
riesgo

Riesgo Evaluado

Observacion

Control relacionado
(PCI DSS / 1S027002)

Criticidad

Vulnera
bilidad

Impa
cto

Voto/Cargos

Calificacion
Funcionario

1

Calificacié Calificacio
n n
Funcionar Funcionar
i02 i03

informacion. Sea personal
u organizacional
Mal manejo de la ;T(;ztgtggodggllio Jelzs Sl e Voto Impacto 38 38 38
General CPSE | RGO08 - informacion y ;:?g:ﬁqtg;%?‘ de la Medio 1,0 38 | voto B 10 Lo 10
manipulacién del mismo Vulnerabilidad ' ' '
Facilidad para ingresar a - Voto Impacto 4,7 4,7 4,7
General CPSE | RGO9 ORI E0. diferentes areas fisicas de | -2, Control fisico de Medio | 10 | 47 v
acceso fisicos | Ay entradas oto 1.0 1.0 1.0
B GG eI Vulnerabilidad : : '
. . Seguridad fisica, de la 9.1.3. Seguridad de Voto Impacto 45 45 45
General CPSE | RG10 gs%'r“g:;;?g &N amEEne informacion dentrode la | oficinas, despachos e Medio 1,0 45 ["Voto
J empresa instalaciones Vulnerabilidad 10 1,0 1,0
Realiza respaldos de su
No existencia de un informacion etiquetaday | 10.5.1 Copias de el 38 38 38
General CPSE | RG11 procesos para realizar clasificada debidamente seguridad de la 5,0 3,8 Voto
copias de seguridad con algln protocolo, informacion Vulnerabilidad 5,0 5,0 5,0
explique frecuencia
Conoce de alguna politica ” Voto Impacto 3,0 3,0 3,0
General CPSE | RGI2 Falta de cor_]troles para el de medios extraibles 10.7.1. Gestlop de Bajo 00 30
uso de medios extraibles N soportes extraibles Voto 00 0.0 00
g Vulnerabilidad ' ' '
Cual es la manera que usa Vit [eRE 40 40 40
Falta de ayuda técnica para asignar sus 11.3.1. Uso de P ' ' '
General CPSE | RG13 para generar una contrasefias en equipos coﬁt;aéeﬁas Medio 3,3 4,0 Voto
contrasefia adecuada personales y plataformas - 3,3 3,3 3,3
-y Vulnerabilidad
Conoce cuales son los L
General CPSE | RG14 Ambiente de trabajo no riesgos de tener un puesto 32'333‘58'&2332 d[;uesto Baio 00 30 i e 3.0 3.0 3.0
debidamente manejado de trabajo limpio, qué antaIIaJIim ig Jadoy J ' ' Voto 00 0.0 00
politicas lleva al respecto P pia. Vulnerabilidad ' ' '
Tiene controles seguros
. Voto Impacto 4,6 4,6 4,6
Falta de seguridad dentro para el acceso a los 11.5.1. Prot_:egil_mlentos
General CPSE | RG15 de los pc’s de la empresa sistemas operativos de su | seguros de inicio de 45 4,6 Voto
pc, qué otros accesos sesion (SO) Inerabilidad 45 45 4,5
utiliza Vulnerabilidal
Libertad de manejo, Tienes alguna restriccion 11.6.1. Restriccion del Voto Impacto 2,0 2,0 2,0
General CPSE | RG16 comparticion de la a paginas web, red interna ac{:e'so' a | informacién Bajo 0,0 2,0 Voto
informacion de la empresa, web mail - 0,0 0,0 0,0
Vulnerabilidad
General CPSE | RG17 11.7.2. Teletrabajo Medio 3,0 4,6 | Voto Impacto 4,6 4,6 4,6
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G19
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Proceso
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Control relacionado
(PCI DSS / 1S027002)

Criticidad

Vulnera
bilidad

Impa
cto

Voto/Cargos

Calificacion
Funcionario

1

Calificacié Calificacio

n

Funcionar

i02

n
Funcionar
i03

Cudles son las politicas
Falta de normalizacion en | del teletrabajo conocidas Voto 30 30 30
el teletrabajo y mantenidas por el Vulnerabilidad ' ' '
usuario
Maneja algun tipo de 12.3.1. Politica de uso de Voto Impacto 4,6 4,6 4,6
General CPSE | RG18 N9 uso qe. Eaills control criptogréafico para | los controles 50 4,6
criptograficos - by - - ppes Voto
la informacion sensible criptograficos - 5,0 5,0 5,0
Vulnerabilidad
A quién y de qué manera Voto Impacto 2,0 2,0 2,0
Falta de conocimiento en | notifica los eventos de 11.3.1. Notificacion de los
General CPSE | RG19 caso de eventos seguridad que no sean eventos de la seguridad de Bajo 0,0 2,0
- . : y Voto
emergentes ajustados a sus niveles de | la informacion - 0,0 0,0 0,0
Vulnerabilidad
acceso
i De_ntro 2] a8 PR TERED, 15.2.1. Cumplimiento de Voto Impacto 4,7 4,7 4,7
Falta de regulacion en el | existe el encargado de P .
General CPSE | RG20 L - las normas y politicas de Medio 3,0 4,7
cumplimiento del SGSI hacer cumplir las normas sequridad Voto 30 30 30
y politicas de seguridad Y Vulnerabilidad ' ' '
No Existen norm . Voto Impacto 4,0 4,0 4,0
Servicios ° ri:a?lizacr) Iasas pere ot NS
P CPSE | SEO1 Capacidad para deteccion . . configuracion para Medio 2,0 4,0
Electronicos configuraciones de : Voto
- firewalls y routers - 2,0 2,0 2,0
firewall y routers Vulnerabilidad
Existe un protocolo de jtslt’i?i g%?grggt:%%r;i% Voto Impacto 1,0 1,0 1,0
SEI’VIC,IO§ CPSE | SE02 Vulnerabilidades a nivel uso dg 'puertos para los para el uso de todos 10 Medio 40 10
Electronicos de puertos dispositivos de red como L Voto
. A servicios, protocolos y qF 4,0 4,0 4,0
Firewalls, Routers, Switch e Vulnerabilidad
puertos permitidos
. Voto Impacto 5,0 5,0 5,0
1,1,7 Requisito de la
Servicios CPSE | SE03 Desactualizacion de No existe un monitoreo de | revision de las normas de 40 50
Electronicos politicas de firewall las politicas establecidas | firewalls y routers cada 6 ' ' Voto 40 40 40
meses Vulnerabilidad ' ' '
Voto Impacto 3,0 3,0 3,0
., . 1,2 Desarrollar
Servicios Prevencion de ataques Existen reglas dfa co_ntrol configuraciones para FW _
L CPSE | SE04 para escuchar segmentos | sobre las comunicaciones . Medio 2,0 3,0
Electronicos y Routers que restrinjan Voto
de la red a puertos de enlace . . - 2,0 2,0 2,0
conexiones no confiables Vulnerabilidad
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Calificacié Calificacio
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Control relacionado
(PCI DSS / 1S027002)

Vulnera Impa

Criticidad bilidad cto

Proceso Observacion

Riesgo Evaluado

Voto/Cargos

Tiene conocimiento de la
loracit izad cantidad de informacion | 1,2,1 Restringir el trafico Voto Impacto 40 40 40
Servicios E)ép IO racion no autorizada debe recibir como entrante y saliente a .
Electrénicos Grsia [SI20) € : :gg;soglgagizsde méximo cada transaccion | cantidades estrictamente Ve 30 40 Voto 30 30 30
pay y realizada por cada necesarias Vulnerabilidad ' ' '
servicio transaccional?
Existe filtrado de
. L . . . L . 1,2,2 Asegure y Voto Impacto 5,0 5,0 5,0
Servicios Suplantacion de identidad | informacion que protejan . - .
Electronicos Gra S0 en tablas de enrutamiento | los AP contra un reseteo | S oron'ce !93 A EE 30 50 Voto
configuracién de Routers - 3,0 3,0 3,0
forzado ? Vulnerabilidad
- . . . M dlspgne ik EquIpos e 1,2,3 Instale firewalls de Voto Impacto 5,0 5,0 5,0
Servicios CPSE | SE07 No existencia de primera seguridad perimetral perfmetro entre las redes 30 50
Electrénicos linea de defensa especificos para los SRS ' ! Voto
A 5 inalambricas - 3,0 3,0 3,0
servicios transaccionales Vulnerabilidad
Existen mecanismos que 1,3 Prohibi} 4,0 4,0 4,0
Servicios Alteracion no consentida permitan prohibir las el acceso directo publico
Electronicos CPSE | SE08 de BDD afectaciones de bases de entre internet y todo 4,0 4,0
datos? componente del sistema 4,0 4,0 4,0
de datos
Servicios Acceso no censado a No dispone de bloqueo de 1,3,1 Restricciones de Voto Impacto 4,0 4,0 4,0
P CPSE | SE09 modificaciones en base de | puertos en servidores de | acceso a la base de datos Medio 3,0 4,0
Electronicos SN Voto
datos comunicacion publica del acceso por puerto 80 - 3,0 3,0 3,0
Vulnerabilidad
Los equipos de seguridad I Ul eiien
- . - . medidas anti suplantacion Voto Impacto 4,0 4,0 4,0
Sy des CPSE | SE10 Movnmlentqs laterales no V'g.ef“e s reallzap .dOble para detectar y bloquear Medio 3,0 4,0
Electronicos autorizados verificacion del trafico en direcci
la red interna irecciones IP iz 3,0 3,0 3,0
manipuladas Vulnerabilidad ' ' '
. . No constan con una
. Permite realizar nuevas . s o . N Voto Impacto 5,0 5,0 5,0
Servicios - - configuracion estatica y es | 1,3,6 Filtrado dinamico de ' ' '
Electronicos gz sl el e G G e susceptible a cambios no paquetes 40 50 Voto
seguridad . - 4,0 4,0 4,0
autorizados Vulnerabilidad
No realizan Voto Impacto 4,0 4,0 4,0
Servicios Conocimiento de la enmascaramiento de las 1,3,8 No divulgacion de
L CPSE | SE12 informacion privada de la direcciones que se direcciones IP a sectores 4,0 4,0
Electronicos " - h Voto
Cooperativa manejan para las no autorizados Vulnerabilidad 4,0 4,0 4,0
aplicaciones web
CPSE | SE13 1,4 Firewalls moviles Medio 2,0 3,0 | Voto Impacto 3,0 3,0 3,0
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SE1

Proceso
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Observacion

Control relacionado
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Criticidad
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Impa
cto

Voto/Cargos

Calificacion
Funcionario

1

Calificacié Calificacio
n n
Funcionar Funcionar
i02 i03

No se realiza instalacion
- Foco de infeccion movil de proxys o firewalls de
Servicios - g Voto
Electrénicos por concesiones _redeg _mowles en Io_s, Vulnerabilidad 2,0 2,0 2,0
permitidas dispositivos para gestion
comercial
Voto Impacto 3,0 3,0 3,0
Existen sistemas a los
- No personalizacion de SLELES 1 se e sl 2,1 Cambio de valores
Sl CPSE | SE14 usuarios y accesos a GO39 | redeterminados por 5,0 3,0
Electrénicos sist)émas implementacion del P roveedor P ' ' Voto 50 50 50
sistema para usuarios y P Vulnerabilidad ' ' '
administradores
Falta de configuraciones ’r\ln(;tzzgrllocgiznrtlriabggg 2.2 Dl D e mary s Voto Impacto 10 10 10
Serv1c,|o§ CPSE | SE15 de seguridad para los técnica para realizar las AlE BTN TR Bajo 3,0 1,0
Electronicos ; - - - todos los componentes del Voto
equipos de la topologia configuraciones de los . Vulnerabilidad 3,0 3,0 3,0
equipos de red
Existen aplicaciones que
comparten servidor, lo 2,2,1 Segregacion de Voto Impacto 40 40 40
Servicios Acceso que ocasiona que tengan | servidores para evitar que
2t CPSE | SE16 sobredimensionado de accesos superiores a los | coexistan servidores que Medio 3,0 4,0
Electronicos ] - - . Voto
servidores requeridos y por ende, se necesiten diferentes - 3,0 3,0 3,0
. e - - Vulnerabilidad
identifica un nuevo vector niveles de seguridad
de ataque
Voto Impacto 5,0 5,0 5,0
- Uso de protocolos y No se encuentra un 2,2,2 Seguridad en
Servicios S . registro de los protocolos o |
Electronicos CPSE | SE17 servicios |n!1(§ecesarlos en necesarios por aplicacion Szrvwlos, protoco 0s y 4,0 5,0 Voto A . .
servidores y servidor aemons necesarios Vulnerabilidad ,0 ,0 ,0
No implementan Voto Impacto 2,0 2,0 2,0
protocolos de 2,2,3 Funciones de
Serwc!o§ CPSE | SE18 Comunicaciones P2P no comunicacion seguros segur_ld_ad adlcwqales para | \1odio 30 20
Electrénicos controladas como SSH para la servicios requeridos que Voto 30 30 30
conexién remota en sus no se consideren seguros Vulnerabilidad ' ' '
agencias
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Lider

Tipificacio

Calificacié Calificacio

Proceso rgies n del Riesgo Evaluado Observacion (gg?téglsr/elé%ozr%%g) Criticidad \l/JLijIIirc]jZI;ja Ir;ﬁtpo)a Voto/Cargos | Calificacion n n
P riesgo Funcionario Funcionar Funcionar
e 1 i02 i03
S evilaets e ks 2,2,5 Eliminar las Voto Impacto 3,0 3,0 3,0
Componentes por default antallas de grror funciones innecesarias de
Servicios en direcciones pablicasy | . P a Y ejecucion de sistemas de .
P CPSE | SE19 A " ficheros de instalacion se - . iy Medio 4,0 3,0
Electrénicos conocimiento de versiones , archivos, instalacién o Voto
de software utilizados |  Sncuentranadnenlos - “qgoe < e servidores Vulnerabilidad 40 40 40
SE1 servidores pablicos o
9 publicos
No se evidencia una
Servicios CPSE | SE20 Accesos administradores | cultura de cifrado de los 2,3 Cifrado de acceso Medio 30 40 Voto Impacto 40 40 40
SI=VA Electronicos de sistemas sin cifrar datos para contrasefias ni administrativo ' ! Voto
- 30 30 30
0 bases de datos Vulnerabilidad
— 2,6 Los proveedores Voto Impacto 5,0 5,0 5,0
Todas las comunicaciones . .
Servicios Tramos de comunicacion de red deben ser IESHI cor;wpartldo delb en Medi 1
Electronicos ERENEs de terceros desprotegido certificadas con un aval proteger el entorno y 0s edio 0 50 Voto
. datos que viajan a través - 1,0 1,0 1,0
SE2 de seguridad d . Vulnerabilidad
1 e sus sistemas
No se deb dar | 3,2 No almacenar datos e [ 30 3.0 3.0
Servicios Sustraccion de OTPs 0 s deben guardar fas confidenciales de .
P CPSE | SE22 OTPs una vez utilizadas L A Medio 3,0 3,0
Electronicos quemadas or el usuario autenticacion después de Voto 30 30 30
SE2 P recibir autorizacion Vulnerabilidad ' ' '
2
No se debe enviar datos Voto Impacto 20 20 20
Servicios i de siclo bancaria | omeros de cuentas .
- CPSE | SE23 Pérdida de sigilo bancario | principales por servicios 3,3 Ocultar el PAM Medio 5,0 2,0
Electrénicos - Voto
SE2 transaccionales con Vulnerabilidad 5,0 5,0 5,0
3 tecnologias emergentes
No se utiliza cifrado dg Voto Impacto 40 40 40
Servicios Visualizacion de BRSES Gl GEIEE (167 2R 3,4,1 Tipo de cifrado de la .
- CPSE | SE24 ~ de componentes de e s . Medio 3,0 4,0
Electrénicos contrasefias en texto plano . - . informacion del socio Voto
SE2 seguridad ni en discos - 30 3,0 3,0
g Vulnerabilidad
4 fisicos
. Deben guargjarse. !as Voto Impacto 5,0 5,0 5,0
Conocimiento de las Ilaves de encriptacion de >
Servicios CPSE | SE25 claves de encriptacion las tarjetas en medios cusatb%ilongguefc(zgsr]odaelas 40 50
Electronicos para enlaces de fisicos y digitales siempre claves criptoaraficas ' ' Voto 40 40 40
SE2 comunicaciones y cuando exista un cifrado ptog Vulnerabilidad ' ' '
5 del archivo
No se evidencia .
SEiEEE o N cumplimiento de cambio 3,6,6 Operaciones ) Voto Impacto 3,0 3,0 3,0
L CPSE | SE26 Pérdida de contrasefias - manuales de Medio 2,0 3,0
=7 Electronicos de contrasefias de ealiT et G s Voto 20 20 20
6 servidores Vulnerabilidad ' ' '
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1

Calificacié Calificacio
n n
Funcionar Funcionar
i02 i03

No_se reallz_a - Voto Impacto 4,0 4,0 4,0
seguimiento activo sobre -
ST CPSE | SE27 Robo de contrasefia B GEITIND 6D COTIESET 2 docurr?ér?t’Zdzgmer:t?adas e 4,0 4,0
Electrénicos en el rea de Tecnologia o im Iemeﬁfa das ' ' Voto 40 40 40
para los sistemas P Vulnerabilidad ' ' '
administrativos
La Cooperativa no tiene
Servicios CPSE | SE28 Visualizacion de todo el implementado ningin 4,1 Uso de cifrado en el Medio 30 40 Voto Impacto 40 40 40
Electronicos trafico de red certificado de seguridad traspaso de informacion ' ! Voto
S - 3,0 3,0 3,0
en sus comunicaciones Vulnerabilidad
.. . > Voto Impacto 5,0 5,0 5,0
Servicios Aa . No se realizan reportes 5,1 Implementacion de .
Electrénicos SR BN e EEH N E6 B del uso de los antivirus Antivirus e 1.0 50 Voto
- 1,0 1,0 1,0
Vulnerabilidad
Servicios Capacidad de respuesta de Sﬁéddeil;:?ng:lct)s?gs Bl P e 40 40 40
108 CPSE | SE30 P € resp Pe e funcionabilidad de los Medio 30 | 40
Electrénicos antivirus antivirus para certificar su antivirus Voto 30 30 30
funcionamiento. Vulnerabilidad ' ' '
| NOESETEIEIE I Voto Impacto 5,0 5,0 5,0
Servicios Funcionalidad del SRS e eyaluamon ecl 5,2 Evaluacién de .
o CPSE | SE31 L funcionamiento de la ' - Medio 2,0 5,0
Electronicos antivirus - Antivirus Voto
herramienta por parte del Vulnerabilidad 2,0 2,0 2,0
area de Riesgos
thJEeX ;t(:)rll:gg Igcocseggrl gsla 5,3 Proteger contra M e 30 30 30
Serwc,log CPSE | SE32 S5 0 pTEEEEn modificacion de las alteraciones a los Medio 3,0 3,0
Electronicos temporal : by Voto
preferencias de los antivirus - 3,0 3,0 3,0
L Vulnerabilidad
antivirus
Servicios Desconocimiento de la El pentest debe ser 6,1 Proceso de Voto Impacto 50 5,0 5,0
Electronicos CPSE | SE33 capacidad de respuesta llevado a los servicios identificacion de Medio 2,0 5,0 Voto
ante incidentes de lared | vigentes de la COOPCCP vulnerabilidades - 2,0 2,0 2,0
Vulnerabilidad
Saicios Infeccién de equipos por No existe una Voto Impacto 5,0 5,0 5,0
P CPSE | SE34 servicios legitimos de actualizacion periddica de | 6,2 Parches de seguridad 4,0 5,0
Electronicos . . Voto
Windows los parches de seguridad - 4,0 4,0 4,0
Vulnerabilidad
Voto Impacto 4,0 4,0 4,0
Servicios - - . .
o CPSE | SE35 Software vulnerable Disefio de codigo seguir | 6,3Desarrollo de software Medio 3,0 4,0
Electrénicos Voto 30 30 30
Vulnerabilidad ' ' '
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Servicios
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Riesgo Evaluado

Observacion

Se debe realizar una DMZ

Control relacionado
(PCI DSS / 1S027002)

6,4,1 Separacion de los

P CPSE | SE36 Escalabilidad de infeccién | que esté controlada por un | ambientes de desarrollo y
Electronicos - . iy
IPS como contingencia produccion
SerV|c!o§ CPSE | SE37 Perdida de sigilo bancario R d? celivg ol 6,4,3 Datos de produccion
Electronicos S0cios
Los perfiles de prueba y
Serwc/los_; CPSE | SE38 Base de datos corrompida _de_sarrollo deben ser 6,4,4 Eliminacién de
Electrénicos eliminados para asegurar | datos y cuentas de prueba
una instalacion limpia
El personal técnico debe
Servicios Desconocimiento de capacitarse sobre la 6,5 Conocimiento técnico
Electronicos CPSE | SE39 vectores de ataque en respuesta a nuevos tipos | de vulnerabilidades en el
BDD de incidentes en las bases desarrollo de codigo
de datos
Servicios Accion en eventos de Se debe realizar talleres | 6,5,1 Talleres de tipos de
Electronicos CPSE | SE40 riesdo de accién sobre los vulnerabilidades y
9 eventos de seguridad métodos
El personal técnico debe
Servicios iealler ol 6,5,3 Almacenamiento
o CPSE | SE41 Pérdida de claves cifradas | almacenamiento correcto = -
Electronicos de las claves y su cifrado inseguro
encriptacion
No existen controles de
Servicios acceso apropiado para las | 6,5,8 Control de accesos
L CPSE | SE42 Red vulnerable bases de datos ni para los inapropiados a BDD y
Electronicos -
sistemas web HTTP
administrables
es importante deshabilitar
- v la aceptacion automatica e
Servicios CPSE | SE43 Aceptacion de de certificados de 6,5,9 Falsificacion de

Electronicos

concesiones sin verificar

seguridad cuando se
pierde la concesién y

solicitudes entre sitios

Criticidad

Medio

Medio

Medio

Calificacié Calificacio

\llj?llir(]ie;';ia Ir;lpo)a Voto/Cargos | Calificacion n n
Funcionario Funcionar Funcionar
1 i0 2 i03
Voto Impacto 5,0 5,0 5,0
1,0 5,0
' ' Voto
Vulnerabilidad 10 10 10
Voto Impacto 4,0 4,0 4,0
4,0 4,0
' ' Voto
Vulnerabilidad 40 40 40
Voto Impacto 3,0 3,0 3,0
4,0 3,0
' ' Voto
Vulnerabilidad 40 40 40
Voto Impacto 3,0 3,0 3,0
50 3,0
' ' Voto
Vulnerabilidad 50 50 50
Voto Impacto 5,0 5,0 5,0
4,0 5,0
' ' Voto
Vulnerabilidad 40 40 40
Voto Impacto 4,0 4,0 4,0
4,0 4,0
! ! Voto
Vulnerabilidad 40 40 40
Voto Impacto 5,0 5,0 5,0
4,0 5,0
' ' Voto
Vulnerabilidad 40 40 40
Voto Impacto 4,0 4,0 4,0
3,0 4,0
' ' Voto
Vulnerabilidad 30 30 30

146



Proceso

Lider

de

proces

Tipificacio

Riesgo Evaluado

Observacion

Control relacionado
(PCI DSS / 1S027002)

Criticidad

Vulnera
bilidad

Impa
cto

Voto/Cargos

Calificacion
Funcionario

1

Calificacié Calificacio
n n
Funcionar Funcionar
i02 i03

relacion de confianza
entre redes
Voto Impacto 2,0 2,0 2,0
Se debe homologar a la
Servicios politica de seguridad los 6,5,10 Autenticacion y
- CPSE | SE44 Control de inicio de sesion | controles de sesion para | administracion de sesion Medio 3,0 2,0
Electronicos ; . : Voto
los usuarios de los interrumpida Vulnerabilidad 30 3,0 3,0
sistemas transaccionales
SE4
4
Es necesario un WAF Voto Impacto 4,0 4,0 4,0
para poder denegar las
Serv1c,|o§ CPSE | SE45 Falta. de con:[rol de sphcnudes dlrectgs a los 6,§ Sggurldad en 40 40
Electronicos primera linea sistemas transaccionales aplicaciones Web - Voto 40 40 40
SE4 sin siquiera pasar por la Vulnerabilidad ' ' '
[ red interna
7,2 Sistema de control Voto Impacto 3,0 3,0 30
- " que restringa el acceso a
SerV|c!o§ CPSE | SE46 Pérdida de sigilo bancario EGEE e BRIDAIMLEN informaci6n del socio Medio 4,0 3,0
Electrénicos del personal - Voto
dentro de sistemas Vulnerabilidad 4,0 4,0 4,0
5'24 internos no autorizados
Cada sistema
transaccional debe tener | 8,1 Generar controles de VI [ 50 50 50
Serwc/los_‘. CPSE | SE47 falta de pistas de auditorfa defln!da§ b o[ aud|t0r|_a para_p_erson_al 4,0 5,0
Electrénicos auditoria y estar en con perfil administrativo Voto 40 40 40
SE4 capacidad de ajustarse sobre los servicios Vulnerabilidad ' ' '
7 segun requerimiento
Szl Al A Voto Impacto 40 40 40
Servicios A Aa FEIHE 2 segur_lldad = 8,1,8 Control de accesos a o
At CPSE | SE48 Control de inicio de sesion | controles de sesion para - - Medio 3,0 4,0
Electronicos A los sistemas Voto
SE4 los usuarios de los Vulnerabilidad 3,0 3,0 3,0
8 sistemas transaccionales uinerabiiica
Es necesario implementar
claves de doble factor S VA i [ 30 30 30
Servicios - - para los sistemas £ IR Qe_ .
Ao CPSE | SE49 Inicio no autorizado . - doble factor para servicios Medio 3,0 3,0
Electronicos administrativos que sensibles Voto 30 30 30
SE4 generen cambios directos Vulnerabilidad ' ' '
) al negocio
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CO
D

SE5

Proceso

Lider
de
proces
0

Tipificacio
n del
riesgo

Riesgo Evaluado

Observacion

Control relacionado
(PCI DSS / 1S027002)

Criticidad

Vulnera
bilidad

Impa
cto

Voto/Cargos

Calificacion
Funcionario

1

Calificacié Calificacio
n n
Funcionar Funcionar
i02 i03

Es necesario implementar
claves de doble factor 8,2,2 Generacion de VIED i e 50 50 50
Serwc/los_; CPSE | SE50 Cambio de con_trasenas no para !os 5|_stemas nuevas claves_ para_los 3.0 5.0
Electrénicos consentidas administrativos que cambios y modificaciones Voto 30 30 30
generen cambios directos del sistema Vulnerabilidad ' ' '
al negocio
Serviclos o de una p pblca. | doble acor paa Veieo e | 40 40
Al CPSE | SE51 Teletrabajo no autorizados unaip p - P Medio 3,0 4,0
Electrénicos es necesario realizar una conexiones remotas Voto 30 30 30
doble autenticacion permitidas Vulnerabilidad ' ' '
No se encuentran
Servicios Falta de documentacion | identificados los informes 814 Doclmentacion e Vg [1Tr)22E 3.0 3.0 3.0
- CPSE | SE52 para procesos de de funcionamiento y Py Medio 2,0 3,0
Electrénicos . -y .- identificacion de procesos Voto
seguridad aplicacion de la politica Vulnerabilidad 2,0 2,0 2,0
de seguridad
Se debe llevar un registro
Servicios Suplantacion de identidad | de usuarios distintos a los 8,5 Gestion de . Voto Impacto 40 40 40
P CPSE | SE53 . . - e Medio 2,0 4,0
Electrénicos en tablas de enrutamiento patrones ya conocidos contrasefias genéricas Voto 20 20 20
para evitar suplantacion Vulnerabilidad ' ' '
87 LI5S B a Voto Impacto 3,0 3,0 3,0
L administradores tendran
Ningun sistema de "
- . administracion tendra acceso restringido a
Servicios Afectaciones a bases de e cualquier base de datos .
L CPSE | SE54 - acceso a modificar - = Medio 2,0 3,0
Electrénicos datos no autorizadas directamente la base de que contenga informacion Voto 20 20 20
d de tarjetas o instrumentos Vulnerabilidad ' ' '
atos .
requeridos para efectuar
una transaccion.
Voto Impacto 5,0 5,0 5,0
Servicios acceso fisico no 5 gl e 5 Lo 2 9 Restriccion del acceso
Ar CPSE | SE55 - el acceso al area de . - Medio 2,0 5,0
Electrénicos autorizado - fisico a los datos del socio ' ' Voto
procesamiento de datos Vulnerabilidad 2,0 2,0 2,0
35 52 G CRELE U Voto Impacto 3,0 3,0 3,0
Serwc!og, CPSE | SE56 Pérdida de informacion prqcedlmlento de 9.6 C.Ia3|f|caC|.oln de la Medio 3,0 3,0
Electrénicos etiquetado de la informacion Voto 30 30 30
informacion Vulnerabilidad ' ' '
y Se deben aplicar métodos Voto Impacto 30 30 3.0
Servicios . Recuperacmn_de que aseguren k2 9,8 Destruccion de .
Electrénicos CPSE | SE57 informacion sensible no destruccion de ' medios Medio 2,0 3,0 Voto
autorizada informacion critica para el - 2,0 2,0 2,0
negocio Vulnerabilidad
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Lder Tipificacio
Proceso = n del
proces .
riesgo

. Calificacié Calificacio
Control relacionado

(PCI DSS / 1SO27002)  Criticidad

Observacion

Riesgo Evaluado

Servicios

0

Todos los sistemas deben

10,1 Implementacion de

ol Clectronicos CPSE | SE58 Incapacidad de rastreo contener sus pistas de pistas de auditoria
8 auditoria
- . . Toda pista de auditoria - .
SEI’VIC,IO§ cpsE | sEs9 Transacciones sin AR CEEr EEeR A U 10,3 Registrar pistas por
S|=8 Electronicos responsable 5 evento
9 usuario
Es necesario homologar el
Servicios Vulnerabilidades de reloj de todos los sistemas 10,4 Actualizacion de
- CPSE | SE60 . Y . ; :
(S{=(W Electronicos sincronizacion para poder correlacionar relojes del sistema
0 eventos
Las pistas de auditoria
deben estar configuradas
- 2 5 como solo lectura dentro o .
SerV|c!0§ CPSE | SE61 AIteramon_de plstas de de bases de datos y no 10,5 Proteccion qe pistas
Electrénicos auditoria e - de auditoria
deben permitirse cambiar
SE6 desde perfiles
1 administrativos
Es importante rastrear
Servicios Comportamiento toda actividad atipica 10,6 Anomalias en el
- CPSE | SE62 .
SI=((W Electronicos sospechoso llevada a cabo en las sistema
2 instituciones
28 diet% edg:\llssr uir;traesgés:ro 10,7 Conservar el historial
Servicios Pérdida de informacion adas 1as p de auditoria al menos 1
- CPSE | SE63 - auditoria y tenerlas -
Electronicos normativa . . afio y 3 meses para
SE6 disponibles para cuando el e T T
3 ente regulador la requiera
Mot CIELSTIRE mfoymes 11,1 Implementacion de
- L . de monitoreo de trafico o A
Servicios Adhesion de equipos no - d sistema que detecten
Electrénicos Gisia SIS autorizados Segu'm'ent? g trla ma; puntos de acceso con
SE6 que cuepten 05 sa tos de tecnologia 802,11
4 dispositivos
Servicios Adhesion de equipos no = i.mportante ezl 11,1,1 Inventario de
- CPSE | SE65 : actualizado los puntos de -
SI=GW Electronicos autorizados puntos de acceso
5 accesos
Servicios Adhesi6n de equinos no No se encuentran planes 11,1,2 Plan de accion
ol Elcctronicos CPSE | SE66 autorizagosp de accién contra este tipo contra equipos no
6 de vulnerabilidades autorizados
SI=C Servicios CPSE | SE67 Es importante realizar una

I8 Electronicos

revision interna y externa

Medio

Medio

Medio

\llj?llir(]ie;';ia Ir;lpo)a Voto/Cargos | Calificacion n n
Funcionario Funcionar Funcionar
1 i0 2 i03
Voto Impacto 5,0 5,0 5,0
4,0 5,0
' ' Voto
Vulnerabilidad 40 40 40
Voto Impacto 5,0 5,0 5,0
4,0 5,0
' ' Voto
Vulnerabilidad 40 40 40
Voto Impacto 4,0 4,0 4,0
4,0 4,0
' ' Voto
Vulnerabilidad 40 40 40
Voto Impacto 5,0 5,0 5,0
5,0 5,0
' ' Voto
Vulnerabilidad 50 50 50
Voto Impacto 4,0 4,0 4,0
3,0 4,0
' ' Voto
Vulnerabilidad 30 30 30
Voto Impacto 5,0 5,0 5,0
3,0 5,0
' ' Voto
Vulnerabilidad 30 30 30
Voto Impacto 4,0 4,0 4,0
3,0 4,0
' ' Voto
Vulnerabilidad 30 30 30
Voto Impacto 4,0 4,0 4,0
4,0 4,0
' ' Voto
Vulnerabilidad 40 40 40
Voto Impacto 4,0 4,0 4,0
3,0 4,0
' ' Voto
Vulnerabilidad 30 30 30
4,0 5,0 | Voto Impacto 5,0 5,0 5,0
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SE7

Proceso

Tipificacio

n del
riesgo

Riesgo Evaluado

Debilidades de los

Observacion

de los componentes de la

Control relacionado
(PCI DSS / 1S027002)

11,2 Analisis interno y

Criticidad

Vulnera
bilidad

Impa

cto

Voto/Cargos

Voto

Calificacion
Funcionario

1

n

Funcionar
i02

Calificacié Calificacio

n

Funcionar

i03

sistemas de seguridad red externo de las - 4,0 4,0 4,0
) v Vulnerabilidad
implementados vulnerabilidades de la red
. 7 . Un proveedor externo Voto Impacto 5,0 50 50
Serwc!o§ CPSE | SE68 S e qo_debldamente debe realizar un pentest 11,2,2 Pentest Externo 5,0 5,0
Electronicos administrada Voto
cada 3 meses - 5,0 5,0 5,0
Vulnerabilidad
No se encuentra una
Servicios Al EEITE @ £ Sl 11,3 las metodologias de voto Impacto 40 40 40
- CPSE | SE69 Pentest sin valor real solicitudes a los pentest ’ glas Medio 3,0 4,0
Electrénicos . LS pruebas de penetracion Voto
realizados a la institucion Vulnerabilidad 3,0 30 3,0
por proveedores externos
No existe una persona Voto Impacto 4,0 4,0 4,0
Servicios Intentos de intrusion dEd'.C g a_reallzar i ; ; .
Electrénicos CPSE | SE70 efectivos expertiz técnica sobre los 11,4 Monitoreo Activo Medio 3,0 4,0 Voto
controles y trafico de la - 3,0 3,0 3,0
- Vulnerabilidad
Si no se cumple los
lineamientos de la Voto Impacto 50 50 50
. . AT metodologia no se puede _
gy |CSE s | Moo ypetnse | Copraria g, | 12 e Tn e
disponibilidad y P 9 3,0 3,0 3,0

confidencialidad de los
datos

Tabla 21: Matriz de riesgos PCI DSS - COOPCCP

Elaborado por: Jean P. Rodriguez.

Vulnerabilidad
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Matriz de control en relacion para el desarrollo y aplicacidn de servicios transaccionales en la COOPCCP

Descripcion:

en componentes de la red y temas administrativos sobre la seguridad de la informacion.

La matriz presentada esta realizada en base a los eventos de riesgo encontrados en la Cooperativa que se encuentran de acuerdo a la normativa PCI DSS encargada del manejo de informacion de manera segura

Tipo de
control

Area

Problema

Falta de conocimiento de

Descripcion

No existe coordinacion de

Definicion del Control

6.1.2. Coordinacion de la seguridad

Aplicacion

coordinar la informacién de acuerdo a las

Correctivo |  General coordinacion de la seguridad de la . i
informacic’?n seguridad de la informaciona | de la informacion protocolos del nuevo manual
nivel general
Personas no desianadas a resquardar L 6.1.3. Asignacion de Asignacion formal de los responsables del
Preventivo | General BSea dge " informa%ic')n Falta de coordinacion para responsabilidades relativas a la cumplimiento de la seguridad de la informacién
delegar responsables sobre la | saqridad de la informacién dentro de La Compafiia
seguridad de informacién
Falta de personal para la asianacion 6.1.4. Proceso de autorizacion de Asignacion de los responsables de manejar las
Correctivo | General P de recrijrsos g . . recursos para el tratamiento de herramientas que ayuden a resguardar la
No existe personal que se dedique | sequridad de la informacion seguridad de la informacién
a la asignacion de recursos
Carencia de acuerdos de Generar documentos de acuerdos de
. L . - confidencialidad que se manejen a diferentes
General confidencialidad para la No poseen acuerdosde | g 1 5. Acuerdos de confidencialidad | | . q id ) |
informacion sensible confidencialidad para el manejo NIVEIES segun sean requeridos por 10s
Correctivo de filtracién de informacion empleados, consultores, etc.
Falta de conocimiento del i 6.1.8. Revision independiente de la CEABTED EREEIALENES AE5TE HE (1 SEnMese
General funcionamiento del SGSI No existe una cultura sobre el sequridad de Ia inforpmacic')n de la informacién para cada Perona dentro de la
5 i sistema de getstlondde seguridad 9 ' COOPCCP de acuerdo a su nivel de acceso
reventivo integrada
Establecer el uso en toda la empresa de
.. - controles de accesos apropiados tomando como
General Falta de controles de acceso fisicos | NO hay un control de los accesos | g 1 2 Control fisico de entradas > = aprop ;
fisicos a la informacion de la referencia el tipo de area al que se requiere
Correctivo empresa Ingresar
Desarrollar proyectos de implementacion de
General Sequridad en el ambiente de trabajo Las oficinas, despachos e 9.1.3. Segurl_dad de c_)flcmas, sitios seguros que tengan como principal
instalaciones no dan la seguridad | despachos e instalaciones objetivo el resguardo de los bienes que se
Correctivo fisica de la informacion almacenen, sean fisicos o virtuales
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#

Tipo de

Problema Descripcion Definicién del Control Aplicacion
Control  control
. . . . Establecer un protocolo que hable del proceso a
No existencia de un procesos para 10.5.1 Copias de seguridad de la - - i
General realizar copias depse uri dag . . in formacign 9 seguir para respaldar informacion de todos los
) p g Nose req[lzan copias de la equipos de la empresa.
8 Preventivo informacion a nivel general
Desarrollar una politica de gestiona miento de
Falta de ayuda técnica para generar i ~ contrasefias que cuenten con el apoyo de
General 4 TIca para g Carencia de personal que ayudea | 11 31, Uso de contrasefias enas g POy« .
una contrasefia adecuada la generacién de contrasefias herramientas que ayuden a los usuarios de dicha
9 | Correctivo seguin el tipo de informacion politica gestionar sus claves.
Normalizar los métodos de restriccion a la
. - L Sy informacion para empleados con sanciones,
General Libertad de manejo, comparticion 11.6.1. Restriccion del acceso a la incurrencias gn event%s de riesqo o alauna ofra
(i esien ieeeion medida especial.. Mediante el 350 de ’
La informacion se comparte de herram'en{)as 0 c.:bntroles de cualquier tipo
10 Correctivo forma libre dentro de la empresa ! ualquier tipo.
Normalizar el procedimiento de salida de
activos e informacion de alta sensibilidad de la
Falta de normalizacion en el empresa con el uso de herramientas y
General - 11.7.2. Teletrabajo documentacion que respalde la toma de
teletrabajo . . o o
El trabajo que se realiza fuera de responsabilidades en caso de pérdida, robo o
la empresa no posee intervencion del equipo que viole la politica de
11 Correctivo regularizaciones ni normativas seguridad
Desarrollar una politica de uso de los controles
. - 12.3.1. Politica de uso de los criptograficos adecuados dentro de la empresa
General No uso de controles criptograficos No poseen controles sobre la controles crintoaraficos afa Igs ersonas aue lo requieran mans'en
proteccion de seguridad es decir Pos girectam?ante info?macién ge mas a);to ninJaI
12 Preventivo contrasefias especiales
Desarrollar un protocolo KISS para aplicarlo en
General Falta de conocimiento en caso de No poseen un plan de seguridad | 11.3.1. Notificacion de los eventos todos los niveles de la COOPCCP y asi exista
eventos emergentes de informacién en casos de de la seguridad de la informacion un correcto mantenimiento continuo de la
13 | Preventivo emergencia politica.
Se deben efectuar supervisiones y enviar
General Falta de regulaciones el No se posee regulaciones de 15.2.1. Cumplimiento de las normas | comunicados periédicamente de acuerdo a
cumplimiento del SGSI cumplimiento de las normas y | Y politicas de seguridad temas que se relacionen con la seguridad de la
14 | Correctivo politicas de seguridad informacion.
i No Existen normas para realizar 1,1 Normas de configuracién para Crear un proceso de cambios, registro y
Tecnologia Capacidad para deteccion las configuraciones de firewall y | ; actualizacion de las configuraciones de
. A routers Firewalls
15 Correctivo | Informacion
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#

Tipo de

controllcantrol Problema Descripcion Definicion del Control Aplicacion
Existe un protocolo de uso de | 1,1,6 Documentacion y justificacion | Todos los dispositivos deben incluir una lista de
Tecnologia | Vulnerabilidades a nivel de puertos puertos para los dispositivos de | de negocio para el uso de todos los los servicios, protocolos y puertos, dicho
Seguridad red como Flreyvalls, Routers, servicios, protocolos y puertos documento d_ebe ser anexado a las revisiones
16 | Correctivo Infor. Switch permitidos trimestrales del Switch
Tecnologia | Desactualizacion de politicas de No existe un monitoreo de las L.1,7 Requisito de la revision de las Todas las reglas deben ser revisadas y validadas
- - e : normas de firewalls y routers cada 6 Lo
Seguridad firewall politicas establecidas meses al menos con una periodicidad de cada 6 meses
17 Correctivo | Informacion
“a Existen reglas de control sobre las | 1,2 Desarrollar configuraciones para s .
Tecnologia | Prevencion de ataques para escuchar s A Desarrollar politicas de FW que permitan
' comunicaciones a puertos de FW y Routers que restrinjan S
Seguridad segmentos de la red . . bloguear la comunicacién de manera adecuada
18 c " Inf > enlace conexiones no confiables
orrectivo | Informacién
Tiene conocimiento de la cantidad - - .
- L L - arF Definir el trafico que existe en cada
., . de informacion debe recibir como | 1,2,1 Restringir el trafico entrante y A o ;
Exploracion no autorizada de la red - - ; ; - comunicacion por cada servicios transaccional y
con tramas de payloads muy altas TEVUTTD G (ETEEEEI SEETIEE EHNERLIES CHNERTEN documentarlo para negar todo trafico que
Tecnologia pay y realizada por cada servicio necesarias P gé q
Seguridad transaccional? sobrepase el permitido en la trama
19 Correctivo | Informacion
L . . Existe filtr informacion . . rtificar los archiv nfiguracion
Tecnologia | Suplantacion de identidad en tablas rosttee'an tl(?sdzgecont?a uErl1Crce)se(tqeu(;a 22 T SITETEIES (08 Ciotdo(s:iog l:(?ufesr: e(;ténosrgfec?dosggoﬁirg eIde
Seguridad de enrutamiento protes archivos de configuracion de Routers proteg
20 C tivo | Inf i6 forzado ? acceso no autorizado
orrectivo | Informacién
Tecnologia No existencia de primera linea de Nq dlspong de equipos (,j? 1,2,3 Instale firewalls de perimetro Gestloqar e.l uso_de un firewall pe_rlmetral 9
. seguridad perimetral especificos S Web Aplication Firewall que permita controlar
Seguridad defensa | “cios ional entre las redes inaldmbricas | 5 tablecid d iy
. Correctivo | Informacion para los servicios transaccionales as conexiones establecidas para cada sesion
. . . . - . Utilizar SP’S de conexidn entre la base de datos
3 Existen mecanismos que permitan | 1,3 Prohibir el acceso directo publico el servidor de aplicaciones nara que. ninquna
Tecnologia | - Ajteracién no consentida de BDD | prohibir las afectaciones de bases | entre internet y todo componente del | ¥ P para que, ning
Seguridad . S S consulta o segmento de red alcance
22 Correctivo | Informacién ' directamente las bases de datos
e No dispone de bloqueo de puertos | 1,3,1 Restricciones de acceso a la Segmgntfar la req para la |nclus’|o_n 8 i (LLAZ
Tecnologia | Acceso no censado a modificaciones . . que limite el trafico entrante Gnicamente para
: en servidores de comunicacion | base de datos del acceso por puerto - .
Seguridad en base de datos niblica 80 los componentes del sistema que proporcionen
23 Correctivo | Informacion Servicios
Movimientos laterales no
24 Correctivo autorizados
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#

Tipo de

Problema Descripcion Definicién del Control Aplicacion
Control  control
Tecnologia Los equipos de seguridad vigente | 1,3,4 Implementar medidas anti Realizar las configuraciones necesarias para no
Seguridad no realizan doble verificacion del | suplantacion para detectar y bloquear | permitir trafico proveniente de internet con una
Informacion trafico en la red interna direcciones IP manipuladas direccién de fuente interna
. . . . No constan con una configuracion Segregar los componentes de la red y permitir
Tecno|og|a Permite realizar nuevas concesiones frm o q A2 A ol . .
. ; . estatica y es susceptible a 1,3,6 Filtrado dindmico de paquetes Unicamente conexiones para equipos
Seguridad en equipos de seguridad . : . . . .
. > cambios no autorizados previamente registrados bajo un esquema inicial
25 Correctivo | Informacion
i _— . » No realizan enmascaramiento de . v N Desarrollar métodos para ocultar direcciones IP
Tecnologia Conocimiento de la informacion las direcci - 1,3,8 No divulgacién de direcciones il -
i rivada de la Cooperativa as dlre00|one§ gue se Manejan 5 5 sectores no autorizados NAT.’ P, 1] trad_o = anunctos e
) Segundggj P para las aplicaciones web enrutamiento o uso de direcciones RFC1918
26 Correctivo | Informacion
No se realiza instalacion de - - aa ]
. o - Implementar politicas de instalacién de firewalls
Foco de infeccion movil por proxys o firewalls de redes . a8 . o L ;
. concesiones permitidas méviles en los dispositivos para 1,4 Firewalls moviles personal en los dispositivos méviles propiedad
Tecnologia o - de la COOPCCP
Seguridad gestion comercial
27 Correctivo | Informacién
Existen sistemas a los cuales no _p - =
. : Llevar una bitacora de cambio de contrasefias de
o . se han realizado un cambios . . .
No personalizacion de usuarios y laimpl i6n del 2,1 Cambio de valores los sistemas configurados con la ayuda del
Tecnologia - desde la implementacion de - o
accesos a sistemas - . predeterminados por proveedor proveedor, restringiendo todos los accesos con
Seguridad sistema para usuarios y iodicidad de 3
) ad dministradores una periodicidad de 3 meses
28 | Correctivo | Informacion a
. . No se encuentra una metodologia . .
3 Falta de configuraciones de . P " d 2,2 Desarrollo de normas de Desarrollar un manual de configuraciones del
Tecnologia . - ni base técnica para realizar las - iy : .
: seguridad para los equipos de la confiauraciones de los equinos de configuracion para todos los sistema homologado a normas de seguridad
) Seguridad topologfa g q quip componentes del sistema como CIS, NIST, SANS
29 Correctivo | Informacién re
Existen aplicaciones que
comparten servidor, lo que 2,2,1 Segregacion de servidores para
Acceso sobredimensionado de ocasiona que tengan accesos evitar que coexistan servidores que Segregar la red cuantas veces sea necesaria para
Tecnologia servidores superiores a los requeridos y por | necesiten diferentes niveles de asignar niveles de seguridad con autonomia
Seguridad ende, se identifica un nuevo seguridad
30 Correctivo | Informacién vector de ataque
- No se encuentra un registro de los . - Ilevar un registro de los servicios y protocolos
Tecnologia Uso de protocolos y servicios gl 2,2,2 Seguridad en Servicios, unreg . yp
: : . - protocolos necesarios por . utilizados por cada servidor y negar las
Seguridad innecesarios en servidores e . protocolos y daemons necesarios . -
. > aplicacion y servidor conexiones que No sean necesarias
31 Correctivo | Informacion
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#
Control

Tipo de
control

Problema

Descripcion

Definicion del Control

Aplicacion

No implementan protocolos de ] ]
piem P 2,2,3 Funciones de seguridad - .
Tecnologia S comunicacion seguros como SSH = e ; Definir tecnologias seguras como SSH, SFTP,
. Comunicaciones P2P no controladas g adicionales para servicios requeridos
Seguridad para la conexién remota en sus - SSL, IPSec VPN
. AC . que no se consideren seguros
32 Correctivo | Informacién agencias
videncio | ntall 2,2,5 Eliminar las funcion . .
Componentes por default en e de. clo que as pa ta_gs e - o ninar fas runclones - Realizar pentest internos enfocados a encontrar
Tecnologia | diranei e L error y ficheros de instalacion se | innecesarias de ejecucion de sistemas L . - ye
: direcciones publicas y conocimiento . - - . - - vulnerabilidades por ficheros de instalacion no
Seguridad - F encuentran ain en los servidores | de archivos, instalacion o drivers de S
. “2 1 de versiones de software utilizados ibli - ibli eliminados de manera segura
33 | Correctivo | Informacién publicos servidores publicos
. . Utilizar tecnologias de cifrado para el acceso
AeF No se evidencia una cultura de L . L .
Tecnologia Accesos administradores de - . S administrativo para administraciones basadas en
_ : S cifrado de los datos para 2,3 Cifrado de acceso administrativo - L -
Seguridad sistemas sin cifrar . la web y otros tipos de acceso administrativo
. > contrasefias ni bases de datos H VPN, SSL/TL
34 | Correctivo | Informacion como SSH, , SSLITLS
Aoy 2,6 Los proveedores hostin At -
- | Tramos de comunicacion de terceros Todas las comunicaciones de red com artIi)do deben prote ergel Solicitar y llevar un registro de las
Tecnologia . deben ser certificadas con un aval P proteger. certificaciones PCI, 1ISO 270002 asi también
Seguridad desprotegido - entorno y los datos que viajan a - .
. > de seguridad ‘s d - como de su vigencia
35 | Correctivo | Informacion traves de sus sistemas
No se deben guardar las OTPs 3,2 No almacenar datos Generar métodos de encriptacion para las
Tecnologia Sustraccion de OTPs quemadas o .| confidenciales de autenticacion OTP+s generadas volviéndolas ilegibles al
g una vez utilizadas por el usuario . L L - S S
Seguridad después de recibir autorizacion momento de realizar revisiones de auditoria
36 Correctivo | Informacién
No se debe enviar datos de De las transacciones enviadas por servicios
i _— . . ntmeros de cuentas principales financieros no ligados a la infraestructura de la
Tecnologia Pérdida de sigilo bancario > princip 3,3 Ocultar el PAN TR g .
Seguridad por servicios transaccionales con institucion, no enviar valores con el nimero de
37 Correctivo | Informacion tecnologias emergentes cuenta principal asociado
Visualizacién de contrasefias en No se utiliza cifrado de bases de 3,4,1 Tipo de cifrado de la Utilizar cifrado de base de datos o de disco, en
Tecnologia texto plano datos por medio de componentes iﬁférmacién del socio caso de ser de disco, definir distintos acceso a la
Seguridad de seguridad ni en discos fisicos informacion.
38 Correctivo | Informacién
Deben guardarse las llaves de
Conocimiento de las claves de encriptacion de las tarjetas en 351 Reduccién de custodios de Definir el procedimiento para cambio de claves
0 encriptacion para enlaces de medios fisicos y digitales siempre | = - o criptograficas y realizarlo con una periodicidad
Tecnologia
g B - - acceso a las claves criptograficas
Seguridad comunicaciones y cuando exista un cifrado del de al menos semestral
39 | Correctivo | Informacion archivo
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#
Control

Tipo de
control

Problema

Descripcion

Definicion del Control

Aplicacion

Se debe realizar un procedimiento que deje
Tecnologia Pérdida de contrasefias N S(:Zriwvblgtf gg'i(f:tl:;zgrgsegzo de £/5/0 OIEREEACS TENUE E30E evslg iﬁ((::ﬁesnstcrfr:ee?fei?? gllzr?odeccl)anst:r@:)ez(?nue
Seguridad servidores e controles dobles y conocimiento dividido de
40 Correctivo | Informacién dicha contrasefia
No se realiza un seguimiento
p o el sopre el Ca”,‘b"’ de 3,6,7 Politicas documentadas, Realizar la revision de las politicas de manejo
Tecnologia Robo de contrasefia contrasefias en el area de : P P
. . . probadas e implementadas de contrasefias fisicas y légicas
Seguridad Tecnologia o para los sistemas
41 Correctivo | Informacion administrativos
) o . s conclatialnolicl . Utilizar Gnicamente SSL/TLS, IPSEC, SSH para
Tecnologia | Visualizacion de todo el trafico de | implementado ningln certificado | 4,1 Uso de cifrado en el traspaso de S 1T
i red de seguridad en sus informacion IOS. comunicaciones por !as que viaja la
_ Segurldgq oY informacion de el socio y su PAN
42 Correctivo | Informacion comunicaciones
Eecno!gg:’ja Infeccion de equipos No s real'fj:;ﬁg\?ﬁﬁz el ED e 5,1 Implementacidn de Antivirus Revisar per;c;](gil\cl:ﬁry:r;;:r?s%ra?rt;t:r?tlézac|ones =
egurida
43 Correctivo | Informacién
Tecnologia _ o Se debep probar perlod_lgamente 5,11 Probar la funcionabilidad de Preparar Iaboratorlos_de pt_epetracu_)n de_rgd que
: Capacidad de respuesta de antivirus los antivirus para certificar su Bof prueben sobre la ejecucion en dispositivos
Seguridad . ] los antivirus . .
. AU funcionamiento. finales y servidores
44 Correctivo | Informacion
No se encuentra un sistema de Realizar un informe de actualizacion,
Tecnologia Funcionalidad del antivirus evaluacmq del funmonamlent,o de 59 [ G ATATE periodicidad de andlisis y registros de auditoria
- la herramienta por parte del area que tenga al menos lo especificado en el punto
. Segurlda}q de Riesgos 10,7
45 Correctivo | Informacion
Existen equipos en los que se
Tecnologia Baja de proteccin temporal puede acceder a la r_nodificacic’m 5,3_P_roteger contra alteraciones a los Mantener c_ontro_les por medio_ Qel AD para
Seguridad de las preferencias de los antivirus prohibir acciones de modificacion
46 | Correctivo | Informacion antivirus
Tecnologia | Desconocimiento de la capacidad de e e _debe_ser IIevad(I) g 6,1 Proceso de identificacion de | Rea_lll_zar un _A:ahs[s_de rlelsgo contra |
: respuesta ante incidentes de la red servicios vigentes de la vulnerabilidades vulnerabilidades informéticas al menos 1 vez a
| Seguridad COOPCCP afio
47 Correctivo | Informacion
Infeccion de equipos por servicios .
48 Correctivo legitimos de Windows 6,2 Parches de seguridad
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#
Control

Tipo de
control

Problema

Descripcion

Definicion del Control

Aplicacion

Tecnologia No existe una actualizacion Verificar constantemente sobre disponibilidad
Seguridad periddica de los parches de de parches y actualizaciones de seguridad e
Informacion seguridad instalarlos en un maximo de tiempo de 1 mes
- loai ) ) _ Re\_/isar el cédigo por el oficial de segurid_ad de
ecnologia Software vulnerable Disefio de cédigo seguir 6,3Desarrollo de software la informacion para asegurarse que no existan
i Seguridad vulnerabilidades o campos sin encriptar
49 Correctivo | Informacion
Tecnologia - - <z Se, AIE TG 0 (72 (DI 2 BU 6,4,1 Separacion de los ambientes de | Realizar la separacion en la red dentro de una
- Escalabilidad de infeccion este controlada por un IPS como > 2t .
Seguridad contingencia desarrollo y produccion DMZ con un IPS que cense el trafico saliente
50 Correctivo | Informacién
'gecno!zgjja Perdida de sigilo bancario Filtrado de datos de socios 6,4,3 Datos de produccion Los datos deeiﬁg:&sﬁoug gisg;spara pruebas
egurida
51 Correctivo | Informacién
Los perfiles de prueba 'y ., .
Tecnologia . desarrollo deben ser eliminados | 6,4,4 Eliminacion de datos y cuentas Gl ol producglon S
: Base de datos corrompida ara asequrar una instalacion de prueba una base de datos vacia y documentar la
) Seguridad P gurar un P conexién a la base de datos de produccién.
52 Correctivo | Informacién limpia
2T (S (et 6,5 Conocimiento técnico de
Tecnologia Desconocimiento de vectores de capacitarse sobre la respuesta a ' | i | m Capacitacion al personal técnico sobre guias de
Seguridad ataque en BDD nuevos tipos de incidentes en las vu r_1erab| idades en el desarrollo de codificaciones seguras
53 | Correctivo | Informacion bases de datos codigo
Realizar entrevistas para saber como el
Tecnologia Accidn en eventos de riesgo s eeie el ikl doanidn | 6,51 Telaes deiges o paerr;c:\:igtz;(rizr(:gr(lzsggr?nl;(;g/c%ﬁﬁerizﬁ]:;?‘rggslade
Seguridad sobre los eventos de seguridad | vulnerabilidades y métodos sistema operativo, LDAP, Xpath, XSS, SQL
54 Correctivo | Informacién Injection y desbordamiento de buffer
i El personal técnico debe realizar q . Revisar activamente los controles en la politica
Tecnologia AT . . 6,5,3 Almacenamiento cifrado . . .
: Pérdida de claves cifradas el almacenamiento correcto de las insequro para prevenir errores de cifrado, y revisar las
) Seguridad claves y su encriptacion g claves y algoritmos criptograficos utilizados
55 Correctivo | Informacion
No existen controles de acceso
Tecnologia Red vulnerable apropiado para las bases de datos | 6,5,8 Control de accesos Realizar una revision del uso de los
Seguridad ni para Io_s §istemas web inapropiados a BDD y HTTP componentes tecnoldgicos de la cooperativa
56 | Correctivo | Informacién administrables

157




#

Tipo de

Control  control Problema Descripcion Definicién del Control Aplicacion
es importante deshabilitar la - A e
ace ptacién automatica de Se deben utilizar técnicas de codificacion que
. Aceptacion de concesiones sin acep . 6,5,9 Falsificacion de solicitudes aseguren que las aplicaciones no confian en las
Tecnologia verificar S5HE ER 25 S SEITIO| GVETLD entre sitios credenciales de autorizacion ni en los tokens que
Seguridad se pierde la concesidn y relacién o d
. ” . los exploradores presentan automaticamente
57 Correctivo | Informacion de confianza entre redes
Controlar las sesiones interrumpidas mediante
Se debe homologar a la politica 6.5.10 Autenticacion marcas de tokens de sesién como "seguros”, no
B i de seguridad los controles de . L y exposicion de las ID de la sesion en el URL e
Control de inicio de sesion iy - administracion de sesion - o .
Tecnologia sesion para los usuarios de los interrumpida incorporacion de tiempos de espera
Seguridad sistemas transaccionales inapropiados y rotacidn de las ID de la sesion
58 Correctivo | Informacién después de iniciar sesion satisfactoriamente
Es necesario un WAF para poder Implementar un firewall de aplicacion web que
: . a denegar las solicitudes directas a - N ueda controlar las aplicaciones publicas
Tecnologia | Falta de control de primera linea 9 - - 6,6 Seguridad en aplicaciones Web - P - plic P na
Seguridad I(_)s s_lstemas transacmona_les sin mediante herramientas y r_ngtodos de evaluacion
59 Correctivo | Informacion siquiera pasar por la red interna de vulnerabilidades.
7,2 Sistema de control que restringa
Tecnologia pérdida de sigilo bancario Exceso de conocimiento del el acceso a informacion del socio Evaluar los pardmetros de conocimiento de los
Seguridad 9 personal dentro de sistemas internos no datos del socio PAN para objetos del negocio
60 Correctivo | Informacién autorizados
Cada sistema transaccional debe . . L .
tener definidas las pistas de 8,1 Generar controles de auditoria Implementar pistas de auditoria personalizadas
Tecnologia falta de pistas de auditoria - pista para personal con perfil para todos los sistemas de servicios
idad auditoria y estar en capacidad de S - | - ional
Seguridal - . L administrativo sobre los servicios transaccionales
61 Correctivo | Informacion ajustarse seglin requerimiento
Se debe homologar a la politica El oficial de seguridad de la informacion es el
Tecnologia Control de inicio de sesién de seguridad los controles de 8,1,8 Control de accesos a los encargado de definir los pardmetros para el
Seguridad sesion para los usuarios de los | sistemas control de inicio, permanencia y cese de las
62 Correctivo | Informacién sistemas transaccionales sesiones en los sistemas de la Cooperativa
Es necesario implementar claves L .
. P - Ay Implementar autenticacion por medio de OTP,
Tecnologia - . de doble factor para los sistemas | 8,2 Autenticacion de doble factor . :
. Inicio no autorizado S I - token o accesos biométricos para usuarios
Seguridad administrativos que generen para servicios sensibles dministrad
. > bios directos al : administradores
63 Correctivo | Informacién €ampIos directos al negocio
Es necesario implementar claves i
. o . 8,2,2 Generacion de nuevas claves . . .
Tecnologia Cambio de contrasefias no de doble factor para los sistemas - e Manejo de tokens de seguridad via SMS para
. - L : para los cambios y modificaciones - . - -
Seguridad consentidas administrativos que generen del sisterna realizar cambios de los sistemas sensibles.
64 | Correctivo | Informacién cambios directos al negocio
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#

Tipo de

Problema Descripcion Definicién del Control Aplicacion
Control  control
Para el acceso a la red por medio Ny - .
Tecnologia . . - P . 8,3 Autenticacion de doble factor Establecer codigos OTP para conexiones
. Teletrabajo no autorizados de una IP publica es necesario - - . -
Seguridad - L para conexiones remotas permitidas remotas a la intranet de la Cooperativa
. - realizar una doble autenticacion
65 Correctivo | Informacion
No se encuentran identificados los
Tecnologia Falta de documentacion para informes de funcionamiento y | 8,4 Documentacion e identificacion | Documentar los cambios sefialados en el manual
Seguridad procesos de seguridad aplicacion de la politica de de procesos de seguridad de la informacion
66 | Correctivo | Informacién seguridad
SRR [EVE) U Y SiD U No mantenga un patrén para la asignacion de
_ | Suplantacion de identidad en tablas | usuarios distintos a los patrones . ~ - . ga un patron p gnact
Tecnologia - - - 8,5 Gestion de contrasefias genéricas | usuarios genéricos, realice una depuracion para
: de enrutamiento ya conocidos para evitar . - . .
Seguridad i evitar conflictos de duplicidad de usuarios
. > suplantacion
67 Correctivo | Informacion
8,7 Los usuarios administradores
S - .. | tendran acceso restringido a A
. Ningln sistema de administracion . Los accesos a bases de datos se realizaran
Afectaciones a bases de datos no )y e cualquier base de datos que contenga | . . .
. . tendra acceso a modificar . - . Unicamente por el DBA y seran documentados
Tecnologia autorizadas . informacion de tarjetas o . o
. directamente la base de datos - . segun el requerimiento
Seguridad instrumentos requeridos para
68 Correctivo | Informacién efectuar una transaccion.
Es importante resguardar el S - Manejar areas fisicas seguras segun se
Tecnologia f - p . 9 Restriccion del acceso fisico a los . .
: acceso fisico no autorizado acceso al area de procesamiento : especifica en el manual de seguridad de la
Seguridad datos del socio . e
. > de datos informacion
69 Correctivo | Informacién
Tecnologia pérdida de informacion No se evidencia un procedimiento 9 6 Clasificacion de la informacién Utilizar el procedimiento para documentacion y
Seguridad de etiquetado de la informacion ' etiquetado de la informacion.
70 Correctivo | Informacién
Se deben aplicar métodos que Una vez terminado el periodo de 10 afios por la
i Recuperacion de informacion aseguren la destruccion de L, . ley, eliminar mediante el procedimiento de
Tecnologia per: ) aseguren la destr 9,8 Destruccién de medios y, giminar me  proce ‘
Seguridad sensible no autorizada informacion critica para el eliminacion de informacion fisica segun se
71 Correctivo | Informacion negocio especifica en el manual de seguridades fisicas.
Habilitar pistas de auditoria para todos los
sistema que contemple la vinculacion de accesos
. Todos los sistemas deben 10,1 Implementacion de pistas de al sistema, eventos de acceso, transacciones
. Incapacidad de rastreo . - o - . 1
Tecnologia contener sus pistas de auditoria | auditoria realizadas, intentos de acceso no validos Uso de
Seguridad cambio de mecanismos de autenticacion,
72 Correctivo | Informacion creacion o eliminacion de objetos en el sistema
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#
Control

Tipo de
control

Problema

Descripcion

Definicion del Control

Aplicacion

Las pistas levantadas deben ser:
Identificacion de usuarios
Tipo de evento
. . Toda pista de auditoria debe estar . . Fecha y hora
Transacciones sin responsable " 10,3 Registrar pistas por evento L .
atada a un usuario Indicacion de éxito o fallo
Tecnologia Origen del evento
Seguridad Identidad de los datos, componentes del sistema
73 Correctivo | Informacién o recurso afectado
3 Es necesario homologar el reloj L .
Tecnologia | \/yinerabilidades de sincronizacion | de todos los sistemas para poder 104 Actualizacion de relojes del Implementar un servidor NTP.
) Seguridad correlacionar eventos SRR
74 Correctivo | Informacion
Las pistas de auditoria deben estar S
: Implementar controles de encriptacion de los
FITIUERLRD EO70 S0 [T datos en los campos de controles de auditoria
Tecnologia | Alteracion de pistas de auditoria dentro de bases de datos y no 10,5 Proteccion de pistas de auditoria . pos de cor ;
- - - para prevenir su modificacion, cambiarlos a solo
Seguridad deben permitirse cambiar desde lectura
75 Correctivo | Informacion perfiles administrativos )
. Es importante rastrear toda Llevar un control sobre anomalias de los
Tecnologia Comportamiento sospechoso actividad atipica llevada a cabo en | 10,6 Anomalias en el sistema sistemas transaccionales y censar el trafico
) Seguridad las instituciones generado
76 Correctivo | Informacién
Se det_)e llevar un _reg!stro de todas 10,7 Conservar el historial de . . L
Tecnologia A . . . las pistas de auditoria y tenerlas L ~ Generar espacio en los discos con proyeccion a
g Pérdida de informacion normativa . - auditoria al menos 1 afio y 3 meses ~
Sequridad disponibles para cuando el ente P - 3 afios
) eguriaa lador | " para revision inmediata
77 | Correctivo | Informacién WEgLEETR(ELr L (EgLIsiE
No se encuentra informes de . .
. - Py 11,1 Implementacion de sistema que . .
Tecnologia | adhesién de equipos no autorizados monitoreo de trafico o detecten puntos de acceso con Realizar el conteo de saltos de las transacciones
Seguridad seguimiento de tramas que tecnologia 802,11 para identificar equipos de red no autorizados
78 Correctivo | Informacion cuenten los saltos de dispositivos '
Tecnologia R ] 8 Es importante llevar actualizado | 11,1,1 Inventario de puntos de - Docu[ngntar 2 IMENETD 6 CEDYRY
: Adhesion de equipos no autorizados informéticos regularmente y realizar la
Seguridad los puntos de accesos acceso Y - -
29 c ’ nf > verificacién de su funcionamiento
orrectivo | Informacion
i No se encuentran planes de fa . Realizar una renovacion de la concesion de
Tecnologia ra . . - - 11,1,2 Plan de accion contra equipos o -
: Adhesidén de equipos no autorizados accion contra este tipo de izad autorizacion de acceso con los firewalls en
Segu”dad I ili no autorizados h
. AL vulnerabilidades modo de puerto de escucha cerrado
80 Correctivo | Informacion
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Co:trol I(;?l(;r%? Problema Descripcion Definicién del Control Aplicacion
- . Es importante realizar un . .
Tecnologia Debilidades de los sistemas de revissién E)r?t;?nate :iter?]al:jealos 11,2 Analisis interno y externo de las | Se debe realizar analisis de manera trimestral y
Seguridad seguridad implementados componenteys de la red vulnerabilidades de la red darlos a conocer en consejos de administracion
81 Correctivo | Informacién
) . . Idealmente, realizar pentest a los sistemas
EECHO!Zg:ja Segu”i?j?n?sigtergéiameme reaLIJir;aprrS:l/epeedn?[restx (t:zglosdr?]beeses 11,2,2 Pentest Externo transaccionales cada 3 meses con un proveedor
egurica externo
82 Correctivo | Informacion
Debe incluir lo siguiente:
Basada en los enfoque aceptados por la industria
. (NIST)
Noise enclientra una directriz . Cobertura a todo el perimetro de los sistemas
Pentest sin valor real clid sobre_ las SO|ICItl._IdES_ a IQ,S 1i5ilze metodologlas LB EUREES Bk electrénicos y sistemas criticos de la red
pentest realizados a la institucion | penetracion : -
pruebas para validar la segmentacion
. por proveedores externos RS
Tecnologia ataques a capa de aplicacion, capa de red, y
Seguridad sistema operativo
83 Correctivo | Informacién reevaluacion sobre el anterior pentest
No existe una persona dedicada a Al menos 1 persona de la Cooperativa debe
Tecnologia Intentos de intrusion efectivos realizar la expertiz técnica sobre | 11,4 Monitoreo Activo BB NG G 2 e [y [Feniest. o
Seguridad los controles y trafico de la red todo momento sin comprometer la operatividad
84 Correctivo | Informacion de los servicios transaccionales
Si no se cumple los lineamientos
Tecnoloaia Infecciones y pérdida de la 3 Iigﬁ?g?'.gﬁgor?;aﬂUEde 12,1 Mantenimiento de la politica de | Implementacion de los procesos y seguimiento
Seguridgd informacion disponibﬁidad y confgi]denci:alidad seguridad de cumplimiento de la metodologia
85 Correctivo | Informacion de los datos

Tabla 22: Diccionario de Controles PCI DSS.
Elaborado por: Jean P. Rodriguez
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7.4 DESCRIPCION ESTADO DE MADUREZ DE LA EMPRESA

En base a lo expuesto en el levantamiento y analisis de la informacion se pudieron encontrar

algunos puntos fuertes en los que la COOPCCP se encuentra, segun la estructura de tecnologia

y los sistemas manejados conjunto con los trabajos del area de Auditoria, se han implementado

controles que, si bien es cierto no mitigan todos los puntos de seguridad, logran mantener un

buen perfil sobre métodos de ataque tradicionales. Posicionando a la COOPCCP en un estado

de madurez nivel 2

Ventajas

Desventajas

1)

2)
3)
4)
5)
6)
7)
8)
9)

Llevan a cabo emulaciones en un modulo
sandbox

No manejan un factor de doble autenticacion
Tienen antivirus actualizado y corriendo

Utilizan métodos DLP

El firewall esta configurado

Constan de ambiente de desarrollo

Tienen control sobre el trafico de red

Tienen enlaces redundantes para

Tienen un core alterno

10) Tienen un servidor de correo
11) Implementan controles internos para el uso de la

informacién como bloqueo de puertos, lector de
cd.

12) Politicas de red establecidas
13) Politicas de contrasefias en AD y sistemas

establecidos y vigentes

14) Controles basicos de auditoria en los sistemas

1)
2)
3)
4)
5)

6)
7)

8)

9)

No cuentan con equipos de seguridad
redundantes

No cuentan con redundancia de enlaces

No tienen segmentos de red distribuidos

No manejan una DMZ

El core esta en el mismo segmento de red que
el servidor de aplicaciones

No existe una configuracion de VPN’s segura
No existen firewalls de aplicaciones web
(WAF)

No tienen un correlacionador de eventos
(SIEM)

No realizan balanceo de carga

10) No manejan firewalls de bases de datos
11) No mantienen certificados de seguridad

SSL/TLS

12) No tienen IPS / ADS

13) No existe un sistema

14) No utilizan Vlans

15) No constan de cableado estructurado

16) No mantienen una configuracién de firewall

seguro.

17) No mantienen configuraciones en modo

espejo

Tabla 23: Ventajas y desventajas de la COOPCCP.
Elaborado por: Jean P. Rodriguez.
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7.5 TIPOS DE ROLES DE USUARIOS

Para el cumplimiento idoneo de todos los procesos de seguridad asi también como las

recomendaciones dadas en la implementacion de nuevas politicas, es necesario contar con al

menos el siguiente personal que corresponda a los distintos roles de usuario:

Gestion de Proyectos
Nombre Descripcion Cantidad

Project Manager Encargado de difundir los cambios en relacion con el 1
presupuesto, tiempo y asignaciones, vela por los
intereses de la Cooperativa
Puesto recomendado: Gerente General

Lider de proyecto Encargado de realizar todas las comunicaciones y 1
coordinar el desarrollo, operatividad y mantenimiento
de los servicios transaccionales, nexo que asegura el
correcto funcionamiento del producto entre todos los
proveedores que intervengan.

Puesto recomendado: Coordinador de productos
electronicos

Arquitecto Valida el funcionamiento técnico, adhesion y soporte 1
sobre pruebas de la implementacién o cambios en la
gestion previo al paso a produccion
Puesto recomendado: Coordinador de desarrollo 1;

Release Manager Gestion de la infraestructura, adquisicién vy 2
negociacion con los proveedores de acuerdo con los
esquemas y directrices dadas.

Puesto recomendado: jefe de tecnologia.

Ingeniero de Infraestructura | Responsable de la gestion de herramientas y enlaces de 3
red y comunicaciones internas y externas en la
cooperativa, monitoreo de red y hardening de
servidores
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Gestién de Proyectos
Nombre Descripcion Cantidad

Puesto recomendado: Administrador de
infraestructura; analista de telecomunicaciones;
analista de infraestructura.

Ingeniero de base de datos | Asesora sobre el manejo de informacion de la base de 3
datos de la Cooperativa y su interaccién con demas
tablas, deben censar las conexiones y manejar la
reporteria sin efectuar cambios directos sin
autorizacion de Project Manager.

Puesto recomendado: DBA; Coordinador de
desarrollo 2; Analista programados.

Seguridad informética Encargados de la definicion y el cumplimiento de las 4
politicas mediante las cuales el producto o servicios
funcionard, analisis de trafico entrante y saliente,
regulacion de payloads y cargas; analisis activo a las
comunicaciones de la red y saltos horizontales posibles
por cada conexion.

Puesto recomendado: jefe de seguridad; Oficial de
seguridad de la informacién; analista de redes e
incidentes; Pentester.

Lider del producto Se encarga del uso del producto o servicio entregado a
clientes, da las directrices para ajustarla de acuerdo al
favorecimiento del negocio.

Puesto recomendado: Subgerente de negocios.

Tabla 24: Roles de usuarios para COOPCCP.
Elaborado por: Jean P. Rodriguez.

7.6 REQUISITOS RECOMENDADOS PARA EL CUMPLIMIENTO:

Para el cumplimiento de la normativa SEPS 103 se sugieren cambios a nivel de
infraestructura, equipos de seguridades, administracion y control y sobre las aplicaciones para
los proyectos de: Cooperativa en Linea, IVR, Chatbots transaccionales y todo servicio que

contemple la afectacion de saldos de cuentas ya sea en consultas 0 movimientos.
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1) Requerimientos de Infraestructura:

CHECK LIST REQUERIMIENTOS - INFRAESTRUCTURA

Requerimientos Administrativos y de control Proyecto Banca en linea - 1ra fase
Cooperativa COOPCCP Requerimientos funcionales y normativos
Fecha: 22/05/2018 Seccién 4 - 5 Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103
Guia Requerimientos minimos Responsables Cumple | Parcialmente | No cumple
TI Camb|p Qe Firewall : Por renovacion y crecimiento sobre los servicios Tecnologia x
tecnoldgicos.
Switch Capa 3: Dispositivos administrables para separar los segmentos de la red — .
TI - Tecnologia
Seguridad
Storage: Es necesario la implementacion de un sistema de respaldos asi también .
S4-ARTS-13 como el aumento de storage debido al tipo de informacién a almacenar. Tecnologia X
Centro de Contacto: Generar respaldos minimos de las llamadas realizadas hasta 6 | Seguridad de la
S4-ART9-16 ; : -, X
meses atras. informacion - Tl
TI Clustering: Redundancia en dispositivos administrables (Switch de agencias, Seguridad de la .
balanceo de carga, etc) informacioén - Tl
S4-ART9-11 Servidor NTP: Alineamiento de los relojes de sistema para transacciones $egur|da(_:llde la X
informacion - Tl
SA-ARTS-1 Data center alt_erno: (;ontlnmdad de operaciones, uso de equipos de respaldo y Tecnologia X
planes de contingencia.
S4-ART9-14 Centros de atencion telefénica y lineas de emergencias (consultas de saldo y Comercial X
blogueo de tarjetas y cuentas) 24/7
Tipo Plan sobre controles Responsables | Cumple | Parcialmente | No cumple
Manual Politicas sobre parametros de almacenaje de informacién en M-Files _Segurldaq’de la X
informacién
Definicion de logs guardados segin importancia las tablas de bases de datos de Seguridad de la
manual - : S X
todos los sistemas informacion
Configuracion de medidas de segmentacion de red (Vlans - switching o routing) .
L s . s . Seguridad de la
Procedimiento | que permita aislar los puntos de red adecuadamente para evitar el dafio masivoen | S X
. - informacion - Tl
caso de intrusiones.
Procedimiento | Configuracion de reglas de Firewall asi también como equipos de seguridad. _Segurlda(_ilde la X
informacion - Tl

Tabla 25:Requerimientos de Infraestructura para COOPCCP.
Elaborado por: Jean P. Rodriguez.
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2) Requerimientos de Seguridades:

CHECK LIST REQUERIMIENTOS - SEGURIDADES

Requerimientos Administrativos y de control Proyecto Banca en linea
Cooperativa COOPCCP Requerimientos funcionales y normativos
Fecha: 22/05/2018 Seccién 4 -5 Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103
Guia Requerimientos minimos Responsables Cumple | Parcialmente | No cumple
Dispositivo Web Application Firewall (WAF) _Segurlda(_i’de la X
informacion
S4-ART10-3B | Certificados de seguridad SSL _Segurldaq,de la X
informacion
. . . . Seguridad de la
Dispositivo Security Information Event Management (SIEM) informacion X
. . Seguridad de la
S4-ART9-4 Ethical Hacking informacion X
. Seguridad de la
S4-ART9-5 Politicas de desarrollo seguro informacion X
S4-ART10-3C | Validacion de usuarios por medios distintos a internet. tSegundaq,de la X
informacion
S4-ART10-3A | Escaneo activo sobre duplicidad de paginas web y servicios transaccionales _Segundat_jlde la X
informacion
Dispositivo IPS - Fortigate configuracion segurldaq,de la X
informacion
Tipo Plan sobre controles Responsables Cumple | Parcialmente | No cumple
Manual Actualizacion del manual de seguridad de la informacién. Transacciones Seguridad de la X
electronicas. informacion
Manual Campafia sobre capacitaciones de seguridad - Activa _Segurlda(_i’de la X
informacion
Procedimiento | Gestion de la UBA. tSegunda('i,de la X
informacion
- . Seguridad de la
Procedimiento | Manejo de OTP informacion X
Procedimiento | Métodos anti Phishing segurldaq’de la X
informacion
- Seguridad de la
Procedimiento - i X
. . informacion
Monitoreo activo para Black SEO

Tabla 26: Requerimientos de Seguridades para COOPCCP.
Elaborado por: Jean P. Rodriguez.
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3) Requerimientos de Administraciény Control

CHECK LIST REQUERIMIENTOS - ADMINISTRATIVO Y CONTROL

Requerimientos Administrativos y de control Proyecto Banca en linea - 1ra fase
Cooperativa COOPCCP Requerimientos funcionales y normativos
Fecha: 22/05/2018 Seccién 4 - 5 Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103
Guia Requerimientos minimos Responsables | Cumple | Parcialmente | No cumple
Establecer y ejecutar procesos de auditoria por lo menos 1 vez al afio para Segurldaq’de la
S4-ART9-4 : g . . Informacion - X
transferencias electronicas (Ethical Hacking) UTIC
Disponer de politicas de desarrollo seguro de software y procedimientos de control Segurldaq’de la
S4-ART9-5 - - . P Informacion - X
de cambios en los sistemas de transferencia electronica. UTIC
Seguridad de la
S4-ART9-5 Procedimientos de control de cambios en los sistemas de transferencia electrénica. | Informacion - X
Procesos
Asegurar que exista una adecuada segregacion de funciones para quienes Seguridad de la
S4-ART9-10 administran, operan, mantienen y en general acceden a los terminales y sistemas de | Informacién - X
trasferencias electronicas Procesos
El CAD aprobara las politicas, procesos y procedimientos referentes a la seguridad
S5-ART11-1 en transferencias electrdnicas, definiendo las responsabilidades internas y del Riesgos X
proveedor
El CAIR, conocera las politicas, procesos y procedimientos referentes a la Seguridad de la
S5-ART11-2 . - e A . : - X
seguridad en las transferencias electronicas y recomendara al CAD su aprobacion. informacion
S5-ART11-3 El representante Ieggl implementara Ias_ polltlcas,, procesos y procedimientos Area Legal - UTIC x
referentes a la seguridad en transferencias electronicas.
El area de Tecnologia elaborara y propondra a CAIR las politicas, procesos y
S5-ART11-4 procedimientos referentes a la seguridad en transferencias electrénicas y UAIR X
actualizaciones tomando en cuenta estandares y buenas practicas.
El auditor interno verificara la efectividad de las medidas de seguridad en las
transferencias electrénicas y recomendara medidas correctivas. Ademas debera UAI - Riesgos -
S5-ART11-5 ; . o A, ; X
custodiar los informes de las pruebas de vulnerabilidad y ponerlos a disposicion de | Tecnologia
la SEPS cuando lo requiera.
Tipo Plan sobre controles Responsables Cumple | Parcialmente | No cumple
Manual Actualizacion del manual de seguridad de la informacidn - Canales transaccionales. _Segurlda(_jrde la X
informacion
Manual Definicion de controles para proteccion contra ataques dirigidos a los servicios web _Seguridaq'de la X
" | informacion
P[an de . Definicion de responsables y procedimiento a seguir en caso de existir intrusiones. _Segurlda(_i’de la X
contingencia informacion
Informe Reporte de avance con cronograma para la Unidad de Auditoria Interna sobre Seguridad de la X
aplicacion de controles informacién
Informe Reporte de resultados de Pentest caja blanca realizado de manera interna segin Seguridad de la x
manual a los servicios transaccionales informacién

Tabla 27: Requerimientos de Administracion y Control COOPCCP.
Elaborado por: Jean P. Rodriguez.
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4) Requerimientos de la aplicacion

CHECK LIST REQUERIMIENTOS - APLICACION

Requerimientos Administrativos y de control Proyecto Banca en linea - 1ra fase
Cooperativa COOPCCP Requerimientos funcionales y normativos
Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-
Fecha: 22/05/2018 Secciodn 3 - 5 - Disposiciones Generales 103
Responsable | Cumpl | Parcialment No
Guia Requerimientos minimos s e e cumple
103 Plataforma tecnolégica que permita encriptacion sélida Proveedor X
103 A_utorllz;_amon, autenticacion y controles de acceso l6gico. Controles Proveedor x
biométricos
Precautelar la integridad y privacidad de los registros e informacion
103 de los clientes Proveedor X
103 Reconocer la validez de las transferencias realizadas. Proveedor X
103 Establecer limites para cada transferencia autorizada. Proveedor X
Imposibilitar que el valor de la transferencia supere el saldo
103 . - c - - . Proveedor X
disponible o el limite establecido para un periodo de tiempo.
Permitir que el saldo de la cuenta se consulte, valide, acredite o
103 . - Proveedor X
debite en tiempo real.
Facilitar reportes para conciliacion de movimientos informando la
103 . P Proveedor X
temporalidad méaxima a la que pueda acceder a la consulta.
103 Generar comprobantes necesarios para conciliacion. Proveedor X
Los sistemas deberan generar archivos que permitan respaldar el
103 detalle de los antecedentes de cada operacién usados para Proveedor X
certificacion o auditoria.
Los sistemas deberan contar con perfiles de seguridad que garanticen
103 s - Proveedor X
que la transaccion sea efectuada por la persona autorizada.
Al detectarse eventos inusuales, situaciones fraudulentas o intentos
103 fallidos de acceso, los sistemas deberan permitir el bloqueo en Proveedor X
tiempo real.
103 Se debera establecer procedimientos seguros para levantar el Proveedor x

bloqueo, incluyendo notificacion al cliente o usuario.

La continuidad de las operaciones debe cubrir elementos fortuitos
103 considerando equipo de respaldo o contingencia. No se debe COOPCCP X
interrumpir el funcionamiento.

Informar al cliente a través de mensajes en linea, el acceso y la
103 ejecucion de transacciones realizadas mediante terminales Proveedor X
electrénicas.

Mantener informados a los clientes/usuarios sobre medida de

103 - - - P
seguridad al realizar transferencias electrdnicas.

COOPCCP X

Informar y capacitar a los clientes /usuarios sobre los procedimientos
103 de: Uso, ubicacion, bloqueo, inactivacion, reactivacion y cancelacion | COOPCCP X
de transferencias electrénicas.

Establecer y ejecutar auditoria al menos 1 vez al afio para identificar

103 . L - COOPCCP X
vulnerabilidades y mitigar riesgos
Disponer de politicas de desarrollo seguro de software y
procedimiento de control de cambios con el fin de precautelar la

103 - - - - . Proveedor X
seguridad de informacion a lo largo del ciclo de vida del desarrollo
de software.

103 Incorporar _Ia renovacion de claves para acceso~al sistema de COOPCCP X
transferencias electronicas al menos 1 vez al afio.

103 Permitir que el registro y modificacién de la informacion para Proveedor "

notificacion se realice con medidas de verificacion y seguridad.
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‘ CHECK LIST REQUERIMIENTOS - APLICACION

Requerimientos Administrativos y de control Proyecto Banca en linea - 1ra fase
Cooperativa COOPCCP Requerimientos funcionales y normativos
Resolucion No. SEPS-IGT-IR-ISF-ITIC-1GJ-2017-
Fecha: 22/05/2018 Seccion 3 - 5 - Disposiciones Generales 103
Responsable | Cumpl | Parcialment No
Guia Requerimientos minimos S e e cumple
Registrar las direcciones IP y nimeros celulares desde los cuales se
realizan las transacciones. Para efectuar transacciones con IP y
103 § . N Proveedor X
numero celulares de exterior se debe poseer autorizacion expresa del
cliente.
103 Establecer un tler_npo_c,ie inactividad para cancelar la sesién y exigir Proveedor "
una nueva autenticacion.
Asegurar una adecuada segregacion de funciones del personal que
103 accede a los terminales y sistemas usados para transferencias COOPCCP X
electrénicas.
103 conservar para d_|spon|b|I|dad del c_Ilente como minimo 12 meses el COOPCCP "
registro electronico de las transacciones electrdnicas.
103 Mantener los archivos contables fisicos 10 afios y en digital 15 afios. | COOPCCP X
para transferencias con tarjetas de débito y crédito se debe establecer
103 un acceso directo o centro de atencidn telefénica y una linea de COOPCCP X
emergencias 224/7
103 !_os qentros de atgnmon telefonica deberéan validar y confirmar la COOPCCP x
identidad del socio.
103 Mantener durante 6 meses la grabacién de las llamadas. (consultas, COOPCCP x
reclamos, emergencias)
103 mecanismos para detectar copia de los diferentes componentes del COOPCCP X
sitio web.
Verificar constantemente que no sean modificados los enlaces,
103 suplantados sus certificados digitales o modificada la resolucion de | COOPCCP X
sistema de nombres de dominio.
Mecanismos de autenticacion, nombre de usuario distinto al de la
103 cédula. Nombre de usuario y clave con caracteres alfanuméricos y COOPCCP X
longitud minima de 6.
103 V_alldar 0 verlfllcar la autenticacion del cliente mediante un canal COOPCCP x
diferente al de internet.
103 las operaciones y servicios financieros deben ser autorizados por la COOPCCP X
SEPS.
103 Contabilizacion diaria de transferencia electronica. COOPCCP X
Asociacion entre entidades previa autorizacion de la SEPS. Se podra
103 implementar procesos y procedimientos de seguridad del Proveedor X
administrador del convenio.
103 Companlas_de servicio auxmgres pod_ran _p,restar servicios de COOPCCP X
transferencia electronica previa autorizacion de la SEPS.
. Responsable | Cumpl | Parcialment No
Tipo
Plan sobre controles S e e cumple
Cambiar el disefio de la pagina web - dindmica X
OTP debe ser entregada manualmente o mediante servicio telefénico X

Tabla 28: Requerimientos de aplicaciones para COOPCCP
Elaborado por: Jean P. Rodriguez.
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Una vez cumplidos los requisitos y documentados los procesos la COOPCCP podra realizar
la solicitud a la SEPS para la revision del cumplimiento y autorizacién de salida a produccion

de los nuevos servicios financieros.

Tarjetas de débito y crédito

En COOPCCP existe un servicio transaccional que se encuentra tercerizado y actualmente
se encuentra en un periodo de actualizacion, la tarjeta de débito COOPCCP con tecnologia
Contact Less es un proyecto que para su aplicacion se requiere lo mencionado en las matrices
y adicionalmente, el cumplimiento con varias instrucciones dadas segun las instituciones que

intervienen en el trabajo.

COONECTA'Y CAPTEC son empresas autorizadas por la SEPS como auxiliar de servicios
financieros y para respaldo del manejo seguro de la informacién de los tarjetahabientes, cuentan
con la certificacion PCI DSS. Cumpliendo asi con la exigencia de la normativa de riesgo

operativo SEPS-IGT-IR-1GJ-2018-0279.

El proyecto de cambio a ContactLess tiene varios pasos de implementacion que COOPCCP
no tuvo que desarrollar en temas de actualizacion del enlace de comunicaciones que permitan
la adhesion de nuevos campos programados en la antena transmisora/receptora ya que el

macroproyecto lo lleva CPN.

7.7 SUGERENCIAS DE CAMBIOS EN COOPCCP
Normativa interna (Manual y politica): A continuacion, se muestra una sugerencia para
la actualizacion del manual de seguridad de la informacién asi también como de creacién de

procedimientos que puedan ser aplicados a todos los sistemas transaccionales.
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4.13 Politicas de Uso del ATM (Automated Teller Machine)

Las siguientes politicas descritas a continuacion son realizadas en base a lo establecido en la JB-1851 y JB-
2148 ademas de algunas buenas practicas y/o controles establecidos en la 1ISO27002 en su version 2013. Los
involucrados directos en esta seccion son el area de Operaciones, Riesgos-Seguridad de la Informacién,
Servicios Generales-Seguridad Fisica y demas areas quienes interactien indirectamente con los procesos
que intervienen;

Objetivos de la seguridad y uso del ATM

a) Prevenir el acceso no autorizado de terceros en los sistemas de ATM

b) Resguardar el activo para no comprometerlo en integridad, disponibilidad y confiabilidad para su uso
para el usuario final

c) Gestionar el uso de los controles aplicados dentro de la COOPCCP que cumpla con lo establecido
en la presente politica de seguridad de la informacion.

d) Reducir el impacto generado por agentes externos que atenten contra la integridad, disponibilidad y
confiabilidad del cajero automatico.

e) Establecer responsabilidades y procedimientos para la gestion de la operacion, incluyendo
instrucciones operativas, procedimientos para respuestas a incidentes y definicion de funciones.

f) Cada responsable junto con el responsable de seguridad y el responsable de Operaciones,
determinara los requerimientos para resguardar los recursos por los cuales son responsables.

Principales funciones relativas. -

Operaciones: Es responsabilidad del Jefe de Operaciones elaborar en conjunto con las areas de Procesos y
Riesgos - Seguridad de la informacion el esquema de operacion que se llevara a cabo en el ATM en cada
aspecto de funcionalidad que brinde a la COOPCCP incluyendo, Procesos y procedimientos de
mantenimiento, actualizacion o reparacion del ATM, constatacién de no alteraciéon a los ATM’s, Proceso de
verificacion diario de sistema de los cajeros y cualquier otro proceso pertinente relativo a la actividad del
servicio.

Riesgos — Seguridad de la informacidn: Es responsabilidad del oficial de seguridad de la informacién en
direccion con el jefe de riesgos disefar, gestionar, aplicar y actualizar los planes de contingencia que giran
alrededor de los eventos que se puedan suscitar en relacion al ATM para asegurar la continuidad del negocio.
Asi también, es responsabilidad del oficial de seguridad de la informacion realizar los cambios pertinentes a la
presente politica para que se alineé a las modificaciones (en caso de existir) que se hagan por ubicacién
geogréafica de los dispositivos y constatar la aplicacion de los controles aplicados sean estos fisicos,
electrénicos o digitales.

Servicios Generales — Seguridades fisicas: Es responsabilidad del oficial de seguridades fisicas en
direccion con el encargado de servicios generales la aplicacion, monitoreo y gestion de los controles fisicos
establecidos en la presente politica asi también como de su interaccion en los procesos de mantenimiento e
interacciones en general entre el ATM y los usuarios.

Procesos: Es responsabilidad del jefe de procesos la creacion, modificacion y actualizacion de todas las
actividades existentes que interactiien directa o indirectamente con el objeto de esta seccion (ATM) definiendo
los procesos, procedimientos y actividades pertinentes para asegurar el correcto funcionamiento del mismo.

Todo el personal: Es responsabilidad de todo el personal de cumplir con lo que se norma en la presente
politica de seguridad para asi minimizar el riesgo por posibles eventos que puedan existir dados por agentes
internos o externos de manera causal o casual. El desacato de la normativa puede sujetarse a los manuales
internos con sanciones institucionales y de ser requerido el debido reporte con las autoridades competentes.

4.13.1 Medidas de seguridad Fisica: Es responsabilidad del oficial de seguridades fisicas la aplicacion,
monitoreo y gestidn de los controles fisicos con los que contaran las &reas designadas a los dispositivos ATM,
establecidos a continuacion:

1) Proteccién al teclado: En todo momento, el ATM debe contar con dispositivos “protectores de
teclado” siendo éstos verificados de manera mensual en permanencia, funcionalidad y estado. Asi
también como su uso efectivo

2) Proteccidon contra clonacion de tarjetas: Se debe contar con dispositivos electrénicos y/o
elementos fisicos que impidan y detecten la colocacién de falsas lectoras de tarjetas.

3) Proteccién del ambiente fisico del ATM: Verificar en todo momento que las medidas de seguridad
fisica relacionadas al mantenimiento (en caso de que aplique) estén en buen estado y cumplan con
su funcién especifica de manera correcta.
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4) Alarmas de dispositivos electronicos: Se debe contar con las debidas alarmas provenientes de
los dispositivos electrénicos ubicados en el ATM asi también como de los accesos al mismo. Dichas
alarmas deben ser gestionadas, monitoreadas y atendidas por el personal pertinente. En relacion a
los sistemas de respuesta que se establezcan de la presente politica.

5) lluminacion: Se debe contar con la iluminacion adecuada y necesaria para poder visualizar toda la
actividad existente en el ATM sea éste que esté ubicado en interiores o exteriores de las oficinas de
la COOPCCP.

6) Mecanismos de anclaje: Se debe contar con mecanismos de anclaje adecuados para la tenencia
del ATM que dificulte su remocién a excepcion de aquellos que se encuentren anclados a la pared.

7) Accesos fisicos al interior de los cajeros automaticos: Se deben contar con controles de acceso
a los puntos de ingreso al interior del cajero automatico, estos controles sean fisicos o electrénicos
deben ser gestionados en relacion a lo que menciona la presente politica en su punto 4.6 POLITICAS
DE CONTRASENAS.

8) Camaras de seguridad: Se debera mantener un archivo de cintas, de discos de video digital (DVD)
o cualquier otro sistema de grabacién que cubra por lo menos tres (3) meses de grabacion de acuerdo
a las normativas vigentes (al menos dos camaras por cajero automatico). Asi mismo deben
inspeccionarse las camaras de video — vigilancia para comprobar que éstas no hayan sido
manipuladas.

4.13.2 Procedimientos y segregacion de funciones: Es responsabilidad del Jefe de Procesos y el Jefe de
Operaciones realizar en conjunto la correcta segregaciéon de funciones de todo el personal que intervenga
dentro de todos los procesos en relacion al ATM, ya que estos son procedimientos Operativos sera el
responsable directo de la correcta segregacion de funciones, asi también como de la verificacion del
cumplimiento de dichos procedimientos alineados a los controles que se establezcan por medio de la presente
politica de seguridad. Lo que incluye pero no se limita a:

1) Revisar periodicamente los anclajes, iluminacién, cAmaras y entorno del cajero automatico
2) Atender una sefial de alarma o de siniestro

3) Respuesta inmediata ante la interrupcion del servicio eléctrico.

4) Contar con personal capacitado para la operacién y mantenimiento diario del cajero.

5) Abastecer de dinero permanentemente a los cajeros automaticos.

6) Etc.

Asi también es responsabilidad del jefe de Operaciones el reporte de las actividades del ATM con la frecuencia
gue se establezca de acuerdo al uso del cajero y las transacciones que éste realice.

4.13.3 Medidas de Seguridad Informatica: Es responsabilidad del Oficial de seguridad de la informacion
gestionar, monitorear y constatar la existencia de los controles establecidos en la presente politica asi también
como de constatar la eficacia de los proveedores de los diferentes servicios incluyendo la instalacién, Red de
datos, métodos de verificaciéon del sistema. Dichas actividades deben ser coordinadas con el Jefe de
Operaciones y los proveedores del servicio para llegar a aplicar los controles correctos y/o reportes de la
gestion del servicio. La gestion de la seguridad informéatica incluye pero no se limita a:

1) Acceso al menl de supervisor: Se debe verificar en todo momento los niveles de accesos de
usuarios establecidos de acuerdo a lo que dice la politica de seguridad de la informacién en el punto
5.7 POLITICAS DE CUENTAS DE USUARIO, inciso 2 y asi, junto con el area de Operaciones
designar los procesos correspondientes a las personas que cuenten con dicho nivel de acceso dentro
del menu de supervisor de los ATM. Asi mismo las contrasefias deben ser gestionadas en relacion a
lo que norma la presente politica en el punto 4.6 POLITICAS DE CONTRASENAS con el apoyo de
seguridades fisicas (de ser requerido).

2) Software: Se debe contar con un programa anti-malware que permita proteger el software instalado
en el cajero automatico y que detecte oportunamente cualquier alteracion en su cédigo, configuracion
ylo funcionalidad. Asi mismo, se debera instalar mecanismos que sean capaces de identificar
conexiones no autorizadas a través de los puertos USB, comunicaciones remotas, cambio de los
discos duros y otros componentes que guarden o procesen informaciéon. En una situacion de riesgo
deben emitir alarmas a un centro de monitoreo o dejar inactivo al cajero automatico hasta que se
realice la inspeccion por parte del personal especializado de la institucion

3) Conexiones seguras: Se debe verificar el estado de las conexiones existentes que intervengan
dentro del uso normal* del ATM, asi también como verificar el correcto funcionamiento de los
controles existentes para asegurar la integridad, disponibilidad y confidencialidad de los datos.

4) Contrasefias: Debe existir la verificacion del cumplimiento de los controles de acuerdo a lo
establecido en el punto 4.6 POLITICAS DE CONTRASENAS.
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5) Procedimientos de auditoria de seguridad en ATM: Se debe tener acceso a los datos manejados
en el ATM en todo momento ya que la informacion manejada dentro del mismo es de caracter publico
en capa 7 (Aplicacion) y todo lo manejado en capa 2 a capa 6 (Desde enlace de datos hasta
Presentacién) al ser de caracter confidencial se deben contar con los controles de auditoria que
permitan el mapeo de las transacciones y la concatenacion con el movimiento siempre y cuando éste
sea requerido y supervisado por el Jefe de Operaciones.

6) Perfiles de usuario: Los perfiles de usuario que se manejen para los distintos niveles dentro del ATM
deben ser manejados de acuerdo a lo que dice la politica de seguridad de la informacién en el punto
5.7 POLITICAS DE CUENTAS DE USUARIO, inciso 2. Asi también debe guardar relacion con lo
establecido en el punto 4.6 POLITICAS DE CONTRASENAS.

4.13.4 Capacitacion y campafias de seguridad: Es responsabilidad del Oficial de Seguridad de la
informacion crear, monitorear y mejorar los planes de capacitacion sobre el uso correcto de los cajeros,
eficiencia de atencién y solucién a inconvenientes frecuentes (FAQ) que se den por parte de los usuarios. Asi
también es responsabilidad del area de Riesgos generar boletines de seguridad informatica periédica para los
usuarios finales del ATM asi también como para los funcionarios que interactien con él directa o
indirectamente.

4.13.5 Ejecucion de planes de contingencia: Es responsabilidad de todo el departamento de Riesgos el
crear, monitorear y mejorar los planes de contingencia existentes para los eventos de seguridad! que se
susciten, en dichos procesos se requiere la intervencion especifica del Jefe de Riesgos, Analista de riesgos y
Oficial de seguridad de la informacion, asi también el area de Riesgos debe apoyarse en las areas de Procesos
y Operaciones para asegurarse que los planes de contingencia estén alineados a salvaguardar los activos
prioritarios dependiendo el grado de siniestro ocurrido, asi también como tener una clara segregacion de
actividades de los funcionarios de la COOPCCP para ejecutar los planes.

4.14 Politicas de gestién de equipos de tarjetas de débito

Estas politicas tratan sobre el uso de los sistemas relacionados con el producto de tarjeta de débito asi
también como la gestion de eventos de riesgo.

Objetivos de la seguridad en tarjetas de débito
a) Prevenir el acceso no autorizado dentro de la consola de visualizacion que existe denominada
echelong perteneciente al sistema Extreme web FX.
b) Determinar los responsables de aplicar los controles sobre eventos de riesgos relacionados a la
tarjeta de débito
¢) Manejar los incidentes de seguridad tipificados por la normativa vigente como “emergencias” para
obtener una respuesta rapida.

Principales funciones relativas. —

Negocios. — Como duefios del proceso, el area de negocios debe designar a un colaborador que se encargue
de coordinar cada una de las acciones que se requieran para solucionar los problemas de comunicacién de
enlaces, reclamos y problemas con la respuesta del core financiero ya que, el mayor interesado y duefio de
proceso debe encargarse de que no existan interrupciones en la oferta del servicio para los socios a nivel
nacional. Este colaborador debe compartir la responsabilidad de realizar la revision activa sobre los eventos
que suscitan en vivo en la consola de visualizacion e interpretar los tipos de errores de los canales por los que
viaja la transaccion, coordinar y generar los reportes de negocios.

Operaciones. — Son los encargados de generar los plasticos y realizar la impresion de los tarjetahabientes
para posteriormente entregar el producto a las agencias y conjunto con ellos, manejar la operatividad de
empaquetamiento y entrega a los socios ya sean nuevos o por actualizacion.

Tecnologia. — Son los encargados directos de revisar las conexiones con el core financiero, respuestas y
consulta de afectaciones que tengan que ver con el movimiento en bases de datos de los socios. El contingente
tecnoldgico es el primer grado de solucion de problemas.
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4.14.1 Intermitencias del servicio. — Es responsabilidad del proveedor, asi como del area de negocios el
comunicar a todo el personal responsable de las conexiones y problemas que ocasionen la inoperatividad del
sistema.

4.14.2 Segregacion de funciones. — Es responsabilidad del area de Negocios y talento humano realizar la
definicion de segregacion de funciones adecuada para la entrega y operatividad del producto.

4.14.3 Transferencia de informacion. — Toda informacién relacionada al proceso de tarjetas debe ser
debidamente documentado y gestionar con los demas colaboradores la transferencia del conocimiento relacionado
con la gestién de los procesos automatizados asi también como la reporteria llevada a cabo

4.14.4 Creacion y mantenimiento de claves. — Es responsabilidad del personal operativo en todas las agencias
responsables de la entrega del producto al cliente, la creacion y mantenimiento de las claves y contrasefias, asi
también como responsabilidad compartida con el administrador del sistema el correcto funcionamiento en los
dispositivos ATM propiedad de la COOPCCP.

4.14.5 Ejecucién de planes de contingencia del servicio. — Es responsabilidad del &rea de tecnologia de levantar
los sistemas fuera de linea al momento de experimentar intermitencias que duren méas de 1 hora si se encuentran
realizando procesos de mantenimiento normales o mas de 20 minutos si es un evento inesperado

4.15 Politicas de gestién para servicios transaccionales

Estas politicas son un compendio de controles utilizados en base a la normativa legal vigente y buenas précticas
de seguridad de la normativa ISO 27002 y PCI DSS aplicable a todos los servicios transaccionales que sera
aplicable de acuerdo a su naturaleza en el desarrollo, mantenimiento y control sobre los servicios.

Principales funciones relativas. —

Seguridad de la Informacién. — Se encarga directamente del control monitoreo y accioén a cualquier inconveniente
de seguridad sea que se origine en las redes 0 en uno de los terminales dentro de los canales electronicos provistos
por la Cooperativa.

Tecnologia. — Son el primer punto de contacto por sobre el cual se debe resolver los problemas relacionados con
la respuesta del core.

Operaciones. — Son los responsables de hacer la compensacién mediante mallas comunicadas mediante FTP
con las organizaciones que brindan servicios financieros auxiliares.

4.15.1 Controles criptograficos. - El responsable de seguridad debera realizar un protocolo de comparticion de
informacion sensible y/o de alto riesgo que contemple el uso de controles criptograficos para el intercambio de
informacion digital que cumpla con los estandares nacionales y pueda ser verificado mediante los procesos legales
pertinentes.

4.15.2 Seguridad del Negocio. - Los principales objetivos son los siguientes:

e Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento operativo.

e Establecer responsabilidades y procedimientos para la gestion de la operacién, incluyendo instrucciones
operativas, procedimientos para la respuesta a incidentes y definicién de funciones.

e Cada Responsable Operativo, junto con el Responsable de Seguridad y el Responsable del Area
Tecnoldgica, determinara los requerimientos para resguardar los recursos por los cuales es responsable.

174




a)
b)
c)

d)

e)

4.15.3 Continuidad de Operaciones. —

Minimizar los efectos de las posibles interrupciones de las actividades normales de La Compafiia (sean
éstas resultado de desastres naturales, accidentes, fallas en el equipamiento, acciones deliberadas u
otros hechos) y proteger los procesos criticos mediante una combinacion de controles preventivos y
acciones de recuperacion.

Analizar las consecuencias de la interrupcion del servicio y tomar las medidas correspondientes para la
prevencion de hechos similares en el futuro.

Maximizar la efectividad de las operaciones de contingencia de La Compafiia con el establecimiento de
planes que incluyan al menos las siguientes etapas:

a) Activacién: Consistente en la deteccidon y determinacion del dafio y la activacion del plan de

emergencia.

b) Reanudacion: Consistente en la restauracion temporal de las operaciones y recuperacion del dafio

producido.

c) Recuperacién: Consistente en la restauraciéon de las capacidades de proceso del sistema a las

condiciones de operacion normales.

e Asegurar la coordinacion con el personal de La Compafiia y los contactos externos que participaran en las
estrategias de planificacion de contingencias. Asignar funciones para cada actividad definida.

e ElResponsable de Seguridad participara activamente en la definicion, documentacién, prueba y actualizacion
de los planes de contingencia. Todo el personal restante de La Compaiiia cumplira las siguientes funciones:

Identificar las amenazas que puedan ocasionar interrupciones de los procesos y/o las actividades de La
Compaiiia.

Evaluar los riesgos para determinar el impacto de dichas interrupciones.

Identificar los controles preventivos.

Desarrollar un plan estratégico para determinar el enfoque global con el que se abordara la continuidad
de las actividades de La Compaiiia.

Elaborar los planes de contingencia necesarios para garantizar la continuidad de las actividades de La
Compaiiia.

Topologia de red propuesta

FIREWALL PERIMETRAL
253

RED
- - 10.10.10.0/24
|I & VLAN 20

182.168.20.0/29

FIREWALL DE SERVIDORES
MODO TRANSPARENTE

53

e

VLAN 10
192.168.202.0/24

100.100.101.0/
24

182.168.101.0/24
VLAN 12 VLAN 31
152.168.30.0/28 152.168.201.0/24
VLAN 40
122.168.204.0/24
WLAN 41
192.168.206.0/24
VLAN 42

192.168.101.0/24

Figura 28: Topologia de red propuesta para COOPCCP.
Elaborado por: Jean P. Rodriguez.
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Descripcion de la topologia:
La topologia presentada se realizé en base a lo evidenciado en la matriz de riesgos informaticos
cotejada con la normativa PCI DSS y van directamente orientados a realizar una configuracion
de equipos segura, en busqueda de mantener una infraestructura redundante y segura ante
diferentes tipos de intrusiones fruto de nuevos vectores de ataque y puertos abiertos por la
inclusién de nuevos servicios que por medio de instrucciones programadas afecten los saldos

de los socios de la COOPCCP. A continuacion, se explica la topologia de red expuesta:

Descripcion de la topologia de red

Se considero el uso de un Firewall perimetral que cense todo el trafico junto a un IPS a modo
de Software que esta configurado como un host bastion, del firewall salen dos conexiones, la
primera a un switch ethernet capa 2 que a su vez se conecta a un servidor de prueba, cuarentena
y Honeypots en un segmento de red aislado. La otra conexion es a un cluster de switch de
distribucion capa 3 para realizar balanceo de carga el mismo que esta conectado a 3 segmentos,
el primero a una VLAN destinada a un servidor de correos, el segundo a un firewall en modo
transparente que se conecta a un switch que interconecta los servidores de aplicaciones, fisicos
y virtuales. El ultimo segmento se encuentra conectado a un switch capa 2 que direcciona a la

red institucional. Se muestra un esquema general sobre la estratificaciobn mencionada:

Internet

e Router

e Firewall Perimetral / Software IPS
e Switch de Core

e Switch Ethernet

e Servidores de prueba / cuarentena / Honey Pots
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= Cluster a Switchs de distribucion Capa 3

e Switch Capa 2
o Red interna
o AP —Wireless

e Switch Capa 2
o Servidor de correo

e Firewall de servidores — Transparente
o Switch Capa 2

= Granja de servidores

7.8 CUMPLIMIENTO Y SEGUIMIENTO MONITOREDO.
Para el cumplimiento de la metodologia y monitoreo de las actividades se deben realizar las
siguientes acciones:
e Probar las conexiones de seguridad con intentos de penetracion con scripts dedicados a
pasar a través de la configuracion realizada.
e Realizar pruebas de seguridad y funcionamiento de los controles de firewall antes de
lanzarlos a produccion.
e Encaso de realizar cambios en la topologia o equipos de infraestructura, se debe definir
previamente el impacto en el alcance de los requisitos de la PCI DSS
e EIl departamento de seguridad de la informacién debe enviar comunicados al area de
tecnologia para recordar revisar las configuraciones de seguridad
e Realizar pruebas mensuales sobre rastreo de transacciones a modo de simulacion ante
eventos de seguridad y reportarlos debidamente.
e EIl equipo de seguridad informatica es el encargado de poner en marcha las buenas

practicas de seguridad de la informacion en los sistemas que componen la topologia de
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red, por tal motivo se realizara un documento de reporte a manera de bitacora que conste

de lo siguiente:

1. Nombre de dispositivo

2. Reporte de conexiones entrantes y salientes
3. Reporte de actividades andmalas

4, Cotejo de informacion normalizado

5. Monitoreo de controles de seguridad vigentes
6. Observaciones

7.9 DESCRIPCION DE PRUEBAS DE SEGURIDAD PENTEST

Tras el analisis previo al desarrollo de la metodologia se evidencio el resultado de un ethical
hacking realizado por una empresa experta en consultorias de seguridad, el resultado fue
relevante para los sistemas implementados hasta la fecha, sin embargo, no se tomaron en cuenta
ciertos puntos de la infraestructura, el modelo realizado fue de caja gris, sin embargo, no fue
dirigido a los servicios transaccionales que se encuentran vigentes actualmente. Por tal motivo
se sugiere realizar pentest mas profundos acerca de movimientos horizontales como por
ejemplo la explotacion de vulnerabilidades en servidores conectados entre si, para buscar un

hueco de intercomunicacion.

7.10 PLAN DE CAPACITACION DE SEGURIDAD
Se debe incrementar en el manual el procedimiento para realizar el plan de capacitacion de

seguridad de la informacion de acuerdo a la metodologia:
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Problematica:

La informacion es parte vital de la institucion y cada dia existen nuevas brechas de seguridad que buscan vulnerar

Fase de Preparacion

no solo los servicios tecnolégicos sino también el capital humano, es por eso que se presenta este proyecto que
busca reforzar dicho eslabén asi también como

Esta campafia se realiza con el fin de crear concientizacion y entrenamiento sobre cdmo actuar ante eventos de

seguridad reforzando los conocimientos de todos los empleados, siendo agentes de cambio en la sociedad

Objetivo:

Concientizar a todo el personal sobre la importancia de la seguridad de la informaciéon mediante una campafia
persistente en un promedio de tiempo.

Elaboracién del plan de accion - Fases de desarrollo:

1.

4.

N

Disefio

"o a0 T

Estructura del programa
Evaluacién de necesidades
Desarrollo de estrategias y planes
Definicion de prioridades
Aprobacion

Financiamiento

Desarrollo del material

a.

b.

Concientizacion
i. Seleccién de temas
ii. Fuentes para el material
Entrenamiento
i. Modelo del programa de entrenamiento
ii. Fuentes para el Material
iii. Cursos de entrenamiento

Implementacién del Programa

a.
b.

C.

Difusion
Técnicas para entrega del material
i. Posters
ii. Videos
iii. Conferencias
iv. Boletines
v. Concursos
vi. Etc.
Desarrollo del material

Mantenimiento

®o0TO

Monitoreo del programa

Métodos de evaluacion y retroalimentacion
Gestién del cambio

Mejora continua

Indicadores

Aplicacién del plan

Definicidn de grupos a capacitar:

"‘S'D oo

Consejo de Administracion y Vigilancia

Areas de control

Gerencia General

Jefes de areas

Lideres de procesos

Personal Operativo Administracién — Oficinas — Mantenimiento

Deﬂmcnon de médulos para los 6 grupos objetivos a capacitar

a.

(Ver seccion “temas de capacitacion”)

Definicién e imparticién de talleres préacticos

a.
b.
c.

Talleres de seguridad en casa
Talleres de seguridad en su puesto de trabajo
Talleres de seguridad en la institucion
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7.11 IMPARTIENDO LA METODOLOGIA
La aplicacion de esta metodologia debe ser realizada en base a los proyectos de la
planificacion estratégica institucional designadas para ser cumplidas en el afio 2019 sumado a

los servicios ya aplicados. Por lo tanto, se definen una linea de pasos a seguir:

Préximos pasos para la implementacion de la metodologia.

El éxito o fracaso de esta metodologia depende de las adaptaciones que el responsable de
seguridad pueda ejercer tomando en cuenta factores como presupuesto, tiempo y separacién del
personal de la institucién ya que esto puede afectar en la toma de decisiones, tiempos de
implementacion e incremento de costos. Por tal motivo se debe iniciar con una verificacién de
la veracidad de la informacion entregada. Esta verificacion debe ser realizada por un
colaborador distinto a la persona que realizo el levantamiento. A continuacion, se especifican

los pasos a sequir:

1. Verificacion de matriz de riesgos. — Es importante que el colaborador responsable de
la aplicacion de la presente metodologia en la COOPCCP realice la verificacion del
material entregado en el punto 6.3 ya que, servird de insumo para poder realizar futuros
cambios que puedan suscitarse de acuerdo con factores econdémicos o burocraticos
dentro de la institucion y asi poder encontrar nuevas alternativas de solucion.

2. Andlisis de factibilidad tecnoldgica, operativa y financiera. — Este trabajo sera
realizado conjunto con los jefes de area de tecnologia, talento humano y financiero,
directamente el responsable se encargara de buscar la aprobacién del punto 6.2 en la

medida posible de acuerdo a la realidad de cada institucion teniendo en cuenta los
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tiempos de contratacion de nuevo personal o los tiempos en reestructura de presupuestos
anuales.

Presentacion del proyecto a areas de control necesarias. — En algunas instituciones,
de acuerdo a los niveles de aprobacion o estructura para tratar temas de alta importancia
que realicen cambios a los procesos internos y del negocio, el presente proyecto debera
ser presentado y aprobado segun los cambios y modificaciones realizadas en el punto
anterior, tomando en cuenta consideraciones de PMBOOK para la gestion de proyectos
tecnologicos asignando tiempos reales de aplicacion asi también como la carga laboral
para otras areas que intervienen de manera directa o indirecta en el desarrollo de la
aplicacion de la metodologia.

Designacion de equipos y recursos. — Segun se requiera, es necesario formar un grupo
de 4 o 5 colaboradores maximo que se encarguen del cumplimiento de todas las
actividades que contempla el proyecto y son descritas en el presente documento. Como
método, se sugiere desarrollar una reunién con los involucrados y hacerles participes
del proyecto asi también como de su participacion en el mismo y compromiso con el
cumplimiento del mismo ademas de sus actividades normales.

Adhesidén a proyectos de planificacion iniciados. — El proyecto de implementacion
del sistema de seguridad debe ir a la par con los proyectos vigentes en desarrollo, en el
caso de la COOPCCP se present6 un cronograma de desarrollo general de actividades
en los proyectos a realizarse en afio 2019, a los cuales se deben adaptar para estar
preparados en el periodo de levantamiento del sistema en ambiente de desarrollo o
preproduccion ya que es cuando se debe solicitar el permiso de la SEPS para el
funcionamiento y lanzamiento a produccion.

Readecuacidon tecnoldgica segin matriz de riesgos. — En base a los hallazgos dados

en la matriz de riesgos cotejada con la normativa PCI DSS, se establecieron los cambios
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10.

11.

en los componentes tecnoldgicos para el cumplimiento normativo de y un correcto
manejo de los riesgos informaticos. En este punto el responsable debe apoyarse con el
area de Tecnologia y Servicios generales para la adquisicion de equipos o readecuacion
del esquema tecnolégico vigente.

Gestion de cambios en servicios transaccionales ya vigentes segun borrador de
manual SGSI. — Previo a la aprobacion de los manuales de seguridad de informacién
primero deben realizarse los cambios en los servicios transaccionales vigentes ya que,
una vez actualizado el manual, el cumplimiento del mismo debe ser inmediato.
Creacion de procesos de seguridad. — Previo a realizar los cambios en los manuales,
es necesario crear los procesos necesarios para el control en los sistemas transaccionales
asi también como la gestion de los eventos de riesgo con guias practicas de solucion del
problema.

Cambios en manuales y politicas. — La actualizacion debe hacerse, entre otros puntos,
con respecto a las recomendaciones dadas en la presente metodologia en el punto 6.8.
los cambios a los manuales deben ser realizados por el comité de riesgos al consejo de
administracion y socializados y aplicados por el responsable de la seguridad de la
informacion en la Cooperativa.

Capacitacién a personal técnico de seguridad de la informacion. — Es importante
traspasar los conocimientos de seguridad de la informacion sobre las exposiciones y
practicas realizadas para el mantenimiento de los sistemas transaccionales al menos 1
vez al afio y de igual manera saber encontrar fuentes de informacion confiable como un
CSIRT sobre el cual se pueda tener una participacion, en COOPCCP se tiene apertura
como miembro de desarrollo del ECUCert.

Levantamiento de informes, reportes y matrices segin manuales y politicas. — Una

vez implementados los controles de seguridad y realizados los cambios en la politica, es
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12.

13.

necesario llevar un reporte de cada uno de los cambios asi también como la gestién

operativa mensual acerca de sus transacciones.

Capacitacion general de la institucion. — De manera ideal, la capacitacion debe ser

Ilevada como un proyecto que contemple al menos los procedimientos mencionados en

el punto 6.11 de la metodologia.

Cumplimiento y seguimiento de la metodologia. — Como ultimo punto es necesario

dar seguimiento de acuerdo con los lineamientos dados por PCI DSS, 6 puntos

especificos:

a.

Monitorear los controles de seguridad, tales como firewalls, IDS/IPS (sistemas
de intrusion-deteccion o de intrusién-prevencién), FIM (monitorizacion de la
integridad de archivos), antivirus, controles de acceso, entre otros.

Garantizar la deteccion de todas las fallas en los controles de seguridad y
solucionarlas oportunamente.

Revisar los cambios implementados en el entorno (por ejemplo, incorporacion
de nuevos sistemas, cambios en las configuraciones del sistema o la red) antes
de finalizar el cambio

Si se implementan cambios en la estructura organizativa (por ejemplo, la
adquisicién o fusion de una empresa), se debe realizar una revision formal del
impacto en el alcance y en los requisitos de las PCI DSS.

Se deben realizar revisiones y comunicados periodicos para confirmar que los
requisitos de las PCI DSS se siguen implementando y que el personal cumple
con los procesos de seguridad.

Estas revisiones también se pueden usar para verificar que se mantiene la
evidencia correspondiente, por ejemplo, registros de auditorias, informes de

analisis de vulnerabilidades, revisiones de firewall, etc.
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CAPITULO 5

CONCLUSIONES Y RECOMEDACIONES

Conclusiones:

Para el disefio de la metodologia, tanto en el analisis de los procesos e infraestructura, como
en la definicion del estado de madurez, es importante entender el rol y SLA definidos de cada
proveedor de servicios dentro de la institucion financiera ya que, de aquella informacién
depende el proceso para dar respuesta inmediata ante cualquier incidente de seguridad para cada
uno de los servicios transaccionales. Ademas, esta informacion permite gestionar
adecuadamente los requerimientos de seguridad normativos y presentar al organismo de control

la evidencia que sustenta el cumplimiento de estos.

La normativa PCI DSS fue disefiada para el tratamiento de la informacion en el uso de
tarjetas de pago, sin embargo, contiene controles que hoy en dia son relevantes en la aplicacion
de las tecnologias financieras FINTECH, los cuales dentro del proceso de desarrollo de la
metodologia fueron analizados y adaptados de acuerdo con las necesidades de las aplicaciones
que permiten ofrecer servicios transaccionales de acuerdo a la manera en la que interacttian con

los datos del usuario final de dichos sistemas.

Para medir la efectividad de la metodologia, se realizé el diccionario de controles que
mitigan los 82 riesgos criticos identificados segin la matriz de riesgos (ERM) que, tras

concatenarlo con el mismo documento, se evidencia una reduccion significante de la
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probabilidad de ocurrencia de eventos que atenten contra la informacidn presente en el proceso
de uso de los servicios transaccionales vigentes y aquellos que se encuentran por implementar

segun el POA de la Cooperativa.

Es necesario que toda institucion financiera tenga procesos internos para la identificacion de
riesgos informaticos, disefiados de acuerdo a su realidad y que sean realizados periédicamente
una vez al afio asi también, como procesos para efectuar revisiones de puntos criticos de los
sistemas al menos cada 3 meses debido a que, existen potenciales atacantes que se dedican a
buscar vulnerabilidades en equipos de seguridad y desarrollar codigo malicioso para poder
explotarlas antes de que exista un parche que solucione el error. Es importante recordar que,
sin importar que tanto se logre mitigar el riesgo, siempre existe maneras en las que la
informacion se encontrara vulnerable, ya sea por errores técnicos, fallas en el proceso o

descuido del capital humano.

Es importante saber reconocer los puntos criticos sobre los cuales se puede implementar una
normativa. Como se evidencié durante el desarrollo del diccionario de controles basado en la
PCI DSS, existen vacios que deben ser sustentados por el responsable de seguridad de la
informacion complementando las reglas y controles de los sistemas de seguridad propuestos en
la metodologia con el SGSI, de este modo, con la adhesion de 3 0 més normativas, se puede
obtener un sistema de gestion integrado que responda ante cualquier incidente de riesgo que

afecte directa o indirectamente a la seguridad de la informacion

Tras lo expuesto en el presente proyecto, se puede probar que la correcta gestion de un
sistema de seguridad es un ambito que inmiscuye todas las aristas relacionadas con la

informacion encontrada en equipos tecnolégicos y el trabajo a realizar Gnicamente esté limitado
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por el personal disponible y los montos aprobados para la adquisicion de los equipos de
seguridad, es por tal motivo que el responsable de la aplicacion de la metodologia o Project
Manager debe realizar las gestiones de cambio a medida que se implementen los equipos,

sistemas o controles del proyecto.

Aunque la normativa legal ecuatoriana no es muy especifica con respecto al manejo de la
informacion en bases de datos fuera del pais, es importante ser consciente del riesgo inherente
que dicha actividad supone. Esta metodologia busca brindar completo entendimiento al
personal técnico de los controles a implementar para dar respuesta inmediata ante cualquier
evento de seguridad sea cual sea el modelo escogido. Y de ninguna forma desestima los

beneficios de las economias a escala y la implementacién de soluciones en un modelo SasS.

La presente metodologia se realiz6 en base a la realidad de la Cooperativa de Ahorro y
Credito COOPCCP, fue presentada y aprobada por el comité de tecnologia, conformado por el
area de Riesgos — Seguridad de la informacién, el area de tecnologia, &rea de procesos y

Gerencia.

Actualmente, la metodologia se encuentra en estado de implementacion de acuerdo con el
documento SOW presentado al comité de tecnologia. Previo a la presentacién al consejo de
administracion y regularizacion tipificada del documento de la metodologia, se encuentran en
desarrollo las modificaciones en la normativa interna por parte de procesos, adquisicion de

equipos y distribucion de recursos. Alineado a la Plan Operativo Anual de la COOPCCP.
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Recomendaciones:

Es importante tener en cuenta que, los organismos de control para las Cooperativas de
Ahorro y Crédito se encuentran desarrollando reformas a las resoluciones para el tratamiento
del riesgo informatico, sin embargo, al no existir modificaciones que hablen sobre
configuracidn especifica y relevante para la proteccion de los datos en servicios transaccionales,
se recomienda a los responsables de la seguridad de la informacion participar activamente en
los proyectos de analisis sobre el tratamiento de eventos de los riesgo informaticos, uno de ellos
es el ECUCERT, un centro de respuesta de emergencias informaticas desarrollado por el
ARCOTEL, en el cual se pueden aportar con datos y documentos técnicos para desarrollar una
red de informacion y respuesta a incidentes accesible a toda institucién que desee participar.
De esta manera, apoyandose dicha institucion, se puede proponer la inclusion de nuevos

controles en la normativa nacional.

Es indispensable que se realice una evaluacion para incorporar al equipo de seguridad de la
informacion un analista de seguridad y un pentester, los cuales se encarguen de realizar los
controles activos y el monitoreo integral de los eventos de riesgo. Esto, debido a que en julio
del presente afio, se pondra en produccidn los sistemas transaccionales aprobados segun el plan
operativo anual (POA). Lo que quiere decir que se abrira un nuevo vector de ataque que debe

ser censado y resguardado debidamente.

Previo a la implementacion de la presente metodologia es importante tener en cuenta las

bases de los sistemas de gestion de seguridad de la informacién, asi también como los controles

y sus &mbitos de aplicacion ya que, es fundamental que exista una conciencia de seguridad de

187



la informacién previo a la integracién de nuevos servicios transaccionales, sobre todo de

aquellos que no interactdan directamente con la base de datos o tercerizan sus servicios

Para la aplicacion de la presente metodologia, el profesional dedicado a la seguridad de la
informacion debe tener una formacién integral de riesgos operativos y conocimiento sobre las
distintas normativas que aplican para el sector financiero, de esta manera se puede realizar una
adecuada interpretacion y gestion de cambios con respecto al presupuesto, tiempo y
direccionamiento estratégico de la institucion en la que se aplique.

Se recomienda ademas realizar anualmente un andlisis de riesgos, debido a que es un
procedimiento que necesita ser actualizado periddicamente. En cada actualizacion concatenarlo
con la anterior para asi poder evidenciar los cambios dados e identificar el factor que lo

permitid, ya sea tecnolégico, de controles o actualizacion de manuales.

En las cooperativas de ahorro y crédito, la gestion del riesgo informético en varias ocasiones,
se ve limitado por el presupuesto que conlleva aplicar controles de seguridad por lo que, es
importante que el colaborador responsable de aplicar la presente metodologia pueda realizar un
andlisis de factibilidad en relacion al costo, el tiempo y la calidad para cada uno de los controles
a aplicarse, dando respuesta a las necesidades de la institucion preparados para responder ante

cualquier evento que pueda suscitarse.
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