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RESUMEN

En el presente proyecto de tesis se propone medidas para que el personal del &rea de TICS
del Instituto Tecnoldgico Superior Central Técnico (ITSCT) pueda controlar las amenazas
que puedan afectar la integridad, confidencialidad y disponibilidad de su informacion.
Inicialmente se realizd una matriz de riesgos mediante la metodologia Magerit, para
identificar y valorar las amenazas y vulnerabilidades a las que esta expuesta la informacion
de la Institucion. Se analiz6 la norma ISO/IEC 27002:2013 que es una guia de buenas
practicas para la gestion de la seguridad de la informacién para a todo tipo de organizaciones
independientemente del tamafio, tipo o naturaleza adaptandose correctamente al area de
TICS, en base a los riesgos identificados en el area de TICS se selecciond los controles de la
Norma que permitirian mitigar los riesgos encontrados en la Institucion. Los controles
seleccionados fueron plasmados en una propuesta de protocolo de seguridad de la
informacion y se recomienda implementar en el Instituto Tecnoldgico Superior Central

Técnico, ya que servird como guia para el buen uso y manejo de los activos del area de TICS.

Palabra Clave: Politica de seguridad, Metodologia Magerit, Noma ISO/IEC 27002
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ABSTRACT

The current thesis project proposes procedures for TICS area personnel of the Instituto
Tecnoldgico Superior Central Tecnico (ITSCT) can control threats that could affect the
integrity, confidentiality and availability of their information. Firstly, a risk matrix was
created using the Magerit methodology to identify and assess threats and vulnerabilities to
which the Institution's information is exposed. The ISO / IEC 27002: 2013 standard was
analyzed, which is a guide to good practices for the management of information security for
all types of organizations, regardless of size, type or nature, which adapts correctly to TICs
area. Based on the risks identified in TICs area, controls were selected from the 1SO standard,
which allow to mitigate found risks found in the Institution. The selected controls were
described in a proposal of information security protocol. The proposal is recommended to be
implemented in the Instituto Tecnoldgico Superior Central Técnico (ITSCT) since it will be

used as a guide for proper use and management of TICS area assets.

Key: Security Politic, Magerit methodology, ISO 27002 Standard.
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Disefio de una politica de seguridad de la informacién para el area de TICS del Instituto Tecnoldgico Superior
Central Técnico, basado en la norma de seguridad ISO/IEC 27002:2013

CAPITULO |

INTRODUCCION

1.1. Problema de investigacion
1.1.1. Planteamiento del problema.

1.1.1.1. Diagnostico.

El Instituto Tecnol6gico Superior Central Técnico (ITSCT), es una entidad de educacion
superior, que tiene procesos criticos como: registro de informacion personal de
administrativos, docentes y estudiante, servicios de matricula, titulacién, vinculacion con la
comunidad, Formacién Dual, pasantias y/o practicas pre- profesionales, registro de asistencia,
ingreso de notas, evaluacion docente, portafolio docente, reportes estadisticos, base de datos
de entidades con las que mantiene convenios para los procesos de Practicas pre-profesionales
y Vinculacion con la comunidad por parte de los estudiantes. Los servicios antes
mencionados recopilan informacion valiosa y confidencial y son administrados mediante un
software académico que es desarrollado por el area de TICS, ésta area se encarga ademas de
la Administracion de los laboratorios Informaticos.

Mediante la observacion directa y una entrevista realizada al coordinador del area de

TICS, se identifico los siguientes inconvenientes:
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No existe documentacién y asignacion de responsabilidades de los procedimientos que se
ejecutan en el area de TICS, son creados subjetivamente y llevados a cabo por experiencia
de los integrantes del equipo de TICS.

Algunos usuarios no hacen uso de bloqueo de pantalla a los equipos de computo que les ha
sido asignada, por lo que cualquier persona puede acceder a ellos.

Algunos usuarios realizan cambios de claves de acceso a sus equipos de computo a criterio
personal, sin una periodicidad y/o bitacora definida.

Lo equipos de computo no poseen antivirus, por lo que son vulnerables a infectarse.

No existe control en los periféricos que permiten el acceso a flash memory, lo que
desencadena que se puedan infectar de virus malware.

Los usuarios no hacen uso de los correos electronicos institucionales asignados.

No existe un acuerdo de confidencialidad y de no divulgaciéon de la informacién que
garantice la confidencialidad, integridad, disponibilidad, reserva y proteccion de los datos
e informacion.

No existe la documentacion correspondiente del software académico, como son: analisis
de requisitos, manual del programador y manual del usuario.

Cuando se presenta algun tipo de error de ejecucién en el software académico, las
correcciones a realizar dependen solamente del o los desarrolladores del software.

El &rea de TICS no cuenta con una normativa de uso y manejo de la informacion que

garantice su integridad, confidencialidad y disponibilidad.

1.1.1.2. Prondstico.

Con el crecimiento de la poblacién estudiantil detallada en la Tabla 1, la creacion del

Centro de Idiomas y de nuevas carreras como: Tecnologia Superior en Disefio e Impresion



Disefio de una politica de seguridad de la informacién para el area de TICS del Instituto Tecnoldgico Superior
Central Técnico, basado en la norma de seguridad ISO/IEC 27002:2013

OFFSET, Desarrollo Infantil Integral, Mecénica Automotriz, Mecéanica Industrial,
Electronica y Electricidad, la informacion crece significativamente y, no se ha considerado la
importancia de protegerla por lo cual podria ser victima de delitos informaticos (modificacion
y/o robo de informacion, intrusiones, suplantacion de identidad, falsificacion documental,
etc.) que dificulten el normal funcionamiento de los procesos del ITSCT.

Tabla 1 Poblacién estudiantil

Anos
Tipo de carrera 2017 2018
Tradicional 1252 719
Dual 292 270
Redisefiada 652 1519
Dual Redisefiada 84 161
Instituto de Idiomas 0 1206
Total estudiantes 2280 3875

Fuente: Area de TICS del ITSCT

CRECIMIENTO ESTUDIANTIL

1519
270 1.206
297 P52 %
ii Ano 2018
Ll N & Afio 2017
Dudl
Redisefiada Instituto de
Idiomas
Dual Redisenada Dual Redisenada Instituto de Idiomas
mAfo 2017 292 652 34 0
m Afo 2018 270 1519 161 1.206

Tipo de carrera

Figura 1 Crecimiento estudiantil ITSCT
Fuente: Elaborado por la autora de la investigacion
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1.1.1.3. Control del Pronéstico.

Para contrarrestar los efectos que pudiesen ser generados por delitos informaticos en el
area de TICS, se considero la elaboracion de controles de seguridad de la informacion basado
en la norma I1SO 27002:2013, esta norma provee buenas practicas de seguridad de la

informacion que ayudara al area de TICS a gestionar y proteger sus activos de informacion.

1.1.1.4. Formulacion del problema.

En el &rea de TICS del Instituto Tecnoldgico Superior Central Técnico, se concentran
procesos criticos que manejan informacion valiosa y se han generado inconvenientes en
cuanto al uso y manejo de la misma, comprometiendo su integridad, confidencialidad y

disponibilidad.

1.2. Objetivos

1.2.1. Objetivo General

Disefiar una politica de seguridad de la informacién para el area del TICS del Instituto
Tecnologico Superior Central Técnico (ITSCT), basado en la norma de seguridad ISO/IEC
27002:2013, que servira como guia de accion para que las autoridades y docentes hagan buen

uso y manejo de la informacion garantizando su confidencialidad, integridad y disponibilidad.
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1.2.2. Obijetivos especificos

" Analizar la situacion actual de los procesos que lleva a cabo el area de TICS del
Instituto Tecnologico Superior Central Técnico (ITSCT) mediante la elaboracion de
una matriz de riesgos, que permita la identificacion de vulnerabilidades, amenazas y
riesgos de seguridad en el manejo de la informacion.

. Analizar la norma ISO/IEC 27002:2013 en base a la matriz de riesgos elaborada, para
seleccionar los controles que se ajusten a las necesidades de seguridad de la
informacién del area de TICS del Instituto Tecnoldgico Superior Central Técnico
(ITSCT).

. Diseniar los controles de la politica de seguridad de la informacion, basado en la norma
de seguridad ISO/IEC 27002:2013, para minimizar la probabilidad de ocurrencia e
impacto de los riesgos asociados con las vulnerabilidades y amenazas de seguridad de
la informacidn existentes en el area de TICS del Instituto Tecnoldgico Superior Central

Técnico (ITSCT).

1.3. Justificacion

Hoy en dia el Instituto Tecnoldgico Superior Central Técnico (ITSCT) tiene una
infraestructura tecnolégica en crecimiento de la cual dependen muchos procesos
administrativos, académicos que requieren que la informacion que maneja esté siempre
disponible, sin alteracion y sea confiable.

En el area de TICS se desarrolla software y se gestiona de la mayor parte de la
informacidn institucional; en esta se evidencié que no posee procesos documentados con

los respectivos responsables, no existen controles que permitan el adecuado tratamiento
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de la informacion, situacion por la cual el servidor era manipulado por los usuarios del
area, quienes modificaban la informacion a peticion o conveniencia de los docentes sin
autorizacion de los directivos de la institucion, violando asi la integridad de los datos.

Con el objetivo de proporcionar reglas para que los docentes utilicen apropiadamente
los equipos v la informacion, contribuir con la calidad y eficacia en los servicios criticos
en el ITSCT y las autoridades puedan tomar acciones preventivas y correctivas dentro de
la institucidn, se ha desarrollado un protocolo de seguridad.

Para cumplir con los objetivos propuestos en este trabajo de tesis, se realiz6 una
identificacion de riesgos en el area de TICS utilizando la metodologia Magerit, la cual
permitié identificar las vulnerabilidades y amenazas existentes en el uso y manejo de los
activos de informacion. Para la seleccion de controles de acuerdo a los riegos
identificados, se utiliz6 como base la norma de seguridad ISO/IEC 27002:2013, que es
una guia de buenas practicas que describe los objetivos de control y controles
recomendables a seguir dentro del marco de la seguridad de la informacion, aplicables a
entidades grandes y pequefias y se ajusta a las necesidades institucionales. Este estandar
de calidad de seguridad de la informacion ayuda a minimizar los riesgos de dafio, robo o
fuga de la informacidn, alteracion o repudio, manteniendo asi la integridad,

confidencialidad, disponibilidad de la informacion.

1.4. Estado del arte

El area de TICS del Instituto Tecnoldgico Superior Central Técnico (ITSCT), maneja

informacion valiosa que ayudan al cumplimiento de los objetivos institucionales, situacion

por la cual debe ser protegida adecuadamente siguiendo una serie de normas de seguridad de
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la informacion considerando sus dimensiones de integridad, confidencialidad y
disponibilidad.

Ochoa (2015) afirma. “ISO proporciona un mejor desempefio de Seguridad de la
Informacion” (p.17); y segun Posso (2009), la norma ISO 27002 establece directrices y
principios generales para iniciar, implementar mantener y mejorar la gestion de la seguridad
de la informacion en una organizacion y que sirve como guia para el desarrollo de normas de
seguridad para las préacticas eficaces de gestion de la seguridad, asi como para crear confianza
en las actividades entre las organizaciones. (p.3)

“Los controles definidos en la norma ISO 27002 como politicas y procedimientos serviran
de base para el disefio, implementacion e implantacién de un futuro SGST” (Solarte, Rosero y
Benavides, 2015).

En el Desarrollo de politicas de seguridad informéatica e implementacion de cuatro
dominios en base a la Norma 27002 para el area de hardware en la empresa Uniplex Systems
S.A. en Guayaquil realizado por Posso (2009), menciona que: Lo primordial es centrarse en
los procesos principales de la organizacion donde se concentra la mayor parte de actividades
relacionadas con la gestion de la informacion, que suele coincidir con las &reas de sistemas de
informacion donde la seguridad de la informacidn que se gestiona es critico para el desarrollo
de las actividades del negocio. (p.8)

En el trabajo Implementation of security controls according to ISO/IEC 27002 in a small
organization (Implementacion de los controles de seguridad segun ISO/EC 27002 en una
pequefia organizacion) realizado por Horvath & Jakub (2009), menciona que: En
organizaciones pequefias debe aplicarse requisitos de ISO / IEC 27001, teniendo en cuenta las
posibilidades de dichas organizaciones, como también no es necesario implementar todos los
controles de seguridad de ISO/EC 27002, por la sencilla razon de que la organizacion no

utiliza Tecnologia o procesos.
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Guato, Fernando, Muenala y Geovanna (2016) autores del trabajo de tesis de pregrado
Aplicacion de las normas técnicas ISO/IEC 27001 e ISO/IEC 27002 para el cumplimiento del
esquema gubernamental de seguridad de la informacion (EGSI) en la infraestructura del
Sistema Nacional de Nivelacién y Admision (SNNA), y Ledezma (2015) autora de
Desarrollo de politicas de seguridad de la informacion basadas en las Normas 1ISO 27002 para
una Coordinacion Zonal del INEC, sustentan la aplicacion de la norma ISO 27002 en
referencia al cumplimiento a los requerimientos del acuerdo ministerial No. 166 del Registro
Oficial del Ecuador emitido por la secretaria Nacional de Administracion publica, donde se
especifica el esquema gubernamental de seguridad de la informacion.

El 19 de septiembre de 2013 se emitié el Acuerdo Ministerial No. 166, publicado

mediante Registro Oficial No. 88 del 25 de septiembre de 2013, que dispone que las

entidades de la Administracion Publica Central, Institucional y Dependiente de la Funcion

Ejecutiva (APCID), la implementacion del Esquema Gubernamental de Seguridad de la

Informacién EGSI, Norma Técnica Ecuatoriana INEN ISO/IEC 27002 “Cédigo de Buenas

Précticas para la Gestion de la Seguridad de la Informacion”. En concordancia con el Plan

Nacional de Gobierno Electronico 2014-2017 del Ecuador, reforzando el principio de

garantizar seguridad y confianza y como parte del Plan Estratégico de Seguridad y

Proteccién de Datos, el EGSI es un instrumento de vital importancia para todos los actores

del Plan Nacional: ciudadanos, servidores, empresas, y gobierno y otros actores del estado.

(Secretaria Nacional de Administracion Publica, 2013)

En el proyecto Aplicacion de las normas técnicas ISO/IEC 27001 e ISO/IEC 27002 para el
cumplimiento del esquema gubernamental de seguridad de la informacion (EGSI) en la
infraestructura del Sistema Nacional de Nivelacion y Admision (SNNA) desarrollado por
Guato et al. (2016), realizan una comparacion entre metodologias para el analisis de riesgos y

llegan a la conclusion de utilizar la metodologia MAGERIT por las siguientes razones:
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Ofrece una vision mas amplia con pasos especificos a realizar, se basa en objetivos de

seguridad de la informacion obteniendo como resultado un estado del riesgo junto con un

plan de seguridad.

= Puede ser utilizada en cualquier tipo de institucién, organizacion o empresa.

= Es la Gnica metodologia que cumple con ciertos estandares de la familia ISO 27000, estos
sirven de guia para establecer e implementar un SGSI.

= Posee un nivel de madurez, ha evolucionado hasta la version 3, y se basa en el proceso de

gestion de riesgos de acuerdo a la NORMA ISO/IEC 31000.

Una vez analizado los articulos citados, se concluye que: la metodologia MAGERIT, es la
opcion mas efectiva y completa para el analisis de riesgos en el area de TICS del ITSCT, ya
permite la valoracion de activos en base a su integridad, disponibilidad y confidencialidad,
como también la identificacién de amenazas y vulnerabilidades que pueden impactar los
activos, facilitando la seleccion de medidas de seguridad que garanticen el éxito de los
procesos; Y, para la seleccion y elaboracion de las medidas de seguridad para el area de TICS,
se tomara como referencia la Norma ISO/IEC 27002, ya que “puede ser implementada en
empresas pequefias como en grandes organizaciones” (Posso, 2009, p.9), publicas o privadas

garantizando la confidencialidad, integridad y disponibilidad de la informacion.
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CAPITULO I

MARCO TEORICO

1.1. Seguridad informética

Velasco (2008) refiere que la trascendencia de la seguridad de la informacién en las
organizaciones publicas o privadas radica en que: (i) el volumen de informacion crece dia a
dia; (ii) la informacion es un intangible con un valor bastante apreciable en la economia
actual; (iii) la informacion es una ventaja estratégica en el mercado, que la convierte en algo
atractivo para la competencia, como elemento generador de riqueza, (iv) la frecuencia de los
ataques a los activos de una organizacion es cada vez mayor, cualquiera que sea el medio al
que se acuda, y (V) no existe una cultura de seguridad en los usuarios de la informacion, lo
que conduce a que las organizaciones empiecen a incorporar practicas seguras de proteccion
de la informacion, advirtiendo que este proceso habrd de impactar la cultura de la
organizacion; aspecto que requiere de tiempo y compromiso, empezando por la direccién de
la misma.

En la XVII jornada internacional de seguridad informética, IX informe de encuesta
latinoamericana de seguridad de la informacion, Junio 2017 se destaca el porcentaje de los

obstaculos para lograr la seguridad de la informacion:
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Tabla 2 IX informe de encuesta latinoamericana de seguridad dela informacion

Obst4culos para lograr la seguridad de la 2015 2016 2017
informacion
Ausencia o falta de una cultura en seguridad de la 38.7% 59.1%
informacion
Falta de colaboracion entre areas/departamentos 45.7% 30.5% 42.6%

Poco entendimiento de la seguridad de la 33.5% 32.0% 33.5%
informacion
Falta de apoyo directivo 41.6% 32.3% 30.7%

Fuente: Cano, Maria y Meza (2017)

Ante tantas eventualidades presentadas en lo referente a la seguridad del activo maés
valioso, en las organizaciones se podria pensar en que una de las formas de minimizar los
riesgos seria la evaluacion a nivel interno de algunos items: administrativos, profesionales
interdisciplinarios, tecnologias, aplicacion de politicas, disponibilidad de recursos,
capacitacion, entre otros. (Electronica, 2017)

La seguridad requiere una inversion debido a la necesidad de implantar hardware, adquirir
licencias de software, los costes de sus mantenimientos y de formar a administradores y a
usuarios. Si se conciencia a los usuarios de las politicas y procedimientos de seguridad que
hay implantados, se reduce algunas necesidades de inversion e incluso, permite optimizarlas
porque seran los propios usuarios quienes nos retroalimentaran con la informacion mas
directa. Ademas, los usuarios prefieren comprender el porqué de las cosas a que les sea
impuesto, ya que puede producir una sensacion de resistencia y de rechazo. (Forum, Council,

Security y Management, 2013)

1.2. Amenaza informatica

Forum et al. (2013) menciona que una amenaza es la causa potencial de un incidente no
deseado, el cual puede causar dafio a un sistema o a la organizacion. Los principales tipos de

amenazas se describen a continuacion:
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1.2.1. Amenaza ldgica

Es aquella que afecta a la informacion almacenada en los activos. A su vez hay dos casos
especialmente importantes:

»= Amenaza estructurada: Producida por alguien que posee una metodologia formal, un
posible patrocinador y sobre todo, un objetivo definido. Un buen ejemplo de ellos son
los famosos espionajes industriales. Esta amenaza busca comprometer un sistema a
largo plazo, y por lo tanto tratan de evitar dejar cualquier rastro de ataque.

= Amenaza no estructurada: el atacante no posee una metodologia formal, tampoco
tiene patrocinador y no tiene un objetivo. Suelen ser intrusos “ociosos”, efectos del
malware o empleados descontentos. A esta amenaza, le es indiferente dejar rastro y lo

que busca es notoriedad. Por ejemplo, modificar el contenido de una web publica.

1.2.2. Amenaza fisica

Un atacante tiene diferentes tipos de acceso fisico a la organizacion y puede ocasionar
problemas. Ejemplos hay de una persona buscando informacién confidencial en la papelera o

seguir a un empleado y entrar con él por la puerta como su fuera un compafiero.

1.3. Riesgos informaticos

Fugas de informacion, fraude y robo de datos, vulnerabilidades, falta de un plan de
continuidad, etc., son riegos potenciales que pueden afectar a los sistemas de informacion.
Los riesgos informaticos son problemas potenciales, que pueden afectar a los sistemas

de informacién o a los equipos de computo. Si no se tienen las medidas adecuadas
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para salvaguardar los datos y la informacion, dichos riesgos se pueden presentar por
las vulnerabilidades y amenazas en cualquier momento. (Solarte et al., 2015)
Segln Escrivd, Romero y Ramada (2013) mencionan que ante un determinado riesgo, una
organizacion puede optar por tres alternativas distintas:
=  Asumirlo sin hacer nada. Esto solamente resulta lI6gico cuando el perjuicio esperado no
tiene valor alguno o cuando el coste de aplicaciéon de medidas superaria al de la
reparacion del dafio.

=  Aplicar medidas para disminuirlo o anularlo.

= Transferirlo (por ejemplo, contratando un seguro).

Es preferible hablar de riesgos que de seguridad, ya que al conocer el riesgo se puede
establecer una contramedida que lo mitigue o erradique.

Mediante los controles de seguridad de la norma ISO/IEC 27002:2013 se establecen
mecanismos adecuados para mitigar riesgos que se pueden presentar en el uso de los sistemas
de informacion.

Antes de describir la norma ISO/IEC 27002:2013, es importante definir las normas
ISO/IEC 27000, ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27003, ISO/IEC 27004 e

ISO/IEC 27005.

1.4. Norma ISO/IEC 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados o en fase de desarrollo por la
ISO (International Organization for Standardization) e IEC (International Electrotechnical
Commission), que brindan un marco de gestion de la seguridad de la informacion utilizable
por cualquier tipo de organizacion de tipo publico o privada, grande o pequefia. (Orrego,

2013, p.22)
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Grupa (2015) menciona que la serie 27000 se completa con una gama de estdndares y

documentos individuales, los cuales son:

1.4.1. Norma ISO/IEC 27001

Se puede emplear en todo tipo de organizaciones (privadas, publicas, entidades sin &nimo
de lucro, etc.), sin importar el tamafio o la actividad.

Esta norma define los requisitos para la creacion, implementacion, funcionamiento,
supervision, revisién, mantenimiento de un sistema de gestion de seguridad de la informacion
(SGSI) documentado en base a las necesidades de la organizacién o de partes de la misma,

pero no aclara mediante que procedimientos se ponen en practica (Andrés y Gémez, 2009).

1.4.2. Norma ISO/IEC 27002

Segn Andrés y Gomez (2009), esta norma “Establece directrices y principios generales
para el comienzo, implementacion, mantenimiento y la mejora de la gestion de la seguridad
de la informacidn en una organizacion”.

Es una guia de buenas précticas, que describe los objetivos de control y controles
recomendables a seguir dentro del marco de la seguridad de la informacion.

Los controles de esta norma sirven de guia para desarrollar las pautas de seguridad interna
y préacticas efectivas de seguridad. Para la correcta seleccion de controles se realiza un
analisis de riesgos previo, y el grado de implementacion de los controles dependera de los
requisitos de seguridad y de los recursos disponibles de la organizacion. La Ultima edicion de
esta norma es la del 2013, que ha sido actualizada a 14 Dominios. 35 Objetivos de control y

114 controles.
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A continuacion, se detalla de forma general los 14 dominios dela norma ISO/IEC

27002:2013.

1.4.2.1. Politicas de seguridad.

Este dominio hace referencia a la creacion de un documento sobre la politica de seguridad
de la informacion de la organizacion. Este documento debe ser aprobado por la gerencia y
luego publicado y socializado a todos los empleados de la organizacion.

La politica de seguridad debe ser revisada y actualizada cada cierto tiempo planificado o
cuando se produzcan cambios significativos con el fin de que estas mantengan su

competencia, adecuacién y eficacia.

1.4.2.2. Aspectos organizativos de la seguridad de la informacion.

En este apartado se tiene como objetivo manejar la seguridad de la informacion dentro de
la organizacion.

Las actividades de seguridad de la informacion deben ser coordinadas por representantes
de la organizacion, que deben tener responsabilidades bien definidas, para reducir la
posibilidad de que se produzcan modificaciones no autorizadas o usos indebidos de los

activos de la organizacion.

1.4.2.3. Seguridad ligada a los recursos humanos.

Antes de la vinculacion a la organizacion de un empleado es importante que sea

debidamente analizado. La organizacion debe brindar capacitaciones periddicas a sus
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empleados, para crear conciencia y procesos disciplinarios en cuanto a la seguridad de la
informacion. Los empleados deben conocer las posibles amenazas relativas a la seguridad de
la informacién, y ser conscientes de sus responsabilidades y obligaciones en los roles que son

contratados.

1.4.2.4. Gestién de activos.

Los activos de informacion comprenden la infraestructura, cableado de red, equipos de

coémputo, servidores, sistemas operativos, software de aplicacion, bases de datos, copias de

informacion, etc. Estos activos deben ser clasificados para mantener un inventario

actualizado con los respectivos custodios.

1.4.2.5. Control de accesos.

El acceso a los activos de informacion debe ser controlado en base a los requisitos del

negocio. Debe garantizarse el acceso a usuarios autorizados con el fin de evitar dafios a los

mismos.

1.4.2.6. Cifrado.

Es muy importante utilizar algoritmos criptograficos para proteger y garantizar la

autenticidad, confidencialidad e integridad de la informacion.
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1.4.2.7. Seguridad fisica y ambiental.

La seguridad fisica y ambiental hace referencia a un perimetro de seguridad fisica que
cuente con controles fisicos de entrada, extintores, puertas con llave, cAmaras de seguridad,
bitcoras de acceso, etc., controlar la temperatura adecuada para los equipos, seguridad en el
cableado, mantenimiento de equipos, para proteger de amenazas externas y ambientales las

areas que contienen activos de informacion.

1.4.2.8. Seguridad en la operativa.

Es importante que estén definidos, documentados y autorizados por la gerencia los

procedimientos y responsabilidades de operacién de los recursos de procesamiento de la

informacion.

1.4.2.9. Seguridad en las telecomunicaciones.

Se debe establecer normas de intercambio formales para proteger el intercambio de

informacion a través del uso de medios de comunicacion sean estos fisicos o digitales.

1.4.2.10.Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

Se debe contemplar aspectos de seguridad al adquirir sistemas o al desarrollarlos. Los

requisitos de seguridad de los sistemas de informacion deben ser identificados y acordados

durante todo el ciclo de vida del sistema (software).
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1.4.2.11.Relaciones con suministradores.

Asegurar la proteccion de los activos de informacion de la organizacion que sean

accesibles a los proveedores.

1.4.2.12. Gestion de incidentes en la seguridad de la informacion.

Se debe trabajar con reportes formales de los eventos y debilidades de la seguridad de la
informacion, asegurando una comunicacién tal que permita que se realice una accion
correctiva oportuna. Los eventos de seguridad de informacion deben ser evaluados y

respondidos de acuerdo con los procedimientos documentados.

1.4.2.13. Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio.

Los planes de continuidad del negocio deben ser desarrollados documentados e
implementados, con el fin de impedir la interrupcion de las actividades del negocio y
asegurar que las operaciones esenciales sean rapidamente recuperadas.

Los planes de continuidad del negocio deben ser actualizados y sometidos a pruebas,

mantenimiento y evaluacion.

1.4.2.14. Cumplimiento.

“Es necesario implementar los procedimientos apropiados para asegurar el cumplimiento

de los requerimientos legislativos, reguladores y contractuales sobre el uso del material con
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respecto a los cuales puedan existir derechos de propiedad intelectual y sobre el uso de
productos de software patentado” (Inen, 2017).

La eleccion de controles se lo realiza después de un andlisis de riesgos y la
implementacién de dichos controles depende de los requisitos de seguridad identificados y de

los recursos disponibles en la organizacion.

1.4.3. Norma ISO/IEC 27003

Segun Grupa (2015).

Esta norma fue publicada el 01 de febrero de 2010 y actualizada el 12 de Abril de 2017.
No certificable, ayuda y orientacion sobre la implementacion de un SGSI de acuerdo
con la ISO/IEC 27001.

Es una guia que se centra en los aspectos criticos necesarios para el disefio e
implementacion con éxito de un SGSI de acuerdo ISO/IEC 27001. Describe el proceso
de especificacion y disefio desde la concepcion hasta la puesta en marcha de planes de
implementacidn, asi como el proceso de obtencién de aprobacién por la direccion para
implementar un SGSI. Tiene su origen en el anexo B de la norma BS 7799-2 y en la
serie de documentos publicados por BSI a lo largo de los afios con recomendaciones y

guias de implantacion.

1.4.4. Norma ISO/IEC 27004

Publicada el 15 de diciembre de 2009 y revisada en Diciembre de 2016. No certificable.

Es una guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables para
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determinar la eficacia de un SGSI y de los controles o grupos de controles implementados

segun ISO/IEC 27001 (Grupa, 2015).

1.4.5. Norma ISO/IEC 27005

Publicada la tercera edicién en Julio de 2018 con actualizaciones respecto a requisitos de
norma ISO/IEC 27001:2013. La segunda edicion es de 1 de junio de 2011 y la primera
edicion del 15 de Junio de 2008. No certificable. Proporciona directrices para la gestion del
riesgo en la seguridad de la informacion. Apoya los conceptos generales especificados en la
norma ISO/IEC 27001 y esta disefiada para ayudar a la aplicacion satisfactoria de la
seguridad de la informacion basada en un enfoque de gestion de riesgos. Su primera
publicacion reviso y retiré las normas ISO/IEC TR 13335-3:1998 e ISO/IEC TR 13335-

4:2000. (Grupa, 2015)

1.5. Politicas de seguridad

El éxito o fracaso de una organizacion, depende de la calidad del servicio que ésta
proporciona, pero sin embargo éste no podria funcionar sin la informacion requerida para los
diversos fines que persiguen las empresas. Es por ello que éstas deben implementar politicas
y medidas estratégicas que aseguren la calidad de sus datos, ademas de planificar una fase de
identificacion y evaluacion del riesgo al cual es susceptible de sufrir, en cuanto a diversos
tipos de ataques, que lleven a la pérdida de registros, tiempo y trabajo. (Aceves, n.d.)

Gomez Vieites (2014) afirma. “Una politica de seguridad es una declaracion de

intenciones de alto nivel que cubre la seguridad de los sistemas informaticos y que
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proporciona las bases para definir y delimitar responsabilidades para las diversas actuaciones
técnicas y organizativas que se requieran”.

Segun Dussan Clavijo (2006), Una politica de seguridad son un conjunto de directrices,
normas, procedimientos instrucciones que guia las instrucciones de trabajo y definen los
criterios de seguridad para que sean adoptados a nivel local o institucional, con el objetivo de
establecer, estandarizar y normalizar la seguridad tanto en el ambito humano como
tecnoldgico. (p.89)

Mendez-Vilas, Gonzalez, Gonzalez y Bote (2003) indican que, para el desarrollo del

documento de politicas de seguridad se debe considerar las siguientes caracteristicas:

Enfocar la politica hacia la problemética particular de la organizacion.

= Contar con un documento con una estructura bien definida.

= Definicion clara y precisa de los enunciados.

= Que exponga de manera explicita el ambito de aplicacion.

= Que se establezcan obligaciones y derechos tanto para los administradores como para los
usuarios.

= Que se defina claramente las sanciones a las que estara sujeto quien no se apegue a las
politicas de seguridad institucionales.

= Que el documento cuente con vigencia y flexibilidad para su actualizacion.

Las politicas de seguridad, asi como las leyes que se generan, por si mismas no resuelven
los problemas a menos que realmente se apliquen, y se realice una vigilancia sobre su
aplicacion. Por otro lado, la seguridad no es un problema donde solo una persona intervenga,
sino es algo donde cada individuo que pertenece a una organizacion debe participar y hacer
conciencia de los efectos en caso de cumplir las politicas establecidas. (Mendez-Vilas et al.,

2003)

21



Disefio de una politica de seguridad de la informacién para el area de TICS del Instituto Tecnoldgico Superior
Central Técnico, basado en la norma de seguridad ISO/IEC 27002:2013

La implementacion de Politicas de Seguridad de la Informacion es un proceso técnico y

administrativo que debe abarcar a toda la organizacién, por ende, debe estar avalado y

contar con un fuerte apoyo de la direccién y/o maxima gerencia, ya que sin este apoyo, su

implementacién serd mas compleja e incluso puede fracasar. (Burgos y Campos, 2008,

p.241)

Para el disefio de una politica de seguridad para el &rea de TICS del Instituto Tecnoldgico
Superior Central Técnico (ITSCT), se toma como referencia la Norma ISO/IEC 27002:2013
que es una guia de buenas précticas, que describe los objetivos de control y controles

recomendables a seguir dentro del marco de la seguridad de la informacion.

1.6. Metodologia MAGERIT

MAGERIT fue creada con el fin de cumplir con objetivos como conocer el estado de
seguridad de los sistemas de informacion y la implementacién de medidas de seguridad,
garantizar que no haya elementos que queden fuera del andlisis para que haya una
profundidad adecuada en el mismo, mitigar las vulnerabilidades y asegurar el desarrollo del
sistema en todas las fases de desarrollo. Estos objetivos han posicionado a MAGERIT como
una de las metodologias méas utilizadas en el ambito empresarial ya que les permite
prepararse para procesos de auditorias, certificaciones y acreditaciones. (Abril, Pulido y
Bohada, 2013, p.43)

Segun el Consejo Superior de Administracion Electrénica (2012), MAGERIT persigue
los siguientes objetivos:

Directos:
= Concienciar a los responsables de las organizaciones de informacion de la existencia de

riesgos y de la necesidad de gestionarlos.
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= Ofrecer un método sistematico para analizar los riesgos derivados del uso de tecnologia
de la informacién y comunicacion (TIC)

= Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo
control.

Indirectos

= Preparar a la organizacion para procesos de evaluacion, auditoria, certificacion o
acreditacion, segun corresponda cada caso.

Consejo Superior de Administracion Electrénica (2012), indica que la metodologia

MAGERIT tiene los siguientes pasos:

1.6.1. Determinar los activos relevantes para la organizacion.

Este primer paso estd compuesto por las siguientes actividades:
a) Identificar y definir los activos mas relevantes.
b) Clasificar por el tipo de activo.
Los activos se clasifican de la siguiente manera:
= Datos que materializan la informacion.
= Servicios auxiliares que se necesitan para poder organizar el sistema.
= Las aplicaciones informaticas (Software) que permiten manejar los datos.
= Los equipos informaticos (Hardware) y que permiten hospedar datos, aplicaciones
Yy Servicios.
= Los soportes de informacidn que son dispositivos de almacenamiento de datos.
= El equipamiento auxiliar que complementa el material informatico.
= Las redes de comunicaciones que permiten intercambiar datos.

= Las instalaciones que acogen equipos informaticos y de comunicaciones.
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= Las personas que explotan u operan todos los elementos anteriormente citados.
c) ldentificar relaciones existentes con otros activos.
Los activos forman arboles o grafos de dependencias donde la seguridad de los activos que
Se encuentran mas arriba en la estructura o ‘superiores’ depende de los activos que se
encuentran mas abajo o ‘inferiores’. Estas estructuras reflejan de arriba hacia abajo las
dependencias, mientas que de abajo hacia arriba la propagacion del dafio caso de
materializarse las amenazas.
+ Activos esenciales.
= Informacion que se maneja.
= Servicios prestados.
* Servicios internos.
= Que estructuran ordenadamente el sistema de informacion
= El equipamiento informético
= Aplicaciones (software)
d) Determinar las dimensiones de seguridad por activo.
= Su confidencialidad: ¢(Qué dafio causaria que lo conociera quien no debe? Esta
valoracidn es tipica de datos.
= Su integridad: /Qué perjuicio causaria que estuviera dafiado o corrupto? Esta
valoracion es tipica de los datos, que pueden estar manipulados, ser total o
parcialmente falsos o incluso faltar datos.
= Su disponibilidad: ;Que perjuicio causaria no tenerlo o no poder utilizarlo? Esta
valoracion es tipica de los servicios.
e) Valoracion de los activos desde la perspectiva de la necesidad de proteger.
Una vez determinadas que dimensiones de seguridad interesan de un activo, hay que

proceder a valorarlo. La valoracion se puede ver desde la perspectiva de la “necesidad de
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proteger”, pues cuanto mas valioso es un activo, mayor nivel de proteccidn requeriremos en
la dimension (o dimensiones) de seguridad que sean pertinentes, considerando que no se hace
referencia a lo que cuestan las cosas, sino de lo que valen. Si algo no vale para nada,
prescindase de ello. Si no puede prescindir impunemente de un activo de un activo, es algo
que vale; eso es lo que hay que averiguar pues eso es lo que hay que proteger.

La valoracion puede ser cuantitativa (con una cantidad numérica) o cualitativa (en alguna

escala de niveles). Los criterios mas importantes a respetar son:

» La homogeneidad: se refiere a la comparacion de valores aunque sean de diferentes
dimensiones (confidencialidad, disponibilidad e integridad) a fin de poder combinar
valores propios y valores acumulados, asi como poder determinar si es mas grave el
dafio de una dimension o en otra.

= La relatividad: es importante para poder relativizar el valor de un activo en

comparacion con otros activos.

1.6.2. Determinar a qué amenazas estan expuestos los activos.

Una amenaza es un perjuicio potencial provocado por un incidente deseado o no deseado,
hacia todos los activos de una organizacion empresarial. Si se llegara a ejecutar la amenaza
puede poner en peligro la integridad, confidencialidad, autenticidad y disponibilidad de un
activo. ( Gaona Vasquez, 2013)

Segun el (Consejo Superior de Administracion Electronica, 2012a), en este paso se lleva a

cabo las siguientes actividades:
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1.6.2.1. ldentificacién de amenazas.

En la identificacion de amenazas, se detallan las principales amenazas sobre cada uno de
los activos y se debe tener en cuenta el tipo de amenaza que se describe a continuacion:

a) De origen natural: terremotos, inundaciones, etc.

b) De origen industrial: hace referencia a desastres industriales (contaminacion, fallos

eléctricos)

c) Defectos de las aplicaciones: hay aplicaciones que nacen directamente en el
equipamiento propio por defectos en su disefio o en su implementacion, con
consecuencias potencialmente negativas sobre el sistema.

d) Causadas por las personas de forma accidental: Las personas con acceso al sistema de
informacion pueden ser causa de problemas no intencionados, tipicamente por error o
por omision.

e) Causadas por las personas de forma deliberada: Las personas con acceso al sistema de
informacion pueden ser causa de problemas intencionados: ataques deliberados; bien
con animo de beneficiarse indebidamente, bien con &nimo de causar dafios y perjuicios
a los legitimos propietarios.

No todas las amenazas afectan a todos los activos, sino que hay una cierta relacion entre el
tipo de activo y lo que podria ocurrir. Cuando un activo es victima de una amenaza, no se ve
afectado en todas sus dimensiones (confidencialidad, disponibilidad e integridad), ni en la
misma cuantia.

1.6.2.2. Valoracién de las amenazas
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Una vez determinado que una amenaza puede perjudicar a un activo, hay que valorar su
influencia en el valor del activo. Para hacer una valoracion mas exacta es necesario estimar la

frecuencia de ocurrencia y el porcentaje de degradacion.

» Probabilidad de ocurrencia: cuan probable o improbable es que se materialice la

amenaza. La probabilidad de ocurrencia se evalta de acuerdo a los siguientes valores:

Tabla 3 Probabilidad de ocurrencia

MA 100 Muy frecuente A diario

A 10 Frecuente Mensualmente
M 1 Normal Una vez al afio

B 1/10  Poco frecuente Cada varios afios

MB  1/100 Muy poco frecuente  Siglos

Fuente: Consejo Superior de Administracién Electrénica, 2012a, p.28
Magerit Libro |

= Degradacion: mide el dafio causado por un incidente en el supuesto que ocurriera. La

degradacion del valor se lo evalta en base a los siguientes valores:

Tabla 4 Degradacion del valor

MA  Muyalta  Casiseguro Facil

A Alta Muy alto Medio

M Media Possible Dificil

B Baja Poco probable ~ Muy dificil

MB  Muybaja  Muy raro Extremadamente dificil

Fuente: Consejo Superior de Administracion Electrénica, 2012a, p.28
Magerit Libro |
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1.6.3. Estimar el impacto

Definido como el dafio sobre el activo derivado de la materializacion de la amenaza.
Se puede calcular el impacto en base a tablas sencillas de doble entrada como se muestra

en la siguiente figura:

= MB: muy bajo
= B:bajo
= M: medio
= A:alto
= MA: muy alto
. degradacion
impacto .
1% 10% 100%
MA M A
A B M
valor M MB B M
B MB MB B
MB MB MB MB

Figura 2 Estimar el impacto
Fuente: Consejo Superior de Administracion Electrénica, 2012b, p.6
Libro Magerit 111

1.6.4. Estimar el riesgo.

Definido como el impacto ponderado con la tasa de ocurrencia de la amenaza.

“Se denomina riesgo a la medida del dafio probable sobre un sistema” (Consejo Superior
de Administracion Electronica, 2012).

Conociendo el impacto de las amenazas sobre los activos, es directo derivar el riesgo sin
mas que tener en cuenta la probabilidad de ocurrencia en base a los siguientes valores:

Para calcular el riesgo, se considera los siguientes valores:
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escalas
impacto probabilidad resgo
MA: muy alto | MA: practicamente sequro | MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo | MB: muy raro MB: despreciable
riesgo probabilidad
MA MA

2

impacto

A
| M
B | mB

MB MB MB MB

A A
M M
B B

Figura 3 Estimacion del riesgo - escala cualitativa
Fuente: Consejo Superior de Administracion Electrénica, 2012b, p.7
MAGERIT libro 1 Version 3

1.6.5. Determinar que salvaguardas hay dispuestas frente al riesgo.

Se definen las salvaguardas o contra medidas como aquellos procedimientos o
mecanismos tecnoldgicos que reducen el riesgo.

Para la seleccion de las salvaguardas se debe considerar:

= El tipo de activo a proteger.

= Amenaza a la que esta expuesta.

= Dimension o dimensiones de seguridad que requieren proteccion.

= Si existen salvaguardas alternativas.

Para excluir una salvaguarda se debe analizar:
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= No aplica — se dice cuando una salvaguarda no es de aplicacion porque técnicamente no
es adecuada al tipo de activos a proteger, no protege la dimensidén necesaria 0 no
protege frente a la amenaza en consideracion.

= No se justifica — se dice cuando la salvaguarda aplica, pero es desproporcionada al

riesgo que tenemos que proteger.
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CAPITULO 11l

ANALISIS SITUACIONAL

3.1. Instituto Tecnoldgico Superior Central Técnico

El Instituto Tecnoldgico Superior Central Técnico (ITSCT), es una institucion publica de
educacion superior creada por el gobierno de DR. Gabriel Garcia Moreno. En octubre del afio
2000 mediante el registro institucional Nro. 17-028 otorgado por el Consejo Nacional de
Educacion Superior (CONESUP), se crea las especialidades de: Electricidad, Electronica,
Mecanica Industrial y Mecanica Automotriz. Actualmente el ITSCT forma parte del Sistema
de Educacion Superior conforme lo estable el articulo 352 de la Carta Suprema del Estado y
el articulo 14 literal b) de la Ley Organica de Educacion Superior LOES. (ITSCT, n.d.-a)

A partir del 2013 la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion
(SENESCYT), realiz6 las gestiones pertinentes para que el ITSCT no dependa
administrativamente del nivel medio. Finalmente, en junio del 2016, el ITSCT se traslada a
las instalaciones del SECAP ubicado en la avenida Isaac Albéniz y el Morlan, perteneciente a

la parroquia Chaupicruz, cantdn Quito y provincia Pichincha.(ITSCT, n.d.-a)

3.2. Mision

“El ITSCT es una Institucion de Educacion Superior Publica que aporta a la sociedad con

talento humano competente, ético y emprendedor para impulsar el sector productivo,
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econdmico y social del pais en el marco del Plan Nacional de Desarrollo mediante la

investigacion, Desarrollo ¢ Innovacion (I.D.I).” (ITSCT, n.d.-b).

3.3. Visién

“El ITSCT seré reconocido como pionero en la educacion tecnologica por su excelencia
académica e investigativa, profesionalizacion del talento humano y la vinculacién con la

sociedad a nivel nacional e internacional.” (ITSCT, n.d.-b).

3.4. Areade TICS del Instituto Tecnoldgico Superior Central Técnico

En el area de TICS, se concentra la informacién personal de docentes, administrativos,
como también la informacion personal y académica de estudiantes en la plataforma
académica GIA (Gestion Integral Académica).

El &rea de TICS no cuenta con estandares o metodologias de seguridad de la informacion,
por tal motivo se desarrollara una politica de seguridad de la informacion basado en la norma
ISO/IEC 27002:2013, para esto es necesario analizar, identificar vulnerabilidades y amenazas
a la que esté expuesta la informacion mediante una matriz de riesgos para evaluar los riesgos,
con el fin de garantizar la confidencialidad, integridad y disponibilidad de la informacion.

Para este analisis de riesgos, se lleva a cabo la metodologia MAGERIT.
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3.5. Aplicacién de la metodologia Magerit para el analisis y valoracion del riesgo

3.5.1. Determinar los activos relevantes para la organizacion

Un activo es un: “Componente o funcionalidad de un sistema de informacion susceptible
de ser atacado deliberada o accidentalmente con consecuencias para la organizacion”
(Consejo Superior de Administracion Electronica, 2012, p.22).

Los activos necesitan proteccion para asegurar las operaciones del negocio y continuidad
de la organizacion.

Con la autorizacion (ANEXO 1) del Ing. José Luis Flores Flores, Rector del Instituto
Tecnoldgico Superior Central Técnico (ITSCT), se procedio a recolectar informacion, para
ello se aplico técnicas de observacion directa a las actividades que se realizan en el area de
TICS ya que no poseen de procesos documentados, también se realizd una entrevista de
seguridad de la informacion al Ing. Juan Carlos Viera Velasco, coordinador del area de TICS
del Instituto Tecnoldgico Superior Central Técnico (ITSCT), del mismo modo se consideran
las inspecciones fisicas.

Las actividades realizadas por el area de TICS son:

= Desarrollo del sistema académico de Gestion Integral Académica (GIA), del cual se

encuentra ya en produccion los mddulos de matriculas, registro de asistencia, registro
de distributivos, homologaciones, administracion de paralelos, cambio de jornada y
paralelo, estadisticas y auditoria, agregar/eliminar créditos.

= Del sistema acadéemico de Gestion Integral Académica (GIA), se encuentran

desarrollando los madulos de titulacion, vinculacion con la comunidad, préacticas pre-
profesionales, Formacion Dual y portafolio digital, registro de convenios del sistema

académico de Gestion Integral Académica (GIA), para los procesos de Préacticas pre-
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profesionales, Vinculacion con la comunidad y Formacion Dual por parte de los
estudiantes.

= Desarrollo del sistema académico de Gestion Integral Académica (GIA), para el
instituto de idiomas del Instituto Tecnoldgico Superior Central Técnico, del cual ya se
encuentra en produccion el médulo de matriculas, cambio de jornada y paralelo; se
encuentra en desarrollo el mddulo de registro de notas.

= Mantenimiento preventivo y correctivo de equipos informaticos de laboratorios.

= Administracion de laboratorios informaticos.

= Administracion del aula virtual (Moodle).

Actividades de docencia.
En base a las actividades que se realizan en el &rea de TICS, con la ayuda del Libro Il -
Catalogo de Elementos Magerit y el coordinador del area de TICS se identifico los activos

mas relevantes y se los clasifico de la siguiente manera:

3.5.1.1. [D] Datos / Informacion.

Los datos son el corazén que permiten al area de TICS prestar sus servicios.
= Base de datos de los sistemas académicos GIA, GIA_IDIOMAS, AULA VIRTUAL
(MOODLE).

= Codigo fuente de los sistemas académicos GIA, GIA_IDIOMAS.

3.5.1.2. [SW] Software — Aplicaciones informaticas.

“Con multiples denominaciones (programas, aplicativos, desarrollos, etc.), este punto hace

referencia a tareas que han sido automatizadas para su desempefio en un equipo informatico.
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En este punto no se considera el “codigo fuente” ya que se lo considerard como datos”
(Consejo Superior de Administracion Electronica y Amutio Gomez, 2012).
Entre las aplicaciones que ostenta el area de TICS, tenemos:

= De desarrollo propio: GIA, GIA_IDIOMAS.

3.5.1.3. [HW] Equipamiento informéatico (hardware).

Dicese de los medios materiales, fisicos, destinados a soportar directa o indirectamente los
servicios que presta el ITSCT, siendo pues depositarios temporales o permanentes de los
datos. Los equipos que posee el area de TICS tenemos:

= Computadoras de escritorio (2)

= Router (1).

3.5.1.4. [L] Instalaciones.

Se refiere a los lugares donde se hospedan los sistemas de informacion y comunicaciones,
el area de TICS del ITSCT se encuentra ubicada en el sector El Inca (av. Isaac Albéniz y el
Morlan), en las instalaciones del SECAP.

=  Oficina TICS.

3.5.1.5. [AUX] Equipamiento auxiliar.

Se considera a los equipos que sirven de soporte a los sistemas de informacion, sin estar
directamente relacionados con los datos. El &area de TICS cuenta con el siguiente

equipamiento auxiliar:
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= Elareade TICS cuenta con Cableado como equipo auxiliar.

3.5.1.6. [PERSONAL] Personal.

Se considera a las personas relacionadas con los sistemas de informacion.

= Desarrolladores / programadores.

= Administrador de base de datos.

La valoracion de activos se lo realiza en base a la disponibilidad, confidencialidad e
integridad, esto indica el valor que tienen los activos para el area de TICS y el Instituto
Tecnoldgico Superior Central Técnico en general.

A continuacién se describe brevemente las diferentes dimensiones o parametros de un activo
segun Consejo Superior de Administracion Electronica (2012a):

» Confidencialidad, garantiza que la informacion sea accesible solamente a aquellas
personas que poseen los permisos respectivos, es decir ¢Qué dafio causaria que lo
conociera quien no debe?

= Integridad, garantiza que los activos de informacion estén completos y que no exista
modificaciones no autorizadas. ¢Qué perjuicio causaria que estuviera dafiado o
corrupto?

= Disponibilidad, garantiza que los activos sean accesibles y utilizables por los usuarios
que lo requieran. ¢ Qué perjuicio causaria no tenerlo o no poder utilizarlo?

Para la valoracion de activos se utilizo la combinacion de una escala cuantitativa y una

escala cualitativa, donde los criterios van desde un nivel 5, en el cual la valoracion ante una
pérdida de un activo por alguna amenaza es alta y critica para el area de TICS, y hacia un

nivel 0 que representa pérdidas despreciables o nulas para el area de TICS.
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Tabla 5 Criterios de valoracion de activos

Descripcion Valor Confidencialidad Integridad Disponibilidad
Extremo 5 ¢ Qué dafio ¢ Qué ¢ Qué perjuicio
causaria que lo perjuicio causaria no
Muy alto 4 conociera quien  causaria que tenerlo o no
Alto 3 no debe? estyviera _p_oder
dafiado o utilizarlo?
Medio 2 corrupto?
Bajo 1
Depreciable 0

Fuente: Consejo Superior de Administracion Electronica y Amutio Gomez, 2012, p.19
MAGERIT Libro Il Version 3
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En la siguiente tabla se observa la valoracién de los activos bajo los criterios de Disponibilidad, Confidencialidad e Integridad.

Tabla 6 Valoracion de activos

Activo Disponibilidad | Confidencialidad | Integridad | Promedi | Valoracion
0

[D] Datos / Informacion
Base de datos: GIA, GIA_IDIOMAS, AULA VIRTUAL 5 5 5 5 Extremo
(MOODLE).
Codigo fuente de los sistemas académicos GIA, 5 5 5 5 Extremo
GIA_IDIOMAS.
[SW] Software — Aplicaciones informaticas
De desarrollo propio: GIA, GIA_IDIOMAS. 5 5 5 5 Extremo |
[HW] Equipamiento informaético
Computadoras de escritorio 4 4 4 4 Muy alto
Router 1 1 1 1 Bajo
[L] Instalaciones
Oficina de TICS 3 3 3 3 Alto |
[AUX] Equipamiento auxiliar
Cableado 2 2 2 2 Medio |
[PERSONAL] Personal
Desarrolladores / programadores. 5 5 5 5 Extremo
Administrador de base de datos. 5 5 5 5 Extremo

Fuente: Elaborado por la autora de la investigacion.

38



Disefio de una politica de seguridad de la informacién para el area de TICS del Instituto Tecnoldgico Superior
Central Técnico, basado en la norma de seguridad ISO/IEC 27002:2013

Para obtener el valor del activo, se promedian las calificaciones aplicadas a las dimensiones o
pardmetros de integridad, disponibilidad y confidencialidad.

Con esta valoracion se identifica los activos que representan mayor relevancia e
importancia para el ITSCT, por ende, cuales deberan tener un mayor grado de proteccién, ya
que es necesario tasar su valor en términos de importancia a la gestion tanto académica como
administrativa del Instituto Tecnolégico Superior Central Técnico.

“La valoracion se puede ver desde la perspectiva de la ‘necesidad de proteger’ pues
cuanto més valioso es un activo, mayor nivel de proteccion requeriremos en la dimension (o
dimensiones) de seguridad que sean pertinentes” (Consejo Superior de Administracion

Electronica, 2012a, p.24).

3.5.2. Determinar a qué amenazas y vulnerabilidades estan expuestos los activos

Amenazas

“Una amenaza es la causa potencial de un incidente no deseado, el cual puede causar dafio
a un sistema o a la organizacion” (Forum et al., 2013).

Las amenazas pueden originarse de manera accidental o meditada. Una amenaza para
poder causar dafio al activo, tendria que explotar una vulnerabilidad del sistema, aplicacion o
servicio.

En la identificacion de amenazas, Magerit clasifica las principales amenazas sobre cada

uno de los activos de la siguiente forma:
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Tabla 7 Clasificacion de amenazas

AMENAZA

DESCRIPCION

[N] Desastres Naturales

[1] De origen industrial

[E] Errores
intencionados

[A] Ataques intencionados

y fallos

no

Causada directa o indirecta por
accidentes naturales (terremotos,
inundaciones,...).

Sucesos derivados de la actividad
humana de tipo industrial
(contaminacion, fallos eléctricos,...).
Estas amenazas pueden darse de forma
accidental o meditada.

Fallos no intencionales causados por las

personas con acceso al

informacion.

personas con acceso al

informacion.

sistema de

Fallos deliberados causados por las
sistema de

Fuente: Consejo Superior de Administracion Electrénica, 2012a, p.27
MAGERIT libro | Version 3

Tomando en cuenta esta clasificacion, se realiza la identificacion de las amenazas en los

activos ya especificados en el punto anterior.

3.5.2.1. [D] Datos / Informacién.

Tabla 8 Datos / Informacion

Nro.

Cadigo

Amenaza

afectada

Dimensién de seguridad

Activo: Base de datos: GIA, GIA_IDIOMAS, AULA VIRTUAL (MOODLE).

1

N

o Ok~ W

[E.1]

[E.2]
[E.15]
[E.18]
[E.19]
[A.5]
[A.6]

[A.11]

Errores de los usuarios.

Errores del administrador.

Alteracion accidental de la
informacion.

Destruccién de la informacion

Fugas de informacion.

Suplantacioén de identidad del usuario

Abuso de privilegios de acceso

Acceso no autorizado

Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad

Disponibilidad
Confidencialidad
Confidencialidad
Integridad
Integridad
Confidencialidad
Disponibilidad
Confidencialidad
Integridad
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Dimensién de seguridad

Nro. Cadigo Amenaza
afectada

9 [A.15] Modlflca_(:Jon deliberada de la = Integridad
informacion

10 [A.18] Destruccion de informacion = Disponibilidad

11 [A.19] Divulgacion de informacion = Confidencialidad

Activo: Cddigo fuente de los sistemas académicos GIA, GIA_IDIOMAS

12 [E.15] Alteramo_n, accidental de la = Integridad
informacion.

13 [E.18] Destruccion de la informaciéon = Disponibilidad

14 [A.15] Modlflca_(:Jon deliberada de la = Integridad
informacion

15 [A.18] Destruccion de informacion = Disponibilidad

16 [A.19] Divulgacion de informacion = Confidencialidad

Fuente: Elaborado por la autora de la investigacion basado en la metodologia Magerit

En la tabla 8, se aprecia que las amenazas presentes en el activo Datos/Informacion son de
tipo Ataques intencionados [A] y Errores y fallos no intencionados [E] afectando asi las
dimensiones de seguridad, para mitigar estas amenazas se deben considerar una salvaguarda

que permita asegurar la integridad, confidencialidad y disponibilidad del activo.

3.5.2.2. [SW] Software — Aplicaciones informaticas.

Tabla 9 Software — Aplicaciones informaticas

Dimensién de seguridad

Nro. Cadigo Amenaza
afectada
Activo: De desarrollo propio: GIA, GIA_IDIOMAS.
1 [1.5] Averia de origen fisico o l6gico = Disponibilidad
= Integridad
2 [E.1] Error de uso = Confidencialidad
= Disponibilidad
- = Integridad
3 [E.20] ggg‘;ﬁg')“dades de los programas o\ fidencialidad
= Disponibilidad
= Integridad
4 [A.6] Abuso de privilegios de acceso = Confidencialidad
= Disponibilidad
5 [A.19] Copia ilegal de software = Confidencialidad

Fuente: Elaborado por la autora de la investigacion basado en la metodologia Magerit
En la tabla 9, se aprecia que las amenazas presentes en el activo Software — Aplicaciones

informaticas son de tipo Ataques intencionados [A], Errores y fallos no intencionados [E] y
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de Origen industrial [I], afectando asi en mayor porcentaje la confidencialidad y
disponibilidad del activo, para reducir y/o eliminar el impacto de estas amenazas sobre el
activo es necesario generar un control que permita asegurar la integridad, confidencialidad y

disponibilidad del mismo.

3.5.2.3. [HW] Equipamiento informatico.

Tabla 10 Equipamiento informatico

Nro. C6digo Amenhaza Dimension de seguridad

afectada
Activo: Computadoras de escritorio.
1 [1.6] Corte del suministro eléctrico = Disponibilidad
Errores del administrador = Integridad
9 [E.2] (equivocaciones de personas con = Confidencialidad
' responsabilidades de instalacién y = Disponibilidad
operacion)
Errores de mantenimiento / = Disponibilidad
3 [E.23] S ;
actualizacion de equipos (hardware)
Abuso de privilegios de acceso = Integridad
4 [A.6] = Confidencialidad
= Disponibilidad
Acceso no autorizado = Integridad
S [A.11] = Confidencialidad
Activo: Router.
1 [1.6] Corte del suministro eléctrico = Disponibilidad

Fuente: Elaborado por la autora de la investigacion basado en la metodologia Magerit.

En la tabla 10, se evidencia que las amenazas presentes en el activo Equipamiento
informatico son de tipo Ataques intencionados [A], Errores y fallos no intencionados [E] y de
Origen industrial [I], afectando asi en mayor porcentaje su disponibilidad, para reducir y/o

eliminar el impacto de estas amenazas es necesario crear un control de seguridad.
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3.5.2.4. [L] Instalaciones.

Tabla 11 Instalaciones

Dimension de seguridad

Nro. Cadigo Amenaza
afectada
Activo: Oficina de TICS
Acceso no autorizado = Integridad
! [A-11] - Confidencialidad
2 [A.26] Ataque destructivo  (vandalismo, = Disponibilidad

terrorismo)

Fuente: Elaborado por la autora de la investigacion basado en la metodologia Magerit.

En la tabla 11, se constata que la Integridad, Disponibilidad y Confidencialidad del activo
Instalaciones son afectadas por amenazas de tipo Ataques intencionados [A], es necesario
crear un protocolo de seguridad que permita reducir y/o eliminar el impacto de estas

amenazas sobre el activo.

3.5.2.5. [AUX] Equipamiento auxiliar.

Tabla 12 Equipamiento auxiliar

Dimension de seguridad

Nro Cddigo Amenaza afectada
Activo: Cableado
1 [N.1] Fuego = Disponibilidad
2 [N.3] Contaminacion = Disponibilidad
3 [N.6] Fendmeno climatico = Disponibilidad
4 [N.7] Fenomeno sismico = Disponibilidad
5 [N.10] Inundacion = Disponibilidad

Fuente Elaborado por la autora de la investigacion basado en la metodologia Magerit.
En la tabla 12, se aprecia que las amenazas presentes en el activo Equipamiento auxiliar
son de tipo Desastres Naturales [N] que comprometen su disponibilidad, para lo cual es

necesario crear un control que minimice el impacto de las amenaza sobre el activo.
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3.5.2.6. [PERSONAL] Personal.

Tabla 13 Personal

Dimension de seguridad

Nro Cadigo Amenaza afectada
Activo: Desarrolladores / programadores
1 [E.7] Deficiencias en la organizacion = Disponibilidad
2 [E.19] Fugas de informacién = Confidencialidad
Activo: Administrador de base de datos
4 [E.19] Fugas de informacién = Confidencialidad

Fuente: Elaborado por la autora de la investigacion basado en la metodologia Magerit.

En la tabla 13, se determina que las amenazas presentes en el activo Personal son de tipo
Errores y fallos no intencionados [E], comprometiendo asi su Disponibilidad y
Confidencialidad, para lo cual es necesario crear un protocolo de seguridad para el buen uso y
manejo de la informacion y de esta manera reducir el impacto de estas amenazas sobre el

activo.

Vulnerabilidades
Las vulnerabilidades son debilidades asociadas con los activos de la organizacién que, al
ser explotadas por las amenazas, causan incidentes no deseados que pudieran causar pérdidas,
dafio o deterioro a los activos.
Segun Escriva, Romero y Ramada (2013):
Vulnerabilidades son las probabilidades que existen de que una amenaza se
materialice contra un activo. No todos los activos son vulnerables a las mismas
amenazas. Por ejemplo, los datos son vulnerables a la accion de los hackers, mientras
que una instalacion eléctrica es vulnerable a un cortocircuito. Al hacer el analisis de

riesgos hay que tener en cuenta la vulnerabilidad de cada activo.
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Con el conocimiento claro del &area de TICS, se describen las vulnerabilidades o

debilidades encontradas que corresponden a las amenazas de los activos.
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Tabla 14 Amenazas y vulnerabilidades de los activos

Activo Amenaza Vulnerabilidad
Base de datos: GIA, | Errores de los usuarios. Falta de manuales de uso y manejo del sistema
GIA_IDIOMAS,

AULA VIRTUAL | Errores del administrador.
(MOODLE).

Caracteristicas y funciones de base de datos innecesariamente
habilitadas.

Alteracion accidental de la informacion.

Configuracion débil y/o por defecto.

Destruccién de la informacién

Falta de controles en la desvinculacion o cambio de cargo

Fugas de informacion.

Caracteristicas y funciones de base de datos innecesariamente
habilitadas.

Suplantacion de identidad del usuario

Contrasefias inseguras

Abuso de privilegios de acceso

Falta de controles sobre la gestion del cambio.

Acceso no autorizado

Contrasefias inseguras

Modificacion deliberada de la informacion

Falta de monitoreo de privilegios

Destruccidén de informacion

Falta de controles en la desvinculacion o cambio de cargo

Divulgacion de informacién

Falta de controles en la desvinculacion o cambio de cargo

Codigo fuente de los | Alteracién accidental de la informacion.
sistemas  académicos

Falta de manuales de uso y manejo del sistema

GIA, GIA IDIOMAS — - —
- Destruccién de la informacion

No hay desactivacion de cuentas de usuario luego de finalizado el
empleo
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Activo

Amenaza

Vulnerabilidad

Modificacion deliberada de la informacion

No hay desactivacion de cuentas de usuario luego de finalizado el
empleo

Destruccién de informacion

No hay desactivacion de cuentas de usuario luego de finalizado el
empleo

Divulgacion de informacion

No hay desactivacion de cuentas de usuario luego de finalizado el
empleo

De desarrollo propio:
GIA, GIA_IDIOMAS.

Averia de origen fisico o l6gico

Falta de claridad en la definicion de requerimientos de seguridad

Averia de origen fisico o l6gico

Falta de pruebas al software

Error de uso

Falta de manuales de uso y manejo del sistema

Vulnerabilidades de los programas (software)

Falta de consideraciones para desarrollo seguro

Abuso de privilegios de acceso

Falta de entrenamiento en seguridad de la informacion

Copia ilegal de software

Falta de control de desarrollo

Computadoras
escritorio

de

Corte del suministro eléctrico

Falta de equipos que provean energia ininterrumpida

Errores del administrador (equivocaciones de
personas con responsabilidades de instalacion y
operacion)

Puertos USB habilitados

Errores del administrador (equivocaciones de
personas con responsabilidades de instalacion y
operacion)

Falta de antivirus con licencia
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Activo Amenaza Vulnerabilidad
Errores de mantenimiento / actualizacion de | Falta de mantenimiento (Hardware y Software)
equipos (hardware)
Abuso de privilegios de acceso Falta de entrenamiento en seguridad de la informacién
Acceso no autorizado Falta de controles de bloqueo
Router Corte del suministro eléctrico Falta de equipos que provean energia ininterrumpida

Oficinade TICS

Acceso no autorizado

Falta de controles de acceso fisico

Ataque destructivo (vandalismo, terrorismo)

Falta de condiciones ambientales adecuadas

Cableado Fuego Falta de equipos contra incendio
Contaminacion Falta de proteccion de acceso fisico al cableado de red
Fenémeno climético Falta de proteccion de acceso fisico al cableado de red
Fendmeno sismico Falta de proteccion de acceso fisico al cableado de red
Inundacion Falta de proteccion de acceso fisico al cableado de red

Desarrolladores / | Fugas de informacion Falta de controles en la vinculacion

programadores

Administrador de base
de datos

Fugas de informacion

Falta de controles en la vinculacion

Fuente: Elaborado por la autora de la investigacion basado en la metodologia Magerit.
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3.5.3. Estimacion del impacto

Una vez determinado que una amenaza puede perjudicar a un activo, hay que valorar su
influencia en el valor del activo, en dos sentidos:
= Degradacion: cuén perjudicado resultaria el activo.

Tabla 15 Estimacion del impacto - Degradacion

5 100%  MA Muyalta Casiseguro Facil

4 90% A Al Muy alto Medio

3 50% M Media Possible Dificil

2 10% B Baja Poco probable ~ Muy dificil

1 1% MB  Muybaja Muy raro Extremadamente dificil

Fuente: Elaborado por la autora de la investigacion basado en la metodologia MAGERIT
libro Il Version 3, pag. 7

= Probabilidad: cuan probable o improbable es que se materialice la amenaza

Tabla 16 Estimar el impacto - Probabilidad

MA 5 Muy frecuente A diario

A 4 Frecuente Mensualmente
M 3 Normal Una vez al afio

B 2 Poco frecuente Cada varios afios
MB 1 Muy poco frecuente  Siglos

Fuente: Elaborado por la autora de la investigacion basado en
la metodologia MAGERIT libro Il Version 3, pag. 7

Tabla 17 Mapa de calor de estimacion del impacto

Degradacion

Impacto 1 10% 50% 90% 100%
(MB) (B) (M) (A) (MA)
MA A
Probabilidad M M M A A
B h M M
MB_  MB  MB MB B B

Fuente: Elaborado por la autora de la investigacion basado en la metodologia MAGERIT
libro Il Version 3, pag. 6
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A continuacion se detalla la valoracion del impacto de las amenazas y vulnerabilidades identificadas sobre los activos.

Tabla 18 Estimacion del impacto

ESTIMACION DEL IMPACTO

Activo Cadigo Amenaza Vulnerabilidad Degradacion | Probabilidad | Impacto
[E.1] Error(_es de los Falta de manuales de uso y manejo del sistema M MB M
usuarios.
Errores del | Caracteristicas y funciones de base de datos
[E.2] L . ; - A MB
administrador. innecesariamente habilitadas.
Alteracion
Base de datos: [E.15] |accidental de la|Configuracion débil y/o por defecto. MA M
GIA, informacion.
GIA_IDIOMAS, Destruccion de la|Falta de controles en la desvinculacion o
AULA [E.18] informacion cambio de cargo MA MB
VIRTUAL
(MOODLE). Fugas de | Caracteristicas y funciones de base de datos
[E.19] : . . . . A M
informacion. innecesariamente habilitadas.
Suplantacion de
[A.5] identidad del | Contrasefias inseguras A MB

usuario
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ESTIMACION DEL IMPACTO
Activo Cddigo Amenaza Vulnerabilidad Degradacion | Probabilidad | Impacto
Abuso de
[A.6] privilegios de | Falta de controles sobre la gestion del cambio. A B M
acceso
[A.11] Acce§o O Contrasefias inseguras A MB
autorizado
Modificacion
[A.15] |deliberada de la|Falta de monitoreo de privilegios A M
informacion
[A.18] !Z)estrucc[qn de Falta_ de controles en la desvinculacion o A MB
informacién cambio de cargo
[A19] !Z)lvulgac_lc’)n de Falta_ de controles en la desvinculacion o A MB
informacién cambio de cargo
Cadigo fuente de Alteracion
los sistemas [E.15] |accidental de la|Falta de manuales de uso y manejo del sistema MA MB
académicos GIA, informacion.
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ESTIMACION DEL IMPACTO
Activo Cddigo Amenaza Vulnerabilidad Degradacion | Probabilidad | Impacto
GIA_IDIOMAS Destruccion de lalNo hav desactivacion d tas d .
£18] || estruccion de la|No hay desactivacion de cuentas de usuario MA MB
informacién luego de finalizado el empleo
Modificacion S .
[A15] |deliberada de la No hay d_esag:tlvamon de cuentas de usuario MA MB
) - luego de finalizado el empleo
informacion
[A.18] !I)estrucc[qn de |[No hay d_esag:tlvamon de cuentas de usuario MA MB
informacién luego de finalizado el empleo
[A19] !:)lvulgac]E)n de |No hay c!esaptlvamon de cuentas de usuario MA MB
informacién luego de finalizado el empleo
Averia de origen|Falta de claridad en la definicion de
[1.5] e L - : A M A
fisico o logico requerimientos de seguridad
De desarrollo Averia d :
propio: GIA, [1.5] f,v_erla I’e' OMIEN | Falta de pruebas al software A A
GIA_IDIOMAS. IS1Co 0 fogico
[E.1] Error de uso Falta de manuales de uso y manejo del sistema M M M
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ESTIMACION DEL IMPACTO
Activo Cddigo Amenaza Vulnerabilidad Degradacion | Probabilidad | Impacto
Vulnerabilidades de
[E.20] los programas | Falta de consideraciones para desarrollo seguro M M M
(software)
Abuso de . .
[A6] orivilegios de !:alta de_,entrenamlento en seguridad de la M M M
informacion
acceso
[A.19] Copia ilegal ~ de Falta de control de desarrollo B B
software
Corte del|Falta de equipos que provean energia
[1.6] . T . B B
suministro eléctrico | ininterrumpida
Errores del
Corr;gg:ﬁ%?irgs de administrador
(equivocaciones de
[E.2] personas con | Puertos USB habilitados B B

responsabilidades
de instalacion y
operacion)
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ESTIMACION DEL IMPACTO
Activo Cddigo Amenaza Vulnerabilidad Degradacion | Probabilidad | Impacto

Errores del
administrador
(equivocaciones de

[E.2] personas con | Falta de antivirus con licencia MA MA
responsabilidades
de instalacion vy
operacion)
Errores de

[E.23] mante_nlm!gnto / Falta de mantenimiento (Hardware y Software) M M M
actualizacion de
equipos (hardware)
Abuso de . .

[A6] privilegios de !:alta de_,entrenamlento en seguridad de la M M M

informacion

acceso

[A.11] Acce_so "9 Falta de controles de bloqueo M M M
autorizado

Router [1.6] Corte ~ OeljFalta de equipos que provean energia M M M
suministro eléctrico | ininterrumpida
Oficinade TICS [A.11] Accego N9 Falta de controles de acceso fisico A A

autorizado
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ESTIMACION DEL IMPACTO

Activo Cddigo Amenaza Vulnerabilidad Degradacion | Probabilidad | Impacto
Ataque destructivo
[A.26] | (vandalismo, Falta de condiciones ambientales adecuadas M MA
terrorismo)
[N.1] Fuego Falta de equipos contra incendio M MA
[N.3] Contaminacion g:l:gdde proteccion de acceso fisico al cableado M B
Fendmeno Falta de proteccion de acceso fisico al cableado
Cableado [N.6] climético de red M B
[N.7] Eenémeno sismico gzl:zdde proteccion de acceso fisico al cableado M B
[N.10] Inundacion Falta de proteccion de acceso fisico al cableado M B
de red
Desarrolladores / [E.19] Fugas ) de Falta de controles en la vinculacion M B
programadores informacion
Administrador de [E.19] Fugas . de Falta de controles en la vinculacion M B
base de datos informacion

Fuente: Elaborado por la autora de la investigacion basado en la metodologia MAGERIT libro I11 Version 3
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En la tabla 18, se puede apreciar que los activos con mayor impacto en caso de que se
materialice la amenaza son:
= Base de datos: GIA, GIA_IDIOMAS, AULA VIRTUAL (MOODLE).
= Software de desarrollo propio: GIA, GIA_IDIOMAS.
= Computadoras de escritorio.
= Oficinadeticsy

= Cableado

3.5.4. Estimacion del riesgo

Segun el Consejo Superior de Administracién Electrénica (2012):
El riesgo crece con el impacto y con la probabilidad, pudiendo distinguirse una serie de
zonas a tener en cuenta en el tratamiento del riesgo.

impacto

>
>

probabilidad

Figura 4 El riesgo en funcion del impacto y la probabilidad
Fuente: Consejo Superior de Administracion Electronica, 2012a, p.30
MAGERIT libro I Version 3
= Zona 1: riesgos muy probables y de muy alto impacto.
= Zona 2: franja amarilla: cubre un amplio rango desde situaciones improbables y de

impacto medio, hasta situaciones muy probables pero de impacto bajo o muy bajo.

= Zona 3: riesgos improbables y de bajo impacto.
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= Zona 4: riesgos improbables pero de muy alto impacto.

Definir un rango de valores de riesgo ayuda a la institucion a la toma de decisiones,

determinando los riesgos a tratar y la prioridad para la implementacion del tratamiento.

La probabilidad de impacto y la ocurrencia del riesgo en la matriz de riesgos, fueron

ponderadas por el coordinador del &rea de TICS del Instituto Tecnoldgico Superior Central

Técnico (ITSCT) en base a la siguiente tabla de valores:

Tabla 19 Estimacion del riesgo

Impacto Probabilidad Riesgo
MA: muy alto MA:  précticamente | MA: critico, dafio
seguro extremadamente grave.
A: alto A: probable A: importante, dafio grave
M: medio M: posible M: apreciable, dafio importante.
B: bajo B: poco probable B: bajo, dafio menor.
MB: muy bajo MB: muy raro MB: despreciable, irrelevante a
efectos practicos.

Fuente: Elaborado

por la autora de la investigacion basado en la metodologia
MAGERIT libro 111 Version 3, pag. 7
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Tabla 20 Matriz de riesgos

MATRIZ DE RIESGO - AREA DE TICS DEL INSTITUTO TECNOLOGICO SUPERIOR CENTRAL TECNICO

Controles aplicables

Activo Codigo Codigo Amenaza Vulnerabilidad Impacto Probabilidad | Evaluacion ISO/IEC27002:2013
Riesgo de ocurrencia| del riesgo
Controles
Errores de | Falta de manuales de 12.1.1 Documentacién de
[E.1] R1 |los uso y manejo del M A A procedimientos de
usuarios. sistema operacion
Errores del %fggﬁgf’ggasage de 12.1.1 Documentacion de
[E.2] R2 |administrad . . B A M procedimientos de
or datos innecesariamente oDEracion
Base de ' habilitadas. P
datos: GIA, Alteracién
GIA_IDIO accidental . o »
MAS, [E.15] R3 |de la Cgrngle%léziglon débil y/o A B A 2éiélsoP:I|tlca de control de
AULA informacion | P '
VIRTUAL :
(MOODLE). Destruccién Falta_ de con_tfoles en la 9.2.6 Retirada 0 adaptacion
[E.18] R4 |de la | desvinculacion o B MB
) . . de los derechos de acceso
informacion | cambio de cargo
Fugas de %ﬁ?gﬁgﬁzgaéage de 7.2.2 Concienciacion,
[E.19] R5  |informacion A MB M educacion y capacitacion en

datos innecesariamente
habilitadas.

seguridad de la informacion
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MATRIZ DE RIESGO - AREA DE TICS DEL INSTITUTO TECNOLOGICO SUPERIOR CENTRAL TECNICO

Activo

Cddigo

Cadigo
Riesgo

Amenaza

Vulnerabilidad

Impacto

Probabilidad
de ocurrencia

Evaluacién
del riesgo

Controles aplicables
ISO/IEC27002:2013

Controles

[A.5]

R6

Suplantacio
n de
identidad
del usuario

Contrasefias inseguras

MB

9.1.1 Politica de control de
accesos

9.4.2 Procedimientos
seguros de inicio de sesion

[A.6]

R7

Abuso de
privilegios
de acceso

Falta de controles sobre
la gestidn del cambio.

MB

14.2.2 Procedimientos de
control de cambios en los
sistemas.

[A.11]

R8

ACCeso no
autorizado

Contrasefias inseguras

MB

9.1.1 Politica de control de
accesos

9.4.2 Procedimientos
seguros de inicio de sesion

[A.15]

R9

Modificacio
n deliberada
de la
informacion

Falta de monitoreo de
privilegios

MB

9.2.3 Gestion de los
derechos a acceso con
privilegios especiales

[A.18]

R10

Destruccion
de
informacion

Falta de controles en la
desvinculacion o
cambio de cargo

MB

9.2.6 Retirada o adaptacién
de los derechos de acceso
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MATRIZ DE RIESGO - AREA DE TICS DEL INSTITUTO TECNOLOGICO SUPERIOR CENTRAL TECNICO

Activo

Cddigo

Cadigo
Riesgo

Amenaza

Vulnerabilidad

Impacto

Probabilidad
de ocurrencia

Evaluacién
del riesgo

Controles aplicables
ISO/IEC27002:2013

[A.19]

R11

Divulgacié
n de
informacion

Falta de controles en la
desvinculacion o
cambio de cargo

Controles

Caodigo
fuente de los
sistemas
académicos
GIA,
GIA_IDIO
MAS

[E.15]

R12

Alteracion
accidental
de la
informacion

Falta de manuales de
uso y manejo del
sistema

MB

9.2.6 Retirada o adaptacién
de los derechos de acceso

[E.18]

R13

Destruccion
de la
informacion

No hay desactivacion de
cuentas de usuario
luego de finalizado el
empleo

MB

12.1.1 Documentacion de
procedimientos de
operacion

[A.15]

R14

Modificacio
n deliberada
de la
informacion

No hay desactivacion de
cuentas de usuario
luego de finalizado el
empleo

MB

9.2.1 Gestion de altas/bajas
en el registro de usuarios

[A.18]

R15

Destruccion
de
informacion

No hay desactivacion de
cuentas de usuario
luego de finalizado el
empleo

MB

9.2.1 Gestidn de altas/bajas
en el registro de usuarios

[A.19]

R16

Divulgacié
n de
informacion

No hay desactivacion de
cuentas de usuario
luego de finalizado el

MB

9.2.1 Gestion de altas/bajas
en el registro de usuarios

9.2.1 Gestion de altas/bajas
en el registro de usuarios
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MATRIZ DE RIESGO - AREA DE TICS DEL INSTITUTO TECNOLOGICO SUPERIOR CENTRAL TECNICO

Controles aplicables

Activo Codigo Codigo Amenaza Vulnerabilidad Impacto Probabilidad | Evaluacion ISO/IEC27002:2013
Riesgo de ocurrencia| del riesgo
Controles
empleo
Averia  de|Falta de claridad en la 14.9 2 Procedimientos de
[1.5] R17 | orden def'”'c.'of‘ de A B control de cambios en los
fisico 0 | requerimientos de sisternas
I6gico seguridad
Averia  de 14.2.8 Pruebas de
origen Falta de pruebas al funcionalidad durante el
[1.5] R18 g P MA B desarrollo de los sistemas
fisico 0 | software 14.2.9 Pruebas de
De logico aceptacion
des_ar.rollo Error  de| Falta de manuales de 12.1.1 Documentacion de
propio: GIA, | g 1 R19 uso y manejo del M M M procedimientos de
GIA_IDIO uso sistema operacion
MAS.
Vulnerabili 12.1.4 Separacion de
dades de los | Falta de consideraciones entornos de desarrollo,
[E.20] R20 M B M prueba y produccion
programas | para desarrollo seguro 14.2.1 Politica de desarrollo
(software) seguro de software
Abuso  de|Falta de entrenamiento 7.2.2 Concienciacion,
[A.6] R21 |privilegios |en seguridad de la M MB educacion y capacitacion en
de acceso | informacion seguridad de la informacion
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MATRIZ DE RIESGO - AREA DE TICS DEL INSTITUTO TECNOLOGICO SUPERIOR CENTRAL TECNICO

Activo

Cddigo

Cadigo
Riesgo

Amenaza

Vulnerabilidad

Impacto

Probabilidad
de ocurrencia

Evaluacién
del riesgo

[A.19]

R22

Copia ilegal
de software

Falta de control de
desarrollo

MB

Computador
as de
escritorio

[1.6]

R23

Corte  del
suministro
eléctrico

Falta de equipos que
provean energia
ininterrumpida

MB

[E.2]

R24

Errores del
administrad
or
(equivocaci
ones de
personas
con
responsabili
dades de
instalacion

y
operacion)

Puertos USB habilitados

[E.2]

R25

Errores del
administrad
or

(equivocaci

Falta de antivirus con
licencia

MA

Controles aplicables
ISO/IEC27002:2013

Controles

14.2.1 Politica de desarrollo
seguro de software.

14.2.6 Seguridad en
entornos de desarrollo.

11.2.2 Instalaciones de
suministro

9.3.1 Uso de informacion
confidencial para su
autenticacion

16.1.3 Notificacion de
puntos débiles de la
seguridad

16.1.5 Respuesta a los
incidentes de seguridad

12.2.1 Controles contra
cddigo malicioso
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MATRIZ DE RIESGO - AREA DE TICS DEL INSTITUTO TECNOLOGICO SUPERIOR CENTRAL TECNICO

Activo

Controles aplicables
Codigo Codigo Amenaza Vulnerabilidad Impacto Probabilidad | Evaluacion ISO/IEC27002:2013
Riesgo de ocurrencia| del riesgo
Controles
ones de
personas
con
responsabili
dades  de
instalacion
y
operacion)
Errores de
mantenimie
[E.23] R26 Q(t:?ualizaci()/ Falta de mantenimiento M B M 11.2.4 I_\/Iantenimiento de
0 de (Hardware y Software) los equipos
equipos
(hardware)
Abuso de|Falta de entrenamiento 7.2.2 Concienciacion,
[A.6] R27 | privilegios |en seguridad de la M B M educacion y capacitacion en
de acceso  |informacion seguridad de la informacion
9.3.1 Uso de informacion
confidencial para su
Acceso no | Falta de controles de autenticacion
[A11] R28 autorizado | blogueo M M8 11.2.9 Politica de puesto de
trabajo despejado y bloqueo
de pantalla
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MATRIZ DE RIESGO - AREA DE TICS DEL INSTITUTO TECNOLOGICO SUPERIOR CENTRAL TECNICO

Controles aplicables

Activo Codigo Codigo Amenaza Vulnerabilidad Impacto Probabilidad | Evaluacion ISO/IEC27002:2013
Riesgo de ocurrencia| del riesgo
Controles
Corte  del | Falta de equipos que .
Router [1.6] R29 |suministro |provean energia M MB 11.2..2.InstalaC|ones de
L . i suministro
eléctrico ininterrumpida
[A11] R30 Acce_so no | Falta de,cgntroles de MA MB A 11.1.2 Controles fisicos de
autorizado |acceso fisico entrada
Oficina de Ataque _
TICS destructivo Falta de condiciones 11.1.4 Proteccion contra las
[A.26] R31 |(vandalism . MA MB A amenazas externas y
ambientales adecuadas )
0, ambientales
terrorismo)
Falta de equinos contra 11.1.4 Proteccién contra las
[N.1] R32 | Fuego . © €quip MA MB A amenazas externas y
incendio ;
ambientales
. Falta de proteccion de .
[N.3] R33 _C,ontamlnac acceso fisico al B MB 11.2.3 Seguridad del
ion cableado
cableado de red
Cableado —
Fendmeno Falta de proteccion de 11.2.3 Seguridad del
[N.6] R34 . acceso fisico al B MB .
climatico cableado
cableado de red
. Falta de proteccion de .
[N.7] R35 F,eno_meno acceso fisico al B MB 11.2.3 Seguridad del
sismico cableado

cableado de red
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MATRIZ DE RIESGO - AREA DE TICS DEL INSTITUTO TECNOLOGICO SUPERIOR CENTRAL TECNICO

Controles aplicables

Activo Codigo Codigo Amenaza Vulnerabilidad Impacto Probabilidad | Evaluacion ISO/IEC27002:2013
Riesgo de ocurrencia| del riesgo
Controles
Falta de proteccion de .
[N.10] R36 |Inundacion |acceso fisico al B MB 11.2.3 Seguridad del
cableado
cableado de red
Desarrollado L
7.2.2 Concienciacion,
res/ Fugas de|Falta de controles en la - N
[E.19] R37 |. i g B B educacion y capacitacion en
programador informacidn | vinculacién ) . .
o seguridad de la informacion
Administrad Fuoas de Falta de controles en la 7.2.2 Concienciacion,
orde base | [E.19] R3g | 19 | g B B educacion y capacitacion en
informacion | vinculacion . ) -
de datos seguridad de la informacion

Fuente: Elaborado por la autora de la investigacién basado en la metodologia MAGERIT libro 111 Version 3
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Este mapa de calor del riesgo permite clasificar y visualizar los riesgos, mediante la
combinacion de las categorias de probabilidad e impacto.

Tabla 21 Mapa de calor

Riesqo Probabilidad
g MB B M A MA

A R5, R9 R3, R17 -

Impacto M R20,R26,R27 R19 R1

MB

Fuente: Elaborado por la autora de la investigacion

En base a lo consignado en la Tabla 20, los activos con riesgo extrema deben ser llevados
por lo menos al nivel Moderado, y aquellos activos criticos con nivel de riesgo moderado
deben ser llevados al nivel bajo.

Tabla 22 Aceptacidn del riesgo
Tolerancia/Aceptacion
Zona de Supervisar y revisar como sea necesario. Riesgos

riesgo Baja improbables y de bajo impacto
Evaluar el riesgo y determinar si los controles
implementados son suficientes y si estdn siendo
Zona de : . .
M - Moderada | efectivos. Cubre un amplio rango desde situaciones
riesgo ) . ) A
improbables y de impacto medio, hasta situaciones muy
probables pero de impacto bajo o muy bajo
Zona de Debe otorgarse la atencion apropiada.
A ) Alta . . .
riesgo Riesgos improbables pero de muy alto impacto.
Zona de Requiere respuesta y atencién inmediata. Riesgos muy
. Extrema ;
riesgo probables y de muy alto impacto

Fuente: Elaborado por la autora de la investigacién basado en la metodologia MAGERIT
libro I Versién 3, pag. 30
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3.5.5. Determinar que salvaguardas hay dispuestas frente al riesgo.

El objetivo de las salvaguardas o controles es reducir la probabilidad de una amenaza y
limitar la posible degradacion que un activo puede sufrir.

Para el desarrollo de esta seccion, se utiliza el Anexo 2 de la norma de seguridad ISO/IEC
27002:2013, de acuerdo al activo, amenaza y vulnerabilidad y al resultado obtenido del

riesgo, se establece el control respectivo.
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Tabla 23 Norma ISO/IEC 27002:2013

Dominio Objetivo de control Controles
5. POLITICAS DE 5.1 Directrices de la direccion en seguridad de la | 5.1.1 Conjunto de politicas para la seguridad de la
SEGURIAD informacion. informacion.
5.1.2 Revision de las politicas para la seguridad de la
informacion.
6. ASPECTOS 6.1. Organizacién interna. 6.1.1 Asignacion de responsabilidades para la seguridad de

ORGANIZATIVOS DE LA
SEGURIDAD DE LA

la informacion
6.1.2 Segregacion de tareas

INFORMACION

7. SEGURIDAD LIGADA | 7.2 Durante la contratacion 7.2.2 Concienciacion, educacion y capacitacion en seguridad
A LOS RECURSOS de la informacion.

HUMANOS

7.3 Cese 0 cambio de puesto de trabajo

7.3.1 Cese 0 cambio de puesto de trabajo.

9. CONTROL
ACCESOS

DE

9.1 Requisitos de negocio para el control de
accesos.

9.1.1 Politica de control de accesos

9.2 Gestién de acceso de usuarios

9.2.1 Gestidn de altas/bajas en el registro de usuarios

9.2.3 Gestidn de los derechos a acceso con privilegios
especiales

9.2.6 Retirada o adaptacién de los derechos de acceso

9.3 Responsabilidades del usuario

9.3.1 Uso de informacidn confidencial para su

9.4 Control de acceso a sistemas y aplicaciones

9.4.2 Procedimientos seguros de inicio de sesion.

11 SEGURIDAD FISICA
Y AMBIENTAL

11.1 Areas seguras

11.1.2 Controles fisicos de entrada
11.1.4 Proteccion contra las amenazas externas y
ambientales

11.2 Seguridad en los equipos

11.2.2 Instalaciones de suministro
11.2.3 Seguridad del cableado.
11.2.4 Mantenimiento de los equipos.
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Dominio

Objetivo de control

Controles

11.2.9 Politica de puesto de trabajo despejado y bloqueo de
pantalla

12. SEGURIDAD EN LA

12. 1 Responsabilidades y procedimientos de

12.1.1 Documentacion de procedimientos de operacion.

OPERATIVA operacion 12.1.4 Separacion de entornos de desarrollo, prueba y
produccion
12.2 Proteccion contra cddigo malicioso 12.2.1 Controles contra codigo malicioso
. 14.2.1 Politica de desarrollo seguro de software.

14. ADQUISICION, 14.2.2 Procedimientos de control de cambios en los sistemas.
DESARROLLO Y : :

14.2 Seguridad en los procesos de desarrollo y | 14.2.6 Seguridad en entornos de desarrollo.
MANTENIMIENTO  DE soporte 14.2.8 Pruebas de funcionalidad durante el desarrollo de los
LOS SISTEMAS DE P sis.te.mas
INFORMACION 14.2.9 Pruebas de aceptacion.
16 GESTION DE
INCIDENTES EN LA | 16.1 Gestion de incidentes en la seguridad de la | 16.1.3 Notificaciébn de puntos débiles de la seguridad
SEGURIDAD DE LA | informaciony mejoras 16.1.5 Respuesta a los incidentes de seguridad

INFORMACION

Fuente: NORMA ISO/IEC 27002:2013
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CAPITULO IV

PROPUESTA

Después de evaluar los riesgos del &rea de TICS del Instituto Tecnolégico Superior
Central Técnico (TSCT) y con los pardmetros estipulados por la normativa ISO/IEC-
27002:2013 se realiza una politica de seguridad de los puntos que denotan falencia en el area

y de esta manera lograr fortalecer en las actividades la seguridad de la informacion.

4.1. Introduccion

ISOTools Excellence, n.d., afirma. “La norma ISO/IEC 27002 anteriormente denominada
ISO 17799, es un estandar para la seguridad de la informacion publicado por la Organizacién
Internacional de Normalizacion y la Comision Electrotécnica Internacional. La version méas
reciente es la ISO/IEC 27002:2013.

Esta norma proporciona recomendaciones de las mejores practicas en la gestion de la
seguridad dela informacion.

El Instituto Tecnoldgico Superior Central Tecnico (ITSCT), es una institucion de
educacion superior, y en el &rea de TICS se concentra la informacion personal de docentes,
administrativos, como también la informacién personal y académica de estudiantes en las
plataformas academicas como son el GIA, GIA_IDIOMAS y MOODLE. La informacion es
un recurso de gran valor como el resto de los activos, por ende debe ser debidamente

protegida para minimizar la probabilidad de ocurrencia e impacto de los riesgos asociados
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con las vulnerabilidades y amenazas de seguridad de la informacion existentes en el &rea de
TICS del Instituto Tecnolégico Superior Central Técnico (ITSCT), y garantizar de mejor
manera la gestion y continuidad del Instituto.

El disefio de una politica de seguridad para el &rea de TICS del Instituto Tecnoldgico
Superior Central Técnico (ITSCT) basado en la Norma de seguridad ISO/IEC 27002:2013,
nace de la necesidad de contar con una metodologia de calidad para la seguridad de la
informacion con el objetivo de garantizar la confidencialidad, integridad y disponibilidad de

la misma.

4.2. Alcance

El presente documento establece la politica de seguridad de la informacion Unicamente
para el area de TICS del Instituto Tecnoldgico Superior Central Técnico (ITSCT).

Este protocolo de seguridad de la informacion servira para concientizar a los integrantes
del &rea de TICS y a todos los usuarios del ITSCT, la necesidad del buen uso y manejo de las
tecnologias de la informacion, dando a conocer las responsabilidades y medidas que se deben
adoptar para proteger la infraestructura tecnoldgica y evitar pérdidas y/o divulgacion no

autorizada de la informacion.

4.3. Definiciones

a) Activo: “Componente o funcionalidad de un sistema de informacion susceptible de

ser atacado deliberada o accidentalmente con consecuencias para la organizacion”

(Consejo Superior de Administracion Electréonica, 2012a, p.22)
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b)

d)

9)

h)

Seguridad de la informacién: Proteccion que se brinda a los activos de informacion
mediante medidas preventivas con el fin de asegurar la continuidad del negocio y
evitar o mitigar la materializacion de las amenazas.

Confidencialidad, garantiza que la informacion sea accesible solamente a aquellas
personas que poseen los permisos respectivos.

Integridad, garantiza que los activos de informacion estén completos y que no exista
modificaciones no autorizadas.

Disponibilidad, garantiza que los activos sean accesibles y utilizables por los
usuarios que lo requieran.

Politica: Una politica de seguridad son un conjunto de directrices, normas,
procedimientos instrucciones que guia las instrucciones de trabajo y definen los
criterios de seguridad para que sean adoptados a nivel local o institucional, con el
objetivo de establecer, estandarizar y normalizar la seguridad tanto en el ambito
humano como tecnoldgico. (Dussan Clavijo, 2006)

Usuario: personal que utiliza los recursos informaticos y que interactian en forma
activa en un proceso (docentes, administrativos y estudiantes).

Aplicacién académica: Gestion Integral Académica (GIA y GIA_IDIOMAS)

software desarrollado por el area de TICS.

4.4. Responsabilidades

Responsable y con autoridad para aprobar, actualizar y vigilar el cumplimiento de
estas politicas: Coordinador del area de TICS.
Responsable y con autoridad para implementar estas politicas: Rector del Instituto

Tecnologico Superior Central Técnico (ITSCT)
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c. Responsables de conocer y aplicar estas politicas: area de TICS.

45. Referencias

a. ISO/IEC 27002:2013.Guia de buenas practicas, que describe los objetivos de control
y controles recomendables a seguir dentro del marco de la seguridad de la

informacion (ISO/IEC 27002:2013, 2013).

4.6. Politicas especificas de seguridad de la informacion
4.6.1. Politica de seguridad
Objetivo.

Establecer un protocolo para el uso y manejo correcto de los activos de informacion que
permitan mitigar el riesgo de pérdida, alteracion de la informacion, accesos no autorizados a
los sistemas académicos e instalaciones donde reposan los equipos de procesamiento de la
informacion, divulgacién no controlada, duplicacion e interrupcion intencional de la

informacion.

4.6.1.1. Directrices de la direccion en seguridad de la informacion

Conjunto de politicas para la seguridad de la informacion.

Articulo 1. El coordinador del area de TICS debe aprobar un documento (Anexo 4) de

politica de seguridad de la informacion, y comunicar al personal docente y administrativo del

area de TICS del Instituto Tecnoldgico Superior Central Técnico (ITSCT).
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Revision de las politicas para la seguridad de la informaciéon

Articulo 2. La politica de seguridad debe ser documentada, revisada, actualiza y
socializada en intervalos de tiempo planificados o si ocurren cambios significativos, para
evitar el acceso no autorizado a los sistemas de informacion y bases de datos que pongan en
peligro la informacion del personal docente, administrativo y estudiantes, de esta forma

asegurar su continua idoneidad, eficiencia y efectividad.

4.6.2. Aspectos organizativos de la seguridad de la informacion
Objetivo
“Establecer un marco de referencia de gestion para iniciar y controlar la implementacion y

operacion de la seguridad de la informacion dentro de la organizacion” (Inen, 2017, p.4).

4.6.2.1. Organizacion interna.

Asignacion de responsabilidades para la seguridad de la informacion.

Articulo 3. El coordinador del area de TICS puede delegar por escrito actividades de
seguridad de la informacién a uno o varios integrantes del area de TICS los cuales deben ser
competentes en tema, siempre y cuando se hayan identificado los activos de informacion y

definido los procesos de seguridad de la informacion.

Articulo 4. El coordinador de TICS debe verificar que todas las actividades de seguridad

de la informacion hayan sido ejecutadas correctamente.
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Segregacion de tareas.

Articulo 5. El coordinador del &rea de TICS, debe asignar un responsable por cada tarea
en el area, con el propdsito de mantener un correcto control sobre los activos de informacion
para evitar accesos no autorizados, modificacion de la informacion y/o utilizar los activos sin

autorizacion o sin que se detecte.

Articulo 6. El area de TICS debe considerar controles de monitorizacion de actividades
realizadas por cada uno de los integrantes del area de TICS para verificar que se cumplan

adecuadamente.

4.6.3. Seguridad ligada a los recursos humanos
Objetivo.
Asegurar que los usuarios conozcan en cuanto a la seguridad de la informacion para

reducir el riesgo de robo, fraude o uso inadecuado de la misma.

4.6.3.1. Antes de la contratacion

Términos y condiciones de contratacion

Articulo 7. Los integrantes del area de TICS deben firmar un compromiso (Anexo 4 ) de

confidencialidad y no revelacion de informacion, debido a que en esta area se maneja

informacion sensible de usuarios del Instituto Tecnologico Superior Central Técnico.
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4.6.3.2. Durante la contratacion

Concienciacion, educacion y capacitacion en seguridad de la informacion

Articulo 8. El Instituto Tecnoldgico Superior Central Técnico (ITSCT), a través del area
de TICS, deberd brindar mediante charlas periédicas una adecuada educacion, concienciacion
y formacion sobre las politicas de seguridad de la informacion y el uso correcto de los
servicios de procesamiento de informacion antes de obtener acceso a la informacién o los

servicios.

Articulo 9. El Instituto Tecnoldgico Superior Central Técnico (ITSCT), a través del area
de TICS, debera brindar capacitaciones a los usuarios al inicio de cada semestre académico
acerca del uso y manejo de las aplicaciones académicas que se manejan en el Instituto, dichas
capacitaciones se deberan realizar en ambientes de prueba y/o simuladores y asi reducir el

riesgo de error humano.

Articulo 10. El coordinador del area de TICS designara a los usuarios que dominen el

tema de en seguridad de la informacién para realizar las capacitaciones en cada carrera del

Instituto.

Articulo 11. Las capacitaciones de seguridad de la informacion deberan contar con el

material de apoyo acorde a la capacitacion y este debera ser proporcionado a los usuarios.

Articulo 12. Es deber de los usuarios del Instituto asistir a las capacitaciones, asi como

también acatar cada una de las disposiciones dispuestas en cada una de ellas.
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Articulo 13. Es responsabilidad de los usuarios del Instituto cumplir las Politicas y

Estandares de Seguridad de la Informacidn establecidos en el presente Manual.

Cese 0 cambio de puesto de trabajo.

Articulo 14. El &rea de Recursos Humanos del Instituto Tecnoldgico Superior Central
Técnico (ITSCT), debe notificar inmediatamente la renuncia o desvinculacion del docente y/o
administrativo al area de TICS, para que esta proceda a dar de baja al (los) usuario (s) de los
sistemas informaticos. Los usuarios que no cumpla esta politica se responsabilizan de las

acciones que se generen por la omision.

Articulo 15. El area de Recursos Humanos del Instituto Tecnolégico Superior Central
Técnico (ITSCT), debe notificar inmediatamente el inicio y fin de los periodos de vacaciones
de docentes y/o administrativos del Instituto, para que esta proceda a dar de baja al (los)
mismos (s) de los sistemas académicos durante las fechas indicadas. Los usuarios que no

cumplan esta politica se responsabilizan de las acciones que se generen por la omision.

Articulo 16. El area de TICS del Instituto Tecnol6gico Superior Central Técnico (ITSCT),
debe comunicar las responsabilidades y obligaciones en seguridad de la informacion que
siguen vigentes después del cambio de puesto de trabajo del docente y/o administrativo del

Instituto.

Articulo 17. Los activos asignados al personal del area de TICS que finalicen su relacion
laboral deben ser devueltos en las condiciones y estado que fueron entregados al

departamento respectivo para el control de inventarios.
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4.6.4. Control de accesos
Objetivo.
Limitar el acceso a la informacion, sistemas, servicios e instalaciones de

procesamiento de informacion del Instituto Tecnolégico Superior Central Técnico.

4.6.4.1. Requisitos de negocio para el control de accesos

Politica de control de accesos

Articulo 18. El coordinador del area de TICS proporcionara a los usuarios el manual de

usuario para el correcto uso y manejo de los sistemas académicos.

Articulo 19. Obligar a los docentes, administrativos y estudiantes a cambiar las
contrasefias temporales en su primer procedimiento de identificacion en las aplicaciones

académicas.

Articulo 20. Evitar mostrar las contrasefias en pantalla, cuando son ingresadas y/o

actualizadas.

Articulo 21. Almacenar las contrasefias utilizando un algoritmo de cifrado.

Articulo 22. Las contrasefias utilizadas por los usuarios deben ser dificiles de deducir, por

lo tanto la contrasefia debe cumplir los siguientes requisitos:
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= Usar una combinacién alfanumérica.

= La contrasefia debe tener una longitud minima de 8 caracteres y méxima de 12
caracteres.

= La contrasefia debe tener un periodo de vigencia, luego debera ser cambiada por una
nueva y diferente a la anterior.

= No deberd usar datos personales, acronimos ni datos relacionados directamente con
el usuario.

= Usar contrasefias no pronunciables y sin significado obvio.

Articulo 23. El area de TICS se reserva el derecho de monitorear cuentas de usuarios con
actividad sospechosa en los activos y de informacion del Instituto Tecnologico Superior

Central Técnico.

Articulo 24. EIl area de TICS, no proporcionard ningin tipo de acceso adicional a las
aplicaciones académicas a los usuarios de cualquier area o carrera, sin haber cumplido con

los requisitos para su respectiva autorizacion.

Articulo 25. Se considerara como ataque a la seguridad de la informacion y una falta
grave, cualquier procedimiento no autorizada, en la que los usuarios realicen exploracion de
los recursos informaticos en la red del Instituto Tecnoldgico Superior Central Técnico
(ITSCT), asi como de las aplicaciones (GIA, AULA VIRTUAL) que sobre dicha red operan,

con fines a detectar y explotar una posible vulnerabilidad.

4.6.4.2. Gestion de acceso de usuarios

Gestion de altas/bajas en el registro de usuarios
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Articulo 26. El &rea de Recursos Humanos del Instituto Tecnoldgico Superior Central
Técnico (ITSCT), debera notificar al area de TICS la nomina de personal nuevo para la
asignacion de los accesos correspondientes en las aplicaciones académicas que maneja la

institucion.

Articulo 27. Los accesos logicos a los activos de informacion de los usuarios que se
desvincularon de la institucion deben ser removidos por el coordinador del area de TICS de

manera inmediata a. Las cuentas de acceso deben colocarse en estado Inactivo.

Gestion de los derechos a acceso con privilegios especiales

Articulo 28. Asignar privilegios de acceso a los sistemas académicos a docentes o
administrativos, previa autorizacién por escrito o correo electrénico por parte de la maxima

autoridad del Instituto.

Retirada o adaptacion de los derechos de acceso

Articulo 29. El area de TICS debe ajustar inmediatamente los privilegios de acceso de los
usuarios que cambiaron sus tareas, o de aquellos a los que se les revocd la autorizacion por la

maxima autoridad del Instituto.

4.6.4.3. Responsabilidades del usuario

Uso de informacién confidencial para la autenticacion
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Articulo 30. El usuario deberd velar por la proteccion de acceso a su equipo de computo,

mediante protector de pantalla con contrasefia cuando requiera ausentarse.

Articulo 31. Ningun usuario debera acceder a las aplicaciones académicas, utilizando una

cuenta de usuario de otro usuario.

Articulo 32. Es responsabilidad de los usuarios el uso que haga de la cuenta de acceso y

contrasefia proporcionada a los sistemas académicos y equipos de computo.

Articulo 33. Los usuarios son responsables de todas las actividades llevadas a cabo con su

cuenta de acceso y contrasefia.

Articulo 34. Las contrasefias no deberan ser almacenadas en ningun formato legible en
archivos desprotegidos, almacenados en lugares o carpetas donde las personas no autorizadas
puedan encontrarlas. Las contrasefias en ningin momento deberan estar escritas y a la vista,

como en monitores de computadoras y/o escritorios.

Articulo 35. Los usuarios deben reportar de manera obligatoria al area de TICS cualquier

dafio, falla, riesgo 0 amenaza detectada en las aplicaciones académicas, base de datos o red.

Articulo 36. El area de TICS del Instituto Tecnoldgico Superior Central Técnico (ITSCT)

no se responsabiliza por el mal uso y manejo que se dé al correo electronico institucional.
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Articulo 37. Cuando un usuario, al que le haya sido autorizado el uso de una cuenta de

correo electronico, se desvincule del instituto su cuenta de correo sera desactivada.

Articulo 38. Las cuentas de correos que permanezcan con estado desactivado se
conservaran por el término de un (1) afio, después de ese lapso de tiempo se realizara el

proceso de eliminacion.

4.6.4.4. Control de acceso a sistemas y aplicaciones

Procedimientos seguros de inicio de sesion.

Articulo 39. Todos los equipos de cdmputo, sistemas académicos, bases de datos, etc.,
deben contar con mecanismos de identificacion, autenticacion y roles de privilegios de

usuario apropiados segun la clase de informacion y el tratamiento que se autorice a la misma.

Articulo 40. Las contrasefias predefinidas de servidores, bases de datos, aplicaciones,

Routers, Switchs, deben cambiarse antes de colocarlas en produccion.

Articulo 41. El area de TICS asignara cuentas de usuario y contrasefia a los usuarios, estos
la utilizaran solo en el primer inicio de sesion obligandolo a realizar el cambio para acceder al

servicio.

Articulo 42. Los usuarios de los sistemas académicos podran cambiar su contrasefia en el

momento que lo consideren necesario o cuando alguna regla de seguridad exija dicho cambio.

Articulo 43. No mostrar la contrasefia que se introduce en los sistemas académicos.
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Articulo 43. El personal del area de TICS debe emplear obligatoriamente contrasefias con

un alto nivel de complejidad.

4.6.5. Seguridad fisica y ambiental
Objetivo
Proteger los activos de informacion, fortaleciendo la confidencialidad, disponibilidad

e integridad mediante la seguridad fisica y ambiental.

4.6.5.1. Areas seguras

Controles fisicos de entrada

Articulo 44. Todos los lugares donde se encuentren sistemas de procesamiento
informatico o de almacenamiento, asi como el acceso a oficinas, deben ser protegidos contra
accesos no autorizados, utilizando procedimientos o tecnologias de autenticacién, monitoreo

y registro.

Articulo 45. Los usuarios que ingresen a los lugares donde se encuentra los sistemas de
procesamiento de informacion deben portar de manera obligatoria una credencial de manera

visible.

Articulo 46. Los controles de acceso a las areas de procesamiento de la informacion o

almacenamiento deben ser revisados, actualizados o revocados, segun sea el caso.

Proteccidn contra las amenazas externas y ambientales
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Articulo 47. Se prohibe el consumo de liquidos y alimentos dentro de los laboratorios de

computo o ambientes donde reposen los equipos de procesamiento de informacion.

Articulo 48. La limpieza y aseo de los ambientes donde se encuentran los equipos de
procesamiento de informacion, debe efectuarse con la presencia de un usuario autorizado. El
personal de limpieza debe ser capacitado con respecto a las precauciones minimas a seguir

durante el proceso de limpieza.

Articulo 49. Debe prohibirse el ingreso del personal de limpieza con maletas o elementos

que no sirvan para su labor de limpieza y aseo de ambientes.

Articulo 50. El piso de los ambientes que son asignados para los equipos de

procesamiento de informacion, debe ser de material no combustible.

Articulo 51. Se debe contar extintores de incendios en los ambientes en donde reposen
equipos de procesamiento de informacion, con la capacidad de detener el fuego generado por

equipos eléctricos o papel.

Articulo 52. Los suministros como papeleria deben almacenarse a una distancia
considerable de los equipos de procesamiento y almacenamiento de informacion para evitar

dafios de un desastre que afecte a los mismos.

4.6.5.2. Seguridad en los equipos

Instalaciones de suministro
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Articulo 53. Los equipos de procesamiento de informacion deben contar con fuentes

ininterrumpidas de energia eléctrica.

Seguridad del cableado

Articulo 54. Proteger el cableado que transporta datos de dafios ambientales e interceptacion

cumpliendo con las normas.

Articulo 55. Los cables de red deben estar claramente codificados que permitan identificar

facilmente los elementos conectados y evitar conexiones erroneas.

Mantenimiento de los equipos

Articulo 56. Es responsabilidad del coordinador del area de TICS planificar el

mantenimiento de equipos en horarios que no se obstaculice el normal funcionamiento de los

equipos de administrativos, docentes y laboratorios de uso estudiantil.

Articulo 57. El mantenimiento, preventivo y/o correctivo de los equipos del personal

administrativo, docente y laboratorios, es una actividad exclusiva del area de TICS.

Articulo 58. El area de TICS debe llevar registro del mantenimiento preventivo,

correctivo y cambios realizados a los equipos de computo y de red.

85



Disefio de una politica de seguridad de la informacién para el area de TICS del Instituto Tecnoldgico Superior
Central Técnico, basado en la norma de seguridad ISO/IEC 27002:2013

Articulo 59. Cuando se va a realizar mantenimiento en alguno de los equipos del personal
administrativo, docente y/o laboratorios, se debe comunicar con anticipacion al (los)

usuarios.

Politicas de puesto de trabajo y bloqueo de pantalla

Articulo 60. Cuando el usuario requiera ausentarse debe bloguear el acceso a su equipo de

coémputo, utilizando protector de pantalla con contrasefia o apagar el mismo.

Articulo 61. Se prohibe a los usuarios, mover, reinstalar, reubicar los equipos, retirar los

sellos de los mismos sin autorizacion del coordinador del area de TICS.

Articulo 62. Los cambios de reubicacion de equipos de computo, debe ser notificado al

coordinador del area de TICS con 3 dias de anticipacion.

Articulo 63. Al terminar la jornada laboral, los usuarios deberan dejar apagados los

equipos de computo para evitar el acceso no autorizado a terceros.

Articulo 64. El coordinador del area de TICS asignara un responsable para el registro de

uso de laboratorios informaticos.

Articulo 65. Los equipos de procesamiento de informacion del area de TICS del Instituto

Tecnologico Superior Central Técnico, no podran abandonar las instalaciones a menos que
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estén acompafiados por la autorizacion de la maxima autoridad y la validacion del

coordinador del area de TICS.

4.6.6. Seguridad en la operativa

Objetivo:

Definir las reglas para asegurar las operaciones correctas y seguras del &rea de TICS.

4.6.6.1. Responsabilidades y procedimientos de operacién

Documentacion de procedimientos de operacion

Articulo 66. El area de TICS elaborara los manuales de usuario de las aplicaciones

informaticas que desarrolla el area de TICS, para el correcto uso y manejo de las mismas.

Articulo 67. El area de TICS elaborard el manual del programador de la aplicacion

informatica desarrollada en el area.

Articulo 68. El area de TICS debe mantener actualizada la documentacion de los

respectivos procedimientos de las aplicaciones informatica que se desarrollan en el area de

TICS.

Separacion de entornos de desarrollo, prueba y produccion

Articulo 69. Se debe separar los ambientes de desarrollo, pruebas y produccion para reducir

los riesgos de acceso no autorizado a los sistemas en produccion.
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4.6.6.2. Proteccion contra coédigo malicioso

Controles contra cédigo malicioso

Articulo 70. Todos los equipos del area de TICS deben tener instalado un antivirus

actualizado.

Articulo 71. Es responsabilidad de cada usuario revisar que todos los medios extraibles

sean analizados por un antivirus, antes de procesarlos en los computadores personales.

4.6.6.3. Copias de seguridad

Copias de la seguridad de la informacion.

Articulo 72. Las copias de seguridad de la informacion de los sistemas académicos que
maneja el Instituto Tecnol6gico Superior Central Técnico deben contar con un control de

acceso restringido al personal autorizado.

Articulo 73. EIl coordinador del area de TICS, definird el tiempo de periodicidad de

generacion de copias de seguridad de la informacion.

Articulo 74. Solamente el coordinador del area de TICS puede eliminar las copias de
seguridad de la informacion con la autorizacion por escrito de la méxima autoridad del
Instituto Tecnoldgico Superior Central Técnico siempre y cuando éste considere la caducidad

de la misma.
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Articulo 75. Las copias de seguridad de la informacion deben ser almacenadas en

distintos soportes que no se encuentren en mal estado como disco externo y la nube.

Articulo 76. Los soportes de almacenamiento de copias de seguridad de la informacién
que se encuentren en mal estado deben ser eliminados o dados de baja de forma segura
mediante procedimientos formales mediante técnicas que imposibilite la recuperacion de la
informacion original, para asegurar que la informacion contenida en los mismos no se

accesible.

Articulo 77. La eliminacién de soportes de informacion sensible deberéd quedar registrada

a fin de mantener trazabilidad para su auditoria.

4.6.7. Seguridad en las telecomunicaciones
Objetivo.
“Asegurar la proteccion de la informacion en redes y sus instalaciones de soporte en el

procesamiento de informacion” (Inen, 2017, p.57).

4.6.7.1. Gestion de la seguridad en las redes

Controles de red

Articulo 78. Unicamente el area de TICS administrara la red del Instituto Tecnoldgico

Superior Central Técnico y otorgara los accesos a los usuarios solicitantes siempre y cuando

sea para realizar tareas y actividades institucionales.
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Articulo 79. Los usuarios autorizados a acceder a la red del Instituto Tecnol6gico Superior
Central Técnico (ITSCT), deberan acercarse al area de TICS a proporcionar la direccién

MAC de su computador, previa autorizaciéon de la maxima autoridad de la institucion.

Articulo 80. Se considerard como uso aceptable de la red del Instituto Tecnoldgico Superior
Central Técnico (ITSCT), la navegacion para realizar actividades relacionadas con las

funciones institucionales.

Articulo 81. El area de TICS es responsable de la implementacién de herramientas
informaticas para la administracién del servicio de red para minimizar los riesgos que se

puedan presentar.

Articulo 82. La revocacion del servicio de red del Instituto Tecnoldgico Superior Central
Técnico se lo realizard cuando se detecte la navegacion a sitios o paginas Web con
contenidos pornogréaficos, comunidades de hackers, vulnerar o intentar vulnerar la seguridad
de los sistemas académicos de la institucion, violar los derechos de privacidad

confidencialidad y proteccion de datos, utilizar el servicio para fines personales, etc.

4.6.8. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
Objetivo:
Asegurar que la seguridad de la informacion sea parte integral de los sistemas de
informacion a través de todo el ciclo de vida. Esto también incluye los requisitos para los
nuevos sistemas de informacion o mejora a os sistemas de informacion existentes. (Inen,

2017, p.63)
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4.6.8.1. Seguridad en los procesos de desarrollo y soporte

Politica de desarrollo seguro de software

Articulo 83. El area de TICS sera la Unica dependencia autorizada para realizar copia de

seguridad del software original.

Articulo 84. Se debe manejar un ambiente de desarrollo con control de versiones para las

actualizaciones de software.

Procedimientos de control de cambios en los sistemas

Articulo 85. Los cambios que se realizan en las aplicaciones informéticas desarrolladas

por el area de TICS deben documentarse y controlarse mediante procedimientos formales de

control de cambios.

Articulo 85. Los cambios que requiera efectuarse en los sistemas desarrollados por el

area de TICS, debe ser evaluados, para analizar el impacto que pueda incidir en el

funcionamiento o seguridad de los mismos.

Articulo 86. Se debe llevar un de registro de auditoria de todas las solicitudes de cambio.

Seguridad en entornos de desarrollo

Articulo 86. Los accesos al ambiente de desarrollo deben ser restringidos por segregacion

de funciones y permisos de administrador.
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Pruebas de funcionalidad durante el desarrollo de los sistemas

Articulo 87. Realizar pruebas de funcionalidad del sistema, con la finalidad de detectar.

Articulo 88. Asegurar que los cambios en los sistemas operativos estan previstos en un

plazo que permita realizar pruebas y revisiones apropiadas antes de la implementacion

Pruebas de aceptacion

Articulo 89. Antes que un nuevo sistema de informacion se desarrolle en el area de TICS
del Instituto Tecnoldgico Superior Central Técnico (ITSCT), se deberd definir las

especificaciones y requerimientos de seguridad necesarios para su implementacion.

Articulo 90. La seguridad en el acceso a las aplicaciones académicas debe ser
implementada por los desarrolladores del sistema desde el inicio del ciclo de vida del sistema

hasta la conversion a un sistema en produccion.

Articulo 91. Identificar y definir los requisitos y controles necesarios de seguridad, desde

el analisis hasta el disefio del sistema.

Articulo 92. Todos las aplicaciones académicas que operan y administran informacion

sensible, valiosa y critica para el Instituto Tecnologico Superior Central Técnico (ITSCT),

deberan generar registros de auditoria o logs de registro de sucesos de la operacion, las cuales
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deben proporcionar informacion necesaria para apoyar el monitoreo, control y las mismas

auditorias.

Articulo 93. Identificar todos los elementos que obligatoriamente requieren de
modificaciones y/o actualizaciones, obtener la aprobacion por parte del coordinador del area

de TICS para cumplir con los requerimientos del software.

4.6.9. Gestion de incidentes en la seguridad de la informacion

Objetivo:

Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la
informacion, para obtener una respuesta rapida, efectiva y adecuada ante los incidentes de

seguridad de informacion (Inen, 2017).

4.6.9.1. Gestion de incidentes en la seguridad de la informacion y mejoras

Notificacion de puntos débiles de la seguridad

Articulo 94. Todos los usuarios que utilizan los sistemas académicos de informacion del
Instituto Tecnologico Superior Central Técnico (ITSCT), tienen la obligacién de notificar
oficialmente al area de TICS cualquier debilidad de seguridad de la informacion que
observen o sospechen que exista en los sistemas académicos. Bajo ninguna circunstancia los

usuarios deben probar las sospechas de vulnerabilidad o fallas de los sistemas.

Respuesta a los incidentes de seguridad
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Articulo 95. El area de TICS debe documentar y comunicar los reportes de incidentes de
seguridad de informacidn, para que estos sean atendidos oportunamente con el fin de tomar

acciones correctivas.

Articulo 96. Se debe llevar un registro detallado de los incidentes de Seguridad de la

Informacion y la respuesta que fue implementada en cada uno de ellos, contemplando los

dafios que se causaron por el mismo y, de ser posible, la valoracion de los dafios.
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CAPITULO V

Conclusiones y trabajos futuros

5.1. Conclusiones

= Se disefid una politica de seguridad para el area de TICS, en base a la criticidad de los
activos de informacién para salvaguardar su confidencialidad, integridad y
disponibilidad acorde a los controles de la norma ISO/IEC 27002:2013, ya que esta
norma puede ser aplicada a cualquier tipo de organizacion.

= Mediante el analisis (Tabla 20. Matriz de riesgos) realizado al area de TICS, se pudo
evidenciar que existen amenazas y vulnerabilidades a las que estan expuestos los
activos de informacion, como también se constaté que el area de TICS no cuenta con
una metodologia para el tratamiento de riesgos y con medidas de seguridad de la
informacion que permitan el buen uso y manejo de la misma.

= En base al resultado del andlisis realizado a los procesos que lleva el area de TICS y
mediante la utilizacion de la Metodologia MAGERIT, se determind las amenazas y
vulnerabilidades que afectan la gestion de la informacion en el area de TICS,
constatando que el mayor impacto en caso que se materialicen las amenazas se
encuentra en los siguientes activos: De desarrollo propio: GIA, GIA_IDIOMAS,
Computadoras de escritorio, Oficina de TICS y Base de datos: GIA, GIA_IDIOMAS,
AULA VIRTUAL (MOODLE).

= Considerando todas las amenazas y vulnerabilidades a las que estan expuestos los

activos de informacion identificadas en la etapa de gestion de riesgos, se realizd la
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5.2.

seleccion de medidas de control utilizando la Norma ISO/IEC 27002:2013, ya que esta
Norma se adapta a las necesidades de seguridad de la informacion del &rea de TICS.
Mediante los resultados obtenidos en el analisis de riesgos y la elaboracion de la
politica de seguridad para el &rea de TICS, se concluye que no es necesario considerar
todos los controles recomendados por la norma ISO/IEC 27002, sino que se debe
priorizar y seleccionar los controles que se alinean con el riesgo, teniendo en cuenta la
capacidad presupuestaria del Instituto y sus necesidades de negocio.

Después de haber finalizado este proyecto de tesis, el area de TICS del ITSC obtuvo un
manual de controles para la seguridad de la informacion, los cuales permitirian mitigar
los riesgos identificados en el area de TICS.

Recomendaciones

Se recomienda que la politica de seguridad de la informacion sea aprobada por las
autoridades del Instituto Tecnoldgico Superior Central Técnico (ITSCT) y sea revisada
con regularidad por el encargado del area de TICS o0 en caso que ocurran cambios
significativos para garantizar el manejo correcto de los activos de informacion de la
Institucion.

Se recomienda que la politica de seguridad de la informacion sea socializada a todo el
personal docente y administrativo de la Institucion para que contribuyan con la
seguridad de la misma y conozcan las posibles amenazas a las cuales estan expuestos.
Se recomienda implementar la politica de seguridad en el area de TICS para el buen uso
y manejo de los recursos informaticos y asi garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

Se recomienda implementar la politica de seguridad en el area de TICS, ya que esta

serviria como guia para tomar acciones preventivas y correctivas para minimizar los
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riesgos que se puedan presentar, como también para evitar dafios y pérdidas

significativas en los activos de informacion institucionales.
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ANEXO 3: ENTREVISTA

ENTREVISTA PARA EL COORDINADOR DEL AREA DE TICS DEL INSTITUTO TECNOLOGICO
SUPERIOR CENTRAL TECNICO, QUE PERMITIRA EXPLORAR ASPECTOS DE SEGURIDAD
INFORMATICA.

uptesem:m.vlsueoadwvaﬁalamlndbndemttdsdemm«hmTMasde
thmulén;vﬁenepaobjetodabommcModiagmdeloscmtosde
seguridad informdtica donde usted trabaja.

La informacién que usted proporcione tendrd un cardcter confidencial y anonimo.

Agradezco de antemano su participacion.
1. ¢El drea de TICS del ITSCT, posee un manual de politicas de seguridad de la informacién?

e

2. ¢Se cumplen estas politicas de seguridad de la informacion?

Ho —

3, ¢Cada que tiempo actualiza el Manual de seguridad de la informacion?

Nowen P,

.......

4. ¢Existe un drea o persona responsable de la seguridad informatica y seguridad de |a
informacién en el ITSCT?

A~

5. ¢Qué tipo de herramientas de seguridad tiene implementado en el ITSCT? (Hardware,
Software, otros)

 lu Gue wenE coN €L CPANEL........
6. ¢Cuales son los beneficios que otorgan al tener politicas de seguridad de la informacion?

[ssrenes b avmocncidel RESTURMDA.......

ecrABIR TS P CORFIDEHCLABLIDID, .....ooooeovsescssrarirn
sl IMTCGRLIOAD........... srmossseremer iAo ;
44 DiSTor 1 BEIDAN S S S S ST S RSP S IS oot

[ A Desarrollo de politicas de seguridad dela informacion.

| 4 Capacitacion a usuarics acerca la seguridad de la informacion

(-1 Monitoreo y reporte de actividades.

[ ] OtOS, INAIQUE CUBIES: .oomevcvescssissm s st o BCAP AT,

..................... e cesdran

8. ¢Existen procedimientos establecidos en el area de TICS con los respectivos responsables y
estos procedimientos se encuentran documentados?

......



9. ¢Con que frecuencia actualiza los procedimientos?

Jomesmma
10.¢Tiene instalado un antivirus en los equipos de computo?

He

11.¢Qué mecanismos de autenticacion, utilizan en el ITSCT?

 Clave e Accese. cort HDS
12.Pide a los docentes que cambien de contrasefia con regularidad

Ao

13.¢Realiza mantenimiento informdtico periddico sobre los ordenadores del drea de TICS?

o

14.2 €1 [TSCT tiene restricciones de seguridad para el acceso a la conexion WIFI? ¢Cuiles?
S o
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15.:Como se integran los smartphones de los docentes a la red del ITSCT?

Ko de ursaean.
16.éRealiza una copia de seguridad de la informacién del ITSCT? ¢Con qué frecuencia lo

realiza?
3 EMNANSL . e o i sn iy
17.¢Se utiliza mecanismos de bloqueo automitico de las estaciones de trabajo para cuando se
encuentran detenidos?
los servidores y computadores

18.¢Existen equipos que provean de energia ininterrumpida a
del personal docente y administrativo del ITSCT?

Mo

rave de seguridad de la informacion durante el ultimo ano?

19.¢Tuvieron algdn incidente g
cCual?
BAJE De DATDS SN BeESiRICcoMes V. EXCSTIAN #CODIFICALUDAIES

....... KO, AUTER(LADAL

20.Mantiene un registro de fallas cuando ocurre algun evento en servidores, computadores,
redes, etc.?

/5/n ;




ANEXO 4: ACUERDO DE CONFIDENCIALIDAD

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE
LA INFORMACION PARA EL AREA DE TICS DEL INSTITUTO

TECNOLOGICO SUPERIOR CENTRAL TECNICO

Intervienen en la celebracién del presente “ACUERDO DE CONFIDENCIALIDAD Y
NO DIVULGACION DE LA INFORMACION”, por una parte, [nombres y apellidos]
con cédula de ciudadania Nro. xcooooxxxxx, en mi calidad de Coordinador(a) del area
de TICS del Instituto Tecnoldgico Superior Central Técnico (ITSCT) en adelante y para
efectos del presente instrumento en calidad de Proveedor de Informacion; y por
otro lado [nombres y apellidos] con cédula de ciudadania Nro. xo00oxxxx en mi
calidad de [cargo] del Instituto Tecnolégico Superior Central Técnico, en adelante y
para efectos del presente instrumento en calidad de Receptor de la Informacion quienes

libre y voluntariamente celebran el presente acuerdo.

Ambas partes reconocen reciprocamente su capacidad para obligarse, por lo que
suscriben el presente Acuerdo de Confidencialidad y de No Divulgacion de Informacion

con base a las siguientes clausulas.

CLAUSULA PRIMERA. - ANTECEDENTES:

El articulo 226 de la Constitucion de la Republica del Ecuador prevé que: “Las
instituciones del Estado sus organismos y dependencias, y las servidoras o servidores
publicos, tendran el deber de coordinar acciones para el cumplimiento de sus fines y

hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion”,

En virtud de lo establecido en el numeral 19 del articulo 66 de la Norma Suprema se
dispone: “Se reconoce y garantizard a las personas: (...) El derecho a la proteccion
de datos de caracter personal, que incluye el acceso y la decision sobre informacion

y datos de este caracter, asi como su correspondiente proteccion. La recoleccion,



archivo, procesamiento, distribucion o difusion de estos datos o informacion

requeriran la autorizacion del titular o el mandato de la Ley”’;

El articulo 178 del Codigo Organico Integral Penal establece: “La persona que, sin
contar con el consentimiento o la autorizacion legal, acceda, intercepte, examine,
retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de datos,
voz, audio y video, objetos postales, informacion contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera

’

sancionada con pena privativa de libertad de uno a tres anos...”;

El articulo 190 ibidem sefala: “La persona que utilice fraudulentamente un sistema
informatico o redes electrénicas y de telecomunicaciones para facilitar la
apropiacion de un bien ajeno o que procure la transferencia no consentida de bienes,
valores o derechos en perjuicio de esta 0 de una tercera, en beneficio suyo o de otra
persona alterando, manipulando o modificando el funcionamiento de redes
electrénicas, programas, sistemas informaticos, telematicos y equipos terminales de
telecomunicaciones, sera sancionada con pena privativa de libertad de uno a tres

anos(...)”;

El articulo 230 del C6digo Orgénico Integral Penal determina: “Serd sancionada con
pena privativa de libertad de tres a cinco anos: (...) La persona que sin orden
judicial previa, en provecho propio o de un tercero, intercepte, escuche, desvie,
grabe u observe, en cualquier forma un dato informatico en su origen, destino o en el
interior de un sistema informatico, una sefial o una transmision de datos o sefiales

con la finalidad de obtener informacion registrada o disponible. (...)";

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, en los
articulos 2 y 44, respectivamente, reconoce ante el Estado la validez juridica de los
mensajes de datos electronicos, asi como el valor y efecto juridicos de cualquier
actividad, transaccion mercantil, financiera o de servicios que se realice con los

mismos por medio de redes electronicas;



La Carta Iberoamericana de Gobierno Electronico, en la seccion 24, recomienda a los
gobiernos tomar en consideracion la importancia de la interoperabilidad de las
comunicaciones y servicios, asi como disponer las medidas necesarias, para que todas
las entidades publicas, cualquiera que sea su nivel y con independencia del respeto a su

autonomia, establezcan sistemas que sean interoperables;

La Ley del Sistema Nacional de Registro de Datos Publicos publicada en el Registro
Oficial No. 162 de 31 de marzo de 2010, en su articulo 4, cita: “Las instituciones del
sector publico y privado y las personas naturales que actualmente o en el futuro
administren bases o registros de datos publicos, son responsables de la integridad,
proteccion y control de los registros y bases de datos a su cargo. Dichas instituciones
responderan por la veracidad, autenticidad, custodia y debida conservacion de los
registros. La responsabilidad sobre la veracidad y autenticidad de los datos
registrados, es exclusiva de la o el declarante cuando esta o este provee toda la

’

informacion...”’;

El articulo 27 de la Ley ibidem establece: “Las Registradoras o Registradores y
maximas autoridades, a quienes se autoriza el manejo de las licencias para el acceso
a los registros de datos utilizados por la ley, seran las o los responsables directos

’

administrativa, civil y penalmente por el mal uso de las mismas”’;

Bajo este marco regulatorio, la informacion que se dispone en los servicios
institucionales se clasifica como reservada y/o confidencial, a tal efecto se acuerda
suscribir el presente “Acuerdo de Confidencialidad y No Divulgacion de la
Informacion” entre la entidad que solicita el acceso a los servicios institucionales y la
entidad proveedora del servicio con la finalidad de proteger la informacion que se

consuma cuando ésta tenga el caracter de reservada y/o confidencial.

Se garantizara la confidencialidad, integridad, disponibilidad, reserva y proteccion de
los datos e informacidn que se comparta e intercambie entre las entidades, de acuerdo

a la normativa vigente.



CLAUSULA SEGUNDA. - OBJETO:

En virtud de los antecedentes expuestos, por medio del presente instrumento el
RECEPTOR DE LA INFORMACION se obliga expresamente a guardar sigilo,
confidencialidad y reserva sobre el contenido de toda la informacion generada, verbal o

escrita, que se comparta entre las partes.

Ademés, el RECEPTOR DE LA INFORMACION se compromete a hacer uso de la
informacidn, Unicamente para las actividades relacionadas con las funciones que

desempefia, conforme a las obligaciones y prohibiciones legales pertinentes.

CLAUSULA TERCERA. - DERECHOS Y OBLIGACIONES:

Son obligaciones del area de TICS las siguientes:
1. Suministrara al RECEPTOR DE LA INFORMACION el informe/la
informacion que estime necesaria para la ejecucion de las actividades

asignadas.

Son deberes de quien haga las veces de RECEPTOR DE LA INFORMACION:

1. Guardar la reserva y confidencialidad, sin el deterioro de cualquier tipo de
informacién que se le suministre o0 a la cual llegare a tener acceso o
conocimiento;

2. Todo funcionario publico de cualquier entidad publica y/o empleado de
empresa privada que haga uso y tenga acceso a la informacion proporcionada
por el area de TICS del ITSCT, debera suscribir el presente instrumento.

3. Mantener en forma estrictamente reservada y confidencial toda la informacién
que por razon de su competencia tendrd acceso, por lo tanto, se obliga a
abstenerse de usar, disponer, divulgar y/o publicar por cualquier medio, oral,
escrito, y/o tecnoldgico y en general, aprovecharse de ella en cualquier otra
forma para efectos ajenos a los intereses de la Institucion a la cual pertenece.

4. Utilizar la informacion suministrada por el area de TICS, Unicamente para los

fines acordados por las partes.



No realizar copia o duplicado alguno de la informacion mencionada en este acuerdo sin
la autorizacién previa y escrita de la otra parte; tampoco podran divulgar dicha
informacidn a terceras personas sin que medie igualmente la respectiva autorizacion
previa y escrita de la otra parte. Se excluye de esta obligacion la informacion que sea de
dominio publico o que sea del conocimiento previo del area de TICS, sin constituir
discrecion de la informacion en los términos del presente acuerdo y, cuya revelacion no

cause agravio o perjuicio alguno a su titular.

CLAUSULA CUARTA. - PATRON DE CONDUCTA, IMPLICACIONES DE LA

RECEPCION DE LA INFORMACION Y RESPONSABILIDAD

Las partes actuaran con responsabilidad en el buen uso de la informacion, lo que supone
entre otros deberes, el de limitar la divulgacion autorizada al menor nimero de personas,
y el de tomar las medidas idoneas y eficaces para evitar el trafico y fuga indebida de la

informacidn, asi como su uso por fuera de los limites de este convenio.

El incumplimiento del deber de reserva establecido en la Clausula Cuarta de este
acuerdo, constituye violacion de secreto y justa causa de terminacion unilateral de la
relacion, sin desmedro de las indemnizaciones (s6lo para proveedores) legales
correspondientes.

El RECEPTOR DE LA INFORMACION reconoce que la informacion confidencial a
la que se refiere el presente acuerdo posee una valoracion en imagen institucional y su

indebida divulgacion o utilizacion causa un perjuicio.

CLAUSULA QUINTA. - MATERIALES:

Todos los materiales como documentos, actas de reunion, respaldo de bases de datos,
codigo fuente de los sistemas académicos, entre otras que son entregadas al
RECEPTOR DE LA INFORMACION por parte del area de TICS se considera como

informacidn confidencial y se debe guardar absoluta reserva de la misma.



CLAUSULA SEXTA. - SANCIONES:

Para la aplicacion de sanciones se tomara en cuenta lo establecido en la Constitucion de
la Republica del Ecuador, la Ley Organica de Transparencia y Acceso a la Informacion
Pablica, Ley Organica del Sistema Nacional de Registro de Datos Pubicos y demas
normativa aplicable; sin perjuicio de las acciones civiles y penales que procedan en cada

Caso.

Los funcionarios publicos que incumplieren las estipulaciones de este instrumento,
podran ser sancionados por la maxima autoridad de la entidad en la que prestan sus
servicios, de conformidad con lo determinado en la Ley Orgéanica del Servicio Publico y

su Reglamento.

CLAUSULA SEPTIMA. -:

En los casos en que la informacion sea calificada como “Reservada” o “Confidencial”
por mandato legal, las entidades que suscriben el presente acuerdo evaluaran la

pertinencia de entregar o no dicha informacion.

CLAUSULA OCTAVA. - DOCUMENTOS HABILITANTES:

Para la suscripcion del presente instrumento, las partes presentaran las respectivas
delegaciones o nombramientos que les permita actuar en representacién de las entidades

intervinientes.

CLAUSULA NOVENA. - VIGENCIA:

El presente instrumento tendré una vigencia de cinco afios a partir de la fecha de suscripcion.



CLAUSULA DECIMA - ACUERDO TOTAL:

Este acuerdo incluye el total entendimiento entre las partes con relacion a la materia de
la cual se trata este documento. Cualquier afiadidura o modificacion a este acuerdo

debera ser hecha por escrito y firmada por ambas partes.

CLAUSULA DECIMA PRIMERA: NOTIFICACIONES. -

En el evento de que se produzca el incumplimiento de alguna de las clausulas
estipuladas en el presente acuerdo, la parte afectada, notificara del incumplimiento a la
maxima autoridad de la institucién involucrada, sin perjuicio de las acciones y sanciones

previstas en la normativa vigente.

Una vez comprendido por los comparecientes el contenido y efectos del presente
instrumento expresamente se ratifican en él, para fe y constancia se firma el presente
documento por quienes en €l intervinieron, en la ciudad de Quito, el dia del

mes de del afo , en dos ejemplares del mismo tenor y validez.

Nombres y apellidos Nombres y Apellidos:

Coordinador del area de TICS del ITSCT CARGO:



