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RESUMEN

En el mundo actual, se destaca la importancia de poder avizorar acontecimientos
futuros a fin, de tomar decisiones acertadas. El llegar a predecir y detectar factores que
puedan tener afectacion en aspectos de negocios, sociales o personales, puede definir el curso
de las acciones que se puedan realizar en beneficio de la humanidad. Es por esto, que este
trabajo investigativo tiene el objetivo de consolidar y preparar un cuerpo con expresiones de
texto extraidas de Twitter, con el fin de utilizarlo como insumo esencial para entrenar una
red neuronal convolucional (CNN), mediante técnicas de aprendizaje profundo. Como
resultado de este entrenamiento, se genera un modelo de prediccidn de textos que puedan o
no presentar signos de cyber acoso (cyber bullying), en los cuales se pueda manifestar
agresion verbal grave, como insultos, ataques racistas, ataques homofdbicos, etc. Este
modelo fue validado mediante técnicas de validacion cruzada, obteniendo resultados
satisfactorios que permiten concluir que el modelo generado es Optimo para realizar

predicciones de textos para la identificacion del cyber acoso.
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ABSTRACT

Nowadays, it is extremely importance to be able to foresee future advances in order
to make correct decisions. The ability to predict and detect factors that can impact the
business or personal aspects, can define the course of actions that can be carried out for the
benefit of humanity. For this reason, this research has the main goal to consolidate and
prepare a corpus with text extracted from Twitter, with the propose of train a convolutional
neuronal network (CNN), through deep learning techniques. As result of this training a text
predict model was obtained, which could find situations of interpersonal violence, where
verbal aggression is manifested, such as insults, racist attacks, homophobic attacks, etc. This
model was validated through cross-validation techniques, obtaining satisfactory results that
allow us to conclude that the generated model is optimal for predicting texts for the

identification of cyberbullying.
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PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

CAPITULO |
INTRODUCCION
1.1. El problema de la investigacion
1.1.1. Planteamiento del problema

1.1.1.1. Diagnéstico

Los grandes avances de las tecnologias de la informacion y comunicacion, han dado
lugar a que aplicaciones como las redes sociales se introduzcan facilmente como
herramientas de uso cotidiano para trabajo, estudios o entretenimiento. Es asi, que las redes
sociales han dado un giro importante en la manera de comunicarse y compartir informacion,
esto ha permitido desarrollar técnicas para analizar millones de datos que se generan dia a
dia. El procesamiento de estos datos, se ha convertido en una pieza fundamental en la
definicion de estrategias, politicas, econdmicas o de marketing. (Suarez y Guerrero, 2013)

Estos sistemas computacionales permiten a los usuarios compartir y publicar
informacién, lo que se convierte en un riesgo debido a que se exponen datos muy
confidenciales, los cuales, pueden ser utilizados en nuestra contra, (Gémez, 2014). Se debe
considerar que, ademas de los beneficios de las redes sociales, se puede utilizar estos medios
de forma incorrecta y mal intencionada por cyber atacantes que se encuentran del otro lado
de la pantalla.

En un informe, presentado por la Comision Econémica para América Latina y el
Caribe CEPAL (2018), se indica que, la difusién de las tecnologias digitales, han permitido
un incremento exponencial de los usuarios en internet. En el 2015 se estim6 que en el mundo
3.174 millones de personas usaron Internet, lo que equivale al 43,4% de la poblacion, y se

prevé gque la actividad en internet se incremente en un 60%.
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PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

El despliegue de redes de banda ancha ha posibilitado el consumo de aplicaciones
multimedia a través de tabletas y teléfonos inteligentes, lo que ha conllevado a que un usuario
en promedio, cuente con mas de 60 aplicaciones, realice mas de 44.000 busquedas en
Google, y mas de 1.700 Ilamadas por Skype, envie mas de 2 millones de correos electronicos,
mas de 300.000 mensajes a través de WhatsApp y mas de 8.500 tweets, efectle mas de
1.800 publicaciones en Tumblr y 50.000 en Facebook, suba mas de 1.900 fotos, mas de
98.000 videos en YouTube y visualice mas 655 horas de video por Netflix, tal como se puede

apreciar en la Figura 1.

1 708 llamadas 655 horas de video
por segundo por segundo

o 800 aplicaciones
1843 publicaciones M descargadas por segundo

e

Tt M por segundo J
o A ™
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-
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por segundo
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comprometidos por dia

%25 0E

- 2 383 625 comeos electronicos
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Figura 1: Uso de aplicaciones y actividades en Internet a nivel mundial a julio de 2015. Fuente: (CEPAL,
2018)

De acuerdo con el informe “Cyber bullying segiin el afectado”, realizado por la
Organizacién Mundial de la Salud, Fundacion Mutua Madrilefia, y Fundacion ANAR
(2016), uno de cada cuatro acosos ocurridos en las escuelas espafiolas, se producen

utilizando medios tecnoldgicos. El 97% de los afectados posee nacionalidad espafiola, sin
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embargo, esto no quiere decir que sus antecesores hayan nacido en Espafia, sino que, puede
tratarse de casos de nifios nacidos en Espafia o que hayan adquirido la nacionalidad, pero sus
padres sean inmigrantes. Es asi que, el numero victimas con familias de procedencia
extranjera corresponde al 10,5% en cyber bullying y el 5,7% son otros tipos de acoso escolar

(ver Figura 2).

Ciberbullying

76%

Otros tipos
de acoso escolar

PERFIL DE LA VICTIMA

ANSIEDAD AISLAMIENTO GENERO DE LOS ACOSADORES

70% @ © SEGUN ELTIPO DE LA VICTIMA

TRISTEZA SOLEDAD 30,3

MIEDO BAJA AUTOESTIMA

padece autolesiones
o0 intentos de suicidio

.éi\ 85 ,9%

Figura 2: Datos estadisticos de cyber bullying en nifios espafioles. Fuente: (Organizacion Mundial de la
Salud, Fundacién Mutua Madrilefia, y Fundacién ANAR, 2016)
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En América Latina, segun un informe presentado por empresa especialista de
seguridad ESET Latinoamérica (2014) se determino en base a una encuesta realizada en esta

region, el 30.7% de adolecentes sufrio de acoso a través de internet.

En el Ecuador, de acuerdo con la encuesta realizada por Guerrero (2015), se establece
que, de una poblacion de 4.995.474 de usuarios de internet, el 41,5 % cuenta con redes
sociales, de las cuales el 68,9% se encuentran menores entre 12 y 17 afios de edad,
considerandose a este segmento el mas vulnerable ante situaciones de acoso virtual o
cualquier tipo de ataque cibernético, tal como se aprecia en la Figura 3.

Posesion de una cuenta en redes Incidencia
sociales

12-17 | 63,5%

18-24 NG 71.7%
= Si 25-29 [N s6,3%
No

30-39 N 42,4%

A0 - 49 26,1%

4'995.474 usuarios 50-59 13,9%

6oomas JI3,6%

Figura 3: Uso de las Redes sociales en Ecuador. Fuente: (Guerrero, 2015)

Segun Ortega y Ordofiez (2013), se ha detectado un alto nivel de grooming! y cyber

bullying? en ciudades del Ecuador como: Quito, Manta y Guayaquil, determinando que el

1 El sometimiento de los menores a las solicitudes y aproximaciones sexuales efectuadas por un adulto, la
exposicién no deseada a material sexual y, finalmente, el acoso. (Villacampa y Gomez, 2016)

2 Es el dafio constante y mal intencionado, realizado a una persona, la cual no es capaz de defenderse por sus
propios medios y es realizado o ejecutado utilizando medios electronicos como el internet, telefonos moviles
0 computadoras. (Hinduja y Patchin, 2010)
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27% de adolescentes sufre marginacion, el 46% de hostigamiento, el 17% de agresion y el
10% sufre de extorcion en las redes sociales. La incidencia de casos de cyber acoso en la

poblacion infanto juvenil, ha ido incrementandose de manera significativa.

El uso de las redes sociales para establecer ataques de cyber bullying era una préctica
poco conocida en nuestro entorno, lo cual inquieta y preocupa a las autoridades de control
en todas las partes del mundo. Esto se debe, a que existe una deficiencia de especialistas en
investigacion forense en el cyber espacio, que puedan entender la problematica de los
ataques y agresiones que ocurren en las redes sociales, el como funciona la red, como
funciona el sistema y cudles son las vulnerabilidades. Estos, corresponden a los factores
clave donde se debe dirigir los esfuerzos para combatir este tipo de acosos que cada vez

llegan a ser mas complejos e inclusive transfronterizos (Ramos y AFP, 2014).

Ademas, Girard (2017), manifiesta que, el peor de los castigos que puede sufrir un
adolecente, es ser aislado de su grupo de pares, por ejemplo sus comparieros escolares. Es
por esto, que existe una estrecha relacion entre el bullying y el suicidio, e inclusive esta
relacion ha incrementado en los ultimos afios debido a la aparicion del cyber bullying, que,
a diferencia de las situaciones de violencia presencial, estas no finalizan cuando él o la
adolecente regresa a su hogar y corresponden a situaciones estresantes en las que se cuestiona
la orientacion sexual, identidad de género, religion, raza, etnia, condiciona social, etc. Son

factores de alto riesgo que tiene como resultado comportamientos suicidas.

Para prevenir esta problematica, es importante poder establecer mecanismos que,
permitan avizorar y prevenir los acontecimientos inusuales e identificacion temprana de

acoso antes que las afecciones producidas sean estas fisicas 0 emocionales puedan repercutir
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gravemente en los nifios y jovenes, inclusive orillandolos a tomar decisiones tan radicales

como el suicidio.

Si no se realizan trabajos de investigacion que permitan tener la capacidad de
identificar proactivamente los diversos tipos de agresiones que se establecen en las redes
sociales, los indices de cyber bullying podrian incrementarse considerablemente, y con esto,
podrian verse afectados millones de personas en sus entornos familiares, como por ejemplo
que, los nifios y adolescentes no quieran regresar a sus escuelas o colegios, baja autoestima,
que se incremente el indice de suicidios, confusion en su orientacion sexual, problemas de

aprendizaje y concentracion, homicidios fundamentados en el odio o venganza, etc.

Para que no ocurra este tipo de agresiones, la deteccion del cyber bullying y proveer
medidas de control preventivo son los principales focos de accién para combatir al cyber

acoso (Nandhini y Sheeba, 2015).

El uso de la mineria de datos para el analisis y procesamiento de informacion
expresada en lenguaje natural, permite maximizar la identificacion de patrones que, a simple

vista de los usuarios, padres o tutores escolares pasarian desapercibidos. (Aggarwal, 2015)

La analitica de datos mediante el uso de algoritmos de clasificacion, permite
establecer ciertas caracteristicas de las expresiones con algun tipo de hostigamiento y con

caracter agresivo hacia los usuarios de las redes sociales. (Mendoza, 2012).

De acuerdo a lo antes expuesto, se evidencia la importancia de conformar métodos,
técnicas, algoritmos o modelos que posibiliten controlar los eventos de ataques en las redes

sociales, es por esto que, la propuesta de este trabajo, es conformar un cuerpo que contenga
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tweets, los cuales seran clasificados de acuerdo a sus expresiones como bullying o0 no
bullying. Este cuerpo sera utilizado para entrenar una red neuronal para la prediccién de

nuevos tweets e identificar si es que, un texto, tiene 0 no signos de cyber acoso.

1.1.2. Formulacion del problema

La falta de un cuerpo que consolide las expresiones utilizadas en los tweets para
realizar ataques de cyber bullying en espafiol, ha ocasionado que, las practicas agresivas para
maltratar, insultar, burlarse, calumniar, intimidar o amenazar a las victimas en las redes
sociales, sean dificiles de identificar debido a que no existen mecanismos que ayuden a

analizar las caracteristicas que posee una expresion de bullying.

1.2. Objetivo general
Crear un modelo de prediccién de ataques de cyber bullying mediante técnicas de
aprendizaje profundo apoyandose en un corpus de entrenamiento para la clasificacion e

identificacion de texto en espafiol con caracteristicas de bullying.

1.2.1. Objetivos especificos
e Extraer los datos de la red social Twitter mediante el médulo de Python tweepy y la
API de la misma red social para conformar un conjunto de datos.
o Clasificar los tweets en idioma espafiol en bullying y no bullying, mediante la
categorizacion del texto en base a palabras clave para la conformacién de un corpus.
e Entrenar un modelo de aprendizaje profundo utilizando los datos del corpus para la
identificacion de ataques de bullying mediante el procesamiento de texto en lenguaje

natural.
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e Verificar la confiabilidad del modelo mediante la técnica de validacion cruzada para
comprobar la precision de prediccion de texto de bullying y no bullying.

e Analizar el corpus de tweets mediante técnicas de mineria de texto para la
identificacion de las caracteristicas y patrones utilizados en los tweets que han sido

clasificados como bullying y no bullying.

1.3. Justificacion

En la revision de la literatura cientifica, explicada en el CAPITULO I, de los trabajos
relacionados a los objetivos de este tema de investigacion, no se ha encontrado
investigaciones que permitan realizar predicciones de ataques de cyber bullying mediante el
entrenamiento y aprendizaje con un corpus de palabras y expresiones explicitas y
clasificadas con etiquetas de bullying y no bullying en espafiol, mediante el cual, sea posible
establecer un mecanismo de control e identificacion temprana del cyber acoso, esto no solo
en nuestro pais, ya que el modelo podria motivar al desarrollo de aplicaciones de control en

varios paises de habla hispana.

Ademas, se ha realizado una revision en nuestro medio y se ha identificado que, en
la actualidad, dentro de la legislacion del Ecuador, no existe marco legal que tipifique al
cyber acoso o cyber bullying como un delito. Sin embargo, es importante que pueda llegar a
determinarse y denunciarse, ya que existen faltas relacionadas como la extorsion, acoso,
injurias, calumnia, discriminacion, hostigamiento e intimidacion, con el fin de causar dafio
a alguna persona. Para esto, es importante definir técnicas que permitan pronosticar cuando

un texto tiene o no caracteristicas de cyber bullying.
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Ademas, en el pais, no se ha encontrado estudios relacionados con la ciencia de datos
que permita analizar la informacion que se genera en las redes sociales enfocandolo a
identificar signos de cyber ataques en las redes sociales. EIl uso de estas técnicas para la
analitica de la informacion, permite de manera oportuna la deteccidn y determinacion de
patrones 0 comportamientos similares en un conjunto de datos, es asi que, la aplicacion de
algoritmos que ayude a la abstraccion del conocimiento basado en el aprendizaje profundo
a partir de la conformacion de un corpus de entrenamiento, posibilita identificar los tweets

que redna las caracteristicas de textos con signos de bullying.

1.4. Marco Tebrico
1.4.1. Analitica de datos

Para el procesamiento y analitica de datos, se ha desarrollado un campo denominado
Ciencia de Datos, el cual conjuga una amplia gama de técnicas que provienen de diferentes
disciplinas tales como: Ciencias de computacion, Matematicas, Estadistica, Econometria,

Investigacion. (Provost y Fawcett, 2013).

El ciclo de vida de la Analitica de Datos, se encuentra detallado en la Figura 4, en la
que se evidencia un ciclo de vida no lineal, compuesto de seis que son: Explorar, Preparar

datos, Planificar modelo, Elaborar modelo, Comunicar, Utilizar.
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+ Tomar decisiones basadas en los
resultados

+ Definir esténdares de servicio

* Metas para alcanzar estandares

* Planificar y asignar recursos o

Utilizar
* Determinar qué variables
: Generar visualizaclones ? .,m.w my”m modelos
para comunicar resultad ' "mmw“
* Hacer recomendaciones de ! el
* Definir métricas de
mejora desempefo

Figura 4: Ciclo de vida de la Analitica de Datos. Fuente: (Schmarzo, 2013)

1.4.1.1. Principales técnicas para la Analitica de datos
Para el estudio de la Analitica de datos, existe una amplia gama de métodos, los
cuales, se componen de tres aspectos: adquisicion y almacenamiento de los datos, limpieza

y depuracion de los datos y, la preparacion para su analisis.

Ademas, estos métodos se clasifican de acuerdo al tipo de dato que se esta
analizando. Segun lo expone Gandomi y Haider (2015), esta clasificacion se detalla en la

Tabla 1.
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Tipo de datos Ejemplos de técnicas de procesamiento segun el tipo de datos

Extraccion de la informacion: obtener datos estructurados de un texto,
entidades y relaciones.

Resumen de texto: resimenes de documentos usando procesamiento de
lenguaje natural.

Respuesta a la pregunta: responde a preguntas formuladas en lenguaje
natural usando procesamiento desarrollado para tales fines.

Analisis de sentimiento: analiza un texto de opinidn y genera una respuesta
negativa o positiva.

Texto

Enfoque basado en transcripcidn: se genera una transcripcion textual de
contenido del audio a través de reconocimiento automatico del habla con
grandes diccionarios. El resultado se analiza con las técnicas analiticas de
texto. Enfoque basado en la fonética: trabaja a partir de sonidos o fonemas
que se traducen a una secuencia a partir del habla. La representacion
fonética de un término se busca en la secuencia.

Audio

Arquitectura basada en el servidor: servidor dedicado al anélisis de videos.
Video Arquitectura basada en el borde: el video es analizado en forma local y
sobre el video sin compresion de datos

Analitica basada en contenido: se enfoca en los datos posteados por los
usuarios, que son analizados posteriormente con técnicas descritas
anteriormente, sea texto, audio o video. Analitica basada en la estructura:

Redes sociales sintetiza los atributos estructurales de la red social y extrae inteligencia a
partir de las relaciones de las entidades participantes. Las técnicas incluyen
deteccion de comunidades, anlisis de influencia social y prediccion de
enlaces.

Tabla 1: Clasificacion de los métodos segun de datos de analisis. Fuente: (Gandomi y Haider, 2015)

A continuacion, se describen las diferentes técnicas que se utilizan para realizar la

analitica de datos en funcién de la clasificacion que fue descrita en la Tabla 1.
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Técnicas / . L .
, Descripcién Aplicaciones / Ejemplos
Meétodos P P Jemp
Conjunto de técnicas que Regresiones espaciales (consumo vs.
Analisis analizan las propiedades distancia a centros comerciales)
; geomeétricas, topoldgicas y Simulaciones (desempefio de una
espacial . X SR
geograficas de un conjunto de cadena de distribucion con bodegas
datos en distintos lugares)
Identificacion de lideres de opinion
para focalizar campanas de
. .. marketing.
Conjunto de técnicas que eling
A . . Identificar cuellos de botella en
Analisis de caracterizan relaciones entre . . g
: flujos de informacion de una
redes nodos discretos en un grafo o

Aprendizaje
automatico
(Machine
Learning)

Inteligencia
Territorial

una red

Subespecialidad de la Ciencia
de la Computacion (denominada
histéricamente "Inteligencia
Artificial™) que se ocupa del
disefio y desarrollo de
algoritmos que permiten inferir
comportamientos basados en
datos empiricos.

Metodologias de analisis
espacial que, a través de
tecnologias de informacion,
combinan enfoques cualitativos,
cuantitativos y espaciales,
respetando ademas los enfoques
de participacion y aproximacion

empresa
Modelamiento de redes de transporte
y prediccion del tiempo de
desplazamiento de un punto a otro
Prediccion de fendmenos como
crimen, desercion escolar y
universitaria, esperanza de vida post-
operatoria, ventas.

Sugerencias y recomendaciones de
productos en funcidn de historial
pasado.

Procesamiento de lenguaje natural:
reconocimiento de voz y lenguaje
para interaccion humano computador
(ej.: Siri, Cortana, Alexa), y analisis
de sentimientos en textos y redes
sociales.

Reconocimiento de patrones: texto
manuscrito, procesamiento de
imagenes y reconocimiento de caras
para buscar sospechosos de
crimenes.

Deteccion de anomalias: deteccion
de fraudes bancarios en base a
actividad inusual en compras usando
tarjeta de credito.

Indicadores espaciales de nivel de
servicios publicos y privados.
Anadlisis de brechas y crecimiento
espacial de la oferta y la demanda de
Servicios.

Accesibilidad urbana y rural,
caracterizacion de los territorios en
diferentes dimensiones geograficas,
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Técnicas / N L .
. Descripcion Aplicaciones / Ejemplos
Meétodos P P jemp
global multidisciplinaria y sociodemogréficas, econdémicas y
multisectorial. desarrollo humano.
_— - Localizacién optima de recursos en
Técnicas numeéricas de .
: — hospitales, escuelas, centros
modelamiento para redisefiar y .
L, . productivos, bodegas.
Optimizacion  mejorar tanto procesos como o -
: : A Produccion: programacion de
sistemas complejos en maltiples o s
) . maquinarias para la fabricacion,
dimensiones. . . )
manejo de inventarios.
Probar la efectividad de distintas
campafias de marketing
_— Probar la efectividad de un
Una técnica en la que un grupo . . :
tratamiento médico, o un tipo de
de control se compara con una g ; .
; educacion a través de experimentos
variedad de grupos de prueba :
; . ] naturales donde algunos sujetos
Pruebas A/B con eI_ fin de_ determinar que participan de una intervencion y
cambios mejoraran una variable X
o otros no, por diferentes
objetivo dada. Por esto, esta . . .
ey iy circunstancias. Se busca ademas que
técnica también se conoce como . . .
. . . estos sujetos sean lo mas parecido en
Split testing o Buckettesting. -
sus caracteristicas (pareo) para
controlar la mayor cantidad de
variables posible.
Modelacion del -
. . Pronostico de los resultados
comportamiento de sistemas . X
. . . e financieros de una empresa dado
Simulacion complejo para prondstico,

Visualizacion
analitica de
datos

prediccién y planificacién de
escenarios.

Forma de descubrir y entender
patrones en grandes conjuntos
de datos via interpretacion
visual, para que asi los usuarios
pueden navegar y explorar los
datos.

circunstancias de incertidumbre
Pronéstico del clima

Anélisis visual interactivo de
componentes principales
Infografias.

Tableros de mando
(Dashboards), para
seguimiento y sintesis de
ciertos fendmenos.

Tabla 2: Técnicas y métodos para la Analitica de datos. Fuente: (Rodriguez, Palomino, y Mondaca, 2017)
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1.4.2. Analisis de datos en redes sociales

Segun Sanz (2003), el analisis de las redes sociales (ARS), ha sido desarrollado, en
base a la necesidad, de medir y analizar las estructuras sociales, que se establecen en funcion
de relaciones o eventos que ocurren entre los actores que conforman una red. Trata de
entender los fendmenos sociales que se establecen, analizando el comportamiento de las
personas Yy la estructura relacional que surge, cuando los individuos u organizaciones,

coinciden, interacttan, colaboran o se comunican, entre si.

Entonces, Sanz (2003), define a la las redes sociales como un conjunto de relaciones
interpersonales y sociales que conectan a individuos u organizaciones en grupos
colaborativos, con el fin de establecer relacion directa o indirectamente entre los actores,

para, interactuar, comunicarse, intercambiar cosas, etc.

En cambio, Ramos (2015), define al ARS, como un consolidado conjunto de
herramientas para la evaluacién e implementacion de programas que permiten la
coordinacion de grupos, con el fin de, entender las relaciones para conocer el desarrollo y
evolucion de coaliciones y los cambios que puede experimentar una red al modificar el

namero de actores en organizaciones comunitarias.

1.4.2.1. Principal uso del Andlisis de Redes Sociales

Relaciones y Actores. — Cuando se habla de redes sociales, se establece claramente
que existen vinculos entre entidades que se denominan actores. Estas interacciones pueden
representar filiaciones (pertenencia a la misma asociacion), relaciones interinstitucionales

(convenios colaborativos), e interacciones (intercambio de informacion), (Wasserman,
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1994). En cada relacion, se establece un enfoque relacional distinto, independientemente de

que la red este constituida por los mismos actores.

Se debe evaluar a las conexiones que relacionan a los actores en la red, estas, pueden
ser dirigidas o no dirigidas. Ademas, es posible determinar la intensidad de esa relacion por

medio de la fortaleza que vincula a las entidades. (Ramos, 2015).

Obtencion de métricas de cohesion. - Son medidas que permiten analizar
propiedades estructurales de la red, y permiten comparar diferentes redes. Permiten evaluar
el funcionamiento y el flujo de informacion entre los actores que se encuentran en la red

(Ramos, 2015).

1.4.3. Aprendizaje Automatico (Machine Learning)
En la era moderna, con el gran desarrollo de la tecnologia, existe un recurso
importante y de gran abundancia en el medio y es la gran cantidad de datos estructurados y

no estructurados (Raschka, 2015).

Raschka (2015), también menciona que, a mediados del siglo XX, el aprendizaje
automatico, evoluciono como una rama de la inteligencia artificial, en la cual se involucrd
el desarrollo de varios algoritmos de aprendizaje para la obtencidén de conocimiento y la
realizacion de predicciones. Esto, tuvo la vision de que, en lugar de requerir que los humanos
establezcan reglas de aprendizaje y construyan los modelos manualmente, para analizar
grandes cantidades de datos, el aprendizaje automatico ofrece una eficiente alternativa para
capturar el conocimiento de los datos y la mejora significativa en el rendimiento de los

modelos predictivos para la toma de decisiones.
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El aprendizaje automatico, no solo tiene gran relevancia en la investigacion
informatica, sino que también desempefia un papel muy importante en la vida cotidiana de
las personas, aprovechando de beneficios como: filtros robustos en los correos electronicos
no deseados, software para el reconocimiento de voz y texto, motores de blsqueda web
confiables, oponentes desafiantes de ajedrez, y quiza muy pronto, el desarrollo de vehiculos

de conduccion automatica y segura, (Raschka, 2015).

1.4.3.1. Tipos de aprendizaje automatico
Segun lo manifiesta Raschka (2015), existen tres tipos de aprendizaje automatico, tal

como se aprecia en la Figura 5.

Unsupervised Supervised
Learning Learning

Reinforcement
Learning

Figura 5: Tipos de aprendizaje automatico. Fuente: (Raschka, 2015)

Aprendizaje no supervisado, se trabaja con datos sin etiqueta o con datos de
estructura desconocida. Al utilizar este tipo de técnicas no supervisadas, se pueden explorar
estructuras de los datos para extraer informacion importante sin la guia de una variable o

resultado conocido o una funcion objetivo, (Raschka, 2015).

Aprendizaje supervisado, tiene como objetivo principal aprender y generar un

modelo, a partir de datos de entrenamiento etiquetados que permitan realizar predicciones
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sobre datos invisibles o futuros. El termino supervisado, se refiere a un conjunto de muestras

donde ya se conocen las sefiales de salida deseadas (etiquetadas), (Raschka, 2015)

Aprendizaje reforzado, tiene como objetivo principal, el desarrollo de un agente
que mejore su rendimiento en funcién de las interacciones con el entorno. Debido a que,
cuando se realizan las predicciones, se utilizan funciones objetivo, se puede considerar que
el aprendizaje reforzado es un campo del aprendizaje supervisado, con la diferencia de que

el aprendizaje reforzado propone un concepto de retroalimentacion, (Raschka, 2015).

1.4.4. Aprendizaje profundo (Deep Learning)

De acuerdo con, Schmidhuber (2015), el concepto de aprendizaje profundo o en
ingles deep learning, aparecio por primera vez en el afio de 1986, y se deriva del aprendizaje
automatico. Posteriormente se introdujo en el uso de las redes neuronales artificiales, para
revolucionar el reconocimiento de patrones y la prediccion automatica. Su principal enfoque
es el de, formar relaciones en sistemas adaptativos, con largas cadenas que se vinculan
fuertemente y se derivan de acciones y consecuencias. Los métodos de deep learning se
componen de multiples capas para aprender las caracteristicas de los datos con multiples

niveles de abstraccion (LeCun, Bengio, y Hinton, 2015).

Para Deng (2014), el aprendizaje profundo, también conocido como aprendizaje
jerarquico, es una aplicacion de las Redes Neuronales Artificiales (ANN), que corresponde
a un sub campo del aprendizaje automatico, utiliza muchos niveles de procesamiento y
abstraccion de informacion no lineal para el aprendizaje y la representacion de caracteristicas

supervisadas 0 no supervisadas, clasificacion y reconocimiento de patrones.
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1.4.4.1. Arquitectura de aprendizaje profundo

Segln LeCun et al. (2015), la arquitectura del deep learning, se constituye de un
conjunto de multiples capas de modulos, que estan sujetas a aprendizaje mediante la
computacion de asignaciones y ejecucion de funciones no lineales de entrada y salida. Cada
modulo realiza una transformacion. En la entrada de cada capa de abstraccion se incrementa

la selectividad antes de pasar a la siguiente capa.

En resumen, la arquitectura propuesta por LeCun et al. (2015), se constituye con la
conformacién de una red neuronal compuesta por maltiples capas no lineales que son
extremadamente complejas en sus entradas, sensibles a detalles minusculos, e insensibles a
grandes variaciones irrelevantes como el fondo, ubicacion, iluminacion y objetos
circundantes. Como se puede apreciar en la Figura 6, al utilizar esta arquitectura se tiene la

capacidad de distinguir a los samoyedos de los lobos blancos.

b — - - — ;- -
& W ON NS O8NS FF W e e ey NN TSNSy

DTS EEETEY - - - LTSS

V- ETTRY 4 o 4V 2V 4V

Figura 6: Arquitectura de aprendizaje profundo en capas, aplicada a una CNN. Fuente: (LeCun et al., 2015)

32



PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

1.4.5. Inteligencia artificial

Segun Romero, Dafonte, Gomez, y Penousal (2007), la Inteligencia Artificial (1A),
se encarga del estudio de la inteligencia adaptada en elementos artificiales, y orientada desde
el enfoque de ingenieria, a crear estos elementos para que se comporten de manera
inteligente. En otras palabras, la IA, busca construir sistemas que sean utilizados por las
maquinas, de forma que estas realicen y se comporten como una persona, y asi se diria que
son inteligentes. Tareas, tales como, el aprendizaje, la capacidad de adaptarse a los entornos
cambiantes, la creatividad, etc., son actividades que generalmente se relacionan con la
inteligencia. Adicionalmente, la 1A, es considerada interdisciplinar, ya que, intervienen
variadas disciplinas como la Psicologia, las Tecnologias de la Informacion, la Neurociencia,

la Fisica, las Matematicas, la Ciencia del Conocimiento, etc.

La importante participacion que tuvo Alan Turing en el desarrollo de uno de los
primeros computadores, entre los afios 40 y 50, fue muy considerable, ya que dio la pauta
para que conceptos béasicos como la computacién, la arquitectura secuencial de
computadores y la IA, sean considerados en ese entonces. El mismo Turing (1950), en su
articulo Computer Machine and Intelligence, se cuestiona desde el inicio con la pregunta:
¢Pueden las maquinas pensar?. Con esto se aborda acciones que, hasta ese momento, eran
propias de los seres humanos, para que, en un futuro, estas mismas acciones sean
implementadas en las maquinas, dandoles la capacidad de aprender, crear y tomar

decisiones.
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1.4.6. Redes Neuronales Artificiales

Las Redes Neuronales Artificiales (RNA), son un conjunto de componentes para el
procesamiento de la informacion que se basa en el funcionamiento del sistema nervioso
bioldgico de los seres humanos. Estos, tratan de representar y emular el comportamiento del
cerebro, para profundizar el conocimiento que se tiene respecto a él. Funcionan como,
sistemas de procesamiento en paralelo y han demostrado, buenos resultado para la resolucion

de problemas complejos, (Crick, Barnett, Brenner, y Watts-Tobin, 1961).

Segun, Palmer y Montafio, (1999), las RNA, consisten en sistemas que procesan
informacidn, cuya estructura y funcionamiento se basa y se inspira en las redes neuronales
bioldgicas del cerebro. Estas, se componen de una gran cantidad de nodos o neuronas que se
comunican entre si y se encuentran estructuradas en capas, como se puede observar en la
Figura 7. Todas las neuronas se conectan entre si a través de enlaces de comunicacion los
cuales tiene un peso asociado. El aprendizaje que realizan las RNA y se constituye

posteriormente en conocimiento, es determinado por los pesos.

En los Gltimos afos, el estudio de las RNA, han llamado la atencion de un gran
namero de investigadores. La razon principal de este interés radica en el hecho de que las
RNA constituyen modelos flexibles de propésito general, que son capaces de aproximarse a
practicamente cualquier tipo de funcion lineal o no lineal (Cybenko, 1989). Debido a su
flexibilidad en la aproximacion de funciones, las RNA, son potentes métodos para la
ejecucion de tareas que requieren la estimacion de variables continuas, la clasificacion en

base a patrones, y el pronostico de estados futuros. (Kaastra y Boyd, 1996).
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Figura 7: Red Neuronal Artificial. Fuente:(Meneses-Bautista y Alvarado, 2017)

1.4.7. Topologia de las redes Neuronales

De acuerdo con, Matich, Ruiz, y Basualdo (2001), la topologia de las redes
neuronales, consiste en la arquitectura que presentan las mismas de acuerdo a la organizacion
y disposiciéon de sus neuronas. Esta organizacién, puede estar constituida por capas o
agrupaciones de neuronas mas 0 menos alejadas, y estas pueden ser de entrada o salida. En
base a esto, tanto el nimero de capas, las neuronas que componen cada capa, el grado de
complejidad y el tipo de conexiones entre neuronas, vienen a ser, los parametros mas

fundamentales de una red neuronal.

De acuerdo a lo antes expuesto tenemos la topologia de las redes neuronales puede ser:

Redes Monocapas, este tipo de redes esta formada, por neuronas que se encuentran
conectadas en la unica capa que constituye la red. Este tipo de redes, utilizan tareas que se
relacionan entre si, y a esto, se le conoce como autoasociacion, es decir, regeneran
informacién de entrada que se presenta dentro de la red de forma distoricionada o

incompleta.
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Redes Multicapas, son aquellas que se encuentran formadas por un conjunto de
neuronas agrupadas en dos 0 mas niveles o capas. Para distinguir la capa a la que pertenece
una neurona, serd necesario en fijarse en el origen de las sefiales que se recibe desde la
entrada, hasta el destino de la sefial de salida. Generalmente, todas las neuronas de una capa
reciben sefiales de entrada desde una capa anterior, y envian sefiales de salida a una capa
posterior, a esto se conoce como conexiones hacia adelante o feedforward, sin embargo,
existen redes, cuyas capas posteriores pueden enviar sefiales a su capa anterior y a este

proceso se le conoce como conexiones hacia atras o feedback.

1.4.8. Redes Neuronales Convolucionales

Un claro ejemplo de una red neuronal con topologia multicapa es la red neuronal
convolucional, (CNN) o Convolutional Neural Network, por sus siglas en inglés, fueron
creadas con el objetivo de utilizar informacion espacial entre los pixeles de una imagen, y
fueron creadas para tareas de reconocimiento de video. Por lo tanto, se basan en la
convolucion discreta, (Khan, Rahmani, Shah, y Bennamoun, 2018). Sin embargo, trabajos
recientes han demostrado que la CNN, han obtenido buenos resultados en el procesamiento
de lenguaje natural. Los medios sociales y las redes se han convertido, en una fuente muy
importante para los cientificos de datos, ya que, en la actualidad, cada vez mas personas
comparten opiniones, mensaje, criticas y abordan diferentes temas en linea. Las CNN tiene
la capacidad de extraer la semantica de textos de una manera muy esquematizada. (Kim,

2014).
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Figura 8: Modelo de arquitectura convolucional para el aprendizaje de una oracidn. Fuente: (Kim, 2014)

Como se puede apreciar en la Figura 8, Kim (2014), representa una arquitectura para
el procesamiento de una oracion a través de una red convolucional de una capa, en donde, la
oracion es representada por un vector de palabras de dimensién k, con longitud n. La capa

de convolucion, permite la extraccion y mapeo de caracteristicas ya que utiliza multiples

filtros para el paso de una capa a otra.
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Figura 9: Estructura en capas de la Red Neuronal Convolucional para el entrenamiento. Fuente: Desarrollo
del investigador
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Segun lo expuesto por Casas y Del Real (2017), las capas que constituyen una CNN,
permiten resolver problemas de clasificacion basandose en la reduccion de las marices de
entrada por el paso de las capas que conforman la red. Asi, se puede observar en la Figura 9,

la estructura en capas que se ha creado en este trabajo de investigacion.

Modelo secuencial. — Permite la creacion de una red neuronal con capas en secuencia, esto

significa que las capas se encuentran, una después de la otra. (MkDocs, 2014)

Capa de incrustacion. — Proporciona una representacion de las palabras que son incrustadas
mediante magnitudes vectoriales. Las CNN, permiten la incrustacién de palabras
previamente entrenadas. Esta capa se constituye, en la primera capa oculta de la red y sirve
para aprender de las nuevas palabras que se estan utilizando en los textos, para esto,
proporcionan pesos que son aprendidos y utilizados por las capas posteriores para identificar

las caracteristicas de los textos. (MkDocs, 2014).

Primera capa de regulacion. — Esta capa realiza una regulacién por desercion, esto quiere
decir que, ciertas neuronas que son seleccionadas al azar, son abandonas en el proceso en
base a una probabilidad determinada, esto, se realiza para evitar que la red neuronal se

sobrecaliente. (MkDocs, 2014).

Capas de Convolucion. — El tipo de capa convolucional utilizado en la red neuronal es
convolucion 1D, constituida de una sola dimension espacial, usada generalmente para el

procesamiento de lenguaje natural. (MkDocs, 2014).
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In this example for natural language processing, a sentence is made up
of 9 words. Each word is a vector that represents a word as a low
dimensional representation. The feature detector will always cover the
whole word. The height determines how many words are considered
when training the feature detector. In our example, the height is two.
In this example the feature detector will iterate through the data 8
times.
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In this example for computer vision, each pixel within the image is
represented by its x- and y position as well as three values (RGB). The
feature detector has a dimension of 2 x 2 in our example. The feature
detector will now slide both horizontally and vertically across the
image.

Figura 10: Diferencia entre las capas convolucionales 1D y 2D. Fuente: (Ackermann, 2018)

De acuerdo con la documentacion de Keras MkDocs (2014), los parametros

utilizados, cuando se crea una capa de convolucién son los siguientes:

Filtros (filters): Constituyen filtros o nlcleos de convolucion, se utilizan para el

aprendizaje de las caracteristicas de una capa a otra. En la primera capa se tiene una capa de

neuronas representada por una matriz de 58 x 600.

Tamario del nucleo (kernel_size): Constituye el tamafio del canal de convolucion

que se tiene para pasar de una capa hacia la otra capa. Para esta y todas las capas el tamafio

es tres.

Relleno (padding): Se especifica el valor de ‘valid’, para que los datos sean

rellenados con la misma longitud tanto en la entrada como a la salida de las capas.
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Funcion de activacion (activation): Especifica la funcion de activacion que se usa
en la capa de convolucion, se utiliza “relu”, para el aprendizaje de limites de decision no

lineales.

Saltos (strides): Son los saltos utilizados para el paso de una capa hacia la otra. Se

especifica en esta y todas las capas el valor de uno.

Capa de aplanamiento matricial. — Esta capa, permite realizar un aplanado de la matriz
dimensional, en otras palabras, transforma la matriz de entrada y se obtiene la salida un
vector dimensional. Por ejemplo, si tenemos a la entrada de la capa una matriz de 52 x 75,

se obtendra a la salida a un vector unidimensional de 3900. (MkDocs, 2014).

Capas de densidad. — Capas densas, que se constituyen en las siguientes capas ocultas de
la red, permite comunicar la capa de aplanamiento matricial con las funciones de activacion.

(MkDacs, 2014).

Funciones de activacion. — De acuerdo con la documentacion de Keras, MkDocs (2014),
son funciones que se utilizan para asignar la transferencia de los valores de salida, de una
capa a otra para realizar la prediccion. Estas, pueden ser utilizadas por una capa de activacion

o0 por el argumento de activacion por las capas permitidas, las activaciones disponibles son:

e Softmax: Esta funcion puede tomar valores en el rango de 0 a 1, y la suma de todas
las probabilidades sera igual a uno. Si esta funcion, se utiliza dentro de un modelo de
clasificacion multiple, devuelve las probabilidades de la clase y objeto, lo cual
correspondera a una alta probabilidad.

e Softplus: Corresponde a una funcién muy similar a Relu, cuando esta tiende a cero.

Alli, es donde softplus tiene mejor rendimiento, ya que, la derivada de la funcion es
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mas fécil y eficiente de calcular y ademas, corresponde a la funcion logistica:
f'(x) =11+ e-x

e Softsign: Esta funcidn corresponde a otra no lineal y puede considerarse como otra
alternativa de Tanh, debido a que no se satura facilmente.

e Relu: Esta funcién utiliza una unidad de rectificacién Relu, la cual proporciona
mejores resultados que las funciones Sigmoid y Tanh, ya que no se satura con valores
altos para el célculo de la probabilidad.

e Sigmoid: Esta funcion toma los valores reales dentro de un rango entre 0 y 1,
dependiendo de la conversion que se realice se puede esperar en la salida valores
entre-1y 1.

e Tanh: Esta funcién también es conocida como tangente hiperbdlica, se trata de la
funcién de sigmoideo logistico, pero en diferente escala, por lo que, sus salidas van
enelrangoentraOy 1.

e Hard_sigmoid: Esta funcion tiene como objetivo, proporcionar un valor de
probabilidad para uso en la binarizacion estocéstica en los parametros de la red

neuronal. Corresponde a la funcién:
ox)=clip((x+1)/2,0,1) = max (0,min (1,(x + 1) / 2)).

e Linear: Se trata de una funcion de linea recta en donde la activacién es
proporcionada a la entrada y corresponde a la suma ponderada de los valores de la

neurona.

1.5. Marco Conceptual

1.5.1. Cyber Bullying

Segun lo definido por Hinduja y Patchin (2010), se lo conoce tambien como acoso
cibernetico, y se entiende, como el dafio constante y mal intencionado realizado a una
persona considerada como victima, la cual no es capaz de defenderse por sus propios medios
y es realizado o ejecutado utilizando medios electronicos como el internet, telefonos moviles

0 computadoras.
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Las victimas del cyber bullying, generalmente son seleccionadas por reunir ciertas
caracteristicas que las identifican como débiles tanto fisica y emocionalmente. Ademas, se
sienten diferentes a las demas personas, por lo que se convierten en un blanco facil para los
agresores. Los ataques mas frecuentes suelen ser, rumores, ofensas, insultos, amenazas,
extorsiones e intimidaciones, esto mediante el uso de dispositivos o medios electronicos,

(Santillan, 2015).

1.5.2. Neurona Artificial

De acuerdo con Palmer y Montafio (1999), la neurona artificial, se basa en una
neurona bildgica, en donde se trata de imitar sus caracteristicas mas importantes. Esta, en
general establece comunicacion con demdas neuronas vecinas, de quien recibe sefiales
ponderadas por los pesos de las conexiones, la suma de estas sefiales ponderadas corresponde
a una entrada total o neta para la obtencion de una funcidn de salida mediante la aplicacion

de funciones matematicas.

1.5.3. Python

Python es un lenguaje de programacion orientado a objetos el cual, presenta un
intérprete de comandos completamente interactivo. Este lenguaje de programacion ha
presentado un importante potencial al ser usado en analitica y ciencia de datos, (Python

Software Foundation, 2018).

1.5.4. Spyder
Es un entorno completo escrito y usado en Python, para cientificos, ingenieros y
analistas de datos. Tiene la capacidad de integrarse con facilidad a varios paquetes

interactivos para la analitica, (Spyder Doc Contributors, 2018).
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1.5.5. Keras.

Es una completa biblioteca de varios mddulos de redes neuronales profundas, de
cddigo abierto escrita en Python. Fue desarrollada con la capacidad de permitir una
interpretacion inmediata de las caracteristicas de los datos. Presenta un enfoque de uso fécil,

modular y extensible. (MkDocs, 2014)

1.5.6. Twitter

Es un servicio de publicacion de mensajes cortos en la web, que revoluciono la forma
de comunicacion en el aspecto social en internet, ha participado como plataforma
fundamental en discusiones respecto a cambios politicos y sociales en todo el mundo, (Jorge
et al., 2018). Tiene un enfoque, de microblogging, ya que permite a sus usuarios a traves de
la web o teléfono mavil, publicar mensajes cortos de 140 caracteres. A su vez, se constituye
también en una red social, porque sus miembros poseen una pagina de perfil, con
informacion personal y se pueden contactar con otros miembros. (Thelwall, Buckley y

Paltoglou, 2011).

Esta red social permite y posibilita extraer informacién con facilidad, a diferencia de
Facebook®, que de acuerdo a sus politicas para desarrolladores, (Facebook, 2018), se
requiere solicitar autorizacién de los usuarios de la red social para poder acceder a su

informacion.

3 https://www.facebook.com/
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CAPITULO Il

ESTADO DEL ARTE

Las tecnologias de la informacion, han permitido evolucionar la manera de establecer
comunicacion entre las personas, esto también, conlleva a un alto riesgo relacionado con los
diferentes tipos de ataques no fisicos que pueden sufrir las personas a través del uso de las
redes sociales. Esto, ha incentivado a desarrollar nuevas técnicas en el &mbito de la deteccion
de patrones y andlisis de datos. Estos trabajos investigativos recopilan la importancia y el

valor de explotar este tipo de informacion para generar conocimiento.

2.1. Andlisis de comportamiento en redes sociales

De acuerdo con, Galarsi, Medina, Ledezma, y Zanin (2011), histéricamente, el
estudio del comportamiento humano ha sido abordado con gran interés por varias disciplinas.
Este estudio, con el tiempo se ha direccionado a tratar de entender la influencia y el

comportamiento de las personas enfocado en las aplicaciones de redes sociales.

Kaya y Alhajj (2018), realizan un analisis de las cuentas de Twitter de las empresas
de telecomunicaciones, e identifican fuentes de rumores que son representados en grafos

finitos con efectos de contorno mediante algoritmos de paso de mensajes.

Huigi Zhang, Dantu, y Cangussu (2011) en cambio proponen un modelo
probabilistico y estadistico para entender el comportamiento sociolégico humano en las
redes sociales, analizando registros de detalles de Ilamadas de teléfonos mdviles. Para esto,
se cuantifican los grupos sociales, relaciones y patrones de comunicacién, con el fin de
detectar cambios en el comportamiento humano. Los resultados experimentales demuestran

gue el modelo es efectivo.
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Squicciarini, Rajtmajer, y Griffin (2017), proponen una clasificacion de los
principales aspectos que afectan al envejecimiento humano, basandose en técnicas de
mineria de datos en las redes sociales, ademas, desarrollan varias bases de datos
longitudinales, con  términos de los aspectos analizados y relacionados con el

envejecimiento.

Pennebaker (2002), realiza un analisis del lenguaje natural que las personas utilizan
a diario, para identificar claramente la personalidad, situacién social y las relaciones
interpersonales que se establecen entre los individuos que conforman una red social,
inclusive, afirma que, este lenguaje se puede utilizar para evaluar la situacion de la salud
fisica y mental de estos individuos. Para esto utiliza la mineria de datos como proceso
esencial para la obtencion de patrones y modelos aplicando métodos matematicos,

estadisticos y técnicas de aprendizaje automatico machine learning.

Hu y Liu (2015), destaca la importancia de los servicios de redes sociales en los
ultimos afos, ya que presentan nuevas oportunidades y desafios tanto para los consumidores
de informacion como para los proveedores de servicios. Con la creciente popularidad de las
redes sociales, se tiene el potencial de extraer patrones accionables de una gran cantidad de
datos para comprender el comportamiento del usuario y satisfacer su necesidade en el
consumo de informacidn. La creacion de perfiles, se enfoca en describir mejor a los usuarios

y sus relaciones en las redes sociales.

Schiaffino y Amandi (2009) presentan un enfoque para generar conocimiento
mediante la extraccion y recoleccion de informacion del usuario y sus publicaciones en redes

sociales, a través de la minerias de datos. Esto es esencial para los sistemas de
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recomendacion parsonalizada, para la publicidad y el marketing efectivo. Por ejemplo, los
usuarios de Twitter pueden etiquetar en sus cuentas con #hashtags de texto. Las etiquetas
pueden proporcionar una descripcion de los usuarios y utilizarse para facilitar la
recuperacion de informacion y otras aplicaciones. Yelp es otra aplicacion, en la cual los
perfiles precisos se definen en base a las preferencias en los alimentos, esto, mejorara

significativamente en las recomendacion de restaurantes para los usuarios.

2.2. Andlisis de sentimientos en las redes sociales

Neri, Aliprandi, Capeci, Cuadros, y By (2012), estudian los sentimientos, a méas de
1000 publicaciones hechas en Facebook, acerca de los noticieros de transmision al publico
italiano. Comparan los sentimientos reflejados a la cadena Rai y la privada La7. Se utilizan
datos proporcionados por Auditel*, con respecto a audiencia y difusion, datos que son
correlacionados con las métricas de dominio publico de Facebook. Se aplican técnicas de
mineria de datos como son la clasificacién y la clusterizacién, en base al procesamiento
Iéxico y semantico de las publicaciones. Los resultados destacan la importancia de Facebook
como plataforma para el marketing en linea, por lo que se concluye que, el monitoreo de las
actividades de los medios sociales es una buena manera de medir la lealtad e intereses de los

clientes, manteniendo un registro de su sentimiento hacia las marcas o productos.

Abrantes, Silva, y Fonseca (2012), en los resultados de su investigacién presentan la
generacion de un modelo para la representacion del conocimiento acerca de los sentimientos
expresados en la Web. En este trabajo se desarrolla un prototipo de software que analiza los

sentimientos de varias marcas de automoviles, estos datos son almacenados para el posterior

4 http://www.auditel.it/
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analisis morfolégico y la deteccion de caracterisitcas del lenguaje utilizado en base a
ontologias. Tambien se desarrollan metodologias para la extraccion de opinion, la
composicion y la clasificacion en base a la creacion de un diccionario de terminos. Una vez
realizado el analisis y generado del modelo, se obtiene como resultado que, existen mas
opiniones positivas que negativas para la marca de automovil Palio, con el 63% de opiniones
positivas contra el 37% que se consideraron negativas. Lo contrario sucede con las opiniones
realizadas para las marcas Gol y Corsa, que tuvieron el 47% y el 38% de opiniones positivas

contra el 53% y el 62% que fueron negativas respectivamente.

2.3. Uso de aprendizaje automatico (machine learning) para prediccién de sentimientos

Birjali, Beni-Hssane, y Erritali (2017), realizaron una investigacion para buscar
formas de analizar automéaticamente los sentimientos y opiniones que los usuario expresan
en las redes sociales. Como fuente de informacion se usan datos extraidos de Twitter
mediante la libreria de Java Twitter 4J°, con el principal objetivo de analizar los sentimiento
de aquellos usuarios que pudieran pensar en el suicidio. Para esto, proponen la elaboracion
de un vocabulario asociado al suicidio y lo complementa con el conjunto de datos disponible
en WordNet® con el fin de extraer las caractersiticas semanticas de los sentimientos
expresados en los tweets. Se utiliza la herramienta Weka’ para realizar el proceso de mineria
de datos utilizando algoritmos de aprendizaje automatico. Como resultado se establece que
los algoritmos propuestos basados en aprendizaje automatico pueden realizar predicciones

de ideas suicidas utilizando los datos de Twitter.

S Twitter4J es una biblioteca no oficial de Java para la API de Twitter. http://twitter4j.org/en/index.html
& WordNet® es una gran base de datos léxica de inglés. https://wordnet.princeton.edu/

" Weka es una coleccion de algoritmos de aprendizaje automatico para tareas de mineria de

datos. https://www.cs.waikato.ac.nz/ml/weka/
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Romero (2017) muestra la capacidad de precedir sentimientos mediante la utilizacion
de las técnicas de aprendizaje automatico mas utilizadas. Se usaron cuatro diferentes tecnicas
de apredizaje automatico: Naive Bayes, Random Forest, Support Vector Machines y
Recurrent Neural Networks. Estas técnicas fueron entrenadas con dos diferentes conjuntos
de datos disponibles en la web, Movie reviews y Standford Twitter Sentiment. Ademas, se
generd una bolsa de palabras para la extraccion de las caracteristicas mediante métodos
semanticos, como son los uni-gramas y bi-gramas. Como resultado, se tiene que los métodos
propuestos de aprendizaje automatico para el andlisis de sentimientos, muestran dptimos
resultados, destacando a Recurrent Neural Networks que tuvo mejores resultados que las

demas técnicas.

Pang, Lee, y Vaithyanathan (2002), presentan un enfoque para realizar clasificacion
de documentos en base a un analisis de sentimientos, su principal objetivo es precedir si los
sentimientos en los documentos son positivos 0 negativos. Para esto, se utiliza tres métodos
de aprendizaje automatico que son: Naive Bayes, Maximum Entropy Classification, y
Support Vector Machines. Para el entrenamiento y validacion de los modelos se usa la base
de datos Internet Movie Review Database (IMDb) del grupo de noticias
rec.arts.movies.reviews®. Como resultado, en términos de rendimiento, Naive Bayes tiende
a ser menos optimo, con el 81% de precisién, comparado con los resultados de la validacion

de SVM que es del 81.6%.

8 https://www.imdb.com/Reviews/
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2.3.1. Analisis de sentimientos en textos con aprendizaje profundo (deep learning)
Amajd, Kaimuldenov, y Voronkov (2017), comparan diferentes redes neuronales
basadas en algoritmos de aprendizaje profundo para la clasificacion de textos. Al igual que
Pang, Lee, y Vaithyanathan (2002), se usa la base de Internet Movie Review Database
(IMDDb) para realizar el entrenamiento y validacion de los modelos generados las siguientes
técnicas de deep learning: Convolutional Neural Network (CNN), y LSTM for Sequence
Classification. Una vez realizado el proceso de entrenamiento y validacion, se muestra que
las CNN funcionan de mejor manera, para el aprendizaje de palabras y que no requieren de
una estructura sintactica o semantica del lenguaje, ademéas se demuestra que el uso de
representaciones de datos vectoriales pre-entrenados puede mejorar la precision de la

clasificacion.

En el trabajo de Chachra, Mehndiratta, y Gupta (2017), se genera un modelo de
analisis de oraciones, para detectar las relaciones semanticas con el fin de predecir
sentimientos expresados en los textos de documentos web. Se utiliza para esto las redes
neuronales de convolucion profunda (DCNN) para modelar oraciones y realizar andlisis de
sentimientos. Este trabajo, propone un proceso compuesto por diferentes médulos para
analizar la relacion sintactica e indentificar las relaciones de las palabras que conforman las
frases gque constituyen una oracion. Como resultado se obtiene una precision del 80.69% en

la validacion realizada al modelo.
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En el trabajo de Ganesh B, Kale, Mankame, y Kulkarni (2018), se ha realizado un
analisis de sentimientos en los datos recoplidaos de la Web mediante VADER?, en conjunto
con un metodo de filtracidn de palabras. Para esto han evaluado los metodos de aprendizaje
automatico estadistico, Document Term Matrix (representacion) y Support Vector Machine
(clasificacion). Posteriormente se entrend los algoritmos de aprendizaje profundo CNN, con
la utilizacion del algoritmo para la generacion de matriz vectorial Word2Vec. Los resultados
obtenidos muestran que la CNN, obtuvo mejores resultados que los metodos anteriores con

una precicion de entrenamiento del 96%, y una precicion de validacién superior al 85%.

2.3.2. Uso de aprendizaje automatico (machine learning) para anélisis de sentimientos
en redes sociales

En el trabajo realizado por Chinthana, Madhushani, Marcus, Aberathne, vy
Premaratne (2013), se realiza un analisis enfocado a extraer los sentimientos que albergan
actitudes positivas y negativas con el uso de técnicas de aprendizaje automatico, sobre
personas, organizaciones, eventos, lugares e ideas. Se utiliza un rastreador (crawler), cuya
funcién es recopilar los datos desde Twitter conectandose a través de su API, con la opcién
de capturar los datos publicos en streaming. Una vez se han capturados los tweets, estos son
procesados y almacenados en una base de datos para el posterior entrenamiento de las redes
Naive Bayes, y Maximum Entropy, los cuales se utilizan como clasificadores, para la
extraccion de las caracteristicas linguisticas se utilizaron los métodos uni-gramas y bi-

gramas.

® Valence Aware Dictionary and Sentiment Reasoner, es una herramienta escrita en Python de analisis de
sentimientos basada en reglas y léxicos que estan especificamente en sintonia con los sentimientos
expresados en las redes sociales. https://github.com/cjhutto/vaderSentiment

50



PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

Una vez revisados los resultados del proceso de evaluacion, se determind que la
técnica de aprendizaje automatico mas adecuada y que presenta el indice mas alto en
precision y rendimiento, fue el clasificador Naive Bayes utilizando a los uni-gramas y bi-

gramas informativos como el método de extraccion de caracteristicas.

Beigi, Hu, Maciejewski, y Liu (2010), realizan un analisis en redes sociales cuyo
objetivo principal es presentar el enfoque que se utiliza para clasificar los sentimientos de
acuerdo a la actitud de un escritor hacia diversos temas en categorias positivas, negativas o
neutrales. En la realizacion de la clasificacion de sentimientos y el analisis de afectividad,
para la identificacién de actitudes, emociones y opiniones de las personas sobre diferentes
entidades, tales como productos, servicios, individuos, empresas, organizaciones, eventos,
etc., se utilizan procesamiento de lenguaje natural y lingiistica computacional, apoyados en
algoritmos de aprendizaje automatico. Finalmente se realiza una analitica visual y se centra
en brindar una manera intuitiva para entender la gran cantidad de publicaciones disponibles

en las redes sociales.

La investigacion realizada por Gupta, Pruthi, y Sahu (2017), ha encontrado que al
utilizar varios enfoques de aprendizaje automatico de manera hibrida, dan mejores resultados
que al utilizarlos de manera aislada. Se realizan varios pre procesamientos de los tweets
utilizando varias funciones para la preparacion de los datos previo al ingreso a los procesos
de entrenamiento, esto con la finalidad de obtener datos utiles para la entrada a los
clasificadores. Para la generacion del modelo, basicamente se centra en la utilizacion de dos
algoritmos de aprendizaje automatico, KNearest Neighbors (KNN) y Support Vector

Machines (SVM) de manera hibrida, tal como se puede apreciar en la Figura 11.
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La observacion analitica que se obtiene como resultado de la evaluacion de los
modelos, en términos de precision y la métrica F, demuestra que al utilizar un enfoque
hibrido, presenta una mejora en los indicadores que al utilizar los algoritmos de manera

individual.

Set

i !

Apply Tokenization
{Separate the words}

Training Tweet l ‘ Testing Tweet

Preprocessing
Stop Stemmin Tag Word
Word g Identification
Remowval
Misspell Abbrevia Positive and
Cormrectio tion MNegative Waord
n Expansi Identification
Feature Generation
Positive Negative Tag Count
Word Word
Freq Freq
Positive Negative Owverall Scoring
Score Score
| Training Features [ Testing Features

Hybrid Classifier
{KNN + SWM}

3

| Identify Tweet Class for Test Set |

Figura 11 Arquitectura de aprendizaje automatico hibrida para analisis de sentimientos. Fuente: (Gupta et al.,
2017)

2.3.2.1. Uso de aprendizaje profundo (deep learning) para analisis de sentimientos en
redes sociales

El trabajo realizado por Lu, Sakamoto, Shibuki, y Mori (2017), se enfoca en realizar
un andlisis de sentimientos expresados en Twitter, utilizando técnicas de deep learning
(aprendizaje profundo). Estos tipos de andlisis se lleva a cabo en un entorno experimental
con conjuntos de datos de entrenamiento validacion y prueba, en donde los resultados tienen
dos tipos de polaridades globales, es decir: positivos y negativos. Generalmente, estos

entornos experimentales, basicamente son poco practicos para para sistemas del mundo real
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ya que, en los entornos de produccidn, es inevitable tener tres tipos de polaridades: positivas,

negativas y neutrales.

Para la generacion de los modelos y la ejecucién de las pruebas, se utilizan tres
diferentes modelos: SVM*°, CNN! y RNN*?, con el objetivo de verificar que tan bien se
desempefian en el aprendizaje profundo para la prediccion de sentimientos. El corpus
utilizado para el entrenamiento y validacion se constituye por datos extraidos de la red social
Twitter, el mismo que ya se encuentra etiquetados con 503 tweet positivos, 774 tweets

negativos y 526 tweets neutrales.

Para todos los modelos se utiliza la métrica de precision y una validacion cruzada de
10 iteraciones para la evaluacion de cada modelo. Los modelos de CNN se ejecutan con 25
epochs y los modelos RNN ejecutan 100 epochs. Los resultados obtenidos en el proceso de
validacion reflejan buenos resultados en la precision de los modelos, la precision del modelo

generado con la CNN alcanza el 67.6% y el RNN solo obtiene el 58.7%.

En el trabajo realizado por Severyn, Inc, y Moschitti (2015), se tiene como principal
contribucion la generacion un modelo mediante técnicas de deep learning para el analisis
sentimental en Twitter, se utiliza una red neuronal convolucional, se realiz6 un proceso de
inicializacion de pesos con matrices de vectores de palabras pre entrenados, que fueron
utilizadas en la capa de incrustacion, con el fin que la CNN, realice un entrenamiento preciso

sin la necesidad de ingresar nuevas caracteristicas. Los datos fueron entrenados y

10 SVM stands for Support Vector Machine
11 CNN stands for Convolutional Neural Network.
12 RNN stands for Recurrent Neural Network.
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comparados con el modelo disponible en la campafia oficial de evaluacion del sistema de

analisis de sentimientos de Twitter, organizado por Semeval (2015).

En la comparacién de rendimiento, que se puede observar en la Tabla 3, entre el
sistema oficial de Semeval (2015) y el sistema desarrollado por Severyn, Inc, y Moschitti
(2015), se puede ver que, en la sub-tarea A, funciona bastante bien ubicandose en la primera
posicion, con el 84.79% de precision, frente a otros modelos de conjuntos de pruebas, y para
la sub-tarea B, se obtiene el 64.59% de precision, ubicandose en el segundo lugar. En si, el
modelo presentado a nivel general, obtiene los mejores resultados con un AveRank de 4.3,

que es la maxima puntuacion de entre las 40 presentaciones realizadas.

Dataset Score Rank

Phrase-level subtask A
LJournal’l14 84.46
SMS’'13 88.60
Twitter' 13 90.10
Twitter’ 14 87.12
Sarcasm’14  73.65
Twitter'15 84.79

AveRank 2.0

N o= = DN

—

[

Message-level subtask B
LJournal’14 7248
SMS'13 68.37
Twitter’ 13 72.79
Twitter' 14 73.60
Sarcasm’14 5544
Twitter’15 64.59

AveRank 4.3

N Wi WwWIoN

—

Tabla 3: Resultados en Semeval-2015 para frase y nivel de tweet sub tareas Rango muestra la posicion
absoluta del sistema de Severyn, Inc, y Moschitti (2015). Fuente: (Severyn et al., 2015)

2.3.3. Prediccion de cyber bullying mediante aprendizaje automatico (machine
learning)

El trabajo de Bellmore, Calvin, Xu, y Zhu (2015), se enfoca en tratar de responder a

las cinco preguntas clave respecto a episodios de bullying. ¢Quién?, ;Qué?, ;Por qué?,
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¢Donde? y (Cuando? Esto mediante la utilizacién de métodos de aprendizaje automatico
(machine learning), con la finalidad de comprender, este importante problema social y

psicoldgico que se ha dado en los nifios y jovenes de los Estados Unidos.

Los métodos de machine learning fueron aplicados una vez se recopilé un total de
9,764,583 publicaciones de intimidacion, realizadas en la red social Twitter entre el primero
de septiembre del 2013 y el 31 de agosto del 2013. La gran mayoria de estas publicaciones
fueron escritas por victimas y reporteros los cuales hicieron referencia a algin episodio de

ataque, generalmente, realizado en las escuelas.

Como se puede observar en la Tabla 4, se tiene el resultado de la clasificacion de los
tweets en las diferentes categorias, asi como también, la precision en la aplicacion de las

técnicas de machine learning, de acuerdo a las codificaciones:

Traza de Bullying binaria: Si o No.

Quien: El rol del autor.

Que: La forma del bullying

Por qué: La tipologia del post
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Human-coding Total Machine learning predicted as Accuracy
Binary bullying trace
Yes MNo 86%
Yesg 2102 1535 247
No 3219 503 4716
Who: The author’s rofe
Accuser Bully Defender Reporter Victim Other T0%
Accuser 317 212 12 9 56 28 0
Bully 303 24 165 4 45 65 0
Defender 178 30 6 39 77 26 0
Reporter 708 £ 19 12 575 58 o]
Victim 5849 19 16 3 B3 488 o
Other 7 0 0 0 B 1 0
What: The form of bullying
General Cyber-bullying Verbal Physical 91%
General 1857 1831 20 4 2
Cyber-hullying 145 68 73 4 0
Verbal 67 53 12 2 0
Physical 33 32 0 0 1
Why: The type of post
Accusation Cyber-bullying Denial Report Self-disclosure 72%
Accusation 316 196 0 2 54 64
Cyber-bullying 16 4 0 0 7 5
Denial 128 10 0 32 9 77
Report 705 36 0 0 538 135
Self-disclosure 933 48 0 3 132 750

Tabla 4: Resultados de la prediccion de bullying que demuestran acuerdo y desacuerdo con la codificacion
humana para la asignacion de categorias utilizando métodos de aprendizaje automatico. Fuente: (Bellmore et
al., 2015)

Las publicaciones originadas en un estado en especifico, se asocio directamente con
la cantidad poblacional del estado, mientras que las temporalidades de las publicaciones
revelan que estas se realizaron en mayor proporcion los dias entre semana, a diferencia de

sabados y domingos, dias en los cuales no se registrd mayor actividad.

Con esto, se los autores procedieron al etiquetado de las trazas de bullying en los
tweets, de acuerdo a las diferentes clasificaciones propuestas para dar respuesta a las
preguntas clave. Es importante considerar la precision que se tiene en el resultado de los
modelos de machine learning, ya que esto estd directamente relacionado con el tipo de
codificacion humana que se les dé a los modelos para el aprendizaje, y depende mucho de

las caracteristicas que se obtengan para cada clase.

El trabajo realizado por Nixon, Mercado, Faustino, Chuctaya, y Castro Gutierrez

(2018), se traza como objetivo el utilizar técnicas de andlisis de sentimientos para la
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deteccion de cyber bullying en las redes sociales en lenguaje espariol. Para esto se utilizan
técnicas de aprendizaje automatico mediante el desarrollo de un clasificador Bayesiano, el
cual fue entrenado con un conjunto de datos obtenido de la Facultad de Ciencias Exactas de

la Universidad de San Agustin en Buenos Aires, (Rios y Matias, 2015).

El conjunto de datos cuenta con un léxico de 2880 palabras las cuales han sido

etiquetadas de manera manual basado en tres dimensiones de afectividad:

e Agradable (agradable, neutral, desagradable)
e Activacion (activa, neutral, pasiva)

e Imaginabilidad (facil de imaginar, neutral, dificil de imaginar)

Para la extraccion de las caracteristicas, se conformé una bolsa de palabras para la
creacion de un vocabulario y asi asociar las palabras ofensivas y determinar las

caracteristicas de las expresiones para alimentar el modelo bayesiano.

Como resultado, el software proporciona el valor de sentimiento del texto o frase que
estd en el rango de 1 a 3, donde 1 es negativo, 3 es positivo y 2 es neutral. Ademas de la
aceptacion, que esta en el rango de 0% a 100%, donde 0% es un texto o frase que tiene una

alta probabilidad de contener intimidacién y 100% una baja probabilidad de tenerlo.

Se realiz0 una validacion individual para un caso de “sin bullying” introduciendo al
sistema la expresion “pero que inteligente eres” clasificandola como el valor de sentimiento
positivo con una aceptacion del 95%. Posteriormente para un caso de “con bullying”, para
lo cual se ingresa la expresion “eres la mas estpida e idiota”, asignando el modelo el valor

de sentimiento negativo con una aceptacion del 16%.
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e @ src — -bash — 80x21 - @ src — -bash — 80x21
~[Tesis/Codigo/Analisis de Sentimientos/main/src — -bash + ~[Tesis/Codigo/Analisis de Sentimientos/main/src — -bash +

MacBook-Pro-de-rolfy:src rolfy$ python3 pruebaSentimientos.py MacBook-Pro-de-rolfy:src rolfy$ python3d pruebaSentimientos.py
[nltk_datal Downloading package stopwords to /Users/rolfy/nltk_data... [nltk_data] Downloading package stopwords to /Users/rolfy/nltk_data...
[nltk_datal Package stopwords is already up-to-date! [nltk_datal Package stopwords is already up-to-date!
[nltk_datal Downloading package punkt to /Users/rolfy/nltk_data... [nltk_data] Downloading package punkt to /Users/rolfy/nltk_data...
nltk data]  Package punkt is already up-to-date! RTINS
a5 T BnBL1818:

ero que inteligente eres.
alor de Sentimiento: 2.9

H 25

ngrese una frase para el andlisis:
res un tonto, pero mi tonto lindo.
alor de Sentimiento: 2.45

Ao0: J2.3%

Figura 12: Validacion de expresiones de “con bullying” y “sin bullying” del modelo bayesiano. Fuente:
(Nixon et al., 2018)

El trabajo de investigacion de Caizaluisa y Riofrio (2018), tiene como principal
objetivo, desarrollar un aplicacion para el control parental para dispositivos mobiles en
android, mediante la generacion alertas que son distribuidas por mensajes de emisor-receptor
en Whatsapp, esto en base a la clasificacion de textos utilizando tecnicas de machine learning
con el entrenamiento del algoritmo Multinomial Naive Bayes. Los datos para la
conformacion del corpus fuerén obtenidos de las paginas web asihablamos.com®® y
fepe55.com**, considerando tres categorias para los datos de entrenamiento: SEXO,
DROGAS, BULLYING y NEUTRAL. Se realizaron dos intentos de validacion para que el
modelo realice la prediccion de los textos en base a cada categoria, teniendo en el primer y
segundo intento para BULLYING se obtuvo un 91.66% y 100% respectivamente, mientras
que para DROGAS se obtuvo un 3.70% para los dos intentos. En cambio, en las categorias
SEXO y NEUTRAL se obtuvo un 41.66% y un 100% en el primer intento, mientras que un
0%, en ambas categorias, en el segundo intento, lo cual evidencia una baja probabilidad de

prediccidn para drogas y sexo.

13 http://www.asihablamos.com/word/pais/EC/
14 http://www.fepe55.com.ar/blog/2004/01/02/diccionario-los-codigos-de-la-droga/
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2.3.3.1. Prediccion de bullying usando aprendizaje profundo (deep learning)
Ptaszynski, Kalevi, Eronen, y Masui (2017), realizaron un trabajo de investigacion,

el cual consistio en detectar el cyber bullying, el mismo que ha sido reconocido como un

problema social y ministerial en Japon (Mext, 2008), ya que, sus victimas principalmente

juveniles caen en depresion, se auto mutilan o incluso se suicidan.

Ptaszynski, Kalevi, Eronen, y Masui (2017), proponen generar un modelo de
prediccion de cyber bullying, utilizando las redes neuronales convolucionales (CNN) con
técnicas de aprendizaje profundo y comparar con los modelos generados con otros métodos

de prediccion basados en fuerza bruta.

El conjunto de datos utilizado para el entrenamiento del modelo estaba en el idioma
japonés, para lo cual tuvo que transcribir los textos a inglés y para esto se utilizd analizadores
morfologicos de oraciones en japonés como son MeCab2® y CaboCha3®, los cuales
analizan las estructuras de los textos para procesar el conjunto de datos. Esto debido a que,
cuanto mas generalizada es una oracién, menos Unicos y frecuentes seran los patrones, por
ejemplo, hay mas patrones de Adjetivo y Nombre que "dia agradable™, tal como se puede

ver en la Tabla 5.

15 https://taku910.github.io/mecab/
16 https://taku910.github.io/cabocha/
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Sentence: 5 A L7/ TRFEDLWWAZRATL !
Transcription in alphabet: Kvowanantekimochiiihinanda!
Glosses: Today TOP what pleasant day COP EXCL
Translation: What a pleasant day it is today!

Preprocessing examples

-TOK: Kya | wa | nante | kimochiii | hi | nanda | !

-POS:N | PP | ADV | ADJ | N | AUX | SYM
-TOK+POS: Kyo_N|wa_PP|nante_ADV|kimochi_ii_ADJ| hi_N|
nanda_RUX|!_SYM

~CHNK: Kyd_wa | nante | kimochi_ii | hi_nanda!

-DEP: «0_3D.Kyo.wa | «=1_2D.nante | »2_3D kimochi_ii |
*3_—1D_hi_nanda!

Tabla 5: Ejemplos de procesamiento de oraciones con los analizadores morfolégicos MeCab2 y CaboCha3.
Fuente: (Ptaszynski et al., 2017)

Para la obtencidn de las caracteristicas se utilizan las palabras de los conjuntos de
datos para la conformacion de diferentes bags of words como son: Bolsa de Palabras / Fichas,
Bolsa de Lemmas, Bolsa de POS, Bolsa de Chunks. Las oraciones que fueron procesadas del

conjunto de datos son usadas en la capa de entrada para la clasificacion.

Los resultados en la comparacion de los modelos se encuentran resumidos en la
Tabla 6, en donde se puede evidenciar que para los modelos generados por kNN, Naive
Bayes, fueron bajos, posiblemente no pudieron captar el lenguaje ruidoso utilizado en el
cyber bullying, sin embargo, se tuvo un mejor desempefio al compararse con los arboles de
decision J48 o JRip, los cuales obtuvieron un mejor puntaje. Random Forest obtuvo buenos
resultado al compararse con SPEC, desafortunadamente, es ineficiente en el tiempo de
procesamiento, inclusive al compararse con SVN. Al verificar los resultados del modelo
propuesto CNN, en la linea base utilizando una sola capa oculta, este no tuvo buenos
resultados, aunque fue mejor comparandose con los demas modelos en la generacién de su
linea base. Sin embargo, en la generacion del modelo final compuesto con dos capas ocultas

para, el tamafio de la matriz en la capa de reduccion de 5x5, y el uso de una funcion
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estocastica con descenso de gradiente, supero a todos los clasificadores en casi todos sus

ajustes, teniendo una puntuacion final igual al 93.5%.

LEM|TOK [LEM[TOK|CHN S| DEP |DEPJCHNK|LEM | TOK
melppn.t; T- ﬁNER NE KLNE NER

Pred .639 | 630 |.644].630| 578 |.544] 593 |.628| 576 | .668 | .663

KNN  Red 636 | 627 |.640|.628| 546 |.543| 520 | 528 550 | 663 | 659
(k=1)  F1 633 | 625|637 |.626| 505 |542| 446 [427| 494 | 658 | 656
Acq 636 | 627 | 640 | .628| 546 |.543[ 520 [528| 550 | 663 | 659

Pred 678 | 671 | 686 682 666 | 570| 652 |672| 685 | 708 | 703
Naive Red 674 | 669 | 682|678 627 |569] 578 [.555| 598 | 705 | 701
Bayes F1| .673 | 668 | 681|677 599 |s6s| 511 [453| 539 | F05 [ 701
Acq 674 | 669 | 682|678 627 |.569[ 578 [.555| S98 | F05 [ 701

Preq 606 | 614 | 604 | 603 | 628 |553] 643 | S05| 685 | 699 | 700

Jrip Red 606|613 603|.603| 555 |553| 533 [ S10| 598 | 675 | 672
F1 006 | 013 | 603 | 603 469 [553 408 |.345( 539 | 663 [ 658

Acd 606 | 613 | 603 |.603) 555 |.553) 533 [.510] 598 | 675 | 712
Preq 672 | 671 | 683|675 615 |566] 652 |.260] 645 | 711 | 07
Red 671 | 666 | 681|672 548 [S66) 533 |.510| 517 | 708 [ 704
F1) 670 | 663 | 680|669 458 [566] 408 | 344 365 | 706 [ TOT
Acd 671 | 666 | 681|672 548 |.S66].533 [.510] 517 | 708 | .663
809

802

800

802

751

7RL

THO

781

260

S10

344

510

Y]

JI8

X718

Preq S16 | 803 [ 818 | 809] 662 |.547] .623 [L619] 639 | 818
Random Rec| 809 | 795 | 809 | 801 632 [546 607 |.582| 580 | 809
Forest FI1 808 | 794 | 808 | 799 al0 [544) 500 [ 540) 522 | 807
Acg B0 | 795 | B09 ) BO1| 632 |.546] 607 | 582 580D | BO9
Prec 777 | 768 | 827|777 679 |.503] 651 [.639] 06 | LE20

E  Red .777|.766 | 825|.776| 645 |563| .615 |.577| 603 | 818
£ F1|.776 | 766 | 825|.775| 623 |.563| 586 |.531| 597 | s
Acd 777 | 766 | 825 |.776| 645 [563] 615 |.577] 603 | 818
T Pred 267 | 499 I6Z[ 263 Z60 | S53| 260 260 260 | 260
E  Req 512|499 | 512|.513| 510 [545] 510 |.s10] 510 | S510
£ FI| 346 | 450|347 |.348| 344 [528] 344 | 344 344 | 344
= B Acq.512|.499|.512]|.513] 510 |545) 510 [s10] S0 | S0
& _  Preq 797 753 93260 L565[ 260 260 260 | LT5Z
£ Req 771|747 756|510 [.565| 510 |.510] 510 | 516
& FI| 765 | .746 | 347 |.746| 344 [.565| .344 | 344 344 | 358
Acd 771|747 756| 510 |.565| 510 |.s10] s510 | s16 | 778
= Pred 757 | 246 | 262 |.752| 260 |562| 260 |260| 260 | 260 | 771
E Req 549 | 736 | .- 3R] L5100 1562 510 L5100 510 | U510 | 606
&  F1| 425|733 A03| 344|561 .344 |.344| 344 | 344 | 530
¥ Acd 549|736 |.512|.538| 510 |se2| 510 |.s10] 510 | 510 606
Pred S02 | 786 |- TTI0| 655 |614] 548 [ .591| 633 | MIA | MNiA
SPEC Red 802 | 786 |. JI0| 655 [614] 548|591 633 | N/A | NiA
(highest F1| 802 | 756 |. 70| 655 [614] 548|591 633 | NA | NeA
BEP) Acd 775
Pree 507 | 756 |- 724| 563 |-5Z8| 500 |A91| 490 | NiA | NiA

SPEC Red 798 | 839 |
(highest F1| 803 | .796 |

BAZ| BT 946 SR |LO00N DO | NOA | NAA
. TTE| 6E6 [6TT| 663 | 658 658 | NAA | NAA
F1)  Acg 808 | 7584 o6 6053 550 510 | 491 490 | NAA | NOA
CNN  Preg 700 | 678 T04] 506|544 6lo [ 499) 496 | 720 | 739
(1 hid- Redq 700 | 678 | 724704 510 |.544] 5325 [505] 509 | 716 | 738
den F1| 700 | 677 04| 433 544 393 |46l 5374 | U714 | 73R
layery) Ac 700 | 678 T04] 5100 544 525 | .505) 500 | T16 | TR
CMNN  Preq 867 | 824 | 520 833 936 |500] 929 [ NA| B899 | 547 | 849
(2 hid- Red 866 | 821 A31) 935 LS00 927 [NAA | L8993 | LB4T | L8490
den F1| 866 | 821 B30| 935 495 927 | N/A| B92 | LB4T | 849
layers) Acc 866 | 821 | 819|831 935 [ 500] 927 |N/A | JB93 | B4T | B4

262
512
147
s12
‘\6“
512
347
s12
a4
784
T84
780 | 600|765 700 635 525 [ed40] S48 | nea | Nea
713
R85
790
770
734
724
T24
724
&20
%19
519

Tabla 6: Resultados de todos los clasificadores aplicados. Fuente: (Ptaszynski et al., 2017)

En la investigacion realizada por Agrawal y Awekar (2018), se aborda en plantear
una solucién a la problematica existente en la detecciéon del cyber bullying, mediante la
utilizacion de modelos basado en el aprendizaje profundo. Para esto, se han realizado varios

experimentos utilizando tres diferentes conjuntos de datos, obtenidos de tres diferentes
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fuentes del mundo real: Formspring con 12 mil posts aproximadamente, Twitter con 16 mil

posts aproximadamente y Wikipedia con 100 mil posts aproximadamente.

Se ha experimentado diversos modelos tradicionales que aplican técnicas de machine
learning como son: Regresion Logistica, SVM, Random Forest y Naive Bayes, asi como
también se han utilizado modelos de redes neuronales aplicando técnicas de aprendizaje
profundo como son: CNN, LSTM, BLSTM, BLSTM. Ademas, se utiliz6 varios métodos para
la generacion de caracteristicas basado en la representacion de palabras, como: bolsa de

caracteres n -grama, bolsa de palabra unigram, incrustaciones GloVe, incrustaciones SSWE.

Al experimentar con los modelos tradicionales de machine learning, se utilizo
representaciones de palabras basadas en uni-gramas y n-gramas, cuyas funciones han
demostrado ser poderosas para la obtencion de caracteristicas linguisticas y sintacticas, los
lex-iconos creados a mano y las incrustaciones de palabra y parrafos. Al verificar los
resultados obtenidos en la Tabla 7 y compararlos con los resultados de los modelos de
aprendizaje profundo, se tiene un resultado significativamente menor, en lo que respecta a

la métrica F1 score®’.

Dataset label Character n-grams Word unigrams
LR |SVM| RF | NB | LR |[SVM| RF | NB
Formspring| bully |0.448|0.422|0.298|0.359|0.489(0.463|0.264|0.025
Twitter |racism|0.723]0.676|0.752|0.686|0.738|0.772(0.739|0.617
sexism [0.729(0.688(0.720|0.647|0.762(0.758|0.755(0.635
Wiki Attack|0.694|0.677|0.674|0.655|0.711[0.686|0.730(0.659

Tabla 7: Resultados obtenidos en la aplicacion de los modelos de machine learning con la métrica F1 score.
Fuente: (Agrawal y Awekar, 2018)

17 Calcula la medida f, la media arménica de precision y recuperacion. https:/faroit.github.io/keras-
docs/1.2.2/metrics/
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Para la comparacion de las diferentes técnicas de aprendizaje profundo se han

utilizado las siguientes nomenclaturas:

e Conjuntos de datos con sobre muestreo de publicaciones de acoso: F +
(Formspring), T + (Twitter), W + (Wikipedia)
e Medidas de rendimiento: P (Precision), R (Recuperacién), F1 (F1 Score)

e Modelos Aprendizaje Profundo: M1 (CNN), M2 (LSTM), M3 (BLSTM), M4

(BLSTM con atencidn)

Al verificar en la Tabla 8 los resultados obtenidos de rendimiento de los diferentes
modelos de aprendizaje profundo, se tiene que el modelo CNN presenta mejores resultados.
Si comparamos la métrica de F1 score, que vendria a ser la media entre la precision y la

recuperacion, tenemos el 91% para bully, el 93% para racismo, el 92% para sexismo y el

87% para ataques.

Dataset| Label P R F1

M1 | M2 | M3 | M4 | M1 | M2 | M3 | M4 | M1 | M2|MS3| M4
F+ bully (0.93(0.91(0.91/0.90(0.90/0.85/0.81(0.91|0.91|0.88|0.86|0.91
T+ [racism|0.93]0.91]0.92(0.90|0.94]0.80]0.95|0.96|0.93|0.85]0.93|0.93
sexism|0.92]0.84|0.88/0.88/0.92{0.93|0.94|0.92|0.92|0.88]0.92/0.90
W+ [Attack|0.92(0.70(0.90(0.87]0.83|0.54|0.81|0.86|0.88|0.61]0.85|0.87

Tabla 8: Comparacion del rendimiento de los modelos de aprendizaje profundo utilizados. Fuente: (Agrawal
y Awekar, 2018)

2.4.Discusion.

Con la revision de la literatura de los trabajos realizados por varios autores, y que se
encuentran relacionados con los objetivos planteados en esta tesis, se puede concordar con
la importancia en la utilizacion de técnicas para el andlisis de los datos. Se ha podido
constatar que, al utilizar estas técnicas, es posible descubrir casos como: analizar perfiles de
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usuarios en redes sociales para realizar marketing efectivo, analizar sentimientos y hasta
identificar cuando existe un ataque de cyber bullying. Si se establece una analogia entre los
tres casos expuestos, se puede observar que, en los diferentes trabajos de investigacion en

muchos de los casos se utilizan las mismas técnicas, pero con fines distintos.

Por ejemplo, si se considera el trabajo de Pennebaker (2002), en el cual, se establece
una colaboracion interdisciplinaria entre la Psicologia y Ciencia de los Datos, para entender
el comportamiento de las personas, a través de los medios sociales. Este autor concuerda con
Huy Liu (2015), quien a su criterio ve la oportunidad de utilizar estos datos expuestos, para
establecer un perfilamiento en base al comportamiento de los usuarios de las redes sociales,
esto con el fin de conocer sus gustos, relaciones, datos que segun Schiaffino y Amandi,

(2009), pueden ser usados para publicidad y marketing efectivo.

Al establecer una relacion entre el comportamiento social de la gente y la manera de
expresarse, es que, aparece la necesidad de analizar los sentimientos de las personas, para
esto, en los trabajos de Lu, Sakamoto, Shibuki, y Mori (2017) y Severyn, Inc, y Moschitti
(2015), se realiza un anélisis de sentimientos, con datos expresados en las redes sociales
como Twitter y Weibo respectivamente, ambos utilizan diferentes técnicas tanto de machine
learning como de deep learning, y coinciden en el uso de la red neuronal convolucional
CNN, lo que se diferencia son los datos de entrenamiento y la arquitectura utilizada en la
red, pero concuerdan en que, los modelos generados por esta red neuronal genera buenos

resultados para el procesamiento del lenguaje natural.

De acuerdo con Torregrosa y Crespo (1984), especifica que las emociones y
sentimientos humanos son una construccion social y el resultado de las relaciones sociales,
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y segun Ortega Mora y Ordofiez Ordofiez (2013), el bullying es un fendmeno multicausal,
generado a partir de factores individuales, familiares, socioculturales y escolares, entonces,
es posible ubicar a las expresiones de bullying como sentimientos negativos utilizados por
un agresor para intimidar, acosar y atacar a una victima. De acuerdo a esto es que los autores
Bellmore, Calvin, Xu, y Zhu (2015), Ptaszynski, Kalevi, Eronen, y Masui (2017) y Agrawal
y Awekar (2018), realizan trabajos de investigacion enfocados en establecer métodos para
la deteccion de bullying canalizado a través de diferentes redes sociales. De igual manera,
se utilizan varias técnicas de machine learning y deep learning para la generacion de
modelos de prediccion, en todos los trabajos coinciden en que, el utilizar una red neuronal
convolucional, se puede obtener buenos resultados en la precision de entrenamiento y
validaciéon del modelo. En todos estos trabajos, se considera como base de datos para el
entrenamiento a conjunto de palabras en el idioma inglés, a diferencia del trabajo Ptaszynski,
Kalevi, Eronen, y Masui (2017), quien debe realizar una transcripcion del Japonés a Ingles

para lo cual utiliza procesos analizadores morfol4gicos.

Unicamente el trabajo de (Nixon et al., 2018) realiza un entrenamiento de un modelo
de machine learning utilizando un conjunto de datos en espafiol para la generacién de un
modelo con una red neuronal bayesiana, este trabajo se enfoca en utilizar una bolsa de
palabras ya etiquetadas en tres dimensiones de afectividad: agradable, activacion e
imaginabilidad, que se basan generalmente en un analisis de sentimiento, al considerar la
aceptacién para la prediccion de bullying, se puede evidenciar que es del 16% lo cual
representa un valor bajo. A diferencia del trabajo realizado en esta investigacion, se ha
clasificado de manera manual textos especificamente para el aprendizaje y prediccion de
cyber bullying, ademéas se considera las comparaciones realizadas en los trabajos de
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Bellmore, Calvin, Xu, y Zhu (2015), Ptaszynski, Kalevi, Eronen, y Masui (2017) y Agrawal
y Awekar (2018), quienes concuerdan en que al usar un modelo generado por una CNN, se

puede obtener mejores resultados.

En base a lo antes expuesto, es importante considerar que la seleccion de la técnica
de mineria para realizar el anélisis de los datos, dependerd mucho de la necesidad o el
enfoque se le quiera dar. Esto permitirad establecer conclusiones claras que permitan tomar
decisiones prudentes y proponer soluciones a los diferentes problemas planteados. Por lo
tanto, este tema de investigacion proporciona como aporte un corpus clasificado y etiquetado
con expresiones en el lenguaje espafiol, para entrenar y generar un modelo que permita
predecir e identificar nuevos textos con signos de cyber bullying. Ademas, los resultados
obtenidos en este trabajo pueden ser discutidos y analizados en futuras investigaciones para
obtener un beneficio potencial para implementar aplicaciones que permitan fusionar
métodos de ciencias sociales y ciencias de la computacion para alertar el acoso escolar en el

Ecuador.
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CAPITULO 11l

SOLUCION ADOPTADA

3.1. Introduccion

La utilizacion de la tecnologia para el procesamiento y entendimiento del lenguaje
de las personas, se ha convertido en los ultimos afios, en un factor muy importante en la
analitica de datos. Las técnicas de aprendizaje de maquina, asi como tambien el aprendizaje
profundo, son muy utilizadas para abstraer situaciones que suceden en nuestro entorno
natural y generar procesos que permitan automatizar funciones que anteriormente eran de
exclusividad de los seres humanos (Broncano, 1995). El uso y la evolucion de las tecnologias
de informacion y comunicacion, ha provocado que se produzcan millones de datos que
pueden ser de gran utilidad para analisis y la generacién de conocimiento. Entre estos datos,
se encuentran los comentarios y vivencias expresadas por la gente en las redes sociales o

blogs, entre los cuales, se puede materializar ataques de acoso y violencia.

De acuerdo a esto, es importante comprender, el lenguaje natural y llegar a predecir
cuando un mensaje, post o chat, es utilizado para acosar o agredir a otra persona, por medio
de un medio digital. Para esto, en este trabajo de investigacién, se ha entrenado una red
neuronal, para el aprendizaje de expresiones naturales que han sido extraidas de Twitter y

que tenga la capacidad de predecir cuando un texto tiene o no, signos de ataques de bullying.

3.2.Descripcidn de la arquitectura

3.2.1. Anadlisis de solucién

La solucion propuesta, requiere cumplir las siguientes necesidades funcionales:
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Necesidad

. Descripcion de la necesidad funcional
Funcional

Extraer y consolidar un corpus con textos expresados en lenguaje natural, los
textos deben ser clasificados y etiquetados de la siguiente manera:
NF. 1 .
Cuando corresponden a un ataque de bullying con uno (1)
Cuando no corresponden a un ataque de bullying con cero (0)

Crear un modelo de prediccion, mediante el entrenamiento de una red
NF. 2 neuronal, para el aprendizaje profundo de textos que son bullying y no
bullying.

Tabla 9: Necesidades Funcionales de la solucion adoptada. Fuente: Desarrollo del investigador

3.2.2. Disefio de solucion

A continuacion, se describe el disefio de la solucion adoptada, la cual, tiene como
objetivo definir la arquitectura y la estrategia técnica requerida, para la extraccion de los
datos de texto (tweets) y el desarrollo de la Red Neuronal Convolucional usando un médulo

de aprendizaje profundo.

Fuente de Informacion Extraccion y Clasificacion de Datos Preparacion de Datos Aprendizaje Profundo

Clasificacion y etiquetado de
bullying y no bullying

23| c3) < S, =
o) o) <) gl 0 500
e l Keras (]

@ python’ i
\'4

L ]

corpus-bullying.csv

Bullying

\

No
Bullying

-

Extraccion mediante palabras
clave

SBW-vectors-300-min5.txt

Figura 13: Arquitectura de la solucién adoptada. Fuente: Desarrollo del investigador

68



PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

En la Figura 13, se puede observar una arquitectura estructurada en capas, lo cual
permite establecer un flujo, controlado e independiente de la informacion. Cada capa,
determina un proceso o procesos utilizados para la preparacion de la red neuronal, capas que

son detalladas a continuacion.

Fuente de datos: En esta capa, se definen las fuentes, de las cuales se ha obtenido la
informacidn, para entrenar el modelo. Para la seleccion de la fuente de informacion, se ha
considerado el volumen de usuarios de redes sociales en el pais, segun el reporte de Del
Alcézar (2018), y tal como se puede observar en la Figura 14, a julio del 2018, las redes

sociales con mas usuarios en el son Facebook, Twitter, LinkedIn e Instagram.

En base a esto, se ha utilizado como fuente de datos a Twitter, ya que, cuenta con 800 mil

usuarios activos en el Ecuador.

ECUADOR 13,5 MILLONES PROMEDIO DE USUARIOS DE INTERNET

Audiencia
Redes

Facebook Twitter === Linkedin Instagram

Usuarios (Jul 2018) Usuarios (Jul 2018) Usuarios (Jul 2018) Usuarios (Jul 2018)

12 M Total 0.8 M Activos 8M Tota

Facebook Messenger Whatsapp

Usuarios (jun 2018) Usuarios méviles promedio: 92 % Usuarios (abr 2018)

Fuente: Formacién Gerencial. Facebook Ads Twitter Ads, Linkedin Ads, Statista & CIA Worldfact book

Figura 14: Usuarios de Redes Sociales en Ecuador, Fuente: (Del Alcézar, 2018)
Extraccion y clasificacion de datos: Esta capa, define el esquema de extraccion de los
datos; para esto se ha utilizado un script desarrollado en Python, el cual interactta con la red

social Twitter a través de su API para la creacion de aplicaciones. Posteriormente, se realiza
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un proceso de revision y clasificacion manual de los datos, los cuales son utilizados en el

proceso de ensefianza de la red neuronal.

Preparacion de los datos: En esta capa, se definen los procesos preparatorios que se usaron
para mejorar la calidad de los datos. Esto, con el fin de que no ingresen palabras o simbolos
que puedan ocasionar ruido en el entrenamiento del modelo. Para esto, también se utilizé un

script desarrollado en Python.

Aprendizaje profundo: En esta capa, se definen los procesos para realizar el entrenamiento
de la red neuronal para la obtencion del modelo de prediccion. Se utiliza varios programas
desarrollados en Python, con un modulo de inteligencia artificial denominado Keras®®, el
cual tiene la capacidad de permitir una interpretacion inmediata de las caracteristicas de los

datos. Presenta un enfoque de uso facil, modular y extensible. (MkDocs, 2014).

Para el desarrollo e implementacion de la arquitectura definida, se ha utilizado en
todas sus capas, la plataforma Anaconda®®, con Spyder?’ como entorno de desarrollo v el
lenguaje programacion Python, debido a que, es flexible, presenta un intérprete de comando

interactivo y tiene un alto potencial en el analisis y ciencia de datos.

3.3. Modelo

3.3.1. Modelo de aprendizaje profundo para clasificacion de texto
Segun lo manifestado por Kim (2014), las redes neuronales convolucionales (CNN),

han tenido un importante crecimiento y mejora en la clasificacion de oraciones, esto debido

18 https://keras.io/getting-started/fag/
19 https://www.anaconda.com/
20 https://www.spyder-ide.org/
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a que este tipo de redes pueden capitalizar la distribucion de las palabras en una oracion,
convirtiéndolas en una matriz de vectores. Aunque originalmente las CNN fueron disefiadas
para la clasificacion de imagenes, estas han tendido un importante desenvolvimiento en otras
tareas, inclusive en el procesamiento de lenguaje natural, (Collobert y Weston, 2011). En
base a esto, se ha utilizado el modelo CNN, para realizar la clasificacion de los tweets, usando

las ventajas que prestan las librerias de aprendizaje profundo de Python.

Este tipo de red neuronal, tiene la capacidad de analizar los datos expresados
secuencialmente en los textos de los tweets, debido a su estructura en capas para realizar
convolucion temporal y la serie de nucleos y filtros utilizados para la extraccion de las

caracteristicas del corpus (Kim, 2014)

Capa Inicial Capa de Convolucion Capa de Reduccion Capa Clasificadora Capa de Salida
FEEE)
[.] [] [ s ..} [....] No bullying

e ) (EEEE)) (EERE) (+) ) (M) -
o [ ([E=EE EEEE -

Matriz de pesos

Representacion de tweets
por medio de una “matriz
indexada”

Figura 15: Funcionamiento de la CNN para clasificacion de tweets. Fuente: desarrollo del investigador

3.3.2. Recopilacion de datos

De acuerdo con lo establecido en el disefio de la solucion descrito en la Figura 13, se
tiene las capas de fuentes extraccion y clasificacién de datos. Para esto se realizd la
recopilacion de los datos, mediante un script en el lenguaje de programacion Python, el cual,
interactia con la API de Twitter para la obtencion de la informacion. Este script fue

71



PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

desarrollado en la aplicacion Spider 3.2.6%, disponible en la plataforma Anaconda

Navigator??, como se puede observar en la Figura 16.

2 Anaconda Navigator

File Help

_) ANACONDA NAVIGATOR

1 Home

Applications on | base (root) ~|  Channels

@ Environments. 2 2 2 N ~

-
== projects (beta) Jupyter
o~

Jjupyterlab notebook
540

o
W Learning

u
nd run proper mu
ibing the | highlighting,

& Community.

vscode glueviz orange3 rstudio
3110 11423
across  Component based data mining Framework, | A set of integrated tools desianed ko help
Data visualization and data analysis for | you be more productive with R. Includes R
i essentials and notebooks. ~

Feedback 1211 o1z
Streamlined code editor with support for  Multidimensional data
development < like debugging, files. Explore r
ion control. among

Figura 16: Panel de Aplicaciones de Anaconda Navigator. Fuente: (Anaconda, 2018)
La libreria que se uso para interactuar entre Python y la API de Twitter se denomina tweepy??,
esta, permite la obtencion de atributos de los objetos almacenados en Twitter. El acceso a
Twitter se establecié mediante la creacion de una APP en el entorno de desarrollo de la red
social. La APP genera credenciales de comunicacion mediante claves de consumo y tocken
de acceso, estas credenciales son utilizadas por la libreria tweepy para establecer la

comunicacion para la extraccion de datos, como se muestra en el siguiente cdodigo fuente:

# Access Token for Twitter App
access_token = 'XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXX'
access_token secret = "XXXXXHXXXHXXXHXXKHXXXHXXXHXXXHXXKHXXKHKK'

# Consumer Keys
COnSumerikey E D 9.0:0:0:0.0-0.0.0.0:0.0.0.0.-0-0-0.0.0.0.0.0.0.0-0-0-0.0.0.0:0:0.0.0-0-0.0.0:0:0. 4

21 Ambiente de desarrollo analitico e IDE para Python con caracteristicas de edicién avanzada, pruebas y
depuracion interactiva.

22 Interfaz gréfica de usuario cuya distribucion permite iniciar aplicaciones y administrar facilmente paquetes,
entornos y canales CONDA sin usar comandos de linea de comandos.

23 http://www.tweepy.org/
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consumer_secret E D $:9:9:9:9:9:0:9:9.0:9.0.0:0:9.9:0-0:0.0-0:0.0:9.9.0.:0:9:0.0-:0:0:0-:0.0.0:0:9.0.0:0:0:4

auth = OAuthHandler (consumer key, consumer secret)
auth.set access token(access token, access token secret)

api = tweepy.API(auth, wait on rate limit=True,
wait on rate limit notify=True, compression=True)

3.3.2.1.Palabras clave utilizadas para la extraccion de datos

Para la busqueda y extraccion de los tweets, se considero, el estudio realizado por
Del Rey, Genevat, y Ortega (2002), en el cual, se analizaron la etiquetas que se utilizaron en
los jovenes estudiantes entre 8 y 14 afios de edad para nominar el fenémeno de bullying.
Como instrumento se usaron tarjetas que representaban situaciones concretas de violencia
interpersonal. En el grupo de agresion verbal, se agruparon desde insultos, ataques racistas

y violencia verbal grave.

Se utilizé un listado de palabras clave para la extraccion de datos descritas en la Tabla
10 y Tabla 11 para bullying y no bullying, respectivamente. La query realizada establece los
parametros lang="es" y location = "EC" y tweet_mode = ‘extended’ para la obtencion del

tweet completo, como se muestra en el siguiente codigo fuente:

1imit=10000 #numero del limite de tweets a obtener

query=" (eres AND basura)" #palabras clave para la busqueda del tweet
since="2013-01-01" #fecha desde

until="2018-12-31" #fecha hasta

try:

tweets = tweepy.Cursor (api.search,
g=query,
since=since,
until=until,
lang="es",
location = "EC",
tweet mode='extended').items(limit)

with open(file name, 'wt', encoding="utf38") as f:
writer = csv.writer(f, delimiter = "|")
writer.writerows ([tweet.author.screen name, tweet.created at,
tweet.full text] for tweet in tweets)
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Palabras clave bullying

care asno care culo care huevo care indio
eres regalada  homosexual gay maldita
maricon mamerto mojigato mojigata
. orejas .
nerd ojala mueras orejon
elefante
. tetas
te den culo te odio tetas chuecas
chuecas
care simio care verga eres gorda care pene
borrego maldito marica muerete
narizon negro apestoso nalga
parece parece
parece cerda  parece marrana
marrano morza

eres eres

deprimente discapacitado eres patetico  eres tonto

Tabla 10: Palabras clave para la basqueda de bullying . Fuente: desarrollo del investigador

Palabras clave no bullying

gusta me gustas linda
gustoso eres mejor lindo
pago .
animo enamorarse
entradas
hola amiga frio
amigo cuidate calor
. gustoso tener
te quiero .
conocerte autoestima
te amo como estas vive feliz

Tabla 11: Palabras clave para la bisqueda de no bullying . Fuente: desarrollo del investigador

3.3.3. Preparacion de datos

Es importante que los datos que ingresen al entrenamiento del modelo sean de calidad
y que las palabras o simbolos que no agregan valor al significado del texto sean eliminados,
esto debido a que palabras de uso comun, como “el”, “la”, “un”, en el procesamiento de
lenguaje natural, son conocidas como palabras vacias o “stop words” y que, en el aprendizaje

del modelo, pueden ocupar espacio en la base de datos y tiempo de procesamiento
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innecesario. Para esto, se utilizo funciones de limpieza para los textos en los tweets, con el
fin de eliminar texto no relevante para la clasificacion. Las acciones realizadas a los tweets

fueron las siguientes:

e Conversion de texto a minusculas.
e Reemplazar dos 0 mas puntos por un espacio.
e Eliminar todos los caracteres especiales utilizados en el tweet. Se dejan

Unicamente letras.

99 ¢¢

e Eliminar las referencias de vinculos externos “http”, “https”, “www”.
e Eliminar las menciones a otros usuarios “@usuario”.

e Eliminar las palabras vacias (stop words).

Se han excluido las palabras que se encuentran en la libreria NLTK el diccionario

stopwords en espafiol, y se han afiadido a dicho diccionario las siguientes palabras: ‘rt’, ‘d’,

[ Y 2 ¢ 2 6% ¢

‘l” ‘s” C s gD’ ‘qu7’ ‘n” ‘m . re)’ ‘lt’, ‘gt’, ‘X , q , Xq,’ ‘017.

A continuacion, se describe el conjunto de stopwords que se han eliminado del

corpus:

{'a', 'al', 'algo', 'algunas', 'algunos', 'ante', 'antes', 'c', 'cl',
'como', 'con', 'contra', 'cual', 'cuando', 'd', 'de', 'del', 'desde',
'donde', 'durante', 'e', 'el', 'ella', 'ellas', 'ellos', 'en', 'entre',
'era', 'erais', 'eran', 'eras', 'eres', 'es', 'esa', 'esas', 'ese',
'eso', 'esos', 'esta', 'estaba', 'estabais', 'estaban', 'estabas',
'estad', 'estada', 'estadas', 'estado', 'estados', 'estamos', 'estando',
'estar', 'estaremos', 'estarad', 'estaréan', 'estaras', 'estaré',
'estaréis', 'estaria', 'estariais', 'estariamos', 'estarian', 'estarias',
'estas', 'este', 'estemos', 'esto', 'estos', 'estoy', 'estuve',
'estuviera', 'estuvierais', 'estuvieran', 'estuvieras',6 'estuvieron',
'estuviese', 'estuvieseis', 'estuviesen', 'estuvieses', 'estuvimos',
'estuviste', 'estuvisteis', 'estuviéramos', 'estuviésemos', 'estuvo',
'estd', 'estébamos', 'estais', 'estéan', 'estés', 'esté', 'estéis',
'estén', 'estés', 'fue', 'fuera', 'fuerais', 'fueran',6 'fueras',

75



PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

'fueron', 'fuese', 'fueseis', 'fuesen', 'fueses', 'fui', 'fuimos',
'fuiste', 'fuisteis', 'fuéramos', 'fuésemos', 'g', 'gt', 'ha', 'habida'
'habidas', 'habido', 'habidos', 'habiendo', 'habremos', 'habra',
'habran', 'habrés', 'habré', 'habréis', 'habria', 'habriais',
'habriamos', 'habrian', 'habrias', 'habéis', 'habia', 'habiais',
'habiamos', 'habian', 'habias', 'han', 'has', 'hasta', 'hay', 'haya',
'hayamos', 'hayan', 'hayas', 'hayais', 'he', 'hemos', 'hube', 'hubiera'
'hubierais', 'hubieran', 'hubieras', 'hubieron', 'hubiese', 'hubieseis'
'hubiesen', 'hubieses', 'hubimos', 'hubiste', 'hubisteis', 'hubiéramos'
'hubiésemos', 'hubo', '1', 'la', 'las', 'le', 'les', 'lo', 'los', 'lt',
'm', 'me', 'mi', 'mis', 'mucho', 'muchos', 'muy', 'mas', 'mi', 'mia',
'mias', 'mio', 'mios', 'n', 'nada', 'ni', 'no', 'nos', 'nosotras',
'nosotros', 'nuestra', 'nuestras', 'nuestro', 'nuestros', 'o', 'os',
'otra', 'otras', 'otro', 'otros', 'para', 'pero', 'poco', 'por',
'porque', 'g', 'qu', 'que', 'quien', 'guienes', 'qué', 're', 'rt', 's',
'se', 'sea', 'seamos', 'sean', 'seas', 'sentid', 'sentida', 'sentidas',
'sentido', 'sentidos', 'seremos', 'serad', 'seran', 'seras',6 'seré',
'seréis', 'seria', 'seriais', 'seriamos', 'serian', 'serias', 'sedais',
'siente', 'sin', 'sintiendo', 'sobre', 'sois', 'somos', 'son', 'soy',
'su' 'sus', 'suya', 'suyas', 'suyo', 'suyos', 'si', 'también', 'tanto',
'te', 'tendremos', 'tendra', 'tendréan', 'tendras', 'tendré', 'tendréis',
'tendria', 'tendriais', 'tendriamos', 'tendrian', 'tendrias', 'tened',
'tenemos', 'tenga', 'tengamos', 'tengan', 'tengas', 'tengo', 'tengais',
'tenida', 'tenidas', 'tenido', 'tenidos', 'teniendo', 'tenéis', 'tenia',
'teniais', 'teniamos', 'tenian', 'tenias', 'ti', 'tiene', 'tienen',
'tienes', 'todo', 'todos', 'tu', 'tus', 'tuve', 'tuviera', 'tuvierais',
'tuvieran', 'tuvieras', 'tuvieron', 'tuviese', 'tuvieseis', 'tuviesen',
'tuvieses', 'tuvimos', 'tuviste', 'tuvisteis', 'tuviéramos',
'tuviésemos', 'tuvo', 'tuya', 'tuyas', 'tuyo', 'tuyos', 'tu', 'un',
'una', 'uno', 'unos', 'vosostras', 'vosostros', 'wvuestra', 'vuestras',

'vuestro', 'wvuestros', 'x', 'xq', 'y', 'ya', 'yo', 'él', 'éramos'}

4

4
14

14

3.3.4. Conformacién del corpus
El corpus fue estructurado en un archivo denominado ‘“corpus-bullying.csv”, con

separacién de comas (csv), en éste se consolidaron los textos depurados mediante el proceso

de limpieza descrito en el punto anterior.

Previo a la ejecucion al proceso de limpieza, se realiz6 una revision y constatacion
del texto que contiene cada tweet con el fin de realizar la clasificacion manual del mismo y

etiquetar con cero (0) y uno (1), a los tweets “no bullying” y “bullying” respectivamente.
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Un tweet fue clasificado como bullying o no bullying, considerando lo expuesto por
Del Rey, Genevat, y Ortega (2002) y las palabras clave definidas en la Tabla 10 y Tabla 11.
Si, el contenido del texto expresa signos de insultos, ataques racistas y/o violencia verbal
grave y ademas incluia alguna de las palabras clave de “bullying” el tweet fue etiquetado
con uno (1). Si, el contenido del texto no expresaba algun signo de ataque e incluia alguna
de las palabras clave de “no bullying”, el tweet fue etiquetado con cero, como se muestra en

la Tabla 12.

Id  Text Tweet Bully

minis comprendi volver enamorarse necesario vaciar
corazon recuerdos viejos

2 tonto 1

miedo enamorarse alguien mayor amor conoci amor vida
solo persona mas

cuenta alguien dice quiere enamorarse tener relacion
refiere quiere rompa

si ven van confiar kelly cara de perra

da chingo miedo alguien mas vea vi brillas manera tan
hermosa imponente

dicen malas lenguas juego juegas gente real v

saw miedo enamorarse alguien mayor amor conoci amor
vida solo persona mas

ven aqui hijo mas tonto afilar mazas ven
10 historiador instruido as perra gorda

w
o

© o ~N o o b
Rk, O O O +—» O

Tabla 12: Estructura del archivo corpus-bullying.csv. Fuente: Desarrollo del Autor

3.3.5. Analisis del corpus

El corpus se estructura de un total de 83,400 tweets, los mismos que fueron
recopilados utilizando las palabras clave, descritas en la Tabla 10 y Tabla 11. Estos tweets,
describen textos que poseen signos de bullying y no bullying, los mismos que han sido

revisados y etiquetados respectivamente, tal como se explicé anteriormente.
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En el trabajo realizado por Kim (2018), se hizo un andlisis de sentimientos en twitter.
Este trabajo consta de varias partes, y especificamente en la parte tercera se analiza
visualmente el corpus publico “sentiment140%*”, en el cual se expresan tokens de tweets
etiquetados con sentimiento positivo y negativo. Estos textos son analizados mediante la
distribucion de las palabras utilizadas en las expresiones, basandose en lo que se manifiesta

en la ley de Zipf (1950).

Se ha analizado el “corpus-bulling.csv”, para lo cual se leyd dicho corpus mediante
la libreria pandas?®®, la cual es utilizada para el analisis de datos. El conjunto de tweets se
almacena en un objeto de conjunto de datos, conocido como data frame. Al obtener el

resumen del mismo se tiene lo siguiente:

RangeIndex: 83400 entries, 0 to 83399
Data columns (total 3 columns):

id 83400 non-null into64
tweet text 83400 non-null object
bully 83400 non-null into64

dtypes: int64(2), object(l)
memory usage: 1.9+ MB

Range Index: Especifica el rango de los valores de entrada en el conjunto de datos, en este

caso 83400 de 0 a 83399.

Data Columns: Corresponde a los nombres de las columnas con su respectivo tipo de dato

y cuantos valores no ausentes se encuentran en cada una.

Dtypes: Indica los tipos de datos de las columnas existentes en el conjunto de datos.

24 http://help.sentiment140.com/for-students/
25 https://pandas.pydata.org/
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Memory usage: Indica la cantidad de memoria que esta usando el conjunto de datos.

Como se explico anteriormente, el conjunto de datos del “corpus-bulling.csv” tiene
un total de 83400 tweets, los cuales fueron clasificados manualmente. De estos, 16247 han
sido etiquetados como “bullying” y 67153 como “no bullying”, segiin se muestra en la Figura

17.

B Tweets
Bullying

B Tweets no
Bullying

Figura 17: Participacion de Bullying en el corpus. Fuente: Desarrollo del investigador
Este corpus contiene un sin nimero de palabras, como se puede apreciar en la Figura
18 y Figura 19, las cuales representan a un analisis visual de las palabras méas importantes
que constituyen el corpus. Estas figuras permiten identificar las palabras que mas se usan
dentro de las expresiones de los tweets, donde aquellas palabras que aparecen mas veces,
son representadas por la palabra con mayor tamafio en la nube de palabras, por ejemplo, en

el caso de los tweets etiquetados con bullying, la palabra que mas se usa es “tonto” y para
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los tweets etiquetados como no bullying se tiene a “hola”, “amigo”. Para esta visualizacion,

se uso la libreria de Python worldcloud?® (nube de palabras).
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Figura 18: Nube de palabras de los tweets etiquetados como bullying. Fuente: Desarrollo del investigador.
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Figura 19: Nube de palabras de los tweets etiquetados como no bullying. Fuente: Desarrollo del investigador.

26 https://amueller.github.io/word_cloud/generated/wordcloud.WordCloud.html
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Anélisis de distribucién linguistica.

Segun lo manifestado por la ley de Zipf (1950), en la comunicacion lingdistica de las
personas, se utilizan un nimero reducido de palabras todo el tiempo, mientras que la gran
mayoria se la usa en muy raras ocasiones. Este uso de palabras, sigue una distribucion que
puede ser representado por:

1
f(7‘)=°<r—c,c

;o =1

En donde f(r) representa la frecuencia que mas es usada y « es un nimero que se
aproxima a uno. Lo que quiere decir que, la frecuencia de cada palabra, es inversamente
proporcional a su rango de ubicacion segun su frecuencia, asi que, la palabra més frecuente
su utilizara dos veces mas que la segunda palabra méas frecuente y tres veces mas que la

palabra méas utilizada, y asi sucesivamente (Zipf, 1950).

Se puede observar en la Figura 20, la distribucion segun el rango de frecuencias de
las palabras de los tweets de bullying y no bullying. La linea roja entre cortada, representa
la distribucién Zipfziana, y como se puede observar, la utilizacién de las palabras en el

corpus, se asemejan a dicha distribucion.
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Top 100 tokens in tweets
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Figura 20: Top 100 de la distribucién de frecuencias de las palabras de los tweets. Fuente: Desarrollo del
investigador

Otra representacion para verificar que la distribucion del corpus, se cumple con lo
manifestado por la ley de Zipf (1950) se muestra en la Figura 21. Como se puede apreciar,
en el eje “X”, se tiene el rango de frecuencias de las palabras utilizadas en el corpus, y en el
eje “Y”, su frecuencia absoluta. Al graficar los puntos en el plano observamos una curva casi
lineal, aproximada a la linea roja, que representa a la distribucion de Zipf (1950). Existe una
desviacion de la curva de la distribucidn del corpus, que sobrepasa la distribucion esperada,
lo que quiere decir que, en el corpus existen palabras con un rango mas alto de frecuencia

en su uso, esto puede significar que, en los tweets del corpus, se usan palabras frecuentes
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mAas veces que expresiones normales, y esto, puede deberse a que se utilizaron palabras clave

para la obtencion del corpus.

o Zipf plot for tweets tokens
1

ll}:- B

enamorarse

10¢ 4

103 e

107

Absolute frequency of token

101 e

1'}-:' T T T T
1 10t 10 10 10 107 104
Freguency rank of token

Figura 21: Aproximacion de la distribucion de las palabras del corpus vs una distribucion Zipf. Fuente:
Desarrollo del investigador

El la Figura 22 y Figura 23 se puede observar las distribuciones de acuerdo
a los rangos de frecuencias usadas en el corpus para los tweets etiquetados como bullying y
no bullying respectivamente. Se puede verificar, también que estas se asemejan mucho a una

distribucion zipfziana.
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del investigador

Top 50 tokens no bullying tweets
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Top 50 de la distribucion de frecuencias de las palabras de los tweets bullying. Fuente: Desarrollo
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Figura 23: Top 50 de la distribucion de frecuencias de las palabras de los tweets no bullying. Fuente:

Desarrollo del investigador
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Segun el analisis realizado al corpus, se puede evidenciar que el mismo, cumple con
las caracteristicas de las expresiones linglisticas que utilizan las personas para comunicarse,
es decir, se utilizan en proporcion las palabras necesarias para establecer comunicacion. Esto
de acuerdo a lo manifestado por Zipf (1950). Tal como se puede observar en la Figura 22 y
Figura 23, se observa que las palabras utilizadas en el “corpus-bullying”, se asemejan mucho
a una distribucion zipfziana. En base a esto, se puede concluir que el corpus estructurado,
puede ser utilizado por la red neuronal convolucional para la extraccion de caracteristicas en

base a la relacion linguistica que se usa en las expresiones de bullying y no bullying.

3.3.6. Entrenamiento del modelo

Para el entrenamiento y aprendizaje profundo, se utiliz6 el modelo Red Neuronal
Convolucional (CNN), ya que, como se mencion6 anteriormente, este tipo de red neuronal
permite el procesamiento secuencial de los tweets, por las diferentes capas que se estructuran
dentro de las red neuronal, y en conjunto con técnicas de aprendizaje profundo, se ha
efectuado con éxito el procesamiento del lenguaje natural y el analisis de los textos para la
prediccion de bullying y no bullying (Kim, 2014). Esta red neuronal fue implementada,
utilizando el moédulo de Python que permite la extraccion y el aprendizaje profundo de

Python denominado Keras?'.

Para el aprendizaje de las caracteristicas, se utiliz6 la incrustacion de palabras en
espafol, representadas vectorialmente a través de un modelo linglistico. Este cuerpo fue

consolidado en el archivo “SBW-vectors-300-min5.txt”, desarrollado por Cardellino (2016),

27 Keras: Es una aplicacion escrita en Python, que permite la implementacion de redes neuronales de alto
nivel para el aprendizaje profundo. https://keras.io/
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a partir de diferentes recursos publicados en la web, y esta conformado por 1.4 mil millones

de palabras en espafiol.

Las palabras recopiladas en el corpus de Cardellino (2016), fueron procesadas,
estableciendo analogias entre las palabras y relaciones de proximidad, utilizando el
algoritmo word2vec, desarrollado por un grupo de investigadores de Google, (Mikolov,
Chen, Corrado y Dean, 2013). Esto con el fin de obtener un matriz con incrustacion de
1000563 palabras con una dimensién de 300 vectores. Estas palabras son representadas
vectorialmente en el espacio dimensional, de forma que las palabras que son similares o se
encuentran relacionadas, son representadas por puntos que se juntan los unos con otros,
(Mikolov et al., 2013). En la Figura 24: se puede observar la representacion vectorial de las

palabras que son similares o estan relacionadas se encuentran mas cerca, las unas de las otras.

woman girl

ma ‘\ slower
\ father 4‘
slow
queen bo son
cat king Y

dog \‘ mother Q‘ faster slowest
\ cats daughter fast
dogs France
g England longer
he / fastest
Paris Italy \ she long
Londo/

himself longest

Rome herself

Figura 24: Representacion de vectores word2vec, de la relacién de similitud y palabras relacionadas en base a
su cercania. Fuente: https://samyzaf.com/ML/nlp/nlp.html
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El corpus de Cardellino (2016), se utiliza en el proceso de entrenamiento de la red
neuronal para realizar incrustaciones de palabra pre-entrenadas. La red neuronal utiliza una
capa de incrustacion para el procesamiento de lenguaje natural y se constituye en la primera
capa oculta de la red, esto le permite a la CNN, extraer las caracteristicas del texto de los
tweets y aprender la relacion semantica de las palabras que se encuentran en la matriz pre-

entrenada.

En la Figura 25, se establecen los procesos que interactian para realizar el
entrenamiento de la CNN, como se puede observar, se tienen, como parte del proceso macro

de entrenamiento de la red neuronal a cinco procesos que se detallan a continuacion.

SBW-vectors-300-min5.txt

i

corpus_bullying.csv v

— PROCESAMIENTO DE LENGUAJE OBTENCION DE LA MATRIZ DE
— — " NATURAL GENERACION DE VOCABULARIO "] iNcrusTACION ¥ PESOS "
[452, 589,2,8, 78, 1,85, 8, 3,0 ,(ﬂ, ENTRENAMIENTO
MODELO CONVOLUCIONAL
I . . . 84247?644?583000]
garcia pinche vieja hacicona ojala [ pormm e remem
te mueras perra asquerosa P PROCESAMIENTO DELOS MATRIZ DE VECTORES TWEETS——————#
holo que afortunado el amigo [ — TWEETS MATRIZ DE ETIQUETAS DE TWEETS————
que esta abajo
{ 0,1

Figura 25: Esquema de entrenamiento del modelo. Fuente: Desarrollo del investigador
Procesamiento del lenguaje natural. - Este proceso permite procesar las palabras que
constituyen el corpus, en el cual, se encuentran clasificados y etiquetados los diferentes
tweets de bullying y no bullying. Para esto, primero se obtienen todas las palabras que se

encuentran en el corpus-bullying.csv, esto con el objetivo de obtener la distribucion de
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frecuencias de ocurrencia en el corpus. Por ejemplo, si tomamos en consideracion los textos

de los tweets de la Tabla 12, al realizar el procesamiento de las palabras se tendria:

['minis', 'comprendi', 'volver', 'enamorarse', 'necesario', 'wvaciar',
'corazon', 'recuerdos', 'viejos', 'tonto', 'miedo', 'enamorarse',
'alguien', 'mayor', 'amor', 'conoci', 'amor', 'wvida', 'solo', 'persona',
'mas', 'cuenta', 'alguien', 'dice', 'quiere', 'enamorarse',6 'tener',
'relacion', 'refiere', 'quiere', 'rompa', 'si', 'ven', 'van', 'confiar',
'kelly', 'cara', 'de', 'perra', 'da', 'chingo', 'miedo', 'alguien',
'mas', 'vea', 'vi', 'brillas', 'manera', 'tan', 'hermosa', 'imponente',
'dicen', 'malas', 'lenguas', 'juego', 'juegas', 'gente', 'real', 'v'
'saw', 'miedo', 'enamorarse', 'alguien', 'mayor', 'amor', 'conoci',
'amor', 'vida', 'solo', 'persona', 'mas', 'ven', 'aqui', 'hijo', 'mas',
'tonto', 'afilar', 'mazas', 'ven', 'historiador', 'instruido', 'as',
'perra', 'gorda'l

4

Posteriormente, se realiza la obtencion de la distribucion de las frecuencias para lo
cual se utiliza la libreria NLTK?® (Natural Language Tool Kit), mediante la funcion
FreqDist, que permite la obtencion del numero de repeticiones de las palabras en un texto.

Si consideramos a todas las palabras del ejemplo anterior, se tendria la siguiente distribucién

de frecuencias.

FregDist ({ 'enamorarse': 4, 'alguien': 4, 'amor': 4, 'mas': 4, 'miedo':
3, 'ven': 3, 'conoci': 2, 'mayor': 2, 'perra': 2, 'persona': 2, 'quiere':
2, 'solo': 2, 'tonto': 2, 'vida': 2, 'afilar': 1, 'aqui': 1, 'as': 1,
'brillas': 1, 'cara': 1, 'chingo': 1, 'comprendi': 1, 'confiar': 1,
'corazon': 1, 'cuenta': 1, 'da': 1, 'de': 1, 'dice': 1, 'dicen': 1,
'gente': 1, 'gorda': 1, 'hermosa': 1, 'hijo': 1, 'historiador': 1,
'"imponente': 1, 'instruido': 1, 'juegas': 1, 'juego': 1, 'kelly': 1,
'lenguas': 1, 'malas': 1, 'manera': 1, 'mazas': 1, 'necesario': 1,
'real': 1, 'recuerdos': 1, 'refiere': 1, 'relacion': 1, 'rompa': 1,
'saw': 1, 'si': 1, 't': 1, 'tan': 1, 'tener': 1, 'v': 1, 'vaciar': 1,
'van': 1, 'vea': 1, 'vi': 1, 'viejos': 1, 'volver': 1,'minis': 1,})

De esta manera se realiza el procesamiento de todas las palabras del “corpus-
bullying.csv”. Se puede observar en la Figura 26, un grafico de la distribucion de frecuencias

acumuladas de todo el corpus, en donde se inicia con la palabra mas frecuente que es

28 https://www.nltk.org/
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enamorarse con 35000 veces aproximadamente y finaliza con la palabra menos frecuente
que es aceptar, pero por cada palabra que se encuentra en el corpus ese va acumulando el
valor de la frecuencia, estableciéndose una curva parecida a una funcién logaritmica, por lo

que el corpus en total tiene 160 mil palabras aproximadamente.

El resultado de la distribucién de frecuencias es un conjunto de palabras con su
respectiva frecuencia de ocurrencia en los textos de los tweets, esta estructura es almacenada

en un objeto pickle?®, el mismo que serd utilizado para la generacion del vocabulario.

160000 A

140000

120000

100000

BOOOD 1

Cumulative Counts

BOOOD

40000

hola -

5 -

mas -
quiers 4
tambien 4
basura -
Ener

ENAMOrarse -
amigo -
pusden
alguien
mamerto
tonto
personas
verdad
ustedes
an
aceptar

Samples

Figura 26: Distribucién de frecuencias acumuladas de las palabras de corpus. Fuente: Desarrollo del
investigador

29 Pickle: Socializacion de objetos Python es el proceso mediante el cual una jerarquia de objetos de Python
se convierte en un flujo de bytes. https://docs.python.org/3/library/pickle.html

89



PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

Generacion del vocabulario. - Este proceso genera un vocabulario, en base a la distribucion
de frecuencias de las palabras del corpus. Para esto, se toman las palabras mas comunes en
la distribucion y se genera una matriz indexada la cual serd utilizada para enviar los datos al
modelo CNN. Esta matriz inicia con la palabra més frecuente asignando el indice uno (1), a
la segunda palabra maés frecuente, se le asigna el indice dos (2), y asi sucesivamente, tal

como se representa en la Tabla 13.

Si consideramos como ejemplo la distribucion de frecuencia obtenida a partir de los

tweets de ejemplos descritos en el proceso anterior tendriamos el siguiente vocabulario:

Indice Palabra Indice Palabra Indice Palabra Indice Palabra

‘enamorarse’ 16 . . 31 ‘confiar’ 46 'lenguas’
comprendi

2 ‘alguien’ 17 'volver' 32 kelly' 47 'juego’

3 ‘amor’ 18 'necesario’ 33 ‘cara’ 48 'juegas’

4 'mas’ 19 'vaciar' 34 'de’ 49 ‘gente’

5 'miedo’ 20 ‘corazon’ 35 ‘da’ 50 'real’

6 ‘ven' 21 'recuerdos’ 36 ‘chingo’ 51 V'

7 'tonto’ 22 'viejos' 37 'vea' 52 'saw'

8 ‘'mayor’ 23 ‘cuenta’ 38 Vi’ 53 ‘aqui’

9 ‘conoci' 24 'dice’ 39 ‘brillas’ 54 ‘hijo’

10 'vida' 25 ‘tener’ 40 'manera’ 55 ‘afilar’

11 'solo’ 26 'relacion’ 41 'tan’ 56 'mazas’

12 ‘persona’ 27 'refiere’ 42 ‘hermosa’ 57 ‘historiador’

13 ‘quiere’ 28 'rompa’ 43 - , b8 'instruido’

imponente
14 ‘perra’ 29 'si' 44 'dicen’ 59 ‘as’
15 'minis' 30 'van' 45 'malas’ 60 ‘gorda’

Tabla 13: Vocabulario ejemplo generado a partir de la distribucion de frecuencias. Fuente: Desarrollo del
investigador

Obtencion de la matriz de incrustacion. — Para esto, se utilizan valores aleatorios de una

distribucion normal, los cuales son almacenados en una matriz cuya dimension esta definida
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en base a las mismas dimensiones de la matriz pre-entrenada con palabras en espafnol “SBW-
vectors-300-min5.txt” (Cardellino, 2016). Posteriormente, se va obteniendo los valores de
los pesos de cada una de las palabras del vocabulario, desde la matriz pre-entrenada, en caso
de que esta palabra no se encuentre, se mantendra los valores obtenidos aleatoriamente.
Finalmente, se obtendra como resultado, una matriz de pesos, Unicamente para las palabras
que se encuentren en el vocabulario. En la Figura 27, se representa mediante un diagrama de

flujo el proceso para la obtencion de la matriz de incrustacion utilizada en nuestra CNN.

Una matriz de incrustacion, como se ha mencionado anteriormente, se constituye de
las palabras incrustadas en espacios vectoriales, en donde las palabras méas cercanas poseen
una relacion sintactica entre si, se representan por puntos numericos que se encuentran juntos
en el espacio. Esta matriz, constituye un elemento basico en el aprendizaje profundo de la
CNN, ya que viene a ser la primera capa oculta para aprender la representacion semantica de
los vectores utilizada para extraer las caracteristicas de las palabras que estan relacionadas
en los tweets, caracteristicas que definen como se conforma las oraciones en el lenguaje
natural. A continuacidn, se presenta un ejemplo de la matriz de incrustacion utilizado en la

red neuronal convolucional utilizadas en este trabajo de investigacion.

embedding matrix
Out[70]:

array([[-7.03187310e-03, -4.90282363e-03, -3.21814330e-03, ...,
6.51163018e-05, -5.37901188e-03, 4.93670710e-03],
[-2.28490000e-02, -5.46710000e-02, 2.73330000e-02, ...,
-2.48050000e-02, -1.90700000e-03, -2.00910000e-02],
[-9.19989863e-03, 1.58897332e-03, 1.11722335e-02, ...,
-9.31219401e-03, 1.87904597e-03, 4.73601927e-03],
[-1.86262950e-03, 1.05277042e-02, 1.46418454e-03, ...,
2.53428914e-03, 7.34533696e-03, 9.38234619e-031,
[-4.96159825e-03, -4.08589735e-03, -2.56768154e-0311])
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Se inicializa la matriz de incrustacion
con valores aleatorios que siguen una
distribucion normal.
Dimensién = tamafio vocabulario x
300
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FIN

Figura 27: Diagrama de Flujo para la obtencion de la matriz de incrustacion. Fuente: Desarrollo del

investigador.
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Procesamiento de los tweets. — Este proceso descompone el corpus del conjunto de datos

de entrenamiento en tres vectores.

tweets [] — Se almacena los valores de los indices, que representan a las

palabras del corpus en base a la frecuencia en el corpus.

labels [] — Se almacenan los valores de las etiquetas, si es bullying uno (1) y

si no es bullying cero (0).

Ids [] — Se almacenaran los ids que identifican a cada tweet.

Los conjuntos de datos almacenados en las matrices de vectores tweets [] y labels []

son los que se ingresa al proceso de entrenamiento de la red CNN en Keras. La matriz que

representa a los tweets, se la obtiene buscando las palabras que conforman el texto en el

vocabulario y se ubica el indice numérico de la palabra que le corresponde. Por ejemplo, al

procesar los tweets con Id. 1, 2, 3, descritos en la , y luego de buscar las palabras en el

vocabulario de ejemplo descrito en la Tabla 13, se obtiene como resultado la siguiente

representacion de los tweets:

Representacion
numérica

15

16

17

1

18

19

20

21

22

Tweet 1

minis

comprendi

volver

enamorarse

necesario

vaciar

corazon

recuerdos

viejos

Tabla 14: Representacion numeérica del tweet ejemplo 1. Fuente: Desarrollo del investigador.

Representacion
numérica

7

Tweet 2

tonto

Tabla 15: Representacion numérica del tweet ejemplo 2. Fuente: Desarrollo del investigador.
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Representacion

P 5 1 2 8 3 9 3 10 11 12 4
numeérica

Tweet 3 miedo enamorarse | alguien mayor amor | conoci | amor | vida solo persona | mas

Tabla 16: Representacion numérica del tweet ejemplo 3. Fuente: Desarrollo del investigador.

Los numeros que se encuentran en la representacion numérica, corresponden al
indice de la ubicacion de la palabra en el vocabulario, es decir que, si buscamos la palabra
“minis” en el vocabulario de ejemplo en la Tabla 13, se tiene el indice 15, si buscamos la
palabra “comprendi”, se obtiene el indice 16, y asi, para todas las palabras de cada uno de

los tweets del corpus.

Los tweets se encuentran representados por indices numéricos, en los vectores
correspondientes, estos deben tener las mismas dimensiones para todos los vectores que
conforman la matriz que ingresar4 como entrada a la CNN, por lo que a todos los vectores
se los rellena con valores de cero en sus elementos, hasta completar la longitud méxima de
palabras que tiene el tweet mas extenso en el corpus, y de acuerdo a lo validado, el tweet

mas extenso tiene un total de 60 palabras.

Entrenamiento del modelo. — Este proceso, definido anteriormente en el esquema de
entrenamiento del modelo, permite entrenar la CNN utilizando las capas de la red neuronal
implementada en Keras para el aprendizaje profundo. Una vez, se han procesado todos los
tweets por las diferentes capas explicadas anteriormente, con sus respectivas etiquetas de
bullying y no bullying, se procede con la creacion del modelo entrenado. EI modelo obtenido

de este proceso posee una precision del 98.5%, como se puede observar en la Figura 28.
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model-07-0.006-0.998-0.076-0.986_hdf5
Epoch 8/8
56871/56871 [

val_loss: ®.8758 - val acc: ©.9850

model-08-0.005-0.998-0.076-0.985_hdf5

Figura 28: Proceso de entrenamiento de la CNN en Keras. Fuente: Desarrollo del investigador.

Epoch ©@0@7: loss improved from ©.00664 to ©.00594, saving model to C:\Users\Paul David
\OneDrive\DESARROLLO FIMNAL TESIS\RED NEURONAL CONWVOLUCIONAL/Models/

Epoch ©@0@8: loss improved from ©.00594 to ©.00478, saving model to C:\Users\Paul David
\OneDrive\DESARROLLO FIMNAL TESIS\RED NEURONAL CONWVOLUCIONAL/Models/

] - 586@s 1@3ms/step - loss: ©.0048 - acc: ©.9980 -

Al visualizar el resumen del modelo entrenado en la Figura 29, se puede apreciar los

resultados de las matrices de salida que se tiene de pasar de una capa hacia otra. La red

neuronal convolucional que se ha utilizado, esta compuesta por doce capas. Se inicia con la

capa de incrustacion con una matriz de 60 x 300 y se finaliza con una matriz con una salida,

con un total de parametros entrenados de 30,591,376, que corresponden al total de elementos

entrenados en cada capa de la red neuronal.

Laver (type) Output Shape Param #
z:bedding_Q (Embedding) (None, 6@, 300) 27896366::
dropout_3 (Dropout) (None, 6@, 300) 2]
convld_5 (ConvlD) (None, 58, 600) 540600
convld & (ConwvlD) (MNone, 56, 300) 540300
convld_ 7 (ConwvlD) (Mone, 54, 158) 135158
convld_8 (ConwvlD) (Mone, 52, 75) 33825
flatten_2 (Flatten) (None, 3908) ]
dense_3 (Dense) (Mone, 6©0) 2310600
dropout_4 (Dropout) (MNone, ©6©0) %]
actiwvation_3 (Actiwvation) (None, 608) ]
dense_4 (Dense) (MNone, 1) 501
activation_4 (Actiwvation) (MNone, 1) ]

Total params: 38,591,376
Trainable params: 36,591,376
Mon-trainable params: @

Figura 29: Resumen del modelo CNN entrenado. Fuente: Desarrollo del investigador.
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3.3.7. Ejemplo de prediccion.

Una vez se ha creado el modelo, este puede ser utilizado para realizar predicciones
de nuevos textos que no formen parte del corpus, es decir, puede ser utilizado para predecir

nuevos tweets para determinar si estos tienen signos de bullying o no bullying.

Para los ejemplos de prediccion consideraremos los siguientes textos, los cuales seran

almacenados bajo la siguiente estructura:

Id Texto
1 Eres tan homosexual que ojala te mueras
2 Amigo es un gusto poder tener contacto contigo

Tabla 17: Textos para ejecutar los ejemplos de prediccion. Fuente: Desarrollo del investigador.

El texto que con ID igual a 1, por lo que podemos observar, tiene signos de bullying,

en cambio el otro texto no refleja signos de bullying.

Al cargar el modelo y ejecutar la prediccion se tienen los siguientes resultados:

Id Texto Prediccion  Probabilidad
Eres tan homosexual que ojala te mueras 1 99.999%
Amigo es un gusto poder tener contacto contigo 0 95.992%

Tabla 18: Resultado de la prediccion de los ejemplos. Fuente: Desarrollo del investigador.

Como se puede apreciar en la Tabla 18, el modelo ha acertado de manera correcta la
prediccion de los textos, etiquetando al primer texto como bullying con uno (1) y al segundo
como no bullying con cero (0), la probabilidad de certeza que tiene la prediccion es del

99.999% y 95.992% respectivamente para cada uno de los tweets de ejemplo.
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CAPITULO IV

VALIDACION EMPIRICA

4.1. Introduccion

En el capitulo anterior, se explicd en detalle el modelo de solucion adoptado para el
entrenamiento de la Red Neuronal Convolucional (CNN), lo que nes permitio realizar
predicciones de bullying, a partir de mensajes cortos de textos obtenidos de Twitter. Como
en todo trabajo de investigacion, el modelo propuesto, debe estar sujeto a casos
experimentales, y pruebas de validacion, ya que, es irrealista dar como aceptado un modelo,

sin que antes este haya sido validado (Jesus San Isidro, 1998).

Es por esto que, este capitulo recopila el proceso de validacion realizado para dar
como aceptado el modelo generado por la CNN para la prediccion de bullying. Ademas, se
podré verificar que el “corpus-bullying” conformado en este trabajo de investigacion, es

consistente y valido para el entrenamiento de la red neuronal.

Para la validacion empirica del modelo, se ha seleccionado la técnica de validacién
cruzada (cross validation), la cual es muy popular para la seleccion de algoritmos de
aprendizaje automatico y aprendizaje profundo, segun lo expone Arlot y Celisse (2010). Esta
técnica, consiste en dividir el conjunto de datos del corpus-bullying, varias veces de manera
aleatoria, con el objetivo de medir la confiabilidad de los modelos obtenidos con el conjunto
de datos de entrenamiento. Posterior a esto, se realizaran pruebas de prediccion con los datos

de prueba, para verificar la estabilidad y confianza del modelo generado.
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4.2. Resultados

4.2.1. Division de datos para Entrenamiento y Pruebas

Para realizar la validacion fue necesario dividir el conjunto total de datos del corpus-
bullying, en dos subconjuntos, uno de entrenamiento y otro de pruebas. Este proceso se lo
realizd en cuatro iteraciones, es decir se dividio el “corpus-bullying” cuatro veces de manera
aleatoria. La proporcién para realizar la division de datos es 90% de datos para
entrenamiento (75059 tweets) y 10% de datos para pruebas (8341 tweets), del total de tweets

del corpus-bullying, tal como se muestra en la Tabla 19.

%o Divisién Tweets

Train Data 90% 75059
Test Data 10% 8341
Total Corpus 100% 83400

Tabla 19: Division de datos para entrenamiento y pruebas. Fuente: Desarrollo del investigador

Para realizar la division de los datos, se utiliz6 la libreria de Python
sklearn.cross_validation®, segun se muestra en el Algoritmo 1.

Algoritmo 1: Proceso division de datos para entrenamiento y pruebas

Asignar variables
tamafo_set_pruebas = 0.01
semilla_aleatoria = 100

function divide_data_train_test (archivo_corpus,archivo_test, archivo_train,
tamafo_set_pruebas, semilla_aleatoria)
columnas = ['id",'tweet_text",'bully']
datos_corpus = lee archivo_corpus y transforma en dataframe pandas (columnas)
twets_bully = datos_corpus cuando bully es igual a 1
twets_no_bully = datos_corpus cuando bully es igual a 0
datos_entrenamieto_bully = dividir (tweets_bully con el 90%, semilla_aleatoria)
datos_pruebas_bully = dividir (tweets_bully con el 10%, semilla_aleatoria)
datos_entrenamieto_no_bully = dividir (tweets_no_bully con el 90%, semilla_aleatoria)
datos_pruebas_no_bully = dividir (tweets_no_bully con el 10%, semilla_aleatoria)

30 http://scikit-learn.org/0.16/modules/generated/sklearn.cross_validation.train_test_split.ntml
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datos_entrenamiento = unir (datos_entrenamiento_bully,
datos_entrenamiento_no_bully)
datos_pruebas = unir (datos_pruebas_bully, datos_pruebas_no_bully)

convertir a csv (datos_entrenamiento, archivo_train)
convertir a csv (datos_pruebas, archivo_test)
end function

i=1
niteraciones = 4
for i to niteraciones do
divide_data_train_test (archivo_corpus,archivo_test, archivo_train,

tamafio_set_pruebas, semilla_aleatoria)
end for

Como resultado de la ejecucion de las iteraciones de division de datos, se obtiene
ocho conjuntos de datos, dos conjuntos, uno de entrenamiento y el otro de pruebas, esto por
cada iteracion de division, los cuales fueron guardados en archivos delimitados por comas

(csv), tal como se aprecia en la Figura 30

8- round1-test-data.csv
8- round1-train-data.csv
B:| round2-test-data.csv
B:| round2-train-data.csv
B:| round3-test-data.csv
8- round3-train-data.csv
B:| round4-test-data.csv
g

round4-train-data.csv

Figura 30: Conjuntos de datos de pruebas y entrenamiento por cada iteracion de divisiéon. Fuente: Desarrollo
del investigador.

4.2.2. Entrenamiento de la red neuronal convolucional para la validacion del modelo

Una vez obtenidos los diferentes conjuntos de datos, se realiz6 el entrenamiento de

la CNN, en base a la arquitectura definida en el punto 3.2.2, del Capitulo I1I.
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La CNN fue entrenada cuatro veces, conforme al niUmero de archivos creados para el
“training” (ver Figura 30), y por cada entrenamiento se utilizé ocho epochs.

Un epoch de acuerdo a la documentacion de Keras (2018), corresponde a la
transmision de datos completando un ciclo completo hacia adelante y hacia atras por toda la
red neuronal (feedforward y feedback). Esto se realiza para que la red neuronal, que en este
caso tendria una topologia multicapa y con un modo de entrenamiento secuencial, realice la
actualizacién de los pesos sinapticos por todas las capas de esta (Yao, 1993).

Por cada iteracion de entrenamiento y a la finalizacion de cada epoch, se establecid
un punto de control o check point para que se almacene un modelo como resultado de ese
epoch. Es decir que, por cada iteracion de entrenamiento se ejecutaron ocho epochs y en
cada punto de control se almacenaba un modelo por lo que se generd un total de 32 modelos
con sus respectivas métricas de precision y pérdida. Se debe considerar que, del proceso de
division de datos se obtuvieron cuatro conjuntos diferentes de entrenamiento, con datos
aleatorios, tal como se explica en el punto 4.2.1, de esta manera es que cada iteracién de
entrenamiento utiliza su archivo correspondiente de entrenamiento, por esta razén es que la
precision en cada iteracion de entrenamiento varia.

Segln Bertona (2005), el nimero de epochs a seleccionar para realizar el
entrenamiento de una red neuronal, no esta dado por una regla especifica, sino que depende
de la complejidad de los datos y de los valores de precision y perdida que se va obteniendo
en cada ciclo de entrenamiento.

Cada iteracion de entrenamiento esta representada por la Figura 31, Figura 32, Figura
33y Figura 34. Como se observa, en el eje x se encuentra representado por los epoch que

tuvo cada iteracion de entrenamiento, es decir cada punto en este eje es un modelo generado
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una vez finalizado el check point, en el eje y, se encuentran representadas las medidas de
pérdida (barra de la figura) y precision (linea de la figura) por cada epoch, y asi se
representan para todas las iteraciones de entrenamiento. Como se puede observar en las
figuras mencionadas, en todas las iteraciones de entrenamiento, los valores de precision y
pérdida tienen una estabilidad a partir del epoch 5 aproximadamente, por lo que para los
diferentes conjuntos de datos de entrenamiento los modelos alcanzan su mejor precision y

menor peérdida en el epoch 8.

Precision y Perdida por Epoch lteracion 1

@ Loss @ Accuracy

0,12 100%
e e ’ ¢
0,10 .
0,08
93%
20,06
7%
0,04 [ 0,037
[ 0,021 y
002 86%
Emeomo
0,00 O e .

Epoch1 Epoch2 Epoch3 Epoch4 Epoch> Epoché Epoch7  Epoch 8

Figura 31: Precision y Perdida por cada Epoch, para la iteracién 1 de entrenamiento. Fuente: Desarrollo del
investigador.
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Precision y Perdida por Epoch Iteracion 2

@ Loss € Accuracy
0,12 100%

— e e

0,10 999,
0,08

98%
0,06
0o v
. [ 0,019 | 96%

- 2D C0.005 |

000 O e e e

Epoch 1  Epoch2 Epoch3 Epoch4 Epoch> Epoch6 Epoch7  Epoch8

Figura 32: Precision y Perdida por cada Epoch para la iteracion 2 de entrenamiento. Fuente: Desarrollo del
investigador.

Precision y Perdida por Epoch Iteracién 3

@ Loss @ Accuracy
0,12 100%

(0,104 | . * ’ . —*

0,10 99%

0,08
98%

Lﬁu.oe
97%

0,04
9
0,02 [ 0,013 ] o
0,00 — - A e e -

Epoch1 Epoch2 FEpoch3 Epoch4 Epoch5 Epoch6 Epoch7 Epoch8

Figura 33: Precision y Perdida por cada Epoch para la iteracion 3 de entrenamiento. Fuente: Desarrollo del
investigador.
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Precision y Perdida por Epoch Iteracion 4

@ Loss @ Accuracy

e

100%

010 o
0,08

98%
20,06

97%
s (o036 ]
N L0020 ] o
. - 95%

Epoch1 Epoch2 FEpoch3 Epoch4 Epoch5 Epoch& Epoch7 Epoch8

Figura 34: Precision y Perdida por cada Epoch para la iteracion 4 de entrenamiento. Fuente: Desarrollo del
investigador.

En la Figura 35, se puede observar el tiempo gque se tomd en procesar cada iteracion
de entrenamiento. Las iteraciones de entrenamiento dos, tres y 4 son bastantes estables y
tomaron un tiempo aproximado de diez horas, a diferencia del tiempo de procesamiento en
la iteracion 1, el cual tuvo una variacion del més del 100%.

Tiempo de Entrenamiento en CPU por Ronda de Entrenamiento

3 10 15 20 25

o

Tiempo de Entrenamiento CPU (horas)

Figura 35: Tiempo de procesamiento por cada iteracion de entrenamiento. Fuente: Desarrollo Investigador
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4.2.3. Validacion del modelo

Para realizar la validacién de los modelos, se toma como referencia los valores de
precision y pérdida obtenidos en cada modelo generado por cada epoch, de cada iteracion de
entrenamiento, tal como se explicd anteriormente, cada epoch gener6 un modelo y se
selecciond para realizar la validacion, aquel que posee la mayor precision y la menor pérdida,
tal como se presenta en la Tabla 20.

Iteracion de Modelo

) ) Precision Perdida
Entrenamiento Seleccionado

Iteracion 1 Epoch 8 99.80% 0.006
Iteracion 2 Epoch 8 99.80% 0.005
Iteracion 3 Epoch 8 99.80% 0.006
Iteracion 4 Epoch 8 99.80% 0.005

Tabla 20: Modelo seleccionado para la validacién por cada iteracién de entrenamiento. Fuente: Desarrollo
del investigador

Con la seleccion de los mejores modelos (cuatro en total), especificados en la Tabla
20, se procede a realizar la validacion de los datos de pruebas que fueron obtenidos en el
punto 4.2.1, para lo cual se utiliza el siguiente algoritmo y se lo ejecuta por cada iteracion.
Algoritmo 2: Proceso de validacion de los modelos con los datos de prueba
Asignar variables
nombre_modelo = "lteracion 1 - Modelo 8" #Cambiar el nombre del modelo por cada
iteracion
archivo_pruebas = "lteracion 1 - pruebas bullying.csv" # Cambiar el nombre del archivo
por cada iteracion
modelo = llamar a la funcion de carga modelo en keras y enviar (nombre_modelo)
tweets = llamar a la funcion para procesar los tweets, enviar (archivo_pruebas)

prediccion = llamar al metodo predict del modelo, enviar (tweets)

convertir a csv (tweet, prediccion, probabilidad)
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4.2.4. Prediccion de los conjuntos de pruebas

De los datos que fueron divididos para las respectivas pruebas, se realizo la
prediccion para realizar la validacion cruzada del modelo, esto de acuerdo a las respectivas
iteraciones de entrenamiento que generd los modelos descritos en la Tabla 20. La prediccion
fue realizada para cada conjunto de pruebas con el modelo respectivo que se genero en cada
iteracion de entrenamiento.

En la Tabla 21, se detallan los resultados obtenidos de acierto y fallo de cada
prediccion, utilizando los datos de pruebas. El porcentaje de fallo global que se tiene es de
un promedio de 385 tweets equivalente al 1.15%, en cambio el de acierto es de 32,979 tweets

que equivale a un 98.85%, de un total de 33,364 tweets de prueba.

Fallo Acierto
Iteraciones % Fallo Tweets _Er_r ,a dos % Acierto Tweets A_\ce_r,tados
Prediccion Prediccion

Iteracion 1 1.04% 87 98.96% 8,254
Iteracion 2 1.16% 97 08.84% 8,244
Iteracion 3 1.08% 90 98.92% 8,251
Iteracion 4 1.33% 111 98.67% 8,230

1.15% 385 98.85% 32,979

Tabla 21: Resultados de acierto y fallo en la prediccion de Tweets por cada iteracion. Fuente: Desarrollo del
investigador.

La probabilidad de prediccion, que se tiene como resultado por cada iteracion de

validacién, se encuentra detallado en la Tabla 22, en la cual se tienen que en promedio la
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probabilidad de predecir un tweet como “No Bullying” es del 99.66% y de que el tweet sea

catalogado como “Bullying” es del 98,19%.

No
Bullying
Iteracion 1 99.61% 97.91%
Iteracion 2 99.69% 99.54%
Iteracion 3 99.68% 97.82%
Iteracion 4 99.66% 97.46%

99.66% 98.19%

Iteraciones Bullying

Tabla 22: Resultado de la probabilidad de confianza que se tiene en el modelo por cada iteracion de
validacion. Fuente: Desarrollo del investigador.

4.3. Discusioén de resultados

Los resultados obtenidos con anterioridad, res permiten evidenciar que los modelos
obtenidos en las diferentes iteraciones de validacion no tienen una alta varianza entre cada
una de ellas, ademas de que en todas se presenta un alto porcentaje de aceptabilidad, teniendo
los siguientes resultados: la probabilidad de que un texto sea bullying, es del 98.19% vy de
que el texto no sea bullying es del 99.66%, ademas el porcentaje de fallo en la prediccién es
del 1.15% y de acierto es del 98.85%. Por lo tanto, se concluye que el modelo generado es
Optimo para realizar predicciones de textos para la identificacion del cyber bullying.

Ademas se observa en la Tabla 22 que la probabilidad de predecir un tweets como no
bullying, es mayor a la probabilidad de que este no lo sea. Esto puede deberse a que existio
muchos mas datos etiquetados como no bullying de la muestra total del corpus, lo que

implica que el modelo aprendid, mas casos linglisticos expresados, sin signos de bullying
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lo cual hace que incremente su probabilidad de prediccién. Sin embargo, la diferencia del

porcentaje de aciertos entre “No Bullying” y “Bullying” es muy pequeiia.
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CAPITULO V

CONCLUSIONES Y TRABAJOS FUTUROS

5.1. Conclusiones

Este trabajo de investigacion, presenta un aporte para el desarrollo de sistemas que
permitan prevenir y alertar casos de cyber bullying, esto mediante el aprovechamiento del
modelo generado a partir de un corpus con expresiones etiquetadas con bullying y no
bullying.

Los datos extraidos desde la red social en Twitter utilizando el médulo tweepy, fueron
esenciales para los procesos de etiquetado y entrenamiento de la Red Neuronal
Convolucional. Se destaca la importancia de extraer datos focalizados utilizando palabras
clave, las cuales permitieron obtener las expresiones que representaban situaciones concretas
de violencia interpersonal. Ademas, este proceso permitio la obtencién de gran cantidad de
informacidn, la misma que constituy6 un pilar esencial para la preparacion del modelo.

El proceso de clasificacion manual de lo tweets, permitié discernir los mensajes
realizados por personas comunes que expresan sus sentimientos en las redes sociales,
proceso que durd aproximadamente tres meses en los cuales se leyd cada uno de los textos
y se verificd si estos mostraban signos de acoso o0 no. Si realizamos una analogia, se podria
decir que este es el proceso en el cual se le indica o se le ensefia a la red neuronal
convolucional, que expresion corresponde a bullying y cual no.

El proceso de entrenamiento y aprendizaje de la red neuronal convolucional, se
realizd eficientemente utilizando técnicas de aprendizaje profundo, ya que, las capas de

convolucion de la red neuronal, con ayuda de la incrustacién de una matriz pre-entrenada de
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vectores con palabras en espafiol, facilito la extraccion y la comprension de las
caracteristicas de la relacion linguistica de las palabras de las expresiones que poseian signos
de bullying. En este proceso fue importante la preparacion de datos que se realiz6 al corpus,
puesto que, esto garantizo que el procesamiento del modelo sea eficiente en tiempo y calidad
de entrenamiento.

Todo corpus que recopile textos debe poseer congruencia en las expresiones
realizadas en base a la frecuencia en el uso de sus palabras, segin lo manifiesta la Ley de
Zipf (1950). Al realizar el andlisis del corpus-bullying.csv, se puede concluir que las
expresiones manifestadas en los tweets que fueron recopilados de diversos usuarios, se
asemejan mucho a una distribucion zipfziana, los cual garantiza que existen relaciones
linglisticas en las palabras usadas y que serviran para la extraccion de caracteristicas por la
red neuronal convolucional, para determinar cudndo una expresion tiene signo de bullying o
no bullying.

El uso de la técnica de validacion cruzada permitio verificar que los modelos,
generados a partir de un grupo de datos seleccionados al azar, poseen en promedio una
precision estable (98.19%) al momento de predecir los datos de prueba, esto res permite
concluir que el modelo es confiable en la certeza de prediccion para nuevos textos a ser
evaluados.

Ademas, el modelo de solucion propuesto presenta una arquitectura disefiada por
capas, esto permite establecer escalabilidad e independencia en los procesos que se ejecutan
en cada una de ellas. Tambien posibilita que la solucion sea independiente y escalable, esto

da cabida a que se puede usar diversas fuentes de datos, ademas de Twitter.

109



PREDICCION DE ATAQUES DE CYBER BULLYING MEDIANTE TECNICAS DE
APRENDIZAJE PROFUNDO APOYANDOSE EN UN CORPUS DE ENTRENAMIENTO PARA LA
CLASIFICACION DE TEXTO EN ESPANOL

5.2.Trabajos Futuros

El estudio realizado en este trabajo de investigacion, da pautas para que nazcan

nuevas iniciativas en la contribucién para el uso de técnicas o el desarrollo de aplicaciones

que estén enfocadas a la generacion de conocimiento. De esta forma varios trabajos pueden

surgir como consecuencia del desarrollo de esta tesis, como, por ejemplo:

Incluir en el corpus otras fuentes de datos, ademas de Twitter, esto para alimentar la
red neuronal convolucional (CNN) con mas caracteristicas linglisticas que puedan
ser obtenidas de otras expresiones utilizadas en espafiol, a fin de generar un modelo
que pueda mejorar los valores de prediccion.

Generar un modelo recursivo gque se genereé en base a la retro alimentacion del corpus,
con los textos nuevos que ya hayan sido predichos con una alta probabilidad de
acierto tanto para bullying y no bullying.

Al ser una propuesta de una arquitectura en capas se podria automatizar el proceso
de preparacion de datos que se retro-alimente con los textos con fallo de acierto o
baja probabilidad de prediccién, utilizando otros servicios de calidad de datos,
integrando tecnologias como: Informatica Data Quality®* o SAP Business Objects
Data Services®.

Desarrollo de una aplicacion que se integre con los servicios de correo electrénico
en instituciones educativas que permita clasificar los mails, cuando estos puedan
tener signos de agresion y los mismos sean automaticamente descartados de la

bandeja de entrada.

31 https://www.informatica.com
32 https://www.sap.com
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e Mejorar el trabajo de Caizaluisa y Riofrio (2018), en el mddulo de prediccion de los
mensajes de WhatsApp, esto mediante la preparacion de corpus especificos para las
categorias de DROGAS y SEXO, e integrar al sistemas de alarmas y alertas, con un
modelo generado por la red neuronal convolucional (CNN) utilizada en este trabajo
de investigacion. Esto permitird mayor efectividad en sefiales que se generen para el

control parental.
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