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RESUMEN

La tecnologia que utilizan los drones ha avanzado notablemente en el desarrollo de
modelos aerodinamicos sofisticados. En la actualidad los drones son utilizados para:
control de trafico, coberturas de eventos, captura de imagenes en lugares de dificil
acceso, envio de correspondencia de bajo volumen en cortas distancias, sistemas de
video vigilancia, entre otros.

Sin embargo, la utilizacion de drones ha suscitado algunos riesgos, ya que pueden ser
aprovechados para cometer actos ilicitos como carga de sustancias no permitidas o
como medios de espionaje. Ademas, presentan bajos costos monetarios que permiten
al usuario adquirirlo facilmente y utilizarlo para actividades maliciosas como vigilancia
remota no autorizada.

El espionaje realizado con un dron se esta convirtiendo en un arma potente, puesto que
las imagenes captadas por estos dispositivos pueden revelar informacion que
compromete la seguridad de la persona que es victima de este delito.

Este trabajo presenta el disefio de un marco metodoldgico de andlisis forense para
drones usados en el espionaje, aplicandolo a las leyes ecuatorianas, tomando como
caso de estudio el dron DJI PHANTOM IlI STANDARD. Para esto, este trabajo
proporciona una guia que describa el procedimiento de extraccion de la evidencia digital
encontrada en la memoria interna del Vehiculo Aéreo no Tripulado, que permitira cuidar
la integridad de la informacién.

Palabras Claves: Analisis Forense, DatCon, DJI Phantom Il Standard, Informatica
Forense, Perito Informatico.
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ABSTRACT

Technology used by drones has advanced remarkably regarding the development of
sophisticated aerodynamic models. Nowadays, drones are used in applications like
traffic control, events coverage, image capturing in hard access locations, low-weight
package delivery for short distance and video surveillance among others.

However, the use of drones has come along with some risk since they may be used for
illegal activities such as transport of prohibited substances or espionage means.
Furthermore, a drone is low-priced and that allows the user to easily get it. And once its
obtained, use it for malicious activities like remote unauthorized surveillance.

Espionage done with drones is becoming a powerful weapon, since the images captured
by these devices can reveal compromising information regarding security of the people
victims of this felony.

This work presents the methodology design of forensic analysis for drones used in
Espionage, applying Ecuadorian laws and taking as a case of study the drone model DJI
PHANTOM Il STANDARD. Providing the steps to follow to extract the digital evidence
found in the Unmanned Aerial Vehicle intern memory which will allow to protect the
information integrity.

Key Words: Forensic Analysis, DatCon, DJI Phantom Il Standard, Forensic Informatics,
Informatics Expert.
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CAPITULO |
INTRODUCCION

Los drones son dispositivos con gran impacto tecnoldgico en la sociedad, se pueden
convertir en medios de almacenamiento de informacién con diferentes finalidades. Si se
tiene en cuenta que estos vehiculos aéreos no tripulados tienen la habilidad de llegar a
grandes distancias para obtener capturas fotograficas, asi como videos en tiempo real
que revelen datos comprometedores de determinados objetivos, se puede iniciar una
causa de litigio legal y ser declarado el dron como una fuente de informacién que puede
establecerse como evidencia digital y ser determinante en un proceso legal.

Es importante mencionar que la empresa China DJI, produce dos modelos de aviones
no tripulados y controlados de forma remota, el modelo Phantom y el modelo Inspirare
en sus diferentes series. Sin embargo, la investigacion se enfoca en el analisis forense
de la Phantom Il Standard, considerando el andlisis estadistico proporcionado por la
empresa estadunidense Statista GmbH ! que determina que el 75 % del mercado esta
copado por la marca DJI.

Ademas, con el aumento en popularidad y la utilizacién de este dispositivo por parte de
la poblacién civil, es necesario la aprobacion de leyes en el sistema judicial de Ecuador
con respecto al uso de drones en espacios publicos.

Los aviones no tripulados también han tenido un impacto en las actividades terroristas.
por ejemplo, el Estado Islamico ha llegado a utilizar drones con fines de vigilancia.
Ademads, en esta investigacion menciona que los grupos terroristas no esta usando
aviones de grado militar, sino que estdn recurriendo a drones disponibles
comercialmente en la cual se incluye la serie DJI Phantom en diferentes
versiones.(Marin, 2018)

No obstante Ecuador dispone de leyes estipuladas en el Codigo Organico General de
Procesos (COGEP) y el Cédigo Orgéanico Integral Penal (COIP), que pueden ser
interpretadas para sancionar actividades ilicitas como: la invasion de la privacidad de un
individuo, la manipulacion de informacién digital estipulada en la Ley de Comercio
Electronico, por otra parte, no existen leyes que sancionen directamente delitos
relacionados con el espionaje utilizando drones.

Asimismo, debido al crecimiento en popularidad de drones junto con el pico en la
actividad criminal, existe la necesidad de la creacion de una metodologia de analisis
forense de drones entregando como producto una guia que permita extraer la
informacién y el perito la pueda utilizar como evidencia en proceso judicial.

Sin embargo, uno de los grandes problemas al hablar de evidencia digital, es la falta de
informacién de la estructura interna y funcionamiento de un dron en general, dificultad

1 https://es.statista.com/estudio/40579/la-industria-mundial-de-drones/



gque no le permite a los peritos acreditados por el Consejo de la Judicatura realizar un
procedimiento adecuado para ejecutar un analisis forense exitoso, por lo cual, es
necesaria la creacién de este marco metodoldgico de andlisis forense disefiando una
guia que indigue la forma correcta de extraccion y andlisis de informacion.

Inicialmente la investigacion presenta la seccion en la que se crea el escenario de un
caso de espionaje, ahi se establecen las coordenadas de geoposicionamiento por parte
del investigador con el fin de comparar ésta con la informacion extraida de la memoria
interna del dron, y finalmente establecer en base a los hallazgos, que el dron capturado
tuvo como objetivo realizar la actividad de espionaje en el lugar determinado por el
escenario.

De acuerdo con el razonamiento que se ha venido realizando, el analisis forense que se
propone, se lo realiza a un dron DJI Phantom Ill Standard, del mismo modo, la guia
proporciona 36 pasos para realizar el andlisis forense de este tipo de dron, los mismos
gue indican el procedimiento para extraer el dispositivo de almacenamiento interno del
dron y analizar la informacion del vuelo del caso de estudio que se genero.

Luego se tom6 como referencia hormas vigentes para la realizacion de buenas practicas
forenses, en este caso se realizé el producto de esta investigacion basandose en las
normas UNE: 71505-3:2013 y RFC-3227, que dentro del sistema pericial son las
utilizadas con mas frecuencia. En consecuencia, de las normas ya mencionadas, la
metodologia se fundamenta en cinco fases: Preservacion, Adquisicion, Documentacion,
Andlisis y Presentacion. Al realizar la ejecucion de cada una de estas fases, se obtiene
como resultado una guia que garantiza la ejecucion de un correcto andlisis forense
cuidando la integridad de la informacién.

Mas adelante se encuentra la seccion que describe la Fase de Andlisis de datos, en
donde se estudian los archivos adquiridos de la memoria interna del dron a partir de la
metodologia creada. Los archivos llevan la estructura de hombre del archivo generado
por defecto: FLYO1.DAT, el mismo que contiene informacion del estado del vuelo del
dron. En esta seccion la informacion se encuentra codificada, para lo cual se debe
utilizar una herramienta que permita la conversién a un formato que pueda ser legible
para el perito que analiza la evidencia.

Entonces, para la decodificacion de la informacién contenida en este archivo se hace
uso de la herramienta DatCon que es un codigo abierto especializado en la conversion
de archivos codificados generados por Drones de la marca DJI (las caracteristicas de
este software se las detalla en el marco tedrico de esta investigacion).

Posteriormente, se obtiene un archivo con extension CSV con la informacion
decodificada por el software antes mencionado, entre la cual se encuentran datos del
GPS que indican las coordenadas de geoposicionamiento del dron al momento de
realizar el despegue.

Luego, se discuten los resultados que se obtienen analizando las coordenadas del GPS
en el momento que se creo el escenario y los datos obtenidos en base a la altitud y
longitud del archivo decodificado, en los que se encontré una coincidencia aproximada
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de un 90 %, tomando en cuenta que la aplicacion de control que toma esta informacién
para que el dron regrese a su punto de origen, presenta un error de un 10%.

Finalmente, el trabajo presenta como producto final una guia que determina paso a paso
la correcta forma de extraccidon de la memoria interna del dron sin causar dafios externos
e internos en la estructura del dron, luego se presentan los pasos para la creacion de
una imagen forense del cual se extrae y comprueba el cédigo MD5 Hash que permite
comprobar la legitimidad e integridad de la informacion.

1.1 PROBLEMA DE LA INVESTIGACION

1.1.1 Planteamiento del problema

La tecnologia de los vehiculos aéreos no tripulados no es reciente, segun Cuerno,
Garcia, Sanchez, Carrio, Sanchez, Campoy (2016), en 1918 se realiz6 el primer vuelo
controlado de manera remota, después de 14 afios del invento de los hermanos Wright.
Sin embargo, durante la primera guerra mundial no tuvo un gran desarrollo este tipo de
tecnologia por problemas internos de funcionamiento (giroscopio, sistemas de
radiofrecuencia), dando paso al desarrollo de la aviacion comercial.

En el mismo articulo menciona que, ya a finales de la primera guerra mundial se da
inicio a una nueva era tecnolégica de los Vehiculo Aéreo no Tripulado (VANT), en 1927
el ejército britanico realizé el primer dispositivo capaz de desplazarse 480 Km controlada
de manera remota y cargado de armamento bélico, dando el inicio a la fabricacién de
estos dispositivos con fines militares. Como era de esperarse potencias mundiales como
Estados Unidos, Rusia y Alemania, empezaron a incursionar en esta nueva tecnologia
ya en la segunda Guerra Mundial, utilizdndolos también como herramientas de
reconocimiento de territorio. (Cuerno et al., 2016)

Luego de la segunda guerra mundial se empieza la fabricacion de estos dispositivos con
para aplicaciones civiles, que en un principio solo eran utilizados para reconocimiento
de terreno y video vigilancia. Sin embargo, las grandes empresas confiaron en el
desarrollo tecnoldgico de los VANT de tal manera que la utilidad y los servicios que
brindan han tenido una gran acogida. Los sistemas de control son cada vez mas
interactivos con el usuario, empresas como DJI que acaparan el 75% (ver figura 1) del
mercado de drones presenta un importante nimero de modelos con versiones
mejoradas.

Por otra parte, se esta presentando un problema social en base a los avances de la
tecnologia de un VANT, todo inicia con la facil accesibilidad que tienen cualquier
persona civil para adquirir uno de estos dispositivos, el Unico requisito es tener los
recursos econdémicos para comprarlo, como se mencionaba anteriormente los sistemas
de control remoto de los drones son faciles de manipular y entender, basta con leer el
manual y realizar uno o dos vuelos de prueba para dominar sus funciones.

Entonces, el problema radica en que no todas las personas que adquieren un dron tiene
la intencién de darle una buena utilidad, existen personas que tienen fines delictivos



para aplicaciones con estos dispositivos, la video vigilancia con drones tiene otra
connotacién cuando los delincuentes realizan capturas de imagenes o graban videos a
determinados objetivos sin el consentimiento de ellos.

Ante el delito de espionaje cometido por el usuario del dron, es necesario que este
dispositivo sea involucrado dentro del proceso legal. Se debe considerar que el dron es
un dispositivo de almacenamiento de informacion digital, entonces, se pueden realizar
procedimientos forenses por parte de un perito informatico para encontrar evidencia
digital y ser analizada.

Sin embargo, no existe informacién disponible de la estructura interna de un dron y su
funcionamiento. Los fabricantes de estos dispositivos, tomando como referencia la
empresa DJI, revelan informacion de la existencia de concretamente dos dispositivos de
almacenamiento los cuales albergan algun tipo de informacion que con la ayuda de este
trabajo se podra descubrir de que tipo es y si puede ser determinante como evidencia
digital dentro de un litigio legal.

Finalmente, con este trabajo al no existir una un procedimiento forense de extraccién de
evidencia digital de un dron, se realizara una metodologia de analisis forense para un
dron DJI Phamton Il Standard como caso de estudio con el fin de establecer una guia
para extraccion de la memoria interna y andlisis de la informacién que contiene,
proporcionando al perito informéatico una herramienta valida que permita el correcto
proceso forense.

1.1.2 Diagnostico del Problema

Debido a la falta de informacién técnica disponible que ayude a entender el
funcionamiento y la composicion interna de la estructura de un dron, se presentan casos
en los que la evidencia no puede ser procesada, se ha tomado como ejemplo un caso
del Laboratorio de Criminalistica y Ciencias Forenses de la ciudad de Quito, donde
reposa como evidencia de un delito un Dron DJI Phantom del cual no se supo especificar
que version de la marca corresponde.

Dadas las condiciones que anteceden, se le realiz6 una entrevista al capitdn Diego
Vicente Guerra Santana, jefe del departamento de Audio y Video del Laboratorio de
Criminalistica y Ciencias Forenses de la ciudad de Quito que comenté: “las personas
encargadas de procesar la evidencia albergada en este artefacto no pueden extraerla al
no contar con un procedimiento estadndar que garantice la integridad de la informacion
al lograr ser obtenida”. Es evidente entonces, que el equipo se encuentra almacenado
en la bodega de dicho laboratorio. Por lo tanto, se entiende que el periodo de instruccién
fiscal ha vencido y la evidencia no pudo ser judicializada.

Como puede observarse, en el Ecuador no se contemplan leyes especificas que
tipifiqguen los delitos realizados con la utilizacion de drones, sin embargo, algunas
medidas se las puede encontrar dentro del Cédigo Organico Integral Penal (COIP), en
la SECCION TERCERA en donde se estipulan articulos que sancionan este tipo de
delitos. (ver anexo 1)



1.1.3 Pronostico

Los antecedentes citados en el diagnéstico permiten deducir que el mundo se va
digitalizado cada vez mas y esto ha provocado que se genere un incremento de la
tecnologia disponible para realizar actividades delictivas informéticas involucradas con
drones, que combinado con la poca informacién que expliquen la ubicacion de los
dispositivos de almacenamiento del dron y la falta de procedimientos forenses que
garanticen la correcta extraccion y analisis de la informacion, permitira que las victimas
gqueden expuestas a casos de espionajes y no puedan establecer una prueba en base
a la evidencia digital generada.

1.1.4 Control de Prondstico

El dotar a los peritos informéticos con una metodologia de andlisis forense que incluya
técnicas y herramientas que permitan brindar el conocimiento necesario a través de una
guia con 36 pasos para la extraccion y andlisis de la informacion generada por el dron
y almacenada en la memoria interna del mismo, podria convertirse en una solucién
donde los peritos informaticos contaran con los elementos necesarios que les ayude a
realizar las pericias adecuadas en busqueda de la evidencia digital, lo que ayudaria a
solucionar parte de la problematica, asi como motivar a futuros investigadores realizar
este tipo de investigaciones para diferentes marcas y versiones de drones.

1.1.5 Formulacién del Problema

De acuerdo con los razonamientos que se han venido realizando, si ocurre un delio de
espionaje en el cual participe un dron de la marca DJI Phantom Il Standard, la
judicializacion de la evidencia digital proveniente de este dispositivo, no se podra
procesar debido a la falta de informacion técnica de la estructura interna y
funcionamiento por parte de los fabricantes, que permitan a los peritos informaticos
realizar procedimientos forenses adecuados para la extraccion y andlisis de la
informacion obtenida.

1.1.6 Objetivo General

Disefiar un marco metodoldgico para el analisis forense de drones DJI Phantom IlI
Standard usados para el espionaje en el Ecuador, que permitan la busqueda de datos
digitales que puedan constituirse en una prueba y sirvan como un indicio Gtil y legal para
un proceso judicial.

1.1.7 Objetivos Especificos

e Analizar la estructura interna y los datos generados por el sistema GPS del DJI
Phantom 1l Standard, mediante el analisis forense de la memoria interna SD,
para obtener los valores de geoposicionamiento del dron dentro del caso de
estudio creado.



e Desarrollar un caso de delito de espionaje con un dron DJI Phantom Ill Standard,
mediante la creacidbn de un escenario controlado, para comparar los datos
obtenidos con los valores del caso de estudio.

» Realizar el analisis forense con las herramientas expuestas a lo largo de esta
investigacion y descritas en la creacion del marco metodoldgico de analisis
forense, para sacar conclusiones de validez de la herramienta proporcionada
para los peritos informéticos.

« Realizar una guia que indique el procedimiento de extraccién y andlisis de datos
de la memoria interna del dron DJI PHAMTON Ill, basado en las normas vigentes
de correctas practicas forenses, para proporcionar una herramienta para los
peritos informaticos.

1.2 JUSTIFICACION

El crear un marco metodolégico para el andlisis forense de drones usados en el delito
de espionaje, provee una solucion a la falta de informacion técnica de drones que
permita la judicializacion de la evidencia digital almacenada en estos dispositivos, por lo
cual, en la actualidad no existen procedimientos forenses para extraer evidencia digital
almacenada en un dron.

Analizando la poca informacion disponible de investigaciones realizadas al
funcionamiento de drones, especificamente a la marca expuesta en esta investigacion
(DJ1), se considera que existen los elementos necesarios para recolectar evidencia
digital del vehiculo aéreo no tripulado DJI Phantom lll Standard, en el momento en el
que sea detenido y puesto en custodia por peritos legalmente acreditados por El
Consejo de la Judicatura.

Es importante mencionar que la seleccidn de esta marca de dron se hizo en base a un
andlisis que realiza la reconocida empresa de estadisticas Statista GmbH ? que cuenta
con un equipo de méas de 450 estadisticos expertos en bases de datos, analistas y
editores. Statista menciona que el mercado actual de drones se encuentra
monopolizado por DJI con 75 puntos sobre 100, como se muestra en el siguiente grafico.

2 https://es.statista.com/estadisticas/674761/drones-desglose-porcentual-por-segmento-de-las-empresas-de-drones-del-mundo/
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Figura 1. Mercado de Drones.
Tomada de Statista GmbH, 2015

Este trabajo ademas de proporcionar una herramienta valida para realizar una correcta
practica forense para un dron, ayudara a incentivar a otros investigadores que realicen
futuras investigaciones de otros tipos de drones ya sea de la misma marca o de otras,
especificando los tipos de metodologias correspondientes a cada una de ellos o a la vez
en un futuro lograr tener un formato de analisis forense estandar a estos dispositivos.

1.3 MARCO TEORICO

1.3.1 Delitos Informaticos

En el Ecuador con el COIP existe la tipificacion de algunos delitos informaticos, con
penas de entre tres y cinco afios, una de las limitaciones para el cumplimiento de la
normativa y que se sigan tipificando mas delitos en esta tematica es la falta de
conocimiento que existe no solo a nivel personal sino a nivel empresarial, la falta de
denuncias, y en algunos casos la falta de evidencias encontradas al momento de realizar
las respectivas pericias. (Loarte, 2018)

Ante el complicado panorama que actualmente existe por la lucha contra la falta de
tipificacion de los diferentes delitos realizados con artefactos tecnoldgicos proporcionara
un razonamiento adecuado tanto para jueces y fiscales con el fin de propiciar una
reforma en el Cédigo Penal en donde se incluya a todos los delitos informaticos en todas
sus modalidades que en afios atras no tenian sentencia o procedimiento a seguir, para
gue de esta manera todos los incidentes que se presenten se puedan judicializar de una
forma adecuada. (Loarte, 2018)

1.3.2 Cadigo Orgénico Integral Penal

El codigo integral penal fue publicado el lunes 10 de febrero de 2014 Registro Oficial N°
180 EI Cadigo Integral Penal (COIP) “Este Cédigo tiene como finalidad normar el poder
punitivo del Estado, tipificar las infracciones penales, establecer el procedimiento para
el juzgamiento de las personas con estricta observancia del debido proceso, promover



la rehabilitacién social de las personas sentenciadas y la reparacion integral de las
victimas.”(Ministerio de Justicia, 2014)

1.3.3 Ley de Comercio Electrénico, firmas electréni  cas y mensajes de datos

Esta ley publicada en el Registro oficial N°557 de | 17 de abril del 2002, estipula “Art. 1.-
Objeto de la Ley. - Esta Ley regula los mensajes de datos, la firma electronica, los
servicios de certificacion, la contratacion electrénica y telematica, la prestacién de
servicios electrénicos, a través de redes de informacion, incluido el comercio electrénico
y la proteccion a los usuarios de estos sistemas”.(Congreso-Nacional, 2012)

1.3.4 Resolucién 040 — 2014

La Resolucion 040 — 2014, es el Reglamento del Sistema Pericial Integral de la Funcién
Judicial, que fue aprobado por el Pleno del Consejo de la Judicatura, el 10 de marzo de
2014; Donde, el Consejo de la Judicatura resolvid: “EXPEDIR EL REGLAMENTO DEL
SISTEMA PERICIAL INTEGRAL DE LA FUNCION JUDICIAL”. En el que en su articulo.1
muestra su ambito de aplicacidn, que dice “Este reglamento regulara el funcionamiento
y administracién del sistema, pericial integral, en relacién a la calificacion, designacién,
obligaciones, evaluacion, capacitacion, régimen disciplinarlo y cualquier otro aspecto de
los peritos que participen en los procesos judiciales, pre procesales, o de cualquier otra
naturaleza que se lleven a cabo en la Funcion Judicial.”(Consejo de la Judicatura, 2014).
Ver el anexo 2.

1.3.5 Informatica Forense

El desarrollo continuo de la tecnologia ha permitido la creacidon de sistemas digitales
avanzados, en el cual se realizan procesamientos de sefiales digitales y se guardan en
diferentes sistemas de almacenamiento. La informética forense es la ciencia que
presenta procedimientos que permiten extraer y analizar estos datos.

La informatica forense forma parte de una de las ramas de las ciencias forenses, su
aplicacion se basa especificamente a la evidencia digital, permitiendo que un
especialista pueda descubrir y tratar informacion digital encontrada en diferentes medios
magnéticos, y pueda plantear hipétesis a partir de la interpretacion de los datos.(Cano,
2015)

Es importante mencionar, que la informética forense presenta una estructura técnica por
lo que se convierte en una importante herramienta para la informatica forense moderna.
La estructura que presentan las mayorias de normas de buenas practicas forenses son
las siguientes etapas: identificacion, preservacion, extraccion, analisis, interpretacion,
analisis, interpretacion, documentacion y presentacion. La aplicacién organizada de
cada una de estas etapas, ayudaran al especialista en temas informéticos redactar un
informe pericial correcto.

Si se menciona de un especialista en temas de informatica se esta hablando de un perito
informatico que, ademas, debe tener conocimientos legales y técnicos para llevar a cabo



una investigacion, en la cual se extraen y relinen pruebas necesarias con la integridad
de la informacién que sean validas y sustentables frente a un juez o en un litigio legal.

1.3.6 Metodologias de Analisis Forense

Como se mencionaba en el apartado anterior, existen normas internacionales vigentes
gque se adaptan al sistema de justicia de Ecuador y describe la forma de realizar una
correcta practica forense, las normas mas acogidas por adaptadas por peritos
informaticos son: 1ISO 27037, RFC 3227, UNE: 71505-3:2013, entre otras.

Para el desarrollo de este trabajo se va a tomar como referencia las normas RFC 3227
y la UNE: 71505-3:2013, con la cual se puede interpretar cada una de las fases en la
elaboracion de la metodologia de analisis forense para el dron.

De acuerdo a la norma UNE: 71505-3:2013 las fases para el andlisis forense se dividen
en cinco, como:

1. Fase de Preservacion:

En esta fase el perito informatico debe asegurarse que la informaciéon conserve la
integridad de su contenido. Se debe realizar los procedimientos adecuados para que la
informacion en el dispositivo de almacenamiento no se produzcan modificaciones o
contaminacion de la evidencia.

Es indispensable que el especialista, utilice guantes en el proceso de extraccién de los
dispositivos de almacenamiento para evitar que las huellas dactilares de la persona que
realiza el andlisis forense. Ademas, el perito debe sellar cada parte de la superficie que
permita la desarticulacion de la estructura, con la finalidad de que personas ajenas a la
investigacion puedan tener acceso a la evidencia.(Zufiga, 2014)

2. Fase de Adquisicion:

Lazaro (2013) menciona que en esta fase se va a realizar el procedimiento que permita
obtener los archivos digitales para que el especialista pueda someterlos a un anlisis.
Ademas, para la extraccion de los archivos digitales se debe realizar una copia a bajo
nivel de todo el dispositivo en un medio fisico que supere la capacidad de
almacenamiento del objeto. El duplicado del dispositivo de almacenamiento no debe ser
un simple backup de la informacion sino una imagen completa del medio de
almacenamiento en donde consten: el espacio no asignado del sistema de archivos,
documentos que hayan sido eliminados, entre otros.

Es importante mencionar que el equipo que contiene los sistemas de almacenamiento
se lo puede encontrar en estado encendido como en estado apagado:

a) Equipo apagado

Como regla general no se debe encender el equipo, este, siempre debe mantenerse
apagado, ya que si este es encendido se modificara la evidencia alterando los datos
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originales. Loarte y Grijalva ( 2017) mencionan que, no se debe realizar andlisis en la
informacidn general sino que se debe trabajar en la imagen del dispositivo a bajo nivel,
utilizando las herramientas que mantengan la integridad de la informacion.

Ademas, es necesario que otra persona se encuentre presente en el momento que el
perito esté en el proceso de recopilacion de la informacion, esta persona se convertira
en testigo de las acciones que realice el perito.

Sin embargo, “una regla importante es documentar toda la informacion sobre el
soporte de almacenamiento de datos o si este se encuentra alojado en un equipo,
nameros de serie, hora de inicio y de fin de cada uno de los procedimientos que se
realicen, etc., de preferencia siempre es recomendable tomar una fotografia de lo
mencionado anteriormente.”(Loarte y Grijalva, 2017, p.55)

b) Equipo encendido

En este estado del equipo se debe realizar la copia a bajo nivel de los sistemas de
almacenamiento utilizando programas que no modifiquen la informacién cuidando su
integridad. De la misma manera los programas que se utilizan para el andlisis deben
permitir solo lectura de los datos.

De cada uno de los soportes deberd realizarse la verificacion de autenticidad por medio
de la funcién hash, aplicando algoritmos que permitan la lectura de estos archivos
cifrados asimétricos.

Es importante mencionar que no siempre es recomendable realizar el andlisis en
caliente (equipo encendido), ya que algunos dispositivos electrénicos necesitan de la
suspension de alimentacion eléctrica para retirar sus partes internas y evitar algun dafio
en la desarticulacion de sus partes (cortocircuito).

3. Fase de Documentacion:

En esta fase el perito informatico debe contar con los elementos minimos para redactar
el informe pericial, de tal manera que todas las fases del andlisis forense queden
plasmadas en el documento, tal y como lo establece el Articulo 511, inciso seis del COIP.

El informe pericial debe ser presentado y cargado al Sistema Informatico Pericial en
formato PDF; para que pueda ser descargado, conocido, estudiado por las y los
interesados. Sus explicaciones o aclaraciones se presentardn de forma verbal y/o
escrita, de conformidad con la normativa procesal correspondiente. Como lo establece
el Articulo 19 y 20 de la Resolucion 040- 2014.(Consejo de la Judicatura, 2014)

4. Fase de Analisis:

En esta fase se realiza la identificacion, estudio y la interpretacién de la informacion
obtenida en la etapa de adquisicién con el objetivo de encontrar algun elemento que
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pueda constituirse como evidencia. El investigador en esta etapa debe realizar un
examen detallado de la informacion proporcionada por el sistema de archivos, buscando
archivos sospechosos para analizarlos detenidamente. En el proceso de busqueda el
perito informético debe realizar busqueda de caracteres, establecer lineas de tiempo,
entre otros. Ademads, el profesional debe en esta etapa poder contestarse las
interrogantes de quién, como, cuando y dénde sucedieron los hechos.(L&zaro, 2013)

5. Fase de Presentacion:

Con esta fase se culmina el analisis forense propuesto en la norma UNE: 71505-3:2013,
y como resultado se obtendr& el informe final pericial con los resultados de todas las
fases antes descritas.

El perito informatico debe preparar la presentacion de sus resultados para que las partes
pertinentes en el proceso legal y hacerlos valer frente un tribunal. Finalmente, el perito
debe documentar todos sus hallazgos en un informe pericial que debera ser redactado
con lenguaje comprensible para el publico no técnico explicando las razones por las
cuales se ha llegado a tal conclusion.

1.3.7 Seguridad Informatica ISO 27000

Una de las normas reconocidas internacionalmente es la ISO/IEC 27037, que presenta
una guia de referencia para la identificacion, recoleccién, adquisicion y preservacion de
la evidencia digital, teniendo en cuenta que no entra en el proceso de andlisis de la
evidencia.(Loarte, 2018)

Segun Loarte (2018), “otro punto a favor de esta norma es que es de alcance global
proveniente de la normativa de Seguridad Informética ISO 27000, definiendo los
dispositivos y las funcionalidades usados en la misma por ejemplo (dispositivos de
almacenamiento masivo, Smartphone, GPS, ordenadores conectadas en red, sistemas
de video vigilancia, etc.)”

1.3.8 Herramientas de Analisis Forense

1.3.8.1 AccessData FTK Imager

FTK es una herramienta de analisis forense que permite al perito informatico realizar
una imagen de un dispositivo de almacenamiento digital. Entonces, el programa lleva a
cabo una exploracién sistematica de la imagen creada para organizar los elementos
almacenados en el dispositivo. El objetivo de esto es clasificar la informacion para
facilitar la busqueda mediante cadenas de caracteres y de esta forma el perito tendra
facilidad de encontrar informacion determinante para su informe, por ejemplo archivos
generados por correos.(Lazaro, 2013)

Una de las desventajas de FTK es la utilizacibn de muchos recursos del sistema en el
momento de crear particiones del dispositivo de almacenamiento en el proceso de
creacion de la imagen forense. Por ejemplo, en esta investigacion se creé la imagen
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forense de un dispositivo de almacenamiento de una capacidad de 4 GB vy el tiempo
estimado de creacion de la imagen fue de 15 minutos.

Una de las principales funciones claves que permiten dar veracidad del procedimiento
forense del perito es que este software permite la extraccion de los hashes MD5 o SHA
de todos los archivos que permitiran la validacion de evidencia. También se presentan
dentro de las particiones los espacios no asignados como File Slack, ayudando al perito
a despreciar informacion que no debe ser motivo de analisis por no ser determinante
para generar su reporte.

1.3.8.2 DatCon

DatCon es un software de decodificacion especializado en la transformacion de archivos
DAT generados por los drones al realizar vuelos y los convierte en formato CSV.

DatCon es una aplicacion que lee un archivo DAT y luego crea archivos de salida que
contienen datos extraidos de DAT en un formato CSV que se visualizan en un libro de
Excel entre otros programas, este software funciona para la marca DJI en sus series
Phantom 3 (Professional, Advanced y Standard), este programa esta disponible
gratuitamente en la web y se instala simplemente con un ejecutable.

1.3.9 Dron

Los vehiculos aéreos no tripulados son conocidos, también como drones, estos
dispositivos han logrado alcanzar una gran popularidad en el mercado en pocos afos
tomar gran popularidad. Estos vehiculos estan caracterizados por poseer varios rotores,
por lo que adquieren la capacidad de realizar despegues y aterrizajes de manera
vertical. Las caracteristicas de los VANT que los posiciona en el mercado, son las
capacidades superiores de maniobrabilidad y estabilidad que poseen frente a los
aviones y helicopteros.(Pérez, Benitez y Diaz, 2017)

Los vehiculos aéreos no tripulados de ala rotatoria, tienen la caracteristica de tener una
fuerza de sustentacion mediante el giro de las hélices en el aire. (Diaz, 2015)

Diaz (2015) menciona en su trabajo de grado que los VANT de ala rotatoria presenta
las siguientes caracteristicas:

1. “Despegue y aterrizaje vertical, reduciendo las necesidades de espacio para las

maniobras de aterrizaje y despegue.

Posibilidad de volar a puntos fijos.

Vuelo estacionario, muy util para aplicaciones de video-vigilancia.

4. Mayor maniobrabilidad y precisiébn de vuelo, ya que los sistemas de ala fija
siguen trayectorias curvilineas, con radios de giro relativamente grandes y
velocidades de ascenso y descenso bastantes estrictas, sin embargo, los
multirrotores pueden volar siguiendo cualquier trayectoria en las tres
dimensiones.

5. El disefio de los multirrotores permite embarcar cargas de pago mas
voluminosas.”(Diaz, 2015)

wn
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Una de las caracteristicas relevantes de los vehiculos aéreos no tripulados es la funcién
de control remota.(Pardo, 2016). La conexion se realiza mediante un enlace creado
entre la estacion de control y el dron. En el momento que se enciende el dispositivo de
control y el dron se crea una sefial Wifi en la que el usuario puede enlazarse mediante
una contrasefa.

Estos avances tecnoldgicos han facilitado el acceso publico a esta tecnologia en los
ualtimos afos. Gracias al desarrollo de la ingenieria geoespacial se ha logrado el ingreso
de tecnologias emergentes al mercado con un numeroso campo de aplicaciones en
distintas ramas de las ciencias experimentales como la fisica, geologia, entre
otros.(Thomson, Fountain y Watts, 2007)

1.3.10 Dron DJI PHANMTON IIl STANDARD

El dron DJI PHAMTON tiene caracteristicas y componentes que se detallan en la tabla
1, teniendo en cuenta que se escogieron las mas importantes para el desarrollo de la
investigacion:

COMPONENTE CARACTERISTICAS
Velocidad de ascenso max. 5m/s
Velocidad de descenso max. 3 m/s
Velocidad max. 16 m/s (modo A, sin viento)
Sistema GPS GPS incorporado
2,7 K: 2704x1520p30
Modos de grabacién de video FHD: 1920x1080p 24/25/30
HD: 1280x720p 24/25/30/48/50/60
FAT32/exFAT
Formatos de archivo admitidos Fotografia: JPEG, DNG
Video: MP4/MOV (MPEG-4 AVC/H.264)
Tipos de tarjetas SD admitidas MicroSD, Capacidad maxima: 64 GB
Clase 6 o superior
WIFI: Frecuencia de funcionamiento De 2400 GHz a 2483 GHz
FCC: 1000 M ;
Distancia maxima de transmision CE: 500 m (al aire libre y sin obstaculos,
altitud de la aeronave a 120 m/400 pies)
CONTROL REMOTO: Frecuencia de 5,725 GHz - 5,825 GHz, 922,7 MHz -
funcionamiento 927.7 MHz
Bateria de vuelo inteligente (PH3 - 4480 mAh - 15,2 V)
Tipo de bateria LiPo 4S

Tabla 1. Caracteristicas del DJI| PHANTOM IIl STANDARD .
Fuente: DJI PHANTOM 3 STANDARD Manual de usuario V1. 03

8 https://dl.djicdn.com/downloads/phantom_3_standard/es/ES-
Phantom%203%20Standard%20User%20Manual(1).pdf
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1.3.11 Sistemas de Archivos

Segun Gonzélez (2013), “un sistema de archivos es la estructura subyacente que un
equipo usa para organizar los datos de un sistema de almacenamiento, por ejemplo, Si
se esta instalando un disco duro nuevo, se tiene que realizar las particiones y
formatearlo empleando un sistema de archivos para comenzar a almacenar datos o
programas. Para los sistemas operativos contemporaneos se distinguen tres sistemas
de archivos los cuales son NTFS, el FAT32 y la més obsoleta que ya es poco usada
FAT que se la conoce también como sistema de archivos FAT16.”

A continuacion, se explicara cada uno de los sistemas de archivos anteriormente
mencionados con la finalidad de poder distinguir las caracteristicas principales de cada
uno de ellos y entender el porqué de la implementacion de FAT32 en la memoria interna
del dron estudiado en esta investigacion.

1.3.11.1 Sistema de archivos NFTS

Este sistema de archivos tiene muchos beneficios respecto al FAT32, de los que se
ponen a consideracion los siguientes:
1. La capacidad de recuperarse a partir de algunos errores relacionados con el
dispositivo de almacenamiento, lo que FAT32 no puede hacer.
2. Compatibilidad mejorada para discos duros mas grandes.
3. Mejor seguridad porque puede utilizar permisos y cifrado para restringir el acceso
a archivos especificos para usuarios aprobados. (Gonzéalez, 2013)

El sistema de archivos NTFS lo desarroll6 Microsoft para los primeros sistemas
operativos NT, ademas, este sistema de archivos dispone caracteristicas avanzadas de
seguridad como: encriptacion, permisos, registro de transacciones, entre otros.

1.3.11.2 Sistema de archivos FAT (FAT16)

Este sistema de archivos es el mas obsoleto y ya no es usado por sistemas electrénicos
actuales, si se retrocede un poco en la historia y echamos un vistazo a sistemas de
almacenamiento digital antiguos era comudn encontrarlo en sistemas operativos de
Windows tales como: Windows 95, Windows 98 y Windows Millennium Edition.

1.3.11.3 Sistema de archivos FAT32

FAT es el primer sistema de archivos de uso generalizado, la historia menciona que se
empezd a utilizar en los primeros ordenadores de escritorio.

FAT localiza los archivos a través de entradas de directorio que hacen referencia
tanto a directorios como a archivos. Estas entradas incluyen el nombre del
archivo o del directorio junto con extensiones adicionales para nombres de 8
caracteres mas 3 caracteres correspondientes a la extensién.(Lazaro, 2013)
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El sistema de archivos FAT32 no tiene la seguridad que NTFS proporciona, entonces
cualquier usuario que tenga acceso a estos archivos podran leerlo independientemente
si éste se encuentra encriptado o no. Lazaro (2013) en su articulo de andlisis forense
de una plataforma Windows, afirman que no se puede crear una particion FAT32 mayor
de 32 GB en la version de sistema operativo que analiza y no se puede almacenar un
archivo mayor que 4 GB en una particion FAT32.

1.3.12 Sistema de Archivos del DRON DJI PHANTOM Il  STANDARD

Realizando las investigaciones pertinentes de la funcionalidad y de la estructura del dron
del caso de estudio de la investigacion se determina que el sistema de archivos que
utiliza el DJI Phantom 1ll Estdndar es el FAT32 el mismo que es compatible con todos
los Sistemas Operativos, ademas, es utilizado para dispositivos de almacenamiento
extraibles. Al inicio de la investigacion se habl6 de la existencia de una memoria interna
que segun las caracteristicas del dron es de 4 Gb la misma que alberga archivos DAT y
File Slack correspondientes a informacion producida por el dron proporcionando datos
de los vuelos que realizé el dispositivo.

1.3.13 Archivos DAT

Un archivo DAT tiene la caracteristica de almacenar informacion especifica que se
asocia con determinado programa con el cual se cre6 el archivo, ademas, por lo general
se encuentran asociados con archivos de configuracion DLL. Por lo general las
aplicaciones utilizan este tipo de archivos como referencia de ciertas operaciones en
sus programas.(ReviverSoft, 2014)

Otra de las grandes utilidades de este formato de archivos es que se utilizan para poder
almacenar datos de cualquier indole, por ejemplo, graficos o texto, se puede decir que
los archivos de extension DAT no tiene una estructura clara y precisa de un editor para
relacionarlo con la aplicacion correcta. (ReviverSoft, 2014)

Los archivos DAT tienen el caracter de universal y pueden contener datos con formato
de texto o binario, teniendo la particularidad de distinguirse por la aplicacién que creé el
archivo.

1.3.14 File Slack

Este tipo de archivos tienen la principal caracteristica el tamafio con el que es creado y
que depende exclusivamente de lo que contengan y por el sistema que lo origina, por
ejemplo: sistemas basados en DOS, Windows 95/98/ME/XP y Windows NT/2000
almacenan los archivos en bloques de tamafio fijo llamados clusters. Ademas, es
importante mencionar que se entiende por File Slack, el espacio de almacenamiento de
datos existentes desde el final del archivo hasta el final del cluster, de la misma manera
estos cluster van variando de longitud segun los sistemas operativos involucrados en la
creacion de los mismos.(Lépez, Amaya y Ledn, 2001)
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CAPITULO I
ESTADO DEL ARTE

La informatica forense estd adquiriendo un gran impacto dentro de la informacion digital,
esto se ha dado debido al aumento de informacién, que se dispone en nuevos espacios
informaticos para cualquier persona. Segun un estudio realizado en la Universidad de
los Andes de Bogota por Lopez, Amaya y Ledn (2001) mencionan que en el momento
gue se harealiza un delito informéatico la informacion queda almacenada de forma digital.
Sin embargo, no se pueden manipular los sistemas informaticos directamente por lo
tanto se debe realizar técnicas forenses para la extraccion, preservacion, analisis y
redaccion de reportes.

La mayor parte de drones, esta formado por su respectivo cargamento, como pueden
ser camaras para capturar imagenes y filmar videos, convirtiéndose en potenciales
herramientas para realizar vigilancia con consentimiento o no del objetivo.

La mayoria de este tipo de vehiculos presentan dos enlaces de datos para cada lado de
la comunicacion, uno para el control y envio de comandos y otro para la recepcién de la
informacion de vuelo. Sin embargo, también es posible encontrar enlaces de
comunicacion para elementos externos como seria la comunicacion satelital mediante
GPS o la comunicaciéon con un mando radio control.

Al igual que los drones existen otros tipos de vehiculos no tripulados en los cuales se
han realizado investigaciones para determinar su estructura interna y que permiten
saber la factibilidad de la realizacion de un analisis forense para obtener datos digitales
almacenados en su sistema.

Actualmente existen trabajos relacionados y ponencias sobre analisis forense tanto en
dispositivos no tripulados y de vehiculos aéreos no tripulados. A continuacion, se citan
los més relevantes acordes al proyecto de investigacion.

2.1 Sistemas Robdéticos Teleoperados

Al hablar de vehiculos no tripulados aéreos tenemos de diferentes clases, una de ellas
son los vehiculos con sistemas roboticos teleoperados, que se relaciona directamente
con la investigacién al poseer la caracteristica de no ser tripulado. Segun Ceron (2005)
en su investigacion “Sistemas Roboticos Teleoperados”. Los robots teleoperados son
aquellos controlados por un usuario a distancia desde una estacion remota, los drones
poseen una estacion remota movil gracias a su mando o control, aunque tienen su
limitante al radio de alcance de transmision en relacion con los robots teleoperados que
abarcan mayores distancias. Otro aspecto importante en esta investigacion habla sobre
la incorporacion de sistemas de procesamiento de imagenes o video que al igual que
los drones puede estar montado en el vehiculo o procesarse en una estacién remota.

Los datos se almacenan en una memoria interna dedicada para esto, que segun la
programacion en la fabricacion de estos vehiculos puede ser extraible o montado dentro
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de la placa madre. La investigacion menciona un sistema dedicado para albergar datos
generados por el sistema GPS en el dispositivo, con el fin de que quede registrado en
el vehiculo las coordenadas que le permitan su retorno a su lugar de origen gracias a la
interaccion del mando remoto con él usuario.

2.2 Analisis Forense Dron DJI PHAMTON Il

Maarse, Sangers, Van-Ginkel y Pouw (2016) desarrollan otra propuesta para realizar el
andlisis forense de Drones, en su articulo Denominado “Andlisis Forense Digital en UAV
DJI Phantom Vision +2” en el cuan proponen una serie de pasos que ellos llevaron a
cabo para realizar dicho procedimiento forense. La investigacion se llevo a cabo en un
UAV versién DJI Phantom 2 Vision Plus 2.0 en su configuracion por defecto. Ellos
mencionan en su estudio todo el procedimiento que llevan a cabo desde la ejecucion de
la aplicacién el cual lo nombran como software asistente, que conjuntamente con el
sistema remoto, controlan el correcto funcionamiento del UAV.

Los datos proporcionados en este articulo tienen un gran realce para el desarrollo de
esta investigacion al relacionarse con la estructura y funcionamiento del dron DJI
Phantom Il en su version Estandar. En la fase de adquisicion de los datos digitales en
esta investigacion se habla de creacion de un ingreso fantasma como lo mencionan en
la investigacion, mediante lineas de comandos para extraer datos en la transicion del
UAV al mando remoto.

2.3 Anadlisis Forense Dron DJI PHAMTON IIl ESTANDAR

En la actualidad no se encuentra definida una metodologia establecida y estandarizada
para realizar el andlisis de drones. Pero Clarck, Meffert, Baggili y Breitinger (2017),
pertenecientes al grupo de investigacion de la Cibernética Forense de la Universidad de
New Haven en Boston, mencionan en su investigacion denominada “Forensic analysis
of the DJI Phantom III", en el cual suponen la existencia de un delito con estos UAV y
realizar el analisis forense del dron DJI Phantom IlI.

Los autores con esta investigacion proporcionan caracteristicas importantes de la
estructura interna del Dron DJI Phantom Il dejando al descubierto la existencia de una
memoria interna tipo SD (Storage Digital). Ademas, menciona la existencia de dos tipos
de datos que se pueden alojar en esta memoria (datos con extensiones “dat” y “txt”)
proporcionados por el sistema GPS y datos informativos al realizar la creacién de la
imagen forense, que le permiten al dron realizar la accién de aterrizaje en su punto de
origen o despegue como lo mencionan en el articulo. Finalmente, los investigadores
realizaron varias pruebas para validar la herramienta construida y sus
hallazgos. También se realizaron pruebas con respecto a la tarjeta SD interna en el dron
(Prueba de seccion y hallazgos). (Clarck et al., 2017)
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2.4 Metodologias de Andlisis Forense

Gervilla (2014) menciona en su trabajo “Metodologia para un analisis forense” da a
conocer una vision global sobre la metodologia de analisis forense para que la evidencia
pueda ser validada correctamente con dispositivos en este campo.

Basantes y Sanchez (2016) en su “Andlisis forense a sistemas operativos mediante la
utilizacién de herramientas Open Source, caso estudio Windows 8”, da un enfoque de
la utilizacion de herramientas de fuente abierta para el analisis de la informacién
obtenida del artefacto electronico.

Azas (2015) en su tema de tesis “DISENO DE UN MODELO PARA LA CADENA DE
CUSTODIA Y HERRAMIENTAS PARA EL ANALISIS FORENSE DE EQUIPOS
TECNOLOGICOS EN PROCESOS JUDICIALES EN EL ECUADOR”, menciona los
aspectos mas importantes que se deben tener en cuenta para la cadena de custodia en
equipos tecnolégicos, que entran en investigaciones por ser pruebas en casos judiciales.
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CAPITULO Il

DISENO DEL MARCO METODOLOGICO PARA
ANALISIS FORENSE DE UN DRON DJI PHANTOM lil
STANDARD

Realizar el disefio de un marco metodoldgico consiste en realizar una guia que indique
una secuencia de pasos con fundamento légico y estructurado dentro de una referencia
de andlisis forense que permita primeramente extraer la informacién cuidando su
integridad para finalmente analizar los archivos digitales almacenados en este
dispositivo.

El disefio del marco metodologico se centra en la extraccién de informacion que se
encuentra alojada en la memoria interna del dron, al extraer la informacion de este
dispositivo de almacenamiento se conseguira datos de los vuelos que ha realizado el
dron, encontrando informacién importante como es el geoposicionamiento del dron al
momento de realizar el despegue.

La funcionalidad de esta memoria interna no volatil consiste en albergar datos del GPS
para ser aplicados en una de las funciones implementadas en de dron de la linea DJI
Phantom (Retorno a la ubicacién de partida). Se puede ver en la figura 2 la pantalla de
control del dron, en el cual se resalta la opcion de retorno al punto de despegue. El
manual de funcionamiento dispuesto por el fabricante en sus plataformas de la marca,
esta opcidn presenta un margen de error del 10 % que aproximadamente son 5 metros
a la redonda distanciado del punto de despegue.
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Figura 2. Aplicacion DJI GO, opcion de retorno al punto de de  spegue.
Fuente: autor

La figura 3 presenta un diagrama de flujo, explicando el procedimiento que se realiz
para la elaboracion del marco metodologico de andlisis forense del dron desde su
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captura en el momento de ser sorprendido realizando el acto ilicito de espionaje hasta
la extraccién de los archivos almacenados en la memoria, obteniendo una imagen
forense al realizar procedimientos establecidos en normas internacionales.

Segun las investigaciones realizadas el tipo de memoria que se encuentra alojada en
este dispositivo es una memoria Micro SD el cual se comunica con el dron por medio
del sistema de archivos FAT32, es importante resaltar que esta memoria interna no es
indispensable para el funcionamiento del dron, ya que se realizé pruebas de vuelo sin
la incorporacién de esta memoria y el dispositivo pudo realizar el despegue y operé
normalmente excepto que se inhabilita una de sus caracteristicas principales que es el
regreso y aterrizaje en su punto de despegue, generando un error en la aplicacion
instalada en el dispositivo que controla al dron, al darse el caso mencionado se deben
buscar alternativas de andlisis forense diferentes a la planteada en esta investigacion.

Al extraer la memoria interna del dron se saca una imagen forense de la Micro SD HC
1 con las herramientas forenses adecuadas e indicadas posteriormente en la
metodologia de andlisis forense, para finalmente extraer los archivos DAT que contienen
informacion comprometedora de los vuelos realizados del dron.
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> 4 3 // A 4
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i FIN )
Figura 3. Procedimiento para realizar el andlisis forense del Dron.

Fuente: autor.

Para la creacion del caso de espionaje se toma como referencia la norma UNE 71505-
3:2013 y la norma espafiola RFC 3227, de las cuales se plantea seguir el siguiente
procedimiento para la creacién del caso de investigacién. La metodologia de analisis
forense que se presenta ahora es una vision general, que posteriormente se desarrollara
detenidamente paso a paso:

1. Restablecimiento de Fabrica: con esto se garantiza que ninguna variable externa
pueda generar cambios en los resultados del caso de estudio.

20



2. Creacion de Escenario: se establece un lugar especifico del cual se puede
obtener datos de geoposicionamiento otorgados por dispositivos de GPS,
adema@s, se realiza un vuelo con el dron simulando un caso de espionaje luego
de obtener los permisos correspondientes.

3. Adquisicion de Datos: segun el diagrama de flujo de la figura 3 se deben
considerar los dos diferentes de estados en los cuales se puede capturar el dron
(encendido o apagado), luego realizar los procedimientos establecidos en la
RFC 3227 para extraccion integra de la informacion.

4. Analisis de Datos: los archivos DAT obtenidos del dispositivo de almacenamiento
se encuentran encriptados, para lo cual se utiliza software (DatCon) para
decodificar y obtener informacién comprometedora del vuelo realizado por el
dron.

3.1 Caso de espionaje utilizando un dron DJI Phanto  m Ill Standard

En este apartado se va a detallar los pasos que se realizan para el caso de espionaje
hasta la extraccion de la informacion, finalmente se presentard una guia que permita a
los peritos obtener informacidn del dron sin perder la integridad de la misma y a la vez
con esto poder presentar un correcto informe forense.

3.1.1 Creacion de Escenario

Para la creacion del escenario en primer lugar, se cre6 una cuenta en la aplicacion DJI
GO, que se encuentra disponible por parte del fabricante en la Play Store la misma que
se instala en el dispositivo para controlar el dron.

Luego se seleccion6 el Taller de Electronica del Instituto Tecnoldgico Superior Central
Técnico de la ciudad de Quito. El objetivo del caso de espionaje se encuentra en el
segundo piso sobre el Area de Electronica de la institucion antes mencionada y que se
encuentra ubicado en las calles Isaac Albeniz y el Morlan, teniendo las siguientes
coordenadas de geoposicionamiento: 009'07.6"S, 78 28'42.0"W; latitud = -0.152110,
longitud = -78.478326
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Figura 4. Coordenadas geogréficas del Taller de Electrénicad el Instituto
Tecnologico Superior Central Técnico.
Tomado de Google Maps, 2018
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Como se habia mencionado anteriormente el dron lo vamos a restaurar de fabrica para
no contaminar la evidencia y analizar especificamente en los archivos generados en el
vuelo del caso de estudio. Para realizar esta accion se debe encender el dispositivo y
mantener presionado un pulsador alojado en un costado del armazoén del dron por un
lapso de 30 segundos, la ubicacién de este pulsador la puede observar en la figura 5.

Figura 5. Punto para restauracion de fabrica del Dron.
Fuente: autor.

El dron fue encendido en el patio frontal al Taller de Electrénica de la Unidad Educativa
antes mencionada para luego realizar el despegue para cumplir con el espionaje del
objetivo. En la figura 6 y figura 7, se puede observar el momento en el que se pone en
marcha el dron y las imagenes captadas del interior del Taller que se obtuvo al
sobrevolar el dron por la ventana del objetivo respectivamente.

Figura 6. Puesta en marcha del dron, simulacién del caso de espionaje.
Fuente: autor.
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Figura 7. Dron realizando espionaje del Taller de Electrénica , Imagenes
capturadas por la camara del dron.
Fuente: autor.

Luego de crear el escenario del caso de espionaje se toma como referencia la norma
UNE 71505-3:2013, que establece cinco fases para un correcto analisis forense, por lo
cual esta investigacion se regira en cada una de estas fases que se detallaran a
continuacion:

3.1.2 Fase de Preservacion

Una vez descubierto el dispositivo realizando el acto ilicito (espionaje al Taller de
Electronica ubicado en un edificio de la entidad educativa antes expuesto en las
coordenadas establecidas en la creacion del escenario), el dron es capturado y se toma
un conjunto de procedimientos para cuidar la integridad de la informacién, para lo cual
se realiza una cadena de custodia. Para iniciar, se verifica el estado de dron al analizar
si esta en estado encendido o apagado al momento de forzar su aterrizaje.

.

Figura 8. Captura y aterrizaje forzoso del Dron.
Fuente: autor.
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Cuando encontremos el VANT en estado encendido se debe apagarlo y luego retirar la
bateria para conservar 10s Ultimos datos de coordenadas del GPS que proporcionan la
ubicacion de despegue, con el objetivo de establecer la direccion de la cual se empez6
a manipular este caso de espionaje.

Figura 9. Estados en los que se encuentra el Dron en el momen  to de la captura.
Fuente: autor.

De la misma manera cuando se verifica el estado del dron y si lo encontramos en estado
apagado, se desmonta la bateria del dispositivo para evitar posibles errores de inicio del
sistema involuntariamente y perder los datos de coordenadas de despegue del dron.

Figura 10. Desmontaje de la bateria del dron luego de ser capt  urado.
Fuente: autor.

Finalmente, en esta fase para conservar la integridad de la informacion del dron cuando
lo capturamos y para cumplir con una correcta cadena de custodia, colocamos tanto el
dron como la bateria que se desaloj6 del mismo en fundas anti estatica y con la
respectiva etiquetacion de las mismas.
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3.1.3 Fase de Adquisicion

Una vez que se complet6 el vuelo de prueba del caso de estudio de espionaje se debe
realizar el levantamiento de los datos.

En esta fase de adquisicion se detallan los métodos que se realizan para desmontar la
estructura del dron y obtener la placa mainboard. Una vez que se desaloja la mainboard
de la estructura del dron, se extrae la memoria micro SD que se encuentra alojada en
un sécalo ubicado en la parte posterior de la misma.

Figura 11. Mainboard del dron DJI, vista posterior.
Fuente: autor.

En capitulos anteriores se habian estudiado las caracteristicas del Dron DJI Phantom llI
Standard, en las cuales se resalto la existencia de dos memorias de almacenamiento
del dispositivo, una interna para informacion comprometedora de los vuelos, de la cual
sacaremos el andlisis forense, pero también tiene una memoria externa de 8 GB para
guardar las imagenes capturadas durante el vuelo por el dron, suponiendo que una
persona que utiliza un dron para realizar un acto ilicito tratara de no dejar evidencia de
sus acciones, por lo cual quitara la memoria externa que va alojada en el s6calo ubicado
en la parte superior de la camara.

Para la recopilacion de la evidencia y almacenamiento de la informacion obtenida del
dron, se utiliza la norma RFC 3227, la misma que se aplica en este caso de la siguiente
forma:

4. Luego de desmontar la estructura del dron y extraer la memoria interna se debe
crear una imagen forense (clonado de la micro SD a bajo nivel) con la
herramienta adecuada y que cuide la integridad de la informacioén, la norma
recomienda que se haga en lugares adecuados para una buena practica forense,
por lo cual se determind que se realizara este procedimiento en un lugar aislado
de elementos que generen interferencias con la extraccion de la informacion o
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que alteren la estructura de la misma, ademas, es indispensable que tenga las
herramientas adecuadas y necesarias.

ﬂAccessData FTK Imager 4.2.0.13

File View Mode Help

8689 adiE) B
Evidence Tree # | |File List

Mame Size  Type Date Modified

Figura 12. Pantalla principal del programa AccessData FTK Imag  er version
4.2.0.13.
Fuente: autor.

La extraccion de la evidencia digital se la va a detallar paso a paso en la elaboracion de
una guia que indique el proceso adecuado para obtener la informacion del dispositivo.
Previamente se explica que para la obtencion de la imagen forense del dispositivo de
memoria interna del dron se utiliza el programa de analisis forense con denominacion
AccessData FTK Imager version 4.2.0.13. Con esta herramienta se realizara un clonado
a bajo nivel de la memoria micro SD.

Creating Image... —_ X

Image Source: ] \\. PHYSICALDRIVE 1 |

Destination: ’ G:\vuelo caso_1 l
Status: ’ Image created successfully I
Progress

Elapsed time: 1 0:16:00 ]

Estimated time left:

Figura 13. Creacién de la imagen forense de la memoria interna  del dron.
Fuente: autor.

Al extraer la imagen forense del dispositivo se genera el Hash MD5, la misma que
podemos observar en la figura 14.

el

Figura 14. Codigo Hash MD5.
Fuente: autor.
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Figura 15. Dispositivos de almacenamiento nuevos de fabrica.
Fuente: autor.

Para realizar el procedimiento de clonado es necesario adquirir elementos de
almacenamiento con las siguientes caracteristicas:

5. Dispositivo lector de tarjetas micro SD, que sea totalmente nuevo de fabrica, con
esto se garantiza la integridad de la informacién. Para esta investigacion se
adquirié un dispositivo Card Reader USB 2.0, con una velocidad de lectura de
480 Mbps, el dispositivo mencionado se lo puede observar en la figura 16.

6. Ademas, se adquiri6 una memoria USB con una capacidad de almacenamiento
mayor que la capacidad de la memoria externa extraida del dron. Las
caracteristicas de esta memoria son: capacidad de 8 GB de la marca Kingston
DataTraveler G4, de la misma manera este dispositivo de almacenamiento es
nuevo de fabrica.

Figura 16. Card Reader USB 2.0.
Fuente: autor.
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El clonado a bajo nivel se lo va a realizar con el software AccessData FTK Imager
version 4.2.0.13 instalado en el ordenador de la marca DELL con las siguientes
caracteristicas: procesador Intel Core i3, con sistema operativo Windows 10 Pro de 64
bits, 4 Gb de memoria RAM.

Se inserta la memoria Micro SD extraida del dron en el Card Reader USB 2.0 y ésta la
introducimos en uno de los puertos USB del ordenador de las caracteristicas antes
mencionada, de la misma manera ubicamos en el otro puerto del ordenador la memoria
USB Kingston nueva, para que sea guardada la imagen forense que se crea de la
memoria Micro SD que se introdujo con su lector en el otro puerto.

Este procedimiento se lo puede observar en la figura 17.

Figura 17. Ubicacion de los dispositivos de almacenamiento par a la clonacion a
bajo nivel de la memoria interna.
Fuente: autor.

Luego de haber sido creada la imagen forense como se observa en la figura 13 y revisar
el cédigo hash MD5, podemos ingresar al dispositivo de almacenamiento que contiene
la imagen forense de la memoria Micro SD y vamos a encontrar cuatro archivos con las
caracteristicas que se pueden observar en la figura 18, esto se deba a que el programa
hace particiones para el almacenamiento en la creacion de la imagen forense.

El nombre de la imagen forense fue designado por el autor de esta investigacion “vuelo
caso_1"y las particiones en el almacenamiento toman los nombres, vuelo caso_1.001,
vuelo caso_1.001. txt, vuelo caso_1.002 y vuelo caso_1.003, que son nombradas por el
mismo programa.

El analisis del contenido de cada uno de los archivos se los va a realizar en la fase de

andlisis, ya que necesitan un software que permitan desencriptar los datos para ser
analizador por el perito que vaya a realizar el informe.
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- * Esteequipo » KINGSTOM (Gi)

s

ntos o Mombre Fecha de modifica.. Tipo Tamafio
s || vuele caso_1.001 28/8/2018 & Archivo 001 1.536.000
rive =] vuelo caso_1.001.tet 20/8/2018 .47 Documento de tex 2
iClo || vuelo caso_1.002 F2018 %44 Archivo 002

WMICA L || wuelo caso_1.003 2018 %46 Archivo 003

DMICAC

is dron

Figura 18. Imagen forense almacenada en la memoria USB Kingsto  n.
Fuente: autor.

3.1.4 Fase de Documentacion

En esta fase el especialista que lleve a cabo el analisis forense debe recopilar toda la
informacion que se obtuvo en la fase de adquisicion, realizando capturas fotogréficas,
grabaciones de audio o video, que vayan describiendo todos los hallazgos que se hacen
al momento de analizar la informacion.

3.1.5 Fase de Andlisis

En la fase de analisis vamos a llevar a cabo un examen minucioso de cada uno de los
archivos con el fin de encontrar informacién relevante del caso de estudio.

El programa FTK Imager tiene la herramienta para cargar la imagen forense que se
gener6. Esto permite examinar los archivos almacenados en la imagen forense. En la
figura 19 podemos observar el momento que se carga la imagen forense denominada
vuelo caso_1.001 en el programa FTK Imager.

[’] AccessData FTK Imager 4.2.0.13
File View Mode Help

assag dd =m @ ¢ @=we 2.
Evidence Tree ¢ | [File List
#- &) vuelo caso_1.001 Name Size Type Date Modified

Figura 19. Open File de la imagen forense del vuelo caso_1.001
Fuente: autor.

Una vez cargadas las tres particiones que se crearon en la imagen forense, se empieza
a analizar la informacidn que estos proporcionan. Es importante mencionar que dentro
de la imagen forense existe un archivo con un formato diferente a los otros tres. Este
archivo tiene una extension TXT, que al analizarlo podemos encontrar informacion
importante de la creacién de la imagen forense tal como un sumario de datos del
analizador de la evidencia, el c6digo Hash MD5, el nUmero de segmentos en el que se
dividié la imagen, etc. Estos datos podemos revisar en la figura 20.
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1| visele cato_ 1,001 0k Bloc de natas
hschive Edicdn  Formato  Ver Ayuds
Created By AccessData® FTR® Imager 4.2.98.13

Case Information:

Acquired using: ADI4.2.8.13

Case Number: 81

Evidence Humber: BL-81

Unigue description: veelo caso 1_DIT
Examiner: Ing. Jalme Jaramillo
Netes: memoria interna del dron DII

Information for G:\wuelo caso_1:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Orive Geosetry]

Orive Interface Type: USB
Removable drive: True
Source data sire: 3781 MB
Sector count: 7744512
[Computed Hashes]
MD5 checksum:
5HAL checksum:

ceadd24Badaafa®ddcbe319760be5c e
B26c3cbBFcTidd%abaddccS 300 FdT7ald3T2f6c

Image Information:
foquisition started: Wed Aug 29 89:38:12 20138
fcquisition finished: Wed Aug 29 @9:46:13 2018

Segment 1ist:
G:hwvuelo caso 1,081
G:hvuelo caso_1.882
Gi\wuelo caso_1.003

Image Verification Results:
Verification started: Wed Aug 29 089:46:18 2018
Verification finished: Wed Aug 2% 89:47:32 2018

Cylinders: 482

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 7.744.512

[Physical Drive Information]

Drive Model: MKT-USE Storage Device USE Device
Drive Serial Number: 158181vel

MD5 checksum: ceadd2dBadaafatddcbc319760beSc2e ¢ verified
SHAL checksum:  826c3cBBfcTidd%abaddocS3cBcFdTald3T2f6c ¢ verified

Figura 20. Archivo TXT generado al realizar el clonado a bajo  nivel.
Fuente: autor.
ﬂ AccessData FTK Imager 4.2.0.13
File View Mode Help
agscag d-Bas LIRS RS- A
Evidence Tree File List
(@) vuelo caso_1.001 Name Size Type Date Modified

[=-m Partition 1 [3781MB]
= b DJIFLY LOG [FAT32]
#-D [root]
) [unalocated space]
#-T# Unpartitioned Space basic disk]
=& vuelo caso_1.002
T Unrecognized file system funknown type]
=&y vuelo caso_1.003
T Unrecognized file system junknown type]

] unallocated space 800.256 Unallocated Sp

Figura 21. Open File de las 3 particiones de la imagen forense
Fuente: autor.

Como se puede observar en la figura 21 en las particiones de los casos: vuelo
caso_1.002 y vuelo caso_1.003, aparece una extension denominada “Unrecognized file
system” y al ingresar a estos no encontraremos informacion relevante para el estudio
del caso que podemos observar en la figura 22 y figura 23.

30



|Evidence Tree [File List
£ vuelo caso_1.001 Name Size Type Date Modified
-w Partition 1[3781MB] -
@18 Unpatttioned Space basic disk] | | unallocated space 1.536.000 Unallocated Sp
=& vuelo caso_1.002
L g?uehu:::gréggﬁe“a" knknowntype] I 500 [6F GE OF GE GE 6E GE CE-GE GE GE 6E 6E CF OF 26 onRnRRRNARANANE
' it i 00000010 |BS 55 36 00 5C FO CD 6E-E8 00 00 6E 6E 6E 6E 6E|pU6-\8iné - -nnnnn
Unrecogniz system | wn type] 00000020 |6E 53 A9 6E 6E 4C 6A 13-66 68 6E 6B 7D 38 AD 0D |nSennLj -fhnk}8- -
00000030 |6A 86 7A F7 65 C5 61 BC-7B DE 7D 4A AS 6E 6E 6E|j -z+eha%{B}J¥nnn
00000040 |6E 6B 6E 69 6E 2F Al 55-28 00 6C SC 00 6F ES 00 |nknin/;U(-1\ -0&-
00000050 |00 6F 6F 6D 6F 8B 90 12-90 A6 90 €C 97 6F 6F 6F| -oomo----} -1-000
00000060 |6F €F 6F 6F €F 6F 6F €F-6F C2 B2 6F 6F AB 61 55| 000000000A%00«al
00000070 |34 00 CD 02 00 6F E€ 00-00 90 90 BS 90 B7 90 OF|4-I--08---qp----
00000080 |90 86 90 60 91 DD 90 €8-6F AF 90 78 6F AS 90 8A|---*-¥-ho~ -xo¥--
00000090 |90 94 90 8D 90 7E 91 C5-90 SE €F A6 90 C2 B2 6F|-----~- A.~0! -A%o
000000a0 |6F D3 90 55 1C 00 7A 14-00 6F E€ 00 00 DF 61 DF|00-U--z--o0&--BaB
000000b0 |61 DF 61 DF 61 A3 E4 6E-4F SF 89 6E 4F F2 A4 55|aBaBafan0_-nOoWU
000000c0 |37 00 98 00 00 6F E8 00-00 16 7D 6F 6F 6F 6F €F|7----0&- - -}00000
000000d0 |6F 6F 6F 6F 6F 2F 70 €F-6F 7F 48 6F 6F 6F 6F 6F |00000/poo -Ho0000
| 000000e0 | 6F 6F 6F 6F 6F 69 6D 6F-6F 6F 6F 6F 6F 6F 0D 52 00000im0o00000o -R
Custom Content Sources 000000£0 |34 6F 6B 6B 6E CF 55 33-00 A3 46 00 6F E8 00 00 |4okkniU3-£F-0&--
'| 00000100 | 6F 6F €F €F 6F 6F €F 6F-6F 6F 6F 6F €F €F 6F 6F 0000000000000000
Evidence:File System|Path|File Options | | 00000110 |6F 6F 6F S0 3B 10 S0 €F-6F 6F €F 6F 6F €F 6F A2|000P; -P00000000E
00000120 |A3 A3 52 FD €5 E9 50 BY-61 55 25 00 ES 3C 00 6F |££RyeéP*al% -&<-o0
00000130 E8 00 00 6F €F 6F 6F €F-6F 6F €F 6F 6F €F €F 6F & --0000000000000
00000140 6F €F 6F 6F €F 6F 6F €F-6F 6F €F 6F 67 2B 55 50| 000000000000g+UP
00000150 |00 AC 32 00 6F E8 00 00-6F 6F €F 6F 6F 6F 6F 6F| -2 -0& - -00000000
00000160 6F €F 6F 6F 6F 6F 6F €F-6F 6F €F 6F 6E 6C 6F 6F | 000000000000n100
00000170 |69 6F 6F 83 30 €9 DF €F-6F 6F €F €9 6F 6F 6F 6F|i00-0iB0000i0000
00000180 |6F 6F 7C 6F D1 90 6F €F-6F 6F €D 6F 6F 6A 6F 99 |oo|of -oooomoojo -
00000190 |90 9B 6E 6F 6F 6F 6F €F-6F 6F 6F 6F 33 F8 55 86| - -n00000000032U -
00000120 |00 SE 33 00 6F E8 00 00-6F 6F 6F 6F 6F 6F 6F 6F| -~3-0& - -00000000
000001b0 |6F 6F 6F 6F 6F 6F 6F 6F-6F 6F 6F 6F 6F 6F 6F 6F |0000000000000000
000001c0 6F €F 6F 6F €F 6F GF €F-6F 6F €F 6F 6F €F 6F 6E 000000000000000n
000001d0 | 6C 6E 6C 6D 6F 6F 6F €C-6F 6F €F 6F 6F 6F 6F 6F | 1nlmoooloooooooo
000001e0 €F €F 6F 6F €F 6F 6F €F-6F 6F €F 6F 6F €F €C 6F 0000000000000010
< > | | 000001£0 | €F 6F €F 6F 6F 90 90 6F-6E €F 6F €F 6F €F 6F 6F |00000 - 000000000
new| [E30] Ronove] Reoverl| G 00000200 | 6F 6F 6F 6F 6F 6F 6F GE-6F 6F 6F 6F 6F 6D 6F 6F 0000000000000mOO
00000210 |6F 6F 87 91 D3 6F 6F €F-6F 6F €F 6F 6F 6F 6F 6F | oo - -000000000000
= = -
Figura 22. Andlisis del archivo de la particion vuelo caso_1.0  02.
Fuente: autor.
|Evidence Tree ||Fi|e List
- vuelo caso_1.001 MName Size Type Date Modified
s Parttion 1 [3781ME]
Unpartitioned Space [basic disk]
vuelo caso_1.002
¥ Unrecognized file system [rknown type] 0000000000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
iz soR 1Y 00000010 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000020 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000030 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000040 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000050 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000060 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000070 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000080 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000090 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000020 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
000000b0
000000c0
00000040
00000020
Custom Content Sources 000000£0
00000100
Evidence:File System |Path|File Options | | gooool1o
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000180
00000120
000001b0
000001c0
000001d0
00000120
< > | [oo0001£0
; 00000200
New| | Edit |Remove Remove All Create Image 00000210

Figura 23. Andlisis del archivo de la particion vuelo caso_1.0

Fuente: autor.
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Las particiones: vuelo caso_1.002 y vuelo caso_1.003, si bien no muestran mucha
informacién al analizarla, se debe a que al crear el escenario se restaurd de fabrica el
dron, por lo cual los Unicos datos que se generan son los que registraron el vuelo que
simula el caso de estudio de espionaje, por lo tanto, las particiones mencionadas no
albergan informacion.

Por otra parte, si analizamos la particion “vuelo caso_1.001", se puede observar que la
informacion que se aloja en este archivo es la del vuelo del caso de estudio como lo
podemos ver en la figura 24. La primera particion abarca casi toda casi toda la capacidad
de memoria de la que se saco la imagen forense, la capacidad de esta particion de
memoria es de 3781 MB.

r] AccessData FTK Imager 4.2.0.13
File View Mode Help

aasca - Ba m R OEa@EM=RR 2.

Evidence Tree File List
- gd;;?::f{?g;sma] Name Size Type Date Modified
- i
5k DJIFLY LOG [FAT32] [unallocated space] 0 Unallocated Sp...
=) [root] [root] 32 Directory
i) System Volume Information | VBR 1 Filesystem Met...
{2 [unallocated space] | reserved sectors 3.591 Filesystem Met...
#-[# Unparttioned Space basic disk] | FAT1 473 Filesystem Met..

(&) vuelo caso_1.002

T2 Unrecognized file system [unknown type]
1) vuelo caso_1.003

tﬂ Unrecognized file system funknown type]

Figura 24. Andlisis del archivo de la particion vuelo caso_1.0  01.
Fuente: autor.

Si entramos en la carpeta “root” se puede observar los archivos DAT que se generaron
y que albergan la informacion del vuelo del caso de estudio. Como podemos ver en la
figura 25, encontramos archivos DAT con la nomenclatura FLYO1.DAT, donde la parte
numérica se establece en un orden sucesivo, este tipo de archivo contiene una gran
cantidad de datos de vuelo relacionados con la ubicacién del dron, estados del vuelo y
varias lecturas del sensor.

r[r'] AccessData FTK Imager 4.2.0.13
Eile  Wiew Mode Help

s A i R = e m RO [ R,

Evidence Tree File List
'@ vuelo caso_1.001 MName Size Type Date Modified
sl Partition 1 [3781MB] _
572 DJIFLY LOG [FAT32] Systemn Volume Infor... 32 Directory 28/8/2018 20:0...
-3 [roct] || SYS.DJILFileSlack 32 File Slack
) [unallocated space] | ] sys.oh 1 Regular File 237872018 16:5...
. @[3 Unparttioned Space [basic disk] | ] FLYD1.DAT FileSlack 81403 File Slack
S E:B'E caso_] "Mjf'| e [ FLYO1.DAT 0 Regular File 23/8/2018 16:5..
P S e Lnknown &9l ™ £1vo1.0AT Fileslack 28 File Slack
i.8 Unrecognized fie system unknown typel | ] FLYot.DaT 44068 Regular File 23/8/2018 16:5...

Figura 25. Archivos de la carpeta root.
Fuente: autor.
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La fecha de modificacion de los archivos como se puede apreciar es el 23 de agosto del
2018 a las 16:53 minutos, es importante reconocer estos datos ya que corroboran que
los archivos fueron creados en base a la realizacion del vuelo del caso de espionaje ya
que se realizd en esa fecha y hora en el patio de la Unidad Educativa. De la misma
manera se observa una carpeta de denominacion System Volume Information que
agrupa cuatro archivos como se aprecia en la figura 25, y, que son datos que no aportan
informacién relevante para la investigacion al ser archivos de ajuste del programa para
generar el clonado a bajo nivel de la memoria.

E;l AccessData FTK Imager 4.2.0.13
File View Mode Help

R - Al A = st m @G OB RRR 2.

Evidence Tree File List

& @ vuelo caso_1.001 Name Size Type Date Medified
: -l Partition 1 [37831MB] . ) .
& t"’ DI FLY LOG [FAT32] || WPSettings.dat.FileSlack 32 File Slack

E| 15 [rect] || WPSettings.dat 1 Regular File 28/8/2018 20:0...
i ) System Vielume Information || IndexerVolumeGuid.FileSlack 32 File Slack

) nallocated space] [ ] IndexerVolumeGuid 1 Regular File 28/8/2018 20:0...
@-=  Unpartitioned Space [basic disk]

B@ vuelo caso_1.002

Figura 26. Archivos de la carpeta System Volume Information.
Fuente: autor.

Luego de haber analizado todos los archivos que contienen las particiones de la imagen
forense, nos vamos a centrar en la particion en la siguiente direccion: vuelo
caso_1.001/Parttion 1 [3781MB]/root/FLYO1.DAT.FileSlack

Evidence Tree File List

= @ vuelo caso_1.001 Mame Size Type Date Modified

i [l Partition 1 [3781MB] ) ) ]
=8 T2 DJIFLY LOG [FAT32] FLYO01.DAT.FileSlack 81,408  File Slack

?“3 [rot] 0000000 |06 00 00 00 03 00 00 00-09 00 00 00 00 00 00 00| -« -vcrrvemvne--
.32 System Volume Information 0000010 (42 55 48 4C 44 20 41 70-72 20 20 35 20 32 30 31 |BUILD Zpr & 201

""" “{) unallocated space] 0000020 |36 20 31 38 3A 32 32 3A-33 32 00 00 00 00 00 006 18:22:32------

(=-f# Unpartiioned Space [basic disk] 0000030 |58 02 00 00 07 00 01 00-00 02 00 00 00 00 00 00 |K------oremnnn--
@ vuelo caso_1.002 0000040 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| « - v evveemnnnnnnn
. .lE Unrecognized file system [unknown type] 0000050 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| -« --vrrmveenn--
@ vuelo caso_1.003 0000060 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0 -« --cneeenenan--
'['_'-“ Unrecognized file system [unknown type] 0000070 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| <« ccveeemnnnan .

0000080 (55 35 00 09 FA FF D3 01-00 00 94 BD B5 BC E9 E1 |US - -U§0- - - edd
0000050 |ED R4 Rl BA A7 B6 F3 A7-BAR BE B6 8C BC R6 AT F3 |id;°§T08°%Y 4|80
00000a0 |E9 F3 BT BE B2 F3 FF A7-A1 B2 BO BE EE E3 AB E3 &0 %078 "Tid«d
00000b0 [DE DS D3 74 91 55 2C 00-57 00 80 D3 01 00 00 F3 606t -U, W--6---&
00000cO |F3 F3 F3 F3 F3 E3 F3 9A-80 27 EB EO E3 EO0 88 El | 0000080 .- -B4dd -4
00000d0 |E9 E3 2B E2 EB SE E9 9A-BD BA A7 FD FD FD D3 AS |&d«aE & H“SYYYU%’

000000 |ES 55 35 00 09 FA FF Dé-01 00 00 9F BE BO BS EC|&US- -ufd----.°i
00000£0 |E4 ES AL A4 BF A2 B3 Fe-A2 BF BB B3 59 B9 A3 AZ |8 Mic'begn® i8¢
e — 0000100 |Fé EC F6é B2 BB BT Fé FA-A2 R4 B7 BS B3 EB E6 AE it s -BlUeH 1 Zz®
0000110 |E6 DB DC D 86 €6 55 34-00 CD 00 80 D& 01 00 00 =006 -fus-1-.6---
Evidence:File System|Path |File Options | | 0000120 |Fé F& Fé Fé Fé Fé E6 F6-9F 85 82 EE ES E6 ES 5D 00608000 - - -1525 -

0000130 |E4 EC E6 AE E7 EE 8B EC-AS B3 A2 F& BB BS B2 B3 Ia'ia@g.i-i‘%”-:ﬁ»”’
0000140 |Fé BO B7 BF BR B3 B2 Dé-06 CF 55 26 00 BO 00 30 |8°-;°2°0-IUs-

0000150 |Dé 01 00 00 Fé Fé Fé F6-Fé Fé E6 F6 BF RS A2 EE |- DDDDDD«ED[{cl
0000160 |ES AE AE EC E€ F& A4 B3-A2 EC FB EV E2 D& DS AB EMLEDM’-::lug;a{}U
0000170 |55 2C 00 57 00 50 D& 01-00 00 Fé Fé Fé Fé F6 Fe |U, -W--0- - -500808
0000180 |E6e Fe 9F 85 82 EE ES Ee-ES 5D E4 EC E& RE E7 B3 aﬁ---iéaé-éia@‘;’
0000180 | 8B EC 9F B3 BF A2 F3 F8-F3 D& C2 6D 55 2R 00 FD| -i-,;eoeediml ¥

ononlonlon DE 01 o0 00 Te Te To o Te Te To o Te Teoon

Figura 27. Archivo generado del vuelo FLYO1.DAT.
Fuente: autor.

Como se habia investigado anteriormente la informacion que se encuentra en este
archivo DAT se encuentra codificada, por lo que se necesita decodificarla para poder
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entenderla. Para lograr analizar la informacion de este archivo se hard uso de un

software que permite leer los archivos DAT producidos por el dron y convertirlos a un
formato CSV.

™ DatCon - O X

Version 3.6.1

File Preferences Categories Parsing Options Help

Time Axis
Sample Rate
ffset - time axis 0 point CSV 50  Hz

Recording Start

ecording Star O .csv —
Motor Start

olors (0 Event Log (column in .csv)
Flight Start

Lower Upper
Time
T Log Files
() Event Log File View It
Recording Start Motor Stop
() Config Log File View It

Motor Start Recording St

otor Star ecording Stop (O RecDefs il View Tt
GPS Lock

KML
KML File View It
(O Ground Track
Profile Enter HP Elevation Meters

Figura 28. Software DatCon.
Fuente: autor.

DatCon es un software especializado en decodificar archivos DAT generados por el dron
y transformarlos en CSV, éste se encuentra disponible en la red y podemos descargar
el ejecutable (EXE) para cargar el archivo FLYO1.DAT y generar su conversion a CSV.

* DatCon - ] X
File Preferences Categories Parsing Options Help Version 3.6.1
.DAT file C:\Wsers\jaime\DesktopFLYO1.DAT
Output Dir C:\Users\jaime\Desktop View It
Time Axis
Sample Rate
Frset - time axis 0 point Csv 50 ™
(®) Recording Start S—
Motor Start
Flight Start
Lower Upper
Time .000 032
TickNo 472 144718 Lﬂg Files
() Event Log File FLYD18.log. bt view It
(®) Recording Start Motor Stop
() Config Log File FLYD 18, config. txt view It
Dot © S RecDefs File FLYD 18.recDefs. et View It
GPS Lock
KML
KML File FLY018.kml View It
() Ground Track
Profile Enter HP Elevation Meters
GO!

Figura 29. Carga de archivo DAT al software DatCon.
Fuente: autor.
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Se debe mencionar que para poder cargar el archivo DAT al software de decodificacion
es necesario hacer la exportacién del archivo desde el programa FTK Imager al
escritorio del ordenador.

El archivo decodificado se encuentra en el formato CSV y se guardo en este caso en el
escritorio del ordenador, el archivo generado conserva la misma nomenclatura del
archivo importado del FTK Imager (FLYOL1.csv) cambiando solamente la extensién.

El archivo DAT después de ser decodificado y descifrado proporciona informacién
comprometedora del vuelo del caso de estudio de espionaje, proporciona datos del
dispositivo del GPS, IMU (Unidad de Medicion Inercial), motores, control remoto, estado
del vuelo, etc.

Como uno de los objetivos de esta investigacién es encontrar la informacion generada
por el médulo GPS dron, para obtener las coordenadas de geoposicionamiento del dron
al realizar el despegue para el caso de espionaje, se ingreso al archivo decodificado
FLYO1l.csv, vy, se pudo encontrar la informacion requerida.

FLYD18.csv - Excel
ista 9 ;0ué desea hacer?
v [E' Rellen
H=
H*H Cuita
Filtro Textoen
Y Avanzadas columnas =& Valida
rdenar y filtrar
AL AM
GPS_GLMS:gps lon GPS_GLMS:gps lat
-79.1025654 -0.148707019

Figura 30. Informacion del GPS del archivo FLYO1.DAT decodific  ado.
Fuente: autor.

Los datos del GPS entre otros, muestran tanto la latitud (-0.148707019) y longitud (-
79.1025654). si comparamos esta informacidn con la obtenida por un sistema de GPS:
latitud (-0.152110), longitud (-78,478326), podemos deducir que las coordenadas tienen
una proximidad de 90% por lo cual se puede establecer que se ha encontrados las
coordenadas en las que el dron realizo el caso de espionaje.

3.1.6 Fase de Presentacion

En la fase de presentacion segun el articulo 511 de COIP, el perito debe redactar un
informe pericial donde explique todos los métodos y herramientas que utilizé para la
extraccion y analisis de la informacion, ademas, debe referirse a todos los hallazgos
relevantes que se encontro al analizar los archivos del dron.
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De la misma manera el especialista que lleve a cabo la investigacion de un caso como
el expuesto en esta investigacion debe redactar un informe pericial que describa cada
uno de los hallazgos, siguiendo los formatos disponibles en el Sistema Judicial, de tal
manera que quede plasmado en el documento todos y cada uno de los procedimientos
realizados, tal como lo describe el COIP.

El sistema pericial establece que el perito que lleva a cabo el caso de estudio, debe
presentar el informe pericial en formato PDF y este debe estar disponible en las
plataformas para ser descargado y leido por las partes participantes en el litigio legal.

3.2 Guia de andlisis Forense para el Dron DJI PHANT OM Il STANDARD

3.2.1 Captura del Dron

1. Forzar o esperar que el dron aterrice. Esperar que el dispositivo llegue al nivel
bajo de su bateria; recordemos que una de las caracteristicas de este dispositivo
DJI es su sistema inteligente, que obliga a aterrizar al dron en su punto de
despegue si los niveles de bateria llegan a su nivel minimo (esta herramienta
presenta un error del 10%).

Figura 31. Captura y aterrizaje forzoso del Dron.
Fuente: autor.

2. Una vez capturado el dron, se debe verificar el estado en el que se encuentra
(encendido/apagado), si esta encendido de debe apagarlo. Con esto se pretende
que el dron no realice un nuevo despegue y los datos geoposicionamiento
originales se pierdan.
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Figura 32. Verificacion del estado del dron: a) encendido, b) apagado.
Fuente: autor.

3. Luego de apagar el dron se debe retirar la bateria, para evitar un encendido no
intencionado del dispositivo y perder los datos de las coordenadas de despegue
originarias del caso de espionaje.

Figura 33. Proceso de extraccion de la bateria del dron.
Fuente: autor.

3.2.2 Extraccion de la memoria Interna del Dron

4. Retiramos las 4 hélices de los rotores del dron.

Figura 34. Extraccion de las 4 hélices de los rotores.
Fuente: autor.
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5. Retiramos la proteccion para la antena del giroscopio que se encuentra en uno
de los trenes de aterrizaje.

Figura 35. Extraccion de la antena del giroscopio, quitar los tornillos de la
proteccion de esta antena.
Fuente: autor.

6. Removemos las dos antenas wifi de los trenes de aterrizaje con sus respectivos
seguros.

Figura 36. Extraccion de la antena wifi de los seguros deltre n de
aterrizaje.
Fuente: autor.

7. A continuacion, le quitamos los dos trenes de aterrizaje del dron que se
encuentran sujetos a la estructura con dos tornillos cada uno.
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Figura 37. Extraccion de los trenes de aterrizaje del dron.
Fuente: autor.

En la figura 38 d se puede observar las dos antenas WiFi y la antena del
giroscopio antes mencionadas.

Remover los cuatro motores del dron, para poder desarticular cada uno de ellos
se debe desatornillar 7 tornillos por cada motor.

Figura 38. Remocion de los motores del dron.
Fuente: autor.
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9. Luego sacamos los tornillos que sujetan la parte superior e inferior de la
estructura y que permitiran separar las dos partes.

Figura 39. Proceso de separacion de la parte superior e inferi  or de la
estructura.
Fuente: autor.

10. Una vez que tenemos la placa mainboard expuesta, le quitamos los cuatro
tornillos que la sujetan con la parte inferior de la estructura.

Figura 40. Proceso para desalojar la placa mainboard.
Fuente: autor.
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11. Como se podra apreciar hasta ese momento no se visualizara facilmente la
memoria Micro SD en la placa mainboard, luego de que quitemos los 4 tornillos
en el paso anterior, se puede ver que, en la parte inferior de la placa se encuentra
la memoria interna alojada en un sécalo, con una proteccion de silicon para evitar
gue el sdcalo se abra facilmente.

& |
Figura 41. Vista posterior de la mainboard, ubicacion delaM icro SD.
Fuente: autor

12. Una vez que se ha ubicado la memoria interna del dron, se debe realizar el
siguiente procedimiento: a) retirar el silicon de proteccion del sécalo, b) levantar
el seguro del sécalo y c) extraer la micro SD.

Figura 42. Proceso de extraccion de la memoria interna.
Fuente: autor.
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13. Finalmente obtenemos la memoria interna del dron para extraer la imagen
forense y aplicar las técnicas forense pertinentes.

A [ __
Figura 43. Memoria interna del dron, memoria Micro SD.
Fuente: autor.

3.2.3 Clonado a bajo nivel de la memoria Interna

14. Ubicamos la memoria micro SD en el Card Reader USB 2.0 de las caracteristicas
mencionada en la fase de adquisicion.

Figura 44. Acoplamiento de la Micro SD con Card Reader USB 2.0
Fuente: autor.

15. Una vez que colocamos la Micro SD en la Card Reader, la ubicamos en uno de
los puertos del ordenador. De la misma manera en otro de los puertos USB
colocamos la memoria de almacenamiento de caracteristicas ya mencionadas
en la fase de adquisicion en don se alojara el clonado a bajo nivel de la memoria
interna del dron.
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Figura 45. Preparacion de los dispositivos para la extraccidon de la imagen
forense de la memoria interna del dron.
Fuente: autor.

16. Abrimos el programa AccessData FTK Imager y ubicamos la opcion Create Disk

Image.
[] AccessData FTK Imager 4.2.0,13
Fie | Yiew Mode Help
fiy Add Evidence ftemn... - ] ;‘rﬁ? g
% Image Meoupting... Hame
Remove All Evidence Ite
(& Create Disk Image...
Export Disk Image
port Log g
_rgate Custom Content Image
Cecrypt ADT image...
mm Capture Memaory..,
[ Obtain Protected Files...
stect EFS Encryptio
fately i
port Qirector ]
Extt
Figura 46. Preparacién de los dispositivos para la extraccion de laimagen

forense de la memoria interna del dron.
Fuente: autor.

17. Luego de ingresar en la herramienta “Create Disk Image”, se debe seleccionar

el tipo de fuente al que le vamos a sacar la imagen forense. Al ser una Micro SD
la que alberga la informacion se debe seleccionar la opcién “Physical Drive”.
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Figura 47. Seleccion del tipo de fuente de la que se extraera  la imagen
forense.
Fuente: autor.

18. El programa FTK Imager no va a pedir que seleccionemos la ubicacién del puerto
en donde se encuentra la fuente de la cual se va a estraer la imagen forense, al
desplegar las opciones, se selecciona el driver que realiza la conexion con la
Micro SD Card, en el caso de esta investigacion se selecciona el driver
“PHYSICALDRIVE1 — MXT — USB Storage Device USB Device”.

Sesleck v x

Saae [rive Sdencton

Pindnn el s e tolraaie) 44 alalle OFremi
Vi P HYSACAL DRRER - MXT-USE Sromge Devoe USH Deves ~

b [ Foh ][ Garc o

Figura 48. Seleccion de la ubicacion de la fuente.
Fuente: autor.
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19. Una vez seleccionada la ubicacién de la Micro SD Card seleccionamos la opcion
LIAdd”'

Create Image X

Image Source

| 1\ \PHYSICALDRIVEL

Image Destination(s)

Add... Edit... Remove

Add Overflow Location

Verify images after they are aeated [JPrecalculate Progress Statistics
[ create directory listings of all files in the image after they are aeated

Start Cancel

Figura 49. Seleccion de configuraciones para la creacion de la imagen
forense.
Fuente: autor.

20. Luego aparecen unas opciones de configuracion para seleccionar el tipo de
imagen que vamos a crear. Seleccionamos la opcién “Raw (dd)” y luego
hacemos clic en siguiente.

Lelect bmage Type X

Pieprie Seiect the [entnalion [mage Tyos

(W L (0]

:‘S-l:uall:ez- iy s

F i

Figura 50. Configuracion para el Select Image Type.
Fuente: autor.
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21. Despues de habilitara una nueva ventana “Evidence Item Information”, en la cual
setearemos datos informativos tanto de la evidencia como del investigador.

EBadence Rem nfcemetion
Case Mumbeas | o1
SedenceMumber: | 0108
P Tl a g ot LD Tl | J:;il i
Examsine g Jsene 1 BiSo
= botes [ mermoris nterna del dron 1] ' -

< kirds Carcel Help

Figura 51. Datos informativos de la evidencia y del investigad or.
Fuente: autor.

22. Luego de ubicar los datos informativos de la evidencia aparecera una nueva
ventana “Select Image Destination” en la dejaremos los valores por defecto del
programa y haremos clic en la opcién “Browse”.

Select image Destination

[rraage Dhesrbn by Fodoes
| Ererivas

[raage Flename Fododng Evienson)

mage Fragmant S (MBY [ 1eng
- For R, £01, and &7F hamatic 0 = 42 rob Fagnent -

Compresson [lefane, |=Fashess, | SaSmaleg) -

Lise AD Ereryeston [

[ i) [ e | [

Figura 52. Ubicacién donde se guardara la imagen forense.
Fuente: autor.

23. Inmediatamente se desplega una nueva ventana: “Buscar carpeta”. En esta
ventana se debe seleccionar el destino en donde se creara la imagen forense de
la Micro SD Card. A continuacion, se selecciona la fuente de la unidad (G) ya
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I Buscar carpsts

Seegt e desbrabon folder for the mage

B vigeos |
- e Discolecal iT)

o Umidsd de DWVD RW 0]

a= EE)

= Lredsd de LIES {F] 4
= OHGSTORM (G}

L Y Y Ppp—

5

|-

Carpeta; | FIMNGSTOM fiz:}

Cresr nuesn cipeis Acenbar Cancelar ﬂ

Figura 53. Seleccion de ubicacidén de destino para la creacion

forense.
Fuente: autor.

gque en esta se encuentra el dispositivo de almacenamiento USB Kingston de las
caracteristicas antes descritas.

de laimagen

24, Para finalizar el proceso de creacién de imagen forense se debe colocar el
nombre de la imagen forense en la opcion “Image Filename”, aqui ademas se
incluird las extensiones para cada una de las particiones que se crearan en la

extraccion de la imagen forense.

telect image Destination

Image Destnabon Fokder
i) Bronesd

"H

Imige Fiename Frkuding Prtension))
Ve e I

Erunge Fragrment Sre (ME] 1500
i Far R, ED1, and AFF formaris= ) = de not fragment

Comeression (Debione, |=Factest, ., GwSmalest)
Ly AL Ereir ypiion [

ciiis || Fosh Careed ~en

Figura 54. Nombramiento de la imagen forense.
Fuente: El autor.

25. Luego de establecer la informacion necesaria para la ubicacion y extraccion de
la imagen forense, se hace clic en la opcion “Start”.
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Creating Image... - x
lmage Source: | 1\ PEIYSICA DRIVE]

Destrabons | T etoehy s I

Sanh: | Creamng msge. ..

T

Slaped tyvs. | D id
Extyrabed me laft

Figura 55. Inicio de la extraccion de la imagen forense.
Fuente: autor.

26. Para finalizar este proceso seleccionamos la opcion “close”, luego del tiempo
transcurrido en la extracciéon “0:16:00".

Creating image... - X

Image Soodos: W PESICADRTVE ]

Destration: | Ell'l.-l.il‘.."ﬂ -:.:m_'.
Hahm; . Dmsge orested wl_‘l.t.-
Frogriis

Elapaed e 05 16:00
Eabrmabed b i

sy | [Em]

Figura 56. Imagen forense extraida.
Fuente: autor.

27. El programa FTK Imager automaticamente muestra una nueva ventana con un

sumario en donde se revelan datos importantes como el codigo de autenticidad
de la imagen MD5 Hash.

ST e

Figura 57. Codigo MD5 Hash.
Fuente: autor.
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3.2.4 Decodificacion del archivo DAT

28. Para realizar el andlisis de la imagen forense de la memoria interna Micro SD
Card, el mismo programa FTK Imager tiene una herramienta que permite leer la
imagen forense. Para lo cual utilizamos la herramienta “Add Evidence Item”.

Fj AccessData FTK Imager 4,
File View Mode Help
R % =

Evidence Tree
Add Bvidence ltem |

Figura 58. Herramienta para Analizar Evidencia de la imagen fo  rense.
Fuente: autor.

29. Cuando ingresamos a esta herramienta se abre una nueva ventana que pide que
seleccionemos el tipo de fuente del que se va analizar la evidencia, en esta
opcion se debe seleccionar la opcién “Image File” y hacemos clic en siguiente.

Sealect Source ks

Pgne Sebect the Sorce Evidence Tips
(") Proymical Dus
L) Lol Devg
Ll e s

| Conterty of & Foldar
|- Pl fke-leved analyms ooy, eochudes deieted, unallocated efic e

ey i s ey

Figura 59. Seleccion del tipo de fuente de la evidencia que se  va analizar.
Fuente: autor.

30. Luego se debe seleccionar el archivo que se va a leer que se ubica en este caso
en la unidad “Kinston (G:)", y, se desplegaran las tres particiones que se crearon
para la imagen forense: “vuelo caso_1.001", “vuelo caso_1.002" y “vuelo
caso_1.003". ademas, se observa un archivo: “vuelo caso_1.001.txt” el mismo
que contiene datos informativos tipo sumario de la creacion de la imagen forense
como se muestra en la fase de analisis. Solo se deben agregar al analisis de
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evidencia las tres partituras del disco que estan con formato DAT y descartar el

archivo con extension TXT.

ELECTROMBC A ANALOGICA
ELECTRONECA DIGITAL APLICADN

Telegram Devktop

vinely caso 1,000
wistle gabo 1000k
il cmse 1,000

wusble gada_1,003

= srie ™
P o * ONGSTON (G o
Oeganizar = Muevs carpeta m N )
= Imidgenes £ " Moembsy 1
m o Tesd v 4

TESIS

s
iF Deophos

il DreeDivrve

= Este equipo

- KINGETON (G

= Unidad de UISH [F) w g %

A Fies ) w

Figura 60. Seleccion de particiones de la imagen forense.
Fuente: autor.

Membee: |yuslo ceco_ 1002

Cancelsr

31. Una vez agregadas las tres particiones de la imagen forense, se deberéa centrar
en la particion 1 ya que como se explicé en la fase de analisis, ésta contiene los
datos del vuelo del caso de espionaje.

[-'II BocessData FTE imager 4.2 0,12
Ble View Blods Help

aatceg d s o

{Edence Tree
10l sl cama 1,000
s Paiior 1 [ITERME]
e [ FLY LOG FATIZ
i froct]
1 hnalocaled space]
s1p Unpastoned Space basc disk]

16 vk caas_ 1002

I8 Unreoognized file mestem junknown type]
15y s camo 1000

I8 Urrecogrised fs spstem jurknown bpe|

Figura 61. Evidencia Completa (tres particiones agregadas).
Fuente: autor.

32. Desplegamos la opcion “vuelo caso_1.001" y encontramos la carpeta “DJI FLY

LOG [FAT32]", en esta carpeta se encuentran los registros de datos del vuelo
del caso de espionaje preparado en la creacion del escenario.
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['] BocessData FTK imager 420013
Hie Ve Rede Hslp
ESbkcaEHE e Rl R B T
K vsko case_1.000 Hame Size Type Date Wodifrd
s Pt 1 [A7E01E0] :
|roat) 1 Dwectory
B -1 jroot] |unaliccated space| 0 Unaliocated Sp.
L3 System Violume infomanon F&T1 4T3 Filesystem hiet
1 bnakocated space] resarved sectors 1580 Filesysiem et
i 1§ Unpastoned Space fpasc dak] VER 1 Filesystem Met

Figura 62. Analisis de la evidencia del vuelo caso_1.001.

Fuente: autor.

33. Ingresamos a la carpeta “root” y encontramos los archivos DAT con los registros
del caso de espionaje. La informacion de estos archivos DAT no es legible para
analizar directamente el investigador.

m AccessData FTK Imager 4.2.0.13
File View Mode Help
agteoag dyBs m B4 O E D[RR T
Evidence Tree File List
B@ vuelo caso_1.001 Name Size Type Date Medified
E‘L“" DJI FLY LOG [FAT32] Systemn Volume Infor.., 32 Directory 28/8/2018 20:0...
@ [root] | |1 SYS.DJI.FileSlack 32 File Slack
(3 [unallocated space] | 15YS.0H 1 Regular File 23/8/2018 16:5...
(18 Unpartiioned Space [basic disk] | ] FLYD1.DAT FileSlack 81408 File Slack
o8 E:e'z caso_1 -_"‘:j{_l o ke | Drvoroar 0 Regularfile  23/3/2018 165..
é---éu\ruelor::r:::g:léﬂa te system lunknown bPel ™ £ v01.DAT FileSlack 28 FileSlack
"I Unrecognizedfie system urknowntype] || FLYOL.DAT 44068 Regular File 23/8/2018 1635...

Figura 63. Archivos DAT.
Fuente: autor.

34. Al tener informacién no legible para el investigador, se utiliza una herramienta
DatCon que es una herramienta de caracteristicas descritas en el marco teérico
de la investigacion, que permitira transformar de un formato DAT a un formato
CSV. Abrimos la aplicacién DatCon.

* DatCon - a x
File Preferences Categories Parsing Options Help Version 36.1
Time Axis
_ Sample Rate
ffset - fime axis 0 point CSV 50 i
Rec O.csv View It
Mot
Moog Steet () Event Log {eolumn in .csv)
Flight Start
Lower Upper
Time|
el LLog Files
EventLog Fie It
Recording Start Motor Stop L
() Cenfig Log File vit
Motor Start rding St I
fotor Star Recording Stop Cihkcnss e R
PS Lock
IKML
KML File Ve It
(O Ground Track
Profle Enter HP Elevation Meters
‘ Can't Go: CUtpUtDIr not specified, .DAT file not specified,Lower is greater than Upper

Figura 64. Software decodificador DatCon.
Fuente: autor.
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35. Cargamos el archivo FLYO1.DAT que fue extraido de la imagen forense y este
caso habia sido puesto como destino en el escritorio. La segunda opcién “Output
Dir”, se debe colocar la direccion donde se va a generar el archivo CSV, en este
caso sera en el “Desktop”. Luego marcamos la opcion “CSV" y la opcidn “Event
Log” y dejamos por defecto la opcion “Sample Rate” en 50 Hz. Finalmente,
hacemos clic en la opcion “GO!".

*~ DatCon - m] X
File Preferences Categories Parsing Options Help Version 3.6.1
.DAT file C:\Usersljaime\Desktop\FLYD 1.DAT
Output Dir C:YUsers\jaime \Desktop View It
Time Axis
_ _ Sample Rate
ffset - ime axis 0 point CSV ) w Hz
Ri ding Start
SRR @ .csv FLYO18.csv View It
Hater Start @ Event Lo feclamn i -csv)
Flight Start
Lower Upper
Time .000 .032
TickNo 472 144718 Log Files
(") Event Log File FLYO18.log. tet View It
(®) Recording Start Mator Stop
() Config Log File FLY018. config. txt View It
Motor Start R ding Stoy
cler s gy RecDefs File FLYO18 recDefs. bt View It
GPS Lock
KML
KML File FLYD18.kml Wiew It
(0 Ground Track
Profile Enter HP Elevation Meters
GOt

Figura 65. Opciones de configuracion para la conversion de for matos del
programa DatCon.
Fuente: autor.

36. El archivo CSV se genero en el escritorio, luego podemos ingresar y encontrar
informacion del vuelo del caso de espionaje simulado en la creacién del
escenario, entre la informacion se encuentran datos del GPS como: latitud y
longitud del despegue del dron.

FLY018.csv - Excel

e

ista Y ;0Oué desea hacer?
¥ [E7 Rellen
Es= .
. B+ Quita
Filtro Textoen
Y- Avanzadas columnas =@ Valida

rdenar y filtrar

AL AM
GPS_GLMS:gps lon GPS_GLMS:gps lat

-79.1025654 -0.148707019

Figura 66. Datos de latitud y longitud del archivo CSV.
Fuente: autor.
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

« Al realizar este trabajo se pudo evidenciar que hay investigaciones con respecto
a la seguridad en los drones, pero existen pocos estudios realizados sobre el
andlisis forense de drones. A medida que los drones desarrollan nueva
tecnologia serd necesario tener un estdndar y aprobacion de leyes que limiten
sus capacidades tanto para el dispositivo como para el que lo opera.

* Se analiz6 detenidamente la estructura interna y funcionamiento de un DJI
Phantom Il Standard, centrandose en el andlisis del almacenamiento,
generacion y proceso de archivos del GPS por parte del dron y a la vez de la
aplicacion que controla el dron. Al poseer la aplicacion la opcion de que el dron
retorne al lugar del que despeg0, es necesario guardar el registro en el dron de
los datos de geoposicionamiento del cual realizé su despegue, los mismo que
son leidos para aterrizar en una ubicacidn cercana ya que se comprobé que esta
aplicacion tiene un error del 10% que representan aproximadamente 3.5 metros
a la redonda del punto de origen.

e Se comprobd que este 10% de error de la aplicacién genera un problema para
el aterrizaje del dron, ya que este dispositivo no presenta la opcién de esquivar
obstaculos por lo cual realizara el aterrizaje seguin sus coordenadas sin analizar
el lugar donde aterrizara. Lo cual originara que el dron reciba golpes con algun
objeto antes de llegar o no al objetivo.

« No existe ninguna informacion por parte de la empresa fabricante en sus
plataformas hasta la fecha de esta investigacion que indique los métodos de
almacenamiento del dron lo cual demandoé al investigador realizar pruebas sin
guia al desmontar la estructura del dron y buscar la existencia de dispositivos de
almacenamiento en la placa mainboard.

» Cuando se armo la estructura del dron se lo hizo sin colocar la memoria interna
Micro SD Card en el sécalo del cual se la habia retirado, luego se realiz6 pruebas
de vuelo y el dron realiz6 todas las maniobras que normalmente el usuario
demanda excepto la funcién de retornar al lugar de origen, cuando se seleccioné
esta herramienta, el dispositivo ya que no pudo leer los datos de la memoria
interna para realizar esta accion. De la misma manera una de las herramientas
del DJI es que al mostrar un nivel bajo de bateria (menor al 30%) el dron debe
retornar a su lugar de despegue, en ese momento el dron colapsa y pierde el
control al no detectar los datos de geoposicionamiento y realiza un descenso
vertical autométicamente en la posicidén que detecta el nivel de bateria.

» Se realiz6 un caso de delito de espionaje con un dron DJI Phantom Il Standard
y se realiz6 el andlisis forense con las herramientas de analisis forense como
AccessData Imager y la aplicacion de conversién de formato DatCon, al ser
herramientas solidas en caracteristicas de seguridad y del cuidado de la
integridad de la informacion, permitiendo crear una guia que describe el paso a
paso desde la captura del dron hasta la extraccion de la imagen forense de la
memoria interna donde se encuentran los datos del vuelo del caso simulado que
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le serviran al perito para realizar sus informes forenses dandole veracidad en los
mismos.

» La creacion de la guia en este trabajo de investigacion, proporciona al perito
informacién técnica de la estructura interna del dron que no hay disponible por
parte de los fabricantes de la marca China DJI. En esta guia el perito podra
encontrar rpidamente el procedimiento que debe seguir para extraer la memoria
interna y también como extraer la informacion de este dispositivo de
almacenamiento.

e Para crear la guia dentro del marco metodoldgico se determiné que su creacién
sera en base a normas internacionales vigentes como la UNE 71505-3:2013 y la
RFC 3227, que indican el correcto manejo de la evidencia digital para cuidar su
integridad.

* En lafase de preservacion de la norma UNE 71505-3:2013, recomienda que se
debe obtener la imagen forense en el estado que se encuentra el dispositivo
cuando es capturado (encendido), procedimiento que en este caso no se lo pudo
llevar a cabo ya que para poder extraer la memoria interna del dron es necesario
realizar el desmontaje de la estructura por lo cual es necesario no solo apagar el
dispositivo sino también extraer su bateria.

» El archivo CSV generado por el software DatCon necesita de una configuracion
dentro del programa Excel para ordenar los datos por filas y columnas para que
el investigador pueda entenderlos rapidamente.

RECOMENDACIONES

La comunicacion entre el dron y el dispositivo de control se realiza mediante una
conexion Wifi por lo que presenta una vulnerabilidad por lo que se deben realizar
investigaciones de metodologias de analisis de la seguridad en este tipo de conexién al
existir un trafico de paquetes en la red creada entre los dos dispositivos. Se debe crear
como trabajo futuro una metodologia que permita una vez que sea descubierto el dron,
capturar los paquetes que se generan en el enlace entre los dos y a la vez puedan ser
almacenados en un dispositivo de almacenamiento con un debido procedimiento
forense que permita mantener la integridad de la informacion y que permita al perito
realizar las pruebas necesarias para redactar un correcto informe forense, al realizarse
esta metodologia se obtendrian datos comprometedores de la aplicacion que controla
el dron, obteniendo informacion del duefio de la cuenta DJI GO que pide cédigos propios
del dron para su creacion. Ademas, al obtener estos paquetes podemos obtener
iméagenes capturadas por el dron e incluso la transmisién de video que realiza el dron'y
se visualiza en el dispositivo de control.
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ANEXOS

Anexo 1

SECCION TERCERA
Delitos contra la seguridad de los activos de los s istemas de informacion y
comunicacion

Articulo 229.- Revelacion ilegal de base de datos. - La persona que, en provecho
propio o de un tercero, revele informacién registrada, contenida en ficheros, archivos,
bases de datos o medios semejantes, a través o dirigidas a un sistema electrénico,
informatico, teleméatico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacién del secreto, la intimidad y la privacidad de las personas,
sera sancionada con pena privativa de libertad de uno a tres afios.

Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacion financiera o contratistas, sera sancionada con pena privativa de libertad
de tres a cinco afos.

Articulo 230.- Interceptacién ilegal de datos. -  Sera sancionada con pena privativa de
libertad de tres a cinco afos:

1. La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato
informatico en su origen, destino o en el interior de un sistema informético, una
sefial o una transmision de datos o sefales con la finalidad de obtener
informacion registrada o disponible.

2. Lapersona que disefie, desarrolle, venda, ejecute, programe o envie mensajes,
certificados de seguridad o paginas electrénicas, enlaces 0 ventanas
emergentes o modifique el sistema de resolucién de nombres de dominio de un
servicio financiero o pago electrénico u otro sitio personal o de confianza, de tal
manera que induzca a una persona a ingresar a una direccion o sitio de internet
diferente a la que quiere acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice
informacién contenida en las bandas magnéticas, chips u otro dispositivo
electronico que esté soportada en las tarjetas de crédito, débito, pago o
similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electrénicos o sistemas informaticos destinados a la comision del
delito descrito en el inciso anterior.

Articulo 231.- Transferencia electronica de activo patrimonial . - La persona que, con

animo de lucro, altere, manipule o modifique el funcionamiento de programa o sistema
informatico o telematico o mensaje de datos, para procurarse la transferencia o
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apropiacion no consentida de un activo patrimonial de otra persona en perjuicio de esta
0 de un tercero, sera sancionada con pena privativa de libertad de tres a cinco afos.
Con igual pena, sera sancionada la persona que facilite o proporcione datos de su
cuenta bancaria con la intencién de obtener, recibir o captar de forma ilegitima un activo
patrimonial a través de una transferencia electronica producto de este delito para si
mismo o para otra persona.

Articulo 232.- Ataque a la integridad de sistemas i  nformaticos. - La persona que
destruya, dafe, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo
electrénico, de sistemas de tratamiento de informacién, telematico o de
telecomunicaciones a todo o partes de sus componentes légicos que lo rigen, sera
sancionada con pena privativa de libertad de tres a cinco afos.

Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informaticos maliciosos
0 programas destinados a causar los efectos sefialados en el primer inciso de
este articulo.

2. Destruya o altere sin la autorizacidén de su titular, la infraestructura tecnolégica
necesaria para la transmision, recepcion o procesamiento de informacién en
general. Si la infraccibn se comete sobre bienes informaticos destinados a la
prestacién de un servicio publico o vinculado con la seguridad ciudadana, la pena
sera de cinco a siete afios de privacion de libertad.

Articulo 233.- Delitos contra la informacion public a reservada legalmente. - La
persona que destruya o inutilice informacion clasificada de conformidad con la Ley, sera
sancionada con pena privativa de libertad de cinco a siete afios.

La o el servidor publico que, utilizando cualquier medio electrénico o informatico,
obtenga este tipo de informacién, serd sancionado con pena privativa de libertad de tres
a cinco afios.

Cuando se trate de informacion reservada, cuya revelacibn pueda comprometer
gravemente la seguridad del Estado, la o el servidor publico encargado de la custodia o
utilizacion legitima de la informacién que sin la autorizacidén correspondiente revele dicha
informacion, sera sancionado con pena privativa de libertad de siete a diez afios y la
inhabilitacion para ejercer un cargo o funcién publica por seis meses, siempre que no
se configure otra infraccion de mayor gravedad.

Articulo 234.- Acceso no consentido a un sistema in formético, teleméatico o de

telecomunicaciones.- La persona que sin autorizacién acceda en todo o en parte a un
sistema informatico o sistema telematico o de telecomunicaciones o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificar un portal web, desviar o redireccionar de
trafico de datos o voz u ofrecer servicios que estos sistemas proveen a terceros, sin
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pagarlos a los proveedores de servicios legitimos, serd sancionada con la pena privativa
de la libertad de tres a cinco afios.

Anexo 2

En el capitulo Il, articulo 4, de la Resolucién 040-2014 del Reglamento del Sistema
Pericial Integral de la Funcién Judicial, dice que “Las personas que deseen calificarse
como peritos de la Funcién Judicial, deben cumplir con los siguientes requisitos:

1. Ser mayores de edad, ser capaces y estar en ejercicio de sus derechos de
participacion.

2.  Ser conocedoras o conocedores y/o expertas o expertos en la profesion, arte;
oficio, o actividad para la cual soliciten calificarse;

3. En el caso de profesionales, tener al menos dos (2) afios de graduadas o
graduados a la fecha de solicitud de calificacion, y cumplir con los requisitos de
experiencia establecidos en este reglamento. Para las y los demas expertos
tener al menos dos (2) afios de practica y experiencia a la fecha de la solicitud
de calificacion, en el oficio, arte o actividad en la cual tengan interés de
calificarse;

4. También se podran, presentar, para justificar la experticia y conocimiento de la
o el solicitante, hasta diez (10) informes periciales realizados en los ultimos dos
(2) afios, los cuales serdn analizados por el Consejo de la Judicatura para
determinar si acreditan experticia; vy,

5. 5. No hallarse incursas o incursos en las inhabilidades o prohibiciones para ser
calificada o calificado como perito previstas en la ley y este reglamento.”

Una vez que el profesional ha cumplido con todos los pasos y requisitos establecidos
en el Reglamento del Sistema Pericial Integral de la Funcion Judicial, la Direccion
Provincial del Consejo de la Judicatura correspondiente procedera:

1. Entregar el certificado o identificacion de calificacion de Perito del Consejo de la
Judicatura con una validez de dos (2) afios, con la siguiente informacion:

- Nombres y Apellidos completos;

- NUmero de cédula de ciudadania;

- Numero de cédigo de calificacion;

- Tiempo de vigencia; vy,

- Areay especialidad a las que corresponde la calificacion.

2. Asignar un cédigo al Perito calificado, y abrir un expediente personal en el
sistema informatico pericial, para su evaluacion y seguimientos de sus
actuaciones posteriores en el ejercicio de actividad pericial.

El Articulo 18 de la Resolucién 040 - 2014 menciona como obligaciones generales que
un perito debidamente calificado debe cumplir: desempefiar su funcion de auxiliar de la
justicia con objetividad, imparcialidad, responsabilidad, oportunidad, puntualidad,
rectitud, correccion, honestidad y que su trabajo debera enmarcarse en todo momento
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en la ética, junto con la presentacién de su criterio técnico y especializado, exento de
juicios de valor de ningdn tipo.

De igual manera el Articulo 19 de esta Resolucién 040 - 2014, establece las obligaciones
especificas que el perito de cumplir, dentro de las que se mencionan:

N

El perito debe asistir obligatoriamente cuando es convocado dentro de un
proceso judicial.

Posesionarse obligatoriamente una vez que han sido designados.

Presentar el informe pericial correspondiente en la forma, plazos y términos
previstos por la normativa o por la autoridad judicial correspondiente.

Explicar y defender el informe presentado con sus respectivas conclusiones.
Presentar en conjunto a su informe en todos los procesos judiciales, una copia
de la factura de honorarios.

Aprobar todos los cursos de capacitacion y cualquier otra obligacion.

El Perito esta en la obligacion de realizar y terminar las pericias a su cargo, en
caso de que haya sido excluido en su calidad de tal.

El perito debe exponer su informe en la audiencia convocada y contestar las
preguntas realizadas por el juez, las partes o el fiscal, dependiendo de cada
caso. Tanto la exposicion como las preguntas deben referirse a aspectos
técnicos contenidos en el informe.
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