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RESUMEN

El estudio se centrd en realizar una auditoria a la Gestion de Servicios Tecnoldgicos, en
el espacio denominado Gestidn de Servicios Informaticos de la Universidad Estatal del Sur
de Manabi (UNESUM), en la que participaron docentes, estudiantes y personal que labora
con los recursos tecnoldgicos, mediante el uso del marco de referencia de buenas practicas
COBIT 5, siendo este uno de los marcos mas completo que encontramos en la actualidad.
Este marco de referencia contiene las herramientas necesarias para desarrollar politicas y
buenas practicas del control de la tecnologia, lo que permitio diagnosticar los problemas de
gestion, administracion de los recursos tecnolégicos, dando a conocer que Tl no es un aliado
estratégico para la Universidad. Estos problemas permitieron que este estudio se pueda
realizar, para aportar con conocimiento a las autoridades de la Institucion, y estos tomen los
correctivos necesarios.

Esta investigacion utiliza enfoques cuantitativos y cualitativos. El levantamiento de
informacion se realizé a través de técnicas y métodos de investigacion documental y de
campo que permitieron establecer estrategias de solucion, que buscan facilitar y promover
una mayor calidad en los Servicios Tecnoldgicos.

Entre los resultados mas relevantes encontramos: la identificacion de los riesgos
tecnologicos, las dificultades que afronta la Gestion de Servicios Informaticos, generadas por
la ineficiente gestion de recursos y proveedores, al no contar con autonomia de gestién por
parte de TI. En conjunto con las limitaciones en la infraestructura tecnoldgica y el escaso
presupuesto asignado. Se recomienda utilizar marcos de referencias de buenas practicas y
aplicar las recomendaciones sugeridas en el presente trabajo, para logra que TI sea el aliado
estratégico que tanto necesita la Universidad, y asi poder alcanzar los objetivos

institucionales de manera eficiente y eficaz.

PALABRAS CLAVES:

Auditoria informatica, COBIT 5, Gestion TI, Tecnologia, Seguridad, Servicios.



ABSTRACT

The study focused on conducting an audit of the Technological Services Management,
in the Management of Computer Services area of Universidad Estatal del Sur de Manabi
(UNESUM), in which teachers, students and staff working with the technological resources
participated, this study uses COBIT 5 framework of good practices, this being one of the
most complete frameworks available today. This frame of reference contains the necessary
tools to develop policies and good practices in the control of technology, which allowed the
researcher to diagnose the problems of management, administration of technological
resources, exposing that IT is not a strategic ally for the University. These problems allowed
this study to be carried out, and aimed it to contribute with knowledge to the authorities of
the Institution, so they can take the necessary corrective measures.

This research uses quantitative and qualitative approaches. The gathering of information
was done through techniques and methods of documentary and field research that allowed
establishing solution strategies, which seek to facilitate and promote a higher quality in
Technology Services.

Among the most relevant results are: the identification of technological risks, the
difficulties faced by the Management of Computer Services, generated by the inefficient
management of resources and suppliers, not having any autonomy to make important
decisions. In conjunction with the limitations in the technological infrastructure and the
limited budget. It is recommended to use reference frameworks of good practices and apply
the recommendations generated in this work, to ensure that IT becomes the strategic ally that
the University needs, and thus, be able to achieve institutional objectives efficiently and

effectively.

KEYWORDS:
Computer audit, COBIT 5, IT Management, Technology, Security, Services.



CAPITULO I. INTRODUCCION

1.1 El Problema de Investigacién

1.1.1 Planteamiento del Problema.

Dentro de la Universidad Estatal del Sur de Manabi (UNESUM) existe desconcierto
porque la tecnologia no ha brindado ese apoyo diferencial que permite impulsar a la
institucidn a sitiales de privilegio dentro de la Educacion Superior del pais.

Existen dificultades notorias, la infraestructura tecnoldgica que actualmente posee, no
estd acorde con las necesidades de la institucion, lo que conlleva a que la informacion esté
expuesta; o peor aun, a pérdida total o parcial de la misma. Sobre este tema incluso se han
registrado casos de vulnerabilidades en el Sistema Académico UNESUM (S@U), en el que
miembros de la comunidad universitaria modificaron de forma no autorizada sus registros de
calificaciones. Este problema de las alteraciones de notas se ve agravado por otra razon
fundamental: la Universidad no cuenta con politicas de seguridad, que son esenciales para la
proteccion de la informacion. Esto denota que existe un bagaje de desconocimiento en el
valor como recurso que posee la informacion en los procesos institucionales.

El valor agregado con el que hoy en dia cuentan las Universidades ecuatorianas categoria
A y B segun el listado del CEAACES (Consejo de Evaluacion, Acreditacion vy
Aseguramiento de la Calidad de la Educacién Superior), es que cuentan con un portafolio de
servicios que permite la automatizacion de los sistemas, procesos, y su modelo de ensefianza,
un claro ejemplo de esta realidad son: la Escuela Politécnica Nacional, Escuela Superior
Politécnica del Litoral, y la Universidad de las Fuerzas Armadas (ESPE) que son
Universidades publicas, mientras que entre las Universidades privadas encontramos a la

Universidad San Francisco de Quito y la Universidad de Especialidades Espiritu Santo.
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Dentro de la UNESUM es evidente que aun no se ha logrado una automatizacion
adecuada. Muchos de los procesos como matriculas, control de asistencia aun se siguen
llevando de manera manual, lo que refleja grandes riesgos para la institucion. A diferencia
de las Universidades mencionadas anteriormente, no se evidencia documentacion alguna que
demuestre la existencia de productos o servicios tecnologicos disponibles oportunamente
para la comunidad universitaria.

Ademas, la poca capacitacion del personal en las areas de trabajo que desempefian
provocan que los servicios de Tecnologias de la Informacion (TI1) sean deficientes, esto se
puede evidenciar en la calidad y disponibilidad del servicio de Internet que se brinda a
estudiantes y profesores. Esta limitada cobertura no permite una comunicaciéon continua y
espontanea hacia la gran red, ocasionando limitaciones en el desarrollo de las actividades
administrativas y académicas.

Es evidente que dentro de la institucién se presentan graves problemas de calidad de
servicios, seguridad de la informacion, que no reflejan soluciones viables a corto plazo,
provocando un estancamiento el progreso de la Universidad.

La estructura organizacional de la institucion no contempla un departamento de TI
formalmente establecido, lo que limita su accionar. De igual manera, se puede mencionar
que existe desconocimiento por parte de las autoridades de los marcos de referencias y buenas
practicas de uso de las tecnologias de la informacién, lo que evita una orientacion adecuada
de como Gestionar de gran manera los servicios tecnologicos que brinda la Universidad a la
comunidad universitaria.

La Universidad deberia plantear una restructura al organigrama institucional y establecer
dentro de los departamentos jerarquicos un Departamento de T1, con autonomia de gestion y

administracion de presupuesto, de este modo se resolverian muchos de los problemas
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tecnologicos que aquejan a la Universidad, respaldado con el informe de la Auditoria con
COBIT 5 que se realizara al final la investigacion.

Diagnostico del problema.

Al analizar la estructura organizacional de la Universidad dentro de su Estatuto
(Universidad Estatal del Sur de Manabi, 2014), no se ha considerado un departamento de Tl
en los niveles jerarquicos superiores, lo que demuestra la poca importancia que tiene Tl
dentro de la institucion. La Universidad solo cuenta con un pequefio espacio conocido como
Area de Gestion de Servicios Informaticos, que esta anexada a la facultad de ciencias técnicas
estipulado en el Reglamento Orgénico de Gestion Organizacional por Procesos. (UNESUM,
2015), por lo que no cuenta con autonomia de gestion. Esto ha provocado que Tl no sea el
aliado estratégico que tanto necesita la Universidad.

El desconocimiento de las autoridades de la Universidad sobre el beneficio que conlleva
aplicar tecnologia en los procesos que ahi se realizan, asi como también el bajo presupuesto
asignado a T1, provocan que no cuente con una base sélida que le permita crecer, y sin ello
no es posible una automatizacion de los procesos, virtualizacién de aulas, E-learnig, B-
learning entre otras.

Durante los 17 afios de vida de la Universidad, la Gestién de Tl no ha sido relevante
para la toma de decisiones en la aplicacion de tecnologia dentro de la institucion. Esto se
debe a que durante este tiempo los coordinadores de la Gestion de Servicios Informaticos son
removidos de sus cargos con relativa frecuencia, un claro ejemplo es que durante el afio 2017
se les encargo las funciones a 3 personas diferentes como Coordinadores de esta Area. Por
otro lado, el nivel de Gestion se ve mermada al estar direccionada por el Decanato de Ciencias

Técnicas, autoridad que desconoce en su totalidad de Gestion de TI, de los beneficios del
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Gobierno de TI, y sobre todo de los beneficios que la tecnologia puede prestar a los procesos
que realiza la Universidad a través de los diferentes servicios tecnoldgicos.

Se realizd una entrevista al personal que labora en el Area de Gestion de Servicios
Informaticos, los resultados son preocupantes para esta institucion de educacion superior,
donde varios Directivos creen que TI no esta alineado estratégicamente con los objetivos de
la Universidad, tan solo esta centrado a resolver problemas que se presentan en el momento,
y €n su mayor parte son de conectividad.

En el estatuto de la Universidad no se establece a Tl como un Departamento o Unidad
de apoyo, lo que provoca un desconocimiento sobre cuél es el rol de Tl dentro de la
UNESUM. Por otra parte, dentro del Plan Estratégico de Desarrollo Institucional (PEDI), TI
no tiene una funcidn establecida que sirva de apoyo al desarrollo de la Institucion. Ademas,
Tl no cuenta con un Plan Estratégico de Tecnologias de la Informacion (PETI), lo que
provoca que Tl no se encuentre alineado estratégicamente con los objetivos de la
Universidad, y esto provogue a que no se esté realizando un Gobierno de T apropiado y que
la Gestion de servicios de Tl dentro de Universidad no trabaje de una manera adecuada, lo
que causa un notable vacio al conocer cémo se realizan los procesos.

En la encuesta realizada al personal de TI, en la pregunta nimero tres. Muchos de ellos
han reconocido que no se ha adoptado ningun modelo de Gobierno de TI, y no se rigen a
ninguna norma de buenas practicas, que permita gestionar de mejor manera los servicios
tecnologicos.

Prondstico.

La Universidad anualmente acoge alrededor de 3000 estudiantes del todo el pais, basado
en la asignacién de cupos otorgada por la Universidad, y controlada por la SENESCYT

(Secretaria Nacional de Educacion Superior, Ciencia, 2017). Debido a este crecimiento
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acelerado de la poblacion estudiantil, la Universidad esta obligada a implementar tecnologia
acorde al crecimiento institucional, y que esta sea un aliado estratégico, ya que de no hacerlo
corren el riesgo de que exista indisponibilidad de los servicios tecnolégicos actuales, y no
exista fluidez y disponibilidad de la informacion que se va a generar en un futuro inmediato.

De igual manera, esta informacion valiosa para la Universidad estara en peligro de ser
alterada, debido a la infraestructura tecnoldgica deficiente con la que cuenta actualmente la
institucion, y que ya en estos momentos presenta muchas dificultades. Se puede estimar que,
en los proximos afios se prevea un flujo de informacién elevado, la institucion podria llegar
a puntos criticos de saturacion, provocando deficiencias serias en los diferentes procesos que
la institucién realiza.

Ademés, Tl dentro de la Universidad no cuenta con libertad de gestion, ni de
administracion de recursos, esto provocaria que los diferentes proyectos que se deseen
realizar a futuro para solucionar los problemas tecnolégicos que aquejarian a la institucion,
provocando un perjuicio considerable a todos los estudiantes, docentes, autoridades y
personal de esta institucion al no recibir servicios tecnoldgicos de calidad.

Control del Pronostico.

Al observar los diferentes problemas que presenta la Universidad, es evidente que estos
sequiran creciendo en un futuro inmediato; por tanto, es necesario tratar de mitigar los
inconvenientes que presentan los servicios tecnologicos para garantizar la continuidad y
fluidez de la informacion que se genera en la institucion, utilizando un marco de referencia
internacional como es COBIT 5, ya que este presenta soluciones a problemas de Gestion y
Gobierno de TI.

Al conocer que TI no cuenta con libertad de gestidn, la Universidad debe considerar la

opcion de establecer a T1 para gestionar una nueva infraestructura tecnolégica acorde a la
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realidad institucional, y mejores los servicios tecnoldgicos que el Area Gestion de Servicios

Informaéticos brinda, de no hacerlo existen riesgos latentes de pérdida o fuga de informacion.

1.1.2 Formulacion del Problema.
La inadecuada Gestion de servicios tecnoldgicos por parte del Area de Gestion de
Servicios Informaticos de la UNESUM, pone en riesgo la disponibilidad e integridad de la

informacion.

1.1.3 Sistematizacion del Problema.
e ;Qué tipo de servicios tecnoldgicos brinda el Area Gestion de Servicios
Informaticos de la UNESUM?
e ;Cual es la situacion actual de los servicios tecnoldgicos de la UNESUM?
e ;Cual es la tecnica que me permitira desarrollar una investigacion acorde a la
realidad actual de la UNESUM?
e ;Qué técnica brindarad la oportunidad de generar conocimiento para la toma

decisiones?

1.1.4 Objetivo General.
Realizar una auditoria de Gestion de servicios tecnoldgicos en el Area Gestion de
Servicios Informaticos de la UNESUM, aplicando el marco de referencia COBIT 5, para dar

a conocer la situacion actual.

1.1.5 Objetivos Especificos.
e Identificar los servicios tecnoldgicos que presta actualmente el Area de Gestion
de Servicios Informéaticos mediante la aplicacion de instrumentos de

investigacion, para conocer el estado actual.
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e Diagnosticar si las gestiones de servicios tecnoldgico se alinean a la realidad
institucional de la UNESUM, mediante el uso de los controles de COBIT 5.

e Disefiar un plan para establecer el alcance de la auditoria de la Gestion de
servicios tecnologicos, utilizando controles del marco de referencia COBIT 5.

e Desarrollar la auditoria de los servicios tecnoldgicos usando los controles de
COBIT 5, para que contribuya en la toma de decisiones de la Gestion de

Servicios Informaticos y permita mejorar la calidad de sus servicios.

1.1.6 Justificaciones.

Esta investigacion trata sobre una Auditoria que permitira diagnosticar las diferentes
debilidades que posee la Universidad al dia de hoy en el area de servicios de TI. Al ser una
Institucion de Educacion Superior que cuenta con 7000 estudiantes aproximadamente, y que
en cada periodo académico ingresan alrededor de 1500 mas, se debe lidiar con una gran
cantidad de informacion. Esta se encuentra en constante riesgo de que ocurra pérdida o
alteracion de notas, matriculas, informacion sensible del estudiante, asi como datos de
soporte a la toma de decisiones fundamentales para cumplimento de los objetivos estratégicos
de la institucion.

Como es el caso de la Universidad y segin menciona Ortega (2007), “a medida que las
organizaciones adquieren mayor tamaro, y una mayor sensibilidad por el control interno, en
la basqueda de la eficiencia en sus procesos, la necesidad de formalizar la funcion de
Auditoria informética se hace més latente”.

Las autoridades de la UNESUM deben considerar que la informacidn es muy sensible a
riesgos y puede ser vulnerada por agentes externos e internos, por lo cual se debe pensar que

la mejor solucion es realizar una Auditoria de T1, ya que permitird dar un diagndstico exacto
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y real de su situacion actual, ya que la informacion es el activo mas importante con el que
cuenta la Universidad.

Esta situacién obliga a la realizacion de un analisis exhaustivo. Ademas, teniendo en
cuenta que la educacién ha evolucionado y que cada dia la educacién virtual crece de manera
exponencial, la Universidad debe estar enmarcada en ese nivel de innovacion y de integracion
tecnoldgica; por lo cual, el presente estudio brindara la informacién necesaria para conocer
cuales son los requerimientos tecnoldgicos que le permitan alcanzar esos niveles.

El establecimiento de Gobiernos de TI bien estructurados en Empresas o Universidades
les permite que sus actividades crezcan de manera horizontal alineados a los objetivos
estratégicos de las organizaciones. Es asi que a nivel mundial muchas empresas exitosas,
apuestan e invierten en tecnologia, un ejemplo claro de esta tendencia es Amazon (Fox,
2017), quien invierte 18.000 millones de ddlares anuales en el desarrollo de nuevas
tecnologias, y esta se ha vuelto en un aliado estratégico para poder aumentar sus ganancias y
crecer Como empresa.

Asi como las empresas ven en la tecnologia ese valor agregado para mejorar sus
negocios, muchas de las mejores Universidades del mundo también identifican que usar
tecnologia y tener un Gobierno que se encargue de administrar los diferentes servicios
tecnoldgicos, favorecen la innovacion y aportan manera significativa a la ensefianza, como
es el caso de algunas Universidades de los Estados Unidos identificadas en el estudio “Las
cinco Universidades de EU que mas invierten en investigacion y desarrollo” (El financiero,
2017) donde se describe que la Universidad de Johns Hopkins ocupa el primer lugar del
ranking con una inversion en el 2015 de 305.7 millones de dolares, y es por esto que se

convierte en una de las Universidades que mas apuesta a las nuevas tecnologias de este pais.
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Medina (2016) en su proyecto de tesis menciona que en el Ecuador los modelos de Gestion
de servicios tecnoldgicos se realizan de manera empirica y esto se debe a los siguientes factores,
“dado que ni los ingenieros de sistemas tienen la formacion en gestion que requieren para esta
labor, ni los gerentes o administradores de empresas complementan su formacion con los
conocimientos tecnologicos requeridos”.

Las Universidades no concentra su atencion en Tl, ademas el apoyo que prestan no es el
necesario para situar a la Universidades del pais como lideres de su sector. “Estos planteamientos
sustentan la necesidad de estudiar y establecer propuestas, basadas en proyectos exitosos, que
brinden herramientas adecuadas para la alineacion de los objetivos de la Universidad del Ecuador
con los objetivos de TI” (Medina, 2016).

Debido a esto, y a las crecientes necesidades de la Universidad, es conveniente mejorar
los servicios de Tl que presta a su comunidad universitaria, asi como también, aplicar un
modelo metodoldgico con un alcance y reconocimiento global, como es COBIT 5, el que
brindara un control interno y apoyo en la Auditoria que se realizara y a su vez permitira dar
solucion a los problemas tecnoldgicos que tiene en la actualidad esta Institucidn de Educacion
Superior.

Auditando con COBIT 5 se han alcanzado muchos resultados de éxito aplicados al
ambito empresarial, logrando que las empresas puedan conocer sus deficiencias en la Gestion
de Servicios tecnologicos, para darles soluciones viables, y al final estas debilidades pueden
convertirse en oportunidades de crecimiento empresarial.

También se han aplicado Auditorias dentro de las Universidades publicas, como es el
caso de Encalada Loja & Tenecela Pogya (2015), en su trabajo investigativo aplicado a la
Universidad Catdlica de Cuenca pudieron cumplir con los objetivos propuestos, logrando

que COBIT pueda ser acogida por Instituciones de Educacién Superior (IES).
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1.2 Marco Tedrico

Las Universidades cumplen una mision importante, como lo menciona Salinas (2014):
la Universidad “debe no solamente preocuparse en como generar riquezas, sino también en
realizar lo necesario para que esas creaciones y descubrimientos sirvan, en igualdad de
condiciones, a todos los habitantes del pais”, es por esto que en nuestro pais muchos jovenes
apuestan en la educacion y preparacion constante como la via mas optima para alcanzar un
desarrollo integral, intelectual y por supuesto econdémico. Tanto es asi, que la tasa de
matriculas de nuevos estudiantes en Universidades pablicas del pais crecio en mas del 10%
en el altimo afio (El Telégrafo, 2017).

Con base en los datos anteriormente analizados, se puede notar que la poblacion de
estudiantes crece de manera acelerada, ocasionando que la informacién generada por estos
estudiantes también haya aumentado su volumen de manera considerable, y es de vital
importancia para los estudiantes como para la continuidad del negocio de la Universidad, que
se conozca cuanta informacidn se genera'y como se esta protegiendo de ataques internos y
externos.

COBIT 5:

COBIT (Objetivo de control para la informacion y tecnologia relacionada, por sus siglas
en inglés) es un conjunto de documentacion y directrices para implementar el
gobierno de TI, un marco que ayuda a los auditores, la administracion y los usuarios
a cerrar la brecha entre el riesgo comercial, las necesidades de control y los problemas
técnicos. COBIT esté desarrollado por IT Governance Institute (ITGI) que es parte

de la Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA).
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Figura 1 Evolucion de COBIT

Fuente: (ISACA, 2013)

COBIT 5, de acuerdo con ISACA (2013), es un marco para la gobernanza y la gestion
de la tecnologia de la informacion y todo lo relacionado, comenzando por satisfacer las
necesidades de informacion y tecnologia de las partes interesadas.

Existen diferencias entre COBIT 4.1 y COBIT 5, especialmente en la division de
dominios y las actividades del proceso de trabajo. En el marco de COBIT 5, existe una clara
separacion entre gobernanza y gestion. El gobierno de la mayoria de las empresas es
responsabilidad de la junta directiva liderada por los propietarios, mientras que el acuerdo es
responsabilidad de todos los gerentes ejecutivos dirigidos por el director operativo en la
ejecucion de las operaciones de trabajo. Dada esta separacién en COBIT 5, su integracion
sera mas facil para las instituciones que desean separar claramente entre la gobernanza y los

procesos operativos de rutina.
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1.2.1 Estado del Arte.
a) Auditoria Informatica:

Segin menciona Alonso Rivas (1989) la Auditoria es el conjunto de técnicas,
actividades y procedimientos, destinados a analizar, evaluar, verificar y recomendar en
asuntos relativos a la planificacion, control, eficacia, seguridad y adecuacion del servicio
informatico en la empresa, por lo que comprende un examen metddico, puntual y discontinuo
del servicio informatico, con vistas a mejorar en:

v Rentabilidad.
v’ Seguridad.
v’ Eficacia.

La Auditoria Informética trata de procedimientos y técnicas que permiten evaluar el
trabajo de los sistemas tecnoldgicos, a partir de ahi controlar todas las actividades y tomar
los correctivos necesarios, basdndose en marcos de referencias de buenas précticas.

La Auditoria en informatica se orienta a la verificacion y aseguramiento de que las
politicas y procedimientos establecidos para el manejo y uso adecuado de la tecnologia de la
informacion en la organizacién, se lleven a cabo de una manera oportuna y eficiente (Piattinni
& Del peso, 2001).

De esta manera al aplicarse una Auditoria informatica dentro de la Universidad, que
muestre resultados respecto a su situacion actual, se puede orientar de gran manera la futura
formulacién y aplicacion de politicas y procedimientos, basandose en la realidad
institucional. Los sistemas de Auditoria informatica llevan afios aplicAndose como
procedimientos objetivos que permiten comprobar el correcto funcionamiento de un sistema

informético (Térmens, 2012).
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El éxito de la Auditoria depende de la colaboracién de la direccién institucional, del
personal responsable de los datos y del personal informatico, siendo imprescindible contar
desde un inicio con la participacion del responsable de seguridad de los sistemas de
informacion (Térmens, 2012).

Empresas como Alibaba consideran necesario incorporar a la tecnologia dentro de los
niveles jerarquicos (The officialboard, 2017), y los Gerentes ven necesario apostar en la
tecnologia, por esta razén brindan un apoyo incondicional a los procesos de Auditoria, para
conocer las dificultades que presenta la empresa para tomar buenas decisiones que actten en
su beneficio.

“A medida que las organizaciones adquieren mayor tamafio, y una mayor sensibilidad
por el control interno, en la busqueda de la eficiencia en sus procesos, la necesidad de
formalizar la funcion de Auditoria informatica se hace mas latente” (Pons, 2007).

El crecimiento constante de una empresa demanda de controles constantes y Auditorias
periddicas que permitan conocer el nivel de eficiencia que tiene la tecnologia en el desarrollo
empresarial. A la hora de formalizar dicha funcion, las organizaciones deben tener muy
presentes los objetivos que se plantean con ella, sus necesidades en cuanto a recursos y las
diferentes estrategias que se pueden adoptar para ello, sin olvidar la posibilidad de
externalizar total o parcialmente la funcion (Pons, 2007).

“Las Auditorias sirven a las organizaciones para tomar conciencia de su situacion
actual y para marcarse una hoja de ruta de las mejoras que deberian implementar para

desarrollar un sistema de gestion de servicios de TI eficaz” (Térmens, 2012).
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b) Gobierno de TI.

La implementacion de la gobernanza de la informacion (gobernanza de TI) en las
Universidades es necesaria para el desarrollo de la inversion y la aplicacion de la tecnologia
de la informacion se ha convertido en el valor médximo (Adikara, 2013).

Actualmente, el uso y la funcion de la tecnologia de la informacién se han convertido
en una parte importante y necesaria en casi todos los sectores comerciales. Esto se aplica
también a instituciones de educacién media y Universidades. Para mantener la tecnologia de
la informacidon en una Universidad, es fundamental la aplicacion de la gobernanza. Ademas,
es indispensable que todos los factores y dimensiones relacionados con el uso de la tecnologia
de la informacién se vuelvan sinérgicos y puedan proporcionar valor agregado y el
rendimiento esperado de la inversion para la Universidad. La comodidad y la mejora de los
servicios para las partes interesadas en el entorno universitario pueden seguir mejorando con
la aplicacion de tecnologias de la informacién especificas.

Hoy en dia, casi todas las Universidades aplican tecnologias de la informacién como un
defensor de las actividades operacionales de ensefianza y administracién; y de la
implementacion de unidades relacionadas con las actividades comerciales institucionales.
Con un buen gobierno corporativo, se espera que el nivel de confianza y proteccion de la
inversion esté garantizado.

Segun Van Grembergen (2009), el gobierno de TI es un concepto cada vez mas
importante en el sector privado, pero con el uso creciente de la tecnologia de la informacion
(TI) por parte de las organizaciones gubernamentales, el gobierno de Tl también deberia
implementarse en el sector gubernamental, en especial en la educacion superior. El papel de
la gobernanza de Tl es, sin duda, lograr que una organizacion (independientemente de su tipo

de enfoque, incluyendo instituciones educativas) alcance sus objetivos apoyandose en la
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adopcion de TI. El gobierno de TI es esencialmente la gestion del uso de TI con el fin de
producir el maximo rendimiento dentro de la organizacion, asistiendo a la toma de decisiones
y ayudando en el proceso de resolucion de problemas.

c) Gestion de TI.

Las tecnologias de la informacién (TI) y los negocios, siempre estan estrechamente
entrelazadas, se estan convirtiendo practicamente inseparables. Manteniendo al mismo
tiempo su papel tradicional de aumentar la eficiencia y la eficacia de la organizacion, los
departamentos de TI estdn a menudo tienen que llevar a las empresas a nuevas estructuras de
la industria y los mercados, siendo e-business la tltima de las iniciativas. EI nmero creciente
de ejecutivos de negocios que planean aprovechar sus inversiones en T1 y equilibrar sus
objetivos hacia la asignacion de las inversiones en tecnologia a los programas destinados a
Ilegar a nuevos mercados o el cambio de las précticas de la industria y del mercado (IBM
Corporation, 2000).

Hoy en dia, las empresas reconocen el valor del aprovechamiento de una aplicacién
coherente de la tecnologia a través de toda la organizacion. Ademas de sus responsabilidades
a nivel de zona, los dominios individuales de Tl también deben interoperar entre si para
cumplir con los objetivos comunes.

Por otra parte, los activos clave de tales corporativos, como bases de datos y redes tienen
la necesidad de ser mantenidos en la norma, los repositorios para mejorar la accesibilidad y
obtener el maximo beneficio para la organizacion controlando centralmente aspectos criticos
de los negocios, como la seguridad y recuperacion de desastres, también sugieren un control
de TI fuertemente centralizado. Sin embargo, las estructuras descentralizadas de TI pueden
afiadir un soporte al cliente en general, la mejora de los equipos de T1 a menudo se centra en

mejorar los equipos para proporcionar un servicio eficiente y oportuno al cliente.
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Claramente, las empresas se enfrentan al reto de equilibrar la centralizacion versus el
control descentralizado del uso de la tecnologia. Las empresas tienen un modelo
personalizado de gestidn de TI que no sélo proporciona un enfoque consistente para la toma
de decisiones sélida, sino que también es compatible con el avance tecnoldgico y agiliza el
flujo de informacién (IBM Corporation, 2000).

Cuando las organizaciones de TI adoptan un enfoque de servicios y establecen carteras
de servicios, se deben desarrollar nuevas competencias para administrar la vitalidad constante
de la cartera. Las practicas de administracién de productos utilizadas en muchas empresas
para administrar sus productos en el mercado pueden proporcionar un marco para que las
organizaciones de TI internas identifiquen y desarrollen las capacidades necesarias para la
administracion de la cartera de servicios de TI. Un aspecto clave de la gestion del producto
es el concepto de un ciclo de vida del producto. Este concepto se puede aplicar facilmente a
los servicios. Un ciclo de vida de servicios define cuatro fases: introduccién, crecimiento,

madurez y declive (IBM Corporation, 2001).
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Figura 2: Consumo de Servicio

Fuente: (IBM Corporation, 2001)
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Estas fases reflejan la demanda cambiante de un servicio en particular desde su oferta
inicial hasta su retiro por parte del proveedor del servicio. Las estrategias empleadas por las
organizaciones de Tl internas variaran segun la fase en la que el servicio se encuentre en su
ciclo de vida. El concepto del ciclo de vida se puede aplicar a los servicios de TI para ayudar
a las organizaciones de Tl a planificar, prever y controlar.

El ciclo de vida es solo uno de los conceptos que se pueden aplicar. Las practicas de
gestion de productos también incluyen investigacion de productos, desarrollo y pruebas de
mercado. Estos conceptos también son aplicables a los servicios. La investigacion y
desarrollo de servicios incluye monitorear el mercado de servicios que estan disponibles a
través de proveedores de servicios externos.

Hemos establecido que la perspectiva del cliente respalda las definiciones de los
servicios de TI. Al desarrollar carteras de servicios de Tl existentes o perfeccionarlas, es
fundamental que las organizaciones de TI internas busquen validar su comprensién de las
necesidades empresariales y las definiciones de servicios asociadas con sus clientes.

Los clientes de TI pueden tener problemas para articular lo que requieren en términos
de TI, pero es una falacia suponer que no saben lo que quieren. El desafio para las
organizaciones de TI internas es interpretar las necesidades de sus clientes, a menudo
expresadas en términos comerciales, en servicios de Tl especificos que satisfaran esas
necesidades. Esta interpretacion es un proceso iterativo, pero la validacion de los servicios
de TI con clientes potenciales es crucial en el desarrollo de servicios.

Es probable que las habilidades, métodos y procesos para la administracion del servicio
ya existan de alguna forma dentro del negocio, particularmente con los gerentes de productos

y marcas en las unidades de mercadeo. Es poco probable que las organizaciones de TI
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requieran el mismo nivel de sofisticacion empleado por las unidades de marketing, pero
deberian buscar aprovechar el conocimiento que existe alli (IBM Corporation, 2001).

El establecer procesos dentro de los recursos tecnoldgicos administrados por TI, permitira
que las organizaciones brinden servicios de calidad para lograr los objetivos de institucionales,
los cuales deben ser afines a los procesos que se realizan dentro la Universidad o el giro del
negocio. “En lo que respecta a las Universidades, la gestion -con sus equipos de profesionales
con entrenamientos especificos- constituye una forma de mejorar la calidad en las misiones
de docencia, investigacion y extension” (Medina, 2016).

En las Universidades los usuarios vienen a ser los docentes y estudiantes quienes reciben
los servicios que brinda TI, Medina (2016) menciona en sus investigacion “Actualmente los
clientes buscan la entrega de servicio, no de productos. La gestion de servicios es una
disciplina fundamentada en procesos, orientada a alinear los servicios de Tl con las
necesidades de las organizaciones, poniendo un mayor énfasis en los beneficios que puede
obtener el cliente final. Dicha disciplina cambio el paradigma de gestién de TI, por un
conjunto de componentes enfocados en servicios de punta utilizando para ello diversos
marcos de trabajo con las "mejores précticas”. Lo que nos lleva a decir que en las
Universidades deben existir gobiernos de TI, que cumplan con una buena gestion y asi poder
cumplir con las expectativas de los usuarios, alli radica la importancia de una buena gestion.

d) Servicios Tecnologicos.

Los servicios tecnoldgicos son, como es l6gico, servicios que involucran tecnologia.
Estos incluyen tecnologia de la informacion o servicios de TI, como soporte técnico, redes
de computadoras, administracion de sistemas y otros servicios. Los servicios comunes de
Internet, como el alojamiento web, el correo electrénico y los sitios web de redes sociales,
también entran en el &mbito de los servicios de tecnologia. Por lo tanto, los términos
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"servicios de tecnologia" y "servicios de tecnologia de la informacion™ (ITS) a menudo se
usan indistintamente.

Sin embargo, los servicios de tecnologia también pueden incluir servicios que no estan
directamente relacionados con la tecnologia de la informacion, como los servicios de
telefonia y television por cable. Otras industrias, como la fotografia digital, el disefio grafico
y la produccion de videos pueden considerarse servicios tecnoldgicos, ya que involucran
tecnologia moderna. Los Servicios de Tecnologia capitalizados también pueden referirse a
una division dentro de una escuela o empresa que se ocupa de mantenimiento y
administracion de tecnologia.

Debido a que los servicios de tecnologia cubren una amplia gama de industrias y
ocupaciones, su alcance no puede cuantificarse facilmente. Sin embargo, la mayoria de
nosotros usamos algun tipo de servicio de tecnologia a diario, por lo que es un término
importante para conocer.

Segun menciona Deloitte (2016) “las TI permiten a empresas y organizaciones obtener
un mejor aprovechamiento de los avances tecnoldgicos aplicados a su negocio y alineados a
los objetivos estratégicos definidos”. Las instituciones de educacién superior no estan
exentas a este concepto, ya que manejan informacién vital para su continuidad, por lo que
prestar buenos servicios tecnoldgicos alineados a los objetivos institucionales son esenciales
para su crecimiento.

e) Seguridad de la Informacién.

La seguridad de la informacion es una disciplina que se ocupa de gestionar el riesgo

dentro de los sistemas informaticos. Dicho de otro modo, mediante la aplicacion de sus

principios, se implantara en los sistemas informaticos las medidas de seguridad capaces de
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contrarrestar las amenazas a que se encuentran expuestos los activos de la organizacion: la
informacion y los elementos de hardware y software que la soportan (Alvarez & Pérez, 2004).

El objetivo de la seguridad de la informacidn es proteger el activo mas importante que
es la informacién, para asegurar la continuidad del negocio, minimizar los dafios a la
organizacion y maximizar el retorno de las inversiones y las oportunidades de negocio
(Paredes & Vega, 2011).

A medida que las organizaciones confian en la tecnologia para hacer negocios,
establecer comunicaciones y transferir fondos, empiezan a aparecer otras personas, no tan
bien intencionadas, que ven la tecnologia como una excelente plataforma para cometer
acciones ilicitas, con el fin de obtener beneficios a costa de los demé&s. Debido a esto, los
dafios por robo o pérdida de informacion crecen a la par de nuestra dependencia tecnoldgica
(Portantier, 2012).

Tanto duefios de empresas (empresarios), Yy ejecutivos, no estan debidamente
sensibilizados al respecto, lo cual se refleja como ejemplo el caso de las grandes empresas
chilenas, donde no se alcanza al 1% de inversion de sus utilidades en recursos informéticos
(Miranda, Ibarra, & Astorga, 2006)

Se entiende por Sistema de Seguridad de la Informacién al conjunto de normas, politicas,
funciones, procesos y procedimientos que, de manera coordinada, contribuyen a preservar la
confidencialidad, integridad y disponibilidad de la Informacion bajo resguardo de una
institucion (Instituto Nacional de Estadistica y Geografia., 2014).

f) Amenazas y Vulnerabilidades.

Vulnerabilidad es una debilidad en algin software, hardware o procedimiento que puede

permitir a un atacante realizar acciones que, normalmente, no tiene permitidas. En general,

tiene como raiz la ausencia o la debilidad de uno o mas controles (Portantier, 2012).
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Hoy en dia son maltiples los riesgos asociados a que equipos y sistemas de informacion
y comunicaciones no cuenten con controles de seguridad. Las amenazas en las Tl son
globales, y estan repartidas en distintos niveles de criticidad segun sea la orientacién y el
ambito de su utilizacion. Preocupante es para grandes, medianas y pequefias organizaciones
el espionaje industrial, los ladrones de informacién, la interrupcion de servicios y las fallas
criticas en la infraestructura y sistemas centrales de informacién (Burgos & Campos, 2008).

Amenaza es cualquier peligro potencial sobre la informacion y/o los sistemas. La
amenaza es alguien o algo que aprovecha una vulnerabilidad existente y la utiliza para
provocar un dafio. Puede ser de tipo no intencional (como errores humanos, tornados,

terremotos, etc.) o intencional (hackers, empleados furiosos, etc.) (Portantier, 2012).

1.2.2 Adopcion de una Perspectiva Tedrica.

La auditoria de la Gestion de servicios tecnolégicos que se desarrollara en la UNESUM
se encuentra alineada en un principio a los criterios de Del Peso (2003) “Conceptualmente la
auditoria, toda y cualquier auditoria, es la actividad consistente en la emisién de una opinién
profesional sobre si el objeto sometido a analisis presenta adecuadamente la realidad que
pretende reflejar y/o cumple con las condiciones que han sido prescritas”. Con esto se busca
obtener los resultados deseados de descubrir, prevenir problemas, todo esto dentro del estudio
de Auditoria.

Por otra parte Guadalupe Ramirez y Alvarez Ezzard (2003) en su obra plantean que una
de las formas de “Auditoria Informética es realizada mediante un proceso orientado a la
identificacion de riesgos y controles en la gestion de las tecnologias de informacién, para su
efectivo apoyo al logro de los objetivos de la institucion”, lo que es necesario efectuar en la

Universidad.
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La propuesta anteriormente planteada, tiene una identificacion cercana a la idea de
investigacidn que se quiere realizar. Esto se debe a que primero se identificara cuales son los
riesgos que presenta actualmente los servicios tecnoldgicos que brinda el Area de Gestion de
Servicios Informaticos en la Universidad, y basado en esto se adoptaran los controles de
COBIT 5 para realizar la Auditoria Basada en Riesgos (ABR) a la Gestion de servicios
tecnoldgicos.

Benalcazar & Chinga (2014), en su trabajo plantean una guia que ayuda a la realizacién
de una ABR, la cual menciona “consiste en un conjunto de procesos mediante los cuales la
auditoria provee aseguramiento independiente al directorio o al organismo” y esta se divide
en cuatro fases, las cuales son:

e Planificacion basada en riesgo
e Ejecucion

e Comunicacién de los resultados
e Seguimiento

Cada una de estas fases seran adoptadas e implementadas en el presente proyecto, esto
se debe a la gran adaptabilidad de esta metodologia a la realidad que se vive en la UNESUM,

la misma que brindara resultados oportunos.

1.2.3 Marco Conceptual.
a) Auditoria Informatica. La Auditoria Informética es el proceso de recoger,
agrupar y evaluar evidencias para determinar si un sistema informatizado
salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo

eficazmente los fines de la organizacion y utiliza eficientemente los recursos. De
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este modo la Auditoria informatica sustenta y confirma la consecucién de los
objetivos tradicionales de la Auditoria:
e Objetivos de proteccidon de activos e integridad de datos
e Objetivos de gestion que abarcan, no solamente los de proteccion de
activos, sino también los de eficacia y eficiencia (Piattinni & Del peso,
2001).

b) Gestion de TI. Proceso de adopcidn y ejecucion de decisiones sobre las politicas,
estrategias, planes y acciones relacionadas con la creacion, difusion y uso de
tecnologias (Restrepo, 2000).

c) COBIT 5. Objetivos de Control para la Informacion y Tecnologias Relacionadas
(por sus siglas en Inglés) Permite que las tecnologias de la informacion y
relacionadas se gobiernen y administren de una manera holistica a nivel de toda
la Organizacion, incluyendo el alcance completo de todas las areas de
responsabilidad funcionales y de negocios, considerando los intereses
relacionados con la Tl de las partes interesadas internas y externas (ISACA,
2013).

d) Servicios Tecnoldgicos. es un medio para entregar valor a los clientes,
facilitando los resultados que quieren conseguir, sin asumir costes o riesgos

especificos (Aalbers, 2011).

1.2.4 Hipdtesis.
Al no aplicar normas y marcos de referencia de buenas préacticas, se limita la capacidad
de la Gestion de Servicios Tecnoldgicos, de mejorar la calidad de los servicios tecnoldgicos,

la disponibilidad e integridad de la informacion.
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CAPITULO II. METODO
2.1 Tipo de Estudio

Esta investigacion contiene elementos de métodos o enfoques cualitativo y cuantitativo,
lo que permite definir qué se trata de una metodologia mixta. En el lado cuantitativo utiliza
la estadistica para obtener resultados a partir de las encuestas realizadas, asi como también
establecer una hipotesis basada en teorias ya desarrolladas, buscando validar su veracidad.

Por otra parte, se plantea que también es cualitativa, por la aplicacion de la técnica de la
observacion la que permite la recoleccion de datos basados en este enfoque. Ademas, durante
la investigacion se analizan los servicios que presta Tl, y cdmo estos influyen en los usuarios,
lo que demuestra que el estudio analiza un fenémeno social.

Exploratorio. El alcance de este trabajo es de tipo exploratorio, se debe a que se
encontraron pocos estudios de Auditorias de gestion de TI realizados a Universidades
publicas del pais, y este estudio pretende convertirse en una guia para que otras Universidades
publicas del pais conozcan de la importancia que tiene auditar sus servicios y determinar si
estos satisfacen una necesidad dentro de sus instituciones.

Descriptivo. En etapas posteriores, el alcance se amplia a un tipo descriptivo debido a
que se busca conocer de manera detallada la realidad actual de TI dentro de la Universidad,
como se realizan los diferentes procesos la Universidad, que muestre los fendbmenos que
ocurren y se describa qué problemas requieren mayores niveles de atencion para ser atendidos
a la brevedad posible.

2.2 Modalidad de Investigacion

El estudio de esta investigacion se centra en dos modalidades como son la documental

y de campo, como menciona en este caso Mufioz (1998) “en estas investigaciones se

combinan en forma mas o0 menos equitativa los dos tipos de investigaciones antes sefialadas,
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mismo que pueden variar su tendencia segun las condiciones y necesidades de la propia
investigacion”. Esto se debe a que al ser una Auditoria se debe realizar en un lugar especifico,
en este caso en la Universidad Estatal del sur de Manabi, y ademas sera documental porque
el proceso y lo resultados se respaldan en una metodologia y en el sustento tedrico de
investigaciones previamente realizadas.
2.3 Método

La presente investigacion esta estrechamente relaciona con el método hipotético-
deductivo debido a que se cumplen con las fases de observaciéon, la formulacion de hipotesis,
la construccion de teorias, y deduccidon de nuevas hipotesis, asi como también se da
verificacion de las teorias mediante la contrastacion de las hip6tesis con los hechos
observados (Beltran & Bueno, 1995).
2.4 Poblacién y Muestra

La poblacién estd compuesta por todos los involucrados que reciben y ofrecen los

servicios de Tl dentro de la Universidad, y esta distribuida de la siguiente manera:

Tabla 1: Poblacion y Muestra

ESTRADO NUMERO
Estudiantes 7.000
Docentes 260
Personal de TI 19
TOTAL.: 7.279

Fuente: Elaborado por el autor de la Investigacion.

La investigacion realizada, esta centrada en conocer sobre los servicios que brinda Tl
dentro de la Universidad, y de esta manera conocer si las Gestiones realizadas han sido las

correctas. La poblacion total es de 7.260 personas que son los involucrados de recibir los
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servicios y 19 personas que componen el Area de Gestion de Servicios Informaticos de la
Universidad.

Debido al tiempo y la complejidad que representa poder encuestar y entrevistar a toda
la poblacidn se debe realizar una muestra basada en el modelo estadistico de los estudiantes
y docentes, el que representara a la totalidad de la poblacién a investigar. Mientras que las
19 personas que trabajan en TI, seran encuestadas en su totalidad ya que ellos estan
directamente involucrados en la investigacion, e involucrar a todos brindara confiabilidad al
estudio.

La férmula a aplicar para calcular la muestra es la siguiente:

Poblacion
(Poblacion — 1) xerror? + 1

Muestra =

Error = 5%

Se reemplazan los valores de la poblacion estudiantes de la siguiente forma:

uestra — 7000
Uestra = 7000 — 1) = 0.05% + 1
Vst = 7900
uestra = 18,50

Muestra = 378,4
La muestra de los estudiantes a los cuales se va a encuestar es de 378 y esta representara
a la totalidad de la poblacion.
Al igual que los estudiantes, se realizara el calculo de la muestra en los profesores, ésta

cantidad representara al total de la poblacién profesores.

Vuestra - 260
UeStra =260 — 1) » 0.052 + 1
Vuostra — 260
uestra = 1,65
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Muestra = 157,81

Los profesores a encuestar seran 158 y le brindara al estudio la veracidad necesaria.

En el Area de Gestion de Servicios Informéticos de la UNESUM se toma en cuenta el
total de la poblacion que ahi labora, esto se debe al corto nimero del personal de que trabaja
en TI, ademas son ellos que estan directamente relacionados a brindar los servicios de Tl, lo
que brindara un sustento fuerte a la investigacion al encuestar a la totalidad de esta poblacion.

La tabla 2 resume el nimero total de personas que Se van a encuestar:

Tabla 2: Muestra Total

ESTRADO NUMERO
Estudiantes 378
Docentes 158
Personal de Tl 19
TOTAL: 555

Fuente: Elaborado por el autor de la Investigacion.

La muestra de 555, representara a la totalidad de la poblacién del estudio. La seleccion
de los participantes es aleatoria (tanto para estudiantes como para docentes), mientras que al
personal de TI se aplica la encuesta al total de su poblacién.

2.5 Eleccion de Instrumento de Investigacion
e Eneste estudio se considera al banco de preguntas como uno de los instrumentos
de investigacion, ya que permitira conocer de manera acertada y real que tipo de
servicios presta Tl a la comunidad universitaria, de igual manera saber si la
calidad de servicio satisface las necesidades de los usuarios. El banco de
preguntas sera aplicado a estudiantes y docentes, quienes validaran la calidad del

servicio que presta Tl en la institucion, ademas quienes validarian el nivel de
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gestion basado en las respuestas rapidas que tengan a partir de los problemas que
presentan los usuarios.

La Ficha de observacién es otro instrumento que se aplica en el estudio, a partir
de aqui toma forma el trabajo que permitird desvelar cuales son los principales
problemas que aquejan a la Universidad. Esta ficha se destina al &rea de T1 de la
institucion, y a los diferentes lugares donde se alojan los equipos informéticos
que brindan los servicios a los usuarios, para conocer de primera mano la
funcionalidad y la realidad de los mismos.

Un analisis documental al Estatuto de la Universidad, asi como también del PEDI
de la UNESUM, y otros documentos que reposan dentro del Area de Gestion de
Servicios Informaticos, como contratos de adquisicion de equipos informaticos,
y los informes presentados a esta area, permite tener una perspectiva preliminar

de la situacién actual de los servicios de TI.

2.6 Validez y Confiabilidad de los Instrumentos

Durante la investigacion se utilizaron las técnicas de observacion, y encuesta, las que

estan acompafadas de sus respectivos instrumentos, la ficha de observacion, cuestionario de

encuesta. Para poder validar la confiabilidad de la elaboracién de los instrumentos se llevo a

cabo la aplicacion del método Delphi, que es “un proceso sistematico e iterativo encaminado

a la obtencion, y si es posible, el consenso de un grupo de expertos” (Cuenca, Muyor, &

Segura, 2017).

Este grupo de trabajo estd compuesto por expertos de diferentes areas a los que se

consulté si los instrumentos se encuentran desarrollados de buena manera y validaron su

confiabilidad, los cuales son:
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Tabla 3: Grupo de Expertos

Ing. Diego Sornoza Parrales. M.T.I. DOCENTE

UNESUM

Experto en Tecnologias de la

Informacioén

Ing. Leopoldo Venegas Loor. E.A.S. DOCENTE

Experto en Auditoria Informética

UNESUM
Ing. Marcela Pincay Pilay. C.M. DOCENTE Experta en mercadeo y percepcién
UNESUM del cliente

Fuente: Elaborado por el autor de la Investigacion.

2.7 Operacionalizacion de Variables

Servicios Tecnoldgicos

e Definicion conceptual: Conjunto de actividades que permiten facilitar los

procesos a los clientes y usuarios.

e Dimension: Numero de servicios que brinda a los usuarios.

¢ Indicador: Calculo a partir del nivel de registro presentando en los servicios.

e Instrumento: Encuesta.

Disponibilidad de la informacion

e Definicion conceptual: Conjunto de medidas que permiten proteger la

informacion generada.

e Dimension: Numero de informes de incidentes reportados.

¢ Indicador: Calculo a partir del nivel de registro presentando en los reportes de

no disponibilidad de los servicios.

e Instrumento: Encuesta.
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2.8 Procesamiento de Datos.

El usar las técnicas con sus respectivos instrumentos, permite recolectar datos
importantes para la investigacion, pero esta informacion debe ser procesada para clarificar
los resultados obtenidos. Para lograr el andlisis correcto se realizara la tabulacion de datos
usando la herramienta informéatica Excel 2013 en un desarrollo previo, si los analisis
requieren de un estudio mas profundo se utilizara software estadistico como SPSS 0 STATA,
dedicados a analizar de manera puntual estudios de investigacion cientifica de gran volumen
de datos.

La obtencion de resultados y un estudio correcto de ellos permitira comprobar e
interpretar si los resultados obtenidos validan la hipdtesis planteada y si el estudio realizado

esta direccionado a obtener el resultado deseado por el investigador.
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ENCUESTA REALIZADA AL PERSONAL DEL AREA DE GESTION DE
SERVICIOS INFORMATICOS DE LA UNIVERSIDAD ESTATAL DEL SUR DE
MANABI

1. ¢Como califica la alineacion entre los objetivos estratégicos de T1 con los objetivos
estratégicos de la Institucién?

a) Muy Buena
b) Buena

¢) Normal

d) Deficiente

e) Muy Deficiente

Pregunta 1
70%
X 63%
50%
40%
30% Seriesl
20%

21%

10% 16%

0% 0%
0%

Figura 3: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Los resultados muestran que es muy deficiente la alineacion de los objetivos
estratégicos de Tl con los de la Universidad, esto provoca que Tl trabaje de manera

descoordinada sin planteamientos acorde a lo que realmente necesita la institucion.
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2. ¢Con que frecuencia se evallan los objetivos de T1 para constatar si los estan
alineados con los de la institucion?

a) Mensual

b) Bimestral
¢) Trimestral
d) Semestral
e) Anual

f) Nunca

g) Desconoce

Pregunta 2
60%
A 53%
0,
40% 22%
30% :
Seriesl
20%
10%
0% 0% 5% 0% 0%
0%
a b c d e f g

Figura 4: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: No existen evaluaciones dentro de T para conocer si los objetivos estratégicos
de TI se encuentran alineados con los de la Universidad, esto conlleva a que no se brinde

servicios tecnologicos adecuados a la realidad de institucion.
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3. ¢Qué modelo de Gobierno de TI se ha implementado dentro de la Universidad?
a) COBIT (Objetivos de Control para la Informacion y Tecnologias
Relacionadas)
b) JISC (Comité de Sistemas de Informacion Conjunta) en el Reino Unido
¢) MGTIU (Modelo de Gobierno de las T1 para Universidades) en Espafa
d) Norma ISO 38500:2008
e) Ninguna

Pregunta 3
120%
100%
100%

80%

60% 3

Seriesl
40%
20%
0% 0% 0% 0%
0%
a b c d e

Figura 5: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: En su totalidad los encuestados mencionaron que no se adoptado ningun

modelo de Gobierno de TI, lo que dificulta brindar servicios tecnologicos de calidad.
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4. ¢Cuél es el papel principal de TI dentro de la institucién?
a) Utilizar a Tl con un impulso a la innovacién educativa
b) Se usa a la tecnologia de la manera adecuada en los procesos de Tl
c) Desconoce cual es el rol de Tl

Pregunta 4

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

= Seriesl

Figura 6: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Anaélisis: Muchas de los que trabajan en el Area de Gestion de Servicios Informaticos
desconocen cuél es el rol principal de TI dentro de la Universidad, lo que da a conocer que

no existe comunicacion dentro de este Departamento.
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5. ¢TIl cuenta con un Plan Estratégico de Tecnologias de la Informacién (PETI)?
a) Si
b) No
c) Desconoce

Pregunta 5
80%
70%
60%
50%
40%

= Seriesl
30%

B

10%
0%
0%

Figura 7: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Anaélisis: El Area de Gestion de Servicios Informaticos no cuenta con un PETI, lo que
provoca que TI no sepa con exactitud cuales son las estrategias adecuadas a tomar para ser

el aliado estratégico de la Universidad en los diferentes procesos que ahi se realizan.
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6. ¢Cuenta TI con un portafolio de Servicios?
a) Si
b) No
c) Desconoce

Pregunta 6

50%
45%
40%
35%
30%
25%
20%
15%
10%

R Sy
0%

= Seriesl

Figura 8: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Anaélisis: Se sigue mostrando que no existe comunicacion dentro del Area de Gestion
de Servicios Informaticos ya que mucho de los encuestados no conoce si existe un portafolio
de servicios dentro de TI. Mientras otro grupo contestd que no cuentan con un portafolio de
servicios, lo que provoca un desconcierto al momento de conocer cuales servicios son los

indicados a apoyar a los procesos de la institucion.
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7. ¢Cbémo calificaria el nivel de comunicacion entre el Administrador de T1 con el
personal de TI?
a) Excelente
b) Bueno
c) Regular
d) Malo

Pregunta /7
60%
50%
40%
30% 2
= Seriesl
20%
10%

0% 0%
0%

Figura 9: Encuesta realizada a el Area de Gestion de Servicios Informéaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Los niveles de comunicacion dentro del Area de Gestion de Servicios

Informaticos son muy malos y se ven reflejados en esta pregunta. Esto provoca que TI no

trabaje de una manera organizada y armonica.
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8. ¢Qué calificativo le daria usted a la Gestion de T1 realizada durante los ultimos
afos en la Universidad de Estatal del Sur de Manabi?
a) Excelente
b) Bueno
c) Regular
d) Malo

Pregunta 8
60%
50%
40%
30% ;
= Seriesl
20%
10%

0% 0%
0%

Figura 10: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Durante los ultimos afios la Gestion de Tl los encuestados la Calificaron de

regular a mala, esto se debe a que no se ha podido brindar calidad en los servicios

tecnologicos.
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9. ¢Qué sistema de Gestion de Servicios de T tiene implementado el Area de
Gestion de Servicios Informaticos en la UNESUM?

a)
b)
c)
d)
e)
f)
9)
h)
i)
j)

Gestion de la seguridad del Informacion
Gestion de mesa de servicios

Gestién de Problemas de incidencias y eventos
Gestién de la continuidad

Gestién de la demanda

Gestion financiera

Gestion de la capacidad

Gestion de la disponibilidad

Gestion de nivel de servicio

Ninguna de las anteriores.

Pregunta 9
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Figura 11: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Las respuestas han sido contundentes, no se ha implementado Gestion de

servicios dentro de la Universidad, a excepcion de unos pocos encuestados que mencionaron

que si cuentan con Gestion de mesa de ayuda dentro de la institucion.
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10. ¢ Conoce usted si han realizado Auditorias Informaticas en el Area de Gestion de
Servicios Informaticos?
a) Si
b) No
c) Desconoce

Pregunta 10

90%
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40%
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10%

0%
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M Seriesl

Figura 12: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Anélisis: Dentro del Area de Gestion de Servicios Informaticos no se han llevado a cabo
ninguna auditoria informatica, lo que dificulta conocer cuéles son los servicios y procesos

que TI debe mejorar.
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11. ¢ Con qué frecuencia se reportan incidentes de no disponibilidad de informacién?
a) Adiario
b) Semanal
c) Cada 15 dias
d) Mensual
e) Trimestral
f) Nunca
g) Desconoce

Pregunta 11
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40%
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32%
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Figura 13: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Andlisis: Existen muchos reportes de no disponibilidad de la informacién, esto provoca
que la informacidn no tenga una fluidez constante y se vean interrumpidos los procesos que

realiza la Universidad.
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12. ¢ Con qué frecuencia se reportan incidentes de alteracion de la informacion
generada en los procesos que realiza la UNESUM?
a) Adiario
b) Semanal
c) Cada 15 dias
d) Mensual
e) Semestral
f) Nunca
g) Desconoce

Pregunta 12

50%
45%
40%
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20%
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c d e
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Figura 14: Encuesta realizada a el Area de Gestion de Servicios Informaticos UNESUM

Fuente: Elaborado por el autor de la Investigacion

Andlisis: La alteracion de la informacion es algo que se puede notar en esta pregunta y

lo preocupantes que se da con frecuencia, lo que es un riesgo para la institucion.
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ENCUESTA DEL NIVEL DE SATISFACCION DE LOS SERVICIOS DE Tl
BRINDADOS A LA COMUNIDAD UNIVERSITARIA
1. ¢Qué tipo de servicio tecnoldgico recibe usted por parte del Area de Gestion de
Servicios Informaticos?
a) Internet WIFI
b) Sistema de Calificaciones
c) Acceso virtual a la Biblioteca
d) Repositorio WEB
e) Péagina WEB

f) Otros (Escriba qué servicio recibe)

g) Ninguno
Pregunta 1
45%
40%
35% 39%
30%
25%
20% 0 Seriesl
(]
15%
o 14%

10% w

5% 9%

6%
0%
a b c d e '

Figura 15: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: El servicio que mas utilizan los usuarios dentro de la UNESUM es el Internet,
seguido por el Sistema de calificaciones, ambos son servicios muy importantes tanto para

Docentes como Estudiantes, pero sobre todo para la Universidad.
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2. ¢Con qué frecuencia utiliza el servicio de Internet que le brinda la
Universidad?
a) Muy poco
b) Poco
c) Con Frecuencia

d) Siempre

Pregunta 2
45%
40%
35%
30%

25%
20% = Seriesl

15%
= BB
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0%

Figura 16: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Anaélisis: Los servicios que brinda el Area de Gestion de Servicios Informaticos dentro
de la Universidad, segun gran parte de los encuestados son utilizados con frecuencia, esto

demuestra que T1 es muy importante para la UNESUM.
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3. ¢Cbmo calificaria el servicio de Internet que le brinda la Universidad?

a) Excelente

b) Bueno
c) Regular
d) Malo
Pregunta 3
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Figura 17: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: El calificativo de dan los encuestados al servicio de Internet de regular a malo,
esto demuestra que TI no estad brinda servicios de calidad a sus usuarios, y este genera un
problema a la Universidad. Ademas la Universidad tiene firmado un contrato con el
proveedor de Internet por un ancho de banda de 400 megas, pero esta cantidad no esta siendo
distribuida de una manera 6ptima hacia los diferentes procesos que realiza la Universidad

COMO a Sus usuarios.
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4. ¢ Cuenta usted con un correo institucional?
a) Si
b) No

Pregunta 4
90%
80%
70%
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50%

40% = Seriesl

30%
20%

0%

Figura 18: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Andlisis: Existe una preocupacion con respecto a esta pregunta, y es que muchos de los
estudiantes desconocen que tienen un correo institucional, mientras los docentes si conocen

de su correo institucional, el cual lo utilizan para comunicacién interna.
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5. De ser positiva su respuesta contesta la siguiente pregunta: ¢ Como calificaria
el servicio de correo institucional que le brinda la Universidad?
a) Excelente

b) Bueno
c) Regular
d) Malo
Pregunta 5
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Figura 19: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Este servicio recibio un calificativo de bueno a regular, por lo que tendria una
aceptacion positiva por parte de los encuestados, pero aln se debe trabajar para mejorar la

calidad de este servicio.
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6. ¢Con qué frecuencia utiliza el correo institucional?
a) Nunca
b) Una vez por semana
c) Unavezal mes

d) Siempre

Pregunta 6

60%
50%
40%
30%

\ .

10%

0%

Figura 20: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

= Seriesl

Analisis: La frecuencia que usan este servicio los encuestados es preocupante, ya que

mas de la mitad utilizan el correo institucional una vez al mes, es preocupante que no estén

pendiente de este servicio.
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7. ¢Haencontrado dificultades para acceder al sistema de calificaciones?
a) Si
b) No

Pregunta 7
70%
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0%

Figura 21: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Andlisis: Los encuestados contestaron en su gran mayoria que no presentan dificultades

al momento de ingresar al sistema de calificaciones, lo que demuestra que este sistema es

intuitivo al usuario.
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8. ¢Queé calificativo le da al Sistema de Calificacidon de la Universidad?

a) Excelente

b) Bueno
c) Regular
d) Malo
Pregunta 8
60%
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30% :
= Seriesl
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10%
4% 4%
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a b C d

Figura 22: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: El calificativo que recibi6 el Sistema de calificacion de la UNESUM por parte

de los encuestados fue de bueno a regular, lo que corrobora que es un sistema intuitivo al

usuario.
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9. ¢Qué calificativo le daria usted al servicio de conexion inaldmbrica que brinda
la Universidad a su comunidad?
a) Excelente
b) Bueno
c) Regular
d) Malo

Pregunta 9
70%
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Figura 23: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: El servicio de Internet que brinda el Area de Gestion de Servicios Informaticos
dentro de la UNESUM recibi6 un calificativo por parte de los usuarios de regular a bueno.
Lo que demuestra que la calidad del servicio no es bueno y se debe mejorar la conectividad

en la Universidad.
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10. ¢Ha realizado algun reclamo por los servicios tecnologicos prestados por la
Universidad?
a) Si
b) No

Pregunta 10
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Figura 24: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Andlisis: Un gran porcentaje de los encuestados menciond que no ha realizado ningdn
reclamo sobre los servicios prestados por parte del Area de Gestion de Servicios

Informéticos, y mucho de esto se debe a que no saben a donde acudir hacer los reclamos.
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11. ¢ Conoce usted alguna mesa de ayuda que brinde una guia o solucion a los
problemas que se le presente al usar los servicios tecnol6gicos que brinda la
Universidad?

a) Si
b) No

Pregunta 11
80%
70%
60%
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40% ;
= Seriesl

30%

10%

0%

Figura 25: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Los resultados de esta pregunta son contundentes, y es que no conocen
ninguna mesa de ayuda que permita al usuario dar soluciones a los inconvenientes que se les

presenta al momento de usar los servicios tecnologicos.
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PREGUNTAS EXCLUSIVAS PARA DOCENTES
12. ¢ Los equipos de computo recibidos por la universidad estan acorde a la
realidad y exigencia del trabajo llevado a cabo por usted en sus labores diarias
como docente?
a) Si
b) No

Pregunta 12
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40%
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Figura 26: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Los equipos no son los indicados para realizar las actividades docentes, esto
se debe a que no existe un plan de adquisicion acorde a las necesidades de los profesionales

que imparten sus catedras en la UNESUM.
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13. ¢ Con qué frecuencia presentan problemas los equipos de computo que le
otorgo la Universidad?
a) Nunca
b) De vez en cuando

c) Siempre

Pregunta 13
70%
60%
50%
40%

30% = Seriesl

10%

0%

Figura 27: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Los encuestados mencionan que de vez en cuando presentan inconvenientes

los equipos de computo que se les entregd, esto se debe a que los equipos no reciben el

mantenimiento adecuado debido a que no existe en la Universidad una mesa de ayuda.
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14. ; Qué calificativo le ubica usted a la intervencion del Area de Gestion de
Servicios Informaticos en los procesos Universitarios?
a) Excelente
b) Bueno
c) Regular
d) Malo

Pregunta 14
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Figura 28: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Los encuestados dan un calificativo de regular a malo a la intervencion del

Area de Gestion de Servicios Informaticos en los procesos universitarios, lo que da a conocer

que TI no esté siendo un aliado estratégico para la Universidad.

71



15. ¢ Considera usted que los objetivos estratégicos del Area de Gestion de
Servicios Informaticos estan acorde a los objetivos estratégicos de la
Universidad?

a) Si
b) No

c) Desconoce

Pregunta 15
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Figura 29: Encuesta realizada a los Estudiantes y Docentes de la UNESUM

Fuente: Elaborado por el autor de la Investigacion

Analisis: Segun los encuestados los objetivos estratégicos de T1 no estan alineados a los
objetivos de la UNESUM, lo que provoca que Tl esté trabajando de manera aislada y no

basandose a las necesidades que realmente requiere la institucion.
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CAPITULO IIl. APLICACION DE LA AUDITORIA
3.1 Plan de Auditoria de Gestion de los Servicios Tecnoldgicos de la Universidad

Estatal del Sur de Manabi

3.1.1 Justificacion

La presente auditoria tiene una alta importancia para la UNESUM, ya que permitira
conocer la realidad actual en la que trabaja el Area de Gestion de Servicios Informaticos, y
la calidad de los servicios tecnoldgicos que se brinda a la comunidad universitaria.

Al investigar la Gestion de los Servicios Tecnoldgicos dentro de la UNESUM, se
abordaran puntos relevantes como el presupuesto de TI, los costos de los proyectos de Tl
implementados o por implementarse, el analisis de los proveedores, la gestidn de la calidad
del servicio brindado a la comunidad universitaria, la gestion del riesgo que se presenta
dentro de Tl y sus servicios, la seguridad con la que cuentan los servicios tecnoldgicos; siendo
esto ultimo de particular relevancia para la integridad de la informacién que maneja la
Institucidn, ya que al ser un Centro de Estudios Superiores.

Esta investigacion prioriza estos puntos, y busca ayudar a la Universidad a solucionar
los problemas que tiene actualmente T, logrando que sea pionera en este campo, a través de
una efectiva implementaciéon de normas y marcos de referencias en los procesos académicos
y administrativos de ella, asi como también logrando que TI se constituya en el aliado
estratégico que tanto necesita la Institucion, permitiendo que logre alcanzar mejores
resultados en las evaluaciones que realiza el Consejo de Evaluacion, Acreditacion y
Aseguramiento de la Calidad de la Educacion Superior (CEAACES).

El CEAACES (2015) cuenta en sus modelos de evaluacion (de carreras e institucionales)

con indicadores que miden la conectividad, la disponibilidad y transparencia en el uso de
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plataformas de gestion académica, asignandoles una valoracion representativa, lo que
acentla la necesidad de las Universidades por contar con servicios tecnoldgicos de calidad
con fines de acreditacion institucional o de carreras.

Pérez (2013) menciona en su trabajo que COBIT 5 “ofrece una vision holistica en temas
de gestion y gobierno, que se complementa con guias o publicaciones adicionales,
especificas, para temas de riesgos, cumplimiento, aseguramiento, gobierno de TI, etc.”.
Auditar con COBIT 5, brinda a la presente auditoria una garantia, que los resultados de la
investigacion se den de manera clara y con un grado de precision aceptada.

Por otra parte, no podemos saltarnos de auditar a una Institucion publica del Estado
Ecuatoriano con la normativa local, como es la Normativa 410 de la Contraloria General del
Estado, la misma que brinda la oportunidad de auditar bienes tecnoldgicos usados por

instituciones del Estado, la misma que se encuentran dando un servicio a todos sus usuarios.

3.1.2 Motivo de la auditoria:
Sintomas de descoordinacion y desorganizacion:
e No coinciden los objetivos del Area de Gestion de Servicios Informaticos con
los de la Institucion.
e Los servicios tecnologicos presentan dificultades a los usuarios. Puede ocurrir
por una reestructuracion fallida del Area de Gestion de Servicios Informaticos o
en la modificacion de alguna norma importante.
Sintomas de insatisfaccion de los usuarios:
e No existe atencién oportuna de los pedidos de los usuarios.
e No se arreglan los dafios de hardware ni se resuelven los inconvenientes en corto

plazo.
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Sintomas de los problemas presupuestarios de TI:
¢ Incremento de los costos de equipos adquiridos.
¢ No cuenta con una inversion acorde a las necesidades de la Universidad.
e Baja asignacion presupuestaria.
e No existe una planificacién adecuada para Tl, donde se reflejen los costos de
inversion a proyectos tecnoldgicos esenciales.
Sintomas de Inseguridad:
e Seguridad Ldgica
e Seguridad Fisica
e Todos los datos son de caracter confidencial, pertenecientes a la Institucion

Auditada.

3.1.3 Objetivo de la Auditoria
Objetivo General
e Realizar una evaluacion técnica informatica del Area de Gestion de Servicios
Informaticos de la UNESUM vy a la Gestion de los Servicios Tecnologicos.
Obijetivo Especifico
e Identificar las areas criticas de la Gestion de Servicios Informaticos con respecto
a los servicios tecnoldgicos.
o Diagnosticar los principales problemas que presentan los diferentes servicios
tecnoldgicos a Auditar.
e Auditar los servicios tecnol6gicos bajo COBIT 5

e Entregar el informe de Auditoria informatica a las autoridades pertinentes
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3.1.4 Alcance de la Auditoria
La evaluacion técnica informatica de la Gestién de Servicios Tecnoldgicos de la
UNESUM, se basa en la informacion facilitada por el Area de Gestion de Servicios
Informaticos de la Universidad, asi como también de la que puede proveer los Directivos de
la Institucion, comprendido en el ultimo periodo fiscal 2017. La presente auditoria sera
basada en el marco de referencia internacional COBIT 5, y el dominio que se consideré el
indicado para la realizacion de la auditoria es el de Alinear, Planificar, Organizar. Por lo que
realizaran los siguientes puntos a tratar dentro de la Auditoria:
e Plan de Investigacion de Campo
e Plan de Auditoria
e Determinacion de instrumentos de investigacion de campo
e Analisis de Informacién obtenida
e Verificacion de observaciones
e Elaboracion del Informe de Auditoria
La Auditoria se regira a los puntos solo planificados a Auditar, asi no también en los
tiempos establecidos en el cronograma de Auditoria, al final de la misma se presentaran las

conclusiones y recomendaciones detalladas en un informe final.

3.1.5 Metodologia

Para el desarrollo de la auditoria y se cumplan con todos los objetivos de la misma, se
realizaran diversas técnicas de recopilacion de la informacion, vital para la obtencién de
resultados optimos, los mismos que ayudaran a la redaccion del informe final de auditoria.
Las técnicas a utilizar son las siguientes:

e Cuestionario.
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e Entrevista.
e Observacion.
e Hojas de procesamiento de datos.

Todas las técnicas antes mencionadas seran aplicadas en transcurso de la auditoria,
principalmente el personal que labora en el Area de Gestion de Servicios Informaticos de la
UNESUM, y serviran para auditar los siguientes servicios tecnoldgicos que brinda la
UNESUM a sus usuarios, los mismo que se pueden apreciar la pagina web de la Universidad:

e [nternet

Soporte técnico

e Sistema Académico UNESUM (S@U)

e Sistema de Seguimiento al Graduado

e Sistema de Evaluacion de Desempefio Docente
e Aulas Virtuales

e Repositorio Digital UNESUM

3.1.6 Recursos de la Auditoria

Humano
e Auditor
e Supervisor de Auditoria
e Director de la Gestion de Servicios Informéticos
e Personal de Tl

Material
e Guias de Auditoria
e Instructivo COBIT 5
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e Computador

e Papel A4

e |Impresora

e Smartphone

e Lapiz

Folders

3.1.7 Cronograma de actividades

I Modode
it

Nombre de tarea

Durzcion ~ Comignzo

2

=

Predecesoras ‘
abrl

plm|r

il

Wl F

30 ‘junio
Pl F e ]m

A A

]

E ]

| =] | | s s —
E ] ]

]

Plan de Investigacidn de Campo fdis  mart3/03/8

Plan de Auditoria

Bdes  mié 2/03/18

Determinacidn de Instrumentos de Investigacion de Campo  ddias  lun 15/04/18
Recopilacin de Informacion delAreadeTide AUNESUM  3dis  vie 20/04/18
Analisis de la Informatidn obtenida B mid 25/04/18
Verificacidn de Observacidn s jue 03518
Elabaracion del Informe de Auditorfa Bdizs  mar(B/05/18

3.2 Programa de Auditoria

Tabla 4. Programa de Auditoria

mar 20/03/18
vie 13/04/18
jue 19/04/18
iar 24/04/18
mié 02/03/18
lun 07/03/18
jue 17/05/18

B R T R ) ,
=

NO

PROCEDIMIENTO DE
AUDITORIA

HERRAMIENTAS

TIEMPO

ESTIMADO

Entrevista con el Jefe o

Director de la Gestidn de Servicios
Informaticos de la UNESUM

Cuestionario

3 horas

Entrevista con el personal de

Tl a cargo de los diferentes
servicios tecnoldgicos que se
prestan en la UNESUM

Cuestionario

3 horas

Solicitar el Plan Estratégico

de Tecnologias de la Informacién
de la UNESUM

Entrevista

2 horas

Solicitar documentacion

relacionados a contratos con
proveedores

Entrevista

2 horas

Evaluar la documentacion

Check List

72 horas
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6 Verificar si el personal a Inspeccion, 5 horas
cargo cuenta con el conocimiento  Observacién, Check List
necesario para desempefiar su
trabajo de manera Optima

7 Solicitar informacién de Entrevista 2 horas
auditorias previas

8 Evaluar la informacion de Check List 72 horas
auditorias previas.

9 Evaluar la calidad de los Check List 168 horas
servicios tecnoldgicos brindados a
los usuarios de la UNESUM

10 Revisar las instalaciones Inspeccién, 72 horas
donde se alojan los servicios Observacion
tecnologicos de la UNESUM

11 Revisar los equipos Inspeccion, 72 horas
informéticos que se utilizan para Observacion
brindar los servicios tecnoldgicos
de la UNESUM

12 Analizar el presupuesto Entrevista 72 horas
designado a Tl dentro de la
UNESUM

13 Verificar los reportes de Inspeccion, 48 horas
incidentes Observacion

14 Verificar la infraestructura Inspeccion, 72 horas
tecnologica de la UNESUM Observacion

15 Solicitar el programa de Entrevista 3 horas

capacitacion del personal de Tl

Fuente: Elaborado por el autor de la Investigacion.
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3.3 Plan de Investigacion de Campo de Auditoria de Gestion de Servicios Tecnologicos en la Universidad Estatal del Sur de

Manabi.

Tabla 5 Plan de Investigacion de Campo

PLAN DE INVESTIGACION DE CAMPO DE AUDITORIA DE GESTION DE SERVICIOS TECNOLOGICOS EN LA UNIVERSIDAD

ESTATAL DEL SUR DE MANABI

DOMINIO ALINEAR, PLANIFICAR,

PRUEBAS DE CONTROL

ORGANIZAR
< . - INSTRUMENTO DE
PRACTICAS DE REVISIONDE AMBIENTE DE DOCUMENTACION -
GESTION ACTIVIDADES CONTROL CONTROL REFERENCIAL INVESTIGACION DE FUENTE
CAMPO
PAOO06 Gestionar el Presupuesto y los Costes
Establecer un
organo de toma de
decisiones para priorizar
recursos de Tl y del
negocio, incluyendo el
uso de proveedores de
servicio externos dentro
de las asignaciones
presupuestarias de alto DIREC}CION
nivel para programas DE GESTION DE
Pricﬁfliazoag?éoz habl_llt_ados por TI.’ Cuestionario, Check SERVICIOS
asignacion de servicios Tl y activos de ANUAL MANUAL List ' INFORMATICOS,
PeCUrSOS TI confqrme alo DEPARTAMENT
' establecido por los planes O DE FINANZAS
estratégicos y tacticos. UNESUM

Considerar las opciones
para la compra o
desarrollo de activos y
servicios capitalizados
frente a la utilizacion de
activos externos y de
servicios sobre una base
de pago por uso.
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5. Revisar los
planes de presupuesto y
tomar decisiones sobre
las asignaciones

APO06.03 resupuestarias DIREQCION
: presup as. Cuestionario, Check DE GESTION DE
Crear y mantener Compilar y ajustar el ANUAL MANUAL List SERVICIOS
presupuestos presupuesto en base a INFORMATICOS
necesidades
empresariales cambiantes
y consideraciones
financieras.
7. Alinear los
presupuestos y servicios 2
de Tl a la infraestructura . . DIRE@CION
APO06.05 de TI Drocesos ANUAL MANUAL Cuestionario, Check DE GESTION DE
Gestionar costes o DEER - 1os List SERVICIOS
propietarios que los INFORMATICOS
utilizan.
PAO10 GESTIONAR LOS PROVEEDORES
4. Evaluar y 4
I DIRECCION
APO10.01  comparar periédicamente DE GESTION DE
Identificar y el rendimiento de los SERVICIOS
evaluarlas — proveedores actuales y ANUAL MANUAL Documentos, INFORMATICOS
relacionesy alternativos para Cuestionario, Check List DIRECCION
contratos con identificar oportunidades ADMINISTRATI
proveedores. de mejora o la necesidad VA UNESUM

forzosa de reconsiderar
los contratos con los
proveedores actuales.
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2. A'lahorade
definir el contrato, para
los riesgos potenciales,
incluir una descripcion
clara de todos los
requisitos de servicio,

APO010.04 incluyendo depoésitos DIRECCION
Gestionar el riesgo de garantia, proveedores Cuestionario, Check DE GESTION DE
en el aIternativos’ 0 acuerdos ANUAL MANUAL List , SERVICIOS
suministro. en suspenso para mitigar INFOBIZ'\S'E‘ZX:OS’
el riesgo de un posible
fallo del proveedor; los
aspectos de seguridad, la
propiedad intelectual y
los requisitos legales y
regulatorios.
2. Supervisar y
revisar la entrega de
servicios para asegurar
que el proveedor esta
proporcionando una
calidad del servicio
adecuada, cumpliendo
los requisitos y las
APO10.05 condiciones de los DIRECCION
Supervisar el contratos. . . DE GESTION DE
cumpF;imiento yel ANUAL MANUAL CUEStI'_‘?“t"‘r'O’ Check  ~“servicios
rendimiento del 'S INFORMATICOS,
proveedor. DIRECCION
ADMINISTRATI
VA,
PROCURADORI
A UNESUM
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PAO11 Gestionar la Calidad

APO11.03
Enfocar la gestion
de la calidad
en los clientes.

4. Obtener
periédicamente los
puntos de vista del
cliente sobre los procesos
de negocio y la provisién
de servicios y la entrega
de soluciones TI, para
determinar el impacto
sobre las normas y
practicas de Tly
garantizar que se
cumplen las expectativas
de los clientes y se actla
en consecuencia.

ANUAL MANUAL

DIRECCION

DE GESTION DE
SERVICIOS

INFORMATICOS,
USUARIOS

Documentos,
Cuestionario, Check List

APO11.04

4. Supervisar la
calidad de los procesos,
asi como el valor
proporcionado por la
calidad. Asegurar que la
medicion, supervision y
registro de la
informacion es utilizada
por los propietarios de
los procesos para tomar
las acciones correctivas y

Supervisar y hacer preventivas necesarias.

controles y
revisiones de
calidad

ANUAL MANUAL

DIRECCION
DE GESTION DE
SERVICIOS
INFORMATICOS,
ADMINISTRADO
R DE SERVICIOS
DE TI

Cuestionario, Check
List
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PAO12 Gestionar el Riesgo

2. Registrar datos

relevantes sobre el DIRECCION
entorno de operacion DE TI,
interno y externo de la PERSONAL A
reco A“Z ?éi‘t%i empresa que pudieran ANUAL MANUAL Cuestiongr?gugﬁgéﬁsf_ist CARGO DE LOS
P jugar un papel ’ SERVICIOS DE
significativo en la gestion TIEN LA
del UNESUM
riesgo de TI.
1. Definir la
amplitud y profundidad
apropiada para los
e_sfuerzos en gnallsrs de DIRECCION
riesgos, considerando DE Tl
todos los factores de PERSONAL A
Analiz':fglrizé(s)zo (rellesgo y la criticidad en ANUAL MANUAL Cuestll_c;;ltarlo, Check CARGO DE LOS
9 . . SERVICIOS DE
negocio de los activos.
Establecer el alcance del TIEN LA
R . UNESUM
andlisis de riesgos
después de llevar a cabo
un analisis coste-
beneficio
2. Determinar si
APQO12.05 cada entidad organizativa [I)DIER I.EI.ICCION
oDr?tl;ll?c;IrictJ rc]je supe:wlsa : rlesgobyl_d d Documentos PERSONAL A
portat acepta fa responsabiiioa ANUAL MANUAL 29 ' CARGO DE LOS
acciones para operar dentro de sus Cuestionario, Check List
> : . SERVICIOS DE
para la gestion de niveles de tolerancia
ries individual TIEN LA
gos. individuales y UNESUM
de portafolio.
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1. Preparar,
mantener y probar planes
gue documenten los
pasos especificos a tomar
cuando un evento de

riesgo pueda causar un [I)DIER E_?CION
incidente X
APO12.06 significativo operativo o Cuestionario, Check PERSONAL A
Responderal /Mt P ANUAL MANUAL naro, CARGO DE LOS
Fiesao evolucionar en un List SERVICIOS DE
g incidente con un impacto TIEN LA
de negocio grave.
Asegurar que los planes UNESUM
incluyan vias de escalado
a través de
la empresa.
PAO13 Gestionar la Seguridad
1. Formular y
mantener un plan de
tratamiento de riesgos de
seguridad de la
informacidn alineado con
- APOI13.02 o5 objetivos estratégicos
Deflzg’glggséleonar 3‘! Ia: arquitecturZ DIRECCION
) € la émpresa. Asegurar Documentos, DE TI,
tratamiento del - que el plan identifica las ANUAL MANUAL Cuestionario, Check List ~ DIRECTIVOS DE
g practicas de gestién y las LA UNESUM

seguridad de la  soluciones de seguridad
informacion apropiadas y éptimas,

con los recursos, las
responsabilidades y las
prioridades asociadas
para gestionar los riesgos
identificados de
seguridad de informacion

Fuente: Elaborado por el autor de la Investigacion.
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3.4 Auditoria con la Normativa 410 de la Contraloria General del Estado

La Contraloria General del Estado (2009), emitié un documento con “normas de control
interno para las entidades, organismos del sector publico y personas juridicas de derecho privado
que dispongan de recursos publicos”,; por tanto todas las entidades publicas o mixtas que
administren recursos del Estado estan obligados a ser auditados y controlados por esta norma La
Contraloria General del Estado (2009). Normas de Control Interno de la Contraloria General del
Estado. Quito, Ecuador.

La UNESUM al ser una Institucion de Educacion Superior que administra recursos del estado,
debe someterse a controles de auditoria. La normativa que se va a utilizar para este proceso de
estudio es la 410, la cual permite auditar los recursos tecnoldgicos administrados por la
Universidad.

Tabla 6 Auditoria con la Norma 410

AUDITORIA NORMA 410
ITEM COMPONENTES DE LA NORMA 410 SI NO N/A OBSERVACION

410-01 Organizacion informatica

Existe una unidad que administre y gestione las N
tecnologias de informacion de la institucion

La unidad de tecnologias de informacion esta
posicionada dentro de la estructura \
organizacional

La unidad de tecnologias de informacién apoya

en la asesoria y toma de decisiones a la \ Si se asesora, pero no se existe la
institucién asi como en la mejora tecnologica toma de decisiones

La unidad de tecnologias de informacién posee

una estructura organizacional interna que N

satisface y apoya los objetivos estratégicos
institucionales

Existe una gestion estructurada de cambios N
orientada a mejora tecnoldgica

410-02 Segregacion de Funciones

Existen funciones y responsabilidades claramente
definidas para el personal de tecnologias de \
informacion.
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Existe supervision de los roles y funciones del
personal de Tl en cada una de las areas.

Existe una descripcién documentada de la linea
base de conocimientos, responsabilidades y
experiencia necesarios para cada posicion

410-03 Plan informético estratégico de
tecnologia

Existe un plan informatico de tecnologias de
informacion alineado al plan estratégico
institucional.

Existen Planes operativos definidos dentro del
plan informatico estratégico.

Posee la unidad de tecnologias de informacién un
portafolio de proyectos

Existe en la unidad de tecnologias de
informacion un portafolio de servicios

Existen revisiones periodicas de control del plan
estratégico y del plan operativo de la unidad de
tecnologias de informacion

Existen revisiones de cumplimiento de los
proyectos planificados en dependencia de los
cronogramas establecidos

410-04 Politicas y Procedimientos

Existen politicas definidas que apoyan a la
gestion de las TICS

Existen procedimientos que rigen las actividades
de la gestion de TICS

\/

Documentacién reposa en
Recursos Humanos de la
UNESUM

Los procedimientos y politicas garantizan la
calidad, seguridad, confidencialidad, controles
internos, propiedad intelectual, firmas
electronicas y mensajeria de datos, legalidad del
software

Existen controles, sistemas de aseguramiento de
la calidad y de gestion de riesgos, al igual que
directrices y estandares tecnologicos.

Existe una socializacion con los funcionarios y
usuarios finales

Existen intercambios de informacidn con otras
entidades basadas en politicas de
confidencialidad de la informacion.

No existen convenios con otras
entidades

410-05 Modelo de Informacién organizacional

Existe un modelo de informacion definido para la
creacién uso y comparticion de informacion
institucional
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Se posee un diccionario de datos corporativo

Existe un proceso de clasificacion de datos en la
cual se aplique niveles de seguridad y
disponibilidad.

410-06 Administracion de Proyectos
Informaticos

Se describe el alcance, los objetivos y las
relaciones con otros proyectos institucionales

Se especifica el cronograma de actividades y los
recursos involucrados en la consecucién del
proyecto

Se considera el Costo Total de Propiedad (CTP)
con todos los costos directos e indirectos
asociados.

Se define un lider de por proyecto

Los proyectos se los ejecuta por etapas (inicio,
planeacion, ejecucion, control, monitoreo y cierre
del proyecto) asi como los entregables,
aprobaciones, compromisos formales o
documentos electronicos digitalizados

Existe socializacion al inicio de cada etapa
importante del proyecto entre todos los
involucrados

Existe un analisis de riesgos respectivo asociado
al proyecto

Existe un monitoreo del y control del avance del
proyecto

410-07 Administracion de Proyectos
Informaticos

Existe un plan de control de cambios y un plan de
aseguramiento de la calidad

Los procesos de cierre incluyen la aceptacion
formal y las pruebas que certifiquen la calidad y
el cumplimiento de los objetivos planteados junto
con los beneficios obtenidos 410-07 Desarrollo y
adquisicion de software aplicativo

La adquisicion de software o soluciones
tecnologicas se las hace en funcion del portafolio
de proyectos y servicios priorizados en los planes
estratégicos y operativos aprobados,
considerando las politicas publicas establecidas
por el Estado

Existen estandares internacionales, metodologias
y buenas précticas para la codificacion de
software, nomenclaturas, interfaz de usuario,

88



interoperabilidad, pruebas unitarias y de

integracion.

Se conforma un equipo multidisciplinario

enfocado al acompafiamiento en todas las fases \
del desarrollo del software.

Se maneja pistas de auditoria en los sistemas de N

informacién desarrollados

Los contratos para la adquisicién de aplicaciones
tecnoldgica poseen el nivel de detalle suficiente

que permita correlacionar las necesidades N
tecnoldgicas versus las adquiridas, asi como las

garantias del fabricante, licencias y

actualizaciones respectivas.

Existen actas de aceptacion de por parte de los

usuarios del paso de los sistemas probados y N
aprobados desde el ambiente de

desarrollo/prueba al ambiente de produccion

Existen manuales técnicos de instalacion, \
configuracion y de usuario de las aplicaciones y

su respectiva distribucion de los mismos

tecnoldgica

Si existen manuales técnicos de
uso del Sistema Académico
UNESUM. Manual de Estudiantes,
Docentes, Evaluacion,
Coordinador, Calificaciones y
Matriculas. Manual del manejo de
Aulas Virtuales

410-08 Adquisicion de infraestructura

La adquisiciones tecnologicas se las hace en

funcion de los objetivos de la organizacion,

principios de calidad, portafolio de proyectos y \
servicios, y constan en el Plan Anual de

Contratacion de la institucion

Se esta desarrollando, y se esta
orientando a los objetivos
institucionales, para este afio no
esta dentro del plan de contratacion
de la UNESUM

Existe un analisis de la capacidad tecnoldgica,
evaluando los riesgos asociados, los costos y la \
vida util de los activos tecnolégicos.

Se estéa realizando

Los contratos para la adquisicion tecnolégica

poseen el nivel de detalle suficiente que permita \
correlacionar las necesidades tecnoldgicas versus

las adquiridas

Los contratos lo maneja el
departamento administrativa,
basado en los requerimientos que
hace TI, pero no hay copias de los
contratos que reposen en Tl

Existen acuerdos de nivel de servicio

especificados en los contratos con proveedores de
servicio externos a la institucion puntualizando \
los aspectos de seguridad, confidencialidad y la
propiedad de la informacion.

El Unico servicio contratado es el
de Servicio de Internet, el servicio
de Base de datos contratada esta
bajo la Direccion de Investigacion,
Biblioteca, Administrativa

410-09 Mantenimiento y control de la
infraestructura tecnoldgica
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Existen definidos procedimientos de
mantenimiento y liberacién de software

Existe una gestion adecuada del cambio a través
de un andlisis de riesgos previo a la
implementacion en el ambiente de produccion

La unidad de tecnologias de informacién lleva un
control y registro de las versiones del software
que son puestos en produccién

Existe un ambiente de pruebas previo a la puesta
en produccion de las aplicaciones fortaleciendo el
principio de confiabilidad y seguridad.

Existen planes de mantenimiento preventivo y
correctivo de la infraestructura tecnolégica

\/

Existe, pero no cuenta con el
respaldo del Director de la Gestion
de Servicios Informaticos

Existe un inventario tecnolégico actualizado de
los bienes informaticos con el detalle de las
caracteristicas y responsables sobre los mismos.

410-10 Seguridad de Tecnologia de
Informacién

Existe una ubicacion adecuada y control de
acceso fisico a la unidad de tecnologias de
informacion y en especial a las areas de
servidores, desarrollo y bibliotecas

Solo existe una Camara de
seguridad, y control de la puerta de
acceso

Existen procedimientos de obtencién periddica
de respaldos de informacion

\/

Existe un almacenamiento de la informacién
critica y/o sensible en lugares externos de la
institucién

La unidad de tecnologias de informacién ha
implementado y administrado seguridades a nivel
de software y de hardware y la evaluacion
periddica de las mismas

Existen instalaciones fisicas adecuadas que
incluyan mecanismos y dispositivos
especializados capaces de monitorear y controlar
el fuego, mantener un ambiente de temperatura
controlado, energia acondicionada.

Existe centro de procesamiento alternativo

Existen definidos procedimientos de politicas y
procedimientos que favorezcan la seguridad de la
informacion.

410-11 Plan de Contingencias

Posee la unidad de tecnologias de informacion
implementado un plan de contingencias
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Existe implementado un plan de respuesta a
riesgos en funcion de los bienes y servicios \
tecnologicos

Existe un plan de continuidad de operaciones que

contemple la puesta en marcha de un centro de \
computo alterno

Existe un plan de recuperacion de desastres \
Existe un comité con roles especificos y nombres

de los encargados con sus funciones N

especificadas en caso de suscitarse una
emergencia de tecnologia de informacion

410-12 Administracion de soporte

La entidad posee un area encargada del soporte N
tecnoldgico

El soporte tecnolégico se lo hace en base a un
esquema de procedimientos definidos y \ No tienen procedimientos
documentados definidos

Se efectuan analisis de capacidad de los recursos
tecnologicos en pos de soportar escenarios \
futuros

Existe seguridad en los sistemas de la entidad
bajo el otorgamiento de una identificacion dnica Los sistemas cuentan con usuarios
a los usuarios (internos, externos y temporales). y claves, para cada uno de ellos

Existe estandarizacion de la identificacion,
autenticacion y autorizacion de los usuarios asi \
como la administracion de sus cuentas.

Existe un control periddico de las cuentas de

usuario y los privilegios asociados a los duefios N
de procesos y administradores de los sistemas de
tecnologias de informacion.

Existen medidas de prevencion y correccion que Firewall Logicos de servidores,
protejan a los sistemas institucionales de software firewall l6gico de control de ancho
malicioso y virus de banda

Existen niveles de servicio y de operacion para

los servicios criticos de la institucion basado en N

los requerimientos de los usuarios y capacidades
tecnologicas

Existe administracién de los incidentes

reportados, requerimientos de servicio y N
solicitudes de informacion y de cambios a través

de una mesa de servicio

La unidad de tecnologias de informacion poseen
un repositorio centralizado de configuraciones de

hardware y software que garanticen su acceso \ Solo existe el conocimiento del
priorizando la integridad y disponibilidad de la personal, pero no consta en
misma documentacion
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410-13 Monitoreo y evaluacion de los procesos
Yy Servicios

La unidad de tecnologia posee un proceso
definido y una metodologia que permita
monitorear su impacto en la institucion

Sobre la base de las operaciones de la entidad,
existen indicadores de desempefio y métricas que
permitan monitorear la gestién en pos de una
correcta toma de decisiones.

Existe una evaluacion de mejora continua de los
Servicios

Existe una evaluacion de la satisfaccion del
cliente una vez que los servicios han sido
entregados.

410-14 Sitio Web, servicios de internet e
intranet

Existen normas, procedimientos e instructivos de
instalacion, configuracion y utilizacion de los
servicios de internet, intranet, correo electrénico
y sitio web

No hay normas, pero si se brindan
los servicios Web, correo
electrénico, Internet.

La unidad de tecnologia de informacién ha
implementado aplicaciones web, servicios web
y/o moviles que han contribuido a la
automatizacion de procesos de la institucion

Los procesos de dan de manera
tradicional

410-15 Capacitacién Informética

Existe un plan de capacitacion informatico en la
institucion

Existe un analisis de requerimientos de
capacitacion para el personal de Tl

Existe capacitacion a los usuarios de la
institucion que acceden a los servicios en
coordinacion con el &rea de Talento Humano.

410-16 Comité Informatico

Existe un comité informético en la organizacion

Se especifica la reglamentacion, las funciones, a
las atribuciones y responsabilidades del comité
informatico.

Se ejecutan evaluaciones sobre las mejoras de los
servicios implementados y sobre la creacion de
nuevas implementaciones

410-17 Firmas Electronicas

El certificado digital de la firma electrdnica es
emitido por una entidad certificadora acreditada

Los archivos electronicos firmados digitalmente
se encuentran en un estado de integridad y
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disponibles al usuario propietario de la
informacion

Existen politicas internas establecidas para el
manejo y administracion de la firma Electronica.

Fuente: (Contraloria General del Estado, 2009)

3.5 Entrevista al Responsable del Area de Gestion de Servicios Informaticos de la

Universidad Estatal del Sur de Manabi

PAQOO06 Gestionar el Presupuesto y los Costes
1. ¢El Area de Gestion de Servicios Informéticos de la UNESUM, cuenta con un
organo de toma de decisiones para priorizar los recursos de Ty de la
Universidad, basados en la asignacion presupuestaria?

Las decisiones son tomadas por el Decano de la Facultad de Ciencias técnicas, quien analiza
el listado de los requerimientos por parte de cada una de las dependencias del Area de Gestion de
Servicios Informaticos, y luego es derivado al Rector, para que a su vez se remita al departamento
pertinente para realizar las compras.

2. ¢Dentro de la planificacion estratégica de T1, cuenta con la designacion
presupuestaria necesaria para cumplir con planificado durante el periodo y asi
poder lograr alcanzar los objetivos estratégicos de la UNESUM?

El Area de Gestion de Servicios Informaticos no cuenta con una Planificacion Estratégica de

Tecnologias de la Informacion
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3. ¢El Area de Gestion de Servicios Informaticos realiza la revision de sus planes
presupuestarios, para ajustar los requerimientos a las necesidades de la
Universidad y en base al presupuesto institucional?

No, la competencia de este punto lo tiene el Decano de la Facultad de Ciencias Técnicas, junto
al Departamento de planificacion de la UNESUM, quienes elaboran el plan presupuestario de cada
afno.

4. ¢Lainfraestructura tecnoldgica con la que cuenta la UNESUM, se encuentra
alineada a los servicios que presta a la comunidad universitaria?

No, porque existen problemas en el acceso por parte de los usuarios, y esto se debe a que la
infraestructura no es estable. No hay 100% de disponibilidad de los servicios.

5. ¢Dentro del presupuesto asignado para el Area de Gestion de Servicios
Informaticos, se encuentra un rubro para mejor la Infraestructura Tecnoldgica
de la UNESUM?

Dentro del Area de Gestion de Servicios Informaticos no hay una planificacion sobre este
punto, toda la responsabilidad recae en el Departamento de Planificacion de la UNESUM, quienes
son los que realizan a designacién presupuestaria en conjunto con el Decanato de la Facultad de
Ciencias Técnicas.

PAQO10 Gestionar los Proveedores

1. ¢Coémo el Area de Gestion de Servicios Informaticos evaltia a sus proveedores
de servicios?

El Area solo tiene un servicio contratado que es el de Internet, que se lo evalia mediante

mediciones de servicios, en periodos mensuales, mediante test de velocidad.
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Los proveedores del servicio de base datos arrendadas para la Biblioteca Virtual son:
SCIELO, DOAJ, SIDALC, FAO, ARXIV, MIGUEL DE CERVANTES, UNESCO, IICA, PAN
AMERICAN HEALTH ORGANIZATION, WILEY OPEN ACCESS, OXFORD UNIVERSITY
PRESS, HINARI, THE PLANT CELL, WORD EBOOK FAIR, SPRINGER, BIBLIOTECHNIA,
E-LIBRO, y estos se los evalla mediante pruebas de disponibilidad.

Repositorio Digital es el ultimo servicio arrendado a un proveedor, pero durante la semana de
prueba estaba fuera de servicio, y esto se debe a que la infraestructura tecnoldgica no soporta el
tener todos los servicios operativos en un 100%.

2. ¢De las evaluaciones realizadas a los proveedores de servicios de la UNESUM,
se reportan a ellos los malestares, para que se mejore el servicio?

Si se les reportan los incidentes a los proveedores de servicios mediante correos electronicos,
informando de los incidentes, y estos tomen los correctivos necesarios para mejor los servicios, en
beneficio de los usuarios.

3. ¢Durante el tltimo periodo se finiquitado el contrato de algtin proveedor por la
mala calidad del servicio prestado?

No se ha finiquitado ningun contrato por la mala calidad del servicio prestado. Pero el servicio
de Internet que brinda la Empresa Publica CNT, tiene dificultades al no ofrecer un servicio 6ptimo
acorde lo firmado en el contrato.

En la Actualidad se encuentra en el proceso de contratacion de un nuevo proveedor de servicio
de Internet, el mismo que se encuentra en concurso en el portal de compras publicas, a la espera

de los cumplimientos de los tiempos establecidos para la firma del contrato.
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4. ¢A qué empresa proveedora de servicio se le finiquit6 el contrato y por qué
razon se termind el mismo?

No, se ha finiquitado ningun contrato.

5. ¢Dentro de la planificacion ante la firma de contratos de servicios, se toman en
cuenta los emitentes riesgos potenciales que puedan presentarse con los
proveedores?

Si, estos son manejados por la empresa proveedora, junto al Procurador de la Universidad,
quienes establecen las clausulas de finiquito de contrato y demas.

6. ¢Dentro del contrato que se suscribe con los proveedores se detalla los
requerimientos del servicio, se incluyen depositos de garantias, en caso de
incumplimiento, se considera proveedores alternos, y clausulas de rescision de
contrato ante posibles fallos?

Si se detalla el requerimiento del servicio dentro del contrato, pero no se incluye algun punto
que menciona garantias ante posibles fallos o incumplimientos, asi como también no se incluye
proveedores alternos si la empresa proveedora falla. Por otra parte, las clausulas de rescision de
contrato si se las detalla, y estas estan a cargo del departamento juridico de la Universidad.

7. ¢Se supervisay revisa de manera constante el servicio que proporciona el
proveedor, para conocer si se cumple con lo establecido en el contrato?

Si, mediante evaluaciones periddicas de test de velocidad en el caso del servicio de Internet,

y la disponibilidad en el caso de las bases de datos.
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PAQO11 Gestionar la Calidad

1. ¢Se realizan periodicamente censos de satisfaccion a los usuarios que reciben
los servicios tecnoldgicos prestados por el Area de Gestion de Servicios
Informaticos?

No se realizan censos de satisfaccion al cliente.

2. ¢Se busca garantizar las expectativas de los usuarios con respecto a los servicios
tecnoldgicos y se actla en consecuencia con ellas?

Si, se busca garantizar las expectativas de los usuarios, mediante encuestas periodicas, pero
esta alin se encuentra en estado de planificacion.

3. ¢El Area de Gestion de Servicios Informaticos supervisa la calidad de los
procesos, asi como el valor proporcionado por la calidad de la gestion de
quienes realizan estos procesos?

No, cada una de las personas realiza su trabajo de manera independiente considerando a su
criterio qué es lo indicado.

4. ¢Existe un método de medicion, supervision, y registro de la informacion que
utilice el personal que realiza los procesos?

No existe un método de medicion, supervision, y registro de la informacion.

5. ¢Los métodos de medicion, supervision y registro de informacion, ayudan en la

toma de acciones correctivas y preventivas necesarias para gestionar la calidad?
No existe un método de medicion, supervision, y registro de la informacion, y solo se basan

en lo pequefios informes que redactan los técnicos.
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PAQO12 Gestionar el Riesgo
6. ¢De qué manera se registra la informacion sobre las operaciones que realiza la
Universidad, y a su vez esta informacion ayuda a la gestion de riesgos por parte
TI?
No existe registro sobre la informacion de las operaciones que se dan en la Universidad.
7. ¢Existe un analisis de riesgo, considerando todos los factores de riesgos y
criticidad a los que son proclives los activos de la Universidad?
No se cuenta con un analisis de riesgo.
8. ¢Se desarrolla un analisis de costo-beneficio ante posibles riesgos que se puedan
presentar?
No se cuenta con un analisis de riesgo.
9. ¢Se considera dentro del Area de Gestion de Servicios Informaticos supervisar
los riesgos internos y externos?
Si se consideran los riesgos, pero no se encuentran documentado.
10. ¢ Cuenta el Area de Gestion de Servicios Informaticos con un portafolio de
acciones que permita gestionar posibles riesgos?
No se cuenta con un portafolio de acciones ante posibles riesgos.
11. ¢Cuenta el Area de Gestion de Servicios Informaticos con un plan de respuesta
ante posibles riesgos?

No cuenta con un plan de respuestas ante posibles riesgos.
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12. ¢ El plan de respuesta de riesgos, cuenta con documentacion detallada sobre qué
pasos tomar cuando existe un evento de riesgo que pueda causar problemas
significativos y estos puedan evolucionar a un incidente grave para la
Universidad?

No cuenta con un plan de respuestas ante posibles riesgos.
PAO13 Gestionar la Seguridad

1. ¢El Area de Gestion de Servicios Informaticos ha desarrollado y mantiene un
plan de tratamiento de riesgos de seguridad de la informacién, y este se
encuentra alineado a los objetivos estratégicos de la Universidad?

Actualmente no se cuenta con un plan de tratamiento de riesgos de seguridad de la
Informacidn, pero se esta considerando elaborar uno a corto plazo.

2. ¢Dentro del plan se gestiona a los responsables de actuar ante posibles riesgos
de seguridad de la Informacion, asi como también los recursos necesarios para
mitigar estos riesgos?

No se cuenta con un plan de tratamiento de riesgos de seguridad de la Informacién
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3.6 Matriz de Comprobacion de Documentos

Tabla 7 Matriz de Comprobacion de Documentos

N° DOCUMENTOS Si NO OBSERVACION
1 Organigrama Institucional v
2 Organigrama del Area de v
Gestion de Servicios Informaticos
3 Matriz de Segregacion de v
funciones y responsabilidades del
Area de Gestion de Servicios
Informaticos UNESUM
4 Plan Estratégico de v
Tecnoldgicas de la Informacion
(PETI)
5 Politicas de control y v
procedimiento interno
6 Modelo de procesos y v
procedimientos.
7 Matriz portafolio, v
programas de Proyectos
Informaticos
8 Matriz de adquisicion de En el Area no reposa

Software

ningun documento sobre la

adquisicién de software, el
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unico lugar donde reposa es

en Planificacion UNESUM

9 Matriz de adquisicion de Se maneja mediante

Hardware requerimientos de soporte
técnico, infraestructura y
desarrollo

10 Matriz de adquisicion de
Infraestructura tecnolégica

11 Registros de
Mantenimiento y control de la
Infraestructura Tecnolbgica

12 Politicas de procedimientos
de mantenimientos y uso
adecuado de la Infraestructura
Tecnologica.

13 Matriz de horarios y Se atiende de acuerdo a
responsables de las necesidades que se
mantenimientos. presentan, y en el tiempo

requerido.

14 Politica de seguridad de la

informacion
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15

Plan de Contingencia ante
posibles desastres internos

como externos

16

Normas de instalacion,
configuracion, utilizacion de

servicios Web institucionales.

17

Cronograma de

capacitaciones del personal.

Talento Humano es
quien arma un cronograma de

capacitacion general.

18

Matriz de comité

informatico

19

Tablas de funciones del

comité

20

Plan de presupuesto,
priorizacion de recursos y

gestion de costos.

En el Area no posee
documentacién sobre POA,

todo reposa en planificacion

21 Matriz de gestion de La direccion
proveedores Administrativa es quien
gestiona y registra esta
informacion
22 Matriz de Gestion de riesgo
23 Matriz de Gestiéon de

seguridad de la Informacion

Fuente: Elaborado por el autor de la Investigacion.
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3.7 Matriz de Riesgo

Tabla 8 Gestionar el Presupuesto y los Costes

MATRIZ DE DECISIONES POR COMPONENTE

No
DOMINIO
OBJETIVO DE
CONTROL COBIT

SUBDOMINIOS

CRITERIO

PREGUNTAS DE
C.lL

Gestionar el
Presupuesto
y los Costes

1 | PAOCO6

APO06.02

Priorizar la
asignacion
de recursos

1. ¢El Area de
Gestion de
Servicios
Informaticos de la
UNESUM, cuenta
con un organo de
toma de
decisiones para
priorizar los
recursosde Tly
de la Universidad,
basados en la
asignacion
presupuestaria?

RIESGO Y SU
FUNDAMENTO

Inherente

PROBABILIDAD

IMPACTO

Riesgo Inherente

Q @] %))
@ < fa <
o> Jlol0oA o =
x o » O M=
ES s |ue D <
z S|S|zE =
O 0S| x> x iy
3 Q|- ©) -5
O x S 7
o
Comprobar
su
efectividad
de
Crear un ejecucion
6rgano de 2|9 4 presupuesta
toma de ria a partir
decisiones de la
creacion de
este 6rgano
de toma de
decisiones.
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2. ¢Dentro de la
planificacion
estratégica de TI,
cuenta con la
designaciones
presupuestarias
necesarias para
cumplir con
planificado
durante el periodo
y asi poder lograr
alcanzar los
objetivos
estratégicos de la
UNESUM?

Elaborar Plan
Estratégico de
Tecnologias
de la
Informacién
(PETI) y Plan
Operativo
Anual (POA)

AP006.03

Crear y
mantener
presupuestos

Informe de
seguimiento
al POAYy
PETI

3. ¢El Area de
Gestion de
Servicios
Informaticos
realiza la revision
de sus planes
presupuestarios,
para ajustar los
requerimientos a
las necesidades de
la Universidad y
en base al
presupuesto
institucional?

Elaborar un
plan
presupuestario
de TI

Evolucion
de la
ejecucion
del Plan
Presupuesta
riode TI
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AP006.05

Gestionar
costes

Implementar

4. iLa una
N Arquitectura
infraestructura Jerarquica
tecnoldgica con la dentrc?de la
ue cuenta la
?JNESUM se Infraestructura
' Tecnoldgica,
encuentra alineada -
L adquiriendo
a los servicios que equipos
resta a la Y
P - administrables
comunidad en
universitaria? can)t/i dades
adecuadas

Encuesta de
satisfaccion
al usuario
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5. ¢Dentro del
presupuesto
asignado para el
Area de Gestion
de Servicios
Informaticos de
TI, se encuentra
un rubro para
mejor la
Infraestructura
Tecnoldgica de la
UNESUM?

Garantizar la
asignacion un
presupuesto
de mejora de

infraestructura

tecnoldgica

Evaluacién
de la
asignacion
presupuesta
ria
mediante el
POA
Instituciona
| aprobado
por el
Organo
Colegiado
Académico
Superior
(OCAS)

Fuente: Elaborado por el autor de la Investigacion.
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Tabla 9 Gestionar los Proveedores

MATRIZ DE DECISIONES POR COMPONENTE

No.
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6. ¢Como el Area Comprobar la
de Gestion de . _L_a_ . efectmd_ad de
Servicios disponibilidad de Matriz de la matriz de
Informéticos los servicios 3039 Evaluacién 1121 2 evaluacion
, estaria en riesgo periddica de periddica de
evalla a sus
roveedores de al no evaluar a Proveedores provee(_jores, a
provee los proveedores partir de
- servicios? . y
Identificar y ejecucion
Gestionar evaluar las
PAO10 los AP(()Dllo' relaciones y 7. CID e las El retraso de los Inf
povedores| O | comratoson ST | prcsssce o
proveedores. UNESUM se Seguimiento
proveedores de debe a que no reportes de de los
servicios de la re ortgn los incidencias a informes
UNESUM, se incidpentes de los 8| 3|9 | provecdores | E. detallados de
reportan a ellos . Matriz de
servicios que - reportes de
los malestares, . Evaluacion e .
brindan los o incidencias
para que se periodica de
. proveedores de
mejore el Proveedores
o manera oportuna
Servicio?
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8. ¢Dentro de la

planificacion ante | La UNESUM
la firma de presentaria
contratos de pérdidas en
e . Plan de
servicios, se tiempo y .
P Riesgos de
toman en cuenta | econdmicas al no 9 | Proveedores PETI
los emitentes considerar los '
: - elaborado por
riesgos riesgos I
potenciales que potenciales que
puedan puedan presentar
presentarse con los proveedores
los proveedores?
9. ¢Dentro del
contrato que se
Gestionar el | suscribe con los
APO10. .
04 riesgo en el | proveedores se La UNESUM
suministro. | detalla los presentaria
requerimientos retrasos en los
del servicio, se procesos que ahi Detallar en el
incluyen se realizan, al no contrato las Verificar los
depdésitos de contar con garantias ante contratos antes
garantias, en caso depdsito de 12 fallos de de la firma con
de garantias ante proveedores los
incumplimiento, posibles fallos, por proveedores
se considera que permita a los incumplimiento
proveedores proveedores
alternos, y brindar un buen
clausulas de servicio
rescision de
contrato ante
posibles fallos?
. . Matriz de
10. ¢Se supervisa El nivel de la - Comprobar la
. ; . supervision o
Supervisar el |y revisa de calidad de - efectividad de
S . periodica de .
cumplimiento | manera constante | servicio puede L la matriz de
L A servicios _—
APO10. y el el servicio que disminuir de no P supervision
;. : . 9 | tecnoldgicos -
05 rendimiento | proporciona el realizarse la Matriz de periédica de
del proveedor, para supervision I servicios, a
. Evaluacién .
proveedor. | conocer si se constante de los periédica de partir de
cumple con lo servicios que ejecucion
Proveedores
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establecido en el
contrato?

brinda los
proveedores

Fuente: Elaborado por el autor de la Investigacion.
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Tabla 10 Gestionar la Calidad

MATRIZ DE DECISIONES POR COMPONENTE

No.

DOMINIO

OBJETIVO DE
CONTROL COBIT

SUBDOMINIOS

CRITERIO

PREGUNTAS DE
C.l.

RIESGO Y SU
FUNDAMENTO

PAO11

Gestionar
la
Calidad

APO11
.03

Enfocar la
gestién de
la calidad
en los
clientes.

11. ;Se realizan
periédicamente
censos de
satisfaccion a los
usuarios que reciben
los servicios
tecnolégicos
prestados por el
Avrea de Gestion de
Servicios
Informaticos?

12. ;Se busca
garantizar las
expectativas de los
usuarios con
respecto a los
servicios
tecnolégicos y se
actla en
consecuencia con
ellas?

Inherente

PROBABILIDAD

IMPACTO

Riesgo Inherente
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Informes
Encuestas de periodicos de
Satisfaccionde | 2 | 2 | 4 | laencuestade
los usuarios satisfaccion de
los usuarios
Matriz de Informes de
servicios y ser_vigios y
expectativasde | 2 | 2 | 4 seguimiento de
la comunidad expectativas de

universitaria

la comunidad
universitaria

110



13. ¢El Area de
Gestion de
Servicios
Informaticos
supervisa la calidad
de los procesos, asi
como el valor
proporcionado por
la calidad de la
gestion de quienes
realizan estos

procesos?
14. ;Existe un
. método de
Supervisar .
hacer med|C|pr_1,
Apo11| Y supervision, y
2 controles y .
.04 . registro de la
FEVISIONeS 1 tormacion que
de calidad

utilice el personal
que realiza los
procesos?

Crear politicas
de procesos

Informes de
seguimiento a
las politicas de

15. ¢Los métodos
de medicidn,
supervision y
registro de
informacion,
ayudan en la toma
de acciones
correctivas y
preventivas
necesarias para
gestionar la calidad?

procesos
Aplicar un T_es_t de
, efectividad del
Meétodo de .
oy método de
medicion, L
medicion,

supervision, y
registro de la

supervision, y
registro de la

Fuente: Elaborado por el autor de la Investigacion.

informacién . o
informacion
Test de
Emitir efectividad del
informes de Sistema de
medicion, método de
supervision, y medicion,

registro de la
informacion

supervision, y
registro de la
informacion

111




MATRIZ DE DECISIONES POR COMPONENTE
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16. ¢De qué manera se
registra la informacion
sobre las operaciones
1 APO12 | Recopilar |que realiza la
.01 datos Universidad, y a su vez
esta informacion ayuda
a la gestion de riesgos
por parte T1?
PAOL2 Gest_lonar
el Riesgo
17. ¢Existe un analisis
de riesgo,
APO12 | Analizar el con3|derandc_) todos los
2 . factores de riesgos y
.02 riesgo

criticidad a los que son
proclives los activos de
la Universidad?
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[a
Evaluaciones
Repositorio periddicas del
digital de 212 a repositorio
registro de la digital de
informacion registro de la
informacion
Sistema de E\;a;;l::ﬁ:;)régel
andlisisde [ 1 |2 | 2 anlisis de
rIesgo riesgos
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18. ¢Se desarrolla un Plan de Control del
analisis de costo- analisis de Plan de analisis
beneficio ante posibles costo- de costo-
riesgos que se puedan beneficio de beneficio de
presentar? riesgos riesgo
Definir un | 19. ;Cuenta el Area de
- i .. Elaborar un Evaluar el
portafolio | Gestion de Servicios folio d folio d
APO12 | de acciones | Informaticos con un Port_a 0'lo de portafolio de
. . acciones de acciones de
.05 para la portafolio de acciones estion de ostion de
gestion de | que permita gestionar ges ges
. . . riesgo riesgo
riesgos. | posibles riesgos?
20. ;Cuenta el Area de Disefiar un
p L Evaluar el Plan
Gestion de Servicios Plan de
APO12 | Responder - de respuestas
. Informaticos con un respuestas .
.06 al riesgo - ante posibles
plan de respuesta ante ante posibles .
. . . riesgos
posibles riesgos? riesgos
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21. ¢El plan de
respuesta de riesgos,
cuenta con
documentacion
detallada sobre qué
pasos tomar cuando
existe un evento de
riesgo que pueda
causar problemas
significativos y estos
puedan evolucionar a
un incidente grave para
la Universidad?

Fuente: Elaborado por el autor de la Investigacion.

Disefiar un
Plan de
respuestas
ante posibles
riesgos

Controles

periddicos de la
efectividad del

Plan de

respuestas ante

posibles
riesgos
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Tabla 11 Gestionar la Seguridad

MATRIZ DE DECISIONES POR COMPONENTE

No
DOMINIO
OBJETIVO DE
CONTROL
COBIT
SUBDOMINIOS
CRITERIO
REGUNTAS DE
C.l.
RIESGO Y SU
FUNDAMENTO
Inherente
PROBABILIDAD
IMPACTO

P

22. ;El Area de
Gestion de Servicios
Informaticos ha
desarrollado y
mantiene un plan de
tratamiento de
riesgos de seguridad
de la informacion, y
este se encuentra
alineado a los
objetivos estratégicos
de la Universidad?

Definir y
gestionar un
plan de
tratamiento del
riesgo de la
seguridad de la
informacion

Gestionar
1 |PAO13 la
Seguridad

APO13.
02

23. ¢Dentro del plan
se gestiona a los
responsable de actuar
ante posibles riesgos
de seguridad de la
Informacion, asi
como también los
recursos necesario
para mitigar estos
riesgos?

Fuente: Elaborado por el autor de la Investigacion.

Riesgo Inherente
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o
Elaborar un Plan Evaluar el
de tratamiento de Plan de
riesgos de 211] 2 manera
seguridad de la eriédica
Informacién P
Incluir en el Plan
de tratamiento de
riesgos la Evaluar el
designacion Plan de
formal de 22| 4 manera
recursos 'y periodica

responsables de
la seguridad de la
informacion
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Consecuencias

Moderada
3

Insignificante
1

Probabilidad

Raro 1 Moderado
Improbable 2

Posible 3

Probable 4 Moderado

Casi seguro 5 Alto

__I:S riesgos extremnos deben ponerse en conocimiento de los Directores y ser objeto de seguimiento pemanente.
Alto: Los nesgos allos equieren la atencion del Presdents [ Directar General [ Directar Ejeculivo
Moderada: Los nesgos moderados deben ser objeto de seguimento adecuada por parte de los niveles medics da Direcoian

_ Los nesgos bajos deben ser obpeto de segumiento por parte de los supenvisares.

Figura 30 Tabla de Probabilidad y Consecuencia
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3.8 Informe Final de Auditoria

Destinatario y encuadre normativo:

Auditoria de Riesgo a el Area de Gestion de Servicios Informaticos de la UNESUM

Objeto:

Determinar las debilidades que presentan los servicios tecnoldgicos de la UNESUM, las
mismas que al corregirse otorgue la oportunidad a el Area de Gestion de Servicios Informaticos
de mejorar la calidad de los servicios tecnoldgicos a la comunidad universitaria.

Alcance:

La evaluacion técnica informética de la Gestion de Servicios Tecnologicos de la UNESUM,
se basa en la informacion facilitada por el Area de Gestion de Servicios Informaticos (TI) de la
Universidad, asi como también de la provista por los Directivos de la Institucion, comprendido en
el periodo fiscal 2017. La presente auditoria toma como referencia el marco internacional COBIT
5, y el dominio que se considero indicado para la realizacion de la auditoria es el de Alinear,
Planificar, Organizar.

Aclaraciones previas:

La auditoria se organiz6 por fases, cada una de ellas cumpliendo funciones especificas dentro
del proceso de auditoria, con el objetivo de lograr alcanzar las expectativas planteadas. Dentro de
la planificacion se consideraron los siguientes aspectos:

e Plan de Investigacion de Campo

e Plan de Auditoria

e Determinacion de instrumentos de investigacion de campo
e Analisis de Informacion obtenida

e Verificacion de observaciones
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e Elaboracion del Informe de Auditoria
Cada uno de estos puntos permite al auditor conocer la realidad actual de trabajo del Area de
Gestion de Servicios Informaticos, y obtener hallazgos importantes y relevantes. Todos los
hallazgos fueron adquiridos mediante analisis documental, entrevistas a los responsables, y
observaciones, que brindaron un sustento 6ptimo y veraz a la presente auditoria. Al finalizar se
emitié un informe con los resultados obtenidos al Decano de la Facultad de Ciencias Técnicas de
la UNESUM, quienes lo evaluaran y emitieran criterios. Ademas, se dieron a conocer las

recomendaciones una vez presentado el informe, para que tomen los correctivos necesarios.

3.8.1 Observaciones, Consecuencias y Recomendaciones:

Hallazgos y Observaciones

Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO06.02 Priorizar la asignacion de recursos.

Titulo Del Tema Observado: Gestionar el Presupuesto y los Costes.

Condicion:

Comprobar si existe presupuesto para la adquisicion de equipos informaticos.

Criterio:

El presupuesto no se invierte en bienes y recursos prioritarios para Tl, al no contar con un
6rgano de toma de decisiones que priorice los recursos de Tl en funcion de las verdaderas

necesidades de la UNESUM.

118



Causas:
El Area no cuenta con Presupuesto para poder realizar la adquisicion de equipos informaticos
acordes a la realidad institucional.

Efecto:

Los servicios que se le brinda a la Universidad, se ven afectados al no contar con equipos
informaticos que brinden agilidad y eficiencia en los procesos universitarios.

Recomendacién:
e Se recomienda la creacion de un érgano de toma de decisiones, que se encargue de

Elaborar y Gestionar el presupuesto destinado a el Area de Gestion de Servicios
Informaticos.

e Se recomienda elaborar un Plan Estratégico de Tecnologias de la Informacion (PETI)
y Plan Operativo Anual (POA)

e Se recomienda designar una partida presupuestaria, Unica para la adquisicion de
equipos informaticos que ayuden a brindar mejoras en los servicios tecnologicos.

e Se recomienda elaborar un Plan Presupuestario Anual por parte del Area de Gestion
de Servicios Informéaticos de la UNESUM, acorde a la realidad institucional,
priorizando las necesidades primarias, que permitan mejorar los servicios tecnologicos
brindados a la comunidad universitaria.

Relevancia:

Impacto alto
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Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO06.03 Crear y mantener presupuestos

Titulo Del Tema Observado: Gestionar el Presupuesto y los Costes.

Condicion:

Comprobar si el presupuesto del Area de Gestion de Servicios Informéaticos (T1), se mantiene
acorde a las necesidades tecnoldgicas que aquejan a la Universidad.

Criterio:

El Area de Gestion de Servicios Informaticos (T1) no tiene asignado un presupuesto acorde a
la realidad de la institucion y no se realizan revisiones de planes presupuestarios, porque TI no
cuenta con algan plan de este tipo.

Causas:

El Area de Gestion de Servicios Informaticos no tiene injerencia dentro de la planificacion de
la asignacion presupuestaria, y mucho menos se hace revisién que permita modificar del
presupuesto.

Efecto:

Al no tener injerencia en el presupuesto, y consecuentemente no contar con la posibilidad de
hacer modificaciones al mismo, se corre el riesgo de no poder adquirir equipos informaticos que
brinden seguridad informatica al presentarse alguna emergencia, que altere los procesos
universitarios.

Recomendacién:

e El Area de Gestion de Servicios Informaticos debe tener injerencia directa en la

planificacion presupuestaria, en conjuntos con los demas departamentos involucrados.
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e El Area de Gestion de Servicios Informaticos debe elaborar un plan presupuestario de
Tl

e Se debe realizar la revision y reajuste del presupuesto, es de vital importancia para el
Area de Gestion de Servicios Informaticos, para que ella pueda mitigar posibles
riesgos, asi como también poder resolver de manera oportuna las emergencias que se
puedan presentar.

Relevancia:

Impacto alto

Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO06.05 Gestionar costes

Titulo Del Tema Observado: Gestionar el Presupuesto y los Costes.

Condicion:

Comprobar si existe asignacion presupuestaria para mejorar la infraestructura tecnologica de
la UNESUM.

Criterio:

El Area de Gestion de Servicios Informaticos (T1) no cuenta con presupuesto para mejorar la
infraestructura existente, al no ser una Direccion autdnoma, las decisiones respecto a la asignacién
presupuestaria recaen sobre otros departamentos institucionales (Decanato de la Facultad de
Ciencias Técnicas, Direccidn de Planificacidn), que no conocen de primera mano las verdaderas
necesidades tecnologicas de la UNESUM.

Por otra parte, no hay 100% de disponibilidad de los servicios, y existen problemas en el

acceso por parte de los usuarios, esto se debe a que la infraestructura es limitada (Existe una
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arquitectura lineal, no jerarquica) y no se escala de acuerdo con el crecimiento de la comunidad
universitaria.

Causas:

La infraestructura tecnoldgica tiene muchos equipos que a la fecha de este trabajo ya
cumplieron su vida Gtil, y no han sido renovados, debido a que no se encuentra estipulado en la
designacion presupuestaria un rubro que contemple la mejora de la infraestructura.

Efecto:

Al no existir una infraestructura que esté acorde a los servicios que se presta la comunidad
universitaria, esto provoca que los procesos se den manera lenta y con problemas de disponibilidad.
Por otra parte, también esto presenta riesgos latentes a la Universidad, como es la alteracion y
pérdida del activo mas importante que es la informacion, al no contar con una infraestructura
robusta, con los niveles se seguridad informatica indicados.

Recomendacion:

e Designar un rubro al presupuesto que permita comprar equipos informaticos, que
ayuden a la mejorar de la infraestructura tecnolégica.

e Adquirir equipos informaticos, proyectando el crecimiento de la poblacion
universitaria, y el aumento de procesos que se realizaran en la Universidad.

e Posicionar a la Infraestructura tecnoldgica, como prioridad dentro de las necesidades
de adquisicidn, para que esta permita mejorar la calidad de los servicios tecnoldgicos.

e Implementar una Arquitectura Jerarquica dentro de la Infraestructura Tecnoldgica,
adquiriendo equipos administrables y en cantidades adecuadas.

Relevancia:

Impacto alto
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Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM
Procedimiento Auditado: APO10.01 Identificar y evaluar las relaciones y contratos con
proveedores.
Titulo del Tema Observado: Gestionar los Proveedores
Condicion:
Comprobar si se evaltan a los proveedores de servicios tecnoldgicos que mantienen contrato
con la UNESUM.
Criterio:
La disponibilidad de los servicios estaria en riesgo al no evaluar a los proveedores.
El retraso de los procesos de la UNESUM se debe a que no reportan de manera oportuna los
incidentes de los servicios que brindan los proveedores.
Causas:
Hasta el momento no se ha realizado una buena evaluacion a los proveedores de servicios, en
especial el de Internet, ya que presentan inconvenientes de manera constante.
Efecto:
Problemas de disponibilidad de los servicios.
Incidentes en la realizacion de los procesos académicos y administrativos universitarios.
Recomendacion:
e Se debe dar importancia a la evaluacion de los proveedores para que la comunidad
universitaria cuente con un servicio tecnoldgico 6ptimo, acorde al nivel que las

exigencias pedagogicas y administrativas demandan hoy en dia.

123



e Se debe elaborar una matriz de evaluacion periddica de los proveedores de servicios
tecnoldgicos que se encuentran contratados por la UNESUM.

e Se debe emitir un informe detallado sobre los incidentes de los proveedores a las
autoridades de la Universidad, para lograr que ellos puedan tomar las acciones
correspondientes si se presentan dificultades a futuro.

Relevancia:
Impacto medio

Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO10.04 Gestionar el riesgo en el suministro.

Titulo del Tema Observado: Gestionar los Proveedores

Condicion:

Comprobar si dentro de los contratos existen garantias por parte de los proveedores de
servicios tecnologicos para la Universidad; asi como también, si se contemplan en el contrato
clausulas de finiquito de contrato por incumplimiento por parte de los proveedores.

Criterio:

La UNESUM presentaria pérdidas en tiempo y econdmicas al no considerar los riesgos
potenciales que puedan presentar los proveedores.

La UNESUM presentaria retrasos en los procesos que ahi se realizan, al no contar con

depdsito de garantias ante posibles fallos, que permita a los proveedores brindar un buen servicio.
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Causas:

El departamento legal o procuraduria de la UNESUM, no trabaja de manera coordinada con
el Area de Gestion de Servicios Informéticos, y no cumple con su rol asesor en la parte técnica,
sobre las clausulas de finiquito de contrato, como también de las garantias que deben dar los
proveedores de servicios a la institucion.

Efecto:

El no estipular garantias y clausulas de finiquito de contratos con los proveedores, provocaria
que la universidad tenga servicios tecnologicos de muy mala calidad. Por otra parte, la Universidad
al momento de realizar reclamos formales, tendria dificultades en poder hacer efectivo dichos
reclamos.

Recomendacion:

e Elaborar un plan de Riesgos de Proveedores, elaborado por Tl

e Detallar en el contrato las garantias ante fallos de proveedores por incumplimiento.

e Trabajar en equipo entre el departamento juridico y el Area de Gestion de Servicios
Informaticos de la UNESUM, en la elaboracion de los contratos de proveedores,
priorizando beneficios para la institucion.

Relevancia:

Impacto medio
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Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO10.05 Supervisar el cumplimiento y el rendimiento del
proveedor.

Titulo del Tema Observado: Gestionar los Proveedores

Condicion:

Comprobar si se supervisan de manera constante los servicios brindados por los proveedores.

Criterio:

El nivel de la calidad de servicio puede disminuir de no realizarse la supervision constante de
los servicios que brinda los proveedores

Causas:

El Area realiza las evaluaciones de los servicios de manera periodica, pero no son atendidas
por el proveedor en tiempos inmediatos.

Efecto:

Ante el incumplimiento de los proveedores, la disponibilidad de los servicios tecnolégicos
dentro de la Universidad se ve perjudicados, provocando que los procesos académicos y
administrativos no se realicen con agilidad, y ocurra retrasos en el cumplimiento de estos.

Recomendacién:

e Elaborar matriz de supervision periodica de servicios tecnolégicos
e Elaborar matriz de Evaluacion periddica de Proveedores

Relevancia:

Impacto medio
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Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO11.03 Enfocar la gestion de la calidad en los clientes.

Titulo del Tema Observado: Gestionar la Calidad

Condicion:

Compraobar si se realizan encuestas de satisfaccion al usuario.

Criterio:

No conocer el nivel de satisfaccion de la comunidad universitaria, al no realizar un censo de
satisfaccion de los servicios tecnoldgicos.

Los servicios son contratados sin ningin fundamento, lo que provoca niveles limitados de
servicios que no llenan las expectativas de los usuarios.

Causas:

El no consultar a los usuarios sobre la calidad de servicios que brinda el Area de Gestion de
Servicios Informaticos, se debe principalmente a que no existe un Gobierno de TI, que se encargue
de direccionar al personal, para que este sea quien realice los censos de satisfaccion.

Efecto:

Al no tomar en cuenta a los usuarios que reciben los servicios tecnoldgicos brindados a la
comunidad universitaria, provoca que los servicios tecnolégicos no tiendan a ser mejorados, y
estaria en riesgo la disponibilidad del servicio, lo que conlleva al retraso de los procesos

académicos y administrativos de la UNESUM.
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Recomendacion:
e Aplicar encuestas de Satisfaccion de los usuarios
e Elaborar una matriz de servicios y expectativas de la comunidad universitaria
Relevancia:
Impacto alto
Auditoria de Gestidn de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO11.04 Supervisar y hacer controles y revisiones de calidad

Titulo del Tema Observado: Gestionar la Calidad

Condicion:

Comprobar si el Area de Gestion de Servicios Informaticos realiza supervision y controles de
revision de calidad.

Criterio:

No hay un direccionamiento adecuado hacia un mismo objetivo o resultado, debido a que
cada uno de los responsables de los procesos, realiza su trabajo acorde a su criterio.

La informacion tiene el riesgo de ser alterada o de ser mal utilizada, al no contar con ningun
sistema de medicion.

Se toman decisiones incorrectas o inoportunas, al no usar un método de medicion que ayude
a la toma de acciones correctivas.

Causas:

El Area de Gestion de Servicios Informaticos no ha creado politicas de procesos, esto se debe

principalmente a que no cuenta con un Gobierno de TI, y esta no cuenta con autonomia de gestion,
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para poder realizar cambios sustanciales, que permitan que mejoren la condicién de trabajo del
area.
Efecto:
El riesgo principal al no realizar supervisién de los procesos y control en el registro de la
informacion, es que el activo mas importante como es la informacion sea alterado o eliminado.
Recomendacion:
e Crear politicas de procesos.
e Aplicar un método de medicion, supervision, y registro de la informacion.
e Emitir informes de medicion, supervision, y registro de la informacion del Area de
Gestion de Servicios Informaticos.
Relevancia:
Impacto alto
Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi
Area: Gestion de Servicios Informaticos de la UNESUM
Procedimiento Auditado: Apol12.01 Recopilar datos
Titulo del Tema Observado: Gestionar el Riesgo
Condicion:
Comprobar cuél es la manera de recopilacion de informacion por parte del Area de Gestion
de Servicios Informaticos.
Criterio:
Se puede producir la pérdida o alteracion de informacién, al no registrar la informacion sobre

las operaciones de la Universidad
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Causas:

Todo esto se debe a que no existe un Gobierno de TI dentro del Area de Gestion de Servicios
Informaéticos, y esta no cuenta con autonomia de gestion, para poder realizar cambios sustanciales,
que permitan que mejoren la condicién de trabajo, en beneficio de la Universidad.

Efecto:

La informacion se podria ver afectada al sufrir modificaciones o pérdidas.

Recomendacion:

e Desarrollar un repositorio digital de registro de la informacion.
Relevancia:
Impacto alto
Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO12.02 Analizar el riesgo

Titulo del Tema Observado: Gestionar el Riesgo

Condicion:

Comprobar si el Area de Gestion de Servicios Informaticos Evalla el riesgo, y de qué manera
lo realiza.

Criterio:

El Area no tendria oportunidad de respuesta inmediata ante posibles riesgos, debido a que no

se cuenta con algan analisis integral de los riesgos.

130



El Area no contaria con el recurso econémico adecuado para contrarrestar los riesgos, que
permita tomar acciones correctivas oportunas, debido a que no se cuenta contemplado en el
presupuesto anual del Area de Gestion de Servicios Informaticos.

Causas:

Todo esto se debe a que no existe un Gobierno de TI dentro del Area de Gestion de Servicios
Informaéticos, y esta no cuenta con autonomia de gestion, para poder realizar cambios sustanciales,
que permitan que mejoren la condicién de trabajo, en beneficio de la Universidad.

Efecto:

La informacién y los procesos academicos y administrativos se verian afectados en todo
momento.

Recomendacion:

e Desarrollar un sistema de analisis de riesgo.
e Elaborar un Plan de analisis de costo-beneficio de riesgos.

Relevancia:

Impacto alto

Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de

Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO12.05 Definir un portafolio de acciones para la gestion de
riesgos.

Titulo del Tema Observado: Gestionar el Riesgo
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Condicion:

Comprobar si el Area de Gestion de Servicios Informaticos cuenta con un portafolio de
acciones para gestion del riesgo.

Criterio:

No contaran con acciones adecuadas ante posibles riesgos, ya que no existe un Portafolio de
acciones.

Causas:

Todo esto se debe a que no existe un Gobierno de TI dentro del Area de Gestion de Servicios
Informaticos, y esta no cuenta con autonomia de gestion, para poder realizar cambios sustanciales,
que permitan que mejore la condicion de trabajo, en beneficio de la Universidad.

Efecto:

Al no contar con un portafolio de acciones ante posibles riesgos, la Universidad se encontraria
expuesta a que estos riesgos puedan resultar perjudiciales, al no tomar acciones correctas y rapidas
para contrarrestar los potenciales dafios que causarian estos riesgos.

Recomendacién:

e Designar responsables que evallen los riesgos.
e Elaborar un Portafolio de acciones de gestion de riesgo.

Relevancia:

Impacto alto
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Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi

Area: Gestion de Servicios Informaticos de la UNESUM

Procedimiento Auditado: APO12.06 Responder al riesgo.

Titulo del Tema Observado: Gestionar el Riesgo

Condicion:

Comprobar si el Area de Gestion de Servicios Informaticos cuenta con un Plan de respuestas
ante posibles riesgos, y si este plan ya se lo ha puesto en practica, para comprobar su efectividad.

Criterio:

La universidad quedaria expuesta ante riesgos potenciales, de pérdida de informacion,
alteracion de informacion, al no contar con un plan de respuestas ante posibles riesgos.

Se provocaria una errénea toma de decisiones ante riesgos posibles, debido a que no existe un
plan de respuesta de riesgos.

Causas:

Todo esto se debe a que no existe un Gobierno de TI dentro del Area de Gestion de Servicios
Informaticos, y esta no cuenta con autonomia de gestion, para poder realizar cambios sustanciales,
que permitan que mejore la condicidon de trabajo, en beneficio de la Universidad.

Efecto:

Los procesos, la informacion, los servicios tecnologicos, estan expuestos a manipulaciones,
alteraciones, eliminacion, las 24 horas del dia, durante todo el afio, el no contar con un Plan de
respuesta inmediata ante posibles riesgos, provoca que la universidad sea blanco de ataques, para

provocar que se violenten los procesos, se altere la informacion, y exista denegacion de servicios.
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Recomendacion:
e Diseflar un Plan de respuestas ante posibles riesgos
Relevancia:
Impacto alto
Auditoria de Gestion de Servicios Tecnoldgicos en la Universidad Estatal del Sur de
Manabi
Area: Gestion de Servicios Informaticos de la UNESUM
Procedimiento Auditado: APO13.02 Gestionar la Seguridad.
Titulo del Tema Observado: Gestionar el Riesgo
Condicién:

Comprobar de qué manera se gestiona la seguridad informatica por parte del Area de Gestion

de Servicios Informaticos.

Criterio;

La informacion esta expuesta a potenciales ataques, al no contar con un Plan de tratamiento

de riesgos de seguridad de la Informacion.

Los procesos que se realizan en la Universidad presentan un riesgo latente de alteracion de la

informacion, al no contar con responsable de la seguridad de informacion.

Causas:

Todo esto se debe a que no existe un Gobierno de TI dentro del Area de Gestion de Servicios

Informaéticos, y esta no cuenta con autonomia de gestion, para poder realizar cambios sustanciales,

que permitan que mejore la condicion de trabajo, en beneficio de la Universidad.
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Efecto:

La seguridad de la informacion es vital para proteger los activos de la Universidad, pero al no

contar con un Plan de Tratamiento de riesgo de seguridad de la Informacion, la institucion se

encuentra expuesta a potenciales ataques cibernéticos por parte de Hacker que buscan alterar o

eliminar la i

nformacion, y algo importante: desprestigiar la imagen de la Universidad.

Recomendacion:

Elaborar un plan de tratamiento de riesgos de seguridad de la Informacion.

Incluir en el plan de tratamiento de riesgos la designacion formal de recursos y responsables

de la seguridad de la informacion.

Relevancia:

Impacto alto

Conclu

siones Generales de la Auditoria.

Los problemas en la calidad de servicios tecnoldgicos que brinda el Area de Gestion
de Servicios Informaticos a la comunidad universidad se deben principalmente a que
no cuentan con un presupuesto acorde a las necesidades tecnoldgicas reales, que
permitan tener una infraestructura tecnologica acorde a la realidad institucional.

Los proveedores de servicios tecnoldgicos dentro de la Universidad no son evaluados
de manera adecuada, provocando una no disponibilidad en los servicios que brindan,
y esto a su vez genera problemas a los procesos académicos y administrativos de la
UNESUM.

No se realizan encuestas de satisfaccion del cliente por los servicios recibidos, esto
provoca que estos servicios no cuenten con un fundamento sostenible, que ayude a

que la comunidad universitaria obtenga servicios de calidad. Por otra parte, sin una
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encuesta de satisfaccion, las decisiones que toma el Area de Gestion de Servicios
Informéticos para mejorar la calidad de los servicios, tienen un alto riesgo de ser
erroneas.

e La Universidad esta expuesta a muchos riesgos, tales como alteracién o eliminacién
de informacion al no contar con un Plan de Respuesta ante posibles riesgos, con un
portafolio de gestién de riesgos, asi como también al no contar con un portafolio de
acciones ante emitentes riesgos.

e La informacion generada por la Universidad, asi como también los servicios
tecnologicos de la UNESUM, estan expuestos a potenciales ataques, tantos internos
como externos por parte de personas maliciosas, al no contar con un Plan de
tratamiento de riesgos de seguridad de la informacién, y mucho maés al no contar con
responsable o responsables de la seguridad de la informacion.

Opinion del Auditor

El marco de referencia COBIT 5, permite realizar la investigacién de auditoria de manera
exitosa, logrando cumplir con el objetivo propuesto.

Para mejorar la calidad de los servicios tecnoldgicos de la Universidad Estatal del Sur de
Manabi, se deben hacer cambios sustanciales que le ayuden a crecer a la institucion, y a su vez
estas permitan alcanzar los objetivos estratégicos de la Universidad. Este tipo de cambios que se
ponen a consideracion son los siguientes:

e Se recomienda crear un Departamento de TI, que se encuentre direccionado al
Rectorado de la Universidad, y que cuente con autonomia de gestion y administracion

de recursos.
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Dentro de la estructura interna del posible Departamento de TI de la UNESUM, se
debe considerar crear Sub-departamentos, donde se designen responsables y equipos
de trabajos con perfiles acordes al departamento.

El personal de Tl de la UNESUM, debe estar en capacitaciones constantes,
permitiendo que el talento humano que ahi labora sea la mayor fortaleza del
departamento.

TI debe elaborar un Plan Estratégico de Tecnologias de la Informacién (PETI), y éste
debe estar alineado a los objetivos de la UNESUM, para que Tl sea un aliado
estratégico, ayudando al crecimiento de la institucion.

La infraestructura tecnoldgica de la UNESUM, es muy pequefa para las necesidades
requeridas hoy en dia por parte de la institucion, por lo que deben aplicar un plan de
mejora de la infraestructura, considerando la creacion de su propio Data Center, para
brindar servicios tecnologicos de calidad.

El presupuesto designado para Tl, debe estar acorde a la realidad institucional, que
requiere una mayor cantidad de equipos informaticos, que ayuden al Departamento a
mejorar la calidad de los servicios que recibe la comunidad universitaria.

Se debe considerar que TI es quien debe elaborar su Plan Operativo Anual (POA),
para que el presupuesto anual de TI sea el indicado para la adquisicion de la cantidad
y calidad de equipos informaticos adecuados.

Se deben adoptar marcos de referencias internacionales de buenas practicas y
adaptarlos a las necesidades reales de TI, que ayuden a la mejorar de los procesos de

la UNESUM.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Una vez realizada la investigacion se encontr6 que la comunidad universitaria depende
de los servicios tecnoldgicos prestados por el Area de Gestion de Servicios
Informaticos (Internet, Soporte técnico, Sistema Académico UNESUM (S@U),
Sistema de Seguimiento al Graduado, Sistema de Evaluacion de Desempefio Docente,
Aulas Virtuales, Repositorio Digital UNESUM), sin embargo, su disponibilidad fue
intermitente durante el periodo auditado.

En los resultados obtenidos durante la investigacion, se pudo constatar que el Area de
Gestion de Servicios Informaticos cuenta con muchas limitaciones para prestar los
servicios tecnoldgicos antes mencionados, debido a que no existe una gestion
adecuada de los recursos, de los proveedores, y de la calidad de los servicios; tampoco
se realiza una adecuada gestion de riesgos, generando vulnerabilidades en la seguridad
de la informacion. Esto sumado a la escasa y obsoleta infraestructura ocasiona que el
desarrollo tecnoldgico de la institucidon no escale acorde a sus necesidades reales.

El organigrama funcional restringe la autonomia del Area de Gestion de Servicios
Informéticos, ya que se encuentra subordinada al Decanato de Ciencias Técnicas; esto
ocasiona que los requerimientos tecnoldgicos de la institucion no sean atendidos
oportunamente. La ausencia de una valoracion constante de los procesos y las
dificultades de comunicacion del Area de Gestion de Servicios Informaticos y el
Decanato afectan la velocidad y la efectividad de decisiones relacionadas con los

servicios tecnoldgicos que requiere la comunidad universitaria.
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Los miembros de la comunidad universitaria (quienes se sirven de los servicios que
brinda el Area de Gestion de Servicios Informaticos) califican a los servicios que
reciben con un nivel regular o malo, esto es un fiel reflejo de la insatisfaccion en los
usuarios y se debe a que no existe una adecuada disponibilidad de los servicios,
actualmente no existe una mesa de ayuda dentro del Area de Gestion de Servicios
Informaticos, que recepte las quejas y aplique medidas correctivas que permitan
mejorar la calidad de los servicios tecnoldgicos.

La documentacion encontrada en el Area de Gestion de Servicios Informaticos es
escaza y preocupante. Documentos importantes como PET]I, Politicas de Control, de
Seguridad, de Procedimiento, Plan de contingencia, Plan de presupuesto, no estan
elaborados, esto provoca que la informacion esté expuesta a alteraciones o eliminacion
de la misma, y los servicios no sean de garantia para los usuarios.

Con base en la norma 410 de la contraloria General del Estado, que contiene 87 items,
(utilizada para auditar los recursos tecnoldgicos de las Instituciones Publicas que
utilizan fondos del Estado ecuatoriano), se evidencié que la UNESUM solo cumple
con 10 de estos items; esta situacion es motivo de preocupacion debido a que no da
cumplimiento a lo dispuesto por la Contraloria General del Estado, generando
nerviosismo por la gestion ineficiente que se esta llevando a cabo dentro de la
Universidad en el &mbito tecnoldgico.

UNESUM esta expuesta a muchos riesgos en diferentes &mbitos. La investigacion
expuso las siguientes como las méas graves: la mayor parte del personal que labora en
las diferentes areas donde se prestan los servicios tecnoldgicos no reciben la

capacitacion necesaria en esas areas. Por otra parte, los equipos informaticos que se
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utilizan para dotar de los servicios tecnolégicos a los usuarios, ya cumplieron su vida
atil, y otros no cuentan con la suficiente capacidad para brindar servicios de calidad,
que es lo que los usuarios aspiran tener.

Los marcos de referencias de buenas practicas brindan una ayuda significativa a
quienes trabajan con tecnologia, y mucho méas a la prestacion de servicios
tecnoldgicos. Muchos de los fracasos que ha tenido el Area de Gestion de Servicios
Informaticos UNESUM, se ocasionaron porque no se ha seguido un modelo de
referencia que le ayude con el Gobierno de TI, como puede ser COBIT 5, ISO/IEC
38500, o el Modelo de Referencia de Gobierno de las Tl para Universidades
(MGTIUV).

Mejorar la calidad de los servicios tecnoldgicos, es tarea prioritaria para del Area de
Gestidn de Servicios Informaticos, todos esos malos antecedentes que tiene, se debe a
gue no ha aplicado un marco de referencia como puede ser ITIL, el cual es el indicado
para que mejore la calidad de servicios. De igual manera los problemas que aguejan
en la actualidad con referente a la seguridad de la informacién se debe a que no ha
utilizado buenas practicas dentro del Area de Gestion de Servicios Informaticos, el
aplicar la norma I1SO 27001 o ISO 27002, que ayudaria a resolver los problemas de
alteracion o eliminacion de la informacion.

El no utilizar Marcos de referencias de buenas practicas y Normas Internacionales a
provocado que TI no sea el aliado estratégico que la UNESUM hoy necesita, para
mejorar la calidad de los servicios tecnoldgicos y ayude a que la Universidad crezca a

la par con la poblacion estudiantil.
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4.2 Recomendaciones

Incluir los resultados de la auditoria en los procesos de planificacién institucional.
Normar, reglamentar y documentar los procesos y servicios tecnoldgicos, poniendo la
informacion al alcance de todos los usuarios.

Adecuar la estructura organizacional de manera que el Area de Gestion de Servicios
Informéaticos mantenga un nivel jerarquico mayor para que su alcance se extienda a
toda la institucion.

Actualizar la infraestructura tecnoldgica existente, de acuerdo con el incremento de
estudiantes, trabajadores y docentes, evaluando anualmente la aparicion de nuevas
necesidades.

Designar formalmente y capacitar a los responsables de cada una de las areas (Soporte
y Servicios), estableciendo las funciones especificas de cada uno de ellos.

Se recomienda utilizar Marcos de referencias de buenas practicas y Normas
Internacionales que permitan que TI sea aliado estratégico de la UNESUM, y pueda

cumplir con los objetivos propuestos por parte de la Universidad.

4.3 Trabajos Futuros:

Desarrollar un estudio por la factibilidad de creacién de un Gobierno de TI dentro de
la estructura organizacional de la Universidad, para comprobar si los efectos que
tienen son positivos para la Universidad.

Investigar el grado de vulnerabilidad que tienen los equipos informaticos, con los que
actualmente trabaja la Universidad.

Realizar un estudio de distribucion y capacitacion del personal de TI, para optimizar

el recurso tecnolégico y el talento humano que labora en TI.
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ENCUESTA REALIZADA AL PERSONAL DEL AREA DE GESTION DE
SERVICIOS INFORMATICOS DE LA UNIVERSIDAD ESTATAL DEL SUR DE
MANABI

. ¢Como califica la alineacion entre los objetivos estratégicos de T1 con los objetivos
estratégicos de la Institucion?

a) Muy Buena

b) Buena

c) Normal

d) Deficiente

e) Muy Deficiente
. ¢Con qué frecuencia se evallan los objetivos de T para constatar si los estan alineados
con los de la institucion?

a) Mensual

b) Bimestral

c) Trimestral

d) Semestral

e) Anual

f) Nunca

g) Desconoce
. ¢Qué modelo de Gobierno de TI se ha implementado dentro de la Universidad?
a) COBIT (Objetivos de Control para la Informacion y Tecnologias

Relacionadas)

b) JISC (Comité de Sistemas de Informacion Conjunta) en el Reino Unido

¢) MGTIU (Modelo de Gobierno de las Tl para Universidades) en Espafia
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d) Norma ISO 38500:2008
e) Ninguna
¢ Cual es el papel principal de TI dentro de la institucion?
a) Utilizar a Tl con un impulso a la innovacién educativa
b) Se usa a la tecnologia de la manera adecuada en los procesos de Tl
c) Desconoce cual es el rol de Tl
¢ Tl cuenta con un Plan Estratégico de Tecnologias de la Informacion (PETI)?
a) Si
b) No
c) Desconoce
¢Cuenta TI con un portafolio de Servicios?
a) Si
b) No
c) Desconoce
¢ Como calificaria el nivel de comunicacién entre el Administrador de T1 con el
personal de TI1?
a) Excelente
b) Bueno
d) Regular

e) Malo
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8. ¢Qué calificativo le daria usted a la Gestion de T1 realizada durante los ultimos afios en
la Universidad de Estatal del Sur de Manabi?
a) Excelente
b) Bueno
c) Regular
d) Malo
9. ¢Qué sistema de Gestion de Servicios de T1 tiene implementado el Area de Gestion de
Servicios Informaticos en la UNESUM?
a) Gestion de la seguridad del Informacién
b) Gestion de mesa de servicios
c) Gestion de Problemas de incidencias y eventos
d) Gestion de la continuidad
e) Gestion de la demanda
f) Gestion financiera
g) Gestion de la capacidad
h) Gestion de la disponibilidad
i) Gestion de nivel de servicio
j) Ninguna de las anteriores.
10. ¢ Conoce usted si han realizado Auditorias Informaticas en el Area de Gestion de
Servicios Informaticos?
a) Si
b) No

c) Desconoce
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11. ¢ Con qué frecuencia se reportan incidentes de no disponibilidad de informacién?
a) Adiario
b) Semanal
c) Cada 15 dias
d) Mensual
e) Trimestral
f) Nunca
g) Desconoce
12. ¢ Con qué frecuencia se reportan incidentes de alteracion de la informacion generada
en los procesos que realiza la UNESUM?
a) Adiario
b) Semanal
c) Cada 15 dias
d) Mensual
e) Semestral
f) Nunca

g) Desconoce
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ENCUESTA DEL NIVEL DE SATISFACCION DE LOS SERVICIOS DE Tl
BRINDADOS A LA COMUNIDAD UNIVERSITARIA

1. ¢Qué tipo de servicio tecnoldgico recibe usted por parte del Area de Gestion de
Servicios Informéticos?
a) Internet WIFI
b) Sistema de Calificaciones
c) Acceso virtual a la Biblioteca
d) Repositorio WEB
e) Pagina WEB
f) Otros (Escriba que servicio recibe)
g) Ninguno
2. ¢Con qué frecuencia utiliza el servicio de Internet que le brinda la Universidad?
a) Muy poco
b) Poco
c) Con Frecuencia
d) Siempre
3. ¢Cdbmo calificaria el servicio de Internet que le brinda la Universidad?
a) Excelente
b) Bueno
c) Regular
d) Malo
4.  ¢Cuenta usted con un correo institucional?
a) Si

b) No
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5.

De ser positiva su respuesta contesta la siguiente pregunta: ¢ Como calificaria el
servicio de correo institucional que le brinda la universidad?
a) Excelente
b) Bueno
c) Regular
d) Malo
¢ Con qué frecuencia utiliza el correo institucional?
a) Nunca
b) Una vez por semana
c) Unavez al mes
d) Siempre
¢Ha encontrado dificultades para acceder al sistema de calificaciones?
a) Si
b) No
¢ Qué calificativo le da al Sistema de Calificacion de la Universidad?
a) Excelente
b) Bueno
c) Regular

d) Malo
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9.

10.

11.

¢ Que calificativo le daria usted al servicio de conexion inalambrica que brinda la
Universidad a su comunidad?

a) Excelente

b) Bueno

c) Regular

d) Malo
¢Ha realizado algun reclamo por los servicios tecnoldgicos prestados por la
Universidad?

a) Si

b) No
¢ Conoce usted alguna mesa de ayuda que brinde una guia o solucion a los problemas
que se le presente al usar los servicios tecnoldgicos que brinda la Universidad?

a) Si

b) No
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12.

13.

14.

15.

PREGUNTAS EXCLUSIVAS PARA DOCENTES

¢Los equipos de computo recibidos por la universidad estan acorde a la realidad y
exigencia del trabajo llevado a cabo por usted en sus labores diarias como docente?

a) Si

b) No
¢ Con qué frecuencia presentan problemas los equipos de computo que le otorgo la
universidad?

a) Nunca

b) De vez en cuando

c) Siempre
¢ Qué calificativo le ubica usted a la intervencion del Area de Gestion de Servicios
Informaticos en los procesos Universitarios?

a) Excelente

b) Bueno

c) Regular

d) Malo
¢ Considera usted que los objetivos estratégicos del Area de Gestion de Servicios
Informaticos estan acorde a los objetivos estratégicos de la Universidad?

a) Si

b) No

c) Desconoce
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AUDITORIA DE GESTION DE SERVICIOS TECNOLOGICOS EN LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI
CUESTIONARIO DE ENTREVISTA
PAOO06 Gestionar el Presupuesto y los Costes
¢El Area de Gestion de Servicios Informaticos de la UNESUM, cuenta con un érgano
de toma de decisiones para priorizar los recursos de T1y de la Universidad, basados en

la asignacion presupuestaria?

¢Dentro de la planificacion estratégica de TI, cuenta con la designacién presupuestaria
necesaria para cumplir con planificado durante el periodo y asi poder lograr alcanzar

los objetivos estratégicos de la UNESUM?
¢El Area de Gestion de Servicios Informaticos realiza la revision de sus planes
presupuestarios, para ajustar los requerimientos a las necesidades de la Universidad y

en base al presupuesto institucional?

¢La infraestructura tecnoldgica con la que cuenta la UNESUM, se encuentra alineada

a los servicios que presta a la comunidad universitaria?

¢Dentro del presupuesto asignado para el Area de Gestion de Servicios Informaticos de

T1, se encuentra un rubro para mejor la Infraestructura Tecnoldgica de la UNESUM?
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10.

11.

12.

PAO10 Gestionar los Proveedores
¢Como el Area de Gestion de Servicios Informaticos eval(a a sus proveedores de

servicios?

¢De las evaluaciones realizadas a los proveedores de servicios de la UNESUM, se

reportan a ellos los malestares, para que se mejore el servicio?

¢Durante el ultimo periodo se finiquitado el contrato de algun proveedor por la mala

calidad del servicio prestado?

¢A qué empresa proveedora de servicio se le finiquitd el contrato y por qué razon se

terminé el mismo?

¢Dentro de la planificacion ante la firma de contratos de servicios, se toman en cuenta

los emitentes riesgos potenciales que puedan presentarse con los proveedores?
¢Dentro del contrato que se suscribe con los proveedores se detalla los requerimientos
del servicio, se incluyen depoésitos de garantias, en caso de incumplimiento, se considera

proveedores alternos, y clausulas de rescision de contrato ante posibles fallos?

¢Se supervisa y revisa de manera constante el servicio que proporciona el proveedor,

para conocer si se cumple con lo establecido en el contrato?
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PAQO11 Gestionar la Calidad

13. ¢ Se realizan periodicamente censos de satisfaccion a los usuarios que reciben los

servicios tecnolégicos prestados por el Area de Gestion de Servicios Informaticos?

14. ¢ Se busca garantizar las expectativas de los usuarios con respecto a los servicios

tecnoldgicos y se actla en consecuencia con ellas?
15. ¢ El Area de Gestion de Servicios Informaticos supervisa la calidad de los procesos, asi
como el valor proporcionado por la calidad de la gestién de quienes realizan estos

procesos?

16. ¢ Existe un método de medicion, supervision, y registro de la informacion que utilice el

personal que realiza los procesos?

17. ¢ Los métodos de medicidn, supervision y registro de informacién, ayudan en la toma

de acciones correctivas y preventivas necesarias para gestionar la calidad?
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18.

19.

20.

21.

22.

23.

24,

PAQO12 Gestionar el Riesgo
¢De qué manera se registra la informacion sobre las operaciones que realiza la

Universidad, y a su vez esta informacion ayuda a la gestion de riesgos por parte T1?

¢Existe un andlisis de riesgo, considerando todos los factores de riesgos y criticidad a

los que son proclives los activos de la Universidad?

¢ Se desarrolla un analisis de costo-beneficio ante posibles riesgos que se puedan

presentar?

¢Se considera dentro del Area de Gestion de Servicios Informaticos, supervisar los

riesgos internos y externos?

¢Cuenta el Area de Gestion de Servicios Informaticos con un portafolio de acciones

gue permita gestionar posibles riesgos?

¢Cuenta el Area de Gestion de Servicios Informaticos con un plan de respuesta ante

posibles riesgos?

¢El plan de respuesta de riesgos, cuenta con documentacion detallada sobre qué pasos

tomar cuando existe un evento de riesgo que pueda causar problemas significativos y

estos puedan evolucionar a un incidente grave para la Universidad?
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PAQO13 Gestionar la Seguridad
25. ¢ El Area de Gestion de Servicios Informaticos ha desarrollado y mantiene un plan de
tratamiento de riesgos de seguridad de la informacion, y este se encuentra alineado a

los objetivos estratégicos de la Universidad?

26. ¢ Dentro del plan se gestiona a los responsables de actuar ante posibles riesgos de

seguridad de la Informacion, asi como también los recursos necesarios para mitigar

estos riesgos?
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AUDITORIA DE GESTION DE SERVICIOS TECNOLOGICOS EN LA

UNIVERSIDAD ESTATAL DEL SUR DE MANABI

MATRIZ DE COMPROBACION DE DOCUMENTOS

N° DOCUMENTOS Sl NO OBSERVACION
1 Organigrama Institucional
2 Organigrama del Area de Gestion

de Servicios Informéticos

3 Matriz de Segregacion de
funciones y responsabilidades del Area
de Gestion de Servicios Informaticos
UNESUM

4 PETI

5 Politicas de control y
procedimiento interno

6 Modelo de procesos y
procedimientos.

7 Matriz portafolio, programas
de Proyectos Informaticos

8 Matriz de adquisicién de
Software

9 Matriz de adquisicion de

Hardware
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10

Matriz de adquisicién de

Infraestructura tecnologica

11

Registros de Mantenimiento y
control de la Infraestructura

Tecnologica

12

Politicas de procedimientos de
mantenimientos y uso adecuado de

la Infraestructura Tecnolégica.

13

Matriz de horarios y

responsables de mantenimientos.

14 Politica de seguridad de la
informacion
15 Plan de Contingencia ante

posibles desastres internos como

externos

16

Normas de instalacion,
configuracion, utilizacion de

servicios Web institucionales.

17

Cronograma de capacitaciones

del personal.

18

Matriz de comité informatico

19

Tablas de funciones del comité
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Entrevista al Director del Area de Gestion de Servicios Informaticos de la UNESUM

Entrevista al Director del Area de Gestion de Servicios Informaticos de la UNESUM
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Encuesta realizada al personal del Area de Gestion de Servicios Informaticos de la UNESUM
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Encuesta realizada al personal del Area de Gestion de Servicios Informaticos de la UNESUM
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Encuesta realizada al personal del Area de Gestion de Servicios Informaticos de la UNESUM
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Encuesta realizada al personal del Area de Gestion de Servicios Informaticos de la UNESUM
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Encuesta realizada al personal del Area de Gestion de Servicios Informaticos de la UNESUM
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Encuesta realizada al personal del Area de Gestion de Servicios Informaticos de la UNESUM

168



Encuesta realizada al personal del Area de Gestion de Servicios Informaticos de la UNESUM
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Encuesta realizada al personal del Area de Gestion de Servicios Informaticos de la UNESUM
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Encuesta realizada a estudiantes de la UNESUM
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Departamento de infraestructura tecnolégica de la UNESUM
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Departamento de infraestructura tecnoldgica de la UNESUM
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Departamento de Soporte técnico de la UNESUM
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Jipijapa, 06 de noviembre de 2018

Ing. Holger Delgado Lucas.

DECANO DE LA FACULTAD DE CIENCIAS TECNICAS UNESUM

De mis consideraciones:

Por medio del presente le hago llegar el informe de Auditoria de Riesgo a la Unidad Informatica
de la Universidad Estatal del Sur de Manabi, que se llevo a cabo durante los meses de
Noviembre 2017 a Agosto 2018, siguiendo cada una de las pasos necesarios establecidos en
Normas nacionales e internacionales de buenas practicas, para llegar a resultados 6ptimos que
ayuden a la Universidad a conocer los problemas que actualmente tiene la Unidad Informatica de
la UNESUM, y asi poder tomar decisiones acertadas por parte de los Directivos de la
Universidad, para lograr que TI sea el aliado estratégico que necesita la Universidad para crecer.
Esta auditoria se llevo a cabo gracias al auspicio del Sefior Rector Dr. Omelio Borroto Leal,
Rector de nuestra prestigiosa Universidad, estudio que permitié el desarrollo de mi tesis de
Titulacion de la Maestria en Tecnologia de la Informacién, en la Universidad Internacional SEK.

Sin mas que informar, le quedo muy agradecido por la atencién brindada y por recibir este
importante documento. Le deseo éxitos en sus labores académicas diarias, que ayudan al
desarrollo de la nuestra querida Alma Mater.

Atentamente,

AUDITOR

Documento de entrega de los resultados obtenidos en la Investigacion de Auditoria
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