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EL PROBLEMA

- Robos a automotores blindados

* Intercepcion en las comunicaciones y sistemas de geo posicionamiento de los
mismos.
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EL ASALTO A DOS BLINDADOS DE VASE?%U."-\ =
ES UNO DE LOS HECHOS MAS VIOLENTO




OBJETIVO GENERAL

* Disefiar una arquitectura de comunicacion sequra, basada en los puntos asociados
al dominio 10 Gestion de comunicaciones y operaciones, del estandar ISO/IEC
27002:2005.

Comunicacion
Establecida




OBJETIVO ESPECIFICOS

- Describir el estado actual de las comunicaciones de las empresas de transporte de
valores en la ciudad de Quito.

* Analizar la sequridad en las transmisiones de radiofrecuencia, utilizando un
equipo de intercepcion contando con los debidos permisos a nivel legal.

- Sugerir controles que permitan mitigar el riesgo operativo previniendo la
intercepcion de informacion sensible en las empresas de transporte de valores.



MARCO TEORICO

- Comunicaciones
* Moviles
* Redes celulares y de radiocomunicacion
» Sistema global para las comunicaciones moviles GSM

- SMS

Red celular




MARCO TEORICO

* Seguridad Movil
- Proteccion de las comunicaciones
- Vulnerabilidades en sistemas telefonicos
* Grados de seguridad

PROBABILIDAD

IMPACTO

Riesgo = Probabilidad * Impacto

[15 - ED]




MARCO TEORICO

* Criptografia
* Ocultacion
» Criptografia digital

Clave publica Clave privada
(compartida) (secreta)
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ISO/IEC

* ISO (Organizacion Internacional de Normalizacion) e IEC (Comision Electrotecnica
Internacional) constituyen el sistema especializado para la normalizacion a nivel
mundial. (Merino Bada & Canizares Sales, 2011)
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SERIE 27000

* Conjunto de estandares que proporcionan el marco de trabajo para que cualquier
organizacion publica o privada, independientemente de su tamano, area o
actividad, pueda adoptar las mejores practicas recomendadas para desarrollar,

implementar y mantener un Sistema de Gestion de la Sequridad de la
Informacion.




ISO/IEC 27002:2005

Contiene 39 objetivos de control
Divididos en 11 dominios de seguridad
133 controles.

Para el presente trabajo se aplico el
dominio de Gestion de comunicaciones
y operaciones.

ISO 27000 — Estructura

Politica de Seguridad

yd AN

Organizacién de la
seguridad de la informacion \

Gestion de activos Control de accesos

Conformidad

Seguridad fisica y del
entorno

Gestion de
comunicaciones y
operaciones

Gestidn de la
continuidad del
negocio

Gestion de
incidentes de seg.
de la informacioén

Seguridad en los
Recursos Humanos

[ Seguridad organizativa
[] seguridad ldégica
[] seguridad fisica
[] seguridad legal

Adquisicién, desarrollo y
mantenimiento de
sistemas de informacion



METODOLOGIA

* Esquema Inicial de Entrega y Recepcion de valores

Inicio

Retiro de
Valores del
Punto A

SMS
Transporte al Celular
Radio

erificacion
de Claves del
Acceso B

Entrega de
Valores en el
Punto B




METODOLOGIA

- Matriz de Observacion Inicial

Proceso

Proceso 1

Proceso 2

Proceso 3

Proceso 4

Detalle
Radio

SMS
GPS

Radio
SMS
GPS

Celular

Radio



METODOLOGIA

- Analisis FODA

Uso de Comunicaciones
para agilizar la
entrega/recepcion

Comunicacion via radio
es de bajo costo

Telefonia Celular con un
numero especial o Unico

Rastreo GPS en todo el
proceso de
entrega/recepcion

Permite elegir entre varias La comunicacion no esta
opciones como radio, encriptada en muchos
celulares, comunicacion  casos

satelital, etc.

Adaptable al tipo de Perdida de equipos de
negocio mano o dano

Actualizacion de equipos  Perdida o dafno de SIM
y tecnologia

Control de la ubicacion Dano del equipo
del blindado

Puede ser interceptada en
cualquier punto del
proceso

Intercepcion de
frecuencias utilizadas

Inhibicion de senal celular
o intercepcion

La ubicacion puede ser
interceptada



FACTIBILIDAD TECNICA

* Analisis de riesgo inherente

Problema Impacto Probabilidad

Intercepcion de
comunicaciones
Inhibidor de senales
celulares
Dano de equipos
celulares o de radio

5

Intercepcion de GPS




FACTIBILIDAD TECNOLOGICA

- Equipo Uniden BCa125AT

- 500 Canales con Etiquetas: Le permite
nombrar todos los canales para facilitar
la identificacion de quién habla.

* Bandas aéreas civiles y militares:
* Servicio de busqueda

- Modo de banda corta y Pasos

* Pantalla LCD retroiluminada

- Tamano compacto




DISENO

- La presente propuesta se basa en los conceptos de la norma ISO/IEC 27002:2005,
la misma que proporciona un conjunto de objetivos de control que refuerza los
conceptos de Seguridad de la Informacion y en especifico la Gestion de las
Comunicaciones y Operaciones.

* Para la cual se desarrollo dos Politicas de sequridad que norman las actividades de
comunicaciones via radio y celular para EMPRESA DE TRANSPORTE DE

VALORES

Implantacién
Mecanismos de seguridad




POLITICA DE SEGURIDAD DE LAS

COMUNICACIONES DE LA EMPRESA DE
TRANSPORTE DE VALORES

* Articulo I Términos y Definiciones

* Articulo Il. Objetivos

* Articulo Ill. Principios

- Articulo IV. Sobre el marco de referencia

* Articulo V. Responsabilidades y obligaciones

* Articulo VI. Sanciones por incumplimiento



POLITICAS ESPECIFICAS DE COMUNICACIONES

SEGURAS DE RADIOY CELULAR PARA LA
EMPRESA DETRANSPORTE DE VALORES

* Articulo I. Politica y procedimientos de intercambio de informacion
* Articulo Il. Acuerdos de intercambio

- Articulo lll. Soportes fisicos en transito

* Articulo IV. Mensajeria electronica

* Articulo V. Sistemas de informacion empresariales



PRACTICA DE INTERCEPCION



ANALISIS DE RIESGO RESIDUAL

Problema Tipo Control Probabilidad

10.8.1 Politicas y
procedimientos
de intercambio
de informacion
10.8.5 Sistemas
Mitigar de Informacion
Empresariales
10.8.3 Soportes
Mitigar fisicos en
transito

Intercepcion de

. Mitigar
comunicaciones

Inhibidor de
senales celulares

Dano de equipos
celulares o de radio

Intercepcion de 10.8.2 Acuerdo

Mitigar

GPS de Intercambio




COMPARACION

Antes de los Controles Después de los Controles

Probabilidad Impacto | Probabilidad

2




ESQUEMA GENERAL DE LA SOLUCION

Inicio

Blindado
Descargado

|

Recepcion de

Blindado
Cargado

10.8.1 Politicay
la Ruta desde Celular prpcedlmler}tos de
la Central al : intercambio de
Radio . -
Punto A informacion

l

Traslado al
Punto A

l

Recepcion de
Informacién
del Personal
de Entrega

SMS

Recepcion de SMS 10.8.1 Politicay

laRutadesde| . procedimientos de

la Central al Radio intercambio de
Punto b informacion

Traslado al GPS

Punto B

Intercambio

10.8.5 Sistemas de
Informacion
Empresariales

GPS Recepcion de

Claves del 10.8.4 Mensajeria

10.8.2 Acuerdos de Electrénica

Verificacion
Intercambio Acceso B

del Personal

10.8.5 Sistemas de
Informacion
Empresariales Procedimientos
de Retiro del
Punto B

Recepcion de
Claves de
Acceso A

10.8.4 Mensajeria
Electrénica

Procedimientos
de Retiro del
Punto A

Blindado
Descargado
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CONSTRUCCION

* 1. Levantamiento de activos

- 2. Procesos

* 3. Analisis de riesgo inherente

* 4. Estimacion del impacto potencial
- 5. Determinacion de controles

* 6. Riesgo residual



IMPLEMENTACION

* La Empresa confidencial se dedica al transporte de valores en la ciudad de Quito,
en los Ultimos trimestres ha sufrido robos de sus blindados con indicios de que sus
radios o celulares fueron interceptados, motivo por el cual se requiere una nueva
arquitectura para sus comunicaciones. A continuacion se detalla la
implementacion:




LEVANTAMIENTO DE ACTIVOS

- GPS
GSM 850 /900 / - EDGE
1800 /1900 - -3G HSDPA
Samsung Galaxy S5 HSDPA 850/ goo / - 4G LTE Hasta 10 horas
1900/ 2100 - LTE - Wi-Fi 802.11
Cat. 4 a/b/g/n/ac;
- Bluetooth v4.0

GSM 850/ 900/ - GPS
1800 /1900 - - EDGE
Nokia Lumia 520  HSDPA goo /2100 -3G HSUPA 5.76Mbps Hasta 8 horas
o HSDPA 850 / - Wi-Fi 802.11 b/g/n
1900 / 2100 - Bluetooth v3.0

- EDGE
- Wi-Fi Hasta 5 horas
- Bluetooth

BlackBerry Curve GSM 850/ 900/
8520 1800 / 1900




LEVANTAMIENTO DE ACTIVOS

Cantidad Marca Bandas Canales Modelo




MATRIZ DE PROCESOS INICIALES

Proceso Detalle

Retiro de Valores

Transporte Punto a Punto

Verificacion de Claves Acceso
Entrega de Valores

Se utiliza comunicacion via radio para las notificaciones
de seguridad y ubicacion.

Rastreo GPS del blindado

Envio de rutas por medio de SMS, celulares o radio
Rastreo GPS del blindado

Camaras internas de grabacion y transmision de video
de vigilancia.

Se recibe claves de ingreso a bovedas mediante SMS
Rastreo GPS del blindado

Confirmacion de entrega de valores via celular o radio
Rastreo GPS del blindado




ANALISIS DE RIESGO INHERENTE DE LA
EMPRESA X

Problema Impacto Probabilidad

Intercepcion de
comunicaciones

Inhibidor de senales
celulares

Dano de equipos
celulares o de radio

Intercepcion de GPS




DETERMINACION DE CONTROLES

1ER PROBLEMA INTERCEPCION DE
COMUNICACIONES

* Politica de comunicaciones seguras de radio y celular para la
Empresa de Transporte de Valores

- Articulo |. Procedimientos de intercambio de informacion
- Seccion 1.02 Generalidades

* C) Las medidas de seguridad especificas que se deben
incluir para el uso de dispositivos moviles son:

* Encriptacion de contenido




DETERMINACION DE CONTROLES

1ER PROBLEMA: INTERCEPCION DE
COMUNICACIONES

*Aplicado a:
Comunicaciones por radio, celular y SMS




DETERMINACION DE CONTROLES

2ER PROBLEMA: INHIBIDOR DE SENALES
CELULARES

* Politica de comunicaciones seguras de radio y celular para la
Empresa de Transporte de Valores

- Articulo Il. Acuerdos de intercambio
- Seccion 2.02 Generalidades

* A) El area de comunicaciones sera la responsable de
verificar, monitorear y exigir los niveles de servicio con la

empresa que brinde los enlaces de datos externos a la
EMPRESA DE TRANSPORTE DE VALORES.




DETERMINACION DE CONTROLES

2ER PROBLEMA: INHIBIDOR DE SENALES
CELULARES

* Aplicado a:
Comunicaciones por celular
*Sistemas GPS

SAMSUNS




DETERMINACION DE CONTROLES

3ER PROBLEMA: DANO DE EQUIPOS
CELULARES O DE RADIO

* Politica de comunicaciones seguras de radio y celular para la
Empresa de Transporte de Valores

* Articulo Ill. Soportes fisicos en transito
- Seccion 3.02 Generalidades

* A) Todos los sistemas que sean adquiridos de forma
complementaria o que deban integrarse con las
comunicaciones de la EMPRESA DETRANSPORTE DE
VALORES, deberan mantener los estandares de seguridad
definidos por la empresa.



DETERMINACION DE CONTROLES

3ER PROBLEMA: DANO DE EQUIPOS
CELULARES O DE RADIO

* Aplicado a:
Comunicaciones por radio, celular
*Sistemas GPS




DETERMINACION DE CONTROLES

4 TO PROBLEMA: INTERCEPCION DE GPS

* Politica de comunicaciones seguras de radio y celular para la
Empresa de Transporte de Valores

* Articulo V. Sistemas de informacion empresariales
- Seccion 5.02 Generalidades
* a) Controlar el cumplimiento y aplicacion de los

procedimientos y estandares definidos para la seguridad de

la informacion, por parte de la empresa contratada de
servicios de geo localizacion.



DETERMINACION DE CONTROLES
4 TO PROBLEMA: INTERCEPCION DE GPS

* Aplicado a:
Sistemas GPS




RIESGO RESIDUAL

Problema Tipo Control Impacto Probabilidad

Articulo 1.
Intercepcion de . Procedimientos de
C Mitigar , ,
comunicaciones intercambio de
informacion
Articulo Il
Mitigar Acuerdos de
Intercambio
Articulo 11
Mitigar Soportes fisicos y
en transito
Articulo V.
Sistemas de
Intercepcion de GPS Mitigar informacion
empresariales

Inhibidor de senales
celulares

Dano de equipos
celulares o de radio




COMPARACION

Antes de los Controles Despues de los Controles

B
I - T
I

Conclusion: Se ha disminuido el riesgo inicial de las comunicaciones de
la empresa de transporte de valores.



CONCLUSIONES

* Luego del estudio, analisis e implementacion de las politicas de
comunicacion segura de radiofrecuencia y celular basada en la norma
ISO/IEC 2700:2005, en la empresa de transporte de valores, permitio
identificar deficiencias, como la falta de encriptacion de Ia
informacion enviada por medio de radiofrecuencia y el minimo uso
de estandares de control en los procesos actuales de comunicacion.

* Con la practica de intercepcion de comunicacion via radiofrecuencia,
se evidencio la vulnerabilidad de este tipo de comunicacion vy fue la
base para desarrollar los controles que permitieron mitigar el riesgo
identificado.



CONCLUSIONES

* Posterior al analisis de riesgo inherente, se desarrollo dos politicas de
seguridad de la informacion que sugirieron varios cambios a los procesos
de comunicacion para radio y celular, que proporciona una guia a seqguir en
los procesos de operaciones seguras.

* La seleccion del Dominio 10: Gestion de las Comunicaciones y Operaciones,
de la norma ISO/IEC 27002 en su version 2005, facilito la elaboracion de la
politica de seguridad, puesto que sus controles son especificos para los
procedimientos de intercambios de informacion en el transporte de

valores.



RECOMENDACIONES

* Realizar un sequimiento a la correcta aplicacion del modelo y
evaluar trimestralmente los resultados obtenidos utilizando la
metodologia de Analisis de riesgo.

* Elaborar diagramas de flujo y de procesos con rutas especificas
obligatorias a sequir por parte de los vehiculos blindados, lo que
permitira disminuir el riesgo de intercepcion de
comunicaciones.



RECOMENDACIONES

* Planificar ambientes simulados para mejorar las politicas de
seguridad y los procesos de transporte de valores.

* Continuar con el desarrollo de los objetivos de control, 10.9
Servicios de comercio electronico y 10.10 Supervision de la
norma ISO/IEC 27002:2005 para obtener registro previos para
auditorias futuras.



FIN DE LA PRESENTACION

GGracias



