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RESUMEN

El presente documento detalla el proceso de migracion de los servicios tecnoldgicos de la
Agencia de Regulacion y Control Hidrocarburifero (ARCH), a partir de una infraestructura
fisica ubicada en el Ministerio de Hidrocarburos, hacia una infraestructura virtual sobre la
nube (cloud computing). En el primer capitulo se explica cuél es el problema de investigacion
y su respectiva justificacion. Ademas se definen aquellos conceptos necesarios que respalden
la parte tedrica de este trabajo. En el segundo capitulo se plantea el escenario actual de la
infraestructura tecnoldgica de la ARCH, asi como un anlisis especifico de todos los
componentes que intervienen dentro del proceso de migraciéon. Se ha incluido también un
disefio de la nueva topologia de red. El tercer capitulo refiere a la construccion de la solucién
planteada, se explican las actividades, etapas del proyecto y ademas un detalle de la
implementacion requerida para la migracion de los servicios antes mencionados. Finalmente
el cuarto capitulo corresponde a una sintesis de todos los resultados obtenidos durante el
desarrollo de este proyecto. Asi también se contribuye con recomendaciones para la

Organizacion, que se han generado a partir de la culminacion de este trabajo.

Palabras clave: Migracion, Data Center Virtual, Active Directory, Correo Electronico
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ABSTRACT

This document details the migration”s process of technological services in the “Agencia de
Regulacion y Control Hidrocarburifero” (ARCH), from a physical infrastructure located on
“Ministerio de Hidrocarburos”, to a virtual infrastructure on the cloud (cloud computing). The
first chapter explains the existing problem on investigation and its respective justification.
Also, it establishes the main concepts which reinforce the technical part of the work. The
second chapter presents the current scenario of the technological infrastructure of ARCH; in
addition, it presents a specific analysis of all the components involved in the migration
process. It has also included a new design of the network topology. The third chapter
explicates the construction of the proposed solution; it explains the activities, project phases,
and details information of the implementation required for migration services before
mentioned. Finally the forth chapter is a synthesis of all the results obtained during the
development of this project. Also, it contributes with recommendations for the organization,

which have been generated from the completion of this work.

Key words: Migration, Virtual Data Center, Active Directory, Mail
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CAPITULO |

INTRODUCCION

1.1 EL PROBLEMA DE LA INVESTIGACION

1.1.1. Planteamiento del Problema

El 27 de julio de 2010, mediante la Ley de Hidrocarburifero, se creé la Agencia de
Regulacion y Control Hidrocarburifero (ARCH), adscrita al Ministerio Sectorial, como
Organismo técnico-administrativo encargado de regular, controlar y fiscalizar las actividades
técnicas y operacionales en las diferentes fases de la industria hidrocarburifera, con el
personal, derechos, obligaciones, activos y patrimonio de la ex Direccién Nacional de

Hidrocarburos.

Entre las acciones para la implementacion de la nueva institucion, el entonces
Ministerio de Recursos Naturales no Renovables, hoy Ministerio de Hidrocarburos, se
comprometié a proveer a la ARCH de todos los servicios tecnoldgicos requeridos para su
funcionamiento, razon por la cual existia dependencia sobre la administracion y
mantenimiento de la infraestructura tecnoldgica de la Agencia. A través de la Direccion de
Tecnologia de la Informacion y Comunicaciones, el Director Ejecutivo de la Agencia de
Regulacion y Control Hidrocarburifero solicito al Ministerio de Hidrocarburos administrar

todos los servicios tecnologicos de la institucion.
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Parte principal del problema que este proyecto busca solucionar es, independizar los
servicios tecnolégicos de la ARCH asi como su infraestructura del Ministerio de
Hidrocarburos. Si bien se cuenta con un Data Center fisico en las instalaciones de la Agencia
matriz, sus componentes son administrados por el personal del Ministerio. Existen enlaces de
comunicacion entre estas 2 instituciones, lo que ha permitido un trabajo colaborativo entre
ellas, sin embargo no existe autonomia en cuanto al departamento de tecnologia, lo que en

algunas ocasiones ha retrasado la solucion de ciertos requerimientos.

Considerando la decision de independizar los servicios tecnoldgicos entre el
Ministerio de Hidrocarburos y la Agencia de Regulacién y Control Hidrocarburifero, se
realizaron las gestiones administrativas para obtener recursos econémicos del Ministerio de
Finanzas, para la contratacion del servicio de Seguridad Perimetral, Correo Electrénico,

Enlace de Internet, Data Center Virtual (DCV) para la red administrativa de la ARCH.

1.1.2. Objetivos

1.1.2.1. Objetivo general

Migrar los servicios de Correo Electrénico, Active Directory e Internet de la Agencia

de Regulacion y Control Hidrocarburifero (ARCH) a un Data Center Virtual que garantice la

continuidad de su operacion.
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1.1.2.2.  Objetivos especificos

e Administrar el servicio integral de infraestructura virtual de hardware y software en una
plataforma dindmica para la Agencia de Regulacion y Control Hidrocarburifero.

e Migrar los servicios de correo electronico, Active Directory e Internet que se encuentran
en el Ministerio de Hidrocarburos hacia la nueva plataforma virtual.

e Mejorar y actualizar la infraestructura tecnoldgica con equipos que cumplan con las
necesidades de los aplicativos de la institucion y que cuenten con las garantias necesarias
para su correcto funcionamiento.

e Independizar los enlaces de red de la Agencia de Regulacién y Control Hidrocarburifero y
sus respectivas Agencias Regionales, sobre la infraestructura del Ministerio de

Hidrocarburos.

1.1.3. Justificacion

Brindar una infraestructura de red y servicios eficientes que permitan facilitar las
tareas diarias para los funcionarios de la institucion, es uno de los objetivos que el area de
tecnologia de la Agencia de Regulacion y Control Hidrocarburifero se ha planteado. Razén
por la cual, este proyecto ayudara optimizando la administracion y control sobre los usuarios
y equipos que forman parte de la red de la Agencia, mediante la migracién de los servicios de
Correo Electronico, Active Directory e Internet. Ademas, al contar con Data Center Virtual
nuevo, se tendran mayores recursos en cuanto a velocidad de procesamiento, memoria RAM
y almacenamiento en los servidores, lo que se reflejara en una arquitectura de red mas robusta

y moderna, que esté a la par con los nuevos avances tecnoldgicos del mercado.
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Es también importante mencionar que, uno de los requerimientos iniciales para el
desarrollo de este proyecto, fue la independizacion de los servicios tecnologicos de la Agencia
de Regulacion y Control Hidrocarburifero del Ministerio de Hidrocarburos. Al plantearse
como alternativa la contratacion del servicio de Data Center Virtual en un ambiente cloud
computing, se esta cubriendo la necesidad antes expuesta. Ademas como beneficio adicional,
un ambiente en la nube, facilita la administracion de la infraestructura de red al personal de
tecnologia de la Agencia, lo que se refleja en mayor disponibilidad de tiempo para el
desarrollo y cumplimiento de nuevos proyectos que se puedan presentar para el area de
tecnologia de la ARCH. Finalmente, se ha hecho énfasis en integrar la migracion del servicio
de Internet con la de los Enlaces de Comunicacion. Al buscar la independencia de las
infraestructuras tecnoldgicas de las 2 instituciones, se establece una relacion directa con las
rutas que conecten las redes de la Agencia y el Ministerio, razén por la cual, se justifica como
integracion al desarrollo de este proyecto, el redireccionamiento de las conexiones entre las
Agencias Regionales con la matriz de la ARCH, para proveer los servicios tecnolégicos que

se mencionan anteriormente.

1.2 MARCO TEORICO

1.2.1. Estado actual de conocimiento sobre el tema

Computacion sobre la nube

Para entender el concepto de computacion en la nube, hay que partir de una referencia

que el autor Jordi Torres | Vifials hace en su libro, si bien no existe una sola definicion de este
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término se pude utilizar la siguiente que ha sido formulada por el NIST (Instituto Nacional de

Estandares y Tecnologia estadounidense): “El cloud computing es un modelo que permite el

acceso bajo demanda a través de la red a un conjunto compartido de recursos de computacion

configurables (como por ejemplo red, servidores, almacenamiento, aplicaciones y servicios)

que pueden ser rapidamente aprovisionados con el minimo esfuerzo de gestion o interaccion

del proveedor del servicio”. (Vifals, 2012)

Una de las caracteristicas de la computacion sobre la nube es que permitird al

consumidor proveerse unilateralmente de los servicios que necesite, sin la interaccion de los

recursos humanos del propio proveedor de servicios. Actualmente se habla de diferentes

modelos o niveles de servicio, de los que los méas habituales son los tres siguientes:

Infraestructura como Servicio (laaS): Hace referencia al hecho de ofrecer servicios de
computacion y almacenamiento, de tal manera que se pueda disponer de recursos como
ciclos de CPU, memoria RAM, disco o equipamientos de red. El consumidor alquila los
equipos de hardware en vez de comprarlos e instalarlos en su propio Centro de Datos, lo
que le permite ir variando el consumo de dichos recursos en funcion de sus necesidades,
lo que se conoce como elasticidad de la infraestructura.

Plataforma como Servicio (PaaS): En este modelo, el proveedor ofrece algo mas que la
infraestructura, pues incluye todo lo necesario para construir nuevas aplicaciones y
servicios, lo que facilita el ciclo completo de construccion y puesta en funcionamiento de
las aplicaciones.

Software como Servicio (SaaS): En el caso del Software como Servicio, el proveedor no

solo ofrece la infraestructura hardware y los entornos de ejecucion necesarios, Sino
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MIGRACION DE LOS SERVICIOS DE CORREO ELECTRONICO, ACTIVE DIRECTORY E INTERNET
DE LA AGENCIA DE REGULACION Y CONTROL HIDROCARBURIFERO A UN DATA CENTER
VIRTUAL EN LA NUBE

también los productos software que interaccionan con el usuario desde un determinado

portal o interfaz a través de Internet.

Tecnologia de Virtualizacién

Se puede entender la tecnologia de virtualizacion como la emulacion de los recursos
de la informatica fisica, tales como los servidores y los ordenadores de sobremesa, en un
entorno virtual. En la siguiente figura se representa un entorno virtual simplificado. La
plataforma de software de infraestructura virtual, también llamada software de virtualizacion,
es una capa de virtualizacion instalada en un servidor fisico. Estos son algunos ejemplos de
software de virtualizacion: VMware vSphere, Microsoft Hyper-V y Citrix XenServer. (Reis,

2013)

Figura No. 1. Vista simplificada de un entorno informatico virtual.
Fuente: Seguridad para la nube y Virtualizacion for Dummies.

Aplicacion

Magquina virtual Magquina virtual

Almacenamiento Hardware de servidores y redes  Almacenamiento

El software de virtualizacién se ejecuta en la maquina anfitriona fisica y proporciona
un ecosistema operativo para diversas instancias virtuales, o0 maquinas virtuales (VM, por sus
siglas en inglés), que ejecutan aplicaciones especificas. El hipervisor es un componente del
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software de virtualizacion que funciona entre el nicleo del hardware de la maquina anfitriona
fisica y el sistema operativo de las VM individuales. El hipervisor gestiona las
comunicaciones Y la asignacion de recursos entre las VM, lo cual hace posible que varias VM
funcionen en una Unica maquina anfitriona fisica. Cada VM cuenta con su propio sistema
operativo (SO), como Windows, Linux, etc. y la maquina anfitriona fisica le asigna una parte
de los recursos totales de procesador, memoria, E/S (entrada/salida) y red, todos ellos son

gestionados por el hipervisor del software de virtualizacién. (Reis, 2013)

Data Center Virtual

El servicio de Data Center Virtual (DCV) permite aprovisionar y gestionar facil y
rapidamente los recursos de computacion, redes, seguridad, monitorizacion, backup y
almacenamiento de una organizacion, una de las alternativas para implementarlo es utilizar un
modelo basado en Cloud Computing. Implementar un DCV permite a las organizaciones
desvincularse de tener equipos fisicos dedicadas para cada aplicacién, ya que al contar con
una infraestructura virtual funcionara como si ésta fuese en realidad una arquitectura fisica
tradicional, pero con la ventaja de poder ampliar o disminuir sus recursos sin adquirir nuevo

equipamiento y aprovechando al maximo toda su capacidad. (Movistar, 2014)

A través de la automatizacion y la virtualizacion de servidores, una organizacion que
emplea un modelo de nube puede cosechar muchos de los beneficios del Cloud Computing y
mantener sus datos de manera privada y segura. Un entorno virtual que no es el tamafio
adecuado sera ineficiente y/o caro de operar, resultados que van en contra de la finalidad de

una iniciativa de nube privada. Entre las ventajas de un Data Center Virtual estan:
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e Ahorro de costes (construcciones y obras civiles, gastos por energia eléctrica, aires
acondicionados, cableados de datos, etc., mantenimientos preventivos y correctivos de
equipos, personal dedicado a la administracion de estos recursos).

e Mayor velocidad y agilidad: Se puede crear o cambiar un servicio del Data Center Virtual
rdpidamente, lo que permitira a la organizacion responder a las nuevas demandas,
construyendo y gestionando su servicio en menor tiempo.

e Amplia flexibilidad y escalabilidad. Con un DCV, la potencia de los sistemas
informaticos, sus recursos de red y su almacenamiento de datos pueden ser escalados para
coincidir con los cambios en las necesidades del negocio. Se pueden introducir nuevas
aplicaciones y servicios en el momento que surge el requerimiento.

e Mayor eficiencia medioambiental: Un DCV aprovecha los ultimos avances en la
tecnologia de virtualizacion. Esto reduce la huella de carbono de los centros de datos en
términos de espacio requerido, nivel de emisiones producidos y energia consumida. (BT,

2010)

Servicio de Correo Electronico

El correo electronico se puede entender como un servicio de red que permite a los
usuarios enviar y recibir mensajes de forma electronica desde y hasta cualquier parte del
mundo gracias a una infraestructura de equipos funcionales conocidos como servidores de
correo. Los usuarios pueden enviar todo tipo de elementos, desde texto, imagenes, musica, y
cualquier tipo de archivo digital siempre y cuando se mantengan dentro de los tamafios y

extensiones permitidas por los servidores correspondientes.
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Un servidor de correo es una aplicacion que permite a los clientes enviar mensajes
para poder comunicarse con uno 0 mas usuarios, siendo independiente este servidor de la red
que dichos usuarios utilicen. Los elementos que intervienen dentro del proceso de envio y

recepcion de correos electrénicos son los siguientes:

e MUA (Mail User Agent). Clientes finales de correo electronico.

e MTA (Mail Transport Agent). Servidores de correo que envian los correos hasta el
servidor del destinatario.

e MDA (Mail Delivery Agent). Servidores de correo que almacenan los mensajes del

usuario final.

El mensaje se envia al servidor MTA del correo electronico que tiene la tarea de
transportarlos hacia el MTA del destinatario. El servidor MTA es un programa que transfiere
correo electronico de una computadora a otra. Los servidores MTA se comunican entre si
usando el protocolo SMTP, y por lo tanto se los Ilama servidores SMTP (0 a veces servidores
de correo saliente). EI MTA del destinatario entrega el correo electronico al servidor MDA

del correo entrante, el cual almacena el mensaje mientras espera que el usuario lo acepte.

Figura No. 2. Elementos del Correo Electrdnico.
Fuente: http://elara.site.ac.upc.edu/documentacion/INTERNET - UD10 — Correo Electronico.pdf

Servidor POP/IMAP
Servidor MTP

’ Cliente de correo
Sewvidor MTP electronico

Cliente de correo
electronico
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Existen diferentes protocolos de correo:

e SMTP (Simple Mail Trasport Protocol). Protocolo de que se utiliza para que dos
servidores de correo intercambien mensajes. Como solo transfiere mensajes entre
servidores, el usuario debe utilizar otro protocolo para acceder los mensajes como POP o
IMAP.

e IMAP y POP son los dos protocolos principales utilizados para recuperar un correo
electronico de un MDA. Por esta razon, los servidores de correo entrante se llaman

servidores POP o servidores IMAP, segun el protocolo utilizado. (Lara, 2010)

Servicios de Active Directory

El Active Directory es un servicio de directorio extensible y escalable que permite
administrar eficientemente los recursos de red (aplicaciones, archivos, impresoras, usuarios,
etc.) y ayuda a monitorear y localizar dichos servicios. Un servicio de directorio es un lugar
donde se centraliza informacion sobre los recursos de una organizacién, es una base de datos
optimizada para lectura, navegacion y buasqueda. El Active Directory mantiene una
integracion con el servicio de DNS de la organizacion, ya que utiliza a dicho servidor para

obtener nombres y localizaciones de los distintos componentes de la red. (Férez, 2011)

Se pueden definir algunos componentes en el Active Directory, que son utilizados para

construir una estructura de directorio acorde con las necesidades de una organizacién:

e Las estructuras légicas de la organizacion permiten agrupar y encontrar recursos de red
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por su nombre en vez de por su localizacion fisica. Por el hecho de agrupar recursos
I6gicamente, Active Directory hace transparente la estructura fisica a los usuarios. Los
componentes ldgicos de Active Directory son: dominio, unidades organizativas, arboles y
bosques. Algunos ejemplos de clases de objetos son: las cuentas de usuarios, grupos,
equipos, dominios y unidades organizativas (OU/Organizational Units).

La estructura fisica de una organizacion por el contrario corresponden a los componentes
fisicos de Active Directory, son los sitios y los controladores de dominio, utilizara estos
componentes para desarrollar una estructura de directorio que refleje la estructura fisica de
una organizacién. Es importante mencionar que Active Directory separa completamente la

estructura légica de la fisica.

Hay algunos conceptos que son importantes conocer al hablar de Active Directory,

estos son:

Catalogo global: Es el almacén central de informacion sobre objetos en un arbol del
bosque. De manera predeterminada, un catalogo global se crea automaticamente en el
controlador de dominio inicial del bosque, conocido como servidor de catdlogo global.
Almacena una copia completa de todos los atributos de los objetos del directorio para su
host de dominio y una copia parcial de todos los atributos de objetos que contiene el
directorio de cada dominio en el bosque. La copia parcial almacena los atributos usados
con mas frecuencia en las operaciones de busqueda (nombre y apellidos de usuario,
nombre de inicio de sesion, etc.).

Replicacion: La replicacion garantiza que los cambios en un controlador de dominio se

reflejen en todos los controladores que se encuentren configurados. La informacion del
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directorio se replica a los controladores de dominio tanto dentro como entre los sitios.
e Relaciones de confianza: Una relacion de confianza es un vinculo entre dos dominios en
el que el dominio de origen lleva a cabo la autenticacion en el inicio de sesion del dominio

en el que se confia. (Rodriguez, 2011)

Servicio de Internet

La necesidad clara de construir un sistema interconectado mundialmente entre todas
las redes fue uno de los motores fundamentales de Internet. EI mismo nombre lo indica: el
objetivo era construir una inter/red; una red de redes. Para que la Web funcione, se requiere
de un sistema que provea la funcionalidad de permitir que cualquier computador vinculado a
Internet pueda conectarse a cualquier servidor, identificado por el nombre del equipo, por la
URL o mediante su direccion IP; parte de esta funcionalidad la provee el ISP (Internet Service
Provider), otra parte la provee el computador local y otra el servidor de destino. Para entender

mejor a Internet, se pueden identificar en su arquitectura 4 servicios indispensables:

e Traduccion de nombres de dominio a direcciones IP (DNS): Es el servicio inicial que
invoca para traducir un nombre de dominio (como www.ciw.cl) a una direccién IP (como
146.83.4.11), que es un numero Unico que identifica a este equipo dentro de la gran red de
Internet. La operacion requiere de varios servidores de nombres (DNS) que respondan por
cada dominio, proveyendo redundancia y rapidez en las respuestas.

e Conexién y Transporte (socket): Una vez obtenida la direccion IP del servidor, se
establece una conexion con él, que permite enviar y recibir datos. Esto se hace a través de

un socket, el cual permite trasmitir informacion a través de internet. El uso de los sockets
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radica solo en los extremos de la conexion: el navegador y el servidor. El resto de la red
no interviene en este servicio.

Ruteo de paquetes IP: El servicio basico de ruteo de paquetes lo provee el ISP, que es el
encargado de distribuir los datos que salen del equipo local del cliente hacia el equipo de
destino, es mediante el uso eficiente de ciertos protocolos de red, que dichos paquetes
pueden pasar a través de varias redes (rutas) incluso en paises y continentes diferentes y al
final llegar integramente al equipo de destino.

Protocolo HTTP: Se puede definir como el didlogo que se establece entre el navegador
(Internet Explorer, Mozilla Firefox, etc.) y el servidor web de destino una vez que se ha
realizado la conexidon. El protocolo permite intercambiar contenidos de todo tipo, como

texto, paginas web, imagenes, audio, video, etc. (Universidad de Chile, 2008)

1.2.2. Marco Conceptual

Migracion

Para entender la definicion de migracién, hay que partir de un concepto basico

Ilamado cambio. Todas las redes de informacién, sean éstas de proveedores de servicios,

redes empresariales o centros de datos como tal, no estan exentos del cambio. Algunas de las

razones que lleven a esto, pueden ser: adaptacion a una evolucion significativa de la

tecnologia, para dar oportunidad a reajustes estratégicos de las organizaciones o simplemente

para generar nuevos acuerdos comerciales, tales como fusiones o alianzas; todas estas razones

y muchas otras son las responsables de generar un requerimiento de cambio en la

infraestructura tecnoldgica de una institucion.
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Al hacer referencia a la palabra migracién, no se la debe contemplar simplemente
como los cambios diarios que ocurren en las redes de las organizaciones. En su lugar, son
cambios significativos en la infraestructura (hardware o software), y al hablar de migracion se
debe pensar como una estrategia de planificacion que ayudara a preparar el terreno para que la
transicion sea llevada a cabo en buenos términos cumpliendo con seguridad y efectividad.

(Herrero & Ven, 2010)

Servicios Tecnoldgicos

Se puede definir a un servicio como la accion de brindar un medio de valor agregado a
los clientes, ayudandolos a lograr sus objetivos, sin necesidad de la adquisicion propia de los
recursos que impliquen costos especificos y riesgos que no se desean asumir. El valor que se
le puede dar a un servicio esta relacionado con que tanto éste facilite al cliente ciertas tareas u

objetivos que se requieran.

Al hablar de servicios tecnoldgicos se puede aplicar el mismo concepto, tomando en
cuenta que el enfoque de éstos, estara orientado a garantizar disponibilidad y operacion
permanente de los servicios prestados y ademas asistir adecuadamente con los requerimientos

tecnoldgicos de las organizaciones. (Brewster, Griffiths, Lawes, & Sansbury, 2010)

Infraestructura de Red

Se puede entender como una infraestructura de red a un servicio integrado y confiable

que el area de tecnologia de una organizaciéon provee. Ademas, la implementacion de una
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arquitectura contempla que, ciertos componentes tecnoldgicos como: software, bases de
datos, procesos, links electronicos y centros de datos en si, funcionen en conjunto gracias a la

aplicacion de protocolos y estandares.

Una definicién mas técnica de una infraestructura de red podria entenderse como un
modelo basado en un sistema de IT, lo cual corresponde a un conjunto de procesos que
utilizan informacion almacenada y administrada por ciertas aplicaciones; estas aplicaciones a
Su vez necesitan una integracion entre ellas para poder trabajar en conjunto y ademas una

infraestructura (hardware) en la cual ejecutarse. (Laan, 2013)

VRF

VRF (Virtual Routing and Forwarding) corresponde a un recurso de intercambio para
mantener multiples instancias de enrutamiento de modo simultaneo separadas l6gicamente en
un dnico router. En este caso, cada instancia es totalmente independiente, con su propia tabla
de enrutamiento asi como el direccionamiento IP asociado a cada uno de sus interfaces.

(Gerometta, 2015)
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CAPITULO Il

METODO

2.1. ANALISIS

2.1.1. Estudio preliminar

Para poder determinar los requerimientos de este proyecto se ha conversado, con el
Director de Tecnologia de la institucién, la persona responsable de la administracion y
monitoreo de la infraestructura de red y servidores de la Agencia de Regulacion y Control
Hidrocarburifero, asi también con la empresa CNT encargada de proveer los servicios; y se
han definido los siguientes parametros y requisitos para satisfacer el objetivo de este

proyecto:

Tabla No. 1. Especificaciones generales del servicio de DCV.
Fuente: Informe para Snap contratacion de servicio Cloud Computing.

ESPECIFICACIONES GENERALES

El servicio de soporte debe tener una disponibilidad de 24*7*365,
es decir, las 24 horas del dia, los siete dias de la semana, y los 365
dias del afo.

El proveedor deberd entregar los servicios de instalacion y
configuracién de:
. Virtual Data center (laaS)

Firewall perimetral en el VDC

Correo electronico en modalidad (SaaS)

Internet en el Virtual Data Center

Enlace de datos entre la matriz de la ARCH y el VDC
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El proveedor entregara un Virtual Data Center con un pool de
recursos que permita la creacion y administracién de servidores
virtuales, configuracion de redes.

Tabla No. 2. Caracteristicas de los Enlaces para el servicio de DCV.
Fuente: Recuperado de Informe para Snap contratacion de servicio Cloud Computing.

CARACTERISTICAS DE LOS ENLACES
La Calidad del servicio de enlace de datos requerido contempla
anchos de banda (BW), retardos y errores o pérdidas de paquetes.

Ancho de Banda
Este valor serd definido por la Agencia de Regulacién
Hidrocarburifero de acuerdo al tipo de plan contratado para Internet
y Datos. En los casos de servicios diferentes a éstos, éste sera
definido de acuerdo a las condiciones del servicio.
Retardos
El retardo se medira, como referencia, utilizando ICMP a través del
servicio “ping” (echo request / echo reply) en un canal sin carga.
Segun el tipo de enlace, los tiempos promedios de ping,
considerando un canal sin carga, un tamafio de paquete de 100
bytes, y 100 pines de prueba, deberan ser los siguientes:

- Locales <80 ms

- Internet < 80 ms al primer ruteador del Internet.

Pérdida de Paquetes

Todos los servicios dispondran de una pérdida paquetes < 1%.
Enlace de datos simétrico de 10 Mbps entre la ARCH Matriz y
Virtual Data Center de 99.8% con redundancia, de acuerdo al SLA
para enlace de datos.

Tabla No. 3. Caracteristicas del Data Center Virtual.
Fuente: Informe para Snap contratacion de servicio Cloud Computing.

CARACTERISTICAS DEL DATA CENTER VIRTUAL

- El servicio de Data Center Virtual debe tener una disponibilidad
de 24*7*365, es decir, las 24 horas del dias, los siete dias de la
semana, y los 365 dias del afio, de acuerdo al SLA del Data
Center Virtual es de 99.98 %.

- El Data Center donde se alojara el VDC de la ARCH debe ser
propiedad del proveedor.

- Capacidad de Memoria RAM inicial de 126 GB. EIl proveedor
debera estar en capacidad de facturar por cada GB de memoria
RAM adicional y aprovisionar los recursos cuando la ARCH lo
demande. La contratista tendra 48 horas para aprovisionar los
recursos.
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Capacidad de Procesamiento (vCPU) inicial de 81,2 GHz. El
proveedor debera estar en capacidad de facturar por cada GHz
de procesamiento adicional y aprovisionar los recursos cuando
la ARCH lo demande. La contratista tendrd 48 horas para
aprovisionar los recursos.

Capacidad de almacenamiento inicial de 1950 GB a 15000 rpm.
El proveedor debera estar en capacidad de facturar por cada GB
de almacenamiento a 15000 rpm adicional y aprovisionar los
recursos cuando la ARCH lo demande. La contratista tendré 48
horas para aprovisionar los recursos.

Para la gestion del Virtual Data Center se debera contar con un
portal web, el mismo que permita administrar los recursos
asignados al mismo. Para el ingreso se utilizara un Usuario y
Password exclusivo para la ARCH.

El Data Center Virtual debera permitir crear usuarios y asignar
diferentes roles para el personal que administra del data center.
El Data Center Virtual deberd permitir agrupar varias maquinas
virtuales que brinden un mismo servicio con la finalidad de
implementar reglas tanto de encendido como de apagado de las
maquinas virtuales.

El Data Center Virtual debera permitir aumentar o disminuir los
recursos asignados a una maquina virtual siempre y cuando
éstos se encuentren disponibles.

Tabla No. 4. Caracteristicas del servicio de correo electronico.
Fuente: Informe para Snap contratacion de servicio Cloud Computing.

CORREO ELECTRONICO

El proveedor deberd estar en capacidad de ofertar buzones
predeterminados con una capacidad de 2 GB (Silver) 0 5 GB
(Gold) de almacenamiento.

Soberania de los datos (Los datos son alojados dentro del
territorio Ecuatoriano)

Cuenta con acceso seguro al portal web del correo (HTTPS).
Tamario de correos de entrada y salida incluido adjuntos 25 MB.
Cuentas Gold compatibles con Microsoft Active Directory
Acceso mediante protocolos POP/IMAP

Cuentas de correo compatibles con OUTLOOK (MAPI)

Soporte telefonico 7x24x365 para incidencias catalogadas como
criticas
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2.1.2. Estudio de factibilidad

2.1.2.1. Factibilidad econ6mica

Los valores que deben ser considerados para la implementacion de los servicios de

Data Center Virtual (DCV) son los siguientes:

Tabla No. 5. Costos de implementacion del servicio de Data Center Virtual.
Fuente: Informe para Snap contratacion de servicio Cloud Computing.

PAGO POR IMPLEMENTACION DE -

LOS SERVICIOS VALOR UNICO
Implementacion del DVC y Seguridades $56.000,00
DNS (Servidor de Dominio) $9.000,00
Correo Electrénico $6.600,00
TOTAL SIN IVA $71.600,00

El pago mensual de los servicios serd cancelado de acuerdo a su implementacion,
previa firma del Acta Entrega de Instalacion del Servicio entre la Agencia y el Proveedor. Se

debe considerar que el tiempo de contratacién de este servicio sera por un afio (365 dias)

calendario.

Tabla No. 6. Costos mensuales del servicio de Data Center Virtual.
Fuente: Informe para Snap contratacion de servicio Cloud Computing.

SERVICIOS CONTRATADOS

VALOR MENSUAL

DNS $ 1.000,00
CORREO $ 2.100,00
DCV $ 20.000,00
TOTAL SIN IVA $ 23.100,00
VALOR ANUAL $ 348.800,00
VALOR ANUAL MAS IVA $390.656,00
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Del analisis realizado anteriormente, se calcula un precio referencial de USD
$390.656,00 TRESCIENTOS NOVENTA MIL SEISCIENTOS CINCUENTA Y SEIS

DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON 00/100, incluido IVA.

Finalmente, se ha determinado que este proyecto es factible econdmicamente, debido a
que los valores antes mencionados seran pagados mensualmente con fondos del estado a
través de presupuesto institucional que ha sido asignado a la Agencia de Regulacion y Control

Hidrocarburifero.

2.1.2.2.  Factibilidad operativa

Se ha determinado que el desarrollo de este proyecto es factible operativamente,
porque se cuenta con el personal necesario del area de tecnologia de la Agencia de Regulacion
y Control Hidrocarburifero, quienes estan involucrados en el proceso de migracion de los
clientes de correo electrénico, asi también en la migracién de los perfiles y usuarios del
dominio anterior al nuevo. Es importante mencionar que existe ademas, una asesoria
constante del personal asignado a este proyecto por parte de CNT. EI contrato exige que se
capaciten a las personas de tecnologia de la ARCH, para que sean ellos los encargados de

Ilevar a cabo toda la migracion y puesta en marcha de los nuevos servicios de la institucion.

2.1.2.3.  Factibilidad tecnologica

Este proyecto es factible tecnologicamente, ya que se cuenta con un Data Center
Virtual, modelo basado en cloud computing laaS (Infraestructura como Servicio), para poder

realizar la migracion tecnolégica desde las instalaciones del Ministerio de Hidrocarburos. El
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proveedor de los servicios de Data Center Virtual, Correo Electronico, Internet y enlaces de
comunicacion es CNT. La infraestructura actual permite mejorar la seguridad actual de la red
de datos, ya que, al ser la informacion el mayor activo de las organizaciones, con este
proyecto se busca proveer de una red robusta y moderna que garantice alta disponibilidad en

los servicios antes mencionados.

2.2. DISENO

2.2.1. Esquema general de la solucion técnica

2.2.1.1.  Esquema anterior

Gran parte de la infraestructura de la Agencia de Regulacién y Control
Hidrocarburifero se encontraba centralizada y consolidada en el Data Center del Ministerio de
Hidrocarburos, se contaba con un canal de datos de 20 MB que conectaban a estas 2
instituciones. Adicionalmente existen Agencias a nivel nacional que se encargan de remitir
informacién a la ARCH para que sea revisada y procesada dentro de sus facultades como
reguladora y controladora; estas Agencias también se conectaban a la infraestructura del
Ministerio de Hidrocarburos con canales de datos independientes. El esquema antes descrito
ha limitado en cierta forma la administracion de los servicios tecnoldgicos de la Agencia de
Regulacion y Control Hidrocarburifero por existir una dependencia notable con el personal
del Ministerio. En la imagen inferior se puede apreciar el esquema general de la red actual de

la ARCH.
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Figura No. 3. Diagrama actual de la infraestructura de red de la ARCH.

Elaborado por: Ivan Acevedo.
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2.2.1.2.  Esquema propuesto

En el siguiente diagrama se puede apreciar el esquema general de la solucion
planteada para cumplir con el requerimiento inicial de independizacion de las 2 instituciones.
Se ha decidido contratar el servicio de correo electronico bajo la modalidad de (SaaS) al
proveedor CNT para un manejo mas eficiente de los usuarios, principalmente por la cantidad
de buzones que se necesitan y el espacio de almacenamiento requerido. En el caso de los
servicios de Active Directory e Internet, éstos se han implementado sobre una infraestructura
virtual en la nube, que serdn administrados Gnicamente por el personal de tecnologia de la

ARCH. Es importante mencionar que al contratar el servicio de Data Center Virtual, se cuenta
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con pool de recursos que pueden ser utilizados de acuerdo a los requerimientos que tenga la
Agencia, para la creacion de distintos equipos virtuales adicionales con el fin de cubrir futuros
requerimientos referentes a infraestructura de red. Ademéas cada Agencia Regional también
estara conectada al Data Center Virtual con lo que se podra optimizar la administracion de
permisos, accesos Yy usuarios de todos los organismos involucrados en las actividades de la

ARCH.

Figura No. 4. Diagrama general de la propuesta para la nueva infraestructura de la ARCH.
Elaborado por: Ivan Acevedo.
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La siguiente imagen muestra un esquema detallado de las Agencias Regionales que

trabajan en conjunto con la Agencia de Control Hidrocarburifero.

Figura No. 5. Diagrama general de la conexion de las Agencias Regionales.
Elaborado por: Ivan Acevedo.
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El siguiente diagrama ilustra la arquitectura fisica del Data Center con el que cuenta la
Agencia de Regulacion y Control Hidrocarburifero ubicado en la matriz. Si bien no es parte
de este proyecto se han mencionados ciertos equipos y aplicaciones como servidores FTP,
base de datos, impresion y aplicaciones con las que trabaja la Agencia. Lo importante de este
diagrama es mencionar que se cuenta con 2 servidores fisicos de Active Directory; el primero
es una réplica del servidor principal que se encuentra en el Ministerio de Hidrocarburos; el
segundo por su parte funcionard como un servidor de autenticacion local al dominio para los
usuarios de la ARCH con el fin de evitar la saturacion del canal de datos hacia el Data Center

Virtual.
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Figura No. 6. Diagrama del Data Center Fisico de la ARCH.
Elaborado por: Ivan Acevedo.
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Finalmente se detalla el esquema basico de la distribucion de equipos virtuales que
funcionan en el Data Center Virtual sobre la nube. En primer lugar esta el servidor principal
de Active Directory, a su vez existe un servidor secundario que es una réplica del primero en
caso de algun fallo, adicionalmente se puede apreciar un servidor temporal, que se utilizé para
instalar la herramienta de ADMT, la cual permitié la migracion de los usuarios y perfiles del
servidor de Active Directory original (funcionando anteriormente en el Ministerio de
Hidrocarburos) al nuevo esquema de infraestructura. Existen también 2 equipos virtuales que
funcionan en cluster como medida de prevencion de fallos donde se ejecuta el aplicativo

Sophos, que tiene las funcionalidades de firewall, filtrado web y proxy donde se gestionan los
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permisos y accesos de los usuarios a internet.

Figura No. 7. Diagrama de la distribucion de equipos del DCV en la nube de la ARCH.
Elaborado por: Ivan Acevedo.
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CAPITULO Il

RESULTADOS

Como parte del convenio de tesis suscrito con la Agencia de Regulacion y Control
Hidrocarburifero, el autor ha participado activamente en la implementacion de estas
actividades, siendo parte del equipo de trabajo de la ARCH designado a la migracion y puesta

en marcha de este proyecto.

3.1. CONSTRUCCION

El desarrollo de este proyecto se ha planificado para ser efectivo en 3 etapas
principales, que son definidas por corresponder a servicios distintos. A continuacion se

describird el proceso general que involucra cada una de éstas.

3.1.1. Migracion de Servicio de Correo Electronico

Esta corresponde a la primera fase del proyecto, como se ha mencionado en los
capitulos anteriores, la puesta en marcha de este servicio estard fundamentada como una de

las variaciones de computacion en la nube correspondiente a SaaS. Para explicar de manera

general como funciona este servicio, se plantea el siguiente diagrama.
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Figura No. 8. Esquema general de migracion del servicio de correo electrénico de la ARCH.
Elaborado por: Ivan Acevedo.
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MICROSOFT
EXCHANGE

770 BUZONES DE ALMACENAMIENTO SILVER (2GB)
30 BUZONES DE ALMACENAMIENTO GOLD (5GB)

MINISTERIO DE HIDROCARBUROS NUBE DE CNT

El proveedor de este servicio es CNT, se ha designado la creacion de cada uno de los
buzones del personal de la institucion en la nube de dicha empresa para ser llevada a cabo por
su personal. Anteriormente, el Ministerio de Hidrocarburos contaba con un servidor de correo
utilizando la plataforma Exchange propietaria de Microsoft, actualmente se ha planteado

utilizar como servidor de correo a la suite colaboracién de Zimbra.

En esta etapa del proyecto el personal de la Agencia de Regulacién y Control
Hidrocarburifero estuvo a cargo del respaldo de los correos antiguos de los usuarios en
archivos .pst locales, de la creacion de los nuevos perfiles de correo electronico e instalacion
del complemento para Outlook de Zimbra en las maquinas de los funcionarios de la

institucion.

Adicionalmente se detalla la informacion de los buzones de correo electrénico

solicitados como parte del servicio requerido:
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Buzones de correo usuarios finales (funcionarios de la ARCH)

e 650 BUZONES

e 2 GB de almacenamiento Silver por buzon.

e Asignacion de almacenamiento adicional por buzon.

e Antivirus y Anti Spam para verificacion del contenido del correo.

e (Capacidad de “attachment” de 10 Mbps.

Buzones de correo usuarios VIP (directores de la ARCH)

e 30 BUZONES

e 5 GB de almacenamiento Gold por buzdn.

e Asignacion de almacenamiento adicional por buzon.

e Antivirus y Anti Spam para verificacion del contenido del correo.

e Capacidad de “attachment” de 10 Mbps.

3.1.2. Migracion de Servicio de Active Directory

La segunda fase del proyecto corresponde a la migracion del servicio de Active
Directory de la institucion. Anteriormente se encontraba funcionando en los servidores del
Ministerio de Hidrocarburos, sin embargo el escenario ideal y lo que se ha realizado en este
proyecto es levantar este servicio en servidores virtuales sobre la nube que pertenezcan a la

ARCH.
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En el siguiente diagrama se puede apreciar lo explicado anteriormente.

Figura No. 9. Esquema general de migracion del servicio de Active Directory de la ARCH.
Elaborado por: Ivan Acevedo.

Iinr(eeT? arch.local

Windows Server 2003

Windows Server 2012 R2,

=i - =1

DOMINIO ANTIGUO DOMINIO NUEVO

El proceso de migracion inicié con la preparacion de los equipos virtuales en los que
se instald el servicio de Active Directory. En el escenario propuesto se contd con equipos
utilizando sistemas operativos Windows Server 2012 R2. Referente a esta fase del proyecto,
sobre la nube se encuentran configuradas 3 maquinas virtuales. La primera es el servidor
principal de AD, donde funcionan los servicios de DNS y Active Directory como tal. La
segunda, es una réplica del servidor principal para ser utilizada en caso de contingencia. Y la
tercera maquina virtual es un equipo temporal y en ésta se encuentra instalada la herramienta
ADMT (Active Directory Migration Tool) de Microsoft, esta aplicacion es la que permitid
exportar los perfiles de usuarios y equipos del Active Directory de origen al de destino.
Adicionalmente se cuenta con un servidor fisico en las instalaciones de la Agencia de
Regulacién y Control Hidrocarburifero, este equipo también es una réplica del principal y se
lo utiliza para la autenticacion local de los usuarios que se encuentren en esta ubicacién, con
lo que se optimizan tiempos de respuesta y consumo de ancho banda en la institucion;
mientras tanto las Agencias Regionales se autenticaran directamente sobre el servidor de
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Active Directory que se encuentra en la nube.

La migracion del servicio de Active Directory fue un proceso que se lo planifico
eficazmente en relacion a tiempo y talento humano, los involucrados en esta fase fueron, el
personal de tecnologia de la ARCH asi también del Ministerio de Hidrocarburos y ademas se
contd con la asesoria y soporte de expertos en proyectos de migracion, de la empresa CNT de

quienes se habia contratado el servicio integral de todo la solucién.

Para esta fase del proyecto se tom6é como referencia documentacion del sitio de
Microsoft en el que se publican las mejores practicas para llevar a cabo una migracién
exitosa, y ademas todo lo referente al servicio de Active Directory en su secciones de “ADMT
Guide: Migrating and Restructuring Active Directory Domains” Yy también “Infrastructure

Planning and Design”

3.1.3. Migracion de Servicio de Internet y Enlaces

Esta corresponde a la tercera fase de la migracién, vale la pena mencionar que se la ha
dispuesto para el final del proyecto, porque para el resto de trabajos realizados, era necesaria
una conexion con el Ministerio de Hidrocarburos, por lo cual cortar los enlaces con esta
institucion antes de culminar con las deméas actividades no era viable. Como se ha
representado en los diagramas del capitulo anterior, la culminacion de este proyecto y ademas
la solucion al problema planteado, corresponda a independizar la infraestructura de la ARCH

sobre la del Ministerio de Hidrocarburos.
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En esta fase del proyecto, se comenzd solicitando al proveedor de los enlaces de
comunicacion (CNT) la creacion de una nueva VRF independiente de la del Ministerio de
Hidrocarburos. Una vez realizado esto, se inicio con las respectivas pruebas de conexion; en
principio hacia el Data Center Virtual, comprobando que se tenga acceso a los equipos que se
encuentran implementados ahi. Es importante mencionar que las actividades previamente
descritas correspondieron a una pre fase, incluso antes de iniciar con la migracion del Active
Directory, pero se las describe aqui, por estar relacionadas con el proceso general de traslado

de enlaces.

Una vez culminada la migracion de los servicios de Correo Electronico y Active
Directory, se procedio a coordinar con la empresa CNT la migracion final de los enlaces. Este
fue un punto clave para la ARCH ya que representd una independencia total sobre la
infraestructura tecnoldgica del Ministerio de Hidrocarburos, el enlace entre estas 2
instituciones quedo inhabilitado; las Agencias Regionales por formar parte de la ARCH

también estuvieron involucradas en esta fase del proyecto.

Este proceso culmina con la comprobacion de conexion con cada una de las Agencias
Regionales, asi también hacia el Data Center Virtual y los equipos de Active Directory,

finalmente la navegacion a internet y acceso al correo electrénico.

3.2. IMPLEMENTACION

A continuacion se explica el proceso de implementacion de cada una de las fases del

proyecto. Se podra apreciar con imagenes la instalacion y configuracion de las etapas mas
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importantes de la migracion. De igual manera se ha organizado el siguiente apartado por tipo

de servicio.

3.2.1. Servicio de Correo Electrénico

Como se ha explicado anteriormente, en esta fase del proyecto, la creacion de los
buzones de correo fue llevada a cabo por parte del personal de CNT por ser un servicio que
ellos proveen. Sin embargo el proceso de respaldo y configuracién de la nueva cuenta de

correo electrénico estuvo a cargo del personal de la Agencia y se explica a continuacion.

Primero, se realizd un respaldo de los correos electronicos actuales que los usuarios
tenian en su cuenta original. Para esto, se procedi6 a crear un nuevo archivo .pst local al cual

se movieron todos los elementos que los usuarios requerian. Utilizando la opcion de exportar

en Outlook se realizé este proceso.

Figura No. 10. Exportacion de informacion en Microsoft Outlook.
Elaborado por: Ivan Acevedo.
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Exportar fuentes RS a un archiva OPML
mportar configuracion de cuentas de correo de Internet

Notas y Diario Importar de otro programa o archivo

Importar direcciones y correo de Internet

Bisqueda Importar fuentes RSS desde un archivo OPML
Importar fuentes RSS desde una lista de fusntes comunes
Mévil Importar un archivo de iCalendar (.ics) o vCalendar (.vcs)
Tmportar un archivo vCard {.vcf)
Idioma
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Personalizar cinta de opciones
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Figura No. 11. Exportacion de informacion de Microsoft Outlook a un archivo de datos.
Elaborado por: Ivan Acevedo.
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Una vez que se contaba con la informacion respaldada, se procedio a instalar el

Conector de Zimbra para que funcione con la aplicacion de Outlook.

Figura No. 12. Pantalla de instalacion de Conector de Zimbra para Microsoft Outlook.
Elaborado por: Ivan Acevedo.

Confirmar instalacion @
Zimbra

Elinstalador estd lizto para instalar Zimbra Conectar en tu ardenador. Haz clic en ""Siguiente” para
iniciar la instalacidn.

Cancelar | | < fhtraz | | Siguiente >
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Se reinicio el equipo y a continuacion, a través del Panel de Control en la opcion de

Correo, se procedio a eliminar el perfil anterior que estaba configurado en la maquina.

Figura No. 13. Ventana de Configuracion de Correo en Windows.
Elaborado por: Ivan Acevedo.
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Figura No. 14. Ventana de eliminacion de cuenta de correo electronico en Windows.
Elaborado por: Ivan Acevedo.
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Nuevamente en la opcién de Correo en Panel de Control, se seleccion6 la

caracteristica de Agregar Nueva cuenta de correo electronico. Para configurar correctamente
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el perfil con la nueva informacion, se seleccioné la opcion de configuracion manual. La

informacidn requerida es ingresada como se aprecia a continuacion.

Figura No. 15. Ventana de seleccion de servicio de perfil de correo electronico en Windows.
Elaborado por: Ivan Acevedo.
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Figura No. 16. Ventana de configuracion de servidor de correo electronico en Windows.
Elaborado por: Ivan Acevedo.
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Intraduce la direccién de correo configurada por el administrador del sistemna.
Direccion de corren:  |darwin_gomez
Introduce la contrasefia asociada a la direccidn de correo arriba especificada.

Contrasefia: LALTIIITIT L

Aceptar ] [Cancelar ] [ Aplicar

Finalmente se configurd la pestafia de ZDB, que es un archivo de datos de correo
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electronico creado por Zimbra Connector para Microsoft Outlook utilizado para gestionar

cuentas de correo electrénico Zimbra.

Figura No. 17. Ventana de configuracion ZDB para correo electronico en Windows.
Elaborado por: Ivan Acevedo.
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Como funcionalidad adicional los usuarios podran acceder a sus cuentas correo

electronico a traves de la web utilizando el URL https://mail.arch.gob.ec/

Figura No. 18. Pantalla de acceso a través de la web al correo electrénico de la ARCH.
Elaborado por: Ivan Acevedo.

€ @ hitps://mailarch.gob.ec
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3.2.2. Servicio de Active Directory

La migracion del servicio de Active Directory fue una actividad de colaboracion entre
el personal de tecnologia de la Agencia de Regulacién y Control Hidrocarburifero asi como
del Ministerio de Hidrocarburos y el proveedor del servicio de Data Center Virtual sobre la

nube, contando con su asesoria y experticia en proyectos grandes de migracion.

Inicialmente se procedi6 con la creacién del nuevo dominio arch.local solicitado por la
Agencia de Regulacion y Control Hidrocarburifero en el servidor virtualizado sobre la nube.
Para todo el proceso de instalacion y configuracion del nuevo servicio de Active Directory se
tom6 como guia de referencia el documento de “Interforest Migration with ADMT 3.2”
(Microsoft, 2012), en el que se detalla paso a paso cada una de las tareas necesarias para una

correcta implementacion de un nuevo Active Directory.

A breves rasgos se puede mencionar que primero, se comenzd con la creacién del
dominio en un nuevo ambiente tecnoldgico. A continuacién se procedié con la configuracion
del servicio de DNS en el nuevo servidor, necesario para la resolucién de nombres de equipos
en el nuevo dominio. Una vez que estas primeras actividades se probaron y funcionaban
correctamente se planificé con el personal del Ministerio de Hidrocarburos una visita en sitio
a su Data Center para continuar con la actividad de creacién de relacion de confianza del
dominio anterior con el nuevo dominio, esta actividad es esencial para la migracion posterior
de los perfiles del AD, también se aprovechd para la parametrizacion de los Conditional
Fowarders que son configuraciones para la resolucion de nombres entre maquinas de

Dominios diferentes en Active Directory. Posteriormente, fue la instalacion de la herramienta
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propietaria de Microsoft, ADMT (Active Directory Migration Tool) que ayudo6 a tener una
migracion de informacion maés eficiente y automatizada, pensada justamente para ambientes
grandes; esta herramienta se instalé en una maquina virtual temporal independiente sobre la

nube también para no sobrecargar al servidor nuevo de Active Directory.

Todas las actividades mencionadas anteriormente fueron pre requisitos para el inicio
de la migracion de los usuarios y perfiles al nuevo dominio de la Agencia de Regulacion y
Control Hidrocarburifero. A continuacion se detalla el proceso completo de migracién de

usuarios al nuevo dominio.
Primero se ejecuto la herramienta ADMT en el equipo que se habia instalado.

Figura No. 19. Pantalla de aplicaciones en Windows Server 2012.
Elaborado por: Ivan Acevedo.
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3.2.2.1.  Migracion de usuarios

La migracion de los usuarios del dominio antiguo hacia el nuevo fue el primer paso de
esta fase del proceso de migracion. Basicamente consistio en crear, en el servidor de Active

Directory todos aquellos usuarios que van a utilizar los servicios que esta aplicacion provee.
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Mediante la herramienta ADMT se inicio la migracion a través de la opcion User Account

Migration Wizard.

Figura No. 20. Pantalla de inicio de la aplicacion ADMT.
Elaborado por: Ivan Acevedo.
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En la ventana de Domain Selection se especificaron los nombres del dominio y

controlador antiguos, y los nombres del nuevo dominio y controlador respectivamente.

Figura No. 21. Ventana de seleccion de dominio de la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Domain Selection
Between which domains do you want to migrate users? [‘: Q

Type the names of the source and target domains and domain controllers or select them
from the lists.

—Source
Domain: I

Domain cortrofler: [\wiowcpG10mnr.cop

— Tanget
Domain: [ARCH LoCAL

Domain controller: I\\VDCWAD(H ARCH.LOCAL

[ty | [coon ] |
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En la ventana de User Selection Option se marcé la opcion Read objects from an
include file, que permiti6 incluir un listado con todos los usuarios que se deseaban incluir en

la migracion, el uso de la aplicacion ADMT fue particularmente Gtil en este escenario porque

existia una gran cantidad funcionarios.

Figura No. 22. Ventana de opcidn de seleccion de usuarios en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

User Account Migration Wizard

User Selection Option
Select the method which is to be used to select the users m
How are the users to be selected?

"~ Select users from domain

* Read objects from an include file

[k | ety | [ cod ] [

El formato del archivo del que se leyd la informacion de los usuarios, debia tener el

siguiente formato.

Figura No. 23. Formato de archivo .txt para la migracion usuarios utilizando la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

&

Users - Notepa
File Edit Format View Help

Sourcellame, TargetSAM, TargetUPN

[marins}segundo.marir], segundo. marin@arch. local

Usuario aniguo

w

JSUEN0 Muevo
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Figura No. 24. Ventana de seleccion de archivo para migrar usuarios en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

mainent, LA ~+; Diiea,
User Account Migration Wizard ﬁ

Include File Selection
Select the include file and optionally specify the organizational unit. J‘/?.

Select the include file and optionally specify the organizational unit.

Include file:

C:\Users\administrator ARCH\Desktop“\Users bd Browse

If you used relative distinguished names (RDNs)in the file, then you should specify the
organizational unit (OU).

Source OU

Browse...

< Back Next Cancel Help
%ﬁ

En la ventana de Organizational Unit Selection se seleccioné a qué Unidad

Organizativa se iban a migrar los usuarios. Por defecto se especifico la de Usuarios Migrados.

Figura No. 25. Ventana de ubicacion de migracion de usuarios en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

User Account Migration Wizard L

Organizational Unit Selection
The quuanizational it (01 ) uny erter is ieed as the tamet m

Browse for Container

Pleas| Select a target container.

“| Builtin

2| Centro de Datos Local

2 Centro de Datos Virtual

= | Centro de Monitoreo y Control Hidrocarfurifero
. Computers

{27 Direccion Administrativa Financiera

Tar| =
EE:]ArcH] -
F 2| Agencias de Control Hidrocarburifero 1 prowse...

L

[+}:z | Direccion de Auditona de Hidrocarburos y Cor

12| Direccion de Auditoria Intema

= | Direccion de Control Tecnico de Combustibles
(_ - I;Iﬂ." : ‘)

ok |  cancel | s

En la ventana de Password Options, se marco la casilla de Migrate Passwords, que

permite mantener a los usuarios las claves de sus respectivas cuentas originales, sin embargo
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en el primer inicio de sesion se les solicitdé cambiar su contrasefia.

Figura No. 26. Ventana de seleccion de migracion de contrasefia en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

User Account Migration Wizard -
Password Options
Migrating a password or selecting a complex password provide better network [ﬁ
securty. i

What type of password do you want to usa?

" Generate complex passwards

& Migrate passwords

I~ Do not update passwords for existing users

Password migration source DC

UIOWCDG 10.mnr.cop El

[ <Back | RS | [ cancel | [ Heb

En la ventana Account Transition Option, se selecciond Target Same As Source que
permitid mantener el estado de las cuentas, es decir, si las cuentas se encontraban
deshabilitadas o habilitadas en el dominio de origen mantendrian esta condicién en el dominio

de destino.

Figura No. 27. Ventana de transicién de cuentas migradas en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

User Account Migration Wizard -
Account Transition Options
You can close accounts. set account expiration dates. and migrate security IDs m
(SIDs).

To select how you would like to handle migrating accounts, click the desired options
below.

Target Accourt State
" Enable target accounts
" Disable target accounts
% Target same as source
Source Account Disabling Options:
[~ Disable source accounts

[ Days until source accounts expires:
I..i 22/05/2015

¥ Migrate user SIDs to target domain

<Back || Net> || Cance | [ Hep
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MIGRACION DE LOS SERVICIOS DE CORREO ELECTRONICO, ACTIVE DIRECTORY E INTERNET
DE LA AGENCIA DE REGULACION Y CONTROL HIDROCARBURIFERO A UN DATA CENTER
VIRTUAL EN LA NUBE

En la ventana de User Account se ingresé la informacion de un usuario con permisos

de administrador en el nuevo dominio.

Figura No. 28. Ventana de cuenta de usuario en la aplicacion ADMT.
Elaborado por: el autor.

User Account
To add SID history, you must supply a user account with the proper permissions.

Type the user name, password, and domain of an account with administrative rights on
the source domain.

User name:

Iadm'n‘sra}x

En la ventana de User Option se selecciond por defecto la casilla de Migrate and

merge conflicting objects.

Figura No. 29. Ventana de administracion de conflictos de migracion en la aplicacion ADMT.
Elaborado por: el autor.

Conflict Management i
Migration conflicts occur when an object in the target domain conflicts with an "“>"
object being migrated from the source domain. For more information about L
migration corflicts see Help.
Select from the following options to specify how corflicts should be managed during
——

" Do not migrate source object if a corflict is detected in the target domain

@ Migrate and merge conflicting objects
[ Before merging remove user rights for existing target accounts
™ Before merging remove members fiom existing target group accounts

r Move merged objects to the specified target Organizational Unit

<Back |[ Nea> | [ Cancd | [ Hep |
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La siguiente es la ventana de resumen de todas las opciones seleccionadas en los pasos

anteriores, se dio clic sobre Finish para iniciar finalmente con la migracién de los usuarios.

Figura No. 30. Ventana de resumen final de migracion de usuarios en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

User Account Migration Wizard -

Completing the User Account
Migration Wizard

You have successfully completed the User Account Migration
wizard. You chose to perform the following task with the

settings as shown

Task description

User Migration
General Settings
Logfile: c:\Windows \ADMT\Logs\Migration log

Account Migration
1 objects are selected for migration
Objects of the following classes will be copied

< " >

To close this wizard and perform the task, click Finish

<Back ﬁFr% 1 [ cancel Help

Se visualiza una ventana adicional un informe del estado de la migracion de usuarios.

Figura No. 31. Ventana de estado de proceso de migracion de la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Migration Progress -

Migration Progress

Status: Completed

Operation:

Examined Copied Ermors

Users 1 1 0
Groups 0 [}\ 0 0
Computers 0 0 0

MSAs 0 0 D
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Para comprobar que la migracion fue exitosa, se reviso en el nuevo servidor de Active

Directory que efectivamente se los usuarios definidos estuvieron creados.

Figura No. 32. Pantalla de usuarios y equipos en Active Directory.
Elaborado por: Ivan Acevedo.

Active Directory Users and Computers

1 ETER
Name Type Description
_'J Ana Paredes User Servidor Publico 7
1% DARUIOCODOMINIO Computer DC7800-PRUEBAS-DOM,
% DARUIOGLDELGADP Computer Compaq DC7800 SFF - U
%, Gabriel Salas User Pasante Tecnologia
?J Luis Delgado User Servidor Publico 1
8 Segunde Marin User Servidor Publico 1

3.2.2.2.  Migracién de equipos

La migracion de equipos y perfiles se realizé a partir de que, los usuarios existan en el
nuevo dominio. Esta opcion permitié cambiar a los equipos locales de los funcionarios al
nuevo dominio arch.local, de forma transparente para ellos. Se utiliz6 la herramienta ADMT
para hacer realizar esta tarea. De igual manera esta migracion de dominio se la podria haber
realizado de forma manual. Fue importante tomar en cuenta ciertas consideraciones para

evitar errores en la migracion de equipos al utilizar la herramienta de ADMT:

e Modificar las configuraciones del servidor DHCP, de modo que el servidor DNS primario
sea el nuevo controlador de dominio del destino, y el servidor DNS secundario sea el

servidor DNS acostumbrado.

e Ya que el proceso de migracion de equipos involucra la instalacion de un agente en las
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estaciones de trabajo fue necesario desactivar el Firewall de Windows, y cualquier
firewall de otro fabricante.

e Validar que se podia acceder desde el servidor de ADMT al disco local del equipo que se
deseaba migrar. Para poder comprobar este requisito, se debid correr desde la consola de
ejecucion el comando: \\equipo\C$\ y comprobar que el acceso a esta carpeta no esté
denegado.

e Las estaciones de trabajo cuyos perfiles iban a ser migrados, tenian que estar encendidas y

los usuarios no tenian que utilizarlas.

Una vez que se verificaron los pasos anteriores, se inicid con el proceso de migracion

de equipos seleccionando la opcién de Computer Migration Wizard en la herramienta ADMT.

Figura No. 33. Pantalla de inicio de la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

= migrator - [Active Directory Migration Tool]
& File Action View Window Help
s = HE
| Active Direc —~~  —
& Reports User Account Migration Wizard

Group Account Migration Wizard

ComputdsMigration Wizard

Security Translation Wizard

Reporting Wizard

Service Account Migration Wizard

Managed Service Account Migration Wizard

Retry Task Wizard

Password Migration Wizard

Customer Feedback Options...

View 3

New Window from Here

Refresh
Export List...

Help
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En la ventana de Domain Selection se debio especificar el nombre del controlador y el

dominio antiguo y nuevo respectivamente.

Figura No. 34. Ventana de seleccion de dominio de la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Computer Migration Wizard -
Domain Selection

Bekvwean which domaina do you wank to migrale computam? m
Type the names of the source and tanget domains and domain controllers or select them
from the lists

Source

Domain: nnrcop] j

Domain controller: |‘-‘.U\0WCDGW 0.mnr.cop ;‘

Target

Domain: [ARcH.LOCAL ~|

Domain controller: [\DCwADD1 ARCH LOCAL =l

< Back Next > % Cancel Help

En la venta de Computer Selection Option se marcé la casilla de Select computers
from domain. Es importante mencionar que se debi6 contar con un listado de los nhombres de

todas maquinas que se deseaban migrar.

Figura No. 35. Ventana de seleccion de migracion de equipo en la aplicacion ADMT.
Elaborado por: el autor.

Computer Migration Wizard .

Computer Selection Option
Select the method which is to be used to select the computers m

How are the computers to be selected?

& Select computers from domain

" Read objects from an include file

ook [ wy> ] [Coa | [0 ]
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En la ventana de Computers Selection se dio clic en Add y a continuacién se
especificaron los nombres de las maquinas que se deseaban migrar. Lo recomendable era no
agregar mas de 4 0 5 equipos para esta accion, por tema de tiempos y no retrasar la migracion

del resto de maquinas.

Figura No. 36. Ventana de seleccion de equipo en la migracion en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Security Translation Wizard -

Computer Selection
To add the computers for security translation to Active Directory, click Add. 1'

Computers

Name | Description
DARUIOTHMARINSE  compaq 7800-24571-

Add Addtional trusting domain f—z]

<Bad('Nm>%Cancd\|Heb

En la ventana de Translate Objects se podian seleccionar los objetos que se desean

migrar de cada equipo.

Figura No. 37. Ventana de seleccion de objetos migrados en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Security Translation Wizard ”

Translate Objects
Translation is the process of reapplying access control lists for objects fl'

Please specify what you would like to transiate.

I Files and folders
M Local groups
M Prnters

¥ Registry

W Shares

¥ User profies
W Usernghts

T BTN
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En la ventana de Security Translation Options se marco la casilla Add para que las

referencias de seguridad queden de la misma forma que el dominio de seguridad.

Figura No. 38. Ventana de seleccion de opcion de seguridad al migrar en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Security Translation Wizard -
Security Translation Options
This window allows you to customize your migration options. ff'

Select the security translation option you want to use:

" Replace
Replace securty references to source domain objects

&~ Add
Add equivalent security references for target objects and leave source references intact.

" Remove
Remove securty and access control list references to source domain objects

< Back ” Ntan% Cancel || Help

En la ventana de Computer Options se deberad definir el tiempo antes de que las

estaciones de trabajo se reinicien tras la ejecucion de las acciones de migracion.

Figura No. 39. Ventana de tiempo de reinicio de equipos migrados en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Computer Migration Wizard -
Computer Options
You can customize the restart time m
Minutes before computers restart after wizard completion:

=

< Back ;P'Eﬁ[w\s | [ cancel Hep |

62



Finalmente se dio clic en Finish para iniciar el proceso de migracion.

Figura No. 40. Ventana de resumen final de migracion de equipos en la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Security Translation Wizard -

Completing the Security Translation
Wizard

You have successfully completed the Security Translation
wizard. You chose to perform the following task with the
settings as shown

Task description:
Security Translation A
Translate objects from mnr.comp and listed in the migrated
Security will be translated for the following objects B
NTFS files and directories
Shares
Printers
Local Groups

< m >

To complete the wizard, click Finish.

<Back || F:m::el\\s [ cance | [ Hep

Figura No. 41. Ventana de estado de proceso de migracion de la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

Migration Progress .
Migraticn Progress

Status: Completed
Operation:

Examined Copiad Emore
Uszrs ] 0 0
Groupa ] ] ]
Computers 1 1 1]
MSAs 0 % ] 1]
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En la siguiente ventana, se iniciaron las tareas de Run Pre Check y Run Pre Check and
agent operation. Dependiendo del estado del sistema operativo/aplicaciones de las estaciones
de trabajo el status de ejecucion del agente mostraba éxito, advertencia o falla (columna

Agent Operation) en la tarea de migracion.

Figura No. 42. Ventana de resumen de agente de migracién de la aplicacion ADMT.
Elaborado por: Ivan Acevedo.

This dialog allows you to perform pre-checks, agent operations and post-checks (f applicable) on all
machines. You can configure both pre- and post-checks to be automatically retried. Please see Help
for details.

Agent Summary

For more information about operations that completed with wamings or emors, use the View Log
option from the Agent Detail page.

Computer | Precheck | Agent Operstion | Postcheck | Message
DARUIOTH... Passed Completed with . Passed
< [ >
View Migration Log | [ Agent Detal
Retry Settings Agent Actions
[ Precheck retry settings " Run precheck
i = * Run precheck and agent operation
= =i

[V Post-check retry settings
Number of retries:

Start

lekd EL

Retry interval {mins)

@

o) |

Con esto finaliz6 el proceso de migracion equipos. Se debié comprobar con el usuario
que su informacion se encontraba integra y adicionalmente que la maquina se pertenecia al

nuevo dominio de trabajo.

3.2.3. Servicio de Internet y Enlaces

Para detallar el proceso de migracion de los enlaces se han propuestos los siguientes

diagramas, seguidos de una explicacion detallada de su representacion.
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El siguiente diagrama corresponde a la topologia de red anterior de la ARCH con sus
respectivas Agencias Regionales. Se pueden apreciar todos los saltos por los distintos
dispositivos, desde un equipo local en la red hasta cualquiera de los servidores de las
Regionales. En este diagrama es importante resaltar uno de las direcciones IP que se muestran
y es la 192.168.70.2 correspondiente a uno de los routers de CNT, este punto representa la
VRF del Ministerio de Hidrocarburos y es gracias al ruteo que existe en este dispositivo que
se puede acceder a la red de esa institucion. Con lo que se puede constatar la dependencia

hacia a la infraestructura de ellos.

Figura No. 43. Antigua topologia de red de la ARCH con sus Agencias Regionales.
Elaborado por: Ivan Acevedo.
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En el siguiente diagrama se puede apreciar la conexion que existia entre un equipo
local en la red de la ARCH vy el switch core de la red del Ministerio de Hidrocarburos.
Nuevamente se puede constatar que existia la ruta 192.168.7.2 correspondiente a la VRF de

esa institucion.

Figura No. 44. Ruta desde un equipo en la red de la ARCH hacia el Ministerio de Hidrocarburos.
Elaborado por: Ivan Acevedo.

Dswﬁmrnnrﬁcore.rnnr.corp (172.16.1.1)
(J10.49.0:2
(010.49.0.13
(J192.168.70.2
(O192.168.80.4
17216141

@ localhost

La siguiente figura, correspondi6 a la interfaz de administracion del Firewall de la
ARCH, se pueden apreciar las rutas por defecto que se utilizaban anteriormente en la red.
Como se puede constatar nuevamente, existia la direccion 192.168.70.2 que iba a través de la
VRF del Ministerio de Hidrocarburos. Ademas existe creada la nueva ruta de la que se habld
anteriormente en la seccion 3.1.3 donde se explica que, esta corresponde a la nueva VRF a la

que va a pertenecer la ARCH y actualmente se la esta utilizando como camino hacia el DCV.

Figura No. 45. Antiguas rutas por defecto en el Firewall perimetral de la ARCH.
Elaborado por: lvan Acevedo.

Static Route Settings Delete

Enable: d
Description
Next Hop Type: Nommal ~

Default
10.200.200.2 Delete: Priority: |1
192.168.70.2 Delete: Priority: |8
Additional Gateway Type: None b
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El siguiente es un diagrama que muestra la conexion anterior desde un equipo local en
la red la ARCH hacia un equipo ubicado en el Data Center Virtual, como se ha mencionado
anteriormente, en este caso la ruta que sigue, pasa a través del IP 10.200.200.2

correspondiente al nuevo VRF de la Agencia.

Figura No. 46. Antigua ruta desde un equipo en la red de la ARCH hacia el DCV.
Elaborado por: Ivan Acevedo.

.Eﬂzm 4111

T1o1nz
O 192.168.200.2

(O192.168.2005

O 102002002

(O 192.168.80.4
O172.16.14.1

@ localhost

Todo lo explicado anteriormente corresponde a la topologia anterior con la que
contaba la ARCH y se pudo constatar que efectivamente existia dependencia hacia el

Ministerio de Hidrocarburos sobre los enlaces de datos.

El proceso de migracion de enlaces se llevo a cabo en conjunto con el personal de
tecnologia de CNT. Se solicito realizar las configuraciones necesarias en sus equipos para que
todas aquellas rutas que pasaban a través de la VRF del Ministerio de Hidrocarburos dejen de

existir. A la par, se procedié a eliminar en el Firewall de la Agencia todas aquellas rutas que
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direccionaban el trafico hacia el Ministerio a través de la IP 192.168.70.20 y de igual manera

en la ruta por defecto, solo se dejo el IP 10.200.200.2 de la nueva VRF de la ARCH.

Figura No. 47. Nueva ruta por defecto del Firewall perimetral de la ARCH.
Elaborado por: Ivan Acevedo.

Cluster Route Monitor

Static 0.0.0.0/0 via 10.200.200.2, age 2618648, cost0

En primera instancia se probo que el enlace con uno de los equipos que se encuentran
en el Data Center Virtual estuviera activo nuevamente. En este caso el equipo 172.16.41.11

corresponde al servidor principal de Active Directory.

Figura No. 48. Nueva traza de ruta desde un equipo de la ARCH hacia un equipo en el DCV.
Elaborado por: Ivan Acevedo.

N CA\Windows\system32\cmd.exe

Microsoft Windows [Version 6.3.960d1]
(c>» 2013 Microsoft Corporation. Todos los derechos reservados.

C:xUserss\Ivancho>tracert 172.16.41.11
Traza a la direccidén UDCUADB] [172.16.41.111

lsobre un maximo de 3@ saltos:

<1 ms <1 <1 ms 172.16.14.1
<1 ms <1 <1 me 192.168.80.4
ms 1 ms 10.208.2008.2
ng 1 ms 192.168.208.5%
ms 1 ms 192.168.208.2
ns 1 ns 18.0.168.2
ms 2 ms UDCWADBL [172.16.41.111

Traza completa.

C:~\Users\Ivancho?>
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Ademas se comprobd que exista navegacion a internet, en la imagen se puede apreciar

la ruta hacia el sitio de Google.

Figura No. 49. Nueva traza de ruta desde un equipo de la ARCH hacia el sitio de google.com.
Elaborado por: Ivan Acevedo.

o] CAWindows\system32\cmd.exe = “

icrosoft Windows [Uersion 6.3.96881
Cc)> 2813 Microsoft Corporation. Todos los derechos reservados.

sslUserssIvancho>tracert google.com

raza a la direccidn google.com [64.233.185.1391
ohre un miximo de 3@ saltos:

ng me 172.16.14.1
<1 ms ms
2 ms ms - . .
ns ms 1922_.168.280.5
ns ms 192.168.260.2
ns ms 1A.8.18.2
ns ms 173.pichincha.andinanet.net [181.196.29.1731
ng me 172.22.66.173
ns ms 1A.80.2.242
ns ms 129 .pichincha.andinanet.net [186.46.4.12%91
ns ms bS.pichincha.andinanet._net [186.46.4.651]
mns mz 8%._pichincha.andinanet_net [186.46.4.891
ns mz S.pichincha.andinanet.net [186.46.4.51
ns 6 ms 198.152.252.182
ms 188 ms ms  19@.152.251.177
ms 99 ms ms
=nUszerssIvancho>

(==}
(3%

1
2
3
4
5
]
?
8
?

OO i BN DN e

[uy
w0
O L O =T e 1 G T

A continuacion se fueron probando la conexion con cada uno de los enlaces hacia las
Agencias Regionales. Una vez que se pudo acceder sin problemas, se comprobé que en cada
uno de sus servidores si inicien todos sus servicios correctamente y ademas que cuenten con

navegacion a internet.

Figura No. 50. Nueva traza de ruta desde un equipo de la ARCH hacia un equipo en una Regional.
Elaborado por: Ivan Acevedo.

= Simbolo del sistema = = “

icrosoft Windows [Version 6.3.76881
<c> 2813 Microsoft Corporation. Todos los derechos reservados.

sUserssIvancho>tracert 172.18.660.18

raza a la direccidn SHUWCDGL [172.18.60.181
obre un maximo de 38 saltos:

ms s 172.16.14.1

ms

ms

ms

ms .20.508.1

ms s SHUWCDGL [172.18.60.181

raza completa.

sUserssIvancho>
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Finalmente al verificar la conexién con el Data Center Virtual, con cada una de las
Agencias Regionales y poder navegar en internet, se realizaron las pruebas para constatar que

el enlace con el Ministerio de Hidrocarburos ya no se encuentre funcionando.

Figura No. 51. Ping desde un equipo local en la ARCH hacia el Ministerio de Hidrocarburos.
Elaborado por: Ivan Acevedo.

o CAWindows\system32\cmd.exe - ping 172.16.1.1 -t - B “

slUzerssIvancho»ping 172.16.1.1 -t

aciendo ping a 172.16.1.1 con 32 hytes de datos:
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.

Figura No. 52. Traza de ruta desde un equipo de la ARCH hacia el Ministerio de Hidrocarburos.
Elaborado por: Ivan Acevedo.

| CAWindows\system32\cmd.exe - tracert 172.16.1.1 = B -

icrosoft Windows [Uerszion 6.3.768@1
Cc» 2013 Microsoft Corporation. Todos los derechos reservados.

sUserssIvancho>tracert 172.16.1.1
raza a 172.16.1.1 sobhre caminos de 38 saltos como maximo.

ms {1 ms <1 mz 172.16.14.1
ng <1 ms <1 ms 192.168.80.4
ns 1 ms 1 ms 10.200.200.2
mns 1 ms 1 mse 192.165.2688.5
»* »* Tiempo de espera agotado para esta solicitud.
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Ahora, en la nueva topologia de la ARCH se puede apreciar que todo el trafico pasa a

través de la VRF propia 10.200.200.2.

Figura No. 53. Nueva topologia de red de la ARCH con sus Agencias Regionales.
Elaborado por: Ivan Acevedo.
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CAPITULO IV

DISCUSION

4.1. CONCLUSIONES

Gracias al uso de una interfaz web, se puede realizar la creacion, administracion y
modificacion de los distintos servidores virtuales que se encuentran en el Data Center
Virtual en la nube.

El proceso de migracién de los servicios descritos en este proyecto, requiridé de una
planificacion y cooperacion entre la Agencia de Regulacion Hidrocarburifera, el
Ministerio de Hidrocarburos y CNT, lo que garantiz6 una transicion organizada y
satisfactoria.

Al contar con el servicio de Data Center Virtual en la nube, se pudieron actualizar
servidores que soporten nuevas versiones de sistemas operativos y aplicaciones, ademas
de permitir una administracion centralizada de los equipos sin dependencia hacia el
personal de tecnologia del Ministerio de Hidrocarburos como sucedia anteriormente.

La migracion de los enlaces en la red de la Agencia de Regulacion y Control
Hidrocarburifero permitié finalmente, independizar la infraestructura tecnolégica de esta
institucion sobre la del Ministerio de Hidrocarburos, lo que contribuye al desarrollo de

nuevos proyectos y la administracion propia de toda la red de la Agencia.
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4.2. RECOMENDACIONES

e Se recomienda disefiar e implementar politicas de grupo para la administracion eficiente
de usuarios y equipos en el Active Directory acorde a las normas y regulaciones de
seguridad informatica dispuesta por la Presidencia de la Republica, a través de la
Secretaria Nacional de la Administracion Publica, mediante el Acuerdo Ministerial No.
166.

e Se recomienda implementar un sistema de monitoreo de enlaces y servidores, para poder
administrar de forma centralizada la infraestructura de red de la institucion con sus
respectivas Agencias, y garantizar disponibilidad en los servicios brindados, asi como
enlaces sin saturacion y poder evitar pérdida de paquetes o tiempos de respuesta muy altos
en las conexiones.

e Se recomienda elaborar un plan de integracidn de las cuentas de correo electronico con las
cuentas locales en el Active Directory, para tener una administraciéon centralizada de los
usuarios de la Agencia de Regulacion y Control Hidrocarburifero.

e Se recomienda implementar un Wireless Controller para la administracion centralizada de
los equipos que brindan acceso inalambrico dentro de la red de la Agencia de Regulacion
y Control Hidrocarburifero.

e Se recomienda elaborar un plan de implementacién de los equipos y servicios necesarios
para que la Agencia de Regulacion y Control Hidrocarburifero se pueda integrar

nuevamente a la red del Anillo Institucional.
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