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RESUMEN

El crecimiento de las redes sociales y su popularidad en el mundo entero han sido
razones para ser utilizadas con el fin de influenciar a los usuarios mediante contenido viral,
noticias falsas o mensajes de interés politico con el uso de bots. Estas técnicas han ido
tomando popularidad para varias campafias en los dltimos afios, siendo una importante

herramienta de difusion de informacién.

En el presente trabajo se desarroll6 una herramienta para la clasificacion y analisis de
tweets con el uso de técnicas de Machine Learning para mensajes en espafiol, utilizando
informacidn de portales de noticias locales para el entrenamiento de varios modelos. Durante
el procesamiento de datos se encontrd que el algoritmo Multinomial Naive Bayes tiene los
mejores resultados de clasificacion. Por otro lado, con el uso del algoritmo para deteccion de
social bots de DeBot se almacenaron las cuentas automatizadas para un posterior analisis del
indice de influencia de estas cuentas en 5 categorias: politica, economia, deportes,
entretenimiento y otros. Los resultados obtenidos reflejan la influencia de bots en las 5
categorias seleccionadas, cuyos niveles varian dependiendo de las horas del dia o las noticias

de interés que se susciten.

El prototipo desarrollado permite el acceso a informacidn condensada de la presencia
e influencia de cuentas automatizadas en Twitter de los eventos cotidianos del pais.
Adicionalmente, abre la puerta para que se realicen mas estudios sobre estas plataformas en
los que se beneficie la comunidad.

Palabras clave: Machine learning, cuentas automatizadas, mineria de datos.
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ABSTRACT

The growth of social media and its popularity around the world are the main reasons
they have been used to influence its users through viral content, fake news or messages of
public interest using bots. These techniques have gained popularity and been used in
numerous campaigns in recent years, becoming an important tool for disseminating

information.

This work shows the development of a tool for classification and analysis of tweets
using Machine Learning for messages written in Spanish using information gathered from
local online news to train a few models. While processing the data, we found that
Multinomial Naive Bayes has achieved the best classification results. On the other hand, we
used DeBot to detect social bots and save automated accounts detected for a later analysis of
the influence index of these accounts in 5 categories: politics, economy, sports, entertainment
and other. Our results show bots’ influence in those 5 categories varies depending on the hour

of the day or the current local news of interest.

The prototype developed allows access to a summarized way of visualizing the
influence of automated accounts in Twitter in a daily basis on issues of the country.
Additionally, this work opens the door for studies to come on these platforms which will

benefit our community.

Keywords: Machine learning, social bots, data mining.
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CAPITULO I. INTRODUCCION

1.1 EL PROBLEMA DE INVESTIGACION

1.1.1 Planteamiento del Problema

Segun Shannon et al. (2016) las redes sociales se han convertido en una de las
principales herramientas de comunicacién de la sociedad a nivel mundial, desde su inicio
estas han cambiado la manera de relacionarse entre las personas y han llegado a ser una
herramienta capaz de ser la voz del usuario. Su influencia se evidencia en hitos historicos
como: la primavera arabe, las elecciones populares de salida del Reino Unido de la Unién
Europea, las elecciones presidenciales de los Estados Unidos de América, el referéndum de
Catalufia; asi como también las noticias falsas y mensajes de odio que se viralizan en las

redes sociales.

Varios medios de comunicacion elogiaron al internet y su papel “libertador” durante
la primavera arabe, segin The New York Times (2011), los manifestantes “disparaban tweets”
frente a las balas; al mismo tiempo los términos “revolucion Twitter” y “revolucion
Facebook” se pusieron de moda debido a los sucesos que marcaron al mundo darabe.
Revueltas en Egipto, Tunez y Libia causaron la caida de sus gobiernos, por lo que Twitter y
Facebook se convirtieron en cajas resonantes, transmitiendo y amplificando la desilusion de
los manifestantes (Reporteros sin Fronteras, 2016). La gran diferencia de conflictos anteriores
es que las redes sociales ya estaban consolidadas en la sociedad, por consiguiente, las
revoluciones tunecina y egipcia revelaron ser revoluciones humanas impulsadas por el
internet y las redes sociales (Warda, 2012). Dichos cambios politicos y sociales en la region
se originaron debido al aislamiento al que estaban sometidos y concluyeron cuando el
internet y las redes sociales se expandieron a todo el mundo. Por esta razon hay que tener en
cuenta las capacidades comunicativas que ofrecen el internet y las redes sociales para
comprender el desarrollo del proceso que ha derivado en las revueltas y en la posterior caida

de los regimenes de Tunez, Egipto y Libia. En adicion, estos medios de comunicacién no
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solo son usados por ciudadanos comunes, sino también por las autoridades, para divulgar
propaganda oficial y fortalecer la vigilancia y el control de la poblacidn (Soengas, 2013).

El analisis realizado por Polonski (2016) refiere que la campafia a favor del Brexit
tomd impulso online y marco el tono del debate en las principales plataformas de redes
sociales. Los datos obtenidos demostraron que los seguidores del Brexit recibieron un
mensaje poderoso y emocional. Esto llevé a la agrupacion de un mayor nimero de partidarios
a favor de la campafa de salida de la Union Europea, permitiéndoles dominar completamente
en plataformas como Facebook, Twitter e Instagram, influenciando a grupos de votantes
indecisos. Esta tecnologia en aceleracion esta abierta a todos y puede utilizarse para cambiar

la agenda publica e impulsar el cambio social para bien o para mal.

Lobo (2017) refiere que Donald Trump asegurd que su triunfo lo debia a las redes
sociales, y manifestd: “Creo que las redes sociales son mas poderosas que el dinero de
campana”. Asimismo, las manipulaciones de la popularidad de diferentes temas o las
alteraciones de las preferencias del pablico repercuten luego en el pensamiento de las
personas. Segun una investigacion realizada por la Universidad de Oxford existe evidencia de
manipulacion de informacion en redes sociales, con el proposito de influenciar la opinion de
audiencias nacionales e internacionales, mediante el uso de cuentas automatizadas (Bradshaw
& Howard, 2017).

Otro acontecimiento de importancia se registré en Espafia en el referéndum de

Catalufia, segiin afirmé un medio de comunicacidn espaiol llamado “El Pais”, el cual acusé a
Rusia de intromision en el llamado Proces Catala y sefiald a “RT en espafiol” cuenta de
Twitter, como una de las principales herramientas de las que se sirve el Kremlin para
desgastar a los Estados Unidos y la Union Europea, es asi como tuited: “La maquina de
injerencias rusa penetra la crisis catalana. La red global que actud contra Trump y el Brexit se
dedica ahora en Espafa”. (El Pais, 2017)
Este medio también se justificd diciendo que Julian Assange se encuentra a favor de la
celebracion de este referéndum y que la cuenta “RT en espafiol” se ha convertido en eco de
sus publicaciones y aun mas importante afirmé que Assange cuenta con un ejército de robots
que retwitean continuamente sus publicaciones en esta red social. Segun TwitterAudit (2017)
un analisis realizado en una muestra de 5000 seguidores de Assange en Twitter dio como
resultado que el 51% de estas cuentas son falsas. Por otro lado, Lesaca (2017) utiliz6 un
software avanzado de medicion y anélisis de big data y refirio:
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Lo mas sorprendente de la investigacién ha sido descubrir todo un ejército de cuentas zombis
perfectamente coordinadas que se dedican a compartir contenidos generados
por RT y Sputnik en diversas conversaciones digitales, que van desde Siria y Estados Unidos
hasta Catalufia. (Lesaca, 2017)

En su investigacion pudo finalizar que solo un 3% de la conversacion obedecié a perfiles

reales.

Por otra parte, el linchamiento mediatico, los discursos de odio y el cyberbullying son
problemas que se difunden debido a la accion multiplicadora de las redes sociales las mismas
gue en muchos casos son causadas por el uso de social bots, noticias falsas o simplemente
por la conmocidn social que provoca en los usuarios, en la que, con poca o nula reflexion; se
comparten o publican videos, fotografias o expresiones, que tienen consecuencias profundas

en la sociedad y en la vida de las personas (Lowry et al., 2016).

Las redes sociales han cambiado la naturaleza de las campafas politicas y seguiran
desempefiando un papel clave en las futuras elecciones. Cuantas méas personas pasen gran
parte de su vida cotidiana online, las redes sociales seguiran convirtiéndose en una de las
fuerzas mas poderosa para influenciar la difusion de ideas y mensajes politicos (Polonski,
2016). Con estos antecedentes queda en evidencia el poder de influencia de las redes sociales
en la opinién de la poblacién moderna, el potencial impacto social que conlleva dicha
influencia, los peligros de promover sus contenidos y el desconocimiento que existe sobre los
temas en los que la poblaciéon ecuatoriana estd siendo influenciada ya sea por cuentas
automatizadas o por tendencias que se han viralizado. Es por esto por lo que se ha visto la
importancia de proponer un estudio automatizado de la red social Twitter en el Ecuador que

permita analizar el nivel de influencia de cuentas automatizadas.

1.1.1.1 Diagnostico del problema

La manipulacion de redes sociales, muchas veces propiciada por cuentas
automatizadas genera tendencias que pueden influenciar la opinién de sus usuarios,
provocando reacciones negativas tales como: acoso, linchamiento mediatico o discursos de
odio. En Twitter estas tendencias virales pueden ser generadas por bots que apoyan una
publicacion o la republican, motivando asi el interés de usuarios reales y por consiguiente
provocando un impacto en la sociedad. En Ecuador existen un promedio de 11 millones de

usuarios activos en las redes sociales, conformando el 66% de la poblacion ecuatoriana que
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mantiene activa una o mas cuentas, por otro lado existe un promedio del 73% de usuarios
moviles, siendo estos usuarios mas propensos al uso diario de esos medios digitales. En el
caso especifico de Twitter existen alrededor de 1 millén de cuentas activas de usuarios en
Ecuador (We Are Social, 2018).

1.1.1.2 Pronostico

El uso de las redes sociales continuara creciendo a nivel mundial, asi como también el
uso de las cuentas automatizadas, lo que tendrd& como consecuencia la generacion de
tendencias en las redes sociales (Rodriguez et al., 2017). Debido a que la influencia de
Twitter es bastante significativa en hechos en tiempo real, se correra el riesgo de impactar en
las emociones de los usuarios, causando diversos problemas como linchamiento mediético,
cyberbullying e incluso manipulacion de la opinién de la poblacién, con el propdsito de

influenciar en el pensamiento de un mayor nimero de personas.

Se incrementara el uso de bots electorales, como ya se vio en las elecciones de
Estados Unidos que emitian mensajes positivos sobre Donald Trump (Lobo, 2017) y en
Francia con un 20% aproximadamente de cuentas automatizadas que hacian menciones
negativas al candidato Emmanuel Macron (Ferrara, 2017). Ademas, aumentaran los
escenarios de cuentas automatizadas que comparten informacién incorrecta o noticias falsas
las cuales no tienen un emisor valido, que afectan el interés de las personas y engafian a los

usuarios.

A medida que siguen evolucionando las tecnologias como la inteligencia artificial,
sera menos perceptible diferenciar entre una publicacién realizada por un humano o por un
bot en discusiones en tiempo real, y esto ocasionard que las interacciones de las cuentas
automatizadas tengan mayor credibilidad. Es asi como el desconocimiento de las personas
sobre los efectos de las redes sociales en la opinion de la poblacion, y el uso de bots para la

influencia de los usuarios continuara en aumento.

1.1.1.3 Control del Prondstico

Al contar con indicadores de tendencias de temas en la red social Twitter se puede
conocer el indice de influencia sobre la opinion de los usuarios, y constatar la interaccion de
usuarios reales versus cuentas automatizadas en temas de tendencia, asi como también

comprender la realidad sobre los temas de interés publico en la sociedad ecuatoriana.
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1.1.2 Formulacion de problema

El incremento en el uso de Twitter en acontecimientos importantes como una eleccién
presidencial, eventos deportivos o fendbmenos naturales, refleja el tipo de uso que le dan los
usuarios para obtener informacién en tiempo real de varias fuentes, el 64% de sus usuarios
declaran usar a Twitter como una red social informativa (IAB Ecuador, 2017). Dichos
acontecimientos provocan la influencia de temas de tendencia, por noticias que se viralizan o
por interaccion de cuentas automatizadas, que pueden generar conmocion social entre los

usuarios de Twitter, quienes al no estar al tanto de estos fenémenos podrian ser manipulados.

1.1.3 Sistematizacion del problema

Una vez planteado el problema objeto de esta investigacion, es importante entender
desde diferentes perspectivas por lo que se proponen las siguientes preguntas como pauta

para el desarrollo de la investigacion:

a) ¢Cuél es la técnica més apropiada para analizar los datos en Twitter?

b) ¢Como se analizard la informacion para el analisis de los temas de tendencia de
Ecuador en Twitter?

c) ¢De qué manera se identificaran las cuentas automatizadas?

d) ¢Qué indice de intervencion de cuentas automatizadas existe en los temas de interés
de Ecuador en Twitter?

e) ¢Como se presentaran los datos obtenidos de la investigacion?
1.1.4 Objetivo General

Desarrollar una herramienta de mineria de datos para el analisis de influencia de
cuentas automatizadas, procesando los temas que generan tendencia sobre la red social

Twitter en Ecuador.
1.1.5 Objetivos Especificos

e Seleccionar la técnica de analisis de datos mediante una investigacion documental del
estado del arte para la categorizacion de textos en espafiol.

e Construir la arquitectura tecnoldgica de la herramienta para la extraccion,
procesamiento y categorizacion de los datos obtenidos de Twitter mediante un

algoritmo de clasificacion.
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e Identificar las cuentas automatizadas con mayor nimero de interacciones mediante
un algoritmo de deteccion escogido de la investigacion documental.
e Analizar los indices de intervencion de cuentas automatizadas de Twitter en los temas
de tendencia en el pais, utilizando los datos obtenidos.
e Implementar un prototipo web de visualizacién para el observatorio digital de la

UISEK, a traves de graficas y tablas demostrativas.

1.1.6 Justificacion

Con 12 afios de trayectoria y alrededor de 328 millones de usuarios activos
mensualmente, Twitter se ha consolidado como una de las redes sociales mas importantes y
populares de los ultimos afios, cuya fortaleza es la informacion en tiempo real, y es el medio
oficial de empresas, instituciones publicas e inclusive gobiernos. La red social también se
convirtié en un medio de comunicacion masivo y un puente entre personajes publicos que

ahora pueden interactuar con sus seguidores de forma directa (Twitter, 2017).

En esta investigacion se identificaron los temas de mayor interés que se tratan
diariamente en el territorio nacional ecuatoriano mediante los datos extraidos de la red social
Twitter, utilizando técnicas de mineria de texto y Machine Learning, para identificar los
temas que generan un gran volumen de entradas. Estos resultados ayudaron a mostrar de
forma resumida los temas de tendencia, asi como ofrecer informacion para evidenciar el
comportamiento social y el tipo de interaccion que se da en la red social de forma diaria.
Adicionalmente, con el desarrollo de este proyecto se pudo analizar el nivel de influencia de
las cuentas automatizadas detectadas en Twitter en los temas de interés.

En Ecuador, la Ley Organica de Comunicacion (2013), Seccion 1 acerca de los
derechos de la libertad articulo 17, menciona que: “Todas las personas tienen derecho a
expresarse y opinar libremente de cualquier forma y por cualquier medio, y seran
responsables por sus expresiones”. Ademas, el articulo 18 determina que esta prohibida la
censura previa por cualquier persona que revise, apruebe o desapruebe los contenidos previos
a su difusion a través de cualquier medio de comunicacién, a fin de obtener de forma
ilegitima un beneficio propio, favorecer una tercera persona y/o perjudicar a un tercero. La
omision deliberada y recurrente de la difusion de temas de interés puablico constituye un acto
de censura previa (Ley Organica de Comunicacion, 2013). En lo internacional, el derecho

fundamental a la libertad de expresion fue reconocido por la Resolucion 59 de la Asamblea
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General de las Naciones Unidas (1946), asi como por el Articulo 19 de la Declaracion
Universal de Derechos Humanos (1948), dispone que: “El derecho fundamental a la libertad
de expresion incluye el derecho de investigar y recibir informaciones y opiniones, y el de

difundirlas, sin limitacion de fronteras, por cualquier medio de expresion”.

Se considera de importancia el desarrollo de esta investigacion porque aporta al
estudio de las aplicaciones de analisis de datos digitales tanto en Ecuador como en proyectos
internacionales que se puedan llevar a cabo en torno a las areas que involucran la informacion
y la transformacién digital, las cuales constituyen el ambito fundamental del Observatorio

Digital de la Universidad Internacional SEK en Ecuador.

El desarrollo de una herramienta tecnoldgica de mineria de datos para la clasificacion de
contenidos y andlisis de influencia de cuentas automatizadas permitir dar a conocer el indice
de participacion en temas de tendencia con miras a prevenir efectos nocivos que la

viralizacién de noticias falsas 0 mal intencionadas pueden tener sobre nuestra sociedad.

1.2 MARCO TEORICO

1.2.1 Estado actual del conocimiento sobre el tema

En la actualidad existe una gran cantidad de informacion sobre diversos temas que
estan disponibles en las redes sociales, en las cuales se puede conocer lo que hace la gente y
como se siente la gente, para saber el comportamiento y la opinién de los usuarios
(Fernandez, 2016). El acceso a la informacidn permite predecir y gestionar diferentes sucesos
aprovechados social o econdmicamente. Se tiene como ejemplo las aplicaciones descritas en
las investigaciones de Sang et al. (2016) o de Moro et al. (2016). En el estudio de Birjali et al.
(2017) proponen construir un vocabulario para analizar los sentimientos y opiniones
expresadas en las redes sociales para la prevencion de suicidios. Sus resultados
experimentales demostraron que su método basado en Machine Learning puede extraer
predicciones de pensamientos suicidas usando un dataset de 892 tweets, y con el uso del
algoritmo Naive Bayes se obtuvo una precision del 87,5% en tweets con sospecha de riesgo

de suicidio. Este tipo de estudios se encuentran mas desarrollados en el idioma inglés.

En la investigacion realizada por van Zoonen y van der Meer (2016) categorizan mas
de medio millén de Tweets de 430 empleados para una compafiia de Paises Bajos, en donde

comparan el rendimiento de un grupo de clasificadores de aprendizaje supervisado evaluados
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mediante indicadores de precision. Usando 4000 tweets para entrenar los modelos de
clasificacion cuyos resultados fueron: Linear Support Vector Machine (LSVM) 85%, Naive
Bayes 84%, K-Nearest Neighbors 59% y Logistic Regression 80%. Adicionalmente, se
determind que el rendimiento de evaluacion aumenta mas lentamente para el algoritmo
Logistic Regression que para el LSVM y Naive Bayes al ampliar la cantidad de tweets de

entrenamiento.

En relacion al idioma castellano, existe una herramienta que permite evaluar el
rendimiento de clasificacion de tweets escritos en espafiol con tépicos multi-etiqueta llamado
Taller de Analisis del Sentimiento en la SELPN (TASS) (Villena & Garcia, 2013); este
corpus se trata de una coleccion de tweets que estan etiquetados en 10 tematicas: politica,
entretenimiento, economia, mdsica, fatbol, tecnologia, deportes, cine, literatura y una
categoria llamada otros. Por otro lado, Vilares (2014) realiza un andlisis de contenidos de
twitter para clasificar los mensajes e identificar la tendencia politica de los usuarios, usando
técnicas de mineria de texto desde una perspectiva de procesamiento de lenguaje natural que
permiten identificar los temas que se tratan en los tweets en idioma castellano con el uso del
TASS. El modelo bigramas de lemas mostrd6 un mejor rendimiento en los resultados
experimentales, con los siguientes valores de clasificacion en sus categorias seleccionadas:
politica 75,4%, economia 37,2%, deportes 50,3%, entretenimiento 44,3%, musica 36,1%,
tecnologia 34,6%, fatbol 50,3% y otros 57,8%. Ademas, su clasificador de tendencia politica
es capaz de diferenciar entre usuarios conservadores, progresistas y de centro. En otra
investigacion realizada por Fernandez (2016) muestra el analisis de contenidos en redes
sociales, clasificando los mensajes e identificando las personas influyentes para el Banco
Central Europeo. En este trabajo se realiza un rastreo web utilizando diferentes fuentes de
informacion como Twitter, blogs, periddicos, e investiga a las cuentas de usuarios
influyentes. De esta manera se desarroll6 la capacidad de monitorear mediante los trending

topics el comportamiento de sus usuarios.

De acuerdo a una investigacion de las universidades de Carolina del Sur e Indiana
(2016), hasta un 15% de las cuentas de Twitter son cuentas automatizadas (bots). En este
trabajo desarrollaron una herramienta llamada BotorNot, que usa el método de aprendizaje
supervisado Random Forest, y un conjunto de tweets de 5,6 millones para entrenar el modelo
de clasificacion de cuentas, entre humanos y bots. Los investigadores de la Universidad de
Carolina del Sur resaltan que los bots tienen muchos beneficios como la difusion de noticias

y publicaciones importantes, pero también tienen desventajas ya que hay un creciente registro
8
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de aplicaciones maliciosas de bots sociales (Davis et al., 2016). En otro estudio realizado
por Chavoshi, Hamooni y Mueen (2017) desarrollan un indicador de actividades entre los
usuarios de las redes sociales, el cual reconoce el comportamiento de las cuentas
automatizadas. Esta herramienta es llamada DeBot, la misma que identifica los bots de
Twitter utilizando un método de aprendizaje no supervisado, que informa y archiva miles de
cuentas todos los dias. En febrero de 2017, recolectd mas de 710 mil bots unicos desde
agosto de 2015 (Chavoshi et al., 2017). Ademés, esta herramienta correlaciona las
actividades de cuenta de millones de usuarios en tiempo real, puede detectar cuentas
automatizadas en lapsos de 2 a 3 horas desde su inicializacion y es capaz de identificar el
comportamiento sincronizado en clister de bots. En un estudio realizado por Kusen y
Strembeck (2018), usando DeBot para analizar 1°317.555 cuentas de usuario distintas de
Twitter, se identificaron 35,247 cuentas como bots, dando un valor del 2,67% de cuentas

automatizadas.

La creciente popularidad de las redes sociales en los Gltimos afios ha convertido estas
plataformas en objetivos atractivos para los ataques de Sybil. Se estima que existen decenas
de millones de cuentas Sybil en las redes sociales mas populares como Twitter y Facebook
(Kelly, 2012). Un atacante puede usar estas cuentas de Sybil para interrumpir las campafias
electorales e influir en bolsas de valores mediante la difusion de noticias falsas (von
Hoffman, 2013). La deteccion de actividades sospechosas en las redes sociales puede
convertirse en un elemento importante de investigacion, cuyo papel garantizara la privacidad
de los usuarios, de igual modo el detectar actividades maliciosas tales como spamming,

clonacion de cuentas, sybils, etc. (Savage et al., 2014).
1.2.2 Adopcidén de una perspectiva teorica

En esta investigacion se realizé la clasificacion multi-clase de los tweets de los
usuarios segun los temas de tendencia asi como también se identificaron cuentas
automatizadas que influencian los temas de tendencia en el territorio ecuatoriano, por lo que

se ha tomado la siguiente perspectiva teorica del estado del arte.

Los autores que han publicado acerca del anélisis de textos en la red social Twitter
mas relevantes son: David Vilares Calvo, quien utiliza la técnica de andlisis de Lenguaje
Natural para los tweets y Javier Mateo Fernandez quien hace uso de la técnica de Bag of

Words, en ambos casos se analizan tweets en espariol. Para la clasificacion de los tweets se
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decide utilizar la perspectiva teorica del autor Javier Fernandez debido a que se entrena el
modelo de aprendizaje supervisado con textos actuales provenientes de fuentes de internet

con lenguaje comun usado en medios digitales.

Respecto al analisis de cuentas automatizadas, se decide tomar la perspectiva tedrica
de Nikan Chavoshi, et al. (2016), por el modelo de aprendizaje no supervisado para detectar
el comportamiento sincronizado de cuentas en la red social Twitter utilizado en su

investigacion, y los porcentajes de aciertos encontrados en su estudio.
1.2.3 Marco conceptual
Mineria de datos

Estudia métodos y algoritmos que permiten la extraccion automatica de informacion
sintetizada para caracterizar las relaciones escondidas en una gran cantidad de datos, con el
proposito de soportar los procesos de toma de decisiones con mayor conocimiento. La
Mineria de Datos combina técnicas semi-automaticas de inteligencia artificial, andlisis
estadistico, bases de datos y visualizacion gréafica, para la obtencién de informacion que no

esté representada explicitamente en los datos (Castell6 & Santamaria, 2015).
Aprendizaje de Maquina (Machine Learning)

El aprendizaje automatico es una rama de la inteligencia artificial cuyo objetivo es
desarrollar técnicas que permitan a las computadoras aprender. Este trata de crear programas
capaces de generalizar comportamientos a partir de una informacién no estructurada
suministrada en forma de ejemplos. El aprendizaje automaético es una técnica de la ciencia de
datos que permite a los equipos utilizar datos existentes para prever tendencias, resultados y
comportamientos futuros (Microsoft Azure, 2016). Divya (2016) define al también llamado
Machine Learning (ML) como el disefio y estudio de artefactos de software que utilizan la
experiencia pasada para tomar decisiones futuras, es decir programas que aprenden de los
datos. El objetivo fundamental del aprendizaje automatico es generalizar o inducir una regla
desconocida a partir de ejemplos de la aplicacién de la regla. Existen dos tipos de aprendizaje

de maquina el supervisado y no supervisado.

Aprendizaje Supervisado
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El método de aprendizaje automatico también conocida como Supervised Machine
Learning (SML), es aplicable a la clasificacion supervisada en general y a las técnicas de
clasificacion de texto en particular. Por lo tanto, se llama "aprendizaje supervisado". En una
clasificacion basada en el aprendizaje automatico, se requieren dos conjuntos de documentos:
training set y test set. Un conjunto de datos de entrenamiento o training set es utilizado por
un clasificador automatico para aprender las caracteristicas de diferenciacion de los
documentos, y un conjunto de datos de pruebas test set se utiliza para validar el rendimiento
del clasificador automatico (Alhojely, 2016).

El SML generalmente estd conformado de tres etapas. En primer lugar, los
documentos de texto en el conjunto de entrenamiento son convertidos en datos accesibles
para el andlisis computacional. Cada documento se representa como un vector de elementos
de texto cuantificables denominados caracteristicas o features. En segundo lugar, los vectores
de caracteristicas de todos los documentos del dataset junto con las etiquetas de contenido de
los documentos se utilizan para formar un clasificador. Al hacerlo, un algoritmo de
aprendizaje supervisado analiza las caracteristicas de cada categoria del contenido y genera
un modelo predictivo para clasificar los futuros documentos de acuerdo con las categorias de
contenido (Burscher et al., 2014).

Aprendizaje no supervisado

El aprendizaje no supervisado es un tipo de aprendizaje automético que utiliza
informacion que no esta clasificada ni etiquetada, y que permite que el algoritmo actle sobre
la informacion sin orientacién. Por lo tanto, los algoritmos de aprendizaje automatico no
supervisados actlan sobre datos que no han sido entrenados previamente (Huang et al.,
2014).

Técnicas de aprendizaje de maquina supervisado para clasificacion

Las técnicas de aprendizaje supervisado como Naive Bayes (NB), Logistic Regression
y Support Vector Machines (SVM) han logrado un gran éxito en la categorizacion de texto.
Los otros métodos de aprendizaje de maquina mas conocidos en el area de procesamiento de
lenguaje natural son K-Nearest Neighbor, clasificador de centroides y el modelo N-gram
(Alhojely, 2016).
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Clasificacion multi-etiqueta

La clasificacion es una de las principales areas de interés en el campo del aprendizaje
automatico. Esencialmente, consiste en hallar una funcion, denominada clasificador, que
reciba como entrada los atributos de un determinado patrén y entregue como salida una clase,
de entre una serie de clases predefinidas en el problema, que indique la clase con la que se

considera que esta asociado dicho patron (Fernandez, 2016).
Algoritmo Naive Bayes

Naive Bayes es un algoritmo de clasificacion simple pero eficaz y es ampliamente
utilizado para la clasificacion de documentos. La idea basica es estimar las probabilidades de
las categorias dado un documento de prueba (test set), usando las probabilidades conjuntas de
palabras y categorias. La parte ingenua de tal modelo es la suposicién de la independencia de
la palabra. La simplicidad de este supuesto hace que el calculo computacional del clasificador

Naive Bayes sea mucho mas eficiente (Divya, 2016).

El algoritmo Naive Bayes se puede interpretar matematicamente de la siguiente
manera: dado un conjunto de r vectores de documento D = {d,, ..., d;}, clasificados a lo largo
de un conjunto C de clases q, C = {cy, ..., Cq}, los clasificadores bayesianos estiman las

probabilidades de cada clase c, dado un documento d; como:

P(c)P(d)|cy)
— 1
P(d,) )

P(cld;) =

En la ecuacion 1, P(dj) es la probabilidad de que un documento tomado al azar tenga
el vector dT como su representacion, y P(c;) es la probabilidad de que un documento tomado
al azar pertenezca a cx. Debido a que la cantidad de documentos posibles es muy alta, la

estimacion de P(E])|ck) es problematico. Naive Bayes presenta resultados que son muy

competitivos con los obtenidos por métodos mas elaborados (Divya, 2016).
Algoritmo Multinomial Naive Bayes (MNB)

Este algoritmo es una version especializada de Naive Bayes, que captura informacion
de frecuencia de palabras en documentos, por lo que esta disefiado para trabajar en la

clasificacion de documentos de texto (Zhao et al., 2016). En el modelo MNB, un documento
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representa una secuencia ordenada de palabras, extraidos del mismo vocabulario V.
Suponiendo que las longitudes de los documentos son independientes de la clase, y que la

probabilidad de cada palabra en un documento es independiente del contexto y de la posicion

de la palabra en el documento. Por lo tanto, cada documento d, se extrae de una distribucion

multinomial de palabras con tantas pruebas independientes como la longitud de E;

Generando una representacion de los documentos llamado bag of words. Definiendo N,

como el conteo del nimero de ocurrencias de la palabra w, en el documento d,. Por lo tanto

la probabilidad de un documento dada su case es la distribucion mutinomial de la Ecuacion 2
(ChandraKala & Sindhu, 2012).

P(thck) jt

P(eild;) = P(Id )| ﬂ (2)

Algoritmo Support Vector Machines (SVM)

Support Vector Machines es un algoritmo clasificador discriminativo, se considera el
mejor método de clasificacion de texto. La maquina de vectores de soporte es un método de
clasificacion estadistica, basado en el principio de minimizacion del riesgo estructural de la
teoria de aprendizaje computacional. EI SVM busca una base de decisién para separar los
puntos de datos de entrenamiento (training set) en dos clases y toma decisiones basadas en
los vectores de soporte que se seleccionan como los Unicos elementos efectivos en el
conjunto de entrenamiento (training set). Se han desarrollado mdultiples variantes de SVM en

las que se utiliza SVM de clase multiple para la clasificacion de textos (Patil, 2016).
Algoritmo Logistic Regression

El algoritmo Logistic Regression es un modelo lineal de clasificacion, este algoritmo
es también conocido por su clasificacion de entropia maxima, o clasificador log-lineal. En los
modelos de regresion logistica, las probabilidades que describen los posibles resultados de un
solo ensayo se modelan utilizando una funcidn logistica. La técnica de Logistic Regression
multinomial, consiste en la estimacion de la probabilidad que una observacion c; pertenezca
a cada uno de los grupos. EI modelo compara G-1 categorias contra una categoria de

referencia dada, donde d; es un vector, y ¢, es una variable aleatoria independiente

multinomial con valores 1, 2, ...G, la cual indica el grupo a la que pertenece. La probabilidad
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condicional de pertenencia de d; a cada grupo esta dada por la ecuacion 3 (Yu, Huang, &

Lin, 2016):

eac"'ﬁcdj

1 + Zg=2 eac‘l'ﬁgcdj

P(ckld;) = (3)

Algoritmo K-Nearest Neighbor (KNN)

El KNN es un tipico ejemplo de un clasificador que no construye una representacion
explicita, declarativa de la categoria, pero se basa en las etiquetas de categoria adjunto a los
documentos de formacion similar al documento de prueba. Dado un documento de prueba, el
sistema encuentra los k vecinos mas proximos entre los documentos de entrenamiento. La
puntuacion de similitud de cada documento vecino mas cercano al documento de prueba se

utiliza como el peso de las clases del documento de vecino (Bijalwan et al., 2014).
Deteccion de cuentas automatizadas

Una cuenta automatizada usada en una red social es también conocida como bot o
social bot, que consiste en un algoritmo que automaticamente produce contenido e interactla
con humanos, y que ademéas cumplen con ciertas funciones como manipular las noticias con
rumores, spam, generan desinformacion y difamacion en las redes sociales. Algunos bots
emulan el comportamiento humano con el objetivo de influenciar la opinion de los usuarios,
fabricar falsos apoyos politicos o para promover la propaganda terrorista y el reclutamiento

de personas (Davis, 2016).

En el estado del arte se mencionan los resultados obtenidos con dos herramientas de
analisis de cuentas automatizadas en redes sociales, BotOrNot y DeBot, cuyo funcionamiento

se explicaré a detalle a continuacion.
DeBot

Esta herramienta recopila los datos de Twitter constantemente y detecta los bots en
funcion de su sincronizacion. DeBot es una novedosa técnica casi en tiempo real que utiliza
la correlacion de actividad entre los usuarios como un indicador del comportamiento de las
cuentas automatizadas. En esta investigacion se analiza matematicamente la importancia de

los bots correlacionados y demuestra que el falso positivo del sistema es casi nulo. Este
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motor de deteccion de social bots en Twitter consiste de cuatro pasos: en primer lugar,
comienza a recopilar tweets al escuchar un conjunto de palabras clave de la zona referenciada
geogréficamente, en este caso se usan los temas de tendencia. En el segundo paso, se usan
técnicas de hashing para filtrar aquellos usuarios que no estan altamente correlacionados e
informan a un conjunto de usuarios sospechosos para el siguiente paso. En el tercer paso, se
escucha a los usuarios sospechosos detectados previamente durante un cierto tiempo de
duracion. Finalmente, en el ultimo paso, DeBot calcula la correlacion entre los usuarios
sospechosos del paso tres y reporta los altamente correlacionados como cuentas

automatizadas (Chavoshi et al. 2016).

Debot usa una sefial de comportamiento del usuario, llamada correlacion warping la
cual es invariante en el tiempo, cuyo umbral de correlacion warping usado para identificar
bots es de 0.995, confirmando un comportamiento casi idéntico entre dos usuarios. Esta
correlacion es computacionalmente muy costosa de usar, por lo que dependiendo el
procesador que se utilice los calculos de este algoritmo seran casi en tiempo real (Chavoshi et
al. 2016).

De acuerdo al estudio realizado por Chavoshi et al. (2016) este método detecta mas
bots que las técnicas de aprendizaje supervisado existentes. En su investigacion desarrollan
una nueva técnica de hashing para agrupar rapidamente usuarios en base a sus correlaciones
de warping. Lo cual permite realizar una comparacion cruzada de millones de series de
actividad bajo deformacion en el tiempo; demostrando empiricamente que DeBot tiene un
94% de precision, capaz de detectar bots que otros métodos no detectan. Llegando a la
conclusion que los bots se pueden agrupar funcionalmente y que su ndmero crece a un ritmo

elevado.
BotOrNot

La herramienta de clasificacion de BotOrNot genera mas de 1,000 caracteristicas
usando metadatos disponibles e informacion extraida de patrones de interaccion y contenido.
Las cuales se pueden agrupar en 6 caracteristicas principales que capturan varias dimensiones
de los patrones de difusion de la informacion. Este modelo recolecta informacion de redes
basadas en retweets, menciones y co-ocurrencias de hashtags, y extrae sus caracteristicas
estadisticas: grados de distribucidn, coeficiente de agrupamiento y medidas de centralidad.

Las funciones del usuario se basan en los metadatos de Twitter relacionados con una cuenta,
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incluido el idioma, las ubicaciones geogréaficas y el tiempo de creacion de la cuenta. Las
caracteristicas de los amigos incluyen estadisticas descriptivas relativas a los contactos
sociales de una cuenta, como la mediana, los momentos y la entropia de las distribuciones de
su numero de seguidores, seguidores, publicaciones, etc. Las caracteristicas temporales
capturan los patrones de sincronizacion de la generacion y el consumo de contenido, como la
tasa de tweets y la distribucién del tiempo entre tweets. Las caracteristicas del contenido se
basan en pistas linglisticas calculadas a través del procesamiento del lenguaje natural,
especialmente el etiquetado de parte del habla. Las caracteristicas de sentimiento se crean
usando algoritmos de analisis de sentimientos, que incluyen emociones de felicidad,

excitacion-dominancia-valencia y emoticones (Davis et al. 2016).

El clasificador de aprendizaje supervisado usado por BotOrNot es el algoritmo
Random Forest, en donde las caracteristicas extraidas de este modelo se aprovechan para
entrenar siete clasificadores diferentes, uno para cada subclase de caracteristicas y otro para
el puntaje general. Una validacion cruzada de diez veces produce un rendimiento de 0.95
AUC (érea bajo curva ROC) (Dauvis et al. 2016). Siendo ROC (curva caracteristica operativa
del receptor) una gréfica que muestra el rendimiento de un modelo de clasificacion en todos
los umbrales de clasificacion, y AUC representa la medicion de toda el area bidimensional
debajo de toda la curva ROC. EI AUC varia en valor de 0 a 1, en un modelo cuyas

predicciones tiene un AUC de 1.0 son 100% correctas (Marsland, 2015).
1.2.4 Hipotesis

La experiencia en otros paises demuestra que las redes sociales, en este caso particular
Twitter, son afectadas por la presencia de cuentas automatizadas. La hipotesis de esta
investigacion es que al igual que en el resto de paises estudiados, las redes sociales del
Ecuador son victimas de la presencia de cuentas automatizadas que buscan generar tendencia
en temas de interés social. Por lo que, el desarrollo de una herramienta tecnoldgica de mineria
de datos para la clasificacion de contenidos y analisis de influencia de cuentas automatizadas
en los usuarios de Twitter en Ecuador, permitird dar a conocer a la poblacion ecuatoriana el
indice de participacion de cuentas automatizadas en temas de tendencia y prevenir el
incremento de los efectos potencialmente nocivos que son provocados por la viralizacion de

noticias.

16



DESARROLLO DE UNA HERRAMIENTA DE MINERIA DE DATOS PARA EL ANALISIS DE INFLUENCIA DE CUENTAS AUTOMATIZADAS EN
TEMAS DE TENDENCIA SOBRE LA OPINION DE LOS USUARIOS DE TWITTER EN ECUADOR

CAPITULO Il. METODO

2.1 Tipo de estudio

Exploratorio

La presente investigacion busca estudiar la influencia de cuentas automatizadas en los
temas de tendencia de la red social Twitter en el Ecuador. Como ha sido descrito en el estado
del arte este es un problema actual que puede tener repercusiones sociales ante todo por la
poca informacion acerca de este tema.

Para este estudio la adquisicién de los tweets y los temas de tendencia se utilizé la
interfaz de programacion provista por Twitter (Twitter API), con una cuenta gratuita de
desarrollador. Para entrenar los métodos de aprendizaje supervisados se uso la informacion de
diarios de suscripcion gratuita mediante la herramienta RSS (Really Simple Syndication). A
continuacion, los tweets fueron procesados por los algoritmos de clasificacion, permitiendo
detectar automaticamente el tema que trata el tweet, y la herramienta DeBot aport6é con la
informacidn si el tweet fue generado por una cuenta automatizada. Adicionalmente, se puede

indicar que se contemplaron todas las fases de la analitica de datos en el proceso realizado.

Este es un estudio de campo (digital) que mide la interaccién de personas y cuentas
automatizadas alrededor de los temas de interés que se posicionan como tendencia en la red

social Twitter.

Descriptivo

Este estudio busca describir relativamente el nivel de influencia que las cuentas
automatizadas tienen sobre un tema (o categoria) tratado en Twitter. La aplicacion agrupa de
forma automatizada temas en comun y se limita a sefialar las caracteristicas de ese conjunto

estudiado contraponiendo cuentas reales y cuentas automatizadas.

2.2 Modalidad de investigacion

De campo

17



DESARROLLO DE UNA HERRAMIENTA DE MINERIA DE DATOS PARA EL ANALISIS DE INFLUENCIA DE CUENTAS AUTOMATIZADAS EN
TEMAS DE TENDENCIA SOBRE LA OPINION DE LOS USUARIOS DE TWITTER EN ECUADOR

Los datos son recopilados directamente de Twitter a través de su interfaz de
programacion que permite el acceso al objeto de estudio que son los tweets que corresponden
a una tendencia en Ecuador y que son generados tanto por cuentas reales como por cuentas

automatizadas.
Proyecto de Desarrollo

En esta investigacion se desarrollé un prototipo funcional de una herramienta web que
permite la recopilacion, andlisis y clasificacion de tweets generados en Ecuador tanto por

cuentas autbnomas como por cuentas reales sobre temas de tendencia en la red social Twitter.

En el capitulo 111 de disefio y desarrollo del prototipo se evidencia la viabilidad de

implementacion de una herramienta similar para uso personal o institucional.

2.3 Método

Método Hipotético — Deductivo

El método para el presente trabajo es del tipo Hipotético — Deductivo, debido a que se
aplica una hipotesis inicial con el fin de obtener predicciones a ser verificadas al finalizar la
investigacion. Cuyas conclusiones posibilita la propuesta y verificacion de nuevas hipétesis
de trabajo.

Partiendo de la hipotesis que en Ecuador las redes sociales se comportan como en los
paises estudiados en el estado del arte, se puede afirmar que nuestro pais se encuentra

vulnerable a todas las problematicas suscitadas anteriormente.

2.4 Poblacion y Muestra.

Poblacion: Todos los mensajes enviados por los usuarios de Twitter que generan tendencia

en Ecuador.

Muestra: Todos los mensajes enviados a través de la interfaz de programacion de Twitter por

una cuenta de desarrollador gratuita (Twitter API).

Notese que no hay una manera especifica de cuantificar la poblacion y la muestra, ya

que se trata de poblaciones y muestras generadas y calculadas en tiempo real conforme los

usuarios de la red social comparten informacién. Sin embargo, con el tipo de API usada

18



DESARROLLO DE UNA HERRAMIENTA DE MINERIA DE DATOS PARA EL ANALISIS DE INFLUENCIA DE CUENTAS AUTOMATIZADAS EN
TEMAS DE TENDENCIA SOBRE LA OPINION DE LOS USUARIOS DE TWITTER EN ECUADOR
Twitter garantiza que envia el 1% de tweets en una ubicacion. Adicionalmente, se trabajo con

esa muestra para determinar la incidencia de los bots en la red social.
2.5 Seleccidn de instrumentos de Investigacion

Observacion

Las observaciones se realizaron de forma sistematica durante los 9 ultimos meses de
transcurso en la aplicacion del proyecto, procesando los tweets obtenidos en tiempo real,
mediante un algoritmo de clasificacion para categorizarlos de acuerdo a los temas escogidos.
Para el entrenamiento del modelo de clasificacion se utilizaron noticias actualizadas para
evitar un sesgo en los clasificadores y hacer pruebas de resultados. Adicionalmente, con la
herramienta de busqueda de cuentas automatizadas DeBot, se obtuvieron dichas cuentas para

calcular los indices de influencias en los temas clasificados.

2.6 Validez y Confiabilidad de los Instrumentos

En un estudio realizado por van Zoonen y van der Meer (2016) se implementan
algoritmos de multi-clasificacion logrando un porcentaje del 80% para el procesamiento de
tweets, teniendo una base de registros de 3000 tweets, por lo que se seleccionaron estos
modelos de clasificacion para el desarrollo de este proyecto. A partir de estos modelos se

realizaron pruebas empiricas para comparar los valores de evaluacion obtenidos.

DeBot como herramienta de busqueda de bots no depende del lenguaje en el que el
tweet esta escrito, de esta manera las cuentas automatizadas presentan un comportamiento
similar independiente del lenguaje. Por esta razon se utilizaron los resultados empiricos de

DeBot (94%) como garantia del indice de influencia medido por categoria.
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CAPITULO I11. DISENO Y DESARROLLO DEL PROTOTIPO

3.1 Funcionalidad

La aplicacion ha sido desarrollada en un sistema operativo Ubuntu 16.04, en el cual se
encuentran alojados los codigos de mineria de datos, y estard en linea para ser accedida
mediante una interfaz web como una terminal grafica de consultas. Esta aplicacion busca
recolectar los tweets enviados por la red social Twitter, y a su vez ser clasificados por temas,
cuyo algoritmo de entrenamiento sera alimentado por noticias descargadas a través de canales
RSS de diarios locales. Por altimo, con el uso de la herramienta DeBot identificar los

usuarios de cuentas automatizadas que han generado contenido en la red social.

Para la construccion de esta herramienta se propone el siguiente disefio modular
describiendo la infraestructura donde se encuentra el detalle del hardware y software
utilizado.

3.2 Disefio de la arquitectura tecnoldgica

Para el disefio de la arquitectura se seleccionaron herramientas de programacion, de

almacenamiento de la informacion y de visualizacién de los datos procesados.

3.2.1 Infraestructura de desarrollo

Debido a la facilidad y a los costos relativamente bajos de los servicios en la nube hoy
en dia, se propone implementar la herramienta de mineria de datos en un entorno virtual,
haciendo uso de servidores que funciones 24/7, donde la herramienta desarrollada se
encuentre almacenada en este entorno con todas las librerias necesarias y que trabaje
recopilando datos todos los dias. Ofreciendo asi un servicio de Ultima generacion para la

distribucién de informacion a la comunidad.
3.2.2 Descripcion de hardware y software

Hardware
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Para el desarrollo del presente proyecto se ha utilizado el servicio de computacion en
la nube de Google, este servicio tiene el nombre de Google Cloud Computing, cuyos
servicios en la nube son considerados como uno de los mejores en el mercado de Cloud
Computing, y ademas provee una infraestructura de servicio 24/7, con seguridad end-to-end,
configuraciéon de entornos virtuales escalables y facilidad de desarrollo de prototipos de
proyectos de forma gratuita por un tiempo de hasta un afio o un cupo de $300 para el
desarrollo de proyectos informéaticos. Pasado este tiempo se puede descargar la maquina
virtual configurada y usarse en un computador con un software de virtualizacion como
VMware.

Existen diversas opciones de configuracion de hardware para las maquinas virtuales,
en las cuales se puede elegir desde un procesador de baja capacidad hasta varios procesadores
en una misma maquina virtual, de la misma manera se puede elegir una memoria RAM desde
600 MB hasta 64 GB, esto dependera del costo de cada elemento, ya que se cuenta con un
cupo limitado de prueba. El sistema operativo se puede elegir de una lista de varias

distribuciones Linux como versiones de Windows
Software

En la tabla 1, se presenta el detalle de software utilizado para el desarrollo del

prototipo, con sus respectivas versiones y una breve descripcion de sus funciones.

Software Detalle

Python 2.7 Lenguaje de programacion.

MongoDB 4.10 Base de datos no relacional orientada a los documentos.

Pymongo 3.5.0 Libreria en Python para trabajar con MongoDB.

Tweepy 3.5.0 Libreria en Python para trabajar con la API de Twitter.

Oauth 1.0.1 Libreria en Python para trabajar con el registro de las credenciales

del API de Twitter de forma segura.

Scikit-learn 0.19.0 Libreria en Python para mineria de datos y Machine Learning.

Numpy 1.13.3 Libreria en Python de funciones matematicas para trabajar con

arreglos, vectores y matrices multidimensionales.

Pandas 0.21.0 Libreria en Python para la manipulacion y analisis de datos.
Matlab 2017a Entorno de software para operaciones matematicas.
Gunicorn 19.7.1 Herramienta WSGI HTTP para Python
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Bokeh 0.12.10 Libreria en Python para la visualizacién web.

Tabla 1. Detalle de software base. Elaborado por: Autor.

3.2.3 Configuracion del entorno de desarrollo

Para iniciar con las configuraciones de la maquina virtual para alojar la herramienta
de mineria de datos se crea una instancia en Google Cloud Computing, en donde se trabajo
con una cuenta gratuita por un afo. En la Figura 1 se visualiza la interfaz del dashboard de la
plataforma de Google, desde aqui se pueden crear una 0 mas maquinas virtuales para el

desarrollo del proyecto.

Google Cloud Platform  § My First Project «

EEIE VM instances

A
g
E Compute Engine
VM instances
0]
Compute Engine allows you to use virtual machines that run on
iy Google's infrastructure. You can choose from micro-VMs to large
E instances running Debian, Windows or other standard images
Create your first VM instance, import it through CloudEndure
ﬁ migration service ar try the quickstart to build a sample app
o/ | or | Import | ©f | Take the quickstart

Figura 1. Interfaz Google Cloud para creacion de maquinas virtuales. Elaborado por: Autor.
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En la Figura 2 se observa el siguiente paso para crear y configurar los parametros

generales de la maquina virtual, como el procesador, la memoria RAM, el tamafio del disco

para el almacenamiento de datos del proyecto, y el tipo de sistema operativo, que en este caso

se utilizard la distribucién de Linux llamada Ubuntu 14.04.

= Google Cloud Platform e My First Project E

=

[

Figura 2. Eleccion de pardametros de la méquina virtual. Elaborado por: Autor.

&  Create an instance
Mame

thesisproject

Region Zone

us-centrall (lowa) - us-centrall-c -

Machine type
Customise to select cores, memory and GPUs.

2vCPUs - 7.5 GB memory Customise

Upgrade your account to create instances with up to 96 cores

Container
Deploy a container image to this VM instance. Learn more

Boot disk

—k Mew 300 GBE standard persistent disk
Image
Ubuntu 16.04 LTS Change
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En la Figura 6 se detallan los tipos de acceso de red a la maquina virtual, eligiendo los
parametros por defecto, y habilitando los puertos HTTP y HTTPS para trabajar con el
prototipo de herramienta web; y finalmente crear la méaquina virtual que estara alojada en la

nube disponible las 24 horas del dia procesando las tareas programadas.

Identity and APl access

Service account
Compute Engine default service account b

Access scopes
@ Allow default access

Allow full access to all Cloud APls
Set access for each APl

Firewall
+" Allow HTTP traffic
B Allow HTTPS traffic

Vianagement, disks, networking, SSH keys

Cancel

valent REST or command line

Figura 3. Permisos de conexiones de red de la maquina virtual. Elaborado por: Autor.

Una vez creada la maquina virtual, hay que realizar el procedimiento de verificacion
de llaves de acceso para la conexion remota SSH, o a su vez se puede usar la interfaz web
SSH. En la figura 4, se muestra la maquina virtual en el dashboard de Google Cloud, donde
se visualizan las IP’s asignadas por Google automaticamente. La IP pUblica para la conexion
remota es la 35.226.60.85.
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= Google Cloud Platform  §= My First Project v Q
ﬁ VM instances Bl CREATE INSTANCE hd & IMPORT VM C REFRESH
A
h
a
Name ~ Zone Recommendation Internal IP External IP Connect
E (L thesisproject us-centrall-c 10.128.0 2 (nic0 35.226.60.85 [ H -

b

Figura 4. Seleccion de la maquina virtual en el dashboard de Google Cloud. Elaborado por:
Autor.

3.2.4 Desarrollo de los médulos de la herramienta

La herramienta de andlisis esta dividida en modulos que realizan diferentes funciones
como la adquisicion, almacenamiento, procesamiento, analisis y presentacion de los datos,
este procedimiento contempla las siguientes fases de la analitica de datos: obtencion de datos,
procesamiento de datos, planeacion del modelo, construccion del modelo, comunicacion o
visualizacion de datos y operacionalizacion. En la figura 5 se muestra un diagrama de
blogues con los respectivos mddulos, desde la obtencién de los datos de Twitter hasta la

presentacion en una interfaz gréafica, los que explican a detalle a continuacion.

Adquisicion Almacenamiento Procesamiento Andlisis de Presentacion
de datos de datos de datos datos de datos

ML prediction:

Twitter API » MongoDB » Clasificacion de » MongoDB >  Web GUI
tweets
A A
ML training DeBot
Entrenamiento Evaluacién
del modelo de cuentas

Figura 5. Arquitectura de la herramienta de mineria de datos. Elaborado por: Autor.

Mddulo de adquisicion de datos de Twitter

Por medio de la APl de Twitter se adquieren los tweets y los temas de tendencia
usando el lenguaje de programacion Python version 2.7 apoyado de una libreria llamada

Tweepy version 3.5.
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Twitter proporciona una interfaz de desarrollo (API) gratuita para la creacion de
software y aplicaciones que permiten manejar datos de Twitter. Esta API tiene acceso
limitado al nimero de solicitudes por hora. Para tener acceso a sus API’s Twitter usa el modo
de autenticacion OAuth, el cual es un protocolo abierto para permitir acceso seguro de
manera estandar. Los documentacion acerca de las API’s ha sido tomada de Twitter en
Septiembre del 2017 para proceder con el disefio de la herramienta del presente trabajo de
investigacion. Dos de las APIs més usadas que proporciona Twitter para la generacion de

aplicaciones son:

REST API

Es una API web que funciona por HTTP a la cual se accede por URLs que devuelven
contenido en formato JSON, XML, HTML, etc. Esta API no tiene limitacion temporal de
peticiones, pero si una limitacion del nimero de resultados devueltos establecido en 3200

tweets.

Streaming API

Esta APl permite recibir informacion casi en tiempo real, cuyos contenidos se
encuentran en formato JSON. Ademas, se pueden obtener datos filtrados por palabras clave o
usuarios, idioma, localizacién, hashtags, etc. Existe restriccion en el envio de datos a través

de esta interfaz, con un maximo de 50 tweets por segundo (Twitter, 2017).

Para el propésito de este proyecto se utiliz6 la Streaming API, ya que los datos se leen
en tiempo real y se los almacena para analizarlos posteriormente. Los temas de tendencia que
son palabras clave o hashtags, se los toma cada 30 minutos, durante este tiempo se descargan
los tweets. A continuacion, los tweets y los temas de tendencia se los almacena en una base
de datos, con los parametros originales en formato JSON proporcionados por Twitter. La
adquisicion de los datos se realiza de forma segura usando un API_KEY y un Token para la
autenticacion, estos parametros son generados mediante la cuenta de desarrollador gratuita

proporcionada por Twitter (2017).

Médulo de almacenamiento de datos

La base de datos seleccionada para el almacenamiento de la informacion ha sido
MongoDB version 4.10, debido a sus prestaciones de escalabilidad, rendimiento, seguridad y
gran disponibilidad. Este tipo de base de datos permite a los esquemas cambiar rapidamente

cuando las aplicaciones evolucionan, proporcionando una funcionalidad que los
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desarrolladores esperan de las bases de datos tradicionales, tales como indices secundarios,

un lenguaje completo de bdsquedas y consistencia estricta.

MongoDB es una base de datos orientada a documentos NoSQL, que ha sido creada
para el manejo de arquitecturas complejas de centros multidatos. Ademas, brinda un elevado
rendimiento, tanto para lectura como para escritura, potenciando la computacion en memoria
(in-memory). La replicacion nativa de MongoDB vy la tolerancia a fallos automatica ofrece
fiabilidad a nivel empresarial y flexibilidad operativa. Esta base de datos es de tipo NoSQL,
que brinda la facilidad de almacenar datos utilizando un estilo de diccionario o un estilo
orientado a columnas, o0 como documentos, objetos, graficos, tuplas o una combinacién de los
mismos. Los documentos se almacenan en el formato BSON, que es similar a JSON
(MongoDB, 2018).
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La eleccion de la base de datos MongoDB es natural porque la APl de Twitter envia
objetos del tipo JSON. En esta base de datos se crearon colecciones para almacenar la
informacion obtenida de los mddulos de procesamiento de datos. En la figura 6, se muestran
los nombres de las colecciones que forman parte de la jerarquia de la base de datos.

‘ mongo

Twitterdb

Twitter_trends Twitter | ra w\,\ﬁttﬂd ebot

| — L —

f

Twitter _analysis

0

Twitter | results

v

-
»>

v

Figura 6. Disefio de base de datos en MongoDB. Elaborado por: Autor.

En la tabla 2 se detalla la descripcidn de las colecciones que forman parte de la base de datos
Twitterdb.
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Coleccion Descripcion

Twitter_raw Almacena los datos completos de cada tweet que es enviado a
través de la API de Twitter.

Twitter_trends Almacena la lista de temas de tendencia de Ecuador solicitada cada
30 minutos, con la fecha de adquisicion de estos datos.

Twitter_debot Almacena las cuentas automatizadas encontradas, con el nombre de
usuario y la fecha de interaccion.

Twitter_analysis  Almacena los tweets de acuerdo a las categorias seleccionadas, con
la fecha, usuario y texto del tweet.

Twitter_results Almacena los indices de influencia y el total de tweets de cada uno
de los temas.

Tabla 2. Descripcion de las colecciones de la base de datos Twitterdb. Elaborado por: Autor.

Configuracion de pardmetros de seguridad

MongoDB ofrece varias funciones para proteger la base de datos y manejar la
informacidn de manera segura. Las caracteristicas de seguridad son: autenticacion, control de
acceso Yy cifrado. Para que la base de datos implementada esté segura y protegida se deben
modificar pardmetros de autorizacion y autenticacion en el archivo de configuracion de

MongoDB, el cual se encuentra disponible en el siguiente directorio: /etc/mongod.conf.

Parametros de autorizacion a la base de datos

e La autenticacién de usuarios

security:
authorization: “enabled”
e Solo se permiten conexiones desde la IP indicada (en este caso la IP local)
e Se cambia el puerto por defecto al que deseemos

net:
bindlp: 127.0.0.1
port: 27019 (el que se desee)
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e Se deshabilita cualquier acceso via http tanto a la parte de administracion como a la
API Rest.

http:
enabled: false

REST InterfaceEnabled: false
Parametros de autenticacion a la base de datos

Se deben crear usuarios con acceso a la base de datos, y asignar roles a cada usuario
dependiendo el propdsito.

Estos cambios se deben realizar accediendo a la base de datos de MongoDB

e Crear usuario admin con el rol “root” en la base de datos admin, y colocar una

contrasefia.

e Crear usuario twitter con el rol “dwOwner” en la base de datos y colocar una

contrasefia.

Moadulo de procesamiento de datos

Este mddulo esté constituido por una aplicacion de clasificacion de textos, la cual esta
desarrollada con un algoritmo de aprendizaje supervisado de Machine Learning. Este tipo de
aplicaciones son usadas para responder preguntas de manera correcta, ensefiandolas
previamente mediante un conjunto de datos seleccionados y un modelo matematico de

clasificacion multi-etiqueta, concepto detallado en marco tedrico.

El lenguaje de programacion utilizado para procesar los tweets es Python, usando la
libreria Scikit-learn de Machine Learning (ML), esta libreria de Python permite el acceso a
varios métodos parametrizables de aprendizaje de maquina que implementan una misma
interfaz lo que facilita a un investigador probar diferentes algoritmos con bajo esfuerzo.
Haciendo el uso de esta libreria se puede entrenar el modelo de clasificacion usando los datos
conocidos y relacionados a los temas que se desean clasificar; de esta manera predecir la

categoria de cada uno de los tweets generados por los usuarios de la red social.

Bastos et al. (2012) dice que los temas mas populares en Twitter son los siguientes:
politica, economia, deportes, entretenimiento, estilo de vida, juegos, tecnologia, eventos,

cine, celebridades, idiomas y musica. En el presente estudio se han seleccionado 4 categorias
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de las antes mencionadas que son: politica, deportes, economia, entretenimiento, y una

categoria adicional llamada otros que abarca las tematicas restantes.

Entrenamiento del modelo de clasificacion

Para iniciar con el procedimiento de clasificacion de textos es importante recopilar los
datos para entrenar el algoritmo matematico, esto se realiz6 mediante la obtencion de noticias
de las 5 categorias seleccionadas previamente, tomadas de sitios web de los noticieros mas
importantes del pais con el uso de los canales RSS (Really Simple Syndication), que se
almacenaron en archivos individuales por cada tema. De esta manera se tomo la informacion

y Se procesaron estos textos para entrenar el modelo multi-clasificador.

Previo al entrenamiento, preparamos los datos en funcién del algoritmo que se vaya a
utilizar. En este caso particular los algoritmos a ser utilizados se basan en el concepto de bag
of words, en dénde los textos que pertenecen a cada categoria tienen que ser transformados a
vectores numéricos en funcion de las caracteristicas mas importantes de cada categoria.
Ademas, dentro de este proceso se tienen que remover aquellas palabras que no agregan
significado a una oracién o frase conocidas como stopwords que en espafiol son: articulos,
pronombres, nimeros, preposiciones, conjunciones, simbolos gramaticales, nameros. Como
se habia discutido en el marco tedrico este proceso genera una matriz de vectores que
posteriormente se divide en dos partes: datos para el entrenamiento del modelo y datos para

la evaluacion o validacion del modelo.

El modelo de clasificacion LSVM utilizado por van Zoonen y van der Meer (2016)
muestra un porcentaje de efectividad del 80% para 3.000 tweets recolectados en su
investigacion. Sin embargo se realizaron maltiples pruebas tomando varios algoritmos de
aprendizaje supervisado para comprobar su asertividad en la clasificacion de la informacion
en el idioma espafol y asi realizar pruebas de clasificacion de tweets para obtener el score de

evaluacion

En la tabla 3 se muestran los valores obtenidos del entrenamiento con los 5 algoritmos
de clasificacion. Para esta prueba se tomaron 6.580 registros por cada categoria, dando un
total de 32.900 registros de entrenamiento. Cada uno de los algoritmos ha sido configurado
con parametros estandar para obtener el score de evaluacion y decidir cual es el mejor

método de clasificacion.
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Algoritmo Registros | Score de evaluacion (%) | Tiempo de calculo
K Neighbors Classifier | 32.900 65,25 1 hora
Multinomial NB 32.900 82,59 5 minutos
SVM 32.900 86,14 12 horas
LSVM 32.900 84,31 5 minutos
Logistic Regression 32.900 85,29 5 minutos

Tabla 3. Scores de entrenamiento de los algoritmos de aprendizaje supervisado.

Elaborado por: Autor.

Tomando en cuenta la eficiencia en tiempo de céalculo y score de evaluacion, los

mejores métodos de clasificacion son Multinomial NB, LSVM y Logistic Regression.

Mdédulo de andlisis de cuentas automatizadas

En este modulo se hace el uso de la herramienta de analisis y correlaciéon de cuentas
automatizadas DeBot, cuyo motor de busqueda fue compartido por sus autores Chavoshi,
Hamooni y Mueen, en una colaboracion para extender el uso de su aplicacion. La misma que
para el presente trabajo fue adaptada para los temas de tendencia en Ecuador, cuyo

funcionamiento se explica en el marco tedrico.

DeBot ha sido configurado para recolectar los tweets de los temas de tendencia de
Twitter de Ecuador, analizar las cuentas sospechosas y obtener las cuentas automatizadas

confirmadas como bots; las mismas que seran almacenadas en la base de datos de MongoDB.

Para obtener los resultados méas optimos con la busqueda y comprobacion de las
cuentas automatizadas, se realizaron pruebas con el algoritmo de DeBot. Uno de los factores
que mas influy6 fue el tiempo de recoleccion de datos de los usuarios detectados como
cuentas automatizadas y la ejecucion del algoritmo de correlacion ejecutado en Matlab. Este
script toma aproximadamente entre 2 a 3 horas para obtener los mejores resultados de las
busquedas de bots. Después de este tiempo empieza nuevamente a recolectar nuevos tweets
de la lista de temas de tendencia y los analiza. Una vez obtenidos estos datos de las cuentas
detectadas como bots, se almacenan en la base de datos, que sirve de consulta para el analisis

de indices de influencia en las categorias seleccionadas.
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Mddulo de analisis de datos

De la informacion recolectada, clasificada y almacenada en la base de datos se realiza
el analisis de los tweets, mediante una regla de tres se obtiene el indice de influencia
contabilizando el nimero de tweets enviados por bots detectados de cada categoria para el
total de tweets enviados en la ultima hora, y de esta manera obtener los indices de influencia
de cada categoria. En la ecuacién 4, se muestra el calculo de los indices de influencia en la
ultima hora de recoleccion de los tweets por cada categoria.

Tweets enviados por bots detectados

indice de infl ja = x 100 4
indice de influencia Total de tweets de la Gltima hora (4)

Modulo de presentacion de datos

Para realizar la presentacion visual de la informacion obtenida, procesada y
clasificada se desarrollé un prototipo de aplicacién web. La herramienta utilizada para este
desarrollo es Bokeh, la cual es una libreria de visualizacion para navegadores web, que
proporciona gréficos y tablas de alto rendimiento, de manera rapida bajo el lenguaje de
programacion Python y HTML. De esta manera presentar los resultados obtenidos de los

indices de influencia en el Ecuador de forma grafica.

33



DESARROLLO DE UNA HERRAMIENTA DE MINERIA DE DATOS PARA EL ANALISIS DE INFLUENCIA DE CUENTAS AUTOMATIZADAS EN
TEMAS DE TENDENCIA SOBRE LA OPINION DE LOS USUARIOS DE TWITTER EN ECUADOR

CAPITULO IV. RESULTADOS

4.1 Levantamiento de datos

Para desarrollar el presente proyecto se necesitd recolectar dos clases de datos. La
primera clase se trata de la informacion para entrenar el modelo de clasificacién y la segunda
clase de datos son los textos que van a ser clasificados en tiempo real, que en este caso se
trata de los tweets.

La recoleccién de los datos de entrenamiento para la clasificacion de la informacion
se realiz6 mediante un programa para guardar las noticias de los principales periddicos del
pais a través de los canales de RSS. Esta informacion se acumula en carpetas separadas con el
respectivo nombre de las categorias de interés para el desarrollo del proyecto. Los datos a ser
utilizados en el clasificador de textos se debe realizar de manera correcta, la recoleccion de
los datos es muy importante para entrenar el modelo de clasificacion, porque la calidad y

cantidad de los datos determinara directamente cuan bueno es el modelo de prediccion.

Esta herramienta esta pensada para operar las 24 horas del dia los 7 dias de la semana,
recolectando los tweets para clasificarlos en categorias y para analizar las cuentas con el fin
de encontrar usuarios con comportamiento automatizado, de esta manera obtener los indices

de influencia de estas cuentas.
4.1.1 Resultados de la clasificaciéon de los datos

Para verificar la 6ptima clasificacion de datos en tiempo real obtenidos de Twitter, se
realizaron dos pruebas con muestras distintas de tweets. La primera prueba se realiz6 con un
total de 7.000 tweets etiquetados por varias personas, que leyeron cada tweet y eligieron la
categoria de los textos. En la segunda prueba se tomo una muestra de tweets por cada

categoria. A partir de esta segunda prueba se encontrd la forma de clasificar los tweets.
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Primera prueba de clasificacion

Para la realizacion de la primera prueba se uso una base de 7.000 tweets recolectados
6 meses antes y etiquetados por un grupo de 25 personas, los cuales fueron procesados por un

clasificador entrenado con noticias actuales.

Los resultados obtenidos no fueron favorables para el objetivo de esta investigacion.
Las tablas 4, 5, y 6 muestran los resultados de clasificacion utilizando LSVM, Multinomial
NB y Logistic Regression, respectivamente. En la tabla 3 se muestra que la categoria de
deportes recibe el mejor puntaje de desempefio, lo mismo que pasa que para Multinomial NB
y Logistic Regression (ver tablas 5y 6). Por lo que se realiz6 otro grupo de pruebas.

Categoria Tweets Clasificados Desempeiio (%)
Politica 339 131 38,64
Deportes 797 714 89,59
Economia 3 2 66,67
Entretenimiento = 584 263 45,03
Otros 5.277 2.264 42,90

Tabla 4. Resultados de las pruebas de clasificacion con LSVM. Elaborado por: Autor.

Categoria Tweets Clasificados Desempefio (%0)
Politica 339 73 21,53
Deportes 797 698 87,58
Economia 3 1 33,33
Entretenimiento = 584 223 38,18
Otros 5277 2750 52,11

Tabla 5. Resultados de las pruebas de clasificacion con Multinomial NB. Elaborado por:
Autor.
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Categoria Tweets Clasificados Desempefio (%0)
Politica 339 121 35,69
Deportes 797 562 70,51
Economia 3 1 33,33
Entretenimiento = 584 285 48,80
Otros 5.277 2412 47,71

Tabla 6. Resultados de las pruebas de clasificacion con Logistic Regression. Elaborado por:
Autor.

Segunda prueba de clasificacion

Para la segunda prueba se tomaron muestras actuales de tweets de cada una de las
categorias durante ocho horas. Y de igual manera, se actualizaron los contenidos de los textos

de entrenamiento para entrenar a los algoritmos de clasificacién con informacion actual.

En particular, para el nuevo entrenamiento de los clasificadores se recolecté 586
registros por cada categoria, con un total de 2.930 registros para el entrenamiento del
clasificador. En la tabla 7 se pueden observar los valores de puntuacion de los 3 algoritmos
de mejor rendimiento entrenados, siendo el algoritmo Multinomial NB el que obtuvo el score
de evaluacion mas alto con 75,81%, seguido del LSVM con 72,76% Yy en tercer lugar el

Logistic Regression con 72,25%.

Algoritmo Registros  Score de evaluacion Tiempo
(%) aproximado
Multinomial NB 2.930 75,81 < 5 minutos
Logistic Regression 2.930 72,25 < 5 minutos
LSVM 2.930 72,76 < 5 minutos

Tabla 7. Scores de entrenamiento de los 3 algoritmos de mejor rendimiento. Elaborado por:
Autor.

En la tabla 8 se muestran los resultados de clasificacion de tweets recolectados
empleando el algoritmo Multinomial NB, se puede notar que la puntuacién de desempefio de
cada categoria varia, a pesar de ser entrenado con el mismo nimero de registros. La que

mejor puntuacion tiene es la categoria de Entretenimiento con un 85,27%.
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Categoria Tweets Clasificados Desempefio (%0)
Politica 1.164 835 71,74
Deportes 669 476 71,15
Economia 162 116 71,61
Entretenimiento 638 544 85,27
Otros 217 162 74,65

Tabla 8. Resultados pruebas de clasificacién con Multinomial NB. Elaborado por:

Autor.

En la tabla 9 se muestran los resultados de clasificacion empleando el algoritmo

Logistic Regression, se observa en los valores de desempefio de la clasificacion que tienen

valores bajos a excepcion de las categorias de Entretenimiento con 87,72% y Otros con

78,34%.
Categoria Tweets Clasificados Desempefio (%0)
Politica 1.164 694 59,62
Deportes 669 404 60,47
Economia 162 96 59,25
Entretenimiento 638 551 87,32
Otros 217 170 78,34

Tabla 9. Resultados pruebas de clasificacion con Logistic Regression. Elaborado por: Autor.

En la tabla 10 se muestran los resultados de clasificacién empleando el algoritmo

LSVM, se puede observar que en 3 de las 5 categorias tiene valores bajos de desempefio y

s6lo dos superan el 80%.

Categoria Tweets Clasificados Desempeiio (%)
Politica 1.164 687 59,02
Deportes 669 407 60,93
Economia 162 102 62,96
Entretenimiento 638 549 87,00
Otros 217 180 82,94

Tabla 10. Resultados pruebas de clasificacién con LSVM. Elaborado por: Autor.
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Los resultados de clasificacion de estos 3 algoritmos con datos de entrenamiento
tomados el mismo dia es muy similar, por esta razon se ha realizado una prueba con tweets
de cada una de las categorias y de esta manera conocer su desempefio en la clasificacion de
textos en espafiol.

De las pruebas realizadas anteriormente se comprueba que el mejor algoritmo para
este caso de clasificacion de tweets es el Multinomial NB. Este algoritmo ademaés de tener un
buen desempefio con el entrenamiento de 32.900 registros, también lo hizo con el
entrenamiento de menor numero de registros (2.930), tomados en las 5 categorias para las
pruebas de comprobacion. Se puede evidenciar que el modelo de clasificacién Multinomial
NB es el que mejor clasifica conjuntos de datos pequefios.

Debido a que el conjunto de datos entrenamiento es pequefio, los clasificadores de
alto sesgo/baja varianza como por ejemplo, Naive Bayes, tienen una ventaja sobre los
clasificadores de bajo sesgo/alta varianza como por ejemplo el KNN, ya que este tltimo se
sobre ajustara. Sin embargo, los clasificadores de bajo sesgo/alta varianza se desempefian
mejor a medida que su conjunto de datos entrenamiento crece, ya que los clasificadores de
alto sesgo no son lo suficientemente potentes como para proporcionar modelos precisos.

4.1.2 Resultados del andlisis de cuentas automatizadas

Como se habia mencionado en el apartado anterior se utiliza DeBot para la deteccion
de cuentas automatizadas. Es asi como el corazon de DeBot puede determinar los clisters de
cuentas de Twitter que comparten el mismo comportamiento en el tiempo, es decir que estas
cuentas tienen los enlaces, imagenes o videos en tiempo de publicacién semejante. El
algoritmo de Debot aproximadamente encuentra entre 6 a 8 bots por dia, segun las pruebas
realizadas con el flujo de datos de Twitter en Ecuador. Actualmente se cuenta con una base

de datos aproximadamente de 500 cuentas automatizadas detectadas por Debot.

Se puede apreciar en las figuras 7a 'y 7b el mismo tweet enviado a la misma hora por
diferentes usuarios de la red social. Todas las cuentas encontradas como bots son

almacenadas en la base de datos de MongoDB.
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Tweets Siguiendo Seguidores Me gusta Siguiendo  Seguidores  Megusta  Listas
5

9 Tweets
462 K 456 178K 291 412K 58 425K 100 1

2 i @eloritocom - 6 min —
FOrito.COM @« : ¥ Tweets  Tweets y respuestas  Multimedia
#ATENCION
Casa para Todos: Moreno lanza convocatoria a sector inmobiliario Ver 1 Tweet nuevo

INFORME:

ultimahoraec.com/casa-para-todo... @ VITOtvo @vitotvo - 6 m v
#ATENCION
n rio
# E m/ca a

(@) (b)

Figura 7. Publicacién con el mismo contenido enviado por dos cuentas diferentes en tiempos
similares. a) Tweet enviado por la cuenta @eloritocom. b) Tweet enviado por la cuenta

@vitotvo. Fuente: Twitter.

4.2 Presentacion y analisis de resultados

4.2.1 Resultados del entrenamiento del algoritmo de clasificacion

En base a las pruebas realizadas se determind que la informacion de entrenamiento
del modelo debe ser alimentada constantemente con noticias actuales. Debido a que cada dia
hay nuevas noticias en varios temas y con diferente vocabulario, y que posiblemente esas

palabras no se encontraban en el bag of words de un entrenamiento pasado.

En el segundo tipo de prueba realizada se tomaron tweets de un dia durante 8 horas,
relacionado con las tematicas seleccionadas anteriormente. Posteriormente, se aplico el
clasificador entrenado con noticias del mismo dia, obteniendo los resultados mostrados en la
tabla 10, y mejorando notablemente el resultado de clasificacion obtenido en el primer tipo de
prueba. Por lo que el entrenamiento debe ser constante con informacion actual, ya que habra
vocabulario que el modelo entrenado no lo tenga, sin embargo en tweets actuales existe, por

lo que el clasificador no hara un buen trabajo.

Como ventajas de usar el algoritmo probabilistico Multinomial NB, se tiene su

simplicidad y su efectividad. Si la suposicion de independencia condicional de Naive Bayes
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realmente se cumple, un clasificador Naive Bayes convergera mas rapido que los modelos
discriminativos como el algoritmo Logistic Regression, por lo que necesita menos datos de
entrenamiento. Incluso si la suposicion no se cumple, un clasificador de Naive Bayes todavia
hace un gran trabajo en la préctica, como se ha visto en la presente investigacion para la

clasificacion de tweets.
4.2.2. Resultados de clasificacion e indices de influencia

La presentacion de la herramienta con interfaz web en su pagina inicial se visualiza
los valores de la informacion obtenida de Twitter, mostrando los indices de influencia de las
tendencias diarias en figuras en forma de pastel. En la figura 8 se muestra una captura de
pantalla de la herramienta la cual se puede acceder mediante una IP generada en el
explorador web. Los datos mostrados en las siguientes imagenes son tomados el jueves 12 de
Abril del 2018, aproximadamente a las 19h15.

ndies de ~fuenca x U [ Repotecariodetweets X ¥ [ Reporte dasodetweets X 1 [N Reporte dano de tweets X ¥

Categonas Acerca

Indices de influencia de cuentas de Twitter Ecuador

Graficas de indicadores de influencia en twitter por dia

Datos Politica

84.53 e

Figura 8. Pagina de inicio de la interfaz grafica de la herramienta de mineria de texto.

Elaborado por: Autor.

En la figura 9 se observa el resultado promedio obtenido de las 18 primeras horas del
dia 12 de Abril, con un indice de influencia de cuentas automatizadas del 11,47% en politica,

y un 88,53% de tweets generados por el resto de usuarios.
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jindioes temas Politon 2018-04-25 186

indice wsuanios | indice bots

Umsma hora 06 45 3.54

Fromedico dia $3.53 .47

Figura 9. Valores de indice de influencia Gltima hora y promedio en politica. Elaborado por:
Autor.

En la figura 10 se observa el resultado promedio obtenido de las 18 primeras horas
del dia 12 de Abril, con un indice de influencia de cuentas automatizadas del 4,43% en

economia, y un 95,57% de tweets generados por el resto de usuarios.

indices temas Economia 2018-04-28 150

indice usuarics  indice bats

Utima hora  $5.51 449

Promedio dia  95.57 443

Figura 10. Valores de indice de influencia Gltima hora y promedio en economia. Elaborado

por: Autor.
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En la figura 11 se observa el resultado promedio obtenido de las 18 primeras horas del dia 12
de Abril, con un indice de influencia de cuentas automatizadas del 5,36% en deportes, y un

94,64% de tweets generados por el resto de usuarios.

ndioes femas Depories 2018-04-239 156

indice usuarios  Indice bals
Ultirna hora 94,47 5.53

Fromedio dia 3464 536

Figura 11. Valores de indice de influencia ultima hora y promedio en deportes. Elaborado

por: Autor.

En la figura 12 se observa el resultado promedio obtenido de las 18 primeras horas
del dia 12 de Abril, con un indice de influencia de cuentas automatizadas del 71,08% en
politica, y un 88,53% de tweets generados por el resto de usuarios.
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indioes temas Ofros 2018-04-23 180

Umma hora 9781 219
Promedio dia 9252 T.08

Figura 12. Valores de indice de influencia Gltima hora y promedio en otros. Elaborado por:
Autor.

En la figura 13 se observa el resultado promedio obtenido de las 18 primeras horas
del dia 12 de Abril, con un indice de influencia de cuentas automatizadas del 4,38% en

politica, y un 95,62% de tweets generados por el resto de usuarios.

indioes temas Entretenimienio 2018-04-28 1586

indice wsuanas  indics bots

(itima hora 95 94 456
Promedio dia 9562 438

Figura 13. Valores de indice de influencia Gltima hora y promedio en entretenimiento.

Elaborado por: Autor.
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A continuacion se muestran los resultados obtenidos del analisis de tweets en cada
hora del dia mediante graficos de barras y tablas de valores con el nimero de tweets y los
indices de influencia. En la figura 14, se observa la pagina de presentacion de cada una de las
categorias, mismas que se seleccionan mediante el menl categorias, cada una de las 5
categorias actualizan sus valores cada hora de recoleccién y el resultado del analisis de esos

tweets.

/ [ Reporte diario de twests X \\/ [ Reporte diario de tweets X \\/ [M Reporte diario de twests X y [ Reporte diario de twests X \D

& > C Y | @ 35226.79.163/plotting_Entretenimiento.htm|
T T T T T T

t t
1M 12 13 14 15 16 17 18

Imcio Categornas Acerca

Numero de tweets por hora

Nimero de Tweets Entretenimiento

1 [l Usuarios ] Bots
200
150
100
| III
]
T T T T T T T T T T
0 1 2 3 4 5 -3 7 ] 9 10

Hera del dia

Nomero de tweels

Figura 14. Pagina de nimero de tweets por cada hora. Elaborado por: Autor.

En la figura 15 se muestra el grafico de barras de la categoria politica, representando
con color azul el nimero de tweets enviados por usuarios comunes, y de color rojo los tweets
de usuarios detectados por DeBot como cuentas automatizadas. En la categoria politica en las
primeras 18 horas del dia 12 de Abril se observa una fluctuacion del nimero de tweets
generados por usuarios comunes, y de la misma forma el nimero de tweets detectados como
cuentas automatizadas. Dando porcentajes de influencia diferentes durante el transcurso del
dia. Se puede observar en la figura 15 a las 9 am existe un mayor nimero de tweets, que pudo
ser causado por un tema de tendencia. De la misma manera en la tabla 11, se muestran los
valores detallados del nimero de tweets de usuarios, nimero de tweets de bots y el nivel de
influencia de los valores en cada una de las horas.
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Nimero de Tweets Politica

[l Usuarios [JJj Bots

Momero de tweets

2 3 4 2 E- 7

B 9 ID 11 12 13
Hora del dia

14 15 IS I'.I' 18

Figura 15. Namero de Tweets de Politica. Elaborado por: Autor.

# Hora | Namero de tweets por Usuarios  Mumero de fweets por Bots | Indice de influencia (%)
oo 987 71 8.71
1(1 21 16 478
2|2 1965 13 5.53
&3 1697 139 7.57
44 1655 95 543
&5 1661 130 7.26
6|6 1567 109 8.5
i T 1644 69 4.03
8|8 1867 122 6.13
9|9 2302 19 492

10 | 10 1866 84 43
111 1609 64 3.83
12 |12 1330 49 3.55
13 | 13 1577 72 437
14| 14 1587 7o 422
15| 15 1633 64 377
16 | 16 1476 74 477
17 | 17 1666 82 469
18 | 18 1810 65 3.88

Tabla 11. Valores de tweets e indices de influencia por hora (Politica). Elaborado por: Autor.
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En la figura 16, se muestra el grafico de barras de la categoria Otros, representando
con color azul el numero de tweets enviados por usuarios comunes, y de color rojo los tweets
de usuarios detectados por DeBot como cuentas automatizadas. En la categoria Otros en las
primeras 18 horas del dia 12 de Abril se observa una fluctuacion del nimero de tweets
categorizados de este tema, y de la misma forma el nimero de tweets detectados como
cuentas automatizadas. Dando porcentajes de influencia diferentes durante el dia. Se puede
observar en la figura 16 a las 9 horas existe un mayor nimero de tweets, que pudo ser
causado por un tema de tendencia. De la misma manera en la tabla 12, se muestran los
valores detallados del nimero de tweets de usuarios, nimero de tweets de bots y el nivel de

influencia de los valores en cada una de las horas.

Nimero de Tweets Otros

[l Usuarios JJjj Bots

1500 1

&
1

Numero de lweels

T T
55739101112131415151713
Hora del dia

Figura 16. Namero de tweets de Otros. Elaborado por: Autor.
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# Hora | Nimero de tweets por Usuarios  Namero de tweets por Bots | Indice de influsncia (36)
0o 632 22 3.36
1)1 1134 54 4.36
22 1051 42 3.54
3|3 997 a2 7.6
44 921 39 4.06
5|5 1041 59 5.36
66 937 &0 6.02
7|7 1075 94 8.04
3|8 1254 40 3.09
o9 1584 &0 3.65

10|10 1093 46 4.02
11| 11 869 25 2.8
12|12 a74 30 2,55
13| 13 1106 54 4.66
1414 954 40 3.91
15| 15 1008 H 298
16| 16 1066 40 3.62
17 | 17 1115 25 219
3|18 9412 30 3.18

Tabla 12. Valores de tweets e indices de influencia por hora (Otros). Elaborado por: Autor.

En la figura 17 se muestra el gréafico de barras de la categoria deportes, representando
con color azul el numero de tweets enviados por usuarios comunes, y de color rojo los tweets
de usuarios detectados por DeBot como cuentas automatizadas. En la categoria Otros en las
primeras 18 horas del dia 12 de Abril se observa una fluctuacion del nimero de tweets
categorizados de este tema, y de la misma forma el nimero de tweets detectados como
cuentas automatizadas. Dando porcentajes de influencia diferentes durante el dia. Se puede
observar en la figura que en horas de la madrugada hubo un flujo alto de tweets cuyo pico
méaximo se da a las 9 am, que pudo ser causado por un tema de tendencia. De la misma
manera en la tabla 13, se muestran los valores detallados del nimero de tweets de usuarios,

numero de tweets de bots y el nivel de influencia de los valores en cada una de las horas.

47



DESARROLLO DE UNA HERRAMIENTA DE MINERIA DE DATOS PARA EL ANALISIS DE INFLUENCIA DE CUENTAS AUTOMATIZADAS EN
TEMAS DE TENDENCIA SOBRE LA OPINION DE LOS USUARIOS DE TWITTER EN ECUADOR

Nuamero de Tweets Deportes

8000
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Momero de tweets
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0
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f
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Figura 17. Numero de tweets de Deportes. Elaborado por: Autor.
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14 13 18 17
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# Hora HNamero de tweets por Usuarios | Nimero de fweets por Bots | Indice de influsncia (%)
olo 5794 249 412
11 8543 394 427
2|2 7170 306 4.08
33 6355 452 6.64
4|4 6380 394 5.82
5|5 6235 381 572
6|6 002 34T 547
7|7 6624 327 47
|8 7037 254 3.88
a9 7868 337 41

10|10 6331 229 3.49
1N 5793 230 3.82
12|12 5213 187 3.46
13 (13 5155 156 294
14|14 5450 177 315
15| 15 5242 162 3

16| 16 5333 136 334
17 [ 17 5476 1534 325
15| 18 4548 155 33

Tabla 13. Valores de tweets e indices de influencia por hora (Deportes). Elaborado por:

Autor.
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En la figura 18 se muestra el grafico de barras de la categoria economia,
representando con color azul el nimero de tweets enviados por usuarios comunes, y
de color rojo los tweets de usuarios detectados por DeBot como cuentas
automatizadas. En esta categoria las primeras 18 horas del dia 12 de Abril se observa
una fluctuacion del nimero de tweets categorizados de este tema, y de la misma
forma el nUimero de tweets detectados como cuentas automatizadas. Dando
porcentajes de influencia diferentes durante el dia, en esta categoria en particular que
se observa que en las primeras horas del dia hay un indice de cuentas automatizadas
mucho mayor y disminuye al transcurrir el dia. Se puede observar que a las 10 am
existe un mayor nimero de tweets, que pudo ser causado por un tema de tendencia.

De la misma manera en la tabla 14, se muestran los valores detallados del niUmero de

cada una de las horas.

Niamero de Tweets Economia

tweets de usuarios, nimero de tweets de bots y el nivel de influencia de los valores en
: [ Usuarios [JJj] Bots

5 1] T 8 g 1 N 12 13 14 15 168 17 18
Hora del dia

300

200
100
0
f t t f t
0 1 2 3 4

Figura 18. Nimero de tweets de Economia. Elaborado por: Autor.

Momero de tweets

49



DESARROLLO DE UNA HERRAMIENTA DE MINERIA DE DATOS PARA EL ANALISIS DE INFLUENCIA DE CUENTAS AUTOMATIZADAS EN
TEMAS DE TENDENCIA SOBRE LA OPINION DE LOS USUARIOS DE TWITTER EN ECUADOR

# Hora | Mimero de tweeis por Usuarios | Nomero de tweets por Boizs | Indice de influencia (%)
0o 253 45 15.95
11 192 52 21.31
2|2 242 42 14.79
3|3 197 88 30.88
4 4 187 23 13.43
5|5 212 43 16.86
6| 6 292 63 17.75
T|T 3N 24 7.16
8| & 324 39 10.74
9|9 305 54 15.04

1010 395 45 10.23
11 1 351 18 485
12| 12 279 29 9.42
13| 13 293 186 5.1
14| 14 27 18 5.57
15| 15 290 12 3.97
16 | 16 239 1 44
T|17 207 5 2.36
18 | 18 206 10 483

Tabla 14. Valores de tweets e indices de influencia por hora (Economia). Elaborado por:
Autor.

En la figura 19 se muestra el grafico de barras de la categoria deportes, representando
con color azul el nimero de tweets enviados por usuarios comunes, y de color rojo los tweets
de wusuarios detectados por DeBot como cuentas automatizadas. En la categoria
Entretenimiento en las primeras 18 horas del dia 12 de Abril se observa una fluctuacion
pronunciada del nidmero de tweets categorizados de este tema, y de la misma forma el
namero de tweets detectados como cuentas automatizadas. Dando porcentajes de influencia
diferentes durante el dia. En esta categoria a las 9 am hay un pico de tendencia con un
numero mayor de tweets e indice de influencia. De la misma manera en la tabla 15, se
muestran los valores detallados del nimero de tweets de usuarios, nimero de tweets de bots y

el nivel de influencia de los valores en cada una de las horas.
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71 [l Usuarios [Jj] Bots
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Figura 19. Namero de Tweets de Entretenimiento. Elaborado por: Autor.
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# x Hora Mumers de tweets por Usuarics | Mamero de tweets por Botz | Indice de influencia (36)
oo 17 8 576
1)1 107 4 243
202 66 8 4
33 33 20 17.39
44 M 7 5.38
5|5 101 16 10
6|6 125 22 11.89
7|7 97 14 7.33
8|8 102 14 9.86
9|9 201 21 8.05
10| 10 122 7 417
1|1 126 17 11.26
1212 135 9 5.45
13| 13 140 14 7.22
14 14 123 3 49
15| 15 80 4 36
16| 16 86 2 1.59
17 | 17 96 [ 496
18| 18 105 5 37

Tabla 15. Valores de tweets e indices de influencia por hora (entretenimiento). Elaborado
por: Autor.

51



DESARROLLO DE UNA HERRAMIENTA DE MINERIA DE DATOS PARA EL ANALISIS DE INFLUENCIA DE CUENTAS AUTOMATIZADAS EN
TEMAS DE TENDENCIA SOBRE LA OPINION DE LOS USUARIOS DE TWITTER EN ECUADOR

4.3 Aplicacion practica

La investigacion realizada en el presente proyecto de maestria puede ser aplicada a
varios ambitos de interés publico, ya sea social, empresarial, gubernamental o de
investigacion, para la clasificacion o filtrado de informacion recolectada no solo de la red
social Twitter, sino también de otras fuentes de informacidn que se encuentran en internet,
cuya clasificacion de la informacién fue realizada por un algoritmo de aprendizaje
supervisado, previamente entrenado con noticias actuales, de manera que la clasificacion de

los temas tenga mejores resultados.

Esta propuesta de herramienta se presenta de manera online para que se pueda acceder
desde cualquier lugar mediante la web, presentando las estadisticas de los temas de tendencia
en Twitter y los indices de influencia de cuentas automatizadas.
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CAPITULO V. DISCUSION

5.1 Conclusiones

Luego del analisis del estado del arte se seleccionaron los algoritmos de clasificacion:
LSVM, SVM, KNN, Multinomial Naive Bayes y Logistic Regression; para probarlos en esta
investigacion. Los algoritmos fueron entrenados utilizando textos en idioma espafiol
superando el 70% de precision en su etapa de entrenamiento. EI modelo de clasificacion de
mejor rendimiento fue Multinomial NB debido a sus caracteristicas de entrenamiento con

textos cortos con un score de 82,59%.

Se disefi6 y desarrollé un prototipo de una aplicacion basada en una arquitectura
modular para la obtencion de los datos, almacenamiento, procesamiento, y la categorizacion
de los Tweets, utilizando herramientas de desarrollo modernas en la construccion de
aplicaciones de mineria de datos que facilita y optimizan el prototipado rapido con el fin de

tener un 6ptimo desempefio de la aplicacion

Para la deteccion de bots se utilizé DeBot, aprovechando el apoyo de los autores de la
aplicacion y su interés de extender su aplicacion. Para un éptimo funcionamiento con la
solucion desarrollada se adapt6 y configuré parametros de la herramienta en los temas de
tendencia de Twitter en Ecuador, encontrando cuentas como @vitotvo y @eloritocom entre

otras, que generan contenido de forma automatica en la red social.

La adaptacion del buscador de cuentas automatizadas DeBot fue satisfactoria, lo que
favorecid la busqueda de cuentas que publican la misma informacién en tiempos muy
similares, comprobando su efectividad en la correlacion de cuentas automatizadas
permitiendo construir una base de datos de estas cuentas para Ecuador con alrededor de 500

cuentas, y un estimado de 6 a 8 cuentas detectadas por dia.

Del andlisis realizado de los indices de intervencion de cuentas automatizadas en la
red social, se concluye que estos valores cambian por diversos factores, entre ellos estan la
época del afio, la situacion politica del pais o los eventos publicos a llevarse a cabo, entre
otros, en general hechos que sean populares y que demandan la atencion de un gran publico.
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En los dias que existe campeonato nacional o partidos internacionales, la categoria deportes
inunda las red de mensajes sobre estos acontecimientos, los cuales se convierten en tendencia
y se recopilan mas tweets de temas relacionados con deportes. En el resto de categorias
existen dias que hay una escasa publicacion tweets, por ejemplo en economia o en politica si
existe algun acontecimiento en especifico y se genera una tendencia entre la gente se tendran
muchos mas tweets, 0 si existe un evento artistico o concierto de las misma manera esos

temas se hacen tendencia en las redes sociales locales.

El modelo de clasificacion fue entrenado basado en informacion de noticias actuales a
través de un canal RSS Feed gratuito proporcionado por noticieros online locales, que si bien
nos enfrentamos a problemas propios de no entrenar con datos similares a los que
posteriormente se clasifica, los resultados obtenidos muestran se compensan por la variedad

de contenidos agregados al modelo de clasificacion automaética.

Los resultados de clasificacion de tweets con datos de entrenamiento tomados el
mismo dia son mucho mejores, debido al vocabulario que se utiliza o a temas nuevos no
existieron para el entrenamiento del modelo de clasificacion. Al realizar la prueba con tweets
de cada una de las categorias se encontré un mejor desempefio en la clasificacion de los
tweets, dando como precisién un 75,81% para Multinomial Naive Bayes, 72,25% para
Logistic Regression y un 72,76% para LSVM. Valores superiores a los alcanzados por
Vilares (2014) en su estudio de multi-clasificacion de textos en espafiol. Siendo el idioma
espafiol un lenguaje dificil de procesar para este tipo de herramientas.

El nimero de datos para el entrenamiento del algoritmo de clasificacion es importante
para conseguir una mejor clasificacion de los textos de forma automatica. Fue importante
usar una muestra de datos de cada categoria para que mejoren los resultados de los
clasificadores, subiendo su porcentaje de clasificacion en algunos casos hasta un 30%

(Multinomial Naive Bayes).

El algoritmo Multinomial Naive Bayes no sélo tuvo un buen desempefio con el
entrenamiento de 32.900 registros, sino que también lo hizo con el entrenamiento de registros
recolectados en un dia, con esto se evidencio que es el mejor metodo de clasificacion para

tweets entrenado con un conjunto pequefio de datos.
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Se implemento un prototipo de interfaz web para la visualizacién del contenido
obtenido y el analisis de los indices de influencia mediante graficas y tablas demostrativas, al

ser una herramienta web se puede acceder por una IP a través del internet las 24 horas del dia.

5.2 Recomendaciones y trabajo futuro

El proceso de aprendizaje supervisado es muy dependiente de la calidad de los datos
de entrenamiento. Tomando en cuenta que en Twitter se comparten mensajes en un contexto
que evoluciona segun la dindmica social, se recomienda utilizar una fuente de datos
actualizada o que se actualice constantemente estableciendo un proceso que permita pre-
procesar adecuadamente estos datos para el entrenamiento del modelo de clasificacion y asi
mejorar la categorizacion de los temas utilizando algoritmos de Deep Learning o inteligencia

artificial.

Los datos para el entrenamiento del modelo pueden ser tomados de otras fuentes de
informacidn que proporcionen un vocabulario actualizado y acorde a los temas de tendencia
de la red social, esta base de informacion puede ser alimentada por tweets recopilados por

cada categoria.

Se puede trabajar con del modelo de bag of words para una mejora en el
entrenamiento del algoritmo, realizando un codigo de adquisicion de datos con la misma
cantidad de tamarfio para cada una de las categorias a entrenar. Este modelo no asume nada de
los datos, ni de su estructura, ademés es bastante funcional para cualquier lenguaje y no
requiere un analisis semantico del lenguaje. Adicionalmente, existen otros algoritmos que
intentan armar arboles semanticos para definir el contenido de textos pero son mas

elaborados y sufren mucho en contextos como las redes sociales.

A partir del prototipo de herramienta desarrollada en este proyecto se puede ampliar y
afiadir mas detalles a la presentacion de los datos, como la visualizacion con otros colores, los
tamanos de los textos, los campos de las tablas de resultados, agregar un acceso al listado de
bots, afladir un acceso para permitir denunciar a los bots, e incluir una opcion para generar

reportes.

Se recomienda realizar mas pruebas en dias especificos como elecciones o eventos

deportivos para verificar empiricamente su funcionamiento.
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Se recomienda probar otros tipos de algoritmos como el Reinforcement Learning, el
cual es un método de aprendizaje no supervisado que no tiene un agente de entrenamiento
sino que su aprendizaje es mediante su entorno, de esta manera aprende continuamente en

base a recompensas e interaccion con los textos de cada dia.
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ANEXOS

Descripcion de tecnologias empleadas

Python

Python es un lenguaje de programacion ampliamente usado para el analisis de datos, ocupada
para manipulacion, procesamiento, limpieza y procesamiento de datos. Python se ha
convertido en uno de los lenguajes y plataformas estandar de facto para el analisis de datos y
la ciencia de datos. El siguiente cuadro muestra algunas de las numerosas bibliotecas
disponibles en el ecosistema de Python que utilizan los analistas de datos (Fandango, 2017).

Tweepy

Tweepy es una biblioteca de codigo abierto que proporciona acceso a la APl de Twitter para
Python. Con tweepy, es posible utilizar cualquier método que ofrece la API oficial de
Twitter. Mediante esta libreria y la autenticacion con el método OAuth, Twitter admite el
acceso a su informacion, que ahora es la Unica forma de utilizar la APl de Twitter. De esta
manera no se muestra la contrasefia de usuario, por lo que es mas segura. Por lo que es mas
facil administrar los permisos, por ejemplo, se puede generar un conjunto de tokens y llaves
que solo permite leer desde las lineas de tiempo, por lo que en caso de que alguien obtenga
esas credenciales, no podra escribir o enviar mensajes directos, minimizando el riesgo. La
aplicacién no responde con una contrasefia, por lo que incluso si el usuario la cambia, la

aplicacion seguira funcionando (Tweepy, 2017).

Tweepy Streaming API

Uno de los principales casos de uso de tweepy es monitorear tweets y realizar ciertas
acciones cuando ocurre algun evento. El componente clave de eso es el objeto
StreamL.istener, que supervisa y captura los tweets en tiempo real.

StreamListener tiene varios metodos, siendo on_data() y on_status() los mas utiles. Tweepy
es una de las mejores librerias de Twitter para Python, especialmente cuando se considera la
compatibilidad con la APl de Streaming de Twitter. Existen otras librerias como python-
twitter que también ofrecen muchas funciones, pero la libreria tweepy tiene la comunidad

mas activa y que aporta con el codigo al desarrollo y mejoramiento de la libreria.
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Scikit-Learn

Scikit-Learn es un modulo de aprendizaje general para el lenguaje de programacién Python.
Este modulo de Python integra una amplia gama de algoritmos de aprendizaje de méaquina de
ultima generacion y proporciona una biblioteca de lenguaje de programacion Python aplicado

por los usuarios para implementar algoritmos de aprendizaje supervisados y no supervisados.

A medida que Scikit-learn expone una amplia variedad de algoritmos de aprendizaje
automatico, esto permite una facil comparacion de métodos para una aplicacion dada. Los
algoritmos, implementados en un lenguaje de alto nivel, se usan como blogues de
construccién para enfoques especificos de casos, por ejemplo, uso de medios relacionados

con el trabajo (Pedregosa et al., 2014).
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Glosario de términos

Bots: Es una aplicacion informatica que ejecuta tareas automatizadas.

Tweet: Es un mensaje que enviado a través de Twitter

Machine Learning: Es un algoritmo que revisa y aprende datos siendo capaz de predecir

comportamientos futuros.

RSS: Son las siglas de Really Simple Syndication, un formato que cumple con el estandar

XML para compartir contenido en la web.

Spam: Es la denominacion del correo electrénico no solicitado que recibe una persona.

Dichos mensajes, también Ilamados correo no deseado o correo basura.

Trending topics: Son las palabras clave méas utilizadas en un plazo de tiempo concreto en
Twitter. Se trata de keywords de moda (también llamados hashtags en Twitter), aquello que

es tendencia y de lo que mas se habla en ese momento en esta red social.

Data set: Es una representacion de datos residente en memoria que proporciona una modelo

de programacion relacional coherente independientemente del origen de datos que contiene.

Cyberbullying: EI uso de los medios telematicos (Internet, telefonia mévil y videojuegos
online principalmente) para ejercer el acoso psicologico entre iguales. No se trata aqui el
acoso o0 abuso de indole estrictamente sexual ni los casos en los que personas adultas

intervienen.

Dashboard: Tablero de informacion ordenado con representaciones graficas y numéricas.
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