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RESUMEN

Cada dia la tecnologia avanza mas rapido, muestra de aquello se evidencia en las consolas de
videojuegos, las cuales en la actualidad incorporan varios usos de las TIC (Tecnologias de la
informacion y Comunicacion), como son mensajeria instantanea, video conferencia, chat por
voz, redes sociales, navegacion por internet, etc. en su cotidiano uso.

A medida que la tecnologia se ha ido desarrollando con el objeto de satisfacer las necesidades
de la sociedad mediante la simplificacion para realizar actividades cotidianas de los usuarios,
quienes consumen de manera masiva los productos y servicios tecnoldgicos, los cuales los
exponen a nuevas y mas graves amenazas de seguridad. Amenazas las cuales se comprenden
en un sin namero de delitos informaticos cometidos por diversos medios, entre los cuales se
encuentran: robo de informacion, fraude a tarjetas de crédito, rapto, pornografia infantil, ya sea
su produccidn o distribucién, etc.

En el Ecuador, se requiere de un proceso formal y avalado en la judicializacion de la evidencia,
en este caso la evidencia proviene de equipos tecnoldgicos. Para lo cual se requiere de Peritos
Informaticos o de personas capacitadas en el uso de tecnologia especifica.

En esta investigacion, se evidenciara que la informacion contenida en una consola de
videojuegos de la actual generacion de consolas no es considerablemente conocida por los
Peritos Informaticos, ademas que existen metodologias para una variedad limitada de equipos
tecnoldgicos sobre los cuales se puede extraer evidencia y generalmente se limita a
computadores ya sean de escritorio o portatiles y a teléfonos celulares; por tal motivo se omite
la informacion que se encuentra en otros equipos debido a la falta de conocimiento sobre el
funcionamiento y los datos que se manejan a través de estos, en este caso, de las consolas de
videojuegos. Se planteara la elaboracion de una guia metodoldgica para la obtencién de dicha
informacién y presentarla como Evidencia Digital judicializable utilizando como medio una
consola de videojuegos Xbox One.

Palabras clave: TIC, Delito informatico, Analisis Forense, perito informatico,
Evidencia Digital, consola de videojuegos, Xbox One.
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ABSTRACT

Every day the technology advances faster, shows that it is seen in the consoles of video games,
which currently incorporate several uses of ICT (Information and Communication
Technologies), such as instant messaging, video conferencing, voice chat, social networks,
internet browsing, etc. in its daily use.

As technology has been developed to meet the needs of society through simplification to
perform daily activities of users, who massively consume technology products and services,
which expose them to new and more serious security threats. Threats which are understood in
several computer crimes committed by various means, among which are: theft of information,
credit card fraud, kidnapping, child pornography, whether its production or distribution, etc.

In Ecuador, a formal process is required and guaranteed in the judicialization of the evidence,
in this case the evidence comes from technological equipment. For which it requires computer
experts or people trained in the use of specific technology.

In this research, it will be evident that the information contained in a videogame console of the
current generation of consoles is not known by the experts, in addition there are methodologies
for a limited variety of technological equipment on which evidence can be extracted and
generally limited to desktops or laptops and cell phones; for this reason the information found
in other equipment is omitted due to the lack of knowledge about the operation and the
information handled through them, this is the case of video game consoles. The elaboration of
a methodological guide will be proposed to obtain this information and present it as
judicializable evidence using as a medium an Xbox One videogame console.

Keywords: ICT, computer crime, forensic analysis, digital forensics analyst, digital
evidence, video game console, Xbox One, forensic analysis methodology
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CAPITULO |

INTRODUCCION

1.1. EL PROBLEMA DE LA INVESTIGACION

1.1.1. Planteamiento del Problema

En los dltimos afios hemos sido testigos de la evolucion de la industria tecnoldgica, a
tal punto que ahora contamos con una generacion de consolas de videojuegos con caracteristicas
tan similares a las de un computador de escritorio, que nos permiten tener a parte del contenido
de entretenimiento, asi como también contenido social, lo que implica la capacidad de utilizar
este medio para el cometimiento de actividades ilicitas y brinda un gigantesco campo lleno de
potenciales victimas de ataques.

La falta de conocimientos por parte de la poblacion en general, de cdmo evitar compartir
ciertos contenidos aumenta la probabilidad para el cometimiento de delitos, esto sumado al
crecimiento exponencial en ventas de las consolas merece ser tomado en cuenta al momento de
realizar una investigacion de caracter judicial.

Actualmente en nuestro pais existen denuncias sobre delitos informaticos,
lastimosamente la omision de Evidencia Digital judicializable de consolas de videojuegos a
limitado severamente el fallo adecuado en su juzgamiento, por tal motivo es de imperante
necesidad brindar los conocimientos necesarios, asi como un camino definitivo por el cual guiar
a los Peritos Informaticos para la obtencion de dicha evidencia.

Para que estos delitos informéaticos sean juzgados ante una audiencia, se requiere
presentar la denominada Evidencia Digital, siendo esta la informacion almacenada en cualquier
dispositivo de almacenamiento electronico digital o que hayan sido procesados
electronicamente en algun medio electronico, como pueden ser correos electrénicos, archivos
de audio, mensajes o datos en general transmitidos de manera digital.

Debido al hecho que la informacion se encuentre de manera digital, dejando de lado el
almacenamiento en papel, se vuelve mas relevante en un proceso de tipo civil o penal, debido
a que esto deriva en pericias informaticas especifica en torno de obtener la evidencia,
provocando una cierta cantidad de eventualidades:



e Falta de conocimientos especificos por parte de los Peritos Informaticos sobre
el funcionamiento y la informacion contenida en consolas de videojuegos,
ocasionando la omision de Evidencia Digital en el proceso de busqueda.

e Ante la falta de un método para el Analisis Forense de consolas de videojuegos,
ocasiona que la Evidencia Digital obtenida de estos equipos sea repudiada
legalmente ante un tribunal.

e EIl desconocimiento sobre la existencia de controles que pongan en evidencia
cuando el equipo de computo o el de andlisis donde se realiza la investigacion
no hayan sido manipulados y alterados por terceras personas con objeto de
obstaculizar el resultado de la investigacion forense, ocasionando que los
informes periciales a partir de dicho analisis no sean concisos y por consiguiente
pierdan credibilidad.

Lo mencionado anteriormente, ayuda a entender que el principal problema que se debe
resolver es la falta de conocimientos por parte de los Peritos Informaticos sobre la obtencion de
la Evidencia Digital con caracter probatorio de consolas de videojuegos.

1.1.1.1.Diagndstico

La constante evolucion de las tecnologias de la informacion, han dado como resultado
a un nuevo concepto, que la informacién debe estar disponible siempre y en todo lugar. Por tal
motivo motivando al cometimiento de actos ilicitos con el objeto de apoderarse de dicha
informacién que ya no solo la podemos encontrar en computadores o teléfonos celulares
inteligentes sino también en las consolas de videojuegos.

Se puede definir al delito informatico como la apropiacion ilicita de la informacion,
haciendo uso de la tecnologia electrénica sea esta utilizada como método, medio o fin. El
objetivo de estas practicas puede ser entre otros: robo de informacion confidencial, destruccién
de programas o datos y el acceso no autorizado a la informacion, fraudes, estafas,
ciberterrorismo, pornografia infantil, falsificacion de tarjetas de crédito, etc. todos estos tipos
de delitos son reconocidos por la ONU.

Las consolas de videojuegos son equipos con tecnologia electronica, las cuales han
avanzado de tal manera que en la generacion actual ya contamos con servicios iguales a los de
un computador, de tal manera que las empresas desarrolladoras estan siempre intentando
mejorar tanto la interfaz de usuario como el manejo de la informacién, dando lugar a
aplicaciones tan sencillas de usar y que son pensadas para que hasta un nifio pueda interactuar
con los demas usuarios.

En el afio 2016 se denunci6 un delito en la Provincia del Napo, indicando que un usuario
solicito fotos que contenian desnudez explicita de un nifio a cambio de un videojuego en

! Organizacion de las Naciones Unidas



formato fisico, la denuncia fue presentada por parte de los padres del menor quienes luego de
escuchar la declaracion de su hijo concluyen que la informacion fue intercambiada utilizando
una consola de videojuegos Xbox One como medio para el cometimiento de dicho delito, de
manera penosa al entregar la consola para su analisis, no se logré obtener la evidencia requerida
por parte del Perito Informatico designado para el Analisis Forense de esta consola, con el
objeto de determinar la verdad sobre el caso y como resultado el mismo término archivandose.

En el Ecuador de acuerdo al articulo 040-2014 del Consejo de la Judicatura, los
requisitos para calificar como perito varian de acuerdo a su especialidad, por tal motivo y dado
el caso que las consolas de videojuegos son equipos electrénicos con componentes
informaticos, el perfil mas idoneo para realizar el analisis de dichos equipos es el Perito
Informatico, pese a aquello los requisitos para calificar como tal se limitan a ser profesional de
la carrera de informética y dos afios de experiencia, de igual manera, cabe indicar que en
ninguna malla curricular de la carrera de informética en universidades e institutos del pais se
imparte materia sobre la arquitectura, funcionamiento o la informacion que se encuentra en
dichas consolas.

Actualmente, de acuerdo con la investigacion realizada, los Peritos Informaticos
carecen de la capacidad para llevar a cabo el Analisis Forense de consolas de videojuegos
debido a que no cuentan con la preparacion académica para ello, este resultado se pudo
evidenciar al realizar un cotejamiento de datos de Peritos Informaticos que se encuentran
acreditados en el Sistema Pericial de la pagina web de la Funcion Judicial del Ecuador y los
datos investigados de la consulta de titulos registrados de la pagina web de la Senescyt.

e Para la investigacion se obtuvo una muestra de 10 Peritos Informéticos que
cumplan con los parametros necesarios dentro de la provincia de Pichincha.

e De los peritos seleccionados se pudo determinar que 8 poseen titulo de tercer
nivel, 5 de ellos poseen titulo de cuarto nivel y 2 cuentan con titulo de nivel
Técnico o Tecnoldgico Superior.

Debido a que los peritos cuentan efectivamente con titulos acordes al tipo de pericia a
realizar todavia no se puede descartar que dichos peritos posean formacién sobre el
funcionamiento de consolas de videojuegos ademas de la informacion contenida en las mismas.
Por tal motivo se realizd6 un estudio sobre las mallas curriculares de las principales
universidades de la provincia de Pichincha donde obtuvieron sus titulos de tercer y cuarto nivel.

En las universidades, Central, Escuela Politécnica Nacional, Escuela Politécnica del
Ejercito, Universidad Particular Internacional Sek, Universidad de las Américas, se tom6 como
ejemplo la carrera de Ingenieria de Sistemas, donde se evidencio que en ninguna de sus mallas
existe materia sobre la arquitectura o el funcionamiento ni como se maneja la informacion
contenida en las consolas de videojuegos.

Ademas de la falta de capacitacion en torno a las consolas de videojuegos, se puede
demonstrar la existencia de metodologias preexistentes para el Andlisis Forense tradicional,



siendo estas demasiado especificas. Dependera mucho del entorno al cual se va a realizar el
analisis, estos seran:

e Analisis forense de sistemas.
e Analisis forense de redes.
e Analisis forense de sistemas embebidos.

Esto sin embargo no significa que no existan trabajos sobre este tema, si bien en la
publicacién Preliminary forensic analysis of the Xbox One de acuerdo con (Moore, Baggili,
Marrington, & Rodrigues, 2014) quienes utilizan una metodologia de Analisis Forense dedicada
a un videojuego especifico y en etapas inconclusas que no llegan a complementarse como una
metodologia como tal sino mas como una investigacion.

Ademas, se evidencio que, en el Departamento de Ciencias Forenses de la Policia
Nacional, apenas cuentan con metodologias generales para el analisis de equipos de
computacion y teléfonos inteligentes, procesos los cuales no han sido estandarizados y por ende
carecen del conocimiento cientifico sobre el cual se pueda aplicar a otro tipo de dispositivos
electronicos, siendo el caso no existen metodologias ni guias sobre Andlisis Forense aplicable
para consolas de videojuegos en el Ecuador.

1.1.1.2.Pronostico

Por lo expuesto en el diagndstico, se determina que el problema a resolver es, la falta
de conocimientos sobre el funcionamiento y la arquitectura de las consolas de videojuegos
Xbox One por parte de los Peritos Informéticos registrados en el sistema pericial de la funcién
judicial, quienes son los encargados del procesamiento de dichos equipos.

Mientras no exista el conocimiento para realizar el Anélisis Forense para las consolas
de videojuegos Xbox One, aumentara la cantidad de estos equipos que permaneceran sin
examinar, evitando de esta manera la obtencion de evidencia con sustento legal probatorio de
estos equipos.

1.1.1.3.Control del Pronéstico

El elaborar mecanismos que incluyan técnicas, herramientas con sustento legal vigente
que permitan brindar el conocimiento necesario a todo Perito Informatico que lo requiera, con
el objeto de obtener evidencia con sustento legal probatorio de consolas de videojuegos Xbox
One y que a su vez garantice el no repudio al ser presentada en un proceso judicial, esto servira
de ayuda para solucionar parte de la problematica y permitira hacer campafas de prevencion
sobre delitos informaticos perpetrados con consolas de videojuegos y como esto afecta a la
sociedad.



1.1.2.

Formulacion del problema

Cuando ocurra un delito en el cual se utilice una consola de videojuegos Xbox One ya

sea como método, medio o fin, no se podré judicializar la Evidencia Digital contenida en ella,
debido a la falta de conocimientos técnicos por parte de los Peritos Informaticos sobre el
funcionamiento y arquitectura de dichos equipos.

1.1.3.

1.1.4.

Sistematizacion del Problema
¢ Como puede el investigador, adquirir el conocimiento para determinar qué informacién
se puede procesar como Evidencia Digital?

¢Cudles son las técnicas que permiten al investigador forense obtener el conocimiento
sobre normas, métodos y estandares para el manejo adecuado de la Evidencia Digital
que se adquiera de consolas de videojuegos Xbox One?

¢Con que método puede el investigador forense obtener el conocimiento sobre
herramientas que permitan obtener Evidencia Digital de consolas de videojuegos Xbox
One?

¢Coémo se podréd judicializar la Evidencia Digital obtenida de una consola de
videojuegos Xbox One?

Objetivo General

Elaborar una metodologia para el Analisis Forense de la consola Xbox One, mediante

la aplicacion y adaptacion de las técnicas tradicionales, normativa legal vigente del Ecuador, el
estudio de la arquitectura fisica y I6gica de este tipo de consolas, que permita la obtencion de
Evidencia Digital judicializable de estos equipos.

1.1.5.

Objetivos especificos

Investigar sobre el funcionamiento, arquitectura y sistema de archivos del sistema
operativo de la consola de videojuegos Xbox One, que permita obtener el conocimiento
necesario para identificar fuentes de Evidencia Digital.

Investigar normas, métodos y estandares, para el buen manejo de Evidencia Digital,
obtenible mediante el Analisis Forense.

Investigar que Herramientas Forenses son cominmente utilizadas en investigaciones
realizadas en el Ecuador con el objeto de determinar si dichas herramientas son capaces
de interpretar la Evidencia Digital contenida en consolas de videojuegos Xbox One.



e Elaborar una metodologia para el Analisis Forense de la consola que sirva de guia para
los especialistas en procesos legales en los cuales se tenga como prueba una consola
Xbox One.

1.1.6. Justificacion

Segln la revista Forbes, a partir de enero de 2014, Microsoft habia vendido
aproximadamente 3,4 millones de unidades Xbox One desde su lanzamiento el 22 de noviembre
de 2013. En los ultimos afios, los sistemas de videojuegos de Microsoft han mantenido las
mejores ventas de consolas entre sus competidores y no es diferente en nuestro pais, con cerca
de 5000 consolas vendidas.

Estos sistemas de videojuegos son ahora comparables a los computadores de escritorio
con una capacidad de procesamiento similar, sistema operativo, funciones de red, procesadores
gréficos de alta potencia y una gran cantidad de almacenamiento. A medida que aumentan las
funcionalidades de estas consolas, también aumenta su potencial de uso en actividades ilicitas.
Los investigadores criminales han buscado histéricamente reunir pruebas de computadoras,
teléfonos celulares y distintos dispositivos moviles; sin embargo, se pasa por alto las consolas
de videojuegos, valorando s6lo su caracter ludico; ya que también poseen aplicaciones de
caracter social como chat de texto, chat por voz, redes sociales, que son utilizadas para el
cometimiento de delitos.

De acuerdo con (Moore et al., 2014) es imprescindible proporcionar el anélisis de la
Xbox One para proveer a los investigadores una comprension del sistema propietario de la
consola con el objetivo de recuperar las pruebas que puede contener.

El Codigo Organico Integral Penal del Ecuador vigente establece ciertos tipos de delitos
que se pueden perpetrar mediante el uso de la tecnologia, y en nuestro pais existen varias
metodologias para la obtencion de elementos de juicio como es la guia metodoldgica propuesta
por (Loarte & Grijalva, 2017); sin embargo, de acuerdo con dicho estudio indica que su marco
metodoldgico serd aplicado en computadores y teléfonos maviles, pero servira de referencia
para el desarrollo de esta investigacion.

Adicionalmente con la realizacion de este proyecto de investigacion se beneficiara a tres
grupos importantes en la sociedad:

e A los Peritos Informéticos que se dediquen al Andlisis Forense en el Ecuador,
para que tengan un conocimiento técnico y cientifico que les permita descubrir
en medios electronicos no convencionales Evidencia Digital judicializable.

e Alos fiscales y jueces, para que de esta manera puedan tener una base cientifica
de los hechos que sucedieron con el delito cometido, mediante el trabajo
realizado por parte de los Peritos Informaticos y que de esta manera evitar el no
repudio de la informacidn entregada como evidencia entregada.



e Alasociedad, para que, en el futuro, los delitos cometidos teniendo una consola
de videojuegos como medio, victima o instrumento del delito, se puedan
judicializar y obtener la evidencia que permita esclarecer la verdad sobre un
juicio ya sea civil o penal.

Cada usuario de consolas de videojuegos esta expuesto a ser victima de un delito
informatico, por lo cual para el caso de estudio se contard con una consola Xbox One, la cual
pertenece a la actual generacion de consolas de videojuegos y presenta todas las caracteristicas
para el desempefio del trabajo de investigacion.

1.2. MARCO TEORICO

Delitos informaticos

Un delito informaético o ciberdelito es toda aquella accion antijuridica y culpable, que
se da por vias informéaticas o que tiene como objetivo destruir y dafar informacion en
computadores, medios electrénicos y redes de Internet. Debido a que la informética se mueve
mas rapido que la legislacidn, existen conductas criminales por vias informaticas que no pueden
considerarse como delito.

Los delitos informaticos son aquellas actividades ilicitas que:

a) Se cometen mediante el uso de computadoras, sistemas informéticos u otros
dispositivos de comunicacion (la informatica es el medio o instrumento para realizar
un delito); o

b) Tienen por objeto causar dafios, provocar pérdidas o impedir el uso de sistemas
informéticos (delitos informéticos)

Tipos de delitos informaticos
Los tipos de delitos informaticos presentes en la actualidad, entre los cuales tenemos:

Delitos en contra de la confidencialidad, la integridad y la disponibilidad de los datos y
delitos informaticos, que, a su vez, se dividen en tres partes:

e Acceso ilicito a los sistemas informaticos.
e Interaccion ilicita de los datos informaticos.
e Interferencia en el funcionamiento de los delitos informaticos.

Algunos ejemplos de estos delitos podrian ser: el robo de identidades, el ingreso a
paginas web no autorizadas, y el uso de programas o virus malhechores que bloguean o
intervienen en un sistema informaético.

Delitos relacionados con los datos informaticos, los cuales se dividen en dos partes:



e Falsificacion informética.
e Fraude informatico.

Los cuales se caracterizan por la intervencion de los sistemas informaticos, ya sea para
lograr un borrado de los datos, un robo de informacion personal o una alteracioén de dichos
sistemas. También es parte de este tipo de delitos, la obtencion de bienes y servicios mediante
el uso de tarjetas inteligentes.

Delitos relacionados con las infracciones de la propiedad intelectual, considerados como
"Pirateria Informatica", la cual podriamos definir como la copia y distribucién de programas
informaticos.

Por ultimo, tenemos los delitos relacionados con el contenido, el cual abarca la
produccion, oferta, difusion y adquisicién de pornografia infantil, por medio de un sistema
informatico, o también, posesion de dichos contenidos en dichos sistemas.

Violacién derecho ala

Fraudes Informaticos o
intimidad

Violacion a la Propiedad

Amenazas
Intelectual

Delitos
Informaticos

Calumnias e Injurias Pornografia Infantil

Secuestro Falsificacién

Figura 1. Delitos Informaticos
Fuente: Bryan Cérdova

Normativa Legal en el Ecuador
e Codigo Organico Integral Penal

Publicado el 10 de febrero de 2014 mediante el Registro Oficial N°180 El COIP? “Este
Cddigo tiene como finalidad normar el poder punitivo del Estado, tipificar las infracciones
penales, establecer el procedimiento para el juzgamiento de las personas con estricta
observancia del debido proceso, promover la rehabilitacion social de las personas sentenciadas
y la reparacion integral de las victimas.”(Asamblea Nacional, 2014)

e Resolucion 040-2014

Esta resolucion es el Reglamento del Sistema Pericial Integral de la Funcion Judicial,
aprobado por el Pleno del Consejo de la Judicatura, el pasado 10 de marzo de 2014. Este

2 Cadigo integral penal (COIP) vigente de la Republica del Ecuador



reglamento ha sido modificado por el Consejo de la Judicatura el cual resolvié: “EXPEDIR EL
REGLAMENTO DEL SISTEMA PERICIAL INTEGRAL DE LA FUNCION JUDICIAL”.
Permitiendo regular el funcionamiento y administracion del Sistema Pericial, en relacién con
la calificacion, designacion, obligaciones, evaluacion y cualquier otro aspecto que tenga
relacién con los peritos que participen en los procesos judiciales, pre procesales, o de cualquier
otra naturaleza que se lleven a cabo en la Funcion Judicial.

o Sistema Automatico de Tramite Judicial Ecuatoriano “SATJE”

Es un sistema donde se encuentran registrados todos los peritos acreditados por el
Consejo de la Judicatura, ubicandolos en un catalogo de acuerdo con las Especialidades de
estos. El proceso de seleccidn del perito se lo realiza al azar con lo cual se garantiza una igual
distribucion o asignacién de los Peritos que se encuentran registrados en la base de datos.

e Requisitos de acreditacion de Peritos Informaticos

Segun el reglamento del Consejo de la Judicatura (JUDICATURA, 2014) de peritaje,
los requisitos que deben cumplir las personas para calificarse como Perito Informatico estan
reglamentados en el Articulo 18 de la Resolucion 040-2014 del Reglamento del Sistema Pericial
Integral de la Funcién Judicial, segln el cual estos son:

e Ser mayor de edad.

e Deben ser expertos en la profesion, arte, oficio, o actividad para cual soliciten
calificarse.

e En caso de ser profesionales, deben tener al menos dos (2) afios de graduadas o
graduados. Para los demés expertos tener al menos dos (2) afios de practica y
experiencia en el oficio arte o actividad.

e Finalmente, no encontrarse incursas o0 incursos en las inhabilidades o
prohibiciones para ser calificada o calificado como Perito previstas en la ley y
mencionadas en este reglamento.

e Especialidades de Peritos Informaticos
Un Perito Informético puede calificarse en las siguientes especialidades:

e Criminalistica Informética: Siempre y cuando se otorgué una capacitacion por
afinidad que sera avalado por la Policia Nacional.

e Ingenieria Informatica o de Sistemas: Requiriendo su titulo de profesion
debidamente aprobado por la SENECYT.

Informatica Forense

Materia judicial que permite mediante el uso de un conjunto de técnicas para extraer
informacion valiosa de equipos informaticos, sin alterar el estado de estos. “Esto permite buscar



datos que son conocidos previamente, tratando de encontrar un patrén o comportamiento
determinado, o descubrir informacién que se encontraba oculta.” (Porolli, 2013)

Fases del Analisis Forense:

Segun la norma UNE: 71505-3:2013 las fases para el Analisis Forense se dividen en
cinco, Fase de Preservacion, Fase de Adquisicion, Fase de Documentacion, Fase de Analisis y
la Fase de Presentacion las cuales a su vez cuentan con sub-fases las cuales ayudan al Perito
Informatico para que realice su informe pericial de la manera méas completa y detallada posible,
a continuacion, se presenta un resumen de cada fase:

A. Fase de Preservacion:

La prioridad es asegurar la integridad de la evidencia original en la escena del delito, es
decir, en esta fase el Perito Informético se asegura y toma las medidas pertinentes para
demostrar que no se realizaron modificaciones, alteraciones o destruccion sobre dicha
informacion para que pase a ser definida como evidencia.

B. Fase de Adquisicion:

Consiste en crear una imagen o clonado a bajo nivel de los datos originales del medio
de almacenamiento, para lo cual se tomara de guia la RFC 3227 (Martinez, 2014), son
directrices que contienen las mejores practicas con relacion a la recoleccién de informacion y
su almacenamiento.

El primer paso sera verificar el estado del equipo, si este se encuentra encendido o
apagado, debido a que los procedimientos de recopilacion seran diferentes para mantener la
integridad de la evidencia original, como se detalla a continuacion:

a) Equipo apagado

No prender el equipo, siempre debe estar apagado, ya que si se lo prende se puede alterar
la evidencia. Por norma, no se debe trabajar con la evidencia original del soporte de
almacenamiento de datos sino con una copia a bajo nivel llamada Imagen Forense; para realizar
la copia se debe utilizar medios forenses estériles, empleando para ello herramientas de software
especial que asegure que la evidencia no sea contaminada.

b) Equipo encendido

Es importante que la recopilacién de la evidencia se realice siguiendo el orden de mayor
a menor volatilidad de la informacion. El orden de volatilidad se enmarca al periodo de tiempo
donde cierta informacién es accesible, es por eso por lo que se debe hacer la recopilacién de la
informacidn que va a estar durante un tiempo menor, es decir cuya volatilidad sea mayor.

Una vez obtenida la Imagen Forense, es fundamental definir métodos adecuados para el

almacenamiento y etiquetado de las evidencias. Este proceso es comunmente llamado “Cadena
de Custodia”.
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C. Fase de Documentacion:

En esta fase el Perito Informatico debe contar con los elementos minimos para redactar
el informe pericial, de tal manera que todas las fases del Anélisis Forense queden plasmadas en
el documento, Tal y como lo establece el Articulo 5113, numeral seis del COIP.

El informe pericial debe ser presentado y cargado al Sistema Informatico Pericial en
formato PDF; para que pueda ser descargado, conocido, estudiado por las y los interesados. Sus
explicaciones o aclaraciones se presentaran de forma verbal y/o escrita, de conformidad con la
normativa procesal correspondiente. Como lo establece el Articulo 19 y 20 de la Resolucién
040- 2014.

D. Fase de Andlisis:

Una vez que el proceso de almacenar la Imagen Forense fue documentado
correctamente, comienza la fase de anélisis, donde el Perito Informatico utilizara todo su
conocimiento con el objetivo de hallar huellas de la informacion que requiere encontrar.

El objetivo del andlisis se enfoca principalmente en:

e Realizar la reconstruccion de la linea de tiempo, es decir, determinar la
evolucion de los hechos desde el instante anterior al inicio del ataque, hasta el
momento de su descubrimiento.

e Llevar acabo un examen detallado de los sistemas de archivos, detectar archivos
sospechosos, realizar operaciones de busqueda de caracteres, busqueda de
archivos especificos, recuperacion de informacién y ejecutar otras tareas de
investigacion.

Esta fase exige mayores capacidades del Perito Informético, ya que por medio del
analisis que se realice a la Evidencia Digital se llegara a responder las interrogantes de quién,
cémo, cuando, y donde sucedieron los hechos.

E. Presentacion:

Con esta fase se culmina el Analisis Forense propuesto en la norma UNE: 71505-
3:2013, y como resultado se obtendra el informe final pericial con los resultados de todas las
fases antes descritas.

e EIl informe pericial debera ser redactado con lenguaje comprensible para el
publico no técnico explicando las razones por las cuales se ha llegado a tal
conclusion.

El Perito Informatico no puede emitir juicios de valor en su informe.

3 Todos los articulos del COIP citados en esta investigacion se encuentran en el Anexo E.
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Consola Xbox One

Xbox One es la tercera videoconsola de sobremesa de la marca Xbox, producida por
Microsoft. Forma parte de las videoconsolas de octava generacion, fue presentada por
Microsoft el 21 de mayo de 2013. Es la sucesora de la Xbox 360 y actualmente compite con
PlayStation 4 de Sony y Wii U de Nintendo. Su salida a la venta fue el 22 de noviembre de
2013 a un precio de 499 dolares. La consola Xbox One se empez0 a gestar tras la salida al
mercado de su antecesora, la Xbox 360.

Figura 2. Recreacion en modelo 3D de la Consola Xbox One
Fuente: Bryan Cordova

La intencion de Microsoft desde el principio fue que la Xbox One fuera capaz de hacer
mas cosas aparte de hacer correr juegos. Desgraciadamente, la parte de aplicaciones acabaria
interfiriendo tarde o temprano con la potencia dedicada a los juegos. Por esa razon, decidieron
separar el sistema operativo en dos maquinas virtuales totalmente aisladas y en particiones de
memoria distintas (una de 5GB para juegos Yy otra de 3GB para aplicaciones).

e Sistema Xbox One

El Sistema Xbox One (conocido también como Xbox OS) es el sistema operativo de la
videoconsola de hogar de octava generacion, Xbox One. Es un sistema operativo basado en
Windows, aunque desde el lanzamiento de Windows 10. El sistema utiliza distintas maquinas
virtuales integradas al sistema mediante Hyper-V y contiene sistemas distintos para los juegos
y para las aplicaciones y se encuentra interno dentro del HDD para su uso dia a dia, aunque
también se encuentra en el almacenamiento interno de NAND, para propdsitos de recuperacion
y restablecimiento de fabrica. (Anthony, 2013)

1.3. ESTADO DEL ARTE

En la actualidad podemos afirmar que existen ciertos trabajos relacionados con el
Analisis Forense aplicado a las consolas de videojuegos, los cuales han sido estudiados en
diferentes paises adaptados a su diferente realidad y tomando en cuenta las diferentes
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experiencias sobre posibles delitos perpetrados, a continuacion, se citan los estudios mas
relevantes acordes a esta investigacion.

En el aflo 2011 se lleva a cabo una ponencia sobre el uso de consolas de videojuegos
utilizadas en tribunales de los Estados Unidos, haciendo uso de estas para explicar o recrear la
escena de un delito, tomando en cuenta que dicha recreacion no podra ser reproducida sino en
un caso especifico y que cada caso tendré diferente enfoque con respecto a la reconstruccion de
los hechos fue impartida por

Asi mismo se puede revisar un estudio propuesto por los autores (Moore et al., 2014)
en el cual presentan su version de una metodologia preliminar para el Anélisis Forense de la
informacidn contenida en consolas Xbox One, aunque el enfoque de dicha ponencia se basa en
el uso de un videojuego especifico como es Battlefield 4, evitando de esta manera ser aplicada
fuera de las condiciones especificas de la consola junto con dicho titulo.

Por otra parte, existe una ponencia sobre la cual sus autores sugieren simplificar la
ensefianza de préacticas forenses mediante el desarrollo de videojuegos, que permitan brindar
una experiencia mas inmersiva sobre los temas forenses y con el objetivo final que es brindar
los conocimientos generales sobre el Analisis Forense Digital, propuesto por los autores
(Yerby, Hollifield, Kwak, & Floyd, 2014).

Para poder aplicar una metodologia de Andlisis Forenses basada en normativa legal
ecuatoriana partiremos de estudios realizados en nuestro pais, por lo cual en el estudio
propuesto por (Loarte & Grijalva, 2017) se encuentra una metodologia aplicable al proyecto ya
que cuenta con todos los parametros que garantizan los resultados requeridos asi como la
normativa legal requerida para dar validez a la Evidencia Digital.

Aunque existan estudios y ponencias sobre el Analisis Forense, podemos evidenciar que
no existe una metodologia general aplicable a consolas de videojuegos Xbox One, lo que
dificulta que en el pais se cuente con el conocimiento necesario y tampoco herramientas para
realizar esta clase de Analisis Forense.

1.4. ADOPCION DE UNA PERSPECTIVA TEORICA

La elaboracién de una metodologia debe asegurar la comprensién de elementos que la
sustentan, sefialar cuales son las bases tedrico-practicas que sustentan la elaboracion del marco
metodolégico y guiar de manera practica y eficaz en la elaboracion en este ambito de un informe
pericial sin omision de datos relevantes que permitan judicializar la evidencia encontrada.

Para el desarrollo del proyecto de investigacion, se decidio adaptar la metodologia UNE
71506:2013. De acuerdo con (Loarte & Grijalva, 2017), esta abarca todas las fases del Analisis
Forense y permite al investigador administrar de menor manera la Evidencia Digital obtenible,
ademas, sera complementada con la normativa legal vigente para evitar la desaprobacion del
informe final y no ser vulnerable a una desacreditacion de este ante el tribunal.
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Para finalizar se desarrollara una metodologia que permita obtener Evidencia Digital de
este tipo de equipos y sea aplicable para la mayoria de los casos en los que se tenga esta consola
como método, medio o fin de un delito y socializar este método con el fin de tener una instancia
de justicia que permita judicializar la evidencia obtenida. Dicho método sera dirigido a
organizaciones, profesionales y estudiantes que deseen involucrarse en el Analisis Forense.

1.5. MARCO CONCEPTUAL

e Delito informatico

Se define como delito informatico a la apropiacién ilegal de la informacion haciendo
uso de la tecnologia ya sea como método, medio o fin con el objetivo de realizar manipulacion
fraudulenta de la informacion, robo de informacion, la destruccion de programas o datos y el
acceso no autorizado a la informacion personal afectando principalmente a los usuarios
pudiendo obtener beneficios econémicos o causar importantes dafios materiales 0 morales.

e Analisis Forense

Se define como, el estudio minucioso de un asunto, aplicado para todo tipo de asunto
en el cual se intenta descifrar que ocurrié utilizando técnicas y procedimientos con la finalidad
de reconstruir una linea temporal y de desarrollo de los hechos para llegar a una conclusion y
exponer la verdad de lo ocurrido.

e Perito Informatico

Es una persona capacitada y con manejo experto de varios temas en el &mbito de la
informatica, quien debera ser capaz de emitir un resultado confiable en base a la investigacién
y la experiencia que posee aplicado en conjunto con técnicas y guias metodoldgicas con el
objeto de optimizar y garantizar los resultados de su investigacion. (JUDICATURA, 2014)

e Consola de videojuegos

Una consola de videojuegos es un equipo electrénico disefiado para suplir la necesidad
de entretenimiento interactivo de sus usuarios. Posee una salida de video la cual puede ser
enviada a un monitor, un televisor, etc. asi como controles o demas periféricos, los cuales
permiten al usuario disfrutar de una experiencia en la cual debera interactuar con el equipo, mas
especificamente con su software sobre el cual se reproduciran los contenidos multimedia y
demaés pasatiempos.

1.6. Hipotesis

El desarrollo de una metodologia para el Analisis Forense basada en técnicas y guias
actuales, normativa legal vigente del Ecuador en consolas de videojuegos Xbox One, brindara
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a los Peritos Informaticos el conocimiento necesario sobre como obtener la informacion de
estos equipos para el posterior desarrollo de las pericias con el fin de judicializar la evidencia
encontrada y presentarlas en procesos legales mediante un informe.
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CAPITULO II

METODO

2.1. TIPO DE ESTUDIO

Estudios exploratorios

Debido a que el resultado sera la elaboracion de una metodologia para el Analisis
Forense, se adoptara el tipo de estudio exploratorio, la informacion sera procesada en un
laboratorio forense de acuerdo con la metodologia UNE 71506:2013 y se presentaran resultados
de forma documental.

2.2. MODALIDAD DE INVESTIGACION

Proyecto de desarrollo

El proyecto de investigacion se desarrollard en base a una metodologia de Anélisis
Forense existente. El objetivo es adaptar y documentar la metodologia para su uso en consolas
de videojuegos Xbox One y de esta manera garantizar la posibilidad de ejecutarla en posteriores
analisis y extraer Evidencia Digital judicializable cuyo proceso de obtencion sera plasmado en
un informe pericial.

Documental

Se ampliara y profundizara el conocimiento, debido a que las fases del Analisis Forense
seran debidamente documentadas, ademas el producto del proyecto de investigacion sera la
elaboracion de un informe pericial, asi como de la metodologia que resulte para el Andlisis
Forense de consolas de videojuegos Xbox One.

2.3. METODO

Metodo Hipoteético-Deductivo

Se utilizara este método debido a que vamos a adaptar una metodologia previamente
probada y sobre la cual conocemos el marco de trabajo a aplicar. Luego de terminada la
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investigacion se podra llegar a la conclusion sobre si es vélida o no la adaptacion de la
metodologia de acuerdo con lo descrito en la hipdtesis de la investigacion.

2.4. SELECCION DE INSTRUMENTOS DE INVESTIGACION

Anadlisis Documental

Esta investigacion se realiza en base a diferentes fuentes bibliograficas tanto primarias
como secundarias con base en otros estudios realizados, esta documentacion se encuentra
albergada en publicaciones, libros, paginas web, etc. referentes al proyecto de investigacion.

Experimentacion

Debido a que la investigacion se basa en una metodologia ya existente se utiliza el
estudio experimental debido a que se evaluara el comportamiento de la aplicaciéon de la
metodologia de Analisis Forense bajo las condiciones particulares de una consola Xbox One,
debido a este particular, por lo general se usa un laboratorio para su aplicacion.

Prueba Piloto

Se deberéan realizar todas las pruebas necesarias para poder responder al objetivo
principal de la investigacion y ese es confirmar o negar la posibilidad de obtener evidencia
judicializable mediante el analisis de la informacion en la consola.

2.5. VALIDEZ Y CONFIABILIDAD DE LOS INSTRUMENTOS

La validez se determina en base al juicio experto de un perito informatico quien evaluara
los resultados obtenidos y determina si la informacion presentada podré ser utilizada como
evidencia judicializable, ya que esta debera contener ciertos requisitos para ser catalogada como
tal.

Esta valoracion se la realizara en base a los resultados de la prueba piloto, debido a que
se desarrollara en base a la adaptacion de una metodologia para el andlisis forense tradicional
previamente comprobada, se debera medir en base a la obtencion de informacion resultante.
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2.6. PROCESAMIENTO DE DATOS

Con el objetivo de procesar y generar resultados para evaluar el cumplimiento de los
objetivos y la hipdtesis planteada, se procedera a realizar una toma de datos obtenidos durante
la investigacion.

Uno de los primeros resultados es el de la fundamentacion teorica, realizada en base a
los sintomas mencionados en el diagndstico del problema, asi mismo otro de los resultados es
la informacion del marco tedrico de este documento. Para cerrar, tenemos los resultados
obtenidos de publicaciones referentes a métodos de Andlisis Forense en el Ecuador, que se
pueden encontrar en la adopcion de la perspectiva tedrica.
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CAPITULO III

RESULTADOS

3.1. LEVANTAMIENTO DE INFORMACION

3.1.1. Introduccién a la consola Xbox One

Xbox One es la tercera videoconsola de sobremesa de la marca Xbox, producida por
Microsoft. Forma parte de la octava generacion de consolas de videojuegos, fue presentada por
Microsoft el 21 de mayo de 2013. Es la sucesora de la Xbox 360 y actualmente compite con
PlayStation 4 de Sony y Wii U de Nintendo. Su salida a la venta fue el 22 de noviembre de
2013 a un precio de 499 dolares.

Las consolas tradicionales suelen confiar en una arquitectura ultra especializada en
videojuegos. En otras palabras, el sistema operativo estd especificamente disefiado para el
hardware y ambos para jugar. Microsoft queria desde el principio que la Xbox One fuera capaz
de hacer mas cosas aparte de hacer correr juegos. Desgraciadamente, la parte de aplicaciones
acabaria interfiriendo tarde o temprano con la potencia dedicada a los juegos. Por esa razon,
decidieron separar el sistema operativo en dos maquinas virtuales totalmente aisladas y en
particiones de memoria distintas (una de 5GB para juegos y otra de 3GB para aplicaciones).

3.1.2. Sistema operativo Xbox One

El Sistema Xbox One (conocido también como Xbox OS*) es el sistema operativo de la
consola de videojuegos de octava generacion, Xbox One. Es un sistema operativo basado en
Windows, aunque desde el lanzamiento de Windows 10. El sistema utiliza distintas maquinas
virtuales integradas al sistema mediante Hyper-V y contiene sistemas distintos para los juegos
y para las aplicaciones y se encuentra interno dentro del HDD para su uso dia a dia, aunque
también se encuentra en el almacenamiento interno de NAND, para prop6sitos de recuperacion
y restablecimiento de fabrica.

Se puede afirmar que el sistema Xbox One funciona con tres sistemas operativos
diferentes, el primero denominado Xbox OS que es el encargado de la reproduccién de
videojuegos, la funcionalidad base de la consola, el siguiente sistema operativo es el core de
Windows 10 utilizando la funcionalidad para ejecutar Apps, entre las cuales encontramos Apps
de comunicacién como son chat de texto, chat por voz y/o video (Skype) ademas de Apps
desarrolladas por terceros como ejemplo tenemos Netflix, EA Access, etc., y el tercer sistema
es el denominado como el Dashboard que mediante el uso de la tecnologia de virtualizacion
Hyper-V  de Microsoft, sirve como puente entre los sistemas operativos mencionados

450 Siglas de Sistema Operativo
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anteriormente y los presenta mediante una interfaz de usuario facil de utilizar y navegar a través
de los distintos contenidos ofrecidos por la presente generacion de consolas.

Estos tres sistemas operativos trabajan en conjunto y de manera simultanea, permitiendo
que la capacidad SmartGlass de Microsoft funcione de manera que el usuario final tenga la
capacidad de ver pantallas diferentes al mismo tiempo. Dicho de otra manera, estas
caracteristicas incluyen, pero no se limitan a jugar un videojuego mientras navegas con amigos
y familiares, o ver una pelicula y navegar por internet o descargar mas juegos, todo al mismo
tiempo. (Gravel & Hansen, 2015)

3.1.2.1.Versiones de Software

Desde su lanzamiento noviembre 22 del 2013, el sistema operativo de la Xbox One
corria con bajo un core de Windows 8 pero a partir de la actualizacion del 12 de noviembre del
2015 la consola actualizo su firmware implementando el core de Windows 10 sobre el anterior,
implementando nuevas caracteristicas, sobre todo visuales, siendo la principal una nueva
interfaz de usuario. Ademas de esta actualizacion visual, el sistema incorporo la capacidad de
virtualizar los sistemas operativos encargados de ejecutar las aplicaciones y los videojuegos
mediante Hyper-V, permitiendo un uso mas optimizado de estas funciones que trabajan al
mismo tiempo, permitiendo una experiencia mas fluida y con caracteristicas mas sociales.

3.1.3. Sistema de archivos

Una parte primordial para el uso y comparticién de informacion entre sistemas
operativos es el sistema de archivos que operan, los cuales se encuentran constituidos por
archivos, directorios y particiones, ademas existen opcionalmente, los archivos de enlace o
conocidos comunmente como los accesos directos de Windows.

Se puede definir al sistema de archivos como una estructura de datos dentro de una
unidad légica que permite al sistema operativo almacenar informacion de forma organizada e
independiente de los procesos que la utilizan, esta informacion al ser independiente de los
procesos se mantiene tras finalizarlos y puede ser utilizada por varios diferentes programas.

Un subsistema de archivos es el conjunto de médulos del sistema operativo que se
encargan de la interaccion entre el usuario y la informacion, de esta manera la interfaz con el
usuario proporciona:

e Servicios de nombrado
o Ubicacion
o Extension

e Servicios de archivos
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o Seguridad, proteccién y cifrado

o Comparticion

o Acceso

o Soporte a distintos tipos de archivo
Servicios de directorios

o Organizacion de la informacion

3.1.3.1.Particionado

El sistema de archivos debe residir en una Unica unidad de disco, pero se pueden tener
varios tipos de sistemas de archivos en un mismo equipo, o varios del mismo tipo, particionando

el disco duro.

Particionar un disco duro es la manera de dividir el disco fisico en varios discos 16gicos,
para delimitar los discos fisicos, es necesario reservar una zona con la informacion de arranque
Ilamada Master Booth Record (MBR), esta particion siempre ocupara el primer sector del disco,
conteniendo la informacion de arranque y la tabla de particiones.

3.1.3.2.Tipos de sistemas de archivos

FAT. - Por cada archivo, contiene una lista enlazada de los bloques que
contienen la informacion, posee una tabla de asignacion de archivos de ahi sus
siglas del inglés File Assignation Table (FAT) la cual contiene una entrada por
bloque de la particion, debido a la importancia de dicha tabla, se almacenan dos
copias de esta, si no se actualiza frecuentemente la tabla FAT pueden aparecer
datos inaccesibles ya que no estadn referenciados. Uno de los principales
inconvenientes con este sistema de archivos es que al tener particiones muy
grandes se desperdicia mucho espacio debido a que la tabla es demasiado grande
y la fragmentacion ya que los blogues de informacion se asignan sin ningun
orden. Este sistema de archivos ya no es muy utilizado debido a que fue disefiado
para sistemas con discos pequefios y equipos con poca memoria RAM.

FAT32. — Es una evolucién de FAT, mas robusta y flexible, cuenta con algunas
mejoras entre las cuales tenemos sistemas de archivos mas grandes o nombres
de archivos mas largos, es el sistema utilizado por defecto en la mayoria de las
memorias flash USB vy tarjetas SD.

NTFS. — ElI New Technology File System es el sistema de archivos preferido
por Microsoft, desarrollado a partir del sistema HPFS de IBM usado en el
sistema operativo OS/2 que también tiene ciertas influencias del sistema HFS de
Apple. Su principal caracteristica es que permite crear particiones de discos mas
grandes con el objetivo de utilizarlos en equipos de alto rendimiento y
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servidores, al igual que el sistema FAT su principal inconveniente es que
requiere una buena cantidad de espacio del disco duro por lo que no es
recomendable su uso en discos con menor espacio de 400mb y entre sus mejores
caracteristicas encontramos que es un sistema transaccional, permite el cifrado
de archivos y proporciona el control de acceso para archivos y directorios.

3.1.3.3.Sistema de archivos del Xbox One

Debido a que la consola Xbox One es también considerada como un computador de alto
rendimiento por las caracteristicas que presenta, ademas de brindar una gran capacidad de
almacenamiento para los videojuegos, encontramos que el sistema de archivos utilizado para la
funcionalidad de la consola es el NTFS.

FAT
BPB FAT 1 FAT 2 DIRECTORIO AREA DE DATOS
RAIZ
NTFS
BPB MFT AREA DE DATOS i AREA DE DATOS BPB

Figura 3. Alojamiento Sistemas de archivos FAT y NTFS
Fuente: Bryan Cordova

Se utiliza este sistema de archivos debido a que para su funcionamiento con los
diferentes sistemas operativos de la consola el disco se encuentra particionado teniendo como
resultado 5 particiones con capacidades que varian entre los 5gb y los 400gb, existen particiones
para archivos temporales, para datos del usuario, recuperacion del sistema operativo,
actualizacién del firmware y la particién donde se almacenan los videojuegos.

3.1.4. Hardware de la consola

La consola Xbox One es una consola de videojuegos perteneciente a la octava
generacion de consolas presentada por primera vez en el afio 2012 y lanzada al mercado un afio
mas tarde. Desde su lanzamiento se ha actualizado el modelo de la consola en variantes como
la Xbox One original, la Xbox One Sy la Xbox One X.

Para este proyecto se utilizara la consola Xbox One original o Xbox One simplemente
y se detallan sus caracteristicas en la tabla 1.
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Tabla 1. Caracteristicas consola Xbox One

Componentes Xbox One

CPU

CPU de 8 nlcleos x86 fabricado por Microsoft

Procesador Grafico

Chip D3D 11.1 con 32 mb de memoria embebida

Memoria RAM

8GB DDR3

Memoria de almacenamiento

500 GB HDD

Unidad 6ptica

Combo Blu-Ray/DVD

Entrada y salida de informacién

USB 3.0

Comunicaciones

Ethernet, tres radiotransmisores 802.11n (Incluidos
periféricos), Wi-Fi Direct

Audio y Video Conexién HDMI de entrada y salida, 1080p.
Nuevo mando Xbox One, opcional uso de teclado y mouse
Control S L .
USB para comunicacion y navegacion por internet.
, Opcional, nuevo Kinect con sensor infrarrojo de 250,000
Cémara

pixeles de profundidad y caAmara 1080p.

Nota. Detalle de las caracteristicas de la consola Xbox One original. Elaborado por: Bryan

Cordova

A continuacion, se presentan los componentes internos de la consola Xbox One tomado
directamente de la experimentacion al desmontar el equipo en la figura 4.

Figura 4. Distribucién interna consola Xbox One

Fuente: Bryan Cérdova
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3.1.5. Normas, estandares y metodologias para el Analisis Forense

Para el Analisis Forense a nivel internacional ya se han desarrollado varias normas,
estandares y guias de buenas practicas para el manejo de Evidencia Digital con el objetivo de
presentarlas en un proceso judicial mediante el analisis completamente cientifico.

Teniendo una metodologia basada en normas, buenas practicas y normativa legal,
proporcionara a los investigadores de procedimientos, técnicas, bases y demas estrategias
metodoldgicas para realizar un peritaje informatico de manera adecuada, debido a que sera esta
metodologia la que asegure la investigacion desarrollada y pueda ser presentada como prueba
relevante en un proceso judicial.

Durante el desarrollo de este capitulo se presentaran algunos estandares, metodologias
y guias de buenas practicas que serviran como referencia para el desarrollo de una metodologia
para el Analisis Forense de informacion digital en consolas de videojuegos Xbox One con el
objeto de judicializar la Evidencia Digital y presentarla en procesos legales en el Ecuador.

3.1.6. Estandares, metodologias y guias de buenas préacticas existentes para el Analisis
Forense

En la actualidad existen varias metodologias para el Andlisis Forense propuestas por
distintos autores y entidades, entre otras podremos encontrar las siguientes:

e Modelo segun la Norma UNE 71506:2013, de AENORL.
e |SO/IEC 27037
e RFC 3227

e Analisis preliminar forense del Xbox One (Preliminary forensic analysis of the
Xbox one)

e Guia de buenas précticas para evidencias basada en computadores (Good
Practice Guide For Computer-Based Electronic Evidence)

e NIST

Las metodologias antes mencionadas tienen sus fases bien diferenciadas, por lo cual son
validas para cualquier Analisis Forense, sin embargo, se debe escoger entre una de ellas
dependiendo de las necesidades, ya que algunas tienden a ser mas especificas que otras y
detallan mas especificamente como tratar la evidencia.
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3.1.6.1.UNE 71505:2013

Publicada por la AENOR?, esta norma tiene por objetivo definir el proceso de Analisis
Forense dentro del ciclo de gestion de las evidencias electronicas, aplicable a cualquier
organizacion con independencia de su actividad o tamafio.(AENOR, 2013)

De la misma manera dentro de esta norma, resalta la confiabilidad, es decir maximizar
la veracidad de las evidencias electronicas, fundamentando el cumplimiento de la siguiente
manera:

A. Autenticacién e integridad. - Garantizando que la informacion no ha sido
modificada.

B. Disponibilidad y completitud. - La evidencia electronica pueda ser localizada,
recuperada, interpretada y presentada completamente.

C. Cumplimiento y gestion. - La evidencia electrénica se ha obtenido despues de
haberse gestionado y conforme a lo planificado previamente.

* Reconocimiento

» Autorizacion
« |dentificacion

* Recopilacion
* Almacenamiento

« Datos generales
del juicio
* Antecedentes

* Andlisis de una
imagen forense

¢ Informe final
Pericial

» Consideraciones
técnicas o
metodologia a
aplicarse

Figura 5. Fases del Andlisis Forense segun la norma UNE 71505:2013
Fuente: Bryan Cordova

3.1.6.2.1SO/IEC 27037

La norma ISO/IEC 27037 principalmente utilizada como la guia para la identificacion,
recoleccion, adquisicion y preservacion de la Evidencia Digital, teniendo en cuenta que no
cuenta con el proceso de anélisis de la evidencia.

Otro punto a favor de esta norma es que es de alcance global proveniente de la normativa
de Seguridad Informatica ISO 27000, definiendo los dispositivos y las funcionalidades usados
en la misma por ejemplo (dispositivos de almacenamiento masivo, smartphone, GPS,
ordenadores conectadas en red, sistemas de video vigilancia, etc.)

El objetivo de la citada norma es siempre mantener la integridad de la evidencia y con
una metodologia aceptable contribuir a su admisibilidad en cualquier proceso legal.

® AENOR: Asociacion Espafiola de Normalizacion y Certificacion.
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3.1.6.3.RFC 3227

La RFC 3227 es un documento guia con pautas para la recolecciéon y almacenamiento
de la Evidencia Digital, publicado en el 2002 por Dominique Brezinski y Tom Killalea,
documento cuya distribucion es libre y gratuita.

En este documento se presentan una serie de pasos de alto nivel a seguir en actividades
especificas para una correcta identificacion y extraccion de la Evidencia Digital en caso de
existir un incidente de seguridad, precisando este ultimo en el RFC-2828. (Shirey, 2007)

Es importante mencionar que es una guia que hace hincapié en el orden de volatilidad
de los datos en un orden determinado, ademas que es totalmente flexible y la estructura que
presenta esta guia toma tematicas de gran relevancia dentro de una investigacion forense.

El esquema presentado dentro del RFC-3227 es la siguiente:
e Introduccion
o Convenciones utilizadas
e Guia de principios durante la recoleccion de la evidencia
o Orden de volatilidad
o Cosas que evitar
o Consideraciones de privacidad
o Consideraciones legales
e Procedimiento de recoleccién
o Transparencia
o Pasos para la recoleccién
e Procedimientos de almacenamiento
o Cambio de custodio
o Almacenamiento

e Herramientas

3.1.6.4.Anélisis preliminar forense del Xbox One (Preliminary forensic analysis of the
Xbox one)

Las consolas de videojuegos ya no se pueden ver como consolas de juegos, sino como
maquinas multimedia completas, capaces de funcionar como un ordenador de escritorio. El
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pasado ha demostrado que las consolas de juego se han utilizado en actividades delictivas como
la extorsion, el robo de identidad y la pornografia infantil, pero con sus capacidades cada vez
mayores, la probabilidad de la expansion de las actividades criminales realizadas en o sobre las
consolas aumenta. Esta investigacion tuvo como objetivo dar el primer paso para comprender
la Xbox One, la mas potente consola de Microsoft hasta la fecha. Informamos el resultado de
la realizacion de un examen forense de la Xbox One, y proporcionamos nuestro conjunto de
datos de Xbox One de imagenes de disco duro y archivos Unicos para que la comunidad forense
pueda ampliar nuestro trabajo. Se encontré que Xbox One habia aumentado las medidas de
seguridad sobre su predecesor (Xbox 360). El cifrado de los datos y los nuevos tipos de archivo
introducidos dificultaban el discernimiento de la posible Evidencia Digital.

Si bien estas caracteristicas adicionales de seguridad causaron gran dificultad en la
adquisicion forense de artefactos forenses digitales, se obtuvieron algunas pruebas digitales
importantes e interesantes utilizando herramientas de codigo abierto. Hemos podido encontrar
Evidencia Digital como las veces que el usuario inicialmente configuro la consola, y las veces
en que el sistema fue restaurado o apagado. También pudimos determinar qué juegos y
aplicaciones se habian descargado junto con cuando se jugaron los juegos. Finalmente, a través
de nuestros experimentos forenses de red, pudimos determinar que varias aplicaciones tenian
diferentes niveles de seguridad y que el trafico del juego estaba cifrado. (Moore et al., 2014)

e Metodologia y herramientas

Segun (Moore et al., 2014), proponen que la metodologia y las herramientas que fueron
utilizadas siguieron las directrices para el examen forense de artefactos, segun la metodologia
propuesta por el NIST.

Esta investigacion se dividio en tres fases separadas:

e Fase I: Se restaur6 la consola Xbox One con los ajustes de fabrica. La unidad de
disco duro se extrajo del equipo y se crearon imagenes forenses mientras se
utilizaba un bloqueador de escritura de hardware. Se siguieron varios métodos
de andlisis del disco duro.

e Fase Il: el disco duro se reinstald en el sistema y se realizaron los eventos
siguientes. Una vez que todos los eventos fueron completados, la imagen vy el
andlisis se realizaron como en la Fase I:

o Instalado Battlefield 4, jugado en modos multijugador y un solo jugador.
o Instalado Dead Rising 3, jugado en modos multijugador y un solo jugador.

o Instalado y utilizado varias aplicaciones, que consistia en: Skype, Twitch,
YouTube, Xbox Video, Xbox Musica y FXNow.

o Una caja de cable se conecto a traves de la Xbox One para permitir que la
television se vea a traves de la consola.

o El usuario ha iniciado sesién utilizando la funcidn de reconocimiento facial.
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o

El usuario ha iniciado sesién sin utilizar la funcién de reconocimiento facial.

o Visto los videos de juego de los amigos.

Fase IlI: Ya que la Xbox One sin duda se utilizaria en un entorno en linea;

algunos andlisis de la interaccion entre la Xbox One y la Internet era necesario.
Los siguientes eventos controlados fueron utilizados para examinar esta
comunicacion:

O

o

Se utilizaron las aplicaciones de YouTube, Skype, Internet Explorer, Twitch
y Game DVR.

Se jugd Battlefield 4 en modo un solo jugador y en la red de Xbox Live con
otros usuarios.

Se jugd Dead Rising 3 en modo un solo jugador y en la red de Xbox Live
con otros usuarios.

Registro dentro y fuera del perfil del usuario en la consola.

3.1.6.5.Guia de buenas practicas para evidencias basada en computadores (Good
Practice Guide For Computer-Based Electronic Evidence)

Esta guia fue desarrollada por la Asociacion de Jefes de Policia del reino Unido
(ACPO), publicando “Good Practice Guide For Computer-Based Electronic Evidence”
(Haagman & Wilkinson, 2010)

La policia cred este documento con el objetivo de utilizarlo por sus miembros como una
guia de buenas practicas, basandose en computadores que puedan ser usados como evidencia.

El esquema que presenta dentro de esta norma es la siguiente:

A

B
C.
D

m

Los principios de la evidencia basada en computadores.

. Oficiales atendiendo a la escena.

Oficiales investigadores.

. Personal para la recuperacién de evidencia basada en computadores.

Testigos de consulta externos.

Anexos (legislacion relevante)

3.1.6.6.NIST

El Instituto de Instituto Nacional de Estandares y Tecnologia (NIST), en su publicacion
de agosto del 2006 “Guide to integrating forensic techniques into incident response” propone
un modelo de fases para el proceso forense. Este modelo puede ser adaptado segun a las
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necesidades y en funcién a las politicas a seguir (Kent, Chevalier, Grance, & Dang, 2006),
dividido en cuatro fases cronoldgicas:

A. Recopilacion: identificacion, etiquetado, registro y adquisicién de datos de las
posibles fuentes de datos relevantes, al tiempo que se siguen procedimientos que
preservan la integridad de los datos.

B. Examen: el procesamiento forense de los datos recopilados mediante una
combinacion de métodos automaticos y manuales, y la evaluacion y extraccion de
datos de interés particular, preservando al mismo tiempo la integridad de los datos.

C. Andlisis: analizar los resultados del examen, utilizando métodos y técnicas
legalmente justificables, para derivar informacion util que aborde las preguntas que
fueron el impetu para realizar la recoleccion y el examen.

D. Informes: informar los resultados del analisis, que puede incluir describir las
acciones utilizadas, explicar como se seleccionaron las herramientas y
procedimientos, determinar qué otras acciones deben realizarse (por ejemplo,
examen forense de fuentes de datos adicionales, asegurar las vulnerabilidades
identificadas, mejorar la seguridad existente controles) y proporcionar
recomendaciones para mejorar.

3.1.7. Andlisis previo a la seccion de una metodologia referencial

Para poder realizar un analisis de metodologias se deberan implementar parametros para
su medicion, dichos pardmetros se basan en la disponibilidad de documentos, aceptabilidad de
normas y estandares relativos al Andlisis Forense, adaptabilidad en la implementacion
experimental y cuente con las fases claramente detalladas.

Se evaluard utilizando los criterios del analisis forense que son preservacion,
adquisicién, documentacion, andlisis y presentacion repartidos en estas fases debido a que la
metodologia a desarrollar debera cumplir con el mejor método de tratamiento de evidencia
digital y de informacion relacionada con el caso de investigacion.

Para esta medicion se valorara con un criterio de estimacion de 0 a 3, indicando que 0
no cumple con los criterios a perseguir y que 3 cumple con todos los pardmetros y se ajusta a
la normativa legal descrita en el Articulo 500 del COIP.

Tabla 2. Evaluacion de metodologias de analisis forense

; Evaluacion por fases del Analisis Forense
No | Metodologia = —— — —— — Resultados
Preservacion | Adquisicién | Documentacion | Analisis | Presentacion
UNE
. 71506:2013 3 3 3 3 3 15
ISO/IEC
2 27037 2 3 3 1 2 11
3 RFC 3227 1 2 2 2 1 8
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5 Evaluacion por fases del Analisis Forense
No| Metodologia = — = = = Resultados
Preservacion | Adquisiciéon | Documentacion | Andlisis | Presentacion

Analisis
preliminar
forense del
Xbox One

Guia de
buenas
practicas para
evidencias
basada en
computadores

6 NIST 2 3 2 3 2 12

Nota. Para la evaluacion de las metodologias, se califico de acuerdo con cuantas subfases
existian por cada fase del analisis forense, siendo el caso si existian 3 0 mas subfases la
calificacion maxima siempre seria de 3. Elaborado por: Bryan Cérdova

3.1.8. Seleccion de la metodologia para la investigacion

Una vez que se ha realizado la evaluacion respectiva, se lleg6 a la conclusion de que la
metodologia UNE71506:2013 es la mas indicada para aplicar en este proyecto de investigacion,
ademas que sera completada con el método de analisis de la consola Xbox One y contara con
la actual normativa legal del Ecuador.

3.1.9. Tipos de Andlisis Forenses

Segun la teoria existen dos tipos de Analisis Forenses generales y dependen del estado
en el que se encuentra el elemento de investigacion, estos son el analisis en frio y caliente, como
sus nombres lo indican el estado frio se debe a que el equipo se encuentra apagado tanto
electrénica como eléctricamente, mientras que cuando el equipo o dispositivo se encuentra ya
sea encendido o en reposo se lo denomina caliente.

3.1.9.1.Andlisis Forense en caliente

Se conoce como analisis en caliente al tipo de analisis realizado cuando el equipo,
dispositivo o elemento de investigacion electronico se encuentra encendido o en reposo al
momento de realizar el levantamiento de pruebas por parte del elemento policial en la etapa de
allanamiento.

Este procedimiento es generalmente realizado en computadores y teléfonos inteligentes
debido a que se cuenta con software para dicho analisis y consiste generalmente en una revision
de informacién alojada en el equipo, dependiendo de la severidad del delito a investigar se
puede obtener informacion sin necesidad de violentar contrasefias o sistemas de seguridad, para
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lo cual existen varios métodos como por ejemplo el anélisis de memoria volatil o memoria
RAM.

Es importante que la recopilacion de la evidencia se realice siguiendo el orden de mayor
a menor volatilidad de la informacion. El orden de volatilidad se enmarca al periodo de tiempo
donde cierta informacion es accesible, es por eso por lo que se debe hacer la recopilacion de la
informacion que va a estar durante un tiempo menor, es decir cuya volatilidad sea mayor.

3.1.9.2.Andlisis Forense en frio

Se conoce como Analisis Forense en frio al tipo de anélisis realizado cuando el equipo,
dispositivo o el elemento de investigacion se encuentra apagado al momento de realizar el
levantamiento de pruebas por parte del elemento policial en la etapa de allanamiento.

Este procedimiento requiere de mayor experiencia en el campo forense ya que se debe
seguir una serie de pasos para evitar la corrupcién de la prueba original y evitar la manipulacion
de esta, a su vez se requiere de software especializado para tratar la prueba y extraer informacion
relevante que pueda ser presentada como Evidencia Digital judicializable.

Previo a realizar el procedimiento de Analisis Forense en frio se debe asegurar la
integridad de la prueba siguiendo pasos previos que debieron ser realizados por el personal de
allanamiento y son el respetar y aplicar los procedimientos de la Cadena de Custodia ya que la
prueba debe llegar tal cual fue encontrada en el sitio del delito.

No prender el equipo, siempre debe estar apagado, ya que si se lo prende se puede alterar
la evidencia. Por norma, no se debe trabajar con la evidencia original del soporte de
almacenamiento de datos sino con una copia a bajo nivel de este cominmente llamado Imagen
Forense; para realizar la copia se debe utilizar medios forenses estériles, empleando para ello
herramientas de software especial que asegure que la evidencia no sea contaminada.

3.1.10. Herramientas para el Analisis Forense

Para todo Analisis Forense se debe contar con procedimientos, normas y guias, y para
su desarrollo se deben contar con herramientas para el anlisis, este es el caso del software que
se utilizara para descubrir Evidencia Digital.

Durante el desarrollo de este capitulo se estudiaran ciertas herramientas y se evaluara
su desempefio en cuanto al descubrimiento de informacion que posteriormente se podra
presentar como Evidencia Digital judicializable.

Entre las herramientas mas comdnmente utilizadas encontramos las siguientes:
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e Forensic ToolKit FTK

Este conjunto de herramientas permite obtener y analizar la informacion concentrando
la informacion relevante en base a filtros de busqueda mas generales como son correos
electronicos, archivos eliminados, mensajes, entre otras. Esta disefiada principalmente para el
andlisis de computadoras y dispositivos mdviles todo basado en buenas practicas forenses.
(AccessData, 2018)

Es una herramienta potente que ha sido probada por varios investigadores forenses en
el mundo y se ha podido verificar que procesa e indexa los datos por adelantado, eliminando de
esta manera el tiempo invertido a la espera de la ejecucién de bldsquedas, no importan cuantas
fuentes de datos diferentes tenga o la cantidad de datos que se tenga que extraer, es una de las
soluciones mas robustas del mercado.

e Autopsy

Es una herramienta fécil de usar, de interfaz netamente gréafica y que permite analizar
eficientemente dispositivos de almacenamiento, asi como teléfonos inteligentes se basa en una
arquitectura de plugins y permite al usuario incluir mas funcionalidades en formato de add-on
desarrolladas en Java o Python. Es una herramienta utilizada mundialmente por investigadores
forenses que incluso manejan una comunidad a través de correos electronicos y foros en linea.
(SleuthKit, 2003)

Sleuth Kit® es una coleccién de herramientas de linea de comandos y una biblioteca en
C que le permite analizar imagenes de disco y recuperar archivos de ellas. Se usa detras de
escena en Autopsy y en muchas otras herramientas forenses de codigo abierto y comerciales,
puede ser reconocido como la plataforma principal sobre la cual Autopsy ejecuta su conjunto
de herramientas.

e Kali Linux

Kali es una plataforma de distribucion Linux basada en Debian cuyo objetivo principal
es la auditoria de seguridad informatica en general, sin embargo, cuenta con una serie de
herramientas preinstaladas las cuales pueden ser utilizadas para el Analisis Forense desde la
obtencion de la imagen forense hasta su analisis. (Offensive Security, 2018)

3.1.11. Estudio sobre el uso de herramientas forenses para el analisis de la informacion
contenida en consolas Xbox One

Con el objeto de obtener Evidencia Digital de consolas Xbox One utilizando métodos o
guias comunmente utilizadas en el Analisis Forense de equipos de computacion, se debera
realizar un estudio sobre y si es util el uso de herramientas de Analisis Forense, para lo cual se
obtendra la Imagen Forense del disco de la consola y se realizara un andlisis de la informacion
contenida.
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e Extraccion de Imagen Forense con el modulo FTK Imager

Es el modulo del Forensic ToolKit disefiado especificamente para la extraccion de la
Imagen Forense de diferentes dispositivos o discos de almacenamiento incluidos discos duros,
memorias USB, tarjetas SD entre otros.

Existen varias opciones para el formato de Imagen Forense y varian esencialmente por
el tipo de compresion y el tamafio de division de las partes para su almacenamiento, también se
puede crear una Imagen Forense en un solo archivo, pero esto va a demorar el anélisis final de
la imagen®.

Para el estudio se valorara con porcentaje si la herramienta seleccionada cumple con los
principales hitos para extraccion de informacion que pueda ser presentada como Evidencia
Digital.

Tabla 3. Evaluacion de herramientas para el Andlisis Forense

Cantidad de ., Informacién | Informacion de
Nombre . Informacion .
. Plataforma archivos - de correos mensajeria Total
herramienta . filtrada - . )
analizados electrénicos instantanea
Fore“SF"}LOO'K“ Windows 50000 558 0 0 1,12%
Autopsy Windows 50000 56 36 0 0,18%
Kali Linux Linux 50000 282 28 0 0,62%

Nota. Para esta evaluacion se califico de acuerdo con la cantidad de archivos fueron filtrados y
desencriptados haciendo uso de las herramientas forenses descritas. Elaborado por: Bryan
Cérdova

Con base en el estudio de herramientas para el Analisis Forense, podemos encontrar que
el uso de herramientas forenses para esta investigacion queda descartado, por tal motivo se
debera adaptar la metodologia utilizando el concepto base de preservacién de la informacion,
pero obteniendo de manera distinta la evidencia.

3.1.12. Elaboracién de una metodologia para el Analisis Forense de la informacion
contenida de consolas de videojuegos en el Ecuador

Para realizar un Analisis Forense de equipos electronicos distintos a computadores y
teléfonos celulares inteligentes, podriamos seguir una secuencia de pasos basandonos en guias
para el Analisis Forense de los equipos mencionados anteriormente. Pero para una correcta
investigacion forense se deberan seguir una serie de pasos detallados en un manual de
procedimientos o una metodologia cuyos antecedentes hayan sido probados y de esta manera
evitar caer en inconvenientes y demorar o incluso sortear la obtencion de la evidencia.

6El proceso de extraccion de imagen forense se encuentra documentado en el Anexo No 5
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Para el desarrollo de la presente metodologia se implementaran los descubrimientos
basados en los estudios realizados previamente y detallar todo el proceso desde la metodologia
para obtener el dispositivo de almacenamiento, asi como el método para realizar el correcto
analisis de la informacion contenida en la consola. Asi mismo se plantea una estructura para la
metodologia a realizarse que seguira el esquema demostrado en la figura 6, con el objeto de
englobar todos los aspectos a considerar en un Analisis Forense.

Requisitos

Preservacion
Adquisicion
Analisis
Documentacion

Presentacion

Figura 6. Fases de la metodologia propuesta
Fuente: Bryan Cordova

3.1.12.1. Fase de Requisitos

Para iniciar una investigacion forense se deberan determinar los requisitos iniciales y el
perfil que debe tener el investigador. Estos requisitos deben ser cumplidos para calificarse como
Perito Informatico y estan reglamentados en el Articulo 18 de la Resolucion 040-2014 del
Consejo de la Judicatura. (JUDICATURA, 2014)

Para calificar como perito informatico se debera cumplir con el perfil especificado en el
articulo No. 511 del COIP para poder realizar investigaciones forenses.

Luego que la autoridad competente haya designado a un perito calificado con la debida
experiencia y conocimiento dentro de un proceso que requiera de investigacion para esclarecer
el fallo de un determinado delito informatico, tomando en cuenta el tipo de delito cometido ya
sea civil o penal y para lo cual se deberan seguir los siguientes procedimientos como se ilustra
a continuacion:

Fase de . Fase de

designacion . posesion

Figura 7. Fases para un Proceso Civil
Fuente: Bryan Cordova

34



En el proceso penal la fase de posesion se suprime debido a lo especificado en el articulo
12 de la resolucion 067-2016 del Consejo de la Judicatura.

Figura 8. Fases para un Proceso Penal
Fuente: Bryan Cérdova

e Fase de designacion

La fase de designacion se realiza por las y los jueces mediante el sistema SATJE el cual
es un sistema donde se encuentran registrados todos los peritos acreditados por el Consejo de
la Judicatura, ubicandolos en un catalogo de acuerdo con las Especialidades de estos. El proceso
de seleccidn del perito se lo realiza al azar con lo cual se garantiza una igual distribucion o
asignacion de los Peritos que se encuentran registrados en la base de datos de acuerdo con lo
especificado en el articulo No. 12 de la resolucién 040-2014 del Consejo de la Judicatura.

En procesos civiles 0 no penales, las partes procesales podran solicitar la designacion
de los peritos de forma directa, siempre y cuando el perito solicitado cumpla con los requisitos
previamente descritos.

En cualquier caso, el perito designado recibira una notificacion via correo electronico,
de su asignacion a un caso Yy de la misma manera en la providencia se especifica el nombre del
perito que ha sido asignado, mediante un sorteo e indica fecha y hora en la que el perito debera
posesionar el caso y tiempo para la presentacion del informe pericial.

e Fase de posesion

Esta fase solo aplica en caso de ser un procedimiento civil y se debera realizar la
respectiva posesion del perito para que luego este pueda proceder a realizar su actividad, cabe
destacar que sera de entera y estricta responsabilidad del perito el acudir al departamento de
evidencia de criminalistica de la Policia Nacional debido a que existe un tiempo limite para la
investigacion.

e Fase de investigacion

En esta fase el perito empleara todo su conocimiento al andlisis a realizar y debera de
manera cientifica y comprobable encontrar y presentar informacion relacionada con el objeto
del delito que se podra catalogar como evidencia.
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e Fase Final

Para poder presentar la informacion relevante hallada con relacion al delito cometido,
el perito debera sustentar de manera oral los resultados de su investigacion como una de sus
obligaciones en procesos civiles y penales, siendo asi presentdndose al interrogatorio y
contrainterrogatorio de los sujetos procesales.

La defensa oral tiene como objetivo ratificar, aclarar e incluso ampliar los resultados de
la pericia ya que sin ellas los resultados del informa pericial carecerian de valor y no constaran
como parte de la evidencia que deba ser valorada por el juez tal y como lo establece el Articulo
222 del COGEP’ que dice: “La o el perito sera notificado en su direccion electrénica con el
sefialamiento de dia y hora para la audiencia de juicio, dentro de la cual sustentara su informe.
Su comparecencia es obligatoria.”(Asamblea Nacional, 2011)

La inasistencia injustificada del Perito a defender su informe sera considerada como
falta gravisima perdiendo su acreditacion e incluso pudiendo ser llevado a la audiencia mediante
el uso de la fuerza publica.

Previo a iniciar una investigacion forense es menester del perito informéatico conozca
toda la documentacion necesaria que va a requerir en toda investigacion, a continuacion, se lista
la documentacién requerida:

Solicitud por escrito a una autoridad competente ya que ciertos casos se debe romper
claves de seguridad, investigar sobre archivos personales en equipos informaticos o incluso
para quebrantar los acuerdos de confidencialidad que tienen las empresas.

e Formulario No. 1. -contendrd informacion personal del Perito a cargo de la
investigacién, para corroborar que no se tenga ningun tipo de vinculo con las
personas procesadas.

e Formulario No. 2. -contendra informacién detallada acerca de la escena del
delito.

e Formulario No. 3. - contendra informacién referente a la recopilacion de la
evidencia original de los diferentes dispositivos de almacenamientos.

e Formulario No. 4. - contendré informacion referente a los diferentes elementos
fisicos o contenido digital, principalmente los que formaran parte de la
investigacion y de la Cadena de Custodia para ser transportados al laboratorio
forense.

Previo a comenzar con la fase de preservacién el perito debera llenar veraz y
adecuadamente el Formulario No. 1.

" Codigo Organico General de Procesos
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3.1.12.2, Fase de Preservacion

La fase de preservacion hace referencia al concepto del mismo nombre en la informética
forense en el cual detalla que la prioridad es asegurar la integridad de la evidencia original en
la escena del delito, es decir, no se debe realizar modificaciones, alteraciones o destruccion
sobre dicha evidencia.

Previo al arribo a la escena del delito el perito debera contar con informacion previa
sobre los detalles de esta como el area, equipos, personal, sistemas, dispositivos, entre otros,
con el objeto de estar preparado y acudir con herramientas tanto de hardware como de software
que seran requeridas para la investigacion. Cabe recalcar que el funcionario/a publico que tome
contacto inicial con la escena del incidente sera el responsable de su preservacion hasta contar
con la presencia del personal especializado segin se menciona en el articulo 178 del COIP.

Para asegurar los resultados en la fase de preservacion se deberan seguir subprocesos
enmarcados en la escena del delito como se ilustra en la fig.

Reconocimiento Identificacion

Autorizacion

Figura 9. Sub fases de la fase de preservacion
Fuente: Bryan Cordova

e Reconocimiento

El perito realizara el reconocimiento del lugar de los hechos tanto en territorio digital
como en servicios digitales y medios o equipos tecnoldgicos preservando en todo momento la
escena del delito evitando de esta manera que se realicen modificaciones o destrucciones de la
Evidencia Digital existente, como lo establece el articulo 460 del COIP.

e Autorizacion

El perito debera solicitar una autorizacion por escrito por parte de la autoridad
competente o las partes procesales, debido a que en ciertos casos se debera romper contrasefias,
investigar sobre archivos personales o incluso quebrantar acuerdos de confidencialidad que se
tienen con las empresas, todo esto previo a la realizacion de la pericia.

De no contar con dicha autorizacion el analisis no tendra validez legal y se podria estar
cometiendo un delito segun lo mencionado en el articulo 178 del COIP sobre la violacion a la
intimidad, se menciona ademas que la alteracion o destruccion de vestigios de evidencias
materiales u otros elementos de prueba, seran sancionadas con pena privativa de libertad de uno
a tres afos.
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e Identificacion

Como dice su nombre, se procedera con la identificacion segun el tipo de evidencia,
estableciendo entre otras cosas, el tipo de informacidn que estara disponible y que formara parte
de la evidencia a ser investigada. Existe un orden especifico para que todo el personal
especializado examine la escena del incidente y de esta manera garantizar una actuacion optima
y lograr siempre mejores resultados, el orden de actuacion es el siguiente:

a) Perito fotogréfico
b) Perito criminalista
c) Perito dactiloscopico

Una vez consumada la intervencion de los expertos, debe proceder el perito informatico,
quien es el que determinard los procedimientos a realizar para identificar los elementos de
estudio que requerird para su caso.

Conocer con exactitud la clase de evidencia se requiere sera de vital importancia para
una investigacion exitosa, sin embargo, uno de los errores cominmente cometidos es levantar
toda informacion e indicio que se encuentre en escena, debido cuestiones legales debe ser muy
reservado en el ejercicio de sus funciones y en su investigacion. ES por eso que en este punto
se enumeran algunas consideraciones a tener en cuenta:

1) Orden de allanamiento

Existen incidentes en los cuales es necesario realizar una orden de allanamiento para lo
cual los articulos 478, 480, 481 y 482 del COIP, determinan los pardmetros, reglas y pautas que
se deben tener en cuenta para el registro o incautacion de los elementos a ser investigados.

2) Verificar el estado de los equipos

Es primordial verificar el estado del equipo, si este se encuentra encendido o apagado,
debido a que los procedimientos de recopilacion de informacion seran diferentes para mantener
la integridad de la evidencia original. Por lo general es que si se encuentra el equipo apagado
no encenderlo y caso contrario si se encuentra encendido no apagarlo.

Como recomendacion si el equipo se encuentra encendido se debe realizar
periédicamente movimientos del mouse, ya que algunos equipos cuentan con contrasefias a fin
de evitar que el equipo se bloquee, permitiendo que el equipo se encuentre activo, asi como
programas ejecutados o archivos abiertos, en la fase de adquisicion se detallara de manera clara
el orden para la obtencidon de la informacion volatil.

3) Etiquetado de dispositivos

Es importante etiquetar con una numeracion unica cada uno de los dispositivos
incautados de la misma manera acompafiar con una fotografia, todos estos procedimientos los
deberé realizar el personal de criminalistica de la Policia Nacional pero el perito también debe
estar capacitado en caso de observar algun comportamiento o accidén indebida con la
recoleccién de evidencia solicitada por el agente fiscal.
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4) Cambio de custodia

Es importante documentar los procedimientos realizados en un cambio de custodia, los
responsables que estaran a cargo, los dispositivos incautados, si existié o no algun escrito y la
nueva ubicacion donde seran transportados, el principal involucrado en el cambio de custodia
es el custodio de la bodega de evidencias de la unidad de Criminalistica de la Policia Judicial
del Ecuador, debido a que es en este depdsito a donde toda evidencia o indicio de evidencia
recogido del lugar de los hechos, serd almacenado.

5) Manejo del lugar de los hechos

El area debe ser aislada y acordonada, toda actividad debe ser claramente documentada.
Se debe realizar una eficaz investigacion en la busqueda de elementos materia de prueba o
evidencias fisicas, por lo cual se debera mirar todo meticulosamente. Establecer un perimetro
de proteccion de los equipos afectados garantizara que la evidencia original no sea alterada por
personas ajenas a esta.

6) Fijacion del lugar de los hechos

Se debe realizar actividades que permitan la descripcion detallada del lugar de los
hechos y la localizacion de los elementos materia de prueba o evidencias utilizando técnicas
establecidas que pueden ser fotografias, videos, imagenes, embalaje y rotulado entre otros.
Todo lo mencionado puede ser aplicado segun lo establece el Articulo 500, numeral cuatro del
COIP.

Las actividades mencionadas se deben realizar con la utilizacién de guantes de latex, de
esta manera estard en condiciones de tomar algin objeto con el fin de recabar algin dato
relevante como el nimero de serie, conexiones de red, conexiones con los periféricos de
entrada/salida, etc.

Es importante el uso de brazaletes antiestaticos con el fin de no alterar la evidencia
producida por cargas electrostaticas en el momento de la manipulacion de los equipos o
dispositivos.

7) Recreacion de la escena del delito

Una buena practica es realizar dibujos o esquemas de conexiones, asi como pequefias
descripciones de los dispositivos de almacenamiento, asi como detallar el entorno del equipo
ya gue puede contener informacion que a futuro proporcionara mas pistas sobre donde buscar
evidencias.

8) Arquitectura de lo que se va a investigar

Se deberéan identificar el tipo de arquitectura de los equipos a investigar, sean estos
servidores, router, switch, computadores personales, smartphones, consolas de videojuegos,
entre otros, ya que de esto dependera que procedimientos se seguirdn para realizar la
investigacion.

9) Componentes relacionados al incidente

Los Peritos Informaticos evaluaran dos tipos de evidencia:
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e Evidencia electronica. - Todo elemento material de un sistema informético o
hardware, este Gltimo refiriendose a todos los componentes fisicos que lo
integra.

e Evidencia Digital. - Toda la informacion obtenida en un sistema informatico
como puede ser datos, programas almacenados y mensajes transmitidos para su
posterior analisis y puedan ser presentadas como evidencias.

Siempre se deberd efectuar este tipo de andlisis debido a que esta informacion influira
para gque los procedimientos se realicen de manera adecuada para cada tipo de evidencia, con
el fin de recabar la mayor cantidad de evidencia posible.

10) Identificar los posibles implicados

Se podran realizar entrevistas a los implicados o a personas que tengan relacion con el
incidente, ya sean administradores o usuarios del o los sistemas, con el fin de recabar la mayor
cantidad de informacidn acerca de la investigacion.

11) Fotografiar y rotular las evidencias

Siempre deberemos tener un registro fotografico ya sea andlogo (camara réflex) lo cual
es lo mas aceptado, pero si es digital también sera valido siempre y cuando aseguremos la
validez de la imagen obteniendo el hash de los archivos de imagen. A esto también se puede
acompariar con un registro de video y/o audio al cual se aplicaran las mismas condiciones que
el registro fotogréafico.

Siempre poner mayor énfasis en el estado del equipo, ya sea que este se encuentre
encendido o apagado, asi como los periféricos de entrada o de salida que se encuentren
conectados, asi como las conexiones fisicas, esto servira para demostrar el tipo de analisis
realizado.

12) Reconocer el Sistema Operativo

Para poder utilizar la herramienta adecuada y el procedimiento sea lo mas optimo
posible, deberemos siempre determinar el sistema de archivos ya que dependiendo del sistema
operativo este varia.

13) Interrumpir las conexiones de red

Para desestimar un ataque remoto se deberan suspender las comunicaciones fisicas del
equipo, siendo desconectar el cable de red o de ser el caso encender el modo avién en el equipo
y de esta manera cancelar las comunicaciones inalambricas, ademas de esta manera
garantizamos que no se altere la informacién original en el momento del allanamiento.

14) Corroborar con el disefio de la investigacion

Verificar siempre si los procedimientos a utilizar son los correctos y si tienen
concordancia justificada con la situacién del incidente, ya que cada caso es diferente y requiere
de un diferente acercamiento.
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15) Documentar todas las acciones

En todo momento deberemos documentar toda accion y/o hallazgo que se haga sea 0 no
relevante ya que muy posiblemente durante el continuo accionar de la investigacion se puede
encontrar informacion relevante que junto a los hallazgos anteriores vengan a materializar
evidencia.

Esta documentacion también podré ser utilizada para desestimar informacion que no se
requiera o no llegara a ser relevante, de esta manera se podran determinar las acciones a seguir
y es una buena practica para no retrasar la fase de documentacion, para esto se utilizara el
Formulario No. 2.

3.1.12.3. Fase de adquisicion

Ya identificados los equipos a ser investigados, se deberd realizar la extraccion de la
prueba original contenida de los dispositivos de almacenamiento, asi como continuar con el
proceso de almacenamiento y transporte sin olvidar el proceso de Cadena de Custodia.

Esta es la fase primordial de la investigacion ya que en esta se determinaran los
procedimientos a seguir y de esta manera seleccionar las herramientas forenses que permitiran
asegurar que la evidencia sea legitima con respecto de la original, asi como asegurar su
integridad.

Recopilacién Transporte

Almacenamiento

Figura 10. Sub-fases de la fase de adquisicion
Fuente: Bryan Cordova

Recopilacion

Se debe tener en cuenta que en esta sub-fase es que se puede contar con equipos que
pueden ser trasladados al laboratorio forense y en otras ocasiones no.

Por eso es sumamente importante verificar el estado del equipo, si este se encuentra
encendido o apagado, dependiendo de dicho estado los procedimientos de recopilacion de
informacion seran distintos con el objeto de conservar la integridad de la evidencia original.

Se debera priorizar el orden de la volatilidad de la informacion contenida y por ende
catalogar cal es la informacion mas conveniente de obtener con respecto de las caracteristicas
del incidente, en cuyo caso se debera seguir de acuerdo con los dos escenarios que son:
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1) Equipo apagado

A continuacidn, se detalla una serie de procedimientos y técnicas para la obtencion de
la evidencia:

¢ No encender el equipo, la informacion que se encuentra en la consola debera
permanecer intacta para su posterior analisis en laboratorio.

e Desconectar todo cable y dispositivo de almacenamiento conectado a la consola,
en el caso de encontrarse un dispositivo de almacenamiento conectado a la
consola, proceder a etiquetarlo para procesarlo como posible fuente de
evidencia.

e No se deberé trabajar con la evidencia original, se debera proceder a clonar el
dispositivo de almacenamiento masivo principal de la consola, haciendo uso de
un software especifico con el objeto de cumplir dicho objetivo. Para efectuar la
clonacion del disco se debe utilizar medios de almacenamiento estériles,
evidenciando que la evidencia no sea contaminada.

2) Equipo encendido

A continuacidn, se detalla una serie de procedimientos y técnicas para la obtencion de
la evidencia:

e Antes que nada, no se debera apagar el equipo, debido a que se podria perder
informacién importante como es el caso de algun chat en vivo dentro de un
videojuego especifico, informacion de conexiones remotas con la consola,
aplicaciones en ejecucidn, etc. debido a que esto derivara en un proceso mucho
mas dificil para recopilar dicha informacion, con el riesgo de perderla.

e Es sumamente importante mencionar que la recopilacion de evidencia se debe
ejecutar en orden de mayor a menor volatilidad de la informacion. Dicho orden
engloba la porcion de tiempo donde la informacion es accesible, dando como
resultado un analisis de la informacion que permanecera el menor tiempo
disponible, dicho de otra manera, informacion con mayor volatilidad.

e Debido a que no existe un método de analisis de memoria RAM?E en consolas de
videojuegos, se puede adaptar el orden de volatilidad de acuerdo con lo
establecido en la RFC 3227, obteniendo un proceso como el siguiente:

o Contenidos de logs y registros de la consola.
o Estado de las diferentes conexiones de red.

o Estado de los procesos encontrados en ejecucion.

8 Por el momento no se puede ejecutar un programa que permita el analisis de memoria RAM o todavia
no ha sido desarrollada.
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o Contenido del disco duro.
o Contenido de terceros dispositivos de almacenamiento.

e Documentar toda informacién que se encuentre en la consola en tiempo real,
como:

o Horay fecha actualmente configurada del sistema.
o Procesos que puedan estar en ejecucion.
o Todas las conexiones de red que se puedan tener.

o Absolutamente todos los usuarios que pueden estar conectados localmente,
asi como de manera remota.

o Aplicaciones abiertas.

o Chats® iniciados.

o Videojuego en ejecucion?®,

o Chats dentro del videojuego si fuere el caso.

e Una vez realizados los procedimientos anteriormente mencionados de forma
correcta, se garantizara que la recoleccion de evidencia se la obtuvo de manera
transparente y completa respetando el articulo 500, numerales 1 y 2 del COIP.

El perito informatico deber4 documentar detallando los procedimientos realizados y
toda la informacion obtenida registrando sus hallazgos en el Formulario N.° 3.

Almacenamiento

Una vez que se haya terminado de recopilar la informacién requerida para la
investigacion, almacenandola cuidadosamente, se deben definir los métodos apropiados para el
etiquetado y resguardo de la evidencia. Este proceso es conocido como “Cadena de Custodia”.

El perito deberd emplear el proceso de Cadena de Custodia para contenido digital,
materia de prueba o elementos fisicos, y de esta manera garantizando la legitimidad, estado
original y acreditando su identidad, como dice el Articulo 456 del COIP. La demostracion de
autenticidad de los elementos probatorios y evidencia fisica no sometidos a la Cadena de
Custodia, sera llevada a cabo por parte de quienes las presenten, como lo indica el Articulo 457
del COIP.

% Chats por voz y/o texto.

10 e debe tomar en cuenta gue la consola Xbox One solo permite un videojuego ejecutandose a la vez,
pero si se pueden ejecutar aplicaciones a la par de los videojuegos.
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Para poder dar inicio al proceso de Cadena de Custodia, siempre es preferible estar en
presencia de la autoridad competente. Este proceso puede ser aplicado como se indica en el
Articulo 482, numerales 2 y 3 del COIP.

La Cadena de Custodia deber4 realizarse del siguiente modo:

1) Fijacion del lugar de los hechos

Se deberé realizar una descripcion detallada dl lugar donde sucedieron los hechos y la
localizacion de evidencias o elementos de prueba, usando técnicas previamente indicadas, las
cuales pueden ser videos, fotografias, dibujos, planos, etc. se puede aplicar la Cadena de
Custodia, de acuerdo con lo que establece el Articulo 500, numeral 4 del COIP.

2) Recoleccion de evidencia

Luego de haber realizado el analisis respectivo sobre el estado del equipo y se haya
aplicado las herramientas tanto de hardware como de software, y se ha obtenido la Imagen
Forense, se debera documentar las caracteristicas de los equipos que seran transportados hacia
el laboratorio forense para su respectivo andlisis. Se puede aplicar la Cadena de Custodia, como
lo indica el Articulo 500, numerales 2 y 3 del COIP.

3) Embalajey rotulado de la evidencia

Se debera realizar un registro fotografico de los equipos y sus conexiones antes durante
y después de su respectivo embalaje y se lo realizara en conjunto con el rotulado. Se deberan
sellar todas las entradas y salidas del equipo frontales, posteriores y el puerto USB lateral. Asi
también se deberan sellar todos los tornillos, evitando de esta manera el reemplazo o retiro de
piezas internas.

Para este proceso de sellado, se deberda emplear una cinta calificada previamente como
adecuada para el proceso, que otorgue seguridad y una correcta preservacion del equipo, de
preferencia cinta de garantia®'. Acompafar en cada sello con una ribrica o firma y un indicador
numérico de identificacion y sobre cada una de estas adherir cinta transparente. De la misma
manera se debera rotular a todos los elementos que sean incautados y tengan relacién con la
evidencia.

4) Documentacion de la Cadena de Custodia

Se debera documentar a detalle todos los procedimientos realizados anteriormente junto
con toda la informacion obtenida que sera registrada en el Formulario N.° 4, garantizando la
seguridad y preservacion de los elementos que se almacene, procese o transmita contenido
digital y de las evidencias obtenidas.

De esta manera se respeta lo que menciona el Articulo 457 del COIP sobre la valoracién
de la prueba, teniendo en cuenta su legalidad, autenticidad, sometimiento a Cadena de Custodia

1 Cinta adhesiva gue posea ya sea un logo a una advertencia y cada vez que es retirada deje un rastro
que indique que ha sido violentado.

44



y grado actual de aceptacion cientifica y técnica de los principios en que se fundamenten los
informes periciales.

Transporte

Se debera transportar al laboratorio forense toda la evidencia encontrada y también
todos los elementos que hayan sido incautados para lo cual todo este procedimiento debera
quedar registrado en el Formulario No. 4, se debera hace uso de guantes antiestatica con el fin
de evitar alterar la evidencia electrdnica producto de cargas electrostéaticas al momento de la
manipulacion de dichos dispositivos o equipos, tal y como lo menciona el Articulo 500, numeral
cuatro del COIP.

De acuerdo con lo mencionado en el Articulo 457 del COIP, durante el transporte de la
evidencia se deberd mantener la Cadena de Custodia, tomando en cuenta las posibles
alteraciones que pueda sufrir la evidencia durante dicho procedimiento. Toda vez realizada la
documentacion correcta de los procedimientos anteriormente descritos, se garantizara la
integridad, preservacion e inalterabilidad de la evidencia.

3.1.12.4. Fase de analisis

La fase fundamental de este tipo de investigacion es la fase de andlisis, tal y como su
nombre lo indica, se deberé realizar un estudio detallado en donde el perito informatico aplicara
todo su conocimiento y técnicas conocidas para la recoleccion de la informacion con el objeto
de determinar el donde, como, quién y en qué periodo de tiempo sucedieron los hechos, todo
esto utilizando la Evidencia Digital recolectada y si se cuenta con equipos incautados.

En esta fase se deberd obtener informacion relevante y bien estructurada con el
propdsito de documentar todos los hallazgos y desarrollar el informe pericial pertinente.

“Cabe recordar que no existe ningun proceso estandar que ayude a la investigacion y
habra que estudiar cada caso por separado teniendo en cuentas las diversas particularidades que
nos podamos encontrar”. (Rivas, 2014)

Debido a lo antes mencionado, se evidencian algunos procesos que se podran adecuar
en distintos casos y siempre tener en cuenta que el analisis se debe realizar exclusivamente en
el Laboratorio Forense.

1) Establecer un entorno de trabajo
e (Cada caso es diferente, por dicho motivo se debera adaptar el entorno de trabajo
de acuerdo con las necesidades de los diferentes casos.

e Se deberan retirar tanto el embalaje como los sellos de seguridad de la evidencia
transportada al laboratorio forense, dicho proceso podra ser realizado
Unicamente por el perito informatico.
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Para garantizar la integridad de la evidencia, se debera proteger fuertemente el
material motivo del estudio, con el objeto de evitar que se encuentre expuesto a
cambios de temperatura 0 campos electromagnéticos.

Previamente el perito debera definir las herramientas tanto de hardware como de
software que le ayudaran a llevar a cabo la investigacion y su posterior analisis.

En el caso de poseer elementos digitales para el analisis, en ninguna
circunstancia se podra trabajar con la evidencia original, el procedimiento
deberd ser llevado a cabo con una copia o respaldo de la original y de ser
necesario se debera utilizar una tercera copia, con el objeto de evitar utilizar la
fuente original y exponerla a cualquier dafio fisico o I6gico sobre ella.

2) Reconstruccion de la linea temporal

Se debera realizar un proceso de “ingenieria inversa'?” para determinar y

establecer la evolucion de los hechos desde el momento anterior al inicio del
incidente, hasta el momento en que se lo descubrio.

Hay que registrar las fechas de modificaciéon, cambio, borrado y acceso de
archivos.

También es de suma importancia registrar el huso horario del lugar del incidente,
asi como el del lugar de analisis.

Evaluacion y anélisis de metadatos.

Indagar en los logs del sistema, el cual brindara informacion relativa de
aplicaciones instaladas, creacion de usuarios, actualizacion del sistema
operativo.

Se podré crear un bosquejo que permita visualizar la evolucion de los hechos a
partir de la informacion recolectada anteriormente.

3) Determinacion del procedimiento utilizado por el atacante.

sistema.

Para determinar el procedimiento utilizado por el atacante se deberan analizar
las fuentes principales por las cuales se podrian obtener informacion de la
victima.

Se debera realizar una exploracién de informacion gue tenga que ver con el caso
como podrian ser fotografias, notas de voz, correos electrénicos, clips de video,
etc.

12 proceso utilizado con el objeto de descubrir los antecedentes en la elaboracion de un producto o
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Verificar el contenido de los canales de comunicacion como chats de texto, logs
de chats por voz, video llamadas, hasta chats dentro de algin videojuego
especifico.

4) ldentificar a los autores de los hechos.

Se deberan revisar las cabeceras de los chats, asi como la mensajeria instantanea,
ubicar la informacion de los contactos registrados, registro de conexiones
remotas.

Se pueden revisar también los historiales de navegacion web, de ser posible
revisar las cookies utilizadas, esto podria ser de gran ayuda para obtener mas
informacion e identificacion del autor de los hechos que se estan investigando.

5) Aplicar la pericia especificamente a lo que esté autorizado.

Cuando el Perito Informatico no realiza una adecuada investigacion forense, se
pueden aplicar penas severas, debido a que dependiendo del caso el perito tendra
acceso limitado a la informacidn, debido a que en contados casos se cuenta con
los permisos por parte del duefio de la informacién y de los procesos de
seguridad utilizados para protegerla, el violar dichos procesos podria conllevar
la perpetracion de un delito si no se cuenta con dichos permisos, ya que en
muchos casos los abogados presentan argumentos como por ejemplo: ¢ Quién le
dio la autorizacion para indagar en la informacion personal de mi cliente?, esto
con el fin de anular los informes periciales. Esto podria llevar a una pena
privativa de libertad por violacion a la intimidad como lo establece el COIP en
su Articulo 178.

6) Documentacién del/los proceso/s realizado/s.

3.1.12.5.

Siempre se deberd documentar todo procedimiento por mas pequefio y regular
que este sea, con el objetivo de que los resultados obtenidos sean verificables y
reproducibles en cualquier circunstancia por otro investigador forense, con la
finalidad de reconstruir el proceso realizado durante la investigacion y analisis
dado el caso que se presente el recurso de revision como lo detalla el Articulo
658 numeral 3 del COIP.

Fase de documentacion

Para esta fase el perito informético debera contar con la informacién minima requerida
para redactar el Informe Pericial, siendo de esta manera que las actividades realizadas a partir
de la Fase de Requisitos hasta la Fase de Analisis queden plasmadas y claramente redactadas
en el documento que debera ser presentado dentro del plazo antes establecido, como lo
menciona el Articulo 511 numeral 5 del COIP. Para efecto de lo anterior el informe deber ser
presentado y cargado al Sistema Informatico Pericial en formato PDF, el mismo que podréa ser
descargado y revisado por las partes e interesados. Si la hubiere, las aclaraciones o
explicaciones podran ser presentadas de manera verbal o escrita, de acuerdo a la normativa
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procesal correspondiente, como se indica en el Articulo 19 y 20 de la resolucién 040-2014 del
consejo de la Judicatura.

El Informe Pericial tiene como objetivo el resolver y exponer el conocimiento experto
del Perito Informético al proceso judicial. Este informe determinara el resultado del proceso
legal para el cual fue requerida su elaboracién y se justificara debido a la claridad con la que se
presenten los resultados, evitando en mayor parte los tecnicismos en la redaccion, siempre y
cuando sea firme con los hechos y resultados obtenidos. Para ello se ha establecido un formato
general y estandarizado de uso absolutamente obligatorio como lo indica los articulos 19 y 20
de la resolucion 040-2014, siendo bastante claro y generalmente entendible para las autoridades
competentes.

Este formato puede ser descargado desde la pagina web de la funcion judicial en la
seccion de Peritos, a continuacion, se exponen los requisitos que son obligatorios en todo
informe pericial:

e Datos generales del juicio, o proceso de indagacion previa

e Parte de antecedentes

e Parte de consideraciones técnicas o metodologia a aplicarse

e Parte de conclusiones

e Documentos de respaldo, anexos, o explicacién de criterio técnico
e Otros Requisitos

e Informacién adicional

e Declaracion juramentada

e Firmay rubrica

3.1.12.6. Fase de presentacion

Esta es la fase final de la metodologia propuesta, una vez terminado el informe pericial
resultante del procedimiento llevado en todas las Fases anteriormente expuestas y luego de
haber sido remitido al solicitante de la pericia. El perito debera sustentar los resultados de su
investigacion uy analisis de manera oral, siendo esta una de sus principales obligaciones tanto
en procesos Penales como Civiles, como lo establece el Articulo 505 del COIP, respondiendo
al interrogatorio uy contrainterrogatorio de los sujetos procesales.

En esta defensa el perito debera aclarar, ratificar e incluso ampliar la pericia realizada,
debido a que sin dicha defensa las conclusiones del procedimiento pericial perderan su valor y
no podran ser utilizadas como prueba para que sea valorada por el juez, como se encuentra
establecido en el Articulo 222 del COGEP.
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Durante la defensa oral, el perito debera tener la capacidad profesional y técnica para
defender su informe, sin desviarse de la especialidad y del objeto para el cual fue nombrado
perito, impidiendo caer en contradicciones, falsedades o juicios de valor. Siempre se debera
tener presenta que la inasistencia injustificada a defender el informe por parte del perito se
considerara como falta muy grave, de esta manera perdera su acreditacion como perito y
debiendo ser obligado a presentarse en la audiencia por parte de la fuerza publica.

De ser requerido el perito debera declarar las veces que lo ordene el/la juez/a en la
audiencia de un juicio, como se establece en el Articulo 503 numeral 3 del COIP. Para dicho
procedimiento se exponen algunas habilidades y destrezas que todo perito deberia tener
presentes durante la exposicion ante la audiencia, como son:

e Vestimenta adecuada del contexto del caso, lo cual transmitira el respeto hacia
los sujetos procesales, asi como el profesionalismo del expositor.

e Siempre mantener el respeto y la cordialidad hacia el otro profesional quien
puede encontrar discrepancias en el informe pericial, esta sera una sefial de
madurez psicoldgica y solvencia profesional.

e Expresarse de manera clara y comprensible durante el interrogatorio y
contrainterrogatorio, siempre manteniendo la clama y expresando coherencia
entre lo documento en el informe y lo expresado de manera verbal.

e Tener en cuenta que cada vez que se utilice la palabra “Objecion”, el juez sera
quien debera indicar si da a lugar o lo niega para la posterior respuesta del perito.

e El interrogatorio directo es el que realiza la parte que introdujo al perito al
proceso. Por lo cual el perito deberd acreditar su experiencia y exponer los
fundamentos de los resultados de su pericia.

e Realizar preguntas y presentar pruebas no notificadas oportunamente orientadas
a determinar su parcialidad y no idoneidad, a desvirtuar el rigor técnico de cada
una de sus conclusiones, asi como también impugnar su credibilidad, como lo
establece el Articulo 511, numeral seis y siete del COIP.

e EIl Perito podra estar en la capacidad de responder a cada una de las preguntas
del interrogatorio de las partes, valiéndose con ilustraciones graficas, como lo
indica el Articulo 511, numeral seis y siete del COIP.

e De existir informes periciales divergentes, el juez tendra la potestad de
establecer en ese momento un debate entre los peritos, para posterior a ello
iniciar un interrogatorio y contrainterrogatorio, con el objetivo de aclarar
aquellos puntos de controversia, como lo indica el Articulo 222 del COGEP.

Se deberan devolver todos los elementos que fueron incautados para la realizacion de la
investigacion, finalizando de esta manera el caso asignado al Perito Informatico.
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3.2. PRESENTACION Y ANALISIS DE RESULTADOS

Se demostrara el uso practico de la metodologia para el Analisis Forense previamente
desarrollada en base a las caracteristicas fisicas de la consola Xbox One antes expuestas, se
detalla una serie de pasos justificados de acuerdo con los estudios previamente realizados sobre
metodologias, herramientas y tipo de informacién manejada en la consola.

El Articulo 161 del COIP sefiala que “La persona que prive de la libertad, retenga,
oculte, arrebate o traslade a lugar distinto a una 0 méas personas, en contra de su voluntad, serd
sancionada con pena privativa de libertad de cinco a siete afios.”

En Quito — Ecuador 2018 la Fiscalia provincial de Pichincha procede a realizar el
allanamiento del lugar de los hechos, el domicilio donde reside la victima, para lo cual la fiscalia
solicita la presencia de personal capacitado de criminalistica, asi como la presencia de peritos
calificados en el Consejo de la Judicatura.

Durante el proceso de levantamiento de la escena del crimen el Perito Informético
realiza el triage®® con respecto a los equipos electronicos que se encuentren en la escena con el
objeto de solicitar el levantamiento de estos, los cuales dispongan de unidad de
almacenamiento, sobre los cuales se podria obtener Evidencia Digital que ayude a esclarecer
los hechos sucedidos.

El perito procede a indicar que equipos requerird para el andlisis, entre los cuales se
encuentran una computadora de escritorio, una laptop*#, una unidad externa de almacenamiento
masivo®® y una consola de videojuegos Xbox One primer modelo.

Una vez ordenado el levantamiento de los equipos antes mencionados el personal de
Criminalistica procedera a realizar el reconocimiento del estado de dichos equipos (verificar si
se encuentran encendidos o no) y posterior a aquello procederan con el proceso de
aseguramiento de evidencia y posterior Cadena de Custodia. El perito debera proceder a retirar
los elementos de investigacion en el edificio de criminalistica de la Policia Nacional, para lo
cual este deberé poseer una orden del fiscal autorizando la salida de dichos equipos para realizar
el Andlisis Forense.

Cuando el Perito Informético haya obtenido todos los elementos de prueba solicitados
con anterioridad al departamento de criminalistica de la Policia Nacional, el perito procedera a
realizar el Analisis Forense de los mismos en su laboratorio.

Luego de haber realizado el analisis de los equipos de computacién, asi como de la
unidad externa de almacenamiento utilizando los métodos tradicionales de analisis junto con la
normativa legal correspondiente, el perito se dispone a realizar el analisis de la informacion

B Esun protocolo 0 método de seleccidn y clasificacion de sujetos o elementos con el fin de evaluar la
prioridad sobre lo que se requiere levantar teniendo en cuenta el tipo de elemento y su estado.

14 Computadora personal portatil.

15 Disco duro portatil de conexion USB
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contenida en la consola Xbox One haciendo uso de la guia metodoldgica propuesta en esta
investigacion.

3.2.1. Extracciény clonacion del dispositivo de almacenamiento principal de la consola
Xbox One

Se debera desmontar la consola con el objeto de obtener acceso al disco duro para luego
realizar el proceso de adquisicion de la Imagen de disco, este proceso debera ser realizado
utilizando los estandares de obtencion de evidencia antes mencionados tanto en las fases de
Preservacion como de Adquisicion y para lo cual se ha detallado el siguiente proceso para el
desmonte y posterior obtencién de la imagen sobre la cual se realizara el andlisis de la
informacion contenida.

3.2.1.1.Herramientas de hardware y software necesarios:

a) Palanca pléastica gruesa y fina, generalmente se encuentran en los kits de reparacion
de teléfonos moviles

Figura 11. Juego de palancas plésticas para desmontaje de equipos electrénicos
Fuente: Bryan Cordova

b) Set de desarmadores Torx se utilizaran los de numeracion: T9y T10

Figura 12. Juego de desarmadores que incluyen juego Torx
Fuente: Bryan Cérdova
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¢) Pinza para cejas

Figura 13. Pinza para cejas tipo tijera
Fuente: Bryan Cordova

d) Enclosure USB disco 2.5”

Figura 14. Enclosure para disco USB 3.0 duro de 2.5 pulgadas
Fuente: Bryan Cérdova
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e) Disco externo USB de al menos 1Tb (Terabyte)!® de memoria o superior, es mas
recomendable siempre utilizar un medio de almacenamiento que sobrepase la
capacidad del dispositivo de almacenamiento original

C canices u:q/uuez(e)

DTB310 176 DCV =
N .[l|||||||||\|]||””[||l||i||||||\||\||||||||.
/J @ .ﬂl||”||||\|"|||||||\||||||||||||||||"“".

TOSHIBA (l!LU(UmC mVlElS &8 VGMG( CEM'DHAHQN Made n Ch

Figura 15. Disco duro externo USB 3.0 de 1 TB con nimero de serie
Fuente: Bryan Cérdova

f) Disco duro 2.5” con igual capacidad al que se encuentre instalado en la consola

~/ A

[Ea—

Figura 16. Disco duro de 500gh marca Samsung
Fuente: Bryan Cérdova

16 Dependiendo de la capacidad del disco de la consola, esta puede variar y superar los 500gb.
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g) Software de clonacion de discos duros, se utilizara EaseUS todo Backup'’

&2

Easel’s" Todo Backup

Figura 17. Software para clonacion de unidades de almacenamiento
Fuente: Bryan Cérdova

h) Fuente de poder Xbox One

Figura 18. Fuente de poder Xbox One original
Fuente: Bryan Cérdova

i) Cable Hdmi

Figura 19. Cable HDMI genérico
Fuente: Bryan Cordova

7 E software de clonacion puede variar.
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j) Consola de origen'®

L e 5-0’::".\"-1" B
U ReconstcUidoin

@Y NEGOX

Figura 20. Consola Xbox One del caso original
Fuente: Bryan Cérdova

3.2.1.2.Desmontaje de la consola

a) Previo a iniciar el desmontaje, el investigador debera colocarse los guantes'® con la
finalidad de evitar cualquier caso de contaminacion de la evidencia original ya sea
de huellas dactilares como elementos o reacciones quimicas, asi como la manilla
antiestatica cuya finalidad sera evitar dafiar los dispositivos de la evidencia original
mediante una descarga de energia estatica

Figura 21. Colocacidn de los guantes y manilla antiestatica
Fuente: Bryan Cordova

18 e requiere de la consola original, debido a que esta posee el software instalado correspondiente,
cualquier variacién podria causar el mal funcionamiento de la consola, alterando la integridad de la informacion

contenida y por subsiguiente impidiendo el anlisis de esta.
19 El investigador forense siempre debe contar con guantes ya sean quirlirgicos o antiestatica, asi como la

manilla antiestatica para toda investigacion forense que realice.
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b) Se debera retirar el sticker de garantia de Microsoft Xbox One ubicado en la parte
posterior de la consola

Figura 22. Sticker de garantia de consola Xbox One original
Fuente: Bryan Cérdova

c) Se procede a retirar la cubierta lateral separandola desde el conector USB en el
costado izquierdo de la consola justo debajo del boton de sincronizacion de controles

Figura 23. Proceso de retiro de cubierta lateral izquierda
Fuente: Bryan Cérdova
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d) Retiramos el seguro plastico que une las cubiertas superior e inferior

Figura 24. Retiro seguro pléstico lateral izquierdo
Fuente: Bryan Cordova

e) Procedemos a separar los seguros plasticos de la cubierta superior alrededor de toda
la consola con la ayuda de la palanca plastica gruesa

Figura 25. Proceso de retiro de cubierta superior
Fuente: Bryan Cérdova
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f) Luego se debera retirar la cubierta, evitando romper el bus de datos que se encuentra
en la parte posterior del panel frontal?®

Figura 26. Proceso de retiro de panel frontal de la consola
Fuente: Bryan Cordova

g) Pararetirar el bus frontal utilizaremos la pinza para cejas

Figura 27. Retiro de bus de datos del panel frontal
Fuente: Bryan Cérdova

20 gl panel frontal de la consola cuenta con un bus de datos que controla las funciones tactiles del boton
de encendido y el boton de expulsion de la unidad Blu-Ray de la consola.
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h) Una vez retirado el bus de datos, retiramos la cubierta superior y frontal exponiendo
la cubierta metalica interior de la consola

Figura 28. Ubicacion del parlante del panel frontal
Fuente: Bryan Cérdova

i) Para tener acceso al disco duro, todavia se debera retirar la cubierta superior
metalica, para lo cual se desconecta tanto el conector del parlante incorporado de la
consola como el cable y la tarjeta Wifi

Figura 29. Ubicacion de los conectores del parlante y el conector de la tarjeta WiFi
Fuente: Bryan Cordova
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J) Se procede a retirar la tarjeta wifi con el uso del destornillador Torx, tomar en cuenta
que la tarjeta estd conectada con un bus de datos por lo que se debera retirarla de
manera vertical

Figura 30. Retiro de la tarjeta WiFi
Fuente: Bryan Cordova
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k) Procedemos a retirar los tornillos Torx los cuales se encuentran sobre la placa
metélica y cuentan con su propia nomenclatura “C”% Ej.: C3, C4, etc.

Figura 31. Ubicacion y desmontaje de tornillos principales de la placa metalica
Fuente: Bryan Cérdova

I) Se procede a semi levantar la tapa metélica para luego a desconectar el bus de datos
de la tarjeta Wifi como se muestra en las figuras

Figura 32. Desconexion bus de datos de tarjeta WiFi
Fuente: Bryan Cérdova

21 Tomar en cuenta debajo de la placa de wifi se encuentra un tornillo con nomenclatura “C” ubicado
bajo la placa Wifi como se muestra en la figura anterior.
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m) Una vez retirada la cubierta metdlica ya se tiene acceso a la unidad de
almacenamiento, para poder retirar el disco duro se deberd desconectar la
alimentacion eléctrica, asi como el cable de datos SATA?

Figura 33. Ubicacion de los conectores principales del disco duro de la consola
Fuente: Bryan Cérdova

n) Para desmontar la base del disco duro se deberan remover los tornillos Torx que se
encuentran hacia los bordes de la plataforma y no los que se encuentran por debajo
que poseen una superficie mas grande

Figura 34. Ubicacion tornillos de sujecion disco duro con plataforma
Fuente: Bryan Cérdova

22 |dentificar y retirar los cables pertenecientes al disco duro Gnicamente.
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0) Retirar el conector del disco duro para poder tener acceso a €l desde un lector de
disco duro via USB

Figura 35. Retiro de mddulo de conexion disco duro de la consola Xbox One
Fuente: Bryan Cérdova
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3.2.1.3.Extraccion de imagen de disco de la consola

a) Para realizar la extraccion de la imagen del disco deberemos conectar el disco duro
obtenido de la consola en el enclosure para proceder con la conexion al computador

Figura 36. Conexion disco duro de consola con enclosure USB
Fuente: Bryan Cordova
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b) Luego procederemos a conectar el disco externo USB y para evitar cualquier
modificacion no deseada de la informacién contenida en el disco se debera formatear
la unidad

Formatear HDD Forense (P:) *
Capacidad:

931 GB ~
Sistema de archivos

NTFS (predeterminado) ~
Tamario de unidad de asignacién

Tamario de asignacidn predeterminado -

Restaurar valores predeterminados

Etiqueta del volumen
| HDD Forense

Opciones de formato
Formato répido

Formateando HDD Forense (P:) X

0 Formato completo.

Figura 37. Proceso de formato de disco USB externo
Fuente: Bryan Cérdova

c) Una vez formateado el disco externo USB procedemos con la clonacién del disco
de la consola Xbox One

e Procedemos a ejecutar el software para clonacion de discos y creacion de
imagenes de respaldo

- : g @ &
apia de de Canar  Clonar St i

Figura 38. Pantalla principal software de clonacion de discos
Fuente: Bryan Cérdova
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e Se procederd con la copia de seguridad o creacion de imagen, se debera marcar

todo el disco para la creacion de dicha imagen como se muestra en la figura

Copia de Seguridad de DiscaParicion

Seleccionar disco o particion
Disco duro 7 (465,76 6B, Basico, GPT, USB)
Temp Content E: (NTFS)
B rcmannc
System Support it (NTFS)
& 20,67 GB liore de 40.00 GB

System Update 2 O {NTFS)

Copia de seguridad sector por sector

Desting: | 5 DAMsCoplasDeSaguridad

Nomore de plan: | Disco 7

™ Programar. desactvado Opciones de backup

User Content L: (NTFS)
18,91 GB bre de 385,00 GB
System Update N: (NTFS)

S
4,18 GB lore de 1200 GB

v 0 X Cancelar

Figura 39. Seleccion de particiones de disco para clonacion

Fuente: Bryan Cordova

e Luego seleccionaremos como destino de la creacion de la imagen el disco

externo USB

Explorar por carpeta

@ Porfavor seleccione un directorio.

‘F’\Imagen clonacian\

‘ ‘ Pasara ‘

ELL K

L User Content (L)

L systam Support (7)
[} system Update (')
[ System Update 2 (02)

L} HDD Forense (P:)

el 20 clonacion|

“ b [~ Imagen Forense
b 20 Red

Crear carpeta

v 0K X Cancelar

Figura 40. Seleccién de destino de imagen de clonacidn de disco

Fuente: Bryan Cérdova

e Una vez escogida la ubicacion donde se almacenaré la imagen del disco, se

procedera a etiquetar la imagen

Copia do Segunidad de DiscoParbaidn

Seleccionar disco o particioa
]« Disco curo 7 (485,76 G8, Bisico, GPT, USE)
Tomp Content E: (NTFS)
2' 1384 GB lisee g8 41.00 GB
= ‘System Support AL (NTFS)
8 20,87 G libve e 40,00 GB

7 System Updsie 20 {NTFS)
Copia de seguiidad Seckal Bor Seciol

Desting; | Pimagen donacién

B

User Content L (NTFS)
18:91 GB Hre de 345,00 GB
Spatem Update N (NTFS)

I
418 GB lire de 1200G8

:llnr‘ltr:ﬁrnlan Imagen Xoox Gne 11012018 eseripcion

Imagen para clonacion de disc dufo de 1a consola X :
e s Ot resenca ds imagen

£ Programar: dasactiado

v X Cancelar

Figura 41. Nombramiento y descripcion del archivo de imagen de disco

Fuente: Bryan Cérdova
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Encriptacin
Rendimients

Nofificacifin por E-#ail

Adicionalmente se podran dar opciones adicionales y opcionales para la creacién
de la imagen de respaldo como son entre otras opciones de compresion de la
imagen o encriptacion de esta, esta Gltima seria de gran importancia cuando se

sospecha que se puede hallar evidencia de caracter reservado

oa sta compres: s més femeo para resizs = ] Estadl seia

Compresicn (€l ivetde st compresin necestaré més 1Mo para reakzar & Copa de sequr

Rendimiento

Notificacidn por E-Mail

Confirme confrasefiz

Figura 42. Menu con opciones adicionales para creacion de imagen de disco

Fuente: Bryan Cordova

Una vez completados los pasos anteriores, se hara click en guardar y luego en

proceder para dar inicio al proceso de extraccion de imagen del disco

Operacisn =

nnnnnnnn

€ EsseUs Toso Backup Home 108 a|-mx &P Easets Toda Backup Home 106 2 -\8x
- s

L) Imagen Xbox One 11-01-2018

e

Figura 43. Proceso de creacion de imagen de disco

Fuente: Bryan Cérdova

Una vez finalizado el proceso de obtencidn de la imagen del disco duro de la
consola Xbox One, procederemos a restaurarla en el disco en blanco, con la

opcién Recuperacion

la fecha de creacién

«

Recuperacion

gue nos aparecera en nuestro registro de
backups, por lo cual es recomendable guardar el nombre de la imagen junto con

El programa solicitara escoger que particion del disco deseamos recuperar, para
este caso siempre deberemos rescatar la totalidad del disco, con el objeto de tener
un clon idéntico al original, para lo cual se debera hacer click el recuadro sobre

las particiones
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Recuperaciin de DiscoPariaon

| imagen Xbox One 11-01-2018
=

4 Digco duro 7 (465,76 GB, Bésico. GFT)

Tamp Conbent E: (NTFS)
I

T} Varsion Histdica
@ceo-scaﬂmmn Wi de afchive
eccionar discos/particiones a recuperar:

=

User Content L: (NTFS)
I

— 13,64 GB libre de 41,00 GB 18,91 GB Wtee de 355,00 GB
System Suppea . (NTFS) System Updste M. (NTFS)

f I I

= =

20,87 GB libre o 40.00 GB 4,18 GB hieee de 12,00 GB
System Update 2 00 (NTFS)

I

693GB M9 de 700068

Figura 44. Proceso de recuperacion de imagen de disco
Fuente: Bryan Cérdova

e Una vez seleccionado damos click en siguiente y procederemos a escoger la
unidad de destino, de igual manera procedemos a escoger la totalidad del disco
de destino

Recuperacidn de DiscoParticiin -8 x

[~ Imagen Xbox One 11.01.2018
[=]

Recuperara: Discod

] 4 Disco duro @ (48576 GB, Bdsico, GPT. USB) Editar
*: (Other) Nugvo vol E: (NTFS)
I D

& 0 Byte(s) itre de 128,00 M8 | 485,40 GB libre de 485 63 CB

Mo asipnado
E Capacidad 1.01ME

4 Disco duro 1 (4,55 T8 Dindmico)
D: (NTFS, Simple)

S 1a2miecesss e

Opeiones avanzadas < Arrds > Siguients X Cancelar

Figura 45. Seleccion de la unidad de destino para creacion de imagen de disco
Fuente: Bryan Cérdova

e Luego de haber verificado que el disco de destino escogido es el mismo que el
disco fisico de destino damos click en siguiente, lo cual nos indicara un breve
resumen de como se encuentra distribuido el contenido de la imagen del disco
de origen y de destino

"Recuperscidn 18 DiscoPscion

— BN Xbox 0s% 11.01.2018

Origen:aizc
-— -
Destinoias:
-— - o

Figura 46. Resumen de distribucidn de particiones de imagen de disco y disco de destino
Fuente: Bryan Cérdova
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e Hacemos click en proceder y aparecerd un mensaje indicando que se perderan
los datos en el disco de destino, para cual se debera hacer click en ok siempre y
cuando se haya verificado el disco de destino, luego empezara el proceso de
recuperacion de la imagen de disco en el dispositivo de almacenamiento de
destino

Recuperacién de Disco/Parficion -ax Recuperacion de DiscolParbicidn -2 %

— Imagen Xbox One 11.01.2018 | Imagen Xbox One 11.01.2018

estimado: 00:13.02 Tiempo transcurrido: 00-00:48

Figura 47. Proceso iniciado de recuperacion de imagen de disco
Fuente: Bryan Cordova

3.2.2. Andlisis de la informacion contenida en la consola Xbox One

Previo a la reconexion del disco clonado, no se debera volver a ensamblar la consola,
puesto que se deberd utilizar la misma consola para el procedimiento de analisis de la
informacion.

Una vez clonado el disco duro de la consola, se procede a conectar el disco backup en
la misma consola?®

\ \Nﬁg\

Figura 48. Instalacion de disco backup en consola Xbox One
Fuente: Bryan Cérdova

23 Se debera utilizar la misma consola puesto que la imagen del disco duro contiene una validacion
mediante codigo hash que impide que cada disco sea utilizado en diferentes consolas con el objeto de impedir la
pirateria.
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Una vez conectado el disco backup se procede a reconectar el panel frontal junto con
los conectores de la tarjeta Wifi y el parlante integrado

Figura 49. Reinstalacion del panel frontal y cubierta metalica
Fuente: Bryan Cérdova

Cuando se haya normalizado la conexién de los componentes principales, se procedera
a conectar tanto la fuente de poder del Xbox One, asi como el control inaldmbrico y el cable
Hdmi, este ultimo conectado al televisor o monitor

Figura 50. Consola normalizada para puesta en funcionamiento
Fuente: Bryan Cérdova
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Siempre y cuando se pueda ingresar al sistema?*, se procedera con el analisis de la
informacién contenida, haciendo uso del mando de la consola

e Unavez ingresado al sistema se puede acceder al log de chat por texto, se podra
acceder a las aplicaciones sociales, entre otros servicios

Se procede a verificar la integridad de la consola con respecto del disco backup
instalado, procediendo a revisar la informacién de esta

Sistema Informacion de la consola

Numero de serie
-

044280340748 ()

ID de la consola

Hectablacacoraala 77ea90ad b187905¢.30594ddf decdd401.02 XBOX ONE

© 2017 Microsoft Corporation. Todos los derechos

Version del sistema operativo
reservados.

10.0.16299.4055
(rs3_release_xbox_dev_1711.171203-1700)

ID del dispositivo Xbox Live
FDOOB40AD4082DF9

Figura 51. Informacién de la consola
Fuente: Bryan Cérdova

Una vez confirmada la integridad de la informacion con respecto de la consola,
procedemos a revisar la actividad mas reciente realizada por el usuario, una vez mas realizando
un procedimiento de triage determinando, los puntos mas importantes de analisis como son, los
de factor social, asi como son el log de chat por texto y por ultimo el uso de videojuegos.

Para este procedimiento se debera reconectar la consola a internet, debido a que a partir
de la actualizacion de agosto del 2017 la consola debe permanecer actualizada para poder
conectarla a la red y las aplicaciones sociales y de chat de la consola no se podran acceder de
manera offline por lo que se deberé proceder a actualizar la consola.

Durante la revision de los chats se evidencia uno en particular, debido a que tiene que
Ver con un usuario que ha sido agregado recientemente y que de manera inmediata se pone en
contacto con la victima.

24 |_a consola Xbox One cuenta con la caracteristica de proteger el acceso indebido a la consola mediante
el uso de contrasefia, de ser el caso de poseer la contrasefia se debera primero investigar o de ser el caso romper la
seguridad y desbloquear la consola.
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Figura 52. Chat de texto de la consola Xbox One
Fuente: Bryan Cordova

En dicha conversacion el sujeto solicita a la victima interactuar por medio de un
videojuego especifico y de hecho muy popular entre los usuarios de dicha consola como es
Gears of War 4.

La victima posee instalada la version digital del videojuego por lo cual no fue necesario
realizar otro proceso de allanamiento y se procede a verificar los logs dentro de dicho
videojuego.

PELOTON: SIN CONEXION
r~

\@s 1 Bscay ‘& 7 0

UGADOR 2, PRESIONA © PARA UNIRTE
No es posible conectar con los servicios de Gears of War

Figura 53. Menu Principal del videojuego Gears of War 4
Fuente: Bryan Cérdova

Revisando los registros, se evidencia que efectivamente existié una partida uno contra
uno con el usuario sospechoso. Una vez cotejado los hechos relatados en el chat de texto con
los del videojuego se llega a la conclusién que la victima gano la supuesta apuesta y el sujeto
por medio de una charla aparentemente inocente, atrajo al usuario con el objeto de ganar su
confianza y que creyera en el para el intercambio de la apuesta.
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Por lo tanto, se obtiene el indicio donde la victima pudo ser vista por Gltima vez, debido
a que en el chat el sujeto solicita encontrarse con la victima en un horario y lugar en concreto.
En el informe se evidenciara lo antes mencionado y se recomendara a la fiscalia solicitar los
archivos de video de las camaras que corresponden al sector en mencién con el fin de continuar
con la investigacion y en el mejor de los casos que se pueda identificar al atacante.
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CAPITULO IV

DISCUSION

4.1. CONCLUSIONES

e Con la finalizacién del presente trabajo de investigacidn se concluye que una
vez descartados ciertos métodos tradicionales se ha creado una metodologia
eficiente para el Analisis Forense de consolas de videojuegos Xbox One, la cual
beneficiara a los Peritos Informaticos, fiscales, personal de criminalistica, asi
como a los jueces para que posean mediante el informe pericial, un elemento
con el cual se pueda dictar sentencia y se haga justicia.

e Se desarrollé esta metodologia con la finalidad de brindar los conocimientos
tanto a los Peritos Informéticos, asi como a los fiscales y personal de
criminalistica que debido al desconocimiento pudieron dejar de lado las consolas
de videojuegos durante el periodo de allanamiento, lo cual se demuestra que se
pudo omitir evidencia de gran importancia al momento de realizar una
investigacion sobre algun delito.

e Tras la elaboracion del presente trabajo investigativo también se lleg6 a concluir
que cada equipo electronico que tenga similares funciones a la de un computador
tradicional no necesariamente serd aplicable una metodologia o técnicas
tradicionales debido a que se depende del tipo de informacidn y el sistema de
archivos del equipo, estos pueden tener un nivel de encriptacion no tradicional
y por tanto no sera posible aplicar las técnicas conocidas.

e Tanto en el transcurso de esta investigacion como en el uso cotidiano de estas
consolas se ha podido detectar que existen vulnerabilidades por parte de los
desarrolladores, debido que al intentar brindar mas servicios inicialmente se dan
paso a ciertas omisiones en el aspecto de la seguridad y acuerdos de confianza
entre la empresa y el cliente, solo cuando ya sucede algin percance se toman
acciones por parte de la empresa que desarrolla e incluso por parte de los
usuarios.

e Durante la experimentacion con la extraccion de informacion, se esperaba
obtener la evidencia de manera mas sencilla, debido a que al ser una consola de
Microsoft, Xbox One cuenta con un core de Windows 10 para correr las
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aplicaciones, pero al llegar al punto donde se obtuvo la imagen forense, esta no
dio resultados por parte de las herramientas forenses, esto debido a que existe
otro sistema operativo el cual maneja los dos sistemas de fondo de la consola y
es el dashboard, para el cual todavia no se ha desarrollado una herramienta de
analisis forense que permita ya sea, desencriptar la informacion o que permita
obtener la evidencia directamente del core de Windows.

4.2. RECOMENDACIONES

e Los procedimientos redactados junto con las herramientas de hardware y
software certifican que la integridad de la evidencia original no se altere, lo que
garantiza que sea reconocida como evidencia en los tribunales y evitando la
descalificacion de esta.

e Esta metodologia debera ser difundida para que mediante su aplicacion siga
obteniendo mas relevancia y a futuro sea expandida y fortaleciendo los
conocimientos y sea posible utilizarla en nuevos casos a futuro en nuestro pais.

e Se recomienda ademas siempre tener en cuenta las técnicas sugeridas para la
investigacion ya que han sido producto de una investigacion y comprobacion
previa, por lo tanto, con el afan de lograr resultados mas confiables y eficaces se
ha desarrollado la metodologia en cuestion.

e Al momento de realizar el desmontaje se debera tener especial cuidado con los
componentes electronicos y en especial con el panel frontal debido que la
consola debera ser normalizada para su posterior investigacion y el panel frontal
es un componente esencial para ello.

e Se debe tener especial cuidado al momento de permitir el uso de estas consolas
de videojuegos a los menores, por lo tanto, se pueden tomar las debidas
precauciones como son el control parental, que es una herramienta que ha venido
ayudando y ha aumentado su relevancia tanto por la interaccion social de las
consolas como por el contenido de las aplicaciones, ademas que es un factor de
riesgo el permitir la libre comunicacion entre usuarios, tal como se evidencio en
este trabajo investigativo.

e Ademas de los cuidados que se deben tomar con respecto a los menores, también
se debe tomar en cuenta que la mejor forma de combatir los delitos informaticos
es fomentando la actualizacién y la investigacion acerca de todo el
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funcionamiento de una consola, debido a que por mas que cueste aceptarlo, estos
equipos cada vez son mas complejos y que ya no se deberia tomarlos en cuenta
como una simple distraccion para los jovenes, sino como una herramienta de
entretenimiento global que posee caracteristicas de interaccion social por lo cual
se debe tener mayor atencion y tomar en cuenta el factor de seguridad al
momento de instalar estos equipos, asi como los acuerdos que se aceptan si se
desea hacer uso de estas consolas.
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ANEXOS

ANEXO A - FORMULARIO No 1

Se debe llenar con la informacion personal del perito a cargo de la investigacion.

FORMULARIO N° 1 DATOS PERSONALES

FIRMA PERITO INFORMATICO
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ANEXO B -FORMULARIO No 2

Debe contener la informacion referente a la escena del delito.

FORMULARIO N° 2 DESCRIPCION DE LA ESCENA DEL DELITO

DESCRIPCION

DESCRIPCION DE LOS EQUIPOS A SER INVESTIGADOS

FIRMA PERITO INFORMATICO FIRMA NOTARIO / FISCAL
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ANEXO C -FORMULARIO No 3

Se debe llenar con la informacidn que se haya recopilado referente a la evidencia original de
los diferentes dispositivos de almacenamiento que seran utilizados para la investigacion.

FORMULARIO N° 3 RECOPILACION DE LA EVIDENCIA ORIGINAL

DESCRIPCION DE LA RECOPILACION DE LA EVIDENCIA

FIRMA PERITO INFORMATICO FIRMA NOTARIO / FISCAL
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ANEXO D -FORMULARIO No 4

Se debe llenar con la informacion referente a los elementos fisicos o contenido digital,
principalmente los que serén parte de la investigacion y de la Cadena de Custodia para ser
transportados al laboratorio forense.

FORMULARIO N° 3 ALMACENAMIENTO Y TRANSPORTE DE ELEMENTOS FiSICOS O CONTENIDO DIGITAL

DESCRIPCION DEL ALMACENAMIENTO

DESCRIPCION DEL TRANSPORTE

FIRMA DEL
TRANSPORTISTA
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ANEXO E - ARTICULOS DEL COIP
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sin que causen impedimento en
el desempefio de sus actividades
cotidianas, serd sancionada con pena
privativa de libertad de tremta a
sesenta dias.

2. 51 se afecta de manera moderada
en cualquiera de las dreas de
funcionanuento personal. laboral,
escolar, familiar o social que cause
perjuicio en el cumplimiento de
sus actividades cotidianas v que
por tanto requiere de tratamiento
especializado en salud mental, sera
sancionada con pena de seis meses a
un afio.

3. 51 causa un dafio psicologico
severo que aun con la intervencidn
especializada no se ha logrado
revertir, serd sancionada con pena
privativa de libertad de uno a tres
afios.

Articulo 158.- Violencia sexual
contra la mujer o miembros del
nicleo familiar.- La persona que,
como manifestacion de violeneia
contra la mujer o un miembro del
nucleo fanuliar, se imponga a otra y
la obligue a tener relaciones sexuales
u otras pricticas andlogas, serd
sancionada con las penas previstas
en los delitos contra la integridad
sexual v reproductiva.

PARAGRAFO SEGUNDO
Contravencién de violencia contra
la mujer o miembros del nucleo
familiar

Articulo 159.-

la mujer o miembros del nicleo
familiar.- La persona que hiera,

Violencia contra
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lesione o golpee a la mujer o
del
causandole lesiones o incapacidad
que no pase de tres dias, sera
sancionada con pena privativa de
libertad de siete a tremta dias.

miembros nicleo  familiar,

SECCION TERCERA

Delitos contra la libertad personal

Articulo 160.- Privacion ilegal de
libertad.- La o el servidor publico
que prive ilegalmente de lbertad a
una persona, serd sancionado con
pena privativa de libertad de uno a
tres afios.

La o el

disponga la privacion de hibertad a

servidor publico que
una persona en lugares diferentes a
los destinados para el efecto por la
normativa vigente, sera sancionado
con pena privativa de libertad de tres

A clneo afios.

Articule 161.- Secuestro.- La
persona que prive de la libertad,
retenga, oculte, arrebate o traslade a
lugar distinto a una o mas personas,
en contra de su voluntad, seri
sancionada con pena privativa de

libertad de cinco a siete afios.

Articulo 162.- Secuestro extorsivo.-
51 la persona que ejecuta la condueta
sancionada en el articulo 161 de
este Codigo tiene como propdsito
cometer otra infraceidn u obtener

de la o las vietimas o de terceras
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agravadas enun tercio. S1los actos de
violencia producen la muerte de una
persona. sera sancionada con pena
privativa de libertad de veintidos a
velntisés anos.

SECCION SEXTA
Delitos contra el derecho a la
intimidad personal y familiar

Articulo 178.- Violacion a la
intimidad.- La persona que. smn
contar con el consentimiento o
la  autorizacion legal. acceda,
intercepte, examine, retenga, grabe,
reproduzea, difunda o publique
datos personales. mensajes de datos,
voz, audio y video, objetos postales,
informacion contenida en soportes
mnformaticos, COMMINICACIONES
privadas o reservadas de ofra persona
por cualquier medio, sera sancionada
con pena privativa de libertad de uno
a tres anos.

No son aplicables estas normas para
la persona que divulgue grabaciones
de audio y video en las que interviene
personalmente, n1 cuando se trata de
informacion publica de acuerdo con
lo previsto en la ley.

Articulo 179.- Revelacion de
secreto.- La persona que temendo
conocimiento por razon de su estado
u oficio, empleo, profesion o arte,
de un secreto cuya divulgacion
pueda causar dano a otra persona y
lo revele, sera sancionada con pena
privativa de libertad de seis meses a
un afio.
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Articulo 180.- Difusion de
informacion de circulacion
restringida.- La persona que

difunda informacion de circulacion
restringida sera sancionada con pena
privativa de libertad de uno a tres
anos.

Es informacion de circulacion
restringida:

1. La informacidn que esta protegida
expresamente con una clausula de
reserva previamente prevista en la
ley.

2. La mformacion producida por
la Fiscalia en el marco de una
mvestigacion previa.

3. La mformacion acerca de las
ninas, mnos v adolescentes que viole
sus derechos segin lo previsto en
el Codigo Orgamco de la Ninez y
Adolescencia.

Articulo 181.- Violaciéon de
propiedad privada.- La persona
que, con enganos o de manera
clandestina, ingrese o se mantenga en
morada, casa. negocio, dependencia
o recinto habitado por otra, en contra
de la voluntad expresa o presunta de
quien tenga derecho a exclurla. sera
sancionada con pena privativa de
libertad de se1s meses a un ano.

S1 el hecho se ejecuta con violencia
o mtimidacion. sera sancionada con
pena privativa de libertad de uno a
tres anos.
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o el fiscal con la persona procesada
o su defensa en desarrollo de
manifestaciones preacordadas.

Los partes mformativos, noficias
del delito, versiones de los testigos,
mformes periciales v cualquier otra
declaracion previa, se podran utithzar
en el juicio con la tnica finalidad de
recordar v destacar contradicciones,
stempre bajo la prevencion de que no
sustituyan al testtmomo. En minguin
caso seran admitidos como prueba.

7. Principio de igualdad de
oportunidades para la prueba.-
Se debera garantizar la efectiva
1gualdad matenial v formal de los
mtervimentes en el desarrollo de la
actuacion procesal.

Articulo 455.- Nexo causal.- La
prueba v los elementos de prueba
deberan tener un nexo causal entre
la mfraccion y la persona procesada,
el fundamento tendra que basarse
en hechos reales introducidos o que
puedan ser mtroducidos a traves
de un medio de prueba v nunca, en
presunciones.

Articulo 458.- Preservacion de la
escena del hecho o indicios.- La o
el servidor publico que mntervenga o
tome contacto con laescena del hecho
e mndicios sera la responsable de su
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preservacion, hasta contar con la
presencia del personal especializado.

Igual obligacion  tienen  los
particulares que por razén de su
trabajo o funcion entren en contacto
con indicios relacionados con un
hecho presuntamente delictivo.

CAPITULO SEGUNDO
ACTUACIONES Y
TECNICAS ESPECIALES DE
INVESTIGACION

Las
e

Articulo 439.- Actuaciones.-
actuaciones de mvestigacion
sujetaran a las siguientes reglas:

1. Para la obtencion de muestras,
examenes meédicos o corporales. se
precisa el consentinuento expreso
de la persona o la autorizacion
de la o el juzgador, sin que la
persona pueda ser fisicamente
constremiida. Excepcionalmente
por las cwcunstancias del caso.
cuando la persona no pueda dar su
consentimiento, lo podra otorgar un
fanuliar hasta el segundo grado de
consangumdad.

2. Las diligencias de reconocimiento
constaran en actas e informes
periciales.

3. Las diligencias de mvestigacion
deberan ser registradas en medios
tecnologicos v documentales
mas adecuados para preservar la
realizacion de la nusma y formaran
parte del expediente fiscal.
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4. El registro que conste en el
expediente  fiscal debera  ser
suficiente para deternunar todos los
elementos de conviccion que puedan
fundamentar la formulacion de
cargos o la acusacion.

5.Encasodenoexistirunainstitucion
publica acreditada, las autopsias,
examenes medicos, de laboratorio
o pruebas biologicas, podran ser
realizados en una mstitucion de
salud privada acreditada v los costos
seran asumudos por el Consejo de
la Judicatura. Los mismos tendran
valor pericial.

Articulo 460.- Reconocimiento
del lugar de los hechos.- La o el
fiscal con el apoyo del personal del
Sistema especializado integral de
mvestigacion, de medicina legal
v ciencias forenses, o el personal
competente en materia de transito,
cuando sea relevante para la
nvestigacion, reconocera el lugar de
los hechos de confornudad con las
sigutentes disposiciones:

1. La o el fiscal o el personal del
Sistema especializado integral de
mnvestigacion, de medicina legal y
ciencias forenses, podra impedir a
cualquier persona. mcluso haciendo
uso de la fuerza publica. que ingrese
o se retire del lugar donde se cometio
la infraccion, por un maximo de
ocho horas, hasta que se practiquen
las actuaciones de mvestigacion
necesarias.
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secreto profesional vy religioso. Las
actuaciones procesales que violenten
esta garantia carecen de eficacia
probatoria, sin  perjuicio de las
respectivas sanciones.

6. Al proceso solo se introducira de
manera textual la transcripcion de
aquellas conversaciones o parte de
ellas que se estimenutiles orelevantes
para los fines de la investigacion.
No obstante, la persona procesada
podra solicitar la audicion de todas
sus grabaciones, cuando lo considere
apropiado para su defensa.

7. El personal de las prestadoras de
servicios de telecomumcaciones, asi
como las personas encargadas de
interceptar, grabar y transcribir las
comunicaciones o datos mmformaticos
tendran la obligacion de guardar
reserva sobre su contemdo. salvo
cuando se las llame a declarar en
JuICIO.

8. El medio de almacenamuento de
la mformacion obtemda durante la
interceptacion debera ser conservado
por la o el fiscal en un centro de
acopio especializado para el efecto.
hasta que sea presentado en juicio.

9. Quedan prohibidas la
interceptacion, grabacion Vv
transcripcion de comunicaciones que
vilneren los derechos de los nifios,
mas v adolescentes. especialmente
en aquellos casos que generen la
revictimuzacion en infracciones de
violencia contra la mujer o nuembros
del nucleo fanuliar, sexual. fisica.
sicologica v otros.
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Articulo 477.- Reconocimiento
de grabaciones.- La o el juzgador
autorizara a la o al fiscal el
reconocinuento de las grabaciones
mencionadas en el  articulo
anterior, asi como de videos, datos
mnformaticos. fotografias, discos u
otros medios analogos o digitales.
Para este efecto, con la mtervencion
de dos pentos que juren guardar
reserva, la o el fiscal, en andiencia
privada, procedera a la exlubicion de
la pelicula o a escuchar el disco o la
grabacion v a exanunar el contemdo
de los registros imformaticos. Las
partes podran asistir con el nusmo
juramento.

La o el fiscal podra ordenar la
identificacion de voces grabadas,
por parte de personas que afirmen
poder reconocerlas. sin perjuicio
de ordenar el reconocimiento por
medios técnicos.

SECCION SEGUNDA
Registros y allanamiento

Articulo 478.- Registros.- Los
registros se realizaran de acuerdo
con las sigmientes reglas:

1. Los registros de personas u objetos
e 1ncautacion de los elementos
relacionados con una infraccion que
se encuentren en viviendas u otros
lugares, requeriran autorizacion
de la persona afectada o de orden
judicial. En este ultumo caso debera
ser motivada v linutada dmcamente
a lo senalado de forma taxativa en
la musma y realizado en el lugar
autorizado.
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Articulo 479.- Registro de
vehiculos.- Se podra registrar un
vehiculo sin antorizacion judicial, en
los siguientes casos:

1. En zonas de frontera o donde la
aduana ejerza control. En mingin
caso el registro debera interferir en
la intimidad de los pasajeros.

2. En controles de rutina policial v
mihitar. En mingun caso el registro
debera mterferir en la intinudad de
los pasajeros.

3. En caso de existir razomnes
fundamentadas o  presunciones
sobre la existencia de armas o
de la existencia de elementos de
conviceion en mfracciones penales.

4. 51 el conductor no justifica
documentada y legalmente
los pernusos de circulacion,
matriculacién o de procedencia de la
mercaderia.

5. Por el hecho de haberse
cometido una infraccion flagrante.
El funcionario que ha falseado la
conusion de un delito flagrante para
registrar un vehiculo sera destitmdo
de su cargo, sin perjmcio de las
acciones civiles o penales a que dé
Iugar.

Solo en los supuestos del segundo,
tercero vy cuarto numerales de este
articulo se podra realizar un registro
superficial sobre las personas. con
estricta observancia en cuanto a

género. edad o grupos de atencion
priortania y respeto de las garantias
constimicionales.

s
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SECCION TERCERA
Técnicas especiales de
investigacion

Articulo  483.- Operaciones
encubiertas.- En el curso de
las investigaciones de manera
excepcional, bajo la direccion de la
umdad especializada de la Fiscalia,
se podra planificar v ejecutar con el
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5. No se podra hacer uso procesal o
extraprocesal de mnguno de los datos
gue sununistren los documentos si
versan sobre asuntos que no tienen
relacion con el proceso.

6. Podra admitirse como medio
de prueba todo contemido digital

conforme con las normas de este

Cédigo.

SECCION SEGUNDA
El testimonio
Articulo 501.- Testimonio.- El

testimonio es <l medio a través del
cual se conoce la declaracidon de la
persona procesada, la vietima v de
otras personas que han presenciado
el hecho o conocen sobre las
circunstancias del cometimuento de

la infraceion penal.
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v comparecencia a la audiencia
de juicio, en la que puedan rendir
su testmonio a traves de medios
tecnologicos o de caracterizacion
que aseguren su mtegridad.

10. El testmomo se practicara
en la audiencia de jwcio, ya sea
en forma directa o a traves de
videoconferencia, con excepeion de
los testimomnios anticipados.

11. Las o los servidores publicos que
gozan de fuero de Corte Nacional,
podran rendir su testimonio mediante
informe juramentado.

12, Quienes rndan testimonio
deberan informar sobre sus nombres,
apelhdos, edad, mnacionalidad,
domicilio o residencia. estado e1vil,
oficto o profesion. salvo el caso
del testugo protegido, informante,
agente encublerto o persona cuya
mtegridad se encuentre en riesgo.
Permaneceran en un lugar aislado,
declaran individualmente y de forma
separada de modo que no puedan oir
mutuamente sus declaraciones.

13. Al momento de rendir testimonio,
se prestara juramento en todo cuanto
conoce v se es preguntada. Se le
advertira sobre las penas con las
cuales sera sancionado el perjurio.

14 Los sujetos procesales podran
realizar preguntas u objetarlas, v
la o el juzgador deberan resolver
la objecion para que la persona las
conteste o se abstenga de hacerlo.
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15. No se podran formular preguntas
antomncriminatorias, enganosas,
capclosas o umpertinentes.

16. No se podran formular preguntas
sugestivas en el interrogatorio,
excepto cuando se trate de una
pregunta  mtroductoria o  que
recapitule mformacion ya entregada
por el mismo declarante.

17. Podran hacerse preguntas
sugestivas durante el contra examen.

Articulo 503.- Testimonio de
terceros.- El testimonio de terceros
se regira por las sigmentes reglas:

1. Los terceros que no sean sujetos
m partes del proceso. que conozcan
de una infraccion, seran obligados
a comparecer personalmente a
rendir su testumonio. Se podra hacer
uso de la fuerza publica para la
comparecencia del testigo que no
cumpla esta obligacion.

2 No se recibira las declaraciones
de las personas depositarias de un
secreto en razon de su profesion,
oficto o funcion, s1 estas versan
sobre la materia del secreto. En
raso de haber sido convocadas,
deberan comparecer para explicar el
motivo del cual surge la obligacion
y abstenerse de declarar pero
Unicamente en lo que se refiere al
secreto o reserva de fuente.

3. Lasylostestigos o peritos volveran
a declarar cuantas veces lo ordene
la o el juzgador en la audiencia de
juicio.
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4. Cuando existan mas de vemte
testigos v peritos, la o el juzgador con
los sujetos procesales determinaran
cuantos y quiénes compareceran por
dia.

5. Cuando existan varios testimonios
0 peritos en la musma causa, los
testimonos se recibiran por separado,
evitandose que se comumquen entre
si. para lo cual permaneceran en un
lngar aislado.

Articulo 504 .- Version o testimonio
de ninas, ninos o adolescentes,
personas con discapacidad vy
adultos mavores.- Las mnas.
mnos o adolescentes, personas
con discapacidad vy adultos
mayores, tendran derecho a que su
comparecencia ante la o el juzgador
o fiscal. sea de forma adecunada a su
situacion y desarrollo evolutivo. Para
el cumplimiento de este derecho se
utilizaran elementos técmicos tales
como circultos cerrados de television.
videoconferencia o similares, por
una sola vez. Se mcorporara como
prueba la grabacion de la declaracion
en la audiencia de juicio.

Articulo 505.- Testimonio
de peritos.- Los peritos
sustentaran oralmente los
resultados de sus peritajes vy
responderan al mterrogatorio vy al
contrainterrogatorio de los sujetos
procesales.

Articulo 506.- Detencion de testigos
por falso testimonio y perjurio.- La
0 el juzgador ordenara la detencion
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de un testigo por falso testimonio o
perjurio y debera remutir lo pertinente
a la o al fiscal para su mvestigacion.

PARAGRAFO PRIMERO
Testimonio de la persona
procesada

Articulo 507.- Reglas.- La persona
procesada podra rendir testimonio en
la andienciade juicio. de confornudad
con las sigmentes reglas:

1. El testmomo de la persona
procesada es un medio de defensa.

2. La persona procesada no podra
ser obligada a rendir testimomo, m
se ejercera en su contra coaccion
0 amenaza. ni medio alguno para
obligarlo o inducirlo a rendwr su
testimonio contra su voluntad.

3. 51 decide dar el testimonio, en
ningun caso se le requerira juramento
o promesa de decir la verdad.
pudiendo los sujetos procesales
mterrogarlo.

4. La persona procesada tendra
derecho a contar con una o un
defensor publico o privado y a
ser asesorada antes de rendir su
testimonmo.

5. La persona procesada debera ser
mstrmda por la o el juzgador sobre
sus derechos.

6. La mobservancia de las reglas
establecidas en los numerales 2 y
3 hara nulo el acto, sin perjmcio de
la responsabilidad disciplinaria que
corresponda.
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el testmomo sera receptado con
el acompanamuento de personal
capacitado en atencidn a victimas
en crisis, tales como psicélogos,
trabajadores sociales, psiqmatras o
terapeutas. entre otros. Esta norma se
aplicara especialmente en los casos
en que la vicima sea mifia, mfo,
adolescente, adulto mayor o persona
con discapacidad.

PAMGWRE ERO
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Cuando en la mvestigacion
mtervengan peritos internacionales,
sus informes podran ser incorporados
como prueba, a través de tesimonios
anticipados o podran ser receptados
mediante video conferencias de
acuerdo a las reglas del presente
Codigo.

CAPITULO CUARTO
REGLAS PARALA
INVESTIGACION DE DELITOS
COMETIDOS MEDIANTE LOS
MEDIOS DE COMUNICACION
SOCIAL

Articulo 512.- Reglas especiales.-
Para la mvestgacion de los
delitos cometidos por medios de
comunicacion social, se aplicaran
las normas generales de este Codigo
v ademas las reglas especiales
previstas en este Capitulo.

Articulo 513.- Responsabilidad.-

Las o los directores, editores,
propietarios o responsables de un
medio de comumcacion social

responderan por la infraccion que se
juzga vy contra €l se debera seguir la
causa, st a pedido de la o el fiscal
no mamfiesta el nombre de 1a o el
autor. reproductor o responsable de
la publicacion.

Igualmente seran responsables
cuando la o el autor de la publicacion
resulte 0 sea persoma supuesta o
desconocida.

Articulo 514.- Remision.- Las o
los directores, administradorss o
propietarios de las estaciones de
radio y television, estaran obligados
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a remutir, cuando la o el fiscal lo
requiera, los filmes, las videocintas
o las grabaciones de somdos. De no
hacerlo, el proceso se segmira contra
ellos.

La o el fiscal concedera el plazo
de tres dias para la renusion,
previméndole de su responsabilidad
en caso de incumplinuento.

Articulo 515.- Exhibicién previa.-
Antesdelejerciciodelaaccion penal,
la 0 el fiscal de oficio 0 a peticion de
la persona que se considere afectada
debera requerir al o el director,
editor, propietario o responsable del
medio de comumicacion, para que
mnforme el nombre de la o el autor
o responsable del escrito. enviando
una copia del musmo. En los
demas casos debera pedir ademas
del nombre. la renusion de los
filmes, videocintas v grabaciones
mencionadas anteriormente.

Articulo 516.- Transcripcion
del original.- La presentacion del
oniginal cuando el delito se cometa
por medio de la radiodifusion o la
television podra suplirse con una
transcripcion judicial obtemda de la
grabacion.

Articulo 517.- Comienzo de la
instruccion o del juicio.- Exhibido
el original de la cinta o la grabacion v
realizado el pernitaje correspondiente,
s1 se trata de un delito de ejercicio
publico de la accion. la o el fiscal
solicitara dia v hora para formular
Cargos.
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CAPITULO TERCERO
RECURSO DE CASACION

Articulo  656.- Procedencia.-
El recurso de casacion es de
competencia de la Corte Nacional
de Justicia v procedera contra las
sentencias, cuando se haya violado la
ley. ya por contravenir expresamente
a su texto, va por haber hecho una
mdebida aplicacion de ella, o por
haberla interpretado erroneamente.

No son adnusibles los recursos que
contengan pedidos de revision de
los hechos del caso concreto, ni de
nueva valoracion de la prueba.

Articulo 657.- Tramite.- El recurso
de casacion podra interponerse por
los sujetos procesales. de acuerdo
con las siguientes reglas:

1. Dentro de los cinco dias habiles
contados a partir de la notificacion de
la sentencia. La o el juzgador renutira
el proceso a la Corte Nacional de
Justicia, en el plazo maximo de tres
dias habiles, una vez ejecutoriada la
providencia que la conceda.

2. El tribunal designado por sorteo,
dentro del plazo de tres dias
convocara a audiencia. De rechazar
el recurso, ordenara su devolucidn a
la o al juzgador de ongen. De estas
decisiones, no hay recurso alguno.

3. El recurso se sustanciara v
resolvera en audiencia que se
realizara dentro del plazo de cinco
dias contados desde la convocatona.
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El recurrente debera fundamentar
su pretension v los otros sujetos
procesales se pronunciaran sobre la
MISMA.

4. El recurso mterpuesto por la o el
fiscal, lo fundamentara en andiencia
la 0 el Fiscal General del Estado o su
delegada o delegado.

5. S1 se esuma procedente el
recurso, se pronunciara sentencia
enmendando la violacion a la ley. De
estimar improcedente, se declarara
asl en sentencia.

6. S1 se observa que la sentencia
ha wiolado la ley. aunque Ia
fundamentacion del recurrents sea
equvocada, de oficio se la admitira.

7. La sentencia se nonfica dentro
de los tres dias de finalizada 1la
audiencia.

8. El proceso se devolvera a la o al
Juzgador o tribunal respectivo para la
ejecucion de la sentencia.

CAPITULO CUARTO
RECURSO DE REVISION

Articulo  658.- Procedencia.-
El recurso de revision podra

en cualquer tempo,
ante la Corte Nacional de Justicia,
después de ejecutoriada la sentencia
condenatoria poruna de las sigmentes
causas:

151 se comprueba la existencia de la
persona que se creia muerta.
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2. 51 existen, simultaneamente, dos
sentencias condenatorias sobre una
misma infraccion contra diversas
personas sentenciadas que, por ser
contradictorias, revelen que una de
ellas esta errada.

3. S1 la sentencia se ha dictado en
virtnd de documentos o testigos
falsos o de informes periciales
maliciosos o errados.

La revision solo podra declararse
en virtud de nuevas pruebas que
demuestren el error de hecho de la
sentencia impugnada.

No seran adnusibles los testimomos
de las personas que declaren en la

audiencia de juicio.
La interposicion de este recurso no
suspende laejecucion de la sentencia.

Articulo 659.-  Recurrente.-
El recurso de revision podra
ser interpuesto por la persona

condenada, por cualquier persona o
por la o el mismo juzgador, s1 aparece
la persona que se creia muerta o se
presentan pruebas que justifiquen
su existencia, con posterioridad a la
fecha del cometinuento del supuesto
delito.

En los demas casos, solo podra
mterponer el recurso la persona
condenada v s1 ha fallecido, podran
hacerlo su conyuge, su pareja en
umon de hecho, sus lyjos, sus
parientes o herederos.

Elescrito de interposicion del recurso
sera fundamentado vy contendra
la peticion o mclusion de nuevas
pruebas. caso contrario se declarara
madmusible vy se lo desechara sin
lugar a uno nuevo por la misma
causa.

Cuando se hava declarado el
abandono del recurso, no se podra
adnutir uno nuevo por las musmas
causas.

Articulo 660.- Tramite.- El recurso
de revision debera tranutarse de
acuerdo con las sigwientes reglas:

1. Recibido el expediente. en el plazo
maximo de cmnco dias. se pondra
en conocimiento de las partes la
recepcion del proceso v en la nusma
providencia se sefialara dia v hora en
que se celebrara la audiencia.

2. 51 la revision es de una sentencia
dictada en un proceso de ejercicio
publico de la accion, se contara
con la mtervencion de la o el Fiscal
General del Estado, o su delegada o
delegado.

3. En la audiencia. los sujetos
procesales expondran sus
fundamentos v practican [sic] las
pruebas solicitadas. La resolucion
se anunciara en la misma audiencia,
debiendo notificarla dentro de los
tres dias siguientes.

4 El rechazo de la revisidon, no
impedira que pueda proponerse una
nueva, fundamentada en una cansa
diferente.
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