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RESUMEN

La Institucién publica, al ser una institucion publica ligada al Gobierno Central, debe cumplir
los lineamientos establecidos por el Ministerio de Telecomunicaciones relacionados a la
aplicacion del Esquema Gubernamental de Seguridad de la Informacion (EGSI), que fue
emitido mediante Acuerdo Ministerial 166 en el afio 2013 y se basa en las mejores practicas de
la norma ISO/IEC 270001-2. La ejecucion del EGSI seré evaluada en julio de 2018.

En el presente estudio se plantea una Politica de Seguridad de la Informacion para la misma,
siguiendo las directrices del Esquema Gubernamental de Seguridad de la Informacién, lo que

le permitirad garantizar la confidencialidad, disponibilidad e integridad de la informacion.

Para esto se identificd las aplicaciones criticas de la institucion mediante las mejores précticas
de las normas 1SO 27005, 1SO 31000 y COBIT for Risk. Ademas, se analiz6 el riesgo para
determinar su tratamiento y garantizar la continuidad del servicio que brinda esta Cartera de
Estado, asi también, se generé umbrales de aceptacion del riesgo y estableci6 la base para la
ponderacién de sus activos en funcion de la criticidad y afectacion que su inactividad pueda

causar a la institucion.
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ABSTRACT

The public institution is managed by the Central Government. This institution must comply
with the guidelines established by the Ministry of Telecommunications related to the
application of the Esquema Gubernamental de Seguridad de la Informacion (EGSI), which was
issued by Ministerial Agreement 166 in 2013. Additionally, this guideline is based on ISO /
IEC 270001-2 best practices. The execution of the EGSI will be evaluated in July 2018.

This study proposes an Information Security Policy for that comply with the guidelines by
EGSI. This policy would guarantee the confidentiality, availability and integrity of the
information.

The critical applications of the institution were identified previously by applying 1ISO 27005,
ISO 31000 and COBIT best practices for risk standards. The risk was analyzed to determine its
appropriate treatment so that it guarantees the continuity of the service provided by this State
Department. Likewise, risk acceptance thresholds were generated creating the basis to weigh
its assets based on the criticality and impact that its inactivity may cause the institution.

vii
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“ELABORACION DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION PARA UNA INSTITUCION
PUBLICA BASADO EN EL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION”

CAPITULO |
INTRODUCCION

La Institucion publica fue creada para el control de sustancias, o preparados que las
contengan, vigilancia de sustancias que no constan en los anexos de la Ley y cobro de
servicios relacionados a las actividades de produccion, importacion, exportacion,
comercializacion, almacenamiento, distribucion, transporte, prestacion de servicios

industriales no farmacéuticos, reciclaje, reutilizacién, andlisis y uso de sustancias.

La institucion publica cuenta con nueve sucursales denominadas “zonales” a nivel
nacional, las cuales coordinan el manejo de sustancias, la descentralizacion de la
institucion permite tener una mejor intervencion y aplicacion de la Ley a nivel nacional.
Para su ejecucién la institucion trabaja en conjunto con varias instituciones

gubernamentales, entre otras.

1.1 El problema de la investigacion

1.1.1 Planteamiento del problema

1.1.1.1 Diagnostico

La Unidad de Gestion de TI esta conformada por un equipo de nueve personas
organizadas en tres campos de accién: infraestructura, desarrollo y soporte técnico,
quienes deben garantizar la confidencialidad, integridad y disponibilidad de la
informacidn, estableciendo pardmetros adecuados de seguridad. Con la finalidad de poder
desarrollar la investigacion se remitié un Oficio para contar con los accesos e informacion
necesarios. (ANEXO A)

Segun el levantamiento de informacion realizado en la unidad de Gestion de Tl en
el mes de noviembre de 2017 (ANEXO B) con la finalidad de diagnosticar la realidad
institucional, verificar la existencia de politicas de seguridad y el cumplimiento del

Esquema Gubernamental de Seguridad de la Informacion (EGSI), se identifico la
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existencia de un proyecto fallido para la implementacion de una politica de seguridad de
la informacién que pretendia cumplir con el Plan Nacional de Gobierno Electrénico 2014-
2017 dispuesto por el ente regulador del Estado denominado Gobierno Electronico bajo

la autoridad competente del Ministerio de Telecomunicaciones.

Los sistemas desarrollados y aplicaciones utilizadas en la institucién no cuentan con
una politica de seguridad, ni requerimientos basicos para su parametrizacion a nivel de

seguridad informatica y de la informacion.

Las reglas establecidas espontaneamente por la unidad de Tecnologias de la
Informacion no fueron sujetas a revision por el Oficial de Seguridad y tampoco
socializadas y avaladas por la Maxima Autoridad, dejando a la institucion inmersa en un
proceso improvisado para asignar permisos, accesos Y restricciones a la infraestructura,
paquetes y sistemas informaticos, asi como a la informacién de esta Cartera de Estado,
siendo una gran debilidad para la unidad de Gestion de T1y la Coordinacion a la que esta

se debe.

Actualmente no se cuenta con una politica de seguridad de la informacion adecuada
que permita establecer los parametros apropiados para salvaguardar la confidencialidad,
disponibilidad e integridad de la infraestructura tecnoldgica, aplicaciones e informacion

institucional.

1.1.1.2 Prondéstico

De acuerdo de los objetivos especificos de la institucion pablica y considerando que
la Direccion de Gestion de TI no posee una politica para salvaguardar la informacion, ni
un control de la infraestructura de almacenamiento tanto en software como en hardware,
se puede generar un desborde de la informacion, filtracion de contenidos, falta de
disponibilidad de los servicios de los cuales depende gran parte del transporte,

importacion, fabricacion de sustancias, asi como el aseguramiento de la informacion.

La falta de revision de los sistemas y paquetes informaticos puede ocasionar la
indisponibilidad de servicios de conectividad, datos y aplicaciones con varios paises de

la region, debido a que la institucién es proveedora de aplicaciones para controlar el
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transporte de narcdticos a otros paises de la region, alojando sus bases de datos dentro del

data center local.

La inadecuada administracion y custodia de la informacion por parte de la Institucién
publica puede generar pérdidas econdémicas al Estado, paralisis en la produccion y
transporte de sustancias sujetas a control y descoordinacion con los Ministerios y
Secretarias con los que realizan un trabajo conjunto de los sistemas e infraestructura que

reside dentro de la institucion.

1.1.1.3 Control del Prondstico

Para controlar lo pronosticado, se plantea en el presente estudio la elaboracion de una
politica de Seguridad de la Informacién, la cual contempla controles para aseguramiento
de la infraestructura a nivel hardware y software que almacenan las aplicaciones criticas
de la Institucion y permiten dar continuidad a los servicios que esta Cartera de Estado
presta, evitando el desborde de la informacion, falta de disponibilidad de los servicios

como transporte, importacion, fabricacion de sustancias por parte de las empresas.

Considerando que no existe una definicion de criticidad de las aplicaciones y una
medicién de su riesgo de acuerdo a las prestaciones que estas brindan a nivel nacional e
internacional, se pretende generar una matriz de identificacion de criticidad de los activos,

asi como una matriz de riesgos para enfocar los controles en esos puntos estratégicos.

Con la finalidad de regular la inadecuada administracion y custodia de la informacion
de la Institucién publica, se propone establecer los controles en funcion del Esquema
Gubernamental de Seguridad de la Informacion, emitido por el Ministerio de

Telecomunicaciones.
1.1.2 Formulacién del problema

La Institucion publica al ser una entidad de control utiliza sistemas propios y
aplicaciones que permiten administrar sustancias y demas actividades de la institucion, al
no poseer una politica de seguridad implementada existe un alto riesgo de pérdida o
manipulacion de la informacion, asi como indisponibilidad de las aplicaciones lo cual

conllevaria a pérdida de control de sustancias, retraso en las importaciones, entre otros.
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1.1.3 Objetivo general

Elaborar una politica de seguridad de la informacion para la Institucion publica,
basado en el Esquema Gubernamental de Seguridad de la Informacion que garantice la
integridad, confidencialidad y disponibilidad en las aplicaciones tecnoldgicas

institucionales.

1.1.4 Objetivos especificos

o Identificar los aplicativos criticos de la unidad de Gestion de Tl mediante una
metodologia elaborada para el andlisis de criticidad y riesgos que permita
valorarlos conforme su nivel de funcionalidad dentro de la Institucién publica.

e Proponer los hitos prioritarios del Esquema Gubernamental de Seguridad de la
Informacion, de acuerdo con el andlisis del nivel de criticidad de los aplicativos,
para la elaboracion de la politica de seguridad de la informacion.

e Disefiar los procesos de la politica de seguridad de la informacion de acuerdo al
nivel de criticidad de los aplicativos institucionales e hitos del Esquema
Gubernamental de Seguridad de la Informacién seleccionados, que permitan
garantizar la confidencialidad, disponibilidad e integridad de la informacion de la
Institucion pablica.

1.1.5 Justificacion

Justificacion Técnica.- La Institucion publica al ser una entidad de control requiere
que sus aplicaciones informéticas cumplan con los pardmetros de seguridad de la
informacion: confidencialidad, disponibilidad e integridad; una politica de seguridad
permitira cumplir estos criterios y salvaguardar sus activos criticos, permitiendo la
continuidad del negocio y previniendo el dafio o ataque informatico a sus aplicaciones
principales y de esta manera cumplir con el Esquema Gubernamental de Seguridad de la

Informacion.

Justificacion Metodologica.- El presente estudio utiliza  una metodologia
desarrollada por el autor basada en las normas de seguridad internacionales ISO 27001,
ISO 27002, COBIT for risk y el EGSI, para validar dos aspectos fundamentales para la

elaboracion de la politica de seguridad: la criticidad de los aplicativos y el analisis de
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riesgos a los que estan expuestos los aplicativos tecnoldgicos institucionales,
manteniendo las mejores précticas de las normas en mencion y cumpliendo con lo
establecido en el acuerdo ministerial 166 establecido por el Ministerio de

Telecomunicaciones.

La informacion de la administracion puablica se divide en dos grandes grupos, la
informacion que es de libre acceso y la informacion restringida o confidencial, el
Esquema Gubernamental de Seguridad de la Informacion fue emitido en septiembre del
2013, se public6 mediante Registro Oficial No. 88 con el Acuerdo Ministerial No. 166, y
dispone que todas las instituciones publicas deben utilizar las Normas Técnicas
Ecuatorianas NTE INEN-ISO/IEC 27000 enfocada en la Gestion de Seguridad de la
Informacion. La SNAP (Secretaria Nacional de la Administracion Publica, 2013). Este

acuerdo obliga a disefiar e implementar el EGSI de acuerdo con los siguientes hitos:

= Creacion de un Comité de Seguridad de la Informacion, liderado por el Oficial de
Seguridad de la Informacion.

» Implementacion de controles prioritarios

= Implementacion del EGSI, en funcion de los hitos correspondientes a cada

institucion conforme su competencia.

El Esquema Gubernamental de Seguridad de la Informacion — EGSI, es una
resolucion del Gobierno para implementar controles de seguridad en todas las entidades
publicas que dependen de la funcion ejecutiva, es decir, indica cuales son los controles
basicos que se deberian tener dentro de una organizaciéon (Secretaria Nacional de la
Administracion Pablica, 2013).

El EGSI cubre los controles de seguridad definidos en el estandar ISO/IEC 27002.
El esquema ha sido enmarcado para cumplir con hitos obligatorios en su primera fase y
con hitos optativos en la segunda fase. Este proceso fue definido por el Gobierno con la
finalidad de identificar nivel de madurez de seguridad que tienen las instituciones

publicas en el manejo de la informacion.

Entre los beneficios de este sistema, se destaca el hecho de que permite, por un lado,

“determinar o diagnosticar cual es la informacién mas importante que existe dentro de
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una institucion, y, por otro lado, ver como dicha informacion puede ser protegida, para
evitar de esta manera el robo de datos a traves de ataques informaticos.” (Sistemas de
Gestion de Seguridad de la Informacion SGSI, 2016).

Bajo este antecedente se justifica la implementacién de una politica institucional de
seguridad de la informacidn orientada a salvaguardar la informacion almacenada en los
servidores de aplicaciones, debido a que el Esquema Gubernamental de seguridad de la
Informacion cumple con la norma internacional ISO/IEC 27001 e ISO/IEC 27002, en

funcién de las directrices emitidas por el Gobierno Central.

1.2 Marco Teorico
1.2.1 Institucién publica

“La Institucion publica en el &mbito de su competencia y de acuerdo con la Ley se
enfoca en diversos campos de intervencion: Salud, educacién, laboral, comunitario,
familiar, cultural, recreativo, deportivo, comunicacién, informacion y desarrollo
alternativo preventivo; donde ejecuta la coordinacion, articulacién, gestion, evaluacion y

seguimiento de la aplicacién de esta Ley.

La Institucién pablica dentro el estatuto organico institucional estd conformado por
subsecretarias, coordinaciones y direcciones conforme a sus puntos estratégicos de
accion, la unidad de Gestion de Tl pertenece a la Coordinacién de Gestion de

Planificacion y Gestion Estratégica.

De acuerdo al Plan Estratégico Institucional de la Institucion pablica y conforme a
sus lineamientos definidos en la creacion de politicas de control y fiscalizacion, se ha
tomado del documento (Institucién Publica, 2016, pp. 5, 6) la informacién que se detalla

continuacion:

Mision
“Regular, coordinar, articular, facilitar y controlar la implementacion de procesos

intersectoriales de salud con un enfoque centrado en los sujetos y su buen vivir.
(Institucion Publica, 2016, pp. 5, 6)
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Vision
La intervencion integral y articulada del Estado, sobre el fenémeno socio

econémico de la salud, para fortalecer el bienestar de los ciudadanos”. (Institucion
Publica, 2016, pp. 5, 6)

Objetivo general

Incrementar la prevencion del fendmeno socioeconomico de la salud y la

regulacion, control y administracion de sustancias en el &mbito nacional.
Obijetivos especificos

= Incrementar la generacion de conocimiento y evidencia cientifica para el
direccionamiento de la politica publica sobre salud.

= Incrementar los mecanismos de prevencion integral del uso y consumo de alcohol
y otras sustancias.

= Incrementar la eficiencia y eficacia en la regulacion, control y administracion de
sustancias.

= Incrementar la eficiencia institucional de la institucién pablica.

= Incrementar el desarrollo del talento humano de la institucién pablica.

= Incrementar el uso eficiente del presupuesto de la institucion publica. (p. 5)

Esquema Gubernamental De Seguridad De La Informacion - EGSI.

“La Secretaria Nacional de la Administracion Pubica cre6 la Comision para la
Seguridad Informaética y de las Tecnologias de la Informacion y Comunicacién, la misma
que desarrollo para las instituciones de la Administracion Pablica un conjunto de
directrices prioritarias para la Gestion de la Seguridad de la Informacidn y su proceso de
mejora continua, llamado Esquema Gubernamental de Seguridad de la Informacion -
EGSI; la cual enfatiza ciertas directrices y no reemplaza a la norma INEN ISO/IEC 27002

para la Gestion de la Seguridad de la Informacion.

Mediante Acuerdo Ministerial N° 166 el 25 de septiembre de 2013 entra en vigencia
el EGSI, en la cual se indica: Que, es importante adoptar politicas, estrategias, normas,
procesos, procedimientos, tecnologias y medios necesarios para mantener la seguridad en

la informacion que se genera y custodia en diferentes medios y formatos de las entidades
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de la Administracion Puablica Central, Institucional y que dependen de la Funcion
Ejecutiva. (Alvarado, 2015)

0? &

®i=:e
I"s

==

Figura 1. Los 11 puntos de contenido del EGSI.

Fuente: (Secretaria Nacional de la Administracion Pablica, 2013)

El Esquema Gubernamental de Seguridad de la Informacién, contiene 11 puntos que

Wilmer Acosta (2016) los resume en:

1) Politica de Seguridad de la Informacion, donde consta: el documento de la politica
de seguridad de la Informacion y revision de la politica.

2) Organizacion de la Seguridad de la Informacion, donde la mé&xima autoridad de la
institucién se compromete a hacer el seguimiento, disponer de capacitaciones y
conformar el Comité de Gestion de la Seguridad de la Informacién (CGSI) y sus
integrantes, la coordinacion de la gestion de la seguridad, autorizaciones para nuevos
servicios, acuerdos de confidencialidad, cuando y cuales autoridades se deben
contactar segun el incidente, revisiones independientes de la seguridad de la
informacidn, identificacidn de riesgos externos, y seguridades con ciudadanos, clientes

0 terceros.
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3)

4)

5)

6)

7)

8)

Gestion de los Activos: Donde se debe realizar el inventario de activos primarios,
hardware, software, redes y de la estructura organizaciones; definiendo reglamentos
para el uso del correo electronico, acceso y uso del internet y de los sistemas de
videoconferencia

Seguridad de los Recursos Humanos: contempla la funciones y responsabilidades,
seleccidn, términos y condiciones laborables, responsabilidad de la directiva a cargo
del funcionario, educacion, formacion y sensibilizacion en seguridad de la
informacion, proceso disciplinario, responsabilidades de terminacién de contrato,
devolucion de activos y retiro de los privilegios de acceso

Seguridad Fisica y del Entorno: en donde se debe detallar el perimetro de seguridad
fisica, controles de acceso fisico, seguridad de oficinas, proteccion contra amenazas
externas, trabajos en areas seguras, areas de descargo y despacho, ubicacion y
proteccion de los equipos, servicio de suministro, seguridad del cableado,
Mantenimiento de los equipos, seguridad de los equipos y seguridad en la reutilizacién
de los equipos, retiro de activos de propiedades.

Gestion de Comunicaciones y Operaciones, contempla la documentacion de los
procedimientos de operacion, gestion del cambio, distribucion de funciones,
separacion de las instancias de desarrollo, pruebas, capacitacion y produccion,
presentacion del servicio, monitoreo y revision de los servicios por terceros, gestion
de los cambios en los servicios ofrecidos por terceros, gestion de la capacidad,
aceptacion del sistema, controles contra codigo malicioso, controles contra codigo
moviles, respaldo de la informacion, controles de las redes, seguridad de los servicios
de la red, gestion de los medios removibles.

Control de Acceso: donde exista politicas de control de acceso, registro de usuarios,
gestion de privilegios, revision de los derechos de acceso de los usuarios, uso de
contrasefias, equipo de usuario desatendido, politica de puesto de trabajo despejado y
pantalla limpia, sistema de gestion de contrasefias, control de conexion a las redes,
trabajo remoto.

Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion: contempla
el andlisis y especificaciones de los requerimientos de seguridad, validacion de datos

de entrada y de salida, proteccion de los datos de prueba del sistema, procedimiento
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de control de cambios, restriccion del cambio de paquetes de software, fuga de
informacion y controles de las vulnerabilidades técnicas.

9) Gestion de los Incidentes de la Seguridad de la Informacion: generando reportes
sobre los eventos de seguridad de la informacion, las debilidades en la seguridad;
ademas de responsabilidades y procedimientos, recoleccién de evidencias.

10) Gestion de la Continuidad del Negocio: Inclusion de la seguridad de la informacion
en el proceso de gestion de la continuidad del negocio, continuidad del negocio y
evaluacion de riesgo, desarrollo e implementacion de planes de continuidad que
incluyan la seguridad de la informacion, estructura para la planificacion de la
continuidad del negocio, pruebas, mantenimientos y revision de os planes de
continuidad del negocio.

11) Cumplimiento: Se debe identificar la legislacion aplicable, conocer los derechos de
propiedad intelectual, proteccion de registro en cada entidad, prevencion del uso
inadecuado de servicios de procesamiento de informacién, reglamentacion de
controles criptograficos, verificacion del cumplimiento técnico, proteccion de las

herramientas de auditoria de los sistemas de informacion.
Norma ISO/IEC 27001:2013

La ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacion (ISO) y describe como gestionar la seguridad de la informacion en una
empresa. La revisién mas reciente de esta norma fue publicada en 2013 y ahora su nombre
completo es ISO/IEC 27001:2013. La primera revision se publicé en 2005 y fue

desarrollada en base a la norma britanica BS 7799-2.

ISO 27001 puede ser implementada en cualquier tipo de organizacion, con o sin fines
de lucro, privada o publica, pequefia o grande. Esta redactada por los mejores especialistas
del mundo en el tema y proporciona una metodologia para implementar la gestion de la

seguridad de la informacion en una organizacion.

También permite que una empresa sea certificada; esto significa que una entidad de

certificacion independiente confirma que la seguridad de la informacién ha sido

10
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implementada en esa organizacion en cumplimiento con la norma I1ISO 27001 (Advisera
Expert Solutions Ltd, 2018).

2
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Figura 2. 1SO 27001 - 27002
Fuente: (Seguridad Informaética, 2008)

El Estandar Internacional ISO/IEC 27001, segun el portal GES Consultor (2016)

indica que:

La Seguridad de la Informacion, extendida a todas las infraestructuras fisicas, l6gicas y
organizativas donde se gestiona, se ha convertido en una prioridad al méaximo nivel, en los
entornos globalizados actuales, donde las transacciones de negocio Yy servicio
(Administraciones Publicas) llevan en su praxis el sufijo ‘electronico’, esta prioridad se
maximiza ante las especiales caracteristicas del medio en que se desarrollan y sus riesgos

asociados.
La norma ISO/IEC 27001 especifica... los siguientes requisitos:

»  Definicion del alcance del SGSI

» Definicion de una Politica de Seguridad

« Definicion de una metodologia y criterios para el Anélisis y Gestion del
Riesgo

+ Identificacion de riesgos

» Evaluacion de los posibles tratamientos del riesgo

« Elaboracién de un Declaracion de Aplicabilidad de controles y requisitos

11
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» Desarrollo de un Plan de Tratamiento de Riesgos

« Definicién de métricas e indicadores de la eficiencia de los controles

« Desarrollo de programas de formacion y concienciacion en seguridad de la
informacién

»  Gestion de recursos y operaciones

»  Gestion de incidencias

» Elaboracién de procedimientos y documentacién asociada.
Norma I1SO 27002

Al referirse sobre la ISO 27002, “esta norma es muy relevante dentro del sector ya
que, toma como base todos los riesgos a los que se enfrenta la organizacion en su dia a
dia, tiene como objetivo principal establecer, implantar, mantener y mejorar de forma
continua la seguridad de la informacion de la organizacion.” (Sistemas de Gestion de

Seguridad de la Informacion SGSI, 2016)

Segun (1SO Tools Excellence, 2016) La norma ISO 27002 se encuentra estructurada
en 14 capitulos que describen las areas que se deben considerar para garantizar la
seguridad de la informacion de las que se dispone. EI documento recomienda un total de
114 controles, si bien no hace falta cumplirlos todos, si que hay que tenerlos en cuenta 'y
considerar su posible aplicacion, ademas del grado de esta, como se resume en los

siguientes puntos:
1. Politicas de Seguridad de la Informacién

Dentro de este capitulo se hace hincapié en la importancia que ocupa la disposicién
de una adecuada politica de seguridad, aprobada por la direccion, comunicada a todo el
personal, revisada de forma periddica y actualizada con los cambios que se producen en

el interior y en el exterior.
2. Organizacién de la Seguridad de la Informacién
Los controles indicados en este capitulo buscan estructurar un marco de seguridad

eficiente tanto mediante los roles, tareas, seguridad, etc. como en los dispositivos méviles.

12



“ELABORACION DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION PARA UNA INSTITUCION
PUBLICA BASADO EN EL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION”

Debemos tener presente que cada vez es mayor el peso que estd ocupando el
teletrabajo dentro de las empresas, y por ello, se deben tener en cuenta todas sus
caracteristicas especiales para que ningin momento la seguridad de la informacion de la

que se dispone se vea afectada.
3. Seguridad relativa a los recursos humanos

Se debe concienciar y formar al personal de los términos de empleo de la informacién
en el desarrollo de sus actividades y la importancia que tiene la informacion en el
desarrollo de sus actividades, ademas de la importancia que tiene promover, mantener y
mejorar el nivel de seguridad adecuandolo a las caracteristicas de los datos y la

informacidn que maneja es clave y uno de los objetivos que se debe perseguir.
4. Gestion de activos

Se centra en la atencién en la informacion como activo y en como se deben
establecer las medidas adecuadas para guardarlos de las incidencias, quiebras en la
seguridad y en la alteracién no deseada.

5. Control de acceso

Controlar quien accede a la informacion dentro de un aspecto relevante. Al fin y al
cabo, no todas las personas de una organizacion necesitan acceder para realizar su
actividad diarias a todos los datos, sino que tendremos roles que necesitan un mayor
acceso y otros con un acceso mucho mas limitado. Para poder marcar las diferencias, se
deben establecer todos los controles como registro de los usuarios, gestion de los
privilegios de acceso, etc. siendo algunos de los controles que se incluyen en este

apartado.
6. Criptografia

En el caso de que estemos tratando la informacion sensible o critica puede ser
interesante utilizar diferentes técnicas criptograficas para proteger y garantizar su

autenticidad, confidencialidad e integridad.
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7. Seguridad fisica y del entorno

A nivel de Seguridad de la informacion (légica y fisica), se contempla la seguridad
fisica como un punto a considerar dentro de las amenazas y riesgos que se pueden

presentar.

La seguridad fisica es el primer filtro de acceso a la informacion en toda institucion
publica, para lo cual se consideran varios factores como guardiania, sistema contra
incendios, video vigilancia, control de accesos con tarjetas u otro dispositivo de
autenticacion y demas seguridades que se puedan tomar para que la informacion no se

pierda o sea vulnerada.
8. Seguridad de las operaciones

Tiene un marcado componente técnico entrado en todos los aspectos disponibles
como la proteccién del software malicioso, copias de seguridad, control de software en

explotacion, gestion de vulnerabilidad, etc.
9. Seguridad de las comunicaciones

El intercambio de informacion y datos en distintas escalas se llevan a cabo mediante
diferentes medios, estos pueden ser fisicos o digitales, a través de redes sociales, correo
electronico, herramientas de gestion documental o dispositivos magnéticos por lo cual se
garantizar la seguridad y proteccion de forma adecuada de estos medios de transmision

de estos datos.

10. Adquisiciones, desarrollo y mantenimiento de los sistemas de informacion

La seguridad no es un aspecto de un area en concreto, ni de un determinado proceso,
no que es general, abarca toda la organizacion y tiene que estar presente como elemento

transversal clave dentro del ciclo de vida del sistema de gestion.

14



“ELABORACION DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION PARA UNA INSTITUCION
PUBLICA BASADO EN EL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION”

11. Relacion de proveedores

Cuando se establecen las relaciones con terceras partes, como puede ser proveedores,
se deben establecer medidas de seguridad pudiendo ser muy recomendable e incluso

necesario en determinados casos.
12. Gestion de incidentes de seguridad de la informacién

No podemos hablar de controles de seguridad sin mencionar un elemento clave, los
incidentes en seguridad. Y es que, estar preparados para cuando estos incidentes ocurran,

dando una respuesta rapida y eficiente siendo la calve para prevenirlos en el futuro.

13. Aspectos de seguridad de la informacion para la gestion de la continuidad de

negocio

No sabemos lo que necesitabamos un dato hasta que lo hemos perdido. Sufrir una
pérdida de informacion relevante y no poder recuperarla de laguna forma puede poner
en peligro la continuidad de negocio de la organizacion.

14. Cumplimiento

No podemos hablar de seguridad de la informacion, sin hablar de legislacion, normas
y politicas aplicables que se encuentre relacionadas con este campo y con las que
conviven en las organizaciones. Debemos tener presente que ocupan un enorme lugar en
cualquier sistema de gestion y deben garantizar que se cumple y que estan actualizados

con los ultimos cambios siendo esencial para no llevarnos sorpresas desagradables.

Norma I1SO 31000:2011 GESTION DEL RIESGO

La Gestidn del Riesgo se hace necesaria para controlar y manejar las amenazas que
se presentan a nivel organizacional y tecnoldgico, con los recursos disponibles, a fin de
que no se materialicen estos riesgos y afecten los productos y/o servicios que ofrece la

empresa.
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Todas las actividades de una organizacion implican riesgo. Las organizaciones
gestionan el riesgo mediante su identificacion y andlisis, luego evaluando si el riesgo se
deberia modificar por medio del tratamiento del riesgo con el fin de satisfacer los criterios
del riesgo. A través de este proceso, las organizaciones se comunican y consultan con las
partes involucradas, monitorean y revisan el riesgo y los controles que lo estan
modificando con el fin de garantizar que no se requiere tratamiento adicional del riesgo.

Esta norma describe este proceso sistematico y l6gico en detalle.

Aunque todas las organizaciones gestionan el riesgo en algin grado, esta norma
establece un nimero de principios que es necesario satisfacer para hacer que la gestion
del riesgo sea eficaz. Esta norma recomienda que las organizaciones desarrollen,
implementen y mejoren continuamente un marco de referencia cuyo propoésito sea

integrar el proceso para la gestion del riesgo en los procesos. (Icontec, 2011)

COBIT 5 For Risk

ISACA (ISACA, 2017) COBIT 5 For Risk sustituye al anterior marco de referencia
Riesgos de Tl e incluye una guia sobre como COBIT 5 es compatible con el gobierno y
la gestion de riesgos, y como establecer y mantener una funcion de riesgos eficaz y

eficiente, basada en los siete facilitadores de COBIT:

« Principios, politicas y marcos de referencia.
o Procesos.

o Estructuras organizacionales.

o Cultura, ética y conducta.

o Informacion.

o Servicios, infraestructuras y aplicaciones.

o Gente, habilidades y competencias

Dos perspectivas sobre como usar COBIT 5 en un contexto de riesgo:
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1. Perspectiva de la funcidn de riesgo: describe lo que se necesita en una empresa para
crear y mantener una gestion eficiente y eficaz de las actividades de gestion y
gobernanza del riesgo.

2. Perspectiva de la gestion de riesgos: describe como los habilitadores de COBIT 5
pueden ayudar a identificar, analizar, responder e informar el riesgo sobre el proceso

central de gestion de riesgos.

1.2.2 Estado del arte
Andlisis del riesgo y el sistema de gestion de seguridad de la informacion

Segun Gild (2014), en su documento “el enfoque ISO 27001:2005” hace referencia
a la implementacion de una norma basada en seguridad de la informacion, misma que
necesita determinar los requerimientos basicos y trabajo en conjunto con las autoridades
y técnicos relacionados a la seguridad de la informacion. El propdsito fundamental es el
de asegurar la informacién mediante confidencialidad, integridad y disponibilidad en
funcién del andlisis realizado por el equipo de trabajo, para establecerlo como guia base
en la implementacion de los controles que se ajustan a las necesidades del negocio. En tal
virtud, apalanca la elaboracién de una politica y fundamenta el desarrollo del presente
estudio involucrando a las autoridades, personal técnico y demés funcionarios para

cumplir con el objetivo propuesto.

Segun Mesquida, Esperanca y Cabestrero (2010), “las normas ISO 27001, plantean
una visién de la situacion actual de varios estandares y debido a su demanda en funcion
de la seguridad de la informacion, convergen en un sistema de gestion integrado, mismo
que optimiza y cumple con los requisitos especificos de gestion de servicios de Tl 'y de
seguridad de la informacion”. De esta manera, se alinea la aplicacion del Esquema
Gubernamental de Seguridad de la Informacion que abarca las mejores practicas de la
norma 1SO 27001 e ISO 27002, asi como el alineamiento para blindar en primera

instancia los aplicativos denominados como criticos.

En el documento Fundamentos de 1SO 27001 y su aplicacién en las empresas
segun Ladino, Villas y Lopez (2011), describen los fundamentos de la norma y su

aplicacion en organizaciones, mostrando un caso practico de implementacion en una
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organizacion con el objetivo de obtener una certificacion y perfeccionar aspectos de
seguridad de la empresa dando como resultado un adecuado resguardo de la informacion,
funcionalidad, seguridad y continuidad al negocio considerada como una buena préctica
de Tl y optimizando los recursos econdmicos de la empresa. Al ser una entidad estatal la
Institucion publica requiere asegurar la continuidad del servicio y a su vez garantizar que
la informacion de carécter confidencial sea cubierta adecuadamente conforme a la

implementacién de controles apropiados para sus necesidades.

En funcion del articulo “Gestion de Riesgos tecnoldgicos basada en ISO 31000 e ISO
27005 y su aporte a la continuidad de negocios” de Ramirez y Ortiz (2011) menciona
El riesgo de origen tecnoldgico puede incidir sobre las metas y objetivos organizacionales
y ser causa de otro tipo de riesgos al ser intrinseco al uso de tecnologia. Por ello el dafio,
interrupcién, alteracion o falla derivada del uso de TI puede implicar pérdidas
significativas en las organizaciones, pérdidas financieras, multas o acciones legales,
afectacion de la imagen de una organizacion y causar inconvenientes a nivel operativo y
estratégico. En funcion de lo antes mencionado es indispensable que la institucion publica
identifique sus activos criticos que puedan ser susceptibles a los riesgos tecnoldgicos

actuales y enfogque acciones pertinentes para mitigar o aceptar los mismos.

1.2.3 Adopcidén de una perspectiva teorica

Dado el analisis de la teoria y de los articulos mencionados, se realiza la politica de
seguridad de la informacidn para asegurar la confidencialidad, disponibilidad e integridad
de la informacién, permitiendo mantener un adecuado control y seguimiento de sus

aplicaciones, en funcion de las buenas précticas de aseguramiento de T1.

Se establece una secuencia de acciones a seguir para cumplir con los parametros
especificados en el EGSI, mismos que son acogidos de norma ISO, de esta manera se
busca cumplir con las buenas préacticas de uso y manipulacion de la informacién que son
parte de los requerimientos que una institucion del estado requiere para su certificacion y
aprobacion de politicas de la autoridad competente, siendo el Ministerio de

Telecomunicaciones la autoridad competente.
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En lanorma ISO 27001, segun GES Consultor (2016) se establecen ciertos pasos que

debe cumplir una politica para poder ser implementada, estos pasos son:

124

e Adaptabilidad, las politicas deben orientarse exclusivamente a las
necesidades de la institucion publica.

e Definicion de los objetivos, determina las formas de aprobacion y revision.

e Compromiso, las autoridades son responsables de respaldar la
implementacion y el uso de la politica.

e Comunicacion, definir las formas de comunicacién entre los interesados.

e Revision, las politicas deben ser revisadas de forma periddica para mantener

actualizadas conforme a las necesidades de la institucién puablica.

De acuerdo a estos antecedentes se define la perspectiva tedrica con la adopcion
del Esquema Gubernamental de Seguridad de la Informacién, mismo que tiene
como referencia la norma ISO 27001 e ISO 27002, con la finalidad de establecer

una politica que asegure la informacion de la Institucion publica.
Marco Conceptual

EGSI: “... esta basado en la norma técnica ecuatoriana INEN ISO/IEC 27002
para Gestion de la Seguridad de la Informacion y esta dirigido a las Instituciones
de la Administracion Pablica Central, Dependiente e Institucional, establece un
conjunto de directrices prioritarias para Gestion de la Seguridad de la Informacion
e inicia un proceso de mejora continua en las instituciones de la Administracion
Publica. (Alvarado, 2015)

INEN ISO/IEC 27002: “La Norma ISO/IEC 27002 establece las directrices y
principios generales para el comienzo, la implementacion, el mantenimiento y la
mejora de la gestion de la seguridad de la informacion en una organizacion. Es un
catalogo de buenas practicas, obtenido a partir de la experiencia y colaboracion
de numerosos participantes, los cuales han alcanzado un consenso acerca de los
objetivos comunmente aceptados para la gestion de la seguridad de la

informacion” (Servicio Ecuatoriano de Normalizacion, 2015)
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e Politicas de Seguridad de la Informacion: “importancia que ocupa la
disposicién de una adecuada politica de seguridad, aprobada por la direccion,
comunicada a todo el personal, revisada de forma periddica y actualizada con los
cambios que se producen en el interior y en el exterior.” (Sistemas de Gestion de
Seguridad de la Informacion SGSI, 2016)

e EI SGSI (Sistema de Gestion de Seguridad de la Informacion) “es el concepto
central sobre el que se construye 1ISO 27001. La gestion de la seguridad de la
informacion debe realizarse mediante un proceso sistematico, documentado y
conocido por toda la organizacién. Garantizar un nivel de proteccion total es
virtualmente imposible, incluso en el caso de disponer de un presupuesto
ilimitado. El propdsito de un sistema de gestion de la seguridad de la informacion
es, por tanto, garantizar que los riesgos de la seguridad de la informacidn sean
conocidos, asumidos, gestionados y minimizados por la organizacién de una
forma documentada, sistematica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias”. (Portal
ISO 27000, 2013)

¢ Informacion: “Es uno de los activos mas importantes de las instituciones, en las
formas que esta se manifieste: textuales, numéricas, gréaficas, cartogréaficas,
narrativas o audiovisuales, y en cualquier medio, magnético, papel, electronico,

computadoras, audiovisual y otros.” (Alvarado, 2015)
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CAPITULO Il
ANALISIS Y DISENO

2.1 Anélisis
2.1.1 Situacion Actual
La Institucion publica desde su inicio, ha experimentado varios cambios de su

infraestructura tecnoldgica, considerando servidores de archivos y aplicaciones.

En su esquema tecnoldgico ha evolucionado de forma deficiente, la arquitectura que
tiene actualmente ha sido una adecuacion de diferentes tecnologias que se han adaptado
entre ellas, pero de forma bésica, sin poder utilizar y optimizar los recursos en su maximo

potencial.

Al tener una data center hibrido, constituido de varias soluciones tecnolégicas, la
Institucion publica opto por realizar el desarrollo de sus aplicaciones localmente, siendo
estas alojadas en los diferentes servidores y bases de datos que existen, adaptando sus

aplicaciones de core del negocio a la infraestructura técnica provista.

2.1.2 Esquema Actual de Infraestructura Tecnologica

La institucién pablica en su afan de mantener su parque tecnoldgico parcialmente
actualizado adapto el data center de la Procuraduria General del Estado, con sus equipos
e infraestructura anterior, considerando la posibilidad de que las tecnologias establecidas

puedan trabajar en conjunto para solventar las necesidades institucionales.

Con la finalidad de cumplir con la normativa basica del Esquema Gubernamental de
Seguridad de la Informacion y conforme al crecimiento de su infraestructura y solicitud
de nuevos requerimientos se acoplaron diferentes racks de comunicaciones para distribuir

los servidores conforme a los servicios y aplicaciones que posee la institucion.
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Fuente: (Institucion Publica, 2018)
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2.2 Esquema Gubernamental de Seguridad de La Informacion
El Esquema Gubernamental de Seguridad de la Informacion (Anexo E) fue emitido
como acuerdo Ministerial 166 por la Secretaria Nacional de la Administracion Publica y

publicado en el Registro Oficial de 25 de septiembre de 2013.

En funcion del analisis funcional del EGSI se puede definir que esta compuesto por la

Norma ISO 27000 incorporando dentro de sus planes de accion:

2.2.1 Sistema de Gestion de Seguridad de la Informacion (SGSI)

El SGSI esta compuesto por varias normas, las cuales promueven la implementacién
y operacién de un SGSI. De acuerdo con la “Guia de iniciacion a Actividad Profesional
Implantacién de Sistemas de Gestion de la Seguridad de la Informacion (SGSI) segun la
norma ISO 27001” del Colegio Oficial de ingenieros de Telecomunicaciones (Colegio
Oficial de Ingenieros de Telecomunicaciones, 2009) “La familia de normas SGSI incluye
bajo el titulo general de: Tecnologias de la informacion. Técnicas de seguridad las

siguientes normas internacionales (listadas en orden numérico):

ISO/IEC 27000, Sistemas de Gestion de Seguridad de la Informacién. Descripcion

general y vocabulario.

= |SO/IEC 27001, Sistemas de Gestion de Seguridad de la Informacion. Requisitos.

= |SO/IEC 27002, Codigo de préactica para los controles de seguridad de la
informacion.

= |SO/IEC 27003, Guia para la implementacién de los Sistemas de Gestién de

Seguridad de la Informacion.

= |SO/IEC 27005, Gestion de riesgos de seguridad de la informacion.”

2.2.2 Normativa Legal

Todas las atribuciones y responsabilidades conferidas al "Comité de Seguridad de la
Informacion - CSI" en el Esquema Gubernamental de Seguridad de la Informacion -
EGSI, emitido a través del Acuerdo Ministerial No. 166, seran asumidas por la Unidad
de Gestion Estratégica o quien haga sus veces en cada entidad de la Administracion
Publica Central, Institucional y que depende de la Funcion Ejecutiva; o por la unidad

encargada de la Gestidn de Riesgos Institucionales o Seguridad de la Informacién, cuando
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se cuente con aquella dependencia en la estructura organica institucional. (Registro

Oficial 776, 2016)

2.2.3 Estructura del EGSI

El EGSI fue disefiado para adaptar las mejores précticas de las normas

internacionales fundamentalmente de la Norma ISO/IEC27001/2, para asegurar la

seguridad de la informacion de las instituciones publicas, a diferencia de la norma

ISO/IEC 27002, que adapta la seguridad de la informacion para las empresas.

Diferencia entre EGSI e 1SO 27002

Tabla 1. EGSI vs I1SO 27002

EGSI ISO 27002

DOMINIO 11 DOMINIO 14
HITO 133 OBJETIVO DE CONTROL 35
e Dviaipa
CONTROLES * Prioritarios 113 CONTROLES 114
CONTROLES 707

Fuente: (SGSI Blog especializado en Sistemas de Gestion de Seguridad de la

Informacion de la 1SO 270002

Formato estructura del EGSI

Informacion, 2017)

El Esquema Gubernamental de Seguridad de la Informacion, al tener como base los

controles establecidos por la Norma ISO 27001-27002 consta de tres partes: dominio,

hito y control.

Los controles pueden ser de dos tipos: normales y prioritarios, siendo estos Gltimos

identificados por un (*).
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DOMINIO 2. ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

HITO 2.1. Compromiso de la maxima autoridad de la

institucion con la seguridad de la informacidén

CONTROL a) Realizar el seguimiento de la puesta en marcha de las

normas de este documento (™).

Figura 8. Estructura de dominios del EGSI

Fuente: (Secretaria Nacional de la Administracion Publica, 2013)

2.2.4 Marco de referencia para el Gobierno y la gestién del riesgo.

1SO 31000

Es importante que los Duefios de Proceso comprendan el valor de los activos
tecnoldgicos contenidos dentro de los procesos que lideran, y que dispongan de un marco
para la evaluacion e implementacion de los planes de respuestas; para ello se define la
metodologia de gestion del riesgo tecnoldgico, siguiendo el proceso indicado en la Figura
8 basada en la guia metodoldgica de 1SO 31000.

Establecimiento del contexto (5.3)

Valoracion del riesgo (5.4)

I Identificacion del nesgo (5.4.2)

Analisis del riesgo (5.4.3)

Maonitoreo y revision (5.6)

Comunicacion y consulta (5.2)

I Evaluacion del riesgo (5.4.4)

Tratamiento del nesgo (5.5)

Figura 9. Proceso de gestion de riesgos tecnoldgicos
Fuente: (Icontec, 2011)
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De acuerdo con la metodologia establecida y las normas base se establece una guia
para identificar, analizar y dar respuesta al riesgo, a través de la aplicacion de los procesos
principales de gestion de riesgos en COBIT 5 y mediante el uso de escenarios de riesgos.

Identificacion del riesgo

-Incluye précticas de gestidn para Analisis del riesgo

identificar los riesgos asociados
con los productos y servicios

-El analisis de riesgos es el | IFatamiento de riesgo

-Identifica factores de riesgo que
contribuyen a los incidentes vy
eventos

-Incluye técnicas especificas para
identificar escenarios.

proceso que estima la frecuencia
y el impacto de los escenarios de
riesgo.

-Aborda esta fase del proceso en
forma intrinseca.

Incluye una guia sobre las
opciones comunes de respuesta y
como se aplican en un contexto
de TI.

Define respuestas especificas al
riesgo.

Utiliza desarrollo de escenarios
para la identificacion de riesgos

Figura 10. Cobit 5
Fuente: (ISACA, 2017)

¢ Riesgo en la habilitacion de valor/beneficio de TI:

Asociado con las oportunidades perdidas de utilizacion de la tecnologia con

el fin de mejorar la eficiencia o efectividad de los procesos de negocio.
e Riesgo en la entrega de programas y proyectos de T1I:

Asociado con la contribucion de TI a soluciones de negocio nuevas o
mejoradas, generalmente bajo la forma de programas y proyectos que forman
parte de portafolios de inversion.

¢ Riesgo en la entrega de operaciones y servicios de Tl:

Asociado con todos los aspectos del negocio como el desempefio normal de
sistemas y servicios de TI, los que pueden destruir o reducir el valor para la

institucion.
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Figura 11. I1SO 27005: 2011 - Gestion del riesgo de seguridad de la informacion
Fuente: (Ramirez, 2011)
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Figura 12. Comparativa Cobit 5 — 1SO 31000
Fuente: Autor de la Investigacion
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Fuente: (ISACA, 2017)
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Factores de riesgo

Un factor de riesgo se determina como una condicion que puede influenciar en

frecuencia e impacto y finalmente, el impacto de los eventos y escenarios de Tl en la

institucion.

Los factores de riesgos también pueden ser interpretados como causas del escenario

que se esta materializando debido a vulnerabilidades o debilidades, considerando las

discriminaciones del caso al ser una institucion publica. Estos factores incluyen:

Contexto

externo

Contexto
interno

Capacidades de
gestion de
riesgos

Capacidades

relacionadas
con Tl

* Factores econdmicos y de mercado

* Tasa de cambio del mercado/ciclo de vida del producto
« Industria y competencia

« Situacién geopolitica

» Ambiente regulatorio

« Estado de la tecnologia y su evolucion

« Panorama de amenazas

» Metas y objetivos de la empresa

« Importancia estratégica de TI para la empresa

» Complejidad de Tl

* Complejidad de la empresa y grado de madurez de su gestion de
riesgos

» Capacidad de gestion del cambio

» Modelo operativo

* Prioridades estratégicas

* Cultura de la empresa

» Capacidad financiera

* Gobierno del riesgo
* Gestion del riesgo

« Evaluar, dirigir y supervisar

+ Alinear, planificar y organizar

« Construir, adquirir e implementar
« Entregar, dar servicio y soporte

* Supervisar, evaluar y valorar

Figura 15. Factores de riesgo
Fuente: Cobit 5 for risk
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Identificacion del riesgo

La identificacion del riesgo es la primera actividad del ciclo de gestion de riesgos y su
objetivo es conocer el nivel de exposicion de los activos tecnologicos criticos, o el nivel
de incertidumbre para el cumplimiento de los objetivos estratégicos de la Institucion
publica.
De acuerdo a los factores descritos en la Figura 14. Factores de Riesgo, los
administradores identifican para los activos tecnol6gicos los siguientes aspectos:
e Grupo de activos a gestionarle riesgos.
e Partes interesadas afectadas con la materializacion del riesgo.
e Duefio del riesgo.
e Tipo de riesgo: dentro de estos existen tres tipos de riesgo:
Riesgo en la habilitacion de valor/beneficio de T1: Asociado con las oportunidades
perdidas de utilizacion de la tecnologia con el fin de mejorar la eficiencia o

efectividad de los procesos de negocio.

Riesgo en la entrega de programas y proyectos de TI: Asociado con la
contribucion de Tl a soluciones de negocio nuevas 0 mejoradas, generalmente bajo
la forma de programas y proyectos que forman parte de portafolios de inversion.

Riesgo en la entrega de operaciones y servicios de TI: Asociado con todos los
aspectos del negocio como el desempefio normal de sistemas y servicios de TI, los

que pueden destruir o reducir el valor para la empresa.
Escenarios de riesgo

Un escenario de riesgo es la descripcion de un posible evento que si ocurre tendra

un impacto incierto en la institucion.

En los escenarios se definen los siguientes elementos de informacion que son clave

para identificar, analizar y responder al riesgo:

e Actor: lo que genera la amenaza que aprovecha una vulnerabilidad. Los actores

pueden ser internos o externos y pueden ser humanos o0 no humanos:
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e Tipo de amenaza: pueden ser: dafio fisico, naturaleza, pérdida de los servicios
esenciales, perturbacion debida a la radiacion, compromiso de la informacion, fallas

técnicas, maliciosa, compromiso de las fuentes, requerimiento externo y accidental.
e Amenaza: es la causa potencial de la materializacion de un riesgo.

e Vulnerabilidad: debilidad de los activos (aplicaciones), que pueden ser explotados

por una o mas amenazas.

Andlisis de riesgos

Se realiza el analisis de acuerdo con la informacion obtenida en la etapa de
identificacion del riesgo. Los aspectos analizados; son frecuencia de ocurrencia e impacto

ocasionado en la organizacién en caso de materializarse.
Anadlisis por frecuencia

Es la posibilidad de ocurrencia del riesgo durante un cierto periodo de tiempo o
probabilidad de ocurrencia considerando los factores de riesgo, aunque éste no se haya
materializado.

225 FMECA

Segun Sistemas de Gestion de Seguridad de la Informacion SGSI (2016) se trata de
un analisis de modos y efectos de falla que incluye evaluacion de criticidad y analisis de
causa raiz del modo de falla. Esta técnica se ha estado posicionando en la industria por
estar basada en riesgo y por buscar eliminar la causa de falla, ambos requisitos de una
gestion moderna de activos bajo 1ISO 55000 o PAS 55.

El FMECA hace un analisis que cumple los requisitos de un FMEA (Anélisis de
Modo y Efectos de Falla), pero ademas identifica la causa raiz del modo de falla, su
criticidad (riesgo) y una tarea para reducir o eliminar el riesgo, todo bajo un ambiente de

priorizacion basada en riesgo.
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2.2.6 Ciclo de Deming - Metodologia PHVA

Las siglas del ciclo o formula PHVA (ISO TOOLS, 2015) forman un acronimo

compuesto por las iniciales de las palabras Planificar, Hacer Verificar y Actuar. Cada

uno de estos 4 conceptos corresponde a una fase o etapa del ciclo:

Planificar: En la etapa de planificacion se establecen objetivos y se identifican
los procesos necesarios para lograr unos determinados resultados de acuerdo con
las politicas de la organizacion. En esta etapa se determinan también
los parametros de medicion que se van a utilizar para controlar y seguir el
proceso.

Hacer: Consiste en laimplementacion de los cambios o acciones
necesarias para lograr las mejoras planteadas. Con el objeto de ganar en eficacia
y poder corregir facilmente posibles errores en la ejecucion, normalmente se
desarrolla un plan piloto a modo de prueba o testeo.

Verificar: Una vez se ha puesto en marcha el plan de mejoras, se establece
un periodo de prueba para medir y valorar la efectividad de los cambios. Se
trata de una fase de regulacion y ajuste.

Actuar: Realizadas las mediciones, en el caso de que los resultados no se ajusten
a las expectativas y objetivos predefinidos, se realizan las correcciones y
modificaciones necesarias. Por otro lado, se toman las decisiones y acciones

pertinentes para mejorar continuamente el desarrollo de los procesos.

PLANIFICAR

Figura 16. El ciclo PHVA
Fuente: (1SO Tools, 2015)
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2.3 Definicidn de la metodologia para determinar activos (aplicaciones criticas) para

aplicacion de Politica de Seguridad:

Basada en el Método FMECA - Anaélisis de Criticidad, Efectos, y Modos de Falla
(Failure Mode, Effects and Criticality Analysis).

5 M (5) M (10)
4 M (4) M (8)
3 M (6) M (9)
2 M (6)
1 M (3)
Frecuencia
1 2 3 4 5

onsecuencia

Criticidad del Activo = Frecuencia * Consecuencia
Frecuencia = Frecuencia de Falla

Consecuencia = Ponderacion de aspectos relacionados con el impacto que genera el

activo en caso de presentar fallas

Aspectos Para Evaluar

Tabla 2. Frecuencia de falla

Corresponde a la cantidad de veces que falla algiin componente del activo o el
de Falla activo completo desde el &mbito funcional o de seguridad de la informacion

No més de 1 por mes 1

Entre 1 y 4 por mes
Entre 4 y 8 por mes
Entre 8 y 12 por mes

g A W N

Mas de 12 por mes
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Fuente: Autor de la Investigacion

Tabla 3. Consecuencia (Ponderacion)

Aspectos a Evaluar Ponderacion

1 Impacto al negocio 0,3
2 Nivel de afectacion a clientes 0,3
3 Impacto operativo al activo 0,15
4 Costo de reparacion del activo 0,15
5 Tiempo promedio de reparacién del activo 0,1
TOTAL 1

Fuente: Autor de la Investigacion

Tabla 4. Consecuencia (Calificacion Final)

Ponderacién de Aspectos Evaluados Consecuencia (Calificacion Final)

1-14
15-24
25-34
35-44
45-5
Fuente: Autor de la Investigacion

g B~ W N -

Consecuencias
Tabla 5. Impacto al negocio

Pérdidas generadas a la linea de negocio por fallas del activo.

1. Impacto al Negocio Lucro cesante y multas por incumplimientos legales, regulatorios

0 contractuales

No hay afectacion al negocio y no hay riesgo de multa 1
Hay afectacion parcial al negocio y un riesgo minimo de multa 3
Hay afectacion considerable al negocio y riesgo inminente de multa 5
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Fuente: Autor de la Investigacion

Tabla 6. Niveles de afectacion a clientes

2. Nivel de Afectacion a
clientes

La afectacion repercute en hacia los clientes

La(s) falla(s) no afectan al cliente 1
La(s) falla(s) afectan parcialmente a los clientes 3
La(s) falla(s) afectan totalmente las actividades que realizan los clientes 5

Fuente: Autor de la Investigacion

Tabla 7. Impacto operativo al negocio

3. Impacto Operativo al

Afectacion del activo y la continuidad del negocio

Activo
La(s) falla(s) no afectan la operacion del activo 1
La(s) falla(s) afeg:tan parcialm_ente la operacion del activo_; algunas de sus 3
funcionalidades siguen operando con normalidad
La(s) falla(s) afectan totalmente la operacion del activo dejandolo fuera de servicio 5

Fuente: Autor de la Investigacion
Tabla 8. Tiempo promedio para reparar
Costo promedio de reparacién del activo cuando presenta fallas,

teniendo en cuenta los materiales necesarios y las horas hombre
4. Costo de reparacion

requeridas para la reparacion

No requiere de personal externo para la reparacion 1
Requiere de personal externo para la reparacion sin cambios de hardware 3
Requiere de personal externo e inminente cambio de hardware 5
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Fuente: Autor de la Investigacion

Tabla 9. Tiempo promedio para reparar

Tiempo estimado que se demora la reparacidon del activo, cuando
este presenta fallas. Es importante tener en cuenta el tiempo que

5. Tiempo promedio para toma la deteccion de la falla, el tiempo que se demoran en llegar

los repuestos (en caso de ser necesario) y el tiempo de reparacion

reparar
del activo
Menos de 2 horas 1
Entre 2 y 4 horas 2
Entre 4 y 6 horas 3
Entre 6 y 12 horas 4
Més de 12 horas 5

Fuente: Autor de la Investigacion

Establecida la definicion para la identificacion de los activos criticos de la
Institucion publica, se procede a diagramar en funcion de los parametros establecidos y
aprobados en reuniones de trabajo Anexo B (Acta de reunion), la metodologia identificara
y determinara los activos criticos, definidos para la implementacion inicial de la politica

establecida en funcion de los parametros del EGSI.
Para la aplicacion de la metodologia es pertinente el uso de la siguiente formula:

=Nivel de afectacion a clientes * 0,3 + Impacto al negocio * 0,3 + Impacto operativo al
activo * 0,15 + Costo de reparacion del activo * 0,15 + Tiempo promedio de reparacion

del activo * 0,1
Frecuencia * Consecuencia = Criticidad del activo

El presente diagrama es una representacion e identificacion base, mismo que se

detalle en el Anexo C (Matriz de activos criticos)
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Tabla 10. Matriz de calor de ponderacion para criticidad de aplicaciones

Tiempa
o | | el | Oooe pomd | nl s | |
No.| Aphcacin | DispostivoSofware | MarcaFabricante |Frecoencia | Afectacing | Impactoalnesocio |operativ | reparation | de i (onsecuencis Mo (onfidenczlidad (Integridad Disponibiidad
(hentes lactivg | delzetho | reparacion
del actio
(ONTROL Y RSCALZADON
! I ) 5 5 sl | 3 | 5| s ( o |
B o0 0ne S
fmp K omes ¢
1 ndusiones ] 5 5 i i ] LY) [\ ¥ ¥ ¥
_ ompras ocasionaes | | | | [ ) 1 { ' '
S
" e ! ! ] 0 S VA RS TR I := :=
B e
3 FULEC GRANIADE ] 3 3 3 1 ! 15 ] Vedia X X
SEVIDORES 91 B3
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2.4 Definicion de Activos Criticos

De acuerdo con la matriz establecida para la definicion de activos criticos y
conforme a la necesidad de la de resguardar los activos con nivel de criticidad alto, se
establece la siguiente ponderacion, considerando el caso de estudio y un disefio de la
politica de seguridad enfocado a los activos criticos.

De los 72 activos definidos dentro de la Institucion publica se establece segun la

matriz 20 activos denominados como criticos.

CRITICIDAD DEL ACTIVO

40
30
20

—

10

Alta Baja Media
H Total 20 35 17

Figura 17. Criticidad del activo

Fuente: Autor de la Investigacion

2.5 Definicién de la Metodologia para la Gestion de Riesgos
2.5.1 Lineamientos

Los duefios de proceso con el acompafiamiento del Gestor de Riesgos Tecnoldgicos
y/o quien haga sus veces, son los encargados de tratar los riesgos identificados para los
activos tecnoldgicos, dentro de su area de responsabilidad.

Conforme a las recomendaciones del autor de este documento, la Institucién publica,
establecio que su metodologia de gestion de riesgos tecnoldgicos se base en los siguientes
marcos: COBIT 5 for Risk, 1SO 31000 e 1SO 27005.

La Institucién publica ha definido como “Moderado” su Nivel de Riesgo Aceptable

- NRA, el cual corresponde al nivel de riesgo con el que, en conocimiento de las
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autoridades, el responsable de tecnologia ha decidido convivir, por lo tanto, se
estableceran planes de respuesta para los riesgos identificados en los niveles Alto y

Extremo.

2.5.2 Rolesy responsabilidades
2.5.2.1 Coordinacion General de Planificacion Estratégica
Asignar obligaciones y responsabilidades para la gestion de riesgos tecnologicos en

los niveles respectivos dentro de la organizacion.

Garantizar la asignacion de recursos necesarios para la gestion de riesgos

tecnoldgicos.

Garantizar que el marco de referencia para gestionar el riesgo tecnolégico es

adecuado a la institucion.

Gestionar la implementacion de politicas, normas y procedimientos necesarios para

la implementacion de los planes de tratamiento de activos criticos.

Establecer mecanismos de control apropiados que permitan medir el nivel ejecucién

de los planes de tratamiento de riesgos tecnoldgicos.

2.5.2.2 Responsable de Tecnologias de la Informacion

Liderar la gestion de riesgos tecnoldgicos.
Comunicar los beneficios de la gestion de riesgos tecnoldgicos a los interesados.

Apoyar la ejecucion del proceso de para una adecuada gestion de riesgos

tecnoldgicos, es decir; identificacion, andlisis, evaluacion y tratamiento.

Apoyar la implementacién y evaluacion del tratamiento a los riesgos tecnolégicos
identificados.

2.5.2.3 Administradores de activos tecnologicos (Duefio del Riesgo Tecnoldgico)

En conjunto con el gestor de riesgos, participar en el proceso de gestidn, es decir,

identificacion, andlisis, evaluacion y tratamiento del riesgo.
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Registrar el proceso de gestion y tratamiento de riesgos tecnolédgicos en los formatos
definidos para ello.

Trabajar de manera integrada en la gestion de riesgos tecnolégicos con el grupo o
areas asignadas. Realizar la implementacion y evaluacion de los planes de tratamiento de
los riesgos tecnoldgicos identificados. Garantizar que los controles implementados sean

eficaces y eficientes tanto en el disefio como en la operacion.
2.5.2.4 Oficial de Seguridad de la Informacion

Verificar, evaluar, investigar y supervisar la respuesta a incidentes y las violaciones
de politicas, normas y directrices relacionadas con los planes de tratamiento de riesgos

tecnoldgicos.

2.5.3 Metodologia de gestion de riesgos tecnoldgicos
Considerando la frecuencia, la medicién del riesgo en este proyecto se lo realizara

en funcién de las siguientes especificaciones:

Tabla 11. Analisis por frecuencia

FRECUENCIA DEL RIESGO

Improbable 1 No se ha presentado en los ultimos 3 afios.
Irregular 2 Al menos una vez en los ultimos 3 afios.
Posible 3 Al menos una vez en los ultimos 2 afios.
Probable 4 Al menos una vez en el Gltimo afio.

Muy probable 5 Mas de una vez al afio.

Fuente: Autor de la Investigacion

2.5.3.1 Analisis por impacto

De acuerdo al analisis por impacto se determina las consecuencias que pueden

ocasionar a la institucién la materializacion del riesgo.

Considerando los criterios establecidos y el impacto, se determina que la medicion

del se define a partir de las siguientes especificaciones:
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2.5.3.1.1 Impacto econémico al negocio

Determina el nivel de afectacién a los procesos de la cadena de valor de
aseguramiento de ingresos incluidos en los servicios que la institucion publica presta a

las empresas ecuatorianas en funcion de permisos y transporte.

Tabla 12. Impacto econémico

Existe afectacion a uno o dos procesos de la cadena de valor

. . 1
de aseguramiento de ingresos.
Existe afectacion a tres o cuatro procesos de la cadena de 3
valor de aseguramiento de ingresos.
Existe afectacion a cinco o méas procesos de la cadena de 5

valor de aseguramiento de ingresos.
Fuente: Autor de la Investigacion

2.5.3.1.2 Impacto operativo al negocio
Determina el nivel de afectacion de la operacion en la institucion.

Tabla 13. Impacto operativo

Afecta menos del 5% de la operacion 1
Afecta hasta el 15% de la operacion 3
Afecta més del 15% de la operacion 5

Fuente: Autor de la Investigacion
2.5.3.1.3 Impacto regulatorio o legal

Determina las consecuencias regulatorias o legales, segun la necesidad de
continuidad del negocio que representa la institucion publica de acuerdo con el &mbito

administrativo, ejecucion del presupuesto y normatividad legal vigente.
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Tabla 14. Impacto regulatorio

El impacto no genera riesgo de multa o demandas. 1
El impacto genera un riesgo minimo de multa o 3
demandas.
El impacto genera un riesgo inminente de multa o 5
demandas.

Fuente: Autor de la Investigacion
2.5.3.1.4 Impacto de imagen y reputacion

Determina la pérdida de la imagen o reputacion en el medio pablico e instituciones

adscritas.

Tabla 15. Impacto imagen y reputacion

El impacto que ocasiona la materializacion del riesgo en los

. 1
Clientes Internos

El impacto que ocasiona la materializacion del riesgo en los 2
Clientes Externos

El impacto que ocasiona la materializacion del riesgo en los 3

Clientes Gubernamentales
Fuente: Autor de la Investigacion

2.5.3.1.5 Impacto en la seguridad de la informacion

Determina el impacto en los principios base de seguridad de la informacidn las cuales
son confidencialidad, integridad y disponibilidad de la informacion procesada los activos

criticos tecnologicos.

Tabla 16. Impacto en la seguridad de la informacién

El impacto genera afectacion en uno de los principios de

seguridad de la informacion. !

El impacto genera afectacion en dos de los principios de 5
seguridad de la informacion.

El impacto genera afectacion en los tres principios de seguridad 3

de la informacion,
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Fuente: Autor de la Investigacion
Cada tipo de impacto analizado aporta un peso para la siguiente ponderacion:

Tabla 17. Ponderacion de los impactos

Aspectos evaluados Ponderacion

1 Impacto econémico al negocio 25%
2 Impacto operativo al negocio 15%
3 Impacto regulatorio o legal 25%
4 Imagen y Reputacion 20%
5 Seguridad de la informacion 15%
TOTAL 100%

Fuente: Autor de la Investigacion

La ponderacidn final genera cinco (5) tipos de impactos, mostrados en la siguiente
tabla:

Tabla 18. Impacto final

Ponderacion de aspectos Impacto Descripcion
evaluados (Calificacion Final)

0-1 1 Insignificante
1,1-21 2 Menor
2,2-3,2 3 Moderado
33-34 4 Mayor

35-5 5 Catastrofico

Fuente: Autor de la Investigacion

2.5.4 Evaluacion del riesgo

Segun la Guia de Administracion del Riesgo (2015) Permite comparar los resultados
de la calificacién del riesgo, con los criterios definidos para establecer el grado de
exposicion de la organizacion; de esta forma es posible distinguir entre los riesgos
aceptables y no inaceptables y fijar las prioridades de las acciones requeridas para su

tratamiento.
Para evaluar el riesgo se considera la siguiente operacion:

Valor del riesgo = Calificacion Impacto * Calificacion frecuencia
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En la Tabla 19. Mapa de calor del riesgo, se muestra la calificacion dada para la

frecuencia y la para el impacto, es decir, la evaluacion del riesgo. Para esto se construye

una matriz donde se evalUan estas variables, tal como se muestra a continuacion.

Tabla 19. Mapa de calor del riesgo

MAPA DE CALOR DEL RIESGO

3
Posible

FRECUENCIA

2
Irregular

5 Alto Alto

Muy probable (5) (10)

4 Moderado Alto
Probable 4) (8)

Moderado
(6)

Moderado
(6)

1 Moderado Alto
Improbable ) 4 ()
1 3 4 5
IMPACTO Insignificante Moderado Mayor Catastréfico

La salida de este proceso sera una lista de riesgos priorizados acorde con los criterios

de valoracion.

2.5.5 Efectividad de los controles existentes

Por cada riesgo inherente identificado, se deben relacionar los controles existentes.

Asi mismo, se determinan las cualidades y caracteristicas de cada control que tienen la

posibilidad de disminuir el nivel de riesgo, desplazarlas a una zona de riesgo menor a la

inherente y determinar si definitivamente es aceptable o no.

Lo anterior significa que, dependiendo de la efectividad de los controles asociados

(o ya existentes) a cada riesgo, se obtiene un nuevo valor de la frecuencia e impacto al

identificar el riesgo residual y determinar el tipo de tratamiento a los riesgos.

La valoracién de la efectividad de los controles se determinara por medio de los

siguientes parametros:
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Tabla 20. Evaluacion del control existente

PARAMETRO DESCRIPCION CRITERIOS PESO

Manual 0,15
Naturaleza del Determina el nivel de Mixto 0,2
control automatizacion del control —
Automatico 0,3
¢ El control se Establece si existe evidencia Si 0,3
encuentra documentada a través de una
documentado? politica, procedimiento, No 0
instructivo o guia.
Diario 0,25
Periodicidad de Periodo de tiempo en que se SEELEL 72
ejecucion realiza o se ejecuta el control Mensual 0,15
Anual 0,1
Segln ocurrencia 0,05
Responsable Determina si la responsabilidad Si 0,15
de ejecucion del control se
encuentra definida No 0
Fuente: Autor de la Investigacion
Tabla 21. Criterios de efectividad del control existente
CRITERIOS DEFINICION NIVEL DE
EFECTIVIDAD
Muy Efectivo Se cuenta con controles eficientes y que >=0,76
garantizan la gestion del riesgo.
Efectivo Los controles existentes brindan un nivel de <0,75y 0,51

seguridad razonable para la gestion del riesgo.
Poco Efectivo Los controles existentes evidencian un bajo <0,50

nivel de madurez para la gestion del riesgo.

Fuente: Autor de la Investigacion

Lo anterior significa que, dependiendo de la efectividad de los controles asociados

(o ya existentes) a la gestion de cada riesgo, se obtiene un nuevo valor de la frecuencia e
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impacto que ayudan en la determinacion del riesgo residual y el tratamiento que se le

dara a cada uno de los riesgos.

2.5.6 Tratamiento de riesgos
Los criterios definidos por Institucion publica para el adecuado tratamiento de los

riesgos tecnoldgicos son:

e Evitar el riesgo: Significa dejar de hacer las actividades o salir de las condiciones
que permiten que el riesgo se presente. Evitar el riesgo s6lo aplica cuando ninguna
otra respuesta al riesgo es adecuada.

Este es el caso cuando:

¢ No existe otra respuesta efectiva en costo que pueda ser exitosa para disminuir la
frecuencia o el impacto debajo de los umbrales definidos para la tolerancia al
riesgo.

e El riesgo no puede ser compartido o transferido.

e El nivel de exposicion ha sido considerado inaceptable por la Maxima Autoridad.

e Reducir/Mitigar el riesgo: significa tomar acciones de mitigacion para reducir la
frecuencia y/o el impacto de un riesgo.

e Asumir/Aceptar un riesgo: aceptar significa que se reconoce la exposicién a la
pérdida, pero no se toman acciones relativas a un riesgo en particular y la pérdida es
aceptada, en caso de que ocurra. Esto es diferente a no estar consciente de un riesgo;
aceptar un riesgo supone que se conoce el riesgo y que las autoridades han tomado
una decision informada para aceptarlo como tal.

e Compartir/Transferir el riesgo: Compartir significa reducir la frecuencia o el
impacto del riesgo transfiriendo o compartiendo una porcion del riesgo. Las técnicas

comunes incluyen la contratacion de seguros y la externalizacion.

2.5.7 Plan de tratamiento de riesgo

La Institucion publica, establece un plan de tratamiento de los riesgos para los niveles

alto y extremo. Dicho plan requiere una definicion clara de las actividades a desarrollar
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y en cada una se debe contar con el registro de los siguientes items, que se llevaran acorde

al siguiente formato:

Plan de tratamiento

Tabla 22. Tratamiento de riesgos

Nivel de riesgo Tratamiento a dar

Bajo Asumir
Moderado Asumir

Alto Reducir — Evitar - Compartir
Extremo Reducir — Evitar - Compartir

Fuente: Autor de la Investigacion

e Responsable: es el administrador del activo tecnoldgico que ejecutara el control
descrito en el plazo asignado.

e Referencia de control: proporciona una referencia al responsable para la
implementacién del control establecido, por ejemplo, guias de buenas préacticas,
normas ISO, entre otros.

e Tiempo de ejecucion: establece el inicio y finalizacion de la implementacion del

control.

2.5.8 Monitoreo y seguimiento
La Institucion publica, realiza el monitoreo y seguimiento a las medidas o controles

planteados.
Se debe considerar los siguientes aspectos:

e Modificaciones a los valores de criticidad de los activos tecnoldgicos.
e Nuevas causantes de riesgos (amenazas y vulnerabilidades).
e Incidentes de seguridad informatica y seguridad de la informacion.

e Cambios en los factores de riesgo.

Asi mismo, se ha determinado la realizacién de la valoracion de los riesgos al menos

una vez al afio y considerando los siguiente:

e Lainstitucion.
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e Infraestructura Tecnologica.

e  Procesos de negocio.

El oficial de seguridad de la informacién esta a cargo del monitoreo y seguimiento

del tratamiento del riesgo.

Las actividades definidas para la realizacion del monitoreo y seguimiento son:

e Auditorias internas y externas de TI.
e Andlisis de vulnerabilidades técnicas y Ethical Hacking.
e Seguimiento al cumplimiento de los planes de tratamiento del riesgo.

e Revision periddica de los controles implementados.

Los controles implementados, con el fin de mitigar el valor del riesgo calculado,
deben ser medible a través de su eficacia. La aplicacion de un control no necesariamente
implica la reduccion total del valor de riesgo obtenido, sino la reduccion a los niveles de

riesgo aceptables establecidos por la Institucion publica.

La funcionalidad de los controles debe ser constantemente evaluada; en caso de no
obtener los resultados esperados se les deben aplicar las mejoras a través de una nueva

aplicacion de la metodologia PHVA.

2.5.9 Comunicacién del riesgo
Es importante un intercambio bidireccional de informacion y opiniones sobre el
riesgo, pues esto promueve una mayor comprension y determinacion de acciones

apropiadas para la gestidn de estos. Esta comunicacion sucede en varias instancias:

e Al realizar el proceso de gestion de riesgos tecnolégicos por parte del gestor de
riesgos y los administradores de los activos tecnolégicos.

e Al materializarse un riesgo de nivel alto o extremo se realiza una reunién con la Alta
Direccion, y las demas partes involucradas.

e Anualmente en reunion de revision por la Alta Direccion.

e En sesiones de capacitacion a las partes involucradas.
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2.5.10 Definicion de Controles Prioritarios para el Desarrollo de Politica

Considerando que el marco referencial para este caso de estudio es el Acuerdo

Ministerial No.166, el cual detalla el Esquema Gubernamental de Seguridad de la

Informacion, se definen los controles minimos prioritarios para desarrollar una Politica

de Seguridad que proteja los activos criticos institucionales.

2.5.11 Identificacion de hitos y controles para aplicacion de Politica de Seguridad:

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO(D) No.  HITO(H) No.

11

1. POLITICA DE SEGURIDAD DE LA INFORMACION

1.1. Documento de la Politica de la Seguridad de la

Informacion

1.1.a)

CONTROL (C)

a) La méxima autoridad de la institucion dispondra
la implementacion de este Esquema Gubernamental
de Seguridad de la Informacion (EGSI) en su entidad

()(@).

1.1.b)

b) Se difundira la siguiente politica de seguridad de la
informacién como referencia (*):

"Las entidades de la Administracién Publica Central,
Dependiente e Institucional que generan, utilizan,
procesan, comparten y almacenan informacion en
medio electrénico o escrito, clasificada como publica,
confidencial, reservada y no reservada, deberan
aplicar el Esquema Gubernamental de Seguridad de la
Informacion para definir los procesos, procedimientos
y tecnologias a fin de garantizar la confidencialidad,
integridad y disponibilidad de esa informacion, en los
medios y el tiempo que su legitimidad lo requiera”.

(1) () En todo este documento esta marca significa
que se trata de un control/directriz prioritario

Las entidades publicas podran especificar una politica
de seguridad mas amplia o especifica en armonia con
la Constitucion, leyes y demas normativa legal propia
o relacionada asi como su misién y competencias.

2.1

2. ORGANIZACION
DE LA SEGURIDAD
DE LA
INFORMACION

2.1. Compromiso de

la maxima autoridad
de lainstitucién con

la seguridad de la
informacion

2.1.a)

a) Realizar el seguimiento de la puesta en marcha de
las normas de este documento (*).

2.1.b)

b) Disponer la difusién, capacitacion y sensibilizacion
del contenido de este documento (*).
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO(D)  No. HITO (H) No. CONTROL (C)

a) La coordinacion estara a cargo del Comité de
Gestion de Seguridad de la Informacion el cual tendra
las siguientes funciones:

- Designar formalmente a un funcionario como Oficial
de Seguridad de la Informacion quien actuara como
2.2.a) |coordinador del CSI. El Oficial de Seguridad no
pertenecerd al area de Tecnologias de la Informacion
y reportara a la maxima autoridad de la institucion (*).
- Designar formalmente al responsable de seguridad
del &rea de Tecnologias de la Informacion en
coordinacion con el director o responsable del area de
Tecnologias de la Informacion de la Institucion (*).

N
N
N
2.2. Coordinacién de la Gestion de
la Seguridad de la Informacion

a) Elaborar y aprobar los acuerdos de confidencialidad
y de no-divulgacion de informacién conforme la
Constitucion, las leyes, las necesidades de proteccion
de informacion de la institucion y el EGSI.

2. 2.5.a)

b) Controlar que los acuerdos de confidencialidad de
la informacién, documento fisico o electrénico, sean
firmados de forma manuscrita o electrénica por todo el
personal de la institucion sin excepcion.

c¢) Gestionar la custodia de los acuerdos firmados, en
los expedientes, fisicos o electronicos, de cada
funcionario, por parte del area de gestion de recursos
humanos.

d) Controlar que la firma de los acuerdos de
confidencialidad sean parte de los procedimientos de
incorporacion de nuevos funcionarios a la institucion,
sin excepcion.

e) Gestionar la aceptacién, entendimiento y firma
de acuerdos de confidencialidad y de no
divulgacion de informacién por parte de terceros (ej.,
2. 2.5.e) | contratistas, proveedores, pasantes, entre otros) que
deban realizar labores dentro de la institucion sea por
medios légicos o fisicos y que involucren el manejo de
informacion.

j) Equipos moviles: teléfono inteligente (smartphone),
3.1.j) |teléfono celular, tableta, computador portétil, asistente
digital personal (PDA), etc.

k) Equipos fijos: servidor de torre, servidor de cuchilla,
3.1.k) |servidor de rack, computador de escritorio,
computadoras portatiles, etc.

I) Periféricos de entrada: teclado, ratén, micréfono,
3.1.1) |escaner plano, escaner de mano, cadmara digital,
camara web, lapiz éptico, pantalla de toque, etc.

m) Periféricos de salida: monitor, proyector, audifonos,
parlantes, impresora laser, impresora de inyeccion de
tinta, impresora matricial, impresora térmica, ploter,
maguina de fax, etc.

2.5.b)

2.5.c)
2.5.

2.5.d)

N
2.5. Acuerdos sobre Confidencialidad (*)

3.1.

Hardware (*):

3.1.m)

3. GESTION DE LOS ACTIVOS

n) Periféricos y dispositivos de almacenamiento:
3.1.n) |sistema de almacenamiento (NAS, SAN), libreria de
cintas, cintas magnéticas, disco duro portatil, disco

Inventariar los activos de soporte de
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO(D)  No. HITO (H) No. CONTROL (C)

flexible, grabador de discos (CD, DVD, Blu-ray), CD,
DVD, Blu-ray, memoria USB, etc.

0) Periféricos de comunicaciones: tarjeta USB para
redes inalambricas (Wi-Fi, Bluetooth, GPRS, HSDPA),
3. 3.1.0) |tarjeta PCMCIA para redes inalambricas (Wi-Fi,
Bluetooth, GPRS, HSDPA), tarjeta USB para redes
alambricas/inaldambricas de datos y de telefonia, etc.

p) Tableros: de transferencia (bypass) de la unidad
ininterrumpible de energia (UPS), de salidas de

3. 3.1p) energia eléctrica, de transferencia automética de
energia, etc.
g) Sistemas: de control de accesos, de aire
3. 3.1.q) |acondicionado, automatico de extincion de incendios,
de circuito cerrado de television, etc.
3. 3.1.r) |r) Sistemas operativos.
3 s) Software de servicio, mantenimiento o
I administracion de: gabinetes de servidores de cuchilla,
0 5 servidores (estanteria/rack, torre, virtuales), sistema
3 g s 3.1s) de redes de datos, sistemas de almacenamiento
' ?cé 3 y - (NAS, SAN), telefonia, sistemas (de UPS, grupo
o °% electrogeno, de aire acondicionado, automético de
S 3 o extincion de incendios, de circuito cerrado de
2 2 g televisién), etc.
g & E t) Paquetes de software o software base de: suite de
e ;4 8 ofimatica, navegador de Internet, cliente de correo
c = electronico, mensajeria instantanea, edicion de
3. " 2 3.1.t) |imé&genes, video conferencia, servidor (proxy, de
™ g archivos, de correo electrénico, de impresiones, de
o mensajeria instantanea, de aplicaciones, de base de
c datos), etc.
3. 3.1.u) |u) Aplicativos informaticos del negocio.
*2 v) Cables de comunicaciones (interfaces: RJ-45 o RJ-
3 w 2 3.1.v) 11, SC, ST o MT-RJ, interfaz V35, RS232, USB, SCSI,
' e 3 o LPT), panel de conexion (patch panel), tomas o puntos
*§ g de red, racks (cerrado o abierto, de piso o pared), etc.
3 § D w) Switchs (de centros de datos, de acceso, de borde,
3. o = b 3.1.w) | de gabinete de servidores, access-ppoint, transceiver,
E @ @ equipo terminal de datos, etc.).
3 § 5 3 3.1.) x) Ruteador (router), cortafuego (firewall), controlador
’ £ 8 o de red inalambrica, etc.
< &8 y) Sistema de deteccidn/prevencion de intrusos
3. R 3.1.y) | (IDS/IPS), firewall de aplicaciones web, balanceador
E de carga, switch de contenido, etc.
© d) Reglamentar el uso de correo electrénico
< @ institucional (*):
%E - Este servicio debe utilizarse exclusivamente para las
3 S & 3.3.d) tareas prqpias de las func_ipnes que se Qesgrrollan en
' 33 o " la institucion y no debe utilizarse para ningun otro fin.
o - Cada persona es responsable tanto del contenido del
™ © mensaje enviado como de cualquier otra informacion
™

gue adjunte.
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO(D)  No. HITO (H) No. CONTROL (C)

- Todos los mensajes deben poder ser monitoreados y
conservados permanentemente por parte de las
institucion.

- Toda cuenta de correo electrénico debe estar
asociada a una Unica cuenta de usuario.

- La conservacion de los mensajes se efectuara en
carpetas personales, para archivar la informacién de
acceso exclusivo del usuario y que no debe
compartirse con otros usuarios. Debe definirse un
limite de espacio maximo.

- Toda la informacion debe ser gestionado de forma
centralizados y no en las estaciones de trabajo de los
usuarios.

- Todo sistema debe contar con las facilidades
automaticas que notifiquen al usuario cuando un
mensaje enviado por él no es recibido
correctamente por el destinatario, describiendo
detalladamente el motivo del error.

- Deben utilizarse programas que monitoreen el
accionar de virus informéticos tanto en mensajes como
en archivos adjuntos, antes de su ejecucion.

- Todo usuario es responsable por la destruccién de
los mensajes con origen desconocido, y asume la
responsabilidad por las consecuencias que pueda
ocasionar la ejecucion de los archivos adjuntos. En
estos casos, no deben contestar dichos mensajes y
deben enviar una copia al Oficial de Seguridad de la
Informacion para que efectle el seguimientoy la
investigacion necesaria.

- Para el envio y la conservacion de la informacion,
debe implementarse el cifrado (criptografia) de datos.

- Todo usuario es responsable de la cantidad y tamafio
de mensajes que envie. Debe controlarse el envio no
autorizado de correos masivos.

e) Reglamentar el acceso y uso de la Internet y sus
aplicaciones/servicios (*):

- Este servicio debe utilizarse exclusivamente para las
tareas propias de la funcion desarrollada en la
institucion, y no debe utilizarse para ningun otro fin.

- Cada usuario es responsable de la informacion y
contenidos a los que accede y de aquella que copia
para conservacion en los equipos de la institucion.

- Debe limitarse a los usuarios el acceso a portales,
3. 3.3.e) | @plicaciones o servicios de la Internet y la Web que
pudieren perjudicar los intereses y la reputacion de la
institucion. Especificamente, se debe bloquear el
acceso por medio de dispositivos fijos y/o moviles a
aquellos portales, aplicaciones o servicios de la
Internet y la Web sobre pornografia, racismo,
violencia, delincuencia o de contenidos ofensivos y
contrarios a los intereses, entre otros, y valores de la
institucion o que impacten negativamente en la
productividad y trabajo de la institucion (ej., mensajeria
instantanea-chats, redes sociales, video, otros) y
particularmente a los que atenten a la ética y moral.
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO(D)  No. HITO (H) No. CONTROL (C)

- El Oficial de Seguridad de la Informacién debe
elaborar, poner en marcha y controlar la aplicacion de
un procedimiento institucional para acceso y uso de la
Internet y la Web por parte de todo funcionario sin
excepcion, y en el cual se acepten las condiciones
aqui especificadas y otras que la institucion considere
apropiadas.

- Todos los accesos deben poder ser sujetos de
monitoreo y conservacién permanente por parte de la
institucion.

- El Oficial de Seguridad de la Informacion, puede
acceder a los contenidos monitoreados, con el fin de
asegurar el cumplimiento de las medidas de
seguridad.

- La institucion podra en cualquier momento bloquear
o limitar el acceso y uso de la Internet a los
funcionarios o a terceros que accedan tanto por medio
alambrico como inalambrico.

- Se debe bloquear y prohibir el acceso y uso de
servicios de correo electrénico de libre uso tales como:
Gmail, Hotmail, Yahoo, Facebook, entre otros.

- Se prohibe expresamente a las entidades de la
Administracién Puablica la contratacién, acceso y uso
de servicios de correo electronico en la Internet
(Nube), para uso institucional o de servidores publicos,
con empresas privadas o publicas cuyos centros de
datos, redes (salvo la Internet), equipos, software
base y de gestion de correo electronico y
cualquier elemento tecnoldgico necesario, se
encuentren fuera del territorio nacional; y
adicionalmente, si las condiciones de los servicios que
tales empresas prestaren no se someten a la
Constitucién y Leyes Ecuatorianas.

]
S0
85
2£3 o . . .
59 ® a) Clasificar la informacion como publica o
3 3.4 o0 g 3.4.a) ' :
o = confidencial. (*)
0%s
3 ©
™ o
3 2 a) Verificar a los candidatos, previa su contratacion, el
4. " o = 4.1.a) | certificado de antecedentes penales y revisar la
o 8 4.1. :r! c2g informacién entregada en su hoja de vida (*).
. O O ®© . .
w < ca b b) Entregar formalmente a los funcionarios sus
4 = Z 3 4.1.b) funciones y responsabilidades (*
= o y resp ®.
a g @
< O ©
Q9 Bc . . .
o 8 g S 5 2 a) Explicar y definir las funciones y las
8 o . E go g responsabilidades respecto a la seguridad de la
4. % 8 4.4. :'r- © L 8 o | 44.a) |informacion, antes de otorgar el acceso a la
. w co g2 informacién, contrasefias o sistemas de informacién
< X O @ oS . "
a— -2 sensibles (*).
0 o
g
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO (D) No. HITO (H) No. CONTROL (C)
[}
©
°oR
T2 s b) Definir una area de recepcion, con personal y otros
5 51 g >0 5.1.b) | medios para controlar el acceso fisico al lugar o
e+ edificio (*).
o8
o o)
> 3 ° a) Supervisar la permanencia de los visitantes en las
5. % @ o 5.2.a) | areas restringidas y registrar la hora y fecha de su
et S 2 ingreso y salida (*).
& 5.2. 9 c) Implementar el uso de una identificacion visible para
5 - 8¢ 5.2.0) todo el personal y visitantes, quienes deberan ser
) a N 8 o escoltados por una persona autorizada para el transito
> 0 en las areas restringidas (*).
5 5 8 4 3 E 5.3.b) b) Proteger las instalaciones claves de tal manera que
%) 53 w20 8cd > se evite el acceso al publico (*).
_ 0. : - N s - 4
5 g 0 ?‘;U £5 7 5.3.d) d) Ubicar las impresoras, copiadoras, etc., en un area
) < w _°gLg T protegida(*).
5 g S o @ ;%‘c‘ 5.4.d) d) Realizar mantenimientos de las instalaciones
' 3 s4 |<$8E § cg " eléctricas y UPS.(¥)
| =90 ag e) Realizar mantenimientos en los sistemas de
5 @ S °EXE 549 climatizacién y ductos de ventilacion (*)
r Ao ©Udg y .
>
559
'g § .% c) Establecer directrices para no comer, beber y
5 5.7. = 5.7.c) |fumar en las cercanias de las &reas de
59 3 procesamiento de informacion (*).
. 8 o
ne”
c (2]
© 25
«a S .50
L S0 .
z 4 €S OE o e) Documentar los contactos de soporte, necesarios
6 6.1 L) o | 6.1
. @) . © o= . .E) de incid "
~ ELDT o en caso de incidentes (*).
@] ScNe)
< 3 8 [}
& 8 &°
o
(@] S b) Monitorear los niveles de desempefio de los
6. > ‘D o 6.6.b) | servicios para verificar el cumplimiento de los
4 s < acuerdos (*).
- 0 . ..
% =2 0 ¢) Analizar los reportes de servicios, reportes de
6. O 6.6 2 ‘;’ g 6.6.c) |incidentes elaborados por terceros y acordar
6 o o2 reuniones periddicas segun los acuerdos (*).
= = 0o n = "
:Z) o = d) Revisar y verificar los registros y pruebas de
6 = = % 6.6.d) auditoria de terceros, con respecto a eventos de
' o] © O o seguridad, problemas de operacion, fallas
3 © relacionados con el servicio prestado (*).
a =
z )
8 2 B a) Realizar proyecciones de los requerimientos de
6 m 6.8 Aol 8 6.8.2) capacidad futura de recursos para asegurar el
' o o @ 8 o desempefio de los servicios y sistemas informaticos
< 08 *).
")
©
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO(D)  No. HITO (H) No. CONTROL (C)

a) Prohibir el uso de software no autorizado por la
6.10.a) | institucion. Elaborar un listado del software autorizado.
(*).

¢) Instalar y actualizar periédicamente software de
antivirus y contra cédigo malicioso (*).

6. 6.10. 6.10.c)

malicioso.

d) Mantener los sistemas operativos y sistemas de
6.10.d) | procesamiento de informacion actualizados con las
Ultimas versiones de seguridad disponibles (*).

a) Los responsables del area de Tecnologias de la
Informacion, Oficial de Seguridad de la Informacion
6.12.a) | junto con el propietario de la informacién,
determinaran los procedimientos para el resguardo y
contencion de la informacion (*).

b) Definir el procedimiento de etiquetado de las copias
6.12.b) | de respaldo, identificando su contenido, periodicidad y
retencion (*).

c) Definir la extension (completo/diferencial) y la
6.12.c) | frecuencia de los respaldos, de acuerdo a los
requisitos del negocio de la institucion (*).

6.10. Controles
contra codigo

6.12.

6.12. Respaldo de la
informacioén

a) Incorporar tecnologia para la seguridad de los
6.14.a) | servicios de red como la autenticacion, encriptacion y
controles de conexion de red (*).

6.14.
b) Implementar soluciones que proporcionen valor

6.14.b) | agregado a las conexiones y servicios de red, como la
implementacion de firewalls, antivirus, etc. (*)

6.14. Seguridad
de los servicios
delared.

6.26.h) | h) Registrar los accesos y tipos de acceso (*).
6.26.i) | i) Registrar las direcciones y protocolos de red (*).

j) Definir alarmas originadas por el sistema de control
de acceso(*).

6. 6.26. 6.26.j)

k) Activacion y desactivacion de los sistemas de

6.26.k) proteccién como deteccion de intrusos (IDS) (*).

6.26. Registros de
auditorias

6.27.a) | a) Registrar los accesos autorizados, incluyendo(*):

- Identificacién del ID de usuario;

- Fecha y hora de eventos clave;

- Tipos de evento;

- Archivos a los que se han tenido acceso;
- Programas y utilitarios utilizados;

¢) Monitorear intentos de acceso no autorizados, como
():

- Acciones de usuario fallidas o rechazadas;

- Violacioén de la politica de acceso y notificaciones de
firewalls y gateways;

- Alertas de los sistemas de deteccion de intrusos;

6.27.C)

6.27.

6.27.d) | d) Revisar alertas o fallas del sistema, como (*):

- Alertas y/o mensajes de consola;

- Excepciones de registro del sistema;

- Alarmas de gestién de red;

- Alarmas del sistema de control de acceso;

a) Incluir al registro, la hora en la que ocurri6 el evento
().

6.29.b) | b) Incluir al registro, informacién sobre el evento (*).

6.27. Monitoreo de uso del sistema.

6.29.a)
6.29.

os del

6.29
Registr
admini
strador

v del
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No. DOMINIO(D)  No. HITO (H) No. CONTROL (C)

¢) Incluir al registro, la cuenta de administrador y

6. 6.29.c) operador que estuvo involucrado (*).

d) Afadir al registro, los procesos que estuvieron
implicados (*).

a) Revisar los registros de fallas o errores del sistema
(*).

b) Revisar las medidas correctivas para garantizar que
no se hayan vulnerado los controles (*).

6.30.c) | c) Asegurar que el registro de fallas esté habilitado (*).

6. 6.29.d)

6.30.a)

6.30.

6.30.

Registro de
fallas

6.30.b)

a) Establecer un proceso formal para la asignacion y

7-4.3) | cambio de contrasefias *).

\,
\‘
D
7.4. Gestion de
contrasefas
para usuarios

a) Documentar, en el procedimiento de accesos, las
responsabilidades de los usuarios tanto internos como
externos, sobre el uso de la cuenta y la contrasefia
asignados (*).

b) Recomendar la generacion de contrasefias con
letras mayusculas, minasculas, con caracteres
especiales, dificiles de descifrar, es decir, que
cumplen una complejidad media y alta (*).

c¢) Evitar contrasefias en blanco o que viene por
defecto segun el sistema el fabricante del producto,
7.6.c) | puesto que son faciimente descifrables; por ejemplo:
admin, administrador, administrador, user, usuario,
entre otros (*).

d) Controlar el cambio periddico de contrasefias de los
usuarios (*).

e) Generar y documentar revisiones periddicas
de la gestibn de usuarios incluidos los
administradores de tecnologia, por parte del Oficial de
Seguridad de la Informacién (*).

7. 7.6.a)

7.6.b)

7.6.

7.6. Uso de contrasefias

7.6.d)

7.6.e)

7. CONTROL DE ACCESO

a) Generar mecanismos para asegurar la informacion
transmitida por los canales de conexién remota,
7.10.a) | utilizando técnicas como encriptacion de datos,
implementacion de redes privadas virtuales (VPN) y
Servicio de Acceso Remoto (SAR) (*).

7. 7.10.

usuarios para
conexiones externas

7.10. Autenticacion de

a) ldentificar y documentar los equipos que se

7 7L encuentran en las redes (*).

7.11.a)

las redes

7.11. Identificacién
de los equipos en
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO (D) No. HITO (H) No. CONTROL (C)
(%]
o o
v >0
T ,cE
cSocQ? i ; i
:g v 8o b) Los puertos, servicios (gj., fftp) que no se requieren
7. 7.12. S g 58 7.12.b) | por necesidades de la institucion, deberan ser
5229 eliminados o deshabilitados (*).
o cc
[o X))
nN ©C0
— S
~
c
o (%]
o ;E g a) Realizar una evaluacion de riesgos para identificar
7. 7.13. 8¢ 7.13.a) | los segmentos de red donde se encuentren los activos
~ s criticos para la institucion (¥).
o —
(]
n
a) Configurar politicas de control de acceso para el
enrutamiento en la red, basandose en los
requerimientos de la institucién (*).
Las puertas de enlace de la seguridad
fuente/destino en los puntos de control de las redes
internas y externas, si se emplean tecnologias proxy
7. 7.15. 7.15.a) | y/o de traduccion de direcciones de red.

Las instituciones que utilizan proxys y quienes definen
las listas de control de acceso (LCA), deben estar
conscientes de los riesgos en los mecanismos
empleados, a fin de que no existan usuarios o grupos
de usuarios con salida libre y sin control, en base a las
politicas de la institucién.

a) Autenticar usuarios autorizados, de acuerdo a la
7. 7.16.a) | politica de control de acceso de la institucion, que
debera estar documentada, definida y socializada (*).

7.15. Control del enrutamiento
en lared

b) Llevar un registro de definicién para el uso de

7.16.0) privilegios especiales del sistema (*).

c) Llevar un proceso de monitoreo y registro de los
intentos exitosos y fallidos de autenticacion del
sistema, registros de alarmas cuando se violan las
politicas de seguridad del sistema (*).

7.16.c)

d) Utilizar mecanismos como: uso de dominios de
7.16.d) | autenticacion, servidores de control de acceso y
directorios (*).

e) Restringir el tiempo de conexién de los usuarios,
considerando las necesidades de la institucion (*).

7.16.

7.16.e)

f) Controlar que no se muestren identificadores de
7.16.f) | aplicacion ni de sistema, hasta que el proceso de
registro de inicio se haya completado exitosamente (*).

i) Limitar la cantidad de intentos permitidos de registro

7.16.0) de inicio de sesidn; por ejemplo, tres intentos (*).

7.16. Procedimiento de registro de inicio seguro

j) Limitar el tiempo de dilacion antes de permitir o
7. 7.16.j) |rechazar mas intentos adicionales del registro de inicio
sin autorizacion especifica (*).

L2 >0
NEc 28 d a) Rastrear utilizando los identificadores de usuario y
7. 717. |4 co o-5d7.17.3) . . L
NOoE 8 evidenciar las actividades de las personas
Scx
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO(D)  No. HITO (H) No. CONTROL (C)

responsables de administraciones criticas de la
institucion (*).

b) Usar como excepcién, y solo por temas de
necesidad de la institucién, identificadores de usuarios
para un grupo de usuarios o de trabajo especifico, el
cual debe estar definido y documentado (*).

7. 7.17.b)

7. 7.17.d) | d) Evitar el uso de usuarios genéricos (*).

e) Utilizar métodos alternos a la contrasefia, como los
7. 7.17.e) | medios criptogréficos, las tarjetas inteligentes, tokens
0 medios biométricos de autenticacion (*).

a) Evidenciar en la politica de accesos, la
7.18.a) | responsabilidad del buen uso de la contrasefia y que
debe ser secreta e intransferible (*).

b) Controlar el cambio de contrasefia de los usuarios y
7.18.b) | del personal de tecnologia y de los administradores de
tecnologia, en rangos de tiempo y complejidad (*).

7.18.

gestion de
contrasefas

7.18. Sistema de

c) Forzar el cambio de contrasefia en el primer registro

£ 7.18.) de acceso o inicio de sesion (*).

a) Evitar exposicion de equipos portétiles en sitios

7 7.25. inseguros, publicos y de alto riesgo. (*)

7.25.a)

y comunicaciones
moviles

7.25. Computacién

d) No se permite el uso de equipo de propiedad
7.26.d) | privada que no esté bajo el control y monitoreo de la
institucion (*).

7.26.

remoto

f) Debera considerarse la protecciéon de antivirus y

7.26.f) reglas del Firewall (*).

7.26. Trabajo

a) Definir los requerimientos de seguridad. Por
ejemplo: criptografia, control de sesiones, etc. (*).

b) Definir los controles apropiados, tanto
automatizados como manuales. En esta definicion
deben participar personal del requerimiento funcional y
personal técnico que trabajaran en el sistema. Evaluar
los requerimientos de seguridad y los controles
requeridos, teniendo en cuenta que éstos deben ser
proporcionales en costo y esfuerzo al valor del bien
gue se quiere proteger y al dafio potencial que pudiera
ocasionar a las actividades realizadas por falla o falta
de seguridad. (*).

a) Instaurar un procedimiento formal para el reporte de
los eventos de seguridad de la informacion junto con
un procedimiento de escalada y respuesta ante el
incidente, que establezca la accion que se ha de tomar
al recibir el reporte sobre un evento que amenace la
seguridad de la informacion (*).

8.1.a)

8.1.
8.1.b)

8. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION
8.1. Andlisis y
especificaciones de los

©
9. GESTION

9.1. 9.1.3)

DE LOS
INCIDENTES
DE LA
SEGURIDAD
DE LA
INFORMACIO
sobre los

eventos de
seguridad de [requerimientos de seguridad

9.1. Reporte
la informacion
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ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

No. DOMINIO(D)  No. HITO (H) No. CONTROL (C)

¢) Cuando un incidente se produzca, el funcionario en
turno responsable del equipo o sistema afectado, debe
realizar las siguientes acciones en su orden (*):

- Identificar el incidente

- Registrar el incidente en una bitacora de incidentes
(reporte de eventos) incluyendo fecha, hora, nombres
y apellidos del funcionario en turno, departamento o
area afectada, equipo o sistema afectado y breve
descripcion del incidente.

- Notificar al Oficial de Seguridad de la Informacién de
la institucion.

- Clasificar el incidente de acuerdo al tipo de servicio
afectado y al nivel de severidad.

- Asignar una prioridad de atencion al incidente en el
caso de que se produjeran varios en forma simultanea.

- Realizar un diagndstico inicial, determinando
mensajes de error producidos, identificando los
eventos ejecutados antes de que el incidente ocurra,
9. 9.1.0) | recreando el incidente para identificar sus posibles
causas.

- Escalar el incidente en el caso que el funcionario en
turno no pueda solucionarlo, el escalamiento debera
ser registrado en la bitAcora de escalamiento de
incidentes. El funcionario en turno debe escalar el
incidente a su jefe inmediato, en el caso en el que el
funcionario no tuviere un jefe al cual escalarlo, este
debe solicitar soporte al proveedor del equipo o
sistema afectado.

- Investigar y diagnosticar en forma definitiva las
causas por las cuales se produjo el incidente.

- Resolver y restaurar el servicio afectado por el
incidente debido a la para de un equipo o un sistema,
incluyendo un registro de la solucion empleada en la
bitacora de incidentes.

- Cerrar el incidente, actualizando el estado del
registro del incidente en la bithcora de incidentes a
"Resuelto". Confirmar con el funcionario en turno,
responsable del equipo o del sistema de que el
incidente ha sido resuelto.

Figura 18. Esquema Gubernamental de Seguridad de la Informacion
Fuente: (Secretaria Nacional de la Administracion Pablica, 2013)
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Definicion de Dominios a Ejecutar

100
80
60
40
20
0
DOMINIO

HITO

CONTROL

Figura 19. Definicién de dominios a ejecutar

Fuente: Autor de la Investigacion

2.6 Definicion de proceso

Para llevar a cabo el adecuado disefio y elaboracion de politicas de seguridad en base
a la metodologia planteada y bajo los lineamientos del Esquema Gubernamental de
Seguridad de la informacién, es importante definir el proceso que se debe aplicar para su

ejecucion.

1
INICIO
Critico Determinacion de la
Matriz de Riesgo de
Tl

/ > Identificacion de
Activos por su

criticidad
FIN
Definicion de
* Alto P—— R controles de Politica
. eleccion de controles del —
e Medio ) - de Seguridad
’ para aplicar evaluacion de

* Bajo ) N

politicas de Tl en funcion de

activos criticos y sus riesgos @ 2
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© -

Alto
2

Medio Politica completa de
Tl

Bajo

Figura 20. Proceso Politica completa de Tl

Fuente: Autor de la Investigacion
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CAPITULO Il

POLITICA

3.1 Validacion del andlisis para el desarrollo de la politica de Seguridad de la
Informacién

De acuerdo al andlisis realizado en el capitulo anterior, se considera que una
politica de seguridad de la informacion es de vital importancia para la Institucion

publica siempre y cuando la misma pueda ser aplicada.

La metodologia establecida para la generacion de la politica abarca dos
parametros fundamentales que generalmente son criticidad de activos y gestion de
riesgos, los cuales son inobservados por las instituciones publicas y actualmente
dedican sus labores a cumplir con los hitos establecidos por el Esquema
Gubernamental de Seguridad de la Informacion EGSI en papel, siendo este el
habilitante para ponderar en el ranking del Ministerio de Telecomunicaciones,

mientras se procede con la auditoria de la ejecucion del cumplimiento de las mismas.

Los controles establecidos permiten salvaguardar la informacién institucional,
considerando que en su mayoria se trabaja con informacién confidencial, La
institucion puablica al ser una institucion transversal, es decir, que trabaja
conjuntamente con diferentes instituciones publicas para controlar, registrar, permitir,

eliminar y transportar sustancias.

Las identificaciones de los activos criticos permiten establecer las politicas
apropiadas para salvaguardar los intereses institucionales y generar un control
efectivo para permitir la continuidad de los servicios que presta esta Cartera de
Estado.

3.2 Politica de Seguridad de la Informacion

Introduccidn de aplicacion de politica de seguridad de la informacion

3.2.1 Objetivo

Establecer los lineamientos orientados a garantizar y preservar la informacién

organizacional en base a los principios de seguridad de la informacion:
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confidencialidad, integridad y disponibilidad, conforme a los requerimientos de la

institucion, leyes, normativas y/o regulaciones aplicables.

3.2.2 Alcance

El presente documento y las politicas definidas en él estudio, aplican para todo

el ambito de la Institucion publica, su cumplimiento es mandatorio para todos los

servidores y terceras partes debidamente autorizadas (auditores, consultores,

proveedores, entre otros) que utilicen los activos de informacidn de la institucion para

el desarrollo de sus actividades o funciones.

3.2.3 Definiciones

a.

Sistema de Gestion de Seguridad de la Informacion. Parte de los
procesos generales de gestidén que se encarga de planificar, implementar,
mantener, revisar y mejorar la seguridad de la informacién. (1SO27000,
2007)

Politica. Es la definicion de principios basicos que la institucion esta
obligada a cumplir, de acuerdo con las directrices establecidas por la
Maxima Autoridad y considerar una serie de reglas y directrices sobre

comportamiento que se espera de sus servidores.

Principios basicos de seguridad. Fundamentos que deben regir toda

accion orientada a asegurar la informacion y los servicios.

Confidencialidad. Es la garantia de que solo el personal autorizado accede

a la informacion preestablecida.

Integridad. Es la garantia de mantener la totalidad y exactitud de la

informacidn y de los métodos de procesamiento;

Disponibilidad. Es la garantia de que los usuarios autorizados tienen
acceso a la informacién cada vez que lo requieran a través de los medios

adecuados que satisfagan sus necesidades.

Cumplimiento. Se refiere a la observancia de las leyes, regulaciones y

acuerdos contractuales a los que los procesos de las instituciones
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controladas estan sujetos.

h. Responsable de la informacién. Persona que tiene la potestad de

establecer los requisitos de una informacion en materia de seguridad.

i. Sistema de informacion. Conjunto organizado de recursos para que la
informacion se pueda recoger, almacenar, procesar o tratar, mantener, usar,

compartir, distribuir, poner a disposicion, presentar o transmitir.

j.  Gestion de incidentes. Acciones para atender las incidencias que se den.
Ademas de resolverlas debe incorporar medidas de desempefio que
permitan conocer la calidad del sistema de proteccién y detectar tendencias

antes de que se conviertan en grandes problemas.

k. Gestion de riesgos. Actividades coordinadas para dirigir y controlar una

organizacion con respecto a los riesgos.

I. Incidente de seguridad. Suceso inesperado 0 no deseado con

consecuencias en detrimento de la seguridad de la informacién.

m. Administracién de la continuidad. - ES un proceso permanente que
garantiza la continuidad de las operaciones del negocio a través de la
efectividad del mantenimiento del plan de continuidad. (Congreso

Nacional de Innovacién y Servicios Pablicos, 2018)

3.2.4 Responsabilidades

a. Area Responsable y con autoridad para implementar, actualizar y vigilar el

cumplimiento de estas politicas: Coordinacion de Planificacion Estratégica

b. Area responsable de normalizacion de este documento: Tecnologias de la

Informacion y Comunicacion

c. Areas responsables de conocer y aplicar estas politicas: Todas las areas de

la Institucion pablica
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3.2.5 Referencias

a. Esquema Gubernamental de Seguridad de la Informacion (EGSI)

(Secretaria Nacional de la Administracion Publica, 2013)

b. ISO/IEC 27001:2013. Sistemas de Gestion de la Seguridad de la
Informacion (SGSI). Requisitos. (GES Consultor, 2016)

c. ISO/IEC 27002:2013. Codigo de Practica para Controles de Seguridad de la
Informacion. (1s027000.es, 2012)

3.2.6 Principios generales de la seguridad de la informacion

La Institucién publica concede un interés prioritario a la proteccion de la
informacidn considerando su caracter estratégico y como medio para asegurar la
continuidad del negocio, sustentado en un conjunto de principios que establecen el

marco de los diferentes desarrollos normativos, esquematizando:
a. Laseguridad como un proceso integral.
b. Gestion de seguridad basada en analisis de riesgos.
c. Mitigacion, reaccion y plan de recuperacion.
d. Sistemas de defensa.
e. Evaluacion periddica.
f. Laseguridad como parte de Gobierno de TI.

3.2.7 Objetivos de la seguridad de la informacion

Los objetivos de la seguridad de la informacion se encuentran orientados a
contribuir, mitigar y controlar los riesgos de la institucion, para lo cual la Institucion
publica definira una serie de objetivos consistentes, considerando que deberan ser
medibles de acuerdo con las métricas definidas por la institucion y adicionalmente,
deberan ser revisados anualmente con el fin de velar por su alineacion con la

estrategia de la institucion.
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3.2.8 Enunciado de la politica de seguridad de la informacion

La Institucion publica se compromete a velar por el fiel cumplimiento de la
legislacion y reglamentacion de proteccidn de datos y seguridad de la informacion,
aplicable a todos sus procesos de negocio, salvaguardando la confidencialidad,
integridad y disponibilidad de la informacion, apalancado en una cultura de seguridad
y la implementacion de estandares que promueven la eficacia de los procesos, mejora

continua y madurez del sistema de gestion.

3.3 Politica general de seguridad de la informacion
[EGSI Hito 1.1 Controles: a, b]

Para la Institucion publica la administracion de la Seguridad de la Informacion
es un proceso global, transversal y que genera valor, basado en lineamientos
adecuados a las necesidades de la institucion y a los requerimientos regulatorios de

acuerdo a su &mbito de competencia.

En la Institucion pablica la informacion se considera como un activo
fundamental para el cumplimiento de sus actividades institucionales y servicios, en
tal virtud existe el compromiso de proteccion a sus activos mas significativos como
parte de una estrategia enfocada a la continuidad del negocio, administracion de los

riesgos y promover una cultura de seguridad.

De acuerdo con las necesidades actuales institucionales, la institucion publica
implementa un Sistema de Gestion de Seguridad de la Informacion, herramienta
definida para identificar, mitigar y minimizar los riesgos donde se expone la
informacién, dicho sistema apoya a la disminucion de costos operativos,
concienciando en una cultura de seguridad para velar el cumplimiento de los

requerimientos y normativa legal vigente.

El Sistema de Gestion de Seguridad de la Informacién esta basado en la version

mas reciente del Esquema Gubernamental de Seguridad de la Informacién - EGSI /
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Acuerdo Ministerial 166 y su operacion es competencia de los funcionarios publicos,
personas externas, proveedores y todos aquellos que manipulen o accedan a los
codigos y aplicativos fuentes, repositorios, recursos de procesamiento y cualquier
otro activo de informacién de la institucion, por lo cual se debe adoptar las directrices
establecidas en el presente documento y en los documentos relacionados con él, con
el fin de mantener la confidencialidad, la integridad y disponibilidad de los activos

de informacion.

La Politica General de Seguridad de la Informacion de la Institucion pablica sera
soportada por normas, directrices y procedimientos especificos, mediante estandares
que garantizan la ejecucion del control interno y su efectividad conforme los

objetivos y actividades de la institucion.

Nota: Con la aplicacion de la politica de seguridad de la informacion se
establece una directriz base para controlar los activos de la institucion.

3.3.1 Compromiso de la direccion

[EGSI Hito 2.1 Controles: a, b]

La Maxima Autoridad de la Institucion publica promueve la Politica de

Seguridad de la Informacion reafirmando su compromiso mediante:

a. El cumplimiento de la normatividad vigente y requisitos aplicables a

seguridad de la informacion.
b. Concienciacion para una cultura de seguridad.

c. Destinar los recursos necesarios para la implementacién de la politica de

seguridad.

d. La mejora continua para la ejecucion del Esquema Gubernamental de
Seguridad de la Informacion aplicando mejores practicas para proteger la

confidencialidad, integridad y disponibilidad de la informacion.
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Nota: Se compromete a las autoridades para que avalen la implementacion

de la politica de seguridad de la informacion.

3.3.2 Politicas especificas de seguridad de la informacion

3.3.2.1 Organizacion de la seguridad de la informacion

3.3.2.2 Estructura organizacional de seguridad de la informacion
[EGSI Hito 2.2 Controles: a]

La Institucion pablica determinara de acuerdo al Esquema Gubernamental de
Seguridad de la Informacidn, en el cual se definen roles y responsabilidades que
involucren actividades de administracién, operacion y gestion de la seguridad de la

informacion.

La coordinacion la presidird el Comité de Gestion de Seguridad de la Informacion

con las siguientes funciones:

¢ Designar formalmente un Oficial de Seguridad de la Informacion quien
coordinara el Comité de Gestion de Seguridad de la Informacion, es
importante considerar que el Oficial de Seguridad no debe pertenecer a la
unidad de Tecnologias de la Informacién, pero deberé tener un
conocimiento apropiado para poder manejar cualquier incidente y reportara
a la méxima autoridad de la institucion.

¢ Designar formalmente al Responsable de Seguridad del area de Tecnologias

de la Informacion.

Nota: Se formaliza las designaciones a los responsables de hacer cumplir la
politica de seguridad.

3.3.2.3 Uso de dispositivos moviles

[EGSI Hito 3.1 Controles: j]
[EGSI Hito 3.3 Controles: €]

La Institucion pablica establecera las condiciones para el manejo de dispositivos
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moviles tales como: smartphones, tabletas, laptops, etc., asi como dispositivos
moviles personales que hagan uso de los servicios de la institucion; de igual manera
validara que los funcionarios hagan un uso responsable de los servicios y equipos

proporcionados por la institucion.

Nota: Control del equipamiento externo que se conecta a la red interna

institucional para mitigar amenazas en los activos criticos institucionales.
3.3.2.4 Uso de conexiones remotas
[EGSI Hito 7.10 Controles: a]
[EGSI Hito 7.11 Controles: a]

[EGSI Hito 7.26 Controles: d, f]

El &rea de Tecnologias de la Informacion definira los requisitos para el
establecimiento de conexiones remotas a la infraestructura tecnologica de la
institucién publica; de igual manera proveera herramientas y controles adecuados

para que las conexiones estén aseguradas.

Nota: El aseguramiento, control y administracion de las aplicaciones se lo

establece a través de conexiones seguras mediante uso de VPN.
3.3.2.5 Seguridad del personal

Vinculacion de funcionarios
[EGSI Hito 4.1 Controles: a, b]

La Institucion publica identifica la importancia del personal para cumplir con los
objetivos establecidos de la institucion, referente a contar con un personal capacitado
y calificado, de esta manera se garantizard que los nuevos funcionarios no se
encuentren impedidos de su derecho al trabajo por los organismos de control.

Al ingreso del nuevo personal a la institucion, la Direccion de Talento Humano

debera participar la politica de seguridad de la informacion establecida en este
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documento, para conocimiento y aplicacion de la misma.

Permanencia y creacion de condiciones laborales
[EGSI Hito 4.4 Controles: a]

La Institucién publica con la finalidad de proteger la informacién, aplicaciones
y recursos de procesamiento, promovera al personal que se encuentre debidamente
capacitado y concienciado en seguridad de la informacion para el uso adecuado de
los activos de informacion y ejecutard el respectivo proceso disciplinario por su

incumplimiento a las politicas de seguridad de la informacion de la institucion.

Los funcionarios de la institucion publica no deben divulgar informacion
confidencial en lugares publicos, conversaciones u otras situaciones que atenten con
la seguridad y el buen nombre de la institucion de acuerdo al acuerdo de
confidencialidad establecido en el ANEXO F.

Desvinculacion, licencias, vacaciones o cambio administrativos de los funcionarios

La Institucion publica garantizard que sus funcionarios sean desvinculados o
reasignados por cambios administrativos para la ejecucién de nuevas labores bajo los
lineamientos del area de Talento Humano, jefe inmediato de manera controlada y

segura.

Nota: La difusion de la politica de seguridad permitird prevenir que el
personal de la institucion atente contra la confidencialidad, disponibilidad e
integridad de la informacion institucional.

3.3.2.6 Gestidn de activos de informacion

Responsabilidad por los activos
[EGSI Hito 3.1 Controles: j, k, I, m,n,0,p,q,r,s,t,u,v,w, X, Y]

La Institucion publica al ser propietaria de la informacion fisica, informacion

generada, procesada, almacenada y transmitida mediante su plataforma tecnologica,
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establecera responsables de las areas sobre todos los activos de informacion,

garantizando el cumplimiento de la seguridad de la informacion.

Todo dispositivo como: estaciones de trabajo, portatiles, impresoras,
aplicaciones y demas sistemas de procesamiento de datos; asi como archivo fisico e
informacion de propiedad de la institucion, son activos institucionales que se
proporcionan a los funcionarios y terceras personas debidamente autorizadas, para

cumplir con los propdsitos de la institucion.

Los documentos que sean considerados confidenciales o de informacidn sensible
de la institucién publica y los activos donde esta informacién se almacena y procesa
deben ser asignados a un custodio, debidamente inventariados y clasificados, en
funcién de los requerimientos y criterio sobre el manejo de informacion emitido por
autoridad competente a través de la Coordinacién Estratégica de Planificacion y su
delegado para el cumplimiento del EGSI. Los custodios de los activos de informacion

deberén realizar el levantamiento y actualizacion del inventario periédicamente.

Clasificacion y manejo de la informacion

[EGSI Hito 3.4 Controles: a]
[EGSI Hito 6.12 Controles: a]

La Institucion publica establecera los niveles de clasificacion de la informacion
institucional, de acuerdo con su sensibilidad y definira lineamientos para clasificar la
informacidn, con la finalidad de que los custodios de esta cataloguen y determinen

los controles adecuados para su aseguramiento.

Toda la informacidn de la institucion pablica debe ser identificada, clasificada
y documentada de acuerdo con los lineamientos de clasificacién de la informacién
establecidos por la maxima autoridad a través del area de Seguridad Informatica para
el cumplimiento de los lineamientos del EGSI.

Una vez identificada y clasificada la informacion, la institucion garantizara los

recursos necesarios para la ejecucion y aplicacion de controles necesarios con la
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finalidad de garantizar la confidencialidad, integridad y disponibilidad de la misma,
de esta manera motivar el uso adecuado por parte de los funcionarios de la institucion
y terceras personas que se encuentren debidamente autorizados para la ejecucion de

sus actividades.

Nota: La identificacion de la y clasificacion de la informacion fisica o digital
que se encuentra en la institucion publica es fundamental para definir la

criticidad de los activos y aplicaciones que la manejan.

Uso de periféricos y medios de almacenamiento
[EGSI Hito 2.3 Controles: c]

Para la utilizacion de periféricos y medios de almacenamiento en los recursos
tecnoldgicos de la institucion publica estableceran los respectivos controles por el
area de Tecnologias de la Informacion, tomando en cuenta las actividades realizadas

por los funcionarios y su necesidad de uso.

Nota: El aseguramiento de acceso a los periféricos mitiga la fuga de
informacidn, asi como, la instalacién de software malicioso que atente contra
la funcionalidad o disponibilidad de la misma en los equipos y aplicaciones

institucionales.

Uso y acceso a internet
[EGSI Hito 3.3 Controles: €]

Asignacion del Servicio

1. El acceso a internet sera provisto a los/as servidores/as de la Institucion publica
como una herramienta de apoyo al cumplimiento de sus tareas y actividades
laborales; por lo tanto, los privilegios de uso de Internet estaran limitados acorde

a la naturaleza de las tareas y actividades a desarrollarse.

2. El uso de navegadores, interfaces o aplicaciones que permitan acceso a Internet,
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sera definido por la Unidad de Tecnologias de Informacién y Comunicacion. Los
computadores de usuario final serdn configurados dentro de los perfiles a los
servidores/as, luego de su respectiva legalizacion por parte del area de bienes

quien esta a cargo de estos equipos.

3. Unicamente se habilitaran a través de la red de datos e internet de la Institucion
publica los servicios de navegacion, en equipos moviles institucionales e invitados
con sus debidas restricciones para el correcto funcionamiento de la LAN

Institucional.

Categorias del Servicio

El acceso a internet serd aprobado y suministrado conforme los permisos y
categorias de navegacion especificadas por las normas, estandares, procedimientos y
politicas establecidas por la Unidad de Tecnologias de Informacién y Comunicacion

dentro de la cuales se consideran los siguientes permisos y categorias:

Categoria 1: Estandar
En esta categoria esta definida para los usuarios con permisos de navegacion
general, aplicando el uso del internet para las actividades de busqueda y navegacion

que realicen los funcionarios relacionadas con los siguientes temas:

e Herramientas de comunicacion entre funcionarios o terceros, que estén
asociados a procesos institucionales.
e Revision en sitios web asociados al cumplimiento de los objetivos

institucionales.
(Entidades financieras, instituciones gubernamentales, sitios de educacion en

general, la descarga de archivos con extensiones de documentacion en general (pdf,

xls, etc.) y demas sitios que no representen riesgos para la Institucion publica.
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Categoria 2: Comunicacion
Aquellos que, por actividades especificamente asociadas a la institucion, el
usuario requiera la habilitacion a paginas restringidas en la categoria uno, excluyendo

paginas de pornografia, musica online, etc.

Categoria 3: Autoridades.
Este perfil aplicara de manera exclusiva al Nivel Jerarquico Superior de la
institucion, la cual mantendra un acceso preferencial a Redes Sociales, Streaming y

demas este nivel incluye las siguientes autoridades:

- Méxima Autoridad
- Miembros
- Coordinadores/as

- Directores/as de Areas

Servicios a Usuarios Externos

La Unidad de Tecnologias de Informacion y Comunicacion asignara claves
temporales de acceso y navegacién para estos usuarios, de acuerdo con las normas,
procedimientos y politicas vigentes.

Se otorgard temporalmente permisos de navegacion en computadoras de
escritorio o portatiles que no pertenezcan a los activos tecnoldgicos la Institucién
publica, a personas que no sean funcionarios de la institucion y que permaneceran
temporalmente en la institucion, de esta manera poder garantizar su participacién en
talleres, capacitaciones, eventos y demas actividades relacionadas con los

requerimientos de la .

La solicitud para el acceso de internet a terceros debera realizarla la autoridad
responsable del requerimiento, a través de la Mesa de Ayuda con al menos 1 hora de
anticipacion, a fin de planificar las actividades necesarias y configuracion de los

servicios tecnologicos solicitados.
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Los funcionarios de la Institucion publica que interactien con usuarios finales
externos y requieran el acceso a recursos institucionales, seran los responsables de
que los accesos se utilicen para la actividad y exclusivamente durante el tiempo

autorizado.

Prohibiciones
El acceso a péaginas relacionadas con el contenido de adultos, webproxys,
hacking, riesgos de seguridad informatica o cualquier otra determinada contra la

ética, moral, politicas o leyes vigentes.

El acceso y el uso de servicios web 2.0, redes sociales, mensajeria instantanea y
similar, que tengan como objetivo intercambiar informacion o para fines diferentes a

las actividades de la Institucion publica.

La informacion generada dentro y fuera de la institucion no podrd ser
intercambiada sin la autorizacion de la autoridad competente, de sus clientes o de sus

funcionarios, con terceros por este medio.

La descarga o uso de videojuegos, musica, peliculas, protectores de pantalla,
software no autorizado, informacion, archivos ejecutables, herramientas,
aplicaciones y productos que atenten contra la integridad, disponibilidad y/o

confidencialidad de la infraestructura tecnologica.

La descarga o uso de informacidn audiovisual ajena a las actividades de la

Institucidn pablica, que afecten la disponibilidad del servicio.

La navegacion a través de la red de datos de equipos mdviles particulares.

Nota: El control de acceso a internet evita el ingreso a paginas que puedan
contener algun tipo de amenaza informatica que pueda comprometer los

equipos y por ende la red local, asegurando las aplicaciones criticas.
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3.3.2.7 Control de acceso

Acceso a redes y recursos de red

[EGSI Hito 7.15 Controles: a]
[EGSI Hito 7.16 Controles: f, i, j]

El &rea responsable de administrar la plataforma tecnolégica, las redes de
datos y demas recursos de red institucionales deben asegurar que sean debidamente
protegidas contra accesos no autorizados a través de controles de acceso logico.

Administracion de acceso de usuarios

[EGSI Hito 7.4 Controles: a]
[EGSI Hito 7.16 Controles: a]
[EGSI Hito 7.17 Controles: d]

La Institucidn publica por medio de la Coordinacion Estratégica de Planificacion
y el area de Tecnologias de la Informacion, determinara privilegios para el acceso
I6gico de los usuarios o grupo de usuarios a las redes de datos, aplicaciones y sistemas
de informacion de la institucion.

Asegurara que los funcionarios y terceros tengan acceso exclusivamente a la
informacién necesaria para el desarrollo de sus actividades y esté debidamente

regulado por normas y procedimientos establecidos para tal fin.

Responsabilidades de acceso de los usuarios
[EGSI Hito 7.17 Controles: a, b]
[EGSI Hito 7.18 Controles: a, b, c]

Los usuarios de la plataforma tecnoldgica de la institucién publica velaran por
el uso adecuado y responsable de los mismos, salvaguardando la seguridad de la

informacion a la cual tienen acceso.

Uso de altos privilegios y utilitarios de administracion

[EGSI Hito 7.16 Controles: b, c]
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Las Areas responsables de administrar la plataforma tecnoldgica, velaran
porque los recursos de las aplicaciones y plataforma tecnoldgica incluyendo los
servicios de red de la Institucion publica se operen y administren en condiciones
controladas y de seguridad informatica y de la informacidon, permitiendo un analisis

posterior a la actividad de los usuarios con perfiles de administracion.

CONTROL DE ACCESO A SISTEMAS Y APLICATIVOS

[EGSI Hito 7.6 Controles: a, b, ¢, d, €]
[EGSI Hito 7.16 Controles: d, €]

La unidad de Tecnologias de la Informacidén como propietaria de los sistemas de
informacidn y aplicaciones que contribuyan con la ejecucion de procesos, velaran
por la adecuada asignacion de privilegios para acceder a sus sistemas o aplicativos

de manera controlada.

El area responsable de administrar la plataforma tecnologica, sistemas de
informacion y aplicativos, asegurara que estos activos sean debidamente protegidos
y eviten accesos no autorizados mediante sistemas de acceso l6gico.

Se garantizara que los desarrolladores internos y externos, apliquen las buenas
practicas de desarrollo en las aplicaciones generadas para controlar los accesos y
evitar vulnerabilidades en el caso de accesos no autorizados a los sistemas

administrados.

Nota: La definicién de perfiles para el acceso a redes y aplicaciones
controlara la administracién y manipulacion de los activos criticos, evitando
asi la ejecucion de comandos que puedan comprometer el codigo fuente o la

informacién alojada dentro de las aplicaciones.
3.3.2.8 Criptografia

Controles criptograficos

[EGSI Hito 6.14 Controles: a]
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[EGSI Hito 7.17 Controles: €]

La Institucion publica aseguraré que la informacion seré cifrada de acuerdo con
lo definido en los lineamientos establecidos para el manejo de activos de

informacion.

Nota: El uso de criptografia asegura la confidencialidad e integridad de la
informacion a pesar de que haya sido vulnerada para que no pueda ser usada

por terceros.
3.3.2.9 Seguridad fisica y medioambiental
Areas seguras

La Institucion publica establecera mecanismos de seguridad fisica y control de
accesos que aseguren sus instalaciones en todas sus dependencias y controlard
cualquier amenaza fisica interna o externa, asi como las condiciones ambientales de

sus oficinas.

Las areas designadas para el procesamiento o almacenamiento de informacion,
equipos informéaticos y redes de comunicaciones que soporten sistemas de

informacion y comunicacion serén consideradas como areas restringidas.

Seguridad para los equipos

[EGSI Hito 5.3 Controles: d]
[EGSI Hito 5.4 Controles: d]
[EGSI Hito 7.25 Controles: a]

La Institucion publica para mitigar la pérdida, robo o cualquier peligro de los
recursos tecnoldgicos de la institucion ubicados al interior o exterior de sus
instalaciones, facilitard los recursos apropiados para mitigar los riesgos sobre el

parque informatico a través de la Unidad de Tecnologias de la Informacion.
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3.3.2.10 Seguridad en las operaciones

Asignacion de responsabilidades operativas

[EGSI Hito 6.6 Controles: c]
[EGSI Hito 6.8 Controles: a]

La Unidad de Tecnologias de la Informacion de la Institucion publica,
determinard actividades especificas a sus funcionarios, los cuales serdn los
encargados de la operacion y administracion de los recursos tecnologicos,
documentando los procesos operativos que se utilicen para ejecutar sus actividades.
Evaluara continuamente los controles implantados a los procesos relacionados sobre
a los recursos tecnoldgicos para salvaguardar los pardmetros relacionados a la

seguridad de la informacion administrada.

La Unidad de Tecnologias de la Informacion de la institucion, contemplaré
los requerimientos tecnoldgicos necesarios para garantizar la capacidad de
procesamiento requerida de los aplicativos y sistemas tecnoldgicos, planificando el
aprovisionamiento adecuado para la plataforma tecnol6gica a mediano y largo plazo,
dentro de los pardametros de la obsolescencia tecnolégica.

Nota: Se brindara todo el contingente tecnologico necesario para mantener
la disponibilidad de la informacion a nivel de procesamiento y

almacenamiento.

Proteccion frente a software malicioso

[EGSI Hito 6.10 Controles: a, ¢, d]
[EGSI Hito 7.26 Controles: f]

La Institucion publica asignara los recursos necesarios para la implementacion
de herramientas de proteccion de la informacion y recursos tecnologicos donde se la
procesa y almacena, aplicando controles adecuados para evitar la vulneracién de los
activos tecnologicos, divulgacién, alteracion o dafio permanente ocasionado por el

contagio de software malicioso, asi también concienciara en aspectos relacionados a
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la seguridad de la informacion a los funcionarios y terceros frente a los ataques de

software malicioso.

Nota: El uso de herramientas como antivirus protege ante la infeccion de

cbédigo malicioso salvaguardando los aplicativos criticos de la institucion.

Copias de respaldo de la informacion
[EGSI Hito 6.12 Controles: b, c]

La Unidad de Tecnologias de la Informacién asegurara la creacidn de copias de
respaldo y almacenamiento de la informacion sensible, proporcionando los recursos
tecnoldgicos adecuados, estableciendo procedimientos y controles necesarios para la
ejecucion de esta actividad. Las areas designadas como custodios de la informacion,
bajo el seguimiento de la Unidad de Tecnologias de la Informacién definiran la
estrategia a seguir para la generacion de copias de respaldo, considerando sus
periodos de retencidn y condiciones de almacenamiento. El area responsable de la
generacion de los respaldos facilitard que los medios magnéticos que poseen la
informacidn critica sean debidamente almacenados y cuenten con controles de

seguridad fisica y medioambiental apropiados.

Nota: El respaldo de la informacidn se priorizara en funcion de la criticidad
de los activos considerando respaldos semanales de acuerdo a la

disponibilidad de los sistemas de almacenamiento.

Eventos y monitoreo de los recursos tecnoldgicos y los sistemas de informacion

[EGSI Hito 6.6 Controles: b, d]
[EGSI Hito 6.26 Controles: h, i, j, k]
[EGSI Hito 6.27 Controles: a, c, d]
[EGSI Hito 6.29 Controles: a, b, c, d]
[EGSI Hito 6.30 Controles: a, b, c]

La Unidad de Tecnologia de la Informacion de la Institucion publica debera
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monitorear continuamente el uso que dan los funcionarios y terceros a los recursos

tecnoldgicos y sistemas de informacion de la institucion.

Se garantizara el correcto manejo y custodia de los registros de auditoria

cumpliendo con la retencion de los registros establecidos.

Los Analistas y el Oficial de Seguridad de la Informacion, definiran las
condiciones para el monitoreo y generacion de archivos de auditoria en la plataforma
tecnoldgica de la institucién, lo cual debera ser aplicado por las areas responsables

de administrar dicha plataforma.

Nota: La implementacion de sistemas de monitoreo permitird una constante
revision de las redes y aplicativos tecnolédgicos sobre las posibles amenazas o
dafos que se pueden suscitar en la institucion, garantizando los registros de
auditoria para determinar cualquier tipo de fraude tecnoldgico.

Control al software operativo

El area de Tecnologias de la Informacion establecera roles y perfiles, asi como
los procedimientos de control para la instalacion de aplicaciones, sistemas y paquetes
informaticos, se requiere contar con el soporte basado en acuerdos de niveles de
servicio, garantizando la funcionalidad de las aplicaciones, sistemas, paquetes

informaticos y software operativo.

Nota: La definicién de roles y perfiles evita la creacion y uso de usuarios
genéricos, lo cual garantiza definir a los responsables de cada una de las

aplicaciones criticas institucionales.

Gestion de vulnerabilidades

[EGSI Hito 7.12 Controles: b]
[EGSI Hito 7.13 Controles: a]
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La Unidad de Tecnologias de la Informacion revisara continuamente las
vulnerabilidades informaticas en los activos tecnoldgicos de la institucion, para lo
cual se deberé realizar pruebas periddicas de escaneos y anélisis de vulnerabilidades,

con la finalidad de corregir los hallazgos identificados en las pruebas realizadas.

Nota: El andlisis de vulnerabilidades de las aplicaciones mitigara posibles
amenazas que puedan atentar contra la seguridad de la informacién

institucional.

Seguridad en las comunicaciones

Gestion y aseguramiento de las redes de datos

La Institucion publica a través del area responsable de administrar la plataforma
tecnoldgica, establecera los controles adecuados para asegurar disponibilidad de
redes de datos y servicios de se adhieren a las redes en mencion, de igual manera
facilitara los insumos necesarios que protejan la integridad y confidencialidad de la

informacion que se transporta en las redes de datos institucionales.

Intercambio de informacidén

[EGSI Hito 2.5 Controles: a, b, c, d, €]
[EGSI Hito 3.3 Controles: d]

La Institucién puablica debera salvaguardar la informacion que se transfiera o
intercambie con otras instituciones, generando los controles y procedimientos
adecuados para el intercambio de informacion.

Se estableceran Acuerdos de Confidencialidad para el intercambio de
informacion con terceros y de ser necesario se establecerd un acta de aceptacion del
riesgo que implique el traspaso de la informacion, suscritos por los involucrados.

La Unidad de Tecnologia de la Informacién y la Unidad de Talento Humano
custodiaran los acuerdos firmados y la informacién reposara en los expedientes
fisicos o digitales de cada funcionario. El acuerdo de confidencialidad debera ser

suscrito por los funcionarios al incorporarse a la institucion.
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Adquisicién, desarrollo y mantenimiento de sistemas de informacion.

Establecimiento de requisitos de seguridad
[EGSI Hito 8.1 Controles: a, b]

La Unidad de Tecnologia de la Informacion garantizara que los paquetes y
sistemas informaticos adquiridos y desarrollado a la interna de la institucién o por
parte de terceros, cumplira con los lineamientos de seguridad definidos desde el area
administrativa responsable de la seguridad de la informacion a través de la normativa
y procedimientos vigentes para este fin. Las areas propietarias de sistemas de
informacién deberan acoger los lineamientos existentes y cuando lo consideren
pertinente podréan apoyarse en las diferentes areas técnicas y/o de gestion, para incluir

requisitos de seguridad de la informacion basicos en la definicion de requerimientos.

Los custodios de los sistemas de informacion deben asegurar que el software
generado se encuentra acorde a los requerimientos de seguridad y en conformidad a

las pruebas inherentes de desarrollo seguro de software.

Nota: El desarrollo o adquisicion de software deberd ser cumplir con los
requerimientos basicos de seguridad de la informacion y se promovera el uso

de herramientas de control de cédigo.

Desarrollo, aseguramiento de calidad, pruebas y soporte de los aplicativos,

sistemas y paquetes informaticos

La Unidad de Tecnologia de la Informacion asegurara que el desarrollo interno
0 externo de las aplicaciones, sistemas y paquetes informaticos cumpla con los
requerimientos de seguridad establecidos, ajustandose a las buenas practicas para
desarrollo seguro, de igual manera se establecera una metodologia para la realizacion
de pruebas de calidad orientadas a su funcionalidad y seguridad del software
desarrollado.

Se debe garantizar que exista una adecuada transferencia tecnoldgica de las
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aplicaciones, sistemas o paquetes informaticos desarrollados o adquiridos a la interna

o0 externamente de la institucion, asegurando un adecuado nivel de soporte.

Nota: La implementacion de sistemas debera pasar por un control previo de

calidad.

Proteccion de los datos de prueba

La Unidad de Tecnologia de la Informacion ofuscara y cuidara los datos de
prueba que se entregardn a los desarrolladores, asegurando la informacion

determinada como confidencial en los ambientes de produccién.

Relacidn con terceras partes (servicios previstos por terceros)
Condiciones de seguridad de la informacién para terceros

La Institucién publica definira los controles apropiados para terceras partes,
para asegurar que la informacion institucional que se facilite a dichos actores y se
cumpla con los procedimientos, normas y politica establecida bajo los lineamientos
de seguridad de la informacion. Los custodios o responsables deberan firmar
convenios de confidencialidad que aseguraren la informacion de esta Cartera de
Estado.

Prestacion de servicios por terceros

La Institucién puablica deberd mantener los niveles de seguridad de la
informacion definidos y acuerdos establecidos con proveedores, entidades

gubernamentales locales y extranjeras.

Gestion de incidentes de seguridad
Reporte y tratamiento de incidentes de seguridad

[EGSI Hito 6.1 Controles: €]
[EGSI Hito 9.1 Controles: a, c]

La Unidad de Tecnologias de la Informacion dispondra a los funcionarios y

terceros que utilicen o trabajen con personas, equipos, aplicaciones, sistemas,
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paquetes informaticos, medios fisicos y de almacenamiento de la institucion realicen
el reporte de incidentes de seguridad de la informacion en el caso de presentarse

algun incidente.

Se determinard responsables para el tratamiento de los incidentes de seguridad
de la informacidn facultados para investigar y solucionar los incidentes reportados,
quienes deberan tomar las acciones necesarias para mitigar su reincidencia y realizar

el debido escalamiento de acuerdo con su criticidad.

El responsable de tecnologia de la informacion, Oficial de Seguridad o su
delegado, seran los Unicos autorizados para reportar incidentes de seguridad ante las
autoridades competentes y serdn el canal de comunicacion establecido para hacer

pronunciamientos oficiales a la Maxima Autoridad.

Seguridad de la informacién para garantizar la continuidad del negocio

Continuidad, contingencia y Rollback

La Unidad de Tecnologia de la Informacién, facilitard los recursos adecuados
para garantizar una respuesta de los funcionarios, procesos e infraestructura en caso
de situaciones de contingencia, dafios temporales o eventos catastroficos que atenten
contra la seguridad de la informacion institucional y la continuidad de su operacion.

Se debera planificar el restablecimiento de las operaciones con el menor tiempo
y costo, asegurando la informacién que se transporte o almacene dentro de la
infraestructura tecnoldgica, estableciendo canales de comunicacién idéneos entre

funcionarios, proveedores y terceros.
Redundancia

El area de Tecnologias de la Informacion definira una plataforma tecnolégica
redundante que cumpla con los parametros basicos para salvaguardar la informacion

critica institucional.
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Cumplimiento
Cumplimiento con requisitos legales y contractuales

La Unidad de Tecnologia de la Informacion en conjunto con el Oficial de
Seguridad de la Institucion publica velaran por el cumplimiento de la normativa legal
vigente con la seguridad de la informacion, el mismo que esta definido por el
Esquema Gubernamental de Seguridad de la Informacion, asi también considerar los
derechos de autor y propiedad intelectual de las aplicaciones, sistemas y paquetes
informaticos instalados dentro de la institucién cumpliendo con los requerimientos

legales y de licenciamiento aplicables.

La Coordinacién Juridica en conjunto con el responsable de la seguridad de la
informacidn, identificaran, documentaran y actualizaran periédicamente los
requisitos legales, contractuales y la regulacion relacionada con la seguridad de la

informacion que deba cumplir la institucion pablica .
Proteccién de datos personales

La Institucidn asegurara la proteccién y privacidad de los datos personales que
almacene, procese y transmita de sus clientes, funcionarios y proveedores, acorde

con la legislacion, reglamentacion y regulacion aplicable para la institucion publica.

3.3.211 Revisidn y actualizacion de la politica de seguridad de la informacién

Las politicas de seguridad de la informacion deberan revisarse como minimo una
vez al afio o cuando ocurrieran cambios significativos en la institucion que pudieran

comprometer su aplicabilidad y eficacia.

3.3.2.12 Incumplimiento y excepciones

El incumplimiento de las presentes politicas se considerard una falta que sera
observada y considerada para proceder conforme a lo previsto en los reglamentos de

la Institucion publica y de ser el caso la aplicacion de las penas previstas en las leyes
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aplicables. No se contempla excepciones a la presente politica.
3.3.2.13 Normativa secundaria

La Institucion puablica a traves de la Unidad de Tecnologia de la Informacion,
dentro de su ambito de competencia, instrumentard la Normativa Secundaria
necesaria para el estricto cumplimiento de las Politicas de Seguridad de la
Informacion de la institucion pablica con el fin de asegurar su correcta

implementacién y despliegue.
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Se establecio una politica de seguridad de la informacién para la Institucion
publica, considerando la criticidad de las aplicaciones para salvaguardar la
confidencialidad, disponibilidad e integridad de la informacion y acorde a los

lineamientos del Esquema Gubernamental de Seguridad de la Informacion.

La Institucion publica, no tenia definida una metodologia para tratamiento de
riesgos y priorizacion de asignacién de recursos, asi como la mitigacién mediante el
uso de una politica adecuada que permita brindar seguridad a las actividades de la

institucion.

Las aplicaciones criticas definidas en el estudio se alinearan a las definiciones
establecidas en la politica, considerando que los lineamientos propuestas aseguran la
continuidad de las mismas y sobre soto resguardar la informacion ante cualquier tipo

de amenaza interna o externa aplicada fisica o l6gicamente.

La metodologia aplicada se ajusta a la realidad de la Institucion publica, por
ende, a las instituciones publicas, considerando que varias no cuentan con una
politica de seguridad y de poseerla no se aplica, por lo cual con la metodologia
definida en esta investigacion prioriza y categoriza la criticidad de los aplicativos e
infraestructura y mantener la continuidad del negocio, asi como el tratamiento de los

riesgos tecnolégicos.

El trabajo realizado permite replicar el modelo a instituciones publicas para
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cumplimiento del acuerdo 166, Esquema Gubernamental de Seguridad de la
Informacion, en funcién de la realidad institucional y volviendo a la politica un

documento funcional y no de archivo.

La politica desarrollada cumple con los parametros de confidencialidad,
integridad y disponibilidad de la informacion aplicada a los activos criticos de la
institucion y se proyecta para una implementacion y desarrollo de una politica global
orientada a los activos institucionales de acuerdo con la ponderacion de su criticidad

y riesgo para su tratamiento personalizado.

Con la ejecucion de la politica de seguridad de la informacién, la Institucion
publica, podrd cumplir a cabalidad con los hitos prioritarios definidos para la
medicion, conforme el acuerdo ministerial 166, patrocinado actualmente por el
MINTEL.
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4.2 Recomendaciones

Realizar el procedimiento para los aplicativos criticos de ponderacion media y
baja, de acuerdo con el tratamiento de riesgos para madurar la institucion a nivel
tecnoldgico y de esta manera cubrir todas las aristas que comprende la elaboracion

de una politica de seguridad y su ejecucion.

Aplicar politicas de control de seguridad de la informacion de acuerdo a un
analisis de la criticidad y riesgo de sus activos aplicando la metodologia desarrollada

en este estudio para priorizar los activos y permitir la continuidad del servicio.

Revisar la politica de seguridad una vez al afio con la finalidad de mantener
actualizada en funcion de las nuevas adquisiciones o desarrollos internos realizados
y segun la competencia de la institucion mantener la ponderacion establecida o

actualizarla conforme a la metodologia.

Definir un oficial de seguridad con conocimientos de tecnologia, para el
seguimiento y definicién de nuevas directrices, ya que se debe contar con criterio

técnico apropiado
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