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Resumen

El grupo 410 TECNOLOGIA DE LA INFORMACION de las Normas de Control Interno de
Contraloria General del Estado vigentes desde 2009 cuentan con 17 capitulos que detallan
controles a ser aplicados por las areas de Tl de las entidades del sector publico Ecuatoriano,
controles que por casi una década no han sido actualizados, lo que ha ocasionado que se
mantenga una perspectiva de controles no alineados a los avances tecnologicos generados
durante los Gltimos afos, en tal razon se realizé una comparacion de esta normativa frente a los
marcos de referencia internacionales y mejores practicas obteniendo el disefio de una
“propuesta de normativa basada en COBIT para el control interno de tecnologias de la
informacion del sector publico ecuatoriano” en la que se evidenciaron los vacios legales
existentes en la Norma antes citada; vacios que ocasionan que no exista una base legal de
cumplimiento obligatorio con la que se puedan establecer recomendaciones de prevencion,
correccion y mejora en todas las entidades del sector publico y personas juridicas que dispongan
de recursos publicos que regulen las areas de Tecnologia de la Informacion poniendo en riesgo
la confidencialidad, integridad y disponibilidad de la informacion, asi como a los servicios
tecnoldgicos provistos por T1. Con esta propuesta se plantea evitar y controlar el acceso fisico
no autorizado, intromisiones en las instalaciones y a la informacién, asegurar la operacion
correcta y segura de los recursos de informacion y finalmente controlar los accesos fisicos y
I6gicos a la informacion y la infraestructura tecnoldgica de las entidades del sector pablico
Ecuatoriano.

Palabras clave: control interno, marcos de referencia, controles tecnolégicos, sector publico
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Abstract

The group 410 INFORMATION TECHNOLOGY from the Internal Control Standards of the
General Comptroller of the State (CGE) current since 2009 has 17 chapters that detail controls
will be applied by IT areas in Ecuadorian public entities, controls that for almost a decade have
not been updated, which has caused a perspective of not aligned controls to the technological
advances generated during the last years, in such a ratio to this norm was made against the
international reference frameworks and best practices obtaining the design of a "proposed
regulation based on COBIT for the internal control of information technologies of
Ecuadorian public sector™ in which the legal gaps existing in the aforementioned Standard
were evidenced; gaps that cause the absence of legal basis for mandatory compliance in which
recommendations for prevention, correction and improvement can be established in all public
and legal entities that have public resources that regulate areas of Information Technology
involving a risk of confidentiality, integrity and availability of the information, as well as the
technological services provided by IT. This proposal sets to avoid and control unauthorized
physical access, intrusion into facilities and information, ensure the correct and safe operation
of information resources and finally control of physical and logical access to information and
the technological infrastructure of the Ecuadorian entities of public sector.

Keywords: internal controls, framework, technological controls, public sector
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CAPITULO |

INTRODUCCION

1.1 PROBLEMA DE LA INVESTIGACION

1.1.1 Planteamiento del Problema

1.1.1.1 Diagnostico

Las Normas de Control Interno, vigentes y expedidas mediante acuerdo 039 CG
de 16 de noviembre de 2009 y publicadas en el Registro Oficial 78 de 1 de diciembre
de 2009, tienen por objeto propiciar con su aplicacién, el mejoramiento de los sistemas
de control interno y la gestién pablica, en relacién a la utilizacion de los recursos
estatales y la consecucion de los objetivos institucionales. Constituyen el marco que
regula y garantiza las acciones de titulares, servidoras y servidores de cada entidad u
organismo segun su competencia y en funcion de la naturaleza juridica de la entidad
para que desarrollen, expidan y apliquen los controles internos que provean una

seguridad razonable en salvaguarda de su patrimonio. (Pélit, 2009, p.1)

Las Normas de Control Interno contienen el grupo 410 TECNOLOGIA DE LA
INFORMACION el cual detalla 17 capitulos de controles orientados a regular las areas
de Tecnologia de la Informacion que deben ser aplicados en las entidades del sector
publico y personas juridicas que dispongan de recursos publicos, a las que se refiere el

articulo 225 de la Constitucion de la Republica del Ecuador.
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El grupo 410 TECNOLOGIA DE LA INFORMACION de las Normas de Control
Interno se han aplicado durante casi una década sin haber sido actualizadas o mejoradas,
lo que ha ocasionado que se mantenga una perspectiva de controles no alineados a los
avances tecnoldgicos generados durante los Gltimos afios, provocando que existan vacios
legales en la normativa vigente impidiendo controlar las vulnerabilidades de los recursos
de Tecnologia de la Informacion y Comunicaciones y poniendo en riesgo la informacion

de las entidades ecuatorianas del pablico.

La falta de actualizacion en los controles del grupo 410 TECNOLOGIA DE LA
INFORMACION de las Normas de Control Interno ocasiona que no exista una base legal
de cumplimiento obligatorio con la que se puedan establecer recomendaciones de
prevencion, correccion y mejora en todas las entidades, y organismos del sector publico
ecuatoriano, ya que no se han identificado los vacios legales existentes en el grupo 410
TECNOLOGIAS DE LA INFORMACION de las Normas de Control Interno referentes
a politicas de control y administracion de accesos de los usuarios, control de accesos a las
redes y servicios asociados, uso de informacion confidencial para la autenticacion,
procedimientos seguros de inicio de sesion, gestion de contrasefias de usuarios, gestion
de claves, seguridad del cableado, salida de equipos fuera de las instalaciones de las
entidades, gestidn de las vulnerabilidades técnicas, mecanismos de seguridad asociados a
servicios de red, segregacion de redes, politica de desarrollo seguro de software,
proteccion de los datos utilizados en pruebas, notificacion de los eventos de seguridad,
respuesta a los incidentes de seguridad, recopilacion de evidencias, regulaciéon de los

controles criptograficos entre otros de manera obligatoria.
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1.1.1.2 Pronostico

En caso de no implementar una normativa de cumplimiento obligatorio que llene
los vacios legales existentes en el grupo 410 TECNOLOGIAS DE LA INFORMACION
de las Normas de Control Interno, se pone en riesgo la confidencialidad, integridad y
disponibilidad de la informacién, asi como de los servicios tecnoldgicos provistos por las
unidades/areas/gerencias de Tecnologia de la Informacion.
1.1.1.3 Control de Pronostico

Identificar los vacios legales existentes en el grupo 410 TECNOLOGIA DE LA
INFORMACION de las Normas de Control Interno, permitira incorporar controles, para
que todas las entidades del sector publico y personas juridicas que dispongan de recursos
publicos regulen las areas de Tecnologia de la Informacion y mejoren el aseguramiento
de la confidencialidad, integridad y disponibilidad de la informacion, asi como de los
servicios tecnoldgicos provistos por las unidades/areas/gerencias de Tecnologia de la
Informacion, evitando de esta manera el acceso fisico no autorizado, intromisiones en las
instalaciones y a la informacidn, ademas de asegurar la operacion correcta y segura de los
recursos de informacion y finalmente controlar los accesos fisicos y logicos a la
informacion y la infraestructura tecnoldgica de las entidades, y organismos del sector

publico Ecuatoriano.

1.1.2 Formulacion del Problema
La falta de identificacion de vacios legales en las Normas de Control Interno del
grupo 410 “TECNOLOGIA DE LA INFORMACION”, para el sector publico
ecuatoriano, pone en riesgo la confidencialidad, integridad y disponibilidad de la

informacion y la prestacion de servicios en las entidades del estado.
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1.1.3 Sistematizacion del Problema

¢Cudles son los estandares internacionales relacionados a controles tecnol6gicos
que permiten asegurar la confidencialidad, integridad y disponibilidad de la informacion?

¢Cual sera el mecanismo de analisis de los estandares internacionales y de las
mejores préacticas sobre controles tecnoldgicos que permiten asegurar las propiedades de
la informacion y la prestacion de servicios con el fin de obtener los méas aplicables en las
entidades publicas?

¢De qué manera se obtendran controles tecnolégicos que permiten asegurar la
confidencialidad, integridad y disponibilidad de la informacion y la prestacion de

servicios en las entidades del sector publico?

1.1.4 Objetivo General
Disefiar una propuesta de Normativa basada en Cobit, para el Control Interno de
Tecnologias de la Informacidn del sector Publico Ecuatoriano.
1.1.5 Objetivos Especificos
. Identificar los estandares internacionales y las mejores préacticas relacionados a
controles tecnoldgicos que permitan asegurar la confidencialidad, integridad y
disponibilidad de la informacion, y la prestacion de servicios a través del
compendio de informacion.
o Analizar los estandares internacionales y las mejores préacticas identificadas,
mediante una comparacion con COBIT 5 para el desarrollo de los controles idoneos
y aplicables a las entidades publicas.
. Disefiar los controles de la Normativa de Control Interno basados en el anélisis

comparativo realizado con COBIT 5 para asegurar la confidencialidad, integridad
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y disponibilidad de la informacion y la prestacion de servicios en las entidades del

sector publico.

1.1.6 Justificaciones
Desarrollar los controles tecnolégicos necesarios para cubrir los vacios legales de
la normativa actual vigente de control interno de las instituciones publicas del Ecuador

permitird asegurar la integridad, confidencialidad y disponibilidad de su informacion.

Metodoldgicamente se utilizar4 como punto de partida los dominios de COBIT 5,
debido a que es un marco de referencia para el gobierno de TI, conformado por estandares,
herramientas, técnicas y mejores practicas probadas y aceptadas internacionalmente, que
permiten el uso adecuado de TI, comunicacion de resultados y el cumplimiento de las

metas y objetivos del negocio.

En el documento de investigacion “Propuesta de cumplimiento al articulo 410 de
la Norma de Control Gubernamental Moderno emitida en el afio 2009 por la Contraloria
General del Estado del Ecuador sobre las tecnologias de la informacion vy
comunicaciones, aplicando estandares y buenas practicas internacionales actuales”,
propone: una metodologia para la gestion de servicios tecnologicos de las entidades del
sector publico Ecuatoriano, que se alinea con el objetivo de identificar las deficiencias en
el marco legal vigente, basado en COBIT 5 ya que es una norma integral y ayuda a las
empresas a crear valor a partir de las tecnologias de la informacion y comunicaciones
(Paliz, 2017).; es por esto gue se tomara como referente para el desarrollo de la presente

propuesta.

La Contraloria General del Estado cuenta con la Direccién Nacional Técnica

Normativa, que es la encargada de analizar y emitir nuevos lineamientos, procedimientos,
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acuerdos y normas que regiran a las entidades que pertenecen al Estado; siendo un gran
aporte para esta Unidad, tener identificado los vacios legales existentes en el grupo 410
TECNOLOGIAS DE LA INFORMACION de las Normas de Control Interno para su

actualizacion basada en un estudio, sustentado en un marco de referencia internacional.

1.2 MARCO TEORICO

En las organizaciones COBIT es usado para crear un valor 6ptimo con base en las
tecnologias de la informacion y comunicaciones, manteniendo un equilibrio entre

beneficios, optimizacion de los niveles de riesgo y la utilizacion de los recursos.

(ISACA, 2012a) sefiala que COBIT 5 permite que las tecnologias de la
informacién se gobiernen y administren de una manera holistica a nivel de toda la
Organizacidn, incluyendo el alcance completo de todas las areas de responsabilidad,
funcionales y de negocios, considerando los intereses relacionados con las T1 de las partes

interesadas internas y externas.

Los principios de COBIT 5: satisfacer necesidades de los interesados, cubrir la
Organizacién de una forma integral, aplicar un solo marco integrado, facultar un enfoque
holistico y separar el Gobierno de la Administracion. Los habilitadores de COBIT 5:
principios politicas y marcos; procesos; estructuras organizacionales; cultura, ética y
comportamiento; informacién; servicios, infraestructura y aplicaciones y personas,
habilidades y competencias (ISACA, 2012a).; “son genéricos y Utiles para las
Organizaciones de cualquier tamarfio, bien sean comerciales, sin fines de lucro o en el

sector publico”. (ISACA, 20123, p.6)
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1.2.1 Estado del Arte
El Ecuador es un Estado constitucional que se gobierna de manera descentralizada
y se encuentra formado por la Funcion Ejecutiva, la cual esta delegada al Presidente de la
Republica y a los Ministros de Estado; la Funcion Legislativa, que corresponde a la
Asamblea Nacional; la Funcién Judicial, formada por la Corte Nacional de Justicia, el
Tribunal Constitucional y Cortes Provinciales; la Funcion Electoral que se encarga de los
procesos electorales y la Funcion de Transparencia y Control Social, que promueve el

control de las entidades y organismos del sector publico.

Las entidades del Estado cuentan con una estructura orgénica en la que se incluye
un area que gestiona las Tecnologias de Informacion y Comunicaciones para apoyar el
cumplimiento de los objetivos institucionales, area que debe cumplir con los 17 capitulos
de controles orientados a regular las &reas de Tecnologia de la Informacidn que componen
el grupo 410 TECNOLOGIA DE LA INFORMACION de las Normas de Control Interno de la

Contraloria General del Estado.

La seguridad informatica es parte de la seguridad de la informacién, y se enfoca
en la proteccion de la infraestructura tecnoldgica, incluyendo la informacion obtenida, su
finalidad es asegurar que los recursos del sistema de informacion de una organizacion
sean empleados de forma correcta, de acuerdo a las politicas establecidas, y que el acceso
a la informacion, asi como su modificacién, s6lo sea permitida a las personas autorizadas.

Victor Paliz, Magister en Informatica, Especialista en Gestion de las
Comunicaciones y Tecnologias de la Informacién, Magister en Gestion de las
Comunicaciones y Tecnologias de la Informacion y Master en Gestion Pablica, en el afio
2017, menciono en su Tesis “Propuesta de cumplimiento al articulo 410 de la Norma de

Control Gubernamental Moderno emitida en el afio 2009 por la Contraloria General del
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Estado del Ecuador sobre las tecnologias de la informacion y comunicaciones, aplicando
estandares y buenas préacticas internacionales actuales”, que el contenido del grupo 410
TECNOLOGIA DE LA INFORMACION de las Normas de Control Interno de la
Contraloria General del Estado, es basico e incompleto para manejar operativamente el
area de tecnologia y representa el punto minimo a cumplir en la gestion del area de
tecnologia de la informacién; debido a que no cuenta con requisitos para otorgar mejores
servicios de tecnologia de la informacion y comunicaciones, tales como: el anlisis de los
costos de los servicios, estrategias para brindar un mejor servicio, comunicacion a los
usuarios, innovacion y desarrollo; brindando un aporte deficiente en los servicios publicos
y en los procesos institucionales. (Paliz, 2017)

William Villacis, Magister en Evaluacion y Auditoria de Sistemas Tecnologicos,
en el afio 2014, sefialo en su trabajo de investigacion “Guia de evaluacion de la Gestion
de TI con aplicacion de COBIT y COSO en el sector publico”, que la aplicacion de los
procesos de COBIT, dependen en la actualidad de la voluntad y el grado de madurez que
necesita la entidad publica, teniendo que relacionar los dominios y procesos de COBIT
con las Normas de Control Interno incumplidas para tomar acciones correctivas posterior
a la emision del Informe de Auditoria aprobado por la Contraloria General del Estado.
(Villacis, 2014)

Lopez Cabrera Sandra Elizabeth, Molina Ventura José Raul y Quintanilla
Quintanilla Flor de Maria, en el afio 2008, mencionaron en su Trabajo de Investigacion
“Procedimientos de auditoria aplicados a los sistemas de informacion computarizados
para la deteccién, prevencion y correccion de delitos informaticos”, no existe una Base
Técnica local que sirva de forma especifica para auditar los sistemas de informacion

computarizados de las empresas; para tal efecto, se consideraran en lo que sean aplicables



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacion
del sector publico ecuatoriano

los objetivos de control recomendados por COBIT, con el fin de desarrollar
procedimientos de auditoria que se apliquen a los sistemas de informacién y que sirvan
de guia para la deteccion, prevencion y posible correccion de delitos informaticos (Lopez,
Molina y Quintanilla, 2008).

Finalmente, “COBIT 5 ... es la norma a seguir debido a que es integral y ayuda a
las empresas a crear valor a partir de las tecnologias de la informacion y comunicaciones”
(Paliz, 2017, p.v). y representa una norma integral para el gobierno y la gestion de
tecnologias de la informacion que cubre los procesos mas importantes del area, tales
como: seguridades, gestion de servicio, gobierno, arquitectura empresarial y desarrollo
de sistemas.

Para alcanzar el objetivo de disefiar una propuesta de Normativa basada en Cobit,
para el Control Interno de Tecnologias de la Informacion del sector Publico Ecuatoriano

se deben analizar Estandares y Marcos de Referencia reconocidos a nivel mundial.

Marcos de Referencia Internacionales

La ISO (Organizacion Internacional para Estandarizacién) e IEC (Comision
Internacional Electrotécnica forman el sistema especializado para estandarizacién a nivel
mundial. Los organismos nacionales que son miembros de ISO o IEC participan en el
desarrollo de Estandares Internacionales a través de los comités técnicos establecidos por
la respectiva organizacién para tratar campos particulares de la actividad técnica. Los
comités técnicos de ISO e IEC colaboran en campos de interés mutuo. Otras
organizaciones internacionales, gubernamentales y no gubernamentales conjuntamente
con I1SO e IEC, también toman parte en el trabajo. En el campo de tecnologias de
informacidn, 1SO e IEC han establecido un comité técnico conjunto, ISO/IEC JTC 1.

(Norma Técnica Ecuatoriana 27002:2009, 2008)
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ISO/IEC 27002

El estdndar internacional fue publicado por la ISO (www.iso.org/ISO/home.htm)
y la IEC, que establecieron el comité técnico mixto ISO/IEC JTC 1. La fuente histérica
para el estandar fue BS 7799-1, cuyas partes esenciales fueron tomadas en el desarrollo
de la norma ISO/IEC 17799:2005 Tecnologia de la Informacion — Codigo de Practicas
para la Gestion de Seguridad de la Informacién. Fue desarrollado y publicado por la
British Standards Institution (BSI), denominado como BS 7799-1:1999. (Hardy, 2008,
p.17)

La norma publicé su primera edicion en el afio 2000 y actualizada en junio de
2005. Se puede clasificar como las mejores practicas actuales en materia de sistemas de
gestion de seguridad de la informacion. La BS 7799 original fue revisada y reeditada en
septiembre de 2002. (Hardy, 2008, p.17)

La ISO 27002 proporciona recomendaciones de las mejores practicas en la gestion
de la seguridad de la informacion a todos los interesados y responsables en iniciar,
implantar o mantener sistemas de gestion de la seguridad de la informacion, por estarazén
es el primer paso a seguir en la proteccion de la informacion. (Molina, Rodriguez,
Sanchez y Vergel, 2012)

El objetivo de ISO/IEC 27002:2005 es brindar informacién a los responsables de
la implementacion de seguridad de la informacion de una organizacion. Puede ser visto
como una buena préctica para desarrollar y mantener normas de seguridad y préacticas de
gestion para mejorar la fiabilidad en la seguridad de la informacion en las relaciones
interorganizacionales. Aqui se definen las estrategias de 133 controles de seguridad

organizados bajo 11 dominios. (Hardy, 2008, p.17)

10
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COBIT

Es un marco de referencia globalmente aceptado para el gobierno de T1 basado en
estandares de la industria y las mejores practicas. Una vez implementado, los ejecutivos
pueden asegurarse de que se ajusta de manera eficaz con los objetivos del negocio y dirigir
mejor el uso de TI para obtener ventajas comerciales. COBIT brinda un lenguaje comun
a los ejecutivos de negocios para comunicar las metas, objetivos y resultados a los
profesionales de auditoria, informatica y otras disciplinas. (Hardy, 2008)

Debido a que COBIT es un conjunto de herramientas y técnicas probadas y
aceptadas internacionalmente, su implementacion es una sefial de buena gestion en una
organizacion. Ayuda a los profesionales de TI y a usuarios de empresas a demostrar su
competencia profesional a la alta direccion. Como ocurre con muchos procesos de
negocio genéricos, existen estandares y mejores practicas de la industria de Tl que las
empresas deberian seguir cuando utilizan las TI. COBIT se nutre de estas normas y

proporciona un marco para implementarlas y gestionarlas. (Hardy, 2008)

ITIL

Las organizaciones dependen de las TI para satisfacer sus objetivos corporativos,
necesidades de negocios y entregar valor a sus clientes para que esto ocurra de una forma
gestionada, responsable y repetible, la empresa debe asegurar que los servicios recibidos
de alta calidad de TI deben:

» Satisfacer las necesidades de la empresa y los requisitos de los usuarios.

* Cumplir con la legislacion.

* Asignarse y entregarse de forma eficaz y eficiente.

* Revisarse y mejorarse de forma continua. (Hardy, 2008)

11
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La gestion de servicios de TI se refiere a la planificacion, aprovisionamiento,
disefio, implementacion, operacién, apoyo y mejora de los servicios de Tl que sean
apropiados a las necesidades del negocio. ITIL proporciona un marco de trabajo de
mejores practicas integrales, consistente y coherente para la gestion de servicios de Ty
los procesos relacionados, la promocion de un enfoque de alta calidad para el logro de la

eficacia y eficiencia del negocio en la gestion de servicios de Tecnologia. (Hardy, 2008)

COSsO

Es un marco de referencia para la implementacion, gestion y control de un
adecuado Sistema de Control Interno cuya misidn es proveer directivas mediante el
desarrollo de marcos de trabajo comprensibles y lineamientos en gestion de riesgo
empresarial, control interno y disuasion del fraude designado para mejorar el rendimiento
organizacional y de gobierno y reducir el alcance del fraude en las organizaciones. (The
Committee of Sponsoring Organizations of the Treadway Commission [COSQ], 2017)

El marco de COSO 2013 mantiene la definicion de Control Interno y los cinco
componentes del mismo, pero incluye mejoras y aclaraciones con el objetivo de facilitar
el uso y su aplicacion en las entidades.

Es importante considerar que el Control Interno es un proceso dindmico, iterativo
e integral. Por lo tanto, el Control Interno no es un proceso lineal en el que uno de los
componentes afecta solo al siguiente. Mas bien es un proceso integrado en el que los

componentes pueden y van a impactar en cualquier otro. (Galaz, Yamazaki y Ruiz, 2015)

12
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RISKIT

Es un marco basado en un conjunto de principios y guias, procesos de negocio y
directrices de gestion que se ajustan a estos principios. (ISACA, 2009b)

El marco de los riesgos de TI, RISK IT, se complementa con COBIT, que
proporciona un marco integral para el control y la gestion de las organizaciones de
soluciones y servicios de TI. Aunque COBIT establece las mejores practicas para la
gestion de riesgos proporcionando un conjunto de controles para mitigar los riesgos de
TI, RISK IT establece las mejores précticas con el fin de establecer un marco para las
organizaciones para identificar, gobernar y administrar los riesgos asociados a su negocio.
(ISACA, 2009a) Es utilizado para ayudar a implementar el gobierno de TI, y las
organizaciones que han adoptado o piensan adoptar COBIT como marco de su gobierno
de TI pueden utilizar RISK IT para mejorar la gestion de sus riesgos.

COBIT, propiedad de ISACA, se encarga de gestionar todas las actividades
relacionadas con Tl en la organizacion. Estos procesos tienen que tratar con eventos
internos o externos a la organizacion. Los eventos internos pueden incluir los incidentes
operacionales, los fracasos del proyecto, cambios de la estrategia de TI y las fusiones.
Los eventos externos pueden incluir cambios en las condiciones del mercado, nuevos
competidores, nuevas tecnologias disponibles y las nuevas regulaciones que le afectan
(ISACA, 2009a, p.7).

“Estos eventos, plantean un riesgo y una oportunidad para evaluar el mismo y
generar las soluciones oportunas. La dimension del riesgo, y como gestionarlo, es el tema
principal de RISK IT” (ISACA, 2009a, p.7).

RISK IT es el riesgo comercial, es decir, el riesgo de los negocios asociados con

el uso, la propiedad, la operacién, la participacion, la influencia y la adopcion de las Tl

13
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dentro de una organizacion. Se compone de eventos relacionados con TI que podrian
afectar a la organizacion. Esto incluye tanto la frecuencia y la magnitud incierta, la
creacion de problemas en el cumplimiento de metas y objetivos estratégicos, asi como la
incertidumbre en la busqueda de oportunidades (ISACA, 2009a, p.11).

VAL IT

Es un marco de referencia de gobierno que incluye principios rectores
generalmente aceptados y procesos de soporte relativos a la evaluacion y seleccion de
inversiones de negocios de TI. (ISACA, 2008)

Val IT permite soportar el objetivo de negocio de realizar un valor 6ptimo de las
inversiones de negocio en Tl a un costo econdmico y con un nivel aceptable de riesgo y
esta guiado por un conjunto de principios aplicados a procesos de gestion de valor que
son impulsados por préacticas claves de gestion con referencias cruzadas a los controles
claves de COBIT y que se miden por Métricas de resultados y rendimiento.

Para obtener la rentabilidad de la inversion, los socios de las inversiones
posibilitadas por TI deberan aplicar los principios de Val IT a los procesos de Gobierno

de valor, Gestion de cartera y Gestion de Inversiones.

En Val IT, se facilitan guias para maximizar la calidad de los casos de negocio,
poniendo especial énfasis en la definicidn de indicadores claves, tanto financieros (valor
neto actual, tasa interna de rentabilidad y periodo de recuperacion) como no financieros,
y en la evaluacion y valoracién global del riesgo de pérdidas.

OLACEFS

La Organizacion Latinoamericana y del Caribe de Entidades Fiscalizadoras

Superiores (OLACEFS) es un organismo internacional, autonomo, independiente y

apolitico, creado como una asociacion de caracter permanente que se encarga de cumplir
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funciones de investigacion cientifica especializada y desarrollar tareas de estudio,
capacitacion, especializacion, asesoria y asistencia técnica, formacion y coordinacion al
servicio de sus miembros. (Organizacion Latinoamericana y del Caribe de Entidades
Fiscalizadoras Superiores [OLACEFS], 2012)

La Estrategia 3: Tecnologia de Informacién y Comunicacion, del Plan Estratégico
para los afios 2011 al 2015, sefala: “Desarrollar y promover un estandar tecnologico
para la Organizacion y las EFS de la Region, que le permita contar con una pagina Web
dotada de un conjunto de servicios interactivos al servicio de los miembros de la
Organizacion (foros, videoconferencias, biblioteca virtual, multilenguaje, manejo de
roles y usuarios, sistemas de entornos de aprendizaje virtual, etc.)”. (OLACEFS, 2015)

ISO /1IEC 27001 establece los requisitos normativos para el desarrollo y operacion
de un SGSI, incluyendo un conjunto de controles para el control y la mitigacion de los
riesgos asociados con la Informacion que la organizacion busca proteger mediante la
operacion de su SGSI, (International Standarization Organization, 2014) y ademas la
norma 1SO 27001 cubre a todo tipo de organizaciones (empresas comerciales, agencias,
gubernamentales, organizaciones sin &nimo de lucro) e independientemente de su tamafio
(pequeria, mediana o gran empresa), tipo o naturaleza.

1.2.2 Adopcidn de una Perspectiva Teorica
En base a lo analizado en el estado del arte, de forma particular en los trabajos

que son mencionados a continuacion:

Paliz (2017) en su investigacion “Propuesta de cumplimiento al articulo 410 de
la Norma de Control Gubernamental Moderno emitida en el afio 2009 por la Contraloria
General del Estado del Ecuador sobre las tecnologias de la informacion y

comunicaciones, aplicando estdndares y buenas précticas internacionales actuales”,
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sefiala el andlisis de buenas practicas como ITIL, PMBOK y COBIT 5 para crear la
propuesta de mejora; también Villacis (2014) en su trabajo “Guia de evaluacién de la
Gestion de Tl con aplicacion de COBIT y COSO en el sector publico” indica que COBIT
es un referente para las mejora de las Normas de Control Interno; y, Lopez, Molina y
Quintanilla (2008) en su documento “Procedimientos de auditoria aplicados a los
sistemas de informacion computarizados para la deteccion, prevencion y correccion de
delitos informaticos” menciona que los objetivos de control recomendados por COBIT
sirven de guia para la deteccion, prevencion y posible correccion de los delitos
informaéticos; por lo tanto, una vez analizados los tres documentos antes citados,
consideramos que la perspectiva tedrica de los tres autores coinciden en que COBIT es
un marco de referencia completo y que se encuentra orientado a cumplir con el objetivo
de asegurar la confidencialidad, disponibilidad e integridad de la informacién que se
encuentra en riesgo por la falta de identificacion de vacios legales en la normativa legal

vigente que rige a las entidades del sector publico Ecuatoriano.

Es asi, que este trabajo de investigacion desarrollara la propuesta de controles para
solventar los vacios legales existentes tomando como base el Marco de Referencia
COBIT 5, como sefialan los autores mencionados previamente, este es un marco completo

y adaptable a cualquier tipo de entidad.

1.2.3 Marco Conceptual
Confidencialidad
Propiedad de la informacion mediante la cual el acceso a la misma se brinda
Unicamente mediante una autorizacién y de forma controlada.
Se refiere a la proteccion de informacidn sensitiva contra revelacién no autorizada.
(ISACA, 2012b)
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Integridad

Propiedad de la informacion mediante la cual se mantiene sin cambios en el
tiempo.

Esta relacionada con la precision y completitud de la informacion, asi como con
su validez de acuerdo a los valores y expectativas del negocio. (ISACA, 2012b)

Si la informacion tiene integridad, entonces esta completa y libre de errores.
(ISACA, 2012b)
Disponibilidad

Es el acceso y utilizacidn de la informacion y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados cuando lo requieran.
(Neira & Spohr, 2010)

Disponibilidad es una de las metas de la calidad de la informacion que estan bajo
los encabezados de accesibilidad y seguridad. (ISACA, 2012Db)

1.2.4 Hipotesis

La identificacion de vacios legales en las Normas de Control Interno del grupo
410 TECNOLOGIA DE LA INFORMACION, permitira disefiar una propuesta de
normativa basada en COBIT 5, que permita brindar confidencialidad, integridad y
disponibilidad de la informacion y la prestacion de servicios en las entidades del sector

publico ecuatoriano.
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CAPITULO II

2.1 ANALISIS Y COMPARACION DE ESTANDARES
INTERNACIONALES Y/O MARCOS DE TRABAJO/MEJORES

PRACTICAS

En lo referente a Estandares Internacionales y Marcos de Referencia se pueden encontrar
un sin nimero de alternativas sobre las Tecnologias de la Informacidn; sin embargo, al tratarse
de una propuesta de Normativa de Control Interno, s para las entidades publicas del sector

Ecuatoriano, se deben analizar las que contengan controles que sean aplicables a esa realidad.

En este caso se analizaran los marcos de referencia Val IT, Risk IT, COBIT 5, COSO e
ITIL; asi como las Normas Internacionales ISO e ISSAI, para la elaboracién de la propuesta de
Normativa de Control Interno de manera que contenga un compendio de la mayor cantidad de
controles actuales e iddneos a la realidad ecuatoriana y que sean aplicadas en las entidades del

sector publico.

21.1VALIT

ISACA en el 2008 menciond que VAL IT es un marco creado por el IT Governance
Institute (ITGI) que mediante guias, procesos y practicas de soporte ayuda a las empresas a
optimizar las inversiones realizadas en tecnologia con un valor razonable y un nivel de riesgo

aceptable; y esta disefiado para alinearse con COBIT.

Dentro de VAL IT existen principios, procesos y practicas que estan conectados entre si,
y apalancan la creacidn de un valor 6ptimo sobre las inversiones autorizadas de TI, el que es un

objetivo empresarial. Inicialmente se encuentran los principios que son aplicados en los procesos
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de la administracion del valor, mismos que son aprobados por practicas administrativas claves y

éstos a su vez son medidos a través del rendimiento de objetivos y métricas. (ISACA, 2008)

Técnicasde
guia

1 Investigacion

Marco

I Publicaciones de Soporte
B Senicios

Figura 1. Principios, procesos y prdcticas de VAL IT
Fuente: ISACA, VAL IT Framework (ISACA, 2006)

ISACA (2006) menciond los principios basicos, dominios y procesos de VAL IT,

siendo éstos los siguientes:

Los principios basicos son 7:

1. Las inversiones de TI autorizadas serdn administradas como un portafolio de
inversiones.

2. Las inversiones de Tl autorizadas incluiran el ambito completo de actividades que se
requieran alcanzar para darle valor al negocio.

3. Lasinversiones de Tl autorizadas seran administradas a través de todo el ciclo de vida
econémico.

4. Las practicas de entrega de valores reconoceran que hay diferentes categorias de
inversiones que seran evaluadas y administradas de diferente manera.

5. Las practicas de entrega de valores definiran y monitorearan las métricas claves y
responderan rapidamente a cualquier cambio o desviacion.

6. Las practicas de entrega de valores comprometeran a todos los patrocinadores y
asignaran la contabilizacion apropiada para la entrega de capacidades y la realizacion
de los beneficios del negocio.

7. Las préacticas de entrega de valores estdn en constante monitoreo, evaluacion y
mejora.
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VAL IT comprende 3 Dominios:

e Gobierno de valor (VG), busca asegurar que las practicas de administracion de
valores de TI se encuentren dentro de la empresa.

e Gestion de cartera (PM), tiene como objetivo asegurar que la empresa afirme un valor
optimo para las inversiones de TI durante todo el ciclo de vida econdmico,
alinedndose con los objetivos del negocio.

e Gestion de inversiones (IM), asegura que las inversiones autorizadas para Tl
contribuyan de forma 6ptima.

A su vez, estos dominios cuentan con diferentes procesos que se detallan a continuacion:

e Gobierno de valor (VG):

O O O O

o O

Implantar la direccion estratégica que tomaran las inversiones de TI.

Definir e implementar procesos.

Definir las caracteristicas de las inversiones que se realizaran en el area de TI.
Alinear e integrar la gestiébn de valor con la planificacion financiera
empresarial.

Establecer el marco de gobierno, monitoreo y control.

Mejorar continuamente las préacticas de la gestion del valor.

e Gestion de cartera (PM):

(0]

O O O O O

Establecer una combinacion entre la direccion estratégica y los objetivos de
las inversiones.

Gestionar la cartera global de la empresa.

Establecer y gestionar los perfiles de los recursos.

Evaluar, priorizar y seleccionar nuevas inversiones.

Monitoreo del rendimiento de la cartera.

Definir umbrales para las inversiones.

e Gestidn de inversiones (IM):

@)

0O O O O O O O 0 O

Definir un programa y el caso de negocio detallado con su respectiva
documentacion.

Entender con claridad los posibles programas de inversion.
Desarrollar el plan del programa.

Gestionar el programa durante todo el ciclo de vida econémico.
Desarrollar el caso de negocio de forma detallada.

Lanzar y gestionar el programa.

Actualizar el portafolio de TI.

Actualizar el caso de negocio.

Monitorear y emitir reportes sobre el programa.

Desechar el programa.

20



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacion
del sector publico ecuatoriano

DOMINIOS Y PROCESOS DE VALIT

| r 1a direccion ategic: SR R 1 el marco de g
1a direccid e Dmlas:a‘:actmsmxh:sd SR B 4 .
que an las inversiones de TI rea de TI S monitoreo y control
‘ Alinear e integrar la gestion de — z 7
= Definir e implementar procesos valor conla planificacion financi i2
| Gobierno de valor (VG) empresarial HetE
‘ Ef!ablﬁc gl ?ogbmacwn c.ntfe o Establecer y gestionarlos perfiles Monitoreo del rendimiento dela
| direccion estratégica y los objetivos ditoin os carter
| de las inversiones
\
| Gestionar la cartera global dela Evaluar, pn'on:zar y.seleccionar Definir umbrales para las
- Gestion de cartera (PM) e usyasRyaionss B
r
Definir un programa y el caso de S : R
‘ S s e i Entender con cIand_ad los Pos:bles Desarrollar el caso de negocio de St e e e
iz programas de inversion forma detallada <
documentacion
‘ Desarrollar el plan del programa Lanzar y i elp 2 Y Mt Fepostcs sobry
‘ el programa
| Gestion de inversiones ,
| Gesuona'f el rogmma dufan.te todo Actualizar el portafolio de TI Desechar el programa
| (M) el ciclo de vida economico

Figura 2.Dominios y procesos de VAL IT
Fuente: ISACA, VAL IT Dominios y Procesos (ISACA, 2008)

ISACA (2006) sefiala adicionalmente que existen practicas que ayudan a que la gestién
de Tl sea adecuada, siendo estas las siguientes:

Para el proceso de Gobierno de Valor (VG):

VG1. Garantizar liderazgo informado y comprometido
VG2. Definir e implementar procesos

VG3. Definir roles y responsabilidades

VG4, Garantizar responsabilidad apropiada y aceptada
VG5. Definir necesidades de informacion

VG6. Establecer necesidades de informes

VG7. Establecer estructuras organizativas

VG8. Establecer direccion estratégica

VG9. Definir categorias de inversion

VG10. Determinar un objetivo de composicion ('mix’) de cartera
VG11. Definir criterios de evaluacion por categoria

En el caso de la Gestion de cartera (PM):
PM1. Mantener un inventario de recursos humanos
PM2. Identificar necesidades de recursos

PM3. Realizar un analisis de laguna (gap)
PM4. Desarrollar un plan de asignacion de recursos
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PM5. Monitorizar necesidades y utilizacion de recursos

PM6. Establecer un umbral de inversion

PM7. Evaluar el caso del negocio del concepto de programa inicial

PMB8. Evaluar y asignar una puntuacion relativa al caso de negocio del programa
PMO. Crear una vision de la cartera global

PM10. Tomar y comunicar la decision inversora

PM11. Fijar etapas y financiar los programas seleccionados

PM12. Optimizar rendimiento de la cartera

PM13. Volver a priorizar la cartera

PM14. Monitorizar e informar sobre el rendimiento de cartera

Para la Gestion de inversiones (IM):

IM1. Desarrollar una definicién a alto nivel de la oportunidad de inversion
IM2. Desarrollar un caso de negocio del concepto de programa inicial
IM3. Adquirir un claro entendimiento de los programas candidatos
IM4. Realizar anélisis de alternativas

IM5. Desarrollar un plan de programas

IM6. Desarrollar un plan de realizacion de beneficios

IM7. Identificar costes y beneficios de todo el ciclo de vida

IM8. Desarrollar una situacién de negocio detallada del programa
IM9. Asignar claramente la responsabilidad y propiedad

IM10. Iniciar, planear y lanzar programa

IM11. Gestionar el programa

IM12. Gestionar / hacer un seguimiento de los beneficios

IM13. Actualizar el caso de negocio

IM14. Monitorizar e informar sobre el rendimiento del programa
IM15. Retirar el programa (ISACA, 2008)

Practicas Claves de Gestion que soportan los tres procesos de Val IT

VG1. Garantizar liderazgo informado y comprometido
VG2. Definir e implementar procesos

VG3. Definir roles y responsabilidades

VG4. Garantizar apropiada y

VGS. Definir necesidades de informacion

VG6. Establecer necesidades de informes

VG7. Establecer estructuras organizativas

VG8. Establecer direccion estratégica

VG9. Definir categorias de inversion Gobierno del
VG10. Determinar un objetivo de c_omposicio'n (‘rryx'} de cartera Valor (VG)
VG11. Definir criterios de evaluacion por categoria

Gestion de Gestion de cartera
Inversiones (M) (PH) PII1. Mantener un inventario de recursos humanos
PM2. Identificar necesidades de recursos
PM3. Realizar un andlisis de laguna (gap)
PM4. Desarrollar un plan de asignacion de recursos
PM5. Monitorizar necesidades y utilizacion de recursos
PIM6. Establecer un umbral de inversion
PM7. Evaluar el caso del negocio del concepto de programa inicial
PI8. Evaluar y asignar una puntuacion relativa al caso de negocio del
programa
PM9. Crear una vision de la cartera global
PI10. Tomar y comunicarla decision inversora
PM11. Fijar etapas de (y financiar) los programas seleccionados
PM12. Optimizar rendimiento de la cartera
PM13. Volver a priorizar la cartera
PI#14. Monitorizar e informar sobre el rendimiento de cartera

IM1. Desarrollar una definicion a alte nivel de la oportunidad de inversion
IM2. Desarrollar un caso de negocio del concepto de programa inicial
IM3. Adquirir un claro entendimiento de los programas candidatos
4. Realizar analisis de alternativas

IMS. Desarrollar un plan de programas

IM6. Desarrollar un plan de realizacion de beneficios

IM7. Identificar costes y beneficios de todo el ciclo de vida

IM8. Identificar costes y beneficios de todo el ciclo de vida

IMS. Asignar claramente la responsabilidad y propiedad

IM10. Iniciar, planear y lanzar programa

IM11. Gestionar el programa

12 /hacerun de los

IM13. Actualizar el caso de negocic

IM14. Monitorizar € informar sobre el rendimiento del programa

IM15. Retirar el programa

Figura 3. Prdcticas claves de Gestion
Fuente: Prdcticas para la Gestion de Procesos Val IT (Espinoza, 2013)
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Cada uno de estos dominios tiene su propio objetivo principal, entradas, salidas, métricas

de proceso y métricas de dominio, como se puede observar en la figura:

Dominio Objetivo del Dominio

Entradas

Salidas

Métricas del Proceso

Métricas del Dominio

Optimizar el valor de las inversiones de
negocio habiltadas por tecnologia de
una organizacion.

Gobierno de Valor (VG)

- Estrategia de negocio

- Gobierno empresarial y marco de
trabajo de control

- Aproximaciones de la inversion
empresarial

- Compromiso de la directiva

- Requerimientos del gobierno de valor con
roles, responsabilidades y cuentas

- Caracteristicas del portafolio y categorias de
inversion

- Nivel de acuerdo de la directiva en los
principios de gobierno

- Nivel de compromiso de la directiva

- Grado de implementacion y conformidad
con el proceso de gestion de la

- Maduracion del valor de la
gestion de procesos

Asegurar que el portafolio general de
inversiones habiltadas por Tl se
encuentre alineado con los objetivos.

Gestion de cartera (PM) |0 0 e ta o

- Estrategia de negocio
- Caracteristicas del portafolio y
categorias de inverisén

- Programas de inversion aprobados
- Vistas del portafolio de inversiones general

y
contribuye con un valor 6ptimo al logro
de los mismos

- Pr y recursos
- Casos de negocio detallados

- Reportes de r del portafolio

- Nivel de satisfaccion sobre la contribucion
de Tl sobre el valor de negocio

- Porcentaje de desembolsos de Tl que
tienen una trazabilidad directa con la
estrategia del negocio

- Porcentaje de incremento en el valor del
portafolio en el tiempo

- Porcentaje de estimacion
opcional del valor, esto asegura
Ias inversiones permitidas para el
portafolio de Tl empresarial

Asegurar que los programas
individuales de inversion habilitada por
Gestién de inversiones (IM) |T, generan un valor éptimo a un costo
accesible con un nivel de riesgo
conocido y aceptable

- Estrategia de negocio
Requerimientos de negocio detallados
- Caracteristicas del portafolio &
incorporaciones

- Recursos disponibles

- Casos de negocio detallado, incuyendo el
ciclo de vida de costos y beneficios

- Plan de progarma incluyendo presupuesto y
recursos

- Reportes de rendimiento de programa

- Portafolio de operaciones de Tl actualizado

- Numero de ideas nuevas para cada
categoria de inversion y el porcentaje
invertido en cada caso de negocio

- Casos de negocio completos y cumplidos
(inicialmente y actualizados)

- Porcentaje del valor esperado realizado

- Contribucion de inversiones
individuales de Tl para un valor
6ptimo

Figura 4.0bjetivos, entradas y salidas de los Dominios de VAL IT
Fuente: ISACA, Lineamientos de Administracion de Alto Nivel(ISACA, 2008)

Controles asociados de VAL ITy COBIT

Después de identificar las practicas claves que forman parte del marco de referencia Val

IT, pueden ser asociadas con los dominios y controles de COBIT 5, segun el ambito de su

aplicacion; por ejemplo, se puede asociar la practica clave: “VG1.1 Desarrollar un entendimiento

de larelevancia de Tl y el papel del Gobierno” de VAL IT con el proceso de “EDMO01.01 Evaluar

el sistema de gobierno”, de COBIT 5 de la siguiente manera:

Tabla 1:

Practica VG1.1 de VAL IT vs proceso EDM01.01 de COBIT 5

VAL IT

COBIT 5

Desarrollar un entendimiento de la
relevancia de T1 y el papel del Gobierno

Todos los ejecutivos deben conocer sobre
los problemas estratégicos de TI, como la
dependencia de TI; y el conocimiento y las
capacidades tecnoldgicas, de forma que
exista un acuerdo entre TI, las otras unidades
de negocio y los ejecutivos respecto al
significado actual y potencial de Tl para la
estrategia empresarial.

Los lideres empresariales deben comprender
los elementos claves de gobierno que son

Evaluar el sistema de gobierno.

Identificar y comprometerse continuamente
con las partes interesadas de la empresa,
documentar la comprension de los
requerimientos y realizar una estimacion del
actual y futuro disefio del gobierno de Tl de
la empresa. (ISACA, 2012a)
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VAL IT COBIT5

requeridos para la entrega segura, confiada y
con un costo efectivo del valor 6ptimo del
uso de los servicios, los activos y los
recursos de TI, tanto existentes como
nuevos. (ISACA, 2006)
Nota: Elaborada por los autores: Figueroa F, Hinojosa L.

Es decir, el proceso EDMO01.01 perteneciente al dominio de COBIT 5 “EDM” puede ser
asociado con la practica clave VG1.1 de VAL IT, ya que ambos tratan sobre la evaluacion del
Gobierno de TI. Con esta explicacion se puede entender la matriz de asociacion de controles que
se presenta a continuacion:

Tabla 2:
Asociacion de controles VAL ITy COBIT 5

Préacticas Clave de Gestion

en VAL 'Tcégﬁbie”ase“ APOO1 | APOO2 | APOO5 | APO06 | APOO7 | BAIOL | BAI10 | EDMO1 | EDMO02

VG1.1 Desarrollar un
entendimiento de la
relevancia de Tl 'y el papel
del Gobierno

VG1.2 Establecer lineas de
notificacion efectivas

VG1.3 Establecer un foro de
liderazgo

VG1.4 Definir el valor para
la compafiia

VG1.5 Asegurar el
alineamiento e integracion
de las estrategias de negocio Nk
y Tl con los objetivos clave
del negocio

VG2.1 Definir el marco de
gobierno del valor

VG2.2 Evaluar la calidad y
cobertura de los procesos 7
actuales

VG2.3 Identificar y priorizar

S 7
los requisitos de los procesos
VG2.4 Definir y documentar 7
los procesos '
VG2.5 Establecer,
implementar y comunicar los 2

roles, responsabilidades e
imputabilidades
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Practicas Clave de Gestion

en VAL 'Tcégﬁbie”ase“ APOO1 | APOO2 | APOO5 | APO06 | APOO7 | BAIOL | BAIL0 | EDMO1 | EDMO2

VG2.6 Establecer las
estructuras organizativas

VG3.1 Definir los tipos de
portafolios

VG3.2 Definir las Categorias
(dentro de los portafolios)

VG3.3 Desarrollar y
comunicar el criterio de
evaluacion (para cada
categoria)

VG3.4 Asignar pesos a los 2
criterios '
VG3.5 Definir los
requerimientos para los
umbrales de cada estado y 2
otras revisiones (para cada
categoria)

VG4.1 Revisar las practicas
actuales de presupuestacion 3
de la empresa

VVG4.2 Determinar los
requerimientos para la
practica de planificacion de
la gestion de valor

VG4.3 Identificar los
cambios requeridos

VG4.4 Implementar
practicas de planificacion
financiera dptimas para la
gestion de valor

VG5.1 Identificar las
métricas clave

VG5.2 Definir los procesos
de captura de informacién y 3
sus enfoques

VG5.3 Definir los métodos y
técnicas de informacion
VG5.4 Identificar y
supervisar las acciones de 3
mejora del rendimiento
VG6.1 Implementar
'lecciones aprendidas'

PML1.1 Revisar y asegurar
que la estrategia y objetivos A
del negocio son claros

PM1.2 Identificar
oportunidades para que TI

influya y apoye a la 1
estrategia del negocio

PM1.3 Definir una

diversidad de inversiones Nl

apropiada
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Practicas Clave de Gestion

en VAL 'Tcégﬁbie”ase“ APOO1 | APOO2 | APOO5 | APO06 | APOO7 | BAIOL | BAIL0 | EDMO1 | EDMO2

PM1.4 Traducir los objetivos
y estrategia del negocio en 1
objetivos y estrategia de Tl

PM2.1 Determinar los
fondos de inversion en su 2
conjunto

PM3.1 Crear y mantener un
inventario de recursos 1
humanos para el negocio

PM3.2 Entender la demanda
actual y futura (para los
recursos humanos del
negocio)

PM3.2 Identificar déficits
(entre la demanda actual y
futura de los recursos
humanos para el negocio)
PM3.4 Crear y mantener
planes tacticos (para los
recursos humanos del
negocio)

PM3.5 Supervisar, revisar y
ajustar el Personal y su
asignacion a las funciones
del negocio

PM3.6 Crear y mantener un
inventario de recursos 5
humanos de TI

PM3.7 Entender la demanda
actual y futura (para los .5
recursos humanos de TI)

PM3.8 Identificar déficits
(entre la demanda actual y
futura de los recursos
humanos para TI)

PM3.9 Crear y mantener
planes tacticos (para los 5
recursos humanos de TI)

PM3.10 Supervisar, revisar y
ajustar (el Personal y su
asignacion a las funciones de
TI)

PM4.1 Evaluar y asignar
puntuaciones comparativas a
los casos de negocio del
programa

PM4.2 Crear una vista
general del listado de 3
inversiones

PM4.3 Tomar y Comunicar
decisiones de inversion

PM4.4 Especificar los
umbrales de estado y asignar
fondos a programas
seleccionados
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Practicas Clave de Gestion

en VAL 'Tcégﬁbie”ase“ APOO1 | APOO2 | APOO5 | APO06 | APOO7 | BAIOL | BAIL0 | EDMO1 | EDMO2

PM4.5 Ajustar los objetivos
de negocio, previsiones y .3
presupuestos

PM5.1 Supervisar e informar
sobre el rendimiento del 4
portafolio de inversiones

PM6.1 Optimizar el

rendimiento del portafolio de 4
inversiones
PM®6.2 Repriorizar el

: . : A4
portafolio de inversiones
IM1.1 Reconocer 3

oportunidades de inversion

IM1.2 Desarrollar el caso de
negocio inicial sobre el 2
concepto del programa

IM1.3 Evaluar el caso de
negocio inicial sobre el 3
concepto del programa

IM2.1 Desarrollar un
entendimiento claro y

2
completo del programa
candidato
IM2.2 Realizar el analisis de 2
alternativas ’
IM3.1 Desarrollar el plan del 4

programa

IM4.1 Identificar el ciclo de
vida completo de los 4
beneficios y costes

IM4.2 Desarrollar un plan

para la realizacion de los 4
beneficios
IM4.3 Realizar las revisiones
. .03 -
apropiadas y obtener las
e ) .04
validaciones/ aprobaciones
IM5.1 Desarrollar el caso de
negocio detallado del 2
programa
IM5.2 Asignar claramente la
responsabilidades y la 2
propiedad
IM5.3 Realizar las revisiones
.02 -
adecuadas y obtener las
A - .03
validaciones / aprobaciones
IM6.1 Planificar los
proyectos y recursos y lanzar 5
el programa
IM6.2 Gestionar el programa 5
IM6.3 Rastrear y administrar 5

los beneficios
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Practicas Clave de Gestion

en VAL 'Tcéglcgbie”ase“ APOO1 | APOO2 | APOO5 | APO06 | APOO7 | BAIOL | BAIL0 | EDMO1 | EDMO2

IM7.1 Actualizar los
portafolios de T operativos

IM8.1 Actualizar el caso de 4
negocio

IM9.1 Supervisar e informar
sobre el rendimiento del
programa (entrega de la
solucién)

IM9.2 Supervisar e informar
sobre el rendimiento del
programa (resultado de
beneficios)

IM9.3 Supervisar e informar
sobre el rendimiento del 6
programa (entrega del '
servicio)

IM10.1 Cerrar el programa 14
(ISACA, 2006) '

Nota: Las précticas claves de Gestion en VAL IT 2.0 fueron tomadas de ISACA (2006).
Elaborado por los autores: Figueroa F, Hinojosa L.

Al comparar los marcos de trabajo VAL IT y COBIT se observa que van de la mano,
inicialmente COBIT tenia un enfoque Unicamente en la Tecnologias de la Informacion; mientras
VAL IT se usaba en la gestion del valor de las inversiones de TI; sin embargo, al asociarlos se
obtiene un marco que abarca una vision con un enfoque gerencial, con el que se mantiene un
negocio mas estable y exitoso; que toma en cuenta los objetivos de las Tecnologias de la
Informacion desde un punto de vista de gobierno de TI, con el que se busca obtener beneficios
con la gestion del valor de las inversiones en curso de todos los procesos de tecnologia y a través
de la entrega de soluciones, la implementacién de operaciones y la entrega de servicios de TI;

administrando el portafolio de inversiones y el rendimiento de las mismas.

212RISKIT
Es un marco creado por ISACA, basado en un conjunto de principios y guias, procesos
de negocio y directrices de gestién producto de la investigacién y aporte de la experiencia

conjunta de un equipo global de especialistas, cuya mision fue la de facilitar a la alta Gerencia,
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una administracion efectiva de los riesgos de Tl relacionados con el negocio, a partir de su

identificacion y evaluacion (ISACA, 2009b).

RISK IT se complementa con COBIT, por el control y administracién de las

organizaciones de soluciones y servicios de Tl (ISACA, 2009b).

COBIT define practicas de gestion de riesgos proveyendo controles para mitigar riesgos
de TI, y por su parte RISK IT detalla practicas para las organizaciones con el objetivo de
identificar, gobernar y administrar los riesgos asociados a su negocio (ISACA, 2009b).

Principios

ISACA en el afio 2009 describié que Risk IT se basa en 6 principios:

Siempre se alinea con los objetivos de la organizacion.

Alinear la gestion de T1 con el riesgo organizacional con ERM

Balance de los costos y beneficios de la gestion de los riesgos de TI.
Promueve la comunicacion abierta y justa de los riesgos de TI.

Establece la definicidn y ejecucion de las responsabilidades personales para el
funcionamiento dentro de los niveles de tolerancia aceptables y bien definidos.
6. Esun proceso continuo y parte de las actividades diarias (ISACA, 2009a).

SANEEE R

Ambitos

Conforme lo indicado por ISACA, “The Risk IT Framework” se divide en tres ambitos:

Gobierno del riesgo, Evaluacién de riesgos y Respuesta de riesgo, cada uno con tres procesos:

Figura 5. Ambitos de Risk IT
Elaborado por ISACA, Marco de Riesgo de Tl (ISACA, 2009a)
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1. Gobierno del riesgo (RG): Garantiza que las tecnologias de gestion de los riesgos de las

practicas estén arraigadas en la empresa, lo que le permite certificar una Optima

rentabilidad ajustada al riesgo.

e RG1 Establecer y mantener una vision coman de riesgo.
e RG2 Integrar con la gestion de Riesgos de la empresa ERM.
e RG3 Hacer decisiones conscientes del riesgo del negocio.

2. Evaluacion de riesgos (RE): Asegura que los riesgos relacionados con IT y las

oportunidades son identificados, analizados y presentados en términos de negocio.

RE1 Recoger datos.
RE2 Analizar los riesgos.
RE3 Mantener el perfil de riesgo.

3. Respuesta de riesgos(RR): Asegura que las Tecnologias de la Informacion que estan

relacionadas con asuntos de riesgos, oportunidades y eventos, se tratan de una manera

rentable y en linea con las prioridades del negocio.

e RR1 Articular el riesgo
e RR2 Gestion de riesgos
e RR3 Reaccionar a los eventos (ISACA, 2009a).

Las actividades para cada uno de los procesos del marco de trabajo RISK IT, estan conformadas

de acuerdo al siguiente detalle:

Tabla 3:

Actividades de los procesos de RISK IT

Proceso

Actividad

RG1

RG1.1 Realizar la evaluacion del riesgo en Tl de la compaiiia.

RG1.2 Proponer los umbrales de tolerancia de riesgo de TI.

RG1.3 Aprobar la tolerancia al riesgo.

RG1.4 Alinear la politica de riesgos de Tl

RG1.5 Promover una cultura de reconocimiento del riesgo en TI.

RG1.6 Alentar una comunicacion efectiva del riesgo en TI.

RG2

RG2.1 Establecer y mantener la responsabilidad para la gestion del riesgo en TI.

RG2.2 Coordinar la estrategia del riesgo en Tl y del negocio.

RG2.3 Adaptar las practicas del riesgo en Tl a las practicas del riesgo en la empresa.

RG2.4 Proporcionar los recursos adecuados para la gestion del riesgo en TI.

RG2.5 Proporcionar aseguramiento independiente sobre la gestion del riesgo en TI.
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Proceso

Actividad

RG3

RG3.1 Conseguir que la direccion acepte el enfoque del analisis de riesgo en TI.

RG3.2 Aprobar el analisis del riesgo en TI.

RG3.3 Introducir las consideraciones de riesgo en Tl en la toma de decisiones de la estrategia del negocio.

RG3.4 Aceptar el riesgo en TI.

RG3.5 Priorizar las actividades de respuesta al riesgo en TI.

RE1

RE1.1 Establecer y mantener un modelo para la recoleccién de datos.

RE1.2 Recolectar datos sobre los entornos operativos.

RE1.3 Recolectar datos sobre eventos de riesgo.

RE1.4 Identificar factores de riesgo.

RE2

RE2.1 Definir el alcance del andlisis de riesgo en TI.

RE2.2 Estimar el riesgo en TI.

RE2.3 Identificar opciones de respuesta al riesgo.

RE2.4 Realizar revisiones entre iguales de los analisis de riesgo en TI.

RE3

RE3.1 Mapear recursos de Tl a los procesos de negocio.

RE3.2 Determinar la criticidad para el negocio de los recursos de TI.

RE3.3 Entender las Capacidades de TI.

RE3.4 Actualizar los componentes del escenario de Riesgo en TI.

RE3.5 Mantener el registro y mapa de riesgo TI.

RE3.6 Desarrollar los indicadores de riesgo TI.

RR1

RR1.1 Comunicar los resultados del andlisis de riesgos en TI.

RR1.2 Informar de las actividades en la gestién del riesgo T1 y su estado de cumplimiento.

RR1.3 Interpretar los hallazgos en la evaluacién independiente de TI.

RR 1.4 Identificar oportunidades asociadas a TI.

RR2

RR2.1 Inventariar los controles.

RR2.2 Supervisar el alineamiento operativo con los umbrales de tolerancia al riesgo.

RR2.3 Responder a la exposicién y oportunidades de riesgo descubiertos.

RR2.4 Implementar controles.

RR2.5 Informar del progreso del plan de accién del riesgo TI.

RR3

RR3.1 Mantener planes de respuesta a incidentes.

RR3.2 Supervisar el riesgo en TI.

RR3.3 Iniciar respuesta a incidentes.

RR3.4 Comunicar lecciones aprendidas de los eventos de riesgo (ISACA, 2009b).

Nota: Informacion tomada de Marco de Riesgos de Tl, ISACA (2009b). Elaborado por los
autores: Figueroa F, Hinojosa L.

Guia profesional general de los riesgos de TI

Seccion Subseccion Procesos de dominio del Marco de Referencia de Riesgos
RG1 RG2 RG3 RE1 RE2 RE3 RR1 RR2 | RR3
L. Definicién de un universo
He riesgos y &mbito de X X X X X X
estion de riesgo.
P. Apetito de riesgo y X
olerancia al riesgo
Conmepma_(!el riesgo, X X X X X X X X X
IComunicacion
B.Conciencia del riesgo, Principales
Comunicacion y |nd|cadores_(,jeldr|esgo X X X
bresentacion de informes y presentacion de
informes
Perfil del riesgo X
Agregacion de X X X X
riesgos
Cultura de riesgos X X
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Procesos de dominio del Marco de Referencia de Riesgos
RG1 RG2 RG3 RE1 RE2 RE3 RR1 RR2 RR3

Introduccién X X X X

Expresando su
impacto en términos X X X X
de negocios

i. Expresando y Describiendo Riesgo-
Hescribiendo el riesgo Expresando X X X X
Frecuencia
Describiendo Riesgo-
Expresando Impacto
Mapeando los
objetivos de negocios
de COBIT con otros
criterios de impacto

Mapa de Riesgos X X X

Seccion Subseccion

Registro de Riesgos X

Explicacion de los
escenarios de riesgo
Ejemplo de
lescenarios de riesgo
ICapacidad de
Factores de Riesgo en
el Proceso de Andlisis
de Riesgo

Factores de Riesgo
IAmbiental en el
Proceso de Andlisis
de Riesgo

6. Riesgo de respuesta y asignacion de prioridades X X X
7.Un flujo de trabajo de Analisis de Riesgo X X X X
8. Mitigacion de Riesgos de T1 Uso de COBIT y X X X X
VAL IT (ISACA, 2009b)

Nota: Informacién tomada de Marco de Riesgos de TI, ISACA (2009b). Elaborado por los
autores: Figueroa F, Hinojosa L.

b. Escenarios de riesgo

Controles asociados entre RISK ITY COBIT 5

Una vez que se han identificado los controles que forman Risk IT pueden ser asociadas
con los dominios y controles de COBIT 5; por ejemplo, se puede asociar el control “RG1.1
Realizar la evaluacion del riesgo en TI de la compaiia”, esta relacionado con la préctica de

gobierno de COBIT 5 “EDMO03.01 Evaluar la gestion de riesgos” de la siguiente manera:
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Tabla 4:

Asociacion de RG1.1 de Risk IT vs EDM03.01 de COBIT 5

RISKIT

COBIT5

RG1.1 Se deben patrocinar talleres con la direccion empresarial
para discutir laampliacion de los riesgos. La empresa debe estar
dispuesta a aceptar la realizacion de sus objetivos (apetito por
el riesgo).

Los administradores de T1 ayudan a las empresas a comprender
el riesgo en el contexto de situaciones que afectan a su negocio
y los objetivos.

Es necesario dar de arriba abajo un vistazo a los servicios
empresariales y procesos e identificar los principales puntos de
soporte de TI. Identificar donde se genera el valor y donde debe
ser protegido y sostenido.

Identificar eventos relacionados con la T1y las condiciones que
pueden poner en peligro el valor que afectan el rendimiento
empresarial y la ejecucion de las actividades criticas de negocio
dentro de unos limites aceptables

Romper los riesgos de TI por lineas de negocio, producto,
Servicio y proceso.

Entender cémo las capacidades de Tl contribuyen a la
capacidad de la empresa para afiadir valor y soportar la pérdida.

Identificar donde se concentran las zonas de riesgo, los
escenarios, las dependencias, los factores de riesgo y medidas
de riesgo que requieren atencion de la administracion vy
posteriormente analizar y desarrollar (ISACA, 2009b).

EDMO03.01

Examinar y evaluar continuamente el
efecto del riesgo sobre el uso actual y
futuro de las Tl en la empresa.
Considerar si el apetito de riesgo de la
empresa es apropiado y el riesgo sobre
el valor de la empresa relacionado con
el uso de TI es identificado y
gestionado (ISACA, 2012a).

APO12.02 Analizar el riesgo.

Desarrollar informacién atil para
soportar las decisiones relacionadas
con el riesgo que tomen en cuenta la
relevancia para el negocio de los
factores de riesgo (ISACA, 2012a).

Actividad 3.

Estimar la frecuencia y magnitud de
pérdida o ganancia asociada con
escenarios de riesgo de TI.

Tener en cuenta todos los factores de
riesgo que apliquen, evaluar controles
operacionales conocidos y estimar
niveles de riesgo residual (ISACA,
2012a).

Nota: Elaborado por los autores: Figueroa F, Hinojosa L.

Es decir, el proceso EDMO03.01 perteneciente al dominio de COBIT 5 “EDM?” puede ser

asociado con el control RG1.1 de RISK IT, ya que ambos tratan sobre la evaluacion de riesgos

de TI. Con esta explicacion se puede entender la matriz de asociacion de controles que se presenta

a continuacion:

Tabla 5:
Asociacion de RISK ITy COBIT

Précticas de GestclchRI!?Ig IT Cubiertas en EDMOL | EDMO03 | EDMo4 | APO07 | APO12
RG1.1 Reie}llzar la evaluacion del riesgo en Tl de o1 02-03
la compafiia.
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Practicas de Gestion Risk IT Cubiertas en
COBIT5

EDMO01

EDMO3

EDMO04

APOO07

APO12

RG1.2 Proponer umbrales de tolerancia del riesgo
enTI.

.01

RG1.3 Aprobar la tolerancia del riesgo en TI.

.01-02

RG1.4 Alinear la politica de riesgo en TI.

.01-02

RG1.5 Promover una cultura de reconocimiento
del riesgoen TI.

.02

RG1.6 Alentar una comunicacién efectiva del
riesgo en TI.

.03

RG2.1 Establecer y mantener la responsabilidad
para la gestion del riesgo en TI.

.02

RG2.2 Coordinar la estrategia del riesgo en Tl y
del negocio.

.01-02

RG2.3 Adaptar las practicas del riesgo en Tl a las
practicas del riesgo en la empresa.

.01-02

RG2.4 Proporcionar los recursos adecuados para
la gestion del riesgo en TI.

.01

.01/.03

RG2.5 Proporcionar aseguramiento independiente
sobre la gestion del riesgo en TI.

.03

RG3.1 Conseguir que la direccion acepte el
enfoque del andlisis de riesgo en TI.

.01-02

.02

RG3.2 Aprobar el analisis del riesgo en TI.

.01

RG3.3 Introducir las consideraciones de riesgo en
Tl en la toma de decisiones de la estrategia del
negocio.

.01

RG3.4 Aceptar el riesgo en TI.

.01

RG3.5 Priorizar las actividades de respuesta al
riesgo en TI.

.02

REL.1 Establecer y mantener un modelo para la
recoleccion de datos.

.01

RE1.2 Recolectar datos sobre los entornos
operativos.

.01

RE1.3 Recolectar datos sobre eventos de riesgo.

.01

RE1.4 Identificar factores de riesgo.

.01

RE2.1 Definir el alcance del analisis de riesgo en
TI.

.02

RE?2.2 Estimar el riesgo en TI.

.02

RE2.3 Identificar opciones de respuesta al riesgo.

.02

RE2.4 Realizar revisiones entre iguales de los
andlisis de riesgo en TI.

.02

RE3.1 Mapear recursos de Tl a los procesos de
negocio.

.02

RE3.2 Determinar la criticidad para el negocio de
los recursos de TI.

.03

RE3.3 Entender las Capacidades de TI.

.03

RE3.4 Actualizar los componentes del escenario
de Riesgo en TI.

.03

RE3.5 Mantener el registro y mapa de riesgo TI.

.03

RE3.6 Desarrollar los indicadores de riesgo TI.

.03

RR1.1 Comunicar los resultados del analisis de
riesgos en TI.

.04
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Précticas de Gestl:c();\BRI!?Ig IT Cubiertas en EDMOL | EDM03 | EDMo4 | APOO7 | APO12
RR1.2 Informar de las actividades en la gestion 04
del riesgo T y su estado de cumplimiento. '
RR1.3 Interpretar los hallazgos en la evaluacion 04
independiente de TI. '
RR 1.4 Identificar oportunidades asociadas a TI. .04
RR2.1 Inventariar los controles. 05
RR2.2 Supervisar el alineamiento operativo con 05
los umbrales de tolerancia al riesgo. '
RR2.3 Responder a la exposicidn y oportunidades 05
de riesgo descubiertos. '
RR2.4 Implementar controles. .05
RR2.5 Informar del progreso del plan de accién

; .05
del riesgo TI.
RR3.1 Mantener planes de respuesta a incidentes. .06
RR3.2 Supervisar el riesgo en TI. .06
RR3.3 Iniciar respuesta a incidentes. .06
RR3.4 Comunicar lecciones aprendidas de los 06
eventos de riesgo (ISACA, 2009b). '

Nota: Las practicas de gestion de Risk IT fueron tomadas de ISACA (2009b). Elaborado por los
autores: Figueroa F, Hinojosa L.

Después de analizar y comparar COBIT 5 y Risk IT es posible sefialar que se
complementan, ya que RISK IT define practicas para las organizaciones con el fin de identificar,
gobernar y administrar los riesgos asociados al negocio, mismos gque son controlados y evaluados
a través de las actividades que son establecidas por COBIT para la gestion y control de riesgos,
lo que permite que el control y la administracion de riesgos en las organizaciones se realice de
una forma completa y eficaz dentro del ambito de las Tecnologias de la Informacion.

2.1.3 COSO

Instituto de Auditores Internos (2013) sefialo que en 1992 el Comité de Organizaciones
Patrocinadoras de la Comision de Normas o Committee of Sponsoring Organizations of the
Treadway Commission (COSO) publicé el marco de trabajo Integrado de Control Interno, mismo
que ha tenido una gran aceptacion y es ampliamente usado a nivel mundial. Es reconocido como

lider en su area por disefiar, implementar, conducir y evaluar la efectividad del control interno.
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El Instituto de Auditores Internos de Espafia sefialé en el 2013 que 20 afios después de la
insercién de este marco de referencia los ambientes de trabajo y los negocios han cambiado de
forma radical, aumentando su complejidad, mejorando su tecnologia y avanzando en un mundo
globalizado, por lo que el Control Interno es un proceso que se realiza con el proposito de
proporcionar una garantia razonable sobre el logro de objetivos de:

e Operaciones: Van de la mano con la misién y visién de la institucion.
e Reportes: Se refieren a reportes financieros y no financieros tanto externos como
internos.

e Cumplimiento: Se encuentran relacionados con el cumplimiento de Normas y Leyes.

Componentes

El Comité de Organizaciones Patrocinadoras de la Comision de Normas (COSO) en
2013, (The Committee of Sponsoring Organizations of the Treadway Commission, 2013)
numero 5 componentes, mismos que a su vez fueron desagregados por el Instituto de Auditores
Internos de Espafia en el mismo afo:
1. Ambiente de control. - Es el conjunto de normas, procesos y estructuras que
proveen las bases para llevar a cabo el Control Interno (Instituto de Auditores Internos,
2013). Esta formado por 5 principios:
e Demuestra compromiso con la integridad y los valores éticos.
e El directorio demuestra independencia de la gerencia y vigila el desarrollo y
funcionamiento del Control Interno.
e La Gerencia establece la estructura, autoridad y responsabilidad.

e La organizacién demuestra compromiso con la competencia.
e Aplica la rendicion de cuentas (COSO, 2013).

2. Evaluacion del Riesgo. - Involucra un proceso dinamico e interactivo para
identificar y analizar riesgos que afectan el logro de objetivos de la entidad, esta formada
por 4 principios:

e Especifica objetivos adecuados
e Identifica y analiza los riesgos
e Evalla el riesgo de fraude
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e Identifica y analiza cambios significativos (COSO, 2013).
3. Actividades de control. - Son las acciones establecidas por politicas y
procedimientos para ayudar a asegurar que las directivas de laadministracion para mitigar
riesgos con el fin de conseguir los objetivos se realicen; comprenden 3 principios:

e Selecciona y desarrolla actividades de control
e Selecciona y desarrolla controles generales sobre la tecnologia

e Se implementa a través de politicas y procedimientos (Instituto de Auditores
Internos [IAI], 2013).

4. Informacién y Comunicacion. - La Informacion es necesaria en la entidad para
ejercer las responsabilidades de Control Interno con el fin de alcanzar los objetivos; la
Comunicacion ocurre tanto interna como externamente y provee a la organizacion de la
informacidn necesaria para la realizacion de controles de forma diaria (1Al, 2013).; se
encuentra formada por 3 controles:

e Utiliza la informacion relevante

e Se comunica internamente

e Se comunica externamente (COSO, 2013).
5. Monitoreo. - Se usan evaluaciones concurrentes, separadas, 0 una combinacion
de ambas para determinar si cada uno de los componentes del Control Interno, incluidos
los controles para efectivizar los principios de cada componente, se encuentra

funcionando (Instituto de Auditores Internos, 2013); cuenta con 2 principios:

e Llevaa cabo evaluaciones en curso y/o separadas
e EvallGay comunica las deficiencias (COSO, 2013).

Existe una relacion directa entre los objetivos, que son los que la entidad se esfuerza en
conseguir, los componentes que representan lo que se necesita para lograr los objetivos y la

estructura organizacional de la entidad (las unidades operativas, entidades legales, etc.).

Esta relacion puede ser representada en un cubo en tres dimensiones:
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e Las tres categorias de los objetivos: operaciones, reportes y cumplimiento
e Los 5 componentes representados en cinco filas
e Laestructura organizacional de la entidad

T
o
o

Act

Act

Evaluacion de Riesgos

Ambiente de Contrpl

Figura 6. Relacion Objetivos y Componentes
Fuente: (Gmacagno, 2013)

ISACA (2014) menciondé que dentro de los dominios de COBIT existe el Monitoreo,
Evaluacion y Cumplimiento (MEA por sus siglas en inglés), el cual contiene un proceso enfocado
en cumplimiento, MEAO3, que consisten en monitorear, evaluar y cumplir con los requerimientos
externos; lo que permite entender que los objetivos de ambos marcos de referencia se relacionan

de la siguiente manera:

e Operaciones: Tanto COBIT como COSO son aceptados mundialmente como mejores
practicas de gobierno y administracion de procesos relacionados con Tl 'y para el control
interno de las compariias de cualquier tipo.

e Reportes: COSO es soportado por los procesos de dominios MEA vy los objetivos en
cascada de COBIT, con lo que reporta las categorias de una forma objetiva.

e Cumplimiento: Los procesos externos MEAOQ3 estan alineados con algunos estandares y
marcos de trabajo relevantes como COSO ya que se enfocan en el cumplimiento externo

de COBIT.
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Tanto COSO como COBIT son usados como la base para auditorias internas, externas y guias

de regulacion en ciertas industrias ISACA (2014).

Controles asociados entre COSO vs COBIT

Después de identificar y analizar los componentes de COSO pueden ser asociados con
los dominios y controles de COBIT 5; por ejemplo, se puede asociar el control “RG1.1 Realizar
la evaluacion del riesgo en TI de la compaiiia”, estd relacionado con la practica de gobierno de

COBIT 5 “EDMO03.01 Evaluar la gestion de riesgos” de la siguiente manera:

Tabla 6:
Asociacion de RG1.1 de COSO vs EDM03.01 de COBIT 5

COSO COBIT 5

EDMO01
Ambiente de | Analizayarticula los requerimientos para el gobierno de Tl de la empresa y pone
Control en marcha y mantiene efectivas las estructuras, procesos y practicas facilitadores,

con claridad de las responsabilidades y la autoridad para alcanzar la mision, las
La organizacion | metas y objetivos de la empresa (ISACA, 2012a).

demuestra un
compromiso con la | APOO1

integridad y los | Aclarar y mantener el gobierno de la mision y la vision corporativa de TI.

valores éticos Implementar y mantener mecanismos y autoridades para la gestion de la

(ISACA, 2014). informacion y el uso de TI en la empresa para apoyar los objetivos de gobierno
en consonancia con las politicas y los principios rectores (ISACA, 2012a).
APOO07

Proporcionar un enfoque estructurado para garantizar una 6ptima estructuracién,
ubicacion, capacidades de decisién y habilidades de los recursos humanos. Esto
incluye la comunicacion de las funciones y responsabilidades definidas, la
formacion y planes de desarrollo personal y las expectativas de desempefio, con
el apoyo de gente competente y motivada (ISACA, 2012a).

Nota: Elaborado por los autores: Figueroa F, Hinojosa L.

Es decir, los procesos EDM01, APOO01 y APOQ7 pertenecientes a los dominios de COBIT
5 “EDM y APO” puede ser asociado con el primer principio del componente de COSO
“Ambiente de control”, ya que ambos marcos tratan sobre el nivel de compromiso de la
organizacion y los valores que deben mantener para realizar una buena gestién tanto empresarial
como de TI. Con esta explicacion se puede entender la matriz de asociacion de controles que se

presenta a continuacion:
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Tabla 7:

Asociacion de COSOy COBIT

Asociacion entre Componentes COSO y controles de COBIT 5

Componente COSO
Informacion
y Monitoreo
comunicacion

Nivel Nivel de A
empresaria' actividad Area de COBIT Ambiente | Evaluacion | Actividades

de Control | de Riesgos | de Control

Evaluar, Orientar y Supervisar

Asegurar el
Establecimiento y
Mantenimiento del Marco
de Gobierno

Asegurar la Entrega de
Beneficios

Alinear, Planificar y Organizar

Gestionar el Marco de
Gestion de Tl
X Gestionar la Estrategia X X X X
Gestionar la Arquitectura
Empresarial
Gestionar los Recursos
Humanos
X Gestionar las Relaciones X X
Gestionar los Acuerdos de
Servicio
X Gestionar los Proveedores X X X X
X Gestionar la Calidad X X X X
X Gestionar el Riesgo X

Construccién, Adquisicién e Implementacién
Gestionar la Identificacion
X y la Construccién de X
Soluciones
Gestionar la
X Disponibilidad y la X X
Capacidad
X Gestionar los Cambios X X
X Gestionar la Configuracion X X
Entregar, dar Servicio y Soporte
X Gestionar las Operaciones X X X
Gestionar las Peticiones y
los Incidentes del Servicio
X Gestionar la Continuidad X X
Gestionar los Servicios de
Seguridad

X X X

X X X X

Supervisidn, Evaluacidn y Verificacion
Supervisar, Evaluar y
X Valorar Rendimiento y X X
Conformidad
Supervisar, Evaluar y
X Valorar el Sistema de X
Control Interno
Supervisar, Evaluar y
Valorar la Conformidad
con los Requerimientos
Externos (ISACA, 2012a)

Nota: Los componentes de COSO fueron tomados de ISACA (2014). y los dominio de ISACA
(2012a). Elaborado por los autores: Figueroa F, Hinojosa L.
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COBIT 5 y COSO son dos marcos de referencia complementarios, usados con el objetivo
de que las entidades mejoren su proceso de control interno mediante la gestion adecuada de los
riesgos empresariales, incluyendo los recursos y activos de TI, estableciendo practicas de
gobierno y gestion que se encuentren alineadas con los objetivos del negocio, esto permite que
el control interno sea mas eficiente y completo, ya que no abarca Unicamente las operaciones
financieras de la entidad sino las operaciones e inversiones realizadas en las areas tecnoldgicas

que apalancan el negocio.

2.1.41TIL

Rios (2011), en su manual ITIL v3 indicé que la Biblioteca de Infraestructura de
Tecnologias de la Informacion (ITIL), es un marco de trabajo que describe un conjunto de
mejores practicas para la entrega de los servicios de Tecnologia Informatica con alta calidad y
eficiencia, nacié en la década de 1980, a través de la Agencia Central de Telecomunicaciones y
Computacion del Gobierno Britanico (Central Computer and Telecomunications Agency -
CCTA), que ided y desarrollo una guia para que las oficinas del sector publico britanico fueran

mas eficientes en su trabajo y por tanto se redujeran los costos derivados de los recursos de TI.

El 1 de abril del 2001 la CCTA pasé a formar parte de la OG, que se convirtio asi en la
nueva propietaria de ITIL, la frase “mejores practicas” se refiere a un conjunto coherente de
acciones que tuvieron éxito en un determinado contexto y que se espera rindan resultados

equivalentes en contextos similares.

ITIL en el afio 2007 agrupd los elementos principales de ITIL en 5 volimenes y se
desplego con el nombre de ITIL Version 3, con un eje de la definicion de la estrategia y la mejora
continua en el servicio, Office of Government Commerce (2009) sefialé que ITIL esta definido

en 5 fases del ciclo de vida del servicio:
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[
-

Mejora
Continua
del Servicio

Estrategia
del Servicio

gt ¥
xS
Figura 7 Fases del ciclo de vida del servicio
Fuente: OGC ITIL v3, ciclo de vida del servicio
1. Estrategia de Servicios - Service Strategy (SS). - Proporciona la guia para disefiar

una estrategia en la organizacién en cuanto a las tecnologias de la informacién, no s6lo como una
capacidad organizativa, sino también como un activo estratégico (Rios, 2011).

2. Disefio de servicios - Service Design (SD). - Proporciona la guia que permite
transformar los objetivos estratégicos en portafolios y activos del servicio, mediante el desarrollo
de disefios de arquitecturas, procesos, politicas y documentacion; considerando ademas en la
gestion de niveles de servicio, el disefio para gestion de capacidad, continuidad en los servicios
TI, gestion de proveedores, y responsabilidades clave en disefio de servicios (Rios, 2011).

3. Transicion de Servicios - Service Transition (ST) . - Proporciona una guia sobre
la gestion de la complejidad relacionada con los cambios en los servicios comunes (del trabajo
diario) y en los procesos de gestion del servicio, para evitar consecuencias indeseadas mientras
se innova, mejora de capacidades que permitan transformar servicios nuevos y modificados en
operaciones, mediante la gestion de la configuracion y servicio de activos, planificacion de la
transicion y de apoyo, gestion y despliegue de los Servicios T1, Gestion del Cambio, Gestién del
Conocimiento, y por ultimo las responsabilidades y las funciones de las personas que participen
en el Cambio o Transicion de Servicios (Rios, 2011).

4. Operaciones de Servicios - Service Operation(SO). - Proporciona practicas para
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conseguir y ofrecer un nivel de servicio de la Organizacion acorde a los requisitos y necesidades
de los Clientes (establecimiento del SLA — Service Level Agreement o Acuerdo de Nivel de
Servicio), sobre la gestion de Operacion del Servicio. Incluye una guia para lograr eficacia y
eficiencia en la entrega y en el soporte de servicios que garanticen el valor para el cliente y el
proveedor de servicio (Rios, 2011).

5. Mejora Continua de Servicios - Continual Service Improvement - (CSI). -
Proporciona una guia instrumental sobre la creacion y mantenimiento del valor que se ofrece a
los clientes a través de la mejora continua del disefio, introduccion y operacion de los servicios
(Rios, 2011). Combina principios, practicas y métodos a partir de la gestion de la calidad, Gestidn
de Cambios y mejora de la capacidad. De acuerdo con este concepto, las entidades deben estar
en constante analisis de sus procesos de negocio, de manera que sean capaces de responder a los
objetivos, la estrategia, la competitividad y la gestion de la estructura y organizacion de las

entidades que dispongan de infraestructura de Tl (Rios, 2011).

Las actividades para cada uno de las fases del marco de trabajo ITIL estan conformadas de

acuerdo al siguiente detalle:

Tabla 8:

Actividades de las fases de ITIL

FASE SUBPROCESO ACTIVIDAD

Valoracién de Servicio

Modelo de Demanda

Optimizacion del Portafolio de Servicios
Gestion Planeacion y Presupuesto

Financiera (SS1) | Analiza las inversiones en Servicios

Contabilidad y Cargos

Complimiento de Estdndares

Analiza variables de costo dindmicos (VCD)

Estrategia de TI

Estrategia del Negocio

Evaluar

Generar

Ejecutar

Gestidn
Estrategia (SS2)

Estrategia del Servicio
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FASE SUBPROCESO ACTIVIDAD
Andlisis y codificacion de Patrones de Actividad del Negocio
Gestion Demanda }(DPBA) -
erfiles de Usuario
(SS3) Desarrollo de Paquetes de Servicio (SDP)
Definicion de Paguetes de Niveles de Servicio
Define
Analiza
Gestion Cartera égﬁjg?ca
de Servicios (SS4) Bajo Desarrollo
Catalogo
Retirados
Gestion del Definic_ic’)n de los Servicios’ _
. Producir y Mantener el Catélogo de Servicios
Catélogo de - ;
L Vistas del Catéalogo
Servicios (SD1) Interfaz con la Gestién del Porfolio
Determinar Requerimientos
Realizar los SLAs (Service Level Agreement)
Gestion de Monitorear y Reportar
Niveles de Mejorar Satisfaccion del Cliente
Servicios (SD2) | Conducir revision del Servicio
Revisar SLAs y Contratos
Desarrollo de Relaciones
Revisar la Capacidad Actual
Gestion de la Prqducir el Plan d.e Capacidad
capacidad (SD3) Mejgrar la Capacidad _
Revisar, Acordar y Documentar requerimientos
Sub-procesos (Negocio, Servicio y Componente)
o Monitorear, Medir, Analizar, Reportar y Revisar
2 Gestion de la IIEnveIstlgar . IR
< disponibilidad valuar y Gestionar e R_lesgo
% (SD4) Implemente}r c?ntra medidas
3 Planear y disefiar
2 Revisar y Probar
8 Inicializar el proyecto
a Gestion de la Eetgrm_mar requerimientos
continuidad de roducir una estrategia
. Desarrollar planes
Servicios de Tl Implementar estrategia
(SD3) Operacién en marcha
Invocacion del Plan
Politica de seguridad de la Informacién (IPT)
Gestion de Implementar y Mejorar los Controles de Seguridad.
Seguridad de la | Iniciar el Anlisis de Impacto al Negocio (BIA)
Informacion Gestionar Brechas de Seguridad
(SD6) Desarrollar Revisiones, Auditorias y Pruebas
Gobierno de Seguridad de la Informacién (ISO 27000)
Evaluar
Gestion de Establecer
Suministradores | Categorizar proveedores
(SD7) Mantener la SCD
Gestionar el desempefio
Renovar y/o Terminar
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FASE

SUBPROCESO

ACTIVIDAD

Transicion del Servicio

Planeacion de la
Transiciony
Soporte (ST1)

Definir la estrategia de Transicion

Preparar la transicion del Servicio

Planear y coordinar la transicion del servicio

Aconsejar

Proporcionar Administracion

Monitorear e informar sobre el proceso

Gestién de
Cambios (ST2)

Comité Asesor de Cambios (CAB)

Crear y registrar el RFC

Revisar el RFC

Evaluar los cambios

Autorizar los cambios

Planear actualizaciones

Coordinar la implementacion de cambios

Revisar y cerrar un cambio

Gestion de la
Configuraciony
de los activos del

servicio (ST3)

Gestion y planificacion

Identificacion de la configuracion

Control de la configuracion

Seguimiento e informacién del estado

Auditoria y verificacion

Base de datos de la configuracion

Gestion de
Entregay
Despliegue (ST4)

Plan de Implementacion de un Paguete

Preparacidn para construccion, prueba e implementacion

Construccién y Pruebas

Pruebas del Servicio y Pilotos

Planear y preparar para la implementacion

Desarrollar la transferencia, implementacion y Retiro

Verificar la implementacion

Apoyo en la puesta en Marcha

Revisar y cerrar la implementacion

Revisar y cerrar la transicién del servicio

Validaciony
Pruebas del
Servicio (ST5)

Administracién de la Validacién y Pruebas

Plan y Disefio de Pruebas

Verificacidn del plan de pruebas y del disefio de pruebas

Preparar el entorno de pruebas

Realizar las pruebas

Evaluar criterios de salida e informes

Entornos de pruebas y Cierre

Evaluacion del
cambio (ST6)

Plan de Evaluacion

Evaluar el rendimiento Previsto

Evaluar el rendimiento Actual

Gestion del
conocimiento
(ST7)

Definir la estrategia de la Gestién del conocimiento

Transferir el Conocimiento

Gestion de Datos e Informacién

Usar el Sistema de Gestion del conocimiento del Servicio (SKMS)

Operacion del Servicio

Gestion de
Eventos (SO1)

Notificacion de Eventos

Deteccion de Eventos

Filtro de eventos

Categorizacion de eventos

Correlacion de eventos

Respuesta a disparadores

Seleccién de Respuestas

Revisar acciones

Cierre de eventos

Identificar incidentes
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FASE

SUBPROCESO

ACTIVIDAD

Gestién de
Incidentes (SO2)

Registrar Incidentes

Categorizar Incidentes

Priorizar incidentes

Ejecutar Diagndsticos

Escalar Incidentes

Investigar y diagnosticar

Incidentes

Resolver y recuperar incidentes

Cerrar incidentes

Gestion de
Requerimientos
(SO3)

Seleccionar e ingresar detalles de Requerimientos de Servicios

Aprobar requerimientos de servicio

Reguerimientos de Servicios Cumplidos

Cerrar Requerimientos de Servicios

Gestion de
Problemas (SO4)

Detectar Problemas

Registrar Problemas

Categorizar Problemas

Priorizar Problemas

Investigar y diagnosticar Problemas

Encontrar Soluciones Temporales

Registrar Errores Conocidos

Resolver Problemas

Cerrar Problemas

Revisar Problemas Principales

Gestion de
Accesos (SO5)

Reguerimientos de Acceso

Verificacion de Requerimientos

Proveer Permisos

Monitorear, mantener usuarios, Roles y Grupos

Registro y rastreo de accesos

Remover o restringir Permisos (Rios, 2011)

MCS

Proceso de
mejora en 7 pasos
(CslI1)

Integracién con el resto de etapas del ciclo de vida y procesos de
gestion del servicio

Meétricas y medidas

Informes del
servicio (CSI2)

Politicas y normas de los informes

Nota: Fases y
Hinojosa L.

subprocesos tomado de Rios (2011). Elaborado por los autores: Figueroa F,
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Mapa de Procesos y funciones ITIL V3

R ——
C__Jme o
Gestién de Incidencias
N\
Gestion del Catdlogo de Planificacion y Soporte 5 A
) RETES
Castioniie Nvel de Gestién de Cambios Gestién de Problemas
uncion
1 Gestion Configuracion s
Gestion de la Capacidad y Activos Servido Gestion de Accesos
Generacion de la Igatudn dela ] Gesti'qn de Entregas y Service Desk >
Gestion Financiera ] Gestion Continuidad del Valid;gbns P Gestién Técnica >
Servicio
Gestion de Seguridad de 5 Gestion de la Operacién
Gestion de la Demanda 1 Theeniacn Evaluacion
sl aele Cartera de ] Gestién de Aphcadones>
el Disefio del Transicién del Operacién del
Servicio Servicio Servicio
Mejora Continua del Servicio

Medicién del Servido Informes del Servido

Figura 8 Mapa de procesos ITIL
Fuente: www.OverTl.es, 2009

COBIT 5e ITIL V3 estan alineados y no presentan contradicciones. Pero no son idénticos
puesto que estan desarrollados desde perspectivas diferentes: COBIT 5 desde el negocio a las T,

e ITIL desde las Tl al negocio.

COBIT

Gobernanza

- —
Figura 9 Perspectiva COBIT vs ITIL

Fuente: elaborada por los autores: Figueroa F, Hinojosa L.

ITIL

Controles asociados entre ITIL Y COBIT 5

Después de identificar y analizar las fases de ITIL pueden ser asociadas con los dominios y
controles de COBIT 5; por ejemplo, se puede asociar la fase “Gestion del servicio”, estd

relacionado con la practica de gobierno de COBIT 5 “APO02 Gestionar la Estrategia” de la

siguiente manera:
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Tabla 9:

Asociacion de la fase de Gestién del servicio de ITIL vs APO02 de COBIT 5

ITIL

COBIT5

Gestion del servicio

El objetivo principal de la etapa de Disefio del Servicio del ciclo
de vida es el disefio de servicios nuevos o0 modificados para su
introduccidn en el entorno de produccion. Es importante que se
adopte un método integral para todos los aspectos del disefio, y
que al modificar o cambiar cualquier elemento individual del
disefio, se consideren todos los demas aspectos (Rios, 2011).

APOO02. Gestionar la Estrategia

Proporcionar una vision holistica del
negocio actual y del entorno de TI, la
direccion futura, y las iniciativas
necesarias para migrar al entorno
deseado.

Aprovechar los bloques y
componentes de la  estructura
empresarial, incluyendo los servicios
externalizados y las capacidades
relacionadas que permitan una
respuesta agil, confiable y eficiente a
los objetivos estratégicos (ISACA,
2012a).

Nota: Elaborado por los autores: Figueroa F, Hinojosa L.

Es decir, el proceso APO02 perteneciente al dominio de COBIT 5 “APO” puede ser

asociado con la fase de “Gestion del servicio” de ITIL, ya que ambos marcos buscan la correcta

gestion de servicios tanto internos como externos para una correcta administracion de los activos

y recursos de T1. Con esta explicacion se puede entender la matriz de asociacién de controles que

se presenta a continuacion:

Tabla 10:
Asociacion de Controles ITIL y COBIT 5

ITIL COBIT5
Fase Libro APO BAI DSS | MEA

o SS2.1
'S | Gestion del servicio SS2.3 02
g SS24
g Servicios y creacion de valor SS2.2 09
© . - SS3.2
_g Activos del servicio SSB1 10
% Estructuras de servicios SS34 09
E Fundamentos de estrategias SS35 02

Abastecimiento SS6.5 10
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ITIL COBIT5
Fase Libro APO BAI DSS | MEA
Tecnologia y estrategia SS8 02
Automatizacion del servicio SS8.1 09
Gestion de riesgos SS9.5 12
Creacion de la
estrategia de servicio SS4 02
Preparacion para la
gjecucion 57 02
o . SS5.1
Gestidn financiera de TI SO 46.7 02, 06
anilss de mpacio en 1 SS511 | o
; P $S5.1.3.4
negocio
ot e[ sssaza [ g
optimizacion 555132
Importancia del portafolio de $S 5.3 09
servicios '
Principios del disefio SD 3 01
Obijetivos SSDZ;il 09
Alcances SD 2.4.2 09
Actividades y Sp5
consideraciones de las SD 5.1 09
tecnologias relacionadas al sD 5'2
disefio de servicios '
Q - SD 8.2
§ lglslii?;entar el disefio del SD 83 09
o SD 8.4
n
5 Apéndice A 09
(@)
W L .
3 | Apéndices del disefio de Apéndice B 09 02
Q |servicios Apéndice E 01,05
Apéndice G 09
Apéndice H 01
Gest-lo'n de niveles de SD 4.2 09
Servicios
- . SD 4.3,
Gestion de capacidad ST, SO 04
Propdsito, valor y conceptos SD 4.3 04
Gestidn de proveedores SD 4.7 10
S :S Actividades operacionales g g; 06
§ g comunes ST 5:3
< £ —
— 3 | Organizacion para la
=S transicion de servicios ST6.0 01
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ITIL COBIT5
Fase Libro APO BAI DSS | MEA
Gestion de cambios ST 4.2 06
Conse_}Jo consultivo de ST4268 06
cambios
Gestion de la SS, SD,
configuracién y de los ST 4.3, 10
activos del servicio SO
ST4.3.1
Proposito, objetivos y valor ST4.3.2 10
ST4.3.3
Politicas ST4.34.1 10
Conceptos béasicos ST 4.34.2 10
Slstema de _Qestlon de la ST4343 10
Configuracion
Gestion de la liberacion SD, ST 4.4,
. L 07
e implementacion SO
Vallq§0|on y prueba del ST 45 07
Servicio
Fundamentos SO 24 01
Principios SO 34 09
Organl_z,auon para_la} SO 6.4 01
operacién del servicio
SO 6.5 02
Gestion de eventos SO4.1 04 01, 02
Atencidn de peticiones SO 4.3 06
Politicas, principios y SO 434 06
.g modelos de requerimientos
> Gestion de incidentes ST, S0 4.2 02
3 Propésito, alcance, valor,
< | politicas, principios y S04.24 02
'g conceptos
'© | Gestion de la informacion SO 4.2.7 02
& [Métricas de la gestion de
S SO 4.2.8 02
& [incidentes
O | Gestion de problemas ST, SO 4.4 03
Gestion de aplicaciones SO 6.5 02
. . SO5
Gestion de operaciones SO 6.4 01
Estruct_ura de la gestion de SO 6.4 01
operaciones de Tl
Monitoreo y control SO5.1 04 01
Actividades operacionales de
procesos cubiertos en otras SO 4.6.2 10
fases del ciclo de vida

50



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacion
del sector publico ecuatoriano

ITIL COBIT 5
Fase Libro APO BAI DSS | MEA
SO 4.6.3 07
SO 4.6.4 04
SO 4.6.7 06
SO 4.6.8 04

CSl24
CSl3.1
L CSl1 3.2
Principios y enfoque de CSI CsI3.3 01
CSl 34

CS14.3.12

CSI 3.5
CSl 3.6
Mejora de los servicios CSl1 3.7 09
CSl 3.8
CSl 3.9

Gestion de niveles de
servicio

Mejora continua en los
procesos del ciclo de vida de CSI56 06, 07,
la Gestion de los Servicios ' 08

(Rios, 2011)
Nota: Fases tomadas de Rios (2011). Elaborado por los autores: Figueroa F. Hinojosa L.

CSl 4.6 09

Mejoramiento continuo de los Servicios

03

ITIL Y COBIT se complementan, de forma que ITIL describe cémo realizar las
actividades desde el punto de vista de los servicios de Tl mapeados a los procesos de negocio
para lograr efectividad y eficiencia en los servicios de Tl y a su vez COBIT describe qué
actividades realizar desde el punto de vista del gobierno corporativo para verificar la conformidad

en cuanto a disponibilidad, rendimiento, eficiencia y riesgos asociados a los servicios de TI.

2.1.5 ISSAI (International Standards of Supreme Audit Institutions)

Las Normas Internacionales de Auditoria de las Entidades Fiscalizadoras Superiores
fueron creadas por la Organizacion Internacional de Entidades Fiscalizadoras Superiores
(INTOSAI), y buscan promover una auditoria independiente y eficaz dentro de las Entidades
Fiscalizadoras Superiores (EFS) mediante la credibilidad, calidad y profesionalismo de la

fiscalizacion en el sector publico (INTOSAI, 2015).
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El Marco de Normas Profesionales de la INTOSAI tiene 4 niveles:

e Nivel 1. - Contiene los principios fundamentales del marco.

e Nivel 2. - Establece requisitos previos para el funcionamiento apropiado de las Entidades
Fiscalizadoras Superiores (EFS).

e Nivel 3y 4. - Conduccion de auditorias individuales que respaldan la fiscalizacion eficaz
e independiente de las entidades del sector publico.

En las ISSAIs emitidas por la INTOSAI existe una “Metodologia para la Revision de la
Seguridad de los Sistemas de Informacién”, la cual sirve como guia para ayudar a las EFS que
deben revisar la seguridad de los sistemas de informacién, pueden ser usados para comprender
los sistemas y comparar el costo con la efectividad de los mismos; no establece un detalle de
pasos a seguir para la auditoria sino es una descripcion estructurada para ayudar y administrar

los riesgos en los sistemas de informacion (INTOSAI, 2013).

INTOSAI (2013) sefialé que la metodologia establece un enfoque en dos niveles para la
revision de la seguridad de los sistemas de informacion, con el objetivo de balancear el costo de
la seguridad pensando en el tipo de informacion que se va a salvaguardar. Esto provee opciones

al escoger la metodologia entre una muy sofisticada y una muy formal y recursiva.

Asi también, la INTOSAI en el afio 2013 implanté un método vertical de revision de la
seguridad de la informacion y trata de optar por una perspectiva gerencial en caso de que el tipo
de informacidn sea valiosa para la organizacion, validando cuales son los riesgos a los que se
encuentra expuesta y las recomendaciones que se pueden realizar; este método recae sobre
evaluaciones cualitativas de los riesgos y el impacto que podrian tener si ocurren, la evaluacion
se la realiza inicialmente de forma individual, y posteriormente de forma global para determinar
la exposicion al riesgo. Entre las ventajas se encuentran que no son necesarios grandes recursos
econdmicos y que es facil de usar, se lo ejecuta de forma manual y puede ser aplicado por

cualquier EFS con personal que conozca de sistemas de informacién y controles.
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La Organizacion Internacional de Entidades Fiscalizadoras Superiores en el afio 2013,
mencionod que para usar estas metodologias se debe planificar la revisién incluyendo al menos

los siguientes puntos:

e Conocer la entidad y el entorno

e Definir el alcance de la revision: sistemas de informacion con sus limites fisicos,
l6gicos y geogréaficos.

e Recursos disponibles: consultores calificados, presupuestos y periodos de tiempo.

e Disponibilidad de estadisticas de amenazas y costos.

e Reportes: usuarios, contextos, tipos de reportes y recomendaciones necesarias sobre
los mismos.

e Método de revision: Vertical, andlisis detallado o una combinacion de ambos.

Finalmente, las ISSAIs proponen métodos detallados de seguridad de los sistemas de
informacidn, los cuales son analisis y administracion de riesgos, basados en un analisis
cuantitativo y cualitativo de los activos/informacion de los sistemas; con el objetivo de medir el
impacto monetario de la exposicion de la informacion a riesgos de seguridad y las contramedidas

para mitigar estos riesgos (INTOSAI, 2013).

Para usar ésta metodologia detallada es importante considerar:

e Contar con experiencia en tecnologias de la informacion y seguridad de la
informacion.

e Disponibilidad de una metodologia completa

e Disponibilidad de un paquete informatico completo que soporte las revisiones:
métodos cuantitativos de riesgos para realizar tareas puntuales con el fin de garantizar
una revision minuciosa de los riesgos.

e Presupuesto para adaptar el sistema que se usara al ambiente de revision.

e Presupuestos en capacitacion en caso de no conocer lo que se revisara.

e Recursos financieros y de tiempo.

e Lanecesidad de realizar una evaluacion detallada sobre informacion que justifique la
revision.

La determinacion de lo que se debe revisar en el proceso de evaluacion de un sistema de

seguridad, involucra:
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e Declaracién de activos: un listado de activos que se tengan en &mbito de seguridad de
la informacion.

e Evaluacion de impacto en el negocio: evaluar qué podria causar un impacto en el
negocio al ser vulnerado.

e Evaluacion de riesgos y amenazas: determinar los riesgos que podrian ocurrir.

e Exposicion de la seguridad existente: evaluar el impacto del negocio y las amenazas
en conjunto para determinar la exposicién general de la organizacion.

e Decisiones de seguridad y recomendaciones: tomar decisiones sobre la seguridad para
minimizar los riesgos.

Tasa de Decision de

- ) Accion Recomendada
exposicion seguridad

Implementar politicas adicionales y

ALTO Controlar el ) ; .
. medidas (estandares, procedimientos y
(9,8,7) riesgo _
herramientas)
Controlar el Implementar politicas adicionales y
MEDIO ) : . .
riesgo medidas Cambiar / Mejorar los
(6,5,4) . : - .
Evitar el Riesgo procedimientos operacionales
Evitar el Riesgo | Cambiar / Mejorar los procedimientos
BAJO Limitar el Riesgo operacionales
3.2 1) Aceptar el Obtener cobertura de seguro
o Riesgo(INTOSAI, No cambiar/Continuar como estaba
2013) planeado

Figura 10. Revision de seguridad ISSAls
Fuente: Informacion tomada de Matriz de riesgos(INTOSAI, 2013) y traducida por los autores: Figueroa F. Hinojosa

Controles asociados entre ISSAI vs COBIT

Después de identificar y analizar los controles implementados por las ISSAIs pueden ser
asociados con los dominios y controles de COBIT 5; por ejemplo, el control de “Administracion
de la Seguridad”, esta relacionado con las practicas de gobierno de COBIT 5 “APO13 y DSS05”

de la siguiente manera:

54



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacion

del sector publico ecuatoriano

Tabla 11:

Asociacion del control Administracion de la seguridad de ISSAI vs APO13 y DSS05 de

COBIT5

ISSAI

COBIT5

Administracion de la seguridad

Uno de los activos clave de la organizacion es la
informacién. El primer paso para salvaguardar los
bienes tecnoldgicos es adoptar politicas de gestion
de la informacion y medidas que abarquen principios
de gestion de la seguridad.

Las medidas de seguridad adoptadas deben:

e Ser consistente con el valor de la
informacion.

e Mantenerse con la informacion mientras es
procesada o trasladada.

e Ser continua en todas las situaciones
(INTOSAI, 2013).

APO13. Gestionar la Seguridad

Definir, operar y supervisar un sistema para la
gestion de la seguridad de la informacién.

DSS05. Gestionar Servicios de Seguridad

Proteger la informacién de la empresa para
mantener aceptable el nivel de riesgo de
seguridad de la informacién de acuerdo con la
politica de seguridad. Establecer y mantener los
roles de seguridad y privilegios de acceso de la
informacién y realizar la supervision de la
seguridad (ISACA, 2012a).

Nota: Elaborado por los autores: Figueroa F, Hinojosa L.

Es decir, los procesos APO13 y DSS05 perteneciente a los dominios de COBIT 5 “APO

y DSS” pueden ser asociados con el control “Administracion de la Seguridad” de las ISSAIs, ya

que el objetivo de ambos marcos es gestionar o administrar la seguridad de la informacion desde

un punto de vista gerencial. Con esta explicacion se puede entender la matriz de asociacion de

controles que se presenta a continuacion:

Tabla 12:
Alineacion ISSAIsy COBIT 5

Medidas de seguridad ISSAI ZominiplielcoRi
EDMA APO BAI DSS MEA

Evolucidn de la Gestidn de la Informacion 04 09 05 02
Administracion de la seguridad 13 05
Equipo de Seguridad 04 07-13 08
Procesos 01-13 05
Evaluacién de riesgos y amenazas 03 08-12 01
Evaluacion del impacto en el negocio 01-03 04 02 -04 - 06 01
Clasificacion de exposicion de seguridades 13 02
(INTOSAI, 2013)

Nota: Las medidas de seguridad de ISSAI fueron tomadas de INTOSAI (2013). Elaborado por

los autores: Figueroa F. Hinojosa L.
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Las Normas Internacionales de Auditoria de las Entidades Fiscalizadoras Superiores
(ISSAI) y COBIT 5 cuentan con controles en comdn con la diferencia de que las ISSAIs se
refieren exclusivamente a lineamientos sobre seguridad de la informacion; mientras que COBIT
abarca todos los aspectos comprendidos por las Tl desde el Gobierno de las Tecnologias de la

Informacion hasta los procesos de almaceamiento de datos.

2.1.6 1SO 27002

En el 2007 la norma ISO 17799:2005 cambi6 su nombre a 1ISO 27002, la cual es una guia
de buenas préacticas en la que se describen los objetivos de control y los controles para iniciar,
implementar, mantener y mejorar la gestion de la seguridad de la informacién en una
organizacion, sin importar su naturaleza ni el giro de negocio en el que se apliquen; éstos se

encuentran distribuidos de la siguiente manera (Grupa, 2015a).:

e 11 Dominios
e 39 Objetivos de control
e 133 Controles

La norma ha ido evolucionando con el pasar del tiempo, de la version ISO 27002:2007
paso a la version 1SO 27002:2013 y en cada una de éstas versiones los controles han sufrido

algunas modificaciones distribuidos de la siguiente manera (Disterer, 2013).:

e 14 Dominios
e 35 Objetivos de control
e 114 Controles

Sin embargo, se puede sefialar que los dominios contindan formando capitulos,
centrandose en un aspecto determinado de la seguridad de la informacion, con las siguientes

clausulas (Grupa, 2015a).:
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/ Politica de Seguridad

Organizacion de la
S Seguridad de la Informacion
<&

&‘@ Gestion de activos Control de accesos

Conformidad

/ Seguridad fisica y del Seguridad de los RRHH
entorno

Adaquisicion, desarrollo y
mantenimiento de sistemas
de informacién

Gestion de incidentes de Gestion de la continuidad del | |Gestién de comunicaciones y
Seguridad de la Informacion negocio operaciones

© Seguridad Organizativa © Seguridad Légica O Seguridad Fisica O Seguridad Legal
Figura 11. 1SO 27002
Fuente: Iso27002nor.blogspot.com

e Politica de Seguridad. - Se define que la Direccion deberia establecer una politica de
seguridad que se encuentre alineada a los objetivos del negocio para proteger la
seguridad de la informacion.

e Organizacion de la seguridad de la informacion. - Debe existir una asignacion de roles
de seguridad y organizacion la implementacidn de seguridad de la informacién en toda
la organizacion tanto de manera interna como relacionada con terceros que tienen
acceso a la institucion.

e Gestion de activos. - Identificar los activos fisicos, servicios informaticos y de
comunicaciones, recursos de informacion y de software que posee la entidad, de
manera que se logre mantener la proteccion adecuada de los activos de la organizacion
a través de la designacion de un responsable de los mismos.

e Seguridad de los recursos humanos. - Tomar acciones sobre la contratacion de
personal mediante la generacion de acuerdos, asi también los empleados deben
mantener una capacitacion y concientizacién continua sobre temas de seguridad de la
informacion; y emitir controles sobre roles y perfiles asignados a los empleados,
contratistas o terceras personas.
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e Seguridad fisica y del entorno. — Evitar el acceso fisico no autorizado, el dafio o la
interferencia a las instalaciones y a la informacion de la organizacion. Los servicios de
procesamiento de informacion sensible o critica deberian estar ubicados en areas
seguras, protegidas por perimetros de la seguridad definidos, con barreras de seguridad
y controles de entrada adecuados.

e Gestion de comunicaciones y operaciones. - Se deben definir procedimientos y
responsabilidades sobre las operaciones de todos los servicios de procesamiento de
informacidn (proteccion contra amenazas como malware, virus, etc.; soporte y planes
de recuperacion; gestion de redes; controles para intercambio de software e
informacidn; cuidar de los servicios electrénicos como pagos en linea, correo
electrénico); y se debe verificar el cumplimiento de las normas, procedimientos y
controles establecidos mediante auditorias técnicas y registros de actividad de los
sistemas (pistas, bitdcoras) como base para el monitoreo permanente del estado del
riesgo en los sistemas y descubrimiento de nuevos riesgos.

e Control de acceso. - Se deben conocer los requerimientos de la entidad para gestionar
un adecuado control de usuarios, control acceso fisico y I6gico a las redes, a los
sistemas operativos, a las aplicaciones; y mantener controlados los dispositivos
moviles que acceden a la red.

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion. - Considerar
los requisitos de seguridad que deben tener los sistemas, asi también las aplicaciones,
mantener controles criptograficos, validar que existan seguridades para los archivos
del sistema, mantener seguridad al desarrollar o dar soporte al software y gestionar las

vulnerabilidades técnicas que se presenten.
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e Gestion de incidentes de seguridad de la informacién. - Se debe asegurar que los
eventos y las debilidades de la seguridad de la informacion asociados con los sistemas
de informacion se reporten tan pronto como sea posible de forma que permiten tomar
acciones correctivas oportunamente.

e Gestion de continuidad del negocio. — Contrarrestar las interrupciones en las
actividades del negocio y proteger sus procesos criticos contra los efectos de fallas
importantes en los sistemas de informacion o contra desastres, y asegurar su
recuperacion oportuna, mediante un plan que garantice la continuidad del negocio para
reducir al minimo las interrupciones que pueden presentarse.

e Cumplimiento. — Se debe evitar el incumplimiento de cualquier ley, de obligaciones
estatutarias, reglamentarias o contractuales y de cualquier requisito de la seguridad a
fin de evitar sanciones administrativas a la organizacion y/o a los empleados que

incurran en responsabilidad civil o penal como resultado de incumplimientos.

Controles asociados entre ISO/IEC 27002:2013 vs COBIT
Una vez que los controles de la Norma ISO/IEC 27002:2013 han sido identificados y analizados

es posible asociarlos con los dominios y controles de COBIT 5; por ejemplo, el control de “6.1.1

Asignacion de responsabilidades para la seguridad de la informacion”, esta relacionado con las

practicas de gobierno de COBIT 5 “APOO01 y APO02” de la siguiente manera:
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Tabla 13:

Asociacion del control 6.1.1 de ISO/IEC 27002:2013 vs APO01 y APO02 de COBIT 5

ISO/IEC 27002:2013

COBIT5

4.1.1  Asignacién de responsabilidades para la seguridad
de la informacion

Se deberian definir y asignar claramente todas las
responsabilidades para la seguridad de la informacién (Grupa,
2015b).

APOO01. Gestionar el Marco de
Gestion de TI

Aclarar y mantener el gobierno de la
mision y la vision corporativa de TI.
Implementar y mantener mecanismos
y autoridades para la gestion de la
informacion y el uso de Tl en la
empresa para apoyar los objetivos de
gobierno en consonancia con las
politicas y los principios rectores
(ISACA, 2012a) .

APOQ2. Gestionar la Estrategia

Proporcionar una vision holistica del
negocio actual y del entorno de TI, la
direccién futura, y las iniciativas
necesarias para migrar al entorno
deseado.

Aprovechar los bloques y
componentes de la  estructura
empresarial, incluyendo los servicios
externalizados y las capacidades
relacionadas que permitan una
respuesta agil, confiable y eficiente a
los objetivos estratégicos (ISACA,
2012a),

Nota: Elaborado por los autores: Figueroa F, Hinojosa L.

Es decir, los procesos APO01 y APOO02 perteneciente al dominio de COBIT 5 “APO”

pueden ser asociados con el control “6.1.1. Asignacion de responsabilidades para la seguridad de

la informacién” de la Norma ISO 27002:2013, debido a que tanto el Marco de Referencia como

la Norma tratan de asignar responsables sobre la informacion de la organizacion, de forma que

se pueda mitigar el riesgo de la pérdida de las propiedades de la seguridad sobre la informacion.

Con esta explicacion se puede entender la matriz de asociacion de controles que se presenta a

continuacion:
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Tabla 14:
Alineacion de 1SO 27002:2013y COBIT 5

Controles ISO/IEC 27002:2013

Dominio de COBIT

EDM APO BAI DSS MEA
5.1.1 Conjunto de politicas para la seguridad de la informacién 01 05 02
5.1.2 Revision de las politicas para la seguridad de la 01
informacion.
6.1.1 Asignacion de responsabilidades para la seguridad de la o1
informacion
6.1.2 Segregacion de tareas 01 05
6.1.3 Contacto con las autoridades 01-02-04 04
6.1.4 Contacto con grupos de interés especial 13
6.1.5 Seguridad de la informacion en la gestion de proyectos 01 05
6.2.1 Politica de uso de dispositivos para movilidad 05
6.2.2 Teletrabajo 01-04 05
7.1.1 Investigacion de antecedentes 07
7.1.2 Términos y condiciones de contratacion 07
7.2.1 Responsabilidades de gestién 01
7.2.2 Concienciacion, educacion y capacitacion en seguridad 07 03
de la informacion
7.2.3 Proceso disciplinario 07
7.3.1 Cese 0 cambio de puesto de trabajo 09 05
8.1.1 Inventario de activos 09 01-05
8.1.2 Propiedad de los activos 01
8.1.3 Uso aceptable de los activos 01 06
8.1.4 Devolucion de activos. 09
8.2.1 Directrices de clasificacion 07 06
8.2.2 Etiquetado y manipulado de la informacion. 06
8.2.3 Manipulacion de activos. 06
8.3.1 Gestion de soportes extraibles. 05
8.3.2 Eliminacion de soportes. 09 05
8.3.3 Soportes fisicos en transito 05
9.1.1 Politicas de control de acceso 01-05
9.1.2 Control de acceso a las redes y servicios asociados. 05
9.2.1 Gestion de altas/bajas en el registro de usuarios. 05
9.2.2 Gestidn de los derechos de acceso asignados a usuarios. 05
9.2.3 Gestion de los derechos de acceso con privilegios 05
especiales.
9.2.4 Gestion de informacidn confidencial de autenticacion de 05
usuarios.
9.2.5 Revision de los derechos de acceso de los usuarios. 05
9.2.6 Retirada o adaptacion de los derechos de acceso 05
9.3.1 Uso de informacién confidencial para la autenticacion 07 05
9.4.2 Procedimientos seguros de inicio de sesion. 05
9.4.3 Gestion de contrasefias de usuario. 05
9.4.4 Uso de herramientas de administracion de sistemas. 05
9.4.5 Control de acceso al cddigo fuente de los programas 13
10.1.1 Politica de uso de los controles criptogréaficos. 05
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Dominio de COBIT
Controles ISO/IEC 27002:2013
EDM APO BAI DSS MEA
10.1.2 Gestién de claves 05
11.1.1 Perimetro de seguridad fisica. 05
11.1.2 Controles fisicos de entrada. 05
11.1.3 Seguridad de oficinas, despachos y recursos. 05
11.1.4 Proteccidn contra las amenazas externas y ambientales 01
11.1.5 El trabajo en areas seguras 05
11.1.6 Areas de acceso publico, carga y descarga 05
11.2.1 Emplazamiento y proteccion de equipos. 05
11.2.2 Instalaciones de suministro. 01
11.2.3 Seguridad del cableado. 01
11.2.4 Mantenimiento de los equipos. 11
11.2.5 Salida de activos fuera de las dependencias de la 05
empresa.
_11.2.6 S_eguridad de los equipos y activos fuera de las 03
instalaciones
11.2.7 Reut_ilizacién o retirada segura de dispositivos de 1
almacenamiento.
11.2.8 Equipo informatico de usuario desatendido. 05
11.2.9 Politica de puesto de trabajo despejado y bloqueo de 05
pantalla
12.1.1 Documentacion de procedimientos de operacion. 01
12.1.2 Gesti6n de cambios. 07
12.1.3 Gestion de capacidades. 04
12.1.4 S_e’paracic')n de entornos de desarrollo, prueba y 05
produccion
12.2.1 Controles contra el codigo malicioso. 05
12.3.1 Copias de seguridad de la informacién 04
12.4.1 Registro y gestion de eventos de actividad. 05
12.4.2 Proteccion de los registros de informacion. 05
1_2.4.3 Registros de actividad del administrador y operador del 05
sistema.
12.4.4 Sincronizacion de relojes 01
12.5.1 Instalacion del software en sistemas en produccion. 01
12.6.1 Gestion de las vulnerabilidades técnicas. 03
12.6.2 Restricciones en la instalacion de software 01
12.7.1 Controles de auditoria de los sistemas de informacion 03
13.1.1 Controles de red 05
13.1.2 Mecanismos de seguridad asociados a servicios en red. 05
13.1.3 Segregacion de redes 05
_13.2.1 qujticas y procedimientos de intercambio de 05
informacion
13.2.2 Acuerdos de intercambio 07-10
13.2.3 Mensajeria electronica 05
13.2.4 Acuerdos de confidencialidad y secreto 03-07
14.1.1 Andlisis y especificacion de los requisitos de seguridad. 03
14.1.2 SegL{rid_ad de las comunicaciones en servicios accesibles 05
por redes publicas.
14.1.3 Proteccion de las transacciones por redes teleméaticas 05
14.2.1 Politica de desarrollo seguro de software. 03
14.2.2 Procedimientos de control de cambios en los sistemas. 07

62



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacion
del sector publico ecuatoriano

Dominio de COBIT
EDM APO BAI DSS MEA

Controles ISO/IEC 27002:2013

14.2.3 Revision técnica de las aplicaciones tras efectuar

. . N 09
cambios en el sistema operativo.

14.2.4 Restricciones a los cambios en los paquetes de software. 01

14.2.5 Uso de principios de ingenieria en proteccion de

- 03
sistemas.

14.2.6 Seguridad en entornos de desarrollo. 03
14.2.7 Externalizacion del desarrollo de software. 03

14.2.8 Pruebas de funcionalidad durante el desarrollo de los

sistemas 03

14.2.9 Pruebas de aceptacion 07
14.3.1 Proteccién de los datos utilizados en pruebas 03

15.1.1 Politica de seguridad de la informacion para

suministradores 10

15.1.2 Tratamiento del riesgo dentro de acuerdos de

suministradores 10

15.1.3 Cadena de suministro en tecnologias de la informacién y

S 04
comunicacion

15.2.1 Supervision y revision de los servicios prestados por

10
terceros.

15.2.2 Gestién de cambios en los servicios prestados por

07
terceros.

16.1.1 Responsabilidades y procedimientos. 03

16.1.2 Notificacion de los eventos de seguridad de la

informacion. 02

16.1.3 Notificacion de puntos débiles de la seguridad. 03

16.1.4 Valoracién de eventos de seguridad de la informacion y

toma de decisiones. 03

16.1.5 Respuesta a los incidentes de seguridad. 02

16.1.6 Aprendizaje de los incidentes de seguridad de la

informacién. 03

16.1.7 Recopilacion de evidencias. 05

17.1.1 Planificacion de la continuidad de la seguridad de la

informacion 04

17.1.2 Implantacion de la continuidad de la seguridad de la

: s 04
informacion.

17.1.3 Verificacion, revisién y evaluacion de la continuidad de

la seguridad de la informacién 0

17.2.1 Disponibilidad de instalaciones para el procesamiento

de la informacion 04

18.1.1 Identificacion de la legislacion aplicable 07
18.1.2 Derechos de propiedad intelectual (DPI). 03
18.1.3 Proteccion de los registros de la organizacion 05

18.1.4 Proteccion de datos y privacidad de la informacion

personal 03

18.1.5 Regulacion de los controles criptograficos 05

18.2.1 Revisién independiente de la seguridad de la

informacién. 02

18.2.2 Cumplimiento de las politicas y normas de seguridad 02

18.2.3 Comprobacion del cumplimiento. 02

Nota: Los controles de ISO/IEC 27002:2013 fueron tomados de 1s027000.es (2013). Elaborado
por los autores: Figueroa F, Hinojosa L.
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El estdndar 1ISO 27002 en su versién 2013 y COBIT 5 se complementan para poder formar
un plan de seguridad de la informacion, ambos emiten controles para salvaguardar las
propiedades de la informacidn; es decir, que sea integra, confiable y se encuentre disponible, la
diferencia radica en que COBIT emite controles mas gerenciales y generales, mientras 1SO
propone una cantidad de controles con mayor detalle sobre los activos y recursos de Tl en las

organizaciones.

2.1.7COBIT5
ISACA entrego la nueva edicion de este marco de referencia el 10 de abril del 2012,
esta actualizacién proporciona una visién empresarial del Gobierno de TI que tiene a la

tecnologia y a la informacién como protagonistas en la creacion de valor para las empresas.

COBIT 5 parte de COBIT 4.1, y a la vez se integra con importantes marcos como Val

IT y Risk IT, Information Technology Infrastructure Library y las normas ISO relacionadas.

Administracion .

COBIT4.0/4.4 COBITS

Evolucidn del Alcance

COBIT2

1996 1098 2000 2005/7 2012

Figura 12. Evolucion de COBIT
Fuente: Marco empresarial de ISACA, en www.isaca.org/cobit

Cobit 5 provee un marco de trabajo integral que ayuda a las empresas alcanzar sus

objetivos para el gobierno y la gestion de las Tl corporativas. Dicho de una manera sencilla,
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ayuda a las empresas a crear el valor 6ptimo desde T1 manteniendo equilibrio entre la generacion

de beneficios, optimizacion de los niveles de riesgo y el uso de recursos (ISACA, 2012b).

COBIT 5 permite a las tecnologias de la informacidn ser gobernadas y gestionadas de
un modo holistico para toda la empresa, de tal forma que de abarque al negocio completo de
principio a fin y las areas funcionales de responsabilidad de TI, tomando en cuenta los intereses
de las partes relacionadas tanto internas como externas a Tl. COBIT 5 es genérico y Util para
empresas de todos los tamafios, tanto comerciales, como sin &nimo de lucro o del sector publico

(ISACA, 2012b).

Principios de Cobit 5

COBIT 5 se basa en cinco principios claves para el gobierno y la gestion de las TI
empresariales que juntos habilitan a la empresa a construir un marco de gestion de gobierno y
gestion efectivo que optimiza la inversion y el uso de informacion y tecnologia para el beneficio

de las partes interesadas (ISACA, 2012b).

un Marco de
. Referencia
Unico Integrado

Figura 13. Principios de COBIT
Fuente: (ISACA, 2012)

1. Satisfacer las Necesidades de las Partes Interesadas. - Las empresas existen para

crear valor para sus partes interesadas (accionistas), en consecuencia, cualquier empresa,
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comercial 0 no, tendréd la creacion de valor como un objetivo de Gobierno manteniendo el
equilibrio entre la realizacién de beneficios y la optimizacion de los riesgos y el uso de recursos
(ISACA, 2012b).

2. Cubrir la Empresa Extremo a Extremo. - COBIT 5 integra el gobierno y la gestion
de Tl en el gobierno corporativo, cubre todas las funciones y procesos dentro de la empresa; no
se enfoca solo en la “funcion de T1”, sino que trata la informacion y las tecnologias relacionadas
como activos que deben ser tratados como cualquier otro activo por todos en la empresa (ISACA,
2012h).

3. Aplicar un marco de referencia Unico integrado. - COBIT 5 se alinea con otros
estandares y marcos de trabajo relevantes, y de este modo puede hacer la funcién de marco de
trabajo principal para el gobierno y la gestion de las Tl de la empresa (ISACA, 2012b).

4.  Hacer posible un enfoque holistico. - COBIT 5 define un conjunto de
catalizadores para apoyar la implementacion de un sistema de gobierno y gestién global para las
Tl de la empresa. Los catalizadores son factores que individual y colectivamente se definen en
lineas generales como cualquier cosa que puede ayudar a conseguir las metas de la empresa.
(ISACA, 2012b). El marco de trabajo COBIT 5 define siete categorias de catalizadores:

4.1 Principios, Politicas y Marcos de Trabajo
4.2 Procesos

4.3 Estructuras Organizativas

4.4 Cultura, Etica y Comportamiento

4.5 Informacion

4.6 Servicios, Infraestructuras y Aplicaciones
4.7 Personas, Habilidades y Competencias

5.  Separar el Gobierno de la Gestion. - COBIT 5 establece una clara distincion entre
gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de actividades, requieren

diferentes estructuras organizativas y sirven a diferentes propdésitos (ISACA, 2012b).
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La vision de COBIT 5 en esta distincion clave entre gobierno y gestion es:

Gobierno: asegura que se evaluan las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas corporativas equilibradas y acordadas;
estableciendo la direccion a través de la priorizacion y la toma de decisiones; y midiendo el

rendimiento y el cumplimiento respecto a la direccion y metas acordadas.

Gestion: planifica, construye, ejecuta y controla actividades alineadas con la direccion
establecida por el cuerpo de gobierno para alcanzar las metas empresariales (ISACA, 2012b).
Procesos de COBIT 5

COBIT 5 no es prescriptivo, pero si defiende que las empresas implementen procesos

de gobierno y de gestion de manera que las &reas fundamentales estén cubiertas (ISACA, 2012b).

ISACA (2012b) divide los procesos de gobierno y de gestién de la Tl empresarial en

dos dominios principales de procesos de COBIT 5:

|
Necesidades de negocio

'

Goblerno

Evaluar

Orientar Retroalimentacion de gestion

(Gestion

Planificar Supervisar
(BAI) (DSS) (MEA)

(APO)

AN e

Figura 14. Areas Clave de Gobierno y Gestion de COBIT 5
Fuente: (ISACA, 2012)

* Gobierno. - Contiene cinco procesos de gobierno; dentro de cada proceso se definen

practicas de evaluacion, orientacion y supervision (EDM).

67



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacion
del sector publico ecuatoriano

« Gestion. - Contiene cuatro dominios, en consonancia con las areas de responsabilidad
de planificar, construir, ejecutar y supervisar (Plan, Build, Run and Monitor - PBRM), y
proporciona cobertura de extremo a extremo de las T1. Los nombres de estos dominios han sido

elegidos de acuerdo a estas designaciones de areas principales:

e Alinear, Planificar y Organizar (Align, Plan and Organice, APO)

e Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)

e Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

e Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA) (ISACA, 2012b)

El gobierno y gestion de los procesos COBIT 5, (ISACA, 2012b) aseguran que las
empresas organizan sus actividades relacionadas con T1 de un modo repetible y confiable. El
modelo de referencia de proceso de COBIT 5, estd conformado por cinco dominios y 37

procesos:

Evaluar, Orientar y Supervisar

EDMO1 Asequrar
el Establecimiento EDMo2 Asequrar la EDM03 Asequrar fa EDM04 Asequrar fa EDMos Asegurar la
(Optimizacién Optimizacién Transparencia hacia
w;geg;m{;eog'bgﬁl Entrega de Beneficios Sel Riosgn delos B | Partes In

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOOT Gestionar el ' APD03 Gestionar . i APD0S Gestionar y Valorar
d AP0O02 Gestionar 2 AP004 Gestionar APODOS Gestionar nar los
Marco de Gestion - Ia Amuitectura i i el Presupussto
el a Estrategia Empresarial Ia Innovacidn Portafolio s (%st ¥ Recursus Hurmnus
MEAD1 Supervisar,
Evaluar y Valorar
. . ) . . X Rendimienta
AP008 Gestionar  §| APO09 Gestionar los | APO10 Gestionar APO11 Gestionar APO12 Gestionar AP013 Gestionar y Conformidad
las Relaciones Acuerdos de Servicio los Proveedores Ia Calidad el Riesgo la Seguridad

Construir, Adgquirir e Implementar

: BAl03 Gestionar la ; BAIDS Gestionar BAI07 Gestionar
A Sestor BAI02 Gestorar enifackny BAlo4 Gestionar Ia Introduccion BAI0G Gestionar Ia Aceptacidn

ia Dispaniniidad de Cambios los Cambios del Cambio i
o [ MEADZ Su 4
¥ Proyecios de Requisitos da Smmmnes ¥ 1a Capacidad Organizafivos y de la Transicion clorar

de Control Intemo
BAI08 Gestionar BAI09 Gestionar BAIO10 Gestionar
el Conocimiento los Activos la Configuracidn

Entregar, dar Servicio y Soporte

D sonar MEAD3 Supervisar,
i i i ; D5505 Gestionar D5506 Gestionar Evaluar y Valorar
DS501 Gestionar las Peticiones DS503 Gestionar DSS04 Gestionar o5 Servicios los Controles de los la Gunforrn;dad con los
fas Operaciones y \%I%en_tes Ios Problemas Ia Continuidad de Sequridad Procesos del Negocio Requerimientos Extemos
icio

Procesos para la Gestion de la Tl Empresarial
Figura 15. Procesos de Gobierno de Tl Empresaria
Fuente: (ISACA,2012)

El modelo de referencia de COBIT 5 consolida COBIT 4.1, Val IT y Risk IT en un solo

marco de referencia, y ha sido actualizado para alinearse con las mejores practicas (ISACA,
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2013), permitiendo de esta manera, que al utilizar COBIT 5 se aplique a su vez las mejores

practicas propuestas por Val IT y Risk IT.

Administracion
de Riesgos

T

Evaluar Riesgos

y
Oportunidades

Eventos
relacionados
conTl

4 Actividades
[ deT

Cogil
Figura 16. Modelo de Referencia

Fuente: Isaca Capitulo Monterrey Presentado por Gustavo A. Solis, (ISACA, 2009a)

COBIT 5 e ITIL v3 tienen procesos comunes Y a su vez estan disefiados pensando en el
ciclo de vida de las aplicaciones, sistemas y servicios de TI; COBIT, ITIL e 1SO-27000
contemplan ciclos de mejora continua; COBIT e ISO-27000 consideran controles enfocados a la

seguridad de la informacion.

cQue?

tessssssssnssssssrsnsrsanssrnnssnnf

T e

Cobertura

Figura 17. Procesos comunes
Fuente: Scitum, Héctor Acevedo Judrez
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Las Ultimas versiones de cada uno de los marcos de referencia tomaron en cuenta a sus

predecesores para contar con una mejora alineacion.

2.2 RESUMEN ANALISIS DE ESTANDARES INTERNACIONALES,

MARCOS DE TRABAJO Y MEJORES PRACTICAS

Tabla 15:

Estandares internacionales, marcos de trabajo y mejores practicas

Audit Institutions las Entidades | dentro de las Entidades
Fiscalizadoras Fiscalizadoras
Superiores Superiores

Referencia Definicion Enfoque Objetivos Controles
COBIT5 Control Obijetives for | Objetivos de control | Proveer un modelo de | Dominios: 5
Information and | y gobierno de TI procesos con objetivos | Subdominios: 37
related para asegurar la | Controles: 210
Techonologies alineacion de TI al
negocio
COSO Committee of | Disefio, Proporcionar una | Componentes: 5
Sponsoring implementacion, garantia razonable sobre | Principios: 20
Organizations of the | conduccién del | el logro de objetivos de
Treadway control interno y | operaciones, reportes y
Commission evaluacion de su | cumplimiento
efectividad
ISO 27002 | Organizacion Guia de buenas | Describirlos objetivos de | Dominios: 14
Internacional de | practicas para | control y los controles | Objetivos de
Normalizacion mejorar la gestion de | para iniciar, | control: 35
la seguridad de la | implementar, mantener y | Controles: 114
informaciéon en una | la gestién de la seguridad
organizacion de la informacién en una
organizacion
ITIL Information Mejores  practicas | Descripcion  de  las | Fases: 5
Technology para la entrega de los | mejores practicas para la | Subprocesos: 23
Infraestructure servicios de | entrega de los servicios | Actividades: 148
Tecnologia de Tecnologia
Informética con alta
calidad y eficiencia
VAL IT Gobernance of IT | Modelo de procesos | Complementar la visién | Dominios: 3
Investment para el gobierno de | de COBIT desde el punto | Procesos: 22
las inversiones de Tl | de la gestion financiera | Practicas claves:
de las inversiones y | 40
costos de Tl
RISKIT Gobernance of IT | Modelo de procesos | Asegurar que la gestion | Ambitos: 3
Risks para el gobierno de | de riesgos de TI se | Procesos: 6
los riesgos de Tl integra con la gestién del | Actividades: 43
riesgo corporativo
ISSAIs International Marco de Normas | Promover una auditoria | Medidas de
Standards of Supreme | Profesionales para | independiente y eficaz | seguridad: 7

Nota: Elaborada por los autores, Figueroa F., Hinojosa L.
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CAPITULO 111

PROPUESTA DE NORMATIVA BASADA EN COBIT, PARA EL

CONTROL INTERNO DE TECNOLOGIAS DE LA INFORMACION

El control interno de las entidades del sector publico ecuatoriano se realiza con las
Normas de Control Interno emitidas por la Contraloria General del Estado en el afio 20009,
mismas que en materia de tecnologias de la informacién y comunicaciones no han sido
reformadas; por lo que en la actualidad se genera un vacio legal en el momento de generar una
responsabilidad y no existe un apalancamiento legal de cumplimiento obligatorio con el que se

puedan establecer recomendaciones de prevencidn, correccion y mejora.

La Constitucion de la Republica del Ecuador publicada en Registro Oficial de 20 de

octubre de 2008, en la tercera seccidén “Contraloria General del Estado”, establecio:

“...Art. 211.- La Contraloria General del Estado es un organismo técnico encargado del
control de la utilizacién de los recursos estatales, y la consecucion de los objetivos de las
instituciones del Estado y de las personas juridicas de derecho privado que dispongan de
recursos publicos”

“... Art. 212.- Serén funciones de la Contraloria General del Estado, ademas de las que
determine la ley: 1. Dirigir el sistema de control administrativo que se compone de auditoria
interna, auditoria externa y del control interno de las entidades del sector publico y de las
entidades privadas que dispongan de recursos publicos. 2. Determinar responsabilidades
administrativas y civiles culposas e indicios de responsabilidad penal, relacionadas con los
aspectos y gestiones sujetas a su control, sin perjuicio de las funciones que en esta materia sean

’

propias de la Fiscalia General del Estado...’
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Articulos que fueron reformados por la Asamblea Nacional del Ecuador en sesion del 3
de diciembre de 2015 y publicada en el Suplemento del Registro Oficial 653, del 21 de noviembre
de 2015 donde se aprobaron enmiendas constitucionales; con las que en los articulos 211 y 212
se suprimieron las frases “y la consecucion de los objetivos de las instituciones del Estado” asi
como “y gestiones” retirando de esta manera a la Contraloria General del Estado la potestad de
realizar revisiones de cumplimiento de objetivos institucionales; por lo que, en la Propuesta de
Normativa basada en COBIT para el Control Interno de Tecnologias de la Informacion del sector
Publico Ecuatoriano no constaran controles relacionados con la gestion orientada al

cumplimiento de objetivos de la entidad.

Una vez que en el capitulo anterior fueron analizados y comparados varios marcos de
referencia con COBIT 5, mediante matrices comparativas se pueden desarrollar los controles
idéneos y aplicables en las instituciones del sector publico ecuatoriano tomando como referencia

los controles de los estandares analizados apegados a la realidad de nuestro pais.

Los controles se dividiran de acuerdo a los 5 dominios de Caobit de la siguiente manera:

3.1 Evaluar, Orientar y Supervisar (EOS)

Este dominio esta formado por 5 procesos gobernantes y en cada uno se definen practicas
de evaluacion, orientacion y supervision cuya meta es que los objetivos de la entidad sean
alcanzados, mediante la optimizacion de riesgos y recursos valorando las necesidades de los

interesados.

3.1.1 EOSO1 Establecer y mantener el marco de Gobierno
La unidad de Tecnologia de la Informacion analizara y articulara los requerimientos para

el gobierno de TI de la institucion; y pondrd en marcha y mantendrd firmes las estructuras, los
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procesos Y las préacticas, tendiendo claras las responsabilidades y la autoridad para alcanzar la

mision, las metas y objetivos de la entidad.

EOS01.01 Evaluar el sistema de gobierno. - Identificara y en conjunto con las partes
interesadas de la institucion, documentara la que se comprendio de los requerimientos; y realizara
una estimacion del disefio actual y futuro del gobierno de TI de la entidad (organismo del sector

publico).

Analizara e identificard los factores del entorno (obligaciones legales, contractuales y
regulatorias) y tendencias en el entorno del negocio que pueden influir en el disefio del gobierno,
determinara la relevancia de Tl y su papel con respecto al negocio, alineara el uso y el
procesamiento ético de la informacion con los objetivos, vision y direccion de la entidad y

determinara las implicaciones del entorno de control conjunto de la entidad con respecto a TI.

EOS01.02 Dirigir el sistema de gobierno de TI. - Informara y solicitara a los lideres
apoyo Yy aceptacion, guiard las estructuras, procesos y practicas para el gobierno de Tl en linea
con los principios, modelos para la toma de decisiones y niveles de autoridad disefiados para el

gobierno, definira la informacion necesaria para una toma de decisiones informadas.

Establecera estructuras, procesos y practicas del gobierno alineados con los principios de
disefio acordados; asignara responsabilidad y autoridad para que se apliquen los principios de
disefios de gobierno y los modelos de toma de decisiones; orientara al personal para que siga las
directrices relevantes para un comportamiento ético y profesional; garantizara que las
consecuencias del no cumplimiento se conozcan; y establecera un sistema de recompensa para

promover el cambio cultural.

EOS01.03 Supervisar el sistema de gobierno. - Supervisara la ejecucién y la efectividad

del gobierno de TI de la entidad, analizara si el sistema de gobierno y los mecanismos
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implementados (incluyendo estructuras, principios y procesos) estan operando de forma efectiva

y proporcionan una supervision apropiada de T1I.

Evaluara la efectividad y rendimiento de las partes interesadas en las que se ha delegado
responsabilidad para el gobierno de Tl de la entidad; evaluara periédicamente si los mecanismos
para el gobierno de TI estan establecidos y operan efectivamente; y revisar los mecanismos
frecuentes para garantizar que el uso de las tecnologias de la informacién cumple con las
regulaciones importantes (regulatorias, legislacion, leyes comunes, contractuales), estandares y

directrices.

3.1.2 EOS02 Aseverar la Entrega de Beneficios
La unidad de Tecnologia de la Informacion optimizara la contribucion al valor del
negocio desde los procesos del negocio, asegurando un valor 6ptimo de inversion hecha para los

servicios Tl y activos de TI.

EOS02.01 Evaluar la optimizacion de valor. —Evaluara periodicamente las inversiones,

servicios y activos orientados al cumplimiento de los objetivos de la entidad a un costo razonable.

Comprenderd los pedidos de los interesados, temas como la dependencia de las
tecnologias de la informacién y sus capacidades; verificara los elementos claves de gobierno
necesarios para la entrega confiable, segura y a un valor 6ptimo por el uso de los servicios, activos
y recursos de TI existentes; y considerara evaluar la efectividad de los roles, responsabilidades y

asignaciones para la toma de decisiones respecto a las inversiones, servicios y activos de TI.

EOS02.02 Dirigir y supervisar la optimizacion del valor. —Orientara y supervisara los
principios y précticas para posibilitar la optimizacion de los costos de las inversiones Tl a lo

largo de todo su ciclo de vida econémico.
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Definira y comunicard los tipos de inversion, categorias, criterios y ponderaciones
relativas a los criterios que permitan puntuaciones de valores relativos; considerara usos
potenciales de T1 innovadores que posibiliten que la entidad responda a nuevas oportunidades y
desafios, incremente la competitividad o mejore sus procesos; recomendara la consideracion de
innovaciones potenciales, cambios organizativos 0 mejoras operativas que desde las iniciativas
Tl pudieran impulsar un incremento de valor para la entidad; recogera los datos pertinentes,
oportunos, completos, fiables y precisos para informar sobre los avances en la entrega de valor;

y tomaré las medidas apropiadas para asegurar que el valor sea optimizado.

3.1.3 EOS03 Asegurar la Optimizacion del Riesgo
La unidad de Tecnologia de la Informacidn asegurara que el riesgo para el valor de la
entidad relacionado con el uso de las Tl sea identificado y tratado de manera que la tolerancia al

riesgo de la entidad sea entendida y comunicada.

EOS03.01 Evaluar el control de riesgos. —Evaluara periédicamente el efecto del riesgo

sobre el uso actual y futuro de TI en la entidad.

Analizara si el riesgo relacionado con el uso de TI es identificado y tratado; evaluara
propuestas de umbrales de tolerancia al riesgo de T1 frente a los niveles de riesgo y oportunidad
aceptables por la entidad; y observara las actividades de gestion de riesgos para garantizar su

alineamiento con las capacidades de la entidad para las pérdidas relacionadas con TI.

EOS03.02 Orientar al control de riesgos. —Establecera practicas de control de riesgos

para proporcionar una seguridad razonable del riesgo de TI.

Impulsara el aprendizaje sobre los riesgos de TI y estimularé a la entidad a identificar
proactivamente los riesgos tecnoldgicos, las oportunidades y los potenciales impactos en la

entidad, de manera que operaciones y la estrategia de riesgos de TI estén integradas con las
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decisiones y operaciones estratégicas de la entidad; implantara mecanismos apropiados para
responder rapidamente a los riesgos cambiantes; identificara los objetivos e indicadores clave de
los procesos control de riesgos a ser monitorizados y aprobara los métodos, técnicas y procesos

para capturar y notificar la informacion de medicion.

EOS03.03 Supervisar la gestion de riesgos. —Supervisara los objetivos y las métricas
clave de los procesos de control de riesgo y establecera coémo las desviaciones y problemas seran

identificados, seguidos e informados para su resolucion.

Supervisara las metas y métricas clave de control de los procesos de gobierno y control
del riesgo respecto a los objetivos, analizara las causas de las desviaciones y tomard medidas

correctivas; e informara cualquier problema de control de riesgos.

3.1.4 EOS04 Asegurar la Optimizacion de los Recursos
La unidad de Tecnologia de la Informacidn asegurara que las capacidades relacionadas a
Tl (personas, procesos Yy tecnologias) sean adecuadas, suficientes y estén disponibles para

soportar eficazmente los objetivos de la entidad a un costo 6ptimo.

EOS04.01 Valorar la administracion de recursos. —Calculard consecutivamente la
necesidad de recursos tecnologicos, la posible asignacion de ellos y los principios que deben

cubrir las necesidades de la entidad.

Examinard las opciones de abastecimiento de recursos tecnolégicos y buscara cubrir los
requerimientos de la entidad; definird principios para la designacion de recursos para que Tl
pueda satisfacer los requisitos de la entidad; revisard y aprobara el plan de recursos y las
estrategias de arquitectura de la institucion para la entrega de valor y la mitigacion de riesgos con

los recursos asignados.
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EOS04.02 Dirigir y supervisar la administracion de recursos. —Implementara y
supervisara la adopcidn de principios de administracion de recursos para brindar un uso 6ptimo

de los recursos de Tl a lo largo de su completo ciclo de vida econémica.

Impulsarda y controlard la adopcion de estrategias de asignacion de recursos,
responsabilidades, principios y el plan de recursos y las estrategias de arquitectura de empresa;

definird y supervisara los objetivos, medidas y métricas clave para la gestion de los recursos.

3.1.5 EOS05 Asegurar la Transparencia hacia las partes interesadas
La unidad de Tecnologia de la Informacion asegurara que los informes en cuanto a

desemperio de TI de la entidad son transparentes y cuentan con la aprobacion de los interesados.

EOS05.01 Evaluar los requisitos de elaboracion de informes. —Examinara
continuamente los requisitos de comunicacion con las partes interesadas para la elaboracion de
informes respecto al uso de Tl en la entidad, incluyendo requisitos obligatorios de elaboracion

de informes, asi como la comunicacion a otros interesados (alcance y frecuencia).

Mantendra la comunicacién con los interesados tanto externos como internos, a través de
formatos y conductos de comunicacién, asi como los principios de aceptacion y aprobacién de

los informes por parte de los interesados.

EOS05.02 Dirigird y supervisara la comunicacién con las partes interesadas y la
elaboracion de los informes. —Establecerd y supervisara una estrategia de comunicacion y una
elaboracién de informes eficaces, con mecanismos de aseguramiento de calidad y completitud

de la informacion.

Implementara y supervisarad mecanismos de cumplimiento de precision y fiabilidad en
cuanto a elaboracién de informes de TI; y evaluara periddicamente la eficacia de los mecanismos

de comunicacion y la entrega de informes.
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3.2 Alinear, Planificar y Organizar (APO)

Este dominio contiene 13 procesos que cubren las estrategias y las tacticas que permiten
identificar la forma en que la Direccion de Tecnologias de la Informacion contribuye con los
objetivos de la entidad; es decir, proporciona la direccion para la entrega de soluciones y

servicios.

3.2.1 APOO01 Administrar el marco de gobierno de Tl

La unidad de Tecnologia de la Informacidon definird y mantendra el gobierno de la mision
y la vision corporativa de TI. Implementard mecanismos y responsables para la gestion de la
informacién y el uso de Tl en la entidad apoyando los objetivos de gobierno conforme las
politicas definidas.

APQOO01.01 Establecer la estructura de la organizacion. - Desarrollara una estructura
interna para la organizacion que manifieste las necesidades de la entidad y las prioridades de la
Direccién de TI. Implementara comités para que las decisiones sean tomadas de forma mas eficaz

y eficiente.

La unidad de tecnologia de informacidn, formara parte de la estructura organizacional de
la institucion en un nivel donde pueda ejecutar tareas de apoyo y asesoria tanto a las autoridades
como a las unidades usuarias; ademas participara en la toma de decisiones de la entidad y
generacién de cambios para la mejora tecnoldgica mediante el establecimiento de un Comité
Estratégico de TI que se definird segun el tamafio y complejidad de la entidad y vigilard que el
gobierno de TI, como parte del gobierno corporativo, sea visto de forma adecuada, aconseje sobre
la direccion estratégica, revise las inversiones, realice seguimiento del estado de los proyectos y
resuelva los conflictos de recursos, supervise los niveles de servicio y las mejoras en el servicio;

y se estableceran las funciones, atribuciones, personal implicado y responsabilidades del Comité
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Estratégico de TI para la toma de decisiones, (quiénes rendirdn cuentas, responsables,

consultados e informados).

APOO01.02 Establecer roles y responsabilidades. — Establecerd y comunicara roles y
responsabilidades del personal de TI, que reflejen claramente las necesidades del negocio y los
objetivos de TI, la seguridad de la informacion, asi como las responsabilidades y la rendicion de

cuentas para la aprobacién y toma de decisiones.

Definira los roles y responsabilidades considerando que un solo rol no controle un proceso
critico, y garantizara una adecuada segregacion de funciones, para evitar un uso inadecuado o
funciones incompatibles e incluird en las descripciones las politicas y los procedimientos
definidos y practicas profesionales; adicionalmente se tomara en cuenta la definicion de politicas

y medidas de soporte de seguridad para accesos a distancia.

APQO01.03 Mantener actividades de cumplimiento y mejora continua. -
Implementara una comunicacion clara de expectativas/requisitos, fomentara la cooperacion entre

departamentos y el trabajo en equipo, promovera el cumplimiento y la mejora continua.

Integrara los principios de tecnologia con los principios de la entidad; alineara los
controles de la Direccion de TI con el entorno de politicas tecnologicas, marcos de trabajo de
gobierno de Tl y procesos de tecnologia, que cumplan con los objetivos de control tecnoldgicos
incluyendo calidad, seguridad, confidencialidad, control interno, e implementard normas para el
uso de activos tecnoldgicos; y evaluara buenas practicas disponibles, como el Marco de Trabajo
Integrado para Control Interno de COSO, especificara, documentara y divulgara las politicas,
estandares y procedimientos que normen las tareas concernientes a tecnologia de la informacion

y comunicaciones en la entidad y los actualizara y revisara de forma periodica.

79



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacion
del sector publico ecuatoriano

APO01.04 Comunicar los objetivos y la direccion de TI. —Comunicara la
sensibilizacién y la comprension de los objetivos y la direccion de Tl a las partes interesadas y

usuarios pertinentes a lo largo de toda la entidad.

Comunicara periddicamente los objetivos y la direccion de TI, con una clara definicion
de la mision, los objetivos de servicio, seguridad, controles internos, politicas y procedimientos,
roles y las responsabilidades asegurando que las comunicaciones reciban apoyo de las

autoridades correspondientes.

APQO01.05 Optimizar la ubicacion de la funcion de TI. —Posicionara la unidad de TI
en la estructura organizativa global para reflejar la importancia de Tl en la organizacion, su

criticidad y el nivel de dependencia de TI.

APO01.06 Definir la propiedad de la informacién (datos) y del sistema. —Definira y
comunicara las responsabilidades de la propiedad de la informacion (datos) y los sistemas de
informacidn, asegurara que los propietarios toman decisiones acuerdes a la clasificacion de la

informacion y los sistemas y su proteccion.

Proveera politicas y directrices para asegurar la adecuacion y consistencia de la
clasificacion de la informacién (datos) en la entidad; definird e implementara procedimientos
para asegurar la integridad y consistencia de toda la informacion almacenada en formato
electrdnico, tales como bases de datos, almacenes de datos (data warehouse) y archivos de datos;
implementara herramientas, técnicas y directrices para mantener un control efectivo y la
seguridad sobre los datos y aplicaciones instaladas o utilizadas con los responsables de la entidad,;

y precisard un inventario de la informacién con los propietarios y custodios.
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APOO01.07 Administrar la mejora continua de los procesos. —Evaluara, planificard y

ejecutara la mejora continua de procesos.

Identificara los procesos criticos de la entidad a través de un analisis del rendimiento, del
cumplimiento y de los riesgos afines; identificara opciones de mejora y reingenieria de procesos
desarrollando métricas de rendimiento para supervisar las mejoras; y aplicara practicas de gestion
de calidad para la actualizacion de procesos y mejora de eficiencia y eficacia (mediante

formacidén, documentacidn, estandarizacion y automatizacion de procesos).

APO01.08 Mantener el cumplimiento con las politicas y procedimientos. —Pondréa en
ejecucion procedimientos para mantener el cumplimiento y medicion del funcionamiento de las
politicas y actividades aprobadas por la maxima autoridad de la institucion; y aplicara acciones

apropiadas al no cumplimiento o desempefio inadecuado.

Evaluara periédicamente el cumplimiento de politicas y actividades por parte de los
empleados y de personas externas; e integrard rendimiento y cumplimiento dentro de los

objetivos individuales del personal.

3.2.2 APO02 Administrar la estrategia

La unidad de Tecnologia de la Informacion proporcionara una vision completa del
negocio actual y del entorno de TI, su direccidn futura, y las iniciativas para migrar al entorno
deseado. Aprovechara los servicios externalizados y las capacidades relacionadas que permitan

una respuesta agil, confiable y eficiente a los objetivos del negocio.

APO02.01 Comprender la direccion de la entidad. — Definira el entorno actual y los

procesos de negocio de la entidad, asi como la estrategia de la entidad y sus retos operativos.
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Identificara las partes interesadas y obtendra comprension de sus requerimientos,
analizara los cambios en la entidad y determinara prioridades para los cambios estratégicos

contando con la aprobacién de la maxima autoridad.

APQO02.02 Evaluar el entorno, capacidades y rendimiento actuales. — Evaluara el
rendimiento del negocio, las capacidades de Tl y los servicios externos de TI, identificara los

problemas que se estan experimentando y generard recomendaciones que detallen beneficios.

Desarrollara un punto de referencia del negocio, entorno de TI, capacidades y servicios
actuales de manera que las necesidades futuras puedan ser comparadas; identificara los
problemas, fortalezas, oportunidades y amenazas en el entorno existente, las capacidades y
servicios para entender el desempefio actual y tender a mejorar en términos de la contribucién de
Tl a los objetivos del negocio; evaluara el impacto de posibles cambios en el negocio y en los
modelos operativos de TI, la capacidad de investigacion y desarrollo de tecnologia y los

programas de inversion de TI.

APQ002.03 Definir el plan estratégico. — Elaborara un plan informatico estratégico para
administrar los recursos tecnoldgicos, el mismo que deberé estar alineado con el plan estratégico
institucional, que defina la contribucion a los objetivos estratégicos de la entidad. Incluyendo
cémo T1 apoyaréa el programa aprobado de inversiones, procesos de negocio, servicios y activos

de TI.

El plan informatico estratégico tendrd un nivel de detalle suficiente para permitir la
definicion de planes operativos de tecnologia de Informacion y especificara como ésta
contribuira a los objetivos estratégicos de la organizacién; incluird un analisis de la situacion

actual y las propuestas de mejora con la participacion de todas las unidades de la entidad.
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Definira los procedimientos para migrar del entorno que se tiene en la actualidad al
propuesto, tomando en cuenta el presupuesto, las fuentes de financiamiento y la estrategia de
abastecimiento; identificara los costos, riesgos e implicaciones de realizar cambios en la
organizacion, el desarrollo tecnoldgico, los requisitos legales, la reingenieria de procesos de la
entidad, el personal, la oportunidades de contratar servicios externos; y obtendra formalmente

soporte de las partes interesadas y tramitara la aprobacién del plan.

3.2.3 APOO03 Administrar la arquitectura de la entidad

La unidad de Tecnologia de la Informacion establecera una arquitectura comun
compuesta por los procesos de negocio, la informacion, los datos, las aplicaciones y las capas de
la arquitectura tecnoldgica; definira los requisitos, normas, directrices, procedimientos, plantillas
y herramientas que proporcionen un vinculo entre estos componentes; y mejorara la agilidad y

calidad de la informacion, mediante iniciativas de reutilizacion de bloques de componente.

APQO03.01 Desarrollar la vision de la arquitectura. — Definird una vision de la
arquitectura a alto nivel cubriendo los dominios de negocio, informacidn, datos, aplicaciones y
tecnologia; describird como nuevas capacidades permitiran alcanzar las metas de la entidad y los

objetivos estratégicos.

Identificara las partes interesadas claves de la entidad, objetivos y preocupaciones;
definira los requisitos claves de la entidad a ser considerados, incluira los objetivos y los
impulsores estratégicos de la empresa y considerara las limitaciones de la entidad y especificas
del proyecto (duracién, planificacion, recursos, etc.)con las que habra que tratar, entendera los
objetivos estratégicos de la entidad; y trabajara conjuntamente con la planificacion estratégica
para asegurar que las oportunidades de arquitectura de Tl empresarial se apoyan en el desarrollo

del plan estratégico.
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APO03.02 Definir la arquitectura de referencia. — Describira la situacion actual y el
objetivo de la arquitectura para los dominios negocio, informacion, datos, aplicaciones y

tecnologia.

Mantendra un repositorio de la arquitectura que contenga los estandares, los componentes
reutilizables, el modelado, las relaciones, las dependencias y las vistas para permitir uniformidad
y mantenimiento; conservard un modelo de arquitectura de procesos; generalizara la
documentacion de los procesos; y definira las funciones y responsabilidades de los propietarios,

usuarios y cualquier otra parte interesada en el proceso.

La arquitectura de informacion contendra el modelo de informacion de la entidad que
facilite el desarrollo, uso y comparticion de la misma, de forma que garantice su integridad,
disponibilidad, seguridad y exactitud, para permitir un uso éptimo de la informacion para la toma
de decisiones; y conservara un diccionario de datos documental y actualizado que incluya detalles
sobre el propietario de los datos, definicidn de los niveles de seguridad apropiados y los requisitos
de retencion y destruccion de los datos, las reglas de validacion, controles de integridad y

consistencia.

APOO03.03 Definir la implementacién de la arquitectura. — Definira un plan de
implementacion y migracion razonable segun la cartera de proyectos y programas, considerando

recursos disponibles y necesarios para finalizar los trabajos.

Establecera lo que deberian incluir el plan de implementacion y migracion formando parte
del programa y plan de proyectos para asegurarse que estdn alineados con los requisitos; y

corroborara las fases y las mantendra actualizadas en el documento de la arquitectura.
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APO03.04 Suministrar los servicios de arquitectura empresarial. — Establecera
servicios de arquitectura empresarial a través de la supervision de los proyectos que seran

implementados.

Orientara sobre el alcance y las prioridades de las soluciones que se desplegaran; tratara
la cartera de servicios con el fin de asegurar que se ajustan a los objetivos estratégicos de la
entidad y el desarrollo de soluciones; y brindaré soporte con los principios de dicha arquitectura,

modelos y componentes basicos.

3.2.4 APO04 Administrar la innovacion

La unidad de Tecnologia de la Informacion identificara las oportunidades de innovacion
y planificara la innovacion en relacion con las necesidades del negocio. Analizara oportunidades
de mejora que puede crearse basado en nuevas tecnologias, servicios, asi como por la innovacion

en procesos empresariales y de TI.

APQOO04.01 Crear un entorno favorable para la innovacion. — Creara un entorno que
sea propicio para la innovacién, que considere foros tecnoldgicos y mecanismos para promover

y captar ideas de los empleados.

Definira un plan de innovacion que incluya administracion de riesgos y presupuesto;
proveera una infraestructura que pueda permitir innovar; considerard herramientas de
colaboracion para mejorar el trabajo entre diferentes ubicaciones geogréaficas y divisiones de la
entidad; elaborara un programa que permita a los servidores presentar ideas innovadoras; y creara

una estructura adecuada de toma de decisiones para evaluar y aplicar estas ideas.

APOO04.02 Conservar la comprension del entorno de la entidad. — Trabajara con los
interesados para entender sus retos, de modo que las oportunidades habilitadas por las nuevas

tecnologias puedan ser identificadas.
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Entendera el negocio y a la entidad con sus operaciones de modo que los potenciales
valores afiadidos tecnoldgicos o innovaciones Tl puedan ser identificadas; realizara reuniones
periddicas con las unidades de negocio, y/o otras entidades interesadas para entender los
problemas actuales del negocio, cuellos de botella de los procesos u otras limitaciones donde la

innovacion TI puede crear oportunidades.

APOO04.03 Supervisar y explorar el entorno tecnoldgico. —Realizara una supervision
del entorno externo a la entidad para identificar tecnologias que tengan el potencial de optimizar

tiempos y costos, evitando la obsolescencia y mejorando los procesos corporativos y de TI.

Realizara estudios y analizara el mercado, incluyendo sitios web apropiados, diarios y
conferencias para identificar tecnologias emergentes que automaticen las diligencias
interinstitucionales y ciudadanos, y definira procedimientos para su utilizacién; recopilara las
ideas innovadoras del personal de T1y las analizara para su posible implementacidn, incluyendo
seguridades como el uso de firma electrénica para el intercambio de informacion entre

instituciones mediante el uso de archivos digitales a los que se pueda aplicar este tipo de control.

APO04.04 Evaluar el potencial de las tecnologias emergentes y las ideas
innovadoras. —Analizard las sugerencias y tecnologias innovadoras identificadas trabajando con
las partes interesadas para validar las suposiciones sobre el potencial de las nuevas tecnologias y
la innovacién, por ejemplo, tecnologia que permitiria innovar el trabajo desde otro lugar que no

sea la oficina.

Evaluard las tecnologias identificadas, considerando aspectos tales como tiempo para
alcanzar la madurez, riesgo inherente de la nueva tecnologia, posibles implicaciones legales;
identificard cualquier problema que pueda necesitar ser resuelto o probado a través de una

iniciativa de prueba de concepto; obtendra autorizacion para realizar pruebas de concepto y las
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realizara evaluando las tecnologias emergentes u otras ideas innovadoras; e identificara cualquier
problema y determinard si mas implementaciones deberian ser tenidas en cuenta, basdndose en

la viabilidad y el potencial retorno de la inversion (ROI).

APO04.05 Recomendar iniciativas apropiadas adicionales. —Evaluara y supervisara
los resultados de las pruebas de concepto, generar recomendaciones para mas iniciativas y

obtendré el soporte de las partes interesadas.

Documentara los resultados de las pruebas de concepto favorables y no favorables; e
incluird recomendaciones de innovacion y tendencias, e informara sobre las oportunidades de

descubrimientos viables.

APO04.06 Supervisar la implementacion y el uso de la innovacion. —Supervisara la
implementacion y uso de las tecnologias emergentes durante la integracion y adopcion para

garantizar que se producen los beneficios prometidos.

Documentaré las lecciones aprendidas y oportunidades de mejora, y evaluara el posible

valor obtenido a través de la innovacion.

3.2.5 APOO05 Administrar el portafolio

La unidad de Tecnologia de la Informacion identificara, evaluara, priorizara y equilibrara
programas Yy servicios; gestionara la demanda con los recursos Yy restricciones de fondos, basados
en su alineamiento con los objetivos estratégicos, asi como en su valor y riesgo corporativo;
supervisara el rendimiento global del portafolio de servicios y programas, proponiendo ajustes si
fuesen necesarios en respuesta al rendimiento de programas y servicios o al cambio en las

prioridades corporativas.
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APQ05.01 Establecer la mezcla del objetivo de inversion. —Revisara y garantizara la
claridad de las estrategias y servicios actuales corporativos y de TI, ajustara las estrategias

corporativas y de Tl cuando sea necesario.

Conseguira un entendimiento comun entre Tl y otras funciones de negocio sobre las
potenciales oportunidades de TI para garantizar que las inversiones de TI y sus servicios estén

alineadas con la vision de la entidad.

APQOO05.02 Determinar la disponibilidad y las fuentes de fondos. —Determinara las
posibles fuentes de fondos, opciones de financiacion y las implicaciones de estas fuentes de
financiamiento sobre las expectativas del retorno de inversion; mantendra un control de la
disponibilidad y el compromiso de los fondos actuales, el gasto actual aprobado y la cantidad

real gastada hasta la fecha.

APQO05.03 Evaluar y seleccionar los programas a financiar. —Evaluara y definira
prioridades en los casos de negocio de programas: y decidira sobre las propuestas de inversion e

iniciara los programas.

Realizara evaluaciones de los programas propuestos; verificara el alineamiento
estratégico, beneficios corporativos, riesgo y disponibilidad de recursos; establecera
procedimientos para comunicar el costo, beneficios y aspectos relativos al riesgo de esos

programas a los procesos de priorizacion.

APOQ05.04 Supervisar, mejorar e informar el rendimiento del portafolio. —
Periodicamente supervisara el rendimiento del portafolio de inversiones y de los programas

individuales a lo largo de todo el ciclo de vida de inversidn con capacidades de TI apropiadas.

Verificara continuamente el portafolio para eliminar programas duplicados e identificar

y mitigar el riesgo, cuando sucedan cambios; volvera a evaluar y a priorizar el portafolio para
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asegurar que estd alineado con la estrategia del negocio; desarrollard métricas para medir la
contribucion de Tl a la entidad respecto a los beneficios obtenidos; establecera objetivos de
rendimiento adecuados que reflejen las metas de capacidad corporativas y de TI; e implementara
acciones correctivas cuando los beneficios alcanzados se desvien significativamente de los

esperados.

3.2.6 APO06 Administrar los recursos humanos

La unidad de Tecnologia de la Informacién garantizara una Optima estructuracion,
ubicacion, capacidades de decision y habilidades de los recursos humanos, mediante
comunicacion clara de funciones y responsabilidades definidas, formacion y planes de desarrollo

personal y las métricas de desemperio.

APO06.01 Mantener dotacion de personal adecuada y apropiada. —Evaluara las
necesidades de personal en forma periddica o en cambios operativos asegurando que la entidad

posee recursos humanos suficientes para apoyar las metas y objetivos de la entidad.

Mantendra los procesos de contratacion y de retencién del personal de Tl y del negocio
acorde con las politicas y procedimientos de personal de la entidad; incluira controles de
antecedentes en el proceso de contratacion de Tl para empleados, contratistas y proveedores,
considerando la criticidad de la funcidn; realizara entrenamiento cruzado para reducir la
dependencia de personal; y definira los términos y condiciones para las contrataciones, incluira

responsabilidades respecto a la seguridad de la informacién.

APOO06.02 Identificar personal, habilidades y competencias de TI1. —Identificara el
personal clave de TI; y reducira la dependencia de personal en la realizacion de funciones criticas
mediante la adquisicion de conocimiento (documentacion), intercambio de conocimientos,

capacitacion, planificacion de la sucesion y respaldo del personal.
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Identificara las necesidades tanto del personal de tecnologia como de los usuarios
funcionales y proporcionara una planificacion de desarrollo profesional para fomentar el
crecimiento de competencias segun el puesto de trabajo, oportunidades de progreso personal y
una menor dependencia de personas clave, concedera acceso a repositorios de conocimiento para
apoyar el desarrollo de habilidades y competencias; mantendra capacitacion constante sobre
seguridad de la informacidn; y verificara los materiales y programas de formacion de manera
regular para asegurar su competitividad a los requisitos cambiantes y su impacto en los

conocimientos, aptitudes y habilidades.

APOO06.03 Evaluar el desempefio laboral de los servidores. —Evaluara de forma
periddica el rendimiento del personal respecto a los objetivos individuales, responsabilidades
especificas del trabajo y el marco de habilidades y competencias; asi como el cumplimiento de
normas Y politicas establecidas, incluyendo las sanciones impuestas por el incumplimiento de las

mismas.

Definira un procedimiento para el uso y almacenamiento de informacién personal en el
proceso de evaluacion y sobre datos aplicables; retroalimentard de forma oportuna acerca del
desemperfio evaluado en relacion a las metas del servidor y definird planes de mejora del
desemperio considerando los resultados del proceso de evaluacion y los requisitos de

capacitacion de competencias identificados.

APO06.04 Realizar seguimiento del uso de recursos humanos de T1. —Identificara las
carencias y proporcionara datos de entrada a los planes de aprovisionamiento, planes de
abastecimiento de procesos de contratacion del negocio y de T y procesos de contratacion del

negocio y de TI.
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Creard y actualizara de forma periddica un inventario de recursos humanos de TI; revisara
la demanda actual y futura de recursos humanos para apoyar el logro de los objetivos de Tly
ofrecer servicios y soluciones; y llevara control adecuada sobre el tiempo dedicado a diferentes

tareas, trabajos, servicios o proyectos.

APQO06.05 Instruir al personal de TI. —Asegurara que los consultores y el personal
relacionado de TI conocen y cumplen las politicas de la entidad, asi como leyes y reglamentos

del sector publico.

Definira e implementara un acuerdo formal al cumplimiento obligatorio con el marco de
control de TI de la entidad, tal como politicas de control de seguridad, control de acceso fisico y
I6gico, uso de las instalaciones, requisitos de confidencialidad de la informacion, uso de
certificados de firma digital, privacidad de la informacion de autenticacion y los acuerdos de
confidencialidad; revisara el trabajo de los contratistas y realizara su aprobacion para los pagos
basados en los resultados; examinara de forma periddica que el personal ha firmado y aceptado
todos los acuerdos necesarios; y en el caso de certificados digitales solicitard la renovacion o

revocacion del mismo seguln sea el caso.

3.2.7 APOO07 Administrar los acuerdos de servicio
La unidad de Tecnologia de la Informacién alineara los niveles de servicio de Tl con las
necesidades presentes y futuras de la entidad, incluyendo identificacion, supervision de los

servicios TI, e indicadores de rendimiento.

APOQ07.01 Identificar servicios TI. —Analizara los requisitos del negocio y el modo en
que los servicios Tl y los niveles de servicio soportan los procesos del negocio; e identificara

posibles servicios nuevos o modificaciones.
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Valorara los servicios Tl actuales y los niveles de servicio existentes, analizara, y estimara
la futura demanda y confirmara la capacidad de los servicios Tl existentes: identificara la
necesidad de servicios Tl nuevos o redisefiados; y revisara el catadlogo de servicios TI

regularmente para identificar servicios obsoletos.

APQOO07.02 Catalogar servicios de TI y definir acuerdo de servicio. —Definira,
priorizara y actualizara catalogos de servicios, publicard y mantendrd los servicios T activos en
los catalogos, definird y preparara los acuerdos de servicio basandose en las opciones de los

catalogos de servicio.

Analizara los requisitos para acuerdos de servicios nuevos o modificados recibidos; y
considerard aspectos como tiempos del servicio, disponibilidad, rendimiento, capacidad,

seguridad, continuidad, cumplimiento normativo, usabilidad y limitaciones.

APOO07.03 Monitorear y reportar los niveles de servicio, acuerdos y contratos. —
Establecera procedimientos para supervisar y recopilar datos del nivel del servicio, proporcionara
periodicamente informes del rendimiento de los servicios de TI, identificara tendencias y
acordara planes de accion correctiva y de mejora para el desempefio y control de los incidentes

0 tendencias negativas.

Realizaré revisiones periddicas de los acuerdos de servicio y cuando sea necesario,
verificara los términos de los acuerdos de servicio de forma periddica para garantizar que en el
tiempo son efectivos y actuales y que los cambios en los requisitos, servicios TI y niveles de

servicio se tienen en cuenta de forma apropiada.
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3.2.8 APO08 Administrar los proveedores
La unidad de Tecnologia de la Informacion administrara los servicios de TI prestados por
los proveedores, incluyendo la seleccion de proveedores, contratos, revision y supervision del

desemperio, asegurando eficacia y cumplimiento adecuados.

APQO08.01 Identificar y evaluar contratos. —Identificara proveedores y contratos, y

establecera un criterio de evaluacion de los contratos actuales y alternativos con los proveedores.

Valorard y categorizara los proveedores y contratos existentes de acuerdo con criterios
como tipo, relevancia y criticidad; mantendra un detalle de proveedores que deben ser
administrados cuidadosamente; evaluard y comparara periodicamente el rendimiento de los
proveedores actuales y alternativos para identificar oportunidades de mejora con los proveedores

actuales.

APO08.02 Seleccionar proveedores. —En casos que amerite escogera proveedores de

acuerdo con practicas que aseguren la seleccion del que mejor se adapte a los requisitos.

Mantendré evidencia documental de las evaluaciones realizadas a las ofertas de los
proveedores; verificara las referencias de los proveedores candidatos, en el caso de adquisicién
de software, incluird derechos (propiedad, licenciamiento, cddigo fuente), en el caso de
adquisicion de infraestructuras, instalaciones y servicios relacionados; e incluird controles
(niveles de servicio) y en las obligaciones de todas las partes en los términos contractuales,
mantenimiento, garantias, procesos de arbitraje, condiciones de actualizacion, seguridad,

integridad, confidencialidad, garantias y derechos y controles de acceso.

APOO08.03 Administrar contratos, cumplimiento y relacion con proveedores. —
Administrara y supervisara los contratos y la entrega de servicios; y asignara propietarios y

responsables de las relaciones, calidad del servicio y cumplimiento contractual para cada
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proveedor; asi como aplicacion de acuerdos de confidencialidad, requisitos de seguridad y nivel

de servicios con cada proveedor.

Definira procedimientos para tratar los conflictos contractuales haciendo uso primero,
siempre que sea posible, de relaciones y mecanismos de comunicacion eficaces que permitan
superar los problemas de servicio; y supervisara y revisara el cumplimiento de la entrega de
servicios asegurando una calidad del servicio adecuada, cumplimiento de los requisitos y las

condiciones de los contratos.

3.2.9 APO09 Administrar la calidad
La unidad de Tecnologia de la Informacion definira requisitos de calidad en todos los
procesos Yy procedimientos incluyendo controles y précticas probadas y estdndares de mejora

continua y esfuerzos de eficiencia.

APO09.01 Establecer un sistema de gestion de la calidad. —Definira un SGC que
proporcione calidad para la informacion, tecnologia y procesos de negocio de forma que incluya
un enfoque continuo, estandarizado, formal y que esté alineado con los requerimientos del

negocio.

Definira roles, tareas, capacidades de decision y responsabilidades para la gestion de la
calidad; supervisard y mediré la eficacia y la aceptacién de la gestion de la calidad, y la mejorara

cuando sea necesario; comunicara de manera eficaz el enfoque.

APO09.02 Definir estdndares, procesos y practicas de calidad. — Identificard
requisitos, normas, procedimientos y practicas de los procesos clave para orientar a la entidad en

el cumplimiento del SGC.
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Hara uso de las mejores practicas existentes como referencia para la mejora y adaptacion
de los procesos de gestién de la calidad; y considerard los costos y beneficios de las

certificaciones de calidad.

APQ009.03 Supervisar y hacer controles y revisiones de calidad. — Definira, planificara
y supervisara la calidad de los procesos y servicios de forma permanente como se defina en el
SGC, con medidas para medir la satisfaccion del cliente con la calidad, asi como el valor que

proporciona el SGC.

Supervisara la calidad de los procesos y servicios de forma permanente y sistematica
mediante la descripcion, métricas, analisis, ingenieria y controles de los procesos; llevara a cabo
revisiones de calidad e informara los resultados de las revisiones y pondra en marcha las mejoras

necesarias.

APQO09.04 Integrar la gestion de la calidad en la implementacion de soluciones,
entrega de servicios y mejora continua. — Incorporara las practicas pertinentes de gestion de la
calidad en el desarrollo de soluciones y prestacion de servicios ofrecidos; y promoverd una

cultura de calidad y mejora continua.

Analizara datos sobre el SGC y definira periodicamente un plan de la calidad que
promueva la mejora continua; identificara casos recurrentes de no conformidades, defectos de
calidad, determinara su causa raiz, evaluara su impacto y aplicara acciones de mejora de manera

oportuna para permitir que se adopten las medidas correctivas.

3.2.10 APO10 Administrar el riesgo
La unidad de Tecnologia de la Informacion administrara identificar, evaluara y reducira

los riesgos relacionados con T1 de forma continua.
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APQO10.01 Recopilar datos. — Identificard y recopilard datos relevantes para una

identificacion, andlisis y notificacion efectiva de riesgos relacionados con TI.

Establecera un método para la toma, clasificacién y analisis de datos relacionados con
riesgo de TI, analizara datos historicos de los mismos y de pérdidas experimentadas tomados de
datos y tendencias externas disponibles; ejecutara analisis periddicos de eventos y de factores de

riesgo identificar asuntos emergentes relacionados con el riesgo.

APO10.02 Analizar el riesgo. — Desarrollard informacion util para soportar las

decisiones relacionadas con el riesgo que tomen en cuenta la criticidad para el negocio.

Disefiara escenarios de riesgo de TI, estimara la frecuencia y magnitud de pérdida o
ganancia asociada con escenarios de riesgo de TI; tendra en cuenta todos los factores de riesgo
que apliquen, evaluara controles operacionales conocidos y estimara niveles de riesgo residual,
validara los resultados de analisis de riesgos para la toma de decisiones, confirmando que los

andlisis se alinean con requerimientos de la entidad.

APO10.03 Mantener un perfil de riesgo. — Desarrollard un inventario del riesgo
conocido, atributos de riesgo y de otros recursos, capacidades y actividades de control actuales

relacionados.

Realizara el inventario los procesos de negocio, incluira el personal de soporte,
aplicaciones, infraestructura, instalaciones, manuales criticos y documentara la dependencia;
determinard y acordara servicios y recursos de infraestructuras de tecnologia esenciales para
sostener las operaciones, registrard informacion sobre eventos de riesgos de Tl que se han

materializado, para su inclusién en el perfil de riesgo tecnoldgico de la entidad.
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APQO10.04 Expresar el riesgo. —Proporcionara informacion sobre el estado actual de
exposiciones y oportunidades relacionadas con T a las partes interesadas y necesarias para una

respuesta apropiada.

Informara los resultados del anélisis de riesgos a todas las partes afectadas en términos y
formatos utiles para un entendimiento de los escenarios y que permita la toma de decisiones por

parte de los responsables de la entidad.

APO10.05 Definir acciones para control y respuesta al riesgo. —Identificara las
oportunidades para reducir el riesgo a un nivel aceptable; y respondera de una forma oportuna

con medidas efectivas que limiten la magnitud de pérdida por eventos relacionados con TI.

Mantendra un control de cambios de las actividades de contingencia que estén en marcha
para mitigar el riesgo de TI, escenarios de contingencia, definird un conjunto de propuestas de
proyecto equilibradas disefiadas para reducir el riesgo en T1, contemplara el uso de un centro de
computo alterno de uso compartido en un Centro de Datos del Estado, mientras dure la
contingencia; preparara planes que detallen los pasos especificos (previos, durante y después) a
tomar cuando un evento de riesgo pueda causar un incidente significativo operativo o evolucionar
en un incidente grave con un impacto al negocio, designara un comité con roles especificos y
nombre de los encargados de ejecutar las actividades de contingencia y aplicara el plan de

respuesta apropiado (plan de contingencia) para minimizar el impacto.

3.2.11 APO11 Administrar la seguridad
La unidad de Tecnologia de la Informacion definira, operard y supervisara un sistema

para la gestion de la seguridad de la informacion (confidencialidad, disponibilidad, integridad).

APQO11.01 Constituir y conservar un SGSI. — Implantard un SGSI que facilite un

enfoque estandar, formal y continuo a la gestion de seguridad para la informacion, tecnologia y
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procesos de negocio que se encuentren alineados a los requerimientos y la gestion de seguridad

de la entidad.

Definird un SGSI de acuerdo con la politica de entidad; mantendra contacto con personal
especializado en temas relacionados con seguridades, especificara el alcance y los limites del
SGSI en términos de las caracteristicas de la entidad, la organizacion, su localizacion, activos y
tecnologia. Incluira una justificacion para, cualquier exclusién del alcance, obtendra el permiso
de las autoridades correspondientes para implementar y ejecutar o cambiar el SGSI; definird y

comunicara los roles y las responsabilidades de la gestion de la seguridad de la informacion.

APQO11.02 Definir y operar un plan de tratamiento del riesgo de la seguridad de la
informacion. — Mantendrd un plan de seguridad de informacion que describa como se
administran y alinean los riesgos de seguridad de informacion con la estrategia y la arquitectura
de entidad. Supervisara que las recomendaciones de mejoras en seguridad se basan en casos de

negocio aprobados, y que se implementan como parte integral del desarrollo de soluciones.

Desarrollara propuestas para implementar el plan de tratamiento de riesgos de seguridad
de la informacion, sustentados en casos de negocio adecuados que consideren la financiacion,
asignacion de roles y responsabilidades y control de accesos no permitidos al codigo fuente de
las aplicaciones; recomendard programas de formacion sobre seguridad de la informacion; e
integrard controles de seguridad de la informacién que permitan prevenir y detectar con

anticipacion eventos de seguridad, y la respuesta ante incidentes.

APO11.03 Supervisar y revisar el SGSI. — Analizara datos sobre el SGSI e informara
periodicamente sobre la necesidad y los beneficios de la mejora continua en lo referente a

seguridad de informacion e impulsara una cultura de seguridad y de mejora continua.
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Realizara revisiones periédicas del SGSI, incluyendo aspectos de politicas, objetivos y
practicas de seguridad del SGSI. Considerara los resultados de auditorias de seguridad,
incidentes, resultados de mediciones de efectividad, sugerencias y retroalimentacion de todas las
partes interesadas, para asegurar que el alcance sigue siendo adecuado y que se han identificado

mejoras en el proceso del SGSI.

3.3 Construccion, Adquisicion e Implementacion (CAI)

Este dominio contiene 10 procesos encargados de disefiar e implementar las soluciones

identificadas en el dominio APO, convirtiéndolas en servicios a la entidad.

3.3.1 CAIO1L Administrar Programas y Proyectos

La unidad de Tecnologia de la Informacién administrara (iniciara, planificara, controlara
y ejecutard) todos los programas y proyectos que formen parte del plan anual de inversiones de
la unidad de TI, de forma coordinada y alineadas con la estrategia corporativa; y supervisara el

cierre de los mismos con una revision post-implementacion.

CAI01.01 Mantendra la estandarizacion en los programas y proyectos. - Mantendra
la estandarizacién sobre los programas y los proyectos informéaticos para ejecutar tomar
decisiones de gobierno orientadas a conseguir valor (requisitos, riesgos, costes, cronograma y

calidad).

Administrara los programas y proyectos (inicio, planeacion, ejecucion, control,
monitoreo y cierre de proyectos), alineado con los objetivos de la entidad, a las buenas précticas
y al uso de tecnologia adecuada; esta administracion incluira objetivos, alcance, recursos, riesgos,
costo total (costos directos, indirectos), calidad, cronograma de actividades, comunicaciones,

entregables, aprobaciones, compromisos de las partes interesadas, adquisiciones, control de
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cambios, integracion, generacion de beneficios y bitacora de lecciones aprendidas, mediante el

uso de actas o documentos.

CAI01.02 Iniciar, desarrollar, mantener, lanzar y ejecutar un programa. — Iniciara
un programa con el objetivo de evidenciar las metas alcanzadas, incluyendo el patrocinio del
programa, designacion de los consejeros del programa, generacién de la documentacion,
actualizacion del caso de negocio, desarrollo de un plan de beneficios y alcance de la aprobacion
de los interesados; formulard un programa con el objetivo de definir las bases y formalizara el
alcance de trabajo identificando los entregables que cumpliran con los objetivos planteados;
mantendra actualizado el plan y asegurara el cumplimiento de los objetivos estratégicos mediante
este programa; y liberara el programa para adquirir los recursos necesarios para conseguir los
objetivos del programa; preparara los cambios de fase y las revisiones; y establecerd los

fundamentos para financiar las etapas posteriores.

CAI01.03 Administrar el compromiso de los interesados. — Conducira el compromiso

de los interesados en obtener informacidn oportuna, consistente y precisa.

Planificara la forma de identificar a las partes interesadas y que se encontraran inmersas
en el ciclo de vida de los proyectos; comprometera a los interesados manteniendo la coordinacion
y comunicacion adecuada; medird la efectividad del compromiso que tienen las partes; y

analizard los intereses y requisitos de las partes interesadas.

CAI01.04 Revisar, controlar y comunicar los resultados del programa. — Vigilara el

rendimiento del programa e informaré los resultados al comité estratégico del programa.

Controlara los recursos y activos de T1 que han sido modificados durante el programa;

identificara las desviaciones del programa y tomara las acciones necesarias para su correccion;
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actualizara el portafolio de servicios conforme los cambios que sufran; y revisara los criterios de

cambio de fase para la toma de decisiones.

CAI01.05 Lanzar e iniciar proyectos dentro de un programa. — Documentara el
alcance del proyecto y la forma en que se relaciona con otros proyectos; y contard con la

aprobacion del patrocinador del proyecto.

Creara un entendimiento comudn del proyecto para las partes interesadas; asegurara que
cada proyecto tenga un patrocinador con autoridad suficiente para la ejecucion del mismo;
asegurara que los patrocinadores y los interesados del proyecto estén de acuerdo en los
requerimientos; se cerciorara de que la definicion del proyecto cubre los requerimientos de las

partes interesadas; y realizara el sequimiento de la ejecucion de cada proyecto.

CAI01.06 Planificar proyectos. — Establecera un plan de proyectos integrado y aprobado
para controlarlo durante todo el ciclo de vida, el alcance debera estar definido para aumentar la

capacidad de la entidad.

Desarrollara un plan de proyectos que incluya los entregables, criterios de aceptacion,
recursos Yy responsabilidades; asegurard una comunicacion efectiva y que los planes efectuados
se reflejan en otros proyectos; determinara las actividades que se realizaran en el proyecto;

verificara que cada hito contiene un entregable; y establecerd una base para el proyecto.

CAI01.07 Administrar la calidad de los programas y proyectos. — Ejecutara un plan
sobre el aseguramiento de la calidad que esté alineado al Sistema de Aseguramiento de la
Calidad, el que deberéa estar aprobado por las partes interesadas; para ser incluido en los planes

de los programas.
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Identificara las actividades importantes sobre aseguramiento para garantizar los sistemas
nuevos o modificados; entregard garantias de calidad sobre los productos; y realizara

aseguramiento de la calidad del proyecto.

CAIl01.08 Administrar el riesgo de los programas y proyectos. — Minimizara los

riesgos relacionados al proyecto a través de la supervision de los eventos y sus causas.

Definira un enfoque de gestion de riesgos sobre el proyecto y definira los responsables
de su ejecucion; ejecutard un analisis de riesgos para cuantificar los mismos y los evaluara de

forma continua; y registrara los posibles eventos que puedan suscitarse.

CAIl01.09 Supervisar y controlar proyectos. — Medira el desempefio del proyecto
contra la planificacién, los costos, riesgos y la calidad; y evaluara el impacto de sufrir

desviaciones.

Definira criterios para el proyecto y medira el rendimiento con base en los mismos;
comunicara sobre el avance del proyecto; supervisara los cambios y los documentara; obtendra
la aprobacion de los entregables de cada fase usando criterios definidos de aceptacion; y

mantendra un sistema de control de cambios para el proyecto.

CAI01.10 Administrar los recursos y los paquetes de trabajo del proyecto. —
Administrara los trabajos de TI a través de requerimientos formales, a los que se les asignaran

los paquetes de trabajo.

Identificara los recursos necesarios para el proyecto incluyendo las habilidades y el
tiempo necesario, asi como un lider de proyecto con la experiencia suficiente; definira los roles
de todos los involucrados; incluird seguridad de la informacion dentro del proyecto, autorizara la
ejecucion del plan de proyecto; identificara las diferencias entre la planificacion y la realizacion

del programa.
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CAI01.11 Cerrar un proyecto o iteracion y el programa. — Coordinara la entrega de
los productos y la culminacion de hitos con los interesados del proyecto; identificara actividades
pendientes y lecciones aprendidas de la fase o el proyecto; y eliminaréa el proyecto del portafolio

de Tl una vez que se haya culminado exitosamente el mismo.

Definira los pasos claves para culminar el proyecto; revisard de forma posterior la

implementacion; y obtendra la aceptacion de los entregables.

3.3.2 CAIO2 Administrar la definicidn de requisitos

La unidad de Tecnologias de la Informacién y Comunicaciones identificara soluciones y
requerimientos que estén alineados con los objetivos de la entidad; y coordinara con las partes
interesadas la viabilidad de realizar proyectos de TI para solventar las necesidades de la
institucion.

CAI02.01 Definir requerimientos técnicos y funcionales de negocio. — Identificara los
requerimientos del negocio, funcionales, técnicos y de control para alcanzar las metas propuestas
por TI.

Establecera un repositorio de requerimientos funcionales y técnicos; priorizara la
informacion referente a los requisitos; validara la aceptacion de los aspectos claves; controlara
el alcance de los requerimientos; y considerara todos los tipos de requisitos que incluyan
estandares, politicas empresariales, temas de seguridad, tecnologias, etc.

CAIl02.02 Realizar un estudio de viabilidad y proponer soluciones alternativas. —
Analizara la viabilidad de las soluciones posibles y considerara la posibilidad de realizar un piloto

para determinar posibles mejoras.
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Identificara los requisitos necesarios para la adquisicion de la solucion; revisara las
posibles soluciones con las partes interesadas; y definira los recursos y las fases necesarias para
la implementacion.

CAIl02.03 Administrar los riesgos de las necesidades. — Identificara y clasificara los
riesgos funcionales y técnicos que tengan relacion con el analisis de la informacion relacionada
con las necesidades de la solucion propuesta para la institucion.

Creara una lista que incluya los requerimientos técnicos y funcionales relacionados al
analisis de los datos; analizara los riesgos a los que estan expuestos los requerimientos segun la
probabilidad y el impacto que pudieran presentarse; e identificard formas de mitigarlos o
controlarlos.

CAI02.04 Obtener la aprobacién de los requerimientos y soluciones. — Mantendra una
retroalimentacion con las partes interesadas y obtendra la aprobacién para el cierre de
requerimientos y soluciones recomendadas.

Asegurara que la decision final sobre la eleccion de la solucion es tomada por el
patrocinador (duefio del negocio) y mantendra revisiones de calidad de todas las fases del

proyecto para la firma del patrocinador.

3.3.3 CAIO3 Administrar la identificacion y construccion de soluciones
La Direccién de Tecnologias de la Informacion establecera soluciones alineadas a los
requerimientos de la entidad; ademas coordinara la realizacion de pruebas, configuraciones y el

mantenimiento de los procesos relacionados.

CAI03.01 Disefiar soluciones de alto nivel. — Documentaré soluciones de alto nivel
mediante desarrollo &gil; mantendra la arquitectura empresarial y los disefios actualizados;
principios de sistemas de seguridad y se asegurara de que los interesados tengan una participacion
constante.
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Traducira la solucién de alto nivel en los requerimientos de la entidad manteniendo
involucradas a las partes interesadas; creara un disefio con adopcion y aplicacién de politicas
publicas y estandares internacionales para: el codigo y nomenclaturas del lenguaje de
programacion, interfaces de usuario, interoperabilidad, tiempo de respuesta de los sistemas,
escalabilidad; y presentara el disefio final su aprobacion.

CAI03.02 Disefiar los componentes detallados de la solucién. — Usara técnicas de
desarrollo &gil para la elaboracion de los disefios y manuales incluyendo OLAs y SLAs internos
y externos.

Disefara las actividades, procesos, disefios fisicos y Idgicos, transacciones, reglas de
negocio, controles de aplicacion y de base de datos, tipos de datos, interfaces, clasificara las
entradas y salidas de datos conforme la arquitectura empresarial; disefiard las interfaces, el
almacenamiento, pistas de auditoria y la redundancia; considerara el impacto del sistema
tomando en cuenta la infraestructura que posee; y definira métodos para evaluar las
transacciones, manuales técnicos, de usuario y problemas generados.

CAI03.03 Desarrollar los componentes detallados de la solucién. — Desarrollara de
manera progresiva los componentes del sistema manteniendo los estdndares y asegurara que
mantengan controles de seguridad sobre las aplicaciones, bases de datos y servicios de TI.

Definira el soporte y mantenimientos tantos internos como de proveedores en caso de ser
externo; documentard los componentes y cambios de la solucion; evaluard el impacto de las
parametrizaciones que se realizaran; y definira claramente las responsabilidades para usar las
seguridades apropiadas en el ambiente de desarrollo aislado tanto del ambiente de pruebas como

de produccién.
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CAI103.04 Obtener los componentes de la solucién. — Conseguira que los componentes
de la soluciodn se establezcan conforme lo definido en los requisitos con calidad y estandares; y
que en caso de proveedores cumplan con todos los términos contractuales.

Creard y revisara un plan de adquisiciones aprobado por la maxima autoridad para la
solucion y los items relacionados a ella; considerard el incremento de capacidades; y
documentaré los beneficios adicionales que se pueden presentar.

En la adquisicion de hardware, los contratos tendran el detalle suficiente de las
caracteristicas técnicas de los componentes tales como: marca, modelo, nimero de serie,
capacidades, entre otros, y las garantias solicitadas al proveedor, a fin de establecer la
correspondencia entre los equipos adquiridos y las especificaciones técnicas establecidas

CAI03.05 Construir soluciones. — Configurara las soluciones para integrarlas en los
procesos de la entidad en software y hardware; incluird controles de seguridad y de auditoria; y
actualizara el catalogo de servicios de TI.

Considerara la informacion relevante en la implementacion de los controles y las pistas
de auditoria; validara la interoperabilidad de la solucién y el cumplimiento de requerimientos; y
establecerd el derecho de propiedad intelectual sobre el software adquirido con cddigo fuente.

CAI03.06 Realizar controles de calidad. — Ejecutara un plan de calidad para verificar
que la solucién cumple con los requisitos de calidad solicitados conforme las politicas de la
entidad.

Supervisara de forma continua la calidad de la solucion realizando pruebas de codigo,
automaticas e integrales; y conservara un registro de todas las revisiones con sus respectivos
resultados.

CAI03.07 Preparar y ejecutar pruebas para la solucién. — Desarrollard y ejecutara un

plan de pruebas para los componentes de forma individual e integral, incluyendo la
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infraestructura sobre la que se encuentra implementada, y que cumpla con las estrategias de la
entidad.

Ejecutara el plan de pruebas desarrollado usando instrucciones definidas de forma clara;
usara informacion real y la mantendra con las seguridades correspondientes; verificara que se
realicen de forma integral; e identificard, clasificara y registrara los errores y los resultados de
las mismas.

CAIl03.08 Administrar cambios en los requerimientos. — Realizard el seguimiento
sobre los requerimientos durante todo el ciclo de vida del proyecto; evaluaré el impacto de los
cambios solicitados; y aplicara las solicitudes de cambio verificando que se mantenga la
integridad e integracion de la nueva solucion.

CAI03.09 Mantener soluciones. — Definird un plan de mantenimiento para las
soluciones y componentes de la infraestructura, donde incluya requerimientos periddicamente;
supervisara que se aplique el proceso de desarrollo en caso de existir cambios mayores que deban
realizarse; buscara tendencias anormales para definir si existen problemas de rendimiento; y
vigilara la usabilidad del proceso de cambios.

CAI03.10 Delimitar los servicios Ty conservar el catalogo de servicios. — Establecera
servicios nuevos de tecnologia y comunicaciones y los documentara, incluyendo cambios y
niveles de servicio que seran considerados en el portafolio y coordinard su aprobacion por la

autoridad competente.

3.3.4 CAIO4 Administrar la disponibilidad y la capacidad
La Direccion de TI evaluara las capacidades con las que cuenta actualmente la entidad
para abastecer las necesidades de capacidad, rendimiento y disponibilidad conforme los

requisitos existentes.
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CAI04.01 Calcular la disponibilidad, rendimiento y capacidad existente y establecer
una linea base. — Soportara los requisitos de la institucion mediante la evaluacion de capacidad
y rendimiento de los recursos y servicios para cumplir con los niveles de operacion acordados.

Controlara la capacidad y rendimiento evaluando los resultados reales contra los umbrales
definidos; identificara los incidentes presentados por rendimiento o capacidad; y comparara las
tendencias presentadas con los SLAs tomando en cuenta las variables del entorno.

CAI04.02 Evaluar el impacto en el negocio. — Determinara los servicios criticos para
los procesos del negocio con el fin de mantener el cumplimiento de los SLAS; creara escenarios
con la capacidad existente para evaluar la disponibilidad y probar su cumplimiento; explicara el
impacto obtenido con las pruebas realizadas; y comunicara los resultados de las pruebas.

CAI04.03 Planificar requisitos de servicios nuevos o modificados. — Priorizara los
cambios de las necesidades de la entidad en lo referente a capacidad, disponibilidad y
rendimiento validando las implicaciones; creara planes de capacidad y disponibilidad tomando
como base los procesos de negocio.

CAI04.04 Revisar la capacidad y disponibilidad. — Revisara, analizard y comunicara
sobre la capacidad, disponibilidad y rendimiento a través de la recoleccion de datos; y proveera
informes para gestionar el presupuesto de la unidad.

CAIl04.05 Investigar y abordar cuestiones de disponibilidad, rendimiento y
capacidad. — Investigara sobre los incidentes reportados sobre capacidad y rendimiento mediante
la guia de manuales; identificara las brechas presentadas en el rendimiento y la capacidad;
definira acciones correctivas y un procedimiento de escalado cuando se presenten emergencias.
3.3.5 CAIO5 Administrar cambios organizativos

La Direccion de Tecnologias de la Informacién y Comunicaciones cubrira todo el ciclo

de vida de los cambios y las partes interesadas para asegurar una implementacién exitosa.
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CAI05.01 Establecer el deseo de cambiar. — Entendera el impacto que provoca el
cambio y ladisposicion por parte de los interesados; identificara las acciones que deben realizarse
para tener un cambio exitoso; encontrara los puntos de conflicto al realizar un cambio; y motivara

a las partes interesadas a involucrarse en el cambio.

CAI05.02 Formar un equipo de implementacion efectiva y comunicar la visién
deseada. — Establecera un equipo con las personas correctas que tengan metas en comudn y

medidas efectivas alineadas a los objetivos de la entidad.

Comunicara de una forma entendible la vision, el impacto, los beneficios y los
responsables del cambio; reforzara la comunicacion y verificard el nivel de entendimiento
alcanzado.

CAI05.03 Facultar a los que juegan rol, identificar ganancias en el corto plazo y
facilitar la operacién y el uso. — Asignara responsabilidades y alinearé la estructura organizativa
con ayuda de Talento Humano; comunicara las ganancias que se puedan obtener en el corto plazo
aplicando el cambio; y planificara la necesidad de capacitar al personal relacionado.

Implementara lo necesario en el aspecto tecnolégico y de operacién para que el personal
pueda desarrollar sus funciones; definira métricas para medir la satisfaccion del personal con los
cambios implementados.

CAI05.04 Integrar nuevos enfoques. — Integrara nuevos puntos de vista después de dar
seguimiento al cambio implementado e identificara la efectividad que tuvo el plan de
mantenimiento y comunicacion; verificara que los responsables ejecuten los procesos dia a dia.

CAI05.05 Mantener los cambios. — Transferira los conocimientos y capacitara al
personal; mantendrd comunicados a los interesados sobre los cambios y el compromiso de las
autoridades para mantenerlos; mantendra una base de conocimiento sobre las lecciones
aprendidas y las socializara.
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3.3.6 CAIO6 Administrar los cambios
El érea de Tecnologias de la Informacion administrara los cambios manteniendo un

control, aplicando procedimientos, documentacion, analisis de impacto, priorizacion, etc.

CAI06.01 Evaluar, priorizar y autorizar peticiones de cambio. — Entendera el impacto
que provoca el cambio y analizara si es negativo; creara peticiones formales para solicitar
cambios y los categorizara y priorizara tanto de forma interna como los realizados por los
proveedores; aprobara formalmente cada uno de los cambios solicitados; y evaluara los servicios
contratados con respecto a los cambios.

CAI06.02 Administrar cambios de emergencia. — Tendra cuidado con los cambios
emergentes para evitar futuros incidentes y los aprobara; desarrollara un procedimiento para el
tratamiento de cambios de emergencia; validara que los accesos para ejecutar los cambios
emergentes han sido aprobados; revisara de forma posterior la implementacion de los cambios;
y definira qué y cudles son los cambios emergentes.

Mantendrd un sistema de seguimiento sobre los cambios rechazados, aprobados y
cerrados; categorizara los cambios y elaborara informes sobre el rendimiento de los mismo;
documentard las actualizaciones que se realicen sobre los cambios implementados y definira un
tiempo maximo de conservacion de esta informacién y la revisara periédicamente.

3.3.7 CAIO7 Administrar la aceptacion del cambio y la evolucion

El area de Tecnologias de la Informacion formalizara la operatividad de las nuevas
soluciones, con su implementacion, la transformacion de los datos, las pruebas y la
comunicacion, el paso a produccion y el soporte.

CAI07.01 Definir un plan de implementacion. — Desarrollara un plan que incluya la
implementacion del sistema, la transformacion de los datos, las pruebas de aceptacion, la

comunicacion, el soporte y al plan de retorno al estado anterior.
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Confirmard que las partes interesadas aprobaron el plan y que los proveedores
participaran en cada paso de la implementacion; mantendra vigente el proceso de retorno al
estado anterior y analizara los riesgos que son parte del proceso.

CAI07.02 Planear la transformacion de procesos de la entidad, sistemas e
informacion. — Migrara los procesos, la informacion y los servicios de la entidad, asi como la
infraestructura de Tl como parte de la innovacién de la misma; definira los roles de los
responsables de este proceso y métodos para validar la migracion correcta de los datos; validara
de forma previa el proceso de migracién; y planificara la generacion de pistas de auditoria y
almacenamiento de los respaldos correspondientes para cumplir con la normativa.

CAI07.03 Planear y ejecutar pruebas de aceptacion. — Definira un plan de pruebas que
cuente con los roles y responsabilidades, definiciones de entrada y salida; y verificard su
aprobacion, el plan de pruebas incluird los recursos necesarios para su ejecucion, ademas de la
identificacion de los riesgos del proyecto; y tomara en cuenta las fases adecuadas para su
implantacion.

Revisara los criterios de evaluacion y aceptacion de las pruebas ejecutadas en contraste
con las definidas en el plan; formalizard la aceptacion de las pruebas a través de la firma de
terceros; realizara pruebas de seguridad conforme el plan que incluira al menos las aplicaciones
criticas e identificara y clasificara los errores observados en las pruebas para realizar correcciones
y mejoras en la calidad.

CAI07.04 Definir un ambiente de pruebas. — Establecerd un ambiente de pruebas
independiente de forma fisica y légica que represente al ambiente de produccion de la entidad
que comprenda la capacidad, rendimiento, controles, calidad de la informacién y la seguridad

necesaria.
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Mantendra una base de datos con informacion real pero representativa, que se encuentre
segura; asegurara el perimetro del ambiente de pruebas con el fin de que no tenga acceso al de
produccién.

CAI07.05 Pasar a produccion y controlar la implementacion de versiones. — Pondra
en produccion la solucion aceptada mediante proyectos piloto o de forma paralela a la solucion
anterior hasta probar su correcto funcionamiento; administrard mediante procedimientos
definidos la liberacion de los diferentes componentes; actualizard la documentacion del
sistema(procedimientos, procesos, manuales); notificara a los usuarios e interesados sobre la
implementacion; y mantendra un control y registro (versionamiento) de las implementaciones
automaticas o manuales que se realicen.

CAI07.06 Brindar soporte y realizar una revision posterior en el ambiente de
produccién. — Brindara soporte a todos los usuarios e interesados desde el primer momento para
evitar incidencias durante un tiempo determinado.

Ejecutara una evaluacion posterior a la implementacion para verificar los resultados y los
comparara con los esperados; consultara a los interesados sobre posibles métricas usables para
evaluar el desempefio de la implementacién; tomara en cuenta lo definido en el proceso de
gestion de cambios para realizar la evaluacion de niveles de servicio y operacidn; e implementara
acciones en caso de encontrarse incidentes en la revision.

3.3.8 CAIO8 Administrar el conocimiento

La Direccion de TI conservaré el conocimiento importante, validado y confiable para dar

soporte a las actividades, facilitando la toma de decisiones; lo clasificara y organizara para su

uso.
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CAI08.01 Cultivar una cultura de traspaso de conocimientos. — Implementara un
esquema para facilitar el intercambio de conocimientos a través de motivaciones, herramientas y
el entorno propicio.

CAI08.02 Clasificar y organizar las fuentes de informacion y transformarlas en
conocimiento. — Clasificara las fuentes internas y externas de informacion para facilitar el uso
de los procesos de la entidad y los servicios tecnoldgicos. Identificard a los usuarios y
propietarios de la informacion que puede ser compartida, asi como el contenido de la misma; y
validara las fuentes de informacién antes de ponerla en conocimiento de los demas.

Organizaréa la informacion relacionandola, definiendo niveles de acceso y creando vistas
para los usuarios interesados.

CAI08.03 Utilizar, compartir, evaluar y retirar la informacion. — Difundira las
fuentes de informacion entre los interesados y explicara las herramientas que pueden usar para
aprovechar estos recursos segun las necesidades.

Medira la importancia y el uso dado a la informacion; e identificar el conocimiento que

ya no es relevante o es inutil y definira reglas para eliminarlo.

3.3.9 CAI09 Administrar los activos

La unidad de tecnologia administrara los activos de TI con el objetivo de asegurar que el
uso de éstos mantiene un valor y estan justificados para apoyar en los servicios tecnoldgicos;
administrara las licencias de software para verificar que la cantidad adquirida es la requerida, que
cumple con los acuerdos de licencia.

CAI09.01 Registrar los activos. — Conservara un registro de los activos de TI con los
que presta servicios y garantiza su alineacion de configuracién y finanzas; el registr6 contendra
el estado y todos los requisitos que se encuentran en el Reglamento de Bienes del Sector Publico,

contemplara la devolucion de los activos cuando un funcionario o servidor publico cese de sus
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funciones; realizara tomas de inventario de bienes informaticos, con el detalle de las
caracteristicas y responsables a cargo, conciliado con los registros contables de forma
permanente para definir el periodo de vida util y ejecutara la contabilizacion de los mismos.

CAI09.02 Administrar activos criticos. — ldentificard los activos criticos en la
prestacion de servicios tecnoldgicos y los mantendra disponibles; verificara el rendimiento de los
activos examinando las incidencias y considerando los riesgos existentes; ejecutara
mantenimientos preventivos a todos los activos especialmente a los criticos, contando con
personal calificado y validando el factor costo-beneficio; mantendra informados a los interesados
cuando se realicen mantenimientos; planificara ventanas de mantenimiento para minimizar el
impacto; y asegurara que los accesos remotos esten activos Unicamente el tiempo necesario.

CAI09.03 Administrar el ciclo de vida de los activos. — Administrara los activos desde
su compra hasta su dada de baja con el fin de asegurar el uso eficiente y eficaz de los mismos;
adquirira activos Unicamente mediante solicitudes aprobadas y cumpliendo con las politicas de
la entidad; registrara los activos y completara el proceso de adquisicion; distribuira los activos a
los custodios responsables; reasignara los activos cuando se encuentren sin uso y en buenas
condiciones; asegurara de forma previa a la re asignacion de los activos de que éstos no contienen
informacidn sensible o critica; y dara de baja los activos de forma segura, incluyendo dispositivos
moviles, y cumpliendo con la normativa.

CAIl09.04 Mejorar el valor de los activos. — Validar constantemente el inventario
general de activos con el fin de mejorar los costos y mantener satisfechas las necesidades
institucionales.

Revisard las garantias de los activos; identificar activos subutilizados y sobre utilizados
para mantenerlos en un uso normal; y revisara el estado de los mismos para aprovechar

tecnologias alternativas que reduzcan costos.
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CAI09.05 Administrar licencias. — Administrar las licencias con el fin de mantener el
nimero adecuado para satisfacer las necesidades de la entidad; mantendra un inventario de las
licencias existentes; validara el namero de copias de software instalado y verificara si son
necesarias para los usuarios, caso contrario buscara tomara acciones para mejorar los costos y el
namero de licencias.

3.3.9 CAI10 Administrar la configuracion

La Direccion de Tecnologias de la Informacién definira los recursos principales para la
prestacion de servicios, incluyendo las configuraciones con sus pistas de auditoria y la
actualizacion del repositorio de informacion.

CAI10.01 Definir un estandar de configuraciones. — Establecera un modelo de la
infraestructura, servicios activos y las configuraciones de los mismos; definira el alcance y los
niveles de configuracion; y definira un modelo que incluya lo necesario para mantener una
configuracion adecuada en la entidad.

CAI10.02 Definir un repositorio de configuraciones con una linea base y
actualizarlo. — Mantendra un repositorio de configuraciones y creard lineas base sobre
configuraciones controladas; clasificara las configuraciones y las almacenara; y documentara y
formalizar& un acuerdo sobre las lineas base de las configuraciones.

Mantendra actualizado el repositorio identificando los cambios realizados; garantizara la
integridad y precision de las configuraciones a traves de la actualizacion de las lineas base.

CAI10.03 Elaborar informes de estado y configuracion. — Elaborara informes sobre
los cambios realizados en las configuraciones; identificard cambios no autorizados; e identificara
las necesidades de los interesados.

CAIl10.04 Validar la integridad del repositorio de configuraciones. — Evaluara

periodicamente el repositorio de configuraciones para asegurar la integridad; comparara las
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configuraciones tanto fisicas como légicas y comunicara sobre cualquier novedad encontrada;

revisara que la base de configuraciones se encuentre completa y precisa.
3.4 Entrega, Servicio y Soporte (ESS)

Este dominio esta formado por 6 procesos relacionados con la entrega de servicios de T,
que cumplen con el objetivo de entregar servicios alineados a las prioridades de la entidad,
mediante la implementacién de la confidencialidad, la integridad y la disponibilidad de forma

correcta.

3.4.1 ESS01 Administrar Operaciones

La unidad de Tecnologia de la Informacion coordinard y pondra en marcha los
procedimientos operativos necesarios para una entrega de los servicios tecnoldgicos tanto
internos como externos, de acuerdo a lo planificado y tomando en cuenta las actividades de
monitoreo, asi como los procedimientos operativos estandar.

ESS01.01 Ejecutar procedimientos operativos. — Documentara y ejecutard
procedimientos y tareas operativas que sean confiables y consistentes como, por ejemplo: planes
de uso y operacion de los equipos de respaldos, guias de implementacién de seguridad de la

informacion en la arquitectura de los servicios tecnoldgicos, instalacion segura de software, etc.

Desarrollara procedimientos y actividades operativas con el objetivo de apoyar a todos
los servicios tecnoldgicos entregados, mismos que serviran para gestionar el desempefio y el
rendimiento de las tareas programadas; asegurara que se cumplen con los estdndares necesarios
para la recepcion, procesamiento, almacenamiento y salida de informacién, cumpliendo con la
politica de seguridad y satisfaciendo los objetivos de la entidad. Ejecutard y registrara las copias
de respaldos de la informacion conforme los procedimientos establecidos por la entidad; y

sincronizara los relojes de todos los sistemas de procesamiento.
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ESS01.02 Administrar los servicios externos de TI. - Administrara los servicios
externos que mantiene la entidad con el fin de precautelar la integridad y confidencialidad de la
informacién y los activos tecnoldgicos en la entrega de los servicios a través de Acuerdos de

Nivel de Operaciones y Acuerdos de Nivel de Servicios.

Asegurara que los contratos y los acuerdos de nivel de servicios (SLAS) con terceros,
cumplan con los requerimientos de seguridad de la entidad; procurara que se integren los
servicios criticos de la entidad con los proveidos por terceros (gestion de la configuracion, de
cambios, de incidentes, de seguridad, capacidad de rendimiento, etc.); y planificara auditorias de
los servicios externos con el fin de validar que estos servicios se estén brindado de una forma

adecuada.

ESS01.03 Supervisar la infraestructura de TI. - Supervisard la infraestructura
tecnoldgica y almacenara la informacion sobre los incidentes de la misma para realizar

reconstrucciones o revisiones en caso de ser necesario.

Mantendra un monitoreo continuo sobre los activos de infraestructura que proveen
servicios catalogados como criticos y realizara un inventario de los mismos, registrara mediante
la creacidn de tickets los eventos significativos que registren violaciones de umbral y los
almacenara durante un tiempo no menor a 7 afios para efectuar revisiones posteriores con los

proveedores de servicios o equipos de la infraestructura de la entidad.

ESS01.04 Administrar el entorno. - Proveera de los recursos necesarios para proteger
los activos y la informacion de factores ambientales, por ejemplo: extintores dentro del centro de

datos, detectores de temperatura, humo y de humedad, etc.

Identificara los posibles desastres naturales que puedan presentarse y afectaran los

recursos y activos de tecnologia, asi como el impacto que causarian en la entidad; verificara las
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protecciones con las que cuenta la institucion para equipos internos y externos; ademas, validara
que la politica de seguridad incluya la prohibicion de ingerir alimentos, bebidas y cigarrillos en
areas sensibles; mitigara los riesgos a los que se encuentran expuestas las instalaciones de TI,
mantendra un monitoreo continuo sobre los dispositivos que detectan proactivamente las
amenazas del entorno; documentara y evaluara los procedimientos de respuesta a incidentes
incluyendo los contactos importantes para atender los mismos; comparara los planes de
contingencia que forman parte de las pdlizas de seguro; se cerciorara de que los lugares donde
se encuentren las instalaciones de T cuenten con un disefio y construccion apropiada para mitigar
los riesgos naturales; y mantendra las salas de tecnologias de la informacion limpias y en buenas

condiciones.

ESS01.05 Administrar las instalaciones. - Tramitara que todas las instalaciones de TI
cumplan con las regulaciones de la entidad, directrices de salud y seguridad del trabajo, como
son las instalaciones eléctricas acondicionadas y las de comunicaciones con las que cuenta la

entidad.

En caso de ser requerido dispondra de sistemas de alimentacion eléctrica que permitan
mantener la energia en caso de interrupciones del fluido eléctrico (baterias, generadores, UPS,
etc.) y realizard pruebas para verificar el funcionamiento correcto de dichos equipos; validara
que el cableado externo cuente con una proteccion adecuada y se encuentre bajo tierra y
Unicamente personas con autorizacion tengan acceso al mismo; contard con redundancia y
tolerancia a fallos sobre el cableado y lo mantendra organizado; capacitara al personal sobre los
incidentes que podrian sufrir y las acciones que deberian realizar en caso de una eventualidad; se
asegurara de que los mantenimientos sean realizados Unicamente por personal autorizado; y
analizard el riesgo al que se encuentra expuesto el entorno de TI mediante las alteraciones fisicas
reportadas.
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3.4.2 ESS02 Administrar Peticiones e Incidentes de Servicio
Brindara una respuesta oportuna a los incidentes reportados por los usuarios, recuperando
los servicios y poniéndolos operativos; asi como registrando, reportando y escalando los

incidentes.

ESS02.01 Definir esquemas de clasificacion de incidentes y peticiones de servicio. -
Desarrollara esquemas de incidentes y los clasificara a través de Acuerdos de Nivel de Servicios,

esquemas de clasificacion de problemas, entre otros.

Realizara una priorizacion de los incidentes y las peticiones de servicio de los usuarios y
los mantendra informados sobre las soluciones; definird modelos sobre las incidencias reportadas
para crear una base de conocimientos y prestar soluciones de una forma eficaz; y detallara

procedimientos para escalar los incidentes.

ESS02.02 Registrar, clasificar y priorizar peticiones e incidentes. - Identificara,
registrara y clasificard los incidentes, los priorizara segun su criticidad y lo definido en los

acuerdos de nivel operativo y de servicio establecidos.

Registrara todos los casos reportados por los usuarios manteniendo la informacion
relevante para ser administrada y usada de forma efectiva; definird un tipo y una categoria para

los eventos registrados; y clasificara los incidentes segun lo establecido en los OLAs y SLASs.

ESS02.03 Verificar, aprobar y resolver peticiones de servicio. - Seleccionard la
solucion apropiada para los requerimientos y validara de forma previa que el mismo cumpla con

los parametros definidos para la solicitud.

Establecera un flujo de proceso para la solicitud de servicio; realizard los cambios

necesarios una vez que cuente con la autorizacién funcional o documental; y facilitara las
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peticiones de los usuarios a través de programas informaticos que cuenten con menus

automaticos y los requerimientos frecuentes.

ESS02.04 Investigar, diagnosticar y localizar incidentes. - ldentificard posibles
incidentes relacionados con TI dentro de la entidad, determinara las posibles causas que los

ocasionan y buscara soluciones a los mismos.

Determinara los sintomas de los eventos y los motivos por los que suceden para buscar
posibles soluciones; registrara los problemas nuevos que se presenten y asignara los incidentes a

los especialistas de la unidad de T1 para una respuesta eficaz.

ESS02.05 Resolver y recuperarse ante incidentes. - Documentara, solicitara y probara
las soluciones a los incidentes reportados y ejecutara procedimientos para la recuperacion de los

servicios tecnoldgicos.

Aplicara las soluciones mas adecuadas a los problemas reportados; analizara el tipo de
solucion que se aplico para resolverlo; tomara acciones en caso de ser necesaria una

recuperacion; y comunicara y documentara la solucion empleada.

ESS02.06 Cerrar peticiones de incidentes y servicios. - Validar la satisfaccion de los

usuarios una vez que se haya cerrado el incidente reportado.

Verificara con el usuario el cierre de la incidencia, (si asi fue acordado) una vez que el

mismo se encuentre totalmente solventado; y ejecutara el cierre de la misma.

ESS02.07 Seguir el estado y emitir informes. - Realizara el seguimiento de los
incidentes reportados con el fin de mantener la informacion necesaria para satisfacer el proceso

de mejora continua de la unidad de TI y la atencién al usuario.
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Supervisara los casos que han sido abiertos con respecto a los servicios de Tl y las
soluciones que los han solventado; identificara la frecuencia con la que se presentan dichos
problemas; identificard patrones recurrentes, asi cono niveles de servicio ineficientes; y

dispondra de reportes con acceso controlado que permitan generar informes.

3.4.3 ESS03 Administrar los Problemas
La unidad encargada de las Tecnologias de la Informacién deberd identificar los
problemas, las causas y buscard soluciones adecuadas para evitar que dichos eventos sean

recurrentes.

ESS03.01 Identificar y clasificar problemas. - Establecera procedimientos que incluyan
la clasificacion y priorizacion de los eventos para mantener informados a los interesados sobre

los problemas identificados.

Definira niveles de priorizacion de los problemas a través de la correlacion de eventos y
registros de incidentes; administrard de una manera formal los requerimientos, incidentes y
problemas generados en los servicios de ti y accesos a la informacién importante como gestion
de configuraciones, cambios y activos de TI; determinara el personal idoneo para formar equipos
de trabajo que puedan identificar los problemas y proponer soluciones a los mismos; revisara los
SLAs para definir las prioridades antes los problemas que pueden suscitarse; mantendra
informados a los usuarios sobre las soluciones a los problemas reportados mediante mecanismos

oportunos como mesa de ayuda.

ESS03.02 Investigar y diagnosticar problemas. - Utilizara el criterio y la experiencia
del personal de la unidad de T1 en temas relevantes para identificar los problemas y las causas

que los generan.
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Compararé los errores que se generen con los almacenados en la base de conocimiento;
asociara éstos eventos con las configuraciones que se encuentren afectadas; e informara sobre el

avance de las posibles soluciones con el objetivo de medir el impacto que causaron en la entidad.

ESS03.03 Levantar errores conocidos. —ldentificara las causas raiz de los problemas y

creara un registro en la base de conocimiento con la solucién temporal o definitiva.

Establecera una solucion temporal al problema para identificar, evaluar y priorizar una

solucion definitiva para minimizar el impacto en la entidad.

ESS03.04 Resolver y cerrar problemas. — Iniciara la ejecucion de una solucién a la
causa raiz, solicitando el cambio al proceso de gestibn de cambios referente a errores;
manteniendo informados a los servidores o funcionarios sobre las acciones que se tomaran para

ejecutar la solucion.

Cerrara los registros de los problemas reportados una vez que se haya confirmado que la
solucion aplicada fue satisfactoria; informara a los usuarios involucrados sobre la solucién que
se pondra en marcha y el tiempo que tomara el servicio en volver a la normalidad; generara
informes de forma periddica sobre los problemas que se presenten y la solucién de los mismos;

verificara el impacto que producen los eventos suscitados en los servicios tecnologicos.

ESS03.05 Realizar una administracion de problemas proactiva. — Identificara
tendencias de problemas a través de la revision de datos operacionales y emitira una valoracion

de éstas.

Almacenara la informacidn sobre los problemas que tengan relacion con el control de
cambios y coordinara reuniones con los servidores o funcionarios implicados para identificar
posibles soluciones y planificar cambios futuros; revisaré con las autoridades los costos que se

han derivado de los problemas presentados; escalara los problemas conforme se han definido en
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los acuerdos de nivel de servicios; optimizara el uso de los recursos minimizando las soluciones

temporales; e implantara soluciones definitivas con ayuda de la gestion de cambios.

3.4.4 ESS04 Administrar la Continuidad

La unidad de Tecnologia de la Informacién elaborard un plan de continuidad que le
permita responder a incidentes e interrupciones de servicio para brindar una operacién continua
de los procesos criticos para la entidad y los servicios T1 requeridos; y mantener la disponibilidad

de la informacidn a un nivel aceptable para la entidad.

ESS04.01 Definir la politica de continuidad de negocio, objetivos y alcance. - Definira
la politica y alcance de continuidad de la institucion alineada con los objetivos de la entidad y de

las partes interesadas.

Identificara los interesados clave, los procesos de negocio esenciales y las actividades de
servicio de TI que son criticas para las operaciones de la entidad, con el objetivo de definir los

roles y responsabilidades en la politica de continuidad y su alcance.

ESS04.02 Mantener una estrategia de continuidad. - Evaluara las opciones de manejo
de la continuidad de negocio y seleccionara una estrategia de continuidad viable y efectiva en
costos, que permita asegurar la continuidad y recuperacion de los servicios de Tl mediante
estrategias de negocio y opciones técnicas en la entidad frente a un desastre, disrupcién u otro
incidente mayor, tomando en cuenta la seguridad de la informacion.

Identificara posibles escenarios y amenazas que puedan causar incidentes y/o pérdidas de
continuidad del negocio e identificard medidas que puedan reducir la probabilidad y el impacto,
mejorando la prevencion; realizard un analisis de riesgos para evaluar el impacto en tiempo de
una disrupcion en funciones criticas de la entidad y el efecto que tendria; establecera tiempos

minimos para recuperar un servicio de Tl basandose en una duracion aceptable de interrupcion;
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y pondra en conocimiento de la autoridad correspondiente las opciones estratégicas seleccionadas

para su aprobacion.

ESS04.03 Desarrollar e implementar la continuidad del negocio. — Considerar el
desarrollara de un plan de continuidad de negocio (BCP) basado en la estrategia y procedimientos
definidos para el uso en un incidente, con el fin de facilitar que la entidad continGe con sus

actividades criticas y disponga de un sitio de procesamiento alterno.

Definira las acciones y comunicaciones de respuesta a incidentes que deben ser ejecutadas
en un evento de perdida de continuidad del negocio, con roles y responsabilidades; desarrollara
y mantendra planes de continuidad que contengan los recursos necesarios (personas,
instalaciones e infraestructura de TI) y procedimientos que deben ser seguidos para continuar
operando los procesos criticos de negocio y su recuperacion hasta la reanudacién de los procesos
de negocio, incluyendo la actualizacion y conciliacion de las bases de datos para preservar la
integridad de la informacién. Definird y documentara los requerimientos de informacion de
respaldo para soportar los planes; y difundira los planes y documentacion de soporte a las partes

interesadas y autorizadas y se asegurara que estén accesibles en escenarios de desastre.

ESS04.04 Ejercitar, probar y revisar el BCP. - Ejecutara periédicamente los planes de
recuperacion, para permitir el desarrollo de soluciones innovadoras y para verificar que el plan

funcionara, en el tiempo, como se espera.

Definira objetivos para ejercitar y probar la completitud del plan de continuidad de
negocio (BCP) para enfrentarse a los riesgos de la entidad, validara los procedimientos de
continuidad, e incluira roles y responsabilidades para realizar ejercicios y pruebas planificas del

plan de continuidad, realizara un analisis y revision post-ejercicio que permita incluir
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recomendaciones para mejorar el plan de continuidad actual en base a los resultados de la
revision.

ESS04.05 Revisar, mantener y mejorar el plan de continuidad. - Revisara y evaluara
periodicamente el plan de continuidad para asegurar su continua idoneidad, adecuaciéon y
efectividad. Incluird control de cambios asegurando que el plan de continuidad se mantenga

actualizado con los requerimientos y objetivos de negocio actuales, tanto estratégicos como

operativos.

Revisara el plan de continuidad regularmente para considerar el impacto de cambios
nuevos 0 mayores en: la organizacion de la entidad, los procesos de negocio, los acuerdos de
externalizacion, las tecnologias, la infraestructura, los sistemas operativos y los sistemas de
aplicaciones; y comunicara los cambios realizados en los planes, procedimientos, infraestructura,

roles y responsabilidades para su aprobacion mediante el proceso de control de cambios.

ESS04.06 Proporcionar formacion en el plan de continuidad. — Brindara
capacitaciones regulares que incluyan los procedimientos y sus roles y responsabilidades en caso

de pérdida de la continuidad a todas las personas implicadas tanto internas como externas.

Definiray evaluara los planes de capacitacion basados en formacion practica que incluyan
la participacion en ejercicios y las pruebas para quienes realicen planificacion de la continuidad,
analisis de impacto, evaluaciones de riesgos, comunicacion con los medios y respuesta a

incidentes.

ESS04.07 Administrar acuerdos de respaldo. — Definir procedimientos para mantener
la disponibilidad en el tiempo de la informacion critica del negocio; asi como los mensajes y

archivos firmados electrénicamente.
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Realizara copias de seguridad de sistemas, aplicaciones, datos y documentacion de
acuerdo a una planificacion definida y aprobada, considerando al menos frecuencia (mensual,
semanal, diaria, etc.), modo de copias de seguridad (por ejemplo; cintas, discos espejo, DVD-
ROM), tipo de copias de seguridad (completa, diferencial, incremental), localizacion fisica y
I6gica de las fuentes de los datos, seguridad y derechos de acceso y cifrado a ser aplicado, en
funcion de los requerimientos del almacenamiento de las copias de seguridad, dentro y fuera de
la propia ubicacion, que satisfagan el cronograma y los requerimientos definidos y aprobados de
la entidad; y realizara pruebas de la integridad de la informacion contenida en las copias de

seguridad periédicamente.

3.4.5 ESS05 Administrar Servicios de Seguridad

La unidad de Tecnologia precautelara, protegera y salvaguardara contra pérdidas la
informacidn de la entidad, de manera que permita mantener un nivel de riesgo de seguridad de
la informacion aceptable de acuerdo con la politica de seguridad. Establecerda y mantendra los
roles de seguridad y privilegios de acceso a la informacién y realizara la supervision de la

seguridad.

ESS05.01 Proteger contra software malicioso (malware). - Implementara y mantendra
medidas de prevencion, deteccion y correccion (parches de seguridad actualizados y control de
virus actualizados periddicamente) con el fin de proteger los sistemas informaticos del software

malicioso (virus, gusanos, software espia —spyware- correo basura, otros).

Ejecutara programas de concientizacion sobre el software malicioso en el uso del Internet
y el correo electronico, establecerd procedimientos de prevencion, implementara herramientas

centralizadas de proteccion de software malicioso, filtrard el trafico entrante de correos
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electronicos y descargas para proteccion de los equipos informaticos; y restringira el uso de

programas utilitarios que puedan manipular el sistema de forma manual.

ESS05.02 Gestionar la seguridad de la red y las conexiones. - Definird e implementara
medidas de seguridad y procedimientos para proteger la informacién en cualquier modo de
conexidén y transmision a traves de la red, incluyendo los proyectos nuevos de Tl que cuenten
con requerimientos de red, asi como acuerdos para la transmision segura de informacion

incluyendo los datos enviamos mediante correo electrénico institucional.

Establecera una politica de seguridad que debera ser actualizada y aprobada por la
autoridad correspondiente de forma periddica, a traves de un analisis de riesgos y los
requerimientos de la entidad, para permitir el acceso a la informacion a través de un inicio de
sesion seguro y a la red exclusivamente a dispositivos autorizados mediante el uso de contrasefias
y protocolos de seguridad, que deben mantener la calidad de las claves, cifrara la informacion
confidencial antes de ser transmitida; segregara las redes de comunicaciones; y realizara pruebas
de intrusion y seguridad periddicas, que permitan determinar el nivel de proteccion de lared y

del sistema.

ESS05.03 Gestionar la seguridad desde los puestos del usuario final. — En la politica
de seguridad de la informacion definird un apartado con el que asegurard que los equipos
(computador portatil, computador fijo, equipo servidor y otros dispositivos y software méviles y
de red) conforme los requerimientos de seguridad de la informacién procesada, almacenada o

transmitida.

Configurara los sistemas operativos de forma segura, implementara mecanismos de
bloqueo de los dispositivos, cifrarad la informacion almacenada en los equipos de acuerdo a su

clasificacion, gestionard el acceso y el control remoto; validara que los proyectos cuenten con

127



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacion
del sector publico ecuatoriano

seguridades de usuario final; y proveera medidas de seguridad tanto dentro como fuera de la

entidad.

ESS05.04 Gestionar la identidad del usuario y el acceso logico. - Asegurara que los
usuarios tengan cuentas estandarizadas de identificacion con permisos de acceso a la informacion
alineadas con sus funciones, horarios y coordinard con las unidades de negocio su revision y

actualizacion periodica.

Administrard los accesos (creacion, modificacion y eliminacion) de los usuarios
debidamente identificados mediante roles, basandose en pedidos documentados y autorizados
por la autoridad correspondiente conforme lo definido en la politica de seguridad de la entidad,
realizard revisiones periodicas de las cuentas y sus privilegios, segregard y gestionara cuentas de
usuario privilegiadas, asegurara que los usuarios (internos, externos y temporales) y su actividad
en sistemas de TI (aplicaciones de negocio, infraestructura de TI, operaciones de sistema,
desarrollo y mantenimiento) sean identificables y respaldadas; incluira dentro de la politica de
seguridad de la informacidn la definicion y el uso de controles criptograficos; en caso de tratarse
de un nuevo proyecto verificara las definiciones de los accesos para asegurar la informacion; y
mantendra pistas de auditoria de los accesos a la informacion clasificada como altamente

sensible.

ESS05.05 Gestionar el acceso fisico a los activos de TI. - Definira e implementara
procedimientos para conceder, limitar y revocar accesos fisicos de acuerdo con las necesidades
de la entidad, mismos que deberan formar parte de la politica de seguridad. Los accesos
concedidos deberan estar justificados, autorizados, registrados y supervisados, lo que aplicara a
empleados fijos y temporales, clientes, vendedores, visitantes e integrantes de los proyectos de

TI.
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Gestionara los accesos a las instalaciones de procesamiento de informacion, mediante
peticiones documentales y formales de acceso, debidamente autorizadas por la unidad de TI,
detallando las areas a las que se le ha concedido acceso (centro de datos, areas de servidores,

oficinas, edificios) segun las funciones y responsabilidades asignadas.

ESS05.06 Administrar documentos sensibles y dispositivos de salida. - Establecera
protecciones fisicas apropiadas, practicas de contabilidad y control del inventario para activos de
TI sensibles, tales como formularios especiales, titulos negociables, impresoras de propésito
especial, credenciales (token) de seguridad y dispositivos moviles que contengan informacion

confidencial.

Definira procedimientos para administrar la recepcion, uso, eliminacion y destruccion de
formularios especiales y dispositivos de salida, incluyendo dispositivos mdviles, token (firma
digital, etc.), los cuales deberan estar considerados en la politica de seguridad de la informacion,
elaborara un inventario de documentos sensibles y dispositivos de salida y lo conciliara
regularmente, asignara privilegios de acceso a estos documentos sensibles y dispositivos de
salida usando el principio del menor privilegio, destruira la informacién sensible y protegera los
dispositivos de salida (por ejemplo, desmagnetizar soportes magnéticos, destruir fisicamente

dispositivos de memoria, usar trituradoras para destruir documentos confidenciales).

ESS05.07 Supervisar la infraestructura para detectar eventos relacionados con la
seguridad. - Usara herramientas de deteccion de intrusiones, supervisara la infraestructura para
detectar accesos no autorizados y asegurara que cualquier evento esté integrado con la gestion

de incidentes.

Registrard y analizara periédicamente eventos relacionados con la seguridad, reportados

por las herramientas de monitoreo de seguridad de la infraestructura, creara tickets de incidentes
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de seguridad cuando el monitoreo identifique potenciales incidentes de seguridad y definird un
procedimiento para la recopilacion de evidencias en linea con los procedimientos de evidencias
forenses locales, informando a todos los servidores que se encuentran expuestos a €éstos

incidentes.

3.4.6 ESS06 Administrar Controles de los Procesos del Negocio
La unidad de Tecnologia definira y aplicara controles para brindar integridad a la
informacidn de la entidad, asi como seguridad a los activos de la informacion manejados en los

procesos del negocio.

ESS06.01 Alinear los controles de los procesos con los objetivos institucionales. -
Evaluara y supervisara periddicamente los controles aplicados en la ejecucion de las actividades
de los procesos de negocio, para asegurar que los controles estan alineados con las necesidades

de la entidad.

Definird y supervisara los controles de los procesos claves de la entidad para conseguir
los objetivos estratégicos, de cumplimiento y operacionales, priorizard y verificara
continuamente el disefio y operacion de los controles basados en el riesgo inherente del negocio

en busca de oportunidades de mejora.

ESS06.02 Controlar el andlisis de los datos. - Manejara la ejecucion de las tareas de los
procesos de la entidad y los controles relacionados, certificando que el analisis de los datos es

valido, completo, preciso, oportuno y seguro.

Implementara métodos de autenticacion de las transacciones y verificara la existencia de
autoridad para originar las mismas en el momento oportuno, mantendra integridad de los datos

asegurando que las transacciones erréneas no interrumpan el procesamiento de las validas,
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precautelara la confidencialidad de la informacién de forma precisa y completa mediante la

entrega al beneficiario autorizado.

ESS06.03 Administrar roles, privilegios y niveles de autorizacién. — Establecera roles
y segregacion de funciones, autorizara el acceso a los activos de informacién, incluyendo los que
cuentan con terceras partes, asegurando que la entidad sabe quién tiene acceso a la informacion

y quien la estd manejando.

Asignard y revisard continuamente los roles, responsabilidades y niveles de autoridad
para la aprobacion de transacciones, realizara capacitacion periddica para que todos los usuarios
entiendan sus responsabilidades; asi como la importancia de los controles; y las propiedades que

deben mantenerse sobre la informacion: integridad, confidencialidad y privacidad.

ESS06.04 Administrador Errores y excepciones. — Monitoreard las excepciones y
errores de los procesos de negocio con niveles de escalamiento que faciliten la ejecucion de

acciones correctivas definidas, brindando integridad a la informacion del negocio.

Definira procedimientos para monitorear, revisar, informar, corregir errores, remplazar

errores y excepciones y realizara seguimiento de las medidas correctivas aplicadas.

ESS06.05 Asegurar responsables y activos de la informacién. — Certificard que la
informacidn de la entidad puede ser rastreada hasta quien la origind y los eventos producidos con
la misma y definird procedimientos como uso de firma electronica que permita asegurar los

activos de informacidn accesibles por la entidad.

Aplicara e implementara procedimientos, herramientas y politicas de clasificacion,
etiquetado y manejo de los activos, con el fin de proteger la informacion critica de la entidad;
limitar4 el uso, reparticion y el acceso a la informacion segun su clasificacion; informara

periodicamente a la entidad y los interesados sobre violaciones y desviaciones encontradas;
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implementara los medios necesarios para facilitar el uso de firma electronica, incluira reportes
de auditoria sobre los mensajes firmados electronicamente; y validara que la institucion que emite

el token esté acreditada y autorizada.

3.5 Supervisar, Evaluar y Valorar (SEV)

Este dominio cuenta con 3 procesos que, mediante la administracion del desempefio, el
monitoreo del control interno, el cumplimiento regulatorio, la aplicacion del gobierno, las
mediciones y el control permanente busca garantizar la eficiencia operativa y detectar

oportunidades de mejora a los procesos que maneja el area de T1.

3.5.1 SEVO01 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad

La unidad de Tecnologias de la Informacién recolectara, validara y evaluara métricas y
objetivos de negocio, de Tl y de procesos; supervisard que los procesos se estén realizando
conforme a los objetivos y métricas; y se proporcionen informes de forma sistematica y
planificada.

SEV01.01 Establecer un enfoque de la supervision. - Identificara e involucrara a las
partes interesadas en un enfoque de supervision que defina los objetivos, alcance y método de
medicion de las soluciones de negocio, la entrega del servicio y la contribucién a los objetivos

de negocio.

Identificara a las partes interesadas, mantendra y alineard de forma continua el enfoque
de supervision y evaluacion, asi como las herramientas utilizadas para la obtencion de datos y
presentacion de informes corporativos (por ejemplo: aplicaciones de inteligencia de negocio),
validard periédicamente el enfoque utilizado e identificard los nuevos grupos de interés,

requisitos y recursos.
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SEV01.02 Establecer objetivos de cumplimiento y rendimiento. - Revisard y
actualizara periédicamente en conjunto con las partes interesadas la definicidn y aprobacion de
los objetivos de rendimiento y cumplimiento enmarcados dentro del sistema de medida del

rendimiento.

Definira y revisara periodicamente los objetivos y métricas con las partes interesadas para
definir la razonabilidad de metas y tolerancias; comunicara los cambios propuestos en las metas
y tolerancias de rendimiento y cumplimiento (referidos a las métricas) con las partes interesadas;
y evaluara si los objetivos y métricas son adecuados, es decir, especificos, medibles, alcanzables,

relevantes y limitados en el tiempo.

SEV01.03 Recopilar, analizar y supervisar datos de cumplimiento y rendimiento. -
Recopilara y analizara datos oportunos y precisos de acuerdo con los objetivos de la entidad, e

informara de forma periddica sobre el desempefio respecto de los objetivos

Recopilara datos de los procesos definidos, de forma automatizada, cuando sea posible;
consolidara los datos para soportar el calculo de las métricas; y alineara los datos consolidados a
los enfoques y objetivos de presentacion de informacion de la entidad. Disefiard informes de
rendimiento de procesos que sean concisos Yy ajustados a las diferentes necesidades de gestion y
audiencias, facilitando la toma efectiva y oportuna de decisiones (por ejemplo: cuadros de
mando, informes con semaforos); recomendara cambios a los objetivos y métricas, cuando sea
procedente; hara seguimiento de los resultados de las acciones comprometidas, e informara de

los resultados a las partes interesadas.

3.5.2 SEV02 Supervisar, Evaluar y Valorar el sistema de Control Interno
La unidad de Tecnologias de la Informacién supervisard de forma continua el entorno de

control apoyandose en evaluaciones externas con el objetivo de identificar deficiencias en el
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control existente e implementar procesos de mejora de las mismas; y mantendra normas para la

evaluacion de control interno.

SEV02.01 Supervisar el control interno. - Supervisara continuamente la mejora del
entorno de control de Tl y el marco de control existente para alcanzar los objetivos
institucionales, incluiré revisién de temas relacionados con seguridad de la informacion.

Realizara actividades de control interno basandose en estandares de gobierno y marco de
referencia y mejores practicas reconocidas; considerara la evaluacion realizada por las auditorias;
identificard las limitaciones que posee el sistema de control interno de la entidad; aseguraré que
las actividades de control estdn operativas y que las excepciones sean comunicadas con
oportunidad y dara seguimiento; mantendra las revisiones de control interno tomando en cuenta
los cambios en la entidad y los riesgos de TI; realizara estudios comparativos de estandares

aceptados para evaluar el rendimiento del control interno.

SEV02.02 Examinar la efectividad de los controles que tienen los procesos de la
entidad. — Revisara las evidencias y pruebas realizadas de los controles existentes de forma
periddica y continua para validar la eficacia y efectividad de los controles existentes en la entidad;

y el cumplimiento de los controles definidos en la politica de seguridad de la informacion.

Priorizara los riesgos de acuerdo a los objetivos de la entidad; identificara los controles

clave y los validara: y mantendré evidencia de la efectividad de los controles implementados.

SEV02.03 Realizar autoevaluaciones de control. — Concientizara a los duefios de los

procesos sobre la importancia de posesionarse sobre los controles y sus mejoras.

Desarrollara criterios de autoevaluacion periodicos; asignara responsables para asegurar

la objetividad; incentivara la ejecucion de revisiones independientes; coordinara las evaluaciones
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con auditores internos o externos; y comunicara los resultados de las autoevaluaciones para

considerar acciones correctivas.

SEV02.04 ldentificar y comunicar las deficiencias de control. — Identificard las

deficiencias de control, analizara sus causas y las escalara a las partes interesadas.

Identificara, comunicara y registrara las excepciones de controles y asignard a los
responsables de su solucidn; realizara seguimiento a las excepciones de que se han tomado

acciones sobre las mismas.

SEV02.05 Garantizar que los proveedores de aseguramiento son independientes y
estan calificados. — Asegurara que quien realiza el aseguramiento es independiente de la entidad,
y que poseen el conocimientos profesionales y experiencia adecuada para cumplir con las

funciones encomendadas.

Establecera la lealtad que deben cumplirse con respecto al codigo de ética y a los
estandares aplicables; establecera independencia con los proveedores de aseguramiento; y

definiré las competencias que deben poseer los proveedores.

SEV02.06 Planificar, estudiar y ejecutar iniciativas de aseguramiento. — Planificara,
definira y ejecutara las iniciativas de aseguramiento tomando como base las prioridades de la
estrategia y los objetivos de la entidad e informara sobre los hallazgos que se identifiquen y

realizara recomendaciones de mejora sobre los riesgos encontrados.

Definira el objeto de las revisiones; ejecutard una evaluacion de riesgos y verificara la
capacidad de los procesos con los que diagnostica los riesgos; seleccionara los procesos que seran
los objetos de control; definird el alcance actual identificando los objetivos, los procesos y
recursos de Tl y las unidades auditables; establecera el plan y los recursos necesarios; detallara

los procedimientos para recolectar y evaluar la informacién; instaurard métodos para la
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definicion de controles y resultados; medira los riesgos residuales; clasificara el alcance de los
objetivos de controles clave sobre aseguramiento de TI; verificara la efectividad de los controles
y probara sus resultados; documentara las debilidades y el impacto que causan; mantendra
comunicacion con las autoridades para que exista aprobacion sobre los hallazgos y las
recomendaciones; asegurara que el trabajo de aseguramiento se lo realice completo; e informara

a las autoridades sobre los temas clave y las acciones primordiales.

3.5.3 SEV03 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos
Externos

La unidad de Tecnologias de la Informacién evaluara el cumplimiento de requisitos
legales y contractuales en los procesos de Tl y de la entidad, validando que se cumplan de forma
general.

SEV03.01 Identificar requisitos externos de cumplimiento y optimizar la respuesta.
- Evaluara continuamente cambios en las leyes nacionales y otros requisitos del area de TI;
revisara las politicas, principios, estdndares y metodologias para la administracion de requisitos
legales y regulatorios para mantener la eficacia y eficiencia en el aseguramiento del
cumplimiento; y comunicard nuevos requerimientos y las modificaciones semestrales.

Asignara responsables para la supervision de cambios legales sobre requisitos de Tl y el
procesamiento de informacidn; identificara los requisitos de cumplimiento y el impacto que
podrian tener en la entidad; valorara el impacto de los requisitos relacionados con proveedores
de la entidad; obtendra el asesoramiento correspondiente en caso de ser necesario; mantendra un
inventario sobre requisitos legales, su impacto y las acciones a realizar.

SEV03.02 Confirmar el cumplimiento de requisitos externos y obtener garantia

sobre los mismos. - Revisard el cumplimiento de regulaciones legales; obtendra garantias de
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cumplimiento de politicas y estandares; y confirmara que se cerraron a tiempo las acciones
correctivas para tratar diferencias.

Evaluara regularmente las politicas, procedimientos y estdndares de todas las funciones
corporativas; administrara las deficiencias sobre el cumplimiento de las politicas; evaluara de
forma periddica para asegurar el cumplimiento legal; detectara patrones reiterados en el fallo de
cumplimiento; evidenciara regularmente el cumplimiento de las politicas internas; probara tanto
interna como externamente los niveles de cumplimiento; analizara el cumplimiento de las
regulaciones legales por parte de los proveedores; supervisara el incumplimiento de las leyes; y

consolidara a nivel de entidad los requisitos, etc.
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3.6 RESUMEN CONTENIDO NORMATIVA PROPUESTA

Tabla 16:

Controles contenidos en normativa propuesta

CONTROLES NORMATIVA PROPUESTA

NORMAS RELACIONADAS

Dominio E;g;ﬁ;to Nombre Proceso propuesto Relacion NCI Relacion 1SO 27002 ?.?:?_C'\c;g
EOSOL Estaplecer y mantener el marco de 171
Gobierno
Evaluar EOS02 Aseverar la Entrega de Beneficios SS4
Orientar’y EOS03 Asegurar la Optimizacién del Riesgo
Supervisar | EOS04 Qz(eﬁrsrgsr la Optimizacion de los s$S3
EOS05 Asegur_ar la Transparencia hacia las
partes interesadas
- : NCI 410-01, NCI 410-
APOO1 ¢Idm|n|strar el marco de gobierno de 16, NCI 410-02, (;‘41,26.52,17.2, 5.1, 8.1, 6.1, csI2
NCI 410-04 o
APQOO02 Administrar la estrategia NCI 410-03 6.1 SS1
Alinear, | \png3 | Administrar laarquitectura de la NCI 410-05 14.2,12.7,14.1, 14.2, 18.1
Planificar y entidad
Organizar - . . NCI 410.14,
APO04 Administrar la innovacion NCI 410-17 12.1,17.2,6.1,6.2
APOO05 Administrar el portafolio SS4,SD1
- NCI 410-15, 7.1,14.2,15.2,7.2,12.1,
APOO06 Administrar los recursos humanos NC| 410-17 72181, 8.2, 9.3, 13.2 SD3
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CONTROLES NORMATIVA PROPUESTA

NORMAS RELACIONADAS

- Proceso . ., Relacién
Dominio Propuesto Nombre Proceso propuesto Relacion NCI Relacion 1SO 27002 ITIL V3
- . NCI 410-12, SS4, SD1,
APOO7 | Administrar los acuerdos de servicio |\~ 47013 14.2 SD2. CSI1
- NCI 410-07,
APOO08 Administrar los proveedores NCI 410-08 13.2,15.1,15.2 SD7
APOO09 Administrar la calidad
APO10 Administrar el riesgo NCI 410-11 SD6
APO11 Administrar la seguridad
CAlo1 Administrar Programas y Proyectos NCI 410-06 6.1
CAIO02 Administrar la definicion de requisitos | NCI 410-07 SD2
CAIO3 Administrar la identificacion y NCI 410-07, NC1 410- |7.2,13.2,
construccion de soluciones 08, NCI1 410-09 14.2,4.3
3 CAI04 Adml_nlstrar la disponibilidad y la NC| 410-12 SD3, SD4
Construccion, capacidad
Adquisicione | CAIO5 Administrar cambios organizativos
Implementacién | CAI06 Administrar los cambios ST2
Administrar la aceptacion del cambio y | NCI 410-09, ST1, ST6,
CAIOT 113 evolucion NCI 410-12 132,142 ST4, ST5
CAIO08 Administrar el conocimiento ST7
CAI09 Administrar los activos NCI 410-09 7.3,8.1,8.3,8.1 ST3
CAI10 Administrar la configuracion ST3
Entregar, dar |ESSO01 Administrar Operaciones NCI 410-10 51321'1’1121'4’1122'5’ 126,81, SO1
Servicio y Administrar Petici Incidentes d e
Soporte £SS02 ministrar Peticiones e Incidentes de 16.1 502, SO3

Servicio

139



Propuesta de normativa basada en COBIT, para el control interno de tecnologias de la informacién del sector publico ecuatoriano

CONTROLES NORMATIVA PROPUESTA NORMAS RELACIONADAS
- Proceso . - Relacién
Dominio Propuesto Nombre Proceso propuesto Relacion NCI Relacion 1SO 27002 ITIL V3
ESS03 Administrar los Problemas 12.6,16.1, 11.2, SO4
- o NCI 410-10,
ESS04 Administrar la Continuidad NCI 410-11, 410-17 SD5
9.4,12.2,5.1,6.1,8.3,9.1,
NCI 410-10, 9.3,12.1,12.4,13.1, 13.2,
ESS05 Administrar Servicios de Seguridad NCI 410-12, 14.1,18.1,5.1,6.1, 11.2,
NCI 410-17 6.2,9.2,10.1,9.1, 11.1,
6.2,7.3,8.1,16.1
ESSO6 Admmlstrgr Controles de los Procesos NCI 410-17 8.1 8.2 sD6
del Negocio
Supervisar, Evaluar y Valorar el
SEVOL Rendimiento y la Conformidad
Supervision, Supervisar, Evaluar y Valorar el
Evaluacion y SEVOZ | sistema de Control Interno 18.2,5.1
Verificacion Supervisar, Evaluar y Valorar la
SEV03 Conformidad con los Requerimientos 18.1 CSI2
Externos
Total Procesos: 35 17 35 23

Nota: Elaborada por los autores, Figueroa F., Hinojosa L.

La Propuesta de normativa para el Control Interno de T.I. al estar basada en COBIT, contiene los marcos VAL IT, RISK IT, ademas se considero
la inclusion de las Normas de Control Interno vigentes, asi como la insercion de los controles constantes en la Norma I1SO 27002:2103 vy las
précticas de ITIL v3, el detalle se encuentra ampliado en el Anexo A.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La Asamblea Nacional del Ecuador aprobd en el 2015 la enmienda constitucional con
la que le retiro la potestad de revisar el cumplimiento de los objetivos institucionales
a la Contraloria General del Estado; por lo que, el desarrollo de la Propuesta de
Normativa basada en COBIT 5 para el Control Interno de Tecnologias de la
Informacion del sector Publico Ecuatoriano no incluyo controles que tengan relacion
con la gestidn orientada al cumplimiento de objetivos de la entidad; sin embargo, es
una propuesta completa y aplicable en todas las entidades publicas sin discriminar su
tamafio.

Al analizar los estandares internacionales y las mejores préacticas sobre controles
tecnoldgicos, utilizando matrices comparativas frente al marco de referencia COBIT
5 se evidencid que éste es un marco completo e integral que abarca estandares como
RISK IT, VAL IT, que se complementa con el uso de los controles contenidos en
ITIL, COSO, 1S027002, asi como las Normas de Control Interno vigentes, haciendo
de esta manera que la propuesta de normativa de control interno contenga controles
idéneos y aplicables en el sector publico ecuatoriano y factible de aportar con
revisiones de cumplimiento por los entes de control y utilizable en la identificacion
de recomendaciones de mejora para las falencias encontradas.

Una vez desarrollados los controles basados en COBIT para las entidades del sector
publico ecuatoriano se observé que las Normas de Control Interno que estan vigentes
en la Contraloria General del Estado mantienen vacios debido al crecimiento

tecnoldgico, lo que ocasiona que existan vacios legales que pueden ser llenados los
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controles propuestos y que seran Utiles para establecer recomendaciones de
prevencion, correccién y mejora en todas las entidades.

El vacio legal existente en el grupo 410 TECNOLOGIAS DE LA INFORMACION
de las Normas de Control Interno referente a politicas de control y administracion de
accesos de los usuarios, autenticacion, redes y servicios asociados, proteccion de
informacidén confidencial, gestién de contrasefias, seguridad del cableado, salida de
equipos, gestion de vulnerabilidades técnicas, mecanismos de seguridad asociados a
servicios de red, segregacion de redes, politica de desarrollo seguro de software,
respuesta a los incidentes de seguridad, regulacion de los controles criptograficos
entre otros, es cubierto en su totalidad gracias a los controles desarrollados en esta
propuesta de Normativa de Control Interno, basada en COBIT 5, permitiendo
establecer recomendaciones de prevencion, correccion y mejora en todas las

entidades del sector publico ecuatoriano de cumplimiento obligatorio.

4.2 Recomendaciones

Se recomienda que la Contraloria General del Estado tome como punto de partida esta
Propuesta de Normativa basada en COBIT 5, Val IT, Risk IT, COSO, ITIL; asi como
las Normas Internacionales ISO e ISSAI para el Control Interno de Tecnologias de la
Informacién del sector Puablico Ecuatoriano para elaborar una actualizacion de su
grupo 410 TECNOLOGIA DE LA INFORMACION, de manera que llene los vacios
legales existentes en la normativa de control interno vigente, con la incorporacion de
este compendio de controles actuales e idoneos a la realidad ecuatoriana y aplicadas
en las entidades del sector publico para que los funcionarios encargados de las
revisiones de control cuenten con las herramientas suficientes para la ejecucion de las

acciones de control.
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Es recomendable que esta propuesta de normativa basada en COBIT 5, para el Control
Interno de tecnologias de la informacion del sector publico ecuatoriano se ponga en
marcha mediante la ejecucion de una evaluacion de control interno en entidades del
sector publico de tamafio distinto, con el fin de medir las mejoras propuestas a la
normativa vigente; y se valide la identificacion de vulnerabilidades y la posibilidad
de que el ente de control emita recomendaciones de mejora en politicas de control y

seguridad de la informacion y la prestacion de servicios tecnolégicos.
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