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RESUMEN

Las empresas son el referente de uso de los marcos de trabajo, para maximizar sus ganancias.
La universidad publica ecuatoriana esta incursionando en la utilizacion de las normas 1SO,
estandares, principios, catalizadores, sin contar con las implicitas certificaciones requeridas.
Este estudio esta relacionado con el disefio de una metodologia de gestion de tecnologias de
informacién (TI), con base en el estandar COBIT 5, a través del dominio Alinear Planificar y
Organizar y su proceso APOOQ1: Gestionar el marco de gestion de TI. Este trabajo esté dividido
en cuatro capitulos: en el primer capitulo se analizaron los problemas que se presentan en la
Unidad de Tecnologia y su prondstico, utilizando herramientas de investigacion como la
observacion, entrevistas, encuestas, documentacion oficial de la Facultad, obteniendo un
inventario de los sistemas de informacidn y su estructura tecnoldgica. En el segundo capitulo se
estudio el marco de referencia COBIT 5 con sus cinco dominios, treinta y siete procesos, cinco
principios y siete catalizadores, observando la sinergia existente entre la estrategia de T1 con la
estrategia de la organizacion. El tercer capitulo se relacion6 con el levantamiento del plan de
accion, de los objetivos y las metas de TI, de la propuesta de un portafolio de servicios
tecnoldgicos, del presupuesto del plan de accion para solventar los factores internos y externos
que intervienen en el disefio de la estructuracion de una metodologia, gracias al estudio de las
fortalezas, debilidades, oportunidades y amenazas. Al finalizar el estudio, en el capitulo cuatro,
se evidencié la importancia del Gobierno y de la Gestion de T, la estructuracion de procesos y
normas estandarizadas, planes operativos de finanzas concretas, niveles de normalizacion
incipientes, personal de T1 con competencias y formacion que requieren mayor fortalecimiento
y compromiso. Con esta propuesta y basado en la metodologia de este marco de trabajo
mundialmente aceptado, se concluye que la gestion de TI contribuye a fortalecer y engrandecer
la organizacion.

Palabras claves: Gobierno de TI, Gestion de TI, COBIT 5, Plan estratégico, Plan de accion,
Portafolio



ABSTRACT

Companies are the benchmark for the use of frameworks, to maximize their profits. The
Ecuadorian public university is venturing into the use of ISO standards, standards, principles,
catalysts, without having the implicit certifications required. This study is related to the design
of an information technology (IT) management methodology, based on the COBIT 5 standard,
through the Align Plan and Organize domain and its APOO1 process: Manage the IT
management framework. This work is divided into four chapters: in the first chapter the
problems that arise in the Technology Unit and its forecast were analyzed, using research tools
such as observation, interviews, surveys, official documentation of the Faculty, obtaining an
inventory of the information systems and their technological structure. In the second chapter,
the reference framework COBIT 5 with its five domains, thirty-seven processes, five principles
and seven catalysts was studied, observing the existing synergy between the IT strategy and the
organization's strategy. The third chapter was related to the lifting of the action plan, the
objectives and goals of IT, the proposal of a portfolio of technological services, the budget of
the action plan to solve the internal and external factors involved in the design of structuring a
methodology, thanks to the study of strengths, weaknesses, opportunities and threats. At the end
of the study, in chapter four, the importance of government and IT management, the structuring
of standardized processes and standards, concrete finance operational plans, incipient
standardization levels, IT personnel with competencies and training they require more
strengthening and commitment. With this proposal and based on the methodology of this
globally accepted framework, it is concluded that IT management contributes to strengthen and
magnify the organization.

Keywords: IT Governance, IT Management, COBIT 5, Strategic Plan, Action Plan,
Portfolio



CAPITULOI.

INTRODUCCION

1.1  El problema de investigacion

1.1.1 Planteamiento del problema

En el pais la educacion superior publica es altamente promocionada, sin embargo en ciertas
instituciones adn se ignora la existencia de marcos de referencia para gestionar el gobierno
de Tecnologias de la Informacion (en adelante TI), que es de aplicabilidad en varios
sectores de la industria, el comercio y la banca (Cordero Guzman, 2015), o en su defecto
este cometido ha sido aplicado parcialmente. Una de las razones fundamentales de esta
situacion, es el desconocimiento de las leyes, reglamentos, normativas, estatutos, entre
otros; lo cual conlleva a que se realicen las actividades de la academia muchas veces en
forma desorganizada, omitiendo lineamientos dispuestos por los organismos de control.
Una de las instituciones publicas de educacidn superior mas antiguas y reconocidas es la
Universidad Central del Ecuador (UCE, término que serd usado en la presente
investigacion) con una poblacion aproximada de 37.470 estudiantes, distribuida en 19
Facultades y 3 Sedes, cimentadas en su lema: Omnium potentior est sapientia
(Todopoderosa es la Sabiduria) (Universidad Central del Ecuador, 2016).

El escenario de esta investigacion es la Facultad de Ciencias Administrativas (en adelante

FCA) de la UCE, una de las Facultades mas numerosas en poblacion estudiantil, docente y



empleados y trabajadores, donde se pretende concientizar y disefiar con la valoracion de un
marco de referencia de buenas practicas en cuanto a planificacion, organizacion, entrega de
servicios y monitoreo, que involucre el soporte y apoyo por un sistema de tecnologia de la
informacién (Arango Serna, Londofio Salazar, y Zapata Cortés, 2010; Cordero Guzman,

2015), donde se tenga a la gestion de T1 como un aliado, para poder lograr los objetivos del

gobierno.

1.1.1.1 Diagnostico.

La incursion de Tl en las actividades académicas y administrativas de la FCA, ha traido consigo
una serie de dificultades propias de su introduccion y crecimiento en cuanto al uso de sus
recursos, entre las cuales sobresalen las siguientes:

1. Carencia de lineamientos estratégicos, la falta de procesos de control y de supervisién

2. Vigencia de un modelo de gestion de servicios inapropiado

3. Lafalta de actualizacion de la estructura de Tl

4. Falta de apoyo de los directivos a la gestion de Tl
Los mencionados, son entre otros los principales inconvenientes que se originan ante la falta de
una metodologia para la gestién de Tl en la Facultad, lo cual se evidencia con las observaciones
y encuestas realizadas a los directivos de la FCA (Anexos A, By C).
Los problemas encontrados generan un desbalance entre la relacién de beneficios y la
utilizacion de recursos, obstaculizando una gestion eficiente que permita incorporar
lineamientos con base a un marco de referencia de buenas practicas. Lo analizado hace entrever
que la gestion de TI no esta enfocada totalmente en principios y politicas que coadyuven a
mejorar sus diligencias.
Desde el nivel estratégico de la gestion de TI, puede notarse que en la FCA se presentan
inconvenientes asociados con la falta de gestion, decisiones sin objetivos claros, falta de

organizacion y contratiempos entre los lineamientos del negocio con los objetivos de TI; esta
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brecha acompafiada de un uso deficiente de la informacion y de la tecnologia, mas la falta de
control y seguimiento, provee de una gestion de servicios inadecuada que no apoya al

cumplimiento de los objetivos del gobierno en beneficio de las partes interesadas.

1.1.1.2 Prondéstico

La continuidad de la falta de apoyo de las autoridades a la gestion de TI, la ausencia de
mecanismos de control, sumados a una inapropiada organizacion del departamento de TI,
provocara falencias en los procesos criticos que se llevan en ciertas areas de la organizacion,
haciendo imposible la obtencién de beneficios, acarreando niveles de riesgo, separando la
Vision y Mision de la FCA con la gestion de TI.

Se avizora un futuro tecnoldgico con errores, que impedira establecer un marco efectivo de
gobierno y una administracion que despojara a la Facultad de la estructuracion de procesos para
obtener un mayor provecho de la infraestructura tecnologica y el tratamiento de la informacion,

desconociendo el rol que cumple el area de Tl e impidiendo la mejora continua de los procesos.

1.1.1.3 Control Pronostico

Se vislumbra un mejor futuro, al adoptar una metodologia de trabajo que conceda a la FCA de
una estructura sélida para facilitar la alineacion de la gestion de la gobernanza de TI con su
Vision y Mision, lo que posibilitara engranar los procesos con los objetivos estratégicos, de
manera que se pueda asistir a los diferentes niveles de la organizacion, proporcionando servicios
y gestionandolos correctamente, con lo cual se maximizaran los beneficios para obtener
ventajas competitivas.

Ademas, el disefiar una metodologia para la gestion de Tl en la FCA, con base en el marco de
referencia COBIT, delimitando practicas para Evaluar, Orientar y Supervisar (EDM),
conjuntamente con Alinear, Planificar y Orientar (APO), hard factible la definicion de

lineamientos que faciliten el control de los procesos de T1, posibilitando de manera oportuna la



toma de decisiones efectivas por parte de los directivos.

1.1.2. Formulacion del problema.

La gestion de Tl en la FCA es inadecuada, los directivos de la institucion no pueden tomar

decisiones oportunas y acertadas, incumpliendo las exigencias de las partes interesadas.

1.1.3 Sistematizacion del problema.

¢ Cudles son los principales problemas que se pueden detectar en la Unidad de Tecnologias
de la FCA?

¢Qué normas, controles y marcos de referencia vigentes, hay que considerar para
solucionar la gestion de TI?

¢Qué procesos o controles de gestion de TI, permitiran solventar los problemas de la
Facultad al implementar una metodologia integradora?

¢Qué acciones deben impulsarse en coordinacion con los directivos, para dar respuesta

eficiente a las necesidades tecnologicas institucionales?

1.1.4 Objetivo general

Disefiar una metodologia de gestion de Tl en la Facultad de Ciencias Administrativas de la

Universidad Central del Ecuador, en base al marco de referencia COBIT 5.

1.1.5 Objetivos especificos

e Identificar la situacion actual de la FCA, mediante un levantamiento de los procesos,
que permita diagnosticar la gestion de TI.
e Analizar los dominios EDM y APO del marco de referencia COBIT 5, identificando

su aplicabilidad para solventar los problemas de Gestion de Tl en la FCA.



e Elaborar los procesos de la metodologia para mejorar la gestion de TI, mediante los
principios de COBIT 5, como una herramienta que proporcione un marco de referencia
de buenas précticas.

e Difundir la metodologia elaborada, para conocimiento y beneficio de las partes

involucradas, mediante reuniones y presentaciones.

1.1.6 Justificaciones.

En la actualidad nada se concibe sin la presencia de TI, en cualquier tipo de organizacién sea
de caracter publico o privado, de tamafio pequefio, mediano o grande; esta realidad no admite
discusion alguna. Tomando en cuenta que se ha tenido que pasar una serie de obstaculos propios
de su evolucion, el socio indiscutible es la tecnologia de informacion, presentandose en los
modelos de negocio, en los procesos estratégicos, en la toma de decisiones de la alta gerencia,
en el gobierno corporativo, en el ambito educativo y en muchos aspectos mas.

La utilizacion de marcos de referencia 0 métodos, es una accién que consolida mejoras en un
gobierno corporativo; en el caso de este estudio, la incursion en el &mbito educativo abarca la
gestion universitaria.

Uno de esos diversos marcos de trabajo que se han convertido en estandares es COBIT. Estas
buenas practicas proporcionan controles para la gestion de TI, dotando de herramientas para
posibilitar el compromiso de disefiar procedimientos de control especificos en las actividades
de TI, ademas provee de un conjunto de procesos para optimizar la inversion de la informacion
y alinear la tecnologia con las estrategias del negocio.

La Constitucion del pais en el articulo 211 establece que: “La Contraloria General del Estado
es un organismo técnico encargado del control de la utilizacidn de los recursos estatales y de
las personas juridicas de derecho privado que dispongan de recursos ptblicos” (Asamblea
Constituyente, 2008). Esta entidad tiene su misidn en la vigilancia y utilizacion de los recursos
publicos, para el establecimiento de los controles una de las normativas es la Norma 410, que
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hace referencia a la Tecnologia de Informacion en las entidades publicas (Contraloria General
del Estado, 2009).

Las empresas existen para crear valor para sus partes interesadas. En consecuencia, cualquier
empresa — comercial o no — tendré la creacion de valor como objetivo de gobierno (ISACA,
2011).

Un gobierno y una administracion efectiva para la toma de decisiones y la alta responsabilidad
para favorecer un comportamiento deseable en el uso de las TIC (Ballester, 2017), facilita el
acceso permanente a informacion de calidad que permita el logro de metas estratégicas a través
de una excelencia operativa, estas acciones se convierten en soporte para apoyar las decisiones
de los directivos de la organizacion.

Las normativas de control vigentes han sido debatidas, corregidas, instrumentadas y publicadas;
la universidad publica ecuatoriana no esta exenta de su aplicacién, por lo cual el enfoque de
alinearse a una metodologia se convierte en una necesidad imperiosa que conlleva a resultados
satisfactorios para cumplir con requerimientos de calidad que sean exigidos.

Los sectores que se beneficiaran de esta investigacion son los sectores populares, los alumnos
que asisten a la FCA, que generalmente son estudiantes que por el factor econdmico no pueden

tener acceso a universidades particulares o Fisco Misionales.

1.2 Marco Teorico.

En la Declaracion de la Conferencia Mundial de Educacion Superior de 1998, celebrada en Paris
con el aval de la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO, 1998), en relacién a la proclamacion de la vision a la accion, el articulo 12 sefiala
el potencial y los desafios de la tecnologia; en este acapite se recomienda ser protagonistas del
cambio y expansion en el mejoramiento de la calidad y su pertinencia; con esta consigna se

propone articular la gestion de Tl con eficacia. Por lo cual las instituciones de educacion



superior, en la era de la globalizacion son las llamadas a embanderar los esfuerzos para mejorar
sus practicas apropiadamente mediante la gobernabilidad con la tecnologia.

El disefio de marcos de referencia para dar soporte a distintos aspectos del gobierno de TI, se
ha fundamentado en varios estandares de apoyo al considerarlos como herramientas solidas.
El uso de TI para garantizar los requerimientos de efectividad, eficiencia, confiabilidad,
cumplimiento, disponibilidad, integridad y confidencialidad, que son demandados por las
organizaciones en cuanto al manejo de la informacion, precisa de una identificacion clara de
los procesos vigentes para que se puedan formalizar controles que permitan desarrollar e
incrementar la madurez del gobierno de TI (Perifidan y Villegas, 2011).

Por su parte Hosseinbeig, Karimzadgan, Vahdat, y Askari Moghadam (2011), sostienen que TI
se ha convertido en un recurso importante dentro de las organizaciones, por lo tanto su
gobernanza es un tema esencial que no puede ser pasado por alto; la alineacion y gobernanza
de TI en las organizaciones, asi como los resultados de la planificaciéon estratégica son
relevantes. Estos autores consideran que una forma de alinear los objetivos del negocio con los
Tl en una organizacion, es identificando factores apropiados que ofrece el marco de referencia

COBIT; en este sentido la valorizacion de la informacion genera el interés por asegurarla.

1.2.1 Estado actual del conocimiento sobre el tema

La importancia de TI en la alta gerencia, cada vez es mas decisiva, se espera con aquello
que se logren ventajas competitivas y sea suficientemente robusta para aprender y adaptarse
a los riesgos, a la alineacion con los objetivos del negocio, a la ayuda y soporte que debe
brindar a sus interesados. Por ello el gobierno de T1 no debe ser considerado como unaisla,
debe integrarse al gobierno corporativo a su totalidad y tiene que ser parte substancial de
la gobernanza (ITGI, 2003).

Los estudios realizados en la Escuela Politécnica Nacional sobre la creacion de valor con

TI a la institucion, especificamente al Centro de Estudios para la Comunidad (CEC),



certifican que la aplicacion del marco de referencia COBIT 5, trae consigo una propuesta
global, integradora, préactica, para optimizar los recursos y conformar un eficiente modelo
de gestion de TI (Javier y Javier, 2015).

El gobierno de TI, determina asegurar que la inversion en T1 facilite la consecucion de los
objetivos estratégicos y tacticos (Debreceny, 2013; Thorp, 2003). Esta situacion no es ajena
a la Educacion Superior, tal es el caso de estudio del Instituto Metropolitano de Disefio
(Zamora, 2016), donde se expone que la unificacion del marco de referencia COBIT 5.0
con la norma 1SO 22301, aportan a un mejor acceso y administracion de la informacion.
La alineacion de TI con los objetivos de la organizacién (Gary y Jimmy, 2008), mejora la
administracion de la calidad y la confiabilidad de TI en los negocios (educacion en este
caso), para responder a un creciente numero de requerimientos, incidencias o problemas.
Por otra parte, de una investigacion realizada a 24 gerentes senior, intermedios y
subalternos de organizaciones financieras y bancarias iranies, se combinan los criterios de
madurez de gobierno con los criterios de madurez del modelo Luftman para la evaluacion
del negocio y nivel de alineacion estratégica de Tl de forma que el modelo resultante,
identifique los criterios y factores apropiados del marco de gobierno de Tl de COBIT
(Hosseinbeig et al., 2011).

Al respecto Vizcaino (2014), con relacion a la tendencia de la gestion de TI, destaca el
interés en el uso de buenas préacticas globales como ITIL en conjuncién con el Gobierno de
TI, con la necesidad de estandarizacion, orientacion a la calidad y formacion al personal,

componentes cuya aplicacion beneficia a las instituciones de educacion superior.

1.2.1.1COBIT5

COBIT (Obijetivos de Control para la Informacion y Tecnologias Relacionadas). Se define a

COBIT como un conjunto de objetivos de control para la informacién y las tecnologias



relacionadas, constituyéndose en un marco de referencia dirigido al control y supervision de
TI (ISACA, 2012b).

COBIT fue creado por ISACA (Information Systems Audit and Control Association -
Asociacion para la Auditoria y Control de Sistemas de Informacidn), para proveer un marco
de trabajo integral en la gestion de Tl y el gobierno de TI.

ISACA es un organismo internacional que vela por el desarrollo de marcos de trabajo, con
normativas y principios que rigen el desarrollo y creacion de valor para las empresas.
COBIT 5, es una combinacion de lo més relevante de COBIT 4.1, Val IT, Risk IT, al ser
un compendio de estas normativas, se asegura que en un solo marco de trabajo esta los
dominios, principios, catalizadores, que se requieren para la gobernanza y la gestion de Tl
de una organizacion, pudiendo ser pequefia, mediana o grande, como de su naturaleza,
comercial, financiera, educativa, corporativa u otra

COBIT es un conjunto de buenas practicas para el manejo de la informacién, a través de
herramientas de soporte, permite emprender acciones frente a los requerimientos de
control, problemas técnicos y los riesgos del negocio (ITGI, 2003; Thorp, 2003).

Como antecedente cabe indicar que la primera edicion de este marco de referencia, fue
publicada en el afio 1996; luego en el afio 1998 se presentd una segunda edicion y dos afios
mas tarde estuvo disponible una tercera. En lo posterior, para el mes de diciembre del afio
2005 se puso en vigencia una cuarta edicion, que tuvo como alcance a la version 4.1
disponible desde el mes de mayo del afio 2007. Finalmente, desde junio del afio 2012 se
presenta la version COBIT 5. En esta evolucién, como se puede apreciar en la siguiente
figura, este marco de referencia se convierte de una simple herramienta de auditoria en un

marco de gobierno de TI.



Gobernabilidad de Tl de las empresas

ADMINISTRACION

ALCANCE

AUDITORIA

CoBIT4.0/4.0

1996 1998 2000 2005 2012

Figura 1 Evolucion de COBIT
Fuente: Manual de COBIT (ISACA, 2012b)

1.2.1.2 Estructura de COBIT 5

La estructura de COBIT obedece a dominios, procesos y actividades. Siendo los dominios
la agrupacion de procesos, los procesos el conjunto de actividades, y las actividades son las
acciones que permiten alcanzar resultados medibles (ISACA, 2012a).

COBIT 5 consta de 37 procesos, repartidos en 5 dominios, pretende impulsar una guia sobre
el Gobierno y la Administracion de la informacién y los activos tecnoldgicos de las
organizaciones, el objetivo principal de este marco es cubrir las necesidades de las partes
interesadas, y alinearse a las actuales tendencias sobre técnicas de gobierno y
administracion relacionadas con TI.

La version de COBIT 5 integra los anteriores marcos referenciales de ISACA: Val IT, Risk
IT, BMIS (Business Model for Information Security — Modelo Orientado al Negocio para
la Administracion de la Seguridad Informaética), e ITAF (IT Assurance Framework - Marco

de Aseguramiento de TI para Disefio, Ejecucion y Reporte de Auditorias de T1).
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Ademas, la metodologia posibilita la alineacion con estandares y marcos de trabajo como
por ejemplo ISO/IEC 27000 e ITIL, para introducir buenas practicas con una gestion
efectiva y eficiente de TI, de forma que abarque en su totalidad con componentes activos e
integrados como parte de un todo, separando el gobierno y gestion con diferentes
actividades, estructuras funcionales y propositos para cada una de ellas.

El marco de referencia COBIT 5, que en el establecimiento de gobierno de Tl integrado al
gobierno corporativo utiliza las guias y controles, propone un conjunto de politicas,
procesos, estructura organizacional, cultura y ética, informacion, servicios, habilidades y
competencias; tiene como objetivo principal, ayudar a las empresas a generar el valor
optimo desde las T1, manteniendo el equilibrio entre los beneficios y la optimizacion de los

niveles de riesgo y el uso de recursos (ISACA, 2012b).

1.2.1.3 Principios de COBIT 5

El gobierno y la gestion de TI, segin el manual de COBIT 5, estan presididos bajo cinco

principios claves (ISACA, 2012a; Marks, 2013), que son los siguientes:

1. Satisfacer las necesidades de las partes interesadas
2. Cubrir la empresa de extremo a extremo

3. Aplicar un marco de referencia unico e integrado
4. Hacer posible un enfoque holistico

5. Separar el gobierno de la gestion.

La unificacion de estos principios conduce a generar valor, a optimizar riesgos, al uso de
recursos en forma eficiente; obteniendo como beneficio la integracidn del gobierno y la gestion
de Tl a nivel de toda la empresa.

Un factor relevante que merece ser considerado dentro de la politica de T1y de gobierno, es la

seguridad de la informacién y la seguridad informatica. Al respecto Ormella (2008) expone
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que no basta considerar los riesgos organizacionales, operacionales, fisicos; ausencia de
politicas y normas; comportamientos, actos deliberados, cultura, organizacional, entre otros.
Se requiere realizar valuaciones de activos, explotacion de las vulnerabilidades y distinguir las
amenazas para un analisis integral de valuacidn de riesgos en las tecnologias de la informacién
y comunicacion (TIC), considerando que pueden venir acompafadas de virus, gusanos, spam,
contrasefas, actualizaciones, parches, ataques informaticos, por mencionar algunos.

Los principios o dominios sobre los cuales se basa COBIT 5 con sus respectivos catalizadores

para el gobierno y la gestion de TI de la empresa, se muestran en la siguiente figura:

1. Satisfacer las
Mecesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobiemo Empresa Extremo
de la Gestion a Extremo

Principios
de COBIT 5

4. Hacer posible
un Enfoque
Holistico

un Marco de
. Referencia
Unico Integrado

Figura 2 Principios de COBIT 5
Fuente: (ISACA, 2012b)

Principio 1. Satisfacer las necesidades de las partes interesadas

Toda empresa tiene como objetivo y meta la creacion de valor para la organizacion, este
principio esta relacionado con el equilibrio que se debe tener entre obtener los beneficios
deseados, optimizar los riesgos existentes o venideros y la administracion de los recursos de la
mejor manera. COBIT 5, acomparia a la organizacion en sus objetivos, acoplando los principios
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generales de empresas grandes a los objetivos especificos de la institucion, aportando con las
normativas, procesos y practicas que se acoplen para su bienestar con el uso y participacion

directa de TI.

Necesidades de las
Partes Interesadas

=
g
=

=
L]

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 3 Creacion de valor

Fuente: (ISACA, 2012b)

Cascada de Metas de COBIT 5

Las instituciones por su naturaleza, tamafio, propésito, son diferentes unas de otras, cada una

tiene dentro de su estructura, funciones, actividades totalmente diferentes, por lo que su gestion

tiene que ser personalizada.

Sin embargo las necesidades de las partes interesadas deben transformarse en metas
corporativas con estrategias factibles de ser realizadas y relacionadas con TI.

Las cascadas de Metas de COBIT 5 se muestran en la siguiente figura.
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Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos de Recursos

Metas de los Catalizadores

Figura 4 Cascada de Metas COBIT 5
Fuente: (ISACA, 2012b)

Paso 1. Los motivos de las partes interesadas influyen en las necesidades de las partes
interesadas.
Los cambios de estrategia dentro del negocio, acompafiado de las nuevas tecnologias y los
entornos de regulacion cambiantes, influyen notoriamente en las necesidades de las partes
interesadas.

Paso 2. Las necesidades de las partes interesadas desencadenan metas empresariales.
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El cuadro de mando integral (CMI, en inglés Balanced Scorecard, BSC), influyen en el
desarrollo de las metas empresariales genéricas y representan los lineamientos generales de los
objetivos de toda empresa que se defina como tal.
Se debe tomar en cuenta que la mayoria de las metas corporativas especificas se relacionan con
uno o mas de los objetivos genéricos de la empresa.
COBIT 5 explica en diecisiete objetivos especificos, que contiene la siguiente informacion:

e Ladimension del CMI en la que encaja la meta corporativa

e Las metas corporativas

e La relacién con los tres objetivos principales de gobierno (realizacion de beneficios,

optimizacion de riesgos y optimizacién de recursos).

Paso 3. Cascada de metas de empresa a metas relacionadas con las TI.
El logro de las metas corporativas y el de las metas de TI estan relacionadas de forma integra,
los resultados de los logros de TI se evidencia en los resultados de los logros de las metas
empresariales. COBIT 5 tiene 17 procesos relacionados con las metas de TI.
Paso 4. Cascada de metas relacionadas con las T1 hacia metas catalizadoras.
Los catalizadores proveen de procesos, estructuras organizativas e informacion, cada
catalizador contiene un conjunto de metas relevantes que apoyan a las metas relacionadas con

TI.
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Relacion con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de

Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1. Valor para las partes interesadas de kas Inversiones de Negocio P ]

2. Cartera de productos y servicios competitivos P P ]

3. Riesgos de negocio gestionados (salvaguarda de activos) P ]

4. Cumplimiento de leyes y regulaciones externas P

5. Transparencia financiera ] ]
Cliente 6. Cultura de servicio orientada al cliente P H]

7. Continuidad y disponibilidad del servicio de negocio P

8. Respuestas agikes a un entorno de negocio cambiante P ]

9. Toma estratégica de Decisiones basada en Informacion P P P

10. Opfimizacion de costes de entrega del senvicio P P
Interna 11. Opfimizacion de la funcionalidad de los procesos de negocio P P

12. Opfimizacion de los costes de bos procesos de negocio P P

13. Programas gestionados de cambio en el negocio P P 5

14. Productividad operacional y de los empleados P P

15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas ] P P
Crecimienio 17. Cultura de innovacion de producto y negocio P

Figura 5 Metas Corporativas COBIT 5

Fuente: (ISACA, 2012b)

Dimension del CMI T

Meta de Informacion y Tecnologia Relacionada

Financiera 01 | Alineamiento de Tl y estrategia de negocio
02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas
03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl
04 | Riesgos de negocio relacionados con las Tl gestionados
05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl
06 | Transparencia de los costes, beneficios y riesgos de las Tl
Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio
08 | Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas
Interna 09 | Agilidad de las Tl
10 | Seguridad de la informacion, infraestructura de procesamiento y aplicaciones
11 | Optimizacion de activos, recursos y capacidades de las Tl
12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio
13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.
14 | Disponibilidad de informacion (til y fiable para la toma de decisiones
15 | Cumplimiento de las politicas interas por parte de las Tl
Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado
b 17 | Conocimiento, experiencia e iniciativas para Ia innovacion de negocio

Figura 6 Metas relacionadas con Tl

Fuente: (ISACA, 2012b)
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Principio 2. Cubrir la empresa de extremo a extremo.

La principal caracteristica de COBIT 5, es la integracion del gobierno con la gestion de TI, en
el gobierno corporativo.

Toda la empresa esta rodeada con los procesos o funciones con COBIT 5, el trato que dan a la
informacion proporcionada por T1, constituye un activo mas dentro de la empresa.

Los recursos que se proporcionan con Tl dentro de la organizacion, debe abarcar a toda la
empresa, de principio a fin, a todo y a todos, usuarios internos y externos, para garantizar su
relevancia en el gobierno y gestion de TI, de manera que constituya un adicional a la

caracteristica que brinda la informacion.

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 7 Cubrir la empresa de extremo a extremo

Fuente: (ISACA, 2012b)

Catalizadores de Gobierno.
Los marcos de referencia, principios, estructuras, procesos y practicas, constituyen los recursos
organizativos del gobierno, que sirven para alcanzar sus objetivos. Apoyados por los

catalizadores que se incluyen con la capacidad de servicios (infraestructura de T1, aplicaciones

17



y otros), personas e informacion. En el momento que falle uno de estos catalizadores, se afecta
notablemente el objetivo de la empresa, al crear valor.

Alcance del Gobierno.

El alcance del gobierno se extiende a todos los ambitos de la empresa, desde toda la
organizacion, a una unidad administrativa, o un activo tangible o intangible, obteniendo
diferentes aristas de la empresa a la que se aplica el gobierno. En esencia el alcance propio de
COBIT 5, se manifiesta a tola la empresa, pero puede ser direccionada dependiendo de la arista
gue se necesite.

Roles, Actividades y Relaciones de Gobierno.

Los actores implicados en el gobierno, las actividades y las relaciones del gobierno con la
gestion, estdn determinados por los involucrados que establecen como se involucran, lo que

hacen y cdmo interactian dentro del alcance de cualquier gobierno.

Roles, Actividades y Relaciones

Instruye

o Delega Establece direccin }
Propietarios - y Alinea :
voor [l oo g o Opgracores
de Interes Es responsable Supervisa

Figura 8 Roles, Actividades y Relaciones

Fuente: (ISACA, 2012b)

Principio 3. Aplicar un marco de referencia Unico integrado.

Al integrar un solo marco de referencia unico de trabajo al méas alto nivel, en los procesos,
funciones y actividades que esto involucra, esta garantizando una normativa principal y
relevante de accidn con estandares que permitan su accionar de manera confiable. A pesar de

existir otros estandares y mejores préacticas relacionadas con TI.
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Guias ISACA Nuevos
existentes Materiales
(COBIT, val IT, de Guia

Risk IT, BMIS, ...} de ISACA

_Base de Conocimiento COBIT 5 }

T — 5 Catalizadores
COBITS

* Guias y contenido: es
» Estructura para contenidos futuros

Filtro de Contenidos
para la Base de Conocimiento

i B
Familia de Productos COBIT 5

COBIT 5

Guias de Catalizadores COBIT 5

Guias Profesionales COBIT 5

Figura 9 Marco de referencia Gnico integrado

Fuente: (ISACA, 2012b)

El marco de referencia COBIT 5, es un compendio de muchos marcos de trabajo, normativas,
de buenas practicas, proporcionando a los grupos de interés una guia completa y actualizada
sobre el gobierno y la gestién empresarial de TI, por las siguientes acciones:

e El nuevo contenido desarrollado, es posible mediante la investigacion de un conjunto

de normas de referencia como:
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- La integracion de todas las normativas existentes de ISACA (COBIT 4.1, Val IT
2.0, Risk IT, BMIS) en un solo marco integrador.

- Complementando con otros marcos importantes y estdndares como ITIL, TOGAF y
estandares ISO.
e Aplicando una sola estructura con un conjunto de catalizadores para el gobierno y la
gestion.
e Apoyando con una base de conocimiento en donde constan todas las guias y contenidos
de COBIT 5, que se han creado en la actualidad y con un alcance para futuros

contenidos.

e Facilitando un conjunto de buenas practicas robustas e integras como referencias.

COBIT®5

I/fiuias de Catalizadores de COBIT 5 ™

COBIT= 5:

| Procesos Catalizadores

\

,f’/auias Profesionales COBIT 5

COBIT® 5:
Informacion Catalizadora

(ras Guias
de Catalizadores -/.

1 5 COBIT® 5
para Aseguramienty

Oiras Guias
Profesionales

para Riesgos

a Informacion

\./’

Entorno Colaborativo Online de COBIT 5

Figura 10 Entorno colaborativo COBIT 5
Fuente: (ISACA, 2012b)

Principio 4. Hacer posible un enfoque holistico.

Toda empresa direcciona su norte a la eficiencia y eficacia en el gobierno y la gestion de TI.

Para esto se vale de siete catalizadores que permiten la implementacion de su gobierno y gestion
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total para TI de la empresa, utilizando todo los recursos que se puedan para conseguir las metas
de la organizacion. Los catalizadores en mencién son:

» Principios, politicas y marcos de trabajo

» Procesos
» Estructuras organizativas
» Cultura, ética y comportamiento
» Informacion
» Servicios, infraestructuras y aplicaciones
» Personas, habilidades y competencias
- T
3. Estructuras 4. Cultura, Ftica
{ & s ] { Organizativas } Eﬂummﬂamiem]
[ 1. Principios, Polificas y Marcos de Referencia ]

B. S-anllcu:-s 7. Personas,
5. Informaciin Infraestructu Habilidades
:.'Apllcat:lunes y Competencias

Recursos

e

Figura 11 Catalizadores COBIT 5
Fuente: (ISACA, 2012b)

Dimensiones de los catalizadores de COBIT 5
Todos los catalizadores tienen un conjunto de dimensiones comunes
- EI trabajar con los catalizadores se convierte en la manera mas sencilla, comun y
estructurada.
- Las organizaciones por mas complejas que sean, pueden interaccionar sin ninguna
dificultad.

- Los catalizadores aseguran con su uso, resultados exitosos
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Figura 12 Catalizadores COBIT 5: Genéricos
Fuente: (ISACA, 2012b)

Principio 5. Separar el gobierno de la gestion.

Gobierno y gestion son diferentes desde cualquier punto de vista, sin embargo estas dos
estructuras, definen funciones, procesos, actividades, estructuras organizativas, con objetivos o
propositos diferentes. Se defina a continuacion estas dos normas:

Gobierno. Conjunto organizado de funciones, procesos, actividades que dictan la politica para
alcanzar las metas corporativas, estableciendo la direccion con la toma de decisiones acordadas,
midiendo el rendimiento y cumplimiento de sus metas fijadas. (ISACA, 2012b)

Gestion. Una vez dictado las metas con sus politicas y direccion a alcanzar, la gestion tiene que
planificar, construir, ejecutar y monitorear las actividades a desarrollar, para alcanzar los
objetivos del gobierno, la gestion se convierte en la mano ejecutora de su gobierno. (ISACA,

2012b)
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Interaccion entre Gobierno y Gestion

Al definir el significado de gobierno y gestion, estamos claros que cada uno de ellos tienen
diferentes responsabilidades, funciones y aplicaciones, dado que cada dominio es diferente, se
necesitan mutuamente por la interaccion natural de sus aplicaciones de tener un sistema de
gobierno eficiente y eficaz, estas interacciones con los diferentes catalizadores se muestran en

el siguiente grafico.

Catalizador Interaccion Gobierno-Gestion

Procesos En el ilustrativo modelo de procesos de COBIT 5 (COBIT 5: Procesos Catalizadores), se distingue entre los procesos de gobierno y
de gestion, incluyendo conjuntos especificos de practicas y actividades para cada uno. El modelo de procesos también incluye una
matriz RACI que describe las responsabilidades de las diferentes estructuras organizativas y roles en la empresa.

Informacion El modelo de procesos describe las entradas y salidas de los distintos procesos basados en practicas a ofros procesos, incluyendo
la informacion intercambiada entre los procesos de gobierno y gestion. La informacion empleada en evaluar, orientar y supervisar la
Tl empresarial es intercambiada entre gobierno y gestion tal y como se describe en las entradas y salidas del modelo de procesos.

Estructuras En cada empresa, se definen varias estructuras organizativas; en funcion de su composicion y ambito de decisiones, las estructuras
organizativas pueden ubicarse en el area de gobiemo o en el de gestion. Dado que el gobierno trata acerca de establecer la orientacion, la
interaccion tiene lugar entre las decisiones tomadas por las estructuras de gobiemo - por ejemplo, decidir sobre la cartera de
inversiones y establecer el umbral de riesgo - y las decisiones y operaciones que las implementan.

Principios, Los principios, politicas y marcos son los vehiculos mediante los cuales las decisiones de gobierno son sancionadas en la empresa,
politicas y marcos | y por esa razon son una interaccion entre las decisiones de gobierno (establecer orientaciones) y gestion (gjecutar las decisiones).

Cultura, ética y El comportamiento fambién es un catalizador clave del buen gobiemo y la gestion empresarial. Se establece al mas alto nivel
comportamientos | (liderando mediante el ejemplo) y es, por tanto, una interaccion importante entre el gobiemo y la gestion.

Personas, Las actividades de gobiemo y de gestion requieren conjuntos de habilidades distintas, pero una habilidad esencial para miembros
habilidades y tanto del organo de gobierno como de gestion es entender tanto las propias actividades como cudles son sus diferencias.
competencias

Servicios, Se requieren servicios, soportados por las aplicaciones e infraestructura, para proporcionar la informacion adecuada al 6rgano de

infraestructuray | gobiemo y soportar las actividades de gobierno a la hora de evaluar, establecer |a orientacion y supervisar.
aplicaciones

Figura 13 Interaccion Gobierno-Gestion COBIT 5
Fuente: (ISACA, 2012b)

De esta manera los cinco dominios conjuntamente con los siete catalizadores de COBIT 5
constituyen las bases para generar un gobierno y una gestién de TI que optimice los riesgos
inherentes y administre los recursos de forma eficiente y eficaz para beneficio de las partes

interesadas.
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Figura 14 Separar el gobierno de la gestion

Fuente: (ISACA, 2012b)

COBIT 5, divide los procesos de gobierno y de gestion de TI, en dos dominios principales de
procesos:

Gobierno. Contiene cinco procesos de gobierno, cada uno de ellos define practicas de
evaluacion, direccion y supervision —-EDM-.

Gestion. Contiene cuatro procesos de gestion, cada uno de ellos tienen concordancia con la
Planificacion, construccion, ejecucion y supervision (Plan, Build, Run and Monitor -PBRM-),
los mismos que hacen referencia a cubrir la empresa de extremo a extremo de TI. Estos
dominios provienen de COBIT 4.1, los cuales tienen nomenclatura propia y estan designados
de acuerdo a las areas principales.

Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)

Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)
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Procesos de Gobierno de Tl Empresarial
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Procesos para la Gestion de la Tl Empresarial

Figura 15 Procesos de Gobierno de Tl Empresarial

Fuente: (ISACA, 2012b)

1.2.1.4 Mapeo de COBIT 5 con ISO/IEC 38500

El gobierno de Tl y el uso de los estandares mas relevantes, estan insertos con el marco de
trabajo basado en las normas ISO/IEC 38500, mapeados con los contenidos equivalentes al

estandar o marco de referencia correspondiente.

COBIT 5y la ISO/IEC 38500

COBIT 5 acoge el amparo de los principios del estandar, 1ISO/IEC 38500:2008 —Gobierno

corporativo de las tecnologias de la informacidon-, los cuales se basan en seis principios claves.
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Principio 1 Responsabilidad.

Las relaciones positivas y de confianza entre el negocio y las TI deben ser Icidas, trasparentes,
responsables, con canales de comunicacion habilitados para garantizar las tareas, la
colaboracion mutua. El delegado de la Junta Directiva al Comité estratégico de T1, debe evaluar,
dirigir y supervisar el uso delas T1 en la empresa y realizar recomendaciones a la junta de los
aspectos criticos y de riesgo de las TI.

Las estructuras organizativas de gobiernos de cualquier tamafo, deben priorizar los roles,
responsabilidades, proporcionando claridad en el uso, en el tratamiento de sus activos y ser
responsables de las decisiones en las tareas importantes.

COBIT 5 proporciona el catalizador “proceso”, “estructuras organizativas”, combinadas con la

matriz RACI, los cudles patrocinan por la asignacion de roles y responsabilidades.

Principio 2 Estrategia.

La planificacion estratégica de TI esta en funcion de la relacion directa con la planificacion del
negocio de la empresa, priorizando los planes que mejor se ajusten parta la consecucion de los
objetivos deseados. Los logros de alto nivel, deben ser traducidos en planes tacticos realizables,
garantizando los minimos fallos y sorpresas. Aplicando los planes con un enfoque de arriba
hacia abajo, siendo flexibles y adaptables para satisfacer los cambios del negocio y las
oportunidades de TI.

Tl en sus planes debe incluir la capacidad de la infraestructura actual y del talento humano, para
poder enfrentar los retos del futuro del negocio, asi como los avances tecnoldgicos que podrian
dar una ventaja competitiva optimizar los costos del negocio. Esta planificacion estratégica,

requiere direccidn y supervision a nivel ejecutivo.
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Principio 3 Adquisicion.

La seleccidn de una estructura tecnolégica inadecuada, trae consigo una serie de fallos y errores,
que no abonan para soportar los proceso del negocio, por eso debemos tener muy claro la
importancia de adquirir soluciones tecnoldgicas viables, o pero ain contar con un personal sin
las habilidades y destrezas necesarias para desempefiar su labor, dando como resultado
proyectos fallidos, procesos de negocios mal llevados o reducir el valor del negocio. La
adquisicién de recursos tecnoldgicos debe ser llevada mediante un proceso integro y confiable,
considerado como una parte mas del extenso proceso del cambio de negocio posibilitado por la
TI. Esta estructura tecnoldgica debe soportar y operar con la infraestructura de TI existente y
proyectada hacia un futuro mediato, debiendo adaptarse a los cambios organizativos, del
negocio y de proceso, programados como parte de los cambios generales de la empresa,

garantizando con esto un resultado exitoso.

Principio 4 Rendimiento.

La eficiencia al medir el rendimiento con el establecimiento de métricas validas, permite
establecer el logro de los objetivos. Las metas aplicadas y alineadas de arriba hacia abajo para
el negocio, conducen a un gobierno efectivo y confiable y al aplicar de abajo hacia arriba las
metas se supervisan por los niveles correspondientes.

El éxito del gobierno depende de dos factores criticos, la aprobacién de metas de las partes
interesadas y que los directivos o la alta gerencia, atribuyan las responsabilidades al logro de
las metas.

Las T1 son més complejas de lo que aparentan, se debe comunicar de forma efectiva las metas,
las métricas e informes de desempefio de la forma mas natural a las partes interesadas para que

se puedan tomar las acciones apropiadas.
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Principio 5 .Conformidad

Los escandalos empresariales y las quiebras financieras, en la actualidad empujan a estar al dia
en los requisitos legales y regulaciones vigentes. Esto provoca que las partes interesadas
reclamen mayores garantias para que cumplan con las leyes y reglamentos de buenas précticas
de gobierno corporativo con su entorno operativo. Las Tl intervienen en este instante dando las
facilidades para que se puedan dar procesos de negocios mas fluidos entre empresas,
adicionando que TI debe tener dentro de sus clausulas la confidencialidad, integridad y
disponibilidad de la informacién.

Esta conformidad debe garantizar a los directivos que es parte de la planificacion estratégica
del gobierno de la empresa y no ser considerado como decisiones de Gltima hora. Marcando las
directrices desde arriba, al establecer las politicas y procedimientos ejecutados por sus gestores
y personal para conseguir las metas de la empresa, minimizar los riesgos y alcanzar la

conformidad.

Principio 6 Comportamiento humano.

El comportamiento humano esta ligado con el aspecto cultural, cualquier implementacién en el
gobierno las T1 debe tener cambios significativos culturales y de comportamiento en la empresa,
los clientes y con los socios del negocio. Esta implementacién de cambios, trae consigo
resistencia, miedo, malentendidos, por eso la directiva debe comunicar claramente las metas
para que el personal apoye los cambios propuestos. La capacitacion con el aumento de las
competencias del personal, deben ser imperativos para que se sintonice con los objetivos de la
organizacion. Provocando sinergia con la gestion de T1 y facilitar a los clientes y socios del
negocio, transacciones mas confiables y rapidas internas y externas entre paises.

La privacidad y fraude se debe garantizar a los procesos de negocio auspiciados por las TI, los

interesados deben confiar en los sistemas de TI que utilizan.
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1.2.1.5 Dominio de COBIT 5, Alinear, Planificar y Orientar

El dominio de COBIT 5, Alinear Planificar y Orientar (en adelante APQ), esta directamente
asociado con la gestion de TI. Este dominio cubre las estrategias y las técnicas con las que Tl
contribuye de la mejor manera para la consecucion de los objetivos de la empresa. Su vision
estratégica tiene que ser planificada, comunicada y administrada con aristas diferentes, al
implementar con estructuras organizativas y tecnoldgicas. Este dominio da respuestas a las
inquietudes de la Alta Gerencia con los siguientes cuestionamientos:

¢Estan alineadas las estrategias de Ty del negocio?

¢La empresa estd alcanzando un uso 6ptimo de sus recursos?

¢Entienden todas las personas dentro de la organizacién los objetivos de T1?

¢Se entienden y se administran los riesgos de T1?

¢ Es apropiada la calidad de los sistemas de TI para las necesidades del negocio?

1.2.151 Gestionar el marco de Gestion de TI, proceso APO

Administrar y dirigir los recursos de T1, es un control de alto nivel, que requiere planeacién
estratégica de TI, para administrar y dirigir todos los recursos de TI, enfocados con la estrategia
del negocio y sus prioridades en sus portafolios. Los responsables de estas funciones tienen la
obligacion de materializar el valor 6ptimo y generar los portafolios y servicios, evaluando el
desempefio actual y midiendo la inversion que se requiera.

Los planes tacticos de T deben ser ejecutados con la planificacion realizada y los responsables

de estas actividades apegadas a los objetivos del negocio y de TI.
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Mapeo entre Metas relacionados con Tl en COBIT 5 con procesos APO

Cada meta relacionada con T se ampara con los procesos relacionados con Tl de COBIT 5, la

siguiente figura expresa esta relacion.

1.2.152

Gestionar la Arquitectura

Empresarial

Gestionar el Marco
de Gestion de Tl

Gestionar el Portafolio

y los Costes

Humanos

Procesos de COBIT 5
APOOT

APQOZ | Gestionar la Estrateqia

APO03

APOOG | Gestionar el Presupuesto

AP0O4 | Gestionar la Innovacion
APOOT | Gestionar los Recursos
APOOB | Gestionar las Relaciones
APOD9 | Gestionar los Acuerdos de

APOOS

ez uefin £ e iued ey
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Gestionar la Calidad
Gestionar la Seguridad

Servicio

APO10 | Gestionar los Proveedores | [

APOT11

APDNZ2 | Gestionar el Riesgo

APD13

Figura 16 Mapeo de metas relacionadas con Tl con COBIT 5

Fuente: (ISACA, 2012a)



1.2.1.5.3 APOO01 Gestionar el Marco de Gestion de Tl

El proceso APOO1 Gestionar el Marco de Gestion de TI, se relaciona con los objetivos

estratégicos del gobierno asi como la gestion de TI entre los cuales se puede decir si estd

administrada correctamente, se enlista los procesos que estan ya definidos en COBIT 5 como

apoyo para la consecucion de las metas de TI.

1. Alineamiento de Tl y estrategia de negocio

2. Cumplimiento y soporte de TI al cumplimiento del negocio de las leyes y regulaciones
externas

3. Agilidad de las Tl

4. Optimizacién de activos, recursos y capacidades de las Tl

5. Cumplimiento de las politicas externas

6. Personal del negocio y de las Tl competente y motivado

7. Conocimiento, experiencia e iniciativas para la innovacién de negocio

El gréfico siguiente ilustra los siete procesos del dominio APO, referente al proceso APO01

Gestionar el Marco de gestion de TI.
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AP001 Gestionar el Marco de Gestion de Tl

Area: Gestion

Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso

Aclarar y mantener el gobierno de la mision y 1a vision corporativa de T1. Implementar y mantener mecanismos y autoridades para la gestion de la
informacion y el uso de Tl en la empresa para apoyar los objetivos de gobierno en consonancia con las politicas y los principios rectores.

Declaracion del Propésito del Proceso

Proporcionar un enfoque de gestion consistente que permita cumplir los requisitos de gobiemo corporativo e incluya procesos de gestion, estructuras,

ruesympumm«mﬁm acﬁvndadnﬁabluyrepmmdbbsyrabidahsympetemn

0 apoya la consecucion
Meta TI

01 Alineamiento de Tl y estrategia de negocio

* Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas paraTl

* Nivel de satisfaccion de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

* Porcentaje de los facilitadores de valor de Tl mapeados con facilitadores
de valor del negocio

02 Cumplimiento y soporte de Tl al cumplimiento del negocio de las leyes y
regulaciones externas

* Coste de la no conformidad de T1, incluidos arreglos y multas, e impacto
de la pérdida de reputacion

* Nimero de problemas de no conformidad relativos a Tl de los que se ha
informado al consejo de administracion o que han causado comentarios
0 bochorno plblicos

* Numero de problemas de no conformidad con respecto a acuerdos
contractuales con proveedores de servicios de Tl

* Coberiura de las evaluaciones de conformidad

09 Agilidad de las Tl

» Nivel de satisfaccion de los ejecutivos de la empresa con la capacidad de
respuesta de Tl a nuevos requerimientos

* Numero de procesos de negocio criticos soportados por infraestructuras
y aplicaciones actualizadas

* Tiempo medio para convertir los objetivos estratégicos de Tl en una
iniciativa acordada y aprobada

11 Opfimizacion de activos, recursos y capacidades de las Tl

* Frecuencia de evaluaciones de la madurez de |a capacidad y de la
optimizacion de costes

* Tendencia de los resultados de las evaluaciones

* Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades Tl

15 Cumplimiento de las politicas intemas por parte de las Tl

* Numero de incidentes relacionades con el incumplimiento de la politica

* Porcentaje de partes interesadas que comprenden las politicas

* Porcentaje de politicas soportadas por estandares y practicas de trabajo
efectivas

* Frecuencia de revision y actualizacion de las politicas

16 Personal del negocio y de las Tl competente y motivado

* Porcentaje del personal cuyas habilidades Tl son suficientes para las
competencias requeridas para su funcion

* Porcentaje del personal satisfecho con su funcion Tl

» Nimero de horas de aprendizaje/practicas por trabajador

17 Conocimiento, experiencia e iniciativas para la innovacion de negocio

» Nivel de concienciacion y comprension de las posibilidades de
innovacion de Tl del negocio ejecutivo.

* Nivel de satisfaccion de las partes interesadas con los niveles de
experiencia e ideas de la innovacion T1.

* Numero de iniciativas aprobadas resultantes de ideas innovadoras de TI.

Objetivos y Méricas de Procesos

Meta del Proceso Métricas Relacionadas

1. Se ha definido y se mantiene un conjunto eficaz de politicas. * Porcentaje de politicas, estandares y ofros elementos catalizadores
activos documentados y actualizados

 Fecha de las (litimas actualizaciones del marco de trabajo y de los
elementos catalizadores

* Numero de exposiciones a riesgos debidas a la inadecuacion del disefio
del entormo de control

2. Todos tienen conocimiento de las politicas y de como deberian
implementarse.

* Numero de empleados que asistieron a sesiones de formacion o de
sensibilizacion

* Porcentaje de proveedores indirectos con contratos en los que se definen
requisitos de control

Figura 17 APOO01 Gestionar el Marco de Gestion de Tl

Fuente: (ISACA, 2012a)
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La Matriz RACI —Responsible, Accountable, Consulted, Informed- (Responsable, Encargado,
Informado, Consultado), esta inmersa con los procesos APO, la siguiente figura relaciona la

practica clave del gobierno con los procesos de APOO1.

Matriz RACI APOD1

Director de Seguridad de la Informacidn (CIS0)

Director General Ejecutivo (CEQ)
Consejo de Arquitectura de la Empresa

Director General Ananciero (CFO)
Director de Operaciones (COO)

Ejecutivos de Negocio
Comité Estratégico (Desarrollo/Proyectos)

Oficina de Gestion de Proyectos

Oficina de Gestion del Valor
Director de Riesgos (CRO)

Director de Informatica/Sistemas (C10)
Gestor de Seguridad de la Informacian
Gestor de Continuidad de Megocio

Gestor de Privacidad de la informacion

Jefe de Arquitectura del Negocio
Jefe de Desarrollo

Cumplimiento Normativo (Compliance)

Auditoria

Comité de Riesgos Comorativos
Gestor de Servicio (Service Manager)

Propietarios de los Procesos de Negocio
Jefe de Recursos Humanos

Consejo de Administracidn
Comité Ejecutivo Estratégico
Jefe de OperacionesTI

Jefe de Administracion TI

Practica Clave de Gobierno

AP001.01
Definir la estructura Cicjc|cC C Ry 1]
organizativa.
AP001.02
Establecer roles y I']C c C|C|{C|A|C|C]C|R|C|C|C|C
responsabilidades.

AP001.03

Mantener los elementos
catalizadores del sistema de
gestion.

AP001.04

Comunicar los objefivos y la A[{RIRIR)L{R{TL IR Ry LI EPEfRY LI ETpIPT]I
direccion de gestion.
AP001.05

Optimizar la ubicacion de la C{c|C|C A c C|C|{C|RJC|C|JC|R|C|C)|C
funcidn de TI.

AP001.08

Definir a propiedad de la
informacian (datos) y del
sistema.

AP001.07
Gestionar la mejora continua de A R R C I[C|IC|R]R|R|R|[R|R[R|R
los procesos.

AP001.08
Mantener el cumplimiento con A R R R RIC|I|{R|R|IR|JR|R|R|R|R
las politicas y procedimientos.

=
]
L]
]
==
]
L]
]

Figura 18 APOO01 Matriz RACI
Fuente: (ISACA, 2012a)
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Se describe los siete procesos que COBIT 5 proporciona para la consecucion de las metas de

TI dentro de la organizacion.

APOO01.01 Practicas, Entradas/Salidas y Actividades del Proceso

APQOO01.01 Definir la estructura organizativa

AP001.01 Definir la estructura organizativa. De Descripcion Descripcion A
Eitiocersn ovnuckEn (rosstraiye ooy adome : |eneers 5T S il o e de Definicion de estructura y APO03.02
que refleje las necesidades del negocio y las prioridades docikinos Rmcienis izl

de T1. Implementar las estructuras de gestion requeridas «Principios rectores del .

{p. j., comités) para permitir que la toma de decisiones

se lleve a cabo de la forma mas eficaz y eficiente gobiemo corporativo

posible.
AP003.02 | Modelo de arquitectura de Directrices operativas de la AP003.02
procesos organizacion

Reglas basicas de Todo APO

comunicacion Todo BAl
Todo DSS
Todo MEA

Actividades AP001.01

1. Definir el alcance, las funciones internas y externas, los roles internos y externos, y las capacidades y los derechos de decision requeridos, incluidas
actividades de Tl realizadas por terceras partes.

2. Identificar las decisiones necesarias para alcanzar los resuftados corporativos y la estrateqia de Ty para la gestion y ejecucion de servicios de Tl.

3. Establecer la implicacion de las partes interesadas criticas para la toma de decisiones (quiénes rendiran cuentas, quiénes son responsables, quiénes
deben ser consultados y quiénes informados).

4. Alinear la organizacion relativa a Tl con los modelos organizativos de arquitectura corporativa.
5. Definir el enfoque, los roles y las responsabilidades de cada funcion dentro de la estructura organizativa refativa a Tl.

6. Definir las estructuras y relaciones de gestion para contribuir a las funciones y roles de gestion y ejecucion, en consonancia con la direccion de
gobiemno establecida.

7. Establecer un Comité Estratégico de Tl (0 equivalente) a nivel del Consejo de Administracion. Este comité deberia asegurarse de que el gobierno de
T1, como parte del gobiemo corporativo, esta contemplado de forma adecuada, debe aconsejar sobre la direccion estratégica y revisar kas inversiones
principales, en representacion del consejo de administracion al completo.

8. Establecer un comité directivo de Tl (o equivalente) compuesto por la direccion ejecutiva, de negocio y de Tl para determinar las prioridades de
los programas de inversion de Tl de acuerdo con la estrategia y prioridades de negocio de la empresa; realizar un seguimiento del estado de los
proyectos y resolver los conflictos de recursos; y supervisar los niveles de servicio y las mejoras en el servicio.

9. Proporcionar directrices para cada estructura de gestion (incluyendo ordenes, objetivos, asistentes a reuniones, marco temporal, seguimiento,
supervision y vigitancia), asi como las entradas requeridas y las salidas esperadas en cuanto a las reuniones.

10. Definir reglas basicas de comunicacion mediante la identificacion de las necesidades comunicativas y la implementacion de planes basados en

dichas necesidades, teniendo en cuenta la comunicacidn de arriba hacia abajo, de abajo hacia arriba y horizontal.

11. Establecer y mantener una estructura dptima de enlace, comunicacion y coordinacion entre el negocio y las funciones de Tl dentro de la empresa y
con entidades no pertenecientes a la empresa.

12. Verificar regularmente la adecuacion y la eficacia de la estructura organizativa.

Figura 19 APO01.01 Definir la estructura organizativa

Fuente: (ISACA, 2012a)
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APO01.02 Establecer roles y responsabilidades

Practica de Gestion Entradas Salidas
APO01.02 Establecer roles y responsabilidades. De Descripcion Descripcion A
Establecer, acordar y comunicar roles y " N —
responsabiidades del personal de Tl, asi como de otras | oM01-01 ( Niveles de autoridad Mﬁ’;ﬁg‘bﬁmﬁéhﬁm . DGS00.04
partes interesadas con responsabilidades en las Tl i
corporativas, que reflejen claramente las necesidades EDM04.02 | Responsabilidades asignadas | Definicion de practicas de APOO7.M
generales del negocio y kos objetivos de T1, asi como para la gestion de recursos sUpervision
la autoridad, las responsabilidades v a rendicidn de
APOOT.03 | = Planes de desarrollo de
cuentas del personal relevante. habilidades
* Matriz de habilidades y
competencias
APO11.01 | Roles, responsabilidades y
derechos de decision dentro
del sistema de gestion de la
calidad (SGC)
APO13.01 | Declaracion de alcance del
sistema de gestion de seguridad

te [a informacion ([SGSI)

DSS06.03 | = Niveles de autoridad
asignados

= Roles y responsabilidades
asignados

Actividades

1. Establecer, acordar y comunicar roles y responsabilidades relativos a T1 para todo el personal de ta empresa, de acuerdo con las necesidades v los
objetivos del negocio. Delimitar claramente las responsabilidades y la rendicion de cuentas, especialmente para la aprobacién y toma de decisiones.

2. Tener en cuenta bos requisitos desde la empresa y la continuidad del servicio de Tl a la hora de definir bos roles, incluyendo el respaldo por parte de la
plantilla y bos requisitos de formeacion interdisciplinar.

3. Contribuir al proceso de continuidad del servicio de Tl manteniende actualizada la informacidn de contacto y las descripciones de roles de la empresa.

4. Incluir en las descripciones de roles y responsabilidades, la adhesion a las politicas y los procedimientos de gestion, al codigo ético v a las practicas
profesionales.

5. Implementar practicas de supervision adecuadas para garantizar que los roles y las responsabilidades se pongan en practica de forma correcta, para
evaluar si todo el personal tiene suficiente autoridad y recursos para llevar a cabo sus roles y responsabilidades y para hacer una revision general del
rendimiento. I nivel de supervision deberia estar en consonancia con la sensibilidad del puesto y el nivel de responsabilidades asignadas.

6. Asegurar que la rendicion de cuentas queda definida a través de los roles y responsabilidades.

7. Estructurar los roles y las responsabilidades para reducir las posibilidades de que un solo rol pueda comprometer un proceso criico.

Figura 20 APOO01.02 Establecer roles y responsabilidades
Fuente: (ISACA, 2012a)
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APO01.03 Mantener los elementos catalizadores del sistema de gestion

Practica de Gestion Entradas Salidas
AP0O01.03 Mantener los elementos catalizadores del De Descripcion Descripcion A
Sitis do gaskin. EDMO1.01 | Principios rectares del Poiticas relativas a T Todo APO
Mantener los elementos catalizadores del sistema de . Cip : Todo BA
gestin y del entomo de control de 1a T de la empresa gabierno corparativo L

%Iwmﬁ gﬁlesﬁn irrﬁgr{';ﬂm Elinead&l: nugﬁ la AP0O02.05 | Hoja de ruta estratégica Todo MEA
y el estilo operativo de gobiema y de gestion -

de la empresa. Estos elementos catalizadores incluyen APO12.01 :[n?grgeﬁ ; factores de riesgo
una comunicacion clara de expectativas/requisitos. El
sistema de gestion deberia fomentar la cooperacion APD12.02 | Resultados del analisis de
interdepartamental y el frabajo en equipo, promover riesgos

el cumplimiento y la mejora continua y tratar las
desviaciones en el proceso (incluidos los fallos).

Actividades

1. Adaquirir comprension de la vision, la direccion y 1a estrategia corporativas.

2. Tener en cuenta el entomo intermo de la empresa, incluyendo ka cultura y la filosofia de gestidn, la tolerancia al riesgo, la seguridad, los valores éticos,
el codign de conducta, ka rendicion de cuentas y los requisitos de integridad en la gestion.

3. Inferir e integrar los principios de Tl con los principios de negocio.

4. Minear &l entorno de control de T con el entomo de politicas de T1, con los marcos de frabajo generales de gobiemo de Tl y procesos de Tl y los
marces de trabajo existentes a nivel corporativo en cuanto a iesgo v confrol. Bvaluar las buenas practicas o los requisitos especificos del sector (p. g,
normativa especifica del sector) e integrarios donde cormesponda.

5. Alinearse con todos los estindares y codigos de practica de gobierno y gestion aplicables a nivel nacional e internacional y evaluar buenas practicas
disponibles, como el Marco de Trabajo Intagrade para Control intarno de COSO y &l Marco de Trabajo Infegrado para Gestidn Empresarial def Riesgo de
C0s0.

6. Crear un conjunto de politicas para conducir las expectativas de control de Tl en temas cave relevantes, como calidad, seguridad, confidencialidad,
controles internos, uso de activos de TI, atica y derechos de propiedad intelectual.

7. Evaluar y actualizar as poliicas, como minima una vez al aio, para ajustarias a los cambiantes enfomos operativo o de negocio.

8. Implantar y aplicar las politicas de Tl a todo el personal relevante, de forma que estén incorporadas y Sean parte integral de las operaciones empresariales.

9. Asegurarse de que los procedimientos estén en funcionamiento para realizar un seguimiento del cumplimiento con las politicas y definir las
consecuencias de la no conformidad.

Figura 21 APO01.03 Mantener los elementos catalizadores del sistema de gestion

Fuente. (ISACA, 2012a)
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APQO01.04 Comunicar los objetivos y la direccion de gestion

Practica de Gestidn Entradas Salidas
.&Pﬂﬂ].m Comunicar los objetivos y la direccion de De Descripcion Descripcion A
gestion. EDM01.02 | Comunicacion de gobiemo Comunicacicn de objetivos de T | Todo APD

Comunicar [a sensibilizacion y la comprension de los -

objetivos y la direccion de Tl a las parfes interesadas y corporativo ¥E gg!s
usuarios pertinentes a bo largo de toda la empresa. EDMO4.02 | Principios de proteccion de Tado MEA
MeCursos

APON2.06 | Comunicacion de impactos de
fiesgo

BAIDB.OT | Comunicacion sobre valor del
congcimiento

DS504.01 | Politica y objetivos de
continuidad empresarial

DSS05.01 | Politica de prevencion de
software malintencionado

DS505.02 | Politica de seguridad de la
conectividad

D5505.03 | Politicas de seguridad sobre
terminales

Actividades

1. Comunicar continuamente los objetivos y la direccion de T1. Asegurar que las comunicaciones reciban apoyo de la direccion ejecutiva, tanto de palabra
como mediante acciones, empleando todos los canales disponibles.

2. Garantizar que la informacion comunicada engloba una clara ariculacidn de la misin, bos objetivos de servicio, la seguridad, los controles internos,
la calidad, el codigo ético'de conducta, las politicas y procedimientos, los roles v las responsabilidades, etc. Comunicar la informacin con el nivel de
detalle adecuado para cada respeciiva audiencia dentro de la empresa.

3. Proporcionar recursos suficientes y cualificados para dar soporte al proceso comunicative.

Figura 22 APO01.04 Comunicar los objetivos y la direccion de gestion

Fuente: (ISACA, 2012a)

APQO01.05 Optimizar la ubicacion de la funcion de Tl

APOOT P fica i i i dades de

APO01.05 Optimizar la ubicacion de la funcion de TI. De Descripcion Descripcion A

Posicionar la capacidad de Tl en la estructura . - -

organizativa global para reflejar en el modelo de rwaradal | » Mol opersiiv Evaluacion de Ias opciones para | AP003.02
i " P Ambito de empresarial la organizacion de Tl

empresa la importancia de Tl en ka organizacion, COBIT » Esbuieais dol negocio

especialmente su criticidad para la estrategia &0 % Definir la funcion operacional de | AP003.02

empresarial y el nivel de dependencia de T1. La linea de las funciones de Tl

reparte del CI0 debe ser proparcional a ka impartancia

de las Tl en la empresa.

Actividades

1. Entender el contexto de la funcién de T1, incluyendo una evaluacion de la estrategia empresarial v el modelo operativo (centralizado, federado,
descentralizado, hibrido), importancia de T1, la situacion y opciones para la provision.

2. Wentificar, evaluar y priorizar [as opciones para la ubicacion en la organizacion, los modelos operativos y de aprovisionamiento.,

3. Definir la ubicacion de kas funcién de T1y obtener aprobacian.

Figura 23 APO01.05 Optimizar la ubicacién de la funcion de Tl
Fuente: (ISACA, 2012a)
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APQO01.06 Definir la propiedad de la Informacion (datos) y del sistema

AP001.06 Definir la propiedad de la informacion De Descripcion Descripcion A
(datos) y del sistema. — —
Definir y mantener las responsabilidades de la propiedad g;rgl;mm P casicacti g’ﬁsﬂﬁz
de la informacion (datos) ¥ los sistemas de informacion. DSS05.02
Asegurar que los propietarios toman decisiones sobre DSS06 01
la clasificacion de la informacion v los sistemas y su .
proteccion de acuerdo con esta clasificacion. Directrices para el control y BAID2.1
sequridad de datos
Procedimientos de integridad BAID2.01
de datos DS5506.01

Actividades

1. Proveer politicas y directrices para asegurar la adecuaciin y consistencia de la clasificacion de la informacidn (datos) en toda la empresa.

2. Definir, mantener y proporcionar herramientas adecuadas, técnicas y directrices para garantizar la seguridad y control efectivo sobre la informaciin y
los sistemas en colaboracion con el propietario.

3. Crear y mantener un inventario de la informacion (sistemas y datos) que incluya un listado de los propietarios, custodios y clasificaciones. Incluir los
sistemas subconfratados y aquellos cuya propiedad debe permanecer dentro de la empresa.

4. Definir e implementar procedimientos para asegurar la integridad y consistencia de toda la informacion almacenada en formato electronico, tales
como bases de datos, almacenes de datos (data warehouses) y archivos de datos,

Figura 24 APO01.06 Definir la propiedad de la Informacién (datos) y del sistema
Fuente: (ISACA, 2012a)

APQO01.07 Gestionar la mejora continua de los procesos

Practica de Gestion Entradas Salidas
AP001.07 Gestionar la mejora continua de los De Descripcion Descripcion A
Evaluar, planificar y ejecutar la mejora continua de EDMO1.03 Heain:igr:;m?iu'l n?:? la o Eﬂgjsacmnes de la capacidad MEAD1.03
Procesos ¥ 5U madurez para asegurar que Son Capaces dE Elglfh biemg onal Arocesos
de entregarse cmfnrrpe a los objetivos de la empresa, o
de gobiemao, de gestion y de control. Considerar las MEAD3.02 | Actualizacion de poliicas, Oportunidades de mejoras de Todo APO
directrices de la implementacion de procesos de principios, procedimientos y [rOCEsD Todo BAI
COBIT, estandares emergentes, requerimientos de estandares Todo DSS
cumplimiento, oporfunidades de automatizacidn y la Todo MEA
realimentacion de Ios usuarios de los procesos, el equipo — —
del proceso y ofras partes interesadas. Actualizar los mmn{omcfsguimiem MEAD1.02
procesos y considerar el impacto en los catalizadores e ———._
el proceso. Efora & pr

Actividades

1. Wentificar los procesos criticos de negocio basandose en el rendimiento, cumplimiento v kos riesgos relacionados. Evaluar la capacidad del proceso
e identificar objetivos de mejora. Analizar las diferencias en la capacidad y conirol del proceso. ldentificar as opciones de mejora y rediseno de
procesos. Priorizar iniciativas para la mejora de procesos basadas en el potencial coste-beneficio.

2. Implementar las mejoras acordadas, funcionando como una practica normal del negocio v establecer objetives y métricas de rendimiento que
permitan el seguimiento de las mejoras del proceso.,

3. Considerar las maneras de mejorar la eficiencia y eficacia (p. €., mediante formacion, documentacion, estandarizacion y automatizacion de procesos).

4, Aplicar practicas de gestion de calidad para la actualizacidn de procesos.

5. Retirar procesos, componentes o catalizadores desactualizados.

Figura 25 APOO01.07 Gestionar la mejora continua de los procesos

Fuente: (ISACA, 2012a)
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APO01.08 Mantener el cumplimiento con las politicas y procedimientos

APODT P lica i i A dades del Proceso

APOD.08 Mantener el cumplimiento con las De Descripcion Descripcion A
politicas y procedimientos. = - —
Poner en marcha procedimientos para mantener el D5501.04 | Politicas del entormo Ac:miigf E;n;;?t!:amn MEAD1.05
cumplimients y medicion del funcionamiento de las MEAD3.02 | Actualizacion de politicas, po P
politicas y otros catalizadores del marco de referencia; principios, procedimientos
hacer cumplir las consecuencias del no cumplimiento y estandares
o del desempedo inadecuado. Sequir las tendencias y
el rendimiento y considerarios en el disefio futuro y la
mejora del marco de control.
Actividades

1. Hacer un seguimiento del cumplimiento con politicas y procedimientos.

2. Analizar los incumplimientos y adoptar las acciones apropiadas (puede incluir el cambio de reguerimientos).

3. Integrar rendimiento y cumplimiento dentro de los objetivos individuales del personal.

4, Evaluar periddicamente el desempefio de los catalizadores del marco de referencia y adoptar las acciones necesarias.

5. Analizar las tendencias en el funcionamiento y cumplimiento y adoptar las acciones apropiadas.

Figura 26 APO01.08 Mantener el cumplimiento con las politicas y procedimientos

Fuente: (ISACA, 2012a)

Este procedimiento APOOQL1 se relaciona con las siguiente normas.

MNorma Vinculada Referencia Detallada
ISOVIEC 20000 » 3.1 Responsabilidad de la direccion
» 4.4 Mejora continua
ISOVIEC 27002 6. Organizacion de la Seguridad de la Informacion
mLv3 2011 25. 7 Pasos para la Mejora de Procesos

Figura 27 Normas Vinculadas

Fuente: (ISACA, 2012a)
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1.2.1.6 ITIL (Information Technology Infraestructure Library)

ITIL (Information Technology and Infraestructure Library - Biblioteca de Infraestructura
de Tecnologia de la Informacion), mas conocida como el estandar de la gestion de los
servicios de TI. Es un compendio de publicaciones, o libreria, que describe de manera
sistematica un conjunto de buenas préacticas para la gestion de los servicios de TI (Rios
Huércano, 2014).

Este estandar fue publicado por primera vez en 1996 (version 1), con méas de treinta
volimenes. Al ser de compleja utilizacion, se vio la necesidad de ser reestructurado,
apareciendo la revision de la gran cantidad de publicaciones existente, que lo llevo a la
version 2 en los afios 2000 y 2001. Posteriormente a la version actual (version 3) publicada
en mayo de 2007, que contiene cinco volumenes (Perifian y Villegas, 2011).

La gestion de servicios de TI no es una novedad hoy en dia, el personal de TI tiene que
batallar con los distintos roles encomendados, sin que en la organizacion se tomen las
medidas apropiadas, siendo oportuno que las organizaciones de Tl promuevan claridad en
todo esto. En este sentido, Surge la metodologia de gestion de servicios, como un
mecanismo de aporte a la organizacién y mas especificamente a la gestion de TI.

Los servicios gestionados por Tl se refieren a la planificacion, aprovisionamiento, disefio,
implementacién, operacién, apoyo y mejora de los servicios de TI, que sean apropiados a

las necesidades del negocio (Gary y Jimmy, 2008).

1.2.1.7 NORMAS ISO/IEC

ISO/IEC 27002:2013

La Norma ISO/IEC 27002 es todo un conjunto de normas desarrollada por ISO
(International Organization for Standardization) e IEC (International Electro Technical

Commission). Es un sistema de gestion de seguridad de la informacion, que permite
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implementar politicas de seguridad (Lachapele y Bislimi, 2016). Se centra en desarrollar
los objetivos de control de seguridad, indicando para cada uno de ellos, una guia para su
implementacién. Cada organizacion debe considerar cuantos seran realmente los aplicables
segun sus propias necesidades (ISO/IEC 2000 AENOR, 2009)

Esta norma proporciona las mejores practicas de seguridad de la informacion a todos los
interesados y responsables de TI. Es una norma que contiene 11 dominios, 39 objetivos

de control y 133 controles de seguridad para la informacion (Perifian y Villegas, 2011).

ISO/IEC 38500

Esta norma es la primera de una serie sobre Gobierno de TI. Se trata de una norma
relacionada con el gobierno de TI, su objetivo es proporcionar un marco de principios, para
que la direccidn de las organizaciones pueda evaluar, dirigir y monitorear el uso de las TI.
Publicada en junio de 2008, se basa en la norma australiana AS8015:2005, constituye la
primera de una serie de estandares sobre el gobierno de TI (Feltus, 2005). Su objetivo es
proporcionar un marco de principios para que la direccion de las organizaciones, pueda
utilizarlo al evaluar, dirigir y monitorear el uso de las tecnologias de la informacion.

La norma en mencion estd alineada con los principios de gobierno corporativo de la
Organizacién para la Cooperacion y el Desarrollo Econdmicos (OCDE). Define seis
principios de un buen gobierno corporativo de Tl (Chaudhuri, 2011), que se enlistan a
continuacion:

> Responsabilidad

> Estrategia

> Adquisicion

> Rendimiento

> Conformidad

> Conducta Humana
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El objetivo de la norma es crear un marco para garantizar que la direccion de la
organizacion participe de forma adecuada en la gobernanza de TI, describe los seis
principios basicos de la norma y establece las tres tareas principales que la norma asigna a

los directores con respecto a T1 (Calder, 2008).

1.2.2 Adopcidn de una perspectiva teorica.

La existencia de estudios de marcos de referencia, buenas practicas, madurez de implantacion
de estandares y aplicaciones de COBIT 5, traen consigo desde ya un cimulo de experiencias
que se han ido desarrollando en los diferentes campos del saber, desde las empresas (como
PetroEcuador, General Motors), organismos de control (como SENESCYT, CEAACES),
entidades educativas superiores (como Escuela Politécnica Nacional, Universidad de las
Fuerzas Armadas, Universidad Internacional del Ecuador, Universidad Central del Ecuador),
el sistema financiero, la banca y otros. La puesta en practica, permite ver la evolucion vy el
aprendizaje que se esta logrando en la gestion de TI a nivel local y mundial.

Este andamiaje direcciona a emprender, continuar y explorar estos marcos de referencia y su
implantacion, en este caso se alinea a los objetivos trazados en esta investigacion. La utilizacion
de COBIT 5, ha demostrado en las investigaciones realizadas, que el enfoque de gobernanza y
gestidn que proporcionan los estandares y préacticas, sirve para mejorar la eficacia y la eficiencia
de una organizacién y con ello lograr la consecucién de los objetivos de un buen gobierno de

Tl

1.2.3 Marco conceptual.

COBIT 5: (Control Objectives for Information and related Technology - Objetivos de Control
para la Informacion y las Tecnologias Relacionadas), es un marco de negocio para el gobierno
y la gestion de la Tl empresarial que incorpora los ultimos avances en la gestion empresarial y

las técnicas de gestion; proporciona principios, practicas, herramientas analiticas y modelos
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globalmente aceptados para ayudar a aumentar la confianza y el valor de los sistemas de
informacién (ISACA, 2012b).

Gobierno de TI: Es una parte integral del gobierno de la organizacion, consiste en el liderazgo
de las estructuras y procesos organizativos que aseguran que las tecnologias de la informacion
de la organizacion, sostienen y extienden la estrategia y los objetivos de la organizacion (ITGI,
2003).

Objetivos de Control: Se utilizan para evaluar y asegurar que los controles internos son
efectivos y eficientes a través de la medicion y el desempefio de TI, haciendo posible la

identificacion de problemas (Fonseca, 2013)

1.2.4 Hipdtesis

La propuesta de una metodologia basada en COBIT 5 permitira mejorar la gestion de Tl en la

FCA.

1.2.5 ldentificacion y caracterizacion de variables.

Variable independiente: Metodologia de gestion basada en COBIT 5.

Variable dependiente: Gestion de TI.
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CAPITULO 1.

METODO

2.1 Tipo de estudio

Para este estudio se selecciona un tipo de investigacion descriptiva, la cual permite
establecer la relacion entre las variables identificadas, pudiendo determinar procedimientos
de control especificos en las gestiones de Tl, a través de un proceso metddico y sistemético
para describir y examinar el problema.

También se utilizara la investigacion exploratoria, ya que con el anélisis de las opiniones
de expertos e involucrados en la temaética a tratar, se podran esclarecer los problemas de

falta de gestion de Tl en la FCA.

2.2 Modalidad de investigacion

En esta investigacion se ha considerado las modalidades de investigacién documental y de
campo, por lo siguiente: las fuentes de caracter documental que apoyan este estudio son los
registros que se pueda constatar en forma impresa o digital; mientras que en el aspecto de
campo, se considera la obtencion de informacion relevante a través de entrevistas y la

observacion directa.

2.3 Método

Se adoptard el método inductivo-deductivo, ya que se reflexionara sobre el problema

enfocado en la recoleccidn, analisis e interpretacion de datos, de lo cual se construira una



argumentacion planteando generalizaciones que contrasten con la realidad observada.

2.4 Poblacién y muestra

La poblacion es la totalidad general de todos los casos de donde se extraen conclusiones sobre
el problema en estudio, mientras que la muestra es un subconjunto de la poblacion que se
selecciona para ser analizada. En este estudio, la poblacion estd comprendida por todos los
estamentos que conforman la FCA, se opta por un tipo de muestreo no probabilistico, el cual
permite al investigador tomar un segmento de la poblacion, considerando las caracteristicas de
la investigacion que se realiza (Creswell, 2014); es decir bajo criterios de conveniencia se

adopta una muestra representativa, sin ningun tipo de formulaciones.

En este caso las unidades de analisis se escogen por criterio subjetivo, analizando el rol directivo
que desempefian dentro de la institucion quienes estan involucrados con la administracion de la
misma, estando integrada por los Directivos de la Facultad y los funcionarios que conforman la

Unidad de Tecnologias:

Tabla 1 Muestra

Rol Cantidad
Autoridades 10
Unidad de Tecnologias 4
Total 14

Fuente: Elaboracién propia

2.5 Seleccion de instrumentos de evaluacion

La utilizacion de instrumentos para recopilacion de datos, como: la entrevista a través de
un cuestionario a ser aplicado a los Directivos de la FCA, la observacién directa con el
checklist, y el andlisis de documentos, permitira obtener informacion relevante, valorando
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los sucesos u objetos que son de interés en la investigacion.

Segun Creswell (2014), la entrevista a profundidad facilita intercambiar informacion de
manera directa entre el entrevistado y el entrevistador; mediante la formulacién de
preguntas y respuestas se puede obtener informacion relevante sobre el tema de estudio, en
términos y perspectiva del entrevistado, para luego ser descrita e interpretada.

Por su parte, la observacion directa permite entender el escenario del caso a traves de una
exploracién de su contexto (Hernandez-Sampieri, Fernandez-Collado, y Baptista-Lucio,
2006), siendo de utilidad para describir las actividades y comprender los procesos y su
situacion real, con el propoésito de lograr una mejor comprension del caso.

Estos mismos autores en lo referente al analisis de documentos, exponen que su aplicacion
permite conocer los antecedentes de un problema desde la 6ptica de quienes los elaboraron,
teniendo como ventaja el poder descubrir aspectos que no hayan podido ser registrados con

la utilizacion de los otros instrumentos de recoleccion de datos.

2.6 Validez y confiabilidad de los instrumentos

La validez y confiabilidad de los instrumentos utilizados en esta investigacion, se apoya en
la observacién y en el analisis de los datos, a traves de una triangulacién como proceso de
validacién de las fuentes de los datos, la teoria y el método, para incrementar la validez de
los resultados y mitigar posibles inconvenientes de sesgo. Dicho levantamiento de
informacidn esta validado por expertos en el tema de la FCA.

Al respecto Stake (2005), menciona que la estrategia de la triangulacion permite ubicar con
precisién un andlisis objetivo de datos confrontando las fuentes, obteniendo asi una mayor
credibilidad mediante una pluralidad de enfoques y el uso de distintos instrumentos de

investigacion.
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2.7 Operacionalizacion de variables

Tabla 2 Operacionalizacion de Variable Independiente

Variable Independiente: Metodologia de gestion basado en COBIT 5

Definicion Definicion Nivel de medicion Indicadores
conceptual operacional
Es un marco de Aporta a las Metas corporativas,  Nivel de
negocio para el organizaciones a Metas relacionadas  cumplimiento,

gobierno y la gestion
de la Tl empresarial
que incorpora los
ultimos avances en
la gestion
empresarial y las
técnicas de gestion;
proporciona
principios, practicas,
herramientas
analiticas y modelos
globalmente
aceptados para
ayudar a aumentar la
confianza y el valor
de los sistemas de
informacion
(ISACA, 2012).

obtener beneficios
integrando
estandares y buenas
précticas, factores
que seran medidos
por las necesidades y
los resultados del
cumplimiento de
actividades y niveles
de satisfaccion del

usuario.

Fuente: Elaboracién propia

con Tl

optimizacion de
recursos, grado de
satisfaccion del

usuario final.
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Tabla 3 Operacionalizacion de Variable Dependiente

Variable dependiente: Mejora de la gestién de T

Definicion Definicion Nivel de medicion Indicadores
conceptual operacional
El gobiernode Tles Lagestionde Tlse  Servicios de Tl Nivel de satisfaccion
una parte integral del evaluara con la Buenas précticas. del usuario, niveles
gobierno en una informacion de seguridad de la
organizacion que obtenida de las informacion,
lidera las estructuras  fuentes de implementacién de
y procesos informacion politicas.

organizativos para mediante la

asegurar que las Tl aplicacion de los

sostienen y instrumentos de
extienden la recopilacion de
estrategia y los datos.

objetivos de la
organizacion (ITGI,
2003).

Fuente: Elaboracion propia

2.8 Procesamiento de Datos

Los datos obtenidos serdn categorizados para analizarlos de manera razonable, la
codificacion por categorias que se establezca segun los datos, proveeran una base para
estructurar su analisis e interpretacion, permitiendo explicar lo indagado con enfoque en la
teoria del marco de referencia COBIT 5.

En este proceso, para encontrar el significado de los datos o interpretarlos en el contexto que
seran recogidos, se identificaran incidentes y categorias en base a los hallazgos de las
observaciones, de entrevistas realizadas y el andlisis de los documentos, considerando temas

recurrentes o patrones de coincidencia.
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CAPITULO I11.

RESULTADOS

3.1 Levantamiento de datos

En la década de los afios 50, la necesidad de contar con profesionales de la Administracion
Publica era evidente, naciendo de la Facultad de Economia de la Universidad Central del
Ecuador la mencionada carrera. En el afio 1960 se incorpora la especialidad de Administracion
de Empresas y finalmente en el afio 1965 se establece la especialidad de Contabilidad Superior
y Auditoria, carreras que se mantienen hasta el dia de hoy. Se debe recalcar que con las tres

especialidades se funda la Facultad de Ciencias Administrativas un 19 de Noviembre de 1968.

3.1.1 Escuelas

A la fecha las carreras de la Facultad de Ciencias Administrativas son:

Carrera de Administracion Publica, es la mas antigua, forma profesionales competentes,
visionarios, éticos, para servir a la administracién pablica, su principal empleador es el estado
ecuatoriano.

Carrera de Administracion de Empresas, forma profesionales empresarios que se incorporan a
las empresas privadas y publicas principalmente de nuestro pais, estos profesionales juegan un
papel importante en el marco de desarrollo nacional.

Carrera de Contabilidad y Auditoria, forma profesionales comprometidos con la acertada
conduccion y control de la parte econdomica financiera de cualquier institucién publica o

privada.



Una vez que egresan de las carreras, el estudiante cuenta con el Instituto de Postgrado, ente que
permite especializarse en sus Maestrias tanto a estudiantes egresados de la misma Facultad, de

otras Facultades de la Universidad y de Universidades del pais o fuera de ella.

3.1.2 Mision y Vision de la FCA

Mision
Formar administradores competitivos y comprometidos con el desarrollo del Pais, con

conocimientos cientificos y tecnoldgicos, con principios y valores, que respondan a las

necesidades del sector pablico y privado y el bienestar de toda la comunidad.

Vision

Mantener a la Facultad de Ciencias Administrativas como la primera del Pais y una de las
mejoras de América, impartiendo una formacion excelente que permita que las nuevas
generaciones lideren los sectores publico y privado, desarrollandoles destrezas y habilidades,

para optimizar los recursos del pais y de las empresas que impulsan el desarrollo nacional, a

largo plazo.

Ubicacién

Provincia: Pichincha

Canton: Quito

Direccion: América 1378 y Pérez Guerrero
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Figura 28 Ubicacion FCA

Fuente: Google Maps

3.1.3 Situacion Actual

La FCA tiene el siguiente portafolio de servicios:

e Sistema Académico: Sistema de Control de Notas, Asistencias, Horarios, Examenes,
Libro de Matricula, Certificaciones de Materias Aprobadas, No Aprobadas, Record
Académico, otros servicios. Estos servicios lo usan 164 Docentes, 5731 estudiantes, 92
empleados y trabajadores, aqui se pueden consultar los horarios de las Carreras de
forma general, por nivel o por paralelos. La Base de Datos de este sistema, esta
desarrollada en SQL 2012 y su lenguaje de desarrollo es Visual Basic 2012, desarrollado
en el afio 2000.

e Modulo de Tesis, tiene las Inscripciones de tesis, Profesores Informantes, Directores de
tesis, Registro de Notas, Decretos de (Profesores Informantes, Director de Tesis,

Tribunal calificador, Tribunal Examinador), Actas de Grado, Impresién de Titulos de
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Tercer Nivel. Su Base de datos es SQL 2012 y su lenguaje de desarrollo es Visual Basic
2012, desarrollado en el afio 2001.

Sistema Académico de la Modalidad a Distancia, Sistema de Control de Notas,
Asistencias, Horarios, Examenes, Libro de Matricula, Certificaciones de Materias
Aprobadas, No Aprobadas, Record Académico, otros servicios. Estos servicios 1o usan
80 Docentes, 1960 estudiantes, 10 empleados y trabajadores, aqui pueden consultar
los horarios de las Carreras por Tutor, por nivel. La base de datos de este sistema, esta
desarrollada en SQL 2012 y su lenguaje de desarrollo es Visual Basic 2012, desarrollado
en el afio 2001.

Pagina web de la Facultad, se puede ingresar a consultar los horarios de los profesores
tanto del sistema Presencial como de la Modalidad a Distancia, se puede consultar e
imprimir la ficha del estudiante, se puede consultar las actas del Honorable Consejo
Directivo, entre otros servicios; desarrollado en el afio 2001 en HTML.

Pagina web de Tesis, desarrollado en Google Sites en el afio 2012, se puede consultar
las notas de los tesistas, tutores, directores designados, fecha de defensa de grados,
incorporaciones, horarios de atencién, otros. Los beneficiarios son los estudiantes
inscritos en el modulo de tesis, aproximadamente uno 450 estudiantes cada semestre.
SIAC, Sistema Académico Universitario via web, tiene los horarios de los docentes, las
calificaciones de los estudiantes, matriculas del estudiante, record académico,
inscripciones de los estudiantes. Los usuarios son los mismos del Sistema Académico
de la Facultad. Desarrollado en el afio 2009, en Postgre con php como front end.
Pagina web Modalidad a Distancia,

(https://sites.google.com/view/ucefcamad/modalidad-a-distancia), informativo para los

docentes, estudiantes, empleados y trabajadores de la Facultad de Administracion,

desarrollado en Google Sites, en el afio 2016.
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e Aplicativo Open Source Moodle para la Facultad, la direccion es

http://uvirtual.uce.edu.ec, tanto para la modalidad presencial como a distancia.

e Pagina web de la Universidad, mddulo de la Facultad, la informacion contenida
principalmente esta relacionado con los cinco criterios que exige el CEAACES, para

dar a conocer que tiene cada carrera.

3.1.4 Estructurade TI

La FCA, dentro de su mision y vision esta liderando las ciencias administrativas en el pais y
quiere mantener y alcanzar un mayor posicionamiento, innovando y siendo practico en sus
gestiones de liderazgo, tiene a la tecnologia como su socio, para ello cuenta con la siguiente

infraestructura tecnologica:

Tabla 4 Infraestructura

Nombre Equipos
Laboratorios 120
Laptops 20
PC escritorio 100
Access Point 38
Administrativos 332
Switch CISCO 11

TOTAL 621

Fuente: Autor

Los Access Point, tienen una cobertura de 900 usuarios conectados al mismo tiempo.
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Organigrama Estructural de la FCA
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Figura 29 Organigrama FCA

Fuente: Autor
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3.1.5 Objetivos de la Facultad

Direccionar la gestion de la Facultad a los objetivos de las Autoridades Centrales.
Elaborar el Plan Estratégico

Administrar los activos, bienes tecnolégicos de la Facultad.

Elaborar, planes de accién de los departamentos

Planificar adquisicion de infraestructura tecnoldgica.

vV V Vv V¥V V V

Aplicar marcos de trabajo, normas, estandares de la gestion y control de acceso de la

informacion.

A\

Elaborar, implementar, manuales, procesos de las unidades administrativas

» Fomentar la cultura de crecimiento profesional dentro de los departamentos.

3.1.6 Base Legal
La Facultad de Ciencias Administrativas se rige por las siguientes normativas legales:

e Constitucién de la Republica del Ecuador. R.O. 449 20/10/2008

e Ley Orgéanica de Educacién Superior y su Reglamento. R.O. 298 del 12/10/2010

e Ley Orgéanicadel Servicio Publico y su Reglamento. SS R.O. 294 del 06/10/2010 (DE 710
R.O. 418 del 01/04/11)

e Ley de Administradores Profesionales del Ecuador y su Reglamento R.O -S. 231 del
08/01/98 (DE1619 R.0.365 21/07/98)

e Ley de Escalafon de los Administradores Profesionales del Ecuador y su Reglamento. R.O.
381 del 10/08/98 (DE 1079 R.O.-S 236 19/07/97)

e Leyy Reglamento del Contador-Auditor

e Normativas y Resoluciones emitidas por el Consejo de Facultad y el Consejo Universitario.

e Reglamento Interno para la Facultad de Ciencias Administrativas.

e Reglamento Interno de la Modalidad de Vinculacion con la Sociedad.
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e Reglamento de Grados y Expedicion de Titulos.

e Reglamento Interno del Proceso Formativo Estudiantil.

e Reglamento de Ayudantias de Catedra.

e Reglamento de Préacticas de Pre profesionales.

e Reglamento de Evaluacion Docente.

e Reglamento de Publicaciones.

e Reglamento Interno de la Biblioteca.

e Reglamento del Instituto de Postgrado.

e Reglamento para la Aplicacion del Sistema de Aprobacidn por Materias.

e Reglamento para la utilizacion del Laboratorio de Computacion.

3.1.7 Matriz FODA

El departamento de Tl de la FCA, al realizar el analisis de los factores internos y externos,

produce la siguiente matriz FODA.

Tabla 5 FODA FCA

FUERZAS INTERNAS FUERZAS EXTERNAS
Fortalezas Oportunidades
Infraestructura de redes instaladas. Acceso a aplicaciones open source.
Sistemas de Informacion que apoyan la Capacitacion gratuita en la web.
gestion. Simplificacion de procesos, por el uso de TI.
Comunicacién horizontal con los demas Proveedores con experiencia en el mercado.
departamentos. Marcos de trabajo de gestion de TI,
Mistica, empoderamiento, experiencia, aplicados para la educacion
COMPromiso con sus tareas.
Debilidades Amenazas
Desactualizada estructura departamental. Cambios tecnolégicos muy dindmicos.
Falta de apoyo de las Autoridades. Politica educativa de gobierno.
Presupuesto sin respaldo econdémico. Masificacion de ingreso de estudiantes.
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Trabajo desgastador en actividades

cotidianas.

Limitacion econdémica del estado.

Procesos de contratacion burocraticos.

Personal sin capacitacion.

Elaborado por: Autor

3.1.8 Diagrama de red inaldmbrica
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Figura 30 Red inalambrica FCA

Fuente: Autor
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3.1.9 Inventario del Sistema de Informacion

Tabla 6 Inventario Sistema de Informacion FCA

N°. Sistema Funcién Version  Proveedor
1 Académico Portal Presencial, docentes, cursos, 1999 Desarrollo
Presencial alumnos propio
2 Tesis Informacion tesis, decretos, 2001 Desarrollo
promedios, complexivo propio
3 Académico Portal Distancia, parametros, 2001 Desarrollo
Distancia docentes, cursos, alumnos propio
4 SAU Plataforma Académica, docentes, 2010 Desarrollo
alumnos, evaluacion, certificados propio
5  Académico Administracion portal web 2001 Desarrollo
Presencial web académico presencial propio
6 Académico Administracion portal web 2001 Desarrollo
Distancia académico distancia propio
7 Tesis web Administracion portal web de tesis 2002 Desarrollo
propio
8 Uvirtual Administracion plataforma Moodle  3.03 Open Source
9 Registro de Registra informacion personal, 2014 Desarrollo
Funcionarios académica, laboral, publicaciones, propio
nombramientos, experiencia
10 Mesa de Ayuda Portal de mesa de ayuda 2.3.3- Open Source
3159
11  Correo Envio y recepcion de correo 2012 Microsoft
institucional institucional
12  Sistema ESIGEF  Gestion Financiera 2017 Open Source
13  Sistema SPRYN  Administracion Financiera de 2017 Open Source
Nomina
14  Sistema USHAY  Mddulo de Compras Publicas 2017 Open Source
13 Sistema Olympo  Contabilidad, Facturacion, 2015 PROTELCO
Inventario, Especies, Activos fijos TEL S.A.

Elaborado por: Autor
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3.1.10 Inventario de la estructura tecnoldgica

Los servicios académicos, de docentes, correo electronico, registro de funcionarios, pagina web
institucional, se encuentran en servidores Blade, y HP los que son la columna vertebral del
sistema de la Universidad Central.

No existe una documentacion oficial que respalde un inventario de su infraestructura,
produccion y desarrollo, servicios y soporte técnico. Estdn adquiriendo un software para que

levante la informacioén.

3.1.11 Infraestructura fisica en la FCA

Se puede observar en las fotografias siguientes los Laboratorios de practicas computacionales

y la oficina de la Unidad de tecnologia de la Facultad.

Laboratorio 1

Figura 31 Laboratorio N° 1

Fuente: Autor
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Laboratorio 2

Figura 32 Laboratorio N° 2

Fuente: Autor

Laboratorio 3

Figura 33 Laboratorio N° 3

Fuente: Autor
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Unidad de Tl

Figura 34 Unidad de TI

Fuente: Autor

Oficina 1

Figura 35 Oficina 1

Fuente: Autor
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Oficina 2

Figura 36 Oficina 2

Fuente: Autor

Oficina 3

Figura 37 Oficina 3

Fuente: Autor
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Oficina 4

Figura 38 Oficina 4

Fuente: Autor

Oficina 5

Figura 39 Oficina 5

Fuente: Autor
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Cuarto de equipos

Figura 40 Cuarto de Telecomunicaciones

Fuente: Autor

Rack de APs

Figura 41 SW Core APs

Fuente: Autor
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3.2 Presentacion y analisis de resultados

Este capitulo contempla la estrategia de T1, para lograr evidenciar cuales son los planes que se
deben realizar para mejorar las debilidades encontradas y optimizar las amenazas dentro del
contexto interno y externo respectivamente. Logrando alinear las metas del TI con las metas
del negocio, en base al dominio Alinear, Planificar y Orientar (en adelante APO), proceso
APOO01 Gestionar el marco de gestion de TI, las mismas que se proponen disefiarlas en la
organizacion de estudio para que en un futuro a mediano y largo plazo se realice su
implementacién. Conociendo que las herramientas tecnoldgicas deben brindar un servicio de
calidad, tanto al personal docente, estudiantes y trabajadores como a los procesos académicos,
administrativos y directivos, posicionando al area de TI dentro de la organizacién como un

socio estratégico, que brinda servicios y productos de alto grado.

3.2.1 Objetivos de TI

De la informacién proporcionada para este estudio, se determinan los siguientes objetivos de
TI:
» Proponer politicas tecnoldgicas, apegados a la Norma de Control Interno 410 de la
Contraloria General del Estado (Contraloria General del Estado, 2009)
» Revisar y plantear el uso de marcos de referencia y de buenas précticas de impacto
mundial como COBIT 5, para los procesos de la organizacion.
» Solicitar el financiamiento del presupuesto para T1I.

» Capacitar y actualizar al personal de la unidad de TI.
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3.2.2 Metasde TI

» Planificar la estrategia de TI, alineadas a los objetivos de los Directivos, para los
préximos tres afios, llegando a un 70% del alineamiento general en el afio 2020.

» Disefar procesos en base al marco de trabajo COBIT 5 con el dominio Alinear,
Planificar y Organizar y el proceso APOO1 para la gestion de consolidacion de la
estructura de TI con los requisitos del gobierno corporativo y cumplirlos a mediano
plazo hasta el afio 2020.

» Planificar el presupuesto para mejorar la infraestructura tecnolégica, para el afio 2020,
contar con el 80% de la infraestructura tecnolégica actualizada.

» Gestionar la capacitacion profesional competente y de destrezas para el crecimiento del

personal de TI, alcanzando para el afio 2020 al 80% del personal.

3.2.3 Observaciones de la situacién actual

Una vez realizado el estudio de la situacién actual y encontrando unas grietas propias del caso
de estudio, corresponde planificar las estrategias de TI, con el fin de construir un portafolio que
permita solventar y afianzar el cubrimiento de estas brechas encontradas. Para lo cual se

presenta un resumen de las mismas, con el estado actual y el estado deseado.

Tabla 7 Estado Actual y Estado Futuro

Estado Actual Estado Futuro

Los Objetivos Estratégicos de la Gestion de Alinear la gestion de T1 con el gobierno de Tl

Tl con los Objetivos Estratégicos del

Gobierno se encuentran separados

Falta de procesos y normas de gestion de TI ~ Gestionar la aplicacion de marcos de trabajo,
normas y procesos de gobierno y gestion de
TI
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Carencia de planificacién en la adquisicion Planificar la adquisicion e implementacion

de la infraestructura tecnoldgica de la infraestructura tecnoldgica, con el Plan
Anual de Contratacion Pablica

Personal de TI, sin capacitacion y formacion  Gestionar las competencias y formacion del
personal de TI, con capacitaciones
tecnoldgicas actuales.

Elaborado por: Autor

3.2.4 Establecer la estrategia

Al proponer la estrategia, se mejora la unidad de TI de la institucion, enfocadas con los
lineamientos correspondientes al estatuto universitario, a la Norma 410 de la Contraloria
General del Estado, a La Ley Organica de Educacion Superior, al Plan del Buen Viviry COBIT
5, entre otros.

Alinear las estrategias de TI con las estrategias del gobierno de TI.

Fortalecer los procesos de gestién de Tl con estandares comprobados, para potenciar el uso
eficiente de TI.

Mejorar las actividades mas recurrentes para el uso de los recursos de Tl, creando valor para
los interesados de la universidad central, de la Facultad de administracion, de docentes,
estudiantes, Trabajadores y sociedad entera.

Capacitar y certificar al personal de la unidad, para desarrollar las destrezas y competencias
dentro de la unidad de tecnologia y contar con personal involucrado dispuesto a comprometerse

con las metas establecidas y asi satisfacer los requerimientos planificados.
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3.3

Tabla 8 Plan de Accién

Aplicacion Practica

Objetivos estratégicos Objetivos Objetivos a corto plazo Objetivos a mediano Objetivos a largo plazo

de la organizacion estratégicos de Tl plazo

Planificar la Estrategia Planificar la Alinear los Objetivos de TI Monitorear y Evaluar los Analizar la  madurez  del
del Gobierno. Estrategia de T1. con los Objetivos de objetivos cumplidos de Gobiernode Tl con la Gestion de

Gobierno. Gobierno y de TI. T
Conocer los marcos de Acoplar los Difundir la existencia de Aplicar los marcos de Monitorear y evaluar la
trabajo de Gobierno. estandares, normas, Marcos de Referencia de trabajo y estdndares a la aplicacion de los estandares a la
principios, buenas précticas. realidad de la organizacion. organizacion.

Asignar el presupuesto
para la adquisicion de
equipos tecnolégicos en
la organizacién de forma
directa.

Incluir politica de
capacitacion y formacion
de personal de TI.

catalizadores de TI
al de Gobierno.

Planificar y
presupuestar la
adquisicion de
infraestructura
tecnoldgica.
Planificar las

competencias y
capacitaciones del
personal de Tl en el
presupuesto de cada
afio.

Planificar en el Plan Anual
de Contratacion Publica, la
adquisicion  de  equipos
tecnoldgicos.

Enviar la planificacién de
capacitacion y formacion al
Plan Operativo Anual.

Administrar de  forma
eficiente la infraestructura
tecnoldgica, con la
aplicacion de  buenas
practicas y proporcionar un
servicio de calidad.

Realizar el seguimiento al
personal sobre la
aprobacion y certificacion
de las capacitaciones en las
gue estan inmersas.

Proporcionar servicios
tecnoldgicos, con infraestructura
de punta para los procesos
administrativos, académicos y de
direccion de la organizacion.

Tener al personal competente,
formado y certificado. Dando a
conocer el plan de carrera y los
beneficios profesionales para
incrementar el autoestima de los
funcionarios.

Elaborado por: Autor
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3.3.1 Presupuesto del plan de accion

3.3.1.1 Presupuesto Planificacion

Tabla 9 Inversion Planificacion

Primer afio Planificacion Segundo afio Planificacién Tercer afio Planificacién Cuarto afio Planificacion
AREA ESTRATEGICA

Personas Costo Total Personal Costo Total Personas  Costo Total Personal  Costo Total
CONSEJO DIRECTIVO
Decano 1 4.400 $4.400 1 4400  $4.400 1 4.400 $4.400 1 4.400 $4.400
Subdecano 1 4.200 $4.200 1 4200  $4.200 1 4.200 $4.200 1 4.200 $4.200
Docente Principal HCD 1 3.300 $3.300 1 3.300  $3.300 1 3.300 $3.300 1 3.300 $3.300
Docente Principal HCD 1 3.100 $3.100 1 3.100  $3.100 1 3.100 $3.100 1 3.100 $3.100
DIRECCIONES
Dir. Administraciéon Empresas 1 3.700 $3.700 1 3.700  $3.700 1 3.700 $3.700 1 3.700 $3.700
Dir. Administracion Pablica 1 3.700 $3.700 1 3.700  $3.700 1 3.700 $3.700 1 3.700 $3.700
Dir. Contabilidad y Auditoria 1 3.700 $3.700 1 3.700  $3.700 1 3.700 $3.700 1 3.700 $3.700
Coord. Modalidad a Distancia 1 3.700 $3.700 1 3.700  $3.700 1 3.700 $3.700 1 3.700 $3.700
Coordinador de Postgrado 1 3.700 $3.700 1 3.700 $3.700 1 3.700 $3.700 1 3.700 $3.700

UNIDAD DE TECNOLOGIA
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Coordinador Unidad de Tl 1 1.676 $1.676 1 1.760 $1.760 1 1.760 $1.760 1 1.760 $1.760
Analista 2 de Tl 1 1.412 $1.412 1 1.412 $1.412 1 1.412 $1.412 1 1.412 $1.412
Analista 1 de Tl 1 1.212 $1.212 1 1.212 $1.212 1 1.212 $1.212 1 1.212 $1.212
Analista 1 de Tl 1 1.212 $1.212 1 1.212 $1.212 1 1.212 $1.212 1 1.212 $1.212

Total $39.012 Total $39.096 Total $39.096 Total $39.096

INVERSION PLANIFICACION

Primer afio
Segundo afio
Tercer afio
Cuarto afno

TOTAL PLANIFICACION

$39.012
$39.096
$39.096
$39.096

$156.300

Elaborado por: Autor
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3.3.1.2 Presupuesto Marcos de Trabajo

Tabla 10 Inversion Marcos de Trabajo

Primer ano

AREA
NORMALIZACION

Estandarizacion

Segundo afio
Estandarizacion

Tercer afio
Estandarizacion

Cuarto afio
Estandarizacion

Personas Costo Total Personal Costo Total Personas Costo Total Personal Costo Total
GOBIERNO
Docente 1 1 2.400 $2.400 1 3.300 $3.300 1 3.300 $3.300 1 3.300 $3.300
Docente 2 1 2.400 $2.400 1 3.100 $3.100 1 3.100 $3.100 1 3.100 $3.100
DIRECCIONES
Director 1 1 3.700 $3.700 1 3.700 $3.700 1 3.700 $3.700 1 3.700 $3.700
UNIDAD DE
TECNOLOGIA
Coordinador 1 1.412 $1.412 1 1.760 $1.760 1 1.760 $1.760 1 1.760 $1.760
Analista 1de TI 1 1.212 $1.212 1 1.212 $1.212 1 1.212 $1.212 1 1.212 $1.212
Total $11.124 Total $13.072 Total $13.072 Total $13.072
INVERSION
NORMALIZACION
Primer afio $11.124
Segundo afio  $13.072
Tercer afio  $13.072
Cuarto afio $13.072
TOTAL
NORMALIZACION  $50.340

Elaborado por: Autor
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3.3.1.3 Presupuesto Infraestructura

Tabla 11 Inversion Infraestructura

AREA CABLEADO

Primer afio Cableado Estructurado

Segundo afio Cableado

ESTRUCTURADO Estructurado
Personas Costo Total Personal Costo Total
GOBIERNO
Docente 1 1 2.400 $2.400 1 3.300 $3.300
Docente 2 1 2.400 $2.400 1 3.100 $3.100
FINANCIERO
Analista Financiero 1 1.676 $1.676 1 1.676 $1.676
UNIDAD DE TECNOLOGIA
Analista 2 de Tl 1 1.412 $1.412 1 1.412 $1.412
Total $7.888 Total $9.488
CABLEADO Punto N°
ESTRUCTURADO Certificado Puntos SUBTOTAL
Funcionarios 120 332 $39.840
Laboratorios 120 118 $14.160
Switch CISCO 1.460 11 $16.060
Material $86.000
Obra Civil $28.700
Total 450 $184.760
INVERSION CABLEADO
Primer afio $7.888
Segundo afio $9.488
Cableado estructurado $184.760
TOTAL INFRAESTRUCTURA $202.136

Elaborado por: Autor
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3.3.1.4 Presupuesto Capacitacion

Tabla 12 Presupuesto Capacitacion

Primer afio de ejecucion Segundo afio de ejecucion

AREA Personas Costo Total Personal Costo Total
PROYECTOS y DESARROLLO
Curso de .net 2018 1 $1.676 $1.676 2 $1.212 $2.424
Curso de postgre 1 $1.212 $1.212 1 $1.212 $1.212
Curso de Moodle 1 $908  $908 2 $1.212 $2.424
Curso de PMBOK 1 $1.676 $1.676 1 $1.676 $1.676
INFRAESTRUCTURA Yy REDES
Ethical hacking 2 $1.412 $2.824 1 $1.412 $1.412
Curso de CISCO CCNA 2 $1.412 $2.824 2 $1.412 $2.824
SERVICIO y SOPORTE
Mantenimiento de equipos informaticos 2 $1.212 $2.424 2 $1.212 $2.424
Gestion de Servicios (ITIL) 2 $1.212 $2.424 2 $1.212 $2.424
Curso de Ofimatica 2 $1.212 $2.424 2 $1.212 $2.424
Subtotal Subtotal
capacitacion  $18.392 capacitacion $19.244

(1er afio)

Total Inversion en capacitacion: $37.636

(2do afio)

Elaborado por: Autor
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La propuesta para poder alcanzar las metas de Tl a corto y mediano plazo segun los rubros de
Planificacion, Procesos y Normativas, Infraestructura y Capacitacion y Formacion se desglosa

en la siguiente tabla.

Tabla 13 Mejoramiento de TI

RUBROS TOTAL
PLANIFICACION 156.300,00
PROCESQOS 50.340,00
INFRAESTRUCTURA 202.136,00
CAPACITACION 37.636,00
TOTAL PROPUESTA FCA $446.412

Elaborado por: Autor
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3.3.2 Propuesta a Largo plazo

La propuesta que se realiza a largo plazo, esta determinada por los siguientes factores:

La alineacidon de los objetivos de TI con los objetivos del gobierno, tiene que ser parte
estructural de la organizacion, conformando un solo frente de planificacion, para
enrumbar los objetivos trazados desde la Alta Gerencia y tener politicas claras de accion
para mirar en una misma direccion.

Esta comprobado que COBIT 5 nos garantiza, mediante su estandarizacion de procesos,
catalizadores, metas, métricas, que al adoptarla y con una adecuacion a las necesidades
de la organizacion, debe ser parte de la estrategia corporativa y gestion de TI,
redundando en la creacion de valor a los interesados.

La infraestructura tecnoldgica con todos sus componentes asi como la desactualizacion
del software en una forma sorprendente, comunica que se planifique y repotencie los
equipos, tratando de actualizarlos a la medida presupuestaria que se presente, con la
planificacion debida de los recursos a comprometerse.

El talento humano, tiene que ser competente, formado y certificado, para brindar su
experticia a la organizacion, de esta forma se aumentara la eficiente y en el buen usos y

administracion.
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3.3.3 Portafolio de Tl

El departamento de Tl de la FCA tiene el siguiente portafolio de proyectos llamado Académico
de Informacion de la FCA en adelante “ACIF7”. Un portafolio es un conjunto de programas y
proyectos que se gestionan para proporcionar un producto o un servicio y alcanzar objetivos

del plan estratégico de la organizacion (Lledd, 2013).

Administracion de la Modalidad Presencial, contiene

informacion relevante de los Alumnos inscritos,

\\ matriculados, record estudiantil, los cursos en los que
1. SISACAD —Cc asisten, la informacion del Docente, claves, periodos,
J procesos, horarios. Todo lo que un sistema académico

estandard debe poseer para cumplir con los objetivos
de las autoridades de la facultad.

‘ Es el sistema Académico de la Facultad de

Tanto la Modalidad Presencial y a Distancia de la
Facultad, contiene un médulo de Tesis, que abarca
inscripciones de estudiantes, egresados de las
":\ Y diferentes promociones, asignacion de Profesores
'/‘ 5\’ 2. TESIS < Informantes, Director de Tesis, fecha y hora de

presentacion de la Defensa de Tesis, Graduados,
Decretos de Tesis, Impresion de Titulos de tercer nivel
y otros.

S8 La Modalidad a Distancia de la facultad,
hS tiene en su sistema la informacion

pertinente a los alumnos matriculados,
egresados, notas, asistencias, cursos,
3. ISED-ACAD " paralelo, carrera de estudio, libro de
™ matriculas, listados, datos del profesor,

categoria, tiempo de dedicacion,
leccionarios, notas, asistencias y otros.

El sistema Académico Integrado de la Universidad,
contiene informacion de los estudiantes y

- matriculados de la facultad a partir del afio 2012 y
esta con informacion actualizada de la facultad.

Figura 42 ACIF7

Elaborado por: Autor
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Horario de Eximenes estandard debe poseer para cumplir con los objetivos

Mejores Alumnos
Eqresados

= de las autoridades de la facultad.
| ALUMNOS —r ~

Libro de Matriculas
Aulas
[ cursos & Listados 4
=
Figura 43 Modalidad Presencial
Elaborado por: Autor
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Gobi de T inscripciones de estudiantes, egresados de las
A REPiEo L diferentes promociones, asignacion de Profesores

Informantes, Director de Tesis, fecha y hora de
PSR presentacion de la Defensa de Tesis, Graduados,
PROMEDIOS 5 servicio Social Decretos de Tesis, Impresion de Titulos de tercer nivel

ACIF | : b

7 \_ Procesos Tecnolégicos
{

~{ inscripciones |

Planificacion Econémica

il

—| COMPLEXIVO J

Figura 44 Sistema de Titulacion

Elaborado por: Autor

Finaciera
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P e tiene en su sistema la informacién
8 PARAMEIROS  Operacional pertinente a los alumnos matriculados,
- egresados, notas, asistencias, cursos,
1. ISED-ACAD econas 7 paralelo, carrera de estudio, libro de
E W matriculas, listados, datos del profesor,
categoria, tiempo de dedicacion,
CURSOS leccionarios, notas, asistencias y otros.
1 ALUMNOS | J

Figura 45 Modalidad a Distancia
Elaborado por: Autor
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Figura 46 Sistema Universitario

Elaborado por: Autor

A

-

ALUMNOS |
 EVALUACION |

SYLABOS :

‘ El sistema Académico Integrado de la Universidad,
EGRESADOS | contiene informacion de los estudiantes y

7 matriculados de la facuitad a partir del afio 2012 y

ASISTENCIAS | esta con informacion actualizada de la facultad.
CERTIFICADOS
PRACTICAS N
PREPROFESIONALES
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3.3.4 Organigramade Tl

Esta estructurado el departamento de TI de la siguiente manera.

UNIDAD DE TECNOLOGIA FCA

o]

(s
“ COORDINADOR

(=)

i ; (78
PROYECTOS DESARROLLO INFRAESTRUCTURA g SOPORTE

|

Figura 49 Organigrama DTIC-FCA

Elaborado por: Autor

3.3.5 Personal

El personal de la FCA, que esta incluido en este estudio, se detalla a continuacion:

Tabla 14 Personal de la FCA

N° Personal Total

1 Autoridades 10

2 Docentes 164

3 Estudiantes 5731

4 Administrativos 45

5 Servicios 31

6 Personal de TI 4
TOTAL 5985

Elaborado por: Autor
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CAPITULO IV.

DISCUSION

4.1 CONCLUSIONES Y RECOMENDACIONES

La meta de este trabajo de investigacion denominado “Disefio de una metodologia para la
Gestion de Tl en la Facultad de Ciencias Administrativas de la Universidad Central del Ecuador
con base en el marco de referencia COBIT 5”, se concluye con las siguientes recomendaciones

y conclusiones.

4.2 CONCLUSIONES

» Este estudio permitio realizar un diagnostico de la situacion actual del departamento
de Tl de la FCA, con el fin de identificar las debilidades y amenazas a las que hoy
por hoy se enfrenta.

» Se encontrd limitaciones, inconvenientes mientras se realizaba el levantamiento de
la informacion, de una manera informal se tiene conocimiento del plan estratégico
Institucional y por consiguiente el plan estratégico de TI, a pesar de las facilidades
que proporcionaron los directivos.

» Elresultado de esta investigacion define una metodologia de disefio de gestion de TI,
con el objetivo de mejorar los procesos, con el esquema de marcos de referencia y de

buenas practicas para la gestion y el gobierno de TI.



Mediante la identificacion de las debilidades y amenazas se traza un plan estratégico
de TI donde se plantea objetivos y metas a corto, mediano y largo plazo, que
permitiran alinear los objetivos de Tl a los de la institucion.

El gobierno de Tl apoya la gestion de T1, en medida de las circunstancias, conociendo
que ese soporte es parte integral para la consecucion de los objetivos institucionales.
Se realizo la creacion de un portafolio de servicios tecnoldgicos de la FCA, los cuales
integran cuatro aristas principales como son: Estrategia, Normativas, Infraestructura
y Personal.

Una mejor planificacion de la infraestructura tecnoldgica para los portafolios de Tl,
planes operativos de proyectos con un nivel de politicas de financiamiento concretas,
permite utilizar los recursos de forma mas eficiente, mejorando la imagen de la
organizacion.

Los objetivos de TI, se cumplen en el marco legal con la Norma de Control Interno
410 de la Contraloria General del estado, en la norma 410-10, 410-11 y 410-12, de
forma parcial.

La estructura funcional de la organizacion, conjuntamente con la capacitacion y
formacion del personal, presta la contingencia para los propoésitos de la organizacion,
con un personal que proporciona su trabajo en operaciones del dia a dia.

Para esta investigacion se definié un plan de accién que permite alinear tanto los
objetivos estratégicos de TI con los de la organizacion, a corto, mediano y largo
plazo.

La continuidad del negocio es confiable, al tener como aliado a un marco de
referencia validado y garantizada como lo es COBIT 5 con sus buenas practicas.
Finalmente se elabor6é un presupuesto financiero que deben ser invertidos a corto,

mediano y largo plazo, para llevar este proyecto a su ejecucion.
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4.3 RECOMENDACIONES

>

Alinear los objetivos de TI con los objetivos corporativos, para promover una vision
holistica institucional de las TI, en concordancia con las leyes, normativas y
reglamentos que rigen la universidad ecuatoriana.

Proponer el conocimiento y estudio de marcos de referencia y de buenas practicas,
para la reduccion de costes y el incremento de la eficiencia de TI, al utilizar COBIT 5
y sus dominios, adoptando una metodologia de procesos de acuerdo a sus necesidades.
Sugerir la implantacion de los cinco principios de COBIT 5, para cumplir con los
objetivos estratégicos de la organizacion, articulando las partes interesadas, cubriendo
la organizacién de extremo a extremo, aplicando un solo marco de referencia, con un
enfoque holistico de eficiencia y eficacia en el gobierno y la gestion de TI, separando
el gobierno y la gestion.

Formar una comisién integrada por algunos directivos, para que se dé seguimiento y
control a los proyectos, generando actas escritas de las reuniones.

El presupuesto de TI pertenece a una gestion compuesta de procesos, tareas,
actividades, por lo que debe permanecer para ese propdsito y no ser destinados para
otros fines, esto se lograra con el apoyo de la direccién para el cumplimiento de
objetivos estratégicos.

El compromiso de la Alta Gerencia con la formacion del personal, es prioritario y
fundamental para la consecucion de las estrategias de TI, teniendo un personal
motivado y apreciado.

Gestionar certificaciones de normas ISO, de Gestion de la calidad 9001, Seguridad de
la Informacion 27000 (CISMA), Cisco CCNA, Gestidn de Servicios ITIL 2001, CEH

Ethical Hacking, entre otras.
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ANexos

Anexo A

Encuestas realizadas a las Autoridades de la FCA y al personal de la Unidad de Tecnologia.

Herramientas para implantar el gobierno de Tl

ITIL/1ISO 27000{1SO 85000|COBIT 5|Six Sigma|PMI, PMBOOK
Si Si Si Si Sl
Si NO NO NO Sl
NO NO NO NO NO
Si NO Si NO Sl
NO NO Si NO Sl
Si NO Si NO NO
NO NO Si NO NO
Si NO Si NO Sl
Si NO NO NO Sl
Si NO NO NO NO

1. Conoce que es: COBIT 5, ITIL/ISO 27000

® s
& MO

De la encuesta realizada a las Autoridades de la Facultad de Administracion, el 30% de las

autoridades encuestadas, no conocen o no han utilizado las Normas COBIT 5, ITIL/ISO 27000
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en sus trabajos o de forma personal y el 70 % dicen que han utilizado o conocen de lo que se

trata esas normativas.

2. Sabe que es: 1SO 85000

@ i
@ NOD

Apenas el 10% de los encuestados, saben de lo que se trata la norma de gobierno de TI ISO
8500 y el 90%, su gran mayoria desconocen de forma total a que se refiere esta norma.

Evidenciando de esta manera que la gestion de TI, tiene inconvenientes.

3. Ha utilizado COBIT 5

@ s
@ nO

Del universo encuestado el 60% conocen sobre el marco de referencia y la existencia de COBIT

5y el 40% no han escuchado, no han utilizado o no estan familiarizado con esta norma.
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4. Conoce que es: Six Sigma

@ S
& NO

El 90% de los encuestados manifiestan que no han utilizado la herramienta Six Sigma para sus

trabajos, esto se aprecia con apenas el 10% que manifiestan que han escuchado de esta norma.

5. Usa: PMI, PMBOOK

@ S
@ MO

El 60% dice conocer que es una guia de estandares internacionales para proyectos como es

PMI/PMBOOK y el 40% no sabe o no ha utilizado este marco de referencia de buenas précticas.
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Anexo B

Competencias del personal de Tl en la FCA

El departamento ¢El departamento
realiza un tiene planes de
El seguimiento de la  |contingencia para |¢El
Conoce departamento |calidad de servicios |restaurar los departamento
qué es tiene un entregados por los |serviciosde Tl en |de TI, planifica
Gobierno |catélogo de proveedores de Tl |caso de desastre la Gestion de
de Tl servicios Tl externos informatico? TI?
Sl NO NO NO NO
NO NO NO NO NO
Sl Sl NO Sl Sl
NO NO NO NO NO
Sl NO NO NO NO
NO NO NO NO NO
Sl Sl Sl Sl Sl
Sl NO NO Sl Sl
NO NO NO NO NO
Sl Sl NO Sl Sl
NO NO NO NO Sl

1. Conoce qué es Gobierno de Tl

@ s
@ NO

De la totalidad de encuestados, el 50% del personal que trabaja en la Unidad de Tecnologias

conoce que es Gobierno de TI, el otro 50% dice no saber a qué se refiere el Gobierno de TI. Por

lo que no se conjuga un lenguaje comun dentro del departamento.
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2. El departamento tiene un portafolio de servicios Tl

@ i
@ NO

\ 20%

El 80% del personal de DTIC, afirma que no se tiene un Portafolio de Servicios dentro de la
Facultad, mientras que el 20% dice que si se tiene, relacion que no es formal al hablar de

portafolio.

3. El departamento de DTIC, realiza un seguimiento de la calidad de servicios

entregados por los proveedores de T1 externos

® Si
@ NO

Todos los encuestados, manifiestan que el departamento no tiene un seguimiento de calidad
para los proveedores externos de TI. Situacion en la que se debe implementar de alguna manera,
el control y seguimiento de proveedores externos y determinar la calidad de los servicios que

prestan.
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4. ¢ El departamento tiene planes de contingencia para restaurar los servicios de Tl en

caso de desastre informatico?

® Si
@ NO

/ 30%

El 70% que recibieron las encuestas, observan que la Unidad de Tecnologia no tiene planes de

contingencias ante un desastre informaticos, por lo tanto no esté instrumentado; el 30% opinan

que si existe dicho plan, pero no se tienen los documentos escritos

5. ¢ El departamento de T, planifica la Gestion de T1?

® =l
® NO

La planificacion de TI, es un punto que no se planifica de acuerdo al 60% de los encuestados,
este es un punto neurdlgico de la gestion en si de Tl y el 40%, manifiesta que si existe

planificacion, cosa que también no se tienen los documentos de respaldo.
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Anexo C

Situacioén actual de T1 con los Directivos

¢Participan las

El Consejo
Directivo

Existen buenas

El Director de Tl

Autoridades en la |revisay practicas del conoce los riesgos |¢Apoyan las
toma de planifica las Gobiernode Tl |de Tly tieneun |Autoridades al
decisiones con el |inversiones de |en la plan de Gobierno de
Gobiernode T1? |TI Universidad contingencias TI?

Nunca Nunca A veces Nunca A veces
Siempre Siempre Siempre A veces Siempre

A veces Siempre Nunca Siempre Siempre
Nunca Nunca Siempre Siempre Siempre

A veces Siempre Siempre Nunca Nunca
Nunca A veces A veces Nunca Nunca

A veces A veces A veces A veces A veces
Siempre Siempre Siempre Siempre Siempre
Nunca Nunca Nunca Nunca Nunca
Nunca A veces A veces Nunca Nunca

1. ¢Participan las Autoridades en la toma de decisiones con el Gobierno de T1?

@ Siempre
@ Aveces

Munca

El 50% de los encuestados manifiestan que las Autoridades no participan de las decisiones del

Gobierno de TI, aspecto que es normal en las instituciones publicas, mientras tanto el 30% a

veces lo hace segun algunos directivos y apenas el 20% dicen que si participan.
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2. El Consejo Directivo revisa y planifica las inversiones de Tl

@& Siempre
P Aveces
@ Munca

EL Honorable Consejo Directivo de la Facultad de Administracion, revisa y planifica el Plan
Operativo Anual, de todos los encuestados manifiestan que para las inversiones de TI un 40%
dice que si lo realiza, el 30% a veces lo hace y el otro 30% nunca intervienen en las Inversiones

de TI.

3. Existen buenas préacticas del Gobierno de T1 en la Universidad

@ Siempre
& Aveces
@ Munca

El 40% opina que existen buenas practicas de gobierno de Tl en la Facultad de Administracion,
otros 40% declaran que a veces existen buenas practicas y el 20% que nunca existe buenas
practicas de Gestion de TI. La gestion de T1 debe alinearse al uso eficiente de los recursos, con

este porcentaje solo existe la buena intencién de hacerlo.
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4. El Director de TI conoce los riesgos de T1 y tiene un plan de contingencias

@ Siempre
® Aveces
@ Munca

El Director de T1 de la Facultad no conoce los riesgos de T1y no tiene un plan de contingencia
en un notable 50% que manifiestan los encuestados; el 30% dice que el Director de Tl a veces

conoce de los riesgos de T, y el 20% dice que él desconoce de este tipo de accion a enfrentarse

5. ¢ Apoyan las Autoridades al Gobierno de T1?

@ Siempre
@ Aveces
@ Munca

De los encuestados el 40% dicen que las autoridades no apoyan la gestion de T de esta manera
no se puede tener un aliado estratégico, el 30% opinan que a veces lo hacen y el 20 % nunca

apoya la gestion de TI.
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